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Policie Ceské republiky v boji proti dezinformacim a jiné
Skodlivé Cinnosti

Souhrn:

Diplomova prace se zabyva ptipravenosti Policie Ceské republiky &elit dezinformacim
a jiné¢ Skodlivé Cinnosti vyuzivanim prostfedkti podle trestniho fadu, praxi pifi jejich
vyzadovani, pofizovani zdznami a nasledném vyuzivani jako dikaznich prostredki
Vtrestnim fizeni. Zaroven vymezuje institut sledovani, odposlech a zaznam
telekomunikac¢niho provozu, opravnéné subjekty, které jej mohou vyuzit a podminky za
jakych lze tyto instituty pouzit. Diplomova prace upozoriiuje na soucasnou piipravenost
Policie Ceské republiky a dtlezitost vyuzivani sledovani, odposlechu a zaznamu
telekomunika¢niho provozu ve vztahu k objasiiovani kriminality. Dale u jednotlivych
druht trestné ¢innosti provadi srovnani oblasti jejich vyuzivani a uvadi efektivnost vyuziti
sledovani, odposlechil a zaznamu telekomunikacniho provozu a zhodnoti jejich vyZadovani

konkrétnimi specializovanymi utvary Policie Ceské republiky.

Kli¢ova slova: kyberkriminalita, sledovéani, odposlech, zaznam telekomunikac¢niho
provozu, udaje o uskutecnéném telekomunikacnim provozu, telekomunikacni provoz,
trestni fizeni, Policie Ceské republiky, Bezpecnostni informacni sluzba, Generalni inspekce

bezpecnostnich sborii, Vojenské zpravodajstvi.



Police of the Czech Republic in the fight against

disinformation and other harmful activities

Summary

This diploma thesis deals with the preparedness of the Czech Police to deal with
misinformation and other harmful activities by using the means according to the Criminal
Procedure Code, the practice of requiring them, the taking of records and the subsequent
use as evidence in criminal proceedings. It also defines the institute for tracking,
intercepting and recording telecommunication operations, authorized entities that can use it
and the conditions under which these institutes can be used. This work highlights the
current preparedness of the Czech police and the importance of using surveillance,
interception and recording telecommunication traffic in relation to the elucidation of crime.
In addition, for each type of crime, it compares the areas of their use and shows the
effectiveness of the use of surveillance, interception and recording from the
telecommunication traffic and evaluates their demand by specific specialized units of the

Police of the Czech Republic.

Keywords: cybercrime, monitoring, wiretapping, telecommunication traffic record, data
on telecommunication traffic, telecommunication operation, criminal proceedings, Police
of the Czech Republic, Security Information Service, General Inspectorate of Security

Corps, Military Intelligence
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1 Uvod

V dnes$ni dobé propojeni celého svéta pomoci sité internet a svétové globalizace je
ziejmé, ze toto bude mit i dopad na vyvoj trestné Cinnosti a neustalé zdokonalovani
pachateld v pachani této trestné cinnosti. Diky snadnému pfistupu k informacim,
technickému a technologickému vyvoji, sdileni dat, otevienosti internetu, propojeni
technologii (napf. chytré telefony) pravé dochazi ke ztizeni odhalovani trestné Cinnosti
a jejich pachateld, jelikozZ trestnd ¢innost mize byt pachana prostiednictvim internetu a to
jak socialnich siti, tak i §ifenim dezinformaci médii. K tomu, aby PCR byla pfipravena
celit dezinformacim a jiné Skodlivé ¢innosti, potiebuje pravni oporu v zédkonech a to jak na
trovni EU, tak i CR. PCR V soucasnosti nejvice vyuziva TR a jeho jednotliva ustanoveni
vztahujici se k zavazné trestné ¢innosti. Na PCR je kladen velky tlak ve zdokonalovani
a ziskavani dostateénych znalosti a dovednosti k vyuZzivani prostiedkl podle TR, nebot’
vyuzivani institutu sledovani, odposlechu a zdznamu z telekomunikacniho provozu se
neustdle vyviji, tak jak se vyviji technologie, moznosti internetu, aplikaci atd., které
pachatelé vyuzivaji. Tak jak se vyvijeji technologie, moznosti internetu, aplikace atd., které
pachatelé vyuZivaji, tak se musi i zdokonalovat technika vybaveni PCR.

Praci na téma PCR Vv boji proti dezinformacim a jiné $kodlivé ¢innosti jsem si vybral
zamérné, jelikoz v dneSni dobé¢, S narGstem pocitacové kriminality, je téma velice zdvazné
a aktualni. Dal§im dtivodem bylo také to, Ze pracuji na utvaru PCR, ktery se touto &innosti
zabyva a dale ji zprostfedkovava. A pravé u PCR, konkrétné na UZC sluzby kriminalni
policie a vySetiovani PCR, jsem ziskal nékolikaleté zkusenosti. UZC je celorepublikovym
utvarem s hlavni centralou Vv Praze a dislokovanymi pobockami (tzv. expoziturami) v Sesti
krajskych méstech. Utvar provadi v souladu s pfislugnymi ustanovenimi zakona o PCR,
TR, a dal§imi platnymi pravnimi predpisy odposlech a zaznam telekomunikaéniho provozu
pro opravnéné subjekty, sledovani osob a véci a dalsi specializované ¢innosti a je jedinym
Gitvarem, ktery je opravnén provadét tyto ukony na celém uzemi CR.

Instituty sledovani, odposlech a zaznam telekomunika¢niho provozu dle § 158d, § 88
a § 88a TR jsou velkym zasahem do zékladnich lidskych prav a svobod a v piipadé
zavazného poruSeni pravnich predpisl, na které je trestni sazba s horni hranici nejméné
8 let, jsou nezastupitelnym prostiedkem K ziskani informaci pouzitych v trestnim fizeni.

v v

problémem terorizmus, boj s organizovanym zlo¢inem a kromé nasilné trestné ¢innosti
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I hospodarska trestna ¢innost, pfedev§sim korupce u statnich zakazek. Jeji dopad neni
viditelny na prvni pohled, ale ma za nasledek unik finan¢nich prostiedkt statu, coz ma
v koneéné podobé dopad na kazdého ob&ana CR. Predev§im u téchto druhtl trestné ¢innosti
je vyuzivani institutu sledovani, odposlechu a zaznamu telekomunika¢niho provozu
kli¢ové pii odhalovani a naslednému prokazovani této trestné cinnosti.

Zaveérem této diplomové prace shrnu soucasnou pravni upravu, dle které se sledovani,
odposlech a zaznam telekomunika¢niho provozu mohou nafidit a provadét, uvedu
jednotlivé faze od zacatku az do ukonCeni, tedy od sepsani navrhu, procesu schvaleni,
faktického nasazeni a nasledného ukonceni. V posledni fadé provedu rozbor vyuziti

sledovani, odposlechu a zaznamu telekomunika¢niho provozu.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je zjistit pripravenost PCR ¢&elit dezinformacim a jiné $kodlivé &innosti
vyuzivanim prostiedkd podle TR. Pii zjisténi nedostatk® v pravni upravé a praxi navrhnout

opatfeni k jejich eliminaci.
2.2 Metodika

Pted zpracovanim diplomové prace budou zjistény, vyhleddny a shromazdény platné
pravni predpisy a odborna literatura, kterych se zkoumané téma tyka. Z téchto zdroji
informaci budu Cerpat pii vlastnim zpracovani diplomové prace. Tyto zdroje informaci
dukladné prostuduji a budu prezentovat v teoretické ¢asti diplomové prace a nasledné je
rozeberu a zhodnotim v praktické ¢asti diplomové prace.

V teoretické casti diplomové prace uvedu piehled soucasné pravni upravy, ktera se
tyka problematiky pocitacové kriminality, véetné problematiky sledovani, odposlechu
a zaznamu telekomunikacniho provozu. Pravni upravu budu fadit od pravnich ptedpisi
s nejvyssi pravni silou pro CR a od norem EU, tedy nejdiive uvedu vybrané piedpisy
a zakonnou upravu zavazujici CR na arovni EU. Déle uvedu pichled mezinarodnich smluv,
kterymi je CR vézana a naposledy uvedu zakony a pravni predpisy CR.

V praktické c¢asti diplomové prace uvedu svij nazor na soucasnou pravni Gpravu
uvedenou Vv informaénich zdrojich diplomové prace a zakonné moznosti PCR ve vztahu
K pocitatové kriminalité, u jednotlivych moznosti uvedu cely proces a postup pii provadéni
sledovani, odposlechu a zaznamu telekomunikaéniho provozu. Proces rozeberu od
samotné¢ho zacatku, kdy policie zjisti trestnou cinnost vztahujici se k pocitacové
kriminalité, zhodnoti, zda je mozné pouzit institut odposlechu ¢i sledovani, sepisSe navrh,
ktery schvali piislusny organ, az po technické nasazeni. Dale uvedu proces pouziti
nasazeni odposlechu ¢i sledovani v praxi, jaka je forma vystupu z tohoto ttkonu ur¢ena pro
vyzadujici pracovniky, metody Sifrovani, zalohovani dat, jejich ochranu pifed zneuzitim
nepovolanou osobou, jejich evidenci a dalsi nalezitosti, které jsou dilezité a musi byt
dodrzeny tak, aby je ptislusny soud uznal jako ditkkaz v trestnim fizeni.

Nezbytnou soucasti této diplomové prace bude dotaznikové Setfeni a to vytvofenim

dotazniku k této problematice, ktery sestavim z otazek zaméfenych na spokojenost
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se soucasnou pravni upravou u pracovnikli policie pracujicich na tomto useku, na
moznost vyuzivani sledovani a odposlechu ze zakonného hlediska, dale z technického
a kapacitniho hlediska a na problémy s tim spojené. Dale na konci dotazniku polozim
otevienou otazku pracovnikiim policie, ktefi s vystupy z odposlechi ¢i sledovani ptimo
pracuji s cilem zjistit, jestli maji néjaké konkrétni problémy s t€émito vystupy nebo s jejich
pravni upravou. Tim jim bude ponechan prostor pro jejich vyjadieni, urceni oblasti pro
zlepSeni a konkrétni ptipadny navrh zmény u této oblasti. Vyhodnoceni by mohlo vést
k objeveni oblasti pro zlepSeni a pfipadnych konkrétnich navrhti ptimo od policistl, ktefi
s témito vystupy denné pracuji v praxi. Dotaznikové Setfeni provedu pouze a vyhradné
u policisti, ktefi jsou zafazeni U sluzby kriminalni policie a vySetfovani od nejnizsi irovné
a to tzemnich odbord policie, krajského feditelstvi policie az po utvary s celostatni
pusobnosti a jsou s touto problematikou ve styku a také s ni pracuji. Jelikoz se jedna o tfi
rozdilné trovné, které se zabyvaji trestnou Cinnosti rozdilné zavaznosti, tak i proto
vysledky dotaznikového Setfeni rozdélim na ti1 Céasti, nasledné porovndm a poté
vyhodnotim.

V pribéhu zpracovani prace mam v umyslu kontaktovat vedeni UZC a ziskat zde dalsi
materialy a data tykajici se dané problematiky, jelikoz tutvar je garantem za danou
problematiku. Poté provedu analyzu dostupnych dat, zhodnotim rozsah pouzivani institutu
sledovani, odposlechu a zaznamu telekomunikaéniho provozu a vyvoj za poslednich
nékolik let. Vysledky tohoto zkoumani shrnu a vyhodnotim.

V zavéru diplomové prace uvedu své vlastni nazory a poznatky k celé problematice.

Jako hlavni metodu pro splnéni cile diplomové prace pouziji metodu sbéru dat
a metodu dotazovani.

V posledni fadé budu béhem zpracovani této diplomové prace dle potteby provadét
konzultace s vedoucim diplomové prace, aby na zakladé toho mohlo dojit k ptipadné

uprave ¢i odstranéni nedostatki.
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3 Prehled platné pravni upravy

Ptehled platné pravni upravy je rozdélen od pravnich predpist s nejvyssi pravni silou
od norem EU az po normy CR. Viemi normami je PCR vazana a jejich dodrZovani ma
zésadni dopad na trestni fizeni. PCR je schopna &elit dezinformacim a jiné Skodlivé
ginnosti, aviak pouze v mezich zakona a to vyuzivanim prostfedkti dle TR a jinych
pravnich norem. Sledovani, odposlech a zaznam telekomunikac¢niho provozu jsou instituty

TR, které jsou nepostradatelné pii objasiiovani a dokazovani trestné ¢innosti.
3.1 Dokumenty a piedpisy Evropské unie

Od 1. kvétna 2004 se stala CR &lenem EU, coZ nese zasadni povinnosti a to konkrétng
respektovat smlouvy uzaviené v ramci EU ratifikované CR. Zasadnim dokumentem EU,
ktery plati na celém jejim tzemi, je Umluva o ochrané lidskych prav a zakladnich svobod
a protokoltl na tuto Umluvu navazujicich. V CR byla tato tmluva vyhlaSena zdkonem
¢. 209/1992 Sh. V ¢lanku 8 se uvadi:

Pravo na respektovani rodinného a soukromého zivota

1. Kazdy ma prdavo na respektovani svého soukromého a rodinného Zivota, obydli
a korespondence.

2. Statni orgdan nemuze do vykonu tohoto prava zasahovat kromé pripadu, kdy je to
v souladu se zdakonem a nezbytné v demokratické spolecnosti v zdjmu ndrodni bezpecnosti,
verejné bezpecnosti, hospodarského blahobytu zemé, predchazeni nepokojiim a zlocinnosti,
ochrany zdravi nebo mordlky nebo ochrany prav a svobod jinych.

Mezi dalsi predpisy na Grovni EU patii Nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016, 0 ochran¢ fyzickych osob v souvislosti se zpracovanim
osobnich daji a 0 volném pohybu téchto udaji a 0 zrueni smérnice 95/46/ES, Sdéleni
komise Evropskému parlamentu, Radé (EU), Evropskému hospodaiskému a socialnimu

vyboru a Vyboru regionti, Boj proti dezinformacim na internetu: evropsky ptistup COM

! C1. 8 Umluvy o ochrané lidskych prav a zékladnich svobod a Protokoli na tuto Umluvu navazujicich
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(2018) 236 ze dne 26. dubna 2018, Umluva o vzajemné pomoci v trestnich vécech mezi
staty EU, vypracovana Radou (EU) na zaklad¢ ¢lanku 34 Smlouvy o EU ¢. 55/2006 Sb.

3.1.1 Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich tudaji

a 0 volném pohybu téchto idaji a 0 zruSeni smérnice 95/46/ES

Evropsky parlament a Rada EU pfijali toto natizeni vzhledem k 173 divodim v ném
uvedenych. Nafizeni stanovi pravidla tykajici se ochrany fyzickych osob
v souvislosti se zpracovanim osobnich udaji a pravidla tykajici se volného pohybu
osobnich udaji. Chrani zakladni prava a svobody fyzickych osob a zejména jejich pravo na
ochranu osobnich udaji.

Ugelem tohoto nafizeni je harmonizovat pravni piedpisy o ochrané zakladnich prav
a svobod fyzickych osob v souvislosti s ¢innostmi zpracovani a zajistit volny pohyb
osobnich udaji mezi ¢lenskymi staty.

Kli¢ové ditvody z pohledu pouZzitelnosti v trestnim tizeni:

(6) Rychly technologicky rozvoj a globalizace s sebou prinesly nové vyzvy pro oblast
ochrany osobnich udajii. Rozsah shromazdovani a sdileni osobnich udajii vyznamné
vzrostl. Technologie umoznuji jak soukromym spolecnostem, tak organum verejné moci
vyuzivat pri provadeni jejich cinnosti osobni udaje v nebyvalém rozsahu. Fyzické osoby
stale casteji své osobni udaje zverejnuji, a to i v globalnim méritku. Technologie zménily
ekonomiku i spolecensky Zivot a mely by ddle usnadnovat volny pohyb osobnich udaju
v ramci Unie a predavani do tretich zemi a mezinarodnim organizacim a zaroven zajistit
vysokou uroven ochrany osobnich udaj

(19) Ochrana fyzickych osob v souvislosti se zpracovanim osobnich udajii prislusnymi
orgdany za ucelem predchdzeni trestnym ciniim nebo jejich vySetrovani, odhalovani ci
stihani nebo vykonu trestu, véetné ochrany pred hrozbami pro veiejnou bezpecnost a jejich
predchazeni a volny pohyb téchto udajii jsou upraveny zvlastnim pravnim aktem Unie.
Proto by se toto narizeni nemélo uplatiiovat na cinnosti zpracovani za témito ucely. Na
osobni udaje zpracovavané orgdany verejné moci podle tohoto narizeni, pokud jsou
pouzivany za témito ucely, by se vsak mél vztahovat konkrétnéjsi pravni akt Unie, totiz
smérnice Evropského parlamentu a Rady (EU) 2016/680 (1). Clenské staty mohou povérit
prislusné organy ve smyslu smernice (EU) 2016/680 i ukoly, které nemusi byt nutné

provadeny za ucelem predchdzeni trestnym cinum a jejich vysetfovani, odhalovani ¢i
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stihani nebo vykonu trestii, véetné ochrany pred hrozbami pro verejnou bezpecnost a jejich
predchazeni, tak aby zpracovani osobnich udajii pro tyto jiné ucely v rozsahu, v nemz

nalezi do pusobnosti prava Unie, spadalo do oblasti piisobnosti tohoto narizent.?

Kli¢ovy ¢lanek z pohledu pouzitelnosti v trestnim fizeni:
Clanek 23 - Omezeni

1. Pravo Unie nebo clenského statu, které se na sprdavce nebo zpracovatele vztahuje, miize
prostrednictvim legislativniho opatreni omezit rozsah povinnosti a prav uvedenych
v ¢lancich 12 az 22 a v clanku 34, jakoz i v clanku 5, v rozsahu, v jakém ustanoveni tohoto
Clanku odpovidaji praviim a povinnostem stanovenym v clancich 12 az 22, jestlize takové
omezeni respektuje podstatu zakladnich prav a svobod a predstavuje nezbytné a primérené
opatieni v demokratické spolecnosti s cilem zajistit:
a) narodni bezpecnost;
b) obranu;
¢) verejnou bezpecnost;
d) prevenci, vySetrovani, odhalovani ¢i stihani trestnych cinu nebo vykon trestii, vietné
ochrany pred hrozbami pro verejnou bezpecnost a jejich predchazeni;
e) jiné diilezité cile obecného verejného zajmu Unie nebo clenského statu, zejména diilezity
hospodarsky nebo financni zdjem Unie nebo Cclenského statu, vietné penézZnich,

v . v ’ 7 v , v .o ’ e v ;3
rozpoctovych a danovych zalezitosti, verejného zdravi a socidlniho zabezpeceni;

3.1.2 Umluva 0 vzdjemné pomoci V trestnich vécech mezi staty EU, vypracovana

Radou na zikladé ¢lanku 34 Smlouvy o EU ¢. 55/2006 Sb.

Umluva uznava, e touto umluvou neni dotéen vykon odpovédnosti élenskych stati,
pokud jde o udrzovani vetejného potadku a zajistovani vnitini bezpecnosti. Véci kazdého
¢lenského statu je stanovit podle ¢lanku 33 Smlouvy o EU podminky, za jakych bude

udrZovat vetejny potradek a zajistovat vnitini bezpecnost,

? Divody u Nafizeni Evropského parlamentu a Rady (EU) 2016/679

¥ Clanek 23 Natizeni Evropského parlamentu a Rady (EU) 2016/679
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Diulezitost ve vzajemné pomoci podtrhuji ¢lanky 17 az 22, ktery upravuje organy
ptislusné natidit odposlech telekomunika¢niho provozu a nalezitosti zadosti o odposlech
telekomunikaéniho provozu. Umluva umoZiiuje cizimu statu provadét odposlech na tizemi

Ceské republiky s jejim védomim a za jasné stanovenych podminek.

3.1.3 Sdéleni Kkomise Evropskému parlamentu, Radé (EU), Evropskému
hospodaiskému a socidAlnimu vyboru a Vyboru regioni, Boj proti
dezinformacim na internetu: evropsky p¥istup, COM (2018) 236 ze dne
26. dubna 2018

Dalsim dokumentem EU je Sdé€leni komise Evropskému parlamentu, Radé (EU),
Evropskému hospodaiskému a socialnimu vyboru a Vyboru regionti, konkrétné¢ Boj proti
dezinformacim na internetu. Jedna se sd€leni evropského pristupu k problematice boje
proti dezinformacim na internetu.

Jedna se o alarmujici sdéleni, v jaké situaci se EU nachdzi, o popis rozsahu a pficin
online dezinformaci a vymezeni evropského pfistupu k boji proti dezinformacim na

internetu.

3.1.4 Zprava Vyboru pro zahrani¢ni véci o strategické komunikaci EU s cilem
bojovat proti propagandé, kterou proti ni vedou tieti strany (2016/2030(INI))
ze dne 14. ¥ijna 2016

Vyznamnym dokumentem je Zprava Vyboru pro zahrani¢ni véci o strategické
komunikaci EU s cilem bojovat proti propagandé, kterou proti ni vedou tieti strany, jelikoz
shrnuje a navrhuje usneseni o strategické komunikaci EU. Déle se zabyva a konkretizuje
zavazky cClenskych stati EU v boji proti dezinformacim. Zprava poukazuje na dvé hrozby
souvisejici s propagandou a dezinformacemi a to stat Rusko a teroristické skupiny, jako je
hnuti Isldmsky stat. Problém téchto hrozeb chce vyfeSit pomoci hlubsi spoluprice
¢lenskych statt EU. Klicovym feSenim je piidé€leni prostiedktt EU na podporu kampani

strategické propagandy jednotlivych ¢lenskych statd proti Rusku a hnuti Islamsky stat.
3.2 Strategické dokumenty Ceské republiky

CR vnima bezpeénostni situaci nejen v EU, ale i ve svété a dle této situace vlada CR
a jeji organy vytvofili strategické dokumenty CR k bezpeénosti a obrané republiky. Tyto

koncepce spolecné vytvareji podminky pro realizaci planovanych opatfeni k zajisténi
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obrany statu a dale se podileji na zvySovani urovné pripravenosti celé CR na feseni celého

spektra moznych krizovych situaci bez ohledu na jejich charakter.
3.2.1 Koncepce pripravy obéant k obrané statu

Koncepce pifpravy ob&ani k obrané statu vydana Ministerstvem obrany CR vychazi
ze zékladniho principu, e za pfipravu a zaji§fovani obrany statu odpovida vlada CR,
instituce statni sprdvy a uzemni samospravy a také obcané. Koncepce rozviji zasady
stanovené Bilou knihou o obrang, Bezpec¢nostni strategii CR a Obrannou strategii CR.

Popisuje priority a sméry dalsiho vyvoje pii zajistovani ptipravy obcant k obrang statu.
3.2.2 Bezpe¢nostni strategie Ceské republiky

Bezpeénostni strategie CR je zakladnim dokumentem bezpeénostni politiky CR, ktera
piedstavuje pfistupy, nastroje a opatieni k zajiSténi bezpecnosti, obrany a ochrany ob¢ant

a statu.
3.2.3 Bila kniha o obrané

Bila kniha je analyzou celkového stavu Ministerstva obrany a ozbrojenych sil CR,
s durazem na pieklenuti obdobi okamzitych dopadt rozpoctové krize a na naslednou
stabilizaci fungovani tohoto ministerstva a to v zajmu zachovani akceschopnosti
ozbrojenych sil, zaji§téni obrany CR a jejich mezinarodnich zavazkd. Popisuje strategické
prostiedi, jez ovliviiuje bezpecnost CR a jejich spojenci, identifikuje hrozby a rizika z néj
vyplyvajici a formuluje bezpeénostni zajmy CR. Déle definuje role a funkce ozbrojenych
sil CR, charakter jejich schopnosti a identifikuje zdroje nezbytné pro zabezpe&eni struktury

ozbrojenych sil.
3.2.4 Obranni strategie Ceské republiky

Obranna strategie CR vymezuje piistup vlady CR k zajistovani obrany CR a uréuje
zpiisob napliiovani hlavnich ukolii ozbrojenych sil CR a navazuje na Bezpec¢nostni strategii
CR.
3.2.5 Strategie Ceské republiky pro boj proti terorismu

Strategie CR pro boj proti terorismu se opira o principy Bezpec¢nostni strategie CR
a popisuje opatieni zaméfena na minimalizaci rizik a dopadl potenciondlnich

teroristickych utokii na izemi CR a proti zajmiim CR Vv zahraniéi.
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3.2.6 Koncepce boje proti organizovanému zlo¢inu do roku 2023

Koncepce boje proti organizovanému zlo¢inu do roku 2023 shrnuje soucasny stav
problematiky organizovaného zlo¢inu a identifikuje hlavnich problematické oblasti, které
jsou feseny ve struktufe globalnich, strategickych a specifickych cilt. Identifikuje rizika

ohrozujici jeji napInéni a informace k financovani jednotlivych opatteni.

3.2.7 Koncepce rozvoje schopnosti Policie Ceské republiky vySetiovat
kybernetickou kriminalitu

Koncepce popisuje organizaéni struktury PCR v problematice vySetfovani
kybernetické kriminality, vcetné podpirnych a expertnich pracovist s vizi budouciho
vyvoje. Soudasti koncepce je navyseni podtu systemizovanych mist piisluinika PCR na

problematiku kybernetické kriminality a s tim souvisejici navyseni rozpoétu PCR.
3.2.8 Vladni koncepce boje s korupci

Vladni koncepce boje s korupci definuje mantinely vladni politiky boje s korupci,
stanovuje u¢inné nastroje, formuluje zakladni obsah jednoletych ak¢énich plant pro boj s
korupci a vymezuje jejich institucionalni ramec. Koncepce zohlediiuje shodu na
konkrétnich protikorup¢nich opattenich, ktera nebyla dosud realizovana zejména z diivodu

politické nestability.
3.3 Pravni predpisy Ceské republiky

CR méa pravni systém a vV ném jsou prameny prava podle pravni sily chronologicky

vvvvvv

a Listina zakladnich prav a svobod. Tyto zikony jsou ostatnim zikoniim CR nadiazeny

a niz$i pravni normy musi byt s témito zakony v souladu.
3.3.1 Zakon &. 2/1993 Sb., Listina zakladnich prav a svobod

Sledovani, odposlech a zaznamu telekomunika¢niho provozu musi byt proveden
v souladu s Listinou zékladnich prav a svobod, ktera v &lanku 13 viem ob¢antim Ceské

republiky zarucuje stejna prava na ochranu soukromi.
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Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zaznamii, at’ jiz
uchovavanych v soukromi, nebo zasilanych postou anebo jinym zpuisobem, s vyjimkou
pripadu a zpusobem, které stanovi zakon. Stejné se zarucuje tajemstvi zprav podavanych
telefonem, telegrafem nebo jinym podobnym zafizenim.*

Ustanoveni dle rozhodnuti Ustavniho soudu CR chrani obsah zprav podavanych
telefonem nebo datovou cestou, tedy e-mailem, a ochranuje rovnéz tdaje o volanych

¢islech a dalsi udaje, tzv. doprovodna data.
3.3.2 Zakon ¢. 141/1961 Sb., 0 trestnim Fizeni soudnim

Zéakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad) upravuje mimo jiné
problematiku sledovani, odposlechii a zaznamt z telekomunikacniho provozu. Jelikoz
telekomunikacni provoz se sklada ztelefonniho a datového provozu, zaméfime se
piedevs§im na datovy provoz. Problematiku sledovani datového provozu upravuje § 158d
odst. 3 TR, ktery umoziuje sledovat obsah e-mailové schranky, presndji feceno
v konkrétni okamzik provést kopii veSkerého obsahu e-mailové schranky. Oproti tomu
odposlech datového toku nebo e-mailové schranky dle § 88 TR, umoziiuje odposlech
komunikace, ktera pravé bézi, tedy sou¢asné a budouci komunikace. Ustanoveni § 88a TR
umoziuje zjistit udaje z datového provozu z minulosti, ptesnéji feceno udaje vztahujici se
k datovému provozu, nikoli obsahu provozu. Norma je v soucasnosti kli¢ova pro organy
¢inné v trestnim fizeni, jelikoz dle téchto ustanoveni mize orgén Cinny v trestnim fizeni
provést zasah do listovniho tajemstvi nebo zjistovat obsah jinych pisemnosti a zdznamt
uchovavanych v soukromi s tim, Ze jasn¢ urcuje, za jakych podminek lze toto provést.

Sledovani osob a véci - § 158d
(1) Sledovanim osob a veci (dale jen "sledovini") se rozumi ziskdvani poznatkui
0 osobach a vécech provadené utajovanym zpiisobem technickymi nebo jinymi prostredky.
Pokud policejni organ pri sledovani zjisti, Ze obvinény komunikuje se svym obhdjcem, je
povinen zaznam s obsahem této komunikace znicit a poznatky, které se v této souvislosti

dozvedel, nijak nepouZzit.

* Clanek 13 Listiny zakladnich prav a svobod, zékon & 2/1993 Sb.
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(2) Sledovani, pri kterém maji byt porizovany zvukové, obrazové nebo jiné zaznamy,
Ize uskutecnit pouze na zdkladé pisemného povoleni stdtniho zdstupce.

(3) Pokud ma byt sledovanim zasahoviano do nedotknutelnosti obydli, do listovniho
tajemstvi nebo zjistovan obsah jinych pisemnosti a zaznamii uchovavanych v soukromi za
poucziti technickych prostredku, lze je uskutecnit jen na zakladeé predchoziho povoleni
soudce. Pri vstupu do obydli nesméji byt provedeny zadné jiné ukony nez takové, které
smeruji k umisténi technickych prostredkii.

(4) Povoleni podle odstavcii 2 a 3 Ize vydat jen na zdkladé pisemné Zddosti. Zadost
musi byt oduvodnéna podezienim na konkrétni trestnou cinnost a, jsou-li znamy, téz udaji
o osobach ci vécech, které maji byt sledovany. V povoleni musi byt stanovena doba, po
kterou bude sledovani provadeno a kterd nesmi byt delsi nez Sest mésicii. Tuto dobu miize
ten, kdo sledovani povolil, na zdkladé nové zZadosti pisemné prodlouzit vidy na dobu
nejvyse Sesti mésicil.

(5) Nesnese-li véc odkladu a nejde-li o pripady uvedené v odstavci 3, Ize sledovani
zahdjit i bez povoleni. Policejni organ je vsak povinen o povoleni bezodkladné dodatecnée
pozadat, a pokud je do 48 hodin neobdrzi, je povinen sledovani ukoncit, pripadny zdznam
znicit a informace, které se v této souvislosti dozvedél, nijak nepouZit.

(6) Bez splnéni podminek podle odstavcii 2 a 3 Ize sledovani provést, pokud s tim
vyslovné souhlasi ten, do jehoz prav a svobod ma byt sledovanim zasahovano. Je-li takovy
souhlas dodatecné odvolan, sledovani se neprodlené zastavi.

(7) Ma-li byt zaznam porizeny pri sledovani pouZit jako ditkaz, je treba k nému pripojit
protokol s naleZitostmi uvedenymi v § 55 a 55a.

(8) Pokud nebyly pri sledovani zjistény skutecnosti diilezité pro trestni rizeni, je nutno
zaznamy predepsanym zpiisobem znicit.

(9) Provozovatelé telekomunikacni cinnosti, jejich zaméstnanci a jiné osoby, které se
na provozovdni telekomunikacni cinnosti podileji, jakoZ i posta nebo osoba provadeéjici
dopravu zasilek jsou povinny bezuplatné poskytovat policejnimu orgdanu provadéjicimu
sledovani podle jeho pokynii nezbytnou soucinnost. Pritom se nelze dovolavat povinnosti
mlicenlivosti stanovené zvlastnimi zakony.

(10) V jiné trestni veci, nez je ta, v niz bylo sledovani za podminek uvedenych

v odstavci 2 provedeno, lze zdaznam porizeny pri sledovani a pripojeny protokol pouzit jako
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ditkaz jen tehdy, je-li i v této véci vedeno Fizeni o umysiném trestném cinu nebo souhlasi-li
s tim osoba, do jejiz prav a svobod bylo sledovanim zasahovano.

Paragraf je rozdélen do deseti odstavcl, kdy v prvnim odstavci vymezuje, co se
rozumi sledovanim a urCuje povinnost zaznamy S obsahem komunikace obvinéného
a obhdjce znicit a poznatky, které se v této souvislosti dozveédél, nijak nepouzit.

Druhy odstavec urcuje, ze sledovani, pfi kterém maji byt pofizovany zvukoveé,
obrazove nebo jiné zaznamy, lze uskutecnit pouze na zakladé pisemného povoleni statniho
zastupce.

Tteti odstavec stanovi, Ze pokud je sledovanim zasahovdno do nedotknutelnosti
obydli, do listovniho tajemstvi nebo zjistovan obsah jinych pisemnosti a zaznamu
uchovavanych v soukromi za pouziti technickych prostfedki, Ize je uskute¢nit jen na
zéklad¢ ptedchoziho povoleni soudce. Z toho vyplyva, Ze pti zajistovani sledovani obsahu
e-mailové schranky je nutné povoleni soudce.

Ctvrty odstavec stanovi, Ze povoleni jak od statniho zastupce tak i soudce Ize vydat jen
na zéaklad¢ pisemné zadosti, tedy zadosti organu cCinného v trestnim fizeni. Stanovi
nalezitosti Zadosti a nalezitosti povoleni. Déle stanovi dobu sledovani a na jak dlouho tuto
dobu Ize prodlouzit.

Paty odstavec vymezuje moznost zahajit sledovani i bez povoleni, avSak s tim, ze
policejni organ je povinen o povoleni bezodkladn¢ dodate¢né pozadat, a pokud je do 48
hodin neobdrzi, je povinen sledovani ukoncit, ptipadny zdznam znicit a informace, které se
v této souvislosti dozvédé€l, nijak nepouzit.

Sesty odstavec dava moznost provést sledovani se souhlasem toho, do jehoZ prav
a svobod ma byt sledovanim zasahovéano.

Sedmy odstavec uvadi ustanoveni § 55 a 55a, tedy néleZitosti protokolu, ktery se
zpracuje, pokud ma byt zaznam potizeny pii sledovani pouzit jako dukaz.

Osmy odstavec stanovi povinnost zni€it zaznamy, které nejsou dilezité pro trestni
fizeni a byly zjiStény pii sledovani.

Devaty odstavec ukladd povinnost bezuplatné poskytovat policejnimu organu
provadéjicimu sledovani podle jeho pokyni nezbytnou soucinnost, coz znamena, ze
u sledovani obsahu e-mailové schranky nemiZou poZadovat financni nahradu za

poskytnuti obsahu e-mailové schranky.
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Desaty odstavec stanovi moznost a podminky pouzit jako dikaz Vv jiné trestni véci

zaznam potizeny pii sledovani a pripojeny protokol.

Odposlech a zaznam telekomunikacniho provozu - § 88

(1) Je-li vedeno trestni Fizeni pro zloc¢in, na ktery zdkon stanovi trest odnéti svobody
s horni hranici trestni sazby nejméné osm let, pro trestny cin pletichy v insolvencnim rizeni
podle § 226 trestniho zakoniku, poruseni predpisu o pravidlech hospodarské soutéze podle
§ 248 odst. 1 pism. e) a odst. 2 az 4 trestniho zakoniku, sjednani vyhody pri zadani verejné
zakazky, pri verejné soutézi a verejné drazbé podle § 256 trestniho zakoniku, pletichy pri
zadani verejné zakazky a pri verejné soutézi podle § 257 trestniho zdakoniku, pletichy pri
verejné drazbé podle § 258 trestniho zdkoniku, zneuZiti pravomoci uredni osoby podle §
329 trestniho zakoniku nebo pro jiny umysiny trestny cin, k jehoz stihani zavazuje
vyhlasena mezindrodni smlouva, muzZe byt vydan prikaz k odposlechu a zaznamu
telekomunikacniho provozu, pokud lze diivodné predpokldadat, Ze jim budou ziskdany
vyznamné skutecnosti pro trestni rizeni a nelze-li sledovaného ucelu dosahnout jinak nebo
bylo-li by jinak jeho dosazZeni podstatné ztizené. Odposlech a zdaznam telekomunikacniho
provozu provadi pro potieby vsech orgdmii cinnych v trestnim Fizeni Policie Ceské
republiky. Provadeni odposlechu a zaznamu telekomunikacniho provozu mezi obhdjcem
a obvinéenym je nepripustné. Zjisti-li policejni organ pri odposlechu a zaznamu
telekomunikacniho provozu, Ze obvinény komunikuje se svym obhdjcem, je povinen zaznam
odposlechu bezodkladné znicit a informace, které se v této souvislosti dozvedel, nijak
nepouzit. Protokol o zniceni zaznamu zalozi do spisu.

(2) Naridit odposlech a zaznam telekomunikacniho provozu je opravnén predseda sendtu
a v pripravném Fizeni na navrh statniho zastupce soudce. Prikaz k odposlechu a zaznamu
telekomunikacniho provozu musi byt vydan pisemné a musi byt oduvodneén, vcetné
konkrétniho odkazu na vyhlasenou mezindarodni smlouvu v pripade, Ze se vede trestni rizeni
pro umyslny trestny cin, k jehoZ stihdani tato mezindrodni smlouva zavazuje. V prikazu
k odposlechu a zaznamu telekomunikacniho provozu musi byt stanovena uzivatelskad adresa
Ci zarizeni a osoba uZivatele, pokud je jeji totoZnost znama, a doba, po kterou bude
odposlech a zaznam telekomunikacniho provozu provaden, ktera nesmi byt delsi nez ctyri
meésice; v oditvodnéni musi byt uvedeny konkrétni skutkové okolnosti, které vydani tohoto

prikazu, vietne doby jeho trvanmi, odiivodnuji. Prikaz k odposlechu a zdznamu
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telekomunikacniho provozu se bezodkladné doruci policejnimu organu. V pripravném
Fizeni opis prikazu k odposlechu a zdznamu telekomunikacniho provozu soudce
bezodkladné zasle statnimu zastupci.

(3) Policejni organ je povinen priibézné vyhodnocovat, zda i naddle trvaji duvody, které
vedly k vydani prikazu k odposlechu a zaznamu telekomunikacniho provozu. Pokud ditvody
pominuly, je povinen odposlech a zaznam telekomunikacniho provozu ihned ukoncit, a to
i pred skoncenim doby uvedené v odstavci 2. Tuto skutecnost bezodkladné pisemné oznami
predsedovi sendtu, ktery prikaz k odposlechu a zaznamu telekomunikacniho provozu vydal,
a v pripravném Fizeni rovnéz statnimu zdstupci a soudci.

(4) Na zdkladé vyhodnoceni dosavadniho priibéhu odposlechu a zdznamu
telekomunikacniho provozu miize soudce soudu vyssiho stupné a v pripravném rizeni na
navrh statniho zastupce soudce krajského soudu dobu trvani odposlechu a zdznamu
telekomunikacniho provozu prodlouzit, a to i opakované, vzdy na dobu nejdéle ctyr mésicu.
(5) Bez prikazu k odposlechu a zaznamu telekomunikacniho provozu miize organ cinny
v trestnim Fizeni naridit odposlech a zaznam telekomunikacniho provozu, nebo jej provest i
sam, je-li vedeno trestni Fizeni pro trestny cin obchodovani s lidmi (§ 168 trestniho
zakoniku), svereni ditéte do moci jiného (§ 169 trestniho zakoniku), omezovani osobni
svobody (§ 171 trestniho zakoniku), vydirani (§ 175 trestniho zdkoniku), unosu ditéte
a osoby stizené dusevni poruchou (§ 200 trestniho zakoniku), nasili proti skupiné obyvatelu
a proti jednotlivci (§ 352 trestniho zakoniku), nebezpecného vyhrozovani (§ 353 trestniho
zakoniku) nebo nebezpecného pronasledovani (§ 354 trestniho zakoniku), pokud s tim
uzivatel odposlouchdavané stanice souhlasi.

(6) Ma-li byt zaznam telekomunikacniho provozu uzit jako ditkaz, je treba k nému pripojit
protokol s uvedenim udaju o misteé, casu, zpiisobu a obsahu provedeného zaznamu, jakoz
i o orgadnu, ktery zdznam poridil. Ostatni zdznamy je povinen policejni organ oznacit,
spolehlivé uschovat tak, aby byla zajisténa ochrana pred neopravnénym zmeuzitim
zaznamii, a v protokolu zalozeném do spisu poznamenat, kde jsou ulozeny. V jiné trestni
veci, nez je ta, v niz byl odposlech a zaznam telekomunikacniho provozu proveden, Ize
zaznam jako ditkaz uzit tehdy, pokud je v této véci vedeno trestni stihdani pro trestny cin
uvedeny v odstavci 1, nebo souhlasi-li s tim uzivatel odposlouchdavané stanice.

(7) Pokud pri odposlechu a zaznamu telekomunikacniho provozu nebyly zjisteny

skutecnosti vyznamné pro trestni TFizeni, je policejni orgdn po souhlasu soudu
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a v pripravném Fizeni stdatniho zdstupce povinen zdaznamy bezodkladné znicit po trech
letech od pravomocného skonceni véci. Byl-li policejni organ vyrozumén o podani
mimoradného opravného prostredku v uvedené lhité, znici zaznamy o odposlechu po
rozhodnuti o mimoradném opravném prostiedku, pripadné az po novém pravomocném
skonceni véci. Protokol o zniceni zaznamu o odposlechu zasle policejni organ statnimu
zastupci, jehoz rozhodnutim byla véc pravomocné skoncena, a v Fizeni pred soudem
predsedovi senatu prvého stupné, k zalozeni do spisu.

(8) Statni zastupce nebo policejni organ, jehoz rozhodnutim byla véc pravomocné
skoncena, a v Fizeni pred soudem predseda senatu soudu prvého stupné po pravomocném
skonceni véci, informuje o narizeném odposlechu a zdznamu telekomunikacniho provozu
osobu uvedenou v odstavci 2, pokud je znama. Informace obsahuje oznaceni soudu, ktery
vydal prikaz k odposlechu a zaznamu telekomunikacniho provozu, délku trvani odposlechu
a datum jeho ukonceni. Soucasti informace je pouceni o pravu podat ve lhiité Sesti mésicii
ode dne doruceni této informace Nejvyssimu soudu navrh na prezkoumani zdakonnosti
prikazu k odposlechu a zdaznamu telekomunikacniho provozu. Predseda sendtu soudu
prvaitho stupné poda informaci bezodkladné po pravomocném skonceni véci, statni
zastupce, jehoz rozhodnutim byla véc pravomocné skoncena, bezodkladné po uplynuti lhiity
pro prezkoumani jeho rozhodnuti nejvyssim statnim zdastupcem podle § 174a a policejni
organ, jehoz rozhodnutim byla véc pravomocné skoncena, bezodkladne po uplynuti lhiity
pro prezkoumani jeho rozhodnuti stdatnim zastupcem podle § 174 odst. 2 pism. €).

(9) Informaci podle odstavce 8 predseda sendtu, statni zastupce nebo policejni organ
nepoda v vizeni o zlocinu, na ktery zdkon stanovi trest odnéti svobody s horni hranici
trestni sazby nejméné osm let, spachaném organizovanou skupinou, v Fizeni o trestném
cinu spachaném ve prospéch organizované zlocinecké skupiny, v rizeni o trestném cinu
ucasti na organizované zlocinecké skupine (§ 361 trestniho zakoniku), nebo pokud se na
spachani trestného cinu podilelo vice osob a ve vztahu alespon k jedné z nich nebylo
trestni Fizeni doposud pravomocné skonceno, nebo pokud je proti osobe, jiz mad byt

informace sdélena, vedeno trestni rizeni, anebo pokud by poskytnutim takové informace
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mohl byt zmaren ucel trestniho rizeni, véetné rizeni uvedeného v odstavci 6, nebo by mohlo
dojit k ohroZeni bezpecnosti stdtu, Zivota, zdravi, prav a svobod 0sob.”

Paragraf je rozdélen do deviti odstavci, kdy v prvnim odstavci sumarizuje trestné
¢iny, u kterych lze pouzit odposlech a dale stanovi nepfipustnost odposlechu mezi
obvinénym a obhajcem. Sumarizace trestnych ¢ind, u kterych zdkon umoziuje provedeni
odposlechu a zdznamu telekomunikac¢niho provozu, tedy zlo€iny s horni hranici trestni
sazby nejmén¢ 8 let a vyjmenované trestné Ciny, je ptilohou analyzy odposlechil za rok
2017, kterou USKPV Policejniho prezidia CR zvefejnil a je vtéto diplomové praci
uvedena v priloze ¢islo 1. V této piiloze jsou trestné ¢iny, u nichz zdkon umoziiuje
provedeni odposlechu a zaznamu telekomunika¢niho provozu, rozdéleny do 3 kategorii.
Prvni kategorie jsou zlo¢iny s horni hranici trestni sazby nejméné osm let a vyjmenované
trestné Ciny, druhd kategorie jsou jiné umyslné trestné Ciny, k jejichz stihani zavazuje
vyhldSend mezinarodni smlouva a treti kategorii jsou trestné Ciny, na které lze pouzit
odposlechy dle § 88 odst. 5 TR a to na zakladé souhlasu osoby.

V druhém odstavei je stanoveno, kdo je opravnén nafidit odposlech a zaznam
telekomunika¢niho provozu, forma a nalezitosti ptikazu k odposlechu jako je uzivatelska
adresa zatizeni (napt. IP adresa, nebo e-mailova schranka) a doba provadéni odposlechu.

Ve tfetim a ¢tvrtém odstavci se hovoii o pribézném vyhodnocovéani odposlechu,
postupu tohoto vyhodnocovani a moznosti dle tohoto vyhodnocovani prodlouzit dobu
odposlechu.

Paty odstavec uvadi trestné Ciny, u kterych je moznost odposlechu se souhlasem
uzivatele odposlouchdvané stanice (napt. IP adresa, nebo e-mailova schranka).

Sesty odstavec uvadi nalezitosti protokolu, ktery se zpracuje, pokud ma byt zaznam
pofizeny pti odposlechu pouzit jako dikaz.

Posledni 3 odstavce stanovi povinnost zni¢it zaznamy, které nejsou dilezité pro trestni
fizeni a byly zjiStény pii odposlechu. Dale hovofi o vyrozumivani dotcenych osob po

provedeném odposlechu a moZnosti piezkoumani zdkonnosti odposlechu.

® § 88 zakona &. 141/1961 Sb., o trestnim fizeni soudnim (trestni rad)
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§ 88a

(1) Je-li tFeba pro ucely trestniho Fizeni vedeného pro umysiny trestny cin, na ktery zdakon
stanovi trest odnéti svobody s horni hranici trestni sazby nejméné tri roky, pro trestny cin
poruSeni tajemstvi dopravovanych zprav (§ 182 trestniho zdkoniku), pro trestny cin
podvodu (§ 209 trestniho zdkoniku), pro trestny cin neopravnéného pristupu
k pocitacovému systému a nosici informaci (§ 230 trestniho zdkoniku), pro trestny cin
opatieni a prechovavani pristupového zarizeni a hesla k pocitacovému systému a jinych
takovych dat (§ 231 trestniho zdakoniku), pro trestny cin nebezpecného vyhrozZovani (§ 353
trestniho zakoniku), pro trestny cin nebezpecného prondsledovani (§ 354 trestniho
zakoniku), pro trestny cin Sireni poplasné zpravy (§ 357 trestniho zdakoniku), pro trestny
¢in podnécovani k trestnému cinu (§ 364 trestniho zdkoniku), pro trestny c¢in schvalovani
trestného cinu (§ 365 trestniho zakoniku), nebo pro umysiny trestny cin, k jehoZ stihani
zavazuje vyhldsend mezinarodni smlouva, kterou je Ceskd republika vazdna, zjistit udaje
o telekomunikacnim provozu, které jsou predmétem telekomunikacniho tajemstvi anebo na
nez se vztahuje ochrana osobnich a zprostredkovacich dat a nelze-li sledovaného ucelu
dosahnout jinak nebo bylo-li by jinak jeho dosazeni podstatné ztizené, naridi v rizeni pred
soudem jejich vydani soudu predseda sendtu a v pripravném vizeni naridi jejich vydani
Statnimu zastupci nebo policejnimu organu soudce na navrh statniho zastupce. Prikaz
k zjisteni udaju o telekomunikacnim provozu musi byt vydan pisemné a odiivodnén, véetné
konkrétniho odkazu na vyhlasenou mezindarodni smlouvu v pripade, Ze se vede trestni rizeni
pro trestny cin, k jehoz stihani tato mezinarodni smlouva zavazuje. Vztahuje-li se zZadost ke
konkrétnimu uzivateli, musi byt v prikazu uvedena jeho totoznost, je-li znama.

(2) Statni zastupce nebo policejni organ, jehoz rozhodnutim byla véc pravomocné
skoncena, a v Fizeni pred soudem predseda sendtu soudu prvniho stupné po pravomocném
skonceni véci informuje o narizeném zjistovani udaju o telekomunikacnim provozu osobu
uzivatele uvedenou v odstavci 1, pokud je zndama. Informace obsahuje oznaceni soudu,
ktery vydal prikaz k zjisteni udajii o telekomunikacnim provozu, a udaj o obdobi, jehoz se
tento prikaz tykal. Soucasti informace je pouceni o pravu podat ve lhiité Sesti mésicii ode
dne doruceni této informace Nejvyssimu soudu ndvrh na prezkoumani soudu prvniho
stupné bezodkladné po pravomocném skonceni véci, statni zdstupce, jehoZ rozhodnutim
byla véc pravomocné skoncena, poda informaci bezodkladné po uplynuti lhuty pro

prezkoumani jeho rozhodnuti nejvyssim statnim zastupcem podle § 174a a policejni organ,
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jehoz rozhodnutim byla véc pravomocné skoncena, poda informaci bezodkladné po
uplynuti lhuty pro prezkoumani jeho rozhodnuti statnim zdastupcem podle § 174 odst. 2
pism. e).
(3) Informaci podle odstavce 2 predseda sendatu, statni zastupce nebo policejni organ
nepoda v vizeni o zlocinu, na ktery zdkon stanovi trest odnéti svobody s horni hranici
trestni sazby nejméné osm let, spachaném organizovanou skupinou, v rizeni o trestném
cinu spachaném ve prospéch organizované zlocinecké skupiny, v rizeni o trestném cinu
ucasti na organizované zlocinecké skupiné (§ 361 trestniho zakoniku), nebo pokud se na
spachani trestného cinu podilelo vice osob a ve vztahu alespon k jedné z mnich nebylo
trestni Fizeni doposud pravomocné skonceno, nebo pokud je proti osobé, jiz ma byt
informace sdélena, vedeno trestni Fizeni, anebo pokud by poskytnutim takové informace
mohl byt zmaren ucel tohoto nebo jiného trestniho rizeni, nebo by mohlo dojit k ohroZeni
bezpecnosti statu, Zivota, zdravi, prav nebo svobod osob.
(4) Prikazu podle odstavce 1 neni tieba, pokud k poskytnuti udajii da souhlas uZivatel
telekomunikacniho zarizeni, ke kterému se maji udaje o uskutecnéném telekomunikacnim
provozu vztahovat.

Paragraf je rozdélen do 4 odstavcl, v kterém jsou feSeny podminky vyzadovani
a zjiStovani 1udaji o telekomunikacnim provozu (tzv. Vvypis z uskutecnéného
telekomunikaéniho provozu), které jsou predmétem telekomunikaéniho tajemstvi. Udaje
0 uskute¢néném telekomunika¢nim provozu z pohledu datového provozu obsahuji zejména
registracni udaje, IP adresa, IP adresy pfistupujici do e-mailové schranky a pfesmérovani
do jiné schranky. V prvnim odstavci sumarizuje trestné Ciny, u kterych lze tyto tdaje
vyzadovat a ndleZitosti pfikazu soudu. Dals§i odstavce dale stanovi, kdo a za jakych
podminek musi informovat dotcenou osobu a dale udava moznost prezkoumani zakonnosti
ptikazu k zjisténi udaji o telekomunikacnim provozu. Posledni odstavec uvadi moZnost
provedeni ukonu se souhlasem uzivatele telekomunikacniho zafizeni (napf. v datovém

provozu vypis z [P adresy uZivatele).

® § 88a zdkona &. 141/1961 Sh., 0 trestnim fizeni soudnim (trestni ¥ad)
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3.3.3 Zakon & 273/2008 Sb., o Policii Ceské republiky

Zakon o Policii Ceské republiky &. 273/2008 Sb. je zakladnim pravnim piedpisem
policie CR a v § 2 stanovi hlavni tkoly policie:
Policie slouzi verejnosti. Jejim ukolem je chranit bezpecnost osob a majetku a verejny
poradek, predchazet trestné cinnosti, plnit ukoly podle trestniho radu a dalsi ukoly na
useku vnitiniho pordadku a bezpecnosti svérené ji zdkony, primo pouZitelnymi predpisy
Evropské unie nebo mezindarodnimi smlouvami, které jsou soucasti pravniho radu (dale jen
,, mezindrodni smlouva ).’

A praveé aby policie mohla plnit tyto ukoly, dava ji zadkon urc¢ité pravomoci. Z pohledu
datového provozu se jedna zejména o ustanoveni:

Patrani po osobach a vécech - § 68

(1) Policie provadi jako soucast plnéni svych ukolii patrani po osobach a vécech s cilem
zjistit, kde se tyto osoby nebo véci nachazeji, nebo identifikovat osoby, mrtvoly, casti
lidského téla anebo kosterniho ndlezu neznamé totoznosti.
(2) Policie miize Zadat pro ucely zahdjeného patrani po konkrétni hledané nebo
pohresované osobé a za ucelem zjisteni totoznosti osoby neznamé totoznosti nebo
totoznosti nalezené mrtvoly poskytnuti provoznich a lokalizacnich udaju od pravnické nebo
fyzické osoby zajistujici verejnou komunikacni sit’ nebo poskytujici verejné dostupnou
sluzbu elektronickych komunikaci zpiisobem umoznujicim dalkovy a nepretrzity pristup,
nestanovi-li jiny pravni predpis20) jinak. Informace se poskytne ve formé a v rozsahu
stanoveném jinym pravnim predpisem2().
(3) Policie miize pro ucely zahdajeného patrani po konkrétni hledané nebo pohresované
osobé zZadat od
a) banky predavini dat o dobé a miste pouziti elektronického platebniho prostredku
hledané nebo pohresované osoby,
b) zdravotni pojistovny nebo poskytovatele zdravotnich sluzeb poskytnuti informaci o dobé

a misté poskytnuti zdravotnich sluzeb této osobé.

7§ 2 zdkona &. 273/2008 Sh., o Policii Ceské republiky
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(4) Informace ziskané podle odstavcii 2 a 3 Ize pouzit pouze pro ucely zjisténi doby a mista
pobytu osoby.
(5) Policie miize za ucelem zjisteni totoznosti neznamé mrtvoly zadat poskytnuti udajii ze
zdravotnické dokumentace.®

Paragraf upravuje postup, v souvislosti s patranim po osobach a vécech, vyzadovani
provoznich a lokaliza¢nich tdaji. Jeho vyuziti je pfedevs§im Vv pfipadech, kdy je ohroZzen
zivot nebo zdravi osob. V podstaté lze fici, ze je moZzno ziskat informace totozné jako
u § 88a TR, zejména registraéni idaje, IP adresa, IP adresy piistupujici do e-mailové

schranky a pfesmérovani do jiné schranky.

3.3.4 Zakon ¢&. 127/2005 Sb., 0 elektronickych komunikacich a 0 zméné nékterych

souvisejicich zakonu (zakon o elektronickych komunikacich)

Zakon upravuje na zéklad€ prava Evropské unie podminky podnikéni a vykon statni
spravy, véetné regulace trhu, v oblasti elektronickych komunikaci. Déle stanovi povinnosti
podnikatelim poskytujicim vefené¢ dostupné sluzby elektronickych komunikaci.
Konkrétné povinnost zajistit divérnost zprav a s nimi spojené provozni a lokalizacni tidaje
a neptipousti odposlech, ukladani zprav, nebo jiné druhy zachyceni nebo sledovani jinymi
osobami, nez jsou uzivatelé. Tuto divérnost je mozné prolomit pouze na zaklad¢ § 158d,

§ 88 TR anebo na zakladé souhlasu dot&eného uZivatele.

Odposlech a zaznam zprav - § 97
(1) Pravnicka nebo fyzicka osoba zajistujici verejnou komunikacni sit nebo poskytujici
verejné dostupnou sluzbu elektronickych komunikaci je povinna na naklady Zadatele zridit
a zabezpecit v wurcemych bodech své sité rozhrani pro pripojeni koncového
telekomunikacniho zarizeni pro odposlech a zaznam zprav
a) Policii Ceské republiky pro ticely stanovené zvldstnim pravnim predpisem36),
b) Bezpecnostni informacni sluzbé pro ucely stanovené zvldastnim pravnim predpisem37),

¢) Vojenskému zpravodajstvi pro ucely stanovené zvlastnim pravnim predpisem37a).

8§ 68 zakona ¢&. 273/2008 Sb., o Policii Ceské republiky
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(2) Organy uvedené v odstavci 1 prokazuji své opravneni k odposlechu a zaznamu zprav
predanim pisemné Zadosti, ktera obsahuje cislo jednaci, pod kterym je rozhodnuti soudu
u tohoto organu vedeno, a ktera je podepsana osobou odpovédnou u organu uvedeného
v odstavci 1 za vykondvani odposlechu a zaznamu zprav. V pripadeé odposlechu a zaznamu
zprav Policii Ceské republiky podle zvidstnich pravnich predpisii36) se v pisemné Zddosti
uvadi cislo jednaci, pod kterym je souhlas uzivatele odposlouchavané stanice u Policie
Ceské republiky veden.

(3) Pravnickd nebo fyzickd osoba zajistujici verejnou komunikacni sit nebo poskytujici
verejné dostupnou sluzbu elektronickych komunikaci je povinna uchovadvat po dobu
6 mesicii provozni a lokalizacni udaje, které jsou vytvareny nebo zpracovaviny pri
zajistovani jejich verejnych komunikacnich siti a pri poskytovavani jejich verejné
dostupnych sluzeb elektronickych komunikaci37b). Provozni a lokalizacni udaje tykajici se
neuspeésnych pokusi o volani je pravnicka nebo fyzicka osoba zajistujici verejnou
komunikacni sit' nebo poskytujici verejné dostupnou sluzbu elektronickych komunikaci
povinna uchovavat pouze tehdy, jsou-li tyto udaje vytvareny nebo zpracovavany a zaroven
uchovavany nebo zaznamendvany. Soucasné je tato pravnicka nebo fyzicka osoba povinna
zajistit, aby pri plnéni povinnosti podle véty prvni a druhé nebyl uchovavan obsah zprav
a takto uchovavany dale predavan. Pravnicka nebo fyzicka osoba, ktera provozni
a lokalizacni udaje uchovava, je na pozadani povinna je bezodkladné poskytnout

a) organum cinnym v trestnim tizeni pro ucely a pri splneni podminek stanovenych
zvlastnim prdavnim predpisem59),

b) Policii Ceské republiky pro ucely zahdjeného pdtrani po konkrétni hledané nebo
pohiesované osobeé, zjisténi totoznosti osoby nezndmé totoznosti nebo totoznosti nalezené
mrtvoly, predchdzeni nebo odhalovani konkrétnich hrozeb v oblasti terorismu nebo
provérovani chranéné osoby a pri splnéni podminek stanovenych zvldstnim pravnim
predpisem60),

¢) Bezpecnostni informacni sluzbé pro ucely a pri splneni podminek stanovenych zvlastnim
pravnim predpisem3T),

d) Vojenskému zpravodajstvi pro ucely a pri splnéni podminek stanovenych zvlastnim
pravnim predpisem37a),

e) Ceské ndarodni bance pro ucely a pii splnéni podminek stanovenych zvldstnim pravnim

predpisembl).
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Po uplynuti doby podle véty prvmni je pravnicka nebo fyzickd osoba, ktera provozni
a lokalizacni udaje uchovava, povinna je zlikvidovat, pokud nebyly poskytnuty orgdniim
opravnenym k jejich vyuzivani podle zvlastniho pravniho predpisu nebo pokud tento zdkon
nestanovi jinak (§ 90).9

Prvni odstavec upravuje povinnost na naklady zadatele zfidit a zabezpecit rozhrani pro
ptipojeni zafizeni pro odposlech a zaznam zprav a dale stanovi kdo je opravnénym
zadatelem.

Druhy odstavec jiz tesi, jakym zplisobem opravnény zadatel zadd o provedeni
odposlechu a zdznamu zprav a jaké nalezitosti ma Zadost.

Tteti odstavec uvadi povinnost podnikateli provozujiciho vetejnou komunikacni sit’
uchovéavat po dobu 6 mésicli provozni a lokalizacni udaje Stim, Ze zajisti, aby nebyl
uchovavan obsah zprav. Tyto udaje je podnikatel povinen, pifi splnéni podminek
uvedenych v zdkon€, na vyzadani bezodkladné poskytnout orgdniim uvedenym v tomto
odstavci, v pismenech a) az e). Dale stanovi povinnost zlikvidovat tyto udaje po uplynuti
uvedené doby 6 mésicii. Co jsou provozni udaje definuje § 90 odst. 1):

(1) Provoznimi udaji se rozumi jakékoli tidaje zpracovavané pro potreby prenosu zprdvy
siti elektronickych komunikaci nebo pro jeji uctovani. 10

Lokaliza¢ni udaje definuje § 91 odst. 1):

(1) Lokalizacnimi udaji se rozumi jakékoli udaje zpracovavané v siti elektronickych
komunikaci nebo sluzbou elektronickych komunikaci, které urcuji zemépisnou polohu
telekomunikacniho koncového zarizeni uZivatele verejné dostupné sluzby elektronickych

11
komunikaci.

3.3.5 Zakon ¢&. 154/1994 Sb., 0 Bezpeénostni informa¢ni sluzbé

Zakon upravuje ozbrojenou zpravodajskou sluzbu CR a to Bezpe¢nostni informadni

sluzbu.

°§ 97 odst. 1,2 zdkona &. 127/2005 Sb., o elektronickych komunikacich
10°6 90 odst. 1 zdkona &. 127/2005 Sb., o elektronickych komunikacich

u § 91 odst. 1 zakona ¢. 127/2005 Sb., o elektronickych komunikacich
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Zpravodajske prostredky - § 7

(1) Bezpecnostni informacni sluzba je opravnéna v oboru své piisobnosti pouzivat
zpravodajské prostredky, kterymi jsou

a) zpravodajskd technika,

b) kryci prostredky a kryci doklady,

¢) sledovani.

(2) Bezpecnostni informacni sluzba je povinna zabezpecit ochranu zpravodajskych
prostredku pred vyzrazenim, zneuzitim, poskozenim, znicenim, ztrdatou a odcizenim. 12

Bezpecnostni informacni sluzba je opravnéna dle tohoto zakona pouzivat zpravodajské
prostiedky a tento paragraf je upravuje. Mimo jiné se jednd i o sledovani (odstavec 1,
pismeno c).

Zpravodajska technika — §8

(1) Zpravodajskou technikou se pro ucely tohoto zdkona rozuméji technickeé
prostiedky a zarizeni, zejména elektronické, fototechnické, chemické, fyzikalné-chemicke,
radiotechnické, optické, mechanické anebo jejich soubory, pouZivané utajovanym
zpusobem, pokud je pri ném zasahovano do zdkladnich prav a svobod obcanii pri
a) vyhledavani, otevirani, zkoumani nebo vyhodnocovani dopravovanych zasilek,
b) odposlouchavani, popripadé zaznamenavani telekomunikacniho, radiokomunikacniho
a jiného obdobného provozu, popFipadé zjistovani tidajii o tomto provozu,™

Sluzba je opravnéna dle tohoto zdkona pouzivat zpravodajskou techniku. Konkrétné se
jedna o technické prostiedky a zatizeni pouzivané utajovanym zptisobem, pokud je pii ném
zasahovano do =zakladnich prav a svobod obcCani pii odposlouchavani, popiipadé
zaznamenavani telekomunika¢niho, radiokomunikaéniho a jiného obdobného provozu,

popftipad¢ zjistovani idaji o tomto provozu.

12 88 odst. 1,2 zdkona &. 154/1994 Sb., 0 bezpe¢nostni informaéni sluzbé

13.§9 odst. 1 zikona &. 154/1994 Sb., 0 bezpetnostni informaéni sluzbé
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3.3.6 Zakon ¢. 289/2005 Sb., 0 Vojenském zpravodajstvi

Zakon upravuje dalsi ozbrojenou zpravodajskou sluzbu CR a to Vojenské
zpravodajstvi.
Zpravodajské prostiedky - § 7
(1) Vojenské zpravodajstvi je oprdavnéno v oboru své piisobnosti pouzivat zpravodajské
prostredky, kterymi jsou
a) zpravodajska technika,
b) kryci doklady,
¢) kryci prostredky,
d) sledovani osob a véci.**

Vojenské zpravodajstvi je oprdvnéno dle tohoto zikona pouzivat zpravodajské
prostiedky a tento paragraf je upravuje. Mimo jiné se jedna i1 o sledovani osob a véci
(odstavec 1, pismeno d).

Zpravodajska technika - § 8

(1) Zpravodajskou technikou se pro ucely tohoto zdakona rozuméji technické prostiedky
a zarizeni, zejména elektronické, fototechnické, chemické, fyzikalne-chemicke,
radiotechnické, optické, mechanické anebo jejich soubory, pouZivané utajovanym
zpusobem, pokud je jimi zasahovano do zakladnich prav a svobod pri

a) vyhledavani, otevirani, zkoumani nebo vyhodnocovani dopravovanych zasilek,

b) odposlouchavani, popripadé zaznamenavani telekomunikacniho, radiokomunikacniho
nebo jiného obdobného provozu, popripadé zjistovani udajii o tomto provozu,

¢) porizovani obrazovych, zvukovych nebo jinych zaznamii,

d) vyhledavani pouziti technickych prostredkii, které by mohly znemoznit nebo znesnadnit
plnéni ukolii v ramci pusobnosti Vojenského zpravodajstvi,

e) identifikaci osob nebo predmeétii, popripadé pri zjistovani jejich pohybu za pouziti

y , , o, 15
zabezpecovaci a nastrahové techniky.

148 7 odst. 1 zakona ¢. 289/2005 Sb., o Vojenském zpravodajstvi

15§ 8 odst. 1 zakona & 289/2005 Sb., o Vojenském zpravodajstvi
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Sluzba je opravnéna dle tohoto zakona pouzivat zpravodajskou techniku. Konkrétné se
jedna o technické prostiedky a zatizeni pouzivané utajovanym zptisobem, pokud je pii ném
zasahovano do zdkladnich prav a svobod obcanii pifi odposlouchavani, popiipade
zaznamenavani telekomunika¢niho, radiokomunika¢niho nebo jiného obdobného provozu,

popfiipad¢ zjistovani idaji o tomto provozu.

Vyse jmenované piedpisy jsou klicové zakladni zakony a pravni normy, které se
uréitym zpusobem zabyvaji institutem sledovani, odposlechu a zaznamu datového
provozu. Existuje fada dalSich norem a ptedpisy, které se dotykaji této problematiky,
predevS§im se jedna o interni pokyny. Nejvyznamnéjsi jsou dva interni pokyny policejniho
prezidenta a to Zavazny pokyn policejniho prezidenta ¢. 209/2008 0 vyzadovani sledovani
osob a véci a Zavazny pokyn policejniho prezidenta ¢. 186/2011 o vyzadovani odposlechu
a zaznamu telekomunika¢niho provozu a udaji o uskuteCnéném telekomunikacnim

provozu. Oba dva pokyny jsou uréeny pouze pro vniténi potiebu PCR.
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4 Analyza zkoumané problematiky

4.1 Nazor autora na aktualni pravni upravu

V piedeslych kapitolach jsem uvedl aktualni pravni upravu, ktera fesi problematiku
sledovani, odposlechu a zaznamu datového provozu. Na tuto pravni upravu jsem se podival
ze dvou uhli pohledu. Prvni thel pohledu je zda tyto ptedpisy odpovidaji souasnym
hrozbam a druhy, zda obsah téchto predpisi dostatecné odpovida strategickym
dokumentiim EU a CR. ProtoZe jsme soucasti EU a pravni predpisy EU se na nas vztahuji,

rozdélim rozklad na dvé ¢asti a to pravni predpisy EU a pravni predpisy CR.
4.1.1 Pravni predpisy Evropské unie

EU vydala fadu pravnich ptedpisii obecné povahy, ale pokud se zamétim na pravni
piedpisy feSici problematiku Sifeni dezinformaci a jiné Skodlivé cCinnosti, musim
konstatovat, ze jejich vycet je mizivy. Jedna se predevS§im o Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, 0 ochrané fyzickych osob
V souvislosti se zpracovanim osobnich tdaji a 0 volném pohybu téchto udaji a 0 zruSeni
smérnice 95/46/ES, Sdéleni komise evropskému parlamentu, Radé¢ EU, Evropskému
hospodaiskému a socidlnimu vyboru a Vyboru regioni, Boj proti dezinformacim na
internetu: evropsky ptistup COM (2018) 236 ze dne 26. 4. 2018 a Umluvu 0 vzajemné
pomoci V trestnich vécech mezi staity EU, vypracovana Radou EU na zaklad¢ ¢lanku 34
Smlouvy 0 EU ¢. 55/2006 Sb.

Tyto piepisy jsou obecnymi ptedpisy, které se dotykaji této problematiky jen
okrajové. Vice do hloubky uz jde Sdéleni komise Evropskému parlamentu, Radé EU,
Evropskému hospodatskému a socialnimu vyboru a vyboru regiont, konkrétné Boj proti
dezinformacim na internetu. Jedna se o alarmujici sdéleni evropského pfistupu
k problematice boje proti dezinformacim na internetu, které uvadi, v jaké situaci se
Evropsk4 unie nachazi, rozsah a pfiCiny online dezinformaci a vymezeni evropského
piistupu k boji proti dezinformacim na internetu. BohuZel se jedna pouze o sdéleni, nikoliv
0 zavaznou pravni normu. Jesté blize a konkrétnéji jde Zprava Vyboru pro zahrani¢ni véci
o strategické komunikaci EU s cilem bojovat proti propagandé, kterou proti ni vedou tfeti
strany (2016/2030(INI)) ze dne 14. fijna 2016. Zprava shrnuje a navrhuje usneseni
o strategické komunikaci Evropské unie a konkretizuje zavazky ¢lenskych statt EU v boji

proti dezinformacim. Dale poukazuje na dvé hrozby souvisejici s propagandou
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a dezinformacemi a to na stat Rusko a teroristické skupiny, jako je hnuti Islamsky stat.
Problém téchto hrozeb chce vyieSit pomoci hlubsi spoluprace clenskych stati EU.
Klicovym feSenim je ptidéleni prostfedkt Evropské unie na podporu kampani strategické
propagandy jednotlivych ¢lenskych statti proti Rusku a hnuti Islamsky stat. Bohuzel je to
pouze zprava a ta jako takova nema zadny pravni dopad na CR. Musim tedy konstatovat,
ze aktudlni situaci pravni normy neodpovidaji, jelikoz v podstaté zadna norma EU,
zabyvajici se Bojem proti dezinformacim a jiné Skodlivé Cinnosti, zatim neexistuje.
Vychodiskem by bylo na zéklad¢ této zpravy a ostatnich sdéleni vydat zdvaznou pravni
normu Evropské unie, ktera by ujednotila postupy v boji proti dezinformacim a jiné
Skodlivé c¢innosti. Napt. pokud je zapotiebi provést odposlech e-mailové schranky
u poskytovatele, ktery ma sidlo firmy v zahrani¢i a nevztahuje se na né&j pravni norma CR
(TR), byla by zde pravni norma, ktera by ujednocovala postup v celé EU k provedeni
odposlechu e-mailové schranky.

4.1.2 Strategické dokumenty Ceské republiky

Strategickych dokumentti CR Kk bezpeénosti a obrané republiky je ndkolik a stru¢ny
popis téchto dokumentti jsem uvedl v 3. kapitole této diplomové prace. Jedna se predev§im
0 Koncepci piipravy ob¢anil k obrané statu, Bezpeénostni strategii CR, Bilou knihu
o obrang, Obrannou strategii CR, Strategii CR pro boj proti terorismu, Koncepci boje proti
organizovanému zlo¢inu do roku 2023, Koncepci rozvoje schopnosti PCR vysetiovat
kybernetickou kriminalitu a V1adni koncepci boje s korupci.

Koncepce pripravy ob¢ani k obrané statu

Koncepce piipravy ob&ani k obrané statu vydand Ministerstvem obrany CR je
V sougasném pravnim fadu fesena zakonem ¢&. 222/1999 Sb., o zajistovani obrany CR. Tato
koncepce je promitnuta do pravnich ptepisu spise okrajove, konkrétné je upravena v § 52,
kde je piiprava obfani k obrané statu stanovena jako dobrovolna a ma charakter
vzdélavani.

Bezpetnostni strategie Ceské republiky

V podstaté jde o strategii, kterd popisuje promény bezpecnostniho prostiedi vcetné
klicovych hrozeb v euroatlantickém prostoru. Pravni ramec pro jeji uplatnéni predstavuje
tstavni pofadek CR, zejména Ustava CR, Listina zakladnich prav a svobod a tstavni zdkon

&. 110/1998 Sb., o bezpeénosti CR.
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Bila kniha o obrané

Bila kniha je jakési zadani ¢i plan pro komplexni projektové fizeni optimalizace
sektoru Ministerstva obrany CR a proto se také nepromita do zadnych zakond.
Obrannai strategie Ceské republiky

Obranna strategiec CR je zalozena na odpovédném piistupu vlady a dal§ich organi
vetejné spravy k zajisténi systému obrany statu. Jedna se tedy spiSe o odpovédny ptistup,
kdy Vv reakci na zhor$ené bezpeénostni prostiedi viada CR zahajila navySovani zdroji na
zajiStovani obrany. Obranna strategie vychazi z platnych pravnich ptedpist pro zajiStovani
obrany, zejména z Ustavy CR a zékona &. 219/1999 Sb., o ozbrojenych silach.
Strategie Ceské republiky pro boj proti terorismu

Strategie CR pro boj proti terorismu od roku 2013 je koncipovana jako dokument
obecné povahy, ktery predstavuje zakladni principy boje proti terorismu v podminkéach
CR. Pravni ¥ad CR v soudasnosti umoziiuje stihani teroristickych aktivit v celé jejich §ifi
a to zejména zakonem ¢. 40/2009 Sb., Trestni zakonik, konkrétné § 311 - Teroristicky
utok. Déle zékonem ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni
proti nim, konkrétné se zde jedna 0 odpovédnost u trestnych ¢ind teroru, teroristického
utoku a podnécovani k nendvisti.
Koncepce boje proti organizovanému zlo¢inu do roku 2023

Koncepce predstavuje ambiciozni plan, ktery pti svém naplnéni vyrazné zlepsi pozici
organi ¢innych v trestnim fizeni pii odhalovani a vySetfovani struktur a aktivit
organizované¢ho zlodinu. Boj proti organizovanému zlo¢inu je upraven v TR, ale jiz
v koncepci je popsano, Ze je upraven nedostateénd. Soucasny TR je v koncepci vniman
jako zastaraly a po fad& novelizaci TR vniting nekonzistentni.
Koncepce rozvoje schopnosti PCR vy3etfovat kybernetickou kriminalitu

Koncepce popisuje organizaéni struktury PCR v problematice vySetfovani
kybernetické kriminality, v€etné podpirnych a expertnich pracovist, s vizi budouciho
vyvoje. Jedna se o koncepci, ktera fesi rozvoj schopnosti pislusnikii PCR, jejich materialni
zabezpeceni a rozvoj dovednosti.
Vladni koncepce boje s korupci

Vladni koncepce boje s korupci definuje mantinely vladni politiky boje s korupci,
stanovuje ucinné nastroje, formuluje zakladni obsah jednoletych ak¢nich plan pro boj

s korupci a vymezuje jejich institucionalni ramec. Koncepce se promita predev§im
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v zékoné €. 234/2014 Sb., o statni sluzbé, v zakoné ¢. 159/2006 Sb., zdkona o stretu zajmi

a v zakoné ¢. 300/2016 Sb., zakon o centralni evidenci uctu.
4.1.3 Pravni piedpisy Ceské republiky

Pravnich predpist CR je mnoho, ale predpisti davajici PCR prostedky k feseni
problematiky dezinformaci uz tolik neni. Zékladni vycet téchto ptfedpisi a jejich popis
jsem uvedl v 3. kapitole této diplomové prace. V podstaté lze fici, ze nejdulezitéjSim
pravnim ptedpisem je Zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim, ktery prosel
mnoha novelizacemi od doby svého vydani. Tyto novelizace reagovali jak na ménici se
dobu, tak i na politickou situaci a hlavné na nedostatky, které byly praxi pouzivani tohoto
zékona zjistény.

Zakon ndm umoznuje predevSim pouzit, ve vztahu boje proti dezinformacim a jiné
Skodlivé Cinnosti, 3 zakladni instituty a to jsou:

- §158 d Sledovani osob a véci (konkrétné odstavec 3),
- § 88 Odposlech a zaznam telekomunika¢niho provozu
- § 88a Vypis z uskutecnéného telekomunika¢niho provozu

Co se ty¢e §158 d odst. 3 TR Sledovani osob a véci, tak z pohledu sledovani obsahu
e-mailové schranky neni tento paragraf dostate¢né upraven. Odstavec obecné hovofi
0 sledovani osob a véci, o zasahu do nedotknutelnosti obydli, do listovniho tajemstvi nebo
0 zjiStovani obsah jinych pisemnosti a zdznama uchovavanych v soukromi za pouziti
technickych prostfedki. Nicméné¢ nereaguje na dnesni dobu a to na konkrétni pravni
upravu obsahu jinych pisemnosti a to e-mailové korespondence a moznosti zalohy obsahu
e-mailové korespondence. Zajistovani zalohy obsahu e-mailové komunikace neni
Vv soucasné dobé upraveno zadnou specidlni pravni Gpravou, kterd by popisovala moznost
zajistit zalohu obsahu e-mailové schranky tak, aby mohlo byt zabranéno manipulaci s daty.
Policejni praxe si vSak tento postup jednoznaéné vyzaduje vzhledem k tomu, Ze by jinak
mohlo dojit ke zmateni dilezitych dikazi trestniho fizeni do doby, neZ bude vyzadano
povoleni soudce dle ustanoveni § 158d odst. 1, odst. 3 TR. V tdchto piipadech je
policejnimi organy vyuzivano ustanoveni § 8 odst. 1 TR, coZ je ustanoveni, kde je uvedena
povinnost pravnické a fyzické osoby bez zbyte¢ného odkladu, a nestanovi-li zvlastni
ptedpis jinak, i bez Uplaty vyhovovat dozddanim organii Cinnych v trestnim fizeni pfi
plnéni jejich ukolii. Ustanoveni § 8 odst. 1 TR zakotvujici obecnou povinnost vyhovovat

dozadani organti Cinnych v trestnim fizeni neobsahuje zdkonnou Upravu umoziujici
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prolomeni ustavné zaru¢eného prava na ochranu soukromi, vztahujiciho se jak na obsah
e-mailové schranky, tak i na zdlohu jejiho obsahu. Z tohoto diivodu se organy ¢inné v
trestnim fizeni nemohou po poskytovateli sluzeb zajistujici pfenos zprav do
e-mailové schranky a zni domdhat postupem podle § 8 odst. 1 TR obsahu
e-mailovych zprév, ani provedeni zalohy obsahu e-mailové schranky. Suplovani absence
institutu k provadéni zalohy e-mailové schranky aplikaci ustanoveni § 8 odst. 1 trestniho
fadu, v soucasné dob¢, kdy zde neni specialni pravni Gprava umoziujici takovyto postup,
vniméam jako velmi sporny.

Soucasna pravni upravy odposlechti e-mailové schranky a datového toku je ukotvena
v § 88 TR. Paragraf obecné hovoii o odposlechu a reaguje na dnesni dobu a je dostacujici
1 pro realizaci odposlechli e-mailové korespondence. Piesto je zde ustanoveni odstavce
8 a 9 tohoto paragrafu, které povazuji za nedostacujici. Jednd se o ulozeni povinnosti
organtim ¢innym v trestnim fizeni vyrozumivat osobu proti které byl veden odposlech a to
pokud je znama a po pravomocném skonceni véci, avSak bez ohledu na to, jakym
zpusobem byla véc ukoncena. Z tohoto vyplyva, Ze az na vyjimky uvedené v odstavci 9,
musi orgén ¢inny v trestnim fizeni vyrozumét kazdou osobu, proti které byl odposlech
veden. Tedy i pravomocné odsouzené pachatele. Nedostacujici ho spatiuji pravé v této
povinnosti a navrhoval bych povinnost vyrozumivat pouze u osob, kterym nebylo spachani
trestného ¢inu prokazano.

Soucasna pravni uprava zjistovani udajua z uskutecnéného telekomunikacniho provozu
je ukotvena v § 88a. Paragraf obecné hovoii o zjiStovani udaju z uskuteénéného
telekomunika¢niho provozu a je dostaCujici 1 pro zjiStovani udaji datového provozu.
Sporny je pouze odstavec 2 a navazujici odstavec 3, tykajici se vyrozumivani osob
o nafizeném zjiStovani udaji o telekomunika¢nim provozu. Stejné jako u odposlecht jej

povazuji za nedostacujici a volil bych jeho upravu nebo zruseni.
4.2 Obecny postup vyuZivani prostiedki dle TR

Trestni f4d z pohledu datového provozu umoziuje predev§im pouzit, ve vztahu boje
proti dezinformacim a jiné skodlivé ¢innosti, tfi zakladni instituty (prostiedky) a to jsou:
- §158 d3 Sledovani osob a véci (konkrétné sledovani obsahu e-mailové schranky)
- § 88 Odposlech (konkrétn¢ odposlech e-mailové schranky a datového toku)
- § 88a Vypis z uskutecnéného datového provozu (registracni udaje, IP adresa, IP adresy

ptistupujici do emailové schranky, pfesmérovani do jiné schranky).
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V této kapitole uvedu obecny postup pii provadéni jednotlivych tkont u prostiedk
sledovani obsahu e-mailové schranky, odposlechu e-mailové schranky, odposlechu
datového toku a vypisu z uskutecnéného datového provozu. Vsechny tyto prostredky
zabezpetuje pro PCR a dalsi opravnéné subjekty UZC sluzby kriminalni policie

a vysetiovani PCR, ktery jako jediny utvar na tizemi CR je opravnén tyto (ikony provadét.
4.2.1 Sledovani obsahu e-mailové schranky

Opravnénym subjektem, tedy Zadatelem k vyZadovani sledovani osob a véci jsou
policisté zatazeni v opravnénych utvarech, kterymi jsou utvar nebo organiza¢ni ¢lanek
sluzby kriminalni policie a vySetfovani a to u:

- odbort USKPV Policejniho prezidia CR

- ttvaru specialnich ¢innosti SKPV

- narodni protidrogové centraly SKPV

- narodni centraly proti organizovanému zlo¢inu SKPV

- urfadu dokumentace a vySetfovani zlo¢ini komunismu SKPV
- odborti SKPV PCR krajskych feditelstvi

- tzemnich odborti SKPV a méstskych feditelstvi PCR

Sledovani maze vyzadat pouze opravnény zadatel a to policista zafazeny v Utvaru
nebo organizacnim clanku sluzby krimindlni policie a vySetiovani. Sledovani se vyzaduje
pomoci schvélené zadosti o sledovani (dale jen ,,zadost*), ta musi byt vyplnéna a predéna
pracovisti UZC. Zadost je povinen opravnény policista nebo jeho piimy nadiizeny pied
jejim schvéalenim a predanim statnimu zastupci nebo soudci piedlozit UZC. UZC na Zadost
vyznaéi stanovisko k technické proveditelnosti ukonu. U technické proveditelnosti se
posuzuje zejména fakt, zda se je sledovani obsahu e-mailové adresy mozn¢, zda e-mailovy
server neni ve spravé spoleCnosti se sidlem v zahrani¢i, apod. Bude-li sledovani
vyzadovano se souhlasem vlastnika (uzivatele) e-mailové schranky, tak k zadosti ptilozi
jeho pisemny souhlas. Policejni organ poté zpracuje pisemnou zadost o povoleni statnimu
zastupci nebo soudci. Zadost odiivodni podezfenim na konkrétni trestnou &innost, a pokud
zna také udaje o osobach ¢i vécech, které maji byt sledovany. V povoleni sledovani osob
a véci musi byt stanovena doba, po kterou bude sledovani provadéno. Pisemnou zadost
schvalenou sluzebnimi funkciondfi i pisemné povoleni stitniho zastupce nebo soudce

predlozi policejni organ ttvaru UZC.
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UZC zaloZi spis sledovani, ve kterém eviduje veskeré pisemnosti vzniklé pii sledovani
a uréi nazev ukonu. Zadatel se na ptipravé sledovani podili zejména informadnim
zajisténim a je povinen informovat specializované pracovisté o vSech skutec¢nostech, které
by mohly ovlivnit provadéni sledovani.

Po prevzeti a zaevidovani uvedenych dokumentt na UZC dochazi v co nejkratsi dobé
k nasazeni sledovani e-mailové schranky. Vlastni nasazeni spoéiva ve zjisténi kdo je
spravcem e-mailové schranky, resp. e-mailového serveru a kde se nachazi obsah zajmové
e-mailové schranky. Poté dojde k osloveni providera, ktery spravuje zajmovy e-mailovy
server a vyzadani obsahu e-mailové schranky. Soubé&zné se zadaji data k této akci do
terminalu, ktery slouzi jako evidence. Provider provede sledovani obsahu e-mailové
schranky a data pteda UZC na DVD ¢ BD. UZC vytvofi archivni nepiepisovatelné
médium, zaeviduje je a vyhotovi se k nému zpravu o pfedani. Poté¢ médium piredd se
zpravou o predani opravnénému Zadateli.

Obrazek ¢. 1- Schéma postupu pii provadéni sledovani osob a véci organy PCR
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provadéni sledovani osob
a vici organy Policie GR
tkony die ﬁ
§ 158d/2 t.i. et ,h-.
=74 povoleni realizuje
/' statniho zastupce
= T tkony dle ﬁ R ﬁ - j
= g 158d/3 tf. T navrh—= %7 ,h- realizuie——> a4
policista Zadost 52 soud povoleni o .
soudce specializované
realizuje pracoviits
L | ukony dle
pravni dﬁvnd'y G 158d/6 tF.
pro nasazeni souhlas osoby
sledovani osob a véci
vyhodnoceni
procesnich dkond
= i
trestny tin trestni spis |
pravni pomoc stanoveni efektivity “
vyuZiti tkonu sledovani
osob a védi
i, '@L
osohy PP
shromazdéné
diikazy

Zdroj: www.mvcr.cz/soubor/analyza-odposlechu-a-sledovani-2017.aspx

4.2.2 Odposlech e-mailové schranky

Opravnénym subjektem, tedy zadatelem k vyzadovani odposlechu e-mailové schranky
jsou policisté zatazeni v opravnénych utvarech, kterymi jsou utvar nebo organizacni ¢lanek
sluzby krimindlni policie a vySetfovani a to u:

- odborti USKPV Policejniho prezidia CR
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- Utvaru specialnich ¢innosti SKPV

- narodni protidrogové centraly SKPV

- narodni centraly proti organizovanému zlo¢inu SKPV

- uradu dokumentace a vySetfovani zlo¢inii komunismu SKPV
- odbort SKPV PCR krajskych feditelstvi

- tzemnich odborti SKPV a méstskych feditelstvi PCR

Odposlechem e-mailové schranky rozumime zrcadleni veSkerého provozu e-mailové
schranky, potizeného automatickym zatizenim bez p¥imé udasti konkrétni osoby. Odposlech
muze vyzadat pouze opravnény Zadatel a to policista zafazeny v tvaru nebo organizacnim
¢lanku sluzby krimindlni policie a vySetfovani. Odposlech se vyzaduje pomoci schvélené
zadosti o odposlech (dale jen ,,7adost), ta musi byt vyplnéna a piedana pracovisti UZC.
Zadost je povinen opravnény policista nebo jeho p¥imy nadfizeny pied jejim schvalenim
a piedanim statnimu zastupci nebo soudci predlozit UZC. UZC na zadost vyznadi
stanovisko k technické proveditelnosti tkonu. U technické proveditelnosti se posuzuje
zejména fakt, zda je odposlech e-mailové adresy mozny, zda e-mailovy server neni ve
spravé spole¢nosti se sidlem v zahrani¢i, apod. Bude-li odposlech vyzadovan se souhlasem
vlastnika (uzivatele) e-mailové schranky, tak k Zzadosti ptilozi jeho pisemny souhlas.
Policejni organ poté zpracuje pisemnou zadost o povoleni statnimu zastupci nebo soudci.
Zadost odivodni podezienim na konkrétni trestnou &innost, a pokud zna také udaje
0 osobach ¢i vécech, u kterych ma byt proveden odposlech. Soudce posoudi opravnénost
a zakonnost Zadosti a rozhodne, zda vyda piikaz k odposlechu. Zadatel se na piipravé
odposlechu podili zejména informa¢nim zajisténim a je povinen informovat specializované
pracovisté o vSech skuteénostech, které by mohly ovlivnit provadéni odposlechu.

UZC zalozi spis odposlechu, ve kterém eviduje veskeré pisemmosti vzniklé pii
odposlechu, uréi nazev tikonu, dale kdo a jakym zptisobem je opravnén piebirat od UZC
ziskané informace. Pro pfeddvani zaznamu zadatel urci koncovy bod, coz je pocitac urceny
pro piijem dat z odposlechu. Ziizeni koncového bodu se provadi ve spolupraci s UZC,
které poskytne potfebné programové vybaveni, které umoziuje automaticky chranény
datovy pienos mezi UZC a koncovym bodem. Kazdy policista opravnény k vyhodnocovani
zdznamt si vyzada u UZC jedine¢ny elektronicky hardwarovy kli¢ a jeho aktivaci pro dany

ukon, ten podléha piisné evidenci a kazdé ptihlaSeni a odhlaSeni je zalogovano.
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Po prevzeti a zaevidovani uvedenych dokumentt na UZC dochazi v co nejkratsi dobé
Kk nasazeni odposlechu e-mailové schranky. Vlastni nasazeni spoc¢iva ve zjisténi kdo je
spravecem e-mailové schranky, resp. e-mailového serveru a kde se nachazi obsah zdjmové
e-mailové schranky. Poté dojde k osloveni providera, ktery spravuje zajmovy e-mailovy
server a vyzadani provedeni odposlechu e-mailové schranky. Soubézné se zadaji do
Terminalu data K této akci véetné koncového bodu a opravnénych osob. V terminalu se
nastavi smér a koncovy bod, na ktery budou data zasilana. Poté se takto zadany piikaz
V Terminalu poSle na server a nasledn¢ putuje déal k providerovi, ktery ma ve spravé
z4djmovou e-mailovou schranku. Ten bezodkladné provede odposlech e-mailové schranky
a nasledn¢ jdou data na koncovy bod, kde za pomoci hardwarového klice miize opravnény
policista pracovat sdaty zodposlechu e-mailové schranky. UZC nema pristup
k zaznamenanym odposlechnutym e-mailim, provadi pouze nasazeni, deaktivaci
a distribuci ke koncovému uzivateli. Po ukon¢eni odposlechu e-mailové schranky jsou data
pfedany na nepiepisovatelnych DVD ¢i BD nosicich jakoZto archivni zaznamy. Poté média
pieda se zpravou o piedani opravnénému zadateli.
Obrazek €. 2 - Schéma postupu pii provadéni odposlechu a zdznamu telekomunikac¢niho

provozu organy PCR
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Zdroj: www.mvcr.cz/soubor/analyza-odposlechu-a-sledovani-2017.aspx
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4.2.3 Odposlech datového toku

Odposlech datové toku, tedy komunikace mezi jednotlivymi pocitaci, patii
K neslozitéjsim tkonim z hlediska proveditelnosti. Policie dokaze za pomoci specialni
techniky datovy tok odposlouchavat a zachycovat, nicméné kvili obrovské naro¢nosti na
pfenesena data jde nestandardni ukon. Velmi zjednodusené feceno, pomoci specialniho
zafizeni umistnéného u poskytovatele internetu, poskytovatel zachytne jednotlivé balicky
dat, ty nasledné zkopiruje a propusti dal. Zkopirované balicky posle policii, ta je
zkompletuje, roztiidi a vyhodnoti. Z pohledu obecného postupu odposlechu datového toku

je v podstat¢ totozny, az na malé odchylky, s postupem u odposlechu e-mailové schranky.
4.2.4 Vypisy z uskute¢néného datového provozu

Vypisem z uskuteénéného datového provozu dle §88a TR se mini predeviim udaje,
jako jsou registraéni udaje K e-mailovému 0Gétu, IP adresa, IP adresy pfistupujici do
e-mailové schranky, nebo pifesmérovani do jiné schranky. Jedna se o vSechny tudaje,
u kterych se nezjistuje obsah komunikace. Tyto data jsou jednotlivi provideti vV souladu s §
97 odst. 3) zédkona ¢. 127/2005 Sb. O elektronickych komunikacich povinni uchovavat po
dobu Sesti mésicti. Uchovavana data jsou vyjmenovana v § 3 provadéci vyhlasky
¢. 357/2012 Sb. O uchovavani, piredavani a likvidaci provoznich a lokaliza¢nich tdaji:

(3) U siti elektronickych komunikaci s prepojovanim paketii se uchovavaji tyto udaje
a) u sluzby pristupu k internetu z pevného pripojent
1. typ pripojenti,
. telefonni c¢islo nebo oznaceni uzivatele,
. identifikator uzivatelského uctu,
. adresa MAC zarizeni uzivatele sluzby,
. datum a cas zahdjeni a ukonceni pripojeni k internetu,

. oznaceni pristupového bodu u bezdratového pripojeni k internetu,

N QN v AN W

. adresa IP a cislo portu, ze kterych bylo pripojeni uskutecnéno;
b) u sluzby pristupu k internetu z mobilniho pripojeni

1. typ pripojeni,

2. telefonni cislo uzivatele,

3. identifikator mobilniho zarizeni,

4. datum a cas zahdjeni a ukoncenti pripojeni k internetu,
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5. oznaceni zakladnové stanice Start a zakladnové stanice Stop,
6. adresa IP a cislo portu, ze kterych bylo pripojeni uskutecnéno,
¢) u sluzby pristupu ke schrance elektronické posty
1. adresa IP a cislo portu, ze kterych bylo pripojeni uskutecnéno,
2. identifikator uzivatelského uctu,
3. datum a cas zahdjeni pripojeni ke schrance elektronické posty,
4. datum a cas ukonceni pripojeni ke schrance elektronické posty,
5. identifikator protokolu elektronické posty;
d) u sluzby prenosu zprav elektronické posty
1. adresa IP a cislo portu zdroje a cile prenasené zpravy,
2. datum a cas odeslani zpravy,
3. adresa elektronické posty odesilatele,
4. adresy elektronické posty prijemcii,
5. stav prenosu zpravy,
6. identifikator protokolu elektronické posty,
e) u sluzby IP telefonie
1. adresa IP a cislo portu zdrojového zarizeni,
2. adresa IP a cislo portu cilového zarizeni,
3. transportni protokol,
4. datum a cas zahajeni a ukonceni komunikace,
5. doplnujici udaje uvedené v odstavci 4, nejsou-li k dispozici udaje identifikujict
volajictho nebo volaného ucastnika nebo néktery z udaju podle odstavce 5;
f) u sluzby pristupu k internetu podle pismene a) nebo b) s prekladem adres IP
1. privatni adresa P,
2. verejnd adresa IP a cislo portu, nebo pridéleny rozsah portu,
3. datum a cas zahdjeni prekladu adres,

5 C o 16
4. datum a cas ukonceni prekladu adres.

16 & 3 provadéci vyhlasky ¢ 357/2012 Sb., 0 uchovavani, predavani a likvidaci provoznich a lokalizatnich

udaju
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Vyzadovani vypisi o uskutecnéném datovém provozu je velmi podobné jako
u odposlechil. Struéné feteno opravnény zadatel zada UZC o provedeni tkonu, kdy
piedlozi schvalenou Zadost schvalenou zadost a piikaz soudu k provedeni ukonu, nebo
souhlas uzivatele napt. e-mailové schranky, ke které se maji udaje vztahovat. Nasledné je
7adost zaslana providerovi a ten zale zpét odpovéd’ na UZC. Poté je zasifrovana odpoveéd
zaslana konkrétnimu opravnénému zadateli vnitinim informac¢nim systémem Evidence

trestniho fizeni (ETR).
4.3 Boj proti dezinformacim pomoci prostiedki TR

Boj proti dezinformacim je soucasti celkové kriminality a s tou bojujeme pravé pomoci
prostiedki trestniho fadu. Kli¢ovou zménou TR pro zpracovavani a vyhodnocovani
statistickych dat bylo nabyti €innosti trestniho zdkoniku zakona ¢. 40/2009 Sb., k 1. 1.
2010. Jelikoz pted a po nabyti u€innosti trestniho zdkoniku byla znacna ¢ast paragrafii
upravena, je zapotiebi ptfi srovnavani statistickych dat z doby pfed a po tc¢innosti nového
trestniho zakoniku, brat toto v Givahu.

Ze statistického pohledu z dlouhodobého hlediska jsou zajimava data ze statistiky
Policejniho prezidia CR, ktera vede vlastni statistiku celkové kriminality. Do Celkové
statistiky jsem zahrnul data od roku 2009 do roku 2017 a to hlavné¢ z diivodu Ze data za rok
2018 nejsou k dispozici.

Graf 1 - Vyvoj poctu trestnych ¢ind v letech 2009 az 2017
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Zdroj: Policejni prezidium CR, zpracovani vlastni
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Z vyse uvedeného grafu je znat patrny pokles poctu trestnych ¢ind od roku 2013 do
2017. Srovnani mezi rokem 2013 a 2017 na skutky jde o 123 063 skutku, coz je zhruba
pokles 0 1/3 trestnych ¢ind a to je nejméné skutkd za celé hodnocené obdobi od roku 2009.

Graf 2 - Vyvoj po¢tu vyjmenovanych trestnych ¢inti v letech 2009 az 2017, u kterych Ize
pouzit institut §88 a 88a.
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Zdroj: Policejni prezidium CR, zpracovani vlastni

Ceska legislativa pojem ,,dezinformace” neznd, a proto ani v éeském trestnim pravu
neni definovana skutkova podstata trestného Cinu ,,dezinformace®. Jednani jsou trestna,
pouze pokud by k nim doslo v ramci jednani, které by naplnilo trestny ¢in:
§ 181 Poskozeni cizich prav, § 184 Pomluva, § 251 Neopravnéné podnikani, § 345 Kiivé
obvinéni, § 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob, § 356 Podnécovani
k nenavisti vii¢i skupiné osob nebo k omezovani jejich prav a svobod, § 357 Sifeni
poplasné zpravy, § 364 Podnécovani k trestnému ¢inu, § 365 Schvalovani trestného ¢inu,
§ 403 Zalozeni, podpora a propagace hnuti smétujiciho k potlaceni prav a svobod ¢lovéka,
§ 404 Projev sympatii k hnuti sméfujicimu k potlaceni prav a svobod ¢loveka.

U vysSe uvedeného grafu je ndzorné vidét, Ze institut §88 a 88a lze pouzit pouze
u trestnych &int: § 251 Neopravnéné podnikani, § 345 Ki¥ivé obvinéni, § 357 Sifeni
poplasné zpravy, § 403 ZaloZeni, podpora a propagace hnuti smétujiciho k potlaceni prav
a svobod c¢loveéka. Presto neni v grafu uveden § 345 Kiivé obvinéni, jelikoz k tomuto §

nejsou zadna data.
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Graf 3 - Vyvoj nasazovani odposlechu v letech 2007 az 2017

Vyvoj nasazovani odposlechd 2007 - 2017
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Zdroj: Policejni prezidium CR, zpracovani vlastni

Z vyse uvedeného grafu je evidentni vyrazné klesani poctu nasazovanych odposlechti
od roku 2007 do roku 2009. Poté nasleduje vyrazny pétilety nartist do roku 2014 a v roce
2015 se smér vyvoje opét zmenil smérem doli. V roce 2017 oproti piedchozimu roku €inil

ubytek tkonil na celkem 917 tkont (tj. 13,7 %).

Do celkového snizeni poctu odposlechii se v roce 2017 promitl pokles odposlecht
evidovany zejména u utvarl S celorepublikovou pilisobnosti, ale 1 také u utvari SKPV
KRP, konkrétn& nejvice doslo k poklesu ukonti u SKPV KRP MSK, LBK a SKPV KRP
VYS. V pribehu celého vyhodnocovaného obdobi vykazuji nejvice odposlecht utvary
NPC a NCOZ. U SKPV KRP konkrétng¢ SKPV KRP hl. m. Prahy, JHM, MSK a STC.
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Graf 4 - Vyvoj nasazovani sledovani v letech 2007 az 2017

Vyvoj nasazovani sledovani 2007 - 2017

4990 4919
71

Pocet sledovani

2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017
Rok

Zdroj: Policejni prezidium CR, zpracovani vlastni

Od roku 2007 nastal setrvaly vzestup po¢tu tkoni sledovani az do roku 2014, kdy
nasledoval pokles do roku 2015, poté mirny narist do roku 2016. Po navySeni poctu ukont
v roce 2016 nasledoval ubytek v roce 2017, a to o 406 (). 8,3 %) tkonl. Nejvice ukonil
bylo za celé sledované obdobi registrovano v roce 2013. Pokles ukont v roce 2017 byl
predevs$im zplsoben vyraznym propadem poctu tkonu u utvaru s celorepublikovou
pisobnosti NCOZ (o0 449, tj. 39,3 %). Utvary SKPV KRP naopak zaznamenaly mirny
nartst (o 37, tj. 1,2 %). Za celé sledované obdobi dosdhly v roce 2017 svého maxima
SKPV KRP hl. m. Prahy, ULK a MSK. Nejvétsi nartist poétu ukonti v roce 2017 byl
zaregistrovan, oproti pfedchozimu roku, u SKPV KRP hl. m. Prahy a ZLK.

Z dlouhodob¢jsiho hlediska vyuzivaji sledovani ttvary s celorepublikovou plsobnosti
SKPV, oproti utvarim SKPV KRP, ¢astéji na trestnou &innost proti vefejnému zAjmu a na
dafiovou trestnou &innost. Kdezto SKPV KRP &ast&ji pouzivaji ukonti na mravnostni

trestnou ¢innost a na ostatni majetkovou trestnou ¢innost.
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Graf 5 - Vyvoj vyZadovani vypisi z datové komunikace od roku 2007 do 2017

Vyvoj vyZzadovani vypisi z datové komunikace 2011 - 2017
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Zdroj: Policejni prezidium CR, zpracovani vlastni

Statistika k vypisim z telekomunika¢niho provozu byla k dispozici pouze za obdobi
2011 az 2017 a jedna se pocty vyzadanych vypisu, nikoliv o pfesny pocet tkont. Tim je
minéno, ze jeden vypis Z telekomunika¢niho provozu, mize obsahovat nékolik tadka
(tikoni), které jsou distribuovany jednotlivym provideram.

Od roku 2011 do roku 2012 nastal prudky pokles postu vypisi. Od roku 2012 naopak
zacal vzestup poctu vypist az do roku 2015. Od tohoto roku je pocet vypisi prakticky ve
stejné Urovni. Rozdil oproti roku 2012 a 2017 je narist o 556 vypist. Nejvice tkonl bylo

za celé sledované obdobi registrovano v roce 2015.
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Graf 6 - Vyvoj vyZzadovani odposlechii a sledovani od roku 2007 do 2017 a stavu
fislusnikt SKPV UCP

Vyvoj vyzadovani odposlechi a sledovani od roku 2007 do roku 2017
a stavu prisludnika SKPV UCP
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Zdroj: Policejni prezidium CR, zpracovani vlastni

Vyse uvedeny graf znazoriiuje vyvoj ve vyuzivani institutu odposlechu a sledovani ve
vztahu K reorganizacim a poklesu a nardstu stavu piisluSnikd SKPV, opravnénych
odposlech a sledovani vyuzivat. Do grafu 6 jsem do grafu zahrnul pouze utvary SKPV
UCP, nebot’ vyvoj poétu piisluinikti SKPV na KRP nelze vyéislit, jelikoz se sleduji poéty
piislusnikt celkem za KRP, tedy za organizaéni &lanek, nikoliv za jednotlivé sluzby.
Z grafu je patrné, ze z roku 2007 na rok 2008 dosSlo k prudkému snizeni ptislusnikii SKPV
UCP a piesto nedoslo k sniZeni vyzadovani ukont. Poté nasleduji vyvazené poéty
piislusnikt i vyzadovani tkont az do roku 2014, kdy poéty ptislusniki SKPV UCP

zacinaji stoupat (az do roku 2017), ale ikoni za¢ina ubyvat.
4.4 Boj proti jiné §kodlivé ¢innosti pomoci prostiredkii TR

Tuto kapitolu chci vénovat jiné skodlivé ¢innosti a to z divodu jeji nebezpecnosti pro
spole¢nost pro vysi zpusobenych $kod a tou je finanéni a hospodaiska kriminalita. Dle
tdajui Policejniho prezidia CR bylo v roce 2017 v oblasti hospodaiské kriminality
registrovano 26 294 trestnych ¢ind a pifimo objasnéno 14 238 trestnych Ccint.
U hospodarské kriminality bylo objasnéno celkem 17 117 trestnych ¢ind, ¢imZz se
objasnénost dostala u této trestné ¢innosti na 65,1 %.

V nize uvedeném grafu vidime jak se % a pocty skutkti podili v roce 2017 majetkova
trestna ¢innost, hospodarska trestnd ¢innost a ostatni trestnd ¢innost na celkovych poctech

skutkd trestné ¢innosti v Ceské republiky.
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Graf 7 - Pocet skutku trestné ¢innosti za rok 2017

Pocet skutku trestné ¢innosti za rok 2017 celkem 202 303

B majetkova trestna ¢innost 108 497 skutk
B hospodarska trestna ¢innost 26294 skutkd

I ostatni trestnd ¢innost 67512 skutkU

Zdroj: Policejni prezidium CR, zpracovani vlastni

Graf 8 - Zpusobena $koda dle trestné ¢innosti za rok 2017

Zpiisobena Skoda dle trestné ¢innosti za rok 2017 je celkem
20, 289 012 mld. K¢
B majetkova trestna ¢innost 4, 126 400 mld. K¢
B hospodarska trestna cinnost 13, 677 456 mld. K¢

I ostatni trestna c¢innost 2, 485 156 mld. K¢

Zdroj: Policejni prezidium CR, zpracovani vlastni
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Z vyse uvedeného grafu vypliva, ze celkova zplisobena Skoda trestnou ¢innosti v roce
2017 byla 20, 289 012 mld. K&, celkova zpisobena $koda v oblasti majetkové trestné
¢innosti v roce 2017 byla 4, 126 400 mld. K¢, dale v oblasti ostatni trestné ¢innosti byla
celkova zpusobena $koda 2, 485 156 mld. K¢ a v oblasti hospodarské trestné byla celkova
zpusobena Skoda 13, 677 456 mld. K¢, coz je 68 % z celkové skody. Nejvétsi podil
ptipadal na trestné Ciny v oblasti hospodaiské kriminality a to konkrétné kraceni dan¢ dle §
240 TR a to 3, 980 480 mld. K& (coz je 29,1 %), dale podvod dle § 209 TR a to 3, 285 370
mld. K& (coz je 24,0 %) a poruseni povinnosti pii spravé ciziho majetku § 220 a § 221 TR
ato 1, 200 881 mld. K¢ (coz je 8,8 %).

Majetek ztrestné Ginnosti byl vroce 2017 PCR zajistén v celkové vysi
29, 092 mil. K¢.

4.4.1 Vyvoj nasazovani odposlechu a sledovani dle kriminality

Nasazovani odposlechii a sledovani ma sviij historicky vyvoj. Policejni prezidium CR
vede za jednotlivé roky v zavislosti na kriminalité podrobnou statistiku poc¢tu odposlech
a sledovani.

Tabulka 1 - Ukony dle § 88 odst. 1, 5 TR dle kriminality za roky 2009 az 2017

Ukony dle § 88/ 1,5 TR dle kriminality / rok | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017
Nasilna trestna ¢innost 1087 (1122|1179 {1112 | 1229|1126 |1041| 791| 511
Mravnostni trestna ¢innost 55| 104| 118| 97| 139| 211| 168| 117| 88
Kradeze vloupanim 327| 230| 235| 209| 381| 340| 167| 106| 136
Kradeze 509| 296| 236| 293| 297| 360| 214| 243| 156
Podvody 420| 236| 392| 396| 376| 464 | 443| 356| 269
Ostatni majetkova trestna ¢innost 154| 337| 530| 585| 539 | 517 | 444 | 188| 187
Trestné Ciny proti hospodarské soustavé 39 3| 36| 41| 13| 18 7| 18| 11
Trestné Ciny proti hospodarské kazni 7 9| 24| 81| 199| 88| 74| 86| 63
Trestné ¢iny proti méné 148| 98| 94| 100| 68| 170| 80| 46| 64
Dariova trestna ¢innost 210| 272| 364 | 463 | 563 | 536| 312| 420| 254
PoruS$ovani nehmotnych prav a nekala soutéz| 29| 18| 19| 15| 49| 42| 15| 15 6
Trestné Ciny proti vefejnému zajmu 271| 374| 488| 697 | 842| 606| 547| 491| 343
Obecné nebezpecna trestna ¢innost 155| 108| 90| 77| 168| 108| 173| 37| 56
Trestné ¢iny na mladeZzi 0 1 0 2 8 4 0 0 5
Toxikomanie 1688 | 2361 | 2779 | 2852 | 2898 | 3873 | 3890 | 4182 | 3988
Extremismus 47| 41 9| 36| 11| 33| 48 9| 14
Celkem ukonii 4571|5006 | 5766 | 6241 | 6689 | 7528 | 6978 | 6717 | 5800

_Zdroj : Policejni prezidium CR, zpracovani vlastni
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Vyse uvedena tabulka uvadi udaje od roku 2009 do roku 2017, konkrétné pocty tikont
odposlechti dle jednotlivé kriminality. NejCastéji vyuzivané jsou dlouhodobé na trestné
¢iny souvisejici s toxikomanii. Pfiporovnani poctu odposlechi u hospodarské trestné
¢innosti zjistime (zelené vyznacené v tabulce), ze bylo v roce 2017 na tyto trestné Ciny
nasazeno celkem 398 odposlechi z celkovych 5800, coz je ptiblizné 6,9%. Zajimavé je, ze
vroce 2016 bylo celkem nasazeno odposlechtt u hospodaiské trestné Cinnosti 585
z celkovych 6717, coz je ptiblizné 8,7%.

Tabulka 2 - Ukony dle § 158d 2,3,6 TR dle kriminality za roky 2009 az 2017

Ukony dle § 1558d/2.3.6 TR dle

o 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017
kriminality / rok

Nasilna trestna ¢innost 914 814 637 759 902 617 655 623 | 400
Mravnostni trestna ¢innost 47 51 129 138 122 95 202 116 322
KradeZe vloupanim 528 803 690 617 603 705 500 541 | 441
Kradeze 481 449 557 537 556 504 377 274 | 284
Podvody 183 245 224 260 359 339 356 526 | 472
Ostatni majetkova trestna 159 | 256 | 363 | 425 | 523 | 350 | 360 | 372 | 273
c¢innost

Trestnevcmy proti hospodarské 20 10 16 21 30 8 11 51 20
soustaveé

Trestné Ciny proti hospodarske |, | 15 | 59 | 37 | 154 | 160 | 157 | 115 | 90
kazni

Trestné ¢iny proti méné 94 59 102 94 63 138 167 55 95
Dariova trestna ¢innost 104 334 183 273 472 546 255 | 422 | 328

PorusSovani nehmotnych prav a
nekala soutéz
Trestné ¢iny proti vefejnému

2 204 25 22 43 31 14 25 11

266 233 436 573 712 503 504 | 599 | 385

Zajmu

833‘;: nebezpetnd trestnd 85 | 120 | 147 | 102 | 173 | 90 | 147 | 104 | 120
Trestné ¢iny na mladezi 7 3 2 2 9 4 3 13 20
Toxikomanie 648 | 758 | 1105|1321 | 1351|1365 | 1410 |1636]|1687
Extremismus 34 20 0 32 5 17 52 11 33
Celkem tkonit 3279 | 3688 | 4026 | 4719 | 4990 | 4710 | 4 476 |4 919 | 4 513

_Zdroj : Policejni prezidium CR, zpracovani vlastni

Vyse uvedena tabulka uvadi tidaje od roku 2009 do roku 2017, konkrétné pocty tkoni
sledovani dle jednotlivé kriminality. Nejcastéji vyuzivané sledovani dlouhodob¢, stejné
jako u odposlechti, je na trestné Ciny souvisejici s toxikomanii. Pfiporovnani poctu
sledovani u hospodaiské trestné ¢innosti je patrné (zelené vyznacené v tabulce), ze bylo
v roce 2017 na tyto trestné ¢iny nasazeno celkem 564 sledovani z celkovych 4513, coz je

ptiblizné 12,5%. Stejné jako u odposlechtl je zajimavy vykyv a to v roce 2016, kdy v tomto
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roce bylo celkem nasazeno sledovani U hospodaiské trestné ¢innosti 668 z celkovych 4919,
coz je priblizné 13,6%.
4.4.2 Pocet ukonu odposlechii a sledovani dle atvara

Podrobnéjsi pocet ukon odposlechii a sledovani podle jednotlivych krajskych
feditelstvi policie a utvara policie s celorepublikovou ptisobnosti uvadi nasledujici tabulky.

Tabulka 3 - Ukony dle § 88 odst. 1, 5 TR dle rozdéleni na SKPV KRP PCR
a celorepublikové Gtvary SKPV PCR za roky 2008 az 2017

Ukony dle §

88/1.5 TR 2009 | 2010 | 2011 |2012 |[2013 |2014 |2015 |2016 | 2017
Celkem PCR 4571 | 5006 |5766 |6241 |6689 |7528 |6978 |6717 |5800
Celkem SKPV

KRP PCR 2979 | 2734 | 3371 |3578 |4095 |5243 |4687 |4223 |3940
PHA 893 511 669 775 798 1162 | 964 792 698
STC 208 306 252 433 565 797 608 432 309
JHC 198 248 249 180 172 176 176 184 233
PLK 115 111 140 138 148 218 322 198 214
KVK 51 28 36 26 61 60 74 65 76
ULK 247 405 331 264 309 304 399 317 362
LBK 52 136 107 161 121 181 222 267 127
PAK 17 31 49 36 33 58 66 83 62
HKK 185 99 91 75 148 74 97 90 65
VYS 44 51 238 234 313 356 221 280 170
JHM 338 241 289 445 474 428 420 394 392
OLK 114 138 230 190 315 392 271 284 456
ZLK 184 203 388 302 248 376 198 155 244
MSK 333 226 302 319 390 661 649 682 532
Celkem ttvary

PCRSKPV's 11590 | 2272 | 2395 | 2663 |2504 |2285 [2291 |2494 | 1860
celostatni

pisobnosti

USKPV 8 56 82 83 51 70 54 62 44
NCOZ 1045 [ 1232 | 1296 |1501 |1579 | 1099 |1070 | 993 598
NPC 539 984 1017 | 1079 | 964 1116 | 1167 |1439 | 1218

Zdroj: Policejni prezidium Ceské republiky, zpracovani vlastni

Zvyse uvedené tabulky je zfejmé, Ze nejvice vyuzivaji odposlechii utvary
s celorepublikovou plisobnosti, konkrétné nejvice NCOZ, poté ndsleduje NPC. Jelikoz
odposlechy jde pouzit pouze na vyjmenované trestné Ciny, je také patrné, Ze utvary které
tyto Ciny Setii, také vyuZzivaji institutu odposlechu Castéji, nez ostatni utvary. Zajimavy je
pokles odposlechit u NCOZ v roce 2017 oproti roku 2016 a to o 395 tkonli méné, coz je
pokles 0 39,8 %. Z pohledu celé PCR je patrné, Ze nasazeni odposlechii za posledni 4 roky

ma klesajici tendenci.
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Tabulka 4 - Ukony dle § 158d 2,3,6 TR dle rozdéleni na SKPV KRP PCR
a celorepublikové utvary SKPV PCR za roky 2008 az 2017

Ukony dle §
1584 2.3.6 Ti. 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017
Celkem PCR 3279 | 3688 | 4026 | 4719 | 4990 | 4710 | 4476 | 4919 | 4513
Celkem SKPV
KRP PCR 2212 | 2428 | 2597 | 2901 | 2856 | 3022 | 2867 | 3039 | 3076
PHA 477 493 454 415 505 456 407 425 557
STC 208 169 155 272 286 291 261 253 246
JHC 113 137 143 137 116 108 130 125 71
PLK 114 91 108 170 155 147 162 157 166
KVK 42 74 74 84 117 96 126 86 86
ULK 133 199 183 207 179 202 190 208 244
LBK 50 65 69 147 107 92 111 153 136
PAK 26 46 74 32 18 40 46 36 35
HKK 123 102 123 105 209 122 117 153 122
VYS 39 279 229 210 229 345 196 255 144
JHM 571 418 509 542 493 469 487 572 535
OLK 38 26 48 91 46 81 35 104 91
ZLK 97 145 248 317 181 285 206 117 245
MSK 181 184 180 172 215 288 393 395 398
Celkem ttvary
PCR SKPV's 1067 | 1260 | 1429 | 1818 | 2134 | 1688 | 1609 | 1880 | 1437
celostatni
pusobnosti
USKPV 2 10 8 4 21 4 11 40 46
NCOZ 826 855 951 | 1163 | 1477 | 1161 | 1082 | 1142 | 693
| NPC 239 395 470 651 636 523 516 698 698

Zdroj: Policejni prezidium Ceské republiky, zpracovani vlastni

ZvySe uvedené tabulky je ziejmé, ze nejvice vyuzivaji sledovani utvary
s celorepublikovou plisobnosti a to stejné jako u odposlechti, konkrétné nejvice NCOZ,
poté nasleduje NPC. Zajimavy je pokles sledovani u NCOZ, stejn¢ jako u odposlecht
v roce 2017 oproti roku 2016 a to 0 449 ukoni méné, coz je pokles o 39,3 %. Z pohledu

celé PCR je patrné, Ze nasazeni sledovani nema klesajici tendenci.

4.4.3 Zpisoby vyrizeni spist odposlechi a sledovani

Pro urceni efektivity pouziti tkont odposlechu a sledovani pro kazdy ukonceny spis je
zapotiebi vyhodnotit jednotlivé zplisoby vyfizeni téchto spist, u nichZ byly béhem Setfeni

pouzity ukony dle § 88 odst. 1, 5 TR a § 158d odst. 2, 3, 6 TR.
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Tabulka 5 — Zpiisoby vyfizeni spisti s pouzitim tkontl dle § 88 odst. 1, 5 TR a § 158d

odst. 2, 3, 6 TR ukonc¢enych v roce 2017

celkem vyFizeno spisii s z toho v:
Rok 2017 pouzitim tikoni dle §
88 a § 158d TR Provéiovani VySetiovani
Celkem PCR 1250 356 894
Celkem KRP SKPV 1119 308 811
PHA 245 94 151
STC 119 24 95
JHC 41 8 33
PLK 57 12 45
KVK 38 9 29
ULK 59 15 44
LBK 32 11 21
PAK 22 4 18
HKK 49 10 39
VYS 51 11 40
JHM 131 45 86
OLK 81 17 64
ZLK 30 16 14
MSK 164 32 132
Celkem tutvary PCR
SKPV s celostatni 131 48 83
pusobnosti
NCOZ 72 34 38
NPC 59 14 45

_Zdroj: Policejni prezidium CR, zpracovani vlastni

Jak vySe uvedena tabulka uvadi, tak z celkového poctu ukonenych spisti se
sledovanymi ukony, bylo v roce 2017 vyfizeno 356 spisti v provéiovani a 894 spist ve
vySetfovani. Ukonéit spis je mozno nékolika zptsoby a to konkrétné dle TR (§ 159a
Odlozeni nebo jiné vytizeni véci, § 159b Docasné odloZeni trestniho stihani, § 171
Postoupeni véci jinému orgénu, § 172 Zastaveni trestniho stihani, § 173 Pferuseni trestniho
stihani, § 307 Podminéné zastaveni trestniho stihani, § 309, §310 Narovnani), dle zakona ¢.
218/2003 Sb., o soudnictvi ve vécech mladeze (§ 70 Odstoupeni od trestniho stihani)
anebo ukon¢enim jinak.

Spisy vyFizené v roce 2017 s pouzitim tikont dle § 88 odst. 1, 5 TR a § 158d odst. 2, 3,
6 TR, v provéfovani (celkem 356 spist) byly v ramci SKPV KRP a tutvari SKPV

s celorepublikovou ptisobnosti ukon¢eny nasledujicimi zptsoby:
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Tabulka 6 — Podty spisii a zptisoby vyFizeni v provéfovani dle § 88 odst. 1, 5 TR a § 158d
odst. 2, 3, 6 TR ukonc¢enych v roce 2017

KRP/U | Pfeda | Sloucen Ukonég UloZeno Podezieni | Nezna | §70 Vyrize | Celke
CP no ok no v TR | podeziely | neprokaza | mé zak. €. | no m
SKPV jiném | vlastni ch no ukonce | 218/20 | jinak
rok uorg. | mu ni 03 Sh.
2017 celku | nebo
vylouce
no ¢.j.
PHA 14 7 64 1 5 0 0 3 94
STC 2 2 20 0 0 0 0 0 24
JHC 4 0 4 0 0 0 0 0 8
PLK 2 0 9 0 0 0 0 0 12
KVK 0 0 8 0 1 0 0 0 9
ULK 2 0 13 0 0 0 0 0 15
LBK 4 0 7 0 0 0 0 0 11
PAK 0 1 3 0 0 0 0 0 4
HKK 0 0 9 0 0 0 0 1 10
VYS 2 1 8 0 0 0 0 0 11
JHM 10 3 31 0 0 0 0 1 45
OLK 5 0 5 0 0 5 0 2 17
ZLK 3 1 12 0 0 0 0 0 16
MSK 6 2 22 0 0 0 0 2 32
NCOz 4 2 24 0 0 0 0 4 34
NPC 2 1 10 0 0 0 0 1 14
| Celkem 60 20 249 1 6 5 0 15 356

Zdroj: Policejni prezidium CR, zpracovani vlastni

Nejvétsi podil spistt s vyuzitim sledovanych ukonti a ukoncenych v provéfovani
piedstavuji spisy dle TR, timto zpiisobem bylo vyfizeno nejvic spist v ramci SKPV KRP
hl. m. Prahy, pot¢ SKPV KRP JHM a NCOZ. Nasleduje zptisob vytizeni ,,preddno jinému
organizaénimu celku®, coz je zpravidla postoupeni na vyssi organizaéni ¢lanek PCR
SKPV, anebo vraceni na niz$i organizacni ¢lanek.

Podil 5,6 % zcelkového poctu vyfizenych je zplsob vyfizeni spisu ,,slouc¢eno
k vlastnimu nebo vylouceno ¢. j.“. Jedna se specificky zplsob ukonceni spisu, ktery
vychazi ze skutecnosti, Ze v prib&hu provérovani trestné Cinnosti mize byt zjisténo, ze
u n€kolika spisii se objevuje stejny pachatel nebo pachatelé a stejnd nebo obdobna trestna
¢innost, napt. u sériové trestné c¢innosti. Ostatni zplsoby ukonceni byly pouzity ve
zbyvajicich ptipadech a nedosahuji ani 5% podilu vytizenych spist.

Spisy vytizené v roce 2017 s pouzitim tikonti dle § 88 odst. 1, 5 TR a § 158d odst. 2, 3,
6 TR, ve vysetfovani (celkem 894 spisti) byly v ramci SKPV KRP a ttvardt SKPV

s celorepublikovou ptisobnosti ukonc¢eny nasledujicimi zptisoby:
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Tabulka 7 — Poéty spisii a zptisoby vyfizeni ve vysetiovani dle § 88 odst. 1, 5 TR a § 158d

odst. 2, 3, 6 TR ukonc¢enych v roce 2017

KRP/UCP | pFedano N Tl < "
SKPV rok | jinémuorg, | Nrstnimu | UkonCenov | \ o vykizeno | ok WEM
2017 celku nebo ) TR jinak
vylouceno
PHA 4 2 2 143 0 151
STC 1 7 0 87 0 95
JHC 0 0 1 2 0 33
PLK 1 0 4 40 0 45
KVK 0 0 0 29 0 29
ULK 1 2 0 41 0 a4
LBK 1 0 0 20 0 21
PAK 0 0 0 18 0 18
HKK 4 2 0 31 2 39
VYS 0 0 0 40 0 40
JHM 5 0 1 80 0 86
OLK 13 0 0 49 2 64
ZLK 0 0 3 11 0 14
MSK 3 33 0 9% 0 132
NCOZ 1 0 0 37 0 38
NPC 0 4 4 17 20 45
Celkem 34 50 15 771 24 894

_Zdroj: Policejni prezidium CR, zpracovani vlastni

Z hlediska efektivity je vyznamnéjsi ¢ast o spisech vytizenych ve vySetiovani, jelikoz jich

je celkem 894, oproti spisim v provéfovani, kterych bylo vyfizeno 356. Tyto spisy byly

vyfizeny nejéastéji navrhem na podani obzaloby (dale jen ,,NPO*), ktery v roce 2017 Cinil

86,2 %. V roce 2017 ma 100% ukonceni spist zpisobem ,,NPO*“ SKPV KRP KVK, PAK
a SKPV KRP VYS. Nasledovala je NCOZ s 97,4 % spisii vyFizeno NPO.

Druhym nejcastéj$im zptisobem ukonfeni vroce 2017 byl zpusob ,slouceno

k vlastnimu nebo vylouceno* a predstavoval podil 5,6 % z celkového poctu ukoncenych

spist ve vysetfovani.
4.5 Efektivita realizovanych odposlechii a sledovani

Efektivitu realizovanych tikonti dle § 88 odst. 1, 5 TR idle § 158d odst. 2, 3, 6 TR Ize
vyhodnotit na zakladé téchto kategorii:

Neaktivni ikon - UZC pozadavek k realizaci tikonu pfijalo, ukon realizovalo, ale nebyly

pofizeny zadné zaznamy pro trestni fizeni, napt. e-mailova schranka byla prazdna.
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Piimy podil pro trestni fizeni — informace byly, jsou ¢i budou vyuzity bud’ jako dukaz

v tomto trestnim fizeni, pro taktiku a dalsi pribeh vysetiovani, k odvraceni trestného ¢inu,
k zadrzeni pachatele trestné ¢innosti.

Neptimy podil pro trestni fizeni — ziskanymi informacemi byla zji§téna bud’ nova trestna

¢innost pachatele, nebo jina trestna ¢innost tietich osob.

Ukonem zjiténé informace nevyuzity - nebyly zjistény informace, které by byly

ptislusnym zpisobem vyuzitelné.

Graf 9 - Efektivita realizovanych odposlecht, rok 2017

Efektivita realizovanych odposlechi za rok
2017

H pouze ptimy podil pro trestni
fizeni

H pouze nepiimy podil pro trestni
fizeni

i soubéh pfimého a nepfimého
podilu

H informacev trestnim fizeni
nevyuzity

i neaktivni ukon

0,2%

Zdroj: Policejni prezidium CR, zpracovani vlastni

Z vySe uvedené tabulky vypliva Ze, celkem 59,2 % odposlechii poskytlo informace
zahrnuté do kategorie ptimy podil pro trestni fizeni (bez soubéhu s nepfimym podilem).
Dale 15,3 % tkont bylo zatfazeno soucasné do ptimého i nepfimého podilu pro trestni
fizeni. U 0,2 % pouze do neptimého podilu pro trestni fizeni. Informace ziskané u tikonli
nebyly v trestnim fizeni vyuzity u v 16,9 %, coZ lze povaZovat za neefektivni. Zbyvajicich

ukont bylo 8,3 % neaktivnich.
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Graf 10 - Efektivita ukont realizovanych sledovani, rok 2017

Efektivita realizovanych sledovani za rok 2017

M pouze pfimy podil pro trestni
fizeni

M pouze nepfimy podil pro trestni
fizeni

i soubéh ptimého a nepfimého
podilu

M informacev trestnim fizeni
nevyuzity

i neaktivni tkon

Zdroj: Policejni prezidium CR, zpracovani vlastni

Z vySe uvedené tabulky a z pohledu stanovenych kategorii efektivity byl u 66,6 %
ukoni ptirazen pouze ptimy podil pro trestni fizeni, dale pak u 10,5 % doSlo k soubchu
ptimého 1 nepfimého podilu. U zbyvajicich 0,2 % ukonil bylo zafazeno samostatné do
nepiimého podilu. Neaktivni byl tkon v 10,2 % a v 12,5 % nebyly ziskané informace

v trestnim fizeni vyuzity.
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4.6 Dotaznikovy pruzkum

Aby diplomova prace byla komplexni, tak je zapotiebi provést prizkum mezi
konkrétnimi pracovniky SKPV, ktefi se denné setkdvaji pii vykonu své profese
s problematikou odposlechu, sledovani a vypisu zdatového provozu. Jako formu
priazkumu jsem zvolil formu dotazniku v pisemné podobé. A to hlavné proto, Ze obsah
dotazniku se bude tykat pracovniki SKPV, konkrétné zarazenych od nejnizsi urovné
Uzemnich odbord SKPV a7 po KRP SKPV. Pii piedani dotaznikdi jsem dodrzel
objektivnost zpracovani tim, Ze jsem je piedal na jejich pracovisti osobng, s tim ze jsem
jim osobn¢ vysvétlil jak dotaznik vyplnit a tim jsem dosahnul zpracovani dotazniku
ur¢itym okruhem osob. Dotaznik je anonymni a je piilohou této diplomové prace.

Dotaznik se sklada celkem z dvaceti otazek. Prvni i druhd otazka rozélenuje
pracovniky do skupin. Do prvni skupiny, kde jsou pracovnici zatazeni na arovni Uzemnich
odboris SKPV, do druhé skupiny, kde jsou zatazeni pracovnici zafazeni na trovni KRP
SKPV a tieti skupiny, kde jsou zatazeni pracovnici z celorepublikovych utvari. VSechny
tfi skupiny poté rozdélim a zvlast’ vyhodnotim a porovnam. V druhé otazce zjistim, jak
dlouho dotazovany pracovnik pracuje s institutem odposlechu a sledovani. Ostatni otdzky
jsou zaméfeny na pravni upravu odposlechli a sledovani a na konci dotazniku se maji
moznost vyjadrit k tomu, co by chtéli zlepSit a zménit ve vztahu k této problematice.

Dotaznik jsem osobné rozdal v 60 ti kusech, s tim Ze jednu tfetinu jsem dal
pracovnikim SKPV na urovni UO, tfetinu na SKPV KRP ULK a tietinu na
celorepublikové utvary (NCOZ a NPC).

4.6.1 Vyhodnoceni dotaznikového prizkumu

Otazka ¢. 1

V dotazniku je soubor dotazovanych rozdélen do tiéi skupin. Skupinu ¢islo 1 tvofi
policist¢é SKPV U0, skupinu &islo 2 policisté SKPV KRP CR a skupinu &islo 3 policisté
ttvart s celorepublikovou statni piisobnosti (UCP). Aby bylo mozno provést porovnani
jednotlivych skupin, budu v dotazniku pracovat s jednotlivymi skupinami oddélené.
Otazka ¢. 2

Jako policejni organ vyzaduji a pracuji s odposlechy, sledovanim a vypisy z datového

provozu
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- Méné nez 3 roky
- 3-5let

- 5-10Iet

- Vice nez 10 let

Tabulka 8 — Poéty odpovédi na otazku ¢. 2

Otazka & 2 Sk.1-U0 Sk. 2 -KR Sk. 3-UCP
Méné nez 3 roky 0 0 0
3-5let 6 3 0
5-10let 8 8 7
Vice nez 10 let 6 9 13

Zdroj: Dotaznikovy prizkum, vlastni zpracovani a uprava

Z vysledku odpovédi je patrné, ze nikdo z dotazanych nepracuje s odposlechy,
sledovanim a vypisy z datového provozu méné nez 3 roky, coz znamena, Zze ma uréitou
praxi stémito prostiedky kazdy znich. NejmenSi zkuSenost maji piislusnici SKPV
z Uzemnich odborti a nejvétsi zkuSenost maji utvary s celorepublikovou pisobnosti.
Zajimavé je, ze z celkového poctu 60 dotazanych pracuje vice nez 10 let s odposlechy,
sledovanim a vypisy z datového provozu 28 (coz je 46,7%) a 22 (coz je 38,3%) 5 — 10 let.
Otazka ¢. 3

Povazujete za dostacujici, ze lze kromé vyjmenovanych trestnych ¢inti vydat ptikaz
k odposlechu e-mailové schranky u zlo¢ind, u Kterych zakon stanovi trest odnéti svobody

s horni hranici trestni sazby nejmén¢ osm let

- Ano

- Hranici bych snizil

- Hranici bych zvysil

Tabulka 9 — Pocty odpovédi na otazku ¢. 3

Otdzka &. 3 sk.1-U0 Sk. 2 - KR Sk. 3-UCP
Ano 4 3 2

Hranici bych snizil 16 17 18
Hranici bych zvySil 0 0 0

Zdroj: Dotaznikovy prizkum, vlastni zpracovani a Uprava

Z vysledki odpovédi je patrné, Ze za dostateCnou tuto hranici povazuje z 60
dotazanych celkem 9 (coz je 15 % dotazanych). Zbytek, tedy 85% by hranici trestni sazby
osm let chtélo snizit. Nikdo z dotazanych by tuto trestni sazbu nechtél zvysit, coz znamena,

ze dle dotazovanych se soucasna hranice osm let pohybuje na horni hranici a pfipadné
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zvySeni by nejspise vedlo jen ke ztizeni odhalovani jednotlivych trestnych ¢inti. U této
otazky nejsou v odpovédich zadné vyrazné rozdily mezi jednotlivymi skupinami SKPV.
Otazka ¢. 4

Chcete doplnit n¢jaky dalsi trestné ¢iny mezi vyjmenované trestné ¢iny uvedené v § 88
odst. 1 TR (§ 181 Poskozeni cizich prav, § 184 Pomluva, § 355 Hanobeni néroda, rasy,
etnické nebo jiné skupiny osob, § 356 Podnécovani k nenavisti viici skupiné osob nebo
k omezovani jejich prav a svobod, § 364 Podnécovani k trestnému cinu, § 365 Schvalovani
trestného cinu, § 404 Projev sympatii k hnuti smeérujicimu k potlaceni prav a svobod

cloveka), pokud ano jaky a proc¢

U této otazky vSichni pfisluSnici SKPV (celkem 60 dotazovanych) odpovédéli
jednoznacéné a to NE, coz znamena, Ze vycet taxativné vymezenych trestnych ¢inti je plné
dostacujici.

Otazka €. 5
Myslite si, ze zaznamenana e-mailova komunikace je dostatecné zabezpecena

a chranéna proti zneuziti

- Ano
- Ne
Tabulka 10 — Poc¢ty odpovédi na otazku ¢. 5
Otazka &. 5 Sk.1- U0 Sk. 2 - KR Sk. 3 - UCP
Ano 20 20 19
Ne 0 0 1

Zdroj: Dotaznikovy prizkum, vlastni zpracovani a uprava

Na otdzku ohledné zabezpeceni a ochrany zaznamenané e-mailové komunikace proti
zneuziti bylo jednozna¢né odpoveézeno, ze komunikace je dostatecné zabezpecena a to z 60

jich celkem 59 odpovédélo kladné (coZ je 98,3%)

Otazka ¢. 6
Jaky je Vas nazor na informovani osoby, na kterou byl pouzit odposlech e-mailové
schranky dle § 88 odst. 8,9 TR
- Souhlasim s informovanim osob, ale pouze v pfipad¢ téch osob, které nebyly v dané
véci odsouzeny

- Nesouhlasim vibec s informovanim osob
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- Souhlasim se soucasnou pravni upravou tak jak je, osoby by mély védét, ze byly
odposlouchavany

Tabulka 11 — Pocty odpovédi na otazku ¢. 6

Otizka & 6 Sk.1-UO0 | Sk.2-KR Sk. 3 - UCP
Souhlasim s informovanim osob, ale
pouze v pripad¢ téch osob, které nebyly 3 3 3

Vv dané véci odsouzeny

Nesouhlasim viibec s informovanim 0sob 17 17 16

Souhlasim se soucasnou pravni pravou
tak jak je, osoby by mély védét, ze byly 0 0 1
odposlouchavany

Zdroj: Dotaznikovy prizkum, vlastni zpracovani a uprava

Informovat osobu dle soucasné platné pravni upravy, na kterou byl odposlech pouzit
dle § 88 odst. 8,9 TR, povazuje za nevyhovujici z 60 dotdzanych celkem 59 piislusnikt
SKPV (coz je 98.3%). Tedy pouze jeden pfislusnik SKPV z celkového poctu 60

dotazanych je pro zachovani souc¢asné pravni Gpravy.

Otazka ¢. 7
Co si myslite o tom, ze by odposlech e-mailové schranky v prvnim stupni mohl

povolit statni zastupce

- Ano
- Ne

Tabulka 12 — Pocty odpovédi na otazku ¢. 7

Otazka &. 7 Sk.1-U00 Sk. 2 - KR Sk. 3-UCP
ANo 17 14 18
Ne 3 6 2

Zdroj: Dotaznikovy prizkum, vlastni zpracovani a uprava

V prvnim stupni mize povolit odposlech e-mailové schranky soudce, coz nevnima
jako vhodné 49 z 60 (coz je 81,7%) dotazovanych piislusnikii SKPV a chtéli by, aby

odposlech e-mailové schranky mohl povolit i statni zastupce.

Otazka ¢. 8
Myslite si, ze je nutné pii prodlouzeni doby odposlechu e-mailové schranky toto
prodlouzeni musel vydavat soud vyss§iho stupné a v ptfipravném fizeni krajsky soud, nebo

mate nazor, ze by ho mohl vydavat tentyz soud, ktery prvotni piikaz vydal
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- Tentyz soud, ktery vydal prvotni ptikaz
- Soud vyssiho stupné, nebo krajsky soud z diivodu kontrolnich mechanizmui

Tabulka 13 — Pocty odpovédi na otazku ¢. 8

Otizka & 8 Sk.1-UO0 | Sk.2-KR | Sk.3-UCP
TentyZ soud, ktery vydal prvotni prikaz 7 12 16
Soud vysSiho stupné, nebo krajsky soud 13 8 4

Zdroj: Dotaznikovy prizkum, vlastni zpracovani a uprava

Z pohledu celkovych poctli odpovédi jsme zjistili, Ze za spravné povazuje prodlouzeni
doby odposlechu e-mailové schranky vydané soudem vyssiho stupné celkem 35 z 60
dotazanych (coZ je 58,3%). U prodlouzeni které by mohl vydat stejny soud, ktery vydal
prvotni piikaz, povaZzovalo toto vhodné celkem 25 z 60 dotdzanych ptislusniki SKPV (coz
je 41,7%). Tedy ptevazuje nazor zachovani platné pravni Gpravy. Ve skupiné ¢islo 1
povazuje za spravné prodlouzeni doby odposlechu e-mailové schranky vydané soudem

vyssiho stupné 35%, ve skupin€ 2 celkem 60% a ve skuping 3 celkem 80% dotézanych.

Otazka ¢. 9
Nenavrhnul Vam nékdy statni zastupce pro soudce pozadovany odposlech e-mailové

schranky (pokud NE pokracujte otazkou €. 11)

- Ano
- Ne
Tabulka 14 — Pocty odpovédi na otazku ¢. 9
Otazka & 9 Sk.1- U0 Sk. 2 - KR Sk. 3 - UCP
Ano 4 1 0
Ne 16 19 20

Zdroj: Dotaznikovy prizkum, vlastni zpracovani a uprava

Z vysledkl je patrné, Ze z celkového poctu 60 dotdzanych piislusnikit SKPV jich 55
(coz je 91,7%) odpovédelo, Ze se jim nestalo, aby jim statni zdstupce nenavrhnul pro
soudce pozadovany odposlech e-mailové schranky. Pouze u 5 dotazovanych se stalo, ze
Jjim statni zastupce nenavrhnul poZzadovany odposlech e-mailové schranky a diivody pro¢
tomu tak bylo, uvedli v otazce ¢islo 11. Ve skupiné Cislo 1 se nestalo, aby jim statni
zastupce nenavrhnul pro soudce pozadovany odposlech e-mailové schranky 80%, ve

skupiné 2 celkem 95% a ve skupiné 3 celkem 100% dotazanych.
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Otazka ¢. 10

Vyberte divod, pro ktery statni zastupce nevyhovél Vasi zadosti o odposlech

e-mailové schranky a odmitl Vam navrhnout soudci Vami pozadovany odposlech

e-mailové schranky

Nebyl splnén zdkonny pozadavek, ze lze divodné ptredpokladat, ze odposlechem
budou ziskdny vyznamné skuteCnosti pro trestni fizeni a nelze-li sledovaného ucelu
dosahnout jinak nebo bylo-li by jinak jeho dosazeni podstatné ztizené

jednalo se o trestny Cin, ktery nespada do skupiny trestnych ¢inli, na které lze ze
zékona odposlech povolit

v odivodnéni nebyly uvedeny konkrétni skutkové okolnosti, které vydani piikazu
odavodiuji

jiny divod

Tabulka 15 — Pocty odpovédi na otazku ¢. 10

Otazka &. 10 Sk.1-U0O |Sk.2-KR | Sk. 3-UCP

Nebyl splnén zdkonny pozadavek, ze 1ze
diuvodné ptredpokladat, ze odposlechem budou

ziskany vyznamné skutecnosti pro trestni fizeni a 2 1 0

nelze-li sledovaného ucelu dosahnout jinak nebo
bylo-li by jinak jeho dosazeni podstatné ztizené

jednalo se o trestny ¢in, ktery nespada do

skupiny trestnych ¢intl, na které lze ze zakona 0 0 0

odposlech povolit

v odiivodnéni nebyly uvedeny konkrétni

skutkové okolnosti, které vydani ptikazu 0 0 0
odavodnuji
jiny divod 2 0 0

Zdroj: Dotaznikovy prizkum, vlastni zpracovani a uprava

Celkem bylo 5 ptipadi, kdy uvedli dotazovani ptislusnici SKPV, Ze jim Statni zastupce

nevyhovél a odmitl navrhnout soudci pozadovany odposlech e-mailové schranky. Z téchto

5 ptipadl bylo u 3 ptfipadli uvedeno, ze nebyl splnén zdkonny pozadavek, ze lze divodné

predpokladat, Ze odposlechem budou ziskdny vyznamné skutecnosti pro trestni fizeni

a nelze-li sledovaného t¢elu dosahnout jinak nebo bylo-li by jinak jeho dosazeni podstatné

ztizené. U zbyvajicich 2 ptipadl byl uveden jiny divod.
Otazka ¢. 11

Navrhnul Vam statni zastupce pozadovany odposlech e-mailové schranky, ale soudce

ho nepovolil (pokud NE pokracujte otazkou ¢. 13)
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- Ano
- Ne
Tabulka 16 — Pocty odpovédi na otazku ¢. 11

Otazka €. 11 Sk.1-U00 Sk.2 - KR Sk.3-UCP
ANo 5 3 1
Ne 15 17 19

Zdroj: Dotaznikovy prizkum, vlastni zpracovani a uprava

Z vySe uvedené tabulky je ziejmé, Ze dotazovani piislusnici SKPV se setkéavaji

s ptipady, kdy navrhnou statnimu zastupci pozadovany odposlech e-mailové schranky, ale

soudce ho nepovoli. Téchto piipadd neni mnoho, piesto z celkového poctu 60

dotazovanych ptislusnikiit SKPV se toto stalo 6 (coz je 15%).

Otazka ¢. 12

Vyberte si divod, podle kterého Vam soudce odmitl povolit pozadovany odposlech

e-mailové schranky

- Nebyl splnén zdkonny pozadavek, ze lze divodné piredpokladat, ze odposlechem

budou ziskany vyznamné skute¢nosti pro trestni fizeni a nelze-li sledovaného ucelu

dosahnout jinak nebo bylo-li by jinak jeho dosazeni podstatné ztizené

- jednalo se o trestny ¢in, ktery nespada do skupiny trestnych ¢inti, na které lze ze

zakona odposlech povolit

- v odivodnéni nebyly uvedeny konkrétni skutkové okolnosti, které vydani piikazu

odavodnuji
- jiny divod
Tabulka 17 — Poéty odpovédi na otazku ¢. 12

Otazka ¢. 12

Sk.1-00

Sk. 2 - KR |Sk.3-UCP

Nebyl splnén zdkonny pozadavek, ze 1ze divodné
predpokladat, ze odposlechem budou ziskany
vyznamné skute¢nosti pro trestni fizeni a nelze-li
sledovaného tc¢elu dosahnout jinak nebo bylo-li by

jinak jeho dosazeni podstatné ztiZzené 4 3 1
jednalo se o trestny ¢in, ktery nespada do skupiny

trestnych ¢int, na které 1ze ze zdkona odposlech

povolit 0 0 0
v odiivodnéni nebyly uvedeny konkrétni skutkové

okolnosti, které vydani prikazu odivodnuji 0 0 0
jiny diivod 1 0 0

Zdroj: Dotaznikovy prizkum, vlastni zpracovani a uprava
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Celkem bylo 9 ptipadt, kdy uvedli dotazovani ptislusnici SKPV, ze jim soudce odmitl
povolit pozadovany odposlech e-mailové schranky. Z téchto 9 ptipadl bylo u 8 ptipadii
uvedeno, ze nebyl splnén zdkonny pozadavek, ze Ize divodné predpokladat, ze
odposlechem budou ziskany vyznamné skutecnosti pro trestni fizeni a nelze-li sledovaného
ucelu dosahnout jinak nebo bylo-li by jinak jeho dosazeni podstatné ztizené. U zbyvajiciho
1 ptipadu byl uveden jiny divod. Rozdily mezi jednotlivymi skupinami dotazovanych
prislusnikél jsou vyznamné a to konkrétnd u piislusnikdi SKPV UO (5 piipadi)
a piisluinikt SKPV UCP (1 piipad).

Otazka ¢. 13

Bylo provedeni odposlechu e-mailové schranky nékdy odmitnuto ze strany UZC, a to
z davodu technické nerealizovatelnosti, vV poslednich cca 5 letech
- Ano
- Ne
Tabulka 18 — Pocty odpovédi na otazku ¢. 13

Otazka & 13 Sk.1-00 Sk. 2 - KR Sk. 3-UCP
Ano 7 5 4
Ne 13 15 16

Zdroj: Dotaznikovy prizkum, vlastni zpracovani a Giprava

Z vySe uvedené tabulky je patrné, Zze dotazovani ptisluSnici SKPV se setkavaji
s ptipady, kdy bylo Vv poslednich cca 5 letech provedeni odposlechu e-mailové schranky
odmitnuto ze strany UZC a to z diivodu technické nerealizovatelnosti. Jedna se celkem
o 16 piipadi z 60 dotazovanych piislusniki SKPV (coz je 26,7%). Rozdily mezi
jednotlivymi skupinami dotazovanych piislusnikli nejsou vyrazné.
Otazka ¢. 14

Setkali jste se pfi vyuzivani odposlechii e-mailové schranky S néjakymi zavaznymi

technickymi problémy, pokud ano jaké

AIO oo
Ne
Tabulka 19 — Pocty odpovédi na otazku ¢. 14
Otazka ¢&. 14 Sk. 1-U0U0 Sk. 2 - KR Sk. 3-UCP
Ano 1 1 0
Ne 19 19 20

Zdroj: Dotaznikovy prizkum, vlastni zpracovani a uprava
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Otéazka byla formulovana tak, aby se dotazovani pfislusnici SKPV mohli ptipadné
vyjadiit ke konkrétnim k tomu, jaké zavazné technické problémy se vyskytly pfi vyuzivani
odposlechi e-mailové schranky. Z vySe uvedené tabulky je patrné, ze dotazovani
ptislusnici SKPV se v drtivé vétsiné nesetkali se zdvaznymi technickymi problémy a to
celkem z 60 dotazovanych 58 se nesetkalo (coz je 96,7%). U 2 ptipadi dotazovani uvedli

kladnou odpovéd’ a to konkrétné:

- Nechodila zajmova e-mailova korespondence

- Nechodila zajmova e-mailova korespondence

V obou ptipadech se S nejvétsi pravdépodobnosti jednalo ne o technicky problém, ale

pouze o to, ze zdjmovou e-mailovou schranku prestala doty¢nd osoba pouzivat.

Otazka ¢. 15
Jaky mate nazor na to, Ze odposlech, nebo sledovani e-mailové komunikace je policii
naduzivan zbytecné, tedy jeho vyuzivani i u ptipadl, kde by se nemusel byt pouzit
- Odposlech Ano
- Odposlech Ne
- Sledovani Ano
- Sledovani Ne

Tabulka 20 — Pocty odpovédi na otazku ¢. 15

Otizka &. 15 sk.1-00 Sk.2-KR Sk.3-UCP
Odposlech Ano 2 0 0
Odposlech Ne 18 20 20
Sledovani Ano 0 0 0
Sledovani Ne 20 20 20

Zdroj: Dotaznikovy prizkum, vlastni zpracovani a uprava

Tato otdzka je rozd¢lena na ¢ast odposlechu a Cast sledovani e-mailové komunikace.
Na otazku naduzivani odposlechi e-mailové komunikace odpovédélo, Ze nedochazi
k naduzivani odposlechu, z 60 dotazovanych ptislusniki SKPV 58 (coz je 96,7%). Na
otazku naduzivani sledovani e-mailové komunikace, bylo odpovézeno 100 %, Ze

nedochazi k naduZivani sledovani.
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Otazka ¢. 16
Co si myslite o tom, zZe by sledovani e-mailové schranky v prvnim stupni mohl povolit
statni zastupce
- Ano
- Ne
Tabulka 21 — Pocty odpovédi na otazku ¢. 16

Otazka & 16 Sk.1-00 Sk.2 - KR Sk.3-UCP
Ano 17 14 18
Ne 3 6 2

Zdroj: Dotaznikovy prizkum, vlastni zpracovani a Gprava

V prvnim stupni mize povolit sledovani e-mailové schranky soudce, coZ nevnima jako
vhodné 49 z 60 (coz je 81,7%) dotazovanych pitisluSnikit SKPV a chtéli by, aby sledovani
e-mailové schranky mohl povolit i statni zastupce. Jedna se o totozné odpovédi jako
u otazky ¢. 7 - co si mysli o tom, ze by odposlech e-mailové schranky v prvnim stupni
mohl povolit statni zastupce.
Otazka ¢. 17

Bylo provedeni sledovani e-mailové schranky nékdy odmitnuto ze strany UZC, a to

z dtivodu technické nerealizovatelnosti, v poslednich cca 5 letech

- Ano
- Ne
Tabulka 22 — Poc¢ty odpovédi na otazku ¢. 17
Otazka &. 17 Sk.1- U0 Sk. 2 - KR Sk.3-UCP
Ano 9 6 5
Ne 11 14 15

Zdroj: Dotaznikovy prizkum, vlastni zpracovani a uprava

Z vySe uvedené tabulky je patrné, ze dotazovani ptisluSnici SKPV se setkavaji
s ptipady, kdy bylo V poslednich cca 5 letech provedeni sledovani e-mailové schranky
odmitnuto ze strany UZC a to z ditvodu technické nerealizovatelnosti. Jedna se celkem
0 20 ptipadi z 60 dotazovanych ptislusniki SKPV (coz je 33,3%).
Otazka ¢. 18

Narazili jste béhem vyhodnocovani sledovani e-mailové schranky ve své praxi na

néjaké zavazné technické problémy, pokud ano na jaké
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Tabulka 23 — Pocty odpovédi na otazku ¢. 18

Otazka &. 18 Sk.1-U00 Sk. 2 - KR Sk.3-UCP
ANo 0 1 2
Ne 20 19 18

Zdroj: Dotaznikovy prizkum, vlastni zpracovani a uprava

Otéazka byla formulovana tak, aby se dotazovani pfisluSnici SKPV mohli pfipadné
vyjadiit ke konkrétnim k tomu, jaké zavazné technické problémy se vyskytly pfi
vyhodnocovani sledovani e-mailové schranky. Z vySe uvedené tabulky je patrné, Ze
dotazovani ptisluSnici SKPV se ve vétsiné nesetkali se zdvaznymi technickymi problémy
a to z 60 dotazovanych 57 se nesetkalo (coz je 95%). U 3 piipadi dotazovani uvedli
kladnou odpovéd’ a to konkrétné:

- Nemohl jsem e-mailovou komunikaci piecist v e-mailovém prohlizeci
- Nemohl jsem e-mailovou komunikaci pfecist

- Nemohl jsem e-mailovou komunikaci ptecist

Ve vSech piipadech se jednalo o prohlize¢ a-mailové korespondence, ktery neumél
piecist e-mailovou komunikaci, protoze konkrétni e-maily mély nespravnou koncovku

(ptiponu). Toto bylo vyfeSeno pouzitim spravného prohlizece e-mailové komunikace.

Otazka ¢. 19
Je podle vas dostateéné upravena v TR moZnost zajistit zdlohu obsahu e-mailové
schranky tak, aby mohlo byt zabranéno manipulaci s daty a nemohlo dojit ke zmateni

dalezitych dikazl trestniho fizeni do doby, nez bude vyzadano povoleni soudce dle

ustanoveni § 158d odst. 1, odst. 3 TR.

- Ano
- Ne
Tabulka 24 — Poéty odpovédi na otazku ¢. 19
Otazka &. 19 Sk.1- 00 Sk. 2 - KR Sk. 3-UCP
Ano 1 1 0
Ne 19 19 20

Zdroj: Dotaznikovy prizkum, vlastni zpracovani a Uprava

Z vySe uvedené tabulky je patrné, Ze dotazovani piislusnici SKPV se mysli, Ze neni
v TR dostate¢né upravena moznost zajistit zilohu obsahu e-mailové schranky tak, aby
mohlo byt zabranéno manipulaci s daty a nemohlo dojit ke zmareni dulezitych dikazl

trestniho fizeni do doby, neZ bude vyzadano povoleni soudce dle ustanoveni § 158d odst.
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1, odst. 3 trestniho fadu. Celkem 58 z 60 (coz je 96,7%) dotazovanych ptislusniki SKPV si
toto mysli.
Otazka ¢. 20

Existuje n¢jaky nedostatek v oblasti pravni tpravy odposlechd a sledovani e-mailové
schranky, se kterym mate pfi své praci problémy a ktery byste povazoval za vhodny

zménit. Pokud ano, uved’te jaky a ptipadny navrh zmény.

Posledni otazkou byla otdzka oteviena a to proto, aby dotazovani ptisluSnici SKPV
méli moznost se vyjadiit a uvést konkrétni nedostatky v oblasti pravni Gpravy odposlechti

a sledovani e-mailové schranky a také uvést piipadné feSeni téchto nedostatkd.

Na tuto otdzku vSak byly pouze kladné 3 reakce a to konkrétné reakce na otazku cislo
19 - ,Je podle vas dostate¢nd upravena v TR moZnost zajistit zalohu obsahu
e-mailové schranky tak, aby mohlo byt zabranéno manipulaci s daty a nemohlo dojit ke
zmareni dilezitych diikkazi trestniho fizeni do doby, nez bude vyzaddano povoleni soudce
dle ustanoveni § 158d odst. 1, odst. 3 trestniho fadu®. Konkrétné vSichni 3 piislusnici
SKPV uvedli, z¢ by uvitali zménu TR, konkrétné vloZit ustanoveni o zaloze obsahu

e-mailové schranky.
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5 Shrnuti vysledkii zkoumani

V ramci diplomové prace k ziskani potfebnych dat jsem provedl vyzkum metodou
kvantitativniho dotaznikového prizkumu. Privodni dopis s obecnymi instrukcemi
K vyplnéni dotazniku a samotny dotaznik jsou uvedeny v pfiloze ¢. 2 a ¢. 3 diplomové
prace. Dotaznik byl smérovan na ptislusniky SKPV, ktefi pfimo vyzaduji a pracuji
S odposlechy, sledovanim e-mailové schranky a vypisy datového provozu. JelikoZ se jedna
o specifickou problematiku, byl dotaznik pfeddn 60 ptislusnikim SKPV a rozdélen na
skupiny na trovni UO (20 ptisluinik SKPV), KRP (20 piislusniki SKPV) a UCP (20
piislusnikit SKPV). Otdzky v dotazniku jsem sestavil tak, abych zjistil ndzor dotazanych
prislusnikéi SKPV na vyuzivani prostfedkdi PCR podle trestniho fadu k tomu aby &elila
dezinformacim a jiné Skodlivé ¢innosti, konkrétné se zamétit na problémy, se kterymi se
setkavaji béhem jejich praxe. Sbér dat probéhl od 8. 10. 2018 do 22. 10. 2018. Celkem
bylo vyplnéno a vraceno bez vytazeni 60 dotaznikd.

Dukladnou analyzou a vyhodnocenim dotaznikového pruzkumu jsem zjistil, ze
z celkového poctu dotazanych piislusniki SKPV pracuje vice jak 10 let s odposlechy,
sledovanim a vypisy z datového provozu 46,7% a 38,3% pracuje 5 — 10 let. Nikdo
Z dotazanych nepracuje s odposlechy, sledovanim a vypisy z datového provozu mén¢ nez 3
roky, coZ znamena, ze ma uréitou praxi S témito prostiedky kazdy z nich. Souhrnné lze
fici, ze kazdy kdo se zGcastnil dotaznikového prizkumu ma praxi minimaln¢ 3 roky
s odposlechy, sledovanim a vypisy z datového provozu.

U otazky ,,Povazujete za dostacujici, Zze Ize kromé vyjmenovanych trestnych ¢int
vydat piikaz k odposlechu e-mailové schranky u zlo¢inu, u kterych zakon stanovi trest
odnéti svobody s horni hranici trestni sazby nejméné osm let jsem zjistil, ze 85 %
dotazanych by tuto hranici trestni sazby snizili a 15 % z nich by ji zachovali. Na otazku
,,Chcete doplnit néjaky dalsi trestné ¢iny mezi vyjmenované trestné ¢iny uvedené v § 88
odst. 1 TR, pokud ano jaky a pro¢* odpovédéli viichni, tedy 100 % dotazovanych, Ze je
vycet taxativné vymezenych trestnych ¢indi plné dostacujici. U otazky ,Myslite si, Ze
zaznamenana e-mailova komunikace je dostate¢né zabezpecena a chranéna proti zneuZiti*
jsem zjistil, ze celkem 98,3% vSech dotazanych to povazuje za dostatecné. Na otazku
,Jaky je Vas nazor na informovani osoby, na kterou byl pouzit odposlech e-mailové
schranky dle § 88 odst. 8,9 TR“ odpovédélo 98,3 % viech dotazanych, Ze je zcela

nevyhovujici soucasnd pravni uprava. Pouze jeden dotazovany z celkového poctu 60
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dotazovanych souhlasil se sou¢asnou pravni apravou. Otazkou ,,Co si myslite o tom, Ze by
odposlech e-mailové schranky v prvnim stupni mohl povolit statni zastupce® jsem zjistil,
ze 81,7 % dotazovanych by chtélo, aby odposlech e-mailové schranky mohl povolit i statni
zastupce. Otazkou ,,Myslite si, ze je nutné pii prodlouzeni doby odposlechu e-mailové
schranky toto prodlouzeni musel vydavat soud vysSiho stupné a v pifipravném ftizeni
krajsky soud, nebo mate nazor, Ze by ho mohl vydavat tentyz soud, ktery prvotni piikaz
vydal“ jsem zjistil, ze 58,3% povaZzuje za spravné, aby prodlouZeni doby odposlechu
e-mailové schranky vydal soud vys§iho stupné a 41,7% aby prodlouzeni mohl vydat stejny
soud, ktery vydal prvotni ptikaz. U otazky ,,Nenavrhnul Vam nékdy statni zastupce pro
soudce pozadovany odposlech e-mailové schranky* jsem zjistil, ze u 91,7 % dotazovanych
se nestalo, aby jim statni zastupce toto nenavrhnul. Nejcastéjsi diivod, pro¢ nenavrhnul
statni zastupce pro soudce pozadovany odposlech e-mailové schranky, uvedli, Ze nebyl
splnén zadkonny pozadavek, ze 1ze divodné predpokladat, ze odposlechem budou ziskany
vyznamné skutecnosti pro trestni fizeni a nelze-li sledovaného tcelu dosdhnout jinak nebo
bylo-li by jinak jeho dosazeni podstatné ztizené. U otazky ,,Navrhnul Vam statni zastupce
pozadovany odposlech e-mailové schranky, ale soudce ho nepovolil jsem zjistil, ze 15%
dotazovanych se setkalo s piipady, kdy navrhli statnimu zastupci pozadovany odposlech
e-mailové schranky, ale soudce ho nepovolil. Nej¢astéjsi davod, pro¢ ho soudce nepovolil,
kdyz ho statni zastupce navrhnul, uvedli, Ze nebyl splnén zdkonny pozadavek, Ze lze
davodné predpokladat, Ze odposlechem budou ziskany vyznamné skutecnosti pro trestni
fizeni a nelze-li sledované¢ho ucelu dosdhnout jinak nebo bylo-li by jinak jeho dosazeni
podstatné ztizené. Otazkou ,.Bylo provedeni odposlechu e-mailové schranky nékdy
odmitnuto ze strany UZC, a to z divodu technické nerealizovatelnosti, v poslednich cca 5
letech® jsem zjistil u 26,7 % dotazanych, ze se setkali s pfipady, kdy bylo provedeni
odmitnuto ze strany UZC. U otazky ,.Setkali jste se pii vyuzivani odposlechil e-mailové
schranky s néjakymi zavaznymi technickymi problémy, pokud ano jaké“ jsem zjistil, ze
96,7 % se nesetkalo. Uveden byl pouze jeden problém a to Ze nepfichazela zajmova
e-mailovd korespondence, coz nebyl technicky problém, ale pouze to, Ze zdjmovou
e-mailovou schranku ptestala doty¢na osoba pouZivat. Na otazku ,,Jaky mate nazor na to,
7e odposlech, nebo sledovani e-mailové komunikace je policii naduzivan zbytecné, tedy
jeho vyuzivani i u pfipadd, kde by se nemusel byt pouzit* odpoveédélo u odposlechu 96,7%

a u sledovani 100%, ze nedochdzi k naduzivani. U otazky ,,Co si myslite o tom, ze by
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sledovani e-mailové schranky v prvnim stupni mohl povolit statni zastupce™ odpovédelo
81,7% dotazovanych, Ze by chtéli, aby sledovani e-mailové schranky mohl povolit i statni
zastupce. Otazkou ,,Bylo provedeni sledovani e-mailové schranky nékdy odmitnuto ze
strany UZC, a to z diivodu technické nerealizovatelnosti, v poslednich cca 5 letech® jsem
zjistil u 33,3 % dotazanych, Ze jim bylo provedeni sledovani e-mailové schranky
odmitnuto. U otdzky ,,Narazili jste béhem vyhodnocovani sledovani e-mailové schranky ve
své praxi na néjaké zavazné technické problémy, pokud ano na jaké* jsem zjistil, ze 95%
dotazanych se nesetkalo se zavaznymi technickymi problémy. U 3 piipadi uvedli odpovéd’
a to konkrétné, ze nemohl e-mailovou komunikaci ptecist v e-mailovém prohlizeci, coz
bylo vyfeseno pouzitim spravného prohlizece e-mailové komunikace. Otazkou ,,Je podle
vas dostate¢né upravena v TR moZnost zajistit zalohu obsahu e-mailové schranky tak, aby
mohlo byt zabranéno manipulaci s daty a nemohlo dojit ke zmateni daleZitych dikazl
trestniho tizeni do doby, neZ bude vyzadano povoleni soudce dle ustanoveni § 158d odst.
1, odst. 3 trestniho fadu® jsem zjistil, ze 96,7 % dotazanych si mysli, Ze neni v TR tato
moznost neni dostatecné upravena.

Posledni otazkou byla otazka oteviena a to ,,Existuje néjaky nedostatek v oblasti
pravni upravy odposlechti a sledovani e-mailové schranky, se kterym mate pii své praci
problémy a ktery byste povazoval za vhodny zménit. Pokud ano, uved’te jaky a ptipadny
navrh zmény*. Na tuto otazku byly 3 reakce a to konkrétné reakce na otazku ¢islo 19 - ,,Je
podle vas dostate¢né upravena v TR moZnost zajistit zalohu obsahu e-mailové schranky
tak, aby mohlo byt zabranéno manipulaci s daty a nemohlo dojit ke zmaieni dulezitych
dikazt trestniho fizeni do doby, nez bude vyzadano povoleni soudce dle ustanoveni
§ 158d odst. 1, odst. 3 trestniho fadu®. VSichni 3 ptislusnici SKPV uvedli, Ze by uvitali
zménu TR, konkrétné vloZit ustanoveni o zaloze obsahu e-mailové schranky.

Vyhodnocenim z hlediska porovnani odpovédi dle jednotlivych skupin (UO, KRP
a UCP) jsem zjistil, Zze odpovédi jsou v zasadé podobné. Vyjimkou byly otazky ¢&islo 8 a
¢islo 9. U otazky ¢islo 8 povazuje za spravné prodlouZeni doby odposlechu e-mailové
schranky vydané soudem vyssiho stupné ve skupiné UO celkem 35%, ve skupiné KRP
celkem 60% a ve skupingé UCP celkem 80% dotazanych. U otazky ¢&islo 9 se nestalo
U dotazovanych, Ze jim statni zastupce nenavrhnul pozadovany odposlech e-mailové
schranky ve skuping UO celkem 80%, ve skupiné KRP celkem 95% a ve skupiné UCP
celkem 100% dotazanych.
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7 e 4

5.1 Porovnani vlastniho prizkumu s vysledky zkoumani jiného autora

K porovnani vysledki mého prizkumu s vysledky zkoumani jiného autora jsem si
vybral diplomovou praci Bc. Milana Sifa z Provozné ekonomické fakulty Ceské
zemédéelské univerzity v Praze na téma Pravni uprava a praxe vyuzivani odposlechii
a zaznami telekomunika¢niho provozu podle Geského TRY zroku 2017. Autor ve své
praci popisuje vyvoj v oblasti vyuzivani a efektivnosti nasazovani odposlechii a zaznamu
telekomunika¢niho provozu a provadi rozbor jejich pravni Gpravy. Dale se autor zabyva
problematikou odposlechu a zaznamu telekomunikacniho provozu z pohledu
nezastupitelného prostiedku v boji proti trestné ¢innosti a uvadi vysledky provedeného
zkoumani a navrhuje mozné zmény v pravni Gprave.

Diplomova prace autora je zaméfena na odposlech a zaznam telekomunikaéniho
provozu, kdezto ma prace zahrnuje 1 sledovani a odposlech a zaznam datového provozu.
Pfesto, co se tyce pravni upravy, se vztahuji vV podstaté stejné pravni normy na odposlech
a zaznam telekomunikac¢niho provozu a odposlech a zaznam datového provozu. Dale prace
obsahuje konkrétni Setieni mezi piislusniky SKPV, ktefi s odposlechy pracuji v praxi
a jakoz 1 ma préace.

Porovnanim vysledki mého vyzkumu s diplomovou praci autora, jsem dosel ke
vyzadovani odposlechu telekomunika¢niho provozu a datového provozu. Zasadni je
naprosta shoda votdzce zmény pravni upravy v bod¢ informacni povinnosti, kdy
informovat osobu dle soucasné platné pravni upravy, na kterou byl odposlech pouzit dle §
88 odst. 8,9 TR, povazuje za nevyhovujici z 60 dotazanych celkem 59 piisluiniki SKPV
(coz je 98.3%). Tedy pouze jeden piislusnik SKPV z celkového poctu 60 dotazanych je pro
zachovani sou€asné pravni tpravy. K naprosto stejnym zavérim dospél i autor prace.

Jediny zasadni bod odli$nosti vidim v moznosti zajistit data, tedy zalohu obsahu
e-mailové schranky, nebo vypist z datového ¢i telekomunikaéniho provozu tak, aby mohlo

byt zabranéno manipulaci s daty a nemohlo dojit ke zmateni dalezitych dikazi trestniho

17 &+ . o wrosor o . o oy
SIF, Milan. Pravni tprava a praxe vyuzivani odposlechll a zdznami telekomunikac¢niho provozu podle

Ceského trestniho fadu. Praha, 2017, dostupna na: https://is.czu.cz/auth/lide/clovek.pl?id=176992
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tfizeni do doby, nez bude vyzadano povoleni soudce. Autor moznost zalohy dat z provozu

nezminuje, coz ale mize byt tim, ze zajistovat data z provozu u vypisi z komunikace je

predevsim problémem u datového provozu nikoliv u telekomunika¢niho provozu.
Vysledky obou praci se v podstaté od sebe nelisi, a pokud se lisi tak je to zptisobeno

rozdilnou praxi u datového provozu a telekomunika¢niho provozu.
5.2 Navrhovana opatieni

Navrhovana opattfeni ke zméné pravni tpravy, které povedou ke zvysSeni ptipravenosti
PCR ¢&elit dezinformacim a jiné $kodlivé Ginnosti vyuZivanim prostiedkd podle TR, se
odvijeji od vysledkl dotaznikového prizkumu a vlastniho nazoru autora diplomové prace.

Navrh autora na zménu pravni Upravy u prostfedki TR (odposlechu, sledovani

a vypist z datového provozu):

- zménit nebo zrusit ustanoveni § 88 odst. 8, 9 TR 0 informaéni povinnosti

- zménit nebo zrusit ustanoveni § 88a odst. 2, 3 TR 0 informaéni povinnosti

- uvést v TR moznost zalohy dat, nebo vypisti z datového &i telekomunikaéniho provozu
tak, aby mohlo byt zabranéno manipulaci s daty a nemohlo dojit ke zmateni dlezitych

dukazu trestniho fizeni do doby, nez bude vyzadano povoleni soudce

Z dotaznikového prazkumu vyplynulo, ze vétSina z dotdzanych by chtéla snizit horni
hranici trestni sazby, kterd je pro vyzadovani odposlechii v souasné dob¢ 8 let. S timto
nemiizu souhlasit, jelikoz se jedna o tak zavazny zasah do lidskych prav a svobod, ze je dle
mého nazoru tato hranice dostacujici. Stejny nadzor mam i na otazku vhodnosti povolovani
odposlechu statnim zastupcem v prvnim stupni, tedy jsem pro zachovani souc¢asné pravni

upravy.
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6 Zavér

Diplomova prace se zabyvéa pripravenosti PCR &elit dezinformacim a jiné $kodlivé
&innosti vyuzivanim prostiedkd podle TR, praxi pii jejich vyzadovani, pofizovani zaznami
a nasledném vyuzivani jako dikaznich prostiedkli v trestnim fizeni. Zaroven vymezuje
institut sledovani, odposlech a zdznam datového provozu, opravnéné subjekty, které jej
mohou vyuzit a podminky za jakych lze tyto instituty pouzit ve vztahu k objasnovani
kriminality.

V souladu s cilem diplomové prace jsem shromazdil, ptedstavil a analyzoval udaje,
tykajici se vyvoje téchto prostiedkdt TR, u jednotlivych druhd trestné Ginnosti provedl
srovndni oblasti jejich vyuZivani a uvedl efektivnost vyuZivani sledovani, odposlechil
a zaznamu datového provozu a zhodnotil jejich vyzadovani konkrétnimi specializovanymi
atvary PCR. Udaje jsem shromézdil za obdobi od roku 2009 do roku 2017, nebot’ udaje za
rok 2018 nebyly k dispozici v dobé zpracovani diplomové prace.

Data k urceni vyvoje nasazovani odposlechii a sledovani jsem ziskal uz od roku 2007,
u vypisu z datového provozu pouze od roku 2011. U odposlechti bylo evidovano Vv roce
2007 celkem 5491 tkond, pak nasledoval pokles v roce 2009 (4571 ukonu) a pak rust az
do roku 2014 (6978 ukonll) coz bylo maximum odposlechti za sledované¢ obdobi. Od
tohoto roku nasazovani odposlechti klesa (vroce 2017 evidovano 5800 tkoni).
U sledovani bylo evidovano v roce 2007 celkem 2463 ukont, pak nasledoval rist az do
roku 2013 (4990 ukontl) a poté mirny pokles v roce 2015 (4476 ukont) a od té doby jsou
pocty tkonil viceméné podobné. U vypist z datového provozu bylo nasazeno v roce 2011
celkem 1119 tkont, poté nasledoval v roce 2012 prudky pokles (728 ukonil) a od té doby
roste pocet ukont az na 1284 ukont v roce 2017.

Zajimavy je vyvoj ve vyuzivani institutu odposlechu a sledovani ve vztahu
K reorganizacim a poklesu a nartstu stavu piislusniki SKPV, opravnénych odposlech
a sledovani vyuzivat. Do statistiky jsem zahrnul pouze utvary SKPV UCP, nebot’ vyvoj
poétu piislusnikit SKPV na KRP nelze vyéislit, jelikoz se sleduji podty piislusnikii celkem
za KRP, tedy za organiza¢ni ¢lanek, nikoliv za jednotlivé sluzby. Z vysledki je patrné, ze
z roku 2007 (pocet ptislusnik 999) na rok 2008 (pocet piislusnik 875) doslo k prudkému
snizeni ptislusniktt SKPV UCP a piesto nedoslo k snizeni vyzadovani ukontl. Lze tedy Fici,

ze pokles nebo nartst ptislusniktt SKPV UCP nemé vyrazny vliv na vyZzadovani tkont.
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Pocet skutkil trestné cCinnosti byl vroce 2017 celkem 202 303 skutkd (ztoho
hospodarska trestna ¢innost Cinila 26 294 skutktl). Trestna ¢innost zptsobila v roce 2017
celkem skodu 20,289 012 mld. K¢ a z toho hospodarska trestna ¢innost Cinila 13,677 456
mld. K&, coZ je 68 % z celkové skody. Majetek z trestné ¢innosti byl v roce 2017 PCR
zajistén v celkové vysi 29,092 mil. K¢&.

Data k vyvoji nasazovani odposlechti a sledovani dle kriminality jsem ziskal od roku
2009 do roku 2017. Odposlechy jsou nejcastéji vyuzivané dlouhodobé na trestné Ciny
souvisejici s toxikomanii, poté ndsilna trestna ¢innost a pak nasleduje hospodarska trestna
¢innost. Rist odposlechti byl znatelny, kdy v roce 2009 nasazeno 4571 tkoni, poté stoupal
az do roku 2014 (celkem 7528 ukontl), poté zacina klesat az do roku 2017 (celkem 5800
ukontl). Sledovani je nejcastéji vyuzivané dlouhodobg, stejné jako u odposlechti, na trestné
¢iny souvisejici s toxikomanii, poté nasilna trestna ¢innost a pak nasleduje hospodarska
trestna ¢innost. Rist sledovani byl znatelny, kdy v roce 2009 nasazeno 3279 tkond, poté
stoupal az do roku 2013 (celkem 4990 ukonti), poté zacina klesat az do roku 2016 (nartst
na celkem 4919 tkont) a v roce 2017 opét klesa (celkem na 4513 ukon).

Dalsim sledovanym ukazatelem je podrobné¢jsi pocet ukont odposlecht a sledovani
podle jednotlivych krajskych feditelstvi policie a tutvara policie s celorepublikovou
pusobnosti. U odposlechit je zfejmé, Ze nejvice vyuzivaji odposlechii utvary
s celorepublikovou plsobnosti, konkrétné nejvice NCOZ, poté nasleduje NPC. Jelikoz
odposlechy jde pouzit pouze na vyjmenované trestné Ciny, je také patrné, ze utvary které
tyto Ciny Setii, také vyuzivaji institutu odposlechu cCastéji, nez ostatni utvary. Z pohledu
celé PCR je patrné, 7e nasazeni odposlechti za posledni 4 roky ma klesajici tendenci.
U sledovani je zfejmé, Ze nejvice vyuZzivaji sledovani utvary s celorepublikovou plisobnosti
a to stejné jako u odposlechil, konkrétné nejvice NCOZ, poté nasleduje NPC. Zajimavy je
pokles sledovani u NCOZ, stejné jako u odposlecht v roce 2017 oproti roku 2016 a to o
449 ukontt méné, coZ je pokles o 39,3 %. Z pohledu celé PCR je patrné, Ze nasazeni
sledovani nema klesajici tendenci.

K vyhodnocenim efektivity pouZiti ikonti odposlechu a sledovani pro kazdy ukonceny
spis jsem pouzil jednotlivé zplisoby vyfizeni téchto spist, u nichz byly béhem Setieni
pouzity ukony odposlechu a sledovani. Celkem bylo v roce 2017 vytizeno u odposlechu
a sledovani 1250 spisti a z toho bylo vyfizeno 356 spisii v provérovani a 894 spisu ve

vySetfovani. U vyhodnoceni efektivity realizovanych odposlechti za rok 2017 bylo
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zjisténo, ze celkem 59,2 % odposlechii poskytlo informace zahrnuté do kategorie ptimy
podil pro trestni fizeni. Dale 15,3 % ukont bylo zafazeno soucasné do piimého
i nepiimého podilu pro trestni fizeni. Informace ziskané u ukont, které nebyly v trestnim
fizeni vyuzity (lze povazovat za neefektivni) bylo celkem u v 16,9 %. U vyhodnoceni
efektivity realizovanych sledovéani byl u 66,6 % ukont pfirazen pouze piimy podil pro
trestni fizeni, dale pak u 10,5 % doslo k soub&hu ptimého i neptimého podilu. Neaktivni
byl tkon v 10,2 % a v 12,5 % nebyly ziskané informace v trestnim fizeni vyuZity.

V rdmci této prace jsem provedl dotaznikovy prizkum, jehoZ prostiednictvim jsem
zjisStoval nazor prislusniktt SKPV, kteti denné pracuji s odposlechy, sledovanim a vypisy
z datového provozu, na vyuzivani odposlechu, sledovani a vypistu z datového provozu
podle trestniho ¥adu k tomu, aby PCR &elila dezinformacim a jiné $kodlivé &innosti.
Vyhodnocenim prizkumu jsem zjistil, ze dotazovani by uvitali zménu pravni Gpravy a to
snizit horni hranici trestni sazby, kterd je pro vyZzadovani odposlechti v soucasné dob¢ 8 let,
dale zménu v informovani osob o provedeném odposlechu a moznosti povoleni odposlechu
Vv prvnim stupni statnim zastupcem a naposledy uvést v TR moznost zalohy dat, nebo
vypisii z datového ¢i telekomunika¢niho provozu tak, aby mohlo byt zabrdnéno manipulaci
s daty a nemohlo dojit ke zmateni dilezitych dikazl trestniho fizeni do doby, nez bude
vyzédano povoleni soudce.

Prostiedky podle trestniho fadu v boji proti dezinformacim a jiné $kodlivé Cinnosti
jsou zejména odposlech, sledovani a vypisy z datového provozu. V diplomové praci jsem
uvedl jejich vyzadovani, pofizovani zadznami a nasledné vyuZivani jako dikaznich
prostiedkil v trestnim fizeni, vymezil institut sledovani, odposlech a zaznam datového
provozu, opravnéné subjekty, které jej mohou vyuzit a podminky za jakych lze tyto
instituty pouzit ve vztahu k objastiovani kriminality. Dale jsem uvedl vyvoj, efektivnost
a oblasti vyuzivani nasazovani odposlechii, sledovani a vypisi z datového provozu,
vysledky zkoumani a v posledni fadé jsem Vv kapitole 5.2 navrhnul mozné zmény v pravni
uprave.

Dle mého nazoru je dle platnych pravnich predpisi PCR piipravena &elit
dezinformacim a jiné Skodlivé ¢innosti vyuzivanim prostiedkt podle trestniho fadu a cil

diplomov¢ prace byl splnén.
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8.5 Prilohy

Piiloha & 1 — Zdroj z &j. PPR-557-8/CJ-2018-990392 - Trestné &iny, u nichZ zékon

umoziiuje provedeni odposlechu a zdznamu telekomunikaéniho provozu dle § 88 TR

Pfiloha £. 1 k £j. PPR-557-8/C.J-2018-9903492

TRESTNE CINY, U NICHZ ZAKON UMOZNUJE PROVEDENI ODPOSLECHU
A ZAZNAMU TELEKOMUNIKACNIHO PROVOZU PODLE § 88 TRESTNIHO RADU

1. Zlociny s horni hranici trestni sazby nejméné osm let
a vyjmenované trestné éiny

§ trestniho zakoniku Nazev ustanoveni

140 vrazda

141 zabiti

142 vraZzda novorozeného ditéte matkou

144 |odst. 2,3 (ucast na sebevrazdé

145 t&éZké ublizeni na zdravi

146 |odst. 3,4 ublizeni na zdravi

146a |odst. 5 ublizeni na zdravi z omluviteliné pohnutky

149 |odst. 2,3, 4 muceni a jiné nelidské a kruté zachazeni

152 |odst. 2,3, 4 Sifeni nakaZlive lidské nemoci

156 |odst. 2,3, 4 chroZovani zdravi zavadnymi potravinami a jinymi predméty
158 |odst 3 rvatka

159 nedovolené prerudeni téhotenstvi bez souhlasu téhotné Zeny
160 |odst. 2,3, 4 nedovolenée preruseni téhotenstvi se souhlasem téhotne Zeny
164 neopravnéné odebrani tkani a organa

165 |odst. 4 nedovolené nakladani s tkanémi a organy

166 |odst 3,4 odbér tkané, organu a provedeni transplantace za Uplatu
167 |odst. 3.4 nedovolené nakladani s lidskym embryem a lidskym genomem
168 obchodovani s lidmi

169 |odst. 2,3 svefeni ditéte do moci jiného

170 zbaveni osobni svobody

171 |odst 3, 4 omezovani osobni svobody

172 zavleceni

173 loupeZ

174 brani rukojmi

175 |odst. 2,34 wydirani

180 |odst 4 neopravnéné nakladani s oscbnimi udaji

182 |odst 6 poruseni tajemstvi dopravovanych zprav

183 |odst 4 poruseni tajemstvi listin a jinych dokument( uchovavanych v soukromi
185 |odst. 2,3, 4 znasinéni

186 |odst. 4,5,6 sexualni natlak

187 pohlavni zneuziti

189 |odst. 2,3, 4 kuplifstvi

192 |odst. 4,5 wvyroba a jiné nakladani s détskou pomografii

193 |odst. 3 zneuZiti ditéte k wyrobé pornografie

195 |odst 3,4 opusténi ditéte nebo svéfené osoby

198 |odst 2,3 tyrani svérene osoby

199 |odst. 2,3 tyrani osoby Zijici ve spoleéném obydli

200 |odst 3,4 (nos ditéte a osoby stiZzené dudevni poruchou

205 |odst. 4,5 kradeZ

206 |odst 4,5 Zpronevera

209 |odst. 4,5 podvod

210 |odst. 5,6 pojistny podvod

211 |odst. 5,6 Uvérovy podvod

212 |odst. 5,6 dotaini podvod
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213 |odst 4,5 provozovani nepoctivych her a sazek
214 |odst 4 podilnictvi
216 |odst 4 legalizace vynosl 7 trestné Einnost
218 |odst. 3 lichva
219 |odst 3 zatajeni véci
220 |odst 3 poruseni povinnosti pii spravé cizino majetku
222 |odst 4 po3kozeni véfitele
223 |odst 3 zwyhodnéni véfitele
226 pletichy v insolvenénim fizeni — vyjmenovany TC
230 |odst. 5 neopravnény pfistup k poéitatovému systému a nosifi informaci
233 |odst 2,3, 4 padélani a pozménéni penéz
234 |odst. 3,4, 5 neopravnéné opatfeni, padélani a pozménéni platebniho prostiedku
237 |odst.2, 3 neopravnéna vyroba penéz
240 |odst 2,3 zkraceni dané, poplatku a podobné povinné platby
neodvedeni dané, pojistného na socialni zabezpeieni a podobné
241 |odst 3 povinneé platby
244 |odst 3 porudeni pfedpisll o nalepkach a jinych pfedmétech k oznafeni zboZi
padélani a pozménéni pfedmétl k oznateni zboZi pro dafové Ucely a
245 |odst. 3 predmétl dokazujicich spinéni poplatkové povinnosti
246 |odst. 3 padélani a pozménéni znamek
odst. 4 poruSeni pfedpistl o pravidiech hospodafské soutéZe
248 |odst.1e)2-4 vyjmenovany TC
250 |odst. 2,3 manipulace s kurzem investiénich nastrojl
251 |odst 3 neopravnéné podnikani
252 |odst. 3 neopravnéng provozovani loterie a podobné sazkové hry
253 |odst. 3 poskozovani spotfebitele
254 |odst 4 zkreslovani idajl o stavu hospodafeni a jméni
255 |odst. 3,4 ZzneuZiti informace a postaveni v obchodnim styku
255a|odst. 2, 3 ZzneuZiti postaveni v obchodnim styku
sjednani whody pfi zadani vefejné zakazky, pfi vefejné soutési a
odst. 2, 3, 4 vefejné drazbé
256 |cely TC vyjmenovany TC
odst. 2, 3 pletichy pfi zadani vefejné zakazky a pfi vefejné soutézi
257 |cely TC vyjmenovany TC
odst. 2, 3 pletichy pfi vefejné drazbé
258 |cely TC vyjmenovany TC
260 |odst. 4,5 po3kozeni finanénich zajmi Evropské unie
261 |odst. 3 poruieni pfedpist o obéhu zboZi ve styku s cizinou
262 poruseni pfedpisll o kontrole wyvozu zboZi a technologii dvojino uZiti
263 |odst 3 poruéeni povinnosti pfi wyvozu zboZi a technologii dvojiho uZiti
provedeni zahrani¢niho obchodu s vojenskym materialem bez povoleni
265 nebo licence
poruseni povinnosti v souvislosti s vydanim povaleni a licence pro
266 |odst 3 zahrani€ni obchod s vojenskym materialem
268 |odst 4 poruseni prav kK ochranné znamce a jinym oznaéenim
269 |odst 3 poruseni chranénych primyslovych prav
poruseni autorskeho prava, prav souvisejicich s pravem autorskym a
270 |odst 3 prav k databazi
271 |odst 3 padélani a napodobeni dila vyivamého uméni
272 obecné ohroZeni
276 |odst 3 poskozeni a ohroZeni provozu obecné prospésného zarizeni
279 |odst 4 nedovolené ozbrojovani
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280 wyvoj, wroba a drzeni zakazanych bojowch prostfedk(
nedovolena vyroba a drZeni radioaktivni Iatky a vysoce nebezpeiné
281 |odst. 2, 3 latky
nedovolena vyroba a drZeni jaderného materialu a zvliastniho $tépného
282 materialu
nedovolena vyraba a jiné nakladani s omamnymi a psychotropnimi
283 |odst. 2 3,4 latkami a s jedy
284 |odst 4 pfechovavani omamné a psychotropni latky a jedu
vyroba a drZeni pfedmé&tu k nedovolené vyrob& omamné a psychotropni
286 |odst. 2 latky a jedu
287 |odst. 3 Sifeni toxikomanie
288 |odst. 3,4 wyroba a jiné nakladani s Iatkami s hormonainim Ufinkem
ziskani kontroly nad vzdudnym dopravnim prostfedkem, civilnim
2590 plavidlem a pevnou plosinou
292 zavieéeni vzdusného dopravniho prostiedku do ciziny
293 |odst. 3 poSkozeni a chroZeni Zivotniho prostiedi
297 |odst. 3,4 neopravnéné vypusténi znefistujicich latek
neopravnéné nakladani s chranénymi volné Zijicimi Zivoéichy a plané
299 |odst 4 rostoucimi rostlinami
309 vlastizrada
310 rozvraceni republiky
311 teroristicky ufok
312 fteror
312a uéast na teroristické skupiné
312d financovani terorismu
312e podpora a propagace terorismu
312f vyhroZovani teroristickym trestnym €inem
314 sabotaZz
315 ZneuZiti zastupovani statu a mezinarodni organizace
316 wyzvedatstvi
317 |odst. 2,3 ohroZeni utajované informace
319 spoluprace s nepfitelem
320 valeéna zrada
321 |odst 2 sluZba v cizich ozbrojenych silach
322 |odst. 2 poruseni osobni a vécné povinnosti pro obranu statu
323 |odst 2 3.4 nasili proti organu vefejné moci
325 |odst 3, 4 nasili proti Ufedni osobé
odst. 2, 3 Zzneusiti pravomoci Ufedni osoby
329 |cely TE vyjmenovany TG
331 |odst. 3,4 prijeti Uplatku
335 |odst. 2,3 zasahovani do nezavislosti soudu
339 |odst. 2,3 nasilné prekrofeni statni hranice
340 |odst. 3, 4 organizovani a umoZnéni nedovoleného pfekrofeni statni hranice
341 |odst 4 napomahani k neopravnénému pobytu na Uzemi republiky
344 |odst. 2, 3 vZpoura véznl
345 |odst 3,4 krivé obvinéni
346 |odst. 3 kfiva vypovéd a nepravdivy znalecky posudek
347 |odst. 3 kfivé tlumoéeni
348 |odst. 3 padélani a pozménéni vefejné listiny
350 |odst 4 padélani a vystaveni nepravdive |ékai'ské zpravy, posudku a nalezu
357 |odst 4 Sifeni popladng zpravy
360 |odst. 1 opilstvi
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361 ucast na organizované zlocinecke skupiné
369 |odst 2 mareni zplsobilosti k sluzbé
375 |odst. 2,3 neuposlechnuti rozkazu
377 |odst. 2,3 zprotiveni a donuceni k poruseni vojenské povinnosti
381 |odst. 2,3 nasili viéi nadfizenému
382 |odst 3,4 porudovani prav a chranénych zajmu vojaki stejné hodnosti
porusovani prav a chranénych zajma vojakd podfizenych nebo s niZsi
383 |odst. 3,4 hodnosti
384 |odst 2 wvyhybani se wwkonu sluzby
386 |odst. 2,3 zhéhnuti
368 |odst. 2 wvyhybani se wkonu strézni, dozorti nebo jiné sluzby
389 |odst 2, 3 poruseni povinnosti strazni sluzby (jen imysiny TC)
porugeni povinnosti sluZby pfi obrané vzdusného prostoru (jen amysiny
391 |odst. 2,3 T¢)
392 |odst 2 ohroZovani mordlniho stavu vojaki
393 |odst 3 4, poruseni sluebni povinnosti vojaka (jen amysiny TC)
394 zbabé&lost pied nepfitelem
395 nesplnéni bojového Ukolu
396 opusténi vojenského materialu
397 vydani vojaki a vojenského materialu nepfiteli (jen umysiny TC)
398 |odst 3,4 porudeni sluZzebni povinnosti prislusnika bezpefnostniho sboru
400 genocidium
401 Utok profi lidskosti
402 apartheid a diskriminace skupiny lidi
zaloZeni, podpora a propagace hnuti sméfujiciho k potlaceni prav a
403 |odst 2 svobod Clovéka
405a agrese
406 pfiprava Utoéné valky
407 |odst. 2 podnécovani tofné valky
409 styky ohroZujici mir
410 |odst 3 poruseni mezinarodnich sankci
411 pouZiti zakazaného bojového prostfedku a nedovolené vedeni boje
412 valetna krutost
413 perzekuce obyvatelsiva
414 plenéni v prostoru valeénych operaci
415 zneu?iti mezinarodné uznavanych a statnich znaki
416 |odst. 2 zneuZiti viajky a pfiméfi
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Il.  Jiné dmysIné trestné éiny, k jejichz stihani zavazuje
vyhlasena mezinarodni smlouva

§ trestniho zakoniku Nazev trestného ¢inu

146 |odst. 2 e) ublizeni na zdravi
Mezinarodni imluva o odstranéni viech forem rasové
diskriminace, . 95/1974 Sb.

149 |odst. 1 muceni a jiné nelidské a kruté zachazeni

Umiluva proti muéeni a jinému krutému, nelidskému £i ponizujicimu
zachazeni nebo trestani, €. 143/1988 Sb.,

Mezinarodni Gmluva o potlateni a trestani zlofinu apartheidu,

£. 116/1976 Sb.

152 |odst. 1 Sifeni nakazlivé lidské nemoci

napf. Umluva proti zavieéeni a roziifeni moru,
Mezinarodni imluva o ochrané proti horecce dengue, €.
33/1937 Sb.,

Ustava svétové zdravotnické organizace, €. 189/1948 Sb.

165 |odst. 1,2, 3 nedovolené nakladani s tkanémi a organy

Umluva o lidskych pravech a biomedicing, . 96/2001 Sb. m. 5.,
Dodatkovy protokol k Umluvé o lidskych pravech a biomedicing,
£.97/2001 Sh.m_s.

166 |odst 1,2 odbér tkané, organu a provedeni transplantace za Uplatu
Umluva o lidskych pravech a biomedicing, . 96/2001 Sb. m. 5.,
Dodatkovy protokol k Umluvé o lidskych pravech a biomedicing,
£. 97/2001 Sb. m. s.

167 |odst 1,2 nedovolené nakladani s lidskym embryem a lidskym
enomem

Umluva o lidskych pravech a biomedicing, ¢. 96/2001 Sb. m. s,

Dodatkovy protokol k Umluvé o lidskych pravech a biomedicing,

£.97/2001 Sb.m._s.

169 |odst. 1 svéfeni ditéte do moci jiného
Umluva o pravech ditéte, £ 104/1991 Sh.

171 |odst. 3 pism. b) omezovani osobni svobody
Mezinarodni imluva o odstranéni viech forem rasové
diskriminace, ¢. 95/1974 Sb.

180 |odst. 1,2, 3 neopravnéné nakladani s osobnimi adaji
Umiluva o ochrané osob se zietelem na automatizované
Zpracovani osobnich dat, €. 115/2001 Sb. m_s.

183 |odst 3 pism.b) |poruseni tajemstvi listin a jinych dokumentu uchovavanych
v soukromi

Mezinarodni imluva o odstranéni viech forem rasaove
diskriminace, ¢. 95/1974 Sb.,

Dodatkovy protokol k Umluvé o potitatové kriminalité o
kriminalizaci cinl rasistické a xenofobni povahy spachanych
prosifednicivim potitatovych systémi, €. 9/2015 Sb. m. s.

186 |odst. 3 pism. a) sexualni natlak

Umluva o pravech ditéte &. 104/1931 Sb.,

Opéni protokol k Umluvé o pravech ditéte tykajici se prodeje déti,
détské prostituce a détské pornografie, €. 74/2013 Sb. m. s.,
Umluva Rady Evropy o ochrané déti proti sexualnimu
vykofistovani a pohlavnimu zneuZivani, ¢ 592016 Sh. m_s.
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189

odst. 1

kuplifstvi

Ujednani o zabezpeteni 0&inné achrany proti zlofineckému
obchodu, znamému pod nazvem obchod s déviaty,

€. 160/1922 Sh._,

Mezinarodni imluva o potlateni obchodu s déviaty,
£.160/1922 Sh., vEetné protokold,

Mezinarodni Umluva o potirani obchodu se Zenami a détmi,
£ 123/1924 Sb., vEetné protokold,

Mezinarodni Gmluva o potirani obchodu se zletilymi Zenami
£.32/1936 Sb., vietné protokold,

Opéni protokol k Umluvé o pravech ditéte tykajici se prodeje déti,
détské prostituce a détské pornografie, €. 74/2013 Sb. m. 5.,
Umluva Rady Evropy o ochrané d&ti proti sexualnimu
wykofistovani a pohlavnimu zneuZivani, €. 592016 Sb. m._s.

190

prostituce ohroZujici mravni vyvoj déti

Umluva o pravech ditéte, & 104/1991 Sb.,

Umluva o zakazu a okamgZitych opatfeni k odstranéni nejhorsich
forem détské prace, £ 90/2002 Sb. m._s._,

Umluva Rady Evropy o ochran& d&ti proti sexualnimu
wykofistovani a pohlavnimu zneuZivani, €. 592016 Sb. m._ 5.

191

Sifeni pornografie

Mezinarodni Gmluva proti rozsifovani necudnych publikaci,
. 184/1922 Sb.,

Mezinarodni Umluva o potlatovani obchodu s necudnymi
publikacemi a jejich rozSifovani, €. 96/1927 Sb.

192

odst. 1,2, 3

vyroba a jiné nakladani s détskou pornografii

Umluva o pravech ditéte, ¢. 104/1991 Sb_,

Opéni protokol k Umluvé o pravech ditéte tykajici se prodeje déti,
détské prostituce a détské pornografie, £. 74/2013 Sb. m. 5.,
Umluva o zakazu a okamZitych opatfeni k odstranéni nejhorsich
forem détske prace, £. 90/2002 Sb. m. s,

Mezinarodni imluva o potlatovani obchodu s necudnymi
publikacemi a jejich rozsifovani, £. 96/1927 Sb.,

Umluva o potitacové kriminalité, £. 104/2013 Sb.m. s.
(prostfednictvim potitatového systému),

Umluva Rady Evropy o ochran& d&ti proti sexualnimu
vykofistovani a pohlavnimu zneuZivani, ¢. 592016 Sb. m. s.

193

odst. 1, 2

Zneuziti ditéte k vyrobé pornografie

Umluva o pravech ditéte, ¢. 104/1991 Sb_,

Opéni protokol k Umluvé o pravech ditdte tykajici se prodeje déti,
détské prostituce a détské pornografie, €. 74/2013 Sb. m. s,
Umluva o zékazu a okamZitych opatfeni k odstranéni nejhorsich
forem détske prace, £. 90/2002 Sh. m. s.,

Umluva Rady Evropy o ochran& déti proti sexuainimu
wykofistovani a pohlavnimu zneuZivani, ¢. 59/2016 Sb. m. s.
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193a ucast na pornografickém predstaveni
Umluva o pravech ditéte, €. 104/1991 Sb.,
Opéni protokol k Umluvé o pravech ditéte tykajici se prodeje déti,
détské prostituce a détské pornografie, €. 74/2013 Sb. m. s,
Umluva o zakazu a okamZitych opatfeni k odstranéni nejhorsich
forem détské prace, £ 90/2002 Sb. m. s.
Umluva Rady Evropy o ochrané déti proti sexualnimu
wykofistovani a pohlavnimu zneuZivani, £. 59/2016 Sh. m. 5.
193b navazovani nedovolenych kontaktu s ditétem
Umluva o pravech ditéte, €. 104/1991 Sb.,
Opéni protokol k Umluvé o pravech ditéte tykajici se prodeje déti,
détské prostituce a détské pornografie, €. 74/2013 Sb. m. s,
Umluva o zakazu a okamZitych opatfeni k odstranéni nejhorsich
forem détskeé prace, €. 90/2002 Sb.m. 5.,
Umluva Rady Evropy o ochrané déti proti sexualnimu
wykofistovani a pohlavnimu zneuZivani, €. 59/2016 Sb. m. 5.
195 |odst 1,2 opusténi ditéte nebo svéiené osoby
Umluva o pravech ditéte, €. 104/1991 Sb.
196 |jen amysiny TC  |zanedbani povinne vyZivy

Umluva o pravech ditéte, €. 104/1991 Sb.

198

odst. 1

tyrani svéfené osoby
Umluva o pravech ditéte, £. 104/1991 Sh.

199

odst. 1

tyrani osoby Zijici ve spoleéném obydli
Umluva o pravech ditéte, €. 104/1991 Sh.

200

odst. 1,2

unos ditéte a osoby stizené dusevni poruchou
L}mluva o pravech ditéte, ¢. 104/1991 Sh_,
Umluva o styku s d&tmi £. 91/2005 Sb.m. 5.

201

jen amysiny TC

ohroZovani vychovy ditéte
Umluva o pravech ditéte, £. 104/1991 Sh.

202

svadéni k pohlavnimu styku

Umluva o pravech ditéte, €. 104/1991 Sb.,

Opéni protokol k Umluvé o pravech ditdte tykajici se prodeje déti,
détské prostituce a détské pornografie, ¢. 74/2013 Sb. m. s,
Umluva o zakazu a okamZitych opatfeni k edstranéni nejhorsich
forem détské prace, . 90/2002 Sb. m. 5.

208

odst. 1,2, 3

Zpronevéra

Umluva Organizace spojenych ndrodd proti kerupci, . 105/2013
Sbh. m_s_ (v prib&hu hospodarské, finanéni nebo obchodni
ginnosti)

207

odst. 3 pism. b}

neopravnéné uzivani cizi véci

Evropska Umluva o potlaéovani terorismu, €. 552/1992 Sh.,
Umluva Rady Evropy o prevenci terorismu, €. 72/2017 Sb. m. 5.,
Dodatkovy protokel k Umluvé Rady Evropy o prevenci terorismu,
£. 73/2017 Sh. m. s.
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214

odst. 1,2, 3

podilnictvi

Umluva o prani, vyhledavani a konfiskaci vynost ze zloginu,
£.33/1997 Sh.,

Trestnépravni imluva o korupci, €. 70/2002 Sb.m. s_, €.
43/20095b. m_s,

Umluva Organizace spojenych narodl proti nadnarodnimu
organizovanému zlo€inu, €. 75/2013 Sb. m. 5,

Umluva Organizace spojenych narodd proti korupci, €. 105/2013
Sh. m. s.

216

odst. 1,2, 3

legalizace vynosu z trestné éinnosti

Umluva o prani, vyhledavani a konfiskaci vynos( ze zloZinu,

€. 33/1997 Sb.,

Evropska Umluva o potlaovani terorismu, €. 552/1992 Sb.,
Mezinarodni Umluva o potlafovani financovani terorismu,

€. 18/2006 Sb. m. 5.,

Trestnépravni imluva o korupci, £. 70/2002 Sh. m. s., . 43/2009
Sh.m.s,,

Umluva Organizace spojenych narodi proti nadnarodnimu
organizovaneému zloginu, ¢. 75/2013 Sb. m. 5,

Umluva Organizace spojenych narodd proti korupci, €. 105/2013
Sb. m. s.

228

odst. 3 pism. b)

poskozeni cizi véci

Mezinarodni Umluva o odstranéni viech forem rasové
diskriminace, ¢. 95/1974 Sb._,

Mezinaredni imluva o potlaéeni a trestani zlofinu apartheidu,
€ 116/1976 Sh.

229

zneuzivani viastnictvi
Umluva o ochrané svétového kulturniho a pfirodniho dédictvi,
£.159/1991 Sh.

230

neopravnény pristup k pocitacovému systému a nosici
informaci
Umluva o poéitafové kriminalité, €. 104/2013 Sh. m. s.

Py |

opatfeni a prechovavani pfistupového zafizeni a hesla
k poéitatovému systému a jinych takovych dat
Umluva o poiitatové kriminalité, €. 104/2013 Sb. m. s.

233

odst. 1
{popf. s § 238)

padélani a pozménéni penéz
Umluva o potirani penézokazectvi, €. 15/1932 Sh.

235

(popf. s § 238)

udavani padélanych a pozménénych penéz
Umluva o potirani penézokazectvi, €. 15/1932 Sh.

236

(popi. s § 238)

vyroba a drZeni padélatelského nacini
Umluva o potirani penézokazectvi, £. 15/1932 Sh.

237

odst. 1
{popi’. s § 238)

neopravnéna vyroba penéz
Umluva o potirani penézokazectvi, €. 15/1932 Sh.

254

odst. 1,2, 3

zkreslovani Gdaju o stavu hospodareni a jméni

Trestnépravni imluva o korupci, €. 70/2002 Sb. m. 5., €.

43/2009 Sb. m. s,

Umluva o boji proti podplaceni zahraniénich vefejnych Einitell

v mezinarodnich podnikatelskych transakcich, €. 25/2000 Sb. m. s.
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268

odst. 1,2, 3

poruseni prav k ochranné znamce a jinym oznacenim
PafiZska umluva na ochranu primyslového viastnictvi a jeji
dodatky, €. 364/1921 Sb_, £.508/1921 Sb_, £€.123/1931 Sb_,
£.22/1933 5b,, €. 44/1933 Sb., . 61/1936 Sb., €. 90/1962 Sh.,
£.64/1975 5b_, €. B81/1985 Sb._,

Dohoda o zfizeni svétové obchodni organizace, €. 191/1995 Sb.

269

odst. 1, 2

poruseni chranénych prumyslovych prav

PafiZska umluva na ochranu primyslového viastnictvi a jeji
dodatky, €. 364/1921 Sb_, £€.508/1921 Sb_, €.123/1931 Sb_,
£.22/1933 Sb., €. 44/1933 Sb., €. 61/1936 Sb., £. 90/1962 Sh,,
£.64/1975 Sb_ £ 81/1985 Sh.

270

odst. 1, 2

poruseni autorského prava, prav souvisejicich s pravem
autorskym a prav k databazi

napf. Bernska umluva o ochrané literamich a uméleckych dél
£.401/1921 Sb., €. 508/1921 Sb., £. 120/1922 Sb., £ 183/1922
Sb., 286/1926 Sb_, €. B4/1937 Sb_, €. 203/1937 Sb_, £ 29/1939
Sb., €. 133/1980 Sb., €. 19/1985 Sb.,

Vieobecna Omiuva o autorském pravu a Protokoly €. 2a 3

€. 2/1960 Sb., ¢. 134/1980Sh_,

Mezinarodni imluva o ochrané vykonnych umélcd, vyrobel
zvukovych zdznamu a rozhlasovych organizaci, €. 192/1964 Sb._,
Umluva o ochran& wrobct zvukowych zaznamd proti
nedovolenému rozmnoZovani jejich zvukovych zaznamd,
£.32/1985 5b.,

Smilouva sv&tové organizace dusevniho viastnictvi o pravu
autorském, ¢. 33/2002 Sb. m. 5.,

Umluva o poiitatové kriminalité, & 104/2013 Sh. m. s.
(prostfednictvim poéitatového systému)

27

odst. 1, 2

padélani a napodobeni dila vytvarného umeéni

Bernska Umluva o ochrané literamich a uméleckych dél

€. 401/1921 Sb., €. 508/1921 Sb., €. 120/1922 Sb., €. 183/1922
Sb., 286/1926 Sb., €. 84/1937 Sb., €. 203/1937 Sb., £. 29/1939
Sb., €. 133/1980 Sb., €. 19/1985 Sb_,

Umluva o pocitatové kriminalité, &. 104/2013 Sb. m. s.
(prostfednictvim poéitatového systému)

276

odst. 1, 2

poskozeni a ohroZeni provozu obecné prospésného zafizeni
Mezinaredni imluva o ochrané podmofskych kabell,

£.97/1925 Sb.,

Umluva o velném mofi, €. 92/1964 Sh.

279

odst. 1,2, 3

nedovolené ozbrojovani

Protokol proti nedovolené vyrobé stielnych zbrani, jejich soutasti a
dilll a stieliva a proti obchodovani s nimi dopliiujici Umluvu
Organizace spojenych narodd proti nadnarodnimu
organizovaneému zloginu, €. 76/2013 Sb. m. s,

281

odst. 1

nedovolena vyroba a drieni radioaktivni latky a vysoce
nebezpeéné latky

Mezinarodni imluva o potlatovani inll jaderného terorismu,
¢. 57/2007 Sb.m_s.

Umluva o fyzické ochran& jadernych materiald,

£.27/2007 Sb. m. s.
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283

odst. 1

nedovolena vyroba a jiné nakladani s omamnymi a
psychotropnimi latkami a s jedy

Umluva o omezeni vyroby a Upravé distribuce omamnych latek,
€. 173/1933 Sh.,

Jednotna umluva o omamnych latkach, €. 47/1965 Sb.,
Protokol o0 zménach jednotné dmiuvy o omamnych latkach
¢.458/1991 Sh.,

Umluva o psychotropnich latkach, €. 62/1989 Sb.,

Umluva OSN proti nedoveolenému obchodu s omamnymi a
psychotropnimi latkami, €. 462/1991 Sb.

284

odst. 1,2, 3

pfechovavani omamné a psychotropni latky a jedu

Umluva o omezeni vyroby a Upravé distribuce omamnych latek,
€. 173/1933 Sh.,

Jednotna umluva o omamnych latkach, €. 47/1965 Sb.,
Protokol o zménach jednotné dmluvy o omamnych latkach
t.458/1991 Sh.,

Umluva o psychotropnich latkach, €. 62/1989 Sb.,

Umluva OSN proti nedovolenému obchodu s omamnymi a
psychotropnimi latkami, €. 462/1991 Sb.

285

nedovolené péstovani rostlin obsahujici omamnou nebo
psychotropni latku

Umluva o omezeni vyroby a Upravé distribuce omamnych latek,
€. 173/1933 Sh,,

Jednotna umluva o omamnych latkach, €. 47/1965 Sb.,
Protokol 0 zménach jednotné dmiuvy o omamnych latkach

€. 458/1991 Sh.,

Umiluva o psychotropnich latkach, €. 62/1989 Sb.,

Umluva OSN proti nedovolenému obchodu s omamnymi a
psychotropnimi latkami, €. 462/1991 Sh.

286

odst. 1

vyroba a drieni pfedmétu k nedovolené vyrobé omamneé a
psychotropni latky a jedu

Umluva o omezeni vyroby a Upravé distribuce omamnych latek,
€. 173/1933 Sh,,

Jednotna umluva o omamnych latkach, £. 47/1965 Sb.,
Protokol 0 zménach jednotné dmiuvy o omamnych latkach

. 458/1991 Sh.,

Umiuva o psychotropnich latkach, & 62/1989 Sb.,

Umiuva OSN proti nedovelenému obehodu s omamnymi a
psychotropnimi latkami, €. 462/1991 Sb.

287

odst. 1, 2

Sifeni toxikomanie

Umluva o omezeni vyroby a Upravé distribuce omamnych latek
£ 173/1933 Sb.,

Jednotna umluva o omamnych latkach, & 47/1965 Sb_,
Protokol o zménach jednotné dmluvy o omamnych latkach

. 458/1991 Sh.,

Umiluva o psychotropnich latkach, . 62/1989 Sb.,

Umiuva OSN proti nedovelenému obchodu s omamnymi a
psychotropnimi latkami, €. 462/1991 Sh.
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268

odst. 2 b), 3¢)

vyroba a jiné nakladani s latkami s hormonalnim uéinkem
Antidopingova timluva, €. 57/2005 Sb. m. s, vietné protokolu,

. 58/2005 Sb. m. 5.,

Mezinarodni imluva o dopingu ve sportu, €. 58/2007 Sb.m. 5., a
£ 47/2012Sb.m._s.,

Umiluva o pravech ditéte, &. 104/1991 Sb.

291

ohrozeni bezpeénosti vzdusného dopravniho prostredku a
civilniho plavidla

Umiluva o potlatovani protipravnich €ind ohroZujicich bezpeénost
civilniho letectvi, €. 16/1974 Sb._,

Umiluva o trestnych a néktenjch jinych Zinech spachanych na
palubé letadla, €. 102/1984 Sb_,

Umluva o potlateni protipravniho zmocnéni se letadel, €.

96/1974 Sb.,

Umiluva o potlacovani protipravnich £ind proti bezpetnosti namofni
plavby, ¢. 100/2005 Sh. m. s.

293

odst. 1,2

poskozeni a ohroZeni Zivotniho prostfedi
Umluva o biologické rozmanitosti, £. 134/1999 Sbh.

297

odst. 1, 2

neopravnéné vypusténi znecistujicich latek

Mezinarodni Umluva o zabranéni znefidtovani z lodi z roku 1973 a
protokol k této amluvé z roku 1978 (Marpol 73/78), ¢. 71/1995 Sb.,
Umluva OSN o mofském pravu, €. 240/1996 Sb.

298

jen amysiny TG

neopravnéné nakladani s odpady
Basilejska Umiuva o kontrole pohybu nebezpeénych odpadi pies
hranice statd a jejich zneSkodiovani, £ 6/2015 Sb. m_s.

298a

neopravnéna vyroba a jiné nakladani s latkami poskozujicimi
ozonovou vrstvu
Videfiska Umluva na ochranu ozonové vrstvy £, 108/2003 Sh. m. s.

299

odst. 1,2, 3

neopravnéné nakladani s chranénymi volné Zijicimi Ziveéichy
a plané rostoucimi rostlinami

Umluva o mezindrodnim obchodu ohroZenymi druhy volné Zijicich
ZivoEichl a rostlin (CITES), €. 572/1992 Sh.,

Umiluva o ochrané evropskych plané rostoucich rostlin, volné
Zijicich Zivogichi a pfirodnich stanovidt, £. 107/2001 Sb. m. s.

301

jen umysiny TG

poskozeni chranénych £asti pfirody
Umiluva o biologické rozmanitosti, £ 134/1999 Sh_,

304

pytlactvi
Umiluva o ochrané evropskych plané rostoucich rostlin, volné
Zijicich Zivotichil a pfirodnich stanovidt, €. 107/2001 Sb. m. s.

323

odst. 1

nasili proti organu verejné moci

Umluva o zabranéni a trestani trestnych &ind proti osobam
poZivajicim mezinarodni ochrany véetné diplomatickych zastupc,
€. 131/1978 Sb.,

Umluva Organizace spojenych narod( proti nadnarodnimu
organizovanému zlofinu, £. 75/2013 Sb. m. s.

324

vyhroZovani s cilem pusobit na organ vefejné moci
Umluva Organizace spojenych narodd proti nadnarodnimu
organizovanému zlofinu, £. 75/2013 Sb. m. s.
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325

odst. 1,2

nasili proti ufedni osobé

Umluva Organizace spojenych narod( proti nadnarodnimu
organizovanému zloéinu, €. 75/2013 Sh.m_s_,

Umluva Organizace spojenych narod{l proti korupci, &.
105/2013 Sb.m. s.

326

vyhroZovani s cilem pusobit na Ufedni osobu

Umluva Organizace spojenych narod( proti nadnarodnimu
organizovanému zloéinu, €. 75/2013 Sb. m. s,

Umluva Organizace spojenych narod( proti korupci, €. 105/2013
Sb. m. s.

3N

odst. 1, 2

prijeti tplatku

Trestnépravni imluva o korupci, €. 70/2002 Sb. m. s, €. 43/2009
Sb.m. s,

Umluva o boji proti podplaceni zahraniénich vefejnych Einiteld

v mezinarodnich podnikatelskych transakcich,

€. 25/2000 Sb. m._ s,

Umluva Organizace spojenych narod( proti korupci, €. 105/2013
Sb. m. s.

332

odst. 2 pism. b)

podplaceni

Umluva o boji proti podplaceni zahranicnich vefejnych Einiteld

v mezinarodnich podnikatelskych transakcich, &. 25/2000

Sb.m. s,

Trestnépravni imluva o korupci, €. 70/2002 Sb. m. s, ¢. 43/2009
Sbh.m. s,

Umluva Organizace spojenych narod( proti korupci, €. 105/2013
Sb.m. s,

Umluva Organizace spojenych narod( proti nadnarodnimu
organizovanému zloéinu, €. 75/2013 Sb. m. 5.,

Umluva Organizace spojenych narod( proti korupci, €. 105/2013
Sb. m. s.

333

neprimé uplatkarstvi

Trestnépravni imluva o korupci, €. 70/2002 Sb. m. s., €. 43/2009
Sbh.m. s,

Umluva Organizace spojenych narod( proti korupci, €. 105/2013
Sb.m.s.

340

odst. 1,2

organizovani a umoznéni nedoveleného prekroéeni statni
hranice

Protokol proti pasovani pfistéhovalcll po zemi, po mofi a letecky
doplfujici Umluvu Organizace spojenych narodd proti
nadnarodnimu organizovanemu zlocinu, &. 77/2013 Sb. m. s.

341

odst. 1,2, 3

napoemahani k neopravnénému pobytu na uzemi republiky
Protokol proti paSovani pfistéhovalch po zemi, po mofi a letecky
doplfujici Umluvu Organizace spojenych narodd proti
nadnarodnimu organizovanemu zlocinu, &. 77/2013 Sb. m. s.

348

odst. 1, 2

padélani a pozménéni vefejné listiny

Protokol proti paSovani pfistéhovalch po zemi, po mofi a letecky
doplfiujici Umluvu Organizace spojenych narodd proti
nadnarodnimu organizovanému zlofinu, €. 77/2013 Sb. m. s.
(pouze pro CD pro pasovani pfistéhovalcl)
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352

odst.

odst.

2nebo 3

3 pism. b)

nasili proti skupiné obyvateld a proti jednotlivei
Mezinarodni umluva o odstranéni vSech forem rasove
diskriminace, €. 95/1974 Sb.,

Mezinarodni imluva o potlateni a trestani zlofinu apartheidu,
£. 116/1976 Sh.,

Dodatkovy protokol k Umluvé o poiitaové kriminalité o
kriminalizaci €inl rasistické a xenofobni povahy spachanych
prostfednictvim potitatovych systému, €. 9/2015 Sb. m_ s.

355

odst.

2 pism. b)

hanobeni naroda, rasy, etnické nebo jiné skupiny osch
Mezinarodni umluva o odstran&ni viech forem rasove
diskriminace, ¢. 95/1974 Sb_,

Mezinarodni imluva o potlaceni a trestani zlotinu apartheidu,
£. 116/1976 Sh.,

Dodatkovy protokol k Umluvé o poitatové kriminalité o
kriminalizaci inl rasistické a xenofobni povahy spachanych
prostfednictvim pofitatovych systémi, £. 9/2015 Sb. m. 5.

356

odst.

3 pism. b)

podnécovani k nenavisti vuéi skupiné osob nebo k omezovani
jejich prav a svobod

Mezinarodni Umluva o odstranéni viech forem rasové
diskriminace, €. 95/1974 Sb.,

Mezinarodni imluva o potlaceni a trestani zlotinu apartheidu,

£. 116/1976 Sb.,

Dodatkovy protokol k Umluvé o poiitaové kriminalité o
kriminalizaci inl rasistické a xenofobni povahy spachanych
prostfednictvim potitaovych systémi, £. 92015 Sb. m. s

358

vytrZnictvi
Umluva o ochrané své&toveho kulturniho a pfiredniho dédictvi,
£. 159/1991 Sh.

366

nadrzovani

Umiluva o prani, vyhledavani a konfiskaci vynost ze zloEinu
£.33/1997 Sb.,

Mezinarodni imluva o potlacovani teroristickych bombovych
Gtokd, €. 80/2001 Sb.m. 5.,

Evropska umluva o potlafovani terorismu, €. 552/1992 Sh.

378

odst.

1,2

urazka mezi vojaky

Dodatkovy protokol k Umluvé o poiitaové kriminalité o
kriminalizaci £ind rasistické a xenofobni povahy spachanych
prostfednictvim potitatovych systémil, £. 92015 Sb. m. s

379

odst.

2 pism. d)

urazka mezi vojaky nasilim nebo pohruZkou nasili
Mezinarodni imluva o odstranéni véech forem rasoveé
diskriminace, €. 95/1974 Sb_,

380

odst.

2 pism. ¢

uraZka vojaka stejné hodnosti nasilim nebo pohruzkou nasili
Mezinarodni imluva o odstranéni viech forem rasove
diskriminace, €. 95/1974 Sb.,

382

odst.

2 pism. c)

porusovani prav a chranénych zajmu vojaku stejné hodnosti
Mezinarodni umluva o odstranéni viech forem rasove
diskriminace, ¢ 95/1974 Sh.

383

odst.

2 pism. c)

porusovani prav a chranénych zajmu vojaku podFfizenych
nebo s nizsi hodnosti

Mezinarodni umluva o odstranéni véech forem rasove
diskriminace, £. 95/1974 Sb.
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403

odst. 1

zaloZeni, podpora a propagace hnuti sméfujiciho k potlaceni
prav a svobod Elovéka

Mezinarodni imluva o odstranéni viech forem rasové
diskriminace, €. 95/1974 Sb.

404

projev sympatii k hnuti sméfujicimu k potlaceni prav a svobod
clovéka

Mezinarodni umluva o odstranéni véech forem rasove
diskriminace, €. 95/1974 Sb.

Dodatkovy protokol k Umluvé o poiitaové kriminalité o
kriminalizaci £in( rasistické a xenofobni povahy spachanych
prostfednictvim potitaovych systémi, £. 92015 Sh. m. s

405

popirani, zpochybAovani, schvalovani a ospravedinovani
genocidia

Dodatkovy protokol k Umluvé o potitaové kriminalité o
kriminalizaci ¢in( rasistické a xenofobni povahy spachanych
prostfednictvim potitaovych systémi, £. 92015 Sh. m. s

417

ubliZzeni parlamentafi

Umiluva o zakonech a obygejich valky pozemni a jeji pfiloha Rad
zakonil a obyéejd pozemni valky piijaty na |. Haagské konferenci
v roce 1899, revidovana a dale rozpracovana na Il. Haagské
konferenci v roce 1907,

Umluva o potlaovani a trestani trestnych €ind proti osobam
poZivajicim mezinarodni ochrany véetné diplomatickych zastupca,
£.131/1978 Sh_

Dale se miZe jednat i o dalsi obecné skutkové podstaty trestnych €ind, napf. trestny
gin ubliZzeni na zdravi podle § 146 odst. 1, 2 nebo trestny €in omezovani osobni svobody
podle § 171 odst. 1, 2 v navaznosti na nékteré mezinarodni Umluvy.

- Umluva o zabrané&ni a trestani trestnych &ind proti osobam poZivajicim mezinarodni
ochrany véetné diplomatickych zastupci, €. 131/1978 Sb.

- Mezinarodni Gmiuva proti brani rukojmi, ¢. 36/1988 Sh.

- Protokol o boji s protipravnimi €iny nasili na letidtich slouZicich mezinarodnimu
civilnimu letectvi, €. 138/2002 Sb. m. s.

- Umluva o znatkovani plastickych trhavin pro Géely detekce, £. 6/2003 Sb.m. s.

- Mezinarodni imluva o potlatovani teroristickych bombovych Gtokd, €. 80/2001 Sb.m. s.

- Mezinarodni imluva o potlatovani €inl jademného terorismu, €. 57/2007 Sb. m. s.

- Evropska umluva o potlatovani terorismu, €. 552/1992 Sb.

- Umluvu o zabran&ni a trestani zlo€ind genocidia, £. 32/1955 Sb.

- Mezinarodni amluva o otroctvi €. 165/1930 Sb., a Dodatkova amluva o odstranéni
ofroctvi, obchodu s otroky a instituci a praktik podobnych otroctvi, 7. zafi 1956,

Zeneva.

Umluvu Organizace spojenych narodd proti korupci, €. 105/2013 Sb. m. 5. Ize mimo jiné
vyuZit u trestnych €ind defraudace, zpronevéra nebo jina forma zneuZiti majetku ze strany
Ufedni osoby (napf. trestné €iny kradeZe podle § 205 odst. 1, 2 a 3, zpronevéry podle § 206
odst. 1, 2 a 3 nebo podvodu podle § 209 odst. 1, 2 a 3 tresiniho zakoniku).

Tento vycet trestnych €ind a mezinarodnich smiuv, které zavazuji k jejich stihani, neni

Uplny, nebot' pofet takovych smiuv neustale roste tak, jak i trestnépravni oblast je stale vice
pfedmé&tem mezinarodnich ujednani.

Poznamka: ¢ast I Jiné dmysiné frestné iny, k jejichZ stihdni zavazuje vyhlddend mezindrodni smiouva —
byla zpracovana z podkladi PP CR Kancelafe policeiniho prezidenta, analyticko lfegislativiniho odboru
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lll. Trestné éiny, na které Ize pouZit odposlechy dle § 88 odst. 5 tr.f.

(na zakladé souhlasu osoby)

§ trestni zakonik

Nazev trestného éinu

168 obchodovani s lidmi

169 svefeni ditéte do moci jiného

171 omezovani osobni svobody

175 vydirani

200 (nos ditéte a osoby stiZené dudevni poruchou
352 nasili proti skupiné obyvatel( a proti jednotlivc
353 nebezpefné vyhroZavani
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Priloha €. 2 — Priivodni dopis k priizkumu

Priivodni dopis k prizkumu

Dobry den vazeni kolegové,

pfi studiu magisterského studia na Provozné ekonomické fakulté Ceské zemédélské
univerzity v Praze provadim dotaznikovy pruzkum mezi policisty Sluzby kriminalni
policie a vySetfovani a to na turovni Utvari s celostatni pusobnosti PCR, krajskych
feditelstvi a tzemnich odbort. Tématem mé diplomové prace je ,,PCR v boji proti
dezinformacim a jiné Skodlivé ¢innosti* a proto provadim tento prazkum.

Cilem mého prizkumu je zjistit V4§ nazor na vyuzivani prostiedki PCR podle
trestniho fadu k tomu aby celila dezinformacim a jiné Skodlivé ¢innosti, konkrétné se
zaméfit na problémy, se kterymi se setkavate béhem své praxe.

Mezi policisty, ktefi vyuZzivaji institutu sledovani, odposlechu a zdznamu datového
provozu, jste byl vybran pravé Vy, nebot’ Vas nazor je pro spravné vypracovani diplomové
prace velmi dilezity. Dotaznik je anonymni a veSkeré udaje, které zde uvedete, budou

pouzity vyhradné pro ucely zpracovani mé diplomové prace a nepouziji je K jinym téelim.

Obecné instrukce k vyplnéni dotazniku

Vazena pani, vaZzeny pane,

otazky v anonymnim dotazniku se tykaji VaSich zkuSenosti s institutem sledovani,
odposlechu a zaznamu datového provozu. OtazKky si prosim peclivé prectéte a odpovézte
co nejpiesnéji dle VaSeho uvazeni. K odpovédim vyuZijte své vlastni ndzory a zkuSenosti,
které jste ziskali béhem Vasi praxe. Instrukce k vyplnéni anonymniho dotazniku najdete
Vv jeho Gvodu. Odpovézte prosim na vSechny otazky, a pokud si nebudete jisti n&jakou
odpovédi, oznacte tu, kterd bude VaSemu nazoru nejblizsi.

D¢kuji Vam za Vas €as a ochotu k vyplnéni dotazniku.
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Piiloha €. 3 — Anonymni dotaznik

Anonymni dotaznik

VyZadovani a vyuzivani sledovani, odposlechu a zaznamu datového provozu v boji

proti dezinformacim a jiné Skodlivé ¢innosti

Vazeni respondenti,

Vv pritvodnim dopise jste si piecetli obecné informace k prizkumu. Dotaznik obsahuje celkem

20 otazek. Uzavienych otazek je celkem 16, polouzaviené otazky jsou celkem 3, oteviena otazka je

vvvvvv

prislusného ctvereCku zaktizkujte. V pripadé kladné varianty u otazek Cislo 4, 14 a 18 doplite

vlastni odpovéd’. Jestlize vyplnite NE u otazky ¢. 9 a 11, tak nevypliujte otazky ¢. 10 a 12.
U posledni otazky ¢. 20 muzete odpovédét vlastnimi slovy, jelikoz je oteviend. Vyplnéni celého
dotazniku Vam zabere zhruba. 6 az 8 minut. Dékuji Vam za ochotu a ¢as.

1)

O
O
O

2)

O o0ooao

O

4)

Pracuji u SKPV PCR na iirovni

Uzemniho odboru
Krajského feditelstvi
Utvaru s celorepublikovou ptsobnosti

Jako policejni organ vyZzaduji a pracuji s odposlechy, sledovanim a vypisy
Z datového provozu

Méné nez 3 roky
3-5let

5-10 let

Vice nez 10 let

PovaZujete za dostacujici, Ze 1ze kromé vyjmenovanych trestnych ¢ini vydat
prikaz k odposlechu e-mailové schranky u zlo¢ini, u kterych zakon stanovi trest
odnéti svobody s horni hranici trestni sazby nejméné osm let

Ano
Hranici bych snizil
Hranici bych zvysil

Chcete doplnit néjaky dalsi trestné ¢iny mezi vyjmenované trestné ¢iny uvedené
v § 88 odst. 1 TR (§ 181 Poskozeni cizich prdv, § 184 Pomluva, § 355 Hanobeni
ndroda, rasy, etnické nebo jiné skupiny osob, § 356 Podnécovani k nendvisti viii
skupiné osob nebo k omezovani jejich prav a svobod, § 364 Podnécovini
K trestnému ¢inu, § 365 Schvalovani trestného Cinu, § 404 Projev sympatii k hnuti
sméiujicimu k potlaceni prav a svobod ¢lovéka), pokud ano jaky a pro¢
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5)

6)

8)

Myslite si, Ze zaznamenana e-mailova komunikace je dostateéné zabezpecena
a chranéna proti zneuZiti

Ano
Ne

Jaky je Vas nazor na informovani osoby, na kterou byl pouZit odposlech
e-mailové schranky dle § 88 odst. 8,9 TR

Souhlasim s informovanim osob, ale pouze v ptipadé téch osob, které nebyly v dané
véci odsouzeny

Nesouhlasim viibec s informovanim osob

Souhlasim se soucasnou pravni upravou tak jak je, osoby by mély védét, Ze byly
odposlouchavany

Co si myslite o tom, Ze by odposlech e-mailové schranky v prvnim stupni mohl
povolit statni zastupce

Ano
Ne

Myslite si, Ze je nutné pri prodlouzeni doby odposlechu e-mailové schranky toto
prodlouZeni musel vydavat soud vysSiho stupné a v pripravném rizeni krajsky
soud, nebo mate nazor, Zze by ho mohl vydavat tentyz soud, ktery prvotni prikaz
vydal

Tentyz soud, ktery vydal prvotni piikaz
Soud vyssiho stupné, nebo krajsky soud z ditvodu kontrolnich mechanizmti

Nenavrhnul Vam nékdy statni zastupce pro soudce pozZadovany odposlech
e-mailové schranky (pokud NE pokracujte otazkou ¢. 11)

Ano
Ne

10) Vyberte diivod, pro ktery statni zastupce nevyhovél Vasi Zadosti o odposlech

e-mailové schrianky a odmitl Vam navrhnout soudci Vami poZadovany odposlech
e-mailové schranky

Nebyl splnén zdkonny pozadavek, Ze Ize divodné predpokladat, Ze odposlechem
budou ziskany vyznamné skutecnosti pro trestni fizeni a nelze-li sledovaného ucelu
dosdhnout jinak nebo bylo-li by jinak jeho dosaZeni podstatné ztiZzené

jednalo se o trestny ¢in, ktery nespada do skupiny trestnych ¢int, na které lze ze
zakona odposlech povolit

v odivodnéni nebyly uvedeny konkrétni skutkové okolnosti, které vydani ptikazu
odlvodnuji

jiny divod
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11) Navrhnul Vam statni zastupce poZadovany odposlech e-mailové schranky, ale
soudce ho nepovolil (pokud NE pokracujte otazkou ¢. 13)

o Ano
o Ne

12) Vyberte si diivod, podle kterého Vam soudce odmitl povolit poZadovany
odposlech e-mailové schranky

0 Nebyl splnén zdkonny pozadavek, ze lze divodné predpokladat, Zze odposlechem
budou ziskdny vyznamné skute¢nosti pro trestni fizeni a nelze-li sledovaného ucelu
dosahnout jinak nebo bylo-1i by jinak jeho dosazeni podstatné ztizené

0 jednalo se o trestny ¢in, ktery nespada do skupiny trestnych ¢inl, na které lze ze
zékona odposlech povolit

0 v odivodnéni nebyly uvedeny konkrétni skutkové okolnosti, které vydani piikazu
odavodiuji

O jiny divod

13) Bylo provedeni odposlechu e-mailové schrinky nékdy odmitnuto ze strany UZC,
a to z divodu technické nerealizovatelnosti, v poslednich cca 5 letech

o Ano
o Ne

14) Setkali jste se pii vyuZivani odposlechti e-mailové schranky s néjakymi
zavaznymi technickymi problémy, pokud ano jaké

15) Jaky mate nazor na to, Ze odposlech, nebo sledovani e-mailové komunikace je
policii naduzZivan zbyte¢né, tedy jeho vyuzZivani i u pripadi, kde by se nemusel
byt pouzit

Odposlech Ano
Odposlech Ne
Sledovani Ano
Sledovani Ne

Ooo0ooo

16) Co si myslite o tom, Ze by sledovani e-mailové schranky v prvnim stupni mohl
povolit statni zastupce

o Ano
o Ne
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17) Bylo provedeni sledovani e-mailové schranky nékdy odmitnuto ze strany UZC,
a to z divodu technické nerealizovatelnosti, v poslednich cca 5 letech

o Ano
o Ne

18) Narazili jste béhem vyhodnocovani sledovani e-mailové schranky ve své praxi na
néjaké zavazné technické problémy, pokud ano na jaké

19) Je podle vas dostateéné upravena v TR moZnost zajistit zalohu obsahu e-mailové
schranky tak, aby mohlo byt zabranéno manipulaci s daty a nemohlo dojit ke
zmareni dilezitych diikaza trestniho Fizeni do doby, neZ bude vyZadano povoleni
soudce dle ustanoveni § 158d odst. 1, odst. 3 trestniho radu.

o Ano
o Ne

20) Existuje néjaky nedostatek v oblasti pravni upravy odposlechi a sledovani

e-mailové schrianky, se kterym maite pri své praci problémy a ktery byste
povazoval za vhodny zménit. Pokud ano, uved’te jaky a pripadny navrh zmény.
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