Univerzita Hradec Kralové
Fakulta informatiky a managementu

Katedra informatiky a kvantitativhich metod

Nové technologie a pfistupy v Oracle Database 12c

Bakalarska prace

Autor: Radek Soucek
Studijni obor: Aplikovana informatika

Vedouci prace: Ing. Barbora Tesafova, Ph.D.

Hradec Kralové srpen 2015



Prohlaseni:
Prohlasuji, Ze jsem bakalarskou praci zpracoval samostatné a s pouZzitim uvedené

literatury.

V Hradci Kralové dne 15. 8. 2015 Radek Soucek



Podékovani

Rad bych podékoval Ing. Barbore Tesarové, Ph.D. za vrely pristup, ochotu, cenné

rady a pripominky, kterymi prispéla k vypracovani této bakalarské prace.



Anotace

Predmétem této prace je seznameni s novymi technologiemi a pristupy v nové
verzi databazového systému Oracle Database 12c. V teoretické ¢asti prace popisuje
multitenantni architekturu, ktera vsobé zahrnuje kontejnerovou databazi a
zasuvnou databazi, automatickou optimalizaci dat a nové funkce =z oblasti
zabezpeceni a tvorby databaze. Praktickd ¢ast nasledné zobrazuje nové

technologie a pristupy z teoretické ¢asti na ukazkovych praktickych prikladech.
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The object of this bachelor thesis is to introduce new technologies and approaches
in the new version of database system called Oracle Database 12c. The theoretical
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database creation functions. The practical part deals with realistic examples of the

new technologies and approaches mentioned in the theoretical part.
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Uvod

Cilem prace je predstavit a prozkoumat nové dilezité technologie a pristupy
v nové majoritni verzi databazové platformy Oracle Database 12c. Oracle Database
12c predstavuje nové technologie v oblasti databazovych systémi, kdy nova
majoritni verze byla svétu predstavena v Cervenci 2013 a oznacena pismenem ,c“,

které vyznacuje nejdtilezitéjsi prvek nové verze - navrzZeno pro cloud.

Ackoliv cloud je nejvlivnéjsi novinka nové verze, dotkne se tato prace cloudu pouze
okrajové a zaméri se na jiné nové funkce, na prvni pohled méné znamé, ale stejné
dllezité a umoznujici pravé prechod do cloudu. Primarné bude v této praci
popsana nova multitenantni architektura, kde budou ukazany jeji zakladni prvky,
vlastnosti i priklady prace s ni. Nasledné bude vysvétlen pojem konsolidace dat,
ktery velmi Uzce souvisi s multitenantni architekturou, kdy se jednda o
zjednodusSeni a zefektivnéni infrastruktury dat scilem sniZeni nakladd dané
spoletnosti, a na zavér budou popsany dodate¢né prvky pro optimalizaci a
kompresi dat. Predeslé funkce spolu uzce souvisi ve formé konsolidace v nékolika
urovnich. Od multitenantni architektury a optimalizace dat prejde prace k novym
funkcionalitdm v oblasti zabezpeceni jako je napf. redigovani dat a na zavér prace
prejde knovym moZnostem pii tvorbé a udpravé struktury databaze jako je

viditelnost sloupct tabulky a nova technika autoinkrementace.

Hlavnim cilem této prace bude poukazani nejen na to, ¢im je nova architektura
prevratnd, ale i proc¢ ji vyuzivat a nastinit dtlezité funkce této nové verze
databazového systému, které pomohou spolecnostem pouZivajicim tento systém
zjednodusit praci, spravu dat a uSetrit finance. V praktické c¢asti bude na
praktickych prikladech predstavena zakladni prace a sprava multitenantni
architektury, optimalizace dat, bezpecnosti a doplnujici priklady pro tvorbu

struktury databaze.
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1 Teoreticka cast

Oracle Database 12c je nova majoritni verze systému rizeni baze dat vydana
v ¢ervenci roku 2013. Oznaceni v nazvu 12c vyjadruje, Ze se jedna jiZ o 12. verzi od
svého pocatku roku 1978, kdy byla vydana prvni verze tohoto databazového
systému, a pismeno ,c“ vyjadiuje, Ze je databazovy systém uzpisoben pro nasazeni
do cloudu. Nejdrive je vsak potieba vysvétlit, co cloud neboli celym nazvem cloud

computing vlastné znamena.

1.1 Cloud computing

Napsat presnou definici cloud computingu je velmi obtiZné, jelikoZ v IT oblasti se
momentalné vyskytuje nékolik mirné odliSnych definic, ale velmi casto se
v odborné literatute objevuje definice od institutu National Institute of Standards
and Technology (NITS), ktera cloud computing popisuje jako model, ktery spliiuje
nasledujicich pét charakteristik: [1]

Samoobsluzna sluzba na vyzadani
o Zakaznik pozaduje vyuziti vypocetnich prostiredkd ¢i celého

prostiredi bez lidské interakce s poskytovatelem.

Piistup po siti
o Zakaznik ma neomezeny pristup odkudkoliv pomoci internetové
sité.
- Sdileni zdrojt
o Vypocetni prostiedky jsou rozdéleny mezi vice zakazniki
v zavislosti na klientskych pozadavcich.
- Vysoka pruznost
o Zajistit dynamické prirazovani a odebirani prostredkt zakaznikim.
- Méritelna sluzba

o Zakaznik plati pouze za vyuZité vypocetni prostredky.

Obecné lze shrnout definici jako standardizovany a zautomatizovany model, ktery

je kdykoliv dostupny na vyzadani.
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Cloud computing nasledné mizZeme rozdélit do tifi zakladnich modelli neboli
vrstev, které se 1isi v nabizenych sluzbach a rozdéleni spravy a odpovédnosti za

dané sluzby:
- Software as a Service (SaaS)
- Platform as a Service (Paas)

- Infrastructure as a Service ([aaS)

Cloud Corlnputing

On-Premises Infrastructure Platform Software
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Obrazek 1: Vrstvy cloud computingu znazornujici rozdéleni odpovédnosti za poskytované sluzby
(Zdroj: http://blogs.technet.com/b/yungchou/archive/2010/11/15/cloud-computing-primer-for-
it-pros.aspx)

1.1.1 Oracle v cloudu

Ackoliv se zpocatku Oracle cloud computingu branil, nyni v ném vidi budoucnost a
stava se jeho prioritou. O tom vypovida i mnozZstvi nabizenych sluzeb na vSech

vrstvach (IaaS),

cloud computingu od poskytovani vypocetnich zarizeni
specializovanych platforem (PaaS) aZ po mnozstvi specifickych aplikaci (SaaS) jako
jsou napr. aplikace pro planovani podnikovych zdroji (ERP systém), mzdové a

personalni aplikace (HRM systém) ¢i rtizné marketingové aplikace.

V pripadé poskytovani databazi Oracle vytvoril jeSté ctvrtou uroven cloud
computingu - Database as a Service. Tato Uroven se nachazi na rozhrani mezi IaaS
a PaaS turovni, kdy zdkaznik obdrzi spravovatelnou a konfigurovatelnou instanci

e

databazového systému béZici na vyhrazeném virtualni serveru poskytovatele. [2]
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1.1.2 Cesta

ke cloudu

Proces transformace do cloudu se sklada ze tii hlavnich kroki, kterymi jsou

standardizace, konsolidace a automatizace poskytovani sluzeb. Oracle Database

12c je navrZen pravé tak, aby ptinasel nové klicové funkce v kazdém kroku této

transformace.

Jednotlivé kroky transformace do cloudu:

- Standardizace

o

’

Prvnim a zdkladnim krokem je standardizace, ktera ma za cil sniZeni
slozitosti a sjednoceni celého IT prostredi spolecnosti, od hardware,
software, po sluzby a procesy. Klicovou vlastnosti standardizace je
sjednoceni riiznorodych prostredi ve spoleCnosti, coz ma za nasledek
sniZeni administra¢ni reZie a nasledné tedy i provozni naklady. [3]
Pravé vtéto fazi prichazi Oracle Database 12c¢ s hlavnim prvkem
nové verze - multitenantni architekturou. Jedna se o sdilenou
architekturu, ktera umoziiuje spravovat az 252 databazi jako
jedinou. Multitenantni architektura bude detailné vysvétlena

v nasledujici kapitole.

- Konsolidace

O

V obecném pojeti miize byt Kkonsolidace vysvétlena jako
zjednodusovani infrastruktury a sniZovani nakladt v organizaci jak
investicnich tak i provoznich, o coZ se pokousi spolecnosti v zdjmu
uspornych opatreni ¢i zefektivnéni chodu spolecnosti. Jiz v
predchozim kroku pri standardizaci doslo k prechodu na sdilenou
multitenantni architekturu, kdy na jednom serveru miize byt vice
databazi, tim paddem dochazi k lepSimu vyuziti vypocetnich zdrojq,
kdy nasledné neni potreba takové mnoZzstvi serverd, tudiZ dochazi
napriklad k nizsi spotiebé energii, zmenseni rozmért datacenter ci
snizeni rezijnich nakladd na spravu a chod. Konsolidace databaze
bude nasledné uptesnéna v nasledujicich kapitolach v souvislosti

s multitenantni architekturou. [4]
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- Poskytovani sluzeb

o Posledni krok transformace by mél zvySovat rychlost a flexibilitu
prostredi. Idedlnim zplsobem je zautomatizovany samoobsluzny
portal poskytujici koncovym uzivatelim sluzby a spravu databaze.
Jako priklad lze uvést poZadavek programového vyvojare na novou
databazi, kdy bez samoobsluzného portalu by musel vznést
pozadavek na databazové oddéleni a vyckat nékolik hodin ¢i dni na
vytizeni zadosti. Cilem této faze je umoznit uZzivatelim rychlejsi
pristup ke sluzbam a automatizace operaci z diivodii usetreni ¢asu
pri provadéni trividlnich operaci. Oracle Database 12¢ v tomto kroku
prichdzi s nékolika novinkami. I vtéto fazi se znovu objevuje
multitenantni architektura umoziujici rychlé vytvareni, presouvani
a klonovani databazi. Dalsim prvkem usnadiiujicim praci je
Automaticka optimalizace dat, kterd ma na starosti monitorovani,

kompresi a presun dat. [4]

Po shrnuti predeSlych poznatkl lze napsat, Ze nejdileZitéjSim prvkem Oracle

Database 12c pri cest¢ do cloudu je multitenantni architektura.

1.2 Multitenantni architektura

Pojem multitenantni architektura (ang. multitenant architecture) je mozno volné
prelozit jako ,vice ndjemnd architektura“, coz miize byt obecné vysvétleno jako
architektura pro sdileni napt. technickych zdrojt vice uzivateli. DlileZitym prvkem
multitenantni architektury je izolace uzivateld, aby se vzajemné neovliviiovali

z divodli bezpecnosti a ochrany dat.

Autofi Avril a Hardie [5] popisuji multitenantni architekturu jako novou moZnost
pro zjednodus$eni konsolidace dat bez nutnosti zmén v jiZ existujicich aplikacich a
spravu vice databazi, kdy vjednom multitenantnim databazovém Kkontejneru
oznacovaném CDB (Container Database) na jednom pocitaci miize byt pripojeno
mnoho tzv. zdsuvnych databazi oznacenych jako PDB (Pluggable Database).
Databdaze vytvorené pred vypusSténim verze Oracle Database 12c se oznacuji jako
non-CDB. DileZitou vlastnosti multitenantni architektury neni jen konsolidace

5



Univerzita Hradec Kralové 2015

databazi, hromadna sprava databazi, ale i moZnost fizeni a rozdélovani
technickych zdrojii jednotlivym databazim. Bryn Llewellyn [6] vyobrazuje

zjednodusené CDB databazi jako super databazi obsahujici spoustu sub databazi.

CDB
PDB
Administrator Root CDB
for hrpdb (CDB$SROOT) Administrator
=]
Sales Application
Seed
PDB (PDBSSEED)
Administrator \ { HR Application

for salespdb \

Obrazek 2: Ukazka multitenantni architektury zobrazujici jednu CDB databazi obsahujici dvé
uzivatelské zasuvné PDB databaze (Zdroj: [7])

1.2.1 Multitenantni architektura vs. virtualizace

Velmi dilezité je si uvédomit rozdil mezi multitenantni architekturou a virtualizaci
a nezaménovat tyto pojmy, i kdyZ maji podobny hlavni cil - efektivni vyuZiti

technickych prostredkd.

V pripadé serverové virtualizace se jedna o jeden fyzicky server, na kterém bézi
jeden nebo vice instanci virtualnich logickych servert obsahujici stejné ¢i rozdilné

operacni systémy a aplikace, kdy zakaznik vyuziva pro své ucely jednu instanci.

Zatimco v pripadé multitenantni architektury se jedna o jeden fyzicky server
s jednou aplikaci, kterou sdili vice zakazniktl. V ptipadé multitenantni architektury
je nutné zajistit bezpecnost a izolaci jednotlivych zakaznikl. V Oracle Database 12c¢

si lze predstavit zakaznika jako vlastnika jedné PDB databaze. [7]

6
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1.2.2 Konsolidace databaze

Pojem konsolidace databaze je silné spojeny s predeSlou multitenantni
architekturou. Autoii Ashdown a Kyte [7] definuji tento pojem takto: ,Proces
konsolidace dat z vice databazi do jedné databaze na jednom pocitaci se nazyva

konsolidace databaze.“(preloZeno autorem).

Konsolidace databaze je jednou z nejvétSich prednostni multitenantni architektury.
Diky hlavni myS$lence multitenantni architektury, kdy jedna kontejnerova databaze
miiZe obsahovat mnoho zasuvnych databazi, dochazi k redukci poctu pocitacovych
serveri. Umoznuje sdileni technickych zdrojii, paméti a souborli, coz ma za

nasledek snizeni nakladl a zaroven zefektivnéni vyuZziti technickych prostiedkd.

Z konsolidace technickych prostredkii vychazi i dalsi vyhoda, kterou je jednodussi
a rychlejsi sprava, idrzba a monitoring databaze z fyzického i logického hlediska,
kdy se CDB administrator stard o jednu fyzickou databazi CDB s desitkami PDB
databazi. Diky datové struktuie probihaji aktualizace a zalohovani na kontejnerové
urovni, z toho plyne, Ze aktualizace a zaplaty se aplikuji pouze na kontejnerovou
databazi, tudiZ neni potfeba aktualizovat kazZdou zasuvnou databazi zvlast.
Poptipadé je moZno vytvorit novy aktualizovany a zazaplatovany kontejner a
pouze vSechny zdsuvné databaze ze zastaralé kontejnerové databaze presunout do
nové aktualizované kontejnerové databaze. Tento pristup nazyvany Oracle ,Sprava
mnoha databazi jako jedné“ mize byt aplikovan i na oblast tykajici se zalohovani,
kdy administrator spusti zalohovani na kontejnerové urovni a provede se zaloha

vCetné vSech zasuvnych databazi. [5]

Vysledkem je tedy zvySena pracovni efektivita, sniZena casova narocnost a
moznost snizeni poctu zameéstnancli databazového oddéleni zasluhou redukce

technickych prostiedk a efektivni spravy databazi.

1.2.3 Kontejnerova databaze

Kazda kontejnerovd databaze CDP obsahuje nékolik druhli kontejnerd. Prvnim
kontejnerem je kofenovy kontejner nazyvajici se CDOB§ROOT a obsahujici metadata
pro spravu zdsuvnych databazi a databazi spoletnych uzivateli, coZ je databaze

znamych uZzivatell ve vSech ostatnich kontejnerech. [8]
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DalSim kontejnerem je ,seed PDB“ neboli v prekladu seminko PDB databaze
nazyvané PDBS$SEED. Jedna se o systémovou Sablonu PDB databaze, kterou
vyuziva CDB databaze kvytvoreni nové PDB databaze. V této Sabloné PDB

databaze nelze pridavat ani upravovat objekty. [7]

Posledni poloZzkou CDB databaze jsou samotné PDB databaze vytvorené podle
uzivatelskych potreb. Po vytvoreni CDB databaze kontejner neobsahuje Zadnou
uzivatelskou PDB databazi a maximalni pocet zasuvnych databazi je stanoven na

252.

1.2.4 Architektura CDB

Z hlediska fyzické struktury databaze CDB databaze obsahuje stejnou strukturu
jako non-CDB databaze s vyjimkou tabulkovych prostor a datovych souborti

naleZicich k PDB databazim.
CDB databaze obsahuje: [7]
- jeden kontrolni soubor (control file):

o Jedna se o maly binarni soubor, ktery vznika v okamzZiku vytvoreni
databaze a obsahuje nazev databaze, jména a umisténi pridruZenych
datovych souborli a redo log soubori, cas vytvoreni databaze,

sekvenc¢ni ¢islo logu pro navrat a checkpoint informace.
- jeden online redo log

o Obsahuje dva a vice redo log souborti, které zaznamenavaji vSechny
zmény do databazovych soubort nebo kontrolniho souboru. Slouzi
k ochrané dat v paméti, ktera jeSté nebyla zapsana do datovych

soubort, pred ztratou.
- undo soubory (undo data files)

o Undo soubory obsahuji zdznamy transakénich akci, které jeSté
nebyly uspésné ukonceny, pomoci kterych lze navratit databazi do
konzistentniho stavu napft. v pripadé padu a zvratit tak ucinek SQL

dotazu.
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systémové datové soubory (datafiles)

©)

Systémové soubory tvoii hlavni rozdil mezi multitenantni
architekturou a non-CDB databazi. Non-CDB databaze obsahuje
pouze jednu sadu systémovych datovych souborid, zatimco
v multitenantni architektuie obsahuje CDB databaze a kazda jeji PDB

databaze vlastni sadu systémovych soubort.

ajeden nebo vice doCasnych soubort (temp files)

o

Pii vytvoreni databaze obsahuje pouze jeden docasny tabulkovy
prostor zvany TEMP, ktery pouzivaji v nativnim nastaveni vSechny
PDB databaze daného CDB kontejneru. Docasné tabulkové prostory
obsahuji objekty schématu béhem trvani relaci. Neobsahuje Zadné
permanentni objekty. V pripadé potreby lze vytvorit lokalni doCasny
soubor v jednotlivych PDB databazich.

Database Instance

ROOT Container

ittt e L Ly .
1 Control
1 File

I SYSTEM SYSAUX UNDO

. Data Data

1

1

Data
File

File File

HRPDB Pluggable Database

]

SYSTEM
Data
File

SALESPDB Pluggable Database

1] 1

1 1

SYSAUX HRPDB ! 1 SYSTEM SYSAUX SALESPDB 1
Data Data o Data Data Data 1
File File : : File File File 1
1

(| 1

Obrazek 3: Fyzicka struktura CDB a PDB (Zdroj: [7])

1.2.5 Zasuvna databaze

PDB databaze je uzivatelsky vytvorena mnozina schémat, objekti a logicky

souvisejicich struktur. Databazové schéma je logicky kontejner pro datové

struktury zvané objekty schématu, kdy kazdy uzivatel databaze vlastni svoje

databazové schéma pojmenované dle jeho jména. Mezi zakladni objekty schématu

patii tabulky a indexy. DalSi objekty schématu jsou napfr. pohledy, sekvence,
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synonyma ¢i PL/SQL subprogramy a skripty. Oracle Database dale obsahuje non-
schéma objekty, které jsou uloZeny mimo schéma a mezi né patfi naptiklad
uzivatelé a role. Databazové objekty jsou ukladany pomoci logickych struktur
databaze, které alokuji logické misto pro vSechny data v databazi. Oracle Database

rozdéluje logické struktury na Ctyri zakladni hierarchické jednotky: [7]
- Datovy blok

o Data jsou uloZena v datovych blocich, kdy datovy blok je nejmensi
logickou jednotkou odpovidajici specifickému pocCtu bajti na
fyzickém disku.

- Usek

o Usek je uréity pocet logicky souvisejicich datovych blok@ pouzitych k

uloZeni specifického typu informace.
- Segment

o Segment je zase soubor usekili alokovanych pro databazovy objekt.

Kazdy databazovy objekt se sklada z jediného segmentu.

- Tabulkovy prostor

o Databaze je rozdélena do logickych struktur zvanych tabulkové
prostory. Tabulkovy prostor je logicky kontejner pro segmenty, kdy
tabulkovy prostor se sklada nejméné z jednoho datového souboru.
VSechny useky musi byt z jednoho tabulkového prostoru, ale
zarovenn segment mize byt slozen z tusekli z rdznych datovych
souborl v pripadé, Ze tabulkovy prostor neobsahuje pouze jeden

datovy soubor.
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Obrazek 4: Logicka struktura objektu (Zdroj: [7])

PDB databdaze se vytvari zkopirovanim seminka, coz je rychld a nenaroc¢na uloha,
nebo klonovanim jiz existujici PDB. Nejvétsi vyhodou PDB databaze, podle niz je
vytvoren i nazev této databaze, je schopnost jednoduchého odpojeni a nasledného
pripojeni kjinému CDB kontejneru diky struktuie a rozdéleni datového
slovniku. [7] Pripojovani a odpojovani PDB databazi se uplatni zejména v pripadé
migrace databdze na novou platformu, hardware, operacni systém ¢i novy

aktualizovany databazovy systém.

PDB databaze obsahuje pouze informace, které jsou specifické pouze pro ni.
Obsahuje datové soubory, kde jsou uloZzena uzivatelska data, a mize obsahovat

docasné soubory pro praci s daty, jako je napft. tridéni dat. [7]

Oracle garantuje PDB/non-CDB kompatibilitu, ktera zarucuje uZzivateli, Ze jeho
aplikace zobrazi stejny vysledek v PDB databazi i v tradi¢ni non-kontejnerové

databazi (non-CDB). [7]
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1.2.6 Datovy slovnik

Datovy slovnik se sklada z metadat databaze, ktera obsahuji informace o definicich
kazdého objektu schémat v databazi (napf. tabulky, indexy, pohledy aj.), jménech
uzivatelQ, rolich, opravnénich, ale obsahuje i informace o mnozZstvi pridéleného
prostoru pro objekty schémat. Z pohledu fyzické struktury je datovy slovnik uloZen
v tabulkovém prostoru SYSTEM a sklada se z tabulek a pohledi, z ¢ehoZ plyne, Ze
se Ize na datovy slovnik dotazovat pomoci SQL jazyka. Pohledy jsou rozdéleny do

nékolika kategorii dle prefixt zobrazujicich objekty dle opravnéni pristupu.
Prefixy pohledi datového slovniku v non-CDB databazi:
- USER_ - vraci vSechny objekty vlastnéné uzivatelem

- ALL_ - vraci vSechny objekty, ke kterym ma uZzivatel opravnéni, v€etné téch,

kterym je vlastnikem
- DBA_- slouzi databazovym administratortim a vraci uplné vsechny objekty

Datovy slovnik je dtilezitou soucasti Oracle databaze. Je pouZivan databdazi pro
zjiStovani informaci o vSech uZivatelich, objektech schémat a struktur pro
ukladani. Zaroven databaze zajistuje zmény datového slovniku po kazdém DDL

(Data Definition Language) prikazu. [7]

1.2.6.1 Datovy slovnik v multitenantni architekture

Vyhody multitenantni architektury, jako je napftiklad jednoduché odpojeni PDB
databaze a presunuti do jiné CDB databaze, vyplyvaji predevSim z architektury
datového slovniku. V multitenantni architekture je datovy slovnik rozdélen mezi
korenovy kontejner a PDB databaze, kdy Oracle oznacuje datovy slovnik jako
virtualizovany a horizontalné rozdéleny. Cast datového slovniku v koienovém
kontejneru obsahuje pouze systémova metadata, kterd jsou spolecna pro vSechny
PDB databaze, zatimco kazda PDB databaze ma svoji ¢ast datového slovniku pouze
s aplikatnimi metadaty, uZivatelskymi daty a tzv. metadatovymi ukazateli do
datového slovniku v kofenovém kontejneru pro zkompletovani celého datového

slovniku. [6]
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Obrazek 5: Horizontalni rozdéleni datového slovniku v multitenantni architekture (Zdroj: [6])

Rozdéleni a sdileni ¢asti datového slovniku mezi kofenovym kontejnerem a

jednotlivymi zasuvnymi databazemi ma dva hlavni cile: [7]

1) Zamezeni redundance dat, kdy se jednotlivé PDB databaze odkazuji na
sdilenou ¢ast datového slovniku, tudiZ neni potieba uchovavat jedny a ty

samé data na vice mistech.

A

2) Jednodussi aktualizace databaze, jelikoZ systémova data jsou uloZena
pouze na jednom misté v korenovém kontejneru, tudiZ neni potreba

aktualizovat kazdou PDB databazi zvlast.

Ke zméné dochazi i v pripadé dotazovani se na pohledy, kdy byl do multitenantni
architektury piidan dalsi prefix CDB_, ktery je nadiazeny vSem ostatnim prefixiim
a vraci uplné vSechny objekty z CDB databaze i vSech PDB databazi, zatimco jiZ

vySe zminovany prefix DBA_ vraci vSechny objekty z konkrétniho kontejneru nebo
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PDB databaze. Zaroven uzivatel miize uptesnit SQL dotaz pomoci identifikacniho

Cisla kazdého kontejneru (CON_ID) v klauzuli WHERE.

Tabulka 1: ID hodnoty kontejnert v multitenantni architekture (Zdroj: [7])

ID kontejneru Kontejner

0 CDB nebo non-CDB
1 CDB$ROOT

2 PDBS$SEED
Ostatni ID PDB databaze

1.2.7 Uzivatelé a role

V multitenantni architekture jsou vyuzivany dvé skupiny uZivatelskych ucti a roli,
které se nazyvaji spole¢ni uzivatelé (Common users), resp. spole¢né role (Common

roles) a mistni uzivatelé (Local users), resp. mistni role (Local roles).

1.2.7.1 Spoleéni a mistni uzivatelé

Spole¢ny uZivatel je databazovy ucet, ktery ma stejnou a unikatni identitu
v kofenovém kontejneru i ve vSech jiz vytvorenych nebo v budoucnu vytvorenych
PDB databazi. V pripadé, Ze ma uzivatel potiebna privilegia, se miize pripojit
k jakémukoliv kontejneru. Spole¢né uzivatele je moZno rozdélit na dalsi dvé
skupiny - uZivatelsky vytvorené, které musi zacinat znaky C## nebo c##, a ucty

dodavané spolecnosti Oracle - napt. ucet SYS a SYSTEM. [7]

Mistni uzivatel na rozdil od spole¢ného uzivatele spadd pouze pod jedinou PDB
databazi, ve které byl vytvoren spolecné s vlastnim schématem. Jedna se tedy o
jedineCny ucet pouze vramci jedné PDB databaze, ktery nemusi na rozdil od
spolecného uzivatele zacinat specidlnimi znaky. [7] StéZejni vlastnosti mistniho
uctu je, Ze se nemiize pripojit k Zddné jiné PDB databazi. Jediné tesSeni, jak ziskat
pristup k objektiim z jiné PDB databaze, je pouziti databazového odkazu (database
link), ktery umoznuje spojeni mezi dvéma databazemi a vytvari jednu logickou
databazi. Jinymi slovy databazovy odkaz umoznuje ziskat lokalnimu uzivateli jedné

databaze pristup k datlim vzdalené databaze. [9]
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1.2.7.2 Spole¢né a mistni role

V obecném pojeti je role skupina opravnéni pro snadnéjsi pridélovani opravnéni a
jeho spravu. Stejné jako spolet¢ny uzivatel, tak spolecna role se nachazi
v kofenovém kontejneru i ve vSech jiZ vytvorenych ¢i v budoucnu vytvorenych
PDB databdazi. Stejna pravidla plati i v pfipadé pojmenovani a rozdéleni roli na
uzivatelsky vytvorené, zacinajici prefixem C## nebo c## a unikatnim nazvem ci
dodavané ucty spolecnosti Oracle - napf. role DBA obsahujici vSechna systémova
opravnéni a role PUBLIC, kdy se jednd o specidlni roli, kterd je udélena vSem
uZzivatelim. Mistni role se taktéZ podobaji mistnimu uZivateli a existuji tedy pouze
v konkrétni PDB databazi, coZ znamena, Ze jednotlivé PDB databaze mohou

obsahovat stejné pojmenované mistni role. [7]

Dilezitym prvkem roli je jejich udélovani a pravidla udélovani, které popisuje
nasledujici tabulka. Jako hlavni pravidlo plati, Ze spolecna role miZe byt
aplikovana pouze na spolecného uZivatele. Zatimco lokalni role miZe byt
aplikovana jak na mistniho uZivatele, tak i na spole¢ného uzivatele. Samozirejmé

lokalni role miize postihovat spole¢ného uzivatele pouze v té dané PDB databazi.

Tabulka 2: Spolecné a mistni udélovani opravnéni. (Zdroj: [7])

Lze udélit Miize byt Lze udélit Miize byt
lokalni udéleno spolec¢né udéleno
opravnéni lokalné opravnéni spole¢né
Spolecny Ano - Ano -
uZivatel
Mistni uzivatel Ano - Ne -
Spolecna role - Ano - Ano
Mistni role - Ano - Ne

15



Univerzita Hradec Kralové 2015

1.3 Sprava dat

V dnesSni dobé velmi rychlého riistu objemu dat urcité nikoho neptekvapi, Ze
velkou cast IT rozpoctu spolecnosti tvoii datova ulozisté. V nékterych pripadech se
dokonce uvadi, Ze velké korporace kazdé dva az tri roky zdvojnasobuji objem

svych dat. [10]

Spravu dat ma na starosti oddéleni Information Lifecycle Management (ILM), které
se stard o ukladani dat na riizna uloZzisté a ur¢ovani urovné jejich komprese podle
soucasnych potreb spolecnosti pti zachovani vykonu. Obecné Ize vyjadrit ILM jako
nastroj slouzici k porozuméni a monitorovani vSech dat ve spolec¢nosti s pomoci
procest, politik, software a hardware, jezZ mohou byt pouzity v kazdé fazi Zivotniho

cyklu dat. [11]

Datova uloZzisté obsahuji totiz riizné rychla a kapacitné odlisna ulozna zatizeni, kdy
rychlejS$i disky jsou drahé, a tim padem je jejich kapacita obvykle omezena
z diivodu velkych potizovacich nakladd. Casto pouZivana a dfileZitd data by méla
byt co nejrychleji dostupna, tudiZ musi byt na rychlém a vykonném disku. Naopak
méné pouzivana nebo nepouzivand data jsou bud postupné presouvana a
archivovana na nizs$i Urovenl s méné rychlostnim diskem, ale s vétsi kapacitou,
nebo smazdna. Vtomto pripadé zalezi na danych politikdch spolecnosti. Toto
presouvani dat zrychlejSich diskli na pomalejSi se v anglickém jazyce nazyva
Storage Tiering. Rlizné drovné uloZist mohou byt navic podporeny jeSté irovnémi
komprese (Compression Tiering). Data tedy nejsou pouze pfesunuta na pomalejsi

disk, ale jsou zaroven i komprimovana. [11]
Proces vytvoreni zakladni ILM strategie lze popsat tfemi zakladnimi kroky: [11]
- Definice dat do trid

o Jedna se o pohled na veSkerad data v organizaci, zjisténi, ktera data
jsou diilezita, kde jsou uloZena, co se s nimi déje v pribéhu zivotniho
cyklu, zdali je potieba resit jejich ochranu a zjistit pravni ¢i obchodni

aspekty dat.
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- Vytvoreni arovni uloZist

o Jedna se o rozdéleni datovych uloziSt do urovni dle rychlosti a
prifazeni definovanych trid z predeslého kroku kjednotlivym
urovnim uloZist' dle jejich dostupnosti a zaroven s co nejmensimi

naklady na tloZna zarizeni.
- Vytvoreni pristupovych a migra¢nich politik

o Tato cast zajiStuje zabezpeCeni dat a pristup knim, protoZe
v priibéhu jejich zivotniho cyklu se mizou pristupova prava ménit.
To samé se tyka piresunu dat z jedné trovné ulozisté do jiné dle jejich

vyuZitelnosti.

Oracle prichazi v této oblasti se dvéma novinkami - automatickou optimalizaci dat
(Automatic Data Optimalization - ADO) a tepelnou mapou (Heat map) sledujici stav
dat v uloZistich. [5] Obé tyto novinky patii do oblasti ILM a pomahaji vytvorit ILM
strategii ve spoleCnosti, a tim pAdem pomoci sniZovat investi¢ni a operacni naklady
na spravu objemnych dat a zoptimalizovat vykon z aplika¢niho i

databizového hlediska.

1.3.1 Automaticka optimalizace dat

Automaticka optimalizace dat, jak jiZ bylo zminéno vySe, je nastrojem ILM a slouzi
k urcovani politik pro kompresi a presun dat. Automaticka znamena, Ze se jedna o
proces béZzici na pozadi, v némZ neni vyZadovana uZivatelska interakce, ackoliv

moznost manualniho rizeni ADO databazovym administratorem je mozna.

Automaticka optimalizace dat pracuje stzv. pojmem ,teplota dat“, kdy pomoci
nastroje Heat map sleduje pristup, posledni zmény ¢i datum vytvoreni sledovanych
dat. Avril a Hardie popisuji situaci pomoci stupnice vyjadiujici teplotu dat - horké,
teplé, chladné a historické. V pripadé vloZeni ¢i aktualizace dat jsou data horka a
postupné chladnou. Kdyz se dostavaji do stavu tepld, znamena to, Ze je k datim
Casto pristupovano. Naslednym stavem je stav chladny, ktery vyjadiuje
prilezitostny pristup k datim. Poté jiZ miiZze nastat pouze historicky stav, ve
kterém data nejsou témér ¢i vlibec vyuzivana. [5] Zména stavu je vyvolana ADO
operaci vreakci na ADO politiky, které obsahuji pravidla vyjadrujici, jaka
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komprimace ma byt aplikovana na sledovana data a kam maji byt tato data
presunuta. Obecné lze toto pravidlo napsat jako: Data, ke kterym nebylo
pristoupeno / nebyla zménéna po X dnech/mésicich/letech zkomprimuj a presun

na danou urovern.

ADO je ve vysledku hlavné o komprimaci a presunu dat na rizné drovné uloZist,
kdy horka a casto pristupna data jsou na rychlych discich a historickd data jsou

zkomprimovana na velkokapacitnich uloZistich.

1.3.2 Tepelna mapa

Tepelnd mapa je nastroj vyuzivany automatickou optimalizaci dat, jehoZ Gcelem je
automatické sledovani informaci o pouZiti dat na urovni radki a segmentii, jinak
FeCeno tento nastroj sleduje Zivotni cyklus dat a tyto informace dale poskytuje
pravé ADO, ktera rozhoduje o kompresi nebo presunu dat na zakladé stanovenych
politik. Na urovni radkt (datovych blokd) jsou sledovany casové zaznamy
poslednich zmén, zatimco na drovni segmenti jsou sledovany jak casové zaznamy
poslednich zmén, tak navic i dotazii na tabulky nebo jejich oddily. Tepelna mapa
tedy udava detailni pirehled o pristupu k datim a zmén jejich stavu v pribéhu casu.
Na obrazku 6 je znazornén ukazkovy priklad tepelné mapy, kde kazdy box
reprezentuje jeden oddil tabulky. Velikost boxu je relativni velikosti oddilu a barva

znazornuje frekvenci pristupi. [10]

! »,Databdzové radky jsou uloZzeny v blocich, které jsou seskupeny v jistém rozsahu. Segment je mnoZzina
rozsahl obsahujici vSechna data logické struktury uloZisté v ramci tabulkového prostoru tj. tabulky nebo
oddilu.” (prelozeno autorem) [10]
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Obrazek 6: Ukazkovy priklad tepelné mapy (Zdroj: [10])

1.3.3 Komprese dat

Komprese neboli komprimace dat je nedilnou soucasti optimalizace dat, kde se

pouziva tabulkova komprese dat v nékolika nasledujicich verzich:
- Zakladni tabulkova komprese

o Jednad se o zakladni metodu komprese dat, ktera je zaloZena na
slovnikovém algoritmu, pouzivanou pouze na tabulky, které jsou

pouze ke Cteni.

v 7

- Rozsitena radkova komprese

o Tato metoda komprese dat je znama jiZ od verze Oracle Database
11g pod nazvem OLTP Table Compression a v nové verzi 12c doslo
k prejmenovani na Advanced Row Compression. Stejné jako zakladni
tabulkova komprese je tato metoda zaloZena na slovnikovém
algoritmu, v némzZ jsou duplikované hodnoty nahrazeny zastupnym
symbolem, resp. odkazem do tabulky symbolii obsahujici informace
o zastupnych symbolech pro preklad do nekomprimovaného stavu.
Vyhodou rozsirené radkové komprese neni pouze uSetreni mista na
disku, kdy v zavislosti na datech dochdazi k dspore 2x-4x, ale Oracle
dokaZze cist i primo komprimovana data, aniZ by byla nutna

dekomprimace, coZ ma za nasledek zvysSeni vykonu. Na rozdil od
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7

zakladni tabulkové komprese neni rozsifena radkova komprese
omezena pouze na tabulky ur¢ené ke Cteni, ale dokaZe komprimovat
i zapisovana data pomoci DML prikazu, jako je INSERT a UPDATE.
[12]

- Hybridni sloupcova komprese

o Hybridni sloupcova komprese neuklada data v radkovém formatu

jako predchozi metody, ale pouzivd kombinaci radkovych a
sloupcovych metod. Vyhodou sloupcové komprese je to, Ze data
vdaném sloupci maji stejny datovy typ, a tim padem spole¢né
vlastnosti. Pomoci této metody se velmi zvysSuji mozZnosti Uspory
mista na udlozném zarizeni. Ktomu pouzivd hybridni sloupcova
konstrukce specidlni logickou konstrukci zvanou kompresni
jednotka. Kompresni jednotka ukldda soubor tadki tabulky
v sloupcovém formatu, kde vSechny hodnoty daného sloupce jsou
ukladany dohromady a nasledné je komprimovan cely sloupec dle
algoritmu v zavislosti na datovém typu sloupce a dalSich faktorech.

[13]

Column 1

Column 2 Column 3 Column 4 Column 5

Data Block 1 Data Block 2 Data Block 3 Data Block 4

Obrazek 7: Ukazka struktury kompresni jednotky obsahujici tabulku o péti sloupcich (Zdroj: [7])
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o Hybridni sloupcovd komprese miize byt dale rozdélena do Ctyr

urovni: [4]
= Data Warehouse Query Low a Query High
* Archive Low a Archive High

V zavislosti na pouziti dané Urovné se Uspora dat odhaduje 6x-15x.
Nejvyssi tsporu uloZného mista zarucCuje droven Archive High
slouzici, jak jiz nazev vypovida, karchivaci starych neboli

historickych a nepouZivanych dat. [13]

1.4 Bezpecnost

vvvvvv

funkce Oracle Data Redaction =zajiStujici maskovani citlivych dat pred
neopravnénym pristupem uzivateld. K dalsSim novym funkcim patfi napriklad
vylepSeni kontroly komplexnosti hesel, pridani vice roli pro spravu databaze nebo
zobrazeni Casovych udaji o poslednim ptihlaseni uzivatele. Informace o poslednim
piihlaseni uZivatele se uklada do tabulky $USER a zobrazuje se napf. pti prihlaseni
uzivatele pomoci databazového nastroje Oracle SQL*Plus. Tato novinka umozZnuje

bezpecnostnim administratorim mit piehled o posledni aktivité uzivateld. [14]

1.4.1 Oracle Data Redaction

Oracle Data Redaction je nova funkce v oblasti zabezpeceni patiici do modulu
Oracle Advanced Security, ktery je soucasti Oracle Database, tudiZ neni potieba ho
doinstalovat. Cilem Oracle Data Redaction je redigovani neboli maskovani celych ¢i
Casti citlivych dat, jako jsou napf. rodna cisla, ¢isla kreditnich karet, bankovnich
ucti atd., kterd jsou dotazovana neopravnénymi uzivateli nebo aplikacemi.
Samotné maskovani dat probiha v realném case poté, kdy uzivatel vznese dotaz na
konkrétni data. Data jsou redigovana pouze na vystupu, tudiZ nedochazi k zadné

upravé uloZenych dat v databazi a databaze je s nimi schopna normalné pracovat.

Oracle Data Redaction je zaloZeno na politikach, které vymezuji podminky a typ

redigovani pro maskovani dat dané tabulky nebo pohledu. Vytvareni politik pro
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redigovani dat umoznuje PL/SQL balik DBMS_REDACT, ke kterému administrator
potirebuje opravnéni EXECUTE pro balik DBMS_REDACT. [15]

Oracle Data Redaction podporuje nékolik zakladnich typt redigovani dat: [15]
- Full

o Jedna se o defaultni typ redigovani dat v pripadé, Ze administrator
v politice nespecifikuje konkrétni typ redigovani. Oracle Database
rediguje cely obsah specifického sloupce nebo tabulky tak, Ze napt.
misto rodného cisla, které bude povazovat za znakovy datovy typ, se
uzivateli zobrazi pouze prazdné misto. PIné redigovani je zavislé na
urcitém datovém typu sloupce, kdy se misto znakovych ¢i textovych
datovych typl zobrazi prazdné misto, na misto numerickych
datovych typl bude na vystupu nula a v pripadé datového typu

datum se zobrazi ¢asovy udaj 01-JAN-01.
- Partion

o Vpripadé castecného redigovani dat databaze rediguje pouze c¢ast
zobrazovaného vystupu vzavislosti na bezpecnostni politice.
Caste¢né redigovani dat se nastavuje pomoci startovaci pozice
s indexovanim od pozice jedna, poctu znaki k redigovani a vybéru
samotného kryctho znaku. V pripadé prikladu na rodném Cisle
1122334444 se startovni pozici 1, poCtem krycich znakt 6 a krycim

znakem * zobrazi Oracle databaze vysledek ve tvaru ******4444.
- Random

o Nahodné redigovani dat zobrazuje data ve vystupu pomoci ndhodné
vygenerovanych znakt ¢i Cislic v zavislosti na datovém typu, jako
tomu je u plného redigovani dat. V pripadé rodného Ccisla
1122334444 by bylo nahrazeno ndhodnym cislem napft.
8535857693. Pokud se uzivatel bude dotazovat opakované na stejna
data, pokazdé obdrZzi rozdilné nahodné hodnoty, coZ je zaloZeno na
principu redigovani dat, protoZe k redigovani dochazi v realném case

po uZivatelové pozadavku.
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- Regular expressions

o Regularni vyrazy jsou specidlni typ Oracle Data Redaction slouZici
k vytvareni vyhledavacich vzori v retézovitych datovych typech

pomoci standardizované syntaktické konvence.
- Noredaction

o Moznost ,No redaction” umoziuje testovani Oracle Data Redaction

politik pfed ostrym nasazenim politik na tabulky.

1.4.2 Kontrola komplexnosti hesla

Kontrola komplexnosti hesla (Password Complexity Check) je funkcionalita
zvySujici zabezpecCeni a ochranu databaze. Cilem této funkce je zapnuti jiz
pireddefinovanych politik, ¢i vytvoreni svoji politiky pro kontrolu uZzivatelskych
hesel pti vytvareni, upravovani a resetovani hesel, zda jsou nova hesla dostate¢né
silnd a bezpectna. Tato funkce byla implementovana jiz ve verzi Oracle Database
11g, ale v nové verzi Oracle Database 12c pribyly nové preddefinované verifikacni
funkce pro ovéreni sloZitosti hesla a moZnost zapnuti kontroly komplexnosti hesla
pfi vytvareni nové databdze pomoci Oracle Database Configuration Assistant,

jelikoZ ve vychozim stavu je tato funkcionalita vypnuta.

Oracle Database poskytuje tfi preddefinované verifikacni funkce pro kontrolu
komplexnosti hesla. Tyto funkce jsou uloZeny v PL/SQL skriptu utlpwdmg.sql
umisténém v $ORACLE_HOME/rdbms/admin. Pro aktivovani funkcionality pro
kontrolu komplexnosti hesla je potreba spustit jiz zminény skript, kdy dojde
k vytvoreni vSech verifikacnich funkci ze skriptu ve schématu vychoziho
databazového administratora SYS. Poté je potreba pridat opravnéni EXECUTE na
danou verifikatni funkci vSem uZzivatelim, u kterych je dana funkcionalita
vyZadovana, a v poslednim kroku upravit defaultni uZivatelsky profil ¢i konkrétni
profily a nastavit danou verifikaCni funkci pro parametr

PASSWORD VERIFY FUNCTION.

Jak jiZ bylo zminéno, kontrola komplexnosti hesla obsahuje tfi preddefinované
funkce - verify_function_11G, oral2c_verify_function a
oral2c_strong verify_function. Napriklad heslo pri zapnuté verifika¢ni funkci
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oral2c_strong_verify_function musi spliiovat minimalni délku o 9 znacich a musi
obsahovat minimalné dva velké znaky, dva malé znaky, dvé Cislice a dva specialni
znaky a v pripadé zmény hesla je nutné, aby se liSilo minimalné o ¢tyti znaky, nez
heslo predchozi. Popripadé je mozné funkce upravit dle svych parametri ve

skriptu utlpwdmg.sql a ten znovu spustit. [16]

1.5 Doplnujici funkce

Tato podkapitola popisuje dulezité novinky zoblasti vytvareni ¢i upravovani

struktury dat databaze.

1.5.1 Viditelnost sloupct

V Oracle Database 12c byla implementovana nova funkcionalita umoziujici
zneviditelnéni konkrétniho sloupce tabulky. Sloupec se nezobrazi, pokud neni
explicitné napsan jeho nazev v SQL dotazu. Obdobné funguje i vkladani dat pomoci
SQL prikazu INSERT, kde je taktéZ nutno explicitné napsat nazev sloupce, jinak
jsou hodnoty vkladany pouze do viditelnych sloupcti tabulky. Nezviditelnovat,
resp. zviditelnovat sloupce tabulky lze kdykoliv za béhu databaze pri vytvareni ¢i
upravovani tabulky. Principialné je tato funkcionalita postavena na poradi sloupcti.
Obvykle databaze uklada a ¢isluje viditelné sloupce v poradi, v jakém byly sloupce
napsany v SQL pfikazu CREATE TABLE. V pripadé pridani dalstho viditelného
sloupce je sloupec zarazen na konec potadi, zatimco neviditelné sloupce se viibec
nezarazuji do poradi sloupcti, na kterém je zalozen vystup dotazu SELECT *
FROM i DESCRIBE. Opétovné zviditelnéni neviditelného sloupce znamena, Ze je
taktéZ zatrazen na konec poradi sloupcli. Smyslem této funkcionality je skryt
pozadované sloupce pred koncovym uzivatelem ¢i samotnou aplikaci pri

upravovani tabulek a pouzivani obecnych SQL dotazi. [9]

1.5.2 Autoinkrementace

UZivatelé Oracle Database se sprichodem nové verze 12c konecné dockali
jednodussiho zplsobu, jak automaticky inkrementovat identifikacni hodnotu
sloupce tabulky a nemuset pouZzivat kombinaci sekvenci a triggert. Automaticka

inkrementace hodnot je implementovana pomoci SQL klicového slova IDENTITY
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splnujiciho standardizaci American National Standards Institute (ANSI), ktera

umoznuje jednodussi DDL migraci z jinych databazovych systémi.

Pro vytvoreni autoinkrementa¢ni funkce na sloupci tabulky slouzi klauzule
GENERATED AS IDENTITY, kterdA mlze byt pouzita pouze na jednom sloupci
tabulky a zadroven tento sloupec musi byt numerického datového typu. Klauzule
GENERATED AS IDENTITY ve své podstaté vytvari sekvenci a lze ji nastavit
stejné parametry jako pri praci se sekvencemi. Zaroven lze nastavit typ funkce, kdy
se ma vygenerovana hodnota pouzit. Ve vychozim stavu je pouzit typ ALWAYS, kdy
se generuje nova hodnota vzdy a nelze ji explicitné v pfikazu INSERT zménit,
jelikoz by doslo kvyvolani chyby. Kdal$im typlim patfi BY DEFAULT a BY
DEFAULT ON NULL. Vpripadé typu BY DEFAULT dojde kvytvoreni
vygenerované hodnoty vzdy, kdyZ neni explicitné napsana v piikazu INSERT a
v pripadé DEFAULT ON NULL je hodnota vygenerovana pouze, kdyz je v prikazu
INSERT explicitné napsana hodnota NULL. [16]

25



Univerzita Hradec Kralové 2015

2 Prakticka cast

Praktickd cast prace se bude zabyvat nazornymi priklady vztahujicimi se
k funkcionalitdm popisovanym v teoretické casti prace. Z oblasti multitenantni
architektury budou znazornény priklady pro vytvoreni CDB databaze, rtzné
techniky vytvoreni PDB databaze a prace se spole¢nymi, resp. mistnimi uZivateli a
rolemi. V dalSich ¢astech budou zobrazeny priklady pro spravu dat, z oblasti
zabezpeceni budou ukazany priklady redigovani dat a kontroly komplexnosti hesla
a vzavéru dopliujici priklady pro viditelnost sloupcli a auto inkrementaci.
Praktické priklady budou ukdzany pomoci dotazovaciho jazyka SQL a
proceduralniho jazyka PL/SQL, kdy tyto jazyky lze vyuzit v prostredi SQL*Plus
nebo Oracle SQL Developer.

2.1 Nastroje pro spravu Oracle Database
Pro praci s multitenantni architekturou miiZzeme pouZit stejné nastroje jako pro
non-CDB databazi a to jsou: [7]

- SQL*Plus

o Jedna se o interaktivni a davkovaci dotazovaci nastroj podobny
prikazovému fadku z prostfedi Windows. Prikazovy radek pro
Oracle databaze, ktery je obsaZen v kaZzdé verzi Oracle Database,
umoznuje ridit spravu a vyvoj databaze pomoci SQL dotazt, PL/SQL

a vlastnich internich prikazi.
- SQL Developer

o SQL Developer je graficka verze SQL*Plus podporujici SQL a PL/SQL
pro spravu databazi. SQL Developer je dostupny pfii defaultni

instalaci Oracle Database nebo je popripadé zdarma ke stazeni.
- Oracle Enterprise Manager Database Express 12¢

o Jedna se o webové rozhrani nevyZadujici instalaci pro zakladni

spravu a monitorovani Oracle Database.
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- Oracle Database Configuration Assistant (DBCA)

o DBCA je pomocny nastroj poskytujici grafické prostiedi pro
vytvareni a konfiguraci databazi podporujicich multitenantni

architekturu.

2.2 Prace s multitenantni architekturou

K zakladnim tdloham pro praci s novou multitenantni architekturou patii vytvareni

a sprava CDB a PDB databazi spolu se spole¢nymi i lokalnimi uzivateli.

2.2.1 Vytvoreni CDB

Pro vytvoreni kontejnerové databaze je uvadén dotaz vjazyce SQL CREATE
DATABASE nézev ENABLE PLUGGABLE DATABASE. Po spusténi dotazu bude
vytvofena korenova databaze (PDB$ROOT) a automaticky dojde k vytvoreni
seminka (PDB$SEED). V piipadé vynechani ¢asti za nazvem ENABLE PLUGGABLE
DATABASE dojde kvytvoreni knon-CDB, z ¢ehoz vyplyva, jak jiZ bylo zminéno

vySe, Ze databaze nebude moci obsahovat PDB databaze. [7]

1| CREATE DATABASE nazevCDB ENABLE PLUGGABLE DATABASE

Priklad 1: Vytvoreni CDB databaze

Jedna se pouze o teoretickou ukazku prikazu, kterou nelze takto jednoduse
aplikovat. Pro vytvoreni celé databaze s podporou multitenantni architektury je
nutno rozsirit tento prikaz o mnoho parametri. Proto pro vytvoreni a konfiguraci
databaze je mnohem efektivnéjsi vyuZiti nastroje Oracle Database Configuration
Assistant s moznosti vytvoreni databaze s vychozi jednodussi konfiguraci nebo v
rezimu rozsifené konfigurace umoznujici naptiklad pouhé vygenerovani skriptu

s prikazem CREATE DATABASE do souboru.

2.2.2 Vytvoreni PDB

O vSech moZnostech vytvoreni PDB databazi vypovida nasledujici obrazek 8.
K zakladnim metodam vytvoreni PDB databaze v CDB databdazi patri pripojeni
odpojené PDB databaze napft. z jiné CDB databdaze, nebo pripojeni a vytvoreni PDB

databaze z non-CDB databaze pomoci vice druhii technik. V pripadé vytvareni PDB
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databaze kopirovanim odliSujeme pouze, zda se jedna o klon jiZ existujici PDB
databaze, kterou lze klonovat lokalné i vzdalené, nebo o vytvareni prazdné PDB

databaze kopirovanim seminka PDB$SEED, které je soucasti kazdého CDB

kontejneru.

Copying Flles from the Seed

Copying

Locally
Cloning a PDB
Creating a PDB Remotely

Plugging In an Unplugged PDB

Plugging In

Plugging In a Non-CDB as a PDB

Obrazek 8: Moznosti vytvoreni PDB databazi (Zdroj: [7])
2.2.2.1 Podminky pro vytvoreni PDB
Samozi'ejmosti je jiZ mit vytvorenou kontejnerovou databazi (CDB), kterd musi byt
v ¢tecim/zapisovacim moédu. Z uZivatelského hlediska ptihlaSeny uzivatel musi byt
z kategorie spolecnych uzivatelli (viz. kapitola 1.2.7.1) a musi mit systémové
opravnéni pro vytvoreni PDB databaze. Administrator taktéZ musi zvolit vhodny

nazev databaze. Kazdy nazev musi zaCinat pismenem a musi byt unikatni v ramci

CDB kontejneru. [9]

2.2.2.2 Vytvoreni PDB ze seminka

Prvnim zplisobem vytvoreni PDB je pouziti dotazu CREATE PLUGGABLE
DATABASE, kdy dojde kvytvorenim PDB kopirovanim soubori ze seminka
PDBS$SEED. Zakladni verze tohoto piikazu je jesté specificka tim, Ze je nutno spolu

s vytvorenim databaze vytvorit i jejiho lokalniho administratora.
Zakladni postup vytvoreni databaze ze seminka:

1) PrihlaSeni k databazi uZivatelem s opravnénim pro vytvoreni PDB databaze.
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2a

2) Je potreba zjistit, zda se uZivatel naléza v korenu CDB databaze, odkud je
moZné PDB databazi vytvorit. Jestlize uZivatel pracuje v prostredi SQL*Plus,

Ize tento dotaz nahradit internim prikazem SHOW CON NAME.

a. Vpripadé, Ze tomu tak neni, je potieba se premistit do kofenu CDB

databaze upravou relace.

3) Samotny zakladni prikaz pro vytvoreni PDB databaze ze seminka.

4) SQL dotaz pro ziskani informaci o vSech PDB databazich v CDB databazi
z pohledu v$pdbs. Vystup zobrazuje identifika¢ni ¢islo, nadzev a informace o
rezimu databaze ze sloupce OPEN MODE. Po vytvoreni PDB databaze se
databaze nachazi ve stavu MOUNTED, ktery umozZnuje pristup k databazi
pouze administratorim a neumoznuje Cteni ani zapisovani dat. K dal$im
staviim patii READ ONLY umoziujici pouze ¢teni z databaze, READ/WRITE
umoznujici Cteni i zapis a stav UPGRADE umoziujici spousténi skriptli pro
aktualizovani databazi. Posledni tfi zminované stavy mohou mit navic
omezeni RESTRICTED umoziujici pouze pristup uZivatellim, ktefi maji
pridélené opravnéni RESTRICTED SESSION. [9] JestliZze uZivatel pracuje
v prostiedi SQL*Plus, Ize tento dotaz nahradit internim prikazem SHOW

PDBS.

5) Prikaz OPEN je totoZny s OPEN READ WRITE aznamena tedy, Ze databaze

prejde do stavu READ/WRITE umoziujiciho ¢teni a zapis.

CONNECT sys /as sysdba
SELECT sys context ('USERENV', 'CON NAME') FROM DUAL;
ALTER SESSION SET CONTAINER = CDBSROOT;

CREATE PLUGGARLE DATABASE nazevDatabaze ADMIN USER
nazevAdministratora IDENTIFIED BY hesloAdministratora;

SELECT name, con_id, open mode, restricted FROM vS$pdbs;

ALTER PLUGGABLE DATABASE nazevDatabaze OPEN;

Piiklad 2: Postup vytvoieni PDB databaze ze seminka
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2.2.2.3 Vytvoreni PDB klonovanim

Pristup vytvoreni PDB databaze klonovanim vystihuji autofi Ashdown a Kyte:
»Technika kopirovani soubort zdrojové PDB do nového umisténi a asociovani
téchto souborli s novou PDB.“ (pieloZeno autorem). [7] Jak jiZ bylo prezentovano
vySe na obrazku 8, klonovat mizeme PDB databazi z aktualni oteviené lokalni CDB

nebo vzdalené CDB pomoci databazovy odkazi.
ZaKkladni postup klonovani lokalni PDB databaze:

1) Vprvnim kroku je potreba se piremistit do kofenu CDB databaze upravou
relace.

2) Druhy radek znazornuje prepnuti zdrojové PDB databaze pouze do reZimu
Cteni. V pripadé, Ze se databaze nachazi v READ/WRITE reZimu, je potieba

ji zavrit a nasledné otevrit v READ ONLY reZimu.

3) Treti radek prikladu znazornuje samotny SQL piikaz pro kopirovani lokalni

zdrojové PDB databaze nazevDB1 do nové PDB databaze NazevKopieDB.

4) Kontrolni SQL dotaz pro ziskani informaci o vSech PDB databazi v CDB
databazi z pohledu v$pdbs.

5) Ve findlnim kroku je potireba uz pouze zdrojovou i cilovou databazi uvést do

READ/WRITE rezimu.

1 | ALTER SESSION SET CONTAINER = CDBSROOT;
2 | ALTER PLUGGABLE DATABASE nazevDBI OPEN READ ONLY;
3 | CREATE PLUGGABLE DATABASE NazevKopieDB FROM nazevDBI;

SELECT name, con_id, open mode, restricted FROM
vSpdbs;

ALTER PLUGGABLE DATABASE nazevDBI CLOSE;
5| ALTER PLUGGABLE DATABASE nazevDB1 OPEN;
ALTER PLUGGABLE DATABASE nazevKopieDB OPEN;

Priklad 3: Klonovani lokalni PDB databaze
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Dal$im moznym zplisobem klonovani PDB databaze je vyuziti vzdaleného piistupu

k odliSné CDB databazi pomoci databazového odkazu, kdy je potfeba pracovat

v obou CDB databazich. Tento zpiisob klonovani vzdalené PDB databaze funguje az

od verze 12.1.0.2. Predchozi verze obsahuje chybu neumoZnujici klonovani

databaze pomoci databazového odkazu.

Zakladni postup klonovani vzdalené PDB databaze:

1

2)

3)

4)

5)

6)

Ve zdrojové databazi je potreba nastavit kofenovy kontejner a nasledné
reZim pristupu zdrojové PDB databaze, ktera bude klonovana, a provést

kontrolu stavu.

Zaroven je potieba vytvorit spolecného nebo lokalniho uzivatele ve
zdrojové PDB s opravnénim CREATE PLUGGABLE DATABASE. V prikladu
je vytvoren uZivatel s prefixem C## vyjadrujicim, Ze se jedna o spolecného

uzivatele. Nasledné je uZzivateli piidélena administratorska role.

Ve tretim kroku dochazi k nastaveni kofenového kontejneru v cilové

databizi.

V nasledujicim kroku je potreba vytvorit databazovy odkaz pro ptipojeni se
ke zdrojové databazi. Samostatny databazovy odkaz se sklada znazvu,
z uzivatele umoznujiciho pripojeni ke vzdalené databazi a klauzule USING,
ktera obsahuje pripojovaci tetézec obsahujici informace o pouZitém
protokolu, IP adrese nebo doménovém jméné, portu, na kterém naslouchg, a
nazvu sluzby? databaze, ke které je potreba se pripojit, v tomto pripadé

k CDB databazi.

Prikaz pro vytvoreni nové databaze nazevKopieZ ze vzdalené databaze

nazevDB1, ke které se pristupuje pomoci databazového odkazu testLink.

Finalni krok provadi uvedeni nové databaze do reZimu READ/WRITE.

% Jméno sluzby (Service name) slouZi k logické reprezentaci sluzby, pres které probiha pripojeni ke
konkrétni databazi. [4]
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1z

27

3c

4c

5c

6cC

ALTER SESSION SET CONTAINER = CDBSROOT;

ALTER PLUGGABLE DATABASE nazevDB1 CLOSE;

ALTER PLUGGABRLE DATABASE nazevDB1 OPEN READ ONLY;
SELECT name, con id, open mode, restricted FROM
vSpdbs;

CREATE USER C##LINK USER IDENTIFIED BY Password66;
GRANT "DBA" TO "C##LINK USER" CONTAINER=ALL;

ALTER SESSION SET CONTAINER = CDBSROOT;

CREATE PUBLIC DATABASE LINK testLink CONNECT TO
C##LINK USER IDENTIFIED BY Password66 USING

' (DESCRIPTION=

(ADDRESS= (PROTOCOL=TCP) (HOST=10.10.10.1) (PORT=1521))
(CONNECT DATA= (SERVICE NAME=ORACDB)))';

CREATE PLUGGABLE DATABASE nazevKopie? FROM
nazevDBl@testLink;

ALTER PLUGGABLE DATABASE nazevKopiel OPEN;

Ptiklad 4: Klonovani vzdalené databaze, z - zdrojova databaze, c - cilova databaze

2.2.2.4 Smazani PDB databaze

Smazani PDB databaze je trividlni priklad pro odstranéni PDB databaze z CDB

databaze v pripadé presunuti nebo postradatelnosti. PDB databaze musi byt pied

smazanim uzaviena nebo rovnou odpojena. Dal$i podminkou pro odstranéni PDB

databaze je uZivatel s administrativnim opravnénim SYSDBA nebo SYSOPER.

Samoziejmosti je, Ze tato operace se opét musi odehravat v kofenovém kontejneru

CDB databaze. Samotné smazani je zaloZzeno na SQL prikazu DROP PLUGGABLE

DATABASE, ktery miZe obsahovat jesté jeden ze dvou klauzuli - INCLUDING

DATAFILES nebo KEEP DATAFILES. Prvni zminovany odstrani i vSechny datové

soubory PDB databaze, zatimco druhy zminovany odstrani pouze doCasné soubory

a zaznam z CDB databaze, ale zanecha v datovém uloZisti ostatni datové soubory,

které je popripadé nutno smazat manudlné v prostiedi operacniho systému. [9]
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1 | ALTER SESSION SET CONTAINER = CDBS$ROOT;

2 | ALTER PLUGGABLE DATABASE nazevPDB CLOSE;

3a | DROP PLUGGABLE DATABASE nazevPDB INCLUDING DATAFILES;

3b | DROP PLUGGABLE DATABASE nazevPDB KEEP DATAFILES;

Priklad 5: Smazani PDB databaze
2.2.2.5 Pripojeni a odpojeni PDB

Pripojeni jiz existujici odpojené PDB databaze ¢i odpojeni PDB databaze probiha
pomoci XML souboru, ktery obsahuje metadata popisujici PDB databazi a jeji
soubory potiebné k ptipojeni k CDB databazi. K vytvoireni XML souboru a zaroveri
odpojeni databaze dochazi pri provedeni nasledujictho SQL dotazu ALTER
PLUGGABLE DATABASE nazevPDB UNPLUG INTO

* /cesta/k/souboru/nazevPDB.xml’ ; [9]
Postup prace pro odpojeni PDB databaze s vysvétlenim:

1) Vprvnim kroku je opét dulezité, aby jako pracovni kontejner byl nastaven

CDBSROOT.
2) Uzavreni pristupu k databazi.

3) Samotny ptikaz k odpojeni databaze s cilovou adresou pro uloZeni XML
souboru obsahujiciho metadata o databazi. Vtomto piipadé je cilovou

adresou slozka s datovymi soubory dané PDB databaze pdbplug.

4) Po zadani SQL dotazu pro ziskani informaci o PDB databazich se zaznam o
PDB databazi pdbplug nachazi stale v CDB kontejneru, ackoliv doslo k jejimu
odpojeni a nelze sni dale pracovat. Proto je v 5. kroku potreba danou
databazi jeSté manualné smazat. Dojde ovSem pouze ke smazani zaznamu
z CDB databaze, datové soubory odpojené PDB databaze zlistanou

zachovany a lze je premistit.
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1 | ALTER SESSION SET CONTAINER = CDBS$ROOT;

2 | ALTER PLUGGABLE DATABASE pdbplug CLOSE;

ALTER PLUGGABLE DATABASE pdbplug UNPLUG INTO

3
'c:\app\ORAl\oradata\ORA1CDB\PDBPLUG\pdbplug.xml";
SELECT con id, guid, name, open mode FROM vSpdbs;
CON ID GUID NAME OPEN_MODE
4 __________________________________________________________

2 CD1E093738834E8980029E159B3B2E72 PDB$SEED READ ONLY
3 3C4C72BB0F044C17904D835426131D9D ORA1PDB READ WRITE
4 60D6A9299A2B41DDB476B715AC9A92BY9 PDBPLUG MOUNTED

5 | DROP PLUGGABLE DATABASE pdbplug;

Piiklad 6: Odpojeni PDB databaze z CDB kontejneru

Jak jiz bylo poukdzano na obrazku 8 (viz. kapitola 2.2.2), Oracle Database bere
pripojeni PDB databaze jako vytvoreni nové PDB databaze s vyuZitim SQL ptikazu
CREATE PLUGGABLE DATABASE sdodatecnou klauzuli USING, kde je

specifikovana cesta k XML souboru s informacemi o odpojené PDB databazi.

Nasledujici priklad popisuje situaci opétovného ptipojeni stejné odpojené PDB
databaze. Ptiklad navazuje na predchozi priklad 6, kde doslo k odpojeni a smazani
databaze z CDB, ale XML soubor a datové soubory databaze ziistaly stale ve svych
adresarich. JelikoZ soubory nebyly premistény a stale jsou umistény v lokaci, na
kterou odkazuji udaje z XML souboru, neni tfeba v pfikazu CREATE PLUGGABLE
DATABASE stanovovat zménu cesty, prejmenovavat soubory ani je znovu
kopirovat. Pouze se pripoji k prikazu klauzule TEMPFILE REUSE, ktera sdéluje jiz

dle nazvu, Ze bude pouzit ptivodni doCasny soubor (temp file).
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1 | ALTER SESSION SET CONTAINER = CDBS$ROOT;

CREATE PLUGGABLE DATABASE pdbplug USING
'c:\app\ORAI\oradata\ORAICDB\PDBPLUG\pdbplug.xml'
NOCOPY

TEMPFILE REUSE;

3 | ALTER PLUGGABLE DATABASE pdbplug OPEN;

Priklad 7: Pripojeni PDB databaze do stejné lokace, ze které byla odpojena

Dalsi priklad uZ poukazuje na ptipojeni PDB databaze do odliSné CDB databaze,
nez ze které byla odpojena. Tento priklad opét bude navazovat na priklad 6. S tim
rozdilem, Ze XML soubor a datové soubory jsou presunuty na cilovy server, kde je
nainstalovan Oracle Database 12c. SQL pfikaz CREATE PLUGGABLE DATABASE
je rozsiren 0 klauzule SOURCE_FILE NAME CONVERT a
FILE NAME CONVERT. Prvni zmifnovana klauzule
SOURCE_FILE NAME CONVERT slouZzi ke zméné aktualni lokace datovych
soubort PDB databaze, jelikoz XML soubor v sobé obsahuje lokace z ptivodni CDB
databaze. Zatimco druha klauzule FILE NAME CONVERT slouZi k urceni adresare,
kde jsou uloZeny ostatni PDB databaze, coZ souvisi s klauzuli COPY, ktera urcuje, Ze
se datové soubory maji zkopirovat ze zdrojového adresare d:\pdbplug\ do
d:\app\AdminxDx\oradata\orclDB\pdbplug\. Vpripadé manudlniho
nakopirovani zdrojovych datovych souborti do adresare pro PDB databaze
d:\app\AdminxDx\oradata\orclDB\pdbplug\ lze vynechat klauzuli

FILE NAME CONVERT aklauzuli COPY zmeénitna NOCOPY.
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—_

CREATE PLUGGABLE DATABASE pdbplug USING

'd: \PDBPLUG\pdbplug.xml'

SOURCE FILE NAME CONVERT = (
'c:\app\ORAl\oradata\ORA1CDB\pdbplug\"',
'd:\pdbplug\")

COPY

TEMPFILE REUSE

FILE NAME CONVERT = (

'd:\pdbplug\"',
'd:\app\AdminxDx\oradatal\orclDB\pdbplug\"') ;

w

Ptiklad 8: Pripojeni PDB databaze do odlisné CDB databaze

V ptipadé, Ze PDB databaze je jiz pripojena a uzivatel by poZadoval opétovné
duplikatni ptipojeni PDB databdze, lze predchozi priklad obménit a pridat pred
klauzuli USING dalsi klauzuli AS CLONE. Bez klausule AS CLONE by SQL piikaz
CREATE PLUGGABLE DATABASE skoncil chybovym hlasenim o duplikdtnim
globalnim identifikatoru (GUID) a dalSich unikatnich identifikatorech PDB

databéze.

Priklad 9: Duplikatni ptipojeni PDB databaze
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2.2.2.6 Vytvoreni PDB z non-CDB

V pripadé vytvoreni PDB znon-CDB existuje vice technik. Jednou z nich je opét
prace s konfiguratnim XML souborem a balikem DBMS_PDB, ktery obsahuje

procedury DESCRIBE a CHECK PLUG COMPATIBILITY.

cbB

Root (CDB$ROOT)

E’J S

(PDBSSEED

PDBS

CREATE PLUGGABLE DATABASE ... USING

XML
Metadata
File

Database Files

L il ]

DBEMS_PDB.DESCRIBE

A

Non-CDB

Obrazek 9: Diagram znazoriujici techniku s vyuzitim procedury DBMS_PDB.DESCRIBE (Zdroj: [4])

Procedura DESCRIBE vytvari konfiguracni XML soubor s informacemi o non-CDB
databazi, stejné jako tomu konala klauzule z pfedchozich ptikladli UNPLUG INTO
v pripadé PDB databazi. Procedura CHECK PLUG COMPATIBILITY se spousti na
cilové CDB databazi pro zjiSténi, jak napovida nazev procedury, kompatibility
zdrojové non-CDB databaze s cilovou CDB databazi. V pripadé kladného vystupu
procedury CHECK PLUG COMPATIBILITY lze vytvorit PDB databazi z non-CDB
databaze pomoci jiz zminovaného SQL prikazu CREATE PLUGGABLE DATABASE

USING ... Po vytvoreni PDB databaze je nutno jeSté spustit SQL skript

noncdb_ to pdb, ktery odstrafiuje nadbytecna data z datového slovniku nové
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PDB databaze, jelikoZ ten obsahuje nepotiebna data z ptivodni non-CDB databaze.
Tento postup je navic podminén verzi non-CDB databaze, ktera musi byt

aktualizovana pro Oracle Database 12c. [9]

Nasledujici priklady 10a a 11b ukazuji vytvoreni PDB databaze znon-CDB
databaze pomoci techniky vyuZivajici balik DBMS_PDB. Zdrojovd non-CDB

databaze i cilova databaze jsou verze Oracle Database 12c (12.1.0.2).
Ptiklad 10a znaci postup ve zdrojové non-CDB databazi:

1) V prvnim kroku je pottreba, aby se databaze pied vytvarenim XML souboru
nachazela v konzistentnim stavu a nedosSlo kZadnym zménam. Proto je
potireba non-CDB databazi zastavit a v nasledujicim kroku otevrit pouze ve

Ctecim reZimu.
2) Zminovany krok pro otevieni databaze pouze v rezimu pro ¢teni.

3) Na tretim radku lze nalézt PL/SQL skript s procedurou DESCRIBE baliku
DBMS_PDB a jejim jedinym parametrem urcujicim cilovy adresar a
pojmenovani XML souboru. Po spusténi skriptu dojde k vygenerovani XML
souboru non-CDB databaze a posléze lze databazi fyzicky presunout do

cilové CDB databaze.

1| SHUTDOWN IMMEDIATE;

2 | STARTUP OPEN READ ONLY;

BEGIN

3 DBMS PDB.DESCRIBE( pdb descr file =>
'c:\app\oral\oradata\oralnoncdb\oralnoncdb.xml') ;
END;

Priklad 10a: Vytvoreni XML souboru v non-CDB databazi

38



Univerzita Hradec Kralové 2015

Piiklad 11b znaci postup v cilové CDB databazi:

1

2)

3)

4)

5)

6)

Nastaveni korenového kontejneru v CDB databazi.

Druhy krok prikladu je volitelny, avSak je doporuceno ho pouZit. Jedna se o
PL/SQL skript vyuzivajici balik DMBS_PDB s procedurou
CHECK PLUG COMPATIBILITY s parametry pro urCeni adresare, kde se
nachazi XML soubor non-CDB databaze a urceni jejtho budouciho nazvu.
V pripadé Ze non-CDB databaze je kompatibilni, vrati tento PL/SQL skript
hodnotu TRUE a lze pokracovat krokem ¢. 3. Vopacném pripadé Ize

pokracovat pouze krokem 2a. Zdroj skriptu: [9]

a. Jestlize non-CDB databaze neni kompatibilni, krok 2a je kone¢nym
krokem. Z pohledu PDB_ PLUG IN VIOLATIONS lze zjistit diivody

nekompatibility.

Po odsouhlaseni kompatibility Ize vytvorit PDB databazi pomoci SQL
pfikazu CREATE PLUGGABLE DATABASE obdobné jako v predchozich
prikladech.

Po vytvoreni PDB databaze znon-CDB databaze sni nelze okamZité
pracovat. Je potreba jeSté spustit SQL skript noncdb to pdb pro
transformaci datového slovniku a odstranéni prebytecnych dat z néj. Pro

spusténi je nutno pracovat v kontejneru PDB databaze.
Spusténi SQL skriptu noncdb to pdb.

Zobrazeni informaci o nové PDB databazi.
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[UnN

SET SERVEROUTPUT ON

DECLARE

compatible CONSTANT VARCHAR2 (3) :=

CASE DBMS PDB.CHECK PLUG COMPATIBILITY (

pdb descr file =>
'c:\app\ORAl\oradata\ORA1CDB\oralnoncdb\oralnoncdb.xml"',
2 | pdb name => 'ORANONPDB')

WHEN TRUE THEN 'YES'

ELSE 'NO'
END;
BEGIN
DBMS OUTPUT.PUT LINE (compatible);
END; /

CREATE PLUGGABLE DATABASE oranonpdb USING

'c:\app\ORAl\oradata\ORA1CDB\oralnoncdb\oralnoncdb.xml'
SOURCE FILE NAME CONVERT = (

3| 'c:\app\ORAl\oradata\ORAINONCDB\ "',
'c:\app\ORAl\oradata\ORAICDB\'oralnoncdb))

NOCOPY

TEMPFILE REUSE;

@c:\app\ORAI\product\12.1.0\dbhome 1\rdbms\admin\noncdb to p
db.sqgl

Priklad 11b: Vytvoreni PDB databaze z non-CDB databaze
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Dal$i moZnosti pro vytvoreni PDB z non-CDB databaze je vyuZiti nastroje Oracle
Data Pump pro export a import dat. Vnon-CDB databazi provede Oracle Data
Pump export dat, metadat a kontrolnich informaci do binarnich soubord. Princip
spociva ve vytvoreni prazdné PDB databaze a nasledném importovani dat

vyexportovanych soubort z ptivodni non-CDB databaze. [7]

2.2.3 Uzivatelé a role

DileZitou soucasti multitenantni architektury je prace s uzivateli a rolemi, kdy obé
tyto skupiny jsou roz¢lenény na spolecné a lokalni uZivatele, resp. role. Spole¢ného
i lokalniho uzivatele lze vytvorit pomoci klasického SQL ptikazu CREATE USER, u
kterého, nepocita-li se potirebné opravnéni, zalezi pouze, vjakém Kkontejneru je
dany ptikaz spoustén. Spole¢ny uZivatel mizZe byt vytvoren pouze v kofenovém
kontejneru (CDBSROOT) CDB databaze a jméno uZivatele musi zaCinat prefixem c
prefixem c## nebo C##. U lokdlniho uzivatele pouze zaleZi na nastaveném
aktudlnim kontejneru, resp. k jaké PDB databazi je uZivatel s danym opravnénim

pripojen. [7]

Vytvoreni spolecné nebo lokalni role je principialné stejné jako vytvoreni uZivatele,

pouze dochazi k obméné SQL piikazu CREATE ROLE.

Pro nasledujici priklady je vytvoren modelovy priklad obsahujici tfi PDB databaze
vytvorené pomoci techniky kopirovani seminka, pti které dochazi k vytvoreni
lokalniho administratora nové PDB databaze pridélenim lokalni role PDB_DBA. Dle
vypisu ma tato role pouze tfi systémova opravnéni - CREATE SESSION, SET

CONTAINER a CREATE PLUGGABLE DATABASE.

Tabulka 3: Zadani modelové situace pro ptiklady s uZivateli a rolemi

CON_ID NAME ADMIN USER
2 PDB$SEED -

3 ORAO1PDB AO01PDB

4 ORAO2PDB AO02PDB

5 ORAO3PDB AO3PDB
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Priklad 12 znazornuje vytvoreni spolecného uZivatele c##cdbAdmin, kterému
bude pridélena spolecna role DBA. Hlavni pointa tohoto prikladu je pridéleni
spolecné role s platnosti na vSechny kontejnery, a tim padem uZivateli umoznuje

praci ve vSech databazich:

1) JelikoZ je vytvaren spoleCny uZivatel, je potreba pracovat v kofenovém

kontejneru CDB databaze.

2) Vytvoreni uctu spolecného uzivatele c##cdbAdmin s heslem Password12,
kterému je nastaven konec platnosti diky klauzuli PASSWORD EXPIRE.
Uzivatel bude po prvnim ptihlaSeni pozadan ke zméné hesla. Dalsi klauzuli
pouzitou v prikazu je nastaveni vychoziho tabulkového prostoru, kdy tento
tabulkovy prostor musi byt vytvoien ve vSech PDB databazich dané CDB
databaze. Dodatecné prikaz obsahuje jesté klauzuli ACCOUNT UNLOCK
vyjadrujici, Ze uCet je odemcen, a klauzuli CONTAINER stanovujici vytvoreni

uctu ve vsech kontejnerech.

3) Pridéleni spole¢né role DBA s platnosti na vS§echny kontejnery.

1| ALTER SESSION SET CONTAINER = CDBSROOT;

CREATE USER c##cdbAdmin IDENTIFIED BY Passwordl?Z
DEFAULT TABLESPACE users

2 | PASSWORD EXPIRE

ACCOUNT UNLOCK

CONTAINER=ALL;

3 | GRANT DBA to c##cdbAdmin CONTAINER=ALL;

Priklad 12: Vytvoreni spole¢ného uzivatele s prifrazenim spole¢né role

Nasledujici priklad 13 znazornuje taktéz vytvoreni spolecného uZivatele s tim
rozdilem, Ze bude omezen pouze na PDB databdze ORAO1PDB a ORA0OZ2PDB. Toho

1ze docilit prirazenim pouze lokalnich DBA roli v téchto databazich.
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1 | ALTER SESSION SET CONTAINER = CDBS$ROOT;

CREATE USER c##PdbAdmin0102 IDENTIFIED BY PasswordlZ2
DEFAULT TABLESPACE users

2 | PASSWORD EXPIRE

ACCOUNT UNLOCK

CONTAINER=ALL;

3 | ALTER SESSION SET CONTAINER = ORA(OIPDB;

4 | GRANT DBA TO c##PdbAdmin0102 CONTAINER=CURRENT;

5 | ALTER SESSION SET CONTAINER = ORA0OZPDB;

6 | GRANT DBA TO c##PdbAdmin0102 CONTAINER=CURRENT;

Priklad 13: Vytvoreni spole¢ného uZzivatele s prifazenim lokalni role

Dalsi priklad slouzi kvytvoreni spolecné role sopravnénimi pro piipojeni
k databazi a vytvareni tabulek. Tato spolecnd role bude posléze v nasledujicim
prikladu 15 lokalné pridélena lokdlnimu uzivateli v databazi ORAO3PDB. V zavéru
teda databaze ORAO3PDB ziska nového lokalniho uzivatele TableManager, kterému
je lokalné prirazena spolecna role umoznujici pripojeni k této PDB databazi a

vytvareni tabulek v jeho uZivatelském schématu.

1 | ALTER SESSION SET CONTAINER = CDBSROOT;
2 | CREATE ROLE c##TableManage CONTAINER=ALL;

GRANT CREATE SESSION, CREATE TABLE TO c##TableManage
CONTAINER=ALL;

Ptiklad 14: Vytvoreni spole¢né role
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1_

CREATE USER TableManager IDENTIFIED BY PasswordlZ2
DEFAULT TABLESPACE users
ACCOUNT UNLOCK

CONTAINER=CURRENT;

Priklad 15: Vytvoreni lokalniho uzivatele s prifazenim spolec¢né role
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2.3 Sprava dat

Z oblasti spravy dat tato kapitola predstavi komplexni ptiklad pro zapnuti tepelné

mapy a automatické optimalizace dat spolu s jejich nastavenim a spravou. Oracle

Database 12c bohuZel nepodporuje automatickou optimalizaci dat v multitenantni

architekture, proto je potieba se premistit do non-CDB databaze.

1)

2)

3)

4)

5)

6)

Funkcionalita tepelné mapy a automatické optimalizace dat spolu uzce
souvisi a jejich zapnuti je shrnuto do jednoho spolecného systémového
parametru heat map. Ve vychozim stavu by tyto funkcionality mély byt

vypnuty. Pfikaz SHOW zobrazuje hodnotu parametru heat map.

Zapnuti tepelné mapy a automatické optimalizace dat. Informace o
monitorovani dat lze ziskat pomoci dotazi na nasledujici pohledy -
vSheat map segment, all heat map segment,
all heat map seg histogram,

dba heatmap top tablespaces a dba heatmap top objects.

Pro nastaveni automatické optimalizace dat je potifeba vytvorit politiky
zivotniho cyklu dat na danych tabulkdch. Vtomto prikladu je vyuZita
tabulka EMPLOYEES uzivatele HR. HR schéma je testovaci schéma dodavané
spolec¢nosti Oracle. Vtomto kroku je tedy nastavena prvni politika pro
tabulku EMPLOYEES, kterd zkomprimuje data na urovni tadku
komprimacni metodou Advanced row po deseti dnech, kdy nebudou nijak

modifikovany.

Ptidani dalsi politiky na tutéZ tabulky, ktera opét komprimuje data metodou
Advanced row ale na urovni segmenti po tficeti dnech, kdy nebudou nijak

modifikovana.

Na danou tabulku je pridana jeSté posledni politika vyjadrujici nejvyssi
druh komprimace Archive High v ptipadé, Ze kdatim nebude vibec

pristoupeno po dobu 6 mésici neboli 180 dni.

Dotaz pro zobrazeni prehledu o danych politikdch. Dalsi informace lze

ziskat z pohledt zacinajicich prefixem dba ilmnebouser ilm.
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7) Dodatkové moznosti pro smazani nebo vypnuti vSech ADO politik.

Popripadé lze vymazat ¢i vypnout jednotlivé ADO politiky.

2 | ALTER SYSTEM SET heat map = on;

ALTER TABLE hr.employees ILM ADD POLICY

4 | ROW STORE COMPRESS advanced segment

after 30 days of no modification;

SELECT policy name, action type, scope,

compression level, condition days FROM

dba ilmdatamovementpolicies;

6 POLICY NAME ACTION TYPE SCOPE COMPRESSION LEVEL CONDITION DAYS

P6l COMPRESSION ROW ADVANCED 10
P63 COMPRESSION SEGMENT ARCHIVE HIGH 180
P62 COMPRESSION SEGMENT ADVANCED 30

Priklad 16: Automaticka optimalizace dat a komprese
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2.4 Bezpecnost

V ¢asti bezpecnost se tato prace bude zabyvat ukazkami prace s Oracle Data

Redaction a rozs$ifenou funkcionalitou pro komplexni kontrolu hesel.

2.4.1 Oracle Data Redaction

Jak bylo napsano, Oracle Data Redaction je funkcionalita Oracle Database maskujici
vystup dat napft. z diivodu ochrany citlivych ddajti. Tato kapitola se bude skladat
z nékolika na sebe navazujicich priklad rozdélenych dle typu maskovani. Pro
zaCatek je vSak potreba vytvorit modelovou situaci pro uplatnéni Oracle Data
Redaction. V nasledujicich ptikladech je vytvorena jednoducha tabulka, ktera
zastupuje entitu pacienta, jeZ ma nasledujici atributy - id, jméno, prijmeni, rodné
Cislo a popis jeho stavu. Tabulka pacient je vytvorena v PDB databazi ora03pdb
uzivatelem a03pdb, ktery ma pouze opravnéni tykajici se pripojeni, tvorby tabulky

a opravnéni EXECUTE pro balik DBMS_REDACTION.

1 | CONNECT a03pdb/Passwordl2@localhost:1521/ora03pdb

CREATE TABLE pacient (id NUMBER(10) PRIMARY KEY, Jjmeno
2 | VARCHAR (255) , prijmeni VARCHAR(255), rodne cislo
NUMBER (10), popis VARCHAR (255));

INSERT INTO pacient VALUES (1, 'Radek',6 'Soucek',
1234567890, 'Opakovane bolesti hlavy');

Piiklad 17: Vytvoreni modelové situace pro nasledujici priklady

Nasledujici ptiklad popisuje redigovani dat typu FULL:

1) V kapitole 1.4.1 bylo psano, Ze redigovani dat je postaveno na politikach,
proto je potieba vytvorit PL/SQL skript s popisem politiky, cozZ je vlastné
pouze jediny potfebny krok pro funkéni maskovani dat. Pri definovani
politiky je potreba stanovit nazvy politiky, schématu, tabulky a sloupce,
kterého se redigovani dat tyka. Vlastnost function type udava zvoleny
typ maskovani a vlastnost expression obsahuje logicky vyraz pro urceni

platnosti redigovani dat, resp. urCeni skupin uzivateld, na které se
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redigovani vztahuje. Vyraz 1=1 vyjadiuje, Ze k redigovani dat dochazi vzdy,
vyjma uzivatele SYS a uzivatelli majicich opravnéni EXEMPT REDACTION

POLICY.

2) Zobrazeni vysledku, kde rodné ¢islo je maskovano nulou. Vychozi znaky pro
maskovani muze systémovy administrator zjistit ztabulky EXEMPT

REDACTION POLICY.

3) Ukazka vymazani politiky pro redigovani dat. Poptipadé politiku neni nutno

mazat, ale Ize proceduru DROP POLICY nahradit procedurou

DISABLE POLICY pro vypnuti dané politiky.

SELECT * FROM pacient;

2 | ID JMENO PRIJMENI RODNE_CISLO POPIS

1 Radek S**x*x** 0 Opakovane bolesti hlavy

Piiklad 18: Uplné redigovani dat
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Priklad 19 znazornuje pouZziti metody pouze pro cCastecné redigovani dat, kdy
vtomto pirikladu dochazi kredigovani sloupce obsahujiciho pifjmeni. Caste¢né
redigovani v tomto prikladu za¢ind znakem na druhé pozici a rediguje naslednych

Sest znakl krycim znakem *.

SELECT * FROM pacient;

2 | ID JMENO PRIJMENI RODNE_CISLO POPIS

1 Radek S**#**x* 1234567890 Opakovane bolesti hlavy

Priklad 19: Caste¢né redigovani dat
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Posledni priklad z oblasti redigovani dat navazuje na predchozi priklad, jelikoZ
nedochazi k vytvoreni nové politiky, ale upravé té predeslé, kdy je tato politika
rozSifena jeSté o nahodné redigovani dat na sloupci popis. Pfi tipravé politiky je

dtlezitou vlastnosti vlastnost act ion, kterd urcuje, o jakou Gpravu jde.

BEGIN
DBMS REDACT.ALTER POLICY (

object schema => 'alO3pdb',

object name => 'pacient',

1 policy name => 'politika cisla p',
action => DBMS REDACT.ADD COLUMN,
column name => 'popis',

function type => DBMS REDACT.random) ;
END;

SELECT * FROM pacient;
ID JMENO PRIJMENI RODNE CISLO POPIS

1 Radek S**x*x*x* 1234567890 H6[*J\ gP>c2RdgoXFk:Zlow Ns

Priklad 20: Nahodné redigovani dat s ipravou politiky

2.4.2 Kontrola komplexnosti hesla

Jak jiz bylo zminéno, kontrola komplexnosti hesla je dtlezitd funkcionalita
zvySujici zabezpeceni a ochranu databaze. Bohuzel ve vychozim stavu neni tato
funkcionalita implementovana. Kontrola komplexnosti hesla je tvorena nékolika
funkcemi a tyto funkce lze implementovat spusténim SQL skriptu ut 1pwdmg.sqgl
umisténém v $ORACLE_HOME /rdbms/admin/. Pfed spusténim nebo i po spusténi
lze tento skript libovolné modifikovat a prizplsobit verifikacni funkce
pozadavkiim bezpecnostnich politik, ¢i vytvorit funkce Uplné nové. TudiZ neni
nutné pouzivat pouze verifikacni funkce dodavané Oracle Database -

verify_function_11G, oral2c_verify_function a oral2c_strong_verify_function. [17]

Nasledujici priklad zobrazuje prvotni postup implementovani funkcionality
komplexnosti hesla a nazorné priklady hesel pro implementované verifika¢ni

funkce.
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1

2)

3)

4)

5)

6)

V prvnim kroku je dtilezitd volba kontejneru neboli databaze. V piipadé
zvoleni korenového kontejneru CDB databaze bude funkcionalita dostupna

ve vSech PDB databazich.

Spusténi skriptu pro implementovani funkcionality kontroly komplexnosti

hesla.

Upraveni vychoziho profilu DEFAULT nastavenim nazvu urcité vytvorené
verifikacni funkce pro parametr PASSWORD VERIFY FUNCTION.
Kontrolu komplexnosti hesla 1ze pripadné vypnout zadanim hodnoty NULL
misto nazvu verifikacni funkce. V tomto pripadé dochazi k volbé nejsilnéjsi
verifikacni funkce oral2c strong verify function, kdy se heslo
musi skladat nejméné z deviti znakd, z toho dvou cislic, dvou velkych znakd,

dvou malych znakii a dvou specialnich znaki. [16]

Ukazka vytvoreni uZivatele sdostatecné silnym heslem pro splnéni

verifika¢ni funkce oral2c_strong verify function.

Opétovna uprava profilu DEFAULT a nastaveni méné silnéjsi funkce
oral2c verify function, ktera poZaduje heslo o minimalni délce
osmi znaki, z toho minimalné jedna Cislice a jeden abecedni znak. Na rozdil
od predchozi siln€jsi funkce, tato verifika¢ni funkce kontroluje i podobnost
hesla suzivatelskym jménem nebo jménem databaze. Zaroven
implementace této verifikacni funkce obsahuje stru¢ny seznam s casto
pouZzivanymi nebezpecnymi hesly jako je napf. ,password“ a probiha i

kontrola podobnosti hesla s timto seznamem. [16]

Ukazka vytvoreni uZivatele s dostatecné silnym heslem pro splnéni

verifikacni funkce oral2c verify function.
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@c:\app\ORAI\product\12.1.0\dbhome 1\rdbms\admin\noncdb to
pdb.sqgl

4 | CREATE USER c##TestUser IDENTIFIED BY "TestPassl2!@'";

6 | CREATE USER c##TestUser2 IDENTIFIED BY "testpassl';

Ptiklad 21: Implementovani funkcionality a ndzorné priklady
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2.5 Doplnujici priklady

Posledni kapitola praktické casti vysvétluje priklady pouziti funkcionalit

viditelnosti sloupcti a novy pristup pro vytvareni autoinkrementacni funkce, aniz

by bylo potifeba manualné vytvaret sekvenci a trigger.

251

Viditelnost sloupcu

Piredposlednim praktickym piikladem je funkcionalita feSici viditelnost sloupcii

tabulek a umozZnujici jednoduché skryti konkrétnich dat v aplikaci pred uZivateli.

1

2)

3)

4)

5)

6)

7)

8)

Pro nasledujici priklad je vytvorena jednoducha tabulka zastupujici entitu

knihy, ktera ma nasledujici atributy - id, nazev, autor a pocet stran.

Neviditelnost sloupce lze specifikovat jiz pri tvorbé tabulky. V tomto
pripadé je pouZit prikaz ALTER TABLE Kk upravé tabulky a zneviditelnéni

sloupce autor.

Ve vystupu prikazu SELECT lze vidét, Ze sloupec je opravdu skryt a

nezobrazuje se.

Ovsem jinak tomu je v pripadé explicitniho vyjadieni sloupct v pitikazu

SELECT.
Sloupec autor je skryt i pro piikaz INSERT pro vkladani dat do tabulky.

Pro vloZeni hodnoty autor je nutné dany sloupec explicitné vyjadrit, jako

tomu bylo u prikazu SELECT v kroku ¢. 4.
Opétovné zviditelnéni sloupce autor.

Finalni dotaz nad tabulkou kniha, kde si Ize vSimnout, Ze sloupec autor se
zobrazuje az jako posledni sloupec, ackoliv v pfikazu CREATE TABLE byl

na tretim misté (viz. kapitola 1.5.1).
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2 | ALTER TABLE kniha MODIFY autor INVISIBRLE;

SELECT id, nazev, autor, pocet stran FROM kniha;
ID NAZEV AUTOR POCET STRAN
4| e
1 Harry Potter 1 Rowling 286
2 Harry Potter 2 Rowling 288
3 Harry Potter 3 Rowling 386

INSERT INTO kniha (id, nazev, autor, pocet stran)

VALUES (5, 'Hobit', 'Tolkien', 384);

SELECT * FROM kniha;
ID NAZEV POCET STRAN AUTOR
8 1 Harry Potter 1 286 Rowling
2 Harry Potter 2 288 Rowling
3 Harry Potter 3 386 Rowling
4 Pan prstenu 474
5 Hobit 384 Tolkien

Priklad 22: Komplexni ptiklad pro obeznamenti s viditelnosti sloupct
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252

Autoinkrement

Autoinkrement oznacuje novou funkcionalitu ,Identity column® slouZici pro

automatické vkladani hodnoty atributu identifikujictho dany zaznam tabulky.

Kazda tabulka muZe obsahovat pouze jeden sloupec identity, ktery musi byt

specifikovan jiz pri vytvareni tabulky. Pozdéjsi iprava tabulky pro pridani sloupce

identity neni mozna.

Posledni prakticky priklad této prace se zaméruje na vytvoreni a porozuméni této

nové autoinkrementacni funkce:

1)

2)

3)

4)

5)

Prvnim krokem je vytvoreni ukazkové tabulky, jako tomu bylo v minulém
prikladu. Opét je vytvorena jednoducha tabulka zastupujici entitu knihy,
ktera ma nasledujici atributy - id, nazev, autor a pocet stran. Nejprve je pro
otestovani funkcionality sloupce identity nastaven typ ALWAYS, ktery je
aplikovan na atribut ID, ktery je unikatnim identifikdtorem zaznami
v tabulce. Ve vychozim stavu je auto inkrementace nastavena na hodnotu
jedna sinkrementaci jedna. Typ ALWAYS navic udava, Ze hodnota je
automaticky generovdna do kazdého vloZeného zadznamu a nelze ji vloZzit

v pripadé explicitniho vyjadreni.
Ukazka podoby pro vloZeni zadznamu.

Uprava sloupce id pro zménu typu sloupce identity z typu ALWAYS na BY
DEFAULT. Inkrementovand hodnota je vkladana v pripadé, Ze neni

explicitné vyjadrena v prikazu pro vloZeni zaznamu.

Ukazky podoby prikazli pro vloZeni zdznami. Druhy piikaz pro vloZeni

vyjadruje explicitni pridani hodnoty ID.

Uprava sloupce ID pro rozifeni typu sloupce identity BY DEFAULT o
klauzuli ON NULL. Inkrementovana hodnota je vkladana v pripadé, Ze neni
explicitné vyjadrena v prikazu pro vloZeni zaznamu nebo je zastoupena
hodnotou NULL. Navic pomoci klauzule START WITH LIMIT VALUE
dochazi kobnové inkrementaCni funkce, kdy hodnota je nastavena na
nejvétsi hodnotu v sloupci ID a zvétSena o jedna. Obnova nejvyssi hodnoty
je viceméné nutna, jelikoz v predchozim kroku byla manudlné vloZena
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hodnota 10 a aZ by sekvence dosla k této hodnot€, skoncila by na chybé
z divodu unikatnosti primarniho klice. Nadto je jeSté nastavena zména

inkrementacni hodnoty, kdy bude dochazet ke zvySovani hodnoty o deset.
6) Ukazky podoby pro vloZeni zdznam.

7) Findlni dotaz nad tabulkou kniha zobrazujici zmény atributu ID.
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2015

INSERT INTO kniha
('Harry Potter 1°',

INSERT INTO kniha
('Harry Potter 2',
INSERT INTO kniha
VALUES

(10, "Harry Potter 3',

(nazev, autor, pocet stran) VALUES

'Rowling', 286);

(nazev, autor, pocet stran) VALUES

'Rowling', 288);
(id, nazev, autor, pocet stran)

'Rowling', 386);

INSERT INTO kniha
('Pan prstenu',
INSERT INTO kniha
VALUES

'Tolkien',

(null, "Hobit',

(nazev, autor, pocet stran) VALUES
474 ;
(id, nazev, autor, pocet stran)

'"Tolkien', 384);

Priklad 23: Komplexni piiklad s novou technikou autoinkrementace
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Shrnuti vysledki

Ackoliv hlavnim symbolem nové majoritni verze je cloudové reSeni databazi,
samotného cloudu se tato prace dotyka pouze okrajové. Primarné se zabyva
nejdilezitéjsi pokrokovou novinkou nazvanou multitenantni architektura, ktera
umoziuje plynuly prechod ke cloudovému reseni. Neni nezbytné multitenantni
architekturu vyuzivat pouze pro cloudova reseni, ale i pro necloudové reseni pro

uzivatele ¢i spolecnosti, které spravuji a provozuji velké mnoZstvi databazi a

aplikaci.

Multitenantni architektura poskytuje databazovy kontejner (CDB), ktery muze
obsahovat az 252 zasuvnych databazi (PDB), priCemz tyto databaze sdileji veSkeré
technické prostredky serveru, na kterém je databazovy systém nainstalovan. Tim
padem dochazi k velkému zefektivnéni vyuziti technickych prostredki a mize
dojit k obsahlé redukci databazovych serverli, kterd se nazyva Kkonsolidaci
databazi. Konsolidace databaze redukuje tedy pocet technického vybaveni, a tim
padem dochazi k usporam na porizovacich nakladech, nakladech na prostor,
ndkladech za energie a ndkladech za licencovani databazovych systému. Zaroven
multitenantni architektura umoZnuje spravovat vesSkeré zasuvné databaze jako
jednu jedinou. Dochazi tedy k zefektivnéni prace a naopak sniZeni casové
narocnosti databazovych administratori. Ve vysledku je moZno zredukovat tym
databazovych administratord, jelikoZ uz neni napft. potreba aktualizovat nebo
zalohovat zvlast stovky databazi, ale lze to udélat jednim krokem pomoci CDB
databaze. NejdtlezitéjSim prvkem multitenantni architektury je oddéleni dat a
uzivatell jednotlivych zasuvnych databazi z divodi ochrany dat. Multitenantni
architektura vyuziva virtualni rozdéleny datovy slovnik, kdy cast datového
slovniku je v kontejnerové databazi obsahujici systémové informace spole¢né pro
vSechny zasuvné databaze a druha ¢ast datového slovniku s uZivatelskymi daty se
nachazi v konkrétni zasuvné databazi. Prakticka ¢ast multitenantni architektury se
vénovala zakladni spravé architektury a byly vytvoreny a vyzkouSeny riizné
varianty pro vytvareni zasuvnych databazi, pripojovani, odpojovani a mazani PDB
databazi a nasledné se prace také vénovala spravé spole¢nych a mistnich uzivateld,

resp. roli v multitenantni architekture.
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vvvvvv

prace vénovala vice neZ z poloviny a v dalSich ¢astech prace presla do oblasti
spravy dat, bezpecnosti a doplnujici c¢asti ztvorby struktury databaze. Oblast
spravy dat slouzi k efektivnimu vyuziti datovych uloZist pomoci komprimace dat a
presunu dat mezi riizné rychlymi datovymi ulozisti. Oracle Database prichazi s
funkcionalitou automatické optimalizace dat, ktera ridi Zivotni cyklus dat pomoci
nadefinovanych politik a dle nich poté dochazi ke komprimaci dat pomoci rtiznych
technik, nebo k pfesunu dat mezi riizné rychlymi datovymi ulozisti. K tomu, aby
mohlo dochazet k efektivni komprimaci nebo piesunu dat, je ale zapotiebi
monitorovat pristupy nebo posledni dpravy nad daty v tabulkach, k ¢emuz je

vyuzit nastroj v prekladu nazyvany tepelna mapa.

V oblasti bezpecnosti prisSel Oracle Database s novou funkcionalitou pro redigovani
neboli maskovani citlivych dat pred neopravnénymi uzivateli ¢i z divodi ochrany
osobnich udaji. Tato funkcionalita se nazyva Oracle Data Redaction a umoznuje
vyuzit nékolik druhili redigovani dat jako napft. Uplné i pouze ¢aste¢né maskovani
dat. K samotnému redigovani dat dochazi v redlném casu az pti vystupu dat po SQL
dotazu, a tim pddem neni nutna Zadna tprava uloZenych dat. V oblasti zabezpeceni
v nové verzi Oracle Database 12c prosla vylepSenim kontrola komplexnosti hesla,
politiky pro vytvareni uZzivatelskych hesel. V praktické casti byly vytvoreny a
otestovany priklady znazornujici tfi druhy redigovani dat a ukazkovy priklad

s nastavenim kontrolni komplexnosti hesel.

V posledni ¢asti se prace zabyvala novymi moZnostmi pii vytvareni ¢i Upravé
struktury databaze. UZivatelé Oracle Database se kone¢né dockali nové auto
inkrementacni techniky hodnoty identifikacniho sloupce tabulky. JiZ neni potreba
sloZité manualné vytvaret sekvenci a trigger, ale staci pri definovani struktury
tabulky vyuzit klauzule GENERATED AS IDENTITY za dany sloupec s danou
moZznosti, kdy ma dojit k automatickému vloZeni hodnoty. Posledni funkcionalitou
této prace bylo nastaveni viditelnosti sloupci tabulky, kterd umoziuje
zneviditelnit konkrétni sloupce tabulky, pokud neni explicitné napsan v SQL

dotazu.
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Zavéry a doporuceni

Tato prace nemohla vystihnout veSkeré nové technologie a pristupy v nové
majoritni verzi Oracle Database 12c, jelikoZ s prichodem nové verze bylo
zpristupnéno pres tisic novych pristupt a funkci, ale zamérila se na technologie a

pristupy, které byly shledany diilezitymi autorem prace.

Bakalarska prace by mohla byt pfinosem pro databazové administratory i studenty
pro seznameni s novymi technologiemi a pristupy této nové databazové verze a
poukazat na diivody, proc je nova majoritni verze databazového systému primarné
s podporou multitenantni architektury tak vyhodna at zekonomického C¢i
pracovniho hlediska, ale i poskytnout zakladni pracovni postupy diky ukazkovym
praktickym priikladiim, navic v piivétivé podobé ceského jazyka, jelikoz vSechny

zdroje pochazi z anglického jazyka.

Do budoucna se lze zabyvat zpracovanim dalSich dilezitych funkcionalit, které se
do této prace nevesly. Dale je mozné zabyvat se detailnim zpracovanim cloudového

Feseni a vSech produkti v Oracle Database 12c.
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Seznam pouzitych zkratek

ADO

CDB

DaaS

DDL

DML

[aaS

ILM

Non-CDB

ODCA

PaaS

PDB

PL/SQL

SaaS

SQL

Automatic Data Optimalization, Automatickd optimalizace dat je
nastroj ILM pro tvorbu politik a dle nich automatickou komprimaci
a presun dat mezi datovymi uloZzisti

Container Database, databazovy kontejner umozZnujici mit
pripojenych az 252 PDB databazi

Database as a Service, cloudova sluzba poskytujici databazovou
instanci uZzivateli

Data Definition Language, pftikazy pro tvorbu nebo zménu
struktury dat

Data Manipulation Language, ptrikazy pro vybér, vloZeni, upraveni
a smazani dat

Infrastructure as a Service, cloudova sluzba poskytujici vypocetni
zarizeni

Information Lifecycle Management, oddéleni pro monitorovani,
vytvareni a Fizeni strategii pro ukladani dat

Non Container Database, klasickd databaze nepodporujici
multitenantni architekturu

Oracle Database Configuration Assistent, graficky nastroj pro
vytvareni a konfiguraci databazi

Platform as a Service, cloudova sluzba poskytujici kompletni
platformu pro vyvoj a béh aplikaci

Pluggable Database, zadsuvna databaze multitenantni architektury
Procedural Language/Structured Query Language, proceduralni
rozsireni jazyka SQL

Software as a Service, cloudova sluzba poskytujici konkrétni
specializovanou aplikaci

Structured Query Language, strukturovany dotazovaci jazyk pro
rela¢ni databaze
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