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Spolehlivost pienosu dat z mobilnich Wi-Fi kamer do sit'ového zaznamového

zarizeni
Abstrakt

Diplomova prace se zabyva problematikou Spolehlivosti prenosu dat z Wi-Fi kamer do
sitového zaznamového zafizeni. Vysvétlen je teoreticky rozbor kamerovych systému a uveden
princip jejich fungovani. U jednotlivych kamerovych systému jsou uvedeny vyhody a
nevyhody a jejich vhodné pouziti. V praktické Casti byla testovana Wi-Fi kamera, ktera ma
slouzit k ovéfeni neporuSenosti piivezenych velkoobjemovych kontejnert a také jako
identifikator kvality ptivezeného zbozi nebo materialu. Je nezbytné zajistit spolehlivy prenos
dat z kamery do zaznamového zafizeni i piestoze je kamera mimo dosah bezdratové sité. A
nasledné ulozit pofizena data (videa a snimky) po nezbytné dlouhou dobu, aby bylo mozné
prokazat piipadné potize pii vykladce a nakladce zbozi. Z vysledku méteni je patrné, ze kamera
i pfes deklarované parametry nemusi vzdy téchto parametrti dosahovat pfi praktické instalaci, i
ptesto diky datim ziskanym z testovani je navrzen rozsifeny kamerovy systém, ktery odpovida
pocétu vysokozdviznych voziki a potiebam celé spolecnosti. Piinosy a vyuziti celkového
kamerového systému pii tomto druhu aplikace jsou znazornény a promitnuty do kontrastu se
stavajicim feSenim. V samém zavéru prace je vySe zminéna problematika shrnuta a navrzeno

doporuceni.
Klicova slova:

Wi-Fi, Bezdratové sité, Kamerovy systém, IP kamera, SD karta



Reliability of data transfer from mobile Wi-Fi cameras to network recording

equipment
Abstract

The diploma thesis deals with the reliability of data transmission from Wi-Fi cameras to
network recording equipment. The theses explains theoretical analysis of cameras systems and
the principle of their operation. Individual camera systems show advantages and disadvantages
and their appropriate use. In the practical part of the theses was tested Wi-Fi camera, which is
used to verify the integrity of the delivered large-volume containers and also as an identifier of
the quality of the goods or material. It is necessary to secure reliable data transmission from
camera to recording equipment even though the camera is out of wireless range. And then store
the captured data (videos and images) for as long as possible to be possible show any difficulties
in unloading and loading the goods. From the measurement results it is possible to see that the
camera doesn’t achieve these parameters always in a practical installation. Despite the testing
data is designed an extended camera system that matches the number of forklifts and the needs
of the entire company. The benefits and use of the camera system in this kind of application are
illustrated and reflected in contrast to the existing solution. At the end of the theses is

summarized above-mentioned issue and is proposed recommendation.
Key words:

Wi-Fi, Wireless networks, Cameras system, IP camera, SD card
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1. Uvod

Kamerové systémy vSech technologii a provedeni nachazi uplatnéni nejen pii dohledu
vefejnych prostranstvi, feseni dopravy ¢i v ramci prevence kriminality, jako tom bylo doposud.
Stale Castéji jsou kamerové systémy vyuzivany i pro zabezpeceni objektti k ochrané majetku a
osob, které kamerovy systém provozuji nebo vlastni. Kamerovy systém tvofi vyznamnou ¢ast

Vv zabezpecCovacich technologii, a to jak v komunalni, tak i v privatni sfére.

Zpusob monitorovani okolniho prostiedi a ukladani obrazového zadznamu na zadznamova
zafizeni v¢etné jeho nasledného zpracovani a vyhodnoceni je v neustalém vyvoji, kdy vyrobci
prichézi stale s dal§imi inovacemi, jak zptsob pofizovani obrazu, pfenosu obrazového signalu
véetné jeho zaznamu zkvalitnit a zaroven co nejvice zjednodusit tak, aby kamerové systémy
mohly byt postupné implementovany i v dalSich oblastech lidské ¢innosti, kde to doposud
nebylo technicky ¢i ekonomicky efektivni a mozné. Prave uzivatelé, kterymi jsou v prvni fadé
majitelé kamerového systému pozaduji stale vice pohodIngjsi ovladani se vSestrannymi

funkcemi a vzdalenym dohledem z jakéhokoliv mista na zemi.

Postupnym vyvojem kamer s moznosti obrazovych senzori a procesoru, efektivnéjsi video
kompresi obrazovych dat a narGstem datové propustnosti pfenosovych tras. Dale s nardstem
kapacity datovych ulozi$t' v zdznamovych zafizeni, v€etné nepifebernych moznosti stale se
zdokonalujici nasledné analyzy a vyhodnoceni pofizeného obrazového zaznamu, dochazi
postupné k pronikani a masovému vyuzivani kamerovych systémui do rtiznych oborl i vyuziti
ve specifickych ¢innostech. U specifickych instalaci, kdy hlavnim cilem vyuziti kamerového
systému je predevsim snizeni provoznich nakladl a vyssi efektivita lidské ¢innosti. Toto vyuziti

je nastinéno 1 v praktické ¢asti diplomové prace.



2. Cil prace

Diplomova prace ma objasnit problematiku IP kamerovych systému zejména z pohledu jejich
fungovani a spolehlivosti pifi vyuziti pfenosu bezdratového video signalu, ktery je v moderni
spole¢nosti ¢im dal vice vyuzivan ve vSech odvétvich. S timto pouzivanim bezdratovych
technologii jsou samoziejmé spjaty fady problému. Diraz musi kladen na spravnou instalaci, a

tak docilit minimalizaci za ruSeni bezdratovych pfenost.

Hlavnim cilem je provést popis jednotlivych Wi-Fi kamer a jejich moznosti propojeni a logiky
zaznamu na sitové zdznamové zafizeni. Rovnéz je cilem také ukazat, Zze bezpecnostni
kamerovy systém neni pouze pro sledovani monitorovaného prostoru a ochrané¢ osob ¢i
majetku, ale Ze lze jej uplatnit i v jinych odvétvich a tim docilit efektivnéjsi prace, snizeni
provoznich nakladd a v neposledni fadé ptispéni k vyssi ekologii.

V neposledni fad¢ se tato prace zabyva samotnym navrhem a zapojenim kamerového systému,

v némz je na zaklad¢ teoretickych poznatkti navrhnuty a nainstalovany kamerovy systém

odzkousen.
Dil¢i cile diplomové prace jsou:

e vytvorit pfehled feSené problematiky

e definovat jednotlivé moznosti nastaveni a logiky zaznamu u mobilnich Wi-Fi kamer
e provést testovani spolehlivosti zaznamu u vybranych Wi-Fi kamery

e navrhnuti kompletniho kamerového systému pro vSechny vysokozdvizné voziky

e zobrazeni finan¢ni Gispory pfi vyuziti této technologie



3. Metodika reSené problematiky

Teoreticka ¢ast se bude zabyvat podrobnym rozborem a analyzou jednotlivych druhi sitovych
kamerovych systému vcéetné jejich dilc¢ich komponent z dostupnych odbornych zdroji a
technickych podkladt. Pozornost bude zaméfena predevS§im na technické moznosti
jednotlivych druhti sitovych kamerovych systému se zhodnocenim jejich vyhod a nevyhod pro
urcité typy instalaci, véetn¢ posouzeni vhodnosti pii vyuziti v instalacich s Wi-Fi kamerou s
ohledem na pozadovany obrazovy vystup a problematiku ptenosu dat mezi Wi-Fi kamerou a
sitovym zaznamovym zafizenim. V zav€ru teoretické casti pak bude popsan princip

bezdratového ptipojeni Wi-Fi, jeho standardu a popis Sifeni signalu.

Prakticka ¢ast bude zaméfena na nestandardni pouziti Wi-Fi kamery, kdy oproti bézné a
obvyklé stacionarni instalaci kamer bude Wi-Fi kamera nainstalovana na vysokozdvizném
voziku, ktery se bude pohybovat uvnitt objektu ve skladu a po manipulaénich plochach v
exteriéru v dosahu signalu lokalni Wi-Fi sité, ale i mimo n¢&j. Navrzeny testovaci kamerovy
systém s Wi-Fi kamerou, bezdratovym pfistupovym bodem a sitovym zdznamovym zafizenim
bude vyuzit pro ovéfovani kompletnosti a neporuSenosti obsahu jednotlivych dodavek pii

nakladce i vykladani navést kamiont, velkoobjemovych kontejnert a nakladnich automobili.

Obrazovy zaznam provedené nakladky a vykladky véetné souvisejici manipulace, pofizeny Wi-
Fi kamerou instalovanou na vysokozdvizném voziku bude prostfednictvim bezdratové lokalni
Wi-Fi sité pfenasen pies bezdratovy pristupovy bod AP (Access point) na sitové zaznamové
zatizeni, kde bude nasledné ukladan. Timto zptisobem tak bude zajisténa obrazova a ¢asova
dokumentace provadéné nakladky a vykladky, véetné zpétné verifikace pro pfipad rozport pti
uplatiovani piipadnych reklamaci, vadnych a netiplnych plnéni, ndhrady Skod a odpovédnosti
za né. Oproti klasickym instalacim kamerovych systému slouzicich k dohledu a zabezpeceni
objektii, kdy je poloha jednotlivych komponent systému v podstaté¢ fixni a neménna, je v
pfipadé  navrzeného kamerového systtmu s  Wi-Fi  kamerou, bezdratovym
smérovacem/pristupovym bodem a sitovym zaznamovym zafizenim, potfeba vénovat
zvySenou pozornost piedevsim problematice spolehlivosti pienosu dat mezi Wi-Fi kamerou a

sitovym zaznamovym zafizenim.



3.1 Pouzita zarizeni

Testovany kamerovy systém se sklada z jedné Wi-Fi kamery v provedeni DOME (provedeni
Bullet by bylo nepraktické v této aplikaci) s 2,8 mm objektivem. Objektiv s nizs$i ohniskovou
pouzitého typu kamery. Kamera také disponuje slotem pro pamétovou kartu, kterda mize
dosahovat kapacity az 128GB. Pro testovani bude pouzita pamét'ova karta Micro SD o kapacité
64GB urcena specialné pro kamerové systémy. Z davodu specifického charakteru testované
instalace a umisténi vlastni kamery pfimo na ramu v predni ¢asti vysokozdvizného voziku, bylo
nutné zvolit kameru s odpovidajicimi parametry nejen mechanické odolnosti a stupné kryti.
Napéjeni kamery bude pies akumulator vysokozdvizného voziku. Sitové zaznamové zafizeni
disponuje jednim slotem pro pevny disk s maximalni moznou kapacitou 6 TB. Pouzit bude 1TB
harddisk, ktery je uzptsoben pro nepfetrzity provoz a zaroven by mél pfevySi minimalni

pozadavek na ulozeni potizenych dat.

Bude pouzit Wi-Fi switch, ktery bude pokryvat bezdratovym signdlem cely objekt a dosahovat
méfitelnym signalem az na vzdalenost 50 metri od vysilaciho bodu. Méfeny signal z tohoto

zafizeni bude pouze Vv nelicencovaném pasmu 2,4GHz.

V piipad¢, ze bude vysokozdvizny vozik mimo dosah pokryti Wi-Fi, bude kamera vybavena
pamétovou kartu, specidlné navrZenou pro pouziti v IP kamerach na kterou bude potizeny

video zaznam ukladan.

Parametry kamery budou nastaveny jesté pted tim, nez dojde k samotné montazi kamery na
vysokozdvizny vozik. Aby bylo mozné kameru nastavit bude potieba ji napajet z POE (Power
of Ethernet) injektoru nebo PoE switche. V tomto pfipadé byl zvolen PoE switch vybaven

¢tyfmi PoE porty pro moznost napajeni a nasledného nastaveni az ¢tyt kamer najednou.

Pro nastaveni kamerového systému a nastaveni parametri kamery bude vyuzit notebook, ktery
je vybaven piislusSnym software pro méfeni intenzity sily Wi-Fi. Obdobnym software bude

vybaven i mobilni telefon.



3.2 Pouzity software

Pro orientaci v instalované siti kamerového systému a vyhledani jednotlivych sitovych zafizeni
je potieba pouzit software, ktery vyhledava a zobrazi vSechna piipojena sitova zafizeni v
instalované lokalni siti bez ohledu na vyrobce tak, aby nedoslo k ptipadné duplicité sitovych
adres. Dale software od vyrobce Hikvision, ktery vyhledava pouze sit'ova zatizeni této znacky

a provede prvotni aktivaci

Komplexni nastaveni parametr sitového zaznamového zafizeni a pripojené Wi-Fi kamery
bude nasledné provedeno po piipojeni k vestavénému webserveru v zafizeni, prostiednictvim
webového rozhrani zobrazeném v prohlize¢i Internet Explorer. Vypocet potiebné kapacity
pevného disku bude uréen pomoci software rovnéz od spole¢nosti Hikvision. K analyze
dostupnosti a méteni intenzity signalu WI-FI budou vyuzity free software a mobilni aplikace.
Dil¢i i sumarni vyhodnoceni veetné prezentace naméfenych dat bude nasledné provedena v
kancelaiském balicku Microsoft Office 2016, tabulkovym editorem Excel, do kter¢ho budou

zpracovana data zapséana a pfevedena pro realizaci vypoctl a tvorbu piislusnych grafi.



4. Prehled reSené problematiky

Teoreticka ¢ast obsahuje piehled problematiky uceleného kamerového systému VSS ,,Video
Surveillance Systems® (Video sledovaci systém), popis jeho komponent a pouziti Wi-Fi
kamery. Dale také principy a fungovani bezdratové sit¢ Wi-Fi. V &asti praktické je zaméfeno
na pouziti kamerového systému, jakozto ,kontrola® neporusenosti piivezené¢ho zbozi a
materidlu na naveésu kamiont, velkoobjemovych kontejnerti a jednotlivych palet umisténych v
nakladnich automobilech., Pro zjiStovani spolehlivost pfenosu dat mezi Wi-Fi kamerou a
sitovym zaznamovym zafizenim je vyuzita analyza a méteni intenzity Wi-Fi signalu §iteného
z kamery do okolniho prostiedi a nasledné vyhodnoceni ukladani obrazového zaznamu, ktery
se dle intenzity bezdratové sit¢ pfepind mezi zdznamem na interni SD kartu instalovanou v

kamete nebo do sitového zaznamového zatizeni. [1] [3]

4.1 Popis kamerového systému

Kamerovy systém VSS dfive oznacovany jako CCTV " Closed Circuit Television", (uzavieny
televizni okruh) je jeden z n€kolika bezpe¢nostnich prvkd, ktery vyuziva moderni technologie,
Které maji chranit bezpe¢nost a majetek osob nebo §irsich skupin obyvatel (vefejna prostranstvi,

letisté, obchodni centra aj.). [1] [4]

Uceleny kamerovy systém je tvofen nckolika zafizenimi, tato zafizeni se mohou liSit podle
pouzité technologie, zptisobu pouziti, prostiedi montaze a v neposledni fadé i dle pozadavki

zakaznika. Do uceleného kamerového systému patii tato zafizeni: [1] [4]

e kamera

e ziaznamoveé zarizeni
e UloZné médium

e Zzobrazovaci jednotka
e napgjeni

e Kkabelaz

Kamerové systémy se dle pouzité technologie déli na tfi zékladni typy. Prvnim typem je
Analogovy systém, ktery je zaroven tim nejstarsim, dale pak IP (internet protokol) systém a
poslednim typem dle vyuzivané technologie je tzn. Hybridni systém, ktery kombinuje kamery
analogové s kamerami sitovymi a soucasné¢ odesila data z obou typu kamer do jednoho

zaznamového zafizenti, [5] [6]



4.1.1 Analogovy systém

Analogovy kamerovy systém byl poprvé pouzit v 70. letech minulého stoleti v Britském
hlavnim mésté a tim se stal i nejstar§sim typem kamerového systému na svété pro monitorovani
vymezené oblasti nebo veiejného prostranstvi. Od své prvni instalace vSak analogovy systém
prosel fadou inovaci a v soucasnosti se pro analogové kamerové systémy vyuziva pét hlavnich

formatu. [7]

Nejstarsim formatem analogového systému je format oznacovany jako CVBS a jiz modernéjsi
analogové¢ formaty jako AHD, HD-CVI, HD-SDI a HD-TVI, které mohou v soucasnosti
dosahovat rozliseni od 2MPx (Full HD) do 8MPx v jedné kamete, kdy 8MPx by mélo byt
technicky pfipustnym maximem pro tento systém. [2] [7]

Analogovy kamerovy systém vSech formata se sklada z komponent, mezi nez patii:

e analogova kamera

e zaznamové zafizeni

e pevny disk

e zobrazovaci jednotka

e napajeci adaptér, pokud kamery a zaznamové zafizeni nepodporuji funkci PoC
(napéjeni po koaxialnim kabelu)

o kabelaz — koaxialni kabel, kroucena dvojlinka, optické vlakno

Analogové kamery, pienasi a zpracovavaji obraz, ktery je v kamefe ptreveden na veli¢iny
proudu a napéti, jez jsou poté prubézné zaznamenavany a meétfeny. Video data se prenasi
nekomprimovéana a nedochazi tak k zddnému zpozdéni obrazu. Analogovy videosignal ve
standardnim formatu PAL ma vyuZitelné rozliSeni 720 X 576 obrazovych bodli s pomérem stran
4:3. U modernéjsich analogovych kamer mize dosahovat rozliseni 960 x 576 obrazovych bodi
s pomérem stran 16:9. V soucasnosti jsou také k dispozici i modernéjsi varianty analogovych
kamer, které disponuji rozlisenim Full HD az 4K. Diky moderngjsim formatim, nizsi cen¢ a

v

vyrazn¢ Snadnéjsi instalaci jsou analogové kamery stale hojné vyuzivany. [2] [8] [9]

Obraz zachyceny analogovou kamerou miize byt zobrazen piimo na lokalnim monitoru nebo
ukladan do zaznamového zatizeni. Pro uchovani zaznamenaného obrazu z analogovych kamer
se pfevazné vyuzivaji digitalni zdznamova zatizeni DVR s pevnym diskem, pfipadné 1ze vyuZit

klasické PC s nainstalovanou PCI-E videokartou ve slotu a prislusnym softwarem pro ukladani
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rozhrani pro pfipojeni do lokdlni sité, které umoznuje vzdaleny pfistup pomoci vetejné IP

adresy nebo pouziti claudové mobilni aplikace. [2] [8] [9]

Pro ptenos video signalu z analogovych kamer vSech formatt se pouzivaji ptredevsim koaxialni
rozvody, dokonce i nové analogové kamery a DVR maji funkci PoC neboli napajeni po
koaxialnim kabelu, které umoznuje pii kvalitni kabelazi pfenaset analogovy signal a zaroven
napajet kameru az do vzdalenosti 500 metrt. Koaxialni kabely musi byt pti standardnim pouziti

opatifeny BNC konektory. [8] [10]

Dalsi mozZnosti pienosu analogového video signalu je prostfednictvim UTP kabelu (kroucena
dvojlinka). Pii vyuziti UTP kabelu je nutné na zacatku a konci vedeni pouzit video pfevodniky,
tzv. video baluny, které upravuji videosignal pro impedanci pozadovanou UTP kabelem,
zabranuji pfeslechiim a redukuji Sum. Maximalni moznad vzdalenost pfenosu analogového
signalu je zavisla na rozliSeni kamery, avSak limitni dosah u pasivnich sad je cca 400 metra, pii
pouziti sad aktivnich je mozné signal prenaset az na vzdalenost 2 500 metrd, pro kamery S

rozlisenim 1Mpx. [2] [8] [9]

Obrazek 1: Schéma zapojeni analogového kamerového systému 1
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Posledni moznosti jak analogovy signal pifenést je vyuziti optického vldkna. Pfenos
videosignalu po optickych vlaknech je technicky nejdokonalej$i s nejvyssi odolnosti proti
vn&jSimu ruSeni. Jeho ¢asteCnou nevyhodou je pak vyssi cena. Je vhodny zejména pro velké
vzdalenosti az na vzdéalenosti desitek kilometri a mista svyS§im vyskytem

elektromagnetického rusSeni. Pro pifenos videosignidlu se pouzivaji optické pievodniky



(transmitter a receiver) Pienos videosignalu je mozny budto po SM (single mod) vlaknu
vybaveném SC konektory na vzdalenost az 20 Kilometrti nebo po optickych MM (multi mod)
kabelech do vzdalenosti jednoho kilometru. [1] [4]

Vyhody:

e snadnd a rychld instalace

e Mmoznost napajeni PoC

e 0dpadaji problémy s IP adresami

e niz$i pofizovaci a provozni néklady

e prfenos signdlu az na vzdalenost 500m
e mensi naroky na diskovou kapacitu

e nulova prodleva pfenosu videa
Nevyhody:

e maximalni rozliSeni 8MPx
e nemoznost vzdaleného pripojeni na jednotlivé kamery
e napajeni PoC musi umoznovat jak DVR, tak i kamery

e mensi mnozstvi SMART funkci

cvwr

4.1.2 Hybridni systém

Hybridni kamerovy systém je kombinaci systému analogového a sitového. Toto provedeni
kamerového systému je v poslednich dobé ¢im dal vice oblibené zejména tam, kde 1ze vyuzit
stavajici koaxialni kabeldz, coz uSetii Cas a finan¢ni prostiedky na realizaci nové kabelaZze, pii
modernizaci kamerového systému pouhou obménou analogovych kamer ¢i pfidanim kamer
sitovych. Jednim zptisobem realizace tohoto systému je vyuziti hybridniho video rekordéru,
ktery ma fyzicky vyvedené BNC konektory pro pfislusny pocet analogovych kamer a soucasné
umoziuje ptipojit i sitové kamery pomoci IP adresy. Analogové vstupy lze také vypnout a tim
docilit vyssiho poctu pripojenych IP kamer. [2] [8]

Hybridni kamerovy systém lIze realizovat také pomoci sitového rekordéru a ptidanim video

serveru, ktery prevede libovolnou analogovou kameru na kameru sitovou coz ji umozni ptipojit
do bézného IP rekordéru. [2] [8]

Hybridni systém prakticky vyuziva totozna zatizeni jako je tomu u systému analogového, s tim
rozdilem, ze lze vyuzivat i IP kamery. Analogova kamera diky svym vlastnostem Iépe zvlada
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scény jako vstup do objektu (velky jasovy rozdil), otocné kamery (rychlé automatické ostfeni),

mista s orientaci na identifikaci osob v no¢nim rezimu. [2] [6] [8]

4.1.3 1P systém

Sitovy kamerovy systém je tfetim typem z kamerovych systému, které se v soucasnosti
pouzivaji na monitorovani, uklddani a analyzu obrazu. Zaroven patfi k nejmodernéjSim a
nejrychleji se rozsifujicim systémem, kdy neustale dochazi k jeho zdokonalovani. IP systém se
sklada stejné jako analogovy nebo hybridni systém z obdobnych zakladnich komponent. Oproti
svym konkurentim vSak disponuje fadou vyhod a inovaci, které dé¢laji z IP systému
nejzadanéjsi kamerovy Systém na trhu, nebot’ i jeho cena se neustéle snizuje a pomalu se blizi

k cené systému analogového. [5] [6] [11]

Kli¢ovym prvkem sitového systému je IP kamera. Velkou vyhodou IP kamer je schopnost
jejich "inteligence", oznacované jako SMART technologie, diky které mohou kamery napitiklad
Cist a vyhodnocovat registraéni znacky automobilti, rozpoznavat a detekovat oblieje osob,
hlidat pfedméty pied odcizenim, kontrolovat zaplnéni parkovacich mist, vyhlasovat poplachy

pfi zaznamenani pohybu nebo naruseni hlidaného sektoru. [5] [6] [11]

IP kamery se ptipojuji do Ethernetové sité, ktera je vétvena pomoci switcht, piipadné mohou
byt zapojeny pfimo do zdznamového zatfizeni (NVR), které disponuje aktivnimi PoE (nap4ajeni
po Ethernetovém kabelu) porty. Pomoci prvni varianty je mozné piipojit do NVR vice IP kamer
umisténych v riznych ¢astech sité. Vzhledem k tomu, ze vétSina soucasnych objektll svoji
datovou sit’ jiz ma a pfi navrhu novostaveb je instalace strukturované kabelaze samoziejmosti,
lze poméme snadno IP kamerovy systém do takovych objektd instalovat. Nicméné, takto
realizovany kamerovy systém muze pfili§ zatizit datovou sit’ a dokonce ji i velkymi datovymi
toky ochromit. Tuto skutecnost je potieba nalezitym zplisobem zohlednit pfi vlastnim navrhu
kamerového systému, vybéru jeho komponent i nadvrhu topologie a struktury datové sité, kdy
idedlnim feSenim je navrhnout pro kamerové systémy vlastni sit, oddélenou od okolnich
datovych struktur, ¢imz se zajisti jeji vysSi datova propustnost, pifenosova rychlost 1 vyssi
stupen zabezpeceni. [5] [6] [11]

Vzhledem k vyuzivani Ethernetového kabelu pro pfenos dat v IP systémech, je mozné kamery
napajet vzdalené¢ pomoci PoE, kdy funkci PoOE mohou byt vybaveny nejen switche, ale i

samotna zaznamova zafizeni. Pfenos obrazového signalu z kamery totiz vyuziva pouze dva

pary Ethernetového kabelu a tedy zbyl¢ dva pary jsou nevyuzité. To umoznilo vznik systému

10



napajeni PoE, které nevyuzité dva pary vodi¢t vyuziva pro napajeni kamery, ¢imz zjednodusuje

instalaci kamer a Setfit instala¢ni material, jinak nutny pro napajeci vodice. [5] [6] [11]

Nicméné, napajeni po kroucené dvojlince ma i sva omezeni. Tim nejzasadnéjSim je omezena
vzdalenost napajeného zafizeni s ohledem na dany prufez vodi¢i Ethernetového kabelu, kdy
napajet kameru prostfednictvim PoE lze maximalné do vzdalenosti 100 metrli, coz mize byt u
vétsich instalaci limitujici. Proto byl navrzen tzn. Extend mod, ktery umoziuje napajeni kamer
na vzdalenost az 250 metrd, pii omezeni pfenosové rychlosti na 10Mbs. Druhou moznosti jak
prodlouzit vzdalenost pro napajeni je pouziti Extenderu (opakovace), kdy lze pouzit az tfi
opakovace na jedné trase a tim docilit vzdalenost napéjeni az 300 metr. K pfenosu signalu i

napajeni se vyuziva kroucena dvojlinka v provedeni UTP/STP kategorie Ca.5e a Cat.6. [6] [12]
Dal$i moznosti pfipojeni kamer k NVR je pomoci optického vlakna. Tento typ piipojeni se
pouziva v pripadech, kdy je kamera pfili§ vzdalend od zdaznamového zafizeni a neni mozné
pouzivat opakovace. Nevyhodou optického vedeni jsou jeho aktivni prvky (pfevodniky), které

jsou umistény na obou koncich vedeni a také vyssi cena celé instalace. [6] [11] [12]

Obrazek 2: Schéma zapojeni IP kamerového systému P
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Vyhody:
e Vvys8i maximalni rozliSeni
e vzdalena sprava nad vSemi zafizenimi
e podpora inteligentnich funkci
e Vyss§i pocet snimki za vtefinu

e vyuziti ethernetové sité
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Nevyhody:

e VySsi pofizovaci a provozni naklady
e naro¢n¢jsi instalace zafizeni
e Vyssi pravdépodobnost vyskytu chyby

e pomalejsi odezva obrazu

4.2 IP kamery

Sitové kamery kratce oznaCované jako IP kamery jsou zafizeni, ktera se vyuzivaji ke
zprostiedkovani obrazovych dat, jez jsou nésledné odesildna kabelazi dal§im zatizenim, coz v
komplexu tvofi cely kamerovy systém. Piednosti tohoto systému je tak mozZnost vyuziti
stavajici Ethernetové sité€, ktera mize zprostiedkovavat i dalsi sluzby (internet, server atd.) a
diky tomu je velice snadné zakomponovat sitové kamery do systému objekti, kde jsou tyto sité
jiz rozvedeny. Kazda kamera v Ethernetové siti ma ptidélenou svoji vlastni adresu a obsahuje
vestavény webovy server, proto, na rozdil od webkamery, je mozné vyuzivat IP kameru bez
spusténého pocitace. Krome videa a snimki mohou kamery poskytovat i zaznam zvuku pomoci
vestavéného ¢i externiho mikrofonu, ¢imz Ize rozsifit funkénost a moznosti dané instalace. [6]

[11] [12]

IP kamery v soucasnosti patii mezi nejmodernéj$im zafizenim pro monitorovani vytyéené
oblasti. IP kamery obdobné jako analogové jsou vyrabény v nékolika provedenich. Na rozdil,
vSak od analogovych kamer disponuji nékterymi vlastnostmi, které analogové kamery
postradaji. Mezi prednosti IP kamer patii zejména moznost vzdaleného nastaveni a jejich online
sledovani, a to jak ze sit¢ lokalni i vefejné. Pfipojovani z vefejné sit€ lze aplikovat dvéma
zpusoby; pomoci vetejné IP adresy, kterou za poplatek poskytne provozovatel internetového
pfipojeni, nebo lze vyuzit metodu claudové aplikace., kdy pfimé sledovani videa z kamer je

umoznéno implementaci vlastniho webového serveru v kazdé kamete. [6] [11] [12]

Tyto vyhody také ptinasi fadu problému se kterymi se potykaji vSichni, kdo v daném oboru
pohybuje ¢i podnika. Jednim z takovych problémi je duplicita IP adres na jedné siti, moznost
napajet kamery do vzdalenosti 100 metru a jiné. [6] [11] [12]

Sitové kamery také prakticky nelimituje pocet pixelti a disponuji vicero inteligentnimi a
analytickymi funkcemi. IP kamery umoziiuji i kombinaci vice technologii dohromady, kterymi

jsou naptiklad bezdratové technologie Wi-Fi nebo Bluetooth, termalni spektrum viditelnosti,
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kombinace kamery s PIR detektory a stroboskopy a mnoho dalsich funkci a technologii. [6]
[11][12]

4.2.1 Konstruk¢ni provedeni IP kamer

Zvysujici se uplatnénim IP kamer v praxi, pfinasi i rostou pozadavky na jejich konstrukéni
provedeni tak, aby bylo vyhovéno vSem typum instalaci a docileno maximalni kvality
zaznamenaného obrazu, nebot’ pti ndvrhu kamerového systému je jednim z klicovych faktora
pravé prostfedni montaze. Proto se vyrobci kamer museli nalezité piizptsobit a navrhnout
takova konstrukéni provedeni, ktera se maximalné ptizpusobi prostiedi, ve kterém jsou kamery

instalovany. [5] [11] [12]

Pro kazdé provedeni kamery plati uréita nepsané pravidla montaze a je zasadni chybou tato
nepsand pravidla poruSovat. Nesprdvnym vybérem typu kamery se miZze snizit kvalita
pofizeného zaznamu, zvysi se naklady na jeji Gdrzbu, klesne se vyznam prevence, nebo jen

nepusobi v dané instalaci dostatecné esteticky. [5] [11] [12]

Dnesni doba vyzaduje vice typt konstrukénich provedeni kamer, kdy jiz nestaci ty "klasické",
nyni jiz zastaralé v provedeni Box, které 1ze jesté vidét na nékterych vetejnych budovach nebo
v prazském metru. Svétovi vyrobci kamerovych systémi nyni vyrabi Sest zédkladnich typa IP
kamer. Vyrabény jsou vSak i typy nestandardnich konstrukénich provedeni IP kamer, které jsou
uréeny zejména do specifickych instalaci. Mezi takové instalace patii kamery do vybusného a
korozivniho prostiedi, mobilni IP kamery pro dopravni prostiedky, kamery pro skrytou montaz,
kamery instalované do stisnény prostor, panoramatické a 360° kamery a v neposledni fad¢ i

kamery pro rozpoznavani a identifikaci osob, ptipadné zvitat. [5] [11] [12]

Obrdzek 3: Panoramatickd kamera s PTZ kamerou Hikvision DS-2DP1636Z-D 4]

HIKVISIgN, \
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Zikladni konstrukéni provedeni kamer:

Provedeni Box je nejstar$im provedenim kamer. Aby tato kamera plnila dostate¢né svou
funkci, musi byt v tomto provedeni vybavena externim objektivem a drzakem.
Provedeni Box se instaluje jak ve vnitinim, tak i venkovnim prostfedi, kdy pfi pouziti
ve venkovnim prostfedi nebo v prostiedni se zvySenym rizikem poskozeni, musi byt
kamera doplnéna ochrannym krytem. Nutnost pouziti ochranného krytu, externiho
objektivu a drzéku zptisobuje, ze toto provedeni kamer je v soucasnosti na ustupu,
jelikoz jejich instalace prodluzuje ¢as potiebny na celkovou instalaci kamerového
systému. [5] [11] [12]

Provedeni Bullet nebo Mini bullet je vhodné zejména pro venkovni pouZiti, kamery jsou
vybaveny IR pfisvitem dosahujicim i desitek metri, krytim IP66, [IP67 ptipadné i IP68
a disponuji pevnou nebo nastavitelnou slune¢ni clonou. Kvili svému vzhledu a
snadnému natd¢eni jsou kamery zpravidla umistovany na vnéjsi stény nebo stropy
budov. [5] [11] [12]

Provedeni Dome ¢i Mini dome, nachazi uplatnéni zejména v interiérech, kde neptisobi
tak rusive a zabiraji mén¢ prostoru nez jiz zminiované provedeni Bullet. Toto provedeni
kamer je Casto vybavovano krytim [P66 nebo [P67 umoziujici instalaci i do venkovniho
prostfedi, nicméné zde mohou vznikat problémy zptisobené vnéjsimi klimatickymi
podminkami jako je prach, dést, snih a led, které mohou ulpivat na skle kamery, ¢imz
se snizuje jeji viditelnost diky odrazu svétla ve dne a v nocnich hodinédch ptisvitem.
Proto neni doporucovano instalovat toto provedeni kamer do prostfedi, kde mohou
vznikat zminované problémy. Kamery Dome zpravidla nemaji diky prichodu
ochrannym sklem, tak u¢inny pfisvit a jeho hodnoty se pohybuji okolo tiech desitek
metrd. K natoeni nebo piipadnému zaostieni kamery je pak nutné odmontovani
ochranného skla. [5] [11] [12]

Provedeni Turret vzniklo na zéklad¢€ potieby kompromisu mezi provedenimi Bullet a
Dome. Instalace a nataceni objektivu u tohoto typu kamer je vyrazné jednodussi nez je
u provedeni Dome, ale zaroven kamery provedeni Turret nedosahuji takového ptisvitu
a nedisponuji krytem proti slune€nimu svitu, jako je tomu u provedeni Bullet. I piesto
je toto provedené kamer vhodné jak do vnitiniho tak i venkovniho prostiedi, kdy diky
své vSestrannosti nachdzi toto provedeni kamer stale vétsi oblibu u investorti a

instala¢nich firem. [5] [11] [12]

14



Obrdazek 4: Moderni provedeni Turret kamery Hikvision DS-2CD1H23G0-1Z %]

Provedeni Cube, neboli kostka, je uréeno vyhradné pro montaz do interiéru, jelikoz
kamery v tomto provedeni vétSinou nedisponuji zadnym vyssim stupném Kryti, piisvit
byvéa v fadech jednotek metrii. Casto byvaji vybaveny Wi-Fi rozhranim a slotem na
pamétové SD karty. Montaz tohoto provedeni kamery je vhodna do chodeb hotelti nebo
stén kancelafskych prostor, neziidka jsou "instalovany" na psaci stoly nebo police

skiini. [5] [11] [12]

Obrazek 5: Cube kamera Hikvision DS-2CD2463G0-1W [13

HIKVISION

PTZ a Speed dome kamery jsou kamery, vybavené otocnym mechanizmem neboli PTZ
(z angl. Pan - Tilt - Zoom). Tyto kamery disponuji oproti ostatnim konstrukénim typtiim
kamer schopnosti vzdaleného ovladani jak ve vertikalni, tak i horizontalni ose a velmi
Casto disponuji i optickym a digitalnim zoomem. PTZ a Speed dome kamery byvaji
Casto nespravné vzajemné zaménovany Viz Obrazek 6. Speed dome kamery maji cely
otocny mechanismus schovany pod ochrannym sklem, podobné jako kamery Dome,
zatim co PTZ kamery nemaji z4dné ochranné sklo a rotujici ¢ast tvoii vlastni télo
kamery. Speed dome kamery pak v mnoha provedenich mohou zase pfipominat kamery

typu Dome nicméné, na rozdil od kamer Dome, maji celou vnitini ¢ast pohyblivou.
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Prenos ovladaciho signdlu (telemetrie) je realizovan bud pies primyslovou
komunika¢ni sbérnici RS485 u kamer analogovych, nebo po datové siti v ptipad¢ kamer
sitovych. Samotné ovladani pohybu kamery je mozné pies zaznamové zafizeni,
specialni klavesnice s joystickem nebo softwarové pies webovy prohlize¢ ¢i klientskou
aplikaci v mobilnim telefonu. Velkou pfednosti tohoto provedeni kamer je moznost
ptfednastaveni jednotlivych pozic natoceni tzv. presetl kamery a zptisobu prechodu mezi
nimi. Moderni kamery vybavené SMART funkcemi dokazi diky otaceni a piiblizovani
sledovat danou osobu nebo automobil a sou¢asné vyhodnocovat mnoho dal$ich udaju s
ptipadnou aktivaci poplachovych vystupti kamery/zdznamového zafizeni, které mohou
nasledné¢ ovladat dalsi technologie. PTZ a Speed dome kamery jsou diky svym
schopnostem instalovany na sloupy a budovy nebo v jinych, vefejné ptistupnych
prostorech (namésti, obchodni centra, parky, letisté) kde vznika potieba rychle ménit

polohu a natoceni kamery, nebo pfiblizeni snimaného detailu. [5] [11] [12]

Obrazek 6: PTZ a Speed dome kamery Hikvision (3]

HIKVISION

4.2.2 Casti IP kamery

Stejné jako kazdé monitorovaci zafizeni i sitové kamery se skladaji z nékolika ¢asti. Mezi
jne j y 1]

hlavni ¢asti, které utvareji stézejni parametry patii objektiv, obrazovy senzor, procesor a pamét’.

Dalsi nezbytné casti sitové kamery jsou kryty, konektory, slot na pamétovou kartu a také

prisvit. U modernich IP kamer je objektiv soucasti kamery a ukryty pod krytem. V soucasnosti

je mozné pouZit tfi typy objektivu. [5] [11] [12]

monofokalni
varifokalni manualni

varifokalni motoricky
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Monofokalni objektiv disponuje pouze jednim ohniskem, které je pevné a nelze ho nikterak
zménit. DalSimi typy jsou objektivy varifokalni, které mdji proménlivou ohniskovou
vzdalenost, ¢imz lze u nich ménit Sitku zobrazovaného pole bud’to manualné, nebo za pomoci

krokového motorku. [4] [6] [12]

Obrazovy senzor kamery ma za ukol snimat obraz, ktery projde objektivem kamery a zaroven
prevadét opticky signal z dopadajiciho svétla skrze objektiv na signal elektricky. Senzor je
polovodicova soucastka, ktera obsahuje prvky citlivé na svétlo, tzv. pixely. Vysledny obraz je
zavisly na velikosti snimace, poctu svétlo citlivych bunék a jejich velikosti. Kamery vyuzivaji
dva typy snimacich ¢ipti, CCD (star$i typ) a CMOS, ktery je v soucasnosti nejrozsifenéj$im.
Procesor se vyuziva pro zpracovani obrazu, video kompresi a v neposledni fadé i pro video

analyzy. Na flash pamét’ je pak ukladan vlastni firmware kamery. [4] [6] [12]

Obrazek 7: Schéma IP kamery 2]

Ohjektiv

1 5
Opticky fittr

/
Ohrazovy senzor

Soucasné pak kamera byva vybavena i dodateénym pfislusenstvim, které umoziiuje jeji
fungovani ve venkovnim prostfedi za nepfiznivych svételnych a klimatickych podminek.
Kamery mohou disponovat i krytem s vy$$im stupném ochrany IP a odolnosti IK nebo sluneé¢ni
clonou. Aby kamera mohla snimat obraz i za zhorSené viditelnosti nebo v noci, byva opatifena
prisvitem, ktery mize byt v provedeni LED diod nebo laseru. Ptisvit vytvaii infracervené svétlo
(IR) o vlnové délce 850nm, které se lidskému oku zobrazuje slabé ¢ervenou barvou. Pti snizené
viditelnosti Ize nastavit, aby byl pfisvit automaticky zapinan, nicméné u vétSiny kamer pfi
aktivaci pfisvitu ztraci obraz svou barevnou sloZku a jevi se jako obraz ernobily. Externi IR

ptisvity kamer mohou mit dosah az 500 metru. [4] [6] [12]

Sitova kamera mize disponovat celou fadou konektord viz Obrazek 8 zprostifedkovavajicich
datovy pienos. Na obrazku je zobrazen piiklad IP kamery, ktera je opatfena Sirokou Skalou
konektorti, coz vSak nebyva cCasto pravidlem. Pro pienos videosignalu a napajeni lze v
zobrazeném provedeni vyuzit konektor RJ45, pro napajeni je zde i samostatny 3,5mm konektor
pro 12V DC vstup. Zobrazend kamera je soucasn¢ opatiena i alarmovymi I/O (vstupy a
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vystupy), kterymi lze fidit pies odd€lovaci relé jiné technologie a také audio vstupem pro
ptipojeni externiho mikrofonu. [4] [6] [12]

Obrazek 8: Popis konektorit IP kamery Hikvision DS-2CD2122FWD-IWS

4.2.3 Parametry IP kamery

Jako kazdé elektronické zafizeni, tak i sitové kamery disponuji svymi parametry. Dle pfednosti
jednotlivych typti a parametrii se IP kamery navrhuji do instalaci, aby bylo docileno co

nejefektivnéjsiho vysledku. Parametry kamer pak utvaii i jejich celkovou cenu. [4] [6] [12]

Vlastnich parametrti [P kamer miiZe byt celd fada, vZdy zaleZi na provedeni a vyrobci, nicméné

k zakladnimi parametry sitovych kamer jsou:

e Rozliseni, které je zakladnim parametrem udava rozliovaci schopnost snimaciho ¢ipu.

Uvedené cislo v jednotkach MPx (Megapixel) znaci kolik obrazovych bodl je mozné

vvvvv

[4] [6] [12]

e Svételna citlivost snimace kamery spolecné s objektivem urcuje, jak dobie kamera vidi
za zhorSenych svételnych podminek. Kamery disponujici funkci pfepinani mezi rezimy
den/noc vétsSinou uvadi dva parametry citlivosti. Prvnim parametrem je citlivost v
dennim (barevném) a no¢nim (cernobilém) rezimu. Pozadavky na citlivost se odviji od
sledované scény, nicméné citlivost dneSnich kamer je dostate¢na a pohybuje se na
trovni desetin az tisicin luxu. Cim je hodnota citlivosti nizsi, tim lepsiho zobrazeni je

dosazeno za nepfiznivych svételnych podminek a v noci. [4] [6] [12]
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4.2.4

Ohniskovéa vzdalenost. Tento parametr piedevsSim urcuje pouzity objektiv, hodnota se
vyjadiuje v milimetrech s tim, Ze ¢im nizsi je tato hodnota, tim kratsi je ohniskova
vzdalenost a zaroven $irsi zorny thel, tedy Sitka snimaného zabéru. [4] [6] [12]

Pocet snimkd za vtetinu (fps) je parametr, ktery uvadi kolik snimki za vtefinu je kamera
schopna zpracovat, kdy lidské oko prakticky nerozeznd jednotlivé snimky jiz pfi
snimkovani 15fps. Tento parametry je kli¢ovy u kamer pro Cteni registra¢nich znacek
nebo pti detekci obli¢eje, kde je nutné, aby kamera disponovala co mozna nejvyssi
frekvenci snimka. [4] [6] [12]

Délka prisvitu vyjadiuje na jakou vzdalenost je mozné pfisvitit snimanou oblast v noci
nebo pii snizené viditelnosti. Délka piisvitu se uvadi v metrech a moderni IP kamery
dosahuji délky ptisvitu od jednotek metrii az po stovky metrt. [4] [6] [12]

Komprese videa je s nastupem vice megapixelovych kamer velmi dtlezitym
parametrem, jelikoZ komprese videosignalu snizuje velikost datového toku, ¢imz
zvySuje datovou propustnost sit€¢ kamerového systému. Nejmodernéjsi kompresni

formaty jsou video kodeky oznacované jako H.264 a H.265. [4] [6] [12]

Zakladni funkce IP kamery

Pro dosazeni kvalitngjsiho obrazu mohou byt IP kamery vybaveny dopliujicimi funkcemi,

které automaticky zdokonaluji snimany obraz.

Mezi dnes jiz bézné funkce patii:

Kompenzace protisvétla je funkce oznacovana jako WDR (wide dynamic range), ktera
eliminuje zdroj svétla pusobici proti objektivu kamery tak, byl obraz citelnéjsi,
nedochazelo k ,,pfepalim® v obrazu a a byly dobfe zobrazeny i tmavsi snimané plochy.
Vyuziva se specialni algoritmus, ktery vychazi ze dvou snimkd, kdy jeden snimek je
pofizen pii rychlé uzavérce a druhy pii pomalé uzavérce. Nasledné dojde ke zpracovani
obou snimkti a vyhodnoceni tmavych a svétlych ploch. [1] [2] [10]

Redukce $umu. Sum v obraze je zapii¢inén $patnymi svételnymi podminkami a
citlivosti snimaciho ¢ipu, ¢imz je ovlivnéna vysledna kvalita obrazu. Novodobé IP
kamery disponuji funkci DNR (Digital noise reduction), ktera tento Sum redukuje. [1]
[2] [10]

Vyvazeni bilé barvy je funkce, kterd méni barevnou vyvaZenost obrazu za pomoci

upravypoméru barevnych slozek signalu béhem zmény barevného odstinu osvétleni.
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e Maskovéani privatnich zén je funkei umoziujici umisténi do obrazu nékolika
neprihlednych poli na mista, ¢imz chrani soukromi pfipadné dotéenych subjektd. [1]
[2] [10]

« ONVIF (open Network Video Interface Forum) je protokol, ktery zajistuje vzajemnou

kompatibilitu mezi sitovymi kamerami a ostatnimi zafizenimi kamerového systému

riznych vyrobceu. [1] [2] [10]

4.2.5 Analytické funkce IP kamery

Moderni analytické funkce, oznaCované nékdy jako SMART funkce, maji za kol usnadiiovat
vyhodnoceni sledované scény a na zdkladé provedené analyzy a stanovenych algoritmi
provadét odpovidajici nadstavbové Cinnosti jako napiiklad "zastraseni" pachatele pomoci
stroboskopu a poplasného zvuku nebo odesilani notifikaci o stavu systému uzivateli. [1] [2]

[10]

Detekce pohybu je jednou dnes jiz ze zdkladni funkei kamery, kterd se vyuziva zmén barevného
spektra v obraze. Pii zjisténi pohybu kamera mize zaslat notifikaci do zaznamového zatizeni
nebo pfimo na mobilni telefon uzivatele. [3] [11] [14]

Dalsi hojné vyuzivanou funkci je Cteni registranich znac¢ek automobilil, kde se v souvislosti
musi disponovat tzv. Wtite listem a black listem, kde jsou zaznamenany registra¢ni znacky

vozidel s povolenym, omezenym ¢i vylouc¢enym ptistupem. [3] [11] [14]

Analytické funkce jako je rozpoznavani a hloubkova analyza obliceje "DeepinMind™ jsou v
poslednich letech stale Castéji vyuzivané zejména s rostouci hrozbou terorismu, kdy lze
vyhledat a identifikovat urCitou osobu na zikladé¢ vlozené fotografie, pfiCemz kamerové

systémy umoziuji provadét identifikaci osob na zaklad¢ pohlavi nebo rasy. [3] [11] [14]

Dal8imi analytickymi funkcemi jsou funkce pro pocitani prichodu, naruSeni oblasti hlidani,
prekroc¢eni hlidaného perimetru ¢i zanechani zavazadla ve stfeZeném prostoru. Otocné a
panaromatické kamery navic disponuji funkcemi, které usnadiiuji praci obsluhy, jako je
napiiklad funkce auto tracking, ktera umozinuje plynulé sledovani pohybu osob nebo
automobild. [3] [11] [14]

4.2.6 Wi-Fi kamera

Jednou z moznych variant sitové kamery jsou kamery s funkci bezdratové konektivity. Ty jsou

pak zpravidla instalovany tam, kde neni mozné z jakychkoliv divodu pfivést datovy kabel,
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vzdalenost od napéjeni (PoE) je delsi nez 100 metr, ptipadné 250 metrii, nebo pfi vyuziti ve
specifickych aplikacich. Nicmén¢, ani pievazna vétsina Wi-Fi kamer se bez nutné kabelaze
neobejde, nebot’ je stale nutné zajistit napajeni kamery. [3] [11] [14]

Zcela autonomni bezdratové kamery jiz na trhu jsou, ale jejich rozsifeni neni velké diky
ponékud komplikovangjsi instalaci. Zcela autonomni bezdratové Wi-Fi kamery vyuzivaji k

napéjeni solarni panely, které¢ soucasné dobiji akumulator vestavény v kamerte. Solarni panely

pak mohou byt umistény jak na povrchu kamery, nebo zcela nezavisle, mimo kameru. [3] [11]
[14]

Wi-Fi kamery mohou byt sou¢asti pouze kamerovych systému hybridnich nebo IP systému,
nikoliv systémil analogovych. Kamery vybavené bezdratovym pfipojenim jsou nejcastéji

dostupné v provedeni Bullet, Dome, Cube a PTZ. [3] [11] [14]

Vyhoda Wi-Fi kamer, kdy odpadé4 nutnost pfivedeni datového kabelu, vSak v sobé skryva i
néktera uskali, jelikoz signal vyzafovany z Wi-Fi kamer nebo pfistupového bodu je Casto
nahodné zarusen, ¢imz mize dojit k ochromeni funkce monitorovani a pienosu obrazovych dat
z kamery do sitového zdznamového zatizeni. Proto je kladen zvySeny diraz nejen na pred
projekéni a projekéni pfipravu, ale zejména na samotnou instalaci a provedeni dil¢ich

montaznich tkonu. [3] [11] [14]

Tento typ kamer by nemél byt instalovan v blizkosti vétSich feromagnetickych piedméti
(okapy, zebtiky, klempiiské prvky), nebo velkych prosklenych ploch (tepelné izola¢ni skla,
vylohy, zrcadla), nebot’ tyto predméty citelné deformuji vyuZivané radiofrekvencéni pasmo
odrazy bezdratového signalu.Deformace a odrazy bezdratového signadlu mohou byt v nékterych
ptipadech tak silné, ze dojde tiplnému vypadku radiofrekvencniho pfenosu obrazového signalu

mezi kamerou a zaznamovym zafizenim. [3] [11] [14]

Obrdzek 9: Wi-Fi kamera Hikvision DS-2CD2122FWD-IWS 12

f—

HIKVISION
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4.3 Sitova zaznamova zarizeni

Zaznamova zatizeni patii k nejbéznéjsim a nejspolehlivéjsim zplisobiim, jak ukladat, piehravat
a analyzovat pofizeny zdznam z kamer. ModernéjSi zaznamova zafizeni ¢i zafizeni "vyssich"
fad dokonce disponuji mnozstvim SMART funkci a analyzou obrazu. Zaznamova zatizeni jsou
pro ukladani, prehravani a analyzu obrazového zdznamu maximalné uzplsobena, jejich
instalace je jednoduchd, snadno se ovladaji a maji nizké pofizovaci 1 provozni néklady.
Zaznamové zafizeni je omezeno jen poltem piipojitelnych kamer a omezenou kapacitou

ulozného prostoru. [5] [7]

Pocet ptipojitelnych kamer je ovlivnén vykonnosti procesoru, ulozny datovy prostor je pak
omezen poctem slotd pro harddisky a také maximalni kapacitou jednotlivych diskt. Proto kazdé
zdznamové¢ zafizeni musi byt navrzeno tak, aby poskytovalo optimélni vykon pro potifebny
pocet kamer v definovaném maximalnim rozliSeni a jeho ulozny datovy prostor umozioval

uchovani potizeného obrazového zaznamu po pozadovanou dobu, bez je ho ptipadného ptepisu.
[51[7]

K ukladani pofizenych obrazovych dat se pouzivaji HDD (Hard Disk Drive), nové také SSD
(Solid-state drive) disky, specialné navrzené pro implementaci v kamerovych systémech, kdy
jejich konstrukce a provedeni je plné uzptisobeno nepftetrzitému provozu (24/7/365) a disponuji

vyS§8im poctem piepist pii minimalni chybovosti, nez disky bézné uzivané. [5] [7]

Sitové zaznamové zafizeni je zaloZeno na internetovém protokolu (IP) a je spolu s kamerami
umisténo v lokélni siti kamerového systému, coZ umoziiuje jeho spravu a dalsi vyuZziti
prostiednictvim lokalni sité nebo vzdalené pres internet. Sitové zaznamové zatizeni 1ze ovladat
nékolika zpisoby, prostfednictvim tlacitek na pfednim panelu ¢i ptipojené mysi a klavesnice
se zobrazenim obrazovych dat na lokalnim monitoru, nebo pfipojenim k webserveru
zdznamového zatizeni z jiného pocitace nebo prostiednictvim uzivatelské aplikace v mobilnim

zatizeni. [5] [7]
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Obrdzek 10: Sifové zdznamové zarizeni Hikvision DS-7732NI-14/16P 12
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4.3.1 Funkce zaznamovych zarizeni

VétSina zaznamovych zafizeni mé flexibilni moznosti pofizovani a prehravani zaznamu, tedy
souCasn¢ prehravani jiz potizeného zaznamu z nékolika kamer, pfi soucasném potizovani
zaznamu nového ze vSech kamer. Zaznamova zafizeni maji k implementovany dva a vice sloty
pro pevné disky, které mohou funkci RAID zabranit ztraté¢ uloZenych obrazovych dat pii

vypadku nebo poskozeni jednoho z disku. [5] [7]

Zaznamova zatizeni disponuji uzivatelskym prostfedim tzn. GUIL pfes které je mozné nastavit
veskeré parametry sitového kamerového systému i jednotlivych pfipojenych kamer, ovladat
PTZ kamery a nastavovat jim presety. VétSina zaznamovych zatizeni disponuje také funkci

Plug and Play pro maximalni pohodli pii pfidavani kamer do instalovaného systému. [5] [7]

Uzite¢né jsou i1 funkce, které usnadiuji inteligentni vyhledavani vybrané oblasti v pofizeném
obrazovém zaznamu pro zvySeni efektivity prehravani. Podporovany mohou byt 1 vyhledavaci
funkce na zékladé definovanych udélosti jako jsou alarmové, chybové ¢i jiné stavové udalosti,

jako naptiklad zména teploty pti pozaru. [3] [5] [7]

Vyssi fady zaznamovych zatizeni disponuji sofistikovanymi funkcemi jako naptiklad analyza
obliceje ktera je vSak dostupna, pokud danou funkci podporuje cely fetézec kamerového

systému, tedy jak kamera, tak i vlastni zaznamové zatizeni. [3] [5] [7]
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4.4 Pamétové karty v kamerovych systémech

Ukladani na pamét'ové Karty je jednim ze zptisobd, jak 1ze zaznamenany obraz ukladat pro jeho
budouci pfehravani nebo analyzu. Moderni IP kamery prakticky bez vyjimky disponuji slotem
pro pfidani pamét'ové karty. Kazdy vyrobce ovSem umoznuje jiny rozsah kapacity pamétovych

karet. Hikvision kamery umoznuji ukladani dat na pamét'ové karty od 32GB do 256GB. [7]

Nové generace pamétovych Karet jsou specialné navrzeny pro kamerové systémy a diky

technologiim jakymi jsou TLC (Triple-Level Cell) nebo NAND disponuji s vy$§im poétem

vvvvv

Jako koncové zdznamova zatizeni pro IP kamerovy systém slouzi pfevazné zmitiované NVRko,
nicmén¢ pfenos video streaml pro nepietrzity zdznam spotfebovdva znacnou c¢ast Sitky
pfenosového pasma a tudiz jednim z nejefektivnéjSich zpusobi, jak docilit snizeni spotfebované
Sitky prenosového pasma je v souCasné dobé vyuziti pamétové karty. DalSim plusem této
metody je fakt, ze pii odpojeni ¢i vypadku lokalni sité je zdznam z kamery ukladan na kartu a
tak jsou data zachovéana. Nepostradatelnym faktorem je funkce ANR, kterd v pifipad¢ ztraty
konektivity nebo vypadku sité pfepne nahravani na pamét'ovou kartu a pii znovu piipojeni na

sit’ za¢ne zaznam chronologicky nahravat na pevnych disk zaznamového zatizeni. [3] [5] [7]

Tato metoda ma vSak 1 sva skali, jelikoZ pamét'oveé karty nedosahuji zdaleka takové kapacity
jako je tomu u pevnych diskt a rovnéz neumoziuji velky pocet ptepisu. Osazeni pamét'ové
karty pfimo v kamete je rizikové také s ohledem na piipadnou sabotdz, odcizeni ¢i zniceni
vlastni kamery, kdy je tak pofizeny obrazovy zdznam nenavratné ztracen. [3] [5] [7]

Pi‘ednosti pamétovych karet:

odolné vuéi ndrazum a otfesum

e Nizsi spotieba energie

e Vyssi prenosové rychlosti

e nevydavaji pfi svém béhu zadny zvuk
e dobfe pienosné a skladovatelné

Nevyhody:

e Omezenda Zivotnost zplisobena maximalnim moznym poctem piepist
e dle pouzitych Cipti maji rozdilné ceny a Zivotnost
e VySSicena

¢ nizsi ulozna kapacita nez u pevnych diskt
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4.4.1 Princip ukladani na pamét'ovou kartu

Flash pamét, ktera tvori zaklad pamétové karty je energeticky nezavislou paméti u které
narozdil od béznych pamétovych modulit RAM (Read and memory) neni déleni do bajtl, nybrz

do bloki. [15] [16]

V posledni letech se hojné vyuzivaji také u ¢ipt pro BIOS (Basic Input-Output Systém) a zapis
dat je tak na principu Fowler-Nordheimova tunelovani, pii kterém se odstranuje elektricky
naboj spojeny s kazdou pamétovou bunkou. Flash pamét’ je nutné tedy pred kazdym novym
zapisem upln¢ vymazat. Diky své rychlosti a malym rozmérim se pamétové karty staly
idedlnim dopliikem pro nejriznéjsi zafizeni, kterymi jsou notebooky, digitalni fotoaparaty a jiz

zminéné kamerové systémy. [15] [16]

Obrdzek 11: Princip prepisu dat z pamétové karty do zdznamového zarizeni ]

Obecné zapojeni se vzdalenym uloZistém

4.42 Typy pamétovych karet
V soucasnosti se vyuziva né€kolik typli pamétovych karet s rliznymi vlastnostmi.

e SD (Secure Digital) pamét'ové karty byly vyvinuty v roce 1999 spolec¢nosti Panasonic,
mezi jeji prednosti patii vyssi bezpecnost zaznamenanych dat, karty maji mechanicky
pfepinacem pro ochranu proti nechténému zapisu. Jejich vyuZiti je zejména pro digitalni
fotoaparaty. [15] [16]

e MMC (MultiMedia Card) tento typ pamétové karty je uréen zejména pro mobilni
telefony pfipadné¢ MP3 pichravace. Karty obsahuji jednoduché sedmi pinové sériové
rozhrani a paméti flash s velmi nizkym napajecim napétim. [15] [16]

e MS (Memory Stick, aMemory Stick Pro) pamétové karty navrzeny spolecnosti Sony

které rovnéz disponuji piepina¢em proti vymazani dat. [15] [16]
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e XD (Picture Card) karty se vyznacuji rychlejsim fadicem a tedy i rychlej$im ctenim a
zapisem, navic podporuji i pofizovani panoromatickych obrazku. [15] [16]

e SM (Smart Media) karty i pfes svij ndzev (inteligentni médium) patii mezi
nejjednodussi ze vSech pamétovych zatizeni. Obsahuji pouze pamét flash, bez

jakychkoliv fidicich prvku. [15] [16]

4.5 Bezdratovy prenos

Bezdratové feseni nicméné skryva fadu omezeni. Tim nejzdsadnéjs§im muiize byt spolehlivost a
mozné vypadky pienosu obrazovych dat pfi instalaci kamery ve vétsi vzdalenosti a v zaruseném

prostiedi. [17] [18] [19]

Prestoze pfi vlastni instalaci se miiZze jevit bezdratovy signal jako plné dostacujici a funkéni,
postupné se béhem vlastniho provozu bezdratové instalace kamerového systému mohou
projevovat Castéjsi vypadky pienosu dat mezi kamerou a zaznamovym zatizenim, zapii¢inéné
nerespektovanim specifik bezdratové technologie a nespravnou instalaci jednotlivych
komponent kamerového systému napiiklad v blizkosti vétSich feromagnetickych predméth a

sklenénych vyplni. [17] [18]

Zna¢né rusivé faktory mohou byt i velmi nepfedvidatelné a banalni jako naptiklad zména
vybaveni a inventaie objektu, prosty pohyb osob a pfedmétl v ptenosové trase, nebo jen pouha

zména olisténi stromu v prubéhu vegetacniho obdobi. [18] [19]

Wi-Fi kamery ve vétSin¢ piipadd pouzivaji prenosové standardy IEEE 802.11 b/g/n, disponujici
teoretickou pifenosovou rychlosti okolo 54 Mbps, vzdy vSak zalezi na vzdalenosti mezi
vysilatem a pfijimacem bezdratového signalu. Pro zlepSeni pfenosovych vlastnosti jsou proto

jednotliva zafizeni vybavovana anténou. [17] [19]
Ptenos obrazového datového signalu pomoci bezdratové technologie lze realizovat 1 na
vzdalenost né€kolika kilometrl, nicméné pro spolehlivy pfenos je nezbytné zajistit piimou

viditelnost mezi vysilacim a pfijimacim zafizenim a pouzivat uzce smerové antény. [17] [18]

[19]
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451 Wi-Fi

Zkratkou Wi-Fi je oznaCovana bezdratova komunikace v pocitacovych sitich ve standardu
IEEE 802.11. Wi-Fi je nejvice rozsifenou bezdratovou technologii pro pienos dat pro
Sirokopasmové piipojeni. Technologie pouziva nelicencované frekvencni pasmo 2,4 GHz a 5
GHz. Jedna se o nejzndm¢jsi pasma pro bézné pouziti vyuzivané Sirokou vetejnosti a nejéastéji
uzivané frekvence provaidrd. Sit¢ obsahuji pfistupové body AP (Access Point) vysilajici
Identifikatory SSID (Service Set dentifier). SSID je fetézec obsahujici az 32 znaki ACII
(American Standard Code for InformationInterchange) slouzici pro rozliseni jednotlivych siti,
ktery se v pravidelnych intervalech odesila jako broadcast (plo$né vysilani), takze vsichni
potencidlni uzivatelé si mohou zobrazit dostupné bezdratoveé sité, ke kterym se lze poté ptipojit.
Kdykoli je zatizeni (SMART telefon, notebook atd.) s piijima¢em Wi-Fi v dosahu bezdratové
sit€, mize zjistit jeho identifikacni tdaje SSID, BSSID (Basic Service Sets Identifier) a silu
vyfazujiciho signalu. Unikétni identifikator BSSID je MAC adresa (Media Access Control).
[17] [18] [19]

Pivodni mySlenkou bezdratovych siti bylo pokryti bezdratovym signalem uvnitt budov a
objektti. V Ceské republice §ifeni bezdratového signalu dosahlo takové obliby, Ze se pouziva i

pro realizaci patefnich spoji mezi obcemi. [18] [19]
Zikladni pojmy V bezdratovych sitich:

e Access Point (AP)
o Vv piekladu ptistupovy bod. Jedna se o fidici prvek v bezdratovém pienosu. Je
koncovym prvkem pro poskytovani ptipojeni do LAN a také obsahuje dalsi
sluzby, zejména piistup do sité Internet. [17] [18] [19]
e Hotspot
o je volné pfistupny bod, ktery zprostiedkovavéa rizné sluzby, nejcastéji vSak
ptipojeni k internetové siti. [18] [19]
e VolIP
o jsou hlasové telekomunikaéni sluzby na bazi datovych internetovych pifenost.
[18] [19]
e MAC
o adresa (Media Access Control) je adresa, ktera jednoznacné definuje sitové
zafizeni. Adresa je zatfizeni pfidana pii vyrobé. Nejcastéji se 1ze setkat za pomoci

hexadecimalnich ¢isel. [17] [18] [19]
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45.2

SSID (Service Set Identifier)

o jedna se o identifikator bezdratové Wi-Fi sité nebolijeji nazev, ktery sit’
prubézné vysila a je tedy mozné se k ni snadno pfipojit vybérem zeseznamu v
zatizeni. SSID je fetézec az 32 znakli ACII (American Standard Code for
Information Interchange) slouzici pro rozliSeni jednotlivych siti, ktery se v
pravidelnych intervalech odesila jako broadcast (plo$né vysilani). [17] [19]

Firewall

o chrani lokdlni sit’ pfed naruSiteli tim, Ze omezuje piistupy do sité ¢i ptimo ke

koncovému prvku, ktery je naptiklad osobni pocitac. [17] [19]
Home gateway
o spojuje lokalni sit (vnitini) s vné&jsi siti a dale vykonava i funkci smérovace. [17]

[18] [19]

Standardy IEEE 802.11

Od vzniku bezdratové technologie Wi-Fi a tudiz i standardu IEEE 802.11 vznikla cela fada

,hadstaveb™ tohoto typy standardu. Z velkého mnozstvi pouzivanych standardt kamerové

systémy, respektive Wi-Fi kamery vyuzivaji tyto tfi standardy IEEE 802.11b, 802.11g,
802.11n. [17] [18] [19]

Prvni verze bezdratového standardu nazyvany jako IEEE(802.11) byl prvné vydan
V roce 1997, avSak pln€ zprovoznén byl az v roce 1999. Standardem byly podporovany
téi technologie fyzické vrstvy. [17] [18]

Norma vyuzivda metody DSSS neboli metody rozprostfeného spektra. Dulezitou
vlastnosti je povinna pfenosova rychlost 1 Mbps a 2 Mbps, kdy nizsi rychlost je
vyuzivana jako zaloha v ptipadech, kdy se zafizeni nachéazi v rusivém prostredi. Mezi
nejznameé;jsi standardy patfi: [17] [19]

Prvnim Wi-Fi standardem je 802.11a vydany v roce 1999, bezdratovy standard 802.11a
podporoval primérnou datovou propustnost v rozsahu 25 Mbps a maximalni az 54Mbps
ve frekvenénim pasmu 5 GHz. [18] [19]

Dalsim standardem je 802.11b, ktery pracuje ve frekvenénim pasmu 2,4 GHz. Ackoli
standard ,,B“ podporuje nizsi celkovou rychlost dat 11 Mbps byl ve srovnani se
standardem ,,A*, vice uplatnén. [18] [19]

Bezdratovy standard 802.11g pracuje také ve frekvenénim pasmu 2,4 GHz. S

pramérnou propustnosti dat 22 Mbps, maximalni az 54Mbps. Tento standard také
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podporuje pokro¢ilé moznosti zabezpeceni ve srovnani s implementaci ,,B“ se kterou je
zpétné kompatibilni, av§ak propustnost se snizi v pfipadé pfipojeni standardu ,,B*. [19]
Standard 802.11i byl vydan 24. ¢ervna 2004 jako doplnék ptavodniho standardu IEEE
802.11. Implementace standardu je znama jako TKI1P a specifikuje fadu moznosti
zabezpeceni pro bezdratové sité, které se diive spoléhaly na Sifrovani WEP. Vyhoda
zabezpeceni touto metodou spociva v delSich ¢asové ménitelnych zabezpecovacich
klicd. Nevyhodou TKIP jsou vétsi naroky na management dat a naro¢nost vypoctu. [17]
[18] [19]

Standard 802.11n byl vydan v fijnu 2009. Podporuje frekvenéni pasma 2,4 a 5 GHz,
umoziiuje datovou propustnost od 54 do 600 Mbps. Realné pienosové rychlosti u
802.11n by méli dosahovat v lokalnich sitich okolo 100 Mbps. [17] [18] [19]

Standard 802.11ad byl vydan v roce 2012. Bézné oznacovany jako ,,WiGig*, Standard
podporuje vyuziti frekvencniho pasma 60 GHz a nabizi propustnost sahajici az k 7
Gbps. [17] [18] [19]

802.11ac rychly standard bezdratového pienosu dat. Pracuje pouze na frekvenci 5 GHz,
ale je zpétné kompatibilni se standardy 802.11b/g/n i na frekvenci 2,4 GHz. Teoreticka
datova propustnost ¢ini az 1 Gbps. [17] [18] [19]

802.11ax, nabizi vyssi pfenosové rychlosti, lepSi praci v zahlceném spektru a nizsi

spotiebu elektrické energie. Tento standard je ozna¢ovan jako Wi-Fi 6. generace. [17]
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5. Prakticka ¢ast prace

Bezdratové feSeni nicméné skryva fadu omezeni. Tim nejzasadnéj$im muze byt spolehlivost a
mozné vypadky pfenosu obrazovych dat pfi instalaci kamery ve vétsi vzdalenosti a v zaruSeném
prostfedi. Pfestoze pfi vlastni instalaci se mize jevit bezdratovy signal jako pln¢ dostacujici a
funk¢ni, postupné se béhem vlastniho provozu bezdratové instalace kamerového systému
mohou projevovat cCastéj$i vypadky prenosu dat mezi kamerou a zdznamovym zafizenim,
zapii¢inéné nerespektovanim specifik bezdratové technologie a nespradvnou instalaci
jednotlivych komponent kamerového systému napiiklad v blizkosti vétSich feromagnetickych

pfedméti a sklenénych vyplni.

Znacné rusivé faktory mohou byt i velmi nepiedvidatelné a bandlni jako naptiklad zména
vybaveni a inventare objektu, prosty pohyb osob a predméti v pfenosové trase, nebo jen pouha

zmena olisténi stromi v pribéhu vegetaéniho obdobi.

Wi-Fi kamery ve vétsing piipadt pouZzivaji pienosové standardy IEEE 802.11 b/g/n, disponujici
teoretickou ptfenosovou rychlosti okolo 54 Mbps, vzdy vSak zdlezi na vzdalenosti mezi
vysilaCem a piijimacem bezdratového signalu. Pro zlepSeni pifenosovych vlastnosti jsou proto

jednotliva zatizeni vybavovana anténou.

Ptenos obrazového datového signalu pomoci bezdritové technologie lze realizovat i na
vzdalenost n€kolika kilometri, nicméné pro spolehlivy pfenos je nezbytné zajistit ptfimou

viditelnost mezi vysilacim a pfijimacim zafizenim a pouzivat tizce smérové antény.

5.1 Pozadavky na systém

PoZzadavky na kamerovy systém se tykaly zejména spolehlivosti, nizkych provoznich
nakladech, ¢asovou usporu zaméstnance a v neposledni fad¢ sniZeni poctu zafizeni (fotoaparata
a baterii) na pofizeni snimki. Soucasné byl specifikovan a stanoven pozadavek minimalni doby
uchovavani obrazového zdznamu po dobu tficeti pracovnich dnti, kterd je dostate¢na pro

ptipadné feSeni rozport pfi uplatiiovani reklamaci a vadnych plnéni dodavek.

Na zaklad¢ téchto zadani, specifikaci a poZadavkl na kamerovy systém pak musi byt navrZzena
a zvolena takova zafizeni, ktera poskytnou ocekavanou kvalitu obrazového zaznamu, zajisti

spolehlivy provoz a uchovani pofizeného obrazového zaznamu po pozadovanou dobu.
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Obrazek 12: Strucné schema kamerového systému

230V
UTP kabel
230V

Nahravaci zafizeni
‘Wi-Fi switch

Mimo dosah Wi-Fi
sité

‘Wi-Fi kamera

Napajeni
Rozsah Wi-Fi sité kamery 12V DC

1 - 55 metru

<= =>

Vysokozdviiny vozik

5.1.1 Vybér zarizeni

Dilezitym faktorem, ktery naplni veSkeré pozadavky kladené specificky na kamerovy systém
s mobilni Wi-Fi kamerou a bezdratovym ptenosem obrazového signalu prostiednictvim lokalni

Wi-Fi sité do zaznamového zafizeni, je navrh a vybér vhodnych zatfizeni kamerového systému.

Vhodna zatizeni byla vybrana na zékladé zkuSenosti a podle odpovidajicich parametra
jednotlivych komponent, spliiujicich definované pozadavky. Pro navrZeny testovaci kamerovy
systém byla zvolena zafizeni kvalitniho a osvéd¢eného vyrobce bezpe€nostnich technologii,

firmy Hikvision, ktera nabizi v daném segmentu optimalni pomé&r ceny a uZzitné hodnoty.

5.1.2 Pouzita zarizeni

Zékladnim prvkem kamerového systému je 2MPx IP venkovni Wi-Fi kamera Hikvsion
DS- 2CD2122FWD-IWS s 2,8 mm objektivem. Objektiv s nizsi ohniskovou vzdalenosti je
uhel 109°. Kamera je vybavena krytim IP 67 pro venkovni pouZiti a rovnéz disponuje i stupném

ochrany IK08 proti mechanickému poskozeni.
Sitové parametry kamery:

e pouzivané Wi-Fi standardy - IEEE802.11b, 802.11g, 802.11n
e frekven¢ni rozsah - 2.4 GHz ~ 2.4835 GHz
e protokoly - 802.11b: CCK, QPSK, BPSK
e vysilani vystupniho vykonu —
o 11b: 17 £1,5dBm @ 11Mbps
o 11g:14+1,5dBm @ 54Mbps
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o 11n:12,5+1,5dBm

e prijimana citlivost —
o 11b:-90dBm @ 11Mbps
o 11g:-75dBm @ 54Mpbs
o 11n:-74dBm (typické)

e transferové sazby —
o 11b: 11Mbps
o 11g: 54Mbps
o 1ln: az 150Mbps

Standardné je IP kamera mimo LAN rozhrani vybavena i rozhranim Wi-Fi a jeji napajeni l1ze
zajistit volitelné bud’ samostatnym zdrojem 12V DC + 10%, nebo prostiednictvim PoE
(802.3af) pti maximalni spotiebé 5 W. V navrzeném testovacim kamerovém systému s Wi-Fi
kamerou instalovanou na vysokozdvizném voziku je zvoleno napajeni Wi-Fi kamery 12V DC

ptimo z elektrického obvodu vysokozdvizném voziku.

Jako bezdratovy vysila¢ je pouzit Wi-Fi switch D-LINK DIR- 685 (802.11b/g/n az 300Mbps),
ktery pokryje bezdratovym signalem cely objekt a dosahuje méfitelnym signalem aZz na
vzdalenost 50 metrit od switche. Méteny signal z tohoto zafizeni je pouze v nelicencovaném
frekvenénim pasmu 2,4GHz, avsak toto pasmo je zcela dostacujici, jelikoz kamera pracuje
v rozmezi 2.4 GHz - 2.4835 GHz a k pfenosu dat vyuziva Wi-Fi standardy IEEE802.11b,
802.11g a 802.11n.

Pro ukladani video zaznamu a snimkii z kamery je pouzito zaznamové zatizeni DS-7604N1-K1
s moznosti pfipojeni az ¢tyfech IP kamer. Do zdznamového zafizeni je vlozeny pevny disk WD
Purple s kapacitou 1TB, tento typ pevného disku je navrzen specialn€ pro kamerové systémy
a disponuje tak mozZnosti neptetrzitého provozu. Pro pfipad, ze bude vysokozdvizny vozik
mimo dosah signalu Wi-Fi je kamera vybavena pamétovou kartu HS-TF-L21/64G formatu
Micro SD specialné navrzenou pro pouziti v IP kamerach na kterou je pofizeny video zaznam
ukladan. Pamét'ova karta disponuje kapacitou 65GB a zaznam z pouzité kamery dokaze ukladat
az 24 hodin pfi snimkové frekvenci 30 snimkt za vtefinu. Po zaplnéni kapacity bude zaznam

pfemazan.

Parametry kamery jsou nastaveny jesté pfed tim nez bude kamera fyzicky namontovana na

vysokozdvizny vozik. Pro nastaveni kamery je potfeba kameru napajet a také mit ptipojenou

32



v siti. K tomuto ucelu se pouzije POE switche DS-3E0105P-E vybaven ¢tyimi POE porty pro

moznost napajeni a nasledného nastaveni az ¢tyt kamer soucasné.

Pro nastaveni celého kamerového systému a nastaveni parametru kamery je vyuzito notebooku
Lenevo ThinkPad E470, ktery je vybaven pfisluSnym software pro méteni Wi-fi. Obdobnym

software bude vybaveno i mobilni telefon Samsung Galaxy J5

Obrdzek 13: Parametry Wi-Fi kamery Hikvision DS-2CD2121FWD-IWS

Rozliseni 2 MPx
Prostfedi montaze Venkovni
Snimac 1/28"
Typ objektivu monofokalni (fix focus)
st B ool ot ] 2.8 mm
Horizontalni Ghel zabéru 85-120°
Délka prisvitu (max.) 30m
Rezim Den/Noc IR-cut
WDR 120dB redlné
Citlivost Nizka
Max. pocet snimk 30
Komprese videa H.264+/H.264/MJPEG
Alarm vstup/vystup 1/1
Audio vstup/vystup 11
Interni dloZisté MicroSD slot max.128GB
Bezdratova konektivita
Barevné provedeni Bila
Stupen kryti IP P66
Stupen odolnosti IK K08
Napajeni 12V DC / PoE
Typ PoE PoE
Spotieba max 5 W
Provozni teplota -30az +60 °C

5.1.3 Pouzity software

Vyhledavanim zafizeni v siti a nasledné aktivaci IP zafizeni jSou pouzity dva software. Prvnim
typem je Colasoft MAC Scanner (v 503), ktery zobrazi v§echna pfipojena IP zafizeni na siti
bez ohledu na vyrobce. Pro vyhledavani a aktivaci Hikvision zatizeni je pouzit software SADP
Tools (v 3.0.0.100). K vypoctu potiebné kapacity pevného disku je vyuzit software Storage
and Network Calculator (v 1.0.0.3). Pomoci softwaru pro vypocet kapacity se rovnéz zjisti i

datovy tok z kamery.

Veskeré nastaveni zdznamového zafizeni a Wi-Fi kamery je uskute¢néno pies webové rozhrani
software Internet Explorer (v 11.0.9600.19180). Na méfeni sily a dostupnosti signalu jsou
vyuzity free software Acrylic Wi-Fi Profesional (v 4.2) a mobilni aplikace WiFi monitor,

Wifi Signal Meter Pro (v 1.0.10) a WiFi Analyzer. Tyto software a aplikace zjisti silu signalu
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a jeho utlumu na zaklad¢ vzdalenosti od vysilace. Jejich vysledkem bude graficky vystup v
podob¢ grafii. Pro vyhodnoceni naméfenych dat je pouzit balicek Microsoft Office 2016,

zejména tabulkovy editor Excel. Do Excelu budou zapisovana data a nasledné realizovany

vypocty s grafy.
Obrazek 14: Vybér zaiizeni pro kamerovy systém s jednou Wi-Fi kamerou

Nizev zatizeni KratKky popis Pocet zatizeni |Porizovaci cena bez DPH |Potizovaci cena v¢. DPH
2MPx IP, Wi-Fi DOME venkowni k:

DS-2CD2122FWD-IWSQ2.8mm) [, - - 0 0 B vercovmiane 1 3611Ke 436931Ke
Hikvision s IR pfisvitem.

las-TrL2v64G A\‘hcro'SD karta Hikvision HS-TF-L2I/64G s 1 660 K& 798,60 K&
kapacitou 64GB
Sit'ovy videorekordér Hikvision umoZziijici

DS-7604NI-K1 piipojeni az 4 zafizeni s maximalnim 1 2737Ke¢ 3311.77Ke¢
rozliSenim 8MPx.
1TB PURZ SATA HDD uréeny pro trvaly

|HDD 1TB Purple provoz v zaznamovych zafizeni pro 1 1198 K¢ 144958 K¢
kamerové systémy.

DS-3E0105P-E Switch HIKVISION s moznosti napjent a2 1 920 K¢ 111320 K&
4 IP kamer najednou.

Celkem 5 0126 K¢ 11 042 K¢

5.2 Vlastni méreni

Zaznamové zafizeni a Wi-Fi kamera se piipoji k PoE switchi pomoci UTP kabelu, kde
konektory jsou RJ45 zapojeny dle nekfizené¢ho standardu T568B. Dva pary vodi¢u slouzi pro
napajeni kamery a zbylé dva pary pro pienos datovych paketl. Sitové zdznamové zatizeni
vyuzivéa vSech osm vodi¢l pro pfenos paketli, aby bylo dosaZzeno maximalni mozné rychlosti
Ethernetu (1000Base-T). Po ptipojeni do sitového portu PoE switche jsou zprovoznéna béhem
cca 10 sekund.

5.2.1 Aktivace zarizeni

Prvotnim tkolem pii nastavovani kazdého sitového kamerového systému je zjistit rozsah IP
adres, které se v lokalni siti nachdzi a nejsou obsazeny jinymi zafizenimi, pokud by se vyskytly
dve duplicitni IP adresy na jedné siti, doSlo by ke kolizi posilanych paket a kamerovy systém
by byl tak provozu neschopny. K zamezeni vyskytu duplicitnich IP adres je pouzit software

Colasoft MAC Scanner (v.503), ktery zobrazi vSechna pfipojena IP zafizeni v lokilni siti.

Po vyhledani dostupnych IP adres jsou nékteré IP adresy (v tomto piipadé postaci dve)
vyClenény pro kamerovy systém. Pomoci softwaru SADP tools jsou zafizeni Hikvision
vyhledadna a aktivovdna zadanim s potvrzenim hesla. Poté se zméni IP adresa kamery a sitového

zdznamového zafizeni z tovarnich hodnot na IP adresy, které byly pro zatizeni vyclenény.

VSechna zafizeni se musi nachédzet na totozné siti a také disponovat stejnou vychozi branou.

Pro identifikaci vychozi brany poslouzi ptikazovy fadek s ptikazem "Ipconfig". Ptikaz Ipconfig
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zobrazi IP adresu verze 4 klientské stanice ze které je kamerovy systém nastavovan (notebook),
masku podsité a hlavné vychozi branu sité, ktera je nezbytna. Http port je defaultné nastaveny
na 80. Nasleduje opétovné potvrzeni hesla u obou zafizenim a tim jsou ob¢ zatizeni aktivovana

a pripravena k dal§imu nastaveni.
Nastavené IP adresy —

e 192.168.1.100 — Wi-Fi switch
e 192.168.1.214 — Notebook

e 255.255.255.0 — Maska podsité
e 192.168.1.1 — Vychozi brana

e 192.168.1.50 - NVR

e 192.168.1.51 — Wi-Fi kamera

Obrdzek 15: Aktivace IP zarizeni

File Edit View Scan Setting Help

S| ocal Subnet[192168.10/2552552550 || @ | & ) = - L X |
Setting Start £ | ExportAll Export Selected Add to NameTable with ~ Copy Delete | Find | Buy Now
| /"3, Scan Network |

P Address MAC Address Host Name Workgroup Manufacturer

9 19216815 DIR-685

2 192.168.1.10 HPFACE46FFCT69 MSHOME

9 192.168.1.1

2 192.168.1.20 NASO1-WDSS

192.168.1.50
$ 192.168.1.50
-4 192.168.1.51
$ 192.168.1.100
i 192.168.1.159
9 192.168.1.151
$ 192.162.1.160
9 192.162.1.150
9. ar
192.168.1.214
9 192.168.1.255

e80@::ac?c:e3ch:cdeB:a545x11

384DD463-13ED-40ES-BD89-DBDB6713EECL) =

Stav média . . . as s e : odpojeno
Pi#ipona DNS podle :

Adaptér pro tunelové pFipojeni Teredo Tunneling Pseudo—Interface:

Stau média . . . . . . . . . . . : odpojeno
P#ipona DNS podle piipojeni . . . =

5.2.2 Nastaveni zarizeni

Nastaveni kamerového systému probiha ptes webové rozhrani. Nejprve se do zdznamového
zafizeni musi pfidat kamera. [P kamera se pfidava do zdznamového zatfizeni pomoci IP adresy,
portu, jména a hesla. Pokud jsou parametry vyplnény spravné, kamera je uspé$né¢ ptidana a v
konfiguraci sitového zdznamového zatizeni (NVR), v zaloZce sprava kamer, se zobrazi popisek
"online". U sitového zaznamového zafizeni bylo nastaveno nepietrzité nahravani a pofizovani

snimkt jednou za dvé sekundy, toto nastaveni se automaticky projevi i v nastaveni kamery.
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Parametry kamery jsou rovnéz upraveny z tovarnich hodnot na hodnoty nutné ke spraévnému
fungovani. Dtilezitym parametrem u kazdé kamery je jeji rozliSeni, zde je nastaveno maximalni
mozné rozliSeni Full HD pro dosazeni kvalitniho obrazu. Snimkova frekvence je rovnéz
nastavena na maximalni moznou hranici 30 snimku za sekundu z divodu lepsiho potizovani
obrazu pii pohybu. Poslednim kli¢ovym parametrem je video komprese, pouzitim video kodeku
H.264 dojde ke snizeni datového toku z kamery a tim se celkove snizi i zat¢z datové sité, kdy

datovy tok z kamery ¢ini 4096Kbps.

Dale je tieba nastavit IP adresy u kamery pro WLAN, neboli sit’ pro bezdratovou komunikaci
dvou nebo vice zatizeni. DNS server, ktery je také dilezity pro spravné fungovani bezdratové
Wi-Fi sité, je nastaven na 8.8.8.8, DNS server Google. V neposledni fad¢ pak byla aktivovana
i funkce ANR, ktera umoznuje pfepinani mezi zdznamem na pamétovou kartu a sitovym

zdznamovym zafizenim pii ztraté konektivity bezdratové sité.

Po nastaveni kamery a sitového zaznamového zafizeni je kamera odpojena od POE swtiche a
namontovana na vysokozdvizny vozik. Zaznamové zatizeni je rovnéz odpojeno a umisténo do
technické mistnosti, kde je pfipojeno k lokalni siti. V tomto ptipadé¢ je kamera piiSroubovana
na montazni patici pro ukryti kabelaZe a patice je pfipevnéna na predni ram vysokozdvizného
voziku, kde nasledn¢ dojde k propojeni mezi pfipravenym elektrickym obvodem voziku a Wi-
Fi kamerou. Timto zptisobem montaze je kamera chranéna proti nepfiznivym poveétrnostnim
podminkam, navic tento typ kamery disponuje ochranou IP67 a mechanickou odolnosti IKO0S.

Kamera pottebuje svlij provoz 12V DC pifi maximalnim odebiraném proudu 0,42A.

Obrazek 16: Wi-Fi kamera umisténa na vysokozdvizném voziku
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5.2.3 Vypocet délky uloZeného zaiznamu

U kamerového systému je nezbytnou vlastnosti také doba, po kterou je schopen uchovavat
pofizeny obrazovy zaznam na disku sitového zdznamového zatizeni, nez dojde k jeho prepisu.
V testované instalaci kamerového systému disponuje kamera rozliSenim Full HD s nastavenou
frekvenci snimkt na 30 snimkut za sekundu a pouzitim video kodeku H.264. Takto nastavené
parametry obrazového snimani umozni na harddisku 0 kapacité 1TB uchovat zdznam po dobu
44 dnt, pii predpokladané pracovni dobé osm hodin a tficet minut s uvazovanou rezervou pro
piipadné presCasy a mimotadné smeény, kdy provozni doba kamery je nastavena na 12 hodin,

jelikoz vyssi pocet provoznich hodin denné se nepiedpoklada.

Obrazek 17: Vypocet kapacity harddisku

B storage and Network Calculator

1 Add Channel I sc | Storage and Natwork Calculator Export Clear

5.2.4 Zavislost vzdalenosti na sile signalu

Po osazeni kamery na vysokozdvizny vozik mohlo zapocit samotné testovani navrzen¢ho
kamerového systému s mobilni Wi-Fi kamerou, kdy pofizovany obrazovy zaznam je prenasen
prostrednictvim bezdratové Wi-Fi sit¢ do sitového zaznamového zatizeni. Pro takto navrzeny
kamerovy systém je limitujicim faktorem vzdalenost mezi mobilni Wi-Fi kamerou a Wi-Fi
switchem.

V testované instalaci kamerového systému je kritickym bodem vzdélenost mezi 34 a 40 metry,
kdy je signal bezdratové Wi-Fi sité z pristupového bodu (Wi-Fi routeru) jiz nedostateény pro
odesilani obrazovych dat z mobilni Wi-Fi kamery, ale zaroven jesté nedojde v mobilni Wi-Fi

kamete k pfepnuti do potizovani zdznamu na osazenou interni SD kartu.
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Me¢teni zavislosti vzdalenosti od vysilace je provadéno pomoci vySe uvedenych software a

mobilnich aplikacich. Je méfeno nékolik klicovych parametrti, mezi které patii:

e vzdalenost

e Utlum signélu
e rychlost

e sila signalu

Obrazek 18: Software Acryl Wi-Fi Profesional
W Acrylic Wi-Fi Professional - TRIAL ,;-fs\ D £ % @ . nm .
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Parametry, kterymi jsou frekvence (2,462 GHz) a kanal (11) ztstavaji po celou dobu méteni

konstantni, méteni vzdalenosti bylo provadéno 50m pasmem.

Jelikoz se zaznamenané hodnoty bezdratového signalu Wi-Fi sité u jednotlivych aplikacich
mirné liSily a nebylo mozné urcit, kterd aplikace disponuje “lepsi ptesnosti”, bylo u vSech
naméfenych hodnot bezdratového signalu Wi-Fi sité provedeno jejich zpraimérovani, které je

zaneseno do tabulky, viz pfiloha 1

5.2.5 Ukladani video zaznamu

Bé&hem testovani intenzity bezdratového signalu Wi-Fi sité kontinualn¢ dochazi i k potizovani
obrazového zdznamu a pofizovani snimkil pro néasledné ovéfeni spolehlivosti bezdratového
prenosu obrazovych dat z mobilni Wi-Fi kamery do sitového zaznamového zafizeni,

navrzené¢ho kamerového systému.

Pokud se vysokozdvizny vozik s instalovanou mobilni Wi-Fi kamerou pohybuje ve vzdalenosti,
ktera je pokryta dostate¢nou intenzitou bezdratového signalu Wi-Fi sité, tak mobilni Wi-Fi

kamera odesila pofizend obrazova data pfimo do sitového zdznamového zatizeni.
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Pokud se ocitne vysokozdvizny vozik v mistech, ktera nejsou pokryta dostate¢nou intenzitou
bezdratového signalu Wi-Fi sité, dochazi k aktivaci funkce ANR, ktera pfi ztrat¢ konektivity
kamery s bezdratovou siti automaticky pfepind nahravani na interni pamétovou kartu. Pomoci
této funkce je tak zajiSténo nepfetrzité nahrdvani obrazovych dat 1 pfi vypadku bezdratového
signalu Wi-Fi sité, samoziejme, pokud bude dostacovat kapacita interni pamét'ové SD karty.
Po obnoveni dostate¢né intenzity bezdratového signalu Wi-Fi sité dojde znovu k piipojeni
mobilni Wi-Fi kamery k lokalni siti a postupnému odesilani do¢asné ulozeného zaznamu z SD
karty do sitového zdznamového zatizeni. V sitovém zdznamovém zafizeni je nasledn¢ zdznam
potizeny docasné na SD kartu zpracovan a kontinudln€ vkladan mezi dal$i zdznamy tak, aby

bylo mozné zaznam kdykoliv zpétné piehrat ve spravné ¢asové ose.

Obrdzek 19: Zachycené snimky pri testovani
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6. Zhodnoceni vysledkii

Ziskané vysledky béhem méfeni byly statisticky zpracovany a vyhodnoceny. Vysledky ziskané
méfenim jsou predevSim zaméfeny na tii kli¢ové parametry v zavislosti na vzdalenosti od
vysilaCe. Tyto parametry jsou nezbytné pro navrhovani kamerovych systému s vyuzitim Wi-Fi
kamer. Nasledné je vyhodnocena spolehlivost ukladani potizenych obrazovych dat pii plném
piipojeni mobilni wi-fi kamery k lokalni bezdratové siti, tak 1 v dob¢ ztraty konektivity. Dale
je navrzen kompletni kamerovy systém pro vSechny vysokozdvizné voziky a porovnéavana

finanéni uspora pii pouziti kamerového systému v této instalaci.

6.1 Klicové parametry Wi-Fi

Prvnim méfenym kli¢ovym parametrem je zavislost utlumu signalu na vzdalenosti, viz obrazek
20, kde u pouzité Wi-Fi kamery bylo zjisténo, Ze atlum okolo 80dB je v testovaném prostiedi
limitujici. Utlum je sice zavisly na vice faktorech, avsak mezi hlavni vzdalenost a venkovni
ruSeni.

Obrazek 20: Graf zavislosti utlumu signdlu na vzdalenosti
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Z hlavnich parametra Wi-Fi kamery, které byly nastaveny pied zacatkem méfeni vyplyva, ze
kamera odesila kazdou sekundu data o pftiblizné velikosti 4Mbp. Vzhledem k naméfenym
hodnotam kamera dokazala nepfetrzité posilat data na vzdalenost az 34 metrii od vysilace.

viz Obrazek 21.
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Obrazek 21: Graf zavislosti pienosové rychlosti na vzdalenosti
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Z naméfenych hodnot a promitnutych grafii je o¢ividné, Ze jednotlivé parametry spolu tzce
souvisi. Dale lze konstatovat, Ze kamera DS- 2CD2122FWD-IWS dokaze odesilat data na
maximalni vzdalenost 34 metri od vysilace pfi pfenosové rychlosti SMbps s utlumem 80dB a

0 sile signalu 45 procent.

Obrazek 22: Graf zavislosti sily signdlu na vzddlenosti
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6.2 Ukladani dat do zaznamového zarizeni

Z obrazku 23 je patrné, jak probihalo ukladani zaznamu z kamery. Modfe znaceny zaznam byl
porizen, kdyZz byla kamera pfipojena k siti. Zelené znafeny zaznam je zpétné dotaZeny
z pamétoveé karty, kdyz je kamera op¢t pfipojena na sit’, avSak je zfejmé, ze mezi ¢asti modie
a zelen¢ vyznacenymi vznikaji nevyplnéné mezery. To jsou tzn. ,,Slepa mista“, respektive jde
0 prazdné misto v zdznamu. Tato ,,Slepa mista® vznikaji, kdyz je kamera stale piipojena
Vv lokalni siti, avSak nedisponuje dostate¢nou silou signalu viz Obrazek 22 ani potiebou
pienosovou rychlosti viz Obrazek 23 na ptenos video souboru. I piesto, ze v datasheetu kamery
je uvedeno, ze kamera dokaze pienést data i pies utlum az 90dB. Z méfeni vSak vyplyva, Ze
»Slepa mista®“ vznikaji, kdyz se kamera vyskytuje v rozmezi mezi 34 a 40 metry od vysilace
s ttlumem mezi 80 a 86dB. Ztraceny zaznam je vSak v fadu n€kolika sekund. Po dosazeni vyssi
vzdalenosti nez je 40 metri kamera pomoci nastavené funkce ANR automaticky piepne

nahravani na pamétovou kartu.

Obrdzek 23: Pienos zaznamu z SD karty do zdznamového zaiizeni.

e
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6.3 Navrh kompletniho kamerového systému

Z dostupnych naméfenych hodnot je navrzen kamerovych systém pro vSechny vysokozdvizné
voziky. Navrzena zafizeni viz obrazek 24 jsou vybrana na zaklad¢ testovani s jednou Wi-Fi
kamerou. Zaznamové zafizeni je obménéno za zafizeni s vy$Sim poétem piipojitelnych IP

kamer. Kapacita harddisku je rovnéZz navySena na 4TB, aby bylo zachovano minimalni doby

zaznamu.
Obrazek 24: Seznam zarizeni celého kamerového systému

Nizev zatizeni KratKy popis Pocet zatizeni |Porizovaci cena bez DPH |Porizovaci cena v¢. DPH

DS-2CD2122FWD-IWS@.8mm) | [P- Wi-Fi DOME venkovni kamera 7 25277 K& 30 585,17 K&
Hikvision s IR pfisvitem.

|as-TRL2064G i e A i 7 5280 K¢ 6388,80 K&
kapacitou 64GB
Sit'ovy videorekordér Hikvision umozijici

DS-7608NI-K1 piipojeni az 8 zafizeni s maximalnim 1 2990 K¢ 3617.90 K¢
rozliSenim 8MPx.
4TB PURZ SATA HDD uréeny pro trvaly

|JHDD 4TB Purple provoz v zaznamovych zafizeni pro 1 2798 K¢ 3 385,58 K¢
kamerové systémy.

DS-3E0105P-E Switch HIKV I'SION s moznosti napajeni az 1 920 K& 111320 K&
4 IP kamer najednou.

Celkem 17 37 265 K¢ 45 091 K¢

6.3.1 Finan¢ni zhodnoceni systému

Finan¢ni zhodnoceni je nedilnou soucasti kazdého noveé navrhovaného systému. V tomto
ptipadé¢ spole€nost disponuje sedmi vysokozdviznymi voziky, které obsluhuji operatoti. Kazdy
operator ma narok na mzdu 0 hodinové sazbé 167K¢ hrubého, coz €ini finanéni néklad 224K ¢

pro spole¢nost.

Kazdy operator za svou pracovni sménu prumérné vylozi osm kamiont, ov§em nékdy se miize
o jeden néklad d¢lit s vice operatory. Kromé vykladky zboZi a materidlu je operator povinen
zaznamenat kazdy kamion, ktery piijede, pofidit snimky dovezeného zbozi pomoci fotoaparatu
Ktery nosi u sebe. Tim vznika problém, kterym je Zivotnost fotoaparatu, jelikoz pti kazdodenni
pouzivani je fotoaparat rychleji opoteben a v neposledni fad¢ dochazi k jeho poskozeni vlivem
nedbalého zachazeni. Do kazdého fotoaparatu jsou vkladany dvé AA baterie, které maji

pramérnou Zivostnost dva mésice.

Potizovaci naklady na kompletni kamerovy systém ¢ini 45 091K¢ v¢. DPH. Néklady spojené

s dopravou a montazi kamerového systému jsou hrazeny spolecnosti.
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Obrazek 25: Graf rozepsani ceny kamerového systému do péti let.

Rozepsani kamerového systému
50 000

40 000
30 000
20000

Cena [K¢]

10 000

1 2 3 4 5
Rok

Provozni ndklady spojené snynéjSim pofizovani snimkl a dalSich dil¢ich Ukonl ¢ini
209 890K ¢ K dosazeni této castky byla vzata tato fakta. Primérné jednou ro¢né dojde k vyméné
jednoho fotoaparatu vlivem castého pouzivani ¢i poSkozeni (1 850K¢ vé. DPH) baterie do
fotoaparatu vkladané maji Zivostnost dvou mésict. Pofizovaci cena jedné AA baterie ¢ini 10K¢
v¢. DPH (120K¢ na jeden ze sedmi fotoaparat ro¢n¢).

Cas potiebny pro poiizeni dostate¢ného mnoZstvi snimkii jsou pramémé étyfi minuty na jeden
kamion. Kazdy den pfijizdi do spole¢nosti 55 kamionti s riznym typem nakladu. Jeden operator
tudiz potiebuje primérné 30 minut denné na pofizovani snimkd (112K¢). Primérny roc¢ni
naklad spojeny s ru¢nim pofizovanim snimki pro v§echny operatory ¢ini 196 000K¢. Potiebna
je také archivace snimkil z fotoaparatii, ktera se provadi jednou tydné jednim operatorem. Cas

potiebny na tento tikon ¢ini pfiblizné jednu hodinu. (11 200K¢ za rok).

K témto vypoctim je také nutné pripocist skutecnost, ze béhem nakladky a vykladky zbozi
dochazi k neustdlému a pfimému monitorovani déni, coz mize slouzit i jako prevence
k zamezeni kradezi a zejména pak ¢asovou i finan¢ni Gsporu pii prokazovani vzniklych nehod
nebo poSkozeni zboZi béhem piepravy. A prave tato skutecnost ¢ini nejvyssi pfidanou hodnotu

této instalace.
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7. 2Z.aveér

V diplomové praci byl vytvoien ptehled feSené problematiky. Byly popsany jednotlivé typy
kamerovych systému a jejich komponent véetné IP kamer pfti pouziti bezdratové technologie
Wi-Fi. Prakticka ¢ast obsahuje navrh a vybér kamerového systému jeho instalaci a nasledné

testovani pii vyuziti jedné Wi-Fi kamery umisténé na vysokozdvizném voziku.

M¢tenim byl ziskan piehled v jakych vzdalenostech od vysilace je jesté mozné data za pomoci
Wi-Fi ucinn¢ zapisovat do zdznamového zafizeni, aniz by doslo K piepnuti nahravani obrazu
na pamét'ovou kartu a S tim Spojenym moznym kratkym vypadkem zaznamu. Z naméfenych
hodnot lze vyvodit, ze testovana kamera (DS-2CD2122FWD-IWS) dokaze odesilat data na
vzdalenost 34 metrd od vysilace pii pfenosové rychlosti 5SMbps s utlumem 80dB a 0 sile signalu

45 procent, aniz by doslo pfepnuti nahravani.

Byl navrzen rozsiteny kamerovy systém, ktery by disponoval sedmi kamerami, kde kazda
z nich by byla umisténa na jiném vysokozdvizném voziku. Takto navrhnuty kamerovy systém
je dikazem, Ze bezpecnostni kamerovy systém neni pouze pro sledovani monitorovaného
prostoru a ochrané osob, ale Ze jej uplatnit i v jinych odvétvich a tim docilit ptredevsim ke

snizeni provoznich nakladu a vyssi efektivité lidské ¢innosti.

Celkova kalkulace samotného rozsiteného kamerového systému ¢ini 45 091K¢ vé. DPH k této
¢astce je tieba zapocist ndklady na dopravu a instalaci, nicméné finan¢ni névratnost takového
systému pii téchto podminkach by byla pil roku od zakoupeni, avSak nejvyssi ptidanou
hodnotou ¢ini nevy¢islitelna ¢asova i finanéni Uspora pii prokazovani vzniklych nehod nebo

poskozeni zboZzi béhem piepravy.

Jelikoz testovany Wi-Fi switch nebyl dostatecné vykonny, tak idealnim feSenim V rozsifené
instalaci je zakoupeni vykonngjsiho zatizeni, které dokaze pokryt bezdratovym signalem delsi
vzdalenost nebo zakoupeni vyssiho poctu Wi-Fi switchu a docilit tim prekryvani jednotlivych
sitich, které budou mezi sebou pro mapovany. Timto zptisobem by kamera nemusela piepinat
mezi nahravanim do zaznamového zafizeni nebo SD Karty, tim padem by bylo zamezeno

LSlepym mistim.

V budoucnu by mohla byt tato instalace rozsifena o kamery schopné ¢ist QR kody, které jsou

umistény na piivezeném zbozi a tim docilit dalsi casové uspory.

45



8. Seznam pouzitych zdroji

[1] JENSIK, Ladislav. www.nejkam.cz. Schéma zapojeni AHD kamerového systému .
[Online] 5. Unor 2019. [Citace: 3. Bfezen 2019.]
https://podpora.nejkam.cz/hc/cs/articles/360007223633-Sch%C3%A9ma-zapojen%C3%AD-
AHD-kamerov%C3%A9ho-syst%C3%A9mu.

[2] Shimpi, Anand Lal. 5th Generation WiFi. www.anandtech.com. [Online] 5. Leden 2012.
[[Citace: 7. Unor 2019.]] https://www.anandtech.com/show/5292/80211ac-gigabit-wifi-

primer.

[3] STRANSKY, Petr. Historie Wi-Fi: od FHSS k bezdratu. www.svethardware.cz. [Online]
[Citace: 27. Unor 2019.] Rijen 2009. [Citace: 15. Unor 2019.]
https://www.svethardware.cz/historie-wi-fi-od-fhss-k-bezdratu/27860.

[4] MYRANS, Joshua. Automated detection of fault types in CCTV sewer surveys. 2019.
[Citace: 20. Biezen 2019.]

[5] www.absolon.cz. Alarm Absolon. [Online] [Citace: 28. Biezen 2019.] [cit. 2019-03-25]
https://www.absolon.cz/.

[6] UHLAR, Jan. Technickd ochrana objekti: 2. dil. Praha : PA CR, 2005. ISBN 80-7215-
189-0.

[8] KRECEK, Stanislav. Prirucka zabezpecovaci techniky. Blatna : Cricetus, 2002. ISBN 80-
7215-235-8.

[9] KAPATKER, Jayant. Understanding CCTV series. Understanding CCTV series. [Online]

[Citace: 1. Unor 2019.] www.instrom.co.uk.

[10] SEVCIK, Ing. Jifi. www. elektro.tzb-info.cz. Princip cinnosti, typy a komunikacni
rozhrani IP kamer. [Online]. [Citace: 30. Bfezen 2019.]. https://elektro.tzb-info.cz/10480-

princip-cinnosti-typy-a-komunikacni-rozhrani-ip-kamer.

[11] SVEJDA, Adam. www.secutek.cz. V cem se lisi IP a AHD kamery? [Online] 2. Listopad
2018. [Citace: 3. Unor 2019.] https://secutek.cz/blog/53/v-cem-se-lisi-ip-a-ahd-kamery-.html.

[12] www.efeel.cz. Zakladni srovndni kamerovych systémii - IP, 960H, HD-SDI, AHD.
[Online] 2017. [Citace: 1. Bfezen 2019.] http://www.efeel.cz/zakladni-srovnani-kamerovych-
systemu-ip-960h-hd-sdi-ahd.

46



[13] ZANDL, Patrick. Bezdratové sité WiFi. Brno : Computer Press, 2003. ISBN: 80-7226-
632-2.

[14] //www.stasanet.cz. Zdklady zapojeni IP kamer a optiky . [Online] [Citace: 13. Unor
2019.] https://www.stasanet.cz/Zaklady-zapojeni-1P-kamer-a-optiky/.

[15] www.ipsecure.cz. Novinky v megapixelovém IP kamerovém systému VIVOTEK - cast I1.
[Online] 31. Cervenec 2012. [Citace: 9. Biezen 2019.]
https://www.ipsecure.cz/clanky/technicke-pojmy/novinky-v-megapixelovem-ip-kamerovem-

systemu-vivotek-cast-ii/.

[16] CERNY, Michal. www.cnews.cz. Pamétové flash karty: zdkladni prehled. [Online] 21.
Zati 2011. [Citace: 27. Brezen 2019.] https://www.cnews.cz/pametove-flash-karty-zakladni-
prehled/.

[17] KOLACEK, Michal. Standardy pamé&tovych karet. Svét hardware. 2008.

[18] Tomas Lovecek, Peter Nagy. Bezpecnostné systemy Kamerové bezpecnostné systémy.

misto neznamé : Edis, 2008. ISBN 978-80-8070-893-1.

[19] www.Netcam.cz. Metody prrenosu dat. [Online] 2006. [Citace: 30. Leden 2019.]

http://www.netcam.cz/encyklopedie-ipzabezpeceni/metody-prenosu-dat.php.

[20] Ricardo, SCIBERRAS. Road traffic flow estimation via public IP cameras. 2018, Sv.
IEEE International Conference on Consumer Electronics-Berlin.

47



9. Seznam obrazku

Obrazek 1: Schéma zapojeni analogového kamerového systému..........ccceevveiiiiiienieniie e 8
Obrazek 2: Schéma zapojeni [P kameroveého Systému...........cocvviiiiiiiciiiiiiieee e 11
Obrazek 3: Panoramaticka kamera s PTZ kamerou Hikvision DS-2DP1636Z-D ................... 13
Obrazek 4: Moderni provedeni Turret kamery Hikvision DS-2CD1H23G0-1Z ...................... 15
Obrazek 5: Cube kamera Hikvision DS-2CD2463G0-IW ...........cccoviviiiiiiciinieens 15
Obrazek 6: PTZ a Speed dome kamery HiKVISION ..........ccoiiiiiiiiniiiiiececee s 16
Obrazek 7: SChéma IP KAMETY .....ccviiiiiiiiiiiiiee e 17
Obrazek 8: Popis konektoru IP kamery Hikvision DS-2CD2122FWD-IWS ..........ccccoevnene. 18
Obrazek 9: Wi-Fi kamera Hikvision DS-2CD2122FWD-IWS..........cccocoiiiiiiiiiiiiiecns 20
Obrazek 10: Sitové zaznamové zatizeni Hikvision DS-7732NI-14/16P...........c.ccccovnvnvnnnn. 23
Obrazek 11: Princip ptepisu dat z pamétové karty do zaznamového zatizeni...........cccccveeneeee 25
Obrazek 12: Stru¢né schéma kameroveho systému ..........ccoceviiiiiiiiiicis 30
Obrazek 13: Parametry Wi-Fi kamery Hikvision DS-2CD2121FWD-IWS ..........cccccooeiviene. 33
Obrazek 14: Vybér zafizeni pro kamerovy systém s jednou Wi-Fi kamerou ...............c.c....... 34
Obrazek 15: Aktivace IP ZaliZeNT.........cccoioiiiiiiie e 35
Obrazek 16: Wi-Fi kamera umisténa na vysokozdvizném voziKu..........c.cccoceverviiieniinnnne. 36
Obrazek 17: Vypocet kapacity harddisku...........coooiiiiiiiiiiii 37
Obrazek 18: Software Acryl Wi-Fi Profesional ... 38
Obrazek 19: Zachycené snimky pri teStOVANT........eiveiiiiriiieiee et 38
Obrazek 20: Graf zavislosti Utlumu signalu na vzdalenosti..........cccocevieiiiiiiniiiciic 40
Obrézek 21: Graf zavislosti pfenosové rychlosti na vzdalenosti...........cocceveeiieiiiiiienieninnne 41
Obrazek 22: Graf zavislosti sily signalu na vzdalenosti..........ccocvviieiiiiieniiic e 41
Obrazek 23: Pienos zaznamu z SD karty do zaznamového zafizenti..........ccoceeevenciencnnnnnn. 42
Obrazek 24: Seznam zatizeni celého kameroveého systému..........ccocvvviiiiiiiiniiiiciicc 43
Obrazek 25: Graf rozepsani ceny kamerového systému do péti let. ........coovvvviiviiiiiiiiciinnnn, 44

48



10. Seznam priloh

Tabulka nameEFenych PArameEtITh. . .......oviueieeit ittt et et et e e e

49



Piilohy

Priloha 1: Tabulka naméfenych parametrt

Vzdalenost Utlum signalu Rychlost [Mbps] Sila signalu

[m] [dB] [%0]
1 40 150 100
2 42 140 90
4 45 120 85
6 47 113 81
8 50 100 77
10 51 92 73
12 54 87 69
14 55 77 67
16 58 63 63
18 60 51 57
20 64 47 53
22 69 32 51
24 72 15 50
26 72 11 49
28 76 7 48
30 77 5 47
32 80 5 45
34 81 5 44
36 83 3 40
38 85 3 35
40 86 2 32
42 86 1 30
44 88 1 28
46 89 1 25
48 91 1 19
50 93 1 11
52 95 1 7




