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ABSTRAKT

Tato diplomova prace se zabyva historickym vyvojem pasivnich optickych siti podle stan-
dardt, které byly definovany Mezinarodni telekomunikaéni unii (APON, BPON, GPON,
XG-PON a NG-PON). Dale se prace zabyva bezpeénosti pasivnich optickych siti, ale
také riziky, ktera s sebou nasazeni a pouzivani pasivni optické technologie nese. V tvod-
nich kapitolach této prace je popsana problematika pasivnich optickych siti, nasleduje
popis jednotlivych standardl pasivnich optickych siti z hlediska jejich historického vyvoje.
Dalsi Cast je vénovana bezpecnosti pasivnich optickych siti a moznym bezpecnostnim
rizikim. V zavéru je uveden popis praktické Casti této prace — kompletace racku, ktery
poslouZi pro budouci testovani. Popsana je také zakladni konfigurace optickych linkovych
zakonceni, kterad jsou v racku osazena. Posledni Cast této diplomové prace je vénovana
testovani vybranych bezpecnostnich rizik, kterd byla popsana v ramci teoretické Casti
této prace.

KLICOVA SLOVA
APON, bezpecnost, bezpecnostni rizika, BPON, FTTx, GPON, historicky vyvoj, konfi-
gurace, NG-PON, OLT, ONU, PON, XG-PON.

ABSTRACT

This diploma thesis deals with the historical development of passive optical networks,
according to the standards that was defined by International Telecommunication Union
(APON, BPON, GPON, XG-PON and NG-PON). Further, the thesis describes the se-
curity of passive optical networks, but also a security threats which the deployment and
use of passive optical technology carry. In the introductory chapters of this thesis the
passive optical networks are described. The following is a description of the standards
of passive optical networks in terms of their historical development. The next part is
dedicated to the security of passive optical networks and possible security threats. In
conclusion a description of the practical part of this thesis is given — rack assembly, which
will serve for future testing. The basic configuration of the optical line terminations that
are fitted in the rack is also described. The last part of this diploma thesis is dedicated
to the testing of selected security risks, which was described in the theoretical part of
this thesis.

KEYWORDS

APON, security, security threats, BPON, FTTx, GPON, historical development, confi-
guration, NG-PON, OLT, ONU, PON, XG-PON.
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Uvod

V soucasné dobé je kladen stale vétsi narok na prenosovou kapacitu pristupovych
siti. Tento trend je zptusoben predevsim neustalym technologickym pokrokem, se
kterym nutné souvisi i rozvoj v oblasti telekomunikaci.

Na scénu prichazeji stale nové sluzby, které je mozné diky dneSnim prenosovym
rychlostem provozovat. Jsou to predevsim multimedialni sluzby kladouci na sitovou
infrastrukturu vysoké naroky — pritom kvalita audiovizudlnich zédznamu se stale
zvysuje. Na tento trend musi reagovat nejen poskytovatelé telekomunikac¢nich sluzeb,
ale také celé telekomunikacni odvétvi. Jde hlavné o vyvoj novych standardi nebo
zdokonalovani téch soucasnych tak, aby byly schopny uspokojit dnesni vysoké naroky
provozovanych sluzeb.

Soucasnym trendem pristupovych siti je prechod z metalickych vedeni na vedeni
opticka — stavajici metalické pristupové sité prestavaji neustale se zvysujicim po-
zadavkim dostacovat. V souvislosti se zavazkem, ktery Ceské republika piijala, je
tfeba zvolit vhodnou technologii, ktera bude pro nahrazeni metalickych vedeni na
pristupovych sitich nejvhodné;jsi.

Ceské republika pfijala zévazek zajistit do roku 2020 pro vSechny své obyvatele
prenosovou rychlost alespori 30 Mb/s, minimélné pro polovinu obyvatelstva potom
rychlost 100 Mb/s. Jako perspektivni se jevi pasivni optické sité, které jsou schopny
svymi prenosovymi rychlostmi tento zavazek splnit. Nasazeni pasivnich optickych
siti s sebou vsSak nese i jistd bezpecnostni rizika, ktera jsou v ramci této prace
popsana a vybrand rizika otestovana.

Cilem této diplomové prace je zachytit historicky vyvoj jednotlivych standardi
pasivnich optickych siti, které definovala Mezinarodni telekomunikacni unie. Dalsi
cast diplomové prace je zamérena na jiz zminovana bezpecnostni rizika. Prvni kapi-
tola této diplomové prace obsahuje ivod do problematiky pasivnich optickych siti.
Obsahem kapitoly je strucny popis historického vyvoje a také jsou uvedeny organi-
zace, které maji na tomto vyvoji zasluhu. V zavéru kapitoly je uveden také popis
nasazeni pasivnich optickych siti.

Dalsi kapitoly jsou jiz vénovany jednotlivym standardim pasivnich optickych
siti. Tyto standardy jsou popsany predevsim z hlediska jejich historického vyvoje, je
uveden také princip komunikace a rozdily oproti standardim predchozim. Nasleduje
popis zabezpeceni jednotlivych standardt a také obecny popis bezpecnostnich rizik
pasivnich optickych siti.

Cilem praktické casti této diplomové prace je osazeni racku pasivni optickou
technologii pro ucely pozdéjsiho testovani, véetné realizace optické distribucéni sité.
V ramci praktické ¢asti je také provedena konfigurace vybranych optickych linkovych

zakonceni, véetné testovani vybranych bezpecnostnich rizik.
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1 Pasivni optické sité

Perspektivnim feSenim pro vystavbu novych nebo rekonstrukci stavajicich pristu-
povych siti je pouziti pasivni technologie. Pasivni optickd sit — Passive Optical
Network (PON) na rozdil od sité AON (Aktivni optickd sit — Active Optical Ne-
twork) nepouziva na trase mezi uzivateli zadnych aktivnich prvka, které by vyzado-
valy napajeni. Tato skuteénost mé za nasledek podstatné snizeni nédklad na provoz
a udrzbu takové sité [57].

Nasleduje vycet zkratek a definic pojmu, které se v souvislosti s pasivnimi op-
tickymi sitémi pouzivaji, jedna se o prvky, ze kterych se sité PON typicky skladaji,

a to nezavisle na pouzitém standardu [10, 27]:

OAN: Opticka pristupova sit — Optical Access Network, zpravidla zahrnuje né-
kolik optickych distribu¢nich siti (ODN), které jsou pripojeny ke stejnému
optickému linkovému zakonceni (OLT).

ODN: Opticka distribucni sit — Optical Distribution Network, reprezentuje stro-
mové rozvétveni optickych vldken v ramci pristupové sité. Jednotlivé koncové
body ptistupové sité jsou propojeny pasivnimi optickymi prvky, jako jsou na-
priklad: optické vazebni ¢leny, optické filtry a pasivni rozbocovace (splittery).
ODN propojuje jednotlivé soucasti PON.

OLT: Optické linkové zakonceni — Optical Link Termination, je zafizeni, které za-
koncuje ODN. Jeho hlavnim tikolem je implementace protokol a jejich prizpu-
sobeni pro komunikaci skrze rozhrani poskytovatele sluzeb. OLT tedy zakon-
cuje pasivni infrastrukturu u daného poskytovatele sluzeb. Jedna se o mezilehly
sitovy prvek, ktery oddéluje pasivni sit od ostatnich siti. Tyto sité mohou byt
zalozeny jiz na jinych technologiich. OLT poskytuje moznost fizeni a spravy
koncovych jednotek ONT a ONU, tyto jednotky jsou OLT podrizeny.

ONT: Optickeé sitové zakonceni — Optical Network Termination, je koncové zatizeni,
které ukoncuje jeden ze sdilenych koncovych bodi ODN, umisténé je zpravidla
u koncového uzivatele. Ukolem ONT je implementace protokolit a jejich pii-
zpuisobeni mezi siti poskytovatele sluzeb a siti zakaznika, které tato jednotka
oddéluje. ONT je specidlnim pripadem jednotky ONU, obé tyto jednotky jiz
vyzaduji externi napajeni.

ONU: Opticka sitova jednotka — Optical Network Unit, je opét koncovym zafize-
nim, umisténym u koncového uzivatele. Jeji funkce jsou shodné s jednotkou
ONT. Odlisnosti této jednotky ale je, ze pripojeni uzivatele je jiz realizovano
jinou technologii. Na jednotku ONU je tedy mozné pripojit vice koncovych
uzivateli. Typicka architektura pasivni optické sité je zobrazena na obrazku
1.1.
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Obr. 1.1: Architektura PON [17].

Pasivni optické sité vyuzivaji pasivnich optickych rozbocovacu (splitteri). Tyto roz-
bocovace se vyrabi v riznych délicich pomérech 1:n, kde n predstavuje pocet vystupii
daného rozbocovace. Nejcastéji pouzivané délici poméry jsou: 1:2, 1:4, 1:8, 1:16,
1:32 a 1:64. Velikost rozbocovaciho poméru je vsak limitovana pouzitou technologii
a vzdalenosti mezi koncovymi jednotkami. Pasivni rozbocovac¢ totiz do optické trasy
vnasi utlum, ktery ovliviiuje celkovy dosah dané sité i celkovy pocet pripojenych
uzivateli [11].

Typicky pasivni rozbocova¢ je obousmérnym prvkem, ve sméru ke koncovému
uzivateli (sestupny smér, downstream) rozbocovac¢ opticky signdl, ktery obdrzi na
svém vstupnim portu rozdéli na vsechny své vystupni porty. Ve sméru opacném
od koncového uzivatele (vzestupny smér, upstream) jsou jednotlivé optické signély
obdrzené na jednotlivych vystupnich portech slouceny a rozbocovac¢ opoustéji pres
jeho vstup. Rozbocovac vsak kromé rozbocovani a slucovani optického signélu tento
signal nijak neupravuje [11]. Princip komunikace v PON je zachycen na obrazku 1.2.
Datové jednotky jsou vysilany vsesmeérové vsem ONU v siti. ONU zpracuji pouze

jim urcené datové jednotky, ostatni zahodi.

1.1 Historicky vyvoj PON

Pivodni myslenka na vyvoj pasivnich optickych siti pochazi z roku 1980 [17]. Opoz-

Vv

Prvnim z téchto faktoria bylo hromadné nasazeni technologie ADSL (Asymetricka
digitdlni Gcastnicka linka — Asymetric Digital Subscriber Line), doslo tak k vyuziti

stavajicich telefonnich siti, které se obeslo bez vétsich financénich investic, jelikoz ne-
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Obr. 1.2: Komunikace v PON.

bylo nutné provadét vyrazné zasahy do stavajici infrastruktury [37]. Dalsi technologii
bylo HFC (Hybridni opticko-koaxialni vedeni — Hybrid Fiber-Coax), které umoznilo
naopak vyuziti stavajicich koaxialnich rozvodi CATV (Kabelova televize — Cable
Television) také pro datové prenosy [56]. Druhym divodem byla neexistence trhu
s pasivni optickou technologii, nebyli zdkaznici (predevsim poskytovatelé sluzeb),
kteri by o tuto technologii jevili zajem.

Prenosové rychlosti technologie ADSL vsak pro vétsinu koncovych uzivatel pre-
stavaly byt dostatecné. Standard ADSL prosel za dobu své existence mnohymi zmé-
nami, které spocivaly predevsim ve zvySovani prenosovych rychlosti, vyvijeny byly
i dalsi varianty tohoto standardu, naptiklad VDSL (Vysokorychlostni DSL — Very
High Speed DSL). U standardi xDSL je vSak nevyhodou pouziti metalickych ve-
deni, ktera maji své limity. Budouci vyvoj zcela novych systému pro pristupové sité
se tak stava dulezitym [37].

Pokracujici vyvoj v oblasti optickych pfenosovych médii mél za nasledek zejména
zvyseni dostupnosti optické technologie. Opticka prenosova média byla postupné na-
sazovana na paternich sitich, pfiznivym disledkem bylo zvysSeni prenosovych rych-
lost{ a také snizeni vyrobnich nékladu [17]. Nasazeni optickych vedeni i na pristupo-
vych sitich se stalo aktualnim tématem. Bylo nezbytné zamérit se na vyvoj systém,
které by byly cenové dostupné a flexibilni [37].

Vyvoj pasivnich optickych siti byl opét spustén, ptivodné se uvazovalo o kruhové
topologii siti PON. To ale nebylo vhodné feseni zejména z divodu nezddoucich
odrazti optického signalu. Jako vhodnéjsi se jevilo pouziti hierarchické stromové

topologie. Bylo navrzeno nékolik feSeni vyuzivajicich optickych prenosovych médii,
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zalozeny byly vsSak na starych technologiich a prinasely tak pouze vyhody spojené
s pouzitim optiky. Jednalo se o sluzby klasické telefonie a digitalniho standardu ISDN
(Digitélni sit integrovanych sluzeb — Integrated Services Digital Network) [17].

Pro prvni standard PON se pocitalo s vyuzitim aktudlni technologie ATM (Asyn-
chronni prenosova technologie — Asynchronous Transfer Mode), kterd byla v dobé
svého vzniku povazovana za perspektivni, jelikoz Tesila problém spojeni klasickych
telefonnich sit{ a sit{ datovych [50].

1.2 Organizace

V souvislosti s vyvojem pasivnich optickych siti je nutné zminit i organizace, které

se na vyvoji podilely.

FSAN: Sit plného ptistupu ke sluzbam — Full Service Access Network, clenové této
organizace jsou poskytovatelé telekomunikacnich sluzeb. Organizace se podili
na vzniku doporuceni ITU (Mezindrodni telekomunikaéni unie — International
Telecommunication Union), dilezité je zminit pracovni skupinu OAN, zaby-
vajici se vyzkumem v oblasti optickych pristupovych siti. Pod skupinu OAN
spada také skupina zabyvajici se novou generaci pasivnich optickych siti, zna-
mych pod oznacenim NG-PON (Sit PON nové generace — Next Generation
PON) [12]. Vyzkum je zaméfen na vysokorychlostni PON sité a nové architek-
tury, pracuje se i s technologiemi pro tyto nové architektury, které jesté nebyly
schvaleny [37].

EFM: Ethernet na prvni mili — Ethernet in the First Mile je organizaci spadajici
pod IEEE (Institut elektrotechnického a elektronického inzenyrstvi — Insti-
tute of Electrical and Electronics Engineers). Cilem této organizace je vyvoj
novych technologii zalozenych na Ethernetu. Pod hlavickou EFM vznikl i stan-
dard PON siti zalozenych pravé na Ethernetu, zndmy pod oznacenim EPON
(Ethernetova pasivni opticka sit — Ethernet Passive Optical Network) [37].

ACTS: Pokrocilé komunikacni technologie a sluzby — Advanced Communication
Technologies and Services, je organizace, kterda se podilela na vyzkumu nové
technologie PON, tzv. SuperPON — tyto sité se mély vyznacovat vysokym roz-
bocovacim pomérem. Mélo se jednat o sité velkého dosahu, pocitalo se s vyu-
zitim optickych zesilovacich prvku [63].

1.3 Nasazeni PON

Viibec prvni test sité zalozené na optické technologii byl proveden jiz v roce 1977

v Japonsku. Poskytovany byly interaktivni video sluzby slouzici predevsim ke vzdé-
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lavacim ucelim, déale VoD (Video na vyzadani — Video on Demand) a dalsi teleko-
munikac¢ni sluzby [56].

V roce 1982 rozhodla francouzska vlada o podpore vyvoje a zavadéni novych
sirokopasmovych siti do bézného provozu. Jako prenosové médium bylo vybrano
optické vlakno. Ve Francii byla na zakladé tohoto rozhodnuti instalovana testovaci
pasivni opticka sif ve mésté Biarritz, v provozu byla v letech 1984 az 1985.

Technické parametry této testovaci sité byly nasledujici: pro prenos bylo vyuzito
vlnovych délek 840 a 1300nm, zdrojem zafeni byla LED dioda a jako pfenosové
médium bylo pouzito vicevidové optické vlakno. Sit byla zapojena do hvézdy, pomoci
frekvenéniho multiplexu bylo mozné na kazdé lince urcéené pro koncové uzivatele

provozovat [20]:

o 2 TV kanaly (celkem na vybér ze 30 TV kanalu),

1 rozhlasovy kanal (opét celkem na vybér ze 30 rozhlasovych kanali),
« obousmérny digitalni kanal pro ISDN (pfenosova rychlost 144 kb/s),
« obousmérny datovy kanal o rychlosti 4,8 kb/s.

Toto Tesenti se ale ve Francii nerozsitilo z divodu vysokého pokryti technologii ADSL,
jejiz zavedeni bylo podstatné méné nakladné. Podstatnym zavérem testu provede-
ného ve Francii bylo, Ze nasazeni optické pristupové sité je mozné [20].

Dalsi testovani optické technologie bylo provedeno i v jinych lokalitach, souhrn

nejvyznamnéjsich lokalit je uveden nize [56]:

» Higashi-Tkoma, Japonsko.

o Biarritz, Francie.

o Milton-Keynes, Velka Britanie.
» Berlin, Némecko.

« Elie, Kanada.

Ve vsech vyse uvedenych lokalitach bylo testovani tispésné a polozilo vyznamny za-
klad pro vyvoj budoucich standardt pasivnich optickych siti [56]. Prvnimu standardu

pasivnich optickych siti je vénovana nasledujici kapitola.
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2 Standard APON

Pasivni optickd sit zaloZend na technologii ATM — ATM Passive Optical Network
(APON), jedna se o prvni standard pasivni optické sité schvaleny ITU v roce 1998.
Cely tento standard pracoval na technologii ATM a je definovany v doporuceni
G.983.1 [24].

Technologie ATM je sitova architektura, kterd byla pouzivana v rozlehlych sitich.
Zamérem technologie ATM bylo zajisténi sitového standardu pro soucasny prenos
hlasovych a datovych sluzeb. Pro prenos je vyuzito bunék, pouziti téchto datovych
jednotek mélo za cil vyTesit konflikt mezi sitémi s prepojovanim okruhti a paketi.
Datovy tok téchto siti — bitovy a paketovy je transformovan do jednoho datového
toku, ktery je slozen z bunék.

Bunky jsou datové jednotky konstantni délky pomérné malé velikosti. Bunka
v ATM siti ma velikost 53 bajti, kde je vyélenéno 5 bajtu pro zahlavi a zbyvajicich
48 bajtu pro data, viz obrazek 2.1. Zpracovani bunék v uzlech sité (ATM prepinacich)
je cisté hardwarové a velmi rychlé. Porizovaci cena ATM prepinacu byla ovsem
pomérné vysokd, technologie se nejen z tohoto duvodu prilis nerozsirila [50].

ATM sité mohou poskytnout vysoké prenosové rychlosti, komunikaci je mozné
uskutecnit po pevnych nebo virtudlnich okruzich. Sité ATM také garantuji kvalitu
sluzeb pro rtizné typy datovych tokt, neni ovsem zajiSténa detekce chyb ani Ti-
zeni téchto datovych toki. Je mozné dosahnout vysokych prenosovych rychlosti od
1,5Mb/s do 2,4 Gb/s [50].

Zahlavi Uzite¢nda data

A
\
A
\/

5 bajt( 48 bajt

Obr. 2.1: Struktura ATM bunky.

Technologie ATM byla postupné zavadéna do provozu na konci osmdesatych let
minulého stoleti. Prvotnim impulzem, ktery mél za nasledek hromadné zavadéni
ATM bylo prijeti ATM jako transportni technologie pro Sirokopasmové digitalni sité
B-ISDN (Sirokopasmové ISDN — Broadband ISDN), které bylo schvaleno ITU. P1-
vodni filozofii ATM siti bylo poskytovani integrovanych sluzeb pro Sirokou skalu
aplikaci, které budou dostupné firmam i jednotlivym koncovym uzivatelim. Na za-

catku devadesatych let minulého stoleti byla tato technologie prijata i pocitacovym
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prumyslem — davodem byly stale se zvysujici naroky na sitku pasma a podpora
multimedialnich aplikaci [63]. Implementace ATM prinasela nasledujici vyhody [63]:

« infrastruktura a jeji rozhrani jsou nezavisla na aplikacich,

e plna podpora multiplexovani a demultiplexovani,

o efektivni zachazeni s proménnymi i konstantnimi bitovymi rychlostmi,
o podpora multimedidlnich sluzeb citlivych na zpozdéni,

e zjednodusend sprava a provoz siteé,

e budouci bezpecnost.

2.1 Historicky vyvoj standardu APON

Prvni testovani tohoto standardu v bézném provozu bylo realizovano jiz v devade-
satych letech minulého stoleti. Od roku 1995 vznikla mezindrodni iniciativa posky-
tovatelu telekomunikacnich sluzeb a vyrobet telekomunika¢nich zarizeni (FSAN),
ktera se vyznamné podilela na vzniku celé této technologie [19]. Standardizace or-
ganizaci ITU, jak jiz bylo zminéno, vysla v platnost v roce 1998. Nasazeni tohoto
standardu urychlil zejména vyvoj v oblasti elektricko-optickych soucastek, jejichz
cena se vyrazné snizila, a tim padem se zlepsila i jejich dostupnost. V roce 2001
se standard APON stal uvazovanou technologii pro nasazeni v pristupovych sitich
FTTH (Vlakno do domu — Fiber To The Home) [54].

Pii vyvoji standardu APON organizace FSAN spojila dvé klicové technologie:
ATM a PON. V pripadé pristupovych siti zalozenych na tradi¢ni podobé technologie
ATM je vyuzivano statického multiplexu. Multiplexovani v siti zajistuji pristupové
prepinace, které slucuji velké mnozstvi prichozich datovych toki od koncovych uzi-
vatelll do jednoho odchoziho datového toku. Jedna se vsak o aktivni prvky, které
vyzaduji napajeni, umistény musi byt na trase mezi poskytovatelem sluzeb a konco-
vym uzivatelem. Naklady potfebné na tdrzbu téchto pristupovych prepinacii, spolu
s naklady na jejich napajeni, nejsou zanedbatelnou polozkou a zvysuji tak celkové
naklady na provoz pristupové sité. V pripadé implementace technologie PON jsou
tyto aktivni piistupové pfepinace nahrazeny pasivnimi optickymi rozbocovaci [42].

Jedna z prvnich specifikaci standardu APON pocitala s prenosovou rychlosti
155 Mb/s, maximalni rozbocovaci pomér byl stanoven na 32. To v disledku zname-
nalo maximalné 32 koncovych uzivateli, pii plné obsazenosti pasivniho optického
rozbocovace by byla maximalni prenosova rychlost pro jednoho uzivatele ptiblizné
4,8 Mb/s. Tato prvni generace by nebyla zadnym vyraznym zlepsenim, jednalo se
sice o symetrickou variantu, nicméné byla schopna dosdhnout podobnych prenoso-
vych rychlosti, jako jiz v té dobé rozsitena technologie ADSL. Pro sluzby Triple Play

(video, hlas, data) by rovnéz tato prvni generace nebyla vhodna [37].
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U druhé generace standardu APON byla definovana asymetrickd varianta. Sestupny
smér (downstream) disponoval prenosovou rychlosti 622 Mb/s, prenosova rychlost
vzestupného sméru (upstream) byla shodnd s prvni generaci APON, tedy 155 Mb/s.
Maximalni rozbocovaci pomér byl opét 32. V tomto piipadé by jiz pii plném obsazeni
rozbocovace byla maximalni prenosova rychlost pro jednoho uzivatele 19,4 Mb/s
(v sestupném sméru).

Treti generaci APON je symetrickd varianta s pfenosovou rychlosti 622 Mb/s
a maximalnim rozbocovacim pomérem stejnym, jako u predchozich generaci [37].

7. ekonomickych dtvodu se optické vedeni nezakoncovalo u koncovych uzivateli.
Na jednu jednotku ONU tak bylo zpravidla pripojeno vice koncovych uzivatelt po-
moci navazujici metalické sité. Jelikoz data v sestupném sméru jsou posilana vSem
jednotkam ONU v siti, pocet ONU jednotek pripojenych do optické stromové topo-
logie byl omezen na 64 — duvodem byly uvazované naklady na napéjeni systému (na

strané poskytovatele pripojeni). Typicky dosah systému APON byl 10 km [13].

2.2 Pristupové metody ke sdilenému médiu

Navrh vhodné pristupové metody pro standard APON byl zpoc¢atku problémem.
Celkova prenosova kapacita musela byt rovnomérné rozdélena mezi vsechny aktivni
ONU jednotky. Pristupova metoda by také neméla narusit transportni profily sa-
motné technologie ATM. Struktura PON je obecné centralizovand, hlavnim prvkem
je zde jednotka OLT, kterd ridi pridélovani dostupné sirky pasma [13].

Jiz v roce 1987 byly zahajeny prace na vyzkumu systému, ktery by vyuzival
pifstupovou metodu TDMA (Casovy multiplex s vicendsobnym piistupem — Time
Division Multiple Access). Tento vyzkum byl iniciovan spole¢nosti British Telecom
a probihal v laboratorich této spolecnosti zndmych pod oznac¢enim BT Laborato-
ries. Vyzkum byl provadén na systému oznaceném TPON (Telefonie prostfednictvim
PON — Telephony over PON), ktery nabizel sluzby klasické telefonie. Prvni systém
zalozeny na metodé TDMA byl poté sestrojen a v roce 1989 bylo provedeno i tes-
tovani v realném provozu. Pristupova metoda se osvédcila a bylo pristoupeno ke
spojeni této techniky s tehdy perspektivni technologii ATM [19].

V sestupném sméru (OLT — ONU) je pouzivan ¢asovy multiplex (TDM), naopak
ve vzestupném sméru (ONU — OLT) je pouzivan ¢asovy multiplex s vicendsobnym
pristupem (TDMA). V pfipadé prenosu ve vzestupném sméru je ATM bunkam
pridano zahlavi, které je vyuzito pro ucely synchronizace rozsahu vykonu a c¢asové
synchronizaci.

ATM bunky z koncovych sitovych jednotek jsou ve vzestupném sméru slouceny
na vystupu pasivniho optického rozbocovace do vysledného datového toku. Pravé

zde miize dojit ke kolizi mezi bunkami, které jsou ve vzestupném sméru vysilany
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riznymi zdroji. Z tohoto divodu je pro vzestupny smér pouzivan pravé multiplex

TDMA, v sestupném smeéru ke kolizim nedochézi [42].

2.3 Komunikace v APON

Réamce posilané v sestupném sméru v pripadé zédkladni prenosové rychlosti 155 Mb/s
obsahuji celkem 56 ATM bunék (kazda z bunék ma velikost 53 bajti). V pripadé
prenosové rychlosti 622 Mb/s obsahuje ramec celkem 224 ATM bunék. Dvé bunky
z celkového poctu jsou vzdy vyhrazeny, jedna se o bunky PLOAM (Provoz, sprava
a udrzba fyzické vrstvy — Physical Layer Operation, Administration and Mainte-
nance). Jedna tato buiika se nachéazi na zacatku ramce a druha uprostied. Zbyvajici
bunky obsazené v ramci jsou jiz ATM bunky prendsejici uzivatelskd data [58].

V sestupném sméru se PLOAM bunky pouzivaji k dorucovani grantu. Tyto
granty nepretrzité vysila jednotka OLT vsem pripojenym jednotkam ONU a slouzi
jako povoleni pro jednotlivé ONU k prenosu uzivatelskych dat v ATM burkéch.
Timto mize jednotka OLT ovlivnit pridélenou siftku pasma pro jednotku ONU [58].

Prenos ramcu ve vzestupném sméru je shlukem ATM bunék, kazda bunka obsa-
huje rezijni zédhlavi o velikosti 3 bajty, které slouzi pro oddéleni jednotlivych bunék
a synchronizaci v prijimaci (PLOAM i ATM bunék). Témito ptijimacéi musi dis-
ponovat jednotka OLT, dilezité je, aby jednotka OLT byla schopna synchronizace
s jednotkami ONU, které se mohou nachazet v rizné vzdalenosti od OLT [58].

Ve vzestupném sméru jsou PLOAM buiiky pouzivany jednotkami ONU k prenosu
informaci o velikosti jejich fronty pro jednotku OLT. Tuto informaci miize OLT opét
vyuzit k pfidéleni sirky pasma [58].

Struktura APON ramce je zobrazena na obrazku 2.2, rdmce posilané v sestupném
sméru se lisi v zavislosti na prenosové rychlosti, naproti tomu ramce posilané ve

vzestupném smeéru jsou shodné pro symetrickou i asymetrickou variantu.

2.4 Dynamické pridélovani Sirky pasma

V pripadé pasivnich optickych siti se jedna o spojeni point-to-multipoint, v siti je
tedy pritomen centralni bod (jednotka OLT), ktery je nadfazen vSem koncovym
bodim. Jedna se o hierarchickou strukturu, ktera je pro stromovou topologii ty-
picka. To vsak s sebou nese i jisté odlisnosti od klasickych spojeni point-to-point
— zde je mozné pouzivat statické pridéleni sitky pasma pro urcity spoj. Pokud by
bylo vyuzito statického pridéleni $itky pasma pro APON systém s prenosovou rych-

losti napiiklad 155Mb/s (1. generace, symetricka varianta), znamenalo by to, ze
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Ramec v sestupném sméru: 56 ATM bunék o velikosti 53 bajtl, 155 Mb/s.

ATM ATM ATM ATM
O/, burika 1 burika 27 e/ burika 28 burika 54

Ramec v sestupném sméru: 4 x 56 ATM bunék o velikosti 53 bajtl, 622 Mb/s.

»
>

A

ATM burika ATM burika ATM bunka
O/, 1az27 e/ 28 az 54 el 190 az 216

Ramec ve vzestupném sméru: 53 ATM bunék, 155i 622 Mb/s.

A
\

ATM ATM ATM ATM
burika 1 burika 2 burika 3 burika 53

Pridané zahlavi o velikosti 3 bajty

Obr. 2.2: Struktura APON ramce [24].

kazdy z 32 koncovych uzivateli by disponoval prenosovou rychlosti 4,8 Mb/s v obou
smérech.

Dynamické pridélent sirky pasma — Dynamic Bandwidth Assignment (DBA) je
zalozeno na myslence, zZe vSichni z pripojenych koncovych uzivateli nebudou po-
tfebovat plnou sitku pasma v jeden okamzik. Realizace tohoto mechanismu neni
v APON siti problémem, jelikoz pfenosova rychlost je pomérné vysoka a problémy
s latenci jsou omezeny na minimum [37].

V roce 2001 bylo vydéno organizaci ITU doporuceni G.983.4 [26]. Jedna se o do-
poruceni zavadéjici mechanismus DBA i do systému vychazejicich z ptuvodniho do-
poruceni G.983.1, které jesté timto mechanismem nedisponovaly. DBA mechanismus

obsahuje ti rizné strategie [37]:

1. Hl4Seni bez stavu.
2. Hlaseni samotného stavu.
3. Hybridni hlaseni.

V pripadé hlaseni ¢islo 1 je monitorovan provoz prochazejici jednotkou OLT. Pokud
se zvysuje obsazenost front, jednotka tuto udédlost vyhodnoti jako pozadavek na
zvyseni Sitky pasma. Ve druhém piipadé (hlaseni ¢islo 2) jednotka ONU hlasi svij

stav jednotce OLT. Pokud jednotka ONU vyzaduje vyssi sitku pasma, odesle tento
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pozadavek jednotce OLT. Hybridni hlaseni je potom kombinaci dvou predeslych typi
[37]. Nasledujici standard pasivnich optickych siti jiz mechanismus dynamického

pridélovani sitky pasma podporoval.

2.5 Nasazeni systému APON

V ramci testovaciho provozu byly testovany rtzné systémy pasivnich optickych siti
zalozené na ATM [63]:

e 1990: British Telecom (APON).

1993: France Telecom (SAMPAN).

1993: Nippon Telegraph and Telephone.

1993: Siemens.

1994: Evropska komise (Broadband Access Facilities project).

Prvnim komeréné dostupnym APON systémem byl vSak systém vyvinuty spole¢nosti
Alcatel. Testovan byl hned v nékolika lokalitach [63]:

e 1994: Bermudy, 100 pripojenych subjektii.

e 1995: Velka Britanie, pripojeno bylo 2 500 doméacnosti.
e 1996: Belgie, 50 pripojenych subjektu.

e 1996: Francie, 100 pripojenych subjektii.

Pri prvnim testovani v roce 1994 poskytoval systém koncovym uzivatelim sluzby
POTS (Klasicka telefonie — Plain Old Telephone Service) a VoD. Tyto sluzby byly
poskytovany celkem pro 100 subjekti (87 domécnosti a 13 firem). Jednotlivi ucast-
nici byli pripojeni pomoci pasivni optické sité, ktera byla zakoncena jednotkou ASU
(Utastnicka jednotka technologie ATM — ATM Subscriber Unit). Pfipojeni téchto
koncovych jednotek bylo realizovano architekturou FTTB (V1dkno do budovy — Fi-
ber To The Building) nebo FTTH, vsichni uzivatelé v dané budové sdileli jedinou
jednotku ASU [53].

Vibec nejvétsim testem APON systému vSak bylo testovani ve Velké Britanii.
Pripojeno bylo celkem 2 500 koncovych uzivateld, poskytovany byly predevsim mul-
timedilni sluzby, VoD a jiné. Uastnici byli pfipojeni pomoci technologie ADSL,
vyuzito tak bylo stavajicich metalickych vedeni. Celkem 500 jednotek ONU bylo
pripojeno pomoci optickych kabelt a technologie APON. Propojena byla dvé mésta
— Colchester a Ipswich, pti propojeni bylo vyuzito nékolika Sirokopasmovych prepi-
nacu. Ty byly propojeny do kruhu pomoci technologie SDH (Synchronni digitalni
hierarchie — Synchronous Digital Hierarchy), pfenosova rychlost byla 2,4 Gb/s.

Priprava tohoto testu byla dokoncena v poloviné roku 1995, sit byla uvedena do
provozu 2.10.1995. British Telecom poté zacal pfipojovat jednotlivé uzivatele (50

denné). Testovani systému probihalo az do ¢ervna roku 1996 [63].
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2.6 SuperPON

Jiz. v dobé vyvoje standardu APON byly zapocaty vyzkumné prace na zcela nové
technologii PON. Vychazelo se z predpokladu, ze velikost ptistupovych siti se bude
nadale zvysovat. Vyzkumny projekt organizace ACTS pojmenovany AC50 PLANET
(Fotonova lokalni sit — Photonic Local Access Network) byl proto zaméfen na vyvoj
nové PON technologie pro rozlehlé sité s vysokym rozbocovacim pomérem [63].

V breznu roku 1997 byl proveden laboratorni test optického prenosu rozhlehlou
siti s vysokym rozbocovacim pomérem. V roce 1998 bylo v Bruselu realizovano
testovani prenosu multimedialnich sluzeb na SuperPON siti.

SuperPON mél opravdu ambiciézni parametry, uvazovan byl dosah az 100 km,
celkovy rozbocovaci pomér byl stanoven na 2 048. Byly podporovany dvé prenosové
rychlosti — v sestupném sméru 2,4 Gb/s, ve sméru vzestupném potom 311 Mb/s.
Bylo vypocitano, ze sitka pasma by byla dostatecna pro 15000 koncovych uzivatelt,
na jednu jednotku ONU by vsak v pfipadé realizace architektury FTTC (V1dkno do
uzlu — Fiber To The Curb) nebo FTTB bylo mozné ptipojit uzivatela i vice [52].

Cela technologie SuperPON méla byt zalozena na prenosu ATM bunék. Pro
sit tak velkého dosahu vsak bylo nutné pouzit optické zesilovace. Navrzeno bylo
nasledujici: pro sestupny smér mél byt pouzit zesilova¢ EDFA (Erbiem dotovany
vldknovy zesilova¢ — Erbium Doped Fibre Amplifier), pro smér vzestupny mélo byt
ale vyuzito odlisného typu optického zesilovace SOA (Polovodicovy opticky zesilovaé
— Semiconductor Optical Amplifier). Duvodem vyuziti zesilovace SOA byla potteba

rychlého prepinéani, které by snizilo hodnotu sumu [52].
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3 Standard BPON

Sirokopdsmouvd pasivni optickd sit — Broadband Passive Optical Network (BPON) je
v poradi druhym standardem siti PON definovanych pod hlavickou I'TU. Definovan
je v doporuceni G.983.3 [25]. Schvileni tohoto doporuceni v roce 2001 mélo za na-
sledek umoznéni implementace multiplexu WDM (VInovy multiplex — Wavelength
Division Multiplex), ktery tak prispél k vicendsobnému vyuziti stavajicich optic-
kych prenosovych cest. Standard BPON vychézi z predchoziho standardu APON,
se kterym je zpétné kompatibilni. Pro prenos vyuziva i stejné prenosové rychlosti.
Hlavnim prinosem tohoto standardu bylo zavedeni vlnového multiplexu WDM do
pasivnich optickych siti [10].

Princip vlnovych multiplexti spociva ve vyuziti riznych vlnovych délek pro pre-
nos signéalu jednim optickym vldknem. Zdrojt zareni je vice a kazdy vyzaruje na jiné
vlnové délce. Vyhodou tohoto Teseni je navazani vice kanalt do jediného optického
vlakna, tyto kanaly by jinak byly prendseny kazdy zvlast po jiném optickém vlakné
(prostorové oddéleni) [10]. Princip WDM je zobrazen na obrazku 3.1.

WDM je hybridnim multiplexem, z hlediska vyuziti prenosovych kapacit op-
tickych vldken je velice perspektivni. Technologie WDM je nejvice podobna frek-
vencnimu multiplexu FDM (Frekven¢ni multiplex — Frequency Division Multiplex).
U multiplexu FDM se pfenosy uskutecnuji na rtiznych kmitoc¢tech, multiplexy WDM
uskutecnuji prenosy na riuznych vinovych délkach. Na zacatku optické trasy je nutné
signal z vice vysilacii slouc¢it pro prenos po jednom optickém vldkné. K tomuto tcelu
slouzi multiplexer, na strané prijimaci je zapojen demultiplexer, ktery z prijimaného

signalu na zakladé vlnovych délek oddéli signaly urcené pro jednotlivé pfijimace [51].
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Obr. 3.1: VInovy multiplex [51].
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3.1 Princip vinovych multiplexa

Ptivodné nebyl prenos po optickém vlakné prizptisobeny soucasnému prenosu vice
signalii. Signal byl pfendsen jako soustiedény svazek svételnych paprsk, jejichz roz-
sah vlnovych délek byl co nejmensi. Vyslat do optického vlakna vice téchto paprskua
nebylo problémem, problém ale nastal na strané piijemce, kde bylo nutné tyto svazky
paprski od sebe rozlisit. Optické vlakno tedy mohlo slouzit pouze k jednosmérnému
prenosu. Na zakladé tohoto predpokladu byly budovany optické prenosové trasy [51].

Pomoci WDM bylo mozné zvysit prenosovou kapacitu jiz instalovanych optic-
kych spoji. Jednalo se o finanéné méné nakladnou variantu v porovnanim s poklad-
kou dalsich optickych kabeli. Tyto naklady byly vyssi predevsim pro optické spoje
s dosahem v fadech desitek kilometri [46].

Multiplexer jednotlivé kanaly slucuje pro prenos po jediném optickém vlakné.
Princip demultiplexeru spoc¢iva v oddéleni jednotlivych prenasenych kanala pro dané

prijimace. Realizovat demultliplexer je mozné nasledujicimi zpusoby [60]:

1. soustavou dielektrickych filtri,
2. pomoci vinovodi usporadanych do mrizky,

3. pomoci vldknové Braggovy mrizky.

Demultiplexer uvedeny v bodé 1 tvori soustava dielektrickych filtrti. Na tuto sou-
stavu dopada signal obdrzeny na vstupu demultiplexeru. Jednotlivé filtry signal roz-
déli odpovidajicim prijimactim. Signal se postupné odrazi na jednotlivé filtry, filtr
propusti kandl odpovidajici vinové délky na prijimac, kterému je tento filtr pritazen.
Signal se poté odrazi k dalsimu filtru a tento proces se opakuje do okamziku, kdy
dojde k rozdéleni vSech kandla [60].

Realizace demultiplexeru uvedeného v bodé 2 spociva v navareni vlnovodu na
optické vlakno. Navareny vlnovod je pomérné siroky, postupné se ale zuzuje v tizké
vlnovody, které maji obdobnou tloustku jako vlakno, na které byl vlnovod ptivodné
navafen. Uzké vinovody jsou zatofené do soustiednych obloukd, kazdy z obloukl
ma odlisnou délku a jejich pocet odpovida poctu prenasenych kanalt prostiednic-
tvim multiplexu. Odlisna délka jednotlivych oblouk méa za nasledek odlisné fazové
zpozdéni jednotlivych signali v daném oblouku (vyssi zpozdéni pro slozky signalu
s krat$imi vinovymi délkami). Rozdéleni celkového WDM signalu probéhne nésle-
dovné: celkova intenzita prvniho kanalu vstupujiciho do demultiplexeru putuje do
prvni vystupni vétve, druhy kanal do druhé vétve. Tento proces se opét opakuje,
dokud nejsou rozdéleny vsechny kanaly [60].

V pripadé demultiplexeru uvedeného v bodé 3 je zakladnim prvkem Braggova
miizka. Signal z optického vldkna je pomoci této mrizky vyzafovan do nékolika

diskrétnich smért, kde kazdy ze smért je pritazen urcitému kmitoc¢tovému pasmu.
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Multiplexery je mozné realizovat stejnymi technologiemi, jako jsou ty uvedené v bo-
dech 1 az 3 [60].

3.2 Historicky vyvoj standardu BPON

Standard BPON prinesl oproti svému predchidci nékolik zlepseni. Rozdéleni provozu
do trid se rozrostlo o hlasové sluzby, jednalo se zejména o sluzby klasické telefonie
a VoIP (Pfenos hlasu pres Internet protokol — Voice over Internet Protocol). Spek-
trum vinovych délek pouzivané pro sestupny smér bylo rozdéleno do dvou pasem.
Prvni z téchto novych pasem bylo vyuzivano pro stavajici BPON protokoly, nové
pasmo bylo zamysleno vyhradit pro pfenos video sluzeb [17]. U standardu BPON
bylo mozné pouzit pro prenos jedno nebo dvé optickéd vldkna. V ptipadé pouziti jed-
noho vlakna byla pro sestupny smér pouzita vinova délka 1310nm a pro vzestupny
smér 1550 nm. V pripadé pouziti dvou optickych vldken (jedno pro sestupny, druhé
pro vzestupny smér) byla vyuzita pouze vlnova délka 1310nm [37].

Organizace I'TU pridélila nové pasmo vlnovych délek v rozsahu 1 500 az 1 550 nm,
které bylo vyuzito pro WDM. VInova délka 1550 nm pak byla vyuzivana pro prenos
video signalu [2]. Pro pfipad pouziti vlnového multiplexu byly upraveny pouzivané
vlnové délky pro prenos po jediném optickém vldkné. Pro sestupny smér bylo opét
vyuzito vlnové délky 1310 nm, pro smér vzestupny potom 1490 nm [37].

Pokracujici vyvoj v oblasti vlnovych multiplexti pfinesl zcela novy multiplex
DWDM (Husty vlnovy multiplex — Dense Wavelength Division Multiplex), spektrum
vlnovych délek bylo upraveno pro pouziti s timto novym multiplexem. Dynamické
pridélovani sitky pasma bylo standardizovano v jiz zminéném doporuceni G.983.4
[26], pfinosem bylo zvyseni prenosové kapacity ve vzestupném sméru [17].

Postupné nasazovani BPON siti dosdhlo svého vrcholu. S prichodem nového ti-
sicileti dochazi k rozvoji v oblasti digitdlniho videa. Je zfejmé, Ze nejvyssi mozna
rychlost standardu BPON (622 Mb/s) by byla pro prenos digitalntho signdlu ve
vysokém rozliseni nedostatecnd, zvlasté kdyz je tato rychlost rozdélena mezi 32 kon-
covych uzivatelii. Vyvoj v oblasti pasivnich optickych siti se dale zaméril na nové
standardy, které by poskytly vyssi prenosové rychlosti i moznost pripojeni vétsiho

poctu koncovych bodu [17].

3.3 Nasazeni systému BPON

Testovani systému BPON bylo uskutecnéno jiz v roce 1999 americkou spolec¢nosti
BellSouth. Ta pri svych testech pripojila celkem 400 subjektii na predmeésti Atlanty.

Pri tomto testovani byly koncovym uzivatelim poskytovany sluzby Triple Play, VoD
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bylo distribuovano po samostatném optickém kabelu, prijem byl realizovan prostied-
nictvim video jednotky ONT, ve které bylo zakonceno vedeni zajistujici prenos prave
video sluzeb. Pro vysokorychlostni Internet a telefonni sluzby slouzila dalsi jednotka
ONT. Nasazeny BPON systém byl provozovan na vlnovych délkdch 1490nm (se-
stupny smér), 1310 nm (vzestupny smér) a 1550 nm (video signély). Byla nasazena
asymetricka varianta s pfenosovou rychlosti 622 Mb/s v sestupném sméru a 155 Mb/s
ve sméru vzestupném [2].

V roce 2002 se zacinaji budovat sité zalozené na standardu BPON také v Japon-
sku. V roce 2004 americka spole¢nost Verizon pripojila technologii BPON jiz vice
nez milion domécnosti [2].

V pribéhu roku 2001 vSak prichazi organizace IEEE s novym standardem pa-
sivnich optickych siti EPON, ktery se stavd pomérné silnou konkurenci. Divodem
jsou predevsim porizovaci naklady ATM prepinaci, které jsou oproti porizovacim
nakladim Ethernetovych prepinac¢t pomérné vysoké. Stejné tak je tomu i v pripadé
sitovych karet a dalsich komponent. Standard EPON nachazi Siroké uplatnéni pre-
devsim v Asii, nejvice potom v Ciné, Koreji a Japonsku [19]. Po¢inaje rokem 2005 se
v Japonsku stava dominantni technologii v oblasti PON siti pravé standard EPON
[14].
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4 Standard GPON

Gigabitovd pasivni optickd sit — Gigabit Passive Optical Network (GPON) je stan-
dard definovany organizaci I'TU, konkrétné se jedna o sadu doporuceni G.984. Prvni
doporuceni G.984.1, které popisuje zakladni charakteristiku GPON siti, bylo schva-
leno v roce 2003 [27]. Standard GPON podporuje vsechny v souCasnosti znamé

telekomunikacni sluzby.

4.1 Historicky vyvoj standardu GPON

Vv

se zvysujicimi naroky na sitku pasma. Technologie ATM, na které byly zalozeny dva
predchazejici PON standardy se prilis nerozsitila.

Velkou nevyhodou této technologie byla absence podpory vSesmérového vysi-
lani (tzv. broadcast). Prostfednictvim ATM vsak bylo mozné realizovat skupinové
vysilani (tzv. multicast). Princip multicastového spojeni spoc¢iva v existenci zdroje
dat, ktery vysila pouze pro ucastniky, ktefi maji o dané vysilani zajem a jsou re-
gistrovani v ur¢ité multicastové skupiné. Prostifednictvim této multicastové skupiny
jsou opravneéni k prijmu dat od urc¢itého zdroje. Technologie ATM vsak nepodporo-
vala vysilani od vice zdroju, zdroj dat mohl byt pouze jeden. VSesmérové vysilani
(broadcast) bylo mozné realizovat prostrednictvim multicastového, kdy prijemci byly
vSechny uzly dané sité. Nevyhod technologie ATM vsak bylo vice [50].

Pii ndvrhu standardu GPON byla standardizovana i podpora technologie ATM,
predevsim pro zpétnou kompatibilitu s BPON. Od pouzivani ATM vsak bylo po-
stupné upusténo (v roce 2014). Vyznamnym pokrokem je vsak zavedeni nové zapouz-
drovaci metody GEM (Metoda zapouzdieni GPON siti — GPON Encapsulation Me-
thod), prostfednictvim které je mozné zapouzdrit rdmce ruznych prenosovych tech-
nologii, nejcastéji se jednd o Ethernetové ramce [17]. Ovsem standard GPON neni
kompatibilni se standardem EPON, ktery je zalozeny pravé na technologii Ethernet
6].

Na vyvoj meéli také vliv poskytovatelé telekomunikacnich sluzeb, kteri pozado-
vali, aby bylo mozné jejich jiz nasazena zafizeni postupné modernizovat. Problém
byl ovSem v tom, ze v ramci jedné optické sité nemtize byt nasazen soucasné sys-
tém BPON i GPON, jelikoz BPON disponuje pro prenos rozdilnymi vlnovymi dél-
kami. Budovat vsak soubézné se stavajici optickou telekomunikacni infrastrukturou
infrastrukturu novou by bylo ekonomicky prilis nakladné. Stejné tak by bylo tech-
nicky velmi naroéné vymeénit vSechny jednotky ONU umisténé u koncovych uziva-

tell, popripadé docasné odstavit stavajici telekomunikacni sit z provozu. Proto bylo

31



pristoupeno k rezervaci vinovych délek pro GPON, ktera umoznila postupné nasa-
zovani nové generace PON siti. Dilezité bylo také zavedeni filtrii do jednotek ONU,
tyto filtry mély za kol blokovat ur¢itou vlnovou délku a umoznit tak plynulejsi pre-
chod na novou technologii. K nasazeni technologie GPON ve vétsim méritku doslo
v letech 2008 a 2009 [17].

Se stéle vétsim rozsifenim protokolu IP (Internet Protocol) a rozsifovanim slu-
zeb VoD, dochazelo také k navysovani po¢tu koncovych uzivateli. Ochota koncovych
uzivateli platit za vyssi sitku pasma ovsem nebyla zrovna velka, bylo tedy nutné
najit kompromis, ktery uspokoji potieby koncovych uzivatela (zédkazniki) i posky-
tovateli sluzeb. Zacalo dochazet k vétsimu nasazovani pasivni optické technologie
na pristupovych sitich [14].

Nejvice jsou PON sité rozsiteny v Asii — v roce 2004 zde tvoril celosvétovy po-
dil pripojenych koncovych tcastnikt prostiednictvim PON 93 %, jednalo se o pocet
1,4 milionu koncovych uzivateli. Z tohoto celkového poctu bylo v Asii v roce 2004
bezmala 84 % koncovych uzivatelu pripojeno prostrednictvim standardu BPON a ve
zbyvajicich 16 % se jednalo o konkurencni technologii EPON. Druhym kontinen-
tem, kde dochéazelo k plosnému nasazovani PON siti byla Amerika, predevsim pak
Spojené staty americké, kde podil koncovych uzivateli pripojenych prostrednictvim
standardu BPON dosahoval v roce 2004 poc¢tu 81 % a zbyvajicich 19 % pripadalo
opét technologii EPON. K pozvolnému nasazeni systému GPON zacalo dochazet az
v roce 2006, kdy tento standard zacal postupné nahrazovat svého predchidce BPON
[14].

Standard GPON nabizi nové rozsahy prenosovych rychlosti. V sestupném sméru
je mozné vyuzit rychlosti 1 244 nebo 2 488 Mb/s, ve sméru vzestupném jsou podporo-
vany rychlosti 155, 622, 1244 a 2488 Mb/s [27]. Tyto rychlosti je mozné kombinovat,
nejpouzivanéjsi variantou je asymetrickd varianta s prenosovou rychlosti 2488 Mb/s
ve sméru sestupném a 1244 Mb/s pro vzestupny smér. Stejné jako u predchozich
standardi jsou podporovany prenosové rychlosti 155 a 622 Mb/s, je tedy zachovana
zpétnéd kompatibilita [6].

Pro prenos jsou vyhrazeny nasledujici rozsahy vinovych délek: v sestupném smeéru
se jedna o rozsah 1480 az 1500nm, ve sméru vzestupném je stanoven rozsah 1260
az 1360 nm. Pro prenos video signali je mozné vyuzit doplikovy rozsah vlnovych
délek 1550 az 1560 nm [6].

Doslo také ke zvyseni rozbocovaciho poméru na dvojnasobek. Sité zalozené na
standardu GPON mohou vyuzivat rozboc¢ovaciho poméru 1:64, do budoucna je uva-
zovan rozbocovaci pomér 1:128. Logicky dosah GPON sité je 60 km, typicky fyzicky
dosah GPON sité je potom 10, piipadné 20 km [27].
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4.2 Komunikace v GPON

Standard GPON pouziva jiz zminénou metodu zapouzdiovani GEM, pomoci které
je mozné zapouzdrit ruzné datové typy. Komunikace je spojové orientovana [6].

Ramce jsou v sestupném sméru vysilany vSesmérove, putuji tedy ke vsem konco-
vym jednotkam. Pro sestupny smér je vyuzito ¢asového multiplexu TDM, obdobné
jako u standardu BPON. Kazdéa z koncovych jednotek vSak musi prijmout pouze
ramce, které jsou urceny pravé pro ni. Toto je zajisténo pomoci unikatnich identi-
fikatorti obsazenych v ramci. Data tedy zpracuje pouze jednotka, pro kterou byla
tato data urcena.

Standard GPON provadi dvojité zapouzdreni dat. Ramce rtiznych sitovych tech-
nologii (nejcastéji Ethernetové) jsou zapouzdieny do ramce GEM, ktery je nésledné
zapouzdren do ramce GTC (Prenosova vrstva standardu GPON — GPON Transmis-
sion Convergence). Rdmec GTC mize obsahovat ATM buiky a také TDM provoz
[1].

Rémce posilané v sestupném sméru jsou slozeny z PCBd (Kontrolni blok fyzické
vrstvy v sestupném sméru — Physical Control Block downstream), které jsou nasle-
dovany ¢asti vyhrazenou pro ATM burku a ¢asti vyhrazenou pro GEM, v obrazku
oznaceno jako uzitecna data. Délka zahlavi PCBd ma stejnou velikost pro vSechny
prenosové rychlosti, pravée v PCBd se nachazi informace, podle kterych jednotka
ONU rozpozna data urcend pro ni. V pripadé, Ze na odeslani necekaji zadna data,
ramce jsou v sestupném sméru prenaseny i nadale — slouzi k ¢asové synchronizaci
1, 6].

Ve vzestupném smeéru je stejné jako u standardu BPON vyuzito techniky TDMA.
Jednotka OLT pomoci této techniky prirazuje jednotkdm ONU proménlivé casové
intervaly, které slouzi predevsim k synchronizaci prenosu shluku dat, které jednotky
ONU ve vzestupném sméru vysilaji. Struktura GPON ramcu ve vzestupném i se-
stupné sméru je zobrazena na obrazku 4.1.

Podstatnym zlepsenim je také pouzivani techniky FEC (Samoopravny kéd —
Forward Error Correction). Pomoci tohoto kédovani je mozné chybu v pfenosu nejen
odhalit, ale také ji opravit. K zakédované posloupnosti bitt jsou pridany nadbytecné
(redundantni) informace, velikost pridanych informaci je vsak minimélni a nedochézi
tak ke zvySovani rezie spojené s prenosem dat. Pokud je ale pouzita vyssi hodnota

FEC, ma tato skutecnost za nasledek pokles prenosové rychlosti [6].
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Ramce v sestupném sméru
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Obr. 4.1: Struktura GPON ramce [28].

4.3 Dynamické pridélovani Sirky pasma

Pro pridélovani sitky pasma ve vzestupném sméru jsou pouzivany prepravni kon-
tejnery oznacené jako T-CONT (Prenosovy kontejner — Transmission Container).
Prinosem pouzivani téchto kontejnert je zlepSeni vyuziti celkové Sirky pasma, jed-
notka ONU pri své komunikaci vysila jeden nebo vice téchto kontejneri. Kontej-
nery T-CONT umoznuji implementaci QoS (Kvalita sluzeb — Quality of Services)
pri prenosech ve vzestupném sméru. Definovano je celkem pét druhi transportnich

kontejnert slouzicich riznym ucelim [1, 6):

1. Garance pevné pridélené sirky pasma pro sluzby citlivé na zpozdéni (VoD,
VolIP).
2. Garance pevneé pridélené sitky pasma pro sluzby, které nejsou citlivé na zpoz-
déni (datové prenosy).
3. Kombinace pevné a dynamicky pridélené sitky pasma (sluzby Triple Play).
4. Dynamické pridéleni sitky pasma, pridéleni sitky pasma pro prenos neni ga-
rantovano (best effort). Vyuziva se napriklad pro:
o Emailové sluzby, napt. protokol SMTP (Protokol pro prenos elektronické
posty — Simple Mail Transfer Protocol).
 Prenos soubort, naptiklad protokol FTP (Protokol pro prenos soubort —
File Transfer Protocol).
e Prochazeni webovych stranek.

5. Kombinace vsech predchozich, vhodné pro obecné datové toky.

Pridélovani dostupné sitky pasma pro jednotlivé koncové jednotky ONU méa na
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starost opét jednotka OLT. K pridélovani sitrky pasma dochazi pouze ve vzestupném
sméru, ve sméru sestupném jsou data vysilana vsesmérové pro vsechny koncové
jednotky [1].

Pro zjisténi pozadované sitky pasma vyuziva jednotka OLT informace obsazené
v transportnim kontejneru T-CONT, ktery je prirazen urcité jednotce ONU. Trans-
portni kontejner obsahuje informaci, jaky pocet datovych jednotek je obsazen ve
vyrovnavaci paméti prislusné jednotky ONU. Tuto informaci vyhodnocuje jednotka
OLT, kterda muze znovu rozdélit granty pro koncové jednotky ONU. Pokud ONU
nema zadna data k odeslani, tak po obdrzeni grantu vysle pouze prazdnou datovou
jednotku. Tento stav znamend prazdnou vyrovnavaci pamét jednotky ONU, jed-
notka OLT muze tedy grant poskytnout jiné ONU. Pokud ma jednotka ONU plnou

vyrovnavaci pamét, OLT miuze takové jednotce poskytnou vice granti [6].

4.4 Nasazeni systému GPON

V roce 2006, 20 let po spusténi prvni testovaci PON sité (zminéné v kapitole 1.3 na
strané 18), jsou ve Francii zahdjeny pripravy na realizaci OAN. Ruzni francouzsti
poskytovatelé telekomunikacnich sluzeb zacinaji pripojovat koncové uzivatele pro-
stfednictvim FTTH. Pocatkem léta roku 2006 francouzska spolecnost France Tele-
com zahajila testovani vysokorychlostnich p¥ipojek zalozenych na technologii GPON.
Systém byl testovan v celkem Sesti parizskych ¢tvrtich a v mensi mite také v okol-
nich méstech. Optické vlakno bylo privedeno az do domacnosti koncovych uzivateli
(FTTH) a pfipojeno bylo nékolik stovek domacnosti [20].

Dalsim testem standardu GPON bylo testovani provedené v Némecku spolec¢nosti
Deutsche Telekom. Testovani bylo provedeno v Berliné a mésté Potsdam (Postupim).
Hlavnim zamérem tohoto testovani byla zkouska technologie GPON a také novych
technologii pokladky. V téchto méstech byla realizovana pokladka zafouknutim op-
tického kabelu do jiz polozenych chrani¢ek. Na posledni mili byla optickd vldkna
pro jednotlivé koncové uzivatele zafouknuta do mikrotrubicek, jednalo se tedy o re-
alizaci FTTH. Pfipojeno bylo celkem 9 instituci, koncovi uzivatelé byli vybaveni
jednotkami ONT, které disponovaly 100 Mb/s porty [65].

Dalsim méstem, kde byl GPON systém testovan spolecnosti Deutsche Telekom
byly Drazdany. Zde bylo skoro celé mésto pripojeno prostiednictvim VDSL, bylo
vsak jiz vyuzito optickych prenosovych vedeni, ktera byla zakoncena v rozvodnych
uzlech (FTTC). Vyhodou také bylo, ze v ¢asti mésta vybrané pro testovani GPON
systému bylo optické vedeni instalovano jiz na pocatku devadesatych let. Vedeni vyu-
zival opticky systém HYTAS94, prostrednictvim kterého byly provozovany telefonni
sluzby (POTS i ISDN). Tento systém vsak nebyl schopen poskytnout dostateéné
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prenosové rychlosti pro sluzby Triple Play, systém nebyl standardizovan ani déle
vyvijen [65].

Po zkuSenostech z testu GPON systému v Berliné se spolecnost Deutsche Tele-
kom v roce 2008 rozhodla systém otestovat ve velkém pravé v Drazdanech. Pfipojeno
bylo na 3500 budov, které celkové ¢italy 27000 doméacnosti. Ve velkych budovach
bylo ptripojeni realizovano pomoci FT'TB, ve sklepnich prostorach byly umistény jed-
notky ONU, na které se pomoci stavajicich metalickych vedeni pripojovali koncovi
uzivatelé. Zakonceni FTTH bylo realizovino pouze pro nejmensi budovy, typicky
rodinné domy [65].

V soucasné dobé jsou GPON sité nasazovany predevsim v Evropé, konkurenc¢ni
technologie EPON dominuje v Asii. [18].
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5 Standard XG-PON

X Gigabitovd pasivni optickd sit — X Gigabit Passive Optical Network (XG-PON)
je dalsim ze standardi definovanych ITU, a to v sadé doporuceni G.987. Prvni do-
poruceni z této sady G.987.1 [30], které popisuje zakladni charakteristiku XG-PON
siti bylo schvaleno v roce 2010 (jeho prvni verze). Standard je nékdy také oznacovan
jako 10G-PON".

Jakmile byl standard GPON vice rozsiten, organizace FSAN logicky obratila
svoji pozornost na nasledovnika tspésného standardu GPON. Od roku 2007 zacaly
pripravy na vyvoj nové generace pasivnich optickych siti vedené organizaci FSAN
spole¢né s I'TU. Prvotnim cilem bylo definovani pozadavkt na novou generaci PON,
které bylo dokoné¢eno v prubéhu roku 2009 [17].

Vysledkem této prace byl vznik vysSe zminéné sady doporuceni G.987, kterd stan-
dard XG-PON definuje. Standard XG-PON ma s predchozim standardem GPON

mnoho spolecnych vlastnosti [21].

5.1 Historicky vyvoj standardu XG-PON

Jednim z hlavnich pozadavkt na vyvoj novych standardii pasivnich optickych siti
dardy. Dulezitym pozadavkem je také zajisténi co mozna nejméné problémového
prechodu na novou technologii PON, a to jak pro poskytovatele sluzeb, tak i pro
koncové uzivatele [16].

roste, a to 6 az 10x v priubéhu kazdych 6 let a nic nenasvédcuje tomu, Ze tento
trend nebude pokracovat [36]. Nartst je zptusoben stéle se zvySujicim podilem tele-
viznich a jinych video sluzeb, které jsou prostirednictvim Internetu provozovany. Do
budoucna se dé navic ocekavat dalsi zvyseni tohoto podilu, jelikoz se zvysuje i pocet
zatizeni, ktera tyto sluzby podporuji, zejména pak televiznich prijimaci, ale také
mobilnich zatizeni. V ptipadé televiznich prijimach se zvysuje také jejich rozliseni,
stejné jako rozliSeni samotného videa, které ma velky vliv na potfebnou sitku pasma
k jeho prenosu [36].

Vyznamnym milnikem bylo také schvéleni doporuceni G.984.5 [29], které rozsitilo
specifikaci stavajiciho standardu GPON. Primarnim cilem doporuceni bylo umoznit
co mozna nejjednodussi prechod ze standardu GPON na nové vyvijeny standard.
Doslo k novému pridéleni vinovych délek a také k definici specidlniho WDM ¢lenu,

ktery zajisti spolecné fungovani dvou odlisnych standardi. Definovany byly také

!Pismeno X v oznafeni je fimskou &slici odkazujici na pfenosovou rychlost 10 Gb/s.
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filtry pro koncové jednotky, které maji za tikol blokovat urcité vlnové délky. Cilem
je zabranit nezddoucimu vzajemnému ovliviiovani pii spole¢ném fungovani dvou

generacné odlisnych standardi [29].

5.1.1 Nova generace PON

Pri vyvoji nové generace pasivnich optickych siti, oznacované jako NG-PON, byl
tento vyvoj rozdélen na dvé dil¢i generace: NG-PON1 a NG-PONZ2, v zavislosti
na moznostech spolec¢ného provozu se starsimi standardy PON na spolecné sitové
infrastruktufe [16]. Studie NG-PON uvazovala s rozvojem a nasazenim nového stan-
dardu v rozmezi let 2012 az 2015 (NG-PON1), technologie, které zatim nebyly
vhodné pro implementaci v tomto obdobi byly zarazeny do studie pro dalsi generaci
(NG-PON2) [36].

V pripadé NG-PONT1 je zaru¢ena podpora spolecného fungovani (koexistence)
tohoto standardu na stejné ODN spolu se standardem GPON. Vyhodou moznosti
koexistence je snadnéjsi prechod na novy standard bez nutnosti velkych zasahi do
stavajici sitové infrastruktury a tedy i naruseni funkcénosti sluzeb stavajicich kon-
covych uzivateli. Pii vybéru vhodné metody pro zajisténi koexistence bylo zvazo-
vano pouziti TDM nebo WDM. Nakonec byla vybrana technologie WDM jak pro
sestupny, tak i pro vzestupny smér [8]. Zaveden byl tzv. WDMIr filtr, ktery slouzi
k sloucent, pripadné filtraci vlnovych délek jednotlivych signali (GPON a XG-PON),
prilezitostné slucuje i video signaly. Slouzi pro propojeni OLT jednotek obou stan-
dardu s optickou distribuc¢ni siti ODN [30]. Priklad mozné koexistence dvou odlis-
nych standardi PON je zobrazen na obrazku 5.1, predpokladem koexistence je, ze
jednotky ONU obsahuji filtry, které v zavislosti na standardu PON filtruji prislusnou
vlnovou délku.

Pozadavky na novou generaci NG-PON1 byly predevsim na moznost pripo-
jeni vyssiho poétu uzivatelt, lepsi opatieni k zajisténi QoS a bezpecnost [16]. Pro
NG-PONT1 bylo uvazovano hned nékolik moznych variant: TDM PON, WDM PON,
CDMA PON, i kombinace téchto technologii. Problémem vSak byla odlisnost jed-
notlivych feseni v jejich architektufe i profilu sluzeb [8]. Pro svou jednoduchost
a moznost budouciho finanéné vyhodného nasazeni vSak nakonec byla vybrana 10 gi-
gabitova varianta PON zalozena na piistupové metodé TDM [36].

Naproti tomu druhé generace pasivnich optickych siti nové generace NG-PON2
obsahovala systémy, které nebyly zpétné kompatibilni se starsimi standardy. To
bylo zpusobeno zejména nutnosti vybudovani nové distribucni ¢asti sité (ODN),
pripadné byly potiebné nové technologie, které vsak nebyly dostupné v blizkém

¢asovém horizontu [8].
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GPON OLT

Obr. 5.1: Koexistence standardi GPON a XG-PON [30].

5.1.2 XG-PON1 a XG-PON2

Jako nejlepsi kandidat pro NG-PON1 byl nakonec zvolen systém oznaceny jako
XG-PON [45]. XG-PON se dale déli na XG-PON1 a XG-PON2, rozdil je pouze
v podporovanych pienosovych rychlostech [36]. XG-PON1 podporuje prenosovou
rychlost 10 Gb/s v sestupném sméru a 2,5 Gb/s ve vzestupném sméru. Naproti tomu
XG-PON2 je symetrickym systémem, ktery v obou smérech podporuje prenosovou
rychlost 10 Gb/s. Pro XG-PON2 se pouziva také oznaceni XGS-PON (10 Gigabi-
tova symetrickd PON — 10 Gb/s Symmetrical PON), které vice zduraziiuje, ze se
jednéd o symetrickou variantu [30]. Divod pro rozdéleni je pfedevsim ekonomicky,
symetrickd varianta je nakladnéjsi a na trhu nebyla zaznamendna velkd poptavka
po tomto Teseni, vyvoj byl doCasné prerusen [17].

Vyuzito je rozsahu vinovych délek 1575 az 1580 nm pro sestupny smeér a 1260
az 1280nm pro smér vzestupny. Jako minimalni rozbocovaci pomér pro zajisténi
bezproblémové koexistence standardi GPON a XG-PON je udavan pomér 1:64.
Podporovan je pak rozbocovaci pomér 1:256, do budoucna se pocita s jeho rozsire-
nim. Standard musi podporovat prenos na vzdalenost miniméalné 20 km, maximéalni
moznd udavana vzdalenost je pak 60 km [30].

P1i vyvoji standardu XG-PON bylo uvazovano nékolik moznych variant prideé-
leni vlnovych délek, predevsim z divodu zajisténi jiz zminéné koexistence. Vybér
vhodné vinové délky pro sestupny smeér byl relativné snadny, uvazovano bylo pasmo
okolo 1578 nm. Tento krok byl shodny s volbou vIlnové délky pri vyvoji standardu
10GEPON (10 Gigabitova Ethernetova pasivni optickd sit — 10 Gigabit Ethernet
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Passive Optical Network), ktery vznikal pod hlavickou IEEE. Naproti tomu vybér
vhodného rozsahu vlnovych délek pro vzestupny smér jiz tak snadny nebyl. Bylo

zvazovano celkem pét moznosti [8]:

1595-1615nm: tento rozsah byl zamitnut, divodem byly obavy z nedostatecné
specifikace optickych vlaken a komponenti PON pro tyto vinové délky.

1540-1 560 nm: rozsah byl opét zamitnut, divodem byla nekompatibilita s pre-
kryvnym video signalem, navic tento rozsah pouziva velkd ¢ast implemento-
vanych PON na celém svété.

1530-1 540 nm: davodem zamitnuti tohoto rozsahu byly naklady na porizeni jed-
notek ONU pro tento rozsah vinovych délek a také fakt, ze stavajici ONU
technologie GPON nejsou schopny tento rozsah blokovat.

1340-1 360 nm: v priipadé vybrani tohoto rozsahu by bylo nutné k zajisténi ko-
existence pouzit ,koexistencni® filtr. Takovy filtr by vsak podstatné zvysoval
utlum celé PON. Rozsah byl z tohoto divodu také zamitnut.

Dalsi rozhodnuti smétovalo k vybéru rychlosti linky a kédovani. Pti vybéru se roz-
hodovalo mezi fesenimi, kterd byla standardizovana a komercéné pouzivana — SDH
a Ethernet. V této fazi vybéru se objevila také otazka, zda by standard XG-PON
nebyl schopny koexistence také se standardem 10GEPON, jelikoz diky pouziti WDM
je mozna koexistence s EPON systémy (1 Gb/s). Pokud by byla vyzadovana takova
komplexni koexistence, bylo by logické zvolit pravé Ethernet. Bylo vsak rozhodnuto,
zZe tato koexistence ruznych generaci typové odlisnych systémi nebude potiebna. Ne-
bylo totiz pravdépodobné, ze by poskytovatelé sluzeb nasazovali soucasné XG-PON
a 10GEPON na spolecnou sitovou infrastrukturu [8]. Jind situace by ale nastala
v momenté, kdy by se poskytovatel sluzeb z néjakého divodu rozhodl prejit ze
standardu GPON na standard 10GEPON. Tento zptsob koexistence by vyzadoval
vhodné oddéleni jednotlivych rozsahti vinovych délek pomoci filtru jednotky OLT,
timto zpusobem by se predeslo moznému ruseni. Jednda se vSak o méné pravdépo-
dobny zptsob koexistence [1].

Mezi novinky zavedené standardem XG-PON patii také opatieni prispivajici
k Setfeni energie. V pripadé, ze dojde k vypadku primarniho zdroje napajeni a jed-
notka OLT je napdjena ze zélozniho zdroje (typicky baterie), je cilem snizit zatizeni
jednotky tak, aby baterie byla schopna jednotku napajet déle. Pii napajeni z pri-
marniho zdroje je pak snaha snizit spotifebu elektrické energie na nejnizsi moznou
hodnotu. Jednou z moznosti je vypnuti uzivatelského sitového rozhrani, které neni
aktivné vyuzivano. Dalsi z moznosti je deaktivace vysilace v pripadé, ze uzivatel
nemd zadna data k odeslani (Dozing). V pripadé neaktivniho uzivatele deaktivuje
jednotka ONU svuj vysila¢ i pfijima¢ (Sleeping), posledni jmenované feseni pak

vykazuje nejvyssi usporu energie [8].
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5.2 Komunikace v XG-PON

Standard XG-PON vychazi ze svého predchiidce — standardu GPON, oba standardy
maji Tadu spolecnych vlastnosti, standard XG-PON prinasi i fadu vylepseni. Prin-
cip komunikace je shodny s predeslymi standardy. Ramce technologie XG-PON jsou
slozeny ze zahlavi XGTC (Konvergence prenosu XG-PON — XG-PON Transmis-
sion Convergence) a Casti vyhrazené pro uzitecnd data. Zahlavi XGTC je potom

v sestupném smeéru slozeno z dalsich ti1 ¢asti [31]:

1. Cést s pevnou velikosti, obsahuje informace o délce nasledujicich ¢ésti zahlavi.
Chranéna je pomoci HEC (Korekéni kéd hlavicky — Header Error Correction).
2. Pridéleni sitky pasma (Bandwidth Map), zde jsou obsazeny informace o pti-
délené sitce pasma pro danou jednotku ONU.

3. Posledni ¢éast je urcena pro prenos PLOAM zprav.
Oproti standardu GPON mohou rdmce posilané v sestupném smeéru obsahovat vice
zminéné metody urcené k Setfeni energie. Byla zvysena i samotnd velikost PLOAM.

U shluku dat, ktery je posilan ve vzestupném sméru existuji opét rtuzné druhy
zahlavi. Na zacatku shluku dat je hlavicka s pevné danou a proménlivou velikosti.
Prvni jmenovana hlavicka obsahuje identifika¢ni ¢islo jednotky ONU, toto identifi-
kacni ¢islo je u standardu XG-PON rozsiteno, z divodu podpory vétsiho rozboco-
vaciho poméru. Je podporovano az 1023 koncovych jednotek ONU. Hlavicka s pro-
ménnou velikosti obsahuje zpravu PLOAM vyslanou ve vzestupném sméru (pokud
tedy byla vysldna). Dale muze byt obsazena volitelnd hlavicka, slouzici k pfenosu
zpravy DBRu (Zpréava o pridéleni sitky pasma ve vzestupném sméru — Dynamic
Bandwidth Report upstream) [8]. Ramce technologie XG-PON jsou zobrazeny na
obrazku 5.2.

Podobné jako standard GPON pouziva metodu zapouzdieni GEM, ve standardu
XG-PON je metoda oznacena jako X-GEM (Metoda zapouzdieni XG-PON siti —
XG-PON Encapsulation Method). Metoda zajistuje tii hlavni tkoly [31]:

1. Znackovani provozu prostiednictvim 16 bitového ID.
2. Fragmentaci.
3. Zajisténi soukromi pro prenasena data.

P1i fragmentaci je mozné prenasené datové jednotky rozdélit tak, Ze prvni cast (frag-
ment) je prendsena v aktudlnim ramci a jeho druhd ¢ast hned pii pristi prilezitosti.
Pravidla tvorby fragmenti byla upravena tak, aby nedochazelo k vytvareni prilis

malych fragmentt [8].
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Ramce v sestupném sméru
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Obr. 5.2: Struktura XG-PON ramce [31].

5.3 Nasazeni systému XG-PON

Jednim z prvnich testi technologie XG-PON byl test provedeny v roce 2009 ame-
rickou spole¢nosti Verizon ve mésté Taunton. Spolec¢nost Verizon zacala nasazovat
pasivni optické sité od roku 2004, kdy nasazovala sité zalozené na standardu BPON,
s rostoucimi pozadavky na prenosové rychlosti postupné prechazela po schvaleni
standardu GPON pravé na tento standard.

Cilem testu bylo ovéreni schopnosti soucasného fungovani technologie XG-PON
a GPON na spole¢né sitové infrastruktute a zaroven schopnosti technologie XG-PON
dosdhnout az ¢tyfnasobného zvyseni propustnosti v sestupném sméru. Pri testu tak
doslo k prekryvu optického signalu technologie XG-PON na stavajici siti GPON.

Na strané poskytovatele sluzeb byla v ramci testu nainstalovana OLT jednotka
technologie XG-PON. Jednalo se o prototyp XG-PONI1, vyrobeny firmou Huawei
jesté pred samotnym schvalenim standardu. Podporovany tedy byly prenosové rych-
losti 10 Gb/s v sestupném sméru a 2,5 Gb/s ve vzestupném sméru. Pomoci WDM
(WDM1r ¢len) byl zkombinovan opticky signél technologie XG-PON a GPON spolu
s optickym signdlem, ktery zajistoval prenos video sluzeb. Video sluzby byly dis-
tribuovany jak ONT jednotce technologie XG-PON, tak i GPON ONT jednotce.
Stavajici GPON OLT jednotka byla spolu s nové instalovanou XG-PON OLT jed-
notkou pripojena prostirednictvim hrani¢nich smérovacu do Internetu.

Stavajici GPON ONT jednotky byly vybaveny filtry blokujici vinové délky vy-
uzité technologii XG-PON, konkrétné pasmo 1575 az 1625 nm bylo vyhrazeno pro
sestupny smér. Pro vzestupny smér technologie XG-PON byl vyuzit rozsah vinovych
délek 1260 az 1280 nm, z tohoto diivodu byl ptivodni rozsah technologie GPON pro

vzestupny smér omezen na 1290 az 1330 nm. Potieba bylo i specidlniho WDM1r
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¢lenu, ktery zajistil slouceni vlnovych délek technologii XG-PON a GPON a jejich
nasledny prenos po spolecném vldkné. Podobny ¢len jiz spolecnost Verizon vyuzila
pti koexistenci standardi BPON a GPON [36].

Na strané koncovych uzivatelti zapojenych do tohoto testovani byl nainstalovan
pasivni opticky rozbocovac s rozbocovacim pomérem 1:2, ktery mél za tkol rozdélit
opticky signal mezi XG-PON a GPON ONT jednotky. Timto bylo dosazeno moz-
nosti sledovat pripadné dopady koexistence téchto dvou technologii, bylo také mozné
sledovat chovani kazdé z technologii zv1ast.

XG-PON systém byl pri koexistenci se systémem GPON schopen poskytnout
prenosovou rychlost 9,868 Gb/s ve sméru sestupném a 2,398 Gb/s ve sméru vzestup-
ném, a to i bez ohledu na pritomnost signdlu technologie GPON [36].

Pred testovanim v terénu byl prototyp XG-PON systému otestovan v laborato-
fich spolecnosti Verizon. Toto testovani bylo zaméreno predevsim na fyzickou vrstvu,
prototyp v téchto testech vyhovél. Zminény prototyp umoznoval bezchybny prenos
dat az na vzdalenost 60 km.

Testovani technologie XG-PON bylo tspésné, pri testech nebyl prokazan zadny
dopad koexistence technologie XG-PON a GPON provozovanych na spolecné sitové
infrastrukture. Tato skutecnost umozinuje poskytovatelim sluzeb plynuly prechod
z technologie GPON na technologii XG-PON bez vyznamného ovlivnéni stavajicich
koncovych uzivatelu [36].

Je také mozné, Ze k hromadnému nasazeni a dalsimu rozvoji XG-PON2 nakonec
nedojde. Organizace IEEE jiz standardizovala standard 10GEPON, ktery disponuje
prenosovou rychlosti 10 Gb/s v obou smérech. Poskytovatelé telekomunikacnich slu-
zeb by mohli tento standard uprednostnit a ITU by tak mohla zacit pracovat na
vyvoji dalsi generace PON [17].

V roce 2016 organizace ITU vydala nové doporuceni podporujici nasazeni stan-
dardu XG-PON2 (XGS-PON) [5].
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6 Standard NG-PON2

Mezi nejnovéjsi standardy PON vznikajici pod hlavickou Mezinarodni telekomuni-
kac¢ni unie patii standard oznaceny jako NG-PON2. Definovany je v sadé doporuceni
G.989, prvni doporuceni z této sady G.989.1 popisujici zakladni pozadavky na novy
systém bylo schvaleno v roce 2013 [32].

6.1 Historicky vyvoj standardu NG-PON2

NG-PON2 pivodné neobsahoval zadné pozadavky k zajisténi koexistence se star-
simi standardy PON. V roce 2010 bylo rozhodnuto, ze NG-PON1 a NG-PON2 bu-
dou standardizovany nezavisle na sobé. Vyvoj nového standardu byl vsak opozdén.
Divodem byl pokles zajmu provozovatelu telekomunikacnich sluzeb o novou archi-
tekturu PON a také zpomaleni trhu, které ovlivnily investice provozovatelt sluzeb
do pristupovych siti. Bylo vsak patrné, Ze soucasné standardy zalozené predevsim
na pristupové metodé TDMA, prestanou ¢asem vyhovovat neustale se zvysujicim
pozadavkim na sitku pasma. NG-PON2 v této dobé jesté nemél stanovenu zadnou
preferovanou technologii, opét byl zvazovan vybér mezi TDMA PON, WDM PON
a CDMA PON [16]. Jako velmi pravdépodobné se jevilo, ze bude vybrana varianta
WDM PON [17]. Pozadavky na novou generaci PON byly nasledujici [22]:

o Vysoka financni efektivita.

« Vysoka kapacita.

o Velky dosah a Siroké pokryti.

o Efektivni pridéleni sitovych prostiedki.
o Konkurenceschopnost.

o Vysoka energeticka tc¢innost.
NiZe nésleduje strucny popis jednotlivych variant zvazovanych pro NG-PON2 [1, 22]:

TDM/WDM PON: jedna se o hybridni variantu, kterd vyuziva vyhody TDM
(flexibilni pridéleni sitky pasma) a WDM (predevsim vysoka kapacita). Tato
varianta je dale rozdélena podle zptisobu pridélovani vinovych délek jednotli-
vym koncovym jednotkam. V pripadé statické varianty, jsou vinové délky pro
vzestupny a sestupny smér jednotkam ONU pridéleny pevné a nelze je bé-
hem provozu ménit. Naproti tomu u dynamické varianty je mozna dynamicka
zména vlnovych délek v zavislosti na datovém provozu.

WDM PON: jak jiz nazev napovida, vyuziva pro prenos vlnového multiplexu.
Kazdé koncové jednotce ONU je pro komunikaci s OLT pridélena rozdilna
vlnova délka (jak pro sestupny, tak i pro vzestupny smér). Vyhodou je, ze do-

stupna sitrka pasma neni mezi jednotkami ONU sdilena, WDM PON umoznuje
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kazdé ONU vyuzivat maximalni prenosovou rychlost. Podle poc¢tu podporo-
vanych vinovych délek a technologie vinového multiplexu jsou WDM PON
rozdéleny do dvou tiid:
o« DWDM PON zalozené na multiplexu DWDM (Husty vlnovy multiplex —
Dense Wavelength Division Multiplex) a
o PON zalozené na multiplexu CWDM (Hruby vlnovy multiplex — Coarse
Wavelength Division Multiplex), tedy CWDM PON.

CDMA PON: v této varianté je pro komunikaci mezi OLT a ONU pouzito riznych
kodu. Kody jsou pridéleny jednotlivym uzivateltiim, data téchto uzivatelt jsou
poté pomoci pridélenych kédu kédovana do sekvenci pulzui (nebo z téchto
sekvenci dekddovana). Nespornou vyhodou CDMA PON je vyssi bezpeénost.
Jednotka ONU je schopna dekédovat pouze data, ktera jsou urc¢ena vyhradné
pro ni.

OFDM PON: pro své fungovani vyuzivda metodu OFDM (Ortogonalni multiplex
s frekvencénim délenim — Orthogonal Frequency Division Multiplex). Princip
OFDM spociva v rozdéleni sirokopasmového signalu do mnoha subnosnych
vliviiuji, je mozné je modulovat pomoci modulaci vyssiho fadu, dosahne se tak
snizeni pozadavki na sitku pasma. V sestupném sméru je pomoci OFDM dosa-
zeno vysoké bitové rychlosti, ve sméru vzestupném slouzi k vicendsobnému 1i-
zeni pristupu. Systém se také vyznacuje dobrou skalovatelnosti a umoznuje po-
skytnout prenosovou rychlost 40 Gb/s kazdému koncovému uzivateli. OFDM
dale umoznuje flexibilni pridélovani sitky pasma a podporuje vice sluzeb, ke
svému fungovani vyuziva cenové dostupné elektronické komponenty namisto

optickych prvk.

U PON zalozenych na TDMA s vysokou prenosovou kapacitou by bylo nutnym
predpokladem vyTtesit problém s disperzi a také se snizenim citlivosti prijimace. Déle
by bylo nutné navysit pocet porti pro pripojeni vétsiho poc¢tu koncovych uzivatelu.

U WDM PON byl problém s pouzitim vhodnych zafizeni na strané koncovych
uzivateltl, selektivnich na urcitou vinovou délku. Navzdory rychlému pokroku v ob-
lasti prijimact pro jednotky ONU pro vyuziti ve WDM PON sitich, byly tyto pri-
jimace vsak podstatné drazsi ve srovnani s prijimaci ur¢enymi pro TDMA PON.
Reseni WDM PON zatfm nespliiovalo pozadavky na financni efektivitu.

Systémy CDMA PON byly teprve ve fazi vyzkumu, bylo nutné vyresit nedostatky
s mechanismem pridélovani sitky pasma. Dalsim problémem byla nedostatecna vy-
spélost a nedostatek optickych kodéri a dekodért pro tuto technologii PON [22].
Soucasné se zvysovanim prenosovych rychlosti v pristupovych sitich prostrednictvim

zavadéni novych standardi do provozu se vsak muselo brat v potaz, ze spolu se zvy-
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sovanim prenosové kapacity pristupovych siti je samozrejmé nutné mit dostatecné
dimenzované i sité transportni [16].

Mezi dalsi systémy, ze kterych by v budoucnu mohl byt vytvoren dalsi standard
patii napriklad OFDM PON, nebo koherentni PON. Tato feseni by v budoucnu
mohla uspokojit pozadavky na velmi vysokou pirenosovou kapacitu, vyssi délici po-
mér a tedy i vyssi pokryti. Uvedend Teseni by ale spadala spise do dalsi generace
PON [22].

Resenfm, které bylo nakonec vybrano pro standardizaci je hybridni varianta PON
vyuzivajici TDM a WDM, oznacovana jako TWDM PON (Casovy a vlnovy mul-
tiplex — Time and Wavelength Division Multiplex). Vybér byl proveden v roce 2012,
v roce 2013 doslo k potvrzeni vybéru organizaci ITU. Jako efektivnéjsi feseni se jevilo
vyuziti dostupnych a ovérenych optickych komponent. Vyznamnou roli také hrala
podpora prumyslu, ktera je pro vyslednou cenu a Sirokou dostupnost technologie
klicova [1, 47].

Podobny zévazek jako Ceské republika, resp. Evropska unie (zajistit pfenoso-
vou rychlost 30 Mb/s pro vsechny obyvatele a 100 Mb/s alespon pro 50 % obyvatel
a zaroven vsechny nové zdkazniky do roku 2020) [62] pfijaly i Spojené staty ame-
rické. V roce 2009 zde byl spustén program pod nazvem ,,Connecting America: The
National Broadband Plan“, v tomto programu byly plany ponékud ambicidéznéjsi.
Cilem bylo zajistit pfenosové rychlosti 100 Mb/s v sestupném a 50 Mb/s ve vzestup-
ném sméru pro 100 miliont americkych domécnosti. Dale se pocitalo s pfenosovou
rychlosti 1 Gb/s pro mistni komunity [45].

Logickym pozadavkem na PON nové generace je, aby v souvislosti se zvysuji-
cimi se naroky na sitku pasma poskytovaly lepsi pfenosové parametry nez stavajici
PON standardy. Systém NG-PON2 musi podporovat prenosovou rychlost 40 Gb/s
(v disledku ptidéleni vinovych délek) v sestupném sméru a 10 Gb/s ve vzestupném
sméru. Dosah NG-PON2 musi byt 40 km (pasivni infrastruktura), celkova vzdalenost
je poté stanovena na 60 km [32]. NG-PON2 vyuziva nové pridélena pasma vinovych
délek: pro sestupny smér se jedna o rozsah 1596 az 1603 nm, pro vzestupny smér
je potom pridélen rozsah 1524 az 1544 nm. Kromé vyse uvedeného rozsahu je jesté
pro vzestupny smeér definovano redukované pasmo vlnovych délek 1528 az 1540 nm
a uzké pasmo o rozsahu 1532 az 1540 nm [33].

Dilezitym krokem je také nasazeni tzv. ,bezbarvych® jednotek ONU, které
nejsou urcéeny pouze pro specifickou vlnovou délku. Cena koncovych jednotek je
také dilezitym parametrem, toto feseni navic usnadni i spravu koncovych jednotek,
protoze v siti bude pouze jeden typ [32]. Vysoka cena koncovych jednotek by navic
mohla byt prekazkou pro rozsihlejsi nasazeni PON. Bezbarvé jednotky ONU tak
zajisti provoz, ktery bude nezavisly na vlnové délce [45].

Déle se predpoklada, ze NG-PON2 bude vicetcelovou infrastrukturou, ktera
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umozni sloucit rizné telekomunikacni sluzby a splni také pozadavky na sluzby nové.
Nejen z tohoto divodu je zadouci, aby bylo mozné sit zalozenou na NG-PON2 fle-
xibilné rozsitovat. Se stale se zvysujicim podilem mobilnich siti a rostoucimi naroky
na jejich prenosovou kapacitu a rychlost bude nutné uspokojit pozadavky také pro

tento druh pristupovych siti. Zde se NG-PON2 jevi jako perspektivni feseni [47].

6.2 Koexistence se starSimi standardy

Z puvodniho ustanoveni, ze NG-PON2 nebude podporovat koexistenci s predchozimi
standardy PON bylo nakonec upusténo [45]. Pavodni predpoklad organizace FSAN
totiz byl, ze v ODN budou vyuzity pasivni optické rozbocovace vlnové délky namisto
standardnich rozbocovacu optického vykonu, koexistence by tak nebyla moznéa. Na-
klady na vybudovani tplné nové sitové infrastruktury jsou vysoké, je tedy zadouci,
aby byl NG-PON2 kompatibilni s jiz vybudovanou ODN [47]. K tomuto tcelu by
mél slouzit specidlni sitovy prvek CE (Koexistenéni prvek — Coexistence Element),
ktery koexistenci rozdilnych standardi zajisti [5].

Dalsim z pozadavki na NG-PON2 je tedy ochrana investic do ODN zajisté-
nim bezproblémové migrace koncovych uzivateli na novy systém. Nové rozdéleni
vlnovych délek bere pozadavek na koexistenci v potaz, je také podporovan prenos
video signalii na samostatné vinové délce (napt. pro televizni vysildni), stejné jako
u predchozich standardi. Pro prechod na NG-PON2 byly definovany dva scénére
[32]:

1. ,Brownfield migration scenario.“

2. ,Greenfield migration scenario.

V pripadé prvniho scénate byla jiz vybudovana pasivni opticka infrastruktura a na-
sazen jeden z predchozich standardi PON. Tato stavajici infrastruktura pak bude
vyuzita pro postupny prechod na novou generaci PON. Dalsi moznosti je okamzity
prechod na novy standard, ovSem i v tomto pripadé by bylo vhodnéjsi stale provo-
zovat i starsi PON systém, jelikoz vymeéna koncovych jednotek u uzivateli mize byt
¢asové narocna. Z tohoto divodu je pozadovano, aby stavajici koncovi uzivatelé byli
prechodem na novy standard pokud mozno co nejméné omezeni (nejlépe vibec).
NG-PON2 musi byt v pripadé uplné migrace schopen podporovat vSechny sluzby,
které poskytovaly starsi standardy, mezi které patii: GPON, XG-PON1, EPON
a 10GEPON [32].

Druhy scénaf popisuje situaci, kdy se sitova infrastruktura bude teprve budovat
(proto oznaceni vystavba ,na zelené louce“), pripadné se jednd o rekonstrukei stava-
jici sitové infrastruktury (napt. nahrazeni stavajici metalické sité optickou). V tomto

scénafi jiz nenf nutné brat zajisténi koexistence v potaz [32].
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6.3 Komunikace v NG-PON2

Pro komunikaci prostrednictvim TWDM je vyuzito ¢tyr obousmérnych kanala .
Kazdy z téchto kanéla disponuje pfenosovou rychlosti 10 Gb/s v sestupném sméru
a 2,5 Gb/s ve vzestupném sméru. Timto zpisobem je dosazeno vysledné pienosové
rychlosti NG-PON2 (40 Gb/s sestupny smér, 10 Gb/s vzestupny smér). Doslo tak
k dalsimu vyvoji a vyuziti pivodniho standardu XG-PON1, pomoci A kanali doslo
k navyseni kapacity [47].

NG-PON2 umoznuje také provozovat prekryvné PtP (Komunikace typu bod-bod
— Point-to-Point) WDM. Mezi prednosti tohoto Teseni patii vyhrazeni A kanédlu pro
kazdou jednotku ONU. V zékladni konfiguraci je obsazeno celkem 8 kanali pro PtP
WDM, které zarucuji koexistenci se starsimi standardy PON. Nevyuzity rozsah vl-
novych délek je potom mozné priradit pro dalsi kanaly PtP WDM. Pro PtP WDM
je vyhrazen rozsah vinovych délek 1603 az 1625 nm pro vzestupny i sestupny smeér,
pripadné rozsitené spektrum 1524 az 1625 nm. Zékladni rozsah (nazyvany také jako
sdileny) je vyuzivan pro dosazeni plné koexistence se starsimi standardy PON. Roz-
sifené spektrum umoznuje nevyuzita pasma priradit pro pouziti s PtP WDM, roz-
sifené pasmo se uplatni také pii realizaci nové infrastruktury pro PON (,,Greenfield
scenario“), kde neni nutné zajistit podminky pro koexistenci [47]. P¥i komunikaci
prostrednictvim PtP WDM se jedna o komunikaci typu bod-bod. NG-PON2 je tak
historicky prvnim standardem PON podporujicim kanaly, které pro prenos vyuzivaji
vice vlnovych délek [41]. PtP WDM kandly podporuji prenosové rychlosti 1,25 Gb/s,
2,5Gb/s a 10Gb/s [34].

Pro TWDM i PtP WDM vyuziva NG-PON2 opét ridici zpravy PLOAM, které
slouzi pro podporu vice vinovych délek, spravu bezpecnostnich kli¢ti, spravu na-
pajeni pro koncové jednotky, spravu kanalt vlnovych délek a ochranu. Jedna se
o rozsiteni funkcénosti zprav PLOAM z predchoziho standardu XG-PON. Pro komu-
nikaci s jednotkou OLT potiebuji koncové jednotky pro kazdy smér jeden kanal na
urcité vinové délce [41].

Kazdy z kandlad (TWDM nebo PtP WDM) je pridélen k jednomu OLT CT
(Ukonceni kanalu — Channel Termination). CT ukoncuje dany kandl na strané jed-
notky OLT, pomoci WDM multiplexoru jsou tyto ¢leny pripojeny na optické vedeni.
Jednotky ONU Ize presouvat mezi jednotlivymi kanaly TWDM, timto zptsobem je
mozné pruzné reagovat na ruzné situace v siti. Je tak mozné rovnomérné rozdélovat
zatéz mezi jednotlivé kandly nebo v pripadé selhani CT clenu presunout dotcené
koncové jednotky na funkéni CT ¢len. Spravné fungovani pri pouziti vice vlnovych
délek a jejich zménach mé na starost protokol ICTP (Protokol pro ukonceni inter-
nich kanali — Inter-Channel-Termination Protocol). Tento protokol mimo jiné zod-

povida i za presun jednotky ONU na jinou vlnovou délku (handover), monitorovani
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vykonu, bezpecnost TWDM nebo zmirnéni nasledki zptisobenych modifikovanou
ONU [34, 41]. Priklad komunikace v ramci standardu NG-PON2 je zobrazen na
obrazku 6.1, jednotky ONU jsou bezbarvé, nebo obsahuji laditelné filtry.

NG-PON2 OLT

Obr. 6.1: Komunikace v rameci standardu NG-PON2 [41].

Stejné jako predchozi standard, také NG-PON2 podporuje metodu zapouzdieni
X-GEM, ktera vychazi z metody GEM standardu GPON. X-GEM ramec ma stej-
nou strukturu jako ramec standardu XG-PON, zobrazeny na obrazku 5.2, ramce
X-GEM je opét mozné pouzit pro zapouzdreni datovych jednotek raznych sitovych
technologif [34].

6.4 Nasazeni systému NG-PON2

Jednim z faktorti, na kterych je nasazeni systému zavislé je cenova dostupnost ladi-
telnych prijimacu, které jsou nezbytnou soucasti koncovych jednotek ONU. Autori
[64] vytvorili a ispésné otestovali prototyp PON zalozeny na TWDM. Tento proto-
typ disponuje 4 kandly pro sestupny smeér (10 Gb/s na kanél) a stejny pocet kanalt
vyuziva i pro smeér vzestupny (2,5 Gb/s na kanal). Jednotka OLT vyuziva predze-
silova¢ SOA, kazda jednotka ONU byla vybavena laditelnym filtrem, ktery slouzi
pro volbu vlnové délky. K nastaveni vilnové délky bylo vyuzito proprietarnich zprav
PLOAM, které slouzily k informovani o zménéch vinové délky.

Autofi [4] navrhli Teseni zalozené na SDM (Prostorové oddélent — Space Division
Multiplex), systém byl schopen symetrického prenosu rychlosti 40 Gb/s. Vyuzito
bylo optickych vlaken MCF (Optické vlakno obsahujici vice jader — Multi Core
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Fiber), pomoci téchto vldken je mozné uskutecnit prostorové oddéleni jednotlivych
datovych toki a dosdhnout tak vyssi prenosové kapacity i rychlosti. Systém byl
schopen prenosu 6 prostorové oddélenych kanali. Diky prostorovému oddéleni je
mozné dosdhnout nizké chybovosti (BER 107?), je také moné dosdhnout vyssiho
rozbocovaciho poméru.

Autori [55] uspésné proverili moznost koexistence systému NG-PON2 a EPON
nebo 10GEPON na spolecné sifové infrastrukture. Vytvoren byl také prototyp WDM

filtru, ktery tispésné eliminoval preslechy zptisobené technologii TWDM.

Tab. 6.1: Piehled provedenych implementaci TWDM [1].

Pfenosova rychlost [Gb/s] ‘ Rozbocovaci pomér | Vzdalenost [km] ‘ Ulum [dB] |

40/40 1:256 25 31
40/40 1:1000 40 39
40/40 1:1024 50 43
40/40 1:256 75 -
40/40 1:46 100 -
100/100 1:1024 25 42
40/10 1:64 20 36

Americkd spole¢nost Verizon planuje nasadit standard NG-PON2 v prubéhu roku
2018, laboratorni testovani systému jiz probéhlo a bylo planovano jej dokoncit za-
catkem roku 2018. M4 se jednat o Teseni vyvinuté spole¢nosti Calix, oznacené jako
AXOS E9-2 Inteligent Edge System. Tento systém umoznuje nasazeni jednotné pri-
stupové sité pro rizné druhy sluzeb, véetné téch mobilnich. Mélo by se jednat o viibec
prvni nasazeni standardu NG-PON2 v realném provozu. Realizace je planovana ve

mesté Tampa na Floridé [3].

6.5 Budouci vyvoj NG-PON2

NG-PON2 je vyvijen s ohledem na poskytnuti prenosové kapacity pro siroké spek-
trum aplikaci a sluzeb. Uvazovano je nasazeni systému také pro mobilni sité, kdy
pro mobilni p¥istupovou sit! bude vyhrazeno PtP WDM a jeho pasma vlnovych
délek. Pro zbyvajici sluzby sité budou vyhrazeny rozsahy vlnovych délek TWDM.
Priklad vyse popsané sitové infrastruktury je zobrazen na obrazku 6.2. Nedavna

aktualizace doporuceni G.989.2 prinasi podporu pienosové rychlosti 80 Gb/s, dale

YVidkno do antény — Fiber To The Antenna (FTTA)
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je také uvazovano o zvyseni prenosové rychlosti z 10 Gb/s na 25 Gb/s pro jeden A
kandl [48].

NG-PON2 OLT

Obr. 6.2: Vyuziti TWDM a PtP WDM [1].

Probiha také vyzkum zaméfeny na mobilni sité, které budou zaloZeny na pasivni
optické infrastrukture. S dalsim rozvojem NG-PON2 je ocekavano zvyseni pokryti
tuzemi mobilnimi sitémi a snizeni nakladi na vybudovani potiebné infrastruktury
(jedna spolecnd viceucelova sitova infrastruktura, slucujici vice telekomunikacnich
sluzeb). Sfika pésma, kterou standard NG-PON2 nabizi je, idedlni pro cloudové
sluzby, a také se nabizi vyuziti pro aplikace zpracovavajici tzv. big data [1].

V Japonsku pripada odhadem 30 % z celkového datového toku klasickym kabelo-
vym sitim, 50 % poté sitim radiovym [59]. Podle spolecnosti Cisco pak sitovy provoz
generovany mobilnimi (chytrymi) telefony prekroc¢i do roku 2020 pocitacovy sitovy
provoz. Poskytovatelé mobilnich sluzeb vyuzivaji makro bunék, které jsou schopné
obslouzit tisice koncovych uzivatell, stejné tak vyuzivaji malych bunék, které jsou
schopny obslouzit desitky az stovky koncovych uzivatelu (zalezi na oblasti a po-
ptavce po mobilnich sluzbach). Neustalé zahustovani mobilni infrastruktury nuti
poskytovatele mobilnich sluzeb nasazovat také odpovidajici sifovou infrastrukturu
propojujici tyto buniky, kterd splni vysoké naroky na sitku pasma i do budoucna [5].

Ocekava se také nasazeni paté generace mobilnich siti, jejich standardizace by
mohla byt dokoncena v roce 2020. Predpoklada se, ze nékteré funkcionality mobil-
nich siti 5G budou mit kapacitu az 10 Gb/s, optickd pfenosova média budou pro
fungovani téchto siti dulezita. Sité 5G by mély byt paketové orientované, tudiz by
jednotlivé prenosy mohly byt uskutecénény pres klasické PON zalozené na metodach
TDM/TDMA, stejné tak by mohlo byt vyuzito TWDM a PtP WDM technologie

NG-PON2. Vyvoj paté generace mobilnich siti tak mtze ovlivnit i budouci vyvoj
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PON [48].

Snahou poskytovatel telekomunikacnich sluzeb je snizit naklady na budovani
novych siti a také na provoz téch stavajicich. Konvergence telekomunikacnich siti
dopomohla k sjednoceni vice telekomunikacnich sluzeb pro provoz po spolecné sitové
infrastrukture. Objevuji se vsak stale nové technologie, jako napriklad virtualizace
siti nebo SDN (Softwarové definovana sit — Software Defined Network) [48]. Kromé
tradic¢nich sluzeb triple play, tedy hlas video a data, které byly na pocatku zavadeéni
siti FTTH, stale vzrasta podil datovych toki novych sluzeb. Jedna se napriklad
o datova centra, jiz zminiované mobilni sité nebo napt. IoT (Internet véci — Internet

of Things), velké oblibé se tési také cloudové aplikace [59].

52



7 Bezpecnost PON

Nasledujici kapitola se zabyva zabezpecenim standardi pasivnich optickych siti,

které byly popsany v predchozich kapitolach.

7.1 Bezpecnost APON a BPON

Standard APON zavedl novou techniku Sifrovani oznacenou jako churning. Tato
technika méla zajistit duvéryhodnost prenasenych dat, ovSem churning obsahuje
fadu kritickych chyb a je snadné jej prolomit. Koncovi uzivatelé APON systému
jsou tedy vystaveni hrozbé, ze jejich komunikace muze byt odposlouchavana. Na-
priklad i pti pouziti techniky SSL (Vrstva zabezpecenych soketi — Secure Sockets
Layer) existuje riziko, Ze utocnik muze odhalit jaké webové servery koncovy uzivatel
navstévuje. Telefonie provozovana prostiednictvim ATM neni standardné zabezpe-
Cena, je tedy zavisla pouze na zabezpeceni jednotlivych spoju [61].

Adresni informace obsazena v zahlavi kazdé datové jednotky udava konkrétni
koncovou jednotku, pro kterou je tato datova jednotka urcena. Ostatni koncové jed-
notky by mély datové jednotky, které nejsou urceny ptimo jim ignorovat. Pii prenosu
ve vzestupném smeéru jsou jiz jednotlivé datové jednotky dorucovany pouze ridici
jednotce OLT, ostatni koncové jednotky jiz do této komunikace nejsou zapojeny.

APON podporuje autentizaci pomoci hesla, jednotka ONU se timto zptisobem
autentizuje vaci OLT. Jednotka OLT vsSak nemusi byt zodpovédna za spravu data-
béaze hesel, standardizace tuto situaci pripousti. V pripadé, Zze jednotka OLT nema
na starost udrzbu hesel, je mozné ocekavat, ze bude duvérovat hned prvnimu heslu,
které obdrzi od koncové jednotky. Existuje tedy riziko, ze toto heslo bude pouzivat
pro budouci ovérovani dané koncové jednotky. Jedna se o prvni zavazné bezpecnostni
riziko, tento zpusob autentizace je sice slaby, problémem ovsem je, Ze je pouze voli-

telny, tudiz nemusi byt vitbec pouzivan [61].

7.2 Technika churning

Jak jiz bylo zminéno, tikolem této techniky je zajistit duvéryhodnost komunikace
mezi OLT a ONU. Jedna se o pomérné jednoduchou substituc¢ni sifrovaci techniku.
Substituéni funkce je nelinearni a vyuziva osmibitovych kli¢d, osmibitové znaky
ve formatu prostého textu jsou namapovany do zasifrované podoby, kterd je opét
osmibitova. Toto mapovani je fizeno jedinym 24bitovym klicem [61].

Mapovani prostého textu do zaSifrované podoby neni provedeno do okamziku

aktualizace klice. Aktualizace klict se provadi minimalné jednou za sekundu [24].
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V pripadé pfenosové rychlosti 622 Mb/s vsak aktualizace jednou za sekundu posky-
tuje velké mnozstvi Sifrovanych informaci pro kryptoanalyzu [61].

Technika churning je vyuzivana pouze v sestupném sméru k zasifrovani komuni-
kace od tidici jednotky OLT. Neni vsak zadny problém, aby pripadny ito¢nik mohl
zachytit vsechna data, ktera jsou v sestupném smeéru posilana. Synchronizace ¢aso-
vani APON ramce ani dalsi signaly fyzické vrstvy nejsou schopny zabranit pripad-
nému pasivnimu odposlechu Sifrovaného datového toku, ktery je posilan v sestupném
smeéru [61].

Pokud neni zabezpeceni pomoci techniky churning dostacujici, je doporuceno

pouzit dalsi zabezpeceni na vyssi vrstve [24].

7.3 Bezpecnost GPON

U standardu GPON je opét pouziti zabezpeceni volitelné a zavisi tedy predevsim
na provozovateli systému, zda zabezpeceni nasadi. Komunikace v sestupném sméru
muze byt Sifrovana pomoci Sifrovaciho klice, ktery generuje jednotka ONU. Stejnym
zpusobem mize byt sifrovan také provoz ve sméru vzestupném [17]. Standard GPON
vyuziva AES (viz nasledujici podkapitola 7.4) k sifrovani komunikace v sestupném
sméru, je mozné pouzit klice o délce 128, 192 a 256 bitu [28]. Pouziti tohoto stan-
dardu pro zabezpeceni ¢ini odposlech komunikace v sestupném sméru slozitym. Pro
zvyseni bezpecnosti je mozné klice ménit pravidelné, a to bez naruseni datového
toku [6]. Vymeéna klica probiha prostfednictvim PLOAM, klice se vSak prenaseji ve
formé prostého textu [18].

Existuji také dva zptisoby spinani zabezpeceni: automatické a nucené. V pripadé
automatického spinani dojde k jeho aktivaci v pripadé detekce poruchy (napt. ztrata
nebo degradace signalu, ztrata ramce). Nucené spinani je aktivovdno v pripadé pre-

lozky optického vldkna nebo pfi jeho vyméné [6].

7.4 Standard AES

Standard pokrocilého Sifrovini — Advanced Encryption Standard (AES) je symet-
rickym Sifrovacim systémem, kdy odesilatel i prijemce pouzivaji jeden jediny kli¢
pro Sifrovani a deSifrovani komunikace. Prostrednictvim AES je mozné zpracovavat
datové bloky délky 128 bitti za pouziti Sifrovacich klict délky 128, 192 a 256 bita
9].

V pripadé vyuziti techniky AES pro sifrovani komunikace v sestupném sméru
u standardu GPON jsou Sifrovana pouze prenasend data prostfednictvim GEM

ramct, samotné zahlavi tohoto ramece Sifrovano neni [28].
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7.4.1 \Vymeéna klich

Samotnou vyménu kli¢ti 7idi jednotka OLT, ktera vysle zpravu Request Key pro-
stfednictvim PLOAM kanalu. Koncové jednotky poté reaguji generovanim, uloze-
nim a odeslanim klice, v jednotce ONU je kli¢ uloZen v registru pojmenovaném
shadow__key__register. ONU by méla generovat kryptograficky nepredvidatelny klic.

Z duvodu omezené délky zpravy PLOAM je nutné kli¢ rozdélit na dvé casti a az
poté jej odeslat. K oznaceni, ktera ¢ast klice se pravé odesila slouzi pole fragmentace.
Pro zvyseni spolehlivosti jsou ¢asti klice odeslany celkem trikrat, vSechny tyto c¢asti
maji stejnou hodnotu oznacenou jako Key Index. Divodem je nutnost potvrzeni
spravnosti prenosi ze strany OLT. Hodnota pole Key Index je automaticky zvysena
pro kazdy kli¢, ktery jednotka ONU vygeneruje na vyzadani jednotky OLT.

Pokud vsak jednotka OLT neptijme vSechny t¥i odeslané klice, odesle pozadavek,
aby ONU vygenerovala klice znovu a cely tento proces zopakovala. V pripadé, ze
prenos klice trikrat selze, OLT tuto situaci vyhodnoti jako ztratu klict a provede
deaktivaci prislusné ONU. P1i ispésném prenosu klice OLT tento kli¢ ulozi do svého

registru shadow__key__register [28].

7.4.2 Zména klice

Jednotka OLT zvoli ¢islo ramce, ktery bude v budoucnu pouzit pro prenos nového
klice, jednotce ONU toto ¢islo doruci prostrednictvim zpravy Key Switching Time.
Tato zprava je odeslana opét tiikrat, v tomto pripadé ale staci, aby ONU tuto zpravu
prijala pouze jednou. OLT vyzaduje potvrzeni prijeti této zpravy jednotkou ONU,
pokud po tfech vyslanych zpravach neobdrzi OLT zZadné potvrzeni, je tato situ-
ace vyhodnocena jako ztrata pozadovaného potvrzeni a OLT deaktivuje prislusnou
ONU.

Miize nastat situace, kdy jednotka ONU potvrdi zpravu Key Switching Time,
ale obdrzi dalsi zpravu Request_Key. Pokud tato situace nastane, ONU vygeneruje
novy kli¢ a prepise predchozi kli¢ ulozeny v shadow__key register. Smazéano je také
predchozi zvolené ¢islo ramce, ktery mél byt ptvodné pouzity pro prenos nového
klice, toto ¢islo musi byt stanoveno znovu zptisobem popsanym vyse.

Pri zméné klice jednotka OLT zkopiruje novy kli¢ z shadow key register do
active__key register, stejnou operaci provede také ONU. Po uspésném provedeni
téchto kroku jiz jednotky OLT a ONU pouzivaji novy kli¢ pro vSechny datové jed-

notky, které si od tohoto okamziku vymeéni [28].
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7.5 Technika FEC

Samoopravny kod — Forward Error Correction (FEC), je technika vyuzivand na
transportni vrstvé komunikacnich systému. Data prenasend prostirednictvim této
techniky jsou zak6dovana s pridanim nadbytecnich (redundantnich) informaci, které
umozni prijemci detekovat a opravit pripadné chyby, které vznikly pti prenosu. Po-
uziti této techniky umoznuje dosdhnout nizké chybovosti a snizit tak pocet opako-
vanych prenostu. Napriklad pfi hodnoté BER (Bitova chybovost — Bit Error Ratio)
10~* je mozné pii pouziti FEC sniZit tuto hodnotu na 10715,

Dusledkem pouziti FEC je schopnost preklenout vyssi utlum na trase (ODN)
priblizné o 3 az 4dB, nicméné podpora vysokych prenosovych rychlosti, vyssich
vzdalenosti mezi OLT a ONU i vyssiho rozbocovaciho poméru zistava zachovana
28].

7.6 Bezpecnost XG-PON

Pri vyvoji nového standardu XG-PON byl jiz kladen vétsi diraz na zabezpeceni
komunikace. V ptivodnim standardu GPON existoval predpoklad, ze kanal ve vze-
stupném sméru je dostatecné fyzicky zabezpeceny. Z tohoto predpokladu pak vycha-
zelo relativné slabé zabezpeceni komunikace ve vzestupném sméru a z toho plynouci
bezpecnostni rizika. Zabezpeceni standardu GPON bylo poté posileno, zmény byly
definovany v nepovinnych doplncich [§].

Ve standardu XG-PON je jiz zavedena povinna podpora silné vzajemné auten-
tizace a pouziti ovérovani k zajisténi diavérnosti komunikace, predevsim pak zprav
slouzicich pti spravé systému. Diraz je kladen také na vyssi iroven zabezpeceni Sif-
rovacich klict. Mezi novinky pat¥i sifrovani provozu vysilaného vSesmeérove, a také
Sifrovani provozu ve vzestupném sméru [21]. Sifrovat je mozné i multicastovou ko-
munikaci, za generovani Sifrovacich kli¢t pro multicastovy prenos odpovida jednotka
OLT [1].

Sifrovany jsou také kli¢e slouzici k autentizaci, proces vzajemné autentizace OLT
a ONU lze zabezpecit také pomoci hesla, dale je podporovan protokol IEEE 802.1X,
jehoz vyhodou je moznost podpory dalsich autentizacnich protokoli. V pripadé vy-
generovani nebo aktualizace klice, ktery slouzi k Sifrovani unicastového prenosu, je
tento kli¢ pri prenosu chranén KEK (Kli¢ slouzici k zabezpeceni prenaseného klice
— Key Encryption Key). Tento zptsob zabezpeceni klice je mozné pouzit volitelné
i pro standard GPON. Zabezpeceny jsou také ridici zpravy PLOAM v obou smérech
prenosu (zpravy byly vysilany ve formé prostého textu). Zabezpeceni je realizovano
pomoci MIC (Kontrola integrity zprav — Message Integrity Check), ktery je schopny

rozpoznat chybu, chybné zpravy jsou odmitnuty a zahozeny [17].
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Tato vylepseni znesnadnuji pripadnému tto¢nikovi maskovani jeho identity za jed-
notku ONU i jednotku OLT i v pripadé, Zze ma pristup k optickému vedeni dané sité
a také v pripadé, kdy by mohl své vysilani prokladat s vysilanim jednotky ONU,
kterd je obéti tohoto utoku [8].

Standard XG-PON vyuziva opét standardu AES s kli¢i o délce 128 biti. Sa-
moziejmosti je pouziti techniky FEC, ktera je pouzivana v obou smérech prenosu.
V pripadé, ze ve vzestupném sméru je linka dostatecné kvalitni, mtze byt FEC pro
tento smér vypnuto.

Metoda X-GEM zajistuje mimo jiné také soukromi pro prenasena uzivatelska
data. Ke kazdému X-GEM fragmentu je pridélen seznam Kklicti, zde je ulozen Klic,
ktery byl vyjednan mezi OLT a ONU. Tento seznam disponuje velmi dobrym me-
chanismem vymeény klict v XG-PON, nedochézi ke ztratovosti dat. Spolu se silnou

vevs

komunika¢nim systémum [8].

7.7 Bezpecnost NG-PON2

NG-PON2 prebira od svého predchidce, standardu XG-PON jiz drive definované
bezpecnostni mechanismy, véetné téch kryptografickych. Patii sem zabezpeceni vza-
jemné autentizace mezi jednotkami OLT a ONU, moznost izolace kanali, samoziej-
mosti je také jiz diive zminéné Sifrovani unicastového i multicastového provozu.
Zasifrovat je mozné i uzitetna data ramce X-GEM [34].

Systém NG-PON2 by mél byt schopen monitorovat prenosy mezi jednotkami
OLT a ONU, jedna se o preventivni opatieni na ochranu pred OLT nebo ONU,
které nerespektuji pridélené casové intervaly nebo vinové délky pro komunikaci [32].

PON zalozené na TWDM umoznuji oproti PON zalozenym na TDM pokrocilé
sitové funkcionality, zejména diky pouziti laditelnych TWDM vysila¢t koncovych
jednotek ONU. Z analyz provozu je mozné ziskat predstavu o tom, jak je sit béhem
dne vytiZzena a tyto poznatky poté vyuzit pro realizaci rtiznych opatfeni, napt. pro
usporu energie. V dobé nizkého vytizeni sité je mozné aktivni jednotky prevést na
spolecnou vlnovou délku a nepouzivané porty jednotky OLT docasné vypnout — tento
stav je oznacovan jako ,,OLT port sleep“. Vyhodou je nejen tspora elektrické energie,
ale také zvyseni bezpecnosti a odolnosti sité proti pripadnému ttoku. K prevedeni
jednotek ONU na odlisnou vlnovou délku muze dojit také v ptripadé ztraty spojeni
na urcité vlnové délce [47].

Implementace bezpecnostnich mechanismt na PtP WDM neni slozita. Zakladni
zplisob autentizace je zalozen na Registration_ID, které funguje na principu sdile-

ného tajemstvi, Registration_ID neni tedy prenaseno prostifednictvim prenosového
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kanalu. Veskery sitovy provoz vedeny prostrednictvim PtP WDM je unicastovy a za-
Sifrovany [41].

V pripadé selhani procesu autentizace muze OLT CT zahajit proces, jehoz cilem
je zabranéni moznému naruseni bezpecnosti. Tento proces muze provést opétov-
nou autentizaci, blokaci provozu v sestupném i vzestupném sméru, deaktivaci nebo
zablokovani modifikované nebo poskozené jednotky ONU, pripadné i zahajeni dia-
gnostickych testi [34].

U kanali PtP WDM nemusi byt pouzita technika FEC, divodem je snizeni
latence, kterou do prenosu technika dodatecné vnasi [48].
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8 Bezpecnostni rizika PON

Komunikace v PON probiha po sdileném médiu, data v sestupném sméru jsou posi-
lana vSem koncovym jednotkam v siti, v kazdém ramci je obsazena adresa piijemce.
Stejné jako v ostatnich sitich, které vyuzivaji sdilené médium, je i v pripadé pasivnich
optickych siti nutné zajistit ochranu takto prenasenych dat a divérnost komunikace.

Na pasivni optické sité je mozné pouzit i znamé utoky [7, 18]:

DoS: Odepteni sluzby — Denial of Service, itoénik provadi aktivni utok, pti kterém
se snazi znepistupnit sitové sluzby uzivateltim sité. Utocnik by takto mohl
zablokovat datovou komunikaci jednotky ONU ve vzestupném sméru. Tomuto
utoku je vénovana podkapitola 8.4.

ToS: Odcizeni sluzby — Theft of Service, tto¢nik neopravnéné vyuziva jednu nebo
vice jednotek ONU pro ziskani sluzeb, pripadné pro ziskani vyssi prenosové
rychlosti, které ale hradi uzivatel, kterému byly zcizeny. Odcizeni sluzby lze
zabranit Sifrovanim komunikace v sestupném smeéru. Tomuto typu sitového

utoku je vénovana podkapitola 8.5.

V nasledujicich podkapitolach jsou popsdna znamé bezpecnostni rizika pasivnich
optickych siti. V posledni ¢asti této kapitoly jsou zminény i moznosti detekce ttoki

a protiopatieni proti itoktim na pasivni optickou infrastrukturu.

8.1 Problém modifikované koncové jednotky

Pri zvazovani bezpecnostnich rizik PON se nejcastéji predpoklada utok prostied-
nictvim modifikované koncové jednotky. Za modifikovanou je povazovana jednotka
ONU, jejiz firmware byl neopravnéné pozménén, ¢i jinak upraven.

7 podstaty pasivni optické sité je pomérné tézké detekovat modifikovanou kon-
covou jednotku. Mechanismy pro detekci a odpojeni modifikované jednotky nicméné
existuji. Napfiklad autofi [43] navrhli, aby v pfipadé vyskytu vysokého poctu kolizi
ve vzestupném sméru jednotka OLT automaticky presla do diagnostického rezimu.

V tomto rezimu by poté OLT zjistovala pritomnost modifikované ONU:

1. OLT vysle pozadavek na prenos periodického testovaciho signalu s urcitym
vzorem.

2. Nemodifikované ONU pozadavek prijmou a zacnou tento signal podle parame-
tra, které zadala OLT vysilat.

3. Testovaci signal je v pripadé pritomnosti modifikované ONU smichén se sig-

nalem, ktery vysila modifikovana jednotka.

Pomoci analyzy vykonového spektra smiseného signalu ve vzestupném sméru muze

OLT zjistit, zda je v siti pfitomna modifikovand ONU [43]. Tento a dalsi mechanismy
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vsak nejsou efektivni proti DoS ttoku pomoci laserové diody, jelikoz utocénik by
tuto diodu mohl vypnout a pozdéji opét zapnout. Jednotka OLT by tak navic byla
zatiZena provadénim analyzy v diagnostickém rezimu [7].

Provedeni utoku pomoci modifikované koncové jednotky vyzaduje pomérné velké

usili. Pozménit firmware jednotky ONU neni jednoduchou zélezitosti.

8.1.1 Detekce modifikované koncové jednotky

Pri detekci modifikované koncové jednotky se vychazi z predpokladu, ze pripadna
FER (Chybovost rdmci — Frame Error Rate) oproti ostatnim ONU v dané siti.
Diilezité proto je, aby jednotka OLT sledovala FER pro kazdou pfipojenou ONU.
Autori [7] rozdélili detekei modifikované ONU pro standard EPON na dvé faze:

1. detekce tutoku,

2. zmirnéni nésledka utoku.

Pri fazi detekce autori predpokladali detekci pouze jediného utocnika v siti. Pred-
pokladem pro tspésnou detekci je také schopnost jednotky OLT rozpoznat, zda je
prenosovy kandl volny, pripadné zda neni prenasen rdamec, ktery by mohl zptsobit
kolizi. P1i této fazi je vyuzito jiz diive uvedeného sledovani FER. Pokud je prekrocen
nastaveny limit FER pro urc¢itou ONU, jednotka OLT urci, o kterou ONU se jedna
a prejde do dalsi faze.

Dalsi fazi je samotné zmirnéni nasledkt nestandardni situace (mozného ttoku).
V této fazi OLT zjisti na zdkladé MAC adresy puvod ramcu. Ramce pochézejici od
modifikované jednotky ONU jsou néasledné zpozdény o urcity cas D a az poté pre-
dany dale. Ramce pochazejici od nemodifikovanych jednotek, tedy téch se standard-
nim chovanim jsou predény déle bez vlozeni zpozdéni. Cilem této faze je obnoveni

propustnosti a znevyhodnéni nestandardné se chovajici ONU [7].

8.2 Odposlech komunikace

7 podstaty komunikace prostiednictvim PON vyplyva riziko pasivniho odposlechu
komunikace. Komunikaci v sestupném sméru je mozné zabezpecit, ovsem velkou ne-
vyhodou je, ze pouziti zabezpeceni je pouze volitelné. Pripadny utoc¢nik by mohl
pozménit firmware jednotky ONU a odposlouchévat tak veskerou komunikaci v se-
stupném smeéru [6]. Provoz v sestupném sméru je mozné zachytit pomoci detektort
optického zareni, nemusi se nutné jednat o detektor jednotky ONU, z tohoto du-

vodu bylo nutné zavedeni sifrovani dat posilanych v sestupném smeéru [17]. Zasadni
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je vsak nasledné zpracovani zachyceného signalu. Situace, kdy modifikovana kon-
cova jednotka prijima vSechny ramce, véetné téch, které nebyly uréeny ptimo ji, je

zobrazena na obrazku 8.1.
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Obr. 8.1: Odposlech veskeré komunikace v sestupném sméru.

K odposlechu by mohlo dojit také ve sméru vzestupném, jelikoz pro komunikaci ve
vzestupném sméru neni pouzivano zadné zabezpeceni. Tento zptusob odposlechu je
slozity, nicméné je proveditelny. V doporucenich neni definovano zadné zabezpeceni
pro komunikaci ve vzestupném sméru, vychazi se z faktu, Ze prostirednictvim jed-
notky ONU neni mozné zachytavat komunikaci ostatnich koncovych uzivatel ve
vzestupném smeéru a komunikaci tedy neni nutné sifrovat. Pro odposlech komuni-
kace ve vzestupném sméru by musel pripadny ttoc¢nik narusit optické vedeni PON.
Tato situace by ovSem méla vliv na prenosové vlastnosti dané sité, které by zachytilo
dohledové centrum poskytovatele sluzeb. Tento zptisob odposlechu komunikace ve
vzestupném sméru je tedy velmi malo pravdépodobny [28].

Pravé z vyse uvedeného diivodu nedefinovaly jednotlivé standardy PON zadnou
metodu zabezpeceni ve vzestupném sméru. V piipadé, ze byl prenos v sestupném
sméru zabezpecen napr. pomoci AES, nebo jiné techniky vyuzivajici tajnych klica,
byly tyto klice posilany ve vzestupném smeéru v nezabezpecené podobé — ve formé
prostého textu. Vychazelo se z predpokladu, ze komunikace ve vzestupném sméru je
bezpetna a neni tedy nutné ji dodatecné zabezpecovat [40].

Vyzkum popsany v ¢lanku [44] se zaméTil pravé na moznost odposlechu komuni-
kace ve vzestupném sméru. Bylo testovano, zda je mozné odposlechnout komunikaci
prostrednictvim zpétnych odrazi optického signalu. Tyto odrazy mohou byt zptso-

beny pouzitymi optickymi komponenty — pasivnimi optickymi rozbocovaci a pouzi-
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tym typem konektort. Vliv na zachyceni komunikace ve vzestupné sméru maji také
pouzité detektory optického signalu (PIN! a APD?) a také predzesilovace. Testo-
vani probihalo na rtiznych konfiguracich ODN, testovan byl pfedevsim zpétny odraz
signdlu. Uspésnost potenciondlniho Gtocnika zdvisi predevsim na typu pouzitého
konektoru a také fotodetektoru. Z hlediska bezpecnosti sité byl vyhodnocen jako
nevhodny konektor PC (Konektor s kolmou kontaktni plochou — Polished Connec-
tor). Konektor APC (Konektor s sikmou kontaktni plochou — Angled Polish Connec-
tor) pravé diky kolmému brouseni potlacuje odrazy signalu. Pouziti fotodetektoru
APD zvysuje pravdépodobnost tspésného odposlechu pravé komunikujici jednotky
ONU. Schopnost odposlechu komunikace ve vzestupném sméru vsak neni zavisla na
konkrétni prenosové rychlosti, nejvice zavisi na vykonové drovni zpétnych odrazt
a pouzitém typu konektoru [44].

Odposlech komunikace je mozné povazovat za prvni (pfipravnou) fazi ttoku na
sitovou infrastrukturu. Uto¢nik mize timto zptsobem ziskat zékladni informace jako
napr. uzivatelskd data, sestavy aktivit, IP a MAC adresy zafizeni. Ziskané tdaje

v/

muze utoc¢nik pouzit pro pozdéjsi utok DoS nebo ToS [15].

8.3 Rizika komunikace ve vzestupném sméru

Pro komunikaci ve vzestupném sméru vyuzivaji PON jiz zminénou pristupovou me-
todu TDMA. Tato pristupova metoda zajistuje sdileni vzestupného sméru vice kon-
covymi jednotkami (ONT, ONU). Veskery provoz ve vzestupném sméru je rozdélen
do casovych intervalu (time-slots). Jednotka OLT pridéluje vzdy presny pocet téchto
intervalii koncovym jednotkam, intervaly se neprekryvaji a nedochazi tedy ke vzniku
kolizi. OLT tyto intervaly muze pridélovat staticky nebo dynamicky [7].
Podstatnym nedostatkem komunikace ve vzestupném sméru je absence jakéhoko-
liv zabezpeceni. Pripadny ttocénik by mohl pomoci modifikované koncové jednotky
vysilat data mimo pridélené casové intervaly a timto zptusobem zapri¢init vznik
kolizi. Timto zplisobem by tedy narusil komunikaci ve vzestupném sméru, jelikoz
kolizni ramce jsou zahazovany. Pro ostatni nemodifikované koncové jednotky by to
znamenalo zvyseni FER, a tedy snizeni kvality poskytovanych sluzeb. Tuto degradaci
jesté zvysuje pouziti protokolu TCP (Spojové orientovany protokol — Transmission
Control Protocol), jelikoz dojde k zatizeni sité opétovnymi prenosy. Protokol TCP
z diivodu minimalizace zatizeni sité snizi prenosovou rychlost a tim padem také pro-
pustnost sité [7]. Jednotka, kterd porusuje tato pravidla je oznacovana jako ,Rogue

ONU* [35]. Dalsim zptisobem, jak narusit prubéh komunikace ve vzestupném sméru

L Polovodicovd dioda — Positive Instrinsic Negative (PIN).
2 Lavinovd fotodioda — Avalanche Photodiode (APD).
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je DoS 1tok prostrednictvim poskozené laserové diody nachazejici se v koncové jed-
notce (porucha na strané koncové jednotky, nebudou respektovany pridélené casové
intervaly pro komunikaci ve vzestupném sméru). Tento titok je blize popséan v na-

sledujici podkapitole vénované DoS ttoktm.

8.4 DoS utok

Je znamym dtokem na sitovou infrastrukturu. P¥i DoS utoku dochézi k velké spot-
febé dostupné sitky pasma, dochazi také k vytizeni fyzického vybaveni (hardwaru)
sité. Diisledkem tohoto utoku muze byt v lepsim pripadé snizeni kvality prenosu.
V horsim pripadé se muze jednat o vypadek sitovych sluzeb, pripadné celkovy vypa-
dek konektivity. DoS tutok muze mit za nasledek také snizeni bezpecnosti dané sité,

nasleduje souhrn rizik souvisejicich s DoS tokem [15]:

o Nadmérna spotieba vypocetniho vykonu sifovych prvki.
— Nadmérna spotfeba mista na disku, paméti, ¢asu procesoru.
o Naruseni citlivych sitovych informaci.
— Smérovaci informace, MAC a IP adresy, zna¢eni VLAN (Virtudlni lokalni
sit — Virtual Local Area Network).
o Naruseni spojenti jiz na fyzické vrstvé, u PON napt. kontinualni vysilani silného
laserového signalu.

— Znemoznéni komunikace koncovym uzivateltim.

8.4.1 Kontinualni vysilani laserového paprsku

Prvni dva vyse uvedené body jsou obecné dusledky DoS utoku. Specifickym typem
DoS 1toku na pasivni optické sité je pouziti zdroje laserového zareni, mize se jednat
0 jiz zminénou modifikovanou laserovou diodu koncové jednotky. Pokud je tato dioda
modifikovana tak, aby nepretrzité vysilala na stejné vinové délce, ktera je pouzita
pro prenos ve vzestupném smeéru, dojde k blokaci ostatnich koncovych jednotek,
které jiz nebudou schopny komunikovat. Ochrana proti tomuto typu ttoku je mozna

nésledujicimi zpusoby [15, 23]:

1. Snizenim vykonu PON systému a zahajeni detekce ptivodce DoS utoku (¢ast
systémovych prostredki bude vyuzita pro detekci).

2. Dynamické posunuti kanalu ve vzestupném smeéru tak, aby nedochazelo k dal-
simu ruseni prenosu (pouze u lasert, které umoznuji preladéni).

3. Vyuziti metody CDMA (Ké6dovy multiplex — Code Division Multiple Access)
pro prenos dat ve vzestupném sméru (od koncovych uzivateli) pri zaruseni

komunikace.
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Resenf uvedené v bodé 1 je proveditelné, nicméné v duasledku ttoku a pii nasledné
detekci ttocnika je sniZzena vykonnost celého PON systému.

laserové zdroje zareni umisténé v jednotkdch ONU, které maji zpravidla pevnou
vinovou délku. Pro posunuti prenosu ve vzestupném sméru na jiny kanal by také
bylo nutné zavést vhodny signaliza¢ni protokol.

V bodé ¢islo 3 je vyuzito vyhody techniky CDMA, kterd je schopna fungovat i v silné
zarusené siti. Pokud ve vzestupném sméru dojde k nedodrzeni vysilani ve stanove-
nych intervalech, dojde k naruseni pribéhu komunikace koncovych jednotek a jed-
notka OLT nebude schopna rozeznat prichozi data. Tento typ DoS ttoku tak miize
mit velmi vazny dopad na fungovani a bezpecnost pasivni optické sité [15].

Autori [23] navrhuji, aby v pfipadé selhani komunikace ve vzestupném sméru
OLT wvyslala pozadavek na preruseni vysilani TDM signalt a kazda z koncovych
jednotek by pomoci CDMA odeslala OLT svoje identifika¢ni cislo. Kazda ONU
pritom vyuziva pro tento prenos unikatni kéd PN s unikatni maskou. Jednotka
OLT je pomoci tohoto kédu schopna rozlisit, zda se jedna o opravnénou jednotku.

Problém kontinualné vysilajici laserové diody miize vzniknout predevsim v sys-
témech zalozenych na technice TDM, kde ONU sdileji jednotlivé casové intervaly.
V pripadé pouziti WDM ma4 vsak kazd4a skupina jednotek ONU pro prenos pridélenu
urc¢itou vlnovou délku a skupiny jednotek jsou tak od sebe vzajemné oddéleny [23].

V pripadé, ze chce tutocénik pouze narusit komunikaci, nepotiebuje slozité mo-
difikovat koncovou jednotku. K provedeni takového titoku postacuje pouze laserovy
zdroj a opticky propojovaci kabel (patchcord) s vhodnymi konektory [17]. Uvedené
komponenty jsou dobrie dostupné a proveditelnost tohoto utoku neni slozita, lase-
rovy zdroj staci pripojit na optické vedeni a zapnout jej. Je tedy pomérné zbytecné
k tomuto typu DoS ttoku pozménovat firmware jednotky (nebo vice jednotek) ONU.
Pokud komunikaci narusuje kontinualni vysilani laserového paprsku, nemusi se nutné

jednat o 1tok, ale o moznou poruchu nékteré z koncovych jednotek.

8.4.2 Dalsi varianty DoS utoku

Pii DoS utoku na pasivni optické sité je mozné narusit také DBA mechanismus pro-
stfednictvim nadmérného poctu zadosti o pridéleni dostupné sitky pasma. V pripadé
Spatné navrzeného DBA mechanismu muze dojit k nespravedlivému rozdéleni sys-
témovych zdroji pro modifikované ONU na tkor ostatnich, opravnénych uzivateld.
Modifikovanda ONU miize také generovat velky sitovy provoz. Pokud je dostupna
sitka pasma pridélovana dynamicky, mize opét dojit k nepfimérenému pridéleni

sitky pasma pravé modifikované ONU [66].
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Dalsim moZznym narusenim muze byt jednotka ONU, kterd neustale méni svoji MAC
adresu. Moznym dusledkem je vycerpani dostupného poctu instanci OLT jednotky
pro nové MAC adresy koncovych jednotek (MAC flood). Jednotka OLT by v tomto
pripadé mohla zamitnout registraci dalsich (opravnénych) ONU do sité [15].

Dalsi moznosti je vysilani dlouhé sekvence jedni¢ek nebo nul s cilem narusit
synchronizaci na vzdéleném optickém prijimaci [17].

Nasledky ttoku DoS je mozné znasobit provedenim stejného typu ttoku v jeden
okamzik, ale za pomoci vétsiho poctu zarizeni. Tento titok je oznacovan jako DDoS
(Distribuovany DoS ttok — Distributed Denial of Service).

8.5 ToS uatok

V pripadé ToS tutoku se tutocnik snazi skryt svoji identitu za jiného, opravnéného
koncového uzivatele dané sité nebo sluzby. Dtsledkem tuspésného ToS utoku je, ze
utoénik mize vyuzivat sluzby, ke kterym ptivodné nebyl opravnén pristupovat, do-
chazi k odcizeni identity opravnéného uzivatele [40]. Pokud jsou tyto sluzby zpo-
platnény, jsou samoziejmé tctovany uzivateli, kterému byly zcizeny.

K moznému odcizeni sluzeb muze dojit odcizenim udaju, které patii jednotce
ONU, opravnéné vyuzivat sluzby. Veskeré informace jsou napsiany primo na jed-
notce ONU, piipadné také na obalu, ve kterém byla dodéna. Utoénik miZe tyto
udaje snadno odcizit a vydavat se tak za opravnénou jednotku. Dostal by se tak
samozrejmé ke sluzbam, ke kterym mohla opravnéna jednotka pivodné pristupovat.
Jednotka OLT samoziejmé neautentizuje ONU, ktera patii do jiné PON. V pripadé,
ze jednotka byla na stejné PON pouze premisténa, OLT s touto skutecnosti mnoho
nezmiize. Neni vsak specifikovano, jak by se méla OLT zachovat v pripadé, Ze se na
PON vyskytnou dvé ONU se shodnymi sériovymi ¢isly, OLT by na tento stav méla
upozornit [17].

Dalsi hrozbou je odcizeni identity jednotky OLT. Mohlo by k nému dojit v pti-
padé, ze utoc¢nik ziska pristup k PON. Tento tutok uz je spise nepravdépodobny
a pomeérné slozity na provedeni. Situaci by také muselo zachytit dohledové centrum
poskytovatele sluzeb [17].

Pocatkem tohoto 1itoku je pasivni monitorovani a sbér informaci o koncové jed-
notce. Ziskané informace poslouzi tto¢nikovi k zamaskovani modifikované ONU po-
moci manipulace s citlivymi daty. Tato data jsou obsazena v kazdém vysilaném
ramci a utocnik je v kazdém ramci musi nahradit. Upravené ramce poté vypadaji,
ze pochézi od jiné jednotky ONU. Pokud jsou navic identifika¢ni data vysilana ve
formé prostého textu, neni slozité je odposlechnout [15].

Tento typ tutoku, maskovani identity uto¢nika (tzv. masquerade) je mozné pro-

vést v sestupném i vzestupném sméru pomoci nahrazovani informaci v ramcich.
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Jednotka OLT neni schopna rozlisit, zda se jedna skutecné o opravnéného uzivatele
nebo se za néj vydava nékdo jiny [66].

Pripadny dtoc¢nik by také mohl zaznamenavat vysilané ramce a pozdéji je pod-
vrhnout (jedna se o tzv. replay attack). Terc¢em titoku by mohly byt naptiklad zpravy
PLOAM [17].

8.6 Bezpecnostni rizika APON a BPON

Velkou slabinou je pouziti pouze osmibitového Sifrovani (technika churning), je velmi
snadné vyzkouset vSechny mozné kombinace znakt k prolomeni tohoto zabezpeceni
(tzv. ttok hrubou silou). V zahlavi nebude slozité rozpoznat spravnou hodnotu klice,
jelikoz zahlavi obsahuje velké mnozstvi prostého textu. V pripadé prenosové rych-
losti 622 Mb/s a jiz zminéné doby pro aktualizaci kli¢t, je pripadnému ttocnikovi
poskytnut dostatec¢ny c¢as pro analyzu prenasenych dat. Opakovanim ttoku je mozné
ziskat kli¢ po pfiblizné 22 desifrovacich pokusech.

Standard pozaduje vyménu klict techniky churning kazdou sekundu. Novy kli¢
je prenasen ve formé prostého textu od jednotky ONU k jednotce OLT, prenos
tedy probiha ve vzestupném sméru a proto neni snadné tento kli¢ odposlechnout.
Zavedeni této metody mélo posilit zabezpeceni standardu APON. Vyména klici
vsak neposkytuje dostatecnou troven zabezpeceni vici itoku hrubou silou, jelikoz
tento utok je mozné opakovat pri kazdé zméné klice.

Na techniku churning je vsak mozné pouzit i klasické techniky kryptoanalyzy
jednoduchych substituc¢nich Sifer. Tato technika tedy neni nejvhodnéjsim fesenim
pro zabezpeceni prenosu prostfednictvim PON siti [61].

Tato bezpecnostni rizika lze vSak minimalizovat pouzitim dalSich technik k za-
bezpeceni komunikace. Zmirnit riziko odposlechu komunikace je mozné naptiklad
vyuzitim SSL, IPsec (Zabezpeceny IP protokol — IP Security), pfipadné VPN (Vir-
tualni privatni sit — Virtual Private Network). Nasazeni dodatecného zabezpeceni

vsSak s sebou nese zvysSeni rezijnich naklada [61].

8.7 Bezpecnostni rizika GPON

Podstatnym bezpec¢nostnim rizikem standardu GPON jsou zpravy PLOAM. Tyto
zpravy jsou ve formatu prostého textu a pripadny ttocnik by je tedy mohl zneuzit
k proveden{ ttoku. Uto¢nik by mohl provést opakovani PLOAM zprév, disledkem
tohoto utoku by bylo omezeni sluzeb pro ostatni koncové uzivatele. PLOAM zpravy

dale nejsou nijak zabezpeceny proti jejich falsovani, tato skutecnost by mohla vést
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k ttokim MitM (,,Clovék uprostfed* — Man in the Middle), odepieni sluzby, pii-
padné k odcizeni identity, kdy by se tito¢nik mohl vydavat za jinou osobu [18].
Dalsim rizikem je nezabezpeceny prenos Sifrovaciho klice pro data posilana v se-
stupném sméru. Tento kli¢ je pouzivan jednotkou OLT k sifrovani provozu v sestup-
ném sméru. V pripadé, ze by doslo k zachyceni provozu ve vzestupném sméru, doslo
by i k zachycen{ tohoto nezabezpeteného klice. Utocnik by tak ziskal kli¢, kterym

by byl schopen desifrovat data v sestupném sméru [44].

8.8 Bezpecnostni rizika XG-PON

Po dokonceni specifikace standardu XG-PON, povazovali nékteri poskytovatelé tele-
komunikacnich sluzeb novy bezpec¢nostni model za nedostatec¢ny, hlavni obavou byla
moznost odposlechu komunikace ve vzestupném sméru. Existovaly obavy z podvr-
zeni jednotek ONU a dokonce i jednotek OLT. Jak jiz bylo zminéno v podkapitole
7.6 vénované bezpecnosti standardu XG-PON, sifrovani provozu bylo posileno. Jista
bezpecnostni rizika vsak existuji i v pripadé standardu XG-PON.

Muze dojit napiiklad k odcizeni sluzeb (ToS) vysilanych multicastové, i v pri-
padé, zZe je toto spojeni Sifrované. Staci, aby si skupina uzivatelii objednala sluzby
VoD (pouze jednu licenci), kterou pak mezi sebou rozsitila, pripadné i modifikovala
koncovou jednotku pro piijem videa [17]. Nejedna se vylozené o bezpecénostni riziko,
disledkem by v tomto pripadé byla ,jen“ ekonomicka ztrata na strané poskytovatele
sluzeb. Jedna se ale o zptsob, jak se dostat k zasifrovanému obsahu, ktery je siten

pomoci multicastového spojeni.

8.9 Bezpecnostni rizika NG-PON2

V predchozich standardech PON mohla modifikovand koncova jednotka narusovat
fungovani PON vysilanim mimo stanovené casové intervaly. PTi pfenosu v ramci
NG-PON2 jsou pro prenos vyuzity rtuzné vinové délky, komunikaci by v tomto pri-
padé mohla narusovat modifikovanad koncova jednotka nerespektujici pridélenou vl-
novou délku. Vzdy vsak existuje moznost vyskytu poruchy u jednotky ONU. V tomto
pripadé vyuziti riznych vinovych délek pro prenos umoznuje premisténi koncovych
jednotek zasazenych ttokem nebo poruchou na jiny kanél, jehoz vinova délka je
timto stavem nedotcena [47].

NG-PON2 ftesi i problém odposlechu komunikace ve vzestupném sméru pri re-
gistraci jednotky ONU. V této fazi by pripadny ttoc¢nik mohl vygenerovat vlastni
klice. Vyhodou vyuziti TWDM je vsak sestaveni virtualniho spojeni typu bod-bod,
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které riziko odposlechu spolehlivé eliminuje. P¥i pouziti AWG (Vlnovod s mrizko-
vym usporadanim — Array Wavelength Gratings) vsak muze dochazet k preslechim

mezi jednotlivymi kandaly [1].

8.10 Bezpecnostni opatreni proti utokim

Predpokladem pro bezpecnostni opatfeni, ktera by méla zabranit pripadnému ttoku,
je detekce a odpojeni uzivatele, ktery at uz timyslné nebo napiiklad v disledku
poruchy narusuje normalni provoz sité a jeji uzivatele. Detekci a pripadné odpojeni
takového uzivatele by bylo mozné provést i vzdéalené, bez nutnosti vyjezdu technika

poskytovatele sluzeb.

8.10.1 Detekce utoku

Pro monitorovani pasivni sité by bylo mozné vyuzit naptiklad OTDR, (Opticka re-
flektometrie v ¢asové oblasti — Optical Time Domain Reflectometry), otdzkou je vsak
smér méreni od OLT. OTDR je jednostranna mérici metoda, kterd se vyuziva pro
provozni méreni ttlumu optické trasy, velkou vyhodou je ziskani prehledu o ttlumu
po celé mérené trase. Tato metoda ale neni schopna zjistit preruseni optického kabelu
na nékterém z vystupt pasivniho optického rozbocovace.

MoZnym monitorovacim néastrojem by bylo vyuziti metody OFDR (Opticka re-
flektometrie ve frekvenéni oblasti — Optical Frequency Domain Reflectometry). Me-
toda OFDR ptekryva nizkofrekvenéni a nizkoenergetickou sinusovou modulaci sig-
nalu v sestupném sméru. OFDR oproti OTDR umoznuje rychlejsi extrakei signélu,
ale snizuje SNR (Odstup signdlu od Sumu — Signal-to-noise ratio).

Tyto techniky by mohly byt pouzity jako doplinkové k dalsim detekénim a moni-
torovacim mechanismtim pouzivanym na vyssich vrstvach. Timto zptisobem by byla
zvysena spolehlivost detekce pripadného utoku. Detekce pripadného ttoku na sito-
vou infrastrukturu je prvnim duilezitym krokem. Druhym krokem je potlaceni titoku

a odpojeni ttocnika ze sité [40].

8.10.2 Preventivni opatieni

Moznym bezpecnostnim opatienim by bylo zavedeni aktivnich optickych prepinaci,
které by realizovaly zabezpeceni prepinani ramct. Takové feSeni by vSak bylo na-
kladné, jelikoz k selhani optického vedeni i pripadnym titoktim nedochazi prilis c¢asto.
Aktivni prvky by navic vyzadovaly napéjeni.

Nabizi se tedy ¢isté pasivni feseni, které by nebylo tolik nakladné. Autori [40]

navrhuji pouziti specialnich optickych vlaken, ktera by byla citlivd na vysoky vykon
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pouzitého laseru a byla pouzita jako pojistkovy obvod. Toto ,pojistkové® vlakno by
bylo soucasti pasivniho optického rozbocovace a slouzilo by jako tavna pojistka —
feSeni je zobrazeno na obrazku 8.2.

Jednotka OLT by mohla v pripadé prekroceni definovanych limitt vyslat pomoci
laserové pumpy silny laserovy impulz, ktery by tuto pojistku roztavil a odpojil tak
daného koncového uzivatele od sité. Ptedpokladem je pouziti WDM a prirazeni vl-
novych délek jednotlivym koncovym uzivatelim. Jednotka OLT musi vyslat silny
laserovy signal na odpovidajici vinové délce tak, aby doslo pouze k odpojeni pozado-
vaného koncového uzivatele. Problémem je ale topologie sité, na jedné vinové délce
komunikuje zpravidla vice ONU. Dalsim predpokladem je pak spolehliva detekéni
metoda. Tento zptsob odpojeni by potom nemél zadny dopad na ostatni uzivatele
site [40].

Dalsim dilezitym aspektem je také zajisténi fyzické bezpecnosti instalovanych
prvkid ODN. Je vhodné umoznit pristup k témto prvkim pouze opravnénym osobam
34].

Laserovy zdroj

Rozbocovac -

‘ﬁéﬁéé

Obr. 8.2: Pouziti tavné pojistky [40].
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9 Kompletace racku

V ramci praktické c¢asti této diplomové prace bylo realizovano kompletni osazeni
racku pro ucely pozdéjsiho testovani. Do racku byla osazena GPON OLT jednotka
od firmy Siemens, konkrétné se jedna o typ hiX 5750. Tato jednotka je napdjena
pomoci zdroje MeanWell (48 V, 50 A), ktery je umistén na polici v zadni ¢asti racku.
Déle jsou osazeny dvé EPON OLT jednotky. Prvni z nich je jednotka E8110T od
vyrobce XDK. Druha osazenda EPON OLT jednotka byla vyrobena firmou ZyXEL.
Jedna se o typ 13085-22. Mezi OLT jednotkami je umisténa police, ktera je urcena
pro umisténi jednotek ONU.

V zadni casti racku jsou osazeny tii napajeci panely s klasickymi zasuvkami pro
napajeni zarizeni. Privody k témto panelim jsou vyvedeny podlahou racku.

Odvod tepla z racku je fesen pomoci panelu s ventilatory. Tento panel je zabudo-
van do stropu racku a obsahuje celkem Sest ventilatori. Panel je vybaven teplotnim
senzorem a je mozné nastavit teplotu, pii které dojde k sepnuti ventilatort. V sou-
casné dobé je sepnuti nastaveno na teplotu 30 °C, termostat je umistén na pravém
boku. Na podlaze racku je umisténa opticka distribuc¢ni sit nachazejici se v boxu
velikosti 4U. Popis realizace ODN je uveden v podkapitole 9.4. Schématicky nakres

osazeni racku je zobrazen na obrazku 9.1.

= e — | NICEIEE
Napajeci panel

Siemens
1 Police pro
jednotky ONU
/ [
Citi
—

E , .
: T o 000000 Policea
EPONOLT napajeci zdroj
XDK
— ] |2 MeanWell
T EPON OLT
e — e m— D @666 6 6 @
—— ZyXEL
i e e peees 41 |
.
(a) Predni pohled. (b) Zadni pohled.

Obr. 9.1: Osazeni racku.
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9.1 OLT jednotka Siemens

Sasi jednotky obsahuje celkem 18 slottl, posledni ze slott je rozdélen na dvé poloviny.
Ve slotu ¢islo 117! je umistén napajeci modul M:PM1:E, ktery je osazen konekto-
rem pro pripojeni napajeciho zdroje, tento modul neni mozné odebrat. Slot ¢islo
118 je osazen modulem M:PM:UPL:E, ktery disponuje druhym konektorem pro pfi-
pojeni zalozniho napajeni a nékolika porty RJ45. Jednotka je vSak napajena pouze

z jednoho zdroje. Do Sasi OLT jednotky je tedy mozné umistit celkem 17 modulu.

Rozmisténi jednotlivych modulil v Sasi je zobrazeno na obrazku 9.2.

EMPTY
EMPTY
EMPTY
EMPTY
EMPTY
EMPTY

M:CXUVR:10:4E:E
M:PM:UPL:E

M:IlUGPON:2512:L:E
M:IlUGPON:2512:L:E
M:IUGPON:2512:L:E
M:IUGPON:2512:L:E
M:IUGPON:2512:L:E
M:IUGPON:2512:L:E
M:IUGPON:2512:L:E
M:IUGPON:2512:L:E
M:CXUVR:10:4E:E

101(102]|103|104|105]|106(107|108| 109 110|111

112

113

114

115

116

M:PM1:E

[y
[N
~

118

Privod vzduchu

Obr. 9.2: OLT jednotka Siemens.

Konfigurovana jednotka je vybavena celkem 8 moduly M:IUGPON:2512:L:E. Kazdy
z téchto moduli obsahuje 4 optické porty s konektorem typu SC/UPC. Na tyto
moduly se pripojuji jednotlivé distribucni sité. Moduly jsou osazeny ve slotech 101
az 108. Do volnych slotti jednotky je mozné pridat dalsi GPON moduly.

Modul M:CXUVR:10:4E:E je vybaven jednim konektorem SFP+ (Zasuvny ko-

nektorovy modul — Small Form-factor Pluggable) pro pripojeni do sité poskytova-

LCisluje se véetné samotného sasi.
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tele sluzeb, tento konektor podporuje 10Gb Ethernet. Déle je modul osazen ¢tyfmi
SFP konektory podporujicimi gigabitovy Ethernet. Moduly M:CXUVR:10:4E:E jsou
v jednotce dva, osazeny jsou ve slotech 109 a 110. Oba moduly jsou vybaveny kon-
zolovymi porty s konektorem RJ45 pro konfiguraci jednotky. Pro vzdalenou spravu
slouzi port FE LCT, k jednotce je mozné se vzdalené pripojit pomoci SSH (Zabezpe-
¢eny protokol SSH — Secure Shell) nebo je mozné pouzit Telnet. Pro vyssi bezpecnost
je vsak lepsi pouzit SSH, jelikoz komunikace prostrednictvim SSH je sifrovana. Pro
zvyseni bezpecnosti je vhodné zakazat vychozi uzivatelsky ucet, pripadné zménit
vychozi heslo.

V tomto modulu se také nachazi vnitini paméf zarizeni, ulozena je zde konfigu-
race. Pamét obsahuje dva obrazy softwaru jednotky. Prvnim je aktudlné bézici verze
softwaru, kterd je naCtena vzdy po (re)startu jednotky. Druhy obraz je neaktivni
a bude prepsan pri aktualizaci softwaru.

Sasi je pro vétsi spolehlivost mozné osadit dvéema moduly M:CXUVR:10:4E:E.
V tomto pripadé je jeden modul aktivni a druhy je v tzv. standby médu (pasivni).
Pri selhani aktivniho modulu prevezme jeho tlohu pasivni modul. Je tedy nutné,

aby oba moduly obsahovaly shodnou verzi softwaru.

9.2 OLT jednotka XDK

Dalsi osazenou jednotkou je EPON OLT jednotka vyrobena firmou XDK. Jed-
notka je velikosti pouze 1U, vybavena je jednim optickym portem s konektorem
SC/UPC, déle obsahuje port pro SFP modul, port s konektorem RJ45, port pro
spravu (MGMT) a také konzolovy port.

9.3 OLT jednotka ZyXEL

Posledni osazenou jednotkou je EPON OLT jednotka od firmy ZyXEL. Jednotka
je opét velikosti 1U, osazena je celkem 4 optickymi porty s konektorem SC/UPC,
dale obsahuje 4 sloty pro zapojeni SFP, 2 porty s konektorem RJ45, port pro spravu
(MGMT) a samozrejmeé také konzolovy port.

9.4 Opticka distribucni sit

Dalsim krokem praktické ¢asti této diplomové prace byla realizace optické distribucni
sité pro ucely méreni a testovani, ktera je také soucasti racku. Z divodu osazeni
do racku byl zvolen ,box“ velikosti 4U, do kterého byl navinut 1km optického

kabelu — obsahuje celkem 24 vlaken. Kabel se bohuzel nepodafilo navinout vcelku
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a po zhruba 200 metrech bylo nutné provést svareni jednotlivych vldken. Na oba
konce optického kabelu byla navarena opticka vldkna opatfena konektory (pigtaily).
Polovina konektortu je typu SC/UPC (modré konektory), druha polovina SC/APC
(zelené konektory). VSechny svary jsou opatfeny ochranami a ulozeny v kazetach.
V tabulce 9.1 je uveden prehled jednotlivych vlaken kabelu, informace o konek-
toru, kterym jsou zakonéena a také informace o itlumu provedeného svaru (hodnota
odhadnuté svareckou) — tyto informace jsou uvedeny také na stitku, kterym je kazdy
konektor opatien. Pozndmka: pofadi oznacuje umisténi konektoru v optické spojce,
barva vlakna ohranicend spojovniky znaci zithané vldkno, Aj.s znaci dtlum svaru

na levé strané, obdobné je oznacen tlum svaru na pravé strané (Appa.vz)-

Tab. 9.1: Kompletni prehled vlaken optického kabelu ODN.

‘ Poradi | Barva vldkna | Konektor | Afevs [dB] ‘ Apravs [dB] |

01 -Hnéda- SC/UPC 0,00 0,02
02 -Zelena- SC/UPC 0,01 0,04
03 -Bila- SC/UPC 0,03 0,01
04 -Cira- SC/UPC 0,01 0,00
05 -Cervena- | SC/UPC 0,03 0,03
06 -Fialova- SC/UPC 0,03 0,02
07 -Tyrkysova- | SC/UPC 0,03 0,02
08 -Seda- SC/UPC 0,03 0,01
09 -Oranzova- | SC/UPC 0,03 0,01
10 -Zluté- SC/UPC 0,00 0,00
11 -Modra- SC/UPC 0,03 0,01
12 -Rizova- SC/UPC 0,02 0,01
13 Hnéd4 SC/APC 0,00 0,02
14 Zelena SC/APC 0,02 0,01
15 Bil4 SC/APC 0,02 0,04
16 Cerné SC/APC 0,01 0,03
17 Cervens SC/APC 0,00 0,00
18 Fialova SC/APC 0,03 0,00
19 Tyrkysova | SC/APC 0,02 0,00
20 Seds SC/APC 0,03 0,00
21 Oranzova SC/APC 0,03 0,01
22 Zluté SC/APC 0,00 0,04
23 Modré SC/APC 0,00 0,02
24 Rizova SC/APC 0,01 0,00
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Na celnim panelu 4U ,boxu“ jsou umistény panely s optickymi spojkami, opét je
24 spojek urceno pro konektory typu SC/UPC a zbylych 24 pro SC/APC. Pomoci
spojek je mozné propojit jednotlivé pary vlaken optického kabelu a vytvorit tak libo-
volnou ODN, nebo i vice oddélenych siti pozadované délky, maximalné vsak 24 km.
Finalni provedeni ODN je zobrazeno na obrazku 9.3, kompletni fotodokumetace je

k dispozici na prilozeném CD.

Obr. 9.3: Realizovand ODN.

Po dokonéeni ODN bylo provedeno méteni itlumu piimou metodou a také pomoci
OTDR. Utlum byl méFen na jednotlivich vldknech, poté byla zméfena trasa ob-
sahujici pouze konektory SC/UPC (modré trasa), nasledné trasa obsahujici pouze
konektory SC/APC (zelena trasa) a nakonec byl zméfen i utlum kompletni trasy.
Meéfteni bylo provedeno na vlnovych délkdch 1310 a 1550 nm, pii méfeni primou
metodou bylo nutné nastavit referenci mezi méricimi pristroji. Tabulka 9.2 obsahuje
vysledky méreni primou metodou.

Pomoci metody OTDR byla poté zmeérena zvlast modra a zelena trasa, nakonec
byla samoziejmé zméFena i celd trasa. Utlum trasy zméfeny pomoci OTDR je uveden
v tabulce 9.3, kromé hodnoty utlumu je uvedena i délka trasy a koeficient atlumu.
Obrazek 9.4 zobrazuje OTDR namér modré trasy, obrazek 9.5 zobrazuje OTDR
nameér zelené trasy ODN.

Vysledky ziskané primou metodou je mozné brat jako nejpresnéjsi. Metoda op-
tické reflektometrie poskytuje diky grafickému zobrazeni (zavislost titlumu na vlnové
délce) dobry prehled o mérené trase, vysledky ziskané pomoci této metody je mozné
brat jako referencni. Kompletni vysledky méreni utlumu ODN obsahuje protokol

o provedeném meéreni, ktery je umistén na prilozeném CD.
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Tab. 9.2: Utlum optické distribu¢ni sité, vysledky pifmé metody.

Vlékno ‘ A1310 [dB] | A1550 [dB] H Vlékno | A1310 [dB] ‘ A1550 [dB] ‘

01 1,01 1,11 13 1,14 1,30
02 2,47 2,26 14 0,87 1,22
03 0,98 0,93 15 1,82 1,94
04 0,66 0,59 16 1,42 3,16
05 1,61 2,48 17 1,70 1,60
06 0,73 0,83 18 1,08 0,96
07 0,95 1,05 19 1,39 1,89
08 1,07 1,14 20 1,21 1,24
09 1,39 1,06 21 1,14 1,94
10 1,37 1,04 22 1,07 1,62
11 1,45 1,07 23 1,03 2,30
12 1,50 1,15 24 0,80 1,15
Modra trasa 15,20 9,00 Zelend trasa 14,20 16,50
Celkem 30,50 29,40

Tab. 9.3: Utlum optické distribuéni sité, vysledky metody OTDR.

Trasa | A [nm] | Ay [dB] | 1 [km] | o [dB/km] |

1310 16,63 1,25
Modra 13,29

1550 12,93 0,97

1310 14,31 1,08
Zelena 13,31

1550 16,29 1,22

1310 27,92 1,09
Celkova 25,60

1550 24,99 0,94
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Obr. 9.4: OTDR namér modré trasy.
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Obr. 9.5: OTDR nameér zelené trasy.
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10 Konfigurace OLT jednotek

V této kapitole je popsana konfigurace GPON OLT jednotek Siemens hiX 5750, Hu-
awei MA5683T a EPON OLT jednotky ZyXEL 1308S-22. Pro tucely zakladni konfi-
gurace a ovéreni funkcénosti byly k jednotlivym jednotkdm OLT pripojeny koncové
jednotky ONU. Pripojeni bylo realizovano pomoci civky s optickym vlaknem a pasiv-
nim optickym rozbocovacem. V pripadé jednotky Siemens bylo pouzito vlakno délky
3km a rozbocovace s rozbocovacim pomérem 1:16, pro jednotky Huawei a ZyXEL
bylo pouzito vlakno délky 20 km a rozbocovace 1:16 a 1:4.

10.1 Konfigurace GPON OLT jednotky Siemens

Pro prvotni pripojeni k jednotce je nutné pouzit konzolového portu, ktery je sou-
¢asti modulu CXU. Jednotka je s poc¢itacem propojena pomoci sériového rozhrani,
respektive redukce COM/USB. Pro komunikaci s jednotkou prostiednictvim CLI
(Pfikazovy fadek — Command Line Interface) byl zvolen program PuTTY. Program
je vsak treba pro pripojeni k jednotce spravné nastavit.

Pro ptipojeni k jednotce je nutné v programu PuTTY vybrat typ pripojeni Serial.
Poté je zvoleno sériové rozhrani, ke kterému je jednotka pripojena — v tomto pfi-
padé COMS3. Rychlost pro komunikaci na sériové lince je nastavena na 38 400 bit/s.

Kompletni nastaveni sériového rozhrani je zobrazeno na obrazku 10.1.

#2 PuTTY Configuration X

Category:

El- Session Options controlling local serial lines
: Select a serial line

=1 Terminal

. Keyboard Serial line to connect to C
- Bell

- Features
- Window Speed (baud) 3400
- Appearance
- Behaviour
- Translation Stop bits
- Selection .
. Colours Parity Mone ~

- Connection How control None i
- Data

.- Proxy

- Telnet
- Rlogin
#-55H

Conrfigure the serial line

Data bits

— [re}
(=]
=
Lo

About Qpen Cancel

Obr. 10.1: Nastaveni sériového portu pro komunikaci s OLT Siemens.
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Po navazani spojeni s jednotkou je zobrazena vyzva k zadani uzivatelského jména
a odpovidajictho hesla. Ve vychozim nastaveni je uzivatelské jméno root a heslo
siemens7. Prepnuti do EXEC moédu se provadi piikazem enable. Pro konfigu-
raci zafizeni je nutné vstoupit do konfiguraénitho médu pomoci piikazu configure
terminal, ptipadné zkracené conf t.

Jednotka byla pojmenovana GPON-OLT-SIEMENS, pro pristup do EXEC moédu
bylo nastaveno heslo. Déale bylo nastaveno Sifrovani hesel — ve vypisech konfigurace
jednotky se heslo nezobrazi jako prosty text. Pokud je uzivatel nec¢inny déle jak 30
minut, dojde k jeho automatickému odhlaseni z EXEC modu.

Pro pristup k jednotce byly vytvoreny nové tcty: administratorsky tucet GPO-
Nadmin a studentsky tucet Student. Pocet soucasné prihlasenych uzivatelt byl ome-
zen na pét. Na jednotce bylo déale povoleno automatické zalohovani konfigurace do
lokalni pameéti, zdloha se uklada automaticky kazdych 30 minut. Pokud chce uzi-
vatel konfiguraci ulozit ihned, je mozné pouzit prikaz write memory, poté je nutné
vyckat na ulozeni konfigurace, které jednotka potvrdi vypisem [0K]. Vyse popsana

konfigurace byla provedena pomoci ptrikazi uvedenych ve vypisu 10.1:

Vypis 10.1: Prvotni konfigurace jednotky OLT.

SWITCH login: root

Password: siemens7

SWITCH> enable

SWITCH# conf t

SWITCH(config)# hostname GPON-OLT-SIEMENS

GPON -OLT-SIEMENS (config)# passwd enable *xx

GPON -OLT-SIEMENS (config)# service password-encryption
GPON -OLT-SIEMENS (config)# exec-timeout 30 O
GPON-OLT-SIEMENS (config)# write memory

[0K]

Pri zadavani hesla prostrednictvim CLI se jednotlivé znaky nezobrazuji, ve vypisu
10.1 a vypisech nasledujicich jsou vsak hesla uvedena nebo nahrazena znaky *xx.
U prikazu exec-timeout udava prvni ¢islo ¢as v minutach, druhé v sekundéch.
Pro vyssi spolehlivost bylo nastaveno automatické ukladani konfigurace do pa-
méti OLT jednotky. Toho je mozné docilit nasledujicim zptisobem: nejprve je auto-
matické ukladani povoleno a poté je mozné nastavit po jakém case se konfigurace
automaticky ulozi, ¢as se v tomto pripadé zadava v minutach. Piiklad nastaveni

automatického ukladani konfigurace je uveden ve vypisu 10.2.

Vypis 10.2: Nastaveni automatického ukladani konfigurace.

GPON -OLT-SIEMENS (config)# auto-backup local enable
GPON -OLT-SIEMENS (config)# auto-backup local waiting-time 30
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10.1.1 Vytvoreni uzivatela

Pridani nového uzivatele je mozné pomoci piikazu user add, ktery je nasledovan
parametry Name a Description. Prvni z parametri udava prihlasovaci jméno nového
uzivatele, druhy parametr slouzi k popisu. Ptiklad vytvoreni nového uzivatele obsa-
huje vypis 10.3, pomoci ptikazu login connect 5 byl pocet soucasné prihlasenych

uzivateli omezen na pét.

Vypis 10.3: Priklad vytvoreni nového uzivatele.

GPON -OLT-SIEMENS (config)# user add GPONadmin administrator

Changing password for GPONadmin

Enter the new password (minimum of 5, maximum of 8 characters).
Please use a combination of upper and lower case letters and numbers.
Enter new password: *x*x*

Re-enter new password: **x

Password changed successfully

10.1.2 P¥idani jednotky ONU

Jednotku ONU je mozné na OLT pridat dvéma zplsoby. Prvnim ze zpusobi je
registrace koncové ONU pomoci jejiho sériového ¢isla, druhym zptisobem je tzv.
discover méd, kdy OLT jednotku ONU vyhleda automaticky.

Pridani ONU se provadi v konfiguracnim médu pomoci ptikazu create onu, pro

konfiguraci pomoci sériového ¢isla je syntaxe prikazu uvedena ve vypisu 10.4.

Vypis 10.4: Syntaxe pridani jednotky ONU.

GPON -OLT-SIEMENS (config)# create onu ONU_type Address configured Serial_number
Password Alarm_severity_profile Battery_backup Security_mode Fixed_bandwidth Line

ONU_type: definuje typ jednotky ONU, pouzity jsou jednotky G25FE-001. Tento typ
jednotky obsahuje ¢tyii Ethernetové porty, které podporuji 10/100 Mb Ether-
net. Dale jednotka obsahuje dva porty pro pripojeni telefonniho pristroje, tyto
porty jsou oznaceny zkratkou POTS.

Address: udava specifikaci portu, do kterého je jednotka pripojena. Zapis se pro-
vadi ve tvaru OLT-slot/GPON-port/ONU-ID, kde OLT-slot je poradové ¢islo
slotu, ve kterém je umistén dany GPON modul, GPON-port udava poradové
¢islo portu na GPON modulu a ONU-ID je identifika¢ni ¢islo jednotky ONU.
Identifika¢ni ¢islo slouzi pro rozliseni jednotlivych jednotek ONU, zpravidla
jich byva na jednom portu pripojeno vice. ONU-ID zadava administrator jed-

notky:.
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Configured: je zadavano pouze v pripadé, ze je koncova jednotka registrovana po-
moci svého sériového ¢isla.

Serial_number: parametr configured je nasledovan sériovym cislem registrované
jednotky. Sériové cislo jednotky ONU je nutné zadat v dekadickém tvaru.
Na stitku pridavané ONU je uvedeno sériové ¢islo (PON SN) CIGG07060624
v ASCII, pii konfiguraci je ale nutné zadat: 4349474707060624.

Password: slouzi k pritazeni hesla k dané jednotce ONU. Heslo je vyuzito k oveé-
feni registrace dané jednotky, nastaveni hesla se provede zaddnim parametru
password nasledovaného heslem. V pripadé registrovani jednotky bez hesla je
nutné zadat parametr nopassword. Heslo je mozné jednotce pritadit i pozdéji.

Alarm_severity_profile: slouzi k prifazeni ONU do nékterého z definovanych
profili. Zadava se pouze ¢iselnd hodnota 1 az 10, pro jednotky ONU je tedy
mozné definovat az deset profilii, jednotku je vSsak mozné priradit pouze do
jednoho profilu.

Battery_backup: v pripadé, ze dojde k preruseni dodavky elektrické energie pro
jednotku OLT, mélo by dojit k automatickému pfepnuti na nahradni zdroj
elektrické energie (pokud je k nému jednotka pripojena). Pro tento ptipad je
mozné nastavit, které jednotky ONU budou pii vypadku primarniho zdroje
elektrické energie ponechany v provozu. Pro povoleni dané jednotky pfi napa-
jeni ze zalozniho zdroje je zadano on, v opa¢ném pripadé off.

Security_mode: pro povoleni Sifrované komunikace v sestupném sméru je nutné
zadat Cislo 1. Pokud je Sifrovani zapnuto, je jesté nutné nastavit cas pro peri-
odickou vymeénu kli¢ti mezi jednotkou OLT a konfigurovanou jednotkou ONU.
Cisla jsou zaddvana z rozsahu 1 az 444, kde &slo 1 odpovida 5 minutam a &slo
444 odpovida 37 hodinam.

Fixed_bandwidth: slouzi k ptidéleni sitky pasma urcitym sluzbam. Dostupna sitka
pasma se nastavuje zadanim ¢isla v rozsahu 1 az 1099 560000, které udava
celkovou pridélenou sitku pasma v bitech za sekundu. Tento parametr se ne-
zadava pouze jednou, Sitku pasma je nutné prideélit nasledujicim sluzbam:

o Pevné pridélena sitka pasma, pridélena pro vsechna TDM rozhrani jed-
notky ONU.

o Garantovana sitka pasma, pridélend pro vsechna POTS (VoIP) rozhrani
jednotky ONU.

o Garantovand sitka pasma, pridélena pro vSechny prioritni prenosy v re-
alném case na daném rozhrani jednotky ONU.

» Garantovand sitka pasma, pridélend pro vsechny prioritni prenosy nepro-
bihajici v realném case na daném rozhrani jednotky ONU.

o Maximalni pridélend sitka pasma pro vSechny prioritni prenosy neprobi-

hajici v realném case na daném rozhrani jednotky ONU.
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o Maximalni pridélena sitka pasma pro vSechna rozhrani s nastavenim kva-
lity sluzeb best effort.
Line: uzivatelska data slouzici k popisu vytvorené jednotky ONU. Pro tyto tucely

je mozné pouzit az 80 znakt.

Prvni jednotka byla pridana na prvni GPON modul a jeho prvni port, zaroven ji bylo
pritazeno identifikac¢ni ¢islo 1. Priklad pridani jednotky ONU je uveden ve vypisu
10.5

Vypis 10.5: Pridani jednotky ONU.

GPON -OLT-SIEMENS (config)# create onu g25e-001 1/1/1 configured 4349474707060624
nopassword 1 off 0 45000 45000 45000 45000 45000 45000 ONU1
ONU 1/1/1 created successful!

Podobnym zptsobem byla priddna i druha jednotka ONU. Tyto dvé jednotky byly
pripojeny na stejny port jednotky OLT pres spolec¢ny pasivni opticky rozbocovac —
druhd pridana jednotka ONU maé tedy adresu 1/1/2. Fyzické ptipojeni bylo prove-
deno pomoci pasivniho optického rozbocovace s rozbocovacim pomérem 1:16 a op-
tického vlakna G.652D délky 3 km.

Po vytvoreni a fyzickém pripojeni jednotek ONU vsak kontrolka Optical na jed-
notce ONU sviti éervené. Tim je signalizovan stav, ze k jednotkdm ONU neni pfi-
pojeno zadné optické vlakno.

Dalsim nutnym krokem je tedy aktivace portu jednotky OLT, na kterém jsou
pravé vytvorené jednotky ONU fyzicky pripojeny. Jednotky jsou pripojeny k portu
modulu GPON, ktery je oznacen jako LRE (Ethernet s dlouhym dosahem — Long
Reach Ethernet). Pro konfiguraci portu je nutné se v CLI pfepnout z konfigura¢niho
modu do modu oznaceného bridge. Adresa pozadovaného portu se zadava ve tvaru
OLT-slot/GPON-port, povoleni portu se provede prikazem enable. Aktivace portu

na jednotce OLT je demonstrovana ve vypisu 10.6.

Vypis 10.6: Aktivace portu jednotky OLT.

GPON-OLT-SIEMENS (config)# bridge
GPON -OLT-SIEMENS (bridge)# port lre 1/1 enable

K portu je mozné ptidat libovolny popis pomoci parametru description. Ten je
vsak volitelny a neni tedy nutné jej vyuzit.

Po pridani je jednotka uzamcena a je mozné provadét dalsi nastaveni a konfigu-
raci, kontrolka Optical na jednotkach nyni sviti pferusované zelenou barvou. Pomoci
prikazu show onu table néasledovaného adresou pozadované jednotky ONU (v jiz
znamém tvaru OLT-slot/GPON-port/ONU-ID) je mozné zobrazit detailni informace
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o jednotce. V tomto vypisu je dilezité ovérit, zda je jednotka povolena — nyni jed-
notka jesté povolena neni, jednotka je uzamcena — ve vypisu se v radku Adminstate
nachazi hodnota ONU locked, na néasledujicim fadku Operstate se nachazi hodnota

ONU disabled. Odemceni jednotky se provede zpusobem uvedenym ve vypisu 10.7.

Vypis 10.7: Odemceni jednotky ONU.

GPON -OLT-SIEMENS (config)# modify onu adminstate 1/1/1 unlock

Druhé pripojend jednotka byla odemcena obdobnym zptisobem. Po odemceni jed-
notky ONU se zelené rozsviti kontrolky Optical a LAN, nyni je jednotka pripravena
k pouziti. Kompletni vypis konfigurace jiz aktivované jednotky ONU obsahuje vypis
10.8.

10.1.3 Konfigurace jednotky ONU

Konfigurace jednotky ONU probiha vzdalené prostrednictvim CLI na OLT. Pro
otestovani zakladni funkénosti byl k Ethernetovému portu jednotky pripojen poci-
tac. Porty jsou vsak opét deaktivované a je nutné je aktivovat. Konfigurovana ONU
jednotka G25E-001 obsahuje ¢tyti Ethernetové porty a dva porty pro pripojeni kla-
sickych telefonnich pristroji, oznaceny jsou jako POTS.

Aktivace portu se provadi nasledujicim zpusobem. Ethernetové porty jsou ozna-
ceny jako eth, dilezité je opét zadat adresu daného portu ve tvaru: OLT-slot/ GPON-
port/ ONU-ID/ONU-slot/ ONU-port. Aktivace portu byla provedena zpisobem uve-
denym ve vypisu 10.9

Vypis dostupnych portt jednotky ONU je mozné ziskat zptisobem uvedenym ve
vypisu 10.10. V tomto vypisu je jiz mozné vidét aktivovany port 1/1/2/2/1.

Pripojeny pocitac¢ automaticky obdrzel IP adresu z rozsahu privatnich adres. Ve

vypisu 10.11 je mozné vidét seznam MAC adres zarizeni pripojenych k dané ONU.

10.1.4 Bezpecnostni aspekty

Pro zvyseni bezpecnosti je vhodné deaktivovat nebo omezit moznost prihlaseni se
k jednotce pomoci vychoziho uzivatelského jména a hesla. Vytvorit 1ze celkem 8
uzivatelskych ¢t pro pristup k systému, mohou byt vytvoreny také ucty s oprav-
nénim pouze pro Cteni (read only). Systém umoziiuje nastavit heslo dlouhé pouze
8 znakt, pouzit lze pouze mald a velkd pismena a cisla. Pro zvyseni bezpecnosti je
vhodné omezit pocet prihlasovacich pokusu a nastavit také casovy limit, kdy bude
mozné pokus o prihlaseni opakovat. Vhodné je zakazat vzdaleny pristup pres Telnet

a pouzivat SSH.
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Vypis 10.8: Podrobné informace o jednotce ONU.

GPON -OLT-SIEMENS (config)# show onu table 1/1/2

01tSlot: 1, GponPort: 1, Onuld: 2

Configured onu type : G26E-001

Serialnumber method : 1 (configured mode)
Serialnumber (ASCII) : CIGGi

Serialnumber (HEX) : 0x4349474707070869
Password/Reg-Id (ASCII) :

Password/Reg-Id (HEX) : 0x00000000000000000000
Equipment -Id (ASCII) : 00000000113-00110-03

Equipment -Id (HEX) : 0x30303030303030303131332D30303131302D3033
Version (ASCII) : 00113-00110-03

Version (HEX) : 0x30303131332D30303131302D3033
Vendor-Id (ASCII) : CIGG

Vendor-Id (HEX) : 0x43494747

Vendor product code : 0

Pptp index : 101

Physical index : 139329

Alarmseverity profile HE

Onu is detected 1 (true)

Adminstate 1 (ONU unlocked)

Operstate 1 (ONU enabled)

Security option 1 (AES encryption implemented)
Security mode 0 (no encryption selected)
Key length 128 (bit)

Key switching time 1 (5 min)

Battery backup option -1 (BackupOption unknown)

Battery backup mode (Backup disabled)

Traffic management option (priorityControlled)
Powerlevel
Pvid

Number of Fans

O O w O N

Distance : 3066 metre
User data : ONU2

Vypis 10.9: Povoleni Ethernetového portu jednotky ONU.

GPON-OLT-SIEMENS (bridge)# port eth 1/1/2/2/1 enable

GPON porty jsou ve vychozim nastaveni deaktivovany, pri pridavani nové jednotky
ONU je navic nutné tuto jednotku po jeji konfiguraci aktivovat. Porty jednotky
ONU jsou ve vychozim nastaveni také neaktivni. Veskeré nastaveni jednotek ONU

provadi spravce systému vzdalené prostiednictvim OLT a méa tak kontrolu nad siti.
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Vypis 10.10: Dostupné Ethernetové porty jednotky ONU.

GPON -OLT-SIEMENS (bridge)# show port onu 1/1/2

S/P/0Id/08/0P IF-IDX B-PORT LINK NEGO SPEED DUPLEX FC TYPE
1/1/2/2/1 30201 142675984 Up/Up Auto 100/100 Full/Full Dis/Dis Elec
1/1/2/2/2 30202 142676000 Dn/Dn Auto 100/0 Full/- Dis/Dis Elec
1/1/2/2/3 30203 142676016 Dn/Dn Auto 100/0 Full/- Dis/Dis Elec
1/1/2/2/4 30204 142676032 Dn/Dn Auto 100/0 Full/- Dis/Dis Elec

Vypis 10.11: MAC adresy pripojenych zafizeni.

GPON -OLT-SIEMENS (bridge)# show onu 1/1/2 mac table

requesting mac table, please wait...

BridgePort MAC-Address

|
|
1/1 /2 /2 /1 | 78:84:3C:39:91:03
|
!

1 entrie(s) found

10.2 Konfigurace GPON OLT jednotky Huawei

OLT jednotka Huawei jiz byla zprovoznéna drive, nebylo nutné provadét pocatecni
konfiguraci jako v pripadé OLT jednotky Siemens. Ptiiklad pocatecni konfigurace,
véetné prikladu je blize popsan v priloze A. Jednotka je pripojena do univerzitni sité,
je mozny také pristup do celosvétové sité. Jednotka byla konfigurovana prostrednic-
tvim CLI, pripojeni k jednotce bylo realizovano pomoci SSH a programu PuTTY.
Priklady konfigurace v této kapitole jsou omezeny pouze na jednu jednotku ONU,

konfigurace pro ostatni jednotky je obdobna.

10.2.1 Konfigurace DBA profili

Konfigurovany byly celkem 4 DBA profily 5 Mb/s, 50 Mb/s, 100 Mb/s a 1000 Mb/s
(,neomezeny*). Zpusob vytvoreni nového profilu je uveden ve vypisu 10.12. Profil
je mozné vytvorit v konfiguraénim médu pomoci prikazu dba-profile add, néasle-
dovany identifika¢nim ¢islem (pokud neni zadéno, prifadi se automaticky), jménem
profilu, typem profilu a pozadovanou hodnotou. Vlastnosti jednotlivych typu DBA
profili byly popsany v podkapitole 4.3 na strané 34.
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Vypis 10.12: Vytvoreni DBA profilu.

GPON-OLT-HUAWEI> enable

GPON-OLT-HUAWEI# config

GPON -OLT-HUAWEI (config)# dba-profile add profile-name 1000-Mbps type4 max 1024000
Adding a DBA profile succeeded
Profile ID : 12
Profile name: 1000-Mbps

10.2.2 Konfigurace linkového profilu

Po vytvoreni DBA profilu, je tento profil treba priradit do linkového profilu — toho je
mozné dosahnout zptisobem uvedenym ve vypisu 10.13. Byl vytvoren profil s nazvem
GPON, v dalsim kroku byl pridan DBA profil — pfidani je mozné pomoci jména nebo
ID jiz vytvoreného DBA profilu.

Nasleduje pridani GEM portu s ¢islem 230, které je prirazeno do transportniho
kontejneru T-CONT 4 — tento typ se vyuziva pro sluzby typu best effort. Cilem
je, aby pripojené jednotky mély pristup k Internetu. K tomuto tcelu byla na OLT
jednotce vytvorena VLAN s ¢islem 2, kterd je prostfednictvim modulu na pozici 0/8
a portu ¢islo 1 predavana na pristupovy prepinac. Z tohoto diivodu je nutné nama-
povat vytvofeny GEM port do pozadované VLAN. Cislo 0 ve vypisu symbolizuje
pofadi mapovani'. Konfigurace linkového profilu je dokondena piikazem commit.

Vypis 10.13: Konfigurace linkového profilu a ptitazeni DBA profilu.

GPON -OLT-HUAWEI (config)# ont-lineprofile gpon profile-name GPON

GPON -OLT-HUAWEI (config-gpon-lineprofile-5)# tcont 4 dba-profile-name 1000-Mbps
GPON -OLT-HUAWEI (config-gpon-lineprofile-5)# gem add 230 eth tcont 4

GPON -OLT-HUAWEI (config-gpon-lineprofile-5)# gem mapping 230 0 vlan 2

GPON -OLT-HUAWEI (config-gpon-lineprofile-5)# commit

10.2.3 Konfigurace servisniho profilu

Dalsim krokem je vytvoreni servisniho profilu. Servisni profily byly vytvoreny pro
kazdou pripojenou ONU, nebot se jednalo o rtizné typy jednotek. V servisnim profilu
bylo pouze deklarovano jaké porty a kolik jich jednotka obsahuje. Piikaz adaptive
znamena, ze systém automaticky prizptsobi pocet porti skutecnému poctu porti
dané ONU. Pocet portu je vsak také mozné primo zadat. Konfigurace je opét ukon-
¢ena piikazem commit. Vytvoreni servisniho profilu a deklarace porti dané ONU je

uvedena ve vypisu 10.14.

!Jeden GEM port miize byt namapovén do vice VLAN.
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Vypis 10.14: Konfigurace servisniho profilu.

GPON -OLT-HUAWEI (config)# ont-srvprofile gpon profile-name HG8247H

GPON -OLT-HUAWEI (config-gpon-srvprofile-5)# ont-port eth adaptive pots adaptive catv
adaptive

GPON -OLT-HUAWEI (config-gpon-srvprofile-5)# commit

10.2.4 P¥idani jednotky ONU

K OLT jednotce bylo pripojeno celkem 8 jednotek ONU od firmy Huawei. Prvni
z jednotek nese oznaceni HG8310M a je vybavena pouze jednim Ethernetovym por-
tem, pridany byly celkem 4. Dalsi jednotky, oznacené HG8245H disponuji ¢tyfmi
Ethernetovymi porty a dvéma porty pro pripojeni telefonnich ptistroji. Dale jsou
vybaveny bezdratovym rozhranim Wi-Fi a také jednim USB portem (Univerzalni
sériova sbérnice — Universal Serial Bus), pfiddny byly celkem 2 jednotky tohoto typu.
Posledni ptipojena jednotka nese oznaceni HG8247H, na rozdil od predeslé jednotky
je navic vybavena jednim CATYV portem, ostatni rozhrani a jejich pocet je shodny.
Pridany byly opét 2 jednotky tohoto typu.

Uvedené jednotky byly ptripojeny na GPON modul H806GPBD, umistény v sasi
na pozici 0/2. Modul disponuje celkem 8 GPON porty, pasivni opticky rozbocovac¢
1:16 s jednotkami ONU byl pripojen prostirednictvim optického vldkna délky 20 km
na port ¢islo 3.

Nejprve byla povolena automaticka detekce jednotek ONU pripojenych k danému
portu, dale byl zobrazen vypis nalezenych jednotek ONU. Vypis nalezenych jednotek,
spolu s prikazy, které k tomu byly pouzity je uveden ve vypisu 10.15.

Vypis 10.15: Detekce a nalezené jednotky ONU.

GPON -OLT-HUAWEI (config)# interface gpon 0/2
GPON -OLT-HUAWEI (config-if-gpon-0/2)# port 3 ont-auto-find enable
GPON -OLT-HUAWEI (config-if-gpon-0/2)# display ont autofind 3

Number HE

F/S/P : 0/2/3

Ont SN : 48575443D51DCB84 (HWTC-71FDCF76)
Password : 0x00000000000000000000
Loid

Checkcode

VendorID : HWTC

Ont Version : 4B4.B

Ont SoftwareVersion : V3R015C10S103

Ont EquipmentID : 247H

Ont autofind time : 2018-04-16 18:48:53+08:00

Timto vypisem byla zjisténa sériova c¢isla pripojenych jednotek, pomoci sériového

¢isla je mozné ONU zaregistrovat. Sériové ¢islo je uvedeno také na stitku prislusné
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ONU. Pridani ONU se provadi v konfiguracnim modu, na pozadovaném GPON
modulu pomoci prikazu ont add. Prikaz je nésledovan dalsimi parametry, v tomto
pripadé byla jednotka pridana pomoci svého sériového ¢isla. Syntaxe mozného zpii-

sobu pridani jednotky ONU je uvedena ve vypisu 10.16.

Vypis 10.16: Syntaxe pridani jednotky ONU.

GPON -OLT-HUAWEI (config-if-gpon-0/2)# ont add portid<0,7> ontid<0,127> sn-auth
sn-value<Length 12-16> omci ont-lineprofile-id ont-lineprofile-name

ont-srvprofile-id ont-srvprofile-name desc

Portid: dislo v rozsahu 0-7 oznacujici odpovidajici port GPON modulu.

Ontid: ¢islo v rozsahu 0-127, udava identifikacni ¢islo registrované jednotky.

Sn-auth: registrace ONU prostiednictvim sériového cisla.

Sn-value: sériové cislo registrované jednotky ONU, délka 12-16 znakd.

OMCI: Optické sitové tidici a kontrolni rozhrani — Optical Network Unit Manage-
ment and Control Interface, jedna se o kanal slouzici k prenosu OMCI zprav
mezi OLT a ONU. OMCI zpravy jsou vyuzivany pro vyhledavani koncovych
jednotek.

Ont-lineprofile-id: pfitazeni linkového profilu prostrednictvim jeho identifikac-
niho ¢isla. Linkovy profil je mozné priradit prostfednictvim jeho ID nebo
jména, neni nutné zadavat oba parametry identifikujici stejny profil.

Ont-lineprofile-name: pritazeni linkového profilu prostfednictvim jeho jména.

Ont-srvprofile-id: prirazeni pozadovaného servisniho profilu na zékladé jeho ID.
Servisni profil lze opét pridat prostrednictvim jeho ID nebo jména, opét tedy
plati, Ze neni nutné zadavat oba atributy jako v pripadé linkového profilu.

Ont-srvprofile-name: pritazeni servisniho profilu na zakladé jeho jména.

Desc: slouzi k priddni popisu registrované jednotky (nepovinné).

Jednotce bylo prifazeno identifika¢ni ¢islo 3, pridana byla na port ¢islo 3 GPON
modulu 0/2. Priklad ptidani jednotky ONU je uveden ve vypisu 10.17.

Vypis 10.17: Pridani jednotky ONU.

GPON -OLT-HUAWEI (config-if-gpon-0/2)# ont add 3 O sn-auth 48575443D51DCB84 omci
ont-lineprofile-name GPON ont-srvprofile-name HG8247H desc ONU-0230

Number of ONTs that can be added: 1, success: 1

PortID :3, ONTID :0

Linkovy a servisni profil je samoziejmé mozné vytvorit i po pridani jednotky ONU.
K jednotce je mozné jej pritadit i pozdéji pomoci prikazu ont modify. Po pridani
jednotky byla nakonfigurovana jeji IP adresa spolu s dalsimi parametry, viz vypis
10.18.
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Vypis 10.18: Konfigurace statické IP adresy.

GPON -OLT-HUAWEI (config-if-gpon-0/2)# ont ipconfig 3 0 static ip-address 10.0.0.230
mask 255.255.255.0 gateway 10.0.0.30 pri-dns 8.8.8.8 vlan 2

U jednotek HG8310M (disponuji pouze jednim Ethernetovym portem), je navic
nutné pridat tento port do nativni VLAN. Toho je dosazeno prikazem uvedenym ve

vypisu 10.19: ¢islo 3 znadi port, ¢islo 0 je ID pozadované ONU.

Vypis 10.19: Prifazeni portu do nativni VLAN.

GPON -OLT-HUAWEI (config-if-gpon-0/2)# ont port native-vlan 3 0 eth 1 vlan 2

Zatizenim, ktera jsou pripojena za témito jednotkami je pridélena staticka IP adresa,
pripadné muze adresy pritazovat nadifazeny DHCP server (Protokol pro automatic-
kou konfiguraci IP adres — Dynamic Host Configuration Protocol), jednotky samotné
DHCP server neobsahuji. Uspésné pfidéni jednotlivych koncovych jednotek je mozné
oveérit v nasledujicich vypisech. Vypis A.4 obsahuje informaci o vSech jednotkéach na
portu ¢islo 3, zkraceny vypis A.5 obsahuje detailni informace zvolené jednotky ONU.
Oba vypisy jsou umistény v priloze této prace.

Konfigurace jednotek disponujicich DHCP serverem je dokoncena prostiednic-
tvim jejich webového rozhrani, zde je v zalozce WAN, prirazena staticka IP adresa,
pripadné vybrana moznost pritazeni IP adresy nadiazenym DHCP serverem. Déle
jsou prirazena rozhrani ONU, kterd mohou k WAN rozhrani pristupovat. V zalozce
Route je poté nutné nakonfigurovanou cestu povolit. Nezbytnym krokem je také

povoleni a konfigurace DHCP serveru jednotky ONU pro vnitini sit.

10.2.5 Konfigurace servisniho portu

Dalsim nezbytnym krokem je vytvoreni servisniho portu. Jesté pred tim byla ale vy-
tvorena tabulka s pravidly traffic table ip. Pomoci téchto tabulek je mozné ome-
zit prenosovou rychlost jak v sestupném, tak i vzestupném sméru, nicméné i presto
jednotka musi mit piifazen DBA profil®.

Priklad vytvoreni tabulky s definovanim prenosové rychlosti je uveden ve vypisu
10.20. Tabulku je mozné pridat pomoci jména nebo indexu, pokud neni index za-
dan, bude nové vytvorena tabulka umisténa za jiz existujici zdznamy. Parametr CIR
(Minimalni garantovand prenosova rychlost — Commited Information Rate) udava

garantovanou prenosovou rychlost, parametr PIR (Spitkova pienosova rychlost —

2DBA profil m4 vliv jen na pfenosovou rychlost ve vzestupném sméru.
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Peak Information Rate) udavd maximalni prenosovou rychlost, kterou je mozné po-
uzit nad ramec garantované, v pripadé potreby vyssi prenosové rychlosti. Priorita 0
odpovida sluzbam best effort.

Vypis 10.20: Konfigurace tabulky s pravidly.

GPON -OLT-HUAWEI (config)# traffic table ip name 1000-Mbps cir 1024000 pir 1024000
priority O priority-policy local-Setting

Create traffic descriptor record successfully

TD Index 11
TD Name : ip-traffic-table_11
Priority : 0

Copy Priority I
Mapping Index HE—
CTAG Mapping Priority: -
CTAG Mapping Index HE
CTAG Default Priority: O

Priority Policy : local-pri

CIR : 102400 kbps
CBS : 3278800 bytes
PIR : 102400 kbps
PBS : 3278800 bytes
Fix : 0 kbps

CAR Threshold Profile: -

Color Mode : color-blind
Color policy : dei
Referenced Status : not used

Dalsim krokem v konfiguraci servisniho portu je prifazeni pozadované tabulky s de-
finovanou pfrenosovou rychlosti. Toho je mozné dosahnout zptsobem uvedenym ve
vypisu 10.21, kde parametr inbound znadi, ze pravidla maji byt aplikovana na komu-
nikaci v sestupném sméru (ve vzestupném sméru je ptritazen DBA profil). Pravidla
se samoziejmé daji aplikovat také na komunikaci ve vzestupném sméru, syntaxe
bude podobna, jen bude vyuzito parametru outbound. Poslednim dulezitym krokem

je prirazeni tohoto servisniho portu, respektive GEM portu k pozadované VLAN.

Vypis 10.21: Konfigurace servisniho portu jednotky ONU.

GPON -OLT-HUAWEI (config)# service-port 4 inbound traffic-table index 11
GPON -OLT-HUAWEI (config)# service-port 4 vlan 2 gpon 0/2/3 ont O gemport 230
multi-service user-vlan 2 tag-transform translate

10.2.6 Bezpecnostni aspekty

Kazdou z koncovych jednotek ONU je mozné konfigurovat prostfednictvim webo-

vého rozhrani. Pomoci webového rozhrani je mozné konfigurovat predevsim parame-
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try lokélni sité daného koncového uzivatele (nastaveni DHCP serveru, Wi-Fi, USB
portu, atd.). Existuji dva typy ucti: administratorsky, ktery ma opravnéni k plné
konfiguraci jednotky a uzivatelsky, jehoz moznosti konfigurace jsou omezené. Diile-
Zité je u téchto ucth nepouzivat vychozi hesla, jelikoz neni slozité prihlasovaci tidaje
dohledat. Jednotka na tuto skutecnost po prvnim prihlaseni upozorni a nasméruje
uzivatele na stranku, kde je mozné ptihlasovaci jméno a heslo ihned zménit.

Dale je jednotky mozné konfigurovat i pomoci CLI, prostirednictvim sluzby Telnet
a SSH. Ve webovém konfigurac¢nim rozhrani je vsak mozné tento zptisob pristupu
k jednotce zakéazat. Je vhodné lokalni sif za jednotkou ONU odpovidajicim zptisobem
zabezpecit, predevsim zakazat pristup ke sluzbam, které nebudou vyuzivany.

Nékteré jednotky jsou vybaveny také USB portem, kde je mozné pripojit externi
ulozisté a provozovat zde naptiklad FTP server. K jednotce a pripadnému FTP ser-
veru je mozné nastavit i vzdaleny pristup prostrednictvim WAN. Pokud ale k témto
sluzbam z vnéjsi sité nebude pristupovano, je vhodné tento zptisob pristupu zakazat.
Je také dilezité odpovidajicim zptisobem zabezpecit bezdratovou sit Wi-Fi.

Jednotka OLT obsahuje celou fadu bezpecnostnich mechanismi. Je schopna na-
priklad detekovat pritomnost jednotky, ktera nerespektuje pridélené ¢asové intervaly

pro vysilani ve vzestupném sméru, viz podkapitola 11.1.

10.3 Konfigurace EPON OLT jednotky ZyXEL

Posledni konfigurovanou jednotkou byla EPON OLT jednotka ZyXEL, tato jednotka
byla konfigurovana prostirednictvim webového rozhrani. Pro ptistup k webovému
rozhrani je tfeba pripojit pocitac¢, ze kterého bude konfigurace provadéna k portu

MGMT a provést néasledujici nastaveni sitového rozhrani pocitace:

o [P adresa: 192.168.0.100,
o sitova maska: 255.255.255.0,
o vychozi brana: 192.168.0.1.

Webové konfiguracéni rozhrani je ve vychozim nastaveni dostupné na adrese vychozi
brany (192.168.0.1 na MGMT portu). Z vnitini sité je vychozi adresa 192.168.1.1
(opét je nutné odpovidajicim zpusobem upravit konfiguraci sitového rozhrani poci-
tace).

Jednotka byla prostfednictvim pristupového prepinace pripojena do univerzitni
sité a Internetu. Na OLT jednotce tedy bylo nutné nastavit statickou IP adresu.
Nastaveni se provadi v nabidce Basic Setup, v zalozce IP Setup. V ptipadé, ze 1P
adresy v siti pridéluje DHCP server, staci zvolit moznost DHCP Client a IP adresa
bude automaticky pridélena DHCP serverem (tato moznost byla také testovana).

Nastavené hodnoty jsou zobrazeny na obrazku 10.2.
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L@ |P Setup ____J

Domain Name Server IS.S.S.S [E]

Default Management ® n-band O Out-of-band

In-band ManagementIP () DHCP Client

- @ StaticIP Address
IP Address 10.0.0.75
IP Subnet Mask 255.0.0.0
Default Gateway 10.0.0.30
Outof band IP Address 192.168.0.1
Management IP Address IP Subnet Mask 255.255.255.0
Default Gateway 0.0.0.0

Obr. 10.2: Nastaveni statické I[P adresy OLT jednotky ZyXEL.

Funkénost nastaveni byla ovéfena pomoci diagnostickych nastroji OLT jednotky.
Déle byla nastavena adresa NTP serveru (Protokol pro synchronizaci ¢asu — Network

Time Protocol).

10.3.1 P¥idani jednotky ONU

Jednotku ONU je mozné pridat v nabidce Basic Setup, v zalozce ONU Setup. Zde
je vybran port, na kterém je ptislusna jednotka ONU pripojena. Poté je tfeba zadat
MAC adresu registrované jednotky, nebo vybrat MAC adresu ze seznamu adres,
které OLT na daném portu nasla. Vybranim polozky Active je jednotka aktivovana,
jednotku je také nutné pojmenovat. Moznosti nastaveni ONU jsou zobrazeny na
obrazku 10.3.

Na tomto obrazku je jiz pridan profil s nastavenim DBA, toto nastaveni je popsano
v nasledujici podkapitole (10.3.2). Ovéreni je mozné pomoci diagnostickych néstroju
jednotky, viz vypis na obrazku 10.4. Pripojeni k OLT signalizuje také zelené svitici
kontrolka PON na ONU, cervené svitici kontrolka LOS naopak znaci, ze k ONU

neni pripojeno zadné optické vedeni (ONU nekomunikuje s OLT).

10.3.2 Konfigurace DBA profili

Nastaveni je mozné opét v nabidce Basic Setup, v zalozce ONU Profile. Zde je mozné
provést pozadované nastaveni DBA, jednotlivych porti ONU, atd. Po pojmenovani
profilu a jeho aktivovani (volba Active) je treba profil ulozit a prifadit pozadované

ONU. Pri zméné nastaveni profilu je nutné profil u dané ONU odebrat, provést
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Obr. 10.3: Pridani jednotky ONU a dal$i moznosti nastaveni.

@) Diagnostic ]

IP Ping IP Address| || Ping |

Ethernet Port Test Port |9 VH Loopback Test ‘
AT
EPON Port Test Port [1 v| ONU[ONU1 || Loopback Test

TEST REPORT of PORT 1 ONU MAC 00:23:f3:6d:6a:9a Sent Frame: 100 Rcvd Frame: 100 Lost Frame: 0
Min. Delay: 4971 ns Max. Delay: 13008 ns Mean Delay: 6618 ns

Obr. 10.4: Ovéreni funkénosti pripojené ONU.

pozadované modifikace, profil ulozit a opét pridat k pozadované ONU. Nastaveni
DBA je zobrazeno na obrazku 10.5.
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® Dynamic O ToM
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Obr. 10.5: Nastaveni DBA.

10.3.3 Bezpecnostni aspekty

Opét je dilezité nepouzivat vychozi prihlasovaci jméno a heslo, pro vyssi bezpecnost
je vhodné umoznit konfiguraci pouze prostirednictvim MGMT portu a vyhrazené
VLAN. OLT umoznuje nastavit rozsah povolenych IP adres pro pristup k jednotce.
Vzdaleny pristup k CLI prostfednictvim Telnetu je vhodné zakazat a pouzivat Sif-
rovanou komunikaci prostiednictvim SSH.

Vsechny porty OLT jsou navic ve vychozim nastaveni aktivovany, nepouzivané

porty je vsak vhodné vypnout a priradit do jiné nez nativni VLAN.
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11 Testovani bezpecnostnich rizik

Kapitola popisuje testovani vybranych bezpecnostnich rizik popsanych v teoretické
¢asti této prace. Testovani probihalo na OLT jednotkach Huawei (standard GPON)
a jednotce ZyXEL (standard EPON). Provedeni penetracnich testii bylo realizo-
vano pomoci operac¢niho systému Linux, konkrétné distribuce Kali. Tato distribuce
je zalozena na operacnim systému Debian, obsahuje Siroké spektrum nastroji pro
bezpecnostni audity. Za vyvojem tohoto systému stoji spolecnost Offensive Security.
Kompletni informace o systému spolu s popisem jednotlivych nastroju je mozné

najit v oficidlni dokumentaci [38, 39].

11.1 Naruseni komunikace laserovym zdrojem

Jedna se o test bezpecnostniho rizika popsaného v kapitole 8.4 vénované DoS utoktim
(konkrétné podkapitola 8.4.1). Testovani probihalo na GPON OLT jednotce Huawei
a EPON OLT jednotce ZyXEL. Prvni dva laserové zdroje pouzité pro testovani
vsak komunikaci ani u jedné z jednotek nenarusily. Testované OLT jednotky byly
pomoci pasivnich optickych rozbocovacii postupné pripojeny na opticky spektralni
analyzator tak, aby bylo mozné soucasné analyzovat sestupny i vzestupny smeér.

Spektrum optického signdlu systému GPON je zobrazeno na obrazku 11.1 (vze-
stupny smér) a na obrazku 11.2 (sestupny smér), spektrum optického signalu sys-
tému EPON ve vzestupném sméru zobrazuje obrazek 11.3 a obrazek 11.4 poté zob-
razuje spektrum signalu v sestupném sméru.

Ze spektra signalu systému GPON je zretelné, Ze jsou pripojeny 4 koncové jed-
notky, které se vsak nenachézeji presné na vinové délce 1310 nm. Z tohoto dtivodu
nemohlo byt naruseni komunikace pouzitymi laserovymi zdroji uspésné.

Ze spektra signalu systému EPON neni piimo zfetelné, Ze jsou pripojeny 2
koncové jednotky, pripojené jednotky se opét nenachazeji presné na vlnové délce
1310 nm. Navic jsou u téchto jednotek pouzity méné kvalitni laserové zdroje nez
v pripadé systému GPON. Spektrum signalu systému GPON, zachycené na ob-
razku 11.1, odpovidd spektralni charakteristice laseru DFB (Laser s rozlozenou
zpétnou vazbou — Distributed Feedback Laser). Naproti tomu spektrum signdlu sys-
tému EPON, zachycené na obrazku 11.3 odpovida spektralni charakteristice Fabry-
Perotova laseru.

K ruseni komunikace byl pouzit media konvertor, ktery byl ptripojen do stejného
pasivniho optického rozbocovace, jako koncové jednotky. Vysilaci vykon media kon-
vertoru vSak nebyl dostatecny k naruseni komunikace na ODN (délka trasy 20 km,

pouzity pasivni rozbocovac s rozboc¢ovacim pomérem 1:16).
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Obr. 11.1: Spektrum signalu systému GPON, vzestupny smér.
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Obr. 11.2: Spektrum signédlu systému GPON, sestupny smér.
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Obr. 11.3: Spektrum signélu systému EPON, vzestupny smér.
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Obr. 11.4: Spektrum signalu systému EPON, sestupny smeér.
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Bylo pristoupeno k testovani na pasivnim optickém rozbocovaci s nizsim délicim po-
mérem 1:4. K tomuto rozbocovaci byly pripojeny 3 GPON ONU jednotky (od kaz-
dého druhu jedna), v pripadé standardu EPON byly pripojeny 2 dostupné jednotky
ONU. Media konvertor vsak nebyl schopen komunikaci systému EPON narusit.
Komunikace na GPON siti vsak narusena byla. Prvni indikaci tohoto stavu je
prerusované svitici kontrolka PON na jednotkdch ONU. Tento signal znaci stav, kdy
jednotka neni zaregistrovana k OLT. Pomoci ptikazu display ont optical-info je
mozné zobrazit si informace o optickych rozhranich pripojenych koncovych jednotek.
Vypis 11.1 zobrazuje normalni stav (pred prepojenim 3 jednotek na robocovac 1:4).
Ve vypisu 11.2 je jiz mozné vidét stav, kdy je komunikace narusena vysilanim media

konvertoru.

Vypis 11.1: Informace o optickém rozhrani ptripojenych ONU.

GPON -OLT-HUAWEI (config-if-gpon-0/2)# display ont optical-info 3 all

ONT Rx power Tx power OLT Rx ONT Temperature Voltage Current
ID (dBm) (dBm) power (dBm) (C) V) (mA)

0 -13.13 1.84 -18.30 32 3.300 11

1 -14.11 2.11 -18.90 37 3.260 13

2 -14.04 2.02 -19.75 39 3.280 14

3 -14.64 1.93 -19.92 45 3.280 14

4 -13.85 2.03 -19.29 42 3.280 15

5 -13.80 2.00 -19.32 42 3.280 14

6 -13.77 2.33 -19.51 45 3.320 17

7 -14.08 2.13 -20.32 41 3.280 15

Vypis 11.2: Informace o optickém rozhrani ptripojenych ONU v priibéhu ruseni.

GPON -OLT-HUAWEI (config-if-gpon-0/2)# display ont optical-info 3 all
The ONT optical module information does not exist

GPON -OLT-HUAWEI (config-if-gpon-0/2)# display ont optical-info 3 all

ONT Rx power Tx power OLT Rx ONT Temperature Voltage Current
ID (dBm) (dBm) power (dBm) (C) V) (mA)
2 -5.86 1.90 -0.63 43 3.280 15

Z vypisu 11.2 je patrné, ze OLT ztratila spojeni se vSemi jednotkami. P¥i opétovném
zadani prikazu vsak byla detekovana jedna z pripojenych jednotek, konkrétné typ
HGR8245H. Komunikace prostirednictvim této jednotky vsSak nebyla mozna. Prave
prostiednictvim této jednotky bylo testovano preruseni komunikace, z poc¢itace pri-

pojeného k této jednotce byla pomoci prikazu ping testovana konektivita. Z vypisu
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11.3 je patrné preruseni komunikace pri zapnuti zdroje ruseni, po jeho vypnuti doslo

k obnoveni komunikace.

Vypis 11.3: Testovani konektivity pri ruseni komunikace.

C:\Users\Jan>ping 8.8.8.8 -t

Pinging 8.8.8.8 with 32 bytes of data:

Reply from 8.8.8.8: bytes=32 time=5ms TTL=57
Reply from 8.8.8.8: bytes=32 time=4ms TTL=57
Reply from 8.8.8.8: bytes=32 time=5ms TTL=57
Request timed out.

Request timed out.

Request timed out.

Request timed out.

Request timed out.

Request timed out.

Reply from 8.8.8.8: bytes=32 time=11ms TTL=57
Reply from 8.8.8.8: bytes=32 time=5ms TTL=57
Reply from 8.8.8.8: bytes=32 time=4ms TTL=57

Ping statistics for 8.8.8.8:

Packets: Sent = 12, Received = 6, Lost = 6 (50% loss),
Approximate round trip times in milli-seconds:

Minimum = 4ms, Maximum = 1lms, Average = 5ms

Velice dilezita je detekce pritomnosti zdroje ruseni, pripadné modifikované koncové
jednotky. OLT jednotka Huawei je tento stav schopna detekovat. Pomoci prirazeni
tzv. alarm profilu koncovym jednotkam a nastaveni, které ze stavi bude profil sle-
dovat je mozna detekce riznych udalosti na ODN.

P1i spusténém zdroji ruseni zaznamenala jednotka hned nékolik udélosti. Jed-
notka v historii alarmt zaznamenala ztratu spojeni s koncovymi jednotkami, ztrata
spojeni byla indikovana alarmy upozornujicimi na ztratovost ramct a upozornénim
na mozné poskozeni optického vedeni. Tyto alarmy vSak neindikuji pfitomnost zdroje
ruseni nebo modifikované koncové jednotky. Na pritomnost zdroje ruseni upozornil
alarm s oznacenim 0z2e314021, tento alarm je pro detekci klicovy. V historii alarmu
je také mozné najit udalost, ktera indikuje vypnuti zdroje ruseni, informace o téchto
udalostech je uvedena ve vypisu 11.4.

OLT jednotka Huawei umoznuje vypisovani alarmu primo do CLI, zptisob mozné
konfigurace je uveden ve vypisu 11.5. V prvni ¢asti vypisu je povoleno vypisovani
alarmi do CLI s periodou 60s, vypisovani do konzole je povoleno pro alarm s ID
022e314021'. Ve druhé ¢asti tohoto vypisu je uveden pifklad konfigurace nového
profilu, kdy tento novy profil je vytvoren prifazenim volného ID, volitelné Ize profil
také pojmenovat. Piikazem alarm filter je mozné v profilu vyfiltrovat alarmy, na

které ma profil upozornovat, alarm je nutné vybrat pomoci jeho ID (pro ilustraci byl

! Alarm upozoriiujici na piftomnost zdroje ruseni nebo modifikované ONU.
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Vypis 11.4: Alarm detekujici pritomnost modifikované ONU.

GPON -OLT-HUAWEI (config)# display alarm history all
ALARM 3800 FAULT MAJOR 0x2e314021 EQUIPMENT 2018-05-09 15:08:36+08:00

ALARM NAME : There are illegal incursionary rogue ONTs under the port
SRVEFF : SA
PARAMETERS : FrameID: 0, SlotID: 2, PortID: 3

DESCRIPTION : There are illegal incursionary rogue ONTs under the port, it will
interrupt service of other ONT(s)

CAUSE : There is illegal incursionary rogue ONT under the port
ADVICE : Detect rogue ont manually, and then replace it
--- END

ALARM 3806 RECOVERY CLEARED 0x2e324021 EQUIPMENT 2018-05-09 15:13:02+08:00

ALARM NAME : The illegal incursionary rogue ONTs under the port have been
cleared

SRVEFF : NSA

PARAMETERS : FrameID: 0, SlotID: 2, PortID: 3

DESCRIPTION : The illegal incursionary rogue ONTs under the port have been
cleared

CAUSE : All illegal incursionary rogue ONTs have been replaced under
the port

ADVICE : No need to deal with it

--- END

vybran opét alarm 0z2e314021). Provedené zmény v profilu jsou potvrzeny prikazem
commit. Vytvoreny profil je mozné priradit vybranym ONU, piipadné vsem ONU

na zvoleném portu.

Vypis 11.5: Konfigurace alarmt na OLT Huawei.

GPON -OLT-HUAWEI (config)# alarm jitter-proof on
GPON -OLT-HUAWEI (config)# alarm jitter -proof 60
GPON -OLT-HUAWEI (config)# alarm alarmlevel critical 0x2e314021

GPON -OLT-HUAWEI (config)# ont-alarm-policy policy-id 1

GPON -OLT-HUAWEI (config-ont-alarm-policy-1)# alarm filter 0x2e314021
GPON -OLT-HUAWEI (config-ont-alarm-policy-1)# commit

GPON -OLT-HUAWEI (config-ont-alarm-policy-1)# quit

GPON -OLT-HUAWEI (config)# interface gpon 0/2

GPON -OLT-HUAWEI (config-if-gpon-0/2)# ont alarm-policy 3 all policy-id 1

Spolehliva ochrana proti tomuto typu utoku v soucasné dobé neexistuje. V pripadé
detekce pritommnosti zdroje ruseni se muze jednat o poruchu nékteré z koncovych
jednotek. Tuto skutec¢nost je mozné proverit prikazem display ont optical-info,
jednotka s poruchou bude vykazovat nestandardni hodnoty. Pokud se vSak jedna
o jiny zdroj ruseni, jednotka dokaze identifikovat pouze port, na kterém se tento
zdroj nachazi.

Zakladnim predpokladem ochrany proti tomuto typu utoku je fyzicka bezpecnost
vsech instalovanych pasivnich optickych rozbocovacti. Proveditelnost titoku je zavisla

predevsim na pouzitém zdroji zareni, zdroj musi vysilat presné na vlnovych délkach,
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které jsou pouzity pro komunikaci v napadené PON. Zdroj musi také disponovat

odpovidajicim vykonem.

11.2 Skenovani porti

Pro skenovani porti OLT jednotek byl vyuzit nastroj Kali Linuxu zenmap. Jedna
se o grafickou nastavbu nastroje nmap, ktery slouzi pro skenovani otevienych porta
pocitacu, serveru, ale i sifovych prvki.

Ve vypisu 11.6 je mozné vidét vysledky ziskané pro systém GPON, vypis 11.7
obsahuje vysledky pro systém EPON a vypis 11.8 obsahuje vysledky skenovani pro
koncovou jednotku Huawei HG8247H.

Z vysledkt je patrné, Ze u obou systému je povolena sluzba pro vzdalenou spravu
Telnet. Pro vzdédlenou spravu v laboratornim prostfedi nepredstavuje pouzivani
sluzby Telnet vyznamné bezpecnostni riziko. Pro nasazeni v bézném provozu je

vsak vhodné pouzivat SSH, nebot komunikace probiha v zasifrované podobé.

Vypis 11.6: Informace zjisténé nastrojem zenmap pro OLT Huawei.

Not shown: 998 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh Dopra Linux sshd 1.5 (protocol 2.0)

| ssh-hostkey:

|_ 2048 el1:1b:21:a5:e€3:20:09:4f:da:87:¢c5:40:e3:37:30:79 (RSA)
23/tcp open telnet Pocket CMD telnetd

MAC Address: 48:FD:8E:E0:3A:4F (Huawei Technologies)

Operating System: Huawei S9300 switch
Accuracy: 96

Network Distance: 1 hop
TCP Sequence Prediction: Difficulty=262 (Good luck!)
IP ID Sequence Generation: Incremental

Service Info: 0S: Dopra Linux; CPE: cpe:/o:huawei:dopra_linux

TRACEROUTE
HOP RTT ADDRESS
1 2.44 ms 10.0.0.2

11.3 Zaplava fiktivnimi MAC adresami

Tento typ tdtoku je oznacovan jako MAC flood attack. Utoénik se snaz pomoci
velkého poctu fiktivnich MAC adres zahltit pamét sifového zarizeni, typicky CAM

tabulku prepinace (Adresovatelnd pamét — Content Addressable Memory). Jakmile
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Vypis 11.7: Informace zjisténé nastrojem zenmap pro OLT ZyXEL.

Not shown: 996 closed ports

PORT STATE SERVICE VERSION
22/tcp open tcpwrapped

23/tcp open telnet

| Help:

| User name: HELP
| NCP:

| User name: DmdT

| SIPOptions:

| User name: OPTIONS sip:nm SIP/2.0

| tn3270:

| User name:

| _ IBM-3279-4-E

80/tcp open http Allegro RomPager 4.30b3
| http-auth:

| HTTP/1.1 401 Unauthorized\xOD

|_ Basic realm=0LT at Fri May 11 17:13:59 2018
| http-methods:

| Supported Methods: GET HEAD POST PUT

|_ Potentially risky methods: PUT

| _http-server-header: Allegro-Software-RomPager/4.30b3
| _http-title: Web Configurator

443/tcp open ssl/https

MAC Address: C8:6C:87:06:82:FD (ZyXEL Communications)

Operating System: ZyXEL ES-3024A switch
Accuracy: 96

Network Distance: 1 hop
TCP Sequence Prediction: Difficulty=23 (Good luck!)
IP ID Sequence Generation: Incremental

TRACEROUTE
HOP RTT ADDRESS
1 2.06 ms 10.0.0.75

je tabulka takového prepinace zaplnéna, muze byt znemoznéna komunikace oprav-
nénym uzivatelim. Zavaznym disledkem ovsem je, ze funkénost prepinace je degra-
dovéana na funkci rozboc¢ovace (hub). Rozbocovaé¢ preda signal na vSechny své porty,
vyjma toho, ze kterého byl signal pfijat. Uto¢nik mtZe timto zptsobem odposlou-
chavat komunikaci, kterd je timto napadenym prepinacem zpracovavana.

Utok na OLT jednotky byl vykondn pomoci ndstroje Kali Linuxu macof. Pied
provedenim ttoku byly jesté zkontrolovany pocty MAC adres na jednotlivych OLT
jednotkéach. Na OLT jednotce Huawei je mozné pocet MAC adres zjistit hned né-
kolika zptusoby, které jsou uvedeny v nasledujicim vypisu. Situaci pred provedenim
utoku na OLT Huawei zachycuje vypis 11.9, na OLT ZyXEL situaci zachycuje ob-
razek 11.5.
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Vypis 11.8: Informace zjisténé nastrojem zenmap pro ONU Huawei HG8247H.

Not shown: 994 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh Dropbear sshd 2013.62 (protocol 2.0)
23/tcp open telnet Huawei Home Gateway telnetd

53/tcp open domain dnsmasq 2.49

| dns-nsid:

|_ Dbind.version: dnsmasq-2.49

80/tcp ssl/http

49152/ tcp open upnp Portable SDK for UPnP
(Linux 2.6.34.10_sd5115v100_wr4.3; UPnP 1.

49153/ tcp open upnp Portable SDK for UPnP
(Linux 2.6.34.10_sd5115v100_wr4.3; UPnP 1.

open

1.6.18
0)
1.6.18
0)

MAC Address: C8:8D:83:D5:1D:CB (Huawei Technologies)

Operating System: OpenWrt Kamikaze 8.09 (Linux 2.6.25 - 2.6.26)
Accuracy> 98 %

Network Distance: 1 hop
TCP Sequence Prediction: Difficulty=263 (Good luck!)

IP ID Sequence Generation: All =zeros

TRACEROUTE
HOP RTT ADDRESS
1 0.51 ms 192.168.100.1

Vypis 11.9: Vypisy MAC adres pred provedenim utoku (OLT Huawei).

GPON -OLT-HUAWEI (config)# display mac-address number

It will take some time, please wait...

Number of static MAC configured: O

Number of security dynamic binding MAC: O
Number of other MAC: 10
GPON -OLT-HUAWEI (config)# display mac-address port 0/2/3
SRV-P BUNDLE TYPE MAC MAC TYPE F /S /P VPI VCI VLAN ID
INDEX INDEX
9 - gpon 7884-3c39-9103 dynamic 0 /2 /3 5 230 2
11 - gpon 90e2-baba-ebbe dynamic 0 /2 /3 7 230 2

F/S/P 0/2/3
ONT-ID 7
ONT MAC count 1

Néastroj macof je mozné spustit prostrednictvim terminalu, syntaxe prikazu je uve-

dena ve vypisu 11.10. Stav po vykonani dtoku je mozné pozorovat ve vypisu 11.11
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Sort by MAC ViD Port
Index MAC Address VID Port Type
1 78:84:3c:39:91:03 1 1 dynamic
2 90e2baSaesbe 1 1 dynamic

Obr. 11.5: Tabulka s MAC adresami pfed provedenim ttoku (OLT ZyXEL).

pro OLT Huawei a na obrazku 11.6 pro OLT ZyXEL.

Vypis 11.10: Vykonani titoku za pomoci nastroje macof.

root@kali:~# macof -i ethl -d 10.0.0.2 -n 700000

Vypis 11.11: Vypisy MAC adres po provedeném utoku (OLT Huawei).

GPON -OLT-HUAWEI (config)# display mac-address number

It will take some time, please wait...
Number of static MAC configured: O
Number of security dynamic binding MAC: O
Number of other MAC: 66007

GPON -OLT-HUAWEI (config-if-gpon-0/2)# display ont mac-count 3 7

F/S/P : 0/2/3
ONT-ID HE
ONT MAC count : 1035

12539 fe:85:4c.22:d0:10 1 1 dynamic

12542 ferBcb1:13:93:35 1 1

12544 fe:97:a9:6c:21.07 1 1

Obr. 11.6: Tabulka s MAC adresami po provedeném ttoku (OLT ZyXEL).
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11.3.1 Vyhodnoceni atoku

Z ptedchozich vypist je patrné, ze se paméti obou OLT jednotek nepodafrilo zaplnit.
Dle udaju vyrobct dokdze OLT jednotka Huawei pojmout 512000 adres a OLT
jednotka ZyXEL potom 16000 MAC adres.

7 podstaty komunikace v pasivnich optickych sitich je zfejmé, Ze odposlech ko-
munikace pti zahlceni OLT fiktivnimi MAC adresami nebude na rozdil od klasického
prepinace mozny. Jednotka OLT vysila data vSesmérové vsem koncovym jednotkdm
ONU, které zahodi veskeré datové jednotky, které jim nebyly urceny. Postrada tedy
smysl, aby se tto¢nik snazil donutit vysilat vSesmérové zarizeni, které jiz v sestup-
ném sméru vSesmeérové vysila. Mohlo by pouze dojit k zaplnéni vyhrazené paméti
pro MAC adresy a znemoznéni pripojeni opravnénym uzivateli. Na jednotky OLT je
vSak mozné pripojit velky pocet uzivatelu (fadové tisice), k jejich zahlceni by mohlo

dojit pfi intenzivnim DDoS utoku.

11.3.2 Ochrana proti atoku

Ochranou proti tomuto typu ttoku je omezeni poctu MAC adres, které jednotka
dynamicky zaznamenava do své paméti. Konfiguraci tohoto opatieni je na OLT
jednotce Huawei mozné provést hned nékolika zptusoby. Pocet MAC adres je mozné
omezit pro ur¢ity modul OLT jednotky, port, VLAN, pripadné servisni port. Pri
omezeni po¢tu MAC adres pro urcity servisni port, dojde k omezeni predevsim pro
danou jednotku ONU, kterd dany servisni port vyuziva. Priklady konfigurace pro

vyse uvedené varianty jsou uvedeny ve vypisu 11.12.

Vypis 11.12: Moznosti konfigurace omezeni poc¢tu MAC adres na OLT Huawei.

GPON -OLT-HUAWEI (config)# mac-address max-mac-count board 0/2 100
GPON -OLT-HUAWEI (config)# mac-address max-mac-count service-port 11 10

GPON -OLT-HUAWEI (config)# mac-address max-mac-count eth 0/2/3 user-vlan 2 10

Omezeni bylo nakonfigurovano pro servisni port ¢islo 11, ktery je pritazen k ONU
¢islo 7 (zde byl pripojen tto¢nik). Pro demonstraci byl pocet MAC adres omezen
na 10, viz vypis 11.13. Ve vypisu 11.14 je poté uveden stav po opétovném vykonani
utoku pri jiz aktivovaném omezeni.

Omezeni poctu MAC adres pro OLT ZyXEL je mozné provést pouze pro dany
PON port (v tomto pripadé port ¢islo 1). Pro demonstraci byl maximélni pocet MAC
adres na tomto portu opét omezen na 10. Konfiguraci je mozné provést v nabidce

Advanced Application, zdlozce Switch Advance, Port Security. Provedené nastaveni je
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Vypis 11.13: Omezeni poctu MAC adres na servisnim portu OLT Huawei.

GPON -OLT-HUAWEI (config)# mac-address max-mac-count service-port 11 10

GPON -OLT-HUAWEI (config)# display mac-address max-mac-count service-port 11

SRV-P TYPE F /S /P VPI VCI VLAN ID FLOWTYPE FLOWPARA LEARNABLE
INDEX MAC NUMBER
11 gpon 0 /2 /3 7 230 2 vlan 2 10
Total: 1

Note: F--Frame, S--Slot, P--Port,
A--The MAC address is learned or configured on the aggregation port,
VPI indicates ONT ID for PON, VCI indicates GEM index for GPON,
v/e--vlan/encap, pritag--priority-tagged,
ppp--pppoe, ip--ipoe, ip4--ipvé4oe, ip6--ipv6oe

Vypis 11.14: Ovéreni funkénosti nakonfigurovaného opatteni na OLT Huawei.

GPON -OLT-HUAWEI (config-if-gpon-0/2)# display ont mac-count 3 7

F/S/P : 0/2/3
ONT-ID 4
ONT MAC count : 10

zobrazeno na obrazku 11.7, obrazek 11.8 zobrazuje tabulku MAC adres po vykonani

utoku pri aktivnim bezpec¢nostnim opatieni.

11.4 Shrnuti

Proveditelnost ttoku pomoci laserového zdroje se ukazala jako obtiznéjsi, nez bylo
uvazovano. Pro tspésné provedeni tohoto ttoku je tfeba vysilat presné na vlnové
délce, na které se uskutecénuje komunikace v dané PON. Laserovy zdroj musi byt
dostatecné vykonny — v PON se komunikace uskutecnuje na vzdalenosti v fadu kilo-
metra za pouziti pasivnich optickych rozbocovact s vyssim rozbocovacim pomérem.

Dilezita je také fyzickd bezpecnost instalovanych prvkia ODN. Jednotky OLT
byvaji zpravidla umisténé v zabezpecenych prostorach s ostatnimi sitovymi prvky
poskytovatele sluzeb. Takové prostory byvaji zpravidla zabezpeceny bezpecnostnim
systémem, kamerovym systémem se zdznamem a také pristupovym systémem. Naru-
seni bezpecnosti v téchto prostorach pomérné rychle zaznamena dohledové centrum
poskytovatele sluzeb, pripadné najaté bezpecnostni agentury. Pasivni optické roz-
bocovace vsak na takové irovni zabezpeceny nejsou, nicméné pro provedeni tohoto
utoku staci odpojit opravnénou koncovou jednotku napi. v .doméacnosti a misto ni

pripojit zdroj ruseni. Pripadny tuto¢nik tedy nepotfebuje pristup primo k pasiv-
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Obr. 11.7: Nastaveni zabezpeceni portu na OLT ZyXEL.

L@ VIAC lable ]

Sort by MAC VID Port

Index MAC Address VID Port Type
1 Oc:0a:59:33:69.d5 1 1 dynamic

2 2C7ab9:35:90:d7 1 1 dynamic

48°66:00:20:ae:66
dOHfO6d2d44

dc:bf.56:00:a3.ea

Obr. 11.8: Vypis MAC adres na OLT ZyXEL po nastaveni omezeni.

nimu optickému rozbocovaci. Stejné tak mutze podrobit koncovou jednotku analyze
a pripadné provést jeji modifikaci.

V porovnani se standardnimi prepinaci vykazuje systém GPON jisté vyhody.
Pfedevsim se jedna o sifrovani komunikace (musi byt aktivovana), koncovi uzivatelé
tak nemohou zachytit komunikaci sifovych protokolii. Nespornou vyhodou je také

centralizovanda sprava celé sité prostfednictvim jednotky OLT.
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12 Zaveér

S rozvojem stale novych telekomunikacnich sluzeb bude i nadale pokracovat vyvoj
v oblasti pristupovych siti, predevsim pak téch optickych. Pasivni optické sité se tési
velké oblibé pro svoji vysokou prenosovou rychlost, dosah i mozny pocet ptripojenych
koncovych uzivateli. Z hlediska provoznich nakladt neni nutné zajistovat napajeni
pro pasivni optické rozbocovace, infrastruktura od optického linkového zakonceni az
po koncovou jednotku umisténou u zakaznika je kompletné pasivni.

Prvni standardy pasivnich optickych siti jsou jiz minulosti, sehraly vsak zasadni
roli pro vyvoj svych soucasnych nasledovnikti. Gigabitova pasivni opticka sit je jed-
Tento standard se dockal sirokého rozsiteni po celém svété, ve velkém je nasazovan
v Severni Americe, Evropé, na Stfednim vychodé a Australii, kde hraje vyznamnou
roli pro privedeni optického vldkna do domovi koncovych uzivatelt. Predpoklada
se, ze tento standard bude i nadale dominantni.

Néasledovnici Gigabitové pasivni optické sité byli jiz Mezinarodni telekomunikacni
unii standardizovani, nicméné zatim nedoslo k tak masivnimu nasazeni jako v pri-
padé standardu Gigabitové pasivni optické sité. Lze vSak predpokladat, ze v pribéhu
pristich let dojde i k rozsiteni nejnovéjsich standarda pasivnich optickych siti. Kon-
kurenc¢ni standard Ethernetové pasivni optické sité je rozsiten zejména v Asijskych
zemich.

V ramci této diplomové prace byl popsan historicky vyvoj jednotlivych standardi
pasivnich optickych siti definovanych Mezinarodni telekomunikacni unii, dale byla
popsana bezpecnost pasivnich optickych siti a v neposledni radé také bezpecnostni
rizika spojend s nasazenim a provozem téchto siti.

V ramci praktické ¢asti bylo realizovano osazeni racku optickym linkovym za-
koncenim dvou odlisnych standardi — Gigabitové pasivni optické sité a Ethernetové
pasivni optické sité, které budou vyuzity pro budouci testovani. Byla realizovana
optickd distribucni sit, ktera umoznuje variabilné ménit vyslednou délku, pripadné
vytvorit hned nékolik oddélenych siti. Propojenim jednotlivych vldken optického ka-
belu Ize dosahnout maximéalni délky 24 km. Provedena a popséna byla také zakladni
konfigurace vybranych optickych linkovych zakonceni.
munikace za pomoci vysilani laserového zdroje. Nerespektovani pridélenych ¢asovych
intervali pro komunikaci kompletné narusi komunikaci v dané optické distribucni
siti. Proveditelnost tohoto utoku je vSak zavisla na pouzitém laserovém zdroji, ktery
musi vysilat na vlnové délce uzité pro komunikaci v dané siti, jinak se komunikaci
narusit nepodari. Dulezité bude najit efektivni zptisob ochrany vici tomuto zptisobu

naruseni komunikace.
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Seznam symbolii, veli¢in a zkratek

10GEPON 10 Gigabitova Ethernetova pasivni opticka sift — 10 Gigabit Ethernet
Passive Optical Network

ACTS Pokroc¢ilé komunikacni technologie a sluzby — Advanced
Communication Technologies and Services

ADSL Asymetricka digitalni tcastnicka linka — Asymetric Digital
Subscriber Line

AES Standard pokrocilého Sifrovani — Advanced Encryption Standard

AON Aktivni opticka sit — Active Optical Network

APC Konektor s sikmou kontaktni plochou — Angled Polish Connector

APD Lavinova fotodioda — Avalanche Photodiode

APON Pasivni optickd sit zalozena na technologii ATM — ATM Passive
Optical Network

ASCII Americky standardni kod pro vyménu informaci — American
Standard Code for Information Interchange

ASU Ucastnicka jednotka technologie ATM — ATM Subscriber Unit

ATM Asynchronni prenosova technologie — Asynchronous Transfer Mode

AWG Vlnovod s mrizkovym usporadanim — Array Wavelength Gratings

BER Bitova chybovost — Bit Error Ratio

B-ISDN Sirokopasmové ISDN — Broadband ISDN
BPON Sirokopéasmova pasivni opticka sit — Broadband Passive Optical

Network

CAM Adresovatelnd pamét — Content Addressable Memory

CATV Kabelova televize — Cable Television

CE Koexisten¢ni prvek — Coexistence Element

CDMA Kédovy multiplex — Code Division Multiple Access

CIR Minimélni garantovana prenosova rychlost — Commited Information
Rate

CLI Prikazovy tadek — Command Line Interface

CT Ukonceni kandlu — Channel Termination

CWDM Hruby vlnovy multiplex — Coarse Wavelength Division Multiplex

DBA Dynamické pridéleni sitky pasma — Dynamic Bandwidth Assignment

DBRu Zpréava o pridéleni sitky pasma ve vzestupném sméru — Dynamic
Bandwidth Report upstream

DFB Laser s rozlozenou zpétnou vazbou — Distributed Feedback Laser

DHCP Protokol pro automatické pridélovani IP adres — Dynamic Host
Configuration Protocol

DoS Odepteni sluzby — Denial of Service
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DDoS
DHCP

DWDM
EDFA
EFM
EPON
FEC
FER
FDM
FSAN
FTP
FTTA
FTTB
FTTC
FTTH
FTTO
FTTx
GEM
GPON
GTC

HEC
HFC
ICTP

IEEE

IoT
1P
IPsec
ISDN

ITU

KEK
LAN
LRE
MAC

Distribuovany DoS utok — Distributed Denial of Service

Protokol pro automatickou konfiguraci IP adres — Dynamic Host
Configuration Protocol

Husty vlnovy multiplex — Dense Wavelength Division Multiplex
Erbiem dotovany vldknovy zesilova¢ — Erbium Doped Fibre Amplifier
Ethernet na prvni mili — Ethernet in the First Mile

Ethernetova pasivni opticka sif — Ethernet Passive Optical Network
Samoopravny kéd — Forward Error Correction

Chybovost rdmct — Frame Error Rate

Frekvencéni multiplex — Frequency Division Multiplex

Sit plného pristupu ke sluzbam — Full Service Access Network
Protokol pro prenos soubori — File Transfer Protocol

Vldkno do antény — Fiber To The Antenna

Vlédkno do budovy — Fiber To The Building

Vlédkno do uzlu — Fiber To The Curb

Vlédkno do domu — Fiber To The Home

Vldkno do kancelate — Fiber To The Office

Vldkno do ... — Fiber To The. ..

Metoda zapouzdieni GPON siti — GPON Encapsulation Method
Gigabitova pasivni opticka sit — Gigabit Passive Optical Network
Prenosova vrstva standardu GPON — GPON Transmission
Convergence

Korekéni kéd hlavicky — Header Error Correction

Hybridni opticko-koaxialni vedeni — Hybrid Fiber-Coax

Protokol pro ukonceni internich kanaltt — Inter-Channel-Termination
Protocol

Institut elektrotechnického a elektronického inzenyrstvi — Institute of
Electrical and Electronics Engineers

Internet véci — Internet of Things

Internet Protocol

Zabezpeceny IP protokol — IP Security

Digitalni sit integrovanych sluzeb — Integrated Services Digital
Network

Mezinarodni telekomunikacni unie — International
Telecommunication Union

Kli¢ slouzici k zabezpeceni prenaseného klice — Key Encryption Key
Lokalni sit — Local Area Network

Ethernet s dlouhym dosahem — Long Reach Ethernet

Rizeni pristupu na médium — Medium Access Control
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MCF
MIC
MitM
NG-PON
NTP
OAN
ODN
OFDM

OFDR

OLT
OMCI

ONT
ONU
OTDR

PC
PCBd

PDU
PIN

PIR
PLANET
PLOAM

PLOu

PON
POTS
PtP
QoS
SFP
SDH
SDM
SDN
SN
SNR

Optické vlakno obsahujici vice jader — Multi Core Fiber
Kontrola integrity zprav — Message Integrity Check

,Clovék uprostied“ — Man in the Middle

Sit PON nové generace — Next Generation PON

Protokol pro synchronizaci ¢asu — Network Time Protocol
Optickd pristupova sit — Optical Access Network

Opticka distribué¢ni sit — Optical Distribution Network
Ortogonalni multiplex s frekvenénim délenim — Orthogonal
Frequency Division Multiplex

Opticka reflektometrie ve frekvenéni oblasti — Optical Frequency
Domain Reflectometry

Optické linkové zakonceni — Optical Link Termination

Optické sitové tidici a kontrolni rozhrani — Optical Network Unit
Management and Control Interface

Optické sitové zakonceni — Optical Network Termination
Opticka sitova jednotka — Optical Network Unit

Opticka reflektometrie v ¢asové oblasti — Optical Time Domain
Reflectometry

Konektor s kolmou kontaktni plochou — Polished Connector
Kontrolni blok fyzické vrstvy v sestupném sméru — Physical Control
Block downstream

Protokolova datova jednotka — Protocol Data Unit

Polovodicova dioda — Positive Instrinsic Negative

Spi¢kova prenosova rychlost — Peak Information Rate

Fotonova lokalni sit — Photonic Local Access Network

Provoz, sprava a udrzba fyzické vrstvy — Physical Layer Operation,
Administration and Maintenance

Rezijni ¢ast zpravy pro vzestupny smér — Physical Layer Overhead
upstream

Pasivni opticka sit — Passive Optical Network

Klasicka telefonie — Plain Old Telephone Service

Komunikace typu bod-bod — Point-to-Point

Kvalita sluzeb — Quality of Services

Zasuvny konektorovy modul — Small Form-factor Pluggable
Synchronni digitalni hierarchie — Synchronous Digital Hierarchy
Prostorové oddéleni — Space Division Multiplex

Softwarové definovana sit — Software Defined Network

Sériové ¢islo — Serial Number

Odstup signalu od sumu — Signal-to-noise ratio
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SOA Polovodicovy opticky zesilova¢ — Semiconductor Optical Amplifier

SSH Zabezpeceny protokol SSH — Secure Shell

SSL Vrstva zabezpecenych soketi — Secure Sockets Layer

SMTP Protokol pro prenos elektronické posty — Simple Mail Transfer
Protocol

T-CONT Prenosovy kontejner — Transmission Container

TCP Spojové orientovany protokol — Transmission Control Protocol

TDM Casovy multiplex — Time Division Multiplex

TDMA Casovy multiplex s vicendsobnym pifstupem — Time Division
Multiple Access

TWDM Casovy a vlnovy multiplex — Time and Wavelength Division
Multiplex

ToS Odcizeni sluzby — Theft of Service

TPON Telefonie prostrednictvim PON — Telephony over PON

UPC Konektor s kolmou kontaktni plochou — Polish Connector

USB Univerzalni sériova sbérnice — Universal Serial Bus

VDSL Vysokorychlostni DSL — Very High Speed DSL

VLAN Virtualni lokalni sit — Virtual Local Area Network

VoD Video na vyzadani — Video on Demand

VoIP Ptenos hlasu pres Internet protokol — Voice over Internet Protocol

VPN Virtualni privatni sit — Virtual Private Network

WAN Rozlehla sit — Wide Area Network

WDM Vlnovy multiplex — Wavelength Division Multiplex

xDSL xDigital Subscriber Line

X-GEM Metoda zapouzdieni XG-PON siti — XG-PON Encapsulation Method

XG-PON X Gigabitova pasivni opticka sit — X Gigabit Passive Optical Network

XGS-PON 10 Gigabitova symetrickd PON — 10 Gb/s Symmetrical PON

XGTC Konvergence prenosu XG-PON — XG-PON Transmission Convergence
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A Konfigurace OLT jednotky Huawei

V ramci prvotni konfigurace OLT je tieba aktivovat osazené GPON moduly (ozna-
cené jako H806GPBD). Po jejich aktivaci se jejich stav zméni na Normal. Vypis
osazenych moduli v Sasi jednotky spolu s prikazem potfebnym k jejich aktivaci
obsahuje vypis A.1.

Néasleduje definovani portu pro uplink, v tomto pripadé je jako uplink vyuzivan
port ¢islo 7 umistény v modulu 0/8. Priklad konfigurace tohoto portu je uveden ve
vypisu A.2.

V ramci popisu konfigurace OLT jednotky Huawei, ktery je obsahem podkapitoly
10.2 na strané 84, je ¢asto vyuzivana VLAN s ¢islem 2. Zpusob konfigurace VLAN
je uveden ve vypisu A.3. Po vytvoreni VLAN ¢islo 2 je tato VLAN priddana na
uplinkovy port, timto dojde k predavani znackovanych ramcti i mimo OLT jednotku.
V poslednim kroku vypisu je dané VLAN prirazena IP adresa.

Vypis A.1: Vypis moduli osazenych v Sasi OLT Huawei.

GPON -OLT-HUAWEI> enable
GPON-OLT-HUAWEI# config
GPON-OLT-HUAWEI (config)# display board O

SlotID BoardName Status SubTypeO SubTypel Online/0Offline
0

1

2 H806GPBD Auto_find

3

4 H806GPBD Auto_find

5

6 H802SCUN Standby_normal
7 H802SCUN Active_normal
8 H801GICF Normal

9 H801X2CS Normal

10

11

12

GPON -OLT-HUAWEI (config)# board confirm 0/2
0 frame 2 slot board confirms successfully

GPON -OLT-HUAWEI (config)# board confirm 0/4
0 frame 4 slot board confirms successfully

Vypis A.2: Konfigurace uplinkového portu.

GPON -OLT-HUAWEI (config)# interface giu 0/8
GPON -OLT-HUAWEI (config-if-giu-0/8)# network-role 1 uplink
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Vypis A.3: Konfigurace VLAN.

GPON -OLT-HUAWEI (config)# vlan 2 smart

GPON -OLT-HUAWEI (config)# port vlan 2 0/8 1

GPON -OLT-HUAWEI (config)# interface vlanif 2

GPON-OLT-HUAWEI (config-if-vlanif2)# ip address 10.0.0.2 255.255.255.0

Daéle jsou v ramci této prilohy vlozeny vypisy z OLT jednotky Huawei. Vypis A.4
obsahuje prehled pripojenych koncovych jednotek, vypis A.5 obsahuje podrobné
informace vybrané jednotky ONU. Informace o pripojenych jednotkdch ONU k OLT
Huawei jsou umistény v tabulkach B.1, B.2 a B.3.

Vypis A.4: Pripojené jednotky ONU.

GPON -OLT-HUAWEI (config-if-gpon-0/2)# display ont info 3 all

F/S/P ONT SN Control Run Config Match Protect
ID flag state state state side
0/2/3 0 48575443D51DCB84 active online normal match no
0/2/3 1 4857544371FDCF76 active online normal match no
0/2/3 2 485754438009FE75 active online normal match no
0/2/3 3 485754437E8E5975 active online normal match no
0/2/3 4 485754438A755082 active online normal match no
0/2/3 5 485754438A762C82 active online normal match no
0/2/3 6 485754438A763682 active online normal match no
0/2/3 7 485754438A764082 active online normal match no

0/2/3 0 ONU-0230
0/2/3 1 ONU-0231
0/2/3 2 ONU-0232
0/2/3 3 ONU-0233
0/2/3 4 ONU-0234
0/2/3 5 ONU-0235
0/2/3 6 ONU-0236
0/2/3 7 ONU-0237

In port 0/2/3 , the total of ONTs are: 8, online: 8
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Vypis A.5: Podrobné informace o jednotce ONU.

GPON -OLT-HUAWEI (config-if-gpon-0/2)# display ont info 3 0

F/8/P 0/2/3
ONT-1ID 0
Control flag active
Run state online
Config state normal
Match state match
DBA type SR

ONT distance (m) 20011
ONT battery state holding state
Memory occupation 647

CPU occupation 1%
Temperature 50(C)
Authentic type SN-auth

SN

Management mode

48575443D51DCB84 (HWTC-71FDCF76)
0MCI

Software work mode normal
Isolation state normal

ONT IP O address/mask 10.0.0.230/24
Description 0NU-0230

Last down cause HE—

Last up time 2018-04-16 19:15:41+08:00
Last down time HE—

Last dying gasp time H

ONT online duration 1 day(s), 21 hour(s), 56 minute(s), 4 second(s)
Type C support Not support
Interoperability -mode ITU-T

Line profile ID 5

Line profile name GPON

<T-CONT 0> DBA Profile-ID:1

<T-CONT 4> DBA Profile-ID:12

<Gem Index 230>

Mapping VLAN Priority Port Port Bundle Flow Transparent
index type ID ID CAR
0 2 - - - - - -
Service profile ID : 2
Service profile name HG8247H
Port-type Port -number Port-type Port -number
POTS adaptive VDSL 0
ETH adaptive TDM 0
CATV adaptive MOCA 0
Port Port Service-type Index S-VLAN S-PRI C-VLAN C-PRI ENCAP S-PRI
type ID POLICY
ETH 1 Translation 1 2 - 2 - - -
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B

Tab. B.1: Prehled ptipojenych jednotek ONU.

Informace o pripojenych jednotkach ONU

‘ Frame ‘ Slot ‘ Port ‘ ONU ID | Typ ONU SN Popis
0 HG8247H | 48575443D51DCB84 | ONU-0230
1 HG8247H | 4857544371FDCF76 | ONU-0231
2 HG8245H | 485754438009FE75 | ONU-0232
3 HG8245H | 485754437E8E5975 | ONU-0233
0 2 s 4 HG8310M | 485754438A755082 | ONU-0234
5 HG8310M | 485754438A762C82 | ONU-0235
6 HG8310M | 485754438A763682 | ONU-0236
7 HG8310M | 485754438A764082 | ONU-0237
Tab. B.2: Profily ptipojenych ONU.
ONU ID | DBA profil | Lineprofile | GEM port ‘ VLAN I Srvprofile | Service port
0 1000-Mbps HG8247H 4
1 1000-Mbps HG8247H 5
2 1000-Mbps HG8245H 6
3 1000-Mbps HG8245H 7
GPON 230 2
4 1000-Mbps HG8310M 8
5 1000-Mbps HG8310M 9
6 1000-Mbps HG8310M 10
7 1000-Mbps HC8310M 11
Tab. B.3: Dalsi parametry pripojenych ONU.
ONU ID | Traffic table (ID) | IP adresa Maska Brana | DNS |
0 1000-Mbps (11) | 10.0.0.230
1 1000-Mbps (11) | 10.0.0.231
2 100-Mbps (10) | 10.0.0.232
3 100-Mbps (10) | 10.0.0.233
255.255.255.0 | 10.0.0.30 | 8.8.8.8
4 50-Mbps (9) -
5 50-Mbps (9) -
6 50-Mbps (9) -
7 50-Mbps (9) -
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C Obsah prilozeného CD

e kofenovy adresar prilozeného CD
. DP Bezpelnostni rizika PON.pdf ............... elektronicka verze prace
L BRK zdrojové soubory DP ze systému KTEX

o zdrojové soubory vypisu
L fonty ... fonty jednotného vizualniho stylu VUT
L grafy. zdrojové soubory grafti
L L0 A loga skoly a fakulty
| _obrazky............ obrazky pouzité v préaci ve formétech jpg, png a pdf
o Yo o NP zdrojové soubory protokolu
L opdf o pdf stranky generované informacnim systémem
L tabulky ... zdrojové soubory tabulek
L teXt . zdrojové textové soubory
| DP Bezpelnostni rizika PON.tex ........ hlavni soubor pro sazbu DP
| _thesis.sty........................ modifikovany balicek pro sazbu DP
| Obrazky................ooiiian fotodokumentace optické distribuéni sité
| Protokol.pdf............... ..., protokol o provedeném méreni
L Visio....ooiiiiiiiiiiii. L. zdrojové soubory obrazkiu ve formétu vsdx
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