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Abstract

Burian, J. The desing of university firewall on Cisco platform. Diploma thesis. Brno,
2016.

The diploma thesis focuses on design of university firewall on Cisco platform.
The design deals with important functionalities, which are used in the current solu-
tion. These include routing, network address translation, access control lists, VPN.
The thesis furher deals with dynamic insertion rules, which are generated based on
traffic analysis by Flowmon probe and its ADS module. The new design is imple-
mented in a testing environment and its funcionality is verified. The thesis will serve
like feasibility study for final implementation in the production MENDELU network.

Keywords
firewall, iptables, Cisco ASA, NAT, VPN, routing, ACL, Flowmon, ADS

Abstrakt

Burian, J. Navrh univerzitniho firewallu na platformé Cisco. Diplomova prace. Brno,
2016.

Tato diplomova prace se zamétruje na navrh univerzitniho firewallu na platformé
Cisco ASA. Néavrh obsahuje dilezité funkcionality, které jsou vyuzivany na aktu-
alnim teSeni. Patii mezi né smérovani, preklad adres, pristupova pravidla, VPN.
Prace se dale vénuje dynamicky vkladanym pravidlim, které jsou generovany na
zakladé analyzy provozu na Flowmon sondé a jeho ADS modulu. Novy navrh je
implementovan v testovacim prostiedi a jeho funkcénost ovérena. Prace bude slou-
zit jako studie proveditelnosti pro finalni implementaci v produkéni siti MENDELU.

Klicova slova
firewall, iptables, Cisco ASA, NAT, VPN, routing, ACL, Flowmon, ADS
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1 Uvod

Otazka bezpecnosti, nejen sitové infrastruktury, ale celkové kybernetické bezpec-
nosti, je stale zasadnéjsi a pri navrhu reseni hraje velkou roli. Je tedy dilezité tuto
¢ast nepodcenit, aby infrastruktura byla schopna celit neustale narastajicimu poctu
kybernetickych utokt, at se jiz jedna o automatizované utoky, kterych je na Inter-
netu nepreberné mnozstvi, ¢i cilené utoky za tcelem ziskat pozadované informace
nebo pouze znemoznit pristup legitimnim uzivateliim.

Zakladni prvek, ktery by mél poméhat s bezpecnosti pocitacové sité, je firewall.
Pravé tento prvek je nasazovan na perimetru sité a on je stavén do pozice, kdy se
musi vypotradat s nejvétsim mnozstvim legitimniho ¢i zakerného provozu, ktery pri-
chazi z vnéjsi sité. Diky nému je povolen pristup uzivatelim ke zdrojim, ke kterym
skutecné maji mit pristup. Firewall nam také poskytuje dalsi uzitecné funkcionality,
jako napr. vzdaleny pristup pro uzivatele, bezpecné propojeni vzdalenych lokalit,
prevence pred vniknutim do sité nebo moznost kontroly provozu i proti virtm.

Role firewallu v pocitacové siti se zvySuje s poctem uzivatell, ktefi vyuzivaji
sluzeb v této siti, a také podle zajimavosti informaci, které mohou byt ziskany. V uni-
verzitni siti MENDELU momentalné studuje pres 10 500 studentt a pracuje zde pres
1 500 zaméstnancii. Tito lidé kazdy den vyuzivaji rizné sluzby, které jsou na uni-
verzité k dispozici (pfistup k univerzitnimu informacénimu systému, Wi-Fi pripojent,
stravovani, dohledovy systém a dalsi). Z tohoto diivodu musi byt firewall spolehlivy,
aby byl dostupny po celou dobu (vysokd dostupnost). Vykonny, aby zvlddal odba-
vit velké mnozstvi riznych pozadavki. A samozrejmé bezpeény a aktualizovany,
aby neobsahoval znamé zranitelnosti. Samoztejmé je vhodné znat moznosti, které
jsou s ohledem na bezpecnostni feSeni v pocitacové siti nabizeny. A jelikoz Men-
delova univerzita v Brné ma k dispozici platformu Cisco ASA, bude vypracovana
alternativa k univerzitnimu firewallu na tomto zatizeni.

Téma ohledné firewalli a Cisco ASA platformy jsem si vybral z divodu, ze
problematika bezpecnosti pocitacovych siti mne zajima a mam zajem se v této
oblasti vice rozvijet. O to vice bylo zajimavé tesit tuto problematiku pro takovou
velkou sif, kde mé firewall velice dulezitou roli, a poodkryt komplexnost takovéto
sité.
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2 Cil prace

Primarnim cilém této prace je navrhnout a implementovat nové feseni firewallu
na platformé Cisco ASA. Pro dosazeni tohoto primarniho cile je potreba splnit
dilci cile mezi které patii obeznameni se s problematikou firewalli na platformé
Linux a Cisco. Dale analyzy stavajiciho feSeni firewallu v pocitacové siti Mendelovy
univerzity v Brné vcetné uzivatelskych pozadavkt na feseni nové. A zamérit se
zejména na technologie routingu, firewallu, dynamicky vkladanych pravidel, VPN
a NAT. Po této analyze jiz navrhnout feseni nové na platformé Cisco ASA, provést
implementaci nového reseni a také overit funkénost tohoto reseni. A celkové reseni
ekonomicky zhodnotit.
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3 Analyza uzivatelskych pozadavki

V této kapitole bude zaméreno na body, které jsou pozadovany v ramci této prace.
Tyto pozadavky byly navrzeny a diskutovany se zameéstnanci Ustavu informacnich
technologii.

3.1 Migrace soucasné konfigurace na platformu Cisco ASA

Mezi zakladni pozadavky patii migrace konfigurace z aktualniho TeSeni na TeSeni
nové, které bude postaveno na platformé Cisco ASA. Pri migraci je zapotiebi za-
chovat nynéjsi funkcionalitu a predevsim nesmi byt snizena bezpecénost Mendelovy
univerzity na novém feseni, a proto nastaveni bude nutné ovérit v testovacim pro-
sttedi. Migrace se bude tykat zakladniho nastaveni, smérovani, ACL pravidel, VPN
a NAT.

3.2 Virtual Private Network
Site-to-Site VPN Tauferovy koleje

Na novém fteseni bude potreba provést implementaci Site-to-Site VPN, kterd vyu-
ziva technologii IPSec a spojuje univerzitni sit se vzdalenou siti Tauferovych koleji.
Ptes tento tunel prochazi provoz uzivateli, ktefi jsou ubytovani na téchto kolejich,
zameéstnanct a komercnich subjekti.

Remote Access VPN

Z dtvodu jiz zastaralé technologie VPN koncentratoru, ktery jiz nespliuje poza-
davky uzivateli Mendelovy univerzity a omezené funkcénosti technologie na novéjsich
operacnich systémech Windows, je zapotiebi provést inovaci.

Probéhne analyza moznych feseni Remote Access VPN technologii, které se
daji vyuzit na platformé Cisco ASA. Analyza probéhne jak z pohledu uzivatelské
privétivosti, tak i finaéni narocnosti.

3.3 Smeérovani

Na univerzitnim firewallu se vyuziva predevsim staticky routing. Dynamicky routing
zde vyuzivan v této chvili neni. Ale je zde nakonfigurovan Policy Based Routing,
u kterého je moznost definovat cestu paketii na zakladé zdrojové adresy/sité. Protoze
v siti MENDELU jsou rtizné druhy provozu, které jsou urceny pro jiné poskytovatele
internetového pripojeni, je dilezité tuto funkcionalitu zachovat a naimplementovat
na platformé Cisco ASA.
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3.4 Network Address Translation

Univerzitni firewall se také stard o preklad adres pomoci retézci PREROUTING
a POSTROUTING, které jsou dostupné na iptables. Samozrejmeé tato funkcionalita
musi byt implementovana i na platformé Cisco ASA. Je zde napft. fesen preklad
zdrojovych a cilovych adres, kdyz uzivatel nema mit pristup k Internetu, nebo pre-
smérovani provozu na jiné servery na zakladé portu.

3.5 Pristupova pravidla

Momentalné jsou pravidla na univerzitnim firewallu naimplementovana v podobé
iptables. Bude tedy potieba tyto pravidla premigrovat do podoby pro platformu
Cisco ASA. A také provést navrh tykajici se dynamicky vkladanych pravidel pomoci
propojeni FlowMon sondy a Cisco ASA zafizeni (viz nize).

3.6 Monitoring sité

V siti Mendelovy univerzity je nasazena FlowMon sonda, ktera je ur¢ena pro moni-
toring a analyzu provozu v pocitacové siti a upozornuje na rizné incidenty, utoky
a abnormality. Pro zvyseni bezpecnosti sité Mendelovy univerzity se nabizi propojeni
tohoto Teseni s platformou Cisco ASA, aby reakce na incidenty byly flexibilnéjsi.

3.7 Anonymizace citlivych adajt

Tato prace se vénuje citlivému tématu z oblasti bezpecnosti. Jelikoz bude verejna,
je zapotiebi provést anonymizaci citlivych tdaju, aby napfr. potencionalni itoc¢nik
nemeél zjednodusenou praci. Mezi hlavni idaje, které bude nutné anonymizovat, jsou
IP adresy a VLAN ID.

Také je potteba anonymizovat informace ohledné pristupovych pravidel. Prede-
vsim pravidla, kterd povoluji priichozi provoz. Budou zde pouzita pouze modelova
pravidla.
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4

Metodika

Pro uspésné splnéni cili, které jsou definovany pro tuto diplomovou praci, bude
zapottebi se Tidit témito kroky:

1.

Seznamit se podrobné s problematikou firewallii a technologiemi, které se vy-
uzivaji v této souvislosti. Pro splnéni tohoto kroku bude zapotiebi nastudovat
literaturu, ktera se danou problematikou zabyva. Mezi tuto literaturu patii pre-
devsim RFC dokumetace a ostatni odborna literatura. Bude se jednat zejména
o technologie routingu, prekladu sitovych adres (NAT), virtudlni privatni sité
(VPN), firewalli a moznosti dynamicky vklddanych pravidel. Poznatky, které
budou nabyty studiem literatury, poté budou sepsany do jedné z nasledujicich
kapitol.

Zmapovat aktudlni stav feseni v pocitacové siti MENDELU, aby bylo mozné
spravné navrhnout feseni nové. Analyzovat potfebné uzivatelské pozadavky pro
uplatnéni v novém feseni. Tato analyza probéhne ve spolupraci se zaméstnanci
Ustavu informaénich technologii na MENDELU.

Poté probéhne analyza jiz existujicich bakalarskych praci, diplomovych praci
a také oficidlnich publikaci, které jsou zaméreny na stejné ¢i podobné téma.
Podklady budou vyhledany na zakladé definovanych klicovych slov na speciali-
zovaném serveru pro zaverecné prace a také v ramci Internetu. Diky této analyze
budou ziskany nové poznatky a budou moci byt vyuzity v této diplomové praci.

Pomoci ziskanych poznatku z predchoziho studia zavérecnych praci a odborné
literatury bude dalsim krokem navrhnout nové reseni firewallu pro pocitacovou
sit MENDELU, které bude postavené na platformé Cisco ASA, a to vcéetné
technologii, které k univerzitnimu firewallu patii (NAT, VPN, ACL).

Bude nasledovat implementace navrzeného feseni v podminkach sitové labora-
tofe UI PEF MENDELU, p¥ipadné v sitovém simuldtoru GNS3. Z tohoto kroku
poté vyplyne studie proveditelnosti, ktera bude slouzit pro finalni implementaci
v produkéni siti MENDELU.

U implementovaného reseni v sitové laboratori probéhne otestovani hlavnich
funkcionalit pro zjisténi, zda je model spravné naimplementovan a muze byt
pouzit v produkéni siti MENDELU.

Soucasti této diplomové prace bude i ekonomické zhodnoceni Teseni.
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5 Popis technologického aparatu

5.1 Zakladni pojmy

V této kapitole bude uveden teoreticky zdklad, ktery je potiebny pro pochopeni
problematiky bezpec¢nosti na perimetru sité. Budou uvedeny technologie, které jsou
na bezpecnostnim prvku zde na univerzité. Néasledné budou popsany prerekvizity
pro uspésné nakonfigurovani a nasazeni prvku do produkéniho prostredi.

Internet Protocol (IP)

Dle RFC 791 (1981) byl tento protokol navrzen pro propojeni pocita¢ovych systémii
a moznost mezi sebou komunikovat. Pracuje na treti vrstvé modelu ISO/OSI. Dnes
jsou nejznamejsi protokoly IPv4 a IPv6. IPv4 se tyka zminény dokument RFC 791
(1981) a IPv6 je popsan v RFC 2460 (1998). Oba protokoly byly i aktualizovany
a v ramci aktualizaci vznikly i navazujici RFC dokumentace, ale pro tuto praci
nejsou podstatné.

V rdmci této prace jsou nejvice zajimavé informace z paketu tykajici se zdrojové
a cilové adresy IP paketu. Diky témto informacim je moznost filtrovat pakety mezi
jednotlivymi sitémi.

Transmission Control Protocol (TCP)

Tento protokol je popsan v RFC 793 (1981) a stard se o navazani spojeni mezi
dvéma hosty a pracuje nad vrstvou IP, tedy na ¢tvrté vrstvée ISO/OSI modelu.
Jedna se o spojové orientovany a spolehlivy protokol, ktery se vyuziva pro pfenos
dat, u kterych je vyzadovana spolehlivost. Mezi aplikace, které vyuzivaji TCP patti
napft. e-mailovd komunikace, HTTP /S ptenos, pienos soubort, SSH a dalsi.

Na firewallu k filtrovani provozu jsou vyuzity informace o zdrojovém a cilovém
portu. Stavové firewally jsou pomoci priznakit schopny urcit, zda se jedna o nové
spojeni nebo jiz existujici.

User Datagram Protocol (UDP)

Specifikace tohoto protokolu je popsdna v RFC 768 (1980). Protokol UDP je jako
TCP protokol urcen pro prenos dat, ale oproti TCP nenavazuje spojeni predem
a oznacuje se jako nespolehlivy. Datagramy mohou dorazit v jiném poradi ¢i viibec
nedorazit. Tento protokol je vhodny pro streamovani videa ¢i zvuku. U UDP se pro
potreby filtrovani vyuziva pouze zdrojovy a cilovy port.

Virtual Local Area Network (VLAN)

Bouska (2007a) uvadi, ze VLAN je technologie, ktera umoznuje logicky rozdélit sit
bez ohledu na jeji fyzické propojeni. Diky VLAN je moznost snizit velikost broadcast
domén rozdélenim na mensi broadcast domény, dale umoznuje zjednoduseni spravy
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sité, zvyseni bezpecnosti a také oddéleni specidlniho provozu od zbytku sité (napf.
management sité). VLAN jsou v dnesnich sitich vysoce rozsitené a vznikl standard
IEEE 802.1q.

Smérovani

Smérovani se vyuziva pro spojeni jednotlivych siti. Se smérovanim je moznost se
setkat na L3 prepinacich, smérovacich i firewallech.

Mezi nejzakladnéjsi typ smérovani patii statické smérovani, kde se manudlné
urci, jaké cilové sité se budou smérovat pres dany next-hop (napf. adresa sousedniho
smérovace, ke kterému je potieba zaslat pakety). Specidlnim zdznamem ve smérovaci
tabulce je default route. Tento zdznam se pouzije, kdyz neni definovana specifi¢téjsi
cesta.

Déle existuje dynamické smérovani, které na zakladé algoritmi prepocitava
cesty, kudy pakety potecou. Reaguje na zmény v siti. Protokolim dynamického
smérovani se v této praci vénovat nebude, jelikoz zde nebudou vyuzity. (Bouska
2007Db)

Co naopak bude vyuZito, tak je smérovani na zakladé politik (Policy Based
Routing - PBR). RFC 1104 (1989) uvadi, ze se jedna o smérovani, které nemusi byt
podminéno pouze na zakladé cilové sité, ale i napt. zdrojové sité, zdrojového portu
¢i cilového portu.

VRF (Virtual Routing and Forwarding)

Cisco.com (2014a) uvadi, Ze se jednd o IP technologii, kterd umoziiuje mit vice
instanci smérovaci tabulky na stejném smérovaci ve stejny okamzik. Jelikoz jsou
smérovaci instance nezavislé, mohou byt v téchto tabulkach stejné nebo prekryvajici
se IP adresy, aniz by zde vznikl néjaky konflikt.

Network Address Translation (NAT)

Funkce NAT vznikla v dusledku bliziciho se vycerpani IPv4 adres. Zavadi privatni
rozsahy adres, tzv. tiidy, které se nemohou objevit na verejném Internetu.

Diky NATu také mirné roste bezpecnost, protoze IP adresa pocitace neni primo
viditelna. Mezi nevyhody patti to, ze nékteré aplikace mohou mit problém pii ko-
munikaci se stroji, které jsou ptistupné za NATem.

Tato funkce se konfiguruje na zarizenich, ktera se nachdzi na perimetru sité,
jako jsou smérovace ¢i firewally. Existuji ruzné typy této technologie. NAT je mozné
rozdélit podle adresy, ktera se bude prekladat:

o SNAT (Source NAT): tato varianta je vice vyuzivana. Dochézi zde k prekladu
zdrojové adresy paketu.

e DNAT (Destination NAT): tento typ se pouziva, kdyZ je paket cilen do sité
s privatnim adresnim rozsahem. (Mikrotik.com 2016)
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Dale je mozné NAT rozdélit podle zptusobu mapovani adres pti prekladu:

o Staticky NAT: mapuje IP adresy na bazi jedna ku jedné. Vyuziva se u zafizeni,
kterd pottebuji byt pristupna z vnéjsi sité.
o Dynamicky NAT: mapuje IP adresy z definované skupiny IP adres.

o Port Address Translation (PAT): nejcastéjsi forma NATu v dnesnich sitich.
Dochéazi zde k prekladu mnoha privatnich adres na jednu verejnou, ale v tabulce
prekladu si zarizeni udrzuje cisla portt k adrese a diky tomu poznd, ke komu
se provoz vaze. Tento typ se také nazyva NAT overload. (Tyson 2001)

Virtual Private Network (VPN)

Technologie VPN se déli na dvé hlavni skupiny: Site-to-Site a Remote-Access. Prvni
zminéna slouzi pro propojeni jednotlivych vzdélenych lokalit mezi sebou. Druhé
zminéna slouzi pro pripojeni jednotlivych uzivatelti do firemni sité, aby mohli vyu-
zivat firemni zdroje. Obé varianty maji vice protokoli a moznosti, jak nadefinovat
a naimplementovat spojeni. (Frahim 2014)

VPN typu site-to-site slouzi k propojeni dvou vzdalenych siti, mezi kterymi
je potfeba provadét bezpecény prenos informaci. Typicky priklad je hlavni pobocka
(centrala) a k ni se pomoci privatniho tunelu pripoji jednotlivé pobocky.

K dispozici je nékolik protokolti, které mohou byt vyuzity pro propojeni dvou
siti. Mezi nejpouzivanéjsi patii IPSec (Internet Protocol Security). Tento protokol
se pro vétsi bezpecnost vyuziva i v kombinaci s nékterymi starsimi technologiemi.
(Frahim 2014)

Mezi vyhody téchto typti VPN patfi porizovaci cena a jednoduchost nasazeni.
Nicméné existuji i dalsi moznosti, jak vzdalené lokality propojit. Jedné se o propojeni
na urovni poskytovatele internetového ptipojeni. Tato technologie se nazyva MPLS
(MultiProtocol Label Switching) a existuji tii zptusoby, které je mozné pro spojeni
vyuzit:

« L3 VPN: tato VPN pracuje na tiet{ vrstvé referen¢niho modelu ISO/OSI, vyu-
zivaji se zde dynamické smérovaci protokoly jako jsou BGP a OSPF a poskyto-
vatel pripojeni zde propaguje IP prefixy siti mezi routery zakaznika. Tyto VPN
jsou zajimavé pro zdkazniky, kteri chtéji prenechat bremeno ohledné Site-to-Site
routingu na poskytovateli pripojeni.

o L2 VPN: poskytovatel pripojeni propojuje sité zakaznika skrz L2 technologii.
Prikladem jsou ATM, Frame Relay nebo Ethernet.

« VPLS (Virtual Private LAN Service): u této technologie vypadd sit interneto-
vého poskytovatele jako jeden switch. A zdkaznik diky tomu mtze mit svoji
vzdalenou lokalitu pripojenou jako kdyby se nachazela ve stejné lokalité.
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K vyhoddm MPLS VPN patri, ze o nastaveni se postara poskytovatel pripojeni, dale
moznost propojit rizné protokoly a jednoduchost jeho pozivani. Nevyhodou mohou
byt cenové podminky. (Doyle 2008)

VPN typu Remote Access slouzi pro pripojeni uzivateli do firemni sité a existuje
celd Tada VPN protokolii, které se daji vyuzit:

 Point-to-Point Tunneling Protocol (PPTP)

 Layer 2 Tunneling Protocol (L2TP)

« Layer 2 Forwarding (L2F) Protocol

o [Psec

o L2TP over IPsec

 Secure Sockets Layer (SSL) VPN
Platforma Cisco ASA podporuje tyto Ctyti typy:

o [Psec

o L2TP over IPsec

« Bezklientni Remote-Access SSL VPN

« Klientsky Remote-Access SSL VPN (Frahim 2014)

IPsec (Internet Protocol Security)

[Psec je rozsiteni pro zabezpeceni IP datagramii. Nejedna se o standard, ale o sadu
protokolil, které mohou byt pouzity, aby provoz byl ochranén napt. pred odposle-
chem ¢i zménou dat. IPsec je popsan ve starsim RFC 2411 a v novéjsim RFC 6071.
V téchto RFC se nachéazi prehled moznych protokoli, jejich kratsi popis a hlavné
odkazy na dalsi RFC, které se zabyvaji danym protokolem vice do hloubky. (RFC
6071)

Pti navrhu implementace IPsec jsou zajimavé predevsim tyto body:

« Protokol: mezi dva hlavni protokoly IPsec patii AH (Authentication Header)
a ESP (Encapsulating Security Payload). AH se stard pouze o ovéreni paketu
a ESP o ovéreni a Sifrovani paket.

e Transportni mod: k dispozici dva transportni médy a lisi se tim, co bude v pa-
ketu zasifrovano. Transportni mod se stara pouze o Sifrovani obsahu IP paketu,
ale ne jeho hlavicky. Tunelovaci méd zasifruje cely paket a prida novou hla-
vicku. Z paketu nelze zjistit ptivodni odesilatel a prijemce. Druhy uvedeny mod
je vyuzivan u tradi¢nich VPN.

o Algoritmus autentizace a Sifrovani: zde je na vybér vétsi pocet moznosti. Napft.
MD5, SHA-1, DES, 3DES, AES. Autentizace se stard o vypocet kontrolniho
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souctu paketu. Obé strany maji dohodnuty zpiisob vypocétu kontrolniho souc¢tu
a overuji, zda paket nebyl po cesté poskozen ¢i timyslné zménén. Sifrovani je
nasazeno z divodu zachovani divérnosti dat béhem prenosu.

o Vymeéna klicl: mezi stranami, které spolu chtéji komunikovat bezpecné, je po-
tfeba predat tajné hodnoty, které jsou pouzity pro hashovaci funkci nebo pro
sifrovaci algoritmy. Jedna z moznosti je vyména kli¢i manudlné, ktera vyzaduje
zadani klice na obou strandch. Druhou moznosti je pouzit IKE (Internet Key
Exchange). Jedna se o mechanismus automatické vymeény klice. (Friedl 2005)

PPTP (Point-to-Point Tunneling Protocol)

Tento protokol uz je pomérné stary (byl integrovan jiz do opera¢niho systému Win-
dows 95). Mezi jeho vyhody patii snadna konfigurace a také jeho integrace do mnoha
operacnich systémt. Jiz ovSem neni povazovan za bezpecny protokol z divodu pri-
tomnosti nékolika znamych bezpecnostnich zranitelnosti. Je pravdépodobné, Ze né-
které bezpecnostni agentury dokazi provoz s vyuzitim tohoto protokolu odposlou-
chavat a desifrovat. Je tedy doporuceno se nasazeni tohoto protokolu vyhnout. (Ho-
ffman 2015)

L2TP (Layer 2 Tunneling Protocol)

L2TP je tunelovaci protokol, ktery sdm o sobé nenabizi moznosti Sifrovani komu-
nikace. Z tohoto divodu je nejcastéji implementovan se Sifrovanim pomoci sady
protokoli IPsec. Uvadi se také nazev L2TP over IPsec. Diky integraci v modernich
operacnich systémech, které jsou urceny pro osobni pocitace nebo i mobilni zarizeni,
je nasazeni tohoto protokolu snadné. Ale jelikoz vyuziva UDP port 500, je snadné ho
blokovat na firewallech a uzivatelé mohou mit problémy s navazanim tohoto tunelu.
(Hoffman 2015)

Bezklientni Remote-Access SSL VPN

Tento typ VPN se stava stale vice nasazovanym typem VPN pro uzivatele, ktefi se
pottebuji pripojit vzdalené k nékterym firemnim zdrojim a je zapotfebi, aby toto
spojeni bylo bezpecéné. Tento typ VPN vyuziva Secure Socket Layer (SSL) proto-
kol a pro vétsi bezpecnost také jeho nasledovnika, Transport Layer Security (TLS)
protokol. Velkou vyhodou tohoto Teseni je, zZe uzivatel nepotiebuje instalovat zadny
specialni program pro navazani spojeni, ale postaci mu pouze webovy prohlizec, pres
ktery se prihlasi ke specialni doméné, kde se nachazi firemni portal, a po prihlaseni
mé k dispozici zdroje ur¢ené danému uzivateli. (Cisco.com 2016¢)

Klientsky Remote-Access SSL VPN

Predchozi zminény typ VPN neumoziuje uzivateli poskytnout plnohodnotné pfi-
pojeni do pocitacové sité ze vzdaleného stroje a vyuzivat tak veskeré firemni sité,
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jako kdyby byl piimo pripojen do sité na pobocce. Z tohoto divodu byl zaveden
i klientsky Remote-Access SSL VPN typ. Vyuziva se zde protokola SSL/TLS a je
jiz potieba specidlni program, ktery si uzivatel nainstaluje na svém koncovém zari-
zeni. Po spravné autentizaci se uzivatelovo zarizeni chova jako primo pripojené na
pobocce do firemni sité. Mezi takovyto program mize byt fazen napt. proprietarni
program AnyConnect Secure Mobility Client od firmy Cisco. (Frahim 2014)

GRE (General Routing Encapsulation)

Umoznuje navazat spojeni (tunel) mezi dvéma prvky pres vefejnou sit (Internet). Pro
vyssi zabezpeceni se uziva kombinace s [Psec. Kde se nejdiive vezme ptvodni paket,
zabali se do GRE enkapsulace a poté je jesté zabalen pomoci IPsec. Vyhodou tohoto
feseni je, ze pres tunel se muze zasilat i provoz smérovacich protokolt. Nevyhodou
je, ze dalsi hlavicka paketu pridava rezii. (Juniper.net 2014)

5.2 Firewall

Firewall je zafizeni, které se starda o kontrolu pristupu mezi jednotlivymi zénami
pocitacové sité. Zamezuje ¢i povoluje pristup k dané ¢asti sité za danych podminek
(napt. dle zdrojové nebo cilové IP adresy, zdrojového nebo cilového portu a dal-
sich parametri). Hlavni rozdéleni zén je na divéryhodnou a nedivéryhodnou ¢ést,
kde za davéryhodnou zonu je povazovana interni sif a za nedtivéryhodnou zonu je
zpravidla povazovan Internet. Zony se také mohou oznacovat jako inside (interni
sit) a outside (Internet). Zakladem pfi modelovani siti je i pridani tieti zony (pii
spravné segmentaci muze byt zoén i vice) tzv. demilitarizované zony. Tato zéna se
pridavéa pro servery (sluzby) v siti, které maji byt pristupné i z Internetu (napt. e-
mailovy server, webovy server a dalsi), v pripadé, ze neni zadouci povolovat pristup
z Internetu primo do interni sité, kde se nachazeji klientské stanice.

Firewall ve vétsiné pripadi poskytuje vice moznosti a funkci nez pouhé filtro-
vani provozu. Mezi nejrozsitenéjsi funkce patii Network Address Translation (NAT),
Virtual Private Network (VPN) a Intrusion Prevention System (IPS). Hlavni typy
sitovych firewalli:

o Paketové filtry: tyto firewally patfi mezi nejstarsi typ firewalli, které ridi fil-
trovani na zakladé nékterych sitovych a transportnich informaci jednotlivych
paketi. Napt. zdrojova IP adresa, cilova IP adresa, zdrojovy TCP/UDP port
a dalsi. Jednd se o bezstavové firewally, protoze svoje filtracni pravidla aplikuji
na jednotlivé pakety, i kdyz se jednéd o totozné spojeni.

o Stavové firewally: dochazi zde k chapani toku paketii jako spojeni a mize byt
konrolovan i stav paketti. Vyuziva informace z TCP hlavicek, se kterymi miize
déle pracovat (napr. priznaky SYN, ACK, sekvené¢ni ¢isla). Narozdil od pake-
tovych filtra pracuje firewall s celym tokem a ne s kazdym paketem zvlast.
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o Aplika¢ni brany: tento typ bran pracuje na sedmé vrstvé OSI modelu a rozumi
prikaztim aplikacniho protokolu, pro ktery brana poskytuje sluzby. Je tu vy-
zadovan specificky software na strané klienta. Typickym prikladem je webovy
prohlize¢ na klientském stroji a protokol HTTP. (Moraes 2011)

5.3 Iptables

Iptables spada pod framework netfilter.org, ktery se stara o filtraci paketii. Tento
framework se usidlil v linuxovém jadte od verze 2.4.x a je nastupcem ipchains (Linux
2.2.x) a ipfwadm (Linux 2.0.x). Iptables ma strukturu tabulky (filtrovaci tabulka),
ve které se definuji jednotliva pravidla.

Pomoci iptables je moznost vytvaret bezstavové a stavové filtrovani, preklad
adres (NAT) a to jak na IPv4, tak i pro IPv6. S vyuzitim API je moZnost pridat
funkcionalitu o rozsifeni tfetich stran. (Welte a Ayuso, 2014)

Filtrovaci tabulka obsahuje Tetézce, pres které prochazi jednotlivé pakety. Exis-
tuje 5 typl Tetézci, které je mozné v iptables nadefinovat:

o INPUT: vstupni fetézec, pakety urcené pro lokalni stroj.

« FORWARD: retézec pro prochazejici provoz, zafizeni musi byt nastaveno jako
router.

o« OUTPUT: vystupni fetézec, pakety vygenerované lokalnim strojem.
« PREROUTING: fetézec urceny pro zpracovani paketi pred routovanim.

o POSTROUTING: fetézec uréeny pro zpracovani odchozich paketi. (Petfi¢ek
2001)

Pomoci iptables je také moznost nakonfigurovat stavovy firewall. Tedy firewall,
ktery si vede tabulku spojeni a diky tomu je schopen lépe provadét filtraci. Existuji
tyto stavy:

« NEW: datagram otevird novou komunikaci.

o ESTABLISHED, RELATED: datagram je soucasti jiz navazaného spojeni nebo
s nim néjakym zpusobem souvisi.

o INVALID: datagram neni soucasti zadného spojeni nebo se jej nepodafrilo iden-
tifikovat. (Petficek 2002)

Konfigurace pravidel probiha pomoci ptikazové radky. Pouziti neni slozité a syn-
taxe je srozumitelnd. Viz priklad nize:

iptables -A FORWARD -s 10.0.0.0/24 -d 10.0.1.0/24 -p tcp --dport
443 -j ACCEPT

Je pouzit prikaz iptables a pomoci prepinacii se definuje dané pravidlo. V uve-
deném prikladu se nachéazi prepinac¢ -A, ktery provede pridani pravidla na konec
politiky. Klicové slovo FORWARD oznacuje nazev politiky. Déle tu jsou prepinace



5.4 Cisco ASA (Adaptive Security Appliance) 23

-s a -d, které definuji zdrojovou a cilovou sit. Také existuje moznost pomoci prepi-
nace -p urcit protokol a definovat specificky cilovy port s prepinacem —dport. A jako
posledni prepinac je uveden prepinac -j, ktery definuje akci, kterou méa provést. De-
finice a moznosti iptables lze nalézt primo v man strance na linuxovém stroji nebo
na strance projektu. (Eychenne 2015)

5.4 Cisco ASA (Adaptive Security Appliance)

Jedna se o bezpecnostni zafizeni od firmy Cisco, které chrani podnikové sité a da-
tova centra vsSech velikosti. Po celém svété je nasazeno vice nez jeden milion téchto
zafizeni. Je moznost toto zarizeni nasadit v siti jako samostatné zarizeni, blade nebo
jako virtualni stroj. Cisco ASA prinasi vice variant pouziti nez pouze jako klasicky
firewall, ale pro vyssi zabezpeceni lze vyuzit i IPS (Intrusion Prevention System)
a VPN. Zarizeni klade diraz na vysokou propustnost a diky mnoha modelovym ta-
dam si mizeme vybrat, kterd bude nejvice sedét nasim potiebdm. Samoziejmé zde
nesmi chybét i vysoka dostupnost feseni. (Cisco.com 2014c)

5.5 Flowmon

Flowmon Networks a.s. je brnénska firma, ktera se zaméruje na sledovani tokt v siti
na bazi NetFlow a IPFIX. Diky tomu dokazi vyhotovit komlexni ptehled provozu
v siti, diagnostikovat ho a vyhodnocovat. Diky vysledkiim vyhodnoceni umoznuji
podniktim lépe nahlizet na problematiku toku v siti, zvySovat vykonnost aplikaci
a chranit sit i proti modernim kybernetickym hrozbam.

V ramci této prace budou popsany tii produkty z portfolia. Jedna se o Flowmon
sondu, Flowmon kolektor a Flowmon ADS.

Flowmon sonda je zafizeni, které se zapoji do pocitacové sité a monitoruje
provoz, ktery se v siti odehrava. Poté se ziskané informace mohou zaslat pro ana-
lyzu na Flowmon kolektor nebo jakykoliv kolektor, ktery podporuje NetFlow/IPFIX
standard. Sondy mohou sledovat IP toky a zde informace, mezi kym komunikace
probihala, jak dlouho, jakym protokolem, kolik se preneslo dat a dalsi informace.
Lze monitorovat a analyzovat i vrstvy L5 - L7 dle rela¢niho modelu ISO/OSI. Napt.
informace z HTTP, DNS, VoIP a dalsi. (Flowmon.com 2016a)

Flowmon kolektor se stard o zakladni analyzu provozu a poskytuje prehled
o provozu v siti. Kolektor se stara o sbér, zobrazeni, analyzu a ulozeni statistik
o provozu a pomaha detekovat a Tesit problémy, které se mohou v siti objevit.
Problémy mohou byt vykonnostni ¢i napt. bezpecnostni. (Flowmon.com 2016b)

Flowmon ADS (Anomaly Detection System) slouzi pro detekeci anomélif v siti.
Tento systém se da vyuzit pro odhalovani kybernetickych tutok, sifovych anomaélii,
chybnych konfiguraci, zneuzivani dat. Flowmon ADS vyuziva technologii pro detekci
anomalii a analyzu chovani v siti (NBAD - Network Behavior Anomaly Detection)

a diky tomuto muze detekovat i nezndmé hrozby a reagovat na né. (Flowmon.com
2016¢)
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6 Literarni reserse

Tato kapitola bude zamérena na analyzu bakalarskych a diplomovych praci, které se
zabyvaly stejnym ¢i podobnym tématem. Také bude proveden prizkum publikaci,
které byly zvefejnény na Internetu. Pro vyhledani akademickych praci bude vyu-
zit server theses.cz. Do tohoto projektu je momentalné zapojeno 44 vysokych skol.
V seznamu vysokych skol nicméné chybi dvé vyzmnamné vysoké skoly, které maji
fakulty zaméfené na informacni technologie. Je to univerzita Ceské vysoké uceni
technické v Praze a Vysoké uceni technické v Brné. Tyto dvé univerzity maji vlastni
portal pro vyhledavani zavérecnych praci, kterych také bude vyuzito.

Bude zaméreno na prace a publikace, které byly vydany v poslednich péti letech.
Pro vyhledani pribuznych praci bude vyuzito téchto klicovych slov: Cisco ASA,
firewall, VPN, Flowmon.

6.1 Akademické prace

BP Generator zakladnich filtrovacich pravidel pro konfiguraci firewalli na sito-
vych zafizenich

Tato bakalarskd prace se zaméruje na vyvoj aplikace pro mobilni platformu An-
droid, kterd ma pomoci generovat zakladni filtrovaci pravidla pro firewally a jejich
aplikovani primo na firewallu.

Vyhnanek (2013) implementoval feseni generovani pravidel pro platformu Cisco
ASA a jejich ACL, linuxové iptables a pro platformu RouterOS od MikroTiku.
V préaci se zminuje i o omezenich aplikace. Omezeni se tykaji hlavné parametri
filtrt, které se moc nevyuzivaji a uzivatel se ve vétsiné pripadt bez nich obejde.

Autor se dédle zabyva tim, jak tyto vygenerovana pravidla aplikovat na cilové
zatizeni. Jelikoz vSechny tyto platformy maji pristup pres SSH, fesenim bylo vyuzit
néktery z jiz hotovych SSH klientit dostupnych na platformé Android a implemen-
tovat ho do vlastni aplikace.

Implementace byla tspésnéd a vysledek této prace lze stdhnout z Google Play
pod nazvem Firewall Builder.

Nejzajimavéjsi casti bakalarské prace je, ze se zde autor zabyva vzdalenym
pristupem k zafizeni a jeho fesenim. Tuto problematiku bude nutno vyresit kvili
dynamicky vkladanym pravidlim i v této diplomové praci.

BP Propojeni firemnich pobocek pomoci virtualni privatni sité

Kozak (2012) se v préaci Propojeni firemnich pobocek pomoci virtudlni privatni sité
v prvni ¢asti vénuje popisu typl VPN, jejich vyhoddam a nevyhodam, technologiim
vyuzivanym pri implementaci VPN. Zabyva se zde popisem Sifrovani a tunelovani.
Zminuje i pouziti VPN s protokolem IPv6.
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Autor se v praktické ¢asti vénuje VPN sitim typu site-to-site, kde feseni aplikuje
pro t¥i pobocky. Soucésti feseni je i ovéreni prenosu dat mezi pobockami a zejména
ovéreni prenosu dat z ucetniho systému z dil¢ich databéazi do centralni databaze.

Samotné feseni bylo provedeno pomoci simulatoru GNS3 z duvodu, ze se ne-
podarilo préaci realné vypracovat v dané firmé z divodu chybéjicich financi a také
kvili tomu, ze prvky v sifové laboratori nemély potiebné parametry pro konfiguraci
VPN spojeni.

V této praci se autor primarné zaméruje na implementaci VPN site-to-site, coz
poskytuje moznost inspirovat se v oblasti vyuziti a nasledného porovnéani jednotli-
vych konfiguraci.

BP Monitoring a sprava sité pomoci Cisco ASA firewallu

Bakalarska prace Monitoring a sprava sité pomoci Cisco ASA firewall se zabyva
predevsim monitoringem v siti za pomoci protokolu NetFlow. Déle se autor v praci
vénuje stavové a hloubkové inspekci paketii a popisuje moznosti a rozdily systému
IPS a IDS.

Dostal (2015) uvadi vyhody vyuziti NetFlow protokolu, napt. kdyz nékdo pro-
vadi DOS ttok, okamzité se dozvime jeho IP adresu. Problém nastavd u DDOS
utoku, kde je situace slozitéjsi. Pro otestovani inspekce paketti pouzil protokol
HTTP, kde pomoci regularniho vyrazu zakazoval danou adresu. Pro kontrolu
HTTPS komunikace je vyzadovan ASA CX modul, ktery nebyl v laboratotri do-
stupny. Dale se autor zminuje o modulu AIP-SSM-10, ktery je zapotiebi pro vyuziti
IPS/IDS sluzeb na ASA firewallu. I tento modul v laboratofi chybél a prace se tedy
touto problematikou zabyva pouze po teoretické strance.

Autor se zde zabyva inspekci pakett, kterd by se eventualné dala vyuzit i v této
diplomové praci.

BP Zabezpeceni datové komunikace pomoci bezpecnostni brany firewall ASA

Préce Zabezpeceni datové komunikace pomoci bezpecnostni brany firewall ASA nej-
prve obecné popisuje problematiku firewallti, pojmy s touto problematikou spojené
a také typy utoki, se kterymi se muzeme setkat.

Las (2012) pro implementaci vyuziva zafizeni Cisco ASA 5505. Vénuje se za-
kladni konfiguraci zafizeni (VLAN, rozhrani), prekladu adres (NAT) a vybranym
ACL pravidlim (povoleni sluzeb http, ftp, smtp, ssh a telnet). V préaci je zmi-
nén i graficky nastroj ASDM urceny pro konfiguraci Cisco ASA zafizeni, ale je
vyuzito predevsim prikazové radky. Dané konfigurace jsou ovéreny pomoci nastroju
Hping2, Wireshark a Packet Tracer.

Tato préace se zabyva zakladni konfiguraci zarizeni Cisco ASA, kterou bude po-
tfeba naimplemenovat i v této praci. Lze ji tedy vyuzit jako zdroj pro toto nastaveni.
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BP Srovnani platforem pro zabezpeceni pocitacovych siti

Tato bakalarskd prace se zaméfuje na porovnani konkuren¢nich firewallli. Jsou zde
popséany technologie IPS, SSL VPN a varianty Sifrované komunikace. Broulik (2015)
se v praci zaméril na firewall Cisco ASA, Juniper SRX a Fortigate. Autor provedl
nakonfigurovani zminénych technologii a poté provedl testy, které mély zjistit je-
jich propustnost. Dale také otestoval tspésnost odhaleni utoki, a to i okrajového
otestovani antivirovych modulii. Pro tuto diplomovou praci by byly nejzajimaveéjsi
konfigurace Remote Access SSL VPN, ale bohuzel zde zadné konfigurace nebyly
uvedeny. Prinosny je tedy pouze teoreticky popis této technologie. Pravidla IPS pfti
testovani byly ponechany v defaultnim stavu a vysledky pro Cisco ASA nebyly prilis
priznivé. Celkovy pocet titokt byl 136 a Cisco ASA zachytila pouze 22 utokii. Oproti
tomu Fortigate zachytil 83 utok.

Shrnuti analyzy akademickych praci

Po analyze akademickych praci jsem dosel k zavéru, ze zadné z praci neresi popsanou
problematiku v siti MENDELU a bude zapotiebi se feSenim zabyvat vice do hloubky.

Préace se vénuji implementaci nékterych technologii na platformé Cisco ASA,
ale ve vétsiné pripadl pouze zakladnim konfiguracim. V této praci se bude také
zabyvat i zakladni konfiguraci a uvedené prace mohou pomoci pti implementaci.
Bohuzel informace pro stézejni cast této prace, dynamicky vkladand pravidla na
zakladé vystupi z Flowmon modulu ADS, z uvedenych akademickych praci nebude
mozné ziskat.

6.2 Oficialni publikace

Po analyze bakalarskych a diplomovych praci bude nasledovat dalsi krok, kterym je
analyza oficialnich publikaci ¢i védeckych ¢lankii.

RFC

Pro spravné pochopeni problematiky je zapotiebi mit prehled o zédkladnich protoko-
lech a sitovych pojmech. Informace muzeme ziskat z Request for Comments (RFC).
Jedna se o dokumenty, které popisuji predevsim internetové protokoly. Mezi za-
kladni znalosti patii prehled o Internet Protocol (IP), ktery je popsan v RFC 791,
RFC 1349, RFC 2474 a RFC 6864. Déle je nutna znalost protokolit TCP a UDP,
které jsou popsany v RFC 793 a RFC 768.

VLAN Interfaces

Dalsi dulezitou technologii, bez které by moderni sité nemohly existovat, je VLAN
(Virtual Local Area Network) technologie. V Cisco.com (2016a) jsou uvedeny obecné
zakladni informace o VLAN, licencovani VLAN na platformé Cisco ASA, informace
vztahujici se ke konfiguraci. Jsou zde i ukazky konfiguraci.
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Routing Overview

Zapotrebi je i znalost smérovani, pro tuto praci predevsim statické smérovani a PBR
(Policy Based Routing). Ve zdroji Cisco.com (2016b) jsou uvedeny vseobecné infor-
mace tykajici se smérovani. Dale zdroj uvadi, jaké typy smérovani jsou podporovany
na platformé Cisco ASA; jejich srovnani a jak se smérovani na platformé Cisco ASA
chova. Dozvime se zde, jaké jsou podporované smérovaci protokoly. V posledni radé
informuje o smérovaci tabulce, napr. jak je smérovaci tabulka naplnéna zaznamy, ad-
ministrativni vzdalenosti pro jednotlivé typy smérovacich zaznami a dalsi. Popsané
problematika je doplnéna i riznymi schématy.

Static and Default Routes

Po vseobecném seznameni se smérovanim se zamétfime na statické smérovani. Pro
prostudovani této problematiky vice do hloubky slouzi zdroj Cisco.com (2016¢).
Ohledné statickych a defaultnich smérovacich zaznamii jsou zde k nalezeni vSechny
potiebné informace. Jsou tu samoziejmé i uvedeny priklady, které na platformé
Cisco ASA mohou byt vyuzity.

Policy Based Routing

Posledni z oblasti smérovani, které bude vénovana pozornost, je oblast smérovani
zalozeném na politice. Policy Based Routing nebyl na platformé Cisco ASA dlou-
hou dobu pritomen. Do operacniho systému byl nasazen az ve verzi 9.4(1) (verze
vydana v bfeznu 2015). Dokument Cisco.com (2016d) popisuje technologii PBR
obecné a jsou zde uvedeny priklady pouziti, ukazky konfiguraci a ndzorna schémata
pro lepsi pochopeni problematiky.

Configuring IPSec and ISAKMP

Clanek Cisco.com (2014b) popisuje moznosti konfigurace IPsec (Internet Protocol
Security) a ISAKMP (Internet Association and Key Management Protocol) pro
vytvoreni VPN spojeni.

Jsou zde obecné informace o tunelovani, IPsec a ISAKMP. Déle informace o li-
cencovani pro VPN Remote Access dle jednotlivych modeli Cisco ASA. Predevsim
obsahuje popisy jednotlivych ptikazi, které se vyuziji pri konfiguraci VPN spojeni.
Také udava priklady pouziti prikazii.

Access Control List

Cisco (2016g) zde uvadi do problematiky pristupovych pravidel na platformé Cisco.
Kromé zakladnich obecnych informaci, které je potieba znat pro tvorbu ACL za-
znami, se vénuje i béznym prikladim moznych pravidel, a to véetné grafického
znazornéni i s priklady konfigurace.
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V dalsim ¢élanku Cisco (2013) popisuje rozsitené ACL zdznamy pro platformu
Cisco ASA, jejich vyuziti, popis a také priklady konfiguraci.

NAT Examples and Reference

V ¢lanku Cisco.com (2016f) se nachdzi potfebné informace pro pochopeni a imple-
mentaci technologie NAT (Network Address Translation) na platformé Cisco ASA.
Jsou zde vysvétleny ruzné druhy NAT typu (staticky NAT, dynamicky NAT, Port
Address Translation). Ke kazdému piipadu je uvedeno schéma a jsou popsany jed-
notlivé kroky konfigurace.

Cisco ASA - All-in-One Next Generation Firewall, IPS, and VPN Services
(Third Edition)

Publikace Frahim (2014) patii mezi dulezity zdroj informaci, ktery bude k vypraco-
vani této prace vyuzit. Vénuje se zdkladnim i pokrocilym tématiim, na ktera narazim
pri feSeni této prace. Patii mezi né zakladni konfigurace, smérovani, NAT, pristupova
pravidla, VPN a dalsi. Publikace obsahuje i ukazky konfiguraci urc¢ené primo pro
zarizeni Cisco ASA. Je to i vhodny pramen informaci pro pokrocilejsi problematiku,
jako je TIPS, aplikacni inspekce, virtualizace, vysoka dostupnost a dalsi.

FlowMon - Uzivatelska prirucka

Pro seznameni se s FlowMon sondou a FlowMon kolektorem bude vyuzita oficidlni
uzivatelska prirucka Flowmon.com (2016d). Diky této publikaci bude prozkouméano
reseni na analyzu datovych tokt od firmy InveaTech. Bude zjisténo, jaké moznosti
a funkcionalitu toto feSeni nabizi, a budou prozkoumany moznosti propojeni Flow-
Mon sondy a Cisco ASA zafizeni.

Bude zde zamétena pozornost i na modul ADS (Anomaly Detection System),
ktery se specializuje na detekci anomalii v datovych tocich. Pro prostudovani této
problematiky bude pouzita uzivalska prirucka Flowmon.cz (2016e) pro ADS mo-
dul. Na zakladé vystupli z tohoto modulu budou vytvarena dynamicka pravidla na
zarizeni Cisco ASA pro lepsi zabezpeceni sité vici novym hrozbam.

Skriptovani

Pro potieby dynamického vkladani pravidel z FlowMon sondy bude zapotiebi na-
programovat skript, ktery se o tuto ulohu postara. Bude vyuzit skriptovaci jazyk
Expect, ktery je uzivan pro vytvareni automatizovanych a interaktivnich skripti.
Pro seznameni s timto skriptovacim jazykem bude pouzito manudalnich stranek pro-
gramu FExpect.
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7 Analyza aktualniho stavu

Tato kapitola bude zamérena na popis a analyzu aktualniho stavu v pocitacové siti
Mendelovy univerzity v Brné. Pozornost bude vénovana jednotlivym c¢astem pocita-
cové sité, které je zapotiebi znat, mit o nich povédomi a diky tomu navrhnout nové
feseni. Pro pochopenti celé problematiky sité byl vytvofen zaméstnanci Ustavu infor-
macnich technologii MENDELU (J. Passinger, M. Pokorny) model sité, ze kterého
prace vychéazi. Nejprve bude uveden zjednoduseny model pro lepsi pochopeni pro-
blematiky pocitacové sité¢ MENDELU (obr. 1) a poté bude kazda ¢ast sité zv1ast po-
drobnéji popsana. Modely sité obsahuji nahodné rozsahy siti a identifikatory VLAN
z divodu zachovani anonymity modelu pro potencionalni zaskodniky. Po konzultaci
s vedoucim pracovnikem oddéleni infrastruktury univerzitni sit¢t MENDELU, panem
J. Passingerem, bylo dohodnuto, ze budou upraveny dalsi citlivé informace, které
byly poskytnuty v ramci této prace, aby nebyly zverejnény detaily, které by mohly
snizit bezpecnost univerzitni sité. Jednotlivé pripady budou popsany dale v textu.

ISP 3/Internet ISP 2/Internet ISP 1/Internet

ISP 1B

DNS servers

_. Auth servers

Obr. 1: Zjednoduseny model pocitacové sité MENDELU. Zdroj: autor

Stredem podcitacové sité je univerzitni firewall (FW), ktery se stard o propo-
jeni s ostatnimi sitémi. Hlavni spoj je mezi univerzitnim firewallem a jadrem sité
(Core), kudy prochazi provoz urceny pro univerzitni servery, demilitarizovanou zénu
a provoz smérem z a do Internetu. Toto jadro sité ma ptripojenou hlavni univerzitni
konektivitu (ISP 1A) a také je zde napojena zélozni konektivita od stejného posky-
tovatele (ISP 1B) pro pfipad, Ze by hlavni konektivita byla prerusena.

Univerzitni firewall také propojuje vzdalenou lokalitu, ktera se nachazi v Led-
nici (FW-LED). Jedna se o Zahradnickou fakultu MENDELU. Tato vzdélena sit
vyuziva pro pristup k Internetu lokalni pripojeni (ISP-LED). Spojeni s univerzitnim
firewallem je vyuzivano pouze pro provoz urceny serverum MENDELU.

Dalsi vzdélenou lokalitou jsou Koleje Josefa Taufera (FW-TAK), které jsou
propojeny pomoci Sifrovaného VPN tunelu s univezitnim firewallem. Pripojeni zde
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nevyuzivaji pouze studenti ubytovani na téchto kolejich, ale i zaméstnanci Ustavu
télesné vychovy a zaméstnanci Spravy koleji a menz a také komercéni subjekty. Koleje
Josefa Taufera maji k dispozici svého poskytovatele internetové konektivity (ISP 3),
ktera slouzi studentim. Ale z divodu, ze timto spojem nesmi prochézet komercéni
provoz, je nutné tento komercni provoz tunelovat smérem na univerzitni firewall
a vyuzit jiného poskytovatele internetu (ISP 2). Pfes VPN tunel je smérovan i stu-
dentsky provoz, ktery cili na univerzitni servery.

Ve zjednoduseném modelu je znazornéna i dalsi sit. V této siti jsou umistény
servery, predevsim DNS servery, které se staraji o preklad IP adres, a také auten-
tizacni servery, které se vyuzivaji pro autentizaci uzivatele. Tim se téz urci, jaka
pristupova prava uzivatel ma v ramci sité.

Tento model obsahuje upravené rozsahy podsiti a identifikdtory VLAN z duvodu
zachovani anonymity modelu pro potencionélni zaskodniky.

Univerzitni firewall

Univerzitni firewall je v soucasné dobé provozovan jako linuxovy stroj ve virtudlnim
prostiedi. Jedna se o centrdlni prvek, ktery se stara o logiku celé sit¢ MENDELU.

Jelikoz se jedna o linuxovy firewall, tak pro pristupova pravidla jsou vyuzivany
iptables, ktera povoluji a omezuji pristup do jednotlivych ¢asti sité. Pomoci iptables
je Tesen i preklad adres a presmérovani provozu podle porti. Také se zde Tesi pripady,
kdy ma ucebna vypnuty pristup k Internetu, aby pokus o pristup k Internetu byl
zablokovan.

Déle jsou zde ukonc¢ovany VPN ze vzdalenych lokalit. Mezi né patii vzdalena
lokalita Lednice a vzdéalena lokalita Koleje Josefa Taufera.

Firewall se také stara o statické smérovani mezi jednotlivymi sitémi a pristupem
do Internetu. Policy Based Routing je nastaven pro smérovani provozu ze vzdalené
lokality Koleje Josefa Taufera na zakladé zdrojové adresy sité k jinému poskytovateli
internetu a ne jako zbytek provozu z interni sité. Podrobnéjsi informace k jednotli-
vym ¢astem a funkcionality sité budou popsany dale v této kapitole.

Jadro sité

Ustfednimi prvky Mendelovy univerzity jsou dva L3 pfepinace Catalyst 6500 Series
od firmy Cisco. Tyto prvky jsou spolu propojeny technologii VSS (Virtual Swit-
ching Systems), kdy se tyto prvky chovaji jako prvek jeden. Diky této technologii se
zajistuje redundance.

Déle je na tomto Core prvku vyuzita technologie VRF (Virtual Routing and
Forwarding). Nachazi se zde vice instanci smérovacich tabulek, ale pro tuto praci
budou stézejni pouze dvé instance. Instance VRF Cerné Pole a VRF Internet. Tyto
instance jsou spojeny s univerzitnim firewallem pomoci VLAN:

« VRF Cern4 Pole: VLAN 21 s rozsahem 195.178.80.0/29
o VRF Internet: VLAN 22 s rozsahem 195.178.80.8/29
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Instance VRF Cerna Pole se stard o smérovani k serverové Casti, kterd mé
VLAN identifikiator 211 a podsit 195.178.77.0/25. Dale se zde nachazi dalsi rozsahy
verejnych adres. Smérovani z této sité je tvoreno defaultnim zdznamem na rozhrani
VLAN 21 na firewallu.

Instance VRF Internet je pripojena do Internetu dvéma spoji od jednoho posky-
tovatele pripojeni. V jeden moment se vyuziva pouze jedna konektivita, druha slouzi
pouze jako zalozni. Primarni i zalozni konektivita je propojena pomoci dynamického
smérovaciho protokolu BGP (Border Gateway Protocol). Také se zde nachézi demi-
litarizovand zoéna, kterd ma VLAN identifikator 222 a slouzi pro servery, které musi
byt vystaveny do Internetu, aby k nim méli uzivatelé pristup zvenci, ale nepripojo-
vali se do interni sité. Smérovaci tabulka obsahuje zdznamy, které smétruji na servery
piipojené k VRF instanci Cerna Pole a na servery, které se nachazeji na kolejich Jo-
sefa Taufera. Tyto zaznamy sméfuji na rozhrani VLAN 22 univerzitniho firewallu.
V opacném sméru, tedy z univerzitniho firewallu, je jeden defaultni staticky zaznam.
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Obr. 2: Model propojeni Core Switch a univerzitniho firewallu. Zdroj: autor
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Vzdalena lokalita - Lednice

Pobocka Lednice, kde se nachazi Zahradnicka fakulta Mendelovy univerzity v Brné,
je propojena s hlavnim univerzitnim firewallem pomoci technologie L2 VPN. Tento
spoj mohl byt implementovan timto zptsobem diky tomu, Ze se jedna o propo-
jeni siti v ramci jednoho internetového poskytovatele. Tento spoj spravuje sdruzeni
CESNET. Na pobocce v Lednici se nachazi rozsah adres 78.128.147.0/24. Ve sméro-
vaci tabulce jsou uvedeny statické zaznamy, které jsou obsazeny v siti MENDELU.
Provoz, ktery neni urcen pro sit MENDELU, je smérovan pres defaultni staticky
zaznam primo do Internetu pres lokalniho poskytovatele pripojeni. Z hlavniho fi-
rewallu sméruje jeden staticky zaznam na jiz zminény rozsah adres v Lednici. Na
tomto spoji je definovana VLAN s identifikdtorem 917.

Lednice

‘gt vianaly int viana17
78.128.147.0/24 o 1
—_— D
static 10.91.7.0/30 static
... prefixy na MENDELU L2 VPN 78.128.147.0/24,
via 10.91.7.1 VLAN 917 via 10.91.7.2

Obr. 3: Model propojeni Lednice a univerzitniho firewallu. Zdroj: autor

Koleje Josefa Taufera

Firewall na této pobocce se stard o propojeni s univerzitnim firewallem, pripojeni
studentit na kolejich k Internetu a univerzitni siti a také o pripojeni komercénich
zakaznikli do Internetu.

Komer¢ni subjekty se nachazi v siti 10.51.8.0/21. Tato sit patii do VLAN s iden-
tifikatorem 518. Pod VLAN 314 se nachézi servery s vefejnymi adresami v rozsahu
195.113.143.16/28. I kdyz tento firewall ma primé napojeni na ISP, tak komer¢ni sub-
jekty ve VLAN 518 nemohou vyuzivat tohoto ISP a tim pddem musi byt smérovany
pres IPSec tunel smérem k univerzitnimu firewallu pomoci Policy Based Routingu
na zakladé zdrojové adresy sité. Timto zptisobem je smérovana i VLAN 314. Déle se
na univerzitnim firewallu rozhoduje, kudy bude provoz smérovan. Komercni provoz
bude smérovan k ISP 2. Provoz pres tohoto poskytovatele piijde zpatky na univer-
zitni firewall a na firewall na kolejich Josefa Taufera. Ostatni provoz je smérovan
pres staticky zdznam smérem ke Core VRF Internet.

Studenti vyuzivaji pfimo pripojeného poskytovatele na kolejich, tedy ISP 3 dle
obr. 4. Na tento provoz je uplatnén PAT (Port Address Translation) a provadi se
preklad na verejnou adresu poskytovatele pripojeni.

Kolejni firewall s univerzitnim firewallem je propojen pomoci site-to-site IPsec
VPN tunelu, ktery vyuziva technologii GRE over IPsec.
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Obr. 4: Model propojeni koleji TAK a univerzitniho firewallu. Zdroj: autor

Ptistupova pravidla

Jak uz bylo Tec¢eno, pro pristupova pravidla se vyuziva iptables, které nalezneme
na linuxovych strojich. Pro tuto praci a testovaci implementaci byla pripravena
anonymizovana modelova pravidla. O pripravu téchto pravidel se postaral pan J.
Balej.

Pro filtraci provozu se zde pracuje se dvémi fetézci. Jsou to fetézce INPUT
a FORWARDING. Pro tetézec OUTPUT je vse povoleno.

INPUT

Retézec INPUT se stard o provoz, ktery je urcen pro lokalni zafizeni — univerzitnf fi-
rewall. Je zde povolen provoz, ktery je jiz navazén (ESTABLISHED) nebo se jedna
o nové spojeni, které se ale vztahuje k nékterému jiz existujicimu (RELATED).
Povolen je také provoz na loopback rozhrani. Provoz, ktery se nevaze k zadnému
navazanému provozu, je rovnou zahazovan (INVALID). Déle je na zarizeni povo-
len provoz ICMP, ale pouze nékteré typy. Jednd se o ICMP typ 0 (Echo Reply),
3 (Destination Unreachable), 8 (Echo), 11 (Time Exceeded). Ostatni ICMP typy
jsou blokovany. Pro spravu zarizeni je povoleno SSH spojeni, ale pouze z nékterych
podsiti.

Déle se zde nachazi pravidlo pro IPSec provoz mezi univerzitnim firewallem
a vzdélenou lokalitou Koleje Josefa Taufera. Tento tunel je na univerzitnim firewallu
ukoncen. Na pravidle je tedy povolen protokol ESP a cilovy UDP port 500. A mezi
posledni pravidla, ktera povoluji provoz na univerzitni firewall, patti ta tykajici se
monitoringu (SNMP provoz) a komunikace s monitorovacim néstrojem Zabbix.
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Ostatni provoz urc¢eny pro firewall je zahazovan a blokovan.

FORWARD

Retézec FORWARD je urcen pro provoz, ktery prochdzi skrz univerzitni firewall.
Také obsahuje daleko vice pravidel nez predchozi Tetézec. Stejné jako tetézec IN-
spojeni, které se vztahuje jiz k existujicimu provozu (RELATED). Je zde také za-
hazovan provoz, ktery se nevaze k Zadnému provozu (INVALID).

Jak jiz bylo uvedeno v tuvodu této kapitoly, probéhne tuprava pravidel, které
byly poskytnuty v ramci této prace. Skutecna pravidla byla nahrazena podobnymi
priklady z divodu citlivosti informaci. Zaznamy i s anonymizovanymi IP adresami
a identifikatory VLAN by mohly potencidlnimu tto¢nikovi usnadnit dtok. V na-
sledujici kapitole tykajici se navrhu budou uvedena pouze modelova pravidla pro
vysvéetleni a ukazku konfigurace ACL pravidel na novém reseni.

NAT

Stejné jako pristupova pravidla, tak i pravidla pro preklad sitovych adres se na
aktudlnim Teseni definuji s vyuzitim iptables. Pouzivaji se tabulky PREROUTING
a POSTROUTING. Jedna se o ekvivalenty k DNAT a SNAT.

V tabulce PREROUTING dochéazi predevsim ke zméné cilové adresy na za-
kladé cilového portu, kam provoz sméruje. Byly zde zménény informace o cilovych
portech, aby nebylo mozné identifikovat sluzby, kterych se provoz tyka. Podstata
problematiky bude zachovana, pouze se zméni ¢islovani porti a nazev objektt.

Pokud provoz cili na cilové porty TCP/800 a TCP/900 na IP adresu
195.178.80.11 (jedné se o vefejnou IP adresu definovanou na firewallu), bude provoz
presmérovan na server s adresou 10.45.5.90 ve VLAN 455. Pokud provoz na tuto
adresu na firewallu bude cilit na port UDP /390, tak cilova adresa bude zménéna
na adresu 195.178.77.123. Ostatni provoz, ktery cilil na adresu 195.178.80.11 bude
presmérovan na adresu 10.45.5.100.

Dalsi provoz se tyka adres, které maji zablokovany webovy ptistup (vyucujici
vypne zakum v ucebné Internet). Takové zdrojové IP adresy jsou pomoci skriptu
nahrany z informac¢niho systému na univerzitni firewall a pakety z takové adresy
jsou oznaceny priznakem 0Oxba a poté je zménéna cilova adresa paketu na adresu
10.45.5.9 a port 3658, kde se nachazi informacni stranka o zablokovaném Internetu.

V tabulce POSTROUTING se provadi SNAT pro provoz, ktery miii do DNS,
ale ma zakazany internet. Probéhne zde preklad zdrojové adresy na adresu, ktera se
nachdzi na rozhrani VLAN 455 (10.45.5.1) na zdkladé pfiznaku Oxba.
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Management sit

V siti MENDELU je vytvorenda management sit, diky které se oddéluje provoz ur-
¢eny pro spravu zafizeni od ostatniho provozu v siti. Jedna se o adresni rozsah
10.16.2.0/24 s VLAN identifikatorem 162.

int vianlez2
.2

VLAN 162
10.16.2.0/24

int vianlez
10

Management network

Obr. 5: Management sif. Zdroj: autor

Vysoka dostupnost

U tak dilezitého prvku jako je univerzitni firewall je dilezité zachovat vysokou
dostupnost. Pri vypadku prvku nebudou k dispozici dilezité funkce sité. Vysoka
dostupnost aktualniho feseni virtualniho firewallu je nyni zajistovana druhym vir-
tudlnim firewallem, ktery neni aktivni soucasné s primarnim prvkem. Probiha zde
monitoring primarniho prvku a pokud dojde k nedostupnosti tohoto prvku, tak se
spusti druhy prvek se stejnou konfiguraci. Dochazi zde tedy pouze k docasnému
vypadku v ramci minut.

Remote Access VPN

V siti MENDELU je vzdéleny pristup pomoci VPN urcen pro nékolik typu uzi-
vatell, ktefi potrebuji vzdalené pracovat s nastroji a sluzbami dostupnymi pouze
v univerzitni siti nebo s IP adresou univerzity.

Studenti i zaméstnanci také mohou vyuzit pripojeni pomoci proxy serveru a diky
tomu ziskat pristup k odbornym ¢lankim a databazim.

Aktualné se vyuziva VPN technologie L2TP over IPSec, ktera se ukoncuje na
Cisco ASA zafizeni. Diive se ale vyuzival i IPSec tunel a uzivatelé se pripojovali
pomoci Cisco klienta. Tento tunel byl ukoncovan na Cisco VPN koncentratoru. Bo-
huzel Cisco podporu tohoto klienta ukoncilo a tento klient mél na novéjsich verzich
operac¢niho systému Windows problémy se spusténim. Proto se od této varianty
upustilo. Vyhodou L2TP VPN je, ze vétsina operacnich systémau jiz obsahuje nativ-
niho klienta pro pripojeni ke vzdalené siti. Na soucasné technologii L2TP over IPSec
se identifikuji ¢tyti typy uzivateli:

o Administratori

e Zaméstnanci
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e Studenti

o Externi subjekty

Kazdé z téchto skupin jsou samoziejmé vymezena jind pristupova prava. Tedy
kazdému uzivateli se zpristupni pouze ta cast sité, do které ma mit pristup. Po
autentizaci do VPN dostane uzivatel dle své nastavené skupiny IP adresu z rozsahu,
ktery nalezi dané skupiné. Na zdkladé toho je pak provadéna filtrace pristupu v siti.
Na ruzné skupiny uzivateli se také uplatnuji jinda NAT pravidla.

Momentalné univerzité chybi moderni vzdaleny pristup pro uzivatele do univer-
zitni sité. Timto pristupem je myslen Remote Access SSL VPN, kdy se napr. jen
za pomoci webového prohlizece uzivatel dostane ke zdrojum, které jsou pristupné
pouze v univerzitni siti. Je velice pravdépodobné, zZe tento typ pripojeni ke vzdalené
siti v budoucnu bude vyzadovan.
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8 Navrh univerzitniho firewallu na platformé Cisco
ASA

Jak uz bylo uvedeno v zadani této diplomové prace, navrh a implementace nového
feseni pro univerzitni firewall bude vypracovan na platformé Cisco ASA. Platforma
Cisco ASA byla vybrana z toho dtvodu, ze toto zatizeni je jiz ve vlastnictvi univer-
zity.

V prvni fadé se bude jednat o migraci zakladnich funkcionalit, které jsou dany
aktualné nasazenym reSenim v prostiredi univerzity. Probéhne zjisténi a ovéreni, zda
vSechny funkcionality, které jsou momentalné implementovany, bude mozné imple-
mentovat i na novém reseni. Mezi tyto zakladni funkcionality patii predevsim sméro-
vani, pravidla pro kontrolu ptistupu, VPN mezi jednotlivymi poboc¢kami univerzity,
NAT.

Dalsi casti prace je implementace dynamicky vkladanych pravidel na univer-
zitni firewall, aby byl schopny reagovat na aktualni podezrelé ¢i zdkerné chovani.
Pro dosazeni tohoto stavu bude vyuzito FlowMon sondy, ktera je jiz v univerzitni
siti nasazena a shird informace z toku v siti v redlném case. Tyto sesbirané toky
predava pro analyzu FlowMon ADS modulu, ktery vyhodnocuje toky a upozornuje
na podezrelé chovani.

Probéhne zde i analyza moznosti pro vzdaleny pristup pro uzivatele a imple-
mentace Remote Access SSL VPN.

8.1 Zakladni konfigurace

Tato podkapitola bude zamérena na zakladni, ale dilezitou konfiguraci pro univer-
zitni firewall na platformé Cisco ASA.

Nazev zatizeni

Pro jednodussi orientaci, na kterém zafizeni se administrator zrovna nachazi (muze
mit otevieno vice prikazovych fadek na rizné zarizeni), je vhodné nastavit nazev
zarizeni, které bude dané zatizeni identifikovat. Nazev zarizeni bude nastaven na

hodnotu FW.

Rozhrani

Na platformé Cisco ASA je mozné se setkat s témito fyzickymi rozhranimi: Fast
Ethernet, Gigabit Ethernet a 10-Gigabit Ethernet. V testovacim modelu budou na
zarizeni k dispozici Gigabit Ethernet porty. Pfi implementaci se vyuziji jak samotna
fyzicka rozhrani, tak i definice virtudlnich rozhrani (subinterfaces) — i vice virtuélnich

rozhrani na jednom fyzickém rozhrani, ktera se vyuziji pro segmentaci sité pomoci

VLAN.
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Na zafizeni se také nadefinuje management rozhrani. Testovaci zafizeni nema
k dispozici dedikovany management port urceny pro out-of-band-management, ale je
zde moznost definice jednoho klasického portu jako management portu. Pro manage-
ment provoz je vhodné vyuzivat dedikovany port a oddélit provoz od zbytku sité. Je
to bezpecnéjsi feseni v pripadé, Ze je sprava zafizeni moznd pouze pres management
port.

U kazdého rozhrani probéhne konfigurace nédzvu rozhrani, které se pozdéji vy-
uzije u dalsich prikazti (napf. smérovani a piistupova pravidla). Také je zapotiebi
nakonfigurovat bezpecnostni troven (security-level) na skale od 0 do 100. Defaultni
chovani je, Ze rozhrani s vyssi bezpecnostni irovni muze pristupovat na rozhrani
s nizsi bezpecnostni trovni, ale ne naopak. Nicméné, toto chovani se bude upravo-
vat pomoci ptistupovych pravidel.

Poslednim nastavenim na rozhrani bude pritazeni IP adresy a aktivace rozhrani.
Také ne nutnym, ale zddanym krokem je nastaveni popisu rozhrani pro lepsi orientaci
v konfiguraci.

Atributy pro jednotliva rozhrani budou postupné popsany, definovany a ndzorné
zobrazeny na obr. 6.

Mezi prvni rozhrani bude patrit propojeni s jadrem sité, tedy Core routerem. Na
tomto fyzickém rozhrani jsou dvé virtualni rozhrani pro VLAN 21 a pro VLAN 22.
Budou zde tedy nastaveny dva subinterfaces a rozhrani budou pridana do prislusnych
VLAN. Pro rozhrani na VLAN 21 bude zaddn nazev rozhrani COREVLAN21 a bez-
pecnostni troven 100. Z této sité je pocitano s bezpeénym provozem. Pro VLAN 22 se
nastavi nazev COREVLAN22 a bezpecnostni troven 0, jelikoz toto rozhrani je pripo-
jeno smérem k Internetu a muze se zde objevit jakykoliv provoz. IP adresy budou na-
staveny dle modelu a pro rozhrani COREVLAN21 pripadne adresa 195.178.80.2/29
a na rozhrani COREVLAN22 bude nastavena adresa 195.178.80.10/29. Na rozhrani
COREVLAN 22 také bude ukonc¢en IPsec tunel, ktery spojuje univerzitni firewall se
vzdalenou siti Tauferovych koleji.

Spojeni do vzdalené sité Zahradnické fakulty v Lednici bude probihat pfes roz-
hran{ s ndzvem FW-LED, které bude nédlezet do VLAN 917. Uroveli bezpecnosti
tohoto rozhrani bude nastavena na hodnotu 100, protoze by zde mél probihat pro-
voz urc¢eny pouze pro servery v MENDELU siti. IP adresa na tomto rozhrani bude
10.91.7.1/30.

V poradi treti rozhrani bude ur¢eno pro spojeni s poskytovatelem internetu pro
soukromé subjekty v MENDELU siti. Tomuto rozhrani bude prirazen nazev ISP2.
Provoz zde prochazi do VLAN 860. Toto rozhrani také bude pripojeno do Inter-
netu, tak jeho bezpecnostni tiroven bude nastavena na hodnotu 0 jako v predchozim
ptipadé. IP adresa rozhrani bude 10.8.60.3/24.

Rozhrani Management bude ptripojeno do Management sité a zde bude probihat
sprava zarizeni pres SSH a ASDM. Komunikace v této siti probihd ve VLAN 162.
Bude zde probihat bezpecny provoz a bezpecnostni iroven tedy bude 100. IP adresa
Management rozhrani bude 10.16.2.2/24 a toto rozhrani bude ozna¢eno pouze pro
management provoz.



40 8 NAVRH UNIVERZITNIHO FIREWALLU NA PLATFORME CISCO ASA

Posledni rozhrani bude urc¢eno pro komunikaci s DNS a autentiza¢nimi servery.
Bude nastaven nazev DNS-Auth a VLAN 455. Bezpecnostni troven se nastavi také
na hodnotu 100 a IP adresa na hodnotu 10.45.5.1/24. Pfes tuto sit také bude pro-
bihat komunikace do interni testovaci sité, kde bude k dispozici testovaci FlowMon

sonda a FreeRadius server.

Core
VRF Internet

1

VLAN 860
10.8.60.0/24

VLAN 22
195.178.80.8/29

INTERNET
195.113.143:0/30 IPSEC COREV]

COREVLANZ2Z

10.91.7.0/30 COREVLANZ1
VLAN 917 2

DNS-Auth
i

Management
.2

195.178.80.0/29

VLAN 162
10.16.2.0/24

VLAN 455

10.45.5.0/24
DNS servers
Auth servers

Core
VRF Cerna Pole

Management network

Obr. 6: Popis rozhrani a jejich atributi. Zdroj: autor

SSH pfistup

SSH pristup je velice rozsitenym zplisobem, jak spravovat zarizeni. Oproti protokolu
Telnet je SSH bezpecny, jelikoz vyuziva sifrovaného prenosu. Pro povoleni pristupu
pres SSH k zarizeni je zapotiebi nejdiive vygenerovat privatni a verejny kli¢. Sprava
zarizeni bude nastavena pro rozhrani Management a na SSH bude mozné se prihlasit
z management sité a tedy z rozsahu 10.45.5.0/24.

Cas

Nastaveni casu patfi mezi dilezité kroky pii inicializacnim nastavovani zafizeni.
Na zafizeni je vhodné mit pfesny Cas a nejlépe stejné synchronizovany napric ce-
lou siti. Je to dulezité pri vyhodnocovani bezpecnostnich incidentti a logi, kde cas
hraje zasadni roli. Pii konfiguraci bude pouzit NTP server, ktery se nachazi na ad-
rese 195.178.77.123. Jesté zde bude potreba definovat odchozi rozhrani a tim bude
COREVLANZ21.
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ASDM (Adaptive Security Device Manager)

Pokud je pozadavek na spravu zafizeni pres webové grafické rozhrani, je moznost
vyuzit ASDM. Nejdrive je potreba zkontrolovat, zda se binarni soubor ASDM na-
chazi na zarizeni. Pokud ne, je potfeba ho nahrat. Pro nahrani se da vyuzit ptrikaz
copy z Cisco ASA zafizeni nebo prikaz scp z Unix/Linux systému (pro kopirovani
pomoci piikazu scp je zapotiebi mit aplikovan prikaz ssh scopy enable).

Kdyz se soubor pro ASDM na zarizeni nachazi, specifikujeme umisténi tohoto
souboru pomoci prikazu asdm. Poté je potfeba spustit webovy server na zafizeni
pomoci prikazu http server enable a povolit pristup na tento server pomoci prikazu
hittp.

Grafické rozhrani poté bude dostupné na adrese https://10.16.2.1/admin, kde
se nabidne ke stahnuti Java aplikace.

Zabezpeceni pfistupu

Je velice zadouci, aby se pristup k zatizeni opattil hesly a tim ttoc¢nikovi znemoznil
(¢i alespon znesnadnil) neautorizovany pristup k zafizeni. V nédvrhu feseni bude vé-
novana pozornost nékolika moznostem, jak omezit neopravnény pristup na zarizeni.
Pro pristup k zarizeni se d& nastavit tcet v lokdlni databazi nebo vyuzit autentizace
pomoci autentizacniho serveru. Budou uvedeny kombinace téchto moznosti.

Prvni heslo bude nastaveno pro pristup k zarizeni pres konzolovy port. Zde se
vyuzije lokalni tcet. Jako prvni tedy bude vytvoren lokalni uzivatel admin s heslem
admin123 (jedna se pouze o ukazkové heslo a je zapottebi zvolit néjaké bezpecénéjsi).
Poté se nadefinuje lokalni autentizace pro sériovou konzoli.

Druhé nastaveni se tyka SSH pristupu. Zde bude nastavena autentizace nejdiive
pomoci Radius server. Pokud tento server nebude dostupny, probéhne ovéreni pri-
stupu vici lokalni databazi. Bude zde tedy nakonfigurovan autentizacni server s na-
zvem FreeRadius, ktery bude na adrese 192.168.0.36 (jedna se o adresu v testovacim
prostredi).

Posledni heslo, které se bude konfigurovat, je pristup do privilegovaného modu.
Toto heslo je defaultné prazdné, takze je vhodné ho pro vétsi bezpecnost nastavit.
Zde bude nastaveno heslo enable125.

Vyhodou je, Ze vSechna hesla, kterd se nastavi v lokalni databéazi, jsou v Sifro-
vané podobé a pti vypisu konfigurace nejsou zobrazena v prostém textu. Neni tedy
zapotfebi nastavovat dalsi volbu.

8.2 Routing

Na univerzitnim firewallu se Tesi dva typy routingu. Prvnim typem je staticky rou-
ting, ktery slouzi ke spojeni jednotlivych siti. Na platformé Cisco ASA je tento typ
smeérovani bez problému podporovan, a tudiz s implementaci nebudou zadné pro-
blémy.
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Defaultni staticky zdznam ve tvaru 0.0.0.0/0, ktery se postard o smérovani
provozu bez specifické shody, bude nadefinovan na rozhrani COREVLAN22 a jeho
next-hop adresa bude IP adresa 195.178.80.9 smérem do Internetu ¢i do demilitari-
zované zony.

Na rozhrani COREVLAN21 bude definovan routovaci zaznam pro cilové adresy
195.178.72.0/22 a 195.178.77.0/25 na rozhrani s IP adresou 195.178.80.1.

Pro komunikaci do vzdéalené lokality Lednice bude nakonfigurovan staticky za-
znam na rozhrani FW-LED. Bude se jednat o podsit 78.128.147.0/24 a pakety budou
smérovany na adresu 10.91.7.2.

Bude zde zapotiebi nakonfigurovat i routovaci zaznam pro provoz do interni
testovaci site, kde bude k dispozici FreeRadius server pro autentizaci a také FlowMon
sonda. Budou se nachazet v adresnim rozsahu 192.168.0.0/24 a budou dostupné pres
rozhrani DNS-Auth.

Mezi posledni klasicky staticky zaznam bude jesté pattit provoz, ktery bude
smérovat do IPsec tunelu pro vzdédlenou lokalitu Tauferovy koleje. Zde se bude
sifrované posilat provoz pro adresni rozsahy 10.5.8.0/21 a 195.113.143.16/28. Next-
hop adresa bude adresa 195.113.143.10, ktera je nastavena na druhém konci [Psec
tunelu smérem k ISP 3 na Tauferovych kolejich.

Po statickém routingu nasleduje Policy Based Routing. Na univerzitni firewall
pres IPsec tunel z Tauferovych koleji dorazi provoz z adresnich prostort 10.51.8.0/21
a 195.113.143.16/28. Prvni adresni rozsah je komeréni provoz urcen pro ISP2. Uni-
verzitni firewall tedy na zakladé zdrojové adresy urc¢i, ze provoz ma jit na rozhrani
ISP2 a provoz bude smérovan na adresu 10.8.60.1. Pro urceni, na které rozhrani ma
byt provoz presmérovan, je potieba nadefinovat ACL zaznam. Probéhne konfigurace
rozsireného ACL zdznamu s nazvem NetFromTAKPBR, ve kterém bude definovana
sit 10.51.8.0/21. Tento ACL zdznam bude vyuZit v routovaci mapé, ktera bude na-
zvana TOISP2 s prioritou 10. V routovaci mapé bude déle nastavena next-hop adresa
10.8.60.1. Poslednim krokem se aplikuje routovaci mapa na rozhrani FW-TAK.

Druhy adresni rozsah (195.113.143.16/28) bude urcen pro univerzitni sit
a o zpracovani tohoto provozu se jiz postaraji ostatni statické zaznamy. Jiz se zde
nebudou aplikovat PBR pravidla.

Pro lepsi orientaci a prehled je na obr. 7 uveden model, ve kterém jsou obsazeny
jednotlivé smérovaci zdznamy a jejich sméry.
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Obr. 7: Prehled smérovani na univerzitnim firewallu. Zdroj: autor

Objekty

V této c¢asti budou uvedeny objekty, které se nadefinuji pro vyuziti v. ACL pravi-
dlech. Pro definici NATu je také vyuzito objekti, ale definice je vice spjata s témito
objekty, budou tedy uvedeny primo v kapitole Network Address Translation. Jak
bylo jiz fec¢eno drive, budou vytvorena pouze modelova pravidla, z divodu nezve-

rejnéni citlivych informaci.

Budou vytvoreny nasledujici objekty urcené pro sluzby:

o ICMP-TYPE-ALLOWED: skupina objektt pro povoleni ICMP zprav.
« SNMP-SERVICE: UDP port 161 pro SNMP provoz.
o ZABBIX-SERVICE: UDP port 10050 pro monitorovaci provoz.
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« WEB-SERVICES: skupina objektu, kterd bude obsahovat webové sluzby (porty
TCP/80 a TCP/443).

« MAIL-SERVICES: skupina objekti, kterd bude obsahovat mailové sluzby
(porty TCP/25 a TCP/465).

« MGMT-SERVICES: skupina objekti, kterd bude obsahovat sluzby pro vzdale-
nou spravu (porty TCP /22 a TCP/3389).

A sitové objekty:
« SNMP-SERVER: IP adresa SNMP serveru (10.16.2.10).

o ZABBIX-SERVER: IP adresa Zabbix serveru (195.178.77.125).

o MAIL-SERVERS: zde se definuji dva mailové servery (IP adresa 195.178.77.25
a 195.178.77.26).

« SERVERS-SUBNET: serverova podsit 195.178.77.0/25.
« MANAGEMENT-SUBNET: management sit 10.16.2.0/24.
« UCEBNY-SUBNET: PC v u¢ebnach v siti 195.178.72.0/24.

8.3 Access Control Lists

Politika pravidel bude takova, ze provoz, ktery neni vyslovené povolen, bude zaka-
zan.

INPUT

Pravidla, ktera zde budou uvedena, budou ekvivalentni INPUT pravidlim, ktera
byla uvedena v analyze aktualniho stavu. Bude vytvorena skupina objektl tykajici
se ICMP zpréav s ndazvem ICMP-TYPE-ALLOWED, které jsou na zafizeni povoleny
(ICMP typ 0 (Echo Reply), typ 3 (Destination Unreachable), typ 8 (Echo), typ 11
(Time Exceeded).

Povoleni SSH pristupu je jiz uvedeno diive v této kapitole.

Povoleni provozu tykajiciho se IPsec tunelu bude uvedeno v této kapitole v na-
vrhu Site-to-Site VPN.

Posledni prichozi pravidla se budou tykat monitoringu. Vytvori se objekt
SNMP-SERVICE, ktery bude obsahovat UDP port 161 a objekt SNMP-SERVER
s IP adresou 10.16.2.10. Déale se vytvori objekt pro server, na kterém se nachazi Zab-
bix. Bude se nazyvat ZABBIX-SERVER a bude obsahovat IP adresu 195.178.77.125.
Pro definici portu se vytvoii objekt ZABBIX-SERVICE s UDP portem 10050.

V pravidle INPUT se také resi jednotlivé stavy ESTABLISHED, RELATED,
INVALID. Cisco ASA je stavovy firewall a kontroluje i tyto stavy spojeni. Tyto
kontroly provadi defaultné a neni nutné toto zvlast konfigurovat.
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FORWARD

Na obr. 8 jsou uvedeny jednotlivé priklady odliSené rtiznou barvou.

Jako prvni bude nastaveno pravidlo povolujici e-mailovou komunikaci z Inter-
netu smérem na e-mailové servery (MAIL-SERVERS) na TCP portech 25 a 465. Pro
SMTP a SMTP over TLS (MAIL-SERVICES). Toto rozsifené ACL pravidlo bude
aplikovano na rozhrani COREVLAN22 s ndzvem TRAFFIC-FROM-OUTSIDE. Na
obr. 8 je tento provoz zobrazen zelenou barvou.

Druhy pripad bude povolovat spravu zafizeni, ktera se nachazeji v serve-
rové siti (SERVERS-SUBNET). Tato sprava bude povolena pouze z management
sitt (MANAGEMENT-SUBNET). Mezi povolené sluzby pro spravu bude patrit
SSH a RDP (Remote Desktop Protocol), tedy TCP porty 22 a 3389 (MGMT-
SERVICES). Na obr. 8 vyznaceno modrou barvou. Pravidlo se bude nazyvat
TRAFFIC-FROM-MANAGEMENT a bude aplikovano na rozhrani Management.

Posledni modelové pravidlo bude povolovat webovy provoz (WEB-SERVICES)
na TCP portech 80 a 443. Tento provoz bude povolen ze sité u¢eben (UCEBNY-
SUBNET) do Internetu a na obr. 8 je vyznafen oranzovou barvou. Pravidlo
TRAFFIC-FROM-CORE-CERNA-POLE bude aplikovano na rozhrani CORE-
VLAN21.

Povoleni MAIL-SERVICES
do MAIL-SERVERS

Core <
VRF Internet

Internet

VLAN 162
10.16.2.0/24
Management sit

do SERVERS-SUBNET

—>

int Management g

PC-Spravce

COREVLANZ1
VLAN 21

195.178.80.0/29 VLAN 211

Serverova sft

W

. 195.178.77.0/25
195.178.72.0/24 v VLAN211
Uéebny E 126 =
[ L[] (] . Mail
( i —— 4—\ |’—> _— Server
I[\ S

vCore
VRF Cerna Pole

Obr. 8: Prehled ACL pravidel. Zdroj: autor
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8.4 Network Address Translation

Pro implementaci a otestovani prekladu adres opét bude vyuzito pripravenych mo-
delovych pravidel pro anonymizovany model sité. Ve verzi Cisco ASA Softwaru 8.3
a novejsich se preklad adres definuje piimo pod objekty.

Nejdrive probéhne navrh pro DNAT. V tabulce PREROUTING se nachazi za-
znam, ktery urcuje, ze pokud bude provoz cilit na sekundarni adresu 195.178.80.11
a TCP porty 800 nebo 900, tak se provede presmérovani na IP adresu serveru
10.45.0.90. Déale pokud provoz cili na UDP port 390, bude provoz presmérovan na
IP adresu 195.178.77.123. Pokud provoz cili na jiny port, dojde k presmérovani na
[P adresu 10.45.0.100.

Jelikoz zarizeni Cisco ASA neumoznuje definici vice adres na jednom rozhrani
klasickou metodou a na rozhrani VLAN22 je sekundarni adresa zapotiebi, musi se
postupovat nasledujicimi kroky. Nejdrive je potteba zjistit MAC adresu fyzického
rozhrani, na kterém se nachdzi VLAN22 (0000.AB16.DC00), tuto adresu nastavit
na fyzickém rozhrani a pro rozhrani VLAN22 vytvorit ARP staticky zdznam pro IP
adresu 195.178.80.11 a MAC adresu 0000.AB16.DCO00 a oznacit tento zdznam jako
alias.

Déle jiz lze definovat jednotliva pravidla pro NAT. Vytvori se jednotlivé sitové
objekty s nazvy:

« SERVER 10.45.5.90: server s adresou 10.45.5.90
« SERVER 195.178.77.123: server s adresou 195.178.77.123

¢ SECONDARY-EXTERNAIL-ADDRESS: sekundarni adresa 195.178.80.11 na
rozhrani VLAN22

« OTHER-TRAFFIC-SECONDARY-ADDRESS: server 10.45.5.100, kam se bude
smérovat ostatni provoz cileny na adresu 195.178.80.11.

o SERVER-SERVICES: skupina sluzeb urcenych pro server 10.45.5.90. TCP
porty 800 a 900.

V téchto objektech (vyjma SERVER-SERVICES) bude definovéan i preklad ad-
res. Pro objekt SERVER, 10.45.5.90 se definuje interni rozhrani DNS-Auth a externi
VLAN22. Zde bude oc¢ekavan provoz, ktery bude zapotiebi NATovat. Bude zde zvo-
lena staticka metoda prekladu a pro provoz, ktery miii na sekundarni adresu na roz-
hrani VLAN22 (SECONDARY-EXTERNAL-ADDRESS) a urci se, pro které porty
se preklad ma provadét (SERVER-SERVICES). Jakmile je nastaven NAT, musi byt
jesté nastaven ACL zaznam, ktery nam tento provoz povoli. Bude vytvoren zaznam
s nazvem DNAT a povoli se zde SERVER-SERVICES pro SERVER, 10.45.5.90.
Dale je nutné tento ACL zaznam aplikovat na rozhrani VLAN22.

NAT pro objekt SERVER,_195.178.77.123 bude nastaven obdobné. Bude se lisit
adresa, na kterou bude UDP port 390 presmérovan. A také, kterych rozhrani se tento
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provoz bude tykat. Interni bude VLAN21 a externi VLAN22. ACL pravidlo bude
pod stejnym nazvem jako predchozi zaznam, tedy pod DNAT.

V pripadé, ze provoz ptijde na jiny port, vyuzije se objektu OTHER-TRAFFIC-
SECONDARY-ADDRESS, kde se nastavi interni rozhrani DNS-Auth a externi

VLAN22. Tedy stejné jako v prvnim piipadé. Provoz se presméruje na adresu
10.45.5.100.

daddr: 10.45.5.90 dport: 800 daddr: 195.178.80.11 dport: 800

daddr: 10.45.5.90 dport: 900 daddr: 195.178.80.11 dport: 900

daddr: 10.45.5.100 dport: other daddr: 195.178.80.11 dport: 390
daddr: 195.178.80.11 dport: other

VLAN 455 A 22 E
195.178.80.8/29

-l
-

COREVLANZZ
10

=] .9

Core
VRF Internet

VLAN 455
10.45.5.0/24
DNS-Auth

d

COREVLANZ1

Servers - VLAN 211

VLAN 21
195.178.80.0/29 "l
daddr: 195.178.77.123 dport: 390 ‘I}
-
II\
195.178.77.123

Core
VRF €erna Pole

Obr. 9: Destination NAT pro sluzby na serverech. Zdroj: autor

Posledni NAT pripad se bude tykat provozu, ktery ma zakazan pristup na
webové stranky (porty TCP/80 a TCP/443). Na platformé Cisco ASA neni mozné
provadét oznacovani paketi jako pomoci iptables. Provoz, ktery ma zakazany in-
ternet, tedy neni mozné opattrit priznakem Oxba. Bude zapotiebi pracovat pouze se
seznamem adres, které maji tento pristup omezen. Provoz bude pomoci port for-
wardingu presmérovan na port 3658 na server s IP adresou 10.45.5.9. Bude zde
provedena zména zdrojové IP adresy za adresu rozhrani DNS-Auth.
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Obr. 10: Destination NAT a source NAT pro IP adresy s omezenym pristupem
k webu. Zdroj: autor

Nejdrive budou vytvoreny potiebné objekty:

o ZAKAZANE-IP-ADRESY-WEB: IP adresy, které budou nahrany z UIS na
zalizeni z diuvodu zakazu pristupu k webu.

o« INFORMACNI-STRANKA: IP adresa webového serveru, kde se nachazi infor-
macni stranka o zablokovaném pristupu k webu.

o« OBJECT-WWW: v NAT pravidle bohuzel nejde pouzit nadefinovanou skupinu
objektl a je zapottebi zvlast definovat jednotlivé porty. Zde se jedna o port
TCP/80.

o OBJECT-HTTPS: objekt pro port TCP/443.

o« INFORMACNI-STRANKA-PORT: port, na ktery se ma provoz presmérovat
pro zobrazeni hlaseni o zablokovaném Internetu.

Déle se jiz nadefinuje pravidlo pro ptreklad adres. Bude se jednat o provoz, ktery
bude smérovan na portu COREVLAN21 smérem do Internetu. A vyuziji se diive
definované objekty.

8.5 Virtual Private Network

Tato c¢ast bude zamérena na navrh virtualni privatni sité, mezi které bude pattit
bezpecné propojeni vzdalenych siti, ale také bezpecné vzdalené pripojeni uzivateli
do univerzitni sit¢ MENDELU.
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IPSec VPN

Jak jiz bylo popsano v kapitole Analyza aktualniho stavu, v siti MENDELU jsou
dvé vyznamnéjsi vzdélené lokality (Koleje Josefa Taufera a Zahradnickd fakulta
v Lednici). Jelikoz u vzdalené lokality do Lednice se jedna pouze o klasicky L2 propoj
v ramci jednoho poskytovatele pripojeni, bude pozornost zamérena na propojeni
mezi univerzitnim firewallem a kolejemi Josefa Taufera.

Na tomto propoji bude tedy zapotiebi nakonfigurovat protokol IPsec. IPsec
provoz je momentalné jesté zaobalen do GRE tunelu, ale ten neni na zarizeni Cisco
ASA implementovan. Tento protokol momentalné neni nezbytny pro spravné fungo-
vani tohoto tunelu, takze v navrhu bude pouze varianta s IPsec tunelem. Bezpecnost
prenosu dat nebude snizena, protoze GRE tunel zadné Sifrovani nenabizi.

Kdyby vyvstala potfeba mit zde nakonfigurovan i GRE tunel, dal by se problém
resit napr. routerem, ktery GRE tunel podporuje, a na tomto zarizeni by se GRE
tunel ukoncoval a poté by se provoz sméroval na univerzitni firewall, kde by se pro-
vadéla filtrace. Samoziejmé toto feSeni vyzaduje zdroje v podobé dalsiho zarizeni,
pripadné néjakého stavajiciho zarizeni, ale s potfebou mit volné porty pro tuto im-
plementaci. Jelikoz GRE tunel neni podporovan, neni mozné nakonfigurovat tunnel
rozhrani na prvku. Z tohoto divodu bude tunel ukonc¢en na rozhrani COREVLAN22
a bude pouzita i adresa tohoto rozhrani. Ve vzdélené lokalité na Tauferovych koleji
bude zapottebi také prekonfigurovat prvek pro pouziti tunelu bez tunnel rozhrani.

Samotna implementace [Psec tunelu bude rozdélena do péti zékladnich krokii:

Povoleni ISAKMP
Definice ISAKMP politiky
Nastaveni typu tunelu

Definice IPsec politiky

AR Sl S .

Definice crypto mapy

Povoleni ISAKMP
Jako prvni krok je potteba povolit ISAKMP protokol, ktery se starda o vyménu
kli¢ti pti navozovani [Psec tunelu. Je moznost volby IKEv1 a IKEv2. Druhy zminény

Vv

Tunel se bude terminovat na rozhrani, které sméruje do Internetu, tedy na rozhrani
COREVLANZ22.

Definice ISAKMP politiky

V dalsim kroku se vytvori ISAKMP politika, ktera bude definovat parametry,
které se vyuziji pri navazovani tunelu v prvni fazi. Této politice nejdrive nadefinu-
jeme prioritu, zvolime prioritu 1. Pro vyssi bezpecnost zvolime Sifrovani AES s klicem
256 bitt. Jedna se o nejvyssi hodnotu, ktera se muze na zafizeni nastavit. Dalsim
bodem bude konfigurace hashovaciho algoritmu, kterym bude zvolen SHA. Pro vy-
meénu kliéa bude zvolena Diffie-Hellman skupina ¢. 5. Jedné se o nejlepsi skupinu,
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kterou Cisco ASA v testovacim prostiedi nabizi. Na novéjsim softwaru a vykonnéj-
$im zatizeni bude mozné vyuzit pro vétsi bezpecnost lepsi D-H skupinu. A poslednim
parametrem bude doba platnosti sady ISAKMP kli¢t, kterd bude nastavena na 86
400 sekund.

Nastaveni typu tunelu

V definici atribut urcené pro samotny tunel se nejprve uréi IP adresa dru-
hého konce tunelu (peer). V tomto pripadé to bude adresa firewallu na Tauferovych
kolejich a tou je IP adresa 195.113.143.2. Definuje se typ tunelu, kterym je IPsec
Site-to-Site. Dale se nastavi sdilené heslo, které se pouzije pro vzdalenou a lokalni
autentizaci. Bude zde definovano heslo password.

Definice IPsec politiky

Dalsim krokem je nadefinovat [Psec mnozinu pro prenos dat v tunelu (transform
set). Tato mnozina bude mit ndzev IPSEC-TS-TAK a bude zde nastaven protokol
ESP. Sifrovani pro data bude zvoleno AES s velikosti kli¢e 256 bitt a pro integritu
dat se vyuzije protokolu SHA s klicem 512 biti. Mohl by zde vzniknout problém,
ze Sifrovani by bylo ndrocné a zatizeni by nezvladalo obslouzit provoz, ktery by pres
tunel prochazel. Pokud by se vyskytlo toto omezeni, bylo by zapotiebi zvolit nizsi
sifru.

Definice crypto mapy

Poslednim nutnym krokem je definice crypto mapy, ktera se postara o aplikaci
diive nakonfigurovanych krokt a vytvoreni IPsec tunelu. Nejdiive je potifeba na-
stavit ACL pravidlo pro urceni, které sité ¢i adresy maji byt Sifrovany a posilany
pomoci IPsec tunelu. Bude se tedy jednat o sité 10.51.8.0/21 a 195.113.143.16/28.
Tento seznam bude definovan v rozsiteném ACL s nazvem IPSEC-SITES. Nazev
pro crypto mapu bude zvolen FW-TAK-CRYPTOMAP s prioritou 1. V této crypto
mapé bude pouzit difve nakonfigurovany ACL zaznam. Déle bude nastavena IP ad-
resa druhého konce tunelu (195.113.143.2) a drive definovand transportni mnozina
IPSEC-TS-TAK. Poslednim atributem je rozhrani, na kterém se crypto mapa méa
vyuzivat. Jedna se o rozhrani IPsec tunelu smérem k Tauferovym kolejim, tedy roz-
hrani COREVLAN22. Po této akci jiz bude provoz mezi univerzitnim firewallem
a Tauferovymi kolejemi Sifrovany a bezpecny.

IPSEC

195.178.80.8/29

195.113.143.0/30

COREVLANZZ
.10

Internet

IPsec faze 1: IPsec faze 2:

IKEv2 ESP

AES 256 bitli AES 256 bitli
SHA SHA 512 bitd
D-H group 5

Timeout: 86400

Obr. 11: Parametry IPsec faze 1 a 2. Zdroj: autor
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RemoteAccess VPN

V ramci této prace probéhl i priuzkum, ktery mél za tikol zhodnotit moznosti, které
univerzita ma pri prechodu z ptuvodni Remote-Access VPN technologie na novou,
z pohledu nasazeni i z pohledu financ¢ni stranky:.

Tento pozadavek vzesel od vedouciho Ustavu informaénich technologif z divodu
jiz nedostate¢ného a problematického feSeni. Reseni bylo postavené na protokolu IP-
sec, ktery se ukoncoval na Cisco VPN koncetratoru. Uzivatelé pro vzdalené spojeni
do sité vyuzivali proprietarni software Cisco VPN klient, u kterého byl bohuzel
oznamen konec podpory. Na noveéjsich operacnich systémech Windows jiz ani nebyl
podporovan a byly komplikace s jeho spusténim. Bylo zde feseni, které dokéazalo
zprovoznit tento VPN klient i pod noveéjsim operacnim systémem, ale toto reSeni
vyzadovalo zasah do registrii operacniho systému, coz neni pro uzivatele prilis prive-
klict — IKEv2. Byla tedy Tesena alternativa, kde se nejvice nabizela varianta vyuziti
volné dostupného klienta i pro firemni zakazniky od firmy Shrew Soft Inc., ktera
stoji za VPN klientem Shrew. Ale i zde nastal problém. Pfi navazovani tunelu si
nedokazal prevzit vSechny potrebné atributy, které byly dilezité, a také jiz delsi
dobu neni vyvijen.

Dalsim testovanym klientem byl opét proprietarni klient od firmy Cisco. Jedna
se o Cisco AnyConnect, ktery je naslednikem zastaralého Cisco VPN klienta. Podpo-
ruje SSL VPN i IKEv2. Nevyhodou je, Ze sice zvlada vzdalené spojeni pomoci IPsec,
ale odecita licence, které jsou urceny pro SSL VPN. Tyto licence se pro vyuzivani
klienta musi dokoupit. K dispozici na zafizeni jsou pouze dvé licence pro tucely tes-
tovani. Cisco AnyConnect by byl vhodnym fesenim z pohledu jednoduchého pouziti
a bezpecnosti, ale bohuzel z hlediska finan¢niho neni mozné v tuto chvili toto reseni
nasadit.

Nakonec bylo rozhodnuto pro jinou Remote-Access VPN technologii. Byla vy-
brana varianta L2TP over [Psec, ktera byla i implementovana a jiz bézi v siti MEN-
DELU. Tato implementace neni v rdmci této diplomové prace zahrnuta. Vyhodou
tohoto Teseni je, ze uzivatelé nemusi instalovat dalsi software, protoze je obsazen jiz
ve vétsine riznych operacnich systémii. Nevyhodou je, ze nepodporuje IKEv2 a jeho
bezpec¢nost miize byt snizena.

Licence Cisco pro SSL VPN

Problematika licencovani pro Remote-Access VPN na platformé Cisco ASA byla
telefonicky diskutovana s panem F. Pavkem ze spolecnosti ALEF NULA a.s., hovor
probéhl dne 30. 11. 2015.

Licencovani ur¢ené pro Remote-Access proslo zménami. Diive byly k dispozici
¢tyTi varianty licenci. Byly to:

o AnyConnect Essentials

o AnyConnect Premium Peers
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o AnyConnect for Mobile

e Shared Premium Licensing

Dnes jsou k dispozici tTi typy licenci. Prvni dvé licence AnyConnect Plus a AnyCon-
nect Apex, které nabizeji vice sluzeb k VPN spojeni. Zménil se i zptusob licencovani
uzivatelt. Drive se licencoval pocet uzivatell, ktery mohl vyuzivat sluzeb Remote-
Access soucasné. U téchto licenci je zapottebi licencovat celkovy potencidlni pocet
uzivateld, ktefl mohou sluzby vyuzivat. Licence se daji zakoupit na ¢tyri riznéa ob-
dobi platnosti. Na jeden rok, tii roky, pét let. U licence AnyConnect Plus je i moz-
nost neomezené doby platnosti. Dale se licence déli podle poctu uzivateli. Mohou
byt objednéany licence od 25 az po 250 000 uzivateli.

Licence se déli podle typu pripojeni, které uzivatelé pouzivaji, a také podle
sluzeb, které mohou v ramci licence vyuzivat.

Licence AnyConnect Plus poskytuje tyto sluzby:

e VPN funkcionalitu pro PC a mobilni platformy, Cisco phone VPN, IKEv2 VPN
klienty ttretich stran

» Basic device context collection

o [EEE 802.1X Windows supplicant

o Cisco Cloud Web Security agent pro platformy Windows a Mac OS X

o Cisco Advanced Malware Protection pro koncové uzly

« Norma FIPS (Federal Information Processing Standards) (Frahim 2014)
Licence AnyConnect Apex poskytuje tyto sluzby:

o Vyuziti webového prohlizece pro terminaci VPN spojeni na Cisco ASA zarizeni

o Vynuceni VPN politik a posture agent ve spojeni s Cisco ASA

e Vynuceni jednotnych politik a posture agent ve spojeni s Cisco Identity Services
Engine (ISE) 1.3 a novéjsi

o Vyuziti Suite B Sifrovani s AnyConnect a IKEv2 VPN klienty tretich stran
o Network Visibility module

o Vsechny sluzby licence AnyConnect Plus popsané vyse (Frahim 2014)

Béhem druhého ¢tvrtleti roku 2016 byl predstaven novy typ licenci s nazvem
VPN Only. Tato licence slouzi pro sestaveni SSL/IPsec IKEv2 VPN pomoci Cisco
AnyConnect klienta. Vyhodou je, ze se licence objednévaji pro soubézna spojeni.
Nejmensi pocet soubéznych spojeni, ktery lze na jednu licenci zakoupit, je 25, nej-
vétsi pocet je 10 000 soubéznych spojeni. Pti potiebé vétsiho poctu soubéznych spo-
jeni se da koupit licenci vice. Licence jsou dostupné pouze jako ¢asové neomezené.
(Cisco.com 2016h)
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Clientless Remote-Access SSL VPN

7 divodu udrzeni kroku s novymi technologiemi a snahou poskytnout uzivatelim
jednoduchy a privétivy zpusob pripojeni do vzdalené sité a zpristupnéni zdroju do-
stupnych pouze v této vzdalené siti, probéhne i navrh a implementace pro stale ob-
libenéjsi a rozsitrenéjsi Remote-Access SSL VPN, kde pro pripojeni postacuje pouze
webovy prohlizec.

Pro zprovoznéni VPN tohoto typu je potfeba nakonfigurovat Group Policy,
kterd urcuje, do které skupiny bude pattit uzivatel a jaka pravidla a nastaveni se
budou na tohoto uzivatele uplatnovat. Jedna se napt. o povoleni URL adres, sou-
borovych serveri, ke kterym uzivatel bude mit pristup, jaky typ VPN se definuje
a dalsi atributy. Pro testovaci ucely se vytvori Group Policy s ndazvem MENDELU-
RA-GroupPolicy, kterd bude interni. Mezi atributy se nastavi typ VPN, kterym
bude webova VPN. Déle je zapotiebi nakonfigurovat Tunnel Group, kde se nastavi
typ VPN a Group Policy, ktera byla vytvorena v predchozim kroku.

Dilezitym krokem je nastaveni, jakym zptisobem bude provadéna autentizace.
Je moznost vytvorit lokalni databézi, ale to je velice nepraktické pri tisicich uzivate-
lich. Proto bude pouzita autentizace pres autentizacni server FreeRadius. V MEN-
DELU siti se vyuziva propojeni FreeRadius s LDAP serverem, ale v této praci bude
feSena autentizace pouze pres FreeRadius. Propojeni s LDAP serverem je jiz v siti
vyTeseno, tak neni zapottebi toto implementovat. Pro vyuziti autentizace pres Free-
Radius server se musi nastavit atributy pro dany server. Tedy IP adresa, na které
Radius server nasloucha (192.168.0.36), rozhrani Management a tajny sdileny kli¢
(cisco).

Ze zakladnich kroki zbyva jiz pouze povolit tuto VPN na rozhrani. V tomto
pripadé na rozhrani COREVLAN22.

8.6 Vysoka dostupnost

Cisco ASA pro vysokou dostupnost podporuje moznost zapojeni prvkua do clusteru.
Prvky zapojené do clusteru se poté v siti jevi jako jeden logicky prvek. Od verze
Cisco ASA Software 9.2(1) u modelu ASA 5585-X lze propojit az 16 prvki. Vyhodou
tohoto feseni je minimalizace doby vypadku pti vypadnuti jednoho fyzického prvku.
Aktivni prvek také udrzuje zalozni stavovou tabulku spojeni na jiném fyzickém prvku
a tedy kdyz aktivni prvek prestane fungovat, nedojde ke ztraté navazanych spojeni.
Dalsi vyhodou je centralizovana sprava téchto prvki a nulova doba vypadku pfti
provadéni upgradu na novou verzi softwaru. Pro vytvoreni clusteru je zapotiebi
cluster licence, ale o tuto licenci stac¢i u firmy Cisco pouze zazadat. Tedy na tuto
licenci nevznikaji dalsi nédklady.
Pro spojeni prvki do clusteru je zapotiebi dodrzet tyto podminky:

 Stejny model zafizeni. Véetné poctu SSP (Security Services Processor).

 Shodné pridavné moduly (napt. IPS).
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o Shodné nainstalované karty pro rozhrani.
e Shodné licence ohledné sifrovani.

» Base nebo Security Plus licence stejna na vsech prvcich v clusteru. Ne kombinaci
téchto licenci. Z duvodu funkcionality 10GE 1/0.

Z dtvodu nedostacujici verze Cisco ASA software v testovacim prostiedi a ab-
sence licence pro clustering nebude tato ¢ast implementovana.

8.7 Dynamicky vkladana pravidla

Problematika dynamicky vkladanych pravidel bude fesena pomoci FlowMon sondy,
ktera je jiz v siti MENDELU nasazena. Tato sonda monitoruje a vyhodnocuje pro-
voz, ktery probiha v siti. Pro analyzu tohoto provozu je pouzit ADS modul, ktery
mé nékolik desitek preddefinovanych udalosti a kazdé této udalosti je moznost pri-
radit néjakou akci, jako je napr. odeslani e-mailu, nahravani provozu nebo spusténi
uzivatelsky definovaného skriptu.

V této praci bude zamérena pozornost pravé na uzivatelsky definovany skript.
Pro definici skriptu se da vyuzit bash, perl, python, C a dalsi. Pro potieby prace
se vyuzije skript, ktery prevezme hodnoty od vygenerované udélosti (IP adresu)
a definuje pro tuto IP adresu blokovaci pravidlo na Cisco ASA. U tohoto pravidla
bude ze zacatku nastavena casové neomezena blokace a postupem casu se ukéaze,
zda toto Teseni je dostacujici nebo je zapotiebi politiku upravit.

Pro pripojeni k zarizeni Cisco ASA bude vyuzit protokol SSH z FlowMon sondy.
Dalsi variantou, jak propojit Cisco ASA firewall a FlowMon sondu by bylo pomoci
RestAPI rozhrani na Cisco ASA, ale bohuzel se RestAPI dodava jako pridavny
modul pro zafizeni, které neni volné k dispozici. Dalsi prekazkou bylo, ze RestAPI
je podporované az od novéjsich verzi Cisco ASA software (9.3(x)), ktery v testovacim
prostfedi bohuzel nebyl dostupny.

Script

SRC Attack

IP address

Block the

attacker
Redlna internf sit
152.168.0.0/24

ALERT!
= DHCP Address SSH ATTACK

Generovani
skriptu...

Obr. 12: Komunikace ADS modulu s firewallem. Zdroj: autor
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FlowMon sonda bude umisténa v realné interni siti, kde bude vyhodnocovan
provoz a pripadné zakerné IP adresy preneseny pomoci skriptu na univerzitni fi-
rewall. Pro tvorbu skriptu bude vyuzito skriptovacich jazykt Bash a Expect a vzo-
rové Sablony, ktera je k dispozici ke stahnuti na ADS modulu.

Pti vyskytu incidentu bude spustén skript, kterému bude predan parametr,
kterym bude IP adresa utoc¢nika. Déle se pomoci skriptu vykona prihlaseni na uni-
verzitni firewall a zde se do predptripraveného pravidla s ndzvem AdresyZeSondyBlok
vlozi IP adresa ttoc¢nika. Skript se opét odhlasi a ukonc¢i SSH spojeni.

Nevyhodou tohoto Teseni je, ze ve skriptu bude v ¢itelné formé heslo k uziva-
telskému uc¢tu, ktery mé prévo se pripojit na SSH a vykonat tuto akci. ReSenfm by
bylo misto autentizace heslem vyuzit autentizace pomoci certifikatu. Ale tato moz-
nost je na platformé Cisco ASA podporovana az od verze 8.4(4), kterd bohuzel neni
v testovacim prostiedi dostupna. Uzivatel pro prihlaseni na Cisco ASA zarizeni bude
nakonfigurovan lokalné s uzivatelskym jménem flowmonuser se stejnym heslem.

Pro ukazku funkénosti bude vyuzita metoda SSH attack, pro kterou se na-
stavi specialni perspektiva s nazvem SSHDIC'T-Perspective. Pti incidentu, kdy dojde
k vétsimu poc¢tu pokusti pripojeni ke stroji pomoci SSH a budou kon¢it netspésné
se aktivuje zminéna metoda a spusti nadefinovany skript, ktery prida IP adresu do
pristupového pravidla na Cisco ASA a adresa bude blokovana.
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9 Implementace navrhu

Implementace navrhu feseni probihala predevsim v simula¢nim programu GNS3.
Tento postup byl zvolen z divodu omezenych ¢asovych moznosti pro pristup do
laboratofe sitovych technologii UI PEF MENDELU (probihd zde vyuka a také je
zapotiebi pristup do laboratofe pouze s opravnénou osobou). Prvotni sezndmeni
s prvky probihalo na fyzickych prvcich v laboratori, ale celkova implementace navrhu
probihala v simula¢nim programu GNS3. Na obr. 13 je zobrazen implementacni

model.

PBR, STATIC
src IP 10.51.8.0/21
src P 195.113.143.16/28

Core
VRF Internet

via
FBR, STATIC
195.113.143.1 VLAM 860 src IP 10.51.8.0/21 E
10.8.60.0/24 via

10.8.60.1

VLAN 22
195.178.80.8/29

INTERNET
195.113143.0/30 IPSEC STATIC
COREVLAK22 - 0.0.0.0/0
75 via 195.178.80.9
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10_5_8_0;21\
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195.113.143.16/28

via 195.178.80.9

10.91.7.0/30
VLAN 91?/
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195.178.77.0/25
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195.178.80.0/29
via 10.91.7.2 10.45.5.0/24 129
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Int Management 192.168.0.0/24 ‘-\l’ 195.178.72.0/24
2 via 10.45.5.2 v :’ 195.178.73.0/24
! 195.178.74.0/25

195.178.74.128/25
195.178.75.0/24

VLAN 162
10.16.2.0/24
Management sit

VRF Cerna Pole

=4 8 DHCP Address

Redlna interni sft
192.168.0.0

|

Obr. 13: Model implementované sité. Zdroj: autor

9.1 Technikcé vybaveni

Pro implementaci navrhu a otestovani funkei firewallu bylo vyuzito nésledujicich
zarizeni a nastroju:
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« Cisco ASA 5510 Firewall Edition (verze software 8.0(4))
« Cisco ASA 5585-X (verze software 9.5(2))

o Sitovy simuldtor GNS3 (verze Cisco ASA software 8.4(2))
 Invea FlowMon Probe 4000 (Comguard a.s.)

o Flowmon ADS 8.01.02 (Comguard a.s.)

Flommon sonda a Flowmon ADS modul byly vyuzity v testovacim prostredi
spolecnosti Comguard a.s.

9.2 Zakladni konfigurace
Nazev zarizeni

Nastaveni nazvu zafizeni pomoci prikazu hostname:

e ciscoasa(config)# hostname FW

o FW(config)#

Rozhrani

Konfigurace rozhrani COREVLAN21 na fyzickém rozhrani Gi0:
interface GigabitEthernet0.21
description Spojeni do Core VLAN 21 - serverova a uzivatelska
cast
vlan 21
nameif COREVLAN21
security-level 100
ip address 195.178.80.2 255.255.255.248

Konfigurace rozhrani COREVLAN22 na fyzickém rozhrani Gi0:
interface GigabitEthernet0.22
description Spojeni do Core VLAN22 - DMZ a Internet
vlan 22
nameif COREVLAN22
security-level O
ip address 195.178.80.10 255.255.255.248

Konfigurace rozhrani FW-LED na fyzickém rozhrani Gil:
interface GigabitEthernet1.917
description Spojeni do vzdalene site Lednice
vlan 917
nameif FW-LED
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security-level 100
ip address 10.91.7.1 255.255.255.252

Konfigurace rozhrani ISP2 na fyzickém rozhrani Gi3:
interface GigabitEthernet3.860
description Spojeni k poskytovateli internetu ISP2
vlan 860
nameif ISP2
security-level 0O
ip address 10.8.60.3 255.255.255.0

Konfigurace rozhrani Management na fyzickém rozhrani Gi4:
interface GigabitEthernet4.162

description Management sit

vlan 162

nameif Management

security-level 100

ip address 10.16.2.1 255.255.255.0

Konfigurace rozhrani DNS-Auth na fyzickém rozhrani Gi4:
interface GigabitEthernet4.455

description DNS a autentizacni servery

vlan 455

nameif DNS-Auth

security-level 100

ip address 10.45.5.1 255.255.255.0

Konfigurace sekundarni adresy na rozhrani COREVLAN22:
interface GigabitEthernet0.22

mac-address 0000.ab16.dc00
arp VLAN22 195.178.80.11 0000.ab16.dc00 alias

SSH pfistup

Konfigurace SSH pristupu z management sité:
crypto key generate rsa
ssh 10.45.5.0 255.255.255.0 Management

Cas

Konfigurace NTP serveru:
ntp server 195.178.77.123 prefer source COREVLAN21
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ASDM (Adaptive Security Device Manager

Zptistupnéni grafického rozhrani zatizeni Cisco ASA:
asdm image diskO:/asdm-641.bin
http server enable
http 10.16.2.0 255.255.255.0 Management

Zabezpeceni pristupu

Konfigurace lokalniho uzivatele:
username admin password adminl23

Konfigurace zabezpeceného pristupu ke konzoli pomoci lokalniho ucétu:
aaa authentication serial console LOCAL

Konfigurace zabezpeceného pristupu k SSH pomoci Radius serveru a lokalniho uc¢tu:
aaa authentication ssh console Radius LOCAL

Konfigurace zabezpeceného pristupu do privilegovaného modu:
enable password enablel23

9.3 Routing

Konfigurace statickych routovacich zaznam:
route COREVLAN22 0.0.0.0 0.0.0.0 195.178.80.9
route COREVLAN21 195.178.72.0 255.255.252.0 195.178.80.1
route COREVLAN21 195.178.77.0 255.255.255.128 195.178.80.1
route COREVLAN22 10.51.8.0 255.255.248.0 195.178.80.9
route FW-LED 78.128.147.0 255.255.255.0 10.91.7.2
route DNS-Auth 192.168.0.0 255.255.255.0 10.45.5.2
route COREVLAN22 195.113.143.16 255.255.255.240 195.178.80.9

Konfigurace Policy Based Routingu:
access-list NetFromTAKPBR extended permit ip 10.51.8.0 255.255.248.0
any
route-map TOISP2 permit 10
match ip address NetFromTAKPBR
set ip next-hop 10.8.60.1
interface gi2
policy-route route-map TOISP2
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9.4 Objekty

Konfigurace objektt, které se vyuziji v ACL pravidlech. Jako prvni jsou uvedeny
objekty tykajicich se sluzeb. ICMP povolenych typi, SNMP, Zabbix, webové sluzby,
sluzby pro e-mailovou komunikaci a sluzby urcené pro spravu zarizeni.
object-group service ICMP-TYPE-ALLOWED

service-object icmp echo-reply

service-object icmp echo

service-object icmp unreachable

service-object icmp time-exceeded

object service SNMP-SERVICE
service udp destination eq snmp

object service ZABBIX-SERVICE
service udp destination eq 10050

object-group service WEB-SERVICES
service-object tcp destination eq www
service-object tcp destination eq https

object-group service MAIL-SERVICES
service-object tcp destination eq smtp
service-object tcp destination eq 465

object-group service MGMT-SERVICES
service-object tcp destination eq ssh
service-object tcp destination eq 3389

Dalsi objekty se tykaji sifovych objektti. SNMP server, Zabbix, mailové servery,
podsit se servery, management sit a podsit s pocitaci v u¢ebnach.
object network SNMP-SERVER
host 10.16.2.10

object network ZABBIX-SERVER
host 195.178.77.125

object-group network MAIL-SERVERS
network-object host 195.178.77.25
network-object host 195.178.77.26

object network SERVERS-SUBNET
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subnet 195.178.77.0 255.255.255.128

object network MANAGEMENT-SUBNET
subnet 10.16.2.0 255.255.255.0

object network UCEBNY-SUBNET
subnet 195.178.72.0 255.255.255.0

0.5 Access Control Lists

Konfigurace INPUT pravidel:
access—-list GLOBAL extended permit object-group ICMP-TYPE-ALLOWED
any any

access-1list TRAFFIC-FROM-MANAGEMENT extended permit object
SNMP-SERVICE object SNMP-SERVER interface Management

access-1list TRAFFIC-FROM-CORE-CERNA-POLE extended permit object
ZABBIX-SERVICE object ZABBIX-SERVER interface COREVLAN21

Dle navrhu zde bude uvedena konfigurace tii modelovych FORWARD pravidel:
access-1list TRAFFIC-FROM-OUTSIDE extended permit object-group
MAIL-SERVICES any object-group MAIL-SERVERS

access-1list TRAFFIC-FROM-MANAGEMENT extended permit object-group
MGMT-SERVICES object MANAGEMENT-SUBNET object SERVERS-SUBNET

access-1list TRAFFIC-FROM-CORE-CERNA-POLE extended permit object-group
WEB-SERVICES object UCEBNY-SUBNET any

A jejich aplikovani na rozhrani:

access-group TRAFFIC-FROM-CORE-CERNA-POLE in interface COREVLAN21
access-group TRAFFIC-FROM-OUTSIDE in interface COREVLAN22
access-group TRAFFIC-FROM-MANAGEMENT in interface Management

0.6 Network Address Translation

Nejprve probéhne konfigurace jednotlivych objekt a definice pravidel pro preklad
adres a poté budou definovany jednotliva pristupova pravidla pro povoleni priichodu
tohoto provozu.
Konfigurace skupiny objekti sluzeb pro server 10.45.5.90:

object-group service SERVER-SERVICES
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service-object tcp destination eq 800
service-object tcp destination eq 900

Konfigurace objektu pro sekundéarni externi adresu na firewallu:
object network SECONDARY-EXTERNAL-ADDRESS
host 195.178.80.11

Konfigurace objektu pro IP adresu serveru 10.45.5.90:
object network SERVER_10.45.5.90_800
host 10.45.5.90
nat (DNS-Auth,COREVLAN22) static SECONDARY-EXTERNAL-ADDRESS
service tcp 800 800

object network SERVER_10.45.5.90_900
host 10.45.5.90
nat (DNS-Auth,COREVLAN22) static SECONDARY-EXTERNAL-ADDRESS
service tcp 900 900

Konfigurace objektu pro IP adresu serveru 195.178.77.123:
object network SERVER_195.178.77.123
host 195.178.77.123
nat (COREVLAN21,COREVLAN22) static SECONDARY-EXTERNAL-ADDRESS
service udp 390 390

Konfigurace objektu pro IP adresu serveru, kam sméruje provoz, ktery neni urcen
pro SERVER, 10.45.5.90 nebo SERVER_ 195.178.77.123:
object network OSTATNI-PROVOZ-SECONDARY-ADDRESS
host 10.45.5.100
nat (DNS-Auth,COREVLAN22) static SECONDARY-EXTERNAL-ADDRESS

Dale je zapottebi nakonfigurovat jednotliva ACL pravidla:
access-list TRAFFIC-FROM-OUTSIDE extended permit object-group
SERVER-SERVICES any object SERVER_10.45.5.90

access-1list TRAFFIC-FROM-OUTSIDE extended permit udp any object
SERVER_195.178.77.123 eq 390

access-1list TRAFFIC-FROM-OUTSIDE extended permit tcp any object
OSTATNI-PROVOZ-SECONDARY-ADDRESS

A aplikovani na spravném rozhrani:
access—-group TRAFFIC-FROM-OUTSIDE in interface COREVLAN22
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Posledni pravidlo pro preklad adres omezujici pristup k webu a potiebné defince
objekti:
object network ZAKAZANE-IP-ADRESY-WEB
host 195.178.80.1

object network INFORMACNI-STRANKA
host 10.45.5.9

object service OBJECT-WWW
service tcp destination eq www

object service OBJECT-HTTPS
service tcp destination eq https

object service INFORMACNI-STRANKA-PORT
service tcp destination eq 3658

nat (COREVLAN21,DNS-Auth) source static ZAKAZANE-IP-ADRESY-WEB
interface destination static interface INFORMACNI-STRANKA
service OBJECT-WWW INFORMACNI-STRANKA-PORT

nat (COREVLAN21,DNS-Auth) source static ZAKAZANE-IP-ADRESY-WEB
interface destination static interface INFORMACNI-STRANKA
service OBJECT-HTTPS INFORMACNI-STRANKA-PORT

0.7 Virtual Private Network

V této casti bude provedena implementace dvou typtt VPN. Prvni se bude tykat
Site-to-Site tunelu mezi univerzitnim firewallem a vzdélenou siti Tauferovych koleji.
V druhém pripadé probéhne implementace Remote-Access SSL. VPN pro pripojeni
ke zdrojim univerzity pouze pomoci prohlizece.

Site-to-Site VPN

Konfigurace Site-to-Site VPN mezi univerzitnim firewallem a Tauferovymi kolejemi
bude rozdélena do 5 krok:

1. Povoleni ISAKMP: povoleni protokolu pro vyménu klici:
crypto ikev2 enable VLAN22

2. Definice ISAKMP politiky: v této politice probéhne definice priority poli-
tiky, typ sifrovani, hashovaci algoritmus, Diffie-Hellman skupinu pro odvozeni
klice a dobu platnosti sady ISAKMP Kklici:
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crypto ikev2 policy 1
encryption aes-256
integrity sha
group 5
lifetime seconds 86400

. Nastaveni typu tunelu: v dalsim kroku bude nadefinovan typ tunelu, IP

adresa vzdalené strany tunelu a sdilené heslo pro autentizaci tunelu:
tunnel-group 195.113.143.2 type ipsec-121
tunnel-group 195.113.143.2 ipsec-attributes
ikev2 remote-authentication pre-shared-key Ciscol23
ikev2 local-authentication pre-shared-key Ciscol23

. Definice IPsec politiky: v tomto kroku probéhne definice IPsec politiky, ktera

urci, jaky protokol, Sifrovani a hashovani bude vyuzit pro data v tunelu:
crypto ipsec ikev2 ipsec-proposal IPSEC-TS-TAK

protocol esp encryption aes-256

protocol esp integrity sha-1

. Definice crypto mapy: poslednim krokem bude definice rozsahu adres, pro

které se vyuzije Sifrovany provoz pres tunel, a definice crypto mapy, kterda bude
obsahovat informace, které se nadefinovaly diive — rozsah adres pro Sifrovany
provoz (sité na vzdélené pobocce Tauferovych koleji), informace o pouzitém
sifrovani pro IPsec tunel, adresa druhé strany tunelu a rozhrani, na kterém se
tato crypto mapa bude aplikovat:

access-1list FW-TAK-NET extended permit ip any 10.51.8.0
255.255.248.0

access-list FW-TAK-NET extended permit ip any 195.113.143.16
255.255.255.240

crypto map FW-TAK-CRYPTOMAP 1 match address FW-TAK-NET

crypto map FW-TAK-CRYPTOMAP 1 set peer 195.113.143.2

crypto map FW-TAK-CRYPTOMAP 1 set ikev2 ipsec-proposal IPSEC-TS-TAK
crypto map FW-TAK-CRYPTOMAP interface VLAN22

Clientless Remote-Access SSL VPN

Konfigurace Group Policy pro SSL VPN s nazvem MENDELU-RA-GroupPolicy:

group-policy MENDELU-RA-GroupPolicy internal
group-policy MENDELU-RA-GroupPolicy attributes
vpn-tunnel-protocol ssl-clientless

Konfigurace Tunnel Policy pro SSL VPN s nazvem MENDELU-RA-

TunnelPolicy:

tunnel-group MENDELU-RA-TunnelGroup type remote-access
tunnel-group MENDELU-RA-TunnelGroup general-attributes
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authentication-server-group FreeRadius
default-group-policy MENDELU-RA-GroupPolicy

Nastaveni autentizace pres FreeRadius:

aaa-server FreeRadius protocol radius

aaa-server FreeRadius (Management) host 192.168.0.36
key cisco

A povoleni SSL VPN na rozhrani:
webvpn
enable COREVLAN22

9.8 Dynamicky vkladana pravidla

Veskerd nastaveni se budou provadét ve webovém prostredi Flowmon ADS modulu.
Pro potreby skriptu bude nejdiive vytvorena nova perspektiva s nazvem SSHDICT-
Perspective. Na zalozce Zpracovani -> Perspektivy vytvorime zminénou perspektivu.
V perspektivé se vybere priorita HIGH a zde se vybere metoda SSHDIC'T. Perspek-
tiva se ulozi. Déle je potreba nahrat uzivatelsky skript. Na zalozce Nastaveni ->
Uzivatelské skripty se prida novy skript s nazvem skript-flowmon.sh a vybere se typ
1x pro kaZdou uddlost. Poté staci nahrat skript z lokalni stanice. Parametry neni
zapotfebi nastavovat.

A nastavi se reportovani udalosti. Na zalozce Zpracovani -> Reportovani uda-
losti -> Uzivatelské skripty se vytvori nova definice akce. Této akci se priradi nazev,
vybere se skript, perspektiva, pripadné upravi dalsi parametry a akce se aktivuje.
Nyni kdyz bude vygenerovana SSHDICT udéalost, spusti se definovany skript.

Pivodné byl zamyslen jeden skript, ve kterém se budou kombinovat skripto-
vaci jazyky Bash a Expect. Tahle kombinace bohuzel nefungovala podle predstav
a skript byl rozdélen do dvou soubort. Prvni, ktery vyuziva Bash, se stara o ziskani
IP adresy z Flowmon ADS modulu. Tento skript, s nazvem skript-flowmon.sh, byl
nahran na Flowmon ADS a bude se spoustét, kdyz nastane dand udalost. V tomto
skriptu také bude cesta k druhému skriptu, ktery se jmenuje skript-asa.sh a bude mu
parametrem predana informace o zdrojové IP adrese. Tento skript bude nahran na
Flowmon sondé, vykona prihlaseni na Cisco ASA zafizeni a vytvoii zdznam s danou
IP adresou. Skripty jsou uvedeny nize.

Skript pro ziskdni zdrojové IP adresy z udélosti ADS modulu (skript-
flowmon.sh):

#!/bin/bash

LINE_NUM=1
while read line
do

LINE_NUM=$ ((LINE_NUM+1))
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IFS=$""
WORD_NUM=1
for WORD in $line
do
[ $WORD_NUM -eq 11 1 && {
ADDRESS=$WORD
}
WORD_NUM=$ ((WORD_NUM+1))
done
done < /dev/stdin
/home/flowmon/skript-asa.sh $ADDRESS

A druhy skript tykajici se prihlaSeni na zafizeni Cisco ASA a vlozeni pravidla
(skript-asa.sh):

#!/usr/bin/expect -f

set address [lindex $argv 0]

spawn ssh flowmonl10.45.5.1

expect "assword:"

send "flowmon"

expect "FW>"
send ""
send "enable"
send ""

send "configure terminal”

send "access-list AdresyZeSondyBlock extended deny ip $address”®
255.255.255.255 any"

send "end"

send "exit"

interact
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10 Verifikace navrhu resSeni

V této kapitole bude ovéreno a otestovano nastaveni, které probéhlo v predchozi
kapitole tykajici se implementace. Budou zde uvedeny vypisy prikazi show a v né-
kterych ptripadech testy i s ukazkou komunikace pomoci programu wireshark, ktery
je urcen pro odchyt komunikace.

10.1 Zakladni ovéreni

Rozhrani

Kontrola konfigurace rozhrani a jejich stavu prikzem show interface ip brief:

B (oo ]

[ |

Obr. 14: Kontrola stavu rozhrani. Zdroj: autor

U rozhrani musi byt status a protokol ve stavu up. Rozhrani Gi2 a Gi5 nejsou
v navrhu pouzita, a tedy vSechna potifebna rozhrani jsou v poradku.

Routing

Dalsi vypis se bude tykat smérovani. Budou zde vsechny piimo pripojené sité a ma-
nualni statické zaznamy.
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)|

Obr. 15: Kontrola smérovacich zdznami. Zdroj: autor

Nachazi se zde vsechny potifebné smérovaci zdznamy, které byly zapotiebi na-
konfigurovat pro spravné fungovani testovaciho modelu.

Nyni probéhne otestovani fungovani Policy Based Routingu. Tento proces byl
proveden primo na platformé Cisco ASA, kterd je ur¢ena pro produkéni prostiedi
z divodu pritomnosti novéjsi verze Cisco ASA Software, ktery podporuje PBR.
Testovani probihalo pomoci prikazu ping, kdy se provedl test se zapnutym a poté
s vypnutym PBR na rozhrani. Pri tomto testu nebyl implementovan IPsec tunel
mezi univerzitnim firewallem a firewallem na Tauferovych kolejich.

Loopback rozhrani
IP: 172.16.1.1

Core
VRF Internet

PBR, STATIC E
-1 src IP 10.51.8.0/21
via
VLAN 860 10.8.60.1 a

10.8.60.0/24
PER, STATIC WLAN 22

src IP 10.51.8.0/21 195.178.80.8/29

srcIP 195.113.143.16/28
STATIC
0.0.0.0/0

via
I1SP2
10.51.8.0/21 195.178.80.10

195.113.143.8/30 4 e via 195.178.80.9
10 ! -10 COREVLANZ2
.
-
.,
STATIC
10.51.8.0/21,

195.113.143.16/28
via 195.113.143.2

Obr. 16: Model pro otestovani Policy Based Routing. Zdroj: autor
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Na firewall Tauferovy koleje bylo pfipojeno PC do sité 10.51.8.0/21 reprezen-
tujici komercni sit. Na routeru ISP2 bylo nakonfigurovano loopback rozhrani s 1P
adresou 172.16.1.1, které reprezentuje server v Internetu. Jako prvni byl vyzkousen
prikaz ping na adresu 8.8.8.8, kde spravné odpovedél router ISP2, ze cilovy hostitel
neni dostupny. Poté byl proveden ping na adresu loopback rozhrani 172.16.1.1, ktery

probéhl v poradku.

Bl C\Windows\system32icmd.exe

L —
C:Uzerswcizcorping 8.8.8.8

Pi#ikaz PING na 8.8.8.8 - 32 bhajtia dat:

Odpovéd od 18.8.68.1: Cilovy hostitel neni dostupnij.
Odpovéd od 18.8.68.1: Cilovy hostitel neni dostupni.
Odpovéd od 18.8.68.1: Cilovy hostitel neni destupny.
Odpovéd od 18.8.68.1: Cilovy hostitel neni dostupng.

Etatistika ping pro 5.8.8.8:
Pakety: Odeslané = 4, Piijaté = 4, Ztracené = B {(ztrata

IC-Uzerssciscorping 172.16.1.1

Pi*ikaz PING na 172.16.1.1 - 32 bajtd dat:
od 172.16 1: bajty=32 £as=ims TTL=254
od 172, haJty—32 caz ¢ 1ms TTL=254
Odpovéd od 172. gaz { 1ms TTL=254
Odpovéd od 172.16. 1 1: hajty=32 &as { 1ms TTL=254

Statistika ping pro 172.16.1.1:

Pi#ibliZna doba do pi#ijeti odezvy v milisekundach:
Minimum = Bms, Maximum = 1ms, Priamér = Bns

IC=Uzerssciscol

Pakety: Odeslané = 4, Prlaate = 4, Ztracené = B (ztrata B>,

==

Obr. 17: Uspésny ping do univerzitn{ sité z FW-TAK. Zdroj: autor

Byl ovéren i ping na adresu 195.178.80.9 (next-hop adresa defaultniho zdznamu
na univerzitnim firewallu), ktery se opét zachoval spravné a odpovéd byla obdrzena

od routeru ISP2.

BN C\Windows\systern32emd.exe
IC:nUsershciscorping 18.8.68.1

Piikaz PING na 18.2.60.1 — 32 hajtd dat:
& ] 2 gas=1ms TTL=254
gas ¢ 1ms TTL=254
6@, cag < 1ms TTL=254
Odpovéd od 18.8.608.1: bajty=32 fas < 1ms TTL=25L4

Statistika ping pro 18.8.68.1:

Pakety: Odeslané = 4, Prlaate = 4, Ztracené = B (ztrata

Pr1h11ﬁna doba do piijeti odezvy v mlllgekundach
Hinimum = Bms,. Maximum = ims,. PrimEr = Bns

C:Uzersescizcolping 195.178.80.9

Piikaz PING na 195.178.88.9 — 32 bhajtd dat:

Odpovéd od 18.8.68.1: Cilovy hostitel neni dostupni.
Odpovéd od 18.8.6@.1: Cilovy hostitel neni dostupni.
OdpovéEd od 18.8.68.1: Cilovy hostitel neni dostupny.
Odpovéd od 18.8.68.1: Cilovy hostitel neni dostupng.

Etatistika ping pro 195.178.80.9:
Pakety: Odeslané = 4, Piijaté = 4, Ztracené = B {(ztrata 8x)>,

C:“Usersciscol>

E=E——)

Obr. 18: Netspésny ping IP adresy 195.178.80.9 z FW-TAK. Zdroj: autor

Verifikacni test dopadl v poradku a Policy Based Routing je spravné nakonfi-
gurovan. Komunikace byla vzdy spravné presmérovana smérem k ISP2, ktery slouzi
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pro komeréni subjekty, a spravné se nepodatilo spojit s IP adresou 195.178.80.9,
kterad je ve vnitini siti, ale zdznam k této adrese existuje.

10.2 Access Control Lists

Zde bude verifikacni test vénovan pravidlu, ktery se starda o provoz, ktery miii z
Management sité. Otestuje se zde provoz z routeru s IP adresou 10.16.2.2, ktery
bude smérovat do serverové sité na adresu 195.178.77.87. Komunikace bude ovérena
na portu TCP /3389 pomoci programu telnet.

Na obr. 19 lze vidét, ze pocitadla jsou vynulovana.

£ W (=] & 5]

Obr. 19: Vynulovana pocitadla u pravidla pro management provoz. Zdroj: autor

Spusti se komunikace z routeru v Management siti na port TCP/3389 a do
serverové sité. Nyni na vypisu lze vidét, ze pravidlo se shodlo s pravidlem, ktery se
tyka této komunikace (viz obr. 20).

P Fw (o[ o]

Obr. 20: Zvysené pocitadlo u pravidla pro TCP/3389. Zdroj: autor

10.3 Network Address Translation

V této kapitole bude otestovan preklad adres u provozu, ktery bude mifit na sekun-
darni externi IP adresu 195.178.80.11 a na port TCP/800. Test bude proveden z
Core prvku z rozhrani COREVLAN22. Pro test se vyuzije nastroj telnet, kterému
bude zménén defaultni TCP port 23 na port TCP/800. Bude se muset jesté defi-
novat VRF instance, kterou bude COREVLANZ22. Cely ptikaz bude mit nasledujici
podobu:

CORE#telnet 195.178.80.11 800 /vrf COREVLAN22
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Zéaroven bude spustén odchyt na spoji mezi Core prvkem a univerzitnim fi-
rewallem a mezi univerzitnim firewallem a routerem ve VLAN 455, ktery bude mit
na rozhrani IP adresu 10.45.5.90. Vysledky jsou na obrazcich nize:

d Capturing from Standard input  [Wireshark 1.12.4 (v1.12.4-0-gb4861da from master-1.12)] o || B || 2B
Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

%X Ae»TL2/EB Qe @DM% | B

Filter: |tcp Izl Expression... Clear Apply Save
Mo, |Time Source Destination Protocol Length Info
8 66.7451170195.178.80.9 195.178.80.11 TCP 64 47624-800 [SYN] Seg=0 win=4128 Len=0 M55=1460

I [ 3

# Frame &: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface 0

# Ethernet II, src: c0:09:02:2c¢:00:10 (c0:09:02:2c:00:10), Dst: LogicMod_16:dc:00 (00:00:ab:16:dc:00)
802.1q virtual LAN, PRI: O, CFI: 0, ID: 22

® Internet Protocol version 4, src: 195.178.80.9 (195.178.80.9), Dst: 195.178.80.11 (195.178.80.11)
=

source Port: 47624 (47624)

pestination Port: 800 (800)

[stream index: 0]

[TcP segment Len: 0]

sequence number: 0 (relative sequence number)

Acknowledgment number: O

Header Length: 24 bytes

window size value: 4128

[calculated window size: 41281 S

Obr. 21: Odchyt provozu mezi univerzitnim FW a Core prvkem. Zdroj: autor
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! *Standard input [Wireshark 1124 (v1.12.4-0-gbd861da from master-1.12]] =N IR
File Edit View Go Capture Analyze Statistics Telephon! Tools  Internals Help

codmi BNXS Aes»aT2EFacaan #B®% B
Filter: tcp Izl&pression... Clear Apply Save
Me. Time Source Destination Protocol Length Info
159 239.645507 195.178.80.9 10.45.5.90 TCP 58 44062800 [5¥YN] Seq=0 Win=4128 Len=0 M55=1380

El CP 58 [TCP Retransmission] 4 0 [5¥YN] Seq=0 wWin=41

16 1132195.178.80.0 10.45.

4 T k

[ Frame 159: 58 bytes on wire (464 bits), 58 bytes captured (464 bits) on interface 0 e
# Ethernet II, Src: LogicMod_16:dc:04 (00:00:ab:16:dc:04), Dst: c0:03:03:b0:00:00 (c0:03:03:b0:00:00)
= Internet Protocol Version 4, Src: 195.178.80.9 (195.178.80.9), Dst: 10.45.5.90 (10.45.5.90)
version: 4
Header Length: 20 bytes
@ Differentiated Services Field: OxcO (DSCP Ox30: Class Selector 6; ECN: Ox00: Not-ECT (Not ECN-Capable Transport)
Total Length: 44
Identification: Oxbcb3 (48307)
@ Flags: 0x00
Fragment offset: O
Time to Tive: 235
Protocol: TCP (6)
# Header checksum: Oxdbl5 [validation disabled]
Source: 195.178.80.9 (195.178.80.9)
Destination: 10.45.5.90 (10.45.5.90)
[source GeoIP: unknownl

Obr. 22: Odchyt provozu mezi univerzitnim FW a DNS-Auth siti. Zdroj: autor

Na obr. 21 obrazku lze vidét, ze komunikace probiha z IP adresy Core routeru
195.178.80.9 na IP sekundéarni adresu univerzitniho firewallu na portu TCP/800.
Na obr. 22 lze pozorovat zménu cilové adresy na IP adresu 10.45.5.90. Zdrojova IP
adresa a TCP port jsou zachovany. Neni zde zadna odpovéd, protoze na routeru s
[P adresou 10.45.5.90 nebézi zadna sluzba na portu TCP /800.

Preklad adres zde probiha v poradku.

10.4 Site-to-Site VPN

Nyni probéhne ovéreni navazani Site-to-Site IPsec tunelu mezi univerzitnim fi-
rewallem a firewallem vzdalené lokality Tauferovych koleji. Test bude vykonan opét
pomoci prikazu ping z firewallu Tauferovych koleji se zdrojovou IP adresou 10.51.8.1
na cilovou IP adresu, kterd se nachazi na ISP2 (10.8.60.1).
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24.

Obr. 23: Ping z FW-TAK pres IPsec tunel. Zdroj: autor

Nejprve probéhne navazani tunelu pomoci protokolu ISAKMP, kde se firewally
domluvi na kli¢i pro spojeni, a poté probiha komunikace (ping) v Sifrované podobé
na protokolu ESP. Viz ukizka odchytu komunikace v programu Wireshark na obr.

M “Standard input [Wireshark 1124 (v1.12.4-0-gb4861da from master-1.12)] =[]
File Edit View Go Copture Analyze Statistics Telephony Tools Intemals Help

O AE I BOXE Aes DT L Raal #Bmx|l B

Filter: | esp or isakmp |Z|Btpress|on‘.. Clear Apply Save

MNo. Time Source Destination Protocol Length Info

.071289195. 5 195.178.80.10 446 IKE_SA_INIT Request
10 240.169921195.113.143. 2 195.178.80.10 ISAKMP 446 IKE_SA_INIT MID=00 Initiator Request
11 240.570312195.113.143.2 195.178.80.10 ISAKMP 446 IKE_SA_INIT MID=00 Initiator Request
12 241.398437 195.178. 80.10 195.113.143.2 ISAKMP 504 IKE_SA_INIT MID=00 Responder Response
13 241.398437 195.178. 80.10 195.113.143.2 ISAKMP 504 IKE_SA_INIT MID=00 Responder Response
14 241.398437 195.178. 80.10 195.113.143.2 ISAKMP 504 IKE_SA_INIT MID=00 Responder Response
15 242.454101195.113.143.2 195.178.80.10 ISAKMP 330 IKE_AUTH MID=01 Initiator Request
16 242.506835195.178. 80.10 195.113.143.2 ISAKMP 282 IKE_AUTH MID=01 Responder Response
19 289.956054 195.113.143.2 195.178.80.10 ESP 186 EsP (SPI=0xad623cl8)
20 290.086914 195.113.143.2 195.178.80.10 ESP 186 EsP (SPI=0xad623cl8)
21 290.387695195.178.80.10 195.113.143.2 ESP 186 EsP (SPI=0xedb742f7)
22 290.453125195.113.143.2 195.178.80.10 ESP 186 EsP (SPI=0xad623cl8)
23 290.652343195.178. 80.10 195.113.143.2 ESP 186 EsP (SPI=0xedb742f7)
24 290.924804 195.178. 80.10 195.113.143.2 ESP 186 EsP (SPI=0xedb742f7)
25 291.871093195.113.143.2 195.178.80.10 ESP 186 EsP (SPI=0xad623cl8)
26 292.386718195.178. 80.10 195.113.143.2 ESP 186 EsP (SPI=0xedb742f7)
27 293.326171195.113.143.2 195.178.80.10 ESP 186 EsP (SPI=0xad623cl8)
28 293.672851 195.178.80.10 195.113.143.2 ESP 186 EsP (SPI=0xedb742f7)

Frame 9: 446 bytes on wire (3568 bits), 446 bytes captured (3568 bits) on interface 0

Ethernet II, Src: c0:09:02:2c:00:10 (c0:09:02:2¢:00:10), Dst: LogicMod_16:dc:00 (00:00:ab:16:dc:00)
802.1Q virtual LAN, PRI: O, CFI: 0, ID: 22

Internet Protocol Version 4, Src: 195.113.143.2 (195.113.143.2), pst: 195.178.80.10 (195.178.80.10)
User Datagram Protocol, Src Port: 500 (500), Dst Port: 500 (500)

Internet Security Association and Key Management Protocol

0000 00 00 ab 16 dc 00 cO 09 02 2c
0010 08 00 45 c0 01 ac 00 71 00 Q0
0020 8&f 02 c3 b2 50 0a 01 f4 01 T4
0030 8c ed 2c 24 b0 46 00 00 00 00
0040 22 08 00 00 00 00 00 00 01 90

ANEN NN J- N1 01 NN NA_ N2 AN 0N Ne

Profile: Default

O 7 | File: "C:\Users\Jenik\AppData\Local\ Temp...

Obr. 24: Odchyt ISAKMP a ESP komunikace - IPsec tunel. Zdroj: autor
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Nejdrive je zde vidét komunikace na protokolu ISAKMP, ktery se stara o vy-
meénu kli¢t a informaci. Poté, co v poradku probéhne tato prvotni komunikace a tu-
nel se navaze, jsou jiz samotné ICMP zpravy prenaseny sifrované protokolem ESP.
Nésledné se jesté piikazem show crypto tkev? sa zkontroluje, Ze tunel je navazan
(obr. 25). Jsou zde informace o lokdlnim a vzddleném uzlu (IP adresa), status (tu-
nel navazan) a typ Sifrovani a hashe.

Obr. 25: Zobrazeni security associations pro protokol IKEv2. Zdroj: autor

Prikazem show crypto ipsec sa se zobrazi detailnéjsi informace o navazaném tu-
nelu (obr. 26). V tomto vypise se daji zjistit dalsi informace. Napt. kterého rozhrani
se IPsec tunel tyka (COREVLAN22), jakd crypto mapa byla pouzita (FW-TAK-
CRYPTOMAP), které pristupové pravidlo (FW-TAK-NET).
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Obr. 26: Zobrazeni security associations pro protokol IPsec. Zdroj: autor

Pro kontrolu, zda pfi navazovani tunelu nenastala néjaka chyba, bude vyuzit
prikaz debug crypto ipsec 150. Vystup tohoto prikazu je obsazen v priloze A.

Ve vypisu nebyla objevena zadna chyba. Tunel se mezi univerzitnim firewallem
a firewallem na Tauferovych kolejich v porddku navazuje. A v poradku také sifruje
provoz pro tunel urceny.

10.5 Clientless Remote-Access SSL VPN

U Remote-Access SSL VPN bude otestovan pristup na webovy portal a otestovano
prihlaseni pomoci FreeRadius serveru. Pro otestovani komunikace s FreeRadius ser-
verem a zjisténi funkcénosti prihlasovacich udaju 1ze vyuzit nasledujici prikaz:

FW# test aaa-server authentication FreeRadius host 192.168.0.36
username test password test

Volba FreeRadius urcuje, ktera definice autentizacniho serveru bude pouzita.
Volbou host se uréi IP adresa autentiza¢niho serveru a zvoli uzivatelské jméno
a heslo. V tomto piipadé test/test. Tyto tidaje jsou nastaveny na FreeRadius serveru.
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Obr. 27: Test autentizace vici FreeRadius serveru. Zdroj: autor

Zminény piikaz vratil Authentication Successful. Znamena to tedy, ze auten-
tizacni server ve spojeni s Cisco ASA pracuje v poradku. Po pristupu na adresu
https://10.45.5.1 se zobrazi prihlasovaci stranka SSL VPN portalu.

SSL VPN Service - Opera - + X

M [71SSL VPN Service xw oo v

€ 2 @ wWeb | 10.45.5.1/+CSCOE+/logon.htm W | B ~ search with Google

alaln SSL VPN Service
CISCO

Please enter your username and password.

O —
passworD:[ |

| Login |

Obr. 28: SSL VPN portal. Zdroj: autor

A na obr. 29 je vidét portdl po tspésném prihlasent:
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https://10.45.5.1/+CSCOE+/portal.html - Opera - + X

P opera | [ https://10.45.5.1... % | =2 <
€ & D 0~ | @Web | 10.45.5.1/+CSCOE+ portal.html % |[B ~ searchwith Google l
aluilie ssivpN service
cisco

! rY
| ]
H :
) Address hitps/ v || || Browse | Logout

Q;} Web Applications.
@ Browse Networks

Obr. 29: SSL VPN portal po prihlaseni. Zdroj: autor

10.6 Dynamické vkladani pravidel

Z dtvodu docela castych SSH tutoki na externi IP adresy byla verifikace provedena
na ostrém provozu. Byl tedy nastaven skript dle uvedenych krokt v kapitole im-
plementace. Spustil se odchyt provozu na spoji v testovacim prostiedi vedoucimu
k zarizeni Cisco ASA a vyckavalo se, az Flowmon ADS modul vytvori SSHDICT
udalost a spusti skript. Na obr. 30 je zdznam z ADS modulu takového SSH tutoku
(je zde vymazana externi IP adresa spole¢nosti Comguard a.s.). Utocné adresa je
221.194.47.224.

count of targets: 1, maximum transferred:
3.';‘221 1447204  SSHDICT  223KiB, total count of attempts: 24, duration i%*.’olo*’z
. U of attack: 379.85 seconds (6m 20s). Part of o
distributed attack.

Default

Obr. 30: Udalost z Flowmon ADS modulu. Zdroj: autor

Na obr. 31 je vidét inicializace SSH spojeni z Flowmon sondy (IP adresa
192.168.0.19) na IP adresu rozhrani DNS-Auth (10.45.5.1).



78 10 VERIFIKACE NAVRHU RESENI

3 Capturing from Standard input  [Wireshark 1124 (v112.4-0-gb4861da from master-112)] =S
File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help

®® a X2 aesoT 2 EE QA @D % E
Filter: | ssh IZI Expression... Clear Apply Save
Mo, Time Source Destination Protocol Length Info -
324 156.30957010.45.5.1 192.168.0.19 SSHv2 78 server: Protocol (SSH-1.99-Cisco-1.25) F
325 156.309570192.168.0.19 10.45.5.1 S5Hv2 101 Client: Protocol (S55H-2.0-OpenssH_6.6.1pl E‘
328 156.506836192.168.0.19 10.45.5.1 TCP 1438 [TCP segment of a reassembled PDU] | 4
330 156.638672192.168.0.19 10.45.5.1 S5HV2 646 Client: Key Exchange Init
344 162.48046910.45.5.1 192.168.0.19 S5HV2 338 server: Key Exchange Init
345 162.682617192.168.0.19 10.45.5.1 S5HW2 202 client: Diffie-Hellman Key Exchange Init
347 163.66894510.45.5.1 192.168.0.19 SSHW2 762 server: Diffie-Hellman Key Exchange Reply
348 163.67089810.45.5.1 192.168.0.19 S5HV2 74 server: New Keys
349 163. 843750192.168.0.19 10.45.5.1 S55HvV2 74 Client: New Keys
356 164.258789192.168.0.19 10.45.5.1 SSHW2 106 Client: Encrypted packet (len=48)
358 164.32617210.45.5.1 192.168.0.19 S5HW2 106 server: Encrypted packet (len=48)
360 164.721679192.168.0.19 10.45.5.1 S5HW2 122 client: Encrypted packet (len=64)
362 164.78710910.45.5.1 192.168.0.19 SSHW2 106 server: Encrypted packet (len=48)
363 164.954101192.168.0.19 10.45.5.1 S5HW2 202 Cclient: Encrypted packet (len=144)
365 165.039062 10.45.5.1 192.168.0.19 S5HW2 90 server: Encrypted packet (len=32)
366 165.297851192.168.0.19 10.45.5.1 SSHW2 122 client: Encrypted packet (len=64)
368 165.30175810.45.5.1 192.168.0.19 S5HW2 106 server: Encrypted packet (len=48)
369 165.559570192.168.0.19 10.45.5.1 S5HW2 1130 client: Encrypted packet (len=1072)
371 165.56738310.45.5.1 192.168.0.19 SSHW2 90 server: Encrypted packet (len=32)
372 165.58007810.45.5.1 192.168.0.19 S5HW2 90 server: Encrypted packet (len=32)
373 165.58300810.45.5.1 192.168.0.19 S5HW2 154 server: Encrypted packet (len=96)
2374 1A5 SRAQART 1M A5 5 1 1462 1A8 0 14 SEHUD 106 Sarver: Encrvntard narkstr (lan=4R) a2

4| T | b

=

Frame 324: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface 0

Ethernet II, src: LogicMod_16:dc:04 (00:00:ab:16:dc:04), Dst: c0:03:03:b0:00:00 (c0:03:03:b0:00:00)
802.10 virtual LAN, PRI: 0, CFI: 0O, ID: 455

Internet Protocol Version 4, Src: 10.45.5.1 (10.45.5.1), Dst: 192.168.0.19 (192.168.0.19)
Transmission control Protocol, Src Port: 22 (22), Dst Port: 46119 (46119), seq: 1, ack: 1, Len: 20
55H Protocol

HEBHEBE

0000
0010
0020
0030
0040

Obr. 31: Udélost z Flowmon ADS modulu. Zdroj: autor

A na obr. 32 se nachdazi vypis pristupového pravidla AdresyZeSondyBlock. Na-
chazi se zde vice adres z diivéjsiho testovani, ale jako posledni je IP adresa, ktera
se tyka vygenerované udalosti na Flowmon ADS modulu.

P W [-=-]

Obr. 32: Zobrazeni seznamu adres z Flowmon sondy. Zdroj: autor

Dynamické vkladani pravidel pomoci skriptu z Flowmon sondy je tedy funkéni.
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11 Ekonomické zhodnoceni resSeni

V této kapitole probéhne ekonomické zhodnoceni provedeného navrhu reseni. Budou
zde zahrnuty néklady na pofizeni hardwaru, licenci a naklady na implementaci.
Pro vypocet nakladi na HW a licence budou pouzity ceny uvedené v oficidlnim
ceniku. U HW bude zapocitan pouze prvek navic pro potieby vysoké dostupnosti.
Prvni prvek jiz univerzita vlastni. Prvek ma kéd ASA5585-S20-K9 a cena je 59 995.-
dolar.

Dalsi polozkou budou licence na provozovani SSL Remote-Access VPN. Bude
zde pocitano s licencemi typu VPN Only, které neaktivuji zadné dodatecné funkcio-
nality, ale pouze umozni uzivatelim vyuzivat VPN ptipojeni. Do celkovych néklad
bude uvedena cena pro 100 soubéznych spojeni. Produkt ma oznaceni L-AC-VPNO-
100= a uvedena cena je 13 995,- dolar.

Doba celkové implementace by mohla byt zhruba 60 clovékodni (1 élovékoden
= 8 hodin) s cenou 1 000,- K¢ za jednu ¢lovékohodinu.

Tab. 1: Ekonomické zhodnoceni reseni

Produkt Popis Cena v K¢
ASA5585-S20-K9 HW Cca 1 500 000,-
L-AC-VPNO-100= | SSL VPN licence | Cca 360 000,-
Prace technika 60 clovékodni 480 000,-
Cena celkem: 2 340 000,-

Dle tab. 1 jsou celkové nédklady na migraci ve formé vysoké dostupnosti vypoc-
teny na 2 340 000,- K¢.
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12 Zavér

Cilem této diplomové prace bylo navrhnout nové reseni univerzitniho firewallu na
platformé Cisco ASA vcetné jeho implementace. Po obeznameni se s novou platfor-
mou probéhla analyza uzivatelskych pozadavkl a také analyza aktualniho stavu se
zéstupci Ustavu informacnich technologii. Po analyze byl vypracovan névrh feseni
na platformé Cisco ASA, ktery obsahoval feseni technologii routingu, pristupovych
pravidel, dynamicky vkladanych pravidel, VPN a NAT.

Po navrhu néasledovala implementace feseni, ktera byla provedena v prostredi
sitového simuldtoru GNS3. Implementaci se nepodarilo provést 1:1 k soucasnému
feseni, ale tyto nedostatky nejsou zasadni a nijak nesnizuji zabezpeceni univerzitni
sité. Jedna se predevsim implementaci GRE tunelu, ktery na platformé Cisco ASA
neni podporovan. Také neni mozné na této platformé oznacovat pakety priznaky,
které byly vyuzity pro filtraci provozu z uceben, které mély vypnuty pristup k In-
ternetu. Ostatni funkcionality se podarilo zachovat a implementovat.

Préace se také vénovala vzdalenému pristupu uzivatelt do sité pomoci Remote-
Access SSL VPN pouze pres webovy prohlize¢. Samotna implementace byla prove-
dena a bylo ovéteno i prihlasovani pomoci FreeRadius serveru. Bohuzel z ¢asovych
divodi se nepodatilo VPN naimplementovat detailnéji. V ramci prace byly také
zjistovany pozadavky pro SSL VPN z pohledu licenci, jelikoz u zakladni licence je
poskytovan pristup pouze dvéma uzivatelim pro testovani této VPN. Vyhodou je,
ze béhem roku 2016 byl predstaven novy typ licenci, ktery je urcen pouze pro pri-
stup na VPN (bez dodatecnych funkcionalit). Tento typ licenci by mohl byt pro
univerzitu zajimavy a byl zahrnut také do ekonomického zhodnoceni feseni.

Pro zvyseni bezpecnosti univerzitni sité byla navrhnuta a implementovana dy-
namicky vkladana pravidla na zakladé vystupt analyzy provozu Flowmon sondy,
kterd je jiz v siti nasazena. Byl napsan skript, ktery se postara o vytvoreni blokac-
niho pravidla na firewallu na zakladé zdrojové adresy ziskané ze sondy.

Nevyhodou prechodu na nové fesenti je, ze je momentalné k dispozici pouze jedno
zalizeni. Pokud by nastal vypadek tohoto prvku, systémy by byly nedostupné. Bylo
by tedy zapotiebi poridit sekundarni prvek pro zachovani dostupnosti i v pripadé
vypadku jednoho prvku. Dalsi nevyhodou tohoto feseni je celkova cena na porizeni
nového feseni (sekundarni prvek, implementacni prace, licence pro SSL VPN), ktera
byla v ramci ekonomického zhodnoceni vy¢islena priblizné na 2 340 000,- K¢é. Na
druhou stranu by univerzita ziskala moderni bezpecnostni feseni s velkym vykonem,
vysokou propustnosti a uzite¢nymi funkcionalitami. Mezi tyto funkcionality patii
jiz zminéna SSL VPN, ktera podporuje vysokou bezpecnost. Existuje také moznost
bezpectnost dale zvysovat zakoupenim rozsifujicich modult (napt. IPS modulu).
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A \Vystup debug ptikazu (IPsec)

FW# IPSEC: New embryonic SA created 0xb65bc440,
SCB: 0xBCB85B90,
Direction: inbound
SPI : 0x74C64097
Session ID: 0x00003000
VPIF num : 0x00000003
Tunnel type: 121
Protocol : esp
Lifetime : 240 seconds
IPSEC: New embryonic SA created 0xbcb843a8,
SCB: 0xBCB85308,
Direction: outbound
SPI : 0xB663BFA9
Session ID: 0x00003000
VPIF num : 0x00000003
Tunnel type: 121
Protocol : esp
Lifetime : 240 seconds
IPSEC: Completed host OBSA update, SPI 0xB663BFA9
IPSEC: Creating outbound VPN context, SPI 0xB663BFA9
Flags: 0x00000005
SA : 0xbcb843a8
SPI : 0xB663BFA9
MTU : 1500 bytes
VCID : 0x00000000
Peer : 0x00000000
SCB : 0x000D9D47
Channel: 0xb62afa00
IPSEC: Completed outbound VPN context, SPI 0xB663BFA9
VPN handle: 0x0000bf84
IPSEC: New outbound encrypt rule, SPI 0xB663BFA9
Src addr: 0.0.0.0
Src mask: 0.0.0.0
Dst addr: 10.51.8.0
Dst mask: 255.255.248.0
Src ports
Upper: 0
Lower: 0
Op : ignore
Dst ports
Upper: 0
Lower: 0
Op : ignore
Protocol: 0
Use protocol: false
SPI: 0x00000000
Use SPI: false
IPSEC: Completed outbound encrypt rule, SPI 0xB663BFA9
Rule ID: 0xb65bb1b8
IPSEC: New outbound permit rule, SPI 0xB663BFA9
Src addr: 195.178.80.10
Src mask: 255.255.255.255
Dst addr: 195.113.143.2
Dst mask: 255.255.255.255
Src ports
Upper: 0
Lower: 0
Op : ignore
Dst ports
Upper: 0
Lower: 0
Op : ignore
Protocol: 50
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Use protocol: true

SPI: 0xB663BFA9

Use SPI: true

IPSEC: Completed outbound permit rule, SPI 0xB663BFA9
Rule ID: 0xbcb84ae0

IPSEC: Completed host IBSA update, SPI 0x74C64097
IPSEC: Creating inbound VPN context, SPI 0x74C64097
Flags: 0x00000006

SA : 0xb65bc440

SPI : 0x74C64097

MTU : 0 bytes

VCID : 0x00000000

Peer : 0x0000BF84

SCB : 0x000D6087

Channel: 0xb62afa00

IPSEC: Completed inbound VPN context, SPI 0x74C64097
VPN handle: 0x0000ca64

IPSEC: Updating outbound VPN context 0x0000BF84, SPI 0xB663BFA9
Flags: 0x00000005

SA : Oxbcb843a8

SPI : 0xB663BFA9

MTU : 1500 bytes

VCID : 0x00000000

Peer : 0x0000CA64

SCB : 0x000D9D47

Channel: 0xb62afa00

IPSEC: Completed outbound VPN context, SPI 0xB663BFA9
VPN handle: 0x0000bf84

IPSEC: Completed outbound inner rule, SPI 0xB663BFA9
Rule ID: 0xb65bb1b8

IPSEC: Completed outbound outer SPD rule, SPI 0xB663BFA9
Rule ID: 0xbcb84ael

IPSEC: New inbound tunnel flow rule, SPI 0x74C64097
Src addr: 10.51.8.0

Src mask: 255.255.248.0

Dst addr: 0.0.0.0

Dst mask: 0.0.0.0

Src ports

Upper: 0

Lower: 0

Op : ignore

Dst ports

Upper: 0

Lower: 0

Op : ignore

Protocol: 0

Use protocol: false

SPI: 0x00000000

Use SPI: false

IPSEC: Completed inbound tunnel flow rule, SPI 0x74C64097
Rule ID: 0xbbd749c8

IPSEC: New inbound decrypt rule, SPI 0x74C64097

Src addr: 195.113.143.2

Src mask: 255.255.255.255

Dst addr: 195.178.80.10

Dst mask: 255.255.255.255

Src ports

Upper: 0

Lower: 0

Op : ignore

Dst ports

Upper: 0

Lower: 0

Op : ignore

Protocol: 50
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Use protocol: true

SPI: 0x74C64097

Use SPI: true

IPSEC: Completed inbound decrypt rule, SPI 0x74C64097
Rule ID: 0xbbd74a60

IPSEC: New inbound permit rule, SPI 0x74C64097
Src addr: 195.113.143.2

Src mask: 255.255.255.255

Dst addr: 195.178.80.10

Dst mask: 255.255.255.255

Src ports

Upper: 0

Lower: 0

Op : ignore

Dst ports

Upper: 0

Lower: 0

Op : ignore

Protocol: 50

Use protocol: true

SPI: 0x74C64097

Use SPI: true

IPSEC: Completed inbound permit rule, SPI 0x74C64097
Rule ID: 0xbbd74dc8
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B Konfigurace Cisco ASA

FW/(config)# show run
: Saved

ASA Version 8.4(2)

|

hostname FW

enable password 8Ry2Yjlyt7TRRXU24 encrypted
passwd 2KFQnbNIdI.2KYOU encrypted

names

|

interface GigabitEthernet0

no nameif

no security-level

no ip address

|

interface GigabitEthernet0.21

description Spojeni do Core VLAN 21 - serverova cast
vlan 21

nameif COREVLAN21

security-level 100

ip address 195.178.80.2 255.255.255.248

|

interface GigabitEthernet0.22

description Spojeni do Core VLAN22 - DMZ a Internet
mac-address 0000.ab16.dc00

vlan 22

nameif COREVLAN22

security-level 0

ip address 195.178.80.10 255.255.255.248

|

interface GigabitEthernetl

no nameif

no security-level

no ip address

|

interface GigabitEthernet1.917
description Spojeni do vzdalene site Lednice
vlan 917

nameif FW-LED

security-level 100

ip address 10.91.7.1 255.255.255.252
|

interface GigabitEthernet2
shutdown

no nameif

no security-level

no ip address

1

interface GigabitEthernet3

no nameif

no security-level

no ip address

!

interface GigabitEthernet3.860
description Spojeni k poskytovateli internetu ISP2
vlan 860

nameif ISP2

security-level 0

ip address 10.8.60.3 255.255.255.0
1

interface GigabitEthernet4
no nameif
no security-level



B KONFIGURACE CISCO ASA

89

no ip address

!

interface GigabitEthernet4.162
description Management sit

vlan 162

nameif Management
security-level 100

ip address 10.16.2.1 255.255.255.0
!

interface GigabitEthernet4.455
vlan 455

nameif DNS-Auth

security-level 100

ip address 10.45.5.1 255.255.255.0
!

interface GigabitEthernet5

shutdown

no nameif

no security-level

no ip address

!

ftp mode passive

same-security-traffic permit inter-interface
same-security-traffic permit intra-interface
object network SERVER, 10.45.5.90_800
host 10.45.5.90

object network SERVER,_195.178.77.123
host 195.178.77.123

object network SERVER, 10.45.5.90_900
host 10.45.5.90

object network SECONDARY-EXTERNAL-ADDRESS
host 195.178.80.11

object network OSTATNI-PROVOZ-SECONDARY-ADDRESS
host 10.45.5.100

object network INFORMACNI-STRANKA
host 10.45.5.9

object service INFORMACNI-STRANKA-PORT
service tcp destination eq 3658

object network ZAKAZANE-IP-ADRESY-WEB
host 195.178.80.1

object network DNS-Auth-int

host 10.45.5.1

object network SERVERS-SUBNET
subnet 195.178.77.0 255.255.255.128

object network MANAGEMENT-SUBNET
subnet 10.16.2.0 255.255.255.0

object network UCEBNY-SUBNET

subnet 195.178.72.0 255.255.255.0

object service OBJECT-WWW

service tcp destination eq www

object network SERVER,_ 10.45.5.90__800
host 10.45.5.90

object service SNMP-SERVICE

service udp destination eq snmp

object service ZABBIX-SERVICE

service udp destination eq 10050

object network SNMP-SERVER

host 10.16.2.10

object network ZABBIX-SERVER

host 195.178.77.125

object-group network MAIL-SERVERS
network-object host 195.178.77.25
network-object host 195.178.77.26
object-group service WEB-SERVICES
service-object tcp destination eq www
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service-object tcp destination eq https

object-group service MAIL-SERVICES

service-object tcp destination eq smtp

service-object tcp destination eq 465

object-group service MGMT-SERVICES

service-object tcp destination eq ssh

service-object tcp destination eq 3389

object-group service ICMP-TYPE-ALLOWED

service-object icmp echo-reply

service-object icmp echo

service-object icmp unreachable

service-object icmp time-exceeded

object-group service SERVER-SERVICES

service-object tcp destination eq 800

service-object tcp destination eq 900

access-list TRAFFIC-FROM-OUTSIDE extended permit udp any object SERVER,_ 195.178.77.123

access-list TRAFFIC-FROM-OUTSIDE extended permit tcp any object OSTATNI-PROVOZ-SECONDARY-
ADDRESS

access-list TRAFFIC-FROM-OUTSIDE extended permit object-group SERVER-SERVICES any host
10.45.5.90

access-list FW-TAK-NET extended permit ip any 10.51.8.0 255.255.248.0

access-list FW-TAK-NET extended permit ip any 195.113.143.16 255.255.255.240

access-list TRAFFIC-FROM-OUTSIDE extended permit object-group MAIL-SERVICES any object-group
MAIL-SERVERS

access-list TRAFFIC-FROM-MANAGEMENT extended permit object-group MGMT-SERVICES object
MANAGEMENT-SUBNET object SERVERS-SUBNET

access-list TRAFFIC-FROM-MANAGEMENT extended permit object SNMP-SERVICE object SNMP-
SERVER interface Management

access-list TRAFFIC-FROM-CORE-CERNA-POLE extended permit object ZABBIX-SERVICE object
ZABBIX-SERVER interface COREVLAN21

access-list TRAFFIC-FROM-CORE-CERNA-POLE extended permit object-group WEB-SERVICES object
UCEBNY-SUBNET any

access-list GLOBAL extended permit object-group ICMP-TYPE-ALLOWED any any

access-list TRAFFIC-FROM-MANAGEMENT extended permit udp object-group ICMP-TYPE-ALLOWED
any any

access-list AdresyZeSondyBlock extended deny ip host 103.10.50.4 any

access-list AdresyZeSondyBlock extended deny ip host 103.10.50.5 any

access-list AdresyZeSondyBlock extended deny ip host 45.5.2.4 any

access-list AdresyZeSondyBlock extended deny ip host 84.5.2.4 any

access-list AdresyZeSondyBlock extended deny ip host 221.194.47.224 any

1

pager lines 24

mtu COREVLAN21 1500

mtu COREVLAN22 1500

mtu FW-LED 1500

mtu FW-TAK 1500

mtu ISP2 1500

mtu Management 1500

mtu DNS-Auth 1500

icmp unreachable rate-limit 1 burst-size 1

icmp permit any COREVLAN21

icmp permit any COREVLAN22

no asdm history enable

arp COREVLAN22 195.178.80.11 0000.ab16.dc00 alias

arp timeout 14400

nat (COREVLAN21,DNS-Auth) source static ZAKAZANE-IP-ADRESY-WEB interface destination static
interface INFORMACNI-STRANKA service OBJECT-WWW INFORMACNI-STRANKA-PORT

1

object network SERVER,_ 10.45.5.90__800

nat (DNS-Auth, COREVLAN22) static SECONDARY-EXTERNAL-ADDRESS service tcp 800 800

object network SERVER__195.178.77.123

nat (COREVLAN21,COREVLAN22) static SECONDARY-EXTERNAL-ADDRESS service udp 390 390

object network SERVER, 10.45.5.90_900

nat (DNS-Auth, COREVLAN22) static SECONDARY-EXTERNAL-ADDRESS service tcp 900 900

object network OSTATNI-PROVOZ-SECONDARY-ADDRESS



B KONFIGURACE CISCO ASA 91

nat (DNS-Auth, COREVLAN22) static SECONDARY-EXTERNAL-ADDRESS

nat (COREVLAN21,DNS-Auth) source static ZAKAZANE-IP-ADRESY-WEB interface destination static
interface INFORMACNI-STRANKA service OBJECT-WWW INFORMACNI-STRANKA-PORT

nat (COREVLAN21,DNS-Auth) source static ZAKAZANE-IP-ADRESY-WEB interface destination static
interface INFORMACNI-STRANKA service OBJECT-HTTPS INFORMACNI-STRANKA-PORT

access-group TRAFFIC-FROM-CORE-CERNA-POLE in interface COREVLAN21

access-group TRAFFIC-FROM-OUTSIDE in interface COREVLAN22

access-group TRAFFIC-FROM-MANAGEMENT in interface Management

access-group AdresyZeSondyBlock global

route COREVLAN22 0.0.0.0 0.0.0.0 195.178.80.9 1

route COREVLAN22 10.51.8.0 255.255.248.0 195.178.80.9 1

route FW-LED 78.128.147.0 255.255.255.0 10.91.7.2 1

route DNS-Auth 192.168.0.0 255.255.255.0 10.45.5.2 1

route COREVLAN22 195.113.143.16 255.255.255.240 195.178.80.9 1

route COREVLAN21 195.178.72.0 255.255.252.0 195.178.80.1 1

route COREVLAN21 195.178.77.0 255.255.255.128 195.178.80.1 1

timeout xlate 3:00:00

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02

timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00

timeout sip 0:30:00 sip_ media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00

timeout sip-provisional-media 0:02:00 uauth 0:05:00 absolute

timeout tcp-proxy-reassembly 0:01:00

timeout floating-conn 0:00:00

dynamic-access-policy-record Dflt AccessPolicy

aaa-server FreeRadius protocol radius

aaa-server FreeRadius (DNS-Auth) host 192.168.0.36

key *tk

authentication-port 1812

user-identity default-domain LOCAL

aaa authentication ssh console LOCAL

http server enable

no snmp-server location

no snmp-server contact

snmp-server enable traps snmp authentication linkup linkdown coldstart warmstart

crypto ipsec ikev2 ipsec-proposal IPSEC-TS-TAK

protocol esp encryption aes-256

protocol esp integrity sha-1

crypto map FW-TAK-CRYPTOMAP 1 match address FW-TAK-NET

crypto map FW-TAK-CRYPTOMARP 1 set peer 195.113.143.2

crypto map FW-TAK-CRYPTOMAP 1 set ikev2 ipsec-proposal IPSEC-TS-TAK

crypto map FW-TAK-CRYPTOMAP interface COREVLAN22

crypto ikev2 policy 1

encryption aes-256

integrity sha

group 5

prf sha

lifetime seconds 86400

crypto ikev2 enable COREVLAN22

telnet timeout 5

ssh 10.45.5.0 255.255.255.0 DNS-Auth

ssh 192.168.0.0 255.255.255.0 DNS-Auth

ssh timeout 5

console timeout 0

threat-detection basic-threat

threat-detection statistics access-list

no threat-detection statistics tcp-intercept

ntp server 195.178.77.123 source VLAN21 prefer

webvpn

enable COREVLAN22

enable DNS-Auth

group-policy MENDELU-RA-GroupPolicy internal

group-policy MENDELU-RA-GroupPolicy attributes

vpn-tunnel-protocol ssl-clientless

username test password P4ttSyrm33SV8TYp encrypted

username flowmon password SQkGIkCVb/1.Ajgs encrypted privilege 15
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tunnel-group 195.113.143.10 type ipsec-121

tunnel-group 195.113.143.10 ipsec-attributes

ikev2 remote-authentication pre-shared-key *****

ikev2 local-authentication pre-shared-key *****

tunnel-group MENDELU-RA-TunnelGroup type remote-access
tunnel-group MENDELU-RA-TunnelGroup general-attributes
authentication-server-group FreeRadius

default-group-policy MENDELU-RA-GroupPolicy
tunnel-group 195.113.143.2 type ipsec-121

tunnel-group 195.113.143.2 ipsec-attributes

ikev2 remote-authentication pre-shared-key *****

ikev2 local-authentication pre-shared-key *****

!

!

prompt hostname context

no call-home reporting anonymous

call-home

profile CiscoTAC-1

no active

destination address http https://tools.cisco.com/its/service/oddce/services/ DDCEService
destination address email callhomecisco.com

destination transport-method http

subscribe-to-alert-group diagnostic

subscribe-to-alert-group environment

subscribe-to-alert-group inventory periodic monthly
subscribe-to-alert-group configuration periodic monthly
subscribe-to-alert-group telemetry periodic daily

crashinfo save disable
Cryptochecksum:d41d8cd98f00b204e9800998ecf8427e

: end



