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2 UVvOoD

Kdyz jsem si vybirala t¢éma mé diplomové prace, rozhodla jsem se psat o nécem, s ¢im
mam zkusenosti, i kdyz na né nerada vzpominam. Jiz na prvnim stupni zakladni §koly jsem
se setkala s Sikanou, ktera je stale zavaznym a negativnim problémem celé spole¢nosti. Muze
se sni totiz potykat kazdy. Objevuje se nejen mezi détmi a dospélymi, ale také mezi
zaméstnavateli a zaméstnanci. Rada odborniki se snaZi nalézt pfi¢iny, pro¢ a za jakych
podminek k $ikan& dochazi a hledaji i rizné postupy, jak zvladat Sikanu. V Ceské republice
muzeme mezi pfedni odborniky zatadit napt. PhDr. Michala Kolafe, ktery na tento jev Casto
upozornuje a ve svych dilech se vénuje preventivnimu opatfeni, aby doslo K lepsi
informovanosti celé spolecnosti a minimalizaci Sikany. Srozvojem informacnich
a komunika¢nich technologii se vSak Sikana rozSifila na mobilni telefony a pocitace
¢i pfenosna zatizeni poskytujici internetové sluzby. V tomto momenté o ni uz nelze hovotit
jako o Sikang, protoze se vyskytuje se ve virtualnim svété (kyberprostoru), a proto je tato
forma Sikany pojmenovana jako kyberSikana. Na rozdil od tradicni Sikany se neprojevuje
fyzickymi utoky, ale odehrdva se v psychické roving, a to dlouhodobé¢ a opakované. Trauma
obéti mize vést i k sebevrazednému jednani. Obét’ kyberSikany ani nemusi znat utoc¢nika,
nebo by ji nenapadlo, ze se mize jednat o osobu z jejiho blizkého okoli. Dulezitym faktem je,

ob¢t’ neni na kyberSikanu ptipravena, protoZe probiha kdekoliv bez omezeni.

Diive se hovofilo o tom, Ze kyberSikana ve Skolnim prostfedi vznikd mezi Zaky
astudenty, a to na nejruznéjSich typech a stupnich $kol. Ucitelé byli do kyberSikany
zapojovani jen okrajové vramci prevence a pomoci svym zakum, ktefi se stali obéti.
V poslednich letech vSak kyberSikana vyrazné zasahuje 1 do jejich soukromi, protoZe pravé
ucitelé se sami stavaji obéti. Pedagogicka profese neni v mnoha ohledech jednoducha
a vyzaduje velkou davku trp€livosti, zodpovédnosti a porozuméni, které ucitelé vkladaji
do déti a studentd. Na oplatku od nich oc¢ekavaji spolupraci, védomosti a jejich vyuziti v praxi
a pozitivni reakci na to, co zaky uci. Podle toho, jakym zpisobem zaci pfistupuji ke studiu
a jak se uci, tak je ucitelé¢ hodnoti, protoze je to soucasti jejich prace. BohuZzel ne vSichni Zéci,
rodiCe ¢i zakonni zastupci jsou spokojeni S praci ucitelti, coz mohou davat silné najevo.
V lepsim ptipad¢ nastava konflikt, béhem kterého si obé€ strany vyjasni, co od sebe ocekavaji.
V hor§im piipadé¢ dochdzi k tomu, Ze se jedna strana rozhodne bud’ zamérné€, nebo

nevédomky ke kybernetickému utoku, ve kterém se obéti stdva pravé uclitel. A protoze



I jase chci stat ucitelem, zajimam se o tuto problematiku, kterd se stale vice objevuje

ve Skolach.

Teoretickou ¢ast mé diplomové prace jsem rozdélila do tii Casti, ve kterych se budu

snazit objasnit, co nejvice informaci tykajicich se tématu.

V prvni ¢asti objasnim n¢kolik zakladnich pojmi, které souvisi S kyberSikanou.
Nejprve budu psat 0 agresi, ktera je zakladem vSech druhd Sikany a o jejim vyskytu
ve Skolnim prostiedi. Dale budu popisovat Sikanu a jeji druhy, se kterymi se ucitelé mohou

setkat ve Skolnim prostiedi.

V druhé ¢asti budu pojednavat o klimatu $koly, o tom, co ho tvofi, o jeho faktorech

a jakym zptsobem s nim Ize pracovat. Do klimatu Skoly patii také klima vyuky a klima tfidy.

V posledni teoretické ¢asti definuji kyberSikanu, popiSu rozdil mezi tradi¢ni Sikanou
a kybersikanou a poté se zam&im na nastroje Sifeni kyberSikany a jeji formy. V dalsi ¢asti
uvedu piiklady konkrétnich ucastnikli kyberSikany, kterymi jsou obéti a agresofi.
Samostatnym oddilem této ¢asti bude kybersikana a Skolni prostfedi. Zde napiSu informace
0 tom, jak probiha kyberSikana uditeldi, jaké jsou pfi¢iny a uvedu konkrétni piipady
kybersikany ucitelti v Ceské republice. V zavéru této asti se budu vénovat metodam feeni

a vybranym projektim, které se zaméfuji na prevenci a pomoc.

V empirické ¢asti vytvoiim vyzkumny nastroj — online dotaznik uréeny pro ucitele.
Tento dotaznik umistim na socialni sit’ Facebook do skupin ur¢enych pro pedagogy, dale
oslovim feditele, jejich zastupce a ucitele z rliznych typil Skol a poprosim je o vyplnéni, abych
ziskala velky pocet respondentii. Dotaznik bude slozeny ze tii ¢asti, pficemz prvni ¢ast bude
zaméfend na zjiStovani informaci o respondentovi, v dalsi ¢asti budou respondenti odpovidat
na to, zda se setkali s kyberSikanou a jestli se tykala ucitelti ¢i zakd. V piipadég, Ze se bude
jednat o kyberSikanu uciteld, bude nasledovat téeti ¢ast o tom, kde budou respondenti
odpovidat, jak konkrétné¢ kyberSikana probihala. Na zavér dotazniku dam respondentim

prostor pro sepsani vlastni zkusSenosti.

Cilem mé diplomové prace je zjistit, jak moc je kyberSikana u ceskych uditelt
roz$ifena, jak dlouho obvykle trva, na jakém typu Skoly probih4, jaké formy ttokt prevladaji,
kde se kybersikana odehrava, kdo jsou pachatelé a zda byli odhaleni a jakym zpiisobem byla

kybersikana vyfeSena.



Teoreticka ¢ast



1. Vymezeni zakladnich pojmi

V této ¢asti se vénuji vymezeni zakladnich pojmil, které se mohou objevit ve Skolnim

prostiedi a které souvisi s t¢ématem mé diplomové prace.

Nejprve chei hovoftit o agresi, kterd je pfirozenou soucasti kazdého z nés a projevuje
se v myslenkach, slovnim 1 mimoslovnim jednani. Ucitelé se s ni potykaji kazdy den na vSech
typech Skol a musi na ni umét adekvatné reagovat. Negativnim jevem je, ze se stale stupiiuje

a objevuji se ptipady verbalniho i fyzického napad'c'lni.l
1.1. Agrese

Agresi Ize vymezit jako jakékoli chovani, které si klade za cil poskodit ¢i ublizit.
Cilem agrese se miZe stit nejen osoba, ale také zvife ¢i materidlni véc. Podminkou
pro vytvoteni agrese musi byt zdmér agresora a snaha obéti vyhnout se agresi ¢i bolesti.
Agresor vyhledava zabavu v ublizovani jinym lidem a stdva se to pro n¢j potéSenim

&i legraci.?

S agresi se setkdvame jiz v matefskych Skoldch, kdy dit€¢ umysIné rozbije ¢i poSkodi
néjakou hracku. VétSinou se zodpovédnost pienese na rodice, ktery koupi novou hracku

a dit&ti je prohieen odpustén.®
Existuji rizné de€leni agresi. Ve Skolnim prostiedi se objevuji tyto typy:

e Fyzicka aktivni prima agrese — predstavuje biti obéti a jeji ponizovani.
Ve skolnim prostfedi se s touto agresi setkdvame ve forme¢ zdmérného fyzického
ubliZzovani.

e Fyzicka aktivni nepFima agrese — agresor pifihlizi tomu, jak je obéti ublizovéno,
sam se vSak na ubliZovani a samotné agresi nepodili.

e Fyzicka pasivni pfima agrese — jedna se o branéni nékomu v dosahovani jeho
cilt, naptiklad ni¢eni nékterych pomicek a vyrobku jinych spoluzakii.

e Fyzicka pasivni nepfima agrese — odmitnuti splnéni nékterych pozadavki,

napiiklad v uvolnéni mista v lavici, odmitnuti pomoci spoluzékovi apod.

1 KOLAR, Michal. Bolest $ikanovéni. Praha: Portal, 2001, s. 31.

2 DARILEK, Pavel. Agrese a Sikana u déti a moZnosti jejich zvladani. Olomouc: Univerzita Palackého
v Olomouci, 2013, s. 9.

3 MARTINEK, Zdengk. Agresivita a kriminalita $kolni mladeze. Praha: Grada, 2015, s. 25.
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Verbalni aktivni prima agrese — ve Skolnim prostiedi je nejCastéjsi a projevuje
se nadavkami, urdzkami ¢i slovnim ponizovanim.

Verbalni aktivni nepfima agrese — jedna se o rozSifovani pomluv, které ublizu;ji
tomu druhému. N¢kdy se o tomto typu agrese hovofi jako o prvnim stadiu Sikany
— tzv. ostrakismu. Jedné se o psychické ublizovani spoluzdkovi, posmivani se jeho
veécem, intriky a vtipy, diky nimz se jedinec neciti v kolektivu dobfe.

Verbalni pasivni pifima agrese — naprostd ignorace druhého clovéka,
neodpovidani na pozdrav a celkové vylu¢ovani z kolektivu.

Verbalni pasivni nepfima agrese — predstavuje situace, kdy se nékteii jedinci

nezastanou toho druhého, aby se sami nestali obé&ti.*

Ve Skolnim prostfedi se agrese objevuje casto u neZivych pfedmétl, kdy se jedna

0 sesit, pravitko ¢i Skolni vybaveni, napt. poskrabané lavice. Jedinec takto dava najevo svou

fyzickou silu pfed ostatnimi spoluzaky, ale i pfed ucitelem. Piikladem miize byt situace, kdy

ucitel vyvola Zaka a zak dostane nedostatecnou. Aby si patficné ulevil, vyuzivéa agresivniho

chovani vici nezivému predmétu, napt. prasknuti seSitem, pravitkem. Toto chovani mutze

jesté doprovazet verbalni pfimou agresi, ktera predstavuje nadavky ¢i slovni poniZzovani. Pak

uz nejde o pouhy spor kviili znamce, ale o postaveni ve tfid¢. Ostatni zéci totiz sleduji celou

situaci a dokonce svého spoluzdka na neverbalni trovni podporuji. Pokud na toto chovéni

pedagog nezareaguje, muize se snadno dostat do pozice slabocha, ktery se nedokdze postavit

agresi zaka. Agresofi poté ztraci zabrany a zkousi, kam a7 mohou ve svém chovani zajit.’

Pfi¢iny agrese jsou rizné. Mezi nejdilezitéjsi priciny patii:

Rodina — existuje nesoulad mezi hranici $koly a rodiny. Kdyz dit¢ dostane
ve Skole poznamku za neukdznéné chovani ve vyuce a rodi€e nepfipusti,
Ze by se u jeho ratolesti mohl vyskytnout vychovny problém, vedou ho k tomu,
7e si miize vie dovolit a podnécuji dit& k nasili.°

Skola — %kola miZe vyvolavat svymi pozadavky a zndmkovanim odpor.
Vysledkem muze byt agresivni chovani ze strany zaku, které se projevuje

’ v rowe o v: vl o v o 7
zvySenou agresi a Sikanou vici zakim a ucitelim.

* MARTINEK, Zdengk. Agresivita a kriminalita $kolni mladeze. Praha: Grada, 2015, s. 38-40.

® MARTINEK, Zdengk. Agresivita a kriminalita $kolni mladeze. Praha: Grada, 2015, s. 24-27.

® MARTINEK, Zdengk. Agresivita a kriminalita $kolni mladeze. Praha: Grada, 2015, s. 84-87.

"DARILEK, Pavel. Agrese a $ikana u d&ti a moznosti jejich zvladani. Olomouc: Univerzita Palackého
v Olomouci, 2013, s. 13.
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e VIiv party — c¢lovék je od narozeni Clenem mnoha skupina a je neustale
vystavovan néjakému tlaku. Nékteré skupiny se prezentuji agresi a nasilim
a jedinec ma tendenci identifikovat se s jejich normami a jedna pod vlivem davu.?

e Média — média dokazou ovlivnit agresivni chovani piedevsim u déti do 12 let.
Nejvétsi vliv na rozvoj jejich chovani maji pocitacové hry plné nasili, internet
atelevize. V souvislosti stémito médii se objevuji nové formy agrese

a kybersikana.

1.2. Agresivita

Tento pojem uzce souvisi sagresi. Agresivitu muizeme vymezit jako utocnost
¢i tendenci K atoénému jednani, které probiha vic¢i druhému jedinci. Uto¢nik dava najevo

své postaveni ve spolecnosti z téchto divodu:

a) reaguje na pocit osobniho ohrozeni,
b) jedna se o trvalejsi osobnostni rys,

€) jedna se o symptom duSevni poruchy, jejiz pfi¢inou je Casto frustrace, izkost a napéti.

Agresivita se muze projevovat skryté, ve fantazii a mysSleni, oteviené socialné
tolerovanymi normami, k nimz patii vyhrocené situace, kritické postoje projevované
k socialnimu okoli a soutézivé prosazovani kariéry.

Jsou znamy rizné druhy agresivity. Nejcastéjsi agresivitou je agresivita vnitrodruhova,
kterou vykazuji vSichni proti piisluSnikiim vlastniho druhu. Poté je agresivita détskd, kterd
se objevuje v predskolnim a mlad$im Skolnim véku a dale je to agresivita verbalni.

Détska agresivita je druh agresivity, kterd je zamétena predevsim vici vrstevnikim,
ale téz viici rodicm. Agresivnéjsi reakce se projevuji pii hrach a mizi, kdyz je utok opétovan.

Agresivita verbalni predstavuje slovni agresivitu, kterda se projevuje hrubym

vyjadfovanim, nadavkami a slovnim utokem smérovanym na druhou osobu.’

Rozdil mezi agresivitou a agresi je vtom, ze agrese je pouze projevem toho,
jak se ¢lovék chova v dané situaci, ale agresivita je trvala vlastnost, kterou nelze ménit

a je soucasti kazdého ¢loveka.'®

¥ MARTINEK, Zdengk. Agresivita a kriminalita $kolni mladeze. Praha: Grada, 2015, s. 87-88.
® HARTL, Pavel. HARTLOVA, Helena. Psychologicky slovnik. Praha: Portal, 2015, s. 23-24.
Y MARTINEK, Zden&k. Agresivita a kriminalita §kolni mladeze. Praha: Grada, 2015, s. 25.
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1.3. Sikana

Nyni budu specifikovat Sikanu, kterd se velice uzce poji s agresi ajejim hlavnim
rysem je situace, kdy jedna nebo vice osob umysIné, vétSinou opakované tyrd a zotrocuje
jinou osobu ¢i osoby a pouziva k tomu agresi a manipulaci. Jednd se vzdy o pievahu sily
agresora nad strachem obéti. Ob&t vnima tento utok jako nepfijemny a nemuze se branit,
at uz se jedna o utok dlouhodoby ¢i kratkodoby. Na rozdil od agrese neni Sikana

jednorazovou zalezitosti, ale opakujici se j ev.tt

Projevy Sikanovani se déli na fyzické a verbalni. Fyzické projevy probihaji na urovni
osobniho kontaktu, kdezto verbalni ziistdvaji pouze na slovni trovni. Mezi fyzické projevy
patii napiiklad kopani, fackovani, branéni obéti v dosahovani jejich cilii, odmitnuti splnéni
pozadavkl, ale také posilani jinych osob za ucelem zbiti obé¢ti. Za verbalni projevy pak
povazujeme nadavani, urazeni, zesméSiovani, rozSifovani pomluv, neodpovidani

7 3% ror12
a nespravedlivé obvinovani.

Sikana ve 8kolnim prostfedi probihd v riiznych formach. Prvni podobou je, kdy
se jeden ,,slabsi“ spoluzak snazi vyhovét svym ,silnym* spoluzakiim, zejména kdyz jde
0 oblibené osobnosti, které vSichni obdivuji. Agresor vSak zacne svého postaveni zneuzivat
a dojde k prolomeni. Obét’ pak agresora omlouva, povazuje ho za kamarada ¢i se obvinuje
Z toho, co se stalo a ml&ky viechno snasi."® Kromé podoby, kdy 74k trapi jiného 7éka, mize
byt zak Sikanovan ucitelem. Jedna se o situaci, kdy ucitel nema dobré vztahy se svym Zakem
a dava mu horsi znamky pfi zkousSeni €i t€Z8i otazky. Na zékovi, ktery ho néjakym zplisobem
irituje, vidi vSechny chyby, které u ostatnich zaka bézné prehlizi. Opacnou situaci je, kdy Zaci

N4

. P . B o o y 14
Sikanuji ucitele. Ten je sam proti tfidé Zakd, kteti ho mohou provokovat a vyruSovat.

Sikana prochazi urditymi fizemi (stadii), ¢imz dochazi k jejimu zhorSovani.
Vymezujeme tyto zakladni faze:
e Prvni faze (zrod ostrakismu) — Vv této fazi se objevuji jednotlivci, ktefi jsou

vlivni a oblibeni a zaroven ti, ktefi nejsou kolektivem moc pfijimani ostatnimi.

V ostrakismu jde o mirnou psychickou formu nasili, kdy je jeden Elovék

1 KOLAR, Michal. Skryty svét Sikanovani ve $kolach. Praha: Portal, 1997, s. 20-25.

2 KOLAR, Michal. Nova cesta k 16¢b& Sikany. Praha: Portal, 2011, s. 36-37.

¥ KOLAR, Michal. Nova cesta k 16¢b& Sikany. Praha: Portal, 2011, s. 39.

Y MARTINEK, Zden&k. Agresivita a kriminalita $kolni mladeZe. Praha: Grada, 2015, s. 133-134.
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odsunut na okraj, neciti se moc dobfe a ostatni ho vice ¢i méné¢ odmitaji,
nebavi se s nim a pomlouvaji ho.

e Druha faze (fyzicka agrese a pritvrzovani manipulace) — Vv této fazi
ostrakismus prechazi ve fyzickou agresi. Byva to zpfic¢in, kdy napéti
ve skupiné stoupa a ostrakizovani zZaci slouzi jako moZznost odreagovani se
od nepiijemnych skute¢nosti. Jedna se o jakousi formu zabavy na tukor
nejzranitelnéjsiho spoluzédka, coz souvisi i s dalsi pfi¢inou. Agresofi vétSinou
hledaji moznost, jak pobavit okruh svych obdivovateli, coz Ccini
prostiednictvim Sikanovani slabsich.

e Treti faze (vytvoreni jadra) — nastava ve chvili, kdy se obét’ nepostavi proti
agresi a manipulacim jednotlived. Ti pak spolecné vytvofi ,,aderné jadro*
a zacnou spolupracovat a systematicky Sikanovat nejslabsi objekty.

o Ctvrta faze (vétSina p¥ijima normy agresori) — normy agresori jsou pfijaty
vétSinou a stanou se jakymsi nepsanym zakonem. Malokdo se dokaze proti nim
postavit, a kdyby to nékdo zkusil, mohl by se sam stat obéti.

e Pata faze (totalita neboli dokonala Sikana) — normy agresorl jsou pfijaty
nebo respektovany vSemi. Pod nimi jsou ,otrokafi“, ktefi jim slouzi, jsou
na agresorech zavisli a projevuji ochotu zapojit se také do Sikanovéni.
V nékterych piipadech téZkého zranéni mizZe dojit k odhaleni Sikany. Obéti
ji vSak vétSinou fesi unikem do nemoci, neomluvenou absenci, odchodem

ze skoly & pokusem o sebevrazdu.’

Znalost téchto fazi je dilezita pro volbu vhodné pomoci a spravné reakci na ni. Pokud
bychom nerespektovali zvlastnosti jednotlivych stadii, snaha 0 jej napravu by mohla naopak

uSkodit a zvysit jeji riziko.
Prevence Sikany u nas probiha ve tfech formach:

e Primarni prevence — jejim Ucelem je zabranit nasili a dosahnout odstranéni
pricin, nebo vytvofit takové podminky, aby se nasili nemohlo uplatnit. Patii

sem naptiklad osvéta, vzdélavani, zmeény postoji a chovani obcantl.

® KOLAR, Michal. Bolest sikanovani. Praha: Portal, 2001, s. 35-44.
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e Sekundarni prevence — jejim ucelem je vCasna detekce rizik a zabranéni
jejich ptsobeni. Toho je mozno dosdhnout pravidelnym monitoringem
(zjistovani rizik apod.).

e Tercialni prevence — ucelem je zabranit prohloubeni traumatu, rozvoji

nasledkd a komplikaci.™

Neexistuje univerzalni navod, jak vyfesit Sikanu. Podstatné je necekat a okamzité
jednat. Pokud si ucitel sam nevi rady, je lepsi obratit se na nékterého z odbornika. Nikdy
by se nemél do feseni poustét bez rozmyslu, protoze by se pozice ob&ti mohla zhorsit. Ucitel
by mél byt v§imavy, sledovat vztahy mezi détmi a ukdzat své negativni stanovisko vuci
sikang. !’

Kromé¢ tradiéni Sikany se ucitel mize setkat ve svém pracovnim prostiedim s druhy
Sikany, ke kterym dochézi ze stran kolegli (tzv. mobbing) ¢i ze strany jejich nadfizenych
vedoucich pracovnikti (tzv. bossing). Obét' je systematicky znejiStovana a vyfazovana
z kolektivu ¢ jsou na ni kladeny nepfiméfené naroky.'® Definice téchto forem Sikany byvaji

rizné, nicméné jsem se je pokusila v nasledujici ¢asti objasnit.
1.3.1. Mobbing

V kazdém prostredi, kde spolu lidé pracuji delsi dobu, nevladne vzdy idylicka
atmosféra. Jedna se vSak o neshody, které vytrhavaji zaméstnance z kazdodenniho stereotypu,
vedou Kvyméné nazori a naslednému vyjasnéni. Kriticky a nebezpetny vztah mezi
zaméstnanci je aZ ve chvili, kdy zasahuje do pracovniho a osobniho zivota druhého Elovéka.
Pro tuto situaci byl vytvofen pojem mobbing. Pojem mobbing je odvozen od anglického
slovesa ,,to mob®, coz znamena utlaCovat, urazet, GtoCit, napadat ¢i vrhat se na nékoho.
Mobbing plvodné oznacoval skupinové chovani zvifat pii hajeni vlastniho teritoria pfed
vettelci stejného druhu €i utok se snahou vypudit obét’ ze svého Gzemi. Typicka skutecnost
pro mobbing je takova, Ze se nejedna o jednorazovou akci, ale jde o opakované chovani vici

nékomu s cilem ziskani moci nad obéti a dosazeni svého z4jmu. V mezilidskych vztazich

16 Stop nasili na détech. Nérodni strategie prevence ndsili na détech v CR na obdobi 2008 — 2018. [online].
www.stopnasilinadetech.cz [cit. 2018-04-18]. Dostupné z:
http://www.stopnasilinadetech.cz/pdf/narodnistrategie.pdf.

e MARTfNEK, Zden€k. Agresivita a kriminalita $kolni mladeze. Praha: Grada, 2015, s. 167.

8 FETTER, Richard W. Mobbing a bossing ¢ili Sikana na pracovisti — lze se proti nim brdnit? [online].
epravo.cz, 20. 04. 2011 [cit. 2018-04-18]. Dostupné z: https://www.epravo.cz/top/clanky/mobbing-a-bossing-
cili-sikana-na-pracovisti-1ze-se-proti-nim-branit-72092.html.

¥ KRATZ, Hans-Jiirgen. Mobbing. Jak ho rozpoznat a jak mu elit. Praha: Management Press, 2005, s. 15-16.
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se jedna o druh Sikany, ktera probiha na pracovisti a projevuje se v bezmocnosti obéti branit
se, zastavit ¢i predejit zneuzivani. Mezi charakteristické znaky fadime dlouhodobé obtézovani
zamestnance, ruznorodost pouzivanych negativnich praktik a vyvijeni tlaku.”® Ob&t’ na n¢j
Casto reaguje neklidem, nekomunikativnosti a celkovou podrazdénosti. Objevuji se u ni také

zdravotni problémy psychosomatického ptivodu, konflikty & nulovy zdjem o svou praci.*

Ve skolach tento druh Sikany probihd pfimo v ulitelském sboru. Ve vétSing piipada
jde o genera¢ni vyménu nazora i situaci, kdy do ucitelského sboru nastoupi novy uditel,
ktery ma nové metody a postupy, nez maji jeho kolegové. Projevuje se neustdlym
kontrolovanim, kritizovanim a pomlouvanim. Objevuji Se i piipady, kdy ucitelé navadi zaky

proti svym kolegiim. Tyto situace ¢asto kon&i odchodem ugitele ze $koly a pocitem selhani.*

Vhodnym feSenim mobbingu je vypracovani strategie, pomoci které bude moci obét
vzdy reagovat na konfliktni situaci a piedejde tak dalSim problémim. Nelze vSak
predpokladat, ze konflikt vyusti v mobbing, a tudiz by mél byt pedagog vybaven
sebedlivérou, asertivitou a komunikativnosti. Nejlepsi variantou je najit si v kolektivu
spojence, budovat pozitivni vztahy, zlepSovat své socialni dovednosti a pfedevs§im nepiehlizet

JiZ nastaly problém.?
1.3.2. Bossing

Oznaceni bossing je odvozeno od anglického slova ,,boss* a v piekladu znamena §éf.
Jedna se o uritou podobu mobbingu, kdy vedouci pracovnik vykonava tlak na svého
podiizeného a jeho pracovni vykon, ukladda mu nesmysIné ¢i nesplnitelné pozadavky, aby

si vynutil jeho pfizptisobeni a poslusnost, nebo aby ho vypudil z jeho pracovniho mista.?*

Ve skolstvi je obtizné branit se bossingu, protoze je ugitel Sikanovan feditelem. Reditel
vymysli pro ucitele takové tkoly, které jsou nesplnitelné a zahrnuje ho mnozstvim piikazi
anafizeni. V horSim pfipadé ho muize zesmésnovat pred kolegy a dokazovat tak jeho
neschopnost. Resenim miize byt soudni spor, kdy se u¢itel obrati na pravnika, protoze bossing

Cox: y 2
vétsinou nepfestane.”

%0 CAKIRPALOGLU, Panajotis a kol. Sikana na pracovisti v Ceské republice. Olomouc: Univerzita Palackého
v Olomouci, 2016, s. 11-15.

! FEHLAU, Eberhard G. Konflikty v praci. Praha: Grada, 2003, s. 30-34.

2 MARTINEK, Zdengk. Agresivita a kriminalita $kolni mladeze. Praha: Grada, 2015, s. 136.

2 FEHLAU, Eberhard G. Konflikty v praci. Praha: Grada, 2003, s. 48-63.

?* KRATZ, Hans-Jiirgen. Mobbing. Jak ho rozpoznat a jak mu &elit. Praha: Management Press, 2005, s. 15.

® MARTINEK, Zden&k. Agresivita a kriminalita §kolni mladeZe. Praha: Grada, 2015, s. 137.
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V nasledujici kapitole budu popisovat klima Skoly. Nezdlezi jen na tom, jaké jsou
vztahy mezi pracovniky Skoly, ale také na tom, jaké podminky a prostiedi Skola nabizi. Dobré

Skolni klima zajist'uje pfiznivé pracovni podminky pro ucitele a spolupraci zaka.

2. Klima Skoly

Ne¢kdy je skolni klima oznacovano jako Skolni atmosféra, Skolni svét, Skolni zivot,
kultura skoly nebo duch Skoly. Zalezi predev§im na prosttedi, ve kterém se postupné vytvari.
Je to dlouhodoby jev, ktery je typicky pro konkrétni skolu.?® Skolni klima vnimaji vsichni
aktéti Skolniho zivota, kterymi jsou nejen ucitelé a zaci, ale také rodice, vedeni skoly,

. ve vr ISR ’ ;v 10 27
inspektofi a dalsi pracovnici Skolskych uradu.

Klima skoly miizeme definovat jako souhrn hodnoceni ucastnikli vzdélavani v dané
Skole, do kterého patfi vzdjemnd komunikace, socidlni vztahy, vniméni prostfedi a dalsi

psychické procesy, které d&je ve skole vyvolavaji.?

Na zikladé Mezinarodniho $etfeni z dotazniku TIMSS od Ceské $kolni inspekce byl
vroce 2015 vytvofen tzv. index Skolniho klimatu, ktery se skladd z osmi aspektii. Tyto

aspekty poukazuji na to, Ze nejen ucitelé a zéci spoluvytvareji klima ve Skole:

e jak jsou ucitelé spokojeni se svou praci,

e pochopeni pro kurikularni zaméry Skoly,

e Uspésnost pii realizaci Skolniho kurikula,

e naroky uciteld na vysledky zak,

e pomoc rodi¢t zakiim s uc¢enim, aby dosahovali dobrych vysledki,

e zapojeni rodi¢l do riznych ¢innosti Skoly,

e kladny vztah zakd k majetku $koly a nakladani se Skolnim majetkem,

e snaha Zaku ve Skole prospiva‘[.29

2 PODLAHOVA, Libuse. U¢itel sekundarni $koly 2. Olomouc: Univerzita Palackého v Olomouci, 2007, s. 24.

?’ GRECMANOVA, Helena. Klima $koly. Olomouc: Hanex. 2008, s. 48.

% HOLECEK, Vaclav. Psychologie v ucitelské praxi. Praha: Grada. 2014, s. 118.

2 Ceska skolni inspekce. Ceskd $kolni inspekce zverejiuje ndrodni a mezindrodni databdzi Setieni TIMSS 2015
[online]. csicr.cz, 12. 06. 2017 [cit. 2018-01-09]. Dostupné z: http://www.csicr.cz/Prave-menu/Mezinarodni-
setreni/TIMSS/Datove-soubory-a-dotazniky/Ceska-skolni-inspekce-zverejnuje-narodni-a-mezinar.
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2.1. Klima vyuky

Klima vyuky tvofi prostor zakt, ve kterém dochézi k ur¢itému jednani a interakci mezi
zékem a ucitelem. Podstatné je, zda je vyuka vice orientovand na zaka ¢i na ucitele, zda
Je vice zamétena na vedeni a fizeni, nebo socialni integraci, zda zaci prozivaji tlak na vykon,
konkuren¢ni tlak a zdjem o soudrznost se skupinou. Typickym znakem klimatu vyuky
je skute¢nost, Ze vyplyva ze situaci a z prostiedi, v némz vyuka probihd. Klima vyuky

se studuje kvili jeho diisledkim predevsim na zaky.*

Klima vyuky je charakteristické pro kazdy vyucovaci pfedmét zvlast. Jiné¢ klima
vyuky bude probihat v predmétu, ktery je vniman zaky jako pozitivni, napft. té€lesna vychova

wewvr

roli ma také osobnost ucitele a jeho schopnost piredavat zakiim znalosti.®!
2.2.Klima tiidy

»Klima vyuky a klima tridy povazZujeme za vysledek vnimani a prozZivani socialni
a kulturni reality (ve vyuce a tride) u zakii.* Zatimco klima vyuky probiha v daném momentu,

klima tfidy se odehrava v pribéhu celého Skolniho roku.*

Klima tfidy se vytvari ve vyuce, o prestavkach, na vyletech a pfi riznych akcich ttidy.
Vliv na klima tftidy mé& nejen prostedi tfidy, které zahrnuje umisténi a vybaveni tfidy,
pomtcky, ale také atmosféra tfidy, socidlni klima tfidy, participace zakd na upravé tiidy,
pocet zakil ve tfid€, jejich z4jmy, dosavadni znalosti a predev§im kvality a kompetence
uciteld, ktefi ve tfidé vyucuji. Rozdily mezi tfidami vznikaji na zéklad€ vzajemnych vztaht
vSech osob. Shody mezi klimaty tfid mohou byt zpisobeny naptiklad podobnym pfistupem

uéiteldl k zakim v jednotlivych tfidach & vedenim vyuky.*

Pokud ucitel dokaze navodit ve tfidé dobré klima, muize to mit zasadni vliv
na motivaci zakd a jejich postoj kuceni. Ztoho divodu jsou ucitelovy dovednosti pfi
vytvafeni kladného klimatu tfidy velmi dulezité. Pro pfiznivé klima ve tfidé ma zasadni
vyznam pouzivani vyukovych metod, které si stanovi ucitel. Kazdy ucitel ma takto vliv

na povahu klimatu ve tfidé a mél by usilovat o vzajemnou divéru, vstiicnost a otevienost.

% GRECMANOVA, Helena. Klima 8koly. Olomouc: Hanex. 2008, s. 48.

8t PODLAHOVA, Libuse. U¢itel sekundarni $koly 2. Olomouc: Univerzita Palackého v Olomouci, 2007, s. 28.
%2 GRECMANOVA, Helena. Klima $koly. Olomouc: Hanex. 2008, s. 50.

% GRECMANOVA, Helena. Klima $koly. Olomouc: Hanex. 2008, s. 48-50.
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Za optimalni se povazuje takové klima, které je cilevédomé, orientované na tkoly, uvolnéné,
vielé, podporujici zéky a se smyslem pro pofadek.** K tomu, aby bylo vytvoreno takové

klima, je potieba vyuzit strategickych metod. Tyto metody maji nésledujici charakteristiky:

e Aktivita — aktivizovani zakd riznymi ¢innostmi, podnécovani aktivni role
a zapojovani vSech zak.

e Pozitivni pristup — snaha o prostfedi bez obav a strachu, odméiovani, podpora
snahy o plnéni ukold, klidna a nestresujici pracovni atmosféra.

e Svoboda — respektovani druhych a védomi vlastnich prav a povinnosti, nezavislost
pii hledani spravnych feseni a postupti.

e Individualizace — zdiraznovani jedine¢né charakteristiky osobnosti zéka, rozdilné
zpusoby ucebnich styld, volba vyukovych ¢innosti a obsahu podle potieb Zaka.

e Kooperace — princip spoluprace, respektovani odlisSnych nézorii, dovednost
prezentace a argumentace vlastnich nazort, podpora pracovnich navykt a postoji,
zasady jednani, vciténi se do druhych, schopnost poradit.

e Decentralizace — opusténi mocenského principu fizeni, pfenechani rozhodovani,
naslouchani zaktim a studentiim, poskytovani moznosti vyjadieni se.

e Zaméienost — zdlraznovani uzitecnosti ziskanych poznatkd, upfednostiiovani
osobni zkugenosti, podpora orientace ve svéts. ®

e Disciplina — schopnost fesit rusivé chovani zaku.

o Efektivita — vyucovani je efektivni a kazdé dité ma z vyuky n&jaky zisk.*®
2.3. Faktory klimatu Skoly

Existuje mnoho faktort, které ovliviiuji klima Skoly. Nelze vyjmenovat vSechny,

nicméné si uvedeme faktory, které jsou nejcastéjsi:

e region,

e architektura a fyzické prostredi,
e forma skoly,

e organizacni znaky Skoly,

e obsah vyuky a vyucovaci predmét,

8 PODLAHOVA, Libuse. U¢itel sekundarni $koly 2. Olomouc: Univerzita Palackého v Olomouci, 2007, s. 26.
% CAPEK, Robert. Tiidni klima a $kolni klima. Praha: Grada, 2010, s. 36-37.
% PODLAHOVA, Libuse. Ugitel sekundarni koly 2. Olomouc: Univerzita Palackého v Olomouci, 2007, s. 25.
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e osobnost uditele,
e osobnost zaka,

e vedeni §koly.*’
Grecmanova (2008) tyto faktory nadale rozvadi a popisuje jejich specifika:

Poloha Skoly souvisi se sociadlnim slozenim obyvatelstva, a tak ptisobi na jeji klima.
Jiné klima Skoly se odehrava v méstskych oblastech, které se spise orientuji na tukoly, a jiné

klima se odehrava na venkovskych skolach, kde je vice soutézeni, jasnost pravidel a kontrola.

Architektura tfidy ma vliv na spokojenost zakti. Kdyz je pro zaky vytvofena Cista,
utulnd, svétla a dobfe vétrana tfida s potfebnymi pomiickami, mé to pozitivni vliv na jejich
spokojenost. Jina situace je ve chvili, kdy jsou Zaci v nepotfadné a poskozené tiidé, ve které se

ptirozené neciti dobfe.

Forma $koly ovlivituje vztah mezi ucitelem a zadkem. Napiiklad na gymndziich nejsou
vztahy mezi zéky a uciteli bez problémi, ale ve srovnani s ucilisti, jsou na tom velice dobfe.
Zatimco na gymnaziich jsou jasn¢ dana pravidla, konkurencni chovéani a podpora ze stran
vyucujicich, pro ucilisté byva typicka podprimérnd orientace na ucivo a ukoly, nizka podpora

ze stran ucitelt a nizka pripravenost ke zménam.

Za organizacni znaky lze povaZovat velikost skoly a tfid, vykonnostni kurzy a ro¢niky.
Klicova je dovednost ulitele vybudovat si vztah se zaky s ptihlédnutim k vékovému slozeni

ttidy.

Co se tyce vyuCovacich predmétii, tak neni jasné, zda jsou rozdily v obsahu vyuky
nebo v kompetenci uciteli. V matematice prozivaji zaci horsi vzajemné vztahy, nebot’ zde
dochazi k vys§imu tlaku na vykon. Oproti tomu ve vytvarné vychoveé, maji Zaci dostatek

individualniho pfistupu a zapojeni se do kolektivu.

Osobnost ucitele 1ze povazovat za zékladni Cinitel klimatu Skoly. Jeho vE€k, pohlavi,
hodnoty a postoje ovliviiyji klima vyuky. Vyraznym znaky jsou ty, jak se ucitelé stavi ke své

profesi, jejich individualita a autorita.

U zaka jsou rozhodujicimi faktory kognitivni schopnosti, motivace ke skole, z4jmy,

socidlni ptivod, ale také vztah, ktery jsou schopni vybudovat si s uciteli. Cim vice se Zaci

¥ GRECMANOVA, Helena. Klima $koly. Olomouc: Hanex. 2008, s. 51.
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zajimaji o Skolu a buduji si pozitivni vztahy se svymi uciteli, tim pfiznivéji prozivaji znaky

klimatu.

Vztahy mezi vedenim $koly a uciteli jsou vyznamné pro vykony zaka. Pokud nejsou
mezi vedenim a uciteli dobré vztahy, zaci vnimaji klima jako pfisnéjsi s velkym tlakem

na vykon. Skoly, v nichZ se ocefiuji usp&chy zaki, jsou pak vnimany jako pozitivn&jsi.®
2.4. Jak pracovat s klimatem

Aby bylo dosazeno pozitivniho klimatu ve Skole, jsou podstatné psychologické

mechanismy, které pouziva ucitel ve styku se zaky:

e mechanismus o¢ekavani, ve kterém ucitel ukazuje, jaké vysledky od né&j o¢ekava,
e mechanismus zpétné vazby, ktery predstavuje reakci na zakovo chovani,
e mechanismus povzbuzovani, ve kterém dochazi k rozvoji sebedtveéry zaku,

e lidsky faktor, kterym ucitel navozuje dobrou atmosféru.

Podstatné je také pouzivani trestii a odmén, aby bylo dosazeno zadoucich vysledkd.
Tresty a odmény ve Skolnim prostfedi reguluji chovani zdkt a davaji zakiim smér
pro pochopent pravidel.39 Ucitel by se mél vyvarovat zavadénim velkého mnozstvi pravidel.
Nejefektivnéjsi jsou pravidla, ktera vytvareji zaci spolecné s ucitelem. Pravidla poté zajistuji
bezpecnost a pohodlnost u¢ebniho prosttedi a udrzuji ptijatelnou troven slusnosti mezi zaky

a zamé&stnanci ékoly.40

Klima je jev dlouhodoby, podminény socidlné a osobnostné. Je typicky pro urcitou
ttidu ¢i ucitele po dobu nékolika mésicu ¢i let. Klima nevznik4d samo od sebe, ale postupné
se vytvaii, a proto je dileZité, aby bylo, co nejpozitivngjsi.** V klimatu, kde jsou pozitivni
vztahy mezi zdky a uciteli, se dobie pracuje a snizuji se rizika socialné patologickych jevi,

jako je naptiklad kyberSikana, o které budu hovofit v nasledujici kapitole.

%% GRECMANOVA, Helena. Klima 8koly. Olomouc: Hanex. 2008, s. 56-73.

% CAPEK, Robert. Odmény a tresty ve $kolni praxi. Praha: Grada, 2014, s. 38-43

“ NELESOVSKA, Alena. Pedagogicka komunikace v teorii a praxi. Praha: Grada, 2005, s. 31-32.

' PODLAHOVA, Libuse. Ugitel sekundarni §koly 2. Olomouc: Univerzita Palackého v Olomouci, 2007, s. 29.
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3. Kybersikana

O kyberSikan¢ se zaCalo hovofit mezi lety 2001 az 2003. Za autora tohoto pojmu
je povazovan kanadsky autor Bill Belsey, ktery ji vymezil jako tmysIné, opakované
a nepratelské chovani ze strany jednotlivce ¢i skupiny za ucelem ublizit s vyuzitim
informacnich a komunikacnich technologii. Belsey zaroven jako prvni zalozil webové stranky

tykajici se kyberSikany (www.cyberbullying.org). KyberSikanou se vtomto cCase také

zabyvala americkd pravnicka Nancy Willard, ktera ji vymezila jako krutost k ostatnim
zaslanim zrafujicich materiald nebo zapojenych do jinych forem krutosti za pouziti internetu

& jinych digitalnich technologii.*?

Slovo kyberSikana pochazi z anglického slova cyberbully, coz v ptekladu znamena
kyberneticka Sikana, elektronickd Sikana, Sikana online, digitdlni Sikana ¢i pocitaCova
sikana.*® Socialni sité poskytuji piileZitost pro dravé chovani, které je charakteristické malym
poctem lidi. S novymi technologiemi, které podporuji internet, pfichazi ohrozeni pro vSechny,
ktefi se neumi pfizplsobit, nebo chtéji vyuzivat technologie jako zbrané. Pachateli
se nestavaji pouze agresofi, ale také publikum, které je pfijemcem informaci o kyberSikané

iy e wrwr A4
a nadale ji Sifi.

~r o

Kybersikana tedy predstavuje hrozbu, obtéZzovani, ponizovani a dalsi Gtoky, které jsou
pachany prostiednictvim mobilnich telefont, internetu a dalSich. Cilem je zdmérné vyvést

obét’ z rovnovéhy a zatahnout do ni dalii osoby.*
Pro kybersikanu jsou charakteristické tyto jevy:

e Odehrava se prostfednictvim elektronickych médii.

e Opakovanost zajiStovand nejen samotnym agresorem, ale také publikem.
e Zamérnost agresivniho aktu ze strany uto¢nika.

e Mocenska nerovnovaha, kterd vznik4 mezi obéti a agresorem.

Py o e r sv o srogoe , 4
e Vniméni obé&ti jako nepfijemné a ublizujici jednani.*®

*2 VASUTOVA, Maria. Promény §ikany ve svété novych médii. Ostrava: Filozoficka fakulta Ostravské
univerzity v Ostravé, 2010, s. 76.

¥ VASUTOVA, Maria. Promény §ikany ve svété novych médii. Ostrava: Filozoficka fakulta Ostravské
univerzity v Ostravé, 2010, s. 75.

* HINDUJA, Sameer. PATCHIN, Justin W. Bullying beyond the schoolyard: preventing and responding
to cyberbulling. Thousand Oaks, California: Corwin Press, 2009, s. 13.

** VANKATOVA, Eva a kol. Problémy se t¥idou? Praha: Raabe, 2012, s. 6.

% CERNA, Alena a kol. Kybersikana: Priivodce novym fenoménem. Praha: Grada, 2013, s. 21.
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Ktomu, aby se kyberSikana rozsifila, napomahd ftada aspekti. Ty zpiisobuji
skutecnost, Ze je kyberSikana povazovéana za problém, ktery postihuje celou spolecnost. Mezi

nejpodstatné;si aspekty patii:

e Snadna obtiZznost utoku — anonymita vzbuzuje Vv Gtocnicich dojem
nepolapitelnosti a posiluje agresorovu odvahu vyzkouset drsnéjsi metody. Zaroven
je pro agresora snadné ziskat nastroje zneuzitelné ke kybersikané.

e Chovani lidi ve virtualnim prostfedi — pro mnohé uzivatele je virtudlni svét
mistem uniku pred realitou a také prostorem, kde se ukryvaji pted problémy. Jsou
zde odvaznéjsi v komunikaci, neboji se probirat citlivd témata a komunikovat bez
zabran.

e Velké mnozstvi lidi ve virtualnim svété — byt soucasti internetovych socidlnich
skupin je v sou¢asnosti nezbytnosti.

e Rychly rozvoj technologii a nedostateéna prevence — déti se s novinkami
virtudlniho svéta seznamuji rychleji nez dospéli, ktefi nemaji Cas zjiStovat, jaka
rizika se zde objevuji. Maji tak méné informaci nez déti, coz jim znemoziuje
jejich pozici v oblasti prevence.

e Posun hranic ve vzajemné interakci — zatimco vétSina dospélych chape, Ze napft.
agresivni chovani v televizi neni béznym standardem vzajemného chovani, déti
tyto modely casto pfijimaji za své, protoze jsou to jediné vzory, které maji

k dispozici.*’
3.1. Rozdil mezi tradi¢ni Sikanou a kyberSikanou

Kybersikana a tradi¢ni Sikana maji spole¢né to, Ze v obou piipadech jde o vztahy mezi
lidmi, které jsou nezadouci, perzistentni a zraflujici.48 V ptipadé¢ kyberSikany se jedna
0 Sikanu psychickou, kterd vSak nezanechdva po sobé stopy v podobé ran a modfin, ale
dlouhodoba psychicka traumata.*® Zatimco pfi Sikan¢é se obét setkdva s pachatelem tvafi
v tvaf, v pfipadé¢ kyberSikany se oba aktéfi nemusi zndt a agresor k pachani vyuziva

informacni a komunika¢ni technologie.50 Zachovava si tak urcity odstup od své obéti. Ten jim

* KOPECKY, Kamil. SZOTKOWSKI, René. Nebezpetné komunikaéni techniky spojené s ICT pro feditele
zékladnich a stfednich Skol. Olomouc: Univerzita Palackého v Olomouci, 2015, s. 10-15.

*® VASUTOVA, Maria. Promény Sikany ve svété novych médii. Ostrava: Filozofick4 fakulta Ostravské
univerzity v Ostrave, 2010, s. 78.

* VANKATOVA, Eva a kol. Problémy se tfidou? Praha: Raabe, 2012, s. 6.

0 VASUTOVA, Maria. Promény $ikany ve svété novych médii. Ostrava: Filozoficka fakulta Ostravské
univerzity v Ostravé, 2010, s. 79.
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umoznuje anonymitu a predstavu bezpeci. Obét nabyvd dojmu, Ze je na socidlni siti
V bezpeci, protoze se pfipojuje ve svém domacim prostfedi. Agresor se de facto schovava
za internet a citi se v bezpeci, protoze si je védom toho, Ze nemusi byt odhalen, zvlasté kdyz
ovladad manipulacni techniky a svou obét’ zastraSuje. Jeho obrovskou ,,vyhodou* muze byt
také publikum, které se sklada z desitek, stovek i milioni divakt. Tim se zvySuje utrpeni
atrauma obéti Zz nemoznosti branit se velkému mnozstvi osob, coz z divaka déla také
agresory.51 DalSim rozdilem je skute¢nost, ze muze probihat kdykoli béhem celého dne.™
U Sikany obét’ muze predvidat mista utoku, ale pti kyberSikané je kontaktovana agresorem
prakticky kdekoli — staci mit u sebe mobilni telefon ¢i pfipojeni k internetu. Tato skutecnost
zaroven znesnadnuje kontrolu, kterd probiha jak ze strany rodicl, tak i ze strany skoly,

protoze zde chybi klasické znaky Sikanovani, kterych by si okoli mohlo povsimnout.>
3.2. Nastroje Sireni kybersikany

Podoba kyberSikany se 1isi podle toho, jaké médium agresor pro svlj utok zvoli.
Mnoho lidi travi dny se svymi piateli ve Skole, v praci a po nocich si s nimi dopisuji
prostfednictvim socialnich siti na mobilnich telefonech ¢i pocitacich. Dnes k nim mizeme
ptifadit 1 dal$i pfenosnd zatizeni, jako jsou notebooky, netbooky, ¢tecky knih, chytré telefony

& tablety.”

U spousty lidi neexistuje jasny rozdil mezi Zivotem v redlném prostoru
a Vv kyberprostoru. Internet nabizi rizné moznosti vyuziti od sdileni informaci, ptes zapojeni

do diskuzi, navazovani vztahi s ostatnimi, az po vytvaieni virtualniho svéta.”
Zde jsou uvedena média, prostfednictvim nichZ probihd nejcastéji kybersikana:
Socialni sité

Oblibené misto pro kyberSikanu, ktera mize byt nendpadnd i zcela oteviend, napf.

zvetejnovani hrubych obrazovych i textovych materialli, vytésiiovani ze skupiny vrstevnikd,
oy "y v 56 s 71 rox Y . o

mazani ze seznamu priatel, pomluvy, urazky apod.™ Socialni sit¢ umoziuji uZivatelim

vytvofit si vlastni profil, upravit jej podle své predstavy, pfatelit se s jinymi uZivateli,

> VANKATOVA, Eva a kol. Problémy se tiidou? Praha: Raabe, 2012, s. 6.

52 ROGERS, Vanessa. Kybersikana. Pracovni materialy pro uéitele a Ziky i studenty. Praha: Portal. 2011,
s. 32-33.

5 VANKATOVA, Eva a kol. Problémy se tfidou? Praha: Raabe, 2012, s. 8-9.

* SMAHALJ, Jan. Kybersikana jako spolegensky problém. Olomouc: Univerzita Palackého v Olomouci. 2014,
s. 49.

% HINDUJA, Sameer. PATCHIN, Justin W. Bullying beyond the schoolyard: preventing and responding
to cyberbulling. Thousand Oaks, California: Corwin Press, 2009, s. 24-25.

® ECKERTOVA, Lenka. DOCEKAL, Daniel. Bezpe&nost déti na internetu. Brno: Computer Press, 2013, s. 74.
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nahravat a sdilet fotografie, videa a jiné materidly. Dilezitym faktorem je moznost kontaktu

s ;o7 P r 57
S ostatnimi a sledovani toho, co délaji druzi.

Instant Messaging (1IM)

Synchronnim prostiedkem komunikace mohou byt i instant messaging (zkratka IM),
mezi které patii chatovaci mistnosti, Skype, Facebook Messenger, Viber, WhatsApp,
Snapchat apod. IM umoznuje jednotliveim komunikovat v redlném c¢ase mezi sebou
prostiednictvim zaslané¢ho textu. Zpravy jsou odesilany témét okamzité, pokud je piijemce
soucasn¢ online. Tento zplGsob komunikace je populdrni jak mezi dospivajicimi, tak
i dospélymi.”® Kybersikana mize probihat riznymi zpiisoby, napf. zasilanim samostatnych
ublizujicich zprav a vzkazi, vytvoienim prezdivky, kterd je bud’ stejnd, nebo podobna, jako
ma obét, a vystupovdni pod jejim jménem, smazani ze seznamu kontaktil, zahlcovani
zpravami. Diskuze se mohou zménit v palbu uto¢nych komentaii a vést k riznym situacim,

kdy skupina Gito&i na jednotlivce.”

Online interaktivni hry

Jedna se o hry, ve kterych je hra¢im umoznéno komunikovat prostfednictvim chatu
nebo zivého hovoru sostatnimi hraci. Muze zde dochazet k obtéZzovani, napadani,
vyhrozovéni a vulgarnim vypadiim. Ve hrach, ve kterych se hraci sdruzuji do skupin, se stava,
ze je nektery z hrac¢t vyloucen ze skupiny nebo muze dochazet k ublizovanim piimo
na virtudlni postavé, napiiklad jejim nicenim ostatnimi hrac¢i. To u obéti vyvolava

neuspokojeni hra¢ské potieby, potieby zaclenéni se do skupiny a pocit netispéchu a selhani.®
Blogy

Agresofi Casto zakladaji webové stranky, kde se zamétuji na svoji obét. Umist'uji sem
nejrizngjsi informace plné 1zi, upravené fotografie, upravena videa ¢i ¢lanky, které maji za cil
rozpoutat diskusi, ktera se vétSinou nachazi pod piispévkem. Objevuji se také hlasovaci

ankety cilen¢ mifené proti urcité osob¢ a uZivatelé hlasuji pro jednu z negativnich alternativ.®!

" CERNA, Alena a kol. Kybersikana: Privodce novym fenoménem. Praha: Grada, 2013, s. 28.

8 HINDUJA, Sameer. PATCHIN, Justin W. Bullying beyond the schoolyard: preventing and responding
to cyberbulling. Thousand Oaks, California: Corwin Press, 2009, s. 32.

% CERNA, Alena a kol. Kyberikana: Privodce novym fenoménem. Praha: Grada, 2013, s. 28.

% CERNA, Alena a kol. Kybersikana: Privodce novym fenoménem. Praha: Grada, 2013, s. 28-29.

8 SMAHALJ, Jan. Kybersikana jako spole&ensky problém. Olomouc: Univerzita Palackého v Olomouci. 2014,
s. 51-52.
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E-mail

Nejstarsi  prostiedek kyberSikany, ktera probihala prostfednictvim e-maild.
Pro agresora byl e-mail vyhodny, protoze se pii jeho pouziti mohl snadno skryt do anonymity.
Vétsinou se obtizné odhaluje, komu ktera e-mailova adresa patii, pokud se agresor registruje

a ptihlaguje z riiznych mist, napf. internetovych kavaren.®
Webové stranky

Prostfednictvim téchto stranek se miize komunikace zc¢astnit kdokoli. Navic uzivatelé
nemuseji byt pfipojeni soucasné a mohou reagovat s odstupem nékolika dni.®® V dnesni dobg
neni obtizné vytvortit nové webové stranky ¢i vyuzit jiz existujici stranky, aby se mohl utok
odehrat béhem néckolika kliknuti a pfitom obletét cely svét. VéEtSina dospivajicich pouziva
webovou stranku YouTube, kam lze nahrivat videa. Nejcastéji si uzivatelé videa pouze
prohlizi, mal4 ¢ast je nahrava. Nej€astéji ani neublizi tak videa samotn4, ale komentate, které¢

se nachazi pod nimi.**

Textové zpravy

Zasilani SMS (Short Message Service) z faleSného ¢i skrytého ¢isla. Pachatel posila
své obéti SMS zpravy, které¢ mohou byt vyhruzné, a to neptetrzité cely den. Obét’ ma moZznost
zmeénit své telefonni Cislo, coZ ale neni dobré feSeni. Dnes uz je nastésti diky dostate¢nému

zabezpe&eni mobilnimi operatory odesilani anonymnich SMS zprav z internetu na ustupu.®
Telefonni hovory

Mobilni telefony vyuZivaji pachatelé k neustdlym prozvanénim ¢i k obtézujicim,
vyhruznym nebo tzv. tichym hovorim. Agresor pouziva vicero SIM karet, vola obéti
nepretrzité, predevSim v no¢nich hodinach. Nejde o to, aby obét’ telefon zvedla, ale jde o to,
aby byla, co nejvice naStvand a vytocena. PocCty hovorit se pohybuji v desitkach,

ale i stovkach b&hem jednoho &i dvou dni.®

%2 CERNA, Alena a kol. Kyberikana: Privodce novym fenoménem. Praha: Grada, 2013, s. 30.

%3 VASUTOVA, Maria. Promény 3ikany ve svété novych médii. Ostrava: Filozoficka fakulta Ostravské
univerzity v Ostravé. 2010, s. 82.

® CERNA, Alena a kol. Kybersikana: Privodce novym fenoménem. Praha: Grada, 2013, s. 29.

% SMAHALJ, Jan. Kybersikana jako spolegensky problém. Olomouc: Univerzita Palackého v Olomouci. 2014,
s. 50.

% VANKATOVA, Eva a kol. Problémy se tiidou? Praha: Raabe, 2012, s. 10.
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3.3. Formy kyberSikany

Sepsat uplny vycet forem kyberSikany neni zcela mozny, protoze se objevuji nové

zpiisoby kyberutoki. U Fady autort existuji rozdily v pojmech k popisu riiznych &innosti.®’

Podle Cerné (2013) mizeme vymezit formy kyberSikany na jednotlivé projevy —

zpusoby, jakymi k agresivnimu chovani dochdzi a na mista na internetu ¢i v mobilnim

telefonu, coz souvisi s prostfedky pouzitymi k jeji realizaci.

68

Nejcastéjsi formy vétSiny autorti jsou nasledujici:

Provokovani a napadani uzivatela (flaming) — urazliva prudkd vyména nazora
mezi dvéma nebo vice osobami. Casto probihd za udasti publika pies diskusni
skupiny. Cilem agresora je zacit provokativni valku a nasledné celou diskusi
zvefejnit. Pokud s nim n&kdo nesouhlasi, nevéha pouZit nadavky a vyhruzky.*®
ObtéZovani (harassment) — chovani ¢i akce, které jsou zaméfeny na konkrétni
osobu. Toto chovani je vnimano jako obtézujici a zptisobuje pocit tisné.

Nejcastéji se jedna o obtéZovani prostiednictvim SMS, e-mailli, chatu, socidlnich
siti atd. Je to opakované zasilani uto¢nych zprav.

PoniZovani a pomlouvani (denigration) — Sifeni informaci, které jsou hanlivé,
nepravdivé, zesmesnujici. Obét’ neni piijemcem téchto informaci.

Kradez identity (impersonation) — agresor vétSinou zné i ziska pfistupové heslo
Kk uctim a po piihlaseni ostatni urazi, pomlouva a odesila 1zivé informace.
Odhalovani tajemstvi a podvadéni (outing and trickery) — odhalovani osobnich
tajemstvi Ci sdileni osobnich informaci, které obét’ ztrapiiuji.

Vylou¢eni (exclusion) — vylouceni zonline her, blogi nebo z jinych hesly
chranénych socialnich sitich.

Pronasledovani (cyberstalking) — probiha prostfednictvim ICT prosttedki.
Publikovani poniZujicich zaznami nebo fotografii — sdileni ¢i odesilani digitalné

upravenych fotek (photoshopping), které maji zrafiujici &i sexualni povahu.”

 WILLARD, Nancy E. Cyberbullying and cyberthreats. Champaign, lllinois: Research Press, 2007, s. 5.

% CERNA, Alena a kol. Kybersikana: Privodce novym fenoménem. Praha: Grada, 2013, s. 24.

% VANKATOVA, Eva a kol. Problémy se tfidou? Praha: Raabe, 2012, s. 17.

" SMAHALJ, Jan. Kybersikana jako spoledensky problém. Olomouc: Univerzita Palackého v Olomouci. 2014,

S. 49.
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3.4. Obét’ kybersikany

V tradicni Sikané existuji dva typy obéti. Prvnim typem jsou obéti, které pro agresora
predstavuji snadny cil (tzv. pasivni). Jedna se o télesn¢ slabsi jedince, kteii jsou nejisti
anemaji moc pratel. Druhym typem jsou provokatéfi, kteti svym chovanim upoutavaji
agresorovu pozornost, mohou trpét hyperaktivitou ¢i se chovat impulzivné a agresivné.
U obou téchto typt plati skutecnost, ze nejsou v kolektivu oblibeni a neziskavaji dostatek
socialni opory. Zde je velky rozdil mezi kybeSikanou a tradi¢ni Sikanou, protoze
U kyberSikany absolutné nezélezi na fyzické sile, socidlnim postaveni, v€ku ¢i pohlavi.
Pfi kybersikané se totiz obéti mize stat kdokoli — tedy i jedinec, ktery je jinak v Kolektivu

oblibeny.

Obétmi kyberSikany byvaji nejCastéji déti a dospivajici, ktefi jsou vice zavisli
na internetu a pouzivaji internet predevsim ke komunikaci s ostatnimi. Vice také navstévuji
ruzna ,rizikova* prostfedi, napt. chatové skupiny, uvetejiiuji osobni udaje a stavaji se tak
snadno zranitelnymi.”" Objevuje se souvislost mezi tradi¢ni §ikanou a kybersikanou, kdy
se obéti tradi¢ni Sikany Casto stdvaji také ob&t'mi kyberSikany. JelikoZ se citi méné oblibeni
ve skuping, vyhledavaji v online prostfedi pratele a n¢koho, s kym by mohli komunikovat.
Soustiedi se vice na budovani virtualnich vztahd, sdéluji o sobé mnoho osobnich az intimnich
informaci a je pak pro né bolestngjsi, kdyz se stanou obéti kyberSikany. Vyzkumy uvadéji,
Ze obéti kyberSikany byvaji malo obeznameny s riziky socidlnich siti, a proto jsou ménég
opa‘[rni.72 Bohuzel ale ani sebevétsi opatrnost obét’ neuchrani. Staci zvetejnit jen par udaja
(napt. jméno, kontaktni e-mail), a i to mize agresorovi poslouzit jako prostfedek k ttoku.
Je vSak podstatné si uvédomit, ze ne kazdy, kdo o sob¢ na internetu sdéluje néjaké informace,

se automaticky stava obé&ti kyberéikany.73

Dtsledky kyberSikany lze srovndvat s dopadem nepiimé formy tradiéni Sikany
na obét’. Nejcastéjsi dopady ma na zdravi jedince, pfiCemz se u n¢j mohou vyvijet deprese
a nizké sebevédomi. Obet kyberSikany je asto smutnd, plactiva, ma snizeny zajem o aktivity,
citi se podrazdéna, ztraci energii a Casto si sté¢Zuje na fyzické obtiZe. Nejvétsim rizikem je pak

sebevrazda, kdy je ob&t’ vystavena takovému psychickému tlaku, Ze nevidi jiné vychodisko.”

"t CERNA, Alena a kol. Kyberikana: Privodce novym fenoménem. Praha: Grada, 2013, s. 61-63.

2 KOPECKY, Kamil. SZOTKOWSKI, René. Nebezpecné komunikacni techniky spojené s ICT pro feditele
zékladnich a stfednich Skol. Olomouc: Univerzita Palackého v Olomouci, 2015, s. 17.

* CERNA, Alena a kol. Kyberikana: Privodce novym fenoménem. Praha: Grada, 2013, s. 63-64.

“VASUTOVA, Maria. Promény $ikany ve svété novych médii. Ostrava: Filozofick4 fakulta Ostravské
univerzity v Ostrave, 2010, s. 95-97.
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3.5. Agresor kyberSikany

Zatimco v tradi¢ni Sikan¢ je agresor casto jedinec se s fyzickou silou ¢i socialni
obratnosti, u kyberSikany je tomu obdobné jako u obéti. Agresor miize byt klidn€ jedinec,
ktery je v realném svété nepribojny, ostychavy a majici problém navazovat vztahy. V online
prostfedi se vSak stava aktivnim, az agresivnim. Kyberprostor pro n¢j predstavuje misto,
kde se stava silnym diky anonymité a pii vétsi zru¢nosti s technikou si mize vytvofit novou
identitu, ktera bude od té realné odlisna. Obvykle se jedna o jedince, ktefi jsou silni predevsim

svymi znalostmi a schopnostmi pohybovat se v kyberprostoru.”

Co se tyCe osobnostni charakteristiky, tak agresofi kyberSikany nemaji rozvinutou
empatii jako ostatni, coZ mizZe byt dlivod, pro¢ s agresivnim jednanim nepiestavaji. Vzhledem
K tomu, Ze sedi za pocitaéem, nevidi svoji ob&t’ ¢i jeji reakcei, takze se nemohou do obéti veitit.
Nekteti agresofi si ani neuvédomuji, Ze jejich chovani miize nékomu zplsobit zdvaznou Gjmu,

a nemaji proto ani pocity viny, které by jim v takovém chovéni zabrénily.”

Kazdy agresor je jiny a pouziva riizny styl kyberSikanovani. Mizeme vsak rozliSit

nasledujici typy agresort:

e Pomstychtivy andilek (the vengeful angel) — tento typ agresora byl nebo stale
je obéti (kyber)sikany a své obéti se msti nebo ji dava lekci. Casto se jedna
0 ,.kamarada®, ktery se snazi obét’ poucit, ale misto toho ji Skodi.

e Bazici po moci (power-hungry) — jedna se o agresora, ktery si poticbuje
dokazovat miru své autority pomoci publika, kterému by se mohl pochlubit.
Pokud se k nému vsak nikdo neptida, jeho tGtoky se stupiuji.

e Dilezité divky (mean girls) — typickymi agresory jsou znudéné divky, které
hledaji zdbavu. Nejcastéji se bavi tim, Ze Sikanuji jind dévcata, ale nevahaji
se pustit i do chlapcii. Sikanovani probihd obvykle ve skuping, nebo
se vni planuje. Cilem téchto agresorti je obdiv okoli a ziskani respektu.

e Neumysilny kyberagresor (the inadvertent cyberbully) — obvykle reaguje

na zpravy ve vzteku nebo kdyz je frustrovany a nepremysli o nasledcich.”’

® VASUTOVA, Maria. Promény 3ikany ve svété novych médii. Ostrava: Filozoficka fakulta Ostravské
univerzity v Ostravé, 2010, s. 90.

® CERNA, Alena a kol. Kyberikana: Privodce novym fenoménem. Praha: Grada, 2013, s. 65.

" Stopcyberbullying.org. [online]. [cit. 2018-02-15]. Dostupné z:
http://www.stopcyberbullying.org/parents/nowdoyouhandleacyberbully.html in KAVALIR, Ales.
Kybersikana a jeji prevence — pfirucka pro ucitele. Plzen: Dragon Press, 2009, s. 19-20.
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3.6. Kybersikana a S$kolni prostredi

Pokud se kyberSikana odehrava v ramci Skolniho prostfedi, jsou disledky podobné
jako u tradi¢ni Sikany. Piestoze se ¢asto odehrava mimo Skolni prostiedi, byva se Skolou
spojena velmi ¢asto a zaroven ma silny negativni vliv na fungovani kyberobéti ve Skolnim
prosttedi. Muzeme sem zaradit situace, kdy ve Skole vznikne néjakd videonahravka

&i fotografie, nebo se kybersikany dopoust&ji spoluzaci obéti.”

Aby Skola piedesla kyberSikan€, mizZe na ni reagovat omezenim uzivani technologii
u zakd, napt. zadkaz pouzivani pocitacli ve vyuce s vyjimkou informacnich technologii,
pouzivani mobilniho telefonu pouze o ptestavkach apod. Zalezi na tom, jakou formu skola
zvoli, protoze negativnim dopadem miize byt to, Ze se Zaci v budoucnu mohou bat incident
nahlasit, protoze jeho nahlaseni by mohlo vést k dalsim omezenim.”® Proto by skola mé¢la mit
strategii v oblasti primarni prevence a kvalitni Program proti $ikanovani, ktery je ptilohou
Minimalniho preventivniho programu $koly. Samoziejmosti by mél byt i postup feSeni
kybersikany, véetné spoluprace s rodi¢i a dal$imi institucemi. Cilem prevence je osvojeni
zakladnich pravidel bezpe¢ného uzivani internetu a zapojeni problematiky nejen do vyuky

informacnich technologii, ale i do medialni vychovy a dalSich naukovych predméti.®

Kybersikana je sice hiife rozpoznatelna pro rodi¢e a pedagogy, ale pokud je odhalena,
je Skola povinna toto fesit. Pomoci s feSenim muze tzv. Skolni poradenské pracoviste, které

zna postupy, jak se v ptipad¢ kyberSikany zachovat.®

Podle prizkumu Centra prevence rizikové virtudlni komunikace Univerzity Palackého
v Olomouci Vv roce 2013 bylo zjisténo, ze témet 51 % déti do 18 let ma zkusenost s néjakou
formou kyberﬁikany.82 Jesté podle loniskych statistik Linky bezpeci byla kyberSikana u déti
velkym problémem u 20 % deti.® Jak jsou na tom ale ucitelé s kyberSikanou? O tom budu

hovofit v nasledujici ¢asti.

® SMAHAJ, Jan. Kybersikana jako spolegensky problém. Olomouc: Univerzita Palackého v Olomouci. 2014,
s. 57-59.

" CERNA, Alena a kol. Kybersikana: Privodce novym fenoménem. Praha: Grada, 2013, s. 99.

8 VANKATOVA, Eva a kol. Problémy se tfidou? Praha: Raabe, 2012, s. 22-27.

8 VANKATOVA, Eva a kol. Problémy se tfidou? Praha: Raabe, 2012, s. 23.

82 KOPECKY, Kamil. S kybersikanou md zkuSenost vice jak 51 % déti. [online]. E-bezpeci.cz. [cit. 2018-04-19].
Dostupné z: https://www.e-bezpeci.cz/index.php/veda-a-vyzkum/700-s-kybersikanou-ma-zkusenost-vice-jak-
51-procent-deti.

8 KOPECKY, Kamil. TéméF kazdé Sesté dité sdili své intimni fotografie a videa. [online]. E-bezpeci.cz.
13.06.2017 [cit. 2018-04-19]. Dostupné z:https://www.e-bezpeci.cz/index.php/tiskove-zpravy/1246-vyzkum-
sexting-2017.
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3.6.1. Kybersikana uciteli

Sikana ugitelt neni v dnesni dobé nic neobvyklého. Je znamym faktem, Ze profese
ucitele je v kriminologické literatuie jmenovana jako jedna z nejcastéjSich, u které se objevuje
zvysené riziko nasili na pracovisti.®* Ve Skolnim prostfedi se ucitel stava snadnou obéti,
protoze je sam a proti nému je tfida plnd zakl. Navic dochazi k situacim, kdy zéci ucitele
provokuji, vyrusuji, coz je pro né¢j nepiijemné a nastava konflikt. K této Sikané jsou vétSinou
nachylngjsi slabsi zeny, které reaguji vznétlivé, nechaji se vyprovokovat a kii¢i na tfidu. Zaci
maji poté tendence své provokace zvySovat, uditel ztraci respekt a Zaci se vesele bavi.®> Pak
jen staci vzit do rukou mobilni telefon, nahrat nastvaného ucitele a umistit video na socidlni

sité. To, co bylo na zacatku tradi¢ni Sikanou, se stava kyberéikanou.86

Zajimavym faktorem rizika kyberSikany je rozdil mezi tim, na jakém stupni ucitel
pracuje. Zatimco na niz8ich stupnich se objevuje nasili spiSe ve formé vyhrizky, na vyssich
stupnich zékladniho vzd¢€lavani a na stiednich Skolach jsou ucitelé ohrozeni pfimym fyzickym
napadenim. Nejvétsi stupen rizika predstavuji Skoly, kde je nizka disciplina, Spatné vedeni
a velky pocet zaka, ktefi maji nizké ambice pokracovat ve studiu. Ve méstech, kde je mnoho

zaki a ucitelé se s nimi dobfe neznaji, se objevuje nasili Casteji nez na Skolach venkovskych.

Rizikovym faktorem je také vek ucitele. Zatimco na niz§im stupni se S nasilim
setkavaji ¢asto mladsi ucitelé, na vys$im stupni se jedna o star$i ucitele. Nicméné tento faktor

vSak neni zcela urcujici. Obéti se miZe stat jakykoliv ugitel.¥’

Skutecnost, Ze jsou néktefi ucitele Sikanovani svymi zdky, ma vliv nejen na jejich
vzajemné vztahy, ale promitd se také do uceni vSech zZaki daného ucitele. Ucitelé pak
ziskavaji negativni postoj vici vSem 7akim.®® Nekteri zaujimaji takové stanovisko, kdy
se rozhodnou problém nefeSit a doufaji, Ze sdm odezni ¢i nepovazuji situaci za zavaznou.
Neni to v§ak vhodné feSeni, protoze agresor mize poniZovani ucitele stupniovat a pedagog tak

vychézi vsttic vlastni destrukei.®

8 TOMASEK, Jan. Ugitel jako ob&t nasili-poznatky z viktimologického Setfeni na Eeskych stfednich $kolach.
Pedagogika, 2008, s. 381.

8 MARTfNEK, Zden€k. Agresivita a kriminalita $kolni mladeze. Praha: Grada, 2015, s. 133.

8 MAZALOVA, Blanka. Obéti kybersikany se stal podle prizkumu kazdy paty ucitel v Cesku [online].
irozhlas.cz, 14. 06. 2016 [cit. 2018-02-24]. Dostupné z: https://www.irozhlas.cz/zpravy-domov/obeti-
kybersikany-se-stal-podle-pruzkumu-kazdy-paty-ucitel-v-cesku_201606141241 kwinklerova.

% TOMASEK, Jan. Utitel jako ob&t’ nasili-poznatky z viktimologického Setfeni na Geskych stiednich gkolach.
Pedagogika, 2008, s. 382-383.

8 BENDL, Stanislav. Prevence a feSeni Sikany ve Skole. Praha: ISV nakladatelstvi, 2003, s. 39-40.

8 KOLAR, Michal. Nova cesta k 16¢b¢& Sikany. Praha: Portal, 2011, s. 71.
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Podle dvou na sobé nezavislych vyzkumu — Stockholm School Survey (SSS)
a Stockholm Teacher Survey (STS) bylo na jafe 2016 zjisténo, ze se necelych 22 % ucitelt

stalo obéti kybernetického utoku.®

K podobnému vysledku doSel i Narodni vyzkum kyberSikany uciteld, ktery uvedl,

e ob&'mi n&kterého z projevi kybersikany se stalo 21,73 % oslovenych pedagogi.®

Vyzkum The National Association of Schoolmasters Union of Women Teachers
(NASUWT) také uvedl, Ze se 20 % ucitelll stalo obé&ti online Sikanovani, pfiemz cCasto
se jednalo o hanlivé komentare rodict a zakl. Prizkum zaroven doporucil, aby si ucitelé
nepiidavali své soucasné ani byvalé¢ zaky na Facebook, aby pribézné napsali své vlastni
jméno do vyhledavaci kvili negativnim komentairum, aby odstranili fotografie z plaze a

davali si pozor i na ostatni fotografie, které nejsou zcela vhodné.*?

Dalsi vyzkum provedeny Association of Teachers and Lecturers and Teacher Network

ukazal, Ze se ve Velké Britanii s kybersikanou potyké kolem 20 % ugiteld.*®

V USA Vv roce 2015 samotné ministerstvo skolstvi uznalo, ze 20 % ucitelti vefejnych
Skol bylo obéti verbalniho zneuzivani. Americkd psychologické asociace (APA) vSak uvadi,

ze ucitelit v USA, kteti se stali obéti kybersikany, je podstatné vice.”

Podle vétSiny vyzkumu je kyberSikanou ohrozeno asi 20 % uciteli po celém svéte.
Vysledky vyzkumil jsou vsak relativni, protoze kazdy vyzkum mél nastavené jiné otazky, jiny
pocet respondentii a ucitelé Casto zameéinovali terminy kyberSikana a kyberneticky utok.
Je vSak jasné, Ze pokud se ucitel stal obé&ti kyberSikany, mélo to na n& dopad, o ¢emz budu

psat v nasledujici kapitole.

% L AFTMAN, Sara B. OSTBERG, Viveca. MODIN, Bitte. School Leadership and Cyberbullying —

A Multilevel Analysis [online]. ncbi.nlm.nih.gov, 15. 10. 2017 [cit. 2018-04-19]. Dostupné z:
https://www.ncbi.nIm.nih.gov/pmc/articles/PMC5664727/.

8 KOPECKY, Kamil. Ndrodni vyzkum kybersikany ceskych uciteli [online]. prevence-info.cz, 17. 06. 2016 [cit.
2018-04-19]. Dostupné z: http://www.prevence-info.cz/vyzkum/narodni-vyzkum-kybersikany-ceskych-
ucitelu.

% Eteachblog.com. Teachers are victims of cyberbullying [online]. eteachblog.com, 20. 11. 2014 [cit.
2018-04-19]. Dostupné z: http://www.eteachblog.com/teachers-are-victims-of-cyberbullying/.

% LLEWELLYN, Catrin. Cyber Bullying Of Teachers — A Growing Problem For Schools [online].
teachingtimes.com, 15. 05. 2015 [cit. 2018-04-18]. Dostupné z:
https://www.teachingtimes.com/articles/cyber-bullying-teachers.htm.

% VROUVAS, Michele. What You Can Do as a Teacher Who Is Bullied by Your Students [online]. study.com,
19. 05. 2017 [cit. 2018-04-19]. Dostupné z: https://study.com/blog/what-you-can-do-as-a-teacher-who-is-
bullied-by-your-students.html.
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3.6.2. Dopad na obéti kyberSikany

Béhem kyberSikany nedochéazi k osobnimu kontaktu mezi agresorem a obéti,
ale pro obét” je psychicky skodliva. Objevuji se u ni socidlni problémy, problémy v chovani,
vnimani nizkého hodnoceni od vrstevnikil, nizké sebehodnoceni a osamélost. Osoby zasazené

.. , y . . TSN . 95
kybersikanou se musi vypotadat s depresemi, nervozitou a sebevrazednymi myslenkami.

Podstatnd je skute¢nost, jak dlouho utok trval. Dopad vlivu informace zvefejnéné
Vv online prostiedi trvd mnohem déle nez pomluva v redlném svété, na kterou se brzy
zapomene. V online prostiedi jsou vSechny materidly ulozeny a mohou kyberSikanu
obnovovat.® V nékterych piipadech se ob&t’ stahne a dojde k jejimu utlumu v pouZivani
socialnich siti a sniZzeni kontaktli s dosavadnimi ptateli. U déletrvajici kyberSikany muize dojit
K vyCerpani organismu, nechutenstvi a k oslabené imunité. Psychosomaticky potizi je cela

skala.’” Nejeast&jsi psychologické dopady kybersikany na lidskou psychiku jsou nasledujici:

e tenze, strach, stres,

e zména sebevédomi, sebehodnoceni, sebepojeti,

e vyskyt depresivnich a neurotickych obtizi,

e poruchy nespavosti,

e snizeni frustraéni tolerance,

e pocit nefesitelnosti situace a ztrata zZivotniho elanu,
e vyskyt zkratovitého jednant,

e bezdivodna agrese a impulsivnost,

e psychicka nestabilita,

e posttraumaticka stresova porucha.98

Utoénici nevidi reakci obéti a to, jak ji svym jednanim ublizuji. Jak uz bylo fe¢eno,
tak Gto¢nik svou obét ani nemusi znat a muze si ji zkratka vytipovat. Podle ceho

si ale utoc¢nici vybiraji ucitele? Touto otazkou se budu zabyvat v nasledujici kapitole.

% SMAHALJ, Jan. Kybersikana jako spole&ensky problém. Olomouc: Univerzita Palackého v Olomouci. 2014,
S. 54.

% KOPECKY, Kamil. SZOTKOWSKI, René. Nebezpecné komunikacni techniky spojené s ICT pro feditele
zékladnich a stfednich Skol. Olomouc: Univerzita Palackého v Olomouci, 2015, s. 18.

9 GAIDOSOVA, Jana. Zdravotni a psychické ndsledky kybersikany mezi détmi a dospivajici mladezi [online].
e-bezpeci.cz, 17. 11. 2011 [cit. 2018-04-19]. Dostupné z:https://www.e-bezpeci.cz/index.php/temata/dali-
rizika/355-zdravotni-a-psychicke-nasledky-kyberikany-mezi-dtmi-a-dospivajici-mladei.

% SMAHALJ, Jan. Kybersikana jako spoledensky problém. Olomouc: Univerzita Palackého v Olomouci. 2014,
s. 55.
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3.6.3. Pri¢iny kybersikany uditeli

Pro¢ se nékteii ucitelé stavaji obéti Sikany &i kyberSikany? Rada autort hovoii o tom,
Ze nejCastéjsi pri¢inou je ta skutecnost, ze se zaci ve vyuce nudi, vyklad ucitele jim ptipada
stereotypni, a tak testuji reakce ucitele a snazi se ,,zabit nudu® béhem vyucovani. Kdyz maji
po ruce mobilni telefon, mohou ucitele natocit a pak se jejich reakci bavi jesté po vyuce.
Nejen ve Skole, ale 1 mimo ni chtéji byt ostatnimi ocenéni za své jednani, mit situaci
pod kontrolou a vybudovat si ve tfid¢ ur¢itou pozici. Aby upoutali pozornost ze strany
spoluzaki, nebo i samotného ucitele, reaguji zpétne na to, co se ve vyuce odehravalo. Neékteti
zaci se snazi zjistit, co vSechno si mtizou dovolit, nebo maji zkratka agresivni sklony, touhu

po nasili a pozitek z trapeni druh}'/(:h.99

Mezi dalsi pficiny patii pokles autority, vnimani ucitele jako nepfitele a zmény
v hodnotach ve spole¢nosti, ale i nepfipravenost zadinajicich pedagogi. Zaci jsou velice
vnimavi a reaguji na to, kdyz je ucitel ,,slabd osobnost“, ktera nebudi autoritu a nedokaze
siudrzet kazen. Pokud se napiiklad jevi jako nesympaticky, nedokaze naslouchat
a ma specificky zplisob oblékani, stdva se pro zaky snadnym teréem.

Jednou z pfi¢in kyberSikany je touha po odplaté. Nektefi zaci maji pocit kiivdy
z hodnoceni a vyuzivaji ktomu evaluaci, aby si postézovali na to, co jim na daném
pedagogovi vadi. Pokud je evaluace spravné provedenda, stava se piinosem pro vsechny.
Bohuzel v pedagogické profesi neni zcela objektivni a kdokoliv muze hodnotit ucitele

znamkovanim na internetovych strankach, jako jsou napiiklad ~www.primat.cz,

v

www.oznamkujucitele.cz ¢  www.hodnoceniucitelu.cz. Hodnoceni mohou probihat

anonymné, coz dava uZzivatelim piilezitost k vyfizovani si osobnich Gétu ¢i kK agresivnimu
chovani. Obrana proti tomuto jednani je prakticky nemoznd, protoZe se nejedna o trestny ¢in
nebo se nepodafi vypatrat pachatele.101 Nejlepsi moZnosti, jak takovému jednani zabranit,
je vlastni evaluace $koly, ktera slouzi k objektivnimu hodnoceni a ucitelé tak ziskaji ptehled

0 svych silnych a slabych strankach, aniz by byla poskozena jejich povést.102

% FRANCOVA, Magdaléna. MITROVA, Jana, TUMOVA Anna. Sikana u¢itelt. Navrh feSeni problému
v Ceské republice. Praha: Univerzita Karlova, 2010, s. 60-61.

100 FRANCOVA, Magdaléna. MITROVA, Jana, TUMOVA Anna. Sikana ugiteléi. Navrh feSeni problému
v Ceské republice. Praha: Univerzita Karlova, 2010, s. 15.

' K OPECKY, Kamil. Kybersikana zaméfend na ucitele nebo opravnénd kritika? Hodnoceni ucitelii online
[online]. e-bezpeci.cz, 10. 10. 2017 [cit. 2018-03-01]. Dostupné z:
https://www.e-bezpeci.cz/index.php/temata/kyberikana/1260-hodnoceni-ucitelu.

192 FELGER, Jan. Hodnoceni ucitelii Ziky [online]. gym-nymburk.cz, [cit. 2018-03-04]. Dostupné z:
https://monitor.gym-nymburk.cz/hodnoceni-ucitelu/.
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3.6.4. Metody FeSeni

Pied kyberSikanou bohuzel zadna ochrana neexistuje, ale v piipadé, ze kni dojde,

je dobré dodrzovat nasledujici kroky:

Ukonceni komunikace — nejlepsi v danou chvili bude, kdyz obét’ piestane
s Gito¢nikem komunikovat. Utoénik svou snahu pozdgji vzda.

Blokovani utoc¢nika — i kdyz uto¢nik muze své virtualni identity meénit,
blokovani mu spise znesnadni jeho pocinani.

Identifikace uto¢nika — je dobré zjistit si nenapadné néco o utocnikovi,
napftiklad pfes okruh jeho znamych.

Oznameni utoku — i kdyz oznameni vyvolava v lidech pocit studu z reakce
okoli, neni dobré byt na feSeni problému sami.

Vyhledani pomoci — existuje fada subjektl, které mohou pomoci V feSeni

kybersikany.'®

Ministerstvo Skolstvi mladeze a télovychovy vypracovalo metodicky pokyn, ktery

hovofti o tom, jak pfedchazet Sikan¢ a kyberSikané. Zde jsou nékteré dulezité body:

Skola odmita nasili, zneuziti moci a ptiznava riziko vyskytu $ikany.

Vedeni povéii alespon jednu osobu z fad pedagogickych pracovniki, kterd
se bude zabyvat prevenci a feSenim Sikany.

Skola nastavi konkrétni pravidla v chovani ve svém kolnim fadu.

Skola nastavi disledky za poruseni pravidel.

Ve tfid€ jsou stanovena tfidni pravidla.

Skola méa nastaveny systém vzajemné komunikace mezi pedagogy.

Skola zajisti informovanost viech svych &lentl o tom, co je Sikana.

Soucasti programu Skoly je Skolni program proti Sikanovani.

X , , . vy . , . 104
Skola mé zmapovanou sit’ pomoci pro zaky i pedagogy ve svém regionu. 0

V nésledujici ¢asti uvedu skute¢né piibehy kyberSikany ceskych ucitelti. Mozné kdyby

ucitelé vyuzili nékterou z metod pomoci, nemusely nékteré piibéhy skoncit tragicky.

1% K OPECKY, Kamil. SZOTKOWSKI, René. Nebezpetné komunika&ni techniky spojené s ICT pro feditele
zékladnich a stfednich Skol. Olomouc: Univerzita Palackého v Olomouci, 2015, s. 29-30.

104 MSMT.cz. MSMT rozsiFilo opatieni k reSeni Sikany a kybersikany [online]. 02. 09. 2016 [cit. 2018-04-19].
Dostupné z: http://www.msmt.cz/ministerstvo/novinar/msmt-rozsirilo-opatreni-k-reseni-sikany-a-kybersikany

34



3.6.5. Pripady kybersikany utitelii v Ceské republice

Neprili§ znamy piipad kyberSikany ucitele se stal jiz v roce 2006 uclitelce Lucii
Matolinové na Soukromé stiedni $kole hotelnictvi a gastronomie v Klanovicich. Zaci nahrali
ucitelku na video, pfipojili k tomu své nadavky a umistili to celé na YouTube. Ucitelka
si stézovala vedeni Skoly, nicméné jejim piipadem se nikdo nezabyval. Video bylo poté

smazano z internetu a vedeni Skoly se vyjadtilo tak, ze k zadné kyberSikané nedoslo.*®

Nejznaméjsi ptripad, ktery otfasl spolecnosti, se stal vroce 2008 fediteli
zeleznobrodské zakladni skoly. Na videu, které pofidili zaci, byl feditel (56), jak za néco karal
svého zaka. Zak na karani reagoval drze, fediteli dosly nervy, dal zakovi pohlavek a zak
opustil tfidu. Na videu vSak chybélo pokracovani, ve kterém Sel feditel pro zdka a nasledné
se mu pted celou tfidou omluvil. Video se dostalo na YouTube a cely ptfipad byl nasledné.

4 . v . v v v 7 o . . r ~ 1
V navaznosti na to feditel odesel ze $koly a osm mésicii po incidentu spachal sebevrazdu.'®

Podobny ptipad se stal uz vroce 2007 na Zakladni Skole Jablinka na Vsetinsku.
Na serveru YouTube se objevil zdznam, na kterém ucitel (56) pfistoupil k sedicimu zakovi
a zacal jej mlatit. Na videu vSak chybélo, co se ptred tim ve tfid¢ délo a co ucitele roz¢ililo.
Do ptipadu se nakonec vlozila policie. Ucitel za své jednani dostal podminku, drzy zak dostal

o1 o v v roqr ;o /v v ’ v r vr 1107
feditelskou ditku a rovndZ také divka, ktera video natadela a porusila tim §kolni fad.™

Tragicky skoncil pfipad ucitelky Ludmily W. (53) na Stfedni primyslové skole
vV Malesicich, ktera pulroku snasela Gtoky ze strany studentli. Trojice mladikd nejprve ucitelku
psychicky tyrala, ale poté se jejich agrese stupniovala. Bylo natoc¢eno i video, jak studenti
zabarikadovali ucitelce dvefe tfidy, kficeli na ni a naznacovali udery. Ucitelce se jednou

ve vyuce piitizilo a byla nasledné pfevezena do nemocnice, kde po nékolika dnech zemiela.'®

105 BENESOVA, Petra. KOTTASOVA, Ivana. Ucitel bil Zdka. Studenti si scénu natocili [online]. ihned.cz, 25.
05. 2007 [cit. 2018-04-06]. Dostupné z: https://archiv.ihned.cz/c1-21232170-ucitel-bil-zaka-studenti-si-
scenu-natocili/.

106 S7OTKOWSKI, René. KOPECKY, Kamil. KREJCI, Veronika. Nebezpeci internetové komunikace I'V.
Olomouc: Univerzita Palackého v Olomouci. 2013, s. 44-49.

97 \Dnes.cz Ucitel mldtil Zdka, nahrdvka napadeni zajimd policii [online]. zpravy.idnes.cz, 25. 05. 2007
[cit. 2018-04-06]. Dostupné z: https://zpravy.idnes.cz/ucitel-mlatil-zaka-nahravka-napadeni-zajima-policii-
fhj-/krimi.aspx?c=A070525_115344_krimi_joh

198 Aktualne.cz. Studenti primyslovky piil roku Sikanovali ucitelku, kterd zemrela. Skola souvislost s titoky
odmita [online]. zpravy.aktualne.cz, 14. 02. 2016 [cit. 2018-04-08]. Dostupné z:
https://zpravy.aktualne.cz/domaci/studenti-prazske-prumyslovky-pul-roku-sikanovali-ucitelku-
kt/r~a3528436d35311e593630025900fea04/?redirected=1523871434
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3.7. Kybersikana a pravni predpisy

Sikana nebo kybersikana neni sama o sobé& trestnym &inem ani piestupkem, ale jeji
projevy mohou napliovat skutkovou podstatu nékterych trestnych ¢inti uvedenych Vv trestnim
zakoniku Ceské republiky. Proto je mozné v nékterych piipadech, kvalifikovat ji bud’ jako

ptestupek, nebo jako ¢in kde byla naplnéna skutkova podstata trestného ¢inu:

— Nebezpecéné pronasledovani (tzv. stalking, § 354 trestniho zdkoniku), napf.
dlouhodobé opakované pokusy kontaktovat vSemi dostupnymi prostfedky obét,
ktera proto pocituje divodné obavy o zivot nebo zdravi své ¢i svych blizkych;

— Utast na sebevrazdd (§ 144 trestniho zakoniku), napf. zaslani SMS obéti
s umyslem piimét ji k sebevrazdég, kterou skute¢né€ spacha ¢i se o ni pokusi;

— PoruSeni tajemstvi dopravovanych zprav (§ 182 trestniho zakoniku), napf.
zvetejnéni fotografii z telefonu obéti;

— Pomluva (§ 184 trestniho zakoniku), napt. vytvoreni webovych stranek, které

— Sifeni pornografie (§ 191 trestniho zakoniku), napf. vyroba a jiné nakladani
s détskou pornografii (osoba mladsi 18 let);

— Sexting (§ 192 trestniho zétkoniku).109

Je tfeba si uvédomit, Ze osoba mladsi 15 let neni trestné odpovédna, ale soud ji mize
uloZit nékterd opatfeni, napiiklad dohled proba¢niho Ufednika, zatazeni do terapeutického,
psychologického ¢i jiného vychovného programu ve stfediscich vychovné péce ¢i ochrannou
vychovu. Trestni odpovédnost mladistvych nad 15 do 18 let se posuzuje soudy pro mladez,

ale jakmile osoba dosahne 18 let, je plné trestné odpovédna. **°

V nasledujici casti uvedu projekty, které se aktualné¢ zabyvaji problematikou

kybersikany a mohou poskytnout vhodnou pomoc obétem.

19 MSMT.cz. MSMT rozsiFilo opatieni k Feseni Sikany a kybersikany [online]. 02. 09. 2016 [cit. 2018-04-19].
Dostupné z: http://www.msmt.cz/ministerstvo/novinar/msmt-rozsirilo-opatreni-k-reseni-sikany-a-kybersikany
10 SMAHAYJ, Jan. Kybersikana jako spole&ensky problém. Olomouc: Univerzita Palackého v Olomouci. 2014,
S. 69-70.
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3.8. Vybrané projekty zamérené na prevenci a pomoc

K tomu, aby Skola zabranila riziku Sikany a kyberSikany, je vytvofeni vhodné
prevence, do které se zapoji nejen samotni pedagogové, ale také zaci. Prevenci muze byt
napiiklad vhodné tuprava Skolniho tadu, ktery miize obsahovat zdkaz potfizovani fotografii,
videonahravek ¢i zvukovych zaznami na padé Skoly ¢i pouzivani mobilnich telefont
Ve vyuce, aby nedochéazelo ke kybersikang zaka ¢i ugiteld. !

Ministerstvo $kolstvi, mladeZe a télovychovy se rozhodlo podpofit pedagogy a vydalo
Metodicky pokyn k prevenci a feSeni Sikany ve Skolach a Skolskych zatizenich. Cilem tohoto
pokynu je poskytnout pedagogickym pracovnikiim konkrétni informace k feSeni rizikového
chovani veetné feSeni Sikany a kyberSikany zaméfené na pedagogické pracovniky. Nezabyva
se jen Sikanou v obecné roving, ale dava konkrétni navody, jak piedchazet, rozpoznat a fesit

projevy sikany a kybersikany ve $kolach a jakym zptsobem komunikovat s rodi&i.**?

Pomoci také muze projekt Minimalizace Sikany, ktery nabizi systémové feSeni
problematiky $ikanovani. U&elem tohoto projektu je snizeni vyskytu $ikany a kybersikany
na Skolach, zménit postoje pedagogl a jejich citlivost, zavést ve Skolach Uc¢inna pravidla
sikany. Projekt spolupracuje s MSMT a Ceskou kolni inspekci a zorganizoval i kampaii Stop

kybersikang. Informace o celém projektu lze nalézt na www.minimalizacesikany.cz.*

Projekt E-BezpeCi se zaméfuje na primarni prevenci v oblasti rizik spojenych
s elektronickou komunikaci, naptiklad na kyberSikanu, kybergrooming, kyberstalking, spam a
hoax, rizikova jedndni uZivatelli a rizika spojend s konkrétnimi virtudlnimi sluzbami atd.
Cilem je rozvijeni informovanosti o potencidlnich rizicich ve spolecnosti, a to formou
vzdélavacich akci. Projekt spolupracuje napiiklad s Policii CR, sdruzenim Linka bezpegi,
s odbory socialné-pravni ochrany déti, ale také firmami Seznam.cz, Google, Vodafone apod.

Informace o projektu, online poradnu a dal§i Ize nalézt na www.e-bezpeci.cz.'*

1 VANKATOVA, Eva. Patologické vztahy ve skuping. Praha: Dr. Josef Raabe, 2011, s. 11.

Y2 MSMT.cz. MSMT rozsiFilo opatieni k Feseni Sikany a kybersikany [online]. 02. 09. 2016 [cit. 2018-04-12].
Dostupné z: http://www.msmt.cz/ministerstvo/novinar/msmt-rozsirilo-opatreni-k-reseni-sikany-a-kybersikany

3 ROGERS, Vanessa. Kybersikana. Pracovni materialy pro uitele a Ziky i studenty. Praha: Portal. 2011,

S. 14-15.

KOPECKY, Kamil. Rizikové formy chovani ¢eskych a slovenskych déti v prostiedi internetu. Olomouc:

Univerzita Palackého v Olomouci, 2015, s. 120-123.
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Linka bezpeci je telefonickd i webova pomoc détem, mladezi a studujicim do 26 let.
Jejim cilem je poskytovani pomoci formou psychologické a socidlni asistence. Funguje
na principu komunikace s ditétem, které citi znepokojeni ¢i ohrozeni b&éhem prohlizeni
webovych stranek, chatovani ¢i je obtéZovano prostfednictvim mobilnich telefont a jinych
komunikac¢nich médii. Telefonickou pomoc pracovnici poskytuji na ¢isle 116 111 nebo

na webu Linky bezpe& www.linkabezpeci.cz.'*

Projekt Seznam se bezpec¢né je zalozeny spole¢nosti Seznam.cz a klade si za cil
pomahat détem, jejich rodicim a pedagogiim s néastrahami internetu. Snazi se upozornit
na nebezpecné situace a radi, jak je fesit. Dulezité je zaujmout détské i dospélé uzivatele
a predat jim informace tak, aby jim porozuméli. Prostfednictvim tohoto projektu vzniklo
nckolik filma, které popisuji skute¢né piipady. Informace o tomto projektu lze nalézt

na www.seznamsebezpecne.cz.!*®

Kybersikana.eu se zaméiuje Cist€¢ na problematiku kyberSikany a jeji prevenci.
Objevuji se zde ruzné clanky, ankety, rady a varovani, jak komunikovat bezpecné
na internetu. Rodi¢e zde mohou nalézt rtizné informace o kyberSikané a ndvod, jak postupovat

v piipadé jejiho zjidténi. Vice informaci se nachézi na www.kybersikana.eu.**’

Nérodni centrum bezpecnéjsiho internetu (NCBI) je sdruzeni, jehoz poslanim
je ptispivat ke zvySeni bezpe€nosti uzivani internetu. Zaroven podporuje vzdélavani déti,

kterym miize ublizit nevhodné a zdvadné chovani na internetu. Web Nérodniho centra

wvewr

HlaSeni zdvadového obsahu a aktivit v siti internet lze provést prostiednictvim
formulafe, ktery nabizi Policie Ceské republiky. Formulaf nezaji§tuje pomoc v tisni, ale
slouzi k upozornéni na projevy, které mohou souviset s kyberkriminalitou. Hl4Seni probiha na

strance http://aplikace.policie.cz.**°

15 KOPECKY, Kamil. SZOTKOWSKI, René. Nebezpedné komunikaéni techniky spojené s ICT pro feditele
zédkladnich a stfednich $kol. Olomouc: Univerzita Palackého v Olomouci, 2015, s. 31.

18 KOPECKY, Kamil. Rizikové formy chovéni &eskych a slovenskych déti v prostfedi internetu. Olomouc:
Univerzita Palackého v Olomouci, 2015, s. 123-124.

" ROGERS, Vanessa. Kybersikana. Pracovni materialy pro uitele a Ziky i studenty. Praha: Portal. 2011,
s. 17.

18 KOPECKY, Kamil. SZOTKOWSKI, René. Nebezpetné komunika&ni techniky spojené s ICT pro feditele
zékladnich a stfednich §kol. Olomouc: Univerzita Palackého v Olomouci, 2015, s. 32.

19 KOPECKY, Kamil. SZOTKOWSKI, René. Nebezpedné komunikaéni techniky spojené s ICT pro feditele
zékladnich a stfednich $kol. Olomouc: Univerzita Palackého v Olomouci, 2015, s. 32-33.
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II. Empiricka cast

39



1. Charakteristika empirické ¢asti

V empirické casti své diplomové prace se budu zabyvat vysledky anonymniho online
dotazniku urceného pouze pro ucitele zékladnich skol, stfednich Skol, gymnézii, stfednich

odbornych uéilist, vyssich odbornych kol a vysokych skol v Ceské republice.

Dotaznik byl rozeslan prostfednictvim socialni sit¢ Facebook do nékolika skupin,
naptiklad Ucitel¢ +; Naméty a inspirace pro pani ucitelky a pany ucitele; Ta uci tak a ten zas
takhle; Zaginajici ucitelky a uéitelé; ReSeni problémi ve $kole, stiznosti na uditele a $koly;
Pedagogicka komora — diskuze skolstvi — ucitelé, feditelé; Studenti Pedagogické fakulty
Univerzity Palackého Olomouc; Pedagogicka fakulta MU Brno; Cesky jazyk a literatura —
napady a inspirace a EDULAB CR. Dale se tento dotaznik objevil na facebookovych
strankach webu Ceska $kola a webu Ugitelska platforma. Zarovei se na jeho vyplnéni

podilela webova stranka www.pedagogicke.info®, ktera dotaznik distribuovala mezi Gtenéafe

pracujici v ucitelské profesi. V neposledni fadé jsem dotaznik zaslala nékolika feditelim,

jejich zastupcim a uéiteliim zakladnich a stfednich kol v Ceské republice.

Otazky v dotazniku byly pfevazné uzaviené a vybrané na zdkladé vyzkumné zpravy
,Narodni vyzkum kybersikany ugitelii“.**! Na zavér dotazniku jsem pro respondenty pridala

otevieny prostor k napsani vlastni zkusenosti s kybersikanou, pokud by se o né chtéli pod¢lit.

Sbér dat k dotazniku probihal od 1. 3. 2018 do 15. 4. 2018 prostfednictvim formulaie
na Google.com. K jeho vyhodnoceni a naslednym ¢iselnym tdajim jsem pouzila pocitacovy
program Microsoft Excel. Na dotaznik odpovédélo celkem 404 respondentd, z nichz tvofilo
78,70 % zen a 21,30% muzi zcelé Ceské republiky. Nejvice respondentti pochézelo
z Jihomoravského kraje (17,8 %), dale pak z Olomouckého kraje (10,6 %), ze Sttedoceského
kraje (9,2 %) a zbylé kraje od sebe odliSovaly desetiny procent. Nejmensi ¢ast pak tvofili

ucitelé z Pardubického kraje (4 %).

Vék respondentii se pohyboval v rozmezi od 23 let do 62 let, pfiCemz primérny vék

Cinil 42,14 let a praimérna délka jejich pedagogické praxe byla 15,47 let.

120 \WAGNER, Janek. Dotaznik: Kybersikana ceskych uciteli [online]. zpravy.aktualne.cz, 09. 04. 2018 [cit.
2018-04-15]. Dostupné z: http://www.pedagogicke.info/2018/04/dotaznik-kybersikana-ceskych-ucitelu.html.

2L KOPECKY, Kamil. Ndrodni vyzkum kybersikany ceskych ucitelii [onling]. prevence-info.cz, 17. 06. 2016 [cit.
2018-04-16]. Dostupné z: http://www.prevence-info.cz/vyzkum/narodni-vyzkum-kybersikany-ceskych-
ucitelu.
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Dotaznik byl slozen ze tii Casti, pfiCemz obsahoval 16 polozek. V prvni ¢asti jsem
pokladala dotazy tykajici se pohlavi, véku a demografickych udaji respondentti. V dalsi ¢asti
jsem se ptala na to, zda maji respondenti zkuSenost se Sikanou a kyberSikanou. V piipadé,
ze respondenti odpovédéli, ze nemaji zkuSenost s kyberSikanou, dotaznik byl pro n¢ ukoncen.
Tém, kteti odpovédeli, ze zkuSenost s kyberSikanou maji, se nabidla otdzka, kdo byl obéti
Sikany. Pokud byl obéti kyberSikany zak, dotaznik dale nepokracoval, protoze jsem sbirala
data o kyberSikan¢ ucitelii. Pokud byl obéti nékdo z pedagogického sboru, dotaznik dale
pokracoval do tfeti Casti. Ve tieti Casti byly otazky zaméfené na zjistovani kybernetickych
utokll na ucitele. Nejprve jsem chtéla védét, kdo presné byl obéti kyberSikany, jak dlouho
kybersikana trvala, na jakém typu Skoly se sni ucitelé setkali, kde probihala, kdo byl
pachatelem, jakym zptisobem kyberSikanu provadél, jestli byl odhalen a jaké bylo koneéné

fesSeni.

Na zavér dotazniku jsem dala respondentim moznost napsat mi néco o tom, co prozili
nebo jakou zkuSenost s kyberSikanou maji. VétSina respondentd tuto moznost nevyuzila,
ackoliv byl dotaznik anonymni. Naslo se ale n€kolik respondentt, kteti byli velice sdilni
a popsali mi své zkuSenosti do detailt. Proto v zavéru své empirické ¢asti uvedu nékteré
z komentaii i ¢ast rozhovoru, ktery mi poskytla ma byvala ucitelka chemie a fyziky

ze zakladni Skoly, ktera se pred dvéma lety stala obéti kybersikany.
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2. Vyskyt tradi¢ni Sikany a kyberSikany

V ramci mého vyzkumu jsem se nejprve zaméiila na to, zda méli ucitelé zkusSenosti

se Sikanou ve skole, kde ptsobi ¢i kde ptsobili a az poté jsem se ptala na kyberSikanu.

Tabulka 1 Vyskyt tradi¢ni Sikany

Vyskyt Pocet respondenti %

Ano 297 73,52 %
Ne 107 26,48 %
n =404

Na zékladé vysledki jsem zjistila, Ze s Sikanou ma zkusenost témét 74 % pedagogi.

Tabulka 2 Ucitel jako obét’ Sikany

Byl ucitel obéti Pocet respondentt %

Ano 17 5,72%

Ne 280 94,28 %
n =297

V dalsi otazce jsem se respondentil ptala, jestli praveé oni sami byli obéti Sikany. Obéti

se stalo 17 ucitelt, coz ¢ini 5,72 %. Zbylych 94,28 % obéti tradic¢ni Sikany tvoii zaci.

V nasledujici ¢asti jsem se respondentt zeptala, jestli se u nich v byvalé ¢i v soucasné

pedagogické praci objevila nékdy kybersSikana, at’ uz v ucitelském sboru ¢i mezi zaky.

Tabulka 3 Vyskyt kybersikany

Vyskyt Pocet respondentti | %

Ano, objevila se 227 56,2 %

Ne, neobjevila 177 43,8 %
n =404

42



Z vysledkt vyplyva, Ze vice neZ polovina respondentd (56,2 %) ma zkuSenost

s kyberSikanou. Zajimalo mé, kdo byl obéti, a tak jsem polozila néasledujici otdzku.

Tabulka 4 Obéti kybernetické agrese

Obéti kyber. agrese Pocet %

74k ¢&i skupina zakd 93 40,97 %

Respondent 44 19,39 %

Kolega respondenta 84 37 %

Reditel $koly 6 2,64 %
n=227

Vysledky ukazuji, Ze obéti z fad pedagogickych pracovnikii je 59,03 % a obéti z rad
zaki je 40,97 %. Z tohoto vysledku plyne, Ze se ucitelé stavaji obéti kybernetického utoku
Castéji nez jejich Zaci. KdyZz porovname procentudlni podily, ziskdvame idaje o tom, Ze jsou
¢esti ucitelé obéti tradi¢ni Sikany v 5,72 %, kdezto u kybernetické agrese je to az 59,03 %.
Nejmensi pocet kybernetickych utokd probehl u feditelid skol, kteti byli obéti jen v 2,64 %
pripada.

V posledni otdzce jsem chtéla zjistit, kolik respondentli odpovidajicich na dotaznik,
se setkalo stim, ze by obéti byl uéitel. Podle vysledki jsem se dozvédéla, Ze se obéti

kybernetické agrese stalo celkem 134 ucitelt (33,17 %).

Tabulka 5 Ucitel jako obét’ kybernetické agrese

Setkal se s kyberSikanou | Pocet | %

Ano 134 | 33,17 %
Ne 270 |66,83%
n =404

43



3. Kybernetické utoky na ucitele

Na posledni ¢ast dotazniku odpovidali pouze ti respondenti, kteii odpovédéli,
ze se obéti kybernetického utoku stal pedagogicky pracovnik. Jak vime z predchozi ¢asti, tak

se jedna o 134 odpovédi.

Nejprve jsem se zajimala, jak dlouho trval kyberneticky ttok. Tuto otazku jsem
nechala castecné otevienou, takze mi nékolik uciteld odpovédélo, Ze presné nevi, kdy

kyberneticky utok zacal, protoze se o ném dozvédeli mnohem pozdéji.

Tabulka 6 Délka kybernetického utoku

Délka Cetnost %
Mén¢ nez 1 tyden 42 31,34 %
1-2 tydny 28 20,90 %
3-5 tydni 14 10,45 %
1-3 mésice 21 15,67 %
4-6 mésicu 9 6,72 %
7-12 mésicu 3 2,24 %
Vice nez rok 7 522 %
Nevim 10 7,46 %
n=134

Nejcastéji délka kybernetického tutoku probihala kratkodobé v pribéhu jednoho
az dvou tydni. Kybernetické utoky trvajici dlouhodobé¢ jsou spiSe vyjimecné, napt. déle nez
pul roku potvrdilo 7,46 % respondentli, ale zaroven ptfesné 7,46 % respondentil nevi, jak

dlouho kyberneticky utok trval.

Poté jsem chtéla védét, zda ke kybernetickym utokiim dochazi Castéji na zékladnich
Skolach, stfednich Skolach ¢i zda se objevuji 1 na vysSich odbornych Skolach a vysokych

skolach.
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Tabulka 7 Na jakeé Skole kyberSikana probihala

Typ skoly Pocet %

Zakladni skola 81 60,44 %

Stiedni Skola (stavebni, | 32 23,90 %

zemédelska, pramyslova,

obchodni akademie a

dalsi)

Gymnazium 11 8,20 %

Stfedni odborné ucilisté | 7 5,22 %

Vyssi odborna skola 0 0%

Vysoka skola 3 2,24 %
n=134

Kybersikana se nejvice vyskytovala na zakladnich Skolach, poté na stiednich Skolach
s n¢jakym zaméfenim a na gymnaziich a dokonce Se objevila i na vysoké skole (2,24 %).

Zajimavym zjiSténim je, Zze zadny z respondentd neuvedl, Ze by se kyberSikana odehrala

na vyssi odborné skole.

V dalsi otdzce jsem chtéla zjistit, jaké jsou nejcastéjsi formy kybernetickych utokii

na ucitele. Tuto otdzku jsem nechala otevienou a dala respondentim prostor pro vice

odpovedi.

Tabulka 8 Formy kybernetickych utokl na ucitele

Formy Cetnost | %
Verbalni utoky realizované prostfednictvim mobilniho telefonu a/¢i | 56 26,50
internetu (poniZzovani, urdzeni, zesmesiovani, ztrapiiovani apod.)

Obtézovani prostfednictvim prozvanéni (probihajiciho opakovang, | 32 15,20

napf. vecer)
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Vyhrozovani ¢i zastrasovani prostfednictvim sluzeb internetu ¢i | 14 6,63
mobilniho telefonu

Sifeni ponizujici, zesmésiujici &i ztrapiujici fotografie 49 23,22
Prinik do elektronického uctu (e-mailu, uctu na socialni siti apod.) | 8 3,80
Sifeni ponizujici, zesmé&siujici &i ztrapiiujici videonahravky 32 15,17
Kradez identity, zneuziti elektronického uctu 7 3,32
Vydirani prostfednictvim internetu ¢i sluzeb mobilniho telefonu 2 0,95
Sifeni ponizujici, zesm&siujici &i ztrapiiujici zvukové nahravky 11 521

n=211

Ve vétsin¢ pripadi respondenti vybirali vice moznosti. Nejcastéji se setkavali
s verbalnimi utoky, opakovanym prozvanénim na mobilni telefony a Sifenim ponizujici

fotografie. Nejméné dochazelo k vydirani, kradezi a priniku do elektronického Gctu.

V dalsi ¢asti respondenti odpovidali na to, kde dochazelo ke kybernetickym utokiim.

Mista kybernetickych utokt

Socialni sité 35,90 %
Sluzby mobilniho telefonu
E-mail

Blogy, www stranky
Verejny chat

Neverejny chat

Ulozisté fotografii

Ulozisté videi

0,00% 10,00% 20,00% 30,00% 40,00%
n =259
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Ke kybernetickym utokiim dochazelo nejéastéji na socialnich sitich (35,90 %)
a prostiednictvim sluzeb mobilniho telefonu (27,80 %) — prozvanéni, faleSné telefonaty
ze skrytych cisel, SMS zpravy. Nejméné kybernetické utoky probihaly ptes tlozisté fotografii
(3,47 %) a ulozisteé videi (1,54 %).

V nasledujici ¢asti jsem se zajimala o to, kdo byl pachatel kybernetického itoku a zda

se jej podatilo odhalit.

Tabulka 9 Pachatelé kyberSikany

Typy pachatelt Cetnost | %
74k ¢&i skupina zaka 97 72,39 %
Rodice zaka 13 9,70 %
Kolega obéti 3 2,24 %
Pachatele se nepodaftilo najit | 15 11,19 %
Jiné osoby mimo Skolu 3 2,24 %
Kombinace 3 2,24 %
n=134

Vysledky vyzkumu jsou ptiznivé, protoze jen v 11,19 % se nepodatilo pachatele
odhalit a nemohl byt tedy potrestan, ale v 88,81 % ptipadt byl pachatel odhalen. Nejcasté&ji
se jednalo o zdka ¢i skupinu zaku (72,39 %) a poté rodi¢e zakt (9,70 %). Pouze 2,24 %

pachatelti byli kolegové, osoby mimo $kolu ¢i se jednalo o vice pachateld.

Tabulka 10 Kdo o kybersikan¢ véd¢l

Osoby Cetnost | %
Kolegové 84 34,43 %
Reditel §koly 42 17,21 %
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Nikdo kromé¢ agresora 19 7,719 %
Zéci 52 21,31 %
Rodina obéti 10 4,10 %
Rodice zakt 28 11,47 %
Policie 8 3,28%
Ziizovatel Skoly 1 0,41 %
n =244

V této otazce jsem se ptala, které osoby o kyberSikan¢ védely. Tuto otazku jsem
nechala otevienou, takZe respondenti mohli oznacit vice odpovédi nebo cokoliv doplnit. Jeden
respondent (0,41 %) doplnil, Ze o kyberSikané védél ziizovatel Skoly. O kyberSikané vétsinou
veédéli kolegové obéti, samotni Zaci, ale také feditel skoly. Nejmén¢ informovana byla rodina

obéti (4,10 %) a policie (3,28 %).

V posledni ¢asti jsem se zajimala o to, jakym zplsobem byla kyberSikana vyfeSena

a jestli byl pachatel potrestan. Zde jsem dala respondentim moznost oznacit vice odpovédi.

Tabulka 11 Reseni kybernetického utoku

Reseni Cetnost | %
Technicka feseni
Vymazani zavadného obsahu (napft. fotografie, | 48 17,08 %

videa, profilu)

Blokace zavadného obsahu 14 4,98 %
Blokace profilu pachatele 7 2,49 %
Blokace pfistupu ke konkrétnim internetovym | 5 1,80 %

portalim v ramci Skoly
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Archivace dikaza 20 7,12 %

Zjisténi identity pachatele 35 12,46 %

Prohlédnuti e-mailu podezielého zéka 0 0%

Reseni situace v prostredi skoly

Vyslech zaka 22 7,83 %
Ttidnicka hodina 20 7,12 %
Zabaveni mobilniho telefonu zaka 1 0,35%
Oznéameni situace fediteli Skoly a Zadost o jeji | 31 11,03 %
vyreseni

Apel na agresora, aby obsah odstranil 23 8,18 %

Reseni situace mimo prostiedi skoly

Pohovor s rodici pachatele 22 7,83 %
Pomoc od specialisty 6 2,13 %
Konzultace se ztizovatelem Skoly 1 0,35%
Konzultace s OSPOD 4 1,42 %
Konzultace s pracovniky Policie CR 9 3,20 %

Ignorovani situace

Ignorovani situace 13 4,63 %

n=291

Z vyzkumu vyplyva, ze kyberSikana byla technicky feSena zjiSténim identity pachatele
(12,46 %), vymazanim zavadného obsahu (17,08 %) a archivaci dikazd (7,12 %). Zadna

Skola tuto situaci nefesila prohlédnutim e-mailu podezielého Zéka.
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Co se tyce feseni situace v prostiedi Skoly, tak respondenti odpovidali, Ze o celé situaci
informovali feditele a pozadali jej o vyfeseni (11,03 %). Dale byl apel na agresora, aby obsah
odstranil (8,18 %) a probihala také tfidnickd hodina ¢i vyslech zaki. Pouze v jednom piipadée

byl zakovi zabaven jeho mobilni telefon.

Skola byla vétsinou schopna fesit celou situaci sama, ale ¢ast respondenti odpovédéla,
ze (7,83 %) kontaktovala rodiée pachatele &i vyuzili konzultaci s pracovniky Policie CR
(3,20 %) nebo vyhledala pomoc od specialisty (2,13 %). Kyberneticky utok byl ignorovan
u 13 piipadi (4,63 %).

Z vysledkt tedy vyplyva, ze je kyberSikana nejcastéji feSena po technické strance

amalo jsou vyuzivany externi osoby ¢i subjekty. Zaroven sSkoly také respektuji soukromi

rrrrr
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4. Shrnuti vysledkta vyzkumu

Celkoveé vysledky mého vyzkumu mé prekvapily, ale je to zplisobené tim, ze jsem
meéla malo respondentd. Na dotaznik mi odpovédelo piesné 404 respondentli, ackoliv byl
zna¢né rozsiten. Malou navratnost jsem méla ze stran feditelt $kol, ktefi viibec na muj e-mail

nereagovali. Nejvice respondentl jsem ziskala prostfednictvim socialni sité Facebook.

Podle mého vyzkumu se ucitelé velice Casto setkavaji s tradi¢ni Sikanou, ktera probiha
u nich 1 u z4kl. Necela % respondentd (297) odpovédéla, Ze se setkala s tradicni Sikanou.
Obéti tradi¢ni Sikany bylo 5,72 % (17), coz se mi zda jako velké &islo. Sikana mezi zaky

probéhla ve 280 piipadech.

Co se tyce kybersikany, tak vice nez polovina (227) respondentii odpovédéla, Ze maji
zkuSenost s vyskytem kyberSikany ¢i kybernetické agrese. Mezi obéti patfili zaci (93)

a posléze samotni pedagogové, kterych bylo 134.

Kyberneticka agrese probihala nejéastéji méné¢ nez tyden (31,34 %) a v ostatnich

ptipadech trvala kolem 1-2 tydnt (20,90 %) nebo 1-3 mésice (15,67 %).

Vyskyt kybernetické agrese se objevil vice neZ v poloviné piipadi na zakladnich
Skolach (60,44 %) a nasledn¢ na stiednich Skolach s néjakym zaméfenim (23,90 %). Pachateli

se stavaji nejvice Zaci (72,39 %) nebo se jej nepodaii nalézt.

Formy kybernetickych utoki probihaji nejcastéji prostfednictvim socidlnich siti,
Sifenim poniZujici €i ztrapiiujici fotografie ¢i videonahravky. Tam se k nim dostavaji vétSinou

kolegové obéti (34,43 %), zaci (21,31 %) a az poté teditel.

Ve vétsing piipadi doslo k néjakému feseni, napiiklad vymazanim zavadného obsahu
(17,08 %) a oznadmenim fediteli Skoly s Zadosti o jeji vySetteni (11,03 %). Situace byla

ignorovana u 13 ptipadii (4,63 %).
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5. Porovnani vysledku s ostatnimi

Béhem vyzkumu jsem ziskala maly vzorek respondenti (404 ucitelt), ktefi
mi odpoveédéli, ze obéti kybernetické agrese se stalo 33,17 % z nich. Tento vysledek vSak
nevypovida o skutecnych hodnotach, protoze k tomu bych potiebovala vice respondentt

Z riznych mist a blize specifikované otazky zohlednujici délku a intenzitu ttok.

Kdyz se podivam, jakych vysledkti dosahly jiné vyzkumy, naptiklad Narodni vyzkum
kybersikany ¢eskych ucitelti z roku 2016, kterého se zucastnilo pies 5 000 uciteld, zjistim,
7e vysledek je oproti tomu mému opravdu jiny.*?* V dotazniku Nérodniho vyzkumu
kybersikany ceskych ucitelll se obéti kybernetického ttoku stalo 21,73 %, coz je o 11,4 %

méneé nezZ u mého dotazniku.

Rozhodla jsem se porovnat vysledky se zahrani¢nimi vyzkumy. Procentualni podily
se od sebe ligily jen nepatrné. Napiiklad ve Svédsku bylo obéti kybernetického tutoku
necelych 22 % ugitelé.'?® Podobného vysledku doséhl i vyzkum The National Association
of Schoolmasters Union of Women Teachers (NASUWT) 24 ktery uvedl 20 % a stejné
natom byl i vyzkum provedeny ve Velké Britanii spolecnosti Association of Teachers
and Lecturers and Teacher Network. '® Vyzkum provadény ve Velké Britanii popsal,
ze nejvetsim rizikem jsou e-maily (68 %) a az poté nasleduji verbalni utoky realizované
prostfednictvim internetu (28 %), coz je rozdil oproti naSim statistikdim. Mi respondenti
uvedli, Ze u nich probiha 20,10 % utoki realizovanych prostfednictvim e-mailu a respondenti
z Narodniho vyzkumu kyberSikany ¢eskych ucitelti uvedli, ze u nich byl kyberneticky tutok
v 22,04 % pripadt. V tomto ptipad¢ je rozdil z toho diivodu, Ze nase spole¢nost ma tendenci

komunikovat jinak a pouZziva jinou formu komunikace.

Kdyz shrnu veskeré poznatky z ostatnich vyzkumit, vétSinou se obéti kybernetické

agrese ve sveéte 1 u nas stalo kolem 20 % ucitelt.

122 KOPECKY, Kamil. Ndrodni vyzkum kybersikany ceskych uciteli [online]. prevence-info.cz, 17. 06. 2016 [cit.
2018-04-16]. Dostupné z: http://www.prevence-info.cz/vyzkum/narodni-vyzkum-kybersikany-ceskych-
ucitelu

23 L AFTMAN, Sara B. OSTBERG, Viveca. MODIN, Bitte. School Leadership and Cyberbullying —

A Multilevel Analysis [online]. ncbi.nlm.nih.gov, 15. 10. 2017 [cit. 2018-04-19]. Dostupné z:
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5664727/.

124 Eteachblog.com. Teachers are victims of cyberbullying [online]. eteachblog.com, 20. 11. 2014 [cit.
2018-04-19]. Dostupné z: http://www.eteachblog.com/teachers-are-victims-of-cyberbullying/.

125 | LEWELLYN, Catrin. Cyber Bullying Of Teachers — A Growing Problem For Schools [online].
teachingtimes.com, 15. 05. 2015 [cit. 2018-04-18]. Dostupné z:
https://www.teachingtimes.com/articles/cyber-bullying-teachers.htm.
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6. ZkuSenosti respondentii

Jak jsem jiz uvedla v pfedchozich castech, naSlo se nékolik respondentii, ktefi
se rozhodli, ze mi napiSou, jak u nich probihala kybersikana. Prvni respondentka (29) byla
kolegyni obéti. Postézovala si, ze vedeni Skoly o kybernetickém tutoku nic nevédélo a tridni

ucitelka zaka ho nedokazala vytesit. Vysledkem byl uciteltiv odchod ze skoly:

wtalo se mi, Ze skupina Zakii, které jsem neucila, Sikanovala na Facebooku mého
kolegu. Sdélila jsem to tridni ucitelce téchto zakui i kolegovi. Probéhla tridnicka hodina, ale
Zaci naddle mého kolegu zesmésiovali, urdzeli, a tak po case odesel ze $koly. Reditel o této

situaci vitbec nevedel a tridni ucitelka téchto zZakii to prosté neresila.*

Podobny pftipad se stal zacinajici ucitelce (27) ze stfedni Skoly, ktera védéla, kdo byl
pachatelem kybernetického utoku, nicméné to nikomu neoznamila. Pachatelé nebyli

potrestani a ucitelka zménila pracovisté:

»Kdyz jsem zacala pracovat jako ucitelka, jela jsem se svymi Zakynémi na Skolni vylet
do Prahy. Na vyleté jsem se jednou naklonila z mostu, v tu chvili zafoukal vitr, nadzved|
mi Saty a jedna Zakyne mé takto vyfotila. Fotografii, kde mi slo vidét spodni pradlo, pak
umistila na Facebook a dokonce mé tam oznacila. Videli to vsichni mi pratelé (kromé kolegii,
které jsem nemeéla v pratelich). Fotografii sdilela jeste jina divka a ostatni pod ni psali
urazlivé komentare typu ,,ta ma ale bombardaky* nebo ,, tlusta pornouca“. Jejich sprosta
slova a urazky nenabiraly konce. Tyden jsem divky premlouvala a vylozené prosila, aby
tu fotografii odstranily. Pomohla az vyhriizka, Ze to oznamim jejich tridni ucitelce a rediteli
Skoly, aby se postarali o kazensky postih. Po skonceni skolniho roku jsem sla pracovat radéji

na jinou skolu.*

Dalsi ucitel (52) nespecifikoval, co ptfesn¢ se mu stalo, ale védél, kdo byl pachatelem
kybersikany a neoznamil to vedeni Skoly. Zistal sice na stejné Skole, ale kyberSikana se tim

prakticky nevyfesila. Z jeho vypovédi lze usoudit, Ze ma pocit kiivdy:

»Mrzi mé, Ze mé studentky nebyly za tento incident nijak potrestany, zato ja byl
ponizeny a rozhodné jsem pak v té tride nechtél ucit, protoze ony vedely, Ze kdyz jim to jednou
proslo, tak jim to projde i vicekrat. Pozadal jsem reditele o vyuku v jiné tride, ale své ditvody

jsem mu nesdelil.*
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V tomto piipadé¢ o kybernetickém tutoku vedeni Skoly védélo, nicméné se k tomu

nepostavilo dobte, coz muselo byt pro respondentku (25) s malou praxi neptijemné zjisténi:

»Cela vec byla reditelstvim tzv. ,,zametena pod koberec”, z duvodu nejspise
neposkodit dobrou povest Skoly. Pachatele se najit nepodarilo, prestoze IT odbornici drive

tvrdili, Ze je temer 100 % jistota, Ze se jej najit podari.

Tito respondenti (28 a 43) sice vi, kdo je pachatelem utoku, nicméné vedeni Skoly
se danou situaci prili§ nezabyva. Protoze se jedna o vice ucitell, ucitelé v této Skole nebudou

vykazovat klima skoly ve smyslu spokojenosti:
»Probiha u nas kybersikana ze strany rodicu.*
,»Po oznameni vedeni Skoly se ddle nic nedéje.”

Néektefi respondenti psali, ze byl kyberneticky utok ihned vyfeSen a pachatele
se podaftilo dopadnout. Naptiklad tato respondentka (40) popisuje piipad své kolegyné¢:

»Kolegyni se stala neprijemnost, kdyz zjistila, Ze si ji Zaci nahrdvaji béhem jeji vyuky

a pridavaji k tomu vulgarni komentare. Po tridnické hodiné byly nahravky smazany.*
Dalsi respondenti (38 a 37) se dockali feSeni za pomoci feditele:

,wWikanovala mne matka Zdakyné. Resenim byl osobni rozhovor za pritomnosti reditele

Skoly.“

wJednorazova akce viici diichodkyni (70 let), ktera nezvladala zaky. Jednalo se o Zaky
4. rocniku gymnazia. Situace se resila tak, aby se o ni dozvédéla obét, co nejméné. Bylo

to z ucty k vyucujici.*

V tomto piipad¢ zjistilo vedeni Skoly, kdo byli pachatelé kyberSikany, trest byl pouze
ve form¢ domluvy a respondentka (31) vroli kolegyné stakovym postupem piilis

nesouhlasila:

Slo o kybersikanu pdachanou skupinou studentii, o které pozdéji védéla cela skola.
Situace byla nejvyse resena u reditele Skoly a se skolnimi vychovnymi poradci. Trestem byla
pouze domluva pachateliim, obét kybersikany dle mého nazoru neméla moc zastani (tedy u

kolegut ucitelii ano, ale vedeni skoly nechtélo situaci rozmazavat.*
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Zde je ukéazka extrémniho pfipadu, ktery popisuje kolegyné obéti (62). Obét
kybersikany byla kiivé obvinéna ze sexudlniho obtézovani a feditelka se rozhodla fesit

to po svém. Kolegyné vyjadiuje nespokojenost s praci feditelky a zastava se agresora:

wReditelka bez védomi a vicasti rodice chtéla zjistit, jak je to s informaci tykajici se
sexualniho obtézovani, o kterém matka psala na Facebook. Nechala dite v reditelné vyslychat
tremi kriminalisty. Jednala protipravne i policie jednala protizakonné zcela védomé. Dite
zkolabovalo. Reditelka $koly pak podala trestni ozndmeni na matku za kiivé obvinéni
ze sexudlniho obtezovani malych dévédtek na vlakové zastavcee. Zinscenovala kauzu K vydirani
matky samozivitelky a policie v reditelné vyhrozovala diteti, aby reklo pravdu. Dité si vse
vymyslelo a policie Fekla doslova, ze by mélo byt Fezano od rana do vecera a zZe je chyba, kdyz
ho mama doma nebije a dava na internet kdeco. Je to smutny obraz ceského skolstvi a celé

spolecnosti.*

Objevily se také piipady, kdy pachatel nebyl odhalen a kyberneticka agrese dale
nepokracovala. Jednalo se ptredevSim o kybernetickou agresi realizovanou prostiednictvim

mobilnich telefonti u mladych ucitelti (25):

»INékdo mé neustale prozvanél — hlavné v noci. Kdyz jsem telefon zvedla, bylo

na druhém konci ticho. Po tydnu to nastésti prestalo. Nevim, kdo to byl.*
»Kolega si nejprve zablokoval cislo, co jej obtézovalo a pak si zménil cislo.
,Nezjistila jsem, kdo byl pachatelem, ale po case to nastésti ustalo.*

Tento respondent (55) se stal obéti kyberSikany své zakyné€. Rozhodl se to feSit

s matkou zakyné, ale misto toho, aby se dockal pochopeni, matka zakyné na né&;j zautocila:

~Matka své nazory a vylevy prendSela na dceru, ¢imz zhorsovala jeji pozici ve tridé
a nasledné si pak soustavné stézovala, Ze divka md problémy v kolektivu spoluzdkii (nebyl
Jjsem totiz jedinou jeji obéti kybersikany). Nékolikrat mé osocovala, Ze si za kybersikanu miizu
sam i v budové skoly (zasadné chodila mimo tridni schizky a konzultace). SnaZila se resit
celou situaci na chodbé — asi touha po publiku, napadla mé i pri vyuce primo ve tride.

Nastésti uz s touto osobou nema a ani nebudu mit nikdy nic spolecného.

55



Nasel se 1 respondent (36), ktery se o kybernetickém tutoku dozvédél ndhodou

a rozhodl se ho fesit po svém:

wJednou jsem narazil na Skolnim portalu v chatovaci mistnosti na fotografii
Zmé vyuky (ziejmé to fotil nékdo 7 mych zZakit). Nebyla to urazliva fotografie, neobsahovala
zadny komentar — jen jsem na ni mél priviené oci a vypadal zkratka asi jako opilec. V jedné
vyuce jsem vyuzil probiranou latku k tomu, abych sdelil Zakim néco o tom, jak je nelegalni
fotit nékoho bez jeho vedomi a umistovat to na web. Jesté vten den tu fotografii nékdo

smazal. Nevim, kdo to byl, ale dale uz jsem se tim nezabyval.*

Dalsi ucitel (43) se s kybernetickym utokem setkal uz kdysi davno a védél, kdo

je pachatelem. Vytesil to sluSnou domluvou:

»Pred deseti lety jsem ucil na zdkladni Skole studentku, ktera dostala od rodicu novy
fotoaparat. Strasné se pro foceni nadchla a fotila me i mé kolegy pri vyuce, ackoliv to bylo
vyslovné zakazano skolnim radem. Fotografie pak davala na socidlni sit’ libimseti.cz a psala
K nim komentare. Vérim, ze to nemyslela zle, ale nekteri kolegové byli vyfoceni v nelichotivych

pozicich. Promluvil jsem si s ni a fotografie smazala.*

Posledni piibéh byl od respondenta (37), ktery u¢i na vysoké Skole. Pachatelkou
kybernetického utoku byla studentka, kterou nikdy neucil. Doslo k tomu na webové strance

www.primat.cz, kde studenti stahuji studijni materialy za kredity (banany), které ziskavaji

za to, ze okomentuji, jaci jsou jejich ucitelé ¢i sami poskytnou ngjaky studijni materidl.
Dtivod jednani této studentky byl opravdu zarazejici — napsala negativni komentare o uciteli,

ktery ji nikdy neucil, aby dostala banany.

,Casto vyuzivam stranky wwww.primat.cz jako jistou formu evaluace. Jednou
se Umeého jména z ruznych predmeétii zacaly objevovat IZivé informace, napriklad Ze mam
pletky se studentkami, jsem arogantni ¢i chodim do skoly opily. Klikl jsem na profil uZivatele
a zjistil, Ze se jedna o studentku, kterou jsem nikdy neucil, ale byl garantem Managementu,
ktery méla zapsany. Napsal jsem ji e-mail, ve kterém jsem ji poZadal, aby za mnou prisla kviili
tomu na konzultaci, ale ve skutecnosti jsem chtél vedet, co ji k tom vedlo a pozadat ji, aby své
Komentare smazala. Kdyz za mnou prisla, sdélila mi, ze ty IZivé informace slySela od néjakych
spoluzacek a protoze potrebovala bandny, tak to tam rovnou napsala. Byl jsem v Soku,
protoze tohle bych od studentky VS necekal. Komentdie na mou Zddost jesté vten den

smazala.«
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7. Rozhovor s obéti kybersikany

Na zavér své prace uvadim rozhovor s ucitelkou, kterd si prala zlstat v anonymite,
ale sdélila mi, jakou ma zkusenost s kyberSikanou. Pro zachovani anonymity, budu pouzivat
jméno Mgr. Novakova. Mgr. Novakova ma 58 let a pracuje 34 let jako ucitelka fyziky

a chemie na zakladni $kole v Pferové.

Tazatel:

»Dobry den, kdy jste se poprvé setkala s kybersikanou a jak dlouho trvala?“

Mgr. Novakova:
»Dobry den, pred dvema lety. Védela jsem, co znamend, ale osobni zkuSenost jsem ziskala

az\ cervnu 2016. Trvala necely rok.*

Tazatel:

Jak zacala a kdo byl agresor?«

Mgr. Novakova:

LYAgresor byl miyj zak Tomds T., kterého jsem méla jako tridni ucitelka. Jednalo se o spise
prumeérného zaka, v kolektivu dobre zaclenéného, se kterym nikdy nebyly problémy. Béhem
druhého pololeti se ale Tomasiv prospéch rapidné zhorsil, nezvladl nekolik testii z fyziky
a na vysvedceni ode mé dostal dostatecnou, coz se mu v jinych predmétech nestalo.
V poloviné letnich prazdnin jsem potkala jednu svou Zdkyni, ktera se mé ptala, jestli vim
0 Tomasove prispevku na Facebooku. Viibec jsem o tom nevédéla, protoZe nemdam ucet
na Facebooku, takze jsem se vyptdvala, co se tam objevilo. Tomds pry napsal na Facebook,

766 GG

ze jsem ,,blba krava, ktera dava ctverky, protoze mé to bavi .

Tazatel:

,,Jak jste na to reagovala? 4 kdo vsechno o tom védel?*

Mgr. Novakova:
»Rozhodla jsem se nereagovat a nechala si to pro sebe, protoze jsem to nepovazovala
za diilezité. Rikala jsem si, Ze se Tomds jenom nastval a Ze se situace nebude opakovat. Takze

Jjsem to védeéla jenom ja a agresor.
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Tazatel:
,,Co se deélo dal?*

Mgr. Novakova:

»Po prdazdninach se Tomdasovo chovani zcela zménilo. Pravidelné zapominal, nepripravoval
se na vuku a viibec mé neposlouchal. V pisemném zkouSeni psal nesmysly, které
neodpovidaly otazky a psal pripominky, napr. ,, Vy to nevite, Ze se mé na to ptate? Proc délate
tak tezke testy? K cemu mi to bude? *“ a obcas misto odpoveédi nakreslil néjaky obrazek, ktery
absolutné nesouvisel s vyukou. Pozvala jsem Tomdse do kabinetu, abych si snim v Kklidu
promluvila. Tomas se tvaril sice provinile a zacal dokonce brecet, ale od kolegyné vim,
Ze jakmile odesel a byl mimo muj kabinet, smdl se, Ze se nic nestalo. Myslela jsem si, Ze na néj

kladu velké pozadavky, takze jsem ho neustale omlouvala.*

Tazatel:

,Jak presné kybersikana probihala?*

Mgr. Novakova:

»INejprve mé zacal fotit behem vyuky fyziky. Jiz tento samotny akt je zavaznym prestupkem
proti skolnimu radu. Fotografie umistoval na Facebook a udajné i na néjaky jiny web.
Z fotografii pak sestavil video, které doplnil fotografiemi mrtvé krysy, pospinéné toaletni
misy, obrazkem skieta a sprostymi slovnimi komentari, ve kterych mi vulgdarné nadaval. Celé
video pak umistil opét na Facebook. Postupné se k Tomasovi zacali pridavat i dalsi Zaci, kteri
ho v jeho cinnosti podporovali a Zadali o dalsi fotografie ¢i videa. Vse vygradovalo pri
spolecné praci tridy (sbér odpadu Cistime Cesko), kdy Tomds provokoval ostatni, nepracoval
a ja jsem ho musela napominat. Tomdas si bez mého védomi vzal si do tridy tlustou vétev,
vyfotil se s ni, umistil fotografii na Facebook a psal, Ze mé tou vétvi ,,umlati k smrti“. Pak

Si mé jednoho dne zavolala do kabinetu reditelka Skoly, ktera mé na celou situaci upozornila.*

Tazatel:

,Jak se o tom dozvédeéla pani reditelka a jaké bylo konecné reseni?

Mgr. Novakova:
wPani reditelka slySela, jak se dvé Zakyné na toaletach bavi o té fotce. Poté si je pozvala

do reditelny a pozddala je, aby ji ukdzali, co se déje na Facebooku. Ndsledné jsem
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do reditelny prisla i ja a teprve jsem se dozvédéla, co vsechno se odehravalo od cervna 2016
az do dubna 2017. Viibec jsem o tom neméla tuseni a popadl mé pocit trapnosti a strachu.
Tomas mée fotil nejen ve vyuce, ale i u obéda, o prestavkach, pred skolou a pridaval k tomu
riizné obrdzky a komentdare podle toho, co jej aktudlné napadlo. Pani reditelka mé nastésti
uklidnila a poslala za skolni psycholozkou. Jeji reakce byla na miste, protoze jak rikam —
necekala jsem, Ze by se miij zak mohl takhle zachovat. Kdyz na néj byvaly stiznosti na porade,
tak jsem se ho vzdycky zastavala, protoze jsem védela, Ze je to hodny chlapec. Poté, co se cela
zalezitost provalila, Tomas nejprve vse zapiral a lhal pani Feditelce primo do oci, ale marné,
protoze ditkazy z Facebooku svédcily v jeho neprospéch. Pani reditelka si pozvala do skoly
Tomasovu maminku a resila to i pres OSPOD. Tomas dostal reditelskou diitku a na navrh

maminky byl preloZen na jinou zdkladni skolu.*

Tazatel:

»Zjistila jste, jaka byla pricina toho, proc to delal?*

Mgr. Novakova:

»lomas chtel byt zajimavy a mél potrebu na sebe upozornovat. Navic se mu rozvedli rodice
a maminka na jeho vychovu nestacila. Nakonec situace dopadla dobre, protoze zakladni
Skola, na kterou odesel, je v blizkosti nového bydlisté jeho otce. Necekala jsem to, ale tremi

mésici se mi prisel omluvit. Chysta se na stredni Skolu a zirejmé mél Spatné svédomi.*

Tazatel:

Jak se citite po celé udalosti s odstupem casu?*

Mgr. Novakova:

~Jsem obezretnejsi vici svym zakiim a reaguji na vSechno. Uz zkrdtka nic neprehlizim a pred
rozdanim vysvédceni kazdému Zakovi rikam, proc¢ dostal takovou a takovou zndmku, abych
predesla pripadnym stiznostem. Myslim si, Ze je to dobou, kterd Zdkiim nabizi stale nové
moznosti komunikace. Obdavam se, ze se to bude zhorsovat. Nastesti jdu brzo do diichodu, ale

Jjsem si jistd, Ze tahle Spatna vzpominka na mou praci zustane v mysli hodné dlouho.*

59



Pani ucitelka méla uloZzené nékteré obrazky. Poskytla mi dvé fotografie obrazkd Tomase T.,

kde ji na zacatku kyberSikany kreslil jako strasidlo a poté to umist'oval na Facebook:

Obrazek 1 - Misis Teacher is Voldemort ...

Obrazek 2 - Killer ...

Z obrazku je zfejmé, ze Tomas vnimal svou ucitelku jako nepfitele a vyuzil Facebook

jako nastroj své pomsty. Nastésti se situace vyiesila, ale je to pouze jen jeden piipad z mala.
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3 ZAVER

Tématem mé diplomové prace bylo popsat specifické rysy kyberSikany ceskych
uciteli. KyberSikana je soucasti informacnich a komunika¢nich technologii, které
se tak stavaji rizikovym prostfedim a nejsou bezpecné pro jejich uzivatele. V ohrozeni mohou
byt nejen déti, ale i dospéli ¢i osoby v dichodovém veéku, které si davaji na internetu pozor.
Vétsina zakl se s riziky internetové komunikace setkd az na zakladni Skole, kde je o tom

poucuji ucitelé. Ackoliv maji ucitelé dobré znalosti v této oblasti, sami se stavaji obét'mi.

Diplomova prace je sloZena z teoretické a empirické ¢asti. V teoretické ¢asti objasiuji,
na zaklad¢ informaci z odborné literatury, pojmy, které piedchézely kyberSikané. Dale
popisuji Skolni prostiedi a klima Skoly a jejich vyznam pro vztahy mezi zdky a uciteli.
Podstatnou ¢ast tvoii kapitola pojednavajici o kyberSikané, co je pro ni charakteristické a jaky
je rozdil mezi tradi¢ni Sikanou a kyberSikanou. Zaméiuji se také na informace z odborné
literatury, které postihuji problematiku kyberSikany ucitelti a ptfic¢iny, pro¢ k ni dochazi pravé
U nich a proc€ je tato profese tak rizikova na rozdil od druhych. Uvadim také ptipady uciteld,
které se staly v Ceské republice a nabizim mozna feSeni v podobé platné legislativy

¢i projektil zamétenych na prevenci a pomoc.

P4

V empirické casti bylo provedeno dotaznikové Setieni, jehoz cilem bylo zjistit, jak
moc je kyberSikana v souc¢asné dobé mezi uciteli rozsitena, kolik ucitell se stava obéti, kolik
Z nich je nestrannych pozorovateld a jaké formy kybernetickych utokt ptevladaji. Zjistila
jsem, ze na Skolach se vyskytuje tradi¢ni Sikana, kterd predstavuje velké riziko pro zaky.
Ucitelé jsou stale vice ohrozeni kyberSikanou a nejcastéji ji fesi pfimo s pachateli, kteti byvaji
odhaleni. Ve vétsiné piipadi byvaji pachatelé pravé zaci téchto ucitelt. Zajimavé zjisténi
promé& bylo, Zese s kybernetickymi utoky potykaji nejcastéji ucitelé zakladnich Skol,
a az poté k nim dochazi na stfednich Skolach. Nejrizikovéjsi oblasti jsou pro ucitele socialni
sit¢, protoze na mnohé znich nemaji pfistup a neveédi, co se na nich odehrava, dokud
jim to n€kdo nefekne. Ptekvapilo mé zjisténi, Ze se fada uciteld rozhodla ignorovat
skutecnost, Ze se stali obéti kyberSikany a netrvali na tom, aby doSlo k feSeni, i kdyz pachatele

znali a kyberneticky ttok se jich velice dotkl.

rowr

V empirické Casti byl také zvetejnén rozhovor, ktery jsem uskutecnila se svou byvalou
ucitelkou ze zakladni skoly, ktera se po vice nez tiiceti letech praxe sama stala obéti. Nikdy

si na socialnich sitich nevytvarela profil, své zaky dokonce varovala pied riziky socialnich siti
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a vychazela snimi dobfe. Navzdory tomu se stala obéti kyberSikany. NejzajimavéjSim
zjisténim pro ni bylo, kdyz se dozvédéla, ze kyberSikana probihala dlouhou dobu a nikdo
jiotom nefekl. Diky vc€asnému =zasahu fteditelky byla kyberSikana vyfeSena dobie,
ale ucitelka siji bude pamatovat nejspiSe cely zivot. Z odpovédi ostatnich respondenti
je ziejmé, ze Ve vétSiné kybernetickych utokt doslo k néjakému feSeni, ale objevily se
ptipady, kdy se obéti baly o kybernetické agresi hovofit ¢i ménily préaci. V podstaté

se rozhodly pro unik od problému.

Kdyz si uvédomime skuteCnost, Zze se ucitelé kazdy den setkdvaji S nejraznéjSimi
problémy, které musi feSit, stdvaji se znich silné osobnosti se schopnosti pracovat
Vv krizovych situacich. Pokud nastane krizova situace, jsou schopni jednat rychle a pohotové,
ale v ptipad¢ kybernetického utoku jim dochazi sil. Ma diplomova prace by $la vyuzit v praxi
jako varovani pted kyberSikanou, kterd mize zasahnout kazdého. U¢itelé by se rozhodné méli
branit, vyuzit pomoc ostatnich a neignorovat jiz vznikly problém. Néktefi ucitelé védi,
co maji délat, podaii se jim odhalit pachatele a zaroven nalézt vhodné feSeni. Bohuzel jsou
ale i taci, ktefi na kyberSikanu nereaguji a poté si stéZuji na to, Ze jim nebyla poskytnuta
dostatecnd pomoc a pachatelé nebyli potrestdni. Existuje fada preventivnich programil
I odbornikii, na které se lze obratit Vv piipadé nouze, aby nedoslo k dalsimu pokracovani
kybernetického ttoku ¢i aby byl odhalen pachatele. Véfim tomu, Ze kdyby se ucitelé vice
zajimali 0 tuto problematiku a kyberSikanu zavcas fesili, nebyla by tolik rozsifena a neméla
by takovy dopad. Zaroven vidim velké tuskali v osobnostech feditelli Skol, ktefi ignoruji
skutecnost, Ze jsou jejich ucitelé obéti kyberSikany, nebo se snazi predstirat, Ze je jejich Skola

bezproblémova. Tim prakticky znevazuji hodnotu svych ucitela.

Rika se, Ze se Gloveék postupem Gasu vyviji a formuje v urditou osobnost. Ugitel
je socializaéni Cinitel, ktery formuje zaky a zaroven jim mize byt vzorem. U¢itel by mél mit
pfirozenou autoritu a snahu budovat dobré vztahy se svymi zaky. Pokud to dokaze, nikdo

by si nemé¢l dovolit ho Zadnym zptisobem ponizovat, urazet a znevazovat jeho dulezitost.

V zavéru své prace chcei zdlraznit nezbytnost prevence, ktera by méla byt poskytovana
ucitelim. Zaroven je potieba apelovat na feditele, kteti pfehlizi rysy kyberSikany na svych
Skolach. Nemohou pak pocitat s tim, ze kyberSikanovany ucitel bude svou praci odvadét fadné
a ucinné. K tomu, aby 74k ziskal kvalitni vzdélani a nabyl pozitivnich moralnich hodnot,
je potieba, aby ho provazel dobry ucitel. Pokud je vSak jejich vztah naruSeny, nelze oc¢ekavat,

ze z naSich 7kl budou jednou slusni lidé respektujici ostatni a tvotici zdklad celé spolecnosti.
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