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Abstrakt

Tato praca sa zaoberd klasifikdciou dokumentov podla rodiny standardov ISO/IEC 27000.
Poukazuje na potrebu, ale aj problémy klasifikovania v korporatnom prostredi. Prica taktiez
implementuje systém pre klasifikdciu dokumentov prostredia MS Office zalozenej na analyze
obsahu pomocou definovanych pravidiel. Tento systém je zavedeny do aplikiacie DocTag
vyvijanej spolo¢nostou AEC.

Abstract

This work deals with document classification based on standard family ISO/IEC 27000.
Points to a need, but also issues of classification in corporate environment. The work also
implements system for MS office documents classification based on content analysis using
defined rules. This system is introduced into DocTag application developed by AEC com-

pany.
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Kapitola 1

Uvod

V rozmanitosti mnohych organizicii, v ktorych kazdd ma iné ciele a zaoberd sa inymi
zalezitostami, predsa existuje nie¢o, ¢o maju vsetky spolo¢né. Je to vola uchovavat svoje
udaje v bezpeci. Uz od ttleho veku sa ucime zachovavat tajomstva a citlivé informacie iba
v kruhu os6b, ktoré o nich vediet m6zu. Rovnako je tomu aj v korporatnom prostredi, no tu
unik informacii ¢asto prindsa omnoho vicsie skody.

V minulosti malo slovo osoby velkt cenu. Ked niekto vyzradil nie¢o, o ¢om povedal,
ze to uchova v tajnosti, bol ¢asto odsudzovany spolo¢nostou a musel z tohto ¢inu vyvo-
dit doésledky. K ziskaniu informécii preto bolo zvic¢sa nutné pouzit nasilie v podobe muk.
Dnesna doba je plné neddvery a podrazov. V spojeni s digitalizdciou znacne ulahcuje proces
odcudzenia informaécii.

Dennodenne sa po celom svete vytvaraji miliény novych dokumentov. Banky behom
jedného dna uzatvaraja s klientmi tisice novych zmlav. V zdravotnictve sa vytvori ne-
spocetné mnozstvo novych sprav o diagnézach pacientov. Vsetko st to dokumenty, ktoré
je nutné chranit pred ich zneuzitim. V&csina obsahuje osobné idaje, no mnozstvo dat je
plné informaécii, ktoré vedd k obrovskym finanénym ziskom. Snaha o ziskanie takychto do-
kumentov je ¢oraz véicsia a je stale tazsie zabranit novym ttokom.

Cielom tejto prace je pozriet sa na jedno z rieseni ochrany dat, ktorym je klasifika-
cia dokumentov. Po tomto kroku moézeme kontrolovat a obmedzovat pristup ku dévernym
datam. Okrem teoretickych znalosti, zalozenych na poznatkoch z medzinarodnych noriem,
prindsa praca aj implementaciu rozpoznavania klasifikacnej triedy dokumentov analyzou
ich obsahu.

Kapitola 2 opisuje klasifikdciu dokumentov z pohladu standardov ISO/IEC 27000. Uka-
zuje niekolko nastrojov, ktoré sa v sucastnosti na klasifikaciu vyuzivaji. Popisuje taktiez
aplikdciu DocTag, ktord je neskor pouzitd pri vytvarani vysledného systému.

V dalSej casti je mozné nahliadnut do ndvrhu a postupu pri implementacii odovzda-
ného riesenia. Ukazeme si, ako vyzera jazyk pre zapis pravidiel klasifika¢nych tried, ale aj
ako extrahovat a analyzovat text z dokumentov baliku Microsoft Office. Medzi podporo-
vané boli vybrané aplikidcie Word, Excel, PowerPoint a Visio. Toto rieSenie bolo vytvorené
v spolupréci so spolo¢nostou AEC.

Nezabudlo sa ani na testovanie riesenia. Pri testovani sme sa zamerali najma na rychlost
vyuzitych metod, avsak nechyba ani test validity klasifikidcie. Riesenie je taktiez mozné
rozsirit o niekolko dalsich vlastnosti, ktorych podrobnejsi popis ndjdeme na konci prace.



Kapitola 2

Analyza

V tejto kapitole je mozné najst teoretické priblizenie problematiky klasifikacie dokumentov.
Okrem iného si rozoberieme problémy pri klasifikovani a pozrieme sa aj na niektoré nastroje,
ktoré nam s klasifikdciou pomahaju.

2.1 Normy a standardy

Pri vytvarani bezpecného informacného prostredia organizacidam poméha rodina Standar-
dov ISO/IEC 27000. Ochrana finanénych informécii, podrobnosti o zamestnancoch alebo
informacii o zdkaznikoch a tretich stranach, je s ich pomocou hravo zvladnutelna. Normy
ISO 27000 zahfnaji mnohé osvedcené postupy, ktoré boli vyvijané pocas celych generacii.
Poskytuju taktiez praktické néstroje pre systém manazmentu informacnej bezpec¢nosti (In-
formation Security Management System - ISMS). Z obrovského vyberu noriem, ktoré su
definované v tejto rodine standardov, si jednotlivé organizacie musia vybrat ti, ktora im
pomdze ¢o najlepsie vyriesit ich aktuélne problémy. Clenenie noriem ISO/IEC je znazornené
na obrazku 2.1 [12].

Vocabulary standard
Clause 5.2 27000 l

Requirement
standards -
Clause 5.3

i 27002 l I 27003 I I 27004 I I 27005 I I 27007 ] ITRZ?OOSI

Guidelines standards

et |27013 | [27014 ] ITR27016| 27021

ISMS family of standards

Sector-specific
guidelines standards - L27010 J L 27011 J l 27017J 27018 27019 |

Clause 5.5

ontrol-specific guidelines standards 2703x l 2704x I
(out of the scope of this document) l .

Obr. 2.1: Standardy rodiny ISMS, [12]



e ISO/IEC 27000 — vysvetlenie terminolégie pouzivanej v ISO/IEC 27001 [12]
Standardy popisujtice poziadavky [12]:
e ISO/IEC 27001 — hlavna norma systému manazmentu informacnej bezpecnosti

e ISO/IEC 27006 — poziadavky na orgény poskytujice audit a certifikdciu systémov
manazmentu informacnej bezpecnosti

e ISO/IEC 27009 — poziadavky na pouzite ISO/IEC 27001 v roznych Specifickych
odvetviach

Standardy popisujiice vieobecné usmernenia [12]:

e ISO/IEC 27002 — usmernenie implementécie kontroly informaénej bezpecnosti
e ISO/IEC 27003 — usmernenie implementacie ISMS

e ISO/IEC 27004 — monitorovanie, meranie, analyza a hodnotenie ISMS

e ISO/IEC 27005 — manazment rizikovosti informacnej bezpecénosti

e ISO/IEC 27007 — pokyny pre audit ISMS

e ISO/IEC 27008 — pokyny pre auditorov kontroly informacnej bezpecnosti

e ISO/IEC 27013 — usmernenie k integrovanej implementacii ISO/IEC 27001
a ISO/IEC20000-1

e ISO/IEC 27014 — usmernenie principov a procesov riadenia informacnej bezpecnosti
e ISO/IEC 27016 — ckonomika informacnej bezpe¢nosti

e ISO/IEC 27021 — poziadavky na sposobilost odbornikov ISMS

ISO/IEC 27001

ISO 27001 je medzindrodna norma starajica sa o riadenie rizik pre ¢o najlepsie zabezpecenie
informécii. Pomocou pristupu zalozeného na procesoch zabezpecuje vytvorenie, implemen-
taciu, prevadzku, monitorovanie a udrziavanie systému riadenia informacnej bezpecnosti
[11]. Tento certifikat je vhodny pre kazdého kto pracuje s informdaciami, nech sa uz jedna
o IT sluzby, statnu spravu, telekomunikacénych operdtorov a iné. Od svojho publikovania
v oktobri 2005 sa povazuje za nastupcu britského standardu BS7799. Neberie ohlad na typ
organizacie, vdaka ¢omu moze byt implementovana v organiziciach ziskovych aj nezisko-
vych, velkych aj malych, patriacich do sikromného ale aj verejného sektoru [18]. Podporuje
stlad s mnohymi zdkonmi vratane eurépskeho nariadenia o ochrane osobnych tdajov (Ge-
neral Data Protection Regulation - GDPR) a smernice o bezpeé¢nosti sieti a informacnych
systémov (Network and Information Systems - NIS). Zaviddza principy Organizécie pre hos-
podarsku spoluprdcu a rozvoj (Organisation for Economic Co-operation and Development
- OECD) pre oblast bezpecnosti informacnych systémov a sieti. Vdaka tymto vlastnostiam
sa tato norma zaradila medzi celosvetovo najpopuldrnejsie normy tykajice sa informacnej
bezpecnosti [18, 11].



ISO/IEC 27001 nezavdzuje pouzivatela k Specifickym kontroldm, pretoze organizicie,
ktoré prijali tento Standard maju rézny pristup k pozadovanym kontrolam. Obsahom tejto
normy st bezpetnostné poziadavky blizsie definované v ISO/IEC 27002, a preto si mdzu
organizacie vyberat akékolvek kontroly informacnej bezpecénosti na zdklade ich konkrét-
neho rizika [11, 12]. Kli¢om k vyberu prislusnych kontrol je jedna z najdolezitejsich ¢asti
ISMS a to vykonavanie tuplného hodnotenia informac¢ného rizika organizacie. Vedenie ma
pri vybere kontrol bez pouzitia ISMS moznost pristipit k jednotlivym rizikdm podla svojho
vlastného uvazenia. MdZe sa im vyhnut, zdielat ich, pripadne ich méze akceptovat. Avsak,
pri pouzivani ISMS tato vlastnost zanikd a po vyhodnoteni rizik je nutné implementovat
vsetky kontroly, ktoré vychadzaju z posiudenia rizik. Pokial chceme dosiahnuf najvyssiu tro-
ven ochrany, je potrebné aplikovat prevenciu v ¢o najvac¢sej miere. Je nutné maft jasne stano-
vené niekolko zakladnych poloziek, medzi ktoré patria politiky a postupy, pravna ochrana,
disciplindrne opatrenia, odbornd priprava a povedomie osob, ktori sa mézu dostat do styku
s informaciami a iné [11, 16, 18].

Je potrebné davat pozor na to aby tieto opatrenia boli iniciativou vyssieho manazmentu
spolocnosti. Jedine tlakom z najvyssich miest je mozné dosiahnut rozsirenie ISMS v celej
struktire organizacie a dostat tieto politiky medzi vSetkych zamestnancov. ISO 27001 mysli
aj na tuto potrebu a podava zoznam poziadaviek na vyssi manazment organizacie [16]:

e nastavif ciele na informac¢ni bezpecnost,
e vytvorif a publikovat politiky pre kontrolu splnenie tychto cielov,

e stanovit zodpovednost za informacéni bezpecnost,

poskytniit dostatok zdrojov, finan¢nych aj ludskych,

pravidelne kontrolovat naplnenie cielov.

Nech robime ¢o sa dé, neovplyvnime rozvoj novych technolégii, ¢i zmeny v Struktire
spolo¢nosti. To méze mat za nésledok, zZe kedysi dokonale vytvorena ochrana informaécii
bude obsahovat diery predstavujice hrozbu. ISO 27001 kaze dodrziavat rézne metédy aby
sme predisli tymto problémom. Monitorovanie a meranie, nipravné opatrenia, interné au-
dity, ¢i iné postupy stanovené tymto Standardom sa pravidelne upravuji, aby boli stale
aktudlne a schopné zabezpecit informacnt bezpecnost v kazdej spolo¢nosti [16].

ISO/IEC 27002

Ako uz bolo vyssie spomenuté, obsah normy ISO 27002 blizsie popisuje Standard ISO 27001.
Zatial ¢o 27001 popisuje jeden bod v jednej vete, standard 27002 tento bod rozvija az
na dizku jednej strany. Tato norma je zaloZend na uz osvedéenych postupoch a jej hlavngm
cielom je zabezpecif pokyny a principy pre zacatie, implementovanie, udrziavanie a zlep-
Sovanie riadenia informacnej bezpecnosti v spolo¢nosti. Struktiru normy ISO/IEC 27002
tvori niekolko sekcii popisujucich zdkladné usmernenia k vybudovaniu ISMS [19, 11]:

1. Posudzovanie rizik

Organizacia by mala vyhodnotit rizika tykajice sa bezpecnosti informécii. Déraz musi
klast na prioritné ciele, ktoré najviac ovplyvnia vyber rizikovych operacii.



10.

. Politika informacnej bezpecnosti

Je potrebné vytvorit dokument obsahujici politiku informac¢nej bezpecnosti danej
organizacie, ktory by hovoril o tom, aka je struktira pre dosiahnutie stanovenych
cielov. Obsahovat by mal taktiez popis formy kontrol a pokuty, ktoré budi dané
v pripade nedodrzania politiky. Zaroven je mimo iné nutné, aby sa manazment danej
spoloc¢nosti zaviazal k dodrziavaniu tejto politiky.

. Organizacia informacnej bezpecnosti

Aby sme mohli spravne riadit informac¢ni bezpecnost v organizicii, je potrebné, aby
vsetky aktivity tykajice sa tohto problému boli koordinované osobami chraniacimi
informéacie déverného charakteru.

. Sprava aktiv

Déta, zmluvy, uzivatelské prirucky, software, vyvojové nastroje a iné patria medzi
aktiva, ktoré maju pre organiziciu urcith hodnotu. Z toho dévodu by mali byt klasi-
fikované do urcitych kategorii a dokumentom by mali byt vymedzené pravidla, ktoré
by vraveli ako sa s danymi aktivami mo6ze narabatf.

. Zabezpecenie I'udskych zdrojov

Je nesmierne dolezité vediet s kym pracujeme. Pri vybere zamestnancov je preto nutné
analyzovat kazdi osobu a nasledne ju dosadit na prislusni poziciu. Cielom tejto sekcie
je minimalizovat riziko odcudzenia a zneuzitia dolezitych dokumentov.

. Fyzickd a environmentailna bezpeénost

Zariadenia a dokumenty by mali byt v prostredi, ktoré im poskytne prislichajicu
ochranu a dostupnost. Ak sa jednd o data s vySSou mierou potrebnej ochrany je
vhodné pouzit aj trezor.

Riadenie komunikacie a operacii

V spolo¢nostiach by mala byt zabezpecend ochrana informécii pomocou spravneho
manazmentu, ktorym by sa dosiahlo minimalizacie rizik. Ide o napriklad zalohovanie
dat alebo zabezpecenie sietovej komunikacie.

. Riadenie pristupu

Pristup a spracovanie informécii méze nalezat iba autorizovanym uzivatelom a ni-
komu inému. Takto je mozné predist poskodeniu dokumentov a zdrojov pracujicimi
s informéaciami.

. Ziskanie, vyvoj a tdrzba informac¢nych systémov

Este pred implementéciou informacénych systémov musia byt dohodnuté poziadavky
na ich bezpec¢nost. Zachovanie dévernosti, autentickosti a integrity moézeme dosiahnut
aj s pomocou kryptografie.

Manazment incidentov informac¢nej bezpecnosti

Pre zamestnancov, dodavatelov a tretie strany je potrebné stanovit forméalne postupy
ohlasovania udalosti tykajtcich sa informacnej bezpeénosti. Cim skor sa jednotlivé
problémy nahlésia, tym skor je ich mozné odstranit.



11. Riadenie kontinuity podnikania

Vytvorenie a realizacia planu na prevenciu proti naruseniu podnikatelskych aktivit
a pre zabezpecenie rychlej obnovy jednotlivych podnikatelskych operécii.

12. Dodrziavanie

Této sekcia hovori o dodrziavani trestného a obéianskeho prava. Ak chceme dosiahnut
stlad so zdkonom je teda nutné pravidelne kontrolovat jeho dodrziavanie.

2.2 Klasifikacia informacii

Ako bolo uz vyssie spomenuté, klasifikacia informécii hra velki rolu pri ich ochrane. Spravny
ISMS by mal mat vytvorena politiku, ktora by klasifikiaciu zahfnala. Bez nej nie je mozné
vytvorit spravne podmienky pre dokonalt ochranu informaécii.

Klasifikacia podla ISO/IEC 27001

Proces riadenia klasifikovanych informécii je v ISO 27001 rozdeleny do Styroch mensich
casti, ktoré mozeme vidief na obrazku 2.2.

Zapisanie et ., M . ., Manipulacia
AP , . Klasifikacia informacii Oznacovanie informacii vianip L.
do inventaru archiv s informaciami

Obr. 2.2: Proces riadenia klasifikovanych informacii

Zapisanie do inventaru aktiv

Norma v sekcii A.8.1.1 hovori o zaradeni informécii do inventaru aktiv organizédcie. Nie je
mozné klasifikovat informéacie kym nevieme, Ze tie informacie existuji. Nech st informacie
akéhokolvek typu, musia mat svojho vlastnika, ktory za nich nesie zodpovednost. Vac¢sinou
sa jednd o osobu, ktorou boli tieto informécie vytvorené ale nemusi to tak byt vzdy [15, 9].

Informécie prichddzaji v réznych podobach. Slovne prendsané informacie, papierové
a elektronické dokumenty, informacné systémy a databazy, emaily ale aj rozne pamétové
média patria medzi aktiva, ktoré by mali byt zabezpecené. Z tohoto dévodu je nutnd ich
klasifikacia [13].

Klasifikacia informacii

Aktiva sa klasifikuju do urcitych kategérii, v ktorych kazda upravuje ich dostupnost a doé-
vernost. Kazdé organizécia si ale musi definovat sama aké kategérie bude mat a ¢o v da-
nej organizacii jednotlivé kategdrie znamenaji. Je doélezité upozornit na to, ze ISO 27001
nepredpisuje kategérie klasifikovania. Pri vytvarani jednotlivych kategérii sa véicsinou oca-
kéva, ze ¢im vécsia je spolocnost v ktorej sa budt informacie klasifikovat, tym viac kategorii
bude mat. AvSak, toto je iba mylnd domnienka a overené postupy vravia, ze je lepSie mat
kategérii menej. Zvycajne sa zvykne klasifikovat do 3-5 klasifikacnych tried. Najbeznejsi
sposob klasifikovania obsahuje 2 déverné triedy, 1 verejni a vyzera nasledovne [13]:



e Verejné — informacie méze vidiet kazdy bez obmedzenia obsahu. V tejto kategorii ne-
najdeme uzivatelov bez pristupu. Jedna sa zvicsa o rézne marketingové a informac¢né
materidly organizécie, jej webové stranky, ¢i informacie z verejnych zdrojov.

e Interné — informécie mozu byt odhalené a Sirené v ramci danej organizicie bez ob-
medzenia obsahu alebo ¢asu. Mimo organizaciu, partnerom a inym osobam, sa mo6zu
irit len s povolenim zodpovednej osoby. Prikladom takychto informécii mézu byt
vnutorné predpisy organizacie.

e Chranené — citlivé informacie s vysokou mierou dévernosti. Ich odcudzenie mo6ze mat
velky dopad na chod spolo¢nosti. Finan¢né poskodenie, poskodenie dobrého mena,
zruSenie zmliv, prepad spoloc¢nosti. Toto vsetko su priklady nasledkov, ktoré mozu
nastat. Pristup k chranenym informaciam maja preto iba vybrané osoby, pripadne
skupiny 0s0b. Je treba poznamenat, ze medzi chranené informécie patria okrem stra-
tegickych planov, ¢i obchodnych informaécii, aj osobné uidaje zamestnancov.

Niektoré schémy, ako napriklad schéma vlady Spojeného kralovstva, neobsahuju ani
jednu verejnu triedu alebo naopak, ako napr. NATO, obsahuji viac verejnych tried. Vsetko
zélezi na samotnej organizicii a jej definicii klasifikacnych tried. Cely tento postup je opisany
v sekcii A.8.2.1 [15, 9].

Oznacovanie informacii

Hned po klasifikicii je potrebné informacie oznaéit. Standard ISO/IEC 27001 v sekcii
A.8.2.2 nehovori o presnom sp6sobe oznacovania a opéf je potrebné si v organizacii tento
sposob zadefinovat [15, 9]. Oznacovanie m4 zvacsa na starosti vlastnik aktiva. Je dobré ozna-
covat doveryhodnejsie aktiva prioritne. V pripade, Ze nie je mozné oznacovat kazdé jedno
aktivum, je potrebné oznacit aspon lokaciu skupiny aktiv (prie¢inok, miestnost, zasuvku,
...). Zoskupovanie aktiv podla ich klasifikacnej kategorie moze zna¢ne pomdct pri admini-
strative [13].

Velkou pomocou pri praci s uz oznac¢enymi informéciami je dostatocnd viditelnost kla-
sifikacnej znacky. Ak sa jednd o dokumenty, znacka by mala byf umiestnend napriklad
na prvej strane dokumentu alebo v hlavicke, pripadne péaticke dokumentu. Ak sa jednd
o iné elektronické aktivum, je mozné ho oznacit v metadatach a néasledne pomocou roz-
nych nastrojov (napr. DLP — Data Loss Prevention, prevencia datovych strat pomocou
monitorovania a blokovania citlivych dat) a spravnych politik zabezpecit jeho dévernost.
Na oznacovanie dokumentov v sucasnosti existuje niekolko softvérovych néstrojov, ktoré
sa o klasifikaciu dokazu postaraf a tak ulahcia pracu uzivatelom. Prikladom je aj nastroj
DocTag vyvijany spolo¢nostou AEC [13, 15].

Manipulacia s informaciami

Jednou z najkomplexnejsich Casti riadenia informécii v ramci systému ISMS je prave zaob-
chadzanie s klasifikovanymi informéciami. Pokial budeme mat aktiva klasifikované a ozna-
¢ené ale nebudeme s nimi zaobchadzat primerane podla ich kategérie doévernosti, nikdy
nedosiahneme ciela, ktorym je ich bezpecie. Sekcia A.8.2.3 normy ISO 27001 vravi o vy-
tvoreni politiky organizacie, ktora by nedovolila pristupovat nedostatocne déveryhodnym
osobdm, ale samozrejme aj softvérom, k informéaciam, ku ktorym nemaji mat pristup. Medzi
doveryhodnymi informéciami sa casto nachddzaji ramce informécii, ktorych manipulacia



spadéd pod nariadenia vladnych oddeleni. M6zeme spomenit nariadenie GDPR o ochrane
osobnych tdajov vydané Eurépskym parlamentom [15, 9].

Klasifika¢ny proces je sice komplexny, avsak vytvorené politiky maja byt jednoduché.
Standard ISO/IEC 27001 slizi najmé k usmerneniu a kazd4 organizacia ma slobodu v tom
ako si jednotlivé politiky zadefinuje a ako bude pracovat s klasifikovanymi informaciami.

Prekazky klasifikovania a ochrany informacii

Ni¢ nieje jednoduché a pri usili chranit data ndm vstupuji do cesty rozne prekazky [1].
Medzi tie najéastejSie patria nasledujice (obrézok 2.3):

Data v cloude

/ Ludské chyba

Prekazky klasifikacie
a ochrany informacii

Politika organizacie

Technoldgia

Zdroie

Obr. 2.3: Najcastejsie prekazky klasifikovania a ochrany informaécii

A. Ludska chyba

Ako vSetci velmi dobre vieme, nikto z nas nie je dokonaly. Casto sa ndm stane, Ze nieco
pokazime bud z omylu, alebo z nevedomosti. Prave nedostato¢né skolenie zamestnancov ich
privadza k otdzkam typu:

1. Akou klasifikacnou triedou (droviiou) mam klasifikovat dokument?

2. Kam mam vlozit klasifika¢na znacku?



3. Aké klasifikacné triedy mame? Mdzem si vymysliet vlastni?
4. Nemusim klasifikovat hned teraz, alebo d4no?

Toto vsetko moze vyustit do zaveru, v ktorom sa informéacie dostani do nespravnych ruak.
Organizécie by preto mali mat vytvoreny systém skoleni, ktory by uzivatelov naucil sprav-
nym postupom Kklasifikacie. Ak je to mozné, je potrebné Co najviac ulahc¢it klasifikdciu
informécii. Dopredu vytvorené Sablény st jednym zo skvelych spésobov, ktory nauci uziva-
telov klasifikovat tak ako sa to ma. Klasifikidcia a jej sposob musi byt kazdému ¢o najviac
jednoducha a hlavne jednoznacna [15].

Je skvelé mat vybudované navyky aj pre klasifikdciu dokumentov. Klasifikovanie hned
pri ukladani dokumentu je jednou z najlepsich spo6sobov, ako zabezpecit doéveryhodnost
dokumentu po celi dobu jeho existencie. Nastroje pre kontrolu klasifikovania ndm v tom
napomahaji. M6zu ndm dat volbu klasifikdcie dokumentov pri ich ukladani, ¢i tlaci. Podla
typu nastavenia nastroja sa moze napriklad aktivovat okno s volbou klasifikacnej trovne
a my mame moznost vybrat si tiroven dévernosti dokumentu, ale takisto dostaneme aj
moznost odmietnuf okamzita klasifikdciu. V rezime povinnej klasifikdcie ndm ttato volbu
znemozni a dokument sa stdva chranenym hned [1, 15].

B. Politika organizacie

Pri vytvarani klasifika¢nych schém sa neraz dostavame k nezhode schém v jednotlivych od-
deleniach organizacie. Moze sa stat, ze dve schémy budi mat rovnako pomenované trovne
ale kazda z nich bude predstavovat nieco iné. Politika v organizacii musi byt nastavena tak,
aby spolo¢nost mala len jednu klasifikacnti schému. Inak by mohlo dojst k nezrovnalos-
tiam pri vybere trovne, ktorou sa budi informécie klasifikovat [14]. Takisto pri spolupraci
s dodévatelmi, respektive tretimi stranami, ktoré pracuji s informéciami zdielanymi s or-
ganizaciou, je potrebné oboznamit kazdého o aktudlnej politike spoloc¢nosti. V pripade, zZe
rozsah ISMS nedokéze pokryt celi organizaciu, je vhodné zalozif skupinu Iudi, ktori budu
pracovat na spoznani vzfahov medzi jednotlivymi ¢astami organizacie a po ich pochopeni
budi schopni vytvorit podmienky na spolupracu medzi jednotlivymi oddeleniami. Ak ISMS
je v niektorych castiach spoloc¢nosti rozli¢ny, potom su tieto ¢asti vnimané rovnako ako von-
kajsi dodavatelia, ¢i tretie strany [1, 10].

C. Zdroje

Informaéné bezpecnost v rameci organizacie nie je vobec lacné zalezitost. Skolenie zamest-
nancov je naro¢né nielen casovo, ale aj financ¢ne. Aby boli informécie zabezpecené ¢o najlep-
sie, Casto sa spoloc¢nosti uchyluju k nakupu uzito¢nych nastrojov. S napomocné a niekedy
dokézu spolo¢nosti zachranit krk. Avsak, tak, ako to uz v dnesnom svete byva, ni¢ nie je
zadarmo a to plati aj pre tieto nastroje. Obcas sa stane, ze je potrebné klasifika¢né schémy
prerobit a znovu zadefinovat ISMS organizacie. Vydavky, ktoré sa vlozia do zabezpecenia
informécii si ale vzdy mensie ako néklady, ktoré vzniknu pri ich uniku [1].

D. Technolégia

Zijeme v trefom tisicro¢i, v obdobi, v ktorom sa snazime prenechat vsetko, ¢o sa len da,
na strojoch. Vyvijame stale presnejsie a rychlejsie technolégie zjednodusovania nasho zivota.
Je niekolko néstrojov, ktoré si schopné oklasifikovat aktiva a takisto obmedzovat pristup
k nim, ¢im tvoria ich ochranu. Tato technolégia je dostatoCne presna na to, aby mohla byt
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bezne pouzivana, avsak pri automatickej klasifikacii aktiv je stale nutnd manudalna kontrola.
Reguldrne vyrazy, rozne pravidlé, slovniky a ich kombinéacie nedokézu pokryt vsetky pripady
obsahu aktiv, ktoré dokaze ¢lovek vyprodukovat.

Aj keby boli nastroje perfektné, moze sa stat, ze z akéhosi dévodu spravia chybu. Moze
dojst napriklad k viacnasobnej klasifikacii a systém pre kontrolu pristupu k takémuto aktivu
nasledne nebude méct rozhodnit, ktord z danych trovni klasifikacii je platna. To isté plati
o opaku, kedy v metadatach aktiva sa nemusi znacka ulozif a informécie sa ihned stanu
verejnymi a absolitne nechranenymi [1].

Elektronicky ukladané informécie musia mat oznacovanie vykonané takym spdsobom
aby to technolégia dokazala rozoznaf. V pripade tdajov ukladanych v databazach je vy-
lucené klasifikovat kazdi bunku a zabezpecit jej ochranu pri agregacii dat. Nad takymito
systémami je potrebné vybudovat vyssiu vrstvu (napriklad rozumny framework), ktora by
bola schopna kontrolovat pristup k jednotlivym informaciam. Tato prezen¢na vrstva vSak
mus{ byt samostatne chranena [13].

Je velmi problematické vytvorit ochranu dat, ktoré sa nachadzaji napriklad na virtual-
nych strojoch, ¢i prenosnych zariadeniach, ktoré je mozné dostat mimo bezpecné prostredie
organizacie. V tychto pripadoch musi byt vybudovand dostatoc¢ne dobra politika spoloc-
nosti. Je odporucané vyuzivat systémy RMS (Record Management Systems), ktoré dokazu
detekovat vytvaranie, zmeny a mazanie zdznamov. V spojeni s inymi nastrojmi je nasledne
mozné pomocou vhodne vytvorenych pravidiel zabranif roznym incidentom vedicim k iniku
informacii [13].

E. Klasifikacia historickych dat

Len maélokedy sa stane, ze spolo¢nost uz od svojho zaciatku klasifikuje data. Po vytvoreni
ISMS v organizacii je tak mnozstvo takzvanych historickych dat, ktoré nie s klasifikované.
Je jednoduché klasifikovat nové dokumenty pri ich vytvoreni, ulozeni zmien a tiez pri tlaci
dokumentu. Ak by vsak spolocnost chcela manudlne oklasifikovat vSetky data, ktoré vznikli
este pred zacatim klasifikdcie, tak by to bolo velmi naroéné. Vyuzivaju sa preto nastroje,
ktoré st schopné hromadne oklasifikovat kompletne celé priecinky dokumentov na uziva-
telom zadant klasifika¢ni troven. Samozrejme uzivatel nemusi poznat obsah vSetkych do-
kumentov a tu vznika otazka volby klasifikacnej trovne. Tento problém je mozné vyriesit
definovanim urc¢itych pravidiel, ktorymi bude néstroj rozlisovat hodnotu obsahu jednotli-
vych dokumentov. Podla tejto hodnoty nasledne moze urcit klasifika¢na triedu dokumentu
a automaticky klasifikovat hromadne mnozstvo dokumentov [13].

F. Klasifikacia dat v cloude

Informécie nevznikaju iba na lokalnych tloziskdch ale aj v cloude, ¢ informac¢nych sys-
témoch. Ako vsak oklasifikovat takéto dokumenty? Vytvaranie dokumentov v cloudovych
uloziskach je casto rieSené pomocou aplikacii ako st Google Docs a MS Office 365. Pre od-
stranenie nasho problému je teda mozné napojit tieto aplikdcie na klasifika¢ni sluzbu,
ktora zabezpeci klasifikovanie dokumentov a ulozenie klasifika¢nej znacky v metadatach
dokumentu [13].

V predchadzajtcej casti prace sme si priblizili tedriu klasifikdcie. Teraz je nutné uviest
ju do praxe. Vytvorenie rieSenia, ktoré dokaze naplnit potreby uzivatelov, si vsak vyzaduje
spravit dokladny navrh. Analyza ndm pri tom méze poskytnit mnozstvo pouzitelnych népa-
dov. Analyza a navrh tak spolu vytvaraju zaklad, bez ktorého by aj najlepsia stavba padla,
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ak by nebol dobre postaveny. Pozrieme sa teda na niekolko nastrojov, ktoré uz klasifikovat
dokazu.

2.3 Prehlad existujicich nastrojov

Na trhu existuje mnozstvo nastrojov poskytujucich klasifikaciu aktiv, ktoré dokazu spolu-
pracovat so systémom DLP (Data Loss Prevention). Véésina z nich je tvorend ako rozsire-
nia do balickov Microsoft Office. Tieto nastroje zvéicsa aj vkladaju oznacenie klasifikacne;j
znacky na prislusné, uzivatelom zvolené, miesto.

Boldon James

Néstroje spoloc¢nosti Boldon James st velmi rozsiahle a poniikaju sSirokt skdlu moznosti
klasifikacie.

Office Classifier umoznuje klasifikaciu dokumentov v prostredi MS Office. Klasifika¢nt
znacku umoznuje vlozit ako do hlavicky a paticky dokumentu, tak aj ako vodoznak. Spésob
vizualneho zobrazenia a dodatoéného popisu je mozné lubovolne upravit [6].

Email Classifier funguje podobne ako vyssie uvedeny Office Classifier. Vklada znacku
do hlavicky a péaticky. Pri vkladani uz klasifikovaného siboru do prilohy spravy, tento
nastroj automaticky detekuje troven klasifikacie a v pripade potreby je schopny navysit
klasifikaciu spravy. Toto plati aj pre sibory zabalené v archive ZIP. Vyhodou tohto néastroja
je moznost zabranif chybnému odoslaniu spravy osobe s nizkou dévernostou. Dialégové okno
vas na mozny omyl upozorni a tym pomoze zabranit tniku dévernych informécii [3].

File Classifier sa stara o klasifikaciu dokumentov viditelnych v prieskumnikovi operac-
ného systému Windows. Stac¢i kliknuf pravym na stubor, pripadne viac oznacenych siiborov,
a zvolit prislusnd uroven klasifikdcie. Pri otvoreni stiboru sa automaticky podla aktualneho
nastavenia zobrazi prislusnd vizudlna znacka do dokumentu [4].

Mobile Classifier pracuje podobne ako email classifier ale na mobilnych zariade-
niach [5].

Classifier Reporting slizi na spravu klasifikovania na trovni lokdlneho zariadenia
alebo oddelenia organizacie. Tento nastroj zobrazuje statistiku poc¢tov a spoésobu klasifikacie
emailov, dokumentov, stborov, politik tak, ako to uzivatel potrebuje. Zaroven zobrazuje
statistiku ignorovanych upozorneni podla nastavenej politiky a mnoho inych uzito¢nych
informacii pomahajicich zlepsit aktudlne politiky klasifikovania informécii v organizdcii.
Samozrejme nechyba moznost vytlacenia a exportovania prezeranych Statistik [2].

BolDon James pontika aj niekolko dalsich nastrojov pracujicich na podobnom principe
ale pre rozne iné aplikacie. Jeho nedostatkom je slabsia schopnost automaticky detekovat
potrebnu klasifika¢na droven.

Titus

Néstroj Titus je velmi podobny nastrojom Boldon James. Dokaze vkladat znacky do hla-
vicky, péticky a nerobi mu problém ani detekcia odosielania emailov osobam s nizkymi
privilégiami. Umoznuje jednoducho preniest klasifikacni politiku organizacie do spdsobu
klasifikacie a kontroly jednotlivych dokumentov. V ¢om je ale odlisny, je silna funkcia auto-
matickej klasifikacie. Pri odhaleni vyskytu urc¢itého pravidla v dokumente automaticky po-
nukne vyber urcitej klasifikac¢nej irovne. Upozornuje taktiez na ulozenie dokumentu s nizsou
klasifika¢nou trovnou ako by podla jeho automatického ohodnotenia mal dokument mat.
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Uzivatelom pontika rozsiahlu skalu dokumentov, ktoré umoznuje oklasifikovat aby pokryl ¢o
najvicsie mnozstvo informaécii. Poskytuje taktiez sledovanie prie¢inkov a hned pri vytvoreni
alebo zmene dokumentu v priec¢inku tento dokument oklasifikuje prislusnou klasifika¢nou
drovnou [21].

Digital Guardian

Tento nastroj patri medzi Spicku v svojej kategérii. Ponika nielen klasifikaciu, ¢i uz ma-
nualnu alebo automaticki, ale aj identifikaciu a sledovanie citlivych dat od ich vytvorenia,
modifikicie a prenosu. Organizacia tak dokdze mat dokonaly prehlad o tom, ako je s ich
datami narabané, a to v zariadeniach, ale aj na cloudovych uloziskach. Digital Guardian
pontka takisto sluzby pre data ukladané v databdzach. Dokéaze vytvorit mapovanie citli-
vych dat na jednotlivé zariadenia. Organizacia ma potom vécsiu moznost zabezpecit prave
tie miesta, na ktorych sa takychto informécii uchovava najviac.

Velkou vyhodou rozpoznavania klasifikacnej tirovne je spésob, ktorym data dokaze ohod-
nocovat. Déata totiz hodnoti nielen na zdklade obsahu ale dokdze rozpoznat aj kontext,
v ktorom sa nachadzaji. Mnozstvo nédstrojov ma problémy s integraciou v inych operac-
nych systémoch a najcastejsie tak fungujua iba na OS Windows. Digital Guardian je multi-
platformovy nastroj a je kompatibilny s Windowsom, Linuxom a rovnako dobre aj s Mac
systémom. Klasifikdciu a ochranu dat prevadzkuje dokonca aj na sieti, ¢im sa stdva medzi
najlepsie nastroje pre ochranu citlivych informécii [7].

Uvedené néstroje urcite nie st vSetky, ktoré by sme mohli vyuzit. Maji svoje vyhody ale
urcite sa najdu aj nevyhody, ktoré znizujid moznost ochrany dévernych informacii. Princip
automatickej klasifikacie je u vsetkych néstrojov rovnaky. Vytvorenie pravidiel, ktorymi
sa hladaji v dokumentoch citlivé data. Nasleduje prevencia dévernych dat pred zneuzitim
v podobe vizudlnej klasifikac¢nej znacky a znacky skrytej v metadatach. Spésob vytvarania
pravidiel v tychto nastrojoch sa mi nepodarilo najst.

2.4 Aplikacia DocTag a klasifikacia v MS Office

Spolo¢nost AEC pred niekolkymi rokmi ukazala svetu svoje rieSenie problému klasifikdcie
dokumentov. Je nim aplikacia DocTag, ktord poskytuje uzivatelom moznost klasifikovat
dokument. Jej pouzivanie je v celku intuitivne a grafické prostredie je pre oko bezného
¢loveka velmi prijemné (obrazok 2.4). Podporuje dokumenty programov Word, PowerPoint,
Excel, Outlook, Visio, Project a mimo prostredia MS Office aj rozne dalsie typy formatov.
Tato aplikacia sa sklada z niekolkych samostatnych casti:

e webové rozhranie,

e konfiguracna sluzba,

e syslog sluzba,

o klientska aplikacia (Word, Excel, ...).

Vo webovom rozhrani sa vytvaraju a modifikuji konfiguracie pre jednotlivé skupiny
zamestnancov podla politiky danej organizacie. Pristup k tomuto rozhraniu ma samozrejme
iba istd skupina 0s6b spoloc¢nosti. V konfiguraciach je mozné nastavovat okrem iného aj
klasifika¢né triedy vratane nazvu, vahy, popisu, umiestnenia v dokumente a pod.
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Konfiguracna sluzba predstavuje akési prepojenie webového rozhrania a klientskej apli-
kacie. Zachytava zmeny v nastaveniach konfiguracii a konfiguraciu pre uzivatela konvertuje
na XML zapis, aby klientska ¢ast nemusela pracovat pri klasifikovani s celou databazou ale
iba s potrebnou konfiguraciou.

Klientska aplikacia je doplnok pre programy balika Microsoft Office. Pri kazdom otvo-
reni dokumentu z tohoto balika aplikacia kontaktuje konfiguracnu sluzbu, ktord mu poda
prislusni konfiguraciu. Podla rezimu zvoleného v konfiguracii aplikdcia pri ukladani do-
kumentu méze vyzvat alebo dokonca prinitit ku klasifikacii. Uzivatelovi sa zobrazi okno
pre klasifikdciu (viz. obrézok 2.4). Tu si zvoli triedu, ktorou chce klasifikovat dokument
a prislusna znacka sa nasledne umiestni viditelne do hlavicky dokumentu a neviditelne
do metadat tohoto dokumentu. V rdmci neviditelnej znacky je umiestnena takisto DLP
znacka, ktord s pouzitim DLP systému brani uzivatelovi vykonédvat isté tikony nad tymto
dokumentom.

A Ec Dokument1
Verejné

Nastaveni Historie

Klasifikovat

Obr. 2.4: Klasifikdcia pomocou aplikicie DocTag
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Sluzba Syslog je akysi zapisovatel udalosti, ktoré sa odohrali v klientskej aplikacii. Za-
znam o kazdej udalosti posiela v Specidlnom formate do konfiguracnej databézy, ktora
zabezpeci, aby sa ¢o najrychlejsie dostal tento zaznam do databazy. Prehlad vsetkych za-
znamov je mozné spravovat vo webovom rozhrani.

Aby aplikéacia DocTag zvysila pravdepodobnost spravnej klasifikdcie, pontkne uziva-
telovi doporuceni klasifikacnt triedu. Doporucenie musi byt zalozené na zaklade analyzy
obsahu dokumentu, ktort je mozné vykonat dvomi sposobmi. Prvym je pouzif umeld inte-
ligenciu, ktora sa postupnym ucenim moze sama zdokonalit az bude schopna urcit najvhod-
nejsiu klasifikacnu triedu. Druhym spdsobom je iterovat medzi sadou pravidiel pre jednotlivé
triedy a spomedzi tych, v ktorych najdeme zhodu, vybrat pravidlo, ktorému prisltcha kla-
sifika¢nd trieda s najvyssou vahou. Nazov tejto doporucenej triedy nasledne zobrazujeme
textovou formovou v okne klasifikacie (obrdzok 2.5). Analyza obsahu dokumentu v aplikacii
DocTag je implementovana v ramci tejto prace.

AEc word.docx t s
VeFejné Doporucena trida: Verejné

NESEVENT Historie

Klasifikovat

Obr. 2.5: Doporucenie klasifika¢nej triedy v okne DocTag
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Kapitola 3

Navrh a implementacia

Nastroje v sekcii 2.3 st vytvorené na vysokej drovni. Automaticka klasifikdcia nie je vzdy
spravna a uzivatelské rozhranie je nedostato¢ne prehladné a intuitivne. Hlavnou dlohou sa
preto stéva vytvorenie architektary, ktora by bola schopné rozpoznat dévernost informaécii
ulozenych v dokumente. K tomu by nastroj mal vlastnit sadu pravidiel pre detekciu citli-
vych dat. Pravidld samozrejme nemdzu byt vymyslené a uzivatel by mal mat moznost si
ich vytvarat pomocou regularnych vyrazov, kluc¢ovych slov a podobne. Aby sme mu jeho
pracu ¢o najviac ulahc¢ili, je nutné pripravif rozhranie, ktoré bude intuitivne a hlavne efek-
tivne pri pouzivani. Zadavanie pravidiel bude vyuzivat jednoduchy jazyk, ktory je takisto
potrebné navrhnit. Systém by mal dokazat spolupracovat s doplnkom pre MS Office, ktory
je schopny ukladat informacie o klasifikacii priamo do jadra dokumentu. Rovnako tak je
dolezité aby klasifikacia prebiehala ¢o najrychlejsie. Pokial by sa malo klasifikovat niekolko
stoviek dokumentov, ¢o je v dnesnej dobe bezné v ktorejkolvek vicsej organizacii, je ne-
predstavitelné, aby uzivatel musel ¢akat hodiny do dokoncenia.

3.1 Navrh jazyka pre tvorenie pravidiel

Vytvaranie pravidiel by bolo mozné viacerymi spésobmi. Jednym z nich by bolo vytvorenie
formularu na odklikdvanie jednotlivych typov kltucovych slov, zadavanie poctu ich vyskytu
atd. Tento sposob by bol pre uzivatela dost komplikovany, a preto pouzijeme sposob popi-
sania pravidiel pomocou jazyka.

Aby bol jazyk ¢o najjednoduchsi pouzijeme syntax zalozeni na bezkontextovej gramatike.
Cielom celého jazyka je zapisat pravidlo do jednej hlavnej premennej, pricom bude mozné
pouzit pravidla v inych premennych, rozne typy kltcovych slov a takisto operatory operu-
jtce nad nimi.

Spracovanie regularnych vyrazov

V dokumentoch sa medzi informaciami c¢asto vyskytuja roézne citlivé hodnoty, ako je na-
priklad ¢islo bankového uctu, IBAN, rézne kombinécie slov a ¢iselnych hodndt a podobne.
Uzivatel si preto moze definovat vlastné regularne vyrazy, ktoré pouzije pri vyhladavani
dovernych informdcii. Umoznime mu ich zapisat pomocou funkcie regez(). Tato funkcia
vyzaduje minimélne jeden parameter a tym je samotny reguldrny vyraz vo forme refazca,
pripadne uzivatel méze vyuzit uz vstavané reguldrne vyrazy a zadat iba tzv. RegexID. Pri-
klad pouzitia funkcie regex() mozeme vidiet na ukéazke 3.1.
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regex ("~ [a-z0-9-]+$" ,PHONESK)

Ukazka 3.1: Hladanie reguldrnych vyrazov
Zoznam vstavanych regularnych vyrazov, RegexID:
e BIRTHNUM - datum narodenia
e PHONECZ — ceské telefénne cisla
e PHONESK - slovenské telefonne cisla
¢ BANKACCOUNTNUM - ¢isla bankovych uc¢tov
e PIN — PIN k6d
e IBAN - ¢islo uctu v tvare IBAN
e STREETADDRESS — ulica a ¢islo popisné
e DATENUMERIC — ddtum v numerickom zapise
e SWIFT — SWIFT kéd
Kltcové slova

Aby uzivatel nemusel pre kazdé klucové slovo vytvarat reguldrny vyraz, moze jednoducho
pouzit funkciu keyword(), pripadne funkciu keywordSensitive(). Ak chce uzivatel odhalit
konkrétnu adresu alebo slova, ako napriklad ,zmluva“, ,mzda“ alebo iné slova ukazujice
na dolezité informaécie, tato funkcia je ta prava. Ak uzivatel chce rozliSovat velké a malé
pismend, pouzije funkciu keywordSensitive(), v opa¢nom pripade funkciu keyword(). Opét
moze zadat lubovolny pocet parametrov, pricom tato funkcia sa sprava podobne ako slov-
nikové vyhladdvanie, ¢ize Standardne sa bude hladat aspon jedno zo zadanych slov (ukazka
3.2).

keyword("zmluva","mzda") | keywordSensitive("AAa","aaA")

Ukazka 3.2: Hladanie kItucovych slov

Emailové adresy

Obdobou klicovych slov je vyhladdvanie emailovych adries. K tomu by mala sltzit funkcia
email(), ktorej ilohou je hladanie retazcov v tvare emailovych adries. Funkcia by mohla byt
pouzitd bez parametra alebo ako parameter by mohol byt refazec udavajici adresu domény
(ukézka 3.3).

email() | email("gmail.com")

Ukézka 3.3: Hladanie emailovych adries
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Slovnikové vyhladavanie

Jazyk by mal disponovat slovnikmi obsahujicimi hromadu klticovych slov, ktoré mézu na-
pomoct k odhaleniu napriklad adresy alebo zoznamu mien.
Priklady funkcii pre slovnikové vyhladavanie:

e towncz() - funkcia vyhladdva vyskyt retazcov v tvare ndzvu ¢eského mesta alebo
obce.

e namecz() - funkcia hladd zhodu v slovniku s ¢eskymi krstnymi menami

e surnamecz() - funkcia sa zameriava na najcastejsie Ceské priezviska

Kazda z tychto funkcii by vracala pocet vyskytov, ktoré odhalila v rdmci dokumentu.
Samozrejme, postupom c¢asu by bolo mozné priddvat mnohé dalSie vstavané slovniky. Avsak
vyhodnejsim rieSenim je ponuknuf uzivatelovi moznost pouzit vlastny slovnik. K tomuto
ucelu sluzi funkcia dictionary(), ktord vyzaduje jeden parameter a to cestu k slovniku. Tento
slovnik by mal mat na kazdom riadku ulozené klticové slovo. Priklad pouzitia mézeme vidiet
na ukazke 3.4.

dictionary ("PATH\TO\FILE")

Ukéazka 3.4: Slovnikové vyhladavanie klucovych slov

Zatvorky

Pre prednostné vyhodnotenie skupiny pravidiel je potrebné pouzivat zatvorky. V nasom
jazyku sa pouzivaju okruhle zatvorky , ( “ a ,, ) “ V ramci operatorov (popiseme si ich
neskor) maju prioritu 2.

Premenné

Pokial by to uzivatel potreboval, moze si jednotlivé pravidla ukladat do premennych. Tak,
ako je vidiet na ukéazke 3.5, zapis premennej zac¢ina vzdy klac¢ovym slovom ,var“, nasleduje
nazov premennej, znak ,=“ a nasledne pravidlo, ktoré chce uzivatel ulozif. Sekvencia sa
ukoncuje znakom ,, ; “ . Zapis premennych je inSpirovany jazykom JavaScript.

var nazovPremennej = <PRAVIDLO> ;

Ukazka 3.5: Ukladanie pravidiel do premennych

Operatory

Operatory si nevyhnutnou stucastou kazdého jazyka. Pre naplnenie vSetkych uzivatelskych
poziadaviek by nas jazyk mal obsahovat operatory z tabulky 3.1.
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Operator Priorita Vyznam Priklad

5 & ¢ 4 konjunkcia townez() & regex(“"([0-9]-7){7,8}[0-9]$")
.| 4 disjunkcia townez() | regex(“"([0-9]-7){7,8}[0-9]%")
, 4 negacia ltownez()
. 4 vylucujuca disjunkcia  towncz() ~ regex(“”([0-9]-7){7,8}[0-9]$")
, ¥ 3 viacnasobny vyskyt 5 * towncz()
w > 3 vacsie ako 5 > towncz()
by < 3 mensie ako 5 < towncz()
y >= - 3 véicsie alebo rovné ako 5 >= towncz()
, <= 3 mensie alebo rovné ako 5 <= towncz()
, == 3 rovné ako 5 == towncz()
, =" 1 priradenie var pravidlo = towncz();
Tabulka 3.1: Prehlad operatorov jazyka pre tvorbu pravidiel
Komentare
Ak by niekto mal zdujem vlozit komentar, tak ho mdze zadat pomocou znaku ,, # “ mimo

parameter funkcie. VSetko za tymto znakom az do konca riadka sa bude povazovat za ko-
mentar (ukdzka 3.6).

# KOMENTAR

Ukéazka 3.6: Vkladanie komentarov do pravidiel

Vytvorenie pravidla

Konec¢né pravidlo vznikd az ulozenim do tzv. hlavnej premennej ,RULE“ Pre lepsie po-
chopenie je nizsie uvedeny priklad (ukazka 3.7) aj s pouzitim vysSie spomenutych funkeii a

operatorov.

RULE = towncz() | regex("~([0-9]-7){7,8}[0-9]8") ;

Ukéazka 3.7: Ukladanie pravidla do hlavnej premennej RULE

Ukazka vytvarania pravidiel
Nizsie je uvedend trividlna ukazka (3.8) vytvorenia pravidla s pouzitim funkcii pre slov-
nikové vyhladavanie, vyhladavanie kItcovych slov, regularnych vyrazov a ich kombinéciou

pomocou operatorov.

var osoba = 5*namecz() | 3*email();
var hexValue = regex(""#7([a-f0-9]{6}| [a-f0-9]1{3})$");
RULE = osoba & (hexValue | 42 * keyword("PRICE"));

Ukazka 3.8: Tvorba pravidiel
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Text + Klasifika¢né triedy

Y

Klasifika¢na trieda + Pravidla so zhodou

WEB Klasifikator

P Klasifika¢na trieda + Pravidla so zhodou
)

Konfiguracia Dokument Text + Klasifikaéné triedy

Obsah dokumentu Doplnok <

pre MS Office |

Databaza

Y VY

Konfiguracia

Obr. 3.1: Architektira

3.2 Navrh realizacnej schémy

Navrhnutd architektira systému pre klasifikdciu je zobrazend na obrazku 3.1.

Vo webovom rozhrani sa nastavi konfiguracia klasifikovania. Urcia sa klasifikacné triedy
a aké pravidla budu definovat ich vyskyt. Tato konfiguracia sa ulozi v databdze. V prostredi
MS Office bude nainstalovany doplnok, ktory bude schopny klasifikovat tieto dokumenty.
Doplnok pri otvoreni dokumentu ziska aktudlnu konfiguraciu, extrahuje text a ten posle
s jednotlivymi triedami (kazdd obsahuje zoznam pravidiel) do klasifikdtora. Dant triedu
spolu so zoznamom pravidiel, ktorych zhodu nasla v texte, preda naspat doplnku v MS
Office. Hned, ako si uzivatel otvori grafické rozhranie doplnku, bude mu pomocou textovej
hlasky pontknuta trieda. Nasledne mo6ze doplnkom klasifikovat dokument touto alebo nim
zvolenou inou triedou a zabezpecit tak lepSiu ochranu informécii v tomto subore.

3.3 Implementacia webového rozhrania

Jednotlivé organizacie maji odlisné politiky a data, ktoré nimi pretekaji sa moézu lisit. Preto
kazda z nich si pre svoje zdujmy bezpecia smie navrhnit vlastni konfiguraciu klasifikac-
nych tried a pravidiel, pri ktorych splneni sa data oznacia touto triedou. Webové uzivatelské
rozhranie preto poskytuje moznost vytvarania, modifikacie a mazania klasifika¢nych tried
a aj prislusnych pravidiel. Pri praci s formularmi je vyuzity AJAX a pre vytvorenie uziva-
telsky privetivého prostredia som pouzil framework Bootstrap. Relaé¢ny model konfiguracie
je zobrazeny na obrazku 3.2.

Klasifikacna trieda Pravidlo klasifikacie

ID int ID int
Nazov string t Néazov string
Véha int Pravidlo string

Obr. 3.2: Rela¢ny model konfigurécie
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3.3.1 Klasifika¢né triedy

Kazdé trieda obsahuje svoj nazov, jednoznacné identifikac¢né ¢islo (slazi pre manipuldciu
v databéaze, uzivatel o niom nevie) a vahu, ktord urcuje tiroven déveryhodnosti dat oznace-
nych danou triedou. Okrem tychto poloziek triedy obsahuji aj zoznam pravidiel. Nahlad
modifikacie klasifika¢nych tried je na obrazku 3.3.

Class Weight n
Verejné 0 ﬂ
Chranené 30 ﬂ
Interné 60 ﬂ

| :

Obr. 3.3: Modifikacia a vytvaranie klasifika¢nych tried

3.3.2 Pravidla

Klasifikator sa musi riadit istymi pravidlami aby mohol urcit triedu dokumentu (textu,
ktory dokument obsahuje). Tie si nesmie vymysliet ale musi ich navrhnit osoba, ktord
dobre pozné politiku danej organizacie.

Pravidla obsahuji svoje identifikacné ¢islo (plati to isté ako pre kl. triedu), nézov, zapis
samotného pravidla a st priradené k prave jednej klasifikacnej triede.

Aby bolo pisanie pravidiel jednoduchsie, k ich zépisu je pouzity editor, ktory zvyraznuje
text a ponuka klicové slova pre volanie funkcii ¢i vkladanie ndzvov premennych (Obr. 3.4).
K implementacii som vyuzil zésuvny modul Ace editor !, ktory som rozsiril o syntax mnou
navrhnutého jazyka.

Zépis syntaxe Ace editora sa podoba navrhu lexikalnej analyzy. Jedna sa o akysi zoznam
tokenov, kde kazdy obsahuje svoj nazov, regularny vyraz, ktorym sa di zapisat, a pole
tokenov, ktoré mézu nasledovat za nim. Kedze Ace editor poskytuje validdciu syntaxe iba
pre v nom integrované jazyky, bolo nutné overovat spravnost zdpisu pravidiel inou cestou.
Pri chceni ulozit pravidlo sa zapis posle do kontroléru na overenie a v pripade nespravnej
syntaxe klient prijme spravu o chybe (Obr. 3.5). Postup overenia syntaxe v kontroléri si
opiseme neskor.

! Ace - The High Performance Code Editor For Web, https://ace.c9.io/
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https://ace.c9.io/

Rule Settings - Modify x

Rule name Osoba a miesto pobytu Class Chranené v

var osoba = S*namecz() | 3*email();
var miestoPobytu = re["(.*[%0-9]+) (([1-9][0-91*)/)?([1-81[@-9]*[a-cA-C1?)");
regex keyword

RULE = osoba & (mi¢RULE local
STREETADDRESS keyword

RULE keyword

PRICE local

keywordsensitive keyword

Class Weight Rule Class u
Verejné 0 u Cislo Verejné n
Interné 30 n Kragové slovo Interné n
Chranené 60 u Datum Interné n
Vlastny slovnik Chranené n
Osoba a miesto pobytu Chranené n

© 2019 - SmartClassification, Filip Borcik

Obr. 3.4: Modifikacia a vytvaranie pravidiel klasifikdcie

3.3.3 Overovanie spravnosti pravidiel uzivatelom

Casto sa vravi, Ze sa najlepsie uéfme na vlastnych chybéch. Avak pokial by sme chybne vy-
tvorili pravidld a nésledne kvoli tomu chybne oznacili déverné dokumenty triedou verejné,
tak by to pre firmu znamenalo tnik doélezitych dat, ¢o sa kategorizuje ako bezpecnostny inci-
dent. Uzivatel méa preto moznost si pravidla otestovat priamo vo webovom rozhrani. V okne
tester smie vlozit akykolvek text do textového pola a po spusteni testu sa posle tento text
spolu s aktualnou konfigurdciou do klasifikatora. Po klasifikovani obsahu sa v prislusnom
prvku zobrazi nazov triedy, ktord by bola ponuknutd aj v redlnom prostredi. Na pravej
strane ma samozrejme moznost vidiet zoznam vsetkych pravidiel, ktoré boli zhodné s obsa-
hom textu. Pokial by nebolo mozné urcit triedu, v policku sa zobrazi text "None', v pripade
chyby text " Error”. Ukazku vysledku testovania moézeme vidief na obrdazku A.1 v prilohe

A.

line 1:5 mismatched input '-' expecting '='

Rule Settings - Modify x

Rule name Cislo Class Verejné v

RULE - regex("[©-9]+");

Obr. 3.5: Sprava o chybe v zapise pravidla
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3.4 Rozpoznavanie klasifikacénej triedy dokumentov

Implementéciu komeréného produktu (doplnok pre MS Office) nebolo mozné odovzdat,
a preto, aby sme zachovali navrhnutt architektiiru, musela byt do odovzdaného riesenia
vlozena cesta k dokumentu inym spdsobom. Simulovanie ¢innosti doplnku pre MS Office je
v odovzdanom rieseni implementované ako konzolova aplikacia.

Program

- excelExtensions: List<string>

- powerPointExtensions: List<string>
- visioExtensions: List<string> 1 ®
- wordExtensions: List<string> <>— + ClassifyText(text: string,

classificationClasses: List<ClassificationClass>):
Tuple<ClassificationClass, List<ClassificationRule>>

SmartClassificator

+ Main(): void
+ ClassifyDocument(): string
- GetApplication(): Application

1 ExcelApplication

+ ExcelApplication(filePath: string)
+ GetContentXml(): string

+ ConvertToXMLVersion(): string
*

<<Interface>>

Application PowerPointApplication

+ PowerPointApplication(filePath: string)
+ GetContentXml(): string
+ ConvertToXMLVersion(): string

# filePath: string
- xmlExtensions: List<string>

+ GetFileContent(): string
+ GetContentXml(): string
+ ConvertToXMLVersion(): string

VisioApplication

+ VisioApplication(filePath: string)
+ GetContentXml(): string
+ ConvertToXMLVersion(): string
- GetPackagePart(filePackage: Package,
relationship: string): PackagePart
- GetPackagePart(filePackage: Package,
sourcePart: PackagePart,
relationship: string): IEnumerable<PackagePart>
- GetXMLFromPart(packagePart: PackagePart): XDocument
- GetXElementsByName(packagePart: XDocument,
elementType: string): IEnumerable<XElement>

WordApplication

+ WordApplication(filePath: string)

+ GetContentXml(): string

- ExtractNodes(namespaceManager: XmINamespaceManager,
xdoc: XmlDocument): string

+ ConvertToXMLVersion(): string

Obr. 3.6: Diagram tried extrahovania a klasifikacie textu
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3.4.1 Extrahovanie textového obsahu dokumentov

Aby sme vedeli, ktory dokument chceme klasifikovat, definujeme cestu k nemu do premenne;j
path v hlavnej metéde programu, Main(). Prvym krokom je volanie metédy ClassifyDocu-
ment() s cestou zadanou ako parameter. Spomenutd metéda na zaklade nazvu stboru si
vytvori objekt prislusnej triedy pre spracovanie daného typu dokumentu. Tento krok je
nutny z dévodu rozdielneho pristupu jednotlivych aplikécii k praci s obsahom dokumentov.
Bolo vytvorenych 5 tried: WordApplication, ExcelApplication, VisioApplication, PowerPo-
intApplication a Application, kde trieda Application je abstraktnd a ostatné z nej dedia.
Konstruktor tychto tried pozaduje ako parameter cestu k suboru. Kazda aplikacia balicku
MS Office ma vSak na vyber z dvoch hlavnych spdsobov prace s dokumentmi. Tato imple-
mentédcia vychddza z ndvrhového vzoru Strategy (Stratégia) a je popisand diagramom tried
na obrazku 3.6.

Prvym sposobom je vyuzitie kniznice Microsoft. Office.Interop [23]. Program sa moze
chovat ako uzivatel, ktory si spusti aplikdciu MS Office (Word, Excel, ...), v nej si otvori
chceny dokument a pomocou funkcii upravuje jeho obsah. Tychto funkcii je nespocetné
mnozstvo a v kazdej aplikacii je pre dosiahnutie rovnakého ciela nutné s nimi pracovat tplne
inym spoésobom. AvsSak pre programatora je to oproti druhému spdsobu znac¢né ulahcenie
prace. Velkou vyhodou je kompatibilita s kazdym typom dokumentu, starym ¢i novym ale
aj vytvorenym v akejkolvek aplikacii baltku MS Office. Hlavnou nevyhodou pouzivania tejto
kniznice je rychlost. Cas spustenia aplikécie pre dany dokument, ale aj volanie jednotlivych
funkcif, je trochu ¢asovo narocné. Preto ak je to mozné, tak je vhodné uchylit sa k inym
metdédam a teda v odovzdanom rieseni tento spdsob nieje pouzity.

Druhym sp6sobom je pouzitie Open XML. Tento vyvojovy balicek je postaveny na API
System.I0.Packaging [22]. Ako uz nézov napovedd, aplikovanie Open XML je postavené
na praci s XML, v ktorom Microsoft od roku 2010 dokumenty uklada. Avsak, podporova-
nymi aplikdciami su zatial iba Word, Excel a PowerPoint. Praca s dokumentmi aplikacie
Visio je mozné pomocou API System.I0.Packaging, preto su aj dokumenty tejto aplikécie
zahrnuté medzi nami podporované.

Maéme cestu k siiboru a objekt prislusnej triedy pre spracovanie nasho dokumentu. Nasle-
duje kontrola podporovanych typov stiborov pre dant aplikidciu. Podporované st iba XML
verzie dokumentov a teda kazdy z podporovanych siborov musi mat jednu z nasledujicich
pripon:

e MS Word: ’doczx’, dotz’
e MS Excel: ‘zlsz’, zltx’
e MS PowerPoint: ’pptz’, .potz’

e MS Visio: lwvsdz’, vstz’

Pokial sibor cez kontrolu neprejde vyvoldme vynimku hovoriacu o nepodporovanom
subore, avsak ak je vSetko ako mé prejdeme priamo k extrahovaniu obsahu pomocou Open
XML.

Dokumenty MS Word

Spracovanie dokumentu aplikacie MS Word prebieha takto:
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Vytvorime si objekt triedy StringBuilder, ktory nadm zabezpeci spravnu konkatenaciu
najdenych retazcov. Pomocou triedy WordProcessingDocument z balicka Open XML si ot-
vorime stibor na citanie. Kazdy XML dokument MS Office je v podstate iba ZIP archiv
zlozeny z niekolkych priec¢inkov a mnozstva siborov, ktoré popisuji obsah, nastavenia, styly
a rozne metadata dokumentu (viz. obrazok 3.7, obrazok 3.8). Nas medzi tymito sibormi
zaujimaju tie, ktoré obsahuji textovy obsah dokumentu vratane hlaviciek a péaticiek. Tieto
st ulozené v zlozke "word” a vieme sa k nim dostat pomocou vlastnosti MainDocument-
Part nachadzajicej sa v triede WordProcessingDocument. Vytvorime si spravcu pre XML
menny priestor (dalej iba namespace) a priddme do neho URI namespace-u 2 s prefixom
prvkov '"w", kedze kazdy z XML prvkov, v nami hladanych stboroch, je oznaceny tymto
prefixom, ktory je popisany spomenutym namespace-om. Do objektu triedy XmlDocument
si na¢itame obsah pre nis zaujimavych siborov. Dalej uz iba hladdme paragrafy, ktoré
mozu obsahovat textové uzly. Tieto uzly st oznacené nazvom "w:p" a textové uzly si ozna-
¢ené nazvom "w:t" [22] (obrazok 3.9). Obsah textovych uzlov vkladdme do StringBuilderu
na konkatendaciu. Postupne tak ziskame cely textovy obsah dokumentu.

<w:p w:rsidR="00131432" w:rsidRDefault="00131432">

<w:pPr>
<w:pStyle w:val="Hlavicka"/>
</w:pPr>
<w:r>
<w:t xml:space="preserve'">Text vlozeny do </w:t>
</fw:r>
<w:r>
<w:t>hlavicky</w:t>
</w:r>

<w:bookmarkStart w:id="0" w:name="_GoBack"/>
<w:bookmarkEnd w:id="0"/>
</w:p>

Ukézka 3.9: Cast dokumentu MS Word (stibor header2.xml) ulozena v XML zépise

Znamespace — http://schemas.openxmlformats.org/wordprocessingml /2006 /main
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File Commands Tools Favorites Options Help

—u

B OElEHme \@ @ 8 5

Add  Extract To Test View | Delete Find  Wizard Info | VirusScan Comment  SFX

1 ‘word.zip - ZIP archive, unpacked size 84 638 bytes

Name Size Packed Type Modified CRC32

np
I word Priecinok stborov

I docProps Priecinok stiborov

| _rels Priecinok stiborov

e [Content_Types].... 2469 417 Stubor XML 1.1.1980 0:00 6D550877
- Total 3 folders and 2 469 bytes in 1 file

Obr. 3.7: Strukttra archivu dokumentu MS Word

File Commands Tools Favorites Options Help

B OoOodme \® @ & =

Add  Extract To Test View  Delete Find  Wizard Info | VirusScan Comment  SFX

) ‘Word.zip\word - ZIP archive, unpacked size 84 638 bytes

Name Size Packed Type Modified CRC32

)
I theme Prie¢inok suborov

| _rels Priecinok suborov

swebSettings.xml 655 295 SUbor XML 1.1.1980 0:00 BFS8DD4BD
estyles.xml 30 321 3120 Subor XML 1.1.1980 0:00 51CA5A29
G settings.xml 3153 1110 SUbor XML 1.1.1980 0:00 93A59D31
e header3.xml 2 249 535 SUbor XML 1.1.1980 0:00 2753F8AB
e header2.xml 2410 624 Stibor XML 1.1.1980 0:00 A9FF773E
G header1.xml 2249 535 Sdbor XML 1.1.1980 0:00 2753F8AB
Gfootnotes.xml 2634 613 Stibor XML 1.1.1980 0:00 D71FE17F
Gfooter?).xml 2 245 532 Stbor XML 1.1.1980 0:00 604CA5F5
@footerz.xml 2 245 532 Subor XML 1.1.1980 0:00 604CA5F5
efooteﬂ xml 2 245 532 Stbor XML 1.1.1980 0:00 604CA5F5
GfontTable.xml 1683 504 Subor XML 1.1.1980 0:00 AAEF8DCF
@endnotes.xml 2 628 612 Stbor XML 1.1.1980 0:00 FACEFD1D
edocument.xml 13 245 1702 SUbor XML 1.1.1980 0:00 9055946E
- Total 2 folders and 67 962 bytes in 13 files

Obr. 3.8: Struktira zlozky obsahujtcej textovy obsah dokumentu MS Word
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Dokumenty MS Excel

Praca so sibormi MS Excel je podobnd. Opéat prebieha otvorenie ZIP siboru na citanie,
avSak trieda sa meni na SpreadsheetDocument. V ziskanom objekte nis zaujima vlastnost
WorkbookPart predstavujica obsah siboru. Kazdy Excel dokument sa skladé z jednej alebo
viacerych listov. List obsahuje 3 hlavicky a péaticky (vlavo, v strede a vpravo) a zaroven
obsahuje bunky usporiadané do riadkov a stipcov. Zatialéo v hlavickédch a pitickdch je text
uloZeny priamo vo vlastnostiach InnerText v jednotlivych bunkach tieto vlastnosti obsahuju
iba ¢isla. Tieto ¢isla uréuju poziciu v tzv. zdielanej tabulke retazcov (SharedStringTable),
ktor si drzi vyssie spomenuta vlastnost WorkbookPart. Postupne tak iterujeme medzi bun-
kami, hlavickami a patickami az si vyskladdme tplny obsah dokumentu [22].

Dokumenty MS PowerPoint

Tieto dokumenty sa skladaji zo snimok, do ktorych mézeme vkladat text, obrazky, grafy,
tabulky a mnoho iného. Po otvoreni ZIP siboru sa vytvori objekt triedy PresentationDo-
cument, z ktorého potrebujeme vlastnost PresentationPart. Jednotlivé snimky tu ale nie st
pristupné priamo ale mame iba ich identifikac¢né ¢isla. Iterujeme teda listom tychto identi-
fikatorov a obsah jednotlivych snimok si ziskavame z vlastnosti PresentationPart pomocou
aktudlneho ID. Snimky majui text ulozeny podobne ako MS Word v textovych uzloch, ktoré
st ulozené v uzloch paragrafov. Tu uz to vsak nemusime robit tak zlozite a staci pouzit
jednu z vyhod jazyka C#, LINQ, a z aktualnych snimok si ziskame potomkov, ktoré maju
typ triedy DocumentFormat. OpenXml. Drawing. Paragraph a pri iteracii tymito paragrafmi
si rovnakym sposobom ziskame potomkov triedy DocumentFormat. OpenXml. Drawing. Text.

Dokumenty MS Visio

Tieto dokumenty sa skladaji zo stran, pricom obsah kazdej strany je tvoreny takzvanymi
tvarmi. Tvary mozu obsahovat tabulky, text, grafy alebo iné utvary. K extrahovaniu textu
sme pouzili pristup doporuceny spoloénostou Microsoft 2. Text, ktory sme ziskali pomocou
iterdcie medzi jednotlivymi tvarmi sme pre presnost buducej klasifikacie oddelovali medze-
rou.

3.4.2 Analyza textu pravidlami

V predchadzajuacich ¢astiach bol niekolkokrat spomenuty tzv. klasifikator. Jedna sa o triedu,
ktora méa na starosti skontrolovat kazdé pravidlo v klasifika¢nych triedach, ktoré prijme me-
dzi parametrami. Vykonédva sa kontrola validity pravidla a nasledne kontrola vyskytu pra-
vidla v texte (takisto zadany v parametroch klasifikdtora). Klasifikdtor na vystupe posiela
dvojicu <ClassificationClass, List<ClassificationRule> >. Klasifikator je rovnaky pre we-
bové rozhranie aj pre doplnok aplikacii MS Office.

Kontrola validity pravidiel

V uzivatelskom rozhrani pre vytvaranie a modifikdciu pravidiel sme pouzili doplnok Ace
editor pre zvyraznovanie syntaxe. Avsak jej kontrolu nezvlada a preto sa aj v module WEB
pouziva pre kontrolu rovnaka metodika.

3 nhttps://docs.microsoft.com/en-us/office/client-developer/visio/how-to-manipulate-the-

visio-file-format-programmatically
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Kedze pravidlé pre klasifikdciu si zapisané v rozsirenej BNF (Backus-Naurova forma), je
mozné vyuzit doplnok Antir. Jeho verzia Antlrj [20] pre nés zohréva jednu z hlavnych uloh.
Pre jeho fungovanie je nutné vytvorif sibor s nasou gramatikou, ktory obsahuje zoznam
tokenov pre lexikalnu analyzu a zoznam pravidiel pre parser. Doplnok Antlr si zo zadanej
gramatiky vytvori dve triedy. Ako je mozné ocakévat, si to triedy lexer a parser, ktorych
objekty pouzivame v implementacii. Pre vznik objektu lexer je nutné zadat ako parameter
objekt triedy AntlrinputStream, vytvorenej z retazca nasho pravidla pre klasifikdciu. Objekt
parser vznikd s jedinym parametrom, a to streamom tokenov z lexera.

Aby sme dosiahli lepsej prehladnosti chyb v syntaxi pravidiel, bolo nutné si napisat
triedu CLSRulesFErrorListener dediacu z Antlr triedy pre kontrolu pravidiel a upravit me-
tédu pre vypis syntaktickych chyb. Novovytvoreny objekt typu tejto triedy nastavime ako
predvoleny error listener pre parser. Nasledne pomocou metédy parse() ziskame usporia-
dany strom tokenov.

Prechadzanim (zhora nadol) pomocou opét nami implementovanej triedy CLSRulesVi-
sitor dokazeme v spravnom poradi vykonavat to, ¢o potrebujeme. Aby sme optimalizovali
priebeh klasifikovania, este pred iteraciou klasifika¢nymi triedami, si vytvorime Specidlny
objekt RulesChecker. Pre kazda funkciu nasho jazyka pre pravidla klasifikacie, je v objek-
toch triedy RulesChecker metdda, ktord pocita a vracia pocet vyskytov. Zaroven si uchovava
vysledky hladania v slovnikoch, pricom kIu¢ slovnika je vzdy hladand polozka. Ak sa najb-
lizsie objavi rovnaka poziadavka, vysledok sa uz znovu neanalyzuje ale sa vrati hodnota
ulozend v slovniku. Rovnako tak si uchovivame aj hodnoty ulozené v premennych. Vytvo-
reny RulesChecker zaddavame ako parameter do konstruktora objektu triedy CLSRulesVisi-
tor kazdého pravidla. Tento objekt pre kazdy uzol v strome urcuje pravdivostni hodnotu
podstromu podla typu daného uzla (typu operdcie). Uzly na koncoch stromov predstavuji
samotné funkcie a ich hodnota sa ziskava volanim metdd objektu RulesChecker.

Postup pre testovanie validity zépisu pravidiel vo webovom rozhrani je zalozeny na rov-
nakom principe, avSak namiesto textu z dokumentov sa pouziva prazdny retazec. Ak by
sme nechceli kontrolovat aj sémantiku (hlavne existenciu premennych pouzitych vo vyra-
zoch), stacilo by ak by sme si nechali vytvorit strom tokenov a error listener by pocas jeho
vytvarania syntaktické chyby odhalil.

Proces hladania klic¢ovych slov a regularnych vyrazov v texte

Vyhladavanie klacovych slov v texte vratane slovnikového vyhladdvania, by bolo mozné
spracovavat, viacerymi sposobmi. Nasim poziadavkam najviac vyhovujicim je pouzitie me-
t6dy jazyka C+#, String.Split(). Niekomu by sa mohlo zdat divné hladat kltcové slova
touto metddou, avSak mne sa zapécila jej rychlost (vid test rychlosti vyhladdvacich me-
t6d [17]) a aj efektivita zvlddat problém zlozenych slov. Napriklad mame text “Annaméria
spadla.”. Hladdme vyskyt mien a nas slovnik obsahuje mend Anna, Maria a aj Annama-
ria. Pokial by sme pouzili metédu Common Counting, String.Contains(), String.IndexOf(),
Ling.Contains(), Ling.IndexOf() alebo hladanie pomocou regularnych vyrazov (Regex je
naviac aj dost pomaly), tak by sme namiesto jedného vyskytu objavili az 3 vyskyty mien.
Prave hladanie pomocou metédy String.Split() je schopné zabezpecit inkrementaciu po-
¢tu vysledkov iba pri najdeni prvého kltc¢ového slova v tomto zlozenom slove. Rychlost
vSak nie je ani s pouzitim tejto metddy dostatoéna. Tento nedostatok je viditelny najmé
pri slovnikovom vyhladavani. Napr. priemerny c¢as vyhladavania kltcovych slov zo slovnika
obsahujticeho 1588 ceskych mien je 6 sekiind.
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Hladanie rozsirenych reguldrnych vyrazov je vykonavané metédou Regex.Matches().
Téato technika je dost pomald, preto sme efektivitu zvysili pomocou kompilacie patter-
nov na jednoduchsie. Zaroven sme obmedzili ¢as hladania regularnych vyrazov na 750 ms.
Tento casovy interval bol urceny na zaklade predpokladu, ze ak mame 4 patterny schopné
dosiahnut tento interval, tak doporucenie klasifikac¢nej triedy dokumentu potrva minimalne
3 sekundy. Ziadny uzivatel nerdad ¢aké a bol by nespokojny ak by mal pri otvoreni okna
pre klasifikdciu dlho ¢akat. V pripade, ze tento pripad nastane a vyhladdvanie regularneho
vyrazu potrva dlhsie ako 500 ms, tak metéda Regex.Match() hodi vynimku. Dlhd doba
moéze byt bud sposobend velmi velkou dizkou textu alebo zle zapisanym regularnym vy-
razom. Preto v tejto situdcii teda rozdelime retazec na mensie 200 znakové casti, ktoré
prechadzame paralelne vo viacerych vldknach a tentokrat s intervalom 100 ms. Ak sa vy-
nimka opéf objavi, zrusime beh tychto vlakien a skonc¢ime s rozpoznavanim klasifikacnej
triedy dokumentu. Rovnako postupujeme aj v pripade akejkolvek inej chyby, ktora nastane
pocas analyzy textu.
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Kapitola 4

Testovanie a rozsirenia

Pre ¢o najlepsie vlastnosti kazdého produktu, je nutné tento produkt otestovat. V nasom
produkte je hlavnou poziadavkou rychlost, preto sme sa zameriavali hlavne na vykonnostné
testy.

4.1 Vyber spravnej metédy hladania regularnych vyrazov

Pocas testovania funkénosti klasifikdtoru som narazil na problém. Vytvoril som si testovaci
dokument MS Word, lorem.docx, a jeho obsah som naplnil 302 stranami textu lorem ipsum.
Na internete som nasiel regularny vyraz pre adresu:

"(.*x[\wedge0-9]+) (([1-9]1[0-9]1%)/)7([1-9] [0-9]*[a-cA-C]?)". Nasledne som ho vlo-
zil ako pravidlo do klasifikdtoru spolu s extrahovanym textom spomenutého siiboru. Oca-
kaval som, Ze po maximélne niekolkych sekundidch budem mat vysledok, no nestalo sa
tak ani po troch hodinach c¢akania, kedy som beh testu prerusil manudlne. Vtedy som si
uvedomil, Ze nie je nijako osetreny pripad, ak uzivatel do pravidla zada podobny regularny
vyraz. Prva myslienka osetrenia bola prerusenie hladania po istom ¢asovom intervale a hned
druhou zrychlenie procesu hladania regexu.

4.1.1 Kompilovany vs. nekompilovany regularny vyraz

Trochu patrania a mozné riesenie bolo na svete. Takmer kazdy regularny vyraz je mozné
zjednodusit prepisanim na niekolko mensich reguldrnych vyrazov [8]. Hladanie jednodu-
chych reguldrnych vyrazov je podstatne rychlejsie, a teda ak sa regularny vyraz spréavne
upravi, je mozné zrychlit hladanie u zlozZitejsich aj o tretinu Casu. Avsak, kompilcia tiez
neprebieha lusknutim prsta. Pokial teda kompilujeme tplne jednoduchy regex, doba vyko-
navania moze narast. Poc¢itame ale s tym, ze uzivatel zada nielen jednoduché, ale aj zlozité
reguldrne vyrazy.

Priebeh testovania bol nasledovny. Vybrali sme si 4 regularne vyrazy, ktoré sme vyhlada-
vali v uz spomenutom 302 stranovom dokumente lorem.docx s obsahom lorem ipsum. Kazdy
regularny vyraz sme hladali 100 krat bez kompilacie a rovnako tak 100 krat s kompilaciou.
Priemery vysledkov sme zakreslili do grafu (Obr. 4.1).
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Obr. 4.1: Kompilované vs. nekompilované regularne vyrazy

Zoznam regularnych vyrazov:
e A- [a-z0-9_-1{3,16}

e B- #7([a-£0-91{6}| [a-£0-91{3})

e C- ([a-z0-9_\.-1¥)e([\da-z\.-1H)\. ([a-z\.]1{2,6})

e D- (https?:\/\/)?7([\da-z\.-1+)\. ([a-z\.1{2,6}) ([\/\w \.-1%)*\/?

Na zéklade nésho testovania mézeme povedat, ze celkovy cas sa kompiladciou uréite
usetri, a to priblizne o 35 %.
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4.2 Vplyv velkosti slovnikov na rychlost vyhladavania kltico-
vych slov

Pre presnost analyzy klasifikacnej triedy dokumentov je vhodné mat ¢o najpodrobnejsie
slovniky kltcovych slov, ktoré budi pokryvat dani triedu tak dobre, ako politika orga-
nizicie vyzaduje. Niekomu bude stacit maly slovnik, no niekto ho bude potrebovat mat
extrémne podrobny. Implementovany klasifikator poskytuje tri vstavané slovniky, slovnik
ceskych mien, slovnik ¢eskych obci a slovnik ceskych priezvisk. V rdmci testovania rych-
losti vyuzijeme slovnik ¢eskych krstnych mien a slovnik ¢eskych obci. Pocet klticovych slov,
ktoré obsahuju, sa 1isi priblizne o stvornasobok. Zatial ¢o prvy obsahuje 1588 poloziek, ten
druhy ich obsahuje 6256. Aby testovanie bolo este zaujimavejsie, do porovnania sme pridali
aj vzorku obsahujicu jedno klicové slovo, "lorem". Podobne ako v predchadzajicom testo-
vani aj tu sme pouzili dokument lorem.docx a pre porovnanie aj druhy kratky dokument
MS Word obsahujiici iba vetu: "Lorem ipsum dolor sit amet, consectetuer adipiscing elit.".
Kazdu vzorku sme vyhladavali 100 krat v oboch dokumentoch. Pretoze niektoré vysledky
dosahovali velmi nizke hodnoty, ¢as sme nemerali v ms ale tikoch. Vysledky st zobrazené
v grafe na obrazku 4.2.
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Lorem NamesCZ TownsCZ

Cas v tikoch

o

i
15

Slovnik

mDlhy dokument M Jedna veta

Obr. 4.2: Testovanie rychlosti slovnikového vyhladavania
7 vysledkov mézeme povedaf, Zze procesorovy cas straveny hladanim kltcovych slov

v dlhych dokumentoch je prilis velky a je vyhodnejsie rozdelit dokument na viaceré mensie,
ak je to mozné.
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4.3 Testovanie validity klasifikacie dokumentov

Pri tomto testovani bolo vytvorenych niekolko dokumentov, v ktorych sme na r6zne miesta
umiestnili isty text. Pozicie neboli iba v hlavnych castiach dokumentov, ale aj v hlavickéch,
patickach a komentaroch dokumentov. K jednotlivim stiborom sme podla textu priradili
manuéalne klasifikacné triedy, ktoré sme porovnéavali s klasifikacnymi triedami, ktoré rozpoz-
nal nas klasifikator. Analyza bola Gspesné v pripade, ked klasifikdtor klasifikoval dokument
triedou s rovnakou alebo vic¢sou vahou a netspesnd pri opaku. Celkovo sme klasifikovali
20 dokumentov, z ktorych bolo 14 vysledkov zhodnych s predpokladanym vysledkom, 6
dokumentov bolo klasifikovanych triedou s vyssou védhou ako bolo predpokladané a 0 do-
kumentov bolo klasifikovanych netspesne (obrazok 4.3). Néstroj na klasifikdciu je teda
pri dlhsich textoch pomaly, ale v pripade spravne zadanych pravidiel je dostatoéne presny.
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Obr. 4.3: Testovanie validity klasifikidcie dokumentov

e i - poradie dokumentu

status - vysledok testu

e doc - nazov dokumentu

resClass - vysledok klasifikacie

expClass - ocakavand klasifikacna trieda
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4.4 Testovanie rychlosti klasifikovania dokumentov

Aby sme mali priblizny prehlad o rychlosti analyzy, vytvorili sme si sadu dokumentov o vel-
kosti 1000. Klasifikovalo sa tromi triedami a celkovo 11 pravidlami. Kedze sme extrahovali
text pomocou OpenXML nemusime pocitat s ¢asom stravenym pri otvarani dokumentu
v prostredi MS Office, a teda testovali sme iba rychlost cistej klasifikdcie. Samozrejme tato
rychlost sa meni v zavislosti od poc¢tu a zlozitosti pravidiel a taktiez od velkosti klasifi-
kovanych dokumentov. Testovaci set bol tvoreny prevazne dokumentami s kratou dizkou
obsahu. V priemere bola rychlost klasifikacie celej sady 229675 ms a rychlost klasifika-
cie jedného dokumentu v sade 230 ms. Graf (Obr. 4.4) ukazuje priemerné ¢asové trvanie
klasifikacie jedného dokumentu v jednotlivych iterdciach.
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Obr. 4.4: Testovanie rychlosti klasifikovania dokumentov

4.5 Mozné rozsirenia

Klasifikovanie tymto nastrojom je mozné rozsirit o niekolko dalsich moznosti. Niektoré st
vhodné pre zvysenie kompatibility, iné zase na presnosti klasifikacie.

4.5.1 Klasifikacia vsetkych typov dokumentov MS Office

Ako uz bolo vyssie uvedené, nas nastroj klasifikuje dokumenty aplikacii Word, Excel, Po-
werPoint a Visio. Kedze doplnok DocTag od otvorenia dokumentu pracuje s instanciou ap-
likdcie pomocou Office.Interop, mohli by sme to vyuzit. Pri dokumentoch typov, v ktorych

34



je mozné s OpenXml pracovat (Word, Excel, PowerPoint, Visio), by sme mohli ich starsie
verzie najskor konvertovat na XML verziu ulozent v docéasnych stiboroch. Tuto képiu by
sme analyzovali pomocou OpenXml a nésledne zmazali.

V dokumentoch inych typov aplikacii, by sme mohli text priamo extrahovat s Of-
fice.Interop, ¢im by sme pokryli celt skalu dokumentov Microsoft Office.

4.5.2 Overovanie odtlackov

Ide o metédu, v ktorej by sme uz z predchadzajtucich poznatkov o klasifikovanych doku-
mentoch mohli rychlejsie rozpoznavat triedu inych dokumentov. Klasifikovany dokument
by sme rozdelili na casti, ktoré zahesovali a k tomuto hesu pridelili triedu, ktorou bol dany
dokument klasifikovany. Pokial by sme nagli novom dokument obsah, ktory je po zahesovani
rovnaky, mohli by sme predpokladat, Ze jeho obsah je rovnako déveryhodny, a teda mal
by byt klasifikovany rovnakou triedou. Tato metodika by bola vhodnejsia pri klasifikovani
pomocou umelej inteligencie, nez pri klasifikovani pomocou pravidiel.

4.5.3 Rozsirenie pravidiel

Nase pravidla momentalne pokryvajia reguldrne vyrazy a klicové slova. Mohli by sme ich
rozsirit ale aj o iné prvky. Napriklad o rézne vlastnosti dokumentu, medzi ktorymi st napri-
klad nézov, velkost, umiestnenie a rézne iné. Tieto parametre ale nemozno vyhodnocovat
az v dobe iterdcie medzi uzlami stromu pravidiel, pretoze dokument uz v danej dobe nie je
znamy a pozname iba textovy obsah dokumentu. Vlastnosti by sa museli teda vyhodnotit
podobne ako text uz pred iterdciou stromom pravidiel a poslat sa do objektu RulesChecker
ako dalsi parameter.
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Kapitola 5

Zaver

V tejto praci bola opisana klasifikdcia dokumentov tak, ako ju definuje rodina Standardov
ISO/IEC 27000. V ramci prace bol implementovany systém pre automaticki klasifikdciu
dokumentov vytvorenych aplikidciami Word, Excel, PowerPoint a Visio, ktoré su sucastou
balika Microsoft Office. Na zdklade analyzy sposobov extrakcie dat z tychto dokumentov
bolo zvolené pouzitie kniznice Open XML, ktoré sice limitovalo klasifikaciu iba na novsie typy
dokumentov ale umoznilo rychlu extrakciu dat. Bolo vytvorené webové rozhranie pre mo-
difikaciu konfiguracie klasifika¢nych tried a pravidiel, ktorymi si definované. Konfiguracia
bola ukladand do databéze ¢im bola prepojend s doplnkom DocTag od spolocnosti AEC.
Doplnok po extrakcii textového obsahu dokumentu mé za tlohu posielat text na analyzu
klasifikatoru, ktory na zaklade pravidiel ulozenych v konfiguracii urcil najvhodnejsiu triedu
klasifikdcie dokumentu.

Testovanim sme zistili, ze ak st dobre definované pravidla, klasifikdcia tymto néstro-
jom je dostatocne presnd. Avsak, vysoka presnost si vybrala svoju dan a rozsiahle pravidla
v spojeni s dlhsim textom uloZenym v dokumente znac¢ne spomaluju ¢as klasifikacie. Toto
je vyraznd nevyhoda, ktorda obmedzuje plné pouzitie klasifikatoru v doplnku DocTag (je
mozné rychlo klasifikovat iba mensie dokumenty). Pokial by sa v budiicnosti nenasiel spo-
sob zrychlenia, tak by klasifikdtor mohol néjst uplatnenie pri vytvarani datovych setov
pre ucenie umelej inteligencie sliziacej na klasifikovanie dokumentov.

V ramci budiceho zlepSovania systému klasifikacie by bolo vhodné rozsirit podporu
typov klasifikovanych dokumentov. Medzi dalsie rozsirenia patri taktiez rozsirenie pravidiel
o velkost, ndzov a umiestnenie dokumentu. Zaroven by mohla byt implementovana analyza
odtlackov obsahu dokumentov, ktorda by mohla urychlit proces klasifikacie.

36



Literatura

[1] Bernsmed, K.; Fischer-Hiibner, S.: Secure IT Systems: 19th Nordic Conference,
NordSec 2014, Tromsg, Norway, October 15-17, 2014, Proceedings, ro¢nik 8788.
Springer International Publishing, 2014, ISBN 978-3-319-11598-6.

[2] Boldon James - Classifier Reporting. 2015.
URL https://www.youtube.com/watch?v=Qo0hBwx6qZU

[3] Boldon James - Email Classifier. 2015.
URL https://www.youtube.com/watch?v=0z2Iw5KBgN8

[4] Boldon James - File Classifier. 2015.
URL https://www.youtube.com/watch?v=mdGZx4Twmgl

[5] Boldon James - Mobile Classifier. 2015.
URL https://www.youtube.com/watch?v=1MGMVLzoz5U

[6] Boldon James - Office Classifier. 2015.
URL https://www.youtube.com/watch?v=Z4QnMya0Ofao

[7] Digital Guardian: What is Data Classification? A Data Classification Definition.
2018.
URL https://digitalguardian.com/resources/data-security-knowledge-
base/data-classification

[8] Goyvaerts, J.: Regular Expressions: The Complete Tutorial. Lulu Press, 2006, ISBN
9781411677609.

[9] Information Classification and ISO 27001. December 2016.
URL

https://www.doxonomy.com/blog/information-classification-and-iso-27001

[10] Information Classification — Common Questions - CertiKit. August 2017.
URL https://certikit.com/information-classification-common-questions/

[11] International Organization for Standardization: ISO/IEC 27001: 2013: Information
Technology—Security Techniques—Information Security Management

Systems—Requirements. Geneva, CH: International Organization for Standardization,
Oktober 2013.

[12] International Organization for Standardization: ISO/IEC 27000: 2018: Information
technology—Security techniques—Information security management systems—Quverview

and vocabulary . Geneva, CH: International Organization for Standardization,
Februar 2018.

37


https://www.youtube.com/watch?v=QoOhBwx6qZU
https://www.youtube.com/watch?v=oz2Iw5KBgN8
https://www.youtube.com/watch?v=mdGZx4TwmgI
https://www.youtube.com/watch?v=lMGMVLzoz5U
https://www.youtube.com/watch?v=Z4QnMyaOfao
https://digitalguardian.com/resources/data-security-knowledge-base/data-classification
https://digitalguardian.com/resources/data-security-knowledge-base/data-classification
https://www.doxonomy.com/blog/information-classification-and-iso-27001
https://certikit.com/information-classification-common-questions/

[13] Kacic, M.: Klasifikace informaci v korporatnim prostiedi. DSM, 2018: s. 1217,
doi:https://aec.cz/cz/ztisku/matej-kacic-klasifikace-informaci-v-korporatnim-
prostredi-dsm-2018.pdf.

[14] Kosutic, D.: Problems with defining a small ISMS scope in ISO 27001. Jin 2010.
URL https://advisera.com/27001lacademy/blog/2010/06/29/problems-with-
defining-the-scope-in-iso-27001/

[15] Kosutic, D.: Information classification according to ISO 27001. M4j 2014.
URL https://advisera.com/27001academy/blog/2014/05/12/information-
classification-according-to-iso-27001/

[16] Kosutic, D.: What is ISO 27001: The basic logic of information security management.
URL hitps://advisera.com/27001academy/knowledgebase/the-basic-logic-of-iso-
27001-how-does-information-security-work/,

2016.

[17] Lozinski, D.: C# .Net: Fastest Way to check if a string occurs within a string. 2013.
URL http://cc.davelozinski.com/c-sharp/fastest-way-to-check-if-a-
string-occurs-within-a-string

[18] Mgr. Jan Matula, P.: ISO 9000, 20000, 27000. 2016.
URL https:
//is.muni.cz/el/1421/podzim2016/VIKMAO7 /um/4__IS0O_9000__20000__27000.pdf

[19] Pandini, W.: ISO 27002: Best Practices for Information Security Management. URL
https://ostec.blog/en/general/iso-27002-best-practices-ism, December 2016.

[20] Parr, T.: The Definitive ANTLR J Reference. Pragmatic Bookshelf, 2013, ISBN
9781934356999.

[21] TITUS: Data Classification.
URL https://www.titus.com/data-classification

[22] van Vugt, W.: Open XML FEzplained. Microsoft, 2007.

[23] Whitechapel, A.: Microsoft® .NET Development for Microsoft Office. Microsoft
Press, 2005, ISBN 0735621322.

38


https://advisera.com/27001academy/blog/2010/06/29/problems-with-defining-the-scope-in-iso-27001/
https://advisera.com/27001academy/blog/2010/06/29/problems-with-defining-the-scope-in-iso-27001/
https://advisera.com/27001academy/blog/2014/05/12/information-classification-according-to-iso-27001/
https://advisera.com/27001academy/blog/2014/05/12/information-classification-according-to-iso-27001/
http://cc.davelozinski.com/c-sharp/fastest-way-to-check-if-a-string-occurs-within-a-string
http://cc.davelozinski.com/c-sharp/fastest-way-to-check-if-a-string-occurs-within-a-string
https://is.muni.cz/el/1421/podzim2016/VIKMA07/um/4__ISO_9000__20000__27000.pdf
https://is.muni.cz/el/1421/podzim2016/VIKMA07/um/4__ISO_9000__20000__27000.pdf
https://www.titus.com/data-classification

Priloha A

Obrazky, tabulky a ukazky
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Priloha B

Obsah prilozeného CD

Prilozené CD obsahuje nasledujtce polozky:
e text bakalarskej prace,
e zdrojové kédy pre BTRX,

e zdrojové kédy programu.
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