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ANOTACE

Diplomova prace se zaméfuje na problematiku elektronického podpisu a jeho
aplikaci v praxi. Prvni Cast prace pojednava o vychodiscich elektronického
podpisu. Nasledujici kapitola blize specifikuje moznosti zabezpeceni
elektronického podpisu pomoci kryptografickych funkci a certifikatd. DalSi Cast
prace se vénuje vyuziti principl elektronického podpisu v praxi v€etné
souvisejicich nastroju. Dale nasleduje prakticka ¢ast, ktera je tvofena deskripci
procesu vytvareni elektronického podpisu dokumentu, komparaci dvou
kvalifikovanych certifikatd od rdznych certifikaCnich autorit a analyzou certifikatu
pomoci on-line nastroje. Jedna se predevS§im o analyzu bezpecnosti
a vyuzitelnosti elektronického podpisu s naslednym vyhodnocenim.

KLICOVA SLOVA
elektronicky podpis * certifikaty * certifikacni autority * digitalizace * zabezpeceni
* Sifrovani

ANNOTATION

The master thesis focuses on the issue of electronic signature and its application
in practice. The first part of the thesis deals with the basics of electronic signature.
The following chapter specifies the possibilities of securing electronic signatures
using cryptographic functions and certificates. The next part of the thesis is
devoted to the application of the principles of electronic signature in practice,
including the related tools. This is followed by the practical part, which consists of
a description of the process of creating an electronic signature for a document, a
comparison of two qualified certificates from different certification authorities and
an analysis of the certificate using an on-line tool. This is mainly an analysis of the
security and usability of the electronic signature with subsequent evaluation.
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uvoD

Postupny a dlouhotrvajici proces pfechodu od analogové podoby nosicu
dat do podoby elektronické je momentalné patrny napfic celou lidskou spole€nosti.
Stejné jako tomu je vjinych oborech, také rozvoj v oblasti informacnich
a komunikacnich technologii s sebou pfinasi nova rizika, ktera budou z pocatku
Casti spoleCnosti klasifikovana jako nepfijatelna, kvali ¢emuz dojde k ziskani
odmitavého postoje k vyuzivani novych technologii. Dulezité je pfedevSim se
zaméfit na v€asné odhaleni negativnich a rizikovych aspektl za ucelem pfijeti
adekvatnich opatieni, ktera budou sméfovat k jejich eliminaci.

Mezi vefejnosti a politickou scénou je v poslednich letech velmi popularni
téma digitalizace statni spravy. Tento trend vnimam jako snahu o pfiblizeni se
soukromému sektoru, v ramci kterého vyuzivani digitalnich technologii zpravidla
dosahuje vyssSi urovné. Nové technologie na zakladé spravné implementace
a efektivniho pouzivani by mély pfedevsim slouzit k uspofe finan&nich prostredkad,
Casovych nakladl a v neposledni Ffadé také fyzickych sil. Jedna se primarné
o evoluci systémua a postupu, které bézné stavajici procesy zefektivni, zrychli
a usnadni, s ¢imZ nepfimo souvisi také problematika elektronického podpisu.

Elektronické podepisovani dokumentu, zprav a jinych datovych soubort
v dnesni dobé ovliviiuje bézné pracovni i osobni aktivity spousty z nas, aniz
bychom si to pokazdé uvédomovali. Vzhledem ktomu, ze zakladni formou
elektronického podpisu maze byt i uvedeni jména v SMS zpravé, neni pochyb
o tom, Ze elektronické podepisovani se stava spole¢né s pfichodem digitalnich
technologii nedilnou soucasti naseho kazdodenniho Zivota. Elektronické podpisy
jsou k dispozici v nékolika urovnich divéryhodnosti, na zakladé kterych mizeme
definovat jejich realnou pouzitelnost. V osobni a pracovni roviné si mizeme
vystacit i stémi zakladnéjSimi variantami elektronického podpisu, nybrz pro
komunikaci se statni spravou jsou jiz poZadavky o néco vyssi.

Velkym impulzem pro obCany k pfechodu na elektronickou komunikaci
s organy statni spravy byla celosvétova pandemie koronaviru SARS-CoV-2, ktera
si svym rozsahem a zdravotnimi dopady vyzadala omezeni osobnich kontakt na
nezbytné minimum. Interpersonalni komunikace byla z velké Casti takika obratem

pfesunuta do on-line prostfedi, coz se mimo jiné v ur€itych oborech podnikani
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ukazalo jako velmi efektivni a vyhodné, avSak s on-line vyfizovanim zakonnych
povinnosti vac&i statnim institucim to pro mnohé obc¢any nebylo tak jednoduché,
jelikoz nejprve bylo tfeba zvolit a zajistit vhodny nastroj splfiujici poZzadavky na
divéryhodnou komunikaci. Za timto u€elem se vice do popfedi mohly dostat
nastroje, mezi které se fadi napfiklad informacni systém datovych schranek,
elektronické podpisy nebo bankovni identita.

Masivni migrace komunikacnich kanall do on-line prostfedi byla jednou
z vnitfnich pohnutek, ktera mé pfinutila sméfovat vybér tématu ke sluzbam
eGovernmentu se zaméfrenim na problematiku elektronickych podpisl. Vzhledem
k tomu, Ze z nazorl mého okoli a vefejnosti bylo mozné vycitit urCitou nejistotu
a mirné obavy z hlediska bezpecnosti v oblasti elektronické komunikace,
diplomova prace je koncipovana primarné na urovné zabezpeceni prvku z oblasti
praktického vyuZiti elektronického podepisovani.

Cilem prace je vytvofeni souboru relevantnich poznatkll o problematice
elektronického podpisu se zaméfenim na jednotlivé urovné davéryhodnosti,
souvisejici nastroje, technickeé principy a metody zabezpeceni a v neposledni fadé
také vhodné alternativy. Prakticka Cast prace je tvofena deskripci postupu
vytvoreni elektronického podpisu pomoci vhodného softwarového nastroje, coz
zahrnuje mimo jiné zajisténi a implementaci kvalifikovaného certifikatu, dale
komparaci dvou nezavislych kvalifikovanych certifikatl a nakonec analyzou
kvalifikovaného certifikatu pomoci on-line nastroje. USelem praktické &asti je
vyhodnoceni dané problematiky a nastinéni vlastnich navrhl na zlepSeni

aktualniho stavu.



TEORETICKA CAST

1. Vychodiska elektronického podpisu

Aktualni doba s sebou pfinasi rozsahly a komplexni rozvoj informacnich
a komunikac¢nich technologii, coz ma vyznamné dopady pfedevSim na snahu
o masivni digitalizaci dat a ukond nejen v soukromém sektoru, ale také v oblasti
vefejné spravy. SouCasny trend expanze IT sféry Ize bezpochyby vnimat do
znacné miry pozitivné, jelikoz se jedna o vyznamny krok k usnadnéni a urychleni
béznych i specifickych procesu, avSak spole¢né s tim by nemély byt upozadény
negativni aspekty, se kterymi se muzeme setkat napfiklad v podobé novych
bezpeclnostnich rizik.

Zavadéni a rozSifovani digitalnich technologii souvisi mimo jiné s konverzi
materiald a pfesunem komunikace z listinné podoby a do podoby elektronické,
pricemz tento proces musi nevyhnutelné reflektovat pozadavky na vytvareni
a uzivani systéml zabezpecCeni a ochrany dat pfed Sirokou Skalou rizik. Mezi
primarni cile z hlediska bezpecnosti patfi zajiSténi ochrany pfed ztratou, zménou
nebo kradezi dat a citlivych udajl, zamezeni moznému odposlechu komunikace
nebo ddraz na autentizaci a autentifikaci osob, s ¢imz do znacné miry souvisi

problematika elektronického podpisu, jehoz zaklady se tato kapitola zabyva.

1.1 Digitalizace dokumentu

Pro ucely této prace Ize pojem dokument objasnit pomoci definice uvedené
v zakoné €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych
zakon(, tedy ze dokumentem se rozumi kazdéa pisemna, obrazova, zvukova nebo
jina zaznamenana informace, at’ jiz v podobé analogové ¢i digitalni, ktera byla
vytvorena ptivodcem nebo byla ptivodci doru¢ena.t

Pisemny dokument, jehoz obsah je tvofen urcitou posloupnosti Cislic,
pismen, interpunkénich znamének a dalSich znaku, mlze existovat v listinné nebo

elektronické podobé.?

1 Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakont

v poslednim znéni

2viz str. 28, PETERKA, Jifi. Bajecny svét elektronického podpisu. Praha: CZ.NIC, 2011. ISBN
978-80-904248-3-8.



Listinna podoba dokumentu nebo datové zpravy je zakladnim kamenem
v listinné podobé je standardni papir, avSak v historii se ke stejnému ucelu
vyuzivaly také jiné nosiCe jako napfiklad pergamen. Pokud se na listinné
dokumenty podivame optikou nakladu, je tfeba si uvédomit, Ze zpracovani,
sprava, preprava, skladovani a archivace vétSich objem( takovych dokumentu
muUze byt podstatné nakladnéjSi nez u digitalnich dokumentud. DalSi vyznamnou
nevyhodou listinného neboli analogového dokumentu je pouze zdanliva autenticita
uzivatele na zakladé vlastnoru¢niho podpisu. V praxi to znamena, Ze druha strana
zpravidla neni schopna posoudit pravost vilastnoruéniho podpisu, kvili ¢emuz
muze dojit ke klamnému nebo podvodnému pravnimu jednani.

Podstatné novéjsi formou dokumentu je jeho elektronicka podoba, ktera
s sebou oproti listinné podobé pfinasi mnozstvi vyhod. Elektronické neboli digitalni
dokumenty jsou ukladané na elektronickych nosiCich, ke kterym je Castokrat
mozné zfidit také vzdaleny pfistup a vyhnout se tak nutnosti vyuziti lokalnich
ulozist. Mezi stéZejni pfinosy vyuzivani digitalnich dokumentl se Fadi nizsi
naklady (za pfedpokladu zavedeni vhodného systému pro praci s takovymi
dokumenty). Dokumenty v elektronické podobé je také mozné o poznani snadnéji
sdilet s dalSimi uzivateli, tudiz se vyrazné zefektiviiuje kooperace uzivatell
a koordinace spole€¢nych aktivit. Mimo jiné elektronicka forma dokumentu
spolecné s internetovym pfipojenim umozZnuje vyrazné rychlejSi odesilani
a prijimani soubor(, coz vede k Uspofe ¢asu a zkraceni reakéni doby. Dalsi z fady
vyhod je moznost ukladani dat do databazi, coz vytvafi vhodné podminky pro
jejich  nasledné vyuzivani v navazujicich automatizovanych procesech.
Neposlednim, avSak pro ucely této diplomové prace zcela stézejnim, benefitem
pouzivani elektronické formy dokumentu je moznost vkladani vysSich forem
zaruCeného elektronického podpisu, které oproti viastnoruCnimu podpisu dokazi
zajistit garantovanou autenticitu uzivatele.®

V soucasné dobé se dle obecné platnych zasad na elektronickou a listinnou
formu dokumentU pohlizi zcela rovnocenng, tudiz ani jedné varianté vyhotoveni

nelze pfisuzovat vétsSi vahu. S rovnopravnosti téchto forem dokumentt se velmi

3 BRUNCLIK, Zdené&k. Listinna, nebo elektronicka agenda?. Moderni obec [online]. [cit.
9.1.2022]. Dostupné z: https://www.moderniobec.cz/listinna-nebo-elektronicka-agenda/
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Casto mizeme setkat napfiklad v oblasti u€etnictvi a dafiové evidence, kdy danovy
doklad vystaveny a prokazatelné doruCeny elektronicky ma shodné postaveni

a ucinky jako dariovy doklad v listinné podobé.*

Konverze

Proces, pfi kterém dochazi k pfevodu dokumentu z listinné podoby do
podoby elektronické nebo opacné, se nazyva konverze. Podstatou konverze je
zména formy dokumentu takovym zpUsobem, jeZ zajistuje shodu obsahu téchto
dokumentu.®

Cesky pravni fad zakotvuje autorizovanou konverzi dokumenttl, jejiz pravni
upravu nalezneme v zakoné €. 300/2008 Sb., o elektronickych ukonech
a autorizované konverzi dokumentl. Konverze ve smyslu tohoto zakona zajisti, ze
vystupni dokument ma stejné pravni ucinky jako dokument vstupni. Ani
autorizovana konverze nepotvrzuje soulad obsahu dokumentu s pravnimi
predpisy a spravnost nebo pravost udaju obsazenych v konverzovaném
dokumentu. Provedeni konverze doprovazi také pfipojeni dolozky o provedeni
konverze, ktera se nasledné uklada do centralniho Ulozisté ovérovacich dolozek.
Pfi tomto procesu nedochazi k ukladani samotného konverzovaného dokumentu,
nybrz pouze zminované dolozky.

Autorizovana konverze dokumentu muze byt provedena na zadost
prostfednictvim kontaktnich mist vefejné spravy (Czech POINT) a advokaty za
podminek stanovenych jinym pravnim pfedpisem nebo z moci ufedni organy

verejné moci pro vykon své plsobnosti.®

1.2 Podpis ajeho funkce

Pokud zazni slovo ,podpis“, vétSina z nas si vybavi svuUj vlastni podpis

ru€né napsany na papir, jehoz zakladni podobu si obvykle vytvofil jiz béhem svych

4 \VODICKA, Milan. Elektronicky doklad - kam s nim a jak? Dané, uéetnictvi, pravo, prace a mzdy
pro profesionaly [online]. 4. 4. 2018 [cit. 9.1.2022]. Dostupné z:
https://www.du.cz/33/elektronicky-doklad-kam-s-nim-a-jak-uniqueidmRRW Sbk 196 FNf8-
jVUh4EsellEiNjoMQoi3ehGYe2PDmmVIyNELpDA/

5 Konverze. Czech POINT [online]. [cit. 9.1.2022]. Dostupné z:
https://lwww.czechpoint.cz/public/verejnost/autorizovana-konverze/

6 Zakon ¢. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentt v
poslednim znéni
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Skolnich a studentskych let. Pouzivani podpisu se postupem Casu stava béznou
soucasti naSich zivotd, jelikoz jej v dospélosti vyuzivame pfi nejraznéjSich
ukonech typicky pro identifikaci, odsouhlaseni ur€itého obsahu listiny a zavazani
se k stanovenému jednani (napf. uzavirani smluv) nebo k prokazani své

pritomnosti.

Vlastnoruéni podpis

Vysledna graficka podoba vlastnoruéniho podpisu je tvofena nejCastéji
specifickou zakfivenou €arou pfenesenou na hmotny nosi¢ (zpravidla na papir)
prostfednictvim urcitého psaciho nastroje. Struktura a vzhled podpisu by mély byt
unikatni a obvyklé pro danou osobu. Vlastnoruéni podpis by nemél byt snadno
napodobitelny jinou osobou, avSak podepisujici osoba by naopak méla zvladnout
podpis vytvofit opakované prostfednictvim svého podpisového vzoru.
Podepsanim listiny dochazi k projevu vile navenek, tudiz neni mozné podpis
vytvofit nevédomé nebo k vilastnoru¢nimu podpisu vyuZit jinou osobu. Obsahem
podpisu by mélo byt alespor pfijmeni osoby, avSak za pfijatelny a platny lze
Vv praxi povazovat také zjednoduseny nebo necitelny podpis ve formé klikyhaku.
Podpis se zpravidla umistuje spole¢né s datem a mistem podpisu na konec listiny

za v8echna jeji ustanoveni.” Ukazka vlastnoruéniho podpisu je na obrazku 1 nize.®

ﬁor‘m‘”ﬁ.

T

Obrazek 1 — Fotografie viastnoruéniho podpisu hokejisty Jaromira Jagra véetné vénovani

7 PODANY, Jan. Podepisovani soukromych listin véera, dnes a zitra. Advokatni denik [online]. 4.
5. 2020 [cit. 15.1.2022]. Dostupné z: https://advokatnidenik.cz/2020/05/04/podepisovani-
soukromych-listin-vcera-dnes-a-zitra/

8 Zdroj obrazku 1: KOLAR, Milan. FOTO Jaromir Jagr a hokejové kluby jeho

zivota. Aktualné.cz [online]. 24. 7. 2013 [cit. 14.3.2022]. Dostupné z:
https://sport.aktualne.cz/hokej/foto-jaromir-jagr-a-hokejove-kluby-jeho-
zivota/r~c3196d5aef9111e2b9470025900fea04/
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Ovéfit pravost vlastnorucniho podpisu na zakladé samotného vzhledu je
pro laickou vefejnost velmi obtizné. Zpracovavani relevantnich analyz pisma je
zejména v kompetenci grafologu, ktefi zkoumaji pomoci riznych metod specifické
rysy podpisu, jakym je napfiklad trajektorie tahu perem, sklon a tvar pouzitych
znakl, nebo typ pouzitého inkoustu a papiru. Snaz$i variantou pro zajisténi
a doloZeni pravosti podpisu je moznost vyuziti sluzeb ovéfeni vlastnoru¢niho
podpisu prostfednictvim notafe nebo ufednika (napf. na pobockach Czech
POINT).®

Biometricky podpis

Vzhledem k tomu, Ze tvorba a provedeni vlastnoruéniho podpisu zavisi do
jisté miry také na biomotorickych schopnostech daného ¢lovéka, autor Vojtéch
Kment jej CasteCné zarazuje do kategorie biometrickych podpisi. Rozdilem oproti
dal$im standardnim biometrickym podpistiim (otisk prstu, snimek duhovky nebo
obliCeje) je pfedevsim v tvorbé vlastnorucniho podpisu, ktera probiha na zakladé
volniho uvazeni €lovéka, coz pro dalSi typy biometrickych podpist neplati. Jednou
z variant biometrického podpisu je také v posledni dobé hojné pouzivany
v bankovnim sektoru tzv. dynamicky biometricky podpis, kdy se osoba
vlastnoruéné podepiSe specialnim dotykovym perem na tablet nebo sign pad,
¢imz vzniknou biometricka data, ktera se po zpracovani softwarovym nastrojem
vloZi do podpisové ¢éasti dokumentu.l® PFi tomto procesu dochazi k urcité
kombinaci vlastnoru¢niho, biometrického a elektronického podpisu.

Ackoliv proces vytvareni dynamického biometrického podpisu se na prvni
pohled muze zdat velice podobny jako u vlastnoru¢niho podpisu, ve skutenosti
se zde vyskytuji vétsi rizika, jelikoz druhé strané neposkytujeme pouze vyslednou
grafickou podobu podpisu, nybrz i dalSi jedinecna biometricka data vztahuijici se
k osobnimu podpisovému vzoru. Vstupni hardware zaznamenava trajektorii
dotykového pera, tlak, rychlost a dalSi parametry, které jsou velice dllezité pro

zachovani unikatnosti podpisu. DalSim negativnim aspektem z hlediska

9 viz str. 28-29, PETERKA, Jifi. Bajecny svét elektronického podpisu. Praha: CZ.NIC, 2011.
ISBN 978-80-904248-3-8.

10 viz str. 59, KMENT, Vojtéch. Elektronické pravni jednani: Analyza s durazem na vyuZiti
elektronického podpisu a elektronické pedeti podle prava EU, Ceské republiky a Némecka.
Praha: Wolters Kluwer, 2018. ISBN 978-80-7552-814-8.
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bezpecnosti je fakt, ze vySe uvedené sluzby funguji primarné na bazi smluvniho
vztahu a nevytvareji davéru podle nafizeni elDAS, neexistuje oficialni licence
zarucujici pozadovanou uroven zabezpeceni ani zakonem stanovené pozadavky
na poskytovatele €i samotna zafizeni, tudiz je zde potencialné vysSi riziko
nezadouciho nakladani s biometrickymi daty nez u vlastnorucniho ¢i zaru€eného
elektronického podpisu.t!

Biometricky a dynamicky biometricky podpis lze vnimat jako prosty
elektronicky podpis, jelikoz data jsou uchovavana v digitalni podobé, avsak je zde
absence pravnich a technickych nalezitosti, bez nichz se nemilzZe jednat
o zaru€eny nebo uznavany (kvalifikovany) elektronicky podpis. DalSim ddvodem
pro neoficialni zafazeni biometrického podpisu do kategorie prostého
elektronického podpisu je odliSnost vychozich dat. Zatimco u biometrickych
a vilastnorucnich podpisu jsou zakladem biometricka data jako soucast télesné
integrity Clovéka, zarucené a kvalifikované elektronické podpisy jsou postaveny

predevSim na matematickych vypodétech.'?

Elektronicky podpis

V navaznosti na pfedchozi podkapitoly nam zbyva objasnit a definovat
posledni ze zakladnich a nejbéznéji pouzivanych druhl podpisl, tedy podpis
elektronicky, ktery je vSak pro ucely této prace nejpodstatnéjSi. Elektronicky
podpis svym ucelem pfimo navazuje na podstatu vlastnoruéniho a biometrického
podpisu a za urcitych okolnosti je dokonce nahrazuje. Zakladni pojem elektronicky
podpis zahrnuje vSechny vytvorené dukazy dokladajici, ze dany dokument nebo
zprava byly zhotoveny nebo schvaleny konkrétni osobou.'® Jedna se obdobu
projevu vile Clovéka navenek v ramci odliSného elektronického prostredi. Jelikoz

je elektronicky podpis postaven prevazné na matematickych a kryptografickych

11 PODANY, Jan. Podepisovani soukromych listin véera, dnes a zitra. Advokétni denik [online]. 4.
5. 2020 [cit. 15.1.2022]. Dostupné z: https://advokatnidenik.cz/2020/05/04/podepisovani-
soukromych-listin-vcera-dnes-a-zitra/

12 tamtéz

13 yiiz str. 30, DOSTALEK, Libor, Marta VOHNOUTOVA a Miroslav KNOTEK. Velky privodce
infrastrukturou PKI a technologii elektronického podpisu. 2., aktualiz. vyd. Brno: Computer Press,
2009. ISBN 978-80-251-2619-6.
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principech, mizeme jej definovat jako jedno velké Cislo, které se pro zjednoduSeni
vyjadfuje pomoci fetézce znaku vychazejicich z kodovani.4
Pokud se na elektronicky podpis podivame Ccisté z technického hlediska,
muzeme pod timto pojmem spatfovat hned nékolik riznych metod identifikace
osob bézné pouzivanych v oblasti informacnich a komunikacnich technologii.
Za uziti elektronického podpisu maze byt povazovano:
e uvedeni jména na konci e-mailoveé zpravy
e uvedeni jména v hlaviCce e-mailové zpravy
e uvedeni jména v podpisove Casti elektronického dokumentu
e zadani osobniho PIN kédu
e odsouhlaseni pravniho textu (napf. obchodnich podminek) zaskrtnutim
poliCka a potvrzenim akce
e naskenovani vlastnoruéniho podpisu a nasledné viozeni ve formatu
obrazku do podpisové ¢asti elektronického dokumentu
e vytvofeni dynamického biometrického podpisu prostfednictvim tabletu
nebo sign padu a nasledné vlozeni do podpisové ¢asti dokumentu
e pouziti digitalniho podpisu s kryptografickou ochranou?®
Digitalni podpis
Rada autorl, mezi které se fadi napfiklad Libor Dostalek, Marta
Vohnoutova a Miroslav Knotek, odliSuje od elektronického podpisu také pojem
digitalni podpis. Digitalni podpis byva definovan jako elektronicky podpis vytvoreny
za vyuziti asymetrické kryptografie, tudiz se stava pomyslnou specifickou
podmnozinou elektronickych podpist. Aplikaci digitalniho podpisu dochazi
k ovéreni pravosti dokumentu &i zpravy, coz Ize z hlediska davéryhodnosti postavit

na roven vilastnoruéniho podpisu. Vzhledem k tomu, Ze digitalni podpis popsany

14 viz str. 29, PETERKA, Jifi. Baje¢ny svét elektronického podpisu. Praha: CZ.NIC, 2011. ISBN
978-80-904248-3-8.

15 viz str. 59, KMENT, Vojtéch. Elektronické pravni jednani: Analyza s dirazem na vyuZiti
elektronického podpisu a elektronické pedeti podle prava EU, Ceské republiky a Némecka.
Praha: Wolters Kluwer, 2018. ISBN 978-80-7552-814-8.
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vySe zaruCuje, ze obsah nebyl nikym neopravnéné upraven nebo pozménén,

mUZeme jej oznacit také jako zaruceny elektronicky podpis.®

1.3 Druhy elektronického podpisu

Jak jiz bylo nékolikrat nastinéno v pfedchozi podkapitole, zakladni pojem
elektronicky podpis zahrnuje Sirokou Skalu druhu, forem a variant elektronickych
podpisu v zavislosti na technickém provedeni nebo pravni relevanci. Pokud se
v praxi setkdme se slovnim spojenim ,elektronicky podpis®, zpravidla se bude
jednat o podpis majici pozadovanou uroven duavéryhodnosti zaru€enou
pFisluSnym certifikatem. NeZ se vSak pustime do problematiky sofistikované&jSich
zaruCenych a uznavanych elektronickych podpist, nejprve si predstavime

takzvany ,prosty“ elektronicky podpis.

»Prosty“ elektronicky podpis

Hlavnim divodem pro pouziti uvozovek u doplriujiciho slova ,prosty” je
zduraznéni, ze se jedna spiSe o slovo pouzité za ucelem lepsiho odliseni od
ostatnich druhti elektronického podpisu nez o oficidlni nazev. Castokrat se
v odborné literatufe muzeme setkat také s pojmenovanim elektronicky podpis
,bez privlastku®.

Prosty elektronicky podpis je s ohledem na dostupnost a vyuZitelnost
elementarnim druhem elektronického podpisu. Tato kategorie elektronického
podpisu zahrnuje nejbéznéjsi metody provedeni podpisu, mezi které patfi zakladni
akce provadéneé uzivateli témér na kazdodenni bazi. Jedna se napfiklad o napsani
jména a pfijmeni v e-mailové zpravé, zaskrtnuti policka ,Souhlasim® nebo
LPfijimam®“ na internetové strance, naskenovani vlastnoru¢niho podpisu,
vlastnoruéni podpis vytvorfeny dotykovym perem nebo prstem v grafickém editoru
a tak podobné (viz obrazek 2).

Své uplatnéni prosty elektronicky podpis nachazi primarné
v soukromopravnich vztazich (napf. pfi uzavirani kupnich smluv), kdy se jim maze

nahradit vlastnoru¢ni podpis. Moznost nahradit viastnoru¢ni podpis prostym

16 viz str. 30, DOSTALEK, Libor, Marta VOHNOUTOVA a Miroslav KNOTEK. Velky priavodce
infrastrukturou PKI a technologii elektronického podpisu. 2., aktualiz. vyd. Brno: Computer Press,
2009. ISBN 978-80-251-2619-6.
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elektronickym podpisem reflektuje konkrétni dohodu soukromopravnich subjektu.
Naopak subjekty si mohou na zakladé smluvni volnosti ujednat pfisnéjsi
pozadavky na aplikaci elektronickych podpisu s vétsi duvéryhodnosti a vySSim
stupném ochrany.'” Z pohledu organu statni spravy a Gzemné samospravnych
celki je podepsani dokumentu nebo zpravy prostfednictvim prostého
elektronického podpisu v ramci standardni oficialni komunikace soukromych

subjektd s vefejnymi institucemi zcela nepfipustna.

Obrazek 2 — Ukazka prostého elektronického podpisu vytvofeného v Adobe Acrobat Reader DC

Zasadni nevyhodou prostého elektronického podpisu je jeho velmi nizka
divéryhodnost, jelikoz ve vétSiné pfipadu nelze zarucit shodu osoby, ktera podpis
fakticky k dokumentu nebo zpravé pfipojila, s osobou, jeZ podpis vytvofila
s védomim dopadl takového jednani.’® Riziko zkopirovani a nasledného pouziti
prostého elektronického podpisu osoby dalSim nekompetentnim subjektem lze
povazovat za pomérné vysoké, jelikoz technické provedeni jakékoliv z variant
prostého elektronického podpisu obyCejné neobsahuje potiebné ochranné
mechanismy proti neopravnénému pouziti, a tudiz nelze zarucit jednoznacné
spojeni s podepisujici osobou. Jifi Peterka ve své knize oznacluje prosty
elektronicky podpis za slaby, bez garance. Vypovidajici hodnota takového podpisu
je v praxi Cisté informacni, coZ nepfimo sméfuje k postoji nepovazovat prosty
elektronicky podpis za elektronicky podpis, k ¢emuz se rizné zdroje ve svych

vykladech ¢asto neoficialné priklani.1®

17 HANAK, Jakub a Luka$ PRUSKA. Elektronicky podpis pohledem aktualni pravni

upravy. EPRAVO.CZ: Vas pruvodce pravem - Sbirka zakond, judikatura, pravo [online]. 22. 1.
2020 [cit. 16.1.2022]. Dostupné z: https://www.epravo.cz/top/clanky/elektronicky-podpis-
pohledem-aktualni-pravni-upravy-110560.html

18 NAVARA, David. Elektronicky podpis prosty. INOXI: Sprava firemnich IT & ICT siti [online]. 2.
4. 2021 [cit. 16.1.2022]. Dostupné z: https://www.elektronicky-podpis.info/pojmy/elektronicky-
podpis-prosty.dot

19 viz str. 29, PETERKA, Jifi. Baje¢ny svét elektronického podpisu. Praha: CZ.NIC, 2011. ISBN
978-80-904248-3-8
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Zaruéeny elektronicky podpis

S ohledem na znacna rizika a problémy s identifikaci nebo garanci pravosti
prostého podpisu, které jsou zminény v predchozi kapitole, je nasnadé zminit
potencionalné bezpelnéjSi a ddvéryhodnéjsSi formu elektronického podpisu,
kterou je tzv. zaruCeny elektronicky podpis (AdES — Advanced Electronic
Signature). Sou€asné s pfesunem pozornosti na téma zaruc¢eného elektronického
podpisu bychom mohli teoreticky zacit pouzivat také pojmenovani digitalni podpis,
jelikoz do elektronického podpisu vstupuje vyznamna forma ochrany, kterou je
Sifrovani. Pro vétSi pfehlednost a zachovani ucelenosti vSak pojem digitalni podpis
pro ucely této prace zlstane spiSe v ustrani.

Jak jiz nazev napovida, zaruCeny elektronicky podpis poskytuje druhé
strané (napf. adresatovi dokumentu) urcitou zaruku, ze obsah podepsaného
dokumentu jiZ nemuze byt zménén, a zaroven pouzity zaru€eny elektronicky
podpis nemuze byt duplikovan a viozen do jiného dokumentu. Technologické
principy a postupy zalozené na asymetrické kryptografii pouzivané pro zajisténi
zaruky elektronického podpisu, o kterych bude fe€ v nasledujicich kapitolach této
prace, jsou zakladnim kritériem pro odliSeni prostého a zaru€eného elektronického
podpisu.?® Diky vy$S$i Urovni jistoty, kterou aplikace zaru¢eného elektronického
podpisu poskytuje, mohou smluvni strany pohlizet na pravni jednani vyrazné
bezpe€néji, avSak samoziejmé& ani zmiflovana garance nemusi byt vzdy

stoprocentni, tudiZ obezietnost je stale na misté (viz obrazek 3 a obrazek 4 nize).

Ja rO m Digitalné podepsal

Jaromir Jagr
Datum: 2022.03.11

ir Jé gr 12:55:58 +01'00'

Obrazek 3 — Ukazka vzhledu zaruéeného elektronického podpisu zaloZeného na neddvéryhodném
certifikatu se jménem hokejisty Jaromira Jagra v Adobe Acrobat Reader DC

20 HANAK, Jakub a Luka$ PRUSKA. Elektronicky podpis pohledem aktualni pravni

upravy. EPRAVO.CZ: Vas pruvodce pravem - Sbirka zakond, judikatura, pravo [online]. 22. 1.
2020 [cit. 16.1.2022]. Dostupné z: https://www.epravo.cz/top/clanky/elektronicky-podpis-
pohledem-aktualni-pravni-upravy-110560.html
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Zakladem zaru€eného elektronického podpisu je certifikat, diky kterému je
zaruCena integrita dokumentu (celistvost) a zamezena moznost nezadouciho
kopirovani podpisu jinymi osobami, avSak tento certifikat nedava automaticky
zaruku, ze dokument byl podepsan skuteChou osobou, které podpis nalezi.
NedostateCné zajiSténi identifikace a autentizace podepisujici osoby vyrazné
omezuje postaveni soukromopravniho subjektu (napf. odesilatele zpravy) vuci
organim statni spravy a samospravy, jelikoz se nejedna o formu uznavaného
elektronického podpisu, k némuz je tfeba kvalifikovany certifikat od uznavané
certifikacni autority. Jednou ze zasadnich podminek kvalitniho zaru€eného
elektronického podpisu je tzv. nepopiratelnost, na zakladé niz podepisujici osoba
nemuze v budoucnu popfit, Zze podpis vytvofila ona, a tudiz se nemUze oprostit od
dUsledkd svého podpisu. Takovou zaruku nam vSak nedava jakykoliv zaruceny

elektronicky podpis, nybrz pouze podpis zaloZeny na kvalifikovaném certifikatu.

| Jaromir Jagr <lukas.zeleny16@gmail.com>

Vydal(a): Jaromir Jagr <lukas.zeleny16@gmail.com>

Platny od:  2022/03/11 12:55:45 +01'00'

Platny do:  2027/03/11 12:55:45 +01'00'

Zamy3lené pouZiti:  |Digitalni podpis

Obrazek 4 — Ukazka informaci o neduvéryhodném certifikatu prostého elektornického podpisu

ZarucCeny elektronicky podpis zalozeny na nekvalifikovaném certifikatu od
nedldvéryhodné certifikacni autority by v praxi nemél byt ufedné uznavan, jelikoz
jeho aplikaci nedochazi k poZadovanému ovéreni totoZnosti signatare.?!
V pfipadé akceptace zaruceného elektronického podpisu bez kvalifikovaného
certifikatu by ufady mély na takovy dokument formalné nahliZet jako na dokument
nepodepsany, tudiz ve vztahu k dané situaci (pokud je vyZzadovana nalezitost

identifikace a autentizace osoby) jako na dokument irelevantni.

21 DOLECEK, Marek. VyuZiveijte elektronické podpisy a elektronickou identitu. Poradime, jak na
to. Businessinfo.cz [online]. 28. 11. 2021 [cit. 21.1.2022]. Dostupné z:
https://www.businessinfo.cz/navody/elektronicke-podpisy-elektronicka-identita-ppbi/2/#zaruceny-
elektronicky-podpis-zalozeny-na-nekvalifikovanem-certifikatu
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V soukromopravnich vztazich vyznamné zalezi na dohodé vramci smluvni
volnosti vSech stran, jak si vzajemné nastavi miru pfijatelnosti a uznavani
jednotlivych druhl elektronickych podpisu, diky ¢emuz je mozné pravné jednat
mimo jiné také na zakladé pouziti ,pouhého” zaru€eného elektronického
podpisu.??

Zaruceny elektronicky podpis Ize z technického hlediska povazovat za druh
elektronického podpisu s 0 poznani vy$8i mirou zabezpeceni, nez jak je tomu
u prostého elektronického podpisu, avSak stale zde postradame vyznamnou
sloZzku autentizace podepisujici osoby, kterou nabizi az dalSi urovné

elektronického podpisu, jakymi jsou uznavané a kvalifikované elektronické

podpisy.
Uznavany elektronicky podpis

V pfipadé zaméru vyuzit zaruceny elektronicky podpis fyzickou osobou vuci
vefejnopravnimu subjektu nebo jiné osobé v souvislosti s vykonem jeho
pusobnosti, je tfeba vyuzit specifi¢téjSiho uznavaného elektronického podpisu,
jehoz alternativnim nazvem muze byt také zaru€eny elektronicky podpis zalozeny
na kvalifikovaném certifikatu (AdESQC — Advanced Electronic Signature based on
a Qualified Certificate).

K transformaci ,pouhého® zaru€¢eného elektronického podpisu na uznavany
elektronicky podpis je nezbytné nutné, aby podpis byl zaloZzen na kvalifikovaném
certifikatu vydanym jednou z oficialné uznavanych certifikaCnich autorit, o kterych
bude fe€ v nasledujicich kapitolach. Ukazka uznavaného elektronického podpisu

se nachazi na obrazku 5 a obrazku 6.

BC Lu ka’§ Digitalné podepsal

Bc. Lukas Zeleny
Datum: 2022.02.25

Zeleny 23:56:30 +01'00

Obrazek 5 — Ukazka vzhledu uznaveného elektronického podpisu v Adobe Acrobat Reader DC

22 PETERKA, Jifi. Elektronicky podpis v praxi (1): uznavany, nebo jen
zaru€eny?. Computerworld. 2012, ro€. 23, €. 3, s. 30. ISSN 1210-9924.
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Kvalifikovany certifikat uznavaného elektronického podpisu dava kromé
zaruky zajisténi integrity dokumentu poskytované jiz béZznym zaruCenym
elektronickym podpisem také dostatecnou garanci identifikace podepisujici osoby,
ktera je z pohledu standardniho procesu podepisovani (at uz vlastnoru¢niho,
biometrického nebo elektronického) velmi dudlezita. Atribut identifikace
a autentizace podepisujici osoby vychazi zovéfeni totoznosti, které
bezpodmineéné predchazi vydani kvalifikovaného certifikatu jednou ze ffi
akreditovanych certifikacnich autorit. Vypovidajici hodnota uznavaného
elektronického podpisu koresponduje s hodnotou vlastnoru¢niho podpisu, nikoliv

v§ak s hodnotou ovéreného vlastnoruéniho podpisu.?3

| Bc. Lukés Zeleny <lukas.zeleny16@gmail.com>

Vydal(a):  1.CA Qualified 2 CA/RSA 02/2016
Prvni certifika¢ni autorita, a.s.
Platny od:  2022/02/18 10:11:13 +01'00°

Platny do:  2023/02/18 10:11:13 +01°00°

Zamyslené pouZiti:  |Digitalni podpis, Neodvolatelnost, Ochrana e-mailu, Podepsani
dokumentu

Obrazek 6 — Ukazka informaci o divéryhodném certifikatu uznavaného elektronického podpisu

Uroven technického zabezpe&eni uznavaného elektronického podpisu se
zpravidla nikterak vyrazné neliSi od jinych variant zaruCenych elektronickych
podpisl, avSak zasadni roli hraje ovéfreni pouziti podpisu skute€nym vlastnikem.
Na druhou stranu rozSifeni uznavaného podpisu v podobé identifikace osoby
s sebou stale nese riziko potencionalné nepresné identifikace, jelikoz mize dojit
napfiklad k neopravnénému pouziti takového podpisu jinou osobou, ktera ziska
pristup k uznavanému elektronickému podpisu, pfipadné pouziti podpisu jinou
osobou rozdilnou od vlastnika na zakladé svoleni k pouZziti elektronického podpisu

v zastoupeni.

23 HANAK, Jakub a Luka$ PRUSKA. Elektronicky podpis pohledem aktudlni pravni

upravy. EPRAVO.CZ: Vas pruvodce pravem - Sbirka zakond, judikatura, pravo [online]. 22. 1.
2020 [cit. 21.1.2022]. Dostupné z: https://www.epravo.cz/top/clanky/elektronicky-podpis-
pohledem-aktualni-pravni-upravy-110560.html
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Kvalifikovany elektronicky podpis

Poslednim elementarnim druhem elektronického podpisu, kterym se
vramci této prace budeme zaobirat, je kvalifikovany elektronicky podpis
(QES - Qualified Electronic Signature). Ve své podstaté se jedna o podpis
postaveny na stejném principu jako uznavany elektronicky podpis s tim rozdilem,
Ze pouzivani kvalifikovaného elektronického podpisu vyZaduje kromé samotného
kvalifikovaného certifikatu také kvalifikovany prostfedek. Kvalifikovany prostfedek
je urcita ¢ast kvalifikovaného certifikatu nazyvana jako soukromy kli¢, ktery je na
rozdil oproti jinym typum zaru€eného elektronického podpisu uloZzen na
separovanem externim nosici. Absence pfitomnosti kvalifikovaného prostfedku
znamena nemoznost dokument nekompletnim kvalifikovanym certifikatem fadné
podepsat.?*

Pfed vydanim kvalifikovaného elektronického podpisu dochazi stejné jako
u uznavaného elektronického podpisu k ovéfeni totoznosti osoby, avSak nestaci
zde pouhé ulozeni soukromého klice napfiklad na mistnim disku pocCitaCe, nybrz
je vyzadovano uchovani na certifikované Cipové karté (napf. novéjsi verzi dokladu
totoznosti zvané eObc&anka) nebo jiném externim nosici (napf. USB tokenu). Data
z nosice kvalifikovaného prostfedku nejsou pfevoditelna na jiné médium, &imz se
zajisti, ze k aplikaci kvalifikovaného podpisu je vyzadovana fyzicka pfitomnost
kvalifikovaného prostfedku a jeho spojeni s danym zafizenim v realném Case.
Pozitivni praktické dopady onoho feSeni mizeme spatfovat predevsim v tom, ze
fyzicka osoba by u podepisovani méla byt osobné pfitomna (za predpokladu, Ze
kvalifikovany prostiedek ma stale k dispozici).?®

Pfi komunikaci fyzickych osob s vefejnopravnimi organy a institucemi
postaci pouziti uznavaného elektronického podpisu, ktery nemusi byt klasifikovan
jako kvalifikovany, avsak nic nebrani, aby tomu tak bylo. Naopak osoby jednajici

za vefejnopravni organy nebo instituce jsou povinny ze zakona pouZzivat vyhradné

24 What is a Qualified Electronic Signature (QES) and its characteristics. Electronic IDentification
- IDentity Verification Solutions [online]. 19. 4. 2021 [cit. 22.1.2022]. Dostupné z:
https://www.electronicid.eu/en/blog/post/qualified-electronic-signature/en

25 PODANY, Jan. Podepisovani soukromych listin v&era, dnes a zitra. Advokatni denik [online]. 4.
5. 2020 [cit. 22.1.2022]. Dostupné z: https://advokatnidenik.cz/2020/05/04/podepisovani-
soukromych-listin-vcera-dnes-a-zitra/
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kvalifikovany elektronicky podpis.?® Nespornou vyhodou kvalifikovaného
elektronického podpisu je také jeho globalni vyznam v podobé& uznavani vSemi
staty EU na zakladé Nafizeni elDAS implementované do pravnich Fradu

jednotlivych ¢lenskych statu.

-

~

Elektronicky podpis

»Prosty‘
Jméno uvedené v pati¢ce e-mailu, naskenovany

vlastnoruéni podpis apod.

Zaruéeny

/ Uznavany \
Zalozeny na K Zalozeny na kvalifikovaném certifikatu \

neddvéryhodném Certifikat podepsany duvéryhodnou certifikaéni
certifikatu autoritou.
Certifikat vytvofeny a Certifikat uloZeny pfimo v zafizeni.

podepsany ,sam sebou®,

komeréni certifikat apod. Kvalifikovany
Certifikat ulozeny na kvalifikovaném

\\ prostiedku. j/

- J

Obrazek 7 — Schéma systému elektronického podpisu

Jak je mimo jiné patrné ze schématu na obrazku 7, kvalifikovany podpis
mizeme v souCasné dobé zaradit na nejvy$Si Uroven bezpeclnosti
a duvéryhodnosti v oblasti elektronickych podpisu. Pokud se na véc divame
realistickym pohledem, je samozfejmé mozné podpis aplikovat jinou osobou za
predpokladu pfedani nebo zcizeni kvalifikovaného prostfedku. Tento postup vSak
neni mozné aktualné redukovat zadnym jinym typem elektronického podpisu.
Typickym pfikladem nepfimé aplikace kvalifikovaného podpisu jinou osobou je
prfedani kvalifikovaného prostfedku podfizenému zaméstnanci nebo jiné
odpovédné osobé (napf. uCetni) za uCelem snizeni své administrativni zatéze

a zrychleni podpisového procesu. Ackoliv kvalifikovany prostfedek se stava do

26 Zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce
v poslednim znéni
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jisté miry osobnim pfedmétem s urCitou hodnotou, tudiz k jeho ztraté nebo
odcizeni by nemélo dochazet, zcela zamezit takovému neSvaru neni mozné.
Riziko neopravnéného uZziti je vSak oproti certifikatu ulozenému na lokalnim
ulozisti vyrazné snizeno. DalSi nepfimo navazujici urovni ovéfeni podpisu je
ufedni nebo notarské ovéreni vlastnoru¢niho podpisu, coz vSak |ze povazovat za

krok zpét z hlediska digitalizace.?’

1.4 Elektronicka pecet’

Béhem predchoziho mapovani problematiky elektronického podpisu jsme
nepfimo nékolikrat narazili na to, Ze vSechny formy zaru€eného elektronické
podpisu jsou uréeny vyluéné fyzickym osobam bez ohledu na to, zdali jednaji za
obchodni spolecnost, druzstvo, statni organ, verejnopravni korporaci nebo za
sebe samotné. Moznost aplikovat elektronicky podpis pouze fyzickou osobou je
v jednoznacné analogii s vlastnoruénim podpisem, ktery muze vytvofit také pouze
fyzicka osoba, nikoliv osoba pravnicka. Vzhledem k tomu, Zze pravnické osoby
nemaji moznost elektronicky podepsat dokument zaruCenym elektronickym
podpisem a zarucit tim jeho pravost, vznikla pdvodné elektronicka znacka, ktera
byla posléze nafizenim elDAS nahrazena elektronickou peceti.

Elektronicka pecet do urcité miry alternuje ucelu elektronického podpisu,
avSak pouze v rozsahu zajisténi integrity a oznaceni plvodce dokumentu nebo
zpravy, nikoliv projevu vlle navenek. Podminkou moznosti pfipojeni elektronické
pecCeti k dokumentu je, aby pravnicka osoba byla jeho puvodcem, coz je jeden
z rozdili oproti dfive pouzivanym elektronickym znackam, které mohly byt
pfipojeny i na cizi dokumenty za Géelem ovéreni jejich pravosti.?

Dal8i zasadni odliSnost od elektronického podpisu se objevuje v procesu
vytvareni elektronické peceté. Zatimco elektronicky podpis pfipojuje k dokumentu

fyzicka osoba manualné, elektronicka pecet muze byt pfipojena také softwarem

27 HANAK, Jakub a Luka$ PRUSKA. Elektronicky podpis pohledem aktuéini pravni

upravy. EPRAVO.CZ: Vas privodce pravem - Shirka zakond, judikatura, pravo [online]. 22. 1.
2020 [cit. 22.1.2022]. Dostupné z: https://www.epravo.cz/top/clanky/elektronicky-podpis-
pohledem-aktualni-pravni-upravy-110560.html

28 PETERKA, Jifi. Kvalifikované elektronické peceti: bude ¢im je vytvaret?. Lupa.cz: server o
ceském internetu [online]. [cit. 29.1.2022]. Dostupné z: https://www.lupa.cz/clanky/kvalifikovane-
elektronicke-peceti-bude-cim-je-vytvaret/
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bez ucasti Clovéka v ramci urcitého automatizovaného procesu nebo hromadné
Upravy dokumentu.?®
Elektronické peceti se déli na vice druhi dle stupné zabezpecleni

a duavéryhodnosti, pfiemz hlavni druhy ve své podstaté Kkopiruji druhy
elektronickych podpist, o nichz byla fe€ v pfedchozich podkapitolach. Konkrétné
se jedna o:

e prostou” elektronickou pecet

e zaruCenou elektronickou pecet

e zaruCenou elektronickou pecet zaloZzenou na kvalifikovaném certifikatu

¢ kvalifikovanou elektronickou pecet, zaloZzenou na kvalifikovaném certifikatu

vytvofenou pomoci kvalifikovaného hardwarového prostfedku

Stejné jako u elektronickych podpisu i zde je povinnost pro vefejnopravni
organy vyuzivat k zapeceténi vyhradné kvalifikovanou elektronickou pecet
zalozenou na kvalifikovaném certifikatu vytvofenou pomoci kvalifikovaného
prostfedku. V souvislosti s Cinnosti statni spravy a uzemni spravy je dulezité
pfipomenout, Ze pfidanim elektronické peceti nedochazi k nahrazeni ucelu
ufedniho razitka. Praktickou vyuzitelnost elektronické peceti z pohledu
vefejnopravnich organl lze spatfovat pfedevsSim v operacich, kdy nedochazi
k pravnimu jednani ufedni osoby vaci protistrané. Typickym pfikladem moznosti
pouziti elektronické peceti je potvrzeni pfijeti dokumentu, doloZzka autorizované

konverze dokumentu nebo vypis z informacniho systému verejné spravy.2°

1.5 Casové razitko

Zakladni zpUsoby zajisténi integrity, ovéfeni plvodu a identifikace uZivatele
v souvislosti s problematikou podepisovani elektronickych dokumentl a zprav
jsme si jiz nastinili v pfedchozich kapitolach, avSak jesté musime vyresit otazku,

jakou roli hraje aspekt ¢asu a jaké mame zpUsoby jeho dolozeni?

29 \VRANA, Ivo. Elektronicka peget dle eIDAS — jak a co vlastné pedetit?. Nastroje pro
multifaktorovou autentizaci a PKI infrastrukturu — ProlD [online]. [cit. 23.1.2022]. Dostupné z:
https://proid.cz/elektronicka-pecet-dle-eidas-jak-a-co-vlastne-pecetit/

30 VRBA, Roman. Metodicky pokyn k elektronickym podpistm a pecetim pro verejnopravni
pavodce [online]. 12. 4. 2019 [cit. 29.1.2022]. Dostupné z:
https://www.mvcr.cz/soubor/metodicky-material-k-problematice-peceteni-zsvd.aspx
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Pfipojeni zaruCeného nebo uznavaného elektronického podpisu
k dokumentu s sebou nese mimo jiné informaci o datu a ¢asu elektronického
podepsani. Jedna se vSak pouze o udaje prevzaté ze systému konkrétniho
zarizeni. Takové udaje mohou byt v zavislosti na nastaveni systémoveého Casu
v dobé& podpisu neaktualni, nepfesné, ba dokonce umysiné zkreslené (viz
obrazek 8). Platnost kvalifikovaného elektronického podpisu a peceti byva
omezena a je zpravidla nastavena na 1 rok. Jakmile platnost elektronického
podpisu pomine, nelze garantovat ani platnost podepsaného dokumentu.3!

ProdlouzZeni platnosti elektronického podpisu Ize docilit pfidanim tzv.
Casového razitka (TS — Time Stamp) vydaného autoritou Casovych razitek
(TSA — Time Stamping Authority). Kvalifikované ¢asové razitko je datova zprava
vydana kvalifikovanym poskytovatelem certifikacnich sluzeb, ktera divéryhodné
spojuje data v elektronické podobé s konkrétnim ¢asovym okamzikem a zarucuje

existenci dokumentu v okamziku orazitkovani.32

Bc. | ukag Digitéiné podepsal

Bc. Lukas Zeleny
Datum: 2022.11.11

Ze|en)7 14:25:13 +01'00'

Obréazek 8 — Ukazka uméle upraveného casového udaje elektronického podpisu na zakladé zmény
systémového nastaveni casu (Adobe Acrobat Reader DC)

Casové razitko je mozné pouzit spoleéné s kvalifikovanym elektronickym
podpisem (popf. elektronickou peceti), avSak neni mozné jej s elektronickym
podpisem zaménovat, jelikoz jeho uCelem neni pravni jednani, nybrz dikaz
0 nezpochybnitelné existenci dokumentu v daném Case. Pfi aplikaci
kvalifikovaného ¢asového razitka je nezbytné nutné pfipojeni k internetu, jelikoz

vytvoreni Casového razitka je v gesci autority Casovych razitek, nikoliv samotného

31 Casové razitko. EARCHIVACE.CZ [online]. [cit. 29.1.2022]. Dostupné z:
http://www.earchivace.cz/technologie/casove-razitko/

32 yiz str. 55, BUDIS, Petr, Ludwig GRAMLICH a Bohumir STEDRON. Sichere elektronische
Kommunikation: Rechtliche, wirtschaftliche und technische Perspektiven. Chemnitz: GUC -
Verlag der Gesellschaft fir Unternehmensrechnung und Controlling, 2009. ISBN 978-3-934235-
77-9.
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uzivatele (jako tomu je napfiklad pfi pouZziti elektronického podpisu), ktera je
zarukou prfesného Casu. Platnost elektronického podpisu Ize prostfednictvim
Casoveho razitka prodlouzit zpravidla o 5 let, pfiCemz i tuto dobu je mozné dale
prodluzovat pfidavanim dal$ich ¢asovych razitek.33

Casova razitka hraji dulezitou roli také v oblasti archivnictvi a spisové
sluzby, jelikoZ subjekty vefejného sektoru s ohledem na stupfiujici se pozadavky
ukladani a archivaci dokumentd v elektronické podobé musi na zakladé
zakona €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych
zakonu pfipojit udaje prokazujici existenci dokumentu v ¢ase, k Eemuz slouzi
pravé kvalifikovana Casova razitka.>* Schéma doporuéeného postupu jednani
povéfenych pracovnikl vefejné spravy véetné pouzivani Casovych razitek je

patrné z obrazku 9 viz nize.3®

- o
)

Kvalifikovany el. Kvalifikovana el.
H ROZHODNOUT, cet
I ’ ecet
podpis ZDA POUZIT EL. P
dle nafizeni eIDAS PODPIS €I EL. dle nafizeni eIDAS
Pokud je podpis ndleZitosti PECET. Pokud podpis neni nalezitosti
pravnitho jedndni, ma byt pravniho jednani, opecetit
podepsan kvalifikovanym el. dokument kvalifikovanou
podpisem elektronickou peceti.
3
£y

Kvalifikované el.
casové razitko

dle nafizeni elDAS

Pridat kvalifikované elektronické casové
razitko k podepsanému ¢i opeceténému
dokumentu.

Obrazek 9 — Schéma doporuéeného postupu jednani verejné spravy vici tfetim osobam

33 Casova razitka. Ceska posta [online]. [cit. 29.1.2022]. Dostupné z:
https://lwww.ceskaposta.cz/sluzby/certifikacni-autorita-postsignum/casova-razitka

34 viz str. 158—160, DONAT, Josef, Martin MAISNER a Robert PIFFL. Nafizeni eIDAS: komentar.
Praha: C.H. Beck, 2017. ISBN 978-80-7400-633-3.

35 Zdroj obrazku 9: VRBA, Roman. Metodicky pokyn k elektronickym podpistm a pecetim pro
vefejnopravni pivodce [online]. 12. 4. 2019 [cit. 29.1.2022]. Dostupné z:
https://www.mvcr.cz/soubor/metodicky-material-k-problematice-peceteni-zsvd.aspx
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1.6 Souvisejici pravni uprava

Pomysinym zakladnim kamenem elektronického podpisu a navazujici
problematiky elektronickeého pravniho jednani byl v ramci ¢eského pravniho fadu
zakon pochazejici z po€atku milénia €. 227/2000 Sb., o elektronickém podpisu
a o zméné nékterych dalSich zakonul, ktery vychazel z plvodni Smérnice
Evropského parlamentu a Rady 1999/93/ES ze dne 13. 12. 1999 o zasadach
Spolec€enstvi pro elektronické podpisy. Tento zakon byl 19. 9. 2016 spolecné se
souvisejicim zakonem €. 440/2004 Sb., kterym se méni zakon ¢. 227/2000 Sb.,
o elektronickém podpisu a 0 zméné nékterych dalSich zakon( zruSen v disledku
nabyti platnosti stézejniho Nafizeni Evropského parlamentu a Rady (EU)
€. 910/2014 ze dne 23. 7. 2014 o elektronické identifikaci a sluzbach vytvarejicich
divéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES dne 1. 7. 2016.

VySe zminéné nafizeni obecné znamé pod prezdivkou elDAS (electronic
IDentification, Authentication and trust Services) adaptovala Ceska republika do
pravniho fadu prostfednictvim zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich
dlveéru pro elektronické transakce, jez nabyl platnosti a u€innosti dne 19. 9. 2016,
dale zakonem ¢&. 250/2017 Sb., o elektronické identifikaci, ktery je ucinny od
1. 7. 2018. Kromé prijeti zakladnich zakon( probéhla implementace nafizeni také
prostfednictvim zakotveni provadécich aktl k nafizeni elDAS.36

Ze vSech zakladnich druhu elektronickych podpisl nafizeni eIDAS stavi na
nejvySsi uroven kvalifikovany elektronicky podpis, ktery je zaroven na stejné
urovni jako standardni vlastnoru¢ni podpis (bez ufedniho nebo notarského
oveéreni). V oblasti soukromopravnich vztahu je na roven vlastnoru¢niho podpisu
postaven jakykoliv elektronicky podpis (napf. prosty elektronicky podpis v podobé
uvedeni jména v hlavi¢ce e-mailu), coz muze byt pfinejmensim diskutabilni, jelikoz

mira davéryhodnosti zde znaéné strada.3’

36 SLUZBY VYTVAREJICI DUVERU A ELEKTRONICKA IDENTIFIKACE: elDAS, sluzby
vytvarejici divéru a elektronicka identifikace. Ministerstvo vnitra Ceské republiky [online]. 14. 4.
2020 [cit. 23.1.2022]. Dostupné z: https://www.mvcr.cz/clanek/eidas-sluzby-vytvarejici-duveru-a-
elektronicka-identifikace.aspx

37 KORBEL, Franti$ek a Dalibor KOVAR. Naftizeni eIDAS kone&né adaptovano do &eského
prava, zakon o elektronickém podpisu koné&i. Pravni prostor [online]. 13. 10. 2016 [cit. 23.1.2022].
Dostupné z: https://www.pravniprostor.cz/clanky/procesni-pravo/narizeni-eidas-konecne-
adaptovano-do-ceskeho-prava-zakon-o-elektronickem-podpisu-konci
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Urcita benevolence nastaveni u€inku elektronickych podpisu v jednotlivych
statech zustala zachovana, &ehoz vyuziva napfiklad i Ceska republika, ktera
odlisuje formu uznavaného elektronického podpisu od kvalifikovaného
elektronické podpisu, ¢imzZ v podstaté snizuje naroky na komunikaci fyzickych
osob sorgany statni spravy a samospravy, jelikoZz obCané nemusi strikiné
vyuzivat nejvysSi formu, tedy kvalifikovany elektronicky podpis, ale postaci
uznavany elektronicky podpis. Pouze uznavany elektronicky podpis vSak neni
dostateCny z opacné strany, kdy osoba jednajici za vefejnopravni organ musi
disponovat kvalifikovanym elektronickym podpisem.38

Pokud se na nafizeni eIDAS podivame optikou zaméfenou vyhradné na
problematiku elektronického podpisu, hlavnim cilem zakonodarcu bylo primarné
sjednotit pouzivani a uznavani elektronickych podpisi soukromopravnich
a vefejnopravnich subjektl napfi¢ jednotlivymi lenskymi staty, coz muze vyrazné
prispét k pokraCovani budovani jednotného evropskeého trhu.

V navaznosti na podkapitolu ,Zaruceny elektronicky podpis® povazuji za
dulezité zdaraznit jisty nesoulad definice zaru€eného elektronického podpisu dle
nafizeni elDAS s jeho technickym zpracovanim. Dle €lanku 26 nafizeni eIDAS
zaruceny elektronicky podpis musi splriovat tyto poZadavky:

a) je jednoznacné spojen s podepisujici osobou;

b) umozriuje identifikaci podepisujici osoby;

c) je vytvofen pomoci dat pro vytvareni elektronickych podpist, ktera
podepisujici osoba mize s vysokou trovni duvéry pouzit pod svou vyhradni
kontrolou; a

d) je k datum, ktera jsou timto podpisem podepsana, pripojen takovym

zpusobem, Ze je mozné Zzjistit jakoukoliv naslednou zménu dat.3°

Zejména prvni dva body oznacené pismeny a) a b) mohou byt matouci,
jelikoz definice pocita s identifikaci osoby a spojenim podpisu s podepisovatelem,
avSak certifikat pro ,pouhy“ zaru€eny elektronicky podpis Ize technicky vytvofrit

svepomoci i na jméno odliSené od podepisujici osoby. Jako pfiklad mohu uvést

38 Zakon €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce

v poslednim znéni

39 Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. ¢ervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich duvéru pro elektronické transakce na vnitinim
trhu a o zruseni smérnice 1999/93/ES v poslednim znéni
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mnou vytvoreny testovaci certifikat zaru€eného elektronického podpisu Jaromira
Jagra (viz obrazek 3, str. 18). Dle mého nazoru definice zaruCeného
elektronického podpisu v aktualnim znéni dle nafizeni elDAS odpovida
z technického hlediska mozna o néco vice zaru¢enému elektronickému podpisu
zaloZzeném na kvalifikovaném certifikdtu nez pouhému zaruCenému

elektronickému podpisu.
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2. Zabezpeceni elektronického podpisu

V navaznosti na prvni kapitolu této prace, jejimz obsahem byla primarné
vychodiska elektronického podpisu v€etné souvislosti s dalSimi objekty
elektronického pravniho jednani a elektronické komunikace, se nyni podivame
blize na technologické zajisténi elektronického podpisu se zaméfenim na prvky
a funkce, které maji vyznam predevsim pro jeho zabezpeceni.

Pokud se podivame na vizualni podobu elektronického podpisu na
obrazovce zafizeni pouhym okem, zpravidla uvidime podobny vzhled a informace,
které je mozné vycCist z béZného vlastnoru¢niho podpisu. V pfipadé ,prostého*
elektronického podpisu muzeme vidét napfiklad jméno a pfijmeni napsané
standardné v textovém editoru nebo kfivku v grafické podobé pfipominajici
trajektorii psaci potfeby u podpisu vlastnorucniho. Vizualni vzhled zaru€eného
nebo kvalifikovaného elektronického podpisu v dokumentu zpravidla muaze
obsahovat jméno, pfijemni, titul, datum podpisu a informaci o tom, Ze se jedna
o elektronicky/digitalni podpis. Pro bézné uZivatele jsou tyto informace dostacujici
a Castokrat se s nimi spokoji, ale ve skuteCnosti elektronicky podpis tvofi spousta
dalSich udaji zalozenych na matematickych a kryptografickych principech, které
zajistuji poZzadované vlastnosti, jakymi jsou zajisténi integrity, identifikace osoby

a tak podobné.

2.1 Symetricka a asymetricka kryptografie

NeZz se dostaneme ksamotnému objasnéni technologie vytvareni
elektronického podpisu, je vhodné nejprve nastinit informace o védé zvané
kryptologie, na jejiz disciplinach jsou elektronické podpisy ve své podstaté
postaveny. Kryptologie je véda zabyvaijici se problematikou ochrany a utajovani
obsahu zprav nebo dokumentl za pomoci kryptografie (Sifrovani) a kryptoanalyzy
(deSifrovani). Zakladni funkci kryptografie je Sifrovani vstupnich dat (napf. obsahu
zpravy nebo dokumentu) do takové podoby, aby je neopravnéna osoba nemohla
za normalnich okolnosti bez dalSich prostfedkl Cist.*°

40 viz str. 4, DOSEDEL, Tomas$. Poéitadové bezpeénost a ochrana dat. Brno: Computer Press,
2004. ISBN 80-251-0106-1
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ZasSifrovani dat probiha na zakladé specifického postupu zvaného Sifrovaci
algoritmus, pfiCemz hlavnim ucelem takoveého procesu je snaha o zachovani
davérnosti dat a ochranu pfed neopravnénym d¢tenim. Aby data mohla byt
zasifrovana a nasledné desifrovana (odkryta) osobou opravnénou, musi kromé
Sifrovaciho algoritmu, ktery mize byt vS8eobecné znamy, byt k dispozici také
specificky kli¢, u néjz je tfeba zajistit bezpecné uchovani v tajnosti. Kryptografii

mUzeme dale rozdélit na symetrickou a asymetrickou.*!

Symetrické Sifrovani

Jednim z nejjednodussich zpusobu, jak prevést data (napf. text
dokumentu) do utajené a necitelné podoby, je vyuZiti symetrického Sifrovani.
Sifrovani a nasledné desifrovani prostfednictvim metod a technik symetrické
kryptografie probiha, jak jiz nazev napovida, na zakladé jednoho symetrického
tajného klice a prislusného Sifrovaciho algoritmu.4?

Vyhodou symetrického Sifrovani je pfedevSim nizka naro¢nost a vyssi
rychlost daného procesu. Symetrické Sifrovani muzeme vyuzit napfiklad
k zabezpecleni dat za ucelem jejich nasledného uchovani, jelikoz tajny kli¢
v takovém pfipadé zlstava stale u puvodce a nevznika tak riziko odposlechu
béhem komunikace. Naopak nevyhodou muze byt potfeba transferu symetricky
Sifrovanych dat jinému pfijemci, jelikoz tajny kli¢ je nutné predat tak, aby jej
nemohla odposlechnout neopravnéna osoba. V takovém pripadé je treba vyuzit
zabezpeCené komunikace mezi pfilemcem a odesilatelem, aby nedoSlo
k neZzadoucimu odposlechu tajného kliCe a pfipadnému deSifrovani dat
utoCnikem. Pokud se jiz tajny kli¢ podafi bezpeéné pfedat a bude jej mit v drzeni
pfijemce i odesilatel, nabizi se dalSi riziko v podobé& odcizeni tajného klice
utoCnikem jedné ze zuclastnénych osob, a tim padem i potencionalni ohrozeni

Sifrovanych dat.*?

4L viz str. 131, HUSEBY, Sverre H. Zranitelny kéd. Brno: Computer Press, 2006. ISBN 80-251-
1180-6.

42 viz str. 56-57, STALLINGS, William. Cryptography and network security: principles and
practice. 5th ed. Boston: Prentice Hall, 2011. ISBN 978-0-13-705632-3.

43 DURCAK, Pavel. Symetrické a asymetrické $ifrovani. NaPodéitadi.cz [online]. 18. 9. 2018 [cit.
29.1.2022]. Dostupné z: https://www.napocitaci.cz/33/symetricke-a-asymetricke-sifrovani-
uniqueidgOKE4ANVIWuUNY54vrLeM677jX7sp3Lu-ZpLpGVMylprA/
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Asymetrické Sifrovani

Zakladni nevyhodu symetrického Sifrovani, ktera spociva v naroCnéjsim
zajisténi bezpecného predani tajného kliCe v ramci komunikace, muze vyresit
asymetricka kryptografie, jez vyuziva misto jednoho tajného kli¢e dvojici vefejného
a soukromeého kliCe, které jsou na sebe vzajemné navazany a tvofi tzv. kliCovy
par. Jeden z dvojice kli€h se pouzije k zaSifrovani dat (zpravidla vefejny Kli€)
a druhy naopak k jejich deSifrovani (zpravidla soukromy kli¢). Neni vylou¢ena ani
moznost vyuzit kli¢e obracené tzn. soukromy kli€ k zaSifrovani dokumentu
a vefejny kli¢ kjeho desifrovani, coz odkryva riziko odposlechu v ramci
komunikace, av8ak vyuZitelnost je napfiklad praveé u elektronického podepisovani,
jak si vysvétlime pozdéji.*4

Vzhledem k tomu, Ze soukromy kli€¢ neni odvoditelny z klice vefejného,
vefejny Sifrovaci kli€ mize byt volné dostupny pro vdechny ucastniky komunikace
a je mozné jej bez obav pfedavat i prostfednictvim nezabezpeené komunikace.
Opacna odvoditelnost vefejného kli¢e od kliCe soukromého mozna je. S ohledem
na vySSi slozitost celého asymetrického Sifrovaciho procesu muzeme spatfovat

nevyhodu v naro¢néjSim zpusobu vypoctu a ve vétsi casové nakladnosti.*®

2.2 Hashovaci funkce

Dalsi vyznamnou technologii vyuzivanou nejen pfi vytvareni elektronického
podpisu, ale také pfi ukladani hesel do databazi, je tzv. hashovani. Hashovaci
funkce slouzi k pfevodu fetézce znaku variabilni délky (napf. textu dokumentu) na
fetézec znaku s fixni délkou. Vystupni fetézec se nazyva hash a jedna se o jakysi
digitalni otisk vstupniho textu, ktery obsahuje smés Cislic a pismen. Vyhodou
hashovani je jednosmérnost dané funkce, diky které je mozné ze vstupniho textu
vytvofit vystupni hash, ale opaény proces z vystupniho fetézce znakl vytvofit

puvodni text mozné neni.*6

44 Kapitola 6 — Sifrovani a elektronicky podpis. Univerzita Tomése Bati ve Zliné [online]. [cit.
30.1.2022]. Dostupné z: https://www.utb.cz/cvt/bezpecnost-sifrovani-elektronicky-podpis/

45 DURCAK, Pavel. Symetrické a asymetrické $ifrovani. NaPodéitaci.cz [online]. 18. 9. 2018 [cit.
29.1.2022]. Dostupné z: https://www.napocitaci.cz/33/symetricke-a-asymetricke-sifrovani-
uniqueidgOKEANVIWUNY54vrLeM677jX7sp3Lu-ZpLpGVMylprA/

46 viz str. 352—353, STALLINGS, William. Cryptography and network security: principles and
practice. 5th ed. Boston: Prentice Hall, 2011. ISBN 978-0-13-705632-3.
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Jelikoz se jedna o jednosmérnou funkci a nelze tedy vstup ovéfit
pfevedenim hashe do plvodni podoby, pro spolehlivé zjisténi vstupniho textu se
musi dojit ke shodé vystupu, ktera v logické navaznosti zaruci také shodu vstupu.
V pripadé aplikace hashovaci funkce na delSi text se miZeme bavit také o pfidané
hodnoté v podobé jakési komprese textu a velikosti, jelikoz vystupni délka hashe
je vzdy pevna (napf. z textu o délce nékolik stovek nebo tisici znakd pomoci

hashovaci funkce SHA256 Ize vytvofit Fetézec o délce pouhych 64 znaku).

2.3 Mechanismus elektronického podpisu

Problematika Sifrovani a hashovani byla v pfedchozich kapitolach
nastinéna predevSim z divodu nepostradatelnosti jednotlivych funkci pfi tvorbé
elektronického podpisu. Vytvoreni zaru€eného elektronického podpisu je zalozeno
na kombinaci metod asymetrické kryptografie a hashovani, pfiCemz vyuZiti
jednotlivych metod ma sva specifika.

Standardné v ramci aplikace metod asymetrické kryptografie zpravidla
dochazi k vyuzivani vefejného klice k zaSifrovani dat (napf. dokumentu nebo
zpravy) a soukromého klice k jejich naslednému desSifrovani. Technicky Ize
samozfejmé vyuzit kliCovy par také opacnym zplsobem, kdy data zaSifrujeme
soukromym kli€em a deSifrujeme kli€em vefejnym, coz vSak na prvni pohled neni
prilis vyhodné, jelikoz to dava moznost desifrovat data vefejnym kli€em, ktery byva
predavan spolecné s dokumentem, nebo dokonce mulze byt pIné pfistupny
vefejnosti napfiklad na on-line serveru. Pro pfipady standardniho uZziti Sifrovani
napfiklad k zabezpeceni dat pfi ukladani nebo pfenosu je samoziejmé vyhodnéjsi
desifrovat soukromym kli¢em, avSak pro potfeby elektronického podpisu tomu tak
neni.

Ugelem elektronického podpisu neni zabezpeéit data (dokument nebo
zpravu) proti neopravnénému c&teni, zcizeni nebo zajisténi jejich bezpe&ného
uloZeni, ale cilem je pfedevsSim ovéfit identitu podepisujici osoby a zajistit integritu
dat, ¢ehoz pravé je mozné docilit kombinaci hashovaci funkce a asymetrické
kryptografie.

Na proces vytvareni elektronického podpisu lze pohlizet z vice uhld
pohledu. Doposud jsme hovofili primarné o metodach a funkcich zalozenych na

matematickych vypoctech a informacnich technologiich, prostfednictvim kterych
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dochazi k elektronickému podepisovani. Jak ale v praxi tyto nastroje pouzit tak,
aby vSe fungovalo a plnilo svuj ucel?

Jak jiz z logiky véci vyplyva, jedna se o ukony, které musi nékdo nebo néco
realizovat za pfesné stanovenych podminek a v pfedem definovaném poradi.
BéZni uzZivatelé elektronického podpisu nedokazi technicky vSechny potiebné
procesy proveést, tudiz k jejich realizaci potfebuji dalSi prostfedky, které na zakladé
pozadavku znacnou €ast ukonu provedou za né. Podle autora Jifiho Peterky
muzeme takové prostifedky rozdélit na:

e Univerzalni prostfedky — shodné a pfistupné pro vSechny uzivatele
¢ Individualni prostfedky — pro kazdého uzivatele odliSné

Mezi univerzalni prostfedky mulzZeme zafadit prfedevSim softwarovée
vybaveni urCené pro vytvareni elektronického podpisu. Uzivateli pak staCi pouze
vydat pokyn k podepsani a aplikace na zakladé preddefinovanych algoritmi
dokaze provést jednotlivé kroky sama. Univerzalita tkvi v tom, Ze jediny program
(napf. Adobe Acrobat) muUze vyuzivat Siroka skupina uzivateld kjednomu
konkrétnimu ucelu. Do skupiny individualnich prostfedkl se fadi certifikaty
a soukrome kliCe, které jsou pro kazdého uzivatele jedine¢né. Takové prostredky

neni mozné je nahradit Zadnym jinym univerzalnim prostfedkem.4’

Faze vytvoreni podpisu

Prvnim krokem technického postupu vytvofeni zaru¢eného elektronického
podpisu je aplikace hashovaci funkce na dokument, diky ¢emuz ziskame
z podepisovaného dokument hash. Vzhledem k tomu, Ze pfi hashovani dochazi
k pfevodu dat o rzné délce nebo velikosti na hash s pevnou délkou, je tfeba brat
na védomi riziko kolize. S urcitou pravdépodobnosti tedy mlze nastat situace tzv.
kolize dokumentu, kdy dva dokumenty s rozdilnym obsahem budou mit stejny
hash. Aby se takové riziko maximalné snizilo, je tfeba zajistit co nejvétsi Casovou
naro¢nost na vypocet stejného hashe tak, aby se nikomu nevyplatilo pokusit se

kolizi dokumentut vytvofit umysing.48

47 viz str. 66—68, PETERKA, Jifi. Bajecny svét elektronického podpisu. Praha: CZ.NIC, 2011.
ISBN 978-80-904248-3-8
48 yiz str. 70-73, tamtéz
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Jakmile je dokument pfeveden na hash, nastava faze jeho zabezpeceni
prostfednictvim metody asymetrického Sifrovani. ZasSifrovani hashe probiha
pomoci soukromého kliCe, diky kterému jej muze zaSifrovat pouze osoba, ktera
ma tento kli¢ k dispozici. Z hlediska dosazeni jednoho z ucelu elektronického
podpisu, kterym je identifikace podepisujici osoby, je nutné k zaSifrovani pouzit
soukromy kli¢, jehoz parovym protéjSkem bude vefejny kli€ ovéfeny kvalifikovanou
certifikaéni autoritou, jimiz se budeme zaobirat v dalSich kapitolach této prace.
Zasifrovany hash se nasledné pfilozi k originalnimu dokumentu, ¢imz fakticky

dochazi k jeho ,podepsani“, a spole¢né se postoupi pfijemci.*?

Faze ovéreni platnosti podpisu

Druha strana po pfijeti podepsaného dokumentu by méla nejprve oveéfit
platnost celého podpisového procesu. Prvnim krokem procesu ovéfeni platnosti
podpisu je kontrola zachovani integrity dokumentu, k ¢emuz se opét vyuziva
primarné hashovaci funkce. Pfijemce, respektive software k tomu uréeny, nejprve
originalni dokument pfevede na hash. Sou€asné s tim je tfeba puvodni hash
vytvofeny odesilatelem deSifrovat prostfednictvim vefejného kliCe. Nasleduje
komparace plvodné vytvofeného hashe odesilatelem a nového hashe od
pfijemce, pficemz jejich shoda zajiStuje zaruku neménnosti dokumentu od
okamziku podepsani dokumentu az do chvile jeho ovéreni.

Ovéreni identity podepisujici osoby, které se tyka pouze zaru€enych
elektronickych podpist zalozenych na kvalifikovaném certifikatu, probiha na
zakladé informace o davéryhodnosti certifikacni autority, ktera certifikat obsahuijici
verejny kli€ vystavila. Pokud se totiz jedna o kvalifikovanou certifikacni autoritu,
znamena to, ze pred vystavenim certifikatu doslo k ovéfeni totoznosti
podepisujiciho a tim padem (za predpokladu, Zze soukromy kli€ opravdu zustane
v jeho drZeni) na zakladé kontroly platnosti certifikatu dochazi k ovéfeni identity

a autenticity podepisujici osoby.5°

49 Digitalni podpis. EARCHIVACE.CZ [online]. [cit. 5.2.2022]. Dostupné z:
http://www.earchivace.cz/technologie/digitalni-podpis/

5 DURCAK, Pavel. Symetrické a asymetrické Sifrovani. NaPoditaci.cz [online]. 18. 9. 2018 [cit.
5.2.2022]. Dostupné z: https://www.napocitaci.cz/33/symetricke-a-asymetricke-sifrovani-
uniqueidgOKE4ANVIWuUNY54vrLeM677jX7sp3Lu-ZpLpGVMylprA/

36



2.4 Certifikaty

Jak jiz nékolikrat bylo zminéno, velmi dulezitou roli u elektronickych

potazmo digitalnich podpisu hraji certifikaty. Z pohledu technologické struktury

elektronického podpisu je certifikat dulezity predevsim kvuli vefejnému klici, jehoz

je nositelem a uchovatelem. Kromé vefejného klice vSak certifikat obsahuje fadu

dalSich dulezitych informaci o vlastnikovi nebo certifikaéni autorité, ktera certifikat

vystavila. Podle nékterych autort certifikat Ize do urcité miry pfirovnat k dokladu

totoznosti, pfi€emz hlavnim rozdilem je forma. Zatimco ob¢ansky prukaz nebo pas

je zpravidla vydavan fyzicky v tisténé podobé, certifikat je v podstaté elektronicky

soubor dat s urditou strukturou.

Samotné certifikaty obsahuji Fadu informaci, které jsou dulezité predevsim

pro ovéfeni jejich platnosti a davéryhodnosti (viz obrazek 10). Mezi z&kladni

informace, které Ize z certifikatu vycist, mizeme zaradit:

e \Verze — varianta pouzité datové struktury

e Algoritmus podpisu — oznaceni algoritmu pouzitého k asymetrickému

Sifrovani

o Predmét — udaje o vlastnikovi certifikatu

e Vystavitel — udaje o certifikacni autorité

e Sériové Cislo — jedinecny identifikator certifikatu

o Datum a ¢as za€atku platnosti — pfesné vymezeni zacatku intervalu

platnosti v€etné Casového pasma

o Datum a ¢as konce platnosti — pfesné vymezeni konce intervalu

platnosti v€etné Casového pasma

o Verejny kli¢ — hodnota vefejného klice

e Pouzitelnost verejného klice — ucel certifikatu

Jméno

Verze

Algoritmus podpisu
Predmét

Vystavitel

Sériové Cislo

Platnost zacina
Platnost kondi

Poufiti klice

12840 1135821110

B

Hodnota

3

SHAZ256 RSA

c=C7, email=lukas.zeleny16@gmail.com, cn=Jaro...
¢=CZ, email=lukas.zeleny16@gmail.com, cn=Jaro...
0C49F302C58AC1126819

2022/03/11 12:55:45 +01'00'

2027/03/11 12:55:45 +01°00'

Digitalni podpis

<viz nndrnhnnstiz

Obrazek 10 — Ukazka zakladnich informaci o neddvéryhodném certifikatu
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Certifikdty miZeme pomysiné rozdélit do vicero kategorii napfiklad dle
svého ucelu, vystavitele nebo vlastnika. Zakladné Ize certifikaty roz€lenit na
davéryhodné certifikaty, které muaze vystavit pouze davéryhodna certifikacni
agentura, a certifikaty neddvéryhodné, které mulze vystavit kdokoliv z nas.
Vzhledem k tomu, Ze certifikaty hraji dulezitou roli pfedeviim z pohledu ovéfeni
identity podepisujici osoby, zaméfime se primarné na duvéryhodné certifikaty, na
kterych je uznavany elektronicky podpis zaloZen. Certifikaty muzeme dale dle typu
vlastnika rozdélit na osobni, které patfi vzdy konkrétni fyzické osobé&, a certifikaty
systémoveé urCené pro technicka zafizeni. Certifikaty jsou soucasti urcité
hierarchické struktury, pficemz zaklad tvofi tzv. kofenovy certifikat.
Kvalifikovanému certifikatu vydanému urcité osobé je nadrazen vzdy kofenovy

certifikat akreditované certifikacni autority, ktery davéru zastresuje.
Kvalifikovany certifikat

Aktualné nejvysSi formou certifikatu vefejného kliCe, ktery mulze byt
k elektronickému podpisu pouzit, je tzv. kvalifikovany certifikat. Kvalifikovany
certifikat je zakladnim a stézejnim komponentem kvalifikovaného a uznavaného
elektronického podpisu neboli zaru¢eného elektronického podpisu zaloZzeného na
kvalifikovaném certifikatu. Kvalifikovany certifikat se od jinych certifikatl odliSuje
predevSim tim, Zze jej mohou vydavat pouze autorizované certifikaéni autority.
Kvalifikované certifikaty jsou zaloZzeny na nutnosti ovéfeni totoznosti vlastnika,
které probiha béhem procesu zadosti o dany certifikat. Diky tomu kvalifikované
certifikaty slouzi primarné k ovéfeni identity a zajiSténi integrity dat, coz dava
moznost vlastnikim certifikatd prostfednictvim nich komunikovat se statnimi
organy a dalSimi vefejnopravnimi institucemi. Naopak primarnim ucelem
kvalifikovanych certifikatl neni Sifrovani dat, k ¢emuz se vyuzivaji spiSe komercni
certifikaty.>!

51 Jaky je rozdil mezi kvalifikovanym a komerénim certifikatem?. Digitalni Podpis [online]. [cit.
6.2.2022]. Dostupné z: https://www.digitalni-podpis.cz/rozdil-mezi-komercnim-a-kvalifikovanym-
certifikatem/
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Komerc¢ni certifikat

Dalsi velmi rozSifenou skupinou certifikatl jsou komereni certifikaty, které
se pfi elektronickém podepisovani prakticky nevyuzivaji, jelikoz jejich primarni
ucel ve své podstaté kontrastuje s ucelem kvalifikovaného certifikatu. Komercni
certifikaty jsou urCeny napfiklad k zajisténi bezpecné komunikace, zvySeni
zabezpeceni pfi pfihlaSovani nebo k Sifrovani zprav. Komer&nich certifikatu je
nepieberné mnozstvi od riznych znamych i neznamych vystavitelu, tudiz je tfeba
si uvédomit, Zze ne vSechny takové certifikaty budou uznavané statnimi
a vefejnopravnimi institucemi.>?

Oblast vyuziti certifikatu je pomérné Siroka a rozhodné se nezamérfuje
pouze na problematiku elektronického podpisu. Velmi rozSifené jsou napfiklad
bezpecnostni certifikaty, které Sifruji komunikaci mezi klientem a serverem v ramci
prohlizeni nebo jinych interakci na riznych webovych strankach. Jedna se o tzv.
SSL nebo TLS certifikaty, které zabezpecuiji Sifrovani komunikace prostfednictvim
asymetrické kryptografie a zabranuji nezadoucimu odposlechu dat uto€niky
béhem prenosu. Bézny navstévnik webovych stranek se tak s témito typy

certifikatl setkava takika na denni bazi, aniz by o tom védél.

2.5 Certifikacni autority

Jak je mozné usoudit z pfedchazejici Casti prace, problematika
certifikacnich autorit je s tématem pfedchozi kapitoly, ktera se tykala certifikatd,
velmi Uzce provazana. Certifikacni autority (CA — Certification Authority) jsou
zasadnimi subjekty procesu distribuce certifikatu verejného klie. Duvéryhodnost
certifikatu se opira a duvéryhodnost samotné certifikacni autority, tudiz se jedna
o tzv. princip pfenosu dlveéry.53

Kromé akreditovanych a kvalifikovanych certifikaCnich autorit vak existuje
také cela rfada globalné nedlvéryhodnych certifikacnich autorit, které mohou
fungovat napfiklad pouze na lokalni bazi. Neduvéryhodnou certifikacni autoritou

se ve své podstaté muze stat kdokoliv z nas tim, ze sami sobé nebo nékomu

52 Komer¢ni certifikat. Elektronicky Podpis [online]. [cit. 6.2.2022]. Dostupné z:
https://lwww.elektronickypodpis.cz/komercni-certifikat/

53 VVyznejte se v elektronické archivaci lll: Princip elektronického podpisu. EDIZONE: Informacni
portal [online]. 17. 03. 2016 [cit. 6.2.2022]. Dostupné z: https://www.edizone.cz/technologie-a-
trh/vyznejte-se-v-elektronicke-archivaci-iii-princip-elektronickeho-podpisu/
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jinému vystavime vlastni certifikat pro elektronicky podpis. Stejné tak globalné
neduvéryhodnou, ale samoziejmé Ilokalné (v ramci dané spolecnosti)
davéryhodnou, certifikacni autoritu mohou provozovat napfiklad zaméstnavatelé
a vystavovat certifikaty pro své zaméstnance pro potieby internich procesu.>

Z pohledu vyznamu pro uznavany nebo kvalifikovany elektronicky podpis je
dllezité zaméfit se primarné na akreditované a kvalifikované certifikacni autority,
které maji pravomoc vydavavat na zakladé Zadosti za predpokladu ovéreni
totoznosti kvalifikované certifikaty pro elektronické podpisy. Certifikacni autorita ve
vztahu podepisujici osoby a protistrany vystupuje jako tfeti nezavisla strana
(dGvéryhodny prostfednik), ktera za se za podepisujici osobu zaru¢i na zakladé
své duvéryhodnosti, diky ¢emuz protistrana nemusi mit Zzadné pochybnosti
o neduvéryhodnosti certifikatu podepisujici osoby.

Hierarchie certifikaCnich autorit v praxi reflektuje hierarchii samotnych
certifikatl, kdy muze existovat kofenova certifikacni autorita (napf. PostSignum
Root QCA 4), ktera disponuje podfizenymi autoritami (napf. PostSignum Qualified
CA 4 a PostSignum Public CA 4).5 Finalni certifikat vystavovany fyzické nebo
pravnické osobé podepisuje certifikaéni autorita svym soukromym kli¢em, ¢imz
dochazi k potvrzeni jeho pravosti.

Dle nafizeni elDAS Ize duvéryhodnou certifikaéni autoritu podfadit pod
pravné presndjsi pojem poskytovatel sluzeb vytvarfejici davéru. Cinnost
poskytovatell sluzeb vytvarejici davéru miaze vykonavat pouze subjekt, ktery
uspésné absolvoval posouzeni shody (certifikaci) a byl zapsan do vefejného
rejstiiku davéryhodnych poskytovatell sluzeb vytvarejicich dlvéru (tzv. Trusted
List).56

Seznam téchto subjektl splnujicich vSechny pozadavky mizeme nalézt na
webovych strankach organu dohledu, kterym je v pfipadé Ceské republiky

Ministerstvo vnitra, a také na webu Evropské komise. Ke dni 6. 2. 2022 aktualné

54 viz str. 42, PETERKA, Jifi. Bajecny svét elektronického podpisu. Praha: CZ.NIC, 2011. ISBN
978-80-904248-3-8

55 viz str. 4445, tamtéz

5 BLUMELOVA, Kristina Kadlas. Nafizeni eIDAS je zakladem spolehlivé elektronické identifikace
a sluzeb vytvarejicich davéru. Technicky tydenik [online]. 25. 10. 2021 [cit. 6.2.2022]. Dostupné
z: https://www.technickytydenik.cz/rubriky/ict/narizeni-eidas-je-zakladem-spolehlive-elektronicke-
identifikace-a-sluzeb-vytvarejicich-duveru_54320.html
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mezi kvalifikované poskytovatele sluzeb vytvarejici divéru dle nafizeni elDAS

patfi subjekty uvedené v nasledujici Tabulce 1.5

Tabulka 1 — Seznam kvalifikovanych poskytovateli sluzeb vytvarejicich duvéru a poskytovanych
kvalifikovanych sluzeb vytvarejicich davéru

Kvalifikovani poskytovatelé

sluzeb vytvarejicich divéru

Kvalifikované sluzby

Prvni certifikadni autorita, a. s.

Vydavani kvalifikovanych certifikatt pro elektronické podpisy
Kvalifikovana sluzba ovéfovani platnosti kvalifikovanych
elektronickych podpist a peceti

Vydavani kvalifikovanych certifikatl pro elektronické peceté
Vydavani kvalifikovanych elektronickych ¢asovych razitek
Vydavani kvalifikovanych certifikatll pro autentizaci

internetovych stranek

Ceska posta, s. p.

Vydavani kvalifikovanych certifikat( pro elektronické podpisy
Vydavani kvalifikovanych certifikatl pro elektronické peceté
Vydavani kvalifikovanych certifikat( pro autentizaci
internetovych stranek

Vydavani kvalifikovanych elektronickych ¢asovych razitek

eldentity a. s.

Vydavani kvalifikovanych certifikatd pro elektronické podpisy
Vydavani kvalifikovanych elektronickych ¢asovych razitek

Vydavani kvalifikovanych certifikatl pro elektronické peceté

Software602 a. s.

Kvalifikovana sluzba ovéfovani platnosti kvalifikovanych
elektronickych podpisu a peceti
Kvalifikovana sluzba uchovani kvalifikovanych elektronickych

podpisl a peceti

Sprava zakladnich registrd,

Vydavani kvalifikovanych certifikatd pro elektronické podpisy
Vydavani kvalifikovanych certifikatd pro elektronické peceté

Vydavani kvalifikovanych elektronickych ¢asovych razitek

SEFIRA spol. sr.0.

Kvalifikovana sluzba ovéfovani platnosti kvalifikovanych

elektronickych podpist a peceti

57 Zdroj tabulky 1: Seznam kvalifikovanych poskytovatell sluzeb vytvarejicich davéru a
poskytovanych kvalifikovanych sluzeb vytvarejicich davéru. Ministerstvo vnitra Ceské

republiky [online]. 6. srpna 2019 [cit. 14.3.2022]. Dostupné z:
https://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-
poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
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3. Vyuziti principa elektronického podpisu v praxi

Pfedchazejici kapitoly teoretické Casti prace nam odkryly a pfiblizily mnoho
forem elektronického podpisu, jehoz Skala vyuZitelnosti je velmi ruznoroda
a patficné Siroka, diky ¢emuz je elektronicky podpis nutné povazovat za velmi
dulezitou a nedélitelnou soucast kazdodenniho pracovniho nebo soukromého
Zivota fady z nas.

Prakticka vyuzitelnost neni pro vSechny elektronické podpisy shodna, nybrz
zavisi na typu elektronického podpisu, ktery v ramci procesu podepisovani
pouzivame, na konkrétni situaci a také na protistrang, vaci které ma mit
elektronicky podpis ucinky. Pokud podepisujeme dokument pouze prostym
elektronickym podpisem nebo zaru¢enym elektronickym podpisem zaloZzenym na
nekvalifikovaném certifikatu, nelze ocCekavat jeho akceptaci vefrejnopravnimi
organy, avSak v urCitych pfipadech (zpravidla dohodnutych) je takova forma
podpisu pfijatelna. Prosty elektronicky podpis se hojné vyuZiva pfi bézné
e-mailové komunikaci, nebo napfiklad v rychle expandujici oblasti internetového
prodeje (e-commerce).

Vys8si formy podpisu, mezi které se fadi uznavany a kvalifikovany
elektronicky podpis, maji jiz podstatné rozSifenéjSi oblast vyuzitelnosti, jelikoz
jejich zasadni vyhodou je moZnost vyuzZivat je také pfi komunikaci s ufady.
V soukromopravnich vztazich je podobné jako u prostého a zaruCeného
elektronického podpisu akceptovatelnost uznavaného nebo kvalifikovaného
podpisu primarné postavena na vzajemné dohodé smluvnich stran, pfiemz
charakteristickym zplsobem pouziti je podepisovani e-maill, elektronickych faktur
nebo smluvni dokumentace. Uznavany a kvalifikovany elektronicky podpis
muUzeme pouzivat ve vefejnopravnich vztazich typicky k ¢innostem, které zahrnuje
nasledujici demonstrativni vycCet:

e Podani dokumentd Finanéni spravé
o Pfiznani k dani z pfijma fyzickych osob
o Pfiznani k DPH
o Pfiznani k silniéni dani
o Pfiznani k dani z nemovitosti

e Podani dokumentd Ceské spravé socialni zabezpeéeni
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o Evidenéni listy dichodového pojisténi

o Prehled o pfijmech a vydajich OSVC

o Prihlagka k dobrovolné Ggasti na nemocenském pojisténi OSVC
e Podani dokumentl zdravotnim pojistovnam

o Prehled o vysi danového zakladu ze samostatné vydélecné

cinnosti

e Podani dalSim vefejnopravnim organum a institucim

o Zadost o dotace EU

o Individualni zadost krajskému, méstskému nebo obecnimu uradu 8

3.1 Vyhody a nevyhody elektronického podpisu

| pfes to, Ze vyhody a nevyhody elektronického podpisu byly v praci
nepfimo nékolikrat zminovany, povazuji za vhodné vytvofit konzistentni souhrn
hlavnich argumentl pro a proti pouzivani zaruéeného elektronického podpisu
zaloZzeném na kvalifikovaném certifikatu.

Mezi hlavni vyhodu pouZzivani zaruceného elektronického podpisu patfi
zajisténi integrity dokumentu nebo zpravy, diky c¢emuz vznika garance neménnosti
datové struktury po podepsani. Protistrana ma tedy zaruku, Ze nedoSlo
k nezadouci upravé pisemnosti (napfiklad kupni smlouvy), ktera by mohla mit
vyznamné negativni dopady. DalSi hlavni vyhodou je ovéfeni identity podepisujici
osoby, ktera ujisStuje pfijemce, Ze podepisujici osobou je opravdu ta osoba, ktera
se za odesilatele vydava. Uznavany a kvalifikovany elektronicky podpis je navic
na rozdil od vlastnoruéniho podpisu diky pouzivané technologii nenapodobitelny
a jednoduse ovéritelny. VyS8Si formy elektronického podpisu dale
nezpochybnitelné propojuji dokument nebo zpravu s podepisujici osobou.
V neposledni fadé elektronicka komunikace s vyuzivanim elektronického podpisu
vede k uspore ¢asu a nakladu.

S problematikou elektronického podepisovani je samozifejmé spjata také
fada nevyhod. NejvyznamnéjSi nevyhodou jsou naklady na pofizeni certifikatu pro

uznavany nebo kvalifikovany elektronicky podpis, které se pohybuji v fadu

58 K ¢emu Ize pouzit elektronicky podpis?. Digitalni podpis.cz [online]. [cit. 12.2.2022]. Dostupné
z: https://www.digitalni-podpis.cz/k-cemu-Ize-pouzit-elektronicky-podpis/
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nékolika stovek korun. S tim souvisi i dalSi nevyhoda v podobé relativné kratké
platnosti certifikatu, ktera byva zpravidla nastavena na jeden rok od vystaveni.
DalSi prodlouzeni platnosti certifikatu je opét zpoplatnéno, tudiz naklady na
pouzivani elektronického podpisu v dlouhodobém horizontu rostou. DalSi
nevyhoda se tyka moznosti ztraty nebo odcizeni soukromého kliCe, ktera
vystavuje uzivatele riziku stat se obéti neopravnéného pouziti elektronického
podpisu jinou osobou. Pokud se podivame na elektronicky podpis z pohledu
komunikace, mizeme za nevyhodu oznacit také nemoznost prokazat doruceni
elektronicky podepsaného dokumentu jiné osobé bez vyuziti dalSiho informacéniho
systému (napf. datové schranky). Z osobniho uhlu pohledu mohu také za jistou
nevyhodu oznadit relativné nizkou duvéru k elektronickému podpisu mezi Sirokou
verejnosti, avSak predpokladam, Ze tento pocit muUze vyvolavat predevSim
nedostate¢né povédomi o této problematice a spousta dalSich individualnich

aspektu.

3.2 Dalsi nastroje souvisejici s elektronickym podpisem

Vzhledem k tomu, Ze rGzné formy elektronického podpisu nas provazi jiz
od 90. let minulého stoleti, mGzeme jej oznacit za jeden z nejstarSich globalné
akceptovanych nastroju pfi zabezpecleni elektronickych dokumentl, zprav
a dalSich datovych formati prfed nezadoucimi Upravami s dalSi nespornou
vyhodou v podobé zajisténi ovérfeni totoznosti plvodce. V souvislosti s rychle
expandujici oblasti digitalizace soukromé a statni spravy samoziejmé postupem
Casu pfichazely a stale pfichazeji dalsi nastroje, které mohou nabidnout podobné,
ba dokonce dokonalejSi funkce jako uznavany a kvalifikovany elektronicky podpis.
Jedna se vsak zpravidla o takové nastroje, které funkce elektronického podpisu
nenahrazuji, avSak je vhodné je pouzivat v soubéhu, jelikoZz do zna¢né miry
usnadnuji, zjednoduSuji a zpfehledniuji procesy na elektronicky podpis nepfimo

navazujici.

Datové schranky

Ackoliv se na prvni pohled muze zdat, Zze informacni systém datovych
schranek s problematikou elektronickych podpist pfili§ nesouvisi, opak je
pravdou. Jedna se totiz o jeden z nejkomplexnéjSich nastroja, ktery za urcitych
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podminek dokaze nékteré funkce elektronického podpisu pfevzit, a dokonce je
rozSifit o oblast vzajemné komunikace subjektu.

Informacéni systém datovych schranek funguje na zakladé zakona
¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentu
v platném znéni, pfiCemz se jedna o informacni systém splfiujici kritéria stanovena
zakonem €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné
nékterych dalSich zakonu v platném znéni. Datovou schranku Ize definovat jako
urcitou interni sekci informaéniho systému, do niz ma pfistup pouze drzitel nebo
jind osoba s pfislusnym opravnénim. Ugelem informaéniho systému datovych
schranek je zefektivnéni, zrychleni a snizeni nakladd dotCenych osob oproti
standardnimu zpUsobu doru€ovani v listinné podobé&, coz zaroven koresponduje
s jednim z hlavnich divodu digitalizace verejné spravy.>®

Prostfednictvim datové schranky muaze uzivatel (fyzicka nebo pravnicka
osoba) komunikovat s dalSimi uzivateli datovych schranek, pfiemz se muze
jednat o vefejnopravni organy (napf. ufady prace, finan¢ni urady), nebo také jiné
soukromopravni  subjekty, které maji datovou schranku zfizenou
(napf. bankovni instituce, pojisStovny). Smyslem komunikace uZzivatell pomoci
systému datovych schranek je odesilani nebo pfijimani dokumentu v elektronické
podobé. Datové schranky neslouzi primarmné karchivaci pfijatych
a odeslanych zprav, avSak pro tyto ucely je k dispozici nadstandardni sluzba
zvana ,Datovy trezor.

Jednim ze zakladnich principd datovych schranek je stejné jako
u uznavanych a zaru€enych elektronickych podpist identifikace odesilatele.
Samotny proces odeslani dokumentu formou datové zpravy zajisti identifikaci
odesilatele (drzitele datové schranky nebo opravnéné osoby), aniz by odesilany
dokument musel byt vlastnoruéné nebo elektronicky podepsan. Autenticitu
dokumentu zajisti pfimo systém datovych schranek, protozZe identita drzitele byla
ovérena v ramci procesu zakladani datové schranky. V tuto chvili je provozovatel
informaéniho systému datovych schranek, kterym je Ceska posta s. p.,
v obdobném postaveni, jaké ma davéryhodna certifikaCni autorita pfi vystaveni

kvalifikovaného certifikatu pro elektronicky podpis. Vyjimku ze zajisténi autenticity

59 Informacéni systém datovych schranek. Datové schranky [online]. [cit. 12.2.2022]. Dostupné z:
https://www.datoveschranky.info/o-datovych-schrankach/zakladni-informace
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tvorfi takové ukony, jejichZz provedeni vyZzaduje zu€astnéni vice osob (napf. vice
jednatelt za spole€nost jedna spole¢né). V takovych pfipadech nestaci pouhé
odeslani dokumentu prostrednictvim datové schranky, ale dokument musi
zaroven obsahovat uznavané nebo kvalifikované elektronické podpisy
zuCastnénych osob.

DalSi prednosti datovych schranek je jednotné on-line aplikacni prostredi
dostupné na adrese www.mojedatovaschranka.cz, diky ¢emuz je mozné
informacni systém vyuzivat i bez jakékoliv dalSiho softwarového vybaveni
s vyjimkou internetového prohlize€e, coz u uznavaného nebo kvalifikovaného
elektronického podpisu mozné neni, jelikoz technické procesy v ramci
elektronického podpisu dokumentu provadi softwarovy nastroj (napf. Adobe
Acrobat Reader nebo VerisignIT).

Vzhledem k tomu, Ze informacni systém datovych schranek je primarné
uren ke komunikaci mezi subjekty, jeho nespornou vyhodou jsou aktualni
informace o podani, pfijeti a doru€eni, na jejichz zakladé uzivatel ziska jistotu
a duikaz, ze protistrana datovou zpravu obdrzela v€etné cCasovych udaja.
Dolozitelny je také obsah datové zpravy, coz u listinnych postovnich sluzeb
zpravidla neni mozné. Tato vyhoda datové schranky souvisi pfedevsSim s pravnimi
ucinky doruceni.®°

Oproti zpoplatnénym certifikatim pro uznavany nebo kvalifikovany
elektronicky podpis s omezenou c¢asovou platnosti muzeme dalSi vyhodu
informacniho systému datovych stranek spatfovat také v bezplatném zfizeni
a Casové neomezené platnosti datové schranky. Zfizeni datové schranky muze
vychazet bud pfimo ze zakona pro organy verejné moci, pravnické osoby zapsané
v obchodnim rejstfiku, advokaty, danové poradce a insolvencni spravce, nebo na
zakladé zadosti fyzické osoby, podnikajici fyzické osoby a pravnické osoby, ktera
neni zapsana v obchodnim rejstiku.6t

Ackoliv informacni systém datovych schranek zajiStuje zabezpecenou

a Sifrovanou komunikaci mezi odesilatelem a pfijemcem, nedokaze zajistit

60 Elektronicky podpis vs. datova schranka: Potfebujete oboji?. Elektronicky podpis [online]. [cit.
12.2.2022]. Dostupné z: https://www.elektronickypodpis.cz/elektronicky-podpis-vs-datova-
schranka-potrebujete-oboiji/

61 Datové schranky. Ministerstvo vnitra Ceské republiky [online]. [cit. 12.2.2022]. Dostupné z:
https://www.mvcr.cz/clanek/datove-schranky-datove-schranky.aspx
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integritu  konkrétniho dokumentu, coz je naopak jedna z hlavnich pfrednosti
zaruCenych elektronickych podpisu. DalSi ur€itou nevyhodou je omezena
teritorialni vyuzitelnost datovych schranek vztahujici se pouze na subjekty
vykonavajici svou &innost v Ceské republice, kdezto kvalifikovany elektronicky
podpis je uznavany a vyuZitelny také v zahranici.®?

V neposledni fadé bych rad zduaraznil jistou podobnost principl
elektronického podpisu a informacniho systému datovych schranek v moznosti
vyuzitelnosti certifikatu. Datové schranky umoznuji kromé standardnich metod
pfihlaSovani pomoci identity obCana, uZivatelského jména a hesla, mobilniho
klice, SMS nebo bezpecCnostniho kodu také za ucelem zvySeni bezpecénosti
vyuzivat pfihladeni pomoci komer¢niho certifikatu. Certifikat miaze byt instalovany
pfimo na lokalnim ulozisti pocCitate nebo na tokenu Ci Cipové karté, coz je

principialné velmi podobné kvalifikovanému elektronickému podpisu.?

Obcansky prikaz

| kdyz Skala vyuzitelnosti poslednich verzi obCanskych prukazu je diky
integrovanym Ciplm podstatné vétsi, nez se na prvni pohled mize zdat, z osobni
zku$enosti si dovolim tvrdit, Ze spousta ob&and pfidané hodnoty nevyuziva. Cim
to maze byt? Mohlo by se jednat o nedostate¢nou informovanost a marketingovou
propagaci ze strany statu nebo jednoduse o nezajem o funkce z oblasti
elektronického podepisovani a identifikace.

Historie ob&anskych prikazu, jakozto prostfedku k prokazani totoznosti,
saha bezpochyby daleko do minulosti, avSak posledni dekada, ve které doslo
k pretvoreni obyCejnych papirovych nosi¢l ob&anskych prikazi na Cipové karty,
nam otevrela z pohledu elektronického podepisovani nové moznosti.

Prvni prilezitost k integraci kontaktniho Cipu do ob&anského priikazu byla
vefejnosti nabidnuta v roce 2012, kdy ob&ané zadajici o ob&ansky prukaz mohli

za poplatek takovou moznost vyuzit. Cipova karta vSak nedisponovala

62 Elektronicky podpis vs. datova schranka: Potfebujete oboji?. Elektronicky podpis [online]. [cit.
12.2.2022]. Dostupné z: https://www.elektronickypodpis.cz/elektronicky-podpis-vs-datova-
schranka-potrebujete-oboiji/

63 Prihlasovani certifikatem. Datové schranky [online]. [cit. 12.2.2022]. Dostupné z:
https://www.datoveschranky.info/doplnkove-sluzby/prihlasovaci-metody/prihlaseni-certifikatem
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vyuzitelnosti ke svému primarnimu ucelu, tedy elektronické identifikaci osoby
a pfihlaSovani, nybrz pouze k elektronickému podepisovani, jelikoz na Cipovou
kartu bylo mozné nahrat pouze kvalifikovany certifikat. Nahranim kvalifikovaného
certifikatu se z ob&anského prikazu ve své podstaté stal kvalifikovany prostfedek
potfebny k vytvoreni kvalifikovaného elektronického podpisu.®* Na zakladé
dostupnych dat od obchodniho feditele Statni tiskarny cenin Radka Musky vSak
zajem o puvodni variantu ob&anského prukazu s Cipem nebyl pfFilis velky, jelikoz
pouze 0,38 % obc¢anu zvolilo Cipovou kartu na ukor bé&zného obcanského
prukazu.®®

Dalsi typ elektronického ob&anského prikazu byl uveden do obéhu v roce
2018, pficemz tato verze jiz disponuje integrovanymi kontaktnimi Cipy bez nutnosti
priplatku. Inovace Cipové karty kromé& zachovani a vylepSeni pUvodni funkce
vyuzitelné predevSim pfi vytvareni kvalifikovaného elektronického podpisu nové
nabizi také moznost elektronicke identifikace, jelikoz Cipova karta je jiz od vyroby
vybavena identifikacnim certifikatem prikazu, ktery mimo jiné obsahuje zakladni
informace o jeho drziteli. Aktivace elektronické identifikace je v3ak vyhradné
v kompetenci drzitele OP, ktery se sam muze rozhodnout, zdali ma o rozSifeni
zajem nebo nikoliv. Pro spravu elektronického obcanského prikazu slouzi
aplikace eObc¢anka, pomoci které mize drzitel importovat nebo mazat certifikaty
a ménit pristupové kody.®

Vydavani aktualné nejnovéjSi verze elektronického ob&anského prikazu
bylo spusténo v roce 2021. Hlavni inovaci oproti pfedchozim verzim OP je pfidani
biometrickych 0daju na integrované bezkontaktni Cipy na zakladé nafizeni
Evropského parlamentu. Cilem pfidani dvou otisku prstu a fotografie obli¢eje ma

byt zefektivnéni boje proti terorismu a zjednoduseni ovéreni pravosti obanského

64 PETERKA, Jifi. Jaké jsou a jak funguji nové elektronické ob&anky?. Lupa.cz [online]. 4. 7.
2018 [cit. 13.2.2022]. Dostupné z: https://www.lupa.cz/clanky/jake-jsou-a-jak-funguji-nove-
elektronicke-obcanky/

65 MUSKA, Radek. KLIC K e-IDENTITE. Magazin Egovernment [online]. [cit. 13.2.2022].
Dostupné z: https://www.egovernment.cz/soubor/klic-k-e-identite-radek-muska-stc/

6 PESEK, Michal. JE UZ eIDENTITA ZA DVERMI?. Magazin Egovernment: elektronizace
verejné spravy v CR [online]. 31. 5. 2018 [cit. 13.2.2022]. Dostupné z:
https://www.egovernment.cz/soubor/je-uz-eidentita-za-dvermi-michal-pesek-szr/
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prakazu pfi prekradovani statnich hranic.6” Funkce pfedchozi verze ob&anského
prikazu byly zachovany, tudiz je i nadale mozné s Cipovou kartou prostfednictvim
CteCky elektronicky podepisovat dokumenty, autentizovat drzitele a pfihlaSovat se

do rlznych informacnich systému.

Bankovni identita

Budovani komplexniho narodniho systému zvaného eGovernment, jehoz
ucelem je zefektivnit fungovani verejné spravy za pomoci informacnich systému
v navaznosti na technologicky pokrok, probiha jiz fadu let. Jedny ze zakladnich
prvkd eGovernmentu jsme jiz pfedstavili v pfedchozich kapitolach, avSak kromé
datovych schranek a elektronickych ob&anskych prikazi se na pomyslnou scénu
teprve pfed nedavnem dostal novy, relativné jednoduchy, zpusob identifikace
a autentizace uzivatell prostfednictvim bankovnich instituci, diky kterému je
mozné vyuZzivat sluzby vefejné spravy, do kterych bylo mnohdy ponékud slozité
ziskat pristup.

Podstata celého projektu s nazvem Bankovni identita, ktery je pod zastitou
Ministerstva vnitra, tkvi v propojeni bankovnich instituci se systémy vefejné
spravy. Pfed nastupem dalSi varianty pfihlaSovani prostfednictvim bankovni
identity bylo mozné se do jednotlivych portall vefejné spravy pfihlasit napfiklad
prostfednictvim datové schranky, eObc&anky nebo mobilnim klicem
eGovernmentu, avSak zadny ze zpUsobu pfihlaseni nebyl pro ob¢ana, ktery vlastni
bankovni ucet u nékteré z bankovnich instituci, tak snadny, jelikoz registracni
procesy ostatnich pfihlaSovacich metod zpravidla vyzaduji ukony sméfujici
k fyzickému ovéreni totoznosti pfed aktivaci pfihlasovacich udaji. V pfipadé
pfihlaSovani prostfednictvim bankovni identity vSak povinnost ovéfeni totoznosti
prakticky probéhla pracovniky bankovni instituce v soub&hu s podpisy smluv
o poskytovani bankovnich sluzeb. Zména souvisejicich zakonu umoznila
bankovnim institucim ziskat akreditaci a stat se tak poskytovatelem elektronické
identity v souladu se zakonem €. 250/2017 Sb., o elektronické identifikaci. V ramci

problematiky elektronického podpisu mizeme banky opét pfirovnat k postaveni

67 DLUBALOVA, Klara. Nové ob&anky s biometrickymi Gdaji zadnou urady vydavat jiz od

srpna. Ministerstvo vnitra Ceské republiky: elektronizace vefejné spravy v CR [online]. [cit.
13.2.2022]. Dostupné z: https://www.mvcr.cz/clanek/nove-obcanky-s-biometrickymi-udaji-zacnou-
urady-vydavat-jiz-od-srpna.aspx
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davéryhodné certifikani autority, ktera garantuje ovéfeni totoZnosti a identifikaci
uzivatele.

PfihlaSeni do nékterého z informacnich systému vefejné spravy (napf.
Portal MOJE dané nebo Portal Ob¢ana) prostfednictvim bankovni identity probiha
tak, Ze uzivatel je pfesmérovan na internetovou stranku své banky, kde zada
pfihlaSovaci udaje do internetového bankovnictvi, ¢imz dojde k jeho identifikaci.
Po zadani udaji nasleduje pfesmérovani do pozadovaného informaéniho
systému. V praxi se jedna se o velmi jednoduchy a €asové nenaroCny proces
prihlaSeni bez nutnosti pfedchozi individualni registrace, coz dalo moznost témér
5,5 milionu ob¢&anu, ktefi vlastni bankovni u¢et, komunikovat elektronicky se statni
spravou a vyuzivat dal$i on-line sluzby.%8

Samotny projekt bankovni identity sice nema pfimou souvislost
s problematikou elektronického podpisu, avSak dle mého nazoru se jedna o jeden
ze zasadnich kroku digitalizace vefejné spravy, ktery zpfistupnil on-line sluzby
témé&f kazdému ob&anovi CR, coz mlze mit pozitivni vliv na zajem o vyuzivani

efektivnéjSich metod komunikace v ramci béZzného zivota nas vsech.

68 O projektu: Jeden z nejvétSich digitaliza¢nich projektt ¢eského bankovniho sektoru. Bankovni
identita [online]. [cit. 13.2.2022]. Dostupné z: https://bankovni-identita.cz/o-projektu/
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PRAKTICKA CAST

4. Vychodiska praktické casti

Nasledujici kapitola zahrnuje primarni cile praktické ¢asti diplomové prace,
metody a zpusoby, pomoci kterych budou stanové cile napinény. Dale kapitola
obsahuje pfedem definované hypotézy, jejichZ ovéreni platnosti bude soucasti

zavérecného vyhodnoceni praktické ¢asti diplomové prace.

4.1 Cile a metody

Cilem praktické casti diplomové prace je vyhodnoceni bezpecénosti
a vyuzitelnosti zaru€eného elektronického podpisu, ktery je zaloZzeny na
kvalifikovaném certifikatu, za pomoci deskripce procesu vytvoreni elektronického
podpisu dokumentu (v€etné pofizeni a implementace vhodného kvalifikovaného
certifikatu na zakladé aktualni nabidky certifikaCnich autorit), dale komparace
dvou kvalifikovanych certifikatd od rdznych certifikaCnich autorit a analyzy
kvalifikovaného certifikatu on-line nastrojem.

K vytvofeni diplomové prace bude vyuZito primarné metod analyzy,
syntézy, deskripce a komparace. Ziskavani relevantnich informaci bude probihat
také pomoci metod indukce a dedukce a bude vychazet z pfisluSnych odbornych

publikaci, ¢lanku, internetovych zdroja a také vlastnich poznatkd.

4.2 Hypotézy

Zpracovani diplomové prace zahrnuje stanoveni nasledujicich hypotéz,
jejichz platnost bude nasledné ovérena:
e Hypotéza €. 1: Kvalifikované certifikaty od ruznych certifikaénich autorit
nabizi shodnou uroven bezpecnosti.
e Hypotéza &. 2: ZaruCeny elektronicky podpis je vhodnym nastrojem

k zabezpec€eni dokumentu proti nezadoucim upravam.
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5. Vytvareni elektronického podpisu

Finalni faze podepsani digitalniho dokumentu nebo zpravy prostfednictvim
zaruCeného elektronického podpisu, ktery je zalozeny na kvalifikovaném
certifikatu od davéryhodné certifikacni autority, byva diky uZzivatelsky pfFivétivym
aplikacim velmi jednoducha a intuitivni, avS8ak proces, ktery moznosti vytvofrit
takovy podpis pfedchazi, vyzaduje sérii nezbytnych &innosti a postupu, které
nemusi byt kazdému pfijemné.

Prvni kapitola praktické Casti této prace se vénuje nastinéni postupu, ktery
musi fyzicka osoba absolvovat, aby mohla vytvaret zaru€eny elektronicky podpis
zaloZzeny na kvalifikovaném certifikatu. Vzhledem ktomu, Ze elementarnim
prvkem takového podpisu je kvalifikovany certifikat, prvotni faze se budou tykat
predevSim vybéru certifikaéni autority, podavani pfislusné Zzadosti a jejimu
schvalovani. Nasledovat bude faze implementace certifikatu do lokalniho ulozisté

pocitace a zpUsoby pouziti.

5.1 Zajisténi kvalifikovaného certifikatu

Zakladem elektronického podepisovani dokumentll a zprav pomoci
zaruCeného elektronického podpisu je ziskani vhodného certifikatu. Certifikat pro
zaruceny elektronicky podpis si mUze vytvofit svépomoci kdokoliv, avSak nebude
se jednat o certifikat kvalifikovany, ktery je dulezity pfedevSim pro zajisténi

divéryhodnosti samotného elektronického podpisu.

Vybér vhodného certifikatu

Podepisujici osoby si nejprve musi zvolit vhodny certifikat na zakladé
dostupné nabidky od ruznych kvalifikovanych certifikaCnich autorit. Jelikoz
certifikaty jsou po technické strance velmi podobné a ¢astokrat mizeme spatifovat
nuance pouze pro bézné uzivatele v nepodstatnych parametrech (napf. sila
Sifrovaciho algoritmu), zfejmé zasadnim rozhodovacim aspektem bude cena
sluzby za vystaveni kvalifikovaného certifikatu. Postupy vytvoreni kvalifikovaného
certifikatu pro elektronicky podpis u jednotlivych certifikacnich autorit se také
mirné 1iSi, pficemZ podminkou vydani kvalifikovaného certifikatu je osobni

navstéva kontaktniho pracovi$té dané certifikaCni autority za ucelem ovéfeni
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totoznosti a signace smlouvy o poskytovani certifikaCnich sluzeb. Pro mnohé
Zadatele bude tedy dalSim hlediskem pfi posuzovani volby certifikacni autority
také dislokace jednotlivych kontaktnich pracovist.

Spolecnosti Software602 a. s. a SEFIRA spol. s. r. o., které jsou také
zafazené do seznamu kvalifikovanych poskytovatell sluzeb vytvarejicich davéru,
se na zakladé internetové prezentace své nabidky specializuji primarné na
komplexnéjsi feSeni oblasti vzdaleného elektronického podepisovani dokumentt,
které bezpochyby maji mnoho vyhod predevSim diky Siroké Skale vyuziti na
riznych typech zafizeni, avsak jejich sluzby cili spiSe na firemni zakazniky, coz
z mého pohledu pro bézné potreby fyzické osoby neni zcela relevantni. Vybér se
tedy zUzil na nabidku sluZeb od spole&nosti Prvni certifikaéni autorita, a. s., Ceska
posta, s. p., a eldentity a. s., pfiemz kromé vySe poplatku a lokality kontaktnich
mist jsem znacnou vahu pfisuzoval také uZivatelskym recenzim, které zpravidla
reflektuji  zkuSenost s administrativni a technickou podporou daného
poskytovatele sluzeb. Na zakladé vyhodnoceni objektivnich a subjektivnich kritérii
jsem zvolil kvalifikovany certifikat od spoleCnosti Prvni certifikaCni autorita, a. s.
Naklady na pofizeni kvalifikovaného certifikatu se standardni platnosti na 1 rok
¢ini 545 K¢ vE. DPH.

Porizeni kvalifikovaného certifikatu

Proces ziskani kvalifikovaného certifikatu pro elektronicky podpis od
spolecnosti Prvni certifikacni autorita, a. s. se sklada z vice fazi, kterymi musi
kazdy Zadatel projit. Prvni ¢ast procesu se uskuteCnuje on-line pfimo na
internetovych strankach certifikaéni autority a az poté nasleduje off-line faze, ktera
zahrnuje osobni navstévu kontaktniho mista certifikacni autority.

Zadatel musi nejprve vyplnit Zadost prostfednictvim webového formulare
na strankach prvni certifikaéni autority v sekci “Ziskani certifikatu®
(www.muijcertifikat.cz/zadost-o-certifikat). Elektronicka Zadost je rozdélena do
nékolika etap, pficemz prvotnim krokem je volba statusu Zadatele. Z hlediska
planované vyuzitelnosti kvalifikovaného podpisu jsem v ramci vyplnéni zadosti
v prvnim kroku zvolil ,Fyzicka osoba®“.

Dalsi krok zahrnuje moznosti volby ucelu, ke kterému Zadatel certifikat
planuje vyuzivat. Kromé vyuziti kvalifikovaného certifikatu pro elektronicky podpis

53


http://www.mujcertifikat.cz/zadost-o-certifikat

v Ceské republice, ktery byl zvolen mnou, nebo na Slovensku certifikaéni autorita
poskytuje také komercni certifikaty nebo kombinace kvalifikovanych a komer¢nich
certifikatd pod produktovym nazvem TWINS. Po zaskrtnuti varianty ,Kvalifikovany
certifikat pro elektronicky podpis“ se zobrazi doplfikové moznosti zplsobu ulozeni
certifikatu. Pokud zadatel zvoli ulozeni na Cipové karté nebo ob&anském prukazu,
bude se za predpokladu vyuziti takového kvalifikovaného prostfedku jednat
o kvalifikovany elektronicky podpis, tedy nejvyssi formu elektronického podpisu.
Ackoliv by se mohlo zdat, Ze nasledujici krok bude obsahovat formular
s udaji potfebnymi pro vytvoreni certifikatu, neni tomu tak, protoZe certifikani
autorita nejprve pozaduje provedeni kontroly zpuUsobilosti pocitate. Webova
aplikace pozaduje zahajeni testu pocitaCe, ktery ovéfi minimalni poZzadavky pro
bezproblémovy pribéh generovani zadosti. Mezi zakladni parametry, které jsou
pfedmétem ovérovaciho testu, patfi verze operacniho systému, typ a verze
webového prohlize€e, podpora skriptovaciho jazyka JavaScript, stav instalace
rozsSifeni v prohlize€i (Komponenta I.CA PKI Service pro Google Chrome), stav
instalace aplikace v pocita€i (Komponenta I.CA PKIServiceHost pro Windows)
a podpora ukladani cookies (viz obrazek 11). Obé vySe uvedené komponenty I.CA
PKI Service slouzi k praci s certifikaty a Cipovou kartou. Pokud Zadatel néktery
z téchto softwarovych nastroju nema nainstalovany, ovéfovaci test se automaticky

pozastavi a zobrazi Zadateli postup jejich stazeni a instalace.

bezproblémovy priibéh generovani Zadosti. V
to prif it souhlas s témito aktualizacemi
jjte technickou podporu I.CA

fipadé je nutné potv

Zahajit test

Vysledek Popis 1 Podrobnosti

Typ a verze prohlizece Chrome verze 98.0, tento webovy prohlize¢ je podporovan

SR SRR SRR

Pokracovat

Obrazek 11 — Kontrola zptsobilosti zafizeni pred podanim Zadosti
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Pokud jednotlivé kroky valida¢niho testu prob&éhnou uspésné, muze zadatel
procesem zadosti pokraCovat dale na formulaf s udaji. Kromé povinnych osobnich
udaju o Zadateli, mezi které patfi jméno, pfijmeni, e-mailova adresa, je mozné
vyplnit také nepovinné polozky jako napfiklad adresu bydlisté nebo identifikator
fyzické osoby (napf. Cislo ob&anského prukazu). Z pohledu komunikace se statni
spravou je dulezité zaskrtnout pole ,Certifikat obsahujici IK MPSV pro komunikaci
s organy statu®, diky ¢emuz certifikaCni autorita vlozi identifikator klienta MPSV do
certifikatu. Identifikator klienta MPSV slouZi k jedine¢né identifikaci klienta vuci
Ministerstvu prace a socialnich véci, finanénimu ufadu, Ceské spravé socialniho
zabezpeceni a ufadu prace. Formular dale zahrnuje technické atributy certifikatu.
Zadatel si dale vybira pozadovany typ klige, heslo pro zneplatnéni certifikatu pro
pfipad prozrazeni soukromého kliCe a v neposledni fadé typ ulozisté kliCe.

Po vyplnéni pozadovanych udaju a pfechodu na dalSi krok poskytovatel
pfeklada souhrn vyplnénych udaju ke kontrole, jelikoz po uloZzeni Zadosti
a dokonceni celého procesu neni mozné udaje ménit. Po odsouhlaseni spravnosti
udaju dochazi k vygenerovani a ulozeni soukromého kli¢e, pfi¢emz zadatel ma
moznost v dialogovém okné programu |.CA PKIServiceHost nastavit uroven
zabezpeceni pouziti privatniho kliCe na stfedni (pfi pouZiti poZzadovat opravnéni)
nebo na vysokou (pfi pouziti pozadovat opravnéni s heslem). Na zakladé mého
osobniho poZadavku maximalizovat uroven zabezpeceni jsem zvolil vysokou
uroven, diky ¢emuz bude v budoucnu pfi kazdé aplikaci elektronického podpisu
vyzadovano heslo k uZivatelskému uctu Windows.

Po odsouhlaseni pfedchozi faze dojde k pfesmérovani na posledni krok
on-line procesu zadosti o kvalifikovany certifikat. Tento krok Ize oznadcit spiSe za
formalni, jelikoz Zadatel nemusi provadét zadné akce, nybrz je poucen o dalSim
postupu spocivajicim v off-line navstévé kontaktniho pracovisté certifikacni
autority. Informacéni systém certifikaéni autority zarovern automaticky odeS$le na
uvedeny e-mail oznaceni Zzadosti v podobé Sestimistného kodu v€etné zalozniho
souboru, ktery mize Zadatel pouzit alternativné v pfipadech, kdy se pracovnikovi
CA pfi osobni navstévé kontaktniho mista nepodafi dohledat Zadost na
zakladé cgiselného kodu napriklad z ddvodu automatického smazani zadosti ze

serveru po 30 dnech.
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Jak jiz bylo nékolikrat v praci zmifiovano, po dokonceni zadosti na
internetovych strankach je tfeba navstivit nékteré z kontaktnich mist certifikacni
autority, aby mohl byt cely proces fadné zkompletovan a vystaven certifikat. Prvni
certifikacni autorita, a.s. aktualné disponuje 36 kontaktnimi misty, pfiCemz pouze
dvé mista jsou spravovana pfimo jejimi pracovniky. Ostatni kontaktni mista zfizuji
jiné spole€nosti nebo organy samospravy, pficemz ukony spjaté s vydavanim
certifikatll vykonavaji na zakladé dohody s certifikacni autoritou.®® Spole¢nost
Prvni certifikaCni autorita, a.s. mimo jiné nabizi pfiplatkovou sluzbu tzv. mobilni
registraCni autority, vramci které pracovnik CA navstivi Zadatele pfimo na
pozadované adrese za uCelem spInéni uUkonld pfed vystavenim certifikatu.
S ohledem na osobni preference jsem v ramci procesu pofizeni certifikatu navstivil
hlavni pobocku, ktera je zaroven sidlem spolecnosti Prvni certifikacni autorita,
a.s., na adrese Podvinny mlyn 2178/6, 190 00, Praha 9.

Pfi osobni navstévé pobocCky Zadatel nejprve sdéli pracovnikovi Ciselné
oznacCeni zadosti nebo pfipadné poskytne vygenerovany soubor s zadosti
o certifikat. Dale jsou od Zadatele vyzadovany dva platné doklady totoZnosti,
pfi¢emz jednim z doklad( musi byt ob&ansky prikaz, cestovni pas nebo obdobny
doklad stejné pravni vahy. DalSim dokladem muze byt napfiklad karta zdravotni
pojistovny, cestovni pas nebo fFidi€sky prukaz. Pokud zadatel disponuje
vysokoskolskym titulem, ktery nema uveden v dokladu totoznosti, ale preje si jej
mit v certifikatu, musi skute¢nost dolozit originalem vysokos$kolského diplomu.”
Pracovnik certifikaCni autority nasledné pfipravi k podpisu protokol o podani
zadosti o vydani kvalifikovaného certifikatu pro elektronicky podpis a smlouvu
o vydani a pouzivani kvalifikovaného certifikatu pro elektronicky podpis ve dvou
vyhotovenich, kterou Zadatel a povéfeny zaméstnanec vzajemné podepisi.

K vystaveni certifikatu je dale nutné uhradit poplatek ve vysi 545 KC.

69 Registracni autority I.CA. I.CA [online]. [cit. 19.2.2022]. Dostupné z:
https://www.ica.cz/pobocky-registracni-autority

70 Dokumenty pro ziskani certifikatu: Nepodnikajici fyzicka osoba. I.CA [online]. [cit. 19.2.2022].
Dostupné z: https://www.ica.cz/Dokumenty-kvalifikovany-certifikat-pro-ePodpis
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5.2 Implementace kvalifikovaného certifikatu

Finalni fazi procesu ziskavani kvalifikovaného certifikatu je jeho instalace
do pfislusného zafizeni. Informacni systém certifikacni autority automaticky po
splnéni vSech vySe uvedenych poZzadavkl odesle na e-mailovou adresu uvedenou
v zadosti zpravu obsahuijici interaktivni postup pro instalaci certifikatu. Pokyny
k instalaci kvalifikovaného certifikatu zahrnuji moznost naistalovat certifikat na
Cipovou kartu v pfipadech, kdy soukromy kli€ je uloZzeny na Cipové karté nebo na
elektronickém obc¢anském prdkazu, nebo instalovat certifikat do osobniho
pocCitaCe za pfedpokladu, Ze soukromy kli€ se nachazi na pevném disku (viz
obrazek 12). Kromé vybéru ulozisté certifikatu muze drzitel také pohodiné pomoci
aplikace ICARootMan.exe registrovat kofenové certifikaty I.CA, pokud je jiz

v operacnim systému nema k dispozici.

certifikat na kartu!

azku a kliknéte na tlacitko "Instalovat certifikat do PC"
Instalovat certifikat do PC

Obrazek 12 — Interaktivni okno s mozZnostmi instalace kvalifikovaného certifikatu

Dale certifikaCni autorita nabizi fadu navodu tykajicich se samotného
pouzivani certifikatu v e-mailovych klientech, internetovych prohlize€ich nebo
ostatnich aplikacich pro praci s PDF dokumenty (napf. Acrobat Adobe Reader).
Posledni, avSak velmi dllezitou polozkou interaktivnhiho postupu je odkaz na
navod na zalohu privatniho kli¢e a certifikatu, kterou je vhodné vytvofit pro potfeby
obnovy v pfipadé neoCekavanych udalosti (napf. mechanického poskozeni), nebo

pro potfeby pfenosu certifikatu na jiné zafizeni. Zaloha soukromého kliCe vSak
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z bezpecnostnich divodd neni mozna z kvalifikovanych prostfedkd (napf. Cipova
karta nebo USB token).”*

Pokud vlastnik certifikatu nevyuzije moznost jeho instalace prostfednictvim
interaktivniho postupu, muize Kk instalaci pouzit zazipovany soubor, ktery je
obsahem pfilohy konfirmacniho e-mailu. K instalaci certifikatu slouzi u zafizeni
s operacnim systémem Windows Privodce importem certifikatu, pomoci kterého
soubor s pfiponou .cer miuze vilastnik nahrat do systému. DalSi variantou, jak
ziskat a naimportovat certifikat, je jeho vyhledani a stazeni v pozadovaném
formatu ze seznamu verejnych certifikatd vedeného certifikacni autoritou.

Zkontrolovat spravny import certifikatu v operaénim systému Windows 10
Ize prostfednictvim Spravy certifikati uzivatele (certmgr.msc). Paklize import
certifikatu probéhl Uspésné, ve slozce Osobni — Certifikaty bude -certifikat

oznacCeny jménem vlastnika k dispozici (viz obrazek 13).

& certmgr - [Certifikaty — aktualni uzivateNOsobni\Certifikaty] - O X
Soubor Akce Zobrazit Napoveda
e 2 B XA B
G Certifikaty - aktualni uzivatel Vystaveno pro Vystavitel Datum ukonde.. ~ Zamyslené Ucely Popisny nazev
v [ Osobnl {7 B Lukas Zeleny 1.CA Qualified 2 CA/RSA 02/2016 Zabezpeceni e-mail..  <Zadny>
D: C‘er:ﬁl:tyk . ¢ corti 2. Jaromir Jagr Jaromit Jagr 1103.2027 <Vie> <Zadny>
- Duveryhodne korenove certilll o] tectovaci Testovaci 11031997 <Vies <Zadny>

_| Divéryhodnost v ramci rozlet
_| Zprostredkujici certifikacni au
| Utivatelsky objekt sluzby Acti
_| Divéryhodni vydavatelé

_| Nediveéryhodné certifikaty

_| Kofenové certifikacni autority
_| Divéryhodné osoby

_| Viystavitelé ovéren klienta

| Ostatni uzivatelé

_| Local NonRemovable Certifice!
_| Pozadavek na zapis certifikatu,
_| Divéryhodné kofeny Cipovyc

< > || « >

Uloziété Osobni obsahuje 3 certifikatu.

Obrazek 13 — Oveéreni importu certifikatu pomoci Spravy certifikatt uzivatele (certmgr.msc)

Pfi importu certifikatu je vhodné si uvédomit, Zze se jedna pouze o vefejnou
Cast, ktera neobsahuje soukromy Kli€, jehoZz vygenerovani bylo predmétem
vytvofeni zadosti. V pfipadé importu certifikatu do zafizeni, kde absentuje svazany
soukromy kli¢, nebude mozné dokument nebo zpravu kvalifikovanym certifikatem
podepsat. Pokud tedy vlastnik bude mit zajem zaruceny elektronicky podpis

zalozeny na kvalifikovaném certifikatu aplikovat i na jinych zafizenich, nez na

71 Zaloha certifikatu. 1.CA [online]. [cit. 20.2.2022]. Dostupné z: https://www.ica.cz/Zaloha-
certifikatu
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kterem vytvarel Zzadost, bude tfeba provést kompletni export certifikatu vCetné

soukromeého kliCe s naslednym importem v jiném zafizeni.

5.3 Elektronické podepsani dokumentu

Jakmile mame kvalifikovany certifikat spravné naimportovan v zafizeni,
muzeme pfistoupit ke kyZzenému procesu elektronického podepisovani.
Zaru¢enym elektronickym podpisem zaloZzenym na kvalifikovaném certifikatu je
elektronického podpisu patfi dokumenty nebo e-mailové zpravy. Ackoliv
nasledujici kapitola praktické Casti prace se vénuje primarné elektronickému
podepisovani dokumentl, rad bych na uvod zminil princip podepisovani
e-mailovych zprav. Kvalifikovany certifikat pro elektronické podepisovani lze
s ohledem na zachovani bezpecnosti soukromého klice vyuzit vyhradné
u e-mailovych klientd nainstalovanych na konkrétnim zafizeni (napf. Microsoft
Outlook), nikoliv v ramci webovych rozhrani.

K elektronickému podepisovani dokumentd maji uzivatele k dispozici
Sirokou Skalu aplikaci od rlznych vyvojafa. NejCastéji se muzeme setkat
s komplexnimi softwarovymi nastroji, jejichz primarnim ucelem neni pfimo
elektronické podepisovani dokumentu, ale spiSe jejich vytvareni, uprava a dalsi
souvisejici ¢innosti. MozZnost elektronického podepisovani Ize chapat spiSe jako
doplikovou funkci. Mezi nejznaméjsi a nejCastéji pouzivané programy se fadi
napfiklad Microsoft Word nebo Adobe Acrobat Reader. Kromé& zminovanych
univerzalnich softwarll existuje také fada aplikaci, které se na elektronické
podepisovani specializuiji.

Velmi Casto aplikace se zaméfenim pfimo na elektronické podepisovani
nabizi certifikacni autority spole¢né s nabidkou kvalifikovanych a komerénich
certifikatu, kvalifikovanych prostfedkd a dalSich doplfikovych sluzeb a produktd.
Prvni certifikaéni autorita, a. s. ma ve svém produktovém portfoliu aplikaci I.CA
Secom®2, mezi jejiz primarni funkce patfi vytvareni a ovéfovani elektronickych
podpist. Aplikace dokaze podepisovat dokumenty, textové soubory nebo také

obrazky v libovolnych formatech a pfidavat ¢asova razitka.”> Podobnou nabidku

72 |.CA Secom®2. I.CA [online]. [cit. 22.2.2022]. Dostupné z: https://www.ica.cz/secom
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softwaru uréeného k podepisovani dokumentd méa také Ceska posta, s. p.
(PostSignum). Jedna se o aplikace PDF Signer nebo VerisignIT, prostfednictvim
kterych uzivatel dokaze vytvaret a ovéfovat elektronické podpisy jak
u standardnich textovych dokumentu, tak i u obrazka.

Ackoliv spousta uzivatell si pod slovnim spojenim ,elektronicky podpis*
predstavi zpravidla grafické vyjadfeni jména podepisujici osoby v dokumentu
nebo zprave, jelikoz zde plati jista analogie k vlastnoruénimu podpisu, pro
softwarové nastroje pracujici s elektronickymi podpisy byva grafické znazornéni
podpisu pouze formalnim a minoritnim krokem. Dokument se stava elektronicky
podepsanym aplikaci pfislusnych technologickych postupu, ¢imz zaroven ziskava
pozadované vlastnosti (napf. integritu), nikoliv vizualnim zobrazenim nacionalii,
které nékteré programy pro praci s elektronickymi podpisy dokonce ani nemusi

podporovat.

Adobe Acrobat Reader DC

Pro ucCely demonstrace uzivatelskeého procesu vytvoreni elektronického
podpisu dokumentu byla pouzita bezplatna verze aplikace Adobe Acrobat Reader
DC, ktera je primarné urCena k prohlizeni, podepisovani, sdileni a pfidavani
poznamek k dokumentim ve formatu PDF. Ac¢koliv spolecnost Adobe ma ve svém
portfoliu dalSi aplikace s rozSifenymi funkcemi v oblasti elektronického
podepisovani (napf. Adobe Acrobat Pro DC nebo Adobe Sign), pro ucely vytvoreni
a ovéfeni zaruCeného elektronického podpisu zaloZzeného na kvalifikovaném
certifikatu postaci zakladni aplikace.”

Za predpokladu, ze podepisujici osoba ma jiz spravné implementovany
kvalifikovany certifikat v ulozisti pocitace, postup vytvoreni elektronického podpisu
je relativné jednoduchy a intuitivni. Prvnim krokem je otevieni pfisluSeného
dokumentu a nasledné panelu nastroju. Vytvofit zaru€eny elektronicky podpis je
mozné pomoci nastroje ,Certifikaty“. UZivateli se zobrazi nabidka, prostfednictvim
které muze dokument digitalné podepsat, pfidat Casové razitko nebo ovérit
platnost vSech podpisu. Jakmile uzivatel zvoli moznost “Digitalné podepsat,

73 Adobe Acrobat Reader: Nejlep$i prohlize& PDF je jesté dokonalejsi. Adobe CR: Reseni pro
kreativce, marketing a spravu dokumentu [online]. [cit. 25.2.2022]. Dostupné z:
https://www.adobe.com/cz/acrobat/pdf-reader.html
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program jej nejprve vyzve k vyznaceni oblasti pro grafické vyobrazeni podpisu.
Nasledné se zobrazi dialogové okno s dostupnymi digitalnimi identifikatory.
Uzivatel z nabidky vybere svuj pfislusny kvalifikovany certifikat dislokovany
v systému Windows. Mimo jiné béhem tohoto kroku uZzivatel mize nakonfigurovat
nové digitalni ID neboli certifikat pro podepisovani dokumentl, které muize
vychazet z externiho prostfedku (napf. Cipova karta nebo token), datového
souboru nebo maze byt pfimo vytvofeno uzivatelem. Pokud uzivatel vytvofi vlastni
digitalni ID, nebude se jednat o kvalifikovany certifikat, tudiz elektronicky podpis
bude pouze na urovni zaruCeného. Na zakladé vybéru digitalniho ID nam v dalSim
kroku aplikace pfedestie navrh vzhledu v€etné grafického usporadani jednotlivych
udaju v pavodné oznaceném misté. Vizualni podobu podpisu je mozné upravit
napfiklad pfidanim podpisové kfivky, ktera by vice mohla pfipominat vlastnorucni
podpis. Ackoliv podepsani dokumentu zaruCenym elektronickym podpisem
zaruCuje nemoznost Cinit zmény nebo upravy podepsaného dokumentu, program
Acrobat Reader DC dale umozrniuje zaSkrtnuti pole ,Zamknout dokument po
podepsani“, coz navic oproti standardni vlastnosti zaru¢eného elektronického
podpisu znemozni aplikovani dalSich elektronickych podpisu jinymi uZivatel,
pridavani poznamek a vyplriovani predem uréenych formularovych poli.”
Potvrzenim posledniho kroku softwarovy nastroj provede potiebné
technické procesy, na zakladé nichz dojde k podepsani dokumentu. Nasleduje
pridani vizualniho prvku elektronického podpisu, ktery zpravidla obsahuje jméno
a prijmeni podepisujici osoby, systémovy datum a ¢as podepsani a vodoznak loga
softwaru Acrobat Reader DC. Dale muze grafické znazornéni elektronického
podpisu zahrnovat napfiklad verzi programu, umisténi podpisu nebo rozliSujici
nazev. Pozadované prvky si uzivatel muze libovolné vybrat v ramci posledniho
kroku podpisu, avSak fixnim udajem je skuteCné jméno podepisujici osoby
uvedené v kvalifikovaném certifikatu. Ukazka mozného vzhledu podepsaného

elektronického dokumentu je vyobrazena na obrazku 14.

74 Uprava podepsaného dokumentu PDF | Casté dotazy: Co kdyz je dokument PDF po
podepsani uzamcen?. Adobe CR: ReSeni pro Kkreativce, marketing a spravu dokumentu [online].
[cit. 26.2.2022]. Dostupné z: https://helpx.adobe.com/cz/acrobat/kb/edit-signed-PDF.html
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Véc: Elektronické podepséni dokumentu

Tento dokument slouzi k demonstraci vytvoieni zaruéeného elektronického podpisu pro Géely
diplomové prace.

V Praze dne 11. 3. 2022.

+ ¥ Digitidlné podepsal
BC. LUkas Bc. Lukas Zeleny
Datum: 2022.03.11

Zelen)’f 15:28:48 +01'00°

Obrazek 14 — Ukazka podepsani dokumentu zaruc¢enym elektronickym podpisem zalozenym
na kvalifikovaném certifikatu

DalSi velmi dualezitou funkci aplikace Acrobat Reader DC je ovéfovani
platnosti podpisu. Pokud je software ve vychozim nastaveni, k ovéfovani
elektronickych podpist dochazi jiz béhem otevieni dokumentu. Ovéfeni je
provadéno na zakladé informaci od zdroje davéry, kterym je v tomto pfipadé
ulozisté divéryhodnych certifikatd Windows, tudiz aplikace oznacila vytvoreny
podpis za platny. Pfehled platnosti podpisu obsahuje dalSi podrobné informace
o tom, v ¢em je platnost podpisu spatfovana. Jedna se primarné o informaci, ze
dokument se od aplikace podpisu nezménil, diky ¢emuz je zajisténa integrita dat
(viz obrazek 15). Dale prehled informuje, zdali je povolena alespon ¢aste€na prace
s dokumentem v podobé pfidavani dalSich elektronickych podpist, poznamek
a vypliovani formulafl, nebo zdali je dokument uzaméen a nejsou mozné zadné
dalSi zmény. Platnost podpisu je také velmi Uzce provazana s platnou identitou
podepisujici osoby, jejiz ovéfeni probiha na zakladé dat z kvalifikovaného
certifikatu. V neposledni fadé prehled obsahuje informace o ovéfeni podpisu, datu
a Casu podepsani dokumentu. Nechybi ani upozornéni, ze uvadény datum a ¢as
podpisu byl pfevzat z pocitace autora, tudiz bez pfidani asového razitka nelze
garantovat validitu téchto informaci. Mimo jiné zprava o platnosti podpisu zahrnuje
informace o autorovi, které potvrzuji, Ze cesta od certifikatu autora podpisu
k certifikatu vystavitele byla uspésné vytvofena a certifikat autora je platny a nebyl
doposud odvolan.

Jak jiz bylo nastinéno, aplikace Adobe Acrobat Reader DC umoziuje také
pfidavani ¢asovych razitek. Casova razitka byvaji k dispozici u certifikacnich
autorit a jejich pouziti garantuje pfesny datum a €as, a navic prodluzuji platnost
zaru¢eného elektronického podpisu zalozeného na kvalifikovaném certifikatu.
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Stav ovéfeni podpisu

L. Podpis je PLATNY, podepsany uzivatelem Bc. Lukég Zeleny <lukas.zeleny16@gmail.com>.

- Tento dokument se od aplikovani tohoto podpisu nezménil.
- Dokument je podepsén soucasnym uZivatelem.

Vlastnosti podpisu...

Zaviit

Obrazek 15 — Stav ovéreni platnosti vytvofeného elektronického podpisu

63



6. Komparace kvalifikovanych certifikatu

Nasledujici kapitola praktické Casti prace nepfimo navazuje na kapitoly
prfedchazejici, ve kterych byla rozebirana problematika jednotlivych
davéryhodnych certifikaCnich autorit, nabidek kvalifikovanych certifikatl a jejich
vyuzitelnosti.

Vzhledem k tomu, Ze v nabidkach kvalifikovanych certifikatd od dostupnych
poskytovatell sluzeb vytvarejicich dlivéru mdzeme spatfovat rizné nuance,
povazuji za vhodné se vramci praktické cCasti prace zaméfit na komparaci
kvalifikovanych certifikatl uréenym fyzickym osobam. Na prvni pohled lze za
nejvétsi odliSnost oznacit pomérné znacné cenové rozdily mezi jednotlivymi
nabidkami kvalifikovanych certifikatd od davéryhodnych certifikacnich autorit.

Na zakladé elementarni analyzy cenovych nabidek jsem se rozhodl
komparovat kvalifikované certifikaty od jednéch z nejvétSich poskytovatell
certifikaénich sluzeb v Ceské republice. Prvni ddvéryhodnou certifikaéni autoritou
je spoleénost Ceska posta, s. p., ktera nabizi kvalifikovany certifikat pro fyzické
osoby za 396 K¢ vé. DPH s platnosti na 385 dni.” Druhym poskytovatelem sluzeb
vytvarejicich daveéru je spole€nost Prvni certifikacni autorita, a. s., u niz vystaveni
kvalifikovaného certifikatu pro fyzickou osobu na jeden rok stoji 545 K¢ vé. DPH.7®
| pFes niz8i pofizovaci cenu muzeme mirnou vyhodu spolecnosti
Ceska posta, s. p. spatfovat ve vétS§im mnozstvi kontaktnich mist, a tim padem

lep$i dostupnosti na tzemi Ceské republiky.

6.1 Predmét komparace

Komparace jednotlivych kvalifikovanych certifikatG bude primarné
provadéna se zaméfenim na technické parametry. Pfedmétem porovnavaciho
procesu bude kvalifikovany certifikat vystaveny spolecnosti Prvni certifikaCni
autorita, a. s. (I.CA) oznaceny sérovym cislem 00b672b6, jehoz vlastnikem je
autor prace, a kvalifikovany certifikat pdvodem od spole¢nosti Ceska posta, s. p.
(PostSignum) se sériovym Cislem 0156469f, jez byl pro ucely této prace poskytnut

75 Ceny za vydavané certifikaty: Kvalifikované certifikaty. PostSignum [online]. [cit. 26.2.2022].
Dostupné z: https://www.postsignum.cz/certifikaty.html

76 Cenik - certifikaty: Certifikaty ulozené ve Vasem PC. I.CA [online]. [cit. 26.2.2022]. Dostupné z:
https://www.ica.cz/cenik-certifikaty
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kolegyni Bc. Kristynou Markovou. Pro ucely této prace bude certifikat vydany I.CA
oznacovan a prezentovan jako prvni (Cislo 1) a certifikat od PostSignum jako druhy
(Cislo 2).

6.2 Porovnani certifikatu I.CA a PostSignum

Datové soubory kvalifikovanych certifikatd obsahuji rizné informace
(viz kapitola 2.4), pficemz datova struktura certifikati maze byt uloZzena v rlznych
formatech. Pro operacni systém Windows jsou typické soubory s pfiponou .cer,
avSak data mohou byt uloZena také napfiklad ve standardnim textovém formatu
s pfiponou .txt. Informace obsazené v certifikatu jsou dislokovany v jednotlivych
polich, které obsahuji zpravidla obecné nazvy parametrd, pficemz ke kazdému

poli se vaze konkrétni hodnota.

Obecné informace o certifikatu

Po otevieni obou souborll s certifikaty se zobrazi titulni strana
se zakladnimi informacemi o certifikatu. V prvnim oddilu informacéniho listu
certifikatu je struény vycet ucelu daného certifikatu. V pfripadé certifikatu od [.CA
a PostSignum je ucel shodny, jelikoZz oba certifikaty jsou primarné ureny
k podepisovani dokumentl a ochrané e-mailovych zprav. DalSi informaci
obsazenou v obecnych informacich o certifikatl je jméno a pfijmeni (pfipadné titul)
osoby, pro kterou je certifikat vystaven. V tomto pfipadé se informace logicky lisi,
jelikoz prvni komparovany certifikat byl vystaven pro jinou fyzickou osobu nez
certifikat druhy. OdliSnost Ize oCekavat také v dalSim poli, kde se nachazi
vystavitel certifikatu. Prvni certifikat vystavila kvalifikovana certifikacni autorita
I.CA Qualified 2 CA/RSA 02/2016 spadajici pod spole¢nost Prvni certifikacni
autorita, a. s. Vystavitelem druhého certifikatu je certifikacni autorita se zamérenim
na kvalifikované certifikaty PostSignum Qualified CA 4, jiz tvoFi spoleénost Ceska
posta, s. p. Posledni informaci obsazenou v uvodnim pfehledu certifikatu je
interval platnosti daného certifikatu. Casovéa platnost obou certifikatli se nemaze
shodovat jednak z divodu rozdilnych termint vystaveni certifikatu a dale takeé
kvuli odliSené dobé platnosti. Certifikacni autorita PostSignum vystavuje certifikaty
na 385 dni, kdyzto platnost kvalifikovaného certifikatu I.CA je pouze 365 dni od
vystaveni.
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Oddil obecnych informaci o certifikatu zachyceny na obrazcich 16 a 17
obsahuje zpravidla takové informace, které jsou dulezité k ovéfeni platnosti.
Pokud vystavitel je zafazen mezi kvalifikovaného poskytovatele sluzeb

vytvarejicich dlvéru, a zaroven je interval data platnosti v souladu s datem v den

ovéfeni, Ize certifikat oznacit za platny a davéryhodny.

n  Certifikat

Obeé  podrobnosti  Cesta k certifikétu

A Informace o certifikatu

Tento certifikat je uréen k nasledujicimu Géelu:

* Ochrana e-maild

¢ 1.3.6.1.4.1.23624.10.1.30. 1.1
©0.4.0.194112.1.0

* Podepisovani dokumentd

* Podrobnosti naleznete v prohlaseni certifikacni autority.

Vystaveno pro: Bc. Lukas Zeleny

a  Certifikat X

Obeé  podrobnosti  Cesta k certifikatu

R Informace o certifikatu

Tento certifikat je uréen k nasledujicimu Gcelu:

¢ Ochrana e-maild
©2.23.134.1.4.1.17.200
©0.4.0.194112.1.0

* Podepisovani dokumentd

* Podrobnosti naleznete v prohlaseni certifikani autority.

Vystaveno pro: Bc Kristyna Markova

Vystavitek 1.CA Qualified 2 CA/RSA 02/2016 Vystavitek PostSignum Qualified CA 4

Platnost od 18.02.2022 do 18.02.2023 Platnost od 16.07.2021 do 05.08.2022

Nainstalovat certifikat... ProhlaSeni vystavitele Nainstalovat certifikat... Prohldseni vystavitele

OK oK

Obrazek 17 — Obecné informace o prvnim Obrazek 16 — Obecné informace o druhém
certifikatu certifikatu

Podrobné informace o certifikatu

V dalSi sekci informaci o certifikatu se nachazi jednotlivé podrobnosti
rozdélené do poli a k nim pfifazenych hodnot. Hodnota ,V3“ uvedena v poli
,verze“, ktera oznacCuje pouzitou verzi standardu X.509, coz je kryptograficky
format pro certifikaty zalozené na infrastruktufe verejného kli¢e, je pro oba
certifikaty shodna.”’

Velmi dulezitym identifikatorem certifikatu je jeho sériové Cislo pridélené
certifikaCni autoritou v ramci procesu vystaveni. Hodnota sériového Cisla byva
uvadéna v dekadickém nebo hexadecimalnim tvaru. Vzhledem k tomu, Ze se

jedna o unikatni oznaceni kazdého certifikatu, shoda hodnot prvniho a druhého

T What Is an X.509 Certificate?. SSL.com [online]. 23 September 2019 [cit. 26.2.2022].
Dostupné z: https://www.ssl.com/faqs/what-is-an-x-509-certificate/#
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certifikatu neni mozna. Sérioveé Cislo certifikatu €. 1 je 00b672b6 a sériove Cislo
certifikatu €. 2 je 0156469f.

Z pohledu sily Sifrovani si muzeme vS8imnout vyznamného rozdilu
v hodnotach pole oznaceného jako ,Algoritmus podpisu“. Prvni certifikat je
vybaven podpisovym algoritmem typu sha512RSA a druhy certifikat disponuje
algoritmus podpisu sha256RSA. SHA (Secure Hash Algorithm) je rozSifena
hashovaci funkce, ktera pfifadi vstupnim datiim Ciselny fetézec o pevné délce.
Rozdil mezi témito algoritmy je pFedevSim v poltu vystupnich znaku, sile
hashovani a rychlosti podepisovani.’®

Déale se v souboru nachazi podrobnosti o vystaviteli certifikatu. Kromé
zakladni informace o certifikacni autorité, ktera byla obsazena jiz v sekci
s obecnymi informacemi, je zde uvedena také firma spoleCnosti véetné pravni
formy, NTRCZ, jakozto identifikator subjektu, a zemé. V pfFipadé prvniho certifikatu
je uvadén jako vystavitel I.CA Qualified 2 CA/RSA 02/2016, firma Prvni certifikaCni
autorita, a. s. s identifikacnim Cislem NTRCZ-26439395 v zemi CZ. Pole druhého
certifikatu obsahuje PostSignum Qualified CA 4, Ceska posta, s. p., identifikaéni
Cislo NTRCZ- 47114983 a zemi CZ.

Oddil podrobnosti dale rozSifuje informace o Casové platnosti obou
certifikata, které byly jiz predestieny v obecné informacéni C&asti certifikatu.
Vzhledem k tomu, Ze doba zacatku a konce platnosti certifikatu je stanovena na
sekundy pfesné a obecna €ast obsahuje pouze datum platnosti bez pfislusnych
¢asovych udajq, je tfeba vyuzivat podrobnych udaja. Certifikaty v oblasti platnosti
obsahuji dvé pole. Prvni pole s nazvem ,Platnost od“ se tyka zacatku platnosti
a v pripadé prvniho certifikatu je svazano s hodnotou patek 18. unora 2022
10:11:13. Jedna se o pfesny datum a Cas vystaveni certifikatu vydavatelem. Druhy
certifikat byl vystaven v patek 16. Cervence 2021 9:15:01. Navazujici pole
,Platnost do“ naopak urCuje konec platnosti daného certifikatu. Konec platnosti
prvniho certifikatu je stanovena presné na jeden rok od vystaveni,
tj. sobota 18. unora 2023 10:11:13. Platnost druhého certifikatu diky navyseni

78 NOHE, Patrick. Re-Hashed: The Difference Between SHA-1, SHA-2 and SHA-256 Hash
Algorithms. Hashed Out by The SSL Store [online]. 9 November 2018 [cit. 27.2.2022]. Dostupné
z: https://www.thesslstore.com/blog/difference-sha-1-sha-2-sha-256-hash-algorithms/
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platnosti na 385 dni konCi v patek 5. srpna 2022 9:15:01, jelikoz certifikaCni
autorita PostSignum pfidava 20 dni k standardni rocni platnosti jako bonus.

DalSi pole obsahuje velmi dulezité informace o subjektu, tj. osobé, ktera
certifikat vlastni. Informace v obou certifikdtech se neli§i pouze hodnotami
jednotlivych parametru, ale také typem dat, které obsahuji. Subjektem prvniho
certifikatu je autor prace, pfiCemz pole obsahuje jméno, pfijmeni, titul a dalSi
doplnujici osobni udaje, mezi které patfi adresa trvalého pobytu (v€etné kraje
a zemé) nebo Cislo dokladu totoZnosti. V pfipadé druhého certifikatu nejsou
odliSené jen samotné osobni udaje, ale také jednotlivé parametry. Pole
standardné obsahuje jméno a pfijmeni subjektu, avSak chybi adresa trvalého
pobytu a Cislo dokladu totoznosti. Naopak oproti prvnimu certifikatu je zde navic
nazev organizace, za kterou fyzicka osoba vystupuje, a ICO spoleénosti. Na
zakladé téchto informaci Ize odhadnout, Ze prvni certifikat byl vydan vyhradné pro
osobni ucely fyzické osoby, kdezZto druhy certifikat zfejmé& bude vyuzivan pro
fyzickou osobu v zaméstnaneckém ¢i jiném poméru k uvedené organizaci nebo
instituci.

Jeden z velmi dulezitych technickych parametrd oznaceny jako ,Vefejny
kli¢“, jehoz hodnota ma vliv na silu a rychlost Sifrovani, nalezneme v dalSim poli.
Oba certifikaty pouzivaji velmi rozSifeny Sifrovaci algoritmus typu RSA, jez je
vhodny jak pro Sifrovani, tak i pro podepisovani.”® Prvni certifikat vyuziva
algoritmus RSA s délkou kli¢e 4096 bitl, ktery je oproti algoritmu RSA s délkou
klice 2048 druhého certifikatu méné vyuzivany, avsak Ize jej povazovat za silnéjsi.
Naopak nevyhodou je vSak vySSi naroky na vyuZziti procesoru a delSi doba procesu
Sifrovani. Pro uc€ely standardniho elektronického podepisovani vSak aktualné
dostaCuje kli¢ o délce 2048, ale s rostoucim vyvojem vykonnosti jednotlivych
zafizeni neni vylouCena zména standardu a pfechod vyhradné na klie o vétsi

délce.80

79 Algoritmus RSA. Expedited Security [online]. [cit. 27.2.2022]. Dostupné z:
https://www.algoritmy.net/article/4033/RSA

80 So you're making an RSA key for an HTTPS certificate. What key size do you use?: Or: why
you probably don't want a 4096 bit RSA cert. Expedited Security: Security as a Service for
Heroku, AWS and Google Cloud Applications [online]. 12 July 2021 [cit. 27.2.2022]. Dostupné z:
https://expeditedsecurity.com/blog/measuring-ssl-rsa-keys/
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Ackoliv velka ¢ast osobnich udaju a identifikatoru fyzické osoby jiz byla
v pfedchozich polich uvedena, stale zbyva predstavit dulezity parametr pro oblast
elektronické komunikace, kterym je e-mailova adresa vlastnika certifikatu.
E-mailova adresa, ktera se ke konkrétnimu certifikatu vaze, je uvedena v poli
JAlternativni nazev pfedmétu”. Hodnota pole dale mize zahrnovat identifikator
MPSV, jakozto jedineCny identifikator osoby pred organy statni spravy, ktery na
zadost pfidéluje certifikaCni autorita. Z pfehledu je patrné, Ze prvni certifikat ma
identifikator MPSV pfidélen a je tedy pfipraven na komunikaci se statni spravou,
kdezto druhy certifikat tento identifikator pfidéleny nema, tudiz jeho vyuzitelnost
pfi ukonech vi¢i organim statni spravy mulze byt omezena. ldentifikator
predstavuje fetézec znaku, pfiemz jednotlivé ¢asti maji rizny vyznam. Prvni ¢ast
pfed rovnitkem predstavuje identifikator objektu pfidéleny MPSV pro
jednoznacnou identifikaci Identifikatoru klienta (je shodny pro vSechny IK MPSV)
a Gast za rovnikem oznaduje binarni fetézec IK MPSV.8!

Podrobnosti dale zahrnuji pole ,Zasady certifikatu“, ve kterém se mimo jiné
nachazi prohlaseni vystavitele. Nalezneme zde identifikatory jednotlivych zasad,
ID kvalifikatoru zasad a samotny kvalifikator. V pfipadé prvniho certifikatu se jedna
zejména o certifikani provadéci smérnici (CPS), pficemz kvalifikatorem je odkaz
na hlavni stranku internetovych stranek vystavitele, tedy www.ica.cz. Druhy
certifikat také uvadi v ramci ID kvalifikatoru zasad certifikacni provadéci smérnici
s odkazem na web www.postsignum.cz. Kromé& zminénych kvalifikatoru
v certifikatu nachazi také oznameni pro uzivatele ve shodném znéni ,Tento
kvalifikovany certifikat pro elektronicky podpis byl vydan v souladu s nafizenim EU
c. 910/2014.This is a qualified certificate for electronic signature according to
Regulation (EU) No 910/2014.“ Jedna se o dulezitou informaci, ktera je mimo jiné
prezentovana jako prohlaseni vystavitele, jez garantuje splnéni podminek urovné
kvalifikovaného certifikatu dle nafizeni EU.

Vyznamnou roli hraje také pole ,Pfistup k informacim autority“, které pro
oba certifikaty zahrnuje odkaz na umisténi protokolu OCSP (Online Certificate

81 Jak zjistim, zda muj kvalifikovany certifikat obsahuje Identifikator MPSV?. EPodpora aplikaci
Dariového portalu - Finan¢ni sprava [online]. [cit. 27.2.2022]. Dostupné z:
https://epodpora.mfcr.cz/cs/seznam-okruhu/certifikaty-elektronicky-podpis/jak-zjistim-zda-muij-
kvalifikovany-certif-4439
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Status Protocol). Jedna se internetovy protokol, jehoz ucelem je ovéfeni stavu,
resp. platnosti certifikatl. Uzivatel ma moznost zejména v disledku nezadouci
udalosti (napf. odcizeni soukromého klice) zneplatnit svuj certifikat u certifikaéni
autority. Aby se protistrana, respektive cela vefejnost o takovém zneplatnéni
dozvédéla, pouzivaji se OCSP protokoly, které funguji na bazi dotazu, ktery
odeSle zafizeni uZivatele a navazujici odpovédi ze strany serveru. Jedna se
o rychlej§i a méné narocné procesy, jelikoz mnozstvi data obsazené v komunikaci
klienta a serveru je podstatné mensi, nez u metody CRL, ktera je starSi
alternativou fungujici na odliSeném systému zvefejhiovani celych seznami
zneplatnénych certifikatd vydanych certifikacni autoritou, coz samoziejmé
z dlouhodobého hlediska znamena vétSi narocnost na objem pfenasenych dat.
OCSP protokol prvniho certifikatu se nachazi na adrese ocsp.ica.cz/2qcal6 _rsa.
Druhy  certifkat ma  OCSP protokol dislokovan na  adrese
ocsp.postsignum.cz/OCSP/QCA4/.

Jak jiz bylo zminéno dfive, s problematikou zneplatnénych certifikata
souvisi také CRL seznamy, které se v datové struktuie certifikatu také nachazi,
a to konkrétné v poli s distribuc¢nimi misty CRL. Prvni i druhy certifikat zahrnuje
odkazy na soubory se seznamy zneplatnénych certifikatd umisténé na serverech
obou certifikacnich autorit. Seznam obsahuje sériové Cislo kazdého odvolaného
certifikatu, pfesny datum a €as odvolani a v nékterych pfipadech také divod
odvolani. Mezi nejCastéjSi dlvody patfi ,Ukonceni provadéni operace (5)

a ,Nahrazeno (4)“ viz obrazek 18.

Seznam odvolanych certifikata X

Obecné Seznam odvolani

Odvolané certifikaty:
Sériové dslo Datum odvolani =
00b3f618 Eturtek 4. listopadu 202...
00b3f64a sobota 6. bfezna 2021 ...

00b3f666 patek 26. nora 2021 1... ,

PoloZka odvoldni

Pole Hodnota

Sériove dslo 00b3f65b
Datum odvolani Gtery 20. Cervence 2021 11:41:05
Kod diivodu seznam... Ukonceni provadéni operace (5)

Hodnota:

[ ]
Obrazek 18 — Ukazka seznamu CRL
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V neposledni fadé certifikaty zahrnuji informaci o realné pouZitelnosti
daného certifikatu, resp. kliCe. V poli ,PouZiti rozSifeného klice” se u obou
certifikatu nachazi shodné informace o vyuZitelnosti z hlediska zabezpeceni
e-mailu (1.3.6.1.5.5.7.3.4) a podepisovani dokumentu (1.3.6.1.4.1.311.10.3.12).
Problematika mozného pouziti souvisi také s polem ,PouZiti klice®, ve kterém ma
prvni certifikat uvedeny hodnoty ,Digitalni podpis, Neodvolatelnost, Sifrovani klice
(e0)“, v &emz lze spatifovat odliSnost oproti hodnoté stejného pole u druhého
certifikatu ,Digitalni podpis, Neodvolatelnost (c0).“ Neodvolatelnost (Non
Repudiation) certifikatu slouzi ovéfeni pravosti na zakladé garance nemoznosti
autora zfict se odpovédnosti. Pouziti certifikatu za ugelem ,Sifrovani klice* (Key
Encipherment), coz je parametr, ktery ma prvni certifikat oproti druhému navic,
znaci moznost zasifrovat symetricky kli¢ uréeny k zaSifrovani dat vefejnym kli¢em
z certifikatu. V takovych pfipadech se jedna o kombinaci symetrické a asymetrické
kryptografie.®?

Certifikaty mimo jiné také zahrnuiji své jedinecné kryptografické otisky, které

slouzi k ovéfeni platnosti a zajisSténi integrity proti nezadouci zméné datové

struktury.
Tabulka 2 — Viybrané informace o komparovanych certifikatech
Pole Hodnota (1. certifikat) Hodnota (2. certifikat)
Verze V3 V3
Sériové Gislo 00b672b6 0156469f
Algoritmus podpisu | sha512RSA sha256RSA
Podpisovy sha512 sha256

algoritmus hash

SERIALNUMBER = NTRCZ-
26439395

O = Prvni certifikani autorita, a.s.

CN = PostSignum Qualified CA 4
O = Ceska posta, s.p.

Vystavitel
CN = I.CA Qualified 2 CA/RSA 2.5.4.97 = NTRCZ-47114983
02/2016 c=cCz
c=cCz
Platnost od patek 18. unora 2022 10:11:13 patek 16. Cervence 2021 9:15:01
Platnost do sobota 18. unora 2023 10:11:13 patek 5. srpna 2022 9:15:01

82 Key usage extensions and extended key usage. HCL SOFTWARE [online]. [cit. 28.2.2022].

Dostupné z:

https://help.hcltechsw.com/domino/10.0.1/conf_keyusageextensionsandextendedkeyusage r.htm




SERIALNUMBER = ICA -
10628554

SN = Zeleny

G = Lukas

PostalCode = 25244

STREET = (neuvedeno z osobnich

SERIALNUMBER = P804760
G = Kristyna

SN = Markova

CN = Bc Kristyna Markova
OU = 0091

Subjekt duvodd)
O = (neuvedeno z osobnich
c=Cz
duavodu)
S = StfedocCesky
2.5.4.97 = NTRCZ-(neuvedeno
L = Pséry
Z osobnich davodu)
SERIALNUMBER = IDCCZ- -
(neuvedeno z osobnich ddvodt) -
CN = Bc. Lukas Zeleny
Vefejny kli¢ RSA (4096 Bits) RSA (2048 Bits)
[1]PFistup k informacim autority [1]PFistup k informacim autority
Pfistupova metoda=Vystavitel Pristupova metoda=Vystavitel
certifikatu autority certifikatu autority
(1.3.6.1.5.5.7.48.2) Alternativni (1.3.6.1.5.5.7.48.2) Alternativni
nazev: nazev:
Pristup URL=http://qg.ica.cz/2qcal6_rsa.ce | URL=http://crt.postsignum.cz/crt/p

k informacim

r

squalifiedca4.crt

autority [2]PFistup k informacim autority [2]PFistup k informacim autority
Pfistupova metoda=Protokol Pfistupova metoda=Protokol
OCSP (1.3.6.1.5.5.7.48.1) OCSP (1.3.6.1.5.5.7.48.1)
Alternativni nazev: Alternativni nazev:
URL=http://ocsp.ica.cz/2qcal6 _rs | URL=http://ocsp.postsignum.cz/O
a CSP/QCA4/
[1]Certifikani zasady: |dentifikator -~ -
[1]Certifika&ni zasady: |dentifikator
zasad=1.3.6.1.4.1.23624.10.1.30.1
1 z4sad=2.23.134.1.4.1.17.200
' N [1,1]Informace o kvalifikatoru
[1,1]Informace o kvalifikatoru N
zésad: ID kvalifikatoru
zasad: ID kvalifikatoru zasad=CPS
zasad=Uzivatelské oznameni
Kvalifikator: http://www.ica.cz
Zasady certifikatu Kvalifikator: Text oznameni=Tento

[1,2]Informace o kvalifikatoru
zasad: ID kvalifikatoru
zasad=UZivatelské oznameni
Kvalifikator: Text oznameni=Tento
kvalifikovany certifikat pro

elektronicky podpis byl vydan v

kvalifikovany certifikat pro
elektronicky podpis byl vydan v
souladu s narizenim EU c.
910/2014.This is a qualified

certificate for electronic signature
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souladu s narizenim EU c.
910/2014.This is a qualified
certificate for electronic signature
according to Regulation (EU) No
910/2014.

[2]Certifikacni zasady: Identifikator
z4sad=0.4.0.194112.1.0

according to Regulation (EU) No
910/2014.

[1,2]Informace o kvalifikatoru
zasad: ID kvalifikatoru zasad=CPS
Kvalifikator:
http://www.postsignum.cz
[2]Certifikagni zasady: Identifikator
zasad=0.4.0.194112.1.0

Distribu¢ni mista

seznamu

[1]Distribuéni misto CRL Nazev
distribu¢niho mista: Jméno a
pfijmeni:
URL=http://qcrldpl.ica.cz/2qcal6__
rsa.crl

[2]Distribuéni misto CRL Nazev
distribu¢niho mista: Jméno a
pfijmeni:
URL=http://qcrldp2.ica.cz/2qcal6_
rsa.crl

[3]Distribuéni misto CRL Nazev
distribuéniho mista: Jméno a
pfijmeni:
URL=http://qcrldp3.ica.cz/2qcal6__

rsa.crl

[1]Distribuéni misto CRL Nazev
distribu¢niho mista: Jméno a
pfijmeni:
URL=http://crl.postsignum.cz/crl/ps
qualifiedca4.crl

[2]Distribuéni misto CRL Nazev
distribu¢niho mista: Jméno a
pfijmeni:
URL=http://crl2.postsignum.cz/crl/
psqualifiedca4.crl

[3]Distribuéni misto CRL Nazev
distribuéniho mista: Jméno a
pfijmeni:
URL=http://crl.postsignum.eu/crl/p
squalifiedcad.crl

Pouziti rozSiteného

Zabezpeceni e-mailu
(1.3.6.1.5.5.7.3.4)

Zabezpeceni e-mailu
(1.3.6.1.5.5.7.3.4)

7abblcOadasf

klice Podepisovani dokumentu Podepisovani dokumentu
(1.3.6.1.4.1.311.10.3.12) (1.3.6.1.4.1.311.10.3.12)
] Digitalni podpis, Neodvolatelnost, Digitalni podpis, Neodvolatelnost
PouZiti klice .
Sifrovani kli¢e (e0) (c0)
. . 651672d0bc23a0674balceaeab82 | bbe2a4422b749f111807be0138e5
Kryptograficky otisk

8a003ca87fed

Cesta k certifikatu

Poslednim oddilem informacni struktury certifikatu je grafické znazornéni
hierarchické struktury certifikatl. Obecné u kvalifikovanych certifikat( se zpravidla

jedna o provazanost zakladniho (kofenového certifikatu) certifikacni autority
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s koncovym osobnim certifikatem konkrétniho uzivatele. V ramci systému
usporadani certifikatu plati vzajemna davéryhodnost mezi navazanymi certifikaty.

Kofenovym certifikatem v pfipadé prvniho porovnavaného certifikatu je
I.CA Root CA/RSA, ktery je zaroven vystavitelem pro podrazeny certifikat 1.CA
Qualified 2 CA/RSA 02/2016 slouzici k vystavovani kvalifikovanych certifikatd.
Posledni v hierarchické struktufe je certifikat vystaveny pro konkrétni fyzickou
osobu tj. Bc. Lukase Zeleného (viz obrazek 20).

Druhy komparovany certifikat ma kofenovou autoritu PostSignum Root
QCA 4. Navazujici certifikat vlastnik certifikatu PostSignum Qualified CA 4
vystupuje jako vystavitel pro koncového vlastnika kvalifikovaného certifikatu, tedy
Bc. Kristynu Markovou (viz obrazek 19).

a  Certifikat X
n Certifikat X

Obecné Podrobnosti  Cesta k certifikatu )
Obecné  Podrobnosti  Cesta k certifikatu
Cesta k certifikdtu
4l 1.CARoot CARSA
5] 1.CA Qualified 2 CA/RSA 02/2016 (5] PostSignum Root QCA 4

Cesta k certifikatu

v f fied CA 4
E [ Postsignum Quali
! : B e veions

Stav certifikatu:
’Tento certifikat je v pofadku.

Stav certifikatu:
[Tento certifikét je v pofédku.

Obrazek 19 — Cesta k prvnimu certifikatu Obréazek 20 — Cesta k druhému certifikatu
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7. Analyza certifikatu pomoci on-line nastroje

Pfedchozi kapitoly ukazuji, Zze schopnosti ovéfit platnost certifikatu
zaruceného elektronického podpisu disponuje znacna €ast softwarovych nastroja,
které s elektronickymi podpisy pracuji. ACkoliv se ma za to, ze vyvojafi aplikaci
jsou solidni a délaji vSe pro to, aby jejich nastroje nevykazovaly zadné vyznamné
bezpe€nostni riziko, jelikoz je to zpravidla predevSim v zajmu softwarovych
spoleCnosti, z uzivatelského pohledu neni vzdy mozné zajistit nebo ovéfit
dostate€nou uroven zabezpeceni nebo nezadouci Upravy daného softwaru. Mimo
jiné v kyberprostoru se mohou vyskytovat aplikace, které se tvafi jako nastroj pro
praci s elektronickymi podpisy, avsak jejich realna funkénost muze byt zamérné
zkreslena nebo zmanipulovana.

Nejen zvySe uvedenych davodu existuje on-line nastroj DSS
Demonstration WebApp umistény v souvislosti s nafizenim elDAS pfimo na
internetovych strankach Evropské komise (ec.europa.eu/cefdigital/DSS/webapp-
demo/home). Rozhrani aplikace je vybaveno mnozZstvim funkci, které souvisi
s elektronickym podepisovani soubort, mezi niz se Ffadi napfiklad ovéfeni
certifikatu, pfidani Casového razitka, ovéfeni Casového razitka, nebo za
pfedpokladu instalace rozSifeni NexU také pfimo elektronické podepisovani

dokumentd.

Validate a certificate

Privacy notice: Please note that by using the below functionality of the DSS demonstration, your files are going to be
transmitted to the infrastructure of the European Commission. With your action to do so, you consent to this
transmission of data and we strongly advise you to use documents that do not contain sensitive material.

Files that have been transmitted are not retained.

Certificate file (DER/PEM) | Vybrat soubor ‘CertExchangez.cer Input Base64

Certificate chain (optional) | Zvolit soubory |Soubor nevybrén
Validation time (optional)
Certificates 1]

Revocation data i ]

User-friendly identifiers 1]

Obréazek 21 — Rozhrani DSS Demonstration WebApp
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Jak je patrné z obrazku 21, pro ucely demonstrace funkcnosti nastroje DSS
Demonstration WebApp a ovéfeni platnosti kvalifikovaného certifikatu jsem zvolil
certifikat, ktery byl oznaCeny jako prvni porovnavany certifikat v pfedchozi
kapitole. Soubor s kvalifikovanym certifikatem je nejprve tfeba nahrat na server ve
formatu DER/PEM. Pozadovany format certifikatu je mozné ziskat napfiklad
exportem certifikatu v ramci operacniho systému Windows nebo stazenim
z oficialniho ulozisté certifikaCni autority.

Webova aplikace na zakladé vstupniho souboru provede analyzu dat
obsazenych v certifikatu a nasledné zobrazi vysledky ovéfeni. Po vyhodnoceni
jsou vysledky rozdéleny do tfi oblasti: jednoduchého pfehledu, detailniho pfehledu

a diagnostického stromu.

Certificate CERTIFICATE_Bc-Lukd3-Zeleny_20220218-1011 Iy & Print

Qualification Issuance Time (2022-02-18 09:11:13) :
Validation Time (2022-03-11 00:00:00) :

Common name Bc. Lukas Zeleny

Given name Lukas

Surname Zeleny

Locality Psary

State Stfedocesky

Country (V4

Key usages digitalSignature Extended key usages emailProtection
nonRepudiation 1.3.6.1.4.1.311.10.3.12

Validity 2022-02-18 09:11:13 - 2023-02-18 09:11:13

Revocation V]

ocsp http://ocsp.ica.cz/2qcal6_rsa

CRL http://qerldpl.ica.cz/2qcal6_rsa.crl

http://qcrldp2.ica.cz/2qcal6_rsa.crl
http://qerldp3.ica.cz/2qcal6_rsa.crl

AIA http://q.ica.cz/2qcal6_rsa.cer

CPS http://www.ica.cz

Obrazek 22 — Jednoduchy prehled vysledkt on-line analyzy
Jednoduchy prehled zachyceny na obrazku 22 obsahuje zakladni
informace o osobnim kvalifikovaném certifikatu a dalSich navazujicich
certifikatech v€etné kofenového certifikatu v ramci dané hierarchické struktury.
Mezi informacemi nechybi zakladni udaje o vlastnikovi certifikatu (jméno, pfijmeni,

zeme), Casova platnost certifikatu nebo jeho vyuzitelnost. Dale v reportu najdeme
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odkazy na OCSP protokol a CRL seznamy. Dulezita je také hodnota ,QC for eSig*
v poli ,Qualification®, ktera verifikuje uroven kvalifikovaného certifikatu za ucelem
elektronického podepisovani. Informace zachycené v jednoduchém pFehledu
webové aplikace jsou oproti informacim obsaZzenym v samotném certifikatu
znacné zredukovany, avsak s originalnimi hodnotami pIné koresponduiji.

DalSim vystupem, ktery on-line nastroj uzivateli pfipravi, je detailni pfehled
obsahuijici vysledky ovéfeni platnosti certifikatu (viz obrazek 23). Jedna se o formu
kontrolniho seznamu, kdy program preddefinované otazky uspofadané do
jednotlivych blokl na zakladé procesu validace oznaci odpovidajici hodnotou ,,OK*
nebo ,NOT OK". Pfipadné se uzivatel muze setkat s hodnotami ,WARNING* nebo

JGNORED* s pfislusnymi komentafi vysvétlujicimi davody k udéleni takového

statusu.
Validation ¢ Hide annotations &= Print l
Certificate Qualification [ PASSED |
Is the result of the Basic Building Block conclusive? OK
Is the list of trusted lists acceptable? © oK
Trusted List : https://ec.europa.eu/tools/lotl/eu-lotLxml
Is the trusted list acceptable? © oK
Trusted List : https://tsl.gov.cz/publ/TSL_CZ.xts|
Has been an acceptable trusted list found? oK
Certificate Qualification at certificate issuance time (2022-02-18 09:11:13 (UTC))

Id = CERTIFICATE_Bc-Lukas-Zeleny_20220218-1011 Iy

Is the certificate related to a CA/QC? oK
Is the trust service consistent? 0K
Trust service name : (78) I.CA - vydavani kvalifikovanych certifikata

Is the certificate related to a trust service with a granted status? OK
Is the certificate related to a consistent trust service declaration? OK
Can the certificate type be issued by a found trust service? OK
Does the trusted certificate match the trust service? OK
Is the certificate qualified at issuance time? OK
Is the certificate type unambiguously identified at issuance time? 0K

Certificate type is for eSig

Does the private key reside in a QSCD at issuance time?

Obréazek 23 — Uryvek detailniho prehledu vysledkii on-line néstroje

Na zakladé analyzy nahraného certifikatu byla drtivda vétSina hodnot
kontrolniho seznamu hodnocena pozitivné, ¢imz doslo verifikaci platnosti a urovné

kvalifikovaného certifikatu. Mezi zakladni parametry, které nastroj posuzoval,
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patfila konzistentnost zakladni datové struktury certifikatu, platnost oficialniho
seznamu duvéryhodnych poskytovatell sluzeb v EU, jeZ ma nastroj k dispozici ve
formatu XML (dostupny z ec.europa.eu/tools/lotl/eu-lotl.xml), platnost seznamu
kvalifikovanych poskytovatelli sluzeb vytvarejicich davéru v CR (dostupny
z tsl.gov.cz/publ/TSL_CZ.xtsl) v€etné kontroly zaclenéni analyzovaného
certifikatu do uvedenych seznamu. Nastroj dale posuzoval, zdali certifikat ke dni
ovéreni nebyl revokovan (v€etné divéryhodnosti revokacniho zdroje), nebo zdali
neni certifikat podepsan sebou samotnym, coz by znamenalo ztratu
divéryhodnosti. | pfes pfevazujici miru pozitivnich vysledkl aplikace oznacila za
mirny nedostatek ulozisté soukromého klice, ktery se v dobé validace nenachazel
na kvalifikovaném prostfedku, nybrz v ulozisti pocitate. Ackoliv se jedna
o hodnotu pouze na udarovni ,WARNING® kvalifikovany prostfedek by
z bezpecnostniho hlediska vyrazné posilnil postaveni kvalifikovaného certifikatu
a umoznil elektronicky podepisovat soubory na nevySSi urovni kvalifikovanych

elektronickych podpisu.

Visual Representation

Display : CERTIFICATE_Bc-Lukas-Zeleny_20220218-1011 v

<?xml version="1.@" encoding="UTF-8" standalone="yes"?>
<DiagnosticData xmlns="http://dss.esig.europa.eu/validation/diagnostic">
<ValidationDate>2022-03-11T00:00:007</ValidationDate>»
<UsedCertificates>
<Certificate Id="CERTIFICATE I-CA-Qualified-2-CA-RSA-02-2016 20160211-1317">
<SubjectDistinguishedName Format="CANONICAL">2.5.4.5=#130e4e5452435a2d3236343339333935,0=prvni
<SubjectDistinguishedName Format="RFC2253">2.5.4.5=#130ed4e5452435a2d3236343339333935,0=Prvni ce
<IssuerDistinguishedName Format="CANONICAL">2.5.4.5=#130e4e5452435a2d3236343339333935,¢cn=1i.ca r
<IssuerDistinguishedName Format="RFC2253">2.5.4,5=#130e4e5452435a2d3236343339333935,CN=I.CA Roo
<SerialNumber>100001006</SerialNumber>
<SubjectSerialNumber>NTRCZ-26439395</SubjectSerialNumber>
<CommonName>I.CA Qualified 2 CA/RSA 82/2016</CommonName>
<CountryName>CZ</CountryName>
<OrganizationMName>Prvni certifikacni autorita, a.s.</OrganizationName>
<AuthorityInformationAccessUrls>
<aiaUrl>http://r.ica.cz/rcal5 rsa.cer</aialrl>

Obréazek 24 — Uryvek vysledkt prezentovanych v podobé diagnostického stromu
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Treti, a zaroven posledni, ¢asti vysledkl analyzy je diagnosticky strom,
jehoz ukazka je zachycena na obrazku 24, ktery obsahuje vizualni prezentaci
Casovych platnosti jednotlivych certifikatl z hierarchické struktury vcetné
zaznacCeni okamziku validace. Dale zde najdeme souhrn diagnostickych dat ve

formatu XML, které Ize vyuzit napriklad jako doklad o nezavislém ovéreni.
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8. Vyhodnoceni praktické €asti a vlastni navrhy

8.1 Vyhodnoceni komparace kvalifikovanych certifikata

Ackoliv kvalifikované certifikaty pro zarucené elektronické podpisy od
dostupnych poskytovatell sluzeb vytvarejicich divéru na prvni pohled vykazuiji
mnozstvi shodnych znaku, stejné jako jiné produkty na trhu maji také své
odliSnosti. Rozdily v technickych parametrech certifikatd zpravidla na bézné
uzivatele nemaji zasadni dopady. Velka Cast poptavajicich se tedy dle mého
nazoru fidi pfedevSim cenou a dalSimi aspekty, které zajistuji pohodinou a rychlou
moznost vystaveni kvalifikovaného certifikatu.

Vzhledem k tomu, Ze oba komparované certifikaty pochazi od ruznych
vystavitell a jsou ureny pro rozdilné osoby, neni relevantni zaméfit se na
porovnavani osobnich udaji zucastnénych subjektl a vystavitell, jelikoz je zcela
ziejmé, Ze zde shoda panovat nebude. V ramci vyhodnoceni povazuji za vhodné
zaméfit se primarné na technické parametry urcujici kvalitu a silu zabezpeceni
a dalsi kritéria na zakladé pohledu bézného uzivatele.

Z hlediska bezpec€nosti mizeme velky rozdil mezi obéma certifikaty
spatfovat v pouzitém podpisovém algoritmu. Algoritmus sha512 produkuje vystup
o délce 512 bitd, coz je dvojnasobek oproti algoritmu sha256. Z hlediska
hashovacich funkci je zasadnim znakem nedostate¢né sily tzv. kolize neboli
shoda dvou vystupu na zakladé rozdilnych vstupl. Pfipady kolize se v minulosti
vyskytly u starSich funkci generace SHA-O a SHA-1. Vzhledem ktomu, zZe
algoritmy SHA-256 a SHA-512 patfi do skupiny SHA-2, u niz zatim k problémim
s kolizemi nedoSlo, muzeme oba tyto algoritmy oznacit za bezpecné, avSak
s ohledem na zvySovani vykonnosti zafizeni mize mit silngjsi funkce sha512 do
budoucna mirnou vyhodu.®3

S problematikou podpisovych algoritml souvisi také rychlost samotnych
vypoctl. Funkce SHA-256 vyzaduje zpravidla niZSi vykon zafizeni a méné paméti
nez SHA-512, avdak mlze byt az o tfetinu rychlejSi pouze pfi hashovani kratSich

8 RHODES, Delton. SHA-512 Hashing Algorithm Overview. Komodo Platform Blockchain -
Home of AtomicDEX and KMD Coin [online]. Dec 28, 2020 [cit. 28.2.2022]. Dostupné z:
https://komodoplatform.com/en/academy/sha-512/
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vstupl. Naopak hashovani vstupl delSich znamena na zakladé provedenych testl
vys$8i rychlost algoritmu SHA-512 .84

Prvni certifikacni autorita, a. s. dava Zadatelim na vybér, zdali chtéji
vystavit certifikat s podpisovym algoritmem sha512 a vefejnym klicem RSA (4096
bit(), nebo radéji vyuziji vice rozsifeného algoritmu sha256 a vefejného klice RSA
(2048 bita). Varianta silnéjSiho podpisového algoritmu byla z mé strany
konzultovana také s technickou podporou certifikani autority, pficemz se mi
dostalo upozornéni na teoretickou moznost nizsi kompatibility silnéjsi funkce. Dle
slov pracovnika CA je realna uroven zabezpeceni v praxi téméf shodna, pro
bézného uzivatele naprosto dostacujici.

Dalsim, zmého pohledu podstatnym, rozdilem mezi porovnavanymi
certifikaty je odliSna doba platnosti. ACkoliv se jedna o kvalifikované certifikaty
uréené pro zaruceny (popf. kvalifikovany) elektronicky podpis od certifikaCnich
autorit se stejnou urovni akreditace, doba platnosti prvniho certifikatu je o 20 dni
kratSi nez platnost druhého certifikatu, a zaroven cena prvniho certifikatu o 149 K&
vySSi nez cena certifikatu druhého, a to i pfes to, Ze jejich vyuzitelnost a uroven
zabezpeceni je velmi podobna. AcCkoliv je tfeba respektovat, Ze cenotvorba a dalSi
podminky jsou pIné v kompetenci prodejce, nesoulad mezi cenami kvalifikovanych
certifikatd od jednotlivych certifikacnich autorit a dobou jejich platnosti pohledem
bézného zakaznika vnimam jako jistou nevyhodu nabidky kvalifikovanych
certifikatd od spolecnosti Prvni certifikaéni autorita, a. s.

Oba certifikaty také obsahuji pomérné vyrazné odlisné typy hodnot v poli
sinformacemi o subjektu, které pro ziskani a ovéfeni dulezitych udaju
0 podepisujici osobné maiji zasadni roli. Vzhledem k tomu, Ze vystavitel certifikatu
oveéruje totoznost Zzadatele pfed vydanim certifikatu, ma se za to, ze osobni udaje
uvedené v takovém poli jsou v dobé vystaveni validni. Z hlediska ucelnosti
certifikdtu v oblasti pfesné identifikace podepisujici osoby lze povazZovat za
vhodnéjsi prvni certifikat, jelikoz obsahuje veSkeré podstatné nalezitosti
identifikace osoby jako je jméno, pfijmeni, adresa trvalého pobytu a Cdislo

84 LATINOV, Lyudmil. MD5, SHA-1, SHA-256 and SHA-512 speed performance: Post summary:
Speed performance comparison of MD5, SHA-1, SHA-256 and SHA-512 cryptographic hash
functions in Java. Automation Rhapsody [online]. 18. 01. 2022 [cit. 28.2.2022]. Dostupné z:
https://automationrhapsody.com/md5-sha-1-sha-256-sha-512-speed-performance/
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oblanského prikazu, které se u druhého certifikdtu nevyskytuji. Druhy certifikat
naopak obsahuje navic informace o zainteresované spole¢nosti. Na prvni pohled
je tedy zfejmé, prvni certifikat je na zakladé uvedenych osobnich udaju ryze
osobni povahy, kdyzto druhy byl vystaven sice také pro konkrétni fyzickou osobu,
avsak primarné k pracovnim ucelim.

S problematikou identifikace osob vuci organim statni spravy se poji také
dal$i dulezity unikatni udaj, kterym je identifikator MPSV, jimz disponuje pouze
prvni certifikat. Udaje o subjektu se v certifikatech objevuji primarné na zakladé
informaci uvedenych v Zadosti o certifikat. Velka Cast téchto osobnich udaju
s vyjimkou jména a pfijmeni neni CA pfimo vyzadovana (napf. adresa trvalého
bydlisté), jelikoz se mlze jednat o citlivé osobni udaje, které se stavaji uvedenim
v certifikatu prakticky vefejné, tudiz snaze dohledatelné a zneuzitelné.
Protiargumentem mulze byt vS38ak domnénka, Ze tyto osobni udaje vyrazné
pFispivaji davéryhodnosti kvalifikovaného certifikatu a navazujiciho elektronického
podpisu nejen v ramci komunikace s vefejnopravnimi institucemi, ale také mezi

subjekty soukromopravnimi.

8.2 Vyhodnoceni analyzy certifikatu pomoci on-line nastroje

Vzhledem k tomu, Ze webova aplikace DSS Demonstration WebApp je
umisténa pfimo na internetovych strankach Evropské komise, jakoZto jednoho
z nejvySe postavenych organu EU, samotna duvéryhodnost nastroje je do zna¢né
miry garantovana jiz samotnym provozovatelem domény.

Jelikoz kvalifikované certifikaty jsou za urcitych podminek vyuzitelné
k elektronickému podepisovani dokumentl a zprav v ramci komunikace napfic
vefejnopravnimi a soukromopravnimi subjekty v celé Evropské unii, povazuji za
Zzadouci mit k dispozici volné dostupny on-line nastroj pro nezavislou validaci
certifikatd s pfehlednou interpretaci vysledku.

Vysledky ovéfeni platnosti certifikatu pomoci DSS Demonstration WebApp
dle mého nazoru reflektuji vliastnosti certifikatu deklarované certifikacni autoritou,
dale jednotlivé vystupy ovéreni platnosti certifikatu pomoci komercnich softwar(
(napf. Acrobat Adobe Reader) a v neposledni fadé také osobni analyzy, kterou

jsem zpracoval za ucCelem komparace kvalifikovanych certifikatl. Report
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jednoznacné deklaruje moznost vyuziti certifikatu pro ucely elektronického
podepisovani.

S ohledem na aktualni dispozice analyzovaného kvalifikovaného certifikatu
je mozné jej pouzit pouze k vytvoreni zaruCeného elektronického podpisu
zalozeného na kvalifikovaném certifikatu, nikoliv vSak jako kvalifikovany
elektronicky podpis, k némuz je navic zapotfebi ulozeni soukromého kliCe na
kvalifikovaném prostfedku, coz je na zakladé reportu spatfovano jako urcity

nedostatek.

8.3 Vyhodnoceni hypotéz

Na zakladé poznatku ziskanych béhem zpracovani diplomové prace doslo
k ovéfeni platnosti jednotlivych hypotéz. Prvni hypotéza prohlasuje, ze
kvalifikované certifikaty od raznych certifikacnich autorit nabizi shodnou uroven
bezpecnosti. Druha hypotéza tvrdi, Ze zaruCeny elektronicky podpis je vhodnym
nastrojem k zabezpec€eni dokumentu proti nezadoucim upravam.

Vzhledem ktomu, Ze jednotlivé technické parametry zajistujici
zabezpecCeni kvalifikovanych certifikatd (napf. Algoritmus podpisu) jsou na
zakladé ovéreni vysledki béhem komparace jednotlivych certifikatd odliSené,
nemuze byt totozna ani uroven bezpecénosti kvalifikovanych certifikat(. V praxi pfi
béZzném pouzivani se uroven zabezpeceni pfrilis nelisi, avSak i pfes to prvni
hypotéza byla vyvracena.

Aplikace zaruCeného elektronického podpisu na dokument diky
pouzivanym kryptografickym metodam (pfedevSim hashovani) zajistuje integritu
dat obsazenych v dokumentu. Jakakoliv zména ucinéna v podepsaném
dokumentu znamena odliSny vystupni hash. Vysledny nesoulad hashu je
vyhodnocen jako poruseni integrity dat. Na zakladé analyzy technické procedury

zaruCeného elektronického podpisu byla hypotéza potvrzena.

8.4 Vlastni navrhy

| pfes to, Ze oblast digitalizace vefejného i soukromého sektoru proSla
v poslednich letech velkym rozmachem a urcita odvétvi IT mimo jiné diky globalni
pandemii COVID-19 zazily exponencialni rast (napf. sektor e-commerce),

problematiku elektronického podpisu Ize oznacit za relativni konstantni, jelikoz jeji
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zaklady, které jsou i v dneSni dobé z velké Casti stale platné, byly vytvoreny jiz
pred nékolika desitkami let. S rostoucim trendem rozvoje informacnich technologii
vSak expanduje také zajem o elektronickou komunikaci nejen mezi fyzickymi
a pravnickymi osobami v soukromém sektoru, ale také s organy statni spravy,
samospravy a jinymi vefejnopravnimi institucemi.

Dle mého nazoru byla pravé koronavirova pandemie jednim z nejvétSich
,katalyzatorl“ zajmu o elektronickou komunikaci, jelikoz ufedni hodiny podatelen
byly vyrazné zkraceny, coz citelné omezilo moznost osobniho podani dokumenta.
Do popfedi se tedy vice dostavaly alternativni sluzby, prostfednictvim kterych je
mozné osobni doruCovani pisemnosti nahradit. Vzhledem k tomu, Ze navstéva
poboCek poskytovatell posStovnich sluzeb predstavovala relativné vysoké
zdravotni riziko, logickou nahradou byly varianty elektronické komunikace.

Ackoliv problematika datovych schranek byla nastinéna jiz v teoretické
Casti prace, z hlediska jeji souvislosti s elektronickymi podpisy povazuji za vhodné
provazat obé oblasti konkrétnimi doporucenimi. Princip fungovani elektronického
podepisovani a informacniho systému datovych schranek je urcitych sférach velmi
odlisny, jelikoZz elektronicky podpis se zaméfuje na zabezpeCeni a zajisténi
integrity dokumentu, ale dale nefeSi proces jeho bezpecného transferu k pfFijemci,
kdezto datové schranky zajiStuji zabezpeleny prenos dat mezi odesilatelem
a pfijemcem, avSak nedochazi k aplikaci zadné kryptografické metody, ktera by
integritu dokumentu zarucila. Za ucelem zajisténi vyS$si urovné bezpecnosti tedy
doporu€uji uzivateldm vyuzivat kombinaci informaéniho systému datovych
schranek, jakozto jednoduchého, rychlého a bezpecného prostfedku komunikace,
a zaru€eného elektronického podpisu zalozeného na kvalifikovaném certifikatu
(popf. kvalifikovaného elektronického podpisu), diky ¢emuz dokument ziska
garanci nemeénnosti.

Z mého pohledu spatfuji obrovsky potencial vyuZitelnosti elektronického
podpisu v elektronickych ob€anskych prikazech s integrovanymi Cipy, které jsou
jiz Fadu let v obéhu a na zakladé prubézné obmény budou zanedlouho k dispozici
vétsiné ob&anti Ceské republiky. JelikoZ elektronické ob&anské prilkazy vydavané
od roku 2018 jsou kvalifikovanymi prostfedky ve smyslu pfislusného nafizeni EU,
ob&ané je mohou vyuzivat pro vytvareni kvalifikovanych elektronickych podpisu.

Uzivatelm diky tomu odpadnou naklady na pofizeni €ipovych karet nebo USB
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tokenu, a zaroven se vyrazné usnadni cely proces, jelikoz v takovém pfipadé
postaci pouze kvalifikovany certifikat a ¢teCka Cipovych karet splnujici pozadavky
nafizeni eIDAS. Dle mého nazoru neni tato moznost ze strany statu dostate¢né
prezentovana, a to i pres to, Ze se jedna o jeden z dulezitych krokl smérem
k digitalizaci statni spravy. Osobné bych se také navrhoval projednat moznosti
pfimé implementace kvalifikovanych certifikatu na elektronické ob&anské prikazy
s tim, ze pozici kvalifikované certifikaCni autority by zajiStovala statni instituce
(napf. Sprava zakladnich registrt, ktera nyni jiz roli certifikaéni autority pro urcité
skupiny osob zastava). Timto krokem by se vyrazné usnadnil proces, ktery
predchazi vytvareni kvalifikovaného elektronického podpisu, jelikoz uzivatelim by
schazela pouze zminovana cteCka Cipovych karet, za pomoci které by mohli
elektronicky podpis aplikovat.

Dale z hlediska zvySeni povédomi o moznostech vyuzivani kvalifikovanych
certifikatl pro zaruCené elektronické podpisy bych navrhoval zajistit vétsi
marketingovou propagaci, ktera by nejen fyzickym osobam a OSVC, ale také
pravnickym osobam dokazala objasnit vyhody vyuzivani elektronického
podepisovani a presvédcila je vyuzivat takova feSeni pfi svych €innostech. Dle
mého nazoru by na takové propagaci mél mit zajem primarné stat, jelikoz
vyuzivani informacnich a digitalnich technologii v dlouhodobém horizontu Setfi
Cas i finance. Konkrétné bych navrhoval napfiklad pfedkladat informacéni sdéleni
ve formé letaku ob&anovi v ramci procesu zadosti o vydani ob&anského priikazu,
na kterém by byly jednoznacné prezentovany moznosti vyuziti integrovaného Cipu
k elektronickému podpisovani v€etné dalSich vyhod, mezi které patfi pfedevsim
vyuzitelnost kvalifikovaného podpisu v ¢lenskych statech EU.

Mira zajmu o kvalifikované certifikaty muze byt ¢aste€né ovlivnéna také
kvalitou procesu zadosti. Dle mého nazoru by cely proces mél byt co
nejjednodussi. PFi tvorbé formulafll by se certifikacni autority mély zaméfit
pfedevsSim na prehlednost a srozumitelnost obsahu. Z osobni zkusenosti mohu
proces zadosti u spole¢nosti Prvni certifikaCni autorita, a. s. az na malé drobnosti
ohodnotit kladn&. PoZadavky byly interpretovany struéné a vystizné. Zadost
o vydani kvalifikovaného certifikatu u spoleénosti Ceska posta, s. p. je podle mé
meéné uzivatelsky pfivétiva. Negativné hodnotim prfedevsSim pozadavek ze strany

certifikacni autority na stazeni a vyplnéni Smlouvy o poskytovani certifikacnich
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sluzeb a Udaju pro vydavani certifikatu (format PDF), vyti§téni a nasledné osobni
doru€eni dokumentl na nékterou z poboek Czech Point za ucelem vydani
zadosti. Tento postup je dle mého nazoru v pfimém rozporu se snahou
o digitalizaci, pficemz pfedani v8ech potfebnych udaji by bylo mozné vyfesit
jednoduse prostfednictvim webovych formulara.

V neposledni fadé vnimam jako ne pfili§ pfiznivé pomérné znacné cenové
rozdily kvalifikovanych certifikatl u jednotlivych certifikacnich autorit. Cenotvorbu
certifikacnich autorit pIné respektuji, avsak dle mého nazoru by bylo vhodné zvazit
napfiklad zavedeni bonusovych programl pro dlouhodobé spoluprace, které by
v delSim ¢asovém horizontu snizily naklady zékaznikovi a potencialné zvysily
zajem o feSeni v podobé elektronického podepisovani.

Ugelem nastinéni vlastnich navrh( neni snaha o masivni budovani
povédomi o elektronickém podepisovani a vyzdvihovani pozitivnich stranek na
ukor jinych obdobnych nastrojll, ale spiSe snaha o postupny a pfirozeny prechod
do digitalniho prostredi i pro bézné uzivatele, ktefi si nejsou jisti vhodnym
zpusobem elektronické komunikace. Dle mého nazoru problematika
elektronického podpisu neni pfilis mezi vefrejnosti rozSifena, coZ vnimam do jisté
miry jako pfilezitost, protoZe funkce elektronického podpisu by mohly usnadnit

kazdodenni Cinnosti spousté uzivatel.
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ZAVER

Digitalizaci vefejného i soukromého sektoru Ize oznacit za kontinualni
proces, jemuz nase spolecnost Celi jiz nékolik desitek let. Nékteré sféry prechazi
do digitalniho prostfedi snaze a rychleji a jiné naopak Celi mnozstvi legislativnich,
financCnich, technickych a jinych pfekazek a nastrah, se kterymi je tfeba nejprve
se vyporadat, aby proces mohl pokraCovat dale k uspéSnému naplnéni
stanoveného cile. Typickym pfikladem obrovské expanze oblasti v on-line
prostfedi je internetové obchodovani, které predevsim v poslednich letech zaziva
znacny rozmach umocnény piedevsSim celosvétovou koronavirovou pandemii
a technologickym pokrokem.

S postupnym presunem sluzeb do virtualniho prostfedi, modernizaci
a zvySovanim dostupnosti techniky dochazi k zintenzivnéni rizika nezadouciho
chovani kybernetickych uto¢nikd. Vzhledem k rychlému vyvoji informacnich
a komunikacnich technologii je nezbytné nutné udrzovat na dostate¢né urovni
také systémy ochrany a zabezpeceni. Kyberprostor je mistem skryvajicim nové
hrozby, coz mimo jiné doklada také aktualni situace mezi Ukrajinou a Ruskou
federaci. Tyto zemé jsou kromé valecného konfliktu zapojeny také do kybernetické
valky, ktera svymi dopady muze zpusobit rozsahlé materialni, finanéni nebo i jiné
zavaznéjsi skody.

Veskeré hrozby a rizika plynouci z digitalizace dat je tfeba v maximalni
mozné mife eliminovat. Ochrana pfed nezadoucimi vlivy neni pouze v kompetenci
hlavnich predstavitelll a odpovédnych osob z centralni Urovné, ale funkénost
celého systému informacni bezpec€nosti vychazi jiz od samotnych uzivateld, ktefi
musi k ukonim vzdy pfistupovat zodpovédné a obezfetné. Z hlediska zvySeni
bezpecnosti a divéryhodnosti elektronické komunikace je vyuzivan mimo jiné také
elektronickych podpis.

Diplomova prace se zamérfuje na problematiku elektronického podpisu,
ktera predevSim v oblasti elektronické komunikace se statni spravou hraje
vyznamnou roli. Cilem prace bylo vytvofeni souboru relevantnich poznatkd
0 problematice elektronického podpisu se zaméfenim na jednotlivé urovné
divéryhodnosti, souvisejici nastroje, technické principy a metody zabezpeceni
a v neposledni fadé také vhodné alternativy s naslednou aplikaci v ramci praktické
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Casti prace v podobé elektronického podepsani dokumentu, komparace dvou
kvalifikovanych certifikatd a analyzou platnosti certifikatu za pouZiti nezavislého
on-line nastroje.

Vy8Si formy elektronického podpisu jsou velmi vyhodnym prvkem
elektronické komunikace, jelikoz zajiStuji integritu podepsaného dokumentu, coz
dava protistrané garanci neménnosti dat od okamziku podepsani az do ovéreni,
a zaroven jsou jejich certifikaty vystaveny didvéryhodnou certifikaéni autoritou,
ktera zajiStuje ovéfeni totoZnosti podepisujici osoby pfi vystaveni certifikatu.
Elektronicky podpis vSak neni komplexni nastroj, ktery by feSil zabezpecCeni
samotné komunikace, tudiZz je vhodné jej vyuzivat v kombinaci s bezpeCnym
prostfedkem pro prenos dat mezi klientem a serverem.

Vsichni uzivatelé, ktefi pfichazi do styku nejen s elektronickym podpisem,
ale také s jinymi formami elektronické komunikace, by méli ziskat alespon
zakladni povédomi o pfipadnych rizicich, ktera se pfi elektronickém podepisovani
a nasledné komunikaci mohou vyskytnout. Zakladnim predpokladem pro
bezpetné vyuzivani elektronického podpisu je dudkladné ovéfovani platnosti
podpisovych certifikatli, spolehlivé ulozisté privatniho kli¢e, vyuzivani Sifrovanych
komunikaénich kanall a v neposledni fadé také vhodny vybér aplikace pro praci

s elektronickymi podpisy.

88



SEZNAM POUZITE LITERATURY

Monografie

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

BUDIS, Petr, Ludwig GRAMLICH a Bohumir STEDRON. Sichere
elektronische Kommunikation: Rechtliche, wirtschaftliche und technische
Perspektiven. Chemnitz: GUC - Verlag der Gesellschaft fur
Unternehmensrechnung und Controlling, 2009. ISBN 978-3-934235-77-9.
BUDIS, Petr. Elektronicky podpis a jeho aplikace v praxi. Olomouc:
ANAG, 2008. ISBN 978-80-7263-465-1.

DONAT, Josef, Martin MAISNER a Robert PIFFL. Nafizeni eIDAS:
komentar. Praha: C.H. Beck, 2017. ISBN 978-80-7400-633-3.
DOSEDEL, Tomas. Poéitadové bezpecnost a ochrana dat. Brno:
Computer Press, 2004. ISBN 80-251-0106-1.

DOSTALEK, Libor, Marta VOHNOUTOVA a Miroslav KNOTEK. Velky
pravodce infrastrukturou PKI a technologii elektronického podpisu. 2.,
aktualiz. vyd. Brno: Computer Press, 2009. ISBN 978-80-251-2619-6.
HUSEBY, Sverre H. Zranitelny kéd. Brno: Computer Press, 2006. ISBN
80-251-1180-6.

KMENT, Vojtéch. Elektronické pravni jednani: Analyza s dirazem na
vyuZiti elektronického podpisu a elektronické peceti podle prava EU,
Ceské republiky a Némecka. Praha: Wolters Kluwer, 2018. ISBN 978-80-
7552-814-8.

MATYAS, Vasek. Autentizace uzivatel( a autorizace elektronickych
transakci: pfirucka manazera = User authentication and electronic
transaction authorization : manager's handbook. Praha: Tate International,
2007. ISBN 978-80-86813-14-1.

PETERKA, Jifi. BajeCny svet elektronického podpisu. Praha: CZ.NIC,
2011. ISBN 978-80-904248-3-8.

STALLINGS, William. Cryptography and network security: principles and
practice. 5th ed. Boston: Prentice Hall, c2011. ISBN 978-0-13-705632-3.
THOMAS, Thomas M. Zabezpeceni pocitacovych siti bez pfedchozich
znalosti. Brno: CP Books, 2005. ISBN 80-251-0417-6.

89



Casopisecké élanky

[12]

PETERKA, Jifi. Elektronicky podpis v praxi (1): uznavany, nebo jen
zaruCeny?. Computerworld. 2012, ro€. 23, €. 3, s. 30. ISSN 1210-9924.

Zakonna uprava a interni akty fizeni

[13]

[14]

[15]
[16]

[17]

[18]

Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23.
Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich davéru
pro elektronické transakce na vnitrnim trhu a o zruseni smérnice
1999/93/ES dne 1. 7. 2016

Zakon €. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych
dal$ich zakonu v poslednim znéni

Zakon €. 250/2017 Sb., o elektronické identifikaci v poslednim znéni
Zakon €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické
transakce v poslednim znéni

Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentt v poslednim znéni

Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné

nékterych zakonu v poslednim znéni

Webové stranky a elektronické zdroje

[19]

[20]

[21]

Adobe CR: Reseni pro kreativce, marketing a spravu dokumentt [online].
[cit. 25.2.2022]. Dostupné z: https://www.adobe.com/cz/

Algoritmus RSA. Expedited Security [online]. [cit. 27.2.2022]. Dostupné z:
https://www.algoritmy.net/article/4033/RSA

BLUMELOVA, Kristina Kadlas. Nafizeni eIDAS je zakladem spolehlivé
elektronické identifikace a sluzeb vytvarejicich dlvéru. Technicky
tydenik [online]. 25. 10. 2021 [cit. 6.2.2022]. Dostupné z:
https://www.technickytydenik.cz/rubriky/ict/narizeni-eidas-je-zakladem-
spolehlive-elektronicke-identifikace-a-sluzeb-vytvarejicich-
duveru_54320.html

90


https://www.adobe.com/cz/acrobat/pdf-reader.html
https://www.algoritmy.net/article/4033/RSA
https://www.technickytydenik.cz/rubriky/ict/narizeni-eidas-je-zakladem-spolehlive-elektronicke-identifikace-a-sluzeb-vytvarejicich-duveru_54320.html
https://www.technickytydenik.cz/rubriky/ict/narizeni-eidas-je-zakladem-spolehlive-elektronicke-identifikace-a-sluzeb-vytvarejicich-duveru_54320.html
https://www.technickytydenik.cz/rubriky/ict/narizeni-eidas-je-zakladem-spolehlive-elektronicke-identifikace-a-sluzeb-vytvarejicich-duveru_54320.html

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]
[32]

BRUNCLIK, Zdené&k. Listinna, nebo elektronicka agenda?. Moderni obec
[online]. [cit. 9.1.2022]. Dostupné z: https://www.moderniobec.cz/listinna-
nebo-elektronicka-agenda/

Casova razitka. Ceska posta [online]. [cit. 29.1.2022]. Dostupné z:
https://www.ceskaposta.cz/sluzby/certifikacni-autorita-postsignum/casova-
razitka

Datové schranky [online]. [cit. 12.2.2022]. Dostupné z:
https://www.datoveschranky.info/

Digitalni Podpis [online]. [cit. 6.2.2022]. Dostupné z: https://www.digitalni-
podpis.cz/

DOLECEK, Marek. Vyuzivejte elektronické podpisy a elektronickou
identitu. Poradime, jak na to. Businessinfo.cz [online]. 28. 11. 2021 [cit.
21.1.2022]. Dostupné z: https://www.businessinfo.cz/navody/elektronicke-
podpisy-elektronicka-identita-ppbi/2/#zaruceny-elektronicky-podpis-
zalozeny-na-nekvalifikovanem-certifikatu

DURCAK, Pavel. Symetrické a asymetrické $ifrovani. NaPodita&i.cz
[online]. 18. 9. 2018 [cit. 29.1.2022]. Dostupné z:
https://www.napocitaci.cz/33/symetricke-a-asymetricke-sifrovani-
uniqueidgOKE4ANVIWUNY54vrLeM677jX7sp3Lu-ZpLpGVMylprA/
EARCHIVACE.CZ [online]. [cit. 29.1.2022]. Dostupné z:
http://www.earchivace.cz/

Elektronicky Podpis [online]. [cit. 6.2.2022]. Dostupné z:
https://www.elektronickypodpis.cz/

HANAK, Jakub a Luka$ PRUSKA. Elektronicky podpis pohledem aktualni
pravni upravy. EPRAVO.CZ: Va$ pravodce pravem - Sbirka zakond,
Judikatura, pravo [online]. 22. 1. 2020 [cit. 16.1.2022]. Dostupné z:
https://www.epravo.cz/top/clanky/elektronicky-podpis-pohledem-aktualni-
pravni-upravy-110560.html

[.CA [online]. [cit. 19.2.2022]. Dostupné z: https://www.ica.cz/

Jak zjistim, zda mdj kvalifikovany certifikat obsahuje Identifikator
MPSV?. EPodpora aplikaci Dariového portalu - Finanéni sprava [online].

[cit. 27.2.2022]. Dostupné z: https://epodpora.mfcr.cz/cs/seznam-

91


https://www.moderniobec.cz/listinna-nebo-elektronicka-agenda/
https://www.moderniobec.cz/listinna-nebo-elektronicka-agenda/
https://www.ceskaposta.cz/sluzby/certifikacni-autorita-postsignum/casova-razitka
https://www.ceskaposta.cz/sluzby/certifikacni-autorita-postsignum/casova-razitka
https://www.datoveschranky.info/o-datovych-schrankach/zakladni-informace
https://www.digitalni-podpis.cz/rozdil-mezi-komercnim-a-kvalifikovanym-certifikatem
https://www.digitalni-podpis.cz/rozdil-mezi-komercnim-a-kvalifikovanym-certifikatem
https://www.businessinfo.cz/navody/elektronicke-podpisy-elektronicka-identita-ppbi/2/#zaruceny-elektronicky-podpis-zalozeny-na-nekvalifikovanem-certifikatu
https://www.businessinfo.cz/navody/elektronicke-podpisy-elektronicka-identita-ppbi/2/#zaruceny-elektronicky-podpis-zalozeny-na-nekvalifikovanem-certifikatu
https://www.businessinfo.cz/navody/elektronicke-podpisy-elektronicka-identita-ppbi/2/#zaruceny-elektronicky-podpis-zalozeny-na-nekvalifikovanem-certifikatu
https://www.napocitaci.cz/33/symetricke-a-asymetricke-sifrovani-uniqueidgOkE4NvrWuNY54vrLeM677jX7sp3Lu-ZpLpGVMy1prA/
https://www.napocitaci.cz/33/symetricke-a-asymetricke-sifrovani-uniqueidgOkE4NvrWuNY54vrLeM677jX7sp3Lu-ZpLpGVMy1prA/
http://www.earchivace.cz/technologie/casove-razitko/
https://www.elektronickypodpis.cz/komercni-certifikat/
https://www.epravo.cz/top/clanky/elektronicky-podpis-pohledem-aktualni-pravni-upravy-110560.html
https://www.epravo.cz/top/clanky/elektronicky-podpis-pohledem-aktualni-pravni-upravy-110560.html
https://www.ica.cz/
https://epodpora.mfcr.cz/cs/seznam-okruhu/certifikaty-elektronicky-podpis/jak-zjistim-zda-muj-kvalifikovany-certif-4439

okruhu/certifikaty-elektronicky-podpis/jak-zjistim-zda-muj-kvalifikovany-
certif-4439

[33] Kapitola 6 — Sifrovani a elektronicky podpis. Univerzita Toméase Bati ve
Zliné [online]. [cit. 30.1.2022]. Dostupné z:
https://www.utb.cz/cvt/bezpecnost-sifrovani-elektronicky-podpis/

[34] Key usage extensions and extended key usage. HCL
SOFTWARE [online]. [cit. 28.2.2022]. Dostupné z:
https://help.hcltechsw.com/domino/10.0.1/conf_keyusageextensionsandex
tendedkeyusage_r.html

[35] KOLAR, Milan. FOTO Jaromir Jagr a hokejové kluby jeho
zivota. Aktualné.cz [online]. 24. 7. 2013 [cit. 14.3.2022]. Dostupné z:
https://sport.aktualne.cz/hokej/foto-jaromir-jagr-a-hokejove-kluby-jeho-
zivota/r~c3196d5aef9111e2b9470025900fea04/

[36] Konverze. Czech POINT [online]. [cit. 9.1.2022]. Dostupné z:
https://www.czechpoint.cz/public/verejnost/autorizovana-konverze/

[37] KORBEL, Frantisek a Dalibor KOVAR. Nafizeni eDAS kone&né
adaptovano do ¢eského prava, zakon o elektronickém podpisu konci.
Pravni prostor [online]. 13. 10. 2016 [cit. 23.1.2022]. Dostupné z:
https://www.pravniprostor.cz/clanky/procesni-pravo/narizeni-eidas-
konecne-adaptovano-do-ceskeho-prava-zakon-o-elektronickem-podpisu-
konci

[38] LATINOV, Lyudmil. MD5, SHA-1, SHA-256 and SHA-512 speed
performance: Post summary: Speed performance comparison of MD5,
SHA-1, SHA-256 and SHA-512 cryptographic hash functions in Java.
Automation Rhapsody [online]. 18. 01. 2022 [cit. 28.8.2022]. Dostupné z:
https://automationrhapsody.com/md5-sha-1-sha-256-sha-512-speed-
performance/

[39] Lupa.cz: server o ¢eském internetu [online]. [cit. 29.1.2022]. Dostupné z:
https://www.lupa.cz/

[40] Magazin Egovernment [online]. [cit. 13.2.2022]. Dostupné z:
https://www.egovernment.cz/

[41] Ministerstvo vnitra Ceské republiky [online]. [cit. 12.2.2022]. Dostupné z:

https://www.mvcr.cz/
92


https://epodpora.mfcr.cz/cs/seznam-okruhu/certifikaty-elektronicky-podpis/jak-zjistim-zda-muj-kvalifikovany-certif-4439
https://epodpora.mfcr.cz/cs/seznam-okruhu/certifikaty-elektronicky-podpis/jak-zjistim-zda-muj-kvalifikovany-certif-4439
https://www.utb.cz/cvt/bezpecnost-sifrovani-elektronicky-podpis/
https://help.hcltechsw.com/domino/10.0.1/conf_keyusageextensionsandextendedkeyusage_r.html
https://help.hcltechsw.com/domino/10.0.1/conf_keyusageextensionsandextendedkeyusage_r.html
https://www.czechpoint.cz/public/verejnost/autorizovana-konverze/
https://www.pravniprostor.cz/clanky/procesni-pravo/narizeni-eidas-konecne-adaptovano-do-ceskeho-prava-zakon-o-elektronickem-podpisu-konci
https://www.pravniprostor.cz/clanky/procesni-pravo/narizeni-eidas-konecne-adaptovano-do-ceskeho-prava-zakon-o-elektronickem-podpisu-konci
https://www.pravniprostor.cz/clanky/procesni-pravo/narizeni-eidas-konecne-adaptovano-do-ceskeho-prava-zakon-o-elektronickem-podpisu-konci
https://automationrhapsody.com/md5-sha-1-sha-256-sha-512-speed-performance/
https://automationrhapsody.com/md5-sha-1-sha-256-sha-512-speed-performance/
https://www.lupa.cz/clanky/kvalifikovane-elektronicke-peceti-bude-cim-je-vytvaret/
https://www.egovernment.cz/soubor/klic-k-e-identite-radek-muska-stc/
https://www.mvcr.cz/clanek/datove-schranky-datove-schranky.aspx

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

[50]

NAVARA, David. Elektronicky podpis prosty. INOXI: Sprava firemnich IT &
ICT siti [online]. 2. 4. 2021 [cit. 16.1.2022]. Dostupné z:
https://www.elektronicky-podpis.info/pojmy/elektronicky-podpis-prosty.dot
NOHE, Patrick. Re-Hashed: The Difference Between SHA-1, SHA-2 and
SHA-256 Hash Algorithms. Hashed Out by The SSL Store [online]. 9
November 2018 [cit. 27.2.2022]. Dostupné z:
https://www.thesslstore.com/blog/difference-sha-1-sha-2-sha-256-hash-
algorithms/

O projektu: Jeden z nejvétSich digitalizacnich projektl Ceského
bankovniho sektoru. Bankovni identita [online]. [cit. 13.2.2022]. Dostupné
z: https://bankovni-identita.cz/o-projektu/

PODANY, Jan. Podepisovani soukromych listin véera, dnes a zitra.
Advokatni denik [online]. 4. 5. 2020 [cit. 15.1.2022]. Dostupné z:
https://advokatnidenik.cz/2020/05/04/podepisovani-soukromych-listin-
vcera-dnes-a-zitra/

PostSignum [online]. [cit. 26.2.2022]. Dostupné z:
https://www.postsignum.cz/

PRUSA, Jifi. Nafizeni eIDAS prehledné a srozumitelné: v deseti otazkach
a odpovédich. CZ.NIC: SPRAVCE DOMENY CZ [online]. [cit. 12.3.2022].
Dostupné z:
https://www.nic.cz/files/nic/doc/ITSystems_elDAS_092016.pdf

RHODES, Delton. SHA-512 Hashing Algorithm Overview. Komodo
Platform Blockchain - Home of AtomicDEX and KMD Coin [online]. Dec
28, 2020 [cit. 28.2.2022]. Dostupné z:
https://komodoplatform.com/en/academy/sha-512/

So you're making an RSA key for an HTTPS certificate. What key size do
you use?: Or: why you probably don't want a 4096 bit RSA cert. Expedited
Security: Security as a Service for Heroku, AWS and Google Cloud
Applications [online]. 12 July 2021 [cit. 27.2.2022]. Dostupné z:
https://expeditedsecurity.com/blog/measuring-ssl-rsa-keys/

VODICKA, Milan. Elektronicky doklad - kam s nim a jak? Dané, ucetnictvi,
prévo, prace a mzdy pro profesionély [online]. 4. 4. 2018 [cit. 9.1.2022].

Dostupné z: https://www.du.cz/33/elektronicky-doklad-kam-s-nim-a-jak-
93


https://www.elektronicky-podpis.info/pojmy/elektronicky-podpis-prosty.dot
https://www.thesslstore.com/blog/difference-sha-1-sha-2-sha-256-hash-algorithms/
https://www.thesslstore.com/blog/difference-sha-1-sha-2-sha-256-hash-algorithms/
https://bankovni-identita.cz/o-projektu/
https://advokatnidenik.cz/2020/05/04/podepisovani-soukromych-listin-vcera-dnes-a-zitra/
https://advokatnidenik.cz/2020/05/04/podepisovani-soukromych-listin-vcera-dnes-a-zitra/
https://www.postsignum.cz/certifikaty.html
https://www.nic.cz/files/nic/doc/ITSystems_eIDAS_092016.pdf
https://komodoplatform.com/en/academy/sha-512/
https://expeditedsecurity.com/blog/measuring-ssl-rsa-keys/
https://www.du.cz/33/elektronicky-doklad-kam-s-nim-a-jak-uniqueidmRRWSbk196FNf8-jVUh4Ese1lEiNjoMQoi3ehGYe2PDmmVIyNELpDA/

[51]

[52]

[53]

[54]

[55]

uniqueidmRRW Sbk196FNf8-
jVUh4EsellEiNjoMQoi3ehGYe2PDmmVIyNELpDA/

VRANA, Ivo. Elektronicka peéet dle elDAS — jak a co vlastné pedetit?.
Nastroje pro multifaktorovou autentizaci a PKI infrastrukturu —

ProlID [online]. [cit. 23.1.2022]. Dostupné z: https://proid.cz/elektronicka-
pecet-dle-eidas-jak-a-co-vlastne-pecetit/

VRBA, Roman. Metodicky pokyn k elektronickym podpistm a pecetim pro
verejnopravni pdvodce [online]. 12. 4. 2019 [cit. 29.1.2022]. Dostupné z:
https://www.mvcr.cz/soubor/metodicky-material-k-problematice-peceteni-
zsvd.aspx

Vyznejte se v elektronické archivaci lll: Princip elektronického

podpisu. EDIZONE: Informacni portal [online]. 17. 03. 2016 [cit. 6.2.2022].
Dostupné z: https://www.edizone.cz/technologie-a-trh/vyznejte-se-v-
elektronicke-archivaci-iii-princip-elektronickeho-podpisu/

What is a Qualified Electronic Signature (QES) and its characteristics.
Electronic IDentification - IDentity Verification Solutions [online]. 19. 4.
2021 [cit. 22.1.2022]. Dostupné z:
https://www.electronicid.eu/en/blog/post/qualified-electronic-signature/en
What Is an X.509 Certificate?. SSL.com [online]. 23 September 2019 [cit.
26.2.2022]. Dostupné z: https://www.ssl.com/faqs/what-is-an-x-509-
certificate/#

94


https://www.du.cz/33/elektronicky-doklad-kam-s-nim-a-jak-uniqueidmRRWSbk196FNf8-jVUh4Ese1lEiNjoMQoi3ehGYe2PDmmVIyNELpDA/
https://www.du.cz/33/elektronicky-doklad-kam-s-nim-a-jak-uniqueidmRRWSbk196FNf8-jVUh4Ese1lEiNjoMQoi3ehGYe2PDmmVIyNELpDA/
https://proid.cz/elektronicka-pecet-dle-eidas-jak-a-co-vlastne-pecetit/
https://proid.cz/elektronicka-pecet-dle-eidas-jak-a-co-vlastne-pecetit/
https://www.mvcr.cz/soubor/metodicky-material-k-problematice-peceteni-zsvd.aspx
https://www.mvcr.cz/soubor/metodicky-material-k-problematice-peceteni-zsvd.aspx
https://www.edizone.cz/technologie-a-trh/vyznejte-se-v-elektronicke-archivaci-iii-princip-elektronickeho-podpisu/
https://www.edizone.cz/technologie-a-trh/vyznejte-se-v-elektronicke-archivaci-iii-princip-elektronickeho-podpisu/
https://www.electronicid.eu/en/blog/post/qualified-electronic-signature/en
https://www.ssl.com/faqs/what-is-an-x-509-certificate/
https://www.ssl.com/faqs/what-is-an-x-509-certificate/

SEZNAM ZKRATEK

AdES
AdESQC
CA
CPS
CRL
CR
DPH
elDAS
EU
ICO
IT
MPSV
OCSP
OoP
osvC
QES
RSA
SHA
SSL
TLS
TS
TSA
XML

Advanced Electronic Signature
Advanced Electronic Signature based on a Qualified Certificate
Certification Authority

CertifikaCni provadéci smérnice
Certificate revocation list

Ceska republika

Dan z pfidané hodnoty

electronic IDentification, Authentication and trust Services
Evropska unie

IdentifikaCni Cislo osoby

Informacni technologie

Ministerstvo prace a socialnich véci
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