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Abstrakt

Tato prace je zaméfena na monitorovani a analyzu datovych prenost mezi aplikacemi na siti
a tvorbou vlastniho monitorovaciho néastroje, ktery by vyhovél pozadavkim aplika¢niho
serveru Xtend spolec¢nosti Xura, Inc. V tivodnich kapitolach jsou popsdny teoretické znalosti
z oblasti zachytédvani a analyzy dat a samotny aplikacni server Xtend spolu se sluzbami,
které poskytuje. Prace je zamérena predevsim na implementaci systému, ktery spolupracuje
se serverem Xtend a dokéze jeho vystup dale zpracovat a interpretovat.

Abstract

This thesis is focused on the monitoring and analysis of data transfer between applications
on the network and creating custom monitoring tool that would meet the requirements of
the application server Xtend of company Xura, Inc. The introductory chapters describe
theoretical background of data capture and analysis, and application server Xtend with the
services it provides. The thesis is mainly focused on the implementation of a system that
cooperates with the server Xtend and its output can be further processed and interpreted.
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Kapitola 1

Uvod

Zivotni cyklus libovolného projektu se skldda z jednotlivych etap, které bychom si mohli
predstavit jako kostky stavebnice, které skladame na sebe a tim vytvorime hotovou stavbu.
Ta v nasem pripadé predstavuje cil projektu, kterého se snazime dosahnout a kostky pred-
stavuji jednotlivé etapy vyvoje naseho projektu.

Prvni etapou je zjisténi pozadavkt. Mezi né patii naptiklad otazka funkénosti, designu
nebo integrace s ostatnimi systémy. Druhé etapa obsahuje podrobnou analyzu problému.
Vytvaii se konceptualni model systému, pomoci kterého se snazime co nejlépe zachytit
skutecnost. Dale odhady nakladu, zdroju a casovy odhad. Ve treti etapé vytvarime jiz kon-
krétni navrh, neboli implementacni model. Ten ndm ma pomoci odhalit vSechny technické
aspekty projektu jesté pred samotnou implementaci, abychom se mohli pfedem vyhnout
piipadnym problémtm. V néasledujici etapé se projekt implementuje. Po skonceni této faze
by méla byt implementace jiz kompletni. Pata etapa slouzi k testovani projektu. Je spustén
zkusebni provoz, hledaji se chyby, které se ladi. Posledni, Sestd etapa, se stard o udrzovani
projektu v provozu.

Tato prace se zaméruje na patou etapu, coz je testovani. Cilem prace je navrhnout,
implementovat, otestovat a dodat do produkce systém pro monitorovani zprav. Praci za-
dala firma Xura, Inc., konkrétné tym Xtend. Monitorovani zprav mé probihat na trovni
aplikacniho serveru Xtend, kdy server produkuje informace o jednotlivych zpravach, které
monitorovaci systém sbira a nasledné analyzuje.

Aplikace mé byt uréena prevazné zdkaznické podpore a integraénim inZenyrum, kteri
fesi problémy pii nasazeni Xtend serveru k zdkaznikiim. M4 jim uleh¢it vyhledavani pricin
problémn, kterych se server Xtend dopusti tim, ze prehledné zobrazi podrobné informace
o zpravach tak, jak byly postupné zpracovivany serverem.

Préce je rozclenéna do osmi kapitol. Kapitola 2 podrobnéji popisuje, jak se paket v sys-
tému zpracovava a problematiku zachytavani dat na siti mezi jednotlivymi stanicemi. Na-
sledujici kapitola 3 se vénuje nejznaméjsim bézné dostupnym néastrojim pro zachytivani
dat na siti a jejich interpretaci. Na konci kapitoly je objasnéno, pro¢ jsou pro nase ucely ne-
dostacujici. Kapitola 4 objasnuje pojem aplikacni server Xtend stejné jako firmu Xura, Inc.
s tymem Xtend, pro ktery je nastroj tvoren. Kapitola 5 a 6 je zaméfena na popis navrhu
a implementace monitorovacitho néstroje. V poslednich dvou kapitoldch 7 a 8 je popsan
zpusob testovani aplikace a celkové shrnuti spolu s planem dalsiho vyvoje.



Kapitola 2

Monitorovani datovych prenosi

Oblast minotorovani siti se vyviji spolu se sitémi samotnymi. Od vzniku siti je potieba
komplexniho monitorovani. To nam pomaha predevsim pfi hledani a nasledném feseni pro-
blémii nebo naptiklad v oblasti bezpecnosti. Tato kapitola popisuje typ monitorovani, kdy
je v siti monitorovaci stanice, kterd zachycuje komunikaci na siti a nasledné ji analyzuje.

Sitova zafizeni filtruji prijaté pakety podle MAC adresy a dorucuji je systému podle
danych pravidel:

e Unicastové pakety, které jsou zaslany na jednu z adres sitového adaptéru, tzn. vsechny
pakety explicitné zaslany konkrétnimu zaiizeni na siti.

e Multicastové pakety zasldny na multicastovou adresu sitového adaptéru nebo vsechny
pakety zaslany zarizeni bez ohledu na adresu prijemce. Nékteré sitové adaptéry mo-
hou byt nastaveny tak, aby pfijimaly pakety pro specifickou adresu, jiné zase pro
libovolnou adresu.

e Pakety typu broadcast.

Ovladac¢ sifového adaptéru posle kopii prenaseného paketu monitorovacimu procesu, takze
tento paket bude viditeny monitorovacim mechanismem. Konkrétnéji bude popsano zpra-
covani paketu v sekci 2.1.

Pokud se budeme snazit monitorovat pakety jiné nez typu unicast daného zafizeni nebo
multicast ¢i broadcast, adaptér se bude muset prepnout do promiskuitniho rezimu, aby se
vyse popsany filtr vypnul a monitorovaci software obdrzel kopii vsech paketi. Tento rezim
bude blize popsan v sekci 2.2.

Jeslize nepracujeme na sdilené ethernetové siti, ale na prepinané ethernetové siti, je
potfeba rovnéz provést patricné akce zajistujici to, ze sitovy provoz, ktery nas zajimé, bude
dorucen na sitovy adaptér monitorovaciho zatizeni. Toto neni prirozené chovani prepinané
ethernetové sité. Moznosti, které se nabizi k feSeni, budou popsény v sekci 2.3 [18].

V posledni sekci 2.4 bude vysvétlena problematika zachytavani pakett na bezdratovych
sitich typu 802.11 a s tim spojeny monitorovaci rezim [15].

2.1 Zpracovani paketa

V této kapitole bude vysvétleno, jak se pakety zpracovavaji a s tim spojeny sedmivrstvy
model ISO/OSI. V prvni ¢asti bude popsén vrstveny model a v dalsi ¢asti budou popsény
operace s daty, které musi probéhnout na kazdé z téchto vrstev pri odesilani a zpracovani
paketu [7].



2.1.1 Vrstveny model

Kazda vrstva je zodpovédna za svou ¢ast komunikace. Vrstvy jsou vyhodné, nebot dovoluji
programatortum rozvijet jednotlivé ¢asti systému nezévisle na sobé, obvykle riznymi lidmi,
kteri maji rozdilné specializace. Puvodni a nejcastéji zminovany koncept protokolového
vrstveni je zaloZeny na standardu OSI (Open Systems Interconnection), ktery je definovan
mezinarodni organizaci pro normalizaci (ISO). Ac¢koli je OSI model navrzen tak, ze ma sedm
vrstev, aby byla dodrzena zadouci modularita architektury implementace, bézné se zminuje
TCP/IP architektura, kterd ¢ita ¢tyfi vrstvy. Prestoze dnes muzeme fict, ze TCP/IP mo-
del "vyhral", vétsinu ndpadi a dokonce i celych protokoli TCP/IP model prevzal z OSI
modelu. Déale bude proto rozebiran OSI model [7].

7. Aplikacni vrstva 4 1 3 7. Aplikacni vrstva

6. Prezentacni vrstva I ) 6. Prezentacni vrstva
5. Rela¢ni vrstva 4 b 5. Rela¢ni vrstva
4.Transportni vrstva - + 4. Transportni vrstva
3. Sitova vrstva 4 > 3. Sitova vrstva

2. Linkova vrstva I — > 2. Linkova vrstva

1. Fyzickd vrstva 1. Fyzicka vrstva

T T

Obrazek 2.1: ISO/OSI model

Jak jiz bylo nastinéno, kazda vrstva ma riznou zodpovédnost. Prvni, fyzickd vrstva, po-
pisuje metody pro prenos digitdlnich dat skrze komunika¢ni médium, jako je naptiklad
opticky kabel nebo telefonni linka. Definuje elektrické a fyzikalni vliastnosti zafizeni. Obsa-
huje rozlozeni pinii, napétové tirovné a specifikuje vlastnosti kabelt.

Na druhé, spojové vrstvé, je definovdno mnoho ethernetovych a WLAN standardi. Spo-
jova vrstva zahrnuje protokoly a metody pro nastaveni konektivity se sousednimi uzly sdile-
jicimi totozné médium. Zde se usporadavaji data z fyzické vrstvy do logickych celkl nazyva-
nych ramce. Nékteré sité druhé vrstvy, napiiklad DSL spojuji pouze dvé zarizeni. Pokud se
ke sdilené siti muze pripojit vicero zafizeni, mluvime o multi-access siti. Wi-Fi nebo Ether-
net jsou nejznaméjsimi zastupci siti druhé vrstvy typu multi—access a pouzivaji specifické
protokoly pro pristup ke sdilenému médiu v daném case.

Treti, sifovd vrstva, poskytuje interoperabilni format paketu (napriklad pro paketové
TCP/IP sité), ktery muze byt prenesen ruznymi technologiemi druhé vrstvy. Stara se o smé-
rovani a adresovani v siti. Poskytuje spojeni mezi zatizenimi, které spolu pfimo nesousedi.
Rovnéz poskytuje funkce k zajisténi prenosu dat rtzné délky od zdroje k prijemci skrze
jednu nebo vice propojenych siti pfi zachovani kvality sluzby, kterou pozaduje spojova



vrstva. Obsahuje smérovaci funkce a je schopna zasilat zpravy o problémech pii dorucovani
dat.

Nad treti vrstvou jsou teoreticky protokoly implementované pouze koncovymi zafize-
nimi, coz zahrnuje i ¢tvrtou, transportni vrstvu. Tato vrstva zajistuje prenos dat mezi
koncovymi uzly. Jejim dcelem je poskytnout takovou kvalitu sluzeb, jakou pozaduji vyssi
vrstvy. Vrstva nabizi spojové (TCP) a nespojové (UDP) orientované protokoly (TCP a UDP
plati pouze pro architekturu TCP/IP).

e TCP zajistuje spolehlivy prenos dat. Jedna se o prenosy, kde nesmi byt data ztra-
cena, napiiklad pro prenos soubori, e-maili nebo WWW stranek. Jednotkou posilané
informace je TCP segment.

e UDP zajistuje prenos dat bez zaruky, ze data dojdou nebo budou obdrzena spravné.
Vyuzivaji jej aplikace, u kterych pozadujeme rychly pfenos a snazime se vyhnout vét-
$imu zdrzeni paketti. Pouziva se napriklad pro systém DNS, VoIP nebo streamovaného
videa.

Pata, relacni vrstva, organizuje a synchronizuje dialog mezi spolupracujicimi rela¢nimi
vrstvami obou systémt a fidi vyménu dat mezi nimi. Umoznuje vytvoreni a ukonceni re-
la¢niho spojeni, synchronizaci a obnoveni spojeni. Prikladem mohou byt soubory cookies,
které pouziva webovy prohlize¢ béhem sezeni, NetBIOS nebo RPC.

Funkei sesté, prezenta¢ni vrstvy, je transformovat data do tvaru, ktery pouzivaji apli-
kace pouzitim Sifrovani, konvertovani nebo komprimace. Forméat dat se muze lisit na obou
komunikujicich systémech. Navic dochédzi k transformaci pro ticel prenosu dat nizsimi vrst-
vami. Mezi funkce patii napiiklad prevod kédu a abeced, modifikace grafického usporadani
nebo prizptsobeni poradi bytl. Vrstva se zabyva jen strukturou dat, ne jejich vyznamem.

Ucelem posledni, sedmé aplika¢ni vrstvy je poskytnout aplikacim ptistup ke komunikac-
nimu systému a umoznit tak jejich spolupraci. Aplikace obvykle implementuji jejich vlastni
protokoly a ty jsou nejvice viditelné uzivatelim. Existuje velké mnozstvi protokold sedmé
vrstvy a programatori stale vytvari nové. Zaroven je sedma vrstva ta, kde probiha nejvice
inovaci a ktera je nejvice vyvijena. Do této vrstvy se fadi napiiklad sluzby DNS, DHCP
nebo SMTP [7].

2.1.2 Multiplexing, demultiplexing a zapouzdreni

Nejvétsim benefitem vrstvové architektury je umoznéni protokolového multiplexingu. Tato
forma multiplexingu dovoluje koexistenci riiznych protokolii na totozné infrastruktutre. Mul-
tiplexing se miize objevit na rtznych vrstvach a kazda z vrstev ma identifikator slouzici pro
urceni, ktery protokol nebo stream informaci patii dohromady. Naptiklad na spojové vrstvé
vétsina technologii (Ethernet, Wi-Fi) obsahuji identifikitor v kazdém paketu, indikujici,
ktery protokol je pfendsen v rdmci druhé vrstvy, napriklad protokol IP. Jestlize objekt,
protocol data unit (PDU), naptiklad paket nebo segment néjaké vrstvy je prendsen nizsi
vrstvou, nazjvame to zapouzdfenim. Cili riizné objekty vrstvy N miizou byt multiplexo-
vany dohromady pouzitim zapouzdreni vrstvy N — 1. Zapouzdreni nazorné ukazuje obrazek
2.2.



Vrstva Zapouzdfeny objekt

N PDU vrstvy N
g v
ic . N Konec
Hlavicka PDU vrstvy N, ktera je ve vrstvé
N-1 vrstvy v vrstvy
N - 1 nedotéena
N-1 N-1
v w
Hlavicka . M
PDU vrstvy N - 1, ktera je ve vrstvé
N-2 vrstvy .
N - 2 nedotéena
N-2
{—— Predni ¢ast PDU

Obrazek 2.2: Zapouzdrieni dat

V obrazku lze vidét, ze kazda vrstva ma svoji vlastni PDU. Pokud vrstva poskytuje PDU
vyssi vrstvy, obvykle se zavazuje k tomu, Ze nebude s daty vyssi vrstvy manipulovat, coz
je podstata zapouzdfeni. Ve vétsiné pripadu vrstva vlozi pfed PDU svou charakteristickou
hlavicku a v nékterych ptipadech i trailer, coz jsou data prilozena za konec PDU. Hlavicka
je pouzita pro multiplexing dat pri odesilani a demultiplexing na zakladé identifikdtoru na
strané prijemce. V TCP/IP sitich tento identifikdtor muze byt napiiklad MAC adresa, IP
adresa nebo ¢islo portu [7].

2.2 Promiskuitni rezim

V ethernetovych sitich mize byt sifové rozhrani prepnuto do promiskuitniho rezimu, coz
zalizeni umozni obdrzet vsechnu komunikaci, kterd se objevi na sifovém rozhrani, dokonce
i tu, kterd neni explicitné zasldna tomuto zafizeni. V pocatcich ethernetu, kdy médiem
byl sdileny kabel, dovoloval tento rezim "odposlouchavat" komunikaci ostatnich zafizeni
velmi lehce. Tento rezim je potieba napriklad u aplikaci, které méti vykonnost nebo hledaji
bezpecnostni slabiny na lokalnim sitovém segmentu. Smysl ma rovnéz pro zdkonné odpo-
slouchavani. Vyssi protokoly obsahovaly citlivé informace jako napiiklad uzivatelska hesla,
takze si kazdy mohl tyto informace jednoduse precist v ASCII kdédovani. Dva dilezité fak-
tory tuto skute¢nost ovSem vyrazné ztizily. Vyvoj sifového zarizeni prepinace a Sifrovani
dat protokola vyssich vrstev. Pfepinané ethernetové sité budou rozebrany v sekci 2.3 [3].
Pokud chceme z druhé vrstvy obdrzet vSechny pakety, v linuxovych systémech jsou pro
to dvé metody. Puvodni, ktera je vice rozsifend, avsak méné flexibilni je vytvorit socket typu
SOCKET PACKET. Novéjsi metodou, kterd prinasi vice filtrovacich a vykonnostnich vlast-
nosti je vytvorit socket rodiny PF_PACKET. K tomu musime mit pozadovana uzivatelska
prava, podobnd jako pfi vytvareni raw socketu. Druhy parametr zvolime SOCK__RAW, pro



ziskani kompletnich pakett druhé vrstvy. Tretim parametrem musi byt nenulovd hodnota
specifikujici typ ethernetového ramce.

Kompletni nastaveni socketu, pokud chceme obdrzet vsechny pakety, mize byt naptiklad
jedno z téchto dvou:

o fd = socket(PF_PACKET, SOCK_RAW, htons(ETH_P_ALL));
o fd = socket(PF_PACKET, SOCK_RAW, htons(ETH_P_IP));

Prvni moznost zajisti, ze socket bude schopen obdrzet ramce vsech protokoli, které se
objevi na spojové vrstvé. Druhd moznost umozni obdrzet pouze IPv4 rdmce [9].

2.3 Sité typu Ethernet

Pokud se snazime zachytit sitovd data mezi stanici, na které bézi monitorovaci software a
ostatnimi stanicemi, 1ze tato data zachytit na sitovych rozhranich monitorovaci stanice, pres
ktera jsou pakety odesilana nebo pfijiména. Zadné dalsi specidlni nastaveni neni potieba.
Pokud chceme zachytit data mezi dvéma procesy, které se nachazeji na stejné stanici, je
potieba nastavit monitorovani na tzv. loopback rozhrani.

Loopback rozhrani je virtuélni sitové rozhrani TCP /IP internetového protokolu. Slouzi
k tomu, aby spolu mohly komunikovat procesy na totozném zaiizeni.

Jestlize se pokousime zachytit sitova data, ktera nepatii monitorovaci stanici, tzn. data,
ktera nejsou odesldna ani ptijimana monitorovaci stanici, ale jinymi dvéma nebo vicero ko-
munikujicimi stanicemi na ethernetovém segmentu, je potieba zachytavat v promiskuitnim
rezimu. Pokud navic monitorujeme na prepinané ethernetové siti, musi byt stanice specidlné
nastavena, coz bude popsano v nésledujicich sekcich [18].

2.3.1 Sdilena ethernetova sit

V pocéétcich internetovych siti existovaly ethernetové sité pouze sdilené. Pouzivaly hub, coz
je sdilené médium, které propojuje jednotlivé ethernetové uzly dohromady. Kdyz nékdo po-
sle paket, hub ho vysle vSemi sifovymi rozhranimi, takze dany paket obdrzi vSechny zarizeni
na siti. Pokud je v tomto pripadé stanice v promiskuitnim rezimu, zachyti vSechny pakety
jdouci skrze hub, tedy komunikaci vSech zafizeni v siti. Dnes jsou sdilené sité popularni
obzvlasté diky WLAN technologiim, coz je blize popsano v sekci 2.4.

Obrézek 2.3: Segment se zafizenim typu hub



2.3.2 Priepinana ethernetova sit

Dnes jsou typické ethernetové sité, které vyuzivaji prepinac, spojujici vSechny uzly sité
dohromady. Tento pristup vysoce zvysuje vykonnost sité, na druhou stranu znesnadnuje
zachytavani paketi.

Prepinac si interné udrzuje informace o tom, jaké zarizeni je pripojeno k jakému sifo-
vému rozhrani. Podle téchto pravidel rozhoduje, kam bude posilat dané pakety, konkrétné
unicastové, multicastové a broadcastové pakety. Tato pravidla se ¥idi podle MAC adres
stanic ptripojenych k prepinadi.

Switch

Obrazek 2.4: Segment se zafizenim typu prepinac

Unicastové pakety, které nejsou zaslany monitorovacimu zatizeni tedy prepinac neposle pres
sitové rozhrani, na kterém je toto zafizeni pripojeno. Sitovy adaptér monitorovaciho zari-
zeni obdrzi unicastové pakety zaslané primo jemu, zadné jiné. Promiskuitni rezim v tomto
pripadé nemé vyznam, jelikoz pakety k sitovému adaptéru nedorazi.

V nasledujicich kapitolach budou popsdny moznosti, jak tento problém fesit.

2.3.3 Pouziti ethernetového hubu

Jestlize mame k dispozici hub, umistime ho mezi zarizeni, kterd chceme minotorovat. Na-
priklad mezi prepinac a zarizeni, ktera chceme monitorovat nebo mezi dva prepinace.

Switch Hub

Obrazek 2.5: Pouziti hubu

Nékteré huby (prepinané huby) se chovaji jako prepinace, tzn. prepinaji pakety podle MAC
adres. V tomto pripadé ztraci hub zcela sviij vyznam, nebot monitorovacimu zarizeni nezasle
pakety, které nepattri primo tomuto zarizeni.



Nevyhodou je, ze tato metoda degraduje vykon sité a neni vhodna pro reseni problému
na siti. Navic potfebujeme fyzicky pristup k zafizenim sité, coz Casto neni mozné. DalSim
uskalim je ziskat samotny hub, nebot se dnes v praxi nevyuziva.

2.3.4 Monitorovaci rezim prepinace

Nékteré prepinace disponuji tzv. monitorovacim rezimem. Tyto prepinace jsou schopné své
sitové rozhrani, ke kterému je pripojena monitorovaci stanice, prepnout do monitorovaciho
rezimu. Procedury konfigurace zavisi na modelu prepinace. Nékteré podporuji pouze rezim
prikazové radky, jiné specializovany SNMP klientsky software nebo i webové rozhrani.

Na takto nakonfigurované sitové rozhrani bude prepinac zasilat kopii paketu, které ob-
drzi na ostatnich rozhranich, takze monitorovaci stanice obdrzi vSechny pakety z daného
sitového segmentu. Ne vSechny pfepinace ovSsem podporuji monitorovani jakékoli komuni-
kace jdouci pres tento prepinac. Nékteré dovoluji monitorovani komunikace napiiklad jen
nékterych aplika¢nich port. V takovém pripadé monitorovaci stanice neobdrzi veskerou
komunikaci, ale pouze prepinac¢em nakonfigurovanou.

Nevyhodou téchto prepinaci je cena. Ackoli je cena vysoké, dnes je pristupnd sSiroké
verejnosti, v minulosti to tak ovSem nebylo a casto se muselo pristoupit k jinému TesSeni.
Rychlost sitového rozhrani monitorovaci stanice musi byt stejnd nebo vyssi nez rychlost
monitorovaciho rozhrani na prepinaci, jinak hrozi ztrata paketu.

2.3.5 Metoda machine-in-the-middle

Jde o zapojeni specidlné vybaveného zarizeni mezi prepinacem a dalsim uzlem v siti. Toto
zafizeni disponuje dvéma fyzickymi sifovymi rozhranimi, které spolu tvofi most. Pakety se
preposilaji z jednoho rozhrani na druhé, takze pokud monitorovaci stanice monitoruje na
jednom z téchto rozhrani, obdrzi kopii kazdého paketu.

Switch

1 . A

Obrazek 2.6: Ukazka zapojeni machine-in-the-middle

Na linuxovych systémech 1ze most nakonfigurovat naptiklad pomoci programu brctl, na sys-
témech rodiny BSD lze pouzit program brconfig, obdobné lze pouzit software pro vytvareni
mostu na systémech Windows.

Nevyhoda této metody je nutnost specidlni konfigurace monitorovaciho zarizeni.

2.3.6 Sitové zarizeni tap

Mnoho vyrobct nabizi tzv. sitovy tap, coz je zarizeni, které umoznuje monitorovani sité po-
dobné jako metoda machine-in-the-middle. Tap musi mit minimalné t¥i rozhrani — vstupni
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a vystupni sitové rozhrani a monitorovaci rozhrani. Tap preposild pakety mezi rozhranimi
a kopii zasild monitorovacimu mechanismu. Vétsina modeltt ma monitorovaci rozhrani dve,
kdy kazdé je zapojeno na sifové rozhrani monitorovaci stanice a zasila kopie pakettt daného
sméru. Pokud monitorovaci software nepodporuje monitorovani dvou siftovych rozhrani sou-
Casné, je potfeba spustit dvé instance tohoto softwaru a jejich vystupy slouéit [13].

Switch

T Tap T

Obrazek 2.7: Zapojeni zafizeni tap

Sitovy tap nachazi uplatnéni kromé monitorovani paketii napriklad v network intrusion de-
tection systems, VoIP nahravani, sitovych sondach, RMON sondéch a jinych monitorovacich
systémech.

2.4 Bezdratové sité

Tato sekce se bude zabyvat bezdratovymi sitémi standardu IEEE 802.11. Nejprve je potieba
si uvédomit, ktery z téchto pripadl nas zajima:

e Pokud se snazime zachytit komunikaci mezi zarizenim, na kterém bézi monitorovaci
software a jinymi zafizenimi v siti a zajimaji nas pouze regulérni sitova data, jsme
schopni toho docilit jednoduse monitorovanim daného sitového rozhrani, pres které
jsou data prijiméana a odesilana.

e Jestlize chceme zachytit komunikaci, ktera nepochézi nebo neni zaslana monitorovaci
stanici podobné jako na ethernetovém segmentu, popripadé pokud se snazime zachy-
tit kontrolni pakety 802.11 nebo informace o paketech na radiové vrstvé, je potieba
zachytavat v tzv. monitorovacim rezimu. Ten bude blize popsan v nasledujici sekci.

Pokud monitorujeme komunikaci na bezdratové siti bez jakékoli dalsi konfigurace, zachycené
pakety budou mit tzv. faleSné ethernetové hlavicky. V tomto pripadé neuvidime kontrolni
nebo 802.11 ridici pakety. Hlavicky 802.11 pakett budou sifovym ovladac¢em preloZzeny na
falesné ethernetové hlavicky.

Promiskuitni rezim je v praxi nakonfigurovatelny na vétsiné 802.11 adapteri, ale malo-
kdy skutecné funguje narozdil od promiskuitniho rezimu ethernetovych adaptéri. Samotny
pokus o prepnuti do promiskuitniho rezimu mize selhat. Potom bude adaptér zachytavat
pakety pouze odeslané nebo prijaté vlastni stanici.

V bezdratovych sitich jsme schopni zachytit tyto typy paketi:

11



e Datové pakety, které jsou obvykle doruc¢ovany monitorovacimu mechanismu s fales-
nymi ethernetovymi hlavickami syntetizovanymi z 802.11 hlavicky. Skute¢nou 802.11
hlavicku u tohoto typu paketu neuvidime.

e Nedatové pakety, které miuzeme zachytit v monitorovacim rezimu. Takové pakety bu-
dou zachyceny s 802.11 hlavickou.

e Ridici pakety, které slouzi k Fizeni uzli bezdratovych siti, které oviem nad druhou
vrstvou ISO/OSI modelu ztraci vyznam. Vétsina ovladaci sitovych karet tyto pakety
zahazuje, tudiz vibec neprijdou k monitorovacimu mechanismu. Pokud ovsem tyto
pakety ovlada¢ podporuje, lze je v monitorovacim rezimu zachytit.

e Nizkourovnové kontrolni pakety slouzici k synchronizaci piistupovych kanalt mezi uzi-
vateli na siti. Stejné jako fidici pakety, jsou dilezité pouze na druhé vrstvé ISO/OSI
modelu. Vétsina adaptéri je rovnéz zahazuje, popiipadé mizou byt zachyceny v mo-
nitorovacim rezimu jako v predchozim ptipadé.

802.11 pouziva radiové frekvence v rozsahu 2412-2484 MHz. V nékterych zemich ovsem
nejsou povoleny nékteré z téchto frekvenci. Tato frekvence je rozdélena do 14 kandld, ocis-
lovanych 1-14.

1 2 3 4 5 [} T B 9 10 1 12 13 14  Kanal
2412 2417 2422 245 2432 2437 2442 2447 2452 2457 24682 2467 2472 2484 stredni frekvence

22 MHz

Obrazek 2.8: Frekvence kanalu

Napriklad v Evropé jsou vyuzity kandly 1-13, v Japonsku 1-14 a ve Spojenych Statech 1—
11. Frekvencni rozsahy kanala se ¢astecné prekryvaji, tudiz nejsou zcela nezavislé. Kanaly 1,
6 a 11 se neprekryvaji, jsou proto neoficialné standardem nezévislosti bezdratovych kanalt.
Uzivatel si musi na sifovém adaptéru nebo pristupovém bodu zvolit kanal, ktery chce pro
komunikaci pouzivat. Data potom budou obdrzena a zasilana pouze timto kanalem. Tento
typ filtrovani nemuze byt zakdzan, avsak nékteré specidlni sifové adaptéry jsou schopny
zachytit data z vicero kanalu zéroven [18].

2.4.1 Monitorovaci rezim

Sitovému adaptéru nebo pristupovému bodu za béznych okolnosti uzivatel zvoli SSID (Ser-
vice Set Identifier), coz je nézev sité. Pokud méa vice pfistupovych bodu stejné SSID, potom
je to nazyvano ESSID (Extended SSID). Adaptér déle filtruje komunikaci na zakladé SSID
a nezahazuje pouze ty pakety, které jsou stejného SSID.

V monitorovacim rezimu je filtr, ktery zahazuje pakety na zakladé SSID vypnuty a
vsechny pakety libovolnych SSID jsou zachyceny. Za predpokladu, ze zachytaviame v pro-
miskuitnim rezimu, 802.11 adaptér doruci systému pouze pakety shodujici se v SSID, ostatni
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budou zahozeny. Ackoli adaptér muze tyto pakety obdrzet na radiové tirovni, pokud se ne-
shoduje SSID, zahazuje je.

Pokud tedy chceme zachytit vSechna data, kterd muzou byt obdrzena, musime dany
adaptér prepnout do monitorovaciho rezimu, nékdy nazyvanym rfmon rezimem. Potom
ovladac¢ nastavi sitovy adaptér tak, aby dorucoval systému vSechny pakety bez ohledu na
SSID. Daéle zalezi na ovladaci, zdali adaptér odlouc¢i od jeho SSID. Pokud by byl odloucen,
stanice nebude schopna adaptér pouzit pro komunikaci s jinymi uzly sité. V opa¢ném pri-
padé muze byt adaptér stale pouzit pro komunikaci s okolim. V pripadé, ze adaptér bude
odlouc¢en od SSID a zarizeni nemd zadny dalsi sifovy adaptér, nebude schopen napriklad
prelozit doménova jména nebo ulozit zachycenou komunikaci na sitovy souborovy systém.
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Kapitola 3

Nastroje pro monitorovani a
analyzu datovych prenosi

V siti se mize denné vyskytnout mnoho rtiznych problémi, pocinaje infikaci koncovych
zatizeni skodlivym softwarem, az po slozity konfigurac¢ni problém na strané smérovaci. Je
nemozné vSechny problémy vyresit okamzité, ale je vhodné byt pripraven jak znalostmi,
tak patricnymi nastroji, v nasem pripadé analyzatorem pakett. VétSina problému prameni
z paketové trovné, kde muze napiiklad hezky vypadajici aplikace skryvat velmi Spatnou
implementaci komunikacniho protokolu a zahlcovat cely sifovy segment skodlivymi daty.
Musime se tedy s analyzatorem paketil ponofit na troven téchto paketi a zjistit, kde nastal
problém. Analyza paketil je proces zachytavani a interpretovani dat, kterd zrovna projdou
pres monitorovand sitova rozhrani za tcelem pochopeni toho, co se aktudlné na siti déje.
V této kapitole budou predstaveny dva z nejpouzivanéjsich analyzatort paketi, Wireshark
v sekci 3.1 a Tepdump v sekei 3.2 [6][17].

3.1 Wireshark

Wireshark ¢itd mnoho benefitii, které zde budou postupné popsiny a diky kterym se ho
vyplati pouzit na jakykoli typ analyzy sité. Wireshark necili jen na sitové experty, ale i na
zacatecniky, kterl nemaji s analyzou paketli zkuSenosti. Exceluje predevsim v poctu im-
plementovanych protokolt. To sahd od znamych protokold, napiiklad IP, DHCP az po ty
pokrocilejsi a dokonce proprietarni protokoly jako AppleTalk nebo BitTorrent. Protoze je
Wireshark vyvijen pod open source licenci, podpora novych protokoli prichazi s kazdou
dalsi aktualizaci. V pripadé, ze nepodporuje pozadovany protokol, je zde moznost vlastni
implementace modulu, ktery tento protokol bude podporovat a zaslat jej vyvojarum Wire-
sharku pro oficidlni zahrnuti [6].

Rozhrani k ovlddani aplikace je velmi jednoduché k pouziti. Uzivatel ma na vybér mezi
grafickou a konzolovou verzi. Konzolova se nazyva T'Shark a manipulace s ni probihd plné
pres terminalové okno. Déle se ovSsem budeme zaobirat verzi s grafickym rozhranim. Ta je
velmi jednoduché a primocard k ovladani. Nabizi mnoho vlastnosti, které usnadni pouziti
jako napriklad zbarveni urc¢itych ¢asti na zakladé protokolu a detailni grafickou reprezentaci
grafické rozhrani, které usnadni zacate¢niktim orientaci v rtiznych protokolech. Wireshark
je vydavan pod GPL licenci, je tudiz zdarma pro osobni i komerc¢ni uziti.
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Kdyz se pouziva volné distribuovany software, musi se pocitat s tim, ze mize byt i
bez oficidlni podpory. Proto open source komunita spoléhd na samotné uzivatele aplikace
k poskytnuti zakladni podpory. Wireshark mé ovsem velkou a velmi aktivni komunitu
uzivatelu i vyvojarta, ktefi tento projekt udrzuji. Na webu lze najit odkazy na rtzné druhy
podpory jako online dokumentace, Wikipedie zahrnujici vyvoj a podporu nebo e-mailové
konference, kde prispivaji hlavni vyvojari. Wireshark podporuje vsechny moderni operacni
systémy, coz jsou platformy zaloZené na Linuxu, dile Mac OS X a Windows.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
dAm @ ERE QesEgs S =S aQaqQafE

| |A|J|JI‘,.-' a display filter ... <Ctrl-/>

No. Time Source Destination Protocol  Length  Info

587 37.377041 178.79.242_2081 192.168.1.10 TCP 60 80-3640 [ACK]
588 37.377041 178.79.242.201 192.168.1.10 TCP 60 80-3640 [FIN,
589 37.377101 192.168.1.18 178.79.242.201 TCP 54 364888 [ACK]
590 37.377938 31.13.92.14 192.168.1.10 TLSv1.. 100 Application D:

192.168.1.10 31.13.92.14 . 54 3642443 [RST
592 37.378715 31.13.92.14 192.168.1.18 TLSwv1.. 85 Encrypted Ale:
593 37.378715 31.13.92.14 192.168.1.10 TCP 60 443-3642 [FIN,
594 37.405974 fe80::al6l:cddc.. f102::c SSDP 208 M-SEARCH * HT]
595 41.399238 fe80::al6l:cddc.. £102::c 55DP 208 M-SEARCH * HT?

Frame 16: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on :
Ethernet II, Src: CiscoSpv_86:e3:9b (e4:48:c7:86:e3:9b), Dst: IntelCor 8d:25:34
Internet Protocol Version 4, Src: 178.79.242.201, Dst: 192.168.1.10@

Transmission Control Protocol, Src Port: 88, Dst Port: 3635, Seq: 5662, Ack: 48(

68 17 29 8d 25 34 e4 48 7 86 e3 9b 08 00 45 00 h.y.%4.H ...... E.
@5 dc 24 c6 49 00 38 @6 bl 8a b2 Af 2 c9 @ a8 ..5.@.8. ...0....

Obrazek 3.1: Okno Wiresharku

Vétsinu casu uzivatel stravi v hlavnim okné aplikace, kde jsou zobrazeny vsechny zachycené
pakety. Informace o paketech jsou formatovany a déle rozdéleny do vice sekci. V hlavnim
okné se nachazeji tfi panely, kde jsou zobrazeny informace o zachycenych paketech. Po
zvoleni jednoho z paketl vidime v kazdém panelu jiné informace. Prvni, nejvétsi panel,
obsahuje seznam vsSech paketii spolu se zakladnimi informacemi, mezi které patii c¢iselné
oznaceni paketu, Cas zachyceni, zdrojova a cilova adresa, pouzity protokol, délka paketu
v bytech a obecnd informace o paketu. Prostfedni panel ukazuje detail paketu, hierarchii
podrobnych informaci. Po rozkliknuti libovolné vrstvy v tomto panelu se rozbali podrobnosti
paketu z dané vrstvy. Ve spodnim panelu jsou zobrazena ¢ista nezpracovana data, coz pro
nékoho muze byt matouci. Data jsou reprezentovana v puvodnim formatu, jak prisla na
sitové rozhrani.

Wireshark umoznuje pouziti filtri, které velmi urychluji hledani pozadovanych paketii.
Filtr je jednoduchy vyraz ve formé predikatové logiky, ktery definuje kritéria pro inkluzi a
exkluzi paketi. Pokud jsou zachyceny pakety, které pro potreby uzivatele nejsou dulezité,
mohou byt jednoduse pomoci filtru odstranény z vypisu. Filtry mohou vypadat nasledovné:

e dns || dhep || http
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e cth.dst == 03:41:44:12:36:10 && tcp.port == 443

Prvni filtr specifikuje zobrazeni pouze téch paketti, které maji jako protokol sedmé vrstvy
jeden z protokolit DNS, DHCP nebo HTTP. Druhy filtr vyjadiuje pravidlo, kde musi byt
cilovad adresa druhé vrstvy rovna 08:41:44:12:36:10 a zaroven zdrojovy nebo cilovy port
TCP musi byt roven 443.

3.2 Tcpdump

Tepdump je jeden z prvnich open source ndstroji pro analyzu paketi. Byl vytvoren roku
1987 lidmi z Lawrence Berkeley Laboratory. Jde o konzolovy nastroj, ktery je spustitelny na
vétsiné linuxovych systémt, Solaris, AIX, Mac OS X, BSD a HP UX. Existuje i WinDump,
coz je verze pro systémy Windows.

Stejné jako Wireshark, i Tcpdump vyuziva pro svou ¢innost knihovnu libpcap. Ta ob-
sahuje soubor funkci nezavislych na platformé pro sbér paketu ze sifovych rozhranich a pro
analyzu téchto paketi. Tcpdump poskytuje rozhrani pro komunikaci s libpcap, ktera dale
komunikuje s ovladacem sitového rozhrani, ktery ovlada dané zarizeni. Tcpdump, WinDump
i Wireshark vyuzivaji pro svou ¢innost Berkeley Packet Filter, coz poskytuje pristup ke spo-
jové vrstvé, kde muze byt pomoci filtru specifikovano, ktera data chce aplikace obdrzet a
kterd ne [17].

Tepdump miize byt pouzit pro vétSinu mechanismii, které monitoruji sifovy provoz
v promiskuitnim rezimu. Je ovSem potieba myslet na nékolik limitaci:

e Tcpdump je termindlovy néstroj. Uzivatel musi mit dobrou znalost vSech prepinaci,
které specifikuji zobrazeni informaci o paketech, aby mohl efektivné pracovat. Nena-
bizi tedy jednoduché uzivatelské rozhrani, které by mohl zacatecnik pouzit.

e Jak jiz bylo vysvétleno, pokud paket zablokoval firewall, router nebo se vyskytujeme
na prepinané siti, monitorovaci stanice dany paket nemuze zachytit. Tcpdump, stejné
jako ostatni monitorovaci aplikace, zachyti pouze tu komunikaci, kterd je smérovana
na stanici, kterou monitoruje.

e Pokud pozadujeme znovu "prehrat" komunikaci tak, jak byla zachycovana nebo chceme
podrobnéjsi analyzu, musime pouzit dalsi nastroje, naptiklad tcpreplay nebo tcpopera.

Kdyz spustime Tcpdump s prepinacem -c¢, bude zachytdavat pakety, dokud nebude proces
ukoncen signalem SIGINT, signdlem SIGTERM nebo se nezachyti specifikovany pocet pa-
keti. Bez tohoto prepinace se bude zachytavat, dokud nebude proces ukoncen signalem
SIGINT nebo SIGTERM.

V okamziku, kdy je zachytavani ukonceno, Tcpdump reportuje o nasledujicich informa-
cich:

e Pocet zachycenych a zaroven zpracovanych paketi.

e Pocet pakett obdrzenych filtrem. Tento vystup zalezi na operac¢nim systému a na tom,
jak je nakonfigurovan. Pokud je filtr specifikovan na prikazové radce, na nékterych
systémech muze byt vystupem pocet paketi bez ohledu na to, zdali byly pakety
propustény timto filtrem. A pokud filtrem propustény byly, nemusel je Tcpdump
viibec precist a zpracovat. Na jinych systémech to muze byt pocet pakett zachycenych
filtrem a zaroven zpracovanych Tcpdumpem.
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e Pocet paketi zahozenych jadrem systému. Jadro paket zahazuje napiiklad z divodu
nedostatku pameéti pro monitorovaci mechanismus v systému, kde je spustén Tcp-
dump.

Prikladové zadani filtrd mohou byt napriklad:

tepdump ip and not net localnet
Zachytavani pakett, které nepochdzi, ani nejsou smérovany na localhost.

tepdump -1 eth0
Naslouchani na rozhrani ethO.

tepdump -n dst host 192.168.1.1
Zachytavani pakett, které jsou zaslany na adresu 192.168.1.1. Zobrazeni IP adresy a c¢isla
porti.

3.3 Zhodnoceni dostupnych nastroju

VsSechny zminéné néstroje funguji na podobném principu. Shiraji sitovou komunikaci tak,
ze naslouchaji na sitovém rozhrani a kazdy paket, ktery timto rozhranim projde zkopiruji
a nasledné analyzuji. Jsou schopné zobrazovat zachycené pakety v redlném case, vytvorit
podrobnou analyzu o paketech a podporuji pouziti filtra pro blizsi specifikaci pozadovanych
dat. Uzivatelskd rozhrani podporuji bud grafickd nebo rozhrani prikazové radky, takze jsou
tyto nastroje otevieny sirokému spektru uzivatelu od zacate¢niku az po experty.

Pozadavek na néastroj pro monitorovani aplika¢niho serveru Xtend vznikl hlavné z inter-
nich divodu. Xtend produkuje soubory pro dalsi analyzu a zpracovani, které by se nemély
dostat mimo firmu. Ackoli lze predpokladat, ze by Sel dopsat modul naptiklad do Wi-
resharku, aby tomuto proprietarnimu forméatu porozumél, porad jsou zde dalsi limitace.
Nejvétsi z nich je samotnd cloud infrastruktura, kterd v pripadé serveru Xtend nedovoluje
provadét zasadni zmény na sifovych rozhranich a dale vyuzivat zdroje tohoto aplika¢niho
serveru.

V kapitole 4 bude strucné popsan Xtend se dvémi, v dnesni dobé nejpopularnéjsimi
sluzbami a jeho vnitini struktura.
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Kapitola 4

Aplikacni server Xtend

V této kapitole bude popsdna spolecnost Xura, Inc., jeji oblast zdjmu a jeden z jejich
spolec¢nosti Xura, poté stru¢né produkty, které Xtend implementuje, nasledné podrobnéji
tri z nejpopularnéjsich sluzeb tohoto produktu, které se v zahranic¢i aktivné pouzivaji a
nakonec vnitini strukturu a logiku fungovani.

4.1 Xura

Xura, Inc. je spole¢nost zabyvajici se digitalni komunikaci pres mobilni zarizeni. Dodava své
produkty a pomaha monetizovat digitalni sluzby nejvétsim svétovym mobilnim operatortm
v zahrani¢i. V fi{jnu roku 2015 firma Comverse koupila firmu Acision, timto spojenim vznikla
Xura.

Vytvari sluzby spojené s SMS (Short Message Service), messagingem a monetizaci. Jeji
produkty spadaji do dvou kategorii. Prvni je digitalni komunikace. Do toho spadd cela
infrastruktura mobilni sité, coz obsahuje SMS, MMS, RCS a MaaP, potom zabezpeceni
proti spamu, feseni SS7 signalizace nebo i Voicemail. Druha kategorie, monetizace, obsahuje
sluzby Low Credit a pokrocilé Value added Services.

4.2 Xtend

Jak jiz bylo zminéno, tato bakaladrska prace se zabyvd monitorovanim aplika¢niho serveru
Xtend, konkrétné monitorovanim jeho spravné funkcénosti. Xtend je vyvijen brnénskou po-
bockou jednim z tymt Xury. Implementuje sluzby nad SMS zpravami, které se nasazuji
u telefonnich operatort. Xtend ke své ¢innosti vyuziva dalsich produktu Xury, jako napri-
klad OAM (operation, administration, management), MCO (Message Controller) a AAGP
(Acision Application Gateway Provisioning). Xtend je vlastnictvim Xury, takze zde bu-
dou popsany nejpopularnéjsi SMS sluzby pouze vysokotroviové a nebude se zachazet do
detailnich procesi, které ve sluzbach interné probihaji.

Podle analyz riuznych statt ma 50 az 95 % mobilnich uzivatelu predplacené karty. Tito
uzivatelé vétsinou spotrebuji svij kredit diive, nez jsou schopni zaplatit si dalsi. Doba,
potencial miliona zprav, které nemuzou byt doruceny. Prestoze mobilni operdtori nabizeji
mechanismy jak preklenout tuto dobu kdy je sluzba nedostupnd, pro uzivatele to vétsinou
znamend koupit si credit vouchery a dobit si je. Casto se stava, Zze pro uzivatele neni tato
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moznost v danou chvili dostupna. V tuto chvili nastupuji na fadu specialni sluzby, které
dokazou preklenout toto obdobi a dynamicky vyresit tento problém podle aktualni situace
uzivatele, jako napiiklad Collect SMS, Prepaid SMS, Gift SMS nebo Loan SMS.

V sekci 4.2.1 bude popsana sluzba Collect SMS, v sekci 4.2.2 Prepaid SMS Reply a
v sekci 4.2.3 sluzba Group Messaging. Poté v sekci 4.3 bude vysvétleno, jakym zptisobem
pracuje aplikac¢ni server a jak se konfiguruji jednotlivé sluzby, které si zakaznik vyzada.

4.2.1 Collect SMS

Jak uz bylo feceno, v globdlnim méfitku pouzivd zhruba 75 % mobilnich uzivateli néjakou
formu predplaceného pouzivani SMS. Tito uzivatelé spotiebuji vSechny SMS dfiv, nez si
obvykle na konci mésice dobiji dalsi. Sluzba Collect SMS se snazi tento potencialni ztraceny
zisk minimalizovat. Uzivatelé, kteri trpi nedostatkem kreditu muzou zaslat SMS s tim,
ze ji zaplati druhd strana. Tato SMS zprava muze byt uctovana individuélné vzhledem
k aktudlnimu uzivateli. Collect SMS je vhodnd pTfevazné pro uzivatele, ktefi musi nutné
zaslat SMS zpravu, ale nemaji zrovna dostatek prostredki pro jeji zaplaceni. Prikladem
miuze byt:

e Uzivatel bez kreditu, ktery potrebuje napsat kamaradovi.
e Zasilani pracovnich zprav z pracovnich zarizeni.

e Teenageri snazici se kontaktovat rodice.

e Deéti, které potrebuji napriiklad vyzvednout ze skoly.

Xura Collect SMS tedy nabizi moznost ziskat zisk navic tim, ze uskutecni platbu, ktera
by za normaélnich okolnosti byla odmitnuta. Tuto sluzbu iniciuje odesilatel tim, ze pred
telefonni ¢islo prijemce vlozi preddefinovany prefix nebo muze byt iniciovana také ze strany
sité, pokud uz odesilateli nezbyva zadny kredit. Poté Collect SMS zasle zpravu ptijemci
se zadosti o prijeti zpravy a uctovani této zpravy. Tato zprava prijde ze short code, ktery
je operatorem definovany. Piijemce odpovi "YES" zpatky na ¢islo Collect SMS sluzby a
ta preposle puvodni zpravu, kterou odesilatel zaslal a Gctuje ji prijemci. Tato zprava ma
puvodni ¢islo odesilatele, takze uzivatelé vidi na svych zafizenich kontinualni konverzaci.

Iniciace odesilatelem

Sluzba je iniciovdna odesilatelem (A), ktery pred telefonni ¢islo (MSISDN) prijemce (B)
vlozi prefix, naptiklad 555164538977 (kde 555 je prefix). Prefix je pouzit, aby zprava nebyla
uctovana mobilnim operatorem, kdyz dojde na SCP/SMSC (Service Control Point/Short
Message Service Center) a aby byla spravné nasmérovana na Xtend server, ktery déle
bude ovladat logiku této zpravy. Xtend obdrzi danou zpravu a na zakladé prefixu rozpozna
o jakou sluzbu se jedna. Nasledné zasle prijemci zpravu o akceptovani uctovani. B zasle
sluzbé odpovéd "YES' a sluzba zasle zpravu od A k B. A muze dostat notifikaci o doruceni
zZpravy, to ovsem zavisi na konfiguraci u mobilniho operatora.

Iniciace siti

V tomto pripadé se strana A nemusi zajimat o svij stav kreditu nebo se pokouset za-
slat zpravu bez dostatku kreditu. Sluzba Collect SMS je aktivovana automaticky z Xura
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SMSC, které detekovalo pokus o zaslani SMS s nedostatkem kreditu. Nasledné je aktivo-
vana sluzba a nabidne odesilateli moznost zaslat SMS pomoci Collect SMS. Kdyz odesilatel
odpovi "YES", sluzba zasle strané B zpravu o akceptovani zpravy a nasleduje scénar z ini-
ciace odesilatelem. V tomto druhém piipadé neni potieba zadného specidlniho prefixu pro
aktivovani sluzby. Tato moznost je vice atraktivni a i¢inna.

4.2.2 Prepaid SMS Reply

Pouziti SMS stéle splnuje potreby lidi komunikovat, ale komunikace ¢asto stagnuje z divodu
nedostatku kreditu jedné ze stran. Je mnoho situaci, kdy si uzivatel preje komunikovat a je
zaroven ochotny zaplatit za odpovéd. Prepaid SMS ma vyuziti prevazné v téchto situacich:

e Manazeri, kteri potrebuji komunikovat se zaméstnanci, ktefi mohou pouzivat své
osobni telefony.

e Rodice, kteri chtéji komunikovat se svymi détmi, které maji omezeny kredit.
e Spolecnosti, které maji néjaky typ zavazku se svymi zakazniky.
e Kamaradi, kteri si spolu preji komunikovat.

Pro mobilni operatory nabizi tato sluzba dalsi profit v situacich, kdy uzivatel nema kredit
a preje si nadale komunikovat. Ve svété neni zodpovézeno na miliony zprav pravé z tohoto
divodu, Xura proto nabizi tuto sluzbu, kterd se snazi minimalizovat pocet nedorucenych
zprav. Prepaid SMS umoznuje uzivateli zacit konverzaci tim, ze zaplati druhé strané za
moznost odpovédét. Odpovéd je validni pouze tehdy, pokud je smérovana zpatky k puvod-
nimu odesilateli. Zaroven mobilni operdtor nemusi investovat jak velké penézni castky, tak
mnoho casu do jinych reSeni.

Uzivateli nabiz{ Prepaid SMS mnoho benefit. Sluzba je always on, je uzivatelsky prive-
tivd a nabizi velmi jednoduché ovladani. Neni zde potieba zakladat zvlastni tcet, aktivaci
nebo modifikaci stavajictho tc¢tu a konfigurace. Sluzba miize byt pouzita uzivateli, kteri
maji predplacenou kartu nebo si plati tarif.

Chovani sluzby

Strana A da "darek" strané B ve formé Prepaid SMS Reply tim, Ze prida prefix sluzby pred
telefonni ¢islo strany B. Tento prefix je rozpoznan v siti a je nasmérovan na server Xtend,
ktery zac¢ne vykondvat sluzbu. Nejdiive se musi zjistit, jestli strana A méa dostatek kreditu
na zaplaceni. V kladném scéndii potom sluzba zasle zpravu strané B spolu s informacni
zpravou. Ta miize byt naptiklad "Info: your reply is prepaid by sender." nebo "Gift SMS.
Reply for free." Mobilni operdtor muze tuto hlasku nakonfigurovat podle svych potreb.
Strana B miize odpovédét odesilateli tak, jak je zvykly, bez jakychkoli zmén konfigurace
telefonu nebo pouziti néjakych klicovych slov v textu zpravy.

4.2.3 Group Messaging

Tato sluzba umoznuje interaktivni pouzivani SMS ve skupiné lidi. Dovoluje zasilat zpravy
¢lentim ostatnich skupin a jednoduse jim odpovidat na jejich zpravy. Funkcionalita je v pod-
staté totozna se skupinovym chatem béznych socidlnich siti (nap¥. Facebook). Skupiny lze
snadno zalozit, a zasilat mezi nimi zpravy. Zakladatel nebo jiny ¢len skupiny muze pozvat
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dalsi ¢leny a jakmile nabidku pfijmou, budou jim zasilany vsechny zpravy od ostatnich
uzivateli a je jim rovnéz umoznéno odpovidat. Hlavnim benefitem pro uzivatele je moz-
nost vymeénovat si zpravy mezi dvéma a vice lidmi ve skupiné. Ve skupiné maji uzivatelé
ruzné role. Naptiklad zakladatel skupiny je jejim administratorem a mé jako jediny pravo
vyloucit ¢leny nebo muze nastavovat dalsi parametry skupiny. Po technické strance se to
lisi od bézné SMS zpravy rozeslané individualné vsem lidem tim, Ze pri pouziti této sluzby
prijde na SMSC od odesilatele pouze jedna zpréava, ktera se nakopiruje a rozesle uzivateltm.
Vyuziti tato sluzba nachazi prevazné:

e V planovani byznys meetingi.
e Pri pripravé rodinnych akci.

e Pri zadosti o pomoc v nouzi.
e V povidani si s prateli.

Sluzba obsahuje mnoho Group Messaging Service Numbers, aby jednotlivé skupiny mohly
byt jednoznacné identifikovany. Zalozeni a pouzivani této sluzby se sklada ze sedmi krok:

e Urzivatel A chce vytvorit skupinu s nazvem WorkingGroup. Posle SMS zpravu na PSN
(Personal Short Number), které je pfedem specifikovino mobilnim operatorem.

e A obdrzi potvrzovaci SMS zpravu specifikujici ispésné zalozeni skupiny. Rovnéz tato
zprava obsahuje PSN, které je prifazeno uzivateli A jako reference k nové vytvorené
skupiné.

e A pozve do skupiny dalsiho ¢lena (B) pomoci SMS zpravy na prirazené PSN, kterd
je ve formatu prikazu, kterému Xtend rozumi.

e A obdrzi potvrzovaci zpravu o tom, ze pozval do skupiny uzivatele B.

e B obdrzi zpravu tykajici se pozvanky do skupiny. Mize pozvanku prijmout nebo
odmitnout, coz udéla odpovédi na PSN, ze kterého pozvanka prisla.

e Jestlize B prijme pozvanku, obdrzi potvrzovaci SMS.

e Po obdrzeni potvrzovaci SMS muze na dané PSN zasilat zpravy a ty budou doruceny
vsem c¢lentm skupiny.

Aplika¢ni server Group Messagingu obsahuje celou logiku sluzby a rozumi pouze predem
definovanym prikaztim, které si podle svych pozadavkl definuje mobilni operator.

4.3 Vnitrni struktura aplikac¢niho serveru

Xtend funguje jako cloud sluzba, kterd bézi na virtualnich strojich v datacentrech, ktera
si zdkaznici plati. Xura vyuziva ¢tyfi cloudovéd feSeni, mezi kterd patii Amazon, NTT,
NaviSite a OpenNebula. Jako operac¢ni systém je pouzivan Red Hat Enterprise Linux.

Na serveru je implementovano mnoho sluzeb, mezi kterymi musi byt rozliSovano. O toto
rozliseni se stard kod sluzby, coz je predcisli, které uzivatelé davaji pred telefonni ¢islo.
SMSC podle tohoto kédu sméruje zpravu na Xtend a ten podle kédu rozlisi, o kterou
sluzbu jde. Kazda ze sluzeb ma svij konfigura¢ni soubor, ktery obsahuje informace o tom,
jak se ma dana sluzba chovat v urcitych situacich.
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V tomto konfiguracnim souboru je definovano chovani kazdé sluzby. Je to vyssi, abs-
traktni Groven nad samotnym kompilovanym kédem, ktery se provadi v pozadi. V prvni
fazi jsou uvedeny deklarace s definicemi proménnych, které sluzba nacita pri inicializaci.
Nejdtlezitéjsi je kod sluzby, stavy a udalosti. Syntaxe definice stavu nebo udalosti je:

states/events = statelevent : x

x udava cislici, kterd reprezentuje dany stav nebo udélost.

Sluzby interné pracuji jako konecny automat, kdy ma kazda sluzba definované stavy a
udalosti, které reprezentuji prechody. V konfigura¢nim souboru je definice tohoto kone¢ného
automatu. Definice je zapsana ve formatu:

trans = state : event : state : callback

Prechod z aktualniho stavu do jiného stavu je definovan tak, ze se urci aktudlni stav, udalost,
ktera nastane, nasledujici stav, do kterého se koneény automat dostane po provedeni akce
a callback, coz je jméno dané akce, kterd se pri prechodu provede. Timto zptsobem je
definovan cely koneCny automat, coz tvori danou sluzbu. V pozadi je za kazdou z akci
realny kus programu, ktery vykonava tlohy.

Dalsimi povolenymi konstrukcemi jsou pritazeni a klauzule if, kterd ma nasledujici syn-
taxi:

action = If : variable : isfis_not : value : callback

Provedeni je obdobné jako ve vétsiné programovacich jazykia. Jestlize se proménna rovna
dané hodnoté, proved akci. Prirazeni vypada nasledovné:

action = Set__Param : variable : value

Prirazeni je identifikovano klicovym slovem Set_Param, po kterém nasleduje proménna
a hodnota, kterou mé obsahovat. Mezi dalsi podporované akce patii Get Next State,
Set_Next State, Add, Create_Service_Msg, Set_ Timer, Clear__Timer, Wait_For__User__Resp
a dalsi, které maji ale Sirsi kontext a pouhé zminéni by nebylo pro pochopeni uspokojujici.

Rovnéz je mozné skladat jednotlivé sluzby za sebe. To znamend, z jedné sluzby se ply-
nule prepnout do sluzby jiné. Napiiklad pokud chce uzivatel vyuzit sluzby Group Messaging
a nema dostatek kreditu, mtze se automaticky iniciovat sluzba Collect SMS. Kdyz se zakaz-
nik rozhodne, ze chce nasadit novou sluzbu, ktera jesté neni implementovana, diky tomuto
systému se vyrazné urychli vyvoj této nové sluzby. V jednodussich piipadech lze naim-
plementovat celou novou sluzbu jen v systému tohoto konfigura¢niho souboru. Ovsem za
predpokladu, ze potfebné funkce v realném kdédu jsou skuteéné vsechny naprogramovany.
Pokud by néjaké akce chybély, musely by se dodateéné naprogramovat, az poté je lze tady
vyuzit.

22



Kapitola 5

Navrh reseni monitorovaciho
nastroje

Jak jiz bylo Teceno, tato bakalaiska prace se zabyva feSsenim monitoringu aplikac¢niho ser-
veru Xtend. V této kapitole budou rozebrany primérni i sekundarni pozadavky na aplikaci
stejné jako pozadavky, které byly stanoveny a které jsou uz nad ramec této bakalarské
prace. V sekci 5.1 bude vysvétleno, co za vstupni data bude program prijimat a které po-
lozky spadaji do oblasti zadjmu. Sekce 5.2 popisuje pohled ze strany klienta, co by mél byt
klient schopen vidét a jakym zptsobem. V sekci 5.3 bude nastinéna problematika programu
jako celku, jakym zptisobem je potfeba zpracovavat data a rovnéz navrh databdaze, ktery
je nutny implementovat. Posledni sekce kapitoly 5.4 popisuje zptisob, jakym bude probihat
testovani, kdo a jak bude testovat a v jakém prostiedi.

Jesté pred vstupem do dalsiho tématu si je potieba ujasnit, kdo bude koncovym uziva-
telem aplikace a jakym zpusobem ji bude pouzivat. Pozadavky jsou takové, ze by aplikace
méla slouzit zdkaznické podpore, kterd resi problémy zakazniki, jakozto koncovych uziva-
telt. Mezi problémy se fadi napiiklad nejbéznéjsi piipad nedorucenych zprav nebo Spatna
platba za zpravy. To je ovsem ten nejhorsi scénar, pokud chybu nahlasuje koncovy zdkaznik
mobilniho operatora. Jesté pred vydanim nové sluzby probihé rozsahlé testovani jak sluzby,
ktera se pridava, tak vsech stévajicich sluzeb, abychom zjistili, jestli nova sluzba néjakym
negativnim zpusobem neovlivnila sluzby stavajici. Takze se tento nastroj bude pouzivat
praveé v testovacich fazich pred vydanim nové sluzby.

5.1 Vstupni data a objekty zajmu

Pozadavek na vstupni data je takovy, aby byla aplikace kompatibilni s vystupnimi soubory
aplika¢niho serveru. Xtend produkuje logovaci soubory ve formatu CSV (comma-separated
values), ze kterych aplikace vychézi. Xtend u kazdé sluzby funguje tak, ze se jakékoli akce,
ktera se stane (prijeti/odeslani zpréavy nebo pfechod z jednoho stavu koneéného automatu
do dalstho), loguje na jeden fadek CSV logu. Format CSV souboru je velmi jednoduchy. Na
kazdém radku jsou informace oddéleny ¢arkou. Priklad takového souboru miuze byt:

123,polozkal,}56,polozka2,789,polozka3

Jak lze vidét na prikladu, na fadku mtzou byt jakékoli informace, vSechny jsou oddéleny
carkou.

Kazdy radek ma tedy urcitou vypovidajici hodnotu o kazdé zpravé, at uz zpusobila
zménu v koneéném automatu nebo byla ptijata/odeslana, ¢i probéhla jind akce. Prvni radek
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logovaciho souboru obsahuje informace o poradi jednotlivych polozek. Napriklad nézev
virtudlniho stroje, ¢islo dialogu, typ, stav. Pravé z téchto dat celd aplikace vychazi. Zalezi
na konfiguraci Xtendu u klienta, ale ve vétsiné pripada je nastaveny tak, aby produkoval
tento logovaci soubor kazdou minutu.

vvvvvv

e instance - nazev virtualniho stroje, ktery dany logovaci soubor vyprodukoval.

e dialogue_id - ¢iselnd hodnota vytvorend podle aktualniho ¢asového razitka, oznacujici
unikatni identifikator dialogu.

e dialogue_ type - ¢iselna hodnota, reprezentujici aktivovanou sluzbu.
e event_ type - ¢iselnd hodnota, reprezentujici pravé nastalou udéalost.

e dialogue_ state - ¢iselna hodnota, reprezentujici novy stav, do kterého se dialog dostal
po prichodu udélosti.

e date - datum, kdy nastala néjaka akce.

e time - cas nastalé udalosti.

e dialogue_short_ code - kéd sluzby, pomoci kterého se komunikuje se zakaznikem.
e dialogue_ initiator - MSISDN strany, ktera aktivovala sluzbu.

e dialogue_receiver - MSISDN strany, ktera hraje roli piijemce.

e text - zprava v Citelné textové podobé.

Tato data aplikace extrahuje a déle zpracovava a uklada do databaze.

5.2 Klientska prezentace

Vsechny pozadavky byly konzultovany s vedoucim oddéleni zdkaznické podpory tymu Xtend.
Vysokotiroviiové pozadavky jsou takové, aby kdyz uzivatel aplikace (pracovnik zdkaznické
podpory) zadd jako parametr MSISDN (Mobile Station International Subscriber Directory
Numpber), méla by mu aplikace vratit kompletni seznam vsech dialogi, kterych se dané
telefonni ¢islo Gcastnilo jako adresat nebo odesilatel. Cela prezentace tidaji je v rozhrani
ptikazové tadky. Prehledné by mél uzivatel vidét, jak dané dialogy Sly jednotlivymi sluz-
bami, naptiklad Group Messaging -> Collect SMS. Pod kazdym dialogem uvidi seznam
vlastnosti, které si dialog nese. Mezi né patii:

e Jméno sluzby.

Strana A.

Strana B.

Kéd sluzby.

Cas pocatku dialogu.

Puvodni text zpravy.
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Kazdy takovy dialog by mél dale obsahovat aktualni stav konecného automatu sluzby, ve
kterém se aktudlné nachézi spolu se vSemi stavy, kterymi doposud prosel. Jak jiz bylo na-
znaceno v predchozi kapitole, stavy konec¢ného automatu se definuji pomoci ¢islic. Prave
tyto ¢islice spolu s ndzvem stavu musi byt zobrazeny u kazdého dialogu. Je to ta nejdulezi-
téjsi informace, kterd pomuze pri reseni néjakého problému. Uzivatel aplikace ihned uvidi,
ve kterém stavu se zprava nachazela naposled a muze posoudit, jestli je to stav, ve kterém
vibec méla byt.

Dalsi pozadavky jsou nad rdamec této priace a ackoli v dalsi verzi budou piistupné,
tato prace je oficidlné nezahrnuje. Hlavnim takovym pozadavkem je grafické uzivatelské
rozhrani, které se bude nachézet na produktovych webovych strankach Xury tymu Xtend
nebo podpora ukonceni stale aktivnich dialogti, aby se uvolnily zdroje, které alokuje dana
zprava, jez uz ovsem nemiuze byt z néjakého divodu (chyby na strané serveru) dorucena.

5.3 Schématicky navrh reseni

V nésledujicim schématu 5.1 bude vysokouroviové popsana struktura celé aplikace a jak
spolupracuje se serverem Xtend.

Xtend

Y

Citac soubort

\ 4

Zpracovani log
soubort

Databaze

A

Klientska ¢ast

A

\ 4

UzZivatel

Obrazek 5.1: Schéma aplikace
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Struktura se sklada ze Sesti ¢asti. V prvni ¢asti, nahore v diagramu, se nachdazi server Xtend,
ktery produkuje logovaci soubory. Ty nacitd prvni ¢ast aplikace, ¢itac CSV soubori. Ten
soubory nacitd a data dale predava druhé casti aplikace, kterd je zpracovava. Tento modul
by mél extrahovat pouze dilezité informace zminéné v sekci 5.1 a ty ulozit do databéze,
coz je samostatna entita. V databazi nemusi byt ulozena pouze perzistentni data, to zalezi
na konfiguraci. V dalsim odstavci budou bliZe rozebrany pozadavky na databazové schéma.
S databazi komunikuje tieti ¢dst aplikace, coz je ¢ast obsluhujici pozadavky klienta. Uzivatel
aplikace zasila této casti pozadavky na data, ta si je vyzada z databéaze, zpracuje do citelné
podoby a vrati uzivateli.

V dalsim schématu 5.2 je obecné znazornéna struktura databaze tak, jak by byla idealné
pozadovana.

MSISDN dialogue_id

Y

data

Y

dialogue_id

Obrazek 5.2: Struktura databaze

Databéaze by se méla skladat ze ¢tyr entit. Prvni entitou je MSISDN, coz je telefonni ¢islo
at uz prijemce nebo odesilatele. Toto telefonni ¢islo se ic¢astnilo pravdépodobné (minimélné
v testovacich scénéfich) mnoha dialogi. Kazdy dialog mé svij jedine¢ny ¢iselny identifikdtor
dialogue__id. Pravé s témito identifikatory je MSISDN sprazeno. dialogue id poté ukazuje
na uziteéna data. V rela¢ni databazi by to znamenalo mit dvé tabulky, kde v prvni by
bylo MSISDN primarnim klicem s dalsimi polozkami dialogue id a v druhé tabulce by bylo
dialogue_id cizim klicem spolu s daty. Zvoleni samotné databéaze a jeji vnitini struktury
bude feseno v kapitole 6.

5.4 Testovani aplikace

Za tcelem prezentace rozhrani prikazové radky je potireba navrhnout klientské reseni, které
bude z databaze brat pozadovana data a ty prehledné zobrazovat uzivateli. Testovani apli-
kace bude v prvni fazi probihat ve spolupraci s pracovniky zakaznické podpory, hlavné
z toho divodu, zZe ti budou predevsim aplikaci pouzivat. Budou jim pokladany otazky na
aplikaci jako takovou, jestli se jim s ni dobfe pracuje, jestli je uzivatelsky privétiva a jed-
noduchda na pochopeni. V dalsi fazi bude produkt testovin automatizované, kdy testovaci
mechanismus porovné data z aplikace s o¢ekavanymi daty.
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Kapitola 6

Implementace

V této kapitole bakalaiské prace bude rozebrana implementace celé aplikace, tzn. vsech
casti, ze kterych se skldda. V prvni sekci, databdzové ¢ati 6.1, bude nejdiive vysvétlen roz-
dil mezi rela¢nim a nerela¢nim modelem dat a poté bude kladen duraz na typické zastupce
rela¢nich a nerela¢nich databédzi. Konkrétné budou zminény MySQL, PostgreSQL, Mon-
goDB a Redis. Dalsi sekce 6.2 bude zaméfena na serverovou c¢ast aplikace. V prvni ¢asti
sekce bude vysvétleno, pro¢ je aplikace psdna v jazyku C++, dalsi ¢asti popisuji pouzité
technologie a moduly, které jsou dilezitymi souc¢astmi aplikace. Mezi né patii tiida Networ-
king, RedisManager a modul Kontrolér. V posledni sekci 6.3 bude rozebrana cast aplikace
na strané klienta. Nejdrive bude naznaceno, pro¢ byl pro klientskou stranu pouzit jazyk
Python a dale bude popsan zpusob ziskavani dat z databdze a preklad na srozumitelny
format, ktery miize clovék jednodusSe precist a pochopit a na zakladé toho fesit vzniklé
problémy.

6.1 Databazova ¢ast

Databéazova cast aplikaci je mnohdy kritickd a muze byt tzkym hrdlem mnoha projekt,
jednim z nich je tato prace. V sekci 6.1.6 bude vysvétleno, z jakého duvodu je nutné udélat
spravny vybér databédze se spravnou strukturou dat. Tato kapitola se bude tedy problema-
tikou databézi zabyvat vice do hloubky. Popise se nejprve databdze z obecného hlediska,
co znamend pojem databaze, jaké typy databazi se v praxi pouzivaji, relacni a nerelacni
model dat, typické zastupce, které se ve firmé pouzivaji a vyuziti databaze v konkrétnim
pripadé této aplikace.

Databdze je organizovand, strojové ¢itelna kolekce dat. Je to kolekce schémat, tabulek,
dotazii, pohledi a jinych objektt. Data jsou typicky organizovana jako model aspektu
z reality, pomoci téchto dat se snazime vyjadrit objekty realného svéta.

Systém rizeni baze dat

Systém Fizeni baze dat (SRBD), coZ uz ndzev napovidd, je kus néjakého softwaru pro fizeni
databdze a pifstupu k dat@im. V praxi se ¢asto pouzivd pojem SRBD jako synonymum
k datab&zi samotné, obzvlidsté v komercni literature.

SRBD odpovida na dotazy, které ji zasilaji aplikaéni programy ostatnich uzivateld,
ktefi si preji databéazi pouzivat. Pifkazy jsou psany v databazovém jazyku SRBD (napf.
SQL). Odpovéd zahrnuje vétsinou navratovy kéd operace, zpravu a vysledek dotazu. Aby
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databédze mohla podporovat operace mnoha uzivatelt konkurentné, SRBD pracuje jako
serverova aplikace. Jakykoli pozadavek od aplikace, ktery si zada pracovat s databazi bude
ihned obslouzen, protoze je s nim z pohledu databaze zachazeno jako s klientem, ktery se
k databazi pripoji. Toto chovani samoziejmé vyzaduje urcity komunikac¢ni protokol, pomoci
kterého se klient (aplikace) piipoji a zahdji sezeni se serverem (SRBD), poté si miizou
vyménovat data [1].

Aby mohla databéze odpovidat aplikaénim programim, obvykle o¢ekévame, ze SRBD
splnuje urcité vlastnosti. Mezi né patii napiiklad:

e Vytvorit, aktualizovat a zrusit proménnou v databazi.
e Prijmout a zpracovat integritni omezeni.
e Dovolovat autorizaci uzivatelt pti pristupu k datim.

e Poskytnout vysledek dotazu.

Databazovy jazyk

Jak bylo feceno, piikazy smérované databédzi od ostatnich aplikaci jsou napsané v data-
bézovém jazyku, ktery dand SRBD podporuje a miize je tedy vykonat. Nékdy je namisto
databdzového jazyku pouzivan termin data sublanguage. Pfedpona sub odkazuje na fakt, ze
aplikaéni programy jsou ¢asto psané v programovacich jazycich pro obecné pouziti (hosto-
vaci jazyky), ve kterych jsou zapouzdfeny databazové piikazy. Nékdy tento zptisob zapouz-
dreni prikazi nefunguje zcela presné, protoze kompilér nebo interpret hostovaciho jazyka
nemusi rozumét témto zapouzdienym prikazim. V tom piipadé se vyuziva preprocesoru,
ktery nahradi zapouzdiené piikazy jinymi, srozumitelnymi SRBD.

Databézové dotazy jsou vyrazy, které pri vyhodnoceni vraci vysledek zderivovany z da-
tabaze. Dotazy jsou "nastroje", ta podstatnd ¢ést, kterd databdzi ¢ini pouzitelnou. Da-
tabazovy dotaz sam o sobé neni pifkaz. Ve skute¢nosti SRBD podporuje piikazy, jejichz
provedeni spéje k vykonani dotazu. Po vykonani dotazu SRBD vraci vysledek aplikaci,
kterd byla odesilatelem dotazu. V praxi aplika¢ni program zasilda databéazi dotazy, které
vraci vysledky, jenz aplikace zobrazuje napiiklad v tabulkové formeé [1].

6.1.1 Relacéni a nerela¢ni model dat
Model dat

Model dat je nejfundamentalnéjsim pojmem v oblasti databazovych systémi. Model dat je
notace pro popis dat nebo informace. Ta se sklada ze tii Casti.

Prvni je struktura dat. Lze zde uzit prirovnani k programovacim jazyktim jako naptiklad
C nebo Java pro popis struktur dat pouzitych v programu. Takovymi datovymi strukturami
muze byt naptiklad datovy typ pole, struktura nebo objekt. Datové struktury pouzity pro
implementaci dat v databazovych systémech jsou ¢asto v praxi zminovany jako fyzicky
model dat, ackoli je to stale vysoce odstinéno od samotného hardwaru. V databdzovém svété
je model dat néco na vyssi drovni nez datové struktury a je Casto nazyvan konceptualni
model.

Druhou ¢asti jsou operace nad daty. V programovacich jazycich je operace nad daty
obecné néco, co muze byt naprogramovano. V databazovych datovych modelech je to ob-
vykle omezend sada operaci, jez mizeme vyuzivat. Jsme schopni vykonavat omezeny pocet
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dotazi (databdzova operace na ziskdni dat) a modifikaci (operace na zménu dat). Tato
limitace v poctu operaci ovSsem neni slabinou, ale naopak vyhodou. Tim, Ze limitujeme
proveditelné operace jsme schopni jako programétori popsat databazové operace na velmi
vysoké tirovni a zaroveti SRBD tyto operace implementuje velmi efektivné.

Treti casti jsou datova omezeni. Databazové modely obvykle maji zptsob pro popis
limitaci, kterd data musi dodrzovat. Tyto limitace mtizou byt primitivni (den v tydnu musi
byt celo¢iselnou kladnou hodnotou mezi 1 a 7) az po velmi komplexni (assert nebo trigger)

[3]-

Relacéni model dat

Relac¢ni databéze je jeden ze zplisobti, jak organizovat data do kolekce relaci. Pokud bychom
chtéli pojem relaéni databéze vizualizovat, pouzili bychom naptiklad tabulku 6.1.

StudentID | Name CourselD
123 Thomas | 1
456 Lukas 2
789 John 3
159 Veronica | 4
357 Oliver 5

Tabulka 6.1: Relace zobrazena v tabulkové formeé.

Prvni rddek je hlavicka a kazdé z polozek hlavicky se nazyva atribut. Nasledujici radky
jsou n-tice o stupni 3 (pocet hodnot v jednom fadku), coz je stupen relace. VSechny tyto
n-tice tvori télo. Dohromady je jich v této tabulce 5, coz je kardinalita relace. Ackoli bude
dale vysvétlen rozdil mezi relaci a tabulkou, v praxi se pouziva asociace:

e relace: tabulka
e n-tice: Tfadek
e atribut: sloupec

Vizualni reprezentace tabulky, ktera zde byla pouzita se hodi zejména na popis rela¢nich
databézi natolik, ze mnoho lidi pouziva slovo tabulka jako alternativu k pojmu relace. Jazyk
SQL v podstaté tento vyraz pouziva, takze v kontextu relacni teorie je vhodné se zastavit
na pojmu relace v teoretické roviné, abychom mohli zvyraznit rozdily mezi tabulkami a
relacemi.

Relace je formdlni termin v matematice predikatové logiky [16]:

e n-arni relaci mezi mnozinami A, As, As, ...,A,, kde n € N, rozumime libovolnou
podmnozinu kartézského soucinu n mnozin.

e n-arni relaci na mnoziné A je tedy libovolnd mnozina R usporadanych n-tic, pricemz

RCA™
Relace 1ze rozdélit podle po¢tu mnozin kartézského soucinu naledovné:

e Unéarni relaci nazveme kazdou podmnozinu mnoziny M.
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e Binérni relaci nazveme kazdou mnozinu usporadanych dvojic [x;y] € M?2.
e Ternarni relaci nazveme kazdou mnozinu uspoiddanych trojic [x;vy; 2] € M3.

e Ostatni relace jsou oznacovany bud souhrnnym nazvem n-arni relace nebo konkrétné
podle vzoru: kvartarni, pentdrni, sextarni, septarni, oktarni, nonarni atp.

Apeluje se zde na pojem vztahu mezi "vécmi', v matematickém svété mezi mnozinami
prvki. Vétsina matematickych textli se zaméruje na relace parti, ovsem nase ptipady uziti
ukazuji, Ze nas zajima spise jakykoli pocCet prvki, tedy zcela obecné pouziti.

Relace se ovsem nerovna tabulka. Tabulkou je zde myslena napiiklad tabulka 6.1. Po-
jem relace a tabulka nejsou synonyma, protoze ackoli kazda relace lze znazornit tabulkou,
ne kazda tabulka je reprezentaci té samé relace. Navic mnoho ruznych tabulek muze re-
prezentovat tu samou relaci. Kdybychom v tabulce 6.1 naptiklad zménili poradi sloupct a
poradi radki, ovsem hodnoty bychom nechali pavodni, porad by tato tabulka byla defino-
vana tou samou relaci jako tabulka ptvodni. Jde o ilustraci toho, Ze relace reprezentovana
tabulkou nezéavisi na poradi sloupctt nebo fadkti. Mnoho takovych modifikovanych tabulek
se vztahuje k té samé ptvodni relaci, nebot mtzeme libovolné ménit poradi sloupct zleva
doprava a poradi radkt shora dol.

Jak jiz bylo zminéno, rela¢ni model dat je zalozen na tabulkdch. Struktura rela¢niho
modelu by sla prirovnat v programovacim svété napriklad na pole struktur v jazyku C, kde
atribut je jméno polozky a kazdy radek v tabulce reprezentuje instanci struktury v poli.
Musi byt ovsem podotknuto, ze fyzicka implementace databazovych struktur ani nemuze
byt jind [3].

Nerelacéni model dat

Nerela¢ni model dat je charakteristicky pro databaze, které nepouzivaji SQL, tzv. NoSQL
databéze. Nékteré sice pouzivaji dotazovaci jazyk, naptiklad Cassandra, nedosahuje ovsem
takové flexibility jako u rela¢nich databédzi. Ackoli je termin NoSQL ¢asto spojovan s propri-
etarnimi systémy, je to open-source fenomén. Mnoho NoSQL datab&zi jsou urcené k fungo-
vani na clusterech. To méa predevsim efekt na model dat a pristup k vlastnosti konzistence.
Rela¢éni databaze pouzivaji ACID transakce na fizeni konzistence v celé databazi. To se
neodmyslitelné stietava s cluster prostiedim, kde NoSQL databaze nabizi rovnéz moznosti
pro konzistenci a distribuci dat.

NoSQL databaze jsou zasazeny do 21. stoleti, kdy jsou kladeny ¢im dal vétsi naroky
prevazné na webové aplikace. Takové databaze pracuji bez striktnfho schématu, coz dovo-
luje pridavat nové informace do databdze bez nutnosti ménit strukturu dat. Dnes se hojné
pouziva pojem polyglot persistence, coz znamend vyuziti ruznych zpusobu jak uklddat data
v zéavislosti na okolnostech, misto prostého zvoleni rela¢ni databaze jako tomu bylo v mi-
nulém stoleti.

Déle budou blize popsdny Key-Value databize, Document databaze a Column-Family
uloziste.

Key-Value databéze jsou zaloZzeny na hash funkci, primarné pri pristupech do databaze
pres klic. Analogicky si lze tento typ databaze predstavit jako databézi relacni se dvéma
sloupci - IDENTIFIKATOR a HODNOTA. Identifikdtor zde plni tlohu kli¢e a hodnota plni
ulohu ulozenych dat. Pokud zdznam s danym identifikatorem v databézi jiz existuje, bude
hodnota prepsana novou, v opacném pripadé se vytvori novy zaznam. Tento typ ukladani
dat je z hlediska aplikac¢niho programového rozhrani nejjednodussi na poli NoSQL databazi.
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Uzivatel potfebuje tii zdkladni operace - vlozeni, ¢teni a smazani zdznamu. Tyto databaze
patii mezi nejvykonéjsi a jsou lehce skalovatelné. Zndmymi zastupci jsou napriklad Riak,
Redis nebo Berkeley DB.

Document databaze zalddaji svoji funkénost na dokumentech. Databaze tohoto typu
ukladaji a zadaji dokumenty formatu napriklad XML, JSON nebo BSON. Tyto dokumenty
jsou sebepopisujici datové struktury hierarchického stromu, které se skladaji z map, kolekci
a skaldrnich hodnot. Ulozené dokumenty vypadaji velmi podobné, ale nejsou presné stejné.
Document databaze ukladaji dokumenty v ¢asti hodnota Key-Value ulozisté. S timto typem
databaze se pracuje stejnym principem jako s Key-Value databazi. Mezi znamé zastupce
patii MongoDB, MarkLogic nebo CouchDB.

Column-Family ulozisté dovoluji ukladat data s kli¢ci namapovanymi na hodnoty nebo
na spojeni hodnot do vice sloupcovych rodin. V tomto pripadé je kazdy sloupec rodiny
mapa dat. V praxi si lze tento format predstavit jako spojeni principu rela¢ni databaze
s Key-Value databazi. Kazdy fadek jednoznac¢né identifikuje néjaky identifikdtor a kazdy
z ostatnich sloupcti obsahuje vzor IDENTIFIKATOR a HODNOTA. Takovy Fadek je potom
Column-Family. Znamymi zastupci jsou naptiklad Cassandra, HyperTable nebo Amazon
SimpleDB [7].

6.1.2 MySQL

MySQL je open-source relacni databaze. Zdrojové kédy jsou k dispozici pod licenci GNU
General Public License. Pro proprietarni uziti nabizi placené edice s funkcionalitou navic.
MySQL je centralni komponenta open-source webového aplika¢niho stacku LAMP. LAMP
je akronym pro Linuz, Apache, MySQL, Perl/PHP/Python. Je to jedna z nejcastéji vyuzi-
vanych databazi prevazné diky jeji jednoduchosti konfigurace a obecné praci s ni. Aktualné
patii tato databaze pod Oracle. Je napsand v programovacim jazyce C/C++. Podporova-
nymi platformami jsou Windows, Linux, Solaris, Mac OS X a FreeBSD [12].

6.1.3 PostgreSQL

PostgreSQL, casto prezdivand Postgres je objektové-relacni databaze, s moznosti pouzit
objektového navrhu s dlirazem na rozsititelnost a striktniho dodrzeni standardu. Stejné jako
MySQL je open-source a vyuziva vlastniho relacniho schématu, rovnéz je jednoducha na
konfiguraci a je vysoce skalovatelna. Je schopna pojmout zatéz od malych aplikaci bézicich
na jednom stroji az po velké svétové znamé aplikace s mnoha konkurentnimi uzivateli a
s obrovskymi datovymi ulozistémi. Na Mac OS X je PostgreSQL vychozi databazi, dale je
mozné ji pouzit na systémech Windows a Linux. Je napsana v programovacim jazyku C

[14].

6.1.4 MongoDB

MongoDB je open-source document-oriented databéze. Patii mezi NoSQL databaze. Po-
uziva pro uklddani hodnot JSON dokumenty, v tom spociva velka flexibilita v moznosti
ukladani dat. MongoDB je vyvijena firmou MongoDB Inc., je zdarma pod licenci GNU
Affero General Public Licence a Apache Licence. Diky tomu, Ze je tato databéze orien-
tovana na JSON dokumenty, vyvoj i integrace aplikaci je velmi urychlena a usnadnéna.
Jako programovaci jazyky byly vyuzity C/C++ a JavaScript. Mezi hlavni funkci patii Ad-
hoc dotazy, které podporuji Siroky vybér dotazi a regularnich vyrazu. Tyto dotazy mohou
rovnéz obsahovat uzivatelem definované JavaScript funkce [11].
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6.1.5 Redis

Redis (Remote Dictionary Server) je open-source softwarovy projekt sponzorovan Redis
Labs, ktery implementuje NoSQL serverovou databézi. Redis podporuje spojeni se sitémi,
pracuje jako in-memory databdze, coz znamena, ze zdznamy ukladd do paméti a dale voli-
telné na disk jako perzistenci. Redis je konkrétné Key-Value NoSQL databaze. Je napsan
v programovacim jazyce C. Ackoli Redis uchovava data v paméti, jsou zde dvé moznosti
perzistence. Prvni je snapshotting (RDB), ktery v urcitych ¢asovych intervalech zapise
vani (AOF). Tato varianta vyuziva souboru, do kterého se pripisuji zmény, zatimco je tento
soubor hliddn proti nekone¢nému ristu [15].

6.1.6 Volba vhodné databaze

Jako databazovou ¢ast pro tento projekt jsem zvolil Redis. Dvody jsou pro toto rozhodnuti
nasledujici. Redis je z vySe zminénych databazi nejvykonnéjsi, polozky mé ulozené pouze
v pameéti a perzistence je volitelna. Monitorovaci aplikace spolu s databédzi bézi na stejném
fyzickém stroji jako aplikacéni server Xtend. Po vykonnostnim testovani performance testertu
bylo zjisténo, ze pevné disky jsou nejvétsi slabinou pri béhu Xtendu. Xtend pouziva rovnéz
Redis, coz je dalsim divodem pro volbu této databaze. Ovsem Xtend vyzaduje perzistenci
dat ve formé RDB rezimu. Pti velkém provozu, ktery Xtend zpracovava Redis zapisuje na
disk velmi ¢asto mnoho dat. Pri testovani krajnich pripadi nékolikrat nastala situace, kdy se
virtudlni stroj necekané zhroutil z divodu zahlceni na strané pevnych diski. Monitorovaci
aplikace perzistenci dat nevyzaduje, nebot je schopné z CSV soubort poskladat po vypadku
stroje celou databézi znovu. S vykonem monitorovaciho néastroje a Redisu na testovacim
virtudlnim stroji je to pii velikosti 1GiB zdrojovych CSV souborti otazka dvaceti minut.
Vnitini struktura Redisu bude v pifipadé monitorovaciho nastroje nésledovat navrh z ob-
razku 5.2. V databazi budou dva druhy zaznamu typu Key-Value. V prvnim typu zdznamu
bude klicem MSISDN (odesilatele ¢i prijemce) a value bude datovy typ SET, do kterého
se budou ukladat dialogue id. Datovy typ SET si lze predstavit jako pole typu fetézec,
pfi¢emz polozka do tohoto pole lze ulozit za predpokladu, ze zatim neexistuje. Casové slo-
zitost operaci nad timto datovym typem je linedrni. Ve druhém typu zdznamu bude klicem
dialogue_id a value bude datovy typ LIST. Tento datovy typ byl zvolen z divodu chro-
nologického ukladani. Je potreba, aby zdznamy byly ulozeny za sebou. SET je v tomto
pripadé nevyhovujici, nebot vnitrné nemusi ukladat polozky nutné za sebe. Polozkou typu
LIST jsou jiz samotna data, ktera jsou dilezitd pro koncového uzivatele. V konfigura¢nim
souboru aplikace je ddle uvedena IP adresa a port instance Redisu a ¢as expirace dat.

6.2 Serverova cast

V této sekci bude popsana vnitini implementace monitorovaci aplikace. V sekci 6.2.1 bude
vysvétleno, pro¢ jsem zvolil programovaci jazyk C++ spolu s jeho kratkou charakteristi-
kou. V dalsi sekci 6.2.2 bude objasnéna implementace tiidy Networking, kterd slouzi pro
zakladni operovani se sockety. Dalsi sekce 6.2.3 popisuje implementaci t¥idy RedisManager,
ktera vytvari rozhrani pro préaci s Redis databazi na aplikaéni trovni. Posledni sekce 6.2.4 je
vénovana popisu implementace klicového modulu kontroléru, ktery pro svou funkénost vyu-
ziva aplika¢niho rozhrani ostatnich tiid. Tento modul je jadrem aplikace. Stard se o nacitani
a zpracovani souborti s naslednym ulozenim do databéze.
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6.2.1 CH++

C++ je programovaci jazyk pro obecné pouziti. M4 vlastnosti imperativniho, objektové ori-
entovaného a generického programovani, pricemz podporuje nizkodiroviiovou praci s pameéti.
Byl designovan pro systémové programovani, programovani vestavénych systémi s omeze-
nou paméti a tvorbu aplikaci kritickych na vykon. Pouziva se prevazné pro desktopové
(webové vyhledavace, hry) a serverové aplikace (e-commerce, SQL servery). C++ je kompi-
lovany jazyk s implementaci zahrnujici Free Software Foundation, LLVM, Microsoft, Intel
a IBM.

Je standardizovan organizaci ISO (International Organization for Standardization) na-
posledy roku 2014 (C++14), puvodné standardizovan roku 1998 (C+-+03). Pfed tim, nez
byl poprvé standardizovan, byl vyvijen Bjarnem Stroustrupem v Bell Labs jako rozsireni
jazyka C. Na konci roku 2017 bude vydan dalsi standard (C++17), jehoZ nové vlastnosti uz
mé mnoho kompiléra implementovanych. Dalsi standard se planuje na rok 2020 (C++-20).
Timto jazykem bylo ovlivnéno mnoho jinych jazyku, které ptisly poté (C#, Java). Mezi
nejznaméjsi implementace kompiléra patii LLVM Clang, GCC, Microsoft Visual C++ a
Intel C++ Compiler [10].

Jazyk C++ byl zvolen prevazné z toho duvodu, ze se pouziva pro cely produkt Xtend.
Aplikaéni server Xtend je psan v jazyku C++ a tudiz by bylo nesmyslné a zna¢né kompliko-
vané snazit se vytvorit kompatibilni vrstvu mezi C++ a jinym jazykem. Dalsim dtvodem je
udrzovatelnost, nebot vsichni ¢lenové tymu pisici serverové ¢asti pouzivaji C++, popiipadé
Python na c¢asti, které nejsou kritické na vykon.

6.2.2 Trida Networking

Tato tiida, kterou jsem pro tucely prace vytvoril, implementuje zakladni operace nad BSD
sockety na strané serveru. Byla vytvorena za icelem moznosti pfipojeni vicero klientd k pro-
cesu monitorovaci aplikace. Prvotni podnét k implementaci tridy s touto funkcionalitou bylo
potteba vzdalené ukoncit aplikaci. To je umoznéno tak, ze klient zasle procesu zpravu s tex-
tem shutdown a aplikace skonc¢i. Ackoli k tomuto rozhodnuti vedl pouze jeden pozadavek,
aplikaéni programové rozhrani (API) této tfidy dovoluje jednoduse pridat do kontroléru
dalsi funkcionalitu zalozenou na préci se socketama. Déale bude toto API podrobnéji roze-
brano. Postupovat se bude logicky od konstruktoru, pres metody pro binding socketu az po
operace extrahovani prijatych dat.

Trida obsahuje tii konstruktory pro tvoreni objektt, coz jsou nasledujici tfi hlavicky:

o TepSocket() = default
o TepSocket(const intéd, const intéd)

o TepSocket(const intéd€9, const intéé)

Prvni konstruktor je defaultni, coz je vlastnost jazyka C++, kdy tim dé programator kom-
piléru najevo, ze ma vygenerovat konstruktor automaticky. Druhy konstruktor je tzv. copy
konstruktor, ktery vyzaduje dva parametry typu reference na konstantni celo¢iselnou hod-
notu a obsah téchto dvou parametru zkopiruje v téle konstruktoru do svych privatnich
¢lenskych proménnych. Prvnim parametrem je port a druhym parametrem je maximalni
pocet pripojenych klienti v jednom case. Treti, tzv. move konstruktor je specificky tim,
ze ocekava rvalue parametry, které jako v predchozim pripadé priradi ¢lenskym promén-
nym objektu, ovsem parametry muze zneplatnit. Tento konstruktor je vykonéjsi nez copy
konstruktor, nebot se zde usetii zbytecné kopirovani dat v paméti.
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Poté, co je vytvorena instance tiidy, je dilezité zavolat metodu s hlavickou:
SocketState TepSocket::setSocket()

Definice této metody obsahuje zdkladni operace pro praci se sockety. Nejprve se detekuje,
jestli dany socket jiz naslouchd na néjakém portu. Pokud ano, vrati nalezity status. Jestlize
ne, vytvori se novy socket, nastavi se rodina AF _INET, adresa INADDR_ANY a port, na
kterém bude socket naslouchat.

Pro nastaveni naslouchéani je potieba zavolat metodu:

SocketState TepSocket::setSocketListen()

Nejdrive se zavola funkce bind na socket, ktery byl vytvoren ve volani predchozi metody.
Nasledné se vola funkce listen, ktera zapricini, Ze socket je pripraven na akceptovani pri-
chozich klientt.

Akceptovani klientti probihd v metodé:

SocketState TepSocket::acceptConnection(TepSocket™)

Parametrem je socket, ktery je nastaven aby naslouchal pro nova pripojeni. Kdyz se klient
snazi pripojit, je ulozena jeho identifikace.
Posledni dilezita metoda je:

SocketState TepSocket::receiveData()

Ta slouzi k obdrzeni dat od klienta. To je dosazeno funkci recv, kdy se data uklddaji do té
doby, dokud se klient neodpoji, tedy dokud nezavie socket.

Metody vraci navratovy kéd ve formé SocketState, coz je datovy typ enum class. Ten se
lisi od klasického datového typu enum v jazyce C tim, Ze obsahuje prostor jmen, kterému
vSechny enumeraty ndlezi. Tudiz pri direktivé #include néjakého modulu nemiize nastat
kiizeni logicky rtiznych enumeratii stejného jména. Vycet enumeratii je Done, CannotSet,
AlreadyListening, CannotBind, CannotListen, CannotAcceptClient a CannotReceiveData.

Trida obsahuje dalsi metody, které uz nejsou tolik podstatné. Se sockety je manipulovano
vicevldknové a asynchronné, tudiz zddné operace ve vysledku neni blokujici [2].

6.2.3 Trida RedisManager

Trida RedisManager, kterou jsem pro icely prace vytvoril, umoznuje praci s Redis databazi
a zapouzdriuje jiz existujici knihovnu hiredis tak, aby podporovala objektové orientovany
pristup. Knihovna hiredis umoznuje praci s databazi, ovSsem nizkodroviove, nebot je psand
v jazyku C a neumoznuje objektovy navrh. Ttida poskytuje API, které je omezené pouze
na pozadavky monitorovaci aplikace. Podporovat vSechny operace, které Redis podporuje,
by v tomto pripadé bylo zbytecné. Déle bude zjednodusené nastinéna implementace tohoto
APIL

Trida obsahuje tfi konstruktory pro tvoreni objektti, které reprezentuji nasledujici tii
hlavicky:

e RedisManager::RedisManager()
e RedisManager::RedisManager(const std::stringés, const intés)

e RedisManager::RedisManager(const std::stringés€, const inté§€9)
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Konstruktory vypadaji velmi podobné jako v tridé Networking s tim rozdilem, ze druhy
i treti konstruktor vyzaduje prvni parametr typu reference na konstantni fetézec, coz re-
prezentuje IP adresu instance databaze a druhy parametr typu reference na konstantni
celoc¢iselnou hodnotu, kterd zastupuje port, na kterém databédze nasloucha ptichazejici spo-
jeni. Rozdil je rovnéz v prvnim konstruktoru, kde neni uvedeno kli¢ové slovo default. Tato
verze mé vlastni definici defaultniho konstruktoru, kde se jako IP adresa priradi 127.0.0.1
a port 6379, coz jsou standardni hodnoty v piipadé, ze databaze bézi na stejném systému
jako monitorovaci proces a puvodni konfigurace Redisu nebyla zménéna.

Metody SET a GET neni potfeba rozebirat. Jejich tlohou je pouze v pripadé SET
nastavit novou hodnotu IP adresy, ¢i novou hodnotu portu databaze, kam se ma proces
naddle pripojovat a v pripadé GET tyto polozky vratit.

Poté, co je korektné vytvorena instance tridy, maze byt pouzita pro zasilani prikazt
systému fizeni baze dat na strané Redisu. K tomu slouzi metoda s hlavickou:

void RedisManager::executeCommand(const std::stringéd)

Tato metoda vyzaduje pouze jeden parametr typu reference na konstantni fetézec. V tomto
fetézci je ulozen cely prikaz, ktery bude zaslan databazi. Samotné zaslani se ovsem v této
metodé jesté nekond. Postup je nékolikatirovnovy, aby v pripadé nalezeni chyby bylo jedno-
znacné, kde se dana chyba nachazi. Dalsi davod je oddélit zpracovani dotazu pred samotnym
zaslanim. V této metodé se detekuje prvni slovo, prvni ¢ast dotazu, konkrétné operace typu
SET nebo GET. Metoda podle typu operace invokuje privatni metody:

e void processGetOperation(const std::stringés)
e void processSetOperation(const std::stringéd, const std::stringés)

Privatni metoda Get je jednoduchd, pouze zasle dotaz databazi. V jediném parametru
obdrzi dotaz, ktery databdzi preposle a dalsi operace nekond. Privatni metoda Set o¢ekava
dva parametry typu fetézec. Prvni parametr obsahuje operaci, o kterou se jednd. Dalsi
parametr obsahuje zbytek dotazu, ze kterého se dile extrahuje ¢ast klice. Pro korektni
sestaveni dotazu je zapotrebi mit vsechny tii ¢asti oddélené - operace, kli¢, hodnota.

Po vykonani operace je korektni postup vyzadat si z databaze névratovy kéd probéhlé
operace. O to se stard metoda:

std::string RedisManager::getErrorMessage() const

P1i dspéchu vrati fetézec reprezentujici, ze operace probéhla tispésné. V opacném pripadé
vraci Tetézec, ktery metoda dostala primo z databaze jako navratovou zpravu o tom, co
neprobéhlo spravné.

V pripadé, ze operace probéhla korektné, a dand operace byla typu GET, je zadouci
obdrzet vysledek operace. K tomu slouzi metoda:

std::vector<std::string> RedisManager::getReply() const

Hiredis m& vnitiné implementovano vice névratovych typt. Z toho duvodu je navratovy
typ této metody vektor Tetézcti, coz je nadmnozina vSech navratovych typu hiredisu. Jejich
vycet je:

e REDIS_REPLY_STATUS - obsahuje retézec se statusem, jak skoncila operace. Tato
funkcionalita je implementovana v metodé getErrorMessage.

e REDIS__REPLY_ERROR - ma stejnou funkcionalitu jako REDIS__ REPLY_STATUS.
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REDIS_REPLY_INTEGER - odpovéd je ve formatu celociselné hodnoty.

REDIS_REPLY_ NIL - nil bude vracen, pokud nejsou k dispozici zddna data.

REDIS_REPLY_ STRING - fetézec, ktery obsahuje navratova data z databaze. Jedna
se o0 jednu polozku.

REDIS_REPLY__ARRAY - odpovéd, ktera obsahuje vicero fetézci jako datovy typ
pole.

Predevsim kviili poslednimu typu odpovédi je zvolen navratovy datovy typ metody vektor
fetézcl, aby mohlo byt navraceno celé pole. V pripadé ostatnich odpovédi bude mit vektor
jen jednu polozku. Prvni a druhy typ odpovédi je implementovan v metodé getErrorMessage,
takze neni potteba podporovat tyto typy. Pokud bude navracen nil, metoda vrati prazdny
vektor, jestlize integer, bude preveden na retézec.

6.2.4 Kontrolér

Kontrolér neni psan jako ttida, nybrz procedurdlné jako modul. K tomuto rozhodnuti vedl
fakt, ze obsahuje funkcionalitu, kterd neni znovupouzitelna a tudiz ji nema smysl imple-
mentovat objektové. Pro svoji funkénost naopak vyuziva aplika¢niho rozhrani ostatnich t¥id
(Networking, RedisManager) a modulu SourceHandler. Tento modul je jadrem aplikace, Fid{
vSechny tkony od nacitani a zpracovani souboru az po ukladani do databédze. Ackoli mo-
dul obsahuje sirokou funkcionalitu, bude v této sekci popsdna jen ta klicova, dilezita pro
objasnéni, jak modul funguje.

Aplikace funguje tim zpusobem, Ze si z konfigura¢niho souboru nacte adresar, ktery
ma monitorovat. Nasledné pri vytvoreni souboru v tomto adresafi, ktery je monitorovan,
dostane aplikace udalost se jménem souboru, ktery muze dale zpracovat. Tuto funkcionalitu
umoziiuje nastroj inotify, ktery je specificky pro linuxové systémy. Ulohu monitorovani
adresafe zaopatiuje modul SourceHandler. CSV soubory ke zpracovani do monitorovaného
adresare dorucuje specialni bash skript, ktery je kopiruje z jinych adresari, to je zavislé na
konfiguraci u zakaznika.

Kdyz inotify zaznamend pritomnost nového souboru, zavold se funkce processFile, ktera
pozaduje parametr typu retézce, coz reprezentuje nazev souboru. Tato funkce 7idi dalsi zpra-
covani souboru. Nejprve probéhne kontrola koncovky souboru a formatu, aby se rozhodlo,
zdali je tento soubor validni a miize byt zpracovan.

Nésledné je zavolana funkce parseFile, kterd jako prvni parametr pozaduje ndzev sou-
boru a druhy parametr vektor fetézct pro ulozeni extrahovanych dat. V této funkci probiha
extrahovani uzite¢nych dat z kazdého radku CSV souboru. Kazdy radek obsahuje aktualné
dvacet polozek, z nichz pro nase ucely je jich dulezitych pouze devét. V tomto piipadé
nebylo potfeba regex funkci, protoze extrahovat polozky ze souboru formatu CSV je velmi
jednoduché, stacilo vytvorit algoritmus, ktery pomoci C++ funkci find a substr extrahuje
pozadované polozky. Funkce nésledné vraci vektor téchto polozek jako fetézce.

Jestlize je tento vektor neprazdny, zavold se funkce processRedis pravé s parametrem
tohoto vektoru. Zde se nachazi kod pro databazovou ¢ast, konkrétné zpracovani dat a ulozeni
do Redisu. Nejdrive se vytvori instance tiidy RedisManager, skrze kterou je mozné operovat
s databazi. Vsemi polozkami vektoru se iteruje a ukladaji se do databdze pomoci specifickych
prikazu, které nalezi danym datovym typum:

e SADD pro datovy typ SET.
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e RPUSH pro datovy typ LIST.

e EXPIRE pro nastaveni expirace dat.

EXPIRE nepatii ke specifickému datovému typu. Nastavuje se danému kli¢i po kazdém
volani SADD nebo RPUSH, aby data nezustdvala v databazi zbytecné dlouho. Tato hodnota
je konfigurovatelnd, avsak vychozi hodnota je nastavena na jeden den. U kazdého zakaznika
se to bude lisit podle pozadavkl pozadavki pracovnikt zakaznické podpory.

Hlavni smycka programu bézi, dokud kontrolni proménna urcujici stav programu ne-
nabude hodnoty false. Této hodnoty se muze dosdhnout dvéma raznymi zpusoby. Bud
vzdélené nebo lokédlné. Vzdalenym ukoncenim procesu je mysleno pripojeni se na proces

pomoci socketu napiiklad z néjaké aplikace (klientskd C¢ast, curl) a zaslédni piikazu shut-
down. Lokalné to lze udélat velmi jednoduse prikazem:

kill -15 pid
pid zde oznacuje ¢islo procesu monitorovaci aplikace, které lze ziskat pomoci ptikazu:
ps aux | grep msqg_monitor

Interné se spusti v obou pripadech (vzdalené i lokalné) obsluha signédlu SIGTERM, kde se
invokuje funkce, kterd zméni atomickou proménnou na false. Prerusi se cyklus procesu a
korektné se ukonci.

V pripadé ukonceni vzdéalenou cestou, tzn. pres socket, proces obsluhuje prichozi klienty
konkurentnim zptsobem pomoci vlaken. Pro kazdého nového klienta, ktery se pripoji, je
vytvoreno specidlni vlakno, které jej obslouzi a na zakladé dotazu vykona pozadovanou
akci, v tomto pripadé ukonceni procesu.

Nad samotnym procesem lezi dalsi vrstva (OAM), kterd jej automaticky spousti, kon-
troluje béh procesu a miize jej rovnéz ukoncit. Zaroven uklada textovy vystup procesu do
logovacich souboru. V pripadé padu procesu je touto vrstvou automaticky opétovné spus-
tén. Monitorovaci aplikace muze byt sestavena bez podpory této vrstvy a muze pracovat
zcela samostatné, coz je zajisténo makrem v programu make. Tato specidlni vrstva na kon-
trolu bézicich procesu zde nebude dale rozebrana, nebot jde o priprietdrni systém a sahd
nad ramec této bakalarské prace.

6.3 Uzivatelska ¢ast

V této sekci bude detailné vysvétlena implementace klientské ¢asti a programovaci jazyk
Python, ve kterém je psana. V sekci 6.3.1 bude predstaven skriptovaci jazyk Python, jeho
pouziti a pro¢ byl zvolen pro klientskou ¢ast aplikace. V ¢asti implementace klientské casti
bude nejdrive popsano, jaké jsou povoleny argumenty skriptu, nasledné ziskani dat z da-
tabaze, jejich zpracovani do Citelné podoby a néasledné mapovani ¢isel na skutecné nazvy
polozek.

6.3.1 Python

Python je jeden z nejpouzivanéjsich vysokotroviiovych programovacich jazykt pro obecné
pouziti, poprvé vydan roku 1991. Python je interpretovan a jeho filosofie je kladena na
c¢itelnost kdédu. To je docileno predevsim tim, ze nuti programatora odsazovat kod, coz je
nedilnou soucasti syntaxe Pythonu. Ten stejny algoritmus lze v Pythonu vyjadrit na vy-
razné nizsim poctu radki nez napiiklad v jazycich jako C++ nebo Java. Jazyk je vhodny
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pro psani malych, velkych, konzolovych i grafickych programi. Python je dynamicky typo-
vany s automatickou spravou paméti. Podporuje vice programovacich paradigmat - objek-
tové orientované, proceduralni a funkcionalni. Ma rozsahlou standardni knihovnu. Interpret
Pythonu je dostupny na mnoha operac¢nich systémech, mezi nejpouzivangjsi patii Linux,
Windows a Mac OS X [1].

Tento jazyk byl pouzit pro implementaci klientské ¢asti z divodu jeho lehké pouzitelnosti
a rychlosti vyvoje. Na virtualnich strojich firemniho cloudu je vsude Python predinstalovan,
takze nemusi byt pochyby o tom, ze by nebylo mozné skript spustit. Rovnéz je u Pythonu
vysokd ucici kiivka, jde se jej naucit velmi rychle, coz je dalsi nezpochybnitelnd vyhoda.
Dalsim argumentem je vykon. Klientska ¢ast aplikace neni vypocetné narocénd, tudiz neni
dtvod nepouzit skriptovaci jazyk.

6.3.2 Implementace klientské casti

Jak bylo feceno v predchozi sekci, klientskd Cast je psdna v Pythonu a slouzi k obsluze
klientu, kteti chtéji monitorovaci aplikaci pouzit. Jeji illohou je vyhodnotit spravnost vstupu
od uzivatele, nasledné zaslat dotaz databazi, ktera v pripadé kladného scénare obratem vrati
data, kterd aplikace zpracuje, provede mapovani hodnot na lidsky citelné tdaje a poté
zformatuje a vypise na standardni vystup. V této sekci bude blize popsana implementace
kazdé z téchto c¢asti.

Uzivatel, vétsinou pracovnik zakaznické podpory, s aplikaci komunikuje pomoci rozhrani
prikazové radky. Jsou tfi korektni formaty spusténi skriptu:

o python client.py clean
o python client.py shutdown

e python client.py MSISDN

Prvni zptsob ma za néasledek smazani celé databaze. Klient zasle primo Redis datab&azi
prikaz FLUSHALL a ta smaze z paméti vSechny zdznamy. Tato volba je vhodné pii testovani
Xtend serveru, kdy uz databaze zabirda mnoho paméti a zdznamy jsou neaktudlni nebo
chybné.

Druhd moznost vede k vypnuti serverové strany aplikace. Jestlize se jako parametr
pouzije shutdown, skript otevie socket a pripoji se ne jako v prvnim pripadé k databézi, ale
k serveru. Ze sekce 6.2.4 vime, zZe server spusti obsluhu klienta v novém vlakné nezavislém
na hlavnim toku programu. Probéhne zpracovani zpravy a po zjisténi, ze jde o piikaz
shutdown, server dokon¢i aktudlni zpracovani souboru, pokud néjaky zpracovava, a ukonci
smycku procesu. Timto zpusobem lze snadno vzdalené vypnout server.
¢islo, které uzivatele zajiméa. Toto ¢islo je pouzito pro ziskédni pozadovanych dat, které jsou
po zpracovani prezentovany na vystupu. Déle bude objasnéna implementace tohoto reseni.

Po tom, co uzivatel zadd MSISDN jako vstupni parametr, je zaslan dotaz s timto pa-
rametrem jako klicem do databéze, kterd obratem vrati seznam DIALOGUE__ID, coz jsou
identifikatory dialogti, kterych se dané ¢islo uicastnilo. V tomto stadiu je databazi zaslana
déavka prikazu, kdy kazdy prikaz obsahuje dané DIALOGUE__ID a databéze vrati vSechny
stavy zadaného dialogu. V cyklu jsou timto zpusobem ziskdny vSechny stavy dialogu, ve
kterych telefonni ¢islo participovalo. Dotazy do databdze maji nasledujici format:

o SMEMBERS msisdn:z, kde z je hodnota parametru MSISDN.

38



e LRANGE did:y, kde y je DIALOGUE__ID ziskané z predchoziho dotazu.

Prvni dotaz vrati seznam identifikatora dialogli a druhy dotaz samotné stavy daného dia-
logu.

Klientsky skript pottebuje rovnéz znat adresu a port, kam se pripojit, aby mohl pracovat
se serverovou Casti v pripadé parametru shutdown nebo s databazovou casti v pripadé
parametru MSISDN. To je zajisténo na zacatku skriptu, kde jsou uvedeny vsechny tyto
informace, lze je tudiz snadno modifikovat. Pro tyto tcely je potieba vyplnit ¢tyri polozky,
priklad muze byt:

e databaseHost = '127.0.0.1°
e databasePort = 6379

e serverHost = ’127.0.0.1°

e serverPort = 5504

Tyto hodnoty jsou vychozi. V pfipadé zmény se musi modifikovat. Pro testovaci tcely se
pocita s tim, ze vSechny casti aplikace bézi na stejném virtualnim stroji.

Poté, co jsou z databédze tspesné ziskany stavy jednotlivych dialogt, je potfeba je ma-
povat na c¢itelné nazvy, z databaze jsou totiz navriaceny kédy stavi, ne jejich jména. K tomu
slouzi prekladovy systém, ktery spoléha na doplnéni hodnot od uzivatele skriptu. Pro zna-
zornéni, jak je mapovani zapsano, bude uvedena sluzba Loan SMS.

loanDialogueStateMapping = { 1’ : 'LOAN_SMS_REQUEST_RECEIVED’,
2 : 'LOAN_SMS_WF_RESPONSE’,
’37 : 'LOAN_SMS_RESPONSE_RECEIVED’,
'4’ : "LOAN_SMS_TERMNATED’, ... }

loanDialogueEventMapping = { '1’ : 'TLOAN_SMS_REQUEST’,
2’ : '"LOAN_SMS_RESPONSE’,
37 : 'LOAN_SMS_SERVICE_COMPLETED’,
4’ . ’LOAN_SMS_NO_KEY’,
’5" : ’LOAN_SMS_REQUEST_REMINDER’, ... }

loanMap = { 'DIALOGUE_TYPE’ : 14,
'EVENT_TYPFE’ : loanDialogueEventMapping,
'DIALOGUE__STATE’ : loanDialogueStateMapping }

servicesMap = { 'LOAN_SMS’ : loanMap, ... }

Timto zpusobem je zapisovano mapovani pro jednotlivé sluzby. Proménnd serviceMap ob-
sahuje jméno sluzeb a k nim prifazené asociativni pole, kterd obsahuji definici mapo-
véni sluzby. Ukolem tohoto mapovaciho systému je prelozit ziskand t¥i ¢isla (DIALO-
GUE_TYPE, EVENT _TYPE, DIALOGUE_STATE) na skute¢né nazvy. O to se stard
v tomto piipadé proménna loanMap, ktera udrzuje prekladové informace. DIALOGUE_TYPE
je pritazeno piimo ¢islo, které oznacuje ¢islo sluzby. EVENT _TYPE a DIALOGUE_STATE
maji své vlastni mapovaci proménné typu asociativni pole (loanDialogueState Mapping a lo-
anDialogueEventMapping). Kdyz se tedy prekladaji ¢isla ziskané z databaze pred samotnym
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vypsanim, skript najde v tomto zapisu skutecné jméno hodnoty, aby mohl vypsat kromé
¢isla i skutecny nazev.

Vystup potom vypada tak, ze skript vypise vzdy hlavicku dialogu, kde jsou jen strucné
informace o konkrétnim dialogu a pod ni podrobnéjsi informace. Konkrétné jsou v hlavicce
obsazeny tyto informace:

e NODE - doménové jméno virtudlniho stroje, ktery dialog obsluhoval.

e DIALOGUE_TYPE - ¢islo a nazev sluzby, o kterou jde.

DATE - datum uskuteénéni dialogu.

e TIME - cas uskutecnéni dialogu.

DIALOGUE__INITTATOR - telefonni ¢islo, které zaslalo zpravu.

e DIALOGUE_RECEIVER - telefonni ¢islo, které obdrzelo zpravu.

dialogu. Kazdy stav obsahuje ¢tyri radky:
e EVENT TYPE - typ udélosti vyjadien ¢islem i nadzvem.

e DIALOGUE_STATE - stav, ve kterém se dialog aktudlné nachézi, vyjadren ¢islem i
nazvem.

e DATE - datum uskuteénéni udélosti.
e TIME - ¢as uskutecénéni udalosti.

Tohle je format vystupu pro pracovniky zdkaznické podpory, kteri ve vypisu jednoduse vidi,
v jakych stavech dany dialog byl a mizou vyrazné rychleji najit chyby, nez kdyby hledali ve
velkych logovacich souborech serveru Xtend. Priklad jednoho z moznych vystupi lze vidét
v priloze na obrazku A.1.
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Kapitola 7

Testovani

Nasledujici text se vénuje celkovému testovani monitorovaci aplikace, tudiz automatickému
i manualnimu testovani. Tato kapitola se vénuje testovani pouze rozhrani ptrikazové radky,
nebof grafické uzivatelské rozhrani je nad ramec této prace a bude dokonceno v dalsich
fazich vyvoje.

7.1 Automatické testovani

Plné automatické testovani v pripadé této aplikace pouzito nebylo, bylo zapotiebi rovnéz
lidské interakce. Na testovani se podilel nas vedouci pracovnik zdkaznické podpory a inte-
gra¢ni inzenyr. Xtend vyuziva vlastniho testovaciho rdmce ve skriptovacim jazyku Tecl/Tk
pro interni testovani na aplika¢nim serveru Xtend. Pomoci tohoto frameworku byly opa-
kované spoustény rozsahlé sady testu, pricemz bézela zaroven i monitorovaci aplikace. Ta
sbirala informace z logovacich souboru vygenerovanych spusténymi testy. Nasledné se tester
podival na zapis jednotlivych testti, kterd ¢isla se v ném tcastnila a pokousel se vyuzit kli-
entské Casti k tomu, aby si zobrazil vsechny stavy dialogt a zkontroloval jejich korektnost
podle vysledku probéhlych testu.

7.2 Manualni testovani

Aplikace byla testovana prevazné manualné, kdy ¢lovék musel kontrolovat vysledky, které
nastroj poskytuje. Zpusob byl takovy, ze si tester zkopiroval a modifikoval CSV soubor, ktery
vyprodukoval aplika¢ni server Xtend. Modifikace spocivala v manudlnim piiddni dialogu a
jejich stavt. Stavy mohly byt klidné logicky nesmyslné, v tom pripadé ovSem tester musi
pocitat s tim, Ze tyto stavy mu budou skriptem vraceny. Tyto zmodifikované CSV soubory
se nechaly zpracovat serverovou casti, aby se zavedly do databaze. Nasledné tester vyuzil
skriptu, aby mu byly navraceny dialogy a stavy, které poté porovnal s tim, co vlozil do CSV
souboru.
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Kapitola 8
Zaver

Na vytvoreni monitorovaciho néastroje vznikl ptuvodné pozadavek z toho duvodu, aby za-
kaznicka podpora a integrac¢ni inzenyti nemuseli pfi feseni problémil na strané aplika¢niho
serveru Xtend prohledavat tisice fadki z logovacich soubort, které Xtend pii béhu tvori
a neztraceli tak drahoceny ¢as na nécem, co by Slo zautomatizovat. Pozadavek byl na
nastroj, ktery by zpracovaval vSechny informace ze soubortu, které tito lidé musi bézné
prohledavat, extrahoval by relevantni informace a uklddal do databéze.

V ramci bakalarské prace byly nejdifive prozkoumany zplsoby zachytavani dat mezi
uzly na siti, poté navrzen a implementovan monitorovaci nastroj, ktery spliuje pozadavky
aplikacniho serveru Xtend. Tento produkt vlastni firma Xura, Inc., vyvojovy tym se nazyva
Xtend a hlavni vyvoj probihd v Brné. Server Xtend je nasazovan komeréné, tudiz v této
praci nejsou prezentovany informace o vnitini implementaci.

Uvodni &st se zaméFovala na existujici techniky monitorovan{ datovych pfenost mezi
aplikacemi na siti a nejbéznéjsimi monitorovacimi nastroji. Nasledné bylo objasnéno, co
aplika¢ni server Xtend ve skuteCnosti je a jak vysokouroviové funguje. Poté byl monito-
rovaci nastroj navrzen. Navrh obsahuje vstupni data, prezentaci pro uzivatele a testovani
aplikace. V nasledujici implementacni ¢asti byla podrobnéji rozebrana databazova, serve-
rova a klientské ¢ast, coz ukoncuje kapitola s popisem testovani.

Néstroj ke své funkcnosti vyuziva vicero technologii. Serverova strana je psana v C++ se
standardem z roku 2011. Klientska cast v Pythonu verze 2.x. Nejsou to nejnovéjsi standardy
z toho davodu, aby sSel nastroj bez problému prelozit a spustit na jakémkoli virtualnim
stroji, ktery v cloudu nasazujeme. Jako operaéni systém je pouzivin Red Hat Enterprise
Linux. Databazova ¢ast je v Redisu, pro néjz je potfeba knihovna hiredis k obsluze samotné
databdze. Zatim je podporovano pouze rozhrani prikazové radky.

Dalsi rozsifovani monitorovaciho nastroje jiz probiha. Aplikace se aktualné integruje
s ostatnimi produkty firmy, aby byla zajiSténa komunikace napti¢ vsemi produkty a mohl
tak tuto aplikaci obsluhovat kazdy. Tato integrace je nutnd prerekvizita k tomu, aby mohlo
byt implementovano grafické uzivatelské rozhrani, které bude fungovat jako webova aplikace.
Ta bude mit serverovou ¢ast v jazyce Java a uzivatelskou c¢ast v Javascriptovém néstroji
Angular.
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Priloha A

Ukazka pouziti rozhrani prikazové
radky

Obréazek A.1: Vyhledani stavt dialogi spojenych s ¢islem 421724000007
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Priloha B

ld

Navod k pouziti

Nejprve je potfeba zajistit vSechny technologické prerekvizity:
e GCC verze miniméalné 4.8.4.
e Python verze 2.x.
e Redis verze minimalné 3.x.
e Knihovna hiredis verze 0.13.x.

Sestavit serverovou ¢ast ze zdrojovych soubort lze programem make piikazem make no__oam.
Parametr no__oam je pouzit z toho divodu, aby sestavena aplikace nevyzadovala pritom-
nost produktu OAM, ktery se stard o spojeni monitorovaciho néstroje s ostatnimi produkty.
U zékaznika je toto chovani ovsem vyzadovano, tudiz je doporuceny postup sestavit aplikaci
pouze pomoci make.

Redis se muze nakonfigurovat podle aktudlnich pozadavkia s perzistenci dat nebo bez.
Ve vétsiné pripadti neni perzistence dat vyzadovana, tudiz se miize Redis nakonfigurovat
pouze jako cache databaze, aby nebyl zbyteéné vytézovan pevny disk.

Pred samotnym spusténim aplikace je potreba jeji konfigurace v souboru config.ini.
Struktura konfigura¢niho souboru bude popsana v priiloze C. Nésledné se aplikace spusti
S parametrem:

-—ini=path

path zde predstavuje cestu ke konfigura¢nimu souboru, kde jsou obsazeny vsechny potiebné
definice. Ty jsou detailnéji popsany rovnéz v priloze C.
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Priloha C

Konfiguracni soubor

Konfiguracéni soubor je potieba ke spusténi aplikace. Obsahuje urcité definice chovani, které
si serverova ¢ast nacte a podle nich nasledné pracuje. Zde budou uvedeny vychozi hodnoty,
které se mohou zménit v zavislosti na pozadavcich:

e path = /sdr/monitor - cesta k adresari, ktery je monitorovan a kam budou kopirovany

CSV soubory.

e redis_host = 127.0.0.1 - IP adresa rozhrani, kam se mé proces pripojovat ke spojeni
s Redisem.

e redis_ port = 6379 - port procesu, kde bézi Redis.
e redis_expire_time = 86400 - expira¢ni doba zdznami v Redisu v sekundach.
e post_ processing delete = yes - urcuje, zda maji byt zpracované soubory smazany.

e pre_ processing = yes - umoznuje zpracovat soubory, které jiz jsou v monitorovacim
adresari, kdyz se aplikace spusti.

Pod témito definicemi jsou uvedeny cesty ke konfiguracnim soubortim sluzeb aplikac¢niho
serveru Xtend. Jde o soubory *.ini a *.ads, které jsou nutné ke spravné integraci serverové
¢asti s ostatnimi produkty jinych tymii.
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Priloha D

Obsah CD

Soubory obsazené na prilozeném CD:
e src/ - zdrojové soubory monitorovaciho nastroje.
e latex/ - zdrojové soubory této préce.

e xkocma(4-xtend.pdf - elektronicka verze této prace.
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