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ABSTRAKT

Hlavnym cielom tejto prace bolo naStudovat problematiku protokolu SNMP a databaz
MIB, za ucelom zamerania sa na spravu a konfiguraciu databaze MIB pomocou
protokolu SNMP. Téato praca sa zameriava na vytvorenie komunika¢ného modelu typu
Manager — Agent v prostredi OPNET Modeler. V tomto modelovacom néstroji sa
vytvara vymena informacii zo strany Managera na stranu Agenta prostrednictvom
SNMP sprav. Praca sa hlavne zameriava na vytvorenie spravy SNMP podla
definovanych pravidiel, nasledne na vycitanie informacii z databaze MIB na strane
Agenta a ukladanie tychto informécii na strane Managera do vlastnej MIB databaze.
Vymena informacii prebieha prostrednictvom typu sprav GetRequest, GetNext
a GetResponse. Tieto modeli si naprogramované v jazyku C/C++ anasledne

implementované do prostredia OPNET Modeler.

KLICOVA SLOVA
SNMP, MIB, DiffServ, OPNET Modeler.

ABSTRACT

The main aim of this work was to study the issue of the SNMP protocol and MIB
database in order to focus on management and configuration of MIB database using the
SNMP protocol. The Master's thesis in detail describes especially creating a
communications model of the Manager - Agent type in an OPNET Modeler. In this
modeling tool we created exchange of information from the side of the Manager to the
side of the Agent via SNMP packets. The Master's thesis is mainly focused on the
creation of the SNMP packet according to defined rules, then on reading of information
from the MIB database on the side of the Agent and saves this information to the
Manager’s MIB database. Exchange of informations is realized via the messages of type
GetRequest, GetNext and GetResponse. These models are programmed in language

C/C++ and then implemented into the environment of OPNET Modeler.
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SNMP, MIB, DiffServ, OPNET Modeler
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1 Uvod

Pri si¢asnom néaraste pouzivanych sietovych zariadeni vznikaji naroky na ich spravu a
udrzbu. Tato sprava a udrzba sa netyka iba pripojenia zariadenia do siete, spravne
nastavenie siete a detekcii chyb. Dodlezité je taktiez priebezné monitorovanie
prevadzky, sledovanie vykonu a vyuzitie liniek s cielom odhadnut budici vyvo; a
potrebu siete. Tymto monitorovanim ziskam informacie o vypadkoch, chybach,
preteCeni front a pod., ktoré mozu byt zasielané administratorovi vo forme udalosti ¢i
alarmov. Monitorovanim siete a analyzou tychto dat zistujeme odpovede potrebné pre
chod prevadzky v sieti. Ziskavanie informacii o stavu siete, rychlosti prenosu,
spolahlivosti spojenia nieje v oblasti komunikécii ni¢ nového. Najpouzivanej§im
protokolom v sucasnosti pre riadenie aspravu sieti je SNMP (Simple Network
Management Protocol). Tento protokol je pouzivany v troch verziach ato SNMPvl,
SNMPv2 a SNMPv3. Kazdy ztychto verzii méa radu vyhod a nevyhod. S ohl'adom na
porovnanie tychto vyhod a nevyhod je najpouzivanejSia verzia protokolu pre spravu
sieti SNMPv2. Tento protokol dotazuje pomocou SNMP sprav databazu MIB
(Management Information Base) umiestenu na strane Agenta (smerovac) . V tejto
databazy su ulozené monitorované informacie o siete. Niektorymi z tychto
monitorovacich informacii st napr. priepustnost’ siete, spozdenie siete, kolisanie siete
a mnoho d’alSich monitorovacich informacii. V tejto praci je popisany postup vytvorenia
Struktary spravy SNMPv2 v prostredi OPNET Modeler, nasledné naplnenie datami
a kone¢né Sifrovanie polozky pre heslo v strukture spravy a kodovanim aplikovanym
na celu spravu SNMPv2. Pre zabezpecCenie prenaSaného hesla je pouzity symetricky
Sifrovaci algoritmus DES (Data Encryption Standard) . Ako kodovaci algoritmus je
zvoleny BER (Basic Encoding Rules). Cielom kodovania je zapis zo syntaxe
abstraktnej do syntaxe prenosovej. Po vytvoreni sprav na strane Agenta a Managera su
vytvorené zjednoduSené databaze jak na strane Agenta, tak na strane Managera.
Pomocou sprav SNMP sa dotazuje databaza na strane Agenta pre ziskanie konkrétnych
informéacii, ktoré su nasledne poslané Managerovi aulozené do jeho databazy.
Vysledkom mojej diplomovej prace je vytvorenie realnej spravy SNMPv2 a prenos
sprav medzi Managerom a Agentom v prostredi OPNET Modeler, ktoré sluzia na

ziskanie informécii z databaze MIB na strane Agenta.

11



2 SNMP

SNMP (Simple Network Management Protocol) je sucastou sady internetovych
protokolov. Umoziiuje priebezny zber najroznejSich dat pre potreby spravy sieti a ich
nasledné vyhodnocovanie. Na tomto protokolu je dnes zalozena vacsina prostriedkov a
nastrojov pre spravu sieti. SNMP[1] existuje v troch verziach: SNMPvl, v2, v3.
Sledovanie sieti pomocou SNMP protokolu sa uskutociiuje formou komunikacie, typu

otazka/odpoved’, medzi dvoma sietovymi entitami (MANGER-AGENT )[2].

2.1 SNMPv1

SNMPv1[1] je prva implementacia SNMP protokolu. Je vysvetlena v RFC 1157
(Request For Comments 1157). Pracuje v medziach Specifikacie SMI (Structure of
Managed Information). SNMPv1 pracuje nad protokolom UDP (User Datagram

Protocol).

2.1.1 SNMPv1 operacie

Riadiaca stanica moze pomocou protokolu SNMP komunikovat so stanicami, na
ktorych je spusteny SNMP agent pomocou piatich sprav. Slovo “Simple* v SNMP
pochadza ztoho faktu, ze protokol pouziva pre komunikaciu len 5 sprav[1]. Model

architektiry SNMP je znazorneny na obr. 2.1.

- Model architektury SNMP )
Dotaz
Manager Agent
- S

Obr 2.1 Model architektiry SNMP
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GetRequest — ziadost o informaciu, ktori posiela Manager Agentovi k ziskavaniu
informéacie o stavu alebo hodnote istého objektu. Ide vlastne o prikaz "Read".

GetNextRequest — ziadost' o d’al§iu informaciu. Pretoze informécie su organizované

hierarchicky, ide o Ziadost' o informéciu na d’alSej, nizSej vrstve MIB §truktary.
GetRespons — tento prikaz je vyslany Agentom ako odpoved na prikaz GetRequest,
ktorym vracia vyziadant informéaciu Managerovi.

SetRequest — Nastavuje hodnotu premennej v MIB Agentovi. Ide vlastne o prikaz
"Write".

Trap — tento prikaz je vysielany Agentom Managerovi ako oznamenie urcitej

vyznamnej udalosti.

2.1.2 Nedostatky SNMPv1

Architektira — Prvym nedostatkom SNMPv1 je jej samotna architektura. Architektara
SNMPv1 pouziva pasivne agenty. Z toho vyplyva, ze tito agenti su aktivovany len cez
SNMP dotazy. Preto je vtejto komunikacie nutnost pravidelného dotazovania
tzv.polling. Tato komunikacia zaberd vyznamnua §irku prenosového pasma, urCeného
pre uzivatel'ské aplikacie.

Komunikicia Manager-Manager — SNMPv1 neposkytuje ziadne prostriedky pre

komunikaciu medzi managery (manager-manager). Z toho vyplyva, ze funkcia
managementu nemoze byt distribuovana medzi viacerymi spravcovskymi konzolami
(toto obmedzenie stazuje pouzitie SNMP managementu vo vel'kych spolo¢nostiach).
Objem dat — Nemoznost' ziskavania vacS§ieho mnozstva dat jedinym dotazom, napr.
celt smerovaciu tabulku.

Komunikdcia Agent — Manager — Agent sice mdze upozornit managera na problém,

ale bez detailnych informacii (manager sa potom musi dotazovat na podrobnosti, ¢o sa
vlastne stalo) a naviac si nieje agent schopny overit’, Ze upozornenie bolo prijaté.

Slabé zabezpecenie protokolu — Systém autorizacie pristupu je velmi primitivny.

Hesla sa ukladaju pomocou takzvaného "community string", si ulozené a prenasané v

nezaSifrovanej podobe.
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2.2 SNMPv2

Verzia SNMPv2[1] prekonala obmedzenia protokolu SNMPv1. Je taktiez znama ako
SNMPv2 alebo SNMPv2p. Vznikla ako ndhrada SNMPv1 a obsahuje zvySenu uroveil
bezpecnosti, schopnost komunikdcie MANAGER-MANAGER (prikaz Inform),
umoziuje zasielat’ poziadavky na vacSie mnozstvo dat (GetBulk). Tento protokol ma
pocCetné vyhody v porovnani so SNMPvl. Kym SNMPv1 podporuje len 32-bit IP
adresy, = SNMPv2 podporuje 64-bit adresy. Protokol SNMPvl podporuje len
protokolové operacie (GetRequest, GetResponse, GetNext, Set a Trap), SNMPv2 zvysil
protokolové operacie o (Get Bulk, Inform). Doélezitou sti¢astou protokolu SNMPv2 je
otazka zabezpecCenia. SNMPv2 neprenasa hesla v otvorenej podobe tak ako protokol
SNMPv1, ale s urCitym Sifrovanim a tym je zabezpeCena Ciastocna ochrana odchytnutia

hesiel poCas komunikacie.

2.2.1 SNMPv2 operacie

Protokol SNMPv2[1] implementuje nové spravy ako GetBulk a Inform. Podporuje
taktiez také isté spravy ako protokol SNMPv2, len formaty tychto sprav su Ciastocne

zmeneneé[2].

GetBulk - operacia, ktora je sucastou SNMPv2. Umoziiuje vyziadat si k precitaniu
celt skupinu informacii zMIB (Management Information Base), ¢im sa urychluje

komunikacia.

Inform - mechanizmus komunikécie typu Manager - Manager. Sprava typu inform
vyzaduje odpoved prijemcu spravy potvrdenim o jej prijati. Priebeh komunikécie
spravy inform sa podoba komunikacie spravy typu get alebo set. Vyhodou spravy typu
inform proti typu trap je potvrdenie o prijati. Tato sprava je nutna k prenosu medzi
stanicami Manager — Manager, ak je potreba vzniku viac ako jednej NMS (Network

management system) v sieti.
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2.2.2 Format spravy SNMPv2

Format SNMPv2[1] pre spravy GetRequest, GetNext Request, GetResponse and Set
ostal rovnaky ako u SNMPv1 (vid Obr. 2.2). U verzii SNMPv2 sa sprava Trap pouziva
na rovnaky ucel ako u SNMPvl, ale ma novy format a je navrhnuty na nahradenie
SNMPv1 Trap. Forméat spravy pre prikaz Trap je rovnaky ako pre spravy GetRequest,
GetNextReques, GetResponse, Inform a Set. U SNMPv2 su implementované dve nové
spravy (GetBulk a Inform). Format SNMPv2 pre spravu Inform ostava rovnaky ako pre
spravy GetRequest, GetNext, Response a Set (vid' Obr. 2.2). Format SNMPv2 pre

spravu GetBulk sa ale 1i8i od ostatnych sprav. Tento format spravy zobrazuje Obr. 2.3.

SNMP
SNMP
wvarsion (E=xos ity SRl )
String
PDU type Request ID SEtrart‘:lrs IE:;Z; WVariable Bindings

-— l

wariable 1 Variable 2 wariable 3 Variable 4 Variable 5 Variable n
Bind Bind Bind Bind Bind | = = = = = = = = = i

‘ Object Identifier Value

Obr 2.2 Formait sprav GetRequest, GetNext, Inform, GetResp, Set and Trap PDU
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SNMP
version

SNMP
Community
String

SNMP PDU

P—

PDU type

Request ID

Non-
Repeaters

Max-
Repetitions

WVariable Bindings

- |

Wariable 1
Bind

Variable 2
Bind

Variable 3
Bind

Variable 4 Variable 5
Bind Bind

Vvariable n
......... Bind

Object Identifier Value

Obr 2.3 Format sprivy GetBulk

2.3 SNMPv3

Specifikacia protokolu SNMPv3[1] je popisana v RFC 2571-2275. SNMPv3 bola
prehlasena za Standard v roku 2004. Tato verzia koneCne umoziuje uspokojivi
autentifikaciu a Sifrovanie pomocou mena a hesla. Pre navth SNMPv3 bola pouzita
modularna architektara, kde kazda SNMP entita obsahuje tzv. SNMP engine, ktory
implementuje funkcie odosielania sprav, prijimania sprav, Sifrovania sprav a riadiaci
pristup ku spravovanym objektom. Tieto funkcie st poskytované ako sluzby
aplikaciam, ktoré spolu so SNMP engine tvoria vlastnt SNMP entitu. Su tu doplnené
mechanizmy overovania a §ifrovania prenaSanych dat (DES, MDS5) k zamedzeniu

moznosti ,,podstréenia“ skor odchytenych sprav pomocou ¢asovych znadiek.
2

Medzi hlavné poskytované bezpecnostné vlastnosti patria[2]:

Integrita sprav — pre overenie, ¢i nebolo pocas prenosu s paketom manipulovano.

Overenie identity — k zisteniu, i je sprava z planého zdroja.

Sifrovanie — Sifrovanie sprav k zamedzeniu odposlechu komunikacie.
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3 MiB

MIB (Management Information Base)[1] je hierarchicky organizovana kolekcia
informéacii. Kazdé zariadenie je charakterizované svojimi Specifickymi MIB objektmi.
MIB databaza obsahuje tieto Specifické vlastnosti spravovaného zariadenia. K MIB
objektom sa pristupuje pomocou network-management protokolu, v naSom pripade
prostrednictvom aplikaéného protokolu SNMP. Objekty su usporiadané do stromovej
Struktary, deliacu databazu do l'ahko priehl'adnych casti. Ked'ze databaza ma stromovu
Struktiru, je mozné zakladni vetvu rozSirit o dalSie vetvy, odpovedajice
podporovanym funkciam a konkrétnym potrebdm vyrobcov. Databaza obsahuje na
kazdej urovni uzly, kazdy uzol a objekt v databaze ma presne definovanu svoju polohu
v stromovej Struktare pomocou OID. OID je na kazdej pozicii oznacené nielen Cislicou,
ale 1 slovnym popisom (vid Obr. 3.1). Popis sucasnej verzie MIB-2 je standartizovan v
RFC1213 a RFC 1155. MIB nieje databazou, iba definuje databazové vlastnosti pre
ulozenie a pracu s daty (niekedy je mozné stretnit sa s terminom Virtualne datové
ulozisko).
Korenovy uzol (root) je sim bez popisu, ale pod nim st prinajmensom tri délezité
uzly:

- 1s0(1) — spravovany organizaciou ISO

- ccitt(0) — spravovany organizaciou ITU-T (byvalé CCITT)

- joint-iso-ccitt(2) — spolo¢ne spravovany ISO a ITU-T

Root
l

ccit(0) ISO(1)  joint1S0-ccit(2)

or§!{3]

dod(6)
interlnetﬂ]

|
| | | |
directory(1) mgmt(2) experimental(3) Pprivate(4)
|

eneterprises(1)

MIBI(1]
]
| | | | | | |

system(1) interfaces(2) at(3) ip(4) icmp(5) tcp(6) udp(7)

Obr 3.1 Stromova Struktura MIB databaze
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4 Sprava databaze MIB

V tejto kapitole je popisana sprava databaze MIB (Citanie, zapis) prostrednictvom
SNMP sprav  GetRequest, GetNextRequest, GetResponse a  SetRequest.
Prostrednictvom tychto sprav prebieha dotazovanie databaze MIB na strane Agenta

stranou Managera.

4.1 Realizacia sady prikazov v komunikacnom modeli

Pre zistovanie aukladanie ulozenych informacii v databaze MIB na strane Agenta
sluzia spravy GetRequest, GetNextRequest, GetResponse a Set. Vyznam tychto sprav je
mozné najst’ v praci[1]. Ako bolo zmienené v kapitole 3, informécie v databaze MIB su
ukladané prostrednictvom identifikatorov ,,OID“, ktorym zodpovedaji dané hodnoty.
V pripade, ze sa dotazuje spravca (Manager) na konkrétnu hodnotu v databaze MIB,
musi poznat identifikdtor (OID), pod ktorym je tato hodnota ulozena. Ak sa
administrator na strane Managera dotazuje na jednu konkrétnu hodnotu, dotazuje sa
prostrednictvom spravy typu ,,GetRequest“. Struktira tejto spravy je znazornena na
Obr.2.2. Najdolezitejsia Cast Struktury tejto spravy je polozka , Objectldentifier,
,Value“ a , PDUtype“. Vyznam vSetkych poloziek Struktiury spravy je vysvetleny
v praci[1] a pre ucel vysvetlenia su ostatné polozky spravy nevyznamné. Na strane
Managera je vytvorena sprava ,,GetRequest”, ktory ziada o konkrétnu hodnotu pod
danym ,,0ID* ako je vidiet na Obr. 4.1. Manager ziada o hodnotu na stane Agenta,
ktora je ulozend pod , OID = 13.6.14311¢. Pretoze sa jedna o spravu typu
,,GetRequest”, do polozky typ spravy je vlozena ,,0%, ktora identifikuje spravu typu
,,GetRequest“. Polozka spravy , Value® je prazdna z dovodu, ze sa jedna o ziskanie tejto

hodnoty odpovedajtcej identifikatoru ,,OID = 1.3.6.1.4.311°.

GetRequest

1 public Get(0) 8 No error(0) 0 1.3.6.1.4.311 null

Obr 4.1 Sprava typu GetRequest.
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Po prijati spravy na stranu Agenta dochadza k vycitaniu ,,OID* zo Struktury
spravy a dochadza k naslednému prehl'adavaniu databaze MIB s odpovedajucim ,,OID*
a jemu priradenej hodnote. Agent zisti, ze sa jedna o ziadost’ o vyhl'adavanie z databaze
MIB podla identifikatora v polozke ,PDUtype = 0. Po vyhladani danej hodnoty
z databaze MIB, Agent vytvori Strukturu spravy na strane Agenta, pricom do , OID*
vlozi hl'adané ,,OID = 1.3.6.1.4.311“ ajemu priradent hodnotu ,,Value = Voice-mark®
ako je mozné vidiet na Obr. 4.2. Ze sa jedna o typ spravy ,,GetResponse* identifikuje
polozka ,,PDUtype = 1.

GetResponse

1 public Get(1) 8 No error(0) 0 1.3.6.1.4.311 | VOICE-mark

Obr 4.2 Spriva typu GetResponse.

V pripade, ze sa jedna otyp spravy ,,GetNextRequest, jedna sa o ziskanie
viacerych informacii zo strany Managera. Touto spravou sa umoziiuje ziskavat' viacero
dalsich ,,OID* v databaze MIB. Format spravy , GetNextRequest“ je vidiet na Obr.4.3.
Pre zistenie typu spravy odpoveda polozka ,,PDUtype = 2“. Tymto je dosiahnuté

informovanie Agenta o roznych typov sprav SNMP.

GetNextRequest

1 public Get(2) 8 No error(0) 0 1.3.6.1.4.311 null

Obr 4.3 Sprava typu GetNextRequest.
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V predchadzajucich prikladoch bol ukazany priklad vycitania (Read) z databaze
MIB prostrednictvom sprav typu ,,GetRequest, GetNextRequest“. V pripade, Zze
administrator (Manager) pozaduje zapis do databaze MIB, udeje sa to prostrednictvom
spravy ,,SetRequest”. Do Struktury spravy sa nastavi dané ,,OID*, ktoré sa ma ukladat
do databaze na strane Agenta a jej odpovedajica hodnota. Pre identifikaciu spravy,
ktory sluzi pre zapis (write) a nie (read) sluzi polozka spravy ,,PDUtype = 3“. Podla
tohto identifikatora pozna Agent, ze sa nejednd o vycitanie hodnoty odpovedajucej
,OID =1.3.6.1.4311 ale o to, ze sa jedna o zapis v nasSom priklade ,, Value = Bulk” do
databaze MIB. Priklad tejto spravy je mozné vidiet na Obr. 4.4.

SetRequest

1 public Set(3) 8 No error(0) 0 1.3.6.1.4.311 Bulk

Obr 4.4 Sprava typu SetRequest

V predchadzajucich prikladoch boli teoreticky vysvetlené spravy pre vycCitanie
(Read) a pre zapis (Write) databaze na strane Agenta. Podl'a teoretickych poznatkov
zmienenych v predchadzajucich kapitolach bude vytvoreny v prostredi OPNET Modeler
komunika¢ny model typu Manager — Agent, v ktorom budu implementované prikazy

zmienované vyssie.
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5 Realizacia komunikaéného modelu Manager - Agent

5.1 Realizacia Struktury do komunikacného modelu

V tejto Casti prace je opisany postup realizacie aplikacného protokolu SNMPv2
v prostredi OPNET Modeler (OM). Protokol SNMPv2 je aplikovany do komunika¢ného
modelu OM vytvoreného v §tudentskej praci[3]. S pouzitim uvedeného postupu je

mozné navrhnut §truktaru spravy protokolu SNMPv2.

5.1.1 Simulaény program OPNET Modeler

OPNET Modeler[4] je softwarové vyvojové prostredie vhodné pre navrh a analyzu
komunika¢nych sieti. Patri do celkového softwarového baliku Opnet (Optimum

Network Performance) od americkej firmy Opnet Technologies.

OM ul'ahCuje navrh komunika¢nej siete s moznostami dimenzovania sietove]
komunikacie, modelovania komunika¢nych protokolov a simulédciu chovania sietovych
aplikacii atd. s vel'kou moznost'ou flexibility testovania. Velkou vyhodou programu je

jeho vykonnost’ a pruznost’.

Cely systém je hierarchicky a objektovo orientovany, v grafickom prostredi
nazorne zobrazuje realne rozmiestnenie jednotlivych sietovych komponentov a na
najniz§ej arovni je chovanie jednotlivych modelov zapisané v jazyku C/C++. Spravnost
zapisaného kodu je mozné okamzite overit na vstavanom mechanizme ladenia a
hl'adania chyb — Debugger. Ten poskytuje textova aj vizualnu odozvu konkrétnych
dejov prebiehajucej komunikacie na programovacej urovni. Dalej obsahuje §iroké
moznosti v oblasti simulacie a naslednej analyzy dosiahnutych vysledkov. Simulacia
prebieha s urcitou asovou kompresiou (zrychlenim), preto je mozné mesacné chovanie

siete nasimulovat’ za par hodin.
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K softwareu OM su navysSe dodavané objemné kniznice simula¢nych modelov
so Sirokou Skalou readlnych sietovych prvkov .Najvacs$iu vyhodu OPNET Modeler-u
najdeme, v otvorenosti zdrojového kodu vsetkych simulacnych modelov. Vd'aka tomu
modzeme ovplyviiovat' funkciu a vysledné chovanie jednotlivych komponentov. Sietové
prvky mézeme d’alej upravovat, rozne kombinovat alebo si naprogramovat novy podla

vlastnych potrieb.

5.1.2 Model simulovanej komunikaénej siete

Postup vytvorenia simulaéného modelu siete, pre komunika¢né rozhranie, bude
prezentovany v programe OPNET Modeler, v pouzitej verzii 14.5.A PL5 (Build 4523),
pod operacnym systémom Windowsi: XP Professional, verzia 2002, Service Pack 2.
Vytvorenie modelu siete je popisané v praci[3]. Simulacny modul siete je zobrazeny na
Obr. 5.1, model siete je typu Manager — Klient, medzi ktorymi sa budu vymienat’ spravy
typu ( Otazka - Odpoved).

| Project: SNMP__VUT Scenario: fast_test [Subnet: top.Office Network] g@@
File Edit Wiew Scenarios Topology Traffic Services Protocols MetDoctor  Flow Analysis DES  3DNY

Design  Windows  Help
AEEO N EES QL CET AN &%k #AR
P

s 50.0 625 T5.0 875 -
125
agent

0 ‘

mensass ﬂ

router

35
50.0 . . .
copyright {c) 2009 MmapInfo Corporation, Troy, Mew York. Image rendered using MapInfo Professional; =
City information is Copyfight (c) 2009 stefan Heélders www.world-gazetteer.com.
1 [ @

9387.805

Obr 5.1 Typ simulacného modelu vytvoreny v prostredi OM
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5.1.3 Format datovej spravy

Komunikécia v navrhnutom simulacnom modeli v prostredi OM je zavisla na vymene
sprav. V nasom modeli[3] prebieha vymena tychto sprav prostrednictvom protokolu
SNMPv2. Tento model simulacnej sieti je typu Manager — Agent. Manager posiela
poziadavky Agentovi a ten mu nane odpoveda prostrednictvom SNMP sprav[1]. Sprava
SNMP je vytvarana dynamicky, sprava sa vzdy jedineCne vytvori a naplni
uzivatelskymi datami. Struktura spravy protokolu SNMPv2 bola navrhnuta podla

modelu spravy zobrazeného na Obr. 5.2.

SNMP

SNMP

version Community SNMP PDU
String

PDU t R t 1D o el Variable Bindi
ype eques Status Index ara e ndings
Variable 1 Variable 2 Variable 3 Variable 4 wariable 5 Variable n
Bind Bind Bind Bind Bind | =~ = == = = === Bind
—
Object Identifier Value

Obr 5.2 Format spriav GetRequest, GetNext, Inform, GetResp, Set and Trap PDU
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Navrhnutd Struktira je vlozend do Header Bloku v Process Modelu OM

Struktira je zobrazena na Obr. 5.3.

typedef struct variablebin{
char *0bJjectID;
char *ValueID

} VARTABLEETMN:

tvpedef gstruct snmppdud
int PDULype;
int RequestId;:
int ErrorZtatus;
int ErrorIndex;
VARTABLEEIN *VariakleBin:
} RMNMEPDT;

tvpedef gtruct snmppaket|
int Version;
char *Community;
SHMPPDU *SNMPpdu;

} ENMPPAEET:

Obr 5.3 Struktiira spravy SNMPv2

ObjectID — Identifikacné ¢islo ziadaného objektu.
ValuelD — Hodnota vyc¢itana z daného objektu.
PDUtype — Typ datovej jednotky PDU.
RequestID — Identifikator spravy.

ErrorStatus — Identifikator chyby.

ErrorIndex — Index chyby.

VariableBin — Struktira VARIABLEBIN.
Version — Verzia spravy SNMP.

Community — PrenaSané heslo.

SNMPpdu — Struktira SNMPPDU.
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Teraz mame definovanu Struktiru SNMP spravy. Ak chceme s touto Struktirou
pracovat, je nutné pre tuto Struktiru alokovat’ pamét. Do bloku TV priradime kod na
Obr. 5.4, ktorym jednoznacne hovorime, ze premenna datapaket bude odkazovat' na

nami vytvorenu Strukturu SNMPPAKET [3] .

SNMMPFPANET* datapakat,

Obr 5.4 Ukazovatel’ datapaket na Struktiru SNMPPAKET.

Pred samotnym plnenim nami vytvorenej Struktiry je nutné pre tuto Strukturu
alokovat pamat. Alokacia pamiti sa v OM uskutocni pomocou funkcie
op_prg _mem_alloc. Nasledujuci kod na Obr. 5.5 zobrazuje dynamicku alokaciu pamiti

pre Struktiru SNMPPAKET.

dafapaket = (SNMPFAKET *) op_prg mem_alloc (sizeqf (SNMFFPAKET)),

dafapaket- = SN FPpdu = (SNMPFDU *) op_prg mem_alloc (Szeqf fSNMFPFDU) ),
datagpakef-=SMNidPodu- = Varigble Bin = fVARTARLERIN *) op_prg mem_alloc fsizeqf {VARTABLERIN) ),
dafapakef-=Commmity = fchar *)op_prg mem_alloe (Sielenfdecompmmity _sfring m)l;
dafapaket- = SN Fpdie- = Varighle Bin-= ObjectID = fchar ™) op_prg_mem_alloc {sfrlen™ ),
dafapaket- = SN FPpdu- = Varigble Bin-= FaluelD = (char *1op_prg_mem_alloc (sfrlanf™ "1,

Obr 5.5 Alokicia pamiite pre Struktiru SNMPPAKET.

Po uspesnej alokacii Struktiry SNMPPAKET uz mozeme tuto Struktiru naplnit’.

Naplnenie tejto Struktary zobrazuje nasledujuci Obr. 5.6.

deafeapciiet-= Version=1I,

deafegrchiet-= Communily = doommuaity _sfring_m;

dafegaief- = SNMPpdu-=FDUype=1;

dafapaef-= SN Fodu- = Requestid=1,;

dafapaket-= SN FPodu- = Error Sfafus=0;

dafapaket- = SN Podu- = Error ndex =1,

sprintf (dafapaief- = SNMFpdu-= Fariable Bin-= Object ¥, " 1,361 21,97 1.2.6.1.2");

Obr 5.6 Naplnenie Struktary SNMP datami.
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5.2 Sifrovanie polozky Community pomocou algoritmu DES

Spava SNMPv2 ma od svojej starSej verzie protokolu SNMPv1 zlepSenie v prenose
hesla sietou prostrednictvom Sifrovania DES (Data Encryption Standard). Jedna sa o
symetricky §ifrovaci algoritmus. V stucasnosti je tato Sifra povazovana za nespol’ahlivi,
pretoze pouziva kIu¢ len o dizke 64 bitov, z toho 8 je kontrolnych a 56 efektivnych.
Naviac obsahuje algoritmus slabiny, ktoré d’alej znizuju bezpecnost’ Sifry. Vd'aka tomu
je mozné Sifru prelomit utokom hrubej sily za menej ako 24 hodin. Jedna sa teda o
Clastocné zlepSenie autentizacie spravy SNMPv2 oproti sprave SNMPvl v
komunika¢nych sietach. Polozka Community u spravy SNMPv2 je Sifrovana
algoritmom DES prostrednictvom kniznice Win320penSSL-0 9 8k[5]. Pre spravnu
funk¢nost’ algoritmu DES je nutné nainstalovat anasledne nastavit v OM cesty
k pouzivanej kniznice Win320penSSL-0 9 8k. Je nutné nastavit u polozky Common
network Respository Libraries v menu Preferencies cestu k dvom hlavnym knizniciam

ato libeay32MTd.lib a ssleay32MTd.lib. Na Obr. 5.7 je vidiet spravne nastavenie.

f] Preferences Editor - C:\Documents and Settings\majrek\op_adminlenv_db14.5

Search for: || Arpwhere x| Eind

Amange by ‘ Groups - [~ Advanced view
S = [ [Hame Valua -
8- ilgfgl\f Discrete Event Simulation Code ___
- -
% Automation 32-E!l Network Repositories Flags <rull>
#--  Dashboard 32-Bit Network Fiepository Libraries <nully
i Design Action 32-Bit Static Simulation Flags <l
Digzrete Event Simulatian 32-Bit Static Simulation Libraries <nulls
< Code Generation
= Compilation E4-Bit Metwork Repositories Flags <hull:
E4-Bit Network Repository Libraries <rullz
e 64-Bit Static Simulation Flags <rully
e C e 64-Bit Stalic Simulation Libraries <nully

Fipeline Stages
Process Editar

Traffic

ML/Binary Conversion

<nul;
0
ALIN

- Export
+ - Flowe Analysis Common Static Simulation Libraries <hul:
e Import Development Metwork Repositories Flags  /DEBUG
G boendng Development Network Repository Libraries <nully
% Model Completeness Feports Development Static Simulation Flags /DEBUG —
- MetDoctor Development Static Simulation Libraries  <null>
: i n:t&ocﬁk Visualzation Metwork. Repositories Linking Script bind_so_msvc
- Product Performance Optimized Network Repositories Flags <rullz
-~ Project Editor Optimized Metwork Repositony Libranies <hullx ﬂ
-~ Reportin
[ Teﬁam Mgndelmg Freference Information J
- Traffic -
# Traubleshaating Narmne: Common Network Repository Libraries
= U Walue: e40penSSLMIEVWCAibeay32M T d ik c:\0penSSLAEYN Chasleap32M T d lib
i WME Model Accelerator
- Wirtual CLI

Description:  Libraries appended to linker command when making a shared object.

Tag: bind_shobi_libs
J _I_‘ Type: String

L«

oK Cancel | Help |

Obr 5.7 Konfiguracia kniznice algoritmu DES
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http://HeSOpenSSL.SibWEMbssv32MTd.ib
file://c:/OpsnSSL/lib/VC/ssleav32MTdlib
file://c:/GpenSSL/libWC/libeay32MTd.lib

Adresar openssl musi byt nahrany na spravne miesto v adresarovej Strukture
OPNET Modeler-u (OPNET\14.5.A\sys\include). Nasledne je nutné vlozit kniznicu
algoritmu DES do polozky Header Block v OM. Nasledujuci koéd je znazorneny na
Obr.5.8.

#include <openssiddes h=

Obr 5.8 Vlozenie kniznice openssl pre DES v Header Blocku.

Pre spravnu funkciu pouzivanych prikazov algoritmu v OM je nutné vlozit’ kod
na Obr. 5.9 do polozky TV (Temporary Variables).

DES ey schecdide *schedale;
char *hep;

Obr 5.9 Definovanie ukazovatelov v polozke TV.

Po spravnom nastaveni OM mozeme nasledne vlozit kod Sifrovania do
simulac¢ného prostredia, konkrétne to polozky SEND v proces modelu OM. Nasledujuci
kéd zobrazuje spravne zaSifrovanie anasledné deSifrovanie polozky Community

v sprave SNMPv2[3]. Kéd pre Sifrovanie a desifrovanie DES je vidiet’ na Obr. 5.10.

{ Alokovanie pamiite pre Sifrovaci kI'ng
schedule = op_prg mem_alloefRzecffDES key schedule)),
{/ Nastavenie Sifrovacieho kl'uéa

ey = "Rlue Hu™;

{/ Dopoéitanie kl'i¢a ,key" na 8bitov

DREE key schedffeonst DES chlock ®key, schedule);

/f Sifrovanie retazca Community

DREE ech encryppfifoonst DES chlock ¥ldafagpakef- = Compumify, feonst DES cblock *ldafapakef-
FCompmmity, schedule, 1);

{/ Desifrovanie retazca Community

DRES ech_encrppiifconst DRES chloch ¥ldafagodiiet- = Commeity, (const DR chlock *)datapaket-
=Compmamity, schedule, O);

Obr 5.10 Implementicia DES do komunika¢ného modelu.
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Po implementacii tohto kodu do prostredia OPNET Modeler je mozné vidiet
spravnu funkcénost' tohto algoritmu vypisom v simulacnej konzoli. Kliknutim na
Configure/ Run Disrete Event Simulation zvolime dobu simuléacie 1 minuta a nasledne
kliknutim Run Simulation sa spusti simuléacia tejto sieti. Nasledny vypis simula¢nej

konzoly je vidiet na Obr. 5.11.

Vypis na strane Managera:

Faclket Fersion:

Faclkef Commumity: Oonef

Fackef Commumity-DES: Fidn{@ i- 0
Facka FDUippe: O

Facket Requestid: |

Fuacket Brrorbiatus: 0

Fachet Errovlnder: 0

Facket ObjectV: 1.7.6.1. 412680127320

Fackef Value V: aamaan

Vypis na strane Agenta:

Facka Version: 0

Facka Commupifp-DES: Flanf@ i-F0
Facket Community: Oonef

Facka FDUtype: O

Faclef Regquestld: ]

Fackat ErrorStatus:

Fackst Errorindex: 0

Facke ValueV: nnanaa
Obr 5.11 Vypis simula¢nej konzoly pre DES.
Z vypisu je mozné vidiet, ze sa koduje text ,, Opnet” , ktory je vidiet' u polozky
Packet Community. Zakddované heslo ,,Opnet pomocou DES algoritmu je znazornené

u polozky , Packet Community-DES: VYn{@, i-L[0“. Tento vypis nam znazoriuje

spravnu funkcénost’ implementacie algoritmu DES do prostredia OPNET Modeler.
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5.3 Kdédovanie spravy SNMPv2 algoritmom BER

The Basic Encoding Rules (BER)[6] je jeden z kddovacich formatov definovanych ako
cast ASN.1 $pecifikovanych ITU v X.690. Najzakladnejsie pravidlo hovori, ze kazdé
pole je zakodované v troch &astiach: typ, dizka a data. Typ uréuje datovy typ pola
pomocou jedného bajtu identifikatora. Identifikator bajtu pre spravu SNMP je
znazorneny na Obr. 5.12, ktory znazorfiuje niektoré datové typy u sprav SNMP a ich
priradené identifikatory[7]. Dizka uréuje dizku v bajtoch danej hodnoty a data je
aktualna hodnota (¢islo, retazec, OID, atd’.).

Primitive ASN. ¥ Types Identificr in hex

INTEGEE. 02
BIT 5TRIMNG 03
OCTET STEIMNG 04
MULL 05
OBJECT IDEMTIFIEER 0

Constriicted ASN. I ype dentifier in hex
SEQUENCE 30

Primitive SNMP applicaiion pes Jdentificr in hex

Ipiddress 40
Counter (Counter3d i SHNNPvL) 41
Gauge (Gaugedl in SHMWPv 25 42
TitrneTicks 43
Cpague 44
MaapAddress 45
Counterdd (avalable only in SNFPvd) 46
Uinteger 32 (available only in ZHWPv) 47

Contexi specific iypes within an SNAP Aessnge Identificr in hex

GetFequest-PDU Al
GetMextR equestPUD al
GetResponse-PDU (Response-PDU in SRy 2 A2
setRequest-PDIT a3
Trap-FDU { ohsolete in SHWPy 2 24
GetBulkR equest-PDU (added in SHWPw 23 A5
InformPequest-FDU (added in SHWPw 2) a6
SHWPw2 -Trap-PDU (added in SHLPy 2 AT

Obr 5.12 Ditové typy SNMP a ich priradené identifikitory BER
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Data sa v BER[6] koduju vzdy v §trukture pomocou troch poli: typ dat, dizka
a hodnot, ktora je vidiet na Obr. 5.13

Type | Length | Data

Obr 5.13 Struktiira kédovania BER

Pre implementaciu kodovania BER v prostredi OPNET Modeler bolo
nevyhnutné vytvorit nasledujice funkcie pre spravnu funkciu tohto kodovania.
Vytvorené funkcie su jak pre zakodovanie Struktiry spravy, tak i pre rozkodovanie

Struktary spravy[8].

Pre zakoddovanie Struktiry SNMPv2 v OM su implementované tieto funkcie:

- SavelntToBuff

- SaveBERInteger

- SaveBER String

- SaveBEROID

- SaveBER VarBind

- SaveBER VarBindList

- SaveBERSNMPDU

- SaveBERSNPMMessage
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Pre rozkodovanie Struktary SNMPv2 v OM st implementované tieto funkcie:

- GetBerlnteger

- GetBERString

- GetBEROID

- GetBerVarBind

- GetBerVarBindList

- GetBerSNMPDU

- GetBerSNMPMessage

5.3.1 Funkcie pouzité pre kodovanie BER

Funkcia SaveIlntToBuff (int SavelntToBuff(char * buff, int i))

Tato funkcia v prostredi OM zistuje pocCet bajtov potrebnych pre vyjadrenie Ciselnej
hodnoty, ktord potrebujeme vkladat do pola “Dizka dat” pri kodovani BER. Touto
funkciou vieme zistit’ pocet bajtov potrebnych pre vyjadrenie daného ¢isla. Funkcia pri
kazdej z tychto podmienok uklada do prislusnej pamite *(BUFF) jednotlivé cisla

rozdelené po jednom bajte.

V pripade, Ze je Cislo menSie ako ~ — 255, vracia jeden bajt.
— 65535, vracia dva bajty.
— 16777215, vracia tri bajty.
— 4294967295, vracia $tyri bajty.

V pripade, Ze sa jedna o 4 bytové Cislo, ukladanie jednotlivych bytov do pola ,,buff je

znazornené na Obr. 5.14.

*ilff) = (char )& Oy FROOOO00) ¢ Ok 1 0000000 4 wloZime 1. Byfe do pola *yf.

gt + 1) = fehar &0y FROOON) 7 Ox ] Q0000 A4 wlodime 2. hyfe do pola *huffna poziciu o jedna v
gt + 2) = fehar iy FRON £ Ox IO, 5 wiodime 3. byfe do pola *¥ylfua poziciu o dva vddin
gt + 2) = fohar ik e FF) dulofime £ byfe do pola ¥yffha posiciu o fri vddiu

refurn £ A vracia 4 byfe,

Obr 5.14 Funkcia SavelntToBuff.
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Funkcia SaveBERInteger (int SaveBERInteger(char* buff, int i))

Ulohou tejto funkcie je nagitat vstupné &islo a nasledne uloZit toto &islo
prostrednictvom vyjadrenia troch poli (typ dat, dizka a hodnota) do pamiti BUFF.
Pomocou funkcie , SavelntToBuff” zistime pocCet potrebnych alokovanych bajtov a
zapis hodnot do paméite BUFF. Zapisovanie do pamite sa deje prostrednictvom
ukazovatelov a pohybom v pamiti. Ak sa jedna o ¢islo, do pamiti sa uklada hodnota
typu 0x02, ktora je reprezentovana podla pravidiel v kodovani BER. Nasledujuci kod

tejto funkcie je znazorneny na Obr. 5.15.

size = Savelf ToBuyfMiugi+ 2, 1); /7 do frefef pozicie "hodnofa® widaddame dislo.
*ogff = w2, Ado prvého pola vicfime oznadenie fppue: dsio.

*lf I ) = size; Aulofime podef byfov va orpeh je dislo ulofeané,

refurn size+2; Afvrafime velkost’ biokuy BER

Obr 5.15 Funkcia SaveBERInteger.

Funkcia SaveBERString (int SaveBERString(char* buff, char* str))

Princip tejto funkcie je podobny funkcie predchadzajucej. Nacitany vstupny retazec sa
vyjadri prostrednictvom vyjadrenia troch poli (typ dat, dizka a hodnota) do pamiti
BUFF. Ak sa jedna o prazdny retazec, do paméti sa ulozi hodnota typu 0x05 a nasledne
pocet bajtov. V pripade, ze sa jedna o prazdny retazec, kdédovanim BER sa vyjadri
prazdny ret'azec iba prostrednictvom dvoch bajtov. Hodnota 0x05 (NULL) reprezentuje
prazdny retazec, v pripade, Ze sa nejedna o prazdny retazec, ulozi sa hodnota typu 0x04

(Octet String) podl'a pravidiel BER. Tato funkcia je znazornena na Obr. 5.16.

Ifiste == NULL ) ak je retazec NULL |
*haft = 05, Ahastavime cenadeanie fypu NULL
*heff + 1) = Ox0f); Sdidha je ) hodnota sa newddra
refurn 2, Avrdfime velbost' bloky EER }
else § buff = e 04, Ahastavime cenaderie fypu Texf
¥+ 1) = sfrlenfsfr) Adogime 180 fexfu
memepy (b + 2) sfr, strlenfsir ) AvloZime fext do pola *buff
refurn strlen(sr ) +2 A dfime velkost blokw BER }

Obr 5.16 Funkcia SaveBERString,

32



Funkcia SaveBEROID (int SaveBEROID(char* buff, char* oid))

Cinnost funkcie je zalozena na rovnakom principe ako predchadzajuce funkcie.
Vstupny ret'azec reprezentuje OID cCislo (typ pre BER 0x00). Pre toto OID je potrebna
alokacia pamite, preto vytvarame pamdt TMP do ktorej ukladame OID Ccislo.
Prostrednictvom cyklu FOR sa nastavuje hodnota nula namiesto bodiek v OID na
ohraniCenie znakov a jej nasledné spracovanie (nula prezentuje koniec ret'azca, v naSom
pripade koniec jedného znaku). V pripade prvych dvoch znakov OID sa koduju tieto
prvé dve Cisla ako jedno Cislo, ktoré vypocitame ako (40*tmpl+tmp2), podla pravidiel
BER kodovania. Nasledne pomocou tohto cyklu sa prehladavaju ostatné znaky OID,
pricom pomocou funkcie ,,SavelntToBuff” zistujeme pocet bajtov jednotlivych znakov
v celom cisle OID. Kod tejto funkcie je zna¢ne objemny a z toho dévodu je vysvetleny

v prilohe[A1] s popiskami ku kodu.

Funkcia SaveBERVarBind (int SaveBER VarBind(char *buff ,VARBIN* vb))

Podl'a kodovacich pravidiel spadaju v nasom pripade hodnoty Identifikator objektu a
jeho hodnota v kodovani pod polozku “VarBind”. Téato polozka je reprezentovana
identifikatorom (0x30- Sequence typ) a nasledne pocCtom bajtov potrebnych pre
vyjadrenie Identifikatora objektu a jej hodnoty. Tato funkcia vracia pocet bajtov pre
vyjadrenie Identifikatora objektu a jej hodnoty (vratane dvoch bajtov potrebnych pre
vyjadrenie VarBind). Tato funkcia pracuje s funkciami  ,SaveBEROID* a

,,SaveBERString™, ktoré su popisané vyssie. Tato funkcia je zndzornenéa na Obr. 5.17.

o = Ox 30 Amastavime fpp VarBind.

i+ 1 )=0; Snastavime diie 0 budeme mypiovat’

Aalgime GID do *yff a priditame difin blok OID & dighe aktuibicho bl
ol I )+ =Save EBEROIDMbyff+ 2, vh- = Object ),

Sulodime Falue ¥, nastarime Al akfudheho blak.

*rhtt I 1+ =Save EERS ring Mybu i+ 2+ # b+ 1 ) vh-= Falue 1),

refurn M1 )42, A vraciame podef Byfov,

Obr 5.17 Funkcia SaveBERVarBind.
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Funkcia SaveBERVarBindList (int SaveBERVarBindList(char *buff ,VARBIN* vb))

Tato funkcia ma rovnaku funkciu ako funkcia “SaveBERVarBind”. Podl'a kodovacich
pravidiel popisuje VarBindList premenné typu VarBind. Téato polozka je
reprezentovand identifikdtorom (0x30- Sequence typ) a nasledne pocCtom bajtov
potrebnych pre vyjadrenie VarBind. Tato funkcia vracia pocet bajtov polozky
VarBindList (vratane dvoch bajtov VarBindList), ktort je mozné vidiet' na Obr. 5.18.

thaf = 20 A nastfavime fpp VarEBind,

I =0 A mastavime i 0 budeme ZWpiovall

*rtt 1 )+ =Save BER Far Bind b+ 2,vh ), & pripodifame diff FarBivd b dighe aitiualneho bloku
refurn Mhyfftl ) +2, A vraciame podet Byfov.

Obr 5.18 Funkcia SaveBERVarBindList.

Funkcia SaveBERSNMPDU (int SaveBERSNMPDU(char *buff snmppdu* pdu))

Funkcia vracia pocet bajtov vyhradenych pre polozky RequestID, ErrorStatus,
Errorlndex a VarBindList (vratane dvoch bajtoch pre zapis SNMP PDU). Funkcia
zapise do pamiti identifikator 0x30 a nasledne pocet bajtov, ktoré su vyhradené pre
polozky RequestID, ErrorStatus, Errorlndex a VarBindList. Tato funkcia pouziva
funkcie “SaveBERInteger” a “SaveBERVarBindList” pre zistenie poctu bajtov
potrebnych pre vyjadrenie podradenej Struktiry . Tato funkciu je vidiet na Obr. 5.19.

# ulofime Requestld a pripofitame difku Requestld k digke altudineho hloku.
*ilg i+ I )+ =Save BERMfeger Mibuff+ 2+ ¥Ingi+ 1 ) pebe- = Requestid);

# ulogime ErrorStatus a pripofitame digtn ErrorStatus k dizke abtudtneho bloku.
it I 1+ =Save BERbfe ger Mibufi+ 2+ ¥ byt 1) neda- = BrrorStafus);

FuloEime Errorlndex a pripoSitame dizku Errorlndex k dizke akiudlneho bloku.
it ] 1+ =Save BERMfe ger M fi+ 2+ ¥ byt 1) pede- = Errorder ),

#f ulofime VariableBin a pripoditame di#ky VariableBin k ditke altudineho bloku,
¥l I )+ =Save BER Var BindLisildybuff+ 2+ *igf+ 1 ) pdie- = Variable Bin);
refurn ¥hyfi+I )+ 2,

Obr 5.19 Funkcia SaveBERSNMPDU.
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FukciaSaveBERSNPMMesage (int SaveBERSNPMMesage(char* buff,snmppaket* packet))

Funkcia vracia pocet bajtov vyhradenych pre polozky SNMPversion, SNMP
community string a SaveBERSNMPDU (vratane dvoch bajtoch pre zapis SNMP
message). Funkcia zapise do paméti identifikator 0x30 a nésledne pocet bajtov, ktoré st
vyhradené pre polozky SNMPversion, SNMP community string a SaveBERSNMPDU.
Tato funkcia vyuziva funkcie “SaveBERInteger” a “SaveBERSNMPDU”, ktoré su
popisané vySSie. Princip funkcie je totozny s funkciou SaveBERSNMPDU, v tomto
pripade sa vSak pripocitavaju bloky SNMPversion, SNMP community string
a SaveBERSNMPDU k aktuadlnemu bloku. Kod tejto funkcie je znacne objemny
a z toho dovodu je vysvetleny v prilohe[A1] s popiskami ku kodu.

Funkcia getBERInteger (int GetBerlnteger(char * buff, int * i))

Funkcia nacita z BER (pamite BUFF) Cislo a vrati vel'kost' preitanej pamite a do

[15%2]

premennej “i” ulozi nacitané Cislo. Pomocou cyklu sa skopiruju do pomocného pola

¢isla z BER. Vyznam hlavnych Casti funkcie je zndzorneny na Obr. 5.20.

Awveplnime sidodastne pole byfami z pola *0uffa doplnime .
memseffa, O sizeqfichar ) *4);
Jor(f =11,y =>=0, j--}
afl-1] = *huff+24j);
Hdelbdcgeme fislo 2 BER a ulofime do premermg] 1.
* = (O fFOO0O00 & Ox QI AO0DOal 311 + (Ox FI000 & Ox Q5 D000 *a[2])
+ (O DONHFOD & Dx AT O *a[ 1) + fx 00N & O *a[ar);
refurn Mt I )+ 2, Avrdfime predifang podef byfov z EER

Obr 5.20 Funkcia getBERInteger.
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Funkcia GetBERString (int GetBERString(char* buff, char **str))
Tato funkcia nacita retazec znakov (string) z BER pamite BUFF. Vysledkom tejto
funkcie je vratenie poctu bajtov a nasledne do **str (ukazovatel' pola znakov) ulozenie

retazcu znakov. Tato funkcia je znazornena na Obr. 5.21.

*otr = (char®)iop_prg mem alloc)sizeofi{chat)* ¥ (buff+ 1)+, Anacitame z BER textowy ret’azec
memset(*aty, 0, (*buaff+1+100;

me oy Fete, buffH2, FhaffH1);

return ¥boffH 142, Arrdtime prefitany podet bajtor z BER.

Obr 5.21 Funkcia GetBERString.

Funkcia GetBEROID (int GetBEROID(char * buff, char **oid))

Tato funkcia nacita OID z BER pamite BUFF. Vysledkom tejto funkcie je vratenie
poctu bajtov a nasledne do **oid (ukazovatel pola znakov) ulozenie OID. V pripade
prvych dvoch znakov rozkoduje prvé dve OID cisla podla podmienky stanovujice;
BER pre OID Ccisla. Po rozkédovani prvych dvoch znakov dekodujeme zostavajuce
OID ¢isla v paméti. Z dovodu velkosti kodu tejto funkcie, je mozné najst’ tento kod

s prislusnymi popiskami v prilohe[A2].

Funkcia GetBerVarBind (int GetBervarBind(char *buff, VARIABLEBIN* vb))

Funkcia pre nacitanie polozky VarBind z paméti, ktora nésledne vracia pocet bajtov
potrebnych pre Identifikator objektu a jej hodnoty. Téato funkcia vracia v ukazovateli
pola znakov Identifikdtor objektu ajej hodnoty. Vypis funkcie GetBerVarBind je

znazorneny na Obr. 5.22.

fmpbyff+=Gef BEROIDMfmpbeff, & ivh-=0bject ) ) /haditame OID.
fnpbuff+=CGet BERSringMitmpbufl & (vb-= Falue V) Arhvaditame Palue V.
refurn ¥yt 142, A vracia podef byfor.

Obr 5.22 Funkcia GetBerVarBind.
Funkcia GetBerVarBindList (int GetBervarBindList(char *buff,VARIABLEBIN*vb))

Funkcia ma podobnu funkciu ako funkcia , GetBerVarBind“, pouze vracia pocet bajtov

potrebnych pre VarBind. Tento kod je mozné najst’ s popiskami v prilohe[A2].
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Funkcia GetBerSNMPDU (int GetBerSNMPDU(char *buff, snmppdu* pdu))

Obdobna cinnost’ funkcie ako funkcii ,,GetBerVarBindList“ “, pouze vracia pocet
bajtov potrebnych pre RequestID, ErrorStatus, Errorlndex a polozky VarBindList.
Vyuziva funkcie ,, GetBerInteger” a ,,GetBerInteger”, ktoré si popisané vysSie. Vratenie
poctu bytov pre RequestID, ErrorStatus, Errorlndex a polozky VarBindList je

znazorneny na Obr. 5.23.

fmpbuff+=Gef Ber Iafe ger Mytmpbuff & fpdu- = Requestid)),; /£ /madifame ReguestiD
fmpbuff+=05cf Ber bafe ger Mtmplugy & fodu- = Error.Siaius ), & nadfame ErrorSiafus,
fmpbufft=Gef Ber bife ger Mtmpbufl &k fpdu-=Erroradex )) 7 nadifame Errorbader.
fmpbyfft =Gt Ber Var BindLisiMTmpbuff (pdu-=Variable Binl); # nadfifame VariableBin

Obr 5.23 Funkcia GetBerSNMPDU.

Funkcia GetBerSNMPMesage (int GetBerSNMPMesage(char *buff, snmppaket** packet))

Funkcia vracia pocet bajtov celej Struktiry spravy SNMP. Vytvara sa alokacia paméti
pre SNMP spravu a podradné S§truktury. Touto funkciou nacitame data do spravy
z BER. Princip ¢innosti je podobny funkcie GetBerSNMPDU, rozdiel je v tom, ze tato
funkcia vracia pocet bytov pre polozky Version, Community a SNMPpdu. Kod tejto
funkcie je znac¢ne objemny a z toho dovodu je vysvetleny v prilohe[A2] s popiskami ku
kodu

Po implementacii tohto kodu do prostredia OPNET Modeler je mozné vidiet
spravnu funkcénost' tohto algoritmu vypisom v simulacnej konzoli. Kliknutim na
Configure/ Run Disrete Event Simulation zvolime dobu simuléacie 1 minuta a nasledne
kliknutim Run Simulation sa spusti simuldcia tejto sieti. Nasledna implementacia
kédovania BER na stranach Managera Obr. 5.24 a Agenta Obr. 5.25 a nasledny vypis

simulacnej konzoly Obr. 5.26 je vidiet’ nizsie.

Implementacia BER kodovania na odosielany ,,tmp packet na strane Managera

v polozke SEND je znazornena na Obr. 5.24.

Ien = Save BERSNFMMessageMifmp packef, dofapokd ),

Obr 5.24 Implementicia BER na strane Managera.
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Implementacia BER dekodovania na prijaty ,tmp packet® na strane Agenta

v polozke RECEIVE SEND je znazornena na Obr. 5.25.

GefRer SNMMFMessagefimp_pachef, &dafapales),

Obr 5.25 Implementicia BER na strane Agenta.

Po implementacii koédovania BER je po odsimulovani tejto siete vidiet' vystup

simulacnej konzoly, ktorej obsah je mozny vidiet niz§ie na Obr. 5.26

Vypis na strane Managera:

Fackef Commumity: Chonef

O manager: NMaplaeny a vypslanp SNIWF palef = Mavagera:
Fackef Fersion: 0

Fackef Commumity: Flanfd i-f0

Facks FPDUtype: O

Fachef Regquestld: |

Facks ErrorStatus: 0

Fackef Errorbidex: 0

Fackef Faluel: ananaa

Sprava rakddovand pomocou BEE:

FOIS02 00 0004 QA 56 BC 6F 7E D& 84 FRF AD 87 02 A0
240200 Q5 2 Q5 Q00 QO Q03013 3017 06 QD25 a6 0
04 07 JASOO] 02 07 02 02 00 04 06 6F 61 61 6f 61 &l
Vypis na strane Agenta:

Fackef Version: 0

Fackef Commupiip-DES: Fliénf@ -0

Facket Commumity: Conef

Facks FPDUtype: O

Faclef Regquestld: |

Facket ErrorStatus: ()

Facke Errorbadex: 0

Facket ObjectV: 1361 412680127320

Facke ValueV: ananaa

Obr 5.26 Vypis simula¢nej konzoly kodovania BER.
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Z vypisu je mozné vidiet’, ze sa koduje text ,,Opnet” , ktory je vidiet’ u polozky
Packet Community. Zakddované heslo ,,Opnet pomocou DES algoritmu je znazornené
u polozky ,,Packet Community-DES : VYn{@, i-L[1“. Nasledne sa na celu Struktiru
aplikuje BER kodovanie. Sprava zakédovana pomocou BER je znadzornena v hexa tvare
aje vidiet vo vypise Managera. Tento vypis nam znazormuje spravnu funkénost
implementacie algoritmu BER do prostredia OPNET Modeler. Pre I'ahSie pochopenie je
znazorneny Obr. 5.27, na ktorom vidiet priradenie Struktiry BER kddovania do spravy

SNMPv2.

Ve
SNMP message
SNMP PDU )
SNMP SNMP Var Bind List \
version Community String REQUEST ERROR ERROR N Y
Type =Integer | Type = OcletString D STATUS INDEX Var Bind Type

Lf‘"%lh =1 Length = 1 Type = Integer | Type = Integer | Type = Integer OJECT IDENTIFIER VALUE N

Value = 0 Value =0 Length = 1 Length = | Length = | Type = OJECT IDENTIFIER Type = NULL

Value =1 Value=10 Value=10 Length = 13 Length =0
Value = 1.3.6.1.4.1.26.80.1.2.7.3.2.0 Y
302C 020100 040770726976617465 AD1E 020101 02 01 00 020100 3013 3011 06 0D 28 06 01 04 01 94 78 01 02 07 03 02 00 05 00

Obr 5.27 BER kédovanie spravy SNMPv2

5.4 Implementacia obojsmernej komunikacie Manager-Agent

Vysledkom S§tudentskej prace v predchadzajucich kapitolach bola vytvorena
jednosmerna prevadzka z modulu Managera na modul Agenta. Pre dokoncenie
realizacie modelu komunikacnej siete je nutné doplnit komunikacnt siet’ o spatni
véazbu zo strany Agenta na stranu Managera. V process modeli na strane Agenta je
nutné opét definovat’ Struktaru spravy, definovat’ funkcie pre kodovanie BER a DES

kodovania a nasledne tieto funkcie volat' v modeli Agenta v polozke ,, SEND*.

39



5.4.1 Formait datovej spravy

Navrhnutd Struktura je vlozena do Header Bloku v Process Modelu OM na strane
Agenta. Tato Struktura je identickd so Struktirou na strane Managera. Definovana
Struktira spravy SNMP je zobrazena na Obr. 5.3. Vyznam jednotlivych poloziek kodu
je vysvetleny v kapitole 5.1.3.

Nyni mame definovanu Struktiru SNMP spravy. Ak chceme s touto Struktirou
pracovat, je nutné pre tuto Struktiru alokovat pamit. Do bloku TV priradime
nasledujuci kod, ktorym jednoznaéne hovorime, ze premenna datapaket bude odkazovat
na nami vytvorenu Struktiru SNMPPAKET][3]. Nasledne je nutné do bloku TV priradit
premenné FValueV, ObjectV, ValueV, FObjectV, s ktorymi pracuje Struktura spravy.
Definicia doplneného kodu do bloku TV je znazornena na Obr. 5.28.

SMMPRAKET datapaket:
char® FvalueV:

char® Obfecty:

char® Valoe V:

chart FObjectis

Obr 5.28 Priradenie premennych do bloku Temporary Variable.

5.4.2 Realizacia zjednodusenej databaze MIB

V tejto kapitole bude popisany postup vytvorenia zjednoduSene; databaze MIB
a nasledne managment tejto databaz. Tato databaza je zjednodusena z dovodu zlozitosti
a vel'kosti informacii redlnych MIB databaz. Pre managment nami vytvorenych typov
SNMP sprav postacuje len zjednodusena databaza, ktora neobsahuje vo svojej Struktire
vSetky informacie, ktoré sa nachadzaji v redlnych MIB datab4az. Pred samotnym
plnenim nami vytvorenej Struktury je nutné pre tuto Struktiru alokovat’ paméat. Alokacia
pamite sa v OM uskutocni pomocou funkcie ,op prg mem alloc”. Prislusny kod
alokovania pamite je zhodny s alokaciou pamite na strane Managera, ktory je vidiet
v kapitole 5.1.3. Alokacia paméte je odlisSna len pri alokovani paméte pre polozku
,,Community “ na strane Agenta. Doplnenie alokacie pamaite na strane Agenta je mozné

vidiet nizs8ie na Obr. 5.29.
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dafapavet-=Commumity = fehar *)op_prg mem alloe fsfrlenfdcommanfy _sfrng al);

Obr 5.29 Doplnenie alokdcie pamiite na strane Agenta.

Po tspesnej alokacii struktary SNMPPAKET je nutné tuto Struktaru naplnit’. Pri
dorazeni spravy na stranu Agenta je volana MIB databaza, ktord v podobe ,,.txt subor”
predstavuje zjednodusenu MIB databazu, v ktorej sa nachadzaju , OID“ Cisla aim
priradené hodnoty pre dany sietovy prvok (AGENT). Z polozky ,,ObjectV” vycitanej zo
spravy dorazeného z MANAGERA sa vycita OID ¢islo a pomocou tohto ¢isla prebieha
vyhladavanie “ValueV” hodnoty v databaze MIB. Po vyhl'adani sa hodnota “ObjectV”
ulozi do Struktury spravy SNMPv2. Nasledujuci script je vidiet' na Obr. 5.30.

F = fopen [fcivvamibatxt ™, #977:

If [ fl= mMULL)

I while [fscanf [f. " %s %s™, FObjecty, Fyvaluew]==2]
if{[ stremp] datapaket-=EMNMPpdu-=variableBin-= Ohjecty Fobje o] == 0]
sprintf waluey, e Pualuenw]s)
folose(f]:

Obr 5.30 Ziskanie hodnoty z databize MIB na strane Agenta.

Na strane Agenta v polozke , Receive® je nutné alokovat’ paméat’ pre pracu jak

s premennou ObjectV tak i premennou ValueV, ktora je vidiet' na Obr. 5.31.

FWalueV = op_prg mem alloc(sizeofichat)*100);
FObjectV = op_prg mem alloc(sizeoffchat)*1007;

Obr 5.31 Alokidcia pamiite pre ObjectV na strane Agenta.

Na strane Agenta s nasledne staticky ulozené hodnoty pre PDUtype, Requestld,
ErrorStatus a Errorlndex. Zmenila sa pouze polozka , PDUtype“, ktora informuje
sietovi komunikaciu o tom, ze sa nejedna o typ poziadavku ,Request = 0“ ale o typ
,Response = 1“. Hodnoty ErrorStatus a ErrorIndex identifikuja poziciu a tym chyby
prenaSanej spravy. Tieto hodnoty si nastavené na ,,0“ pretoze podla pravidiel SNMP
identifikuju bezchybnost' prenosu. Hodnota , Requestld je nastavena na hodnotu ,,1°,

ktora identifikuje dana spravu. Tento vystup je mozny vidiet na Obr. 5.32.
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datapaket-=sMNMPpdu-=PD Utype=1;

datapaket-=EMNMPpdu-=Raguestid=1;
datapaket-=EMNMPpdu-=Errarstatus=0;
datapaket-=EMNMPpdu-=Errotind ex=0;

Obr 5.32 Naplnenie poloziek na strane Agenta statickymi hodnotami.

5.4.3 Odoslanie spravy z komunikaéného modelu AGENT

Po alokovani anaslednom ulozeni hodndt do Struktury spravy je nutné zakoddovat
polozku ,,Community“ kédovanim DES a nasledne zakodovat celu spravu kdédovacimi
pravidlami BER. Boli pouzité rovnaké funkcie pre tieto kodovania ako pri kodovani
spravy na strane MANAGERA, stym rozdielom, ze bolo nutné premenovat nazvy
funkcii na strane MANAGERA. OPNET Modeler nepodporuje pouzitie dvoch funkcii
s rovnakym nézvom v dvoch oddelenych moduloch, ztohto dévodu bolo nutné
premenovat’ funkcie na strane MANAGERA. Za nazov funkcie bolo pridané pismeno
,,m*“ ako , Manager*. Prehl'ad a vyznam tychto funkcii je vidiet' v kapitole 5.2 |, DES“ a
5.3 ,BER*. Po naslednom zakddovani bola naplnend sprava poslana zo strany Agenta
na stranu Managera pomocou nasledujucich prikazov v OpneteModeleri, ktoré je mozné

vidiet na Obr. 5.33. Vyznam prikazov je mozné najst’ v praci [3].

op_pk_fd_set(pkptr0, OPC_FIELD_TYPE_STRUCT.tmp_packet 1024,
op_prg_mem_copy_credafte, op_prg_mem_free, sizecf [SMMPPAKET]]:
op_ici_attr_set [ici_ptr. "local_port”. loc_por]:

op_ici_attr_set [ici_ptr. "rern_addr”, remote_addrass):

op_lci_attr_set [ici_ptr, "rem_port”, remote_paor):

op_lci_install fici_pt):

op_pk_send [pkptr, UDPSTR M)

Obr 5.33 Odosielanie spravy zo strany Agenta
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5.4.4 Prijatie spravy z komunikaéného modelu Manager

Po prijati spravy zo strany Agenta dochadza k rozkddovaniu spravy pomocou funkcie
,,GetBerSNMPMessageM®, ktorej vyznam je vysvetleny v kapitole 5.3 a nasledne je
rozkddovany DES algoritmus pomocou funkcii vysvetlenych v kapitole 5.2. Po
rozkddovani spravy dochadza k vycitaniu poloziek ObjectV a ValueV zo Struktiry
spravy SNMPv2 do zjednoduSenej databaze MIB na strane Managera. Nasledné

ulozenie , ObjectV* a , ValueV*

Spravnost’ vycitania z databaze overime na Obr. 5.35, 5.36, ked’ na strane Managera

do databaze MIB realizuje script na Obr. 5.34.

zadavame ,,O0ID = 1.3.6.1.4.1.9.9.166.1.7.1.1.1.5182801“.

f = fopen(“ChNhmib2. ™, “a™):
If [ fl= MULL)

felose(f):

[ frorintf [f. "9s %5 Wi, datapaket -=EMNMPpdu -=variableBin -= Obje oty
datapaket -» SMNMPpdu -= WariableBin -= Waluev]:

Obr 5.34 Zapisanie hodnoty do databidze MIB na Managerovi

I MIB_Agent - Poznamkovy blok

soubor  Upravy Formdt  Zobrazeni

Mapoyveda

B e e

L1665,
166,
L1686,
168G,
L1686,
L1665,

L1.1.5085441] = HTTP
1] = vIDEO-mark

.1.1.5182801] = vOICE-mark
.1.1.15259361] = WIDED
L1.1.6932113] HTTP-mark
L1.1.4694193] BULEK

Obr 5.35 Databiza MIB na strane Agenta

I MIB_Manager - Poznamkovy blok

Soubor  Uprawy Formdt  Zobrazeni

Mapoveda

1.3.6.1.4.1.5.5.165.1.7.1.1.1. 5182801 wOICE-mark

Obr 5.36 Databiza MIB na strane Managera.

43



5.5 Implementacia typu spravy Get-NEXT do komunikaéného
modelu OM

Po wvytvoreni komunikacného modelu, pri ktorom sa posielaju spravy typu
,,GetRequest™ zo strany Managera a naslednom odosielani sprav typu ,, Response” zo
strany Agenta bolo nutné implementéciu rozsirit o d’al§i typ spravy a to , GetNext".
Sprava typu ,,GetNext“ pri odosielani zo strany Managera ziada Agenta o dorucenie
nasledujucich ,,OID* vycitanych Agentom zo svojej databaze MIB. V praci bolo
pozadované, aby pocet tychto nasledujucich sprav bol l'ubovolny a preto bola vytvorena
polozka , PocetPaketov* v atribitoch na strane Managera. Na strane Managera bola
vytvorend v atribitoch taktiez polozka , OID“ pre zaddvanie hodnoty ,OID*
a nasledne polozka typu , TypPaketu“ pre interaktivnej§ie zadavanie hodndt do

prostredia OPNET Modeler.

5.5.1 Implementacia na strane Managera.

V model Attributes bolo nutné definovat’ nasledujice parametre, pre vytvorenie tychto
atributov. VSetky tri polozky patria do skupiny SNMP, len datové typy sa menia.
Polozka ,,OID* je typu ,,String™ a zostavajice polozky su nastavené na datovy typ ,,Int".

Nastavenie tychto atributov je mozné vidiet na Obr. 5.37.

#] Model Attributes: snmp_manager

|.t‘-\ttribute Mame| Group| Twpe | Unitg Default ¥ alue Tags J

a][n] SHMP ztiing 1.3.6.1.41.99.166.1.7.1.1.1.5867665
PocetPaketovy SHMP integer 1
TypPaketu SMMP integer 1

4 o

Mewy attribute: |

Add | | | | | ok | Cancel |

Obr 5.37 Nastavenie atributov OID, PocetPaketov a TypPaketu v Model Attributes.

Do polozky State Variables bolo nutné zadefinovat premenné a datové typy

sprav. Definiciu je mozné vidiet na Obr. 5.38.
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char  NCID_m [100];
int “PocetPaketow
int \TypPaketu;

Obr 5.38 Definicia poloziek OID_m, PocetPaketov a TypPaketu v State Variables.

Poslednym krokom pre vytvorenie atributov v prostredi OPNET Modeler bolo
nutné tieto premenné pridat’ do polozky ,,Init“ v bloku ,,Send*. Pridanie premennych
z grafického rozhrania do premennych s ktorymi sa bude pracovat v prostredi ,, Manger*

je vidiet na Obr. 5.39.

op_ima_okbi_attr_get [my_ob_id. "CID", & SID_m);
op_ima_ok_attr_get [my_cbj_id, "TypPakety”, ETvpPaketu);
op_ima_cki_attr_get [my_ob_id, "PocetPaketon”, LPocetPaketow):

Obr 5.39 Priradenie premennych z grafického rozhrania do bloku Managera.

Po vytvoreni atributov bolo nutné hodnoty premennych priradit do vytvorenej
Struktary SNMPv2, v zélozke ,,SendManager” . Do Struktury spravy sa pridalo pouze
,OID“ a | TypPaketu“, pricom pre vytvorenie polozky , OID“ sa musela dynamicky

alokovat’ pamét’. Priradenie hodndt do Struktury je mozné vidiet na Obr. 5.40.

datapaket-=5HNMP-2VanakleBin-=0bjecty = op_pra_mem_alloczizeof{chat]® (zsizeof[QID_m]+1]):
memaepy [ datapaket-=5HMP o du-=VariakleBin-=0kjectyy, QID_m, zizecf{char) * (zizeof[QID_m]+1)];
datapaket-=3HNMPpdu-=PDUtvp e=TypPakeatu;

Obr 5.40 Priradenie hodnot OID a TypPaketu do Struktary spravy SNMPv2,

Na strane Managera v polozke ,Receive sa muselo pridat testovanie, Ci
Manager ma odosielat’ d’alSie , GetNext“ dotazy na stranu Agenta. To sa dosiahlo
dekrementaciou premennej , PocCetPaketov® a naslednom zistovani, €i je pocet sprav
vacsi ako nula. V pripade, ak bola splnend podmienka, bol volany prikaz
,MNGR_ SEND* pre opédtovné odosielanie spravy SNMP od Managera k Agentovi. Ak
podmienka splnend nebola, opitovné odosielanie sa neuskutoCnilo. V pripade, Ze

podmienka bola splnend, bolo nutné prepisovat’ premennu ,,OID m*.
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file:///OID_m
file:///PocetPciketov
file:///TypPciketu

Je to nutné z toho dovodu, aby sa opitovne odosielali poziadavky pre dalsie
spravy, vzdy s nasledujucim ,,OID* . Pocet opakovani bol vytvoreny kodom, ktory je
vidiet na Obr. 5.41.

i Prepisovanie premenne] pre ziskanie dalfiche Getlfext v cvkle
sprintf{0ID m, "%s", datapaket-=SMNMMPpdu->Variable Bin-=ChiectiV);

i Zistovanie poctu odosielanych paketov na stranu Agenta
FPocetPaketow--;
if (PocetPaketov =0)

op_intrpt schedule self (op_sim_ time O+10, MIJGE__SENDY,

Obr 5.41 Opitovné odosielanie spravy GetNext na stranu Agenta.

Na strane Managera bolo poslednou ¢ast'ou vytvorit zapisovanie tychto hodndt
,,OID* aich ,,VALUE" do nami vytvorenej MIB na strane Managera. Pre zapis tychto
hodnét bolo nutné doplnit Managera, konkrétne Cast do ktorej prichadza sprava
,Receive danym kédom, ktory je vidiet na Obr. 5.42, ktory zapisuje tieto hodnoty do
MIB databéaze.

i Zapisovanie aktualneho OID a hodnoty do MIE databaze na strane Managera
I=fopen"cMmib2 txt", "a"),
if (fI=MTTLL)
{ fprintf(f, "¥os %os\n", datapaket->SMMMPpdu-=Variable Bin-=COhbjectV,
datapaket->=EMNMMPpdu-=VariableBin->=ValueV),
frloself);
}

Obr 5.42 Zapis OID a prislusnej hodnoty do databaze MIB na strane Managera.

46



5.5.2 Implementacia na strane Agenta

Pre implementaciu typu spravy ,GetNext® bolo nutné na strane Agenta vytvorit
pomocnu Strukturu ,, TMibFile“. Pomocou tejto Struktiry je zoradena databaza MIB od
najmensich ,,OID* Cisiel po najvacsie. Pre toto zoradenie bolo nutné vytvorit funkciu
,,PorovnajOID* ktora porovnava dvojicu ,,OID*“ a zorad'uje ich podl'a poradia. Nasledne
bola nacitand cela S§truktara databaze MIB do Struktary , TMibFile* s ktorou sa
nasledne pracovalo. Pomocou cyklu a podmienok sa zoradovali ,,OID“ do danej
Struktiry, z ktorej boli néasledne vycitané hodnoty ,,Value® podla hl'adanych ,OID*

Cisiel.

Ako bolo zmienené vyssie, potrebnd Cast rieSenia najdenia spravy ,,GetNext” je
zoradenie ,,OID* Cisiel od najmensich Cisiel po najviacsie ¢isla. Ako prvé je nutné tuto
samotnu Struktaru vytvorit. Ako nazov Struktury bol zvoleny , TMibFile*. Do tejto
Struktiry sa budu ukladat’ pouze identifikatory ,,OID* a im priradené hodnoty. Preto sa
v tejto Strukture vytvorili dve premenné ato ,,OID“ aknemu prislusné hodnoty
,, Value“. Nasledujuci skript na Obr. 5.43 ukazuje vytvorenie tejto Struktary. Tento kod
bol vlozeny na strane Agenta do polozky , Header Block®

twpedef struct SMIBFila]
char® Ol
char® Walue;

} ThaibxFile:

Obr 5.43 Vytvorenie Struktary TMibFile.

Po vytvoreni tejto Struktury bolo nutné tato $trukturu naplnit datami. Napliianie
Struktiry datami z databaze MIB sa uskutociiuje v polozke , Init“, ktora sa vola vzdy
raz. Na zadiatku napliiania sa pomocou cyklu ,,for* vymazala dan4 $truktura. Tento

proces vymazania premennych je znazorneny na Obr. 5.44.
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fmrmazandie premeroyeh OID a Value v truldire TRibFile
for' 1= 0; i< 10000, i++)

i
MibFile[1].0ID = HULL;
MibFile[i]. Value = NULL,

1

Obr 5.44 Vymazanie premennych v TMibFile.

Nasledne sme alokovali pamét pre premenné , ObjectV“ a ,FValue“. Po
alokovani pamite sme vlozili do Struktary , TMibFile* premenné , OID“ a , Value*
z databaze MIB postupne, pomocou cyklu ,while“. Na Obr. 545 je wvidiet
v zjednodusSene] podobe alokaciu paméite a nasledné priradenie hodnét ,,FOjectV-OID*
a ,FValueV-Value“ vjednom cyklu. Do Struktary sa ukladali OID hodnoty bez
zatvoriek, ktoré je mozné vidiet' v naplnenej databaze MIB, preto sa pri alokovani

pamaéte odpocitali a pripocitavali Cisla, ako je mozné vidiet na Obr. 5.45

WibFila[i].2ID = op_pra_mem_allocsizeof[char]® stlen[FObjectv]-1]];
MibFile[i]Walue = op_prg_mem_alloc(sizecf[char)* [strlen[FPvaluev+1]]:
memcpy[MibFile[i].OID, FObjacty+], strlen([FObje ctv)-2]:
WilFile[1]. 210 [stlen [FObjectv]-2] = O;

rmemcpy[MibFila[ilvalue, Fyalue, strlen[PYaluey)+1];

Obr 5.45 Alokicia a naplnenie §truktiry datami z databize MIB.

Pri naplneni Struktary datami z databdze MIB bolo nasledne nutné vytvorit
funkciu, ktora bude zoradovat nasledujuce , OID“ C¢isla v Strukture , TMibFile*
vzostupne. Funkcia , PorovnajOID* zorad’uje vzdy dvojicu cisiel v dvoch susednych
,,OID* ¢islach a podla toho, ktoré Cislo je vacsie, podla toho dané Cislo v OID zoradi.
Tato funkcia je volana v Agentovi v polozke ,,Init“. Pomocou cyklu sa zoradia vSetky
,OID“ cisla aknim priradené polozky od najmenSieho cisla k , OID“ c¢islam
s najvacSou hodnotou. Pomocou tohto cyklu a funkcie sa nam ulozila databaza
z hierarchicky usporiadanej do zoradenej, pomocou ktorej modzeme jednoducho
vyhladavat' nasledujuce ,,OID* (isla, ak pride poziadavka spravy typu , GetNext®.

Ukazka tohto zoradenia je mozna vidiet na Obr. 5.46.
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if[Porowna)OIDMibFila[i]l.3ID, MikFila[i+1].S10)=0]

Zmena = 1;

tmp_oid = MikbFila[i+1].210;
tmp_value = MibFile[i+1]0 alue:
WiiFile[i+1].010 = MibFile[i].&I0;
MibFile[i+1]Malue = MibFile]i]Walue:
WikFile[i].OI0 = trmp_oid;
mibFile[i]value = tmp_value;

!

Obr 5.46 Zoradenie OID v §trukture

Po naslednom naplneni a zoradeni nami vytvorenej §truktary, ktorych kod je
mozny vidiet na Obr. 5.45 a Obr. 5.46 zostava na strane Agenta, v polozke , Receive*
pouze vybrat dané ,,OID* Cislo a pomocou prace s poliami vybrat’ nasledné ,,OID* Cislo
zo Struktary a priradit’ hodnotu tohto Cisla do Struktury spravy SNMPv2, s ktorou bude
pracovat’ Agent pri odosielani spravy na stranu Managera. Na strane Agenta sa testuje

polozka spravy ,,PDUType", ktorej kod je vidiet na Obr. 5.47 a Obr. 5.48.

V pripade, ze Manager odosiela typ spravy ,PDUType = 0, jedna sa otyp
spravy ,,GetRequest”. V tomto pripade sa hodnota spravy upolozky , ObjectV®
porovnava s ,,OID“ hodnotou vytvorenej Struktury ,, TMibFile“. Nasledne, ak sa dana
polozka najde, priradi sa hodnota tohto ,,OID“ do polozky ,,Value“, ktori priradime
nasledne do datovej Struktury SNMPv2 spravy pri odosielani zo strany Agenta. NizSie

na Obr. 5.47 je znazornena praca, v pripade, ak sa jedna o prikaz ,,GetRequest™.

if [strcmp(Chjechy. MibFile[i].OID)==0]
{
sprntfvaluey, "B, MibFilei]Valug);

break:

}
Obr 5.47 Praca so Struktirou v pripade GetRequest.
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V pripade, ze Manager odosiela typ spravy ,PDUType = 2% jedna sa otyp
spravy ,,GetNext”“. V tomto pripade sa ulozi do , ObjectV* a , ValueV“ hodnota zo

Struktiry v poli nasledujicom, ako je aktualne. Tento kod je mozny vidiet na Obr. 5.48.

if [stremp(<bjechy. MibFila[i].OID)==0]

sprintf(Ohjecty, "Be", MikFile[i+1].010);
sprintf(valuen, "®s", MibFile[i+1]valueg);
braak;:

}

Obr 5.48 Prica so Struktirou v pripade GetNextRequest.

Pre overenie spravnosti je mozné vidiet z Obr. 549 a Obr. 5.50 spravne
vytvoreny komunika¢ny model v tejto praci. Na Obr. 5.49 je zobrazena zjednodusena
MIB databaza, ktora predstavuje databazu na redlnom Skolskom smerovaci. V pripade,
ze chceme ziskat hodnotu z OID ¢isla ,,OID = 1.3.6.1.4.1.9.9.166.1.7.1.1¢ s typom
spravy ,,PDUType = 2 a naslednym poc¢tom opakovani ,,PocetPaketov = 4%, tak by sme
sa mali presvedCit o spravne vytvorenom komunikacnom modeli. Na Obr. 5.50 m6zeme
vidiet’ vystup MIB databaze na strane Managera. Z vystupu je vidiet, ze komunikacny

model s navrhnutym , GetNext“ je implementovany spravne.

' MIB_Agent - Poznamkovy blok =13

Soubor Upravy Formdt Zobrazeni MNapovéda

[1.3.6.1.4.1.9.9.165.1.7.1.1.1. 50854417 = HTTF e
[1.3.6.1.4.1.9.59.165.1.7.1.1] = wIDEO-mark
[1.3.6.1.4.1.9.59,166.1.7.1.1.1.5182801] = wOICE-mark
[1.3.6.1.4.1.9.5,165.1.7.1.1.1.15255%3561] = WIDEOD
[1.3.6.1.4.1.9.5.165.1.7.1.1.1.6532113] = HTTP-mark
[1.3.6.1.4.1.9.9.166,1.7.1.1.1.46%41595] = BULK

Obr 5.49 MIB databaza na Skolskom smerovaci -Agent.
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' MIB_Manager - Poznamkovy blok E@@

soubor  Upravy Formdt Zobrazenmi Mapovéda

1.3.6.1.4.1.9.9.1656,1.7.1.1.1.46941%3 BULK
1.5.6.1.4.1.9.9.166.1.7.1.1.1. 5085441 HTTF
1.3.6.1.4.1.9.9.164.1.7.1.1.1. 5182801 woICE-mark
1.3.6.1.4.1.59.9.166.1.7.1.1.1.65%32113 HTTP-mark

Obr 5.50 MIB databiza na Managerovi.

Tymto bola vytvorend komunikacia protokolu SNMP pri ktorej modzeme
prenasat’ iviac informécii zo strany Agenta na stranu Managera. Nami vytvoreny
komunika¢ny model uz umoziuje prenasat’ spravy typu GetReguest, GetResponse

a GetNextRequest.

5.6 Implementacia Struktury MIB databaze na strane Managera

Pre zaistenie rovnakej datovej Struktiry MIB na strane Managera a Agenta, bolo nutné
na strane Managera implementovat’ Strukturu databaze MIB. Do tejto Struktary sa
postupne naplfiaju spravy prijaté zo strany Agenta, nasledne po skon&eni simulacie sa
tieto data zotriedia od najmenS$ich po najvacsie OID, ako to bolo implementované na
strane Agenta. Touto implementaciou zaistime rovnaké zoradenie MIB databaz

v komunika¢nom modeli Manager — Agent.

V tejto implementacie bolo nutné vytvorit’ Strukturu, do ktorej sa budu prijaté
data ukladat’ po prichode zo strany Agenta. Struktira je navrhnuta pre ukladanie dvoch
hodnét ato pre identifikdtor hodnoty , OID“ ajemu priradeni hodnotu ,,Value®.
Navrhnutd $truktira je vlozena do Header bloku na strane Managera. Struktira

TMibFile vytvorena na strane Managera je vidiet na Obr. 5.51.

typedef stract SMIEFile{
char* OID;
chat® Value;

} Thiib File;

Obr 5.51 Struktira TMibFile databsize MIB.
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Po vytvoreni Struktary bolo nutné alokovat’ pamat a nasledne vynulovat obsah
tejto Struktury. Kod znazorneny na Obr. 5.52 bol vlozeny do inicializacného bloku na

strane Managera.

IiibFile = (TMibFile®op prg mem alloefsizeoff TR iBFile)*1 00000,
for' i=0; i= 10000; i++)
{
LIibFile[1].0ID = NULL,
IIibFile[i]. Value = HULL,

Obr 5.52 Alokovanie pamiite pre Struktiru TMibFile.

Po alokacii struktury TMibFile bolo nasledne nutné alokovat pamét’ pre hodnoty
Value a OID, ktoré sa budu ukladat' do nami vytvorenej Struktury. Po alokacii pamite
pre tieto hodnoty bolo mozné ukladat tieto hodnoty do Struktury TMibFile. Tato
alokéacia a nasledné ukladanie hodnot SNMP sprav ,,OID* a ,,Value* je implementovana

na strane Managera v bloku ,,Receive®. Nasledujuci kod je mozny vidiet’ na Obr. 5.53.

£ Alokovarde pamdéte pre OI0

MibFile[MibFileLen] OID=0p prg mem alloelsizeofichat) ¥ stelen datap aket-= 3 Ppdu-> ¥ ariableBin
-=0hjectW+H;

A Alokovanie patndte pre Value.

MibFile[MibFileLen] Value=op_prg e alloelsizeofl chat) ¥ strlen datapaket-> ENMPpdu-= Varihle Bin
- =ValueW +177;

A Waplnende Struktiey hodnotamy OID prijatymi zo strany A genta,

Memepy (MibFile [MibFileLen] OID, datapaket->3NMPpdu-=VariableBin->ObjectV, stlen(datapaket-
=3WIPp du-=Variable Bin- > OhjectV)+17;

£ Haplneme Straldiry hodnotamy Value prijatymi zo strany & genta.

Memepy (DibFile[MibFileLen] Value, datapaket->ENMPpdu-=VariableBin->ValueV, strlen{datapalket-
=ENMPpdu-=Variahle Bin- >V alue W +17;

Obr 5.53 Alokicia pamiite a nasledné uloZenie hodn6t do TMibFile.
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Po naplneni Struktiry datami bolo nutné testovat’ koniec simulécie, po ktorej sa
ma vykonat' funkcia na zoradenie OID od najmenSieho po najvicSie v nezoradene]
Struktare TMibFile. Zistenie konca simulacie sa implementovalo v OPNET Modeleri
pomocou funkcie ,op intrpt schedule call“. Jednd sa o funkciu, ktord spusti
definovanu funkciu v presne definovany €as. Pre zistenie Casu simulécie sluzi konStanta
v OPNET Modeleri ,,OPC INTRPT SCHED CALL ENDSIM®, do ktorej sa uklada
cas konca simulacie. Druhym vstupom do funkcie ,op intrpt schedule call“ je
uzivatel'sky definovany Ciselny kod volanej funkcie. Tretim vstupom je funkcia, ktora
sa ma vykonat v definovany c¢as. Po skoneni simulacie sa ma spustit funkcia
,KonecTest”, ktord vykonava zoradenie OID v nezoradenej Strukture TMibFile.
Poslednym vstupom do tejto funkcie je ukazovatel na Strukturu, sktorou funkcia
pracuje. V nasom pripade pracujeme so Struktirou TMibFile. Funkciu so vstupnymi

parametrami je mozné vidiet na Obr. 5.54.

op_intrpt_schedule_call (OPC_INTRPT_SCHED CALL ENDSIM, 0, KonecTest, &MibFile);

Obr 5.54 Volanie funkcie na konci simulacie.

Pre zoradenie tejto Struktury sa pouzivaji rovnaké algoritmy ako v kapitole
5.5.2, vid Obr. 5.46, pre zoradenie Struktiry na strane Agenta, ztoho dovodu nieje
nutné ich v tejto kapitole popisovat. Po naslednom zotriedeni Struktury TMibFile bolo
poslednou ulohou ulozit obsah zoradenej Struktury do textového suboru. Pre
implementaciu vypisania tejto Struktury sluzi nasledujuci kod, ktory je mozné vidiet na

Obr. 5.55.

FaloZerde zotriedene] MIB databédze do sibonimib2 tx
f= foper™ ciundb2 tat", "w™);

for (1=0; <9999 i++)
i
if ((mf[i] OID == NULLM
hrealk;
ForintfTf, "[¥s] = ¥swn", mf[i]. OID, mf[i]. Value),

felose(t),

Obr 5.55 Vypis zoradenej Struktiary do textového siboru mib2.txt
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Vysledkom je zoradenie $truktiry jak na strane Managera, tak na strane Agenta.
Na strane Managera a Agenta sa teraz nachadzaji rovnaké Struktury zjednodusene

databaze MIB.
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6 Zaver

Pri tvorbe tejto diplomovej prace boli Cerpané informacie predovSetkym z literatiry a
internetovych zdrojov, venovanych protokolom pre spravu sieti, predovsetkym

protokolu SNMP, sifrovania DES a kodovania BER.

Protokol SNMP je v sucCasnej dobe najpouzivanej§im protokolom pre spravu
sieti. Je suCastou sady internetovych protokolov. Umoziiuje priebezny zber
najroznejSich dat pre potreby spravy sieti a ich nasledné vyhodnocovanie. SNMP
protokol pozostava z troch verzii, z ktorych najviac pozivana je verzia SNMPv2, ktora
zariadenia podporuju najviac. Tento protokol pouziva pre svoju ¢innost’ databazu MIB,
ulozeni v pamiti sledovaného zariadenia (napr. smerovaca). V databaze MIB su
ulozené dolezité vlastnosti (informacie) zariadenia (napr. smerovaca), z ktorej spravca
siete pomocou protokolu SNMP “vycitava, nastavuje” dolezité informécie atym

zaist'uje spravu siete.

Hlavnym cielom tejto diplomovej prace bolo navrhnut Struktiru spravy
SNMPv2 v prostredi OPNET Modeler. Navrhnutt Struktdru bolo nutné doplnit
o ifrovaci algoritmus DES a kodovanie BER. Sifrovaci algoritmus DES sluzi pre
zaSifrovanie prenaSaného hesla v Struktare spravy SNMPv2. Pri implementacii
algoritmu DES sa v tejto praci vychadzalo z kniznice OpenSll, pomocou ktorej je
zaSifrované heslo v §truktire spravy SNMPv2. Nasledne sa aplikovala implementacia
kédovania BER na Struktiru spravy SNMPv2. Po implementacii tychto druhov
koédovania bol vytvoreny komunikacny model Manager — Agent, medzi ktorymi boli
prenasané naplnené a zakodované spravy SNMPv2 (GetRequest, GetResponse). Po
vytvoreni typov sprav SNMPv2 (GetRequest, GetResponse) sa vytvorila nasledne
sprava typu GetNextRequest, ktora slizi na ziskanie vac¢Siecho mnozstva sprav z
databaze MIB na strane Agenta. Na konci prace je implementovana rovnaka Struktara
databaz MIB, jak na strane Managera, tak na strane Agenta. Tymto si zoradené OID
v tychto databaz od najmensich po najviacsie OID. Vsetky algoritmy, ktoré sa v tejto
praci vytvarali boli vytvarané v programovacom jazyku ,C* anasledne
implementované do prostredia OPNET Modeler. Tato diplomova praca je sucastou
vacsieho projektu, ktory riesi problematiku prenasania SNMP sprav v prostredi OPNET
Modeler.
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ASN.1

BER
DES
Diffserv
FB

HB

ISO

MIB

OID

oM

QoS

RFC

SNMP

SNMP vl
SNMP v2
SNMP v3

TCP

UDP

NMS

ZOZNAM SYMBOLOV A SKRATIEK

Abstrakt Syntax Notation number One — formalny jazyk pre popis
Struktirovanych dat pre komunikacéné protokoly distribuovanych
systémov

Basic Encoding Rules — zdkladné kddovacie pravidla

Data Encryption Standard — symetricka Sifra v kryptografii
Differentiated Service — rozliSené sluzby

Function Block — blok deklarovania vlastnych funkcii

Header Block — blok hlavicky kodu

International Organization for Standardization — Medzinarodna
organizacia pre normalizaciu

Management Information Base — databaza udajov a parametrov siete

Object identifier — jedine¢né oznacenie objektu, parametra v databaze
MIB

OPNET Modeler — simula¢ny program

Quality of Service — zaistenie dostatku sietovych prostriedkov
potrebnych k uspokojeniu poziadavky danej aplikacie

Request for Comments — zbierka dokumentov opisujuca vyskumy,
inovacie a metody aplikované v Internetovych technoldgiach

Simple Network Management Protocol — protokol pre dohlad a
spravu siete

Simple Network Management Protocol — prva verzia
Simple Network Management Protocol — druhé verzia
Simple Network Management Protocol — tretia verzia

Transmission Control Protocol — spojovany, spol'ahlivy transportny
protokol

User Datagram Protocol — nespol'ahlivy, nespojovany protokol.

Network management system — software, ktory bezi na Managerovi.
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A ZDROJOVE TEXTY

A.1 BER kodovanie

/I Funkcia, ktord zisti poCet bajtov potrebnych pre vyjadrenie Cisla a ulozenie do pola *buff
int SavelntToBuffM(char * buff, int i)
{
// ak je Cislo 1 bytové, vracia 1 byte
if(i<=0xFF)

/fulozime 1. byte do pola *buff
*(buff) = (char)(i&0xFF);
return 1;

// ak je Cislo 2 bytové, vracia 2 byte
else if(i<=0xFFFF)

{
/fulozime 1. byte do pola *buff
*(buff) = (char)((i&0xFF00) / 0x100);
// ulozime 2. byte do pola *buff na poziciu o jedna vicSiu
*(buff + 1) = (char)(i&O0xFF);
return 2;
h

else if(i<=0xFFFFFF)
// ak je Cislo 3 bytové, vracia 3 byte

{
/lulozime 1. byte do pola *buff
*(buff) = (char)((i&0xFF0000) / 0x10000);
// ulozime 2. byte do pola *buff na poziciu o jedna vicSiu
*(buff + 1) = (char)((i&0xFF00) / 0x100);
// ulozime 3. byte do pola *buff na poziciu o dva vacsiu
*(buff + 2) = (char)(i&0xFF);
return 3;

b

/ ak je Cislo 4 bytové, vracia 4 byte

else if(i<=0xFFFFFFFF

{
/lulozime 1. byte do pola *buff
*(buff) = (char)((i&0xFF000000) / 0x1000000);
// ulozime 2. byte do pola *buff na poziciu o jedna vicSiu
*(buff + 1) = (char)((i&0xFF0000) / 0x10000);
// ulozime 3. byte do pola *buff na poziciu o dva vacsiu
*(buff + 2) = (char)((i&0xFF00) / 0x100);
// ulozime 4. byte do pola *buff na poziciu o tri vicSiu
*(buff + 3) = (char)(i&0xFF);
//funkcia vracia 4 — predstavuje pocet bytov
return 4;

return 0;
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// Funkcia, ktora vstupné &islo uklada do pamiti prostrednictvom 3 poloziek-typ.dizka,hodnota
int SaveBERIntegerM(char* buff, int i)
{
int size = 0;
// do tretej pozicie "hodnota" ukladame Cislo
size = SavelntToBuffM(buff+2, i);
// ulozime oznacenie typu Cislo
*buff = 0x02;
/llozime pocet bytov na ktorych je Cislo ulozené
*(buff+1) = size;
/Ivratime vel'kost’ bloku BER
return size+2;

// Funkcia, ktord vstupny retazec znakov uklada do pamiiti prostrednictvom 3 poloZiek-typ.diZka,hodnota
int SaveBER StringM(char* buff, char* str)
{
//ak je retazec NULL
if(str == NULL)
{
//nastavime oznacenie typu NULL
*buff = 0x05;
//dizka je 0, hodnota sa neudava
*(buff + 1) = 0x00;
/Ivratime velkost’ bloku BER
return 2;

else

//mastavime oznacenie typu Text
*buff = 0x04;

/hulozime dizku textu

*(buff + 1) = strlen(str);

/Ivlozime text do pola *buff
memcpy ((buff + 2), str, strlen(str));
/Ivratime velkost’ bloku BER
return strlen(str)+2;

// Funkcia, ktor4 vstupné OID uklad4 do pamiiti prostrednictvom 3 poloZiek-typ,dizka,hodnota
int SaveBEROIDM(char* buff, char* oid)
{
int len = strlen(oid);
/Ivytvorime si doCasni premennu, kam skopirujeme OID a "." nahradime za 0 - ukonCenie textového
retazca
char *tmp = (char*)op_prg_mem_alloc(sizeof(char)*len);
int i,j,tmp1, tmp2;
memcpy(tmp, oid, len);

//prechod celym OID
for(i=0; i<len; i++)
{
// Bodku nahradime znakom 0 — ukonCenie textového retazca
if(tmp[i]=="""
{
tmp[i] = 0;
¥
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/llozime si do docastnej premennej tmp1 Ciselni hodnotu prvého tdaja z OID
=L

tmp1 = atoi(tmp);

/Iprejdeme doCasmi premennu tmp(pole ret’azcov vytvorené z OID)

for(i=0; i<len; i++)

{
//ak sme na konci daného bloku z OID
if(tmp[i]==0)
{
//ak ide o prv¢é dve Cisla tak je iny vypocet
ifG==1)
{
=2
tmp2 = atoi(tmp+i+1);
/lulozime do *buff Ciselnt hodnotu 40*x+y(x-prvé Cislo,y-druhé Cislo)
j += SaveBERIntegerM (buff+j, 40*tmp1+tmp2);
b
//ak ide o ostatné Cisla ako je 1. a 2.
else
{
tmp2 = atoi(tmp+i+1);
/lulozime do *buff ¢iselnt hodnotu dané¢ho pola z OID
j += SaveBERIntegerM(buff+, tmp2); }
b
b
/mastavime oznacenie typu OID
*puff = 0x06;
//nastavime dizku bloku BER
*(buff+1) = j-2;
return j;

// Funkcia vracia pocet bajtov pre vyjadrenie identifikatora objektu a jej hodnoty
int SaveBER VarBindM(char *buff ,VARIABLEBIN* vb)

{

)

/Mmastavime typ VarBind

*puff = 0x30;

/Mastavime dizku 0, budeme zvySovat’

*(buff+1)=0;

/hulozime OID do *buff a pri¢itame dizku bloku OID k dizke aktualneho bloku
*(buff+1)+=SaveBEROIDM (buff+2,vb->ObjectV);

// ulozime ValueV, nastavime dizku aktualneho bloku
*(buff+1)+=SaveBERStringM(buff+2-+*(buff+1),vb->ValueV);

return *(buff+1)+2;

// Funkcia vracia pocet bajtov pre vyjadrenie podradenej Struktiury-VarBind
int SaveBER VarBindListM(char *buff ,VARIABLEBIN* vb)

{

/Mmastavime typ VarBind

*puff = 0x30;

/Mastavime dizku 0, budeme zvySovat’

*(buff+1)=0;

// ulozime VarBind, nastavime dizku aktualneho bloku
*(buff+1)+=SaveBER VarBindM(buff+2,vb);

return *(buff+1)+2;
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// Funkcia vracia pocet bajtov pre vyjadrenie podradenej Struktury-VarBindList
int SaveBERSNMPDUM(char *buff, SNMPPDU* pdu)

{

)

// nastavime typ PDU
if (pdu->PDUtype == 0)
*buff = 0xAO0;
else if (pdu-=>PDUtype == 1)
*buff = OxA1;
else if (pdu-=>PDUtype == 2)
*buff = 0xA2;
*(buff+1)=0;
// uloZenie Requestld a pri¢itame dizku bloku Requestld k dizke aktualneho bloku
*(buff+1)+=SaveBERIntegerM(buff+2+*(buff+1),pdu->Requestld);
// ulozenie ErrorStatus a pri¢itame dizku bloku ErrorStatus k dizke aktualneho bloku
*(buff+1)+=SaveBERIntegerM(buff+2+*(buff+1),pdu->ErrorStatus);
// ulozenie ErrorIndex a pri¢itame dizku bloku ErrorIndex k dizke aktualneho bloku
*(buff+1)+=SaveBERIntegerM (buff+2+*(buff+1),pdu->ErrorIndex);
// ulozenie VarBind a pri¢itame dizku bloku VarBind k dizke aktualneho bloku
*(buff+1)+=SaveBER VarBindListM(buff+2+*(buff+1),pdu->VariableBin);
return *(buff+1)+2;

// Funkcia vracia pocet bajtov pre vyjadrenie podradenej Struktiry - SNMPversion, Community String,
SNMP_PDU
int SaveBERSNPMMessageM(char *buff, SNMPPAKET* packet)

{

// nastavime typ 0x30- Sequence typ

*buff = 0x30;

// nastavime diiku, budeme zvySovat’

*(buff+1)=0;

// uloZenie Version a pri¢itame dizku bloku Version k dizke aktualneho bloku
*(buff+1)+=SaveBERIntegerM(buff+2+*(buff+1),packet->Version);

// uloZenie Community a pri¢itame dizku bloku Community k dizke aktualneho bloku
*(buff+1)+=SaveBER StringM(buff+2+*(buff+1),packet->Community);

// ulozenie SNMPpdu a pri¢itame dizku bloku SNMPpdu k diZke aktualneho bloku
*(buff+1)+=Save BERSNMPDUM(buff+2+*(buff+1),packet->SNMPpdu);

return *(buff+1)+2;
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A.2 BER dekodovanie

// Funkcia, ktora nacita z pamite BUFF Cislo, vrati poCet bajtov a nasledne ulozi ¢islo do premennej

llill

int GetBerIntegerM(char * buff, int * i)

{

int 1= *(buff+1);

char a[4];

int j;

// ak sa nejedna o ¢islo, vrati 0
if (*buff 1= 0x02)

{

)

return 0;

/Mmaplnime si do¢asne pole bytmi z pola *buff a doplnime 0
memset(a,0,sizeof(char)*4);
for( =1-1: j>=0:j--)
a[lj-1] = *(buff+2+j):
//dekdédujeme Cislo z BER a ulozime do premennej i
* = (0xff000000 & 0x01000000*a[3]) + (0x00ff0000 & 0x010000*a[2]) + (0x0000ff00 &
0x0100*a[1]) + (0x000000ff & 0x01*a[0]);
/Ivratime precitany pocet bytov z BER
return *(buff+1)+2;

/I Funkcia, ktora nacita z pamite BUFF retazec znakov, vrati pocet bajtov a ndsledne ulozi retazec
znakov do premennej "str"
int GetBERStringM(char* buff, char **str)

{

// ak neni NULL a zaroven retazec, vrat’ 0
if ((*buff |= 0x05) && (*buff |= 0x04))
{

b
//ak je text NULL vratime NULL

if (*buff == 0x05)
{

return 0;

*str = NULL;
return *(buff+1)+2;
b

/macitame z BER textovy retazec

*str = (char*)(op_prg_mem_alloc(sizeof(char)*(* (buff+1)+1)));
memset(*str, 0, (*(buff+1)+1));

memcpy (¥str, buff+2, *(buff+1));

/Ivratime precitany pocet bajtov z BER

return *(buff+1)+2;
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/I Funkcia, ktora nacita z pamite BUFF retazec OID, vrati pocCet bajtov a nasledne ulozi OID do
premenngej "oid"
int GetBEROIDM(char * buff, char **oid)
{

char *tmp_oid;

int i;

int tmp;

int prvé = 0;

// ak sa nejednd o OID

if (*buff = 0x06)

return 0;

//alokujeme pamit’ pre textovu reprezentdciu OID
*0id = (char*)op_prg_mem_alloc(sizeof(char)*100);
memset(*oid, 0, sizeof(char)*100);

tmp_oid = *oid;

/Iprejdeme OID zakdédované BER
for(i = 0; i < *(buff+1);)
{
i += GetBerIntegerM(buff+2-+i, &tmp);
//ak ide o prvu hodnotu dekodujeme ju ako 2 hodnoty OID
if(prve++==0)
{

b
//dekdédujeme ostatné hodnoty OID

else

{

sprintf(tmp_oid,"%d.%d.",(tmp)/40,(tmp) % 40);

tmp_oid = *oid + strlen(*oid);
if (i == *(buff+1))
sprintf(tmp_oid,"%d",tmp);
else
sprintf(tmp_oid,"%d.",.tmp);

return *(buff+1)+2;
h

/[Funkcia, ktora vracia pocet bajtov potrebnych pre identifikator objektu a jej hodnoty
int GetBerVarBindM(char *buff, VARIABLEBIN* vb)
{
char* tmpbuff;
// ak sa nejednd o sekvencny typ
if (*buff 1= 0x30)
return 0;

tmpbuff = buff;

tmpbuff+=2;

/Mmacitame OID a zistime aktualnu vel'kost” bloku
tmpbuff+=GetBEROIDM(tmpbuff, &(vb->ObjectV));
/Mmacitame ValueV a zistime aktualnu velkost’ bloku
tmpbuff+=GetBER StringM (tmpbuff, &(vb->ValueV));
return *(buff+1)+2;
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// Funkcia, ktord vracia pocet bajtov potrebnych pre VarBind
int GetBerVarBindListM(char *buff, VARTABLEBIN* vb)

{

)

char* tmpbuff; // ak sa nejedna o sekvencny typ, vrat 0
if (*buff 1= 0x30)
return 0;
tmpbuff = buff;
tmpbuff+=2; //nacitame VarBind a zistime aktudlnu velkost bloku
tmpbuff+=GetBerVarBindM(tmpbuff, vb);
return *(buff+1)+2;

// Funkcia, ktora vracia pocet bajtov pre RequestID, ErrorStatus, ErrorIndex a polozky VarBindList
int GetBerSNMPDUM(char *buff, SNMPPDU* pdu)

{

)

// ak sa nejedna o jeden zo sprav Request, RequestNextRequest a Response, vrat' 0
char* tmpbuff;
if (((unsigned char)(*buff) != (unsigned char)0xA0) && ((unsigned char)(*buff) != (unsigned
char)0xA1) && ((unsigned char)(*buff) != (unsigned char)0xA2))
return 0;

tmpbuff = buff;

/I Ak sa jedna o typ AO, jednd sa o typ spravy Request

if ((unsigned char)(*buff) == (unsigned char)0xA0)
pdu->PDUtype = 0;

// Ak sa jednd o typ Al, jedna sa o typ spravy RequestNextRequest

if ((unsigned char)(*buff) == (unsigned char)0xAl)
pdu->PDUtype = 1;

/] Ak sa jednd o typ A2, jedna sa o typ spravy Response

if ((unsigned char)(*buff) == (unsigned char)0xA2)
pdu->PDUtype = 2;

tmpbuff+=2;

tmpbuff+=GetBerlntegerM(tmpbuff, & (pdu->Requestld));//nacitame RequestID
tmpbuff+=GetBerIntegerM(tmpbuff, &(pdu->ErrorStatus)).// nacitame ErrorStatus
tmpbuff+=GetBerIntegerM(tmpbuff, &(pdu->Errorlndex));// nacitame ErrorIndex
tmpbuff+=GetBerVarBindListM(tmpbuff, (pdu->VariableBin));// nacitame VariableBin
return *(buff+1)+2;

// Funkcia vracia pocet bajtov celej Struktury SNMP-dekoédovanie celej Struktiry
int GetBerSNMPMessageM(char * buff, SNMPPAKET** packet)

{

// ak sa nejednd o sekvencny typ, vrat’ O
char* tmpbuff;
if ((unsigned char)(*buff) != (unsigned char)0x30)

return 0;
//alokujeme pamét’ pre Struktiru SNMPPAKET, SNMPpdu a VariableBin
*packet = (SNMPPAKET *) op_prg_mem_alloc (sizeof (SNMPPAKET));
(*packet)->SNMPpdu = (SNMPPDU *) op_prg_mem_alloc (sizeof (SNMPPDU));
(*packet)->SNMPpdu->VariableBin = (VARIABLEBIN *) op prg mem alloc (sizeof
(VARIABLEBIN));

tmpbuff = buff;

tmpbuff+=2;

tmpbuff+=GetBerIntegerM(tmpbuff, &((*packet)->Version))://nacitame Verziu
tmpbuff+=GetBERStringM(tmpbuff, &((*packet)->Community));//nacitame Community
tmpbuff+=GetBerSNMPDUM (tmpbuff, ((*packet)->SNMPpdu));//nacitame SNMPpdu

return *(buff+1)+2; }
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