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Anotace

Bakalarska prace se zabyva porovnanim nabizenych feSeni pro pocitacové sité dvou
spolec¢nosti, MikroTik a Cisco, kdy obé firmy v tomto odvétvi hraji vyznamné role.
Z nastinéné historie modernich pocitacovych siti prace prechazi k seznameni se
s firmami a s jejich filozofiemi, spolu s nastinénim pouzivanych architektur zarizeni
a operacnich systémt, podporovanych protokolii a jinych funkci a standardi. Prace
také uvadi konkrétni moZnosti a zplisoby konfiguraci smérovacli a prepinaci
a operacnich systémi obou firem, a to se soutasnym rozborem aktualné nabizenych
zarizeni pro menSi a stiredni sité a s moZnostmi certifikaci, tykajicich se nejen prace
s jejich zarizenimi, ale pocitacovych siti obecné. Po kratkém srovnani nabizenych
reSeni pak prace obsahuje postup a vysledky kratkého praktického otestovani
zatizeni a vykonnostnich testii. To vSe je doplnéno dalS$imi poznatky nabytymi pri

testovani.



Annotation

Title: Comparison of implementations of Mikrotik and Cisco
technologies in corporate networks

The bachelor thesis deals with the comparison of computer networking
solutions offered by two companies, MikroTik and Cisco, where both companies play
important roles in this industry. From outlining the history of modern computer
networking, the thesis moves on to an introduction to the companies and their
philosophies, along with an outline of the device architectures and operating
systems used, protocols supported, and other features and standards. The thesis
also outlines specific options and configurations for routers and switches and
operating systems from both companies, with a simultaneous discussion of the
devices currently offered for smaller and medium-sized networks, and certification
options related not only to working with their devices, but computer networks in
general. After a brief comparison of the solutions offered, the thesis then includes
the procedure and results of a short practical test of the devices and performance

tests. All this is complemented by additional insights gained from the testing.
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1 Uvod

Na ceskych strednich a vysokych Skolach se zamérenim na pocitace jsou ¢asto
vyucovany i pocitacové sité. Mnohdy se zdjemclim o studium predklada fakt, Ze
vyukové materialy jsou ¢erpany z akademii Cisco nebo MikroTik a Ze absolventi diky
tomu maji moZnost ziskat od téchto spole¢nosti i dané certifikaty. V dlisledku toho
pripada v uvahu otazka: Jaky je mezi tak Casto skloniovanymi zarizenimi MikroTik
a Cisco rozdil? Ve vycCtu nejcastéjSich odpovédi Ize na prvnim misté zaznamenat
napfiklad rozdily cen, kdy Cisco zafizeni jsou vyrazné draZzsi, dale pak riizné osobni
preference nebo fakta naznacujici mensi vyuZzivanost Cisco zafizeni v béZnych
podnicich, ptipadné i riznd jina zajimava fakta. To vSe vSak bez detailti, které by

vypovidaly o hlubsim pochopeni rozdilti a vhodnosti pouZziti konkrétnich zarizeni.

Z této otazky pak vznikl i hlavni cil této bakalarské prace. Jejim zamérem je
osvétlit zakladni rozdily v postojich a pristupech obou firem kfeSeni riznych
technickych vyzev tykajicich se pocitacovych siti, coZz ma vést k porozuménim nejen
cenovym politikam spole¢nosti MikroTik a Cisco, ale i k hlub§imu pochopeni firem

samotnych a vyhod jejich reSeni.



2 Cil prace

Cilem prace je na zakladé odborné literatury, informaci dostupnych z oficialnich
zdrojii a vlastniho testovani porovnat nabizenda zafizeni, operacni systémy a jiné
sluzby a technologie ¢i cela feSeni spole¢nosti MikroTik a Cisco. Ziskané informace
by pak mohly osvétlit rozdily mezi jejich feSenimi, cenovky konkrétnich zarizeni, co
poskytuje jedna firma a ¢im naopak druha nedisponuje, nebo pripadné na co se samy
firmy zaméruji atp.

V teoretické ¢asti plijde predevSim o popsani nabizenych produkti a sluzeb
jednotlivych firem vCetné porovnani jejich nabizenych reSeni. Cilem nebude vyiceni
verdiktu, ktera firma poskytuje lepsi feSeni ¢i ktera by méla byt uprednostiiovana,
ale nastinéni, kdy - piipadné z jakého diivodu - je vhodné nad konkrétnimi feSenimi

uvazovat.

V praktické c¢asti prace bude provedeno otestovani zarizeni obou firem,

s diirazem na vykon, vzajemnou kompatibilitu a moZnosti jejich konfigurace.



3 Historie poéitadovych siti

Pod pojmem pocitacova sit rozumime propojeni riiznych zarizeni za ucelem
jejich vzdjemné komunikace. MiiZe se jednat pravé o propojeni pocitaCe s jinym
pocitacem za ucelem vymény dat ¢i vzajemného proptijceni vykonu, av§ak v dnesSni
dobé se k poclitacovym sitim, hlavné pak k internetu, pripojuji ijina koncova zarizeni
uZzivatell. Na takové siti pak mohou byt pripojeny mobilni telefony, televize, chytré

hodinky, ale ¢im dal tim Castéji uZ i lednicky a jiné chytré spotiebice.

3.1 Pocatky siti

Historie pocitacovych siti saha aZ do roku 1949, kdy Sovétsky svaz uspésné
detonoval jejich prvni nukledrni zbrai. V souvislosti s tim vladda Spojenych statt
americkych pod nartstajici hrozbou jaderného titoku z vychodu zac¢ala hledat reseni
na modernizaci svého zastaralého radarového systému, ktery je mél v pripadé

zapoceti takové valky varovat.

V obdobi 50. a 60. let minulého stoleti padlo hned nékolik navrh, jak by
takovy systém bylo moZné modernizovat, avSak Zadny z téchto navrhi se nedockal
priliSného uspéchu. Velkou obavou u vétSiny takovych praci byla nespolehlivost

systému a prili§ velké naroky na vykon zarizeni.

Z dnesniho hlediska nejdiilezitéjSim navrhem v tomto obdobi byla prace
Paula Barana z roku 1964, tehdy pracujictho pro RAND Corporation, ve které
vytvoril navrh spolehlivé komunikace vyuzivajici distribuovany systém, zaloZeny na
takzvanych , message blocks“. Jednalo se o prvni vynalezenou (, packet-switched*)
prepinanou sit, ktera se vSak v té dobé také nedockala velkého uspéchu. Systém
v tomto navrhu vypadal obdobné jako o par let pozdéji ARPANET, avSak mél spoustu

bezpecnostnich mezer.



3.2 ARPANET

Vroce 1967 nastal diilezity milnik oblasti pocitacovych siti, kdy byl za
pomoci univerzit a vyzkumnych center napfi¢ celymi Spojenymi staty naplanovan
anasledné zrozen vyzkum ARPANET. Hlavnim cilem tohoto vyzkumu se stalo
propojeni pocitacli vyzkumnych center a vytvoreni pocitacové sité. Systém mél
umoZnovat sdileni dat a programf, posilani zprav a vzdaleny pristup k pripojenym
zarizenim. Jako prvni se vSak musel vyvinout novy protokol pocitacového rozhrani,
prijatelny vSemi 16 vyzkumnymi skupinami, a vytvorit navrh nové technologie

sitové komunikace.

Diky postupnému vyvoji ARPANETu se vyzkumné tymy dostaly ke starS$im,
verejnosti utajovanym vyzkumnym pracim. Jednou takovou byla také jiZ zminéna
prace Paula Barana, ktera se poté stala zakladem pro navrh smérovani ARPANETu.
S postupem vyvoje se také objevilo do dnedni doby pouZzivané oznaceni pro bloky

dat predstavujici zakladni komunikacni prvky systému - pakety.

Vroce 1968 ARPA zvefejnila Zadost o navrh vybaveni IMP (Interface
Message Block), predstavujici zafizeni urcené pro prepinani paketi ARPANETu,
anavrh na provoz paketové sité. Vyvoje se zhostila firma Bolt, Beranek and
Newman, Inc., kterd nasledné vyvinula diileZité aspekty vnitfniho provozu sitg,

a to zejména smérovani, rizeni toku dat a potfebny komunikac¢ni software.

V prosinci roku 1969 probéhlo prvni praktické testovani sité ARPANET, kdy
byly instalovany 4 uzly sité, které byly nasledné plné uvedeny do efektivniho

provozu.

Roku 1970 byl zvetejnén prvni soubor podrobnych dokumentii o ARPANETw,
ve kterém tviirci informovali o detailnim navrhu sité, analyze zpozdéni dat,
vysledcich topologického navrhu, programech a vlastnich zkuSenostech se siti.
Vyjadreno jednoduseji, poskytli popis toho, jak byla sit navrzena a jak funguje.

Témito dokumenty se svétu ukazalo, Ze prepinané sité funguji, jsou spolehlivé,



ekonomické a prakticky bezchybné. Staly se také zikladem pro rhzné sitové

experimenty po celém svété.

3.3 TCP/IP a Internet

Na konci 70. let 20. stoleti vyvoj pocitacovych siti dostal novy rozmeér,
a tov podobé nové rodiny protokolti TCP/IP. Protokol IP byl vyvinut tak, aby
obstaral prenos samotny bez nutnosti dbat na konkrétni specifika prenosovych cest,
na rozdil od toho protokol TCP ma primarné zajistit kontrolu spravnosti dat po
prenosu, pripadné zajistit jejich opravu. Jako alternativa k pomalejSimu, avSak
spolehlivému protokolu byl vyvinut UDP protokol, ktery Zadné zajiSténi
spolehlivosti neposkytuje.

Na zacatku let 80. se od ARPANETu oddélila vojenska ¢ast MILNET a spolu
s touto zménou prisla hned dalsi, kterou byl kompletni pfechod ARPANETu na
protokolovou sadu TCP/IP spolu s financovanim dals$iho rozvoje téchto protokold.
Vzhledem kverejné dostupnosti a kvalitam TCP/IP, spolu s moZnosti pripojit se
k ARPANETu, zacaly tyto protokoly vyuZivat i riizné jiné svétové sité. Postupné, jak

se zacCaly takové sité propojovat, se pro né vzil i prizna¢ny termin, Internet.



4 Standardy poditaCovych siti

4.1 I1SO/OSI

Referen¢ni model ISO/0S], jenZ nese standartni oznaceni ISO 7498, vyvinula
firma ISO na zacatku 80. let minulého stoleti. Jedna se o otevieny sedmivrstvy sitovy
model, ktery neni zavisly na konkrétni implementaci a predstavuje spiSe soubor
pravidel nutny ke spolehlivému navazani komunikace mezi jejimi uc¢astniky. Kazda
vrstva v modelu ma svou vlastni funkci a vyznam, kde spodni 3 vrstvy modelu jsou
primarné vyuZzivany standartnimi sitovymi prvky pfi prenosu dat, a to hlavné
smérovaci a prepinai. V dneSni dobé je OSI model nejcastéji vyuzivanym
standardem nejen pri budovani pocitacovych siti, ale i pri tvorbé samotnych

sitovych zarizeni.

7. Aplikaéni vrstva Data

6. Prezentalni vrstva Data
|5_| | Relatni vrstva | | Data |
| 4_ | | Transportni vrstva | | Segment |

3. Sitova vrstva Packet [ Datagram
|2_|| Linkova vrstva | | Ramec |
| 1. || Fyzicka vrstva | | Bity |

Obr. 1 Referen¢ni model ISO/OSI
Zdroj: vlastni zpracovani

4.1.1 Aplikacni vrstva

Aplika¢ni vrstva predstavuje rozhrani mezi uZzivatelem a pocitatovou siti.
Data na této vrstvé jsou Casto prezentovana uZzivateli jako internetové stranky ci
rtizné programy, napfiklad na prehravani hudby nebo komunikaci mezi uzivateli.

Nejprve je vSak nutné prenesena data rozpoznat a urcit, kam patii. K tomu slouzi



¢isla portli vrozsahu od 0 do 65535, kterd predstavuji pravé identifikator
aplika¢niho protokolu ¢i aplikace. Jak jiz bylo zminéno, tak na této vrstvé pracuje
Fada protokold, a to naptiklad DNS, FTP, HTTP a jeho Sifrovana verze HTTPS, POP3,
SMTP, SSH a jiné. Tyto protokoly jsou fizeny koncovymi aplikacemi.

4.1.2 Prezentacni vrstva

Na této vrstvé dochazi k prevadéni dat z formy srozumitelné pro aplikacni
vrstvu na formu dat posilanych po siti a naopak. Kromé hlavni ¢innosti zde mohou
byt zajiStovany i dalsi sluzby, jako napriklad komprese dat, Sifrovani atp. Pozadavky

na vyuziti sluzeb urcuji koncové aplikace a aplika¢ni vrstva.

4.1.3 Relac¢ni vrstva

Zde je hlavnim cilem navazat komunikacni spojeni mezi dvéma entitami
a nasledné spojeni organizovat. K dal$im sluzbam této vrstvy patii sprava tokent
pfi poloduplexnim spojeni, slouzici k jednoznacnému oznaceni té entity, ktera
zrovna miZe prenasSet data, a vytvareni checkpointdi, pomoci nichZ lze po padu
spojeni a jeho opétovném navazani zacit znovu prenaset pouze data od posledniho

checkpointu atp.

4.1.4 Transportni vrstva

Jednim z hlavnich tkoli transportni vrstvy je segmentace dat z vyssi vrstvy.
Jednda se o rozdélovani dat do mensich ¢asti, takzvanych segmentd, se kterymi
pracuji niz8i vrstvy OSI modelu. Dale tato vrstva dale pracuje s parametry priority

QoS (Quality of Service).

Mezi dva nejvyuzivanéjsi prenosové protokoly transportni vrstvy patii TCP
a UDP. Na zakladé pouZzivaného protokolu jsou poté poskytovany ponékud rozdilné

funkce této vrstvy.



Protokol TCP je protokol komunikace orientovany na spojeni. Tento protokol
se stara o navazovani a uvoliiovani transportnich spojeni mezi komunikujicimi
subjekty. Mezi hlavni vyhody jeho pouziti patfi detekce chyb po prenosu a jejich

nasledna obnova do bezchybného stavu a preuspotradani pirenesenych segmentt

a jejich zrekonstruovani do podoby piivodnich dat.

UDP je protokolem, ktery neni orientovan na komunikaci se spojenim. Jedna
se o takzvany ,connectionless“ protokol. UDP jednoduSe posila segmenty do
cilového bodu bez toho, Ze by nejprve navazoval spojeni nebo Ze by se staral o jejich
spravnost ¢i doruceni ve spravném poradi. Tento protokol sice detekuje vysledné

chyby vzniklé pfi prenosu, ale nestara se o jejich opravu.

4.1.5 Sitova vrstva

Sitova vrstva ma za kol smérovat data mezi rliznymi sitémi a podsitémi,
k cemuZ sama podle danych kritérii vybira nejlepsi cesty. Dals$im velkym ukolem
této vrstvy je pak tvorba paketli ¢i datagrami a jejich logicka adresace, zajiStujici
unikatni [P adresy pro kazdého uZzivatele v siti. Pokud by mélo dojit k tomu, Ze je
vysledny paket prili§ veliky, jinak feceno prekracuje maximalni povolenou velikost
paketu s ohledem na pouZivany linkovy standard, mliZe i zde dojit k segmentaci

a paket se rozdéli na vice samostatnych paketd.

4.1.6 Linkova vrstva

Hlavni datovou jednotkou linkové vrstvy je ramec. Ten se tvoii z paketu
pripojenim hlavi¢ky ramce, obsahujici predevsim MAC adresy a informace o typu

paketu, a paticky ramce, ktera slouZi pro ovéreni spravnosti.

Linkova vrstva zajiStuje prenos dat mezi zafizenimi na spoletném médiu,
presnéji zajistuje pristup k médiu a rizeni toku dat. Pri inicializaci prenosu se stara

0 navazani spojeni se zafrizenim na druhém konci média a domlouva s nim



parametry komunikace, naprtiklad rychlost pfenosu dat a typ duplexniho spojeni.

Po samotném pienosu dat zajiStuje preuspoirddani ramcii do spravného poradi.

Pri prenosu dat skrze média se mohou vlivem negativnich faktort, jako jsou
elektromagnetické interference (EMI) a radiofrekvencni interference (RFI),
v prenesenych datech vyskytnout chyby. DiileZitou funkci linkové vrstvy je i detekce

téchto chyb a jejich pripadna oprava ¢i opétovné pireneseni ramctl.

4.1.7 Fyzicka vrstva

Hlavnim ukolem této vrstvy je zajiStovat pirenos ramcli mezi dvéma
linkovymi vrstvami rliznych zatizeni. JelikoZ se jedna o sériovou komunikaci, ramce
se pirenasi bit po bitu. Pro uspésnou komunikaci je proto dileZitym piredpokladem
doruceni bitl ve spravném poradi. Fyzickad vrstva je Uizce spjatd s pienosovymi
médii, kdy urcuje typ prenosového média, konkrétné metalicky kabel, optické
vlakno ¢i vzduch, kddovani signalu, propustnost, Sifrku pasma a dalsi. TéZ se stara
o eliminaci neZadoucich efektli pii prenosu dat, jako jsou elektromagnetické

interference nebo radiofrekvenc¢ni interference.

4.2 Aktivni prvky datovych siti

Aktivni prvky pocitacovych siti jsou takova zarizeni v sitich, ktera se aktivné
podileji na komunikaci od regenerace signalu az po jeho opravu ¢i modifikaci. Jedna
se o velice podstatné casti pocitaCovych siti, bez nichZ by sité nebyly schopny

fungovat.

4.2.1 Opakovac

Jedna se o nejjednodussi aktivni prvek v datovych sitich, jenZ pracuje pouze na
fyzické vrstvé 1SO/OSI referen¢niho modelu. Jeho hlavni podstatou je regenerace
prijatého signalu nebo jeho zesileni do vSech portii zafizeni. Je to natolik jednoduchy

prvek, Ze sam nerozeznava jednotlivé bity a nezna jejich vyznam. JelikoZ opakovac



rozSiruje kolizni doménu, plati nepsané pravidlo, Ze mezi dvéma uzly mohou byt jen

dva opakovace.

4.2.2 Rozbocovac (hub)

Rozbocovac¢, obdobné jako opakovac, ma za cil zregenerovat prichozi signal
a poslat ho na vSechny jeho ostatni porty. V podstaté se jedna pravé o opakovac
svice porty a trochu odliSnym zamérem vyuziti. Vzhledem kjejich tendenci
piretéZovat sité a k problémiim s bezpecnosti, kdy je zprava konkrétnimu zatizeni

smérovana i vSem ostatnim, se jiZ dnes prakticky nevyuzivaji.

4.2.3 Prepinac (switch)

Prepinace pracuji na druhé vrstvé ISO/OSI modelu a funguji v podstaté jako
chytré rozbocovace, kdy preposilaji zpravy pouze do porti, kam opravdu patti. Toto
prepinani miZe fungovat jednim z nékolika zptisobii. Metoda uloZ a posli (store and
forward) nejprve prijme ramec, ktery uloZi do vyrovnavaci paméti a po nasledném
prozkoumani hlavicek ho posle. Druhd metoda cut-through ¢te hlavicky ramci
ihned pfri prijeti a neCeka na prijeti celého ramce, ¢imzZ sniZuje latenci. Adaptivni
prepinani je pak kombinaci obou piedchozich metod, kdy vybira vhodnéjsi zplisob
podle aktudlni potieby sité. Mezi dal$i vyhody prepinaci Fadime ijejich dalsi
rozSirujici funkce, jako napiiklad AutoMDIX, PoE (Power over Ethernet) ¢i funkce
STP protokolu, ktery eliminuje smycky v sitich a je schopen z nevyuzitych cest tvorit

cesty zaloZni.

4.2.4 Smérovac (router)

Tato zarizeni pracuji na 3. vrstvé modelu ISO/OSI shlavnim zamérem
propojovat mezi sebou rtizné existujici sité, nej¢astéji LAN, za pouZiti siti typu WAN.
Mezi hlavni funkce smérovacti fadime takzvané smérovani, tedy proces, pii némz
probihd urcovani co nejefektivnéjsi cesty pro datagramy ¢i pakety do jejich cild.

K tomu vyuZiva smérovaci tabulky, ve kterych jsou uchovavany cesty do riiznych siti
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a takzvana vychozi staticka cesta, slouZici pro smérovani paketii urcenych do sité,
kterou dané zarizeni nezna. Smérovani se rozdéluje na takzvané statické smérovani,
kdy spravce sité sam zada statické cesty do urcitych siti, ¢imZ tak zarizeni neumi
reagovat na zmény topologie, a dynamické smérovani, pri kterém se o nachazeni

cest stara dynamicky smérovaci protokol, jako naptiklad RIP nebo OSPF.

4.2.5 Predni vyrobci aktivnich sitovych prvka

Na poli pocitacovych siti existuje velké mnoZstvi riiznych vyrobcii sitovych
prvki. A to od vyrobcli malych feSeni pro domacnosti a SOHO feSeni (small office,
home office), naptiklad firma Asus, pies spolecnosti rozsitujici sviij katalog o SMB
reSeni (small business, medium business), kterymi jsou treba TPLink, ¢i D-Link, az
po velikdny, ktefi poskytuji FeSeni i pro velké priimyslové spolec¢nosti. Témi jsou

napriklad firmy Tenda, ZyXEL, Ubiquiti, MikroTik nebo Cisco.

Posledni dvé zminované spolecnosti, tedy MikroTik a Cisco, jsou v dneSnim
svété pocitaCovych siti nejcastéji sklonovanymi konkurenty. Firmy v8ak zaujimaji
rozdilny pristup kvyvoji a tvorbé aktivnich prvkidi a maji i lehce odlisné hlavni
zaméfeni na poli plisobnosti. Pravé tyto odliSnosti se stali hlavnim namétem této

prace.
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5 MikroTik

Spoletnost MikroTik byla zaloZena v Litvé roku 1996. Hlavnim cilem této nové
firmy bylo vyvijet routery a bezdratové systémy pro poskytovatele internetovych
sluZzeb. V roce 1997 zde vyvinuli operacni systém MikroTik RouterOS, ke kterému
pozdéji zacali vyrabétivlastni hardware pod znackou MikroTik RouterBOARD. Dnes
ma firma pies 280 zaméstnancii a jejich produkty se staly vyznamnym a Zadanym
zboZim po celém svété, a to predevSim diky jejich privétivé cené za pomérné

vykonna zarizeni s rozsahlou funk¢nosti.

5.1 MikroTik RouterOS

RouterOS je operac¢ni systém spolecnosti MikroTik zaloZeny na Linuxovém
jadru verze 2.6, coZ mu umoziuje Siroké spektrum pouzitelnosti napti¢ hardwarem.
Lze tak pro funkci routeru poridit RouterBOARD od spole¢nosti MikroTik, ktery je
navrzen specialné pro funkci sitového prvku s architekturou obdobnou osobnimu
pocitaci, stejné tak jako obycCejny kancelarsky pocita¢ s poZzadovanym poctem
sitovych porti dostatecné rychlosti, kdy vysledna funkénost obou zafizeni bude

shodna.

RouterOS 1ze pouZit na nejnovéjsich vicejadrovych procesorech i viceprocesorovych
systémech a je kompatibilni se vSemi systémy x86. Podporuje IDE, SATA a USB
ulozi$té, napriklad HDD, SSD, SD karty, USB flash disky a dal$i. Opera¢ni systém
vyZaduje pro instalaci alespont 64 MB volného mista v uloZzisti, které zformatuje,

udéla z néj vlastni oddil a nainstaluje se na néj.

5.1.1 Licence RouterOS

Licence opera¢niho systému RouterOS se rozdéluje do 6 trovni, ¢i leveld.
Kazda uroven rozSifuje moZnosti predchozi, kdy si zakaznik vybira takovou, ktera
je pro jeho pouZiti postacujici. Pokud potrebuje zakaznik vySsi uroven licence, nez
ma k dispozici, nelze ji nijak povySit a je zapotirebi zakoupit novou licenci
dostatecného levelu za plnou cenu. VSechny licence RouterOS jsou casové

neomezené (nikdy neexpiruji) a jsou urCeny kinstalaci pouze na jedno zafizeni,
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presnéji feceno na jedno uloziSté. Neprenositelnost licence zajistuje Software 1D

spjaté s kazdou instalaci RouterOS, které se generuje z hardwarovych informaci

systému a uloZisté. V praxi to znamenad, Ze miiZeme RouterOS Level 4 nainstalovat

na USB flash disk a prendSet ho mezi rlznymi zarizenimi, avsak licenci jiz

nepieneseme na jiné pamétové médium. Jedind moznost, jak prenést licenci jinam,

je pozadat MikroTik o zaslani kli¢e pro prenesenti licence.

K produktim se béZné dodava licence Level 3. Tato uroveii je urcena pro

pouziti na strané klienta ¢i koncového uZzivatele a neda se poridit samostatné.

Tabulka 1 Urovné licenci RouterOS

Level Number
Price

Wireless AP

Wireless Client and Bridge
RIP, OSPF, BGP protocols

EolP tunnels

PPPOE tunnels

PPTP tunnels

L2TP tunnels

OVPN tunnels

VLAN interfaces
HotSpot active users
RADIUS client
Queues

Web proxy

User manager active

sessions

Number of KVM guests
Zdroj: Manual:License. MikroTik Wiki [online]. [cit.

Level 3

(WISP CPE)

yes
yes

unlimited
200

200

200

200
unlimited
1

yes

unlimited

yes
10

unlimited

Level 4
(WISP)
$45
yes
yes
yes

unlimited
200

200

200

200
unlimited
200

yes

unlimited

yes
20

unlimited

https://wiki.mikrotik.com/wiki/Manual:License

Level 5
(WISP)
$95
yes
yes
yes

unlimited
500
500
500
unlimited
unlimited
500
yes

unlimited

yes
50

unlimited

31.07.2022].

Level 6
(Controller)
$250

yes

yes

yes
unlimited
unlimited
unlimited
unlimited
unlimited
unlimited
unlimited
yes
unlimited
yes

unlimited

unlimited

Dostupné z:


https://wiki.mikrotik.eom/wiki/Manual:License

V tabulce 1 chybi dvé urovné. Level 0 je takzvany trial mode, ktery je spusStén
hned po nové instalaci RouterOS na zarizeni a ve kterém ceka na aktivaci licence
vy$Si urovné, na niZ mame 24 hodin. Level 1 se nazyva Free Demo. Zde je funk¢nost

vysoce omezena a je dostupna pouze po registraci na oficidlnich strankach MikroTik.

5.2 Zakladni funkce RouterOS

7 z

5.2.1 Smérovani a pirepinani

Jedna ze zakladnich funkci RouterOS je prepinani paketii mezi porty zatizeni,
takzvany switching. Zarizeni spole¢nosti MikroTik dnes jiZ béZné obsahuji takzvany
switching chip, ktery umoZiiuje piepinat pakety mezi porty nebo mezi mistky bez
pouziti jejich procesoru. Pakety urcené pro prepnuti jsou tedy zpracovany
prisluSnym cipem a pro RouterOS se stavaji v podstaté neviditelné. Systém sice ve
statistikach zaznamen3, Ze paket prosel, ale sam o ném nic nevi, jelikoZ se nedostal

Nna procesor.

V nékterych pripadech je vSak Zadané, aby paket zpracovan procesorem byl.
V takovém piipadé mize dojit k moZnosti smérovani paketli do jinych siti,
takzvanému routingu. Pfedani paketli na procesor je Zadané napiiklad u nastaveni

filtrovani VLAN (Virtual Local Area Network).

5.2.2 Virtual Local Area Network

Mezi dalsi zakladni funkci opera¢niho systému spole¢nosti MikroTik patfi
i moZnost vytvaret virtualni lokalni sité, takzvané VLAN. Jedna se o metodu na
2.vrstvé referencniho modelu ISO/0SI, umoziiujici efektivni oddéleni rtiznych siti
LAN na jednom zarizeni. Jednotlivé sité VLAN jsou pak povaZovany za samostatné
podsité, tudiz ke komunikaci mezi nimi je zapotfebi smérovac.

RouterOS podporuje nejcastéji vyuZzivany protokol pro sité VLAN, a to IEEE

802.1Q. Jedna se o =zapouzdiovaci protokol, ktery definuje zplsob vloZeni
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¢tyrbajtového identifikatoru VLAN do hlavicky béZnych ethernetovych ramct.
Operacni systém RouterOS podporuje aZ 4095 rozhrani VLAN.

5.2.3 RouterOS MAC bridges

Systém RouterOS je jednou znejsilnéjSich stranek spole¢nosti MikroTik
hlavné diky funkci MAC mustkd. Tato funkce umoZiiuje spojit nékolik podobnych siti
typu Ethernet do jedné sité LAN pravé pomoci miistku MAC. Premosténi je plné
transparentni, diky tomu se pfremosténi nezobrazuje v seznamu trasovani a hostitel

v jedné siti nedokaZe rozeznat, zda je druhy hostitel ve stejné siti Ethernet, ¢i ne.

zamérné, ¢i nezamérné). K odstranéni smycek prispiva jiz dfive zminény protokol
STP, kdy kazdy most spusti algoritmus, ktery pocita, jak smyckam zabranit a STP
pak mostlim pomahd v jejich vzajemné komunikaci za ticelem dohodnuti topologie
bez smycek. VSechna neaktivni spojeni jsou pak uvedena do rezimu pohotovosti, kdy
v pripadé ztraty hlavniho spojeni prebiraji jeho ulohu. Pro udrZeni aktudalnich
informaci o topologii sité v mistcich jsou pravidelné posilany konfiguracni

zpravy BPDU. Za rekonstrukci sité je zodpovédny korenovy most, ktery je ve

vV

5.2.4 Bridge Hardware Offloading

MAC miistky jsou softwarova zaleZitost, ktera pouziva prostiredky procesoru.
Hardwarové odlehceni miistku umoZiiuje piepinat pakety v mistku za vyuZiti
prepinaciho ¢ipu zarizeni. To ma za nésledek sniZeni nakladli na procesor a pfi

spravném nastaveni i lepSi propustnost.

5.3 RouterOS Command-line interface

Rezim prikazové radky (CLI) slouZi ke konfiguraci a managementu funkci

systému RouterOS pomoci textového terminaly, a to hlavné ke vzdalenému pristupu
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pomoci telnetu, SSH, sériového portu ¢i konzolového okna pfimo
v oficialnim konfiguratnim software Winbox. Dal$i vyhodou pouziti CLI oproti

grafickému reZimu je moZnost psani skripti.

Ptikazy v RouterOS jsou usporadany do nékolika uspofadanych skupin
vrlznych hierarchickych urovnich, kde jednotlivé drovné odraZzi konkrétni
konfiguracni informace pristupné v dané sekci. Prikladem pak mtZe byt piikaz
/Ip route print, ktery slouzi kzobrazeni vypisu smérovaci tabulky. Prvni cast
prikazu, konkrétné /ip route, odkazuje na konkrétni vétev hierarchie. V tomto
pripadé jde o routovaci tabulky. Druha Cast print je poté samotny piikaz vypisu

pouzitelny v dané hierarchii.

Je-li potreba v konkrétni hierarchické vétvi provést rozsahlejsi konfiguraci,
napriklad pravé ve vétvi smérovacich tabulek, je pak vhodné vyuZit moZnost
prepnout se do dané hierarchické urovné a dale jiz pouZivat pouze konkrétni
prikazy pracujici's touto vétvi. V prikladu z predchoziho odstavce by tedy bylo nutné
nejprve specifikovat danou uroven pomoci ptrikazu /ip route, a poté jiZ samostatné
napsat samotny prikaz print. Z dané hierarchické vétve se lze prepnout zpét do

kofene napsanim znaku lomitka (/).

5.3.1 Item names a item numbers

V mnoha hierarchickych vétvich je moZné pracovat s celou fadou konkrétnich
poloZek. MiiZe se jednat o vSechny uZivatele, jednotlivd rozhrani zafrizeni nebo
i uskupeni téchto rozhrani do vétSich skupin, takzvanych MAC bridges, ktera
dovoluji uzivatellim pracovat s celou takovouto skupinou, jako by byla pfipojena do
stejné sité LAN. VSechny dostupné poloZky ve vétvich se uskupuji do poli, ve kterych
je vSak potreba konkrétni partie od sebe jednoznac¢né odliSit. K tomu slouZi nazvy
a Cisla polozek.

Cisla poloZek jsou konkrétnim partiim ptifazovana piikazem print. Vznika
u nich v8ak nevyhoda v ohledu jejich serazeni, kdy pokazdé, kdy se tento prikaz

spusti, miZe systém vyhodnotit poradi vSech poloZek jinak. Aby systém tuto
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riznorodost alesponi ¢aste¢né kompenzoval, vidy si do paméti ukldda potradi

poloZek z posledniho prikazu print.

U nékterych poloZek lze tuto skute¢nost kompenzovat i jinak, a to pouzitim
jejich jména. Jména poloZek jsou konstantni, tudiZ neménna, a lze je pouzit vSude
tam, kde samotna Cisla partii. To vSe je ovSem moZné pouze za podminky, Ze dané

jméno polozky existuje.

5.3.2 Safe mode a vestavéna napovéda

UZitecnou pomtckou pti konfiguraci zatizeni béZiciho na systému RouterOS je
funkce safe mode. Konfigurované zarizeni je kdykoliv moZné pfepnout klavesovou
zkratkou CTRL + X do rezimu safe mode, ktery od toho okamziku za¢ne veSkeré nové
zmény tagovat specialnim priznakem F. Pokud se tak spojeni se zarizenim ukonci
abnormalné, to znamena, Ze dojde k néjaké chybé, vSechny zmény oznacené timto
priznakem jsou anulovany a zarizeni se obnovi do predchoziho stavy, tj. stavu pred
zapnutim reZimu safe mode. Sdm uZivatel miiZze tento reZim vypnout dvéma
zplsoby, bud'to zopakovanim klavesové zkratky CTRL + X, kdy dojde k uloZeni
veSkerych zmén, nebo klavesovou zkratkou CTRL + D, ktera vede naopak

k anulovani veSkerych zmén a obnoveni stavu pred zapnutim reZimu.

Dal8i uzivatelsky privétivou funkci je dostupna napovéda po napsani znaku
otazniku (?). Ten lze napsat na jakékoliv pozici v prikazu, kde zobrazi vSe, co Ize do
dané pozice prikazu doplnit. Napsanim znaku do nového radku dojde k zobrazeni

vSech momentélné dostupnych prikazi.
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5.4 Grafické rozhrani RouterOS

5.4.1 Winbox

Winbox je maly nastroj, distribuovany jako nativni binarni soubor Win32
spustitelny na systémech Microsoft Windows a pomoci dalSich néastrojii i na Linuxu
a MacOS. Je urcen pro spravu zarizeni s opera¢nim systémem RouterOS a zaloZen

na jednoduchém grafickém rozhrani, které bylo navrzeno tak, aby bylo intuitivni pro

vvvvv

Nastroj co nejvérnéji kopiruje funkce konzole (CLI) a prena$i moZnost
konfigurace do jiz zminéného grafického rozhrani, avSak nékteré pokrocilé
a kritické funkce systému RouterOS ve Winboxu pritomny nejsou. Tento prostiredek
lze vyuzit k zobrazovani, vytvareni a upravam konfiguraci systému RouterQOS,
monitorovani statistik jednotlivych protokoldi, rozhrani ¢i komponent zarizeni
a odstraniovani nebo zjistovani problémii v siti, a to diky $kale debugovacich funkci,

jako jsou ping, traceroute, packet sniffer nebo generator provozu.

Mezi uzite¢nou funkCnost této metody konfigurace, ktera stoji za zminku,
jednoznacné patfi moznost jednodusSe ukladat, exportovat ¢i importovat vytvorené
konfigurace. Ty lze poté jednoduchym zplisobem pretahnout do jinych zafizeni,
napriklad pretazenim konfigura¢niho souboru z Winboxu na plochu pocitace, ve
kterém je program spustény. Pomoci toho lze tedy jednoduSe a rychle prenaSet

konfigurace mezi sitovymi prvky, nebo je jen zalohovat.
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@ admin@00:0C:42:F3:2C:EE (MikroTik) - WinBox (64bit) v6.44.1 on RB493G (mipsbe) — O X
Session  Settings Dashboard
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| J Make Supout rif
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Obr. 2 Uzivatelské rozhrani Winbox
Zdroj: vlastni potizeni

Na obrazku 2 lze vidét uZzivatelské rozhrani Winboxu. Zobrazené okno

a4

aplikace se déli na 3 hlavni ¢asti s rliznymi vyznamy.
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Na hornim Sedém panelu se nachazi tlac¢itka undo a redo, vedle tlacitko
zapinajici safe mode, vysvétleny v bodé 5.3.2. Do pravé horni ¢asti panelu si mlize
uzivatel pridavat informacni pole dle vlastniho uvazeni, naptiklad vyuZiti procesoru

a paméti RAM ¢i zeleny ukazatel provozu na zarizeni, jak je vidét na obrazku.

Vlevé casti okna aplikace se nachazi menu se seznamem vSech dostupnych
nabidek funkci ve Winboxu. Zobrazena tlacitka a nabidky funkci jsou zavislé na verzi

a licenci RouterOS, stejné tak jako na povolenych funkcich opera¢niho systému.

Posledni ¢ast okna reprezentuje pracovni plochu, na kterou se oteviraji
konfigura¢ni okna funkci obdobné jako aplikace v opera¢nim systému Microsoft

Windows, a lze s nimi i obdobné pracovat, presouvat je atp.

5.4.2 Webfig

Jedna se o nastroj navrZzeny jako alternativa k Winboxu, umoZiujici
konfiguraci a monitorovani zarizeni s opera¢nim systémem RouterOS. Stejné jako
Winbox ma i tento nastroj podobné navrzené uZzivatelské rozhrani a pristup k témér
vSem funkcim operacniho systému, avsak je platformé nezavisly, a to predevsim

diky pouziti protokolu HTTP ¢i HTTPS. Kjeho pouziti tedy neni nutny Zadny

specialni pocitacovy program, staci jen obycejny webovy prohliZec.

Pro pristup k Webfigu je nutné znat IP adresu zafizeni, ktera se zada do
adresniho radku webového prohliZece, a pristupové udaje k zatizeni. Ve vychozim
nastaveni byva IP adresa zarizeni MikroTik 192.168.88.1 a vychozi ucet bez hesla

nese uzivatelské jméno admin.

5.5 MikroTik RouterBOARD

RouterBOARD predstavuje zarizeni urcené vyhradné pro operacni systém
MikroTik RouterOS, sjehoZ pomoci ho lze nasadit do pocitacové sité ve funkci

konkrétniho sitového prvku. Takova zarizeni se prodavaji v mnoha variantach, ze
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kterych si zdkaznik mliZe vybrat idedlni zafizeni pro konkrétni pouZiti s parametry

a funkcemi, jeZ mu postacuji - tak zarovei vyrazné uSetfi na porizovaci cené.

Mezi verejnosti a uzivateli zarizeni od spole¢nosti MikroTik se pod pojmem
RouterBOARD vSak vzilo oznaceni zejména pro sérii samostatnych PCB desek,
prodavanych bez ochrannych krabic a zdrojti napajeni. Tato zatizeni pak predstavuji
levné modularni zafizeni pro nejriiznéjsi situace a potreby, kdy lze k deskam
dokoupit pravé rtizné ochranné kryty, tieba i s krytim IP, ¢inici zafizeni pouZitelné
jak ve vnitfnich prostredich, tak nékdy i venkovnich, nebo rozsirujici moduly,
nejcastéji zapojitelné do sbérnic mini PCI Express, pomoci kterych lze zapojit
napriklad LTE modem ¢i Wifi kartu. Mnoho téchto zatizeni podporuje téZ napajeni
pres PoE (Power over Ethernet), diky némuzZ jsou jeSté univerzalnéjsi a vhodnéjsi

pro nasazeni na hiife dostupna mista.

5.5.1 Znaceni RouterBOARD

Znaceni RouterBOARDU dodrZzuje standard, ktery si urc¢il sdm MikroTik.
Nejprve je kazdé zarizeni oznaCeno znaky RB, coZ urcuje jeho prisluSnost pravé
k sérii RouterBOARD1. Dale se obvykle vyskytuje sada tif ¢islic, kde prvni Cislice
oznacuje sérii (fadu), pod kterou zarizeni spadda, druha Ccislice urCuje pocet
ethernetovych rozhrani a posledni treti ¢islice udava pocet mPCl-e slotli pro
piipadna rozsifeni desky. V posledni fadé nasleduje sekvence znaki urcujici bliZsi
specifikaci a vybavu zarizeni. Kratké vysvétleni vyznamii nékterych kombinaci si Ize

prohlédnout v tabulce 2 priloZené niZe.
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Tabulka 2 Znac¢eni RouterBOARD
Znacenivnazvu Vyznam

A Obsahuje licenci RouterOS Level 4
AH Obsahuje procesor s vy$Sim taktem

U Obsahuje USB porty

R Obsahuje integrovany Wi-Fi prijimac

G Obsahuje gigabitové rozhrani

Zdroj: [16, s. 19]

5.6 Zarizeni spoleénosti MikroTik

Spole¢nost MikroTik nabizi celou Sirokou $kalu sitovych zarizeni, od rtiznych
bezdratovych antén a jejich prisluSenstvi pres vlastni optické teSeni, az po jiz
zminéné RouterBOARDy a podobna zaftizeni, kterd se prodavaji v nékolika rtiznych
Fadach od samostatnych PCB desek s vysokou modularitou a jejich prisluSenstvim,
aZ po kompletni hotova rackmount reSeni. Nasledujici vycet zarizeni je vybran

predevsim z produktového katalogu spole¢nosti MikroTik pro rok 2021.

5.6.1 Bezdratova zarizeni

Jednou z prvnich nabizenych kategorii zarizeni v katalogu MikroTik jsou
bezdratové prvky. Mezi ty patii rGzné typy antén, predevSim tedy smérové
a sektorové, vyuzivajici 2,4 GHz, 5 GHz nebo 60 GHz frekven¢ni pasmo, které maji
zabudované zdikladni desky vyuZivajici RouterOS, ale i riizna jind bezdratova

zalizeni.

Mezi takova zarizeni patii pristupové body jak pro domacnosti, tak vykonnéjsi
zarizeni pro kancelare a firmy, jeZ obvykle poskytuji i dal$i funkce jako naptiklad
prepindni nebo nékdy i smérovani. Piikladem je pristupovy bod OmniTik 5 ac
pripraveny k venkovnimu pouZiti, umoZnujici pokryti Wifi na 5 GHz pasmu se
standardy 802.11a/n/ac za vyuZiti svych dvou integrovanych antén, obsahujici
5 porti o rychlosti 1000 Mbps. Toto zarizeni se pohybuje okolo 2 450 K¢ s DPH.
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Dal8imi bezdratovymi zatizenimi s vice funkcemi a s vétSi univerzalnosti jsou
routery pravé s podporou bezdratovych technologii, nejc¢astéji Wifi, a zabudovanym
prepinacem. Mezi ty se radi napriklad zarizeni ze série hAP, kde konkrétné hAP ac?
obsahuje cCtyfjadrovy procesor sfrekvenci 716 MHz a 128 MB paméti RAM,
poskytuje Wifi pokryti pro 2,4 GHz pasmo s prenosovou rychlosti az 300 Mbps
a5GHz pasmo srychlosti aZ 867 Mbps ve stejném okamZiku se standardy
802.11a/b/g/n/ac, pét gigabitovych ethernetovych portl pro propojeni rtiznych
zarizeni a USB pro napojeni externiho uloZisté nebo 4G/LTE modemu. Cena tohoto

modelu je okolo 1 700 K¢.

LTE/5G produkty jsou pristupové body ¢i routery sintegrovanym
prepinacem, napojujici se na 5G, nebo LTE sit kdekoliv a kdykoliv, obsahujici aZ

5 gigabitovych portli a ¢tyijadrovy procesor s 256 MB paméti RAM.

5.6.2 Smérovace

Zlstaneme-li u malych domécich a SOHO feseni, nabizi MikroTik zatizeni ze
série hEX, kdy se jedna o malé ethernetové routery v plastové krabicce s péti porty,
u kterych lze pomoci RouterOS dosdhnout i funkce prepinaCe. Tahoun rady
hEX S obsahuje pét gigabitovych ethernetovych porti a port SFP s konektivitou
1.25 Gbps, jenZ umoziiuje pripojeni riznych rozsirujicich moduld, nejcastéji dalsi
ethernetovy port, nebo opticky port. Zarizeni obsahuje dvoujadrovy procesor
s frekvenci 880 MHz a 256 MB RAM, podporujice hardwarové Sifrovani [Psec
s propustnosti 470 Mbps, za privétivé ceny okolo 1 500 K¢.

Smérovace ze sérii RB2011, RB3011 a RB4011 jsou zastupci vétSich
a vykonnéjSich zarizeni s 10 ethernetovymi porty, odlisujici se od sebe predevSim
vykonem procesoru a vybavenim. Rada RB2011 zalind s jednojadrovym
procesorem o frekvenci 600 MHz a 64 MB paméti RAM, 5 gigabitovymi
ethernetovymi porty a 5 porty o rychlosti 100 Mbps, naopak fada RB4011 ma jiZ
Ctyrjadrovy procesor o frekvenci 1,4 GHz, 1 GB paméti RAM, 10 gigabitovych
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ethernetovych portli a jeden port SFP+. Cena zafizeni fady RB2011 zacina

na 2 200 K¢.

NejlepSimi nabizenymi béZnymi routery jsou zarizeni z fady RB1100AHx4
s 13 gigabitovymi ethernetovymi porty, ctyfjadrovymi procesory s frekvenci
1,4 GHz, 1 GB RAM a maximalni propustnosti 7.5 Gbps s cenou zacinajici na 6 803 K¢
vcetné DPH.

Mezi uplné nejvykonnéjSi smérovace vSak patii série Cloud Core Router
s jejich nejvykonnéjSimi procesory na architektufe Tilera, u nichzZ MikroTik sam
udava, Ze jejich procesory jsou tak vykonné, Ze pro veskeré smérovani a ostatni
¢innosti nepotfebuji prepinaci Cipy. Mezi zastupce této série patii rady CCR1009,
CCR1016 a CCR 1036, kdy posledni dvojcisli udava pocet jader procesoru. Hlavnim
prezentovanym zafizenim z této série je CCR1036-8G-25+ s 8 gigabitovymi porty,
dvéma porty SFP+ s 10 Gbps konektivitou, 36 jadrovym procesorem s frekvenci
1,2 GHz a 4 GB paméti RAM. Maximalni propustnost tohoto zarizeni je 28 Gbps
s konfiguraci firewall. Cena tohoto modelu se pohybuje okolo 26 700 K¢.

5.6.3 Prepinace

Mezi piepinace SOHO patii produkty z fad RB260, CRS106 a CRS305, které
disponuji dostate¢nym vykonem pro sviij ucel a prichazi s opera¢nimi systémy
RouterOS, nebo SwOS, coZ je odlehena verze pravé opera¢niho systému RouterQOS,
poskytujici vSechny dileZité funkce pro pirepinace. CRS305-1G-4S+IN je ptrikladem
takového malého vykonného prepinace smaximalni propustnosti 41 Gbps,
disponujiciho jednim gigabitovym ethernetovym portem a C¢tyfmi porty SFP+
s konektivitou 10 Gbps. Zarizeni s cenovkou okolo 3 300 K¢ disponuje funkci Dual

boot, umoZiujici vybrat z operacnich systémi RouterOS a SwOS.
Dal8i v nabidce jsou prepinace pro stiedni podniky, které disponuji vétSim
vykonem s vice porty.Jedna se o fady CRS109, CRS112, CRS212, CRS309 a jeSté vétsi

zarizeni CRS328, CRS326 a (CSS326, ktera uZz umoznuji umisténi do racku.
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CRS328-24P-4S+RM je prepinac s 24 gigabitovymi porty a 4 porty SFP+. Zarizeni
disponuje procesorem s frekvenci 800 MHz a 512 MB RAM, maximalni propustnosti
64 Gbps a funkci Dual boot. Prodejni cena je okolo 12 100 K¢ s DPH.

Posledni kategorii prepinac¢li v nabidce MikroTik predstavuji takzvané
Enterprise switches. Jedna se o vysoce vykonné rackmount prepinace urcené pro
velké zatiZeni. Jde o rady CRS125, CRS312, CRS326 a CRS354. Konkrétné
CRS354-48P-4S+2Q+RM je pirepinac s 48 gigabitovymi Ethernet porty, 4 porty SFP+
s konektivitou 10 Gbps a dvéma 40 Gbps porty QSFP+. Maximalni propustnost
tohoto zarizeni je 168 Gbps a obsahuje jednojadrovy procesor s frekvenci 650 MHz
a 64 MB RAM s moznosti Dual boot. Zatizeni disponuje cenou okolo 22 300 K¢.

5.6.4 Gigabit Passive Ethernet Network

MikroTik nabizi celé vlastni GPEN feSeni, které ma byt alternativou
k optickému feSeni GPON. Jedna se v podstaté o preneseni konceptu GPON do
prostiedi Ethernetu a UTP nebo STP kabell. Jeho vyhoda spociva ve vyuZiti
jednoduchych, osvédcenych a levnych ethernetovych reSeni, kdy eliminuje drahé
prvky GPON siti, predev§im pak zarizeni GPON OLT, jeZ je nahrazeno béZnym

prepinacem.
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GPEN H _J

Obr. 3 Koncept GPEN
Zdroj: [24]

Pointa konceptu je takova, Ze u zakaznika je nasazeno zarizeni GPEN11 nebo
GPENZ21, které je na jedné strané napojeno na sit zakaznika a na druhé strané do
specialniho prepinace netPower, ktery se nachazi u poskytovatele. Cilem zafizeni
GPEN je poté pomoci PoE napajet pravé tento prepinal, jenZ nahrazuje jiz
zminované GPON OLT a zajiStuje propojeni siti a pripojeni k internetu. JelikoZ se
jedna o prenos dat a napajeni na vysoké vzdalenosti, koncept prinasi i maly pasivni
opakova¢ GPeR, pomoci néhoZ lze obnovit signdl aZ o dalSich 210 metrii na
maximalni vzdalenost 1500 metr.
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5.6.5 MikroTik RouterBOARD

Mezi zastupce rady samostatnych RouterBOARD PCB desek patii deska
RBM11G s cenou okolo 900 K¢, vybavena dvoujadrovym procesorem s frekvenci
880 MHz a 256 MB paméti RAM. Deska je osazena jednim gigabitovym Ethernet

portem, miniPCl-e slotem a slotem pro kartu SIM.

RBM33G obsahuje dvoujadrovy procesor s frekvenci 880 MHz a 256 MB RAM
paméti typu DDR3. Je osazen 3 gigabitovymi ethernetovymi porty, 2 miniPCI-e sloty
a 2 SIM sloty. Tato deska stojici pribliZzné 1 150 K¢ se standardné dodava s RouterOS
level 4.

O vykon desky RB450Gx4 se stara Ctyijadrovy procesor s frekvenci 716 MHz
a 1 GB RAM paméti. Deska podporuje hardwarové IPsec Sifrovani, napajeni pres PoE
a je osazena dvéma napajecimi konektory, sériovym portem RS232 a 5 gigabitovymi
ethernetovymi porty. Zarizeni scenou okolo 2 250 K¢ se v zakladu dodava

s RouterOS level 5 licenci.

Desky typu RB911 a RB912 se prodavaji v riiznych koncovych specifikacich.
Desky obsahuji v zavislosti na konkrétni verzi procesory s frekvenci od 600 MHz
po 720 MHz a 32 MB aZ 128 MB paméti RAM. Rlizné desky téchto typl podporuji
rizné verze WiFi standardu IEEE 802.11 a jsou osazeny jednim nebo dvéma
ethernetovymi porty s riznou rychlosti. Konkrétnim ptikladem takové desky mtize
byt RB911G-5HPnD podporujici standard 802.11a/n na frekvenci 5 GHz s 600 MHZ
procesorem, 32 MB RAM a gigabitovym Ethernet portem. Desky se podle verze

dodavaji s RouterOS urovné 3 a 4 s cenovkou zacinajici na 1 000 K¢.

Posledni zastupcem volné prodejnych PCB desek je aktualné
RB922UAGS-5HPacD s procesorem o frekvenci 720 MHz a se 128 MB RAM. Je osazen
jednim miniPClI-e slotem, SIM slotem, gigabitovym Ethernet portem a rozsifujicim

SFP portem s konektivitou 1,25 Gbps. Deska podporuje standardy 802.11a/n/ac na
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frekvenci 5 GHz s moZnosti osazeni 2 bezdratovych antén souc¢asné. Cena této desky

je okolo 2 200 K¢.

Tyto PCB desky jsou u spole¢nosti MikroTik velice oblibené a vyhledavané.
Nejvice tomu napomaha jizZ zminény fakt, Ze desky lze jednoduSe rozsirit pripojenim
kompatibilnich modulti do miniPCI-e slotli. K deskdm sam MikroTik nabizi i celou

Fadu prisluSenstvi jako rizna pouzdra, napajeci zdroje nebo antény.

5.7 Certifikace MikroTik

5.7.1 SKkolici akce a instituce

Skolici strediska MikroTik jsou samostatné subjekty, to znamena firmy nebo
jednotlivci, rozmisténé po celém svété. Provadéji intenzivni verejna ¢i soukroma
Skolenti a certifikacni testy podle oficialni osnovy Skoleni. K vyuce vyuzivaji vlastni

Skolici materialy a za nabizena Skoleni nesou zodpovédnost.

5.7.2 Akademie MikroTik

Jedna se o vzdélavaci instituce - technické stredni $koly, odborné S$koly,
vysoké Skoly a jiné, které poskytuji svym studentim semestralni kurzy

internetovych siti s vyuzitim RouterOS jako vyukového nastroje.

Skoleni a kurzy organizuji a poskytuji Skolici stfediska a instituce samy, kde
vyucuji smérovani a spravu dratovych a bezdratovych siti, vyuzivajicich systém

MikroTik RouterOS.

5.7.3 Certifikované Skolici programy MikroTik

Spole¢nost MikroTik nyni disponuje nasledujicimi certifikovanymi S$kolicimi

programy:
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e MTCNA - MikroTik Certified Network Associate

e MTCRE - MikroTik Certified Routing Engineer

e MTCWE - MikroTik Certified Wireless Engineer

e MTCTCE - MikroTik Certified Traffic Control Engineer

e MTCUME - MikroTik Certified User Management Engineer

e MTCINE - MikroTik Certified Inter-Networking Engineer

e MTCIPv6E - MikroTik Certified IPv6 Engineer

e MTCSE - MikroTik Certified Security Engineer

e MTCSWE - MikroTik Certified Switching Engineer

e MTCEWE - MikroTik Certified Enterprise Wireless Engineer

MikroTik

S .
MikroTik MikroTik

MTCINE

7

~

—
Mikror ik

\\: L__LJ
Mikrorik

\\: L)
MikroTik

MikroTik
MTCIPV6E

MikroTik
MTCEWE

‘ MikroTik \

Obr. 4 Certifikované Skolici programy MikroTik
Zdroj: MikroTik Routers and Wireless — Training. MikroTik Routers and Wireless

[online]. [cit. 26.07.2022]. Dostupné z: https://mikrotik.com/training/about
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6 Cisco Systems

Cisco Systems, Inc. bylo zaloZeno roku 1984 pocitacovymi védci Lenem
Bosackem a Sandym Lernerem. Firma je jednim z pfednich vyrobcli a velice
vyznamnym inovatorem v oblasti sitovych prvki. Ekosystém prvki Cisco se
vyznacuje unikatni architekturou prvkli a svymi proprietdlnimi fesenimi hlavné
v oblasti protokoldi, avSak podporuje i univerzalni ISO feSeni. Cisco je vlastnikem

Fady patentli na rtizné technologie, napiiklad bezdratové sité, VolP atd.

6.1 Cisco IOS

Cisco Systems ma sviij operacni systém zaloZen kompletné na vlastni logice
a architekture. I0S, nékdy nazyvany ,Internetwork Operating System“, zpocatku
oznacovan ,the 0S“ byl pivodné navrZen jako jednoduchy maly opera¢ni systém
pro prvni Cisco routery. Srostouci popularitou smérovact spolecnosti Cisco se
postupem casu rozristal i jejich operac¢ni systém. Na nezménéné jednoduché
architektuie tak zac¢inal podporovat stale vice funkcionalit a protokolii, dokud se

nerozrostl do dne$ni podoby.

6.1.1 Licence

Ve starych verzich opera¢niho systému [0S bylo 12 riznych druhii licen¢nich
balickli a obrazli systému, obsahujicich urcité prednastavené funkcionality.
S postupnym vyvojem systému se pocet balickli omezil nejprve na 8 rtiznych balicki
obrazi, dnes jiZ ma Cisco 10S od verze 15 pouze 4 bali¢ky funkcionalit, kde obraz
systému je pro vSechny licence stejny, univerzalni. Délka platnosti licence se odviji
od jejiho druhu. MiiZe se jednat o do¢asnou Evaluation Licence, kde je dostupna
veSkera funkcionalita po zkuSebni dobu 60 dni, nebo Permanent Licence bez

omezeni délky platnosti.

Vstupni verzi licence je balicek I[P Base obsahujici pouze zakladni
funkcionalitu systému IOS. Tato verze je dodavana s kazdym novym routerem rady

1900, 2900 a 3900. K tomuto zakladu lze dokoupit licence na rozSitujici balicek
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DATA, ktery prinasi multiprotokolovou podporu MPLS a ATM, balicek Unified
Communications, prinasejici podporu VolP a IP telefonovani, a rozsireni Security,
jez podporuje Cisco 10S Firewall, IPS, IPsec, 3DES a VPN. ZjednoduSeny prehled lze

nalézt v obrazku 5.

DATA uc SEC
MPLS, ATM, Multi-Protocols, VolF, IP Telephony 10S Firewall, IPS, IPSEC,
IBM Support 3DES, VPN
IPBase

Entry Level IOS functionality

10S Universal Image

Obr. 5 Licen¢ni bali¢ky Cisco 10S
Zdroj: [33]

6.2 Architektura IOS

6.2.1 Procesy

Procesy v operacnim systému IOS jsou jednovlaknové a zpracovavaji se
pomoci nepreemptivniho neboli kooperativniho multitaskingu. To znamena, Ze pfi
zméné zpracovavajiciho se procesu se musi vSechny pravé béZzici ulohy ukoncit
a teprve poté se mliZe zacit zpracovavat proces novy. Kazdému procesu systému [0S
je prifazeno pouze jedno vlakno spolu s vlastni paméti zasobniku a kontextem
procesoru. Pri vykonavani poté mohou procesy pouZivat riizné zdroje, napiiklad
opera¢ni pamét a pristup ke konzoli. O potradi zpracovavani procesi se stara

planovac.
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6.2.2 Pameéti

Operacni systém [0S pouZiva pti své praci 4 druhy paméti pro rtizné ¢innosti.

Pamét typu ROM (Read Only Memory) je nezavisla na napajeni a lze z ni
pouze Cist. Je zde uloZen test POST (Power-on Self Test), jenZ se provadi po zapnuti
zarizeni jako kontrola jeho zakladnich Casti. BéZné se jedna o procesor, paméti
a rozhrani. Dale se zde nachazi ROM monitor, ktery pomaha inicializovat procesor
a zavadét operacni systém, zaroven se vsak jedna i o jednoduché diagnostika¢ni
a konfiguracni rozhrani, ve kterém lze napriklad obnovit ztracené heslo ¢i nahrat
vlastni verzi opera¢niho systému. VROM paméti dale byva uloZen zavadéc
operacniho systému a zaloZni zjednoduSena verze systému 10S - pro pripad, Ze by

se pri bootovani zarizeni nenalezl hlavni obraz v paméti Flash.

Nevolatilni pamét typu Flash EEPROM je primarné urcena pro uchovu
primarniho obrazu operac¢niho systému I10S, ktery se pri spousténi zarizeni nacte do
operacni paméti RAM.

Volatilni pamét RAM ma hned nékolik funkci. Je zde uchovavan praveé bézici
operacni systém spolu sjeho bézici konfiguraci, dale se tu udrzuje aktualni
routovaci tabulka a ARP tabulka. V posledni radé je RAM pamét pouZivana pri
smérovani, kdy se sem ukladaji prichozi ramce, které se nasledné analyzuji

a sméruji.

Posledni pouZivanou paméti je nevolatilni pamét typu NVRAM, do niZ se
uklada startovaci konfigurace zarizeni, jeZ se pri bootovani systému kopiruje do

v

konfigurace bézici.

6.2.3 10S Kernel

Jadro operac¢niho systému v I0S je odliSné oproti béZnému, jako napiiklad
u Microsoft Windows ¢i Linuxu, kde se jedna o jeden urcity nadifazeny celek bézici

ve specialnim bezpetném mddu procesoru ve funkci supervizoru. Kernel u IOS je
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vysledna cast opera¢niho systému sloZzena znékolika komponent a funkci,
spojenych s operalnim systémem paralelné v béZném uzivatelském mddu. Diky

tomuto ma procesor plny pristup k funkcim opera¢niho systému.

6.2.4 Cisco IOS XE

Cisco IOS XE predstavuje evoluci standardniho opera¢niho systému 10S, kdy
probéhlo jeho prizplisobeni modernim technologiim pfi zvySeni jeho vykonu,

spolehlivosti a bezpecnosti.

Hlavni spustitelny obraz je nyni linuxovy operac¢ni systém, obsahujici tradi¢ni
Cisco IOS, rozdéleny na casti, spousténé v podobé samostatnych procesi, C¢i
spravnéji démont. Pravé diky tomu je zde dostupna i podpora programovani
v jazycich Python, Ruby a Go, pomoci kterych lze dosahnout jisté miry automatizace
¢i jinych ¢innosti. DalSi nezmérnou vyhodou je nyni i podpora viceprocesorovych

systémt, diky niZ lze pouZivat vykonnéjsi vicejadrové procesory.

Jak zde jiZ bylo naznaceno, Cisco 10S XE obsahuje individualni dil¢i balicky, se
kterymi Ize pracovati jednotlivé, vylepSovat je, nebo dokonce individualné spoustét
a ukoncovat, ¢imz lze prostym vypnutim nepouZivanych funkci dosahnout Setreni
mista v paméti. Jednotlivé balicky pak maji své specifické funkce. Napfiklad RPBase
poskytuje funkce pro smérovaci procesor, RPIOS poskytuje jadro operacniho
systému Cisco I0S nebo RPAccess obsahuje funkce pripojeni k zafizeni na dalku

a jeho zabezpeceni pres protokoly jako SSH a SSL.
Tato evolulni verze systému pak vypada pro uZivatele stejné jako bézné Cisco

10S, kdy i zakladni funk¢nost CLI ziistala stejnd, tudiZ by nemél byt pro zbéhlého

administratora Zadny problém v jeho pouZivani.
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6.3 Cisco I0S Command-line interface

Konfigurace pres prikazovou radku je primarni uprednostiiovana moZznost
pro plnohodnotnou konfiguraci, monitoring a udrzbu zarizeni Cisco. CLI nam
umoziiuje pouZzivat prikazy operac¢niho systému I0S pomoci konzole, terminalu

smérovace nebo pomoci metod vzdaleného pristupu.

CLI je rozdélen do nékolika rznych ptikazovych mdédi, kde kazdy méd ma
vlastni balik prikazi pro konfiguraci, idrZbu ¢i monitoring sitovych zarizeni
a sitovych operaci. Tyto mody jsou sefazeny nasledovné: user EXEC mode,
privileged EXEC mode a global configuration mode, ze kterého se lze dale prepinat
do specifickych konfigura¢nich médi a submddi jednotlivych protokold, interfacii

apod.

6.3.1 User EXEC mode

Prvnim konfigura¢nim mdédem, k némuz se administrator pripoji hned po
navazani spojeni se zafizenim, je user EXEC mode. Z bezpecnostnich diivodii je tento
mod omezen pouze na velice omezeny vycet prikazil, které neovliviiuji konfiguraci

serveru. Jde tedy vyhradné o prikazy slouZzici ke zjiSténi stavu zarizenti.

6.3.2 Privileged EXEC mode

Privileged EXEC mode je druhou urovni EXEC moédu, vétSinou chranénou
pristupovym heslem. Je dostupny z predchoziho médu pomoci prikazu enable.
Privileged EXEC mdd je pouzivan predevSim na zobrazeni aktualni konfigurace
zatizeni a na vynulovani pocitadel, interfacti apod. V tomto médu Ize také uloZit
pravé bézici konfiguraci jako startovaci konfiguraci, ktera se pri bootu systému

nacte do RAM pameéti opét jako konfigurace béZzici.
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6.3.3 Global configuration mode

Jedna se o posledni ze zdkladnich konfigura¢nich méda dostupny prikazem
configure terminal, ktery jiZ slouZi predevSim ke konfiguraci obecnych systémovych
charakteristik. Z tohoto mddu se vsak lze dostat i ke specidlnim konfigura¢nim
modlim a submddiim, konkrétné k protocol-specific ¢i feature-specific, diky nimz
poté mohou administratori konfigurovat napriklad jednotliva rozhrani zatizeni ¢i
protokoly jako NAT, OSPF a jiné. Jako konkrétni pfiklad konfigurace submadi lze
pak pouZzit konfiguraci subrozhrani pri pouziti metody VLAN smérovani

Router-on-a-stick.

6.3.4 ROM monitor mode

ROM monitor mode je specialni méd oddéleny od vSech ostatnich. Do tohoto
uzivatelského mdédu se lze dostat dvéma zplisoby. UZivatel miiZe pristup do
takzvaného ROMMONu uskutecnit sam preruSenim bootovaci sekvence pfi startu
zatizeni. Druhy zpilisob je spiSe vynuceny, a to v pripadé, kdy zafizeni nemiiZe
spravné nabootovat standardni obraz systému I0S. K tomuto mliZe dojit napiiklad
pfi nenalezeni validniho systémového obrazu. V tomto médu lze pak spoustét rtizné
debugovaci piikazy nebo upravovat hodnoty registrli, diky ¢emuZ lze dosdhnout

napriklad obejiti a obnovy pristupovych hesel.

6.3.5 Vestavéna napovéda

DileZitou uZitetnou funkci pti konfiguraci systému IOS vreZimu CLI je
bezpochyby funkce znaku otaznik (?). Otaznik zde slouZi podle kontextu jeho pouZiti
jako rychld napovéda vSech prikazi, které lze v daném uZivatelském modu vyuZit,
nebo jako napovéda vsech moZnych argumentt a klicovych slov, jeZ Ize na danou

pozici v jiZ rozepsaném piikazu dosadit.

35



6.4 Cisco Web Browser User Interface

Jedna se o konfigurani nastroj s grafickym rozhranim opera¢niho systému
Cisco 10S, kde knému miiZe uZivatel pristoupit pomoci vétSiny webovych
prohliZe¢ii, podporujicich Javascript a praci s formulari. Nastroj Ize pak vyuZit ke
konfiguraci zatizeni, kdy lze zadat vétSinu piikazl systému I0S pomoci webového
rozhrani, nebo kmonitorovani provozu na =zafizeni ¢i zafizeni samotného.
WebovéuZzivatelské rozhrani obsahuje i pomocné nastroje pii odstrafiovani

probléml nebo také moZnosti administrace. Zde lze nalézt napiiklad poloZzku

s licencemi systému a jiné.

Zatizeni Cisco 1003, Cisco 1004 a Cisco 1005 maji Web browser Ul v zakladu
povolené a k jejich prvotnimu nastaveni je moZno vyuzit jednoduchého
konfiguracniho priivodce ClickStart. U ostatnich zarizeni Cisco je vSak nutné nejprve
Web browser Ul povolit. Proto je nutné mit oteviené rozhrani CLI doty¢ného
zarizeni a v globalnim konfigura¢nim moédu zadat prikaz ip http server. Uzivatelské
rozhrani a jeho webovy server lze dale konfigurovat, naptiklad pro zménu
pouzivaného portu je mozné v globalnim konfiguratnim moédu zadat prikaz
ip http port <¢islo>, nebo pomoci ptikazu ip http authentication {aaa [ enable | local
| tacacs} ve stejném modu lze zménit moznosti autentizace. Pro zakladni ovéreni

pristupu do webového rozhrani slouZi heslo do privilegovaného konfigura¢niho

modu.

Pro pristup k Web browser Ul je nutné mit zarizeni ve stejné siti jako
konfigurované zarizeni a jiZzminény internetovy prohliZe¢, kde se do radku pro URI
adresu zadava IP adresa zarizeni nebo jeho doménové jméno. Po nacteni této adresy

by se méla zobrazit automaticky generovana, heslem chranéna uvodni stranka.
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Na obrazku 6 je domovska obrazovka webového rozhrani systému Cisco 10S,
ze kterého lze vycist zakladni rozpoloZeni celého uzivatelského rozhrani.

Horni liSta obsahuje zakladni naviga¢ni ¢i jinak funk¢ni tlacitka, jako

napriklad odhlaseni nebo odkaz na napovédu.

V levé casti se nachazi menu, pomoci kterého se lze prepnout na jednotlivé
podstranky, obsahujici moZnosti konfigurace, monitorovani, administrace zarizeni
nebo pomocné nastroje pti odstrafiovani problémi.

V posledni a nejvétsi casti se zobrazuji potiebné texty, tlacitka, tabulky, grafy,
formulare a jiné nastroje, dlileZité pro sdéleni informaci uzivateli a jeho interakci
s uzivatelskym rozhranim. Pfi samotné konfiguraci jsou vyuZivana i modalni okna,

pouZzivana zpravidla pro podrobnéjsi konfiguraci danych funkci a sluZeb.
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6.4.1 Server Side Includes

Takzvané SSI jsou HTML formatované prikazy nebo proménné, které lze
vloZit pravé do HTML stranek pro vlastni prizplisobeni zobrazovanych informaci.
VSechny takové prikazy jsou pak po nacteni dané stranky nahrazeny jejich vystupem

¢i hodnotami proménnych specifickych pro platformu Cisco 10S.

SSI obsahuji 2 typy prikazii. Prvni slouZi pro piikazy, které maji byt
provedeny vsamotném systému Cisco [0S. Zapisuje se ve tvaru
<I--#execcmd="prikaz”-->. Druhy prikaz slouzi k vypisovani platformé specifickych

proménnych. Ten se zapisuje <!--#echovar=“proménnd”-->.

Vlastni prizplisobené stranky je poté nutno uloZit do Flash paméti zatizeni.
Ukladajijako soubory s koncovkou.shtml. Vysledné stranky lze poté navstivitna URI
adrese http://<adresa-routeru>/flash/<ndzev-souboru>, na které se po nasledném

nacteni zobrazi dand prizplisobena stranka s vystupy z SSI prikaz.

6.5 Zakladni funkce Cisco I0S

Cisco 10S podporuje celou fadu rtiznych funkci pro riizné sitové prvky, jako
jsou smérovani a prepinani, nebo na né navazujici funkce jako pouziti VLAN ¢i

nastaveni pristupovych seznami pro rizné IP adresy.

Vzhledem ke specifické architekture Cisco I0S je zakladnim nastrojem celého
systému procesor zafizeni. Vykon smérovani a prepinani paketi je pak zavisly na
jeho aktualnim vytiZeni. Pro zlepSeni vykonu pri prepinani, nebo smérovani paketii
a ulehCeni zatéZe procesoru je v operatnim systému implementovano nékolik

funkci.

6.5.1 Fast Switching

Jednda se o metodu, kterd zarizenim zvysSuje vykon pfi prenosu paketl za

pouziti vysokorychlostni fast-switching cache mezipaméti na rozhrani zarizeni.
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Zakladni princip spociva v tom, Ze se z prvniho paketu poslaného do urcitého cile
uloZi adresa tohoto cile do paméti cache, kdy nasledujici pakety neprochazi jejich
zpracovanim na procesoru jako prvni paket, ale sviij cil ziskavaji pravé z cache

paméti.

Rychlé prepinani je ve vychozim stavu povoleno na vSech rozhranich
zatizeni, jeZ ho podporuji. I pfes nartist vykonu je vSak nékdy vhodné ¢i nutné funkci
rychlého prepinani vypnout. Funkci 1ze vypnout naptiklad v pripadé, kdy chceme
uvolnit pamét karty rozhrani, naopak vyZzadované vypnuti nastava pro urcité
diagnostické nastroje, naptiklad pro trasovani na urovni paketd, kdy je pro spravné

vysledky nutné procesni prepinani paketd.

6.5.2 Cisco Express Forwarding

CEF je proprietarni patentované reSeni Skalovatelného prepinani, jez ma
resSit problémy spojené s ukladanim do mezipaméti na vyzadani. Informace, které
jsou obvykle uloZené v mezipaméti tras (route cache), jsou v CEF rozdéleny do
nékolika udrZzovanych struktur, které zajiStuji optimalizované vyhledavani pro

efektivni predavani paketd.

Tabulka Forwarding Information Base (zkracené FIB) je podobna a tuzce
spjata s IP smérovaci tabulkou a slouzi k rozhodovani o prepinani na zakladé prefixu
[P adresy. FIB udrzuje aktualni zrcadlovy obraz smérovacich informaci v routovaci
tabulce. KdyZ tak dojde ke zméné cesty nebo topologie, projevi se tyto informace jak

ve smérovaci tabulce, tak v tabulce FIB.

Adjacenc¢ni tabulka cili tabulka prilehlosti pak pro vSechny poloZzky v FIB

udrZuje informace o vSech sitich, které od nich miiZou byt dosaZeny jednim skokem.
Vysledné CEF lze pak spustit v jednom ze dvou reZimi. V centralnim rezZimu
jsou adjacen¢ni tabulka a tabulka FIB uloZené v hlavnim smérovacim procesoru,

ktery pak provadi expresni predavani. Tento reZim se pouziva tehdy, je-li potieba
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pouzit funkce nekompatibilni s druhym distribuovanym reZimem CEF nebo pokud
nejsou k dispozici linkové karty, predstavujici velké rozsifujici moduly umistitelné

do speciélnich slott.

V distribuovaném rezimu CEF pak udrzuji vSechny karty a také smérovaci
procesor identické kopie adjacenc¢nich a FIB tabulek, takZe pak mohou samy linkové

karty provadét expresni predavani, ¢imz zbavi hlavni procesor ucasti na predavani.

6.6 Cisco proprietarni protokoly

Jak jiZ bylo vtéto Casti naznaceno nékolikrat, spoletnost Cisco vymysli
a implementuje do svych produktli vlastni feSeni, zamérujici se predevsim na vykon
a bezpecnost. Mnoho takovych feSeni se tyka nejen principli vnitiniho fungovani
operacniho systému Cisco [0S a zarizeni od spolec¢nosti Cisco, ale i vlastnich
alternativ k obecnym standardiim a protokoliim, které se v pocitacovych sitich
pouzivaji. Mezi obecné znamé Cisco proprietarni protokoly patfi napriklad
v nasledujicich bodech rozebrané CDP a GLBP, ale i protokoly HSRP, PVST a jeho

dalSi verze, nebo smérovaci protokol EIGRP.

6.6.1 Cisco Discovery Protocol

CDP je proprietarni protokol spolec¢nosti Cisco, pracujici na linkové vrstvé
[SO/OSI referen¢niho modelu, jeZ slouZi k zjiStovani piimo pripojenych sousednich

zarizeni obdobné jako obecny standart LLDP.

Hlavni podstatou je, Ze Cisco zarizeni posila na specialni multicastovou MAC
adresu 01:00:0C:CC:CC:CC kazdych 60 vterin CDP paket, ktery obsahuje informace
o systému, zafizeni a pripadné io jeho konfiguraci. Tyto informace tak obdrZzi
vSechna primo pripojena Cisco zarizeni, podporujici pravé CDP protokol, ktera si jej
uloZi do své mezipaméti, ve které jsou informace udrzovany po dobu stanovenou
takzvanym ,hold-down“ ¢asovacem. Ten je v zakladnim nastaveni stanoven na dobu

180 sekund, po jejichZ uplynuti je zaznam o zafizeni z paméti vymazan. Zarizeni tak
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maji ve své paméti uloZenou tabulku s informacemi o svych pfimo pripojenych
sousednich Cisco aparatech, kterou lze zobrazit zadanim prikazu show cdp neighbors

v privilegovaném konfiguracnim mdédu.

CDP protokol ma aktualné dvé dostupné verze, z nichZ novéjsi verze CDPv2
poskytuje inteligentnéjsi funkce pro sledovani zarizeni. Pomoci toho lze naprtiklad
odhalit nesouhlasici nativni VLAN ID na pripojenych portech nebo rozeznat

neshodné stavy duplexu portli mezi pripojenymi zatizenimi.

[ pres uzitecné vlastnosti protokolu nabizené spravcliim siti vSak mtze CDP
protokol poslouzZit i jako nebezpecny nastroj pro uto¢niky. Napriklad pfi utoku
zvaném CDP spoofing dochazi k tomu, Ze uto¢nik zacne na Cisco zarizeni odesilat
CDP pakety s podvrzenymi zdrojovymi MAC adresami, pri jejichZ vysokém poctu
miiZe dojit k prehlceni zafizeni a to se miiZe poté i zhroutit. V jiném piipadé nemusi
protokol nutné slouZit pfimo k titoku, avSak lze pomoci ného ziskat i diileZité
a citlivé informace, naptiklad o verzi opera¢niho systému Cisco 10S. Pokud tak
utoc¢nik zjisti pritomnost starsi verze systému, miZe vyuZit jejich znamych trhlin
a onoho zarizeni se zmocnit. Z hlediska bezpecnosti se tak doporucuje CDP protokol

uplné vypnout, nebo ho zakazat na rozhranich, ktera spojuji jina nez Cisco zarizeni.

6.6.2 Gateway Load Balancing Protocol

GLBP protokol je funkéné podobny protokoliim HSRP (Hot Standby Router
Protocol) nebo VRRP (Virtual Router Redundancy Protocol), kdy chrani datovy
provoz pred selhdnim smérovace nebo okruhu, avSak oproti obecnym protokolim

poskytuje i dalSi funkce.

Hlavni princip je pravé podobny standartnim protokoliim HSRP nebo VRRP,
kdy se vice smérovaciim v jedné LAN siti nastavi jedna virtudlni IP adresa, slouZici
jako vychozi brana pro vSechna zarizeni v této siti. Poté se zafizeni pravé pomoci
téchto protokolti domluvi na jednom konkrétnim zarizeni, které zastane funkci

aktivni virtualni brany (Active Virtual Gateway, zkracené AVG), tedy toho
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smérovace, jenZ bude aktivné zastavat funkci vychozi brany pro vSechna zarizeni
v siti, zatimco se ostatni smérovace prepnou do rezimu standby a vyckavaji, dokud

AVG neselZe, aby ho mohly nahradit.

V tomto okamZiku vSak prichazi na fadu i hlavni vyhoda GLBP protokolu, kdy
lze této skupiné aZz 1024 smérovacli nastavit i ¢tyfi virtudlni MAC adresy. Ty
prifazuje AVG jinym smérovaciim, jeZ tak prebiraji odpovédnost za predavani
paketi odeslanych na danou virtudlni MAC adresu. Takovym zafizenim se fika
aktivni virtualni predavac, i spravnéji anglicky Active Virtual Forwarder (zkracené
AVF). Koncovym zarizenim je tak pro jednu IP adresu jedné vychozi brany
predavano az ze Ctyfech riznych MAC adres. Tento princip poté zajistuje
vyrovnavani zatéZe mezi vice smérovacli a zvysSuje tak i potencidl maximalni

propustnosti vychozi brany.

Zartizeni GLBP skupiny mezi sebou komunikuji pomoci hello zprav zasilanych
za pouziti protokolu UDP kazdé 3 sekundy na multicastovou IP adresu 224.0.0.102
na port 3222.

6.7 Zarizeni Cisco

Spolec¢nost Cisco nabizi velkou $kéalu zarizeni od rtiznych bezdratovych reseni
pro malé, ale i velké podniky, pres tradi¢ni vysoce vykonné prepinace a smérovace,
¢i dokonce firewall zatizeni, aZ po velice vykonna feSeni urcena pro datacentra, ¢i
jiné velké poskytovatele sluzeb. V nasledujicich bodech jsou popsana predevsim
zatizeni urend pro malé a stfedni podniky nebo priimyslova feseni z nabizeného
katalogu Cisco Start, coz umoZnuje dosahnout objektivnéjSitho porovnani se

zalizenimi MikroTik.
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6.7.1 Bezdratova reseni

U nabizenych bezdratovych Cisco reSeni se jedna predevSim o rizné
pristupové body, kde jednotlivé modely pokryvaji celé spektrum velikosti siti od

malych aZ po ty nejvétsi a nejvytizenéjsi.

Zarizeni fady Cisco Wireless Access Points (WAP) jsou pristupové body
urcené k jednoduchému a rychlému nastaveni Wifi sité pro malé a stiedni podniky.
Napriklad zarizeni WAP150 obsahuji jeden gigabitovy port a podporuji Wifi
standardy IEEE 802.11n/ac, kdy za vyuZziti 2,4 GHz pasma poskytuji prenosovou
rychlost aZ 300 Mbps a pfi pouZziti 5 GHz pasma disponuji rychlosti aZ 867 Mbps.
Tato zatizeni se cenové pohybuji kolem 5 400 K¢ s DPH a jsou nejvykonnéjsi zarizeni

ze série WAP 100. Cisco nabizi jesté vykonnéjsi série WAP 300 a 500.

Rada Cisco Aironet je uréena pro malé a stiedni sité. Jedna se predeviim
o vykonnéjsi modely neZ u fady WAP. VSechny modely této fady se py$ni podporou
novéjsi a vykonnéjsi varianty standardu [EEE 802.11ac, tedy Wave 2, ktera jiZ plné
podporuje gigabitové pripojeni pomoci Wifi. NejvykonnéjSi zafrizeni ze série
Aironet 1800, jimZ je AIR-AP1852E, disponuje rychlosti az 600 Mbps u 2,4 GHz
pasma a az 1733 Mbps u pasma 5 GHz. Tato zafizeni jsou k dispozici od ceny okolo

22 000 K¢.

Série Meraki MR nabizi pristupové body nejvyssi tridy spravované
centralizované pomoci cloudu. Jsou urc¢ené do naro¢nych podminek a obsahuji
velkou Skalu podporovanych funkci tak, Ze eliminuji nutnost nakupu dalSich zafrizeni
nebo softwaru. Zarizeni MR42-HW nabizi standardy 802.11n/ac za podpory 2,4 GHz
i 5 GHz frekven¢niho pasma s rychlostmi 600 a 1300 Mbps. Cena tohoto zatizeni je
okolo 28 700 K¢ vcetné DPH.

Poslednimi zde zminénymi zastupci pristupovych bodii jsou zarizeni ze série

Catalyst 9100, pokryvajici celé vykonnostni spektrum. Jsou zde k nalezeni modely

pro malé sité, ale i pro sité s vysokym vytiZenim.
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V nabidce Cisco bezdratovych reSeni hraji svou roli i zarizeni zvana Cisco
Wireless Controllers, ktera umoziiuji centralizovanou spravu, nastavovani
a odstraniovani chyb vyse popsanych pristupovych bod, a to i skrze sité WAN. Mezi
takova zarizeni patii pfimo bezdratové kontroléry ze sérii 3504, 3520 a 8540, ale
napiiklad i switche ze sérii Catalyst 3650 a 3850. Kontrolér AIR-CT3504-K9
obsahuje ve svém rackmount pouzdre 4 gigabitové porty s maximalni propustnosti
4 Gbps a s podporou aZ 150 spravovanych pristupovych bodi. Cena se pohybuje
okolo 168 000 K¢ vcetné DPH.

6.7.2 Smeérovace

Série routert Cisco RV jsou dostupné, vysoce bezpecné smérovace navrzené
pro malé podniky, jeZ maji zabudované prepinace s nékolika LAN porty a nékteré
modely i zdvojené gigabitové WAN porty s mozZnosti vyrovnavani zatéZe. Smérovace
Cisco RV260 VPN obsahuji jeden gigabitovy ethernetovy port v kombinaci s SFP
portem, kdy aktivni mliZe byt pouze jeden znich, zarovenn s8 gigabitovymi
ethernetovymi porty pro sit LAN. Jak jiZ nazev napovida, zarizeni podporuji funkci
VPN pro zvySeni bezpecnosti. Udavana propustnost s nastavenim NAT je 800 Mbps

a vice. Cena téchto zarizeni za¢ina na 4 000 K¢.

Smérovace série ISR 800 sbezdratovymi mozZnostmi jsou navrZeny pro
vysokou bezpecnost pri vysokém vytiZeni s moZnosti pripojeni ke cloudu. Tyto
smérovace také disponuji zabudovanym prepinacem a vybrané modely podporuji
i 4G LTE WAN pripojeni nebo funkci VPN (Virtual Private Network). CB67VAE-K9 je
vybaven konkrétné jednim gigabitovym ethernetovym portem a xDSL portem pro
WAN a tfemi sto megabitovymi a dvéma gigabitovymi ethernetovymi porty pro LAN.
Jeho cena se pohybuje okolo 13 900 K¢ vcetné licence opera¢niho systému Cisco I0S

s balickem rozSitrujicim bezpecnost.
Smérovace ze série ISR 900 se pySni 2,2 GHz procesorem ze série Intel x86

a 1 GB paméti DRAM; obsahuji predevSim Cisco I0S se standartni licenci IP Base.

Tyto zarizeni jsou designovana, aby poskytla malym a strednim firmam bezpecnost
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a konektivitu z tridy pro velké podniky. Cisco C926-4P s cenou okolo 17 300 K¢
poskytuje propustnost s funkci NAT vice nez 800 Mbps a propustnost Sifrované
komunikace aZ 150 Mbps, obsahujice dva WAN porty, jeden gigabitovy ethernetovy,
druhy xDSL a ¢tyri gigabitové porty LAN.

Routery ISR 1100 jsou urcené pro malé a stiredni podniky a mala odvétvi
velkych podnikdi. Obsahuji obraz systému Cisco [0S XE a vysoce vykonny
vicejadrovy procesor pro velice rychlé WAN pripojeni a dalsi sluzby. Model
C1111-8P, obsahujici 4 GB paméti DRAM, zvladne 50 Mbps propustnosti Sifrované
komunikace s moZnosti vylepSeni aZ na 350 Mbps zakoupenim licenci Cisco 10S
[Psec Performance License a Cisco 10S HSEC License. Zarizeni pak obsahuje
8 gigabitovych LAN portl, jeden gigabitovy ethernetovy WAN port a jeden
gigabitovy WAN port kombinovany s portem SFP, a to za cenu okolo 20 500 K¢.

Poslednimi nabizenymi smérovaci v katalogu Cisco Start je série ISR 4000,
ktera slucuje mnoho ¢asto vyZadovanych funkci, jako jsou rizné sitové funkce, ale
i funkce bezpecnostni, vypocetni, nebo uloZni. Jednotlivé modely jsou modularni
a vylepSitelné, takze lze pridat nékolik vyzadovanych funkci bez potfeby ménit
zarizeni nebo kupovat dalSi. Konkrétni model ISR4431 /K9, disponujici moZnosti
redundance zdrojli, obsahuje 4 kombinované gigabitové ethernetové porty
s porty SFP a 4 rozsitujici sloty, kdy tfi jsou typu NIM a jeden PVDM. Zarizeni
umoZnuje maximalni propustnost 500 Mbps s moZnosti vylepSeni aZ na 4 Gbps
zakoupenim licence Cisco 10S Booster Performance License. Cena takového zarizeni

se pohybuje okolo 125 000 K¢ v¢etné DPH.

6.7.3 Prepinace

Prepinace Cisco SF, SG a SX poskytuji vykonné neblokujici prepinani pro malé
a stredni sité s konektivitou az 1 Gbps. Jinak feCeno, maji takovou propustnost, Ze
zvladnou plnou rychlosti obslouzit vSechny porty zarizeni pfi maximalnim vytiZeni.
Série téchto prepinacili Cisco 95 a 110 patii mezi nespravované pirepinace, kdy neni

tieba jejich Zaddné nastaveni pro plnou funkénost. Série 220, 250, 350, 350X a 550X
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jsou pak jiz spravované prepinace s ¢im dal vy$§im vykonem, lep$im vybavenim
a s vice funkcemi. Nékteré modely jsou i stohovatelné. To znamen3, Ze 1ze propojit
nékolik zarizeni dohromady tak, aby se poté jevila jako zarizeni jedno. Pomoci toho
lze dosdhnout zvySeni poctu portli vsiti za minimdalni ztraty propustnosti.
Cisco SF350-24-K9 je priklad takového stohovatelného zarizeni. Obsahuje 24 porti
s konektivitou 100 Mbps, dva porty SFP a dva kombinované gigabitové ethernetové
porty s SFP. Cena tohoto zafizeni je okolo 5950 KE¢.

Vv

Cisco Catalyst, poskytujici vykon a funkce pro nasazeni do témér kazdé sité od
malych podnikovych aZ po velka datacentra. Zakladni série téchto zafizeni
Catalyst 2600-L poskytuje prepinace 2. vrstvy ISO/OSI modelu, poskytujici vysokou
bezpecnost, spolehlivost a efektivnost. V sériich 2960-X, 3650 a 3850 Ize nalézt
stohovatelné prepinace 2. vrstvy, ale i 3. vrstvy sitového modelu ISO/OSI, jeZ
poskytuji omezené funkce sitové vrstvy a prace s pakety. Série Catalyst 9200 pak
reprezentuje vstupni uroven do takzvanych enterprise reSeni. Stohovatelny
Cisco WS-C2960X-24PS-L obsahuje 24 gigabitovych ethernetovych portl s funkci
PoE a ¢tyri port SFP za cenu okolo 60 000 K¢ vcéetné DPH.

Cisco Meraki MS poté nabizi cloudové spravovatelné prepinace s moznosti
kompletni konfigurace pomoci webového prohliZzece s cilem zrychlit a usnadnit
uZivatelim praci. Dostupna jsou zaftizeni ze sérii MS120, MS210 a MS225, kdy
napftiklad stohovatelny MS210-24-HW obsahuje 24 gigabitovych portii se 4 porty
SFP a ptrepinaci kapacitou 56 Gbps. Cena je asi 54 000 K¢.

6.7.4 Bezpecnostni aktivni prvky

Spoletnost Cisco je zndma svym dlrazem na bezpecnost, tudiZ neni
pirekvapujici, Ze nabizi i celou fadu bezpecnostnich prvk{, mezi néZ se fadi zarizeni

poskytujici firewall ¢i sluzby VPN, ale i bezpe¢nostni kamery a jiné prvky.
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Cisco Meraki Z Cloud Managed Teleworker Gateway napriklad predstavuje
kompaktni zafizeni s péti gigabitovymi porty. Poskytuje funkce firewallu, VPN brany
a routeru, navic i monitoruje sitovy provoz, rozsirujice rodinu cloudovych zarizeni

Meraki.

Naopak zarizeni ze série ASA 5500-X predstavuji jedny ze svétoveé
nejnasazovanéjSich firewall zarizeni enterprise tiidy, poskytujici moZnost adaptace

se zamérenim se na hrozby diky technologii Next-Generation Firewall.

6.7.5 Ostatni nabizena Cisco zarizeni

Mezi dal$i nabizena Cisco zarizeni patii IP telefony s jejich prisluSenstvim
nebo celkem nové feseni pro online konference Webex, obsahujici rtizna all-in-one
zobrazovaci zatizeni s webkamerami a mikrofony s vysokou kvalitou video i audio
prenosu. Posledni zde zminéné Cisco zarizeni zaslouZi byt povétSinou rackmount
servery, vyznacuje se vysokou modularitou s vysokym vykonem, nékdy nabyvajici

vyS$ky nékolika rackmount jednotek.

6.8 Cisco Networking Academy

Spoletnost Cisco provozuje na adrese netacad.com znamy internetovy portal
Cisco Networking Academy, ktery je urceny pro Skoleni a certifikace v oboru
pocitacovych technologii, predevsim pak siti a podnikani. Jejich snaha o predavani
znalosti vSak neni spjatd pouze stimto portdlem, ale i spodporou riiznych
vzdélavacich instituci, hlavné pak strednich a vysokych $kol, kdy je obvykle mozné

v ramci studii ziskat Cisco certifikaty bezplatné.

Aktudlné jsou nabizeny riizné kurzy z prostredi podnikani, programovani
a operacnich systémt, kdy vSak nejznaméjsi Zadané Kkurzy jsou zoboru
pocitatovych siti, internetu véci a kybernetické bezpecnosti. VétSina Skoleni

a certifikaci probihd pod vedenim odbornych instruktorii na ptislusnych
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vzdélavacich institucich, kde se studenti zaroven osobné seznamuji s Cisco reSenimi,

avsak nékteré z nabizenych kurzii 1ze absolvovat ¢isté samovolné online.

Mezi nejznaméjsi a nejrozsifenéjsi kurzy v oboru pocitacovych siti se
bezpochyby Fadi v aktudlni sedmé verzi tiidilna série kurzti CCNA. Prvni kurz je
zaméreny na seznameni se s poc¢itacovymi sitémi a operacnim systémem Cisco 10S,
druhy kurz pojednava o prepinani a smérovani se zaklady bezdratovych reSeni
a posledni ze série je zaméreny na podnikové sité a jejich bezpecnost. Na tyto kurzy
pak navazuji dva dal$i oznacené CCNP, jeZ jsou zamérené na profesionalnéjsi

a odbornéjsi role v oboru pocitacovych siti.
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7 Porovnani feseni MikroTik a Cisco

Kazda ze zde porovnavanych spolecnosti disponuje odliSnou filozofii pro sva
reSeni. Zatimco MikroTik spoléha na obecné ovérené standardy pocitacovych siti,
sazejic hlavné na sviij operacni systém RouterOS a jeho variantu SwOS, spole¢nost
Cisco jde ¢astecné vlastni cestou, kdy svym uZivateliim a zakazniklim nabizi vlastn{
alternativy k témto obecnym standardiim za tcelem zvyseni vykonu a bezpecnosti

v siti, avSak stale za jejich plné podpory.

7.1 Architektury a operacni systémy

Tak jako se odliSuje filozofie vyrobcti, odlisuji se i architektury jejich zatizen{

a operacnich systémf.

MikroTik spoléha na osvédcenou, léta pouzivanou architekturu osobnich
pocitact, vychézejici z Harvardského schématu, kdy jejich RouterOS je vystavén na
linuxovém jadru. Hlavni vyhody tohoto systému pak spocivaji v jeho univerzalnosti.
Lze ho nainstalovat i na osobni pocitace, které pokud maji velky pocet portli, mohou
slouzit jako smérovace nebo i prepinace, a to predevsim diky jeho funkci vytvareni
MAC miistki. Té vlastnosti lze vyuZiti pro instalaci RouterOS do virtualnich zatizent,
kdy pri spravném nastaventi jejich virtudlnich portli a propojeni 1ze docilit nékolika

soubéZné béZicich propojenych sitovych prvkii na jednom zatizeni.

Spole¢nost Cisco vyuziva kompletné vlastni jednoduchou jednovlaknovou
architekturu, vyuZivajici 4 druhy paméti pro rtizné tucely, ktera mlZze na dnesSni
poméry pilisobit zastarale a nespolehlivé. KdyZ u jednovlaknového systému selze
zpracovavani aktualniho procesu, Casto pak nasleduje pad celého operacniho
systému. U Cisco zarizeni je to vSak jinak, jelikoZ s prehledem zvladaji pfepinani
s propustnosti v Fadech stovek gigabitii za sekundu a i jejich smérovace a jina
zarizeni se stejnou architekturou se ftadi kvykonnostnimu, ale

i bezpecnostnimu vrcholu ve svém oboru. [ spolehlivost zarizeni Cisco je povéstna,
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kdy jsou schopny nepretrzité pracovat nékolik let bez jediného problému a nutnosti

restartu systému.

[ pres osvédcenost jejich FeSeni vSak Cisco predstavilo novy operacni systém
Cisco 10S XE, jenZ béZzi na linuxovém jadru a diky tomu podporuje vykonnéjsi
vicejadrové procesory. Zarizeni stimto systémem tak musi byt pozménéna,
pribliZend béZné architektuie osobnich pocitact. UZivatelé ¢i administratori Cisco
zarizeni pri jejich pouZivani nejspis rozdil od klasického Cisco [0S nepoznaji, ale to
ani neni cilem nového operac¢niho systému. Hlavnim tahdkem tak je jeho potencial

vyuziti plného vykonu vicejadrovych procesort.

7.2 Funkce a pouzivani operac¢nich systému

Spole¢nost Cisco uvadi jako primarni moznost pro konfiguraci svého
operacniho systému Cisco I0S pouziti konzolového rozhrani (CLI), které je velice
intuitivni a rychle pochopitelné, tudiz i uplni zac¢atec¢nici béhem chvile pochopi, jak
se v systému pohybovat. Jak je jiZ zminéno, systém je rozdélen do 3 uZzivatelskych
modu, kdy nejcastéji vyuzivané mody jsou Privileged EXEC mode, a to hlavné pro
zobrazovani nejriznéjsich informaci pomoci ptikazu show, a Global configuration
mode, v némZ dochazi ke konfiguraci jednotlivych rozhrani a sluzeb zarizeni.
Webové uZivatelské rozhrani u zarizeni Cisco pak nedisponuje vSemi moZnostmi
jako CLI, av$ak je stale plné dostacujici pro vétSinu standardnich konfiguraci. Web
browser Ul je také vice upozadéné - vétsina uzivateli ho nikdy ani nespusti, jelikoZ
napriklad samotné Cisco ve svych kurzech vyuZziva vyhradné prikazové radky

a navic je potieba ho u drtivé vétSiny modeld nejprve povolit.

Oproti tomu u spolecnosti MikroTik je mezi uzivateli velice popularni moZznost
konfigurace pravé pres nastroj s uzivatelskym rozhranim Winbox, vnémZje potieba
se nejprve zorientovat, ale poté jiZ nabizi jednoduchou rychlou konfiguraci, kdy lze
mit vice spuSténych oken pro jednotlivé sluzby a funkce uvnitf pracovni plochy
a vyuzivat je naptiklad jako napovédu knastavované topologii. Tento nastroj,

obdobné jako jeho varianta pro konfiguraci z webového prohlizece Webfig, dale
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nabizi i moZnost zobrazovat nejen grafy vyuZziti procesoru a paméti RAM, ale
i provozu na zarizeni a dalSi. Konfigurace pres konzoli hraje pro RouterOS stejné
dilezitou roli jako moZnost konfigurace pres Winbox, kdy i zde je potifeba pro
vysoce pokrocilou konfiguraci zejména nastaveni samotnych zarizeni. Oproti Cisco
I0S neni konzolové rozhrani u RouterOS rozdélené do uZivatelskych mdédi, ale do
riznych konfigura¢nich skupin, urcenych pro nastavovani danych sluZzeb
a protokolt. Jak je jiZ zminéno diive v této praci, z prikazu /ip route print lze vycist,
Ze se ma provést prikaz print ve skupiné /ip route. Ke konzolovému rozhrani se lze

prepnout pfimo v nastroji Winbox.

Konzolové rozhrani obou operac¢nich systémi sdili obdobné pomocné funkce
ve formé znaku otazniku, jenz lze napsat kdykoliv na kterékoliv misto v pfikazu
nebo na zacatek prazdné radky, diky cemuZ se vypiSe aktudlni vycet mozZnych
piikazli nebo jeho pokracovani. RouterOS ma vsak oproti Cisco I10S jinou pomocnou
funkci, kdy se lze prepnout do takzvaného safe mode, v némz jsou veSkeré zmény
konfigurace oznaceny a v pripadé padu zarizeni nebo umyslnym vyvolanim jsou pak
veSkeré zmény v nastaveni anulovany. Tato funkce vSak souvisi s rozdilnymi
filozofiemi pri ukladani, kdy se konfigurace Cisco zafrizeni musi uloZit manudalné
prikazem copy running-configuration startup-configuration, avsak zarizeni MikroTik

konfiguraci uklada automaticky kazdou jeji zménou.

Zarizeni spolecnosti Cisco pak oproti zafizenim MikroTik disponuji i podporou
a moZnosti konfigurace celé fady vlastnich proprietarnich protokoli a sluZeb, jako
jsou protokoly CDP, EIGRP, nebo GLBP ¢i moZnosti prepinani vyuZivajici fast

switching nebo Cisco Express Forwarding.

7.3 Zarizeni a jejich zaméreni
Porovnavat riizna zarizeni na odliSnych architekturach podle udajt procesort

a jinych komponent je silné neobjektivni a mnohdy nesmyslné, tudiz zde toto

porovnani roli hrat nebude.
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UZ pri prochazeni webovych stranek a nabidky zarizeni obou firem je ziejmé,
7e kaZzda firma se zaméfuje na lehce odlisné typy zdkaznikd, jimZ se pak snaZzi

nabidnout pravé sva zarizeni a nejlépe i cela reSeni.

Spole¢nost MikroTik je zaméfena vice na segmenty domacich produktg,
kancelari, malych a stfednich podnikli a pfipadné i internetovych poskytovateld.
Odpovida tomu jejich oblibend fada PCB desek a rtiznych malych zarizeni, ale
irackmount prepinate a smérovace s vicejadrovymi procesory, za které by se
nestydél ani uZivatel osobnich pocitacli, a také celé GPEN feSeni pravé pro
poskytovatele internetovych sluzeb, spoléhajici pritom na obecné standardy
pocitacovych siti. Spravné vybrana zatizeni vidy plné postacuji svym ucelim
avzhledem kijejich priznivym cenam za jejich vysoky vykon se tési velké
oblibé - v mensich podnicich jsou preferovana pred mnohdy draZz$imi zafrizenimi
konkurenc¢nich znacek. Cena jejich zatizeni je pritom velice prizniva, jeden z jejich
nejvykonnéjsich routert CCR1072-1G-8S+ se 72 jadrovym procesorem a osmi
deseti gigabitovymi porty SFP+ Ize poridit s cenou okolo 61 350 K¢. Pti porizovani
standardnéjsich zarizeni se vSak stdle zakaznici pohybuji v jednotkach tisicli, nebo

v menSich fadech deseti tisicti korun. Naptiklad 24 portové prepinace se cenoveé

pohybuji okolo 3 000 - 4 000 K¢.

Spoletnost Cisco oproti tomu cili obecné na naroc¢néjsi uZivatele, vice
zamérené na bezpecnost a naprostou spolehlivost, ktefi se neboji za tyto sluzby

7

priplatit. Jejich portfolio poskytuje feSeni jiz pro men$i, mnohdy kancelarské
podniky, avSak ty prava povéstna Cisco zarizeni mif{ spise k vétSim podnikiim, ba aZ
k technologickym a jinym gigantlim, ¢i do datacenter. Vzhledem k celé fadé v této
praci mnohokrat zminiovanych proprietarnich protokoli a sluZeb jsou Cisco zatizeni
urcena predevsim pro tvorbu celych vlastnich ekosystémi v sitich zakaznikd, kde
teprve ony vysledné systémy prinasi ten pravy uzitek a silu feSeni Cisco. To vSe vSak
i za plné podpory obecnych standardii. Vzhledem k témto faktlim a k prémiovosti
znacky Cisco si za jejich zafizeni zakaznici musi priplatit. Jejich smérovace
a prepinace tak jiZ zacinaji viadech jednotek tisici korun, avsak pii koupi

vykonnéjSich zarizeni neni problém utratit desetitisice aZ statisice korun za zartizeni.
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Casta rada prepinacii v Cisco akademiich a zaroveni konkurence vybranych
prepinaci v predchozim odstavci o zafizenich konkuren¢ni spolecnosti Catalyst

2960 zac¢ina na ¢astce okolo 20 000 K¢.

7.4 Certifikace

Obé spolecnosti podporuji vzdélavani v oboru pocitacovych siti svymi
certifikacemi a Skolenimi, kde mj. seznamuji své studenty s vlastnimi zarizenimi,
piipadné i celymi FeSenimi. Cisco akademie je vSak oproti vzdélavacim programiim
spole¢nosti MikroTik daleko roziifenéjsi a znaméjsi. V Ceské republice je podle
vyhledavani na strankach Cisco Networking Academy dostupnych 105 jejich

vzdélavacich instituci oproti 19 institucim vyucujicim podle MikroTiku.
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8 Praktické testovani

Praktické testovani bylo rozdéleno na nékolik ¢asti. Nejprve byly otestovany
samostatné prvky MikroTik a Cisco v navzajem podobnych situacich. Nasledné byly
spojeny do jedné topologie, vyuZivajici jejich vzajemné propojeni za uplatnéni
pokrocilejsich protokoll kviili otestovani jejich vzajemné kompatibility. K vytvareni
provozu na siti a UDP serverti bylo vyuZito nastroje Packet Sender a jeho funkce
Intense Traffic Generator, ktera vsak je v pouzité verzi v7.2.3 experimentalni a je
udavano, Ze zobrazované hodnoty nemusi byt presné. Hlavni vyhodou tohoto

nastroje je vSak jeho dostupnost, jedna se totiZ o otevieny software a je tak plné

zdarma. Packet Sender je dostupny na adrese https://packetsender.com/.

8.1 Testovana topologie

Nasledujici obrazek 7 zobrazuje vyslednou poZadovanou topologii pro
testovani zarizeni, jeZ byla vytvorena s mySlenkou, Ze by takto mohla vypadat
pozadovana topologie néjaké malé firmy. Vysledna sit vyuziva jak koncepty
a protokoly siti WAN (Wide Area Network), tak i LAN (Local Area Network).
Obsahuje 2 smérovace, mezi nimiz se nachazi sit WAN s pouZitim smérovaciho
protokolu OSPF, a jeden prepinac pripojeny k smérovaci R1, nachazejici se v siti
LAN, rozdélené na 2 virtualni podsité, takzvané VLAN. Smérovani mezi sitémi VLAN
je pak zajisténo konceptem Router-on-a-stick, kdy je veSkery provoz mimo dané sité
posilan pres kmenovy spoj (tzv. trunk) na router, ktery pak pomoci nastavenych
subrozhrani komunikaci sméruje jak do standartnich siti WAN a LAN, tak i do
jednotlivych VLAN. PoZadovana topologie také vyuziva protokol DHCP pro
automatické pridélovani IP adres ve VLAN sitich a funkci NAT, zajiStujici preklad

privatnich IP adres ze siti LAN na verejné IP adresy siti WAN a naopak.
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Obr. 7 PoZadovana topologie praktického testovani
Zdroj: vlastni zpracovani

8.2 Testovani MikroTik RB493G

Pro praktické testovani zarizeni MikroTik bylo vyuZivano jednoho routeru
MikroTik RB493G zrady samostatnych PCB desek v kompatibilnim pouzdre,
pricemzZ nebyly zapojeny Zadné dalsi rozsitujici moduly. Toto zafizeni, které jiZ neni
ve vyrobé, disponuje jednojadrovym procesorem o frekvenci 680 MHz a 256 MB
paméti RAM, kdy pti dodani obsahoval RouterOS licenci 5. urovné. Model dale
obsahuje 9 gigabitovych ethernetovych portii a 3 miniPCI sloty pro rozsiteni; podle
oficidlnich testli dosahuje propustnosti aZ 725 Mbps vreZimu smérovani a aZ
710,4 Mbps s pouZitim MAC mostii. Na oficidlnich strankach MikroTik byla jeho

doporucend cena 199 americkych dolart, to znamena okolo 4 800 K¢.
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Jako prvni probéhl test zarizeni v domacich podminkach a nezbytné seznameni
se zplsobem jeho konfigurace. Pro vysledné nastavovani byl vybran konfigura¢ni
nastroj Winbox. Jedna se o velice ¢asto vyuZivany nastroj pro konfiguraci mezi
uZzivateli zafizeni MikroTik a pékny kontrast zplisobu nastavovani se zarizenimi
Cisco, kdy je ve valné vétSiné u vétSich zarizeni vyuzivana konfigurace pres CLI. Pro
tento zplisob konfigurace je zapotiebi pocita¢ pripojeny k nastavovanému zarizeni
a s programem Winbox, stazenym z oficidlnich stranek MikroTik. Po zapnuti
aplikace se pak lze snadno pripojit pres MAC adresu nebo IP adresu smérovace ¢i
prepinace, samotny Winbox pak sam hleda a nabizi dostupna kompatibilni zafizeni,

ktera Ize konfigurovat.

Rozhrani Winbox je oproti grafickym webovym rozhranim béZnych domacich
zarizeni vice odborné a na prvni pohled chaotické, pro uzivatele orientujici se
v oboru pocitactovych siti se vSak brzy projevi jako privétivé, prehledné a diky
moZznosti mit vice otevienych pracovnich oken i praktické a napomocné pri
konfiguracich. Je pak aZ prekvapivé jednoduché nastavit napiiklad MAC mistky,
proto bylo také rozhodnuto tuto funkci vyuZit ve vysledné topologii a nahradit tak
dvé potiebna zarizeni, konkrétné smérova¢ R1 a prepinac S1, jednim zafizenim,

které pojme potrebné funkce obou.

Pfi tomto prvnim testu byly na smérovaci nastaveny pomoci MAC mistkd dvé
odlisné sité LAN, spolu s jednim oddélenym portem zapojenym piimo do pocitace,
predstavujic tak zapojeni serveru pfimo do smérovace. Nasledné probéhlo malé
otestovani vykonu tak, Ze bylo vyuzito vbudovaného nastroje RouterOS ke tvorbé
provozu na siti, kdy pomoci néj byl vytvaren provoz na pfimo pripojeny pocitac¢
s nastavenym testovacim UDP serverem. V testu svytizenim okolo 100 Mbps
procesor zarizeni presahl vyuziti 40 %. UZ z tohoto testu tak vyplynulo, Ze vykon
porovnavaného MikroTik smérovace je vyrazné nizsi nez u jeho testovanych Cisco
protéjski, jejichZ otestovani probéhlo jiZz drive. Z tohoto diivodu lze usoudit, Ze

vV 7w

praktické nasazeni toho zarizeni nepocita s prili§ vysokou zatézi sité.
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8.2.1 Vysledky zarizeni MikroTik

Jak jiz bylo nastinéno drive, pfi vysledném testovani bylo zarizeni MikroTik
uvedeno do roli zatrizeni R1 a S1, to predevsim diky funkci MAC mistk{. Zarizeni
zajiStovalo smérovani paketl i jejich pripadné prepinani v sitich VLAN, stejné tak
jako funkce DHCP serveru, prekladu adres NAT a smérovaciho protokolu OSPF.
Testovana byla propustnost a vytiZeni zafizeni pfi nastaveném UDP provozu

v nastroji Packet Sender z pocitact v sitich VLAN na pocitac reprezentujici server.

Topologii se zarizenim MikroTik zobrazuje nasledujici obrazek 8.

pfeklad adres NAT

privatni adresa
192 168.1.0 /24

preklad adres NAT smérovaci protokol OSPF
smérovaci protokol OSPF DHCP server
R2 vefejné adresy MikroTik (R1 + §1)
— 209.103.119.0/30
=
L
!
!
’
r N
’ : : : i
s 10 a ] |
~ | i i i
~ | o |
Server i i i i

VLAN 10 VLAN 20
pfirazovani adres DHCP pfifazovani adres DHCP
privatni adresy privatni adresy
192 168.10.0 /24 192 168.20.0 /24

Obr. 8 Testovana topologie se zarizenim MikroTik
Zdroj: vlastni zpracovani

Vklidovém stavu bylo vytiZeni zarizeni prakticky nulové, kdy procesor
pracoval maximalné na 1 % a obsazenost paméti RAM byla zhruba 20,4 MB. Provoz
na zarizeni pak chvilemi dosahoval hodnoty okolo 128 bps, kdy se jednalo

predevsim o hello pakety protokolu OSPF a pakety DHCP.
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Pri zpravé , This is network test.“ dlouhé 21 znak, tudiz kratké zpravé, byla
s generovanym provozem o nastavené rychlosti 100 Mbps primérna propustnost
zafizeni pouhych 15,92 Mbps se 100 % vyuzZitim procesorua s primérnym vyuZitim
26,35 MB paméti RAM. Vzhledem k vybaveni smérovace deviti gigabitovymi porty
neni tento vysledek nijak uspokojivy.

V diisledku toho byl provoz zvysen na rychlost 200 Mbps, kdy priimérna
propustnost dosahla na 33,5 Mbps, opét se 100 % vyuZitim procesoru a lehce
zvySenym 26,48 MB vyuzitim paméti RAM. Pri dalSim postupném zvySovani
provozu az na 1 Gbps vSak propustnost a vyuZiti prostfedkil zafizeni zlstalo

prakticky beze zmény.

S domnénim, Ze jsou tak nevyhovujici vysledky dany velikosti zpravy, pak
probéhlo dalsi testovani s postupné nartistajicim poctem znakii aZ na 1024. Takové
vysledky byly o dost ptiznivéjsi. Primérna propustnost dosahla aZ na 434 Mbps,

opétse 100 % zatéZi procesoru a primérnym vyuZitim 26.75 MB paméti RAM.

Vsechny tyto vysledky testli byly vypozorovany z nastaveného analytického
nastroje Graphing systému RouterOS, ktery zaznamenava grafy vytiZeni danych
porti, MAC mostli nebo komponent zafrizeni. Grafy zaznamenané po ukonceni

testovani jsou dostupné na nasledujicim obrazku.
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Obr. 9 Grafy vytiZeni po ukonceni testovani zarizeni MikroTik
Zdroj: vlastni porizeni
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8.3 Testovani zarizeni Cisco

Pti testovani reSeni Cisco byl pouZit prepinac Catalyst 2960 s ¢tyriadvaceti sto
megabitovymi ethernetovymi porty a dvéma porty gigabitovymi v roli prepinace S1,
urceny pro malé a stfedni sité, a sméroval ISR 4321 sdvéma gigabitovymi
ethernetovymi porty vroli R1, ur¢eného pro malé pobocky podnikii. Zakladni
propustnost tohoto smérovace pak zavisi na dostupnych rozsirujicich bali¢cich

licence Cisco I0S, dosahujic hodnot 50 Mbps nebo 100 Mbps.

Pro jejich konfiguraci pak bylo vyuZito metody nastaveni pres CLI, kdy je
zapotrebi pocita¢ pripojeny do konzolového portu konfigurovaného zarizeni
(nejcastéji kabel skoncovkou RJ-45 na strané Kkonfigurovaného zarizeni
a s konektorem standardu RS-232 nebo USB na strané pocitace). Ke konfiguraci lze
pak vyuzit rizné programy umoZziujici pripojeni k zafizeni pomoci sériového portu
jako napriklad PuTTY nebo Tera Term, pouZity zde pro psani testovacich
konfiguraci, a to predevSim diky jeho mozZnosti logovani, kdy veSkeré vypisy na

terminalu zapisuje do vybraného souboru v pocitaci.

Na konfiguraci pres CLI si zde lze rychle zvyknout. VétSina samotné
konfigurace probiha v globalnim konfiguracnim moédu a konkrétnich specifickych
mddech a ovérovani konfigurace (predevSim piikaz show), ukladani konfigurace

a mazani obsahti nékterych tabulek v médu privilegovaném.

Vyrazné konfiguraci ulehcujici funkci, hojné vyuzivanou pfi konfiguracich
zarizeni pro testovani, je pak drive zminovana funkce otazniku, napovidajici
vSechny moZnosti, co lze dosadit na danou pozici prikazu. DalS$i uzite¢nou funkci je
prikaz do, ktery v globalnim konfiguratnim mddu a ve specidlnich mddech
zpristupni funkce niZSich EXEC méda. Lze tak docilit naptiklad vypisu béZici
konfigurace zadanim do show running-config bez nutnosti ménit aktualni
konfiguratni mdéd. Posledni praci ulehcujici funkci, kterou je vhodné zminit, je
moznost zkracovani piikazili. Napiiklad pro vypis vySe zminéné béZici konfigurace

pak stac¢i napsat show run, pro prepnuti se do globalniho konfiguratniho médu lze
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zadat misto celého configure terminal jen conf t atp. V principu je nutné napsat
dostatecny pocet znakli aktudlni ¢asti piikazu tak, aby mohl Cisco I0S jednoznacné
urcit, co se po ném zZada. Této funkce lze vyuzit napriklad i pro identifikaci rozhrani
zarizeni, kde lze misto gigabitethernet 0/1 zadat gi0/1, avSak je potreba také zminit,

Ze tfeba MAC adresy je nutné z principu napsat celé.

[ zde pak doSlo k rychlému otestovani vykonu zarizeni, konkrétné prepinace
S1, kdy z prikazu show processes cpu s provozem nastavenym na rychlost 100 Mbps
bylo znat pouze minimalni, ¢i Zadné zvySeni vyuZiti procesoru s ocekavanou plnou
propustnosti. Z tohoto lze nabyt dojmu, Ze vykon testovanych Cisco zarizeni je na

daleko vyS$si urovni neZ testovany MikroTik protéjSek.

8.3.1 Vysledky smérovace Cisco

Vysledné otestovani vykonu zarizeni pak probéhlo na smérovaci R1, na némz
by z principu mélo byt znat vySsi vytiZeni neZ na prepinaci S1. To je dano predevsim
z principu mensi propustnosti zafizeni a vyuZitim hned nékolika funkci a protokold,
kdy smérovac zajistoval preklad adres pomoci NAT, funkce protokolti OSPF a DHCP
¢i smérovani, a to i mezi nastavenymi VLAN pomoci metody Router-on-a-stick, kdy
jsou na rozhrani trunkového (kmenového) spoje nastavena virtualni subrozhrani

spjata pravé s konkrétnimi virtualnimi sitémi VLAN.

V klidovém stavu bylo aktualni primeérné vytiZeni procesoru smérovace R1
okolo 0 aZ 1 % s pétiminutovym priimérem 0 %. Z celkové uvadéné hodnoty paméti
RAM 1753,91 MB ve vypisu dostupném pomoci piikazu show processes memory bylo
vyuZzito zhruba 266,5 MB.

Pri testu 21 znakové zpravy se 100 Mbps provozem na siti nebyl znat
znatelny nariist vytiZeni zarizeni. Hned vzapéti pak byl provoz zvysen na 200 Mbps.
Tehdy jiZ bylo znat lehké zvySeni zatéZe procesoru, kdy se aktudlni vytiZeni bliZe
bliZilo 1 % a pétiminutovy primér pak stridavé dosahoval 0 a 1 %. Dopad na pamét

RAM byl oproti nulovému provozu jen misty zvySen aZ o 23,176 kB.
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S prekvapivymi vysledky dosavadni minimalni vytiZenosti zatizeni tak byl
provoz zvySen na 1 Gbps pri dosavadni kratké 21 znakové zpravé. Primér méreni
aktudlni zatéZe procesoru se prakticky nezménil, jen primér pétiminutovy se ustalil
na jednom procentu. VytiZzeni paméti RAM se pak obcasné zvySovalo maximalné

0 448 B oproti 200 Mbps provozu.

Pri zvétSeni zpravy na 1024 znakt pak na stejném gigabitovém provozu zatéz
zarizeni nijak znatelné neopadla. S cilem zvétSit vytizeni smérovace tak byl na
serveru nastaven zpétny gigabitovy provoz na pocita¢ PC1. Ani poté vSak nebylo

znat Zadné citelné navySeni zatéze zarizenti.

8.4 Vzajemna kompatibilita MikroTik a Cisco

Vzhledem k predem nastavenym zarizenim Cisco byl smérova¢ MikroTik
testovan v siti, kdy byl router R2 jizZ nastaveny stejny Cisco smérovac, jako v pripadé
testovaného R1. Pro moZnost takového otestovani byla nutna plna vzajemna

kompatibilita pouZivanych standardi u MikroTik i Cisco zafizeni.

Po zakladnim nastaveni smérovaciho protokolu OSPF, kdy byla pouZita jedna
pateini oblast sidentifikatorem 0 a spravné nastavené pahylové oblasti, byla
zjiSténa predpokladana plna vzajemna kompatibilita - smérovaci tabulky obou
zarizeni obsahovaly vSechny sité a nebyl ani Zadny problém sjejich vzajemnou
konektivitou ovéirenou pomoci pingli. Po nasledné konfiguraci ptrekladu IP adres

pomoci standardu NAT opét nebyl s konektivitou mezi sitémi Zadny problém.

Posledni test vzajemné kompatibility zahrnoval nastaveni zarizeni MikroTik
Cisté do pozice smérovace R1, kde hlavnim problémem bylo vyreSit smérovani mezi
sitémi VLAN. Tam musely byt vytvoreny a nastaveny pravé VLAN sité se spravnymi
identifikatory a prifazenymi IP adresami, které pak bylo potreba pridélit portu

zarizeni, jenZ mél predstavovat trunk. Po nasledném nastaveni NAT, OSPF a DHCP
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pak zafizeni plnohodnotné zastavalo danou funkci smérovace R1 a byla dostupna

plna konektivita do vSech siti.
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9 Shrnuti vysledku

Z vysledkl vykonnostnich testli zafizeni MikroTik RB943G Ize odvodit, Ze
jeho optimalni misto urceni by nejspiSe bylo v mensi, méné vytiZené siti, kdy se
neocekava redlny provoz v radech gigabitl. Propustnost tohoto zatizeni je pak tzce
spjata s velikosti zpravy. To je pravdépodobné zapri¢inéno dlouhym zpracovavanim
hlavic¢ek a paticek prichozich paketi s cilem jejich smérovani do spravné sité. Pri
smérovani paketl s delsim obsahem jsou pak metadata paketii zpracovavana méné
Casto a vice zaleZi na samotném prenosu paketu. Na nedosaZeni udavané maximalni
propustnosti pres 700 Mbps pak mohou mit vliv nejen jiné podminky a nastroje
pouzité pri testovani, ale také i vysledna konfigurace zarizeni, kdy bylo spusSténo
hned nékolik funkci najednou. Konkrétné jde o MAC mosty, NAT a protokoly DHCP
a OSPF.

Smérovac Cisco ma oproti testovanému zatizeni MikroTik zdanlivy vykonnostni
nartst, kdy pri jeho testovani s jednoduchou konfiguraci nebylo dosaZeno ani 2 %
zatiZeni procesoru. Hlavnimi d@vody nizkého vytiZeni jsou zfejmé omezena
propustnost zarizeni kvili licenci Cisco I0S a funkce fastswitching, diky které
procesor u vice paketli do jednoho cile zpracuje pouze prvni z nich a dalsi pakety
pak ziskavaji svijj cil z paméti cache. Diky této funkci je znat vyrazné nizsi zatiZeni

procesoru - v testovanych pripadech byla jeho ¢innost zcela minimalni.

Z porovnani vysledki testd, ale i technickych specifikaci je pak patrné, Ze obé
porovnavana MikroTik a Cisco zarizeni jsou natolik vykonnostné a vybavové
odli$na, Ze prakticky nema smysl je realné porovnavat. Pokud by pak skutec¢na firma
vybirala dvé rozdilna alternativni feSeni od téchto firem, s nejvyssi
pravdépodobnosti by se tato dvé zafrizeni nestala konkurenty ve finalnim

rozhodovani.
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10 Zavéry a doporucéeni

Pfi provadéni praktickych testli zatizeni byl jiZ z predpokladu zjiStén vyrazny
nepomeér vykonti obou zarizeni, proto hlubsi testovani za ticelem porovnani vykoni
zarizeni nemélo vyrazny smysl - Zadouci by bylo testovat podobna zaftizeni se
stejnym ucelem nasazenti. Pro lepSi otestovani vykonu smérovace Cisco ISR 4321 by
také bylo nutné aktivovat licenci Boost Performance, kterd odstraniuje omezeni
maximalni propustnosti.  Dal$§i vyznamnéjsi testovani by bylo vhodné ve
vhodnéjsich prostredich, kdy pro zacatek by plné dostatovalo zménit testovaci
nastroj, tedy zde pouZzity Packet Sender, za presnéjsi a obecné pokrocilejsi. VétSina

takovych programii je vSak placena.

Hlavnim vysledkem testovani tak zlistava fakt, Ze jsou zatizeni MikroTik a Cisco
kompatibilni, a to do té doby, dokud obé zartizeni pouZzivaji obecné standardy. I pres
vysoky vykon samotnych Cisco zarizeni se tim vSak eliminuji vyhody jejich feSeni,
kdy pro vyuZiti jejich plného potencialu je nutné sit, nebo alespoii jeji souslednou
¢ast, stavét pravé se zarizenimi Cisco, a to i svyuzitim jejich proprietarnich
protokolii a jinych feSeni. S ohledem na velkou miru vlastnich reSeni, ktera dbaji na
bezpecnost a vysoky vykon, je tak cena zarizeni Cisco vyS$si neZ u konkurence.
Spoletnost MikroTik pak obecné stavi vice na univerzalnosti opera¢niho systému

v

a obecnych standardech, diky ¢emuZ je cena jejich zatizeni o néco niZsi.

K obecnému shrnuti tak 1ze dodat, Ze zarizeni MikroTik se hodi do kazdé situace,
v niZ je zapotiebi funk¢nost a neni vyZadovano nic navic. Nabizeny jsou pak modely
jak pro domacnosti a kancelare, tak pro primyslové podniky a internetové
poskytovatele. Nad obecné drazSimi zarizenimi Cisco je vhodné uvaZzovat pri
potirebé dlouhodobého zajiSténi maximalni bezpecnosti a funkcnosti, kdy se nejvice
vyplati teprve v kombinaci s dal§imi Cisco zarizenimi. Spole¢nost poskytuje modely

a reSeni predevSim pro kancelare a podniky vSech velikosti a pro datacentra.
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