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1 Uvod

S rozvojem IT techniky, masivnim nastupem moderteétdkomunikanich
technologii a jejich cenovou dostupnosti se tatizeai stavaji samégmou
souwasti naseho vSedniho Zivota. Timustd poZzadavek a naroky na jejich
Sitku, kvalitu, bezpénost a okamzitou dostupnostepasSenych dat. Diky
tomuto trendu se pozadavky na mobilitu spojenitgijipa do praxe vstupuji

bezdratové fenosy.

Bezdratové s# jsou vyznamnou s@asti datovych siti obeé&n Jejich
pienosove rychlosti se dnes jiz bliZeposovym rychlostem siti LAN. Velkou
vyhodou je nizS8i pigzovaci naklad v porovnani s kabelovymi rozvody.
Nezanedbatelnou vyhodou bezdratovélenpsu, v porovnani s metalickymi
sitmi, jsou edevSim vzdalenostiignosu dosazitelné touto technologii

a moznosti jejich pouziti v prastdi, kde neni mozné instalovat pevny rozvod.

Bezdratové sét si vSak nasly své uplami i v mnoha jinych oblastech.
Jsou to pedevsim firemni sit kam bezdratova technologie vnesla jisté pohodli
a komfort prace, domacnosti, kde je pouzita prousgmadnou instalaci
a cenovou dostupnost, v mobilnich telekomunikaciebo vCechéach hoji
pouzivana mensimi lokalnimi poskytovateli interné8P (internet service

provider).

Na rozdil od pevnych LAN siti zde vznika problémochranou
pienaSenych dat. e predevSim proto, Ze data veélpienasena vzduchem je
mozné v dosahu sibdposlechnout nebo jinak zneuzit.eJfvaji casto proti
témto jevim nedostatné zabezp&eny. Instalace v domacnostech jsou
provadny negilis zruinymi uzivateli svépomoci &asto z&izeni nechavaji

v rezimu tovarniho nastaveni s vypnutymi ochranngmaky. Ani ve firemnich



sitich nebyva vyjimkou nedostate® zabezpgni a to pedevsim pro
podcerni nebezp& zneuziti a nizSi znalost dané problematiky lok@éin

spravci siti.

Problematiky zabezgeni jsou si wdomi i vyvoj&i prenosovych systéim
V souwlasné dob je kdispozici ®kolik typt a mozZnosti zabezpeni,

popsanych v posiné dokre zpracované a dostupéeskeé i sétové literatie.



2 Princip bezdratového fenosu

Elektromagnetické pole #iie ve vodii indukovat proud a naopak, toho se
vyuZziva g bezdratovém fenosu. Elektromagnetické wm mohou pohlcovat
molekuly, g@ijatd energie se budefgmenovat na teplo (princip mikrovinné

trouby).
2.1 Vznik elektromagnetického zéeni

Jakykoli elektricky naboj pohybujici se s nenulovgngchlenim vyzauje
elektromagnetické vimi. Prochazi-li vodiem (nebo jinym vodivym
piednttem, nap. z&icem antény) s$tdavy elektricky proud, vyZaje
elektromagnetické zani o frekvenci proudu.

Vlastni genos energie je vifpad elektromagnetického #ni zajifovan
zmenami elektromagnetického pole.igRos energie tedy neni zadist
prostednictvim pohybujicich se elektibr(takové z&eni se oznalje jako
z&eni beta), ale pragdnictvim c¢asovych a prostorovych zm
elektromagnetického pole. Tyto Zny spojuje kvantova teorie s fotony, tzn.
elektromagnetické #éni Ize ozn&t za usmérnény pohyb fotoii. VInovy
charakter elektromagnetickéhoredi udava vinova deélka, frekvence a rychlost
Siteni, tedy fazova rychlost, ktera je ve vakuu rokyahlosti s¥tla ve vakuu.
Elektromagnetické zéni se projevuje jako vémi se vSemi jevy spojenymi
s virknim, nap. interference vléni, disperze apod.ipdevsSim pro dlouhé
vinové délky, nap radiové zéeni, infra&ervené zéeni, s¥tlo a ultrafialové
z&eni. Na elektromagnetické iedi se da nahlizet jako na vinu nebo proud

castic (fotor).

Zdroj: http://cs.wikipedia.org/wiki/Elektromagnekie z&eni



2.2 Rédioveé zéeni (réddiove viny)

- je casti spektra elektromagnetickéhorerd s vinovymi délkami od
1 milimetru az po tisice kilomdir Slouzi gedevsim ke komunikaci, a to
v mnoha @iznych podobéach. Nasledujici tabulka zobrazuje dlend radiovych

vin na jednotliva pasma a jejich vyuZiti:

Nazev Znaceni Frekvence - St
pasma Zkratka ITU Vinova délka Priklady vyuZiti
< 3 Hz > 100,000 km
Extrémné
e 3-30 Hz . .
nizka ELF 1 100,000 km — 10,000 km Komunikace s ponorkami
frekvence
Super
P 30-300 Hz . .
nizka SLF 2 10,000 km — 1000 km Komunikace s ponorkami
frekvence
Ultra nizka 300-3000 Hz .
frekvence ULF 3 1000 km — 100 km Komunikace v dolech
V,elm,' 3-30 kHz Komunikace s ponorkami,
nizka VLF 4 fe iy
100 km — 10 km bezdratové méfice pulsu
frekvence
Nizka LE 5 30-300 kHz Navigace, ¢asové signaly, AM
frekvence 10 km — 1 km vysilani (dlouhé viny)
Stredni 300-3000 kHz e
frekvence MF 6 1 km — 100 m AM vysilani (stfedni viny)
Vysoka HE 7 3-30 MHz Kratkovinné vysilani
frekvence 100m-10m a amatérské radio
velmi 30-300 MHz
vysoka VHF 8 FM radiové a televizni vysilani
1I0m-1m
frekvence
Ultra Televizni vysilani, mobilni
. 300-3000 MHz telefony, Wi-Fi, komunikace
vysoka UHF 9 o
1 m-100 mm typu zemé-vzduch nebo
frekvence
vzduch-vzduch
Super . P
. 3-30 GHz Mikrovinna zafizeni, Wi-Fi,
vysoka SHF 10 100 mm — 10 mm vétSina modernich radart
frekvence
Extrémné Radioastronomie,
vysoka EHF 11 30-300 GHz vysokorychlostni mikrovinny
10 mm — 1 mm Y
frekvence prenos dat
IR Vice nez 300 GHz Noéni vidéni - infracervené
<1mm spektrum

Zdroj: http://cs.wikipedia.org/wiki/radiové_viny

2.3 Vliv pocasi
Mikrovinné spoje mohou bez problénfungovat pi desti, sgZenici mize.

To vS8ak neznamend, Ze na vlivechtg® zavislé nejsou. Vzduch, podébn



jako kov g metalickych vedenich, neni idealninteposovym médiem
a zpisobuje utlumeni signalu. DalSim parametrem, ktefgabuje tlumeni, je
pocasi. ZvySena vihkostfipadre dé§ zvysuji tlumeni. Vliv pdasi na miru
tlumeni je vyraz§si pri vysSich frekvencich nad 10 GHz. Sstem pdtu
mikrovinnych spaj pribyl i dalSi faktor — interference z jinych spopProto je
dulezité dodrzovat dohodnuté rageni frekvenci na narodni i mezinarodni
arovni: Pasma 4-6 GHz a 11 GHz jsou vyhrazenada&ové mikrovinné
spoje. Pasmo 12 GHz jeceno pro penos TV signal do siti kabelové televize
(CATV). 22 GHz mikrovinné spoje na kratké vzdalemod0 GHz mistni
distribuce dat. Zbyla pasma slouzi pro dalSi ugieafviada, policie, soukromy

sektor).

3 Bezdratova technologie a jeji pehled

Pro bezdratovy ignos dat v dnesSni débexistuje mnoho technologii.
Hloubgji se budu zabyvat pouze technologiemi, které $acepouzivaji, tedy

ty, které stoji na otéenych standardech.

3.1Technologie Wi-Fi

3.1.1 Historie

Wi-Fi (Wireless Fidelity) — souhrnny nazev prosskteré jsou zaloZeny na
standardu IEEE 802.11, vytkeny spolénosti IEEE (Institute of Electrical and
Electronics Engineers).tRodné byla technologie Wi-Fi wena pro vnini
pouziti a pro mobilitu Zdézeni v kancel&kych prostorach. Pro jeji cenovou
dostupnost a nedostatek jinych vhodnych technokggiv naSich podminkach
stala jistou nahradou mé&rdostupnych sluzeb DSL. Technologie Wi-Fi se



presunula s pomoci externich antén do volného prgskde dokazala vytwad
spoje na vzdalenostkolika km.

V roce 1997 byla vydanaipodni verze standardu 802.11 ("legacy"), ktera
byla ozn&ovana jako 802.1y. Tento standard specifikovdenps dat
elektromagnetickym vinim v bezlicesinim pasmu 2,4-2,4835 GHz, nebo
v infraterveném pasmu a to rychlosti 1 Mb/s a 2 Mb/s.V 2280 maso¥
nastupuje technologie Wi-Fi na standardu IEEE 8002.pracujici taktéz
v pasmu 2,4 GHz a na dalSich 5 let se stane ndyBSim zpisobem
piipojeni k internetu pro domacnosti i firmy.

Vzhledem k tomu, Ze technologie Wi-Fi byla vyvingiauze pro vnini
vyuZziti a jeji néiist pouziti byl velice dynamicky a to hlavpro vrgjsi pouZiti,
dostava se v mnohatipadech do nkanych probléin Na GUzemi velkych
aglomeraci dochazi k ruSeni moha vysilacichupoétinz se jeji spolehlivost
snizuje a stava se az nepouzitelngiesky telekomunikini tiad CTU)
povoluje na této frekvenci vysilat pouze v@ndcti kanalech, které se na
vzajem pekryvaji. Velkym zajmem uzivatel o toto pasmo dochazi
k vzdjemnému fekryvani frekvenci vysilani a naslednému ruSemirékhu se
Ize jen obtiza vyhnout.

Stoupajicimi naroky uzivatilna Stku datového pasma se tento standard
stdva nevyhovujicim. Protaiphazi nastupce této technologie standard IEEE
802.11g. Standard slibuje vyS§eposové rychlosti, &Si objem penesenych
dat, ale pracuje ve stejném frekerim pasmu jako standardeglesly, tudiz je
v naSem zaruSeném priesdi ot t¢Zko pouzitelny. Proto pro p@by trhu a na
detné zadosti uzivatelCTU v roce 2004 uvdiuje dalsi pAsmo ato 5 GHz
(5,1-5,9 GHz). V tuto chvili ustoupily pouzivarsféandardy standardu IEEE
802.11a a to hlawnpro vyssSi povolené vysilaci vykonytsi Stku datového

pasma a nezaruseneé frekvence.

10



Tim nastoupila druha generace Wi-Fi. AvSak i taté@a v sotasné dob
nepouzitelnou a to ze stejnychvbda jako predesla generace. Z bezdratovych
siti se tvdi metropolitni si, kde se ISP snazi minimalizovat bezdratové spoje

a jsou nahrazovany spolehlivymi metalickymi nebtakymi sitmi.

Zdroj: http://www.security-portal.cz/clanky/wifit&-a-jejich-slabiny.html

3.1.2 Fehled standardi IEEE 802.11

IEEE 802.11 - Bvodni standard pro 1 a 2 Mbit/s rychlost s frekvehd GHz
(1999)

IEEE 802.11a - 54 Mbit/s, 5 GHz standard (1999dpkby od 2001)

IEEE 802.11b - VylepSeni 802.11 s podporou 5.5 Bbit/s (1999)

IEEE 802.11c - Bezdratovérgmoséni (bridge); obsazeno v IEEE 802.1D
standardu (2001)

IEEE 802.11d - Mezinarodni roamingovy dodatek (3001

IEEE 802.11e - VylepSeni QoSietre dlouhych (burst) pakét(2005)

IEEE 802.11F - Komunikace mezi bezdratovymisfupovymi body (2003).
Stazen v Beznu 2006.

IEEE 802.11g - 54 Mbit/s, 2.4 GHz standard ¢mp  kompatibilni
s 802.11b) (2003)

IEEE 802.11h - Sprava spektra 802.11a (5 GHz) profiti (2004)

IEEE 802.11i - VylepSeny autentifikai a Sifrovaci algoritmus (WPA2) (2004)
IEEE 802.11j - Dodatek pro Japonsko; nové frekmépasma pro multimedia
(2004)

IEEE 802.11k - VylepSeni spravy rédio zdropro vysoké frekvence.
(Navazuje na IEEE 802.11j)

IEEE 802.11I - (rezervovano a nebude pouZito)

IEEE 802.11m - Sprava standardiemosové metody a drobné Upravy.

IEEE 802.11n - VylepSeni pro vySSi datovou propastn

11



IEEE 802.110 - (rezervovano a nebude pouzito)

IEEE 802.11p - Bezdratovyfistup pro pohyblivé prostdi (auta, vlaky,
sanitky)

IEEE 802.11q - (rezervovano a nebude pouzito, alnepletio s 802.1Q)
IEEE 802.11r - Rychléfpsuny mezi fistupovymi body (roaming)

IEEE 802.11s — Samostédtrse organizujici bezdratové &it(ESS Mesh
Networking)

IEEE 802.11T - Redpovd’ bezdratového vykonu - testovaci metody

IEEE 802.11u - Spoluprace se ¢sit mimo 802 standardy (n&glad
s mobilnimi sigmi)

IEEE 802.11v - Sprava bezdratovych siti (konfigar&tientskych z&zeni
béhem gipojeni)

IEEE 802.11w - Chramé servisni rAmce

IEEE 802.11x - (rezervovano a nebude pouZito)

IEEE 802.11y - Pro &h ve frekvednim pasmu 3650 - 3700 MHz @egné
pasmo v USA)

Pojem 802.11x je neformanpouzivan k ozngni libovolného 802.11
standardu. (Standard IEEE 802.1X pfi@eni gistupu k siti zaloZzeny na
autentifikaci a filtrovani pott, béZn¢ nespravi oznaovan jako 802.11x.)

802.11F a 802.11T jsou samostatné dodatky k IEEE180standardu
oznaené velkym pismenem.

3.1.3 Jednotlivé standardy

IEEE 802.11- je pivodni standard vytweny vroce 1997, pracoval
v pasmu 2,4 GHz a jeho rychlost byla 1 Mb/s a 2dMb

12



IEEE 802.11a- tento standard vySel o 2 roky peégdproti pavodnimu
standardu 802.11, tedy v roce 1999, pracuje v pd&maHz a jeho nejvyssi
rychlost dosahuje 55 Mb/s.

IEEE 802.11b- byl stejr jako pedchozi standard uveden na trh v roce
1999, ale pracuje jakoupodni produkt ve stejném pasmu. 2,4 GHz. Jeho

nejvyssi penosova rychlost dosahuje 11Mb/s.

IEEE 802.11c - je Wi-Fi standard pracujici s fgmogovanim

v bezdratovych zézenich. Jde o hotovy produkt dapjici standard IEEE
802.1d. Je doptmy o pozadavky natipmogovani Media Access Control
(MAC), coz je podvrstva linkové vrstvy. StandardEE 802.1d upravuje
zakladni LAN standard pro 802.11 ramce.

IEEE 802.11d- je Wi-Fi standardcasto nazyvany také jako globalni
harmoniz&ni standard. Je pouZivany v zemich, kde nejsoulppysystémy
vyuZivajici jiné dodatky k IEEE 802.11 standarduSilse v povolenych
frekvencich, vyz#vacich vykonech a propustnosti signalu. Speciékac
eliminuje nutnost vyvoje a vyroby vybranych produlpro mizné zem.
Zapnutim podpory pro IEEE 802.11d tigtupovém bo& se zé&ne vysilat do
celé sit (broadcastovat) ISO kod zénve které se nachazi jako gést svych
beacon pakéta poZzadavik na odpo¥d. Pokud je zapnut, ¥aeni klienta
prizptisobi své frekvence, vyavaci vykon a propustnost &itStandard je tak

vhodny pro systémy, které ¢fitposkytovat globalni roaming.

IEEE 802.11e- je Wi-Fi doplrék standardu IEEE 802.11 vylepSujici
takzvanou Media Access Control (MAC) podvrstvu brk vrstvy rozgenim
podpory kvalitu sluzeb (Quality of Service, QoS}ar®lard je dlezity pro
aplikace citlivé na zpozai, jako jsou Voice over Wireless IP a proudova

multimédia.
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IEEE 802.11g- uvedeni na trh v roce 2003. Pracuje v pasmGH4 a

jeho nejvysSi fenosova rychlost je podobrjako u standardu 802.11a az
54 Mb/s. Princip penosu je stejny jako u 802.11a, pouze @enps pouziva
vice kanal (v¢tSi prenesena Bta datového pasma).

IEEE 802.11hk inteligent®jSi standard, vydan v roce 2004. Je daptim
standardem IEEE 802.11a a jecem pouze pro evropské podminky a to
piedevsim pro vytu@ni spoji mezi budovamiResi problémy ruseni signalu
s ostatnimi  zézenimi, které pracuji na stejné frekvenci prinoipe

dynamického vyéru kanalu. Vyuziva pasmo 5 GHz.

IEEE 802.11n- tento standard byl vylepSen o vySSi datovou ystimst.
Jeho nejvyssi ienosova rychlost by &a dosahovat az 300 Mb/s (realna
pienosova rychlost pro viiiti pouZziti je 70 Mb/s) pracuje v pasmech 2,4 GHz
a 5 GHz. Tato technologie vyuziva vylepSeného #lgorse temi vystupnimi

anténami.

Zdroj: http://cs.wikipedia.org/wiki/IEEE_802.11

3.2Bluetooth

Technologie bluetooth slouzi kipojeni bezdratovych t&eni. Stejt jako
technologie Wi-Fi pracuje na frekvenci 2,4 GHz. Rigst @genosu dat
dosahuje 1 Mb/s. Pro nizkéegmosové rychlosti a uzké specifikaci vyuziti, je
tato technologie vhodna pouze pro ¥mitpouziti. Je fledevsSim pouzivana pro
datové penosy na velmi kratké vzdalenosti mezi mobilnimiizenimi.

Nap‘iklad u mobilnich telefolnnebo pisluSenstvi k PC.

14



V dnesni dob neni problém zapojeni bezdratové klavesnice, wiypné
periférie k pgitaci. U mobilnich telefofi se hoj& pouziva pro fijem hovofi

nebo genos datovych soubibmezi nimi.

Pro zabezpeni bluetooth komunikace je pouzivan 128 bitovy, kkiery
se pro bezpmé spojeni odvozuje ze dvou shodnych PIN tkétbZenych
v obou koncich chr&mého spojeni (tzv. parovani). Pro Sifrovani dgiqezita

celkem slabé Sifra.

3.2.1 Slabiny a utoky na bluetooth

V nekterych zastaralych® mobilnich telefonech mohoustaad chyby
v implementaci bluetooth, coZz ma za nésledek, dderny z Gténika bez
Vaseho w¥domi stahne veSkera uloZzena data, jakotikig — kontakty
v telefonnim seznamu, SMS zpravy, informace a upkyw kalendé. Témto

amatérskym nahodnym Uték serika Bluesnarfing.

VazrgjSi nedostatek v tomto druhu spojeni odhaliddei Avishai Wool
a Yaniv Shaked z univerzity v Tel Avivu. Dokazate parovani lze vynutit
kdykoliv. Jedno ze z&eni zaSle druhému zpravu, Ze doSlo ke gkhte. Na
z&klad této chybové zpravy musi parovani priobout znovu. V praxi to
znamena, Ze pokud dokazete vygenerovat chybovoavapo ztrat klice,

dokazete se spoijit s libovolnymizaenim.

DalSim problémem jsouchteré bluetooth karty v PC, které majétsi
nachylnost na atok zndmym virem Cabir, ktery serp®pbjevil asi ped temi
lety. Scén# atoku byl vyzkouSen na nadrazi, kde byla infikcvgveriférie

s technologii Bluetooth. Ta poté infikovala dal&riférie. SlozigjSi bylo

piinutit pasitace, aby se Utmikovi ohlasily zpatky. | to se posléze ptitia

15



Utok byl vyzkou3en italskou laborafo BlueBag, kterd byla spaleg

financovana firmami Secure Networks a F-Secure.

Zdroj: http://www.dsl.cz/clanky-dsl/clanek-457/Wi-Btevira-dvirka-pro-hackery

Toto nebyl jediny dkaz o citlivosti technologie Bluetooth k Uiiok
hackefi. Pred rokem byla prokazdna mozZnost spojeni s handsdystémy
v autech pouzivanych k odposlechu hdvoZa timto @elem byl napsan
software se jménem Car Whisperer, ktery vyuZivaldos&aténeho

zabezpeéeni program vyrobci aut.

K zabrdgni zneuziti pendSenych dat nechte &adVaSe bluetooth
v mobilnim telefonu vypnuté a zapinejte je pouzeokg, kdy zd&izeni
vyuzivate. Vzhledem k tomu, Ze dosah signalu natkyy ¢cimz se snizuje
i pravcEpodobnost utoku. OvSentipouZiti kvalitni externi antény Ize provést
atok na VaSe Z&eni aZz na vzdalenost jednoho kilometru.

3.3 Mobilni sité
3.3.1 Historie

Mobilni sit a jejich technologie sell do nekolika generaci:

1. generace (1G)} analogova generace, ktera bylgéema pro hovorové
pienosy. Tato generace nahradila vyvojovou generadiotelefor, ktera
nebyla v Evrop v praxi pouZzita. Mezi evropské nejra&sEjSi standardy pét
Nordic Mobile Telefone 450 a 900 (oziem NMT450 a NMT900), jejichz
ozna&eni 450 a 900 znamenalo ozemi kmit@&toveého pasma ve kterém
pracovaly. Tedy 450 MHz a 900 MHz. Prvni mobilnf siCeské republice

vybudovala na tomto standardu firma Eurotel n&apau 90. let. V prvni
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generaci byl@&gasem u nogjSich zdizeni umozano jako nadstandardiimani

a odesilani zprdv SMS (short message service kaktéktova zprava). Jejich
signal se fijimal zpatatku dlouhymi vysouvacimi anténami, diky nimz se
signal zvysSil az na dvojnasobek. S kvaljim pokrytim se zkracovaly i

antény.
Zabezpeéeni €chto prvnich analogovych telefbrnebylo takka Zzadné.
Hovory bylo mozno odposlouchéavat vlastni radio isfama uvedeném pasmu.

Pro rychly rozvoj a lepSi zabezfemi nastupuje druha generace (2G).

Standardy a frekvence evropskych siti 1. generace:

Oznateni standardu: Kmito ¢tové pasmo:

C-Netz (C-450) 450 Mhz
Comvik 450 Mhz
TACS 900 Mhz
ETACS 900 Mhz
NMT450 450 Mhz
NMT900 900 Mhz
NMT900 900 Mhz
RTMS 450 Mhz

2. generace (2GYy je generace pro Evropu se standardem GSM, ktera
kromé& hovorovych penosi umoziuje i prenos dat rychlosti 14,4 kbps.
V Ceské republice byla tatotsivedena do provozu v roce 1996. Pro rychlejsi
pienos dat se zala pouzivat technologie GPRS (General Packet Radio
Services), ktera pracuje na tzv. ,paketovéenpsu dat".

U GPRS neni garantovana rychlosippjeni, diky tomu, Zze GPRS vyuzZiva
volného slotu v siti GSM. To znamena Zéednost maji nejprve hovory a
nasledg datové penosy. Rychlost ignosu se pohybuje maximalmo 160
kbps. Po technologii GPRSigh4zi datovy penos pomoci technologie EDGE
(Enhanced Data Rates for Global Evolution), jakzjiiazvu vyplyva, zézeni
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je konstruovano pro ,vylepSenou propustnost a pobaini evoluci“. EDGE
pracuje 3x vySSi rychlosti nez GPRS a to maxiind80 kbps.

Slabina v zabezgeni siti GSM je jednostranna autentizace (auterdizo
je tedy uzivatel, nikoliv $). V praxi to znamena, Ze je teoreticky mozné
vlastni zékladovou stanici (BTS) odposlechnout biavor nebo data. DalSi
slabinou je pak mal& délka Sifrovacihakli64bit).

3. generace (3G} koncem roku 2005 byla u nas sgustst 3. generace,
sit UMTS (Universal Mobile Telecommunications System). Oproti GSM
a GPRS systémuripaSi UMTS pro uzivatele vice moznostit’ $ nagiklad
piipravena na fenos videohovdr, uzivatel nmize telefonovat a sdéasre
vyuZivat datoveé fenosy. Tato sluzba nebyldive moznda, vzhledem k realné
rychlosti, ktera se pohybovala kolem 2 Mbps ( vdumhu se ma pohybovat az
kolem 14 Mbps).

Oproti siti GSM zde bylo zabezfmni feSeno celkem kvalith pomoci
mechanismu ,vyzva-odpéd™. Odpowd vypcite cipova sada SIM pomoci
uloZzeného klie, ktery nelze z kartyigeist bez specialniho hardwaru. Timto
ifeSenim a prodlouzenim Sifrovacihaiklbyly odstrasny slabiny GSM sé&

3.4 WIMAX

WIMAX jako jedna z nejmodegsjSich technologii vyvinuta pro ISP
vV masoveém pouZiti, vyuziva jiz vy&p technologie zabezpeni. Je zaloZzeno
na autentizaci na bazi tgného klée (PKI, Public-Key Infrastructure), kdy
komunikujici strany pouzivaji pro vzajemnou autesdi digitalni certifikaty

od teti divéryhodné strany.
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3.4.1 Autentizace a autorizace

WIMAX zékladnova stanice se autentizuje klientskstanici pomoci
digitélniho certifikatu X.509, ktery obsahuje MA@rasu zékaznické stanice
a veaejny klic. Timto certifikdtem se identifikuje klientska sizan VSechny
zakaznické stanice maji z vyroby instalované pagjnych/privatnich kbia
RSA a instalované certifikaty X.509. Dikynito certifikatim je velmi tzké
zfalSovat identitu klientské stanice Pacat&ni autorizaci se musi zkaznicka
stanice pravidekreautorizovat P ¢emz se obnovuj starnouci Sifrovacickli
které maji pouzetaso¥ omezenou platnost. V ramci (re)autorizace posle
zakaznicka stanice zZadaatthorization request, v niz Zada o autorizai kli¢
(AK) a také o identifikator bezpaostni asociace SAIDSgcurity Association
IDentifier). Zadost obsahuje digitalni certifikat stanice afoimaci
o Sifrovacich algoritmech, které stanice podporajezarové identifikator
spojeni CID, Connection IDentifier), ktery zakladna staniciffgélila v ramci
pocateniho @idruzeni. Na zaklaf této zadosti zakladnova staniceév
identitu stanice, @i Sifrovaci algoritmus a protokol, aktivuje AK pstanici,
zasifruje AK veéejnym klicem stanice a poSle &pv odpowdi authorization
reply. V té jeSt specifikuje Zivotnost kéie a 4bitové ptadove cislo klice,
kterym se rozliSuje mezi generacemi autafideh klict. DalSi nasledujici
generace kéia AK ma takovou Zivotnost, Ze se jejich platnostkpyva. Je to

z davodu vyloweni geruseni sluzbydhem reautorizace.

3.4.2 Slabiny a utoky na WiMAX

Zasadnim problémem WiMAXu je jednostranna auten&zae strany
klientské stanice. Naopak zakladnova stanice ldlent stanici autorizovana

neni. Tento stav fize teoreticky vést k mnoha beZpestnim problérim.
WIMAX sité jsou proto nachylné k utékn realizovanym progednictvim
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neautorizovanych zakladnovych stanic, které mohostavit uZzivatele
negijemnym Utokim, stejré jako v sitich GSM viz 3.3.

Zdroje:
http://www.dsl.cz/clanek-11/Bude-WiMAX-konkurencbB$SL%3F-Cast-I|

http://www.wimax.cz/index.php?option=com_contentgkaview&id=172&Itemid=33

4. Zabezpéeni Wi-Fi sité a jeji metody

V souwasné dob existuje mnoho zgsohi, jak zabezp#@t bezdratovou si
proti vréjSimu napadeni. Jedna seuwzné druhy jednoduchych metod, které

Vi s

algoritmy, az po specializovany hardwaréamy pro zvySeni zabezni.

VeSkeré screany a testy nastaveni byly vyzkouSenyejpouZivagjSich
Access Pointech (AP) Cechéch, vysilajicich ve volném pasmu 2,4 GHz
Ovislink 1020 a déle pak na op&néch systémech Microsoft.

Pro Uplnost néasledujiciho textu bych rad popséabdir pripojeni klienta
k AP. Hipojeni klienta probiha ve 2 krocich, autentizacasaciace, pomoci
management ramc Fi pouziti WPA/WPA2 viz 4.1.4 nasleduji po asociaci
jes€ dalsi kroky pouzivajici datové ramce a ttedevSim vygenerovani
Sifrovaciho kiée.

Access pointy vysilaji v pravidelnych intervalegbravidla v desitkach az
stovkach ms management beacon, coz je ramec pujiziapotencionélnim
klientaim podporované moznosti zabezpei (nap. WPA, WEP atd.),
podporované rychlostiislo kanalu a rize obsahovat i SSID access pointu,
jehoz znalost musi klient prokazati msociaci k AP. Klient nemusi pouze
pasivré poslouchat beacon ramce, aby se dddy jaké AP jsou k dispozici
a co uveést v association requestidd aktivieé poslouchat broadcastem ramec
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probe request. Access pointy v dosahu, na tako¥agevek odpovidaji probe
requestem, ktery obsahuje informace nutné pro asiogtiej’ jako beacon.

Zdroj: https://dip.felk.cvut.cz/ browse/pdfcachdéqt 2007bach.pdf

4.1 Zabezpe €eni sité z WF strany

4.1.1 Skryti SSID (Service Set Identifier)

Jedna se o textovy identifikator bezdratové, siiky nimu se pipojuje
klient do kazdé bezdratove&(wi-Fi). Pristupovy bod ve vychozim nastaveni
pravidelrgé vysila své SSID a tim ohlaSuje svajitpmnost, viz Obr.1.

Timto se ohlaSuji i Utmikovi, ktery vibec nemusi hledafigtupové body.
Ty se mu totiZ nabizi samy. Nabizi mu své SSIDgksei k pripojeni do sit,
bez pouziti zabezpeni. Vysilaci AP Ize vSak nakonfigurovat tak, alwe s
SSID nevysilal. Skryti SSID umtiji vSechny hardwarove Access Pointy .

Zablokovani vysilani SSID sice poruSuje standalel,j& nejjednodussim
zabezpeéenim bezdratové gipomoci jejiho zdanlivého skryti. Princip spa
v tom, Ze klientska 8ise nezobrazi v seznamu dostupnych bezdratovyich sit
Obr.1, protoze klienti népgimaji vysilané informace o SSID riFptipojovani
klienta k gipojnému bodu je SSIDienaSen v otéené podob a lze ho tak
snadno zachytit. K zachytavani SSIB asociaci klienta sfijpojnym bodem se
pouziva i provokaci, kdy Utaik do bezdratove sitvysila ramce, kteréimuti

klienty, aby se oft asociovali.

Zdroj:http://www.owebu.cz/wifi/vypis.php?clanek=106
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WULAN Access Point
Stat | TCP/IP Other

|c2F_ AP Wont | DoEDREE 2o:28
[TPEXcE-MaT011358 ; | 13 (B AP wes 44
ASP WontHav SE AP o 36
IPEX-CE-MI-02315H £ (En AP wes 36
bendyed O00ee e dide | 4B+ AP yes 35
CZFreeCB_Hefaistos | nO0Z:ask2ITAE | 2ED AP fno Eeic
chmacdisz1 [ooo4abonduds [ 5 E MF wes Iz
bendynet-1 | DDDeBeTamSEe [ 2B AP ves 23
miced | ooizaAeE RS |7 B AP es 33
A | DoiasgzTTanes | 1EBHE AP fne 18
IPEX-CE-MI-03160H | D0w0b3EeE9:50 5B AF wes 13
jbendymnet-o O00e&eTo8190 [ 2B+ MF wes 13
bendynet-4 ‘O0:0eBeFoicdfl |10 (BHGE) AP s 15
EXSTazil 00 19ch 07 o 23 | 6 (B &P es 1z
BEZDREVHETT4 D0EN4E3hEdias | 6 (BHE &F wes i
CAPEZ_Sizd 0001195512432 | 13 (E) AP no 1z
#AF Tarda 0009 :5h:60 3h:Fl 11 (B AP no 1z

[ Fefresh J [ Connect ]

Obr.1 Dostupné SSID

Utok

Jestlize Access Point nebude vysilat své SSID, deelani odpovidat na
probe rdmce. Proto musi klient SSID znét. Probeecaje rdmec vysilany
klientem g hledani pistupového bodu. Obsahuje informaci o SSID
a 0 podporovanych ramcich. Pdipmjeni klienta k Access Pointu posila
v otevené podob SSID v asocignim ramci. Uténik tedy mize p@kat, az se
neéktery klient pokusi o fipojeni k Access Pointu a tim SSID odposlechnout.
SSID umi zjistit ze zachycenych rainprogram Kismet. Je to univerzalni
nastroj, ktery vyhledava a odposlouchava bezdratsite Nové spojeni
a vyslani probe rdmce Ize vynutit restartem jedriohsociovanych kliefita to
bud” hardwaro¥, nebo softwaro¥na déalku.
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Shrnuti

Pokud neni ppojen klient do si, nemize ut@nik zjistit ani SSID.
V piipact pripojeni klienta do s& utainik nema problém s odhalenim SSID.
V nékterych gfipadech ale tato metodaiie pomoci i celkovému zabezeai
sit a to napiklad v domécich sitich nebo. v sitich, které sazinaji jen

vyjimeéne.

4.1.2 WEP (Wired Equivalent Privacy)

Zabezpeéeni pomoci SSID viz 3.1.1 a MAC a 3.2.1 je nedastai, proto
byl vroce 1999 u Z&eni sphujici standard 802.11b vypracovan novy
Sifrovaci protokol. Ten je zaloZen na Sifrovacirgoaitmu RC4 (technologie
RC4 od laboratie RCA) s tajnym statickym kKiém o velikosti 40 nebo 104
bitt kombinovanym s 24 bitovym inicializaim vektorem IV. Algoritmus
RC4 generuje nahodnou posloupnost, kterda se poopmace XOR skiuje
s daty. Pro osteni spravnosti pouziva metodu CRC-32 kontrolnihactso
Novy Sifrovaci algoritmus # zamezit odposlechu t&ivého provozu. (Wired
Equivalent Privacy = bezpry jako kabel).

WEP zaji§uje Sifrovani rame na druhé sbvé vrsté. Sifruje tedy vedkeré
ramce (blok binarnich dat), které vedou od kliektAP a ne pouze vybrané
sluzby. Pokud je vSak APripojen do Internetu, tak mezi AP a internetovym

serverem Sifrovani neprobiha.

Odesilatel i fijemce musi mit stejny KlipouZivany k Sifrovani/deSifrovani
komunikace. Pro vysSi bezpmst je nutné k& pribézné obneénovat. To ale
WEP ani RC4 sam o s®ébnijak ndeSi. Jediny mozny #gob zmgny je
opetovné nahrazeni stavajiciho ddiv konfiguraci adaptéru. To u distribuce
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Sifra RC4 byla pouZita zejména proto, Ze ji lzedsrmimplementovat do
hardwaru bezdratovych adaptéx diky tomu nema aktivovani Sifrovani &m

Zadny vliv na vykon pdtace.

Nekteri vyrobcei chrani fistup ke kléi ve specialni pasti sitovée karty
(NVRAM), kde zneny nelze provést bez znalosti hesla. BohuZel timto
zpisobem nepostupuji vSichni. KlimiZze byt uloZzen ndap v registrech a to

v otewené podob.

Zdroj: http://www.security-portal.cz/clanky/wifit&-a-jejich-slabiny.html

Shrnuti

Autentizace:

Nevyhodou je jednostranna autentizace. UZivatel &ngistotu, Zze se
piipojuje k autorizovanémuiistupovému bodu (prostor pro faleSné AP)<KIi
podporuje jen autentizaci i4aeni, nikoli uzivatele, kradez aeni znamena
krddez kiée (po zlomeni ktie je teba provést ignastaveni vSechizzeni).
Autentizace sdilenym Kiém zvySuje moZznost odchyceni a zlomenteli
(vyzva i odpo¥d mezi klientem a AP se posilaji v ofemé forn¢) nulova

autentizace je paradoxz hlediska bezgmosti u WEP lepSi variantou.

Sifrovani:

Jak jiz byloteceno slabinou je stejny klina vSech z@zenich v téze siti
(sdileny KIE). Tento staticky a kratky Ki— IV (Initialization Vector) o 24
bitech se sice émi s kazdym paketem, ale v realnéase se opakuje (slaby

Sifrovaci mechanismus RC4).
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Ve velkych sitich nastdva nemaly problém s distiibklica. Manualni
distribuce a zrgtny WEP kltu v rozsahlych sitich jsou velice obtizné jelikoz

WEP nepodporuje automatickou &mu Klict.

Zdroj: http://www.lupa.cz/clanky/bezpecnost-wifilzai-jen-na-vas/

Nejvétsi problém standardu WEP tedy tkvi veiggbu distribuce kiie.
DalSim problémem je také jeho délka. WEP defirdgéku klice pouze 40
bita. Nekteti vyrobci sice z&ali pouzivat vlastni Sifry o délce 128 nebo 256

bita, ale to nfize zpisobit nekompatibilitu vyrobk od riznych vyrobd@.

Zdroj: http://bezdratovesite.wz.cz/#_Toc170470628

Slabiny a utoky na WEP

Standard WEP je pro kvalitni zabe#pei si¢ nedostaujici. Je to
zpasobeno zranitelnosti Sifrovaciho algoritmu RC4nktse stal diky délce
klice a kolizim vsiti snadno rozluStitelnym pomoci tdpsych
odposlouchavacich #aeni.

V dnesni dob se nedoporiuje toto zabezp@eni ani pro domaci piaby.
K prolamovani tohoto typu zabezjeai jiZz existuje velké mnoZstvi program
a to jak vprosedi Linuxu, tak i Microsoft Windows. Pokud sekdo
rozhodne napadnout t'sizabezp&enou pouze i@s WEP, je jen otazkou
n¢kolika hodin nez se mu to padaS odstupentasu je mozné WEP chapat
jako narychlo implementovanou metodu Sifrovanirkiesla alespdé ¢ast&né
ieSit otazku bez@eosti a to i pes to, Ze se uz odiZd 995 vi o zranitelnosti
RCA4.
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WULAN Access Point

S _ Other

Wireless Security Setup

Encryption: |'WEF | [ SetWEPKey |
[] use goz.4Mone

WEP B4bits WEP 128hits

Authenticatis WP

WPA Authent WPAZIAES) Enterprise (RADIUS) Personal (Pre-Shared Key)
WPA Cipher WPAZ Mixed TEIP AES

Pre-Shared Key Format: [Possphimse. ]

Pre-Shared Key: | |

Group Key Life Time: |7\ sec

Enable
Pre-Authentication

Server: | |

Enable Accounting

Authentication RADIUS Pot[[i12 | IP address Password

Port |1 & IP address Paszwaord
Accounting RADIUS Server: |—I—=J

Mote: When enciyption WER is selected youw must set WEF ey value.

Obr.2 Nastaveni standardu zabezme

Jak vibec tedy funguje autentizace?

Nejdrive klient poSle Access Pointu pozadavek fipggeni, nasledqiposle
Access Point vyzvu o délce 128tbipet klientovi. Tuto vyzvu klient zaSifruje
WEP klicem a zvolenym IV a poSle Access Pointu. V posledkrioku Access

Point provede stejné Sifrovani ai§gtou zpravou vysledek porovna.

Autentizace 802.1x

Oweiovani 802.1x je standard IEEE pro¢teny @istup ke kabelovym
sitim Ethernet a bezdratovym sitim 802.11. Standsktbvani IEEE 802.1X
podporuje centralizovanou identifikaci uzivdtel owrovani, dynamickou
spravu kléa a (Etovani. 802.1X zvySuje zabezfemi tim, Ze povoluje @eni

mezi p&itatem a siti, generuje podle uzivatele nebo relagg kiéry slouzi
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k Sifrovani dat v bezdratovychipojenich a umakuje dynamickou vyrnu
Klica. Owrtovani 802.1x je dopoteno pouzit B kazdém pipojeni

k bezdratové siti 802.11fipojime-li se k bezdratové siti s&@wevanim 802.11

a nepovoli se a¥ovani 802.1x, budou odesiland data vystavena vySSim
nebezpei Gtoki, nagiklad analyze provozu sitv rezimu offline a zrnam
paketi a dat (bit flip) uzivateli se zlymi umysly.

Zdroj: http:/technet2.microsoft.com/WindowsSeresfLibrary/ff7c2ac9-5db3- 4b71-a31b-
9604dce0b2171029.mspx?mfr=true

Protokol 802.1x ve spojeni s protokolem EAP (ExtdesAuthentication
Protocol) umo#uje bezpénou vynenu dat mezi klientem a domovskym
radius serveremips fistupové body nebo switche a ostatni radius sewigy
EAP protokol zajisti fenos pihlaSovacich udéjaz na domaci radius server,
ktery autentizuje uzivatele. O vysledku je inforan @istupovy prvek, ktery
poté uZzivatele vpusti do &inebo naopak zamitneigtup. Jakykoliv radius
server nebo ifistupovy bod pedavajici pozadavek dal, ¥id klientovo

uZivatelské heslo.

Dulezitou vlastnosti EAP ve spojeni s radius infragurou je ustaveni
bezp&ného (Sifrovaného) kanalu mezi klientem a cilovyadius serverem. Je
proto vyloweno, aby jakykoliv radius server nebdigiupovy bod, ktery

piedava pozadavek dal, ,\d uzivatelské heslo.
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Radius server

(Remote Authentication Dial In User Service) jéair k o¥rovani identity
uzivateh, dale provadi autorizaci uzivaieh accounting na zakladnformaci
Z pristupoveho bodu Obr. 2. S radius serverem nekomjeiimo uzivatel,
ale pouze fistupové body. Radius servetibe také fungovat jako proxy server
- v tom gipact neowiuje identitu uZivatel, ale pouze f@posila pozadavky na

jiné radius servery.

Klice:

Kli¢ je sdileny, proto neni problém, aby uzivatel datnasena ostatnimi
uzivateli odposlouchéaval. Pokud ale r&ifad z divodu kradeze z&eni nebo
ukorgeni pracovniho vztahu chceme zabréatigtppu do s& nastava problém.

Nezbyva nic jiného, neZ manudlnastavit veSkeré kié znovu.

4.1.3 WEP2

K vytvoreni druhé verze WEPuU vedla snaha odstranit chylmev@vodni
— roz&fenim inicializ&niho vektoru IV a zesileni 128 bitového Sifrovdrtak
puvodni mezery tohoto zabezfsmi Zistaly a uténikovi zabere jen o&eo vice

¢asu, aby tuto Sifru prolomil. WEP2 byl pouzit zgia na z@izenich, ktera

-----

4.1.4 WPA (Wi-Fi Protected Access)

Wi-Fi Protected Access (Wi-Fi chrémy pristup) vznikl jako produkt na
z&klad neuspokojivé situace v oblasti bezpesti Wi-Fi vyvolany
negativnimi reakcemi uzivatelna WEP a WEP2. Zt¢hto divodi byla
v dubnu roku 2003 vyt¥ena skupina, kteradta za ukol pedlozit kvalitrejSi
zpisob zabezpeni.
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V ¢ervnu nasledujiciho roku bylofi@to novérieSeni v podab Sifrovani
WPA. Stejré jako u WEP je pouzit Sifrovaci algoritmus RC4, ske 128

bitovym klicem a 48 bitovym inicializanim vektorem.

DalSi podstatna zéma spgivala v kiIci. Neni zde iz pouzivan staticky
kli¢, jak tomu bylo v pipadc WEP, ale ki dotasny, ktery se pravideain
obmenuje - technologie TKIP — TKIP (Temporal Key IntagrProtocol), kde
se néni kli¢ dynamicky, diky metod MIC (Message-Integrity Cheb). Je zde
pouzity novy algoritmus ozgavany jako Michael, ktery pomoci vygetnich
moznosti existujicich bezdratovychiizani vypditd osmibajtovy kontrolni
souwet MIC (Message Integrity Code). Kontrolni gettMIC je umistn mezi
datovou ¢asti ramce IEEE 802.11 é&yibajtovou hodnotou ICV (Integrity
Check Value). TKIP prodluzuje délku zpravy zaSifioeé pomoci WEP o 12
bajti. 4 bajty pro roz$énou informaci a 8 bdjtpro kdéd integrity zpravy
(MIC). Kod MIC se pouziva k zaji&ti integrity dat. Ke kazdému ramci
pridava digitalni podpisiimz zamezuje utoku typu man-in-the-midle. Digitalni
podpis se automaticky vypibava na zaklaf datové ¢asti ramce, zdrojové
a cilové MAC adresy, padovéhocisla paketu a nadhodné hodnoty. Tyto
hodnoty se zabuduji do datosésti ramce a nasledie cely ramec zasifrovan.

Pole kontrolniho saiiu MIC je Sifrovano spol:é¢ s daty ramce
a hodnotou ICV. Metoda Michael také poméhé& zajsthranu proti pehrani.
K zamezeni Gtak pomoci pehrani slouzi novyita¢ ramai v rdmci IEEE
802.11. WPA také nabizi vice moznosti, jak zab&zg& pomoci PSK (Pre-
Shared Key) v fipad stejnych pistupovych hesel vSech uzivdielTento
zpisob se pouzivarpvazié v domacnostech.

DalSim zmisobem jak zabezpe sit je zpisob pouziti Radius

autentizaniho serveru, ktery zasila kazdému uzivateli jifistopovy KkIE.
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Zabezpéeni WPA je &Zko prolomitelné aasto se pouziva v podnikovych
sitich.

Zdroj:http://www.ics.muni.cz/zpravodaj/articles/588nl

Shrnuti

ZvétSeni  celkové velikosti Kie, snizeni p&iu zasilanych pakét
s podobnymi kifi a owieni integrity vede k celkév dost&ujicimu

zabezpeéeni enosu a stava sé&zko prolomitelnym.

WPA piedstavuje podmnoZzinu prik802.11i. Byly zvoleny takové prvky,
které nevyzadovaly zémy hardwaru, takZze modernizace vSechizami Sla

proveést pouze aktualizaci firmwaru.

Standard WPA je ddpdre slwitelny s 802.11i, ale jeSnhezahrnuje takové
prvky, jako jsou bezpmé gedavani stanice mezifiptupovymi body na
zaklad predlEzné autentizace, bezpme& deautentizace a odpojeni. Dale pak

rozSiteny protokol pro Sifrovani na bazi AES.

Nové bezpénostni mechanismy musely odstranit zasadni nedgstat
protokolu WEP. Prakticky nulovou autentizaci a velsiabé Sifrovani
statickym kltem. WPA nabizitzné rezimy autentizace prézna prostedi. V
podnikovém prosedi gedpoklada vyuZziti centralizovaného autentigho
serveru, ktery je zodpeédny za distribuci k.

Zdroj: http://bezdratovesite.wz.cz/# _Tocl170470628
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4.1.5 WPA2

O dva roky pozdi v roce 2004, vznikl WPA2 u kterého byl pouzit
protokol CCMP (Counter-Mode/Cipher Block Chaining es8age
Authentication Code Protocol), ktery vyuZil pringigilného Sifrovani AES
(Advanced Encryption Standard), jenz dynamickdnirl28 bitovy kIE.

Sifrovani, které vymyslela americka vlada, je od i@zna 2006 povinné
pro vSechna nova #aeni, kter& maji certifikaci Wi-Fi.. S pokugicim
vyvojem standardu IEEE 802.11i , ktery pouziva Eifravani - algoritmus
AES, bylo také vyvinuto Usili do AES integrovat WPAWPA2 inasi

Vi we

Zdroj: http://www.owebu.cz/wifi/vypis.php?clanek=aD

WPA2 je navrzen tak, aby byl &pmé¢ kompatibilni s ivodnim standardem
WPA, a proto podporuje také TKIP, AES, WPA, WPA-P3K 802.1x

autentizované WPA sit

Zdroj:http://notebook.cz/clanky/tiskova-zprava/20E621-ASUS-WL-520G-Deluxe/

Certifikace WLAN produki pro WPA2 je rozdena do dvou kategorii,
podobr jako tomu bylo v fipact WPA a to pro podnikové a pro osobni¢sit
Zatimco v prvnim fipact pajde o kompletni podporu WPA2¢etre 802.1x
a PSK pro podnikovou infrastrukturu, v druhédfippc jsou pozadavky na

zabezpéeni mensi, takze neni peba 802.1x aistane pouze PSK.

Zdroj: http://telnet.cz/content.php?con_id=570
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Tato nova architektura pro bezdratové& siese ozngeni RSN (Robust
Security Network) a pouziva autentizaci 802.1Lxyail distribuci ki¢a a dalSi

noveé mechanismy k zaj&ti integrity a soukromi.

| kdyZz architektura RSN je sloZj§i, nabizi bezpma a variabilnireSeni
pro bezdratovou komunikaci. Veétgine pripadech akceptuje RSN pouze
zarizeni s podporou RSN, nicmemEEE 802.11i definuje také architekturu
TSN (Transitional Security Network), do které Izhmout jak systémy RSN,
tak systémy WEP. TotdeSeni umozni uzivatieh véas aktualizovat své

zdizeni.

Sestaveni bezpeého komunik&niho kontextu se sklada gyt fazi:
 odsouhlaseni bez§gmostnich zasad

* autentizace 802.1x

» odvozovani a distribuce ki

* utajeni a integrita dat RSN

Shrnuti

| kdyZz od vydani WPA/WPA2 byla odhalena cédda mén dalezitych
slabych mist, Zzadn&d z nich nejsouilip nebezpena, za pedpokladu
dodrzovani porrné jednoduchych bezprostnich opaéeni.

Standard IEEE 802.11kipesl takové zakladni zny jako jsou oddovani
autentizace uzivatele od vynucovani integrity a ksmoni zpravy. Tim
poskytuje stabilni a Skalovatelnou bespastni architekturu vhodnou nejen pro

domaci sit, ale i pro velké podnikové systémy.

32



Slabiny a utoky na WPA2

Nejzranitel@jSim mistem WPA2 je Gtok na EIPSK WPA/WPA2. PSK
poskytuje alternativu ke generovani 802.1x PMK pomautentizaniho
serveru. Jedna sefetézec s 256 bity nebo heslo skladajici se z 8 améRiz
které slouzi pro generovaretzce pomoci znamého algoritmu. VSechny
informace, které slouzi k vyptu jeho hodnoty, seipnasi jako neSifrovany
text. Maze byt grednétem, slovnikovych utak

Rozdily mezi WPA a WPA2

Uzamykajici protokol CCMP umanje pidavat do WPA2 ad-hoc. Toto
ma nahradit také dlouhodoby TKIP.

Jednoduché festaveni od WEP na WPA nebo WPA2 neni u kazdého
zarizeni mozné. &sti je hardwareifis pomaly na emulovani uzamykajiciho
SW AES. Zjednat napravutithete potom jen novym termindlem se specialnim
hardwarem pro AES.

WPA2 a WPA nize spolu komunikovat, pokud WPAZ2 podporuje
AccessPoint. Standard WPA2 se pouziva dodnes apmmaZovan za nejlepsi

standardni zabezgeni.

4.1.6 Topologie sit

Jak jiz bylo zmigno, spravna topologie 8itma dilezity vliv na nahodné,
hlavné amatérske, utoky.iRinou mize byt Spatné pouZziti vysilacich antén

nebo Spatny navrh pouzité technologie.

Jiz @i planovani vystavby bezdratovéssje dobré se zamyslet, kde vSude

budeme pdtbovat signal a pouzit takovy typ antény, kteraugoje to mozné,
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pokryje signalem jen nami vyuzivany prostor. Béwzdy je tento pozadavek
v praxi nesplnitelny a zaroites poZadovanym prostorem pokryjeme signalem
I prostor nezadouci. Proto je vhodné nevyuzity fmoalespdé minimalizovat —

pouzitim sektorové nebo snoveé antény.

VSeobecn pouzivané pravidlo je, snazit se nepouZzivat sekéantény,
pokud to neni nezby&nnutné a totéz plati i pro topologiiipvSesngrovém
vysilani. Potencialni atmik musi ped zahajenim atoku vyhledat a vystihnout
vyzarovaci Uhel antén a pro Point to Point spoje powZihésadd Uzce

smérove anteny.

Tohoto sytému vyuziva jedna z n&lich ceskych firem dodavajici Point
to Point spoje v bezlicencovaném pasmu 10 GHz coa. Tato technologie
je hojrg pouzivana statni spravou, mapro kamerové gstské systémygi
propojeni budov ®stské spravy. Pouzivané antény majcasgji vyzarovaci
ahel 0,9°. Nevyuzivaji zadné jiné techniky zabé&ep& pouze Uzce sirovy
vyzarovaci Uhel a kompatibilitu ¥&eni vlastni zn&ky a typovérady. Pro
atocnika je velmi &¢Zké az nemozné v praxi trasu spoje vystihnout.

Této technologie vyuZivaji i jina bezdratova p@itkap. uzkeé infa spoje,
v praxi téngt neprolomitelné. Pokud by uGioik chgl tento spoj prolomit,
musel by své Zé&eni umistit pesré do snéru aktivniho spoje¢imz by celou

komunikaci gerusil.

Zdroj: http://www.xmaestro.com/view.php?cisloclar006100024
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4.2 Zabezpéeni si€ z ethernetové strany

4.2.1 Filtrace MAC adres

MAC adresa (media access control) je fyzicka anjgitia adresa pro kazdé
sitové zdizeni nebo aktivni prvek Ma jediere cislo, které je udano
vyrobcem — nerizeme tedy tot@islo (skladajici se z deviti pismentialic)

menit. Je to z dvodu bezpenosti a pistupoveho pravarppripojovani.

MAC adresu lze zjistit kliknutim na nabidku STAR¥ SPUSTIT a do
piikazovéhoradku napiSemetikaz ,cmd“. Déle napiSemerigaz, ktery nam

ukaze vesSkeré parametry®iého adaptérucetne MAC adresy.

4.2.2 MAC Access List
VétSina Access Poifitma ve standardnim vybaveni funkci “MAC access"
list. Tato funkce umatuje Access Pointu si pamatovat MAC adresu

piipojovaného klienta. Pokud ji vSak nezn4, klienhsbude mociipoijit.

Wireless Access Control

Wireless Access Control Mode: Disable |

MAC Address: | | Comment: |

[ Apply Changes ] [ Reset ]

Current Access Control List:

O machmes O comms | s

Obr. 3 MAC Access list
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4.2.3 Filtrace pomoci firewallu

Z predchoziho MAC Access Listu vime, Ze Access poinpamatuje
adresu fpipojovaného klienta a neznamého neregistrovanéh@@ntkl
neautorizuje, ale jiz nedokaze dat dohromadyitauw IP adresu sifsluSnou
MAC adresou. Tato funkce je gebna nafiklad pro statistiku, sledovani
poctu prenesenych dat nebo shaping (omezeni rychlékterym uzivateim).
Problém s fitazovanim adres lze g8it @idanim firewallu. Tato metoda je
oblibena hlavé u veejnych hotspdt, kde firewall dle prazené IP adresy
a MAC adresy vyhodnoti identitu uZivatele. Pokudu@vatel neznamy, je
piesnérovan na DashBoard, tedy specialni stranku f.napinformacemi
0 poskytovateli sluzby. Paoiplaseni znamé IP a MAC adresy, firewall &

pravidla a uZivatel jeifpojen k siti.

4.2.4 Utok

Fyzicky wtSinou nelze zinit MAC adresu z#ézeni. | gesto je vSak utok
trivialni vzhledem k tomu, Ze neni problém MAC alrengnit v oper&nim
systému. Nafiklad u nejpouziva®jSiho operaniho systému Windows XP,
pokud nelze provést au v konfiguraci gsiového adaptéru, jde MAC adresa

zmenit Upravou jediného zaznamu v registru.

Uprava systémového registru:
Na tSire karet Ize, jak je vySe uvedeno, amt MAC adresa fimo p'es

uzivatelské rozhrani Windows. To provedeme nasletiov

V nabidce Start \ Nastaveni \ Ovladaci panelyietee poloZzku Systém,
kde pgejdeme na Hardware \ Spravcéizani \ Sfové adaptéry. Zde vybereme
pozadovanou sdvou kartu, kde chceme 2mt MAC adresu. Klikneme na ni

pravym tl&itkem mysi, ddme volbu Vlastnosti gefleme na zalozku Wesnit.
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Zde nalezneme vlastnost, podle kter&Zame MAC adresu zénit. Vlastnost

se lisi podle zdzeni.

Vlastnosti:

« Mistné spravovana adresa Intelovsky integrovany govy ¢ip

« Network Adress - nForce integrovany vy ¢ip

« Sitova adresa- 3Com PCI giova karta

« MAC adress— VPN nap. Hamatchi (virtualni privatni gj

Zde zadédme jakoukoliv MAC adresu ve forméatu desmtalki —
XXXXXXXXXX  (bez pomlc¢ek). Tuto zmdnu si mizeme prohlédnout
v nabidce Start \ Spustitfikazem ,cmd“ a v nasledujicin¥igazovymiadku

piikazem ipconfig/all.

Realtek RTL8169/6110 Family Gigabit Ethernet NI d |

Obecné  Upfesnit |I:Iv|au:|a|5| Fodrobrosti F'ru:ustFeu:Ik_l,II Bizeni spu:utFeI:u_I,II

Pro tento gitov) adaptér jzou dostupné nasledujici vlaztnozt. Ma
leve strané klepnéte na vlastnost, kterou choete zménit, a na praveé
strané 2valte pofadoyvanow hodnab,

Wlasthiozk: Hodnota:
202104 pYLAN Tagging {* |PRITASILOO
Flaw Contral
Jumbo Frame o ..
Link Speed/Duplex Mode © Neni k dispozic

M etwork, Address
Offload Checksum
Offload TCP_LargeSend

ak. I Stormo

Obr 4. Znéna MAC adresy
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Pokud VaSe soveé z&izeni neumoiuje znenu stové MAC adresy, lze ji
zmenit pomoci zmiované Upravy regidir (jen pro Win 9x, ME, 2k, XP

a server 2k3).#ed upravou regisirse doporduje je zalohovat.

Pomoci pikazu regedit editujeme systémové registry a vydnesl KkIE
[HKEY_LOCAL_MACHINESystemCurrentControlSetServicda€sNet].
Nalezneme zde podkd 0000, 0001 ... atd. podle instalovanychiogjch
adapté vybereme MAC adresu, kterou chcemesain Nazev adaptéru, tak
jak jej vidime po editaciifkazem winipcfg, najdeme u polozky "DriverDesc".
V podkli¢i (nagr. 0001, 0002...) musime vytiib novou textovou hodnotu,
kterou si pojmenujeme "networkaddress”. Do Udajelrtéte zadame novou
MAC adresu, naip podle obrazku, zémime na PRITASILOO.

Jsou dalSi a dalSi @poby jak Ize zrénit MAC adresu v registrech. Tento

postup mam vyzkouseny, funguje bez problému.

VPN (Virval Private Network)

MozZna se zda, Ze virtudlni privatnf siemé nic spolsého s bezpmosti
bezdratovych siti, ale pomoci VPNibeme dosahnout minimalzabezpé&eni
WPA.

VPN (virtual private network) je prastdek pro propojeni dkolika
pocitatu na tiznych mistech internetu do jediné virtualnicip@ové sit.
| kdyz paiitate mohou byt v naprosto fyzicky nezavislych sitiehniznych
mistech s®ta, prostednictvim virtualni privatni sit mezi sebou mohou

komunikovat, jako by byly na jedinénmrev’/ém segmentu.
Prostednictvim VPN lze zajistit n&fklad pipojeni firemnich notebodk

kdekoliv na internetu do firemniho intranetu (¥nitfiremni si¢). K propojeni

je tteba VPN server, ktery m&iptup na internet i intranet (the slouZzit pouze
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pro jednoho klienta, nebo slouzit jako hubigimat spojeni od vice kliefi}
a VPN Klient, ktery sef@s internet fipoji k serveru a prostdnictvim @) pak
do intranetu. VPN server pak plni v podstainkci stové brany. VPN pouziva
jeden z nejutsich poskytovatél datovych sluzeb Ceské Republice O2,
CDMA.

Zdroj: http://cs.wikipedia.org/wiki/Virtualni_pritai_st’

VNP lze tedy chapat jako bezme (autentizované a Sifrované) atgm
pro uZivatele zcela transparentni spojeni mezn@«ci vice sitmi, pricemz
pro spojeni mezi uzivatelem a pozadovanou destijeapouzita véejna sf -
negastji internet.

Mezi hlavni vyhody pouziti VPN p#t rozSfeni hranic psobnosti bez
nutnosti budovat dalSit&ivou infrastrukturu. To {inasi znané uspory proti
budovani vlastnich WAN siti, moZnost byt stale ntafitu s daty v lokalni siti
a v neposlednfac® rovrez rozstitelnost - moznostiistu Ungrné potrebam

uzivateh.

Zdroj: http://home.zcu.cz/~ondrous/

VPN pouzivé dva Sifrovaci kié wjny kli¢ a soukromy kii. Verejny Kilic,
jak jiz z ndzvu vyplyva, je dostupny kazdé stamidiedy kazdy rize pomoci
tohoto klte zaSifrovat data, ktera ovSem dokaze deSifrovétt ppuze majitel
soukromeého kéie.

Soukromy kl¢ je uken pouze pro jedno jediné izzeni k deSifrovani
zaslanych dat. Ktisi ovSem mize kdokoliv vygenerovat, proto je peba jest

tieti strana, ktera jeigiéryhodna, tzv. certifikéni autorita. Certifikani autorita
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ovéti, zda jsou v certifikatu odpovidaji Udaje a zdenwto certifikatu udli
elektronicky podpis. Z tohoto vyplyva, Ze je vSestaweno na soukromém
Klici. Kdo jej ziskd, bez problému tbe vytv&et libovolny certifikat
Certifikaty maji platnost jen po &itou dobu. Kontrolu platnosti certifikatu
klienta provadi takzvany CRL, ktery se na servéwop#&uje. V3e je zaloZzeno
na standardu X.509, stéjjako zabezpgni WiMAXu viz 2.3.1.

VPN sit jsou zaloZeny na protokolu IPSec, ktery se mukomigurovat
v jadre OS. Nejedna se o jednoduchou zalezitost a moastatnpozi dalsi
problémy s kompatibilitou. IPSec mimo jiné si nedb& poradit sigkladanim
NAT adres (Network Address Translation). Pomocigpamu OpenVPN se

tyto problémytesi jednoduseji.

OpenVPN

OpenVPN je open-source program (VoRititelny s moznosti zasahu do
zdrojového kodu). Je pro vSechny opeiasystémy, dokonce i pro Windows.
Vyuziva protokol TCP/IP ifpadre UDP Princip spdiva v tom, Ze OpenVPN
obdrzi paket, navaze UDP spojenitifpdré se pokusi navazat) na SSL/TLS
komunikaci a owti certifikdty druhé strany oproti certifikdtu zvoke
certifikacni autority. Pomoci SSL/TLS se dohodnou¢ atirany na Sifrach
a klicich, které se pouziji k zabeze®i genasenych dat. Server OpenVPN

posle konfigurani volby klientovy nafiklad klientovo IP adresu.
OpenVPN ma i &které nevyhody, ndfklad WtSi zatz systému pakety

jsou baleny do UDP nebo TCFi Btahovani velkych soubipies OpenVPN

je tento proces o&o pomalejsi, nez ufimého stahovani bez OpenVPN.
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5 Predpokladany vyvoj

Kli¢ovou roli bude pravtpodobré i nadale hrat samotné chovani uzZivatel
neba’ podle pfizkumu Wi-Fi Aliance, asociace pro propagaci a tikati Wi-

Fi sdruzujici pedni vyrobce bezdratovych technologii povazuje A4/atet:
konfiguraci zabezpeni WLAN za stedrg az velmi obtiznou. Proto se
v kratkodobém horizontu jevi jako perspektivni peog Wi-Fi Protected Setup
(WPS), kdy snmrovat poskytne klientim Sifrovaci klée pro WPA/WPA2 na
zaklad stisknuti ,jediného knofliku* nebo zadanim PINNtg generovany
softwaro¥ a zobrazovany na monitoru nebiegprogramovany v klientském
zarizeni a vyti&iny na glozené kark ¢i nélepce).

Nejjednodussi varianta WPS je uziti Sifrovacihoceli ktery je bd’
vygenerovany, neboiedprogramovany a zaravge sowasti uZivatelského
balicku (podob jako PIN u SIM karty).

VySSi stupé zabezp&eni WPS vyuziva tokeny nebo bezkontaktni karty.
Priblizeni karty nebo tokenu k bezdratovémiizeni iniciuje vyngnu klica.

NejvySSim stupém zabezp&eni je vyuziti USB pakti flash, jejimz
prostednictvim se manualn prenesou pdebné informace do vSech

klientskych z&zeni v siti.

V blizké budoucnosti (pra¥godobr v druhé polovig roku 2008)
muzeme roviiz ocekavat definitivni schvaleni dlouh@ekavaného standardu
IEEE 802.11n, ktery sdm o sbh hlediska bezg®osti nic nového némasi,
naopak diky vysSifenosové rychlosti de facto umozni festchlejSi prorazeni
WEP zabezp®ni, nap. pomoci aktivnich ,uttnych* ARP (Address

Resolution Protocol) pakiet

Na strag vyrobdi Ize ve stedredobém horizontu iedpokladat, Ze

se zvySovanim vypetniho vykonu hardware bude f@istiat podil Sifry Serpent,
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kterd Sifruje data 3X za sebou 256bitovou SifroeZ jje v sotasnosti
kryptology hodnocena jako nejbezp&Si blokova Sifra (&oliv

piedpokladana zZivotnost dnes nejréesijsi Sifry je 20 az 30 let).

Zdroje:
http://gumysh.freeweb7.com/docs/AES/Pages/Pageai.ht
http://www.lupa.cz/clanky/bezpecnost-wifi-zalezirjea-vas/

http://www.isvs.cz/bezpecnost/jak-zabezpecit-wifnh
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6 Zaver

S odkazem na ipdchozi text je feba zhodnotit celou problematiku
a poukazat na jednotlivé vyhody a nevyhody vySe spogch metod
zabezpeéeni ve vztahu k jejich typovému pouZziti.

Je samozjmosti, Ze jiny typ zabezpeni bude vyhovovat doméci siti,
oproti poskytovateli datovych sluzeb.

6.1 Domaci «f

Zabezpeéeni domaci sét by melo byt naprosto sameégjmé. Bohuzel je
limitovano reékolika faktory. Cenovou dostupnosti vybranéhéeni s ohledem
na dilezitost zabezp®vanych dat, znalostmi a schopnostmi uzivatele.

Z mych vlastnich zkuSenosti neniili8 velka znalost a ochota uzZivatele
vénovat se zabezpeni vlastni sit

Pro zabezpegeni domaci sétvznikla metoda WPA2, ktera je pro uzivatele,
bez dalSich nakladsnadno pouzitelnd. Tento standard dnes musiosal

kazdé prodavané tiaeni.

6.2 Firemni st

Da se pedpokladat, Ze ve firemni siti jsou poskytovanatsgicka data
pottebnd pro fungovani podniku.idtlevSim d&mto aspekim by se mnilo
podridit zabezpeeni celé si, zvIaSt bezdratov&asti, ktera pedstavuje jednu

Z nejwtSich slabin..
Pokud se i festo firma rozhodne zavést bezdratoval jsi teba celou

akci dol¥e naplanovat. Stanovit a sepsat bénpstni pravidla pro bezpeé

pouzivani celého sytému. Eliminovat moznost vynesemasledného zneuziti
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bezpénostnich hesel. Mit jasnad pravidla prdipad kraddeze dkterého
z mobilnich z&zeni gipojovanych do sé. PouZit co moZna nejvice vySe
popsanych bezgaostnich prvik a to i pokud je firemni 8izabezpé&ena po
ethernetovécasti. Tim se zamezi zbyeym utokim a vy€Zzovani server
pozadavky aténika.

Dale je teba zhodnotit pouZiti it zda je wena pouze pro vriiti
prostory, nebo pokud ma slouzit i prisgmjeni firemnich prostdr pristupnych
verejnosti. Pro tento druhyfipad je krond robustniho zabezpeni bezdratové
¢asti dobré pouzit naiklad VPN. Ostatni istupy odfiltrovat pomoci

kvalitniho firewallu.

Vyvarovat se pipojovani Zzivotg dualezitych casti si¢ jako jsou
nagiklad servery fes bezdratovoucast. Davat pozor na vystaveni

neautorizovanychifstupovych bodl.

6.3 St’ poskytovatele Fipojeni k Internetu (ISP)

Vzhledem k pedpokladanému velkému mnozZstwippjenych klient
(v fAdu stovek az tisiy a ploSnému pokryti velk&asti Gzemi v siti
poskytovatele internetového fipojeni je teba ihlédnout k vysSi
pravdpodobnosti napadeni. Ze své vlastni zkuSenosti Zéndytiva ¥tSina siti
ISP z reklamnich i/odi nepouZivid skryté SSID a usmage Gtanikovi
lokalizaci vhodnych fistupovych bodl.

Na rozdil od firemni sit nebo domaci sit ve stejné ni¥e hrozi utok
z vnitini strany sit od uZivatele jako z wj8i strany od Uténika. Dokonce se
stava jistou prestizni zélezitosti prolomit zabeepé €chto poskytovatél
a dokazat tim slabinu provozovan&sidale je teba brat v Gvahuiznorodost
uzivateh sit a to od firemnich zakaznik pro které je datova komunikace

a penaSeni privatnich strategickych dat Zzivotdilezité, az po domaci
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uzivatele vyuzivajici fipojeni pro zabavu a volnias spojené s&tSim rizikem
virové nakazy. Nemalym problémem je urdistsamotného Z&eni uzivatele.
VétSinou se jedna o yejné pristupna mista (aly, strojovny vytah, chodby),
kde mizZe dojit k snadnému odcizeni nelfnpemu kontaktu se daenim. Tim
vznika riziko gimého Utoku na ifstupovd hesla spojené se zneuZzitim

Sifrovacich kl&q.

Z ttchto divodi se ISP stava asi nejrizikggi skupinou ze it
porovnavanych siti. Proto bych dopé&oual kombinaci #znych druli
zabezpéeni. Od trividlnich, f&s mechanické az po robustni softwarovou
Sifrovaci ochranu. VSe je podmdito cenou navrZzenéhteSeni, v pétech
uzivateh jakymi tyto si¢ disponuji a vybremieSeni podle typu uZivatele tak,
aby navrhované&eSeni bylo co neefekti¥$i. Proto je teba naplno vyuzit
standardnich zabezfmvacich systéfnh s dirazem na jejich snadnou

konfiguraci a funknost.

Z praxe mohu dopotit nasledujicich #&olik pravidel, které se mi
osobre oswdcéily a eliminovaly Usp3né (toky na mou i Zakladem je
zamezeni kradeze aimého kontaktu nepovolanych osob s aktivnimi prvky
sit (klientské z&zeni, vysilaci body). Konfiguéai prostedi vSech aktivnich
prvki v siti chranit pistupovymi hesly. Dbat na spravné zachazegmgd
Gdaji. Dale bych dopotwval nepouzivat v siti DHCP servery, aliédplovat
kazdému uzivateli sitvlastni IP adresu manuélnKaZzdou IP adresu péarovat
s MAC adresou Z#&eni. Pokud je to mozné ra#d sit pomoci WLAN do
menSich segmeit(idealni gipad - kazdy uzivatel vlastni WLAN). Pouzit
alespa zabezp&eni WPA 1épe WPA2.
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Anotace

Prace popisuje problematiku zabesd bezdratového fenosu dat u
jednotlivych bezdratovych technologii. Podrélse zabyva standardy 802.11x,
riznymi druhy zabezgeni technologii vychézejicich &hto standand a
moznymi Utoky na & Déale se zabyva souvisejici problematikou s odbuan
hesel a citlivych udéj dalezitych pro spravu sit V praci je gkolik priklada
zabezpeéeni konkrétni typove sit

Klicova slova: bezdratovéat'sizabezp&eni si¢, Wi-Fi, WEP, WPA, WIMAX,
MAC

Annotation

This diploma thesis describes the secure wirelats tansfer mediated by
various technologies. A special attention is given standards 802.11x,
different kinds of technologies protection origingt of the standards and to
possible attacts targeted against them. Moreoveateals with the problems
related to password and sensitive data protectibichware important to the

network administration. The thesis gives also s@ramples of particular
network type securing.

Keywords: wireless connection, network protectddh;Fi, WEP, WPA,
WIMAX, MAC
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