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Analyza bezdratovych prenosii z pohledu bezlicen¢nich

frekvencnich pasem

Abstrakt

Predmétem této bakalaiské prace je analyza a reSerSe teoretickych poznatkli bezdratovych
nelicencovanych pienost a siti. V kapitole ,,Standardy a atributy bezdratovych siti* jsou
stru¢né popsany hlavni principy fungovani bezdratovych siti, jejich vlastnosti a zakladni
rozdéleni. V dal§i kapitole se prace zaméiuje na podrobnéj$i popis jednotlivych
bezlicen¢nich pasem. Nasledujici kapitola pak popisuje problematiku pasem bezdratovych
ptenost. Kapitola ,,Analyza pasem bezdratovych pfenosi* se zabyva vlastnim méfenim,

které slouzi k rozboru spravné funkcnosti automatického prepinani smérovacu.

Kli¢ova slova: Wi-Fi, nelicencované ptenosy, frekvencni pasma



Analysis of wireless transmissions from the point of view

of unlicensed frequency bands

Abstract

The subject of this bachelor thesis is the analysis and research of theoretical knowledge
of wireless unlicensed transmissions and networks. In the chapter "Standards and attributes
of wireless networks™ the main principles of wireless networks, their characteristics and
basic divisions are briefly described. In the next chapter, the thesis focuses on detailed
description of the individual unlicensed bands. The following chapter then describes
the issues of wireless transmission bands. The chapter "Analysis of wireless transmission
bands" deals with the actual measurements used to analyse the correct functionality

of automatic router switching.

Keywords: Wi-Fi, unlicensed transmissions, frequency bands
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Seznam pouzitych zkratek

BAN Body Area Network

CCA Clear Channel Assessment

CTU Cesky telekomunikaéni tiad
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WPA
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Physical Medium Dependent

Single Carrier

Wide Area Network

Wireless Ethernet Compatibility Alliance
Wired Equivalent Privacy

Wireless Fidelity

Wi-Fi Protected Access

Exclusive OR, exkluzivni disjunkce



1 Uvod

vvvvvv

pocitacovych siti a funguje pouze pii dodrzovani urCitych pravidel. Sité lze rozd¢lit podle
nékolika hledisek jako napt. podle jejich samotné realizace ¢i podle rozlehlosti. Pozadavky
uzivateld se mohou lisit, at’ uz se jedna o vyssi spolehlivost, rychlost nebo vétsi miru
zabezpeCeni. Bezdratové sité jsou elegantni a relativné levnou variantou realizace

vysokorychlostniho datového ptenosu.

Datovy pienos bezdratovou siti vSak neni zcela spolehlivy a oproti pfenosim na pevnych
sitich byva zpravidla pomalej$i, méné stabilni a bezpe¢nostné nachylnéjsi. Navic v blizkosti
dalSich bezdratovych siti dochézi ke vzajemnému ruseni, coz vyrazné snizuje kvalitu pfenosu.
Aby se toto ruseni minimalizovalo, pfipadné k nému viibec nedochézelo, jsou témét vSechny
moderni smérovace vybaveny o funkci automatického prepinani kanalu, které by v ptipadé
velkého zaruseni mély bezdratovou sit’ pfesunout na vhodnéjsi kanal pro plynulejsi chod

internetoveho spojeni.

V soucasnosti je budovani a konfigurace bezdratovych siti velmi jednoducha, nebot’ jsou
sitové prvky snadno dostupné a je mozné vybirat z mnoha riznych typi a provedeni.
Je mozné vybrat takovou technologii, aby co nejlépe odpovidala pozadavkiim a potiebam

dané aplikace. [1]



2 Cil prace a metodika

Cilem prace je analyzovat problematiku bezdratovych pfenosl, zejména pohledu vyuziti
dostupnych frekvencnich pasem a dalSich atributii, jako jsou stabilita, rychlost, latence,
bezpecnost apod. Na zakladé reSerSe pak realizovat testovaci zapojeni pro zjisténi vytizenosti
a otestovani funkcionality automatického piepinani smérovact. Na zavér zhodnotit

a diskutovat vysledna zjisténi.

2.1 Prostiedky pro testovani

Pro testovaci zapojeni byl pouzit smérova¢ (router) Huawei B2368-66. K otestovani jeho
spravné funkénosti automatického ptepindni bylo vyuZzito dvou volné dostupnych programi,

jejichz bezplatné verze nabizeji dostatecné funkce k provedeni celého méieni.

e WiFi Analyzer (verze 2.6.1.0) — jednoduchy néstroj, ¢asto integrovany pfimo
do Windows, vyvinuty Mattem Hafnerem, ktery dokaze uréit nejvhodnéjsi
kandl a poskytuje celkovy piehled o vytizenosti ostatnich pasem v okoli.

e NetWorx (verze 7.1.1) — vSestranny software od spole¢nosti SoftPerfect
umoznujici sledovat internetové ptipojeni dané sité ve vétsim casovém useku.
V ramci této prace byl vyuzit pro méfeni aktualni ptenosové rychlosti

a odezvy.

2.2 Postup méreni

V piedem stanovené casy v urCitém cCasovém rozmezi pomoci nastroje WiFi Analyzer
sledovat routerem aktualné vyuzivany kanal, pocet dalSich uzivatelt tohoto kanélu, kolikaty
nejlepsi a nejhor$i kanal router pravé pouziva, a jaky kanal je v aktualni chvili nejvhodnéjsi.
Mezi dal§imi sledovanymi parametry je pienosova rychlost a odezva, K jejichz méfeni slouzi

program NetWorx.



3 Standardy a atributy bezdratovych siti

Mimo klasickych kabelovych siti existuji i sité bezdratové. Jejich hlavni piednosti je moznost
pfenosu informace tam, kde je realizace kabelového propojeni nékladnd, piipadné
z technickych divodi neni vibec mozna, napf. horské oblasti, méstské aglomerace,
budovy aj. Typickou bezdratovou sit’ tvofi distribu¢ni systém, piistupovy bod a klientska
stanice. Mezi piistupovym bodem a stanici zakaznika Se K pfenosu informace volnym
prostorem, tj. bezdratovym mediem, vyuziva elektromagnetickych neboli nosnych vin.

Na nich jsou na modulovana data uzivatele. [2], [3]

Bezdratové sité nam nabizeji mnohem vétSi volnost pii navrhu topologie a mély
by zjednodusit naslednou realizaci oproti kabelovym sitim. Dle pozadované topologie je pak
bezdratova zafizeni mozné mezi sebou propojit nékolika zptisoby. V praxi jsou nejvice
provozovany sité zaloZené na topologii ,.bod — bod* nebo ,bod — vice boda“, v anglické

literatufe oznacovany jako ,,Point-to-Point“ a ,,Point-to-Multipoint*.

V prvnim ptipadé se jedna o dvoubodovy spoj a pouziva se K vytvaieni patefnich propojeni.
Tyto spoje maji vétsi prenosovou kapacitu a diky pouziti smérovych antén jsou odolng;si viici

ruseni.

Druhd zminéna topologie nachdzi vyuZiti v pfistupovych sitich a slouzi k propojeni
koncovych uzivatelll s distribu¢nim systémem. V distribu¢ni siti vétSinou dochéazi k tomu,
7ze mnoho uzivateld sdili tentyz komunika¢ni kanal, ¢imz se zvySuje pravdépodobnost
interferenci — vzdjemného ovliviiovani, a tim padem stoupa Sum na pozadi, ktery

znehodnocuje komunikaci. [2]

Bezdratové sit¢ definované standardy IEEE 802.11, obdobné jako u ostatnich sitovych
zafizeni a protokolt, vychazeji z referenéniho modelu ISO/OSI, ktery je ilustrovan

obrazkem 1.



Obrazek 1 Referencni model ISO/OSI
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Tyto standardy jsou definovany na prvnich dvou vrstvach tohoto modelu, jak lze vidét

v tabulce 1. [3] Linkova vrstva je rozhranim mezi sitovou a fyzickou vrstvou a déli se na dvé

podvrstvy — MAC a LLC. [4]

prizplsobovaci vrstva

Tabulka 1 Referencni model ISO/OSI pro bezdratoveé sité zalozené na standardech 802.11 [2]

— aplika¢né orientované vrstvy

— vrstvy orientované na pienos

linkova LLC
vrstva MAC
_ IEEE IEEE IEEE IEEE IEEE
fyzicka
, 802.11 IR 802.11 802.11 802.11a 802.11b 802.11g
vrstva
DSSS FHSS OFDM HR-DSSS OFDM

Niz8i podvrstva MAC piidéluje piistup k médiu a zajistuje fyzické adresovani, sehrava tak
kli¢ovou roli pti zachovani zivotnosti sit€. Vy$8i podvrstva LLC zajistuje fizeni toku
ptidanim ptislusnych informaci o zdroji a cili a za cyklické redundance. Tato podvrstva
je také zodpovédna za multiplexovani protokold piedavanych podvrstvé MAC pfi vysilani,
coz je proces, ve kterém je vice signali nebo informacnich tokli pies komunikaéni linku
LCC tedy zodpovida

demultiplexovani pii piijmu, kdy naopak jednotlivé signaly obnovuje do pfislusnych linek.

kombinovano do jediného komplexniho signalu.

[4], [5]

iza jejich




3.1 Fyzické rozhrani bezdratovych prenosu

Nejnize polozenou vrstvou je vrstva fyzickd. Ta realizuje samotné vysilani a piijem dat
bezdratovou siti. V piipadé, ze bezdratova sit’ vychazi ze standarda 802.11, je na této vrstvé

definovano nékolik pfenosovych mechanismii — jejich vycet spoletné s maximalné

dosazitelnymi pienosovymi rychlostmi lze vidét v tabulce 2. [3]

Tabulka 2 Prehled Wi-Fi standardii [3]

Pfenosovy Podporovana pienosova
Standard ) Frekvence )
mechanismus rychlost [Mbit/s]
802.11 | FHSS, DSSS, IR 2,4 GHz 1;2
802.11b DSSS 2,4 GHz 1;2;5,5;11
802.11g OFDM 2,4 GHz 6;9; 12; 18; 24; 36; 48; 54
802.11a/h OFDM 52-55GHz 6; 9; 12; 18; 24; 36; 48; 54

Ve vsech standardech 802.11 je fyzicka vrstva rozdélena do dvou podvrstev — PLCP (Physical
Layer Convergence Procedure) a PMD (Physical Medium Dependent).

V prvnim pitipadé se k datovym ramciim MAC (Medium Access Control) podvrstvy ptikladaji
informace o pouzitém pienosovém mechanismu a modulaci. PfenaSeny datovy ramec
jerovnéz nezavisly na typu fyzické vrstvy. Do PLCP podvrstvy je kromé toho
implementovana funkce CCA (Clear Channel Assessment) poskytujici odezvu pro MAC

vrstvu o pfipravenosti pienosového média.

Podvrstva PMD zodpovida za pfenos dat mezi jednotlivymi vysilaci a piijimaci. Z podvrstvy
PLCP jsou data v zavislosti na zvoleném pienosovém mechanismu ve vysila¢i vysilana
do bezdratového prostiedi. Tam jsou na strané pfijimace pomoci PMD pfijimana a pfedavana

podvrstvé PLCP. [3]



3.1.1 Prenosové mechanismy

V soucasnosti existuji dva druhy bezdratovych systémia — SC (Single Carrier) systémy
pouzivajici jednu nosnou vinu a systémy MC (Multi Carrier), které pouzivaji vice nosnych
vin. Nejcastéjsim zastupcem SC systému je pienosovy mechanismus DSSS ¢i FHSS. U MC
systému to je pak mechanismus OFDM. [2]

Standard 802.11 umozZiuje taktéz ptenos i pomoci infraéervenych vin (IR), na rozdil od svych
nastupct, coz se vSak pfiliS nerozsitilo. Hlavni pfi¢inou byl maly dosah, nizka rychlost

ptenosu (do 2 Mbit/s), a ani nebylo mozné pieklenout piekazky. [3]

3.1.1.1 DSSS

Z anglického ,,Direct Sequence Spread Spectrum®, jedna se o systém s pfimym rozprostiranim
spektra, Kk cemuz dochazi pridanim redundantnich informaci do pfenasenych dat.
Rozprostteny signal neni tak nachylny k chybam zpiusobenych béhem pienosu pies radiové

rozhrani. Zpusob rozprostirani spektra je naznac¢en na obrazku 2. [2]

Obréazek 2 Princip DSSS

G UL T ke

1 — vstupni data, 2 — rozprostiraci pseudondhodny kod, 3 — rozprostieny signdl

Provadi se zkombinovanim kazdého bitu pfenasené informace pfevodem pomoci funkce XOR
stzv. rozprostiraci posloupnosti — pseudonahodnym numerickym kodem. Bity této
posloupnosti se nazyvaji Cipy a jejich ¢ipova rychlost je obvykle podstatné vyssi oproti bitové
rychlosti pienaSenych dat. Takto rozprostiena posloupnost je modulovana na nosnou

frekvenci a pfenasena pies radiové prostiedi. Tento princip lze vidét na obrézku 3. [2]



Obréazek 3 Princip rozprostieni spektra [2]
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1 —frekvence, 2 — spektrum datového signalu, 3 — datovy signal v rozprostieném spektru

3.1.1.2 FHSS

Systém s rozprostiranim spektra pomoci frekven¢éniho skakani FHSS (Frequency Hopping
Spread Spectrum), ilustrovany na obrazku 4, spoc¢iva v tom, ze vstupni datova posloupnost
je vysilana na né¢kolika frekvencich, a ty jsou ménény podle pseudonahodné posloupnosti.
Je nutné, aby tato posloupnost byla znama pro vysilaci i pfijimaci stranu, a aby byla v obou
zatizenich synchronizovana. Frekvenéni skakani lze realizovat dvéma zpisoby — bud’
jako rychlé frekvencni skakani FFHSS (Fast Frequency Hopping Spread Spectrum) anebo
jako pomalé frekven¢ni skakani SFHSS (Slow Frequency Hopping Spread Spectrum).
U pomalého frekvencniho skékani je rychlost pseudonahodné posloupnosti pomalejsi oproti
rychlosti posloupnosti datové. Neékolik bitd datové posloupnosti je odeslano na jedné
frekvenci, pak ptesko¢i na jinou, a odsud je odeslano opét nékolik biti. V opa¢ném piipadé
se pak jednd o rychlé frekven¢ni skakani. Rychlost pseudonahodné posloupnosti je vyssi nez
rychlost datové posloupnosti, a jeden bit datové posloupnosti je vysilan hned na nékolika

frekvencich.



Obrézek 4 Princip FHSS [6]
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Nejvetsi vyhodou tohoto pienosového mechanismu je velka odolnost viéi ruseni. Nevyhodou
je mald ptenosova rychlost, produkce zna¢ného ruSeni okolnich systémi operujicich
ve stejném pasmu — skakani mezi kmitoéty pusobi jako impulsni ruseni. V jedné oblasti

je mozné provozovat maximalng 20 stanic zalozenych na FHSS. [2]

3.1.1.3 OFDM
Ortogonalni frekvenéni multiplex — OFDM (Orthogonaly Frequency Division Multiplex),

jehoz zakladni koncepce je zobrazena na obrdzku 5, je zalozen na pievodu vstupniho
vysokorychlostniho sériového datového toku na nékolik pomalejsich paralelnich datovych
tokd, které jsou nasledné modulovany na fadu sub-nosnych vln a ptenaSeny k ptijimaci, kde

se demoduluji opacnym postupem, a pievedou se na vysokorychlostni seriovy signal.



Obrazek 5 Koncepce mechanismu OFDM [7]
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1 - vstupni data, 2 — sériové paralelni pievodnik, 3 — modulatory, 4 — OFDM signal

Na vstup je pfiveden sériovy binarni datovy tok, ktery se nasledné v sériové paralelnim
ptevodniku cyklicky déli do vétsitho poctu paralelnich slozek. Soustava vSech paralelnich
modula¢nich symboli vytvaii OFDM symbol, jehoz jednotlivé slozky se moduluji
na soustavu sub-nosnych vin, které jsou pak k pfijimaci vyslany. Tyto viny se vzajemné
neovliviuji, jelikoz vytvareji ortogonalni soustavu. Piekryv sub-nosnych vin lze vidét

na obrézku 6, kde je kazda vlna odliSena jinou barvou. [2]

Obréazek 6 Princip ODFM [8]
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frekvence



Realné vsak ortogonality nelze dosahnout realizaci modulatoru podle obréazku 5. OFDM
moduléator se realizuje digitaln¢ pomoci signdlového procesoru, ktery vyuzitim inverzni

Fourierovy transformace ptevadi signal z frekven¢ni oblasti na signdl v ¢asové oblasti.

Rozlozenim ptenasené informace do fady sub-kandlti lze docilit zfetelného potlaceni vlivl
interferenci. K tém dochazi vicecestnym Sifenim signalu, jez je zpasobeno odrazem
od piekazek. Mechanismus ma vsak i nevyhody. Nejvétsi z nich je citlivost na jiter sub-
nosnych vin, které se nachazeji velice blizko sebe. Jitter urCuje stabilitu internetového
pfipojeni, jelikoZ vyjadiuje kolisani rychlosti odezvy, tedy hodnoty ping. Cim vyssi je jeho
hodnota, tim je pfipojeni méné stabilni. Dalsi nevyhodou je potieba zesilovani OFDM signali
Vv linedrnich zesilovacich, jelikoz obéalka casového pribéhu signalu tohoto pienosového
mechanismu neni konstantni — pfipomina prib&h gaussovského Sumu. To vede k velkému

ztratovému vykonu koncovych zesilovacu. [2], [9]

3.2 Rozdéleni bezdratovych siti

V tabulce 3 je mozné vidét, ze pocitacové sité 1ze rozdé€lit podle rozsahu i jejich prostorového

dosahu, avsak hranice nejsou pevné definované a mohou se voln¢ prolinat. [10]

Tabulka 3 Rozdéleni siti podle rozsahu [10]

Typ sité Vzdalenost bodu Prostorovy dosah
BAN centimetry centimetry az dotek
PAN metry metry

‘ mistnost az cela budova,
LAN desitky metrti az kilometry )
pfip. skupina budov
MAN desitky kilometri meésto
WAN stovky az tisice kilometra stat, kontinent
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3.2.1.1 BAN (Body Area Network)

Sit’ s nejmensim dosahem — fadové centimetry a méné. Bezdratova komunikace probiha mezi
nékolika miniaturnimi senzory, které jsou implantovany napi. do lidského téla, a uzlem
noSenym na téle, jenz data uchovava, eventuelné je prostiednictvim jiné sit€¢ odesila dale.
Tento typ sité se vyuziva kupiikladu pro sledovani zdravotniho stavu, ptipadné i k odeslani
téchto dat 1ékati. [10]

3.2.1.2 PAN (Personal Area Network)

Jednd se o malou osobni sit’ spojujici zafizeni na kratkou vzdalenost, snadno dosazitelnou
jednim uzivatelem a slouzici jeho potiebam. V piipad¢ bezdratového provedeni WPAN
vyuziva k ptenosu dat technologie Wi-Fi, Bluetooth ¢i napt. infracerveny port (IrDA). Sit
PAN nachézi vyuziti zejména k pfipojeni kldvesnic, mysi, tiskdren ¢i mobilnich telefonti nebo
tieba handsfree sad a dalSich zafizeni. Technologie integrovana do ovladaci pro bezdratové
pfipojeni spole¢nosti Intel umoziiuje osobni bezdratové siti jednoduse zménit nastaveni

a konfiguraci. [10] — [12]

Mimoto i bezdratovy systém ZigBee podporuje PAN aplikace. Jde o otevieny protokol
bezdratové komunikace umoziujici jednotlivym piistrojim chytré domdacnosti vzajemnou
komunikaci. Dokaze rozpoznat polohu uZzivatele a mize napf. automaticky rozsvitit svétlo,
spustit topeni, nastavit zaluzie do libovolné polohy, aj. Je také mozné propojit zafizeni

riznych vyrobcti, a pfitom zachovat jejich kompatibilitu. [12], [13]

3.2.1.3 LAN (Local Area Network)

Lokalni sit’ propojujici zafizeni (nejCastéji pocitaCe, servery, tiskdrny a sitova uloziste)
v prostoru v rozmezi desitek ¢i stovek metrd. Jedna se tedy napi. o domacnost, kancelatr nebo
budovu. Hlavnim tucelem LAN sité€ je umoznit zafizenim vzajemnou komunikaci a sdileni dat.
WLAN, tedy bezdratova realizace této sité, je skupina zafizeni, tvofici sit' zaloZenou

na radiovém ptenosu, tudiz i Wi-Fi je typem sit¢ WLAN. [10], [14]

3.2.1.4 MAN (Metropolitan Area Network)

Metropolitni sit’ propojuje lokalni sit¢ LAN a vymezuje prostor mezi sittmi LAN a WAN.
Organizace, které potiebuji propojit v ramci jednoho meésta, Casto pouzivaji tuto sit’ —
typickym prikladem jsou univerzity, nemocnice ¢i vladni agentury, ale také poskytovatelé
internetovych  sluzeb, kteti poskytuji pfistup k internetu pro vétsi  pocet

zékazniku. Ve skutecnosti jeji vyznam ale neni tak vyrazny, nebot’ se jedna spise o lokalni sit’
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rozprostienou na v&tSim prostoru, nez jaky je pro LAN typicky. Uzivatelé MAN sité
za pristup obvykle plati, oproti LAN, jez byva vyuzivana piedev§im zaméstnanci vlastnika.
[10], [15]

Bezdratové metropolitni sit¢ (WMAN) jsou typem bezdratové sit€ spojujici nékolik
bezdratovych lokalnich siti WLAN. Piikladem bezdratové MAN sité je technologie WiMAX,
definovana standardem IEEE 802.16, ktera oproti Wi-Fi dosahuje mnohem vétSich
vzdalenosti — az desitky kilometrd. V dnesni dob¢ se ale, at’ uz z legislativnich ¢i finan¢nich

davodu, jiz prakticky téméf nepouziva. [12], [15]

3.2.1.5 WAN (Wide Area Network)

Rozlehla sit’ propojujici zatizeni v rozséhlé oblasti jako jsou napiiklad mésta nebo dokonce
celé staty. Je tvofena hlavnim komunika¢nim kanalem oznaovanym jako patet (backbone),
pro kterou je typicka vysoka rychlost pfenosu. Propojeni je realizovano optickym kabelem,
ale i bezdratové propojeni je mozné diky satelitnimu spojeni — sitt WWAN. Cim je sit
rozlehlej$i, tim v ni byva vyssi pfenosové zpozdéni. WAN sité slouzi k ptipojeni pobocek

kancelaii nebo jako vefejny piistupovy systém. [12], [15]

V dnes$ni dobé se stale Castéji uvadi pojem GAN (Global Area Network), tedy globalni sit’
propojujici zafizeni po celém svété za pouziti satelitni technologie umozniujici prakticky
neomezenou komunikaci, co se dosahu ty¢e. Nejtypictéjsim prikladem této sité je internet —
vzajemné propojeni enormniho mnoZstvi jinak samostatnych siti, v némz ma uzivatel

jakékoliv sité ptistup k informacim ostatnich siti. [10], [15]
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3.3 Vlastnosti bezdratovych siti

V porovnéni s pevnymi sitémi nabizeji bezdratové sit¢ fadu vyhod. Poskytuji ptipojeni i bez
potieby stavebniho zésahu a budovani podptirné kabeldze, coz navic snizuje celkové néklady.
Bezdratové sité jsou snadnéji konfigurovatelné, flexibilni a integrace novych zatfizeni do jiz

fungujici sité je velmi jednoduché a rychla. [1]
Aplikace bezdratovych siti v§ak nese i nékolik nevyhod.

3.3.1 Stabilita

vvvvvv

Stabilita je u bezdratového pfipojeni pravdépodobné nejdulezitéjSim parametrem. Byvéa
zpravidla niz8i oproti kabelovym sitim, avSak pifi sprdvné instalaci mlze nabyvat
srovnatelnych hodnot. Se stabilitou je spojena i latence (odezva), kterd ukazuje, jak dlouho
trvda komunikace zafizeni s internetovymi servery. Tento parametr je zpravidla pocitan
v milisekundach a vyjadiuje Casovy usek, po ktery datovy paket putuje z mista vyslani
do cilového umisténi. Velmi dulezité je také kolisani latence neboli jitter, jelikoz pravé jeho

hodnota miize ¢asto ukazat skute¢nou stabilitu pfipojeni. [16], [17]

3.3.2 Rychlost

Nejzadanéjsim atributem je vedle stability i rychlost. Ta je v porovnani s kabelovymi sitémi
vyrazné niz8i a normy udavajici maximalni teoreticky dosaZitelné rychlosti jsou
ve skuteCnosti viceméné tézko dosazitelné kvili podstatné horSi dostupnosti signalu mezi
radiovymi stanicemi. Na vét§i vzdalenosti ¢i pfi zastinéni rychlost okamzité klesa — nékdy
az o Ctvrtinu nebo dokonce aZ o polovinu. Ke sniZeni rychlosti také dochdzi v ptipade,
Ze je na stejny piistupovy bod piipojeno vice piijemctd. Museji se o kapacitu linky délit

rozbocovacem, coz vede ke kolizim. [12]

3.3.3 Bezpecnost

Komunikace v ramci bezdratové sité neni obecné tak bezpecna oproti kabelové siti. Proto
je vdnesni dobé téméf kazdy router vybaven fadou nastroji pro zabezpeceni slouzici

k zamezeni pfistupu neopravnénych uzivatelt do site.
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3.3.3.1 SSID

SSID (Service Set ID) predstavuje jméno piistupového bodu, které stanice musi znat, aby
m¢ély pristup do sité, a je tak logickym identifikatorem urcité bezdratové podsité. Informaci
0 SSID pristupovy bod vysila periodicky, pfip. muze byt toto vysilani vypnuto a klient

se na identifikator sam dotazuje, ptip. jej 1ze nastavit manualné na stanici. [12], [18]

3.3.3.2 WEP

WEP - z anglického ,,Wired Equivalent Privacy“. Jedna se o dnes jiz zastaral¢ zabezpeceni
bezdratovych siti podle standardu IEEE 802.11, jehoz cilem bylo poskytnout zabezpeceni
obdobné kabelovym sitim, jelikoz radiovy signal Ize lehce odposlouchavat i na veétsi
vzdalenosti bez nutnosti fyzického kontaktu s pocitacovou siti. WEP bylo v roce 2002

nahrazeno nov¢jsim zabezpecenim WPA. [12]

3.3.3.3 WPA

Oznaceni ,,Wi-Fi Protected Access nese zabezpeceni pro Wi-Fi sité¢ definované v roce 2002

organizaci Wi-Fi Alliance, jako ¢ast tehdy ptipravovaného standardu IEEE 802.11i. [12]

3.3.3.4 WPA2

Implementuje vSechny povinné prvky standardu IEEE 802.11i. Oproti star§im zabezpecenim
WEP nebo WPA pouzivajici proudovou Sifru RC4, pouziva blokovou Sifru AES (Advanced
Encryption Standard). [12]

3.4 Standard 802.11

Jedna se o skupinu standardi definujicich bezdratovou sit. Vroce 1997 sni ptisel
mezinarodni standardiza¢ni institut IEEE, plnym nazvem Institute of Electrical and
Electronics Engineers, a neustdle ji dopliuje o dalsi pracovni podskupiny, zabyvajici
se zménami a rozSifenimi. [18] Bezdratova sit’ definovana v tomto standardu disponuje

maximalni pfenosovou rychlosti 2 Mbit/s. [3]

Standard 802.11 byl pivodné vyvijen jako obdoba lokalnich siti LAN, jejichZz rozloha
nepiekrocila hranice budovy, a u kterych provoz ve venkovnim prostiedi neptichazel v Uvahu.
Smér vyvoje piirozené vychazel zpozadavkl uzivateli. To se projevilo ve standardech
802.11a a 802.11g, jez lze provozovat ve venkovnim prostiedi, kde velikost sit€ neni
Vv desitkach metrii, ale v jednotkach kilometrii, a tudiZ nejsou do urc¢ité miry limitovany ani

rozlohou. [3]
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6. prosince 1999, nedlouho po vydani prvniho standardu, vznikla certifika¢ni autorita WECA
(Wireless Ethernet Comepatibility  Alliance). Jejim hlavnim Gcéelem je testovani
interoperability! bezdratovych zatizeni riiznych vyrobet mezi sebou. Dale prosazovani otazek
bezpecnosti, které jsou dilezité pro vyvojafe, vyrobce a uzivatele bezdratovych siti
a uplatiovani Wi-Fi jako standard pii nasazovani bezdratovych siti LAN ve vSech trznich
segmentech. Spolecnost definovala sadu testli, na jejichz zakladé jsou produkty testovany

nezavislou testovaci laboratofi The Silicon Valley Networking Lab Inc. [19]

Spole¢nost WECA roku 2003 zménila své jméno na Wi-Fi Alliance a pod timto nazvem
vystupuje dodnes. Wi-Fi Alliance vydava osvédéeni ,,Wi-Fi CERTIFIED®“ — mezinarodné
uznavané oznaceni pro produkty spliujici primyslové schvalené standardy interoperability,
zabezpeCeni a dalSich aplika¢nich protokolt. Takto oznadend zafizeni pracuji v rédmci
standard 802.11 a jsou schopna spolupracovat se zafizenimi ostatnich vyrobcti nesoucich

toto osvédéeni. Certifikovana zatizeni jsou opatiena znackou uvedenou na obrdzku 7. [3], [20]

Obrazek 7 Wi-Fi Alliance certifikace [20]

&

CERTIFIED

Piekonanim pienosové rychlosti 10 Mbit/s se bezdratové sité LAN zacaly pfesouvat mezi
roz$ifengj$i kategorie produktl, coz pfirozené zvysSilo poptavku v podnicich, kancelatfich

a domacnostech, a tim se automaticky zvysila i potieba interoperability vice dodavateld. [19]

3.4.1 Standard 802.11a

Nezastavitelny vyvoj vedl k tomu, Ze v roce 1999 byl vydan standard 802.11a, jenz pracuje
ve frekvencnim pasmu 5 GHz. Misto pfenosového mechanismu DSSS vyuzivad novéjsiho

OFDM umoznujici paralelni prenos dat v ramci pridélenych sub-kanald, coz zvySuje odolnost

! Schopnost systémil vzajemné si poskytovat sluzby a tim efektivné spolupracovat
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vuci ruseni a zaroven poskytuje vyssi propustnost. Diky odlisné pracovni frekvenci a nové
pfenosové metodé muze tento standard pracovat s Cist&jSim signalem, atedy
I S vy$8imi pfenosovymi rychlostmi az 54 Mbit/s. Pti nepiiznivych podminkach je vyuzito
nizsich rychlosti ptenosu, konkrétné 48 Mbit/s, 36 Mbit/s, 24 Mbit/s, 18 Mbit/s, 12 Mbit/s
nebo 6 Mbit/s. [1]

3.4.2 Standard 802.11b

Jedna se o zéasadni vylepseni piivodniho standardu k navysSeni pfenosovych rychlosti. Byla
zavedena nova metoda pfenosu — technika pifimého rozprostieného spektra DSSS, diky které
je nové mozné dosahnout rychlosti ptenosu 11 Mbit/s (pouze za idedlnich podminek)
a 5,5 Mbit/s, vyuzivajici rovnéz kmito¢tového pasma 2,4 GHz, piip. se nabizi vyuziti
rychlosti prvotniho standardu 802.11, tedy 2 Mbit/s a 1 Mbit/s. [1]

3.4.3 Standard 802.11g

Velké rozsiteni pro 2,4 GHz pftinesl standard 802.11g, jenZ zvySil maximalni teoretickou
ptrenosovou rychlost na 54 Mbit/s. Pouziva pfenosovy mechanismus OFDM nebo star$i DSSS
z divodu kompatibility se starSim standardem 802.11b, coz ale muze vést ke snizeni
propustnosti celé sité v ptipadé€, Ze se v ni objevi starsi zatfizeni pouze se standardem 802.11b.
[21]

3.4.4 Standard 802.11n

Tento standard nese pracovni oznaceni Wi-Fi 4. Vyuziva techniky MIMO (Multiple Input
Multiple Output), ktera diky integraci vétSiho poctu antén do vysilace i piijimace zvySuje
datovou propustnost. Miize navic vyuzivat obou frekvenénich pasem — 2,4 GHz nebo 5 GHz.
Diky integraci této techniky se tedy mnohonasobné zvysila prenosova rychlost (z 54 Mbit/s
az na teoretickych 600 Mbit/s) a vylepsil se taktéz dosah (az 250 m). [1]

3.45 Standard 802.11.ac

Pracovni podskupina standardu 802.11n, oznacovana také jako Wi-Fi 5, kterd jej vylepSuje
0 vyrazné vys$si propustnost a vice jak dvojndsobnou teoretickou rychlost (1,3 Gbit/s). Pracuje

na frekvenci 5 GHz a vyuzivé tzv. ,,beamformingu®, tedy tvarovani vyzafované¢ho diagramu.

[1]
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3.4.6 Standard 802.11ax

Kvuli stadle vyS$im narokim wuzivateld musel byt zaveden standard vyuZivajici
nelicencovaného padsma 6 GHz, ktery se n¢kdy oznacuje jako Wi-Fi 6E. Provoz v tomto
pasmu fesi nedostatek spektra Wi-Fi tim, Ze poskytuje prilehlé bloky spektra, které pojmou
az 14 dodate¢nych kanali o frekvencni Sifce 80 MHz nebo 7 dodate¢nych kanald s Sitkou
160 MHz. To nachazi vyuziti pro aplikace s vétsi Sitkou pasma, které vyzaduji rychlejsi
datovou propustnost, tedy napf. virtualni realita ¢i streamovani videa ve vysokém rozliSeni.
Jsou také potiebné pro cloud computing, tedy dorucovani vypocetnich sluzeb pfies
internet [22], ateleprezenci®. Zafizeni Wi-Fi 6E taktéz vyuzivaji dodate¢né kapacity
k zajisténi vyssiho vykonu sit€é a umoziuji pfipojeni veEtsiho poctu uzivateli najednou,

a to i ve velmi hustém a pietizeném prostiedi. [23]

3.5 Bluetooth

Prvni osobni bezdratovou siti PAN byl radiovy systém Bluetooth — jeho prvni verze byla
vefejné k dispozici vroce 1999. Jedna se o alternativni bezdratovou sitovou technologii
zalozenou na standardu 802.15.1 a jeji vyvoj byl odlisny oproti rodin¢ standardi 802.11.
VyznacCuje se malymi naroky na spotiebu energie a vyrobni naklady hardwaru. Jednou
z hlavnich pfednosti této technologie je obrovska vyvojaiska flexibilita. Jelikoz se Bluetooth
fadi mezi PAN sité, komunikace probiha na velmi kratky dosah s relativné malou pienosovou

rychlosti, a vyuziva rezimu ,,bod — bod*.

Technologie Bluetooth pracuje v bezlicen¢nim pasmu 2,4 GHz, vyuziva ale pfenosového
mechanismu FHSS, tedy rozprostirani spektra pomoci frekvenéniho skakani, na rozdil
od standardu 802.11b vyuzivajiciho techniku pfimého rozprostteného spektra DSSS. Signal
nahodné preskakuje mezi 79 kanaly o Sifce 1 MHz a té€chto preskokll je v jediné vtefiné
az 1600. Vrcholnd rychlost pienosu na fyzické vrstvé dosahuje 1 Mbit/s, nicméné skute¢na

datova propustnost se pohybuje okolo 720 kbit/s. [24], [25]

2 Technologie umozujici dotyénému provadét tkony na vzdaleném, pifp. virtudlnim misté, jako by na ném byl

fyzicky piitomen [40]
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Bluetooth vsak nabizi i druhou technologickou variantu, a tou je Bluetooth LE (Low Energy).
Jedna se 0 navrh pro provoz s velmi nizkou spotiebou energie. Data jsou pienasena rovnéz
metodou FHSS prostfednictvim 40 kanali o Sifce 2 MHz ve frekvenénim pasmu 2,4 GHz.
Tato varianta navic pomaha vytvaret rozsahlejsi sit€¢ za podpory dalSich komunikaénich

topologii.

Bluetooth se v dnes$ni dobé pouziva piedev§im k bezdratovému pienosu zvuku a stal se
standardnim prostiedkem pro bezdratové reproduktory, sluchatka a automobilové systémy.
Technologie LE byla puvodné znama diky svym komunika¢nim schopnostem a nyni je Siroce
vyuzivana taktéz pro uréovani polohy zafizeni, jako reakce na rostouci poptavku po sluzbach
urcovani polohy s vysokou ptesnosti uvniti budovy — LE zahrnuje funkce umoznujici zatizeni

ur€it pfitomnost, vzdalenost a smér jiného zatizeni. [26]
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4 Vybér a porovnani nelicencovanych bezdratovych prenosi

Zatizeni Wi-Fi lze provozovat v tzv. ISM (Industrial, Scientific, Medical) pasmech —
celosvétoveé rozsifenad bezlicencni frekvencni pasma, kterd se nachazeji na frekvencich 900
MHz, 2,4 az 2,48 GHz a 5,1 az 5,8 GHz. V Ceské republice vymezuje provoz generalni
licence Ceského telekomunikaéniho ufadu VO-R/12/08.2005-34. [3]

Nelicencovana, nebo také bezlicenéni pasma jsou takové Casti frekvence, jejichz vyuzivani
nevyzaduje licenci, ale je potieba dodrzovat podminky CTU, za nichZ lze piislugné kmitodty
a kmitoCtova pasma vyuzivat, napf. piipustné vysilaci vykony a dalsi parametry. Oproti tomu
K vyuzivani licenénich pasem je potiebna licence od CTU, jenz ji na zadost a za poplatek

ptidéli, piipadné existuje-li vice zajemct, je licence ptidélena v soutézi. [27], [28]

4.1 Pasmo 2,4 GHz

V tomto padsmu pracuje mnoho riznych bezdratovych zafizeni jako naptiklad bezdratové
kamery, Zelezni¢ni aplikace, zafizeni Bluetooth, ale i mikrovinné trouby a v zahranic¢i

I bezdratové telefony — v nasi zemi jejich provoz neni povolen.

Cesky telekomunikaéni ufad povoluje vyuzivani plného frekvenéniho spektra 2,4 —
2,4835 GHz, tedy 1 — 13 kanalt, obdobn¢ jako ve vétsiné evropskych zemich. V nékterych
statech ale neni povolené vyuzivani plného frekvenéniho rozsahu, napt. ve Francii je
povoleny rozsah 2,4465 — 2,4835 GHz ¢i v Japonsku je pasmo limitovano na 2,471 —
2,497 GHz. V nékterych statech je naopak povoleno vyuziti i 14. kanalu. Nedodrzovani
stanoveného vykonu fesi Statni kontrola elektronickych komunikaci. [18], [27], [29]

Jak vyplyvd z IEEE standardd, pdsmo o frekvenci 2,4 GHz dosahuje zpravidla nizsich
prenosovych rychlosti. Prenos signalu pies piekazky (zdi, stropy, nabytek) je vSak lepsi nez

U ptenosu na frekvenci 5 GHz, a taktéz dosah signalu je o néco vétsi. [30]

V dnesni dobé je vsak toto pdsmo pietizené, coz je zpusobeno velkym mnozstvim routert
ve velké blizkosti — typicky v panelakovych sidlistich. To zptsobuje zahlceni celého pasma,
coz se projevuje pomalym a nespolehlivym chodem internetu. Mimo routert je vSak pasmo
pouzivano i velkym mnozstvim elektronickych zafizeni a spotiebict jako je napt. mikrovinna

trouba, bezpecnostni kamera ¢i otevirani garazovych vrat. [31], [32]
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4.2 Pasmo 5 GHz

Od roku 2005 je mozné vyuzivat k provozu i oblast 5 GHz volného kmito¢tového pasma.
Frekvenéni pasmo 5,15 — 5,35 GHz je mozné pouzit vyhradné uvnitf budov, pasma
o frekvenci 5,470 — 5,725 GHz a 5,725 — 5,875 GHz lze vyuzit ve venkovnim prostiedi.
Provozovatel radiového =zafizeni je povinen dodrZzovat rezim vysilani odpovidajici

vSeobecnému opravnéni piipadnym snizenim vykonu zatizeni.

Tato legislativni zména piinesla moznost legalniho pouziti fady bezdratovych spojt
pracujicich v pasmu 5 GHz s ptedpokladanou rychlosti pfenosu az 54 Mbit/s, oproti

predchozimu standardu 802.11b s teoretickou ptenosovou rychlosti 11 Mbit/s. [29]

Diky vyrazné vétsimu pouziti frekvencniho spektra vznika 36 — 165 dostupnych kanald, tudiz
pasmo 5 GHz neni tak pieplnéné, jako 2,4 GHz, a k ruseni dochazi ziidka. Je tedy mozné
dosahnout vyssich pienosovych rychlosti a pfipojeni je stabilngjsi. Signal ma ale kratsi dosah
a hlfe prochazi skrz piekazky. Pouziti tohoto pdsma nachazi vyuziti zejména pro Cinnosti

vyZzadujici vy$$i propustnost dat, jako je napi. videokonference nebo hrani online her.

Vétsina modernich zafizeni zpravidla funguje dvoupasmovg, tzv. ,,dual band“, coz umoziuje

pfenos na obou téchto frekvencich. [30], [32]

4.3 Porovnani pasem

Hlavni rozdil mezi pasmy 2,4 GHz a 5 GHz je tedy v rychlosti a dosahu pokryti. Cim vyssich
hodnot frekvence dosahuje, tim vyssi je rychlost, ale tim kratsi je dosah. Jak lze vidét

Vv tabulce 4, kazdé pasmo ma své prednosti a zalezi na preferenci uzivatele, které upiednostni.

[32], [33]

Tabulka 4 Porovnani frekvencnich pasem 2,4 GHz a 5 GHz

Vyssi prenosova rychlost 5 GHz
mensi nachylnost k ruSeni 5 GHz
VEtsi oblast pokryti 2,4 GHz

lepsi prichodnost signalu pies piekazk
ps1p | g pres p y 2 4 GHz
Z pevnych materialt
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5 Problematika pasem bezdratovych prenosu

Bezdratovy pienos bude vzdy méné spolehlivy oproti kabelovému pienosu, byt i v relativné

dobrych podminkach mize Wi-Fi poskytovat slusnou rychlost i stabilitu. [31]

Pro Ceskou republiku je v pasmu 2,4 GHz definovano 13 kanalt o $ifce 22 MHz. Router
si ke komunikaci vyhradi ur¢ité pasmo o $ifce 20, ptip. 40 MHz — piesahuje tedy i do dalSich
kanala. Velikost piesahu se odviji na Sifce kanalu, kterou router vyuziva. Jak je z obrazku 8
patrné, stiedy jednotlivych kanali jsou od sebe pouze 5 MHz, a v celém pasmu jsou pouze tii
neptekryvajici se kanaly (1, 6 a 11), tedy teoreticky pouze tii sité, u kterych nedochazi

ke vzajemnému ruseni. [3], [31]

Obrazek 8 Rozprostieni kandlii v pdsmu 2,4 GHz [34]

1 2 345 67 8 9 101112 13 14
2.412 2.437 2.462 2.484

2400 2410 2420 2430 2440 2450 2460 2470 2480 2490 2500
GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz

22 MHz —

K tomuto idealnimu ptipadu, tedy obsazeni pouze tii kanald, ve skutec¢nosti nedochazi ¢asto.
V husté obydlené zastavbé téméf nikdy, naopak je koncentrace bezdratovych siti vysoka
a ke vzajemnému ruSeni dochazi prakticky neustale, coz ma za nasledek pokles uzite¢ného

dosahu, dochazi k mikrovypadkim a ke kolisani ptenosové rychlosti.

K omezeni téchto interferenci slouzi funkce automatické volby kanalu, kterou je vétSina
modernich pfistroji vybavena. Router si automaticky vybere nejvhodnéjsi kanal, a pokud
dojde k jeho ruseni, sdm se piepne na jiny. Bohuzel pfi silném zaruseni celého pasma muize
Casté prepinani kandlu naopak zpisobovat jeSté vEtSi nestabilitu. Proto je mozné nastavit
kanal napevno a router se drzi na dané frekvenci i pokud je rusen okolnimi sitémi. V takovém
ptipadé je vhodné si doptedu zjistit vyuziti pasma, k cemuz mtze poslouzit fada uzite¢nych

nastroju, napt. WiFi Analyzer. [31]
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5.1 Siieni signalu

Vysokofrekvenéni signdl Wi-Fi ma podobné vlastnosti jako svétlo. Jsou materialy, jimiz
signal projde bez sebemensich problémi, ale jsou i takové, od kterych se odrazi nebo jej
dokonce nepropusti skrz vibec. V kombinaci s interferencemi signali ostatnich siti je tedy
sila signalu zna¢né ovlivnéna, coz vede ke sniZzeni pfenosové rychlosti i stability. Lepsiho
pokryti Ize dosdhnout vhodnym umisténim routeru, pouZzitim silngjsi antény, pfip. jejim

nasmérovanim nebo aplikaci vicero bezdratovych vysilaca. [31], [35]

511 Antény

K vyzatovani signalu pouZzivaji routery vSesmérové antény. Dullezitym parametrem je zisk
antény udavany v decibelech (dBi), ktery tika, jak dokaze anténa vysilat a pfijimat signal.
VEtsim poctem antén Ize zvysit rovnomérnost pokryti, piipadné jejich natoCenim ovlivnit
oblast pokryti. Do jisté miry je pak mozné ovlivnit dosah vyzafovaného signalu. Pokud

je vétsi pocet antén i na ptijimaci, zvysi se 1 dosazitelna rychlost penosu.

Antény s vy$8im ziskem jsou obvykle vétsi a maji vétsi dosah, oblast pokryti se vSak naopak
zplostuje a anténa ziskava horizontalni smérovost, jak lze vidét na obrdzku 9. Napf. signél
vyzafovany z antény se ziskem 2 dBi oproti anténam s vétSim ziskem nedosahne tak daleko.
Je ale vyzafovan nahoru a doli — vhodné pouziti je tedy tam, kde je potfeba rovnomeérnégj$iho
pokryti (napt. do vice pater). Naopak signal antény se ziskem 9 dBi dosdéhne mnohem dél, ale

paprsek je velmi uzky (v jiném patie bude signal velice slaby). [31]
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Obréazek 9 Vizualizace vyzaiovani antén s riznymi zisky [31]

:: 9 d8i anténa “
7 dBi anténa |

5 dBi anténa

J

2 dBi anténa

|

Dvoupasmové routery maji zpravidla vétsi pocet antén, obvykle 4, jelikoz vyuZivaji dveé

antény pro frekvenci 2,4 GHz a dvé pro frekvenci 5 GHz. [31]

5.1.2 Umisténi routeru

Poloha smérovate by méla byt takova, aby signal pokryl cilovy prostor co nejvice
rovnomérné. A jelikoz anténa routeru vysila vSemi sméry, idedlnim umisténim je stfed
objektu. Neni dobré mit router u stropu nebo na zemi — idealni je mit router ve vysi ostatnich
piistroji, tedy cca 1 m nad zemi. Takové umisténi Casto neni mozné, je vSak dobré snazit
se mu alespont co nejvice piiblizit. Nékdy to naopak neni nutné, napf. u bytu 1+1 de facto
nezalezi, jestli je router umistén doprostied nebo do rohu, signal by mél byt dostate¢ny
kdekoliv. [31]

5.2 Povétrnostni podminky

Pocasi ma velky vliv i na rychlé bezdratové pripojeni. Povétrnostni jevy, jako je dést’ a snih,
na bezdratoveé pienosy pisobi negativné, oproti t€ém kabelovym, které jsou vaci pocasi

pomérné odolné — vypadky proudu vSak ovliviiuji oba typy pfipojeni.
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Kapalna voda ma $iroké absorp¢ni spektrum v mikrovinnych vinovych délkach, do kterych
se fadi 1 bezdratové Wi-Fi signaly. Pokud je tedy mezi vysilatem a pfijimacem vyskyt mracna
nebo deste, Cast signalu bude rozptylena ¢i absorbovana. Taktéz snih pfedstavuje problém,

jelikoz se miize usazovat na anténach.

Ani vysokeé teploty nejsou zcela piiznivé pro bezdratové pienosy. Zatizeni, jako jsou pocitace
nebo routery, funguji lépe za nizSich teplot. Prehfati v interiéru lze zabranit piesunutim

routeru mimo dosah piimého slunec¢niho svétla, pfip. jej umistit i do dobie vétraného prostoru.
[36]
5.3 Denni spicka

V piipad¢€, Zze mnoho uzivateli v okoli pouZziva internet ve stejnou dobu, je mozné zaznamenat
pokles pfenosové rychlosti i snizeni stability pifipojeni. Graf 1 porovnava prumérny objem
staZzenych dat v riznych casovych intervalech. Je patrné, Ze denni Spicka je vzdy mezi 18:00 —

22:00. [37]

Graf 1 Internetova spicka [37]
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Graf 1 mimo jiné porovnava i objem stazenych dat v letech 2019 a 2020, tedy obdobi pied
covidovou pandemii a obdobi lockdownu, ve kterém byl internet vyuzivan vyrazné vétsim

poctem uzivateld, a tudiz dochazelo k ¢astéjsim interferencim. [37]
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5.4 Budoucnost nelicencovanych prenost

Poptdvka a ekonomicka zavislost na vyuZivani nelicencovaného spektra stale roste, coz
vyplyva z vyzkumu, ktery si nechala zpracovat Wi-Fi Alliance pro uréeni budoucich potieb
Wi-Fi. Vysledna studie tvrdi, ze uzivatelé celého svéta za¢nou mezi lety 2020 az 2025

pocit'ovat nedostatek spektra bez globalniho pfistupu k dalsimu spektru. [23]

Z tohoto divodu se zacalo s celosvétovou podporou provozu IEEE standardu 802.11ax.
Regula¢ni organy jsou Si védomy velkych vyhod pasma 6 GHz a zpfistupiiuji ho uzivatelim
pro nelicencované pouziti. Wi-Fi Alliance spolupracuje s regulatnimi organy na zptistupnéni
tohoto spektra pro Wi-Fi, pomaha zajistit interoperabilitu zatizeni Wi-Fi 6E prostfednictvim
testovani a certifikace programu Wi-Fi CERTIFIED 6. [23]

V nejbliz§ich letech planuje IEEE ptedstavit standard 802.11be, oznacovan jako
Wi-Fi 7, vychazejici z predeslého standardu. Tento standard zavadi neobycejné velkou Sitku
pasma 320 MHz a diky efektivnéjsi modulaci signalu a mnoha dalsim funkcim poskytuje

pienosovou rychlost az 46,1 Gbit/s. [38]
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6 Analyza pasem bezdratovych prenosi

Tato Cast prace se zabyva sledovanim vytiZzenosti jednotlivych kanalt realizovaného

bezdratového prenosu a méfenim hodnot, které budou slouzit k jejich analyze, na jejichz

zakladé se da urcit spravné fungovani automatického ptrepinani routerti.

Parametry testovaného internetového ptipojeni:

e Router: Huawei B2368-66

e Teoreticka ptenosova rychlost: 30 Mbit/s
e Siika kanalu: 20 MHz

Mg¢teni probihalo v zastavbé rodinnych domd po dobu jednoho mésice ve dnech 20. 2. 2023
az 19. 3. 2023 vzdy v 10:00, 15:00 a 20:00. V tabulce 5 je uvedena pouze primeérna

hodnota méfeni.
Tabulka 5 Priimérné namérené hodnoty
Cas Pocet dalSich uZivatela Jaky nejhorsi kanal Jaky nejlepsi kanal | Rychlost | Odezva
pouZzivaného kanalu router pouZiva router pouZiva [Mbit/s] [ms]
10:00 3,64 0,82 1,57 18,45 31,86
15:00 4,21 1,25 1,93 15,71 30,75
20:00 4,96 1,00 1,75 13,44 32,71

Grafy 2 a 3 vychazi ztabulky 5. Graf 2 znazoriuje Kklesajici trend pienosové rychlosti

v zavislosti na denni dob&. Graf 3 ukazuje zvySujici se pocet dal$ich uzivateltt pouzivaného

pasma v zavislosti na denni dobg.
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Graf 2 Prenosova rychlost v zdavislosti na denni dobé
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Graf 3 Pocet dalsich uzivatelii pouzivaného kandlu v zavislosti na denni dobé
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Graf 4 vychazi z miry nevhodného pfifazeni kanalu (viz piiloha ). Hodnota O znamend,
ze router vybral spravny kanal, vSechny ostatni hodnoty pak udavaji opak (1 = nejhorsi). Z

celkovych 84 méfeni pouzival router nejvhodné&jsi kanal pouze 38krat.

Graf 4 Vyhodnoceni automatického prepinani kandlii

m Spravné = Spatné
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Z hodnot mé&feni plyne, jak lze vidét v grafu 5, Zze ma ptenosova rychlost klesajici tendenci

Vv zavislosti na zvySujicim se poctu dalSich uzivatelii aktualné pouzivaného kanalu.

Graf 5 Zavislost prenosové rychlosti na poctu dalSich uZivateli pouzivaného kandalu
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Pocet dalsich uZivatell pouZivaného kandlu

Primérna namétfena rychlost pienosu je 15,86 Mbit/s. Primérna rychlost v dobé piepnuti

kanlu je 12,04 Mbit/s, jedna se tedy o pokles pienosové rychlosti o 24,09 %.

Primérny pocet dalSich uzivateli pouzivaného pasma je 4,31. V dobé zmény kandlu je tato

hodnota 6,25, coz je nartist poctu uzivatelt o 45,03 %.
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7 Zhodnoceni a zavérecna doporuceni

Router diky funkci automatického piepinani kanalu zvolil vhodnéjsi kanal az ve chvili, kdy
byl jim pouzivany kanal obsazen vétSim poctem uzivateld. Ve vétSingé piipadi totiz setrval

na aktualnim kanélu, a¢koliv WiFi Analyzer uvadél vhodnéjsi kanal.

Algoritmus automatického prepinani kanalu neni vefejné znamy. Z méteni vSak vyplyva,
ze router prepne kanal pii dlouhodobéjsim poklesu pfenosové rychlosti o necelych 24 %.
Piipadné se rozhoduje na zaklad¢ vytizenosti aktudln¢ pouzivaného kanalu, v tomto piipadé
pti dlouhodobéjsim narlstu uzivatell o 45 %. Chybovost automatického piepinani routeru
podle grafu 4 vychéazi 54,76 %. Byla méfena i mira odezvy, pro vyzkum ma vSak

nevypovidajici hodnotu.

Dle ocekavani z teoretickych piedpoklad vyplyva, ze s ve€tSim poctem uzivateld
vyuzivajicich stejny kanal klesa rychlost pienosu, jak ilustruje graf 5. Korela¢ni koeficient
R? = 0,2413 udav4, Ze existuje slaba kladn4 korela¢ni zavislost mezi hodnotami pienosové

rychlosti a poétem uzivatell kiizujicich aktualné pouzivany kanal. [39]

Jak je z grafu 2 patrné, pfenosova rychlost je vyrazné vyssi v ¢ase 10:00, tedy v Case, kdy
se pfedpoklada nizké vytizeni. Naopak v ¢ase 20:00, tedy v Case denni $picky, dosahuje
prenosova rychlost nejnizSich hodnot. Vykyvy téchto hodnot mohly byt zplsobeny
neptiznivymi povétrnostnimi podminkami v dobé méfeni. Graf 3 porovnava pocet dalSich
uzivatelt pouzivaného padsma s denni dobou a ukazuje, ze v ¢ase 10:00 je internet vyuzivan

mens$im poctem uzivatell, nez v ¢asy 15:00 a 20:00.
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8 Zavér

Cilem této bakalaiské prace bylo postihnout problematiku vyuziti frekvencnich pasem
nelicencovanych bezdratovych pienosu. V Uvodu prace byly popsany zakladni principy
bezdratovych siti a jejich rozdéleni z hlediska dosahu. Byla vysvétlena podstata fyzického
parametry bezdratového pienosu. Piedstaveny byly také hlavni vyvojové standardy pro

bezdratovou komunikaci.

Ve druhé ¢asti se prace zabyvala zakladnim rozdélenim a popisem nelicencovanych
kmito¢tovych pdsem se zaméfenim na pasmo o frekvenci 2,4 GHz, kterému se vénovala
i samotna analyza spravné funk¢nosti automatického piepinani smérovaci. V zavéru byly

zhodnoceny vysledky méfeni testovaného zapojeni.

Tato bakalarska prace muze do budoucna slouzit jako podklad k vyzkumu pro diplomovou

préci.
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13 P¥ilohy

Ptiloha |: Naméfena data mezi dny 20. 2. 2023 az 19. 3. 2023 (zména kanalu naznac¢ena Sed¢)

Pocet dalsich

. Pouzivany .. o Nejvhodnéjsi | Mira vytiZenosti | Rychlost | Odezva
Den Cas . uzivatelt , . .
kanal vr o i kanal kanalu [Mbit/s] | [ms]
pouzivaného kanalu

20.02.2023 | 10:00 6 2 13 2 20,86 25
20.02.2023 | 15:00 6 3 6 0 18,19 28
20.02.2023 | 20:00 6 3 6 0 17,81 32
21.02.2023 | 10:00 6 3 6 0 19,02 27
21.02.2023 | 15:00 6 4 11 1 13,07 27
21.02.2023 | 20:00 6 4 11 3 8,98 81
22.02.2023 | 10:00 6 6 13 2 12,83 26
22.02.2023 | 15:00 6 5 13 1 3,01 24
22.02.2023 | 20:00 6 3 6 0 11,91 26
23.02.2023 | 10:00 6 4 11 2 22,76 23
23.02.2023 | 15:00 6 5 13 2 20,79 24
23.02.2023 | 20:00 6 2 6 0 19,82 24
24.02.2023 | 10:00 6 3 13 1 20,45 25
24.02.2023 | 15:00 6 4 1 2 6,46 41
24.02.2023 | 20:00 6 3 6 0 13,55 29
25.02.2023 | 10:00 6 4 6 0 23,38 26
25.02.2023 | 15:00 6 4 13 2 20,07 27
25.02.2023 | 20:00 6 5 13 3 17,65 31
26.02.2023 | 10:00 6 4 11 1 18,52 26
26.02.2023 | 15:00 6 6 13 2 13,6 28
26.02.2023 | 20:00 6 6 11 1 14,41 33
27.02.2023 | 10:00 6 4 6 0 14,65 31
27.02.2023 | 15:00 6 6 13 1 13,22 34
27.02.2023 | 20:00 6 7 13 1 10,11 44
28.02.2023 | 10:00 13 2 13 0 19,51 26
28.02.2023 | 15:00 13 3 13 0 20,86 31
28.02.2023 | 20:00 13 3 13 0 19,23 27
01.03.2023 | 10:00 13 3 11 2 22,92 30
01.03.2023 | 15:00 13 5 1 3 19,45 27
01.03.2023 | 20:00 13 6 6 2 13,68 28
02.03.2023 | 10:00 13 4 13 0 18,21 38
02.03.2023 | 15:00 13 5 6 1 14,55 31
02.03.2023 | 20:00 13 5 13 0 16,98 26
03.03.2023 | 10:00 13 4 6 2 15,81 24
03.03.2023 | 15:00 13 4 6 1 13,18 30
03.03.2023 | 20:00 13 6 6 1 12,09 73
04.03.2023 | 10:00 6 4 6 0 17,62 35
04.03.2023 | 15:00 6 3 6 0 18,34 31
04.03.2023 | 20:00 6 3 1 3 16,21 26
05.03.2023 | 10:00 6 5 13 2 18,94 32
05.03.2023 | 15:00 6 2 6 0 19,02 23
05.03.2023 | 20:00 6 5 11 3 14,26 28




Pokracovani ptilohy I:

Pocet dalsich

. Pouzivany .. o Nejvhodnéjsi | Mira vytiZenosti | Rychlost | Odezva
Den Cas . uzivateld . . .
kanal Ve, X kanal kanalu [Mbit/s] | [ms]
pouzivaného kanalu

06.03.2023 | 10:00 6 4 11 2 18,01 34
06.03.2023 | 15:00 6 4 13 3 16,93 27
06.03.2023 | 20:00 6 5 6 0 16,55 36
07.03.2023 | 10:00 6 4 11 1 15,73 55
07.03.2023 | 15:00 6 5 6 0 15,03 36
07.03.2023 | 20:00 6 4 13 3 12,11 31
08.03.2023 | 10:00 6 3 6 0 18,29 26
08.03.2023 | 15:00 6 5 13 2 15,34 25
08.03.2023 | 20:00 6 7 6 0 10,69 32
09.03.2023 | 10:00 6 4 13 1 12,87 38
09.03.2023 | 15:00 6 6 11 1 13,01 29
09.03.2023 | 20:00 11 6 11 0 13,99 27
10.03.2023 | 10:00 11 4 11 0 21,08 35
10.03.2023 | 15:00 11 5 6 3 17,84 31
10.03.2023 | 20:00 11 4 11 0 5,55 27
11.03.2023 | 10:00 11 4 13 2 18,62 62
11.03.2023 | 15:00 11 5 6 2 14,78 31
11.03.2023 | 20:00 11 6 11 0 15,04 29
12.03.2023 | 10:00 11 3 11 0 17,96 25
12.03.2023 | 15:00 11 5 6 1 14,48 33
12.03.2023 | 20:00 11 6 6 2 8,52 29
13.03.2023 | 10:00 11 4 6 2 18,73 35
13.03.2023 | 15:00 11 6 13 2 13,54 57
13.03.2023 | 20:00 11 7 6 1 11,31 26
14.03.2023 | 10:00 11 6 6 1 12,96 28
14.03.2023 | 15:00 6 2 6 0 17,35 33
14.03.2023 | 20:00 6 4 6 0 12,18 34
15.03.2023 | 10:00 6 1 6 0 16,75 26
15.03.2023 | 15:00 6 3 6 0 15,55 25
15.03.2023 | 20:00 6 5 13 3 14,39 23
16.03.2023 | 10:00 6 3 6 0 19,88 29
16.03.2023 | 15:00 6 5 13 3 18,12 25
16.03.2023 | 20:00 6 6 6 0 14,99 34
17.03.2023 | 10:00 6 4 6 0 21,78 38
17.03.2023 | 15:00 6 5 1 2 19,4 31
17.03.2023 | 20:00 6 7 6 0 8,82 27
18.03.2023 | 10:00 6 3 6 0 20,17 30
18.03.2023 | 15:00 6 2 6 0 16,87 46
18.03.2023 | 20:00 6 5 11 2 11,02 28
19.03.2023 | 10:00 6 3 6 0 18,22 32
19.03.2023 | 15:00 6 4 6 0 17,69 26
19.03.2023 | 20:00 6 6 6 0 14,55 25




