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Abstrakt

Tato bakalafska prace se zabyva predev§im studiem komunikacnich protokoli mezi systémy fizeni
technologickych procesi firmy Siemens a jim nadstavbovych syst¢ému (SCADA/HMI) po rozhrani
ethernet. Jedna se o systémy fizeni, které jsou pfevazné pouzivany firmou Aucon s.r.o. v praxi. Dale
se vénuje vyuziti OPC serveru a jejich pouziti s klientskymi aplikacemi. Duraz je pak kladen na
teoreticky rozbor nékterych typi meziprocesni komunikace ve Windows. Od téch jednodussich az po
model COM, ktery je zakladem technologie OPC. Prakticka ¢ast realizuje implementaci
programového rozhrani vjazyce C++ s vyuzitim WinSock2 a IPHIpApi knihoven, zajistujici
komunikaci se zafizenimi Siemens Simatic S7. Toto rozhrani pak muze byt vyuzivano pii

programovani klientskych aplikaci.

Abstract

This thesis mainly deals with the study of communication protocols between process control systems
of company Siemens and their superstructural systems (SCADA/HMI) the Ethernet interface. This is
a management systems, which are mainly used by Aucon s.r.o. in practice. It also deals with OPC
servers, and their use with client applications. Emphasis is placed on the theoretical analysis of certain
types of inter-process communication in Windows. From the simple one to the model COM, which is
the basis of the OPC technology. Practical part realize implementation of a simple programming
interface, providing communications with equipment Siemens Simatic S7. This is realized by C++
with using WinSock2 a IPHIpApi libraries. This interface can be used at programming client

application.
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1 Uvod

Moderni doba nuti pramyslového vyrobce jakéhokoliv druhu zboZzi zvySit svoji produkci na
maximum. Tento problém je dnes jiz feSitelny pomoci prumyslovych automatizac¢nich systémui a
jejich vyuziti ve vyrobé. Jejich nasazeni se rozrusta obrovskym tempem, coz vytvari n¢kolik otazek,
které je nutno fesit. Jednou znich je obecna problematika bezpeéné¢ho prfeneseni a zpracovani
velkého mnozstvi dat jak o fizeném procesu, tak 1 0 samotnych zarizenich.

Pruimyslova komunikace je tedy komunikace mezi systémy (fidicimi, nadstavbovymi)
v prumyslovém prostiedi. Primyslové prostiedi se vyznacuje extrémnimi podminkami, se kterymi se
musi vyhovujici feSeni komunikace vyrovnat.

Komunikace obecné v praimyslovém prostiedi lze rozlisit na dvé naprosto odli§né rodiny[16]:

e Komunikace mezi fidicim systémem a procesni instrumentaci (snimace, ventily, klapky,
motory, ¢erpadla atp.).
o Komunikace mezi fidicim systémem a operatorskym prostfedim (pracovni stanice, SCADA

systémy, HMI systémy).

Tato bakalarska prace se zabyva komunikacemi druhého bodu. JelikoZ se jedna o neskutecné
rozsahlou a rozmanitou problematiku, je v kazdé¢ kapitole popsano pouze to nejpodstatné;si.

V kapitole 2 je shrnuta obecna teorie o hierarchii a principu pramyslovych systému. Je zde
kladen duraz predev§im na popis PLC (Programmable Logic Controller), zafizeni pro fizeni
pramyslovych aplikaci. Dale jsou zde struéné popsany obecné pozadavky na komunikaci
v prumyslovém prostiedi, které musi spliiovat pozadavky systémi automatického fizeni. Ty lze
popsat jako systémy realného ¢asu a v mnoha pfipadech dokonce jako systém realného casu s tvrdymi
pozadavky na dodrZeni doby odezvy (hard real-time). Kapitola 3 uvadi informace o typech
komunikaci, které pracuji mezi fidicimi systémy rodiny Siemens Simatic S7 a SCADA
nadstavbovymi systémy. Seznamuje se zakladnimi rysy a vlastnostmi téchto komunikaci. Kapitola 4
seznamuje ¢tenafe s rozhranim OPC, které v drtivé vétsSin€ primo implementuje komunikacni ovladac
a dale nabizi zpusob, jak ziskana data poskytnout jinym pocitaovym programum (potazmo SCADA
systémiim) pomoci meziprocesni komunikace.

V kapitole 5 jsou uvedeny informace o navrhu komunika¢niho interface mezi OS Windows a
fidicim systém Siemens Simatic S7. Dale je navrzen zpusob, jakym lze tuto knihovnu pouzit
v klientskych (nadstavbovych) aplikacich.

Kapitola 6 je popisuje implementaci programového rozhrani, jeho pfipadné pouziti, vyhody a

nevyhody. Zavérecna kapitola zhodnocuje dosazené vysledky a diskutuje mozna rozsiteni této prace.



2 Struktura ridicich systému

2.1  Obecna charakteristika Fidiciho systému

Jednim z cild automatizace je navrh systémui, které usnadiuji zivot Clovéka tim, Ze ho zbavuji
fyzického a psychicko-smyslového zatizeni. Pomahaji mu jim vytvofené mechanizmy a
automatizacni prostfedky, které jsou implementovany do veétSich automatizacnich celkd -
automatizovanych systému. Tyto systémy dale poskytuji mnohem vétsi vykon prace za méné penéz,
¢imz se stavaji ekonomickymi.

Systémy automatického fizeni nebo automatizaéni systémy jsou v pfevazné vétSing€ systémy
realného Casu a v mnoha pfipadech systémy realného Casu s tvrdymi pozadavky na dodrzeni doby
odezvy (hard real-time) a na soudasnost béhu jednotlivych tloh (multitasking). Ridici ¢&len
technologického procesu muze byt realizovan jako fidici pocita¢ (mini, mikro) nebo jako PLC. Rezim
realn¢ho casu pocitacového fidictho systému je takovy rezim, ve kterém aplikacni programy
pocitacového fidiciho c¢lenu museji byt schopny stale zpracovavat nové udalosti pfichazejici
z fizen¢ho procesu, pifi¢emz zpracovani reakce a odpovidajici reakce musi pfijit v predem
definovaném casovém limitu (viz. obrdzek 2.1). Data mohou pfichazet na vypocetni systém zcela

nedeterministicky. Cas odezvy je uréen pozadavky okoli a nikoliv vlastnostmi vypocetniho systému.

Ztraty

4  hard-real-time

toa Cas

obrazek 2.1: graf zavislosti ztrat RT systémii na Case

Pfi navrhovani fidicich systému je tfeba vzit v uvahu jednu dilezitou okolnost — pozdni reakce mize
zpusobit velké Skody, smrt ¢i dokonce katastrofu. Tabulka 2.1 uvadi nckteré priklady klasifikace

systému realné¢ho Casu.

Soft RTS Hard RTS
Nasledky pozdni reakce Ekonomickeé ztraty Ztraty na zivotech, katastrofy
Priklady Bankovni operace, rezervace Rizeni auta, elektramy
Kritérium optima Primémy vykon Maximalni vykon

tabulka 2.1: kategorie systémii redalného casu




Systém realn¢ho ¢asu (RTS) se odlisuje od ostatnich forem zpracovani dat pravé pro svuj explicitni

situacich, jsou:
e Vcasnost — vstupni data musi byt ziskana v ¢asovém limitu, musi byt proveden vypocet a
vystupni data musi byt vybavena na vystup.
e Soucasnost — RT systém musi byt schopen reagovat na podnéty z okoli, které pfichazeji
soucasn¢. Je tedy nutné fesit béh vice procesu najednou.

Blizsi informace o charakteristice fidicich systému v [16].

2.2  Hierarchie automatiza¢nich systému

V soucasné dob¢ je automatizace procesu fizeni ¢i vyroby snad nejpodstatnéj$i Cinnosti mnoha
podnikt. Neni proto divu, Ze veskeré informace o probihajici vyrob¢€ je nutné peclivé sledovat, s ¢imz
souvisi 1 planovani budoucich kroki ¢i zméni ve vyrobnim procesu. Takové pozadavky neni

myslitelné fesit pfimo na trovni fidicich systému, nybrz na trovni systému sledovani vyroby.
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obrazek 2.2: hierarchie automatizacnich systémii z pohledu clovéka

Obrazek 2.2 zobrazuje, ze¢ z pohledu clovéka lze fizeni rozli§it na automatické a rucni
(manualni). V praxi jde o to, ze zab¢hnuty automaticky rezim nemusi byt vzdy pln¢ odladén ¢i muze
dojit k poruse v technologickém procesu. Takovy stav musi byt fesen rucné - at” uz je to upravou
systému fizeni (napf. programu v PLC), jednorazovym spusténi Cerpadla nebo zménou postupu ve
vyrobé. V koneéném dusledku je rozhodujici, aby kazdy, kdo se podili na spravé automatizacniho
procesu, mél k dispozici nastroje, které jsou pro jeho praci vhodné a poskytuji mu pouze ty

informace, které jsou podstatné.



Za pomoci informacnich technologii je mozné v prumyslovém prostiedi vybudovat komplexni
spravu celého fidiciho procesu. Tato sprava ma ,,nadstavbovou™ strukturu, nebot’ informace, které
podavaji, jsou vybudovany na zaklad¢ informaci prijatych ze sledovaného systému (systému nizsi

urovng). Nasledujici obrazek 2.3 znazoriiuje vztah mezi nadstavbovymi systémy:

MES
DB

Vizualizace

n
<  PLC,RTU

UROVEN RIZENi

Procesniinstrumentace &idla, senzory, motory, klapky

obrazek 2.3: nadstavbova hierarchie automatizacnich systémii

rrrrrr

(PLC) jsou obvykle napojeny na systém SCADA a poté na systém MES. Vsechny tyto systémy jsou
pripojeny k systému ERP. V nasledujicich podkapitolach jsou vysvétleny jednotlivé systémy.

2.3  Programmable Logic Controller

Programovaci logicky automat (PLC) je specializovany pramyslovy pocita¢ pouzivany k fizeni
automatizacnich procesu v realném case. Toto zafizeni vyhodnocuje signaly pfichazejici na jeho
vstupy a na zaklad¢ naprogramovanych sekvencénich logickych a Casovych funkci (rozhodovaci

proces) vydava na své vystupy (vystupni signaly) povely, kterymi ovlada rel¢ nebo stykace.

obrazek 2.4: zdakladni sestava modularniho PLC Siemens Simatic rodiny S7-300



PLC se obvykle sklada z 3 zakladnich ¢asti:

e Centralni procesor (CPU)

e Moduly vstupnich signalt (binarmni, analogov¢)

e Moduly vystupnich signalt (binarni, analogov¢)

Soucasti automatu byva i1 zdroj 24V. Zakladni konfigurace pak muze obvykle vypadat, jako
ilustruje obrazek 2.4.

Z hlediska konstrukce a provedeni délime PLC na tyto zakladni skupiny:

e Kompaktni — pouziva s¢ na malé¢ aplikace, kde se vbudoucnu jiz nepocita
s roz§ifenim technologického procesu. Kompaktni PLC maji vSechny tfi casti
z obrdzku 2.3 sdruzeny v jednom plastovém pouzdru. Jsou cenové dostupna, coz je
vykoupeno omezenou rozsifitelnosti.

e Modularni — Pouzivaji se v prevazné vétSin€ aplikaci, kde se pocita do budoucna
s roz§ifenim vyroby. Krom¢ jiz uvedenych I/O modulti vyrobci nabizeji celou fadu
dalsich specialnich modulti jako komunika¢ni, regulatory, pozicionéry, frekvencni
meénice a dalsi. Cenové jsou ve vyssi cenove kategorii nez tomu je u kompaktnich PLC.

Programovatelné automaty mohou byt v riznych urovnich aplikaci pfipojovany a propojovany
n¢kolika druhy komunikaénich siti. Pro priklad jsou zde uvedena feseni firmy Siemens:

e Multi-Point Interface (MPI) — MPI je vhodné propojeni do siti s malym poctem
ucastniku. Lze vyuzit k pfipojeni programovacich PC, propojovani mensiho poctu PLC
nebo operatorskych paneli. Jednotky, které jsou zapojeny do sit¢ MPI jsou
jednoznaéné uréeny adresou MPI. Vytvorené sit¢ lze délit do segmentii, kde maximalni
pocet ucastnikil v segmentu je 32 a v cel€ siti potom 127. Pienosova rychlost této sité
dosahuje 187,5 kb/s. Délka kabelu je omezena na 100m (bez opakovace).

e Actuator/Sensor Interface (ASi) — reprezentuje sit’ na nejniz§i procesni wrovni
automatiza¢niho systému. Je uréena pro sitova pfipojeni digitalnich senzort a pohont.

o Profibus (Fieldbus) — je k dispozici ve dvou verzich DP/PA, kde Profibus DP
(Decentralized Periphery) je sbérnice urcena pro rychlou cyklickou (opakujici se)
vyménu dat, kde rozliSujeme zafizeni v rezimu master-slave. Profibus PA je rozsifenim
standardu DP pro bezpecné aplikace. Profibus je zaloZzen na referencnim modelu
ISO/OSL

o Profinet (Industrial Ethernet) — je vhodny predevs§im pro vysokorychlostni cyklickou
vyménu dat. Jedna se o velmi komplexni a spolehlivou komunikaci, ktera umoziuje
vytvaret slozité komunikaéni topologie. Lze pouzit rizna pfenosova média —
kroucenou dvojlinku, opticky kabel, bezdratovy pienos atd. Vice o tomto standardu
v kapitole 3.2.

V programovatelném automatu se nachazi n¢kolik pamétovych prostora. Prvni z nich je pamét’
pro nacteni projektu - tato pamét je bud’ dodavana ve form¢ pamétovych karet, nebo je primo
integrovana v CPU. V této paméti se nachazi cely uZivatelsky program vcetné konfigurace modulu
jednotlivych modulu (karet). Druhou je tzv. syst¢émova pamét, ktera obsahuje proménné (operandy)

sdruzené do oblasti. Tyto proménné maji riznou bitovou délku (napf. 1,Q,M - bitové; DB,C,T -



vicebitové) a také ruzny vyznam (I - obrazy vstupi, Q - obrazy vystupi, DB - pro vysledky
aritmetickych operaci, C — ¢itace, atd.). Podrobn¢ informace o pamétovych prostorech PLC lze nalézt
v literatute [6].

Zpracovani uzivatelského programu v PLC se principialné odliSuje od zpracovani v bézném
PC. Program neni zpracovan sekvenén¢, nybrz cyklicky (v nekonecné smycee). UZivatelsky program
je mnozinou naprogramovanych instrukci a pravidel, vztahujicich se na zpracovani signald, kterymi
je fizené zarizeni (proces) podle daného algoritmu ovliviiovano. Program se muze sestavat z riznych
programovych casti, kter¢ CPU zpracovava pii urCitych udalostech (napf. preruseni). Témto
programuim je mozno piid¢lit prioritu dle dulezitosti. Nejnizsi prioritu ma hlavni program, ktery CPU
zpracovava cyklicky a jeho provadéni muze byt po kazd¢ instrukci prerusen jinym programem a po
jeho vykonani se CPU opét vraci k hlavnimu programu. Programovani PLC je moZzné né¢kolika

zpusoby — napf. jazykem STL nebo tzv. Ladder Diagramem [16].

24  SCADA systémy

SCADA (Supervisory Control and Data Acquisition) jsou pocitacové systémy, které slouzi k fizeni a
kontrole stavu vzdalenych automatizacnich procesu. Mohou byt pouzity jak ke sledovani malych a
jednoduchych systému (plni¢e KEG sudu, klimatizace budov atd.), tak i pro realizaci velmi
rozsahlych a decentralizovanych systémi (chemické, potravinarské zavody, celé vyrobni linky atd.).
Systétm SCADA umoziiuje operatorovi sledovat technologicky provoz (vizualizace) a zaroven do
provozu zasahovat. Obvykle je realizovan pomoci prumyslového PC a systémového software
(operacni systém, software SCADA).

SCADA systém pracuje ve dvou odlisnych rezimech. Prvnim je rezim Editace, ktery slouzi
predevsim ke konfiguraci a programovani. Nebézi v ném zadny z Runtime systému a v zasadé do ngj
zasahuje pouze programator. Druhym je jiz zminiovany Runtime rezim, ktery graficky znazomiuje

obrazek 2.5. Slozitost a zavedeni jednotlivych funkci zavisi na konkrétnich pozadavcich zakaznika.

Runtime

komunikacéni

ovladace araficky || klavesnice
PLC <:> runti'me
OPC client systém ¢ my g
RT databaze
Archivagéni Systén]
systém zpracovan
alarmii

Archiv Sy§:(é rn, | Archiv
pre ich Naer hlaseni Sl alarm G
hodnot

g v

o Procesni
Kfivky hlageni Alarmy

v
A

obrazek 2.5: obecna struktura systéemu SCADA v reZimu Runtime



V souéinnosti s PL.C poskytuje SCADA tyto okruhy informaci:

a)

b)

c)

d

e)

Provozné — technické — informace uréené predevSim pro mistry ¢i operatory vyroby.
Poskytuji okamzité informace nejen o métrenych velicinach ¢i stavu akénich ¢lend, ale i
o technickém stavu linek ¢i stroju.
Poruchové — stavaji se podstatnymi pfi detekci poruchy na stroji. Daji se rozdélit do
nckolika skupin, obvykle podle dilezitosti ¢i typu pfi¢iny. Vypomahaji pfi hledani
incidentt ve vyrobé¢ ¢i pfi zvySovani efektivity automatizace.
Statistické — vyhodnocuji chod zafizeni, ¢etnost poruchovych stavii ¢i provozni hodiny
pohont a jinych zafizeni s moznosti odecitani.
Bilané¢ni — do této skupiny lze zahmout informace o energetickych a materialovych
tocich — jsou nezbytné k ekonomickému vyhodnoceni vykonnosti a efektivnosti
technologického nebo vyrobniho zafizeni. Nejéastéjsi bilanéni informace jsou:

e Spoticba energie

e Hodinové vykony toku materialu

¢ Sménové, denni, mésicni bilanéni protokoly
Logistické — do této skupiny patfi informace o materidlovych tocich v zavislosti na

sortimentu. Nezbytné ke kvantitativnimu rozhodovani a fizeni vyroby.

Detailni déleni a vyznam téchto skupin lze najit v [6]. Ke komunikaci surovni fizeni se

pouzivaji jednak ovladace napsané vyrobcem SCADA systému, které jsou ovSem neprenositelné do

aplikaci jinych vyrobct. Dalsi variantou je pouziti OPC serveru, které pomoci meziprocesni

komunikace

v kapitole 4.

2.5

poskytuje potiebné sluzby SCADA systému. Vice o této problematice OPC serveru

Human - Machine Interface

Tyto zafizeni byvaji oznaCovany zkracené jako HMI. Umoziuji supervizni fizeni na Grovni

Clovek/stroj.

Jde o grafické operatorské rozhrani mezi ¢lovékem a vyrobnim procesem, umoziiujici

dohled a fizeni dan¢ho fizené¢ho procesu. Kazdé zafizeni HMI musi mit v sobé implementovan

Runtime OS

a vétsinou komunikacni ovlada¢ pro pouzité¢ PLC.

SIMATIC MULTI PANEL

obrazek 2.6: OP Siemens Simatic MP277 10



V praxi jsou obvykle realizovany operatorskymi panely umisténymi pfimo ve vyrob¢ (samostatné ¢i
zabudované v elektrickém rozvadéci) — napt. obrdzek 2.6. Nicméné obrdzek 2.3 ilustruje, ze HMI
systémy nejsou omezeny pouze na operatorské panely umisténé ve vyrobé, nybrz kazdy SCADA ¢i

ERP systém lze oznacit za HMI rozhrani.

2.6 Manufacturing Execution System

Zkracen¢ MES, jsou v celkovém informaénim systému propojovacim ¢lankem mezi SCADA systémy
a ostatnimi informacnimi systémy, mezi které patfi zejména informacni systém fizenim podniku ERP.
Budovani MES je nakladnou zaleZitosti a proto se predpoklada postupna vystavba v podniku podle
priorit jednotlivych funkci MES. Vice informaci o MES lze najit v [6].

2.7  Enterprise Resource Planning

Podle typu informaci déni ve vyrobnim podniku probiha ve dvou prostfedich a to v provozu a v
kancelari. Zkratka ERP pfedstavuje obchodné-planovaci ¢ast pocitacového systému podniku. Tento
systém pracuje s objednavkami, technickymi a kvalitativnimi specifikacemi surovin a vyrobki,
s pozadavky na material a se v§emi ostatnimi obchodné-ckonomickymi otazkami. Vice informaci o
ERP lze najit v [6].
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3 Protokoly PLC Siemens Simatic S7

V této kapitole jsou zevrubné popsany nékteré protokoly, které vyuzivaji fidici systémy Siemens
Simatic. Vsechny typy komunikaci jsou struéné¢ uvedeny v literatufe [13]. Prakticka cast této
bakalarské prace implementuje jednoduché programové prostredi, které je zaloZeno na prvnim

popisovaném - Siemens S7 protokolu.

3.1 Siemens S7 protokol

Protokol S7 firmy Siemens byl vyvinut k potfebam primyslové komunikace. Siemens timto
protokolem standardizoval komunikaci vlastni rodiny automatiza¢ni techniky, proto je tedy pouzivan
vyhradn¢ v komunikaci mezi zafizenimi ¢i softwarem firmy Siemens. Vyrobci softwarovych
produkta tfetich stran tento protokol obvykle pouzivaji pomoci softwarového balicku Siemens
Simatic NET. Ten do sebe zahrnuje nejen programy pro distribuované fizeni a komunikaci, nybrz
celé knihovny pro komunikaci se zafizenimi Siemens Simatic (implementuje S7 protokol, Profinet
IO/CBA, SEND/RECEIVE atd.). Tyto knihovny je mozZno vyuzivat pomoci jazyka C++ nebo .NET
platformy. Nevyhodou tohoto baliku je skryta implementace a vysoka cena.

S7 protokol se pouziva predev§im pro komunikaci mezi PLC Siemens Simatic S7.
Implementuji ho i operatorské panely nebo pocitace, které chtéji komunikovat s PLC. Tento protokol
nabizi celou fadu sluzeb, které umoziuji vycitat data proménnych z PLC, zapisovat do nich,

diagnostikovat poruchy ¢i hlasit alarmy. Vyhodami S7 protokolu jsou predevsim:

e nezavislost na prenosovém médiu (Profibus, Industrial ethernet, MPI),

e moznost pristupu do vSech S7 datovych oblasti,

e prenos az 64KB dat v jedné relaci,

e minimalni zatéZ pro procesor a rozhrani PLC, nebot tyto zafizeni jsou optimalizovana

pro komunikaci pouzitim tohoto protokolu.

Obrazek 3.1 ukazuje, ze S7 protokol je jednim z protokolt, ktery nativné pracuje nad
prenosovym modelem ISO/OSI (ISO transportni protokol je definovan v ISO 8073). Nicméné
v tomto piipadé zde chybi protokol sitové vrstvy, proto adresovani a smérovani v siti neni feseno.
Velkou vyhodou ISO transportniho protokolu je vysoka rychlost. Z duvodu masivniho rozsiteni
internetu a chybéjici funkce smérovani bylo zapotfebi implementovat sluzby protokolu S7 i do
modelu TCP/IP, nad kterym ale musi byt jest¢ definovan meziclanek protokolu “ISO on top of TCP*
(zkracen¢ ISO on TCP), ktery pracuje na Ctvrt€¢ vrstvé TCP/IP modelu a nahrazuje (simuluje)
neexistujici transportni vrstvu ISO. Tato extenze umoziuje za prvé pouzivat S7 protokol na modelu
TCP/IP bez nutnosti ménit povahu aplika¢niho protokolu a za druhé je zajiSt€éno smérovani, pficemz
rychlost spojované sluzby TCP je pro ¢asové nekritické déje naprosto dostacujici. Vice o ISO on TCP

je uvedeno v podkapitole 3.1.1.
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transportni vrstva | UDP| TCP ISO transport
sitova vrstva IP
”nkové'v;s‘tv'a' IEEE 802.2 Logical Link Control (LLC)
_____ |[EEE 802.1 Media Access Control (MAC)
fyzicka vrstva IEEE 802.3 Ethernet MPI

obrazek 3.1: pozice S7 protokolu na ISO-OSI referencnim modelu

Jak je uvedeno na zacatku této kapitoly, protokol S7 pracuje i nad fyzickym rozhranim Profibus
nebo MPI, kde vyuziva tzv. FDL sluzeb (FDL services). O této problematice lze najit detailnéjsi
informace v [16]. Datova vyména protokolu S7 funguje na principu server - klient, pfi¢emz, nez
dojde k samotn¢ vyméné dat, musi dojit k ustanoveni spojeni na trovni aplika¢niho protokolu. Z této
skute¢nosti vyplyva, Ze ustanoveni S7 spojeni na modelu TCP/IP vyZaduje tfi handshacky a to téchto
typu:

1. 3 - cestny TCP handshacke na portu 102 (na tomto portu bézi sluzba, ktera
implementuje standard ISO on TCP)

2. Connection Request a Connection Response transportni sluzby ISO transport (COTP
protokol)

3. S7 Request a S7 Response na urovni aplika¢niho protokolu (sjednani komunikacnich

parametri)

V nasledujicich podkapitolach jsou podrobngji popsany vSechny pouzivané protokoly a sluzby
potfebné k ziskani dat z PLC Siemens S7.

3.1.1 ISOonTCP

Jak jiz bylo feceno v predchozi kapitole, ukolem této sluzby je simulovat na modelu TCP/IP pro
aplikac¢ni protokol S7 transportni sluzbu COTP (viz.[10]). Obrdzek 3.2 znazoriuje, jakym zplisobem
probihda komunikace mezi procesy oznacené TS-user (proces, ktery implementuje ISO on TCP a
COTP protokoly). Princip je takovy, Ze klient, ktery zada o komunikaci se serverem, zabali zpravu
aplikacnich dat s pridanou extenzi ISO on TCP do TCP/IP zpravy a odesle. Ta je dorucena serveru,

ktery opacnym zpusobem postupné rozbali zpravu a doruci aplikacni data cilené aplikaci.
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TS-user TS-user

' TSAP interfface TSAP interface '
' [ISO8072] '

. IS O transportni sluzby na TCP
client f------eeeiiaee server
! TCP interface TCP interface |
L [ISO793] :
v v

obrazek 3.2: princip komunikace 1SO transportich sluzeb na modelu TCP

Samotna struktura této pomocné vrstvy neni nijak zvlast slozita a ilustruje ji obrdzek 3.3.
Zprava, ktera obaluje uzZivatelska data, se nazyva TPKT a ma fixni délku. TPKT je v podstaté
hlavickou samotného ISO transport (COTP) protokolu.

0 1 2 3

0123456789 0123456789012345%6789°01

e st S L st S st sty ot L

| version | reserved | packet length |

e st S L st S st sty ot L
obrazek 3.3: TPKT ramec sluzby ISO on TCP

e Version znaci verzi TPKT, hodnota této polozky je vzdy 3

e Reserved je nepouzivana polozka, jeji hodnota musi byt vzdy 0

o Packet Length obsahuje délku nasledujici dat v bajtech. Do délky se podita i délka
TPKT (4B).

Veskeré informace o tomto protokolu 1ze najit v [10].

3.1.2  Connection Oriented Transport Protocol

Zkracen¢ COTP, spada do rodiny ISO transportnich protokoli. Jedna se o velmi slozity protokol,
ktery pracuje v nékolika rezimech (tfidach - classes). Mezinarodni standard specifikuje pét trid
¢islovanych od 0 do 4. Kazda tfida se s vvhodou pouziva pro jiné ucely, nicméné tfidy 1 az 4 jsou
oproti tfid¢ 0 sofistikované€jsi ve sméru fizeni toku dat a detekce chyb. Pro transport dat protokolu S7
se pouziva COTP protokolu tfidy 0, proto se tato podkapitola zabyva vyhradné touto tiidou. Uplny
popis ostatnich tfid 1ze najit v [11].

COTP tridy 0 je navrzen pro minimalni funkcionalitu. Poskytuje tak pouze funkce potfebné
k pfipojeni dvou entit, pfenosu dat, segmentaci a zakladni detekci chyb. Pokud klientska entita zada
po serveru prijem dat, musi dojit k COTP handshacku(ustanoveni spojeni), ktery je na rozdil o TCP
pouze dvoucestny. Zpravy, které pouziva COTP protokol se oznacuji jako TPDU (Transport protocol
data unit). Tyto zpravy lze rozd¢lit do zakladnich tfid podle funkcionality
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CR TPDU (Connection request) : zadost o ustanoveni spojeni

CC TPDU (Connection Confirm) : potvrzeni o ustanoveni spojeni
DT TPDU (Data) : samotny prenos dat

DR TPDU (Disconnect Request) : pozadavek o odpojeni relace
ER TPDU (Error) : chybova zprava

Pokud klient zada o relaci se serverem, komunikace probiha v nasledujici posloupnosti
(uvazujme, Ze nedojde k zadné chyb¢ ¢i vyjimce):

,

,
-—-)___’

obrdzek 3.4: posloupnost zprav pro ustanoveni spojeni, vyménu dat a odpojeni

V tomto pripad¢ doslo k vyméné dat pouze 2x, nicméné¢ po ustanoveni relace mezi entitami
muze tato relace vydrzet neomezené dlouho. Pokud ov§em neprobiha vyména dat delsi dobu, dojde
k rozpadu spojeni. Vice detailnich informaci o této problematice v [11].

TPDU zprava je rozdélena na fixni ¢ast, proménnou ¢ast a datovou oblast (data aplikacniho

protokolu). Obecnou struktura zpravy znazoriuje obrdzek 3.5.

1 2 3 4 n n+l p ptl end
Fom - fommmmm fommmmmm———— +
| LI| fixed part | variable part| data field|
Fom - fommmmm fommmmmm———— +
<—mmmm header ---———- >

obrazek 3.5: zdkladni struktura TPDU zpravy

Pevna Cast obsahuje nejcastéji se vyskytujici parametry véetné typu TPDU. Obecné plati, Ze
pevna ¢ast ma jednoznacnou velikost, nicméné¢ mohou existovat i jiné varianty. Proménna cast

obsahuje seznam mén¢ Castych parametru ve tvaru:

Bits 8 7 6 5 4 3 2 1
Octets +--—-— = +
n+1 | Parameter Code |
| |
n+2 | Parameter Length

| Indication (e.g. m)

n+3 | Parameter Value |
n+2+m +----—-— === +

obrazek 3.6: struktura proménné casti TPDU zpravy
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Prvni bajt identifikuje typ parametru, druhy pocet bajti hodnoty parametru a nasledujici bajty

nesou samotnou hodnotu parametru. Parametry jsou definovany v CR TPDU od klienta na zaéatku

relace. Server odpovi CC TPDU s totoznou variabilni casti, ¢imz da najevo, Ze komunikace s timto

nastavenim je platna. Zde jsou popsany nckteré parametry, které se vyuzivaji k ustanoveni relace
s PLC Siemens S7.

SRC TSAP-ID (4B) (0Oxcl, 2, hodnota) identifikuje volajici TSAP (Transport Service
Access Point)
DST TSAP-ID (4B) (0xc2, 2, hodnota) identifikuje volany TSAP

TPDU-SIZE (3B) (0xc0, 1, hodnota) navrhuje maximalni velikost TPDU (v bajtech) :

0000 1011 2048 B
0000 1010 1024
0000 1001 512
0000 1000 256
0000 0111 128

0w w w

Na nasledujicich radcich jsou popsany konkrétni struktury nékterych TPDU tiidy 0, pouzivanych pfi
komunikaci S7. Strukturu CR TPDU ilustruje obrdzek 3.7.

1 2 3 4 5 6 7 8 p ptl end
Fo—ommmmmm - fommmm———— fommmm———— e e fommmm———— +
|LT| CR PDU | DST - REF | SRC-REF|CLASS |VARIAB. |USER

| | 1110 0000 |0000 0000|0000 000O| | | OPTION | PART | DATA
Fo—ommmmmm - fommmm———— fommmm———— e e fommmm———— +

obrazek 3.7: struktura CR TPDU

Struktura DT TPDU je nasledujici (plati pouze pro tfidu 0) :

2 3 4 5 end
fommmmmm———— fommmmmm———— fommmmmmmm—m - - o o o +
| DT PDU | TPDU-NR | User Data |
| 1111 0000 | and EOT | |
fommmmmm———— fommmmmm———— fommmmmmmm—m - - o o o +

obrazek 3.8: struktura DT TPDU

Vyznam jednotlivych polozek TPDU zpravy je:

LI (length indicator) uvadi délku ocekavané TPDU zpravy v bajtech. Nabyva hodnot
0 az 254 (1111 1110). Délka 255 je vyhrazena pro piipadné rozsifeni.
PDU (protocol data unit) toto pole obsahuje kod TPDU. Slouzi k definici zbyvajicich

polozek zpravy.

1110 0000 Connection Request
1101 0000 Connection Confirm
1111 0000 Data

1000 0000 Disconnect Request
0111 0000 Error

DST-REF je vzdy nastaveno na 0x00 (zprava od klienta).
SRC-REF oznacuje entitu, ktera zahajila spojeni (v naSem pripad¢ klient) a v odpovédi

se stava jeji hodnota polozkou DST-REF zpravy serveru.
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e CLASS OPTION definuje tfidu transportniho protokolu, tedy i jeho sluzby.

e EOT (End of TSDU) bit, jenz indikuje, Ze bajt, ve kterém se nachazi, je poslednim
z t€¢la TPDU a nasledujici data jsou pro aplikacni vrstvu. EOT se nachazi na 8 bitu v 3
bajtu TPDU (plati pro tfidu 0).

3.1.3 S7 protokol

Protoze firma Siemens neposkytuje zadné oficialni materialy popisu tohoto protokolu na
programatorské urovni, vychazi tato podkapitola z [1]. Informace, poskytnuté v této referenci, jsou
ziskany technikou reverzniho inZenyrstvi, proto nejsou zcela uplné. Zvetejnéni téchto informaci neni
zakazané, avSak firma Siemens neposkytuje Zzadnou podporu softwarovym produktum, které
vyuzivaji téchto informaci k implementaci S7 komunikace.

S7 protokol je aplikacni protokol Cisté binami formy, jehoz zakladnimi funkcemi jsou:

Otevieni S7 komunikace (handshack) - slouzi k navazani spojeni mezi klientem a PLC.
SSL diagnostika PL.C - podava informace o stavu fidiciho systému.

Cteni z PLC - umoziiuje ziskat aktualni hodnoty proménnych z PLC.

Zapis do PLC mize zménit hodnoty proménnych v PLC.

Tak jako i u jinych protokold, je mozn¢ strukturu S7 protokolu rozd€lit do nékolika zakladnich
Casti. Zprava se vzdy sklada minimalné ze dvou, maximalné ze tfi Casti. Prvni je pevna (fixni) a na
jeji povaze do jist¢ miry zavisi podoba ¢asti druhé, proménné (variabilni). Zakladnim stavebnim
kamenem pevné ¢asti a S7 protokolu vibec, je tzv. PDU (Packet Data Unit). Kazda zprava S7 musi
obsahovat PDU c¢ast, ktera mize byt 4 druhi:
e PDU typ 1 (0x01): pouziva pfi pozadavku otevieni S7 komunikace, ¢teni a zapisu.
Ma délku 10B (bez detekce chyb).
e PDU typ 2 (0x02): ma délku 12B (v¢etné detekce chyb).
e PDU typ 3 (0x03): pouziva se pfi odpovédi na otevieni S7 komunikace, Cteni a
zapisu. Ma délku 12B (véetné detekee chyb).
e PDU typ 7 (0x07): pouziva se pii stavbé pozadavku a odpoveédi SSL diagnostiky. Ma
délku 10B (bez detekce chyb).
Obrdzek 3.9 zobrazuje strukturu zprav PDU1,7 a PDU2,3:

0 1 2 4 6 8 10 12
header PDUA1 reserved | Seduence parameter data
0x32 PDU7 number length length
header PDU2 reserved | Seaduence parameter data error
0x32 PDU3 number length length code

obrazek 3.9: struktura PDU casti protokolu S7

e header (1B) vzdy uvozuje zacatek S7 zpravy, ma hodnotu 0x32
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e type PDU (1B) oznacuje typ PDU, dle typu se definuje volitelna extenze error code
e reserved (2B) rezervované misto s obvyklou hodnotou 0x0000
e sequence number (2B) oznacuje Cislo zpravy (paketu), nékteré dotazy (odpovédi)
mohou byt delsi, nez je schopna pojmout jedna zprava.
e parametr length (2B) udava délku variabilni ¢asti v bajtech
e data length (2B) udava d¢lku datové ¢asti v bajtech
e error code (2B) extenze pro PDU2 a 3, je v ni ulozen kod pfipadné chyby (bez chyby
= 0x0000, vSechny druhy chyb lze najit v [1])
Variabilni ¢ast je potom sestavena nejen na zakladé typu PDU, ale i na konkrétnim pozadavku
klientské aplikace. NizZe je uveden vycet vSech proménnych ¢asti, které S7 protokol definuje. Nutno

podotknout, Ze tento dokument detailnéji popisuje pouze nékteré z nich.

tabulka 3.1: vycet variabilnich casti (funkci) protokolu S7

Kéd parametru | Funkce
0xFO Otevieni S7 komunikace
0x00 SSL diagnostika
0x04 Cteni dat z PLC
0x05 Zapis dat do PLC
0x1A Pozadavek stahnuti programu
0x1B Stahovani programu
0x1cC Konec stahovani programu
0x1D Start nahravani programu
0x1E Nahravani programu
Ox1F Konec nahravani programu
0x28 VloZeni programového bloku

Posledni ¢asti je Cast datova, ktera je volitelného charakteru. Pokud existuje, nachazeji se v ni
samotna data, ktera poté klient nebo server piijme a zpracuje. Jelikoz struktura datové Casti zavisi na
typu parametru, nelze ji popsat obecné. Proto jsou zde popsany pouze dvé hlavni funkce protokolu,
dualezité pro vyvoj aplikace této prace - otevieni S7 komunikace a cteni dat z PLC.

S7 komunikace pracuje na principu server-klient. BliZze specifikovano, na uceleny dotaz klienta
odpovi server ucelenou odpovédi, ktera uspokoji potieby dotazu. Nez dojde ke kyzené vymeéné dat
mezi systémy S7, je povinnosti klientské stanice zazadat server o navazani partnerstvi. Tuto ilohu
fe§i pozadavek na ofevieni S7 komunikace (handshack na aplikacni urovni). Klientska aplikace
zazada zpravou, ktera se sklada z pevné casti PDU1 a proménné casti s parametrem OxFO o
partnerstvi. Oéekava se, ze server odpovi zpravou, ktera bude slozena z PDU3 a proménné casti
s parametrem OxFO0, kde ostatni polozky proménné casti budou shodné s polozkami v dotazu. Pokud
se vyskytne chyba v otevieni komunikace, polozka error code bude obsahovat kod chyby. Strukturu

variabilni ¢asti pro otevieni komunikace vyobrazuje obrdzek 3.10.
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0 10 11 12 14 16 18

: function: max. number offered
DU i openS7comm reserved of parallel jobs unknown PDU length
0 12! 13 14 16 18 20
i function: max. number offered
PbUs E openS7comm reserved of parallel jobg unknown PDU length
L fixed | variable 5

»
y

A

obrazek 3.10: struktura zpravy otevreni S7 komunikace - dotaz, odpovéd’

e function (1B) v tomto pfipad¢ otevieni S7 komunikace, hodnota 0xf0

e reserved (1B) rezerva, hodnota 0x00

¢ max. number of parallel jobs (2B) udava, kolik paralelnich (nezavislych) komunikaci
muze klient se serverem navazat, obvykla hodnota je 1

e unknown (2B) neznama funkcionalita, metodou reverzniho inzenyrstvi bylo zji§téno,
z¢ hodnota je vzdy souhlasna s polozkou max. number of parallel jobs

o offered PDU length (2B) udava ocekavanou maximalni délku S7 zpravy v bajtech

Jakmile dojde k Gspé$nému navazani komunikace, muze klientska stanice zadat o data z PLC.
K tomu vyuziva zpravy typu cteni z dat PLC, ktera se strukturou lisi od pfedchozi. Jeji zvlastnosti je,
ze tvar dotazu je odlisSny od tvaru odpovédi, ktera je doplnéna o datovou cast. Klient musi ve
variabilni ¢asti specifikovat, z jakych datovych oblasti PLC chce data vycist. Pokud oblasti bude vice
nez 20, musi byt zprava rozlozena do vice paketu (sequence number). Odpovéd’ PLC se potom sklada
z PDU3, variabilni ¢asti (zkracen¢) a datové ¢asti, ktera odpovida na roz§ifenou variabilni ¢ast dotazu
klienta. Dulezité je, ze data v odpovédi jsou sefazena tak, jak byla specifikovana v dotazu, Cili
povinnosti klienta je z odpovedi spravné vyseparovat doru¢ené informace. Struktura téchto zprav je

znazornéna na nasledujicim obrazku.

0 10! 11 12 15 16 18 20 21 24 ,
i function: . DB :

PDU1 i read itemcount | header | datatype | length number area address header“»!

! ! L Item 1 i ltem2 |
i fixed i variable R
0 12] 1 12 13 14 16 16+m 17+m 18+m .
{  function: . return | transport data return | transport | data i

PDU3 i read item count code size length : m data code size Iengthl !

| i e Item 1 1 Item 2 R
i fixed i variable ‘i data ‘i

A
Y
A

obrazek 3.11: struktura zpravy S7 pro cteni dat z PLC - dotaz, odpovéd’
dotaz:

e function (1B) v tomto pfipad¢ read 0x04

e item count(1B) pocet polozek (datovych oblasti)
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e header (3B) hlavicka kazdé polozky. Druhy bajt informuje o délce v bajtech jedné
polozky (v tomto pfipad¢ 10B) : 0x120a10

e data type (1B) informuje o typu dat (vycet v [1])

o length (2B) délka ¢tenych dat v bajtech

e DB number (2B) pokud se pozadovana data nachazi v datové oblasti DB, je nutné
vyplnit tuto hodnotu (viz. [6])

e area (1B) definuje datovou oblast, ze které ma byt ¢teno

e address (3B) obsahuje konkrétni adresu dat v datové oblasti arca

odpovéd:
e return code (1B) chyba polozky (vycet v [1])
e transport size (1B) typ dorucenych dat (vycet v [1])
e data length (2B) délka v bajtech nasledujicich dat
e data (m) : data paméti
Informace o struktury zprav pro zapis hodnot a SSL diagnostiky, veskera chybova hlaseni a

vyjimky jsou uvedeny v referenci [1].

3.2 Profinet IO/CBA

Primyslovy protokol Profinet IO/CBA byl vyvinut sdruzenim PROFIBUS International (PI) spolecné
s firmou Siemens vroce 2004. Je uren pro integraci decentralizovanych zafizeni a vychazi ze
znamého konceptu Profibus DP. ZaloZen je vSak na Industrial Ethernetu, ktery vznikl na zakladé stale
masivnéj§iho nasazovani informacnich technologii zaloZzenych na TCP/IP a XML v priamyslové

automatizaci.

OS Windows

Egsm%gram Konfiguraéni nastroje J Jiné nastroje, diagnostika,

simulace, ...

—]

Engineering System

ES

Programovaci Soft. nastroje pro PLC programovaci
nastroje procesni procesni ES-AUTO sohvrareg
instrumentaci

Fyzicka procesni Programovaci
instrumentace komponenta (PLC...)

Runtime

RT

fixni furkcionalita

obrazek 3.12: celkovy prehled Profinetu [7]

Pii navrhu sité Profinet je kazdé zafizeni nebo program chapano jako jedna komponenta

(objekt). Profinet toto chape jako komponenta = proces vykonavajici samostatnou cinnost. Proto

19



navrhova cast Profinetu nese privlastek CBA (Component Based Automation). Koncept Profinetu
rozd¢luje feseni fidiciho systému na dva odd€lené svéty — znazorniuje obrdzek 3.12. Prvnim z nich je

oblast navrhu fidiciho fetézce (ES) a druhym je samotny béh fetézeu na fyzickych zarizenich (RT).

3.2.1 Runtime model Profinetu

Pro interakci mezi komponentami Profinetu se vyuziva standardu DCOM z dilny firmy Microsoft.
Ten zfizuje nad kazdou komponentou rozhrani, které umoziuje s danou komponentou provadét razné
funkce a tak napfiklad pristupovat k jejim datum. Podstatné je to, ze pfi vyvolani funkce zastava jeji
implementace skryta. Model komponenty standardu Profinet nazomé ilustruje obrdzek 3.13. Tato

kapitola vychazi predevsim z [7] a [15].

Physical Device
(=Hardware)

Physical
Device

9
I
ES-Device .| Logical ACCO
" | Device

T

RT-Auto

A

ES-Auto <

A 4

Logical Device
(=Software)

obradzek 3.13: Runtime model zarizeni [7]

Physical Device (PDev) reprezentuje jedno konkrétni zafizeni. Je identifikovano IP adresou,
pomoci niz muze pristupovat k siti. Na jednom PDev je definovano jedno nebo vice Logical Device.

Logical Device (LDev), je tvofeno softwarem. Obvykle je PDev a LDev v poméru 1:1,
nicmén¢ pomér muze byt obecné 1:n (coz znamena, ze na jednom hardwaru muze bézet nékolik
kooperujicich programu). LDev slouzi jak vychozi bod pro pfistup k RTAuto objektim.

RTAuto reprezentuje fyzicky hardware jako je napriklad PLC. Jedna se o zafizeni,
vykonavajici samostatnou ¢innost.

ACCO (Active Control Connection Object) objekt implementuje propojeni mezi RTAuto
objekty. Na jedno LDev zarizeni pripada pravé jeden ACCO objekt.

3.2.2 COM model Profinetu

Obecny popis COM technologie je uveden v podkapitole 4.2. PDev, LDev a RTAuto jsou v Profinetu
predstavovany pravé COM objektem. Tyto objekty lze specifikovat jazykem IDL(Interface Definition
Language). PDev, PDev a RTAuto maji nadefinovano krom¢ vySe zminénych jesté rozhrani
ICBABrowse, pomoci n¢hoz lze ziskat ukazatel na nasledujici objekt v hierarchii. Nad objektem
RTAuto je definovano tzv. User Specific Interafce, kterym je dan prostor pro definici vlastnich

rozhrani (funkci), ktera definuji funkci celého serveru. Kazdy objekt ma zakladni rozhrani
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(ICBAPhysicalDevice), ktera poskytuji zakladni informace o objektu (nazev, vyrobce, sériové Cislo

atp.). Lze na ng&j ziskat ukazatel pfi pfechodu z nadfazen¢ho objektu pomoci rozhrani /ICBABrowse.

Detailni popis této problematiky lze najit v [7].

3.2.3

Model a datové objekty Profinetu 10

Profinet 10 se snazi zachovat tspésné a Casem provérené vlastnosti systému Profibus DP a to

napiiklad pravé v pohledu na Gcastniky sit¢, které déli do téchto 3 zakladnich tfid:

I10-Controller — typicky se jedna o PLC. Tento ucastnik odpovida svou funkcionalitou
masterovi tfidy DPV 1 v Profibusu DP.

IO-Supervisor — muze byt zastoupeno PC nebo jinym zafizenim, které slouzi
k diagnostice sit¢ a k jejimu zprovoznéni. V Profibusu DP se jednalo o master tiidy
DPV2.

I10-Device — Tato zafizeni predstavuji vétSinou decentralizované periférie ¢i zafizeni
umoziujici komunikovat v siti Profinet [O. Data poskytovana I/O-Device lze z pohledu
Profinetu logicky d¢lit do tzv. sloti a subsloti. Slot je mozné si predstavit jako
,prihradku®, ve které se nachazi jednotlivé subsloty. Ty mohou potom obsahovat
datové zaznamy, které se oznacuji jako indexy. Adresace je potom vzdy jedinecné
urcena adresou subslotu, datovy zaznam potom indexem. Definice struktury IO-Device

je popsan tzv. GSD souborem (dodavan vyrobcem).

Jako zaklad pouziva Profinet 10 Ethemet, transportni protokoly TCP,UDP a internetovy

protokol IP. Mezi ucastniky komunikace dochazi k vyméné tzv. datovych objektii — to jsou struktury,

které slouzi k uchovani a prenosu dat v ramci komunikacniho systému. Rozlisuji se 3 zakladni typy

objekti v Profinetu IO (podrobngéjsi informace 1ze najit v [2]):

a)

b)

I/O datové objekty — 1/O data, ktera jsou nejcastéji reprezentovana vstupnimi a
vystupnimi daty fizenych procest. Vyména téchto datovych objektu je zaloZzena na
principu Provider/Consumer — ucastnik, ktery poskytuje data (poskytovatel), je posila
bez vyzadani ucastnikim, se kterymi v predchozi komunikaci navazal logické spojeni
(v pfipadé Profinetu na aplikacni urovni). Konzument potom data pfijima bez
potvrzovani.
Objekty datovych zaznamu — Tyto objekty nesou konfiguracni data, parametry nebo
konfigura¢ni informace. Kazdé 10-Device definuje pét typu datovych zaznamu.
o Diagnostické zaznamy — obsahuji data o stavu IO-Device.
e Identifika¢ni zaznamy — obsahuji informace o pro identifikaci IO Device.
e Informacni zaznamy — informace o skutecné a pozadované strukture 10
Device.
e Udalostni zaznamy - zaznamy o poruchach a chybach s ¢asovymi
informacemi.

e 1I/O datové objekty — moznost acyklického pienosu I/0 dat.
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c¢) Objekty poruch — SlouZi k pfenosu informaci o vzniklych chybach a anomaliich
v zafizeni. Rozlisuji se systémové poruchy a specifické poruchy definované vyrobcem.

Vymeéna poruch je potvrzovana.

3.24 Komunika¢ni trasy v Profinetu 10

Kazda datova vyména v Profinetu 10 je zaloZena na pouziti riznych protokold, které definuji cestu
v komunikaénim zasobniku (rizné ramce vyuzivaji rtuzné cesty) zafizeni a také fidi zpusob
zpracovani pfijatych ramci. Obrdzek 3.14 zjednodusené znazoriuje komunikacni zasobnik Profinetu
10, ktery lIze vertikalné rozd¢lit na dva ruzné svéty — Realtimovy (RT) pro casové kritické a Non-

Realtimovy (NRT) pro méné, nebo nekriticky ¢asové prenosy.

- SNMP, ICMP

[IT applications

M PN application J

f Context Manager ]
RPC (DCP [Alarms|1/0)
| | | |

f Sock

TCP/UDP

P

Ethernet Controller ’

N A\
Non Real-time i i Real-time

obrazek 3.14: Profinet 10 stack

' RTA || RTC |

J

RT komunikace se dale déli na cyklickou a acyklickou. NRT komunikace vyuziva sluzeb
protokoli TCP/UDP/IP, RPC a rozhrani sock pro spravu socketu. Vyuziva se pii pfenosu dat
datovych zaznamu (Cteni, zapis) a dale pak k vytvoreni spojeni. Realtime komunikace nemuze
vyuzivat UDP protokolu, nebot’ ten nesplituje ¢asové pozadavky pro fizeni ¢asové kritickych operaci.
Proto se vyuziva Cisté ethernetové komunikace, nad kterou je definovana rodina RT protokola
Profinetu 10 (RTC, RTA, DCP). Cyklicka Realtime komunikace (RTC) slouzi k prenosu 1/O
datovych objektu a monitorovani stavu CR.

Acyklicka Realtime komunikace (RTA) se vyuziva k necyklickym udalostem, jako je hlaseni
poruch, diagnostické¢ udalosti a Casova synchronizace. Dulezité je to, ze dokaze pracovat bez
protokolu IP, proto se vyuziva také k pfifazeni jmen zafizenim, identifikaci a nastaveni parametra IP
protokolu. Profinet 1O dale vyuziva standardni protokoly, jako ARP, DHCP, DNS, ICMP a SNMP.
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4 OPC server

S nartstem automatizace fidicich procest narista i mnozstvi dat, které je nutné prenést mezi systémy.
Klientské stanice, které tato data sbiraji, je vyuzivaji napt. k vizualizaci fidicich procesu (viz. kapitola
2.4). Existuje vice moznosti, jak zaridit spolehlivy pfenos dat mezi t€mito systémy. Obvyklym
zpusobem bylo vyuziti pfesné stavénych ovladacu, pouzitelnych pro konkrétni zafizeni, coz s sebou

pfinaselo nckolik nevyhod:

e kazda aplikace musi obsahovat ovlada¢ pro konkrétni hardware, ktery vyuziva

e dochazi k neshodam mezi ovladaci riznych dodavatela

e zm¢éna vlastnosti hardwaru je pri¢inou nefunkénosti nékterého ovladace

e vznikaji konflikty v pfistupu k hardwaru: dva riizné programové baliky nemtizou sdilet

zafizeni, pokud kazdy z nich neobsahuje nezavisly ovladac

Snaha eliminovat tyto nevyhody vedla k vytvofeni pojmu OPC (Ole for Process Control). O
jejich udrzbu se stara organizace OPC Foundation, sjednocujici spoustu vyrobecti produkta pro fidici
techniku. Pro tuto bakalarkou praci je nejzajimavéjsi specifikace OPC Data Access, ktera vyuziva
meziprocesni komunikace navrzené firmou Microsoft — konkrétné model OLE/COM/DCOM (Object
Linking and Embedding/Component Object Model/Distributed COM). OPC Data Access v zasadé
popisuje komunikaci ze dvou stran — serveru a klienta. Server se stara o spolupraci s konkrétnim
zafizenim a o poskytnuti dat z tohoto zafizenim klientim, ktefi tato data dale zpracovavaji. Tato

kapitola vychazi z literatury [9] a [14].

4.1 Zakladni typy meziprocesni komunikace ve

Windows

Technologie COM je jednou z moznosti meziprocesni komunikace ve Windows. Existuje ale i fada

dalsich a jednodussich, které¢ jsou ve Windows dostupné. V této kapitole jsou shrnuty a popsany

N 24

4.1.1  Sockety

Tato komunikace je zaloZena na posilani zprav mezi klientem a serverem. Délka zpravy neni
omezena, je ale rozsekana transportnim protokolem na mensi fragmenty, tzv. packety. Komunikace
pomoci socketu je primarné uréena pro WAN sité (World Area Network), lze ji pouzit i na lokalnim
pocitaci. Socket je komunikaéni kanal, podobny roufe, viz. podkapitola 4.1.2. Ten muiZe byt zaloZzeny
mezi dvéma entitami nebo na lokalnim poditaci. Kazdy konec socketu je jednoznacné identifikovan

IP adresou, transportnim protokolem a portem.
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4.1.2 Roury

Pod pojmem roura se necha predstavit cast sdilené operacni paméti, ktera se da pouzit k vyméngé dat

mezi procesy. Tento kus paméti je tzv. pseudo souborem, k némuz se operacni systém chova tak jako

by se jednalo o normalni soubor. Princip je takovy, Ze na jednom konci roury zapisuje jeden proces a

na druhém konci zni ¢te jiny proces. Data jsou c¢tena v poradi, ve kterém byla zapsana —

mechanizmus FIFO. Rozli§ujeme dva zakladni druhy rour:

e Pojmenované (Named) - identifikované dle jména, moznost pouziti na vzdalenych

pocitacich a v obousmémém rezimu.

e Nepojmenované (Anonymous) — komunikace pouze v jednom

sméru,

nejsou

identifikovany dle jména, ale pomoci handlii (¢isel). Nelze je vyuzivat pro vzdalenou

komunikaci.

pid

Server

“einol puigWsnoqO

Klient

pid

obrazek 4.1: ilustracni schéma roury

4.1.3 Remote Procedure Call

Remote Procedure Call (RPC) umoziuje procesu (klientovi) vzdalené volat funkce jiného procesu

(serveru) na lokalnim nebo vzdaleném pocitaci (obrdzek 4.2). Tato technologiec se pouziva

v technologii DCOM, coz je nadstavba modelu COM. RPC server a klient mohou pracovat na

ruznych platformach a vyuZzivat riizné transportni protokoly.

5 host procedure host
- procedure call
: : lien server
cal process | |retumn: client
; process process
host: procedure! host
¢ call :
client server
process return process

obrazek 4.2: typy RPC
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Serverova aplikace u RPC je vlastné program, ktery obsahuje jednu nebo vice procedur.
Komunikacni protokol RPC prienasi volani téchto funkei spolu s parametry na vzdaleny pocitac,
nazpét vraci vysledek zpracovani. Prikladem miiZze byt volani funkci na pfistup a zpracovani soubort,

které pouziva souborovy sitovy systém NFS.

4.14 Dynamic Data Exchange

Tato technologie (zkracené DDE) je zaloZena Cisté na posilani Windows zprav. Spojeni iniciuje DDE
klient. Aplikace, ktera pfipojeni piijima a odpovida na n¢j, je DDE server. Klient, resp. server,
mohou vést vice nez jednu konverzaci s n¢kolika servery, resp. klienty. Tim ovSem vznika nutnost
rezie prepinani mezi témito konverzacemi. Komunikace miize byt obousméma. Klient pfitom muze
také realizovat jedno ¢i vice permanentnich spojeni. Permanentni spojeni je komunikacni
mechanizmus, pomoci kterého server oznami klientovi skuteénost o zméné datové polozky. Toto
oznameni muze informovat pouze o zméné¢ dat nebo rovnou posilat hodnotu téchto dat. Samotna
konverzace je charakterizovana tfemi objekty:

e jméno aplikace (application) - identifikuje server,

e téma konverzace (fopic) - jednoznaéné identifikuje konverzaci,

e polozka (item) — predstavuje konkrétni data vztahujici se ke konverzaci. Lze

nadefinovat vlastni format zprav.

Komunikaci pomoci DDE lze pouzit i po sitové komunikaci pomoci sluzby NetDDE.

4.1.5 Object Linking and Embedding

Technologie OLE 1.0 je zalozena na technologii vymény zprav ve Windows — DDE. Byla
navrzena pro vkladani objektu (dokumentt, dat, obrazku ...) do objektu jinych aplikaci (naptiklad
tato bakalarska prace, vytvofena v Microsoft Word, vyuziva vektorovych obrazka aplikace Corel
Draw). Pii pokusu o editaci vloZzeného objektu, se spusti instance programu, v niz byl objekt
vytvoren, pokud jiz nebézi. Objekt je potom mozné editovat pfimo ve své mateiské aplikaci. Tento
pristup se postupem casu zdal byt pomaly a nevhodny, proto byl pfepracovan.

Filozofie OLE 2.0 vyuziva myslenky komponentového software. To znamena, ze klient miiZe
vyuzivat sluzby matetského softwaru pro editaci pfimo ve svém prostiedi. Tato technologie je ovSem

prili§ komplikovana, proto byly zakladni principy zobecnény a vznikl model COM, viz. kapitola 4.2.

4.2  Technologie COM

Jak jiz bylo uvedeno v predchozich kapitolach, komponentovy model COM (Component Object
Model) je jednou z moznosti meziprocesni komunikace ve Windows. Tato technologie se objevila
poprvé vroce 1995 a stala se tak jednou ze zakladen pro dalsi programovy vyvoj aplikaci v MS
Windows. COM technologie se také stala zakladem pro mnoho dalSich, jako jsou napf.

e DCOM (Distributed COM), poskytuje sluzby komunikace komponent na vzdalenych

pocitacich.
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e COMH+, postavena na COM a DCOM s vyuzitim dalSich sluzeb jako je MTS
(Microsoft Transaction Server), prostfedi fesici problémy soucasné obsluhy vice
klientd, fizeni bezpecnosti atd.

e OPC (OLE for Process Control), prumyslovy standart postaveny na COM, pouzivany
pro zprostfedkovani a archivaci dat v fizeni procest.

Pod pojmem komponenta si lze predstavit jednoznaéné oddélitelnou cast aplikace. Kazda
komponentova aplikace (COM server) poskytuje pomoci instanci svych komponent sluzby jedné
nebo vice aplikacim (COM klientiim). Aby mohli mezi sebou server i klient najit spole¢nou fe¢, musi
mluvit spravnym jazykem, ktery popisuje pravé model COM. Kazdou COM komponentu lze logicky
rozdélit na dvé zakladni ¢asti, Rozhrani (Interface) a Implementaci. Z pohledu programovaciho
jazyku je rozhrani seznam metod a implementace definici vykonnych tél téchto metod. Klientska
aplikace pak ziskava pouze ukazatel na rozhrani dané instance komponenty uvnitf serveru, aniz by

cokoliv védéla o implementaci tohoto rozhrani.

Komponenta A
Ukazatelna = = e

Klient ~ rozhrani } Erozhrani

obrazek 4.3: obecny model spojeni klienta s instanci komponenty [14]

Interné je tato komunikace zaloZena na tabulkdch virtudlnich funkci. Tabulku virtualnich
funkci ma kazda abstraktni tfida a pro kazdou tfidu existuje pravé jedna, ktera je sdilena vSemi
instancemi této tfidy. Kazda instance pak vlastni na tabulku ukazatel. Tabulka potom obsahuje
ukazatele na implementace vSech virtualnich metod dané tfidy. Ve finale pak klient ziska ukazatel na
ukazatel na tabulku virtualnich funkci. Jelikoz je mozno tvofit komponenty a klienty v riznych
programovacich jazycich, je nutno vytvofit tzv. bindrné kompatibilni rozhrani. Aby deklarace
v jazyce C++ vyhovovala pravidlim COM, musi byt jest¢ upravena:

e volani konvenci __stdcall - tika, jakym zpusobem budou funkci pfedavany parametry,

e navratovou hodnotou funkce typu HRESULT,

e implementaci rozhrani /Unknown.
Navratova hodnota HRESULT je 32bitové Cislo obsahujici kod, ktery popisuje uspéSnost metody.
Kazdé COM rozhrani je odvozeno od zakladniho rozhrani, od tzv. IUnknown rozhrani, které obsahuje
presné tii metody: Addref(), Release(), a Querylnterface. COM definuje pravidla, ktera fidi Zivotnost
objektu. Prvni pravidlo zni, ze pokud vytvorime dalsi referenci na objekt, musi byt zavolana metoda
Addref(). Druh¢é tika, Ze pokud je naopak rusena reference na objekt, musi byt zavolana metoda
Release(). Metoda Querylnterface slouzi pro dynamické prochazeni rozhrani. Po dodani nazvu
rozhrani vraci ukazatel pravé na toto rozhrani. Pokud neexistuje, vraci chybovy kod.

Kazda komponenta potfebuje ke svému Zivotu Apartment, ktery muze byt dvojiho druhu - STA
(Single-Threaded Apartment), ktery muze obsahovat pouze jedno vykonné jadro a MTA (Multi-

Threated Apartment), které dovoluje vyuzivat metody komponent vice vlaknim zaroven.
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Dulezitou vlastnosti je tzv. Marshallovani parametrii. Jedna se pievadéni argumentu
predavanych metod¢ do spravného tvaru (konverze little/big endian, kodovani Cisel apod.). Spojeni
COM Kklienta a serveru je zajiStovano pomoci dvou mezi¢lankl - proxy a stub. Vice informaci o této

problematice Ize najit v [14].

4.2.1  Jazyk IDL

Jazyk IDL (Interface Definition Language) neni pfimo programovacim jazykem v pravém slova
smyslu. SlouZzi k popisu rozhrani komponenty a k prelozeni do binarm¢ kompatibilni formy. Vlastni
implementace rozhrani komponenty se provede napf. v C++. Velmi dalezitou ulohou IDL je
deklarace metod rozhrani doplnénych o atributy. Zakladni z nich jsou uvedeny v nasledujici tabulce:

tabulka 4.1: Zakladni typy parametrii pro deklarace metod v jazyce IDL

Atribut Vyznam
[in] Data jsou pfenasena v jednom sméru - od klienta ke komponenté
[out] Data jsou prenaSena v jednom sméru - od komponenty ke klientovi
[in, out] Data jsou pfenasena obéma sméry

Stejné jako out, jen sbliz§im oznadenim navratové hodnoty pro
[out, retval] ] ] o )
jazyky jako je Visual Basic, Java ...

K vygenerovani typové knihovny jiz staci jen zkompilovat IDL soubor kompilatorem MIDL,
ktery vygeneruje skupinu soubort, které se pouziji pro implementaci rozhrani v C++ atd. Detailngjsi

informace o této problematice lze najit v [5].

4.3 Standard OPC Serveru

Ole for Process Control je skupina specifik udavajici prisné predepsanou formu meziprocesni
komunikace. Tato specifika vyuzivaji modelu COM. Kazdé specifikum je vytvorené pro jiny ucel a
ma definované svoje COM komponenty a rozhrani. O tyto specifika se stard organizace OPC
Foundation [9].

Jak jiz bylo feceno, snahou OPC specifikaci je zjednoduSeni pristupu k fidicim systémam.
Pristup pres ovlada¢ prinasi n¢kolik uskali popsanych v kapitole 4. Naproti tomu v pfipad¢ pouziti
OPC se situace meéni. Aplikace (OPC klient) muze pristupovat ke vSem zafizenim pouZiti stejného
API daného OPC standardem pres meziclanky - OPC servery. Vlastni OPC pak samoziejmé vyuziva
skute¢ného ovladace pro dané zarizeni. Timto principem odstrafiujeme OPC klienta fesit komunikaci

s danym zafizenim. Nasledujici obrazek zjednodusen€ ilustruje tyto rozdily v principu komunikace.
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M o del klasické kom u nikace se zafizenim pomoci oviadacu M odel komunikace se zafizenim pomoci OPC serveru

mezipro cesni komunikace COM

obrazek 4.4: rozdily v principu komunikace s pouZitim OPC serveru

COM server se dle standardu OPC sklada ze tfi zakladnich tfid dodrzujicich jistou hierarchii.
Nejnizsi tfidou je tzv. OPC polozka (OPCltem). OPC polozka predstavuje zakladni zdroj dat pro OPC
klienty, ktefi nad ni mohou provadét operace, jako je Cteni a nebo zapis. Kazda OPC polozka je
intern¢ mapovana na casti adresniho prostoru serveru (Address Space), tzv. tagy. Na tagy jsou
kladeny nejvétsi naroky ve smyslu vice-vlaknové bezpecnosti. OPC server pomoci svych ovladaca
pro konkrétni zafizeni dle potfeby aktualizuje adresni prostor.

OPC polozky jsou organizovany do OPC skupin (OPC group). OPC skupina je jiz
komponentou, ktera musi pfisné spliiovat zpusob implementace rozhrani dany OPC standardem.
Skupina umoziuje zakladat a rusit polozky, obsahuje zakladni metody pro ¢teni/zapis do taga atp.

Nejvyse polozenou komponentou v hierarchii OPC serveru se da povazovat komponenta OPC
server, ktera zaklada a rusi OPC skupiny. Pfedstavuje také prvni komponentu, jejiz instanci vytvaii
klient po pfipojeni k serveru a poskytuje Zivotné dulezité informace o propojeni polozek s adresnim

prostorem. Obrdzek 4.5 graficky znazomuje OPC komponenty.

? IU nknow n ? IU nknown

IOPCGroupStateM gt O—— IOPCCommon O—
IOPCltemStateM gt O— IOPCServer O—
IOPCSynclO O— IOPCConnectionContainer ~O———
IOPCSyncl02 O— IOPClItemProperties O—

IOPCConnectionContainer O—— OPC Group OPC Server
IOPCAsyncl0 O— IOPCServerPublicGroups O—
IDataObject O— IOPCBrowseAddressSpace Q———
IOPCPublicGroupStateM gt O— IPersistFile O—

obrazek 4.5: komponenty OPC Group a OPC Server

4.3.1 Komponenta OPC Item

OPC polozka nemusi implementovat zadna predepsand rozhrani, nicmén¢ musi mit k dispozici

nasledujici parametry:
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e aktualni hodnota (Current Value)

e casova znacka (Time Stamp) - ¢as posledni aktualizace polozky

e kvalita aktualni hodnoty (Quality) - vérohodnost aktualni polozky

e pristupova prava (AccessRights) - specifikuje moznosti ¢teni/zapisu do polozky

e puvodni datovy typ (Native Datatype) - typ informace v datové struktufe Variant

¢ maximalni obnovovaci frekvence serveru (Server Scan Rate)

e jedinecné Cislo v ramci OPC serveru (Server Handle)

e jedinecné Cislo v ramci OPC klienta (Client Handle)

e priznak aktivity (Activity flag) - informuje o aktivité/neaktivit¢ polozky

e pozadovany datovy typ (Requested Datatype) - definuje typ informace v datové
struktufe Variant, ktery pozaduje klient pro aktualni hodnotu.

e dopliikovy identifikator tagu (Blob) - umoziiuje rychlejsi zakladani a ruseni polozek

Prvnich Sest atributii je predavano klientovi pii volani metod rozhrani IOPCItemProperties.

4.3.2 Komponenta OPC Group

V této podkapitole jsou struéné popsany néktera rozhrani komponenty OPC Group.

IOPCGroupStateMgt - Slouzi klientovi k dodate¢nému nastaveni atributi OPC skupiny.
Inicializace skupiny probiha pii jejim vytvoreni metodou AddGroup z rozrani IOPCserver. Hlavnimi
atributy OPC skupiny jsou jméno skupiny (Name), obnovovaci frekvence (Update Rate), pasmo
necitlivosti (Deadband), ¢asovy posun (TimeBias), lokalizace (LCID), ptiznak aktivity (Active flag),
handle serveru (ServerGroupHandle) a handle klienta (ClientGroupHandle). Toto rozhrani definuje
n¢kolik metod, pomoci kterych lze pracovat s atributy.

IOPCItemMgt - Toto rozhrani predstavuje hlavni nastroj pro praci s polozkami. Polozka neni
jednoznacné identifikovana jménem, nybrz Cislem, které je generovano serverem i klientem pfi
zalozeni polozky.

IOPCSyncIO - Slouzi ke &teni/zapisu dat do polozek. Cteni i zapis jsou provadény
synchronné, tzn. vlakno metody tohoto rozhrani ¢eka na dokonceni operace serverem.

IOPCSynclO2 - Na rozdil od IOPCSynclO jsou metody tohoto rozhrani provadény
asynchronn¢. Vlakno, které¢ zapocéne jeji operaci, neceka na jeji dokonceni. KdyZz je operace
ukoncena, server pouzije metody outgoing rozhrani IOPCDataCallBack k obeznameni klienta o
vysledcich operace. Toto rozhrani implementuje metody Read, Write, Refresh2, Cancel2, SetEnable,
GetEnable.

4.3.3 Komponenta OPC Server

V této podkapitole je struéné popsana komponenta OPS Server a jeji rozhrani. Kazda instance
komponenty OPC server ma tyto zakladni atributy :
e nazev vyrobce a produktu (VendorInfo)

e aktualni ¢as systému (na dotaz) (Current Time)
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e cas posledni aktualizace nékteré z polozek (Last Update Time)
e aktualni stav serveru (Server State)

e pocet zalozenych skupin (Group count)

e zatizeni serveru (v %) (Band Width)

e (islo verze a sestaveni (Major Version, Minor Version, Build Number)

Inicializace atributl se provede pfi vytvoreni instance komponenty. Na nasledujicich fadcich
jsou struéné popsany n¢ktera rozhrani komponenty OPC Server.

IOPCServer - je hlavni rozhranim komponenty OPC Server. Obsahuje metody k manipulaci
se skupinami a prohlizeni adresniho prostoru. Je nutné, aby kazda skupina v ramci jedné instance
komponenty OPC server méla jedine¢né jméno.

IOPCCommon - toto rozhrani umoziiuje lokalizaci (nastaveni jazyka) komponenty.

IOPCBrowseServerAddressSpace - umoziuje klientovi prochazet adresni prostor serveru.
Pouzivaji se dva zakladni typy adresniho prostoru : plochy(flar) a vétveny (leaf). Zatimco plochy
adresni prostor neni organizovan do skupin, vétveny jej naopak do skupin organizuje. Server nemusi
poskytovat hned plna jména polozek, misto toho muze klientum posilat netiplna a po dotazu klienta
teprve pln¢ jméno poskytnout.

IOPCItemProperties - kazda polozka obsahuje povinné atributy, viz. podkapitola 4.3.1.
Metody tohoto rozhrani pro kazdou polozku automaticky vraci prvnich 6. Kazdy atribut je dle

specifikace je identifikovan pomoci Cisla ID, viz. literatura [9].

44  COM Kklient pro OPC Data Access

Klientska aplikace dle potieby zaklada nebo rusi instance komponent a vyuziva jejich metod rozhrani.
Jedinou povinnosti klienta je implementace outgoing rozhrani IOPCShutDown a IOPCDataCallback.
IOPCDataCallback - tyto metody vola server pii dokonéeni asynchronnich operaci. Pouziva
se na obeznameni klienta 0 zmén¢ aktualni hodnoty ¢i kvality poloZzky ve skuping.
IOPCShutDown - Obsahuje krom¢ IUnknown pouze jednu duleZitou metodu -
ShutDownRequest. Server vola tuto metodu v pripad€, ze si preje odpojeni od klienta. Klient pak

povinné musi uvolnit veskeré zalozené instance komponent.
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S Navrh jednoduché knihovny

Podle zadani bylo tfeba vytvorit obecné programovou podporu pro komunikaci s PLC, které nasazuje
firma Aucon s.r.o. pfi fizeni technologickych procesi. Ta z vétsi ¢asti pouziva PLC znacky Siemens

Simatic, proto tato kapitola popisuje navrh programového prostredi pravé pro automaty Siemens.

5.1  Vybér komunikac¢niho protokolu

Volba vybéru vhodné¢ho komunika¢niho protokolu zavisela pfedev§im na moznostech jeho pfistupu
k syst¢émové paméti PLC. Dal§im, velmi praktickym pozadavkem firmy Aucon s.r.o. bylo, aby
budouci programové prostiedi bylo jednoduché k pouziti bez nutnosti slozité konfigurace PLC a
klientské stanice. Protokol Profinet je dnes velmi pouzivanym protokolem, predev§im v rozsahlych
technologickych fesenich. Faktem je, Ze je popsan standardem Profibus([8]) a pracuje na vSech
zafizenich, kter¢ implementuji jeho stack. Komplexnost Profinetu je ovSem vykoupena slozitou
funkcionalitou, ktera zahrnuje pouziti pokrocilych softwarovych technologii a jehoz implementace
pro PC tak neni otazkou jednoho programatora a n¢kolika tydnii prace. Protokol Open/Receive (viz.
[13]) neni pIn¢ automatizacni protokol a zavedeni jeho sluzeb v PLC Siemens znacné vytézuje jeho
vypocetni jednotku, coz muze vést ke zpomaleni programu vykonavajiciho technologicky proces.
Rozhodnuti tedy padlo na protokol S7, ktery spliiuje vSechny kladené pozadavky. Umoziiuje pom&rné
snadnymi pfikazy ziskat potfebna data ze systémové pamcti PLC, konfigurace klientské stanice
spociva pouze v nastaveni IP adresy PLC a portu (102) a jeho sluzby jsou zavedeny standardné

v kazdém zafizeni Siemens Simatic S7.

5.2  Operacni systém

Pro pramyslové aplikace plati, Ze jejich drtiva vétSina pracuje pod opera¢nim systémem Windows.
Dokonce i runtimové aplikace v HMI systémech byvaji pohanény na platform¢ Windows (napf.
operatorské panely Siemens rodiny MP funguji na opera¢nim systému Windows CE). Predevsim

tento divod byl hlavnim pro implementovani na tomto operac¢nim systému.

5.3 Objektovy navrh aplikace

Pii vybéru jazyka implementace bylo rozhodovano mezi C++ a C#. Jelikoz bylo predpokladano, ze
aplikace nebude vyuZzivat vysSich moznosti systému, byl zvolen jazyk C++. Pii objektovém navrhu
byl kladen duraz na vrstvovou architekturu tfid. Jeji princip spociva vtom, ze niz§i vrstva je
vyuzivana vrstvou vyS§i stim, Ze vyS§i vrstva by méla byt co mozna nejvice odstinéna od
implementace vrstvy niz§i a musi mit pravo jejich sluzeb pohodIné vyuzit. Cely tento princip odrazi
zpusob, jakym je uspofadan vrstvovy model TCP/IP pro aplikac¢ni protokol S7. Pro aplikaci je s
pouzitim WinSock2 knihovny (kapitola 6) nejnizs§im protokolem ISO on TCP, ktery ale musi byt
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chapan jako protokol aplikacni. Spolu s nim tvofi protokol COTP transportni feseni pro protokol S7.
V aplikaci jsou tyto vrstvy zastoupeny tfidami, které zobrazuje obrdzek 5.1. Tiida OSadapter
zastupuje vrstvu TCP/IP. Funkcionalita instance této tfidy spociva ve vybéru HW adaptéru
v operacnim systému, ktery pak vyuziva ke komunikaci s PLC a dale v pfijimani jiz pfipravenc¢ho
aplikacniho protokolu od nadrazené tfidy Iface. Ta se se svymi parametry nejvice piiblizuje
fyzickému PLC a to IP adresou, Cislem racku a slotu. S tim souvisi i jeji dulezitost ve vrstvoveé
architekture, nebot’ tvofi mezistupeil mezi vrstvami. Pfijima zpravu aplika¢niho protokolu S7 od
nadfazené tfidy Connection, doplni jej vhodnym zptisobem o protokol COTP a extenzi TPDU.

Tento celek pak preda nizsi tiidé a pozada o doruceni k PLC pres adaptér.

Variable
+Value
_ _|*Memory Area
I
Iface Connection : +Address
«uses» «uses» +IPaddr PLC K-——--- ! +setConnect|or.1()
+IPaddr PLC +Sock +leaveConnection()
o ] +Sock L ___ ] S
: +connectCOTP() :zg:g:;:) 70 Variable
: +Send|:TOPL|§(|_)C trecvs7() < —————— : +Value
4
N recvFromPLC() +UpdateVariables() I_ _+Memory Area
OSadapter +Address
TIPaddr +setConnection()
+leaveConnection()

+MACaddr A
+connectTCP() P LC
+disconnectTCP()

+sendToPLC()
+receiveFromPLC()

obrazek 5.1: objektovy diagram aplikace

Trida Connection je nejvyssi vrstvou v tomto modelu. Zajistuje spravné sestaveni dotazu S7,
ktery pak preposle tfidé nizsi. Aby tato tfida mohla pracovat, umoziuje k sob¢ pripojit instance tfidy
Variable. Kazda instance Variable reprezentuje programatorem vybranou datovou oblast PLC.

Hodnotu jeji polozky Value je pak dale mozno dale pouzit a zpracovat.

5.4  Pripad uziti

Tato podkapitola vysvétluje navrh, jakym je mozno toto API jednoduse vyuzit. Tridy jsou navrzeny
tak, Ze neni mozné k uspésné vymeéné dat jednu bez druhé pouzit. Programator musi nejdfive vytvofit
instanci tfidy OSadapter. Ta poskytuje metody pro pfifazeni skuteéného fyzického adaptéru a je
tedy na uzivateli, jaky sitovy adaptér vybere. V nasledujicim kroku je nutno vytvorit objekt, ktery
bude zastupovat PLC (tfida I face). K spravnému pouziti je tieba znat IP adresu PLC, port (102) a
objekt OSadapter, pfes ktery bude komunikace probihat. Je mozné otestovat spojeni pomoci
navazani COTP transportniho protokolu. Pfedposlednim krokem je zaregistrovani rozhrani Iface u
objektu tfidy Connection, ktery pak ocekava pfipojeni objekti tfidy Variable. Po tspésném
vytvoreni této relace, je vSe pripraveno k aktualizovani hodnot objekti Variable pomoci metody

tfidy Connection. Zjednoduseny diagram piipadu vziti ilustruje obrdzek 5.2.
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OSadapter

Iface o,
Otestuj pfipojeni k PLC

Connection

Vytvor rozhrani k PLC Aktualizuj proménné

Variable

0000

Pfifad jiny fyz. adaptér K] A Nastav pamétovou obl.

Prirad fyzicky adaptér 4 b it Pfipoj k rozhrani
rogramator

obrazek 5.2: diagram pripadu uZiti

Je dulezité neopomenout, Ze nelze registrovat vice nez jednu instanci tfidy OSadapter k

fyzickému adaptéru. Trida Iface je vzdy pripojena pouze k jednomu objektu Connection.

5.5  Pouziti v nadstavbovych systémech

Pomoci této knihovny muze programator jednoduchymi a snadno pochopitelnymi prikazy v C++
komunikovat s PLC Siemens Simatic S7. Tato knihovna muze byt k C++ projektu pfilinkovana bud’
staticky C++ hlavickami, nebo dynamicky pomoci .dll knihovny. Druha varianta ma ty vyhody, Ze
naprosto skryva implementaci knihovny a pokud jevi chybnou ¢innost, staci ji vymeénit za opravenou

bez zasahu do klientského programu. Knihovna této aplikace byla pojmenovana S71ib.dll.

¥ \ 2
\w’/\\-, <<used>2 | yjientska
o o aplikace

S7lib.dll
obrazek 5.3: priklad modelu pouZiti knihovny S7l1ib.dll

Obrdzek 5.3 modeluje jeden z moznych piikladl pouziti knihovny S7lib.dll. V tomto piipadé
klientska aplikace uklada pozadovana data do databaze. Jeji funkcionalita muze byt i sofistikovangjsi,

napriklad muze fungovat jako OPC server nebo dokonce jako SCADA systém.
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6 Implementace

V této kapitole jsou popsany technologie a knihovny, kterych aplikace vyuziva a dale je zde

vysvétlena implementace jednotlivych tfid rozhrani.

6.1 Pouzité prostredi

Celé rozhrani bylo vyvijeno v prostfedi Visual Studio 2010. Jedna o vyvojovy toolkit s Sirokou Skalou
knihoven a podpurnych funkci uziteénych pfi vyvoji. Preklada¢ Visual C++ spliiuje normu C++
s mnohymi vylepSenimi, Cili pro vyvoj takovéto aplikace je naprosto dostacujici. Vyvojovym

operac¢nim systém byl Windows 7 Professional.

6.2 Pouzité knihovny a technologie

V projektu jsou pouzity n¢které specifické knihovny. Jelikoz tento projekt nevyzaduje praci s jinymi
¢astmi pocitae nez je sitové rozhrani, feSeni se obeSlo bez pouziti knihoven MFC (Microsoft
Foundation Class Library), ATL(Active Template Library) a .NET. Cast fedeni je tedy postavena na
technologii WinAPI, ktera je zakladem i starSich opera¢nich systému Windows. Tato vlastnost je
vyhodna zejména pro prenositelnost zkompilovaného projektu.

V tomto projektu se fesi zasadni otazka velikosti datovych typt. Neni mozné pfipustit, aby
nckteré datové typy mély riiznou velikost na riiznych procesorech (napiiklad short nebo int). Toto
se Tesi pomoci specialnich datovych typu, které garantuji svou velikost. Ve Windows jsou pro tento
ucel definovany datové typy __intl6 (2B) a __int32 (4B), jejichz pouziti se v této praci
uprednostiiuje.

Objekty tfidy auto ptr jsou v tomto projektu hojn€¢ vyuzivany a to predevsim ve spojeni

s objekty TPKT, COTP a S7comm, ¢imz se stava program prehlednéjsi a bezpecnéjsi.

6.2.1 Winsock2.h

Windows Sockets, zkracen¢ WinSock, je jednou ze soucasti programatorského rozhrani Win32
API, které nabizi zakladni prostfedky pro sitovou komunikaci. WinSock vychazi z Berkeley Sockets,
coZ je internetoveé rozhrani pavodem z unixového operacniho systému BSD. VétsSina systému pouziva
knihovnu ve verzi 2.2. Vyhodou knihovny je odstinéni programatora od nizS§ich vrstev modelu
TCP/IP. K odesilani a pfijmu dat ze sitového rozhrani se pouzivaji funkce send a recv,
k nastartovani knihovny se pak pouziva funkce WSAStartup. Kompletni informace o knihovné lze
nalézt v [5].
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6.2.2 IPHIpApi.h

Tato knihovna poskytuje informace o dostupnych sitovych adaptérech pocitace. Je soucasti standardu
WinAPI a je obsazena i ve Windows XP. V tomto projektu se vyuziva jen nékterych udaju a to

pfedevsim IP adresy, MAC adresy a syst¢émového nazvu. Vice informaci lze nalézt v [5].

6.3 Tridy protokoli

V tomto projektu jsou mimo zakladnich tfid definovany i tfidy, které¢ slouzi ke generovani zprav
protokolti ISO on TCP, COTP a S7. Jejich deklarace jsou v souboru s7core.h a implementace
metod potom v s7core. cpp. Hlavnim divodem takového usporadani je zjednoduseni fidicich tfid
(Interface a Connection), ¢imz se celé feSeni stava prehledné a jednoduse upravovatelné.
Vsechny tyto tfidy jsou zdédény z bazové tfidy Structure, ktera definuje spoleény zaklad
virtualnich metod. Metoda size obecné¢ vraci velikost sestavené zpravy v bajtech. Tento pfistup je
vyhodny, nebot’ pfi jakékoliv zméné clenskych proménnych tfidy se muize zménit velikost
odesilanych dat (zména vyznamu nékteré polozky muze znamenat ofiznuti zprav). Metoda toMsg
prevadi ¢lenské proménné tiidy do fet€zce (zpravy) a vraci pocet bajti, o které¢ byly do vyhrazené
pamcti vloZeny. Reverzni praci potom provadi metoda fromMsg, jenz z predlozeného fetézce dat

vyplni ¢lenské proménné tiidy a vraci pocet bajti, které byly precteny.

6.3.1 Trida TPKT

Implementuje sluzby protokolu ISO on TCP. Tak jako teoreticky, neni i v podobé programatorské
struktura této tfidy nikterak slozitd. Obsahuje pouze tfi ¢lenské proménné pevné velikosti. Mimo
get, set a zdédénych bazovych virtualnich metod obsahuje i obecnou metodu set, ktera ma jako

vstupni pouze parametr délku nesené zpravy (viz. 3.1.1).

6.3.2 Trida COTP

Tato tfida implementuje funkcénost protokolu COTP tfidy 0. Je podédéna z bazové tfidy Structure
a implementuje mnozstvi specifickych metod. Obsahuje 5 ¢lenskych proménnych, které predstavuji
pevnou ¢ast protokolu. Proménnou ¢ast potom zastupuje vektor struktur pam. Kazda instance
struktury zastupuje jeden parametr ve variabilni ¢asti. Programovou zvlastnosti je, ze cClenska
proménna par je unionem a to z divodu, ze velikost hodnoty parametru muze byt 1 nebo 2 bajty.
To vyzaduje udrzovat pomocnou proménnou, ktera indikuje, jaky datovy typ unionu je zrovna
pouzivan. Pridani parametri probihd pfes metodu addParam. Metoda setToCR automaticky
nastavi instanci tfidy do stavu o pozadavek pfipojeni k cilové entit¢, metoda setToDT potom do
stavu pro prenos aplika¢nich dat. O poznani slozitéjsi je metoda fromMsg, kterd musi rozpoznat, o
jaky druh zpravy se jedna, zdali neni nastaven bit EOT atd. Celkové vzato, tyto metody Ctou bajt po
bajtu a kontroluji, zdali neni pfichozi zprava znetvofena. Pokud se tak stane, dojde k chybé

ERR_FROM MSG a zprava od PLC je oznacena za neplatnou.
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6.3.3 Trida S7comm

S touto pomérn¢ slozitou tfidou operuje vyhradn€ fidici tfida Connection. Zakladem jsou opét ¢lenské
proménné, které predstavuji hlavicku S7. Zna¢nou problematikou jsou rozdilné struktury zpravy pro
ruznou funkcionalitu dotazu. To je vyfeSeno pomoci vnitinich podtfid - OpensS7 a Read, které jsou
zdédény od tfidy Structure. Na tu je v proménné ¢asti S7comm vytvoren ukazatel, ktery muze
ukazovat na objekt tfidy OpenS7 nebo Read a vyuziva jejich virtualnich metod. Instance tridy
dokaze sama o sob¢ vygenerovat zpravu pro ustanoveni S7 relace, nicméné pro generovani zpravy
pro ¢teni z dat PLC potfebuje védet, o jaké datové oblasti je zajem. O tom ji informuje fidici tfida
Connection pomoci metody AddData. Ta preda referenci kontejneru mapy, ktera musi byt
pfedvyplnéna proménnymi. Tfida S7comm potom pomoci pomocnych iteratori vymezi prostor
v map¢, kde bude kooperovat (typicky od zacatku do konce). S tim je spojen maly neduh, protoze
kazda proménna v sobé musi nést kus algoritmu generovani a prijimani S7 zpravy. Ostatni bazové

virtudlni, get a set metody jsou implementovany podobné jako v tfidé TPKT a COTP.

6.4 Trida OSadapter

Spolu s touto tfidou je v souborech osadapter.h a osadapter.cpp definovana struktura
OSadapterInfo. Ta, jak pfizna¢né jeji nazev napovida, dokaze uchovavat informace o sitovych
adaptérech pocitace (napf. IP adresa, MAC adresa, jméno atd.), ovSem jeji funkcionalita je zam&rmné
krom¢ pretizeného operatoru vypisu do konzole témér nulova a jeji povaha je tedy Cisté informativni.
Kazda instance tfidy OSadapter dokaze vygenerovat pomoci metody Get InfoAl110SAdapter
vektor naplnény témito strukturami s popisem vsech adaptéra v systému. Tato metoda vyuziva funkce
GetAdaptersInfo knihovny IPHl1pApi, ktera vraci vSechny dostupné adaptéry. Samotné
pfifazeni fyzického adaptéru k instanci tfidy se provadi metodou GetOSAdapter, ktera je pfetizena
pro i pro parametr struktury OSadapterInfo ¢i pro typ adaptéru (definované v enum
adapterType). Metoda provede automatické prifazeni adaptéru, vicenasobné pouziti pfiradi
nasledujici mozny adaptér. Pokud jsou vSechny moZnosti vyCerpany, vraci se k prvnimu. Trida
Interface vyuZiva metodu getHandle, ktera vola funkci Connect knihovny WinSock
k navazani TCP relace s PLC. Jednoznaénym identifikatorem spojeni je potom c¢islo datového typu
int, které je ovSem uloZeno v objektu tfidy Interface. Opakem je metoda LeaveHandle, ktera
vytvofenou relaci uvolni. K odeslani pfipravené zpravy slouzi metoda sendtoPLC, jejimiz hlavnimi
argumenty jsou ukazatel na zpravu a jeji délka. Metoda recvFromPLC slouzi naopak k pfijmu
ocekavané zpravy a vysledkem je vytvofeni mista v paméti s pfijatou zpravou, ktera je predana

s informaci o délce tfidé Interface.
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6.5 Trida Interface

Tato tfida reprezentuje fyzické PLC jeho IP adresou, pozici v racku a slotu (viz. [6]). Obsahuje sadu
vefejnych metod pro nastaveni a pristup k t€émto parametrim tfidy. Nejdulezitéjsi ulohou je doplnéni
zpravy protokolu S7 pfevzaté od tfidy Connection ajeji doplnéni o COTP a TPKT c¢ast. Diive nez
dojde ksamotné vyméné dat, je nutné se k PLC pfipojit. Ktomuto ucelu slouzi metoda
connectPLC, ktera v pripadé neuspéchu vraci konstantu ERR_CONNECT PLC. Metody této tridy,
které jsou predevS§im vyuzivany objekty Connection jsou sendtoAdapter a
recvfromAdapter. Metoda sendtoAdapter musi ziskat dva hlavni argumenty - ukazatel na
vytvorenou zpravu S7 a jeji délku. Na zacatku algoritmu se potom vytvoii objekty auto ptr ukazujici
na dynamicky vytvoren¢ instance tfid TPKT a COTP, kter¢ se nastavi pro odeslani dat. Je nutné secist
délku vSech tfi zprav a nastavit v TPKT ¢lenskou proménou len. Dale se alokuje pamét pro piipravu
kompletni zpravy, jejiz délka jiz je znama. Nahrani vSech tfi zprav za sebe provede postupnym
provedenim metod toMsg, kdy je nutné vzdy predat metodé nejen ukazatel na nové vyhrazenou
pamét, ale i offset zacatku. Tato aritmetika nesmi v zadném pripad¢€ selhat, jinak muZze dojit k zapisu

do nealokované paméti.

6.6 Trida Connection

Provadi kooperaci mezi objekty tfidy Variable a S7comm. Pfipojeni k PLC se provadi pomoci
metody openS7communication, ktera vytvofi objekt S7comm a nastavi jej pomoci metody
setToOpens7. Odesle se vygenerovany paket a pripravi se novy objekt pro pfijem odpovédi, ktera
se pfijme pomoci metody recvfromAdapter. Z t¢ se potom objekt naplni a zkontroluje se, jestli
PLC pozadavek prijalo. Vefejna metoda readS7Items musi objektu tfidy S7comm predlozit
objekt map, ve kterém jsou ukazatele na objekty proménnych, které se maji naplnit. Pfi pfijmu
odpovédi se potom musi pouzit ten samy objekt S7comm, nebot’ ten jiz je pripraven na ocekavanou
odpoved.

Samotné zaregistrovani objekti Variable probiha prostfednictvim metody regItem. Pro

uchovani ukazateld (typu Item, viz 6.7) na pfipojené objekty je pouzito kontejneru map.

6.7 Trida Variable

Tato tfida je pro programatora zcela nepostradatelna. Obsahuje definice datovych typu, které
reprezentuji pamétové bunky PLC. Kazda instance je dédéna z bazové tfidy Item, ktera hraje
dalezitou roli mezi vztahy tfid Connection a Variable. Tfida Connection totiz pouziva
ukazatele na Ttem pro pouziti virtualnich metod bez nutnosti slozitych testu pfetypovani pomoci
operatoru dynamic cast. Samotné objekty tfidy Variable jsou potom generovany pomoci
relativné slozité Sablony, ktera je pro nékteré pripady explicitné specializovana (napiiklad pro typ

___stringChars7). Vytvafeni objektu se z divodu bezpecnosti neprovadi pfimo pres Sablonu,
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nebot” k vytvofeni objektu je jesté nutné znat konstanty, které¢ jsou odesilany nebo ocekavany
v komunikaci s PLC. Proto jsou pomoci typedef definovany typy, které tyto naleZzitosti do sebe
zapouzdiuji a programator tak pouziva pouze instance téchto typu, coz ho odstitiuje od potieby
znalosti téchto konstant. Typy  intS7 a  words7 jsou znaménkové, dvoubajtové a pouzivaji se
predevsim pro ¢teni Ciselnych hodnot datovych bloki PLC, boolS7 je dvoustavovy a muze
nabyvat t rue nebo false (pouziva se pro napiiklad pro obraz stavu binarnich vstupt nebo vystupt
PLC) a typ stringChars7 dokaze zobrazit textovou podobu paméti PLC (v konstruktoru je
pozadovan pocet znaki). Kazdému objektu Variable lze pfifadit pamétovou oblast PLC a adresu

bunky.

6.8 Prevod do dynamické knihovny

Aby bakalarska prace splnila cile zadani, bylo nutné vyslednou implementaci prevést do dynamické
knihovny. V prostfedi Visual Studio 2010 bylo tak nutné pfepnout typ projektu do konfigurace
»~Dynamic Library (.dll)”. Pomoci slova  declspec (dllexport)je exportovana funkcionalita
veskerych tfid a struktur celé aplikace. Jedinou vyjimku tvofi tfida Variable, jejiz objekty se
vytvafi pomoci Sablony a neni ji mozné exportovat. Pfi prekladu jsou vytvofeny dva hlavni soubory -
S71ib.dl1l a S71ib.1lib. V klientské aplikaci je poté nutné pfilinkovat hlavickové soubory

knihovny, vcetn€ souboru S71ib. lib.
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7 Testovani

Samotné testovani bylo provadéno predevs§im s dynamickou knihovnou S71ib.d11, kdy byly
vytvoreny dvé konzolové klientské aplikace. Prvni z nich v nekoneéné smycce vycitala z PLC
s pevné danou IP adresou 192.168.11.100 nasledujici datové polozky:

e  ints7 naadrese: DB100 DBWS80

e  words7 naadrese: DB100 DBW30

e  stringChars7(10) naadrese: DB100 DBW70

¢  Dbools7 naadrese: M86.4

¢  Dbools7 naadrese: M0.0

Tyto vyctené hodnoty potom tiskla na standardni vystup s pocitadlem pfistupu k PLC. Druha
aplikace v nekonecné smycce vycitala pouze 3 datové polozky z PLC se stejnou IP adresou, avSak
jejich hodnoty ukladala pfes ODBC rozhrani do databaze Microsoft SQL Server 2008, pomoci
knihoven sgl.h, sqltypes.h, sqlext.h.
provadélo po néckolik hodin nepfetrzité komunikace s PLC. Velikost soukromé pracovni paméti
nepiesahla vice nez 1500kB a byla konstantni po celou dobu testovani, z cehoz lze usuzovat, ze
nedochazelo k unikiim paméti vlivem Spatného fizeni programu. Zatizeni procesoru pri opakovaném
vy¢itani hodnot v intervalu 500ms se pohybovalo okolo 1 az 2%. Pfi pouZiti vice datovych polozek ¢i
Castéjsiho intervalu pfistupu k PLC by vytiZeni procesoru mohlo vzrust.

Dalsim testem bylo spusténi nckolika klientskych aplikaci najednou pifi pouziti spolecné
dynamické knihovny. Jelikoz klientské aplikace natahuji knihovnu .dll na zac¢atku béhu programu, je
mozno ji sdilet s vice programy najednou. Runtime vice klientti soucasné¢ netvofil zadny problém,
operacni systém se postara o rozliSeni dvou toku riznych komunikaci TCP. Knihovna se v dobé
testovani nebyla schopna vyrovnat se situaci, kdy za béhu aplikace byl vypojen kabel od sitové karty.
Tim doslo k rozpadu spojeni, avSak pii zpétném zapojeni se spojeni s PLC znovu nenavazalo.

Bohuzel nebyla otestovana komunikace s né¢kolika PL.C najednou, nebot’ nebyl k dispozici vice
nez 1 kus.

Samotna knihovna S71ib.d11 fungovala jiz pfelozena jak pod Windows 7 Professional, tak
pod Windows XP Professional (pracuje pouze s WinAPI knihovnami). To se neda fici o klientskych
aplikacich, které¢ ke svému béhu potfebuji Runtimové knihovny Visual Studia msvcr100.d11 a
msvcpl00.d1ll. VSechny tyto soubory lze najit na prilozeném DVD.

V dob¢ testovani byl pouzit notebook HP 6730b s procesorem Intel Core2Duo P8600 2.40GHz
a PLC Siemens Simatic ET 200s.
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S Zaveér

Teoreticka ¢ast prace seznamuje s obecnou problematikou prumyslovych systému se zaméfenim na
komunikaci mezi nimi. Praktickym cilem bylo dle zadani vytvofeni aplikace (aplikacniho rozhrani)
pro PC, které umozni ziskavat data ztéchto fidicich systémi. Tento cil se podafilo splnit pro
konkrétni rodinu fidicich systému Siemens Simatic S7, jejichz PLC firma Aucon s.r.o. nejcastcji
nasazuje v praxi.

Nejvice ¢asu jsem stravil pfi analyze komunikace S7. Vyuzival jsem k tomu analyzator sitové
komunikace Wireshark, kdy jsem odchytaval komunikaci mezi nastrojem Siemens WinCC Flexible
vrezimu Runtime, ktery komunikoval s PLC Siemens ET200S. Poté jsem pienos konfrontoval
s dokumentaci S7 protokolu a na zaklad¢ téchto informaci navrhl vlastni implementaci. Jelikoz jsem
nem¢l prili§ zkuSenosti s vyvojovym prostiedim Visual Studio 2010, znacnou ¢ast casu jsem musel
vénovat téZ studovanim jeho moznosti.

Samotna aplikace nefesi konkrétni ulohu zpracovani dat, ale poskytuje rozhrani, které miize
budouci programator klientské aplikace s vyhodou vyuzit. Pracuje nad architekturou TCP/IP, coz ji
predurcuje pro pouziti v béznych PC. To je ovSem vykoupeno faktem, Ze tato knihovna se nesmi
pouzivat k ucelim fizeni casové¢ kritickych déjli, kde TCP spojeni naprosto nespliiuje zakladni
podminky. Je implementovana podpora pro ¢teni ¢tyf nejbéznéjSich datovych typu v PLC. Vyuziti
funkcionality tohoto rozhrani v klientské (nadstavbové) aplikaci je mozno statickym prilinkovanim
zdrojovych soubori nebo vyuzitim dynamické knihovny S7/ib.dll.

Budoucnost projektu se jevi zdarn€. V soucasném stavu je pripadna aplikace, ktera vyuziva této
knihovny, schopna ukladat ¢i jinak zpracovavat hodnoty ¢tené z PLC. Prvnim krokem dal$iho vyvoje
bude pridani podpory ¢teni vice datovych typa. V nasledné fazi bude pfidana podpora pro zapis do
datovych oblastni PLC. Pfed nasazenim u zakaznika musi knihovna projit narocnym testovanim
spolehlivosti ve veskerych moznych kombinacich. Po splnéni téchto kritérii maze firma Aucon s.r.o0.
tento produkt nasazovat k jednoduchym nekritickym aplikacim.

K projektu bych se chtél poté vratit pfi psani diplomové prace, kde bych chtél vytvorit
klientskou aplikaci, ktera bude vyuzivat této knihovny a spliiovat standard OPC. Ta potom muze byt
vyuzita jinymi aplikacemi tfetich stran k pfistupu PLC Siemens Simatic S7.
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Priloha 1: diagram tfid véetné viech
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Priloha 2: obsah DVD

Projekt vyvoje statické knihovny:
a) slozka\S7lib\sln : projekt pro Visual Studio 2010
b) slozka \S7lib\src : projekt pro Visual Studio 2010 (pouze zdrojové soubory)

Projekt vyvoje dynamické knihovny S71ib.d11:
a) slozka \S7lib_dIl\sIn : projekt pro Visual Studio 2010
b) slozka \S7lib_dll\src : projekt pro Visual Studio 2010 (pouze zdrojové soubory)

Klientska aplikace 1 (vypis na konzoli):

a) slozka\Clientl\clientl.exe : preloZeny klientl

b) slozka \Client1\sln : projekt kliental pro Visual Studio 2010
Klientska aplikace 2 (ukladani do SQL Server 2008):

c) slozka\Client2\client2.exe  : pfelozeny klient2

d) slozka \Client2\sln : projekt klienta2 pro Visual Studio 2010

Programova dokumentace projektu S7lib v doxygenu - slozka \ html

Upozornéni: ptelozené klientské aplikace nebudou vykazovat Zzadnou funkcionalitu, pokud

k nim nebude pfipojeno PLC se spravnou IP adresou (viz. zdrojové kody).
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