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ABSTRAKT

Tato prace pojednavad o zapojeni informacni technologie do procesu krizové fizeni.
Spolecnost T-SOFT vytvofila informacni systém pro podporu krizového fizeni EMOFF, ktery
je unikétni nejen v Ceské republice, ale i v Evropé, a uleh&uje praci krizovym manazerim. Z
literatury se ale bohuzel o tomto relativné novém systému zatim pfili§ nedozvime, a proto ma
tato prace za ukol zmapovat cely systém a vytvofit jakysi manudl tohoto systému, ktery
ukaze, jak systém pracuje, kde je vyuzivan, jaké ma prednosti a na co je potfebné se jesté
zaméfit.

ABSTRACT

Information technology is integral part of crisis management nowadays. T-SOFT company
developed EMOFF — information system for support of crisis management, which is unique
not only in Czech republic, but also in Europe. EMOFF facilitates work and tasks of crisis
managers. Professional literature and information of EMOFF are very limited or do not exist,
therefore this work describes the system and creates manual of EMOFF, focused on
work,usability, weaknesses and strengths of the system.
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1 UvoD

S nenadalymi mimotadnymi udalostmi se v poslednich letech setkdvame stale cCastéji,
krizové situace se jiz zaclenily do zivota kazdé spoleCnosti, a proto se kazdy stat snazi
o vytvoteni adekvatniho systému krizového managementu, ktery zajiStuje ochranu Zivota,
zdravi, majetku a prostiedi.

Ceska republika prosla ve vyvoji krizového managementu uz pékny kus cesty. Avsak
krizové situace v minulych letech jen potvrdily slabinu bezpecnosti politiky v nedostate¢ném
informovani obyvatelstva, chybi také vzdélanost lidi pfi piipravé na krizové situace. Z tohoto
ditvodu jsem si pro svoji praci vybrala jako téma informacni systém EMOFF, ktery slouzi
jako podpora pro krizové fizeni v Jihomoravském kraji. Jedna se o unikatni projekt
specializovaného softwaru, ktery nema v CR ani v Evropé& obdoby.

Moji bakalafskou praci jsem vytvarela vzhledem k neexistenci informaci a literatury
k EMOFFu, pficemz hlavni informace jsem ziskala na zakladé osobnich konzultaci. Vybrala
jsem si nékolik lidi, pficemz kazdy z nich pfedstavoval jinou skupinu uzivatel popf.
administratoru, abych dostala pokud mozno, co nejvic relevantnich informaci, které¢ jsem
nasledné uspotadala do piehledné a jednotné formy ve své praci, jejimz tkolem bylo vytvofit
jakysi manudl tohoto systému. Ten systém podrobné zmapuje a ukaze moznosti jeho vyuziti
pro krizové manazery, ale také pro obCany, poukdze na nejvétsi pfednosti tohoto systému,
ale dokaze také zhodnotit jeho slabé stranky.

Bylo pro mé vyzvou, najit potfebné odpovédi, otdzky musely byt spravné formulovany
a adresovéany pfisluSnym lidem, a proto jsem vytvofila vice verzi dotaznikového prizkumu,
které jsem postupné distribuovala mezi vyrobce, administratory a uzivatele.

Hned v tivodu této prace se zabyvam problematikou informacnich systému obecné. Tato
cast se stala potiebnym aspektem k mé préci, protoze jsem nejdiive potfebovala pochopit,
jak se obecn¢ informacni systémy vytvari, jak funguji, k ¢emu slouzi. Az poté jsem se mohla
zabyvat konkrétn¢ jednim z téchto systémd.

Informaéni systétm EMOFF jsem nejprve predstavila po strance technické, tzn., jeho
funkce, struktura, uspotadani. V dalSich kapitolach se vénuji jeho vyuziti v praxi, a mezi
nejvyznamnéjsi uzivatele patii Fakultni nemocnice Brno, ve které doSlo k rozvinuti tohoto
systému do dynamické ¢asti DispeCinku urgentniho pifijmu. Dispe€ink urgentniho piijmu
se aplikuje nejen pii krizovych situacich, ale také pro potteby bézného chodu nemocnice.

V zavéru pak shrnuji veskeré poznatky a hodnotim klady a zapory systému.



2 INFORMACNI SYSTEMY

V dnesni dob¢ uz vime, zZe pro hospodarstvi vyspélych zemi nejsou diilezité pouze hmotné
vyrobky, ale také znalosti, nové technologie a hlavné informace. Pocitace stale vice ovliviuji
lidskou spolec¢nost, a tuto skutecnost si uvédomuji podniky a instituce, které se tomu
ptfizplisobuji svllj rozvoj. Zékladnim prvkem pii vyuZzivani informacnich technologii
(pocitaci) jsou softwarové produkty, které tyto cinnosti pokryvaji tj. informacni systémy.

Informacnim systémem chapeme jako systém informaci (mlze se jednat i o mnozinu
informaci), které jsou potiebné pro rozhodovéani a signalizovdni v rozsdhlejSim systému,
ktery obsahuje podsystémy pro ulozeni, sbér, distribuci a zpracovani dat a informaci.
Informacni systémy se také vyuzivaji pro zménu v organizovani prace a ke zlepSeni
kvalitativnich charakteristik organizaci a podnik. Pro uspéch podnikti a i1 néarodnich
ekonomik je do jisté miry urcujici pravé kvalita jejich informacnich systém, kvalita a rozsah
jejich vyuzivani. Vytvoreni informacnich systémi pfispélo k revoluéni zmeéné spolecnosti,
ktera vedla k vytvoteni nové spolecnosti, tedy k informatické spolecnosti [4].

Informace chapeme jako, jakykoliv druh poznéni ¢i zpravy, ktery je mozné pouzit
na umoznéni, zlepSeni rozhodnuti anebo Cinnosti. Jednd se o sdéleni odstranujici nejistotu
a nevédomost. Data reprezentuji jednoho Clena zpravy, ktery je vyjadieny v Cislicovém tvaru,
myslime tim zaznamenané poznatky ¢i fakta. Informace muzeme také chapat jako data
s pfidanym vyznamem (data + vyznam) [1].

V SirSim  slova smyslu, se pojem informaéni systémy vztahuje na interakce
mezi algoritmickymi procesy a technologiemi. K této interakci dochazi béhem nebo
pfes organizacni hranice. Informacni systém je nejen informacéni a komunikacni technologii,
které organizace vyuziva, ale jedna se také o zplisob, jakym lidé ¢i organizace spolupracuji
s touto technologii z diivodu podpory procesit v podniku. Informaéni systémy jsou odlisné
od informa¢nich technologii [2].

Je potfebné zminit, ze rozhodovaci proces je piikladem informaéniho procesu,
aniz bychom se ohlizeli na to, zda je vykonava stroj nebo ¢lovék. Tak obdobné vétSina
rozhodovacich procesi je obsahem informacénich procest. A proto se soucasti informacniho
systému stava soubor rozhodnuti v ur€ité organizaci. V literatufe nds Casto mate, Ze hovofi
o informacnich systémech a rozhodovacich systémech jako o dvou rtznych vécich. M¢li
bychom si ale uvédomit, Ze vyklad vztahu, Ze rozhodovaci systém je podsystémem
informa¢niho systému, se nedoporucuje. Je nutné, aby tyto systémy byly ve vzajemné
interakei [5].

Informacni systémy pracuji s velkym mnoZstvim dat pfistupnym pro vice koncovych
uzivatelli soucasné. Maji tedy vliv na organizacni strukturu podnikii a jednotlivé pracovni
procesy. Po zavedeni informacniho systému se nékdy piihodi, Ze zaniknou pracovni mista
nebo minimaln¢ dojde ke zméné naplné€ prace, obcéas toto zavedeni vede az ke zménam
v hierarchii podniku a v budoucnu jsou mozné i zmény celé spole¢nosti. Informacni systémy
napomahaji pfi zkvalitnéni prace managementu, vedou ke zlepSeni marketingu a zkvalitnéni
¢innost podniku, coz ptinasi vyhody pted konkurenci ve strategii [4].



2.1 Teorie informaénich systémi

Informacni systémy se skladaji ze Ctyf Casti zahrnujici: software, hardware, fizeni
a informace nebo udaje, které jsou v podstaté stejné [2]. VéEtSiny informacnich systémi
a informacnich technologii jsou nejcastéji navrzeny tak, aby umoznily lidem plnit takové
ukoly, pro které neni lidsky mozek uzptisobeny, naptiklad: zpracovani velkého mnozstvi

vvvvvv

2.1.1 Vyvoj a nasazeni informac¢niho systému

Pravé pfi samotném vyvoji a nasazeni informacnich systémi nachdzime ma celou tfadu
specifickych rysi. Neni mozné informacni systém koupit a bez podstatnéjSich tprav ho pouzit
tak, jak to kazdy zname u operacnich systémi (napt. WINDOWS). Jsou tedy mozné dva
postupy [4]:

1. IS je nutné vyvijet od pocatku,

2. je nutné informacni systém prizptisobit potfebdm a pozadavkim uzivatele
prostfednictvim procesu customizace (to je mozné i u kupovanych IS). Oba ptipady
ale nejprve potiebuji analyzovat potieby a formulovat pozadavky zékaznikl. Vzdy je
teda nutnd spolupréce se zdkaznikem.

2.1.2 Software — hi-tech vyrobek

Zakladni podminkou pro pouzivani informacnich technologii je vyvoj software, jedna se
o velmi komplikovany ukol, jest¢ stile se pro n&j vytvareji zaklady v technice a metodach.
Problémy nachazime jiz v samotném vyvoji softwaru, kde se vytvari odpovéd’ na otazky proc
a k cemu. Na rozdil od jinych softwaru, se informacni systém zamétuje a v jistém smyslu také
,»obsluhuje® management, ktery mé& na starosti plnéni ukoldi, na které nejsou klasické
technologie zvyklé. Abychom mohli informaéni systém pouzivat, musime se to nejdiiv naudit.
Lidé si museji udé¢lat ¢as na Skoleni a spoustu nového se naucit. V pozdéjsich etapach vyvoje
se fesi otazky co a predevsim jak.

Pokud méame pochybnosti, zda postupujeme pii vyvoji informacniho systému spravné,
princip analogie. Nedodrzovani téchto znamych postupii pro pfipravu a fizeni softwarovych
projektlh miZe vést k rozsahlym ztratam. Podle vyzkumu Standish Group nebylo v poslednich
letech v USA dokoncéeno 31% softwarovych projektd. Odhaduje se, ze v roce 1995 utratila
americkd vlada 81 miliard dolari na nedokoncené projekty. Vice nez 52% uspéSné
dokoncenych projektd informacnich systémii piekrocilo v USA naklady témét trojndsobné.
Pouze 20% projekti skoncilo v terminu a nepfekrocilo planované naklady. Investice do
informacnich technologii piekrocily v USA v roce 1995 250 miliard dolart [4].

2.1.3 Formulace cila

Hlavni pfi¢inou neuspéchu samotného informac¢niho systému se muze stat praveé Spatna
specifikace cilii. Z toho plyne, ze spravna formulace cilii je velice dilezitd, ale zdroven velmi
obtiznym ukolem. Problematika specifikace cili se ale Casto podcenuje a nechava se
na intuitivni urovni. Pfi stanoveni cilid se vracime k otdzce proc, pticemz museji byt aspoii
ramcove uréeny odpovedi na otazky jak, do kdy a za kolik [4].



2.1.3.1 Uskali p¥i tvorbé cilii

Samotna formulace cill projektu je obsahem hospodaiské smlouvy mezi odbératelem
ovliviujici pracnost a terminy jsou [4]:
a) Mira interaktivnosti:

e zpracovani v davce (nejjednodussi, nejméné pracné),

e dotazovaci systémy (datove orientované aplikace, kde frekvence dotazii vysoce
prevysuje frekvenci zmén,

e systémy realného Casu (RT systémy- real-time systems) s mé¢kkou dobou odezvy,

e systémy realného casu stvrdou dobou odezvy (tvrdé- hard — RT systémy;
odpovéd’ na podnéty musi pfijit vzdy v uceném cCase). Tyto systémy jsou
nejpracnéjsi. Pomér pracnosti jedné fadky programu pro davkové zpracovani
ajedné tadky programi hard RT systémua je Casto vice nez 1:10. Divodem
vysoké pracnosti RT systémil je to, ze pii vypadku nelze vSe pustit od pocatku.
Pracnost tvrdych RT systému roste se zkracujici se dobou odezvy. Tvrdé RT
systémy vyzaduji specifické (pracné) metody testovani.

b) Pocet uzivateli (pro jiné nez davkové systémy):

e pro jednoho uzivatele (nejjednodussi),

e pro n¢kolik az desitky uzivateld,

e pro stovky az tisice uzivatell.

Pomér pracnosti stejné rozsahlych systémi 1:4, 1:10.
c) Rozsah dat (texty a Ciselna data):

¢ IS s megabyty dat,

e IS s gigabyty dat,

e [S s terabyty dat.

d) Zavaznost disledk selhani informaéniho systému:

e Prosté IS — Selhani neznamena piimé ekonomické ani jiné Skody. Piikladem je IS
o parametrech vyroby pro management. Pracnost takovych systému je relativné
nizka.

e Ekonomické IS — Selhdni znamené ptimou ekonomickou $kodu. Pfikladem jsou
finan¢ni a GCetni systémy.

e Zivot ohrozujici systémy (mission critical systems) — Selhani systému pfimo
ohrozuje zivoty. Napf. Jednotky intenzivni péce, fidici systémy atomovych
elektraren, fizeni letadel, zbrafiové systémy.

Pomér pracnosti fadkl stejné rozsahlych programt ¢ini i vice nez 1:20.
e) Rozsah ochrany systému:

e nizké ochrana, ptiklad — jednouzivatelsky systém a pocitaci neptipojeném na sit’,

e b¢zna ochrana na lokalni siti,

e vysokd ochrana- systém je dostupny z vetfejné sité, obsahuje vysoce utajované
skutecnosti, 1ze provadét finanéni operace.

2.1.4 Funkce informac¢niho systému

Informacni systém mizeme i chapat ve funkci pomocnika pro jiné systémy, nazveme
ho fizenym anebo cilovym systémem. Ukolem informa¢niho systému je poskytovat
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informace, které jsou potfebné na libovolném misté v libovolném case v fizeném systému.
Pfijdeme na to, ze z urcité¢ informace Casto t€Zime jen v omezené Casti fizeného systému,
zatimco jin4 informace si vyZaduje stahovani Gdaji z riiznych mist ale v odlisSnych ¢asovych

bodech [5].
2.1.4.1 Ulohy informacéniho systému

V jedné tloze jsou informace nevyhnutelné a v té druhé jsou vice nebo mén¢ uzitecné,
ale ne absolutné nevyhnutelné, tyto informace jsou volitelné¢ a hodnoti se jejich uziteCnost
z hlediska rozhodnuti, zda je potiebné jejich zavedeni a pouziti v systému. Ulohy, které jsou
nevyhnutelné, souvisi s operativni funkci, tzn., kazdy administrativni systém zavisi
od informaci, 1 kdyz nebereme zietel na dalSi otazky hospodarnosti systému. Toto neplati
pro neadministrativni (technické) systémy. Z toho nam plyne nevyhnutelnost operativnich
informaci pro systém. Kazdéa operace potfebuje nové operativni informace.

Nesmime zapomenout na pozadavek hospodarnosti celkového systému a to si zada novy
druh informaci, které nazyvame direktivni informace. Tyto informace povaZujeme
za uzite¢né, jelikoz neberou do tivahy hospodarnost celkového systému [5].

2.1.5 Spolehlivost informacniho systému

V kazdém systému je dulezita spolehlivost na jeho fungovani, ale je to zaroven i velkym
problémem, a to z divodu, Ze pro systémy je typické velké mnozstvi slozek, pficemz ne kazda
znich musi byt Gpln¢ spolehliva. Z toho plyne, ze spolehlivost celkové systému zavisi
na schopnosti systému paralyzovat u¢inky chyb vSech individudlnich slozek anebo je udrzet
v tolerovatelnych hranicich [5].

V souvislosti se spolehlivosti systému vznikaji problémy matematicko-statistického
charakteru. Problém spolehlivosti informacnich systému je pro fizeni velmi slozity. Vyplyva
z toho potieba vysokokvalifikovanych pracovniki [4].

2.1.6 Problémy informacniho systému

Pro tspéch informacniho systému je potieba fesit fadu problémi typickych pouze pro IS,
jako je potteba mocenskych zmén v organizani hierarchii zdkaznika po zavedeni IS,
zjistovani jeho skutecnych potieb, kontakty s témi, co budou IS skuteéné pouzivat, zdjem
a podpora managementu zakaznika atd. Pfi feSeni takovychto problémil je tfeba specifické
znalosti zoblasti tymové spoluprace, teorie organizace atd. Spoluprace dodavatele
a zakaznika je nezbytnd pro feSeni problémi a technik vyvoje, zavadéni, i provozu
informacniho systému. Informacni systém se od jinych typt softwaru odlisuje tim, Ze se jedna
o spole¢né dilo dodavatele a zdkaznika. Mezi zékladni problémy informacnich systémi patii
formulace odpovédi na otazku proc (s jakym cilem) je informacni systém zavadén [4].

2.1.6.1 Problémy sloZek informacniho systému

Skutecnymi systémovymi problémy rozumime takové, které vznikaji z piepojeni
rozdilnych podsystémil a slozek. Mnoho problému slozek jsou dost slozité a dalezité, a proto
bychom je méli zkoumat samostatné. ReSenim je racionalizace administrativnich praci. Je
nevyhnutelné zaobirat se pfi zkoumani informacnich systému systémovymi problémy.
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Problémy slozek jsou soucdsti celkového zkoumani systémi. Nékteré z téchto problému je
tteba zkoumat v pfislusné systémové teorii, nebo jinak se bud’ zanedbavaji, anebo piesunuji
do vSeobecné teorie systémi. Jsou to naptiklad [4]:

e metody ukladani a vyhledavani informaci v rychlych pamétich, v souborovych pamétich

s ndhodnym pfistupem, v pamétich se sériovym piistupem anebo v jinych typech
paméti,

jazyky anebo metody na opis systémil a procest,

specidlni zpracovani anebo zvazovani typt vhodnych pro odli$né principy paméti,

problémy kontroly chyb a spolehlivosti,

principy uceni se a heuristika,

procesy typu ¢loveék-stroj,

vybér pfimého anebo periodického zpracovani.

2.2 Informacni systémy pro Kkrizové rizeni

Pojem informacni systém byl jiz vysvétlen v predchozich kapitolach. Definujme si
tedy n¢kolik zakladnich pojmt, z divodu znaéné slozitosti, kterou nachazime v problematice
krizového tizeni:

e krizové fizeni — je souhrnem fidicich ¢innosti vécné ptislusnych organti v souvislosti
s feSenim krizovych situaci,
krizové situace — je mimoradna udalost, pfi které je vyhlasen néktery z krizovych stavi
(stav nebezpeci, nouzovy stav nebo stav ohrozeni statu). Krizova situace a krizovy
stav spolu vzajemné souvisi,
mimofadna udalost — jednd se o Skodlivé plsobeni sil a jevli a také havarie,
které ohrozuji zivot, zdravi, majetek nebo Zivotni prostiedi a vyzaduji provedeni
zachrannych a likvidacnich praci,

krizovy management — chapeme jako wuceleny souhrn praktickych zkuSenosti,

teoretickych poznatkii, specifickych a obecnych metod, rozhodovacich opatieni,
metodickych postupti, aplikacnich nastrojii preventivnich i naslednych, které¢ vedouci
pracovnik a krizovy manaZzer vyuzivaji pti feSeni krizovych jevi a procest,

e cvakuace — patii mezi zakladni zpiisoby ochrany obyvatelstva, vztahuje se na vSechny
osoby, které se nachazi v mistech ohrozenych mimotadnou udalosti vy vyjimkou osob
podilejicich se na zdchrannych pracich, fizeni evakuacnich opatfeni nebo vykonavajici
jinou neodkladnou ¢innost k zajiSténi minimalizace nasledkii mimotadné udalosti.

Nervovou soustavu systému ochrany tvoii zpracovani informaci. Pracuje se zde s lidmi,
finan¢nimi, materidlnimi a dal§imi prostfedky. Informacni systém pro krizové fizeni
urychluje a pomdha koordinovat reakci na krizovou udalost. Jeho vybudovanim bylo
povéteno, na zakladé Zakona ¢. 240/2000 sb. o krizovém fizeni [3]., Ministerstvo vnitra —
generélni feditelstvi Hasi¢ského zachranného sboru Ceské republiky. Zakon &. 240/2000 sb.
o krizovém fizeni stanovuje plisobnost a pravomoc statnich organi a orgdni tizemnich
samospravnych celkii, dale urCuje prava a povinnosti fyzickych a pravnickych osob
pii piipravé na krizové situace, které nesouviseji se zajistovanim obrany Ceské republiky
pted vnéjsim napadenim, a pii jejich feseni [7], [8].
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Stale Castéji se v oblasti krizového managementu setkdvame s pojmem havarijni a krizovy
informacni systém. Havarijni a krizovy informac¢ni systém ma zejména zajistit [7]:
e vytvéfeni a idrzbu krizovych plant na Grovni statni spravy,
e vytvafeni a idrzbu havarijnich plani na tirovni podniki a organizaci,
e podporu rozhodovéni pii mimotadnych udélostech,
e fizeni Cinnosti pfi feSeni mimotadnych udalosti a krizovych situaci,
e informacni vyménu mezi jednotlivymi slozkami, mezi podnikovou a statni sférou,
mezi riznymi staty.

Nasazeni modernich informacnich technologii pfi tvorbé krizovych planti a samotném
feSeni mimotadnych situaci umoziuje nejen zpracovani velkého mnozstvi statistickych dat,
ale i modelovani havarijnich stavii ¢i zautomatizovani celé fady rutinnich Cinnosti a tim
vytvoteni ¢asového prostotu pro samotné rozhodovani.

Existuje fada moznych postupti a feseni, které vedou k pozadovanym cilim [8]:

¢ zmirnit nasledky jiz nastalé mimotradné udalosti,

e snizit riziko vzniku nezadouci mimoradné udalosti,

e cfektivné zabezpecit navrat postizené oblasti ¢i organizace do bézného "normalniho"
stavu.

Ktomu ovSem potiebujeme velké mnozstvi informaci, které musi byt k dispozici
ve spravném okamziku na spravném misté. Na jejich zéklad¢ se organy krizového fizeni
kvalifikované a efektivné rozhoduji [8]. Mezi hlavni funkce patii metodika a pldnovani,
coz znamena pripravu krizovych plant, fizeni ¢innosti podle plani, modelovani a simulace,
dale k funkcim patii GIS a navigacni systémy anebo podptrné aplikace [7].

Cilem projektu Informacni systém pro krizové fizeni je vytvofit systém umoziujici
potiebny rozsah funkcionalit, potfebnych pro podporu havarijniho a krizového fizeni. Systém
zabezpeCuje tii zékladni Ukoly: zajiStuje informacni a komunikacni podporu pro uzivatele
systému (Hasi¢sky zachranny sbor Ceské republiky) a v piipadé nutnosti i pro externi
uzivatele (napf. pracovniky mistni samospravy), dale automaticky vykonava rutinni ukoly
a zjednodusuje administrativni praci.

Na zéklad¢ jiz zminéného zakona ¢. 240/2000 Sb., o krizovém fizeni generalni feditelstvi
Hasiéského zachranného sboru Ceské republiky piedlozilo Bezpe¢nostni radé stitu navrh
na vystavbu Informac¢niho systému pro krizové fizeni. Dne 15. 3. 2003 BezpecCnostni rada
staitu svym usnesenim ¢. 43 vzala ndvrh na védomi a ulozila generadlnimu feditelstvi
Hasi¢ského zachranného sboru Ceské republiky navrh piedat k projednani vladg, pricemz
mély byt vypracovany tfi varianty feSeni [7].

r

2.2.1 Pripravené varianty informacniho systému pro Kkrizové rizeni

Podle pozadavku byly pfipraveny tfi varianty, jednd se o komplexni, redukovanou
a minimalni. Rozdily mezi jednotlivymi navrhy byly za prvé v rozsahu pouzitych funkcionalit
a za druhé v pouzité technologické platform&. Komplexni feSeni Uplné pokryva vSechny
uzivatelské pozadavky definované v zaméru vystavby, je provozované na optimalni
technologické platform&. Redukované feSeni pokryvd vétSinu uzivatelskych pozadavki
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definovanych v zdméru vystavby, je provozované na redukované technologické platformé,
fesi cca. 2/3 komplexniho feSeni. Minimalni feSeni pokryva nezbytné uzivatelské pozadavky
definované v zameéru, je provozované na nezbytné nutné technologické platformé, fesi cca.
1/3 komplexniho feseni.

Jak uZ to tak byva, zvitézila nejlevngjsi varianta, tedy minimalni feSeni. Dne 11. 5. 2005
o tom rozhodla vlada usnesenim ¢. 572. Za ucelem vybudovani Informac¢niho systému pro
podporu krizového tizeni byl 1. 9. 2005 ztizen vybor pro realizaci tohoto projektu [7].

2.2.2 Rozdéleni informaci v informa¢nim systému

Mluvime-li o informacnim systému, je nutné jesté¢ obecné zdiraznit dostupnost informaci
v informacnich systémech pro krizovy management. Informace tedy rozdélime na dostupné,
ziskané a zobecnéné v obdobi piiprav a v pribéhu vlastniho feSeni mimoiadné situace [6].

Informace dostupné, ziskané a zobecnéné v obdobi piiprav [6]:
a)topograficko — geografickd charakteristika prislusného prostoru (obec, okres, objekt
ekonomické ¢innosti apod.),
b)charakteristika klimatickych podminek,
c)charakteristika a dislokace objektli s potencidlnim vznikem mimotfadné udalosti
(prognéza pesimistické varianty mozné mimotadné situace):
objekty s nebezpec¢im vzniku pozart a vybuchil presahujici hranice téchto objekti,
objekty s moznym unikem nebezpecnych skodlivin véetné jejich charakteristik,
jadernd energetickd zafizeni a prostor planovanych ochrannych opatieni,
vodni dila s moznymi nésledky jejich destrukce,
prostory zaplav v povodi vodnich tokd,
prostory ohrozené svahovym pohybem apod.

Informace ziskané, zpracované a zobecnéné v pribéhu mimoradné udalosti [6]:

a)udaje o meteorologické situaci v prostoru mimotfadné situace (zejména o smeéru

a rychlosti pfizemniho vétru a vertikalni stalosti atmosféry),
b)udaje o monitorovani rizikovych médii,
c)zékladni idaje o vzniklé mimotradné udalosti:
e doba, misto, ndzev (adresa) mista, kde k mimotradné udélosti doslo,

charakteristika mimotadné udalosti,
piedpokladany a skute¢ny zjistény stav mimotradné situace (nasledki MU),
opatfeni pfijatd v mistg,

kdo tidi prvotni zasah v misté vzniku mimotadné udalosti a zplisob spojeni s nim,

apod.
d)informace o nasazenych silach, zatizenich a prostiedcich,
e)vysledky monitorovani pribéhu mimotadné situace,
f) konkrétni idaje 0 mimotradné situaci (prubézné upiesiiované),
g)progndza mozného vyvoje mimotadné situace,
h)pokyny (natizeni) nadiizenych organii apod.
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3 EMOFF

Krizové situace, které v soucasné dob& vznikaji ve svété, ale i v Ceské republice nas
neustdle presvédCuji, ze diky rtzné intenzit€¢ a rGznym ndsledkim mohou ohrozit Zivoty
a zdravi lidi, zptsobit velké majetkové Skody a narusit Zivotni prostfedi. A to v nds mize
vyvolat dvoji negativni dojem: jednak, ze se budou vyskytovat ¢astéji, a jednak, ze mohou byt
jesté vétsi. Obavy prameni napf. z ndznaki zmény klimatu, z rostouciho vlivu antropogenni
¢innosti a ze zhorSovani retence odtoku v jednotlivych povodich.

Kazdy stat se tedy snazi predchazet a eliminovat jejich negativni dopady, a proto si vytvari
svlj bezpe€nostni systém, jehoZ smyslem je, aby dany stat byl schopen adekvatné a efektivné
nejen reagovat na rizné krizové stavy a eliminovat jejich nésledky, ale také, aby jim dokézal
efektivné pfedchazet. Je dllezité, aby vSechny Grovné statni spravy a samospravy se dokazaly
vCasné, systémoveé a koordinované pripravovat na krizové situace. Zakladem je vytvofit
apouzit pfi tfeSeni krizovych stavi mimotfadnych podminek, opatfeni a postupd, které
odpovidaji ptredpokladanym krizovym staviim. K tomu slouzi systém sbéru, vyhodnoceni,
zpracovani a vyuziti dat a informaci pro pfipravu na krizové situace, tak i pro jejich feseni.
Z toho plyne potieba specializovanych softwart [10].

3.1 Volba Emergency Office

V Jihomoravském kraji funguje od roku 2002 Informaéni systém pro podporu krizového
fizeni EMOFF, ktery byl vroce 2006 transformovan do ,,Komunika¢niho, monitorovaci
a varovného systému Jihomoravského kraje. Nazev tohoto systému v sobé ukryva a nese
zkratku anglického nazvu ,,Emergency Office®. Slouzi jako podpora k zajisténi vSech fazi

ror v v

udalosti / krizovych situaci.

Tento projekt je unikatni nejen v Ceské republice, ale také v Evropé [29]:
e systém jedineCnym zplUsobem propojuje odborny systém pro krizové manaZery se
systémem piimé komunikace obCany pomoci SMS zprav,
e unikatni pokryti izemi celé¢ho kraje,
e systém se vyuziva pro online krizové fizeni kraje a také pro sdileni informaci
interaktivni formou (nahrazeni ,,papirové dokumentace),
e v systému jsou hotovy a zprovoznény:
0 povodiové plany,
0 traumatologické plany,
0 krizovy plan kraje,
0 plany subjekta kritické infrastruktury.
Systém mize pomoci v nasledujicich oblastech krizového tizeni [9]:
e analyzu nebezpeci a rizik — urceni ohrozujicich a ohrozenych entit, uréeni druhu

ohroZeni a analyzu moznych dopadii na obyvatelstvo a infrastrukturu,
e vyhodnoceni bezpecnostnich rizik,
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e planovani, organizovani, realizovani a kontrola ¢innosti — vytvéfeni pland, opatieni
a postuptt vhodnych k feseni moznych mimotadnych udalosti, planovani personalniho
1 technického zabezpeceni téchto opatteni,

e shromazdovani avyhodnocovani informaci- o organizacich, osobach, silach,
prostfedcich a zatizenich pro zvlddani mimotadnych udélosti/krizovych situaci,

e feSeni vzniklé mimotadné udalosti/krizovych situaci - automatické vyrozumivani
na definovanych osob, sledovani nasazeni osob a prostfedki pouzitych pro
feSeni mimofadné udalosti, sledovani plnéni definovanych postupi a opatieni,
zadavani a sledovani ukoll, vytvafeni hlaseni o stavu a pribchu fesent.

3.2 Zakladni parametry

Informacni systém krizového fizeni jihomoravského kraje ma formu webové aplikace.
K ukladani dat tato aplikace pouziva MS SQL 2005 a vys$si, mapovou ¢ast ovlada technologie
ESRI. Tento systém funguje na principu multiuzivatelského ptistupu v hierarchii klient-
uzivatel. Tento informacni systém nam poskytuje jednotny obraz situace pro vSechny
ucastniky systému v rozsahu jejich uzivatelskych opravnéni.

Kazdy uzivatel mé on-line piistup k aktudlnim informacim diky opradvnéni svych
uzivatelskych uctl, obsahuje databaze osob, organizaci a organi, pldnovaci dokumentace
a ohrozeni, vybrané mapové vrstvy, najdeme tam také potiebné sily, prostiedky a zdroje,
plany vyrozuméni a varovani. Informacni systém poskytuje pfistup vSem obcim a méstim
Jihomoravského kraje + méstské c¢asti Brna (701 subjektd), rozsah je minimaln¢ 4
uzivatelskych Uc¢th pro kazdy subjekt. Pfistup k tomuto IS maji i vSechny jednotky Sboru
dobrovolnych hasi¢t Jihomoravského kraje ziizenych obcemi a mésty v rozsahu tentokrat
v rozsahu 1 pfistupu pro kazdou jednotku. Systém také zajiStuje interface na registry statni
spravy (aktualni pfistup do katastru nemovitosti). Zabezpecuje propojeni dispecinku
urgentnich pfijml nemocnic, které plisobi v Jihomoravském kraji [30)].

3.2.1 Casové vymezeni

Vroce 2002 vznikla koncepce projektu Informaéniho systému krizového fizeni
pro Jihomoravsky kraj. Vroce 2003 byla spuSténa zkuSebni verze a jiz vroce 2004
by zahdjen provoz na Krajském ufadé Jihomoravského kraje. V priibéhu roku 2005 se rozviji
komunikace informacéniho systému. V dubnu 2006 se ovéfila funkEnost tohoto systému pfi
povodnich a v zafi 2006 dochéazi v tomto projektu k rozsifeni na obce a obCany. Subjekty
kritické infrastruktury jsou pfidany vroce 2007 a konecné vroce 2008 systém zacina
pokryvat celé izemi Jihomoravského kraje [29].

3.2.2 Slozky zapojené do systému

e Jihomoravsky kraj (JmK),

e Krajské vojenské velitelstvi,

¢ Obce s rozsifenou pravomoci- obce (672) a obcané,
e Zachranna sluzba Jihomoravského kraje,

o Krajska hygienicka stanice,

¢ Povodi Moravy,
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e Podniky kritické infrastruktury- DPMB, JMP, nemocnice:
0 FN u Sv. Anny,
0 FN Bohunice,
0 vSechny nemocnice zfizované krajem.
Nemocnice tento systém pouzivaji k traumatologickému a krizovému plénu, a aby byly
schopni svolavat 1ékarské tymy a komunikovat se Zachrannou sluzbou Jihomoravského kraje

3.2.3 Dvé casti informacniho systému

Vroce 2006 byl Informacni systém pro podporu krizového fizeni transformovan
do ,,Komunika¢niho, monitorovaci a varovného systému Jihomoravského kraje. Tento
systém se déli na dva dalezité celky.

3.2.3.1 Informacni systém pro krizové iizeni

EMOFF je uréen pro odborniky zoblasti krizového managementu. Informace jsou
soustiedovany on-line a diky webové platformé je mozné integrovat vSechny piipojené
uzivatele. Systém propojuje vSechny potfebné ucastniky krizové fizeni, unikatn¢ vSechny
zapojené slozky spolupracuji v jednotném prostfedi a umoziuje sdilet spole¢né mapové
podklady.

3.2.3.2 Komunikacni SMS brana

Systém umoziuje hromadné a individudlni posildni SMS zprav s vyuzitim uzivatelsky
vytvarenych adresail, a tak propojuje pomoci SMS vSechny ucastniky krizového fizeni. Je
zajiSténo piimé pripojeni k operatorim mobilnich siti Telefonica O2, T-mobile, Vodafone
a kapacit pfipojeni pro SMS komunikaci ke vSem GSM operatorim souhrnné alespon
20 SMS/sec. Vazba je také zpétna ve formé tzv. dorucenek, coz jsou informace o doruceni
odeslanych SMS. Systém tvofi souhrnné statistiky provozu SMS komunikace vcetnég statistik
po jednotlivych uzivatelich a subjektech.

Informacni systém distribuuje informace mezi obCany v krizovych situacich, kazdy ob¢an
mé tedy unikatni moZzZnost zvysit si svoji bezpe€nost, pokud se piihlasi k odbéru SMS
v krizovych situacich, tzv. SOSek. Systém je demokraticky, takZze obfan ma moznost
se kdykoliv odhlasit.

Systém automatizované vytvari databaze obcant kraje, ktefi maji zjem odebirat informace
pii mimotadnych udalostech ve form¢ SMS zprav nejen beéhem krizovych situaci, ale budou
dostavat 1 dalSim informace, které jsou potiebné obcaniim sd¢lit. Struktura databaze ma
v sobé jméno a pfijmeni, telefonni Cislo, obci, ulici, ¢islo popisné, kde obcan bydli, je tedy
mozni 1 adresni vyrozuméni. Jsou vytvofeny detailni pfehledy o poctu piihlasenych obyvatel
v jednotlivych obcich. Databdzi ma k dispozici hejtman a starosta, a ti rozhoduji, jaké
informace obcan dostane a zodpovidaji za né. Tim dokaZou ptedejit vzniku paniky.

Pro ob¢any byl na webovych strankach vytvofen navod, jak se maji ptihlasit do databaze
obyvatel svych obci, kterym budou zasilany SMS zpravy.
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Zakladni funkce

Cilem je vytvofit na urovni jednotlivych mést a obci jednotnou databazi obyvatel
ptihlasenych k odbéru SMS zprav pfi mimotadnych udalostech. Mezi zékladni funkce SMS
brany Jihomoravského kraje patii [11]:

e SMS brana je ve formé internetové aplikace a nalezneme ji na webové adrese:
https://sms.kr-jihomoravsky.cz
e pro vstup do aplikace je potfebné pfistupové heslo a jméno,
pomoci aplikace je mozné libovolné odesilani SMS zprav v§em tfem operatorim,
SMS zpravy neobsahuji reklamni texty a mohou byt libovolné dlouhé,
na zaslané SMS zpravy je mozné odpovidat opét ve formé SMS,
e existuje prukazna informace o doru¢eni SMS zpravy,
databdze umoznuje zasilat informace obcaniim jak jednotlivé, tak hromadné,
ale 1 selektivné podle jednotlivych ulic,
e ze systému se obcan mizZe kdykoliv odhlasit pomoci jedné odhlasovaci SMS zpravy,
vznika statistika odeslanych SMS zprav, ktera umoznuje tfidit tyto SMS zpravy podle
fady kritérii na dorucené, nedoruc¢ené SMS,podle Casu doruceni, piijemct a fady
dal$ich hledisek.

Podminky pripojeni

Byla schvélena smlouva mezi Jihomoravskym krajem a spole¢nosti Konzulta Brno a.s.
jako soucast usneseni Rady Jihomoravského kraje. Na zakladé této smlouvy bude spole¢nost
Konzulty Brno a.s. zabezpecCovat komplexni provoz SMS brany Jihomoravského kraje.
Pro zapojeni obce do SMS brany je nutné uzaviit smlouvu mezi obci a touto spolecnosti [11].

3.3 Struktura informaéniho systému

Strukturu informacniho systému EMOFF tvofi stabilita a rychlost prace, databaze,
zabezpeceni, Sifrovani a administrace systém. Tento informacéni systém je monoplatformni
systém, jeho serverova a klientskd ¢ast bézi na platformé Microsoft a pro vnitini zapis znakt
se pouziva Unicode. DilleZitym aspektem takového systému je volba architektury, tento nas
systém vyuziva 3vrstvou architekturu:

e prezentaCni (interakce s uzivatelem) — slouzi jako internetovy prohlize¢ na stanici

uzivatele,

e datova (vlastni data) — databéze je na databazovém serveru s diskovym polem,

e funkc¢ni — bezpecnost a kontrola systému, vlastni aplikace a propojeni se svétem.

3.3.1 Stabilita systému

Je asi nejdilezitéjsi ¢asti kazdého informacniho systému. V systému probihaji aktualizace,
které jsou dvojiho druhu, jednak aktualizace novych verzi, pfi nichz dochéazi k rozsiteni
funkcionalit, a dale aktualizace, pii kterych dochazi k opravé objevené ¢i nahlaSené chyby.
K aktualizaci novych verzi dochazi v horizontu mésicti, k aktualizacim s cilem opravit chybu
podle situace. Aktualizace zpravidla nevyzaduji odstavky systému, délaji se za provozu,
ptipadné v pozdnich odpolednich hodinach, o vikendech apod.
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Podstatnou soucast stability informacéniho systému tvofi zalozni systémy. V tomto systému
se data zalohuji standardnim zalohovacim mechanismem podle pouzité databaze. Informacni
systtm EMOFF je provozovan v hostingovém centru. Aplikace b&zi na Blade Serverech,
coz minimalizuje ztrdtu dostupnosti. Systém, aplikace i data se denné zalohuji do soubort
a ty se prendsi na jiné servery.

Vzdy je potifebné systém pfipravit i na moznost spadnuti, k tomu pravé slouzi zalozni
systémy a energie, naslednd doba obnovy systému je dana infrastrukturou, na které je
informacni systém provozovan a zalezi tedy na specifickych potfebach zdkaznika. K vypadku
elektiny prakticky nemutize dojit, poruchy na HW jsou eliminovany zdvojenim prvka
a pribéZznym monitorovanim jejich stavii. Pfipadné obnovy se feSi v soucinnosti
s poskytovateli dotCenych casti systémui. Uzivatelé maji k dispozici zakaznické Ccislo
na HelpDesk, prostfednictvim n¢hoz najdou potiebné informace. I vypadek internetu se da
fesit rizné, zalezi na potiebach zakaznika navrzené infrastruktury, pro ptiklad uvedu Fakultni
nemocnice Bohunice, by pfipadny vypadek internetu fesili pfechodem na pevnou linku
a mobilni telefony. Uptime a downtime systému zavisi na pouzitém hardwaru a operacnim
systému [32].

3.3.2 Databaze systému

Obecné se databaze systému dé€li na relacni a postrelacni databazi, kterd se dale déli
na prostorovou databdzi (pro tvorbu map), objektovou databazi a Casoveé orientovanou
databazi. Na ochranu dat probihaji v systému replikace dat na ,,pobocky*, jakékoliv replikace
jsou dany navrzenou infrastrukturou. Mnozstvi uzivatelll v systému je dano cisté dle potieby
daného systému od jednotek, po stovky azZ tisice. Informacni systétm EMOFF pouziva
databazovy systém MS SQL. Aby nedochéazelo k nariistu databédze, je diskova kapacita
sledovana a stav (pfipadny nartst) databaze je pravidelné¢ vyhodnocovan. Na zakladé toho se
pfijimaji jednotliva opatfeni. Nékteré druhy zmén se zapisuji do specidlnich logl, nckteré
zmeény se sleduji systémovymi prostiedky operacniho systému a databéze [32].

3.3.3 Zabezpeceni systému

Zakladem zabezpeceni informacniho systému je ochrana osobnich udaji, ta musi byt vzdy
dana interni bezpecnostni politikou a smérnicemi dané organizace. Uzivatelé maji pfistup
k datim dle delegaci. Pfistupova prava uzivateli vzdy v informacnim systému nastavuje
ptislusny administrator.

Do systému vstupuje pouze opravnény uzivatel, ktery ma sviij ucet s heslem. Komunikace
je Sifrovana prostfednictvim. Kromé dat, kterd prezentuje piimo aplikace, mé uzivatel né€kolik
moznosti, jak si udaje "ulozit mimo systém". Jedna se o tiskové sestavy, nékteré vystupy je
mozné ukladat do soubortt (MS Word, MS Excel) apod. Pfistup k datim v jakékoli formé je
diferencovany podle prav, které ma uzivatel nastaveny. Dle potfeb uzivatele a navrhu
infrastruktury je mozné sledovat ¢innost uzivatell v informacnim systému, tedy co tam délali
ana co se divali [32].
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3.3.4 Sifrovani systému

Sifrovéani dat je podmnozinou kédovani a slouzi k utajeni informaci. Sifrovani dat probiha
v ramci nékterych komunikaci ve formé Https. Formou Https probiha i spojeni se servery.
Potieba Sifrovani je z diivodu spojeni s dilé¢imi ,,pobockami®. Sifrovani neboli kryptografie je
naukou o utajovani smyslu zprav, tim ze zpravu pievedu do podoby, ktera je pfi pouziti
specialnich znalosti Citelnd. Kryptografie se déli na asymetrickou (vyuziva vefejny klic
pro Sifrovani a soukromy kli¢ pro deSifrovani) a symetrickou (pro Sifrovani i deSifrovani
pouziva tentyz kli¢). Pomoci asymetrické kryptografie se da, zjisti podvrh. Informacni systém
EMOFF vyuziva AES Sifrovani.

3.3.5 Zabezpeceni provozu systému

Funk¢nost informaéniho systému je zabezpecena na aplikacni urovni. Bezproblémovy
provoz systému je zaru€en prib&znym upgradem. Starostové a povéfeni pracovnici méstskych
a obecnich ufadl jsou o aktualnim stavu informacniho syst¢ému informovani formou
zasilanych informacnich newslettert.

V pracovnich dnech od 8 — 16 hodin funguje v e-mailové a v telefonické formé hot-line,
ktery obstarava provoz systému a slouzi jako odborna podpora pfti feSeni pracovnich postupt
pro pracovniky méstskych a obecnich ufadd a dalSich subjektd zapojenych do aplikaci
informac¢niho systému jihomoravského kraje. Tento hot-line je rovnéz ptidélen pro obyvatele
kraje jako informacni podpora v rdmci jejich piihlasovani do aplikace informaéniho systému
EMOFF.

Skoleni viech starostii obci a mést jihomoravského kraje v zakladnich znalostech
a dovednostech informaéniho systému pro krizové fizeni Jihomoravského kraje bylo
realizovano v rozsahu cca 40 b&éht Skoleni po 20 az 25 ucastnicich v pocitacové ucebné, ktera
ma piimy piistup do systému. Skoleni vybranych veliteli jednotek sborti dobrovolnych hasici
obci jihomoravského kraje v zakladnich znalostech a dovednostech aplikace ISKR JMK bylo
realizovano v rozsahu cca 15 b&hi Skoleni po 20 az 25 ucastnicich v PC ucebné s pfimym
ptfistupem do systému. Obecné se da fici, ze pocatecni Skoleni uzivatell, nez zacnou se
systémem pracovat, trva cca 2 dny.

3.4 Usporadani informac¢niho systému

Uspotadani tohoto informacniho systému zobrazuje ndasledujici schéma. Systém je
koncipovan moduldrnim zptisobem podle priorit (bezpecnostnich cilll) stanovenych gestorem
systému. Vhodna kombinace moduli informac¢niho systému EMOFF piipravuje pracovisté
krizového manaZera na vSechny trovné fizeni [9]:

e analyza rizik neboli ohrozeni a nasledna tvorba planovacich dokumentt,

e piiprava opatfeni, standardnich operacnich planii, krizovych a typovych pland pro
organy statni spravy, izemni samospravy a podniki,

e samotna podpora pfi feSeni vzniklych mimotadnych udalosti jak na rovni statni spravy
a Gizemni samospravy, tak na urovni podniku,
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e moznost rychlého ziskavani a pfenosu aktudlnich informaci, vyrozuméni vykonnych
organli aosob a organl, nastroje pro dokumentovani procesu feSeni Kkrizi
pro operativni fizeni.
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3.4.1 Piehled modulu

OhroZeni — modul analyzy rizik, jejich pfi¢in a moznych dopadl, ureni ohroZujicich
a ohroZenych objekti.

Plainy — modul tvorby typovych krizovych plant, kterymi ustfedni spravni urady,
odpovidajici za feSeni pfisluSnych druhi krizovych situaci, stanovuji doporucené typové
postupy, zasady a opatfeni pro jejich feSeni a tvorby krizovych plant shrnujici v planovacich
dokumentech nezbytné ¢innosti, procedury a vazby uskute¢iiované krizovym managementem.

Opatieni — modul pfipravy a provadéni opatfeni pro prevenci vzniku, podporu feSeni
a zmirnéni dopadt mimotadnych udalosti a krizovych stavi.

Postupy (SOP) — modul ptipravy standardnich operac¢nich postupti — SOP (postupii feSeni).

Zdroje (Sily, Prostfedky, Zarizeni) — modul pro evidenci a piehledy sil, prostfedka
a zafizeni pro podporu feSeni.

Osoby — modul pro evidenci osob zapojenych do planu feSeni a kontaktnich osob organti
a organizaci.

Organizace — modul pro evidenci a prehledy organii a organizaci zapojenych do krizového
fizeni.

Udalosti — modul fesSeni krizovych stavii a mimotadnych udalosti.

Vyrozuméni — modul pro pfipravu vyrozuméni osob a orgdni umoziuje predem pfipravit
stanovena vyrozuméni a hlaSeni a nakonfigurovat seznamy osob a organizaci, které¢ maji byt
prostfednictvim tohoto systému vyrozumivany.

Protokol — modul slouzici jako nesmazatelny otisk ptedeslych provedenych operaci, plni
téz funkci zpétné vazby pro nasledujici kontrolu piehledu zprav pii mimotadné udalosti.

Skody a ztraty — modul pro zaznam vzniklych $kod a ztrat.
Stav vody — modul informaci o povodiové aktivité v povodi vodnich tokd.

Dokumenty — modul podpory pro zpracovani rtuznych dokumentd, terminologickych
slovnikti, vedeni diskusi apod.

Tisk planu — modul podporujici tisk vSech planovacich dokumentt a podkladi.
Ciselniky — modul obsahuje spravu uzivatelskych &iselniki vyuzivanych v produktu.
Konfigurace map — modul slouzici k nastaveni mapové podpory systému.
Napovéda — otevie okno napovédy.

O systému — informace o systému EMOFF.

Konec — ukonci praci s celym syst¢tmem EMOFF [10)].
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3.5 Modularita informacniho systému

Zakladni funkcionalita informacniho systému Emergency Office je ve formé dil¢ich
moduld. Coz dodava systému piehlednost a zabezpecuje uzivateli lepsi orientaci v systému.

3.5.1 Modul ohrozZeni

Tento modul slouzi pro analyzu ohrozeni, uréuje mozné mimotradné udalosti, mista vzniku,
jejich mozné pficiny a dopady, ohrozujici a ohroZené objekty v navaznosti na mapovou ¢ast
informacniho systému.

Lze pomoci nc¢ho evidovat jednotlivé druhy ohrozeni uzemnich celkli, objektt
se zakladnimi kvantitativnimi a kvalitativnimi parametry. Modul dokéze také shromazd’ovat
zaznamy o moznych nasledcich vytipovanych udalosti. Diky této evidenci ohrozeni
se nasledn¢ automaticky vytvaii ptehled ohrozujicich a ohrozenych objekt, ve kterych
se nachazeji nebezpecné latky. Zaznamenavaji se tedy i udaje o téchto nebezpecnych latkach
[10], [30].

Najdeme zde 3 zékladni okruhy, kter¢ jsou navzajem propojené [10]:

e Piehled ohrozeni — obsahuje informace o mozné MU, jejim druhu, mistu (oblasti),
zobrazeni v map¢, napojeni na objekt, ktery ohrozuje (tj. mize byt pfi¢inou ohrozeni),
vcetné napojeni na objekty, které mohou byt ohrozené. Do ptehledu patii té€Z dosah
a prepokladany Gc¢inek ohrozeni, pocty ohroZenych osob a popis ohrozZeni.

e Ohrozujici objekty — informace se skladaji z téchto udajii: nazev, misto, adresa,
provozovatel, kontakty, uréeni v map¢, zdroj ohrozeni (latka, technologie,...),
mnoZzstvi.

e OhroZené objekty — informace se skladaji z t€chto udajii: ndzev, adresa, provozovatel,
druh, pocet ohrozenych osob, vzdalenost od mista ohrozeni.

Je zde mozné pfipojit rizné analytické softwary. Lze také uvazovat o pouziti nastroje
RISKAN, pro tu ¢ast analyzy, kterd se zabyva pravdépodobnosti vzniku mimotadné udalosti.
V modulu ohrozeni by se tedy mohlo vyskytovat napojeni na tento nastroj.

3.5.2 Modul plany

Modul vytvati a eviduje planovaci dokumenty. Umoziiuje vSem ucastnikim systému
kooperativné planovat. Pomoci modulu lze zaznamenévat typovy plan feSeni krizové situace,
vytvaret riznorodé¢ druhy a formy krizovych a havarijnich plant pro dana ohrozeni podle
struktury zadané Ministerstva vnitra-generalni feditelstvi Hasi¢ského zadchranného sboru nebo
struktury zadané uzivatelem systému. Struktura jednotlivych zpracovanych pland je
minimalné deseti-uroviova.

Modul umoznuje piifadit osoby, organizace, sily, prostiedky, zdroje, vyrozuméni
a stanovené operacni postupy ke zpracovanym planim. Mlizeme zde vytvaret vlastni osnovu
planu at’ uz krizového, havarijniho, operacniho, krizové pfipravenosti, traumatologického. Je
mozné aktivovat jiz zpracovany plan a vytvorit tak konkrétni udalosti z planovaci
dokumentace schopné hromadného vyrozuméni a automatického zépisu redlné udalosti [10].
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3.5.3 Modul opatieni

Modul umoziuje planovani celé fady opatfeni zamezujicim vzniku mimotadné udalosti.
Pokud i ptesto ke vzniku MU dojde, pomaha pfi jejim feSeni a zmirnéni dopadu.

Modul zpracovava jednotliva opatieni, tzn., vede ptehled, zaklada a upravuje nova opatieni
a umoznuje rozpracovani jednotlivych bodi dané¢ho opatfeni. Naplanovana opatfeni jsou
aktivovana béhem MU a sledovani pInéni opatieni.

Modul Opatieni spolupracuje s modulem SOP. Maji podobnou strukturu. Opatieni tvori
komplex ukolt potfebnych ke splnéni urcitého cile, zatimco SOP dava Casovy sled cCinnosti
daného subjektu [10], [30].

3.5.4 Modul standardni operacni postupy

Jedna se o sled postupnych a na sebe navazujicich Cinnosti, které¢ sméiuji k ur¢itému cili.
Najdeme zde jak celkovy postup feSeni urcité¢ho typu MU, tak obecny ¢i konkrétni postup
¢innosti krizovych organizaci, organt, jednotlivych osob pii krizové situaci.

Postupy jsou tvofeny pro riizné druhy mimotradnych udélosti a pro rizné urovné fizeni.
Postupy se déli podle urovné fizeni a funkci organti, osob ¢i organizace. Mlizeme sledovat
stav plnéni jednotlivych bodt postupu [10], [30].

3.5.5 Modul zdroje

Modul slouzi pro tvorbu evidence zdroji, pro podporu krizovych stavii a pifi feSeni
mimotadnych udalosti. Umoziiuje on-line sdileni informaci o zdrojich a jejich nasazeni.
Obsahuje piehledné informace o dostupnych zdrojich vyuzitelnych pfti feSeni MU. Modul se
z hlediska funk¢niho a obsahového ¢leni na sily, prostfedky a zatizeni.

Déleni zdrojt dle povahy [10]:

e Sily — rozumime tim lidské zdroje jako napf. zdsahové jednotky ¢i tymy. Pii feSeni
krizovych situaci a pro zasahy a dal§i Cinnosti v krizovém planovani se pocita
s organiza¢nimi celky Integrovaného zachranného systému, armady, dobrovolnych
organizaci a sdruzeni, ekonomickych subjekti. Mezi zakladni parametry patii: druh
tymu, sidlo, nazev, nadfizené organizace, celkovd doba aktivace tymu, zplsob
nasazeni, odpovédné osoby.

e Prostiedky — jednd se o stroje, dopravni prostfedky, nastroje, ochranné prostiedky,
vystroj, prost¢ vSechny materidlni prostiedky, které jsou vyuzitelné pii feSeni
mimotadnych situaci. Mezi parametry v zdkladnim formulafi téchto prostfedkt
fadime: typ, druh a nazev, zpiisob nasazeni, dodavatel prostfedki a jeho sidlo, celkova
doba aktivace.

e Zafizeni — fadime sem prostiedky se zvlaStni funkci, tyto zafizeni obsahuji 1 ¢innosti
celku. Mezi zafizeni zahrnujeme hlavné nemocnice, dalSi zdravotnickd zafizeni,
veterindrni zafizeni, vSechny typy stravovacich a ubytovacich zatizeni, tkryty, sklady,
obchody, laboratofe, dale pak monitorovaci, varovaci, informacni, spojovaci a jina
specidlni zafizeni. Opét sem tedy zahrnujeme vSe, co je pouzitelné ¢i se s tim pocita
pii feSeni mimotadnych udalosti. Kromé obvyklych parametrii jsou podle druhu
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zatizeni zkoumany téz vlastnosti detaili. Dalsi vlastnosti si miize uzivatel doplnit sdm
pomoci Ciselnikd.

3.5.6 Modul osoby

Modul nam slouzi k vytvoreni a udrzovani databaze osob, které jsou zarazené v systému
krizového fizeni, 1 dalSich osob poptipad¢ organti krizového tizeni, které jsou vyuzitelné jako
pouhy kontakt. Vyhledavani a filtrovani osob je mozné podle jakékoliv polozky datové véty.
Podle zatazeni ¢i specializace 1ze v tomto modulu podle potieby sledovat osoby. Z toho plyne
moznost vytvaret samostatné pracovni tymy ¢i seznamy specialistil.

Zakladnimi parametry tohoto modulu jsou zejména: jméno a piijmeni osoby, spojeni na
tuto osobu, specializace, funkce, zaméstnavatel, absolvovana Skoleni, dal$i znalosti
a dovednosti, zdravotni prohlidky, vékové kategorie. Jedna se o vSechny vlastnosti osoby,
které ovliviiuji nasazeni této osoby pii mimotadné udélosti.

Tento modul je navdzdn na moduly organizace, vyrozuméni, planovaci dokumentace, sily,
prostedky, a operacni postupy [10], [30].

3.5.7 Modul organizace

Je to jeden za zdkladnich moduld, jelikoz umoziuje funkci celého systému, Je urcen
k evidenci organizacnich celkl (organti, utadl, utvart, podniku i jejich organizaéni struktury).
Eviduje piedevs§im organy a organizace, které se podileji na feSeni krizovych situaci.

Modul funguje soucasné¢ jako adresar, telefonni seznam a seznam kontakt. Vyhledavani
a filtrovani je mozné podle jakékoliv polozky datové véty. Pro zaclenéni organizace
do systému slouzi Ciselniky, je dulezité, jaké misto v krizovém fizeni organizace zastava
(fidici, vyrobni, zasahové¢ atd.).

Tento modul obsahuje minimalné tdaje o adrese, ndzvu, pfedmétu podnikani, postaveni
v ramci krizového fizeni, ICO, mapové soutfadnice. Najdeme zde propojeni s mapovou casti
tohoto informac¢niho systému [10], [30].

3.5.8 Modul udalosti

Pomoci tohoto modulu zaznamenavame informace o vzniklé mimoradné udalosti, slouzi
pro vytvareni prehledu, ktery eviduje vSechny zpravy, hlaseni, rozhodnuti, pridéleni zatizeni,
nasazeni a odvolani osob, sil a prostfedkil, aktivovana opatfeni a standardni operacni postupy,
které se k mimotadné situaci vztahuji. Postupné se dopliuji informace a tak se vytvari
protokol o feSeni krizové situace.

Modul obsahuje samotny zaznam mimotadné situace a je tedy potieba zadat zdkladni
parametry: misto, kde k udalosti doslo, datum a ¢as, kdy k udalosti doslo, kdo udalost ohlasil,
okolnosti vzniku udélosti, urceni rozsahu postizeni a spojeni do mista udéalosti nebo na osobu,
ktera udalost ohlasila.

Pomoci modelovacich programii je mozné do mapy zaznamenavat mista vzniku,
pfedpokladané zasazené oblasti a nasledné na zaklad¢ hlaSeni situace skutecné oblasti
zasazeni. Dale je mozné aktivovat predpfipravend opatieni a stidlé operacni postupy
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k mimofddné situaci, generovat zprdvy o prubéhu, nasadit zdroje a osoby k mimofadné
udalosti a navazat mimotadnou udélost k dfive vytipovanému ohrozeni.

Modul je v podstaté propojen se vSemi ostatnimi moduly, ve kterych z jiz provedenych
analyz a plana ziskava udaje [10], [30].

3.5.9 Modul vyrozuméni

Modul slouzi k zajisténi typovych informaci pro vyrozuméni osob podle piedpiipravenych
seznamu. Texty vyrozuméni jsou predem pfipraveny a lze je jest¢ pred odeslanim
aktualizovat podle skutecné situace.

Lze vyuzit hromadné vyrozuméni (nakonfigurované¢ho seznamu osob) formou SMS
a emailu, u SMS je minimalni propustnost 1200 SMS za minutu.

Eviduji se vSechny odesland vyrozuméni, zda a kdy byly jednotlivé osoby vyrozumény,
u SMS se sleduje potvrzeni o doruceni a dale moznost pfijmout zpétnou SMS zpravu
pro potvrzeni o pfijeti vyrozuméni [10], [30].

3.5.10 Modul dokumenty

Modul umoziuje vytvaret Sablony dokumentti, sjednoceni vzhledu a formétovani.
K Sablondm dokumentii maji pfistup vSichni uzivatelé. Modul také slouzi k vytvafeni novych
dokumenti a zprostfedkovava delegovany pfistup k existujicim dokumentiim [70].

3.5.11 Modul ¢iselniky

Ciselniky jsou zdkladnim sjednocujicim prvkem celého systému, pomoci nich lze vytvéret
pottebné struktury. Podpirny modul umoziiuje vytvaret a upravovat Ciselniky jak podle
potieb jednotlivych uZzivateld, tak podle jednotlivych druhti [30]:

e organizace,

e specializace osob,
e ohroZeni,

o latky,

e zafazeni osob,

e funkce osob,

e sily a zafizeni,

e opatieni,

e vlastnosti.

Tento modul je mozné on-line sdilet napfi¢ viemi uzivateli. Ciselniky si miize uZivatel
vytvaret sam anebo si muze vlozit jiny stavajici Ciselnik. Najdeme zde také Terminologicky
slovnik, ktery zobrazuje piehled terminologickych slovnikii, Vlastnosti osob, které zobrazuji
prehled jednotlivych vlastnosti osob [10)].

3.5.12 Modul konfigurace map

Modul slouzi k propojeni vSech piedchozich modull na tento modul, vSechny organizace
jsou tedy zaneseny v mapovych podkladech.
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Pro mapy, které maji méfitko az do 1:50 000 je mapovym zdrojem vektorova sit
ZABAGED, pro mapy s méfitkem 1:50 000 je mapovym zdrojem vektorova sit DMU 25.
Meéritko 1: 100 000 je vytvoieno na zaklad¢é v rastrové formy TMAPA 200. Pro méftitka
1:200 000 a mensi je zakladem mapa ArcCR 1:500 000. Ortofoto se zobrazuji mapy s métitky
1:3125a 1:6 250.

Pomoci legendy jsou popsany symboly zobrazené pod mapovym podkladem. Obsah této
legendy je neménny a popisuje vSechny zobrazitelné informace. Legendu najdeme
1 v napoveéde mapové Casti.

Je moZné také ménit velikost métitka zobrazeného mapového podkladu pomoci ovladaciho
prvku, mapového vyiezu, koleCka mySi, kombinaci klavesnice a tlacitka mysi. Mapa
v mapové casti informacniho systému se velikosti podobd oknu internetového prohliZece.
Modul slouzi k lokalizaci georeferencovanych objektli pomoci soutadnic X a Y [30].

V mapové ¢asti je mozné najetim mysi na jeho symbol vybrat objekt v mapé a k tomuto
objektu se po najeti mySi zobrazi jeho atributy, které jsou zobrazeny v samostatném okné
v definované strukture. Modul umoznuje otevieni uvedeného URL odkazu [9].

3.5.13 Modul protokol

Modul nam dava kompletni piehled zprav k feSené mimotadné situaci, najdeme zde
iseznam operaci, které¢ byly jiz difive provedeny. Tento seznam operaci se zobrazuje
v samostatném okné¢ a to z divodu lepsi piehlednosti [10].

3.5.14 Modul skody a ztraty

Pomoci modulu Skody a ztraty se zjist'uji a eviduji vzniklé $kody a nasledné je mozné
vygenerovat hlaSeni o téchto Skodach a zpravach. Na tento modul navazuji moduly Opatieni,
Zdroje a Stale operac¢ni postupy [10].

3.5.15 Modul stav vody

V modulu najdeme veskeré aktudlni i archivni informace o stavu hladin vodnich toki
v Ceské republice, tyto informace jsou ziskany od piisluinych vodohospodaiskych organii
[10].

3.5.16 Modul prilohy

Modul umoznuje pracovat s prilohami, které nalezneme v celém informacnim systému
Emergency Office. Tento modul propojuje cely informac¢ni systém, ale ma funkci i propojeni
s jinymi subjekty. Pravé diky této propojenosti je mozné, aby jedna piiloha bylo pfipojena
k vice zaznamim. UZivatel ma tedy moznost nahlédnout do vSech pfiloh, které jsou uvedeny
ve vSech modulech, uzivatel ma k témto priloham ptistup alesponi ke cteni [10].

3.5.17 Modul sestavy

Modul udrzuje pohromadé veskeré tiskové sestavy vytvorené v danych modulech
a umoziiuje jejich dalsi zpracovani a tisk [10].
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3.5.18 Modul tisk planu

Diky tomuto modulu miizeme tisknout vSechny planovaci dokumenty, které jsou soucasti
tohoto informacéniho systému. Tyka se to jak typovych plan, tak to mohou byt i nase vlastni
vytvotfené plany. Ke kazdému planu je mozné vytvofit si nadefinovanou vzorovou Sablonu
[10].

3.5.19 Modul napovéda

Modul je podptrnou ¢asti celého informacniho systému, jelikoz umozituje napovédu
k jednotlivym moduliim [10].

3.5.20 Modul o systému

Obsahem modulu O systému jsou zdkladni informace, podporované faze, struktura,
charakteristika a technologické vlastnosti celého informac¢niho systému. Najdeme zde
1 struény popis jednotlivych modula [10].
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4 EMERGENCY OFFICE VE FAKULTNi NEMOCNICI BRNO

Stale se zvySuji naroky, které se kladou na nemocni¢ni provozy v oblasti zajisténi krizové
pfipravenosti, adekvatni a rychlé odezvy nemocni¢nich provozii na mimotfadné udalosti. Do
popredi se také dostava potieba vykonného softwaru pro krizové fizeni. V bohunické Fakultni
nemocnici funguje Utvar krizového fizeni, ve kterém byl od roku 2008 budovan Plan krizové
pripravenosti Fakultni nemocnice Brno v prostiedi a na bazi softwaru pro krizové planovani
aftizeni. Fakultni nemocnice Brno pro svoji praci v oblasti krizového rezimu vyuziva
informacéni systém Emergency office, ktery je silnym a flexibilnim softwarovym nastrojem,
a proto ho lze pIn¢€ uplatnit i pro bézny provoz nemocnice [12].

Implementace tohoto systému ve FN Brno zacala v bieznu 2008 a skoncila po dvou letech
prace vunoru 2010. Systtm EMOFF ma dvé casti statistickou (krizové planovani)
a dynamickou (urgentni pfijem a traumatologické planovani).

4.1 Statisticka ¢ast

V statistické ¢asti jsou implementovany plany pro mimotadné udalosti [12]. Tato ¢ast je
naplnéna daty, kterd jsou potiebnd pro tvorbu a jeji vlastni bezchybné fungovani. Zaklady
tvoti plan krizové ptipravenosti, ktery je dan legislativou. Ve fakultni nemocnici Brno ma tato
¢ast 7 kapitol [31]:
uvod — struktura organizace,
obecna cast,
analyza rizik — vnitini a vnéjsi ohrozeni,
komunikace,

e zdroje,
e operacni plany subjektu,
¢ konkrétni feSeni — navazuje na analyzu rizik.

Statisticka Cast obsahuje sCitaci formulaie, které uvadi co a kolik je potieba lidi, ropy,
plynu, energie atd. pro udrZeni funkce subjektu. Soucasti statistické Casti je cast ptilohova,
ktera napomaha k propojeni riiznych subjektti. Zahrnuje tidici, planovaci, koordinac¢ni a dalsi
dokumentaci, kterd je zpracovana pro samotné feSeni mimoiadnych situaci zpracovatelem
krizového planu nebo dalsimi smluvné zajisténymi subjekty [31].

Cast statisticka obsahuje tfi zakladni plany:
e traumatologicky plan,

e cvakuacni plan,

¢ pandemicky plan.

4.1.1 Traumatologicky plan

Traumatologicky plan Fakultni nemocnice Brno je dokument, ktery zajistuje adekvatni
piipravu na krizové situace v zdravotnickém sektoru. Plan podrobné popisuje zménénou
organizace prace a koordinacni ¢innost vSech medicinskych i nemedicinskych utvari Fakultni
nemocnice Brno pii krizovych situacich.
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Pacienti jsou podle zdvaznosti jejich stavu barevné oznaceni. Zavaznost a progresi stavil
se urCuje na zaklad¢ 1ékarského tfidéni tfidicim tymem v misté mimoiadné udalosti v centru
TRIAGE. Je tak stanovena priorita oSetfeni pacientli pomoci barevného znaceni a dale je dle
barvy stanoveno piijmové misto a shromazdisté (viz. Ptiloha 1):

e Cervend — kriticky nemocni pacienti, kteti vyzaduji podporu vitalnich funkci,

e Cervenozluta — kriticky nemocni pacienti s potiebou urgentniho opera¢niho zasahu,

e 7lutd — pacienti vyzadujici léCebnd opatieni, avSak nehrozi bezprostfedni ohrozeni
vitalnich funkeci,

e zelend — pacienti se stabilnimi vitdlnimi funkcemi bez nutnosti urgentniho zasahu,
oSetfeni Ize odlozit, bez nebezpeci z prodleni.

Tiskové zpravy, které se vydavaji béhem aktivace Traumatologického planu, slouzi
pro informovéni o prib¢hu udalosti a poctu pfijatych pacienti ve Fakultni nemocnici Brno.
Pro vefejnost je pfipravend krizova informacéni linka. Traumatologicky plan ma za ukol
uspéSné zvladnuti hromadného piisunu zranénych pacientd za ptredpokladu vhodného
personalniho a materialniho zabezpeceni, vhodné organizace a ptipravenosti [14].

4.1.2 Evakua¢ni plan

Tento plan popisuje Cinnosti, postupy a organizani opatieni jednotlivych utvard,
samostatnych oddéleni a klinik, které zajiStuji rychlé a plynulé vyklizeni ohrozenych prostor
nemocnice a piresun do predem uréenych a adekvatnim zplisobem vybavenych néhradnich
prostor. Zabyva se odsunem pacientli, zam¢stnancii, vybaveni, materialu, 1é¢ivych ptipravka,
dokumentace a dal$ich vécnych prostiredkd.

Fakultni nemocnice Brno ma svij krizovy $tab, ktery ma za ukol vyhodnotit situaci
anasledné¢ rozhodnout o zahajeni evakuace. Pribeh celé akce kontroluje krizovy S$tab a
s pomoci Centralniho velinu a Dispecinkem urgentniho pfijmu mohou reagovat na problémy,
které vznikly jako odchylky od standardnich postupi.

Podle barevného oznaceni TRIAGE se opét pacienti tiidi a je tak urcen zpisob jejich
zajisténi a odsunu, a dale je dle barvy stanoveno i shromazdisté, prostfedek odsunu a cilové
pracovisté (viz. Ptiloha 2).

Ukonceni evakuace vyhlasuje feditel Fakultni nemocnice Brno na doporuceni Krizového
Stabu, nasledné vSichni zaméstnanci plynule prechdzi z krizového na bézny rezim nemocnice
[15].

4.1.3 Pandemicky plan

Pandemie chapeme jako rozsahlou epidemii, ktera je na tizemi vice statii popt. kontinenti.
Predstavuje vysoké riziko, jelikoz postihuje v relativné kratkém casovém useku velky pocet
obyvatel.

Pandemicky plan Fakultni nemocnice Brno zpfesiiuje ¢innost nemocnice pii vyhlaSeni
ukold, které jsou definované Narodnim pandemickym planem a Pandemickym planem
Jihomoravského kraje. Tento plan formuluje tkoly a opatfeni se zamérem pohotové reagovat
na potifeby obyvatel, od informaci a profylaktickych opatfeni az po Iékaiskou péci
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poskytovanou pro co nejvétsi poc€et pacientli. Hlavnim tkolem tohoto planu je urcit ¢innosti
pro jednotliva pracovist¢ tak, aby byl pii vzniku pandemie zabezpecen chod Fakultni
nemocnice Brno a byly sniZzeny na minimum mozné negativni dopady na zdravi, Zivoty,
majetek atd. [16].

World Healthy Organization je mezinarodni zdravotnickd organizace vramci OSN,
které stanovila 6 fazi pandemie, které se periodicky opakuji a jsou rozdéleny do 3 obdobi.
Béhem jednotlivych fazi probihd ve zdravotnickém zafizeni monitorovani aktualni situace,
ptiprava a nésledna aktivace ur¢enych sil a prostfedka [27].

4.2 Dynamicka c¢ast
Do dynamickeé casti byl pln¢ implementovan Dispecink urgentniho ptijmu, ktery ke svému
provozu pouZziva zdroje, které jsou umisténé ve statistické ¢asti. Informacni syst¢ém EMOFF
lze 1 v dynamické ¢asti pouzit jak pro rezim bézny provoz tak pro rezim krizovy stav [12].
Zakladni podminkou pro fungovani Dispecinku urgentniho piijmu je jeji kvalitni spoluprace
se Zdravotni zachrannou sluzbou [13].

Osetteni zavaznych poranéni a polytraumat probihd ve dvou fazich, fazi pfednemocni¢ni
a nemocnicni. Ve fazi pfednemocnicni figuruje Zdravotni zachranna sluzby, ktera predstavuje
prvni odbornou lékai'skou pomoc, zasahujici 1€kar urci zdvaznost poranéni podle triage, zajisti
vitalni funkce a periferni Zilni vstupy, pfipravi poranéného a zajisti jeho bezpecny transport
do nemocnice[13]. Posadka vyjezdového zafizeni ptedd informace o zranéném dispecinku
Zdravotni zachranné sluzby, ten provede vyhodnoceni celkové situace a d4 avizo cilovému
zafizeni (stav a Cas piijezdu). Mezi Zdravotni zachrannou sluzbou a Fakultni nemocnici Brno
je v provozu funkéni on-line datova komunikace, podminkou je trvalé internetové pfipojeni

[17].

Poté¢ co dispeCink urgentniho pfijmu FN Brno pfijme pozadavek na pfijeti pacienta
v aplikaci EMOFF, potvrdi pfijeti pro Zdravotni zachrannou sluzbu a informuje cilové
oddéleni. Na zdkladé¢ hlaSeni dispeCinku Zdravotni zachranné sluzby je sestaven
na dispe€inku urgentniho pfijmu v zavislosti na typu poranéni tym Iékaii a sester,
ktefi zranéného pacienta piebiraji a zahdji wurgentni, specializovanou a odbornou
diagnostickou a l1écebnou péci [17].

Dispecink urgentniho ptfijmu ma 24 hodinovy provoz, operatofi jsou dikladné proskoleni.
Podle pfijat¢ého komunikacniho protokolu (hldseni dispecinku ZZS) nasméruji pacienta
na prislu$né pracovisté Fakultni nemocnice [17]:

¢ Bohunice (pracovisté mediciny dospélého veku),
e Détskd nemocnice (pracovisté détské mediciny),
e Porodnice (pracovisté reprodukéni mediciny).

V systému EMOFF byly pro operatora vytvoreny tabulky, pomoci kterych postupné aktivuje
adekvatni sily a prostiedky. V rezimu bézny provoz operatoii ndsledné zvoli typ postizeni
(¢ili pracovni diagnozu):

e trauma,

¢ gynekologie,
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neurologie,
e chirurgie,
e interna,

e ostatni,

dale dispecink urgentniho ptijmu specifikuje typ postizeni:
e mechanické,
e termické,

tabulky pro dispecera v EMOFFu nasledné zjistuji zavaznost stavu (NACA), v ptipadé
hromadného postizeni zdravi, tak samoziejmé i pocet zranénych:

¢ 1 pacient (NACA 1 az 3),

¢ | pacient (NACA 4 az 6),

e 2 az 5 pacientli (NACA 1 az 3),

e 2 az 5 pacientii (NACA 4 az 6),

poslednim ukolem operatora je volba ,koho povolat®, operdtor ma vzdy na vybér ze tii
trauma tymut (Trauma tym I, II, III) a k tomu ma moznost jest¢ navolit konzilidte (sestry
a dalsi lékate zrtznych oddé€leni). Vybrany tym v systému ozna¢i a jedinym kliknutim
na tlacitko odeslat se vSem oznaCenym odeSle SMS: ,,Dostavte se neprodlen¢ na OUP.*
Vyzvani pracovnici ihned vyzvu potvrdi a dostavi se na misto urceni [17], [18].

Krizovy rezim je identicky sbéznym, maji stejnou logiku. Nejdiiv operator zvoli
v rozcestniku potfebny plan:

e traumatologicky plan,

¢ pandemicky plan,

e evakuacni plan,

e SOS,

Pti volbé traumatologické planu ma dale vybér z moznosti dle typl postizeni:
e mechanické postizeni,
e termické postiZeni,
e interni trauma,
e CBRN,

nasledn¢ operator urci rozsah a zdvaznost postizeni:
e [. stupné (do 20 postizenych, do 4 NACA 4 az 6),
e I stupné (21 az 50 postizenych, do 10 NACA 4 az 6),
e [II. stupné (nad 51 postizenych, nad 10 NACA 4 az 6).

Operator opét navoli z n¢kolika tyma a oddéleni potiebny pocet 1¢kaiti a sester a kliknutim
na tlacitko odeslat se ozna¢enym odesle SMS ve tvaru: ,,Je vyhlasen traumatologicky plan X.
stupné.

V historii vyrozuméni se mtizeme zpétné podivat na minulost odeslanych zprav, jsou zde
uvedeny udaje vyrozuméni (datum a cas, nazev tymu, text SMS, kdo ji odeslal) a udaje
adresata (jeho odd¢leni, funkce, jméno a piijmeni, telefonni ¢islo, zda byla SMS dorucena,
datum a ¢as doruceni, zda byla SMS zpracovéana, datum a ¢as zpracovani).
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V roce 2009 bylo na oddéleni urgentniho piijmu oSetfeno celkem 1641 pacientti, z toho
647 (39,4%) poranénych, vcetné 259 (40,0%) polytraumat dle ISS >15 bodt, polytrauma -
exitus na OUP 7 (2,1%) pacienti [13].

4.3 Dotaznikové Setieni ve Fakultni nemocnici Bohunice

Uzivatelim jsem polozila Sest zdkladnich otazek (viz. Ptiloha 3), diky kterym jsem chtéla
zjistit, jak se uzivatelim se systémem pracuje a jejich mozné nadméty na zlepSeni. Pro
uzivatele je systém logicky a privétivy pro ovladani, prace se systémem je snadnd a intuitivni.
Diky tomu nebylo potieba vyssiho Skoleni a uzivatelé ho zhodnotili za dostaujici. Pracovnici
FN Bohunice na informa¢nim systému EMOFF si nejvice ceni dynamické ¢asti, kterou zde
vytvofili na mistnim Utvaru krizového fizeni. Za zajimavy ndmét na zlepSeni povazuji
zlepseni prechodu stati statistické do dynamické ¢asti. Je diskutabilni, zda lze systém propojit
s Informacnim systémem krizového fizeni, ktery buduji celostatné hasici.

33



5 CVICENI EMERGENCY OFFICE

Dne 20. srpna 2009 se na dalni¢nim piivadéci D1 na exitu 190 v Brné ve Starém Liskovci
uskutecnilo cvi¢eni Trauma 2009. Jednalo se o provéfovaci cvi€eni vSech zékladnich sloZzek
Integrovaného zachranného systému Jihomoravského kraje a tustavnich zdravotnickych
zatizeni z ditvodu ovéfeni funkEnosti systému traumatologické péce podle Traumatologického
planu Jihomoravského kraje pfi hromadném postizeni zdravi osob pii mimoradné udalosti
[23].

5.1 Zakladni udaje

Namétem cviceni byla dopravni nehoda dvou autobusii, nékolika osobnich automobill
a motocyklu, pfi které bylo z celkového poctu 72 ti¢astnikli nehody 6 usmrceno, 12 zranéno
tézce, 18 utrpélo stfedné tézka zranéni, 18 osob lehka poranéni a 15 osob ac¢ fyzicky
nezranénych utrpély psychicky Soku [23]. Pfi nehod¢ nedoslo k iniku toxickych latek [24].

Cviceni bylo schvéleno na zadkladé usneseni Bezpe€nostni rady Jihomoravského kraje
ze dne 6. 1. 2009 hejtmanem kraje Michalem MasSkem.

5.2 Duvody cviceni

Cviceni bylo nafizeno vzhledem ke zméndam podminek v poskytovani traumatologické
péce a ke zménam Traumatologického planu. Konkrétné¢ doslo k ptesunu Traumatologického
centra z Urazové nemocnice do Fakultni nemocnice Bohunice. Bylo tedy nutné provéfit
realnost tohoto Traumatologického planu. Dalo by se fici, ze se jednalo o Cisté politickou
zalezitost [31].

Systém traumatologické péce je komplexnim nastrojem vcasné péfe o postizené osoby
béhem mimotadnych udalosti a zastfeSuje zdravotnicky zachranny fetézec 1. strategické
urovné krizové ptipravenosti. Béhem roku byva pribézné ovéfovdna pomoci cviceni
zakladnich slozek IZS s podporou ostatnich slozek, které jsou pfivolané k mistu zasahu,
terénni faze zachrany zdravi [24].

Silnice D1 a autobusova doprava byly vybrany z divodu vyuZiti velkym mnoZstvim osob.
S nehodami na délnicich a silnicich I. tfidy se setkavame kazdy den, ve statistikach
pfedstavuji vysoké procento jak v poctu, tak v zdvaznosti nasledki [24]. Na nehodovost
v Ceské republice ma vliv vzristajici nekazen a agresivita fidiét vozidel a hlavné
nepfimétend rychlost [79]. Dopravnim nehoddm autobusti se vénuje velkd pozornost, coz je
logické, nebot’ je pii nich ohrozeno velké mnozstvi osob a nasledky nehod jsou tragické. Pro
ptiklad uvedu nékolik nehod autobusi v poslednich letech napt. nehoda u jiho€eskych
Nazidel 2003, srazka autobusu s vlakem vroce 2003 u Gelnice na Slovensku, nehoda
autobusu Student agency u Trenc¢ina 2009.

5.3 Prubéh cviceni

Cviceni se zucastnili Ctyfi jednotky profesiondlnich hasic¢d, policisté, pracovnici
Zdravotnické zachranné sluzby, Fakultni nemocnice Brno, Fakultni nemocnice u sv. Anny,
Urazové nemocnice Brno, Vojenské nemocnice Brno, Nemocnice Milosrdnych bratii.

34



Na cvigeni byl také povolan vrtulnik policie Ceské republiky z letecké zakladny v Brné
Tufanech, na jehoz palubé méli letecti zachranati HZS Jihomoravského kraje specialni
vyprostovaci zafizeni [23].

O vérohodnou ptipravu scény se postaralo pres sedmdesat figurantli, ktefi se predtim
dostali do rukou tymu chrudimské pobo¢ky Ceského &erveného kiize. Ti na figurantech
vytvofili poranéni pomoci potravinarské barvy, umélych kosti a specidlni modelovaci hmoty
[28].

Cviceni bylo zahdjeno s dvacetiminutovym zpozdénim. Zpozdéni zpuisobil dopravni
podnik, ktery v€as nepfipravil autobusy pro rozhod¢i cviceni a novinaie [20)].

Nehoda byla ohlaSena v 10:20 hod jihomoravskym hejtmanem Michalem HaSkem,
ktery zavolal z mista fiktivni nehody na tisnovou linku a oznamil havéarii. Behem péti minut
dorazilo na misto prvni vozidlo zachranéiti a do 15 minut vSechny ostatni [27]. Vyprostovani
osob bylo hotovo v 11:20 hod, v 11:28 hod jiz byla poskytnuta l¢kaiska péce vSem zranénym
na misté. Posledni lehce zranény byl z mista udélosti transportovan v 12:32 hod. Poté se
provedl zavére¢ny prizkum mista udalosti, nasledné¢ byla ukoncena Cinnost Stabu velitele
zasahu a jednotky se postupné zacaly vracet na své zdkladny [22].

Do brnénskych zdravotnickych zafizeni byli nésledné transportovani zranéni podle
kapacitnich moznosti a zadvaznosti jejich stavu [23]:

e té¢Zce zranéni — 8 Fakultni nemocnice Bohunice, 4 Fakultni nemocnice u sv. Anny,
3 Urazové nemocnice, 2 Fakultni détska nemocnice,

e stiedné téZce zranéni — 2 Fakultni nemocnice Bohunice, 3 Fakultni nemocnice u sv.
Anny, 8 Urazova nemocnice, 1 Vojenska nemocnice, 2 Fakultni détska nemocnice,

e celkem zdchranafi do brnénskych zdravotnickych zatizeni odtransportovali tento pocet
pacientd — 16 Fakultni nemocnice Bohunice, 12 Fakultni nemocnice u sv. Anny, 18
Urazova nemocnice, 7 Vojenskd nemocnice, 5 Milosrdni bratfi, 7 Fakultni Détska
nemocnice.

Letecka zachranna sluzba pomoci 2 vrtulnikii Letecké zadchranné sluzby Jihomoravského
kraje a Letecké zachranné sluzby Olomouckého kraje provedla transport celkem 7 zranénych
(3x Fakultni détské nemocnice, 1x Fakultni nemocnice Bohunice, 2x Urazova nemocnice, 1x
Fakultni nemocnice u sv. Anny) [23].

5.4 Zavéry ze cvieni

Bylo provéteno, zZe systém traumatologické péce je aktualné schopen zvladnout
az trojnasobné zatizeni. Fakultni nemocnice Brno byla nadstandardné pfipravend na piijem
pacientli, nakonec dostali méné pacientld, nez ocCekavali, vrtulniky se zranénymi letély
do jinych nemocnic. Nejproblémovéjsi se ukdzala oblast komunikace pojitek v systému
MATRA. Alarmujici je zastaralost vybaveni (stant, voziku pro hromadné nestésti) Zdravotni
zachranné sluzby, které by v budoucnu mohli zplsobit dal§i problémy. Ani jedna
ze zapojenych nemocnic nemusela kvilli cvieni omezit svlij bézny provoz, i Fakultni
nemocnice u sv. Anny potvrdila, Ze byli pfipraveni na zatiZzeni ve vysi 57%, ale nakonec zatéz
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dosahla je 43%. Cvi€eni poukdzalo i na problém s omezenou parkovaci plochou pred akutnim
prijmem Fakultni nemocnice Bohunice [23], [24], [25].
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6 MOZNOST NASAZENI EMOFFU PRI MIMORADNE UDALOSTI

Informacni systém EMOFF nasel zatim asi nejvétsi vyuziti ve zdravotnictvi, kde byla
vytvofena dynamickd cast systému a implementovana do Dispecinku urgentniho ptijmu.
Statisticka ¢ast tohoto systému obsahuje nemén¢ dulezité typové plany pro riizné mimotadné
udélosti. Najdeme zde tedy ,,ndvody* na feSeni téchto situaci. V této praci se blize podivame,
jak lze tesit mimotradnou udalost naruseni dodavek ropy pomoci systému EMOFF.

6.1 NaruSeni dodavek ropy

Chapeme jako dlouhodobé naruSeni dodavek ropy a ropnych produkti z domaéci
i zahrani¢ni produkce, které neni zvladnutelné¢ standardnimi mechanizmy. Nase doméci
produkce je bohuzel nevyznamna, proto je Ceska republika zavisla na dodavkich ropy
z ropovodl Druzba a IKL [26].

6.1.1 Diivody vzniku této krizovi situace

Z dtvodu napt. politickych, ekonomickych, technickych je pro néas nejpravdépodobné;jsi
naruSeni ¢i Gplné zastaveni doddvek ropy do Ceskych rafinérii, se kterymi souvisi vyroba
pohonnych hmot. Mezi dalsi ditvody vzniku této krizové situace patii také rozsahlé havarie,
které mohou byt technologické ptipadné i zpiisobené ptirodni katastrofou ¢i teroristickym
utokem, tyto udalosti maji kratkodoby nebo stfednédoby charakter a neni tedy nutné vyhlasit
stav ropn€ nouze.

Ke snizeni dodavek ropy a ropnych produktii miize také dojit diky vyvoji soucasné
mezinarodné politické situace a vyvoji situace na zahrani¢nich trzich sropou. Takovou
krizovou situaci nejsou ropné spolecnosti schopny feSit a je tedy nutny zéisah statu,
ktery vyhlasi stav ropné nouze a zahdji koordinovany postup v ramci mezinarodni spoluprace.

Posledni moznosti, pii které by doslo k této krizové situaci, je nedostatek ropy. Ropa patii
mezi neobnovitelné zdroje, tato krizova situace vyzaduje zménu obvyklého zplsobu
zasobovani pohonnych hmot [26].

6.1.2 Dopady této krizové situace

Naru$eni dodavek ropy by mohlo vést k ohrozeni zivotl a poSkozeni zdravi osob jednak
v piimém dusledku havarie technologického zatizeni, ale také pii naruSovani vetejného
potadku vyvolané protesty nespokojené¢ho obyvatelstva, u distribu¢nich mist pohonnych hmot
nebo u velkoskladi pohonnych hmot.

Hrozi také moznost zniceni ¢i poSkozeni v disledku trestné Cinnosti distribucnich mist
pohonnych hmot, ropovodni a produktovodni sité¢ automobilnich a zelezni¢nich cisternovych
pfepravnich prostfedki, velkoskladéi pohonnych hmot CEPRO, a.s., rafinérii a skladovacich
zafizeni pro uskladnéni pohonnych hmot a ropnych produkti umisténych na izemi CR.

Ohrozeno je i zivotni prostiedi u divodu uniku ropy a ropnych latek do ptdy, vodoteci
a spodnich vod, nebo v disledku pozaru ropy a ropnych latek. Mezi dal§i nasledky této
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mimotadné situace patii mozné ohroZeni mezinarodni spoluprace mezi zemémi IEA a EU,
ekonomické dopady (naruSeni stability vnitfnich a vnéj$i ekonomickych vazeb, pokles
vyvoznich a produkénich schopnosti ekonomiky, zhorSeni salda zahrani¢niho obchodu
a platebni bilance), socialni dopady (naruseni mobility obyvatelstva s dopady na rust
nezaméstnanosti a zatizeni systému socidlni pomoci, vynucena redukce ¢innosti vzdélavaciho
systému a sytému zdravotnického a socialniho zabezpeceni) [26].

6.1.3 ReSeni krizové situace

Navrhované postupy nejsou piipraveny pouze na variantu uplného zastaveni dodavek ropy
a pohonnych hmot do CR, ale také pro postupné uvoliiovani nouzovych zasob ropy a ropnych
produktii pfi vyhlaseni stavu ropné nouze, které by castecné eliminovaly vznikly nepomér
v dodavkach ropy a ropnych produkti do CR. Pokud by nedostatek dodavek byl ve vysi napf.
20%bude dle rozhodnuti vlady uvolnéno znouzovych zdsob 8% a soucasné se zavedou
konkrétni regulacni opatieni, kterd omezi spotfebu pohonnych hmot § 5 zédkona ¢. 189/1999
Sb. o nouzovych zasobach ropy [26].

Spotiebitelé pohonnych hmot a topnych oleji jsou k zajisténi zdsobovani rozdé€leni
do nasledujicich skupin [26]:

a) skupinu IZS,

b) skupinu spotiebiteltt PH a topnych olejl vefejné spravy a subjektl K1,

c¢) skupinu spotiebiteld PH osobnich vozidel fyzickych, pravnickych a podnikajicich
fyzickych osob (déle jen ,,0sobni vozidla“®) tj. vSechna osobni vozidla, kterd nejsou
soucasti skupiny b),
d) skupinu spottebiteltt PH a topnych olejii soukromé a podnikatelské sféry t;.
vSechna vozidla, kterd nejsou soucasti skupiny c),

e) skupinu spotiebiteld PH mezinarodni kamionové dopravy.

Cilem vSech opatfeni je vyfeSeni krizové situace tak, aby jeji dopady na obyvatelstvo,
zakladni funkce statu a jeho ekonomiku byly co nejmensi, a obnovit standardni zabezpeceni
CR ropou a ropnymi produkty. Vldda CR tedy vyhlasi na navrh piedsedy SSHR stav ropné
nouze, vlada dale stanovi opatieni, které maji omezit spotiebu ropy a ropnych produkti podle
zakona § 5 zakona ¢. 189/1999 Sb. o nouzovych zasobach ropy [26].

Poté co se dand regulacni opatfeni zavedou, bude provadén vydej zasob ropy a ropnych
produktti do vybranych a ostatnich ¢erpacich stanic. Cely pridélovy systém je uskute¢iiovan
pomoci vydejovych karet (pro vozidla IZS, vetfejné spravy a subjektl kritické infrastruktury)
a pridélovych listkii pro osobni vozidla, jejichz vyrobou je povétena SSHR, ktera nasledné
zabezpedi 1 jejich distribuci na krajské urady [26]. Na Jihomoravském krajském ufadé budou
dale postupovat prostiednictvim informacniho systému EMOFF, ktery ve své statistické ¢asti
obsahuje potfebné tidaje, podle kterych se bude vydej téchto karet a listka fidit. Jiz pfedem je
urcéeno pocet karet a listkli pro subjekty a osoby, které budou karty na své jméno vyzvedavat
a podle seznamu dale distribuovat. Ve chvili, kdy tato krizova situace skonci, povéfené osoby
vrati karty a listky v poctu, vjakych je vyzvedli. Syst¢tm EMOFF bude také slouzit
pro informovani obyvatelstva o nastalé mimofadné udalosti. Obcané, ktefi se ptihlasili
k odbéru SOSek budou v¢asné informovani o pfipravenych opatieni s diirazem na snizeni
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spotieby pohonnych hmot. V neposledni fadé¢ se budou SMS rozesilany 1 krizovym
pracovniktim, ktefi nastalou situaci budou muset fesit.
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7 ZAVER

Tato bakalaiska prace zobrazuje pohled na oblast informacénich systémti pro podporu
krizového fizeni, zarovenl nabizi muj vlastni ndhled na danou problematiku. V poslednich
letech byly tyto informacni systémy rozsifeny o nové produkty, které maji za tikol napomahat
pii pfipravé a feSeni krizovych situaci, jejichz intenzita a Cetnost se neustle zvySuje a tudiz
nariista i potieba specializovanych softward a naroky na né kladené.

Informacni systémy obecné, o kterych se zminuji v prvni kapitole, jsou literaturou dobie
zpracovana oblast. AvSak o jednotlivych informacnich systémech se mizeme dozvédét uz jen
strohé¢ informace, a ztohoto divodu jsem se rozhodla zpracovat dostupné udaje
o informacnim syst¢ému EMOFF a rozsifit je o mé poznatky a dal$i informace, které jsem
ziskala formou ustnich sdéleni, emailové korespondence nebo dotaznikovych Setfeni
od vybranych osob, které jsem rozdé¢lila do kategorii vyrobce, administratofi a uzivatelé.
S vyrobci jsem fesila prevazné strukturu systému, s administratory jednotlivé implementace
systému a od uzivatell jsem ziskala informace o tom, jak se jim se systémem pracuje.

EMOFF je relativné novy informaéni systém, ktery v Ceské republice funguje teprve od
roku 2002, jeho dobré technické propracovani, se projevuje na zvolené struktute, kterd
umoznuje kazdému uZivateli si systém individualné ptizpiisobit pro své potieby, coz se stalo
zakladnim kritériem uspéchu. Tato moznost individualni implementace se brzy projevila ve
vyuziti na oddéleni urgentniho piijmu Fakultni nemocnici Brno, kde vytvofili dynamickou
¢ast EMOFFu, kterou povazuji za jeden z nejvétSich piinost tohoto systému.

Nejte¢zsi na této praci bylo zjisténi potfebnych informaci, kdy jsem se stale vice ujist'ovala,
ze kladené otazky musi byt peclivé zvoleny a formulovany, jinak se mi vracely naprosto
nevyznamné a strohé odpovédi, které se ani nedaly do této prace pouzit.

Do budoucna bych doporucila, aby se systém rozsifil do vSech vétSich nemocnic, kde
by ho vyuzivali jak pro krizové stavy, tak pro bézny provoz. Déle by m¢l kraj zapracovat na
rozsifeni informaci o moznosti odbéru SOSek pti krizovych situacich, jelikoz o této
prilezitosti vi, jen malé procento lidi. Za zajimavy napad povazuji posilani SMS osobam,
které vstoupi nebo se pohybuji v oblasti krizové situace.
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9 SEZNAM POUZITYCH ZKRATEK

EMOFF
FN
GIS
HW
HZS
IS
ISKR
1ZS
JMK
KI
MS
MU
OUP
PH
RT
SOP
SSHR
778

Emergency Office

Fakultni nemocnice
Geograficky informac¢ni systém
Hardware

Hasi¢sky zachranny sbor
Informacni systém

Informacni systém pro krizové fizeni
Integrovany zachranny systém
Jihomoravsky kraj

Kritické infrastruktury
Microsoft

Mimotéadna udalost

Oddé¢leni urgentniho piijmu
Pohonné hmoty

Real time

Standardni operacni postupy
Sprava statnich hmotnych rezerv
Zdravotni zachranna sluzba
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Pfiloha 1

Piijezdové trasy a vstupy do Fakultni nemocnice Bohunice
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Pfiloha 2

Odsunové trasy ve Fakultni nemocnici Bohunice
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Pfiloha 3

Dotaznik spokojenosti pro uzivatele systému EMOFF

Jak se vam se syst¢émem EMOFF pracuje?

Je systém snadno pochopitelny? Jaky byl va$ dojem béhem zacatku prace se systémem?

Jak jste byli spokojeni se Skolenim? Bylo pro vas Skoleni pfinosem a poskytlo vam spravné
informace a ndvod pro feSeni jednotlivych akci v systému?

Meélo by byt skoleni kratsi/delsi? Bylo moc detailni nebo naopak neposkytlo dostatek
informaci pro praci se systémem?

Co se vam na systému EMOFF libi a v ¢em je pro vas prace se systémem piijemna?

Co se vam na systému EMOFF nelibi popf. co byste chtéli zménit nebo zlepsit?
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