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Abstrakt

Cielom mojej diplomovej prace je emulécia vhodnych siefovych titokov na riadiacu komuni-
kéaciu ICS/SCADA systémov s néslednym navrhom a implementaciou ich detekcie. V prvej
casti prace sa venujem kategorizacii a oboznameniu sa s jednotlivymi typmi itokov na prie-
myselné siete. Pomocou klasifikovanych kategoérii a reSerse dostupnych datovych sad sa v
nasledujicej kapitole venujem popisu vyberu vhodnych utokov, ktoré maji aspon nepriamy
suvis s riadiacou komunikéciou a zaroven su preveditelné na vitrudlnych zariadeniach komu-
nikujuicich protokolom IEC104, ktory som si pre pracu vybral. Takto vybrané Gitoky potom
nasledovne vykondm a zaznamenam ich priebehy to sdd PCAP siborov, ktoré tvoria vstup
pre nasledovnu cast tykajicu sa detekcie anomalii pomocou statistickych metdd.

Abstract

The goal of this master’s thesis is to emulate suitable network attacks on the control com-
munication of ICS/SCADA systems with a subsequent design and implementation that can
detect them. The first part of the work consists of categorization and acquaintance with
individual types of attacks on industrial networks. Using classified datasets combined with
a research of available datasets, in the next chapter I describe the selection of suitable at-
tacks, which are at least indirectly related to control communication and are also feasible
on virtual devices that are communicating using the IEC104 protocol, which I chose for
my work. I then perform the selected attacks and record their progress in a set of PCAP
files. Those files form the input for the next part that concerns anomaly detection using
statistical methods.
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Kapitola 1

Uvod

1.1 Motivacia

Scada systémy sa pouzivaju nielen v priemyselnych procesoch, ale aj v réznych experimen-
talnych prevadzkach, ¢i citlivych az zivot ohrozujtcich prostrediach. Jednotlivé systémy
vacsinou predpokladaju vysoké zabezpecenie internej siete pre neautorizovany vzdialeny
pristup, na zédklade ¢oho vsak riadiace protokoly spravidla neobsahuji vysoku troven za-
bezpecenia, ¢o otvara dvere pre ttocnika, ktory je schopny ziskat pristup do lokdlnej siete
riadiacich zariadeni. Hlavnou motivaciou préace, je tak vytvorenie sithrnného popisu vyko-
natelnych ttokov a ich emulédciu s naslednou detekciou pre odhalenie vybranych ttokov,
ktoré by mohol Utocnik s pristupom do riadiacej siete vykonat. Praca tak pomoéze priblizit
jednotlivé slabsie zabezpecené ¢asti komunikécie a poskytne moznost ich pripadnej detekcie.

1.2 Postup prace

Cielom préace je zoznamif sa a priblizit jednotlivé sietové Utoky, ktoré si realizovatelné
na riadiacej komunikacii SCADA/ICS systému. Vytvorit vseobecny navod resp. sihrn a
kategorizaciu utokov zvolenych na zaklade doporucenej literatiry a reserSe prevedenej na
poskytnutych datovych sadach a k nim dostupnych technickych sprav. Nasledne emula-
cia jednotlivych utokov na riadiacu komunikéciu zvoleného protokolu IEC 104 [6] spolu s
presnym popisom konkrétnych vykonanych dtokov na standardnd komunikéciu. Kazdy vy-
konany utok je zaznamenany v datovej sade pre dalsie skiimanie a néaslednt experimenty s
implementovanymi Statistickymi metédami pre detekciu anomalii na vytvorenych datovych
sadéach.

1.3 Rozdelenie prace

V druhej kapitole sa nachadza kategoricky popis utokov vytvoreny pomocou databazy
MITRE. V kapitole je vytvoreny vseobecny sthrn efektov a tcelov ttokov jednotlivych
kategorii, ktoré dopomoézu k ztazeniu vyberu ttokov podla potrebného uc¢inku a moznosti
zvoleného komunikac¢ného protokolu. Vyber konkrétnych utokov spolu s dévodmi, cielmi a
vSeobecnym popisom sa nachadza v tretej kapitole. Na tento vyber som vyuzil aj poskyt-
nuté datasety v kombindcii s moznostami pouzitych virtualnych zariadeni komunikujtacich
protokolom IEC 104. Presny popis emulovanych ttokov sa nachddza v kapitole styri. Oproti



predchadzajicej kapitole uz obsahuje konkretizovany popis upravenych parametrov ¢i vy-
konanych operacii pre tispesnu realizaciu vhodne vybranych ttokov.

1.4 Ciele

Cielom tejto diplomovej prace je oboznamit sa s typickymi itokmi na riadenie priemyslo-
vych procesov SCADA /ICS. Nésledne pomocou volne dostupnych nastrojov implementovat
a emulovat Gtoky, ktoré je mozné viest na zvoleny priemyselny protokol IEC 104. Jednym
z hlavnych vystupov prace je tak vytvoreny dataset odchytenej komunikacie zariadeni ko-
munikujicich protokolom IEC 104 pod vedenymi vhodnymi ttokmi. V neposlednom rade
je dalsim ciefom navrhnut a otestovat implementaciu detekcie anomalii v zaznamenanych
datasetoch pomocou zvolenych tatistickych metéd. Dalsi vystup tak tvori samotny popis
pouzitia tychto metéd na odhalenie tychto anomaélii vratane zhodnotenia presnosti jednot-
livych detekcii a pouzitelnosti zvolenych metdd pre praktické nasadenie.



Kapitola 2

Utoky a taktiky na riadiace
systémy ICS/SCADA

V tejto kapitole sa zameriam na stihrnni kategorizaciu utokov na riadiace systémy SCA-
DA/ICS spolu s popisom ich efektov a poziadaviek podla jednotlivych kategérii. Jednot-
livé ttoky mozu principidlne spadat pod viacero kategorii, a to z dévodu viacnasobného
efektu ttoku ¢ rozdielneho vyuzitia pri komplexnejsom type ttoku. Uéelom tejto kapitoly
je Specifikdcia utokov na riadenie priemyselnych systémov a vyclenenie potenciondlne de-
tekovatelnych taktik a technik, ktoré mézu byt detekované z komunikacie priemyselného
protokolu v sieti.

Pre kategorizaciu titokov vychiddzam z databize MITRE'. Jedn4 sa o celosvetovo do-
stupnu vedomostnu zakladnu, popisujicu techniky a praktiky, ktoré moze ttoénik vykonat
pocas beznej prevadzky v sieti ICS. Tato znalostna zakladna, nazvanid ATTECK, je pouzi-
vand ako zaklad pre vyvoj Specifickych modelov, detekciu ¢i testovanie hrozieb a metodolégit
v systémoch SCADA/ICS.

2.1 Pociato¢ény pristup (Initial Access) [TA0108|

Kategoria zahifna techniky, ktoré nettocia na riadiacu komunikaciu ako taki, ale usiluji
o ziskanie pristupu k doélezitym zariadeniam SCADA systému ¢i samotnej lokdlnej siete,
na ktorej zariadenia komunikuji. Techniky moézu zneuzivat aj bezne aktivne webové apli-
kécie na zariadeniach systémov ICS na ziskanie nepretrzitého pristupu k nim. Typickym
predstavitelmi tak mézu byt dtoky:

o Remote Services [T0886], pri ktorom utoc¢nik usiluje o vyuzitie sluzieb aktivnych na
jednotlivych riadiacich zariadeniach za ticelom ziskania vzdialeného pristupu do siete,
prenos citlivych dat ¢i zamedzenia pristupu pre autorizovanych uzivatelov. Napad-
nutou sluzbou méze byt napriklad aj sluzba SSH [5], ktord patri medzi najbeznejsie
na akychkolvek sietovych zariadeniach. Tim Sandworm® pouzil na nativne nastroje
vzdialeného pristupu na priame pripojenie na pracovné stanice operatora, ktoré zne-
uzili na ovladanie samotnych komponentov ICS.

o Wireless Compromise [T0860], pri ktorom utoc¢nik usiluje o ziskanie neautorizovaného
pristupu do siete s riadiacimi zariadeniami pomocou kompromitovaného bezdrétového

Thttps://collaborate.mitre.org/attackics/index.php/Main_ Page
https://collaborate.mitre.org/attackics/index.php/Group/G0007



zariadenia. Wireless Compromise je tiez typickym predstavitelom otvaracich ttokov,
kedze v pripade tspesnosti je ito¢nikovi umoznené pokracovat Tubovolnym ttokom
na komunikéciu v ramci lokalnej siete.

Kategoria tak pokryva tutoky vykonatelné na riadiace systémy, avSak nie priamo na
riadiacu komunikaciu SCADA/ICS systému. Utoky st vyuzitelné na ziskanie pristupu do
lokalnej siete, ale vyuzivaju sluzby aktivne na konkrétnych zariadeniach a nie riadiaci pro-
tokol ako taky.

2.2 Vykonanie (Execution) [TA0104]

Do tejto kategérie spadaju utoky, ktoré usiluju o rozsirenie ziskaného pristupu v riadiacom
systéme. Jednotlivé ttoky mézu byt opat vedené pomocou otvorenych sluzieb, alebo uz aj
samotného komunikacné protokolu riadiaceho systému. To je vSak mozné len za predpo-
kladu, ze dany protokol podporuje funkcionalitu potrebni pre samotny tutok. Typickymi
predstavitelmi st ttoky:

o User execution [T0863], ktory tiez predpokladd interakciu s uzivatelom potrebni pre
spustenie skodlivého kédu. Pre ziskanie rozsireného pristupu moéze byt napriklad vy-
uzity akykolvek protokol uréeny na prenos stiborov & mailov. Utoénik sa méze poksit
podvrhnit skodlivi aplikaciu ¢i jej sucast, ktorda po spusteni spristupni dovtedy ne-
dostupné data pre ostatnych pouzivatelov v sieti. Napriklad softvér Bad Rabbit® je
zamaskovany za instalacny program Adobe Flash. Po otvoreni siboru sa infikovany
pocitac zacne zamykat.

o Change operating mode [T0858], ktory modze vyuzivat samotny riadiaci protokol. Po-
zadovanym tuc¢inkom utoku je zmena operac¢ného médu kontrolera, ¢im méze dojst ku
kompletnej zmene prenasanej komunikécie. Zariadenie moze byt prevedené z prevadz-
kového médu na zastavenie ¢i vyresetovanie poskytovanych objektov. Opera¢né mody
a ich zmena vSak musi byt podporovanda zariadenim a v pripade vyuzitia riadiaceho
protokolu musi aj ten podporovat prikazy urcujice ich zmenu. Existujici softwave
Triton" mé schopnost zastavit alebo spustif program prostrednictvom protokolu Tri-
Station.

2.3 Pretrvanie (Persistence) [TA0110]

Utoky klasifikované pod tito kategériu spoéivaju v dprave funkcionality programu & in-
kriminovaného zariadenia, ktoré v sieti komunikuje. Utokmi tak dochddza k zmene funkcif
zariadenia ako takého, takze tieto utoky opéf nepatria pod utoky zamerané priamo na
riadiacu komunikéciu.

Typickym predstavitelom je utok Modify program [T0889], v ktorom sa tto¢nik snazi
upravit, ¢i pridat program na zariadeni. Utoénik moze zariadeniu podvrhnit program,
ktory zmeni fungovanie zariadenia ¢i spdsob, akym komunikuje so svojim okolim v sieti.
Pre funkénost dtoku je vSak nutné, aby cielené zariadenie dany podvrhnuty program stiahlo
zo vzdialeného miesta ¢i priamo od ttoc¢nika s pristupom do lokélnej siete. softvér Stuxnet®

3https://collaborate.mitre.org/attackics/index.php/Software/S0005
“https://collaborate.mitre.org/attackics/index.php/Software/S0013
Shttps://collaborate.mitre.org/attackics/index.php/Software/S0010



infikuje PLC odlisnym kédom v zavislosti od charakteristik cielového systému. Infekéna
sekvencia pozostava z datovych blokov, ktoré po stiahnuti do PL.C upravia jeho chovanie v
sieti.

Kazdy dalsi atok v tejto kategérii pracuje na rovnakom principe podvrhnutia skodlivého
obsahu. Lisia sa tak iba v tom, na ktort cast zariadenia si namierené. Podvrhnuty program
tak moze este napriklad cielit na citlivé informéacie o uc¢toch v danej sieti, na infikovanie
projektovych siborov (inicializa¢nych objektov, programovych organiza¢nych jednotiek) ¢i
samotny firmware zariadenia.

2.4 [Eskalacia privilégii (Privilege Escalation ) [TA0111]

Kategoria samotna predstavuje utok, resp. vyuzitim softvérovych zranitelnosti sa moze
uto¢nik pokusit o eskaldciu privilégii [T0890]. Povodne tak utoénik mé nizsie privilégia a
len zékladny pristup funkcionalite cieleného zariadenia. Vyuzitim slabych miest v programe
zariadenia moéze ziskaf pristup k cennejSim informéaciam ¢i dokonca k moznosti zmenit
hodnoty délezitych zdrojov zariadenia.

Okrem samotnej eskaldcie privilégii moze ttocnik vyuzit aj takzvany hook® pristup v
aplikacnom programovacom rozhrani (API), pomocou ktorého moze tto¢nik vyuzit opa-
kovatelne pouzitelné systémové prostriedky, resp. upravit samotné odkazy na API funkcie
uloZené v import address table (priklad pre Windows prostriedky). Vyssie spomenuty softvér
Triton 2.2 vyuziva zranitelnost firmvéru Tricon a umoznuje zneuzit nezabezpecené systé-
mové volanie na ziskanie privilégii supervizora.

2.5 Vyhnutie (Evasion) [TA0103]

Techniky spadajice do tejto kategorie spocivaji v maskovani pristupu na zariadenie ¢i
tiprave samotného stavu zariadenia. Uto¢nik sa snaz{ zmenit funkcionalitu zariadenia po-
mocou Standardnych prostriedkov vo svoj prospech. Tato funkcionalita vsak nepredstavuje
zmenu komunikdcie zariadenia s okolitym prostredim, ale zmenu (resp. zmiernenie) obran-
nych schopnosti samotného zariadenia. Medzi typické utoky patria:

o Masquerading [T0849], pomocou ktorého sa tito¢nik snazi zamaskovat spustitelné si-
bory, aby sa vyhol podozreniu kontrolného technika resp. administratora. Utok vSak
nemusi cielit na program ulozeny na zariadeni v sieti, ale mdze spoc¢ivat v zamaskovani
zariadenia samotného tto¢nika (resp. program). Uto¢nik sa tak moZe tvérit ako legi-
timne zariadenie a napriklad pomocou korektnych dotazov printtit jednotlivé stanice
v sieti k zmene. Softvér Ekans’ sa maskuje ako platny spustitelny sibor s nizvom
update.exe. Tvari sa tak nenapadne, pretoze existuje mnoho legitimnych aktualizacii,
ktoré maju na pozadi rovnaky nazov aktivneho procesu.

o Change operating mode [T0858]. Uz spomenuté korektné dotazy mozu obsahovat legi-
timne ziadosti na zmenu opera¢ného médu dotazovaného zariadenia. V tom momente
sa jednd o doplnenie itokom Change operating mode, ktorym sa utoc¢nik snazi pre-
pnat dotazované zariadenie pomocou prepnutia do vhodnejSieho operacného médu.
Tieto mody nie st Standardizované, ale z hladiska funkcionality to mézu byt napriklad

5Termin zahffia cely rad technik pouZivanjch na zmenu alebo rozsirenie spravania OS, aplikicii ¢ inych
softvérovych komponentov zachytenim udalosti ¢i sprav prendsanych medzi softvérovymi komponentami.
"https://collaborate.mitre.org/attackics/index.php/Software/S0017



mody pre povolenie zmeny interného programu, Standardnej prevadzky zariadenia ¢i
povoleného vzdialeného pristupu. Takato zmena médu tak mdze tocnikovi spristup-
nit funkcionalitu zariadenia, ktort by za beznych okolnosti nebol schopny zneuzit z
dovodu jej neaktivnosti.

2.6 Objavenie (Discovery) [TA0102]

Tato kategéria zaberd Specidlne miesto v akejkolvek sietovej komunikacii, nie len v ICS/S-
CADA systémoch. Nezaobera sa ttocenim na ziadnu konkrétnu komunikéciu. Jej hlavnym
cielom je zber informécii o v sieti zapojenych zariadeniach. Takto zozbierané informacie
s pre utocnika uzito¢né hlavne pri vybere ciela jednotlivych nasledujicich ttokov, jeho
funkcie v ramci siete ¢i aktivnych sluzieb na cielovom zariadeni. Uzito¢né ttoky spadajice
do tejto kategdrie su:

o Network connection enumeration [T0840], pri ktorom dto¢nik vyuzitim Standardnych
nastrojov (napr. Netstat®) objavuje do siete pripojené zariadenia. Po objaven{ zaria-
denia moze dalej skimat aktivne sluzby (porty), standardné informécie o softvéru na
zariadeni ¢i postavenie zariadenia v sieti pomocou dalsich néstrojov ako napriklad
nmap’. Napriklad aj softvér Industroyer'’ obsahuje modul, ktory objavuje vsetky
pripojené sietové adaptéry, aby urcil ich masky podsiete TCP/IP.

o Network sniffing [T0842]. Funkcia zariadenia v sieti mdze byt vSak ¢asto nejasné zo
samotnych aktivnych sluzieb, ¢i takto ziskané standardné informécie o zariadeni ne-
musia stacit k rozhodnutiu jeho postavenia v sieti (komunikécii). Aj pre to sa moze
ato¢nik pokusit o nadvazujuci utok z tejto kategérie, Network sniffing. Z odchyte-
nej komunikécie moéze byt vo vacsine komunikacnych protokolov pomerne jednoduché
odhadnit funkciu (master/slave) ¢i pripadne samotné urcenie zariadenia (senzor, ria-
diaca stanica,...). Tieto informécie mo6zu zohrat rolu pri rozhodovani uto¢nika o forme
¢i cieli utoku podla pozadovaného efektu. V najlepsom pripade (pre tto¢nika) moze
samotnd odchytend komunikacia obsahovat nezasifrované citlivé informécie (prihlaso-
vacie udaje, kritické hldsenia o stave a podobne).

2.7 Postranny postup (Lateral Movement) [TA0109]

Techniky spadajice pod tuto kategériu vyuzivaju vedlajsie aktivne sluzby na zariadeniach.
Nezahina tak ziadny utok s priamym efektom na riadiacu komunikaciu, ale usiluje sa o
zneuzitie menej bezpecnej a aktivnej sluzby na zariadeni pre ziskanie vyssich privilégii.
Typickymi predstavitelmi s:

o Exploitation of remote services [T0866]. Utok funguje principidlne rovnako ako uz
spomenuty Remote services v Casti Pociatocny pristup (sekcia 2.1). Hlavny rozdiel
je v komplikovanosti ttoku ako takého. Remote services priamo zneuziva samotni
aktivnu vzdialent sluzbu na ziskanie pristupu do prostredia ICS systému, zatial ¢o
jeho rozsirena varianta sa snazi zneuzit sluzby, implementac¢né chyby, ¢i samotny ope-
raény systém na aktivaciu sluzby, ¢i funkcionality na nej, ktord by néasledne mohla

Shttps://en.wikipedia.org/wiki/Netstat
“https://linux.die.net/man,/1/nmap
Ohttps://collaborate.mitre.org/attackics /index.php/Software/S0001



byt skompromitovand. Tento Utok sa samozrejme rovnako radi do kategorie pre Po-
ctatocny pristup.

o Default credentials [T0812]. Utok je pomerne jednoduchy a z principu spoéiva len vo
vyuziti implicitnych predvolenych prihlasovacich idajov. Aj ked medzi zakladné pra-
vidla plati zmena takychto idajov v momente inicializacnej konfigurdcie zariadenia,
tak nie je zarucené, ze ich uzivatel aj skutocne zmeni. Zaroven moze byt samotné
zariadenie navrhnuté tak, Ze nie je mozné zmenit predvolené administratorské prihla-
sovacie idaje a mdze existovat len volba na ich deaktivaciu po pridani novych, ktort
uzivatel nevykonal. Softvér Stuxnet'! pouziva predvolené implicitné heslo na databa-
zovom serveri softvéru WinCC ako jeden z mechanizmov pouzivanych na rozsirenie
do systémov.

2.8 Zbieranie (Collection) [TA0100]

Kategoria sa ako prva venuje titokom na komunikéciu ako takd. Nemusi sa vSak stale jednat
len o riadiacu komunikéciu ICS systému. Uéelom kazdého ttoku je prave zber prenasanych
informécii, ale tie vSak nie vzdy musia byt prenasané priamo v riadiacej komunikacii. Ty-
pickymi predstavitelmi su:

o Network sniffing [T0887], ktory som uz priamo predstavil v sekcii 2.6.

o Men in the Middle [T0830], ktory funguje v pasivhom méde a iba zbiera odchytent
komunikaciu. Netutoci tak priamo na komunikaciu za ticelom jej zmeny, ale pracuje len
ako pozorujtci tcastnik. Napriklad modul softvéru VPNFilter'? upravuje IP tabulky
zariadenia za icelom presmerovania komunikacie urcenej pre port 80 na svoju lokdlnu
sluzbu, ktord odpociiva na porte 8888.

o Program upload [T0845], pri ktorom tto¢nik podvrhne skodlivy program cielenému
zariadeniu, napriklad pomocou vyuzitia vedlajsej aktivnej sluzby (sekcia 2.7). Tento
program ma nasledovne jediny tcel, studovat a zbierat dolezité informécie o napadnu-
tom systéme a nésledne zabezpecit pristup pre tto¢nika k zozbieranej kolekcii. Vyssie
spomenuty softvér Triton 2.2 poskytuje moznost upravenia payload'®, ktoré moze
doplnit o nahranie samotného programu.

2.9 Prikaz a kontrola (Command and Control) [TA0101]

Techniky spadajice pod tito kategériu spocivaju v zneuziti prikazov, ktoré je ttoénik
schopny odoslat na cielené zariadenie, a to vyuzitim Standardizovanych sluzieb a k nim
otvorenych portov. Medzi typické techniky spadaj:

o Commonly used port [T0885], ktory vykondva priamo vyssie spomenuté. Cielom takto
odosielanych prikazov je vyhnutie sa detekcii v samotnom systéme ¢i vyhnutie sa de-
tekcii firewallmi. Tieto prikazy mdzu, ale nemusia byt prislusné pouzitému protokolu

"https://collaborate.mitre.org/attackics/index.php/Software/S0010
2https://collaborate.mitre.org/attackics/index.php/Software/S0002
13Cast prenaSanych dat, ktora predstavuje skutoénii zamyslant spravu



alebo portu. Redlnym prikladom je ruské skupina Dragonfly', ktora riadiacimi pri-
kazmi cez Standardné porty (445,139,137 a 138) tutocila na vladne subjekty a viaceré
sektory kritickej infrastruktiry v USA a Casti energetického sektora v Turecku a Svaj-
¢iarsku.

o Standard application layer protocol [T0869], ktory mdze prave pouzitim podobnych
prikazov cez standardné aplika¢né protokoly zalozit spojenie na cielené zariadenie,
ktoré mu dalej umozni vykonavat prikazy ¢i kontrolovat stav ICS systému z pohladu
kompromitovaného zariadenia. Rovnaké protokoly mézu byt tiez vyuzité na vytvore-
nie spojenia so vzdialenym miestom mimo lokélnej siete. Skupina Hexane'®, ktor4 sa
zameriavala na organizéacie ICS v sektore ropy a zemného plynu pouzivala na ziskanie
kontroly protokoly HTTP [2] a DNS [9].

2.10 Zabranenie funkénosti odpovedat
(Inhibit Response Function) [TA0107]

Jednda sa o najrozsiahlejsiu kategoériu z pohladu poc¢tu moznych ttokov, ktorymi dtocnik
moze zabranit cielenému zariadeniu odpovedat na legitimne dotazy. Velky pocet moznych
utokov je spOsobeny prave rozsiahlymi moznostami, ktorymi je mozné tento ciel dosiahnut
z pohladu Utoc¢nika. Medzi najznédmejsich predstavitelov patri:

e Denial of service, ktorym utoc¢nik zahlcuje rozhranie ¢i samotny vypocetny vykon cie-
leného zariadenia. Zahltenie dosahuje odosielanim velkého poc¢tu neopravnenych do-
tazov z utociaceho zariadenia, ¢im moze na obeti sposobit nemoznost prijatia legitim-
neho dotazu ¢i moéze spomalit pracovny vykon zariadenia natolko, Ze to nasledne nie je
schopné na dotaz odpovedat v uréitom ¢asovom intervale. Softvér Backdoor.Oldrea'®
spoOsobil obcasné zlyhanie viacerych beznych platforiem OPC a odmietnutie sluzieb
aplikdcii, ktoré si zavislé na komunikacii OPC.

o Men in the Middle [T0830], ktory tentokrat vsak uz nie v pasivnej forme. Z hladiska
utokov na ICS systémy tiez dostal viaceré nazvy podla ciela, strany komunikacie ¢i
funkcionality, ktord napada. Z principu sa tak napriklad utoky:

— Block command message [T0803], ktory blokuje prikazové spravy/spravu,
— Block reporting message [T0804], ktory zamedzuje prenos ohlasovacich sprav,
lisia iba v konkrétnej sprave, ktort tito¢nik zablokuje. Samozrejme na najnizsej trovni

mozu utoky obsahovat ovela komplexnejsie rozdieli, avSak z principidlneho hladiska
blokuju dve rozdielne typy prendsanych sprav.

Najjednoduchsim prikladom je Network Allowlists'”, ktorého podvrhnutim je ttoénik
schopny zamedzit pristup pre povodne povolené sietové prvky, ¢im zamedzi (zablo-
kuje) prikazové ¢i ohlasovacie spravy z pozadovaného zariadenia.

“https://collaborate.mitre.org/attackics/index.php/Group/G0006
Shttps://collaborate.mitre.org/attackics/index.php/Group/G0005
Yhttps://collaborate.mitre.org/attackics/index.php/Software/S0003
"https://collaborate.mitre.org/attackics/index.php/Mitigation /M0807
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2.11 Parové riadenie procesu
(Impair Process Control) [TA0106]

Utoky, ktoré tito kategéria pokryva, usiluji o ziskanie kontroly nad beziacimi procesmi.
Kontrolou je v tomto pripade mysleny pristup k zmene funkcionality zaradeni ¢i zmene
prendsanej informécie tak, aby bola tdto funkcionalita pozmenend. Medzi predstavitelov
kategérie patria napriklad:

o Unauthorized command message [T0855], ktorym moze Gtoénik vyvolat zmenu ob-
jektu na cielovom zariadeni ¢i vyvolat vykonanie instrukcie mimo uréenej funkciona-
lity zariadenia. Spravy Command su v siefach ICS vyuzivané ako priame pokyny na
ovladanie systémovych zariadeni. Takto podvrhnuty neautorizovany prikaz moéze tiez
sposobit efekty popisané v sekcii 2.12. Pri incidente v roku 2015 skupina Sandworm'®
vyslala neopravnené prikazy isticom rozvodni po ziskani kontroly nad pracovnymi sta-
nicami operatora a ziskala pristup ku klientskej aplikacii systému riadenia distribucie
(DMS).

o Modify parameter [T0836], ktory je opat variantou dtoku MITM. Jeho ucelom je
priamo menif parametre jednotlivych objektov v ohlasovacich spravach komunikécie
ICS ¢i hodnoty parametrov prikazov posielanych v systéme ICS. Efekt utoku je tu
opat rozmanity, kedze zavisi na velkosti zmeny a mieste uskutocnenia. Uz spome-
nuty softvér Stuxnet 2.3 je naprogramovany posielat sietové zhluky, ktorych idaje v
ramcoch st pokynmi pre pohon frekvencéného menic¢a. Pohony s frekvenénym meni-
¢om pozostavaju z parametrov, do ktorych je mozno zapisat nové hodnoty pre zmenu
spravania zariadenia, a ktoré je mozné dialkovo konfigurovat cez Profibus.

2.12 Vplyv (Impact) [TA0105]

Impact je skor doplnujica kategoria, ktora klasifikuje itoky podla tc¢inku v samotnom
systéme. Tieto uCinky moézu zac¢inat manipulovanim viditelnych informaécii a konéif az na
skodéch na majetku. Vacsina z ttokov v tejto kategérii (napriklad):

o Denial of control [T0813],
o Loss of availability [T0826],
o Loss of Control [T0827],

o Damage to Property [T0879],

typicky predstavuji samotny priamy ¢i vedlajsi efekt itoku z Iubovolnej kategérie. De-
nial of control spésobuje znemoznenie kontroly nad ICS systémom. Operator v takom pri-
pade strati kontrolu nad vybranymi vzdialenymi stanicami, ¢o méze byt napriklad i¢inkom
DOS utoku. Do prikladov sa tak radia uz vyssie spomenuté nastroje ako Stuxnet 2.3, In-
dustroyer 2.6 ¢i Ekans 2.5.

Bhttps://collaborate.mitre.org/attackics/index.php/Group/G0007
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2.13 Zhrnutie

V kapitole je priblizené kategorické rozdelenie titokov na ICS/SCADA systémy. Kazdd
kategéria je Specifickd uréitym typom efektu, ktory je pri kazdej v skratke popisany. Tiez
sa v kazdej kategorii nachadzaju v skratenej verzii popisané typické ttoky do nej spadajice,
¢o pomoze pre ujasnenie rozdielov jednotlivych kategorii. Toto delenie mi v dalsej kapitole
pomoéze k zizeniu vyberu jednotlivych utokov, ktoré sa skutoc¢ne priamo ¢i okrajovo tykaju
riadiacej komunikécie v systémoch ICS/SCADA. Pre volbu tutokov sa ako najzaujimavejsie
kategoérie javia: Discovery, Collection, Inhibit response function a Impair process control.

Odhalenie
. z komunikécie
Utok Kategoria ICS protokolu
Remote Services " Nie
- . Initial Access :

Wireless Compromise Nie

Execution
Change operating mode Evasion Nie
Masquerading Evasion Ano
Network connection enumeration Discovery Nie

Discovery ]
Network sniffing Collection Ano
Exploitation of remote services Lateral Movement Nie

Collection

Inhibit Response Function )
Men in the Middle Impair Process Control Ano
Program upload Collection Ano
Denial of service Ano
Block command message Inhibit Response Function Ano
Block report message Ano
Unauthorized command message . Ano
: Impair Process Control

Modify parameter Ano
Denial of control Impact Ano
Loss of availability p Ano

Tabulka 2.1: Prehlad ttokov vhodnych na monitorovanie v sieti.
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Kapitola 3

Vyber itokov pomocou reserse
datasetov

V kapitole sa zameriam na vyber vhodnych ttokov na komunikaciu protokolu IEC 104. Na
vyber jednotlivych aplikovatelnych typov itokov popisanych v kapitole 2 som pouzil poskyt-
nuté datasety, ktoré obsahuji data a kratky popis pre ttoky prevedené na protokoly DNP3
[18] a Modbus [1]. Pri selekcii som sa vsak tiez musel prisposobit moznostiam pouzitych vir-
tudlnych zariadeni, samotného protokolu IEC 104 a samozrejme relevantnosti itoku pre ko-
munikaciu ako takt. Preskiimanie datasetov mi vsak pomohlo pri vybere itokov vhodnych
na emuldciu a vytvorenie datasetu pre detekciu anomalii. Utoky spracované v datasetoch
nazvami neodpovedaji kategorizovanym ttokom popisovanym v databaze MITRE. Z ich
popisuje je vSsak mozné odvodit ich zaradenie, ¢o prispeje k sumarizacii bezne spractivanych
utokov v ICS/SCADA sietach. Vystupom je tak ziZend mnozina tutokov, ktoré by mohli
byt emulovatelné v dalsej kapitole mojej prace.

Utoky z kategorii pociatocnyj pristup, vykonanie (execution) a eskaldcia privilégii su za-
merané na ziskanie pristupu do siete ¢i vyuzitie roznych sluzieb aktivnych na zariadeniach.
Tieto utoky sa tak netykaju priamo riadiacej komunikacie v SCADA systémoch, ale zne-
uzivaju vedlajsie sluzby, ktoré by mohli byt na niektorych zariadeniach aktivne. Vyuzitie
tychto dtokov na virtudlne zariadenia simulujice protokol IEC 104, ktoré som pri praci po-
uzil, by tak nepatrili k relevantnym, pretoze by skor vyuzili zranitelnosti na strane fyzického
zariadenia pouzitého na ich virtualizaciu.

Kategorie pretrvanie a postranny pristup pokryvaja utoky, ktoré st pouzivané na podvr-
hnutie programového obsahu, vyuzitie predvolenych prihlasovacich idajov ¢i ziskanie vzdia-
leného pristupu k zariadeniam opéat nepatria k ttokom na protokol ako taky, a zaroven
vyuzivaju sluzby, ktoré samotné virtudlne zariadenia nepodporuji, resp. ich nepodporuje
protokol IEC 104.

Pri vybere Gtokov z ostatnych kategdrii som sa inspiroval prave poskytnutymi datasetmi.
VsSeobecne sa majorita ttokov obsiahnutd v skimanych datasetoch tyka prave ttokov z
poslednych styroch kategorii, kedze prave tie primarne iitocia na riadiacu komunikaciu ako
taki, a to bez vyuzitia vedlajsich sluzieb. Medzi hlavné datasety, ktoré som skimal patria:

o Real-Time and Interactive Attacks on DNP3 dataset [16],
o Cyber-security Modbus ICS dataset [3],

o Industrial Control System Traffic Data Sets for Intrusion Detection Research [10].
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3.1 Vybrané utoky z kategérie Discovery

Utoky z tejto kategérie som vybral z vlastnej iniciativy a nie z referse jednotlivych data-
setov. Tieto ttoky totiz taktiez netitoc¢ia na komunikaciu protokolu IEC 104, no nepriamo
s nou suvisia ¢i sa sucastou efektu niektorych z tutokov. Z tejto kategorie som vybral dva
utoky:

o Enumerdcia sietovijch pripojeni [T0840] je typicky titok na $tyl objavenia a ziskania
informécii o zariadeniach, no pre moje tucely hlavne sluzbach resp. protokoloch, kto-
rymi konkrétne zariadenia v sieti komunikuji. Pomocou tohto tutoku je tak ttocénik
schopny odhadnut pripadny ciel dalsieho ttoku ¢i pripadne zistit konkrétnu tlohu
zariadenia v sieti. Utoénik na to moze pouzit lubovolné volne dostupné néstroje ako
napriklad netstat'.

o Odpoctvanie prevadzky na sieti [T0842], ktorym moze ttocénik zachytévat spravy
prenasané v komunikacii SCADA systémov. Odchytené spravy obsahuji nesifrované
hodnoty atribttov jednotlivych stanic, ktoré je tak schopny sledovat a odhadnit aktu-
alny stav systému pocas beznej prevadzky, ¢i identifikaciu dolezitych udalosti, ktoré v
systéme mozu nastat. Takto odchytené spravy je tiez mozné pouzit pre blizsiu identifi-
kéciu funkcii jednotlivych zariadeni v sieti. Tieto informacie mézu pre utoc¢nika sluzit
na deterministicky vyber cielového zariadenia, na ktoré by mohol chciet zatutocit, ¢i
na volbu spravneho typu alebo scendra utoku pre jednotlivé zariadenia.

3.2 Maskovanie (Masquerading) [T0849]| - kategéria Evasion

Masquerading Masquerading
without TCP hijacking with TCP hijacking
Attacker Attacker
. 192.168.1.200 192.168.1.200
New connection o P
request for initialization Session id = ACF3D35F216AAEFC
from HMI device Request to obtain 10A update
NEW session ID
k" e
(A 8% A

)

RTU
192.168.1.100

HMI

192.168.1.101  192.168.1.100 192.168.1.101

Session id = ACF3D35F216AAEFC Session id = ACF3D35F216AAEFC
Obr. 3.1: Princip verzii itoku Masquerading

Podstata ttoku spociva v podvrhnuti faloSného zariadenia, ktoré je schopné korektne komu-
nikovat s riadiacimi zariadeniami v ICS/SCADA sieti. Efekty takéhoto ttoku st rozmanité,
kedZe nie je priamo S$pecifikované, o aki vymenu sprav sa pri utoku jedna. Vo vseobecnosti
sa da utok viest dvoma spbdsobmi.

"https://man7.org/linux/man-pages/man8/netstat.8.html
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1. Samotny tutok tak mdze byt vedeny z nového podvrhnutého zariadenia, ktoré ma
pristup do siete (obrdzok 3.1 - New session). V tomto pripade sa uto¢nik pokusi nad-
viazat nové spojenie s cielovym zariadenim a korektnymi spravami s nim komunikovat,
¢o sa d& blizsie specifikovat ako podvrhnutie zariadenia ako takého.

2. Druhy pripad spociva vo vyuziti metédy TCP-hijacking, pri ktorej atocnik ziska pri-
stup k aktivnej reldcii medzi dvoma riadiacimi zariadeniami (obrézok 3.1 - Session
id = ACF3D35F216AAEFC). Pri tomto pripade sa tak utoénik méze vydavat za uz
existujtce zariadenie v sieti a v jeho mene odosielat podvrhnuté spravy na cielové
zariadenie.

Attack 2 Masquerading

2.1 Connect to the slave and masquerade as a master device

2.2 Use TCP hijacking to steal the existing service instance connection from
the target master

2.3 Masquerade as the target slave and accept the connection from the target
master

Obr. 3.2: Prehlad masquerading titokov z datasetu venovanému protokolu DNP3 [16]

Z referovanych datasetov sa on pokusal prave Industrial Control System (ICS) Cyber
Attack Datasets v oboch forméch. Na obrazku 3.2 sa nachddzaju vybrané utoky, z ktorych
utok 2.1 popisuje prva variantu vytvorenia nového spojenia s podvrhnutou zakladnou a
utoky 2.2 a 2.3 zneuzivaju aktivnu relaciu medzi korektnymi zariadeniami.

3.3 Man in the middle [T0830] - kategéria Collection

Ako som uz spomenul v sekcii 2.8, utoky spadajice do tejto kategérie sa venuji prave
zbieraniu informacii o pozadovanych zariadeniach v ICS/SCADA systéme. Hlavnym dévo-
dom (resp. utokom) tejto kategérie je bezpochyby utok Men in the Middle. Tento titok je
prakticky vykonavany vo vSetkych vyssSie spomenutych datasetoch, takze jeho vyber bol
pre mna samozrejmostou.

Efekty a ucel utoku su vsak rozsiahle, a tak je v ramci kategorizacie spomenutej v
kapitole 2 rozdeleny na niekolko rozdielnych ttokov spadajtcich pod rézne kategorie. Jeho
vSeobecnt verziu tak spominam hlavne preto, ze ziadny z referovanych datasetov nepouzival
jeho Specifickejsie rozdelenie. Ako priklad moze posluzit rozdelenie variant MITM tutoku zo
skimaného datasetu na obrazku 3.3. Samotné varianty z obrazku pre utok MITM tak
pokryvaju utoky:

o Network sniffing [T0842] - zachytenie komunikacie (5.1)

« Block reporting/command message [T0804]/[T0803]- prerusenie komunikécie dopl-
nené o Injection utok (5.2),

o Modify parameter [T0836] - zmena parametrov objektov (5.3-9).
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Attack 5 MITM

5.1 Intercept and read all DNP3 communication between the targets

5.2 Intercept DNP3 messages and inject DNP3 communication between the
targets

5.3 Intercept DNP3 messages and update function code

5.4 Intercept DNP3 messages and update binary status object

5.6 Intercept DNP3 messages and update counter object data point
5.7 Intercept DNP3 messages and delete binary object

5.8 Intercept DNP3 messages and delete binary object data point

5.9 Intercept DNP3 messages and insert binary object data point

Obr. 3.3: Prehlad MITM utokov z datasetu venovanému protokolu DNP3 [16]

3.4 Vhodné utoky z kategoérie Inhibit Response Function

Vyber utokov z tejto kategdrie bol hlavne pre moznosti virtualnych zariadeni pre mna po-
merne jasny. Zariadenia totiz nepodporuju funkcionalitu vzdialeného restartu ¢i zastavenia
¢innosti na dialku. Pre doplnenie sa vsak aj mnou vybrané Utoky objavili v skiimanych
datasetoch. Vybrané dtoky tejto kategorie su:

o Block Command Message [T0803],
o Block Reporting Message [T0804],

o Denial of Service [T0814].

Utok Denial of Service je typickym predstavitelom tejto kategérie a jeho najzdkladnejsie
implementéacie spocivaju v zaplave zariadenia pomocou velkého poctu paketov SYN proto-
kolu TCP [14], ¢i Echo requestov protokolu ICMP [12]. Jeho priamym efektom vsak nie je
zmena Ci narusenie samotnej riadiacej komunikéacie, ale zahltenie cielového zariadenia, ktoré
tak idealne nebude schopné odpovedaf na autorizované poziadavky ostatnych zariadeni v
sieti. Nepriamo tak s riadiacou komunikaciou suvisi, pricom jeho efektom je destabilizova-
nie beznej prevadzky z alebo do cielového zariadenia. Utok je tak vhodnym kandidétom na
emulaciu v mojej praci. V skimanych datasetoch bol v majoritnej miere pouzivany prave v
jeho spomenutej zékladnej forme (datasety [3] a [10]). Jedine v datasete [16] vytvorenému
pomocou frameworku na protokol DNP3 st popisané dalsie varianty tohto utoku, ktoré
spocivaju v zaplave korektnymi dotazmi protokolu DNP3.

3.5 Modify parameter [T0836] - kategéria Impair Process
Control

Utoky, ktoré pokryva tato kategéria, primarne vychadzaji z standardného sietového titoku
MITM. Do kategérie tiez spadd ttok priamo na firmware zariadenia, ¢i itok hrubou silou.
Pri pouzitych virtudlnych zariadeniach vsak napadnutie firmwaru pre mna neprichadza do
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uvahy. Rovnako tak pre titok hrubou silou na komunikaciu protokolu IEC 104 neexistuje ko-
rektnd varianta, kedze z principu neexistuje tucel pre odhadovanie akychkolvek prenasanych
parametrov. Vsetky odchytené spravy protokolu st v nesifrovanej forme, a teda ttocnik v
strede komunikéacie je priamo schopny ich volne ¢itat. Okrem nich sem tiez spadé dtok na
odchytavanie a blokaciu sprav, ktoré som uz primérne spomenul v Casti 3.3 a 3.4.

Najobsirnejsim predstavitelom je prave tutok Modify parameter. V kazdom zo $tudo-
vanych datasetov bol v nejakej forme spracovany, pricom vzdy predstavoval vac¢siu cast
scendrov ttoku MITM (Modify parameter nikdy nebol spomenuty samostatne). Ako pri-
klad je na obrazku 3.4 mozno vidiet kratky popis tychto scendrov z datasetu ttokov na
protokol DNP3, pricom okrem prvého sa vSetky daji zaradit pod prave spominanti zmenu
parametru.

Attack 5 MITM

Intercept and read all DNP3 communication between the targets

Intercept DNP3 messages and update binary object data point
Intercept DNP3 messages and update counter object data point
Intercept DNP3 messages and delete binary object

Intercept DNP3 messages and delete binary object data point

Obr. 3.4: Kratky popis MITM tutoku z datasetu pre protokol DNP3

Parameter je totiz v kontexte viacerych protokolov prilis relevantny pojem. Pre protokol
IEC 104 sa d& za parameter prendsanej spravy povazovat ktordkolvek z hodnot v originalnej
spravy z obrazku 3.5. Utoénik tak moze zmenit obyéajny dotaz pre ziskanie aktudlnych
hodno6t objektov na zmenu hodnoty konkrétneho z nich, ¢o je porovnatelné so zmenou
paketu protokolu DNP3 pri itoku pre odstranenie binarneho objektu. Ovela jednoduchsie
porovnanie je vSak zmena IOA atribitov (protokol IEC 104) vo¢i zmene bindrneho objektu
(protokol DNP3).

Attacker
Changed message example 192 168.1.200 Original message

Activation
CIC_NA 1

10A =20
‘\ ~ l0a attributes

r'f\ ﬂ\".
R
RTU HMI
192.168.1.100 192.168.1.101

Obr. 3.5: Priklad moznych zmien v sprave
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3.6 Nekategorizované ttoky z datasetov

V tejto casti sa budem v skratke venovat ttokom, ktoré nie st priamo zaradené v kategd-
ridch MITRE. Jedna sa o utoky, ktoré nemali priame urcenie efektu na priemyselnt siet
SCADA, alebo maji podobny uc¢inok ako samotnd tiprava parametrov spomenuta vyssie. V
kategériach MITRE nezastavaju vlastné miesto z rovnakého dévodu. Ich pouzitie moze byt
sucastou fubovolného ttoku s konkrétne uré¢enym efektom, ktory samostatne priamo urceny
nemaju. K ich zahrnutiu do méjho vyberu ma viedol prave fakt, Ze sa ¢asto vyskytovali v
skimanych datasetoch ako samostatne spracované tutoky.

7 nekategorizovanych ttokov som vybral prave Replay a Injection. Oba sa objavili naraz
alebo aspon na striedacku vo vSetkych skimanych datasetoch, pricom by mali byt prevedi-
telné aj na komunikaciu protokolu IEC 104. Na obrazku 3.6 je mozné vidiet skrateny popis
oboch ttokov prevedenych v datasete pre protokol DNP3. Z ich popisu je tiez mozno vidiet,
ze samotny replay utok je sucastou injection ttoku na zariadenie vedtce komunikéciu, ¢o
predstavuje podobné krizenie ttokov pre docielenie pozadovaného efektu, ktoré popisuje
samotné delenie v kategoriach MITRE.

Attack 1 Injection Attacks

1.1 Replay a previously collected message into the master via injection

1.2 Replay a previously collected message into the master via injection and
acknowledge any response from target

1.3 Inject a malicious command into the slave (Freeze Objects)
Attack 3 Replay

3.1 Replay previously captured DNP3 messages to the slave

Obr. 3.6: Nekategorizované utoky z datasetov

3.6.1 Injek¢ény utok (Injection)

Efekty utokov Injection, ktoré si spracované v skiimanych datasetoch, si blizko spojené s
efektmi ttoku MITM, ktorého boli aj casto sicastou. Vo velkej casti pripadov tiez predsta-
vovali len mierne odlisny sposob ttoku Uprava parametrov, kedy ttoénik vygeneruje mierne
zmenenud odchytent spravu, ktorou doplni beznt prevadzku. Z tohto pohladu by sa pre moju
pracu dal tento utok zaradit pod MITRE kategoriu Impair Process Control 2.11. Rovnako
tak jeho pouzitie na komunikéaciu protokolu IEC 104 by malo za nasledok tpravu hodnot
IOA objektov na zariadeni RTU.

Pri pouzitych virtudlnych zariadeniach som vSak narazil na problém pri jeho vykonani.
Zariadenia totiz striktne kontroluji hodnoty RX a TX, ktorych zmenu by ttok musel vy-
konavat v kazdom dalsom prenasanom pakete komunikacie. Predstavovali pre vykonavané
utoky ovela vicsi problém, ako som cakal, a bez neustalej zmeny tychto hodnét v kazdom
dalSom pakete komunikécie virtudlne zariadenia padaju z dévodu internej ochrannej imple-
mentacie. Pre tito komplikdciu som tak nakoniec tento tok z vykonavanych vyradil, kedze
som neprisiel na rozumnu verziu rieSenia tochto problému. Dovolil som si ho vsak spomentt
hlavne z dovodu, Ze jeho vyuzitie je pomerne obsirne a mohlo by byt pri komunikacii inych
protokolov uzitoéné.
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3.6.2 Opakovanie (Replay)

Efekt Replay utoku v skiimanych datasetoch nebol nijak zavazny. Vo vsetkych sa autori
pokusili o odoslanie odchyteného paketu v malom mnozstve opakovani. Typicky sa jednalo
o jedno zopakovanie pre utok cielového paketu. Efekt na zariadenia ¢i samotni komuni-
kaciu tak nikdy nebol majoritny a vo vsetkych datasetoch tak néasledne sledovali iba jeho
duplikovany odchyt na zariadeniach kam smeroval.

7 pohladu teoretického efektu by som vsak opét ttok zaradil do kategérie Impair Process
Control 2.11, kedze v pripade v pripade spravy pozadujicej zvySenie ¢i znizenie hodnoty
(prikaz bez konkrétnej hodnoty), by tutok replay opét predstavoval urciti formu tpravy
parametrov na zariadeni RTU, ¢o by znamenalo tipravu hodno6t prenasanych v komunikacii v
cyklickych dotazoch. V pouzitej standardnej komunikéacii protokolu IEC 104 sa vsak takyto
prikaz nenachédza, a rovnako tak uz teraz viem, Ze nebude mozné zopakovat odchyteny
paket velakrat, kedze v pripade jeho obdrzania zariadenim po urc¢itom ¢asovom tseku by
virtudlne zariadenia opét padali pre nekonzistentné RX a TX hodnoty. Jeho vysledny efekt
pri emuldcii tak tiez nebude predstavovat majoritny zasah do samotnej komunikacie.

3.7 Zhrnutie

V kapitole som sa venoval vyberu vhodnych ttokov, ktoré v prvom rade spiﬁajl'l aspon ne-
priamy sivis s titokmi na riadiacu komunikaciu ako takt. Vynechal som ttoky vyuzivajice
vedlajsie sluzby, ktoré vo vécSej miere zavisia na samotnom hardware a nastaveni zariade-
nia ICS/SCAD systému. Tieto itoky by totiz nepriniesli relevantnejsie vysledky k mojej
préaci, pretoze na emuldciu pouzivam virtualizované zariadenia komunikujice protokolom
IEC 104. V realite totiz zariadenia bezia nad hardvérom zariadeni Raspberi-Pi, ktory neod-
povedd hardvéru realnych zariadeni. Pri vybere som si dopomohol dostupnymi datasetmi,
ktoré mi priblizili jednotlivé typy ttokov a ich moznosti v ramci riadiacich protokolov IC-
S/SCADA systémov. Tieto poznatky si v kapitole zaznamenané a ako dalsie sa budem
venovat samotnej emulacii a popisu itokov na virtualnych zariadeniach.

Vyskyt
Dataset [16] | Dataset [3] | Dataset [10]

Utok

Network Connection Enumeration
Network Sniffing
Masquerading

Block reporting message

Modify parameter

Denial of Service
Injection
Replay

NN N NN NN %
IR ASANANR AN
NN ENENRASE

Tabulka 3.1: Prehlad ttokov podla vyskytu v datasetoch
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Kapitola 4

Utoky na riadiaci systém IEC 104

Kapitola je zamerand na presny popis jednotlivych emulovanych dtokov na riadiacu komu-
nikaciu protokolu IEC 104. Dévodom ich popisu je naslednd emulédcia na virtualizovanych
zariadeniach a vytvorenie datasetu odchytenych komunikécii pod utokom. Vytvoreny da-
taset nasledne podrobim analyze a v poslednej casti prace ich pouzijem pre vyhodnotenie
detekcie pomocou implementovanych statistickych metéd.

Pre vykonanie titokov som pouzil virtudlne zariadenia z upravenej verzie ICS TestBed
frameworku [8], ktora je dokladnejsie popisand v technickom reporte [7]. Framework po-
skytuje moznosti pre vytvorenie virtualnych zariadeni, ktoré komunikuji protokolom IEC
104. V upravenej verzii je mnou vytvorend databaza jednotlivych Information Object Add-
ress objektov a ich hodndét, ktord umoznuje zariadeniam reagovat aj na zaklade predoslej
komunikacie a nie len na aktudlne obdrzani spravu ako tomu je v zakladnej verzii.

Attacker
192.168.1.0/24
(changing)

ISP
iy,
RTU Gateway HMI
192 168.1.100 192.1681.1 192.168.1.101

Obr. 4.1: Sietové zapojenie virtualnych zariadeni
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Vsetky utoky spomenuté nizsie v tejto kapitole som vykonal na zapojeni zariadeni z
obrazka 4.1. Pre zapojenie som pouzil dva zakladné typy zariadeni, ktoré framwork posky-
tuje:

o Human machine resource (HMI) - zariadenie riadiace prebiehajicu komunikaciu,
o Remote terminal unit (RTU) - zariadenie poskytujice déata (stavy) objektov.

Komunikacia tak prebieha formou dotaz-odpoved, pricom tlohou HMI zariadenia je ria-
denie komunikécie formou dotazov na jednotlivé objekty, ktoré spravuje RTU stanica a je
tak schopna poskytovat o nich informécie, ¢i na zaklade korektného dotazu upravit atributy
jednotlivych objektov. Uz spomenuté objekty su z reality informécie z fyzickych senzorov,
spinacov a podobnych zariadeni, ktorych chovanie mo6ze byt podmienené udalostou na fyzic-
kom zariadeni, na ktoré st napojené. Framework je vSak zamerany na komunikaciu medzi
riadiacimi prvkami, a teda akékolvek zmeny na objektoch mézu byt vyvolané jedine dota-
zom z HMI zariadenia, ¢o je pre standardnt komunikéciu a itoky na nu dostatoc¢né.

4.1 Standardni komunikéacia

Jedné sa o komunikaciu medzi zariadeniami v ¢ase kedy nedochddza k ziadnemu tutoku.
Zariadenia medzi sebou cyklicky komunikuji bez vstupu utocnika. Nepatri tak pod tutoky
ako také, avsak poslizi ako trénovacia sada pre detekciu anomadlii v poslednej ¢asti prace.

Standardnd komunikécia, na ktorti som vykonal titoky spomenuté nizsie (resp. komuni-
kécia medzi zariadeniami HMI a RTU) sa d4 rozdelit na tri zdkladné casti:

e inicializicia,
o cyklickd komunikécia,
e dotazy na tpravu.

V inicializacnej faze zobrazenej na obrazku 4.2 sa tak stanica HMI ako inicidtor do-
tazuje o informacie z RTU stanice o poskytovanych objektoch. Aj ked rovnaky dotaz
(C_IC_NA_1) je nésledne pouzity a prakticky kompletne tvori cyklicki ¢ast komunikacie
tak v tejto faze sa stanica HMI prvym dotazom naudci, ktoré IOA objekty a informécie o
nich mu RTU stanica poskytuje.

Initialization:

HMI RTU

Activation, C_IC_MNA_1, ASDU=3, I0A=0

A4

Activation_CON, C_IC_NA_1, ASDU=3, I0A=0

Y

Introgen, M_SP_NA_1, ASDU=3, |OA[2]...Intragen, M_DP_NA_1, ASDU=3, |0A[20]

Activation_Term, C_IC_NA_1, ASDU=3, I0A=0

-
d

HMI - can learn them dynamically RTU - knows it's own assets
Obr. 4.2: Inicializa¢nd/cyklickd cast komunikacie
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Cyklickt komunikaciu kompletne tvori dotaz z obrazka 4.2, avsak v tejto faze uz stanica
HMI pozna poskytované IOA objekty a opakovanymi dotazmi po urcitom c¢asovom inter-
vale len obnovuje informdcie o nich (o ich vnitornom stave). Stanica HMI je vSak pocas
cyklickej komunikéacie schopné reagovat negativne v pripade, Ze by obdrzala informacie o
IOA objekte, ktory neexistoval v momente inicializacie.

41 10.029175444 192.168.1.10 192.168.1.12 104asdu 82 <- I (2,31) ASDU=10 C_SC_NA_1 Act I0A=2
47 10.033351119 192.168.1.10 192.168.1.12 104apci 72 <- 5 (34)
51 20.029494077 192.168.1.10 192.168.1.12 104asdu 82 <- I (3,34) ASDU=10 C_SC_NA_1 Act I0A=13
57 20.039124781 192.168.1.10 192.168.1.12 104apci 72 <- 5 (37)
59 30.031980301 192.168.1.10 192.168.1.12 104asdu 82 <- I (4,37) ASDU=10 C_DC_NA_1 Act I0A=1
70 30.081254621 192.168.1.10 192.168.1.12 104apci 72 <- 5 (40)

I

73 40.032341905 192.168.1.10 192.168.1.12 104asdu 82 <-

(5,40) ASDU=10 C_DC_NA_1 Act I0A=14

Obr. 4.3: Priklad sekvencie HMI dotazov

Posledna cast je tvorena sekvenciou dotazov od stanice HMI, ktorych tlohou je zme-
nit atributy jednotlivych IOA objektov (obrazok 4.3). Tieto dotazy moézu byt vyvolané
napr. operatorom, ktory sa prostrednictvom stanice HMI snazi o zmenu na dotazovanych
objektoch. V modelovanej standardnej komunikacii je tato sekvencia vsak opét cyklicka a
predpokladd stav kedy raz za hodinu d6jde k obnoveniu predvolenych hodn6t nastavenych
dotazmi zo stanice HMI po inicializacnej faze.

4.2 Enumerécia sieftovych pripojeni [T0840]

Ako som uz vyssie spominal, tento Gtok nespadé pod ttoky smerujice priamo na prendSani
komunikaciu, ale ma za ciel zozbierat ivodné informécie o komunikujucich zariadeniach. Na
jeho vykonanie som pouzil standardné nastroje ako arp-scan', ktory vyuziva protokol ARP
[11] na objavenie dostupnych zariadeni a mmap”, ktory naopak zistuje informéacie o kon-
krétnom zariadeni, ¢i zariadeniach. Ich pouzitim je itoénik schopny dostat sa k zakladnym
informéciam o dostupnych zariadeniach v sieti a vybrat si predbezny ciel dtoku.

Na obrazku 4.4 sa nachadza vystup vykonaného skenu pomocou protokolu ARP. Vo vy-
stupe mozno vidiet objavené zariadenia, ktoré odpovedaji topolégii na obrazku 4.1. Okrem
toho je mozno vidiet zdkladny nézov (resp. vyrobca) dostupnych zariadeni spolu s ich IP
[13] a MAC [17] adresami.

Obr. 4.4: Vykonany ARP sken v lokalnej sieti virtudlnych zariadeni

Néslednym skenom pomocou utility NMAP je to¢nik schopny zistit samotné aktivne
sluzby na zariadeni. Obrazok 4.5 obsahuje néahlad na sken vykonany priamo na port 2404.
Tento port je totiz prednastavenym portom vo virtualnych zariadeniach pre prijmanie sprav.
Kompletny arp sken pre zariadenie sa nachddza v prilohe (obrazok D.1) hlavne z dévodu

"https://linux.die.net/man/1/arp-scan
Zhttps://linux.die.net/man,/1/nmap
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nekompaktnosti. Z neho je mozno vidiet, ze zariadenie poskytuje viacero sluzieb, ktoré
su vSak menej relevantné pre moje utoky. Otvorené porty totiz odpovedaji Standardnym
portom vyuzivanym zariadeniami Raspberry-Pi*, ktoré som pouzival na virtualizaciu zaria-
deni komunikujtcich protokolom IEC 104. Aj ked by tieto otvorené sluzby mohli otvorit
dvere dalsim ttokom mimo kategérii, ktoré som pre pracu vybral, tak by ich vyuzitie vsak
nemuselo odpovedat moznostiam ttokov na redlne zariadenia.

peter@peter-Lenovo-ideapad-320-15IKB:~F nmap

s at http

Obr. 4.5: Vykonany NMAP sken portu 2404 v lokalnej sieti virtudlnych zariadeni

Vhodny nasledujtci itok je tak samotné odpociivanie prevadzky na zvolenych zariade-
niach, pretoze Utocnik zatial moéze len vediet urcit relevantné cielové zariadenia. Stéle tak
potrebuje zistitf ich jednotlivé role v riadiacej komunikacii spolu s objektmi, ¢i pouzivanymi
typmi dotazov a odpovedi.

4.3 Odpocivanie prevadzky na sieti [T0842]

Hlavny tcel odpoctuvania prevadzky je pre utoc¢nika opét zbieranie informécii o komunikuju-
cich zariadeniach v sieti. Pomocou predchédzajicej enumeracie zariadeni si itoénik vybral
potenciondlne cielové zariadenia, pricom teraz potrebuje zistif ich role v ramci riadiacej
komunikacie.

Na samotny ttok (ale aj nasledujiice) som vyuzil program FEttercap®. Program umoz-
nuje vyuzitie zdkladnych otvaracich itokov v spojeni s dodatoénymi moznostami. V praci
som neskor vyuzil moznost vytvorenia vlastnych pluginov pre vytvorenie jednotlivych tto-
kov. Ich vyuzitie programom je popisané v prilohe A. Tento Utok vsak nevyzaduje ziadne
Specidlne sucasti pre samotny Ettercap.

Na obrazku 4.6 sa nachadza jednoduchy priklad vyuzitia program na odpoc¢ivanie pre-
vadzky medzi dvomi zariadeniami na konkrétnom porte (2404). Na pozadi program po-
uziva podvrhnuté odpovede pre ARP protokol, ktory naniti zariadeniam v sieti zmenu
namapovanych MAC adries. Vo vysledku st tak spravy urcené zariadeniam HMI a RTU
preposlané na zariadenie ito¢nika. Odpociavanie prevadzky je tak teoreticky len dosledkom
utoku arp-spoof, ktory Ettercap vykond v zdkladnom rezime. Tento otvaraci utok budem aj

https://www.raspberrypi.org/
“https://www.ettercap-project.org/
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dalej vyuzivat v dalsich ttokoch vykonanych cez Ettercap v spojeni s doprogramovanymi
pluginmi.

Obr. 4.6: Priklad vyuzitia Ettercapu na odpocivanie prevadzky

Ako som uz spomenul, tak efektom ttoku je presmerovanie komunikacie na zariadenie
utoc¢nika, ktory vsak komunikaciu nijak nemeni, ale snazi sa zozbierat z nej podstatné
informécie. Na obrazku 4.7 je mozné vidiet efekt utoku v zmene MAC adresy cielového
zariadenia na utoc¢nikovu. Najpodstatnejsia informacia ziskana ttokom je prave pridelenie
role z obsahu takto prijatych sprav. V komunikécii protokolu IEC 104 je prave stanica HMI
iniciatorom spojenia, a tak je z takto odchytenej spravy jasné, ze tlohu stanice HMI v sieti
plni Raspberry-Pi zariadenie s IP adresou 192.168.1.101.

» Frame 21: B2 bytes on wire (656 bits), 82 bytes captured (G656 bits)

w-Ethernet II, Src: Raspberr 13:93:8e (h8:27:ep;13:93:8e), Dst: LiteonTe_d1:62:4b (7@:c9:4e:d1:62:4b)

» Bestinal:i-ori'l::l_:iteonTe dl:62:4b ('.’E!:cg:de:dl:&:4:h:‘|___21-

» Source: Raspberr_13:93:8& [BBTZ7TEbTI3:93:68)
Type: IPv4 (GxBB00)

Internet Protocol Version 4, Src: 182.168.1.181, Dst: 192.168.1.180

Transmission Control Protocol, Src Port: 47136, Dst Port: 24084, Seq: 1, Ack: 1, Len: 16

IEC 60878-5-104-Apci: <- I (4228,1020)

IEC 60878-5-104-Asdu: ASDU=0 C_IC NA_1 Act I0A=0 'interrogation command'

- W W

Obr. 4.7: Utoénikom prijaté sprava z HMI zariadenia

Rovnaky efekt mé titok na spravy smerované zo zariadenia RTU (obrazok 4.8). Utoénik
je tak schopny urcit role oboch komunikujicich zariadeni v sieti. Okrem toho vie z tejto
spravy urcit aj hodnoty prenasanych objektov, ¢i platnych operacii s nimi. V podstate je
takto schopny sledovat kompletni standardnd komunikaciu popisand v sekcii 4.1.
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» Frame 49: 774 bytes on wire (6192 bits), 774 bytes captured (6192 bits)
v Ethernet II, S[EjfRasﬁﬁéFF:ﬁi?ﬁi??gnfﬁg?E?TEET@E+91;EE), Dst: LiteonTe d1:62:4b (70:c9:4e:d1:62:4h)
p Destination LiteonTe d1:62:4b (70:c9:de:d1:62:4b) )
) Source: RaspBETT—82:bi:Te (b8:27:eb: 02:b1:7e)—
Type: IPv4 (Gx0800)
Internet Protocol Version 4, Src: 192,168.1.100, Dst: 192.168.1.101
Transmission Control Protocol, Src Port: 2404, Dst Port: 47136, Seq: 17, Ack: 17, Len: 708
IEC 60870-5-104-Apci: -> I (1021,4229)
IEC 60870-5-104-Asdu: ASDU=0 M_SP_NA_1 Inrogen IOA[4]=1,... 'single-point information'
Typeld: M_SP_NA_1 (1)
0... .... = SQ: False
.000 0100 = NumIx: 4
..01 0100 = CauseTx: Inrogen (20)
.8.. .... = Negative: False
B... .... = Test: False
0A: 0
Addr: 0
v I0A: 1
10A: 1
- SIQ: @xe0
p I0A: 2
» I0A: 3
p I0A: 4

d-v-w-w

Obr. 4.8: Uto¢nikom prijaté sprava zo zariadenia RTU

Takto odchytend komunikacia otvara pre ttoc¢nika moznost upravit ¢i blokovat jednot-
livé spravy podla nim pozadovaného efektu na celkovi komunikaciu. Okrem toho je tiez
schopny sledovat casové intervaly jednotlivych sprav, pomocou ktorych méze Specifikovat
idedlny cas ttoku na cielové zariadenie. V realite totiz moéze cyklicka forma poziadaviek z
HMI zariadenia znamenat interakciu operatora s ovladacom, ktorda mdze byt Specificka iba
v uréitom ¢asovom rozmedzi. Utoénik moze na daldie ttoky zvolit ¢as mimo prevadzkovi
dobu operatora a zvysit tak svoje Sance na ¢asovo rozsiahlejsi efekt samotného ttoku.

4.4 Blokéacia hlasovacich sprav [T0804]

V ponimani protokolu IEC 104 sa za ohlasovacie spravy povazuju prave odpovede smerované
na HMI zariadenie na ohlasenie stavu objektov obsluhovanych zariadenim RTU. Moze sa
tak jednat o spravu z obrazka 4.8, ale tiez o spravu ohlasujicu vykonanie prikazu na
zmenu smerovaného zo zariadenia HMI. Z principu tak efektom tohto ttoku je zamedzit
dorucenie tejto spravy na HMI zariadenie, ¢im mu utoc¢nik odoprie zistenie aktualneho
stavu sledovaného objektu.

Najjednoduchsou variantou tohto titoku by bolo odchytenie takejto odpovede a jej né-
sledné zahodenie, avsak toto implementacia virtualnych zariadeni, ktoré som vyuzival tak
uplne nepovoluje. Na obrazku 4.9 st zobrazené hodnoty Tz a Rz, ktoré virtudlne zariadenia
pri komunikacii kontroluji. Samotné zahodenie spravy by tak vyvolalo na zariadeni chybu
a akykolvek dalsi prenos by bol preruseny, a to az do jeho manuélneho restartu. Zahode-
nie spravy ako takej by tak bolo mozné len v pripade, Ze by utoc¢nik nasledne prepisoval
tieto hodnoty na spravnu postupnost bez jednej vynechanej spravy. Taky ttok by bol vsak
nenapadny len do momentu jeho ukoncenia, kedy by opéat doslo k detekcii nespravnych
hodn6t.
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- Frame 3@8: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface @
»-Ethernet II, Src: Raspberr_13:93:8¢ (b8:27:eb:13:93:8e), Dst: Raspberr_02:bi:7e (b8:27:eb:02:bl:7e)
»- Internet Protocol Version 4, Src: 192.168.1.101, Dst: 192.168.1.100

»-Transmission Control Protocol, Src Port: 47136, Dst Port: 2404, Seq: 1078, Ack: 13482, Len: 16

w IEC 60B70-5-104-Apei: <- I (25,300)

START
Apdulen: 14
cev. 2.0 = Type: I (0x00)
Tx: 25
Rx: 309
»- IEC 60B70-5-104-Asdu: ASDU=0 C_IC_NA 1 Act I0A=0 'interrogation command'

Obr. 4.9: Nahlad na hodnoty Tx a Rx

Pre dosiahnutie efektu blokovania spravy som tak prisiel s vhodnejSou alternativou.
Uto¢nik teda moze pozmenit ohlasovaciu spravu, v ktorej sa nachédza viacero prenasanych
ASDU spréav. Pre dosiahnutie efektu zablokovania tak namiesto jej zahodenia, prepise kom-
pletny obsah prendsaného ASDU na informécie obsiahnuté v nejakom dalSom ASDU spolu
so zmenou Tx a Rz hodn6t v prislichajicej APCI casti tak, aby ich hodnoty boli v postup-
nosti zachované a zariadenia tak nedetekovali nedorucenti informéaciu. Pre tito variantu
utoku je na obrazku 4.10 zobrazena odosland ohlasovacia sprava a na obrazku 4.11 spréava,
ktort obdrzalo HMI zariadenie.

p-Frame 68628: 774 bytes on wire (6192 bits), 774 bytes captured (6192 bits) on interface @
p-Ethernet II, Src: Raspberr_02:bl:7e (b8:27:eb:82:bl:Te), Dst: LiteonTe_dl:62:4b (70:c9:4e:d1:62:4b)
p- Internet Protocol Version 4, Src: 192.168.1.168, Dst: 192.168.1.101

p-Transmission Control Protocol, Src Port: 2464, Dst Port: 35342, Seq: 2509397, Ack: 161517, Len: 708
p IEC 6O878-5-184-Apci: -» I (22863,3531)

p- IEC G0878-5-104- —ASDU=0 M_SP_NA_1 Inrogen IOA[4]=1,... 'sim

p- IEC 60878-5-184-Apci: -» I (22884, 3531)

p- IEC 6E87E-5-104- : ASDU=0 M_DP_NA_1 Inrogen I0OA[4]=1,... "double-point information'

p- IEC 60878-5-104-Apci: -> I (2280

p- IEC 60870-5-104-Asdu: ASDU=0 M_ST_NA_1 Inrogen IOA[4]=1,... "step position information'

p IEC 60878-5-184-Apci: -» I (228086, 3531)

p- IEC 60878-5-184-Asdu: ASDU=0 M_BO_NA_1 Inrogen IOA[4]=1,... 'bitstring of 32 bits'

L 8

TEM RAATO-R_AGA.Anci- s T (227807 3IR311Y

Obr. 4.10: Ohlasovacia sprava vygenerovand na zariadeni RTU

Frame 68523: 774 bytes on wire (6192 bits), 774 bytes captured (6192 bits) on interface 0
Ethernet II, Src: LiteonTe_di:62:4b (70:c9:4e:d1:62:4b), Dst: Raspberr_13:93:8e (b8:27:eb:13:93:8e)
Internset Protocol Version 4, Src: 192.168.1.100, Dst: 192.168.1.101

Transmission Control Protocol, Src Port: 2404, Dst Port: 35342, Seq: 2509397, Ack: 161517, Len: 708

IEC 60870-5-104-Apci: -> I

IEC 60870-5-10 : ASDU=0 M_DP_NA_1 Inrogen IOA[4]W
IEC 60870-5-004-Apci: -> I (22804,3531)

IEC 60870-5-104= . ASDU=0 M_DP_NA_1 Inrogen IOA[4]W
IEC 60870-5-104-Apci: -> I (2

IEC 60B70-5-104-Asdu: ASDU=0 M_ST_NA_1 Inrogen IOA[4]=1,... 'step position information'
IEC 60B70-5-104-Apci: -> I (22806,3531)

IEC 60B70-5-104-Asdu: ASDU=0 M_BO_NA_1 Inrogen IOA[4]=1,... 'bitstring of 32 bits'

TFEC RARTRA-R-ARA-Anrcit -= T {278A7 2RI

F—W W W W W W W W W W W W

Obr. 4.11: Ohlasovacia sprava obdrzand na zariadeni HMI
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Utok je aplikovateIny na Tubovolné dve ASDU, avSak samozrejme so zachovanim ich vel-
kosti, ¢i korektnou tpravou korekénych stctov paketu. Pri konkrétnom dtoku som zamenil
informécie o Single point, pre vsetky dostupné informacné objekty duplikaciou spravy o ich
Double point informécidch. Po dobu trvania ttoku tak stanica HMI neobdrzi informaciu
o aktualnych hodnotach, ¢o moéze potenciondlne slizit na prekrytie ich zmeny tto¢nikom
pomocou utoku na tpravu parametrov.

4.5 Uprava parametrov [T0836]

Uprava parametrov je ttok, ktory moze byt vedeny na obe strany komunikécie medzi za-
riadenim HMI a RTU, no je vSak potrebné mysliet na korektnost tupravy prendsaného
atribitu. Na obrazku 4.12 je priklad prenasaného ASDU z paketu, ktory bol odoslany ako
poziadavka zo strany HMI zariadenia. V pripade zmeny hodnoty IOA na hodnotu, ktoru
zariadenie RTU nepoznd resp. nespravuje prvok s danou hodnotou, by zariadenie RTU,
ktoré takuto poziadavku obdrzi, odpovedalo chybovou spravou (Unknown IOA). Utok jev
takomto pripade sice uspesny, kedze sa podari upravif komunikaciu medzi zariadenim HMI
a RTU, avsak nie je velmi nendpadny a efekt dtoku na komunikaciu ¢i zariadenie sa da
porovnat s blokaciou ohlasovacich sprav, kde legitimny poziadavok nedorazi na zariadenie
RTU.

V pripade zmien parametrov jednotlivych IOA objektov k podobnej detekcii neddjde,
samozrejme za predpokladu dodrzania formatu prenasanej hodnoty. Avsak v pripade zmeny
hodnoty CauseTxz z Act (6) na Spont (8) by sprava nedodrziavala Standardnui Specifikdciu
protokolu TEC 104 a pre zariadenie RTU by nebola ani korektna.

+ IEC 60870-5-104-Asdu: ASDU=10 C_SC_MA_1 Act I0A=2 'single command’
TypeId: C_SC_NA 1 (45)
: = 5Q: False
.000 00801 = NumIx: 1
..80 0110 = CauseTx: Act (6)
.B.. .... = Negative: False
L = Test: False
0A: 0
Addr: 10
» T0A: 2
I0A: 2
+ 5C0: 0x01
....... 1 = ON/OFF: On
080 08.. = QU: No pulse defined (@)
L = S/E: Execute

Obr. 4.12: Standardny single-point dotaz

4.5.1 Uprava na neznimy atribut

Ako som uz vyssie spomenul, tento scenar je Tahko detekovatelny hlavne z dévodu, ze zaria-
denie RTU odpovie na dotaz so zmenenou hodnotou IOA chybovou spravou (obrazok 4.13).
Pre tento scenar som vybral spravu cyklicky odosielanti spravu z HMI zariadenia, ktorou
sa v Standardnej komunikacii HMI dotazuje aktualnemu stavu objektov spravovanych za-
riadenim RTU.
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HMI RTU HMI RTU

192.168.1.101 192.168.1.100 192.168.1.101 192.168.1.100
C_IC_NA_1, Activation, I0A=0 I C_IC_NA_1, Activation, I0A=20
(requesting assets update) N (requesting assets update)

Aftacker changed one of:
cause of transmission,

| C_IC_NA_1, Activation Confirmation WP:S"['] ﬁc:gmg“d i C_IC_NA_1, UKIOA :
N 10A value. N
" Introgen for all RTU assets " M Introgen %{TU assets M
Detect unknown response Detect changed |OA value

Obr. 4.13: Priklad scenara neznameho atributu

V tomto scenari som zmenil hodnotu objektu IOA samotného z hodnoty 0 na hodnotu
20. Na obrazku 4.14 je zobrazeny dotaz zo zariadenia HMI s korektnou hodnotou a na-
sledkom 1toku bola kompletne rozdielna odpoved zo zariadenia RTU ohlasujica chybny
dotaz (obrézok 4.15). Utok ako taky je sice Gispesny, no nie je diskrétny. Zabranil obdrzaniu
korektného poziadavku RTU stanicou, a zaroven zamedzil stanici HMI obdrzanie cyklickej
aktualizdcie o stave objektov spravovanych zariadenim RTU. Utok je viak lahko odhali-
telny aj na zaklade majoritnej zmeny reakcie RTU stanice a to na oboch zariadeniach za
predpokladu, ze by tto¢nik nemenil aj odpoved generovani zariadenim RTU, ¢éo by vsak
znemoznilo jednoduchi detekciu len na stanici HMI.

p-Frame 72699: 84 bytes on wire (672 bits), 84 bytes captured (672 bits) on interface @

p-Linux coocked capture

p- Internet Protocol Versiom 4, Src: 192.168.1.181, Dst: 192.168.1.1600

p- Transmission Control Protocol, Src Port: 35718, Dst Port: 2484, Seq: 332500, Ack: 5158636, Len: 16
» IEC GBB70-5-184-Apci: <- I (7368,16038)

w IEC GOB70-5-164-Asdu: ASDU=0 C_IC_MA_1 Act I0A=0 'interrogation command'
Typeld: C_IC_NA_ 1 (188)
B... .... = 5Q: False

000 PO61 = NumIx: 1
.00 0118 = CauseTx: Act (G)

.8.. .... = Negative: False
B... .... = Test: False
DA: @
Addr: 0
N
I0A: ©

QO0I: Station interrogation (global) (208)

Obr. 4.14: Povodna spréva pred ttokom (Zmena na neznidmy atribit)

72699 75362.382968.. 192.168.1.101 192.168.1.100 1B4asdu 84 <- I (7368,16038) ASDU=0 C_IC NA 1 Act I0A=0
72701 75362.420614.. 192.168.1.100 192.168.1.101 1B4asdu 84 -> I (16038,7369) ASDU=0 C_IC MNA 1 UKIOA NEGA I0A=2@
72703 75372.383227.. 192.168.1.101 192.168.1.100 1B4asdu 84 <- I (7369,16039) ASDU=0 C_IC NA 1 Act I0A=0
72704 75372.460289.. 192.168.1.1008 192.168.1.101 1B4asdu 84 -> I (16039,7370) ASDU=0 C_IC MNA 1 UKIOA NEGA I0A=2@
72706 75382.383484.. 192.168.1.101 192.168.1.100 1B4asdu 84 <- I (7370,16040) ASDU=0 C_IC NA 1 Act I0A=0
72707 75382.492703.. 192.168.1.1008 192.168.1.101 1B4asdu 84 -> I (16040,7371) ASDU=0 C_IC MNA 1 UKIOA NEGA I0A=2@

Obr. 4.15: Nahlad odpovedi zariadenia RTU (Zmena na neznamy atribit)
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4.5.2 Zmena odpovede zariadenia RTU

Tento scenér spociva v zmene hodnoty pod zvolenym IOA konkrétneho typu, v komunikéacii
smerujicej z HMI na zariadenie RTU. Utok je tak opét zamerany na cyklickd ¢ast komu-
nikacie, avsak tento krat na odpoved generovanu zariadenim RTU (aktualizdcia hodnot
zdrojov). Scendr vSak uz nemeni lahko detekovatelny atribit ako v prvom pripade. Docha-
dza k zmene samotnej datovej hodnoty pod pozadovanym, resp. cielovym typom informacie
(obrazok 4.16).

HMI RTU HMI RTU
192.168.1.101 192.168.1.100 192.168.1.101 192.168.1.100

C_IC_NA_1, Activation C_IC_NA_1, Activation
(requesting assets update) (requesting assets update)

C_IC_NA_1, Activation Confirmation C_IC_NA_1, Activation Confirmation

Aftacker changed:

One or more assets stated

Introgen for all RTU assets Introgen for all RTU assets

In produced example
I0A SIQ of M_SP_MA_1: from Ox1 to Ox11

sssssdessssssesdassasanaadeanas

Detect changed SIQ:0x11 valu;e in Introgen for all RTU assets
Obr. 4.16: Zmena hodnoty konkrétneho prvku v odpovedi zo zariadenia RTU

V odchytenom priklade som sa ako ttoénik rozhodol zmenit hodnotu SIQ pre IOA s
indexom 1, a to v pakete obsahujicom informaciu M_SP_NA__ 1 (single point). Samotny
utok upravuje iba odpovede odoslané zo zariadenia RTU a nenartsa ziadnu dalsiu komuni-
kaciu. Paket na obrazku 4.17 bol vygenerovany ako odpoved na zariadeni RTU, a zaroven
na nom aj priamo odchyteny. Na obrazku 4.18 je ten isty paket, avSak po jeho doruceni na
HMI zariadenie, a samozrejme po jeho upraveni ito¢nikom po ceste.

p-Frame 257: 774 bytes on wire (6192 bits), 774 bytes captured (6192 bits) on interface 0

p-Ethernet II, Src: Raspberr_13:93:8e (b8:27:eb:13:93:8e), Dst: LiteonTe_d1:62:4b (7@:c9:4e:d1:62:4b)
p-Internet Protocol Version 4, Src: 192.168.1.100, Dst: 192.168.1.102

p-Transmission Control Protocol, Src Port: 2404, Dst Port: 49668, Seq: 14150, Ack: 1862, Len: 708

p IEC 60B70-5-184-Apci: -= I (326,27)

w IEC 60870-5-104-Asdu: ASDU=0 M_SP_NA 1 Inrogen IOA[4]=1,... "single-point information'
Typeld: M_SP_NA 1 (1)
@... .... = 5Q: False

.BR0 0188 = NumIx: 4
.01 0188 = CauseTx: Inrogen (28)
.B.. .... = Negative: False
@... .... = Test: False
DA: ©
Addr: @
w I0A: 1
I0A: 1
p-5IQ: OxB80
w I0A: 2
I0A: 2
p-5IQ: OxB81

Obr. 4.17: Odpoved vygenerovand zariadenim RTU
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Samotny dtok je podstatne diskrétnejsi ako ttok v prvom scenére (Uprava na neznamy
atribit). Jeho uc¢inok sa prejavuje len dovtedy, pokym je utok resp. dtoénik aktivny, a
teda ho vedie na komunikéciu smerujicu na HMI zariadenie. Zmena hodnoty SIQ je tak v
komunikacii pritomna len do momentu, kym tto¢nik meni odchytdvani komunikaciu on-
fly. Najjednoduchsim sposobom detekcie je manualne porovnanie hodnét odchytenych na
zariadeni HMI a RT'U, ¢o vSak pri takom mnozZstve prenasanych sprav nie je vobec efektivne.

p-Frame 258: 762 bytes on wire (6096 bits), 762 bytes captured (6@96 bits) on interface @

p-Ethernet II, Src: LiteonTe d1:62:4b (7V0:c9:4e:d1:62:4b), Dst: AskeyCom_f3:8a:5e (e8:39:df:T3:8a:5e)
p- Internet Protocol Versionm 4, Src: 192.168.1.180, Dst: 192.168.1.102

p-Transmission Control Protocol, Src Port: 2404, Dst Port: 49608, Seq: 14150, Ack: 1862, Len: 708

p IEC GOB7O-5-184-Apci: -= I (326,27)

w IEC 68870-5-104-Asdu: ASDU=0 M_SP_NA 1 Inrogen TEST IOA[4]=1,... 'single-point information'
Typeld: M_SP_NA 1 (1)
@... .... = 5Q: False

.0E0 0180 = NumIx: 4
..B1 9180 = CauseTx: Inrogen (2@)
B.. ... = Negative: False
1... .... = Test: True
DA: @
Addr: @
- I0A: 1
I0A: 1
p-5IQ: Ox11
- I0A: 2
I0A: 2
p-5IQ: Oxe1

Obr. 4.18: Odpoved obdrzand zariadenim HMI

4.5.3 Zmena poziadavku HMI zariadenia

Tento scenar nepriamo Utoc¢i na samotné nastavené hodnoty aktiv zariadenia RTU, a to tp-
ravou aktudlne prenasanych poziadavok HMI zariadenia o zmenu akychkolvek prenasanych
hodnét v ramci cieleného typu dotazu. Zmena je znazornend na obrazku 4.19, a spociva v
jednoduchej tprave hodnoty konkrétneho typu ako v predoslom scenare, avSsak na strane
komunikacie smerujicej na zariadenie RTU.

HMI RTU HMI RTU
192.168.1.101 192.168.1.100 192.168.1.101 192.168.1.100

C_DC_NA_1, Activation Attacker changed: : C_DC_NA_1, Activation
(requesting update of DCO:0x01) One or more assets stated . (requesting update of DCO:0x11)

> i

h 4

In produced example
I0ADCO of C_DC_MNA_1: from 0x1 to Ox11

.

. .

C_DC_NA_1, Activation Confirmation | . C_DC_NA_1, Activation Confirmation .

Spont, M_DP_NA_1 with DIQ:0x01 ‘i Spont, M_DP_NA_1 with DIQ:0x41
Detect chaged DIQ Ox41 * Detect chaged DCO 0x11

* Can also be detected in cyclic C_IC_NA_1 introgen response from RTU device until attack is finished and HMI updates the value

Obr. 4.19: Zmena konkrétnej hodnoty v dotaze HMI zariadenia
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Scenar je na virtualnych zariadeniach mozny vdaka mojej dodatocnej implementacii
détovej struktiry opisanej v uz spomenutej technickej sprave [7], pretoze bez nej framework
vyuzival na vytvaranie komunikacie iba statické prikazy. Zariadenia si tak neviedli databdzu
aktualnych hodnét, ¢o znamenalo, ze sa nedala simulovat iprava preposielanych hodno6t bez
statickej upravy v kéde frameworku.

Pre vykonanie titoku som sa rozhodol zmenit hodnotu prvku DCO pre IOA s indexom
1 v dotaze generovanom zariadenim HMI (C_DC _NA_ 1). Obrazok 4.20 zndzortiuje po-
vodny vygenerovany paket, ktory bol cielom tohto ttoku. Scenar tvori kombinaciu z prvych
dvoch, kedy teda dochddza k zmene komunikécie na strane z HMI zariadenia, ale k zmene
dochédza priamo v hodnote samotného prvku IOA, ktora nie je na cielovom zariadeni RTU
automaticky detekovand ako neznédma.

p-Frame 25: B2 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface @
p-Ethernet II, Src: AskeyCom_f3:8a:5e (e8:39:df:T3:8Ba:5e), Dst: LiteonTe_d1:62:4b (7@:c9:4e:d1:62:4b)
p-Internet Protocol Version 4, Src: 192.168.1.102, Dst: 192.168.1.1608
p-Transmission Control Protocol, Src Port: 49554, Dst Port: 2484, Seq: 75, Ack: 779, Len: 16
p-IEC 60878-5-104-Apci: <- I (2,19)
w- IEC 60870-5-184-Asdu: ASDU=@ C_DC_NA 1 Act I0A=1 'double command’
Typeld: C_DC_NA_1 (46)
@... .... = 5Q: False
LBR8 0681 = NumIx: 1
..B8 0118 = CauseTx: Act (6)
.B.. .... = Negative: False
@... .... = Test: False
DA: ©
Addr: @
-
I0A: 1
p-DCO: @xB81

Obr. 4.20: Paket generovany ako dotaz zariadenim HMI

Pévodna hodnota 0z01 je pri utoku zmenend na 0zx11 (obrézok 4.21). Samotna zmena
je prvy z efektov utoku, pricom ten je v komunikacii pritomny, len pokial dto¢nik aktivne
meni obsah odchytenej spravy podobne ako pri zmene odpovede zariadenia RTU.

p-Frame 25: 70 bytes on wire (56@ bits), 7@ bytes captured (560 bits) on interface @

p-Ethernet II, Src: LiteonTe_di1:62:4b (70:c9:4e:d1:62:4b), Dst: Raspberr_13:93:8e (b8:27:eb:13:93:8e)
p- Internet Protocol Version 4, Src: 192.168.1.162, Dst: 192.168.1.108

p- Transmission Control Protocol, Src Port: 49554, Dst Port: 2484, Seq: 75, Ack: 779, Len: 16

p- IEC 60870-5-104-Apci: <- I (2,19)

w- IEC 60870-5-184-Asdu: ASDU=@8 C_DC_NA 1 Act I0A=1 'double command’
TypeId: C_DC_NA_1 (46)
@... .... = 50Q: False

L0B0 0681 = NumIx: 1
.. B8 0118 = CauseTx: Act (6)

B.. .... = Negative: False
@... .... = Test: False
DA: @
Addr: ©
- I0A: 1
I0A: 1
p-DCO: @x11

Obr. 4.21: Paket obdrzany zariadenim RTU
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Tento krat sa vsak nejednéd o dotaz na zistenie aktualnych hodnét poskytovanych prv-
kov, ale o poziadavku na zmenu hodnoty ulozenej pod IOA. Aplikovanim zmeny hodnoty
popisanej vyssie dojde k simulécii zmeny hodnoty na prvku zariadenia RTU. Pouzitim in-
ternej implementéacie z pouzitého frameworku je tak vyslenda ulozena nova hodnota (0z41),
pretoze samotnd poziadavka, ktort zariadenie RTU obdrzalo bola v jeho ociach stéle oprav-
nena. Nedoslo tak k detekcii a naslednému odoslaniu negativnej odpovedi. V naslednej cyk-
lickej komunikacii tak zariadenie RTU oznamuje novii hodnotu prvku pre dotazujice sa
HMI zariadenie, a to aj urciti dobu po ukonceni samotného ttoku. K prepisu danej hod-
noty na korektnu totiz dojde len v pripade, ze o nu legitimne HMI zariadenie poziada. K
naprave tak déjde az po urcitej dobe prvym uto¢nikom nezmenenym dotazom z obrazku
4.20.

p-Frame 77: 774 bytes on wire (6192 bits), 774 bytes captured (6192 bits) on interface 0
p - Ethernet II, Src: Raspberr_13:93:8e (bB8:27:eb:13:93:8e), Dst: AskeyCom_f3:Ba:5e (e8:39:df:T3:8a:5e)
»- Internet Protocol Version 4, Src: 192.168.1.16@, Dst: 192.168.1.182
p-Transmission Control Protocol, Src Port: 2404, Dst Port: 49554, Seq: 1118, Ack: 234, Len: 708
p-IEC 60878-5-104-Apci: -> T (38,9)
p - IEC 60B70-5-184-Asdu: ASDU=0 M_SP_NA_1 Inrogen I0OA[4]=1,... 'single-point information’
p-IEC 60878-5-104-Apci: -> T (39,9)
w-IEC 60878-5-104-Asdu: ASDU=0 M_DP_NA_1 Inrogen IDA[4]=1,... 'double-point information'
Typeld: M_DP_NA_1 (3)
@... .... = 5Q: False

060 0160 = NumIx: 4
.01 0168 = CauseTx: Inrogen (20)
.@.. .... = Negative: False
... .... = Test: False
DA: ©
Addr: @
w- I0A: 1
I0A: 1
p-DIQ: Ox41
w- I0A: 2
I0A: 2
p-DIQ: Ox60

Obr. 4.22: Paket posielany zariadenim RTU v cyklickej komunikécii (obsahuje podvrhnutt
hodnotu)

4.6 Replay utok

Utok vychadza primarne z rederse dostupnych datovych sad, kedze si sém o sebe nie je zara-
deny do MITRE kategérii. Vzdy sa tam totiz nachadza len ako sicast inych konkretnejsich
utokov, z ktorych niektoré som v préaci uz spracoval v mierne inej forme. V resersovanych
datasetoch je cieleny na obe koncové zariadenia komunikacie IEC 104 protokolu a to formou
jednorazového zopakovania odchyteného paketu smerujiceho na zariadenie, ktoré je cielom
utoku. Pozadovanym tc¢inkom by mala byt detekovatelna duplicita a pripadna desinchroni-
zacia TCP spojenia.

Utok som tak spracoval a viedol na obe koncové zariadenia, rovnako ako tomu bolo
v skimanych datasetoch. Na obrizku 4.24 sa nachiddza duplikovany paket, ktory som si
vybral za ciel pre utok cieleny na komunikaciu v smere na HMI zariadenie, kde je tak
zaroven aj detekovatelny. Cieleny paket oznamujici aktualny stav objektov zariadenia RTU
je zduplikovany a preposlany péat krat na zariadenie HMI (obrézok 4.23).
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Altacker HMI RTU
192.168.1.103 192.168.1.101 192.168.1.100

C_IC_NA_1, Activation

C_IC_NA_1, Activation Confirmation

I

RTU assets update

I

RTU assets update 5x

h J

h J

h J

h J

h J

Obr. 4.23: Scenar replay ttoku na komunikéciu smerujicu na zariadenie HMI

95851 85142.723474.. 192.168.1.100 192.168.1.101 104asdu 762 -> I (29940,8147) ASDU=@ M_SP_NA 1 Inrogen I0A[4]=1,... | -> I (29941,8147) ASDU=0 M_DP_NA_
95853 85142.723741.. 192.168.1.101 192.168.1.100 72 <- 5 (29942)

Obr. 4.24: Nahlad na duplikovany paket smerujici na zariadenie HMI

Pri vedeni utoku na komunikédciu v smere na zariadenie RTU som sa rozhodol pre
duplikdciu Activation prikazu C_IC_NA_ 1, ktory je v Standardnej komunikacii zakladom
cyklickej casti. Opét dojde k jeho duplikicii péat krat (obrazok 4.26) ale pre zmenu je
detekovatelny na zariadeni RTU.

HMI RTU Altacker
192.168.1.101 192.168.1.100 192.168.1.103

C_IC_NA_1, Activation

C_IC_MNA_1, Activation 5x

C_IC_NA_1, Activation Confirmation

I

I

I

I

I

RTU assets update

I

Obr. 4.25: Scenar replay ttoku na komunikéciu smerujicu na zariadenie RT'U

Pri oboch pripadoch je nutné aby duplikované pakety dorazili na cielové zariadenie v ¢o
najkratSom case po skutoé¢nom pakete. Pri itoku na komunikaciu smerovanii na zariadenie
HMI (duplikovani informécii o objektoch) existuje vicsia ¢asovéa rezerva ako pri variante
utoku na opacny smer komunikacie. Tento fakt je spdsobeny tym, ze v predoslom scendre
duplikujem posledny prenasany paket v cyklickej postupnosti. Dalsi cyklus $tandardnej
komunikéacie nastane priblizne za desat sekiind, ¢o tvori velkt casovi rezervu pre duplikaciu.
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Pri dtoku na opacny smer vsak duplikujem prvy paket cyklu, ¢o si vyzaduje obdrzanie
duplicit idealne pred pociatkom odoslania aktualizacie o objektoch RTU stanice. Dévodom
st prave hodnoty RX a TX spomenuté vyssie, ktoré by v pripade neskorsieho obdrzania
duplicitného paketu zhodili virtudlne zariadenie.

45001 44265.311427.. 102.168.1.161
5003 44265. 3117 3¢ : 16

Obr. 4.26: Nahlad na duplikovany paket smerujici na zariadenie RT'U

Pri oboch itokoch som sa rozhodol pre péat-nasobni duplikaciu, aj ked v skimanych
datasetoch duplikovali paket iba raz. Pri praci pouzivam starsie smerovacie a virtualne kon-
cové zariadenia, ¢o ma za néasledok ndhodné ojedinelé duplicity TCP segmentov (primarne
sposobené smerovacim zariadenim). Cheel som tak umelo vytvorit rozdiel medzi redlnym
utokom a ndhodnou anomaéliou v sieti.

4.7 Maskovanie [T0849] - podvrhnutie zariadenia

Uéelom ttoku je z utoénikovho hladiska podvrhnit zariadenie, ktoré sa sprava legitimne a
komunikuje korektnym spésobom. Z teoretického hladiska je ho mozné vykonat aj na uz
existujicej relacii komunikacie, avsak kvoli implementacii virtudlnych zariadeni som nebol
schopny tento sposob utoku vykonaf. Pre konkrétny dtok som tak bol tspesny len pripo-
jenim nového zariadenia a jeho pouzitim podvrhnit data, ktoré nesthlasia so standardnou
komunikaciou medzi zariadeniami v sieti.

HMI RTU Altacker
192.168.1.101 192.168.1.100 192.168.1.103

C_IC_NA_1, Activation

A4

C_IC_MNA_1, Activation

&

C_IC_NA_1, Activation Confirmation

e

Y

C_DC_NA_1,10A=1, DCO=0x2a

RTLU assets update
10A=1, double-point DIQ=0xa2

Y

Obr. 4.27: Komunikacia podvrhnutym zariadenim

Pri atoku sa tak ttocénik vydéava za legitimne HMI zariadenie, ktoré sa pripoji na zaria-
denie RTU a snazi sa cyklicky dotazovat objektom, ktorymi RTU disponuje. Okrem toho
utocnik prevedie dotaz na double-point hodnotu IOA objektu 1 (ziadost na zmenu hodnoty,
obrazok 4.27). Ziadostou vyvolans zmena sa nasledne reflektuje do hodnoty, ktorti zariade-
nie RTU predava jednak ttoc¢nikovi, ale aj kazdému legitimnemu zariadeniu HMI, ktoré je
nan v sieti pripojené (obrazok 4.28).
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p-Frame 107324: 774 bytes on wire (6192 bits), 774 bytes captured (6192 bits) on interface @
p-Ethernet II, Src: Raspberr_02:bl:7e (b8:27:eb:@2:b1:7e), Dst: Raspberr_13:93:Be (b8:27:e2b:13:93:8e)
p- Internet Protocol Versiom 4, Src: 192.168.1.100, Dst: 192.168.1.101

p-Transmission Control Protocol, Src Port: 2404, Dst Port: 54586, Seq: 3954215, Ack: 254559, Len: 708
p IEC 6@87E-5-184-Apci: -> I (22033,5565)

p- IEC 60B7O-5-104-Asdu: ASDU=0 M_SP_NA 1 Inrogen IDA[4]=1,... 'single-point information’
p- IEC 6087@-5-1084-Apci: -> I (22034,5565)
w IEC 60870-5-104-Asdu: ASDU=0 M _DP_NA 1 Inrogen IOA[4]=1,... 'double-point information'
Typeld: M_DP_NA_ 1 (3)
B... .... = 5Q: False

.00 0100 = NumIx: 4
.01 0108 = CauseTx: Inrogen (28)

.B.. .... = Negative: False
0... .... = Test: False
DA: @
Addr: ©
w I0A: 1
I0A: 1
w DIQ: Bxaz
... ..10 = DPI: ON (2)
..8 .... = BL: Not blocked
.1, ..., = 5B: Substituted
.B.. .... = NT: Topical
1... .... = IV: Invalid

Obr. 4.28: Hodnota prenasana ako update legitimnemu HMI zariadeniu

4.8 Odmietnutie sluzby [T0814] - SYN flood utok

Odmietnutie sluzby (DOS) patri k menej Specifickym dtokom, ktorého cielom je zatazenie
cielového zariadenia velkym mnozstvom neopravnenych poziadavok. Pozadovanym efektom
z pohladu utoc¢nika je znefunkenit zariadenim poskytované sluzby pre legitimne zariade-
nia v sieti. Prevedenie ttoku spociva v zaplaveni zariadenia pomocou velkého mnozstva
neiplnej trojfazovej synchronizacie (obrézok 4.29). Jeho prevedenie mdze byt cielené na
oba typy zariadeni (RTU aj HMI), pricom jeho idedlnym vysledkom je prerusenie IEC 104
komunikacie medzi nimi.

Attacker HMI RTU
192.168.1.103 192.168.1.101 192.168.1.100

SYN packets (spoofed IP 192.168.1.200) CIC NA 1 Actival
> L ACTvanon

[
=

[
=

P
»

A4

C_IC_MNA_1, Activation Confirmation

A4

Y

A4

A4

RTLU assets update

Y

A4

Obr. 4.29: Komunikacia pocas podvrhnutych SYN paketov
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Pakety generované pocas ttoku na HMI zariadenie sti zobrazené na obrazku 4.30. V
pripade, Ze je za ciel zvolené zariadenie RTU, vSak nedochédza k Ziadnej zmene parametrov
utoku. Zaplavu som pocas ttoku na obe zariadenia viedol na aktivny port 2404, kedze ako
som uz vyssie spominal, ostatny aktivne sluzby na Raspberry zariadeniach nemusia byt
relevantné pre redlne SCADA systémy.

60139 61881.841307..
60140 61881.856699..
60141 61881.886414..
60142 61881.887903..
60143 61881.898394..
60144 61881.892597..
60145 61881.893018..
60146 61881.895610..
60147 61881.899197..
60148 61881.902418..
60149 61881.902705..

192.168.100.200
192.168.100.200
192.168.100.200
192.168.100.200
192.168.100.200
192.168.1.161

192.168.100.200
192.168.100.200
192.168.100.200
192.168.100.200
192.168.100.200

192.168.1.161
192.168.1.161
192.168.1.161
192.168.1.161
192.168.1.161
192.168.1.1680
192.168.1.161
192.168.1.161
192.168.1.161
192.168.1.161
192.168.1.161

TCP
TCP
TCP
TCP
TCP
104asdu
TCP
TCP
TCP
TCP
TCP

54 1234 - 2484 [SYN] Seq=0 Win=65535,
54 1234 - 2484 [SYN] Seq=0 Win=65535,

54 1234 -~ 2404 [SYN] Seq=@ Win=65535

54 1234 - 2484 [SYN] Seq=0 Win=65535,
54 1234 - 2484 [SYN] Seq=0 Win=65535,
82 <- I (5916, 27573) ASDU=8 C_IC_NA_1 Act
54 1234 - 2484 [SYN] Seq=0 Win=65535,
54 1234 - 2484 [SYN] Seq=0 Win=65535,
54 1234 - 2484 [SYN] Seq=0 Win=65535,
54 1234 - 2484 [SYN] Seq=0 Win=65535,

bogus TCP header length
bogus TCP header length

bogus TCP header length
bogus TCP header length
I0A=8

bogus TCP header length
bogus TCP header length

bogus TCP header length

(8, must be at least 20)
(8, must be at least 20)
, bogus TCP header length (O,
(e
(e

must be at least 20)

, must be at least 28)
, must be at least 28)

, must be at least 28)
, must be at least 28)

must be at least 20)

, must be at least 28)

54 1234 - 2484 [SYN] Seq=0 Win=65535,

(e
(e
bogus TCP header length (@,
(e
(e

bogus TCP header length

, must be at least 28)

Obr. 4.30: Priklad z pociatku generovania syn flood zaplavy

Vo vysledku bol Gtok tspesny, avSak ako som ocakaval, spésobil kompletny vypadok
aktivnej sluzby na virtualizovanych zariadeniach. Pocas vedenia ttoku doslo v priebehu
niekolkych sekind k uzavretiu spojenia, z dévodu internej implementécie pouzitého fra-
meworku. Zariadenia totiz nestihali spracovat obrovské mnozstvo paketov smerujicich na
sluzbu virtualizac¢nej aplikacie, a tak nikdy nezaznamenali legitimnu odpoved v Casovom

intervale (timed-out).

4.9 Zhrnutie

IEC 104 Dlzka No.
Stbor Packet c. | packet c. | komunikacie | devices
HMI standard 176685 88645 51 h 2
RTU standard 176703 88725 51 h 2
value_ change  HMI 130240 60928 35 h 2
value_ change RTU 133414 60964 35h 2
value_ change2_ HMI 267099 133885 77 h 2
value_ change2 RTU 267014 133924 77 h 2
report_ block_ HMI 165471 42976 24 h 2
report_ block_ RTU 165282 43113 24 h 2
replay  HMI 121112 53013 29 h 2
replay_ RTU 121434 55093 29 h 2
masquerating HMI 259681 67951 39 h 2
masquerating RTU 262252 69450 39 h 3
dos__ targetHMI__HMI 92084 29984 17 h 2
dos_targetHMI__RTU 60147 30071 17 h 2
dos_ targetRTU__HMI 66251 33144 19 h 2
dos_targetRTU__RTU 81571 33069 19 h 2

Tabulka 4.1: Odchytené data.

36



V kapitole som detailne priblizil jednotlivé emulované itoky spolu s popisom ich efektu
na riadiacu komunikaciu. Vystupom tejto kapitoly je tak hlavne nadvod na ich replikdciu v
[ubovolnej standardnej komunikacii a samotné datasety PCAP siborov, ktoré vo va¢som
casovom intervale zachytdvaju jednotlivé vykonané ttoky na zariadeniach HMI a RTU.
Tieto sibory a zakladné parametre zaznamenanej komunikacie st priblizené v tabulke 4.1.
Tieto data mi v dalSej casti budu tvorit predlohu pre nédvrh a implementaciu detekcii ano-
malii pomocou Statistickych metéd v ICS/SCADA riadiacej komunikécii. Rovnako tak ich
pouzijem pre vyhodnotenie presnosti detekcie navrhnutej implementéacie.

Stbor Start Koniec Trvanie[min]
Packet | Casls] | Packet | Casls]
value_ change  HMI 37850 | 37251 | 45923 | 44031 113
value_ change_ RTU 88654 | 86093 | 97164 | 93343 120
value_ change2 HMI 72311 | 74122 | 74411 | 80972 114
value_ change2 RTU 72315 | 74122 | 74415 | 80972 114
report__block_ HMI 68523 | 36903 | 84518 | 44804 131
replay_ HMI 44889 | 44201 | 62794 | 52561 139
replay_ RTU 95844 | 85142 | 104949 | 89402 71
masquerating  RTU 107237 | 58197 | 116322 | 61233 50
dos_ targetHMI_HMI | 61881 | 60139 | 92082 | 61951 Dropped
dos_targetRTU_RTU | 65910 | 68151 | 81567 | 68213 Dropped

Tabulka 4.2: Zachytené utoky v stiboroch.

Pre tceli dohladania vykonanych ttokov k popisu dopliiam druht tabulku 4.2, ktora
obsahuje Specifikované ¢asy a trvania ttokov v jednotlivych PCAP stboroch. Takmer kazdy
utok predstavoval maximalne dve varianty podla cielovej strany komunikécie, a tak je ich
mozné detekovat vzdy na zariadeni, ktoré predstavovalo prijimatela na strane komunikacie.
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Kapitola 5

Detekcia pomocou sStatistickych
metod

Kapitola je zamerana na navrh a implementaciu detekcie jednotlivych emulovanych ttokov
popisanych v kapitole 4 pomocou vybranych statistickych metéd. Sucastou kapitoly su
experimenty, ktorymi overim presnost pouzitych metdod.

Pred samotnou implementaciou som musel vyriesit reprezentaciu dat jednotlivych ko-
munikécii tak aby bola pouzitelnd pre detekciu ¢o najvécsieho mnozstva emulovanych tto-
kov. Ako prvd moznost sa ponikla extrakcia dat v ponuke nastroja Wireshark do formétu
CSV, ktora by postacovala na urcitu ¢ast utokov. Avsak napriklad Block reporting message
upravuje cast dat, ktori Wireshark extrahuje v zhluku pod kolénkou Info. Preto som sa
rozhodol pouzit reprezentaciu, ktori mi poskytol skript IEC' 104toflow.sh, ktory bol vytvo-
reny a pouzity pre roztriedenie prenasanej komunikécie protokolu IEC 104 pre Statistické
profilovanie! vyskumnou skupinou NES@FIT. Skript vytiahne vsetky podstatné déta ko-
munikacie po paketoch a zaznaci ich roz¢lenené vo formate CSV vratane kolénky Info. Z tej
vytiahne a rozcleni tdaje pre jednotlivé prenesené ASDU, ktoré pridd vzdy na novy riadok
spolu s informéciou, ku ktorému paketu st pridelené. Toto mi umoznilo v pripade potreby
vyuzit na detekciu dalSie parametre prenasanej komunikécie protokolu IEC 104. Skript
som si vSak musel z dévodu kompatibility velmi mierne upravit (volania doinstalovanych
aplikacii v Linuxe a podobne), preto ho prikladdm medzi odovzdanymi sibormi.

5.1 Vybrané statistické metody

Mojim zamerom bolo vybrat dve statistické metédy, pomocou ktorych by sa dali detekovat
emulované utoky z kategorie 4. Jedna z metdéd mala byt zdkladného statistického typu a
druhd mé obsahovat urcity typ strojového ucenia na zdklade vstupnych dat. Na detekciu
by mohla uplne stacit jedna spravne zvolena metdda, ale takto zvolené metédy mozem
porovnat aj v presnosti medzi sebou a nie len v presnosti na vytvorenych détovych sadach.

5.1.1 Three-Sigma

Metéda Three-Sigma [15] (resp. pravidlo) vychédza z predpokladu, Ze v pripade normélne
rozdeleného (Gaussovo rozdelenie) Statistického stiboru sa majorita (99.7%) sledovanych
hodn6t mala nachddzat do troch smerodajnych odchylok (30) od aritmetického priemeru

Thttps://github.com /nesfit /bonnet-ics-library
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stiboru hodnét. Zvysné hodnoty sa pri normalnom rozdeleni povazuji za zanedbatelné,
avsak v pripade potreby je mozné zvysit toleranciu k extrémnym hodnotdm navySenim
nasobku smerodajnej odchylky. V pripade pouzitia na stbore dat, ktory nevychadza z nor-
malneho rozdelenia méze byt vSak pravdepodobnost extrémov mnohonasobne vyssia, preto
moze byt navysenie tolerancie nutnou stcastou pri niektorych datasetoch.

I T T T T

T 1
u-30 u-20 u-o w nw+0 u+20 w+30

Obr. 5.1: Graf normélneho rozdelenia so smerodajnymi odchylkami (sigma)

Vyuzitie pravidla pre detekciu bude pomerne priamociare a na podobnom principe ako
natrénovanie modelu pre klasifikdciu pozitivnych a negativnych dat. Presnost detekcie bude
navyse zavisiet na zvolenych parametroch vytiahnutych z komunikécie protokolu IEC 104.
Z principu pojde o naucenie (resp. zaznamenanie) zvolenych parametrov (vo forme Statis-
tického stboru) tak, aby ¢o najmenej hodnot spadalo nad tri smerodajné odchylky dat.
Néslednym porovnanim rovnakych parametrov anomalnej funkcie voci takto vytvorenému
modelu, by malo byt mozné detekovat anomalne fungovanie v komunikéacii.

5.1.2 Support Vector Machines (SVM)

SVM je metdda strojového ucenia s ucitelom. Zakladnym stavebnym kamenom podpor-
nych vektorov je linedrny klasifikdtor dvoch tried pomocou klasifikovanych trénovacich dat.
Cielom metdédy je najst nadrovinu, ktora je schopna optiméalne rozdelit trénovacie data do
pozitivnych a negativnych kategérii (polovic priestoru delenych rovinou). Na popis nadro-
viny Specifikujicej kategériu postacuju body leziace na okraji hranicného pasma, ktorych
je zvycajne malo, a prave tieto body sa nazyvaji podpornymi vektormi.

Metédy SVM maja vela variant, no zaujimava z pohladu detekcie anomalnej sietovej
komunikécie je prave varianta One-Class SVM [4]. Jednd sa uz o metédu strojového ucenia
bez ucitela, ktorda sa uéi rozhodovaciu funkciu pre detekciu (respektive rozhodovanie) o
klasifikacii novych dat ako podobné alebo odlisné od tych v trénovacej sade.
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Novelty Detection
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Obr. 5.2: Novelty (nové dédta) - priklad detekcie z natrénovaného modelu

5.2 Vhodné parametre na detekciu

Pri vybere parametrov som musel zobrat v tivahu aj efekty ttokov z kapitoly 4, ktoré chcem
detekovat. Napriklad pre detekciu ttoku Uprava parametrov 3.5 by mohlo stacit sledovat
velkost jednotlivych paketov za predpokladu, ze itoénik zmeni prendsané data ndpadnejSim
sposobom ako 1tok, ktory som spracoval. Majorita agresivnych ttokov, ktoré som emuloval
velkost samotnych paketov nemeni a tak by tdto hodnota sama o sebe nepredstavovala
validny parameter pre detekciu.

Majoritnd cast agresivnych emulovanych ttokov (Modify parameter, Replay, Masquera-
ding, DOS) vSak generuje zmenu v pocte prendsanych paketov (viz. kapitola 4). Samotny
pocet viak tiez nestac¢i prave napriklad pre ttok Uprava parametrov. ktory aj pri drastickej-
Sej uprave prenasanych paketov nespdsobi zmenu ich poc¢tu. Najvhodnejsim parametrom
pre obe zvolené metddy sa tak pontka typicky pristup k prendsanym datam akejkolvek
sietovej komunikacie, ktorym je velkost prenasanych dat v urcitom c¢asovom intervale. Pri
spravne zvolenom intervale tak velkost prendsanych dat pocas spomenutych ttokov stipne
¢i klesne.

Samotna velkost prenasanych dat postacuje pre metédu Three-Sigma, avsak pre metédu
One-Class SVM je potrebny druhy parameter. Ako vhodnym dopliiujicim parametrom je
pocet prenesenych paketov vo zvolenom c¢asovom okne.

5.3 Validacia metod

Pri detekcii som sa rozhodol pre separiciu jednotlivych stran komunikacie. Obe strany sa
totiz celkovo lisia vo velkosti celkovych prenesenych dat, ¢o by mohlo pri detekcii sposobit
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vacsie problémy skreslenim extrémnych (okrajovych) hodnét. Pri oboch modeloch som pra-
coval s prichddzajicou komunikaciou na obe komunikujice zariadenia, kedze vsetky agre-
sivne ttoky st primarne viditelné prave na zmenéch v prichddzajicej komunikécii. Validéacia
standardnych (trénovacich) déat prichddzajicich sprav na jednom zariadeni je samozrejme
rovnaka ako validacia tych odchadzajicich na zariadeni z opacnej strany komunikécie. V
pripade potreby je vo vytvorenom python skripte moznost upravit nosnii podmienku na
detekciu z odchadzajucich dat.

5.3.1 Metdéda Three-Sigma

3-sigma model for incoming traffic on HMI
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Obr. 5.3: Three-sigma so zle zvolenym oknom

Pre spravne fungovanie modelu Three-Sigma pri pouziti parametrov spomenutych v sek-
cii 5.2 je potrebné zapracovat vlastnosti standardnej komunikacie pri zvoleni sledovanych
casovych okien. Z obrazka 5.3 je mozné vidiet, ze pri volbe ¢asového okna o velkosti Sest-
desiat sekind sa priamo v trénovacej komunikacii nachadza oblast s mensou kapacitou
prenesenych dat. Pri detekcii je tak vysoko pravdepodobné, ze by sa podobné sekvencia
objavila v skiimanej komunikacii, pricom by sa stale jednalo o opravnent komunikaciu v
sieti (false-positive detekcia).

Dévodom spomenutych falosnych detekcii bola cast standardnej komunikacie, v ktorej
HMI zariadenie pozaduje tpravu niektorych parametrov na zariadeni RTU (4.1). T4 po-
kryva tsek priblizne dvesto sStyridsiatich sektind, a preto som bol niiteny zvolit dostatocne
velké okno, ktoré by ju zaiste celil pokrylo spolu s dostato¢ne velkym objemom doda-
toénych déat tak, aby som dostatoc¢ne zvacsil extrémne minimum nevyhovujice pravidlu
Three-Sigma. Ako vhodnym oknom sa ukazala velkost pétsto sekind (obrazok 5.4), ktoré
toto minimum posunulo do ohranic¢enia tromi smerodajnymi odchylkami..
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3-sigma model for incoming traffic on HMI
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Obr. 5.4: Three-sigma na strane prichodzej komunikacie na zariadenie HMI (vhodné okno)
Na obrazku 5.5 st zobrazené data komunikacie smerovanej zo zariadenia HMI na RTU,

ktoré st spracované s rovnako velkym oknom ako opac¢né strana komunikécie. Pre separaciu
anomalii v Standardnej komunikécii by tak mohla byt zvolena velkost okna dostatoc¢nou.

3-sigma model for incoming traffic on RTU
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Obr. 5.5: Three-sigma na strane prichodzej komunikacie na zariadenie RTU (vhodne okno)
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Uz pri porovnani grafického zobrazenia rozdelenych stran komunikacie je jasne vidno
rozdiel vo velkosti prenesenych dat na oboch stranach komunikécie, a preto bolo pre detekciu
utokov jej rozdelenie spravnym krokom. Z oboch obrazkov je tiez mozné vycitat, ze zatial
¢o majorita komunikécie v ¢asovych oknédch je v okoli 40kB a 10kB (aritmeticky priemer
je v ich okoli), tak na oboch strandch dochadza k jej drastickému znizeniu v urcitom case.
Pre spravne vyhodnotenie ttokov tak moze byt potrebnd manipuldcia s casovym oknom
smerom nahor, ¢im moézem sledované data priblizit blizsie k forme normélneho rozdelenia
a posunut tak hranicu rozhodnutelnosti pre anomalnu komunikaciu. Tato tprava je vSak
validna len pre ttoky, ktoré st vykondvané po dlhsiu ¢asovt dobu. Extrémne kratke tatoky
na jeden paket ¢i par sekundovy casovy interval by sa totiz stratili vo zviac¢Ssenom casovom
okne.

5.3.2 Omne-Class SVM model

Jednd sa o metédu strojového ucenia bez uéitela (unsupervised) ako som uz spomenul vyssie.
Preto som pre validdciu modelu zvolil dodato¢né rozdelenie komunikécie na trénovacie a
testovacie data v pomere sedem ku trom. Na kazdom dalSom zobrazenom grafe sa tak
budi nachddzat uz miniméalne dva typy dét pre trénovacie a testovacie data. Standardna
komunikacia v jednotlivych oknach sa vsak 1isi radovo v desiatkach az stovkach bajtov, ¢o
vSak nie je mozné zobrazit korektne v rozmedz{ priblizne 10kB (rozpéatie dat v oknéch celej
komunikécie).

One-Class SVM for incoming traffic on HMI
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Obr. 5.6: One-Class SVM na strane prichodzej komunikécie na zariadenie HMI

Pri zobrazeni dat rddovo v kilobajtoch je tak zobrazenie naucenej rozhodovacej funkcie
ovela prijatelnejsie, avsak vela bodov standardnej, trénovacej a neskér komunikacie s ano-
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malnou castou sa tak v grafe pri tejto mierke prekryva. Prioritne som tak zvolil zobrazenie
testovacich dat nad trénovacimi, pricom déata s anomaliami budd zobrazené za vSetkymi
ostatnymi. Tie totiz v kazdom skiimanom siibore predstavuji len uréitt ¢ast dat. Vyhodno-
tenie celého siboru by tak takmer kompletne prekrylo zobrazenie trénovacich a testovacich
dét, pricom tie relevantné pre nalez anomaélie budu viditeIné aj bez toho aby boli v popredi
(budi rozdielne od standardnych).

Na obrazku 5.4 je zobrazené vyhodnotenie trénovacich a testovacich dat komunikacie
smerujucej na HMI zariadenie. Zo zobrazenych dat je tiez mozno vidief, Ze uz vo faze tré-
novania a testovania modelu dochadza k vyhodnoteniu okrajovych hodnot za false-positive.
Aj ked sa na prvy pohlad mdzZe zdat, ze model nie je sprévny, a ze vyhodnocuje velka cast
standardnej komunikacie za nevyhovujucu, tak tomu tak nie je. Opét je totiz potrebné pri-
pomentt skreslenie v zobrazovanych datach, ktoré si rovnaké ¢i priblizne rovnaké a rovnako
ich pocet. Vo velkej casti standardnej cyklickej komunikacie pri staticky zvolenom okne totiz
najdeme rovnaky pocet prenesenych paketov a priblizne rovnako velké prenasané pakety. V
realite totiz pri vyhodnoteni modelu vysla priblizne 97, 39% presnost na testovacich datach,
¢o znamend ze body nachadzajice sa za hranicou rozhodovacej funkcie tvoria len priblizne
2,61% z celej komunikécie.

- One-Class SVM for incoming traffic on RTU
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Obr. 5.7: One-Class SVM na strane prichodzej komunikéacie na zariadenie HMI

Pri vyhodnoteni dat z komunikdcie smerujicej na zariadenie RTU (obrazok 5.7) je
mozné vidief, Ze rozmedzie velkosti prenasanych dat je ovela menej rozmanité ako tomu
bolo pri komunikécii smerujtcej na zariadenie HMI. Na prvy pohlad sa tak moze zdaf,
ze je naucend funkcia o nieCo presnejsia, avsak presnost klasifikdcie na trénovacich datach
vys$la priblizne 95.86%. Tato presnost by sa dala zvysif nastavenim vécSej tolerancie k
extrémom, avSak pri experimentoch sa to ukdzalo ako zly napad. Zvysenie tolerancie totiz
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viedlo k pomerne velkému mnozstvu false-negative predikcii, kedy anomaélia v komunikécii
bola nespravne klasifikovana pod standardnd.

5.4 Detekcia utokov

Sekcia je venovanid vyhodnoteniu detekcie anomalii (itokov) emulovanych v kapitole 4 po-
mocou implementovanych statistickych metéd popisanych na zaciatku kapitoly. Pre detek-
ciu metédou Three-Sigma som pri kazdom ttoku vyhodnocoval Velkost prenesenych dat v
stanovenom casovom okne. Vyuzitie tohto parametra komunikécie vyzeralo od zaciatku ako
validné rozhodnutie, a oCakaval som problém len s itokom Block report message. Ten totiz
nijak nezasahuje do velkosti prendsanych dat (kapitola 4.4). Pouzitie hodnét prendsanych
typov ASDU ako som ucinil neskér pri One-Class SVM by mohlo byt rieSenim pri tomto
type ttoku, avSsak nie pri jeho konkrétnej emulovanej verzii. Pri prevedenom ttoku docha-
dza k zmene hodnoty typu asdu z jedna na tri (v decimdlnej reprezentacii), ¢o je skuto¢ne
velmi maly rozdiel, ktory by pri ziadnej velkosti okna neprekrocil hodnotu troch odchy-
liek. Preto pri tomto ttoku prezentujem len netspesnu detekciu metédou Three-Sigma za
pouzitia rovnakych parametrov ako pri ostatnych skiimanych siboroch.

5.4.1 Replay

Replay ttok som viedol pri emulacii na obe strany komunikéacie, preto som aj vyhodnocoval
detekciu anomalii na stiboroch odchytenych na oboch zariadeniach. Na obrazku 5.8 je mozné
vidiet, ze cast komunikécie s anomadliou presiahla hranicu prijatelnosti pravidlom Three-
Sigma v maximéalnych hodnotéch, ¢o odpovedd zvécseniu prenesenych dat v pocas ttoku.
Bod zobrazeny v hodnote priblizne 52kB naznacuje, ze by sa mohlo jednat o false-negative
detekciu ale nie je tomu tplne tak.

3-sigma model, REPLAY attack
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Obr. 5.8: Three-Sigma, ttok Replay na komunikdciu (RTU->HMI)
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Metédou detekované intervaly pre anoméliu s <85000s, 88000s> a <88500s, 89500s)>.
Detekcia je pomerne presné az na odchylku sposobent pitsto sekundovym oknom. Utok je
v stibore vedeny v intervale <85142s, 89402s>, ktory priblizne zodpoveda detekovanej Casti.
Dovod nespojitosti detekovanej Casti je pomerne prosty. Emulovany tok nemé priblizne v
tom case na komunikaciu ziadny efekt, kedze sa tam nachadza cyklicka cast komunikécie o
pribliznej dizke dvestodvadsat sektnd, ktord neobsahuje titokom zasiahnuty paket (Replay
nema ciel).

Pri utoku z opac¢nej strany komunikécie (obrazok 5.9) je situdcia pri detekcii pomerne
podobna. Detekovany interval je vSak tento krat spojity, kedze korektnd detekcia nastala
az po zvyseni casového okna, pri ktorom bola nezasiahnuta cast komunikécie dostatocne
prekryta so zasiahnutou. AvsSak celkovd komunikécia prichodzich paketov na zariadenie
RTU ma skor riadiaci ako informac¢ny charakter, ¢o sa vyznacuje velkym poctom pomerne
malych paketov (vratane paketu zasiahnutého ttokom). Utok tak negeneruje dodatoéné
pakety v dostatocne velkej miere pre detekciu pri casovom okne péfsto sekiind. Vsetky
casové okna tak spadali pri detekcii do kategorie korektnej komunikécie o mierne zvysenej
velkosti oproti povodnej standardnej komunikécii. Detekcia tak bola tispesna az po zvyseni
casového okna na hodnotu dvoch tisic sekind. Detekovany ¢asovy interval bol <44033s,
52033s>, ¢o je opat priblizne spravny odhad s mierne vacsou odchylkou ako na opacnej
strane komunikécie, kedze emulovany tutok prebiehal v intervale <44201s, 52561s>.

3-sigma model, REPLAY attack
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Obr. 5.9: Three-Sigma, titok Replay na komunikdciu (HMI->RTU)

Detekcia pomocou modelu One-Class SVM bola vo vsetkych pripadoch presnejsia ako
pomocou Three-Sigma pravidla, ¢o bolo z velkej miery spésobené tym, ze bol model schopny
korektného vyhodnotenia na c¢asovom okne Sestdesiat sektind. Detekované intervaly anomé-
lie na zariadeni HMI (obrazok 5.10) boli <85140s, 88260s> a <88560s, 89340s>. Detekované
intervaly predstavuji takmer presné uréenie zasiahnutej casti komunikacie vratane vyne-
chaného okna pre komunikéciu bez paketu, ktory bol cielom ttoku. Pri modeli je tiez mozné
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sledovat aktudlnu presnost na novych testovanych datach, ktord bola priblizne 94.12%, ¢o
je mozné vypocitat z predpokladu, ze celd skimand komunikéicia s anoméliou je korektna
(ground truth). To znadi, Ze priblizne pri 5.88% Sestdesiat sekundovych okndch model vy-
hodnotil komunikaciu za anoméalnu. Detekované intervaly, ktoré predstavujem vsak obsa-
huji len priblizne 3.71% Sestdesiat sekundovych okien celej skiimanej komunikécie. Tie je
mozné vidiet v pravom hornom rohu zobrazeného grafu. Zvysnych 2.17% okien vSak model
tiez oznacil za anomalne. Dévodom je jednoducha filtracia false-positive hodnot, ktoré som
k modelu po jeho vyhodnoten{ doplnil. Uz pri testovacej sade nebol model presny na 100%,
¢o bolo sposobené lokdlnymi extrémami v spracovavanych détach, ktoré model oznacil za
anomalne uz vo faze validicie. K podobnym extrémom tak dochadza aj pocas casti s korekt-
nou komunikéciou v stibore obsahujicom akykolvek utok. K ich dodatoé¢nému odfiltrovaniu
vSak postadi predpoklad, ze ziadny vedeny ttok nebude mat dizku trvania kratSiu ako je
velkost ¢asového okna. Na ich odfiltrovanie z vyslednej detekcie tak postaci ignorovat de-
¢asového okna (Sestdesiat sekind). Vsetky takto ignorované detekcie sa v kazdom grafu
modelu nachddzaju v blizkosti rozhodovacej funkcie a miesto ich vyskytu je v priblizne tej
istej casti ako tomu bolo pri validacii modelu.

One-Class SVM, REPLAY attack
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Obr. 5.10: One-Class SVM, ttok Replay na komunikéciu (RTU->HMI)

Detekované intervaly anomaélif na zariadeni RT'U (obrdzok 5.11) boli <44193s, 46053s>,
<46353s, 49893s> a <50193s, 52593s>. Medzi intervalmi je tristo sekundova nespojitost,
v ktorej sa nenachadza ziadny z efektov utoku. Detekcia je tak podstatne presnejsia ako
tomu bolo pri metéde Three-Sigma. Model je tak ocividne schopny pracovat aj s mensimi
vykyvmi v rozdieloch sledovanych dat a nezvySovanie tolerancie k extrémom tak bol dobry
krok za cenu mensej presnosti na malych nespojitych intervaloch (false-positive). Presnost
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modelu na skiimanej komunikécii bola tento krat 88.53%, ¢o sice vyzera ako vaznejsi pokles
v jeho presnosti, avsak pre jej vypocet pri detekcii je pouzity na celé data pozitivny ground
truth. Detekcia modelu je tak sice korektna no percentudlna presnost je zniZzend o cast
detekovanej anomaélie, ktord je v tomto pripade 4.45%. Anomaélia v stibore bola detekovana
korektne a model m4 tak na skiimanych détach teoretickt presnost 92.98%, ¢o je len mierny
pokles oproti presnosti na validacnych datach.

One-Class SVM, REPLAY attack
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Obr. 5.11: One-Class SVM, ttok Replay na komunikaciu (HMI->RTU)

5.4.2 Uprava parametrov (Modify parameter)

Utok v préci emulujem na obe strany komunikécie v troch réznych scendroch, kedze jeho
moznosti st pomerne rozsiahle. Jeho menej ndpadné scenare vSak upravujui interné informa-
cie konkrétnych TOA. Bohuzial sa extrakcia tychto idajov v pouzitom skripte nenachédza.
Rovnako tak som neprisiel na dal$iu moznost extrahovat tieto dita z PCAP stiboru do
akéhokolvek rozumného formétu, ¢o znemoznilo zahrniuf detekciu tychto scendrov v mojej
praci z casovych dovodov. K ich detekcii by pre model One-Class SVM by postacovalo
upravit trénovaci parameter na hodnoty prenasanych IOA. Pre detekciu som vsak mohol
zahrnit napadnejsi scenar zmeny hodnoty samotnej IOA, ktorym opét déjde k zmene vel-
kosti prendsanej komunikécie, kedze nan zariadenie RTU reaguje oznamovacou spravou o
neznamom pouzitom parametre.
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3-sigma model, ATTRIBUTE_CHANGE attack
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Obr. 5.12: Three-Sigma, ttok Modify parameter na komunikaciu (RTU->HMI)

Anomélia generovand utokom bola metdédou Three-Sigma na zariadeni HMI deteko-
vand v intervale <74000s, 81000s>, v ktorom bol itok priblizne vedeny. Pri detekcii bolo
detekované drastické zmensenie obdrzanych dat zo zariadenia RTU oproti standardnej ko-
munikécii, ktori je mozno vidiet na lavej strane grafu v obrazku 5.12.

3-sigma model, ATTRIBUTE_CHANGE attack
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Obr. 5.13: Three-Sigma, titok Modify parameter na komunikaciu (HMI->RTU)
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Aj ked sa moze zdat, ze pre tento scenar nebude detekcia anomélie na zariadeni RTU z
prichodzej komunikécie mozné, tak opak je pravdou (obrézok 5.13). Utok mé totiz este dalsi
efekt na velkost prendsanej komunikacie prave pri scenare ndpadnej zmeny parametru. Po
korektnej odpovedi zo zariadenia RTU totiz pri standardnej komunikacii zariadenie HMI
odpoveda potvrdzovacim APCI, ktorym oznamuje zariadeniu RTU korektné obdrzanie po-
zadovanych ASDU. KedZe napadnutym paketom je ziadost zariadenia HMI o aktuélne hod-
noty prostriedkov zariadenia RTU, tak po ich neobdrzani zariadenie HMI toto potvrdzovacie
APCI neodosle, ¢o sa prejavi v znizeni velkosti komunikacie obdrzanej na zariadeni RT'U.
Detekovany interval anomalie je rovnaky ako na zariadeni HMI, ¢o je spOsobené identifika-
ciou toho istého ttoku v kombindcii s rovnakym realnym startovacim ¢asom odchytavania
komunikacie a rovnakou velkostou pouzitého okna pri detekcii.

One-Class SVM, ATTRIBUTE_CHANGE attack
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Obr. 5.14: One-Class SVM, ttok Modify parameter na komunikaciu (RTU->HMI)

Modelom One-Class SVM bola detekcia na zariadeni HMI (obrazok 5.14) opéat o nieco
presnejsia na intervaloch <74160s, 75360s>, <75360s, 78960s> a <79080s, 80880s>. Na
zariadeni RTU (obrézok 5.15) vSak doslo k rozdeleniu prostredného intervalu na <75360s,
77640s> a <77760s, 78960s>, ktoré tak vytvorilo dalsie okno oznacujice korektni komu-
nikaciu. Nejedna sa vsak o false-negative detekciu. Okno bolo zrejme sposobené kratkou
stratou spojenia zariadenia, ktoré na komunikaciu utocilo, pretoze sa v intervale skutocne
nachadza nezasiahnuty paket. Na zariadeni HMI nebol tento fakt detekovany, pretoze zvyse-
nie hodnoty v intervale o jeden paket neposunulo hodnotu prenasanych dat cez rozhodovaciu
hranicu. Na zariadeni RTU st vsak aj v standardnej komunikacii prijimané pakety len s
malou velkostou (mensia rozmanitost). Obdrzanie korektnej spravy tak posunulo dany in-
terval tesne za rozhodovaciu funkciu do oblasti korektnej komunikéicie. Namiesto piatich
paketov bolo obdrzanych sedem ¢o tiez mierne zvysilo celkovil velkost komunikacie v okne.
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Obr. 5.15: One-Class SVM, ttok Modify parameter na komunikaciu (HMI->RTU)

5.4.3 Maskovanie (Masquerading)
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Obr. 5.16: Three-Sigma, ttok Masquerading (nové HMI zariadenie)
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Efekt emulovaného dtoku Maskovanie je modelmi mozné odhalif len na zariadeni RTU.
Efektom viditelnym na zariadeni HMI je totiz opét zmena parametrov pod IOA, ktoré sa
mi nepodarilo z odchytenej komunikécie extrahovat.

Interval anomaélie detekovany metodou Three-Sigma je <58023s, 61023s>. Hodnota me-
dzi 50kB a 60kB (obrazok 5.16) sa d4 povazovat za false-negative detekciu, ktord je spd-
sobend ukonéenim ttoku poc¢as odpovedajiceho intervalu. Utok sice generuje podstatne
vacsiu velkost obdrzanych dat na zariadeni RTU, avSak v doty¢nom intervale bol vedeny
len priblizne péatinu ¢asového okna. Opacnym pripadom je hodnota v okoli 70kB. V od-
povedajicom intervale totiz tok zacinal priblizne po prvych sto sekundach. Nejedna sa
tak v ani jednom pripade o cast, ktord by obsahovala znizenie velkosti prendsanych dat
prislichajicej standardnej komunikécii.
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Obr. 5.17: One-Class SVM, tutok Masquerading (nové HMI zariadenie)

Pozitivna detekcia modelom One-Class SVM bola opét urcend presnejsim intervalom
<b58163s, 61163s>. Ani tato metdda sa vSak nevyhla dvom rozdielnym detekciam patriacim
zadiatku a koncu tutoku. Utok ako taky vSak generuje podstatne vacsie mnozstvo dét ako
ostatné, pricom hodnoty generovanych dat priblizne odpovedaji spojeniu s legitimnym
zariadenim. Posun v grafe je samozrejme sposobeny vac¢sim poctom pripojenych zariadeni
v realnom case.

5.4.4 Blokacia ohlasovacich sprav (Block report message)

Pre detekciu tohto dtoku som musel pouzit iné parametre komunikacie, kedze medzi jeho
efekty nepatri aprava velkosti prenasanych dat vo forme, v ktorej som ho v praci emuloval.
Utok je mozné detekovat kombindciou hodnét typu prendsanych ASDU a ich poctu v ca-
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sovom okne, Pricom jeho detekcia je stazend velmi malou zmenou hodnoty ASDU typu v
paketoch, na ktoré bol utok cieleny. V decimdlnej reprezentacii sa jednd o zmenu jednotky
na trojku, ¢o v porovnani s ostatnymi hodnotami z intervalu <5, 100> predstavuje velmi
mald zmenu v pripade, ze by model nepocital so samotnymi ASDU ale len ich reprezenta-
ciou pomocou niektorej logickej operacie v ramci paketu v ktorom sa vyskytli. Na obrazku

Vv

5.19 je tak mozno vidiet podstatne vacsi rozptyl dat ako pri inych ttokoch, ktory je z casti

Ani tento zvoleny pristup vsak nebol pre metédu Three-Sigma validny, pretoze sama
metdéda nedokédze pracovat s viacerymi parametrami naraz a tak mald zmena sa aj pri
zvysenom casovom okne nikdy nedostala za hranicu 3¢ od aritmetického priemeru hodnot
ASDU v decimalnej reprezentacii. Pre jednotnost a zaujimavost vSak prezentujem graf na
obrazku 5.18, ktory prezentuje velkost prenesenych dat v jednotlivych c¢asovych oknéach.
Oproti predchadzajicim tokom sii na nom zobrazené mierne zvysené hodnoty v urcitych
casovych oknach komunikécie. V odchytenom sibore sa totiz objavuji mensie anomalie,
ktoré si pravdepodobne spdsobené smerovacim zariadenim. Jedna sa totiz o hodnoty, ktoré
reflektuju vyskyt opakovaného prenosu déat. Tento prenos vSak nie je sposobeny zZiadnym
utokom na komunikéciu. K ich vyskytu doslo z dé6vodu oneskoreného dorucenia.

3-sigma model, REPORT_BLOCK attack
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Obr. 5.18: Three-Sigma, ttok Block report message na komunikaciu (RTU->HMI)

Intervalov detekovanych metédou One-Class SVM bolo v tomto pripade ovela viac ako
pri inych utokoch a nie vSetky v komunikacii detekovali emulovany ttok. Detekcia anomalie
v sieti bola vSak pri kazdom opodstatnena. Okrem tych, ktoré spravne oznacili priblizny
Cas ttoku v intervale <36902s, 44822s> sa pri vyhodnoteni objavili dalsie dva nespojité
intervaly: <84722s, 85142s> a <86102s, 86222s>. V tomto case sa totiz v komunikéacii zacala
objavovat anomalia, ktord bola tvorend korektnymi odpovedami zo zariadenia RTU. Tito
spravu vsak zariadenie v danych ¢asoch neposielalo a pripisujem ich starsiemu smerovaciemu
zariadeniu, ktoré som pri praci pouzival. Tieto spravy sa totiz zacali objavovat mimo ¢asu
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kedy k nim dochadza pri standardnej komunikacii zariadeni a zaroven v odchytenych datach
chyba poziadavka na ich obdrzanie, ktora je nutnostou. Bez nej zariadenie RT'U nemé dévod
vygenerovania odpovede a na samotnych virtualizovanych zariadeniach by tak automaticky
dochéadzalo k padu aplikicie. Cast tychto chyb moze byt spojend so samotnym odchytom
a ulozenim odchytenej komunikacie. Tieto anomdlie je mozné vidiet na obrazku 5.19, kde
sa ich predstavitelmi bezne pouzivané hodnoty ASDU o pocte dvanast za casové okno
(generuju vodorovni ¢iaru nad rozhodovacou funkciou).

One-Class SVM, REPORT _BLOCK attack
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Obr. 5.19: One-Class SVM, ttok Block report message na komunikaciu (RTU->HMI)

K podobnym chybam doslo v stibore aj pocas utoku, ¢o v tom cCase vSak spoOsobilo
opacny efekt a rozdelilo dva intervaly na dvojice. Dogenerované pakety tak spétne zvysili
poc¢ty ASDU v dvoch Sestdesiat sekundovych intervaloch. Redlny efekt utoku, o ktorého
detekciu som sa snazil je vsak mozno vy¢itat z bodov pre hodnoty ASDU (1 a 3) v lavom
hornom a spodnom rohu. Pri hodnote tri doslo k narastu oproti hodnote jedna, ktora sa
dostala takmer k poc¢tu nulovych vyskytov v detekovanych intervaloch.

5.5 Zhrnutie

V kapitole som sa venoval implementéacii detekcii anomalii pomocou Statistickych metod
Three-Sigma a One-Class SVM. Jednym z vystupov kapitoly je tak samotnd implemen-
tacia pre konkrétne scenare utokov, pomocou ktorej sa mi podarilo detekovat anomaélie v
komunikacii protokolu IEC 104. Vysledky jednotlivych detekcii si zhrnuté v tabulke 5.1. De-
tekcia anomalii v datasete emulovanych ttokov bola pouzitymi metédami pomerne presné
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a odchylky v nich boli viazané na zvolené ¢asové okno, ktoré som pouzival na rozclenenie
jednotlivych nacitanych parametrov.

Utok Interval ttokuls] Metéda Zariadenie | Detekcials]
85000-88000
Three-Sigma HMI 88500-89500
HMI RTU | 44033-52033
85142-89402 85140-88260
Replay RTU HME 1 8500-89500
44201-52561 | 0 Class SVM 44193-46053

RTU 46353-49893
50193-52593
HMI 74000-81000

Three-Sigma RTU 74000-81000

74160-75180

Modify HMI 75360-78960
parameter 74122-80972 79080-80880
One-Class SVM 74160-75180

75360-77640

RTU 77760-78960

79080-80880

. Three-Sigma RTU 58023-61023

Masquerading | 58197-61233 =5 ey AT [ RTU | 53163-61163
Three-Sigma HMI N/A

36902-38402

38642-39782

Block 39842-41702

report 36903-44804 41762-42242

message One-Class SVM HMI 19489-49692

42902-43502
43682-44342
44522-44822
Zariadenie - Detekcia z komunikacie odchytenej na zariadeni

Tabulka 5.1: Stihrn detekovanych anomalii

Metoda Three-Sigma méa presnost tizko spojent s rozdelenim hodnét vo vstupnom st-
bore a dokéaze pracovat s vyhodnocovanim iba na zéklade jedného parametra. Pri detekcii
emulovanych ttokov boli jej vysledky pomerne presné, avsak pri jej pouziti je nutné nasta-
vit ¢asové okno na zdklade samotnej standardnej komunikacie, ktord méze mat iné éasové
rozdiely medzi jednotlivymi paketmi ¢i zhlukmi paketov. Korektna detekcia je tiez mozna
iba v pripade, ze itok dostato¢ne upravi samotni prenasant komunikaciu. Malé odchylky
v datach su pri tejto metdde nedetekovatelné. To je spdsobené samotnym urcenim metddy,
ktora dosahuje najpresnejsie vysledky v pripade norméalneho rozdelenia vstupného stiboru
dét. Bezna standardnd komunikécia sa vsak méalokedy podobéd normalnemu rozdeleniu, ¢o
detekciu metédou stazuje a malé zmeny sa tak nikdy nedostant za hodnotu 3¢ od aritme-
tického priemeru hodnét. Tieto fakty znacia, ze metdda nie je prilis prakticka pre nasadenie
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a moze skor sliuzit ako doplnkova pre agresivne typy utokov, ktoré generuju skutocne nad-
merné mnozstvo dat.

One-Class SVM na druht stranu dokéze pracovat s viacerymi parametrami komunikécie
naraz. Pre detekciu som sice tiez pouzival ¢asové okno o velkosti Sestdesiatich sekind, avsak
nebolo s nim pri réznych dtokoch nutné manipulovat. Viaceré parametre v kombindcii so
strojovym ucenim bez ucitela umoznuji tomuto modelu naucit sa rozhodovaciu hranicu v v
skimanych détach priamo zo standardnej komunikacie bez Iudského zédsahu. Rozhodovacia
funkcia v dvoch dimenziach tiez umoznuje metédu naucit spravne klasifikovat vsetky casti
v standardnej komunikécii. Pri metéde Three-Sigma som bol niateny pouzit ¢asové okno o
velkosti patsto (dvetisic pri jednom utoku) sekind, pretoze len vtedy doslo k spravnemu
zmiesaniu jednotlivych tsekov cyklickej komunikécie s va¢sou a mensou hodnotou prenese-
nych dat. Toto pri metéde One-Class SVM nie je nutné, kedze pre spravnu funkcionalitu
nepotrebuje na vstupe hodnoty blizke normélnemu rozdeleniu. Rozdiel medzi vysledkami
metod je najviac vidiet v casti 5.4.4, ktora sa tyka menej ndpadného ttoku. Anomélia
tak bola odhalena aj z velmi malej zmeny v hodnote konkrétneho ASDU, ¢o by metdda
Three-Sigma nedokazala detekovat ani v pripade, Ze by komunikacia v ¢ase velkostou plne
odpovedala norméalnemu rozdeleniu. Rovnako tak je pri odhalovani kazdej anomélie mozno
vidiet, ze metéda One-Class SVM skutocne odhali Casti, v ktorych sa prejavili efekty jed-
notlivych utokov. Takto vyc¢lenené casti sa pri detekcii prejavili nespojitostou intervalov v
mieste ich vyskytu (priblizne dvesto sekundova oblast).
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Kapitola 6

Zaver

ICS/SCAD patria medzi celosvetovo pouzivané systémy v priemyselnych budovach. Vyuzi-
vané si na kontrolu priemyselnych automatizovanych strojov, pricom k ich sprave je vy-
uzivand siefova komunikécia pomocou Specializovanych ICS protokolov. Bezpecnost tychto
riadiacich sieti je patri medzi dolezité sféry, kedze efekty tispesnych ttokov moézu v redlnom
svete sposobif vazne komplikacie. Niektoré komunikacné protokoly pouzivané v tychto sie-
tach vsak majui svoje zranitelnosti, ktoré moézu byt itocénikom vyuzité v pripade prekonania
zabezpecenia pristupu do siete.

6.1 Vysledky prace

V prici som sa zameral prave na moznosti itokov na riadiace procesy priemyselnych sieti
ICS/SCADA. Pre obozndmenie sa s moznostami utokov mi poslizila databiza MITRE,
ktorej popis sa nachadza v kapitol 2. Pre doplnenie znalosti vyuzitia jednotlivych ttokov
som blizsie skimal niekolko datasetov (kapitola 3) za ucelom zistenia ich prevedenia a
efektov na protokoly.

Viacsiu cast prace som venoval implementécii vhodnych ttokov na virtudlne zariade-
nia, ktoré pouzivaji na komunikaciu protokol IEC 104. Vystupom tejto casti boli datasety
standardnej komunikacie a komunikacie doplnenej o emulované ttoky na virtualizovanych
zariadeniach. Blizsi popis tychto mnou upravenych virtudlnych zariadeni sa nachidza v
technickej sprave [7]. Na emulédciu jednotlivych dtokov som pouzil volne dostupné nastroje
a vlastni implementéciu vo forme pluginov pre néastroj Ettercap. Jednotlivé ttoky st bliz-
sie popisané v kapitole 4 a pouzitie vytvorenych pluginov je popisané v prilohach prace.
Pri vybere som sa tiez zameral na viditelnost itokov v samotnej komunikécii protokolu a
vynechal tak ttoky, ktoré pouzivaji zranitelnosti na samotnych zariadeniach. Dévodom na
to bolo jednak zameranie prace na utoky na konkrétny protokol priemyselnej komunikacie
a vyuzitie virtudlnych zariadeni. Zariadenia pouzité na virtualizaciu (Raspberry Pi) neod-
povedaji redlnym ICS zariadeniam. Vyuzitie zranitelnosti na fyzickych zariadeniach by tak
pre pracu neprinieslo relevantné vysledky.

V poslednej casti som sa venoval implementacii zvolenych statistickych metéd pre de-
tekciu anomdlii vo vytvorenom datasete pre emulované utoky. Popis metéd spolu s vy-
hodnotenim presnosti a pouzitelnosti sa nachadza v kapitole 5. Tato kapitola tvori dalsi
z vystupov prace, ktorym je prave zhodnotenie presnosti zvolenych metdéd v kombinacii s
volbami ich parametrov pre detekciu anomalii v komunikécii protokolu IEC 104. Na de-
tekciu som vytvoril skript v programovacom jazyku python, ktory vSak pracuje na zaklade
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vygenerovanych CSV stborov standardnej a anomalnej komunikacie. Jeho pouzitie na dal-
som datasete protokolu IEC 104 je samozrejme mozné a postaci tak premenovat vstupné
stubory.
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Priloha A

Instalacia nastroja Ettercap
(plugin import)

Prikaz na jednoduchu instalaciu potrebnych zavislosti: Command to easily install required
dependencies on debian or debian based distro:

o apt-get install build-essential debhelper bison check cmake flex groff libbsd-dev
libcurl4-openssl-dev libgeoip-dev libgtk-3-dev libltdl-dev libluajit-5.1-dev
libncurses5-dev libnet1-dev libpcap-dev libpcre3-dev libssl-dev

A.1 Pozadované programy

e ¢ - prekladac
o flex - lex-kompatibilny analyzator pre *.1 sibory
 bison - yacc-kompatabilny analyzator pre *.y stbory +

e cmake

A.2 Pozadované kniznice
e libpcap >= 0.8.1
e libpcap >= 0.8.1
e libnet >= 1.1.2.1 (>= 1.1.5 for IPv6 support)
e openssl >= 0.9.7
e libpthread
e zlib
e libgeoip
o CMake 2.8
e Curl >= 7.26.0 to build SSLStrip plugin
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A.3 Instalacia

6.

. git clone https://github.com/Ettercap/ettercap.git
. cd ettercap

. copy - pozadované (vytvorené) plug-in do plug-ins priec¢inku

mkdir build

. cmake ..

sudo make install

Ettercap aplikicia sa objavy v systéme s predinstalovanymi zdkladnymi, ale aj novo
vytvorenymi pluginmy v momente kedy instalacia prebehne v poriadku. Pridané pluginy st
vyuzitelné z grafického rozhrania aplikacie, ale aj z konzoly pouzitim Specifickych nézvov
pluginov nalinkovanych do Ettercap programu.

Ako priklad, prikaz:

e sudo ettercap -T -q -i wlp3s0 -P COT _change_ 104 -M ARP

/192.168.1.100/ /192.168.1.102/"

spusti MITM ttok medzi dvoma zariadeniami v lokdlnej sieti s pouzitim pluginu
COT _change__104.
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Priloha B

DOS SYN-flood

Tato priloha je venovand kratkemu popisu (README) na spustenie jednoduchého SYN-
flood Gtoku pomocou vytvoreného programu v jazyku C++ a RAW socketov.

./dosattack [-d zariadenie] [-i IP adresa] [-p port]

Pre utok je minimalne potrebny parameter pre IP adresu a port. Zariadenie nie je nutné
specifikovat, avsak v pripade jeho pouzitia je parameter pre IP adresu ignorovany. Pri jeho
pouziti dochadza k ttoku na IP adresu specifikovaného zariadenia podla obrazka 4.1.

e -d zariadenie, Specifikuje zariadenie HMI alebo RTU zo standardnej komunikacie v

kapitole 4:
— 1 - HMI
— 2-RTU

e -i IP adresa, Specifikuje IPv4 adresu zariadenia

» -p port, Specifikuje port sluzby (typu TCP)
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Priloha C

Skript na detekciu

Priloha je venovana kratkemu popisu k skriptu vytvorenému pre detekciu anomalii v od-
chytenych datasetoch v jazyku python.

Pre detekciu ttokov emulovanych v praci postac¢i utilitu spustit ako bezny program v
jazyku python (idedlne verzie 3.6).

python3.6 statistical detection.py

Skript vsak predpokladd dostupnost CSV stuborov, ktoré si sucastou odovzdaného balika
presne v odovzdanom nadadresary. Mimo zdkladné kniznice je nutné mat doinstalované
kniZnice:

o matplotlib,
+ numpy,

* scipy,

e sklearn.

Skript pre ucely prace vsak nebolo potrebné prispdsobit uzivatelskému vstupu a tak v
pripade novych stiborov je nutné pridat ich nac¢itanie priamo do kédu. V pripade potreby
je tiez nutné upravit na zaciatku siboru IP address oboch zariadeni pre funkénii separaciu
dvoch stran komunikacie. K detekcii dochddza zo strany prichodzej komunikacie a pre jej
prepnutie na odchodziu je potrebné prehodit podmienku v dalsich dvoch castiach (Three-
Sigma a One-Class SVM) na | =7 HM1”. Call funkcii sigma__rule a SVM__plot je v hlavnej
casti primarne zakomentovany a v pripade jeho odkomentovania déjde k vykreslovaniu
vysledkov detekcii do grafu pouzitého pri praci.
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Obr. C.3: Oblast pre doplnenie nacitania siborov
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Priloha D

Nadrozmerné obrazky

Tato priloha je vSeobecne venovana nadrozmernym obrazkom ¢i tabulkam, ktoré st z hla-
diska prace podstatné no nepouzitelné priamo v texte.

Obr. D.1: Vykonany nmap scan vsetkych portov v lokalnej sieti virtudlnych zariadeni
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