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1. Souhrn

V dnesni dob, kdy je v domacnostidznou zalezitosti vice nez jedercfiec,
se stava sameégjmosti pipojeni k internetu. Proto logicky vyvstala petha
vytvaret malé lokalni séti v téchto mistech. Jednou z moznosti jak tutd si
vytvorit, poskytuje bezdratova technologie. Tato techgieoje jiz na velmi

vysokeé urovni a mnohdy poskytuje efekijgi prostedi nez Bzna LAN sf'.

Cilem moji prace jetiblizit tuto technologii BZnému uzivateli a ogtit mu
zakladni terminologii této problematiky.id®levSim jednotlivé typy standardu
IEEE, a také sgry nového vyvoje. Dale je zde poukazano na mozaoktany
téchto siti i na nové sény ochrany proti vjSim atokim. To byva stale jeStve
velkém mnozZstvi fdpadi, uZivateli €chto siti, zanedbavano.V zakladni ravja

vyswtleno, jak takovouto sit postavit.

Tento popis je den EBznému uzivateli informaich technologii se zakladni
pocitatovou gramotnosti. Tato prace byéla tedy podat dlezitou ¢ast této
problematiky, ktera je podstatnd pro uzivatelefikjgou rozhodnuti si postavit

bezdratovou domaci pitacovou sit.

1.1. Summary

In these days, when are more than one computer commatter in
household, internet connection is become appafBmen discovered logical
needs of small local network in these places. Onpossibilities creating this
network is providing wireless technology. This teclogy is at very high level

and often provide more effective environment thamon LAN network.



Target of my work bring this technology commgser and explain him basic
terminology of this problems. First of all are midiual types of standard IEEE
and direction of new development too. So, in thsrkvis refer to protection
these networks and new directions protections agautside attacks. It is still
being in big quantity causes neglected by usetbage networks. In basic level

is explain, how build this network.
This description is determined for common us&rmation technology with
basic computer's literacy. This work should give portant part of this

problematic, which is important for users, whose decided build their home

wireless network.

1.2. Kli¢ova slova

IEEE 802.11, WiFi, WLAN, WEP, WPA, WPA2, WDS, addydezdratova
technologie, stavba bezdratové LAN.

1.3. Key words

IEEE 802.11, WiFi, WLAN, WEP, WPA, WPA2 , adt WDS wireless

technologyconstruction wireless LAN.



2. Uvod

V dnesSni dob poskytuje domaci pd@tacova st mnohé nové moznosti
pii jejich zava@ni do domacnosti a v jejich vyuziti v rodinAt uz se jedna
o klasické ethernetové propojeni kabaly dnes jiz mnohem inovatisi
bezdratové propojeni lokalni &itNicmérg rozvoj siti je v domacnoste¢im dal
vétsi. Email, chat, videokonference &eg@evSim internetova telefonie je dnes

hodrg vyuzivanym prosedkem komunikace.

Diavodem vykru tohoto tématu byla nastupujici doba vyhod benggah siti
v doméacnostech oproti klasické dratové LAN sitert se v ufitych situacich
jevi jako velice neprakticka a velmi nakladna, nkaw mistech, kde by bylo
zapotebi takovyto kabel nakladnym igobem zavést do domacnosti. Pomoci
radiovych vin je tedy takovyto problém #ggSen daleko vyhodj. Technika
vétSinou v dnesni dabnedla velké potize, nelwoWireless LAN jiz davno neni
v z&atcich. Potize stvorbou bezdratové domacé siiohou nastat pouze
s @ijmem, neb6 bezdratové sit stejré jako vSechna Z#&eni vyuzivajici
radiovych vin, zapasias odéasu s pekazkami, které braniigni signalu a tedy
stava se, ze dana domacnost se nachazi ¥ bastsignalu a neni mozné tuté si

VYtVOrit.

Tato prace si z rozsahlého rm jenz bychom mohli shrnout pod pojmem
.bezdratové s#', vybira jen maly vysek. Vysek proto, protoze wmto
rozsahléem a dynamicky se rozvijejicim ptedi komunikani technologie mezi
pocitaci a nejen mezi nimi je v tak malo rozsahlém pojedn@&mozné zachytit
vSe dopodrobna. A dokonce i tento vysek se tykaovetickecasti jen &ch

v

nejdilezitéjSich \&ci které je teba objasnit.



3. Cil prace a metodika

Jak jiz bylo v Gvodueteno, prace se zabyva pouze vysekem rozsahlého
tématu bezdratovych siti. Sotesfuje se pedevsim na navrh domacigiacove

sit pro dva doméaci pidtace s @ipojenim Kk siti Internet.

Jednoduchy popis zavedeni a zpro¢okzntakovéto sié& je pojat jako
uzivatelska pirucka pro kzného uzivatele, ktery ma pouze minimalni znalosti
o sitich a jeho pdtacova gramotnost je na zakladni uZivatelské urovni.
Pro takoveho uzivatele by tatdiqucka meéla predstavovat jednoduchy navod

na realizaci domaci bezdratov&fiacové sit.

V uvodu prace jsou shrnuty zékladni informadeezdratovych potacovych
sitich, o jejich rozéleni a jejich rozsahy, které pouzivaji. V samogtadtapitole
je podrobiji rozebrano zabezpeni €chto siti a jejich ochrana proti &8im
vetrelcim. V této kapitole jsou uvedeny také nové trendyormato oboru.

Jsou zde zhodnoceny vysledky tohoto vyvoje a nastiastupujici ser vyvoje.

v

TézisStm této prace je posledni kapitola, ktera obsahujpisp vytvaeni
bezdratoveé sftpro domaci vyuziti sfipojenim k siti Internet formou uzivatelské

piirucky pro kEzného peoitacového uzivatele.



4. Uvod do bezdratovych siti

V¢étSina uzivatel si asi jiz kladla otazku, pécse o bezdratove 8itajimat.
Instalace bezdratovych siti je na jednu stranu gddasi na vystavbu
a technickou realizaci, protoze nerélia pokladat zadnou kabelaz, na druhou
stranu bezdratové 8itnabizeji podstatn nizSi rychlosti nez nejmodefSi
ethernetové kabelové &itPokud uzivatel nezamysltgnaset v siti velké objemy

dat najednou, mohou snadno vyhody bezdratovéisvazit.

[3] Bezdratové si¢ (WLAN, Wireless Local Area Network) nabizeji
v principu podobné sluzby a flexibilitu jako &itiratové. Je mozné zapojovat
do nich servery a jejich klienty, ale také je mo¥m@éch vytv&et spojeni peer-to-
peer. Z hlediska furdnosti a vysledku jsou, odhlédneme-li od dosahovianyc
pirenosovych rychlostiekvivalentni k sitim dratovym, kuprikladu ethernetu.

Zasads se samazjmg liSi ve své skuiané podstat, v tom jak funguiji.

[3] Bezdratové sitexistuji od roku 1992 tehdejSi z&izeni ale pracovala
na provoznich rychlostech hluboko pod 1 Mbit/se\dolE také chyBl jakykoliv
standard, takze bylo nutno pouzivaiose prvky stejného vyrobce. Tato situace
se vyznami zlepSila po fjeti standardulEEE 802.11 jimZz jsou moderni

WLAN sité definovany a standardizovany.

4.1. Standard IEEE802.11b a WiFi

[2] Kdyz se dnes howb o bezdratovych sitich¢asto se &které zkratky

zamenuji.



Prvnim dilezitym pojmem je zkratk®/LAN . Tato zkratkaVireless Local Area
Network ozna&uje obec# jakoukoliv bezdratovou 86ia je vlastd ekvivalentni
zkratce LAN. Jakakoliv bezdratovat'skde figuruji pditace, se tedy odbo#n
rekne WLAN.

[2] DalSim terminem jdEEE 802.11b nebo 802.11gTento pojem
predstavuje ozrgeni standardu standardérého institutu IEEE - jde o standard
definujici bezdratové it v nelicencovaném pasmu 2,4 GHz. Pismenko
B na konci oznéuje standard pro maximalni rychlost az 11 Mbit/atiraco
nowjsi standard G oziaje maximalni rychlosti az 54 Mbit/s. Na konciibete
najit i dalSi pismenka - tim je zpravidla odliSeji@a verze standardui
skut&nost, Ze tento derivat standardu IEEE802.11 pracaj@né frekvenci (to
v pripact 802.11a). Rehled €échto derivad je podrobg uveden dale.

[2] DalSi dilezité ozn&eni jeWiFi - Wireless Fidelity. Tato zkratka se
casto zamnuje s ozné&enim IEEE802.11a/b/g. Jde totiz o okmai a logo
udlované vyrobkm pracujicim podle standardu 802.11a/b/g, které jp@zi
sebou vzajemhpropojitelné. Vyrobky ozngné WiFi tedy mzete vcelku bez
obav propojovat s jinymi vyrobky ozéenymi logem WiFi od jinych vyrolic—
s tim omezenim, Ze vyrobky dle standardu 802.11zengropojit s vyrobky
802.11b/g. To je aleiidkavy @ipad, pokud se dkde pouziva malo roz&ne

a v Evrog nepovolené 802.11a, pracuje v dualnim rezimudzZBLb nebo g.

Znatka WiFi neni vylgéné ozndeni - o toto oznaeni si musi vyrobce
pozadata &koliv jej dnes jiz ¥tSina vyrobki nese, i dodrZzeni standardu byste
neneli mit problémy i s neozri@nymi vyrobky. Pravdou ale je, Zze péawiFi

ozna&eni dava znmou zaruku propojitelnosti. Vyrobci tak reagovali



na problémy s prvnimi sériemi vyroblpracujicimi dle standardu 802.11b, kdy
mezi sebouc¢asto nebylo mozné vyrobkyuzanych vyrobé@ kombinovat.

To samorejnme vedlo k nedvéie uzivatel a k jejich nezajmu o bezdratovéssit

Pokud budeme tedy n&gte hovait o IEEE802.11b, budeme ozfemi
WiFi  pouzivat jako ekvivalent tohoto standardu, tpfe |de
0 zapamatovate#fsi nadzev a vySe uvedena vyhrada interoperabilitydpes
ztratila pra¢ rozsfenim a akceptaci interoperability mezitizanimi vyrobd
na dilezitosti. Zpravidla se tedy ozfeni IEEE802.11b pouziva tam, kde
se mluvi o standardu, zatimco pojem WiFi se pou¥ipéipact, kdyz se mluvi

0 zdizenich pracujicich podle standardu. Tohatleri se budeme drzet také.

4.1.1. Frekvernirozsahy IEEE802.11

[1] Bezdratové sk standardu IEEE802.11 pracuji ve frekseim
pasmu 2,4 - 2,4835 GHz, tedy zjednoduS&stenov pasmu 2,4 GHz Toto
pasmo se takéasto oznéuje jako ISM, tedy Industrial, ScientificMedical.
V tomto nelicencovaném pasmu pracuje mnalmnych bezdratovych raeni,
nagiklad bluetooth produkty, ale i mikrovinné troubyw aahranii i bezdratové
telefony. Kron¢ tohoto pasma se pro WiFi&ityhrazuje je&t pasmo 5GHz. To
pouziva zatim technologie 802.11a, jenZe v E¥mogni vitana a tak seekd na
jejiho nastupce ozwavaného jako 802.11h, jenz jiz evropskynegqpigim

vyhovuje.

[1] Frekverini rozsah se ovSem liSi z&md zend - v rekterych statech

neni povolené piné frekveéni spektrum, protoZe jehtasti jsou jiz vyuzivany



pro jiné &ely. Pro nas jeijiemné, zeCTU povoluje piné frekvetni spektrum,
jako je tomu v USA nebo veétsiné Evropy, takZze vyrobky koupené v USA

mazete vcelku s klidnym gdomim vCR pouZivat.

Povolené radiové frekvence pro WiFi v pasmu 2,4 GHz
Region Frekvertni rozsah v GHz | Pdet kanahi

USA 2,4000 - 2,4835 79

Evropa 2,4000 - 2,4835 79

Francie |2,4465 - 2,4835 27

Sparglsko (2,445 - 2,475 35

Japonsko (2,471 - 2,497 23

4.1.2. Standard 802.11

[3] Standard 802.1¥znikl v roce 1997 a definoval bezdratovou tsi
v pasmu 2,4 GHz a o rychlostech 1 nebo 2 MHz. Pmigak postupem doby
vznikaly dalSi a dalSi naroky na posun tohoto steshal utvéely se v ramci této
pracovni skupiny dalSi pracovni podskupindnevané rozgenim a zmnam
v rdmci tohoto standardu. Tyto skupiny jsou anvané pismeny, které se
pridavaji za cislo standardu 802.11. Posledni standard IEEE &0hyl
publikovan v roce 1999 a je zdarma dostupny nank&éh http://www.ieee.org/.
NowgjSi revize standardu zatim nebyla vydana a jsou@ee fazi rozpracovani,

diskuse nebo schvalovani.

Déle jsou uvedeny jednotliva roeSni standartu IEEE 802.11:
802.11a- WLAN v pasmu 5 GHz a s rychlosti az 54 Mbit/s.

802.11b- WLAN v pasmu 2,4 GHz a s rychlosti az 11 Mbit/s.



802.11b-cor- Upravy MIB v 802.11b (MIB = management infornoati
base)

802.11c- definice procedur pro tvé mosty, bridge. Ve skuteosti to
s WLAN ma jen malo spotmého, jde ale o uzitey standard pro

piistupové body.

802.11d - Mezinarodni harmonizace. Se vznikem standardd.180
se ukazalo, Ze je petba mezinarodni kooperace a harmonizace. Zejména
pasmo 5 GHz se pouziva v mnoha stateidrer a bylo teba tomu
standardizaci ffizpasobit tak, aby nevychazela fist pouze pdtbam

USA a Japonska. Todla za ukol tato pracovni skupina.

802.11e- roz&feni Medium Access Kontrol (MAC) pro QoS. Zkratka
QoS ozndauje sluzbu Quality of Service zajiici vyrovnanou kvalitu
sluzby dilezitou napiklad pro multimédia. Zjednodus&nieceno
je poteba, aby (kdyz ¢kdo v bezdratové siti telefonuje neboida
videokonferenci) trvaly tok jeho dat @mptrednost ped Fenosem dat
uzivateti, kteri nagiklad jen stahuji poStu a chvilkovy vypadek napwost

nepoznaji, zatimco v hlasu nebo videu by byl kqulrznat.

802.11f - Inter Access Point Protocol (IAPP) - Stavajigiedfikace
802.11 nezahrnuji standardizaci komunikace mezi ngdidymi
pristupovymi body pro zaji&hi bezproblémového roamingu, tedy
pirechodu uzivatele od jednohoigtupového bodu k druhému. V sasné
doke tak produkty #iznych vyrobé& nejsou schopny spolu o roamingu
bezproblémo¥ komunikovat a p vystavie vétSich siti, kde se roaming

predpoklada, je nutno pouzivatigtupové body jednoho vyrobce s jejich



proprietarnimreSenim, nebo celou zalezit@ssit Upl mimo @istupové
body.

[2] 802.11g- "Higher Speed Physical Layer (PHY) Extension t&fE
802.11b", je zptné slwitelnd s 802.11b (pracuje ve stejném pasmu
2,4 GHz), takZze umaiije rozsfit stavajici infrastrukturu podnikovych
WLAN i veiejnych gistupovych siti (hot spots). Na rozdil od WiFi,rkte
bylo schvaleno uzied ¢tyfmi lety a které za posledni dva roky zazilo
velky rozvoj, je ale rychlejSi. Maximalni teoret&ckychlost nejno¥si
normy se pohybuje do 54 Mbit/s (maximalni kapa8id2.11b na fyzickeé
vrstw je 11 Mbit/s). Realnd kapacita se bude pohybowaB@d Mbit/s,
podobre jako u 802.11a (uzivatelska datova rychlost u BDR.dosahuje
maximalre 6 Mbit/s). ZvySena kapacita WLAN u 802.11g znamena

rovréZz moznost podporovat aZtmasobg vice uZivatal.

Rychlosti bude tedy 802.11g konkurovat starSi ro802.11a,
ktera se vSak ve 8& zatim neujala tak jako pomalejsi WiFi. 802.11e, al
na rozdil od obou konkurénich WLAN pracuje v jiném bezlicénim
kmito¢tovém pasmu: 5 GHz. Toto pasmo je hégtizeno a hrozi vdm
mére ruseni nez v hofnvyuzivaném pasmu 2,4 GHz, kde pracuji také
bezdiarové telefony, zéizeni Bluetooth (IEEE 802.15) nebdelba

mikrovinné trouby.

802.11h - zmeny v fizeni gistupu k spektru 5GHz, které byéin
reflektovat gipominky regulatair evropskych zemi tak, aby bylo mozno

sit v pasmu 5 GHz vyuzivat i mimo budovy.

10



802.11i- zlepSeni bezgaosti v 802.11 bezdratovych sitich vylepSenim
autentifika&niho a Sifrovaciho algoritmu. Velmiubkzité, schvaleno

v ¢ervnu 2004.

802.11j- prace na alokaci novych frekwagrich rozsath pro multimedialni
sluzby bezdratovych siti. Jde o vysoké frekvenmsS# chvili potrv4, nez

se budou vyrak prvni vyrobky.

802.11k - tento projekt m& definovat dreni a spravu radiovych zdtoj
tak, aby vyhovovaly novym vysokofrekuvarim radiovym sitim. Vlasth

pokratovani prace 802.11j.

802.11s mesh standard pro samoorganizujici se WiEi sit

Jak je vidt, v praxi se pedevSim uziva ,b“ pro WiFi, s pismenkem
,2a' pro WiFi v pasmu 5GHz a s pismenkem ,g“ pro 2egi rychlosti WiFi.

Ostatni pismenka ozégi funkce potebné hlava pro firemni a sloz§Si sit.

Pokud by vas zajimalo, pfee no¥jSi standard ozrgaje jako ,802.11a“
zatimco starSi je ozden jako ,b“, pak je vysétleni prosté - standard 802.11a je
ve skuténosti starSi, ale technicky byl némgjSi na implementaci, takze

vyrobky s WiFi5 gichazeji na trh pozgi, nez ostatni WiFi technologie.

[2] |IEEE z&al také nedavno pracovat na rychlejsi WLAN, ktera m
podporovatrealné datové rychlosti 108 Mbit/s Cilem projektu802.11n
"Wireless LAN Medium Access Control (MAC) and Ploai Layer (PHY)
Specifications: Enhancements for Higher Effectiveotighput”, je modifikovat
stavajici fyzickou a vrstvu a podvrstvu MAC (Mediacess Control) tak, aby se
na arovni MAC docililo propustnosti miniman100 Mbit/s. Jde tedy nejen

11



o zvySeni fyzické propustnosti &itale také o zvySeni kapacity vnimane

samotnym uZivatelem.

[2] Skupina High Throughput Task Group ma za UkasBit problémy
souwasnych specifikaci, které oviiuji redlnou penosovou kapacitu, jako ruseni
a nasledné ztraty paketOpravy chyb fi ptenosu nebo Sifrovani/deSifrovani
jsou ¢innosti, které samy kladou ztr# naroky na j@nosovou kapacitu a tak ji
ubiraji uziténému uzivatelskému provozu. Ukolem bude tuto rehiizit na

minimum.

Vyuziti rychlé WLAN se ¢ekava jak v podnikovych, tak v domacich
sitich, a také ve wejnych gistupovych bezdratovych sitich (hot spots). Nové
produkty podle specifikace pod ozeaim802.11nse z&aly objevovat na trhu
maji na trhu v roce 2005. Vyvoji rychlosti WLAN smeze nekladou,

pozZzadovanych 100 Mbit/s je minimum, seri®dze hovei dokonce 20 Mbit/s.

4.2. Organizace: IEEE

[4] IEEE (Institute of Electrical and Electronics Enggms) je mezinarodn
uznana organizace sdruzujici elektro-inzenyry @asnosti je jich kolengtvrt
milionu ze 150 zemi sta). Clenstvi v IEEE je individualni, otégné viem
dobrovolnikim. Krome vzdlavaci a publikani ¢innosti vytv&i IEEE dilezité
technické normy (IEEE Standards Association, IEEE-¥e svém portfoliu ma
pies 870 schvalenych norem &g 400 je ve vyvoji. Asi nejznagsi normy
IEEE se tykaji oblasti komunikaich siti: vybor IEEE 802 normalizoval
prakticky vSechny lokalni a metropolitni &i{LAN a MAN), nag. 802.3

(normalizovany Ethernet), 802.5 (normalizovany TwokRing). Vyjimkou je
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pouze FDDI (Fiber Distributed Data Interface) arEihannel, které spadaji do
pusobnosti ANSI (American National Standards Ins#ijut

Poznamka: Normy IEEE 802 jsou v gasnosti vola k dispozici ke stazeni
(zpristuprény po Sesti msicich od schvaleni, fide je mozné je zakoupit
v elektronické nebo ti&hé podob). Stav gipravy a publikovani norem lze zjistit
v celkové zprd¥ IEEE Standards Status Report nebo konkrétyhledat na

adrese ,http://standards.ieee.org/db/status/intdemls
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5. Bezpénost WLAN

5.1. Zabezpéeni WLAN

V ¢ervnu roku 2004 IEEE schvalil normu pro digfdvé bezpénostni
mechanizmy bezdratovych lokalnich siti 802.11a/biyto nové normy
odstrawuji problémy s WEP (Wired Equivalent Privacy), dazhtim k zlep3eni
autentizace i Sifrovani. Nyni jéeba podrobgi si ukadzat poznatky nové normy
jeji ptinos a poukazat na problematikiteghodu na piné zabezmi — tedy co je

treba upgradovat vymenit.

Bohuzel se stava, ze uzivatelé jsotegp vSechna upozammi, hojre
publikovana v tisku, stédle neopatrni a néghse poudtt do zdanli¢ slozité
konfigurace WLAN pro zaji&ni vy3si Grovl zabezpéeni. Casto nezapnou ani
protokol WEP (Wired Equivalent Privacy) a nechawjou sf otewenou, na
pospas potencialnim wetcaim. Stale ponechavajéktera nastaveni na implicitni

hodnot tak, jak byla nastavendiwyrobé (nag. SSID, Service Set IDentifier).

V takovych gipadech mze dojit k probléram: jejich st mize vyuzivat
nékdo cizi a ziskat tak ifstup ke sluzbam, které si @b plati (nap.
Sirokopasmovy fistup k Internetu, k &gmuz je WLAN v podniku nebo doma
pripojena). Jejich data - uloZzena #&epasena - jsou v nebezpedposlechu,
krddeze, fipadrée modifikace. Dokonce samotni uzZivatelé a jejichniita mize

byt ohrozena.
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5.2. Nova norma

[4] NaSgsti bshem poslednich dvou let sedalo hodré prace na vybudovani

skute&né bezpé&ného technologického zabezpai WLAN. Pokud vezmeme
v Gvahu normu IEEE 802.11i a jejichreplpokladané prvky, kterymi zajisti
bezp€nou komunikaci v ramci WLAN, byl vyvoj velice zdlbavy. Jeji
dokortovani a zejména schvalovani trvalo opravdu dlo8@R.11i byla na
zasedani RevCom IEEE schvalena. Plngnznormy je nasleduijici:
IEEE 802.11i Amendment to Standard [for] InformatioTechnology -
Telecommunications and Information Exchange Betw®gstems - Local and
Metropolitan Area Networks - Specific Requiremeniart 11: Wireless LAN
Medium Access Control (MAC) and Physical Layer (PHSpecifications:
Medium Access Control (MAC) Security Enhancements

[4] Pro zajimavost: kroin802.11i byly schvaleny jeSdalSi ti normy, které

na [ijeti dlouhocekaly:

IEEE 802.3ah Amendment to Standard [for] Infornatibechnology -
Telecommunications and Information Exchange Betw®gstems - Local
and Metropolitan Area Networks - Specific Requiraetse Part 3: Carrier
Sense Multiple Access With Collision Detection (C&M@D) Access
Method and Physical Layer Specifications - Mediacdss Control
Parameters, Physical Layers and Management PananieteSubscriber
Access Networks,

IEEE 802.16 Standard for Local and Metropolitan &Aidetworks - Part
16: Air Interface for Fixed Broadband Wireless Ase&ystems,

IEEE 802.17 Standard for Information TechnologyeleEommunications

and Information Exchange Between Systems - Locdl ietropolitan
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Area Networks - Specific Requirements - Part 17silkat Packet Ring
(RPR) Access Method & Physical Layer Specifications

Mezi schvalenymi normami tedy j&Sthybi druh&a dlezitd dophkova
specifikace pro WLAN, podolmetrg@livé ocekavana jako 802.11i, tentokrat na
podporu QoS (802.11e).

5.3. Od WPA k 802.11i

Uvedeme nyni jaké mechanizmy pro zabéepé WLAN nova norma nabizi.
Nékteré prvky budou zakoritpowdomé, protoze je pouziva &hsnéreSeni pro
zabezpeéeni (WPA, WiFi Protected Access), kteréegp rokem a fl navrhla
WiFi Alliance. WPA zahrnuje podmnozinu bezpestnich mechanizin
navrzenych pro 802.11i, které nevyzZadovaly vic meftwarovy upgrade pro

zaizeni.

Nové bezpénostni mechanizmy v ramci WPA musely odstranit dasa
nedostatky protokolu WEP, tedy prakticky nulovoueatizaci a velmi slabé
Sifrovani statickym kltiem. Autentizace se zlepSila pr@sinictvim pouziti
obecného ramceizeni gistupu podle 802.1x (Port-Based Network Access
Control), EAP (Extensible Authentication Protocolnebo alternativé
prednastaveného sdilenehockli(PSK, PreShared Key). Pro Sifrovani se misto
WEP pouZil novy protokol pro Sifrovani dynamickyrtickem, TKIP (Temporal
Key Integrity Protocol), a zavedl se také managenktidt. Kromé toho se
kontroluje integrita zprav pomoci algoritmuiegdivaného Michael (MIC,
Message Integrity Check).
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To vSe najdeme také v 802.11i, ale k protokolu TKdery mize pracovat
s minimalnimi poZzadavky na softwarovy upgrade navajicich z#&zenich
s hardwarem pro WEP, sedigal novy protokol CCMP (Counter-mode CBC
(Cipher Block Chaining) MAC (Message Authenticatid®ode) Protocol),
zarwujici silngjsi Sifrovani diky vyuziti AES (Advanced Encrypti@tandard)
praw v rezimu CCM (kombinuje rezim CTR, Counter Mode ptajeni a CBC-
MAC pro autentizaci a integritu). AES je povaZzovaa dostatény Sifrovaci
mechanizmus i pro viadnicély, na rozdil od slabého mechanizmu RC4, ktery
se pouzival v protokolech WEP i TKIP. Zatimcdiveé st&ilo Gtoc¢nikovi
odposlechnout dostatey objem zprav, aby mohl zlomit EiIWEP a jedinou
obranou byla ¥asnd manualni zéna kice, s 802.11i se &ni Sifrovaci klée
automaticky. Jinak 802.11i podabnjako WPA nabizi dvoji rezim pro
autentizaci, PSK a 802.1x a autentizace probihasiten.

[1] 802.11i, ne nahodou nesouci omr@ RSN (Robust Security
Network), zcela nahrazuje WEP. Pro $lhezpé&nou st je ovSem nezbytny
protokol CCMP, zatimco TKIP je volitelny. RSN ovSem®ni zadarmo: vyZaduje
od bezdratovych z&eni takové schopnosti, které&sina z nich dnes jeShema,

zejména s ohledem na procesni moznosti pro silra/ani.
[1] Jak jsou odolné vSechny vyvojové stéffmezpénostnichieSeni, ktera

jsou dnes k dispozici pro WLAN,w¢i raiznym typim Gtoki na podnikové sét

nazn&uje nasledujici tabulka:
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WEP WPA 802.11i (WPA2)
EAP-TLS (EAP-
_ ] Transport Layer EAP-TLS neb
autentizace oté¢ena _
Security) nebo PEARPEAP
(Protected EAP)
TKIP/CKIP (Cisco
Sifrovani staticky WEP Key Integrity AES
Protocol)
atok: odolnost:
na integritu
davérnost  dat ] . o
_ dobra lepsi nejlepsi
man in tle
modele
faleSna . o, O
_ slaba nejlepsi nejlepsi
autentizace
na slaby ki slaba nejlepsi nejlepsi
falSované paketyminimalni nejlepsi nejlepsi
falesny L ] ]
] ] minimalni lepsi lepsi
pristupovy bod
pro domaci ¢
(40- nebgpro podnikovou s$ipro podniky i viad
Urovei Sifrovani|104bitosy kli¢;| (128bitovy KIE; [((128+bitovy  KIE;
24bitovy  vekto)48bitovy vektor 1V) |48bitovy vektor 1V)
V)

S—
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Doporéeni ohleds uplatreni WEP, WPA nebo WPA2 s ohledem na vyuziti

v riznych typech siti Ize shrnout nasledévn

_ .. | pouzitelnost pro pouzitelnost pro
autentizacg Sifrovani o o )
podnikové sig domaci a malé si
WEP nulova WEP horsi dobra
WPA _
PSK TKIP horsi nejlepsi
(PSK)
WPA2 ) . ]
PSK AES-CCMH horsi nejlepsi
(PSK)
WPA
] 802.1x TKIP lepsi dobra
(pInd)
WPA2 o ]
] 802.1x | AES-CCMHR nejlepsi dobra
(plna)

Z vySe uvedeného jegmé, Ze ne vzdy je nutné pro kvalitni zab&zpé
pouzit WPA2. Pro domaci &jtmalé kancel@® a malé podniky ndp postai
stavajici WPA, protoze proénWPA2 neznamena vyraznyipos, respektive

nutnost.

5.3.1. Testovani bezgmych produktu

OtewenéreSeni je tedy hotové a nové produkty se mohly ha pklad
brzy za&it testovat ve WiFi Alliance pod ozéenim WPA2 ( vychazely z 802.11i

a specifikovaly povinnou "vybavu" #aeni pro zaji&ni bezpénosti) pro
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odliSeni od pvodni WPA. Qekavalo se, Ze testovani budéppaveno na za
2004. Podle fedpokladi bylo WPA2 zgtne slwiitelné s WPA.

Pouziti AES pro Sifrovani si vSakie vyZzadat Upravy i v hardwaruiv
nara:nosti Sifrovani. Kazdy, kdo ma instalovanou WLANIEI by ji jeS€ Iépe
zabezpeéit praw pomoci WPAZ2, by si & u "svého" vyrobce aitit, jak bude
mozné takovy upgrade provést (zddec). Typicky pistupové body a koncova
pirenosna ziazeni budou vyzadovat novy hardwarekdéré produkty jiz mohou
mit zabudovanou podporu pro Sifrovani podle AES$es vSak budou

potrebovat upgrade softwaru nebo firmwaru pro plnougood 802.11.i.

Firemni bezpé&énostni reSeni, kterych se za dobu neexistence normy
objevilo dost, totiz maji pochopitelrproblém se spolupraci setizenimi jinych
vyrobai, protoZe jejich principy nejsou dostéteé verejré znamy. Oteiené
reSeni tak pnasi - na zakladcertifikace (testovani jednak gltelnosti s normou
a jednak vzajemné spoluprace s jinymiizanimi) - jistotu mozné kombinace

certifikovanych produKt v jedné siti a také nizsi vyrobni naklady nézni.

Zadné bezpmostnifeSeni v siti viak nelie byt stoprocentni. Ani nova
norma 802.11i nezatuje, Ze odola vSem budoucim utok Zaizeni s WPA2
ale budou dostate¢ dokre technicky vybavena pro dnesni beapestni situace,

S nimiz se zejména podnikove é&sipotykaji. Nicmér technické moznosti
zaizeni nesté, vzdy bude na koncovém wuzivateli, aby se seznamil
s bezpeénostnimi mechanizmy, porovnal je se svymiifpbami a nakonfiguroval
piisluSnou podporu pro zvolené be&pestnireSeni. Bezpaost WLAN nebude
ani s novou normotesSitelna pouhymidvérivym pristupem plug’n’play.
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5.4. Nové normy pro (W)LAN

V roce 2004 se zvySil get norem pro bezdratové LAN (WLAN). Pod
hlavickou vyboru IEEE 802, ktery je hlavnim spravcem ardem norem pro
LAN, vzniklo také rekolik dulezitych a veskrze zajimavych specifikaci pro

metropolitni si.

DalSi odstavec uvadi stmy piehled stavajicich norem a projékkteré

by m¢ly v blizké budoucnosti vyustit v dalsi, obohacusgpecifikace.

5.5. Novéa zandieni bezdratovych technologii

Po roce 2004 ibyly nejen schvalené normy a nové projekty, aletaelé
nové podvybory IEEE 802 (Institute of Electricaldaklectronics Engineers),
které se ¥nuji bezdratovym sitim:

IEEE 802.11 - bezdratové lokalni sit(Wireless Local Area Network,
WLAN);

IEEE 802.15- bezdratové osobni &i{Wireless Personal Area Network,
WPAN);

IEEE 802.16 - Sirokopasmovy bezdratovy fiptup (bezdratove
metropolitni si&, Wireless Metropolitan Area Network, WMAN; v roce
2004 byla schvalena komplexni norma 802.16, kter&ise ozn&ovala
jako doplrek 802.11d a kterd se stala zakladem pro WIMAX, iiebo
zahrnuje fvodni doplrk 802.11a;

IEEE 802.20 — Sirokopasmové mobilni bezdratové ¢si{Mobile
Broadband Wireless Acces, MBWA)

IEEE 802.21 - predavani uzivatél mezi siémi, a to nejen bezdratovymi
(Media Independent Handoff);
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IEEE 802.22 - bezdratové regionalni &it(Wireless Regional Area
Networks, WRAN).

Podvybory 20, 21 a 22 vznikly nedavno a zabyvajéseatikou, ktera jde nad
ramec stavajiciho zatfeni IEEE: MBWA dophuje do pevného bezdratového
pristupu mobilitu (ta dosud nebyla prioritou), 802.2&Si roaming pro
mobilni/p‘enosna koncova #iaeni mezi sé&mi raznych tygi. A kon&né
nejnowjsi 802.22 (Policies and Procedures for Operatiaihé TV Bands) se ma
zabyvat vyuzitim kmitdtového spektra dosud &gnéného pro TV vysilani
a jeho moznym oteenim pro rychlé sluzby v regionalnich bezdratovgiich
(WRAN), protoze niz8i kmittty umozni delSi dosah, a to igs 40 km.
Pripravovana norma bude dagem pro pevny metropolitni bezdratovyigiup

(802.16), ktery neni ufigoben pro vyuziti TV spektra.
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6. Navrh reSeni WFi sité pro dva domaci pd&itace

6.1. Jak vytvait malou bezdratovou st’

Tato kapitola se zabyva popisem, jak instalovat @owznit malou
bezdratovou si

Pokud je p&itact malo, bude nejjednodussi metodou spojit tytitade mezi
sebou siti na bazi peer-to-peer, kdy vSechrijt@e jsou si rovnocenné. Tak se
to bézre déla v pipact kabelovych siti, u siti bezdratovych je obdoboerfte-
peer propojeni nazyvand] ad-hoc - tedy sisestavovana podle geby. Ad-hoc
sitt umozuji rychlou, jednoduchou a cenoywiiznivou vystavbu, maji ale také
své stinné stranky. Tou jeqrevsSim fakt, Ze sitad-hoc vyZaduji, aby vSechny
pocitace, které spolu maji komunikovat, byly ve vzajemndosahu, tedy kazdy
musi byt v radiovém dosahu s kazdyngipggem. To nevadi u malého bytu, ale
u tSich prostai to ¢asto neni mozné. 8itd-hoc se tedy povaZzuji za opravdu
sit sestavené jednoduSe a rychleripac potreby, kdyZ nafiklad potebujete
data penést z jednoho notebooku na druhy, pro praktickérvalé siovani se
témet nepouzivaji. Uz v okamziku, kdy dva dia¢e maji sdilet ppojeni na
Internet a jeitba, aby oba gitace byly na sob nezavislé f piipojovani na
Internet, bude lepSi takovout svytvorit pomoci Wifi home routeru, z&eni
integrujiciho access point a "sdilmternetu” - tedy sgrova® dat z vnitni "sig"
do Internetu.
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Obrazek 1. propojeni noteboakyv siti ad-hoc.

Diky vSem &mto omezenim a hla¥ndiky jednoduchosti ad-hoc siti je dale

strené uvedeno, jak se tyto 8ihastavuiji.

Schopnost prace v ad-hoc sitich musi byt &&ineé zatizeni aktivovana
vV menu a protoZe seizzeni \¥tSinou gipojuji do siti infrastrukturnich (viz dale)
a karta musi byt zapnuta jen v jednom rezimu, wiro@tSinou nastavuji

infrastrukturni rezim.

Pokud je WiFi technika fiepnuta do rezimu ad-hoc (rgsi karty se
automaticky pepinaji podle rezimu, jakym disponuje protistrang), treba
spravié nastavit gi, tedy v nastaveni TCP/IP nastavit IP adresy liSkiaz
v D segmentu, tedy tak, aby prviiidisla byla stejna, naiklad 192.168.1.10 pro
prvni kartu a 192.168.1.11 pro kartu druhou. Stégik je nutno nastavit shodny
netmask, sovou masku - ndgklad na 255.255.255.0. IP adresy shodné
samozejme byt nesndji. Po tomto nastaveni (a u starSich Windows ptares,

pokud jsou oba pidtace v "radiové dohledové vzdalenosti' gy by schopny

spolu komunikovat.
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6.1.1. Infrastrukturni sité

[1] Protipélem siti ad-hoc jsou &itnfrastrukturni, tedy sit vybavené
specialnim komunikaim prvkem zvanym access point, zkr&cehP, nebo
APcko ¢i spisovig pristupovy bod. Diky &mu jednotlivé peoitate nemusi
komunikovat pimo mezi sebou, ale komunikuji s AP a tefedava jejich
komunikaci dale. Kazdé stanici tedy @taaby n¢la ve svém dosahu alespo
jeden access point.

[1] Nasledujici obrazek znazmie jiz slozigjsSi st’, kde "paté&' tvoii
pevre vedeny ethernet, ten propojuje jednotlivé accessty a teprve z nich se
Siti signal WiFi si¢ k notebookm. Do této sit je moZzno zahrnout roaming, tedy
moznost plynulého fiechodu z jednoho access pointu k druhému bez rtutnos

zmeny nastaveni sit

: Motebook .y Notebaok .

1

W W,

o

Motebbel e "-_ -~ Rotebook

Obrazek 2 piipad si¥, kde notebooky jsouipo-

jeny k serveru pomoci infrastrukturniésit
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6.1.2. Co je to istupovy bod

Pristupovy bod komunikuje s bezdratovymitizanimi ve svém dosahu
a stara se o0 sifovani (routovani) provozu mezi bezdratovymi klienty

a zpravidla také mezi pevnou kabelovou siti.

U access poiiitje dilezité dbat na ¢kolik dulezitych wci. Fredevsim ne
kazdy access point zvladne velké mnoZstvi najedpiguojenych uZivatei.
LevrgjSi access pointy mohou obslouzit jen koléimeti uzivatet, ty vykonrgjsi
obslouzi 60, ale také 254 uZivdtairipojenych najednou. Vice uzivatese uz
neeSi kwili omezenému pokryti nabizeného jednim WiFi pointenpokud
potrebujete pipojit vice uzivatel, je teba koupit vice access paintZ dale

popsanehoiodu to bude vyhodijsi.

Je dilezité si uedomit, ZevSichni Klienti p¥ipojeni na jeden AP sdileji
rychlostni pasmo 11 Mbit/s takze sto najednoufiipojenych klient musi
vystait s rychlosti 100 Kbit/s, kterou jim jednotéivmize gistupovy bod ve
sdileném pasmu nabidnout. Uz z tohivatu AP nepodporuji vice jak 254
Klientd. Nekteré access pointy ovSem umag "dualni provoz". AP totiz
v podstat neni nic jiného, nez WiFi PCMCIA karta gigavnym hardwarem,
ktery se stard 0 moznost upgrade a management kaktbz i o routing dat do
ethernetu. Prakticky Ize AP velmi jednoduSeslat z jakékoliv WiFi karty,
zatimco ceny WiFi karet jsou cerovelmi nizko tl&eny zn&nou konkurenci
a snadnosti vyroby, access pointy se prodavaji¢pmrdraho a tak se vyrobci

z normalnich WiFi karet snazi firmware pro fungov&nrezimu access point
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odstranit. | toto Ize obejit a @ldt si vlastni access point - rfédgad pro Linux

a ucité cipoveé sady takovato utilita existuje pod nazvemtAes

Trh vyrobdi je nasledujici: do krabice s access pointemigagodavaji
PCMCIA karty. Kazda takova karta tXe obslouzit uiity pocet uZzivateh
najednou a hlavh kazda ta karta nabizi 11 Mbit/s. Niégad access point
Orinoco AP-2000 pracuje se &ui PCMCIA kartami, které navic nejsou
zahrnuty v jeho cen Na jednu stranu je nutné si je dokoupit, na strdruhou,
aZz po pechodu na WiFi5 nebo na rychlejSi 802.11g standdatl, dokoupit nové
PCMCIA karty. Takovy AP ovSem byva uz dost drahyhadi se spiSe pro
potreby firemnich klient.

J e

802.11b, tedy sdilené rychlosti az 11 Mbit/s, jsodispozici i dalSi rychlosti,
vétSina z nich ale neni standardizovana a zavisiondife cipové sad. Cipovou
sadou se rozumi srdce kazdého WiFtizeni, zbytek tvii pouze rozhrani
a obsluzné programy. Népové sad tedy je, jakou rychlost a jak dib ji
podporuje. Jednotlivé nestandardizované rychlasdi tedy vyuZivat &Sinou

i mezi z&izenimi jinych vyrobg, pokud pouZzivaji stejnatipovou sadu.

802.11g nabizi sdilenych 54 Mbit/s a je nejvyS&Endardizovanou
rychlosti pro WiFi.

B Plus nebo TurboB - rychlost 22 Mbit/s wkterych cipovych sad

Atheros (nestandardizovano, méalo pouzivané) -istgrébky D-Link.
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Super G - Atheros technologie nabizejici 108 Mlfiksstandardizovano),

pouZziva D-Link a Proxim.

Afterburner - technologie Broadcom nabizejici 125 bitkg

(nestandardizovano), pouziva Buffalo a Linksys.

Xtreme -cCipova sada PRISM Nitro MX Xtreme Multimedia, rychtbaz
140 Mbit/s, oznéeni Xtreme neni pevne, sam vyrobce PRISM firma &ane
zadné speciatn nepropaguje a nechava to na vyrobcichiizeai.

Nestandardizovano, pouzivaji SMC, GlobespanViratalsi.

Turbo nebo Turbo G - u vyroliks ¢ipovou sadou TI TNETW1130+,
rychlosti 100 Mbit/s. Nestandardizovano. Tl sadyfigaji Netgear, Samsung,
Sitecom, SMC Networks, US Robotics, Alpha NetworkéVIT, AboCom
Systems, ASUSTeK, Global Sun Tech, Mototech a dalSi

DalSi vyznamny vyrobce WiREipovych sad, firma Intel, nenabizi zadnou
proprietarni technologii pro zvySeni rychlosti &idse standaid Spolupraci
mezi rozdilnymi zn&ami, by osazenymi stejnowipovou sadou, je lépe

vyzkousSet pedem.
Pokud vyrobky neumi stejnou proprietarni rgshl pracuji na nejblizSi
spole&né standardizované rychlosti, tedy podle stand8Gfi11g nebo 802.11b.

Rychlost udava nejpomalejSi prvekesit

Spravny access point byehumgt pracovat s DHCP servery tak, Zze deé sit

fizené DHCP serverem ho jefigmjite a on si sam nakonfiguruje svapojeni
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do sit. Krom¢ DHCP Kklienta také AP &Sinou obsahuje DHCP server, takze

automaticky pidéluje adresy bezdratovym kligmh.

6.1.3. Access point

[1] Nekteré umo#uji pracovat na vice kanalech najednou, tedy wastn
umozni nasobit pasmo 11 Mbit/séiterda za@izeni snesou ménpripojenych
uzivatei najednou, nezli Z&eni jina. Givod je jednoduchy: procesor, ktery
pohani takovy AP je pomaly a vice kli@énhajednou by nezvladal. Timto
problémem se vyzgaji praw levrejSi AP ugena hlavi pro domaci pouziti.
Problém ale neni ani tak v tom, Ze nelZe@jit vice uzivateh najednou - to
u doméacich siti nehrozi, protoze se jedna o propojkolika patitaca. Horsi je
nizka odolnost proti DOS atékn, tedy pokusm o zahlceni takového access
pointu sfovymi dotazy - pomaly procesor se s tim ohti¥pwrovnava. Pro malou

domaci gi ale, neni levny AP UpéSpatnou volbou.

[1] WiFi zaizeni se v principu mugidit jednotnym standardem, takze
dalSi odliSnosti jsou spiSe v moznostech, které naBizi pro svoji spravu,
nikoliv v zakladnich funkcich. Zakladni nastaveakq je specifikace IP adres,
nastaveni parameétrbezdratové a dratové &itzviadne kazdy AP, ale lze
poZadovat nap povolovatéi zakazovat fistup uzZivatal rozpoznanych podle
MAC adresy, limitovat jim vyhrazenougnosovou kapacitu, AP ke mit i sw;
firewall a dal3i.Cim vice a¢im podrobgji a jednoduseji Ize takové parametry
nastavovat, tim vySSi je potencidlni cena AP. ibleyapi tedy, Ze vyborny
software pro spravu ma Orinoco/Avaya a Cisco, @@ podporujiadu funkci
dulezitych pro spravce firemnich siti a korporatnivatele. Také vyrobky

Nexgear, D-Link, SMC a Linksys jsou velmi sluSngna&na pro mensi uzivatele,
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naopak na ogmém konci jsou mé&zname vyrobky jako Zcomax (Z-Com),

iTec, Beng a dalSi podobné.

Tim ale nelzeftici, Zze takové "no-name" vyrobky jsou naprosto
nepouzitelné. Pré&naopak — pro technicky zaloZzené uZivatele je voode
tyto vyrobky zpravidla maji dZnou a standardni sadu funkci, kterérakpyvaji
a neroz&uji firemni vylepSeni. Diky tomu uZivatel dostavaizeni, které si
muze i dobré znalosti zasadnupravit a pizpasobit svym paebam.
| nenar@ny uzivatel si s nim vystd akoliv napiklad management iTec

zatizeni je oproti jen o0 malo drazSimu D-Linku velrbti@ny.

Dnes uz je docela¢hiné, Zze AP lIze upgradovat tak, Zze se ze stranek
vyrobce stdhne soubor s novym firmware a nahragos&Rcka. Tim Ize opravit
nejrazrejSi chyby a také ¢kdy doplnit nové funkce, ¢koliv ty si vyrobce
zpravidla nejra&ii nechava do nového vyrobkuid3to - u drazSich vyrobdze
ocekavat, Zze chyby relati¢nrychle opravi a nabidnou novou verziipadré Ze

n¢jakou novou funkci doplni.

6.1.4. WDS

Dulezitym prvkem (WDS) pro vystavbu trochu ném&Si bezdratové sit
muze byt systém WDS. Jde o proprietarni, ale dnesivelzStenéreSeni pro
piedavani signalu od jednohdistupového bodu na druhyiiBtupové body se
pii pouziti WDS nemusi propojovat do Internetu etleéem, ale propojuji se
mezi sebou bezdratovou siti. Vypada to GZasma to ale i své technické limity,
protoze propojeni pouziva stejny kanal, jako prepdg klientem, takze rychlost

velmi klesa. Malokdy Ize propojit vice jak S€sbsm zdizeni fres WDS - pesto
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je to velmi uziténa funkce a je vhodné jeémovat i vybéru pristupového bodu

nebo smirovace pozornost.

6.2. Bezpénost - WEP nebo WPA

Poslednim podstatnym rozdilem mezi jednotlivyniisfupovymi body
(a obecn jakoukoliv WiFi technikou) je podporované zabesmpd. StarSi
bezpeénosti standard WEP nepiaimezi dokonalé a pro 8its pozadovanym
lepSim zabezgenim je Iépe se mu vyhnout a implementovat pouzebky,
které vyuZzivaji WPA. To bezpeosti nabizi jiz podstagnvice a navic &Sinu
vyrobki s WPA by mndlo byt mozné upgradovat na nejisi schvaleny
bezpénostni standard 802.11i. Ten nabidne mimo jiné dyckou vynEnu
Klict a bezpeénost tim podstatnzlepsi. Pro zakladni orientaci v bezpesti tedy

stati si pamatovat, Ze WPA je lepSi, nez WEP.

[2] Na zaér, se zminime o home routerechnebo tézbroadband

routerech - domacich nebo Sirokopasmovych sfrovadich. Tato zdizeni

v podstat kombinuji snérova® uréeny pro smfovani provozu do Internetu

s access pointem. Wdhto z&izeni je zkuSenost vyrobce jestilezitéjSi, nez

Vv piipadt access pointu, protoZze moznosti nastaveni a pbpibdiastavovani je
zde pro nezkuSeného zakaznika veldiliedité. Domaci sgrovate jsou velmi
popularni pro sdileni pevnéhdigojeni (ADSL, kabelovy modem) mezi vice
pacitaci, zpravidla obsahujtyti ethernetova rozhrani a ve své bezdratove verzi

i rozhrani WiFi.
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6.3. Vytvareni mini wifi sité

Mini wifi sit prfipada v Uvahu, pokud mate hégbad ngjakym zpisobem
zajiseny pristup k internetu (ADSL, kabelovka, wifi) pomocihetnetového
kabelu gipojeného k gjakému zézeni (ADSL modem, kabelovy modem, wifi
router). Chcete tuto internetovou konektivitu mitlispozici ,ve vzduchu“ po
celém VasSem sidle. Anebdibec internetovou konektivitu nemate, ale chcete si

propojit své poitace umiséné po dom mezi s sebou.

To jak komplikovany wifi router budete gebovat se v tomtoifpact
odviji od toho, co umi vaSe itzeni fipojujici vas k internetu a co od noveho

wifi routeru vSechno budete pozadovat.

Prvni otazkou je, zda vaSeiizaeni gipojujici vas k internetu disponuje
NATem. V&tSinou je to tak, Ze kabelové modemy ho nemaji, AD$&demy
nékdy ano a #kdy ne, wifi routery velmiasto ano. D& se to zjistit dotazem na
toho, kdo vam zdzeni dodal anebo pokusemftigwmjte k vaSemu zZé&eni fFes
ethernetové kabely dva ¢itece najednou (pokud ma dost LAN &K je to
jednoduché a vysledek vaSeho pokusu bude z vysgkemndEpodobnosti
pozitivni, pokud nema dost LAN zek, Ize pouzit hub/switch).

Jestlize takto ipojené pditate budou moci saiasré pristupovat
k internetu, tak vase #iaeni NATem pravépodobr disponuje. V takovém
piipack vas novy wifi router nemusi byt vlagttrouter”, ale obgejné AP za cca
1000 K¢. Jediny jeho ukol je fievadtt signal skryty v dratech na bezdratovy.
Jediné, co v &m ziejmeé pajde nastavovat bude zabezpri wifi (WEP, WPA,
MAC filter).
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Pokud vaSe z#&eni gipojujici vas k internetu NATem nedisponuje,
vyberte si wifi router, ktery ho ma. Bude @&co drazsi, ale &Sinou na 8m
naleznete vice funkci a také vice LANizli takze si budete moctipojit i vice

pocitaca kabely.

Vas dalSi vybr zaizeni se budéidit podle toho, zda pozadujetéjake
pokrctilé funkce wifi routed (sdileni tiskarny, kamery, USB disku, DynDNS
apod.).

6.4. Propojeni dvou lokalnich siti (LAN) mezi sebogbridge)

DalSi gipad popisuje situaci, kdy mate dsi€, které samy o s@bexistuji
kousek od sebe a nejsou spolu propojeny, cozggpto, co byste chiti. Volite
zarizeni, ktera dokazi tyto odiené si¢ premostit. Pokud newthte chybu, tak
po takovém spoji bude sifovat pouze provoz mezirito siemi. Nemusite se
tedy obavat toho, Ze si pomalejSim wifi zpomalit& dychlé si¢. Existuji
specialni z&zeni pokryvajici tento ffpad. Jsou jedn@élova a protoze
v doméacim nasazeni ndé casta, tak i porrné draha. Musite koupit @v

stejného druhu (jedno do kazd&kit

Druha moznost jeéeSit pomoci obvyklych wifi routér treba AP na jednu
stranu a klientsky router na druhou. Problém je,azennoho z#&zeni takto

zkonfigurovat jde, tak to neni jejich obvykly stawmeni tedy v manuélu popsany.
Dulezitou otadzkou (ktera ovlivni konfiguraci takovélspoje) je, zda

chcete mit sé opravdu plg spojené (skoro jakoby mezi nimi byl kabel a byly

siti jedinou) anebo zda si chcet&awat, co pesrt se mezi nimi ma ignaset
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(pokud nap. je vaSe jen jednatdi Pak se mezi nimi objevi zase NAT nebo Iépe

pouze firewall.

6.5. Rozs&feni pokryti stavajici si€

Stane se, Ze jedno AP nepokryje celou lokalitu, gideal chcete mit. Wifi
pracuje s velmi malym vykonem a standardn velmi Spatnymi anténami.
V indoorovém nasazeni vyima antén neni mozné. Pak lzidpt dalSi AP do

mist, kde signal neni. Variant jeékolik.

Ve wifi je k tomuto uéen rezim WDS. Paradognje to reSeni velmi
Spatné. Musite totiz raeni umistit tak, aby se jejich signaly vzajeémn
piekryvaly (aby jedno ziskalo konektivitu od druhéh®gak jich spatebujete
hodre. Navic provoz v této siti se dubluje (od vas kbhig§imu AP a pak po

WDS lincich mezi AP), takze propustnost ragidiesa.

Mnohem lepSi postup je nasaditkolik AP a paténi linky mezi nimi
vytvorit pomoci kabel. Prvni AP musi spibvat podminky #kterého z vySe
uvedenych scétié (to je to prvni, které jste si fdili) - NAT, DHCP apod.
DalSi uz mohou byt levna.riBojujete k zdikam LAN prvniho. NAT i DHCP

zaji¥'uje prvni AP.

Je poteba pochopit, jak bude vSe fungovat’ @i jen jedna. Rozprostira
se ffes vSechna AP. Ale AP jekolik a paitace to tak budou vnimat. Prvni, co
nebude fungovat je, ze §ite¢ se kterym budete pohybovat, si nebude vybirat AP
s nejsiljSim signalem. K fechodu na jiné AP ho donuti az ztrata signalu

k pavodnimu AP. Navic se to neobejde bez vypadku spojgh se vam
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pravéEpodobré neznéni, ale stahovani v IEdba spadne. Je vhodné vSem AP
nastavit stejné SSID a zabeZperi. Nebudete muset gta¢ nastavovat tak pro

kazdé AP zvlas Nesmi byt ale nastaven stejny kanal, navzajeselysila.

6.6. Stavba domaci bezdratové LAN

Na zaur se pokusime provést kaim& shrnuti nasich poznditk tohoto oboru
formou rychlokurzu stavby domaci gtacové si¢ pomoci bezdratového LAN.

V nasledujicich deseti krocich si ukdzeme stavkowviio sié.

6.6.1. Krok 1 — Jak jednodusSe nakoupit

Pro samotné bezdratové Zrasani je teba rkolika za&izeni WLAN,
funguijici dle standartu IEEE 802.11b.

6.6.2. Krok 2 — Kam se zékladni stanici (routerem)

Velmi dilezitym krokem je vybr vhodného mista pro umdsi péistupového

bodu , ktery zajiuje g‘enos radiového signalu.

Router WLAN je zpravidla umist v blizkosti telefonni fipojky, nebd je
casto na stejném méstnamontovan i modem DSL.tiPemz by ndlo byt
samozejm¢ dodrzeno aby se router nachazel v obytaéti domu nikoli ve

sklepnich prostorach, aby byla vzdalenostiktppovym bodm co nejmensi.
Dostupnost a sila signalu je zavistagevsim na podminkach v daném #ist

Spatny signal je opravduiidka zavign nevhodnym nebo poskozenym

hardwaremCasgji za to mizou tlusté zdi, Zelezobeton a velké vzdalenostj. To
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jestli vaSe bezdratovatsibude fungovat ddle ¢i Spatré, je dano spiSe specifiky

stavby nez umighim Access Pointu.

Umistte tedy VaSe Z&eni vedle modemu DSL nebo kabelového modemu a

propojte jej pomoci sového kabelu s modemem.

6.6.3. Krok 3 — Fipojeni

A je nacase pipojit sitovy kabel. Na routeru 2ae svitit kolik diod. Vedle
diody signalizujici zapnuti #&eni je umistna dioda fipojeni na Internet. Tato
dioda sviti, kdyZ je ipojeni k Internetu aktivni. Symbol antény signajizi
bezdratovou $iv béZném provozu sviti, ip aktivité blika. Podcisly 1 az 4 se
skryvaji Zné konektory pro kabelovou LAN, kterymi je kazayurer WLAN

vybaven.

Router je nyni zprovoZn. Nyni jec¢as spojit se s nim. Nejprve vSak musite

nastavit pistup pomoci adaptéru WLAN.

6.6.4. Krok 4 — Nastaveni bezdratové karty pro PC

Hed tim, nez vlozite kartu do §itace nebo fipojite adaptér WLAN, se
podivejte do nadvodu k vaSemurizeni! U mnoha Zdézeni WLAN je nejprve
nutné nainstalovat software a poté hardware, jimaknohlo dojit k problérim

S rozpoznanim nainstalované karty.
VloZzte nejprve do mechaniky CD s ovléda nainstalujte je. Mimo nich se

nainstaluje dopilkovy software, ktery vam poitie s pipojenim k Wireless

Access Point nebo Wireless Router v dalSim kroku.
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Nyni viozte adaptér WLAN do slotu pro PC Casiipojte jej pomoci kabelu
USB nebo nainstalujte do &bice PCI. Operani systéem by @ kartu bez
problémi rozpoznat a nainstalovatiplusné ovlad&. Dale by se &t v pozadi

spustit software WLAN, eventuairmohou byt nalezeny dostupné&saiVLAN.

6.6.5. Krok 5 — Spojeni s routerem

Wireless router je jiz spést Nyni se pokuste navazat komunikaci. S tim vam
pomize software WLAN, ktery byl nainstalovan spolu $aok&i adaptéru
Wireless LAN.

Klepréte na ikonu softwaru WLAN @Sinou to byva ikonka iedstavujici
symbol s anténou). Oty se vam okno programu. Na zalod¢etwork Search
popr. Wireless NetworkieboBezdratové séta miZzete nechat vyhledat dostupné

bezdratoveé sit

Router byl nalezen. Poklepanim se¢kin miZzete gipojit. Software nyni
hlasi, Ze jste se k routeruigmijili. VSechny routery fdéluji sitové adresy

automaticky pomoci zabudovaného serveru DHCP.

6.6.6. Krok 6 — Prvni test si&

Windows stale nabizi relikt opéraho systému MS-DOS —igazovyradek.
Sjeho pomoci 1iete pipojeni k bezdratové siti otestovat. Spustite jej:
Start/Spustita do vstupniho pole napiSt®@mmand(Windows 9x a ME) nebo
cmd( Windows 2000 a XP).
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Nyni napiSteping Xxx.xxx.xxX.x.c{slo automaticky firazené sbvé adresy)
a stiskite enter. Tentofjikaz poSle zpravu t&eni se sbvou adresou vasSeho
Wireless Router &eka na odpox’. Dostali jste odpoxd™? Ano. Pak to znamena,

Ze fistupovy bod odpasdél a vy jste se usgsns pripojili k siti. Gratuluiji.

6.6.7. Krok 7 — Nastaveni routeru Wireless LAN

Nyni musite nastavit router a Wireless LAN.r§léss Router je vlastrdalSi
sitové zdizeni a taky se tak chova, proto dmu miZete bez problétn
pristupovat. Kazdy router ma nainstalovany maly weghbesrver, ktery umaiilje

jednoduchou konfiguraci.

Jak je na Internetwebné, k utitemu webovému serveru se dostanete pomoci
adresy. Tato adresa odpovida grgpouzivanémwislu ( IP adrese routeru).
Otevete tedy vas webovy prohliZzea do adresnihoiadku vloZte:
http:// xxx.xxx.xxx.X. (IP — adresa routerul stisk@te Enter. Oteke se vam
dialog s dotazem na uZivatelské jméno a heslo. d'izpisobem je vas router
chrarén pred neopravénym pistupem. Standardni uzivatelské jméno a heslo

naleznete v navodu k routeru.

Dale zde vSem dopaiim, aby seftidili pokyny v ndvodu na pouzivani
routeru. V pirucce kterou dostanete jako sdgt baltku k vasemu WLAN
zatizeni. Dle tohoto podrobného navodu se vam fiquajit uskalim nastaveni
vaseho routeru. Nemérnak vas provede tento navodi pktivaci zabezpeeni
WEP.
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6.6.8. Krok 8 — Bezdrato¥ na Internet

Nyni se jiz mzete €Sit na veéer piny bezdratového surfovani po Internetu.
Predtim vSak jestmusite routeru stit vaSe gistupové udaje, které jste obdrzeli
od svého poskytovatele Internetu. Jsou to stejrid, dderd jste pouZzivali na

vasem poitaci.

Otevete ve vasem internetovém prohéizkonfiguraini menu routeru. Popis
jak na to je ve vaSem navodu krouteru. Musite md@t zalozkuci bod

,Zakladni nastaveni“ ( Basic Settingkam miZete vloZzit gistupové udaje.

Fed tim, neZ menu opustite, pafte nastaveni klepnutim naditko Apply,
resp. OK. Wireless Router se nyni restartujetigofi se k Internetu. Dioda

pripojeni k Internetu signalizuje U&né gipojeni.

6.6.9. Krok 9 — Jste tam!

Zda se, Zze se vam povedidppjit k Internetu. Otestujte vSak i v tomto kroku
aspEsnost pipojeni k siti. Spude ot prikaz ping, jak bylo popsano v kroku 6,
zadejte vSak nazev jiného ditace. Nagiklad zadejte formouping seznam.cz

a stiskigte Enter.

Pokud v po zadani tohotaikazu viozeného doifkazovéhoradku obdrzite
odpowd, pak se vam podio pripojeni k rozsahlé siti Internet. dib by tudiz

fungovat také surfovani po Internet.
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7. Zaver

Zavrem tedy zhodnme toto pojednani. Tato pracelmza ukol pedstavit
bezdratove sdta jejich vyuziti pro domaci gdacovou sf. Rozvoj tohoto typu
siti je v dnesSni dabvelmi dynamicky. Neustale se hledaji a vygja nové

moznosti vyuZziti této technologie v ro¢idomacich siti.

V dnesni dobje si’ Internet v domacnostech naprostdiou zalezitosti  a
jeden pgita¢ je také jiz minulosti a proto vznika skoro nutnosttvéiet
rozsahem malé gipro domaci vyuziti. Pro sjednoceni infoimech technologii

v domécnosti a jejich co nejefektigjdi vyuzivani.

Nejprve bylo nutno vystlit zakladni terminologii pdebnou pro dalSi
zpracovani tohoto tématu.rdtlevSim ukazka roztbni zakladniho standartu

802.11 a jeho podskupiny uttemé organizaci IEEE a jejich dalSi vyvoj.

DalSi dilezitou kapitolou je zabezpeni takovéto bezdratove &itvyswtleni
zakladnich principp ochrany sit a také poukéazani na novznikajici moznosti
zabezpéeni domaci p&tacoveé sit proti Utokim ze si Internet. Vys¥tleni
téchto metod a jejich vyuZiti v praktické g Myslim Ze toto téma je stéle
dneska zanedbavanaeplevSim ze stranyébného uzivatele, ktery mnohdy
zapomina jakoukoliv ochranu svéésit umoauji tim pripadnym hackeém aby

se dostéavali k jejich soukromym dat a také aby i moznost odposlechu.
V dalSi kapitole je postuprvyswtlovano v obecné Urovni jak vytiib malou

bezdratovou sitoto je nejdlezitejSi ¢ast prace kde je pro¢bného uzivatele

piipraveno vyswtleni jak se vtéto problematice co mozZna nejsgfiavn
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zorientovat. Je zde vystkeni zakladnich badco je teba dét pii vytvareni
takovéto sit a jaké komponenty uZivatel @gebuje aby si mohl tuto tsisdm
vytvoiit na zawr je souhrn Bkolika krokii pro Usgsné zapojeni a zprovoam

takovéto sit.

Tato prace by #éha béznému uzivateli poskytnout alespminimalni gehled

a této problematice a dat mu zakladni znalost gtpatitacove sit.
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