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Anotace

Diplomova prace se zabyva problematikou bezpecnosti informaci a aplikaci
normy CSN/EN ISO/IEC 27001 v softwarové firmé. Prace se zaméfuje na aktualni
interni audit, ktery probiha ve spoleCnosti, a analyzuje implementaci a dodrzovani
pozadavkli této normy vramci konkrétniho projektu. Norma ISO 27001
predstavuje mezinarodni standard pro systémy frizeni bezpecnosti informaci

(ISMS) a je kombinovana s ITIL praktikami pro spravu ICT sluZeb.

Vramci prace budou provedeny detailni analyzy azhodnoceni
implementace normy ISO 27001 ve zkoumané spolecnosti. Prace se bude zabyvat
nejen samotnymi poZadavky normy, ale také jejich aplikaci v praxi a mirou
dodrZovani v ramci projektového prostredi. Bude provedena srovnavaci analyza
mezi pozadavky normy ISO 27001, ITIL metodikou ainternimi poZadavky
spolecnosti, a to s cilem posoudit miru adaptace a prizptisobeni téchto pozadavki

specifickym potfebam a pozadavkim softwarové firmy.

Vysledkem prace bude komplexni zhodnoceni bezpecnostni situace
projektu a odpovidajici dokumentace v ramci pripravy na interni ISO Audit 27001.
Prace prispéje k lepSimu porozuméni implementace a dodrZovani bezpecfnostnich
standardl v softwarové firmé a poskytne doporuceni pro zlepSeni a optimalizaci

bezpecnostnich postupti a procesti.



Annotation

Title: Analysis and implementation of ITIL methodology

requirements for ISO 27001 internal audit

The thesis focuses on the issue of information security and the application
of the CSN/EN ISO/IEC 27001 standard in the software company. The thesis
examines the current internal audit taking place within the company and analyses
the implementation and compliance with the requirements of this standard within
a specific project. ISO 27001 is an international standard for Information Security
Management Systems (ISMS) and is combined with ITIL practices for ICT service

management.

The thesis will conduct detailed analysis and evaluation of the
implementation of the ISO 27001 standard. It will address not only the
requirements of the standard itself but also their practical application and the level
of compliance within the project environment. A comparative analysis will be
performed between the requirements of ISO 27001, ITIL methodology, and
internal company requirements to assess the extent of adaptation and
customization of these requirements to the specific needs of the software

company.

The outcome of the thesis will be a comprehensive evaluation of the
security situation of the project and the corresponding documentation in
preparation for the internal ISO 27001 audit. The thesis will contribute to a better
understanding of the implementation and compliance with security standards in
a software company and provide recommendations for improving and optimizing

security procedures and processes.
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1 Uvod

Tato diplomova prace se zaméruje na reSeni otazek spojenych s pracovni
zkuSenosti autora ve spoleCnosti specializujici se na tvorbu komercniho softwaru a
pripravou na recertifikaci projektu. Jedna se o servisni projekt v oblasti energetiky.
Z dtivodu uchovani diavérnosti a ochrany citlivych informaci vystupuje spolecnost
v diplomové praci pouze pod oznacenim ,organizace“ nebo ,spole¢nost®. Na
zakladé certifikacnich doporuceni a ndvodd pro neustalé zlepSovani informacni
bezpecnosti bylo rozhodnuto, Ze projekt projde recertifikaci dle standardu ISO
27001. Cilem prace je analyzovat teoretické zaklady ISO auditu, metodiky ITIL
ajejich konkrétni implementaci v softwarové firmé. Prakticka Cast prace se
zaméfuje na popis konkrétnich krokd pti implementaci auditu, zkoumani vyzev

a prilezitosti, které se béhem pripravy a nasledného auditu objevuji.

Dikladné prozkoumani specifické implementace auditu ISO v softwarové
firmé poskytne komplexni pochopeni toho, jak jsou teoretické principy
a pozadavky normy upraveny a aplikovany v realném pracovnim prostredi. Prace
se zaméruje na poskytovani znalostni baze, identifikaci nedostatkl a poskytovani
feSeni prodosazeni certifikace azvyseni bezpeCnosti projektl. Soucasti
avystupem prace je také kompletni migrace a prestavba projektového portaluy,
ktery obsahuje vSechny dilezité body normy ISO 27001 ajejich implementaci.
Spolecnost vyvinula projektovy portal jako webovou platformu, ktera umoznuje
centralizovanou spravu projektu a efektivni sdileni dokumentace, reportovani
stavu a planovani projektu jak v ramci tymu, tak ve vztahu k vrcholovému vedeni.

Tento projektovy portal bude podroben auditu.



2 Cile a metodika zpracovani prace

Cilem diplomové prace je provést analyzu pozadavkl a podrobné popsat
piipravu a priibéh interniho ISO auditu. Pro zhodnoceni procesu pripravy projektu
a podkladd budou pouzity metodiky ITIL a pozadavky auditora ISO 27001. Dale
bude provedena analyza implementace standardnich pozadavki organizace béhem

interniho ISO auditu a také analyza samotného interniho ISO auditu projektu.

Autor prace mél aktivni roli v pripravé projektu jako Team Leader, coz
zahrnovalo uclast pri tvorbé projektové dokumentace aucast ve vSech fazich
pripravy ahodnoceni projektu. Taktéz mél primy vliv naklicCova rozhodnuti

tykajici se implementace, nebo se spolupodilel na volbach ovliviiujicich zakazniky.

Diplomova prace zahrnuje a rozviji znacné mnozstvi témat a moznosti z
oblasti projektového rizeni, které by bylo mozné dale rozpracovat do vétsich
implementacnich detaild. Pro zachyceni klicovych aspekti byl nicméné zvolen
pristup s vyssi urovni abstrakce, ktery odpovida také manaZerské pozici autora.
Timto zplisobem bude dosaZeno nadhledu a komplexniho zahrnuti tématu do

uceleného dila.

Na zakladé této problematiky jsou formulovany nasledujici vyzkumné

otazky:

1. Jaké jsou hlavni pozadavky auditora ISO 27001 na pripravu projektu
a projektového portalu v organizaci?

2. Jak je duroven souladu pripravy projektu a projektového portalu
s metodikou ITIL a poZadavky auditora ISO 270017

3. Jakd je mira implementace standardnich poZadavkii organizace v ramci
interntho ISO auditu projektu?

4. Jaky je vyznam aprinos provedenych zmén béhem auditu a migrace

na novy informacni portal?

Prvni metodou, pro ziskani odpovédi na tyto otazky v této diplomové praci,

je provedeni analyzy primarnich pozadavkd ISO 27001 arelevantnich aspektt



spojenych s ITIL metodikou. Druhou metodou je nazakladé téchto poznatki je
provedeni analyzy miry adaptace a prizplisobeni vramci internich pozadavki
v softwarové firmé. Treti metodou je zhodnoceni bezpecnostni situace projektu
a prislusné dokumentace nazakladé provedené analyzy. Tyto metody umoZni
ziskat komplexni pohled na danou problematiku v kontextu pripravy na interni ISO

Audit 27001.

Vramci literarni reSerSe budou studovany prace tykajici se ITIL ajeho
vztahu kptipravé projektu apodkladi, auditorstvi ISO 27001 apoZzadavki
auditora, standardnich pozadavki organizace ajejich implementace v ramci
interntho ISO auditu. Také bude zkoumana doplnujici literatura. V ramci
diplomové prace budou upfesnény konkrétni rozsah a detaily metodiky vlastni

piipravy a priibéhu.

Ctenim této prace miZe ¢tenar ziskat znalosti o pozadavcich standardu ISO
27001 apochopit, jak jsou tyto pozadavky implementovany a upraveny v ramci
softwarové firmy. Timto se nabizi mozZnost pochopit konkrétni adaptace
aimplementacni postupy, coz muize byt uzitecné pro ctenare, kteii se zabyvaji
implementaci ISO 27001 v jinych organizacich a hledaji inspiraci. Dale je v praci
podrobné vysvétlena analyza bezpecnostni situace projektu a popisuji se opatrenti,
ktera byla provedena pro zlepSeni. Tato informace miiZe byt pfinosna pro ¢tenéare,
ktefi se zajimaji o zvySeni bezpecnosti svych vlastnich projektti a hledaji osvédcené

postupy.

Celkovy prinos této prace spociva vtom, Ze poskytuje cenné poznatky
aosvédcCené postupy, které lze aplikovat ve firmach po celém svété. To miize
prispét k celkovému zvysSeni informacni bezpecnosti a zlepSeni rizeni IT sluZzeb

ve firmach po celém svété.



3 ISO audit

Pfi pripravé natvorbu této diplomové prace byla provedena studie
problematiky z predchozich vyzkumi. Mezi studie zamérené na dané téma patii
publikace od autori Brennera a Schaafa z konference, kterd popisuje zavislost
poskytovatelli IT sluzeb nasoftwarovych feSenich ITSM v souvislosti se
stoupajicimi pozadavky na komplexni tizeni IT sluZzeb. Nicméné integrace ITSM
softwaru od rtznych dodavateli se potyka s nedostatkem standardizovanych
informa¢nich model. Clanek predstavuje piistup kvytvofeni informaéniho
modelu proITSM procesy [1]. VétSina publikaci se soustfedi na propojeni
metodiky COBIT a ISO 27001, naptiklad ¢lanek od autort Mataracioglua a Ozkana.
Tyto publikace popisuji definice ISMS, vyhody a implementaci ISO 27001 a COBITu

a zkoumaiji jednotlivé prvky oddélené. [2]

Existuje nékolik ¢lankd, které dokazuji a popisuji kombinaci metodik ITIL
alSO 27001. Mezi né patii clanek od autora Orrega, ktery zkouma vztah mezi
COBITem, ITILem alISO 27001 v souvislosti sinformacni bezpecnosti azptisob
implementace ISMS avylepSeni systému [3]. Clanek od autord Elhasnaouiho,
Medromiho, Farise, Iguera a Sayoutiho se zabyva sestavenim multiagentového
systému integrujici hlavni IT ramce (COBIT, ITIL a ISO) tak, aby vytvoril robustni
systém. V predlozené architekture je predstaven inovativni pristup k vyvoji
distribuovaného systému umoziujici komunikaci mezi agenty prostrednictvim
distribuovanych funkcionalit. Tato architektura také poskytuje prehled
o implementaci prototypu navrhovaného reSeni, ktery je momentalné omezen

na nejcastéji pouzivané integracni procesy v informacnich systémech. [4]

Tyto c¢lanky zkoumaji vztahy mezi metodikami ITIL, COBIT alISO 27k
certifikacemi a zdliraziiuji vyhody spojeni téchto ramci pro efektivni tizeni IT
sluZeb a praktiky informac¢ni bezpecnosti. Poskytuji také pokyny, jak firmy mohou
integrovat rizné metodiky s ISO 27001 k lepsimu poskytovani IT sluzeb a zajisténi
bezpe¢nostnich opatieni. Clanky zahrnuji ptipadové studie a priklady z redlného
prostredi, které slouzi k dosaZeni holistického fizeni IT arfizeni rizik. Z téchto

prikladd je ziejmé, Ze kazda metodika ma své vyhody i nevyhody a mize byt



posilena jinou metodikou. Nicméné omezenim této prace je nutnost zohlednit

nejen obecné globalni moznosti, ale také firemni kulturu a pozadavky projektu.

3.1 Prehled a vyznam normy ISO 27001

ISO audit neboli plnym nazvem ISO/IEC 27001:2022, je mezinarodné
uznavany standard pro fizeni informacni bezpecnosti. Jedna se o proces, béhem
kterého se nezavisle ovéri, zda organizace efektivné dodrZuje a implementuje
bezpecnostni politiku, postupy a opatreni. V ramci této diplomové prace se zkouma
dodrzeni v ramci samostatného projektu. BEhem auditu auditor nebo tym auditori
provadi dikladné zhodnoceni systému fizeni informac¢ni bezpecnosti organizace.
To zahrnuje sbér informaci, vyhodnocovani dokumentd, rozhovory s odpovédnymi

pracovniky a pripadné i fyzické prohlidky.

Prinosy certifikace systému managementu bezpecnosti informaci podle

ISO/IEC 27001:2022 [5]:

e Zabezpeceni informaci je nedilnou soucasti celého fidictho systému
organizace.

e Klicové faktory ovliviiujici podnikatelskou soutéz informace a jejich
zabezpeceni jsou radné rizeny.

e Systémy zalohovani prispivaji k vysoké spolehlivosti systému.

e Zameéstnanci maji zodpovédnost zazabezpeceni informaci na svych
pracovistich i ve vztahu ke svym zakaznikdm.

e Pozadavek na neustalé zlepSovani zajistuje dlouhodobé efektivni fizeni

nakladd.

Vroce 2022 doSlo kvydani nové verze ISO standardu s nazvem ISO/IEC
27001:2022. Oproti predchozi verzi z roku 2013 bylo predstaveno nékolik zmén,
které je nutné zohlednit. Pfedchozi ISO/IEC 27001:2013 se skladala z 11 hlavnich
kapitol zaméfenych na riizné aspekty fizeni bezpec¢nosti informaci. V ramci Ceské
republiky je dle Technické Normy CSN stale tato verze CSN EN ISO/IEC 27001
platna a posledni vydana [6]. Vtéto chvili se nachazime v prechodném obdobi,

které konci v rijnu 2025. Zde je prehled téchto kapitol:



e Uvod: Poskytuje tivodni informace o normé ISO/IEC 27001 a jejim tiéelu.

e Rozsah: Tato kapitola definuje rozsah a rozsah normy ISO/IEC 27001.

e Normativni odkazy: Zde jsou odkazy nadal$i normy adokumenty
souvisejici s normou ISO/IEC 27001.

e Terminy a definice: Obsahuje definice dtlezitych termini pouZzivanych
v norme ISO/IEC 27001.

e Organiza¢ni prostredi: Zde se organizace zabyva analyzou svého
prostiedi, véetné vnitinich avnéjsich faktord, které ovliviiuji jeji rizeni
bezpecnosti informaci.

e Planovani: Tato kapitola se zaméfuje naplanovani procesu fizeni
bezpecnosti informaci, véetné identifikace rizik, cild, zadsad a zdrojt.

e Podpora: Zde jsou uvedeny poZadavky na zajiSténi adekvatni podpory
pro implementaci a provadénti rizeni informac¢ni bezpecnosti. Tato podpora
zahrnuje dostatecné zdroje, kompetence a povédomi.

e Provoz: Vtéto casti se zabyva provoznimi aspekty rizeni informaclni
bezpecnosti, jako je planovani a realizace procesi a opatieni pro dosazeni
stanovenych cilt.

e Vyhodnocovani vykonu: Zde jsou stanoveny pozadavky nahodnoceni
vykonu ftizeni informacni bezpeCnosti, vCetné monitorovani, méreni,
hodnoceni a interniho auditu.

e VylepSovani: Zde se zaméfuje naproces vylepSovani fizeni informacni
bezpecnosti na zakladé ziskanych poznatki a vysledki hodnoceni.

e Integrovany fridici systém: Diskuze o moznostech integrace normy

ISO/IEC 27001 s jinymi ridicimi systémy v ramci organizace.

Vzhledem k technologickému pokroku, globalizaci, aktudlnim potfebam
uzivatelll a zucastnénych stran bylo nevyhnutelné provést zmény v normeé ISO/IEC
27001:2022. Tyto zmény nejsou zasadnitho rozsahu, predevSim se tykaji
pravidelnych kontrol ve spolecnostech. Jejich cilem je vylepSit procesy a systémy
fizeni informacni bezpecnosti (ISMS). Pocet opatfeni v normé ISO/IEC 27002:2022
se celkové snizil z 114 na 93. Z téchto opatfeni je 11 novych, 24 bylo slouceno

ze stavajicich a 58 bylo aktualizovano. Mezi témito zménami jsou napriklad



opatreni tykajici se ,informacni bezpecnosti pro vyuZivani cloudovych sluzeb®,

,monitorovani fyzické bezpecnosti“, ,sprava konfigurace®, ,prevence tuniku dat”

a dalSi. V soucasné dobé je v platnosti prechodné obdobi, které kon¢i v rijnu 2025.

[7]

Revize nové normy prorok 2022 se primarné zameérila na aktualizace

nasledujicich bod [8]:

organizacni opatreni,
personalni opatteni,
fyzicka opatrenti,

technicka opatrent.

Tato prace bude zamérena predevSim nalISO 27001, které bude podléhat

recertifikace projektu v ramci praktické Casti. Je ale dileZzité uvést, Ze ve vysledku

rodina ISO 27k obsahuje vice smérnic.

3.2 Definice pojmu

Vramci této prace se vyskytuji terminy z oblasti informac¢ni bezpecnosti nebo

bezpecnosti informaci, které budou pouzity v nasledujicich kapitolach. Nejprve je

tedy nutné definovat jednotlivé pojmy, nez se pristoupi k dalsi analyze [9]:

Informaci se rozumi datové nebo zpracovavané informace, které maiji
vyznam a kontext. Informace mohou existovat v rizné formé, od soubord,
dokumentd, multimédii a dalsich formati slouzici pro uloZeni a zdznam.
Aktivum predstavuje cokoli, co ma pro organizaci hodnotu. Identifikace
aktivu je procesem, ktery predchazi vytvoreni seznamu aktiv a stanoveni
jejich vlastnika.

Ochrana informaci se zaméfuje nazajisSténi davérnosti, integrity
a dostupnosti informaci. Riziko je vyjadreni mozZnosti, Ze urcitd hrozba
miuZe zpusobit Skodu nebo ztratu daného aktiva.

Hrozba je moZznou pfi¢inou nezadouciho incidentu, ktery miize mit

za nasledek poskozeni systému nebo organizace.



Hodnoceni rizik je proces zahrnujici posouzeni pravdépodobnosti vyskytu
bezpectnostniho selhani v dlisledku piisobeni hrozeb a zranitelnosti, ale také
zhodnoceni dopadu na konkrétni aktiva. Zranitelnost predstavuje slabé
misto v aktivu nebo skupiné aktiv, které miize byt vyuzito jednou nebo vice
hrozbami.

Incident je neplanovana udalost, ktera negativné ovliviiuje kvalitu nebo
funk¢nost poskytované IT sluzby. Predstavuje poruchu narusujici bézny
provoz a zpusobuje preruseni nebo omezeni dostupnosti poskytovanych IT
sluzeb. Incidenty mohou zahrnovat rlzné situace, napriklad vypadek
systému, porucha hardwaru, chyba v aplikaci, nedostupnost sluzby,
bezpecnostni incident a dalsi problémy, které brani plnému fungovani IT
sluzeb. Pro TteSeni incidenti se VITIL vyuzivd proces Incident
Managementu, ktery je odpovédny za co nejrychlejsi feSeni a obnoveni
normalniho provozu s cilem minimalizovat negativni dopad incidentu
na uzivatele. Incident Management zahrnuje kroky, jako identifikace
incidentu, sbér informaci, diagnostika, prirazeni odpovédnosti, reSeni
problému a uzavreni incidentu. Jeho hlavnim cilem je co nejrychleji obnovit
IT sluzbu aminimalizovat vliv incidenti nauZzivatele v souladu
s definovanymi urovnémi sluzby a cili dohodnutymi s uZivateli v ramci SLA.
[10]

Problém management se zaméruje na identifikaci a odstranéni zakladnich
priCin s cilem zabranit opakovani incidentd. Je zde diraz na systematické
feSeni problémi, zajisténi stability IT infrastruktury a poskytovanych
sluzeb v souladu s dohodnutymi urovnémi sluzby (SLA). Hlavnim tukolem
problém managementu je zajistit, aby se zakladni pri¢iny problémi byly
vyreSeny, coZz prispiva ke zlepSeni celkového stavu IT infrastruktury
a snizovani vyskytu incidentd. [10]

SLA je smluvni dohoda mezi poskytovatelem sluzeb a uZivatelem, ve které
jsou stanoveny parametry a oCekavani tykajici se poskytovanych IT sluZeb.
Tento nastroj slouzi k vydefinovani, monitorovani a zajiSténi dostupnosti

a vykonu sluzeb.



TMS zkratka je oznaCeni Cas, material, sluzby. Jedna se o model fakturace
a fakturac¢nich postuptli, ktery se vyuziva pti poskytovani IT sluzeb
a pracovnich projekti. Tento model se tyka zptlisobu, jak jsou uctovany
a fakturovany naklady spojené s poskytovanymi sluzbami. V ramci tohoto
modelu maji poskytovatelé IT sluZeb a dodavatelé moZnost fakturovat
zakaznikiim za vynaloZené usili (Cas), materidlni zdroje a dal${ poskytnuté
sluzby. Tento pristup se uplatiiuje jak pii internim fizeni nakladd, tak
pii fakturaci klientim nebo zakaznikim.

ISMS zkratka oznacuje Information Security Management System, coZ je
systém fizeni informacni bezpecCnosti. ISMS je ramec procesi, politik,
postupt a kontrol, ktery pomaha organizaci chranit jeji informace
a zajistovat jejich bezpecnost. Hlavnim cilem ISMS je zajistit, Ze informace
jsou chranény pred riziky, jako jsou neopravnény pristup, ztrata, poSkozeni
nebo zneuZiti, a to dle pozadavki stanovenych v ramci ISO/IEC 27001. [11]
Informacni portal: Projektovy portadl v ITSM je aplikace nebo internetova
platforma slouzici k centralizovanému fizeni a spravé projektu v ramci IT
sluZzeb. Projektovy portal vITSM poskytuje tymu projektu, spolecnosti
a dalSim prihlasenym stranam pristup k svému virtualnimu prostoru.

FLS: Prvni linka podpory se podle ITIL vIT zaméfuje narychlou reakci
na pozadavky uzivatell v souladu s vydefinovanymi SLA. Soucasti jeji prace
miZe byt vyfeseni jednoduchych problémi a dotazl. Helpdesk v ramci L1
preda zalezitosti na vysSi uroven podpory, konkrétné na SLS nebo TLS,
slozkou FLS je také komunikace se zakaznikem, aby byly jeho poZadavky
spravné porozumeény. [10]

SLS: Druha uroven podpory vramci ITIL se zabyva reSenim slozitéjSich
problémt, které prvni linka podpory nedokaze vytesSit. Jejim hlavnim
ukolem je poskytovat technickou podporu pomoci pokrocilych nastroji
pro feSeni problémd. Tym SLS disponuje znalostmi v konkrétnich oblastech

IT sluzeb. [10]



e TLS: Treti uroven podpory se dle ITIL zabyva predevSim reSenim sloZzitych
problémi a incidentti. Je jesté specializovanéjsi a disponuje nejvyssi trovni
znalosti a dovednosti. Tym TLS casto disponuje nastroji a pristupem ke

zdrojovému kodu aplikace. [10]

Znalost téchto termindi umozni porozumét riznym aspektim informacni
bezpecnosti, IT sluZzeb aprojektového rizeni v organizaci. Tyto pojmy budou

pouzity pri provadéni analyz, konkrétnich ptikladli a postupi v téchto oblastech.

3.3 Cil recertifikace IT projektu v ramci bezpecnostniho Fizeni

informaci

Cilem recertifikace projektu v ramci bezpecnostniho managementu informaci
je ovérit, zda zkoumany projekt nadale spliuje poZadavky nainformacni
bezpetnost aje vsouladu sprisluSnymi standardy anormami. Béhem
recertifikacniho procesu projektu je provadéno zhodnoceni souladu, audit,

identifikace nedostatka.

Tento standard stanovuje poZadavky pro vytvoreni, implementaci,
monitorovani, hodnoceni azlepSovani systému frizeni informacni bezpecnosti
(ISMS - Information Security Management System). Dle ISO standardu [11] ma

nékolik hlavnich cilt, které jsou dale bliZe vyspecifikované dle Eucertu [12] jako:

e Ochrana informaci: Pomahad organizacim identifikovat afidit rizika
spojena s duveérnosti, integritou a dostupnosti informaci. Jeho ucelem je
minimalizovat riziko ztraty, poSkozeni nebo neopravnéného pristupu
k informacim.

e Dodrzovani piedpist: Standard poskytuje organizacim ramcovou
strukturu, aby spliiovaly relevantni pravni a regula¢ni pozadavky tykajici se
ochrany informaci. To zahrnuje napftiklad ochranu osobnich udaji
a dodrzovani predpist specifickych pro danou oblast.

e Vytvareni diveéry: ISO/IEC 27001:2022 organizacim poskytuje prostredKky,

jak prokazat svou schopnost uc¢inné ridit informacni bezpecnost. Certifikace
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dle tohoto standardu mtiZe prispét k budovani divéry mezi zakazniky,
partnery a dalSimi zainteresovanymi stranami.

e Neustalé zlepSovani: Klade dliraz nakontinudlni zlepSovani systému
fizeni informac¢ni bezpecnosti organizace. Jeho cilem je prizptisobovat se
novym hrozbam a rizikim, zvySovat Gc¢innost a dosahovat lepsSich vysledki

v oblasti informacni bezpecnosti.

Splnéni a dodrzovani téchto bodii ma klicovy dopad na zajisténi bezpecnosti
informaci v projektu, a zarovenn umoZziiuje organizaci plnit své zavazky vuci
zakaznikliim aregula¢nim organtim. Projekt, ktery je certifikovan dle ISO/IEC
27001:2022, doklada, Ze organizace ma pevny zaklad v oblasti rizeni informacni
bezpecnosti aje schopna neustale se zdokonalovat podle aktualnich i budoucich

pozadavku.

3.4 Klasifikace a hodnoceni informacnich aktiv a bezpecnosti

vvvvv

prostredi, jeho stavu a probihajicich procesech. Informace slouZzi k redukci nebo
odstranéni nejistoty v systému, zejména u jejich prijemcii. MnoZstvi informace je
urceno rozdilem mezi piivodni nejistotou systému (entropii) a nejistotou, ktera je
snizena diky pfijaté informaci. Informace muze byt chdpana jako vlastnost
organizované hmoty odrazejici jeji hloubkovou strukturu, nebo jako poznani
zachycené ve znakové formé na nosicich informace. V oblasti informacni védy se
informace zejména chape jako sdéleni nebo poznatek, ktery ma vyznam

pro prijemce nebo jako idaj usnadnujici rozhodovani mezi alternativami. [13]

ISO definuje klicové pojmy tykajici se informacni bezpecnosti nasledovné

[11]:

e Informac¢ni aktivum: Tento pojem oznacuje cenné prvky spojené
s informacemi majici hodnotu pro organizaci. Informacni aktiva zahrnuji
informace samotné, ale také systémy, infrastrukturu, zarizeni, software,

sité, zaméstnance a dalSi prvky, které jsou nezbytné pro Cinnost organizace.
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e Informacni bezpecnost: Jednd se oopatieni zaméifena naochranu
informaci pted riznymi hrozbami, jako je neopravnény pristup, poskozeni,
ztrata nebo zneuziti. Informacni bezpecCnost se snazi zajistit divérnost,

integritu a dostupnost informaci a souvisejicich prostiedki.

Tyto definice poskytuji jasny ramec pro pochopeni vyznamu informaci
a dtlezitosti jejich bezpetného zpracovani vramci organizace. Klasifikace
informacnich aktiv je proces, ktery slouzi k zarazeni informaci a dalSich aktiv do
riznych kategorii na zakladé jejich dilezitosti, hodnoty nebo citlivosti. Cilem je
dosahnout vhodné urovné ochrany a pridélit odpovidajici bezpecnostni opatrenti.
[11]

Hodnoceni informacnich aktiv se zaméruje na identifikaci rizik spojenych
s témito aktivy a jejich disledki a pravdépodobnosti. Jeho cilem je ziskat prehled
o potencialnich nebezpecich a slabych mistech, které ohrozuji informacni aktiva.
Nasledné urcit vhodna opatfeni kjejich ochrané. Hodnoceni probiha
systematickym procesem, ktery zahrnuje identifikaci hrozeb, analyzu rizik
astanoveni prijatelné urovné rizika vramci informa¢niho systému rizeni

bezpecnosti (ISMS) v souladu s pozadavky normy ISO. [11]

3.5 Hrozba a zranitelnost

Vyhlaska ¢. 82/2018 Sb. O kybernetické bezpecnosti identifikuje nékolik

rizik, kterym jsou organizace vystaveny [14]:

e Poruseni bezpecnostni politiky, neopravnéné cinnosti a zneuZiti opravnéni
uzivatelli a administratorda.

e Mezi skodlivy kod patfi viry, spyware a trojské koné.

e Poruseni fyzické bezpecnosti.

e Preruseni elektronické komunikace nebo dodavek elektrické energie.

e Chyby a nedbalosti ze strany zaméstnanct.

e Nedostatek zaméstnanci s potiebnou odbornosti.

e Umyslné kybernetické utoky, véetné vyuzivani socidlniho inZenyrstvi

a Spionaznich technik.
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e Napadeni elektronické komunikace, v€etné odposlechu a modifikace.

e Pri analyze kybernetické bezpecnosti je dilezité prifadit jednotlivym
aktiviim moZné hrozby. Casto se vyskytuje vice hrozeb pro jedno aktivum.
Avsak samotné prirazeni hrozby k aktivu neni kone¢nym krokem. Je také
nezbytné hodnotit pravdépodobnost, kdy se dana hrozba miiZe na aktivu
projevit. Pro hodnoceni hrozeb se obvykle doporuCuje pouzit

Ctyrstupnovou klasifikaci (nizka - kriticka), kterou lze najit i v nastroji CSA.

Zranitelnost je chapana jako slabé misto v aktivu nebo v bezpecnostnim
opatieni, které muize byt zneuZito jednou nebo vice hrozbami. Zranitelnost tedy

predstavuje nedostatek, ktery umozZiiuje, aby se hrozba stala skutec¢nosti.

Vyhlaska o kybernetické bezpecnosti predstavuje nékolik priklada

zranitelnosti, které zahrnuji [14]:

e zastaralé systémy pro informace a komunikaci,

e nedostatecné povédomi o bezpecnosti uzivateli a administratord,

e nedostatecné sledovani aktivit uzivateli aadministratori a neschopnost
odhalit jejich nevhodné nebo problematické chovani,

e nedostatecnou ochranu cennych aktiv,

e neadekvatni bezpecnostni architekturu,

¢ nedostatecnou nezavislou kontrolu.

Dodrzovani bezpeCnostnich parametri aidentifikace a odstranéni
zranitelnosti pomaha organizacim minimalizovat riziko kybernetickych hrozeb
a zajistuje ochranu informaci, infrastruktury asluzeb. Tyto body jsou dilezité

pro udrzeni bezpecnosti a stability projektu i organizace.

13



4 ITIL 4 metodika

V této kapitole dochazi k rozboru ITIL metodiky, ktera je jednou z vychozich
metodik vramci firmy. Ackoliv primarni zaméreni acil je uspésné provedeni
azmapovani ISO auditu, tato metodika je dtlezita z nékolika diivoda. V kontextu
daného kratkého textu je zrejmé, Ze ITIL metodika ma vyznamny vliv na proces
provedeni ISO auditu aje povazovana zajednu zhlavnich urcujicich metodik
vramci firmy. Pfi implementaci ISO auditu je dtlezité mit vhodné procesy
a postupy pro spravu informacni bezpecnosti a fizeni IT sluZeb. ITIL metodika tedy
umoznuje zajisténi souladu s pozadavky ISO 27001 a prizplisobeni internich
procesti a postupll nazakladé osvédcenych postupt. ITIL se zaméfuje na rizeni
sluzeb IT a zajiSténi kontinuity jejich poskytovani. To je klicové pro ISO audit,
protoze hodnoti efektivitu a bezpecnost poskytovanych IT sluzeb. Timto zptisobem
prispiva k uspéSnému provedeni ISO auditu a zvySuje Sance na dosaZeni souladu

s pozadavky informacni bezpecCnosti.

4.1 ITIL verze

Podle publikace ITIL je ITIL (Information Technology Infrastructure
Library) definovan jako uznavany ramec pro spravu IT sluZeb s celosvétovou
platnosti. ITIL ptedstavuje soubor osvédcenych postupl, koncepti a metodik,
které organizacim pomahaji Ucinné ridit své IT sluzby a maximalizovat jejich

hodnotu pro zakazniky i samotnou organizaci. [10]

Predchozi verzi byl ITIL 3, vtéto praci bude odkazovano naverzi z roku
2011. Mezi ITIL 4alTIL 3 existuje nékolik vyznamnych rozdild, které byly
provedeny s umyslem aktualizovat avylepSit celkovy ramec ITIL. Mezi hlavni

rozdily lze uvést [15]:

e Pristup: ITIL 3se zakldadd na procesnim pristupu, ktery klade diraz
na definici asledovani procesti. Naproti tomu ITIL 4 ptinasi holisticky
pristup zamérujici se na hodnotu a vysledky poskytované IT sluzbami.

e Hodnota: Zatimco ITIL 3 se zaméfuje na poskytovani hodnoty IT sluzbami

pro zakaznika, ITIL 4 posouvda dliraz naposkytovani hodnoty dale
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azahrnuje koncept hodnotového systému, ktery zohlediiuje iexterni
faktory, jako je spoluprace, kultura a technologie.

e Zivotni cyklus sluzby: ITIL 3 pracuje s Zivotnim cyklem sluzby, ktery se
sklada ze ctyr fazi: strategie, navrh, provoz a zlepSovanti. ITIL 4 tento Zivotni
cyklus sluzby nahrazuje konceptem sluZebniho retézce, ktery zahrnuje Sest
hlavnich Cinnosti: planovani, vytvareni, dodani, podpora, zajisténi

a zlepSovani.

Celkové lze ITIL v ITIL 4 edition chapat jako ramec a soubor osvédcenych
postupti, které organizacim pomahaji dosahnout lepsi spravy a poskytovani IT
sluzeb. Hlavnim zamérenim ITIL 4je maximalizace hodnoty IT sluZzeb
pro zakazniky a organizaci a poskytuje moderni a flexibilni pristup kftizeni IT

prostredi.

Vramci zkoumané problematiky dirazem na poskytovani sluzeb (SLS),
verze, jez se vice soustredi nahodnotu, vysledky a celkovy ptrinos IT sluzeb
pro organizaci. Poskytuje lepSi ramec pro spravu a provoz IT sluZeb a tim i zlepSuje
kvalitu a efektivitu servisu zaméreném na sluzby. Nékteré zminky vSak budou
odkazovat také nalTIL 3, jelikoZ je organizace stale vyuziva avITIL 4 byly
vynechany.

4.2 Spojeni mezi ITIL 4 and ISO 270001

Podle porovnani ITIL 4 alISO 27001 si navzajem dopliuji a poskytuji
komplementarni pristupy. ITIL 4 je ramec, ktery se zaméruje na spravu IT sluzeb
a klade dtliraz na procesy, postupy a koncepty pro ucinné poskytovani IT sluzeb
a maximalizaci jejich hodnoty pro organizaci a zakazniky. Na druhou stranu, ISO
27001 je mezinarodni standard pro fizeni bezpecnosti informaci, ktery stanovuje

poZadavky a smérnice pro spravu a ochranu informaci v organizaci. [16]

Pii implementaci ITIL 4 mize 1SO 27001 slouZzit jako referentni ramec
pro informacni bezpecnost. ISO 27001 nabizi ovérené postupy pro identifikaci,

hodnoceni afizeni rizik spojenych sinformacni bezpecnosti. Podle ITIL 4 je
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bezpecnost informaci klicovym faktorem, ktery je nutné zohlednit pii navrhu
a provozu IT sluzeb. Implementace ISO 27001 miiZe organizacim pomoci
dodrzovat osvédcené postupy amezinarodné uznavané standardy v oblasti

bezpecnosti informaci.

ITIL 4aISO 27001 maji spole¢ny cil zlepSovat fizeni a poskytovani IT
sluzeb. ITIL 4 se zamétuje na celkovou spravu sluzeb IT azvySovani hodnoty
pro zdkazniky (Obrazek 1), zatimco ISO 27001 se soustiedi naochranu
azabezpeceni informaci. Tyto dva ramce mohou byt vzajemné propojeny
a integrovany, aby organizace dosahla efektivniho tizeni IT sluZeb a zabezpeceni

informaci dle mezinarodnich standardd.

Spoluprace mezi ITIL 4alSO 27001 umoznuje organizacim ziskat
komplexni pristup kftizeni IT sluzeb, ktery zahrnuje aspekty spravy sluzeb
i informac¢ni bezpecCnosti. Integrace téchto dvou rami miiZe prinést synergické
vyhody, které organizaci pomdahaji dosahnout efektivnéjsich a bezpecnéjsich IT

procestu a sluzeb.

Guiding principles

Governance

Service value chain

Practices

. Continual
improvement

Obrazek 1: ITIL proces [17]

V ramci zakonu ¢. 181/2014 Sb [18], o kybernetické bezpecnosti, vzniklo
blokové schéma (Obrazek 2), které vztahy mezi uvadénymi normami, standardy

a metodikami vysvétluje.
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Toto blokové schéma kybernetické bezpecnosti je grafickym znazornénim
struktur, prvki avztahli definovanych vdaném pravnim predpisu. Jednd se
o vizualizaCni nastroj, ktery usnadniuje pochopeni a vyklad zakona o kybernetické
bezpecnosti. Nasledujici vyvojovy diagram ma poskytnout strukturovany a snadno
Citelny prehled klicovych aspekti zdkona o kybernetické bezpecCnosti. Pomaha
identifikovat hlavni prvky zakona ajejich vzajemné vztahy, a tim usnadnuje jeho

vyklad a aplikaci.

Vyvojovy diagram zakona o kybernetické bezpecnosti je uZitecnym
nastrojem pro pravniky, odborniky nakybernetickou bezpecnost a dalsi
zucastnéné strany. Pomaha jim ziskat komplexni pochopeni pravnich pozadavki,
povinnosti a procesii voblasti kybernetické bezpecnosti, usnadiiuje jejich

dodrzovani a vymahani.
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Obrazek 2: Zakon o kybernetické bezpecnosti [19]

4.3 ITSM systémy pro podporu ITIL procest

Existuje nékolik divodili, pro¢ organizace potiebuji nastroje pro spravu,
které zaruli to, Ze organizace dokaze zajistit normy a pozadavky vramci své
spravy. Nastroje pro sledovani a spravu incidentli umoziuji organizacim sledovat,
spravovat afeSit vzniklé incidenty. Jsou odpovédni za ptidélovani incidentd
piislusSnym tymim, jejich sledovani afteSeni vpotadi podle priority
anadohodnutych  drovnich sluZzeb. Tyto nastroje nabizeji pohodli
centralizovaného monitorovani afizeni IT procest. Diky konsolidaci incidentd,
problémt, zmén a dalSich tkoli spravy IT sluzeb mohou organizace zefektivnit své
operace. Poskytuji zpiisoby, jak zautomatizovat a standardizovat IT procesy, coz
vede ke zvySené konzistenci, rychlejSim procestim a minimalnim lidskym chybam.
Lze vytvorit pravidla a pracovni postupy pro rizné typy pozadavki, incidentl
avytvorit opakované pouZzitelné Sablony. Tento proces automatizace a
standardizace pomaha omezovat nekonzistence arucfni zasahy. Umoznuji také

vytvareni reportl aanalyz, které poskytuji organizacim prehled o vykonnosti a
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stavu IT procesi. Umoznuji sledovani klicovych ukazateld vykonu (KPI),

identifikaci trendii a problematickych oblasti a usnadiiuji rozhodovani na zakladé

dat.

4.3.1 Softwarové nastroje pro evidenci chyb a problémii

Mezi nejdoporucovanéjsi systémy pro zaznamenavani pozadavki patfi také

nasledujici platformy, které byly v ramci zvoleného IT projektu aktivné pouzivané.

[20]

ServiceNow: Jedna se o velmi popularni platformu pro spravu sluzeb IT,
kterd poskytuje Sirokou Skalu funkci pro sledovani incidentti, problém,
zmén, konfiguraci adalSich aspekt ITIL. ServiceNow umoziiuje
centralizované sledovani aspravu IT procesti. ServiceNow proaktivné

sleduje a implementuje bezpecnostni protokoly [21]:

o ISO/IEC 27017:2015,
o ISO/IEC 27001:2013,
o ISO/IEC 27018:2019,
o ISO/IEC 27701:2019.

Jira Service Management: Tento systém, ktery je soucasti Sirsi platformy
Jira, je Siroce vyuZzivan pro sledovani incidentd, problému a zmén. Poskytuje
také moznosti spravy znalostni baze a reportingu, coz je dtileZzité pro fizeni
a analyzu dat. Podle Centra pro dodrZovani regulaci Jira poskytuje, pro tuto

praci dilezité, nasledujici predpisy [22]:

o ISO/IEC 27001:2013,
o GDPR.
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e Zendesk: Tento systém je znamy svym silnym zamérenim na spravu
zakaznické podpory asledovani incidenti. Poskytuje také mozZnosti
pro spravu znalostni baze. Zendesk se vesvém prohlaSeni zavazuje

dodrZovat nasledujici standardy [23]:

o [IS027001,
o [IS027018,
o [ISO27701.

Volba systému se stala otaznikem béhem priprav naaudit abude vice

rozebrana v praktické casti.
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5 Energetika a vliv na bezpeénost

Bezpecnost v energetické oblasti je povazovana zavelmi dulezitou
z nékolika diivodi. Fakt, Ze se softwarova firma specializuje pravé na tuto oblast,
naznaCuje, Ze zkoumany projekt se zaméfuje na energetické systémy
ainfrastrukturu. Projekt ma rozsah napfri¢ Evropou, coZ znamenda, Ze se
v bezpecnostnich opatrenich musi zohlednit vice neZ jeden stat, coZ prinasi vyssi
uroven slozitosti. Je zasadni, aby veskera komunikace, prenos dat a operace byly
zabezpeCeny proti neopravnénému pristupu, manipulaci asabotazi. Ktomuto
UcCelu je treba implementovat bezpecnostni prvky, jako je Sifrovani dat, autentizace
uzivatelli a monitorovani sitového provozu a dalsi opatieni, kterd jsou nezbytna
pro ochranu systému pired hrozbami a Gitoky. Bezpecnost energetickych systém je
kritickd iz hlediska statu, protoZe tyto systémy predstavuji strategickou
infrastrukturu a maji vyznamny vliv na narodni bezpecnost a suverenitu. V reakci
na kybernetické hrozby, teroristické uUtoky a dalsi formy tutokl projevuji staty
zvySeny zajem o ochranu energetickych siti. Bezpelnostni opatfeni vramci
energetickych projekti jsou proto predmétem zvlastni pozornosti a dohledu
ze strany vlad aregulatort. Celkové lze tedy konstatovat, Ze bezpecnost
v energetické oblasti je vyznamnym konceptem kvili kriticnosti energetickych
systémt, jejich rozsahu presahujiciho jednotlivé staty a vlivu, ktery maji na staty

a spolecnost jako celek.

5.1 Kriticka infrastruktura statu

Existuje mnoho zakont a predpisi upravujicich kybernetickou bezpecnost
pro energetické IT projekty. Tyto zakony se liSi podle zemé a jurisdikce, kde je
projekt realizovan. NiZe je uveden seznam nékolika mezinarodnich a regionalnich
predpisti, které jsou obecné relevantni prokybernetickou bezpecnost

v energetickém sektoru:

e Smeérnice EU NIS (Bezpecnost siti ainformaci): Tato smérnice
predstavuje soucast legislativy Evropské unie, ktera stanovuje pozadavky
voblasti kybernetické bezpecCnosti apovinnost hlaSeni incidentl

pro poskytovatele sluzeb digitalni infrastruktury v energetickém sektoru.
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Vsoucasné dobé dochazi kpripravé novinek ve smérnici. Jak uvadi
nasvych strankach NUKIB [24], smérnice NIS2 vnasi fadu zmén
v prostoru kybernetické bezpecnosti, a to nejen pro organizace, které jiz
maji povinnost chranit své systémy podle platného zakona o kybernetické
bezpecnosti, ale také provelké mnoZstvi novych aregulovanych
organizaci, které dosud nemusely spliiovat Zadné zavazky. V soucCasné
dobé nedochazi ke konkrétni implementaci vramci zkoumané
problematiky.

e ISO/IEC 27001: Tato mezinarodni norma pro systémy managementu
bezpecnosti informaci poskytuje ramcovy pristup pro identifikaci a rizeni
kybernetickych rizik, a to i v energetickém sektoru. Mnoho energetickych
spolecnosti implementuje tento standard jako soucast svych
bezpecnostnich postupi.

e Zakony o kybernetické bezpecnosti: Mnoho zemi ma své vlastni zakony
o kybernetické bezpecnosti pokryvajici riizna primyslova odvétvi véetné
energetiky. Tyto zakony mohou vytvaret povinnosti, predpisy a standardy
pro ochranu kybernetické bezpecnosti a hlaSeni incidentti. V této praci se

jedna o kliCovou normu, podle které bude provedena recertifikace.

5.2 Pozadavky na nakladani s informacemi

Zakony na ochranu dat, jako je obecné narizeni Evropské unie o ochrané
osobnich udaji (GDPR) a podobna legislativa v jinych zemich, stanovuji pravidla
pro ochranu osobnich udajt. V energetickém sektoru mohou IT projekty podléhat
témto zakonlm, pokud zpracovavaji osobni udaje.

Spolecnost tridi vSechny projekty do ctyt urovni na zakladé zpracovani

osobnich udajt:

e Zadné osobni tidaje nejsou zpracovavany.
e Jsou zpracovavany pouze zakladni osobni idaje v malém rozsahu.
e Zpracovavaji se osobni udaje ve vétSim rozsahu nebo se zpracovavaji

citlivé osobni uidaje v prostredi klienta.
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e Probiha zpracovani velkého mnoZstvi osobnich udajii azpracovani

citlivych osobnich udajt.

Klasifikace zabezpeceni je interni proces pridélovani urovni zabezpeceni
riznym projektim nebo systémim podle jejich pozadavkl arizik. Jedna se
o hierarchické rozdéleni, které identifikuje a spravuje souvisejici zabezpeceni
a ochranu dat. Klasifikace zabezpeceni urcuji ochranna opattreni a irovné nezbytné
k ochrané informaci asystémi pifed neopravnénym piistupem, zneuzitim nebo

ztratou dat.

e Standardni uroven zabezpeceni: ndakladové efektivni, efektivni
zabezpeceni.

e ZvySena uroven zabezpeceni: vychozi udroven, vyvaZzeni vysokych
pozadavki na zabezpeceni a naklady.

e Vysoka uroven zabezpeceni: velmi vysokd uroven zabezpeceni

pro kritické systémy.

V ramci této prace zakony na ochranu osobnich definuji stupen zabezpeceni
projektu, ackoliv podléhaji bezpecnostni klasifikaci, ktera urcuje minimalni stupen

projektu.
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6 Prakticka aplikace norem ve zkoumaném projektu

V této kapitole se provadi analyza konkrétnich aplikaci norem ve firmé.

Tyto aplikace nejsou primo soucasti samotného ISO auditu, ale predstavuji vyssi

uroven firemniho prvku, ktery ovliviiuje samotné projekty, atedy inasledny

zkoumany audit. Proto je nezbytné provést diikladné zkoumani bezpecnostnich

standard, které jdou nad ramec té nejvyssi irovné.

Cilem pravniho a normativniho souladu ISO 27001 je pomoci splnit
konkrétni legislativni poZadavky jak v procesni, tak i v technické oblasti, at
uz se jednd o narizeni EU (napf. Network and Information Security
Directive), mezinarodni zakon (napf. Sarbanes-Oxley Act) ¢i Ceskou
legislativu (zakon o kybernetické bezpecnosti). Nejde tak jen o to,
nadefinovat procesy a procedury, nastavit technologicka opatreni, ale také
poskytnout podporu i v ramci samotného auditu ISO 27001.

RedTeam presné simuluje realny kyberneticky utok na organizaci, coz
zahrnuje c¢innost motivované skupiny uatocnikdi, kteii vyuzivaji rtizné
techniky za ucelem ziskani nejcennéjSich informaci. Diky této operaci lze
ziskat jasnou informaci o stavu zabezpeceni.

Pri prezkoumani bezpecnostni architektury dochazi k posouzeni navrhu
bezpecnostni architektury a zajiSténi souladu s aktualnimi bezpec¢nostnimi
standardy. Probéhne revize existujici architektury adojde k odhaleni
bezpectnostni chyby v navrhu, které mohou ohrozit dostupnost, divérnost
a integritu dat. Cilem nastaveni systému fizeni informacni bezpecnosti
(ISMS) je zhodnotit existujici iroven systému rizeni informacni bezpecnosti
a navrhnout opatfeni pro dosaZeni Zadouci, efektivni trovné. Nasledné
nastavit jednotlivé procesy avytvorit nezbytnou dokumentaci pro jejich
implementaci.

Cilem OWASP ASVS auditu je posoudit shodu zabezpeceni informacniho
systému oproti jeho standardim atim poskytnout miru ujisténi ohledné
organizace, doporucCeni knapravé chyb asouCasné proZit cileny

kyberneticky utok ,nanecisto“.
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e Smyslem penetracnich testii je provérit bezpecnost aplikace nebo
infrastruktury a efektivné odhalit zranitelnosti informacnich systémi, které
by mohly byt zneuZity uUto¢nikem a poskodit spolecnost. Penetracni
testovani predstavuje systematicky akomplexni proces provéreni
bezpecnosti aplikace a /nebo infrastruktury, ktery identifikuje existujici
zranitelnosti informacnich systémli apomahad predejit potencialnim
problémlim, které by mohly ohrozit firmu. Bezpecnost informaci se
zaméruje naSirokou Skalu hrozeb scilem zajistit kontinuitu cinnosti
organizace, minimalizovat obchodni ztraty a maximalizovat navratnost
investic apodnikatelské prilezitosti. ISMS predstavuje systematicky,
dokumentovany a rizeny systém spravy informacnich aktiv, ktery ma za cil
eliminovat moZnou ztratu nebo poskozeni téchto aktiv.

e C(ilem SDLC - Secure Development Lifecycle je UispéSna implementace
metodiky bezpecného vyvoje. Metodika SDLC prinasi principy bezpecnosti
a divérnosti po cely vyvojovy cyklus a pomaha vyvojaitim vytvaret vysokou
urovenn bezpecnosti software pri snizeni nadkladli navyvoj. Bezpecnost
vyvoje, atedy celého informacniho systému, by méla byt zaloZena
na zakladnich principech, které se dodrzuji po celou dobu Zivotniho cyklu
projektu - od navrhu IS, planovani, samotného kédovani aZ po testovani
a provoz.

e Forenzni analyza kybernetického utoku probiha post mortem. Jedna se
o analyzu kybernetického utoku scilem odpovédét naotazky: jak doslo
k utoku, jak se infekce $itila, kam se utoc¢nik dostal, jaka data byla ztracena,
jaka dalsi rizika existuji a ¢asto ikdo stoji za utokem. Soucasti analyzy je
navrzeni opatfeni k odstranéni zranitelnosti, které umoznily provedeni
utoku, at' uz se jednalo o hackovani nebo neautorizovanou zménu firemnich

dat.

Tyto pravidla astandardy stanovuji specifické bezpecnostni poZadavky,
které jsou navrzeny tak, aby spliiovaly interni poZadavky a cile organizace. Ackoli
tyto aplikace nejsou primo soucasti ISO auditu, maji klicovy vliv na celkovou

uroven bezpecnosti atizeni projekt. Dullezitost rozboru téchto bezpecnostnich
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standardl spociva v pochopeni jejich vyznamu aimplementace ve firmé. Timto
zpisobem je mozné identifikovat klicové oblasti, které ovliviiuji projekty a maji
znacny dopad na informacni bezpecnost a fizeni rizik. Analyzovani bezpec¢nostnich
standardi od nejvyssi arovné je klicové, nebot umoziuje hlubsi porozumeéni jejich
vztahu kcelkovému bezpecnostnimu ramci firmy. Identifikace jejich vlivu
na projekty umoziuje zavedeni odpovidajicich opatifeni a postupi, které jsou

nezbytné pro dosaZeni poZadované drovné bezpecnosti.

6.1 Projekt a jeho aktualni stav, pristupy

v__ v

V ramci informacniho systému rizeni bezpec¢nosti (ISMS) jsou jednoznacné
definované funkce, povinnosti a pravomoci v organizaci v souvislosti s informac¢ni
bezpecnosti. Tento prvek zahrnuje urceni specifickych roli, prifazeni odpovédnosti

a opravnéni jednotlivym ¢lentim organizace.

Organizacni role se vztahuji na konkrétni pozice nebo funkce, které maji
zodpovédnost za spravu informacni bezpecnosti. Timto zplisobem se stanovuji
napriklad role informac¢niho bezpecnostniho manazera, IT spravce nebo vedoucich

pracovnikd.

Odpovédnosti se tykaji specifickych ukoli apovinnosti ptifazenych
jednotlivym rolim. Kazda role ma specifické odpovédnosti v oblasti ochrany
informaci a spravy ISMS. Tyto odpovédnosti mohou zahrnovat napriklad stanoveni
politiky informacni bezpecnosti, hodnoceni aftizeni rizik, implementaci

bezpecnostnich opatieni a Skoleni zaméstnancu.

Pravomoci se tykaji opravnéni a schopnosti jednotlivych Clend organizace
prijimat rozhodnuti, provadét opatreni a vykonavat Cinnosti vramci informacni

bezpecnosti.

Definice organizacnich roli, odpovédnosti apravomoci jsou dulezité
pro jasnou strukturu arozdéleni dkolG vramci ISMS. Tim se zajisti, Ze kazdy
v organizaci vi, jaké jsou jeho povinnosti a opravnéni v souvislosti s ochranou
informaci aZe odpovédnosti jsou spravné pridéleny avykonavany v souladu

s poZadavky na informacni bezpec¢nost. [10]
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V dobé pred recertifikaci se kazdy projekt ridi dvéma klasifikacemi - GDPR
a Bezpecnostni klasifikaci, které budou bliZze popsané v nasledujicich kapitolach.

V ramci projektu jsou vydefinovany nasledujici role:

e zaméstnanec,
e projektovy manaZer,

e bezpecnostni koordinator.

Tyto role jsou pro nadchazejici audit predélany v ramci migrace do nového
projektového portalu takovym zplisobem, aby umoznovaly jednoduchou spravu

a implicitni prava.

Kromé téchto univerzalnich roli lze také prirazovat explicitni prava

pro jednotlivé uZivatele.

6.2 Certifikované normy spolec¢nosti

Vramci firemniho prostfedi aprovadéni auditu projektu se vyskytuje
interakce svice nez jednim standardem. Tato situace je disledkem specifickych
pozadavkl anorem, které jsou aplikovany ve firmé a maji vliv na projektovou
Cinnost. Sohledem natuto skutecnost je vtéto kapitole predstavena kolekce
norem, kterd zahrnuje soubor standardd apredpisli, jez jsou definovany
nanejvyssi drovni vramci celé organizace. Cilem uvedeni této kolekce
certifikovanych norem je zdliraznit jejich vyznam a dopad na pribéh samotného
projektu. Tyto normy jsou navrZeny tak, aby zabezpeCily soulad s internimi
pozadavKky a zaroven usnadnily dosazeni projektovych cill. Jsou také dilezitym
nastrojem pro zajisténi dodrzovani predepsanych postupli astandardi v ramci
celé organizace. Je nezbytné zhodnotit, jak tyto normy ovliviiuji planovani,
provadéni aftizeni projektu. Zahrnuti téchto normativnich pozadavki
v projektovych aktivitdich je =zasadni pro dosaZeni souladu s poZadavky

konkrétniho auditni procesu.

ISO 9001 je norma Mezinarodni organizace pro normalizaci (ISO) s nazvem

,ISO 9001: Systémy managementu kvality“. Jde o standard managementu kvality,
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ktery stanovuje pozadavky na systém managementu pro fizeni jakosti. QMS se
zabyva procesy a postupy, které organizace pouZiva kzajisténi kvality svych

produktii a sluzeb k dosaZeni spokojenosti zdkaznikd. [25]

ISO 14001 je norma Mezinarodni organizace pronormalizaci (ISO)
snazvem ,ISO 14001: Systémy environmentalniho managementu - PoZadavky
a jejich aplikace“. Jedna se o standard pro systémy ochrany Zivotniho prostredi. Za
timto udcelem byl vyvinut soubor norem systému environmentalniho
managementu, ktery poskytuje ramec pro zavadéni, provozovani a zlepSovani
systému environmentalniho managementu (EMS) v organizaci. U¢elem normy je
umoznit organizacim minimalizovat negativni dopady jejich Cinnosti na Zivotni

prostiedi a zaroven dosahnout udrzitelnosti a zachovani piirodnich zdroji. [26]

Norma ISO/IEC 20000-1je mezinarodnim standardem, ve kterém jsou
shrnuty zakladni postupy ITIL do standardizovanych Kkritérii, podle kterych lze
uroven sluzby zavadét, implementovat, udrZovat a neustale se zlepSovat. Tato
norma stanovuje poZadavky na systém rizeni sluzeb (Service Management System
- SMS) pro organizaci poskytujici IT sluzby s cilem zajistit kvalitu IT sluZeb, které
spole¢nost poskytuje. Stanovuje poZadavky na vytvoreni systému managementu

a osvédcené postupy pro management firemnich IT sluzeb. [27]

ISO/IEC 27001 - ISMS - Information Security Management System - Systém

fizeni informacni bezpecnosti.

6.3 Duavody zmén

Spolecnost a jeji projekty se zavazuji plnit specifické legislativni poZadavky
v procesni atechnické oblasti at uz jde onarizeni EU (napf. smérnice
o kybernetické ainformacni bezpecnosti), mezinarodni pravo (napf. Sarbanes-
Oxley) nebo ceskou legislativu (zakon o kybernetické bezpelnosti). V ramci
zkoumaného projektu se ¢asto nejedna pouze o certifikaci samotného projektu, ale
Casto se ucastni také certifikace projektt klientli. To znamena, Ze organizace nejen
pripravuje aprovadi certifikace svych vlastnich projektd, ale také se podili

na certifikaci projektd svych klienti. Spolecnost poskytuje potfebnou znalostni
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bazi, ktera je nezbytna pro uspésné absolvovani certifikatniho procesu. Spolecnost
je schopna identifikovat nedostatky a poskytnout doporuceni a reSeni, které vedou
ke zvy$eni bezpe¢nosti a dosaZeni poZzadovaného certifikatu. Ucast na certifikacich
klienti je pro organizaci pifinosna znékolika diivodi. Zaprvé, timto zplisobem
spolec¢nost ziskava dalsi zkuSenosti a znalosti z riiznych projektii a odvétvi, coz ji
posiluje jako odborného partnera v oblasti informacni bezpecnosti. Za druhé, ucast
na certifikacich klientd rozSifuje sité spoleCnosti avytvari prilezitosti pro nové
obchodni kontakty a spolupraci. Timto zpilisobem se organizace rozsifuje na trhu

a ziskava konkurenc¢ni vyhodu.

V ramci certifikacnich doporuceni a navodd, které lze shrnout dle definice
ustanoveni ,ISO 27001 pro Neustalé ZlepSovani“. Standard ISO 27001 vymezuje
ustanoveni tak, Ze by organizace méla neustale zlepSovat vhodnost, dostateCnost
a ucinnost systému rizeni informacni bezpecnosti. Jak splnit pozadavky na neustalé
zlepSovani dle normy ISO 27001, pak lze shrnout ramci certifikacnich doporuceni

a navodu. [28]

6.3.1 Zavedeni evidence incidentt a korektivnich opati-eni

Vytvorenim politiky pro Fizeni incidenti a korektivnich opatieni, stejné jako
politiku pro neustalé zlepSovani. Tyto politiky wurCuji, jak se vyporadat
snesouladem. Vramci predchazeni samotnych incidentli je vytvoreny takzvany
risk list, do kterého se napravidelné bazi zapisuji risky, které mohou vést
kincidentim nebo jinym hrozbdm. Hrozby jsou faktory, které predstavuji
potencialni riziko poskozeni zkoumaného systému ajeho majetku. Mohou mit
nezadouci dopady anegativni ucinky. Hrozby se mohou vyskytovat prirozené,
nebo mohou byt zpiisobeny lidskym jedndnim, také mohou byt nahodné nebo
umyslné. Je dtlezité identifikovat zdroje ndhodnych iUmyslnych hrozeb

a odhadnout pravdépodobnost jejich vyskytu.

Pro odhad hrozeb se pouziva vstup od vlastnikii nebo uzivatelli aktiv,
zaméstnanci persondlniho oddéleni, manazert, odborniki a osob odpovédnych

za ochranu organizace.
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Vysledkem posouzeni hrozeb je seznam identifikovanych hrozeb, aktiv nebo
skupin aktiv, ktery umozni spravu incidentd a korektivnich opatfeni. Tento
evidencni systém je kliCovym nastrojem pro rizeni nesouladd, které by mohly byt
témito hrozbami ovlivnény auroven pravdépodobnosti, Ze k hrozbé dojde, je

hodnocena jako nizk3a, stfedni nebo vysoka.

Ukazka soucasného risk listu (Tabulka 1), a jakym zptisobem se nyni eviduji

v systému:
JMENO DOPAD POPIS MITIGACE
KOMUNIKACE Maly Komunikace s externim Vydefinovani
tymem je nejasna. zodpovédnosti,
pravidelné mitinky.
ZOTAVENI PO | Vysoky Neexistuje automaticky Vytvoreni nové
INCIDENTU systém obnovy. virtualni lokace,
MODULU automatické prepnuti.
PRAVIDLA Stfedni  Nefungujici procesy Docasné skripty
PRO UCHOVANI pro archivaci,  narlist na manualni
DAT na HW narocnost. promazavani. Trvalé
reseni v podobé
implementace.

Tabulka 1: Risk list

6.3.2 Zavedeni procesu fizeni incidentti

Proces fizeni incidentli urcuje postupy pro zvladani incidentl. Tyto

incidenty predstavuji jednu z hlavnich metod identifikace nesoulad.

V ramci fizeni incidentu je zavedené pravidlo, které vyzaduje informovani
vramci vydefinovanych SLA, anasledné pravidelna aktualizace stavu az do

vyreSeni Incidentu, po kterém je mozné dale v ramci problému.
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Vramci auditu bylo kontrolovano, Ze bezpelnostni incident splnuje

nasledujici minimalni poZzadavky:

e popisincidentu,

e datum vzniku incidentu,

e o0sobuy, ktera incident identifikovala,
e kategorizaci incidentg,

e opatreni, ktera byla bezprostfedné prijata pro ukonceni incidentu.

Nasledujici interni pravidla v souladu s ITIL musi byt dodrZena [10]:

e Definice incidentu: Urceni, jaké udalosti se povazuji za incidenty v ramci
informacniho bezpecnostniho rizeni organizace.

e HlaSeni incidentu: Stanoveni postupli pro nahlaseni incidentl, vcetné
instrukci pro zaméstnance nebo uZzivatele, jak informovat o podezielych
aktivitach nebo bezpecnostnich incidentech.

o Klasifikace incidenti: Rozdéleni incidentli do kategorii nebo urovni
zavaznosti, aby bylo moZné priradit vhodnou reakci a urcit prioritu jejich
reSeni.

e VySetfovani incidenti: Provadéni dikladného vysSetfovani incidentd,
vCetné shromazd'ovani diikazl, analyzy pricin, identifikace postizenych
systémi a posouzeni dopadd.

e Opatieni a korektivni akce: Implementace opatieni a korektivnich akci
zamérenych na feSeni incidentti a prevenci jejich opakovani v budoucnosti.

o Komunikace a informovani: Zajisténi efektivni komunikace a informovani
vSech relevantnich zainteresovanych stran, véetné internich tymi, vedeni,
zaméstnanci a pripadné i externich subjekti.

e Dokumentace: Zavedeni dokumentace, ktera podrobné popisuje postupy,

pravidla a odpovédnosti souvisejici s procesem rizeni incident.
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Vramci projektu se zavedl zplsob hlasSeni, ktery tedy spliluje nejenom
poZadavky norem, ale také preference zakaznika. Ukazka rizeni incidentu v ramci

projektu dle vydefinovanych bodi (Obrazek 3):

Incident Start Time 22-04-2023 15:49 CEST Incident Number lira-444
Incident Reported Time 22-04-2023 15:49 CEST Incident Priority High
Incident Resolution Time 22-04-2023 16:57 CEST, Final fix not available yet igned To / d By SLS
Impacted Services PROD client Client-prod

Impacted Customers Operator

Reported by Incident identified by operators

Impact Description Delay in processing messages, connectivity test for Client returned disconnected status.
Investigation Analysis 22.04. 15:49 - Operator reported the issue with connectivity status

22.04. 15:55 - SLS initiate investigation

22.04. 16:57 -SLS cleaned large logs. After logs clean-up, client was connected again. The large log size were already reported by SLS in Jira ticket.
22.04. 17:00 - Operator confirmed that connection was stable.

22.04. 18:08 — Operator reported unstable connection again.

22.04. 22:31 - SLS provided RCA — that reported issue is caused by heavy traffic.

23.04. 20:14 - SLS confirmed the root cause — when connectivity test is failing, there is queue of thousand messages waiting to be processed on
Receiver side.

24.04. 16:20 - Ticket was created in order to validate possibilities for performance improvements on client side.

Resolution If Client is publishing or downloading large amount of data, this data has a priority before the connectivity test, so the connectivity test ACK is not
delivered in time and client will look like disconnected even when files are being downloaded and uploaded properly.

In peaks there are th ds of waiting to be c d by client. These messages are being consumed, however it can take several
minutes until all is processed. SLS will validate possibilities of performance improvements for the client in order to speed up processing of
messages from Sender.

SLS has created Jira-444 to validate possibilities for performance impr After configuration performance adjustments are defined and
agreed, separate tickets for deployment to ACCE and PROD environments will be created.

The large log size is probably not connected with the reported connectivity instability, this will be fixed within separate ticket Jira-444.

Obrazek 3: Hlaseni incidentu [Vlastni Setreni]

Vramci vyreSeni je nasledné nutné vyhodnotit incident apoucit se

z incidentu, tzv. ,Lessons learned”. Mezi opatieni miize pattit:

e Vytvoreni novych nebo uprava stavajicich technickych opatreni.
e Zména nebo Uprava stavajiciho procesu nebo tiprava postupii.
o Veskeré procesy jsou interné dokumentovany a dostupné
zakaznikovi, proto je dochazi ke kontrole z obou stran.
e Plany tykajici se bezpeCnostnich politik a smérnic.
e Efektivni sdileniinformaci s kolegy a externimi partnery.

o Kvyhodnoceni dochazi béhem pravidelnych mitinki.

Hlavnim piinosem fizeni incidenti je zajiSténi rychlé aucinné reakce
na zjiSténé incidenty aodchylky. Pravidelné hlaseni, klasifikace, vySetrovani
a dokumentace incidentli umoziuji sledovat pribéh reSeni, pfijimat korektivni
opatfeni azabranit opakovani probléml. Dale podporuje transparentni

komunikaci ainformovani vSech zucCastnénych stran, umoZnuje poucit se
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z incidentd a implementovat opatieni pro zlepSeni budouciho fizeni bezpecnosti

a spolehlivosti projektu.

6.3.3 Reportovani nesouladii  akorektivnich opatieni tymu
pro pirezkoumani rizeni
Tym pro prezkoumani rizeni poskytuje dohled a rozhodovaci organ. Mezi
povinnosti Ucastnikii schilizek je to, Ze se provede report schiize do interniho
systému ataké zapis zjednani. Kazda schizka je zaznamenana v systému

na zakladé jeho zarazent:

e externi mitink,
e interni mitink (nemusi byt posilan zadnému zakaznikovi ke schvaleni),

e pravidelné mitinky.

Kazdy mitink ma nékolik interné definovanych pravidel, ktera jsou

vyZadovana:

e Poskytoval IT sluzeb i zdkaznik by méli byt zastoupeni na schiizkach v poctu
avpozici, ktera umoZnuje vyjednavani aucinéni rozhodnuti dle
komunikac¢ni matice.

e Schiizka se déli na dvé hlavni ¢asti, agenda a samotny zapis:

o Pokud je mitink organizovan spolec¢nosti, zasila se jako tato ¢ast jako
agenda v pozvance.

o Zapis musi mit jednotnou formu, ktera se nasledné sdili pro namitky
ze strany zakaznika.

e Dale schiizka obsahuje zakladni informace (nazev, datum, stav, misto),

ucastniky schiizky, vazby artefaktu (odkazy na jiné ¢asti v systému).
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Ukazka zapisu z CAB (Obrazek 4) zobrazujici témata a pribéh dané schiizky. Na

zakladé tohoto zapisu pak dochazi k dalsim kroklim zdokumentovanymi nize:

% ©2023-05-15,16:00-17:00, Placeholder - CAB Meeting Prehled i &1 0o /' Upravit

Zapis

Change advisory board

Main topic - R7.0 deployment

* Updates Schedule for project release R7.0
o Ascreenshot of the plan in attached in the section below

Change requests:

* EDPOCAB-108 - ANNA PS - R7.0 - Approved
© Parallel run for 4 weeks
© ACCE: Start date 22/05, end date 02/06
o PROD: Start date 03/07, end date 04/07
* EDPOCAB-113 -FILIP - R7.0 - Approved
© ACCE: Start date 22/05, end date 02/06
o PROD: Start date 03/07, end date 04/07
o Karel to adjust the date in the comment from 03/07 to 05/07 (Customers will start upgrades)
* EDPOCAB-106 - JINDRA - R7.0 - Not Approved yet
o one CR- DIR format changes
o security fixes - SSDLC
o Luc will check the avalaibility with Christian and update the planning
o Suggestion: ACCE - 25/05, PROD - 03/07
* EDPOCAB-115 - MARTIN- R7.0 - Approved
© Not compatible with previous HONZA version
© ACCE: 17/05
© PROD: 04/07
* EDPOCAB-105 - HONZA - R7.0 - Approved
© ACCE: Start date 22/05, end date 02/06

Obrazek 4: Zapis mitinku [Vlastni Setfeni]

e Po schiizce je zaloZeno nasledné monitorovani a implementace dohod a akci
v systému. Tim je zajiSténo, Ze se zakaznik a poskytovatel IT sluzeb ridi
dohodnutymi kroky. Soucasti téchto kroki je také provadéni prizkumi
azpétné vazby scilem ovérit, zda jsou splnéna ocekavani zakaznika.
Nasledné akce se lze zalozit nad schiizkou v systému:

o ukol,

o schuzka,

o zakladni rozhodnuti,
o informace,

O upozornéni,

o milnik,

o udalost,

o vlastni rozhodnuti,
o chat,

o problém.
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Dodrzovani téchto bodli ma za hlavni cil zabezpecit Gcinné a prihledné
Fizeni projektu a komunikaci mezi tymem azikaznikem. Pravidelné schizky
azaznamy dtlezitych informaci do systému umoznuji monitorovat priibéh
projektu, hodnotit dosaZené vysledky, délat rozhodnuti v souladu s komunika¢nimi
pravidly a implementovat dohodnuté kroky. To posiluje spolupraci mezi obéma
stranami a umoznuje reagovat na potieby a oCekavani zakaznika. Ve vyjimecnych
pripadech se také hodi pro zpétné dohledani rozhodnuti pfi spornych situacich

v budoucnosti.
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7 1SO recertifikace

V této kapitole bude popsana forma auditu, poZzadavky ISO 270001 ajeji

hlavni kapitoly, které byly v ramci auditu pripraveny a prezentovany.

7.1 Uvod do recertifikace

Recertifikace ISO predstavuje diilezity milnik sledovany v ramci IT projektu.
Jedna se o proces, ktery slouzi k ovéreni schopnosti poskytovat sluzby v souladu
s mezinarodné uznavanymi standardy anormami. Tato Cast diplomové prace
poskytuje uceleny prehled o pristupu krecertifikaci 1SO, zahrnujici informace
o cilech, postupech azavazku ke kvalité a neustalému zlepSovani. Recertifikace
poskytuje prilezitost k prezkoumani stavajicich postupli aidentifikaci oblasti
pro dal$i zlepSeni ainovace. Uvod do této kapitoly slouzi k sezndmeni ¢tenaie

s obsahem a vyznamem procesu recertifikace ISO v kontextu IT spolecnosti.

Samotna kapitola obsahuje podrobné informace o pripravé a pribéhu ISO
recertifikace v ramci zkoumané IT spoleCnosti. Za¢ina kontextem organizace, ktery
ktera se zaméruje naaspekty managementu, vCetné popisu ramce smluv,
dlouhodobych cilii azajisténi pravnich pozadavki. Kapitola planovani se pak
soustredi na operativni prvky a zodpovédnost projektového manaZera a tymovych

vedoucich, zejména v oblasti kratkodobého rozvoje a zmén.

Nasleduje kapitola o podpore, ktera se zaméruje na zajiSténi potirebnych
zdroji, komunika¢nich kandalli a podpory sluzeb poskytovanych IT projektem.
Kapitola o provozu se zabyva pripravou dostatecnych dikazi o fizeni
projektu, vyuzivani klicovych bodl a projektovych logli pro auditorské ucely.
Kapitola hodnoceni vykonu se zaméruje nahodnoceni vykonnosti projektu.
Posledni kapitola o zlepSovani potvrzuje dlouhodobé zaméfeni projektu

na zlepSovani a inovace pro udrzeni konkurencni vyhody.

Timto Gvodem do kapitoly je Ctenai seznamovan s obsahem a dileZitosti

recertifika¢niho procesu ISO v ramci IT spolec¢nosti.
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7.2 Kontext organizace

Spole¢nost je wuznavanou evropskou firmou, ktera se specializuje
na poskytovani vyznamnych informacnich systéml alT fteSeni. Organizace
vytvorila Sirokou Skalu vynikajicich arozsahlych reSeni, ktera jsou vyuZivana
prednimi podniky zrznych odvétvi. Spole¢nost také provozuje internetovou
sluzbu, ktera nabizi rozmanité portfolio sluzeb =zaloZenych narobustnich
softwarovych freSenich, primarné zamérenych na potfeby malych a stfednich

podnikili a samoziejmé na individualni potreby uzivateldi.

V oblasti energetiky a utilit se spolecnost zaméfuje naimplementaci
rozsahlych informacnich systému v oblasti fizeni energetickych trhi na narodni
i mezinarodni drovni a na souvisejici oblast energetického obchodu. Dalsi prioritou
spolec¢nosti je geoinformatika a reSeni pro spravu podnikovych aktiv. Organizace

pritom vyuziva jak své vlastni produkty, tak ovérené platformy svych partnerd.

Klicovym prvek provramci ISMS je rozdéleni adefinice kontextu

organizace [29]:

e Externi kontext: Tento aspekt se zabyva faktory a podminkami, které
plisobi mimo organizaci a mohou ovlivnit ISMS. To mize zahrnovat
zakonné aregulacni pozadavky, obchodni prostredi, konkurenci a dalsi
externi zucastnéné strany.

¢ Interni kontext: Tento aspekt se zaméruje na vnitini prostredi organizace
a faktory, které ovliviiuji ISMS. Sem patfi organizac¢ni struktura, cile,
politiky, procesy, firemni kultura, zdroje adalsSi interni faktory, které
mohou mit vliv na informacni bezpecnost.

e Zainteresované strany, jejich potireby a ofekavani: Koncovi zakaznici,

uzivatelé, dodavatelé, obchodni partneri, konzultanti, certifika¢ni autority.

Vramci zachovani dlvérnosti, integrity adostupnosti se zakladni

bezpecnost soustfedi navybudovani kompletniho systému, ato nejen podle

vvvvvv

uvést nasledovneé.
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7.3 Vedeni

Vramci této cCasti kapitoly se provadi detailni popis pripravenych
asledovanych prvkl zperspektivy projektového vedeni. Tato ¢ast se zaméiuje
zejména na body, které primo navazuji na komunikaci se zdkaznikem a jsou v uzké

interakci s nim.

Cilem je zajistit, Ze tyto body jsou peclivé pripraveny, sledovany a rizeny
s cilem dosahnout optimalni spoluprace se zakaznikem a splnit jeho potreby,
ocekavani, pripadné kbodim vedoucim kjesté lepsi interakci se zakaznikem

a dosazeni vyssi urovné spokojenosti.

7.3.1 NDA

Vramci auditu bylo kontrolovano, Ze projekt ma jednoznacné stanovené
NDA - dohodu o mlcenlivosti vici zakaznikiim. Jedna se o dohodu mezi dvéma
nebo vice stranami o ochrané divérnych informaci. NDA uvadi, Ze strany souhlasi
s tim, Ze nebudou poskytovat, zvefejiiovat ani pouzivat diivérné informace, které
jim byly poskytnuty vramci vztahu, jako je obchodni vztah, zaméstnani nebo
vyjednavani potencidlni transakce. NDA miiZze obsahovat ustanoveni tykajici se
povahy divérnych informaci, doby diivérnosti, co délat stémito informacemi,
omezeni prenosu informaci tretim stranam a dtisledkl poruseni smlouvy, vCetné

jakychkoli pravnich disledkd.

Vramci interntho systému tak obsahuje artefakt informaci otom, zda

a do jaké miry podléha informace kazdého artefaktu NDA.

7.3.2 Ramcové smlouvy

Zkoumany projekt ma samostatné smlouvy se zakaznikem, které musi byt

radné vedeny a v ramci NDA ukladany.

Pri kontrole ramcové smlouvy je smlouva prezkoumana a pripadné
upravena tak, aby spliiovala konkrétni podminky a naleZitosti konkrétniho
smluvniho vztahu. Béhem kontroly tak dochazi ke kontrole spravného uloZeni,

nakladani se smlouvou, pravni platnost smlouvy, totoZnost smluvnich stran,
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presné vymezeni predmétu smlouvy, dtlezité obchodni podminky, rozsah
smluvnich povinnosti a odpovédnosti, ochranu dtvérnych informaci a sankce

za pripadné poruseni, které by mély vliv na celou spolecnost.

7.4 Planovani

Tato cast kapitoly podrobné rozebira operativni planovani, véetné navrhu
sluzeb podle principt ITIL, predpokladd budouciho vyvoje a procesu fizeni zmén
vramci CAB. Poskytuje komplexni prehled téchto klicovych prvki, které maji

vyznamny dopad na ucinnost a uspéch systému rizeni kvality.

Hlavnim cilem této kapitoly je zdlraznit dilezitost a ptinos operativniho
planovani v ramci ISO recertifikace. Soucasné se zaméruje na zajiSténi spravného
a efektivntho navrhu sluzeb, predvidani budouciho vyvoje aftizeni zmén
s kontrolou vramci CAB. Timto pristupem organizace dosahuje vysSsi urovné

kvality, inovace, udrzitelnosti v oblasti IT sluZeb a procest.

7.4.1 Navrh sluzeb

Design sluZzeb vramci ITIL [30] predstavuje jednu zfazi Zivotniho cykluy,
ktera se zaméfuje naplanovani projektovych sluzeb, jeZ jsou poskytovany
organizacemi. V priibéhu této faze dochazi kidentifikaci a specifikaci pozadavki
na sluzby, navrhu architektury sluzeb, procest a technologii a rovnéz k definovani
dohodnutych urovni sluzeb scilem zajisténi kvality a dodrZovani stanovenych
standard®. Navrh sluzeb zkouma rlizné aspekty, vcéetné financ¢nich, technickych,
organizacnich a provoznich, scilem efektivné navrhnout sluzby, které spliuji
potreby zakazniki a podporuji strategické cile aocekdvani organizace. Tato
identifikace zaroven poskytuje zaklad pro vytvareni ramcovych smluv a jednani se

zakazniky.

7.4.2 Predpoklady budouciho rozvoje

V ramci pripravy na audit bylo nezbytné poskytnout predpovédi budoucich
udalosti avysledkd projektu. Tyto prognézy slouzi k predstaveni oCekavaného

vyvoje projektu apredpovédi dosazenych vysledki nazakladé dostupnych
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informaci a analyz. Tato predpovéd’ je zaloZena na nasledujicich aspektech, které

jsou diskutovany v dalSich c¢astech:

e Casovy plan: Odhady termint dokonéeni stanovenych milniki a kli¢ovych
cilld projektu. Tyto odhady vychazeji zpredchozich zkuSenosti tymu
a soucCasného stavu projektu.

e Rozpocet: Vzhledem k tomu, ze kazdy projekt je samostatnou entitou, je
dilezité predpovédét, jak se naklady budou vyvijet v priibéhu projektu
a zda je nutné provést pripadné upravy rozpoctu.

e Kapacita tymu: Informace aodhady potiebnych lidskych zdrojt
v terminech lidskych hodin, stejné jako potfebného softwaru nebo jinych
prostiedki.

e Rizika a prilezitosti: Na zakladé ocekavanych udalosti a identifikovanych
rizik je nutné provést prognoézu, aby projekt mohl 1épe planovat a predvidat

mozné incidenty.

Hlavnim prinosem je predkladani predpovédi budoucich udalosti
avysledki, coz usnadnuje lepsi planovani projektu v casovém planu, rozpoctu,
potiebnych zdrojich, identifikovanych rizikach a prilezitostech. Tato progndza ma

zasadni vyznam pro efektivni fizeni projektu.

7.4.3 Zménové pozadavky v ramci CAB

V ramci lepsi dokumentaci a kontroly projektu se zavedl format schvalovani
za pomoci mitinki CAB. CAB (Change Advisory Board) podle ITIL 3je tym
odbornikd, ktery ma odpovédnost za posuzovani zmén v IT prostiedi [31]. V ramci
ITIL verze 4 je upusténo od tohoto formatu planovani, ale v ramci zmén v projektu
se stava novym standardem, ktery byl pro planovani arozvoj nové zaveden
ve spolupraci se zakaznikem. Jeho hlavnim ukolem je provadét objektivni
a souvisly proces posouzeni zmén a rozhodovani o jejich implementaci. Tym CAB
by mél zahrnovat zastupce z riznych oblasti a funkci IT, naptiklad spravy sluzeb,

technické podpory, vyvoje, provozu a dalsich relevantnich obort. [10]
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CAB provadi posouzeni zmén na zakladé informaci o rizicich, dasledcich,
nakladech, ¢asovém planu a dalSich faktorech, které by mohly ovlivnit tispéSnost
provedeni zmén. Jeho cilem je zajistit transparentni a efektivni proces posuzovani
zmén, ktery minimalizuje rizika a negativni vliv na IT sluzby. V ramci zménového

poZadavku v Jife je tfeba vydefinovat nasledujici detaily:

e Popis zmény: Podrobny popis toho, co se ma zménit, véetné konkrétnich
komponent, systémi nebo procest, které jsou dotCeny.

e Priorita zmény: 3 stupné priority v souladu s fizenim rizik.

e Duvod zmény: Vysvétleni, proc je tato zména nezbytna, jaky problém nebo
potfebu ma resit a jaké vyhody prinese.

e Ocekavany vysledek: Specifikace ocekavanych vysledki po provedeni
zmény, vcCetné predpokladanych zlepSeni vykonu, funkcionality nebo
efektivity.

e Diisledky zmény zhlediska byznysu: Identifikace moznych dopadi
zmény na ostatni systémy, sluzby nebo procesy, vCetné potencialnich rizik
a negativnich vlivi.

e Plan zmény: Harmonogram a casovy plan provedeni zmény, vcietné
navrhovaného data a ¢asu implementace.

e Odhad nakladii: Informace o predpokladanych nakladech na implementaci
zmény, vCetné finan¢niho rozpoctu a zdrojl potiebnych k provedent.

¢ Odhadovany c¢as naimplementaci: Odhadovany cas v clovékohodinach,
ktery se bere jako nezavisly idaj na predchozim odhadu nakladd.

e Odpovédné osoby: Jmenovani zodpovédnych osob za provedeni zmény
a jejich kontaktni idaje pro pripadné dotazy nebo dalsi informace.

¢ Rizika azabezpeceni: Identifikace moznych rizik spojenych se zménou
a navrhovana opatreni pro minimalizaci téchto rizik.

e Souvisejici dokumentace: PriloZeni relevantni dokumentace nebo odkaz
na soucasnou verzi dokumentaci, jako jsou technické specifikace, testovaci
plany nebo dalsi dokumenty, které podporuji navrhovanou zménu.

e Plan navratu: Podrobny plan propripad nedspéSné implementace

navrhovaného reSeni.
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e Schvalovatelé: Identifikace osob nebo funkci, které maji povéreni
k posouzeni a schvaleni zmény v ramci CAB.

e Prostredi: Jaké prostiedi je afektované touto zménou.

Nasledné je tento zménovy pozadavek prezentovan a po obhajeni musi byt

schvalen tfemi hlavnimi manaZery z oblasti bezpecnosti, komunity a kontinualniho

vyvoje.
7.5 Podpora

V této kapitole byly podrobné analyzovany a popsany riizné aspekty tykajici
se komunikac¢nich kanald a schématu pro kontaktovani zdkaznika. To zahrnovalo
vhodny vybér kandl pro pfenos informaci, stanoveni frekvence aformatu
komunikace, také definici odpovédnosti zakomunikaci ze strany projektu
i zakaznika. Dale byla také reSena volba reportovaciho nastroje pro projekt, ktera
byla predem nastinéna v teoretické casti. VSechny tyto prvky jsou Kklicové

pro efektivni rizeni a kontrolu kvality projektu.

7.5.1 Organizacni a komunikac¢ni schéma

Vramci ITIL je vydefinovan organizacni a komunikac¢ni diagram tykajici se

provozu sluzeb.

V kontextu ITIL se planovani organizace akomunikace zaméruje
navytvoreni jasné organizacni struktury a efektivnich komunikacnich kanald

na podporu poskytovani sluzeb. Zahrnuje nasledujici klicové prvky:

¢ Role: Definovani roli aptirazeni odpovédnosti jednotlivcim v tymu, aby
byly jasné stanoveny jejich ukoly a oblasti zodpovédnosti.

¢ Centralni kontakt: Vytvoreni centralniho bodu kontaktu, Helpdesku, ktery
prijima a spravuje Zadosti o sluzby, incidenty adalsi dotazy od uZivateld
na zakladé urovné L1 podpory.

e Eskalace: Sestaveni eskalacnich postupli pii feSeni incidenti nebo
pozadavku na sluzby, které prekracuji dohodnuté ¢asové limity stanovené

v SLA.
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e Komunikac¢ni kanaly: Definovani komunikacnich kanali a metod
pro rizné typy komunikace uvnitt IT organizace. Mezi povolené kandly
patii e-mail, telefonni hovory, Jira a ServiceNow.

e Reportovani: Vytvoreni struktury pro reporting afizeni toku informaci
pro zachyceni asdélovani relevantnich dat ametrik prisluSnym
zainteresovanym stranam. To podporuje rozhodovaci proces a sledovani

vykonu sluZeb.

Dodrzovani téchto bodli vramci ITIL prinasi klicovy prinos v podobé
zajiSténi efektivniho a profesionalniho provozu sluzeb prostfednictvim dobre

koordinované reakce na pozadavky uzivateld a rychlému feseni incidenti.

7.5.2 Volba reportovaciho nastroje

Na studovaném projektu se v pribéhu nékolika let pouzival nastroj Zendesk
pro reportovani aspravu incidentli. Pozdéji vSak doSlo krozhodnuti pfrejit
na platformu Jira, ktera nabizela $irsi moZnosti prizplisobeni a umoziiovala lepsi

spravu incidenti a generovani KPI reportt.

Nicméné vzhledem k potiebé dale zlepsovat spravu zménovych pozadavkd,
incidenti a probléml byla znovu prezkoumana volba reportovaciho nastroje.
Proces volby nového nastroje zahrnoval setkani a nasledny workshop, na kterém

byly diskutovany poZadavky a potreby projektu v souladu s ITIL poZadavky.

Vysledkem mnoha mitinki a workshopt s experty z oblasti nastrojii doslo
k rozhodnuti prejit na platformu ServiceNow, ktera byla vybrana jako nejvhodnéjsi
reportovaci nastroj. ServiceNow nabizel rozSifené moznosti spravy zménovych
pozadavkd, incidentli a problémi, které byly klicové pro plnéni pozadavkl ITIL

a zajiSténi ucinného rizeni a sledovani téchto procesi.

Timto prechodem na platformu ServiceNow projekt ziska v nejblizsi dobé
nastroj, ktery umozni lepsi sledovani, reportovani a spravu incidenti, zménovych
pozadavkl aproblémi vsouladu sITIL metodikou. Tato volba byla zalozena

na analyze, zhodnoceni potireb projektu a zaroven na schopnosti nastroje plnit
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poZzadavky a standardy ITIL, které byly povaZovany za klicové pro efektivni provoz

a rizeni projektu.

7.5.3 Rozdéleni a podpora sluzeb L1, L2, L3

V ramci projektu je tym rozdélen do ti{ roli - L1, L2 a L3, a je dtileZité jasné

definovat ptirazeni zodpovédnosti a feSeni IT problémi a incident.

e Prvni aroven podpory:

o L1 podpora je rozdélena mezi samostatny Helpdesk, ktery reaguje
na vytvorené pozadavky v Jife, a projektovy tym, ktery se zabyva
znamymi a béZnymi problémy.

o Pokud problém nelze vyreSit na urovni L1, je predan na troven L2.

e Druha aroven podpory:

o L2 podpora se specializuje na spravu a podporu centralnich prvkd,
které jsou definovany v ramcové smlouvé.

o Zaméfuje se naslozitéjSi atechnicky naroCnéjSi problémy
a incidenty, které vyzaduji vice neZ pouhé pouZiti znalostni databaze.

o L2 ma dostatek Casu amoZnosti pro provedeni detailnéjsi
diagnostiky a feseni problém1i ve spolupraci s hostujici entitou.

o Pokud problém pretrvava, nebo vyzaduje vétsi technickou znalost, je
predan na uroven L3.

e Treti uroven podpory:
o L3 podpora ma pristup ke zdrojovému kdédu a moZnost provadét

zmény ve skriptech, které ovliviiuji béh sluzeb.

Vramci projektu ma tym specifickou roli v kazdé fazi, ktera je spojena
s technickymi a ¢asovymi omezenimi. Pro ucely auditu bylo nezbytné jasné rozdélit
a definovat ramcové smlouvy a organiza¢ni matici pro kaZzdou uroven, stejné jako

dokumentaci odpovidajici trovni.

7.6 Provoz

Kapitola o provozu v ramci ISO certifikace se zamétuje na podrobny popis

kazdodenniho planovani a rizeni provozu. Hlavnim nastrojem pro dosaZeni tohoto
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cile je projektovy log, ktery slouZi jako ramec pro sledovani a dokumentaci
dtlezitych informaci. Projektovy log musi neustale odpovidat definovanym bodim
a pozadavkim, které jsou uvedeny a popsany v klicovych vstupech a vystupech.
Tato kapitola se vénuje analyze toho, jak jsou tyto parametry napliiovany v praxi.
Jsou zkoumany ahodnoceny postupy aprocesy souvisejici skazdodennim
provozem ajestli je organizace schopna zhodnotit azdokumentovat, jakym

zplisobem provadi planovani a fizeni provozu v souladu s pozadavky normy.

7.6.1 Projektovy log

Vramci auditu bylo nutné presné prokazat, Ze projekt je planovan
aprovadén vsouladu se standardy ITIL. VITIL se projektové logy vyuZivaji
k zaznamenavani a sledovani informaci souvisejicich s projektem. I kdyz samotny
koncept projektového logu neni explicitné definovan ani v ITIL 3, ani v ITIL 4, obé
verze poskytuji smérnice pro fizeni projektd azdiraziuji dilezitost udrzovani

projektové dokumentace.

V ITIL 3 se fizeni projektti resi ve fazi ,Prechod sluzby“ (Service Transition),
ktera klade dtiraz na spravné planovani, koordinaci a kontrolu projektt. I kdyz ITIL
3 nezminluje projektové logy explicitné, zdlraziiuje potfebu udrzovani presné

dokumentace projektu a zaznamu pro efektivni dorucovani projekta. [31]

VITIL 4 se tizeni projektl fesi v rdmci modulu ,Vytvorit, Dodat a Podpofrit*
(Create, Deliver, and Support), ktery se zaméruje na dodavani produktd a sluzeb
vsouladu spozadavky zakaznikd. Tento modul zahrnuje ispravu projekta
apracovniho usili. ITIL 4 také zdlraznuje dilezitost spravné dokumentace

a spravy znalosti po celou dobu zZivotniho cyklu projektu. [10]

Projektové logy slouzi jako nastroj pro spravu adokumentaci projekti
aobsahuji dulezité informace o pribéhu projektu, rozhodnutich, rizicich,
problémech adalSich aspektech projektového ftizeni. Pomahaji udrZovat
transparentnost, poskytuji dokumentaci pro nasledné hodnoceni projektu

aumoznuji efektivni rizeni projektovych aktivit. Interni tymovy reporting se
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obvykle provadi nad projektovym logem ana zakladé téchto informaci se

pripravuji reporty pro top management nebo zakaznika.
Projektovy log musi obsahovat nasledujici informace:

e Zaznamy o rozhodnutich: Zaznamenavaji se dilezitd rozhodnuti, ktera
byla u¢inéna béhem projektu, véetné datumu, ziicastnénych stran a divodu
pro prijeti daného rozhodnuti. Jedna o zaznamenani planovanych akci jako
udrzba OS systému, nasazeni nové verze nebo dilezitad odstavka se zménou
konfigurace.

e Zaznamy ozménach: Zaznamenavaji se zmény, které byly provedeny
béhem projektu, vcetné popisu zmény, divodu, rozsahu, schvalovateli
a datumi provedeni. Tim se zajiStuje sledovani zmén a moznost navratu ke
predchozimu stavu v pripadé potreby nebo investigace pri nenadalych
problémech sahajicich do minulosti.

e Zaznamy o rizicich: Zaznamenavaji se identifikovana rizika projektu, jejich
pravdépodobnost vyskytu, dopad a prijata opatreni pro jejich rizeni. Tyto
zaznamy jsou bliZe popsané v oddélené kapitole.

e Zaznamy o incidentech: Zaznamenavaji se problémy, které se vyskytly
béhem projektu, véetné popisu problému, data identifikace, pri¢in, dopadu
a opatreni kjejich reseni. Opét je tento Incident report popsan blize
v rozdilné kapitole.

e Zaznamy o komunikaci: Zaznamenavaji se dilezité komunikacni udalosti,
jako jsou schiizky, jednani arozhovory s dilezitymi zainteresovanymi
stranami. Tyto zdznamy slouzi kdokumentaci asledovani priabéhu

komunikace v ramci projektu a jsou rozebrany bliZe v samostatné kapitole.

Hlavnim piinosem dodrzovani téchto bodl v projektovém logu je zajiSténi
transparentnosti, fadné dokumentace a sledovani dtilezitych udalosti a rozhodnuti
béhem projektu. Toto prispiva minimalizaci rizik, identifikaci problémi a zvySeni

efektivity tymu.
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7.6.2 Klicové vstupy a klicové vystupy

Vramci projektu se pouzivaji pojmy klicové vstupy a klicové vystupy

k popisu dilezitych informaci, dokumenti aprvkd, které jsou potiebné

pro provadéni procest. Mezi definované body patii:

Planovani novych dodavek systému v pravidelném cyklu vcetné
bezpecnostnich zaplat, které nemusi byt soucasti dlouhodobého planu.
RozSifovani tymu odkazuje na postup, ktery umoznuje rozsifeni nebo
posileni stavajictho tymu. Clenové tymu se sdili kapacitu s dal$imi tymy
v ramci projektu. Tim se tym rozsiri o dalsi Cleny s potfebnymi dovednostmi
a zkuSenostmi, kteri prispéji k uspésSnému dokonceni ukolu. Tito ¢lenové
rozsifeného tymu se aktivné zapojuji do projektovych aktivit nebo tukoll po
delsi dobu a spolupracuji spevnym jadrem zaméstnanci tymu. Tento
pristup pomaha optimalizovat praci, zvysit efektivitu a dosahnout lepSich
vysledki projektti nebo ukoli tim, Ze rozsifuje schopnosti a zdroje tymu.
Roadmap je strategicky plan, ktery poskytuje prehled o hlavnich cilech
a milnicich, které maji byt dosaZeny v nejblizSich dvou letech za ucCelem
dosaZeni urcité vize. Je to dokument, ktery obsahuje nejen grafické
zobrazeni planu, ale také seznam s diilezitymi informacemi. Roadmap slouzi
kurCeni sméru a priorit projektu, a poskytuje jasny ramec pro dosaZeni

stanovenych cil{i.

Klicové vystupy jsou vysledky nebo produkty, které vznikaji po dokonceni

procesu. Tyto vystupy predstavuji cile nebo vysledky procesnich aktivit. V ramci

projektu byly sledovany tyto hlavni definované vystupy:

Organizacni a komunikacni schéma: Auditorem se provadi kontrola, zda
jsou organizatni struktury akomunikacni kanaly jasné definované.
Podrobnéjsi informace jsou popsany v samostatné kapitole.

Zakaznicka dokumentace: Scilem zajistit transparentnost a sdileni

informaci je dokumentace dostupna jak prozakaznika, tak
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pro poskytovatele sluzeb. Tato dokumentace zahrnuje nasledujici klicové

prvky:

o komunikacni standardy,
o dokumentace prostredi,
o standardni postupy pro poskytovani sluzeb,

o znalostni databaze (novy prvek, ktery bude rozsitren).

o Uspésné dokoncené tikoly: Cile amilniky, které byly splnény v ramci
,Roadmap’, jsou zarazeny do této kategorie spolu s pripadnymi ziskanymi

zkusenostmi.

Predstavené prvky jsou klicové pro uspésnou a transparentni komunikaci

se zakaznikem, vCetné zpétného hodnoceni uspéchi projektu.

7.7 Hodnoceni vykonosti

V této kapitole dochazi k podrobnému rozboru fungovani reportovani
na projektu z interniho i externtho pohledu. Diiraz je kladen na popis sou¢asného
stavu reportovani ajeho analyzu, ktera zahrnuje interni reportovani v ramci
projektového tymu aexterni reportovani smérem kzdkaznikim a dalSim

zainteresovanym stranam.

Dale je vtéto Kkapitole predstavena problematika volby nového
monitorovaciho nastroje, ktery byl vybran na zakladé komunikace se zakaznikem
a potieb inovaci. Dilezitym kritériem bylo zohlednéni pozadavki zadkaznika, ktery
byl predmétem inovaci ataké schopnost nastroje plnit pozadavky reportovani

v souladu s cili projektu.

7.7.1 Report

Béhem auditu bylo provérovano, jak je projekt reportovan. Projektovy

report je rozdélen na dvé casti - interni a externi.

Interni report slouZzi pro lepsi hodnoceni a kontrolu projektu a byl zaveden

pravidelny tydenni report mezi tidicim pracovnikem (Project Manager)
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a odpovédnou osobou za provadéni béznych ukoli (Team Leader). Pro zajisténi

dostatecné kontroly je nutné, aby nainternim setkani byly zkontrolovany

a oznameny nasledujici body:

Pocet tiket: Aktudlni pocet astav otevienych tiketd v Jira portalu je
sledovan. Zohlednuje se typ poZadavku (servisni poZadavek, pristupovy
poZzadavek, incident) a kontroluje se dodrZovani dohodnuté Grovné sluzby
(SLA) a priibéh vysetiovani.

TMS: Hodnoceni stavu projektu se provadi nazakladé zaznamenanych
hodin prace, které musi odpovidat skutecnému odvedenému usili a musi
byt v souladu s predpovidanym rozvrhem projektu.

Risk: Pravidelné se provadi kontrola seznamu rizik aznovu hodnoti se
aktivni rizika a hrozby.

Incidenty: Provadi se retrospektivni vyhodnoceni incidenti a problémi
s dlirazem na ziskané poznatKky a uceni se z nich.

Budouci akce: Projednavaji se planované budouci akce a diskutuje se
o nich v ramci projektového logu.

Shrnuti projektu: Souhrn aktudlnich sub-projekti zahrnujici informace
o jejich postupu, klicovych milnicich, rozpoctu a planu do dalSich mésicu.
Toto shrnuti mutze také zahrnovat nové projekty, které byly spustény

béhem prislusného mésice.

Interni reportovani vii¢i top managementu pak musi zahrnovat nasledujici

body a aktivity v ramci zhodnoceni tydenniho statusu:

Balancovani hodin v projektu zahrnuje fizeni a optimalizaci prace nebo
pracovni doby alokované mezi cleny projektového tymu za Ucelem
efektivniho vyuziti pracovniho potencidlu adosaZeni stanovenych cild
projektu. Pri balancovani hodin se sleduje a spravuje mnoZstvi Casu, které
jednotlivi clenové tymu vénuji riznym ukolim a ¢innostem v ramci
projektu. To mliZze zahrnovat planovani a pridélovani prace, pterozdélovani
zdroji a c¢asovych omezeni, aby byly splnény pozadavky projektu pri

zachovani rovnovahy mezi pracovni zatézi a dostupnymi zdroji. Cilem
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vyvazovani Casu je maximalizovat produktivitu, minimalizovat pretiZeni
jednotlivych ¢lend tymu a zajistit dodrzeni harmonogramu projektu.

e Aplikace interni metodiky pro rizeni projektii: Vypliiovani tabulky, ktera
se ridi osvédcenymi parametry zaloZzenymi na Sesti omezenich - nakladech,
riziku, prinosech, kvalité, rozsahu a ¢asu. Ke kazdému kritériu je prirazen
odpovidajici stav (V poradku, Upozornéni, Problém). Timto zpisobem lze
snadno kontrolovat stav projektu na zakladé téchto kritérii.

e Milnik: Vyplnéni nejblizStho data, ve kterém ma probéhnout dilezita,
predem naplanovana akce. Na zakladé tohoto milniku lze potom lépe
planovat a pridélovat zdroje.

e Shrnuti aktualniho tydne: Shrnuti stavu z posledniho internfho tymového
setkani pro rychly prehled.

e Financni informace: Informace o finan¢nim stavu projektu arozpoctu,

vCetné nakladli na hardware, software, licencovani, sluzby tretich stran atd.

Externi mési¢ni report je pravidelny dokument shrnujici klicové udalosti,
aktivity a vysledky za predchozi mésic. Zprava se obvykle pripravuje vramci IT
oddéleni nebo organizace, aby poskytla prehled o stavu a vyvoji IT infrastruktury,
projekti, bezpeénosti, uzivatelské podpory a dal$ich dileZitych oblasti. U¢elem je
poskytnout managementu a dalSim zainteresovanym stranam prehled o ¢innosti
avysledcich IT oddéleni tak, aby mohli sledovat vyvoj, identifikovat problémy,
prijimat strategicka rozhodnuti aplanovat budouci akce, které se poté

implementuji, napt. v ramci CAB mitinku.

Externi mésicni report musi obsahovat nasledujici zakladni prvky, které

jsou poZadovany jak pri interni politikou, tak také zakaznikem:

e Incidenty: Kapitola obsahujici pocet incidentd, kolik jich je nové
otevienych oproti poctu zavienych ataké kolik znich se tyka
bezpectnostnich problémt. Nasleduje rozdéleni incidentli na zakladé

priority, komponenty, prvni odezvy a ¢asu vyreSeni.
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e Problémy: Vnavaznosti nakazdy Incident je vytvofena navaznost
v podobé Problému. Problémy obsahuji urcity pocet Incidentd a musi mit
pred zavienim systémové trvalé reSeni, nikoliv pouze docasné.

e Servisni poZadavky: Standardni pozadavky od zakaznikd na zlepSeni
sluZeb i provéreni dotazu.

e Dostupnost: Pro kazdy server nebo sluzbu musi existovat jednoznacné
zmeéritelné metriky, report pak obsahuje:

o Doba provozu: Méri, kolik ¢asu byla sluzba nebo systém v provozu.
Obvykle se vyjadruje jako procento casu, minimalni Uroven je
stanovena v ramci SLA projektu.

o Doba vypadku: Méfi, kolik ¢asu byla sluZba nebo systém nedostupna.

o Primérna doba obnoveni sluzby: Méri primeérny cas, ktery je
potfeba k obnoveni sluzby nebo systému po incidentu. Udava se
obvykle v minutach.

o Vypadky aincidenty: Méri se pocet vypadki nebo incidentd, které se
vyskytly béhem urcitého ¢asového obdobi. Tyto informace poskytuji
prehled o stabilité a spolehlivosti sluzeb.

¢ Incident porusujici SLA: Incidenty, které narusuji SLA, se vyskytuji, kdyz
nedochazi k dodrZovani nebo poruSovani dohodnutych urovni sluzby
(Service Level Agreements - SLA) mezi poskytovatelem a uZivatelem.
Pokud dojde, byt jen kjedinému Incidentu v této kategorii, je nasledné

jednim z témat pravidelnych mitinki se zdkaznikem.

Kapitola o mési¢nim externim reportu je klicova pro sledovani vykonnosti
a poskytuje komplexni prehled o incidentech, problémech, servisnich poZadavcich
a dostupnosti sluZeb, coZ umozZnuje pravidelnou komunikaci se zakazniky a zajisti

dodrzovani dohodnutych urovni sluzby (SLA).

7.7.2 Volba monitorovaciho nastroje

Vsouladu spoZadavky zakaznika naneustalé zlepSovani a dodrZovani
podminek SLA je nutné vybrat vhodny monitorovaci nastroj pro ucinnéjsi

sledovani zhruba 30 komponent. Vtéto fazi neni zvaZovano nasazeni

51



kontejnerizace, napriklad pomoci platformy Docker s vyuZitim spravy za pomoci
Kubernetes. Zaroven probiha vybér monitorovaciho nastroje pro celé prostredi,

coz zahrnuje nasledujici komponenty uvedené v seznamu niZe:

e Aplikace (nékolik aplikaci v ramci této skupiny)
o hardwarové prostredky,
o kontroly aplikaci,
o kontroly JMX/ActiveMQ (fronty).
e Webovy server
o hardwarové prostredky,
o HTTP web a sluzby IIS.
e Databazovy server
o hardwarové prostredky,
o sluzba MySQL.
e AMQP proxy (prostrednik pro Advanced Message Queuing Protocol)
o hardwarové prostredky,
o sluzba NGINX.
e HTTPs proxy (Sifrovany prostirednik pro protokol HTTP)
o hardwarové prostredky,
o sluzba NGINX.
e Socks forwarder (prostrednik pro protokol SOCKS)
o hardwarové prostredky,
o sluzba Dante.
e Server pro monitorovani
o hardwarové prostredky,

o webova sluzba.

V soucCasné dobé je monitorovaci server Nagios provozovan jiz néjakou
dobu. Nicméné, kvili potiebé inovaci anovému prostfedi je nezbytné znovu
posoudit vhodny monitorovaci nastroj. V ramci finalniho vybéru jsou zvazovany tri

monitorovaci systémy:

1. Nagios - stavajici monitorovaci systém pro projekt.
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2. Zabbix - béZné monitorovani pro ostatni projekty hostované spolecnosti.
3. Prometheus + Grafana + Elasticsearch - monitorovaci systém, ktery se
pouZziva pro nové projekty, které bézi prevazné v kontejnerech, dostupnost

konfiguraci a dashboardii z ostatnich projektii spole¢nosti.

Pfi srovnavani monitorovacich systémi jsou zahrnuty tyto aspekty

definované zakaznikem:

e kompatibilita se vSemi komponentami,
e funkcnost s vlastnimi Python skripty,

e hardwarové pozadavky,

e slozitost instalace,

e typ licence,

e pozitiva a negativa daného resSeni.

Pro srovnani monitorovacich nastrojii suvedenim vice kritérii existuje

nékolik typtli srovnavacich analyz. Mezi né patfi:

e Analyza vicekriteridlntho rozhodovani (MCDA): Tento analyticky pristup
ndm umoZziiuje zhodnotit a porovnat nastroje nazakladé rtznych kritérii
avazit jejich relativni dilezitost. MCDA je idedlni pro vyhodnoceni
komplexnich situaci s vice moZnostmi.

e Analyza nakladi a ptinosti (CBA) nebo Analyza nakladové efektivity (CEA):
CBA je metoda, ktera slouzi k porovnani ndkladi a ptinost. Cilem je urcit,
zda jsou prinosy dané volby nebo investice vyssi neZ naklady a zjistit, kolik

stoji dosazeni daného vysledku.

Nicméné v tomto pripadé dosSlo pouze k rozhodnuti na zakladé zakladniho
popisu ajednoduché prezentace prozakaznika. Nasledné probéhla diskuse
na schliizce arozhodnuti bylo ucinéno nazakladé pocitu a individualnich
preferenci. Vtomto pripadé nebyla uplatnéna zadna zvySe zminénych analyz,

které se nabizely.
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Pro vétSi prehlednost jsou zakladni vlastnosti uvedeny v jednoduché

srovnavaci analyze (bez pozitiv a negativ) ve formé tabulky (Tabulka 2).

NAZEV 0S PYTHON HW SPRAVA LICENCE
NAGIOS Linux, Windows  Ano, Nizka Jednoducha Open-
sloZitéjsi  narocnost sprava source
ZABBIX Linuxu, Windows Ano Stredni Slozitéjsi Open-
a dalsi naro¢nost instalace source
PROMETHEU | Kontejnerizované Ano, Vysoka Naroc¢na Open-
S prostiedi, rizné  dodatecné naroc¢nost sprava source
systémy nastroje a dodatecné
licence
Tabulka 2: Srovnani monitorovacich nastrojt
1. Nagios:

Kompatibilita: Nagios je kompatibilni sriznymi opera¢nimi
systémy, v€etné Linuxu a Windows.

Funkc¢nost s Python skripty: Nagios umoziiuje pouziti Python
skriptii pro vlastni monitorovaci ulohy, ikdyZz jeho implementace
Hardwarové pozadavky: Nagios je znamy prosvou nizkou
spotiebu zdrojli, coz je vyhodné zejména zfinancniho pohledu
a pro komunikaci s hostingem.

SloZitost instalace: Nagios ma pomérné jednoduchou instalaci
a konfiguraci, ktera je navic dobfe zdokumentovana v ramci
projektu.

Typ licence: Nagios je dostupny jako open-source nastroj s licenci
GPL.

Pozitiva:  Spolehlivy  ajednoduchy  nastroj  pro zakladni

monitorovani.
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Negativa: V narocnéjSich prostredich milize byt omezeny
anevyhovujici. Jeho grafické rozhrani je zastaralé amuze byt

obtiZnéji orientovat se v ném.

. Zabbix

Kompatibilita: Zabbix je kompatibilni srliznymi opera¢nimi
systémy, v€etné Linuxu, Windows a dalSich.

Funkcnost s Python skripty: Zabbix podporuje pouziti Python
skriptli pro pokrocilé monitorovaci tlohy.

Hardwarové pozadavky: Pro provoz Zabbixu jsou vyzadovany
vy$Si zdroje neZ uNagiosu, zejména pri velkém mnoZstvi
monitorovanych zatizeni. Pro potreby projektu se vSak nejedna
o patrny rozdil.

SloZitost instalace: Instalace Zabbixu vyzaduje vice konfigurace
a nastaveni nez Nagios.

Typ licence: Zabbix je také dostupny jako open-source nastroj
s licenci GPL.

Pozitiva: Nabizi rozsahlé funkce a moznosti prizplisobeni, vhodny
pro stredné azZ vysoko naro¢né monitorovani. Toto je velkym
pozitivem zejména diky moZnostem spoluprace s dalSimi projekty.
Negativa: Vyzaduje vice zdrojl a asili pro nasazeni a spravu. Avsak
nabizi vyuziti Sablon z ostatnich projektii, cozZ miiZe snizit naro¢nost

implementace.

. Prometheus + Grafana + Elasticsearch

Kompatibilita: Systém Prometheus + Grafana + Elasticsearch je
navrzen pro pouziti v kontejnerizovanych prostredich aje
kompatibilni s riznymi operacnimi systémy. Pro projektové ucely
vSak stale neni kontejnerizace plné planovana.

Funk¢nost s Python skripty: Pfi kombinaci s dalSimi nastroji je

mozné pouzivat Python skripty.
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e Hardwarové pozadavky: Implementace tohoto systému vyzaduje
znacné zdroje, zejména kvili pouZiti Elasticsearch pro ukladani dat.
Nicméné 1ze redukovat na zakladé vhodné zvolenych retenci.
avyzaduje konfiguraci aintegraci nékolika nastroji. Odhad
potfebnych hodin proimplementaci mize byt nadmérny
pro schvaleni.

e Typ licence: Prometheus aGrafana jsou open-source s licenci
Apache, Elasticsearch ma riizné licence, véetné open-source licenci.
Zalezi na potrebé konzultace s nabidkou dodate¢nych vlastnosti.

e Pozitiva: Nabizi pokrocilé funkce a analyzu dat, vhodné pro naroc¢na
arozsahla prostredi.

e Negativa: VnarocnéjSich prostfedich miize byt omezeny
anevyhovujici. Jeho grafické rozhrani je zastaralé amuze byt

obtiZnéji orientovat se v ném.

Z vyse uvedeného rozboru je patrné, Ze kazdy monitorovaci systém ma své
vlastnosti a omezeni. Nagios se povaZuje za spolehlivy ajednoduchy nastroj,
dostate¢ny. Zabbix poskytuje rozsahlé funkce a moznosti prizptsobeni, avSak jeho
nasazeni vyzaduje vice zdroji ausili. Na druhé strané, systém Prometheus +
Grafana + Elasticsearch je navrzen pro pouZiti v kontejnerizovanych prostredich
anabizi pokrocilé funkce. Nicméné jeho implementace vyzaduje znacné zdroje

a usili, a proto je spiSe vhodny pro prostredi zaloZena na cloudu.

Po dikladném zhodnoceni vSech monitorovacich systémi byl vybran
Zabbix jako nejlepSi volba. Zabbix nabizi Sirokou S$kalu pokrocilych funkci
azaroveil umozinuje prizpisobeni podle specifickych potieb projektu. Ikdyz
vyZzaduje vice zdroji a Usili pfi nastaveni ve srovnani s Nagiosem, jeho vyspélé
funkce prevazuji nad timto pripadnym nedostatkem. Zabbix disponuje robustnim

a flexibilnim prostfedim pro monitorovani a je schopen se prizpuisobit i slozitéjsim
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prostredim. Timto je zajiSténa jeho spolehlivost a schopnost efektivné monitorovat

a spravovat rtizné komponenty.

DalSim klicovym faktorem, ktery prispél kvybéru Zabbixu, je jeho
schopnost plnit funkéni pozadavky projektu abyt kompatibilni s riznymi
komponenty. [ kdyz Zabbix vyzaduje urcité mnozstvi zdroji a usili pfi instalaci
a konfiguraci, jeho vyhody a moZnosti prevysuji tyto naroky. Zabbix je schopen
poskytnout spolehlivy a vykonny monitorovaci systém pro zdkaznika s Sirokymi
moznostmi prizptisobeni akompatibilitou sriznymi komponenty. Timto se

zajiStuje ucinné sledovani a sprava projektu, a tedy vyssi uroven kvality a stabilita.

7.8 ZlepsSovani

Tato posledni kapitola se zaméruje na proces zlepSovani definovany ISO
certifikaci. Tento proces zahrnuje implementaci neustalého zlepsSovani, pribéh
samotného auditu a nastinéni nového portalu. Vramci tymu bylo rozhodnuto,
Ze projekt bude pro ISO audity certifikovan pomoci nového portalu, ktery bude

podrobnéji popsan v nasledujicich kapitolach.

7.8.1 Zavedeni procesu neustalého zlepSovani

Proces neustalého zlepSovani stanovuje, jak provadét vyznamné zmény
s cilem predejit opakovani nesouladli. Na zakladé dlouholetych zkuSenosti v ramci
spole¢nosti z mnoha rdznych projekti jsou vsoucasné dobé implementovany

nasledujici ¢innosti:

e Zavedeni znalostni databaze.

e Definovani cili nanejblizsi dva roky vsouladu schopnosti dodavek
vyvojovych tymu.

e Vyhodnoceni KPI reporta.

o Identifikace riski a prilezitosti. Na zakladé risk listu dochazi k pravidelnym
fyzickym schiizkam, kde se tyto prilezitosti diskutuji a nasledné predkladaji
finan¢nimu oddéleni pro kalkulaci.

e Implementace zmén adrobnych zménovych pozadavki v souladu sITIL

postupy a metodologiemi.
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e Pravidelné kontrolni dny se zakaznikem v podobé mitinki.

e Skoleni v rdmci internfho vyukového systému.
V ramci bezpecnosti a uvédoméni si jsou povinné nasledujici kurzy:

e zaklady informacni bezpecnosti,
e GDPR kurz,

e bezpecnost a ochrana zdravi pfi praci a pozarni ochrana.

Kapitola o neustalém zlepSovani predstavuje klicové prvky, které umoznuji

dosahovat lepsiho rozvoje projektu a bezpecného pracovniho prostredi.

7.8.2 Zavedeni interniho auditniho procesu

Po dokonceni planu a zpracovani bodt, které byly podrobné diskutovany
v predchozich kapitolach, je realizovan proces interniho auditu. Tento proces
predstavuje Kklicovy krok vramci celého projektu, zaméreny na posouzeni
a vyhodnoceni stavu asouladu s definovanymi standardy, postupy a poZadavky.
Jedna se také o primarni cast této diplomové prace ajehoZ vysledek je zavisly

na provedeni a uspésné implementaci piedchozich bodi.

Implementace procesu interntho auditu je nezbytnd pro dikladné
monitorovani ahodnoceni kvality aefektivity provadénych cinnosti. Timto
zpisobem je mozné identifikovat potenciidlni nedostatky, slabiny a prilezitosti
ke zlepSeni, které by mohly mit vliv na vykonnost projektu a dosaZeni stanovenych
cili. Samotny proces interniho auditu zahrnuje systematickou kontrolu procest,
postupli, dokumentace aimplementovanych opatieni. Auditofi provadéji
vyhodnocovani, porovnavani s predepsanymi normami a standardy a posuzovani
souladu, ucinnosti provadénych cinnosti. Informace a zjiSténi ziskané béhem
auditu jsou peclivé dokumentovany a analyzovany, coZ umoznuje prijeti vhodnych

opatreni a zlepSeni celkové vykonnosti projektu.

Béhem provedeného auditu byly peclivé posouzeny a provéreny klicové
prvky projektu. Jednotlivé prvky jsou podrobné popsany v samostatnych

kapitolach praktické c¢asti prace. Hlavni diraz auditori byl primarné kladen
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na vybranych nasledujicich deset bod{, sefazenych dle dtlezitosti a délky jejich

kontroly:

e Projektovy log, jakozto hlavni nastroj pro transparentni sledovani
pribéhu projektu.

e Klicové vstupy aklicové vystupy, které ukazuji a zajist'uji, Ze projekt
ma potfebné informace a zdroje pro implementaci a servis projektu.

e Ramcové smlouvy mezi organizaci azakaznikem, které stanovuji
zakladni ramec pro dohody a povinnosti pro poskytovani sluZeb.

e Reporty vestrukturované formé, které obsahuje informace
nebo vysledky pro pravidelné monitorovani pribéhu projektu,
poskytovani relevantnich informaci ucastnikiim projektu
a managementu.

e Zavedeni evidence incidenti akorektivnich opatieni, zajistujici
zaznamenavani aftizeni bezpeCnostnich incidentdi, ndaslednych
opravnych opatreni pro ochranu informacnich aktiv. Zavedeni procesu
fizeni incidentd prorychlé aefektivni reSeni incidentli aobnoveni
sluZeb v ramci definovanych SLA.

e Reportovani nesouladi a korektivnich opatieni tymu
pro prezkoumani fizeni provhodna opatfeni k odstranéni zjiSténych
nedostatkd.

e Novy projektovy portal, ktery musi obsahovat nezbytné prvky dle
standardu a mit je viditelné pro kazdého Clena organizace na zakladé
jeho role.

e Organizacni a komunika¢ni schéma obsahujici definované role jak
tymu aorganizace, tak zakaznika, aby komunikace probihala Ucinné
a bez ¢asovych zpoZzdéni.

e Predpoklady budouciho rozvoje pro dlouhodobé planovani projekti
z hlediska zdroji  finan¢nich icCasovych aproaktivni reakce

na o¢ekavané zmény projektu.
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Béhem auditu nebyl zjiStén Zadny zasadni problém, spiSe byl definovan bod
vyZadujici zlepSeni. Tim bodem je potreba vylepsSit seznam rizik azacClenit jej
donasi znalostni databaze. Jak bylo uvedeno v kapitole ,Zavedeni evidence
incidenti a korektivnich opatieni“, projekt pracuje svytvorenym risk listem
v podobé tabulky, ktera obsahuje risky zapricinujici incident nebo zpisobujici
jinou hrozbu. Tento prvek vSak dle auditu neni dostatecné automatizovany,
akromé cCastéjSi kontroly je tfeba ho také rozsirit o vice podrobny risk list.

V soucasné dobé obsahuje list pouze identifikaci, dopad, popis a reSeni.

Pro zlepSeni byly doporuceny nasledujici body:

potencialnich rizik, v€etné technickych i obchodnich, které by mély byt
popsany v SirSim méritku.

e Prioritizace rizik umoZiujici na zakladé hodnoceni a poradi pomoci
urcit vaznost rizik, ktera by méla byt reSena co nejdrive.

e Kazdé riziko by mélo byt prifazeno odpovédnému tymu
nebo i specifické osobé, ktera bude za toto riziko zodpovédna.

e Automatizované nastroje pro spravu rizik mohou zjednodusit proces
kontroly a sledovani pokroku v fesenti.

e Pravidelna aktualizace pomizZe organizaci se 1épe chranit pted riziky

a potencialnimi hrozbami.

Pfi vyhodnoceni doporuceni bylo uznano, Ze prioritizace a prirazeni
zodpovédnosti jsou klicovymi body, které lze implementovat relativné snadno
abez velkych narokd na cas afinance. Tyto kroky nejsou rozhodovany pouze
projektovym tymem, ale jsou vysledkem spoluprace se zakazniky, ktefi jsou pfimo

ovlivnéni danymi rozhodnutimi.

Z doporucenych rizik byla prvnim prvkem, na ktery se zamérila pozornost,
implementace automatizovanych nastrojii. Moderni nastroje pro spravu rizik
poskytuji uzitecné a prehledné informace pro rizeni rizik. Pro zlepSeni této oblasti

bude organizace dodrZovat standardy a implementovat bezpecnostni nastroje pro
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statickou analyzu koédu, kteréjsou schopny identifikovat podezirelou nebo
nebezpeCnou aktivitu apomahaji tak predejit kybernetickym utokiim. Diky
automatizaci se minimalizuje lidskd chyba ausili, coz prinasi vyhody
pro organizaci. Nasledné vysledky automatizovanych skend vSak vyZzaduji

manualni vyhodnoceni ze strany servisnich pracovnikd.

Je dilezité si uvédomit, Ze kazdy bod ma své misto a prispiva k celkové
bezpecnosti projektu. Jejich spravna implementace a spoluprace se zakazniky jsou

klicové pro uspésSné rizeni rizik a zajisténi bezpecnosti informaci a infrastruktury.

7.8.3 Novy projektovy portal

Béhem pripravy na interni audit ISO probiha rozhodovaci proces o vybéru
mezi dvéma mozZnostmi. Prvni moZnosti je provést audit stavajiciho, ale starsiho
projektového portalu, ktery je stale plné funkcni. Druhou moZnosti je prepracovat

projekt a prenést jej na novy portal.

Rozhodnuti vyZadovalo peclivé zvazeni asrovnani proaproti obou
moznosti. Audit vyuZivajici stavajici portal mél za sebou jiZ zavedené procesy
a fungujici strukturu. To usnadiiuje samotny proces kontroly a minimalizuje
nejistotu spojenou s prechodem na novy portal. Na druhou stranu ma stavajici
portdl omezené funkce anemize se plné prizplsobit novym pozadavkim

a standardam certifikace ISO.

Misto toho prepracovani projektu jako nového portalu nabizi moZnost
vyuzit moderni a prizpusobitelné prostredi, které lépe odpovida potiebam
certifikace ISO a organizace. Novy portal by mohl poskytnout vylepsené funkce
a nastroje pro fizeni a monitorovani projektd, coz by mohlo byt pfinosem pro audit
a zajisténi souladu s normami ISO. Pfepracovani projektii a migrace na novy portal
vSak vyzaduje cas azdroje. Ipfres to, Ze ¢as byl omezeny, diky dikladnému
naplanovani, bylo mozné vyuzit velké mnozstvi hodin pracovniki tymi

pro migraci.
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Nakonec tedy doSlo krozhodnuti prepracovat a prenést cely projektovy
portal, ktery slouZi jako systémovy nastroj prospravu asdileni informaci
o bezpecnosti aktiv a financi. Pro prehlednost bylo zvoleno a vytvoreno nékolik
klicovych bodd obsahujici dodatecné pod body. Toto rozvrzeni je znazornéno

v obrazku nizZe (Obrazek 5).

Obrazek 5: Nahled projektového portalu [Vlastni Setfeni]

Krom vySe zminénych diivodli existovalo nékolik diivodd, které vedly

k rozhodnuti predélat tento portal a zlepsit jeho funkcnost:

e Naristajici objem informaci: V priibéhu nékolika let se objem informaci
vinformacnim systému postupné zvétSoval. To mélo =za nasledek,
Ze informace o jednotlivych prvcich projektu se staly obtizné dohledatelné.
Bylo nutné prehodnotit a prepracovat strukturu portalu, aby bylo mozné
efektivnéji organizovat a vyhledavat informace.

e Nedostate¢né udrzovana znalostni databaze: Existujici databaze prestala
byt spravné udrzovana. Jeji struktura byla roztfisténd mezi riznymi
artefakty anovi ¢lenové tymu méli problém uUspéSné vyhledat potrebné
informace. Bylo tfeba vytvorit novou strukturu a zajistit jeji spravné
udrZovani, aby se zlepsila dostupnost a sdileni informaci.

e Sdileni informaci a pristupova prava: Zakaznik mél specifické pozadavky
na sdileni informaci tykajicich se jejich vlastniho prostredi. Stary informacni
systém nedokazal jednoduSe splnit tyto pozadavky kvili omezenym
moZznostem rozdéleni pristupovych prav. Bylo nezbytné prepracovat
systém tak, aby bylo mozné snadno nastavit a spravovat pristupova prava
pro jednotlivé uzivatele azabezpecit tak sdileni informaci v souladu

s poZadavky zakaznika.
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Centralni ukladani informaci protop management: Byla zde snaha
o sniZzeni nutnosti udrzovat informace protop management nariznych
mistech. Cilem bylo vytvorit jeden centralizovany artefakt, ve kterém by
bylo mozné uchovavat vSechny diilezité informace a udélovat ptistupova
prava k nim v souladu s bezpec¢nostnimi poZadavky. Tim by se zjednodusSilo
a zefektivnilo fizenf a pristup k dilezitym informacim.

Kontrola financi: Jednim zddvodi pro prepracovani portadlu bylo
usnadnéni kontroly financi. Bylo treba vytvorit prehlednéjSi format,

ktery by umoznil lepsi sledovani a spravu financ¢nich aspektti projektu.

Zavedeni nového systémového portalu, ktery zohlediiuje vyse uvedené

diivody, mélo za cil zlepsit bezpecnost aktiv a spravu financi v ramci projektu. Tim

by se zajistila lepSi organizace informaci, efektivnéjsi sdileni, prehlednost

atransparentnost, coz prispélo kuspéSnému pribéhu projektu asplnéni

stanovenych cili. Z pohledu projektu byl nejblizsi cil prezentace zmén projektu

na novém portalu.

Pri vytvareni nového projektového portalu bylo nejprve nutné rozhodnout,

jak logicky agraficky rozclenit vSechna témata tak, aby bylo moZné rychle

auspésné nalézt pozadované informace. Pri zpracovavani portalu se mohly

uplatnit rizné pristupy prti zachovani pravidel z hlediska ITIL a ISMS:

Kompletni vypis informaci: Jeden zpfistupii byl zahrnout vSechny
potrebné informace, tabulky adalSi prvky primo navybranou stranku
projektového portalu. Tim by odpadla nutnost prepinat mezi rliznymi
artefakty a vSechny relevantni informace by byly soustredéné najednom
misté. Tento pristup by mél za vyhodu prehlednost a snadnou dostupnost
veskerych informaci. Nicméné, nevyhodou by byla moZna obsahlost kazdé
stranky, ktera by mohla ztéZovat rychlé vyhledavani specifickych informaci.
Odkazy na artefakty: DalSim pristupem bylo vypsat pouze nadpisy,
které by slouzily jako odkazy na konkrétni artefakty, jez by obsahovaly
veskeré informace. Tim by se sniZila obsahlost jednotlivych stranek

projektového portalu azvysila se prehlednost pri prvotnim vyhledavani.
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UZzivatelé by pres nadpisy mohli snadno navigovat na stranky s detailnimi

informacemi, pokud by je potrebovali.

Na zakladé zvazZovani bylo rozhodnuto, Ze pristup s minimalizaci obsahu
a udrZzovanim prehlednosti na projektovém portalu je primarnim cilem. Proto byla
upiednostnéna druhd moznost, tj. pouziti nadpisi slouzicich jako odkazy
na artefakty s konkrétnimi informacemi. Tim by se dosahlo snadného vyhledavani
a prehledné prezentace informaci na portalu, jak je znazornéno na obrazku nize
(Obrazek 6). Ve zobrazené sekci ,Components” jsou uvedeny odkazy na vSechny
aplikace spravované na projektu. Nasledné otevieni jednotlivych komponent
teprve zobrazi kompletni obsah apopis aplikaci, namisto uvedeni vSech

relevantnich informaci pfimo na této strance.

Vyhledani artefaktu podle kédu.

Basic Info Status & Finance People Key Inputs & Outputs Team Information Internal Procedures Environments External Links

Components Service Procedurs HowToFill Hotline Know-how

* GAMGC
o PCE4

* XDE

® Logging Servers
e MDPO

* FVEV

® QDisplayPortal
e QValidModule
* SVUUV

Obrazek 6: Volba struktury informaci na informa¢nim portalu [Vlastni
Setfeni]

7.9 Rozdéleni pravomoci

ITIL sice neuvadi explicitné konkrétni role nebo pristupova prava
pro projektovy portal, ale poskytuje obecné smérnice a osvédCené postupy
pro fizeni IT sluzeb ainformacni bezpecnosti, které mohou slouzit jako zaklad

definic roli a pristupovych prav v ramci projektového portalu.

Na zakladé téchto ramci je mozné zvazit nasledujici aspekty pfi definovani

roli a pristupovych prav v projektovém portalu:

e Odpovédné osoby: Osoby zodpovédné za projekt mohou mit vyssi iroven
pristupovych prav, ktera jim umozni zobrazovat aupravovat veSkeré

informace souvisejici s projektem. Mély by mit pravomoc cinit klicova
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rozhodnuti, schvalovat zmény a pridélovat zdroje. Tato role je casto
obsazovana Cleny top managementu akontrolnimi sloZkami v systému.
Pro projekt neni tato role vyuZzivana.

Projektovi manazeri a vedouci tymu: Tito ¢lenové tymu maji pristupova
prava, kterd jim umoZnuji dohliZet a ridit priibéh projektu. Méli by mit
moznost pridélovat ukoly, sledovat Cinnosti a monitorovat milniky. Jejich
pristup se casto tyka projektovych plant, harmonogrami a ptidélovani
zdroji. V ramci projektového portalu by tedy méli mit zvyhodnény pristup
k témto informacim. Ve vysledku ma tuto roli pouze jedna osoba a nelisi se
tolik od nejvyssiho opravnéni.

Operativci: Tito Clenové tymu maji pristupova prava, ktera jsou specificka
pro jejich pridélené ukoly a odpovédnosti vramci projektu. Méli by mit
moznost pristupu Kk projektovym dokumentiim, prispivat do diskusi
a aktualizovat informace tykajici se jejich ukold. Pristup k finanénim
informacim neni potrebny. Vtymu je tato role pridélena zastupci
projektového managera pro spravu ukold, milniki a dalSich klicovych
nefinancnich prvki.

Uéetni: Ucetni nebo finanéni pracovnici maji ptistupova prava k finanénim
datim areportim vramci projektového portalu. Jsou zodpovédni
za sledovani nakladd projektu, rozpoctovani a generovani financnich
reportt.

Projektovy tym: Clenové projektového tymu zriznych oddéleni maji
pristupova prava odpovidajici jejich rolim aodpovédnostem v ramci
projektu. Maji ptistup k relevantnim projektovym dokumentim.

Audit: Auditni pracovnici, interni nebo externi, mohou mit omezeny pristup
k prohlizeni dokumentace projektu, procest a kontrol. Jejich piistupova
prava se zaméruji na specifické oblasti tykajici se dodrzovani predpisd,
fizeni rizik nebo zajisténi kvality.

Hosté: Externi zucCastnéné strany, které nejsou primo zapojeny do projektu,
mohou mit omezeny pristup kurcéitym informacim nebo reportim

relevantnim pro jejich zapojeni nebo zajem.
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Definovani jasnych roli a pristupovych prav pomaha zajistit vhodnou ochranu

dat, diivérnost a zodpovédnost v prostiedi projektu.
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8 Shrnuti vysledku

Cilem této prace bylo provést analyzu pozadavkii a podrobné popsat
pripravu a pribéh interniho ISO auditu s diirazem na dodrzovani metodiky ITIL.
Vyznamnou soucasti tohoto auditu byl také prechod na novy informacni portal,
ktery predstavoval vyzvu pro splnéni vSech pozadavki. Autor této prace se aktivné
podilel na mésicni pripravé, kterd zacala teoretickym studiem odborné literatury
anasledné byla doplnéna pohovorem s auditory, ktefi predstavili hlavni

poZadavky.

Otazka 1: Jaké jsou hlavni pozadavky auditora ISO 27001 na pfipravu

projektu a projektového portalu v organizaci?

Hlavnim pozadavkem auditorského tymu bylo nejprve prokazat, Ze projekt
radné dokumentuje veskerou komunikaci se zakaznikem atop managementem.
Tovyzadovalo ptipravu projektového logu prozaznamenavani milnikd,
systematické zaznamenavani pribéhu schiizek a pravidelné reportovani projektu
jak vramci tymu, tak smérem k top managementu. Diilezitym poznatkem z této
Casti byla nutnost vhodného vedeni dokumentace a zaznamenavani vSech aktivit,

které ovliviiuji projekt.

Zhlediska projektového managementu byl kladen diraz naspravné
a aktualni vedeni ramcovych smluv se zakaznikem a dodrzovani dohodnutych NDA
(Nondisclosure Agreement) vramci tymu. Vzhledem ke kritické povaze oblasti,
ve které projekt plsobil - energetika, byly tyto body zvlasté dtlezité ajejich

dodrzovani bylo nezbytné.

Otazka 2: Jak je droven souladu pripravy projektu a projektového portalu

s metodikou ITIL a poZadavky auditora ISO 270017

Béhem provedeného auditu bylo provedeno podrobné hodnoceni a kontrola
vSech dalsich klicovych prvki projektu. Tato kontrola se zamérovala na planovani,
podporu, provoz, hodnoceni vykonu azlepSovani. Kazdy ztéchto prvki je

diikladné popsan vjednotlivych kapitolach této prace, spolu s praktickym
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zplsobem jejich implementace. Timto zplisobem je poskytnut podrobny prehled
o tom, jak tyto prvky funguji v redlném prostiedi projektu. Hlavni diraz byl kladen
na praktické akonkrétni aspekty projektového rfizeni, misto abstraktnich
teoretickych pokynli. Auditorsky tym se zamétoval na efektivni provadéni
adodrzovani postupi a pravidel tykajicich se tizeni projektu, coz umoznilo

praktickou implementaci, namisto pouhého nasledovani teoretickych smérnic.

Otazka 3: Jaka je mira implementace standardnich pozadavkl organizace

v ramci interniho ISO auditu projektu?

V diplomové praci jsou podrobné popsany kroky a droven implementace
pozadavkli nanovém informacnim portalu, které odpovidaji definovanym
pozadavkiim. Piechod natuto novou platformu umoznil tymu znovu vytvorit
strukturu a c¢aste¢né implementovat vlastni pristup, ktery nejenom vyhovoval
samotnému tymu, ale také spliioval pozadavky ISO auditort, metodiky ITIL
a standardd spolecnosti. Mira implementace pozadavki na novém informac¢nim

portalu byla vysoka a méla pozitivni dopad na cely projekt.

Otazka 4: Jaky je vyznam a ptinos provedenych zmén béhem auditu

a migrace na novy informacni portal?

Diky minimalistickému pristupu a uzptisobeni kompletni nové struktury dle
uvazeni autora, tym mohl 1épe organizovat svou praci. Tento pristup vedl
k zefektivnéni komunikace a moZnostem sdilet informace za pomoci modernich
funkci, které novy portal nabizi. To vyrazné zlepSilo produktivitu tymu, ktery ziskal
moznost upravit, aktualizovat a vylepsSit stavajici pracovni postupy. Také umoznilo
vedeni efektivnéji ridit, sledovat pribéh projektu a pruznéji reagovat na aktualni
potireby projektu. Nova struktura portalu také splnila naro¢né pozadavky auditori

a metodiky ITIL.

Hlavnim prinosem této prace by mohla byt prakticka ukazka toho, jak
efektivné sladit rtizné metodiky, pravidla a predpisy do funkcniho celku, ktery

pomaha dlouhodobé ridit smér a rozvoj IT projektu.
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9 Zavéry a doporuceni

Dilezitou informaci je, Ze projekt uspésné absolvoval ISO audit a obdrzel
certifikaci. Prestoze priprava auditu musela byt prizptisobena firemni kulture,
vysledky prace jsou vsouladu s ocekavanimi. Vramci analyzy pozadavki byly
popsany vSechny klicové prvky a procesy, které by mély byt soucasti interniho ISO
auditu. Priprava auditu byla systematickd azahrnovala teoretické studium
a konzultace s auditory. Uspé$né zavedeni nového informaéniho portalu spliiovalo

pozadavky ISO auditori, metodiky ITIL a standardi spolecnosti.

Béhem pripravy bylo pfijato nékolik rozhodnuti, ktera nebyla ptvodné
soucasti auditu, ale byla zkoumana vramci kontinualniho zlepSovani. Kromé
implementace nového informacniho portalu bylo zkoumano rozhodovani ohledné
vybéru nového monitorovaciho nastroje pro plnéni SLA (Service Level Agreement)

a prechodu na novy nastroj pro spravu pozadavki a incidentd.

Vysledky ahodnoceni vSech klicovych prvki projektu ukazuji, jak tyto
prvky funguji v redlném prostredi a potvrzuji jejich Ucinnost. PrestoZe tato prace
splnila své ptvodni zadani, stale existuji dalsi mozZnosti pro hlubsi zkoumani této
problematiky. Napriklad byly zohlednény pouze hlavni body auditu a dalsi firma
nebo projekt by mohl provést kontrolu vice aspektd. Dalsi rozvoj této prace by
mohl zahrnovat posouzeni ucinnosti dalSich metodik astandardd vramci

interniho auditu.

Béhem pripravy a samotného auditu se nékolikrat nabizela moZnost vyuzit
pokrocilejsi manaZerské metody, jako naptiklad vicekriterialniho rozhodovani
nebo analyza nakladi a ptinost pro vybér implementace novych feseni. K pripravé
a vizualizaci procesu recertifikace a implementace metodiky ITIL by Sel také vyuzit
BPMN (Business Process Model and Notation), coZ by umoZnilo ziskat komplexni
prehled o jednotlivych krocich, postupech azicastnénych stranach v celém
procesu implementace. Z divodii ¢asovych limitd projektu a obecného nevyuzivani
pokrocilych nastrojii pro rozhodovani a planovani ve firmé, nebyly tyto metody

implementovany.
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V priibéhu auditu byly identifikovany nékteré problémy, napriklad potieba
zlepsit risk list a integrovat ho do znalostni databaze. Kontrola by také méla byt
vice automatizovana nebo by alesponn méla zahrnovat integraci s automatickym
skenovanim prostiedi. Optimalizace téchto procesti by mohla byt predmétem

dalsiho studia.

Celkové tato prace poskytuje uceleny obraz o spravné pripravé a provedeni
auditu aimplementaci nového informacniho portalu. Vysledky a postupy mohou
slouZit jako zaklad pro dalsi rozvoj v oblasti ISO auditu, implementace metodiky
ITIL atizeni IT projekti, jak zkratkodobého hlediska, tak sohledem

na dlouhodoby rozvoj.
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