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ABSTRAKT

V dnesnej dobe je beznou praxou mat bezpecne hostovany webovy server. Pre zabezpece-
nie webového servera je potrebné zabezpelit, aby bola tridda CIA (Dévernost, Integrita,
Dostupnost) na mieste. Tridda CIA je splnend pouzitim réznych mechanizmov, ako je
symetricka kryptografia a infrastruktira verejnych klicov. Protokol TLS (Transport la-
yer security) umoznuje zaistenie tridady CIA a jeho funkcia je popisana v prvej Casti tejto
prace spolu so zakladmi kryptografie. V druhej Casti je predstaveny nastroj napisany
v programovacom jazyku Python, ktory umoznuje automatizaciu analyzy bezpecnosti
algoritmov a parametrov, ktoré TLS pouziva. Tento nastroj je tiez schopny analyzovat
podporované verzie protokolu TLS webovym serverom. DalSou funkciou nastroja je ske-
novanie Specifickej implementacie webového servera. Umoznuje tiez analyzu niekolkych
vybranych zranitelnosti, ktoré su tiez opisané v druhej Casti. Na konci prace je popisané
testovacie prostredie, ktoré bolo vytvorené na otestovanie nastroja.

KLUCOVE SLOVA

Analyza, Automatizacia, Bezpecnost, SSL, TLS, Webovy server

ABSTRACT

Nowadays it is common practice to have a securely hosted web server. To have a secure
web server it is required to have the CIA (Confidentiality, Integrity, Availability) triad
is in place. CIA triad is fulfilled by using mechanisms like symmetric cryptography and
public key infrastructure. Protocol TLS (Transport layer security) enables the provision
of the CIA triad and its function is described in the first part of this thesis along with the
basics of cryptography. In the second part a tool written in the programming language
Python is presented, which enables automation of security analysis of algorithms and
parameters used by TLS. The tool is also capable of analyzing supported versions of the
TLS protocol by a web server. Another feature of the tool is scanning a specific web
server implementation. It can also analyze a few chosen vulnerabilities which are also
described in the second part. At the end of the thesis the testing environment which
was created to test the tool is described.
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Uvod

V dnesnej dobe je webovy prenos jednym z najcastejsich typov komunikacie na inter-
nete, preto je dolezité, aby bol tento prenos chraneny pred hrozbami. TLS protokol
umoznuje tito ochranu a vyuziva sa ako prostriedok ochrany na vsetkych zabezpece-
nych webovych serveroch. Od prvého vzniku protokolu vzniklo mnoho vylepsenych
verzii. Kazda nova verzia protokolu zlepsovala bezpecnost webovych serverov a opra-
vovala chyby, ktoré sa vyskytovali v predoslych verziach. Preto je dolezité, aby sa
vyuzival protokol najnovsej verzie.

Nastroj, ktory popisuje tato praca ma za tulohu poskytnuf hodnotenie bezpec-
nosti TLS protokolu a jeho pouzitych parametrov (cipher suite parametre), ktoré
sa pouzivaji na danom webovom serveri. Dalej je schopny aj analyzovat serverom
podporované verzie TLS protokolu a konkrétne implementacie webového serveru.
V préci je taktiez popisanych niekolko zranitelnosti z databaze CVE (Common Vul-
nerabilities and Exposures), na ktoré je nastroj schopny otestovat webovy server.

Praca ma taktiez v teoretickej casti poskytnuf zakladny prehlad o tom, ako
protokol TLS a bezpecnost webovych serverov funguje. Praca taktiez popisuje, aké
typy kryptografickych zakladov protokol vyuziva k zaisteniu bezpecnosti prenosu
cez otvoreny internet.

Nastroj je vyvinuty v programovacom jazyku Python. Python je velmi dobre
citatelny a prehladny, takze umoznuje Tahku orientaciu v zdrojovom kode nastroja.
Python je taktiez multiplatformovy, ¢ize je ho mozné spustif na vicsine opera¢nych
systémoch. Nastroj dalej vyuziva jazyk .json na ukladanie dat. Json je podobny
jazyku XML, ¢ize ma rovnaku funkcionalitu. Jediny rozdiel je, ze pouziva syntax

z Javascrip jazyka ¢o odpoveda aj jeho skratke JavaScript Object Notation.
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1 Teoretické zaklady

Téato kapitola sa zaobera teoretickymi zédkladmi informacnej bezpecnosti a mecha-

nizmami, pomocou ktorych sa zaistuje.

1.1 OSI model

Zékladnym modelom, podla ktorého sa riadi cely internet a vac¢sina internetovej
komunikécie, je model OSI (Open Systems Interconnection). Je to Standard, ktory
definuje protokoly a pravidla, ktoré sa pozivaji na siefovi komunikaciu medzi sie-
tovymi zariadeniami. Systém, ktory implementuje tito protokolovi sadu sa nazyva
protocol stack. Priklad protokol stacku je TCP\IP, ktory je v dnesnej dobe imple-
mentovany skoro na kazdom zariadeni schopného sietovej komunikacie.

OSI model vznikol v roku 1977 pod organiziciou ISO (International Organiza-
tion for Standardization) [I]. Model sa sklada zo 7 vrstiev, ako je mozné vidief na
obrazku [I.1} Prva vrstva je Fyzickd vrstva, ktord je najblizsie k fyzickému médiu,
cez ktoré sa prenasaju bity, naopak siedma vrstva nazyvana Aplikacnéa je najdalej
od fyzického média a obsahuje najvicsie mnozstvo abstrakcie. Data, ktoré si vrstvy
medzi sebou prendsaji, sa nazyvaji PDU (Protocol Data Unit). Na kazdej vrstve

sa PDU nazyvaju inak, ako je zase mozné vidief na obrazku [1.1]

PDU Nazov vrstvy — &islo vrstvy
Data Aplikacna vrstva 7
Data Prezentacna vrstva 6
Data Relac¢na vrstva 5
Segmenty Transportna vrstva 4
Pakety Sietova vrstva 3
Ramce Spojova vrstva 2
Bity Fyzicka vrstva 1

Obr. 1.1: Vrstvy OSI modelu
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Vrstvy medzi sebou komunikuji horizontalne, napriklad fyzicka vrstva posiela
prijaté bity spojovej vrstve ktora, potom posiela rdmce sietovej vrstve a tak da-
lej. Komunikécia taktiez prebieha vertikalne a to sposobom takym, Ze transportna

vrstva jednej stanice komunikuje s transportnou vrstvou druhej stanice.

1.2 Informacna bezpecnost

Informacna bezpecnost je pojem, ktory je definovany ako snaha chranit informa-
cie. Hlavnym cielom informacnej bezpecnosti je zabezpecif takzvanu trojicu CIA,
pricom kazdé pismeno znazornuje jeden z hlavnych tcelov informacnej bezpecnosti
[2]:
o Confidentiality (dovernost) — chranenie informécii pred neautorizovanym
vstupom.
o Integrity (integrita) — chranenie informécii pred zmenou.

o Availabillity (dostupnost) — dostupnost informécii vzdy, ked je to potrebné.

1.2.1 Ochrana sietovej komunikacie

Pri vzniku Internetu sa nedavalo vela dérazu na integrovanie bezpec¢nosti do komuni-
kac¢ného modelu. Protokoly boli vytvorené s predpokladom dévernosti a poctivosti.
Tento predpoklad bol nespravny, a preto musela vzniknuf urcitda ochrana siefovej
komunikécie.

Preto vznikol protokol SSL (Secure Socket Layer) a neskorsie protokol TLS
(Transport Layer Security). Tieto protokoly maju za tlohu zaistit informaéni bez-
pecnost. V praxi to znamena, ze ak sa uzivatel chce spojif so serverom, ktory hostuje
webovu stranku tak, si méze byt isty, Ze jeho prenos nebude odpoctvany, meneny a
ze dorazi tam, kde mal. Bezpecnost ale nie je jedinym cielom tychto protokolov [3]:

« Interoperability (Interoperabilita) — moznost kompatibility novych progra-
mov a kniznic.

« Extensibility (Rozsiritelnost) — nezavislost na kryptografickych zékladoch,
moznost vymeny tychto zakladov bez potreby rozsiahlej zmeny funkénosti pro-
tokolov.

 Efficiency (Efektivnost) — snaha dosiahnut vsetky ostatné ciele a poziadavky

efektivne bez zbytocne velkych nékladov.
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1.3 Symetricka kryptografia

Symetrickd kryptografia je metoda, ktora umoznuje prenos zasifrovanych informécii
medzi dvoma stranami s podmienkou zZe nikto iny bez znalosti sikromného kluca
nemoze zistif obsah poslanej informécie. Obidve strany musia vlastnit pred zaca-
tim komunikacie spolo¢ny privatny klac¢, ktory sa potom pouziva na Sifrovanie a
desifrovanie prenosu.

Kedze privatny kIuc¢ nemoze byt posielany v otvorenej forme, existuju algoritmy,
ktoré umoznuju navzajom nazdielat tento privatny klic pred zacatim Sifrovanej ko-

munikécie (sekcia [1.5.3]).
&4 - Sukromny kFaé

Alica Q Bob
. b b
— Sifrovanie — Desiforvanie —
I I I
Dokument Zasiforvany dokument Dokument

Obr. 1.2: Princip symetrickej kryptografie

Na obrazku (1.2 je mozné vidiet proces symetrického sifrovania. Majme 2 uzivate-
lTov Alicu a Boba, ktori si pred zacatim komunikacie vygenerovali spolo¢ny stikromny
kIuc¢. Na sieti si cheu posielat navzajom tajné informacie. Tento prenos odpocuva zla
Eva. Alica zaSifruje svoju spravu sukromnym klicom a posle ju Bobovi. Eva odchyti
tuto spravu ale, nemoze ju precitat pretoze bola zaSifrovana sikromnym klicom.
Ked Bob dostane zasifrovantu spravu, je schopny ju desifrovat sikromnym kltcom,

ktory si vopred dohodol s Alicou.

1.3.1 Kryptografické standardy

Aby boli kryptografické algoritmy pouzitelné a ic¢inné, je potrebné aby vsetci ucast-
nici mali znalosf o tom, ako funguje dany algoritmus, na ktorom sa dohodli. Preto
vznikli kryptografické standardy. To ale znamena, ze itoc¢nik tiez bude poznaf, ako
funguju tieto algoritmy, na druhej strane, ¢im viac ludi bude vediet o danom algo-
ritme, tym viac bude bezpecnejsi, kedze bude viac testovany a prepracovany.
Zmakom dobrého kryptografického standardu je situacia, kedy tto¢nik pozna
vsetko ohladom pouzitého algoritmu okrem stikromného kluca a aj tak nie je mozné

zistit zatajent informdciu [4].
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Najznamejsie kryptografické standardy a algoritmy:

1. DES (Data Encryption Standard) — standardizovany v roku 1977, vyuziva
model Feistelovej siete, velkost klic¢u 56 bitov, pracuje s blokmi velkymi 64
bitov. Tento protokol sa uz v sicasnosti nevyuziva kvoli jeho nepostacujicej
bezpecnosti [5].

2. TDES (Tripple Data Encryption Standard)— velmi podobny standardu DES.
Jedinym rozdielom je, ze algoritmus Standardu DES sa opakuje 3-krat pre
kazdy blok spravy pre zlepsenie bezpecnosti standardu. KIi¢ moze mat velkost
168, 112 alebo 56 bitov, ¢o vyplyva z opakovania algoritmu. Algoritmus sa
taktiez uz nevyuziva.[5]

3. AES (Advanced Encryption Standard) — v dnesnej dobe najpouzivanejsi stan-
dard symetrickej kryptografie, zalozeny na Sifre Rijndael moznost pouzitia
klica v 3 modoch 128 bit, 192 bit a 256 bit, v kazdom modde pracuje s blokmi
velkosti 128 bitov, dodnes je Sifra neprelomend a povazuje sa za bezpecnu.
Sifra sa v dnesnej dobe vyuziva skoro v kazdom systéme, ktory zabezpetuje
déveryhodnost [6].

4. ChaCha20 — pridova Sifra ktord je podla dokumentu RFC 7539 [7] priemerne
3-krat rychlejsia ako Rijndael algoritmus. Vyuziva 256 bitovy kluc¢ a 96 bitovy
inicializa¢ny vektor. Sifra sa taktiez povaZuje za nepreloment a vyuZiva sa
spolu s algoritmom Poly1305 v niektorych kryptografickych sadach protokolu
TLS 1.3. Viacej o protokole TLS bude nasledovat v sekcii

1.3.2 Typy operacie symetrickych Sifier

Existuji 2 typy operécii symetrickych sifier. Pradova sifra (Stream Cipher) a blokova
sifra (Block Cipher).

Pridova sifra funguje na principe logickej operacie XOR. Jednotlivé bity spravy
a bity keystreamu sa skombinuji pomocou operacie XOR. Keystream je retazec
bitov, ktory je derivovany zo zdielaného privatneho kliéa a ma rovnaku bitovi dizku
ako plaintext?] ktory sa sifruje. Pri pouzivani pridovej ifry je potrebné generovat
unikatny keystream pre kazdu novi spravu, pretoze v sprave sa mozu opakovat sekcie
ako napriklad hlavicky HTTP poziadaviek, z ktorych je potom tito¢nik schopny zistit
cast keystreamu.

Blokova sifra rozdeli jednu spravu na niekolko blokov, ktoré potom samos-
tatne sifruje pomocou stikromného klica. Spésob, akym sa bloky Sifruja, zavisi na
zvolenej Sifre. Kedze je velmi mald pravdepodobnost, e plaintext bude mat dlzku,

ktora je delitelna velkosti blokov bez zvysku, tak je nutné pouzit operaciu nazyvani

kombinécia mien vynalezcov Joan Daemen a Vincet Rijmen
2retazec bitov z ktorych sa skladd prenaSana sprava
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padding. Padding je operacia, ktora doplni chybajice bity do poslednych blokov
spravy, ktoré st mensie ako zadefinovana velkost bloku pri Sifrovani. Aké bity sa do-
plnia, zase zalezi na zvolenej metode paddingu. Jednou nevyhodou blokovych sifier
je predvidatelnost, pretoze vystup rovnakych blokov bude vzdy rovnaky pri pouziti
rovnakého kluca. Tuto nevyhodu riesia médy blokovych sifier:

o Counter Mode — vyuziva pocitadlo, ktoré sa inkrementuje po kazdom bloku,
ktory sluzi ako vstupny blok do algortimu. Plaintext sa dalej XORuje s vystu-
pom tohto algoritmu.

o CBC (Cipher Block Chaining) — kazdy blok sa XORuje s predoslym cipher-
textom| Pri prvom bloku ako vstup sa pouZiva IV (Inicialization Vector). IV
je ndhodny retazec bitov a ma rovnaki dlzku ako velkost bloku algoritmu.

o CFB (Cipher FeedBack) — podobny princip ako CBC. VyuzZiva ciphertext
minulého bloku ako vstup do dalsieho bloku. Plaintext sa XORuje s vystupom
algoritmu.

« GCM (Galois/Counter Mode) — modifikdcia médu Counter mode ktord, zais-

tuje autentifikiciu (overenie identity).

1.4 Kontrola integrity informacii

Aj ked je mozné zabezpecit symetrickou kryptografiou, kedy ttocnik nebude citat
obsah spravy, ttoc¢nik stale vie zmenit zasifrovany obsah komunikacie. Preto je nutné
pre zaistenie integrity pouzit hasovacie funkcie. Hasovacia funkcia je algoritmus,
ktory vytvori z lubovolne dlhej spravy odtlacok (message digest alebo hash) s fixnou
velkostou. Tento odtlacok mdze mat rozne velikosti. Ako algoritmus vytvori tento
odtlacok, uz zalezi na konkrétnom algoritme vid sekcia [1.4.2]
V kryptografii sa na overovanie integrity pouzivaju Kryptografické hasovacie
funckie, ktoré musia mat nasledovné vlastnosti:
« Jednocestnost (one-way) — odtlacok zo spravy sa da jednoducho vypoditat,
z hashu sa vSak neda naspat vypocitat origindlnu zpravu.
o Bezkoliznost (collision-free) — nie je mozné najst 2 rézne odtlacky, ktoré
patria dvom réznym spravam.
Hasovacie funkcie st tiez uzitocné na porovnavanie velkych suborov. Keby vznikla
potreba porovnavat 2 velké stubory, ktoré maju 2 GB, tak by to trvalo ovela dlhsie

ako sa vytvorili odtlacky z tychto stiborov a porovnali len vytvorené odtlacky.

3zagifrovany plaintext
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1.4.1 MAC

Problém so zaistovanim integrity pocas komunikacie je ten, ze ak by zla Eva chcela
zmenit obsah zasifrovanej spravy, tak stéle vie vypocitat novy odtlacok z upravene;j
spravy a poslat spolu so spravou upraveny odtlacok. Nezisti sice obsah spravy, ale
obsah spravy vie stale upravif.

Tento problém vyriesi mechanizmus MAC (Messege Authentication Code). MAC
je kryptograficky algoritmus, ktory zaistuje integritu aj autentifikaciu spravy. Fun-
guje podobne ako hasovacia funkcia. Ked sa vytvara odtlacok zo zasifrovanej spravy,
pridd k nej aj stkromny kluc, ktory je zdielany medzi komunikujticimi stranami.
Tymto je docielené to, ze ked zla Eva bude chciet upravit spravu, tak nedokaze
z upravenej spravy vytvorit odtlacok ktory by patril k upravenej sprave bez znalosti
sikromného kluca.

MAC algoritmy, ktoré vyuzivaju kryptografickéy odtlacok funkcie, sa nazyvaju
HMAC (Hashed-based Message Authentication Code) [§]. Tieto algoritmy sa potom
oznacuju podla toho, aky odtlacok algoritmus MAC algoritmus pouziva, napriklad:

« HMAC-MD5

« HMAC-SHA

« HMAC-SHA256

« HMAC-SHA512
Algoritmy MAC moézu taktiez vyuzivat aj blokové sifry ako napriklad CMAC-AES.

1.4.2 Kryptografické hash funkcie

Jednou z prvych kryptografickych hash funkcii ktora, vznikla, bola MD5, navrhol
ju Ron Rivest v roku 1991, vystupny odtla¢ok ma velkost 128 bitov. V dobe navrhu
bol tento algoritmus bezpecny, ale v dnesnej dobe sa uz povazuje za prelomeny a
dalej uz nespliia vlasnost bezkoliznosti [9][10].

Nasledovnikom MD5 je algoritmus SHA-1 (Secure Hashing Algorithm), ktory
vylepSuje na bezpecnosti MD5. Napriek tomu existuji metddy, ktoré umozinuju zni-
7it podet moznosti titokom hrubou silou na 2% operdcii, ¢o je stdle vela ale tento
algoritmus sa uz neodporica pouzivat [11].

Preto bola navrhnuté rodina algoritmov SHA-2 ktoré existuji v niekolkych mo-
doch, ktoré urc¢uju velkost odtlacku. Tieto médy je mozné vidiet v tabulke Sku-
pina algoritmov SHA-2 sa v dnesnej dobe povazuje za vhodnii ndhradu algoritmu
SHA-1.

V roku 2015 vznikla nova rodina kryptografickych hash algoritme SHA-3 [I3].
Algoritmy v rodine SHA-3 st zalozZené na algoritme Keccak. SHA-3 bola navrhnuta
s umyslom lahkej vymeny s algoritmom SHA-2, kedze SHA-3 obsahuje rovnaké mody
velkosti odtlacku ako SHA-2 (tabulka [I.1).

18



Tab. 1.1: Rodina SHA-2 algoritmov [12]

Algoritmus maximélna velkost spravy (bity) | velkost odtlacku (bity)
SHA-224 204 224
SHA-256 264 256
SHA-384 9128 384
SHA-512 2128 512
SHA-512/224 2128 224
SHA-512/256 9128 256

1.5 Asymetricka kryptografia

Asymetricka kryptografia taktiez ako symetricka kryptografia sa moéze pouzit na
sifrovanie sprav. Naviac pri niektorych algoritmoch sa este moze pouzit aj na zdiela-
nie privatneho klaca pre symetrickt kryptografiu alebo na autentifikaciu uzivatelov
pomocou digitalnych podpisov.

Na rozdiel od symetrickej kryptografie ktord pouziva 1 kIi¢ na sifrovanie, asymet-
rickd kryptografia pouziva par klucov. Jeden z nich sa oznacuje ako sukromny kluc
(SK) a druhy ako verejny klu¢ (VK). Uzivatel vygeneruje obidve klace, stikromny
kI udrzuje v tajnosti a verejny kluc zdiela druhej strane.

Par klicov je matematicky navrhnuty tak, aby sprava bola zasifrovana verejnym
klicom. Potom iba ten, kto vlastni privatny kIG¢, ju moze desifrovat. Obrazok[l.3|
vysvetluje tento princip. [lustrovany mechanizmus umoznuje Sifrovat spravy a po-
sielat ich bez znalosti klica ktorym sa sprava desifruje, ¢o zmensuje riziko oproti

symetrickej kryptografii kde je nutna znalost privatneho kltca obidvoch stran.

ﬂ — Bobov verejny kla¢
ﬂ — Bobov sukormny klué

Alica Q Bob
> >
— Sifrovanie — Desiforvanie —
I I I
Dokument Zasiforvany dokument Dokument

Obr. 1.3: Princip sifrovania pomocou asymetrickej kryptografie
Mobze potom vzniknuf otazka preco, vobec pouzivat symetricka kryptografiu?

Asymetricka kryptografia ma jednu nevyhodu, a to je velkost klicov, ktoré musia

byt vacsie, aby Sifra nebola nachylna na ttok hrubou silou. Z tohto dovodu trva
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Preto sa asymetricka kryptografia ¢asto nepoziva na sifrovanie.

1.5.1 Digitalne podpisy

Ako bolo spominané v sekeii [I.5], asymetricka kryptografia sa d& pouzit aj na auten-
tifikovanie uzivatelov pomocou digitalnych podpisov. Princip digitalnych podpisov
je podobny principu Sifrovania. V systéme stale existuje stikromny a verejny kIac,
pri¢om zdielany je iba verejny. Jeho tlohou je dokdzat autentickost poslanej spravy
ostatnym uzivatelom. Digitalny podpis by sa dal prirovnat k podpisu norméalnemu,
kde osoba, ktora podpisuje dokument, zaistuje svojim podpisom doveryhodnost do-
kumentu. Ak si ostatni tcastnici chct overit, ze dokument prave podpisala dana
osoba, je to mozné.

Na obrazku je mozné vidiet, ako presne funguje digitalny podpis. Uzivatel,
ktory podpisuje spravu, ju podpise svojim sikromnym klicom. Mdze ale nastat si-
tuacia, pri ktorej overovana sprava bude velky dokument a podpisovanie velkych
suborov asymetrickou kryptografiou je pomalé a neefektivne. Preto sa musi najprv
vytvorit odtlacok z tejto spravy, ktory sa bude podpisovat ovela rychlejsie. Ak si
prijimatel spravy chce overit povod spravy, vypocita odtlacok rovnakym algorit-
mom ako odosielatel z dorucenej spravy a pomocou verejného klica overi podpisany

odtlacok. Ak sa tieto dva odtlacky rovnajui, autentickost spravy bola overena.

ﬂ — Bobov verejny kla¢
ﬂ — Bobov sukormny klué

Il,)

h

)

Bob Q Alica
> >
— Podpisovanie — Overovanie podpisu —
Dokument Podpisany dokument Dokument

Obr. 1.4: Princip digitdlneho podpisu

1.5.2 Algoritmy asymetrickej kryptografie

Najpouzivanejsie asymetrické algoritmy s algoritmy RSA (Rivest Shamir Adleman)
a DSA (Digital Signature Algorithm). Tieto dva Standardy sa popisuju detailnejsie
v norme FIPS PUB 186-4 [14].
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RSA algoritmus sa hlavne vyuziva pre digitalny podpis. Organizacia NIST od-
porica dizku kldcov na digitalny podpis velkosti 2048 alebo 3072 bitov. Taktiez je
mozné pouzit RSA ako Sifrovaci algoritmus ale ako bolo spominané v sekcii [I.5] je
to velmi neefektivne. Algoritmus RSA sa vyuziva aj ako algoritmus na vymenu si-
kromného kltica pri symetrickej kryptografii. Viac pozornosti k algoritmom vymene
kltca bude venované v nasledujiicej sekeii [1.5.3]

DSA algoritmus je pouzitelny iba ako algoritmus digitalneho podpisu. Bol na-
vrhnuty ako odpoved na niektoré nevyhody algoritmu RSA. Vytvorenie digitalneho
podpisu pomocou RSA je narocnejsie na vypocetny vykon zariadenia, DSA toto
riesi moznostou vypoctom nezavislej hodnoty z ur¢enych parametrov komunikacie
pred samotnym zacatim komunikécie. Vypocitani hodnotu je potom mozné pouzit
na zrychleny vypocet podpisu. Vdaka tejto vlastnosti je mozné pouzit algoritmus
na zariadenia s malym vypocetnym vykonom ako napriklad ¢ipové karty [15].

DSA sa taktiez da pouzit z pouzitim eliptickych kriviek, takyto algoritmus sa
potom nazyva ECDSA. Hlavnou vyhodou eliptickych kriviek je moznost pouzivat
mensie kltcée bez straty bezpe¢nosti. Dalsou vyhodou je rychlost vipoctu podpisu
kedze, klice majui mensiu velkost. Jednou nevyhodou je, Ze takyto algoritmus mdoze

byt zlozitejsi na implementaciu.

1.5.3 Algoritmy pre vymenu klacov

Aby dvaja uzivatelia mohli komunikovat Sifrovanou komunikaciou je najprv po-
trebné, aby mali zdielany sikromny klié. Samozrejme je nemozné, aby bol posielany
v otvorenej forme, ak by tto¢nik zachytil tito komunikaciu, je schopny desifrovat
cely prenos.

Jednym z prvych protokolov, ktory umoznil bezpeénti vymenu klicov, bol pro-
tokol Diffie-Hellman. Algoritmus funguje na principe asymetrickej kryptografie.
Algoritmom RSA je taktiez mozné zdielat privatny kIa¢ medzi 2 uzivatelmi. Princip
je rovnaky ako Sifrovanie pomocou RSA.

Majme dvoch uzivatelov Alicu a Boba. Alica vygeneruje symetricky sikromny
kIic, ktory potom zasifruje verejnym klicom Boba. Ked Bob dostane zasifrovany
sukromny kIuc¢, rozsifruje ho svojim asymetrickym stukromnym klicom. Tieto al-
goritmy stale ale nezarucuji autentifikaciu uzivatelov. Autentifikdcia sa da zaistit
pomocou certifikdtov a PKI (Public Key Infrastructure) a digitdlnych podpisov.
Viacej informacii o PKI bude nasledovat v kapitole
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2 Protokol SSL/TLS

Protokol SSL/TLS je kryptograficky protokol, ktory bol navrhnuty s cielom vytvorit
zabezpecené sietové spojenie medzi dvoma uzivatelmi na urovni aplikacnej vrstvy.
SSL 1.0 (Secure Socket Layer) protokol bol vyvinuty ako prva iteracia v roku 1990
spolo¢nostou Netscape Communications [I0]. V nasledujicich rokoch vznikali dalsie
verzie protokolu SSL, menovite SSL 2.0 a SSL 3.0, ktoré sa povazuju za kryptogra-
ficky nebezpecné.

V roku 1999 vznikol protokol TLS (Transport Layer Security), ktory bol nastup-
com protokolu SSL. Protokol bol sice premenovany na TLS 1.0, ale v skutoc¢nosti to
bol stale taky isty protokol, ktory sa lisil len minimalne od verzie SSL 3.0. Vdaka
tomuto sa niekedy protokol TLS 1.0 nazyva aj ako SSL 3.1. Protokol sa dalej vyvijal
a v roku 2006 vznikla verzia TLS 1.1 a o 2 roky neskor aj verzia 1.2 [10].

Najnovsia verzia protokolu TLS 1.3 vznikla neddvno v roku 2018, ktora ma
za 1cel predefinovat a radikdlne zmenit stard specifikdciu protokolu TLS 1.2 [16].
Jednou z mnohych zmien je mensf poc¢et hanshake sprav. Co st to handshake spravy

a ako funguje protokol TLS, bude vysvetlené v nasledujtcich sekciach.

2.1 Record protokol

Record protokol mé za tilohu enkapsulovat data z vyssich vrstiev siefového modelu
(aplikacna vrstva) do fragmentov a dalej sifrovat tieto fragmenty podla dohodnutych
kryptografickych algoritmov. K tymto fragmentom sa prida hlavicka, ktora obsahuje:
« typ spravy (Type),
 verziu protokolu (Version),
« dizku spravy (Length).
Celd tato struktira sa potom nazyva TLS record a mozno ju vidiet na obrazku [2.1]
Kazdy TLS record ma priradené sekvencné cislo, ktoré sa ale neprenasa po sieti.

Kazda strana si ho samostatne udrzuje a sleduje aj sekvencne c¢islo druhej strany.

Typ ||Verzia || Dizka
| |

Hlavidka Data

TLS record

Obr. 2.1: TLS record
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TLS protokol bol navrhnuty tak, aby mohol zabezpecovat bezpecny prenos pre
vsetky protokoly aplikacnej vrstvy. Z tohto dévodu nemoéze protokol pracovat na
vrstve aplikacnej, ale pod aplika¢nou vrstvou. Umiestnenie TLS protokolu v modeli
TCP/IP je mozné vidiet na obrazku . 7 obrazku je tiez mozné vidiet Ze nad
protokolom TLS sa nachadzaju dalsie 4 sub-protokoly:
« Handshake protocol — princip Handshake protokolu bude vysvetleny v na-
sledujiicej sekeii [2.2]

o Change cipher spec protocol — protokol umoznuje zmenu ustanovenej kryp-
tografickej sady. Informacie o kryptografickych sadach budu nasledovat v sekcii
2.3

« Application data protocol — tento protokol ma na starosti prenos dat z ap-

likacnej vrstvy do Record protokolu ktory uz dalej spracovava tieto data.

e Alert protocol — dovoluje posielanie signalizacnych sprav.

Aplikacna vrstva

Change Application
Handshake | | Alert
cipher spec data
protokol protokol
protokol protokol

Aplika&na vrstva Record protokol

Transportna vrstva Transportna vrstva

Sietova vrstva Sietova vrstva

Vrstva sietového

. Vrstva sietového rozhrania
rozhrania

Obr. 2.2: TLS protokol v modelu TCP/IP

2.2 Hanshake protokol

Kazdé TLS spojenie za¢ina vymenou sprav pomocou protokolu handshake. Ked chce
klient naviazaf zabezpecent komunikéaciu so serverom, tak posle ako prvy spravu

o tom, ze by sa chcel spojit so serverom. Server potom odpoveda na tuto poziadavku.
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Protokol handshake méa za tlohu splnit 4 zakladné funkcie:

vzajomna vymena moznosti pouzitia kryptografickych prostriedkov a volba
tychto prostriedkov ktoré budu pouzité pocas celého spojenia,

validacia certifikatov servera pripadne klienta,

ustanovenie takzvaného master key, ktory sa bude nasledovne pouzivat pocas
celého spojenia,

zaistenie integrity doteraz posielanych sprav.

Princip prvotného ustanovenia TLS spojenia so serverom je mozné vidiet na obrazku

2.3l V tomto pripade sa autentifikuje len server klientovi, ale existuje druhy variant,

kde sa musi autentifikovat aj klient serveru. Detailnejsi popis sprav posielanych pri
TLS handshake:

ClientHello — klient oznamuje serveru, ze chce naviazat spojenie a posle ser-
veru list kryptografickych sad, ktoré podporuje a moze pouzit. Spolu s tymto
posle verziu SSL/TLS protokolu, ktort chce pouzit, ¢as odoslania spravy a
nahodny retazec bitov.

ServerHello — server odpovie na poziadavku klienta s kryptografiou sadou,
ktord sa bude nadalej pouzivat, ustanovenu verziu SSL/TLS protokolu a po-
dobne ako ClientHello posle ¢as a jeho ndhodny retazec bitov.

Certificate — server posiela klientovi svoju retaz certifikédtov [] ktoré si klient
overi. Tato sprava nieje povinna, kedze niektoré kryptografické sady nepouzi-
vaju infrastruktiaru PKA na autentifikiciu servera.

Client /ServerKeyExchange — obsahom tychto sprav si potrebné para-
metre na ustanovenia hlavného klica (master key). Ked si obidve strany vyme-
nia tieto parameter, vypocitaji si hlavny klic¢ samostatne uz na ich fyzickych
strojoch a dalej ho neposielaji druhej strane. Parametre ktoré si vymienaja,
zalezia na dohodnutej kryptografickej sade.

ServerHelloDone — server oznamuje klientovi ze poslal vSetky potrebné spravy
a caka na odpoved klienta.

ChangeCipherSpec — sprava znazornuje, ze strana ktora, posiela tito spravu,
ma dostatok informacii a ze zacne Sifrovat vsetku komunikaciu od tohto bodu
dalej. Tato sprava ale nie je stucastou handshake protokolu, ale je stucastou
Change cipher spec protokolu.

Finished — obidvaja ucastnici posielaju tito spravu ked signalizuja druhej
strane, ze handshake komunikacia sa skoncila. Sprava taktiez slizi ako kontrola

integrity doteraz prenasanych sprav.

lyiacej o certifikdtoch nasleduje v sekcii
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Klient Server

— ClientHello P
< ServerHello -
< Certificate
< ServerKeyExchange ]
< ServerHelloDone
— ClientKeyExchange P
— ChangeCipherSpec P
— Finished P
< ChangeCipherSpec
< Finished

Obr. 2.3: Princip TLS handshake protokolu

2.3 Kryptografické sady

Kryptografickd sada (Cipher suite) je vyber kryptografickych algoritmov a metdd,

ktoré sa budu implementovat v danom systéme komunikacie. Najcastejsie krypto-

grafickd sada definuje tieto typy zakladnych kryptografickych metéd a algoritmov:

algoritmus autentifikacie,

algoritmus vymena kltca,

algoritmus Sifrovania, velkost pouzitého kluca,
blokovy mod sifrovacieho algoritmu,

MAC algoritmus,

pseudondhodna metdda generacia cisel,

hash funkcia.

Samozrejme nie vzdy bude sada definovat vSetky z tychto metdd a algoritmov na-

priklad blokovy mod sifry sa uplatni, iba ak sa pouziva blokova Sifra pre algoritmus

Sifrovania. Priklad kryptografickej sady je mozné vidiet tuP}

TLS_ECDHE_RSA WITH_AES_128_GCM_SHA256

2priklad pouziva formét od organizécie IANA.
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Metody a algoritmu ktoré definuje sada, st oddelené znakom

7 7 a je mozné ich
zo sady vycitat:

« ECDHE - algoritmus vymena klica.

« RSA - algoritmus autentifikacie.

« AES_ 128 - algoritmus Sifrovania, velkost pouzitého kluca.

e GCM - blokovy méd sifrovacieho algoritmu.

e SHA256 — hash funkcia.
Dopliujtice parametre ohladom konkrétnych implementacii sa potom daji najst uz
v stvisiacich RFC (Request For Comment) dokumentoch. Zoznam vsetkych kryp-
tografickych sad je mozné najst na stranke organizacie IANA [17].

Ako sa definuju a zapisuji kryptografické sady, taktiez zalezi aj od konkrétnej im-
plementécie protokolu TLS. Napriklad implementacia OpenSSL pouziva iny format

zapisovania kryptograficky sad ako TANA.

2.4 TLS rozsirenia

TLS rozsirenia (TLS extensions) umoznuji moznost pridat dodato¢ni funkcionalitu
do protokolu SSL/TLS. Tato funkcionalita sa priddava na koniec ClientHello a Ser-
verHello sprav v podobe struktury, ktora obsahuje typ rozsirenia a data k rozsireniu.
List vSetkych rozsireni udrziava organizdcia IANA [18]. Priklad TLS rozsirent:
o Server Name Indication — umoznuje specifikovat meno serveru s ktorym sa
chce uzivatel spojit, ak je na jednej IP adrese viacero virtualnych serverov.
o Signature Algorithms — umoznuje uzivatelovi zvolit iny typ algoritmu pre

digitalny podpis, ako je definovany v kryptografickej sade.

2.5 Vlastnosti verzii protokolov SSL/TLS

Ako bolo spominané v tivode kapitoly , protokol SSL/TLS existuje v niekolkych
verziach. Potreba stale vyvijat nové verzie vznikla z neustaleho vyvoja vypocetnej
sily pocitacov a vyvoja poznatkov z oblasti kryptografie a bezpecnosti. Prave preto
stale vznikali nové verzie SSL/TLS protokolu, ktoré vylepsovali vliastnosti predoslych

protokolov, ako je mozné vidiet v nasledujicom zozname verzii protokolov.

SSL 1.0 [10]
e Pouzival slabu prudovu sifru RC4 na sifrovanie dat.
» Na overenie integrity dat pouzival jednoduché mechanizmy ako CRC Cyclic
Redundancy Check.
« Protokol obsahoval mnoho dalsich nedostatkov, kvoli comu nebol ani dostupny

pre verejné pouzitie.
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SSL 2.0 [10][20]

Slaba kontrola integrity bola nahradend hasovacou funkciou MD5, ¢o je ale
stale Tahko prelomitelny hasovaci algoritmus.

Dovoluje vymenu iba jedného certifikatu v retazi certifikdtov, znamena to, ze
certifikdt musi byt podpisany korenovym certifikatom.

Rovnaky kIuc je pouzity pre Sifrovaci algoritmus a HMAC algoritmus.
Handshake spravy nie st chranené ziadnym mechanizmom, ¢o umoznuje usku-
tocnenie MitM (Man in the Middle) atoku pomocou, ktorého je atoénik schopny
vynutit zvolenie slabej kryptografickej sady.

SSL 3.0 [21][22]

TLS

Zranitelnost v blokovom méde CBC ¢o umoznuje ttocénikovi desifrovat cast
spravy. Tato zranitelnost sa vyuziva v utoku POODLE pomocou ktorého sa
degraduje verzia SSL protokolu na 3.0.

Protokol stale pouziva slabé hasovacie algoritmy ako MD5 a SHA-1.

Stale umoznuje pouzitie RC4 prudovej sifry, ktora je Tahko prelomitelna.
Nepodporuje vyuzitie DTLS protokolu, ktory pracuje na UDP spojeni na-
miesto TCP.

Umoznuje utok MitM pomocou mechanizmu session resumption.

1.0 [21][10]

Upravuje konstrukciu blokového médu CBC, ktord odstranuje zranitelnost
POODLE.

Definuje rozsirenie (TLS_FALLBACK_SCSVE]), ktorym je mozné predist tkz. do-
wngrade ttok.

Umoznuje pouzitie algoritmov, ktoré vyuzivaja eliptické krivky ako napriklad
ECDH (Eliptic Curve Diffie-Hellman).

Téato verzia protokolu neprinasa ziadne radikalne zmeny, kedze je velmi po-
dobné verzii SSL 3.0.

1.1 [23]

Generacia Inicializacného vektora sa zmenila z implicitnej metédy ne expli-
citnua pri blokovom moéde CBC. Explicitna generacia znamena, ze po urcitom
pocte bytov sa bude generovat novy inicializacny vektor. Tato zmena zabranuje
utoku BEAST [24].

Ak sa spojenie necakane skonci, tak je zase mozné obnovif spojenie.

Do RFC dokumentu boli pridané informacie o itokoch na TLS protokol.

3Rozsirenie bolo definované az v roku 2015 a nie pri vzniku protokolu
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TLS

2.6

1.2 [25]

Algoritmy MD5 a SHA-1, ktoré sa vzdy pouzivali v pseudonahodnych fun-
kciach, si vymenené algoritmami, ktoré su specifikované v kryptografickej
sade.

Podpora blokovych médov, ktoré dovoluju autentifikaciu ako napriklad GCM.
Pridané HMAC-SHA256 kryptografické sady.

Odstréanenie symetrickych sifier DES a IDEA.

Definuje uzsiu kontrolu na rozne poziadavky.

1.3 [16]

Algoritmy vymen klica RSA a staticky Diffie-Hellman boli odstranené.
Vsetky handshake spravy sa Sifruju okrem ServerHello.

Hasovacie funkcie v kryptografickych sadach sa teraz pouzivaju v MAC algo-
ritmoch aj v Key-derivation algoritmoch.

Kryptografické sady urcuju len algoritmus, blokovy mdéd, velkost kltuca symet-
rickej Sifry a hasovaciu funkciu.

Zmenseny pocet handshake sprav, ¢o umoznuje rychlejsie ustanovenie spojenia.

Implementacie protokolu SSL/TLS

SSL/TLS je sém o sebe nepouzitelny v praxi, pretoze RFC dokumenty, ktoré popi-

suju a vysvetluju princip tychto protokolov, nepontkaji konkrétne implementacie.

Preto vzniklo niekolko kniznic, ktoré implementuji protokol SSL/TLS. Medzi tieto

kniznice patria:

OpenSSL (www.openssl.org)
wolfSSL (www.wolfssl.com)
LibreSSL (www.libressl.org)
GnuTLS (www.gnutls.org).
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3 Infrastruktira verejnych kliacov

PKI alebo Public Key Infrastructure je model, ktory umoznuje distribuovat certi-
fikaty medzindrodne a umoznuje uzivatelom a zariadeniam vytvorit bezpecnu ko-
munikaciu na internete. PKI model funguje na principe asymetrickej kryptografie a
digitalnych podpisov (sekcia. Presnejsie, vyuziva princip par kltucov a to sikrom-
ného a verejného. Pricom verejné kluce sa ukladaju do certifikdtov, ktoré su dalej
spristupnené verejnosti. Tieto certifikaty sa dalej podpisuji stukromnymi kli¢mi a
uzivatelia st schopni si overif identitu pomocou verejnych kltcov. Prave tento prin-
cip umoznuje vytvorenie bezpecného spojenia so stranami.

Zodpovednost za vystavovanie tychto certifikatov nesu takzvané Certifikacné au-

tority. Viacej informécii o certifikaénych autoritdch bude nasledovat v sekeii [3.3]

3.1 Certifikaty

Certifikat je digitalny dokument, ktory umoznuje tcastnikom sietovej komunikécie
vymietiat potrebné informécie na overenie identity stran. Standard, ktory definuje,
¢o bude obsahovat certifikat, je x509 (RFC 5280 [19]). Certifikdt obsahuje infor-
méacie o dvoch subjektoch, ktoré sa oznac¢uji pomocou DN (Distinguished name)
parametru [10]. V certifikdte sa nachadzaju 2 typy tychto subjektov:

» Vydavatel (Issuer) — oznacuje subjekt, ktory vytvoril certifikt.

o Predmet (Subject) — oznacuje subjekt, ktorému bol certifikdt vystaveny.
Viacej informécii ohladne tychto subjektov bude nasledovat v sekcii [3.2] Niektoré
dalsie parametre ktoré certifikat obsahuje:

» Verzia — verzia certifikaitu. Momentalne existuji len verzie 1,2 a 3.

o Sériové cislo — ¢islo, ktoré unikatne identifikuje certifikat.

e Algoritmus pouzity pre podpis — Specifikuje algoritmy pouzité na vytvo-

renie podpisu. Napriklad shaWithRSAEncryption.

o Digitalny podpis predoslého certifikatu — digitalny podpis, ktory sa po-
uziva na overenie integrity certifikatu.

e Verejny klaé — verejny kluc, ktory sa pouziva na overovanie digitalnych pod-
pisov pocas samotnej komunikacie alebo na overenie predoslého certifikatu v
retazi certifikatov.

o Platnost — platnost certifikdtu, ktord sa udéva v dvoch parametroch. Tieto
parametre urcuju zaciatok a koniec platnosti certifikatu.

Existuje niekolko formatov a struktur, ako sa mozu certifikaty kodovat, ukla-
dat a prenasat. Jednym z najviac pouzivanejsich formatov je format PEM (Privacy-
Enchanced Mail). Dalsie pouzivané formaty si ASN.1 (Abstract Syntax Notation
One) a DER (Distinguished Encoding Rules) [3].
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3.2 Zretazenie certifikatov

Zretazenie certifikdtov umoznuje vytvorit retaz certifikitov (certificate chain). Tento
mechanizmus slizi na overenie doveryhodnosti verejného klica posledného certifi-

katu v refazi. Princip fungovania zrefazenia certifikdtov je ilustrovany na obrazku

B.1l

Koncovy certifikat Medzilahly ceritifkat Korenovy certifikat
Verzia Verzia Verzia
Sériové Cislo Sériové Cislo Sériové Cislo
Algoritmus podpisu Algoritmus podpisu Algoritmus podpisu
Platnost Platnost Platnost
Vydavatel ﬁ Vydavatel ﬁ Vydavatel
Predmet Predmet Predmet D
Verejny klu¢ Verifikaciaq  Verejny kfu¢ Verifikaciaq  Verejny kfu¢
Verfifikacia
Digitalny podpis Digitalny podpis Digitalny podpis
certifikatu certifikatu certifikatu

Obr. 3.1: Princip zretazenia certifikatov

Overenie doveryhodnosti je mozné, pretoze ako prvy certifikat v retazi je vzdy
korenovy certifikdt (root certificate). Tento korenovy certifikat je vydavany certifi-
kacnymi autoritami (sekcia . Tomuto certifikatu implicitne doveruje kazdy uzi-
vatel alebo server, ktory ho majt vstavany do operacného systému. Dalej v retazi sa
nachddzaju dalsie medzilahlé certifikaty (intermediate certificate). Medzilahlé certi-
fikaty su digitdlne podpisané sikromnym klic¢om, ktorého verejny klic sa nachadza
v korenovom certifikate. Z toho vyplyva, ze doveryhodnost korenového certifikatu sa
prenasa na medzilahlé certifikaty. Ako posledné sa v retazi nachadzaji koncové cer-
tifikaty (end-entity certificate), ktoré st opét podpisané stikromnym kltic¢om, ktory
patri verejnému klucu medzilahlym certifikatom. Cela tato retaz certifikatov a ich
digitalne podpisy sa potom daji spatne overit verejnymi klic¢mi certifikatov [3].

V retazi certifikatov sa taktiez prenasaju parametre vydavatel a predmet. V ko-
renovom certifikdte sa tieto parametre rovnajui, kedze vydavatel certifikatu je aj
predmet certifikatu. Korenovy certifikat sa taktiez nazyva aj self-singed certificate
kedze digitalny podpis je vytvoreny siukromny klic¢om patriacemu verejnému kliucu
samotného certifikatu. Dalsie certifikity v retazi maji v parametri vydavatel pred-
met minulého certifikdtu ako je mozné vidiet na obrazku [3.1]
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3.3 Certifikacné autority

Certifikacna autorita je organizacia, ktora slizi na vystavovanie korenovych certifika-

tov. Ako bolo spominané v minulej sekcii, tieto certifikaty su ulozené na opera¢nych

systémoch zariadeni. Toto znamena, ze v ramci TLS handshake spravy Certificate

sa neposiela korenovy certifikat v retazi. Priklad niekolkych certifika¢nych autorit:

Let’s Encrypt (www.letsencrypt.org)
IdenTrust (www.identrust.com)
GlobalSign (www.globalsign.com)
digicert (www.digicert.com)
ComodoCibersecuirty (www.comodo.com)

Entrust (www.entrust.com).
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4 Protokol HTTP a HTTPS

HTTP (Hypertext Transfer Protocol) je protokol, ktory pracuje na aplikacnej vrstve
OSI modelu (sekcia. HTTP protokol definuje komunikaciu medzi klientom a ser-
verom a umoznuje zdielanie hypertextovych dokumentov a na informac¢nom systéme
WWW (World Wide Web). Inak povedané HTTP slazi ako protokol, pomocou kto-

rého mézeme pristupovat na internetové stranky:.

4.1 HTTP metody a status kddy

HTTP protokol definuje niekolko metdd a status kédov, ktoré klient a server pouzi-
vaju na vymenu sprav medzi sebou. Spravy maju definovany format a kazda sprava
obsahuje bud odpoved, alebo poziadavku. Metdédy definuju typ poziadavky a status
kédy urcuji odpoved. Tento princip je ilustrovany na obrazku [4.1 Metédy sa dale;
rozdeluji na dve skupiny. Bezpecné metddy si definované tak, ze nemozu vytvorit
ziadny dodatocny efekt na systém, na ktory st posielané (GET, HEAD, OPTIONS,
TRACE). Do druhej skupiny patria metédy, ktoré nespliiaji tito poziadavku [26].

HTTP metéda Dotazovany subor Verzia protokolu Verzia protokolu Preklad status kodu
Status kod

IGET| [/test.html| HITTP/1.1| [HTTP/1.1][200][OK]
Host: 192.168.1.220 Server: nginx/1.19.6

Poziadavok Odpoved

Obr. 4.1: Poziadavka a odpoved HTTP protokolu

4.1.1 GET a HEAD

Metody GET a HEAD patria do skupiny bezpec¢nych metod. Sprava s tymito me-
todami ma za ucel odosielatelovi poslat dokument alebo iny zdroj, na ktory sa
dokazuje. Kedze server iba odosle képiu pozadovaného zdroja, nenastane ziadna
radikalna zmena na serveri. Z toho vyplyva zZe prave tieto dve metody patria do
skupiny bezpec¢nych metéd. Metéda GET umoznuje odosielatelovi dotaz na zdroj,
ktory mu server vie poskytnut, pricom metéda HEAD umoznuje dotazovanie iba na

hlavicku odpovede (Response header).
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4.1.2 POST, PUT a DELETE

Tieto tri metédy nepatria do typu bezpecnych metéd, kedze vyvolaji zmenu na
serveri. Metéda PUT vytvori novy obsah stboru alebo zmeni, pricom klient, ktory
odosiela poziadavku si voli, aky stbor sa zmeni a ako. Metoéda POST je podobné
tym, ze vytvara novy obsah ale nie je urc¢ené, v akom stubore alebo databéze, kedze sa
vyuziva v HTML dotaznikoch. Metéda DELETE, ako vyplyva z jej mena, sa pouziva
na vymazanie suborov alebo zdrojov. Implementované metody PUT a DELETE

vo vécsine pripadoch naviac vyzaduja aby, sa klient autentifikoval.

4.1.3 Status kédy

Status kédy sluzia ako odpoved serveru na poziadavku, kedze nie vzdy bude pozia-
davka spracovand tspesne. Kazdy status kod je vyjadreny ¢iselne pre tcel automatic-
kého spracovavania programov a slovne pre ¢itatelnost Tudi. Celkovo je definovanych

5 kategorii status kodov ako je mozné vidiet v tabulke [4.1]

Tab. 4.1: Kategorie status kédov protokolu HTTP [26]

Ciselny rozsah | Slovny popis | Priklad
100-199 Informacia 100 Continue
200-299 Uspech 201 Created
300-399 Presmerovanie | 301 Moved Permanetly
400-499 Chyba klienta | 404 Not found
500-599 Chyba servera | 503 Service Unavailable

4.2 HTTPS

Kedze protokol HTTP komunikuje v otvorenej forme znamena, to ze vSetky spravy,
ktoré si klient a server vymienaji, budu citatelné, ak niekto odpociva siefovy prenos.
Protokol taktiez nezaistuje autentifikaciu serveru ani klienta a nezaistuje ani integ-
ritu posielanych sprav. Preto vznikla potreba zabezpecit protokol HTTP. Z tejto
potreby vznikol protokol HT'TPS alebo Hypertext Transfer Protocol Secure alebo aj
HTTP over TLS. Protokol je velmi podobny ako HT'TP protokol, az na to, ze vsetka
komunikéacia prebieha cez TLS.

Predtym, ako sa vytvori HT'TPS spojenie, ako prvé prebehne TCP 3-way hand-

shake, ktoré ustanovi spojenie s klientom a serverom. Ako dalej prebehne TLS
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handshake popisané v sekcii ktoré zaisti doveryhodnost, integritu a autentifika-
ciu komunikac¢nych stran pomocou PKI. Nésledne uz prebieha samotnéd komunikacia
cez protokol HT'TPS pomocou metdd.

V dnesnej dobe uz vsetky moderné a udrzované internetové prehliadace pod-
poruju protokol HTTPS. Ak je prehliada¢ pripojeny na webovy server pomocou
protokolu HTTPS, vicsinou to byva zndzornené ikonou zamku pred webovou ad-
resou. Priklad HTTPS spojenia s web serverom pre prehliada¢ Mozilla Firefox je
mozné vidiet na obrazku

& h ttps:/fwww.vutbr.cz

Site Information for www.vutbr.cz

9% Permissions

You have not granted this site any special permi

Clear Cookies and Site Data...

Obr. 4.2: Protokol HTTPS na prehliadaci Mozilla Firefox
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5 Zranitelnosti protokolu SSL/TLS

Tato kapitola skiima a popisuje zranitelnosti, ktoré je nastroj popisovany v tejto
préaci schopny analyzovat. Zranitelnosti, ktoré su skimané, je mozné rozdelit do dvoch
skupin:

o Zranitelnosti ktoré vznikli vdaka chybnej implementécii protokolu SSL/TLS

(sekcia [2.6)).

 Zranitelnosti ktoré vznikaju z chyb v definicii protokolu SSL/TLS.

5.1 Heartbleed (CVE-2014-0160)

Heartbleed je velmi dobry priklad zranitelnosti, ktora vznikla pomocou chybnej im-
plementéacie. Konkrétnejsie chyba v kniznici OpenSSL. Zranitelnost bola zverejnenéd
verejnosti v aprili 2014 a vyuziva chybu v implementdcii protokolu rozsirenia (sek-
cia Heartbeat. Protokol heartbeat umoznuje odosielatelovi kontrolovat, ak je
prijemca stdle dostupny pomocou poslania Hearbeat Request spravy. Ak je druhé
strana dostupnd, posle spravu Hearbeat Resposne. Tieto spravy maju nasledovny
format [27][3]:

struct {
HeartbeatMessageType type;
uintl6 payload_length;
opaque payload[HeartbeatMessage.payload_length];
opaque padding[padding length];
} HeartbeatMessage;

o HeartbeatMessageType — typ hearbeat spravy. Moze nabit hodnotu Requ-
est(1) alebo Response(2).

« payload_length — dizka obsahu Spravy.

o payload — Samotny obsah spravy. Odosielatel spravy hearbeat posiela né-
hodny obsah v tomto poli. Ak je prijemca spravy dostupny posle kopiu tychto
dat.

o padding — Vypln dat.

Zranitelnost umoznuje utoc¢nikovi ¢itat bloky dat o velkosti 64 KB z pamate ope-
ra¢ného systému, na ktorom je vyuzivana zranitelnd verzia kniznice OpenSSL. Ked
tto¢nik posle hearbeat request s dlzkou obsahu vidgou, ako je samotna dlzka obsahu,
tak kniznica nekontroluje, & je tato dlzka vacsia ako samotné data. Toto spdsobi,
ze prijemca spravy posle v hearbeat response rovnaké déata, ktoré prijal, plus dalsie

dédta z paméite operacného systému, tak aby sa stdet tychto dat rovnal uréenej dlzke.
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Casto sa v pamiti operacnych systémov nachddzaji nesifrované informécie, ako na-
priklad privatne kltce alebo hesld. Uto¢nik je schopny pomocou tejto zranitelnosti

ziskat tieto nesifrované informacie a vyuzit ich v dalsich utokoch.

5.2 CCS injection (CVE-2014-0224)

Podobne ako zranitelnost heartbleed CCS (CangeCipherSpec) injection vyuziva chy-
bu v implementacii kniznice OpenSSL. Ked odosielatel odosle CCS spravu, indikuje
tym, ze vSetka dalsia komunikacia bude sSifrovana. Aby odosielatel mohol zahajit
sifrovant komunikaciu potrebuje, aby obidve strany vytvorili rovnaky tajny kIGc.
Ako bolo spominané v kapitole , protokol SSL/TLS toto umoziiuje algoritmami na
vymenu klucov.

Ako prvé si ticastnici vymenia tkz. pre_master_secret, ktory sa pouzije na vy-
pocet master_secret, z ktorého sa dalej vypocita session_key, ktory sa pouziva

na Sifrovanie komunikécie. Tento proces je zndzorneny na obrazku [5.1]

algoritmus pre I .
b - »| pre_master_secret »| master_secret P session_key
vymnu klucov - - - -

Obr. 5.1: Generovanie klucov

Nasledne je mozné vidief ako sa presne vypocita master secret. Na vypocet sa
pouzivaju 3 hodnoty. Nahodné ¢isla ustanovené z ClientHello a ServerHello sprav a

spominany pre_master_secret [25].

master_secret = PRF(pre_master_secret, "master secret",

ClientHello.random + ServerHello.random) ;

Aby bolo mozné vyuzit CCS injection zranitelnost, itoénik musi zachytévat ko-
munikaciu a vytvorit MitM (Man in the Middle) atok. Najprv tto¢nik naslicha a
preposiela spravy, aby zistil ndhodné ¢isla obidvoch stran z hello sprav. Nasledovne
posle spravu CCS pred ustanovenim pre _master_secret a tym oklame komuni-
kujuce strany, ze pre_master_secret kluc je 0. Utastnici komunikédcie vygeneruji
master_secret iba z ndhodnych hodndt, ktoré utocénik taktiez pozna. Toto umoz-
nuje utocnikovi desifrovat komunikaciu oboch stran a ziskat citlivé informéacie alebo

menit obsah sprav[2g].
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5.3 Insecure renegotiation (CVE-2009-3555)

Insecure renegotation vyuziva zranitelnost v mechanizme renegotiation, ktory slizi
na znovu ustanovenie kryptografickych parametrov spojenia. Na rozdiel od predos-
Iych spominanych zranitelnosti, tato zranitelnost vyuziva chybu v definicii proto-
kolu SSL/TLS a nie chybu v jeho implementécii. Princip spociva vo vytvoreni nove;
handshake komunikacie, pomocou ktorej st tc¢astnici schopni dohodntt sa na novych

parametroch spojenia ako napriklad kryptografickd sada.

Klient (1) Utoénik (2) Server

L- L- &

— TLS handshake (1)

— TLS handshake (2)
4— TLS spojenie ustanovené (2)

— Nekompletny HTTP poziadavok (2) ——»

— TLS handshake (1)

TLS spojenie ustanovené (1)

A

HTTP poziadavok (1)

A

HTTP odpoved (1+2) —

Obr. 5.2: Vyuzitie inscure renegotiation zranitelnosti

Princip zranitelnosti spociva v MitM ttoku, ako je mozné vidiet na obrazku [5.2
Utoé¢nik zachyti klientov pokus o spojenie so serverom a nepogle ho dalej. Namiesto
toho ustanovi spojenie ako prvy so serverom. Po ustanoveni spojenia utoc¢nik posle
nekompletni HTTP poziadavku a preposle klientov zastaveny pokus o vytvorenie
spojenia so serverom. 7 pohladu klienta vytvara spojenie on, ale z pohladu serveru sa
klient iba pokusa o renegotiation. Kedze bola HT'TP poziadavka posland pred klien-
tovym zacatim spojenia, tak server si mysli Ze klient este neposlal celi poziadavvku
a caka na klienta. Klient posle svoju HTTP poziadavku spolu s identifikatorom ako
napriklad session-id. Vdaka tomu je utocnik schopny vydéavat sa ako klient, pretoze
z pohladu serveru mu celi poziadavku posiela klient [3].

Princip je ilustrovany obrazkom kde cervene zvyrazneny text je prvotna po-
ziadavka, ktortu utoénik poslal. Text ¢iernou farbou je klientova poziadavka. Vdaka
znacke X-Ignore bude druhy riadok HT'TP poziadavky ignorovany a server rozpozné
iba 1. a 3. riadok. Vdaka tomu je tto¢nik schopny ziskat zadany subor s pouzitim

uzivatelovho session-id.
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GET /path/to/file HTTP/1.0
GET /index HTTP/1.0
Cookie: PHPSESSID=...

Obr. 5.3: Obsah konecnej HTTP poziadavky

54 Zombie POODLE a GOLDENDOODLE

Zombie POODLE a GOLDENDOODLE su v principe rovnaké zranitelnosti. Obidve
vyuzivaji ttok typu POODLE (Padding Oracle On Dowgraded Legacy Ecryption).
Tento typ utoku vyuziva chybu v méde blokovych symetrickych sifrach typu CBC
(Cipher Block Chaining). CBC vyuziva padding (sekcia na vyplnenie blokov
na potrebnid dizku. Hodnoty na vyplnenie voli podla dlzky potrebného paddingu.
To znamena, ze ak blok mé velkost 8 B a posledny blok 6 B, tak padding bude mat
hodnotu 2. Priklad je mozné vidiet na nasledujicom obrazku [5.4]

Data byte Padding byte
7 6 5 4 3 2 1 0

O0x500x4fl0x4f|0x44|0x4c|0x45

7 6 5 a 3 2 1 0

O0x50|0x4fl0x4f|0x44|0x4cl0x450x02|0x02

Obr. 5.4: Priklad CBC padding

Zranitelnost POODLE funguje na principe MitM ttoku. Utoénik sleduje komu-
nikaciu a odchyti zasifrované bloky spravy. Zachytené bloky sa bude snazit desifrovat
pomocou tkz. padding oracle. Padding oracle je entita, ktora vlastni sikromny kIic,
pomocou ktorého dokaze desifrovat zasifrované bloky. V tomto pripade to je server,
ktorému klient posiela spravy. CBC mdd desifruje zasifrované bloky C' na bloky

¢itateIného textu P pomocou algoritmu desifrovania D() nasledovne
P,=D(C,)® Chy (5.1)
a Sifruje algoritmom Sifrovania F/() nasledovne

C, = E(P, & Cy_y). (5.2)
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Utocnik vytvorf ndhodnych 16 B ako falo$ny zaSifrovany text C’, ktory bude sluzit
ako C,_1 (vstup pre XOR operaciu v desifrovani). Falosny zasifrovany text posle

utocnik na server, ktory ho desifruje a vznikne P). Po doplneni do rovnice vznikne
P =D(C, & (5.3)

Substittuciou C), z rovnice do rovnice [5.1] vznikne rovnica
P =D(EP,®C,1))®C". (5.4)

Operacie sifrovania a desifrovania st opac¢né operacie takze sa vykratia a vznikne
rovnica

P =P,&C, 5C. (5.5)

Kedze utocnik potrebuje zistit hodnotu P, stac¢i prehodit hodnoty P! a P, a vznikne
rovnica
P,=P &C,5C. (5.6)

Vznikla rovnica ktora obsahuje 4 hodnoty:

e P, — Neznamy desifrovany text originalnej spravy.

o P! — Neznamy desifrovany text, ktory patri zasifrovanému textu C".

e C,_1 — Znamy zaSifrovany text origindlnej spravy.

o (' — Znama nadhodnd hodnota, ktori tto¢nik posiela na server.
Utocnikovi stadi ziskat hodnotu P/ a dokaze vypocitat hodnotu P,. Zacne teda
posielat ndhodne zvolené zasifrované texty C’ na server (padding oracle) spolu so
zasifrovanym textom C,_;. Server deSifruje blok C,_; a XORuje ho s blokom .
Ako prvé bude utocnik skusat menit hodnotu na pozicii nultého byte. Ak server
odpovie, ze padding hodnota je neplatna, ttoc¢nik skisi dalsiu hodnotu. Ak server
neodpovie, ze padding hodnota je neplatna, tak z toho vyplyva, ze padding hodnota
je platna a tto¢nik vie, ze posledny byte vysledného textu P) ma hodnotu 0x01.
Utoénik poznd, Ze nulty byte ma hodnotu 0x01, pretoze dlzka paddingu v tomto
pripade je 1 ako bolo spominané v tvode CBC voli padding hodnotu podla dizky
paddingu. Toto znamend, ze ked server desifroval text C”, neohlasil tto¢nikovi ze
padding je chybny, pretoze desifrovany text P, ma na konci byte 0x01 a server to
povazuje za spravny padding. V najhorSom pripade ttoc¢nik vystrieda 256 hodnot,
kedZe 1 B ma 8b (28 = 256) [29][30].

Ked tutoc¢nik poznd 3 hodnoty zo 4, vie pomocou rovnice ziskat 1B jedného
bloku. Tento proces moze opakovat na viacej bytov a desifrovat celt spravu bez

znalosti sikromného kluca.
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5.5 Prevencia zranitelhosti

Heartbleed
Zranitelné verzie OpenSSL kniznice st od 1.0.1 do 1.0.1f. Z toho vyplyva, zZe
k zabraneniu vyuzitia zranitelnosti staci aktualizovat verziu OpenSSL kniznice, ktoré

implementuju kontrolovanie dlzky obsahu v zavislosti na samotnom obsahu.

CCS injection

Pre zneuzitie tejto zranitelnosti je potrebné, aby obidvaja tcastnici komunikacie
mali zranitelnt verziu kniznice OpenSSL. K zabraneniu vyuzitia zranitelnosti staci
aktualizovat kniznicu OpenSSL. Zranitelné verzie OpenSSL kniznice st [31]:

o vSetky verzie pred 0.9.8za,

o verzie od 1.0.0 do 1.0.0m,

o verzie od 1.0.1 do 1.0.1h.

Insecure renegotiation

Zranitelnosti sa da predist pouzitim TLS rozsirenia s ndzvom Secure Renego-
tiation. Rozsirenie dovoluje klientovi dokazaf serveru, ze si je vedomy predoslej ko-
munikacie pomocou poslania verifika¢nych dat z Finished spravy z prvej handshake
komunikécie. Dalsi spésob prevencie tejto zranitelnosti je vypnutie podpory mecha-

nizmu renegotiation na webovom serveri.

ZombiePOODLE a GOLDENDOODLE

Padding oracle ttok je uskutoc¢nitelny, iba ak obidve komunikujtce strany pod-
poruju kryptografické sady s blokovym médom CBC. Z toho plynie, Ze prevencia
tejto zranitelnosti je v pouziti inych blokovych médov ako napriklad GCM (Galo-
is/Counter Mode).

5.6 Dalsie podporované zranitelnosti

Nastroj ktory je popisany v kapitole [7| dokaze skenovat aj dalsie zranitelnosti:
« Session ticket podpora — ak je utoc¢nik schopny ziskaf kluc¢ spojeny z ticke-
tom, vie spatne desifrovat celti zachyteni komunikaciu [32].
o« CRIME - zranitelnost v kompresnej metéde DEFLATE TLS protokolu.
e Podpora RC4 sifry — RC4 je prudova symetricka Sifra, ktora je povazovana
za preloment, ale eSte neexistuje prakticky tutok, ktory by oslabil bezpecnost
protokolu TLS. Kedze ale existuje mnoho bezpec¢nejsich alternativ podpora

RC4 je povazovand za zranitelnot [3].
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6 Programovaci jazyk Python

Python je vysoko orientovany programovaci jazyk [33]. Vysoko orientovany jazyk
znamend ze koéd v jazyku sa dalej preklada na iny programovaci jazyk, ktorému
uz moéze rozumiet iny jazyk na nizsej trovni alebo uz samotny hardware pocitaca.
Python je este aj objektovo orientovany, takze je mozné v nom vytvarat objekty
podla definovanych tried, ktoré podporuji bezné vlastnosti objektovo orientovaného
jazyka ako napriklad dedi¢nost.

Preklad jazyka Python na mensiu iroven programovacieho jazyka prebieha po-
mocou interpretéra, ako je mozné vidiet na obrazku Interpretér je program,
ktory preklada kéd po castiach a potom tieto prelozené casti spusti. Programy, ktoré
pouzivaju jazyk Python, sa nazyvaja skripty, ktoré maja priponu .py. Pri spusteni

stborov s priponou .py sa pouzije interpretér ktory vykona kod ktory sa nachadza

v skripte.
Zdrojovy > Interpretér > Vystup
kod programu

Obr. 6.1: Python interpretér

Ako uz bolo spominané v tivode, Python je multiplatformovy, takze dokéze spus-
tif rovnaky kéd na réznych operacnych systémoch, az na niektoré malé zmeny ako
napriklad pristupové cesty k siborom. Python je taktiez navrhnuty, aby sa v kode
jednoducho orientovalo a obsahuje mnoho pomocnych funkcii, ktoré ulahcuji vyvoj

v tomto programovacom jazyku.
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7 Zakladné informacie o nastroju

Ako bolo spominané v ivode, praktickd cast prace je naprogramovana v programo-
vacom jazyku Python verzie 3.7. Nastroj je schopny textového vypisu a vystupu do

json suboru. Viacej o vystupu néstroja nasleduje v sekcii [8.8]

7.1 Spustenie nastroja a vystup v textovom rozhrani

Nastroj sa spusta pomocou prepinacov, ktoré sa daju zobrazit pomocou prepinaca
-h. Vystup tohto prepinaca je mozné vidiet v prilohe [B.I] Jediny prepinaé¢, ktory
nastroj potrebuje pre spustenie je, —u, pomocou ktorého sa zadava url adresa we-
bového serveru. Vychodzie nastavenie portu, na ktorom nastroj analyzuje server, je
443, ale pomocou prepinaca -p sa da zvolit iny port. V prilohe je znazorneny
vystup nastroja, ktory bol spusteny prikazom:

./tlstest.py -u vutbr.cz -ns -t 1 2

Vystup sa skladéd z 5 ¢asti, pricom kazda cast ma vlastny nézov a prvky.

« Kryptografické parametre — bezpecnostné hodnotenie kryptografickych pa-
rametrov. Do tejto kategorie patria parametre a algoritmy vycitané z pouzitej
kryptografickej sady a z certifikdtu. Na zaver casti je vypisané konec¢né ohod-
notenie vsetkych parametrov. Aky vyznam maji hodnotenia a ako sa urcuju
bude vysvetlené v nasledujicej sekcii [7.2]

e Podporované a nepodporované verzie protokolov — v tejto casti st vy-
menované verzie protokolu TLS, ktoré web server podporuje a nepodporuje.
Verzie protokolu st hodnotené rovnako ako v prvej casti.

o Ostatné informacie o certifikate — nachddzaju sa tu ostatné informacie o
certifikate, ktory server poslal uzivatelovi pocas TLS handshake. Tieto para-
metre nie je mozné ohodnotif.

« Typ a verzia webového serveru — vypisané konkrétne implementacie we-
bovych serverov, ktoré server pouziva. Viac o tom ako ich nastroj analyzuje,
v sekeii [8.5.2]

« Analyzované zranitelnosti — vysledky testov zranitelnosti, ktoré si uzivatel
zadal prepinacom -t. Testy nie st ohodnotené pretoze, vysledky testov moézu
byt bud hodnoty Yes, alebo No.
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7.2 Ohodnocovanie parametrov

Nastroj udéava kryptografickym parametrom troven bezpecnosti. Existuje 5 trovni,

ktoré je mozné vidiet v nasledujicej tabulke [7.1} Jednotlivé Grovne bezpecnosti boli

.....

SP 800-52[34] a NIST SP 800-131A[35].

Tab. 7.1: Uroven kryptografickych parametrov

Ciselnd hodnota | Kratky slovny popis
0 nezistené/chyba
1 bezpecné
2 neodporicané
3 zastarané
4 zakazané

Dlhsie vysvetlenie parametrov:

» nezistené/chyba — predvolend hodnota parametrov, objavi, sa iba ak nastane
chyba v nastroji. Napriklad ak by nastroj nemohol najst dany parameter alebo
ho nevedel ohodnotit.

e bezpecné — znamena, to ze parameter je bezpecny na pouzitie v praxi a zatial
sa nenasla ziadna bezpecnostna diera ktora by ohrozovala dany parameter.

e neodporucané — parameter je pouzitelny v praxi, ale ak existuje moznost,
odporica sa pouzit parameter irovne 1. Vacsinou su algoritmy ktoré nezabez-
pecuju tkz. forward secrecyf]

o zastarané — parameter stale moze byt pouzity ale uzivatel musi pocitat so zvy-
senym rizikom tutoku. V mnohych pripadoch st to algoritmy, ktoré budua v bliz-
kej dobe zakazané.

o zakazané — zakazané parametre, ktoré sa uz nemézu pouzivat v praxi.
Zhrnutie tychto parametrov znie nasledovne. Ak je mozné, tak sa silne odporica
pouzivat parametre 1. tirovne pre najvacsiu bezpecnost, ale ak sa pouziju parametre
2.alebo 3. urovne zvysuje sa riziko utoku. Pri 4. Grovni je riziko najvacsie.

V tabulke je mozné vidiet odportc¢ané hodnoty parametrov. V tretom stlpci
st hrani¢né hodnoty parametrov pre dosiahnutie bezpecnosti 1.1drovne. V prvom
stipei tabulky sa nachddza ndzov algoritmu, pre ktory je uréend minimélna hod-
nota algoritmu. V druhom stlpci tabulky sa nachddza odkaz na ¢islo kapitoly, v

ktorom je popisany dany parameter. Ak sa v tabulke nachddzaju ¢iselné hodnoty,

Lpri komprimécii jedného stikromného kltGca sa nekomprimuji vetky
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platia pre algoritmus predoslého riadku v takom istom poradi. Parametre jednotli-

.....

od organizacie NIST, presnejsie NIST SP 800-52[34] a NIST SP 800-131A[35].

Tab. 7.2: Minimélna troven kryptografickych parametrov 1. drovne

Nézov parametru Teoreticka ¢ast | Minimalna hodnota
Typ a verzia protokolu 2 TLSv1.2
Algoritmus vymenu klacov 1.5.3 DHE, ECDHE
Algoritmus verejného klica 1.5 ECDSA, RSA
Velkost verejného kluca 1.5 >224, >2048
Algoritmus symetrickej sifry 1.3 AES
Velkost klica symetrickej sifry 1.3 >128
Blokovy méd symetrickej sifry 1.3.2 GCM, CCM
Hash funkcia 1.4.2 SHA223, SHA256
Algoritmus podpisu certifikatu 1.5.1 ECDSA, RSA
Hash funkcia pre podpis certifikdtu 1.4.2 SHA223, SHA256

Dodatoc¢né informécie o parametroch 1. irovne a ostatnych turovni, podla ¢oho sa
nastroj riadi, sa daju najst v sibore resources/security_levels.json. Akym

sposobom néastroj vycitava tieto parametre, bude nasledovat v sekcii

7.3 Grafické rozhranie nastroja

Néstroj je mozné ovladat aj pomocou GUI (Graphical User Interface). GUI funguje
na zaklade webovej aplikacie a umoznuje ovladanie a ¢itanie vystupu nastroja pomo-
cou webovej stranky. Tento pristup umoznuje pouzivat GUI nastroja na akomkolvek
OS, ktory podporuje webovy prehliadac.

Vstup do néstroja je mozné vidiet v prilohe B.3] Stranka umoznuje zadéavat
vsetky moznosti testovania ktoré st relevantné k formatu grafického rozhrania. Zna-
mena to, ze prepinace ako —-i a -v nie st dostupné, kedze upravuju textovy vystup
nastroja.

Skrateny vystup nastroja je mozné vidiet v prilohe [B.4] kde su aj zndzornené
hodnotené parametre skenovaného serveru. Hodnotenia mézu byt vyznacené troma
farbami ktoré, koreluji s danymi hodnotami bezpec¢nostnymi droviami:

e uroven 1 — zelena farba,

e lroven 2 — oranzova farba,

e Uroven 3 a 4 — Cervena farba.
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Kedze GUI aplikacie funguje na zaklade webového serveru, je ako prvé potrebné

spustif dany server. Server sa skladd z dvoch komponentov:

« REST API (Representational State Transfer) — tento komponent ma za tlohu
volaf nastroj, ktory prevadza skenovanie zadaného webového serveru a predat
vysledok skenovania v JSON formate.

« Webova aplikacia — tlohou webového servera je predaf uzivatelovu pozia-
davku na skenovanie pomocou REST API a nasledne spracovat a zobrazit
vysledok uzivatelovi v ¢itatelnej podobe.

Névod ako spustit webovy server, sa nachddza v prilohe [C| Po spusteni webového
serveru je mozné na neho pristipit na adrese http://localhost:5000 (samozrejme

tento pristup bude fungovat iba na pocitaci, na ktorom je spusteny webovy server).
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8 Popis funkcie nastroja

Program nastroja je rozdeleny na niekolko logickych casti, ktoré maju nastarosti
chod programu. V nasledujtcich sekciach budu tieto logické casti detailnejsie popi-
sané. Zoznam vsetkych stiborov a adresarov, ktoré koresponduju k logickym castiam

programu, su vypisané v prilohe [A]

8.1 Spustitelny subor tistest.py

Nastroj zacina v sibore tlstest.py. Ked uzivatel spusti nastroje, ako prvé sa spusti
metoda tlstest (). Vypis tejto metédy je mozné vidiet na vypise 8.1} Ako prvé sa
zavola metoda parse_options (), ktord mé na starosti definiciu prepinacov a trie-
denie vstupnych argumentov néstroja podla definovanych pravidiel. Na triedenie je
pouzita kniznica argprase, ktora sa nativne nachadza v Pythone. VSetky parametre
st potom ulozené do premene args. Nasledovne ak sa v url adrese nachadza znak

»/ ¢ metoda fix _url() ju upravi do formatu korenovej adresy. Priklad upravy:
https://www.vutbr.cz/login/intra — www.vutbr.cz

Dalsie met6dy, ktoré sa volaji na riadkoch 20 a 21 kontrolujt, ak boli zadané
prepinace pre rozsireny vystup a skenovanie webového serveru pre dalsie HT'TPS
porty. Ak boli, tak sa zavolaji potrebné metédy. Na riadku 22 prebieha samotné
analyza serveru na portoch pre:

 parametre z kryptografickej sady (sekcia ,

« parameter z certifikdtu (sekcia [8.4.2)),

« podporované verzie TLS protokolu serverom (sekcia ,

« konkrétne implementacie webového serveru (sekcia 8.5.2)).

Po dokonceni analyzy sa vSetky zistené parametre ulozia do premennej output_data.
Tieto data sa predavaju metode json_options(), ktord ma na starosti vystup na-
stroja podla zvolenych parametrov (sekcia .

Vypis 8.1: tlstest.py — funkcia tls_test ()

tls_test ():
args = parse_options(program_args)
fix_conf_option(args)

/? args.url: args.url = fix_url(args.url)
info_report_option(args)
nmap_discover_option(args)
output_data = scan_all_ports (args)

json_option(args, output_data)
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8.2 Ziskanie potrebnych objektov

Na vypise je mozné vidiet funkciu get_website_info(), ktord enkapsuluje
vsetky ostatné funkcie v stibore session_info.py. Funkcie su zodpovedné za vy-
tvorenie HT'TPS spojenia a ziskanie potrebnych informaécii o servere. Funkcia zod-
povedna za vytvorenie spojenia je create_session(). Ako prvé vytvori spojenie so
zadanym webovym serverom a nasledovne vracia objekt ssl_socket, ktory slizi na
komunikaciu so serverom.

Pomocou objektu ssl_socket a funkcie na riadku 17 nastroj zisti ustanoveni
kryptograficka sadu, typ TLS protokolu a verziu. V tejto funkcii nastroj taktiez musi
kontrolovat, ¢i je kryptograficka sada v TANA formate. Ak nie je v tom spravnom

forméte skonvertuje ju na spravny format.

Vypis 8.2: connection_utils.py — ziskanie objektov servera

get_website_info (url: , port: )
ssl_socket = create_session(url, port)
cipher_suite, protocol =
get_cipher_suite_and_protocol(ssl_socket)
certificate = get_certificate(ssl_socket)
ssl_socket.close ()

certificate, cipher_suite, protocol

Dalej néstroj zisti pomocou funkcie get_certificate() vrateny certifikit ser-
veru pocas handshake komunikacie. Funkcia vrati certifikdt v bindrnom formate
DER, ktory je nasledne konvertovany do pythonového objektu. Z neho je mozné vy-
citat potrebné informécie neskorsie v programe nastroja. Funkcia uzatvori vytvorené

spojenie a vrati vsetky 3 zistené objekty.

8.3 Typy parametrov

Aby mohol nastroj triedit parametre, potrebuje mat vytvorené typy parametrov,
ktoré st definované v triede PType (Parameter Type) v stibore PType.py. Trieda
ma typ enum a vytvara mnozinu hodnét, ktoré potom mézu byt pouzité ako indexy
v objektoch, ktoré sa nazyvaju dictionary. Tento typ je podobny obyc¢ajnému polu
az na jeden rozdiel. Prvky sa mozu indexovat nielen celymi ¢islami, ale aj ostat-
nymi objektami, ako st string alebo spominany enum. Tieto indexy sa nazyvaju
klice (key) a hodnota, ktord patri danému klic¢u sa nazyva value. V ostatnych
programovacich jazykoch sa takyto objekt nazyva Mapa.

Trieda PType obsahuje 22 hodnét. Na vypise [8.3] je mozné vidief prvych 8. Kazda

hodnota vyjadruje 1 parameter, ktory bude zapracovany a nasledne ohodnoteny. Vy-
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raz auto () umoznuje automatické ¢islovanie enum hodnét. Tato vlastnost je uzitoéné
pri zmene poc¢tu prvkov alebo pri prehodeni poradia prvkov.
Trieda taktiez obsahuje 4 dalsie vlastnosti, ktoré sa oznacujui pomocou anotacie
@property nad funkciou, ktora definuje danu vlastnost. Vlastnost objektu je mozné
9

ziskat pomocou operatora . a nazvom danej vlastnosti. Priklad mdze vyzerat na-

sledovne pri ziskani vlastnosti key_pair:

PType.hash_function.key_pair

Vypis 8.3: PType.py — typy parametrov

PType (Enum) :
protocol = auto ()
kex_algorithm = auto ()
cert_pub_key_algorithm = auto ()
cert_pub_key_length = auto ()

sym_enc_algorithm = auto ()
sym_enc_algorithm_key_length = auto()
sym_enc_algorithm_block_mode = auto()
sym_ecn_algorithm_block_mode_number = auto ()

Vlastnosti ktoré trieda obsahuje si nasledovné:
e key_pair — vracia hodnotu algoritmu ktory patri k hodnote kluc¢a. Obsah
vlastnosti je mozné vidiet na vypise [8.4}
o is_cipher_suite — vrati hodnotu True, ak sa hodnota da vycitat z krypto-
grafickej sady.
e is_certificate — vrati hodnotu True, ak sa hodnota da vycitat z certifikatu.

e is_ratable — vrati hodnotu True, ak sa hodnota da ohodnotit.

Vypis 8.4: PType.py — priklad vlastnosti

@property
key_pair(self):
pairs = {
self.sym_enc_algorithm_key_length:
self.sym_enc_algorithm,
self.cert_pub_key_length:
self.cert_pub_key_algorithm,
self.sym_ecn_algorithm_block_mode_number:

self.sym_enc_algorithm_block_mode

pairs[self]
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8.4 Ziskavanie a chodnocovanie parametrov

Ked uz ma nastroj zabezpecené objekty, z ktorych je mozné ziskat parametre, zacne
ich triedit do kategorii definovanych v triede PType (sekcia [8.3). Ked st parametre
roztriedené, zacne ich ohodnocovat. Tieto funkcionality st spolu definované v 3

suboroch, ktoré budu v nasledujtcich sekcidch popisané.

8.4.1 Trieda CipherSuite

Kedze sada je ziskana v textovom formate a pozicie parametrov nie su striktne,
ur¢ené musia sa parametre triedit Specialnym spésobom. Napriklad v jednej sade
sa moze nachddzat algoritmus symetrickej kryptografie na 4. pozicii (pod pojmom
pozicia sa myslia ¢asti oddelené ”_". V inej sade sa moze nachadzat na 3. pozicii, ak
sada neurcuje algoritmus verejného klica.

V tejto triede sa nachadzaju vsetky potrebné metddy na triedenie parametrov
sady. Hlavna metoda, ktora triedi tieto parametre, je parse_cipher_suite() ktoru
je mozné vidiet na vypise [8.5]

Metdda ako prvé nacita suibor cipher_parameter. json pomocou funkcie zo st-
boru utils.py. Subor sa nachadza v adresari resources a pre kazdy parameter,
ktory je mozné vycitat z kryptografickej sady, obsahuje jeden riadok. Po definicii
typu parametru si vypisané vsetky mozné hodnoty, ktoré dany parameter moze

obsahovat. Format stiboru je nasledovny:

"TYP_PARAMETRU": "ALGORITMY,ODDELENE,CIARKAMI"

Vypis 8.5: CipherSuite.py — algoritmus triedenia parametrov

parse_cipher_suite(self):
json_data = read_json(’cipher_parameters.json’)
raw_parameters = self.cipher_suite.split(’_’)

raw_parameters.remove (’TLS’)

parameter_types = (self.parameters.keys ())
p_raw raw_parameters:
p_type parameter_types:
p_raw json_datalp_type.name].split(’,’):

parameter_types.remove (p_type)

self .parameters[p_typel = {p_raw: 0}

p_type (self.parameters.keys ()):
self.parameters[p_typel:
self .parameters[p_typel = {’N/A’: 0}
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Néasledne metéda rozdeli parametre kryptografickej sady pomocou rozdelovaca 7
do listu raw_parameters. Do dalSieho listu parameter_types zapise vSetky mozné
typy parametrov sady. Pre kazdy parameter nezndmeho typu (p_raw) nastroj prejde
list vSetkych moznych typov parametru (parameter_types). Hodnotu neznameho
typu parametru porovnava s obsahom kazdého riadku stiboru json, az pokym ne-
najde zhodu s riadkom hodnot. Ked najde zhodu a zisti kategériu parametra, ulozi
jeho hodnotu spolu so zistenou kategériou do premennej self . parameters a priradi
mu hodnotenie 0. Taktiez vymaze typ nadjdeného parametra z listu parameter_types.

Nakoniec metéda pre kazdy nendjdeny typ parametra nastavi hodnotu N/A.

8.4.2 Trieda Certificate

Podobne ako v triede CipherSuite v tejto triede sa nachadzaji metddy na triedenia
parametrov z certifikatu. Avsak na rozdiel od triedenie parametrov kryptografickej
sady sa parametre z certifikatu triedia ovela jednoduchsie, kedZze certifikat je ulozeny
vo forméte jednoduchého pythonového objektu, v ktorom st parametre ulozené ako
vlastnosti objektu. Parametre s ale rozdelené na 2 skupiny:

o Parametre, ktoré sa daji hodnotif — parametre ako napriklad algoritmus ve-
rejného kltuca alebo velkost kluca verejného kluca. Parametre st ulozené v
premennej self.parameters.

o Parametre, ktoré sa nedaja hodnotif — tieto parametre sa ukladaji do premen-
nej self .non_parameters. Su to napriklad informacie typu verzie certifikatu
alebo alternativne mend, pre ktoré je certifikat platny.

Ako je mozné vidief na vypise [8.6 tieto premenné sa inicializuji v konstruktore

triedy a k triedeniu sa vyuzivaja vlastnosti triedy PType popisované v sekcii [8.3]

Vypis 8.6: Certificate.py — konstruktor triedy

__init__(self, certificate: x509.Certificate):

O.__init__QO
self .parameters = {enum: {} enum PType
enum.is_certificate enum.is_ratable}
self .non_parameters = {enum: [] enum PType
enum.is_certificate enum.is_ratable}
self.certificate = certificate

8.4.3 Trieda Parameters

Néstroj po roztriedeni ohodnoti vsetky parametre z certifikatu a z kryptografickej
sady. Tento proces je definovany v triede Parameters. KedZe bol nastroj navrhnuty

tak, aby mali premenné, ktoré obsahuju vsetky ziskané data, rovnaku struktiru,

20




10
11
12
13
14
15
16
17
18
19
20
21
22

tak je mozné zovSeobecnif proces hodnotenia. To znamena ze, z triedy Parameters
dedia spominané triedy CipherSuite a Certificate met6édu rate_parameters(),
ktora slazi na hodnotenie parametrov. Triedy taktiez dedia vlastnost parameters,
do ktorej ukladaji hodnoty parametrov.

Ako je mozné vidiet na vypise 8.7, metéda rate_parameters ma 2 vstupné
argumenty:

e ratable_parameters — typy parametrov, ktoré sa budu hodnotit.

» key_types — typy parametrov, ktoré sa musia hodnotit ako ¢iselné parametere.
Metoda zacne ohodnocovat kazdy typ parameteru z prvého vstupného argumentu.

Ak je parameter nie je ¢iselného typu, zavola sa funkcia rate_parameter.

Vypis 8.7: Parameters.py — algoritmus hodnotenia parametrov

rate_parameters (self, rateable_parameters, key_types):
p_type rateable_parameters:
parameter = key(self.parameters[p_typel)
p_type key_types:
self .parameters[p_typel [parameter] =
rate_key_length_parameter (
key(self.parameters[p_type.key_pairl]),
parameter , p_type

self .parameters[p_typel [parameter] =
rate_parameter (p_type, parameter)

self .rating = self.get_max_rating()

Funkcia zac¢ina z nacitanim siboru security_levels. json ktory ma nasledovny

forméat:

"TYP_PARAMETRU": {
"1": "ALGORITMY,ODDELENE,CIARKAMI",
"2": “"ALGORITMY,ODDELENE,CIARKAMI",
"3": "ALGORITMY,ODDELENE,CIARKAMI",
"g": "ALGORITMY,ODDELENE,CIARKAMI"

Jednotlivé ¢isla vyjadruji uz popisané urovne bezpec¢nosti parametrov v sekcii [7.2]
Kazda droven bezpecnosti obsahuje zoznam konkrétnych parametrov. Ked nastroje
ide ohodnotif parameter, nacita ho a prejde vsetky bezpecnostné tirovne parametru,
az kym nenajde zhodu s nazvom analyzovaného parametra s niektorou droviiou

bezpecnosti. Uroven, na ktorej nastala zhoda, funkcia vrati a zapise sa.
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Moze ale nastat pripad, ked ohodnocovany parameter je ¢iselného typu a na-
chiddza sa vo vstupnom argumente key_types. V tomto pripade sa vola funkcia
rate_key_length parameter(). KedZe sa ¢iselné parametre nedaju hodnotit sa-
mostatne a su zavislé na algoritme, ktorému urcuja dizku kluca, posiela sa ako
vstupny argument aj typ algoritmu, ktorému ¢iselny parameter urcuje hodnotu.
Vdaka tomu st trovne bezpecnosti v json stibore definované inak. Pre kazdy par
velkosti kluca a algoritmu je definovana jedna hodnota, ktord sa sklada z nazvu

algoritmu, znamienka porovnania a ¢iselnej hodnoty algoritmu:

"TYP CISELNEHO PARAMETRU": {
i "NAZOV_ALGORITMU,{znamienko_porovnania}CiSLO"

}

Priklad tohto zépisu pre algoritmus RSA s dlzkou klu¢a by vyzeral nasledovne:

"cert_pub_key_length": {
"1": "RSA,>=2048,ECDSA,>=224,EC,>=224",

¥

Proces hodnotenia funguje prave na zaklade porovnavacieho znamienka. Podobne
ako pri hodnoteni obycajnych parametrov néastroj prechadza vsetky bezpecnostné
urovne parametru a hlada zhodu. Najprv program nastroja hlada zhodu neciselného
parametru (RSA, ECDSA). Potom za¢ne porovnavat parameter na zaklade porovnéa-
vacieho znamienka (>=), ktoré nasleduje za ndzvom neciselného parametru. Ciselny
parameter potom porovnéava s ¢iselnou hodnotou (2048) ktoru najde za znamienkom.
Ak je porovnanie pravdivé, tak funkcia vrati rovnako ako v predoslej funkcii bezpec-
nostni uroven ¢iselného parametru. Znamienka porovnania: >=(viac alebo rovné),
>>(viac), <=(menej alebo rovné), <<(menej), ==(rovna sa).

Nakoniec je zavoland metdéda get _max_rating(), ktord vyhodnoti najhorsie

hodnotenie parametrov.

8.5 Skenovanie ostatnych informacii

Spolu s analyzou parametrov webového serveru nastroj poskytuje aj dalsie funkci-
onality:

o Analyza podporovanych verzii protokolu TLS.

o Skenovanie implementacie webového serveru.

e Odhalovanie ostatnych portov protokolu HTTPS na danej url adrese.

Tieto ostatné funkcionality st popisané v nasledujuicich sekciach.
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8.5.1 Podporované verzie protokolu TLS

Vsetky potrebné metédy na analyzu podporovanych verzii protokolu TLS sa nacha-
dzaju v triede ProtocolSupport. Trieda obsahuje 2 metody.

Nastroj vyuziva prvii metédu scan_protocols() na samotnu analyzu serveru.
V tejto metdde sa vytvori spojenie na verzii protokolu, ktort prave testuje. Ak
server nenaviaze spojenie, tak server nepodporuje tuto verziu a nastroj vyskusa
dalsiu metédu. Ak prave podporuje dani verziu, pridéd sa tato verzia do listu, ktory
sa nasledovne vracia. Metdéda vrazia druhy list v ktorom st zapisané verzie TLS
protokolu ktoré niesu podporované serverom.

Druhd metéda vypisand nizsie (vypis slazi na hodnotenie analyzovanych
protokolov. Kazda zistena verzia je ohodnotend funkciou rate_parameter (). Pro-
ces hodnotenia je rovnaky ako v pripade parametrov u kryptografickej sady alebo

certifikatu. Nésledne je zistené najhorsie hodnotenie a zapisané do premenne;j triedy.

Vypis 8.8: ProtocolSupport.py — odhalovanie podporovanych verzii

rate_protocols (self):

supported_protocols = self.scan_protocols ()
protocol supported_protocols:
self .versions [protocol] =
rate_parameter (PType.protocol, protocol)

self .versions:

self .rating = (self .versions.values ())

8.5.2 Implementacia web serveru

Metody na skenovanie implementacii analyzovanych webovych serverov sa nacha-
dzaju v triede WebServerSoft. Trieda obsahuje metédu scan_server software(),
ktora je zodpovedna za volanie vsetkych ostatnych metéd triedy. Tato metodu je

mozné vidiet na vypise [8.9]

Vypis 8.9: WebServerSoft.py — odhalovanie implementacii web serveru

scan_server_software (self):

scans = []

scans . append (self.scan_software_http)
self.scan_nmap:
scans .append (self.scan_software_nmap)
scan scans:

scan ()
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V metéde sa ako prvé vytvori list funkcii. Do tohto listu sa potom pridavaja
metody odpovedajice typu skenovania podla toho, aké vstupné prepinace boli za-
dané. Po rozhodovani, aké metddy sa pridaju do listu, st vsetky zavolané. Vdaka
tomuto pristupu je mozné v budicnosti pridat viac metod skenovania implementéa-
cie webového serveru bez vyraznej zmeny. Momentalne podporuje nastroj skenovanie
implementacie webového serveru 2 metédami:

e Pomocou programu namp — vyuziva sa obalka programu nmap v pythone,

ktora umoznuje ziskat informacie o webovom serveri.

e Pomocou HTTP response hlavicky — na server sa posiela HEAD request, na

ktory server odpoveda HTTP hlavickou, v ktorej si ulozené informacie o web

serveri.

8.5.3 Odhalovanie ostatnych portov

Tento proces je implementovany vo funkcii discover_ports(), ktora sa nachadza
v stbore port_discovery.py. Funkcia opatovne vyuziva obalku programu nmap,
pomocou ktorého st najprv zistené vsetky otvorené porty na analyzovanom serveri.
Pre kazdy najdeny port nastroj posiela HI'TP HEAD poziadavku aby zistil, ¢i sa na
tomto porte nachadza spustend instancia webového serveru. List validnych portov

potom funkcia vrati.

8.6 Analyza zranitelnosti

Néstroj ako posledny krok analyzuje, ¢i je webovy server zranitelny na uzivatelom
zvolené zranitelnosti. Implementacia analyzy zranitelnosti zalezi na povahe samotne;j
zranitelnosti. Preto je pre kazdy test vytvoreny subor, v ktorom sa nachadzaji
vsetky potrebné funkcie na otestovanie danej zranitelnosti. Stibory sa nachadzaja
v zlozke scan_vulnerabilities, ktorej obsah je mozné vidiet v prilohe [A] Vsetky
zranitelnosti ktoré nastroj dokéze testovat si popisané v kapitole [5

Kazdy test moze trvat niekolko sekiund, kedze nastroj musi cakat na odpovede
od servera. Testy preto nie si spustané sekvencne, ale paralelne pomocou python
vstavanej kniZznice concurrent.futures [36]. KniZnica umoznuje vytvorenie bud
nového procesu, alebo nového vldkna pre kazdé zavolanie funkcie. Nastroj vyuziva
tuto kniznicu vo funkcii scan_vulnerabilities (), ktori je mozné vidief na vypise
Vo funkcii je vyuzita trieda ThreadPoolExecutor, ktora vytvara nové vldkno

pre kazdu zavoland funkciu.
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Dalej néstroj pre kazdy zvoleny test vytvori nové vldkno pomocou executor
objektu. Pre kazdé vldkno (future) sa vyhodnoti ndvratova hodnota testu a zapise
sa do premennej output, ktord obsahuje vysledky vsetkych testov. Tato premenné

je potom dalej spracovavana na vystupe nastroju.

Vypis 8.10: multitheard_scan.py — paralelné testovanie

scan_vulnerabilities(tests: , address: )
output = {}
futures = {}
with cf.ThreadPoolExecutor (max _workers= (tests))
as executor:
test tests:
futures.update (
{executor.submit (test [0], address): test[1]}

)

future cf.as_completed (futures):

test_name = futures[future]

data = future.result ()

output.update ({test_name: datal})
output

8.7 Konfiguracia OpenSSL kniznice

Ked néstroj analyzuje webové servery, ktoré podporuja iba protokol TLS 1.0 alebo

TLS 1.1, tak je mozné, ze pocas behu programu nastroja nastane nasledovna chyba:

SSL: UNSUPPORTED_PROTOCOL

Této chyba oznamuje, ze dany SSL/TLS protokol nie je momentéalne podporovany.
Toto je sposobené tym, ze ked python vytvara zabezpecené spojenie pomocou proto-
kolu TLS, pouziva pritom kniznicu OpenSSL. Tato kniznica mé v niektorych pripa-
doch v konfigura¢nom sibore nastaveny minimalny podporovany protokol a vdaka
tomu nie je schopnd vytvorit spojenie z nizsimi verziami protokolu TLS ako je zadané
v konfiguracnom subore.

Tento problém je mozné riesit zmenou miniméalnej podporovanej hodnoty pro-
tokolu TLS v zmienenom konfigura¢nom stibore /etc/ssl/openssl.cnf (iba v Li-
nuxovych OS). Zmena sa deje automaticky pomocou skriptu, ktory sa nachadza
v korenovom adresari praktickej Casti s ndzvom fix_openssl_config.py. Skript

je mozné spustit samostatne ako python skript alebo pomocou prepinaca -fc pri
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spustani hlavného programu. Skript je taktiez mozné spustit pri spustani skriptu
start.sh pomocou prepinaca -c. Nakoniec sa skript automaticky spusta aj pri zo-

stavovani docker kontajneru pre webovu aplikéciu.

8.8 Vystup nastroja

Kedze vsetky informacie, ktoré nastroj zistil, boli ukladané do pythonovych objek-
tov typu dictionary, je jednoduché ich skonvertovat do formatu json. Najprv st
json data ulozené v dlhom refazci. Ak bol pri spusteni nastroju pridany prepinac
-j, program nastroja ulozi tento retazec do json suboru, ktory bol zvoleny spolu
s prepinacom alebo ho vypise ak nebol zadany nazov suboru.

Ak ale prepina¢ -j nebol Specifikovany pri Starte, tak nastroj postupuje vypisa-
nim vsetkych zistenych informécii na standardny vystup (stdout). Tento proces je
definovany v metode text_output () v triede TextOutput. Metdédu je mozné vidiet
VO vypise Pri vytvoreni objektu triedy sa pomocou konstruktu ulozia json data
do premennej self.data. Json data su nasledovne v metéde prekonvertované nas-
pét na dictionary objektov. Pre kazdy port analyzovaného web serveru su vypisané
udaje pomocou dalsich metdod v triede, kedze kazda kategoria zistenych informécii

ma odlisny format.

Vypis 8.11: TextOutput.py — textovy vystup

text_output (self):
json_data = json.loads(self.data)
key, value (json_data.items ()):
(f’Resultfor {key}’)
self.current_data = value
self .print_parameters(
self.current_data[’parameters’])
self .print_supported_versions(
self .current_datal[’protocol_support’])
self .print_certificate_info (
self.current_data[’certificate_info’])
self .print_versions(
self.current_data[’web _server versions’])
self .print_vulnerabilities(

self.current _data[’vulnerabilities’])

Nastroj taktiez podporuje prepinac¢ -v, pomocou ktorého je nastroj prepnuty do
verbose rezimu. V tomto rezime néastroj vypisuje ladiace informacie, ako napriklad
s kym vytvara spojenie a ¢i bolo tspesné. Dodatocné informaécie sa ale neukladaji

do json stiboru, si dostupné iba na Standardnom chybovom vystupe (stderr).
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9 Testovanie nastroja

V tejto kapitole je popisané, ako sa nastroj testoval pocas vyvoja na zaistenie sprav-

nej funkcionality a sposob a vysledky testovania programu v koneé¢nom stave.

9.1 Testovanie pocas vyvoja

Testovanie je dolezita ¢ast vyvoja akéhokolvek softvéru, pretoze zaistuje, ze aplikacia
alebo program, ktory je vyvijany, funguje podla oc¢akavani a bez chyb. Preto bol aj
nastroj popisovany v tejto praci testovany. Aby mohol byt néastroj testovany, bola
potreba ako prvé vytvorit testovacie prostredie, v tomto pripade webovy server. Je
dolezité aby sa tento webovy server dal lahko modifikovat, aby bolo mozné otestovat
nastroj vo viacerych situaciach.

Tymto poziadavkam vyhovoval virtualizacny software Docker. Docker umoznuje
vytvéarat izolované prostredia (kontajnery), ktoré st spustené nad kernelom ope-
racného systému (vid obrazok na rozdiel od beznych virtualizacnych nastrojov
ako hypervizory, ktoré maju svoj vlastny virtualny operac¢ny systém. Tento princip
umoznuje vytvaranie a spustanie kontajnerov v kratkom case a taktiez umoziuje

spustanie mnohych kontajnerov naraz.

( N ([ N\ )
Aplikacie Aplikacie

virtualneho stroja virtualneho stroja
\ / / . Virtualne
e N p stroje

Operacny systém Operacny systém

virtualneho stroja virtualneho stroja
. J \ J 4 )
( ) Kontajnery Apllk_a cle Apllk_a cle Docker

Hypervyzor kontajnera kontajnera
\ J - J
( A ( N
Operacny systém hosta Operacny systém hosta
- J - J
e A e A
HW HW

\ J \ J

Obr. 9.1: Rozdielné virtualizacné architektury

Docker dalej vyuziva mechanizmus copy-on-write, vdaka ktorému je mozné kon-
tajnery vytvarat a menit v mindatach casu. Ak by bola potreba napriklad zmenit
verziu OpenSSL kniZnice kontajneru na otestovanie zranitelnosti, tak staci len zme-

nit konfigura¢ny sibor, ktory vytvara kontajner a Docker namiesto toho, aby znova
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vytvaral celé prostredie od zaciatku jednoducho vyuzije uz vytvoreny kontajner a
zmeni len nainstalovani verziu OpenSSL kniznice vdaka spominanému copy-on-
write mechanizmu [39)].

Pomocou Dockeru je vytvoreny zranitelny webovy server, ktory je hostovany
na samostatnom serveri, aby bolo mozné nastroj testovat z akékolvek operacného
systému a aby sa jednoducho dala menif konfiguracia webového serveru pre tcely
testovania. Pouzita implementacia webového servera je nginx na opera¢nom systéme
Linux debian. Néstroj je pocas vyvoja testovany na operacnych systémoch:

o Linux distribicia Mint nainstalovana na fyzickom HW,

o Linux distribicia Debian na dockeru (samotny webovy server),

o Linux distribiicia Ubuntu na WSL (Windows Subsystem for Linux).

0.2 Praktické testovanie

Aby bola overena spravna funkcénost nastroju, nastroj je testovany aj na redlnych
webovych serverov. Vysledky tychto testov je mozné vidiet v tabulke V prvom
stipci sa nachddza url adresa analyzovaného webového serveru a v dalsich 2 stipcoch

tabulky sa nachadzaji hodnotenia jednotlivych kategorii.

Tab. 9.1: Testovanie webovych serverov

Webovy server | Kryptografické parametre | Podpora protokolu TLS

vutbr.cz 2 2
fekt.vutbr.cz

1 2
www.linux.cz 4 4
1 1

github.com

Nizsie je mozné vidief, preco boli dané webové servery ohodnotené danou hodnotou.
vutbr.cz
o Kryptografické parametre:
— Algoritmus pre vymenu kli¢: RSA(2),
— Blokovy méd symetrickej sifry: CBC(2),
— Hash funkcia: SHA(2).
« Podpora protokolu TLS: TLS 1.0(2), TLS 1.1(2), TLS 1.2(1).
fekt.vutbr.cz
o Kryptografické parametre: vSetky parametre boli tirovne 1.
« Podpora protokolu TLS: TLS 1.0(2), TLS 1.1(2), TLS 1.2(1), TLS 1.3(1).
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www.linux.cz
» Kryptografické parametre:
— Niektoré parametre boli irovne 2 ako napriklad SHA hash funkcia.
— Neplatny certifikdt(4), momentalne mozno uz bude platny ale v case ske-
novania nebol certifikat platny.
« Podpora protokolu TLS: nie je podporovany protokol TLS 1.2 ani TLS 1.3(4).
github.com

o Vsetky parametre boli bezpecnostnej trovne 1. Dobre zabezpeceny server.
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10 Zaver

Ako bolo spominané v tuvode praca mala za tcel zoznamit citatela so zakladmi
protokolu TLS. Na zaciatku praca popisovala kryptografické zaklady ako hasovacie
funkcie, symetrické a asymetrické Sifry, ktoré si potrebné k pochopeniu bezpecnosti
na internete ako vcelku. Dalej bol popisany uz samotny protokol TLS a jeho struk-
tura. Ako posledny bol popisany sposob autentifikdcie pomocou infrastruktiry PKI a
certifikatov. Nakoniec sa vsetky tieto koncepty zdruzili pod protokol HTTPS, ktory
vyuziva kazdy z tychto konceptov na vytvorenie bezpeénych spojeni s webovymi
servermi.

Dalej praca popisovala konkrétne zranitelnosti, ktoré je nastroj schopny analy-
zovat. V nasledujucich kapitolach bol popisany uz samotny néstroj. Boli popisané
funkcionality nastroja, bezpec¢nostné irovne, ktoré program vyuziva a GUI nastroja.
Praca dalej popisovala, ako nastroj funguje a boli popisané jednotlivé logické casti,
z ktorych sa program nastroja sklada. Néstroj je teda schopny analyzovat pouzité
algoritmy a parametre pouzité pri zostavovani zabezpeceného spojenia so serverom,
podporované a nepodporované verzie TLS protokolu webovym serverom a dokaze
zistovat, aki konkrétnu implementaciu webového serveru pouziva webova stranka.

Na zaver prace si popisané programy, ktoré boli vyuzivané na testovanie na-
stroja a akym sposobom boli vyuzivané. Jeden z tychto nastrojov bol vizualiza¢ny
sowftware Docker. Na koniec su popisané konkrétne vysledky testovania niektorych

webovych serverov.
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Zoznam symbolov, veliCin a skratiek

AES

API

ASN.1

CBC

CCS

CFB

CRC

DER

DES

DN

DSA

ECB

ECDSA

ECDH

GCM

GUI

HMAC

HTTP

HTTPS

ISO

IV

MAC

MitM

OSI

Advanced Encryption Standard
Application Programing Interface
Abstract Syntax Notation One

Cipher Block Chaining

CangeCipherSpec

Cipher FeedBack

Cyclic Redundancy Check

Distinguished Encoding Rules

Data Encryption Standard

Distinguished name

Digital Signature Algorithm

Electronic Code Book

Eliptic Curve Digital Signature Algorithm
Eliptic Curve Diffie-Hellman
Galois/Counter Mode

Graphical User Interface

Hashed-based Message Authentication Code
Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
International Organization for Standardization
Inicialization Vector

Messege Authentication Code

Man in the Middle

Open Systems Interconnection
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PDU

PEM

PKI

POODLE

REST

RFC

RSA

SHA

SSL

TDES

TLS

WSL

WWW

Protocol Data Unit
Privacy-Enchanced Mail

Public Key Infrastructure
Padding Oracle On Dowgraded Legacy Ecryption
Representational State Transfer
Request For Comment

Rivest Shamir Adleman

Secure Hashing Algorithm

Secure Socket Layer

Tripple Data Encryption Standard
Transport Layer Security
Windows Subsystem for Linux

World Wide Web
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A Obsah adresara praktickej Casti

BP
| TESOUTCEeS....ovvruuneeennnnnnn.. vSetky json stubory, ktoré nastroj vyuziva
cipher_parameters. json
iana_openssl_cipher_mapping. json
security_levels. json
security_levels_names. json
type_names. json
= Y= s o= o= o] o TP
| __static/styles
style_result.css
style_query.css
| templates
query_form.html
query_result.html
| _server.py
| _utils.py
, _scan_parameters
| connection

Lconnection_utils DY e e
| eXCePLIOoNS ...ttt vynimky, ktoré nastroj vyhadzuje

ConnectionTimeoutError.py

DNSError.py

NoIanaPairFound.py

UnknownConnectionError.py
| non_ratable

POTt _diSCOVeTY . DY « ottt 8.5.3
ProtoCOlSUPPOT L. Py «t vttt ettt 8.5.1
WebServerSoft.py oo 8.5.2
| ratable
Certificate.py....cooviiiii 8.4.2
CipherSuite.py...ccviiiiii 8.4.1
P AT A LTS PV - ettt e e 8.4.3
o o Y=Y o) 8.3
| ULIlS . Py i sibor s pomocnymi funkciami
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| scan_vulnerabilities .........iiiii i e
ccs_injection.py

crime.py

heartbleed.py

insec_renegotiation.py

multithread_scan.py

poodle.py

rc4_support

session_ticket.py

utils.py
| text_output
| TextOutput . py - oo

| docker-compose.yaml

| fix_openssl_config.py

| Dockerfile

| README_SK.md

| README_EN.md

| requirements.py

| restapi.py

| start.sh

| t1StesSt . Py et spustitelny stubor nastroja,
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B Vystupy praktickej Casti

B.1 Vystup prepinaca -h

usage: use -h or --help for more information

optional arguments:

-h, --help show this help message and exit
-ns, --nmap-scan use nmap to scan the server version
-nd, --nmap-discover use nmap to discover web server ports

-p port [port ...], --port port [port ...]
port or ports (separate with spaces)
to scan on (default: [443])

-jJ [output _file], --json [output file]
change output to json format, if a
file name is specified output is
written to the given file

-t test num [test num ...], --test test num [test num ...]
test the server for a specified
vulnerability possible vulnerabilities
(separate with spaces):

1: Heartbleed

ChangeCipherSpec Injection

Insecure renegotiation

ZombiePOODLE/GOLDENDOODLE

Session ticket support

CRIME

RC4 support

-fc, --fix-conf allow the use of older versions of
TLS protocol (TLSvl and TLSvl.1l) in
order to scan a server which still
run on these versions.
'WARNING!: this may rewrite the
contents of a configuration file
located at /etc/ssl/openssl.cnf
backup is recommended, root
permission required

-i, --information output some information

-v, --verbose output more information

~N o O W N

required arguments:
-u url, --url url url to scan

Obr. B.1: Vystup prepinaca -h
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B.2 Vystup nastroja

Cryptographic parameters:
Key exchange algorithm: RSA->2
Symmetric encryption algorithm: AES->1
Symmetric encryption algorithm length: 128->1
Symmetric encryption algorithm block mode: CBC->2
Hash function: SHA->2
Protocol: TLSv1.2->1
Public key algorithm: RSA->1
Public key length: 2048->1
Certificate signature algorithm: RSA->1
Certificate signature algorithm hash function: SHA256->1
rating: 2
Protocol support:
Supported protocols:
TLSv1->2
TLSv1.1->2
TLSv1.2->1
Unsupported protocols:
TLSv1.3->2
rating: 2
Certificate information:
Certificate versions: 2
Certificate serial number: 145211...
Valid from: 2020-04-21
Valid until: 2021-04-26
Subject:
countryName=CZ
localityName=Brno
organizationName=Vysoké uceni technické v Brné
commonName=www.vutbr.cz
Issuer:
countryName=NL
stateOrProvinceName=Noord-Holland
localityName=Amsterdam
organizationName=TERENA
commonName=TERENA SSL CA 3
Alternative names:
vut.cz

Http header: Apache
nmap: Apache httpd
Scanned vulnerabilities:
CSS injection->No

Heartbleed->No

Obr. B.2: Vystup nastroja
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B.3 GUI nastroja

Web server security analyzation tool

Bachelor thesis project, made by Samuel Kopecky

Url

Url of the web server you want to scan

Ports to scan

Default scan port is 443
Scan webserver software with nmap
Discover ports with nmap

Tests Heartbleed
CCS injection
Insecure renegotiation
ZombiePOODLE/GOLDENDOODLE
Session ticket support
CRIME
RC4 support

Obr. B.3: GUI nastroja
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B.4 Priklad vystupu GUI nastroja

www.linux.cz:443
Parameters
Key exchange algorithm

DHE->1

Symmetric encryption algorithm

AES->1

Symmetric encryption algorithm length

128->1

Symmetric encryption algorithm block mode

CBC->2

Obr. B.4: Ohodnotené parametre v GUI pre www.linux.cz

Protocol support
Supported protocols

TLSv1->2

Unsupported protocols
TLSv1.1->1

TLSv1.2->4

TLSv1.3->2
Final rating->4

Obr. B.5: Ohodnotené podporované TLS verzie v GUI pre www.linux.cz
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www.linux.cz

C Navod na nasadenie webového serveru

Webovy server je mozné nasadit dvoma sposobmi.

C.1 V prostredi hostovacieho OS Linux

Ako prvé je potreba nainstalovat potrebné kniznice, ktoré python potrebuje na spus-
tenie webového serveru a skriptu. Ak sa uzivatel prave nachddza v korenovom adre-
sari projektu, je mozné ich lahko doinstalovat pomocou nasledujiceho prikazu pip:
¢ pip3 install -r requirements.txt
Taktiez je treba nainstalovat program nmap, ktory je vyuzivany v niektorych fun-
kcidch nastroja pomocou prikazu (pre iné Linux distribicie sa moéze prikaz menit):
e apt install -y nmap
Po nainstalovani potrebnych kniznic staci spustit shell skript:
e start.sh
Alebo spustit nasledujuci prikaz pre zistenie informécii o dostupnych prepinacoch:

e start.sh -h

C.2 Pomocou docker kontajneru pre ostatné OS

Webovi aplikacie je mozné spustit aj pomocou vytvoreni docker kontajneru. Pred-
tym je ale potrebné, aby uzivatel mal nainstalovany:

e Docker engine — https://docs.docker.com/engine/install/

e Docker compose — https://docs.docker.com/compose/install/
Po nainstalovani tychto dvoch programov staci v koreniovom adresari projektu spus-
tit prikaz:

e docker-compose up -d
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