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Abstrakt

V ére digitalizace a rostouci zavislosti verejné spravy na informacnich technologiich
prichazi stale nové vyzvy v oblasti kybernetické bezpecnosti. Tato prace se zaméruje
na vytvoreni online vzdélavaciho kurzu, ktery reaguje na tyto vyzvy. Kurz
predstavuje rizné typy kybernetickych atokt a zptisoby, jak se jim efektivné branit.
V praktické casti je kurz prezentovan prostiednictvim interaktivni webové stranky,
doplnény o interaktivni testy, které slouzi k ovéreni a upevnéni ziskanych znalosti.
Z vysledki testli vyplynulo, Ze ackoliv vétSina zaméstnancti dokaze identifikovat
podvodné e-maily a SMS zpravy, existuje stale vyznamny podil, ktery je nachylny
k témto hrozbam.

Prace poskytuje zaklad pro dalSi rozvoj vzdélavaciho kurzu, ktery se musi adaptovat

na neustale se ménici pozadavky a hrozby v digitalnim svété.

Abstract

Title: Online cyber security fundamentals course for public
administration

In the era of digitalization and the growing dependence of public administration on
information technologies, there are continually emerging new challenges in the field
of cybersecurity. This work focuses on the creation of an online educational course
that responds to these challenges. The course introduces various types of
cyberattacks and ways to effectively defend against them.

In the practical part, the course is presented through an interactive website,
supplemented by interactive tests that serve to verify and reinforce the acquired
knowledge. The results of the tests revealed that although most employees can
identify fraudulent emails and text messages, there is still a significant portion of
respondents who are vulnerable to these threats.

This work provides a foundation for the further development of the educational
course, which must adapt to the ever-changing demands and threats in the digital

world.
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Uvod

Dnesni éra je spiSe ve znameni digitdlnich technologii, kdy se digitalizace stava
neodmyslitelnou soucasti, stoji verejna sprava stale pred nové prichozimi vyzvami
voblasti Kkybernetické bezpecnosti. Jeji rostouci zavislost na informacnich
technologiich s sebou prinasi vysoké riziko kybernetickych utokd.

Hlavnim cilem Kkybernetické bezpecnosti je ochrana osobnich udajli, finan¢nich
informaci a diivérnych dokumentt. Ztrata dat tohoto typu miiZe mit zavazné duisledky
pro jednotlivce, irad nebo i spole¢nost jako celek.

Mnoho lidi se domniva, Ze kyberneticka bezpecnost spociva v ochrané pred hackery
a kybernetickymi utoky pomoci implementace robustnich bezpecnostnich protokolt
a technologii. Avsak tento pojem ma mnohem $irsi vyznam.

Mnoho kybernetickych utoki bylo tispésnych pravé kviili lidské chybé. Proto jednim
z klicovych aspektl je nekoncici proces vzdélavani a seznamovani s novymi trendy
mezi kybernetickymi tutoky. A zaroven dobie znat zplisoby a aplikovat, jakymi
zabranime jejich ispéSnému napadeni.

Tento kurz se v prvni ¢asti zabyva analyzou bezpecnostnich pozadavki vyplivajicich
z platné legislativy Ceské republiky, a to zejména Vyhlasky o kybernetické bezpecnosti
82/2013 Sb. [1] Analyzuje klicové pojmy jako napriklad rizeni a evidenci aktiv,
identifikaci a zvladani rizik, organizacni bezpecnost aj. PricemZ poskytuje komplexni
prehled o nutnosti spravného nastaveni internich procesii a procedur v ramci
organizace. Tato analyza je stéZejni pro vytvoreni online kurzu pro verejnou spravu.
Teoreticka cast se soustiedi na aspekty kybernetické bezpecnosti, které jsou primo
zamérené na koncové uzivatele. Vtéto casti je kladen velky ddraz na fyzickou
bezpecnost, vysvétluje princip a dulezitost politiky cistého stolu. Dale se vénuje
identifikaci a prevenci pred riiznymi typy Kybernetickych utokul. Podstatnou ¢asti jsou
praktické navody, jak se v pripadé vyskytu hrozby rychle a efektivné zachovat, v€etné
preventivnich opatfeni, jako je vytvareni zaloh, spravné nakladani s hesly nebo jak se
bezpecné pripojit k internetu i mimo kancelar.

Teoreticka cast je nasledné prezentovana pomoci webové stranky, kterd zahrnuje
interaktivni cviné a ostré testy pro procvicovani a ovéreni znalosti. Tato Cast kurzu je
nasledné doplnéna samostatnou kapitolou ,Vyhodnoceni kurzu“, ktera umozZnuje

hlubsi pochopeni a reflexi nau¢eného materialu.



Cil a metodika prace

Hlavnim cilem prace je poskytnout komplexni a prakticky privodce pro zvySovani
urovné kybernetické bezpecnosti ve verejné spravé. Zamérem je nejen analyzovat
aktualni bezpecnostni pozadavky dle platné legislativy Ceské republiky, ale také
poskytnout efektivni vzdélavaci nastroje a metody, jak se vyporadat s potencidlnimi
kybernetickymi hrozbami. Vyznamna pozornost je vénovana nejen technologickym
aspektiim bezpecnosti, ale také lidskému faktoru a preventivnim opatienim, aby se
sniZila pravdépodobnost tispésného kybernetického utoku kvtili lidské chybé.
Hlavnim cilem kvantitativniho vyzkumu je zhodnotit t¢innost a efektivitu online kurzu
v oblasti kybernetické bezpecnosti zaméreného na zaméstnance verejné spravy,
konkrétné ve Financ¢ni spravé. Zamérem je zjistit, do jaké miry se zvysily znalosti
ucastniki v oblasti kybernetické bezpecnosti a jak jsou schopni aplikovat ziskané
informace v praxi. Tuto metodu jsem vyuzil z dlivodu ziskani vétSiho vzorku dat.
Priizkumné otazky byly umistény na webovou stranku ve formé vstupniho
a zavérecného testu. Tyto otazky se nachazi v obou testech z diivodu ovéreni ziskanych
znalosti béhem online kurzu. Vytvorena webova stranka byla nasledné nasdilena
vybrané skupiné zameéstnanci Finan¢ni spravy. Pocet ucastnikii v dotazované skupiné
je 198 ve véku od 25 do 65 let. Navratnost z vyplnénych testi je 27 % a vyhodnoceni
téchto testii je uvedeno v posledni kapitole ,Vyhodnoceni kurzu®.

Tento vyzkum ma Kriticky vyznam pro posouzeni, zda kurz splnil své vzdélavaci cile
a prispél k zvySeni Urovné kybernetické bezpecCnosti mezi zaméstnanci ve verejné
spravé. Vyhodnoceni také umoZznuje identifikovat oblasti, které pottrebuji dalsi zlepSeni

nebo detailnéjsi zaméreni v budoucich verzich kurzu.



1 Analyza bezpeénostnich pozadavku

V nasledujici analyze se zamétime na identifikaci klicovych bezpecnostnich pozadavki
vyplyvajicich z platné vyhlasky ¢ 82/2018 Sb. o bezpecnostnich opatrenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat, ve znéni zakona ¢. 104/2017
Sb. Na zakladé pozadavki vyplyvajicich z této analyzy bude sestaven Online kurz
zakladl kybernetické bezpecnosti pro vefejnou spravu. Shrnutf a diskuse vysledki

Obsahuje souhrn a kritickou diskusi vlastnich vysledkd, ziskanych v pribéhu reseni
problému (soulad vysledkd s literaturou ¢i predpoklady; vysledky a okolnosti, které
zvlasté ovlivnily predkladanou praci, nové poznatky vcetné jejich odvozeni ze

ziskanych vystupi atd.).

1.1 Rizeni aktiv

Prvni klicovy prvek v ramci kybernetické bezpecnosti a obecné v oblasti rizeni rizik.
Odvolava na procesy a postupy spojené s identifikaci, hodnocenim, monitorovanim
afizenim aktiv organizace s cilem minimalizovat rizika. Aktiva mohou zahrnovat
informacni technologie, datové soubory, infrastrukturu, zatrizeni, lidské zdroje a dalsi.
[2, s.30-60] Prakticky se jedna o véci, které predstavuji pro organizaci néjakou
hodnotu.

Rizeni aktiv krok za krokem:

1.1.1 Identifikace aktiva

Identifikace aktiv zahrnuje identifikaci a katalogizaci vSech prvk{, které maji pro
organizaci hodnotu. Je primarné dilezité identifikovat vSechna aktiva. Pokud by doslo
k opomenuti aktiva, mohlo by to vést v nékterych pripadech i k fatadlnim nasledkim pro

celou organizaci. Aktiva je nasledné dileZité rozdélit na primarni a podpiirna aktiva.

a. Primarni aktiva - informace a sluzby blizce souvisejici s hlavni Cinnosti
organizace a v pripadé ztraty nebo naruSeni téchto aktiv by byl naruSen
chod a bezpecnost celé organizace.

b. Podplrna aktiva - tato aktiva sama o sobé nepredstavuji zadnou hodnotu,
ale zaroven jsou dilezita pro spravné fungovani a zajisSténi bezpecnosti
primarnich aktiv. Obvykle se jedna o technické a programové vybaveni,

komunikac¢ni prostredky, lidské zdroje, dodavatele, aj.



1.1.2 Urceni garantii

Povéreni osoby s kompletni znalosti daného aktiva, ktery se nasledné zapojuje do
procesu tizeni aktiv a rizik. Garanti jsou vybirani na zakladé jejich pracovniho zatazeni

(obvykle reditelé a vedouci) a odbornych znalosti daného aktiva.

1.1.3 Ohodnoceni aktiva

Pri hodnoceni aktiv se posuzuji vSechny mozZzné scénare, bez ohledu na uplatiovana
bezpecfnostni opatfeni organizace. Aktiva se hodnoti podle jejich divérnosti,
pripadného dopadu prfi naruSeni integrity a dostupnosti. Pro vyhodnocovani
dtlezitosti aktiv je mozné vyuzit pripravenou stupnici, viz. Tabulka 1.

Duavérnost - Ochrané citlivych informaci pred neopravnénym piistupem nebo
odhalenim. Ochrana dlvérnosti zahrnuje Sifrovani, spravu piistupi a politiky ochrany
dat k zabranéni zneuziti citlivych informaci. Pro bezpecné a snazsi sdileni citlivych
informaci byl vroce 2000 vyvinut Trafic Light Protocol (TLP). Tento protokol efektivné
zjednodusuje a urychluje zplsob vymeény informaci mezi subjekty, zaroven
minimalizuje riziko neopravnéného pristupu k informacim. TLP obsahuje ¢tyti hlavni
urovné: WHITE, GREEN, AMBER a RED, kazda z téchto urovni oznacuje odliSnou
citlivost informaci. TLP:WHITE se pouZiva pro oznaceni verejné pristupnych
informaci, pravym opakem je TLP:RED, oznacujici prisné tajné informace.

Integrita - Spravna konzistence informaci. To znamena, Ze béhem sdileni by informace
nemeéla byt zadnym zpilsobem narusena nebo pozménéna. Integrita u informacnich
systémul oznacuje nedotcenost a ochranu pred neopravnénym piistupem. Ochrana
integrity zahrnuje zavadéni kontrolnich soucti, monitorovani aktivit a spravy
pristupovych prav.

Dostupnost - Zajisténi pristupu k informacim, datiim a sluzbam v pripadé potieby.
Jedna se o kliCovy aspekt zejména v kritickych odvétvich jako je zdravotnictvi a verejna
sprava, kde nahly vypadek mize mit zavazné dlsledky. Zajisténi dostupnosti mtize
zahrnovat zalohovani, monitorovani a rizeni vykonu nebo implementace opatreni na

ochranu pred DDoS utoky.

Pfi hodnoceni diileZitosti primarnich aktiv je tieba posoudit alespon nasledujici body:
e rozsah a dilezitost osobnich udaji, zvlaStnich kategorii osobnich udaji nebo
obchodniho tajemstvi,

e rozsah dotc¢enych pravnich povinnosti nebo jinych zavazkd,
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e rozsah naruseni vnitfnich ridicich a kontrolnich ¢innosti,

e poskozeni verejnych, obchodnich nebo ekonomickych zadjmi a mozné financ¢ni
ztraty,

e dopady na poskytovani diilezitych sluzeb,

e rozsah naruseni béZnych ¢innosti,

e dopady na zachovani dobrého jména nebo ochranu dobré povésti,

e dopady na bezpecnost a zdravi osob,

e dopady na mezinarodni vztahy a

e dopady na uzivatele informacniho a komunikacniho systému.

Na zakladé vyhodnoceni aktiv Ize stanovit priméteny zpiisob zachazeni s jednotlivymi

aktivy a pripadnou likvidaci podle prislusné urovné.
Evidence aktiv

Nasledné kazdé aktivum musi byt evidovano v Katalogu aktiv minimalné v tomto
rozsahu: nazev, popis, gestor aktiva, garant aktiva, hodnoceni diivérnosti, integrity
a dostupnosti.

V evidenci jsou zaznamenany vazby jak mezi primarnimi a podplirnymi aktivy, tak

i mezi primarnimi aktivy navzajem.



Tabulka 1 - stupnice pro hodnoceni diivérnosti, integrity a dostupnosti aktiva [3, s. 49-55]

Uroveni

dopadu Davérnost Integrita Dostupnost

Nizka Aktiva jsou vefejné pfistupnd a neomezené Sifitelna. Neni vyZzadovana Zadda ochrana. Pfipadné naruseni Naruseni dostupnosti neni nijak dulezité pro chod
V pfipadé naruseni dlvérnosti aktiv, nedochazi integrity nedochazi k Zddnému ohrozeni. organizace. Pokud dojde k vypadku aktiva, je zde
k Zadnému ohroZzeni. tolerovan i delsi mozny vypadek, napr. v délce jednoho
V pripadé sdileni se pouziva kategorie TLP:WHITE, kterd tydne.
povoluje sdileni bez omezeni.

Stfedni | Aktiva jiz nejsou dostupna verejnosti a jsou vyhradné V pripadé naruseni integrity aktiv mlZe dojit k poskozeni | Vypadek dostupnosti aktiva by nemél prekrocit dobu
uréena pro interni sdileni, pfipadné tfetim strandm skrze | zajmd, toto naruseni mize mit malé dopady na pracovniho dne, dlouhodobéjsi vypadek by mohl vést
neverejné kanaly. organizaci. K zabezpecleni aktiv na této Urovni mohou k ohroZeni chodu organizace.

V ptipadé sdileni je nutné oznacit pfedavané informace byt organizaci zavadény oprdvnéné pfistupy Pro zajiSténi dostupnosti jsou zfizovany zalohy dat
protokolem TLP. V této uUrovni je doporucené oznaceni k informacim, ta ¢asto zahrnuji ovéfovani identity nebo a systému.
TLP:GREEN nebo TLP:AMBER. omezeni pristupu k fyzickym nosi¢dim informaci.

Vysoka | Aktiva s vysokym stupném omezeni pfistupu, mohou Naruseni integrity mliZe mit podstatné dopady na Pokud by doslo k vypadku dostupnosti, vypadek by
sem spadat osobni Udaje nebo nedostatky v ochrané primarni aktiva. nemeél prekrocit dobu nékolika hodin. Tyto vypadky se
systému. Aktiva na této Urovni nejsou urcena verejnosti | Aktiva vyZaduji jistou ochranu, z technického hlediska se | musi resit neprodlené.

a v pripadé sdileni se treti stranou jsou osSetreny zde objevuje pojem Sifrovani dat a sledovani Zajisténi dostupnosti mohou zajistovat zalozni systémy.
pravnim predpisem nebo smluvnim ujednanim. provedenych zmén.
Pti sdileni je opét pouzivan TLP protokol, a to zejména
TLP:AMBER
Kritickd | Aktiva spadaji pod nejvyssi Uroven utajeni, ktera Pro zajiSténi integrity se vyuzivaji prostfedky Vypadek dostupnosti neni nijak pfipustny.

vyZaduji nadstandardni Groven ochrany. MUze se jednat
o strategické rozhodovani, obchodni tajemstvi aj.
Pfistup k témto aktivim ma pouze maly pocet
opravnénych osob, ktefi spliuji nejvyssi stupen
opravneéni. V ramci sdileni informaci se pouziva
klasifikace TLP:RED nebo TLP:AMBER.

k jednoznadné identifikaci osob (napf. digitalni podpis).
Poruseni integrity zpravidla vede k velmi vaznym
dopadlm na primarni aktiva.




1.2 Rizeni rizik

U kazdého identifikovaného aktiva v prechozi kapitole je primarné dtilezité identifikovat
jejich moZné hrozby a zranitelnosti a analyzovat jejich pravdépodobné dopady na
organizaci. Samotna analyza rizik se zabyva zhodnocenim pravdépodobnosti, Ze dané

riziko se stane skute¢nosti a hodnoti jeho potencialni dopady.

1.2.1 Dopad

rozsah a zavaznost nasledkd, které mohou nastat v pripadé bezpecnostniho incidentu

1.2.2 Hrozba

potencialni nebezpeci nebo nebezpecné udalosti, které by mohly ohrozit bezpecnost
a zpusobit Skodu. Veskeré hrozby je opét nejprve potieba identifikovat a zapsat do
katalogu hrozeb. Jako piiklad hrozeb si mizeme uvést zneuziti identity, Skodlivy kod,

pochybeni zaméstnancii nebo i pozar.

1.2.3 Zranitelnost

slaba mista nebo nedostatky aktiva, pripadné nedostatky jinych aktiv, které by mohly
predstavovat hrozbu. Veskeré zranitelnosti je tifeba predem identifikovat a zapsat do
katalogu zranitelnosti. MiZe se jednat naptiklad o zastaralost IS, nevhodné nastavena
bezpecnostni opravnéni, nedostatecné bezpecnostni povédomi zaméstnanci, aj.
[2,s.62-73]

Kazda z téchto tri kategorii je nasledné ohodnocena a umisténa do ptislusné trovné

stupnice, viz. Tabulka 2.



Tabulka 2 - stupnice pro hodnoceni rizik a zranitelnosti [3, s. 262-263]

Uroveri Hrozba Zranitelnost

Nizka Zadna nebo jen malo pravdépodobna. Neexistuje nebo je jeji zneuziti malo
Vyskyt hrozby se predpoklada nanejvyse | pravdépodobné.
jednou za 5 let. Jsou implementovana bezpecnostni zafizeni,

ktera umi vcas detekovat zranitelnost a jeji
pfipadné zneufziti.

Stredni Malo pravdépodobna aZz pravdépodobna. Madlo pravdépodobné az pravdépodobné.
Pfedpoklad vyskytu je vintervalu od 1 roku | Jsou zavedena bezpecnostni opatfeni, avsak
do 5let. jejich ucinnost je v jisté mife omezena.

Nejsou zndmy Zzadné Uspésné pokusy o
prekonani téchto opatreni.

Vysoka Pravdépodobna azZ velmi pravdépodobna. Pravdépodobné azZ velmi pravdépodobné.
Predpoklad vyskytu je v intervalu od 1 mésice | Jsou zavedena bezpecnostni opatfeni, tyto
do 1 roku. opatreni nepokryvaji vSechny potfebné

aspekty. Jsou znamy dil¢i Uspésné pokusy o
prekonani.

Kriticka Velmi pravdépodobnd az jista. Velmi pravdépodobné az viceméné jisté.
Pfedpoklad vyskytu je ¢astéjSi neZz jednou za | Neni zavedené bezpecnostni opatfeni nebo
mésic jejich Ucinnost je znacné omezena. Jsou

znamé Uspésné pokusy o prekonani.

Rizika jsou ndsledné vyhodnocovana podle vzorce:

riziko = dopad x hrozba x zranitelnost

vyslednou hodnotu v intervalu 1-64 si ndsledné mtizeme dosadit do nasledujici tabulky,
Tabulka 3, ktera podle stupnice hodnoceni rizik vypovida o mife a vaznosti hrozby pro
organizaci.

Tabulka 3 - stupnice pro hodnoceni rizik [2, s. 16]

Stupnice pro hodnoceni rizik

1-16 nizka R!z!ko je po,vazovar.wo za.pruatelne — akceptovatelné.
Riziko se dale monitoruje.

17-31 Stredni \ prl?a('je VY,SOKeV naorvocnc'>st|. .opatr('evnl je moiné riziko akceptovat.
V opacném, pripadé muze byt riziko sniZzeno.

39-47 Vysoka Riziko je d!ouhodobe n?prlpustne, a proto musi byt zahdjeny systematické
kroky pro jeho odstranéni.

48-64 Kriticka Riziko j(VE ,neprlpustne a musi byt neprodlené zahijeny kroky k jeho
odstranéni.

Hodnocent rizik je dynamicky proces, ktery by mél byt pravidelné aktualizovan v souladu
s ménicimi se podminkami organizace a jejim prostredim. Za vyznamnou zménu muze byt
povazovano: zména primdarnich aktiv, nova hrozba nebo zranitelnost, modernizace aktiv,
aj. AvSak doba od posledniho hodnoceni rizik by neméla presahnout dobu jednoho roku.
Pri vyhodnocovani rizik je také potreba zohlednovat dosud probéhlé bezpecnostni

incidenty a audity kybernetické bezpecnosti.



1.2.4 Zvladani rizik

V navaznosti na hodnoceni rizik je potieba urcit zplisob, pripadné postup jejich zvladnuti.
Z divodu neustale ménicim se skuteCnostem je potieba vSechna rizika monitorovat
a prezkoumavat postupy pro jejich zvladnuti. Méné zavazna rizika je vhodné periodicky
monitorovat, ty zavaznéjsi je potreba nepretrzité sledovat a prezkoumavat. [2, s. 74-79],
[3,s.279-230]

Akceptace rizika - Kazdé riziko predstavujici hrozbu miizeme akceptovat i bez prijmuti
bezpecnostnich opatieni. VétSinou se tak stava v pripadech, kdy riziko nepredstavuje
prilis vysokou hrozbu. Uvedeme si priklad. V nasem internetovém obchodé jsme pravé
vyhodnotili vSechna rizika. Jedno z rizik v seznamu hodnoceni, které jsme ochotni
akceptovat je napadeni zdkaznického uctu. Pres dosud prijata bezpecnostni opatieni
existuje mala pravdépodobnost vniknuti k zakaznickému uctu, a i kdyby se tak stalo, pro
internetovy obchod by byl dopad minimalni.

Muzeme si uvést druhy priklad. Platba online ndm v nasem internetovém obchtidku
piindsi mnoho benefitli, platby mame pifedem a nasledné ucetnictvi je také snazsi.
[ vtomto pripadé existuje riziko podvodu pri platbé online a jisté ztraty v radu tisici
korun, moZnd desetitisicii. Pfesto jsme ochotni riziko prijmout, protoZe jista opatieni by
byla daleko drazsi nez tento ojedinély podvod, piipadné zodpovédnost za plnéni mizeme
prevést na tieti stranu ve formé pojisténi.

Z pohledu akceptace rizik mtizeme délit rizika nasledujicim zplisobem:

e Pasivni - nezavadi se Zadné opatreni. Obvykle tak byva u malych a stfednich rizik,
u kterych neexistuji smysluplna opatieni.

e AKktivni - u stiednich rizik se vytvori mala rezerva financnich a lidskych zdrojt, aby
v pripadé vyskytu rizika zmirnila nebo uplné redukovala dopad. U vysokych rizik

je nutné alokovat potiebny mnozstvi zdroji na zavedeni bezpec¢nostniho opatreni.

Redukce rizika - Cilem redukce rizika je, aby troven rizika byla sniZena, nejlépe na
akceptovatelnou uroven, pomoci aplikovani vhodného bezpecnostniho opatreni. Jedna se

0 nejcastéji pouzivanou metodu pri zvladani rizik pro rizika stredni az kritické arovné.



Vyhnuti se riziku - Metoda spociva v utlumeni nebo uplném vypnuti aktiva. Vyuziva se
v pripadech, kdy nasledky bezpecfnostniho incidentu jsou kritické a pravdépodobnost
vyskytu témeér jisty.

Preneseni nebo sdileni rizika: pouZiva se v pripadech, kdy organizace nema dostacujici
kapacity na zavedeni bezpecnostniho opatreni. V tomto piipadé se prenasi odpovédnost
na organizaci treti strany. Mize jit o dodavatele, ktery svou sluZzbou bude zajiStovat

sniZen{ rizika nebo o pojiSténi organizace.

1.2.5 Plan zvladani rizik

Plan zvladani rizik je dokument, ktery obsahuje strategie, opatfeni a postupy pro
identifikaci, hodnoceni a fizeni rizik v ramci organizace. Tento plan je kliCovym nastrojem
pro dosazeni efektivniho rizeni rizik a minimalizaci negativnich dopadti na organizaci. Zde

jsou obecné kroky, které by mohl obsahovat plan zvladanti rizik:

cile a prinosy bezpecnostnich opatieni pro zvladani rizik,

e urceni osoby zajiSt'ujici prosazovani bezpecnostnich opatireni pro zvladani rizik,

e potrebné finan¢ni, technické, lidské a informacni zdroje,

e terminy zavedeni opatreni,

e popis vazeb mezi riziky a ptrisluSnymi bezpecnostnimi opatienimi,

e zplsob realizace bezpecCnostnich opatieni,

e zplisob hodnoceni Uspésnosti zavedeni jednotlivych bezpec¢nostnich opatireni pro

zvladani rizik.

1.3 Organizacni bezpeé¢nost

Dilezitym krokem je stanoveni bezpecCnostnich politik a odpovédnosti v ramci
bezpecnosti fizeni informaci. Vrcholové vedeni by mélo vymezit dostacujici zdroje pro
zavedeni, udrZzovani a zvySovani bezpecnostnich opatfeni a tim zvySit celkovou
kybernetickou bezpecnost organizace. Soucasti je povéreni odpovédnych osob, které
zodpovidaji za kybernetickou bezpecCnost, vcetné stanoveni jejich povinnosti,
odpovédnosti a pravomoci. Osoba s timto postavenim je odpovédna za rizeni, rozvoj
a kontrolu stavu kybernetické bezpecnosti. Aktivné se podili na zavadéni bezpecnostnich

opatfeni. Vrcholovy managment naleZité podporuje zavadéni kybernetickych opatrienti,



prosazované povérenou osobou v kybernetické bezpecnosti. Povéfena osoba nesmi
vykonavat roli béZného spravce informacniho systému. Toto opatfeni je vyZadovano
z divodu mozZné Spatné politiky prosazovani a dodrZovani bezpecnostnich opatieni.
Osoby zajistujici bezpecnost informaci by meéli mit podepsanou dohodu o mléenlivosti a
nalezité ji dodrZovat. [4, s. 4-7]

Déle je nutné vytvorit imérné bezpecnostni politiky a dokumentaci, tyto dokumenty
nesmi obsahovat sloZitosti a musi byt dostatecné navodné, aby bylo zajiSténo nalezité
pochopeni dané problematiky a snadné aplikovani uvedenych postupli v praxi.
Dokumentace by méla vystihovat aktudlni stav, z tohoto divodu je nutné v pravidelnych
intervalech vyhodnocovat situaci a aktualizovat dokumentaci. Soucasti organizacni
bezpecnosti je i Skoleni podrizenych zaméstnanct, kteifi by méli byt v pravidelnych

intervalech seznameni s bezpe¢nostnimi opatfenimi a ménicimi se riziky. [5, s. 12]

1.3.1 Plan zavadéni bezpecnostnich opati‘eni

Jedna se o soupis vSech aplikovatelnych opatfeni, které je nutné v nejbliZsi dobé zavést.
Dokument muzZe byt i pouzity jako podklad pro planovani zdroji. Obsah dokumentu by
opét mél reflektovat aktudlni déni v oblasti kybernetické bezpecfnosti a mozna rizika.
V samotném planu se vzdy uvadi popis bezpecnostniho opatieni, odpovédné osoby
a pripadné zdroje potiebné pro realizaci. Kazdy pldn ma také pevné stanoveny termin
realizace, je dulezité, aby zvoleny termin byl realisticky a dosazitelny vzhledem

k poZadavklim opatieni a dostupnym zdrojim. [5, s. 6-7]

1.3.2 Rizeni lidskych zdroji a bezpeé¢nostni role

Lidskymi zdroji se rozumi veSkery personal, ktery ma pristup k informa¢nimu systému
nebo na jeho funkénost miize mit jisty vliv. Do této kategorie spada vedeni organizace,
spravce informacniho systému i fadovy pracovnik. Pokud vyhodnotime, Ze pracovnik
uklidové sluzby, udrzby, aj. mize néjakym zptisobem ovlivnit chod informacniho systému,
radime jej také do této kategorie. VSichni zaméstnanci musi byt naleZzité proskoleni ve
vstupnim Skoleni a v pravidelnych intervalech minimalné jednou rocné, kde budou
seznameni s jejich povinnostmi a bezpecnostni politice. Soucasti skoleni jsou i postupy

chovani zaméstnancli pri vyskytu nestandardni situace. Zaméstnanci zastavajici



bezpecnostni role a spravci informacniho systému by méli také absolvovat odborna
a specializovana skoleni.

Bezpecnostni role:

e Vybor pro fizeni kybernetické bezpecnosti - nese odpovédnost za celkové rizeni
arozvoj kybernetické bezpecnosti, definuji strategické cile a zbylé bezpecnostni
role.

e ManaZer kybernetické bezpecnosti - odpovida za strategické vedeni, planovani
a provadéni opatreni v oblasti kybernetické bezpecnosti v organizaci. Pravidelné
informuje vrcholovy managment o cCinnostech vyplivajicich z rozsahu jeho
odpovédnosti a stavu rizeni bezpecnosti informaci. Také spolupracuje s ostatnimi
vedoucimi pracovniky a oddélenimi na zajisténi komplexni bezpecnostni strategie.

e Architekt kybernetické bezpec¢nosti - odbornik na navrh, implementaci a spravu
bezpectnostnich opatieni v informacnich systémech.

e Auditor kybernetické bezpecnosti - provadi nezavislé posouzeni bezpecnostnich
postupi, systémi a infrastruktury v organizaci.

e Garantaktiva - zajiStuje rozvoj, pouZiti a udrzovani bezpec¢ného stavu prirazenych

aktiv.

Odpovédné osoby, piipadné spravci informacniho systému nemohou vykondavat vice jak

jednu funkci jim pridélenou. [4, s. 5-6]

1.4 Rizeni dodavatelt

Rizeni dodavateldi je proces, ktery organizace pouZivd k fi{zeni vztahi s externimi
dodavateli s cilem zajiSténi efektivniho a bezpecného ziskavani produkti nebo sluzeb.

Jiz pti pribéhu vybérového tizeni, jeSté pred podepsani smlouvy je nutné, zejména
uvyznamnych dodavatel, ktefi mohou pro organizaci predstavovat potencialni
bezpecnostni rizika, vyhodnotit rizika souvisejici s poskytovanou sluzbou dodavatele.
Poté, v ramci smluvnich vztahd, se stanovuji zplisoby a irovné bezpecnostnich opatieni,
spole¢né s odpovédnostmi za vedeni a kontrolu bezpecnostnich opatteni. Po podepsani
smlouvy je nadale nutné pravidelné hodnotit rizika a kontrolovat zavedenou troven

bezpecnostniho opatieni. V pripadé nalezenych nedostatki najit jejich reSent.



Vyznamni dodavatelé jsou vedeni v evidenci a o jejich zarazeni do evidence jsou
dodavatelé informovani. Obvykle tak dochazi prostrednictvim uzavirané smlouvy. Kazdy
dodavatel by mél byt nalezité a prokazatelnym zpisobem pouceny o jeho povinnostech,
nastavené bezpecnostni politice a zptisobu podavani hlaseni nestandardnich situacich.

[6,s. 4-11]

1.5 Rizeni provozu, pfistupu a komunikaci

Pro bezpecny a bezproblémovy chod systému je hned na zac¢atku nutné definovat jasna

pravidla a postupy. Zejména jsou dileZzité tyto postupy:

e Postup pro rozdélovani, evidenci, piidélovani a schvalovani pristupovych roli:

o Vramci tohoto postupu je nutné definovat pravidla pro omezeni a kontrolu
pouzivanych aktiv z diivodu ptipadného naruseni bezpecnosti. Toho se
dosahuje pomoci uzivatelskych ucti, kterym je umoznén piistup k aktivu
na zakladé jim pridélenych skupin obsahujici potfebna opravnéni.

o Kazdy uZivatel pristupujici do systému by mél mit pridéleny jednoznacny
pristupovy identifikator na ktery se vaZou jemu pridélena pristupova
prava. Kazdy uzivatelsky ticet by také mél mit pridélend pouze ta opravnéni,
ktera odpovida jeho pracovni naplni. V prirazovani nadstandardnich prav
by se neméli délat vyjimky. Samotnad opravnéni by méla byt evidovana
a prubéh pridélovani prav postupné dokumentovan.

o Pro prihlaSovani do systému by méla byt dodrZena politika bezpecnych
hesel. Dale se doporucuje pouzivani dvoufazového ovérovani, pokud je
dostupné.

o Pridélena opravnéni a jejich rozsah je nutné pravidelné kontrolovat.

e Postupy a pravidla pro ochranu pred skodlivym kédem:

o Ochrana pred Skodlivym kédem se uplatiiuje zejména na koncovych
stanicich, mobilnich zarizenich, serverech, datovych nosicich
a komunikacni sité. Soucasti ochrany je monitoring pouZivanych
vyménnych zatizeni, ptridélovani opravnéni, aktualizovani nastroji pro
ochranu pred Skodlivym kédem a segmentace sité a jeji kryptografie pri

vzdalenych pristupech.



e Postupy rizeni a schvalovani provoznich zmén,

e pravidla a postupy pro ochranu informaci a dat. [5, s. 19-22]

1.6 Rizeni zmén

Rizeni zmén je proces, ktery organizace pouZivaji k systematickému Fizeni a kontrole
zmén v ramci svych systémi, procesli, projekti nebo obecné celkové organizacni
struktury. Cilem tohoto procesu je zajistit, Ze zmény jsou fadné planovany,
implementovany a sledovany, aby minimalizovaly negativni dopady na organizaci.
Proces zahrnuje evidenci zmén, jejich systematické vyhodnocovani moznych dopadg,
implementaci a koordinaci schvalenych zmén. Podstatnym krokem u fizeni zmén je
urceni vyraznych zmén, u kterych se zajiStuje analyza rizik, prijima se opatreni pro
minimalizaci dopadi. Na zakladé vyhodnocené analyzy rizik je mozné provadét pribézné
testovani zranitelnosti, pripadné penetracni testy. JestliZe neuspéSné implementace

zmény, je nutné zajistit navrat do ptivodniho stavu. [5, s. 13]

1.7 Zvladani kybernetickych bezpecnostnich opatreni

Opatreni zahrnuje radu strategii a praktik, které se pouzivaji k ochrané informacnich aktiv
a infrastruktury pred kybernetickymi hrozbami. Vychozim krokem, jak predejit
obdobnym hrozbam je zavedeni procesu detekce a vyhodnocovani incidenti.

Kviili mozZnému opakovani incidentu je nutné evidovat jednotlivé incidenty, zejména pro
naslednou analyzu a pouceni se z chybné zavedenych opatieni. Pro kvalitni analyzu
bezpecnostniho incidentu je nezbytné disponovat provoznimi zdznamy. Tyto zaznamy
miiZeme ziskat naptiklad z koncovych zarizeni ve formé systémovych udalosti, antivird,
firewallu, aplikaci, aj.

Jednotliva zatizeni v siti je nutné mit jednoznac¢né identifikovana. Kazdé zarizeni by za

jeho chodu mélo porizovat a uchovavat auditni zdznamy, predevsim tyto:

e datum a cas,

e identifikace prihlaSenych uctd, véetné netispésnych pokusii o ptihlasent,
e spousténi, ukoncovani a typy ¢innosti,

e zmény v konfiguraci a opravnéni,

e neprovedeni ¢innosti z dlivodu neopravnéného pristupu,



e varovna, kriticka i chybova hlaseni,
e pristupu k zdznamim o udalostech, pokusy zmény zaznami a piislusnych nastrojti

pro zaznamenavani udalosti. [5, s. 23-26]

1.8 Audit kybernetické bezpecnosti

Audit kybernetické bezpecnosti je proces, béhem kterého jsou hodnoceny a ovéifovany
bezpecnostni postupy, politiky a technicka opatieni organizace s cilem identifikovat
a ridit kyberneticka rizika. Vysledky auditu je moZné pouzit pro priibézné porovnani miry
zabezpeceni a zohlediiovat je pri vyhodnocovani rizik. Pokud z vykonaného auditu
vyplynuly néjaké nedostatky, je pfipadné nutné urcit dana opatreni pro ndpravu a ty
zaradit do planu zavadéni bezpecnostnich opatteni.

Audit by mél byt vykonavan v pravidelnych intervalech, minimalné jednou za dva roky
nebo pri provedeni vyznamnych zmén, a to v ramci jejich rozsahu. Pokud by nastal
incident se zdvaznym dopadem na organizaci, managment organizace by mél posoudit,
zda v ramci prijimani bezpecnostnich opatieni neprovést mimoradny audit.

K zajisténi nezavislého auditu a jeji nestrannosti je vZdy lepsi vyuzit sluzbu treti strany.

1.9 Fyzicka bezpeénost

Ackoliv to moZnad na prvni pohled nevypada, tak i fyzickd bezpeCnost aktiv hraje
vyznamnou roli v bezpecnosti organizace a zahrnuje takova opatteni a postupy, které jsou
navrzeny tak, aby chranily fyzické prosttedi organizace pired neopravnénym pristupem,
kradezi, Spionazi nebo i prirodnimi katastrofami. Zejména se miize jednat o kontrolu
pristupu, monitorovani prostor, zabezpeceni budovy aj.

Vychozim krokem pro stanoveni bezpecnostnich opatfeni je vymezeni bezpecnostni
oblasti, ve které budou zpracovavany a uchovavany informace, pripadné dulezita
technicka aktiva, jako jsou naptiklad servery. Tato oblast by méla byt naleZité oddélena
od prostor pro verejnost. Vstup do oblasti by mél byt umoZnén pouze po predchozi
identifikaci. Jednim moznym opatfenim miiZe byt vyuZzivani turniketd a elektronickych
zamKku s CteCkou Cipovych karet, ktery na zakladé platnych zaméstnaneckych certifikatt
nahranych na karté umozni vstup do oblasti. Zarovei je nutné nastavit pravidla i pro
navstévy organizace, napriklad identifikace navstévy hned pri vstupu do budovy

a umoZnéni vstupu pouze pri doprovodu zaméstnancem organizace. Zabezpeceni oblasti



mimo pracovni dobu muze byt zajiSténo pomoci zamykani dvefi, alarmu nebo i vyuZzitim

sluzby treti strany poskytujici nepretrzity dozor. [5, s.18]
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2 Teoreticka cast

Teoreticka ¢ast vychazi z predchozi kapitoly Analyzy bezpecnostnich pozadavki
a zpracovava jednotliva témata se zamérenim na koncové uzivatele, resp. zaméstnance.
Zaroven je tato Cast doplnéna o formy moznych utokii a hrozeb, se kterymi se mohou
zaméstnanci béhem vykonu své prace a mimo ni setkat.

Na zakladé teoretické c¢asti bude nasledné vypracovan obsah praktické ¢asti bakalarské

prace, obohaceny znalostnimi testy z jednotlivych podkapitol.

2.1 Fyzicka bezpecnost

Prvni a zaroven nejstarsi oblasti zabezpeceni je fyzicka bezpecnost. Ac¢koliv je tato oblast
zabezpeceni stejné diilezitd, jako ta zbyl4, kterou si uvedeme nize, tak ve svété 21. stoleti
je Casto opomijena. Obzvlast diky velké konektivité k internetové siti a vzdalenému
pristupu jsou organizace napadany v drtivych pripadech zvenci, provedenim hackerského
utoku. Detailnéjsi zpracovani pozadovanych technickych opatieni fyzické bezpecnosti
jsou uvedena ve Vyhlasce ¢. 528/2005 Sb. o fyzické bezpecnosti a certifikaci technickych
prostredki [7]

Fyzicka bezpecnost podle vyhlasky 82/2018 Sb.:

,Povinnd osoba v ramci fyzické bezpecnosti

a) predchdzi poskozeni, krddeZi nebo zneuZiti aktiv nebo preruseni poskytovdni sluZeb
informacniho a komunikacniho systému,

b) stanovi fyzicky bezpecnostni perimetr ohranicujici oblast, ve které jsou uchovdvdny
a zpracovdvdny informace a umisténa technickd aktiva informacniho a komunikacniho
systému, a

c) u fyzického bezpecnostniho perimetru stanoveného podle pismene b) prijme nezbytnd
opatreni a uplatriuje prostredky fyzické bezpecnosti

1. k zamezeni neoprdvnénému vstupu,

2. k zamezeni poskozeni a neoprdvnénym zdsahiim a

3. pro zajisténi ochrany na trovni objektii a v ramci objekti.” [1]

11



2.1.1 Technicka opatieni

Do této kategorie spadaji mechanické a elektronické prostiedky, zabranujici vniknuti
nepovolanym osobam a monitorujici prostor budovy nebo jednotlivych oblasti a pri
vyskytu mimoradné situace slouzi i jako poplachové zarizeni.

Vybrané technické prostredky:

e mechanické zabranné prostredky,

o elektrické zamky a systém kontroly vstupu,

e monitorovaci systémy,

e elektronicka zabezpecovaci signalizace (EZS),
e elektricka pozarni signalizace (EPS),

e zarizeni proti aktivnimu a pasivnimu odposlechu.

2.1.2 Rezimova opatreni

ReZimova opatreni spojuji bezpecnostni opatieni a jednotlivé osoby pohybujici se
v prostorach organizace. Casto se jedna o soupis internich, presné definovanych piikaz,
omezeni a postuptli, pomoci nichZ se daji aplikovat jednotliva bezpecnostni opatieni a tim
docilit bezpecny chod organizace.

Jako rezimova opatteni si miizeme predstavit napriklad opravnéni pro vstup a nasledny
pohyb v objektu, pokud do prace dojizdime, tak se nas muze tykat opravnéni vjezdu na
soukromé parkovisté organizace. Rezim vstupu mizeme dal rozdélit na pracovniky,
externi pracovniky a navstévy, kazda osoba z téchto kategorii bude potom mit jina
pristupova opravnéni v ramci objektu. Z hlediska bezpecnosti neni Zddouci, aby navstévy
méli pristup do vSech ¢asti budovy. Proto je také nutné rozdélit objekt na prislusné oblasti
ohranicené napr. dvermi s elektronickymi zamky a do téchto oblasti vpousStét navstévy
pouze za doprovodu zaméstnance organizace. Samotné pracovniky miizeme dal délit
podle jim pridélenych opravnéni k citlivym informacim a jednotlivym rezimovym
pracovistim.

DalSim rezimovym opatfenim je pridélovani a manipulace s kli¢i a identifikacnimi
prostiedky. Veskeré KkliCe, Cipy a identifikac¢ni karty by méli byt jednoznacné evidovany.
Predavani/ prebirani klicli, karet a c¢ipi je nutné stvrdit podpisem prebirajiciho

zameéstnance, aby bylo zabranénti jejich zneuziti. Kazdy zaméstnanec nasledné po prevzeti
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zodpovida sam za jemu svéreny majetek a manipulaci s nim. V pripadé ztraty je povinen
ihned tuto skutec¢nost ohlasit zaméstnavateli, aby predesSel zneuZiti ztraceného predmétu
(vniknuti do objektu jeho kli¢i, aj.)

Do rezimovych opatteni nalezi také opatieni a postupy v piipadé vyskytu mimoradnych
udalosti, jako je pozar, zemétieseni nebo teroristicky utok. V tomto piipadé jsou opatieni
Fizena napiiklad o pozarnim evakua¢nim planem nebo prirucku o postupu chovani pri

ozbrojeném utoku. [8, s. 164-167]

2.1.3 Ostraha

Ostrahou se rozumi osoba povéfena dohledem nad dénim v objektu. Ukolem této osoby

je zpozorovat neZadouci vyskyt udalosti, jako jsou napriklad pokusy o kradez, Spionaz

<~

nebo tieba i poZar, praskly vodovod aj., obzvlast v noci, kdy se v objektu nenachazi Zadn
ze zameéstnancl. Dohled nad objektem je vykonavan v pritomnosti straznych ptrimo
v objektu nebo vzdalené pomoci monitorovacich zarizeni a zatizeni EZS.

BliZ8i poZadavky na technicka a reZimova opatteni jsou uvedeny v priloze ¢. 1 k vyhlasce

& 528/2005 Sb.

2.1.4 Politika tzv. ,cistého stolu”

Politika Cistého stolu se zabyva problematikou ztraty a pripadného zneuziti citlivych
informaci ¢i zamezeni rizika vyuziti koncového zarizeni zaméstnance pfi cileném ttoku
na infrastrukturu organizace v nepritomnosti zaméstnance na pracovisti. NeZadoucimu
nakladani s citlivymi informacemi se da jednoduse predejit dodrZzovanim nasledujicich

bezpecnostnich zasad:

e v okamziku nepritomnosti zaméstnance na svém pracovnim misté, jeho pracovni
stanice musi byt uzamcena a na konci pracovni smény vypnuta,

e dokumenty obsahujici citlivé a diivérné informace, s nimiz se nepracuje, musi byt
umistény v uzamykatelné skrini a pti odchodu z pracovisté musi byt tato skrin
zaviena a zamknutj,

e klice k témto skiinim a jinym ulozi$tim s citlivymi nebo diivérnymi informacemi,

by mély byt pod neustalym dohledem,
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e pracovni dokumenty, pfi jejich likvidaci, je vZdy nutné stanovenym zpiisobem
skartovat nebo zlikvidovat,
e hesla ajiné pristupové Uidaje se nesmi nachazet bezprostiedné na ocich v podobé

papirki nebo jinych poznamek. [9]

2.2 Sprava a ovérovani identit

Jak v tom pracovnim, tak i soukromém Zivoté, pristupujeme do virtualniho svéta pomoci
identit. Nase identita je v tomto virtudlnim svété prezentovana mnoha zptisoby, a to
napriklad jménem a prijmenim, nasimi inicialy, prezdivkou, smyslenym jménem nebo
i v obrazkové podobé ve formé avatara. OvSem vSechny tyto prezentace virtualni identity
maji v naSem piipadé jedno spolecné. Ke vSem uctlim se musime néjakym zplisobem
prihlasit a tim ovérit svoji identitu. Pro prihlasovani se vyuZivaji metody jako jsou
uzivatelska jména a hesla, vystavené kryptografické klice, PIN koédy nebo v pripadé

mobilnich zatizeni gesta, otisky prstu nebo skenovani obliceje. [8,s. 171-174]

2.2.1 Tvorba hesel

Jednim z nejrozsirenéjSich zpisobi prihlasovani k virtudlnim ucétim je za pomoci
uzivatelského jména a hesla. Tato metoda prihlasovani je v mnohych pripadech casto
podcenovana. Uzivatelé si pri zakladani ucti voli snadno zapamatovatelna hesla a prilis
nehledi na jejich silu a odolnost proti prolomeni. Pfi tvorbé samotného hesla je dutlezité
dodrzovat jista pravidla a zasady, které pii spravném pouziti ito¢nikiim velmi znesnadni
prolomeni a pripadné zneuZiti hesla. A tim i zamezeni odcizeni Vaseho uctu. [3, s. 464]
Pozadavky na bezpe¢né heslo podle Ceské spole¢nosti Avast software:

Délka - dostatecné silné heslo by mélo obsahovat alespont 10 znak, avsak vyhlaska
o kybernetické bezpecnosti uvadi minimalni délku o 12 znacich. Dle mych zkuSenosti, jak
bude vidét v nasledujici ukazce, je dobré ridit se pravidlem vice je lépe. V prvni radé je
dtlezité neptizplsobovat délku hesla minimalnimu pozadavku a vzdy se snazit vymyslet
néco navic.

SloZitost - pii tvorbé hesel bychom se méli vyvarovat pouZzivani celych slov, vyhradné
pak jmen ¢lenti rodiny, mazlick, bydlisté apod. a dileZzitych Cisel, jako jsou data narozenti,
vyro¢i aj. Typy hesel tvorené timto zplisobem jsou obvykle mezi prvnimi pokusy

o prolomeni hesla. Souc¢asné bychom si méli dat pozor na pouZivani predvidatelnych
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pozic. To si miiZzeme vylozit jako pouzivani velkych pismen, ¢isel a specidlnich znaki
pouze na zacatku a konci hesla, napriklad ,Matej10“.

Pro zajisténi bezpecného hesla by se heslo mélo skladat z ndhodné usporadanych velkych
a malych pismen, Cisel a specidlnich znaki. Bezpec¢né heslo by mélo vypadat néjak takto:
,Dzu8u460~KEC;MR". Slozita hesla nemusime vzZdy vymyslet sami. K tomuto ucelu
existuji generatory ndhodnych znakd, které ,vymysli“ heslo za nas. Pti generovani hesla
je potfeba brat zretel na diivéryhodnost stranky a vygenerované heslo pripadné jesté
néjakym zplsobem modifikovat, aby nedosSlo kjeho zneuZiti jiZz na pocatku. Pro
vygenerovani bezpecného hesla jsem vyuzil generator od spole¢nosti Avast software. [10]
Nasledné mizeme porovnat, jak dlouho by priblizné mohlo trvat prolomeni uvedenych
hesel. Heslo ,Matej10“ je extrémni priklad, kdy heslo nespliiuje Zadnou z uvedenych
podminek pro bezpecné heslo (heslo je prilis kratké a nevyuziva specialni znaky) a jak je
vidét, dalo by se prolomit zhruba béhem jedné minuty. K prolomeni druhého,
vygenerovaného hesla, spliiujici vSechny zasady bezpefného hesla, by bylo potreba
zhruba 33 miliont let. [11]

Obména hesla - ,f) pro povinnou zménu hesla v intervalu maximdlné po 18 mésicich...“.[1]
Ackoliv miZeme mit sebevic silné heslo, nikdy si nemizeme byt jisti, Ze jsme jedini, kdo
nase heslo zna. Proto je potieba jednou za cas si heslo obménit, a to v nejlepSim pripadé
za heslo Uplné jiné. Vyssi ¢etnost zmény hesel minimalizuje moZnost odhaleni aktualni
podoby hesla. Neni od véci ménit heslo i nékolikrat ro¢né.

Jedinec¢nost - Pokud by doslo k odcizeni hesla, uto¢nik s nejvétSi pravdépodobnosti
vyzkousi vSechny mozné ucty, které vlastnite, jak ty pracovni, tak i soukromé jako jsou
bankovni tcty, socidlni média, online hry nebo i emailova schranka. Aby se tomu zamezilo
je potieba, aby vSechny uZivatelské ucty mély vlastni jedinecné heslo.

UKkladani hesel - v tuto chvili mame odpovidajici délku hesel i slozitost a ke kazdému
uctu unikatni heslo, které se u zadnych ucti nikde neopakuje. Jenze co s takovym
mnozstvim hesel? V idealnim piipadé by bylo si vSechna hesla zapamatovat. Ale to i za
pouziti slovnich hricek a pomiticek miize byt velmi naroc¢né. Lidé si Casto sva hesla
poznamendvaji na papir, ktery maji k dispozici pobliZ svého zarizeni, v téch lepSich
pripadech sije ukladaji pfimo do webového prohliZece. Tyto zplsoby ukladani ¢asto lakaji
svoji jednoduchosti a snadnou pouzitelnosti pri vypadku hesla z mysli. Diky lehké

zneuzitelnosti se tyto zpisoby ukladani hesel vyhradné nedoporucuji. [12]
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K zaznamenavani hesel mlizeme vyuZit spravce hesel nebo Sifrovanou jednotku USB
s biometrickou Cteckou. Jednim znamym a rozSifenym spravcem hesel je KeePass. Pro
pristup k hesliim je potieba jen jedno ,superheslo®, kterym se zpristupni vSechna uloZena
hesla. VSechna hesla uloZena v KeePass jsou Sifrovana a bez hesla je témér nemozné
deSifrovat obsah. KeePass nabizi funkci generovani hesel, kde pii vychozim nastaveni
generuje hesla o délce 20 znak a hesla obsahuji velka a mala pismena, ¢islovky i specialni
znaky. [13] Z davodu bezpecnosti se nedoporucuje dileZitd hesla, napriklad
k bankovnictvi, nikdy nikam neukladat.

Sva hesla nikdy nikomu nesdélujte.

2.2.2 Dvoufaktorové ovérovani

Dvoufaktorové ovérovani pridava uctu dalsi stupen zabezpeceni. MiiZe fungovat jako
posledni zachrana prfi odcizeni nebo prolomeni hesla. Ovérovani obvykle spociva
v zasilani SMS nebo emailu s ¢asové omezenym kdédem, pripadné odkazem, ktery je
vyzadovan v poslednim kroku ptihlasovani. Dalsi zplisob ovéreni identity je za pomoci
divéryhodného zarizeni, prifazenému k ¢tu nebo skrz aplikaci.

Mobilni zarizeni

Prenosna zarizeni jako jsou mobilni telefony, notebooky jsou velmi nachylna ke kradezim,
s tim je tfeba pocitat uz pri prvnim spusténim, kdy ndm sam vyrobce nabizi zplisob, jakym
sva zarizeni zabezpecit v pripadé kradeze. Jako prevence proti vniknuti do zatizeni slouzi
zamek obrazovky. Zamek miiZe byt zajiStén jednim z nasledujicich zptsobii:

Heslo - posloupnost velkych a malych pismen, cisel a specidlnich znakl. Vyuziti
u mobilnich telefontli je velmi nepraktické, obzvlast, pokud se zatizeni Casto pouZziva.
Odemykani telefonu se miize velmi rychle stat otravnym. Zabezpeceni samo o sobé je
velmi dobré. Avsak, pokud si da nékdo zaleZet mize heslo okoukat nebo si kamerou ve
svém zarizeni nahrat zplisob odemykani Vaseho zatizeni a pak jej pouze zopakovat.

PIN - ¢tyl nebo Sestimistna ¢iselna rada Cislic. VyuzZiti pouze Ciselné rady k odemykani
mobilniho zarizeni vede ke zrychleni procesu odemykani. Rychlost bohuZel s sebou nese
vetSi riziko prolomeni zamku. Nejen, Ze je snazsi si zapamatovat téch par zadanych cislic,
ale i pomoci kamery lze 1épe zachytit pohyb prstli po monitoru a odhadnou jejich pozici

pri dopadu prstu na displeji.
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Gesto - gesto si mizeme predstavit jako souvisly pohyb po mfiZce o rozméru 3x3.
Souvislym pohybem dojde ke spojeni urcitych bodii na obrazovce a tim dojde k odemceni
mobilniho zatizeni. Jednoduchost a snadné okoukani tohoto principu fadi pouZiti gesta
mezi méné bezpecné zplisoby zabezpeceni mobilniho zarizeni.

Otisk prstu - velmi prakticky a bezpe¢ny zplisob odemykani mobilniho zarizeni. I tato
metoda ma par drobnych nevyhod, naptiklad pii odemykani telefonu se Spinavymi prsty,
popraskanou, popf. vysuSenou kiizi na koneccich prstii je tieba vice pokusti. Je potreba
upozornit, Ze béhem spanku nebo bezvédomi mize dojit k zneuziti otiskli a odemknuti
zarizeni. | presto se jedna mezi béznymi uzivateli o nejbezpecnéjsi zplisob zabezpeceni
mobilniho zarizeni.

Sken obliceje - v porovnani s otiskem prstu se pii skenovani porovnava vice bodu.
U starSich zarizeni hrozi nebezpeci oklamani za pouziti fotografii, a to samé hrozii béhem
spanku a bezvédomi, diky absenci rozpoznani otevienych oci.

Pokud by pri odemykani zarizeni pomoci skenu obliceje nebo otisku prstu doslo k absenci

snimace, se jako alternativa odemykani voli PIN kéd, popt. heslo.
2.3 Ochrana pred skodlivym kédem

2.3.1 Firewall

Drive mél pojem Firewall v anglickém jazyce vyznam pouze pro sténu oddélujici dvé
budovy, aby zabranila rychlému Sifeni poZaru. [14] Od 80. let 20. stoleti tento pojem
oznacuje fyzické zarizeni nebo programové vybaveni urcené pro filtrovani komunikace v
ramci sité a tvori bariéru mezi privatni siti a verejnym internetem. Softwarové Firewally
jsou soucasti programového vybaveni vSech zatizeni podporujici pripojeni k siti. Skrze
tuto pomyslnou zed proudi veskera komunikace. Tato komunikace je nepretrzité
monitorovana. Na zakladé nastavenych pravidel a politik Firewall vyhodnocuje
divéryhodnost komunikace a zabranuje neopravnénému piistupu k siti. V okamziku

stazeni Skodlivého kdédu do =zarizeni, Firewall dokaze zabranit rozsireni viru

z infikovaného zarizeni smérem do soukromé sité. [15]
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2.3.2 Antivir

0Od roku 1971, se s objevenim prvniho viru zacal vyvijet i prvi antivirovy program. Za
ubéhlé roky se soucCasné verze antivirovych programi staly velmi sofistikovanymi
nastroji pro odhalovani pritomnosti Skodlivych programii. Aby antiviry udrZely krok
s neustale se vyvijejicimi hrozbami, zavedla se spoluprace na globalni drovni. Za pomoci
vymeény informaci jsou vzajemné dopliiovany virové databaze jednotlivych antivirovych
programi. [16] V disledku rychlého vyskytu novych virdi, je zapotiebi aktualizovat
virovou databazi i nékolikrat za den.

Antivirus sam o sobé dokaZe odhalit nebezpecny kod, zamezit jeho spusténi a bezpecnym
zplsobem odstranit ze zarizeni. [17] Toto plati pouze za predpokladu, Ze mame na
zarizeni nainstalovanou nejnovéjsi verzi antivirového programu.

Jestlize chcete udrzZet své zarizeni v bezpeci, nikdy nevypinejte Firewall, ani antivirus.
Nékteré programy béhem instalace vyzaduji vypnuti obou bezpec¢nostnich prvki. Takové
pozadavky samy o sobé ukazuji na moZnost vyskytu nebezpetného kédu a v Zadném
piipadé byste neméli pokracovat v instalaci.

Dal$im vyznamnym zpusobem, jak se chranit pfed nebezpecnym kdédem, je aktualnost
softwarového vybaveni. Aktualizace obvykle reaguji na vyskyt zranitelnosti v predchozich
verzich. Proto je nutné tyto aktualizace nainstalovat co nejrychleji a tim zamezit zneuziti

zranitelnosti na Vasem zatizeni. [18]

2.3.3 Zalohovani dat

Zaloha dat Vas nijak neochrani proti utoku na VaSe zartizeni, ale je dobrym nastrojem pro
obnovu a zotaveni pri ztraté nebo zaSifrovani dat v nasledku uspéSného prolomeni
zabezpeceni zatizeni.

Prvnim krokem pfi zadlohovani je uvédoméni si, jaka data je potireba zalohovat. Zalohovat
se muzou jednotlivé soubory, programy a aplikace, jednotliva nastaveni nebo i samotny
operacni systém. TakZe kdyZ se stanete obéti utoku, miizete jednoduse obnovit posledni
zalohu. Jedina data, ktera budou chybét budou ty, co se od posledniho cyklu zalohovani
pozmeénily.

Zalohu miizeme provadét rliznymi zplisoby. VZdy jako prvni je nutné udélat plnou zalohu

véech Kklitovych dat. Uplna zaloha vZdy zabere uréity ¢as, vie se odviji na objemu
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zalohovanych dat. Urcité nechceme provadét uplnou zalohu denné, od toho existuji dalsi
dva zplisoby prirtstkového zalohovani:

Diferencialni zalohovani - zalohovany jsou pouze ty data, ktera byla pozménéna od
posledni aplné zalohy.

Inkrementalni zalohovani - u tohoto zpusobu se zalohuji pouze pozménéna data od
posledni zalohy. Diky tomu jsou zdlohovana data mensi a pribéh zalohy casové
uspornéjsi.

V zavislosti na objemu ukladanych dat je nutné zvolit i vhodnou strategii pti planovani
interval® zaloh. Cim vice zmén, tim ¢astéj$i zaloha. P¥rtistkové zalohy neni od véci jednou

za Cas proloZit uplnou zalohou napriklad jednou tydné/mésicné/rocné. [19]

2.3.4 Skodlivy kéd

Malware - Slovo malware vzniklo spojenim dvou anglickych slov ,malicious software®,
coz miizeme volné preloZit jako skodlivy program. Pod pojem malware fadime veskery
Skodlivy kod, pricemz nezalezi, jakym zplsobem napadd zarizeni a ani zptlisob jeho
chovani. Mezi druhy malwaru patfi napriklad Trojské koné, Spyware, Ransomware, aj.
[20]

Trojsky kiin - kazdy uz urcité slySel o slavném dobyti Troéjy, kdy recti vojaci piredali jako
dar obiiho drevéného koné plnych vojaki.

Stejnym zplisobem v moderni dobé funguji i ty virové Trojské koné. Ackoliv se staZeny
soubor do pocitace miliZe zdat na prvni pohled v poradku, vSe je funkeni, jak ma a Z&dnym
zplsobem nevzbuzuje pozornost, Ze by $lo o virovou hrozbu, skute¢nost mize byt vzdy
jina. Skodlivy kéd miiZe byt skryty za funkénosti jinych soubort, programd, filmé nebo
digitalni pohlednici a vyckavat na spusténi libovolné udalosti na zarizeni. Spoustécem
muze byt prakticky cokoliv, naptiklad x-té spusténi zarizeni nebo systémovy cas. Po
nastani této spoustéci udalosti mtize dojit k prevzeti kontroly nad napadenym zatizenim,
Nejznaméjsim piipadem pouziti Trojského koné byl zdokumentovan uz v roce 1989 pod
nazvem AIDS Trojan. Vir se $iril za vyuZiti disket, které byly rozesilany postou. Na téchto
disketach mély byt idajné interaktivni databaze o nemoci AIDS. Po jejim nainstalovani

Trojsky kin nasledné vyckal 90 cykli zapnuti pocitace. Za vyuziti Ransomware
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Skodlivého koédu se nasledné zaSifrovala velka ¢ast souborl. Za odSifrovani téchto
soubort bylo pozadovano vykupné ve vysi 189 dolarti. [21]

Ransomware - ,Ransomware je typ malwaru, ktery blokuje pristup k souboriim
a pocitacovym systémiim a zdroveri poZaduje vykupné vyménou za opétovny pristup.
Ransomware pouZivd Sifrovdni k blokovdni pristupu k infikovanym soubortim, takZe jsou
nepouZzitelné a nepristupné obétem.” [22]

Po zasahnuti Ransomwarem se obvykle objevuje uZivateli hldSka o zaplaceni tzv.
vykupného za deSifrovani dat. Ani v tomto se neda uto¢niklim vérit a ¢asto po zaplaceni
pozadované Ccastky zaSifrované soubory nedeSifruji zpét, takZe obét ziistava se
zaSifrovanymi daty a bez penéz. Napraveni Skod ve vétSiné pripadech ani neni mozna.

Po zjisténi utoku je potieba neprodlené odpojit nejlépe vSechna zarizeni od sité, pripadné
je vypnout pfimo od zdroje napajeni a kontaktovat zkuseného odbornika, ktery dokaze
poradit.

Spyware - Odhaleni samotného Spywaru je pro lajka velmi obtiZné. V pripadé podezreni
infikace zarizeni Spywarem je potifeba davat pozor na bézici procesy na pozadi. BEhem
bézného pouzivani zatizeni si miZete povSimnout otevirajicich se programi v listé
aznacného zpomaleni zatizeni. Spyware pro komunikaci vyuzivad pripojeni do sité,
zpomaleni pripojeni k internetu mtze byt také vyrazné zpomaleno, to mize byt dalsim
voditkem k odhaleni nechténého kédu.

Slovo ,spy*, odvozené od anglického slova ,$pi6n“ nebo ,Spiondz“ dokonale popisuje
princip fungovani Skodlivého k6du. AniZ bychom o né¢em védéli, Spyware postupné sbira
vesSkeré informace o historii navstivenych stranek, pristupové udaje, bankovni tdaje,
pouZzivané soubory a programy nebo i stisk jednotlivych klaves. Takovy sbér informaci
vétSinou vedou k pokusu o kradeZe identity. [23]

Pocitacovy cerv - timto terminem se oznacuje typ Malwarovského kddu, jenz je schopny
svévolného rozmnoZovani prostrednictvim sité nebo prenosnych médii. [24]

Pocitacovy virus - pocitacovy virus ma za cil ziskat kontrolu nad celym zarizenim a tim
ziskat citliva data. Pti uspésném prevzeti kontroly nad zafizenim miiZe tito¢nik sledovat
vas obraz na monitoru nebo ovladat webkameru a ostatni periferie zatrizeni. [25]
Zavirovani zatizeni se neda vzdy uplné zabranit, ale mizeme tomu v mnoha piipadech
predchazet. Prvni zasadou, jak zamezit stahnuti Skodlivého kodu je se radné ujistit, co

presné stahujeme. Aplikace a programy stahovat vzdy a pouze z oficidlnich zdroja. Pri
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pouzivani webového prohliZzece postupovat obezietn€, zamérit se na pouzivani stranek
umoznujici bezpecnou komunikaci prostrednictvim protokolu HTTPS, samotny protokol

si predstavime pozdéji. V Zddném pripadé neklikejte na vyskakovaci okna.

2.4 Duavéryhodna komunikace

Email, hojné vyuzivany pracovni nastroj umozZnujici snadnou komunikaci v ramci
organizaci, ale i s vnéjSim svétem nebo pro soukromé uclely. Diky své rozsifenosti
a obecnému nevédomi o moznych hrozbach, patii emailova komunikace mezi oblibené
zplsoby utokd.

Kdybych tvrdil, Ze se kazdy z nas béhem Zivota setkal s jednou z forem internetového
podvodu, urcité bych mél z 99 % pravdu. MoZna by néktefi jedinci zpocatku tvrdili pravy
opak, ale po precteni nasledujiciho tématu by svoji odpovéd’ pirehodnotili.

V nasledujici ¢asti si probereme nejcastéji pouzivany druh utoki, a to internetové
podvody, primarné mirené na uzivatele zarizeni, u kterych zaleZi jen na rozhodnuti, jak se

v dané chvili uzivatel zachova.

2.4.1 Phishing

Phishing je nejbéznéjSim typem socialniho inZenyrstvi. Aktéri posilaji zpravy, ve kterych
se vydavaji za diivéryhodnou osobu s cilem ziskat citlivé idaje nebo na Vase zatizeni
nahrat Skodlivy kod. [26] Predem pripraveném scénarem se Utoc¢nici snazi donutit obét,
aby oteviela priloZzeny odkaz nebo soubor. Pod odkazem se ukryva stranka, naprosto
totoZna s oficidlni verzi, rozdilem vSak je podvrhnuty prihlaSovaci formulaf. Na takové
strance by vyplnéni prihlaSovacich udajl a jinych citlivych idaji nevedlo k prihlaSeni
k Vasemu uctu, nybrz k odeslani vSech udajii uto¢nikovi. Scénar obvykle doprovazi casova
tisen. [27]

Pripravené scénaire mizou odkazovat na napadeni Vaseho bankovniho uctu, neplatnou
platbu, [28] vzniklé dluhy, probihajici exekuce [29, s. 250] nebo zjisténad bezpecnostni
hrozba ve Vasem zarizeni.

Dals$i formy phishingu:

Spear phishing - neboli cileny phishing. Oznacuje cileny Gtok adresovany na konkrétni
cile. Uto¢nik si dopiedu zjistuje veskeré dostupné informace o obéti, aby docilil co

nejdivéryhodnéji, a tim zvysil efektivitu svého ttoku. [26]
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Whaling - v prekladu lov velryb, alias lov velkych ryb. Uto¢nici se zaméfuji na vyssi
managment a dalSi vysoce postavené osoby v organizacich. Cilené utoky jsou daleko
sofistikovanéj$i nez obycejny phishing. Utocnici se ¢asto vydavaji za jednoho
znadrizenych ¢imz zpisobi psychicky natlak na svoji obét. Ty nasledné podlehnou
pozadavku v obavach o neuposlechnuti rozkazu nadrizeného. [30]

Vishing a Smishing - jedn4 se o podvody miiené na mobilni zafizeni. Utoky jsou ¢asto
mifeny na lidi s niZ§im povédomi o zachazeni s telefony. Vishing vyuZiva hlasovych
hovort. Utoénici v roli vySetirovatele banky nebo jiné instituce informuje obét’ o kradeZi
uctu a pro identifikaci vyzaduji citlivé informace pro ovéfeni identity. [26] Smishing je
zaloZen na posilani SMS zprav, zaloZenych obvykle na stejném principu kradeZe actu nebo
nahlé vyhry. Soucasti zpravy je odkaz, jako u béZného phishingu.

Jak efektivné rozpoznat phishing a jak se spravné zachovat, pri jeho obdrZeni:
Pokud obdrzite neofekavanou zpravu od neznamého odesilatele obsahujici priliZ mnoho
podrobnosti nebo vytvarejici natlak na rychlé jednani, méli byste zbystrit. V prvnim kroku
je nutné zkontrolovat adresu odesilatele, priloZzené odkazy a soubory a pouZzitou

gramatiku.

2.4.2 Spam

»,Spam je jakdkoliv forma nevyZdadané hromadné digitalni komunikace. |Jde o nevyZddand
reklamni sdéleni ve formé e-mailii, SMS nebo zprdv v komunikacnich aplikacich, na
socidlnich sitich nebo diskuznich forech, zasilané velkému poctu prijemcii nebo publikované
na velkém poctu mist na internetu.” [31] Obsahem sdéleni miZou byt riizné formy
obchodnich nabidek (napf. slevy, produkty, sluzby, aj.) nebo propagace. ObdrZené zpravy
jsou samy o sobé casto neskodné, ale i tak se muze prihodit, Ze jsou doprovazeny
Skodlivym virem. Spam obsahujici krimindln{ ¢i jiny podvodny obsah je oznacovan jako

scam. [29, s. 231-235]

2.4.3 Scam

Utok ¢asto vyuziva principy phishingu, kradeZi identity aj. a cili na ziskani finanénich
prostiredkii obéti. Nejcastéjsi typy scamu, se kterymi se miiZete setkat jsou:

Romance scam - utoc¢nici zpravidla vyuzivaji faleSnou identitu. Za vyuZiti seznamovacich

aplikaci navazou kontakt s obéti, ke které predstira silné city. Pomoci diivéryhodného
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pribéhu, kde popisuji svoji praci v zahranici, asto se jedna o bojovou misi nebo praci na
lodi. Po néjakém case pod zaminkou brzkého setkani lakaji penize na pokryti finan¢ni
tisné spojenou s pricestovanim do zemé. [32]

Nigerijské dopisy - podvod stary jako Jeruzalém, tento druh Gtoku se uz pted rozsirenim
pocitaci sitil faxy. Nabidka dédictvi po zemielém, kterého ani neznate zni dobi‘e, obzvlast,
kdyZ jde o obfi diim a nepiedstavitelnou sumu na actu. Takovy je dost Casto pribéh
utocnika, ten Zada jen maly obnos za ,zprostiredkovani“. [29, s. 237]

Scam na internetovych bazarech - pii prodeji starého kramu, jenz nikdo nechce se
nahle ozve zajemce, ktery je Uplné nadSeny z nabizeného produktu a co nejrychleji by ho
chtél mit doma, zatidi kuryrni sluZzbu a posle odkaz s platebni branou, pres kterou Vam
dopredu posle penize. Po kliknuti na zaslany odkaz jste zpravidla presmérovani na
neznamou stranku, kde chtéji vyplnit idaje o kreditni karté. AvSak po vyplnéni misto

pripsani slibené ¢astky dochazi k pravému opaku.

2.4.4 Hoax

Poplasna zprava, anglicky hoax, oznacuje S$ifeni nepravdivych, obcas aZ tézko
uvéritelnych informaci. Typicky hoax nam divéryhodnym zpiisobem predklada fakta
o vzniklych nebezpecich, naléhavé pomoci nebo Sokujicich odhaleni. Jako ptiklad si
uvedeme jeden z hoaxti z portalu hoax.cz, kolujici u nas uz od roku 2007.

,Oficidlné z banky:

Jakmile se ocitnete v situacii a musite pod ndtlakem vybrat penize z bankovniho automatu
na pozdddni/prinuceni nasilnikem, zadejte sviij PIN opacné:

to je od konce - napr. mdte-li 1234, tak zaddte 4321, automat vdm penize presto vydd, ale
téZ soucasné privold policii, kterd vdm prijde na pomoc. Tato zprdva byla pied neddvhem

vysiland v TV, protoZe mdlo lidi vyuZivalo tuto skutecnost, protoZe o tom nevédéli.” [33]

2.4.5 Na co si davat pozor

Adresy a hypertextové odkazy - pti utocich vyuzivajici hypertextovych odkazii dtocnici
asto spoléhaji na nedbalost uzivatele. Uto¢nici obvykle zasilaji odkaz se zménénym
poradi jednotlivych pismen. Na prvni pohled miize odkaz vypadat stejné, jako ten, ktery
dobie zndme. Naptiklad youtube.com miiZe ttocnik transformovat na yuotube.com,

kliknutim na odkaz se dostaneme na utoc¢nikovu stranku, totoZnou s jeji oficialni verzi.
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Tato stranka pti vstupu mize vyzadovat zadani prihlasovacich ddajd, po jejichz zadani
utocnik ziska naSe prihlaSovaci udaje. Takova stranka muze i sama o sobé obsahovat
malware.

Skeptismus je na misté. Dlikladné si prohlédnéte adresu, na kterou Vas priloZeny odkaz
chce presmérovat. V pocitaci miizete zkontrolovat adresu najetim mysi na odkaz, v dolnim
rohu prohliZece se objevi presna podoba odkazu. Na mobilnim zarizeni je pro kontrolu
nutné na odkazu podrzet prst. Hledejte preklepy, pfesmycky nebo vyskyt podobnych
znaki, je snadné zaménit 1 za 1 tedy velké itko za malé Lko nebo ,0“ za ,0“ [34]
Pretrvavajici pochyby miiZete ovérit nastrojem skenovani adres URL od spolecnosti
Google pod nazvem Stav webu. [35] VloZeny podezrely odkaz se béhem nékolika sekund
otestuje vyskyt hrozeb schované pod odkazem. Pokud mate podezieni o podvrhu, nikdy
neklikejte na priloZené odkazy a pripnuté prilohy.

Prilohy - Jak jsme si uz rekli, kazda neocekavana zprava by ve Vas méla vzbudit jisté
podezreni, obzvlast, pokud obsahuje podivny odkaz nebo piilohu. V téchto pripadech je
nutné, zda je priloha skutecné tou, za kterou se vydava. Existuje mnoho zpiisobt, jak
zamaskovat pravou podobu prilozenych soubord. Proto byste méli védét, jak takovy
soubor ovérit.

Prvni, co by Vas mélo u podezrelych souborii zajimat je pfipona samotného souboru.
V prostiedi Windows doporucuji zapnou nahled pripon soubord. Volbu pro zapnuti
pripon nalezneme v Priizkumniku Windows v zaloZce Zobrazeni a tam zasSkrtneme
okénko s volbou Pripony nazvi soubort.

OvSem ne kazdy soubor s koncovkou .docx nemusi nutné byt textovym souborem. Vzdy
se zajimejte o pismena priloh za posledni te¢ckou v nazvu souboru. Pokud obdrZite soubor
s nazvem ,Faktura.docx.exe“ nejednd se o textovy dokument, nybrz o spustitelny soubor.
Nebezpecné prilohy, u kterych byste se méli vyvarovat jejich stazZeni:

.iso - soubory se obecné pouZivaji pro vytvareni kopii fyzického disku a pro Siteni
operac¢nich systémi. Uto¢nici tento typ souborti vyuZivaji pro $ifeni malwaru a jinych
vird.

.exe - spustitelné soubory

Neexistuje zadny rozumny dtvod, proc¢ by nékdo posilal tyto dva typy soubort emailem.
Takze pokud obdrzite zpravu s takovym souborem, miiZete si byt jisti, Ze se jedna

o podvrh.
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Komprimované soubory - pouzivaji se ke zmensSovani velikosti ptiloh, aby je bylo
mozné poslat v jedné zpravé. Proto je mnohdy tézké na prvni pohled odhalit mozZny
problém. Opét bud'te skepticti, zkontrolujte adresu odesilatele, jestliZe si nebudete jisti
o pivodu samotné zpravy, neotvirejte Zadnou prilohu. Komprimované soubory mohou mi
pripony ve tvaru .zip, .rar, .arc, aj. [36]

Makra - pouzivani maker ndm dokaZe zjednodusit a urychlit praci s dokumenty.
Prakticky to samé plati i pro utocniky, ktefi pouzivaji makra, aby do nasich zatizeni dostali
Skodlivy obsah.

docx vs. docm - pripona .docx oznacuje textové dokumenty. Pokud textovy dokument
obsahuje makra, jeho nazev obsahuje priponu .docm. [37] Na soubory obsahujici makra
je nutné si davat obzvlast pozor. Samotné makro, aniz bychom to tusili, do naSeho zarizeni
stahne a spusti Skodlivy kdd. [38]

Textové programy maji ve vychozim nastaveni v ramci bezpecnosti spousténi maker
zakazané. Spusténi maker je tedy vyhradné na vas. Takze pokud si nejste jisti plivodem
souboru nebo funkénosti maker, nikdy povolujte tento obsah.

Abyste si nemysleli, Ze riziko se skryva pouze v makrech, prikladam udryvek ¢lanku ze
stranky antivirovecentrum.cz, ktery varuje na vyskyt malwaru i v obycejnych
dokumentech s priponou .docx.

,MozZnd si rikdte, Ze titoky, kde musi uZivatel odklikat tolik varovnych hldsek, nemohou byt
uspésné. Omyl! Treba tspésné odriidy havéti ransomware se Sitily podobnou cestou. Skrze
nevinné vypadajici dokument Wordu (pripona .docx / .doc) taktéZ s nutnosti odsouhlasit ze
strany uZivatele nékolik varovdni. Ke spusténi havéti se v takovém pripadé vyuZivaji makra.”

[39]

2.4.6 Zachovani divéryhodnosti komunikace

Elektronicky podpis - ,Elektronicky podpis podle narizeni eIDAS slouZi k projevu viile
(souhlasu) podepisujici osoby s dokumentem - Cili obdobné jako v ,listinném svété“. Stejné
jako podpis na listinném dokumentu, je elektronicky podpis vyhrazen pouze fyzickym
osobdm.” [40]

Pojem elektronicky podpis oznacuje libovolny podpis v digitalni, ktery z pravniho

hlediska dokaze zastoupit vlastnorucni podpis, slouzZici k rychlému podepsani
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elektronickych dokumentl. Sofistikovanéjsi elektronické podpisy dokazou zarucit

integritu dokumentt a pravost podpisu. [41]

vV

nevyuzivajici zadny bezpecnostni prvek. Jako prosty el. podpis si miliZeme
predstavit naskenovanou verzi vlastnoru¢niho podpisu nebo automaticky
dopliiovany podpis v paticce emailové zpravy. [42]

podpisii zaloZeny na certifikacnich sluzbach. Pii podepisovani se vyuziva vlastni
privatni kli¢, ktery zajiStuje integritu dat a jejich ptivod. Jako nosic privatniho klice
se obvykle vyuZziva karta nebo USB zafizeni s nahranymi certifikaty, umoznujici
ovéreni platnosti. [43]

Kvalifikovany elektronicky podpis- nejvyssi mozna forma elektronického
podpisu vyuzitelnd pti komunikaci se statnimi organy v ramci CR a EU. [44]
Kvalifikované certifikaty jsou vydavany certifika¢nimi autoritami. U nas v CR jsou
tyto certifikacni autority: Prvni certifika¢ni autorita, a.s., Ceska posta, s.p.
(PostSignum), Eldentity a.s. [45] Kvalifikatni certifikat je béhem registrace
jednoznacné spojen s Zzadatelem prostiednictvim prikazu totoznosti. Pro
zachovani davérnosti je mozné certifikat ukladat pouze na certifikované cipové

karty nebo USB zarizeni. [40]

2.5 Konektivita

Obcas se kazdému vyskytne situace, kdy je nutné se vzdalené pripojit do pracovniho

prostiredi, aby se uhasil pozar v podobé tésnych terminti nebo néceho, co se zapomnélo

udélat pri zbrklém tprku z prace. V poslednim okruhu se podivame na pripojovani skrze

verejné sité, rekneme si jaké vyhody poskytuje osobni hotspot a vysvétlime si zkratky

VPN a HTTPS.

2.5.1 Verejné sité

Urcité to znate, sedite v kavarné a potrebujete nutné pouzit sviij prenosny pocitac, abyste

néco dodélali. Ale k tomu potiebujete internet, takze oteviete seznam dostupnych siti
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a hned mezi prvnima vidite nezaheslovanou wifi sit' s ndzvem kavarny. JenZe je tato
moZnost pripojeni bezpecna?

Otevriena sit - pokud se budete chtit na verejnosti prihlasit k oteviené wifi siti, nejprve
tento krok vazné zvazte. Stejné tak snadno, jak se miiZete pripojit Vy, ma tuto moZnost
kazdy v okoli, dokonce i neznamy uto¢nik. Uto¢nik v takové siti miiZe jednoduse
odposlouchavat veskeré déni na siti a tim ziskat citlivé informace. [46] Na takové sité neni
rozumné se nikdy pripojovat, ovSem pro rychlé vyhledani informaci jsou pomérné idealni.
Na otevienych sitich zvazte vyplnovani prihlasovacich Udaji a uz viibec nevstupujte ke
svym bankovnim ucCtim. Pro vysSi bezpecCnost vyuzivejte stranky zabezpecené
protokolem HTTPS. [47]

HTTPS - protokol HTTPS je bezpecnou verzi http a vyuZiva se k Sifrovani spojeni mezi
serverem a koncovym zarizenim a tim zajiStuje soukromi dat. V prohliZeci se pozna podle
visactho zamku zobrazeného v poli url adresy. nékteré star$i stranky visaci zamek
neukazuji, v takovém pripadé samotna url adresa zacina znaky https:// [48]

Nenechte se oklamat, pokud budete na verejném misté a pripojite se k siti pomoci hesla
napsaném na tabuli u baru nebo na konci menicka, nikdy to neznamena zcela bezpecné
pripojeni. Pokud na internetu najdeme vse, co jsme potiebovali, sit opojime a vypneme

wifi v zatizeni, abychom predesli nechténému pripojeni k jiné siti. [3, s. 448]

2.5.2 Mobilni sit' a hotspot

Mobilni sité jsou tou nejlepsi moZnosti pro pripojeni k internetu. Diky Sifrovani
a vysokému zabezpeceni je mozné pristupovat témeér kamkoliv. Stale tu plati zasada
nenavs$tévovat pochybné weby a nestahovat soubory, o nichZ nic nevime. A zaroven
uprednostiiovat weby poskytujici bezpetnou komunikaci pomoci HTTPS. Pokud
dodrzime tyto zasady, mizeme se bezstarostné prihlaSovat na sociadlni sité, email
i bankovni ucet. [49]

Jestlize potrebujete sdilet data z jednoho zatizeni na druhé za vyuZiti hotspotu, nikdy
nezapomeiite pro pfipojeni k Vasemu zafizeni nastavit dostate¢né silné heslo. Castou
chybou se stava, ze sdilena data nejsou zabezpeceny a v tom momentu se stavaji lehce
napadnutelné. Pokud mate pii vytvareni hesla na vybér zplisobu zabezpeceni, vzdy

vyberte protokol WPA2 nebo jeho novéjsi variantu WPA3.
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e WPA2(AES) - diky svym pokrocCilym Sifrovacim metodam se jedna o soucasné
nejvyuzivanéjsi zplisob zabezpeceni sité uz od roku 2004. [3] WPAZ2 je Sifrovany
bezpecnostni protokol, chranici komunikaci v bezdratovych sitich. Diky
dimyslnému dynamickému Sifrovani dat je pro utocniky velmi sloZité a témér
nemozné rozlustit komunikaci v ramci sité. [50]

e WPA3 - protokol vychazejici ze standardi WPA2. WPA3 vyuziva vylepsSené

zabezpeceni, diky kterym je daleko slozitéjSi naruseni sité. WPA3 byl predstaven

vroce 2018, z toho diivodu na néj u starsich zatizeni nenarazime.[51]

2.5.3 Virtualni privatni sit' (VPN)

VPN, casto pouZzivany zpisob v organizacich a firmach pro bezpecné vzdalené pripojeni
zameéstnanci na pracovni plochu napri¢ verejnym internetem. [52]

VPN poskytuje soukromé a zabezpecené pripojeni mezi dvéma body ptes verejnou sit. Po
odeslani zadosti o pripojeni na druhé koncové zarizeni se diky autentizaci oveéri
uzivatelské udaje a k nim navazana opravnéni. Kdyz se uzivatel ztotozni, mezi obéma
koncovymi body se vytvori pomyslny tunel, skrz ktery proudi veSkera zaSifrovana
komunikace. To zamezuje odposlechu sité a poskytuje bezpetné pripojeni
vnedtivéryhodnych a nezabezpecenych sitich. [53] Béhem nastavovaci faze obé
komunikujici strany vytvori sdileny tajny kli¢, ktery nasledné vyuZivaji po dobu trvani
relace pro Sifrovani a deSifrovani dat proudici tunelem. VPN dokaze zajistit divérnost
a integritu dat, v pripadé pokusu o ¢teni nebo zménu dat je tito¢nik neprodlené detekovan.
[54]

VPN skytd mnoha zptlisoby vyuziti. Mohli bychom ji vyuZit i v nasi oblibené kavarné
s otevienou siti. Pomoci jejich ,nebezpecné” sité se miizeme jednoduse pripojit naptiklad
na vlastni domaci privatni sit' a tam si bezpecné brouzdat internetem, platit faktury a dalsi.

OvsSem za splnéni zakladnich bezpecnostnich zasad, které jsme si jiz drive uvadéli.
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3 Prakticka cast

Cilem praktické casti projektu bylo navrhnout a implementovat vzdélavaci webovou
strdnku zamérenou na oblast kybernetické bezpecnosti. Hlavnim dkolem bylo nejen
poskytnout uzitecné informace o tomto tématu, ale také zaroven zjistit dosavadni roven
znalosti uzivatelli v této oblasti. Webova stranka je dostupna na internetové adrese
https://lide.uhk.cz/fim/student/hubalma3/

Jiz na vstupni strance se uzivatellim nabizi moznost k absolvovani vstupniho testu. Tento
test je zasadni k posouzenti jejich tirovné znalosti jeSté pred zahdjenim samotného kurzu.
Test obsahuje fadu otdzek, mezi nimiz se nachazi vybrana sada otazek, ktera se opét
opakujiivzavérecném testu. Po vyhodnoceni testu dochazi k ukladani odpovédi uzivateli
u vybranych otazek. Tento proces umoznuje efektivné porovnat pocatecni a zavérecnou
uroven znalosti vSech ucastnikii. Takové srovnani poskytuje piehled o celkovém rozsahu
zlepSeni, kterého uzivatelé jako skupina dosahli v priibéhu absolvovani kurzu.

Béhem kurzu je uzivatelim poskytnuto pét studijnich témat, z nichZ kazdé je zakonceno
cvicnym testem. Tyto testy jsou navrZzeny tak, aby poskytly uzivatelim pftilezitost
k procviceni a upevnéni ziskanych znalosti.

Jedine¢nou vlastnosti tohoto kurzu je moznost ziskani certifikatu za ispésné absolvovani
testd. Aby uzivatelé tento certifikat ziskali, musi u cvi¢nych testi dosdhnout priiméru 70

v

% nebo vyssi a také uspésné splnit cvicny test s vysledkem alespon 70 %.
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https://lide.uhk.cz/fim/student/hubalma3/

3.1 Webova stranka

3.1.1 Navigace

e

Pro zjednodusSeni pohybu mezi zakladnimi bloky webové stranky bylo zvoleno navigacni
menu umisténé v zahlavi stranky. Navstévnik webu by mél byt schopen jednoduchym

zplisobem prepinat jednotlivé sekce, které jsou:

e Uvod: slouZi jako prvni kontakt uZivatele s webem, kde je pfi vstupu nabizena
moznost absolvovani vstupniho testu.

e Kurz: V této sekci uzivatelé naleznou veskery vzdélavaci obsah kurzu spolecné s
pribéznymi a zavére¢nym testem.

e Certifikat: zde ma kazdy uZzivatel mozZnost zkontrolovat jeho dosavadni ispéSnost
ve cvi¢nych testech. Dale na strance je vysvétlen proces pro ziskani certifikatu
a kritéria, ktera musi byt splnéna pro jeho obdrZenti.

e Autor: posledni sekce poskytuje informace o tviirci webu.

. I V sekci vénované kurzu se objevuje druhy naviga¢ni
Domu Kurz Certifikat ~ Autor

prvek, v podobé rozbalovaci horizontalni navigace.
Fyzicka bezpecnost

A — V této druhé navigaci jsou vypsana jednotliva témata

Skodiivy kod kurzu. Po kliknuti na nékteré z témat dojde
Divéryhodna komunikace k rozbaleni rodicovského prvku vybraného témata,
Kybemeticke ttoky tato moZnost je naznacena Sipkou smétujici smérem

esirs iz Dl dold. Kliknutim jsou zobrazeny podkapitoly daného

Rozpoznani phishingu témata spole¢né s cviénym, pribéinym testem.

Soubory a jejich pri . p p . vr v
RO S S PHROTY Kliknutim na vybrané podkapitoly, pripadné testy

Zachovani daveryhodnosti

dochazi k presmérovani na vybranou stranku.
Ovéreni znalosti

Na obrazku 1 je zachycena findlni podoba

Konektivita , Ly, , . oev,
rozbalovaciho naviga¢niho panelu. V ramci snadné;jsi
Zaverecny test

orientace béhem prochazeni kurzu, je aktualné

Obrazek 1 - navigaCni menu.  zobrazovana kapitola stale zobrazena v navigaénim
Zdroj: vlastni tvorba L . o .

menu. Pod kazdym cvicnym testem, ktery je oznacen

jako, Ovéreni znalosti“ je navic uvedena procentualni iroven uspésnosti ve cvicnym testu.
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3.1.2 Testy

Cvicné testy v ramci kurzu jsou navrZeny tak, aby zpravidla obsahovaly 9 otazek
svybérem jedné spravné odpovédi a 1 otdzku, kde je mozné zvolit vice moZnych
odpovédi. Jedinou vyjimkou je prvni cvi¢ny test spadajici pod téma Fyzické bezpecnosti.
Tento test se skldda z celkem 6 otazek. Zde podobné jako u ostatnich testdi, posledni
otazka umoZnuje vybér vice spravnych odpovédi.

Vstupni a zavérecny test obsahuji kromé standartnich otdzek zamérené na ovéreni
znalosti také specialni otazky, které nejsou soucasti hodnoceni. Tyto otazky maji
charakter dotaznikového Setreni a jsou navrZeny tak, aby zjistili predchozi zkuSenosti
ucastniki s riznymi aspekty kybernetické bezpecnosti. Cilem téchto doplikovych otazek
je ziskat informace o tom, jaké maji ucastnici zkuSenosti s podvody v kybernetickém
prostoru a jakym zplsobem pristupuji k ochrané svych ucti. Tento pristup poskytuje
uzitecna data, ktera mohou byt vyuzita pro dalsi rozvoj kurzu a aby lépe reflektoval

potirebam a znalostni trovné ucastniki.

3.1.2.1 Vyhodnocovani testi

Kéd uvedeny na obrazku 2 demonstruje, jakym zptisobem probiha vyhodnocovani testa
s otazkami, kde je mozné zvolit pouze jednu moZnou odpovéd.

Na zacatku kodu je definovana proménna ,body*, ktera slouzi k pocitani celkového poctu
bodtl. Tato proménna se pied zapoceti vyhodnocovani inicializuje na nulovou hodnotu.
Nasledné je vytvoreno pole ,spravneVysledky“. Toto pole je naplnéné jednotlivymi
identifikatory spravnych odpovédi z formuldre testu. Samotné vyhodnocovani zacina
cyklem ,for“, ktery postupné prochdzi jednu zvolenou odpovéd za druhou
s predpokladem, Ze je test sloZzeny ze stejného poctu otazek, jako je délka pole
»spravneVysledky“. V prvnim kroku pfi ovérovani spravnosti zvolenych odpovédi se
z formulare nacte odpovéd, kterou uZivatel zvolil. Ta se v dalsim kroku otestuje, zda
odpovéd byla viibec vybrana. V posledni fazi se zvolena odpovéd porovnava se spravnou
odpovédi z pole. Pokud se vybrana odpovéd’ shoduje se spravnym vysledkem, odpovéd
se na uzivatelové obrazovce zezelenda abude mu pficten bod. V opatném ptipadé

z¢ervend a bodové ohodnoceni se nezmeéni.
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r body = @;

pravneVysledky = [ s

E ] ] J ] ] ] ¥
for (let i = 1; 1 spravneVysledky.length; i++) {
let selectedénswer = document.querySelector( i
if (selectedénswer != ) {
if (selectedAnswer.id == spravneVysledhky[i - 1]} {
document.getElementById({selectedAnswer.id + ).style.color = H
body++;
} else {
document.getElementById{selectedAnswer.id + ).style.color =
1
l;
1

Obrazek 2 - vyhodnocovani otazek s jednou moznou odpovédi. Zdroj: vlastni
tvorba
V tento moment mame vyhodnocené vSechny testy s jednou moZnou odpovédi a zbyva

vyhodnotit spravnost odpovédi u otazek svice moznymi spravnymi odpovéd'mi. Na
nasledujicim obrazku 3 je uveden kéd, jehoZ pomoci jsou testy vyhodnocovany.

Kod zacina definici dvou klicovych hodnot. Prvni proménna ,,checkedValue, je nastavena
na prazdnou hodnotu ,,null“. Druha proménna ,pocetCheckboxu” je nastavena na hodnotu
1, coz slouZi jako pocitadlo. Ve tretim radku zacCind samotny proces vyhodnocovani
zaSkrtnutych odpovédi. V tomto bodé pomoci cyklu ,,while“ je postupné pristupovano ke
kazdé otazce s vicendsobnou odpovédi vyskytujici se v testu, az do momentu, kdy jiz
nejsou dalsi otazky k vyhodnoceni. Pfi vyhodnocovani testli je v prvnim kroku nutné
ziskani dat z formulare a uloZeni do pomocného pole ,inputElements”“. Nasledné je toto
pole postupné prochazeno a s vyuZzitim podminky jsou vybrany pouze ty odpovédi, které
uzivatel oznacil. V poslednim kroku se porovnavaji oznacené odpovédis polem spravnych
odpovédi. Toto porovnani probiha obdobnym zpiisobem, jako u otazek s jednou mozZnou

odpovédi.
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var checkedvalue = g

var pocetCheckboxu = 1;

while {(document.getElementsByName( pocetCheckoxu ).length != 8) {
var inputElements = document.getElementsByName ( pocetCheckboxu ¥s
for {(wvar i = @; dnputElements[il; ++i) {

it (inputElements[i].checked) {
checkedValue = dinputElements[i].1d;

document.getElementById{inputElements[i].4d + ).style.color = 2
for (var j = B8; j < spravneVysledkyCheck[pocetCheckboxu - 1].length; j++) {
if {(inputElements[i].id == spravneVysledkyCheck[pocetCheckboxu - 1][j]) {
document.getElementById(spravneVysledkyCheck[pocetCheckboxu - 1][j§] + 3
.style.color = 3
body++;
break;
} else if (j == spravneVysledkyCheck[pocetCheckboxu - 1].length - 1) {
body--;
1

}
1]

pocetCheckoxu++;

Obrazek 3 - vyhodnocovani otazek s vybérem vice moZnych odpovédi.
Zdroj: vlastni tvorba

3.1.3 Ukladani oznacenych odpovédi do souboru

if (isset($_POST[ 1y {
Spocet = T;
¢dataCh = array(4_POST[ 1, & POST[ 1, & POSTJ[ 1, §_POSTJ[ 1,
scheck = 1;
while (isset($_POST[ {$check}"])) {
foreach (5_POST[ {scheck}"] as Scheckbox) {
SdataCh[$pocet] = Scheckbox;
Spocet++;
}
scheck++;
y
sdataCh = implode( , SdataCh,);
sdataCh = PHP_EOL . SdataCh;
file_put_contents( , SdataCh, FILE_APPEND);

Obrazek 4 - ukladani do soboru formatu CSV. Zdroj: vlastni tvorba
Cely proces ukladani zacina v okamziku, kdy je odeslan formulaft, ktery je predem oSetifen

pomoci JavaScriptu, aby se zabranilo odeslani v pripadé, Ze nejsou nezodpovézeny
vSechny testovaci otazky. Prvnim krokem v procesu ukladani uZivatelem vybranych
odpovédi je inicializace pole ,$dataCh”, do kterého jsou uloZeny odpovédi na otazky
sjednou mozZnou odpovédi. K témto otazkam se pristupuje prostirednictvim jejich
identifikatord ,question”. V dalsi fazi procesu je pouzit cyklus ,while“, jehoZ cilem je
postupné projit vSechny otazky obsahujici vice moznych odpovédi. Uvnitf samotného
cyklu jsou postupné z kazdé otazky vybirany uZzivatelem zaskrtnuté odpovédi a ty se
nasledné pridavaji na konec pole ,,dataCh”.

Jakmile jsou vSechny odpovédi zaznamenany v poli, vyuZiva se metoda ,implode®, ktera

prevadi obsah pole na retézec hodnot, oddélenych stiedniky. Pro findlni uloZeni je pouzita
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funkce ,file_put_contents“ s priznakem ,FILE_APPEND® diky cemuZ jsou shromazdéné

odpovédi z formulare ulozi do existujiciho souboru typu CSV, a to na novy radek.
3.1.4 Pouzité technologie

e HTML: pro vytvoreni zakladni struktury webové stranky byl vybran znackovaci
jazyk HTML.

e (CSS: vyuzitim kaskddovych styli se podarilo vytvorit plné responzivni
a uzivatelsky privétivy web.

e JavaScript: tento jazyk je vyuzivdn pro automatické rozbalovani obsahu
v horizontalni navigaci béhem presunu mezi jednotlivymi tématy. JavaScript je
dale vyuZivan k ovéreni, zda byly zodpovézeny vSechny otazky v testu. A nasledné
provadi vyhodnocovani vSech test.

e PHP: v porovnani s ostatnimi jazyky je PHP pouzito jen v malém rozsahu. Pomoci

PHP dochazi k ukladani odpovédi uzivatelli do soubori ve formatu CSV.

3.1.5 Obrazky a grafika

Pri vytvareni webové stranky bylo tieba se vyporadat s otazkou uziti obrazki a jinych
grafickych prvki. Jako teSeni tohoto problému bylo prevazné zvoleno vyuziti volné
dostupnych obrazki ze serveru pixabay.com, kde jsou obrazky nabizeny pod jejich vlastni
autorskopravni licenci, kterd umoZzniuje jejich uZiti pro nekomerc¢ni tcely bez uvedeni
autora.

Seznam téchto obrazki je uveden v zavéru prace. Vyjimku tvori nékolik obrazkil z jinych

zdrojt, které jsou na webové strance radné citovany.
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4 Vyhodnoceni kurzu

Cilem tohoto vyzkumu je vyhodnotit znalosti a efektivitu online vzdélavaciho kurzu

v oblasti kybernetické bezpecnosti pro zaméstnance veiejné spravy.

4.1 Priprava dotazniku

Dotaznik, ve formé kybernetického testu, je navrZen tak, aby poskytl idaje o znalostech
ucastnikii pred zahajenim a po dokonceni vzdélavaciho kurzu. Test zahrnuje nékolik
vybranych otazek, které se zaméruji jak na teorii obsazenou v kurzu, tak i na prizkumné
aspekty kybernetické bezpecnosti, pokryvajici Siroké spektrum témat.

Struktura testu je zamérné konzistentni - stejna sada otazek je pozita ve vstupnim
i zavéreCném testu. Tento pristup je presné srovnani vysledkl ucastnikl na zacatku a na

konci.

4.2 Distribuce a sbér dat

Testy, které tvori integralni soucast kurzu kybernetické bezpelnosti urceného pro
verejnou spravu, byly poskytnuty celému pracovisti Finan¢niho uradu, ¢itajictho 198
zameéstnancl. Zaméstnanecka struktura tohoto uradu je charakteristickd vétSinovym
zastoupenim Zen, pricemz vékové rozmezi zaméstnanci se pohybuje od 25 do 65 let.

Z 4daji o navratnosti vyplnénych testii vyplyva, Ze vstupni test byl vyplnén celkem
62krat, coz predstavuje zhruba 31% ucast. Zavérecny test pak vyplnilo 54 zaméstnancij,
coZ odpovida zhruba 27% ucasti. Tento mirny pokles v poctu vyplnénych testli mezi
vstupnim a zavéreCnym testem muiZe odrazet rtizné faktory, v€etné ztraty zajmu nebo

¢asovych omezeni zaméstnanci.
4.3 Vyhodnoceni

4.3.1 Dotaznikové setreni

V ramci prizkumu byly shromazd ovany informace o dosavadnich zkusenostech uzivateli
s podvody v kyberprostoru a o preventivnich opatrenich, ktera uZivatelé pouzivaji
k ochrané pred potencidlnim napadenim a ke zmirnéni jeho dopadu.

Do testu byly umistény nasledujici otazky.

Stali jste se uZ nékdy v minulosti obéti kybernetického utoku?
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V prvni otazce byla uZivatelim poloZena otazka, zda se nékdy v minulosti stali obéti
kybernetického tutoku. Dle informaci vyplyvajicich z Grafu 1 se 27 dotazanych jiz
v minulosti stalo obéti néjaké formy kybernetického utoku. Dalsich 33 uvedlo, Ze doposud
odolavalo moznym utoklim a zbyli 2 nedokazali identifikovat, zda se uz v minulosti stali
obétmi kybernetického utoku.

Graf 1 - pocet ucastnikii napadenych kybernetickym ttokem
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Obdrzeli jste nékdy podezrely email?

Dalsi otdzka byla zamérena na zjisténi, kolik oslovenych respondentti jizZ mélo zkuSenost
s podvodnymi e-maily. Dle vysledkd, prezentovanych v grafu, zaznamenala drtiva vétSina
respondentti, celkem 58 osob, v minulosti piijem podvodného e-mailu.

Graf 2 - pocet ucastniku, kteii se doposud setkali s podvodnym e-mailem
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Vyhodnotili byste nasledujici email jakoZto podvodny?

] Office 365

Dobry den,

dnes zaéind migrace viech emailovych GEtd na Office 365. Migrace zajisti lepii bezpeénost, vétii uivatelskou pfivétivost a méné newyiddanych zprav.
W rémci migrace bude probihat i kontrola neaktivnich e-mailovych Gétd.

Do 5 dni kliknéte na odkaz, abychom mohli zajistit migraci Vaieho emailového étu. Pokud na odkaz nekliknete dojde k jeho deaktivaci.

Dékujeme za pochopeni.

V&S IT tym.

Generalni finanéni feditelstvi

Lazarska 15/7, Praha 1, PSC 117 22
www.financnisprava.cz

.} f1ONin)

Obrazek 5 - podvodny e-mail.
Prizkum zahrnoval i otazku, zda jsou uzivatelé schopni identifikovat podvodny e-mail.

Jako referencni material pro tuto ¢ast prizkumu byl vyuzit konkrétni podvodny e-mail,
ktery se v minulosti $ifil mezi zaméstnanci Financni spravy, predloZeny jako Obrazek 5.
Z vysledkd, prezentovanych v Grafu 3, je zirejmé, Ze ackoli vétSina oslovenych nepodlehla
podvodu, existuje stale ta c¢ast, ktera by mohla v pripadé obdrZeni podobného e-mailu
s potencialné Skodlivym obsahem, kliknout na vloZeny odkaz, coZ by mohlo vést
k vyraznym Skodam.

Graf 3 -pocet ucastniku, kteii vyhodnotili e-mail jakoZzto podvodny
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Vyhodnotili byste tyto SMS jako podvodné?

[Ceska posta] Vas bali¢ek dorazil
do skladu a nemUizZe byt doruc¢en

_ kvali nedplnym informacim o
Vas balicek 12762E3R6894741488 adrese. Potvrd'te prosim svou

je na celnici. Zaplatte prosim celni adresu na odkazu.
poplatek ve vysi 1,99€, abyste mohli

pokracovgt v Fiorucovani https://ceskapossta.pro/bT9ttO/
prostrednictvim :

(zkopirujte odkaz do prohlizece
Safari, abyste jej otevreli, a ziskejte
nejnovéjsi logisticky stav)

Obrazek 6 - podvodné SMS
DalSi otazka urcena k identifikaci podvodu byla umisténa az na zavéru kurzu. Cilem této

otazky bylo zjisténi, zda jsou respondenti obezretni i pfi pouzivani textovych zprav, a to
jak na sluZebnich, tak i na soukromych telefonech.

Podle vysledkii zaznamenanych v grafu ¢islo 4 vétSina oslovenych spravné identifikovala
obé SMS jako podvodné. V deseti pripadech se respondenti nechali zmast a vybrali pouze
jednu z uvedenych SMS. Povzbudivéjsi je fakt, Ze zadny z respondentti nespadl do pasti
obou podvodnych zprav, cozZ svédci o rostoucim povédomi o kybernetickych hrozbach
mezi ucastniky kurzu.

Graf 4 - pocet ucastniki, kteri vyhodnotili SMS jako podvodné.
45
40
35
30
25
20
15
10
5

' ] T

m Obé varianty. m Pouze pravd. M Pouze levd. W Z&dnazvariant. m Nechci odpovidat.
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Pouzivate antivirovy program ke skenovani stazenych soubort z neoficialnich
zdroja?

Jednou z poloZenych otdzek byla i ta, zda uzivatelé vyuZivaji antivirovy program
k prohliZeni soubort, které jsou z externich, potencidlné neznamych zdrojt.

Z priloZzeného grafu je zirejmé, Ze vétSina ucastnikli, konkrétné 36 z nich, vyuziva
antivirové programy pro bezpecnostni kontrolu souboriti. Nicméné znacny pocet
respondentli, 22 zaméstnancii, takové programy nepouZiva, coZ miuZe predstavovat
vysoké riziko, zejména pokud dojde ke staZeni potencialné skodlivého souboru. Zbyli 4 se
zdrzeli odpovédi.

Graf 5 - pocet ucastnika pouzivajici antivirovy program ke skenovani stazenych
cizich souboru
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Jak ¢asto obménujete sva hesla?

V ramci posledni otazky byli respondenti dotazovani na to, jak ¢asto méni sva hesla.
Z grafu je ziejmé, Ze z dotazanych 44 respondenti si sva hesla viibec neméni. Z ostatnich

respondentd si hesla méni: 2 respondenti v intervalu 1-3 mésici, dalsi dva kazdé ctvrtleti,
Ctyri jednou za pul roku a zbyvajicich 7 alespon jednou za rok. Tti respondenti na tuto

otazku neodpovédéli.
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Graf 6 - prehled Cetnosti obmény hesel jednotlivych ticastnikii
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4.3.2 Vysledky vstupniho testu

Jak jiz bylo naznaceno, soucasti vstupniho a zavérecného testu je skupina vybranych
otazek u které je sledovana mira zlepSeni znalosti po nastudovani témat kybernetického
kurzu.

Vstupni test a ivodni dotaznik vyplnilo celkem 62 respondentii. Odpovidali na zakladni

uvodni otazky a také na specifickou sadu vybranych otazek, které zahrnovaly:

Otazka 1.]aky termin oznacuje reklamni e-maily rozesilané ve velkém rozsahu?
Spravna odpovéd’: Spam.
Otazka 2.7 jakého diivodu bychom méli byt obezietni pti obdrzeni podezielého
e-mailu?
Spravna odpovéd: U neznamych odesilateli nemiizeme jasné fict, s jakym
zamérem byl e-mail odeslan.
Otazka 3.]ak se spravné zachovat, pokud je pocitac zasazen virem?
Spravna odpovéd': Vypnout pocitac a vyhledat odbornou pomoc.
Otazka 4. Vyberte spravné tvrzeni:
Spravna odpovéd’: Je doporuceno stahovat aplikace pouze z oficidlnich obchodd.
Otazka 5.]aky je doporuceny interval pro obménu hesel?
Spravna odpovéd': Nejdéle kazdych 18 mésicu.

Otazka 6. Vite, jaka je minimalni délka hesla, aby splniovala zasady bezpec¢ného hesla?
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Spravna odpovéd: 12
Otazka 7. Vite, co oznacuje tzv. Politika ¢istého stolu?
Spravna odpovéd: Bezpecnostni zdsady ohledné nakladani s citlivymi

informacemi.

Otazky cislo 8 az 10 jsou koncipovany jako otazky s vice spravnymi odpovéd'mi, kde

Ucastnici maji moznost zvolit vice neZ jednu odpovéd.

Otazka 8.Které osvédcené postupy mohou pomoci proti utokiim socidlniho
inZenyrstvi?
Spravné odpovédi:
e Pouzivani dvoufazové ochrany.
e Vzdélavani a informovani zaméstnancti o aktudlnich déni v kybernetickém
prostoru.
e Neklikat na podeziele vypadajici odkazy.
Otazka 9. ]aké zasady je tieba dodrzet pro ochranu pocitace?
Spravné odpovédi:
e Neodkladat aktualizace.
Otazka 10. Vite, jaké postupy pomahaji snizit riziko ispésného kybernetického
utoku na verejnosti?
Spravné odpovédi:
e PouZzivani mobilnich dat.
e Zapinat wifi pouze pokud je potieba internetové pripojeni.

e UdrZovat software vzdy aktualizovany.

V nasledujicim grafu je zpracovany pomér spravnosti odpovédi vSech respondentli na
vySe uvedené otazky.

Z Grafu 6 je patrné, Ze chybovost odpovédi v ivodnich otazkach je nizka. Vyrazny pokles
v poctu spravnych odpovédi je zaznamenan u otazek Cislo 3 a 6. Z 20 respondentd, ktefi
chybné odpovédéli na otazku ¢. 3, by se 19 z nich v pripadé nakazy pokusilo samostatné
identifikovat a odstranit zdroj infekce za pouzZiti antivirového programu, coZ

v organiza¢nim prostiedi neni vhodny postup. U otazky C. 6, ktera se tyka minimalni délky
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hesla, je znepokojivé, Ze z 28 respondentti, ktefi odpovédéli chybné na otazku ¢. 6, si 9
z nich mysli, Ze délka hesla nema vyznam v prevenci proti prolomeni hesel.
Dalsi vyrazny pokles ve spravnych odpovédich je patrny u otdzek s vice moZnostmi
vybéru.

Graf 7 - vyhodnoceni spravnosti odpovédi ze vstupniho testu
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4.3.3 VysledKky zavérecného testu

Jak je na prvni pohled patrné, diky nastudovani materialti umisténych v kurzu kyber doslo
ke sniZeni chybnych odpovédi u vytypované sady otazek urcené ke sledovani progresu
uzivatelskych znalosti.

Otazka Cislo 9 zaznamenala nejvétsi zlepSeni ve vysledcich, s 13 respondenty navic, ktef{

na ni odpovédéli spravné ve srovnani se vstupnim testem.
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Graf 8 - vyhodnoceni spravnosti odpovédi ze zavérecného testu
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4.3.4 Porovnani uspésnosti

Ve zavérefné casti se detailné vénujeme hodnoceni zlepSeni skupiny respondentli mezi
vstupnim a zavérecnym testem. Pro vyhodnoceni efektivity kurzu jsou sledovany
procentudlni miry spravnych odpovédi u jednotlivych sledovanych otazek.

Po absolvovani kurzu doslo k pozoruhodnému zlepSeni ve vétsiné sledovanych otazek.
Vyjimku predstavuji otdzky 4 a 8, kde jsme zaznamenali mirny pokles ve spravnych
odpovédich.

Graf 9 - porovnani spravnosti odpovédi vstupniho a zavérecného testu
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Graf 10 - procentualni pomér zlepseni mezi jednotlivymi testy
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5 Zavery a doporuéeni

Z vysledki kvantitativniho vyzkumu prostiednictvim dotaznikl vyplnénych zaméstnanci
Finan¢niho uradu vyplynulo, Ze prestoZe se vétSina dotazanych jiz setkala s néjakou
formou kybernetického utoku, existuje stile vyznamny prostor pro zlepsSeni v oblasti
osobni kybernetické bezpecnosti. Prekvapivé vysoky pocet zaméstnanci nevyuziva
antivirové programy a velka cast z nich si také pravidelné neméni hesla, coZ naznacuje
znacné riziko v oblasti ochrany citlivych dat a osobnich Udaji. Zaroveil je vice nez
povzbudivé, Ze vétSina zaméstnanci v pripadé obdrzeni podvodného e-mailu ¢i SMS,
dokaze na prvni pohled identifikovat podvod.

Zavérecné vyhodnoceni kurzu odhalilo zlepSeni ve védomostech zaméstnancii ve verejné
spravé, priCemz vyrazny pokrok byl patrny v lepSim rozpoznani kybernetickych hrozeb
alepsi aplikaci bezpecnostnich opatieni. Z toho plyne, Ze Kkontinudlni vzdélavani
a zvySovani povédomi o kybernetické bezpecnosti je klicové pro ochranu osobnich
a institucionalnich dat v digitalnim svéteé.

Zavérem je nutné zdlraznit, Ze v dynamicky se vyvijejicim kybernetickém prostredi je
neustalé vzdélavani a aktualizace znalosti v oblasti kybernetické bezpecnosti klicové.
Tato prace polozila zaklady pro dalsi rozvoj a adaptaci vzdélavaciho kurzu, jenz by mél
odrazet nejnovéjsi trendy v kybernetické bezpecnosti a pruzné reagovat na ménici se
potieby a vyzvy digitalniho svéta.
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PFilohy

U kazdé ptilohy musi byt v pravém hornim rohu uvedeno ¢islo prilohy (napi. Priloha

C. 4). Prilohou bakalarské/diplomové mize byt i datové médium (CD, DVD, ...), které

je nutné vloZit do vhodné obalky pripevnéné k zadni desce prace a popsat také jako
prilohu v textu. Také v prilohach musi byt korektné citovany pouzité zdroje informaci.
Digitalni prilohy v podobé softwarovych projektli mohou byt také priloZzeny formou

odkazu na prislusny cloudovy repositar projektu (Github, Gitlab apod.).
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