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Nastroje pro spravu loT zarizeni

Abstrakt

Bakalafska prace se zaméfuje na analyzu a hodnoceni nastroji pouzivanych pro spravu
a fizeni internetu véci zafizeni. S rostoucim poctem a slozitosti IoT zafizeni v dnesnim
propojeném svété je kliCové mit efektivni nastroje pro jejich spravu, monitorovani a
optimalizaci vykonu.

Cilem prace je porovnat a zhodnotit nastroje pro spravu IoT zafizeni na zékladé
vybranych kritérii.

Vedlejsimi cili jsou charakterizace problematiky spravy loT zafizeni, analyza
pozadavkd na spravu téchto zafizeni a zhodnoceni vybranych nastroji. Teoreticka Cast
vychazi z analyzy odbornych zdroji, zatimco prakticka cast definuje pozadavky, vybira

nastroje a hodnoti je. Ziskané poznatky jsou syntetizovany v zavérech prace.

Klic¢ova slova: IoT, IoT trendy, aplikace, budoucnost, inovace, bezpecnost



Tools for IoT device management

Abstract

This bachelor thesis focuses on the analysis and evaluation of tools used to manage
and control internet of things devices. With the increasing number and complexity of IoT
devices in today's connected world, it is crucial to have effective tools to manage, monitor
and optimize their performance. The aim of this thesis is to compare and evaluate IoT device
management tools based on selected criteria. The secondary objectives are to characterize
the issues involved in IoT device management, analyse the requirements for managing these
devices, and evaluate the selected tools. The theoretical part is based on the analysis of expert
sources, while the practical part defines requirements, selects tools, and evaluates them. The

obtained knowledge is synthesized in the conclusions of the thesis.

Keywords: 10T, 10T trends, application, future, innovation, security
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1 Uvod

Dnes kdyz jsou témér vSechna zafizeni pripojena k internetu a jejich pocet stale roste,
je nutné o téchto zafizeni védét vSechny informace se zabezpeCenym piistupem, a to s co
nejmensi prodlevou a zaroven piehledné, a to tfeba i z mobilniho telefonu.

Jednim z kli€ovych hledisek, které hraje roli pfi vybéru onoho nastroje pro spravu IoT
zafizeni je $kalovatelnost. Skalovatelnost je schopnost piizpasobit se a efektivné reagovat
na nahle zmény potieb systému.

Tato prace se vénuje problematice hromadné spravy loT zafizeni a taktéz vybranim
tzv. kompresniho feSeni pomoci metody AHP, kde kompromisni feSeni pfedstavuje jeden

optimalni nastroj nebo platformu podle stanovenych kritériich.
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2 Cil prace a metodika
2.1 Cile prace

Bakalafska prace je tematicky zaméfena na problematiku hromadné spravy zatfizeni
internetu véci. Cilem préace je podle vybranych kritérii porovnat a zhodnotit nastroje pro
spravu loT zafizeni. Mezi vedlejsi cile prace patfi:

- charakterizovat problematiku spravy IoT zafizeni

- analyzovat pozadavky na spravu IoT zafizeni

- zhodnotit jednotlivé vybrané nastroje

2.2 Metodika

Teoreticka Cast prace je zalozena na analyze odbornych zdroji zabyvajicich se
problematikou spravy IoT zafizeni. V praktické Casti budou definovany pozadavky na
spravu loT zafizeni. Nasledné budou vybrany vhodné nastroje pro spravu IoT zafizeni, které
budou zhodnoceny. Na zakladé syntézy téchto poznatki budou zpracovany zaveéry

bakalarské prace.
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3 Teoreticka vychodiska
3.1 Internet véci

Zadna unikatni definice internetu véci neboli IoT, ktera by byla piijata celkovou
svétovou komunitou uZzivateli jednoduSe neexistuje. Naopak existuje mnoho odli§nych
skupin, mezi nimiz jsou akademici, vyzkumnici, praktici, inovatofi a vyvojafi, ktefi tento
termin definovali podle sebe, ackoli jeho prvotni pouziti se pfipisuje Kevinu Ashtonovi,
ktery tento pojem poprvé pronesl v roce 1999. (Madakam, et al., 2015)

Jako nejlepsi definici internetu véci lze oznacit jako otevienou a komplexni sit
inteligentnich objektd, které maji schopnost samy se organizovat, sdilet informace, data
a zdroje, reaguji a jednaji v zavislosti na situacich a zménach v prostiedi. (Madakam, et al.,
2015)

Z technického hlediska se internet véci sklada z rostouciho pocétu senzort po celém
svété, které shromazduji a prenaSeji data. internet véci se také vztahuje k pravidlim
a udalostem, které se na tato data aplikuji za uCelem Gprav systému a organizaci. (Rossman,

2016)
3.1.1 Architektura internetu véci

Vytvoteni co moznd nejlep§iho néavrhu architektury je prvotnim krokem
pro vybudovani privilegovaného systému IoT. Tato architektura pomohla vytesit mnoho
problému v prostiedi 10T, jako je Skalovatelnost, smérovani, sitovani a mnoho dalSich.
Pristup k architekture IoT je typicky zalozen na tfech hlavnich aspektech. Prinik téchto
aspektd vytvaii novy prostor nazvany ,infrastruktura internetu véci“. (Alj, et al., 2015)

a) Informacni prvky (Information items) — jedné o vSechny prvky pfipojené k prostiedi
IoT.

b) Nezavisla sit (Independent network) — zahrnuje nékolik funkci jako je
samokonfigurace, vlastni ochrana, vlastni pfizptisobeni a vlastni optimalizace.

c) Inteligentni aplikace (Intelligent applications) — takové aplikace, které maji

inteligentni fizeni, metody vymény a zpracovani dat.
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3.1.2 Rozdily mezi internetem véci a tradi¢ni siti

Zpocatku technologie internetu véci narusila fadu zabéhnutych koncepci siti a zahajila
novou éru telekomunikacnich technologii. IoT lze povazovat za rozSifeni a expanzi
internetu. (Ali, et al., 2015)

Internet véci nemusi nutné pouzivat IP ve vSech piipadech pro adresovani zafizeni,
protoze povaha internetu véci vyzaduje odlehcené komunikacni protokoly, tudiz komplexita
TCP/IP protokolu neni vhodné zejmeéna pfi praci se chytrymi zafizenimi. (Ali, et al., 2015)

IoT prostiedi je na rozdil od tradi¢ni sité zalozeno predev§im na ptipojenych chytrych
zafizenich. Tyto zafizeni jsou dilezitym aspektem, které z internetu véci €ini vice nez pouhé
rozsifeni internetu. Takové chovani loT zavisi na vytvoreni interoperabilnich systému. (Ali,
et al., 2015)

Z predchozich tvrzeni lze predstavit rovnici predstavujici IoT. internet véci = internet
+ WSN (Bezdratova senzorova sit’)) + Chytré prvky obklopené chytrym prostredim. (Ali, et
al., 2015)

3.1.3 Vrstvy loT prostredi

IoT aplikace se muze rozdélit do ¢tyt zakladnich vrstev. Kazda z téchto vrstev pouziva
Sirokou skalu technologii viz. Obrazek 1 - Vrstvy IoT aplikace. (Hassija, et al., 2019)
1. Sensing layer (Snimaci vrstva) — zahrnuje vyuziti riznych senzori a akcnich
¢lent k snimani dat nebo informaci pro provadéni riznych funkcionalit.
2. Network layer (Sitova vrstva) — zde probihd pfenos shromazdénych dat
pres komunikacni sit.
3. Middleware layer (Middleware vrstva) — vét§ina IoT aplikaci se nasazuje

na této vrstve.
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4. Application layer (Aplikacni vrstva) — na této vrstve se provozuji uz konkrétni

end-to-end aplikace.

8 Application Layer

= §
O@G *at a¥%eq
O W o= O
o m M,
@90
Smart Home Smart Transport Smart healthcare
~—  Middle-ware Layer
r :
API ;%
: Cloud
AP Web Service Datacenter
(GID)
Transmission Internet WiFi Routing
T Sensing Layer
§§§
® - {»"*l
=00 e
Temperature Actuator Smart Smoke Ultrasonic
Sensor [22] Detection [21] Sensors [23]

Obrazek 1 - Vrstvy loT aplikace
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3.1.4 Technologicky retézec internetu véci

Mezi klicové technologie vétSiny IoT feSeni patii senzory, konektivita, cloudové
ukladani a zpracovani dat, analytika a strojové uceni. Kazda z téchto technologii déla rychle
pokroky ve schopnostech, nakladech, provozni vhodnosti, standardizaci a snadnosti vyvoje
anasazeni. Architektury pro rozsahla IoT nasazeni pokracuji v rychlém vyvoji. Vzdy existuji
kompromisy mezi rychlosti, odolnosti, naklady a provozni udrzbou pro rozsahlé mnozstvi
zafizeni obsahujici senzory. Tento technologicky fetézec samoziejmé neni jednosmeérny,
upozornéni, data a Upravy proudi zpét do zafizeni. viz. Obrazek 2 - Technologicky fetézec
internetu veéci (Rossman, 2016)

Senzory a zarizeni

Senzory a zafizeni nejsou jen mistem, kde se data nebo udalosti zachycuji, ale ¢asto
zde také probiha vyznamna cast zpracovani. Operacni systémy, software, napajeni, senzory
zachycujici data nebo udalosti jsou klicové technologické soucasti, které se Casto nachazeji
pfimo v samotném zafizeni. (Rossman, 2016)

Tato zafizeni jsou kritickymi uzly aplikaci IoT a musi poskytovat plnou funkénost
feSeni tim, Ze funguji jako vstupy, vystupy. (Tamboli, 2022)

Konektivita

Konektivita je §iroky soubor moznosti pfipojeni zafizeni ke cloudu nebo jinym
zafizenim. Existuje mnoho moznosti, z nichz kazdd ma vlastni aspekty. K dispozici jsou
technologie RFID, Bluetooth, bezdratové nebo dratové piipojent, a to jsou jen nékteré z nich.
Vykon, spotieba energie, naklady a provozni vhodnost se v jednotlivych technologiich
znacné lisi. (Rossman, 2016)

Cloud

Cloud poskytuje rozsifitelné centralni prostfedi pro zpracovani a ukladani dat.
V cloudovém prostiedi hraje roli geografickd povaha situace, pozadavky na rychlost
a zpracovani v realném cCase a také objem a rozmanitost dat. Typicky se v cloudovém
prostfedi nachazi feSeni pro analyzu, spravu udalosti a dat, ktera jsou potfebna pro IoT
feSeni. To zahrnuje databazové pozadavky, notifikace udalosti, vizualizaci dat a nastroje

pro vytvareni zprav. (Rossman, 2016)
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Strojové uceni
Posledni soucasti je strojové uceni a jeho algoritmy. Jedna se o algoritmy uceni, které
rozpoznavaji kliCové optimalizace a Upravy, jez je tfeba v zafizenich provést. Tato

komponenta se nachazi v cloudu, nebo ptfimo v zafizenich. (Rossman, 2016)

The IOT Technology Chain |

Lower costs, more capabilities, greater operational sustainability

"'\ Cloud ‘4
\, { Analyt T 7 TMachine
- Processing ) J
/ il IStorage i’ﬂ‘ ics > ‘ L“'}m

Obrazek 2 - Technologicky rFetézec internetu véci

3.2 Sit’ovani internetu véci

Obecné plati, ze problematika sitovani je zdvaznym tématem, protoze zahrnuje jen
nékteré dulezité faktory, které se uplatiuji pfi spravé siti. Pfedev§im se jedna o datové
pfenosy a protokoly, které maji vyznamny dopad na chovani celé sit€. V IoT sitich nelze
predvidat, kde se objekt nachazi, nebo zda potieba objekt prenést do jiné sité. Nejvétsi
problém se nachazi v dynamické zméneé bran a obtizné identifikaci polohy objektu. (Ali, et
al., 2015)

MANET (Mobile Ad-hoc network) je sit’ skladajici se z nékolika samoorganizovanych
mobilnich uzld nebo objektd a je povazovana za zpusob udrZeni spojeni a také za rozsiteni

stavajici infrastruktury v IoT. (Alj, et al., 2015)

3.3 Smérovani internetu véci

Zabyva se vybérem nejlepSi cesty mezi zdrojem a cilem pro uspéSné dokonceni
komunika¢niho procesu. Existuji rizné zpusoby urCeni nejlepsi cesty podle typu

komunikacniho protokolu, jako je pocet skoku, naklady a Sitka pasma. (Ali, et al., 2015)
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Muze byt smérovaci protokoly rozdélit do dvou hlavnich kategorii:
e Reaktivni protokoly: cesta je stanovena po zadani pozadavku na prenos,

e Proaktivni protokoly: pocatecni cesta pred odeslanim pozadavku.

3.4 Ruznorodost internetu véci

IoT prostiedi je nejznamé&jsim piikladem reprezentujicim problematiku heterogenity,
protoze obsahuje mnozstvi raznych zafizeni; hlavnim cilem internetu véci je vytvofit
spole¢ny zpusob abstrakce heterogenity téchto zafizeni a dosahnout optimalniho vyuziti
jejich funkci. (Al et al., 2015)

Middleware vrstva je softwarova vrstva nebo sada dil¢ich vrstev umisténych mezi
technologickou a aplikacni vrstvou, ktera poskytuje standardni zptisob reprezentace dat a
komunikace. Obecné tato vrstva podporuje koncept transparentnosti, ktery se pouziva ke
skryti vSech komplexnich detailt pfed koncovym uzivatelem. Koncept transparentnosti je
vlastné jednou znejvyznamnéjSich vlastnosti distribuovanych systémud. Architektura
orientovana na sluzby je béznym prikladem middlewarové technologie, ktera se pouziva pro
IoT feSeni. (Ali, et al., 2015)

Middleware se sklada ze tii hlavnich vrstev:

a) Vrstva pro kompozici sluzeb
b) Vrstva spravy sluzeb
e Tato vrstva zahrnuje sluzby jako je dynamicka identifikace objektl,
monitorovani, vynucovani politiky sluzeb.
e Runtime — sluzby, které jsou zaloZzeny na case jako rozhodujicim
faktoru pro jejich pfimou implementaci
e Design time — sluzby, které jsou soucasti zivotniho cyklu
¢) Vrstva abstrakce objektt
e Tato vrstva organizuje piistup k raznorodym zafizenim pomoci
spole¢ného jazyka.

e Podvrstva rozhrani — spravuje pfichozi a odchozi zpravy
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e Podvrstva komunikacni — implementuje logiku u metod webové sluzby
a preklada tyto metody u zafizeni pro komunikaci s objekty realného

sveta

3.5 Interoperabilita internetu véci

Pojem interoperabilita 1ze definovat jako schopnost vytvaret systémy nebo zafizeni,
které spolu efektivné komunikuji. Smart-M3 architektura spociva v rozdéleni IoT prostiedi

na malé Casti, které usnadiuji proces jejich spravy. (Alj, et al., 2015)
3.6 Kbvalita poskytnutych sluzeb internetu véci

V idealnim pfipadé je QoS definovana jako ,doba za kterou je zprava dorucena
od odesilatele k prijemci® a tato doba musi byt mensi nebo rovna nez pfedem casovy
pozadavek. (Alj, et al., 2015)

Internetové sluzby lze klasifikovat podle modeld internetovych sluzeb, které umoznuji
kategorizovat internetové aplikace podle priority a stanovi pozadavky na QoS nezbytné
pro dosazeni spokojenosti uzivatela. (Ali, et al., 2015)

Modely sluzeb se skladaji ze tii faktora

a) Prodleva
1. Hard Real Time
2. Soft Real Time
3. Non-Real Time
b) Faktora citlivosti aplikace

c) Faktor interaktivity
3.7 Skalovatelnost internetu véci

Skalovatelnost je schopnost systému nebo sité zvladnout rostouci rozsah jakéhokoli
prostiedi bez ovlivnéni vykonu a jednou z nejdulezitéjsich vyzev IoT. (Alj, et al., 2015)

Je to zékladni vlastnost kazdého systému, ktery je schopen zvladnout rostouct
mnozstvi prace. Nedostatek této vlastnosti miize zptusobit nedostate¢nou vykonnost systému

a nutnost reorganizace celého systému. (Gupta, et al., 2017)
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Hlavnim cilem Skalovatelnosti zafizeni je vyhovét ménicim se pozadavkim, které
nikdy nemohou byt statické, protoze zajem lidi a vkus se méni s Casem a také s podminkami
prostfedi. Je zasadni, protoze pfispiva ke konkurenceschopnosti, Gc¢innosti a kvalité.
Dulezitost Skalovatelnosti spoCiva v tom, Ze pomaha v systému pracovat elegantné
bez zbytecného zpozdéni a neproduktivni spotieby zdroji a dobfe vyuziva dostupné zdroje.
V skalovatelném systému, pokud se pozadavky na pamét systému zvySuji se zvySujicim se
mnozstvim dat, pak neroste na nepodporovanou uroven. Zafizeni navic funguje hladce
a rychle bez ohledu na to, zda je zafizeni velké nebo malé. (Gupta, et al., 2017)

Funkce pro Skalovatelnost

Skalovatelnost je pohanéna mensimi a vice specializovanymi procesy. Funkce, které
je dalezité mit na paméti jsou napi. marketing, hardware, software a sit’. (Gupta, et al., 2017)

Techniky pro Skalovatelnost

Zafizeni nebo systém muzou byt Skalovatelné ruznymi zpasoby. K dosahnuti
neomezené Skalovatelnosti, se musi dodrzovat spravné sestavenou fadu kroku, které usnadni
Skalovatelnost usnadni. (Gupta, et al., 2017)

Vyzkumné vyzvy a problémy

Mezi nejcastejsi vyzvy a uskali, které je nutné zvazovat, spada protokolovani, sitové
zabezpecCeni, sprava identit, soukromi, davéra a sprava, odolnost proti porucham. Prostiedi
IoT propojuje obrovské mnozstvi senzort, ak¢nich ¢lent a dalSich zafizeni, aby bylo mozné
sdilet informace a velké mnozstvi aplikaci pfes internet do jednoho celku. (Gupta, et al.,
2017)

Vertikalni Skalovatelnost

Oznacuje se také jako ,.scaling up“, coz je schopnost zvysit kapacitu stavajiciho
hardwaru nebo softwaru pfidanim dalSich zdroju. Serveru napiiklad pfidavame vypocetni
vykon, aby byla zvySena jeho rychlost. Mimo jiné systém muze byt vertikalné Skalovan
pfidanim vice vypocetnich prostfedkii, operacni paméti, ulozného prostoru a sitovych
rozhrani, aby byly uspokojeny nartstajici pozadavky na systém. Spolecnosti poskytujici
hostingové sluzby pfidavaji prostfedky do jednoho uzlu systému, coz zahrnuje pfidani
procesord nebo paméti do jednoho pocitace. Takové vertikalni Skalovani souCasnych

systému jim usnadfiuje produktivnéjsi vyuziti technologie virtualizace. (Gupta, et al., 2017)
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Horizontalni §Skalovatelnost

Pouziva se také termin , scaling out”, ktery predstavuje moznost zvysit kapacitu
pfipojenim vice hardwarovych nebo softwarovych entit, tak aby mohly spolupracovat jako
jeden celek. Horizontalni Skéalovatelnosti lze dosadhnout pfidanim dalSich zafizenich
do skupiny zdroji a pfidanim vice uzli do systému, napfiiklad pfidanim nového pocitace
do distribuované softwarové aplikace. (Gupta, et al., 2017)

Prikladem mohou byt systémy s architekturou orientovanou na sluzby a webové
servery, které Skaluji pomoci pfidavanim dalSich servert do sité€ s vyvazenou zatiZenosti tak,
aby se pfichozi pozadavky mohly byt rozdeleny mezi v§echny. (Gupta, et al., 2017)

Cluster je znamy termin, pouzivany pro popis ,,scaling out” systému. Prikladem muze
byt pfechod z jednoho systému webového serveru na dalsi tii systémy. Systémovi architekti
mohou sestavit roj malych pocitac¢t v clusteru, aby ziskali kumulativni vypocetni vykon,
ktery mnohonasobné prevysuje vykon pocitacl zalozenych na jediném tradi¢nim procesoru.
(Gupta, et al., 2017)

Pouziti automatizovaného bootstrappingu

S rostoucim poctem zafizeni jiz neni mozné provadét manudlni funkce, jako je
zavadéni, konfigurace softwaru a zabezpeceni, registrace a aktualizace zafizeni. Jakykoli
mechanismus, ktery zahrnuje lidskou interakci a usnadnéni, tak zacind byt zastaraly
a neprakticky. Proto musi vSechny tyto sluzby vySe uvedené procesy automatizovat, aby
usetfily Cas a jednaly efektivnéji. Zafizeni musi mit vestavéna zafizeni s pozadovanymi
zavadécCi, bezpeCnostnimi kli¢i a dalSimi nezbytnymi funkcemi, které podpoii proces
automatizaci pii prvnim spusténi vzdaleného zafizeni. (Gupta, et al., 2017)

Rizeni IoT datového toku

Zarizeni internetu véci generuji a prenaSeji obrovské mnozstvi dat, ktera je tfeba
zpracovat a usporadat do pozadovaného formatu, aby byla pouzitelna. V IoT aplikacich je
nezbytné nutny datovy tok, ktery se sklada ze shromazdénych front-enda a specifické sady
funkci pro spravu dat a obsahu. Obsazené funkce jsou vhodné aplikovany na datovy tok,
ktery je pfenasen mezi riiznymi systémy a zafizenimi. S rostoucim poctem zafizeni, ktera se
podileji na generovani a prenosu dat, musi byt tento datovy tok navrzen tak, aby zvladl nahly
narust rychlosti toku dat a problémy s vykonem. Kapacita téchto datovych tokt musi byt

pfizptsobena na zakladé cennych parametra, jako je pocet soucasné pripojenych zafizeni
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nebo datovych tokl. Proto je zasadni, aby v datovém toku existovala kontrola podle
pozadavka konkrétni sluzby. (Gupta, et al., 2017)

Triosy pristup pro Skalovani

IoT aplikace lze Skalovat podle tfi zakladnich os. Osa X predstavuje Skalovani
klonovanim, osa Y predstavuje $kalovani rozdélenim raznych prvka a osa Z predstavuje
skalovani rozdélenim podobnych prvki. Skalovani na ose X je spojeno s vyuzitim vétiho
mnozstvi zdroji k rozdéleni pfichozich pozadavkii mezi rizné servery tak, aby vSechny
servery byly schopny pozadavky vyfidit. Je vyhodné zaclenit servery, které zachovavaji
informace o stavu od jednoho pozadavku k druhému. Takové servery 1ze snadno Skalovat.
Skalovani v ose Y trvale znamena rozd&lovani danych Gloh na zakladé procesti. Skalovani
v ose Z znamena rozd€lovani povinnosti na zakladé prichozich udaji o pozadavcich nebo
odpovédich. (Gupta, et al., 2017)

Vyvoj architektury mikrosluzeb

Mikrosluzby jsou moderni architektonicky pristup, v némz se slozité aplikace skladaji
z jednotlivych mikroprocesu, které se mezi sebou $ifi pomoci jazykové nezavislych rozhrani
API. Kazdou aplikaci je vhodné rozdé€lit na nékolik nezavislych instanci, které se Casto
nazyvaji funkéni jednotky, z nichz kazda vykonava samostatnou funkci. Kazda z téchto
funk¢nich jednotek by méla pracovat nezavisle a vykonavat se. Tyto funk¢éni jednotky si
mohou navzajem posilat zpravy. (Gupta, et al., 2017)

Zavedeni vice technologii ukladani dat

IoT prostfedi ma rizné Casti aplikaci, které vyzaduji rizné techniky pro jejich
ukladani, misto aby se pouzivala jedna spolecna technika pro vSechny. Tyto aplikace je tieba
postavit na nejvhodnéjsich technologickych komponentéach, které jsou k dispozici, a proto
by kazda z mikrosluzeb, které budou pouzivany, méla pouzivat tu komponentu, ktera je
vhodna pro jeji potfeby. Mimoto by mél dotaz na data a pozadavky na vyhledavani urovat
jejich volbu vybér databaze. (Gupta, et al., 2017)

Zabezpeceni protokolu a siti

Jako protokol se oznacuje predevsim piistupova metoda, ktera je standardem pro
definovani schématu pro vyménu dat v raznych pocitaCovych sitich, jako je lokalni
pocitaCova sit’ (LAN), intranet, internet apod. S tim souvisi zifejma naléhavost zabezpeceni
siti proti riznym nekalym praktikam. Zabezpeceni protokolt a siti je dominantnim faktorem

vedoucim ke Skalovatelnosti, nebot’ s naristem poctu zafizeni, které se pfipojuji k internetu,
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se musi definovat nové protokoly, které pojmou a na dalku identifikuji kazdé zafizeni. Proto
je velmi dulezité zaclenit kryptografické algoritmy, které mohou zajistit vysokou
propustnost. (Gupta, et al., 2017)

Duvéra a sprava

Duvéra a sprava jsou povinné pro realizaci divéry mezi riznymi subjekty a také
z pohledu uzivatele. Pro ziskani divéry ze strany uZivatele musi internet véci udrzovat
systém spravy daveéry, ktery zajisti divéru mezi uzivatelem a systémem. Z hlediska systému
je klicova sprava, kde by mely byt obsazeny politiky a kde je postarano o politiku vs.
kontrolu. Pokud neexistuje fadny systém fizeni duvéry, existuje moznost narusSeni daveéry
mezi subjekty nebo mezi subjektem a véci. (Gupta, et al., 2017)

Odolnost proti porucham

Hlavnim cilem odolnosti proti porucham v IoT prostedi je snadno se prizpusobit
neustale se ménicimu prostiedi a vytvofit spolehlivou redundanci. Vzhledem k tomu, ze nyni
miliardy zafizeni vytvareji a spotfebovavaji sluzby, bude toto prostiedi nachylné;si
k utokiim. Pravé nesmirné omezena zafizeni budou nejvice nachylna k utokam a skodlivé
systémy se mohou pokusit ziskat kontrolu nad ostatnimi zafizenimi bud pifimo, nebo
nepifimo. Z tohoto divodu tedy muze byt tolerance vici chybam pravdépodobnym
problémem v oblasti §kalovatelnosti. (Gupta, et al., 2017)

Rizeni pFistupu

Takovato kontrola umoziuje pfistup k riznym zdrojim IoT prostiedi pouze
opravnénym uzivatelim. Napfiklad administrator bude mit §ir§i pfistup ve srovnani s
béznymi uzivateli. Vznikajici technologie IoT vyzaduje zvlastni vyzvy v oblasti fizeni
pfistupu kvili malé Sifce pasma mezi zafizenimi IoT a internetem, nizkym energetickym
narokiim zafizeni IoT a také kvali distribuované architektufe, ktera se v systému uplatiiyje.

(Gupta, et al., 2017)

3.8 Virtualizace internetu véci

Virtualizace je proces, ktery umoziuje efektivnéjsi vyuziti fyzického pocitacového
hardwaru a je zakladem cloud computingu. Virtualizace vyuziva software k vytvoreni

abstrakcni vrstvy nad pocitaCovym hardwarem, ktera umoziuje rozdélit hardwarové prvky
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jednoho pocitace, jako jsou procesory, pamét, ulozisté a jiné, na vice virtualnich pocitaca,
bézné nazyvanych virtualni stroje. (IBM, 2021)

Tato technologie umoziuje, aby na jednom serveru bézelo vice operacnich systém
nebo softwaru, jako jsou aplikace a sluzby, a to vytvofenim vice nez virtualni stroje uvnitf
fyzického pocitac. (Ali, et al., 2015)

Framework , an IoT Virtualization Framework Based on Sensor as a service notion
nékteré vyzvy v 1oT prostiedi a se sklada ze Ctyt vrstev: (Ali, et al., 2015)

a) Vrstva realného svéta

b) Sémantické vrstvy

¢) Virtualizaéni vrstva

d) Samostatna databaze pro ukladani dat

Hlavni vyzvy v IoT prostfedi 1ze primarné rozd€lit do tfi polozek: (Ali, et al., 2015)

a) Neexistujici registr, framework disponuje databazi, kterd by tuto vyzvu
prekonala

b) Riznorodost, navrhovany framework se snazil prekonat tento problém
prostfednictvim sémantického pfistupu kfeSeni heterogenity pomoci
standardizovaného jazyka Sensor Model Language.

¢) Chybéjici interakce mezi udalosti a sluzbou, framework vyuziva virtualizacni

vrstvu k efektivnimu feSeni této vyzvy.

3.9 Big Data internetu véci

Big Data je neologismus pro oznaceni obrovského mnozstvi dat, at’' uz strukturovanych
nebo nestrukturovanych, s nimiz je obtizné pracovat tradicnimi databazovymi metodami
a softwarovymi technikami. ZjednodusSené lze Big Data definovat jako velky objem dat.
Datova sada se povazuje za Big Data, pokud spliiuje 4 vlastnosti hodnotu, objem, rychlost
a rozmanitost. (Ali, et al., 2015)

IoT prostiedi ziskava a shromazd'uje data z mnoha senzort, ktera jsou nasledné
kategorizovana, formulovana a vyuzivana k pfijimani naprogramovanych rozhodnuti.
Generovani dat z [oT zafizeni mize v budoucnu piedstavovat jednu z nejvétSich hrozeb.

Zatizeni jsou navrzena tak, aby slouzila ke konkrétnimu ucelu nez riznym aplikacim.
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V nékterych situacich je spiSe nez pouziti senzorti pro kazdou malou aplikaci proveditelné
a vhodnéjsi shromazd’ovat informace logickym usudkem. (Gupta, et al., 2017)

IoT zafizeni neustéle piibyva, a to znamena, ze i data produkovana témito zafizenimi
dosahuji svého maxima. Proto mohou vzniknout problémy se spravou nes¢etného mnozstvi
dat a extrahovanim pozadovanych informaci. Nejvétsi prekazkou, které IoT celi, je relevance
ziskanych dat s jednanim ¢i chovanim uzivatele. Takto shroméazdéna data tedy nemusi byt
nakonec k nicemu. (Gupta, et al., 2017)

Existuji velké rozdily mezi tradi€nimi databazemi a Big Data feSenimi. Tradi¢ni
databazové systémy vyuzivaji relaéni design, kde jsou data ulozena na zakladé predem
daného schématu a jsou navrzeny tak, aby zvladly pracovni zaté€z o velikosti terabajti.
Naproti tomu Big Data feSeni umoziuji ukladat jakykoliv typ a format dat vcCetné
nestrukturovanych a polostrukturovanych az o velikost petabajti. Také nevyzaduji zadné
pieddefinované schéma. (Klein, 2017)

Big Data jsou generovana

e Lidmi — v mobilnich aplikacich, na webu, vcetné¢ socidlnich médii
a obchodnich transakci, zaznamu e-governmentu aj.

e Stroji — shromazd'ovana prostfednictvim senzori v objektech spojenych
s internetem véci jako jsou chytré automobily, tovarny, satelity GPS a satelity
shromazd'ujicich udaje o pocasi atd.

., Data pochdzeji z mnoha riiznych zdrojii. Casto jsou stejného typu: napriklad data z
GPS z milionii mobilnich telefonii se pouZivaji ke zmirnéni dopravni zdcpy; ale miize se
Jjednat také o kombinaci rizmych typii dat. Technologie umoziuji, aby data byla
shromazdovana velmi rychle, témér v redalném case, a analyzovana pro ziskani novych

poznatku. “ (Evropsky parlament, 2023)
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., Big Data v prumyslu umoziuji spolecnostem inovovat, a to bud prostiednictvim lepsi
analyzy potreb a pozadavkii lidi, nebo nabidkou zcela novych produktii. Zatimco
osobni udaje jsou duleZité pro provozovanmi aplikaci a platforem, které se staly
ditleZitou soucdsti jak naSeho Zivota, tak ekonomiky, lepsi vyuzivani prumyslovych
udajit by mohlo do EU prinést novou vinu inovaci. Data mohou také zvysit produktivitu
a pomoci snizit ndklady, napriklad predviddnim prodeje nebo udrzby v tovdrnach s
chytrymi systémy.““ viz. Obrazek 3 - Infografika o Big Data (Evropsky parlament,
2023)
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3.10 Cloud computing internetu véci

Jedna se o proces pouziti hardwaru a softwaru k poskytovani sluzeb prostfednictvim
sit€, obvykle internetu. Pomoci této technologie mohou uzivatelé pfistupovat k souborim
a pouzivat aplikace zjakéhokoli zafizeni, které ma pfistup k internetu. (Rashid &
Chaturvedi, 2019)

Poskytovatelé cloudovych sluzeb jsou prodejci, ktefi poskytuji svym zakaznikim
prostfedky a sluzby cloud computingu, které jsou dynamicky vyuzivany na zaklade

poptavky zakaznika. (Rashid & Chaturvedi, 2019)
3.10.1 Druhy cloudu

Soukromy cloud, je druh, ktery se nejlépe funguje pro konkrétni organizaci, kterou je
i spravovan. (Rashid & Chaturvedi, 2019)

Vetejny cloud je snadno dostupné od poskytovatel, ktefi tento cloud také spravuji,
poskytuji infrastrukturu a sluzby vefrejnosti nebo jakékoli organizace. Zdroje jsou sdilené
mezi nékolika tisici lidmi. (Rashid & Chaturvedi, 2019)

Komunitni cloud, je druh, kde sluzby a infrastruktura jsou poskytovany organizacim
s podobnymi z4jmy. (Rashid & Chaturvedi, 2019)

Hybridni cloud je kombinaci soukromého a vefejného cloudu, a proto poméaha

pfi vicenasobném nasazeni. (Rashid & Chaturvedi, 2019)
3.10.2 Distribuéni modely

IaaS (infrastruktura jako sluzba)

V tomto modelu poskytovatel cloudovych sluzeb poskytuje sadu virtualizovanych
vypocetnich zdroju, jako je procesor, opera¢ni pameét, operacni systém, aplikacni software
a uzivatelé mohou ty zdroje dynamicky alokovat podle své potieby. (Rashid & Chaturvedi,
2019)

Mezi vyhody tohoto modelu patii snizeni vydaju na kapitalové vydaje, uzivatelé plati
za sluzbu, kterou chtéji a mohou upravovat zdroje na zakladé svych pozadavku a pfistup

ke zdrojum a infrastruktufe se nachazi na podnikové urovni. (Rashid & Chaturvedi, 2019)
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PaaS (platforma jako sluzba)

V ptipadé PaaS poskytovatel cloudovych sluzeb nabizi, provozuje a udrzuje operacni
systém a dal§i vypocetni zdroje. To zahrnuje i design, vyvoj a hostovani aplikaci, kolaboraci,
integraci databazi a webovych. Nevyhodou PaaS je nedostateCna interoperabilita a
portabilita mezi poskytovateli. (Rashid & Chaturvedi, 2019)

Vyhodami tohoto modelu jsou kolaborace pii vyvijeni aplikaci, poskytovatel se stara
o veskeré aktualizace, opravy a béznou udrzbu softwaru a vyvojarsky tym se mize soustiedit
na vyvoj aplikace, aniz by se musel starat o testovani a nasazeni infrastruktury. (Rashid &
Chaturvedi, 2019)

SaaS (software jako sluzba)

V ramci tohoto modelu jsou poskytovatelé cloudovych sluzeb odpovédni za provoz a
udrzbu aplikacniho softwaru, operacniho systému a dalSich zdroja. Tento model se uzivateli
prezentuje jako webové aplikacni rozhrani a poskytuji se pres néj sluzby. (Rashid &
Chaturvedi, 2019)

SaaS ma velmi velkou Skalovatelnost, ale jeho nejvét§imi vyhodami jsou dostupnost
z jakékoliv mista s internetovym pfipojenim a eliminace starosti se infrastrukturou. (Rashid
& Chaturvedi, 2019)

V modelu SaaS jsou data zakaznika ulozena vedle dat ostatnich zakaznik(i v datovém
centru poskytovatele SaaS. Poskytovatel cloudu navic replikuje data na riznych mistech v
raznych zemich, aby zajistil jejich dostupnost. V modelu SaaS je za spravu bezpecnosti
cloudu pln¢ odpovédny poskytovatel. Zdroje poskytované sluzbou SaaS jsou aplikace. Pro
vytvoreni dokonalého modelu SaaS je tfeba dukladné prozkoumat predevsim nasledujici
bezpecnostni otazky: BezpecCnost dat, bezpecnost sité, kolokace dat, integrita dat, segregace
dat, fizeni pfistupu k datim, autentizace a autorizace, davérnost dat, bezpecnost webovych

aplikaci, unik dat a zranitelnosti virtualizace. (Abdullayeva, 2023)
3.10.3 Cloud computing a IoT

Cloud Computing a IoT jsou nejoblibenéjSim piikladem, ktery predstavuje oblast
vSudypiitomné vypocetni techniky; IoT vSak neni tak popularni jako Cloud Computing, oba
vyuzivaji koncept distribuované vypocetni techniky. Cloud computing je zptsob pfistupu k
velkému mnozstvi vypocetnich zdroji a podporuje velky pocet uzivateli spolehlivym a

decentralizovanym zpusobem; je to také levné poskytovani softwaru. Cloud computing je
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povazovan za standardni framework pro reprezentaci internetu véci a jak internet véci, tak
Cloud computing maji fadu vyhod a omezeni. IoT predstavuje realny svét a malé véci, ale
kromé tradi¢nich problému v siti, jako je Skalovatelnost a soukromi, ma omezené tloZiste;
na druhé strané cloud computing ma prakticky neomezené moznosti a vypocetni vykon.
Integrace cloud computingu s IoT se stala velmi dilezitym bodem nedavnych vyzkumd;
vytvoftit systém schopny piekonat mnoho problému, jako je Skalovatelnost, tlozné zdroje a
virtualizace; za hlavni cil této integrace lze povazovat vyuziti cloud computingu ve

vypocetnim vykonu, ktery potfebuji senzory a dalsi véci. (Alj, et al., 2015)
3.11 Spotieba elektrické energie internetu véci

Otazka spottfeby energie je v bezdratovych sitich kritickym bodem. Efektivita prace
senzoru obvykle zavisi na zZivotnosti baterie. V dnes$ni dobé je vétSina zafizeni vybavena
senzory, jako jsou chytré mobilni telefony, tablety a notebooky, které fesi moderni aplikace.
Napriklad aplikace predpovedi pocasi, ktera se pii uréovani polohy spoléha hlavné na GPS;
jakmile je aplikace GPS béhem celého postupu snimani zapnuta, mize se baterie velmi

rychle vybit. (Alj, et al., 2015)
3.12 Zabezpeceni a ochrana soukromi internetu véci

Cilem bezpecnostnich pravidel je ochrana pred hrozbami, které se déli na dva druhy.
Vnéjsi hrozby, jako jsou utoky na systém ze strany Uto¢nikd, a vnitini hrozby, které
predstavuji zneuziti systému nebo informaci. Existuji tfi hlavni faktory bezpec€nosti:
divérnost dat, soukromi a pravdivost. Divérnost dat zaruCuje pfistup k datim a jejich
modifikaci pouze opravnénym uzivatelim a zahruje dva aspekty: zaprvé mechanismus
fizeni pfistupu a zadruhé proces ovéfovani objektu. Pravdivost je zaruCena pouzitim
bezpecnostnich pravidel v systému a béznym prikladem pravdivosti jsou digitalni certifikaty.
Soukromi je definovano jako kontrola pfistupu k osobnim udajim; a umoznuje zachovat
urcité informace a tidaje v tajnosti; znaky soukromi jsou utajeni, anonymita a osamocenost.
Vétsina soucasnych vyzkumu usiluje o zvySeni a rozvoj soukromi v aplikacich, technologie
pro zvySeni soukromi (Privacy Enhancing Technologies — PET) mohou byt orientovany na

subjekt, objekt, transakci nebo systém; pouzivaji se k ochran¢ identity na internetu. V
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prostiedi internetu véci jsou bezpecnost a soukromi dilezité pro zajisténi spolehlivé
interakce mezi fyzickym a kybernetickym svétem. (Ali, et al., 2015)

Sprava identit je obor, ktery se zabyva bezpecnosti. Zabyva se poskytovanim piistupu
opravnénym pracovnikti, a také kontroluje jejich pfistup k riznym zdrojim. V souasné
dobé se setkavame s mnoha incidenty, kdy zdroje tfetich stran pfistupuji k neopravnénym
datim. Takovych incidenti pfibyva s objemové rostoucim poctem zafizeni, které jsou
schopny pfipojit k internetu. (Gupta, et al., 2017)

Dalsim dualezitym aspektem je autorizace. Pokud nebude kontrola nad tim, kdo mize
pfistupovat k datim a neni realné, aby kazdy uzivatel mél pfistup ke vSemu. (Gupta, et al.,
2017)

S rozsahlym spektrem aplikaci internetu véci vznika otdzka bezpecnosti a ochrany
soukromi. Bez davéryhodného a interoperabilniho ekosystému pro IoT nemohou nové
aplikace dosahnout vysoké poptavky a mohou ztratit veskery svij potencial. Spole¢né s
obecnymi bezpeCnostnimi problémy internetu, mobilnich siti a bezdratovych senzorovych
siti ma IoT také své specialni bezpecnostni vyzvy, jako jsou otazky soukromi, autentizacni
problémy, fizeni, ukladani informaci a dalsi. viz. Obrazek 4 - Aspekty bezpecnosti mezi IT
a [oT (Hassija, et al., 2019)

Obrazek shrnuje rizné faktory, kvili nimz je zajisténi bezpecného prostiedi IoT
mnohem naro¢néjsi nez u béznych informacnich technologii. Kvili vSem t€émto problémim
a zranitelnostem vytvareji aplikace IoT urodnou pudu pro razné druhy kybernetickych
hrozeb. Po celém svété byly provedeny ruzné utoky na bezpeCnost a soukromi jiz
nasazenych aplikaci IoT. Zafizeni IoT, ktera jsou nizkonapétova a méné bezpecna, poskytuji
branu pro protivniky, aby vstoupili do domacich a firemnich siti, ¢imz snadno ziskavaji
ptistup k uzivatelskym datim. Navic se oblast IoT rozsifuje za hranice pouhych véci nebo
objekt. Byly provedeny rtizné uspésné pokusy o implantaci zafizeni IoT do lidského téla k
monitorovani aktualniho stavu roznych organd. Utoénici mohou cilit na tato zafizeni k

sledovani polohy konkrétni osoby nebo falzifikaci dat. Takovy utok se zatim v realném
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zivoté neodehral, ale mohl by byt extrémné nebezpecny, pokud by byla tato zafizeni

kompromitovana. (Hassija, et al., 2019)

Widespread IT Security loT security

Widespread IT has devices which is resource rich [oT devices need to be carefully provisioned with security
measures

Widespread IT is based on resource rich devices | ToT system are composed of devices having limitation in

terms of their software and hardware

For wide security and lower capabilities complex algorithm | only lightweight algorithms are preferred

are implemented

Homogeneous technology is responsible for high security | ToT with heterogeneous technology produce large amount
of heterogeneous data increasing the attack surface

Obrazek 4 - Aspekty bezpecnosti mezi IT a IoT
3.12.1 Bezpecnostni problémy na snimaci vrstvé

Bezpecnostni problémy na snimaci vrstvé se tykaji jednotlivych senzorti a ak¢nich
Clent. Senzory snimaji fyzikalni jev, ktery se déje kolem nich. Na druhé strané akcni ¢leny
provadéji urcitou akci na zakladé snimanych dat. Hlavni bezpecnostni hrozby, se kterymi
se 1ze na snimaci vrstvé setkat, jsou nasledujici: (Hassija, et al., 2019)

Zachyceni uzlu

IoT aplikace zahrnuji nékolik nizkonapétovych uzli, coz jsou senzory a ak¢ni clenové.
Utoénici mohou zkusit zachytit nebo nahradit uzel $kodlivym uzlem. Novy uzel se mize
jevit jako soucast systému, a to muze vést o ohrozeni celého IoT prostiedi. (Hassija, et al.,
2019)

Vlozeni §kodlivého kodu

Utoénik vlozi $kodlivy kod do paméti uzlu. Obvykle jsou firmwary a softwary uzli
aktualizovany béhem provozu, coz poskytuje piilezitost k vlozeni kédu. (Hassija, et al.,
2019)

Utok vkladani falesnych dat

Pokud utocnik uzel zachyti, mize ho pouzit k vkladani faleSnych a chybnych dat
do IoT systému. To mize vést k nespravnym vysledkiim a miize zptsobit nefunk¢nost celé
aplikace. Uto&nik miZe také pouzit DDoS ttok. (Hassija, et al., 2019)

Utok na vedlej$i kanal

Kromé ptimych utokli na uzly, mohou rtizné utoky na vedlejsi kanal vést k tniku
citlivych dat. Mikro-architektury procesort, elektromagnetické vyzarovani a jejich spotieba

energie odhaluji protivnikaim citlivé informace. Utoky na vedleji kanal mohou byt zaloZeny
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na spotiebé energie, laserovych utocich, utocich na ¢asovani nebo elektromagnetickych
utocich. Moderni Cipy maji na starosti riizné protiopatieni k prevenci téchto utokua na vedlejsi
kanal pii implementaci kryptografickych modult. (Hassija, et al., 2019)

Odposlech a ruseni

IoT aplikace Casto zahrnuji rizné uzly nasazené v otevieném prostiedi. V dasledku
toho jsou tyto aplikace vystaveny odposlouchavani. Utoénici mohou odposlouchavat
a zachytavat data béhem riznych fazi provozu, jako je prenos dat nebo ovérovani. (Hassija,
et al., 2019)

Utok na deprivaci spanku

V takovych typech utoka se protivnici snazi vybit baterii nizkonapétovych zafizeni na
okraji sité. To vede k odmitnuti sluzby ze strany uzli kvuli vybité baterii. To 1ze provést
spusténim nekonecnych cykll v zafizenich pomoci Skodlivého kodu nebo uméle
zvySovanim spotieby energie. (Hassija, et al., 2019)

Utok pii bootovani

Zafizeni jsou zranitelna v0cCi riznym utokim béhem procesu spousténi. To je
zpusobeno tim, ze vestavéné bezpeCnostni procesy nejsou v tomto okamziku spustény,

protoze tyto zafizeni prochazi cyklem spanek-bdéni. (Hassija, et al., 2019)
3.12.2 Bezpecnostni problémy na sit'ové vrstvé

Kli¢ovou funkeci sitové vrstvy je prenos informaci ziskanych ze snimaci vrstvy do
vypocetni jednotky ke zpracovani. (Hassija, et al., 2019)

Utok phishingem

Tyto utoky se Casto tykaji situace, kdy je minimalnim usilim to¢nika cileno na nékolik
ToT zafizeni. Uto&nici otekavaji, ze alespoii nékolik zafizeni se stane obéti utoku. Existuje
moznost setkani se s phishingovymi strankami pii navstévé uzivateli webovych stranek
na internetu. Jakmile je kompromitovan ucet uzivatele, stava se celé prosttedi IoT
zranitelnym vici kybernetickym utokiim. Sitova vrstva v IoT je siln€ zranitelna vici utokim
phishingovych stranek. (Hassija, et al., 2019)

Utok na piistup

Utok na piistup je také oznadovan jako pokrogila trvala hrozba ,,advanced persistent
threat”. Jedna se o typ utoku, pfi kterém neopravnéna osoba nebo utocnik ziska pfistup k siti

ToT. Utoénik miize zistat v siti nepozorovan po dlouhou dobu. Ugelem tohoto druhu utoku
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je kradez cennych dat nebo informaci spise nez zptisobeni §kody siti. Aplikace IoT neustale
pfijimaji a prenaseji cenna data a jsou proto vysoko zranitelné vici takovymto utokim.
(Hassija, et al., 2019)

DDoS/DoS utok

Pti takovych utocich uto¢nik zaplavuje cilové servery velkym mnozstvim nezadoucich
pozadavka. To zplisobuje vyfazeni cilového serveru a tim naruSeni sluzeb pro skutecné
uzivatele. Pokud jsou k napadeni cilového serveru pouzity razné zdroje, pak je takovy ttok
oznacovan jako DDoS nebo distribuovany utok odmitnuti sluzby. Tyto utoky nejsou
specifické pro aplikace IoT, ale kvuli heterogenité a slozitosti siti IoT je sitova vrstva
nachylna k takovym utoktim. Mnoho zafizeni v aplikacich IoT neni pevné konfigurovano,
a proto se stavaji snadnymi branami, skrze které mohou uto¢nici spustit DDoS utoky
na cilové servery. (Hassija, et al., 2019)

Utok na pienos dat

Aplikace IoT se zabyvaji velkym mnozstvim ukladani a vymény dat. Data jsou cenna
a jsou proto vzdy cilem hackert a dalSich protivnikid. Data ulozena na lokalnich serverech
nebo v cloudu maji bezpecnostni riziko, ale data, ktera jsou v pohybu nebo se pohybuji z
jednoho mista na druhé, jsou jest€ vice zranitelna vuci kybernetickym utokim. V IoT
aplikacich dochazi k mnoha pohybtim dat mezi senzory, ak¢ni ¢leny, cloudu atd. Pfi téchto
pohybech dat se pouzivaji rizné technologie pfipojeni, a proto jsou aplikace IoT nachylné
k naruSeni dat. (Hassija, et al., 2019)

Utok na smérovani

Pfi téchto utocich mohou napadané uzly v IoT aplikaci zkouSet presmérovat trasy
smérovani béhem prenosu dat. Utoky na smérovani jsou konkrétnim typem utoku, pii kterém
protivnik propaguje uméle nejkratsi cestu smérovani a pfitahuje uzly, aby smérovaly provoz

skrze ni. (Hassija, et al., 2019)
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3.12.3 Bezpecnostni problémy na middleware vrstvé

Ukolem middleware vrstvy je vytvofit abstrakni vrstvu mezi sitovou a aplikaéni
vrstvou. (Hassija, et al., 2019)

Utok »SQL Injection*

Middleware vrstava je nachylna k ttokiim SQL Injection. Pfi takovych tGtocich muaze
uto¢nik vlozit Skodlivé SQL piikazy do programu, poté mohou utocnici ziskat soukroma
data jakéhokoli uzivatele, a dokonce mohou ménit zaznamy v databazi. (Hassija, et al., 2019)

Utok ,,Signature Wrapping*

Ve webovych sluzbach pouzivanych v middleware se pouzivaji XML podpisy.
Pti atoku uto¢nik prolomi algoritmus podpisu a mize provadét operace nebo upravovat
odposlouchanou zpravu prostfednictvim zneuziti zranitelnosti v protokolu SOAP (Simple
Object Access Protocol) (Hassija, et al., 2019)

»Malware Injection* do cloudu

Pti napadeni cloudu malwarem muze Gtocnik ziskat kontrolu, vlozit skodlivy kod nebo
muize vlozit virtualni stroj do cloudu. Uto&nik se vydava za platnou sluzbu tim, Ze se snazi
vytvorit instanci virtualniho stroje nebo skodlivého modulu sluzby. Timto zptisobem muze
utocnik ziskat pfistup k zadostem o sluzbu obéti a zachytavat citliva data, ktera mohou byt
upravena podle konkrétni situace. (Hassija, et al., 2019)

»Flooding Attack* do cloudu

Tento utok funguje témér stejné jako utok DoS v cloudu a ovliviiuje kvalitu sluzby.
Pro vycCerpani zdroju cloudu Gto¢nici neustale odesilaji vice zadosti na sluzbu. Tyto Gtoky
mohou mit velky dopad na cloudové systémy zvySovanim zatéze na cloudové servery.

(Hassija, et al., 2019)
3.12.4 Bezpecnostni problémy na aplikacni vrstvé

Aplikacni vrstva se pfimo zabyva a poskytuje sluzby koncovym uzivatelim. Tato
vrstva ma své specifické bezpeCnostni problémy, které se nevyskytuji na jinych vrstvach.
Mnoho aplikaci IoT se také sklada z podvrstvy mezi sitovou vrstvou a aplikacni vrstvou,
ktera se obvykle nazyva vrstva podpory aplikaci. Vrstva podpory podporuje rizné obchodni

sluzby a pomaha pfi inteligentni alokaci zdroju a vypoctech. (Hassija, et al., 2019)
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Kradez dat

IoT Aplikace zpracovavaji mnoho kritickych a privatnich dat. Uzivatelé budou vahavi
registrovat sva privatni data v aplikacich, pokud jsou tyto aplikace nachylné k utokiim
na kradeZe dat. Sifrovani dat, izolace dat, autentizace uZivatele a sité, sprava soukromi atd.
jsou nékteré z technik a protokoli pouzivanych k zabezpecCeni aplikaci proti kradezim dat.
(Hassija, et al., 2019)

Utok na kontrolu p¥istupu

Kontrola pfistupu je mechanismus autorizace, ktery umoziuje piistup k datim nebo
6ty pouze legitimnim uZivatelim nebo procesim. Utok na kontrolu piistupu je kritickym
utokem v aplikacich, protoze jakmile je pfistup ohrozen, stava se cela IoT aplikace
zranitelnou vuci utokam. (Hassija, et al., 2019)

Utok na pi-eruSeni sluzby

Tyto utoky brani legitimnim uzivatelim vyuzivat sluzby aplikaci IoT tim, ze uméle
zaneprazdni servery nebo sit’ tak, aby nebyly schopny reagovat. (Hassija, et al., 2019)

Utok vklad4anim $kodlivého kédu

Pokud je systém zranitelny vaci Skodlivym skriptim a odchylkam zpisobenym
nedostateCnou kontrolou kédu, pak by to byl prvni vstupni bod, ktery by utocnik zvolil.
Obvykle utoc¢nici pouzivaji ,,cross-site scripting” k vlozeni n¢jakého Skodlivého skriptu do
jinak davéryhodné webové stranky. Usp&$ny utok maze vést k ovladnuti uétu IoT

a paralyzovani celého IoT systému. (Hassija, et al., 2019)

3.13 Metoda AHP

Analyticky hierarchicky proces je metoda vytvofena americkym profesorem T.L.
Saatym. Provadi se pro ptipravu rozhodnutich pii slozitych rozhodovacich situaci a také
napomaha usnadnit a zrychlit pfirozeny proces rozhodovani. (Subrt, et al., 2011)

Analyticky hierarchicky proces pouzivany ve vicekriterialnim rozhodovani vychazi ze
stanoveni kritérii mezi jednotlivymi faktory, které ovliviiuji rozhodovani. Pokud se
rozhodovatel rozhoduje mezi vice variantami, je pro kazdou variantu nutné stanovit kritéria
a k témto kritériim stanovit preferenci. Ziskani co nejvice pravdépodobnych hodnot kritérii

je nejtézsi Casti rozhodovaciho procesu. (Tomes, 2019)
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AHP se pouziva v mnoho odvétvich primyslu pro vyfeseni problému s rozhodovanim
podle riznych kritérii, které zahrnuji subjektivni minéni. Nicméné, AHP je Casto kritizovana
za jeji neschopnost adekvatné se pfizpusobit piirozené nejistoté a nepiesnosti spojené s

mapovanim rozhodovacich preferenci na ptesné €islo. (Tomes, 2019)
3.13.1 Postup

Definice rozhodovaciho modelu
e Zde se definuje konkrétni problém a stanovi cil rozhodovani.
o Takeé se sestavi soubor kritérii a provede vybér alternativ.
e Nastavi se aspirac¢ni urovné pro konkrétni kritéria, tzn. minimalni a maximalni
limit pro vSechna kritéria.
Vytvoreni hierarchického struktury procesu
e Do stromového struktury se transformuji jednotlivé casti AHP.
e Na nejvyssi urovni je cil konkrétniho rozhodovani.
e Na mezitrovnich se nachazi jednotliva kritéria.

e Nejnizsi uroven predstavuje jednotlivé varianty.

Cil analyzy Uroveit 1

E[;rt 1 Expert 2 Exlert h Uroveii 2
Kritén'um— i’“ Kritérium 2 Kritérium n Uroveii 3
Varianta 1 Varianta 2 Varianta m Uroven 4

Obrazek 5 - hierarchicka struktura procesu
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Stanoveni vah kritérii

e Prokazdou dvojici kritérii se vytvori matice porovnani, kde se stanovi relativni

preference vuci sobé. Pouziva se Saatyho stupnice pro kvantifikaci preferenci.

e V néekterych pfipadech se da pouzit mezihodnoty: 2.4,6,8.

Stuperi hodnoceni

Vyznam preference kritérii

1 Rovnocenna kritéria

3 Slabé preferované

5 Silné€ preferované

7 Velmi silné€ preferované
9 Absolutné preferované

Tabulka 1 - Saatyho stupnice

Stanoveni kompromisni varianty

e Pro kazdou variantu se sestavi vazena dil¢i vaha na zakladé vah a preferenci

kritérii.

e Syntézou preferenci se ur¢i kompromisni (optimalni) varianta.

Cil analyzy
1

" Soudiny 1*vy*y;;

itérium n

Vn

Obrazek 6 - Syntéza preferenci

Kritérium 1 Kritén 2
Vi v;‘t

Varianta 1 Varianta 2 N

Vil Vi2...V]q Va1, V2.V,
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4 Vlastni prace

Obsahem praktické ¢asti bude vybér nastroju pro spravu IoT zafizeni a jejich nasledné

zhodnoceni podle stanovenych kritérii. Vybér nastroji a kritérii se stanovil z poznatku

v teoretické casti. Pro zhodnoceni téchto nastroju byla vybrana metoda AHP, jejiz

charakterizace a postup feseni je uveden v kapitole 3.13.1.

4.1

4.2

Vybér nastroju pro spravu loT zarizeni

AWS IoT Core

Byl zahrnut pro svou Skalovatelnost a Sirokou podporu, coz zajistuje efektivni
spravu velkého mnozstvi IoT zafizeni.
Microsoft Azure IoT Hub

Byl zvolen pro svou integraci s rozsahlym ekosystémem Microsoftu a vysoké
bezpecnostni standardy, coz poskytuje robustni infrastrukturu pro spravu pfipojenych
zafizeni.
Particle

Byl zafazen do vybéru diky své orientaci na rychlost a jednoduchost
implementace, coz je kli¢ové pro projekty s omezenymi zdroji.
Losant IoT Platform

Byl vybran do vybéru pro své vizualni programovani a flexibilitu, coz umoziuje

tvorbu prizpusobenych feSeni pro uplné zacatecniky.
Vymezeni pozadavki (kritérii) nastroji pro spravu loT zarizeni

Bezpecnost

Vyzadujeme ochranu ptfed hrozbami specifikované v kapitole 3.12 a také
pravidelnou aktualizace zabezpecCovacich systémad.
Skalovatelnost

Definujeme konkrétni limity pro Skalovatelnost, jako maximalni pocet
ptipojenych zafizeni, a stanovujeme pozadavky na odezvu v pfipadé zvySeného

provozu. Toto kritérium bylo vybrano na zakladé informaci popsanych v kapitole 3.7.
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Monitoring

Stanovujeme pozadavky na detailni zdznamy monitorovacich dat a
diagnostickych informaci. Pozadujeme schopnost vzdalené diagnostiky a
monitorovani a ukladani Big Data. Tento koncept byl popsan v kapitole 3.9.
Cena

Hodnocena bude podle pocate¢nich vydaju, ale také provoznich vydaja a dalsi
poplatky spojeny s pouzivanim daného nastroje. Cena byla zahrnuta na zakladé

nutnosti pro zprovoznéni IoT prostiedi.

4.3 Aplikace AHP pro zhodnoceni nastroju

Podle postupu v 3.13.1 byla zhotovena hierarchicka struktura AHP, ktera obsahuje

jednotlivé IoT nastroje a také kritéria podle kterych budou hodnocena mezi sebou.

Uréeni
optimalniho
nastroje

Bezpecnost Skalovatelnost Monitoring Cena

AWS Azure Particle Losant

Obrazek 7 - Hierarchicka struktura AHP, viastni zpracovani

38



4.4 Stanovenivah kritérii

V nasledujici tabulce stanoveni vah kritérii byly mezi sebou zhodnoceny jednotliva

kritéria pro vybér nastroje pro spravu IoT zafizeni. Nejsilngji preferovanym kritériem byla

Bezpecnost oproti ostatnim kritériim. Nejdulezitéj§im tidajem je pro dalsi postup sloupec

,,Vaha“, ktery udava jednotlivé vahy kritérii. viz. Tabulka 2

Bezpetnost | Skalovatelnost | Monitoring | Cena | Geo. | Viha
p.
Bezpecnost 1 7 9 5 4,213 | 0,674
Skalovatelnost | 0,14 1 3 2 0,962 | 0,154
Monitoring 0,11 0,33 1 0,33 0,333 | 0,053
Cena 0,2 0,5 3 1 0,74 0,118
Soucet 6,248 |1

Tabulka 2 - Stanoveni vah kritérii pomoci Saatyho stupnici
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4.5 Stanoveni kompromisniho FesSeni

V nasledujicich tabulkach jsou porovnany jednotlivé nastroje pro spravu loT zafizeni.
Kazda konkrétni tabulka porovnava nastroje vzdy jen pro jedno konkrétni kritérium.
Nejdalezit€jsim tdajem v téchto tabulkach je hodnoty ve sloupci Vazena vaha, ktera je
spoctena soucinem Vahy nastroju a Vahy konkrétniho kritéria, nachazejici se v levém rohu,

kazdé tabulky , které bylo vypocteno v predchozi tabulce. viz. Tabulka 2
4.5.1 Bezpecnost

Nastroje pro spravu IoT zafizeni byly zde hodnoceny podle kritéria Bezpecnost.

0,674 AWS | Azure | Particle | Losant | Geo. p. | Vaha | Vazena vaha
AWS 1 1 5 7 2,432 10424 | 0,286
Azure |1 1 5 7 0,962 | 0,424 | 0,286
Particle | 0,2 0,2 1 3 0,333 | 0,103 | 0,069
Losant | 0,14 | 0,14 |0,33 1 0,74 0,05 |0,034
Soucet 6,248 |1 0,674

Tabulka 3 - Saatyho matice pro kritérium Bezpecnost
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4.5.2 Skalovatelnost

Nastroje pro spravu IoT zafizeni byly zde hodnoceny podle kritéria Skalovatelnost.

0,154 AWS | Azure | Particle | Losant | Geo. p. | Vaha | Vazena vaha
AWS 1 3 5 5 2,943 10,558 | 0,086
Azure |0,33 |1 3 3 1,316 | 0,249 | 0,038
Particle | 0,2 033 |1 1 0,508 | 0,096 | 0,015
Losant | 0,2 033 |1 1 0,508 | 0,096 | 0,015
Soucet 5,275 1 0,154

Tabulka 4 - Saatyho matice pro kritérium Skdlovatelnost

4.5.3 Monitoring

Nastroje pro spravu IoT zafizeni byly zde hodnoceny podle kritéria Monitoring.

0,053 AWS | Azure | Particle | Losant | Geo. p. | Vaha | Vazena vaha
AWS 1 3 0,33 0,2 0,669 | 0,118 | 0,006

Azure (033 |1 0,2 0,14 0,312 | 0,055 | 0,003
Particle | 3 5 1 0,33 1,495 10,263 | 0,014

Losant |5 7 3 1 3,201 | 0,564 | 0,03

Soucet 5,678 |1 0,053

Tabulka 5 - Saatyho matice pro kritérium Monitoring
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4.54 Cena

Nastroje pro spravu IoT zafizeni byly zde hodnoceny podle kritéria Cena.

0,118 AWS | Azure | Particle | Losant | Geo. p. | Vaha | Vazena vaha
AWS 1 3 0,14 0,2 0,541 | 0,089 | 0,0106
Azure 0,33 |1 0,11 0,17 0,27 0,044 | 0,0053
Particle | 7 9 1 0,5 2,369 | 0,39 |0,0462
Losant |5 7 2 1 2,893 | 0476 | 0,0564
Soucet 6,072 1 0,118

Tabulka 6 - Saatyho matice pro kritérium Cena

42




S Vysledky a diskuse
5.1 Vysledky

Pomoci AHP metodou byly metodicky zhodnoceny Ctyfi platformy pro spravu IoT
zafizeni, AWS IoT Core, Microsoft Azure, Particle a Losant. Platformy byly hodnoceny na
zékladg Sty kritérii, Bezpegnost, Skalovatelnost, Monitoring a Cena. Vysledek by mél

ukdézat optimalni kompromisni variantu.

Nastroj Syntéza preferenci Poradi
AWS 0,388 1.
Azure 0,332 2
Particle 0,144 3.
Losant 0,135 4

Tabulka 7 - Syntéza preferenci

5.2 Diskuse vysledku

Vysledek zpracovany pies AHP metodu ukazal AWS IoT Core jako optimalni
platformu pro spravu IoT zafizeni. Divodem pro¢ AWS IoT Core vysel jako optimalni
vysledek bylo omezeny vybér kritérii a variant (platforem). To ov§em neznamena, Ze jsou

ostatni platformy nepouzitelné.

5.3 Diskuse o budoucnosti IoT platforem

Integrace ,,Building Information Modelling* s daty z IoT zafizeni pfedstavuje vykonné
schéma pro aplikace ke zlepSeni efektivity provozu. Vyzkum integrace BIM a IoT je vSak
stale v pocatecCni fazi, je tfeba porozumét soucasné situaci v oblasti integrace BIM a zatizeni
IoT. (Tang, et al., 2019)

Aby bylo mozné provadét analyzu velkych dat v realném case, je tieba ziskané
informace ukladat do online ulozisté, ke kterému lze pfistupovat z vice zafizeni IoT.
Néavrhové vzory, jako je aktualizace v cloudu zalozena na zpravach a aktualizace v cloudu
na vyzadani pro SOA, mohou uc¢inné fesit problém cloudového ulozisté informaci BIM a
vice zafizeni IoT a dotazovani na informace. Webové sluzby a cloudové sluzby je tieba

kombinovat, aby bylo mozné provadét efektivni spravu a zpracovani dat. (Tang, et al., 2019)
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Nedostatek standardl je povazovan za otevieny problém pro paradigma internetu véci
a cloudu. Ackoli se nékteré vyzkumy snazily standardizovat paradigmata IoT a cloud,
neexistuji jasné standardni protokoly, architektura a rozhrani API, které by propojovaly
rizna zafizeni a sluzby IoT v cloudu. Jako budouci smér vyzkumu je tieba vytvorit obecny
standard pro propojeni hardwaru, dat BIM, komunika¢nich protokold, ontologii,

sémantickych pravidel, middlewaru a aplikaci. (Tang, et al., 2019)
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6 Zavér

Teoreticka cast BP byla zaméfena na zjisténi aktualniho stavu poznani dané problematiky.
Byla provedena analyza literarnich zdrojti v oblasti problematiky spravy loT zafizeni. Z této
analyzy bylo zjisténo, které aspekty jsou kritické pro spravu loT zafizeni. Déle byla popsana
metoda AHP, ktera je vyuzivana v praktické casti pro zhodnoceni platforem.

V prvnim kroku praktické ¢asti byly vybrany nastroje AWS IoT Core, Microsoft Azure,
Particle a Losant IoT platform na zaklad€, zda spliiuji aspekty popsané v teoretické Casti.

V nésledném korku byly stanoveny kritéria byla charakterizovana v teoretické Casti a jejich
vybér vychazel z analyz z literarnich zdroj.

Ve tretim korku prace byly stanoveny vahy. Silnéji byly preferované kritéria Bezpecnost a
Skalovatelnost.

Dalsim krokem bylo provedeni metody AHP.

Z vysledka vyplyva ze nastroj AWS IoT Core je vhodny velké projekty, které pozaduji, aby
byla bezpecnost dat na prvnim misté.

Microsoft Azure je velmi Skalovatelny z divodu, ze existuje v ekosystému Microsoftu.
Particle nabizi cenové dostupné plany pro mensi projetky.

Losant IoT platform nabizi cenu podle potreb zakaznika.

Internet véci je technologie, ktera se kazdy méni, je t€zké urcit, zda AWS IoT Core, ktery

v této praci vySel jako nejlepsi variantu, bude vibec relevantni v budoucnu.
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