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Webovy portal pro pristup hostii do bezdratové sité
pomoci Identity Service Engine

Abstrakt

Prace se v teoretické casti zabyva vytvorenim webového portalu pro navstévniky ve
vyzkumné organizaci. Popisuje principialni moznosti feseni piistupu hostii k bezdratovému
piipojeni a sitovou infrastrukturu Converged Access. Infrastruktura poskytuje
konvergované feSeni v oblasti dratového a bezdratového ptipojeni s moznosti spravy obou
prostiedi z jednoho mista. V teoretické Casti se prace zabyva dvéma dil¢imi cili: moznosti
nasazeni webového portalu pro hosty a analyzou soucasného stavu technologii

v organizaci.

V ramci vlastni prace je popsan proces nasazeni produktu Identity Service Engine od
vytvoreni instance virtualniho stroje, jeho instalace, provedeni zékladniho nastaveni pro
webového rozhrani a je nastinéna problematika certifikatu pro administratorské rozhrani a
pro webovy portal. Konfigurace je znazornéna pomoci funkCnich bloki, které jsou
usporadany do schématu reprezentujici nastaveni dratového i1 bezdratového ptfipojeni na

prvku sitové infrastruktury.

Poslednim dil¢im cilem bylo navrhnout dalsi technologicky vyvoj v organizaci. Pro
ovéfeni vhodnosti navrhnuté technologie byl proveden Proof of Concept softwarove-

definovanych siti, jenz potvrdil vhodnost pro danou vyzkumnou instituci.

Klic¢ova slova: Supervisor Engine 8-E, Identity Service Engine, Converged Access, Self-
Registered Guest Portal, softwarové-definované sité, Centralni Webova Autentizace,

Lokalni Webova Autentizace, Proof of Concept



Web portal for guest access to wireless network using
Identity Service Engine

Abstract

The essay discusses the theory of creating a web-based guest access portal for the research
organization visitors. It describes principal possibilities of wireless guest access users in
the Converged Access solution. The network infrastructure offers converged solution for
wired and wireless access and a single point of management. The two other objectives are
discussed in the theoretical part: the possibility of deploying a web-based guest access

solution and the analysis of the current technologies status in the organization.

The complete deployment of the Identity Service Engine is described in the main part of
the essay starting with the VM installation, configuration of the web user interface and the
security considerations regarding different certificates for guest access and management
users. The configuration is visualized in the block chart which represents wireless and

wired connection to the network infrastructure.

Last essay objective was to propose the technology evolvement in the organization. A
Proof of Concept of software defined network was carried out to evaluate the suggested
proposal. It showed that the drafted solution was appropriate for the given research

organization.

Keywords: Supervisor Engine 8-E, Identity Service Engine (ISE), Converged
Access, Self-Registered Guest Portal, software-defined networking, Central Web
Authentication, Local Web Authentication, Proof of Concept
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1 Uvod

Ptedkladana prace je zaméiena na popis nasazeni webového portalu pro hosty. Prace je
rozdélena na teoretickou a praktickou cast. Teoretickd ¢ast popisuje principy technologie
Converged Access, moznosti webové autentizace klient, projektové orientovanou

piipravu a zasady podle kterych bude postupovano.

Hlavnim Cilem této diplomové prace je vytvorit webovy portal pro navstévniky vetfejné
vyzkumné instituce v prostfedi Converged Access tak, aby bylo mozné se pomoci
mobilnich zafizeni pfipojit do oteviené bezdratové sité, provést registraci a ziskat
konektivitu do sit¢ internet po dobu navstévy. Hlavni cil prace je rozd€lena do tii Casti.
Prvni cast se bude zabyvat instalaci produktu Identity Service Engine, nastavenim
bezpecnosti opatfeni a napojenim na infrastrukturu organizace. V druh¢ ¢ast bude popséna
topologie sit¢ se zaméfenim na tunelovani bezdratového provozu generované¢ho klienty
smérem k bezdratovému tadi¢i a nastaveni bezdratového ftadie a piepinace.
K vypracovani této c¢asti bude pouzito blokového schéma, kde jednotlivé bloky
reprezentuji nastaveni prepinace. Tieti Cast popiSe vytvoreni hostovského portalu,
moznosti jeho kustomizace, nastaveni Identity Service Engine pro Centralni Webovou

Autentizaci. Tato ¢ast bude rozdélena na nastaveni pravidel pro autentizaci a autorizaci.

Préace obsahuje tii1 dil¢i cile. Analyzu soucasného stavu technologii v organizaci, ktery se
zabyva Skalovatelnosti a prvky inovativnosti dané technologie v dobé vzniku. Vybér
vhodného vyrobce technologie pro nasazeni webového portadlu pro hosty, je popsan
v druhém dil¢im cili a zabyva se zplisobem vybéru a hodnocenim moznych produktii. Treti
dil¢i cil pak rozpracovava problematiku navrhu dalsiho technologicky vyvoje organizace
po konci udrzitelnosti projektu financovaného z operacniho programu Vyzkum a vyvoj pro

inovace obdobi 2007-2013.

Dtivodem pro vybér tohoto tématu byla aktualnost nasazené technologie v oblasti statni a
vefejné spravy a aktudlni situace v oblasti zpracovani osobnich udaji v ndvaznosti na
GDPR, 1 stale vétsi prosazovani trendu poskytovani novych sluzeb hostim instituci pfi

zachovani bezpecnosti a dodrzeni vnitropodnikovych bezpecnostnich politik.
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Zaroven zde existuje moznost rozsifit obzory o problematice tématu pfistupu hostl do

bezdratové sité feSené pomoci Identity Service Engine potencialnim ¢tenditim této prace.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem prace je vytvorit webovy portdl pro navstévniky vefejné vyzkumné
instituce v prostfedi Converged Access tak, aby bylo mozné se pomoci mobilnich zafizeni
pripojit do oteviené bezdratové sité, provést registraci a ziskat konektivitu do sité internet
po dobu navstévy. Dil¢im cilem prace je analyza soucasné¢ho stavu technologii v
organizaci a moznosti nasazeni webového portalu pro hosty. Dale pak navrhnout dalsi
technologicky vyvoj organizace po konci udrzitelnosti projektu financovaného z

Operacniho programu Vyzkum a vyvoj pro inovace.

2.2 Metodika

Préce je zaloZena na studiu odborné a védecké literatury. Teoretickd Cast se bude skladat z
literarni reSerSe zabyvajici se danou problematikou. Ziskané znalosti budou aplikovany v
praktické Casti, kde bude analyzovan proces tvorby portalu pro externi uzivatele, nasledné
bude provedeno srovnavani o¢ekdvaného a dosazeného vysledku. Na zakladé poznatkl z

piipadové studie a z analyzy odbornych zdroji bude syntetizovan zavér prace.
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3 Teoreticka vychodiska

Aktualni trendy v oblasti poskytovani sluzeb IT
e Rust poctu chytrych telefont
e Vysoka cena mobilnich dat
e Vyrobci odstranuji LAN konektor
e Rostouci pocet uzivateli socidlnich siti
e Cloud jako zptisob konzumovani sluzeb

e Poskytovani stejnych sluzeb ve stejné kvalité nehled¢ na zplisob piipojeni

Nartist poctu mobilnich zatizeni, ktery ilustruje Obrazek 1. Reprezentuje aktudlni trend

piechodu uzivatelti na mobilni zatizeni a jejich vyuziti v kazdodennim Zivoté uzivatela.

Pokracujici narlst poctu uzivatell chytrych telefoni

Odhad celosvétového poctu uZivateld chytrych telefond 2014-2020
3,5
3,0
2,5 19 21
20 | 16 :

1,5
1,0
0,5
0,0

2 5 2'7 2’9
2,3 ’

Pocet uzivateli
(v miliardach)

2014 2015 2016 2017 2018 2019 2020

eMarketer 2016

Obrazek 1: Narust poctu uzivatelti chytrych telefonu — prevzato z Koncepce Smart Prague do roku
2030

Uzivatel¢ stale vice spoléhaji na moznosti bezdratového ptipojeni pro sva zatizeni, a to
diky vysokym cenam mobilnich dat v pfepoctu na MB v porovnani s ostatnimi evropskymi

staty.
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How many 4G gigabytes €30 buys (smartphones)

4G plans (with at least 1,000 mins & 3Mbit/s speed for HD video) per country that for €30 or less include the most GB.
Unlimited plans were assinged 250 GB finite volume. Operator main-, sub-brands and MVNOs included. October 2018.
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Obrazek 2: Porovnani objemu mobilnich dat za 30 € — pirevzato z Rewheel Research

Nartistem poctu uzivatell roste 1 datovych provoz bezdratovych klientt, ktery ovliviiuje 1
trend cloudovych sluzeb a pfenosu obsahu z téchto cloudovych ulozist. Uzivatelé tak
vytvareji tlak na poskytovani kvalitniho a vysoce propustného Wi-Fi pfipojeni. Bezdratové
pripojeni jiz tedy neni chdpano jako dopliikova sluzba. Aktualnim trendem je poskytovani

stejnych sluzeb pro koncové uzivatele nehledé na médium pomoci, kterého jsou piipojeni.

Dalsim z trendd v oblasti chytrych zafizeni je vyroba stale uzSich zafizeni. Nasledkem
vyroby takto tenkych zafizeni je nutnost odstraiiovani rozmérové narocnych portt jako je
napt. Ethernetovy port, ktery umoznoval ptipojeni pomoci sitového kabelu s koncovkou

RJ-45.
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Obrazek 3: Externi ethernetovy adapter (vlastni zpracovani)

Dle mého néazoru je poskytovani Wi-Fi ptfipojeni hostim je v roce 2019 jiz naprostym

standardem. Nartst poc¢tu uzivatela socidlnich siti ilustruje Obrazek 4

Pocet uzivatell socialnich siti stale roste

Celosvétovy pocet uzivateld socialnich siti 2010-2020

Pocet uzivatelf
(v miliardach)

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Statista 2017

Obrazek 4: Narust poctu uZivatelt socialnich siti — prevzato z Koncepce Smart Prague do roku 2030

Tato specifika vytvari tlak pro poskytovani navstévnickych Wi-Fi siti. A to jiz v souvislosti
s naristem poctu uzivateli socidlnich siti, kteti diky vysoké cené¢ mobilniho piipojeni

vyuzivaji prave tyto oteviené sité.
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3.1 Principialni moZnosti FeSeni hostovského pristupu

Mezi principidlni moznosti realizace pfistup hostli k bazalnimu internetovému piipojeni
patii zejména: oteviena bezdratova sit, bezdratova sit’ chranéna preddefinovanym
sdilenym heslem, Hotspot portal, Hostovsky portal, pomoci kterého je realizovan ptistup
v nasledujici praci a BYOD feSeni, které je mimo rozsah této prace a nebude v praci bude

zminéno jen obecné a okrajové.

e Oteviena bezdratova sit’
Vyhodou feSeni je jednoduchost jak z pohledu spravce infrastruktury, tak koncovych
uzivatell. Dle mého nézoru je v roce 2019 bezpecnostnim rizikem poskytovat otevienou
bezdratovou sit’ bez Sifrovani s nemoznosti pfimé identifikace koncového uzivatele a

pozadavku na pfijmuti politiky organizace (UAP).

e Bezdratova sit’ chranéna preddefinovanym sdilenym heslem
Reseni je zalozena na Wi-Fi Protected Access 2 kdy klienti vyuZivaji k pfipojeni stejné
heslo/kli¢. Identifikace klienta je omezena na okamzik ziskani hesla, kdy pfii registraci je
mozné ziskat udaje koncového uzivatele a jeho souhlas s UAP. Takova zptsob registrace
je administrativné nenaro¢ny, informace o klientovi jsou aktudlni pouze v dob¢ ziskani
pristupu a nezabrani sdileni kli¢e mezi uzivateli, ktefi se nechtéji registrovat.
Tento zplsob zabezpeCeni bezdratové sité byl dle projektu wifileaks vroce 2018

nejrozsifenéjSim zpusobem v Ceské republice.

e Hotspot portal
Webové rozhrani portalu pro piihlaSeni uzivateli do sité je realizovano pies pfistup to
oteviené bezdratové sité. Po pfihlaseni je datovy provoz uzivatele pfesmérovan na webovy
portal provozovatele, kde se pro piihlaSeni vyuziva zejména: piijmuti politiky UAP, zadani
n mistného koédu, ktery v ptipadé rychlého obcerstveni mize byt napt. soucasti daitového
dokladu, ptihlaSeni pomoci uc¢tu socidlni sité anebo v ptipadé ubytovaciho zatizeni lze
vyuzit ptihlaSeni pomoci ¢isla pokoje a piijmeni ubytovaného. Naro¢nost daného feSeni na

implementaci je pak stfedn¢ snadné az obtizné.
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e Hostovsky portal
Stejn¢ jako u Hotspot portalu je po piihlaSeni do oteviené bezdratové sité presmérovan
datovy provoz uzivatele na webovy portal. Toto feSeni rozSifuje moznosti identifikace
koncovych uzivatell, kdy uzivatel pfi registraci musi napt. zadat: Jméno, Pfijmeni, e-mail,
e-mail osoby, jenz v organizaci navstévuje a dalsi pozadované informace. Vyhodou je pak
vhodnost feseni jak pro hosty, tak pro externisty, ktefi mohou byt na zaklad¢ dalSich
pravidel presmérovani na BYOD portal a ziskat tak ptistup k sluzbam, které spravuji.

e eduroam
Akademicka sit’ eduroam lze chéapat jako moznost hostovského ptistupu pro specifickou a
omezenou skupinu uzivateli. Tito uZzivatelé¢ jsou napiiklad zaméstnanci nebo studenti
vysokych skol, ustavii akademie véd a dalsi. Uzivatelé pak mohou vyuzivat ptipojeni 1

naptiklad na nadrazi kdy jsou ovéteni na zaklade svych ptihlasovacich tdaji.

e BYOD
Vyuzitim komponenty BYOD (Bring Your Own Device / Zaméstnanci si mohou piinést
sva vlastni mobilni zafizeni a vyuzivaji je k pfistupu k sdilenym sluzbach organizace),
ktera je integrovatelna do webového portalu, 1ze povolit piistup zaméstnancim pracujicich
v arealu, ktefi potiebuji ziskat bazalni konektivitu bez nutnosti registrace, a to na zaklade

jejich uzivatelského uctu generovaného na zaklade platného tivazku k védecké organizaci.

Zminéna funkcionalita usnadiiuje piechod studentii do pracovniho poméru, a to na
v pfipadé¢ kdy zameéstnanec jiz neni studentem, tim je jeho studentsky ucet v ramci
akademické sité eduroam ukoncen a zdroven ¢ekd na dokonceni procesnich operaci
nutnych k ziskani idaji navazanych na svého akademického zaméstnavatel, jenz mu zajisti
ucet nutny pro pristup do sité eduroam. Ptiikladem BYOD konfiguratoru je eduroam

Configuration Assistant Tool (CAT).

Porovnani zminénych principidlnich moznosti poskytovani hostovského piistupu je shrnuto

v komparativni tabulce Tabulka 1
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Hostovsky | Oteviena WPA 2 | Hot spot | BYOD eduroam
pristup bezdratova | PSK portal
sit’

Jednoducho | Stfedné Velmi Snadné Snadné Stiredni Snadné
st obsluhy snadné snadni
Naro¢nost Stiedné Jednoduché Velmi Stiedné Stiedné Stiedné
implementa | Obtizné snadné snadné¢/ | obtiznd/ | Snadnd/
ce ze strany obtizné obtizna obtizny
provozovat
ele
MozZnost Jednoznac Bez Bez Bez Jednozna¢ | Jednozna
identifikace né moznosti moznosti | moznosti né ¢né
koncového rozliSeni | identifikace | identifikac | identifik | rozliSeni | rozliSeni
uzivatele klienta e ace klienta klienta
Moznost Ano Bez Bez Ano Ano Ne
souhlasu moznosti moznosti
klienta S nasazeni nasazeni
AUP
Sifrovani Izolace Nelze Stejné Izolace Velmi Velmi
provozu provozu provadét heslo pro | provozu vysoka vysoka
v WiFi mezi vSechny mezi bezpecnos | bezpecno
provozu klienty klienty t st
Vhodnost Vhodné Velmi Nevhodné | Stfedné¢ | Nevhodné | Vhodné
pro hosta nevhodné vhodné
Vhodnost Vhodné Velmi Velmi Velmi Velmi Nevhodn
pro nevhodné nevhodni | nevhodni | vhodné ¢
externistu

Tabulka 1: Komparativni tabulka srovnani mozZnosti hostovského pristupu (vlastni zpracovani)
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3.2 Moznosti nasazeni webového portalu pro hosty

Webové prohlize€ je soucasti kazdodenniho Zivota uzivatell vyuzivajicich ptipojeni k siti
internet. Diky rozsifeni chytrych zafizeni, které vlastni nebo s nim pracuje kazdy uzivatel,
nehled¢ na platformu na, které pracuje ma vestavény nebo doinstalovany webovy

prohlizec.

Uzivatel¢ vyuzivajici webovy portal piistupuji k této sluzbé zejména pomoci mobilnich
zafizeni jako je napf. notebook, tablet smartphone atd. Webovy portal je vhodné fesSeni
poskytovani bazalniho ptipojeni hosti diky automatickému presmérovani jejich datového
provozu pii asociaci do oteviené¢ bezdratové sit¢. Diky automatickému presmérovani
datového provozu uzivatele je vyuzivani sluzby webového portalu uzivatelsky privetivé a
nevyzaduje zadnou dalsi interakci ze strany uzivatele, aby ziskal moznost se ptihlasit nebo

zaregistrovat do bezdratové site.

Pti navrhu uzivatelské rozhrani pro webovy portéal bylo vyuzito grafického navrhu pomoci
dratového modelu. Byla rozpracovana vizualni podoba jednotlivych ¢asti portalu tak, aby
svoji grafickou podobou odpovidali jednotné grafické identité pouzivani v organizaci.
Pomoci registrace skrze webovy portél je ziskdna a ovéfena identita uzivatele. UZivatel

pied povolenim pfistupu do sit€¢ musi potvrdit souhlas s pravidly pouzivani sit¢.

Pfi procesu a registrace a nasledné pii opakovaném piihlaseni ma uzivatel moznost vyuzit
presmérovani na stranku uzivatelské podpory. V ptipad¢ pozadavku na asistenci ze strany
IT oddéleni tak uzivatel ziskava piimo informace, jak kontaktovat podporu a urychlit tim

feseni svého problému.

Mezi pozadované funkce portalu patifi zejména: registrace provadéna samotnym hostem,
moznost vyzadovani potvrzeni souhlasu s pravidly pouzivani, moznosti automatického
zasilani udajim hostli, a to zejména pomoci e-mailu nebo SMS zpravou, moznost
odkazovat na externi webovou stranku jejimz ucelem bude obsahovat informace o

pravidlech pouzivani.
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Uget vytvoren

Jméno:

jak s pri

LOGO

Prijmeni

E-mailova adresa:

INFORMACNI TEXT

ych adaju a
uzivatelské jméno a heslo.

Telefonni islo:

|

Zaslat (daje na e-mail

Prihlasit se l

Kontakt na podporu

Vytisknoutdo PDF

Zaslat pomoci SMS

Prihlasit se
I 7
_— Kontakt na uzivatelskou podporu |

mnkl na uzivatelskou podporu

Informace o uzivatelské podpofe LOGO

Informace o zpracovani osobnich Gdaji Tel. &islo na IT Helpdesk
vorganizaci z pohledu IT oddéleni e [ze nakézt IT

(mistnost) Informace o moznosti specifickych
sluzeb.

o na
stranku organizace.

MAC Adresa zafizeni:

Gaficky jednoducha webova stranka
obsahuijici informace o zpracovani IP Adresa zafizeni
a dal§i

User Agent zafizeni

Kéd chyby

Kontakt na uZivatelskou podporu

Obrazek 5: Navrh uZivatelského rozhrani webového portalu pomoci dratového modelu (vlastni

zpracovani)

Na zakladé vnitinich piedpist a politiky rozvoje infrastruktury v organizaci byla sestavena

pravidla pro vybér nejvhodnéjsi produktu pro provozovani portalu pro hosty.

Jako hlavni kritéria pii vybéru produktu byla vybrana podpora ze strany vyrobce, podpora
dalSich funkci a vyuzitelnost v projektu obnovy infrastruktury. Dale pak rozsahlé moznosti
grafické Upravy samotného portalu tak, aby byl v souladu s jednotnou grafickou identitou
organizace. Posledni z kritérii je stéZejni zejména pro dil¢i cil prace, a to pro navrh dalSiho

technologické vyvoje v organizaci.
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Vyuzitelnost [ Pokrocilé
v projektu graficke
obnova upravy
infrastruktury | portalu

Open [ Komer¢ | Podpora | Podpora | Podpora
Produkt | Source
feSeni

ni ze strany | ze strany | dalSich
produkt | vyrobce | komunity | funkci

Zeroshell
ChilliSpot
Wifidog

Aruba
ClearPass

Tabulka 2: Rozhodovaci matice produktu (vlastni zpracovani)

Nevyhodou Open Source feSeni se ukazala ¢asto nedostatecna dokumentace bez moznosti
zakoupeni podpory a vyuZitelnost v projektu obnovy infrastruktury. Reseni od spoleénosti
N2S nabizelo pouze cloudové feSeni bez moznosti hostovat sluzbu na serverech
organizace. Problematickou cCast také predstavovala chybé&jici dokumentace
k implementaci na platformé Converged Access a nemoznost vyuzit produkt v projektu
obnovy infrastruktury. Produkt Aruba Clear Pass, ktery i1 pies to Ze splnil celou fadu
pozadovanych kritérii nebyl schopen nabidnout pfimou podporu v projektu obnovy

infrastruktury, a proto byl vyloucen.

Vyhodou pro volbu ISE pro poskytovéani sluzby webového portalu pro hosty pomoci
Centralni Webové Autentizace (CWA), je jeho integrace vyrobcem jiz v dobé piedstaveni
technologie. Dale pak moznost vyuziti produktu v projektu dalSiho technologického vyvoje
v organizaci. Vyrobce produktu dale poskytuje pokroCilé moznosti tvorby a upravy
grafické stranky portalu a tim umoziuje jeho tvorbu do jednotného grafické identity
organizace. Jeho ukolem je nahradit stavajici dratové feseni u kterého jiz vyrobce urcil
konec zivotniho cyklu.

Na zéklad¢ analyzy pozadavkil na funkce portalu, vybéru produktu Identity Service Engie
a zpracovan¢ho dratového modelu grafické rozhrani budouciho webového portalu byl

v kapitole 4.5 vytvoien webovy portal pomoci nastroj ISE Portal Builder.
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3.3 Identity Service Engine

Je ucelené tesSeni spolecnosti Cisco v oblasti fizeni sitového ptistupu. Produkt ma v sobé
integrované funkce jako napt. RADIUS server, profilovani, stav zatizeni, jednotné misto
pro spravu a vymahani politik, BYOD a feSeni v oblasti hostovského piistup. Reseni se
zejména vyznacuje rozsahlou dokumentaci vyrobce, odbornymi blogy popisujici nastaveni
jednotlivych moduld, pravidelnymi aktualizacemi ze strany vyrobce a moznosti obratit se

v ptipad¢ problémil na centrum technické podpory (TAC).

3.3.1 Bezdratové pripojeni a jeho moZnosti nasazeni

Nasazeni jednotlivych modeld, ve kterych je mozné poskytovat bezdratové piipojeni je
zavislé na konkrétnich aplikaci a pfidané¢ hodnoté, kterou ma dana sluzba piinaset. Pro
malé bezdratové sité, mize byt vhodny jak FlexConnect tak autonomni mdéd, kdy opét
zalezi na konkrétnim feSeni. Pii budovani nového kampusu pak bylo v dobé navrhu (2011-
13) vyhodnou volbou zvoleni feSeni pro kampusové sité, které vyuziva jednotou
infrastruktur pro dratové u bezdratové piipojeni, ma vysokou propustnost datového
provozu, lze ho spravovat automatizované a centralné¢ zjednoho mista. To umoziuje
rychle a efektivné vybudovat pozadovanou infrastruktur s vyuzitim menSiho poctu
zaméstnancil.

Aktualnim novinkou v této oblasti jsou sité fizené zdmérem, této oblasti je vénovéna

kapitola Navrh technologického vyvoje organizace.
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detekce cizich naroky na kvalitu infrastruktruou prvky Catalyst 3650 infrastruktury
vysylanych siti linky (latence) a 3850 nebo Catyst organizace.

4K se SUP8-E
Obrazek 6: MoZnosti nasazeni bezdratového pripojené (vlastni zpracovani)

3.4 Converged Access

rvr

Struktura Cisco Unified Access je postavena na nasledujicich tfech pilifich a to: jedné
politice, spravé a jedné siti. Jedna politika je realizovana skrze Identity Service Engine
(ISE), ktery podporuje politiku managementu BYOD, profilovani, stav zafizeni a portaly
hostovského pfistupu. Jeden sprava je realizovan skrze Cisco Prime Infrastructure, ktery
nabizi kompletni spravu dratové i bezdratové sité, uzivatelsky a piistrojové orientovany
pohled na sit’ a intuitivni postup pii odstranovani problému. Jedna sit’ je poskytovana skrze
Converged Access, ktery kombinuje bezdratovée sit¢ do jedné sjednocené infrastruktury.

Reseni pro konvergovana piistup v ramci Unfied Acces je zaloZeno na piepina¢ich Cisco
Catalyst 3650, 3850, Catalyst 4500E Supervisor Engine 8E a hardwarovém bezdratovém
fadici 5760.Jedna fyzickd infrastrukturu pro dratovou i bezdratovou konektivitu feSena
pomoci platformy prepinac¢h Convrged acces s integrovanou funkcionalitou bezdratového

fadice. [2, 3]
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3.4.1 Fyzické entity Converge Access

e Mobility Kontrolér (MC)
Pracuje-li ptfepina¢ v moédu Mobility kontrolér mize piepina¢ provadét vSechny typické
ukoly Mobility Agenta a navic: koordinace mobility, RRM a CleanAir koordinace
v pfifazené mobility subdoméng. [2, 3]
Zajistuje sluzby mobility managementu pro roamingové udalosti. MC zasila na jednotlivé
MA, kteii patii do jedné subdomény konfiguracni updaty jako ndzev Switch Peer Group

(SPG) a seznam jednotlivych ¢lenti SPG. [4]

e Mobility Agent (MA)
Mobility agent je zdkladni mod, ktery je nastaveny na piepinaci vyexpedovaném z tovarny.
V tomto mddu je prepina¢ schopny ukoncovat CAPWAP tunely piistupovych bodi a tim
poskytovat konektivitu bezdratovym klientd. Pracuje-li piepina¢ jako Mobility Agent
udrzuje lokalni databazi bezdratovych klientli, vymaha bezpec¢nostni politiku a politiku
kvalitu sluzby (QoS) pro bezdratové klienty a pfistupové body. Licence typu IP Base je
vyzadovana pro mod Mobility Agent. [2, 3]

3.4.2 Logické entity Converge Access

e Mobility doména (MD)
Je cela doména, pies kterou je dostupny rychly roaming pro vSechny klienty.
MD lze definovat jako sbirku az nékolika mobility group (MG). Jako jednu mobility

doménu Ize chépat kampusovou sit. [2, 3]

e Mobility subdoména (MSD)
Je autonomni ¢ast mobility domény. Kazda mobility subdoména obsahuje jeden mobility

kontrolér (MC) a sbirku az nékolik Switch Peer Group (dale SPG). [2, 3]

e Mobility Group (MG)
Je sbirkou mobility subdomén, ptes které je podporovany rychly roaming. Mobility grupa
muze byt napi. jedna az n budov uvniti kampusu, pies kterou je podpora rychlého

roamingu. [2,3]
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e Switch Peer Group (SPQG)
Je logicka entita skladajici se z Mobility Agentt, kteti chovaji jako skupina pod Mobility
kontrolérem v ptifazené mobility subdoméné. Nastaveni SPG skupiny usnadiiuje rychly
roaming mezi converged access piepinaci v stejné SPG skupiné a utvaii full-mesh

tolopogiit CAPWAP tunell mezi mobility agenty. [2, 3]

3.5 Webova autentizace klientu

Vyvoj a zmény v oblasti Webové Autentizace zobrazuje komparativni Tabulka 3.

Jednotlivé typy autentizaci popisuji nasledujici kapitoly. [1,5]

Lokalni Webova Autentizace (LWA) Centralni Webova Autentizace (CWA)

Autentizace hostl se provadi na | Autentizace hostl se provadi centralné

konkrétnim sitovém zafizeni na ISE

Kazdé¢ sitové zafizeni ma svij vlastni | Webovy  server a  portdl  jsou

webovy server a portal provozovany centralné na ISE

Nepodporuje funkci Zmeéna Autority | Podporuje funkci Zména Autority (CoA).

(CoA) To umoznuje sluzby  vyuzivajici

profilovani a stavu zafizeni.

Tabulka 3: Porovniani LWA a CWA (vlastni zpracovani)

3.5.1 Lokalni Webova Autentizace (LWA)

Jedna se o plivodni Webovou Autentizaci. Autentikdtor presméruje webovy provoz na

lokalné hostovany webovy portal kde uzivatel zada uzivatelské jméno a heslo. [1, 5]

Tyto udaje jsou poslany skrze piepina¢ nebo bezdratovy fadi¢ (WLC), ten posle RADIUS
zadost o pristup (Access-Request) na autentizacni server obsahujici uzivatelské jméno a
heslo ziskané z webového portalu. Lokalni Webovou autentizaci je tedy kazdy pokus o

piihlaseni preposlany piepinac¢em nebo bezdratovym fadicem (WLC). [1, 5]

Webové stranky jsou ulozeny na piepinaci, ale jejich kustomizaci je velmi omezena.

Dnesni spoleCnosti vyuzivaji webové portdlu upravené do jednotného vzhledu, ktery
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odpovida firemni politice a jednotné grafické identité. Pro tyto spolecnosti neni obecné

tradicni LWA piijatelnym feSeni. [1, 5]

Pti pouzivani LWA na pfepinacich neexistuje nativni podpora pro pokrocilé sluzby jako je
profilovani hodnoceni stavu zafizeni, pfijimani politiky uzivatelem, samo registraci

zafizeni 1 uzivatele a zménu jeho hesla. [1, 5]
3.5.2 Centralni Webova Autentizace (CWA)

Centralni Webova Autentizace (CWA) je pouzita skrz celé feSeni bezpecného piistupu.
Ptestoze je Cisco ISE schopné podpory Lokalnich Autentiza¢nich Metod (LWA), jsou tyto

metody typicky rezervovany pro sitova zatizeni jinych vyrobct. [1, 5]

%

Webova autentizace je pouze pro interaktivni uZzivatele, kteti maji webovy prohlizec,

pomoci kterého uzivatel zada uzivatelské jméno a heslo.

CWA podporuje vSechny pokrocilé sluzby jako je profilovani hodnoceni stavu zafizeni,

prijimani politiky uzivatelem, samo registraci zafizeni i uzivatele a zménu jeho hesla. [1, 5]
Centralni Webové Autentizace (CWA)

B -WLC DHCP/DNS ISE
E T ‘ Pl
pr— MAC adres Jf\ Iz] @

—
—

‘ 2. Navazani autentizaéniho relace

3.Usp&3na autentizace klienta, vriceni autorizace pro
neznamou MAC adresu, pfesméFujici ACL, url Portdlu

4. Host ziska IP adresu, Spusti stav relace

5. Klient oteve prohlize (otevfe se mu mini prohlize&), WLC pfesméruje prohlize na registraéni stranku portalu serveru ISE
Pfihla3ovaci stranka portalu:

Klient zada uZivatelské jméno/heslo H | pmastee

| 6. Uspésna Webova autentizace vyusti v CoA (Zménu Autorizace) ‘

7. MAB re autentizace Vyhledani relace — shoda s politikou Server
H autorizuje
MAB Uspésny i Autorizaéni ACL uzivatele

Obrazek 7: Princip Centralni Webové Autentizace (vlastni zpracovani)
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3.6 Information Technology Infrastructure Library (ITIL)

Zésady ITIL jsou zaloZeny na zkuSenostech tisice organizaci z celého svéta. Kazdy, kdo
piijme ITIL za své bude ziskavat prospéch z mnoha let slozité ziskavanych znalosti. ITIL
jako vSechny kazdy jiny Framework/aplika¢ni ramec, metodologie nebo filozofie je
hodnotny jen tak jakého vysledku je pomoci néj dosazeno. Vzdy je dulezité mit na paméti
jakého cile méa byt dosazeno a pro¢ toho ma byt dosazeno. Uspéch je zavisli na aplikaci
kritického tisudku za kazdé situace. Profesional, ktery piijme IT Service and Management
System (ITSM) a jeho klicové vlastnosti méd mnohem lepsi Sanci dosahnout maximalniho

vysledku v oblasti managementu sluzeb. [6]

Pfi pouzivani ITIL hovofime o:

e Adopt/Pfijmout — sloveso, jehoZ vyznam lze interpretovat jako ,zacit néco

pouzivat”. [6]

e Adapt/Prizplsobit — sloveso, jehoZ vyznam lIze interpretovat jako ,,zménit nebo

upravit tak, aby se to hodilo k danému ucelu nebo situaci“ [6]

3.6.1 Zakladni pojmy

V jadru ITIL a ITSM je koncept sluzby. Sluzby se zaméiuji jak na poskytovatele sluzeb,

tak na zakazniky. Sluzby se zamétuji na poskytovatele sluzeb a zakazniky.

e Poskytovatel sluzby — je organizace zajiStujici sluzby jednomu nebo vice jak

internich, tak externich zakaznika. [6]
e Zékaznik — je n¢kdo kdo kupuje zbozni nebo sluzby. Osoba nebo skupina, ktera
definuje a potvrzuje s cilovou trovni sluzby je zakaznikem poskytovatele IT

sluzeb. [6]

e Sluzba — je prosttedkem dodani hodnoty zakaznikovy, ktera umozni dosazeni

vysledku, ktery zdkaznik pozaduje bez vlastnictvi specifickych nakladi a rizik. [6]
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Cilem sluzby je umoznit zdkaznikovi ziskat nebo vlastni néco co chce bez toho, aby to
musel vlastnit nebo se starat o ¢asti, které jsou nutné k ziskani toho po ¢em touzi.
Je-li cilem zajistit, ze sluzba piinasi hodnotu, musime si uvédomit, Ze hodnota pochazi

nejen z funkénosti sluzby. [6]

e Hodnota — Benefity ziskané v pomeéru prostredkti, které jsou do nich vlozeny.
Hodnota sluzby vychazi z toho, ¢eho zdkaznikovi umoziuje dosahnout. Sluzba
piinasi hodnotu organizaci pouze tehdy, pokud je hodnota vniména jako vyssi nez
cena za ziskani sluzby. Hodnotu Ize chapat jako sluzbu, proces, partnera a dalsi co

pomuze piinést hodnotu zakaznikovi. [6]

e Utility— jak je sluzba vhodna k danému ucelu [6]

e Warranty — jak je sluzba vhodna pro dané uziti [6]

I ta nejvice zddana funkcionalita je k nicemu neni-li dodéna na takové urovni, kterd splni

pozadavky zékaznika.

e Outcome- je vysledek realizace a Cinnosti, nasledovany procesem nebo poskytnuti

IT sluzby. Dany termin se vztahuje jak k pldnovanému, tak skutecnému vysledku.

[6]

e Output — Jde o specializovany produkt (hmotny nebo nehmotny), ktery je vyrabén,
konstruovan nebo vytvoien v disledku planované ¢innosti a pfedan jednomu nebo

vice uzivatelim. [6]

3.6.2 9 principi ITIL Practitioner guidance

Vysledkem nize zminénych principti bylo uspésné dokonceni projektu webového portal
pro piistup hostli do bezdratové sit¢ pomoci Identity Service Engine a v navaznosti na nove

zavedené postupu doslo vzdélavani internich zaméstnancii organizace.
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Soustfed’te se na hodnotu — vse, co poskytovatel sluzeb potiebuje mapovat, ptimo
nebo nepiimo, na hodnotu pro zakaznika nebo organizaci. Toto je jeden
z nejzakladnéjSich zasad ITIL a ITSM. Je to zakaznik, kdo urcuje, co pro n¢j ma
hodnot, nikoliv poskytovatel sluzby. Kontinualni zlepSovani musi byt zaméteno na

vylepsSeni, které povedou k vétsi piinosu pro zédkaznika. [6]

Navrhujte pro zkuSenost — je dulezité zachovat dGraz nejen na
obchodni/zékaznickou hodnotu, ale i1 na to, jakou zkuSenost maji zakaznici a
uzivatelé pfi interakci se sluzbami nebo poskytovateli sluzeb. Toto je Casto

nazyvano "uzivatelskym zazitkem" a musi byt aktivné fizen. [6]

Zacnéte tam, kde jste — Odolejte pokuseni zacit od zacatku a stavét néco nového,
aniz byste zvazili, co je jiz k dispozici a lze pouziti. Na zdklad¢ vize budoucnosti a
na tom, jakou to pfinese hodnotu zakaznikovi, je pravdépodobné, Ze v soucasny
sluzbach, procesech, programech, projektech, lidech apod. je mnoho z toho co lze

pouzit k vytvoreni budoucnosti. [6]

Pracujte holisticky — Zadna sluZba nebo jeji soucast nestoji samostatné. Vysledky
poskytnuté organizaci nebo zakaznikovi budou nedostatecné, pokud poskytovatel
sluzeb bude pracovat jen na cCasti, a ne na celku. Vysledky jsou dodavany
zakaznikovi prostfednictvim efektivniho fizeni komplexni integrace hardwaru,
softwaru, dat, procest, architektur, metrik, nastroju, lidi a partnerti, které¢ jsou

vSechny koordinovany tak, aby poskytovaly definovanou hodnotu. [6]

Postupujte iterativné — Dokonce 1 obrovské iniciativy je tfeba provést iterativne.
Odolejte pokuseni udélat vSe najednou. Uspotfadanim prace do mensich,
zvladnutelnych sekci, které mohou byt provedeny a dokonceny vcas, zaméfenim na
mensi sekci je zlepSeni lepsi a snadnéjsi na udrzovani. ZlepSeni iterace muze byt
sekven¢ni nebo simultanni, na zaklad¢ na zavislosti nebo jejich nedostatku. Klicem
je, aby kazdé individudlni zlepSeni bylo zvladnutelné a ftizené, tak aby bylo

zajisténo, ze skutecné vysledky se Casem vrati v podob¢ dalSich vylepseni. [6]
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Pozorujte ptimo — Chcete-li védet, co se skutecné déje, méfte/pozorujte to primo.
Nezapomeiite zalozit rozhodnuti na informacich, které jsou tak piesné, jak je to jen
mozné. Jit ke zdroji umoziuje snizit pouziti predpokladi, které pokud se ukézaly
jako neopodstatnéné, mohou byt katastrofalni, pro casové plany, rozpocty a kvalitu

vysledku. [6]

Budte transparentni — Cim vic se 1idé zajimaji o to, co a pro¢ se dé&je, tim vic lidé

pomahaji, a mén¢ se brani. Ud¢lat véci tak transparentni, jak je to jen mozné. [6]

Spolupracujte — pokud jsou spravni lidé zapojeni spravnym zplusobem, tak z

zlepSovani benefituji a to protoze jsou k dispozici. [6]

Udrzujte jednoduchost— Pokud proces, sluzba, akce, metrika apod. Neposkytuje
zadnou hodnotu/produkt nebo zZadny uzitecny vysledek, pak jej odstraiite.

V procesu nebo postupu pouzijte minimalni pocet kroku potiebnych k dosazeni
cili. Piestoze se tato zdsada muze zdat ziejma, je Casto ignorovana, coz vede k
prilis slozitym pracovnim metodam, které zfidka maximalizuji vysledek nebo

minimalizuji naklady. [6]
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4 Vlastni prace

Autor prace pusobi v IT odd€leni vyzkumné instituce na pozici systémového inZenyra.
V réamci instituce se zabyva spravou a rozvojem infrastruktury. Pro rozvoj testuje nové
technologie v oblastech, které maji potencidl k rozSiteni novych sluzeb védeckym

pracovnikim.

Instituce je spolenym projektem dvou fakult veiejné vysoké Skoly a dalSich vetejnych
vyzkumnych instituci. K prvnimu kvartdlu 2019 ptlisobi v instituci ptes 440 védcu a
studentii. Tém¢ér tfetina z nich pochéazi ze zahranic¢i. Jejich spoleénym cilem je detailni
poznani organismu na molekularni urovni, které bude inspiraci pro aplikovany vyzkum,

vyvoj novych ¢kt a 1écebnych postupti.

Pocet zahrani¢nich zaméstnanci a navstévnikli organizace v kombinaci s otevienou
bezdratovou siti neumoznoval poskytovani zabezpeceného pfistupu k sdilenym sluzbam
poskytovanym v ramci centra. Na zéklad¢ vystupu z helpdeskového systému, kde byly
zadavanym pozadavky na zptistupiiovani sdilenych sluzeb na stavajici oteviené siti pro
cizince nebo navstévniky centra bylo zapotiebi projektové implementovat zplsob

hostovského piistupu.
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4.1 Projekt ,,bezdratova sit’ pro pristup hostu*:

Hlavnim cilem bylo umoznit bezpecné piipojeni hostli a na zaklad¢ identity jim piipadé

nabizet moznost vyuzit BYOD. Projekt byl realizovan v pribéhu roku 2018 a nyni je

uspesné ukoncen.

e (Ocekavany rozpocet projektu a jeho finan¢ni vyhodnoceni

1. Investi¢ni

Investicni naklady jsou vycisleny v: globalni cenikové cené v USD, bez slev z

rozsahu zakazky, dané z pfidané hodnoty a individudlni slevy vyjednané

zakaznikem napft. z diivodu dlouhodobé spoluprace s dodavatelem.

Katalogové ¢islo | Popis Podpora Cenikové | Pocet | Cena za n ks
meésicich cena ks

R-ISE-VMS-K9= | Cisco ISE Virtual --- 6700 |1 6 700
Machine Small

L-ISE-BSE-PLIC | Cisco ISE Base --- 5,7 1750 9975
License

L-ISE-PLS-5Y- Cisco ISE Plus 60 25,93 100 2593

S1 License, 5Y

Celkem v USD a bez DPH 19 268

Tabulka 4: Investi¢ni naklady projektu bezdratova sit’ pro pristup hostu (vlastni zpracovani)

Pro vy¢isleni investi¢nich nakladi byl pouzit primérny kurz USD/CZK v roce 2018 dle

CNB, 1 USD = 21.735 K&. P¥i pouziti zminéného kurzu lze predpokladat investi¢ni
naklady ve vysi 418 789,98 K¢ bez DPH.
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2. Provozni

Pro vypocet nékladi byla pouzita pozice ,,System Administrator® pro kterou je typicka

hruba mzda 75 000 K¢. Mési¢ni mzda je uvadéna v ¢eskych korunéach pro pozici pfi plném

uvazku a mési¢nim fondu 160 hodin. Pro vypocet provoznich nakladii je kalkulovano se
superhrubou mzdou 100 500 K&. Data prevzata z MZDOVY PRUZKUM 2019 TRENDY
NA PRACOVNIM TRHU V CESKE REPUBLICE Hays Czech Republic s.r.o.

Polozka Pocet hodin | Cena za hodinu | Cena za n hodin v
v K¢ K¢
Analyza soucasného stavu 2 628,125 1 256,25
Dratovy mode portalu 5 628,125 3140,625
Vybér produktu pro portal 15 628,125 9421,875
Instalace ISE 2 628,125 1 256,25
Napojeni ISE na infrastrukturu 3 628,125 1 884,375
Tvorba portalu 12 628,125 7 537,5
Nastaveni ISE pro CWA 1 628,125 628,125
Nastaveni sit’. prvki 2 628,125 1 256,25
Reseni programatorskych chyb 8 628,125 5025
Celkem 50 628,125 31 406,25

Tabulka 5: Provozni naklady projektu bezdratova sit’ pro pristup hosti (vlastni zpracovani)

e Predpokladané organizacni zajiSténi projektu

pracovnikem IT oddé€leni ve spolupraci s dodavateli celého feSeni, v ramci

feSeni projektu nebylo pozadovano zvySeni tivazki doté¢eného pracovnika.

Predpokladana potieba zdroji (lidé, technologie, informace, infrastruktura

atd.)
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e (Ocekavané dopady projektu

1. Dopady na sou€asny stav organizace, na bezici projekty a na vSe ostatni
a. Moznost poskytovat bazalni konektivitu hostim aredlu a usnadnit tak

hostlim pfiistup k bezdratové siti pomoci webového portalu.

2. Pfinosy (finan¢ni i nefinancni)
a. Zrychleni poskytovani IT sluzeb pomoci vyuziti siti pro hosty aredlu a

jednotlivé servisni organizace

e Mozné negativni dopady projektu

Zvyseni zavislosti na jednom vyrobci infrastruktury

e Casovy harmonogram
Ptedpokladame kompletni realizaci v pritbéhu 6 mésici:
1. pfiprava vybérového fizeni — 1 mésice
2. realizace vyberového fizeni — 3 mésice

3. zkuSebni provoz a akceptace — 2 mésice

e Hlavni rizika projektu nebo jind omezeni
1. Vznik technologického dluhu
2. Nutnost zvySeni kvalifikace IT personalu v oblasti Hostovskych portali a

automatizace

4.2 Analyza soucasného stavu technologie v organizaci

Sitové technologie nasazené v organizaci lze zhodnotit jak z pohledu roku 2013 tak na

zaklad¢ zkuSenosti po vice nez 5 letech provozu.

V letech 2013/2014 spole¢nost Cisco uvedla do prodeje novou generaci prvki, zaloZzenych
na inovativnim ¢ipu UADP 1.1. Tento ¢ip nazyvany téz jako Cip, jenz piinasi inteligenci do
piepinacii pro pfipojeny Svét na zdkladé jednoho operacniho systému pro dratova i

bezdratova zafizeni.
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Tato specifickd technologie umoznila rychly rozvoj a nasazeni v nové vybudovaném
kampusu. V ramci nasazeni byl vyuzit produkt, jenz zjednoduSuje spravu dratovych a
bezdratovych zatfizeni v siti, a to Prime Infrastructure. Diky konfiguracnim Sablonam pro
sitova zatizeni, moznosti fizeni rddiového spektra pfistupovych bodl v celém kampusu a
dalSim funkcim nasledné spravy a feseni problému byl nové vystavény kampus v roce
2015 uveden do provozu s progresivnimi technologiemi, které umoznili poskytovat nové

sluzby pro védecké pracovniky, které na jinych technologii nebylo mozné vyuzivat.

Podporovano/ Podporovano/ Podporovano/ Podporovéano/

Doporuc¢eno  Doporu¢eno  Doporuceno  Doporuceno

Mobility Kontrolér mod ano ano ano ano
Pocet podporovanych AP 25 50 50 1000 / 600
Pocet podporovanych 1000 2000 2000 12000 / 7000
klientd

Pocet MC v mobility 8/2 8/2 8/2 72172
doméné¢

Pocet MA v sub doméné 16/8 16/8 16/8 350/32
Pocet AP per doménu 250/ 50 250/ 100 250/ 100 7200/ 1200

Tabulka 6: Skalovatelnost technologie (vlastni zpracovani)

Po nasazeni v téchto prostiedich se objevily problémy s roamingem klientt. Ti si v rdmci
roamingu mezi jednotlivymi MA vytvofili své datové CAPWAP tunely na pfepinaci, kde
probéhla jejich prvni asociace do bezdratové sit¢ — Point of Atachement (PoA), které je pii
prvotni asociaci stejné jako Point of Presence (PoP). Pfi nésledné migraci klienta mezi AP
na ruznych piepinacich dojde ke zméné PoP, ale nezméni se PoA. Klient navdze PoP u
piepinace, na ktery provedl roaming a nasledné se tvoiti CAPWAP tunel na ptivodni MA,

kde dojde k terminaci datového provozu klienta.

Problematiku Ize ndzorné ilustrovat na poslucharné vysoké skoly, kdy pro konci pirednasky

probéhne roaming nékolika stovek studentl. Z technického pohledu pak maji studenti PoA
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na prepinaci, jenz skrze svda AP obsluhuje poslucharnu, ale studenti pokracuji déale po
budové a diky kvalitnimu pokryti bezdratovym signalem nedojde k re-asociaci klienta, ale
pouze ke zmén¢ PoP. Datovy provoz klienti je tedy skrze CAPWAP tunely terminovan na
piepinaci prvotni asociace a tim dochdzi k vyraznému zatizeni pateifnich spojii mezi

bezdratovymi tadici.
4.2.1 ReSeni hostovského pistupu

Hostovsky ptistup je realizovan pomoci oteviené bezdratové sité. Na zaklad¢ pozadavkl
zadavanych do interniho helpdeskového systému byla zpracovéana analyza potifeby zmény
feSeni hostovského pfistupu. Vysledkem byl pozadavek na zménu feSeni pfistupu se
zaméfeni na identifikaci koncového uzivatele a vyzadovanim jeho souhlasu s UAP

organizace.

N7K
A

N5K —

#

SSID:Moje_Organizace_GUEST

L

Obrazek 8: Logicka topologie sité pired nasazenim ISE (vlastni zpracovani)

Organizace vyuziva tradi¢ni hierarchicky model sité, tedy Jadro (Core), Distribucni vrstva
(Distribtion) a ptistupova vrstva (Access). Architektura je postavena na jednom vyrobci, a
to konkrétné Cisco Systems. Kde jednotlivé vrstvy jsou feseny néasledovné: Core vrstva je

feSena dvojici prepinacu fady Nexus 7000 na kterou je pfimo napojena piistupova vrstva
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tvofena prepinaci fady Catalyst 4500 osazenymi dvojici Supervisoru 8 v redundantnim
modu SSO. Distribu¢éni vrstva slouzi k pfipojeni dvojice bezdratovych ftadi¢a 5760
v redundantnim rezimu Statefull Switchover (SSO), dale pak k piipojeni jednotlivych

prvki data centra.

4.3 Nasazeni ISE

V této kapitole bude popsan postup, jehoz cilem je postup zavedeni hostovského portalu
pomoci ISE v prostfedi Converged Access. Bude provedena Instalace virtudlni serveru pro
ISE, nastaveni produktu ISE, konfigurace sitovych prvki a jejich nasledné napojeni na
ISE. Samotny produkt bude zaveden do KVM Kklastru probéhne nastaveni pozadované
funkcionality. Bude vytvoifen hostovsky portéal a kustomizovan tak, aby odpovidal jednotné
grafické identité organizace. Zavadéni produktu bude probihat nejprve formou ostrovniho
systému. Dand bezdratova sit’ bude nejprve pristupna pouze v prostorech IT oddéleni, kde
probéhne otestovani vSech pozadovanych funkcionalit. Po ovéfeni funkcnosti a chovani
sluzby budou rozsifeny potfebna nastaveni na ostatni piepinace v roli MA v siti, to pomoci

funkce konfiguracni Sablony, kterd je soucasti funkci Prime Infrastructure.

4.3.1 Instalace do virtualniho prostredi
Prvnim krokem je vytvofeni nové instance virtuadlniho stroje ve webovém rozhrani
vitaliza¢niho prostiedi. Pfi vytvafeni nového virtudlni stroje vytvofime dany stroj dle

vlastnich parametrti. Pfi prvnim zpusténi je vyuZita vestavénd konzole virt-manageru.

4.3.2 Instalace ADE-OS

Instalace byla provedena ptipojenim ISO obrazu do virtudlni mechaniky. Pfi prvnim
spusténim probéhne boot z ISO obrazu. Vyrobce také nabizi feSeni produktu ve forme
samostatného fyzického serveru a instala¢nich soubort pro VMWare ESX/ESXi 5.x/6.0
/KVM/Hyper-V.
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4.3.3 Zakladni nastaveni CLI

Zékladnim nastaveni CLI je nastaveno pomoci instalaéniho procesu. Nastaveni lze dale

upravovat po dokonceni instalace pomoci ptikazl v privilegovaném modu.

Press ’Ctrl-C’ to abort setup

Enter hostnamel]:

Enter IP addressl[]:

Enter IP netmask[1: 255.255.255.8

Enter IP default gatewayll:

Enter default DNS domain[1: 1

Domain name can not be an IP address

Enter default DNS domain[]: s .org

Enter primary nameserverl]: 66

Add secondary nameserver? Y/N [N1: y

Enter secondary nameserverl[]: 1 .67
Add tertiary nameserver? Y/N [NI1: n

Enter NTP server[time.nist.govl: ntp.) U.org
Add another NTP server? Y/N [NI1: n

Enter system timezonelUTCI: show timezones

7 Invalid time zone, please refer to your installation guide for list of timezones.

Enter system timezonelUTCI: UTC+1

7 Invalid time zone, please refer to your installation guide for list of timezones.
Enter system timezonelUTCI: CET

Enable SSH service? Y/N [N1: y

Enter usernameladminl: admin

Enter password:

Enter password again:

Copying first CLI user to be first ISE admin GUI user...
Bringing up network interface...

Pinging the gateway...

Pinging the primary nameserver...

Testing UM disk I/0 performance...

Average I/0 bandwidth writing to disk device: 189 MB/second
fiverage /0 bandwidth reading from disk device: 595 MB/second
1,0 bandwidth performance within supported guidelines

Do not use 'Ctrl-C’ from this point on...

Obrazek 9: Priibéh instalace serveru (vlastni zpracovani)

4.4 Zakladni nastaveni pro webového rozhrani

Po dokonceni instalace dojde k restartovani ADE-OS. Po restartovani neni webové
rozhrani dostupné okamzité, ale se zpozdénim nékolika minut, rychlost zpusténi je
ovlivnéna pfifazenymi systémovymi prostiedky. V ojedinélych piipadech se serveru
nepodaii nastartovat aplikacni server a je proto nutné se ptihlasit pomoci SSH do CLI

rozrani.
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fadmin# show application status ise
ISE PROCESS NAME PROCESS ID

Database Listener running

Database Server running 69 PROCESSES
Application Server running 8643
Profiler Database running 4731
ISE Indexing Engine running 10445
AD Connector running 13911
M&T Session Database running 4633
M&T Log Collector running 8777
M&T Log Processor running 8690
Certificate Authority Service running 13715
EST Service running 20484
SXP Engine Service disabled

Docker Daemon running 12175
TC-NAC Service disabled

Wifi Setup Helper Container disabled
pxGrid Infrastructure Service disabled
pxGrid Publisher Subscriber Service disabled
pxGrid Connection Manager disabled
pxGrid Controller disabled
PassiveID WMI Service disabled
PassiveID Syslog Service disabled
PassiveID API Service disabled
PassivelID Agent Service disabled
PassivelID Endpoint Service disabled
PassiveID SPAN Service disabled
DHCP Server (dhcpd) disabled
DNS Server (named) disabled

Obrazek 10: Vypis stavu procesii aplikace (vlastni zpracovani)

Pokud aplikacni server nezméni svilij stav na running do 10 minut je feSenim zastavit
sluzbu a nasledné¢ ji nastartovat pomoci sady instrukci z instalacniho manuélu, v né¢kterych

pripadech je dokonce nutny restart serveru.

Ptistup do webového rozhrani je realizovan zadani IP adresy, nebo doménového jména
stroje (je-li mu piifazeno) do webového prohlizece. PtihlaSeni je ve very 2.3 Patch 1
omezeno na nasledujici webové prohlizeCe: Mozilla Firefox (52.x, 53.x, 54.x) nebo
Microsoft Internet Explorer (10.x a 11.x) nebo Google Chrome. Pro piihlaSeni pouZzijeme

uzivatelské jméno a heslo zadané pfi instalaci.

4.4.1 Sprava a generovani hesel

Ptistup k aplikaci byl zpracovan na zaklad¢ vnitiniho piedpisu organizace, ktery se vénuje
tirovni zabezpeéeni pro jednotlivé sluzby. Rizeni piistupu do vnitini sité organizace je dle
predpisu chapana jako kriticky prvek. Pro takové prvky plati vnitini piedpis, jenz definuje

minimalni poCty znak, specialnich znaki, Cislovek a tak dale.
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Authentication Method Account Disable Policy Lock/Suspend Settings
GUI and CLI Password Policy

Minimum Length: \Zl characters (Valid Range 4 to 127)
Password must not contain:
Admin name or its characters in reverse order

"cisco" or its characters in reverse order

A [] This word or its characters in reverse order:

Repeated characters four or more times consecutively

Al Dictionary words, their characters in reverse order or their letters replaced with other characters i
* Default Dictionary i

Custom Dictionary i Vybrat soubor = Soubor nevybran

The newly added custom dicti y file will repl the existi dictionary file.

Password must contain at least one character of each of the selected types:
Lowercase alphabetic characters
Uppercase alphabetic characters
Numeric characters
[CJ Non-alphanumeric characters
Password History
Password must be different from the previous versions [When enabled CLI remembers only last 1 password irrespective of value configured]
Cannot reuse password within days (Valid Range 0 to 365)
Password Lifetime

Admins can be required to periodically change their password

[C] Administrator passwords expire days after creation or last change (valid range 1 to 3650)
Send an email reminder to administrators days prior to password expiration (valid range 1 to 3650)

Display Network Device Sensitive Data

Settings for displaying sensitive data like shared secrets and passwords for network devices
[} Require Admin password
Password cached for 10 Minutes (1-60)

* = Required fields
A = Not applicable to CLI Password Policy

Save Reset

Obrazek 11: Nastaveni politiky hesel (vlastni zpracovani)

Pfi nastaveni byl objeven nedokumentovany bug, ktery bude popsan v kapitole Nalezené

dokumentované a nedokumentované programatorskych chyb vénujici se programatorskym

chybam.

Obecné by heslo mélo obsahovat: malad a velkd pismena, Cislice atd. Dale je tfeba zminit

problematiku zmény hesla, obecné doporuceni je ménit heslo kazdych 6 mésici. Dle

americké organizace NIST je pfiliSny tlak na zmény hesel kontraproduktivni a vede

k obchazeni pravidel [7]. Zvyraznéné vyprSeni hesla po 45 dnech po vytvofeni se v tomto

piipad¢ ukézala jako problematicka. Diky neprovedeni tohoto nastaveni doslo po uplynuti

45 dni k uzamceni administratorského ptistupu do webového rozhrani.

Resetovani hesla je dostupné pouze z CLI rozhrani.
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Dalsi moznosti zabezpeceni je suspendace nebo zablokovani G¢tu po n poctu neplatnych

piihlaseni. Zde zélezi na bezpecnostni politice a vnitinich piedpisech dané organizace.

4.4.2 Uzivatelé, uzivatelské skupiny a externi zdroje identit

Vytvateni novych uzivateld je realizovani pomoci vnitinich uZzivatelskych ucti a jejich
klasifikaci do skupiny. Casto je pristup realizovdn pomoci napojeni systému na externi

zdroj identit jako naptiklad Microsoft Active Directory nebo open source feSeni LDAP.

LDAP Identity Sources List > alfa

LDAP Identity Source
r——
General Connection Directory Organization Attributes Advanced Settings

External Identity Sources
LS G

» [ Certificate Authentication Profile

(531 Active Directory
v [ LoaP

< alfa

ODBC
RADIUS Token
RSA SecurlD
SAML Id Providers

Edit <f=Add v ¢ Delete Group

Name -
og_——

og NN

og_INN—

og_———

og_IT

og_——

og_———

og__——

og_ NS

Social Login

O0oO0ooooooo

Obrazek 12: LDAP a jeho skupiny (vlastni zpracovani)

Vytvatreni novych uzivatelt a jejich klasifikace do skupiny je pak fizena centralné.
4.4.3 Notifikace uZivatelu a spravci

Odesilani notifikacnich emailti je realizovani pomoci SMTP serveru, kde je potieba
vydefinovat ISE a nastavit dalsi parametry. SMTP je zkratka pro Simple Mail Transfer

Protocol. Konfiguraci SMTP serveru provadi spravce daného serveru a neni soucasti prace.
4.4.4 Alarmy a jejich vyuZiti pro spravu

K monitorovani systémovych zdroji a jednotlivych suzeb/procest, které systém vyuziva.
Nastaveni je velké mnozstvi od utilizace volného mista na disku az po upozornéni na

vyprseni platnosti licence. Nasledné 1ze vybrané alarmy zasilat pomoci sluzby SMTP.
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» Logging  » Maintenance  Upgrade » Backup & Restore ~ » Admin Access v Settings
—

Alarm Settings

Alarm Notification

Alarm Type ‘ High Memory Utilization v
Alarm Name: ‘ Vysoka utilizace paméti ‘
Description: ‘ ISE mé vysokou utilizaci paméti //‘

Zkontrolovat v KVM kolik ma VM pFifazené paméti. Kontrola show application status ise jestli b&Zi standardni procesy. Kontrola pottu pfopojenych koncovych zafizeni k

Suggested Actions: guest portalu.

Severity: CRITICAL %

Max. Memory Utilization (in

percentage)

Alarm Settings

Alarm Configuration

Enter Email addresses to receive alarm notification

martin.novak@mojeorganizace.cz
Enter multiple e-mails separated with comma:

Enter sender e-mail : l \sevalert@mojeorganizaoe.czl \

Obrazek 13: Nastaveni individudlniho reportu (vlastni zpracovani)

Na Obrazek 13 je ukazka vytvofeni vlastniho alarmu, jehoz tukolem je monitorovat
Mnozstvi utilizované paméti RAM daného virtualniho stroje. Alarm mé nastavenou
rozhodnou Urovent na 75 % ptidéleni paméti. Pfi dosazeni této Grovné je automaticky
odeslan e-mail s upozornujici na kritickou troven vyuziti paméti RAM.

Globaln¢ pak probihé konfigurace emailti, na které jsou dané notifikace zasilany.

Pfi nastavovani alarmt je tfeba pozornost rozhodovaci urovni, kdy je notifikace zaslana.

4.4.5 Databaze stavu zarizeni

Profilovani a stav zafizeni umoznuji pfifazovat uzivatelim, klientim a koncovym bodim
atributy, které slouzi k jejich identifikaci a k pfifazeni do spravné skupiny. Piikladem muze
byt profilovani zatizeni jednoho vyrobce na zéklad¢ prvnich tfi oktetit MAC adresy jenz je
vyhrazena pro vyrobce daného zatizeni. Pomoci tohoto jednozna¢ného identifikatoru lze
aplikovat vice nebo mén¢ specifické politiky, at’ jiz zajist'ujici piistup k sdilenym sluzbam

sit¢ nebo jen k bazalni konektivité¢ do internetu.
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4.4.6 Certifikat a jeho instalace

Certifikaty se Casto v siti objevuji pii implementaci zabezpeceného pristupu. Jsou

pouzivany mimo jiné pro identifikaci ISE a koncovych bodi k zabezpeceni komunikace

mezi koncovém bodem a ISE. Certifikat je pouzit pro HTTPS komunikaci stejné jako pro

EAP komunikaci [1, 8]

V réamci nasazeni ISE ma administrator nékolik moznosti voleb pouziti jednoho certifikatu

pro vSechny identity nebo pouziti nékolika rozdilnych certifikatu. Kazdy ISE server muze

pouzivat mnoho rozdilech certifikata.

V tomto piipad¢ je pouzit jeden certifikat zahrnujici Admin identitu, tedy FQDN pro

admin portal a druhé alternativni FQDN pro identitu pro Hostovsky portal. [1, 8]

System Certificates

/ Edit

¥ ines

Admin identita — ISE

server se musi identifikovat vzhledech k dalsSim ISE

serverim. Tuto identitu vyuzivd administrator pii pfipojeni k administratorskému

portalu ISE. [1, 8]

Identita Hostovského portdlu — Miize byt jeden nebo vice portali pro hostovsky

pristim a Centralni Webovou Autentizaci (CWA). Kazdy portal se musi

identifikovat a chranit komunikaci od 1 k portalu pomoci certifikatu. [1, 8]

[k Generate Self Signed Certificate | [ Import | & Export

Friendly Name

OU=Certificate Services System
Certificate, CN=MESMocev.org#C
ertificate Services Endpoint Sub
CA - ines#00005

Default self-signed saml server ce
rtificate - CN=SAMssimessbiocev.
org

C=CZ L=Praha,O=Institute of Mo
ecular Genetics of the ASCR\, v.

v. i.,CN=imem.biocev.orgi TERENA
SSL CA netets

C=CZ L=Praha-Kunratice,0=Usta
v molekulami genetiky AV CR\, v.
V. i.,CN=4mes biocev.orgH TERENA
SSL CA twesees

Default self-signed server certifica
te

Used By Portal group tag

Not in use

SAML

EAP Authentication

A\, For disaster recovery it is recommended to export certificate and private key pairs of all system certificates

X Delete || O View

Issued To

m——mewbhiocev.org

SAML_imeessieecy.org

—biocev.org

Admin, Portal, pxGrid  Default Portal Certificate Group

pmE—ioceV.0rg

RADIUS DTLS

m—ewhiocev.org

Issued By Valid From

Certificate Services Endpoint Sub

CA-ines Tue, 25 Sep 2018

SAML_swesssieceV.org Wed, 6 Dec 2017
TERENA SSLCA 3 Wed, 6 Dec 2017
TERENA SSL CA 3 Thu, 6 Dec 2018
w——es.hiocev.org Wed, 6 Dec 2017

Obrazek 14: Certifikat a jeho funkce (vlastni zpracovani)
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Jako posledni krok po piidani certifikatu je provést restart serveru pro prvotnim vytvoreni
portalu pouzivajici identitu hostovského portalu. Po restartu probéhne piidani portalu do

skupiny zakladnich portald, na kterou se ptidany certifikat vztahuje, neu¢ime-li jinak.

4.5 Vytvoreni hostovského portalu

Vytvoteni portalu je realizovdno pomoci nastroje Cisco ISE Portal Builder (ISEpb) a to
vybérem pozadovaného typu portdlu v tomto piipadé portalu se samoregistraci (Self-

registred portal). Vytvoieni portalu je dostupné na webové strance https://isepb.cisco.com.

Po pfihlaseni je mozné nahrat obrazky dle logotypu organizace a zvolenim Create New
zaCit vytvaret vlastni portal, dle jednotné grafick¢é indenty dané organizace. Webova
aplikace nabizi predpfipravené Sablony anebo tvorbu portalu pomoci vlastni Sablony.
Samotna aplikace pak pracuje v rezimu WYSIWYG editoru, ¢esky ,,co vidis, to dostanes*,
coZ umoznuje vytvaret nebo upravovat cely portal a jeho soucasti bez nutnosti exportu a

importu do ISE.

el (oe portal Builder Blog  FAQ Demos  Contactus
cisco

< © 77 _Guest_Portal

ADD CONTENT

LOGO
Organizace

Vitejte na portalu pro hosty ared| @M. Pokud je toto vase prvni pfihiaSeni do IESSSBGUEST, Kiiknéte na "Registrace”.
V opa&ném pfipadé se phihlaste pomoc uZivatelského jména a hesla ziskaného pfi registraci.

Utivatelské jméno:

Heslo:

Registrace

Obrazek 15: Tvorba uvodni stranky vlastni portalu pomoci ISEpb (vlastni zpracovani)

Aplikace poskytuje moznosti upravovat vzhled a podobu jednotlivych oken a podoken.
Déle Ize pii tvorbé portalu nastavit, zda se bude jednotliva pole jsou povinna a bez jejich
vyplnéni nelze pokracovat v registracnim formulaii. Pii nevyplnéni danych poli a pokusu o
pokraCovani v registraci je uzivatel upozornén na nutnost vyplnéni. S ohledem na
uzivatelskou privetivost je vhodné v textu registrace upozornit na pozadavek na vyplnéni
pozadovanych poli. Povinnost vyplnit pole se zobrazi pouze pokud je oznaceno a neni do

n¢j vepsana zadna informace.
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£ =777 Guest_Portal...

Chinese Simplified
(kR3) Create Account
Do not allow guests _

with an specific email Chinese Traditional
address (RBPY)

Create Account
First name

Czech (Cestina)

Pfijmeni
Dutch (Nederlands) Last name

Require self-registered ™ English (English)

guests to be approved

E-mailova adresa
French (Frangais) Emall address

Email approval request to
PPr 4 German (Deutsch)

Telefonni ¢islo
Hungarian (Magyar) Phone number

Italian (italiano)

Cteae Japanese (B8 Company

After registration Korean (820{)
submission, direct guest to Umisténi olish Palsk) Locaton

Portuguese v
(Portugués)

Navstévovana osoba (e-mail) Person being visited(emall)

Russian (Pycckuit)

Spanish (Espafiol)

Send credential

Siaratal us e [ o o
automatically using
Predtéte si podminky pouzivani [0 iRe] [ Terms and Conditions

Send credential
notification
automatically using
SMS

Obrazek 16: Registracni formular portalu pomoci ISEpb (vlastni zpracovani)

Aplikace umoznovala v 3. kvartdlu 2018 vytvofit portal najednou az v 17 jazykovych
mutacich. Nastavenim daného portalu v ISE umoznuje spravce pouzivat vybrané jazyky a
vyuzit funkce volby jazyka, ktery bude pouzit v ptipadé, Ze prohlize¢ hosta vyuziva jazyk,

ktery neni v portale podporovan.

Chce-li host vyuZzivat pfipojeni na vice zafizenich soucasné€, provede registraci zafizeni
pomoci MAC adresy Wi-Fi karty dan¢ho zatizeni a ptipoji kratky popis o jaké zatizeni se
jedna napt. notebook. Maximalni pocet registrovanych zatizeni je uréen pomoci proménné

$ui_max reg devices$ jejiz hodnota je importovana z nastaveni portalu v ISE.
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£ =777 _Guest_Portal...

BIOCEV_Guest_Portal_copy Registrace zafizeni

. Muzete pfidat i $ui_max_reg_devices$ zafizeni. Zadejte ID a
Main Language popis zafizeni. ID zafizeni je MAC adresa nebo Wi-Fi adresa zafizen!.
Jedna se o alfanumerické 1D v tomto formatu: A1:B3:E5:19:6F:BB
ID zafizeni
Once authenticated, take
guest to
Popis zafizeni

Pfidat
Sprava zafizeni

Include AUPpage [ || il

Include Device

Registration page Zrusit a pokraovat

Include BYOD page Kontaktujte podporu

Include Client Provision

Obrazek 17:Registrace dodatecnych zarizeni pomoci ISEpb (vlastni zpracovani)

Technologicky funkéni a zuzivatelského pohledu intuitivné ovladatelny portal je
predpokladem pro bezproblémovou registraci ze strany hosta. Realna prostiedi piinaseji
redlné situace at’ jiz na stran¢ klientského zatizeni hosta nebo na stran¢ infrastruktury, ktera
zajistuje pfipojeni do oteviené¢ bezdratové sité, presmerovani klienta na portal, jeho
registraci a zaslani nebo zobrazeni jeho uzivatelskych udaji. Pro urychleni feSeni problémi
s pfipojeni a registraci byla vytvofena stranka obsahujici informace, které pomohou
administratorovi pii feSeni problémt hostd, at’ jiz pfi registraci nebo i v pfipad¢é chyby na
stran¢ infrastruktury.
< " Guest_Portal...

SETTINGS Informace o podpofe Support Information

Pokud fesite problémy s registraci, pfipravte si nasledujici idaje a s‘m“ details with the help desk when troubleshooting issues with
kontaktuje IT podporu. .

| ||

Session Information

Page
Settings IT podpora This information provides details that the help desk might need to
Kontaktujte helpdesk na tel. Cisle (+420) xxx-xxxx. resolve any issues you are experiencing.
i XXX

lebo osobné v mistnosti X.
‘Support Information

MAC address Contact the help desk at helpdesk@mojeorganizace.cz
Or visit room number X.XX.
MAC adresa:
I A1:BIES19:6F:BB VAC Address:
E— AVBIES196FE8
Browser user agent 192.168.250.215 1P Address:
192.168.250.215
Agent uZivatele:
Policy S
LA Mozilla/5.0 (Windows NT 6.1; WOWB4; rv:31.0) Gecko20100101 Lo
Firefox/31.0 Mozilla/5.0 (Windows NT 6.1; WOW64; rv:31.0) Gecko/20100101
Firefox/31.0
Failure Code 5
Kod chyby: Falure Code:
12323 -

Empty Fields

Obrazek 18: Podpiirné informace pro Feseni problému portalu pomoci ISEpb (vlastni zpracovani)
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Po tspésné registraci je host presmérovan na webovou stranku obsahujici informace, které
zadal uzivatel pii registraci. Host muze vyuzit také moznost zaslani idaji pomoci e-mailu
nebo SMS, podporovany je také tisk tdaji do PDF. Navstévovana osoba je informovéna
pomoci e-mailu o navstévé zminéné osoby. Tato funkcionalita je vyuzivana zejména
v ptipad¢ potradani konferenci, kdy potradajici tym ziskavéa informace o hostech, ktefi jsou

jiz v aredlu.

£ _Guest_Portal...

Include User name .
Ucet byl vytvofen

Pro pfihlaeni do sité pouZijte nasledujici UZivatelské jméno a heslo.
Include Password Tyto Gdaje si uchovejte, nebude je moZné ménit.

Uzivatelské jméno: UZivatelské jméno
Heslo: Heslo

E-mail: Email

Misto:

Telefonni éislo:

Spoleénost: Spole¢nost

Include Phone number Navstévovana osoba (e-mail): email

Include First name

Include Last name

Include Email address

Include Company

Tisk Gdajli do PDF

Include Location

Include Person being Kontaktujte podporu
visited

Include SMS Service
Provider

Obrazek 19: Vytvoreni uctu hosta portalu pomoci ISEpb (vlastni zpracovani)

Po pfihlaseni je host informovan o pfesmérovani na stranku organizace, ktera obsahuje
specialné pro hosta diilezité informace jako jsou napf. telefonni a e-mailové kontakty.
Déle jsou zde informaci o moznosti poskytnuti specifickych sluzeb hostl se spoluprace IT

podpory jako napf. ¢asto zadana moznost poskytnuti seminarni mistnosti.

£ "_Guest_Portal...

Once authenticated, take
guest to Uvitaci zprava

Kliknutim na tlacitko Pokragovat se pfipojte k siti a budete pfesmérovani
na webové stranky organizace.

V pfipadé p a nel I sluzbu jte IT

bo p na
podporu pomoci spodniho tlagitka.

Include AUP page Kontaktujte podporu

Include Device
Registration page

Obrazek 20: Uvitaci zprava po prihlaseni do portalu pomoci ISEpb (vlastni zpracovani)
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Vyhodnoceni bylo rozdéleno na dvé urovné, a to Vyhody a Nevyhody tvorby portalu v ISE
Portal Builder.

e Vyhody tvorby portalu v ISE Portal Builder
o Rozsahlé moznosti grafickych uprav
o Vytvareni portalu ve vice jazykovych mutacich najednou
o Individualni graficky vysledek pro rtizné jazykové mutace
o Kompatibilita portalu s starSi nebo novou verzi ISE

o Reseni problémi a individualnich uprav s ISEpb tymem

e Nevyhody tvorby portalu v ISE Portal Builder
o Grafické tpravy pouze dle moznosti aplikace

o Specifické upravy pouze po konzultaci s ISEpb tymem

Export vytvofené¢ho portdlu a jeho import do ISE je moZzno provadét manudlné, a to
pomoci tlacitka export v ISEpb a nasledném importu ve vytvoieném hostovském portalu.

Nebo automaticky pomoci proprietarniho nastroje ISEPB Portal Upload & Config Tool.

ISEPB Portal Upload & Config Tool - 1.0.6

as

as

1seP8
eoe Cisco.com Login Page

= alniln
1. - c1sco

Prihlaseni

Jazyk: | Czech (Cestina)
EXPORT PORTAL

UzZivatelské jméno Type
Self Registered Guest Portal

Export and Import to CURS—
Heslo

ISEPB Portal Upload & Config Tool - 1.0.6

‘ Prihlasit se ‘

00 ISEPB Portal Upload & Config Tool - 1.0.6

Portal has been uploaded successfully
Upload New Portal

Go To Portal

Obrazek 21: Import portalu pomoci ISEPB nastroje (vlastni zpracovani)
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Nastroj je dostupny pro OS Microsoft Windows 7, 8, 8.1 a 10 a Mac Os X 10.13.1 High
Sierra k datu 29. 1. 2018.

4.6 Nastaveni ISE pro Centralni Webovou Autentizaci

Po spravné konfiguraci sitovych zatizeni je tfeba provést kliCové zmény v autentizacni

politice.

e Konfigurace Mac Access Bypass (MAB) pro autentizaci
Webova autentizace je vyuzivana pro hostovsky pfistup, coz znamena, Ze koncové zafizeni
nebude pravdépodobné znamé ISE, kdyZ se host ptipoji k siti. Z toho divodu je dulezité
provést takova nastaveni, aby proces autentizace pokracovala dale 1 kdyz neni MAC adresa

serveru znama. [1, 9, 11, 12]

Konfigurace MAB pro autentizaci

Poutit databazi Internich zafizeni jako zdroj ID

jestlize se MAC adresa nenachazi v databazi —_—

¥ Options

Podminkou je, aby tAsma
e on| SR o odpovidal RADIUS REJECT
(Bezdrét 802.11) —
DROP
Jestli selze vyhled: MAC adresy, pozadavek je
odmitnut a pFistup je zamitnut

Jestlize vyhledavani MAC adresy nevrati
zadny vysledek, proces pokracuje dal k
autorizaci

Obrazek 22: Nastaveni MAB v ISE (vlastni zpracovani)

e Vytvofeni autorizacni profilu CWA
Vytvofenim autorizacni profilu umoznime koncovym uzivatelim pfistup do sité,
aplikujeme na né¢ URL pfesmérovani na hostovsky portdl pomoci URL ptesmérujiciho

ptistupového listu REDIRECT. [1, 9, 11, 12]
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Authorization Profile

* Name I Central Web Authentication I

Description | Slouzi k pfesmérovani uZivatele na prirazeny hostovsky portdl|

* Access Type [ACCESS ACCEPT -]

Network Device Profile ks Cisco | v | &

Service Template [~
Track Movement i

Passive Identity Tracking i

v Common Tasks

Web Redirection (CWA, MDM, NSP, CPP) i

Centralized Web Auth v ACL | REDIRECT | INézev hostovkého portéh‘

Display Certificates Renewal Message

Static IP/Host name/FQDN guestportal.mojeorganizace.cz|

Obrazek 23: Nastaveni autoriza¢ni profilu CWA (vlastni zpracovani)

e Autorizace pomoci CWA
Existuji tedy dvé autorizatni pravidla pro pfistup hostd. Pravidlo ,,Wi-
Fi Redirect to Guest Login“, pomoci kterého jsou nezndmé koncové body
presmérovavany na webovy portal pomoci autentizaéni profil ,,Central Web
Authentication*. Zadé-1i uzivatel piihlasovaci udaje (,,Guest Flow*) do hostovského
portalu je pouzito pravidlo ,,Wi-Fi_Guest_Access* pomoci kterého ziska ptistup do sité

(,,PermitAccess®)

51



Konfigurace autorizace pomoci CWA

] e

@ Wi-Fi_Guest_Access AND *PermitAccess +
@ Wireless_MAB

Authorization Profile +
@ Wi-Fi_Redirect_to_Guest_Login @ Wireless_MAB “nae | Central Web > x Central Web Authentication
Description | Slouli k pfesmérovéni ulivatele na phiraeny hostovsky portél
* Acoess Type
©®  Default x DenyAccess +

Network Device Profie | % Cisco +

v Common Tasks

© Web Redirecton (WA, MOM, NSP, CPP) ;

Contralzed oo Aun |+ Act  [ReDimecT | [Nazev hostovkého portalu

©@ Display Contficates Renewal Message

[ 1
@ Statc PHostnameFQON |guestp cz|

Obrazek 24: Nastaveni autorizac¢niho pravidla (vlastni zpracovani)

4.6.1 ReSeni hostovského piistupu pomoci ISE

Kotveni hostli mezi WLC, ktery se je v moédu Mobility Kontrolér a druhym WLC bézicim
na SUPS-E, ktery je vmoddu Mobility Agent. PrepinaC pracuje v bezdratovém moddu
Mobility Agent. Z pohledu feseni bezdratu v technologie Converged Access je pifipojeny
klient pfimo kotven (Anchored) na WLC. Pro ptepinac je klient Cizi (Foreign) a provadi
jeho kotveni na WLC. [9, 12]

ISE

SSID:Moje_Organizace_GWEST

O

Obrazek 25: Logické topologie s ukazkou kotveni klienti (vlastni zpracovani)
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4.7 WLC a jeho nastaveni

Nastaveni zafizeni je reprezentovano pomoci funkcénich blokt, které se zamétfuje na

grafickou prezentaci funkce operacni systému prepinace ve vztahu k feSeni problematice.

GLOBAL

L3 wees s -L-
] ]

SERVER  RADIUS RADUS  LOGICKY  FyZICKY T
GROP  SERVER EPUROMM  orovrRise INTERFACE  INTERrace  Derut.Group | EDUROAMNcie Organizzce GUEST! REDIRECT

EDUROAM  ISE R‘(‘;D'ES WLAN.EDUROAM
0 SVI10 AP WLAN:Moje_Organizace_ GUEST

Obrazek 26: Graficka reprezentace nastaveni pirepinace (vlastni zpracovani)

e GLOBAL
Autentizani metoda pro instruovani ptepinace, aby pouzival ptislusnou skupinu servert k
ovéfeni u 802.1X autentizacnich pozadavkl (uzivatelské jméno, heslo, certifikat), v tomto

pripad¢ skupinu server pojmenovanou ISE. [3, 5, 10, 11, 13]

Pomoci autorizace definujeme, Ze uzivatel nebo zatizeni je skutecné¢ umoznéno piistoupit k
siti a jakou uroven pfistupu ma skutecné¢ povolenou. V tomto piipadé tedy dochazi k
autorizaci k autorizaci sitovych sluzeb pomoci skupiny servert (SERVER GROUP) ISE.
[3, 5,10, 11, 13]

Autorizace sitovych sluzeb je realizovana pomoci autoriza¢niho listu MACFILTER, ktery
je prifazen na rozhrani WLAN — Moje Organizace GUEST, skrze skupinu servert

(SERVER GROUP) ISE. [3, 5, 10, 11]
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Definice skupiny servert (SERVER GROUP) typu RADIUS obsahujici jeden server
s nazvem eduroam a jeden server s nazvem ISE. Doba, po které po které prepinac chape

server jako nedostupny/neodpovidajici je nastavena na 10 minut. [3, 5, 10, 11, 13]

e RADIUS CoA
Definice RADIUS dynamického autoriza¢niho serveru. Nasleduje specifikace klienta, od
kterého bude piepina¢ piijimé zafizeni Zménu Autorizace (CoA) a zadosti o odpojeni.
Nastaven je téz RADIUS Kkli¢, ktery je sdileny mezi pfepinaCem a klientem (ISE)
RADIUS. [3, 5, 10, 11]

e RADIUS Server ISE
Specifikace jména RADIUS serveru. Nastaveni ipv4 adresy RADIUS serveru ISE a jeho

parametry pro autentizaci a ictovani. [3, 5, 10, 11, 13]

e Dotlx

Povolime kontrolu pfistupu pies AAA a globalni ptihlasovani pomoci 802.1X. [3, 5, 10,
11, 13]

e ACCESS-LIST REDIRECT
Funkeci rozsiteného ptistupového listu je zejména zakazat vesSkerého provozu odchéazejiciho
k sluzbam DNS a DHCP, déle pak provoz smétujici na rozhrani hostovského portalu ISE.
Povoleny je pouze provoz na porty 80, 443 a 8443. Rozhrani hostovského portalu je
provozovano na portu 8443. [5, 9, 10, 11, 12]

e SVII0
Virtudlni rozhrani Switch Virtual Interface (SVI) je vyuzivano pro odpovéd a poslani
presmérovani na webovy portal klientim. V Hostovskych bezdratovych sitich firewall
typicky blokuje provoz mezi klienty v rdmci adresniho rozsahu, ktery je t¢émto klientim
pridélovan, proto presmérovani provozu klienta na webovy portal nemusi fadné fungovat.
Takové chovani Ize obejit pomoci povoleni tohoto chovani na firewallu nebo vytvoienim
SVI, kterda ma staticky pfifazenou ip adresu z adresniho rozsahu pouzivaném v Hostovské

siti. [12]
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e WLAN
Sit’ je provozovana jako oteviena, a tedy bez zabezpeceni, kdy samotny provoz klient je
po ptihlaseni do sité presmérovan na hostovsky portal a neni mozné dale pokracovat do
internetu. Bezpecnost je realizovana pomoci registrace a sparovanim konkrétniho uzivatele
ke zafizenim. Osobni udaje pozadované pfiregistraci jsou urCeny vnitini bezpecnosti
politikou organizace. Provoz asociovanych hostt je transportovan skrze kampusovou sit’ ke

kotvicimu bezdratovému tadici (Anchor WLC). [3, 5,9, 10, 11, 12, 13]
wlan Moje Organizace GUEST 1 Moje Organizace GUEST
e AP GROUP
Vytvoteni standardni skupiny do které, se AP asociuje. Této skupiné AP jsou pfifazeny

dv¢ bezdratové sité, a to akademickd sit’ eduroam a sit’ navazana na hostovsky portal

Moje Organizace GUEST [3, 5,9, 10, 11, 12, 13]
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5 Vysledky a diskuse

5.1 Nalezené dokumentované a nedokumentované programatorskych
chyb
Zavadéni produktu odhalilo 1 dokumentovany, a tedy znamy a 8 nedokumentovanych

programatorskych chyb (bug).

5.1.1 Nastaveni politiky pro hesla do CLI a GUI

Chyba se projevuje pii aktivaci zaskrtavaciho okna v Obrazek 11 ,,Heslo nesmi obsahovat
znaky "cisco" vcetné¢ znaklli v opacném poradi. Pokud bylo pii instalaci do hesla
administratora ptidany znaky ISE/ise dojde po odhlaSeni wuzivatele kuzamceni
administratorského uctu a nelze se pomoci néj ptihlasit, jak do webového rozhrani, tak do
CLI rozhrani pomoci SSH.

Resenim pii uzamdenim uétu je napt. vyuziti dal§iho Gétu administratora nebo pomoci

instalacniho média, které pii instalaci produktu nabizi resetované¢ho hesla administratora.

5.1.2 Zména IP rozhrani portalu

Chyba se projevuje pii zméné rozhrani portalu z Gigabit Ethernet 0 na jiné rozhrani.
V tomto piipad¢ na Gigabit Ethernet 1. Pokud je zména rozhrani portalu provedena v 1
kroku, tedy zakliknuti zaSkrtavciho okna nového rozhrani a odkliknuti zaskrtdvaciho okna
starého rozhrani a nasledné snaze ulozit tuto zménu dojde k chybé zobrazené v Obrazek

27.
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Port number 8443 can not be used.

Obrazek 27: Chyba zmény rozhrani portalu (vlastni zpracovani)

Docasnym feSenim tohoto problému do jeho odstranéni je rozdélit proces na dva kroky.
V prvnim kroku odebrat rozhrani Gigabit Ethernet 0 a ulozit zménu a nasledn¢ v druhém

kroku ptidat rozhrani Gigabit Ethernet 1, které se portalu piirdzi dalSim ulozenim. Chyba

vcetné docasného fesSeni byla reportovani skrze dodavatele az vyrobci.

5.1.3 Vicenasobna registrace uZivatele upravit obrazek

Chyba se projevuje pii registraci hosta do sité a jeho nasledné snaze o vicenasobnou
registraci. ISE ma zabrénit vytvofeni uzivatelského uctu v piipad¢, ze e-mailova adresa je
jiz zaregistrovdna. To v pfipadé, Zze e-mail bude pouzit jako uzivatelské¢ jméno. ISE
aktualné¢ umoznuje vytvaret a piidavat ¢islo na konci e-mailu, ktery je uzivatelskym
jménem. Podle Cisco Bug Search Toolu je tato nefunk¢nost nahlasena jako bug, a to jiz od

veze 1.2, kterd byla zvetejnéna v roce 2013. K 20.2.2018 byl skrze dodavatele.

Resend Extend Suspend Delete Reset Password Refresh

- Username State First Name Last Name Email Address Exp_ . Time Left
2018-

novakm (@ isioeemsess Active m n nowsien@ibiesev.cu 02-17 4D 21H 58M
10:33
2018-

novakm@ sieeewes 1 Created m n FevETT@TTTey.eu 02-17 4D 21H 58M
10:33
2018-

novakm@ hinaakai? Created m n [ e———ee =TT} 02-12 0D 11H 24M

23:59
Obrazek 28: Vicenasobna registrace se stejnym emailem (vlastni zpracovani)

Dle vyjadieni Cisco TAC tymu ze dne 21.2.2018 je tento postup standardni chovéni dle

designu vyrobce.
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5.1.4 Nefunkéni nahled hostovského portalu

Po importu portalu vytvofeném v ISEpb se nezobrazuje néhled a portal jde v ¢estin€ ulozit
pouze pies Internet Explorer 11 1 pfes to, ze jako podporované prohlizece uvadi vyrobce:
Mozilla Firefox (52.x, 53.x, 54.x) nebo Windows Internet Explorer (10.x a 10.x) nebo
Google Chrome.

1 Preview Settings 2 Preview Settings 3 Preview Settings
——— —— ——

el Hostovsky portal org... O Hostovsky portal

cisco

Vitejte na portalu pro hosty. Prihlaste Vitejte na portalu pro hosty arealu

se pomocf zaslaného uZivatelského Organizace. Pokud je toto vase prvni
jména a hesla. prihladeni do

Uzivatelské jméno: Moje_Organizace_GUEST, kliknéte na

"Registrace”. V opatném pripadé se
prihlaste pomoci uzZivatelského jména

a hesla ziskaného pri registraci.
Heslo: . R .
Uzivatelské jméno:

Heslo:
Prihlasit se ‘ ‘

Nemate ucet?

Registrace
Refresh Prevnewl \Refresh F’revxew\ Refresh Prewew\

Deski

ew [ Desktop

browser window) (In a new browser window)

(inan

Obrazek 29: Nahled portalu (vlastni zpracovani)

Problematiku ilustruje Obréazek 29 rozdéleny do tii sekci. Prvni sekce zobrazuje standardni
vestavéné téma portalu, druha sekce zobrazuje vytvofené a importované téma portalu a
tteti sekce obrazku zobrazuje portdl vytvoifeny pomoci kustamizace portdlu pomoci
vestavénych funkci ISE. Dle vyjadieni ISEpb teamu bylo doplnéno na

https://isepb.cisco.com/#/blog/fag Why can’t I use the small mobile preview pane in the

ISE portal: dne 21.2.2018 je toto standardni projev po importu portalu z ISEpb [14]
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5.1.5 Nefunk¢nost napojeni na externi STMP server

Nevyhodou produktu je nemoZznost vyuzit externiho SMTP serveru. Dnes standardné
vyuzivana sluzba externiho feSeni poSty napt. implementaci Office365 v organizace tedy
neumoznuje napojit produkt na tento SMTP server. Organizace, v niZ je produkt zavadén
ma vlastni SMTP server. Podle Cisco Bug Search Toolu je tato nefunk¢nost nahlasena jako

bug, a to jiz od veze 1.2, ktera byla zvetejnéna v roce 2013.

5.1.6 Import hostovského portalu

Dle vyjadfeni support centra vyrobce ze dne 16.2.2018 je pro bezproblémovy
export/import portalu nutné provadet export/import pomoci nastroje ISEPB Portal Upload
& Config Tool z OS Windows. Taktéz je nutné, aby Windows byly nainstalovany
v Ceském jazyce.

Import/export pomoci nastroje ISEPB Portal Upload & Config Tool z Mac Os X

nainstalovaném v ¢eském jazyce tedy nelze doporucit.

5.1.7 Duplicitni import stejné jazykové instance

Produkt nabizi moZnost exportu vSech jazykovych mutaci portalu, upravy puvodnich
chybovych nebo informativnich hlasek a zpétny import zpét do produktu. Nutnou
podminkou pii individudlnich upravach je dodrZeni stejného nazvu souboru, v tomto
konkrétnim ptipadé¢ jde o jazyk Czech. Tato informace byla na zdkladé¢ vyfeSeného

servisniho incidentu doplnéna do dokumentace.

13 |9eb951e2-8c01-1 1e6-996¢-525400048521] Czech CS.Cs-CZ 1

14 |9eb93000-8c01-11e6-996¢c-525400048521 Dutch ni,ni-nl,nl-be

15 |9eb9c710-8c01-11e6-996¢c-525400048521 ChineseSimplified zh zh-cnzh-hkzh-mo zh-sg

16 |aaledcb2-e4b7-11e7-3827-02421536ab41 Hebrew he

17 |aalb39e2-e4b7-11e7-a827-024215a6ab41 Arabic ar,ar-dz ar-bh,ar-eg.ar-iq,ar-jo,ar-kw,a
L[ 65677 2193 £7-a28b-525400efa2a8 zech- I cs.cs-c2

Obrazek 30: Chyba databaze pii duplicité jazykové mutace)
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5.1.8 Nelze editovat chybové hlasky hostovského portalu

Po editaci chybové hlasky zobrazované portalem v piipadé¢ piedem definované chyby,
nedochazi k ulozeni této zmény. Problém s editaci byl reportovan skrze dodavatele Cisco

TAC tymu, pfed findlnim vyjadienim ze strany TAC tymu byl tento problém odstranén

upgradem na verzi 2.4.

Pages
w Pages

Login
Registration Form
Self-Registration Success
Acceptable Use Policy
Change Password
Automatic Guest Device
Registration
Apple Mini Browser

Authentication Success

Error

w Notifications
Email
SMS

Print

w Messages

Obrazek 31: Chybové hlasky (vlastni zpracovani)

Page Customizations

( )

Message Key

ui_access_date_guest_time_limit_error

ui_aup_decline_error

ui_byod_nsp_disabled_error
ui_change_pwd_fail_error

ui_changepwd_values_match_error

ui_changepwd_values_unique_error

ui_create_account_error
ui_create_guest_db_error
ui_create_guest_validation_error
ui_device_reg_already_registered_message
ui_duplicate_user_error
ui_email_domain_not_allowed_error
ui_empty_blacklist_error
ui_empty_email_error
ui_empty_sms_provider_error

ui_empty_whitelist_error
ui_ep_assigned_to_diff_user_error
ui_ep_byod_registered
ui_ep_in_blacklist_error

ui_ep_reg_failed

ui_ep_retrieval_failed
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Message Text

Omezeni pfistupové doby neumoziuji v
tomto okamziku pfistup K siti.

2Zvolili jste odmitnuti zasad pfijateiného
pouZivani. NemOZeme vam povolit pFistup
k této siti, dokud nepotvrdite zasady
pfijateiného pouZivani.

Sprévce systému zakdazal zprovoznéni
zafizeni. Obratte se na podporu.

Nepodafilo se zménit heslo

Do poli Nové heslo a Potvrdit heslo
musite zadat stejné heslo.

Nelze zadat stejné heslo do poll Aktuaini
heslo a Nové heslo.

VytvoFen( Gétu se nezdafilo.
Nepodafilo se vytvofit uZivatele hosta
Nepodafilo se vytvofit ovéfeni hosta
Zafizenl jiz bylo zaregistrovano.
UZivatel jiZ existuje

E-mailové doména neni povolena
E-mailova adresa je povinn& polozka.
E-mailova adresa je prazdna
Poskytovatel SMS je prazdny
E-mailova adresa je povinna polozka.

Koncovy bod je jiZ zaregistrovan pro
jiného uZivatele

Koncovy bod je registrovan s BYOD

Koncovy bod je na Eerné listing, nelze jej
registrovat

Registrace koncového bodu se nezdafila

Nadteni koncového bodu se nezdafilo



5.2 Srovnavani o¢ekavaného a dosaZeného vysledku

Zavedenim registrace a prtihlaSovani pomoci webového portdlu doslo koncovym
uzivatelim k snizeni komfortu oproti pfipojeni skrze otevienou sit, to samo o sob¢ jde
proti zasadé¢ Navrhujte pro zkuSenosti obsazenou v ITIL Practicioner. Nelze tedy jen
maximalizovat ,,user experience, ale je tieba brat v potaz dalsi faktory jako je napf.
bezpecnost. Je diilezité spravné vybalancovat potieby koncovych uzivateli a bezpecnosti

organice.

V ramci poradani védecké konferenci o nékolika stech ucastnicich ze zemi mimo EU, a
tedy i1 bez eduroam uctu, ze svych domovskych instituci se projevila problematika zminéna
v kapitole 4.2, doSlo k nartistu vytizeni pateinich spoji, a to desitky procent oproti

stejnému ¢asovému useku dne bez potradani konference.

5.3 Navrh technologického vyvoje organizace

Z divodu ukonceni moznosti zakoupit dany produkt ke 14.4.2017 a ukonCeni prodeje

podpory ke 14.4.2018 a to na zafizeni, které neméla dfive uzavienou servisni smlouvu.

Dle ptedpovédi spolecnost Gartner bude softwarové-definované sité¢ vyuzivat v roce 2020

vice nez 1000 rozsahlych (kampusovych) siti. [15]

Na zéaklad¢ vyvoje novych a kombinaci jiz provéfenych technologii spolecnost Cisco
uvedla v 3. kvartalu roku 2017 na trh produkt Digital Network Architecture Center (DNA-
C). DNA pfinasi softwarové-definovany ptistup k automatizaci a dohledu na sluzbami
napfi¢ celym kampusem. DNA je zalozena na oteviené a rozsifitelné platform¢ umoznujici

vytvaret sit€ fizené zdmeérem.
Jedna se systém softwaroveé-definované sit¢ (SDN) pro kampusové sité. Nazev DNA

reprezentuje Digital Network Architecture, nejednd se tedy pouze o jeden produkt, ale o

systémové feseni v oblasti kampusovych siti.
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Systémové feSeni Cisco DNA kombinuje nejen jednotnou dratovou a bezdratovou sit’, ale
umoziiuje 1 napiiklad odd¢lit sebe datovy provoz konkrétnich uzivateli nebo skupin
uzivatelll (segmentace) pomoci virtualnich siti. Diky tomu miize administrator naptiklad
oddé¢lit datovy provoz hostii vyuzivajicich pfipojeni pomoci webového portalu od datového
provozu zaméstnancu, ktefi pfistupuji ke sdilenym sluzbam poskytovanych v ramci
organizace. Pomoci mikro segmentace lze v dané virtualni siti fidit ptistupy jednotlivych
uzivatell. Vysokd mobilita uzivatelti pfi jejich roamingu mezi pfistupovymi body je z
pohledu koncového zatizeni (smartphone, tablet atd.) realizovana tak, ze zatizeni je stale
piipojeno ke stejnému logickému rozhrani, nehledé¢ na pohyb zafizeni nebo zménu

fyzického umisténi.

Softwarové-definovany ptistup ke sprave sité 1ze demonstrovat na ptikladu vytvoteni nové
bezdratové sité. Kdy skrze administratorského rozhrani orchestratniho nastroje
vydefinujeme parametry bezdratové sit¢ jako jsou zejména sluzby dostupné pro uzivatele
dané sité a lokalita ve které se bude nova bezdratova sit’ vysilat. Jednotlivd nastaveni

napfi¢ sitovou infrastrukturu pak provede orchestrac¢ni nastroj v podobé DNA Centra sam.

Administrator tedy definuje, CEHO chce dosahnout, nikoliv zpiisob JAK toho dosahnout.
Diky této zméné tak dochdzi zejména k vyznamné uspotfe Casu pii implementaci ve

velkych sitich a minimalizaci chyb.

Orchestra¢ni nastroj sam nastavuje to, CEHO chce administrator dosahnou, zptsob,
JAKYM je toho dosdhnuto je na DNA Centru. Pomoci automatické konfigurace je
zaruc¢eno, ze jednotliva nastaveni jsou v souladu s validovanym designem vyrobce.
Vyznamnou zménou v konceptu SDN je zejména zpracovavani informaci ziskdvanych ze
sité, kdy administrator jiZz nemusi travit mnozstvi Casu na zpracovanim a korelaci téchto

dat, aby odhalil nebo vyiesil dany problém.
V tradicnimu konceptu tyto data musi analyzovat ¢lovek, coz pti v poctu tisicti udalosti je

velmi obtizni, nebo az zcela nemozné. Vyhodou DNA Centra je zpracovani, analyza a

korelace téchto dat a jejich interpretace do jednotlivych incidentd.
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Top 10 Issues Dec 09, 2018 9:11 pm to Dec 10, 2018 9:11 pm

Availability
P1 Network Device 10.34.48.140 Is Unreachable From Controlier
Total occurrences: 23

Network Device 10.34.48.140 Is Unreachable From Controller

Open

Resolve

Description

This network device C9500.sda-biocev.org is unreachable from controller. The device role is CORE.

Suggested Actions (3)

1 From the controller, verify whether the last hop is reachable.

2 Verify that the physical port(s) on the network device associated with the network device discovery(IP) is UP.

3 Verify access to the device.

©

Success

Issue Status Changed

OK

Obrazek 32: DNA Assurance — testovani proaktivni spravy sité (vlastni zpracovani)

Hlavnim rozdilem v sitich fizenych zamérem, nebo chceme-li softwarové-definovanymi
sitémi a pocitacovymi sitémi, jak je zndme a bézné uzivame v roce 2019 je zptsob jakym
prestupujeme ke spravné sit€. V konceptu softwarové-definovaného piistupu je pro spravce
v dané organizaci dilezité védét CEHO chce dosahnout to, JAK je dany tikol splnén je

ukolem orchestracniho nastroje DNA Center.
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Network Changes Automated Today

Don’t Know '

More than 76% '

26 to 75% '
1 to 25% l
None l

0% 10% 20% 30% 40% 50% 60%

Source: http://blogs.gartner.com/andrew-lerner/2016/12/20/network-resolutions-for-2017/
Obrazek 33: Uroven automatizace v podnikovych sitich (pfevzato z Gartner Network Resolutions for

2017)

V ramci ptipravy ndvrhu technologického vyvoje v organizaci se autor od tnora 2018
ucastnil projektu Proof of Concept (PoC) softwarové-definovanych siti. Projekt byl spustén
v polovin¢ 3. kvartalu 2018 a jeho hlavnim cilem bylo ovéfit koncept SDN v redlném

kampusovém prostiedi védecké vyzkumné organizace.

Bylo otestovano fteSeni hostovského piistupu k bezdratové siti pomoci ISE (Identity
Service Engine) a enterprise 802.1x bezdratové sité jako je akademicka sit’ eduroam.

Dil¢im cilem bylo ovéfit realné chovani bezdratovych klienta pii roamingu mezi AP, které
byly zakonceny na pfepinacich, umisténych v riznych lokalitdch, a to jak fyzickych, tak
logickych a zéaroven tak otestovat vysokou mobilitu bezdratovych uzivateli. VSechny

provozované bezdratové sité¢ byly provozovany v rezimu Fabric-enabled Wireless.
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Vyhodnoceni PoC bylo rozd€leno na dvé tirovné, a to Pozitivni a Negativni zkuSenosti.

e Pozitivni zkuSenosti:

Automatizovatelné update zatizeni s nastavenim casu startu updatu. Reakce na ,,Make a
Wish* ze strany vyvojait a pridavani novych vlastnosti dle pozadavki uzivatela.

Modul Assurance, jenz pfinasi nové moznosti v proaktivni sprave sité, kde upozornéni na
udalosti nejsou zobrazovany jednotlivé jako je tomu v Cisco Prime Infrastructure, ale na
zaklad¢ analyzy dat.

Rychlost vystavby Underlay datové pienosové sit¢ pomoci vestavéné funkcionality LAN
Automation, kdy funk¢ni sit’ o rozsahu desitky ptepinacii byla vybodovana v fadu jednotek
hodin. Vynikajici podpora ze strany Cisco TAC. Intuitivni prace s fabrikou a jejimi prvky.
Propracované, dobfe dokumentované a vylepSované rozhrani pro programovani aplikaci,

které umoznuje vysokou miru automatizace

e Negativni zkuSenost:
Nova verze DNA Centra neznamend vzdy lepsi, v rdmci aktualizace, kdy béhem nékolika
hodin po zvetejnéni doslo k opravé jednoho z balicku, ktery se urcen pro automatizaci.
V ramci testovani jsme nahrali novou verzi a az po né¢kolika hodindch netspésného
procesu LAN Automation doslo k vydani nové verze opraveného balicku ke stazeni
v rozhrani DNA Centra. Novy bali¢ek feSil chybu v procesu LAN Automatiation. Pii

obnov¢ nastaveni po reinstalaci DNA Centra lze pouzivat zalohy pouze na stejnou verzi.

5.3.1 Prinos PoC softwarové-definovanych siti

V réamci dil¢iho cile byly otestovany nové moznosti na poli poskytovani, monitorovani a
analyze sluzeb védeckym pracovnikiim. Na zéklad¢ podkladi ziskanych z PoC, kde byla
potvrzena vhodnost siti fizenych zamérem pro kampusové sit¢ a prostiedi védeckych

instituci byla zah4ajena ptipravna faze pro projekt obnovy infrastruktury.
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5.3.2 Shrnuti, diivody pro jeho existenci a cile projektu

Cilem projektu ,,Intuitivni sit* je:

e zvySeni urovné kybernetické bezpecnosti pocitatové sité

e zvySeni flexibility pti poskytovani sluzeb pocitacové sité, moznost nabidnout zcela

nov¢ sluzby

e zkraceni doby obnovy funkcnosti sluZzeb pocitacové sité prostfednictvim piechodu

z ptevazné reaktivniho modelu dohledu sité na proaktivni

e zkvalitnéni a rozsifeni pokryti Wi-Fi sité

5.3.2.1 Ocekavany rozpocet projektu, jeho financni vyhodnoceni a dopady projektu

e Investiéni

Investicni naklady jsou vycisleny v: globalni cenikové cené v USD, bez slev z

rozsahu zakazky, dané z piidané hodnoty a individudlni slevy vyjednané

zakaznikem napft. z diivodu dlouhodobé spoluprace s dodavatelem.

Katalogové ¢islo | Popis Podpora | Cenikova | Pocet | Cena za n
v cena ks ks
meésicich

R-ISE-VMS- Cisco ISE Virtual --- 6700 |1 6 700

K9= Machine Small

L-ISE-BSE- Cisco ISE Base License --- 5,7 4000 22 800

PLIC

L-ISE-PLS-5Y- | Cisco ISE Plus License, 60 25,93 1000 25930

S1 5Y

DNI1-HW-APL | DNA Center Appliance 60 95000 |3 285 000

L-C4500E-IP-ES | Catalyst 4500E IP Base to --- 12000 |10 120 000

Enterprise Services

software upgrade license
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C4500E-DNA- C4500E DNA Advantage 60 22000 |10 220 000
A-5Y 5 Year Term license

C9800-40-K9 Cisco Catalyst 9800-40 60 50000 |2 100 000
Wireless Controller

AIR-DNA-A-5Y | CISCO DNA for Wireless 60 900 200 180 000

C9500-24Y4C-A | Catalyst 9500 24-port 25 60 30000 |2 60 000
+ 4x100G uplink,
Advantage

C9500-DNA-L- | DNA Advantage 5 Year 60 18000 |2 36 000

A-5Y License

Celkem v USD a bez DPH 1 056 430

Tabulka 7: Investi¢ni naklady projektu Intuitivni sit’ (vlastni zpracovani)

Pro vy¢isleni investi¢nich nakladi byl pouzit primérny kurz USD/CZK v roce 2018 dle
CNB, 1 USD = 21.735 K¢&. Pfi pouziti tohoto kurzu lze predpokladat investiéni naklady ve
vysi 22 961 506,05K¢ bez DPH.

e Provozni

*Pro vypocet ndkladi byla pouzita pozice ,,System Administrator pro kterou je typicka
hruba mzda 75 000 K¢. Mési¢ni mzda je uvadéna v ¢eskych korunéach pro pozici pii plném
uvazku a mési¢nim fondu 160 hodin. Pro vypocet provoznich nakladii je kalkulovano se

superhrubou mzdou 100 500 K¢.

** Pro vypocet nakladi byla pouzita pozice ,,Network Security Engineer* pro kterou je
typicka hrubd mzda 80 000 K¢. Mésicni mzda je uvadéna v Ceskych korunach pro pozici
pii plném tvazku a mésicnim fondu 160 hodin. Pro vypocet provoznich nakladla je

kalkulovano se superhrubou mzdou 107 200K¢.

Data pievzata z MZDOVY PRUZKUM 2019 TRENDY NA PRACOVNIM TRHU V
CESKE REPUBLICE Hays Czech Republic s.r.o.
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Polozka Pocet hodin | Cena za hodinu | Cena za n hodin v
v K¢ K¢

Analyza soucasného stavu 20 628,125" 12 562,5

Analyza pozadavki na politiky 25 670" 16 750

Implementace politik 40 670" 26 800

Instalace ISE 2 628,125" 1 256,25

Napojeni ISE na infrastrukturu 10 628,125" 6 281,25

Instalace, nastaveni a sestaveni 20 628,125" 12 562,5

DNA clusteru

Nastaveni firewallu pro novy 50 628,125" 31 406,25

koncept

Instalace a nastaveni novych 20 628,125" 12 562,5

bezdratovych fadict

Ostatni nastaveni 30 628,125" 18 843,75

Celkem 139 025

Tabulka 8: Provozni naklady projektu bezdratova sit’ pro pristup hosti (vlastni zpracovani)

5.3.2.2 Dopady na soucasny stav organizace, na bézici projekty a vliibec na vse ostatni

e Vyssi efektivita a Gispora ¢asu pomoci vyuzit novych technologii — napt. moznost
vyuziti [oT (Internet of Things) feSeni pti vyméné vyzkumnych dat, at’ uz v ramci
jedné laboratoie nebo vice laboratofi v celém areélu, pticemz riizna loT feSeni jsou

vzajemn¢ bezpecné izolovana.

5.3.2.3 Pfinosy (finan¢ni i nefinan¢ni)

e Zrychleni poskytovani IT sluzeb pomoci vyuziti automatizace, programovatelnosti
a virtualizace sitové¢ infrastruktury umozni zefektivnéni a zrychleni prace odd. IT, a
to umozni dosazeni vyssi efektivity zaméstnanctli pi1 vyuzivani nabizenych sluzeb.

Rozsiteni pokryti bezdratové Wi-Fi sité v aredlu
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6 Zavér
Hlavnim cilem této prace bylo vytvotit webového portalu pro piistup hostl do bezdratové
sité, a to v pomoci Identity Service Engine. Byly provedena instalace Identity Service

Engine, nastavena bezpecnostni opatieni a t¢Z dosSlo k napojeni produktu na produkcni

infrastruktur organizace.

Hlavnim cilem diplomové prace bylo vytvofit webovy portal pro navstévniky vefejné
vyzkumné instituce v prostiedi Converged Access, hlavni cil byl rozdélen do tii casti. V
prvni Casti byla provedena instlace produktu Identity Service Engine, nastavena
bezpecnosti opatieni a produkt byl napojen na infrastrukturu organizace. Druha c¢ast
popisuje topologii sité¢ se zaméfenim na kotveni klientl na bezdratovy fadi¢ a nastaveni
zafizeni. K vypracovani této Casti bylo pouzito blokového schéma, kde jednotlivé bloky
reprezentuji nastaveni prepinace. V tfeti ¢asti byl popsan proces vytvoieni hostovského
portalu, moznosti jeho kustomizace, nastaveni Identity Service Engine pro Centralni
Webovou Autentizaci. Tato ¢ast byla rozd€lena na nastaveni pravidel pro autentizaci a
autorizaci. Hlavni cile prace se podafilo splnit 1 pfes nalezené dokumentované a
nedokumentované programatorské chyby. Chyby byly zejména kosmetického charakteru

nebo nebranili dokonceni projektu.

Tato prace je doplnéna o nalezené nedokumentované programatorskych chyby, které byly
nalezeny béhem zavadéni, testovani a provozu webového portalu. K chybam dochazi
zejména z divodu nedostatecné otestované¢ho kodu, nedostatecném propojeni komponent
jako v pfipad¢ néstroje Portal Builder anebo chybou v databaze, jako v ptipad¢ import

pomoci nastroje vyrobce.

Prace dale rozpracovava tti dil¢i cile. Prvni z dil¢ich cilti je analyzu soucasného stavu
technologii v organizaci, ktery popsal specifika a inovativnost technologie v dob¢ jejiho
vzniku. Druhym dil¢im cilem bylo vybrat vhodného vyrobce technologie pro nasazeni
webového portdlu pro hosty, ktery byl zpracovan sndvaznosti moznou obnovu
infrastruktury po zakonc¢eni udrzitelnosti projektu. Navrh dal§iho technologického vyvoje

organizace byl rozpracovan v poslednim dil¢im cili. V ramci dil¢iho cile byl proveden
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Proof of Concept softwarové-definované siti, ktery zkoumal vhodnost nasazeni nového
pristupu ke spravné sité a zptasobu poskytovani sluzeb védeckym pracovnikiim a specifika
jejich koncovych zatizeni Dil¢i cile prace se podatilo splnit a prvni z dil¢ich cili poslouzil

jako podklad pro dalsi rozvo;j.

Z pohledu navstévnika aredlu jakozto uzivatele je nutné mit tzv. chytré zatizeni s pfipojeni
na Wi-Fi a vlastni e-mailovou adresu, kterou navstévnik pouzije pfi registraci a na ni

nasledn¢ obdrzi kopii registracnich tdaja.

Pro uspésné zvladnuti této prace bylo vyuzito odborné publikace, dokumentace vyrobce a
konzultace s odborniky v zminéné oblasti. Ziskané poznatky jsou popsany v kapitole
Teoreticka vychodiska. Kapitola popisuje zejména technologii Converged Access,
moznosti webové autentizace klientl, samotny projekt a zasady pomoci kterych bylo
dosazeno predpokladanych vysledka a cile projektu. Podpory vyrobce bylo vyuzito v

oblasti nedokumentovanych programatorskych chyb a jejich nasledného feSeni.

Vypracovani této prace pro me¢ bylo velkym obohacenim v oblasti prace s elektronickymi
zdroji zabyvajicimi se odbornou strankou piedkladané diplomové prace. Z profesniho
hlediska zaméstnance védecké vyzkumné instituce jsem si rozsifil obzory v oblasti
problematiky zpracovani osobnich udaji, aplikace ITIL a ITSM pii ptiprave, ucasti a

vedeni projektil
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