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Abstrakt

Cilem této bakaldiské prace je sezndmeni se s pocitatem Raspberry Pi a pro-
zkoumani moZnosti jeho vyuziti v rdmci aplikaci Internetu véci. Poté sezndmeni
se s moznostmi a limity fungovani Mesh siti a nalezeni ¢i navrzeni protokolu
pro vytvoreni aplikace Mesh sité. Na zdkladé téchto poznatkii bude vytvofena
redlnd aplikace Mesh sité, kterd bude komunikovat s centrdlnim databdazovym
systémem, ze kterého bude ovlddana. Pomoci desky NodeMcu V3 byla vy-
tvofena funkéni WiFi Mesh sif. Cést piipojeni Mesh sité k MQTT serveru fesi
fidici aplikace, kterd pieposila do Mesh sité nastaveni z MQTT serveru. Na-
konec byla vytvorena klientska aplikace, kterd odesild pozadované nastaveni
na MQTT server. Cile prace byly splnény. Bylo vytvofeno funkéni feSeni Mesh
sité ovlddané pfes MQTT server pomoci klientské aplikace. Pro realizaci byl
pouzit hardware s nizkou pofizovaci cenou, vysledné feSeni je tudiz ekonomicky
vyhodné. P¥inosem této bakaldfské prace je zhodnoceni aktudlniho stavu Mesh

siti v oblasti Internetu véci a moznosti jejich ovladéni.

Klicova slova:

Internet véci, WiFi Mesh sif, MQTT, Raspberry Pi, ESP8266, NoceMcu

Abstract

The aim of this work is familiarization with the Raspberry Pi computer and the
research of the options of its use within the Internet of Things. Further aims are
familiarization with the options and limits of a Mesh network and the principles
of its operation as well as the finding or projection of protocol which creates the
Mesh network’s applications. Based on these findings, a real application will be
created. It will communicate with a central database and will be operated by it. A

functional WiFi Mesh network was created with the use of a NodeMcu V3 board.



The Mesh network’s connection to the MQTT server is secured by a client appli-
cation that forwards settings from MQTT server to the Mesh network. At the end
of this work, a client application, which sends off the requested settings to MQTT
server, was created. The aims of this work were fulfilled. A functional Mesh ne-
twork operated by client application through central database was created. For
realization in this work, an inexpensive hardware was used. Therefore, the final
solution is economical. The contribution of this work can be seen in evaluation of
the actual Mesh networks’ situation in the field of Internet of Things and of their

controlling options.

Key words:
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1 Uvod

Tato bakalaiskd prdce se zabyva tématem Internet véci, a to konkrétné vy-
tvofenim WiFi Mesh sité, kterd bude komunikovat s centrdlnim databdzovym
systémem, ze kterého bude ovladana.

Teoretickd ¢ast se bude zabyvat popisem zdkladnich pojmi. Predstaveny bu-
dou pojmy Internet véci, dale WiFi Mesh sité, jejich limity a omezeni pfi pouziti
v redlném provozu, komunikace mezi jednotlivymi uzly sité a moZnosti vyuZziti.
Popsdna bude funkénost centrdlntho databdzového systému, jaky typ databédze
byl zvolen a dtivod, pro¢ byl zvolen. Blize bude specifikovdn vybrany hardware,
jeho vlastnosti a moZnosti pouziti a i v tomto p¥ipadé bude zdtivodnéno, pro¢ byl
dany hardware zvolen.

V praktické ¢asti bude nejprve vytvorena jednoduchd aplikace — blikdni diody
na ESP — pro sezndmeni se s WiFi ¢ipem ESP8266, konkrétné s deskou NodeMcu
V3 a vyvojovym prostfedim Arduino IDE a Atom IO. Nésledné bude nainsta-
lovan MQTT server na pocita¢ Raspberry Pi a ESP bude implementovén jako kli-
ent MQTT serveru. Poté budou otestovany mozné knihovny pro implementaci
Mesh sité s ESP. Otestovano bude také propojeni Mesh sité s implementovanym
ESP MQTT klientem. P¥i tispésném propojeni bude mit vysledna Mesh sif p¥istup
na MQTT server, ktery bude nainstalovdn na pocitaci Raspberry Pi, jenz bude
mit pfistup k internetu. Na zavér bude pro demonstraci pouziti vytvorena jedno-
duchd aplikace v jazyce C# s technologii WPF, kterd bude zapinat a vypinat LED
diodu na ESP v Mesh siti. Aplikace bude posilat pozadované nastaveni LED na
MQTT server, odkud si Mesh sif bude toto nastaveni stahovat.

S vyuzitim Mesh sité a IoT by poté bylo mozné vytvofit napitiklad chytrou
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domécnost. V jejim rdmci by byl uZivatel schopen ovlddat osvétleni, teplotu
vytdpéni, gardzova vrata a daldi elektroniku bez nutnosti rozsifovani domaéci
WiFi sité tak, aby vSichni jednotlivi klienti sité byli v jejim dosahu. Jednoduse
by pfipojil nové zafizeni do sité v dosahu alespori jedné dalsi stanice a zafizeni

by bylo pfipraveno k pouziti okamzité bez nutnosti dalsi konfigurace.
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2 Teoreticka cast

2.1 loT

e

Pojem ,Internet véci” je jen souhrnnym zastfeSujicim oznacenim. Jedna se o kon-
trolu a komunikaci pfedmétd, jako jsou rtznd cidla, ovladaci prvky, mobilni
zafizeni a dalsi, mezi sebou nebo s ¢lovékem prosttednictvim bezdratovych tech-
nologii a internetu. V dnesni dobé se v praxi vyuZzivé jiz nespocet zafizeni fun-
gujici na principu IoT, a to napf¥. jako dalkové ovladané zdsuvky a osvétleni, ka-
mery, meteostanice a jiné. Prozatim vSak nespolupracuji pod jednou technologii

ani jednim spole¢nym protokolem [1].

loT a zabezpeceni

Studie zpracovand spole¢nosti HP z roku 2014[2] uvadi, ze 70 % nejbéznéji
uzivanych zafizeni v rdmci IoT je napadnutelnych. Tato zranitelnost se tyka hesel,
Sifrovani nebo nedostate¢né granularity pristupovych prav. Zastupci HP pouzili
svlyj nastroj HP Fortify on Demand k proskenovani deseti nejpopuldrnéjsich

zi/
1

zatizeni IoT a podle svych slov objevili v priméru 25 ,zranitelnosti” na jedno
zatizeni. Tykaly se pfitom zafizeni zndmych vyrobct, televizorti, webovych
kamer, domaécich termostat(i, dalkové ovladanych elektrickych zdsuvek, kont-
rolnich jednotek sprinkler(i nebo elektronickych zamkii dvefi.

Vétsina zatizeni podle zastupcli HP vyzadovala od uZzivatelt irelevantni
osobni informace nebo naopak nevyzadovala dostate¢né bezpecné heslo. 70 %
zafizeni neSifrovalo pfenaSend data, pficemz stejny problém meéla i polovina k

nim piislusicich mobilnich aplikaci. U 60 % zafizeni byly objeveny nedostatecné
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zabezpecené ovlddaci webové stranky, stejny pocet nesifroval softwarové updaty.

2.2 Mesh sit

WiFi Mesh sif je bezdratova sit, ktera dodrzuje topologii Mesh sité. Jednd se o
sit sklddajici se z vice uzld, kde vSechny uzly sité jsou si rovny (ad hoc). Kazdy
uzel sité funguje jako pfistupovy bod (AP - access point) a zdrover jako klient
(client). Mezi témito uzly sité musi byt zajisténo spolehlivé smérovani a auto-
maticka konfigurace struktury sité. Dalsi nutnosti je také automatické zaclenéni
nové pfidaného uzlu do jiz stdvajici sité uzl. Jednotlivé uzly tak nevyZzaduji
pfedem vytvorenou infrastrukturu, aby spolu mohli za¢it komunikovat, a samy
si zajistuji nezbytné funkce pro Fizeni sité.

Hlavnim piinosem pouZiti topologie Mesh sité je redundance spojeni. Existuji
tak alternativni cesty, které umoziiuji rovnomérnéji rozdélit zatéz pfedavanych
dat mezi jednotlivé uzly sité a také snadné zotaveni sité pfi poruse nékterého z
uzlti. Pro bezdratovou komunikaci je navic vyznamné, Ze uzly mezi sebou mo-

hou komunikovat na kratsi vzdalenosti.

2.3 MQTT server

MQTT patii do skupiny komunikaci, jeZ nesou souhrnné oznaceni M2M (Ma-
chine to machine). Zptsob, jakym MQTT pracuje, a jeho vlastnosti pIné vyhovuji
jak pro tcely této prace, tak pro obecné vyuziti v oblasti IoT.

Jedna se o komunikacni protokol postaveny nad TCP/IP, ktery umoziiuje
mezi jednotlivymi subjekty posilat kratké zpravy. MQTT komunikace se skldda z
centra (broker) a klientti. Klientem mtize byt ¢idlo, displej, aplikace nebo webova
sluzba. Klienti mohou do brokeru bud’ data/zpravy posilat (publish), nebo z
néj data/zpravy odebirat (subscribe). Kazd4a zprava je publikovdna pod ndzvem
tématu (topic). Toto téma po jeho publikaci broker rozesle viem klienttim, ktefi

si zaregistrovali jeho odebirdni (obr. 2.2). Protokol sdm nespecifikuje, jakého typu
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Data

Obrézek 2.1: SmiSena topologie sité - Mesh (zdroj: autor)

maji data byt. Z toho divodu lze posilat libovolné data, jako napft. textové zpravy,
bindrni data nebo obrazky. Velikost posilanych dat je poté omezena samotnym

brokerem [3] . V aktudlni verzi protokolu je velikost zprdvy omezena na 256 MB.

2.4 Hardware

Pavodnim zdmérem bylo pouZit jako klienty Mesh sité pocitate Raspberry Pi
3, jez maji, oproti svym predchidctim, vestavény WiFi Cip. AvSak po pro-
zkoumani moznych alternativ byl pro realizaci WiFi Mesh sité pouzit cip
ESP8266, konkrétné timto ¢ipem osazena neoficidlni varianta desky NodeMcu
V3 od spole¢nosti LoLin (obr. 2.4).

K tomuto feSeni bylo pfistoupeno vzhledem ke skute¢nosti, Ze deska No-
deMcu poskytuje dostatecny vykon pro fungovani jako klient Mesh sité a je
také neékolikandsobné ekonomicky vyhodnéjsi nez pocita¢ Raspberry Pi 3, ktery

by pravdépodobné stejné nevyuzil svlij plny potencidl jakoZzto klient Mesh sité.

16
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Q Mobilni telefon

Obrazek 2.2: Funkciondlni diagram MQTT (zdroj: autor)

Pocita¢ Raspberry Pi se tak vice hodi jako prostfednik mezi Mesh sitf a interne-
tem, kde kromé komunikace pfes MQTT server mtiZeme tento pocita¢ doplnitio
dalsi funkcionalitu. Pfikladem mtize byt rozsifeni pocitace Raspberry Pi o displej

a zobrazovat tak aktudlni stav ¢i nastaveni sité.

2.4.1 Raspberry Pi

Jedna se o maly jednodeskovy pocita¢ zhruba o velikosti platebni karty, osazeny
ARM procesorem. Na Raspberry Pi je moZzné provozovat jak rtizné distribuce
Linuxu, jako napfiklad Raspbian, tak i distribuce Windows, konkrétné Windows

10 IoT Core.

Operacni systémy a vyvojova prostredi

Raspbian jako opera¢ni systém pro Raspberry Pi nabizi plno moZznosti vyuZziti,
které jsou od plnohodnotného operacniho systému ocekavany. Na tomto systému
lze vyvijet aplikace v programovacim jazyce Python, Java, C/C++ a dalsi. Pt
pouziti vyvojového prostfedi monodevelop 1ze vyvijet i .NET aplikace. VétSina
téchto programovacich jazykt a pfisluSnych vyvojovych prostfedi je soucasti
zékladn{ instalace.

Oproti tomu Windows 10 IoT Core je systém, ktery uZzivatelské prosttedi

17
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Obrazek 2.3: Raspberry Pi Zero (zdroj: https:/ /shop.pimoroni.com)

nemd. Tuto absenci ovSem nelze poklddat za nevyhodu, pro nékteré typy pro-
jektt mtze byt naopak vyhodou. Na Windows 10 IoT je moZné spoustét pouze
UWP aplikace vyvijené v prostiedi Visual Studio 2015 a vyssi

Raspberry Pi tedy mtZe slouzit k ovladani riznych zafizeni, ale také k vyvoji
piislusnych aplikaci. Vzhledem k Sirokym moZznostem, které systém Raspbian
nabizi, je spolu s multiplatformnim programovacim jazykem Python vhodnou

volbou pro tcely této préce.

Typy Raspberry Pi

Pocita¢ Raspberry Pi je dostupny v nékolika variantdch a generacich [4].
Pivodnim zdmérem bylo pro potfeby této prace pouzit Raspberry Pi 3, ktery
oproti pfedchozim generacim nabizi vestavény WiFi ¢ip, a tudiz neni potieba pro
pfipojeni k WiFi dokupovat WiFi modul. Prodejni cena Raspberry Pi 3 se nicméné
pohybuje okolo 35 dolarti (v pfepoctu cca 900 korun), vytvoreni Mesh sité by tedy
z tohoto dtivodu nebylo ekonomicky vyhodné.

Vhodnou alternativou je Raspberry Pi Zero (obr. 2.3). Rozmérové je o polo-

18



vinu mensi nez pfedchozi pocitate Raspberry Pi. Nedisponuje sice vestavénym
WiFi ¢ipem, av8ak jeho prodejni cena se pohybuje okolo 5 dolarti (cca 125 ko-
run). Véetné USB WiFi modu za dal$ich 5 dolart ho 1ze pofidit za 10 dolart (250
korun), vychézi tudiz o 25 dolarti (600 korun) levnéji [5].

Zvazit vyuziti Raspberry Pi 3 je vhodné za pfedpokladu, Ze Ze by Raspberry Pi
mélo byt pozdéji rozsifovano o dalsi funkcionalitu. Raspberry Pi 3 nabizi oproti
Zeru vyssi vykon, ¢tyfi USB-A porty, ethernetovy port, moznost pfipojeni LCD
displeje a analogovy audio vystup.

S ohledem na vySe zminénd fakta bude v této prdaci pouzito jako zafizeni, na
némz bude nainstalovan centrdlni databazovy systém, jenz bude ovladat WiFi

Mesh sif, Raspberry Pi Zero.

2.4.2 ESP8266 - NodeMcu V3

NodeMcu V3 je prototypovéa deska, kterd se inspirovala podobnym projektem,
ktery se nazyvéd Arduino. Cilem obou projektti je nabidnout levnou univerzalni
vyvojovou platformu, ktera je piistupna i méné technicky zdatnym uzivateltm.

NodeMCu V3 obsahuje USB konektor, ktery slouZi pro napédjeni a pro komu-
nikaci s PC. Dalsi jeji soucdsti jsou piny pro analogovou a digitalni komunikaci.
Prodejni cena této desky se pohybuje okolo 3 dolarti, coz je v pfepoctu asi 80
korun.

Zakladem této prototypové desky je maly vykonny WiFi ¢ip ESP8266. Tento
WiFi ¢ip byl navrZen tak, aby zvlddl obstarat bezdratovou komunikaci, ale i kod
dalsiho programu, ktery bude mit k dispozici az 80 % prostfedkt. Mtize byt
vyuzit jako WiFi klient, hotspot, webserver apod. [6].

Diky své nizké pofizovaci cené v kombinaci s Sirokymi moznostmi vyuZiti v
oblasti Internetu véci je deska NodeMcu V3 osazena ¢ipem ESP8266 idedlni pro

pouziti jako klient WiFi Mesh sité.
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Obrazek  2.4: NoceMcu V3  od  spoletnosti  Lolin  (zdroj:
https:/ /www.aliexpress.com)

Dostupné varianty

Existuje nékolik prototypovych pocitacti postavenych na ¢ipu ESP8266. VSechny
tyto mikropocitace 1ze jednoduSe programovat z prosttedi Arduino IDE, ¢imz
se stdvaji nejen snadno dostupné, ale i snadno programovatelné. Patii mezi né
naptiklad Wemos D1 R2, Wemos D1 mini, WiFiMcu nebo desky NodeMcu.
Desky NodeMcu se vyrabi v nékolika variantach. Pro potfeby této préace byla
zvolena varianta V3. Je k dostani v oficidlni a neoficidlni verzi. Neoficidlni verze

A

je mimo napdjeni 3,3 V rozsifena o moznost napajeni 5 V z pfipojeného USB [7].
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3 Cil prace

Cilem préce je vytvoFit samostatné fungujici WiFi Mesh sit, jez bude p¥ipojena
na centrdlnf databazovy systém, skrze ktery bude pfes internet ovladdna pomoci
klientskych zafizeni.

WiFi Mesh sif bude realizovdna pomoci ¢ipu ESP (desky NodeMcu V3). Mesh
sif bude samostatna a viechny uzly sité si budou rovny. Pfi pfipojeni nového uzlu
do Mesh sité se tato sif musi sama automaticky pfekonfigurovat a za&lenit novy
uzel.

Na pocitaci Raspberry Pi bude nainstalovan ovladaci MQTT server, k némuz
bude pFipojena Mesh sit, kterd bude odebirat téma, pies n&jz bude Fizena.

Jako koncovy klient bude vytvofena aplikace, jejimZ prostfednictvim bude
posildno pozadované nastaveni Mesh sité na MQTT server. Timto zplisobem
bude aplikace Mesh sif ovlddat. Pro jednoduchou demonstraci bude moci
uzivatel pomoci klienta ovladat LED v uzlech siteé.

V pribéhu prace bude dodrzen ndsledujici postup. Prvnim krokem bude
vytvofeni jednoduché aplikace pro cip ESP8266 za tcelem sezndmeni se s
vyvojovym prostfedim a principem jeho fungovéni. V dalsim kroku bude zpro-
voznén fidici MQTT server na pocitaci Raspberry Pi a implementovan klient pro
pfipojeni k MQTT serveru na cipu ESP8266. Nésledné bude vytvofena samo-
statnd WiFi Mesh sit s pouzitim ESP8266 (na deskdch NodeMcu V3), jez bude
poté patficné otestovana. V dalSim priibéhu prace bude propojena vytvorena
Mesh sit s MQTT serverem nainstalovanym na pocitaci Raspberry Pi pomoci
dfive implementovaného klienta. Kone¢nym tikolem bude vytvofeni klientské

aplikace, ktera bude prostfednictvim MQTT serveru ovlddat Mesh sif (obr. 3.1).
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Obréazek 3.1: Zamyslené zpracovani feSeni (zdroj: autor)
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4 Prakticka cast

4.1 NodeMcu V3 seznameni

Pro sezndmeni se s deskou NodeMcu byla vytvofena aplikace blikajici LED.
Tento prvni krok byl u¢inén pfedevsim pro potieby obezndmeni se s vyvojovymi
prostfedimi dostupnymi pro programovani desky a s pouzitym programovacim
jazykem C/C++.

Po sezndmeni se s vyvojovym prostiedim byla implementovédna jednoducha
aplikace, jeZ zapina a vypinad LED diodu na desce v ndhodném intervalu od 0 do
10. Tato aplikace byla vyuZita pro sezndmeni se s principem nahrdvani kédu do

desky a s komunikaci desky pfes sériovy monitor.

Vyvojové prostredi

Desku NodeMcu 1ze programovat stejné jako Arduino desky pfimo z prosttedi
Arduino IDE. Je v8ak zapotfebi zvolit v nastaveni Arduino IDE dodate¢ny zdroj
programovatelnych desek a nasledné nainstalovat balicek pro ESP8266, ktery za-
jisti potfebnd data pro piekldddni programi pro tuto architekturu. [8] Po prove-
deni uvedenych tkont je jiZ mozné desku zacit programovat.

Bylo otestovéno také vyvojové prostfedi Atom s rozsifenim Atom.io, nicméné
se vyskytly problémy s instalaci knihoven. Knihovny, ackoli se v projektu
nachdzely, vyvojové prostiedi pfi kompilaci nevidélo. Tento problém se v pfipadé

Arduino IDE nevyskytl ani jednou.
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4.2 MQTT server

Po aplikaci blikajici LED nésledoval krok zprovoznéni MQTT serveru na pocitaci
Raspberry Pi. Na Raspberry Pi byl nainstalovan jak MQTT broker, tak i MQTT
klient pro otestovani funkcnosti serveru. Port MQTT serveru je v zdkladu nasta-

ven: pro TCP/IP port 1883 a pro SSL komunikaci port 8883.

4.2.1 Instalace MQTT serveru na Raspberry Pi

Instalace MQTT byla provedena pies termindl.[9] Nainstalovdn byl nejprve
MQTT broker a poté klient. Po restartovani zafizeni byl nasledujicim pfikazem
spustén klient s parametrem -d (zobrazovani debugovacich zprdv) a parametrem

-t (ndzev tématu), ktery z MQTT serveru odebird téma ,test_topic”
mosguitto_sub —-d -t test_topic

Pro otestovani posildni a odebirani zprav z MQTT serveru byla v druhém okné
terminalu ndsledujicim piikazem s parametry -d (zobrazovani debugovacich
Zprav), -t (ndzev tématu) a -m (zprdva k odesldni) poslana zprava na MQTT ser-

ver do tématu ,test_topic” s testovaci zprdvou ,Testovaci zprava”

mosquitto_pub -d -t test_topic -m \Testovaci zprava"

4.2.2 Pouziti MQTT serveru na NodeMcu V3

Po zprovoznéni MQTT serveru na pocitac¢i Raspberry Pi byla implementovédna
aplikace klienta na ESP. Pro implementaci byla pouzita knihovna PubSubCli-
ent. K pfipojeni bylo zapottebi nastavit nazev WiFi sité (ssid), heslo pro WiFi
sif a IP adresu MQTT serveru. Port je v zékladnim nastaveni nastaven takto: pro
TCP/IP port 1883 a pro SSL komunikaci port 8883. Aplikace odebird zpravy z
MQTT serveru na Raspberry Pi a na zakladé zpravy, kterou pfijme, zapina nebo
vypiné vestavénou LED diodu. Po nastartovéni se ESP pfipoji na MQTT server

a do tématu ,esp” odesila zpravu, Ze je pripojeno k MQTT serveru. Pro obsluhu
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pfichozich zprav z MQTT serveru je zde zaregistrovana callback funkce, jeZ po
pfijeti nové zpravy vykond dany koéd pro ovladani LED. Pro ovladani LED di-
ody odebird téma ,ESP_LED”, ktery funguje takto — pokud je pfichozi zpréva 1,
zapina LED, pokud je zprava 0, vypina LED. Po nastaveni stavu LED odesila do
tématu ,esp” zprdvu o aktualnim nastaveni LED. Cely program béZi ve smycce
a kontroluje, jestli pfipojeni k MQTT serveru neselhalo. Pokud pfipojeni selze,

klient se opétovné pokusi o pfipojeni k serveru.

4.3 WiFi Mesh sit

Pro vytvofeni WiFi Mesh sité z desek NodeMcu postavenych na WiFi ¢ipu
ESP8266 byla vyuzita knihovna easyMesh. Jednd se o knihovnu navrzenou jako
True Ad-hoc sif. V ptipadé tohoto typu sité neni potfeba pfedem stanovit struk-
turu sité, neni zapotiebi Zddny centrdlni bod sité, ani router nebo jemu podobné
sitové prvky. Kazdy uzel systému muZe pracovat jako samostatné za¥izeni a au-
tomaticky organizovat strukturu sité tak, aby byla vytvofena funkéni a stabilni
WiFi Mesh sif. Pro veskerou komunikaci a posilani zprav pouziva tato knihovna
JSON objekty. Knihovna nepouZziva k rozezndvéni jednotlivych uzla sité IP ad-
resy. Namisto toho je kazdy uzel sité identifikovan ¢islem ¢ipu (chipID), které
je pro kazdé ESP unikétni. Zpravy mohou byt posilany bud broadcastem viem
uzltim sité, nebo mohou byt podle zmitiovaného chipID posildny pfimo na urcity
uzel sité. WiFi a bezdrdtovd komunikace je postavena tim zptisobem, aby byla
kompatibilni s Arduinem. Nepouziva vSak Arduino WiFi knihovny, které mély
problémy s latencemi, nybrz nativni ESP8266 knihovny, které jsou dostupné
prostfednictvim Arduino IDE.

Principem aplikace pro otestovani funké¢nosti spojeni jednotlivych uzlh sité
bylo po¢itani, kolik uzlh sité aktudlni uzel vidi v siti. Celkovy pocet uzla byl
signalizovan poctem zablikdni LED, tzn. pokud uzel vidi pfipojené nap¥t. dalsi
dva uzly, blikne tfikrat za sebou (celkové tfi uzly v siti). Toto blikédni je opakovano

pravidelné s Ivtefinovou pauzou mezi kazdym bliknutim.
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Dalsim tkonem, ktery uzel provadyi, je odesilani zpravy broadcastem vSem
uzltim sité v ndhodném case od 1 do 5 vtefin. Tato zprdva obsahuje ¢islo uzlu
(vlastni ¢islovéani jednotlivych ESP), &islo &ipu (chipID) a zbyvajici volnou pamét
v daném uzlu.

Pocet uzlt sité je podle popisu knihovny omezen volnou paméti, ve které se
ukladé pocet uzlt pripojenych k danému uzlu. Po nahrédni programu do paméti
ESP zbyva v paméti ptiblizné 25 kB. P¥i pfipojeni nového uzlu do sité byl zazna-
mendn Ubytek paméti nejprve v rozmezi 1-2 kB a po ustalenti sité pfiblizné 1 kB.
Odhadem by se tak k jednomu ESP mohlo pfipojit — s ohledem na rezervu pfi
kolisani vyuzité paméti pii pfipojeni nového bodu do sité — pfiblizné 15-20 uzlt.
Tento odhad je zaloZen na vlastnim testovani s deseti ESP. Popis knihovny vSak
blize nespecifikuje mnozstvi moznych pfipojenych uzl. Vysledny mozny pocet

se tedy od vyse uvedenych tdaji muze lisit.

4.3.1 Knihovna PainlessMesh

Pfi pouziti knihovny EasyMesh se vyskytlo nékolik problémii. Prvni komplikaci
bylo nestabilni pfipojeni. Po pfipojeni nového uzlu do jiz stavajici sité se uzly
zacaly odpojovat a prepojovat k jinym uzltim s cilem rekonfigurace sité na co nej-
stabilngjsi strukturu. Implementace této ¢asti knihovny vSak obsahovala chyby a
po pfipojeni nového uzlu se rekonfigurace sité opakovala neustdle dokola. Mesh
sif se pH veétsim mnozstvi pFipojenych uzli neustalila na stabilni struktufe a
pfi ustaviéném prepojovani jednotlivych uzla tak byla v podstaté nepouZitelna.
Dal$im problém piedstavoval fakt, Ze knihovna EasyMesh se jiz déle nevyvijela,
tudiz nebylo mozné do budoucna pocitat s opravami stdvajicich chyb.

Po prozkouméni alternativ pro nahrazeni dosavadni knihovny EasyMesh
byla nalezena knihovna PainlessMesh. Tato knihovna vychazi z knihovny Easy-
Mesh. Opravuje piredeslé chyby a je aktivné opravovéna a rozsifovana. Knihovna
PainlessMesh opravuje také nestabilitu, se kterou méla problém knihovna Easy-
Mesh. V prvotni fazi testovani pro tuto bakaldiskou praci byla dostupnd pouze

verze, kterd obsahovala chybu — jednotlivé uzly se k sobé viibec nepfipojovaly.
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Tato chyba byla ale pomérné zahy opravena.

Dal$im problémem, jejz knihovna PainlessMesh opravuje, je problém s ndzvy
siti, které ESP vytvétela. V puvodni knihovné vytvafelo kazdé ESP WiFi sit s
ndzvem sité a ¢islem Cipu (chipID), takZe kazdé ESP vytvatelo novou viditel-
nou WiFi sif. Oproti tomu v knihovné PainlessMesh vytvati viechny uzly WiFi
sif pouze s ndzvem sité, tudiz po pripojeni vétsitho mnozstvi uzli je viditelnd
pouze jedna WiFi sif. Diky nové knihovné se tedy stala Mesh sif stabilni a byla

pfipravena pro dal3i préaci.

4.3.2 Pripojeni Mesh sité k MQTT serveru

I pfi testovani pfipojeni Mesh sité k MQTT serveru se objevil problém. Nékteré
uzly sité nebylo mozné pripojit k WiFi siti s pfistupem k internetu. Pfestoze je
mozné uzel naprogramovat tak, aby byl pfipojen k WiFi siti, jez je pfipojena k
internetu, a zdroven fungoval jako uzel sité, k némuz je moZno se pfipojit, neexis-
tuje prozatim zpuisob, jak pfinutit ostatni uzly v siti, aby se pfipojovaly primarné
k tomuto uzlu.

Prvni moznosti, jak pFipojit Mesh sit k MQTT serveru pfipojenému do in-
ternetu, je opakované odpojovat a pripojovat WiFi na nékterém z uzlt a timto
zplisobem stfidat WiFi pfipojeni z Mesh sité a pripojeni k MQTT. V takovém
pfipadé by vSak mohlo dochédzet ke ztraté dat.

Druhym moznym feSenim je pfipojit k Raspberry Pi dva WiFi adaptéry. Jeden
adaptér je v tomto pfipojen do internetu a druhy k WiFi siti, kterou vytvaii Mesh
sif. Vzhledem k moznosti ztraty dat u prvniho feseni bylo v této préci pouzito

feSeni se dvéma adaptéry.

4.3.3 Komunikace s Mesh siti pomoci websocketu

Dalsi problém se vyskytl pfi pouziti knihovny pro pfipojeni k MQTT serveru a
knihovny pro WiFi Mesh.

Knihovna pro pfipojeni k MQTT serveru vyuzivala vlastni knihovny pro
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Obrézek 4.1: P¥ipojeni k Mesh siti pomoci websocketu (zdroj: autor)

pfipojeni k WiFi siti a nedala se pouzit jen pro komunikaci se serverem
bez pouZiti integrovaného ptipojeni k WiFi. Knihovny se tudiz nedaly pouZit
Zaroven.

Jako feSeni problému byla zvolena websocketovd komunikace. Na pocitaci
Raspberry Pi s nainstalovanym MQTT serverem bylo nutné vytvofit aplikaci,
ktera komunikuje pfes websockety s Mesh siti a pfeposild zpravy z MQTT ser-
sebou. Diky tomuto feSeni bylo mozné pfipojit se do sité pfimo a komunikovat
tak i bez pouZiti MQTT serveru. Takovy zptisob komunikace by se dal vyuzit
napiiklad pro sprdvu Mesh sité (bez nutnosti pfipojeni k MQTT serveru)(obr.
4.1).
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4.4 Ridici a synchronizaéni program Mesh sité

MQTT server sdm o sobé neuchovédva posledni zadané hodnoty. Po pfipojeni
nového uzlu do Mesh sité tento uzel neznda aktudlni nastaveni, které v siti exis-
tuje. Tento problém zaroveti s vySe zmirilovanym problémem komunikace MQTT
serveru a Mesh sité fesi fidici a synchroniza¢ni program Mesh sité.

Jedna se o fidici aplikaci Mesh sité, kterd odebird dané téma z MQTT serveru,
jehoZz prostiednictvim je mozné tuto sif ovladat, uchovavat si aktudlné nastave-
nou hodnotu a s Mesh siti ji synchronizovat, aby nastaveni sité bylo aktudlni.
Pfi pokusech o naprogramovani této synchronizace pfimo v Mesh siti v rdmci
této préce vznikaly problémy se soubéhem a zacyklenim synchronizace. Naopak
pfi synchronizaci pomoci Fidici aplikace byla sit vzdy aktudlni a nedohédzel k
zadnym problémum. Aplikace byla napsdna v programovacim jazyce Python, a
je tudiz multiplatformni.

Po pfijeti zpravy z MQTT serveru si aplikace uloZi dané nastaveni a nasledné
se pripoji k nékterému z uzla Mesh sité, ktery je aktudlné v dosahu, a preposle mu
pomoci websocketu zpravu, kterou obdrzela. Zprava je poté dal sifena v Mesh siti
(obr. 4.2).

Soucasné aplikace provadi odeslanim aktudlnitho nastaveni, které md v
paméti, kazdych 5 vtefin synchronizaci, a tim zajistuje, Ze jsou viechny p¥ipojené
uzly v siti aktudlni. Aplikace také pfeposild pfichozi zpravy z Mesh sité na MQTT
server. Pro pripojeni k uzlim sité musi mit program v paméti IP adresy jednot-
livych uzld, jez jsou v dosahu.

Aplikaci lze pfi spusténi nastavit nékolik parametr(i. Témi jsou adresa a port
MQTT serveru, ndzev tématu, ze kterého bude aplikace odebirat aktudIni nasta-
veni, a volba pro testovaci méd. Ndpovédu k aplikaci 1ze vyvolat parametrem
-h.

Testovaci méd slouzi pro testovani spojeni mezi jednotlivymi uzly sité. Po
zapnuti v testovacim moédu aplikace neodebird nastaveni MQTT serveru, ale

kazdych 5 vtefin posild do Mesh sité pfikaz pro vypnuti a zapnuti LED na vSech
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Obrézek 4.2: Vysledna funkénost s prostfednikem (zdroj: autor)

zafizenich. VSechny uzly sité, jeZ jsou do spolecné sité pripojeny, se tedy rozsveéci
a zhasinaji s intervalem 5 vtefin. Diky tomuto testovacimu mdédu bylo snadné
ovéfit, zda jsou vSechny uzly pfipojené do sité a zda komunikace dosahuje do

vSech vétvi sité.

4.5 WPF aplikace pro ovladani Mesh site

Ovladaci aplikace sité ovladéd nastaveni LED v Mesh siti. Ovladani je zajisténo
odesildnim aktudlntho nastaveni na fidici MQTT server. Aplikace obsahuje
tla¢itko pro zapnuti a vypnuti LED, textové pole pro posilani textovych zpréayv,
moznosti nastaveni adresy MQTT serveru, tla¢itko pro obnoveni spojeni s MQTT
serverem a jednoduchou logovaci konzoli. Logovaci konzole zobrazuje stav
pripojeni k MQTT serveru, odeslané zpravy, pfichozi zpravy a po prfepnuti LED
také odpovéd, zda LED byla skute¢né pfepnuta, a informaci o jeji aktudlni hod-
note.

Po zapnuti aplikace sta¢i pouze zadat adresu fidictho MQTT serveru,

tlac¢itkem se p¥ipojit k serveru a LED v Mesh siti mtZe byt ovladana (obr. 4.3).
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Obréazek 4.3: WPF aplikace pro ovladani Mesh sité (zdroj: autor)

4.6 Testovani Mesh sité

Testovani Mesh sité probihalo pomoci testovactho médu ve vySe zminéné fidici
aplikaci. Pro testovani bylo pouZito deset modultit NodeMcu V3. Vzhledem k do-
sahu WiFi bylo nutné zvolit urcitd opatfeni pro zredukovani dosahu WiFi site,
aby bylo moZné otestovat co nejvice uzlt.

V prvni fadé bylo testovdno, zda se dokazi uzly sité retézit za sebe a zda
dokézi preposlat zpravu z MQTT serveru aZ do krajniho uzlu. Timto zptisobem
se podarilo otestovat fetézeni az 5 uzlt v Mesh siti (obr. 4.4). Nastaveni LED di-
ody bylo bez potiZi distribuovano do vSech uzli siteé.

Testovani probihalo pouze s deseti uzly, jelikoZ pro otestovdni vice
uzli nebylo mozné vzhledem k rozpéti sité vytvorit potfebné materidlni
podminky (zasuvky, proud atd). Vzhledem ke zbyvajici paméti by s nejvétsi
pravdépodobnosti bylo mozné bez potiZi ptipojit i dalsi uzly.

Daéle bylo testovano pfipojovani vice uzlt Mesh sité k jednomu uzlu. Toto
testovani bylo provedeno pfedev$im za tcelem ukdzani tbytku volné paméti v
uzlech sité po pripojeni dalSich uzlh. Bylo zapotfebi odstinit koncové uzly sité

navzdjem od sebe, aby se mohly pfipojit vSechny na jeden uzel sité, kde byla po-
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Obrézek 4.4: Retézeni péti uzld Mesh sité (zdroj: autor)

moci sériového monitoru sledovana zbyvajici volna paméf (obr. 4.5). P¥i pFipojeni
nového uzlu byl zaznamenan tibytek paméti nejprve 2 kB a po ustéleni struktury
sit¢ 1kB. Vzhledem k ptivodni volné paméti (25 kB) l1ze tedy pfedpokladat, ze —
véetné rezervy — bude mozné k uzlu pfipojit ptiblizné 15-20 dalSich uzli. Podle
diskuzi ostatnich programétorti pouzivajicich knihovnu PainlessMesh byl zatim
nejvétsi pocet otestovanych funkénich uzla 18. [11]

V posledni fadé bylo testovano pfipojeni vSech deseti uzli do jedné mesh
sité. V tomto testu uz od sebe jednotlivé uzly odstinéné nebyly a mohly se
volné pfepojovat k ostatnim uzldm v dosahu. Kazdy uzel si hled4d dalsi uzel
sité¢ s nejlepSim signalem, proto pfi pfipojovani dal$ich uzld dochézelo k re-
konfiguraci(restrukturalizaci)sité. Po p¥ipojeni vSech uzlti se sif po nékolika
sekundéch ustdlila. VSechny uzly tak byly tispésné pripojeny do sité a navzajem
si pfeposilaly nastaveni LED (obr. 4.6).

Pfi testovani jednotlivych scéndft se projevila pozitivni vlastnost Mesh siti,
a to redundance spojeni. Bylo téZké navzdjem odstinit koncové uzly tak, aby se
pfipojily pozadovanym zptisobem. Pfi odstinéni jednoho sousedniho uzlu si kon-
covy uzel naSel jinou cestu jak se pfipojit do sité. Timto testovdnim je mozné po-

tvrdit snadnou opravu a rekonfiguraci sité pfi vypadku nékterého z uzli sité.
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Obrézek 4.5: Testovani tbytku paméti s Sesti uzly. (zdroj: autor)

Data

Obrazek 4.6: Propojeni vSech deseti uzlt do jedné sité (zdroj: autor)
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5 Vyhodnoceni reseni

Vysledkem této prace bylo rozsifené feSeni ptivodniho ndvrhu.

Pomoci ovladaci aplikace je mozné zménit nastaveni LED v Mesh siti.
Ovladaci aplikace posle pfes internet dané nastaveni na centralni MQTT server,
ktery je nainstalovan na lokalnim pocitac¢i Raspberry Pi. Na tomto pocitaci se
zaroveni nachdzi fidici a synchroniza¢ni aplikace Mesh sité. Tato aplikace pfijme
z MQTT serveru zpravu, kterd byla pfedtim odesldna z ovladaci aplikace, a
pfeposle ji pomoci websocketu do Mesh sité. Nasledné si ulozi aktudlni nastaveni
LED do své paméti, aby mohla poté kazdych pét vtefin provadét synchronizaci
posilanim této hodnoty do vSech uzlti Mesh sité, a tim zajistit jeji aktudlnost. V
Mesh siti se zprdva $ifi pfes vSechny uzly sité a nastavi LED na pozadovanou
hodnotu.

Oproti ptvodné zamyslenému feSeni se vyslednd funkénost celku lisi v
nékolika bodech. Prvnim z nich je nutnost prostfednika mezi Mesh siti a MQTT
serverem. Pivodni plan pracoval s Mesh siti pfipojenou na stejnou sif jako MQTT
server a s tim, Ze by tato sit méla pFipojeni k internetu. Prostfednika bylo nutné
vytvofit z diivodt omezené funkénosti knihovny pouZité pro vytvoreni Mesh
site.

Druhym bodem je komunikace Mesh sit¢ s MQTT serverem, kterou ve
vysledném zpracovéni také fesi prostfednik mezi Mesh siti a MQTT serverem.
Problém byl zptsoben nekompatibilitou knihovny Mesh sité a knihovny pro
komunikaci s MQTT serverem. Obé tyto knihovny pouZivaji vlastni knihovny
pro pfipojeni k WiFi siti bez moznosti pouziti pouze komunika¢nich prvki. Po-

kud by knihovna pro pfipojeni k MQTT serveru umoziiovala vlastni implemen-
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taci pfipojeni k WiFi siti a poté nabizela pouze sadu néstroji pro komunikaci s
MQTT serverem, daly by se tyto knihovny pouZit spole¢né. V takovém pripadé
by nebyla potfeba websocketovd komunikace prostfednika a Mesh sité a Mesh
sit by tak byla pfipojena piimo na MQTT server. Zaroveti se ale pfi pouZiti
prostfednika pfesouva logika ovladani sité mimo uzly Mesh sité, ¢imzZ je zjed-
nodusena funkc¢nost uzlli a zdroven je k dispozici vétsi mnozstvi paméti pro béh
sité. To poté vede k moznosti pfipojeni vice uzlti do sité. Ostatni ¢asti vysledného

feSeni byly implementovany podle ptivodniho névrhu.

5.1 Resené problémy

Pti pfechodu z knihovny pro WiFi Mesh sit EasyMesh na knihovnu Painless-
Mesh byla druhd zminéna knihovna v nefunkénim stavu. Obsahovala chyby,
které brénily pfipojeni jednotlivych uzli sité k sobé. Z toho dtivodu bylo v danou
chvili nutné pracovat s knihovou EasyMesh, kterda ovSem nefungovala spravné
pii pfipojeni vice jak dvou uzlt sité, a to az do doby, kdy byla chyba v knihovné
PainlessMesh opravena.

Dal$im problémem, ktery se u Mesh sité vyskytuje, je zabezpeceni komuni-
kace. Websocketovou komunikaci mezi Mesh siti a fidici aplikaci, ktera je nainsta-
lovana na pocitaci Raspberry Pi, je moZzné zabezpecit pomoci SSL. Komunikace
uvnitf Mesh sité vSak neni Sifrovand a jako zpravy posild JSON objekty, tudiz
je mozné komunikaci v siti odposlouchavat. Vzhledem k tomu neni Mesh sit
implementovanad pomoci knihovny PainlessMesh vhodné pro pouZiti v redlném

provozu, a to az do doby, dokud komunikace nebude Sifrovana.

5.2 SW naroky

Co se tyce pamétové ndro¢nosti, nejdulezitéjsim bodem je Mesh sif. Velikost Mesh
sité je zavisld na volné paméti v jednotlivych uzlech sité. Uzel sité musi uchovavat

pfehled o svém pfipojeni a zaroven piehled vSech uzld, jeZ jsou na néj pripojené.
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Pouzitim prostfednika mezi Mesh siti a MQTT serverem byla pfesunuta logika
ovladani sité mimo Mesh sif. Bylo tak docileno tispory paméti a prostredki v
uzlech sité. Po nahrani programu do desky zbyvé volnd pamét pfiblizné 25 kB.
Ptipojeni nového uzlu snizi pamét zhruba o 1 kB paméti. Odhadem by se k jed-
nomu bodu sité s ohledem na rezervu pro pifjem a odesildni zprav a vnitini
proménné mohlo pfipojit bezpecné zhruba 15-20 dalsich uzl sité. V pripadé této
préce bylo pouzito 10 uzla.

Pameéfové naro¢nost aplikace zavisi na poctu pouzitych uzla sité v dosahu
Raspberry Pi, jez je k uzlim sité pfipojeno pomoci WiFi adaptéru. Aplikace
uchovavd pouze aktudlni nastaventi sité, zpravy, které preposild, a IP adresy do-
stupnych uzli sité.

MQTT server a ovladaci aplikace slouzi pouze k pfeposilani zprav, a proto

jsou jejich paméfové ndroky zanedbatelné.

5.3 HW naroky

Desku NodeMcu i po&itat Raspberry Pi je moZné napdjet bud sifovym
adaptérem, nebo z baterie. Zdroj musi mit napéti 5 V a proud minimélné 250
mA. Pokud by byl k Raspberry Pi pfipojen monitor, je nutnosti pouzit elek-
tricky proud minimélné 500 mA. Knihovna vyuzitd pro vytvofeni Mesh sité¢ ma
moznost nastaveni médu s omezenou funkénosti, ktery pouZziva funkci sleep, pro
napéjeni z bateriového zdroje.

Vyhodou vysledného feSeni je cena. Pofizovaci cena pocitate Raspberry Pi
Zero, ktery byl pouzit a na kterém byl nainstalovan MQTT server a fidici apli-
kace sité, je zhruba 5 dolart (v pfepoctu 125 korun). Na tomto pocitaci byly
pouzity také dva WiFi moduly, jejichz pofizovaci cena je taktéz 5 dolarti/kus.
V pribéhu prace byl na trh uveden model Raspberry Pi Zero W, ktery disponuje
vestavénym WiFi modulem. Jeho cena se ovSem pohybuje okolo 10 dolart (250
korun), neni tedy ekonomicky vyhodnéjsi neZ pouziti Raspberry Pi Zero spolecné

s WiFi adaptérem.
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Porizovaci cena desek NodeMcu V3, které byly pouzity na vytvoreni Mesh
sité, &ini 3 dolary (80 korun). V souétu vychdazi cena feseni, p¥i kterém Mesh sif
obsahuje jeden uzel, pfiblizné na 18 dolarti, coz lze prepocist na cca 450 korun.

Kazdy dalsi rozSifujici uzel sité je mozné dokoupit za 3 dolary (80 korun).
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6 Zaver

Cile bakalafské préce byly splnény. Byly prozkoumany a otestovdny moZznosti
Mesh siti v Internetu véci. Byla vytvofena redlnd aplikace vyuzivajici prin-
cipy Mesh siti, ovladana pres centralni MQTT server pomoci klientské aplikace.
Oproti ptivodnimu ndvrhu bylo kvtli nedostatkiim nékterych z knihoven nutné
vytvofit prostfednika mezi Mesh siti a MQTT serverem, ktery komunikoval s
Mesh siti pomoci websocketu. Tento prostfednik nasledné slouzil pro synchroni-
zaci hodnot a sloZitéjsi logiku ovladani sité. Diky pouZiti prostfednika je moZzné
rozsifovat funkc¢nost vysledného feseni, napfiklad o pfipojeni displeje a zobra-
zovani informaci o stavu sité. Ovladani Mesh sité pomoci websocketu nabizi
moznost pfimého pfipojeni se do Mesh sité. Otevira také dals$i moznosti, napf.
vytvoreni aplikace pro spravu Mesh sité nebo rtiznych ladicich néstroji bez nut-
nosti komunikace s MQTT serverem. Implementace knihovny pro Mesh sit také
postrdda zabezpeceni komunikace v Mesh siti, vzhledem k ¢emuz se aZ do doby
doplnéni zabezpeceni komunikace uvnitt sité nehodi pro vyuziti v redlném pro-
vozu, kde mohou siti putovat citlivd data. Vzhledem k rychlému tempu, s jakym
se tato oblast vyviji, je moZné v blizké budoucnosti o¢ekavat doplnéni dalSich
tunkci a knihoven.

Tato prace prindsi pfinos nejen obecny, tykajici se zhodnoceni aktualniho
stavu Mesh siti v oblasti Internetu véci, nybrz také obrovsky pfinos pro mou
osobu, a to z hlediska zkuSenosti, jeZ jsem mél pfi vypracovdvdni moZnost
nalerpat. V budoucnosti se hodldm tomuto tématu dale vénovat, bud jako

doméacimu konicku, nebo v souvislosti s mou diplomovou praci.
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