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Abstrakt

Bakalaiska prace se zabyva problematikou rizik a hrozeb vyuzivani digitalnich
technologii zaku stfednich skol. Je rozdélena na dvé casti - teoretickou a praktickou.
V teoretické casti jsou objasnény zakladni pojmy z oblasti digitalnich technologii,
socialnich siti svétovych i tuzemskych. Nejpouzivangjsi socialni sité v Ceské republice
jsou pak blize charakterizovany. Dale jsou zde podrobné popsana konkrétni rizika spojena
s uzivanim socialnich siti. Teoreticka ¢ast je uzaviena kapitolou 0 prevenci rizik a hrozeb
V pouzivani digitalnich technologii a popisuje i projekty, které se zabyvaji ochranou pred
nebezpeénymi vlivy pii pouZivani internetu a socialnich siti v Ceské republice.
V praktické casti je feSen vyzkumny problém, ktery je zaméfen na v€kovou skupinu
mladych lidi od 16 do 19 let, kdy jsou pomoci anonymniho dotazniku dotazovani na to,
zdali jsou uzivateli socidlnich siti a uvédomuji si rizika, kterd mohou byt spjata
S uvadénim osobnim udaji a zdali néktefi z nich umist'uji své intimni fotografie a videa
na internet nebo zdali tak ucinil jejich internetovy kamardd. Data z priizkumu jsou
analyzovana a interpretovana. Na zaklad¢ prizkumu byl vytvoien vzdélavaci program
pro ucitele stiednich skol pro praci se zaky konkrétné v oblasti sextingu, Ktery si klade za
cil seznamit je S jeho riziky a puasobit preventivné. Prace je doplnéna o pracovni listy

(rozpracované hodiny) pro pedagogického pracovnika.
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Abstract

The bachelor thesis deals with the risks and threats of using digital technologies of middle
school pupils. It is divided into two parts - theoretical and practical. The theoretical part
explains the basic concepts of digital technologies, social networks of world and
domestic. The most used social networks in the Czech Republic are then more closely
characterized. In addition, the specific risks associated with using social networks are
described in detail. The theoretical part is enclosed in a chapter on the prevention of risks
and threats in the use of digital technologies and describes projects dealing with protection
against dangerous influences on the use of Internet and social networks in the Czech
Republic. The practical part deals with a research problem that focuses on the age group
of 16 to 19 year olds when using an anonymous questionnaire they are asked whether
they are users of social networks and are aware of the risks that may be related to the
disclosure of personal data and whether some of them put their intimate photos and videos
on the internet or made their internet friend. Survey data is analyzed and interpreted.
Based on the survey, a training program was developed for secondary school teachers to
work with pupils specifically in the field of sexting, which aims to familiarize them with
its risks and to act preventively. The thesis is supplemented by worksheets (hours worked)

for the pedagogical staff.

Keywords

Education, Digital Technology, Risks and Threats, Internet, Social Networking,

Questionnaire
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UVOD

Digitalni technologie jsou ¢asto zminiovanym pojmem poslednich 30 let. Neustale se
zdokonaluji, rozsifuji a stavaji se dostupnéjs$imi. S digitalnimi technologiemi uz dnes
Gizce souvisi pfipojeni k celosvétové siti Internet. Tézko uz dnes bude v Ceské
republice nalezeno misto, kde nebude mozné se na tuto sit’ pfipojit. Roste tedy
dostupnost a snizuji se ceny za piipojeni. Po¢ita¢ uz neni dnes jen pomuicka k napsani
dokumentd apod., ale diky pfipojeni na internet se stal hlavnim zajmem jejich
uzivatelt, ktefi v ném nachazeji Sirokou Skélu moznosti a zabavy. Digitalni

technologie nejsou jen soucasti zivota dospé€lé populace, ale také déti od utlého véku.

Zabava a komunikace mezi lidmi je dnes ve velkém mnozZstvi uskuteciiovdna pomoci
internetu a digitalnich technologii. Pry¢ jsou doby, kdy byla zabava v podob¢ her
realizovana z diskety nebo CD. D4 se fici, Ze s internetem nastala nova doba pro nové
normy zabavy, jako jsou on-line hry, poslech radii, ¢etba on-line knih, ¢lankd,
stahovani videi, filmi a muziky, komunikace s pfateli. Z toho ale prameni i rist
internetové kriminality v podobé nelegalniho uzivani programt, distribuce film,
hudby, dat, zneuzivani dat uzivatelti a dal$i nebezpecné jevy jakymi jsou napf. odtrzeni
od reality, zavislost na uzivani digitalnich technologii a dal$i internetové hrozby. O

téchto nebezpecnych jevech bude dale pojednavano.

Tak jak rostla obliba internetu, rostly i naroky na komunika¢ni programy, které
uzivatelé pouzivali pro sva virtualni setkavani. Objevily se tedy komunikacni sité jako
ICQ a Skype, které jsou celosvétové zndmée. V poslednich 15 letech se pak zacaly
objevovat socialni sité, které svou nabidku opét rozsitily. Dnes kazdy zna nazvy téchto
siti, jako je Facebook, Twitter, Instagram apod. Tento fenomén oslovuje stale nové

uZzivatele a to hlavné v mladsi generaci.

Socialni sit€ neposkytuji jejich uzivatelim pouze zabavu formou her, ale také moznosti
komunikace s ptateli, sezndmeni se s novymi lidmi z celého svéta, sdileni dat,
ziskavani informaci, podporovat komunity s jakymkoliv ndzorem nebo vyrobkem atd.
Bohuzel ale maji socidlni sité i své stinné stranky, které by mély byt znamé kazdému
uzivateli, ktery je pouziva. Mlze se jednat o ztratu soukromi, nedostatek ¢asu na cokoli

jiného, zneuziti osobnich Udaji, vydirdni, obtéZovani a Vv nejhorSim scénafi



I zneuzivani a sebevrazdy. Socialni sité tedy krom svych pozitiv predstavuji i moznost

vyuzivani uzivatelll v negativnim slova smyslu.

Cilem této bakalarské prace stématem Rizika a hrozby vyuzivani digitalnich
technologii zaky stifednich Skol je predlozit zakladni informace o vyuzivanych typech
digitalnich technologii ve spojeni s uzivanim ptredevsim socialnich siti, upozornit na
rizika a hrozby, kterd jsou s uzivanim takovych siti spjata a navrhnout vzdélavaci

program a pracovni listy pro ucitele stiednich Skol v problematice sextingu.

Soucasti praktické casti prace je dotaznikové Setfeni, ve kterém se vyjadiuji zéci
vybranych stfednich Skol z M¢lnika a Neratovic ke zpracovavané problematice.
Vékovy rozsah dotazovanych je 16 az 19 let. Jsou zde stanoveny tii vyzkumné
ptedpoklady, které se zabyvaji zjiStovanim celkového procenta uzivatell v této
vekoveé kategorii, dale zjiSténim zdali si zaci uvédomuji rizika spjata s uvadénim
osobnich tdaji a zjisténim zdali se osobné setkali s nékterym z rizik, které s sebou

uzivani socialnich siti pfinasi.
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1 Cil a metodika

Cilem bakalaiské prace je zmapovat rizika a hrozby souvisejici s vyuzivanim
digitalnich technologii mladezi a na zéklad¢ vysledki empirické ¢asti prace vytvorit
soubor pracovnich listli a vzdélavaciho programu pro ucitele zamétenych na edukaci

zaki strednich skol v problémové oblasti.

Teoretickd cast prace obsahuje literarni reSerSi mapujici souCasny stav poznani
zpracovavané problematiky. V praci jsou vysvétleny stézejni pojmy nutné
k pochopeni zpracované problematiky, jako jsou pojmy digitalni technologie, socialni
sité, kyberSikana, kybergrooming, kyberstalking, sexting a dals$i a to S vyuzitim
analyticko-syntetickych metod nad dostupnymi primarnimi a sekundarnimi prameny.
Prakticka ¢ast obsahuje analyzu problematiky rizika a hrozeb v uzivani socialnich siti
na Gymnaziu Jana Palacha Mélnik a Gymnaziu Frantiska Palackého v Neratovicich.
Na zéaklad¢ vysledkt empirické ¢asti, které ukazaly, ze ¢ast zakd je svym chovanim
ohroZena, jsou navrzeny a vytvofeny pracovni listy na téma sexting a vzdélavaci
program pro ucitele na toto téma. Oba dokumenty jsou zaméfeny na edukaci Zaka
sttednich Skol v problémové oblasti. Hlavnim vyzkumnym nastrojem Vv empirické

Casti prace je dotaznik. V souladu s teoretickou ¢asti jsou vyuzity zejména analyticko-

syntetické a induktivné-dekuktivni metody.

11



2 Digitalni technologie

Pro spravné pochopeni problematiky rizik a hrozeb vyuzivani digitalnich technologii
bude nutné se nejdiive zaméfit na vymezeni zakladnich pojmt, mezi které patii

digitalni technologie a informac¢ni a komunikaéni technologie (dale jen ,,ICT*).

Kalas$ (2013, s. 14) uvadi, ze digitalni technologie piedstavuji obsahly soubor zatizeni,
nastroju, prostfedi a postupt, které piichazeji z prostfedi pocitaci a komunikace
a které pouzivame pro podporu uceni, komunikace a prezentovani vlastni tvorby, tedy

na komplexni podporu déti, zaki a ucicich se v kazdém véku.

Tato definice velmi stru¢né popisuje schéma fungovani velkého mnozstvi soucasnych
zafizeni, kterd umoznuji zprostiedkovavat digitalni obsah. Jedna se o multimedialni
pfistroje, jako jsou stolni pocitae, notebooky, tablety, mobilni telefony, LCD
televizory, digitalni kamery, kopirky, skenery, digitalni fotoaparaty, MP3 ptehravace,

wifi, bluetooth a spousta dalsich.

Informaéni a komunika¢ni technologie, které jsou znamé pod zkratkou ICT
(z anglického nazvu Information and Communication Technologies ), piedstavuji
souhrn vSech informacnich technologii, které se pouzivaji pro komunikaci a pro praci
s informacemi. ICT vzniklo z IT, kdyZ mezi sebou zafaly komunikovat pocitace

prostfednictvim celosvétovych ¢i uzavienych siti.

Definice pojmu ICT od autorti Polakovice, Dubovské a Hennyeyové (2016, s. 9) zni
takto: ,.Informacni a komunikacni technologie jsou vypocetni, telekomunikacni,
prenosovd a organizacni technika, jejimz ucelem je zpracovani, oveérovani,
vyhodnocovani, distribuce a posilani potiebnych informaci v pozadované formé

a kvalite.*

Pojem ICT oznaCuje jak hardwarové prostiedky jako napi. servery, pocitace,
komunika¢ni a sitova zatizeni, kameru, my$ apod., tak i1 softwarové prostredky,
kterymi jsou napf. operacni systém, textové editory, grafické programy, sitové

protokoly apod., které slouzi ke sbéru, prenosu, ukladani, zpracovani a distribuci dat.

12



2.1 Charakteristika vybranych typu digitalnich technologii

V této podkapitole budou bliZze specifikovany nékteré vySe zminéné typy digitalnich
technologii, které jsou Vv nasi spole¢nosti pouzivany. Popsany tedy budou stolni

pocitace, notebooky, tablety, mobilni telefony a chytré telefony.

Stolni pocitace jsou zafizeni umisténa trvale na jednom misté a nutnosti je vzdy
napajeni z elektrické sité. Skladaji se v zdkladnim provedeni z monitoru, kldvesnice
a mysi. Dalsi komponenty jsou umisténé ve skiini pocitace, jde piedevsim o zdroj,
chladi¢, procesor, zakladni deska, pamét, pevny disk, grafické karta, zvukova karta,

sitova karta, CD/DVD/Blue-Ray mechaniky, USB apod.

Notebooky (laptopy) na rozdil od stolnich pocitacti, nejsou trvale zavislé na napajeni
z elektrické sité. Jsou vybavena interni baterii, vestavénou do téla notebooku. Souc¢asti
jednoho zatizeni je displej, klavesnice a mys je nahrazena touchpadem. Vyhodou
téchto zafizeni je jejich snadna prenositelnost. Kromé klasického notebooku existuji

I specialni druhy téchto zatizeni jako jsou netbooky a ultrabooky.

Tablety jsou dle Butterfielda a Ngongiho (2016, s. 100) malé pienosné pocitace
s dotykovym displejem, ktery slouzi zpravidla jako jediny ovladaci prvek. Na rozdil
od predchozich kategorii, vyuzivaji jiné hardwarové komponenty, operacni systémy

i jiné aplikace, které jsou ptizpuisobeny pro tato zafizeni.

Mobilni telefony jsou zafizeni, ktera na rozdil od stacionarnich telefonti, nejsou vazana
pro uskute¢iiovani hovorii na jednom misté. Od pocatku 21. stoleti zaznamenavaji
rychly vyvoj. Byly do nich postupné integrovany funkce pro prehravani hudby,
pofizovani fotografii, natdCeni videa, nahrdvani zvukovych zdznam, kalkulacka,

pfevodnik jednotek...

Chytré telefony neboli smartphony, kromé volani a psani SMS, je lze plnohodnotné
vyuzit pro prohliZeni internetu podobné jako na pocitaci, k hrani her, foceni, navigaci
a mnoho dalSiho. Je moZzné do nich instalovat dalsi aplikace. Lisi se od sebe typem
opera¢niho systému (i0S, Android, Windows), velikosti paméti a displeje, vybavou

a funkcemi.
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3 Socialni sité

V nasledujicim textu bude definovan pojem socialni sité, které¢ poté budou piehledné
rozdéleny dle riiznych prament. Nejpouzivandjsi socialni sité v Ceské republice, dle
pruizkumu FOCUS — Centrum pro socialni marketingovou analyzu (2016) budou
stru¢né charakterizovany. Pro uceleni t¢ématu budou v zavéru zminény Ceské socialni
sité.

Socialni sit’ (z anglictiny social network) lze obecné popsat jako sluzbu na internetu,
ktera umoziuje registrovanym uzivatelim zakladat své profily, komunikovat mezi
sebou, sdilet informace, fotografie, videa, zakladat chaty a jiné aktivity. Upln& prvni
socialni sit’ se objevila roku 1997 pod adresou Sixdegrees.com. UmozZiiovala vytvoreni
vlastniho profilu a jeho propojeni s ptateli. Svou sluzbu ukonéila v roce 2001, ale

polozila zaklad dne$nim socialnim sitim. Dne$ni nejznamé;jsi socialni siti je Facebook.

Uzivani socialnich siti a komunikace lidi ptes tyto sité se stala globalni zalezitosti a da
se fici, ze vyznamn¢ ovliviiuji vztahy v celé spole€nosti. Nepochybné ndm jejich
uzivani rozsifuje obzory, ale az za nékolik let bude znamo, jestli byly pro nasi

spole¢nost az takovym piinosem.

Spole¢nym znakem socidlnich siti je vytvareni komunit, diky kterym se uzivatelé
mohou sdruzovat do komunit, které maji spole¢né zajmy, postoje. Dal$im spole¢nym
znakem je moznost vytvareni vlastniho profilu, ktery mize mit v sobé obsaZené
informace o bydlisti uzivatele, mohou byt zvetejnény fotografie, Zivotopis, informace
o vzdélani, roding, stavu. Je tfeba mit ale na paméti, Ze jde o citlivé informace a jejich
zvetejnéni musi byt vzdy zvazeno. UZivatel se miize na socidlnich sitich projevovat
I pomoci statusu k ptispévkim a vlastnimi ptispévky k diskuzi. Pouzivani statusi
a komentait ma pak vliv na jeho viditelnost u pratel ¢i autord piispévki. Dal§im
spoleénym znakem je moznost sdileni vlastnich statusti, videi, obrazkd, clankd.
A poslednim znakem nékterych socialnich siti je existence rizik a hrozeb pfi jejich

uzivani jako je kyberSikana, kybergrooming, sexting, kyberstalking apod.
3.1 Zakladni rozdéleni socialnich siti

Socialni sit€ je mozné delit dle toho, ceho lidé pomoci jejich uzivani chtéji dosdhnout.

Nékteré¢ socidlni sit¢ se zaméfuji na komunikaci mezi uZzivateli, jiné na sdileni
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fotografii, videi apod., jiné jsou orientovany na tzkou skupinu lidi, ktefi maji stejné

zajmy. V nasledujicim textu je uvedeno ¢lenéni socialnich siti, dle riznych autort.

Prvni rozdéleni socialnich siti od Foremana (2017) piedstavuje zahrani¢ni déleni na

deset rtiznych typu pouzivanych socialnich siti. U kazdého typu jsou vypsany jeho

hlavni predstavitelé.

1.
2.

10.

Socialni sité — spojeni s lidmi (Facebook, Twitter, LinkedIn)

Sit¢ sdileni médii — sdileni fotografii, videi a dalSich médii (Instagram,
Snapchat, YouTube)

Diskuzni fora — sdileni zprav, myslenek a napada (Reddit, Quora, Digg)
Sité sluzby pro ukladani zalozek a obsahu — objeveni, ukladani a sdileni
novych obsahil (Pinterest, Flipboard)

Sité pro kontrolu firem spotiebiteli — vyhledani a kontrola firem (Yelp,
Zomato, TripAdvisor)

Blogovani a publikovani — publikovani obsahu online (WordPress,
Tumblr, Medium)

Zajmové sité — sdileni zajma a konickt (Googreads, Houzz, Last.fm)
Socialni nakupni sité — nakupovani online (Polyvore, Etsy, Fancy)
Sdilena ekonomika — obchodovani se zbozim a sluzbami (Airbnb, Uber,
Taskrabbit)

Anonymni socialni sité¢ — komunikovani anonymné (Whisper, Ask.fm,

After School)

Toto rozdéleni je velice podrobné, pro porovnani je jesté¢ uvedeno déleni socialnich

siti dle ¢eského autora Huka (2013):

N o ok~ wDd e

Socialni zivot a sdileni (Facebook, Google+, Twitter, MySpace)
Kariéra a firmy (LinkedIn, Behance)

Fotografie (Pinterest, Instagram, Flickr, 500px)

Video (YouTube, Vimeo, Qwiki, Stream.cz)

Hudba (Last.fm, Spoti.fy, Bandzone, Soundcloud, MySpace, Xplaylist)
Geolokacni socialni sit¢ (Foursquare, Yelp, Tripadvisor)

Filmy (IMDB, CSFD)
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Popularita sociélnich siti je velmi proménliva veli¢ina, ktera se vyviji v Case, mist¢
a véku uzivatele. Nejpopularnéjsi socialni siti celosvétové Facebook. Dle Barnharta

(2017) ma Facebook vice nez 1,2 miliardy aktivnich uzivatelt denné.
3.2 Nejuzivanéjsi socialni sité v CR

Dle Barnharta (2017) je Facebook dominantni platformou v Ceské republice. ,,42 %
dospélych obyvatel CR je registrovino v této siti. Jeho podil internetové populace je
na urovni 91 %. Facebook tedy disponuje, jak nejvétsim poctem uZivatelii, tak

| nejvyssi frekvenci navstév svych uzivateli.* Tento trend je znazornén na obrazku €.

1.

Facebook ﬂ 46 %

You Do §PEL?¢:H OBYVATEL
Youtube @ Tube ) L CR MA PROFIL NA
POCET VWYUZIVANYCH SOCIALMNICH SITICH

Google+ [12) W SOC. SiTi
.
Instagram f@ m‘

Twitter El = 54
26
Badoo a L] 9
nema profil na Zdné siti
Linkedin E " profil na 1 soc. siti
profil na 2 soc. sitich
Myspace B m profil na 3 soc. sitich
o, o,
® profil na 4 a vice soc. sitich
Flickr ..
90%
_ B0%
jin iy
51%
nema Géet na \ 42%
#adné socidlni siti TN
—
v %, N = 1050, repre CR 18+ 15-24 25-34 35-44 45-54 55-64 ©5+

Obrazek 1: Socidlni sité, registrace na profil
Zdroj: FOCUS — Marketing & Social Research (2016)
Z grafu je patrné, Ze téméf polovina dospélé populace v Ceské republice ma sviij profil
na nékteré socialni siti. Ctvrtina populace mé profil na jedné sociélni siti, desetina na

dvou a dalsi desetina je registrovana na tifech a vice socidlnich siti. Absolutné nejvice

uzivatell ma s velkym odstupem od ostatnich socidlnich siti Facebook (42 %),
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nasleduje Youtube, Google+, Instagram a Twitter. Na socidlnich sitich je
zaregistrovana téméf polovina zen a 44 % muzl. Podil registrovanych timérn¢ klesa
s v€kem. Nejvice uzivatelt je ve vékové kategorii 18-24 let (90 %), nejméné ve veékové
kategorii 65+ (13 %). Na obrazku ¢. 2 bude zndzornéna frekvence vyuzivani péti

nejpouzivanéjsich socidlnich siti v CR.

UZIVATELE DANYCH SiTi

denné
Facebook 53 38 8 4 nékolikrat tjdné
‘Youtube 37 47 134
nékolikrat
Googles " - 16 51 mesicng
méné casto
Instagram 35 a7 ‘E’
) B mam profil,
Twitter = 23 33 19 4 nepouZivam

Obrazek 2: Socidlni sité, frekvence vyuzivani
Zdroj: FOCUS — Marketing & Social Research (2016)

Z grafu je patrné, ze denné navstévuje socidlni sit Facebook 53 % registrovanych
uzivatel, YouTube 37 %, Google+ 44 %, Instagram 35 %, Twitter 23 %

registrovanych uZzivatell.

V nasledujicim textu budou struéné charakterizovany nejpouzivanéjsi socialni sité
v Ceské republice, dle vy$e zminéného vyzkumu Focus-agency, tedy Facebook,

Youtube, Google+, Instagram a Twitter.

Facebook je socialni sit’, ktera si primarn¢ klade za cil, zajistit a usnadnit komunikaci
mezi lidmi. Na Facebooku je ale mozné 1 sdilet fotografie, videa, svolavat nebo
planovat setkani. Komunikace probiha mezi lidmi, ktefi jsou mezi ptateli uZivatele
a dle toho jaky ma uzivatel nastavené soukromi, mohou mit pfistup k obsahu, ktery

vklada.

YouTube je socialni sit, ktera je uréena pro sdileni videosoubort. Jde predevsim
0 sdileni hudebnich videoklipt, filmi, pracovnich postupii apod. Pouze uzivateli, ktery
je ptihlasen umoznuje vkladat a hodnotit videa, uZivatel bez pfistupu se stava pouze

pasivnim divakem.
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Google+ je socialni sit’, kterd je podobnéd Facebooku, ale na rozdil od néj umoziuje
daleko 1épe tridit kontakty pratel, kde je poté nastaveno, co ktery okruh pratel bude
vidét. Mezi dalsi vyhody lze zafadit i to, ze samotny google ma celou fadu sluzeb
(Google Maps apod.), které 1ze propojit s Google+. Dle prohlaseni vlastnika ale bude
k 4/2019 provoz ukoncen.

Instagram je socidlni sit, ktera ptivodné slouzila ke sdileni fotografii ve ¢tvercovém
formatu, focenych ptes iPhone. Dnes je mozné sdilet 1 kratka videa a aplikace uz neni

vyhradné zaméiena na produkty Applu.

Twitter je socidlni sit, kterd umoziuje psat kratké ptispévky o 140 znacich, které
potom sleduji na uZivatelové profilu jeho sledujici. V Ceské republice patii twitter

k mén¢ pouzivanym socialnim sitim.
3.3 Ceské socialni sité

Pro piehlednost a ucelenost tématu socialni sit&, bude uveden struény piehled Ceskych
socialnich siti. Je nutné ale fici, Ze poté, co byl v roce 2008 u nés v cestiné spusten

Facebook jejich obliba rapidné klesla nebo stale klesa.

e Lidé.cz — je socialni sit provozovana portalem Seznam.cz, nabizejici
internetovou seznamku a chat.

e Spoluzaci.cz — byla socialni sit’, ktera sdruzovala a délila jeji uzivatele, dle
absolvovani Skoly (zakladni, stfedni apod.) a dovolovala chatovat se svymi
spoluzéky.

e Libimseti.cz — slouZi pro internetové profily lidi, jako internetova seznamka,

jako chatovaci server.
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4 Rizika a hrozby vyuzivani socialnich siti

Uzivani socidlnich siti pfinasi velké mnozstvi vyhod pro usnadnéni zivota, ale je
dualezité se zminit 1 o jejich negativnich strankach, které jsou spjaty s jejich uzivanim.
Socialni sit¢ v dneSnim svété pouziva vétsina lidi, které ptes né tfeba jen komunikuji
a pfispivaji k proménam spolecnosti. Staci se jen rozhlédnout kolem sebe napiiklad
v ¢ekarné€ u lékare, v dopravnim prostiedku a obrazem nam budou lidé, kteii jen hledi
do telefonu a zjist'uji, co nového se stalo jejich kamaradum. V grafu ¢. 1 je uveden

pocet lidi volajicich na Linku bezpe¢i v souvislosti s problémem vyuZzivani internetu.

Nebezpeci na internetu

pocty kontaktu na Lince bezpeci kvili problémdm s internetem
(sexting, kybersikana, obtézovani, lakani na schlzky nebo nebezpecné vyzvy)

700
575 624

600

L

g >00 384 391 e

242

>

5 300 576

: igg — I I I
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2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017
Rok

Graf 1: Nebezpeci na internetu
Zdroj: CTK (2019)
Z grafu je patrné, Ze pocet volajicich na Linku bezpe¢i v souvislosti s problémem na

internetu stale stoupd. Nejstrméj$i nartist je zaznamenadm mezi roky 2008 a 2009, v té

dobé byl u nas Vv Cesting spustén Facebook.

V nasledujicim textu budou podrobné popsany rizika spocivajici ve vyuzivani
socialnich siti, jako je odtrzeni od reality, zavislost na internetu, kyberSikana,

kybergrooming, kyberstalking, sexting a dalsi.
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4.1 QOdtrzeni od reality

Krémarova (2012, s. 54) uvadi, Ze ,,hodiny strdavené na internetu prindsi, ochlazovani
a uvadani skutecnych vztahu na vkor téch virtudlnich. Pric¢inou takového uniku miize
byt neuspéch ve vztazich ve skutecném zivoté kvuli strachu, nedostatecnym

¢

komunikacnim dovednostem, kviili hendikepu ¢i napr. izolaci.

Internetem je jeho uzivatelim umoznéno byt tim, kym chtéji byt. Je jen na uZzivatelich,
jakou si vytvorii identitu, jejich profil nemusi mit nic spole¢ného se skute¢nou realitou.
Je to pro né vlastn¢ pifijemné prostiedi, pravé proto, ze se v ném muizou udélat
idedlnimi. Napoméaha jim ktomu to, ze sedi za pocitaem a nikdo je nevidi.
Komunikuji s lidmi pfes socialni sit¢ a komunikace postrada vizualni a télesny kontakt

a mnohdy je vedena na obrovskou vzdalenost.
4.2 Zavislost

Obecné 1ze zavislost na internetu definovat jako jeho nadmérné pouzivani, které sebou
ovSem jeho uzivateli pfinasi problémy v oblasti socialni, psychologické. Zavislost na
internetu neni zavislosti na cely internet jako takovy, ale je orientovana na konkrétni

webové stranky ¢i aplikace.

Krémarova (2012, s. 55) definuje zavislost na internetu jako ,,neschopnost predstavit
si Zivot bez internetu, traveni ohromnéeho mnozstvi casu online.” Tim, Ze Clovek travi
ohromné mnozstvi ¢asu v online prostiedi, dostava se absolutné mimo realitu v§edniho

Zivota.

Dnesni doba je ale bohuZel Zivnou ptidou pro zavislostni chovéni. Dnes se jiZ nechodi
na internet pouze domi ke stolnimu pocitaci, do knihovny ¢i do kavarny. MoZnosti
ptipojeni se V posledni dobé rozsitfily o mobilni datové sité. Dle Jurka (2018) bylo
v roce 2017 pokryto 96,5 % tuzemi Ceské republiky vysokorychlostnim internetem
LTE. Z toho vyplyva, Ze se dnes k internetu uzivatelé mohou ptipojit témét kdekoliv.
Zavislost na konkrétnich webovych strankach ¢i aplikacich je stejna jako jakakoli jina
zavislost, kdy se jedna o nekontrolovatelné nutkani opakovat své chovani, aniz by byly
brany v potaz dlouhodobé dusledky. V tomto ptipad¢ se jedna o neustalé kontrolovani

oblibenych webovych stranek a potiebu byt stalo online.
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V dnesni dobé¢ jsou tak zcela bézné situace, kdy jsou napiiklad ¢ekarny u Iékaie plné
lidi, kteti nedokazi sedét v klidu se zaloZzenymi rukami a nemit v nich telefon nebo

cestujici, ktefi cekaji na autobusové zastavce €i jsou uz prepravovani za svymi cili.
4.3 Kybersikana

Pojem kybersikana je téz znam pod pojmem kyberneticka Sikana, pocitacova Sikana ¢i
cyberbullying. Jde o podobu Sikany, ktera je pachana za pomoci pocitaci, telefond,
mobilnich telefoni prostiednictvim zasilani zprav apod. Typickym znakem

kybersikany je osobni znalost Gito¢nika a obéti, ze zaméstnani, ze skoly.

Podle anglickych autort Hinduja a Patchina (2009, s. 15) se jedna o umyslné
a opakované ublizovani zptisobované prostiednictvim pouzivani pocitacli, mobilnich

telefontl a dalSich elektronickych zatizeni.

Na strankach policie.cz. Buryskova (2018) uvadi, Ze kybersikana je ,, Sikanovani jiné
osoby pomoci informacnich technologii - internetu, mobilnich telefonii, apod. (napr.
vydirani, ublizovani, ztrapniovani, obtézovani, ohrozovani, zastrasovani apod.).
Nejcastejsi projevy:
a) Zasilani urazlivych a zastraSujicich zprav nebo pomluv (e-mail, SMS,
chat, ICQ, Skype)
b) Porizovani zvukovych zaznamui, videi ¢i fotografii, jejich upravovani
a nasledné zverejnovani s cilem poskodit vybranou osobu (predem
pripraveny fyzicky utok, natdaceni ucitele apod.)
C) Vytvareni internetovych stranek, které urazeji, pomlouvaji nebo ponizuji
konkrétni osobu (blogy a jiné www stranky)
d) Zneuzivani ciziho uctu - kradez identity (e-mailového, diskuzniho apod.)
e) Provokovani a napadani uzivatelii v diskuznich forech, tapetovani

(chatovaci mistnosti apod.)

f) Odhalovani cizich tajemstvi
9) Vydirani pomoci mobilniho telefonu nebo internetu
h) Obtezovani a prondsledovani volanim, psanim zprav nebo prozvanénim*
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Na obrazcich €. 3, €. 4 a ¢. 5 jsou uvedeny vysledky vyzkumu rizikového chovani
ceskych déti ve véku 11 az 17 let v prostiedi internetu, ktery byl realizovan v roce

2012 Univerzitou Palackého v Olomouci, seznam.cz a bezpecnyinternet.cz.

Vyzkumny vzorek

{ 11-14 let
| 31,11 %

déti 1517 let

e q'
44,76 % h 55,24 %

o

oA

Obrazek 3: Vyzkumny vzorek vyzkumu

Zdroj: Prevence-info.cz (2013)

Z grafu je patrné, Ze se pruzkumu zicastnilo celkem 21 372 déti ve veéku 11 az 17 let.
Chlapci zaujimali 44,76 % a dévcata 55,24 %. Déti byly rozdéleny do dvou skupin
dle v&ku a to na déti od 11 do 14 let, kde bylo jejich zastoupeni 68,89 % a na déti ve
véku od 15 do 17 se zastoupenim 31,11 %. Na nésledujicim obrazku jsou znazornény

formy utoku kybersikany.
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Téma kybeSikana

V ramei vyzkumu bylo sledovano
9 nasledujicich forem Utoku
spadajicich do oblasti kybersikany.

90,62 %

déti se setkalo s n&kterym
Z projeva kyberSikany

verbalni utoky

v Fa ,\.']I’d |'r='1n l r  w Zirapfiovani
obtéZovani prozvanenim swenim vicea
vyhroZovani zereet " krade? identity

a zastrasovani prfjnik na ucet

ztrapnovani sifenim fotografie

Obrazek 4: Formy utoku
Zdroj: Prevence-info.cz (2013)

Z obrazku je patrné, ze déti byly dotazovany, zdali se setkaly s néjakou formou ttoku,
ktery spada do oblasti kyberSikany. Témér 51 % dotazovanych uvedlo, ze se s nékterou
formou utoku setkalo a §lo pfedev$im o verbalni utoky, prinik na ucet, obtéZovani
prozvanénim, vyhrozovani a zastraSovani a kradez identity. Na nésledujicim obrazku

jsou pak podrobnéji prezentovany vysledky uvadénych forem utokd.
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Kybesikana v Cislech

HLUPAKL! [ ]
w GCET "
| o 92
v Ei:,ga"(‘:

Verbalni atoky Pranik na Géet ObtéZovani prozvanénim

33,44 % 32,58 % 24,08 %

VyhroZovani PoniZovani, ztrapfiovani KradeZ identity
a zastra3ovanl Eifenim fotografie
Vydirani PoniZovani, ztrapfiovanf PoniZovani, ztrapfiovant
&ifenim videa Elfenim audia

Obrazek 5: Formy utoku podrobné;ji
Zdroj: Prevence-info.cz (2013)

Z obréazku je patrné, Ze se dotazovani nejvice setkavaji s verbalnimi utoky v 33,44 %,
poté s prinikem na ucet v 32,58 % a obtézovanim prozvanénim v 24,08 %. Nasleduje
vyhrozovani a zastrasovani (17,38 %), ponizovani, ztrapiiovani Sifenim fotografie
(10,85 %), kradez identity (10,09 %), vydirani (7,33 %), ponizovani, ztrapnovani

Sifenim videa (5,58 %), a poniZovani, ztrapiiovani Sifenim audia (3,69 %).
4.4 Kybergrooming

Kybergrooming je vysvétlovan jako psychicka manipulace ditéte dospélou osobou, za
pomoci modernich komunika¢nich technologii. Cilem manipulace kybergroomera je
ziskani davéry obéti a jeji vyldkani na schiizku, kde zpravidla dochazi k sexualnimu
zneuziti. Toto chovani se nejéastéji vyskytuje na Facebooku, Twitteru, Badoou,
Messengeru, Skypu a riiznych internetovych seznamkach. Obéti se mize stat kdokoliv,
ale pfedevsim se jednd o divky ve v€ku 11-17 let, které trpi nedostatkem sebedlivéry
a osameénim. Kybergroomer se vydava za jinou osobu, nez ve skutecnosti je. Kdyz se

chce seznamit s 12 letou divkou, tak se vydava za 14 letého chlapce. Nejprve se snazi
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vzbudit divéru a izolovat obét’ od okoli, podpléci ji darky, ziskava kompromitujici
materialy, které v ptipad¢ potieby pouzije K vydirani, vzbuzuje emocionalni zavislost
obéti na ném samotnym, vyldka ji na osobni schizku, kde dochazi k sexualnimu
obtézovani, v nejhorsim ptipade k zneuziti. Dilezitym rysem komunikace je trpélivost
utocnika, ktery si s obéti dokaze psat celé¢ mésice. Jde o zaketny zpiisob zneuziti détské

divefivosti, naivity a touhy po ptatelstvi.

Na strankach policie.cz BurySkova (2018) uvadi Ze kybergrooming je ,,Nejvice
nebezpecny. Oznacuje jednani osoby, ktera se snazi zmanipulovat vyhlédnutou obér
(nejcasteji pomoci chatu, SMS zprav, ICQ a Skypu) a donutit ji k osobni schiizce.
Vysledkem schizky muze byt sexualni zneuziti obéti, fyzické muceni, nuceni

k terorismu apod.*
4.5 Kyberstalking

Pojem kyberstalking je vysvétlovan jako pronasledovani osoby za pomoci internetu,
mobilnich telefonil ¢i jinych informacnich technologii, v prostiedi emailové komunikace
nebo komunikace na socidlnich sitich. Samotné slovo stalking se pieklada jako
pronasledovani, opakované stupiiovit¢ obtéZovani, které mulze mit riiznou podobu
i intenzitu. Utoénik, ktery je oznadovan jako stalker, byva osoba, ktera je platonicky
zamilovand do obéti nebo jde o zhrzeného milence, nesnaSenlivého kamardda. Ve
vyjimeénych piipadech dojde k nahodnému vybéru obéti. V Ceské republice Ize od roku

2010 kvalifikovat stalking, za urcitych podminek, jako trestny ¢in.
Na strankach policie.cz Buryskova (2018) jsou popsany nejéastéjsi projevy stalkingu
takto:

a) Opakované dlouhodobé pokusy kontaktovani obéti (dopisy, e-maily,
telefonaty, SMS zpravy, vzkazy na ICQ, zasilanim riiznych zasilek s darky

apod.)
b) Demonstrovani moci a sily stalkera (vyhriizky)
C) Niceni majetku obéti (patri sem i zasilani pocitacovych virii)
d) Stalker oznacuje sam sebe za obét) Snaha poskodit reputaci obéti (stalker

rozsiruje o obéti nepravdivé informace v jejim okoli)
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4.6 Sexting

Pojem sexting je sloZeninou slov ,sex“ a ,textovani“ a jde tedy o elektronické
rozesilani zprav, fotografii nebo videi se sexualnim obsahem za pomoci digitalnich
technologii. Prvni pfipady sextingu byly zaznamenany v roce 2005. Sexting je
nebezpecny 1 tim, ze podporuje Sifeni détské pornografie, kterd je celosvétove
zakazano. Kazdy piipad sextingu je v Ceské republice feen individualné. V nékterych
ptipadech je vyhodnocen jako prestupek, v né€kterych jako trestny ¢in. Jedinou

a ucinnou obranou sextingu je takovy material viibec nepotfizovat.

Rizika sextingu jsou ptehledné shrnuta na strankach sexting.cz (2014) ,,Sexting

predstavuje velmi rizikové chovani, a to hned z nékolika ditvodii:

1. Potencidlnim utocnikiim davame k dispozici citlivy material, ktery mohou
zneuzit proti nam.

2. Tento material muze na internetu kolovat nékolik let nebo miize byt pouZit
za nékolik let od svého vzniku.

3. Obeét sextingu muiZe byt vystavena tzv. haraSeni ¢i sexudlnim utokii.

4, SiFitelé sextingu se mohou stdat pachateli prestupku ¢i trestného cinu

(Sireni deétske pornografie, ohrozovani vychovy ditete apod.) *

V roce 2012 zrealizoval tym Centra prevence rizikové virtudlni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci ve spolupraci s firmou
seznam.cz rozsahly vyzkum zaméfeny na rizika spojena s vyuZivanim internetu
V populaci déti. Vyzkum se téz zaméfoval na oblast sextingu. Vyzkumny vzorek byl
popsan vySe u kapitoly kyberSikana a je tedy totozny pifi vyzkumu sextingu. Na
obrazku €. 6 jsou znazornény pocty déti, které jiz své intimni fotografie umistily na

internet.

26



Téma sexting

1,23 %
y (1]
g\ d&ti (z toho 47,21 % chlapcd a 52,79 % divek) umistilo

svou sexy” fotografii nebo video, na kierych jsou tastedns
nebo Upiné nazf, na Internet

@ 8,99 %

respondentd (z foho 34,07 % chlapcu a 65,93 % divek)
tento material nékomu pres internet/mobilnf telefon poslalo

: v

0 e 2
¢ 75’32 /° ™

Obrazek 6: Pocet déti, které umistily své intimni fotky na internet

Zdroj: Prevence-info.cz (2013)

Z obrazku je patrné, Ze z celkového poctu dotazovanych déti (21 372) ve véku
11— 17 let 7,23 % uvedlo, Ze umistily svou ,,sexy* fotografii nebo video, na kterych
jsou ¢astecné nebo zcela nazi, na internet. Z toho bylo 47,21 % chlapci a 52,79 %
divek. Dalsi otdzka byla sméfovana na to, zdali tento materiadl nékomu pies internet,
mobilni telefon poslaly. 8,99 % respondentti uvedlo, Ze ano. Z toho bylo 34,07 %
chlapcu a 65,93 % divek. Tti ¢tvrtiny dotazovanych povazuje toto jednani za riskantni.
Na obrazku €. 7 je znazornéno kolik déti umistilo intimni fotografie svych kamarada

na internet.
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Téma sexting

Na otazku: ,Umfstil nékdy tv@j internetovy znamy/kamarad
na internet tvoji ,sexy’ fotografll nebo video,

na kterych jsi castetné svieéeny/a nebo

apiné nahy/a?”

11,89 %

dotazanych odpovédélo kladné

Obrazek 7: Kolik déti umistilo intimni fotky svych kamaradi na internet

Zdroj: Prevence-info.cz (2013)

Dalsi dotaz k détem sméfoval k tomu, zdali internetovy kamarad umistil jejich ,,sexy*
fotografii nebo video, na kterych je ¢aste¢né nahy nebo uplné nahy, na internet. Témér
12 % dotazovanych odpovédélo, ze ano. Na obrazku €. 8 jsou zndzornény divody,
pro¢ déti zasilaji své intimni fotografie na internet. Z obrazku je patrné, Ze déti své
kompromitujici fotografie zasilaji predevsim z divodu zabavy, jako fotku své holce,
nebo z divodu toho, Ze to byl muj kluk a vydiral mé kvili tomu, protoze ho miluju,

protoZe on mi ji poslal taky atd.
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Sexting — divody zaslani své erotické fotky

,Protoze jsem byl nadrzeny...”

,<Zabava“

»Chtél jsem fotku té druhé osoby...

»1ak svoji holce to snad poslat muzZu ne?”

,,Fotka my holce“

»,NO byla to moje holka, jezdila za mnou a ja za ni,
tak proC bych ji tu fotku neposlal ?*

Obrazek 8: Proc¢ déti zasilaji své erotické fotky?

Zdroj: Prevence-info.cz (2013)

4.7 DalSi nebezpecné jevy

Mezi dalsi nebezpeéné jevy, které lze zafadit do rizikovych jsou ,hoax*,
,»flaming*“,phishing* a ,,pharming, které budou nasledné definovany. Pojem hoax
pochazi z anglictiny a preklada se jako faleSna zprava, mystifikace, novinafska kachna,
podvod, poplasna zprava, vymysl, zert. Hoax se §ifi pomoci emailt, které si uzivatelé
internetu pieposilaji a ma za cil $ifit paniku. Mezi klasické hoaxy lze zatadit varovani
pred smyslenymi viry a riznymi Gtoky na pocitac, popis jiného nerealného nebezpeci,
faleSné prosby o pomoc, famy o mobilnich telefonech, petice a vyzvy, pyramidové hry

a riizné nabidky na snadné vydélky, fetézové dopisy steésti nebo Zertovné zpravy.

Pojem flaming je na e-bezpeci.cz (2018) definovan jako ,termin oznacujici
nepratelské chovani uzivatelit na Internetu, které obvykle doprovazi urazky, nadavky,
vyhrozovani apod. Flaming je obvykle spojen se socialnim prostredim diskusnich for,

«“

webového chatu ¢i IRC, miize vSak byt realizovan i prostiednictvim e-mailu.
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Pojem phishing je dle Dzubaka a hoax.cz (2019) definovan jako ,,druh internetového
podvodu, kterym se podvodnici snazi z uzivatelii internetového bankovnictvi vyldkat
pristupové udaje k uctium a zneuzit je pro svoje obohaceni.*

Pojem pharming je dle IT-Slovnik.cz team (2018) definovan jako ,ndstroj
internetovych pirati, ktery jim slouzi k odcizeni citlivych osobnich udajii spojenych
S bankovnim uctem. Princip utoku vyuziva specidlni pocitacové programy, které umi

napadnout DNS (doménovy server), prepsat IP adresu. “
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5 Prevence rizik a hrozeb v pouzivani digitalnich technologii

Tato kapitola bude vénovana stru¢nému prehledu organizaci v Ceské republice, které

se prevenci rizik a hrozeb v pouzivani digitalnich technologii zabyvaji a zdkladnim

zasadam vyvarovani se rizik. Podrobnéji bude toto téma popsano v zavéru prace, kde

bude také navrzen vzdélavaci program o hrozbach a rizicich sextingu, ktery bude

slouzit ucitelim k praci s zaky na stfednich skoléch.

5.1 Hlavni zasady vyvarovani se rizik

Pro vyvarovani se rizik spojenych s uzivanim internetu a socialnich siti je vhodné

a zadouci dodrzovat n€kolik dulezitych zasad. Tyto zasady jsou Cerpany z projektu:

bezpecnyinternet.cz (2018):

1.

10.

Protoze nevis, kdo sedi za monitorem pocitace, tak nikomu nesdé€luj svoji
adresu bydliste a telefonni ¢islo.

Nikdy neposilej nékomu své fotografie, natoz intimni. Ani kamaradim,
protoze nikdy si nemuizes$ byt jisty, Ze si ji necha jen pro sebe.

Sva ptistupova hesla nikdy nikomu nesdéluj, ani blizké osob¢.

VZzdy ignoruj hrubé a neslu$né narazky.

V piipadé, Ze si domluvis s nékym schiizku pies internet, vZdy o tom fekni
nékomu dalSimu. Bude ti slouZit jako pojistka v piipad¢, Ze by se néco
stalo.

Jestlize objevi$ na internetu video, obrazek nebo email, ktery t€¢ vyvede
Z miry, okamzité takovou stranku opust’.

JestliZe t€ na internetu vydési néci vzkazy, svef se dospélému.

Nikdy neotevirej ptilohy, které ti pfiSly z neznamé adresy.

Kazdou informaci na internetu si ovéf 1 z jiného zdroje, ne vSe co se pise,
musi byt pravdivé.

Pokud nemas chut’ se s nékym bavit, tak se s nim nebav.
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6 Priuzkum zaki gymnazii

Priizkum byl proveden na zamérné vybranych gymnaziich v Neratovicich a M¢lniku.
Dotazovani byli Zaci ve véku 16-19 let. V nasledujicim textu bude prizkum blize

popsan a interpretovany jeho vysledky.
6.1 Cil prizkumu a predpoklady Setieni

Prizkum byl zaméten na problematiku v uzivani internetovych socialnich siti a jejich
vliv na zaky stfednich Skol. Cilem prizkumu bylo zjistit, jak jsou mezi zaky sité
rozSifeny a zdali uvadéji pravdivé tdaje o sobé samych a zdali si uvédomuji rizika
S uzivanim spjata. Poslednim cilem prizkumu bylo zjistit mozny vyskyt nebezpecnych
jevl mezi uzivateli socidlnich siti, pfedevSim umistovani svych ¢i kamaradovych
intimnich fotografii nebo videi na internet. Priizkum byl realizovan formou dotazniku

a vSichni dotazani se vyjadfovali samostatn¢ a anonymné.

PREDPOKLADY:
Pro prizkum byly stanoveny nasledujici predpoklady:

P1: Kazdy zak na vybranych stfednich Skolach v Neratovicich a Mélniku je uzivatelem

nékteré z uvedenych internetovych socialnich siti.

P2: Zaci na vybranych stiednich §kolach v Neratovicich a Mélniku, ktefi jsou uzivateli

internetovych socialnich siti, si uvédomuji rizika spjata s uvadénim osobnich udajt.

P3: Zadny z zakt stfednich kol v Neratovicich a Mé&lniku se nikdy nesetkal s tim, Ze
by jeho internetovy kamarad umistil na internet jejich sexy fotografii nebo video, na

kterych je ¢astecné svle€en, nebo Gplné nahy.
6.2 Pouzité metody

Sbér dat priazkumu byl realizovan formou kvantitativniho dotaznikového Setfeni.
Dotaznik byl sestaven zcelkem 18 otazek, znichz nékteré byly oteviené,

polouzaviené a uzaviené. Dotaznik byl zaméfen na aktivni uZivatele socialnich siti
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a byl zjistovan vztah téchto zakt k Socialnim sitim, jejich znalost s uvadénim osobnich

udaju a osobni zkuSenost S nebezpecnymi jevy na internetovych socialnich sitich.
6.3 Strucny popis mista prizkumu a harmonogram prizkumu

Prizkum byl proveden na Gymnaziu Jana Palacha Mélnik a Gymnaziu FrantiSka
Palackého v Neratovicich. Slo tedy o $koly, na kterych je studium zakonéeno maturitni
zkouskou. Dotaznik byl ve vSech piipadech distribuovan v papirové podobé

a proveden v hodinach Ob¢anské vyuky. Sbér dat probihal v mésici prosinci.
6.4 Popis vyzkumného vzorku

Priizkum byl proveden na vySe zminénych stiednich §kolach v obdobi prosinec 2018.
Vyzkumu se zucastnilo 185 zakt ve veéku 16-19 let. Navratnost dotazniku byla

92,43 %, tzn., ze dotaznik vyplnilo 171 zaku. Z toho bylo 101 divek a 70 chlapci.
6.5 Analyza dat a jejich interpretace

Pti interpretaci vysledki dotaznikového Setieni bylo postupovano tak, jak byly otazky
kladeny. Odpovédi na otdzky budou zaznamenany do grafti nebo tabulek a blize
popsany. Vysledky, které jsou uvedeny v procentech, byly vypocitany dvéma
zpusoby, a to dle toho, zda respondenti volili pouze jednu moznost odpovédi nebo méli
moznost zvolit vice odpovédi. V prvnim ptipad¢ jsou pocty procent vypocitany ze
zékladu, ktery tvofi soucet odpovédi, a tak se soucet procent u jednotlivych polozek se
vzdy rovna 100. Ve druhém pfipadé€, kdy lze zvolit vice odpovédi, vypocitavame
procenta ze zakladu, ktery netvoii soucet odpovédi, ale je tvoten 171 Zaky — uZivateli
socialnich siti. Soucet procent jednotlivych polozek se tedy nerovna 100. Otazky &islo
1. a 2. pouze charakterizovaly vyzkumny vzorek respondentd, kdy bylo zjistovano
pohlavi a vék zaku.

Tabulka 1: Pohlavi dotazovanych

POHLAVIi POCET
ZENA 101
MUZ 70

Y 171
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Z tabulky €. 1 je patrné, ze dotaznikového se zucastnilo 171 zakt ve véku 16 — 19 let,
kteti aktivné pouzivaji socialni sité, z toho bylo 101 Zen a 70 muzd. Dotaznikové
Setfeni bylo aplikovano na gymnaziich, to mize byt divodem, pro¢ ve skute¢nosti
pfevazuji Zeny.

Tabulka 2: Vékové zastoupeni dotazovanych

VEK POCET POCET %
16 30 17,54
17 28 16,37
18 66 38,60
19 47 27,49
3 171 100

Z tabulky ¢. 2 je patmmé, ze dotaznikového Setfeni se zicastnilo 30 zakt ve veéka 16 let, 28 zaki
ve veéku 17 let, 66 zaki ve veéku 18 let a 47 zaki ve véku 19 let. Vekova hranice 74k, je dana

tim, ze dotaznikové Setfeni se uskutecnilo na strednich Skolach ve vSech rocnicich.

3. Jsi uzivatelem nékteré socialni sité?

Tato otazka je i stanovenym piedpokladem, ktery znél: P1: Kazdy zak na vybranych
stfednich $kolach v Neratovicich a M¢élniku je uzivatelem nékteré z uvedenych

internetovych socidlnich siti.

Jsi uzivatelem nékteré socialni site?

B ano 163 (95,32 %)

M ne 8 (4,68 %)

Graf 2: Jsi uzivatelem nékteré socialni sité?
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4. Jaké socialni sité pouzivas? (muZete zaskrtnout vice odpovédi)

Tato otazka kopiruje vysledky odpovédi celorepublikového vyzkumu, ktery je uveden
Vv teoretické Casti prace, kdy nejvice pouzivanou socialni siti mezi respondenty
vyzkumu je Facebook, poté s velkym odstupem Youtube, Twitter a dalsi. Dle
prizkumu mezi zaky je Facebook nejpouzivané;si socidlni siti. Jeho uzivateli je vice

jak 90 % dotazovanych, Youtube pouziva témét 50 % zakt a Twitter 23 % zakau.

5. Proc ses stal uzivatelem socialnich siti?(muZete zaskrtnout vice odpovédi)

Jako hlavni diivod, proc se zaci ptihlasuji do socidlnich siti a stavaji se jejich uzivateli,
uvedli v74 % zabavu a komunikaci s ostatnimi pfihlasenymi. To jsou duvody

charakteristické pro mladou generaci.

6. Myslis si, Ze alesporni jeden z rodi¢i ma podvédomi o socialnich sitich?

Jak vyplynulo z dotazniku, tak vétSina zakt odpovédéla, ze jejich rodi¢e maji
podvédomi o socialnich sitich. Je tomu tak v celych 78 %. Tento vysledek mize byt
dasledkem toho, Ze rodice respondentd, jsou pomérné mladi lidé, kterym tyto

technologie nejsou cizi.

7. Tvoji rodice védi, Ze jsi uzivatelem nékteré ze socialnich siti?

Jak vyplynulo z dotazniku, tak vétsina zakt odpovédéla, Ze jejich rodice védi, Ze jsou
uzivateli nékteré socialni sité. Je tomu tak v 69 %. Tento vysledek mize byt opét
dasledkem toho, ze rodice respondentti, jsou pomérné mladi lidé a mohou oni sami

komunikovat v nékterych piipadech se svymi détmi pies socialni site.
8. Jak casto vyuzivas socialni sité?

Jak je patrné z grafu ¢. 4, tak socialni sit€ jsou zivotnim fenoménem mladé generace.
92 % zaku stfednich Skol se na socialni sité ptipoji n¢kolikrat denn¢ a 7 % zaki se

pfipoji denné.
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r

Jak casto vyuzivas socidlni sité?

Q)

m nékollikrat denné 150 (92,02 %)
m denné 12 (7,36 %)
m nékolikrat tydné 1(0,62 %)

Graf 3: Jak ¢asto vyuzivas socialni sit¢?

9. Kde vSude socialni sité pouzivas? (muZete zaskrtnout vice odpovédi)

Jak vyplynulo z vyzkumu, tak respondenti nevyuZzivaji socialni sit¢ pouze doma, ale
V podstaté¢ kdykoliv a kdekoliv je to viibec mozné a to nejen o piestavkach ve
vyucovani, ale o vyuovani samotném. Téméf 100 % (99,6 %) dotazovanych uvedlo,
ze se pripojuji k socidlnim sitim doma, 92 % se pripojuje o prestavky ve Skole, 33 %

se pfipojuje 1 ve vyuce a 54 % se pripojuje u kamarada.

10 Jaké osobni informace uvadis na socialnich sitich? Jsou pravdivé? (muZete

zaskrtnout vice odpovédi)

Témet 98 % respondentid dotazniku uvadi, Ze na svych profilech zvefejiiuji jméno,
vék, pohlavi a tyto informace zadavaji pravdivé. Fotografie k profilim ptiklada
celkem 63 % a misto bydlisté 51 %, email 39 % zak, ostatni udaje jako telefon, rodné

¢islo neuvadi témer nikdo.
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11. Zneuzil nékdo informace, kter¢ jsi na internetu uvedl/a?

Zde uvadi drtiva vétsina respondenttt dotazniku (téméf 85 %), Ze se jim nestalo, aby
nékdo zneuzil informace, které na internetu uvadéji. Celkem 15,63 % uvadi, ze jimi

zvefejnéné informace byly zneuzity druhou osobou.

12. Myslis si, Ze uvedeni pravdivych osobnich informaci na socialnich sitich,

miiZe ohrozit tvoje bezpeci?

Tato otazka je i stanovenym piedpokladem, ktery zné&l: P2: Zaci na vybranych
sttednich Skolach v Neratovicich a M¢lniku, ktefi jsou uzivateli internetovych
socialnich siti, si uvédomuji rizika spjata s uvadénim osobnich udaja. Tento
pfedpoklad nelze jednoznacné potvrdit ani vyvratit, protoze jak vyplynulo z dotazniku,
tak vice jak polovina dotazovanych (52 %) si nebezpe¢i uvédomuje, ale velké procento

(39 %) si nebezpeci neuvédomuje a 9 % dotazovanych nevi.

13. Jakym zpusobem nejéastéji travi§ ¢as na socialnich sitich? (muZete

zaskrtnout vice odpovédi)

NejcastéjSim zpusobem traveni ¢asu na socidlnich sitich se ukazalo komunikovani
s kamarady u celych 91 % dotazovanych, nasledovalo sledovani medialnich soubort
Vv 75 %, hrani her v 49 % a ziskavani informaci a zajimavosti u 38 % dotazovanych.

Ostatni polozky byly vyhodnoceny jako zanedbatelné.

14. Pokud ses seznamil/a s cizi 0SObou pies socialni sité, co nasledovalo?

(muZete zaskrtnout vice odpovédi)

Vysledky ukazaly, Ze n€ktefi zaci se s cizi osobou osobné setkaji, coz pro mé bylo
prekvapenim. VétSina zaka se ale klonila k odpovédi, Ze po jejich sezndmeni nic

nenasledovalo.
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15. Chtél/a bys néco na socialnich sitich zlepSit?

Vétsina dotazovanych respondentd (celkem témét 92 %) odpovédéla, ze by na

stavajicich socidlnich sitich nic nezlepSovala a malé procento (pies 8 %) zaki nevi.

Otazka ¢islo 16 méla potvrdit nebo vyvratit mdj posledni piedpoklad P3: Zadny z zakd
stiednich kol v Neratovicich a Mélniku se nikdy nesetkal s tim, Ze by jeho internetovy
kamarad umistil na internet jejich sexy fotografii nebo video, na kterych je ¢astecné
svleCen, nebo upln€ nahy. Tento predpoklad, ktery vychazel z prizkumu, ktery byl
popsan v teoretické casti, mizeme jednoznacné vyloucit, protoze jak je patrné
z vysledkt prizkumu, tak vice jak 18 % respondentii potvrdilo, Ze jejich internetovy

kamarad umistil jejich erotické fotky na internet.

16. Umistil nékdy tviij internetovy kamarad na internet tvoji sexy fotografii

nebo video, na kterych jsi ¢asteCné svle¢ena(y), nebo uplné naha(y)?

Mezi respondenty dotazniku je z vice jak 18 % zastoupena odpoveéd’, ze kamarad
zvetejnil zaklv intimni material na internet. Tato informace je celkem znepokojiva. 76

% uvedlo, Ze tomu tak nikdy nebylo a 5 % zakl nevi.

17. Umistil(a) jsi nékdy na internet svoji sexy fotografii nebo video, na kterych
jsi ¢astecné svlecena(y) nebo uplné naha(y)?
Jak je patrné z vysledkt prizkumu, tak celych 9 % respondentl potvrdilo, Ze umistilo

na internet své intimni fotografie nebo videa, 85 % dotazovanych uvedlo, ze nikoli

a5 % nevi.

18. PovaZzujes sdileni svych nahych fotografii nebo videi za riskantni?

Z grafu je patrné, ze témét 80 % dotazovanych povazuje umistovani svych intimnich
fotografii nebo videi za riskantni. Za neriskantni toto chovani povazuje vice jak 10 %

a necelych 10 % nevi.
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Jak v teoretické ¢asti, tak prizkumné ¢asti bylo potvrzeno, Ze existuje ur€ité procento
dotazanych zaki stfednich Skol, ktefi umist'uji své intimni fotografie nebo videa na
internet. Mnozi z nich si jist¢ do dusledku neuvédomuji rizika s tim spjata. Toto
chovani, kdy zaci nemaji zabrany vystavit vefejné¢ svou nahotu, miize ovSem
v kone¢né fazi vést k mnohem zavaznéjs$im hrozbam v podobé sextingu. Nasledujici

kapitola bude proto zamétena na prevenci sextingu na stfedni Skole.
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7 Aplikaéni ¢ast prevence v sextingu na stfednich Skolach

Tato aplikacni ¢ast bude zaméfena na tvorbu vzdélavacich programt pro ucitele
sttednich skol na téma sexting. V Gvodu bude popsdna samotna tvorba takovych
materiald a vystupem této ¢asti bude vzdélavaci program pro ucitele stfednich skol a

pracovni listy pro pedagoga. Tyto vyukové materialy budou prilohou bakalaiské prace.
7.1 Tvorba vyukového programu

Pii tvorbé vyukového programu pro pedagogy stiednich skol na téma sexting je nutné
postupovat dle jasnych pravidel posloupnosti. Pro mou préci byl zvolen nésledujici

logicky postup:

Vybér tématu
Stanoveni konkrétnich cila
Cilova skupina a vhodné zatazeni programu do vyuky

Vytvofeni osnovy a piibéhu programu

o B~ WD

Vybrani vhodné vyukové metody
7.1.1 Vybér tématu

Téma vyukového programu bylo vybrano na zékladé teoretické i praktické casti
bakalaiské prace. V teoretické ¢asti v kapitole Rizika a hrozby uzivani socialnich siti,
podkapitole sexting, byly prezentovany vysledky vyzkumu Centra prevence rizikové
virtudlni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci ve
spolupraci s firmou seznam.cz, ktery se tykal déti od 11 — 17 let a byl proveden v roce
2012. Tento vyzkum jasné ukazuje, ze piiblizné desetina z dotazovanych respondentti
ma zkuSenosti s umistovanim svych intimnich materiali na internet a necelych 12 %
uvedlo, ze umistili intimni materidly svych kamaraddl na internet. Prakticka Cast
bakalarské prace byla tvofena dotaznikovym Setfenim, kde byli Zaci dotazovani mj. na
stejné otazky zdkd gymndzii ve véku 16 — 19 let. Vysledkem bylo, Ze 9 %
sttedoskolakt umistilo své intimni fotografie nebo videa na internet a vice jak 18 %
uvedlo, Ze umistili intimni materialy svych kamarada na internet. To, ze mladi lidé
umist'uji své a kamaradovy intimni fotografie nebo videa vefejné na internet, povazuji

za alarmujici a nebezpecné. Také se domnivam, ze takové chovani mize vyustit
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ktery bude dale rozpracovan do vzdelavaciho programu pro ucitele sttednich $kol a do

pfiprav na hodinu.
7.1.2 Stanoveni konkrétnich cilu

Na dosazeni cilii jakékoli latky pracuje ucitel v soudinnosti se zaky ve vychovné
vzdélavacim procesu ve Skole. Pfi tvorbé pracovnich listl, resp. rozpracovani hodin
pro ucitele se budu zamérovat predevsim na cile kognitivni, kdy bude kladen diiraz na
osvojeni si novych znalosti o sextingu a na cile postojové, kde bude snaha o to, aby si
zaci vytvorili negativni postoj k sextingu a uvédomovali si jeho rizika a znali i jeho
disledky. Konkrétnim cilem v pracovnim listech bude to, aby si zaci uméli sami

odpovedét na tyto otazky:

- Co je to sexting?
- Co je motivaci k provadéni sextingu?
- Jaké jsou rizika sextingu?

- Kde je mozné hledat pomoc?
7.1.3 Cilova skupina a vhodné zaiazeni programu do vyuky

Cilovou skupinu programu budou tvofit zaci prvniho ro¢niku stfedni Skoly. Dle
platného RVP (Ramcové vzdélavaciho programu), maji v osnovach pfedmétu Zaklady
spoleCenskych véd témata, ktera tizce souvisi s problematikou sextingu, jsou to
kapitoly Zaklady psychologie, jako konkrétni témata lze uvést Psychické jevy,
procesy, stavy a vlastnosti, Vyvoj a formovani osobnosti v jednotlivych etapach,
Psychologie Vv kazdodennim zivoté, Rozhodovani o zivotnich otazkach apod.
a kapitola Zaklady sociologie, kdy lze uvést nasledujici témata Vyznam a zaclenéni

jedince do socialnich vazeb, Jedinec ve skuping, Socialni deviace a problémy apod.
7.1.4 Vytvoreni osnovy programu

Kazda vyucovaci hodina musi byt poskladana dle zavedenych doporuceni tak, aby byla
co nejefektivngsi. V pracovnich listech pro ucitele jsem se snaZzila tuto strukturu

dodrzet. Osnovu, resp. vyucovaci hodinu miizeme tedy rozdélit na cast:
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- Motivacni — ucitel se snazi namotivovat zaky k probiranému tématu, napf.
ptikladem z praxe ¢i zivota, kratkym videem, vlastni zkuSenosti...

- Expozi¢ni — ucitel seznamuje zaky s probiranou latkou

- Fixa¢ni — ucitel se snazi pomoci opakovani zafixovat nabyté védomosti do
hlubsiho povédomi zékd, opét mlze pouzit kratké video nebo vSe shrnou
prezentaci. ..

- Diagnostickou — u¢itel si ovéfuje, jak Zaci ptedanou védomost pochopili

- Aplikacni — zaci vyuzivaji nabyté védomosti v konkrétnich aplikacich, hrach...
7.1.5 Vybrani vhodné vyukové metody

Vybér vzdélavaci metody je velice dulezity z hlediska spravného pochopeni
a zafixovani latky studenty. Vzd¢lavaci metoda musi byt pro konkrétni téma pro
studenta zajimava. V pracovnich listech byla snaha zafadit metody, které nejsou
z mého pohledu pasivni, ale aktivni. Jedna se v nich o ¢astou komunikaci Se studenty,

nazornost a vlastni aktivitu zaku.

Tato kapitola stru¢né predstavila tvorbu vyukovych materidlti pro uditele stiednich
Skol a tvorbu pracovnich listd na téma sexting. Oba tyto dokumenty jsou piilohou

bakalafské prace.
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ZAVER

Bakalafska prace popsala, co jsou internetové socidlni sité, jejich popularitu ve
spolecnosti a vyuziti. Nejpopuldrnéjsi socialni sit€¢ byly popsany podrobnéji a zminény
jejich funkce. Dale bylo upozornéno na moznost vyskytu rizik a hrozeb, které jsou
spojené s uzivanim socialnich siti a jak se jim pfipadné vyvarovat. Samotny zaveér
teoretick¢ Casti poddva informace o organizacich, které se zabyvaji prevenci,

bezpecnosti a feSenim jiz vzniklych problémi.

Bylo by chybou si myslet, ze nebezpecnymi jevy mohou byt postizeny jen nékteré
skupiny obyvatelstva. Mozné nebezpeci ¢iha na kazdého, kdo useda za pocita¢ nebo
pouziva jinou digitalni technologii pfipojenou k internetu. Nezalezi tedy na véku,
pohlavi, postaveni ve spole¢nosti, védomosti. Je ale pravdou, ze dospéli lidé, ktefi maji
své zkusenosti, nejsou tak snadno ovlivnitelni jako pravé déti nebo mladez, kterym
nechybi odvaha a touzi poznavat nové véci. A prave proto by méla byt nase pozornost
vénovana pravé jim. Zacit by se méclo uz od zacitku jejich zajmu o digitdlni
technologie a internet a to v rodiné. Rodi¢e by méli mit piehled o to, co jejich déti na
internetu délaji a méli by s nimi o socialnich sitich komunikovat. Dulezita je téz

prevence, kterou vykonavaji vzdélavaci ustavy.

Problematikou nebezpecnych jevil se zabyva prakticka ¢ast bakalaiské prace, ktera
potvrdila velkou oblibu socialnich siti u mladeze ve v€ku 16-19 let z fad oslovenych
respondentl. Znepokojujici ale bylo zjisténi, které ukazalo, ze respondenti sami od
sebe umistili své polonahé ¢i nahé fotografie na internet ve vice jak 9 % dotazanych.
A na otazku jestli jejich kamarad nékdy zvetejnil jejich intimni fotografie na internet,
kladn€é odpovédélo vice nez 18 % dotazanych. Neékteti z nich si ani neuvédomuji
piipadnarizika s timto konanim, bohuzel. Vyplyva z toho, Ze toto jednani mtze snadno
sklouznout k daleko nebezpecnéjsim rizikiim, mezi které patii sexting. Na zakladé
toho zjiSténi byl vytvofen vzdélavaci program pro ucitele stfednich Skoly pravé na
téma sexting, ktery by se pro mél stat pomtickou v pochopeni, poznani a pomtickou
V tom, jak se stfedoSkolaky o tomto tématu mluvit. Pfilohou préce jsou také pracovni
listy, resp. rozpracované hodiny pro ucitele stfednich Skol, které se mohou stat pro

pedagogy navodem.
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Priloha €. 1: Dotaznik

Vazené zakyné a zaci,

Jsem studentkou Ceské zemédélské univerzity v Praze, oboru Ugitelstvi praktického
vyuCovani. Nasledujici otazky mi maji pomoci ziskat nékteré informace do mé

bakalarské prace, tykajici se vztahu soucasné mladeze k socialnim sitim jako napf.

Facebook, Twitter, YouTube, Instagram, Google+.
Odpovédi jsou anonymni. Prosim, odpovézte na né upifimné a pravdive.
Deékuji
Aneta Voborilova

Studentka CZU

1. Jsem:
L] Zena
L muz
2. Mij vek:

3. Jsi uzivatelem nékteré socialni sité?
[1 ano  prejdi na nasledujici otazku
(] ne dale neodpovidej
4. Jaké socialni sité pouzivas? (miiZete zaSkrtnout vice odpovédi)
[1 Facebook
L1 Twitter
[ YouTube
L] Instagram
L1 Google+

L1 jiné... Jak€?. .o
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5. Proc ses stal uzivatelem socialnich siti? (mlzete zaskrtnout vice odpovéedi)
[1 zabava (foto, video, hudba)
[1 komunikace
[] ziskavani informaci
[] sdileni dat
[] poznavani kamarada

C0 FINE. .. JAKED oo,

6. Myslis si, Ze alespon jeden z rodi¢i ma podvédomi o socidlnich sitich?
L] ano
L] ano a pouzivaji je
Ll ne

] nevim

7. Tvoji rodice védi, Ze jsi uzivatelem nekteré ze socidlnich siti?
L1 ano
0l ne

] nevim

8. Jak casto vyuzivas socidlni sité?
[1 nékolikrat denné
[ denné
L1 nékolikrat tydné
L] nékolikrat mésicné

] vabec
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9. Kde vsude socialni sit¢ pouzivas? (muzete zaskrtnout vice odpoveédi)

O

O

O

O

doma
u kamarada
ve Skole - o prestavkach

ve skole - ve vyuce

L] jinde ... Kde?. ..o

10. Jaké osobni informace uvadi§ na socidlnich sitich? Jsou pravdivé? (muzete

zaSkrtnout vice odpovédi)

[] jméno [ pravdivé/ L nepravdivé
L1 vek U pravdivé/ L1 nepravdivé
L] pohlavi U pravdivé/ L1 nepravdivé
[] adresa [ pravdivé/ L nepravdivé
(] foto [ pravdivé/ L nepravdivé
] email [ pravdivé/ L nepravdivé
(] telefon U pravdivé/ U nepravdivé
[J rodné cislo [ pravdivé/ L nepravdivé
[] kontakty na kamarady U] pravdivé/ U nepravdivé
L] jiné... Jaké? ..o [ pravdivé/ [ nepravdivé

11. Zneuzil nékdo informace, které jsi na internetu uvedl/a?

L0 an0. .. JaK oo

1 ne
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12. Myslis si, ze uvedeni pravdivych osobnich informaci na socialnich sitich, mize

ohrozit tvoje bezpeci?
C1 ano

] ne

1 nevim

13. Jak zpusobem nejcastéji travi§ ¢as na socialnich sitich? (miuzete zaSkrtnout vice

odpovedi)
[J komunikovani s kamarady
navazovani kontakti s novymi lidmi
ziskavani informaci, zajimavosti

hrani her

sledovani medialnich souboru (videa, hudba)

[

0

0

[] vytvafenim a prohlizenim fotoalb
[

L] nudim se

0

JIN€... JaKE?. .

14. Pokud ses seznamil/a s cizi 0sobou pies socialni sité, co nasledovalo? (miuzete

zaSkrtnout vice odpovédi)

L] osobni setkani L] ojedingle / L] Casto
L] dopisovani (sms, email, WA,...) L] ojedingle / L] Casto
[ telefonovani [] ojedingle / [] ¢asto
[] nic nenasledovalo [ ojedingle / [] ¢asto
L Jiné... JaKé?. ..o L] ojedinéle / [] Casto
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15. Chtél/a bys néco na socidlnich sitich zlepsit?

L 10 . e G0 e e e
O ne
] nevim

16. Umistil nekdy tvlj internetovy kamarad na internet tvoji sexy fotografii nebo

video, na kterych jsi ¢astecné svleCena(y), nebo upln¢ naha(y)?
L] ano
L ne

] nevim

17. Umistil(a) jsi nékdy na internet svoji sexy fotografii nebo video, na kterych jsi

¢aste¢n¢ svleCena(y) nebo tplné naha(y)?
L] ano

1 ne

] nevim

18. Povazujes sdileni tvych nahych fotografii nebo videa za riskantni?
L1 ano
U ne
L] nevim

Dékuji za Tvij ¢as a trpélivost pri vypliiovani dotazniku.
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na téma sexting
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1. Uvod

Vazeni pedagogove,

do Vasich rukou se dostal material, ktery by se pro Vas mél stat pomtickou v praci se
zaky stfednich skol na téma sexting. Jak vyplyva z provedenych prizkumd, je toto
téma stale vice aktudlni i proto, ze mnozi mladi lidé si viibec neuvédomuji rizika, ktera
pro né plynou, pokud se takto na internetu chovaji. Z historie jsou znamé ptipady, které

konc¢i bohuzel i tragicky.

Rozvoj digitalnich technologii je stale vice masivni a s nim i pouzivani socialnich siti,
které zcela jisté méni tvar nasi spolecnosti, v oblasti komunikace, citli, vztahli, vnimani
reality. Je jisté, ze nam v urcitych zaleZitostech ulehcuji Zivot, ale stejné tak je jisté, Ze
pfindseji pro jejich uzivatele rizika a hrozby. A je nutné, aby Zéci byli o téchto rizicich

informovani v rodinach, ale i ve Skole.

Vzhledem zavaznosti tohoto tématu povazuji za vhodné toto téma zaradit do vyuky na
sttednich Skolach. Tento materidl je ur€eny Vam ucitellim, kteti se rozhodnete toto

téma zatadit do vyuky.
Kompletni material obsahuje:

- Teoretickou cast, ktera vas seznami a pfipravi na vyucovaci hodiny na téma
sexting
- Praktickou ¢éast v podobé rozpracovanych hodin do 45 minut tvoii dva

pracovni listy, tedy dvé¢ alternativy pro vyucovaci hodinu

Pieji Vam mnoho uspéchu pii seznamovani zaki o sextingu.

Aneta Voborilova
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2. Sexting

2.2. Co je sexting?

Pojem sexting je sloZeninou slov ,,sex* a ,textovani“ a jde tedy o elektronické
rozesilani zprav, fotografii nebo videi se sexualnim obsahem za pomoci digitalnich
technologii. Prvni pfipady sextingu byly zaznamenany v roce 2005. Sexting je
nebezpecny 1 tim, ze podporuje Sifeni détské pornografie, kterd je celosvétove
zakazano. Kazdy piipad sextingu je v Ceské republice fesen individualng. V nékterych
piipadech je vyhodnocen jako piestupek, v nékterych jako trestny &in. V Ceské
republice provozu sexting ptiblizné 7 — 9% déti ve veéku 11 — 17 let. Jedinou a u¢innou
obranou sextingu je takovy materidl viilbec nepotfizovat. V nasledujicim textu jsou
uvedeny i konkrétni piipady sextingu ze zahranié¢i a z Ceské republiky. V téchto
piibézich jsou nazorné ukéazky toho, co vSechno sexting je a povazuji je za velice

pfinosné jak pro Vés pedagogiky, tak pro zaky.
2.3. Jaké jsou motivace k sextingu?

Logicky se nabizi otazka, pro¢ vlastné lidé provozuji sexting, co je k tomu vede? Jakou
maji motivaci? A jaké tedy jsou ty nejCastéj$Si motivace? V nasledujicim textu

vénujeme pozornost nékterym z nich.

- Sexting jako sou¢ast romantickych vztahii
Mnozi autofi publikaci, ktefi se vénuji sextingu potvrzuji, Ze je vyuZivan
Vv uvodnich etapéach partnerskych vztahli k upoutani pozornosti toho druhého,
flirtovani, vzruSeni a touze. V pokrocilejSich fazich vztahli je vniman jako
projev lasky a vzajemné duvery. Sexting provozuji také partnefi, ktefi jsou od
sebe po urcitou dobu odlouceni. Problém nastavd v okamziku, kdy dojde
k ukonceni vztahu na popud jednoho partnera a druhy se s tim nehodla smifit

a jeho chovani dospéje az k vydirani byvalého partnera...
- Sexting jako nastroj pro potlaceni nudy — nuda je velmi Casty divod, ktery

uvadéji hlavné mladistvi, kdy sdileji své intimni materidly prostfednictvim

socialnich siti se svymi vrstevniky
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2.4,

Sexting jako produkt socialniho tlaku — ve vétsin€ ptipadd jde o tlak socialni
skupiny, napt. spoluzakt ve Skole, ktefi se domluvi, ze nasdileji své intimni
fotografie. Bohuzel se ale stava, ze dojde k tiniku téchto materialt a aktéfi jsou

pak terc¢em posméchu, kybersikany apod.

Sexting jako produkt konzumni spole¢nosti a nastroj sebeprezentace — je dnes
zcela bezné, Ze je sexting soucdsti televize, filma, hudebnich klipt apod. BéZné
ho provozuji zpévaci, herci, sportovci. Problémem je, ze dité je uz od utlého
véku masirovano medii a mize tak povazovat odhalovani intimity vefejné za

normdlni a nevnimaji ho tedy za néco rizikového

Sexting jako nastroj pomsty — toto je velmi Casty a velmi nebezpecni rys. Je
potvrzeno mnoho piipadl, kdy se intimni material stal nastrojem k utoku a
vydirani. Casté je chovani nasilnika, ktery tika ,,Posli dalsi fotku, nebo
zvetejnim tuhle.” A pak se obét’ dostava do zacarovaného kruhu a intimita

fotografii, které zasila, se stuptuje.

Rizika sextingu

Rizikovost sextingu spo¢iva v tom, Ze poskytujeme potencionalnim uto¢nikiim citlivy

material, ktery je snadno zneuzitelny, mé potencidl k rychlému §ifeni, mize se Sifit 1

fadu let a z internetu je nelze zcela odstranit. Obét’ se tak muize vystavit Sikané nebo

kybersikan¢ (vydirani), sexudlnimu obtézovani nebo sexualnim utokiim, obtizim ve

Skole nebo v zaméstnani diky ztraty prestiZe, trestnimu stihani. Je tfeba brat v potaz,

Ze sexting muze mit negativni nasledky jak pro odesilatele, piijemce i Sifitele intimnich

materiala.

Rizika sextingu byla drobné nastinéna v predeslé kapitole. V nésledujici kapitole

budou popsany konkrétni ptipady, které byly feSeny jako sexting.

SEXTINGEM POTENCIONALNI UTOCNIK OBDRZI CITLIVY

MATERIAL, KTERY MUZE V BUDOUCNU ZNEUZIT!!!
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2.5. Konkrétni pripady sextingu

Nasledujici piipady jsou pifevzaty ze stranek sexting.cz (Ptipady sextingu, 2018) a
konkrétné popisuji pribeh sextingu v riiznych formach. Povazuji je za velmi ndzorny
material k pochopeni a dokresleni celé problematiky a také jako alarmujici ¢i
odstrasujici ptipadé, které by zaci meli znat.

,Jessica Logan (USA, 2008)

Osmnactileta Jessica Logan zaslala svému pfiteli v dobé, kdy spolu chodili, své intimni
fotografie. Po rozchodu vsak pfitel Jessie zacal rozesilat jeji fotografie dal§im lidem,
zejména spoluzaktim (Cincinnati, Ohio High School). Od té doby byla vystavena
neustalému posméchu ze strany spoluzaki i1 dalSich, kteti fotografie vidéli. Jessica se
bala chodit do skoly, zacala tedy chodit za §kolu a jeji prospéch se rapidné zhorsil. S
prosbou o pomoc se obratila na Skolniho policistu, ktery ji vSak nedokazal pomoci a
poradil ji, aby vystoupila v mistni kabelové televizi a svéfila se se svym piibéhem.
Utoky nepfestaly ani poté, co Jessie vystoupila v mistni kabelové televizi (silueta a
zménény hlas), vypovédéla zde svij piibéh a pozadala spoluzdky, aby ji piestali

ublizovat. To se ovSem nestalo.

Pod tlakem neustdlého posméchu a urazeni Jessie 3. Cervence 2008 spachala

sebevrazdu (obésila se v koupeln¢).
Hope Witsell (USA, 2009)

12. zati 2009 spachala sebevrazdu 13leta zakyné 7. tiidy floridské zakladni Skoly Hope
Witsell. Davodem jeji sebevrazdy byl sexting. Protoze chtéla upoutat pozornost Alexe
Eargooda, chlapce, ktery se ji libil, zaslala mu mobilnim telefonem svou nahou
fotografii. Jeho spoluzacka si ale v autobuse od Alexe pijcila mobil, ve kterém nasla
nahou fotku Hope. Tuto fotku pak divka ptfeposlala dal§im spoluzakim a spoluzackdm
ze Skoly. Béhem nékolika hodin zafala fotografie kolovat po nékolika okolnich
zakladnich a stfednich Skolach. Od této chvile zacal probihat ve Skole Sikana —
spoluzéci se Hope smali, urdzeli ji, fikali o ni, Ze je dévka a coura. Postupné se o
sextingu Hope a o jeji nahé fotografii Sitici se Skolou dozvédé€lo vedeni Skoly, které
Hope na tyden vyloucilo ze Skoly. Pod tlakem neustalého posméchu a urdZeni Hope

12. zati 2009 spachala sebevrazdu (obésila se ve svém pokoji).
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Phillip Alpert (USA, 2008)

Znamy ptipad sextingu piedstavuje i kauza nezletilého 17letého Phillipa Alperta z
Floridy. Aniz by o n¢ zadal, zaslala mu jeho 16leta pritelkyné fotografie, na kterych
byla naha. Kdyz se rozesli, Philip tyto fotografie rozeslal kamaradiim a také rodi¢tim

divky (vice nez 70 lidem).

Dusledky:

Byl odsouzen na 5 let podminéné za Sifeni détské pornografie (probacni dohled) a az
do svych 43 let bude zatazen do registru sexualnich Uto¢nikli (ve kterém jsou
evidovani sexudlni nasilnici, devianti, ktetfi obtéZovali nezletilé apod.). Phillip byl
vyhozen ze Skoly, nesmi vycestovat ze zemé bez svoleni probac¢niho ufednika, ma jako

odsouzeny zloCinec problém najit praci.
Miladik z Ceské republiky (2016)

Sedmnactilety J. N. hledal v roce 2016 dobrodruZzstvi na socialni siti Omegle.com, kde
se nahodné seznamoval s divkami z Ceské republiky. Po kratké rozpravé divky
pozéadal o zaslani fotografie jejich nahého téla. V priméru kazda desata divka se
zaslanim  fotografie neméla problém. Fotografie byly nasledné zasilany
prostfednictvim e-mailové komunikace a aplikace Snapchat. Ve sbirce J. N. uvizla i
takova ,,dila*, kde dvanactileta divka pdzovala se zeleninou ve svém ptirozeni. Celou
véc zadala Setfit Policie CR a J. N. byl obvinén z trestnych &inii Vyroba a jiné
nakladani s détskou pornografii a Zneuziti ditéte k vyrobé pornografie, piestoze mu

fotografie divky zasilaly samy.
Piipad z MéFina (CR, 2008-2009)

Nezletila zakyné devaté tiidy vyfotila sviij vlastni intimni snimek pro svého kamarada.
Divka si chlapce zfejmé chtéla ziskat. Ten ale fotografii rozeslal dal§im pratelim, ktefi
zacali snimek rozesilat dal. Do $iteni fotografie se zapojilo ptes 30 déti. Fotografie
divky se dostala az k ucitelim, kteti divku identifikovali podle fetizku na krku a ptipad
oznamili policistiim s podezienim ze Sifeni détské pornografie. Trestni zdkon povazuje
posilani pornografickych snimkti osob mladsich 18 let za Sifeni détské pornografie, za
které hrozi az tfi roky ve vézeni. U mladistvého se trest obvykle krati na polovinu.
Pokud bylo "rozesilateli" méné nez patnact, nebude trestn¢ stihany. Hlavni aktérka se

trestu od soudu bat nemusi. Pfesto uz pouhé policejni vySetfovani prinese divce 1 jeji
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rodiné t€zké chvile. Pokud se ukaze, ze mladistvi aktéfi se v minulosti ni¢eho
zavazného nedopustili, mize soud upustit od potrestani. Ptipad byl dofesen v fijnu
2009 a mladistvi zéci, ktefi se do Sifeni snimku zapojili, byli potrestani tresty

spolecensky prospésnych ¢innosti.
Zaneta (CR, 2012)

15leté Zaneta se rozhodla, Ze si vyzkousi, jak socidlni sit GIFYO funguje. Zaneta byla
jazykove zdatna a anglictina ji necinila Zadné potize, zaregistrovala se a stala se aktivni
uzivatelkou. Jednoho dne se seznamila s Michelem. Michel byl krasny, Stihly,
¢ernovlasy 16lety vyznavac stylu emo - bleda kiize, hubené postava, piercing v jazyku.
Michel pochézel z Francie a stejné jako Zaneta sité GIFYO aktivné vyuzival, sviij
profil zasoboval riiznymi fotografiemi, na nékterych byl od pasu nahoru nahy. Zanets
rovnéz odeslal odkaz na sviij profil na Facebooku. Michel zagal se Zanetou
konverzovat, zacali si spolecné vyménovat stale odvaznéjsi fota a jednoho dne mu
Zaneta poslala svou vlastni fotografii "nahofe bez", pfi¢emz na ni byl zietelné a jasné
zachycen Zanetin obli¢ej. Michel za¢al Zanetd psat o dalsi fotografie. Zaneta viak
odmitla. Zplsob jejich komunikace se pak ze dne na den radikilné¢ zménil. Michel
oznamil Zanet&, Ze navstivil jeji facebookovy ucet a ziskal kontakty na jeji pratele a
rodice s tim, Ze pokud mu nezasle dalsi intimni materialy, zvetejni jeji fotografie na
erotickych portalech a informuje o jejich existenci jeji pratele. Zaneta mu nevéfila,
nac¢ez Michel zvetejnil prvni 3 fotografie na vefejném tuloZzisti fotografii, zatim s
omezenym piistupem (vefejnost neméla do galerie fotografii ptistup, fotografie mohl
zobrazit pouze Michel a Zaneta). Vydirani pokradovalo stale intenzivngji a v tuto
chvili Zaneta kontaktovala poradnu E-Bezpegi... Po vstupni analyze, kterou tym E-
Bezpeci provadél ve spolupraci s tymem internetové bezpecnosti Seznamu.cz, jsme
zjistili, ze profily Michela jsou fale$né. Fotografie, kterymi Michel zasoboval Zanetu,
pochézely ze zahrani¢nich uloZist' emo-fotografii. Stejné tak IP adresy, které méla
Zaneta v zaznamech komunikace s Michelem, pochazely mimo oblast Francie a jsou
Zasto pouzivany pro rozesilani spamu. Zaneta piestala s Michelem komunikovat. Ten
zkusil zaméfit itok na jeji facebookovy profil. Protoze si jej Zaneta jiz diive piidala
do svych pratel na Facebooku, mél Michel pfistup k tudajim o jejich ostatnich
pratelich. Jejich seznam si stahl, aby jej pak mohl vyuzit pro dalsi vydirani. A pak se

rozhodl na widet zatito¢it. Prvni pokusy odhalit piihlasovaci Gidaje Zanety selhaly, po
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sofistikovanéj$Sim utoku zaméfeném na ziskani hesla a pristupu k Facebooku vsak
doslo k zablokovani a uzamdeni Gétu Zanety. Té pfisla do e-mailové schranky zprava,
7e se nékdo pokusil o Gitok na jeji ucet. Zaneta se na svijj ucet piihlasila, zménila heslo
a zablokovala Michela, ktery tak ztratil ptistup na jeji profil. V pribéchu Setfeni celého
ptipadu nage tymy se Zanetou komunikovaly pomoci chatu. Zaneta méla velky strach
ze zneuziti svych fotografii, bala se ptipad nahlasit policii, nebo o ném alespon fici
rodi¢im. M¢la strach, ze se o fotografiich dozvi jeji ptatel¢ a rodi¢e. Kazdy den v
obavach ¢ekala, zdali ji ito€nik odepise, citila, jako ma nad ni pfevahu a moc. Protoze
piipady vydirani a vyhrozovani (ve spojeni se sexualn¢ ladénymi fotografiemi) jsou
pfedev§$im o moci nad druhym, o jejim demonstrovani. Michel zkusil vyhrozovat
Zaneté a vydirat ji i pfes Skype, bézny e-mail a dalii internetové sluzby, opakované

pokusy kontaktovat Zanetu probihaji i v sou¢asnosti... P¥ipad byl pfedan Policii CR.

EXISTUJE JEN JEDEN ZPUSOB OCHRANY PROTI SEXTINGU, A TO

INTIMNiI FOTOGRAFIE VUBEC NEPORIZOVAT A NEPOSILAT!!!

2.6. Pravo a sexting

V Ceské republice se sexting fe$i individualng. V nékterych piipadech je posouzen
jako trestny €in, jindy jako prestupek a dokonce je moZzné ho feSit ob¢anskopravni

cestou. Bude vZdy zaleZet na druhu intimnich material a na zpiisobu jejich pofizeni.

U nas neni trestné mit pohlavni styk po 15 roku Zivota, ale pokud se u toho budou
jedinci fotografovat nebo natacet (do 18 let) pak by takovy ptipad mohl byt posuzovan
jako trestny ¢in vyrobu a drzeni détské pornografie. Détsk4 pornografie je definovana
pro osoby mladsi 18 let, nikoli 15 let a zobrazuje sexualni aktéry ofi soulozi,

masturbaci, nahoté apod.
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Trestni formy jednani ve vztahu k détské pornografii jsou popsany na strankach

sexting.cz (Sexting a pravo, 2018) nasledovné:
»$ 192 Vyroba a jiné nakladani s détskou pornografii
(1) Piechovavani (odnéti svobody az na 2 roky)

(2) Vyroba, dovoz, vyvoz, nabidka, zptistupiiovani (odnéti svobody az na 3 roky)
Pokud toto spacha jako ¢len organizované skupiny, dale rozsifuje détskou pornografii
obzvlaste¢ ucinnym zplusobem (film, rozhlas, televize, internet), ¢i s cilem ziskat
znacny finan¢ni prospéch, mize byt potrestan odnétim svobody az na 6 let, v ptipad¢

mezinarodni organizované skupiny az na 8 let.
§ 193 Zneuziti ditéte k vyrobé pornografie

(1) Kdo pifiméje, zjednd, najme, zlakd, svede nebo zneuzije dit€ k vyrobé
pornografického dila nebo kofisti z icasti ditéte na takovém pornografickém dile, bude
potrestan odnétim svobody na jeden rok az 5 let. Organizovang ¢i s cilem ziskat znacny
finan¢ni prospéch, mize byt potrestan odnétim svobody az na 6 let, v pripad¢

mezinarodni organizované skupiny az na 8 let.
Pachatel sextingu tedy miiZze byt stihan za nasledujici trestné Ciny:

- Omezovani osobni svobody

- Pohlavni zneuziti

- Znésilnéni

- OhroZovani vychovy mladeze

- Vyroba a jiné nakladani s détskou pornografii
- Zneuziti ditéte k vyrobé pornografie

- Nebezpetné pronasledovani
2.7. Kde najit pomoc

V Ceské republice existuje celd fada instituci, ktera se zabyva ochranou a pomoci

osobam, které se stali obéti sextingu. Pro ptiklad budou uvedeny jen nekteré z nich.

Projekt E-BEZPECT — jde o online poradnu, ktera se zamétuje velké spektrum hrozeb
a rizik spojenych s kazdodennim uzivanim internet, a ktera spolupracuje s Policii CR,

MVCR, Linkou bezpeéi.
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Linka bezpe¢i - Sdruzeni Linka bezpedi je zdarma sluzba pro déti a studenty do 26 let

a k nalezeni je na adrese www.linkabezpeci.cz a na telefonnim ¢isle 116 111.

Seznam se bezpecné — tento projekt vznikl v roce 2007, po tragickém piipadu 15 leté
divky, ktera kvali uniku svych nahych fotografii spachala sebevrazdu. Pomohl uz vice

nez 14 000 lidem. Ptistupny je z www.seznamsebezpecne.cz.

Policie CR — zneuziti intimnich fotografii lze nahlasit také na jakémkoli obvodnim

oddéleni Policie CR.

Zdroje:

SEXTING. CZ, 2013. Sexting.cz — vse co chcete vedet o sextingu. Sexting.cz — vse co
chcete vedet o sextingu [cit. 2018-11-30]. Dostupné z: http://www.sexting.cz/

SEXTING.CZ, 2013. Sexting.cz — vse co chcete vedet o sextingu. Sexting.cz — vse co
chcete vedet o sextingu [cit. 2018-11-30]. Dostupné z: http://www.sexting.cz/
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Priloha ¢. 3: Pracovni list pro uditele stfednich Skol na téma

sexting

SEXTING

Vzdélavaci  program  pro  ucitele
strednich Skol na téma sexting

Zpracovala: Aneta Voborilova

2019
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PRACOVNI LIST 1

Casova dotace: 45 minut

Cilova skupina: 1. ro¢nik stfedni Skoly (15-16 let)

Piredmét: Zaklady spolecenskych véd
Pomucky: internet, tabule a prilohy k pracovnimu listu
Vyuzité metody: hledani na internetu, vyklad teorie, zavérecny test

Tato hodina ma informovat zaky o pojmu sexting, jeho motivacich, upozornit na
mozna rizika a sdélit, kde je mozné najit pomoc, v piipad¢ ohrozeni sextingem. Hodina
je typickym piikladem heuristického typu vyuky, kdy je aktivni Zak a ucitel je tu v roli
privodce. Zak rozviji socialné komunikaéni kompetence, kompetence informaéng

komunikacni, obCanské.
Otazky, na ktery si Zak mél umét po hodiné odpovédét:

1. Co je to sexting?

2. Co je motivaci lidi k provozovani sextingu?
3. Jaka jsou rizika spojena se sextingem?
4

Na koho se obratit v ptipad¢, ze jsem se stal obéti sextingu?
AKTIVITA ¢&. 1 — Hledani informaci na internetu

Casova dotace: 20 minut
Pomiicky: internet, tabule, ptiloha ¢. 1 — Otazky k hledani na internetu

Zaci na zakladé samostatné prace na internetu ziskavaji informace na pfedem polozené
otazky o tématu sexting. Na tuto samostatnou prace bude navazovat diskuse, kde
budou Z4ci prezentovat vysledky svého hledani. Zaci sami shrnuji vysledky svého
hledani. U¢itel mize jejich poznatky zaznamenévat na tabuli a na zaklad¢ zjisténi zaka

bude navazovat v probirani dalsi teorie, kterou rozvine a uceli.
Prubéh aktivity €. 1

Aktivita probiha v ucebné vypocetni techniky s pfistupem na internet a zaci pracuji
samostatné nebo ve dvojicich (dle kapacity ucebny) a snazi se odpoveédét na zadané

otazky:
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1. Co je to sexting?

2. Co je motivaci lidi k provozovani sextingu?
3. V ¢em spociva nebezpeci sextingu?
4

Jaké mohou byt pravni disledky pro agresora v Ceské republice?

Ucitel provadi dohled nad zaky, aby svou pozornost vénovali pouze zadané praci. Po
cca 10 — 15 minutach, kdyz uéitel zjisti, Ze maji zaci hotovo, muze zahajit diskusi. Zaci
prezentuji své vysledky, které nasli na internetu v potadi, ve kterém byly poloZeny.
Ucitel postupné shrnuje, co je konecnou a spravnou odpovédi na kazdou z nich a poté

pokracuje v dalsi teorii.
AKTIVITA ¢. 2 - Teorie

Casova dotace: 15 minut

Pomiicky: Konkrétni piib¢hy sextingu (viz. vzdélavaci material pro ucitele)

Prubéh aktivity €. 2

Ucitel bude v teorii utvrzovat zaky v odpovédich na predeslé otdzky. Jako pomtcky
mu k tomu poslouzi konkrétni ptipady sextingu, které jsou uvedeny ve vzdélavacim
materialu pro ucitele. Tyto konkrétni pfipady zaky utvrzuji v nebezpeci sextingu a
v uvédomeéni, ze se muze dotykat kazdé¢ho. Je mozné, Ze zaci budou chtit na tyto
konkrétni ptipady reagovat. Ucitel se snaZzi je piivést k moznostem feSeni, které se daly

aplikovat, a tim by se predeslo katastrofdm v zivoté€ mladych lidi. U¢itel bude téz zZaky

informovat o tom, kam se maji obratit v pfipad¢, Ze se stanou obé&ti sextingu.
AKTIVITA ¢&. 3 — Fixaéni ¢ast - zavérecny test

Casova dotace: 10 minut

Pomiicky: Piiloha €. 2 — zavérecny test

Prubéh aktivity ¢. 3

Ucitel rozda kazdému Zakovi test a necha je pracovat minimalné 5 minut. Po této dobé
test se zaky projde a u kazdé otazky oznaci spravnou odpoveéd’ a popiipadé dovysvétli

zaktm to, co nepochopili. U¢itel si testy od kazdého vybere, aby mél zpétnou kontrolu.

66



ZAVERECNY TEST (s vyznatenim spravnych odpovédi)

1. Co vSechno Ize oznacit za sexting?
a) pieposilani intimnich material své/ho piitelkyné/pfitele na zhodnoceni
kamaradiim/kamaradkam
b) sexualni narazky na spoluzaky ve t¥idé
¢) sdileni intimnich materialti na socialnich sitich
d) vyménovani si intimnich materialt mezi partnery

SPRAVNA ODPOVED: A, C, D

2. Co se miiZe stat, pokud z VaSeho telefonu odeSlete VaSe intimni materialy?
a) nic, tento ¢in se muze kdykoli vratit zpét
b) wurcité se nedostane na zahrani¢ni portaly
C) nic, kdykoli mizu material z internetu smazat

d) uz nikdy nemam Sanci tyto materialy z internetu odstranit

SPRAVNA ODPOVED: D

3. Je v poradku, pokud si se svym kamaradem sdilim intimni materialy jen
tak pro zabavu?
a) ano pokud si intimni materialy vyménime navzajem
b) ano si s kamaradem mizeme na 100 % vé&fit

C) ne protoze i intimni materialy pro zabavu mohou zptisobit velké problémy

SPRAVNA ODPOVED: C

4. Kdo vSechno miZe vidét mé intimni materialy, pokud je ndhle nékomu
poslu?
a) moji rodice a ostatni piibuzni
b) spoluzaci ve skole, kamaradi
C) ucitelé
d) vsichni vy$e zminéni

SPRAVNA ODPOVED: D
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5. Mohu sdilet fotografii nebo video, které jsem nevytvoril/a?
a) ano

b) ne, mizu byt za to trestné stihany

SPRAVNA ODPOVED: B

6. Kdy bude p¥ipad sextingu feSeny Policii CR?
a) kdyz je na intimnim materialu zobrazena osoba mladsi 18 let
b) kdyz pfijmu intimni material, na kterém nejsem ja a ani jsem ho nevytvoril,
jen ho poslu dal
c) kdyz vytvoiim svoje intimni materialy

d) ve vSech vyse uvedenych ptipadech se bude jednat o sexting

SPRAVNA ODPOVED: D

Otazky k hledani na internetu

1. Co je to sexting?

2. Co je motivaci lidi k provozovani sextingu?
3. V ¢em spociva nebezpeci sextingu?
4

Jaké mohou byt pravni diisledky pro agresora v Ceské republice?
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PRACOVNI LIST 2
Casova dotace: 45 minut

Cilova skupina: 1. ro¢nik stfedni Skoly (15-16 let)

Predmét: Zaklady spolecenskych véd
Pomiicky: tabule a pfilohy k pracovnimu listu
Vyuzité metody: brainstorming, vyklad teorie, scénare

Tato hodiny ma informovat zaky o pojmu sexting, jeho motivacich, upozornit na
mozna rizika a sd€lit, kde je mozné najit pomoc, v ptipadé ohrozeni sextingem. Hodina
je typickym piikladem heuristického typu vyuky, kdy je aktivni Zak a ucitel je tu v roli
pravodce. Zak rozviji socialné komunikaéni kompetence, kompetence informaéné

komunikacni, obCanské.
Otazky, na ktery si Zak mél umét po hodiné odpovédét:

1. Co je to sexting?

2. Co je motivaci lidi k provozovani sextingu?
3. Jaka jsou rizika spojend se sextingem?
4

Na koho se obratit v ptipad¢, ze jsem se stal obéti sextingu?
AKTIVITA ¢. 1 - Brainstorming

Casova dotace: 10 minut
Pomiicky: tabule

Ucitel mize mit pfipravenou prezentaci na téma sexting, které ale mtize slouzit jen na
vypichnuti zékladnich informaci a schvalné necha prezentaci zastavenou na jejim

obsahu, aby Zaky v aktivité ¢. 1 motivoval.
Pribéh aktivity €. 1

Ucitel se zakl zepta, co si piedstavuji pod pojmem sexting a co se do néj vSechno da
zahrnout. Podstata brainstormingu spoc¢iva v tom, Ze nadzor neni nikdy kritizovén a tak
ucitel zapisuje vSe, co od zaki slysi, zdrzuje se tedy jakéhokoli komentaie. Po nejdéle
5 minutach nebo v piipadé, Ze uz Zaci nemohou nic vymyslet, ucitel spolecné se zaky

vyhodnocuje riizné odpovédi.
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AKTIVITA ¢&. 2 - Teorie

Casova dotace: 20 minut

Pomicky: vzdélavaci material pro ucitele
Prubéh aktivity €. 2

Po skonceni aktivity Cislo 1, ucitel zaklim objasni, co je sexting, jaké jsou motivace
lidi k provozovani sextingu, jaka jsou jeho rizika a kde hledat pomoc v ptipad¢, ze se
stanou obétmi sextingu. Ucitel muze sviij vyklad podpofit konkrétnimi piipady
sextingu, které jsou uvedené ve vzdélavacim materialu pro ucitele. Je mozné, ze zaci
budou chtit na tyto konkrétni ptipady reagovat. Ucitel se snazi je privést k moznostem
feSeni, které se daly aplikovat, a tim by se piedeslo katastrofam v Zivoté mladych lidi.
Ucitel bude téZz zdky informovat o tom, kam se maji obratit v pfipad¢, Ze se stanou

obéti sextingu.

AKTIVITA ¢&. 3 — Fixacni ¢ast — Jednotlivé scénare

Casova dotace: 15 minut

Pomiicky: Ptiloha ¢. 3 — jednotlivé scénaie

Prubéh aktivity €. 3

Ucitel rozdé do skupiny zakl po cca 4 — 6 Zacich vzdy jeden konkrétni scénaf, ktery
obsahuje kratky ptibéh, ktery popisuje typické piipady sextingu a Zaci maji za kol
odpovédét na otazky, které se tykaji spravného postupu v prevenci sextingu. Zaci
spolecné diskutuji. Po cca 6 minutach postupné piedstavi svilj ptibéh a odprezentuji

své odpovédi ke konkrétnimu scénafi. Ucitel vyhodnocuje a dodateéné vysvétluje

jejich odpovédi.
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JEDNOTLIVE SCENARE
Scénar ¢. 1 — Petra

Petra poslala své intimni materidly svému pftiteli Markovi. Po Case se ale rozesli.
Marek ale tuto skute¢nost nepfijmul a zacal Petfe vyhrozovat, ze zvetejni jeji intimni

fotografie mezi spoluzéky, rodice, ucitele, pokud s nim znovu nebude chodit.
Otazky:

1. Co byste Petie poradili?
2. Jak byste se zachovali, kdybyste byli na Petfin¢ misté?

3. Na kolik je Petra zodpovédna za tuto situaci?

Scénafr ¢. 2 - Martina
Sestnactileta Martina zjistila, Ze jeji o rok starsi sestra Jitka poslala svému pfitelovi
intimni fotografie, ta za ni pfisla pro radu, co ma d¢lat, kdyz po ni vyzaduje dalsi nahé
fotky.
Otazky:

1. Co ma Martina poradit své sestie Jitce?

2. Mgl by se dévcata svetit rodicim?

3. Jak by reagovali Vasi rodice, kdybyste se na né€ obratili v takové situaci?

Scénar ¢. 3 - David
David poslal svému kamaradovi Petrovi odhalené fotografie své pfitelkyné. Petr mu

vSak odpovedél: ,, Ty blbe, VZdyt ji jeste nebylo 15 let!!!, tohle neni sranda, mazem to

a ty bys m¢l taky.*
Otazky:

1. Zareagoval Petr spravné? Ma pravdu, Ze by mél David vymazat fotku své
ptitelkyné? Proc¢?
2. Udélal David spravné, Ze fotku své nahé ptitelkyné poslal Petrovi?

3. Jak miize Petr presvédcit Davida, aby fotografii své nahé pritelkyné dal nesitil?
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Scénar €. 4 — Aneta

Aneta naSla na Facebook zpravu od chlapce, ktery se ji libil. Poslal ji i svou polonahou
fotografii a prosil ji, aby mu téz néjakou poslala. Aneta je St’astna, Ze si ji chlapec vSiml
a ze ji takovou fotku poslal, ale pfeci jen se rozmysli, zda je vhodné mu svou nahou

fotku poslat zpét.
Otazky:

1. Co byste Aneté poradili?
2. Proc asi poslal chlapec Anet¢ svou polonahou fotografii?

3. Jaké jiné moznosti Aneta m4, jak zaujmout chlapce?

Scénar &. 5 — Pavel

Pavel chodil s Evou nékolik mésici. Za tu doby si spolu vymeénili spoustu intimnich
fotografii, hlavné v dobé¢, kdy byla Eva dlouhodob¢ v zahrani¢i. Jednoho dne se vSak
Pavel dozvédél, ze ho Eva podvadi a rozesel se s ni. Eva se mu chtéla pomstit a tak
poslala Pavlovy intimni fotografie mezi jeho spoluzaky a spoluhrace fotbalu. Pavel se

rozmysli, jestli nema ud¢lat totéz a sdilet Eviny nahé fotografie.
Otazky:

1. Jak by se mél Pavel zachovat? M¢l by sdilet anebo nesdilet Eviny fotografie?
2. Jak se mlze dana situace feSit?

3. Na koho se muze Pavel obratit s Zadosti o pomoc?
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