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Uvod

Cilem prace je analyzovat technologie a metody prispivajici k zabezpeceni a technologickému

zhodnoceni objektti a teoretické poznatky prokazat na prizkumu v oblasti ¢eského Skolstvi.

Text v teoretické casti by mél slouZit jako referencni materidl pro ty, kdoz se chtéji
zorientovat ve sféfe zabezpecovacich a jejich dopliikovych technologii nejen pro domacnosti, ale
i jiné budovy. MtiZe rovnéz poslouZit Ctenartim, ktefi maji zdjem vyuZit tyto poznatky v praxi
a prostiednictvim téchto technologii zajistit modernost prostfedi pfi projektovani a realizaci
novostaveb, zvysit drovenl komfortu jejich obyvatel a pozvednout celkovou troven percepce
prosttedi z pohledu jejich obyvatel ¢i navstévniki. Teoretické poznatky jsou s pfiméfenou mirou
didaktické transformace demonstrovany a popisovany na prostiedi Skol, jelikoZ se Skolni budovy
nabizeji jako vynikajici popisné prostfedi, u néjZ je predpoklad, Ze se zde vétSina popsanych
systémli bude redlné vyskytovat, Ze jej bude kaZzdy Ctenar divérné znat a s nimZz ma autor
praktické zkuSenosti. Zavedeni opatfeni navrhovanych v této praci ma kromé zvySeni
bezpeCnosti také potencial sniZit naklady na provoz budov aat uZ ve Skolstvi ¢i jinych
organizacich zvysit efektivitu jak organizacnich, tak pracovnich (ve Skolstvi edukacnich)
procesi. Navrhovana opatfeni také mohou zlepSit spokojenost pracovniki a navstévniki
v prostiedi budov a zlepSit renomé dané organizace. Ve Skolstvi se toto miiZe projevit vétSim
zajmem o Skolu nejen ze strany zakd, ale i kvalitnich pedagogli, coZz miiZe prostiednictvim
fetézového efektu zlepsit kvalitu Skoly, jeji vnimani u vefejnosti a ispéSnost absolventt vlivem

lepSich moznosti vybéru vhodnych kandidatd pro studium.

V praktické casti je prostfednictvim kvalitativniho Setfeni na dvou Skolach, které
predstavuji perfektni demonstracni prostfedi, predstavena kazuistika redlného rozvoje a analyzy
potencialu pro dalsi rozvoj popisovanych systémil. Cést rovnéz predstavuje praktické problémy
pii realizaci jiz hotovych projekti a poskytuje tak ctendfi praktické informace upozornujici

na situace vyplyvajici leckdy aZ realného provozu.



TEORETICKA CAST

Valnd vétina obyvatel CR vlastni vroce 2017 mnoho elektronickych zafizeni, pocinaje
mobilnimi telefony, pres tablety, routery, notebooky aZ po chytré televize s pripojenim
na internet, HiFi systémy ovladané pres Bluetooth, navigace, inteligentni stropni svitidla
ovladana blikanim LED diody na smartphonu, aZ po kavovary, pracky nebo autoradia s NFC.
Trh je koncentrovan na obchod se spotfebni elektronikou, zatim co informace o profesionalnich
systémech, metodach efektivni a bezpecné spravy nebo informace o tom, jak vybrat kvalitni
produkty, ziistavaji laickou verejnosti opomijeny. O to drastictéjsi nasledky muize mit pozdéjsi
konfrontace laika se ziskuchtivym podnikatelem, kterého si zakaznik plati pro spravu systémi

v jeho vlastnictvi.

Nasledujici kapitoly maji za cil seznamit ctenare s technologickymi celky pouZivanymi
v dobé psani prace pro elektronizaci budov, nastinit praktické moznosti jejich vyuziti ve sfére
Ceského Skolstvi a definovat nasledné mozné sméry jejich rozsifovani smérem k domacnostem.
Cilem nasledujicich kapitol by mélo byt pfipomenuti celkem béZnych, avSak Casto skrytych
a tudiz uzivateli prehliZenych, popf. z rtiznych divodi dosud nezavedenych systémt, které

dokaZzi bud’ usnadnit rutinni praci a Setfit tak ¢as i naklady, popt. uspofit naklady pfimo.

1 Historicky kontext elektronizace ¢eského skolstvi

S rozvojem spole¢nosti pocituji $koly natizemi Ceské republiky zvySeny tlak na rozvoj
elektronickych systému. Pfic¢ina poZadavkl na elektronizaci Skol spociva primarné v digitalni
revoluci, ktera se v Ceskych zemich vyraznéji projevuje pribliZné od prelomu tisicileti. Za touto
spolecenskou revoluci stoji primarné masivni rozvoj technologii, které umoZnily levné

produkovat vykonna vypocetni zafizeni zaloZena na polovodicich.

Mnozi z nas maji jeSté v Zivé paméti pocatky mobilnich telefond, osobnich pocitact
ve stolni ¢i mobilni podobé, prechod z magnetofonti a VHS kazet na CD, DVD a nakonec jejich
postupny odsun do pozadi zdjmu s nastupem modernéjSich technologii a primarné rozvojem

on-line svéta.



S rozvojem litografickych procesti dochazelo od pocatku devadesatych let dvacatého
stoleti k rapidnimu ristu vypocetniho vykonu vypocetnich jednotek (at uZ procesord,
koprocesorti nebo tfeba grafickych Cipti) a zleviiovani jejich vyroby. Tento jev mél nékolik

dtsledkd.
1. Nejprve firmy a pozdéji i domécnosti si mohly dovolit koupi osobnich pocitaci.
2. Pocitace se staly béZnym pracovnim nastrojem v praci.

3. Srozvojem informacCni gramotnosti obyvatelstva se pocitace staly béZnou soucasti

domovda.

4. Ustalil se trh a oddélily se perspektivni platformy od neperspektivnich. Trh s ICT se zuZzil
na majoritni hrace a zacal se vysoce specializovat a standardizovat, ke slovu se dostaly
kompatibilni platformy s intuitivnim ovladanim (architektura x86, pozdéji x64).
Korporace zacaly pohlcovat vétsi vyvojarské a vyrobni spolecnosti, redukoval se pocet
znaCek a dochazelo k integraci technologii do majoritnich produkti. Tempo inovaci

raketové vzrostlo.!

5. S narGstem syntetického vypocetniho vykonu bylo mozné vyuZit i dalSich zafizeni, ktera
oteviela majitelim pocitacti branu do svéta multimédii. Vyrazného rozvoje se tak dockaly
napi. grafické karty, stfiZny, TV tunery, ad. PocitaCe se tak staly nejen pracovnim

nastrojem, ale i prostfedkem zabavy.

6. S poklesem vyrobnich nakladii se vyrazny rozvoj odehral inapoli propojovani
jednotlivych pocitaci. Pivodné vojenské a akademické sité se tak staly zakladem pro

rozvoj mezinarodniho Internetu.

7. Mohutny rozvoj konektivity se stal zakladem pro spusténi novych typt sluZeb. Internet,
do té doby poskytujici majoritné sluzby jako e-mail a statické webové prezentace,
vstoupil do éry sdileni souborli, Zivého streamovani multimédii, video on demand
a v posledni dobé dochazi i k rapidnimu nastupu cloudovych sluZeb — e-maily pocinaje,

hlidanim sité konce. %3

1 Historie pocitact: Od elektronky po internet. Zivé [online]. 2011 [cit. 2017-04-13]. Dostupné z:
http://www.zive.cz/clanky/historie-pocitacu-od-elektronky-po-internet/sc-3-a-147343

2 The '90s: science and technology: When the Internet first took ahold of our lives. National Geographic [online].
2014 [cit. 2017-04-13]. Dostupné z: http://channel.nationalgeographic.com/the-90s-the-last-great-
decade/articles/the-90s-science-and-technology/

3 Technological Advances of the 90s. Bright Hub [online]. 2012 [cit. 2017-04-13]. Dostupné z:
http://www.brighthub.com/education/homework-tips/articles/123405.aspx
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8. S dalSim rozvojem litografie a minimalizaci vypocetniho vykonu pfiSly ke slovu SoC
(system-on-chip), coZ jsou zafizeni integrujici ptivodné diskrétni zafizeni (procesor,
fadice operaCni paméti iulozist, grafické jadro, komunikacni moduly, audio vstupy
i vystupy, atp.). Tyto SoC se staly zakladem pro nastup éry mobilnich zafizeni ve vSech
podobach, jak je zname dnes. Digitdlni mobilita se stala béZnou soucasti Zivoti (hlavné
mladych lidi chodicich do Skol), béZné jsou vyuZivany smartphony, tablety, méné casto
i tzv. wearables (chytré hodinky, monitory télesnych funkci, bryle pro rozsifenou realitu,
atp.) nebo napr. vykonné outdoor kamery, které by bez tohoto rozvoje nedisponovaly

dostateCnym vypocetnim vykonem. **°

Ani Skoldm se tyto rozvojové trendy nevyhnuly... tedy jak kde. V oblasti informacnich
technologii miiZeme ve Skolstvi pozorovat mezigeneracni stfet zptisobeny tim, Ze mladsi
generace s témito zafizenimi vyrostla, naucila se s nimi pracovat arovnéZ aplikuje v Zivoté
odlisSny pristup k praci s informacemi. StarSi a Casto konzervativnéjSi generace je vSak méné
pripravena prijmout obrovské mnoZstvi zmeén za tak kratky casovy usek, poznat, kdy je potfeba
se prizplisobit, v ¢em a najit si mezi vSemi témi novinkami vlastni cestu. Vysledkem pri
nevyhnutelné konfrontaci je tak casto neznalost jinak vysoce kvalifikovanych lidi, odborniki
ve svém oboru. Velkou roli pfi vzdélavani pedagogickych pracovnikli vSak hraje jesté jeden

velice vyznamny faktor. Historicky vyvoj, financovani a persondlni politika Skol a z toho

vyplyvajici atraktivita vzdélavaci sféry pro odborniky v oblasti IT.®

Ceské skoly mély poroce 1989 plné ruce prace primarné samy se sebou — Cekal je
narocny prechod od komunistického jednotného Skolstvi k souCasnému stavu, béhem kterého
se vedeni Skol muselo potykat s naroCnymi zménami jak v oblasti pedagogické (kurikularni
reformy) tak i organiza¢ni (financovéni, zména zfizovatele, rychla dynamika zmén z MSMT
v porevolu¢nim obdobi) a provozni (rekonstrukce 40 a vice let nerekonstruovanych budov,
zmény technickych a hygienickych norem). Z téchto divodu byla Casto odsunuta modernizace
prezentacni a vypocetni techniky na vedlejsi kolej. Je rovnéz dulezité zminit, Ze v devadesatych
letech s otevienim hranic se v oblasti informacnich technologii ve Skolském sektoru pohybovalo

jen velmi malo kvalifikovanych pracovniki a potencidl jejich zaméstnani byl mizivy a to

4 A Brief History of SoCs. Semiwiki.com: The open forum for semiconductor professionals [online]. 2012 [cit.
2017-04-13]. Dostupné z: https://www.semiwiki.com/forum/content/1586-brief-history-socs.html

5 The why, where and what of low-power SoC design. EEtimes [online]. 2004 [cit. 2017-04-13]. Dostupné z:
http://www.eetimes.com/document.asp?doc_id=1276973

6 ZOUNEK, Jifi a Klara SEDOVA. Ucitelé a technologie: mezi tradi¢nim a modernim pojetim. 1. vyd. Brno:
Paido, 2009, 172 s. ISBN 978-80-7315-187-4.
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primarné z ekonomickych divodi — kvalifikovani odbornici byli v soukromém sektoru placeni
nasobné 1épe. Kdyz je Clovék odbornikem pres urcitou oblast IT, umi cizi fe€ a je mobilni, ceské
Skolstvi byva posledni oblast, kam se tito lidé uchyli s cilem budovat kariéru. Navic, jak
prokazuje prakticka cast této prace, stav, kdy si Skola uvédomi, Ze potiebuje najit odbornika, vi,
podle ceho si vybrat, a pokud jej najde, ma jej z ceho zaplatit, je vyjimecny dnes stejné jako
drive.

Jak vSak tyto lidi do praxe pritdhnout? Krom nélezitého finan¢niho ohodnoceni
vyhledévaji Skolni sitafi toto prostfedi primarné pro ¢asovou flexibilitu, kterou tato prace nabizi.
Clovék tak miZe v ramci limitf (a pokud vse funguje ku spokojenosti viech) byt svym vlastnim
panem. Pokud ma navic za zady vedeni, které jej podpofi v piipadé potieby a které jej nebude
nutit citit se Spatné, kdyZ je poZada o drahou techniku potfebnou pro jeho ¢innost, jisté se najde

uchazed, ktery tuto praci bude vykonavat poctivé a s odhodlanim.

Pro vedeni by mélo byt naopak velice dilezité, aby za uvolnéné finance dostavalo
od technika adekvatni sluzby, aby nebyly finance utraceny zbyte¢né a aby mél ¢lovék ujasnénou
dlouhodobou vizi rozvoje a byl ji schopen a ochoten pravidelné aktualizovat podle novych

moznosti, které mu trh nabidne.

S prihlédnutim na ekonomickou konjunkturu CR v dobé psani této prace, snahu zlepsit
financovani ceského Skolstvi a také z osobni zkuSenosti autora Ize soudit, Ze rozsahlejSimu zajmu
ofeSeni stavu vypocetni, prezentacni a komunikacni techniky ze strany Skol dochazi
az v poslednich tfech az péti letech. K efektivnimu investovani vefejnych prostfedkii je vSak
zapotiebi vice, neZz znalost pedagogiky, byt v oblasti ICT. Odbornost ucitelti byt stfednich
odbornych Skol byva vétSinou uZivatelska atito lidé zfidka mivaji zkuSenosti z pohledu
systémového administratora. Vychozim predpokladem pro psani této prace byla zkuSenost
autora, kdy prevzal ke spravé ICT Skolu z rukou odvolaného rekvalifikovaného ucitele dilen,

jenZ tuto oblast dostal dobré vife svérenu jakoZto ucitel majici k oblasti v dané dobé nejbliZe.

Ze zkuSenosti z praxi na Skolach zékladnich a z workshopti a konferenci tykajicich se ICT
ve Skolstvi je autor rovnéZ obeznamen s faktem, Ze Ceské Skoly si najimaji ke spravé odborniky
jen vyjimecné ato vétSinou k jednordzovym ukontim, nikoliv k systémovému budovani Skolni
infrastruktury. Proto vznikly tyto fadky, jenZ mély za cil nikoliv sepsat alibistickou praci
s jedinym cilem ji obhdjit a zavrit do skiin€, ale primarné s cilem sumarizovat poznatky autora
z dosavadni praxe, rozvinout je a prinést kolegiim ve Skolstvi zajimavé poznatky a postrehy, diky

kterym budou moci investovat vefejné finance efektivnéji, s jasnou vizi do budoucna a s cilem
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zlepsit prostredi studijni a pracovni. Autor zastava nazor, Ze v této oblasti je skryt velky potencial

a prinasi navrhy na realizaci této mySlenky.

2 Technicka specifika jednotlivych technologickych celk(

Nasledujici kapitola je rozdélena do dvou casti. Prvni Cast je vénovana elektronickym feSenim,
bez kterych si jak informacni spole¢nost, tak jiné chytré systémy jen téZko mtiZe predstavit bézné

fungovani. V ¢asti nasledujici bude pak pozornost vénovana systémiim nadstavbovym, které

vvvvvv

2.1 Kli€ové infrastrukturni systémy

2.1.1 Strukturované kabelazni systémy

V kazdé moderni budové Skoly by mélo byt mozné nalézt strukturovanou metalickou kabelaz.

Rec je konkrétné o jednotné fyzické vrstvé pro sdélovaci zafizeni, jako jsou napt. datové sité.

Strukturované kabelaZni systémy (zkracené SKS, setkat se lze i s pojmy ,strukturovana
kabeldz“ ¢i slangové ,strukturka“) jsou dle definice uvedené v podkladech pro Skoleni tfebic¢ské
firmy Variant Plus’ ,univerzalni kabeldZni rozvody v ramci budovy, které umoZiiuji prenos

digitalnich a analogovych signalt bez nutnosti dalsi instalace specialnich kabelovych rozvodi“.

Pocatky rozsahlejsSiho budovani strukturovanych kabelaznich systémti na Skolach
se datuji k roku 2001, kdy MSMT spustilo v rdmci svého projektu ,,Statni informacni politika
ve vzdélavani“ z dnesniho pohledu kontroverzni projekt Internet do skol“ (INDOS).
ZamySlenym cilem tohoto projektu bylo rozdélit miliardu korun rocné mezi ceské Skoly
za ti¢elem podpory rozvoje informacni spolecnosti v Ceské republice prostfednictvim investic
do rozvoje vypocetni techniky a datové infrastruktury pravé ve Skoldch. Pomineme-li fakt,

Ze tato pivodné bohuliba iniciativa byla tehdejsi politickou garniturou fadné okleSténa a tudiz

7  Strukturovany kabeldZni systém - pfirucka [online]. 2017, 48 s. [cit. 2017-04-06]. Dostupné z:
https://www.variant.cz/soubory-ve-skladu/Karty/Spol_Zarazene/01-MANU%C3%81LY %20CS/SKS
%?20prirucka%20-%20man-a4.pdf
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se nedostalo na vSechny Skoly, Ze cast téch Stastn€jSich Skol byla vybavena menSim mnoZstvim
pocitaci, nez bylo planovano (tudiZ byl v této ucebné cCasto problém ucit uzZ jen polovinu tfidy),
z CehoZz se daly vSechny oznacit i na tehdejsi poméry za pfedrazeny Srot*® (k Cemuz se vyjadril
i feditel oslovené ZS — b&hem dvou let museli PC vyménit; autor sam se na pocitacich z tohoto
projektu ucil pri studiu na gymnaziu a ma dobfe v paméti vyryty chvile, kdy pocita¢ na bazi
Celeronu (s vykonem v té dobé niZSim neZ o generaci starsi Pentium III Tualatine) pravidelné
zamrzal pri snaze uloZit rozepsany dokument ve Wordu) a Ze tato snaha vyustila v tunelovani
884 milioni korun za coz padlo nékolik trestnich ozndmeni a pokut, kdy stat ve vysledku
pokutoval sam sebe'®, mzZeme Tici, Ze byl Caste¢né uspésny. I pres vSechna negativa ' totiz
tento projekt vedl jednak ke zméné mysSleni zodpovédnych lidi na Skolach, kdy jejich vedeni
zacalo vtibec pracovat s mySlenkou rozvoje strukturovanych siti a elektronizace budov
i samotného procesu vyuky, rovnéZz vsak vyustil k pripojeni téchto Skol do rychle se rozvijejici
sité Internet, o které do té doby slySeli maximalné na univerzitach, v knihovnach a ve firmach.

Tato politika, ac si to uvédomuje malokdo, ma dalekosahlé implikace aZ do dneSnich dni.

V soucasnosti se totiZ tyto dnes jiZ zastaralé datové sité zacinaji dostavat na hranice svych
moznosti. Co se od dob, kdy spatfil svétlo svéta projekt INDOS zménilo, jsou aktivni prvKy siti.
Co vsak ztstalo prakticky stejné a jeSté néjakou dobu (10 let minimalné) stacit bude, jsou jiz
existujici kabelové rozvody vytvorené pravé s prichodem projektu INDOS. Pro $koly, které
v dneSni dobé pocituji nutnost upgradu sitové infrastruktury, tak velmi cCasto odpadd nebo
se znacné zleviiuje velmi nakladna cast budovani modernich datovych siti — povrchova montaz ¢i

zasekavani kabelovych chréanicek a taZeni rozvodi.

S vyvojem technologii se na trhu objevily strukturované systémy majici rtizné rozloZeni
prvki sité, rozdilnou topologii. Zakladnimi topologiemi datové a tudiz i kabelové infrastruktury
jsou sbérnice, hvézda a kruh. V priibéhu let se vyvoj technologii ustalil a béZnym standardem
v oblasti datovych siti a strukturované kabeldZe je rozvod do hvézdy realizovany kabely
tvorenymi ¢tyfmi kroucenymi dvojlinkami ve spolecné izolaci. Tato technologie SKS se ve svété

ustdalila jako vedouci kviili nékolika zdsadnim vyhodam.

8 Internet ve $kolach: jak skon¢il byznys za 884 miliond korun. ITbiz.cz [online]. St&pan Benes, 2007 [cit. 2017-
04-06]. Dostupné z: http://www.itbiz.cz/internet-ve-skolach

9 VLCKOVA, Gabriela. Internet do kol - analyza efektivnosti vefejného projektu. Brno, 2006. Masarykova
Univerzita v Brné. Vedouci prace Mgr. Jiti Spalek, Ph.D.

10 SIPVZ: Pro¢ vlastné NKU podava trestni ozndmeni? EArchiv.cz [online]. Jifi Peterka, 2002 [cit. 2017-04-06].
Dostupné z: http://www.earchiv.cz/b03/b0814002.php3

11 INDOS story. UCitelské noviny [online]. 2003 [cit. 2017-04-13]. Dostupné z: http://www.ucitelskenoviny.cz/?
archiv&clanek=3752
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1. Netrpi vyraznym sniZovanim propustnosti linky (uvaZovano point-to-point bez
extrémnich pfipadid velkych L2 domén) s pfidavanim dalSich zafizeni do sité (na coz

trpély predevsSim sbérnicové sité vlivem vzniklych vysilacich kolizi na sdileném médiu).
2. Pri poruse trasy jednoho koncového bodu funguje cela sit” dale bez né;.
3. VyuZiva levné, jednodusSe vyrobitelné a univerzalné vyuzitelné kabely.
4. Lze jednoduSe centralizovat spravu, napajeni, zalohovani systémd, atp. do jediné lokality.

5. Pro odstranéni zavady clovék vi, kde je zacatek a konec kabelu, nemusi prochazet celou

trasu vedeni.

6. Budouci upgrady jsou vétSinou feSitelné pouhou vyménou aktivniho prvku, kabelaz

zlstava.

Hlavni vyhodou SKS na bazi ¢tyt kroucenych pari je univerzalnost vyuZiti takového rozvodu.
Nemusi byt totiZ pouZity pouze na data, ale je velice jednoduché vyuZit takovyto systém napf.
pro spojeni analogovych telefoni s telefonni ustfednou, cidel zabezpecovaciho systému
s ustfednou EZS (viz 4.1), otevirani zamku, zvonek, napdjeni routerti, kamer, pristupovych bodi
bezdratovych siti, ovladani vysledkovych tabuli, spinani topeni, pfipojovani environmentalnich
Cidel, atp., coZ Cini toto FeSeni idealnim z pohledu uZitné hodnoty systému s vyhledem

do budoucnosti.

SKS je v soucasnosti vhodné budovat nejlépe s vyuZitim kabeldZe cat. 5e, popf. cat. 6a,
dle finan¢nich moZznosti projektu. Kategorie kabeldZe jsou popsany v sadé norem TIA/EIA-568"
s posledni aktualizaci v roce 2014. V téchto dokumentech se miZeme docist o normativnich
elektrickych vlastnostech, které musi kabelaZz dané kategorie spliiovat. VySe zminéné kategorie
Se a 6a jsou pouZzivany prakticky vyhradné — kategorie (,,6“ a ,,7“) nemaji s ohledem na pomér
ceny k vykonu vyznam. Mezi kategorii 6 a 6a je funkcni rozdil majoritni a cenovy minoritni

a kabely cat. 7 se vyuZivaji vyhradné ve zvlastnich ptipadech a jsou draZsi.

Kvalitni kabely kategorie 5e jsou tvoreny Ctyfmi kroucenymi dvojlinkami tloustky
24 AWG (stupnice American wire gauge), coZ je prevedeno na metricky priamér 0,511 mm,

v prifezu 0,205 mm?* ve spolecné izolaci o tloust'ce cca. 0,25 mm. Frekvence, kterou tuto kabely

12 KALLAY, Fedor a Peter PENIAK. Pocitacové sité a jejich aplikace: LAN / MAN / WAN. 2. aktualiz. vyd.
Praha: Grada, 2003. ISBN 80-247-0545-1.

13 TIA Standard: Balanced Twisted-Pair Telecommunications Cabling and Components Standards. Innowave.com
[online]. Arlington, VA, U.S.A.: Telecommunications industry association, 2009 [cit. 2017-04-06]. Dostupné z:
http://innovave.com/wp-content/uploads/2016/01/TTA-568-C.2.pdf
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musi zvladnout prenést je 100 MHz, maximalni délka spoje cini 100 m. Tato kategorie
se vyuzZiva pro vétSinové bézné ucely — je cca. o0 30% levnéjsi, neZ kategorie 6, 1épe se s ni
pracuje (mensi tuhost) a pocita s datovym provozem o maximalni rychlosti 1/1 Gbps pri pouZiti
v béZznych Ethernet sitich definovanych standardem 802.3 a jeho dodatky souvisejicimi
s linkovou vrstvou. Kategorie 5e vychazi historicky z kategorie 5, ktera byla urCena vyhradné
pro 100Mbit sité, avSak s ohledem na ekonomické diivody byla po natlaku vyrobcti povolena
i pro gigabitovy ethernet. V praxi vSak mtze byt redlna propustnost gigabitového spoje sniZena.

Pro pripady kvalitniho gigabitového ethernetu se vyuZiva kabelaz cat. 6a.

Kvalitni kabely kategorie 6 vyuzivaji vodice tloustky 22 AWG, (primér 0,644 a priifez
0,326 mm?®), tlouStka izolace je shodna s cat. 5e, navic ale pfibyl oddélovaci kiiz drZici
jednotlivé pary v urcité vzdalenosti od sebe. Tyto kabely garantuji prenosové frekvence
az do 250 MHz alze je vyuZit pro jiZ zminovany gigabitovy ethernet na vzdalenost do 100
metrl, rovnéz jsou vSak urceny pro 10Gb ethernet na vzdalenost 33-50 metrti. Kategorie 6a je
oproti cat.6 drazsi jen cca. o desetinu, nabizi vSak dvojnasobnou Sitku pasma oproti cat. 6
(celych 500 MHz). Tyto kabely jsou vSak stinéné aje nutné vyuZit pro jejich instalaci
odpovidajici prisluSenstvi (stinéné patch panely, keystony, vSe dobre uzemnit, atd.). Kabely
kategorie 7 garantuji Sitku pasma do 600 MHz se stinénim kaZdého paru. UrCeny jsou
pro 10Gbit Ethernet na maximalni vzdalenost 100 metrti (Cili vysokorychlostni patefni linky).

Misto nasazeni kabelaZe cat. 7 je uZ na zvazeni, zda nebude levnéjsi vyuZit kabelaZe optické.

vvvvv

setkat s tfemi druhy: PVC, LSZH a PE. Tyto tfi zkratky znaci polyvinylchlorid, low-smoke-zero-
halogen a polyetylen. PVC a LSZH kabely se pouZivaji pro vnitini instalace, kdy PVC kabely by
se mély pouZivat vyhradné pro horizontalni instalace, popr. vedeni v instalacnich trubkach
za ucelem eliminace Sifeni pripadného poZaru mezi patry. LSZH kabely jednak obsahuji
zpomalovace horeni a kdyZ uZ hofi, nejdou z nich toxické zplodiny, jako v pfipadé levnéjSiho
PVC. To pri horeni uvoliiuje husty cerny dym ztéZujici orientaci osob pri evakuaci, chlorovodik
zpusobujici leptani sliznic a jiné toxické plyny. Polyetylenové kabely se vyuZivaji vyhradné pro
venkovni instalace, kde je potfeba zvySena odolnost proti UV zareni a mechanickému namahani.

wevs

uvedenych typd.'

14 LSZH and PVC cables. Black Box network services [online]. Hallbergmoos, Némecko, 2009 [cit. 2017-04-06].
Dostupné z: https://www.black-box.de/en-de/page/27275/Resources/Technical-Resources/Black-Box-
Explains/Copper-Cable/lszh-and-pvc-cables/
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Strukturovanéd kabelaZ nese své jméno nejen podle toho, jakym zptisobem je rozvedena
po budové, ale také kviili metodam, jakymi se ukoncuje — typicky je na jednom konci ukoncena

rozvadécem a na druhém zasuvkou, popr. konektorem (nap¥. pripojky pro kamery ¢i WiFi AP).

Rozvadéce (anglicky sing. ,rack“; pl. ,racks“) slouZi jako centralni uzly siti
s hvézdicovou topologii. Maji standardizované rozméry, pro ucely datovych center
Tyto rozmeéry v palcich definuji Sitku rozvadéce. Vyska rozvadécti se udava v jednotkach RU,
coz je zkratka pro ,rack unit“ vyjadfujici miru 4,45 cm (RU se béZné zkracuje jen na U).
Standardni vySka primyslového rozvadéce a zarovei nejvétsi bézné dostupné provedeni je 42U.
Na trhu jsou dostupnad rtiznd provedeni rozvadéct, liSici se hlavné parametry jako hloubka,
pouzity materidl, provedeni stojanové vs. zavésné, Celo prihledné vs. plechové, priprava

na klimatizacni jednotku, koupit se daji i rozvadéce s pokrocilym mechanickym zabezpecenim.

vvvvvv

panely. Jednd se o pripravek slouzici k efektivnimu ukonceni slaboproudé kabeldZe za ticelem
zjednoduSeni manipulace a jejiho propojovani. Z Celni strany je patch panel osazen porty
prislusného typu (nejcastéji témér univerzalnimi RJ-45) a ze zadni strany slouZi k vyvazani
kabeldZe — slouZi tak jako rozhrani mezi kabely a standardizovanymi pfipojnymi body. Patch
panely mohou byt modularni, tzn. Ze umoZni osadit tzv. keystony a sestavit si tak panel
z riznych konektord ¢i riznobarevné, nebo jiZ fixné osazené. V praxi se lze Castéji setkat s fixné
osazenymi panely, v pfipadé novych instalaci jiZz vyhradné s vyvazovaci liStou, ktera, oproti
starSim typim, drZi kabely pevné ukotvené k panelu i v pfipadé mechanického namahani tahem.
U starSich modelti dochazelo nezfidka k nechténému vytrhnuti kabelu v pfipadé manipulace
se svazkem. Pro 19“ racky se vyuZivaji nejCastéji 24-portové patch panely — vice port
se nevyuZziva — neni je kam umistit a vétSi switche se stejné nevyrabi. K dostani jsou vSak panely
s mensim poctem portt (12/16/18), vyjimecné i 50-portové RJ-45 panely pro telefonni ustiedny,

které vSak nabizi pouze 2-4 piny na port.

Kromé patch paneli se do pozic vrozvadéci osazuji také napt. aktivni sitové prvky
(switche, routery, firewally), optické vany (ukonceni optickych spojt), servery, KVM switche,
diskova pole, media converter backplanes, atd. Standardizované racky v mobilnim provedeni

rovnéz nachazi své uplatnéni v efektové a audio-technice.

15 Rack IMG Stage Line MR-720. Muziker.cz [online]. 2017 [cit. 2017-04-13]. Dostupné z:
https://www.muziker.cz/img-stage-line-mr-720
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Na druhém konci kabelu, neZ je rozvadéc, nalezneme samotné pripojné body. Tyto byvaji
realizovany prostfednictvim zasuvek. Zasuvek existuje na trhu spousta typi, vybér se v dnesni
dobé Fidi prakticky jen poZadovanym designem a provedenim. Zasuvky se vyrabi v provedenich
pro zapusténi do krabicek pod omitkou a povrchové pro instalace pomoci list. Jak jiZ bylo
uvedeno vySe, hlavni vyhodou téchto fixné umisténych ptipojnych bodt spojenych kabeldzi
srozvadétem SKS je jejich univerzalita a potencial vyuZiti v budoucnu pri pfipadné zméné
technologie. Napr. do kabinetu je tak mozné privést jak data pro pocitaCe, tak i napt. analogovy
telefon, kameru, ¢tecku Cipti nebo otevirac¢ dvefi. Pro instalaci kterékoliv této technologie staci
zafizeni pripojit do pfipravené univerzalni zasuvky (RJ-45) ajeji druhy konec propojit
v rozvadéci s prisluSnym zafizenim (taktéZ se vyvadi na porty, pak je moZno vyuZit obycejnych

sitovych kabelti pro pfimé spojenti).

Zvlastni situace muZe nastat v pripadé, Ze je potfeba vyuZit stinénych kabelli. Tento
poZadavek vznika primarné ve dvou pripadech — bud’ je potfeba vést datové linky v prostredi
s vysokou mirou EMI (elektromagnetické ruSeni), popf. v prostiedi, kde je do budoucna
planovan prechod na vysokorychlostni 10Gbit sité. Stinéni v podobé kovem potazené félie
obalujici bud’ vSechny pary najednou (cat. 6a) nebo jednotlivé pary (cat. 7) je elektricky spojeno
se zemnicim vodi¢em (drain wire) vedoucim uvnitf kabelu. Na koncich kabelil je pak zemni
vodi¢ spojen s obvodové vodivymi konektory zasouvanymi do pfislusSné upravenych portt.
Norma CSN EN 50310 ed. 3 fiké, Ze zemnici kabel ma byt uzemnén na obou koncich linky.
Existuje vSak jeden velmi podstatny faktor, ktery nebere tato norma v potaz a kvili néjz
se montazni technici od této normy Casto cilené odchyluji — bludné proudy a potencial mezi
dvéma lokalitami. Zemnéni na dvou bodech totiZ mtiZe zkvalitnit kvalitu linky jen za podminky,
Ze jsou obé zemé privedeny z jediného bodu, Ze v siti neexistuji dalSi zemnéni a Ze mezi témito
body existuje jen minimalni prechodovy odpor. Pokud nejsou tato pravidla splnéna, hrozi,
Ze mezi dvéma zemnicimi body bude existovat elektricky potencial vedouci k priitoku proudu
stinénim. Obzvlasté nachylné jsou natento jev lokality pracujici s vysokovykonovymi
elektrickymi stroji, napt. huté, strojirenské zavody c¢i Zeleznicni nadraZi. Dle Ing. Ulitzky je zde
Sance, Ze tepelné tucinky bludnych proudd vzniknuvSich v utvofené zemni smycce mohou
vzhledem k jejich potencidlni velikosti zptisobit i pozar. Udajné sém podobny pripad, kdy
po nahlaSeni poruchy zdkaznikem v montdZzni hale nalezl protaveny datovy kabel a podle
zkuSenosti techniki pritomnych na certifikacnim Skoleni o metalickych a optickych sitich firmy
Variant Plus je toto ¢astym jevem. Z tohoto diivodu je na téchto lokalitach ¢asto cilené pouZivano

uzemnéni jen najednom konci kabelu, coZ bohaté postacuje anedochazi tak k toku
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vyrovnavacich proudd. Kvalitni popis s vySe uvedenou ilustraci uvadi i zdroj, ceska firma

zabyvajici se vyrobou instalacniho materialu pro slaboproudé instalace. *°

Oboustranné zemnéni => vyrovnavaci proud!!

—

A A

_ e — \\\
- '/ Zlepsit vyrovnéni\* -
00 Hz, blesk, ... potenciall!!

Ilustrace 1: Schéma vyrovndvacich proudil

Stinéné datové kabely se oznacuji dle niZze uvedené ilustratni tabulky'’, ve které si lze dobfe
povsimnout vyraznych diskrepanci mezi normou ISO/IEC 11801 abéZné pouZivanymi
komerc¢nimi nazvy. Z tohoto diivodu je v praxi vhodné si pred koupi materialu ovérit informace

do posledniho detailu.

Commeon industry abbreviations for cable construction

Industry acronyms # | ISO/IEC 11801 name 4 | Cable shielding 4+ Pair shielding #

UTP UJTP None None
STP, SCcTP, PiMF UFTP None Foil
FTR STP, ScTP FIUTP Foil None
STR, ScTP S/IUTP Braiding None
SFTP. S-FTR, STP SFUTP Braiding, foil None
FFTP FIFTP Foil Foil
SSTP, SFTPR, STP PiMF | SIFTP Braiding Foil
SSTR. SFTP SFIFTP Braiding, foil Foil

16 PANTIfICEK, Edmund. Poznatky z provadéni kontrol elektrické instalace [online]. Praha: Schrack.cz, 2016, s.
29 [cit. 2017-04-06]. Dostupné z:
https://www.schrack.cz/fileadmin/f/cz/Bilder/Infodny_2016/Prezentace_Infodny/Nejcastejsi_chyby_v_elektroin
stalacich_Pantucek.pdf

17 Twisted pair. Wikipedia.org [online]. 2017 [cit. 2017-04-06]. Dostupné z:
https://en.wikipedia.org/wiki/Twisted_pair
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2.1.2 Telefonie

Velice dtlezZitym technologickym celkem zajiSt'ujicim spojeni Skoly s okolnim svétem je vefejna
telefonni sit. Kdo vSechno disponuje ve Skole telefonnim pfistrojem je samoziejmé velmi
variabilni, ale vétSinou jsou to Feditel, zastupce feditele, sekretaika, ucetni a ucCitelsky sbor.
Hodné zaleZi na rozloZeni mistnosti ve Skole a zda jsou ucitelé koncentrovani do jedné sborovny
¢i zda jsou rozmisténi do vice kabineti — v tom pfipadé je zvykem umist'ovat telefon do kazdého

kabinetu tak, aby byl ucitel dostupny nejen pro vedeni a rodice, ale hlavné pro své kolegy.

Hlasové komunikacni systémy prodélaly a jeSté stale prodélavaji divoky vyvoj primo

umérné jdouci s technologickym pokrokem mobilnich technologii. Nasledujici radky si kladou

vvvvvv

Analogové telefonni sité

Z minulého stoleti se v organizacich nezfidka dochovaly analogové telefonni sité. Tyto sité maji

nékolik variant provedeni.

Uplné nejzakladnéjsi provedeni je pfimé napojeni telefonniho pfistroje do vefejné
telefonni sité. Tato varianta umoZiuje vyuZiti pouze jediného telefonniho ¢isla a umoziiuje
komunikaci pouze z jediného mista, popf. ze dvou v ramci podvojné linky. VyuZiti podvojné
linky vSak prinasi znacné nevyhody, mezi néZ patfi hlavné moZnost odposlechu probihajiciho
hovoru z druhé linky. Je rovnéZ mozZné se setkat s feSenim, kdy do Skolni budovy bylo zavedeno
vice prfimych linek a ty byly nasledné rozvedeny do prislusnych lokalit. Toto feSeni je vyuZivano
hlavné na Skolach malych, s ohledem na nizké potizovaci naklady. Hlavni nevyhodou jsou dnes

vysoké naklady provozni (tarifni) v porovnani s modernéjSimi sluZbami.

vvvvvv

Toto feSeni prinasi vyssi investicni naklady, ve vétSich Skolach jsou vSak tyto systémy nutnosti
kvtli rozlehlosti Skolniho areédlu a z toho vyplyvajici roztfiSténosti zaméstnanci. Telefonni sité
s ustfednou maji dva hlavni dcely. V prvni fadé slouZi k rychlé a efektivni komunikaci mezi
zameéstnanci v organizaci — ucitelé tak mohou zvednutim sluchatka a natukanim kratkého cisla
ihned mluvit s kolegy v jinych kabinetech, vedenim Skoly, jidelnou, knihovnou, atp. Systém
miZe fungovat bud’ na analogové nebo na digitdlni bazi. Staré analogové ustfedny maji
privedeny fyzicky samostatné telefonni linky (1 kabelovy par = 1 linka), pfiCemzZ slouzi pouze
jako komplikovanéjsi kabelovy prepinac. Tento systém v3ak jiZ tehdy FeSil velkou neefektivitu
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vyuZiti linek v pripadé nevyuZiti pobocCkové ustfedny. Za podminky Ze méla organizace
50 mistnich klapek bylo nutné do tstfedny nutné dovést 50 kabelovych part, cozZ je jiz samo
o sobé velmi nakladné a za podminky, Ze linka nebyla takto dimenzovana jiz pfi stavbé (tzn.
pokud jde o rekonstrukci), bylo by nutné vymeénit kabelové vedeni mezi ustfednou mistni
a Gstfednou operatora, coZz by znamenalo provést vykop, uloZit do n€j velmi drahy kabel
a CasteCné rozsekat i budovu, coZ je nerealné. I tak vSak jsou z dneSniho pohledu tyto systémy
neefektivni, protoZe potiebovaly tolik fyzickych linek, kolik bylo potfeba vést soubézné
telefonnich hovorti. Z tohoto divodu bylo vyvinuto Castecné digitalizované fteSeni, kdy
se na staré analogové telefonni rozvody s analogovymi pristroji pripoji digitalné Fizena telefonni
ustfedna. Pred tuto ustfednu se nasledné pripoji hlasova brana a mezi tstfednou a siti operatora
probiha komunikace skrze digitalni protokoly. P¥i pouZiti tohoto systému staci pro komunikaci
typem ustfedny limitovaného poctu linek mezi tstfednou a operatorem pouze jediny par vodicu.
Pri pouziti tohoto FeSeni organizace poZada o pridéleni Ciselného rozsahu ze strany operatora,
tyto linky jsou prislusnou technologii (ATM, BRI, ISDN, ADSL, aj.; popf. jejich kombinace pres
prevodniky) propojeny s ustfednou, ktera obsluhuje jejich mapovani na vnitfni klapky. Vyhodou
tohoto FeSeni je, Ze je mozZné na jediné telefonni siti vyuZzivat hybridni systém, tzn. Ze vyuZiva
nékteré pristroje digitalni, jenZ jsou draZsi, avSak nabizi rozSifenou funkcionalitu (identifikaci
volajiciho, popisky vramci mistnich klapek, prepojovani, hlasovy zaznamnik, automatické
prepojovani pfi nepritomnosti, atp.), pro koncové uZivatele je vSak stale mozné pouZit levnéjsi
vsak celé analogové feSeni davno zastaralé a plynule se prechazi na VoIP. Rovnéz je nutné zminit
fakt, Ze v pripadé vybaveni budovy modernim systémem strukturované kabeldZe je moZné
vyvazat vystupy z telefonni tstfedny do racku a rozvést tak analogovy telefonni rozvod praveé
touto strukturovanou kabeldzi, coz zaroven otevie cestu k likvidaci staré, Casto rozlamané

a nevyhovujici dvojlinkové kabelaze.

VolP
Nejmodernéjsim feSenim mistni telefonie je bez jakychkoliv pochyb VoIP. Pod timto akronymem
se skryvaji slova ,,Voice over IP“, kde IP je zkratka pro ,,Internet protocol“. ZjednoduSené feceno

se pod touto zkratkou skryva volani pres internet. V realité je vSak tento systém o mnoho

vvvvvv

pripojeni telefond, dnes minimalné kategorie 5e pro zajiSténi komunikace v lokélni siti

orychlosti 100 Mbps. VoIP telefony maji mnoho funkci, které se liSi podle feSeni daného
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vyrobce. Obecné vsak nabizeji mnohem pokrocilejsi feSeni telefonni sit€, neZ je tomu v pripadé
sebelepSiho analogového ¢i hybridniho feSeni. Ta jsou totiz oproti VoIP casto pouze
jednoucelova anepocita se unich s jakymkoliv dalSim vyvojem. Zasadnimi vyhodami
kteréhokoliv VoIP systému je modularita, Skalovatelnost a nevazanost na aktualné pouzivany set

zatizeni tvorici fyzickou topologii sité.

Architektura typického VoIP systému spoléha na standardni sit' s fyzickou vrstvou
zapojenou do hvézdy prostrednictvim kabelaZe cat. 5e (nebo vyssi) slouZici jako trasa pro
Ethernet ramce dle standardu 802.3u pro 100 Mbps, popf. 802.3ab pro 1000 Mbps, pro
jednoduchost také Casto s vyuZitim rozsireni 802.3af nebo 802.3at pro napajeni prostrednictvim

PoE (viz IP kamery).

Prostfednictvim této sité vyuZivajici transportnich protokolti TCP a UDP na sit'ové vrstvé
IP si jednotlivé prvky VoIP systému vymeénuji pakety, které obsahuji data zapouzdiena dalSimi
protokoly. Tyto protokoly jsou jednak datové (obsahujici hlasové vzorky), také vSak fidici,
prostfednictvim nichZ je spravovan na vSech zucastnénych stranach cely prenos (nalezeni spojeni
s protistranou, zjiStovani jeji dostupnosti, jejich technickych moznosti (kodek, prenosova
rychlost, atp.), stavu (ready, vyzvanéni, obsazeno, presmérovani, ...), atd. ). Zabihat do popisu
funkce jednotlivych protokolt je nad zamysleny rozsah této prace. Hlavni pointou tohoto
odstavce je, Ze kontrolnich protokoli i kodekd se natrhu pouziva cela fada a ktery set je
podporovan v daném zafizeni zaleZi vyhradné na vyrobci daného zarizeni ¢i komplexniho

systému.

Kazdy VoIP systém sestava z nékolika hlavnich soucasti. Jak jiZ bylo uvedeno vySe, jsou
to koncova zafizeni (telefony), prenosova sit, dale se jedna o mistni VoIP tustfedny, popr. dalsi

specializovana zatizeni (VoIP brany, dverniky, atp.).

Ustfedny
Srdcem kazdého VoIP systému je dstiedna. Na rozdil od starSich casti, kdy se jednalo o velmi

sloZita zarizeni, do kterych vedly desitky azZ stovky kabel se v nejjednodussich ptipadech jedna

o malou krabicku s rozméry v jednotkach centimetrti, ve firemnich aplikacich o zafizeni podobné

wevs

miZe vypocetné pohanét cluster fyzickych serverti. Posledni jmenované pripady jsou vSak spiSe

pripady telekomunikacnich operétorti, nez firemnich zékaznik (a to i téch vétSich).
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Oproti analogovym ustfedndm mutZeme zaregistrovat jeSté jeden markantni rozdil —

wews

o par vice. Spojovani v tstfedné totiZ neprobihd formou spojovani jednotlivych fyzickych
vodici, ale formou datové komunikace a smérovani datovych toki. Vzhledem k faktu, Ze datova
narocnost hlasovych hovort je i se standardnimi kodeky v porovnani s béZnymi rychlostmi siti
naprosto miziva (i s nejkvalitnéjSim kodekem G.711 se nedostaneme pres 100 kbps — pomalejsi
sité dnes maji 100 Mbps), jeden kabel do ustfedny tak postaCuje svou propustnosti pro smérovani
nékolika set hovorl soucasné.'® Limit maximalniho poCtu hovorii ma tak, spiSe nez z diivodu
omezeni siti, komercni charakter, popr. je tento limit dan vypocetni kapacitou ustfedny — to je
vSak, vzhledem k cendm ustfeden, hardwaru v nich pouZitych a moZnostem na trhu, velmi

diskutabilni. Plati se tedy primarné za know-how daného vyrobce.

VoIP ustfedny seliSi napf. svou kapacitou (kolik SIP ucth zvladaji obslouZit),
maximalnim poctem simultannich hovort, nabidkou funkci, vypocetnim vykonem nebo
potencidlem pro rozSifovani skrze pridavné moduly (propojeni s analogovou siti, zalohovani

linky pfes GSM, ad.).

Ze standardnich funkci spole¢nych pro vétSinu ustfeden je mozné jmenovat napr.:
* zobrazovani identity volajiciho
» zaznamnik zmeskanych hovort
* centralni registr hovorti (kdo, kam, jak dlouho, za kolik)
* manualni pfepojovani

* podminéné presmérovani (v nedostupnosti spoj na sekretariat)

Za dopliikové funkce nabizené ustfednami mtiZzeme uvést treba:
» vytaceni pres webové rozhrani (zkopiruji ¢islo z webu a rovnou jej vyto¢im)

* centralni sprava telefonniho seznamu a jeho synchronizace s adresafem identit (XML,

AD/LDAP)

* VR —vicetiroviiova automaticka spojovatelka

18 Voice Over IP - Per Call Bandwidth Consumption. Cisco.com [online]. 2016 [cit. 2017-04-06]. Dostupné z:
http://www.cisco.com/c/en/us/support/docs/voice/voice-quality/7934-bwidth-consume.html
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» provisioning — autokonfigurace telefonniho pfistroje po zapojeni do sité
+ fax-to-mail — prevod faxt do e-mailu
* mail-to-SMS — preposlani e-mailu SMSkou

» alert system — notifikace pfi aktivaci prednastavené udalosti

Ustiedny  se obvykle pripoji  do vefejné telefonni sité prostfednictvim  rozvodu
telekomunikacniho operatora skrze tzv. SIP trunk, coZ je zjednoduSené virtualni sada telefonnich
linek vedouci po Internetu do datacentra operatora. Odtud se nas hovor spojuje do vefejnych
telefonnich siti vSude, kam si potfebujeme zavolat. Vyhodou tohoto feSeni je primarné cenova
narocnost, vyuZiti jiz existujici datové infrastruktury a neomezeny potencial pro rozsifovani

systému v budoucnosti.

Telefonni terminaly

V nabidce telefonnich pfistroji pro VoIP je mozné nalézt tfi hlavni vyvojové vétve. Jsou to
jednak klasické stolni telefonni pristroje pripojované kabelem do rozvoda strukturované
kabelaZe. Tyto pristroje se vyznacuji bud'to nizkou cenou, pfipadné vysokou funkcionalitou.
Standardem u téméf vSech pristroji je dnes prochazeni centrdlné spravovaného telefonniho
seznamu, prepojovani nebo presmeérovani hovorti v pfipadé nedostupnosti. High-end pfistroje
pak mohou disponovat kvalitnim LCD displejem s grafickym rozhranim, Sirokou paletou tlacitek
pro rychlou volbu, propojenim s cloudovymi sluzbami, popf. sadou nastroji pro videohovory.
VoIP je vtomto vysoce flexibilni a zaleZi jen na vyrobci, zda ze svého zafizeni udéla pouhy
telefon nebo Svycarsky niz pro obsluhu rtznych systémt v korporatnim komplexu. Zbyvajicimi
dvéma typy VoIP telefonl jsou bezdratové telefony, oznacované také jako ,handhelds“ nebo
,TuCky“. Prvnim typem jsou bezdratové telefony pro pouZiti s proprietarni zakladnovou stanici
(DECT), druhym typem jsou telefony urcené pro praci ve WiFi sitich (existuji vSak i hybridni

zatizeni).

Standard DECT (Digital enhanced cordless telecommunications) definuje fyzickou vrstvu
bezdratového spoje, kterou vyuZije prenosny pristroj pro spojeni s fixni stanici. Nedefinuje vSak
interni funkcionalitu sité, coZ jej cini na jednu stranu velmi univerzalnim, na druhou sloZitym

na orientaci natrhu zpohledu koncového zdkaznika. Je moZné jej implementovat jak
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do telefond, tak i do zafizeni neslouZici k pfimé telefonii — vyuZivaji jej tak napt. baby-monitory,

hands-free sady, bezdratova sluchatka, bezdratova relé, ad. *°

Zéakladnové stanice DECT telefonti mohou mit rizné provedeni, vzdy se vSak bavime
o architektufe master — slave, kde master je zadkladnova stanice a podrizené jednotky jsou
klientské terminaly, tj. bezdratové telefony. DECT definuje pouze komunikaci mezi terminalem
a zdkladnovou stanici, co tedy jiZ nefeSi je propojeni zdkladnové stanice do nadfazeného
telefonniho systému. Je tak mozné setkat se jak s DECT sety vyhradné pro analogové sité, tak
se zafizenimi pouze pro VoIP sité, nékteré sety umoZiuji dokonce vybrat si prisluSnou
zakladnovou stanici k danému telefonu, popf. mohou mit tyto zakladnové stanice mozZnost pro
pripojeni k obéma systémtim. Obecnost standardu a omezeni standardizace pouze na radiovou

Cast zarizeni tak oteviela dvefe kreativité vyvojart a tvtircti hardwaru.

Nejzakladnéjsi systémy nabizi architekturu 1 vysila¢ 1 telefon. Jedna se o béZzné
komercné dostupné sety, které lze koupit velmi levné, neumozni vSak uZivateli vyuzit riznych

pokrocilych funkci.

Pokrocilejsi systémy dokazi na jediny vysilac pripojit vice telefont (vétSinou max. 5). Ty
naleznou uplatnéni hlavné ve sdilenych kancelafich, kde pro vice uZivateli postacuje pro
pripojeni pouze jedina zakladna a neni tak nutné tahat nékolikanasobné kabelaZ pro pripojeni
k paterni telekomunikacni siti. Pro kazdy telefon pak postaci levny nabijeci stojanek bez slozité

elektroniky.

Nejpokrocilejsi jsou pak buiikové sité, které umoziuji pripojeni prakticky neomezeného
mnozstvi telefonti na jediny vysila¢ (ovSem s maximalnim limitem soubéZnych hovorti) a navic
jsou schopné =zajistit mobilitu vSech zafizeni vramci kampusu. Volajici tak neni vazan
na umisténi vysilace, ktery zprostfedkovava komunikaci mezi ru¢nim pfistrojem a kabelovou
infrastrukturou amuzZe sevolné pohybovat vSude vramci dosahu signalu. To vsak
u probihajiciho hovoru plati pouze za podminky, Ze v misté, kde ma dojit k roamingu,
se prekryvaji signaly sousedicich bunék. Prikladem buikovych feSeni zaloZenych na DECT

mohou byt napt. feSeni Well RTX, Gigaset N720, Spectralink 7000, aj.

Rucni VoIP telefony zaloZené na technologii WiFi naleznou uplatnéni primarné tam, kde
jiZ existuje kvalitni bezdratova infrastruktura, popr. je-li potieba ji vybudovat i za jinymi tcely
aneni dostatek financi pro vybudovani samostatné sité. Tyto telefony komunikuji pfimo

s pristupovymi body, nevyZaduji existenci vlastni zakladnové stanice a tudiZ ani souvisejici

19 DECT. European Telecommunications Standards Institute [online]. 2017 [cit. 2017-04-13]. Dostupné z:
http://www.etsi.org/technologies-clusters/technologies/dect
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kabelové infrastruktury. Podminkou vSak je, aby existujici WiFi sit' byla bezpecna, stabilni
a dokazala garantovat konstantni Sifku pasma a minimalni zpoZdéni pro VoIP komunikaci, velmi
vhodné je také podpora komunikacnich protokolt linkové vrstvy pro roaming mezi pristupovymi
body, coZ vyluCuje pouzZiti levnych spotiebitelskych zafizeni. Je nutno sahnout
po enterprise-class AP renomovanéjSich vyrobct, optimalné fizenych prostrednictvim controlleru
(nebo podobnym feSenim). Zfizovat WiFi sit’ Cisté pro tcely zfizeni lokalni mobilni telefonie je
vSak znacné neekonomické. Vyhodou je, Ze stavajici metalickou infrastrukturu neni potieba
rozsifovat kvili budovani nezavislé telefonni sité, dale je mozné umoznst pripojeni chytrych
telefond a eliminovat tak nékup dalSich pfistroji, nevyhodou je, Ze za cenu zafizeni, které je

s

nutno koupit Ize vybudovat i fadové spolehlivéjsi systém.

Pri konzultacich s odborniky z praxe (Joyce, SIDIT) nebylo autorovi feSeni VoIP
na fyzické vrstvé WiFi doporucovano. Se slovy ,,pokud mas ctvrt milionu na wifiny, tak to
pojede” se svorné shodli, Ze mnohem radéji ve Skole uvidi buiikovy DECT systém Well RTX,
jelikoZ je ve vysledku nejekonomictéjSi pri zachovani potfebnych funkci. Srovname-li totiZ
buiikova FeSeni zalozenad na standardu DECT se zafizenimi pro WiFi podle jejich definujicich
technickych standardd, zjistime, Ze DECT mé oproti WiFi nékolik znacnych vyhod. Jedna
se napr. o vyuZziti pdsma vyhrazeného Cisté pro tyto ucely, z ¢ehoZ vyplyva, Ze DECT se potyka
v méstském prostiedi se znac¢né nizZSim ruSenim, neZ je tomu v silné zaruSeném pasmu 2,4 GHz,
které mohou v okoli pouzivat stovky zafizeni, které si navzdjem ovliviiuji funkcionalitu i bez
hlasovych systémi. Iv pfipadé koexistence vice hlasovych systémt je ruSeni v DECT
minimalni, jelikoZ vyraznéjsi komunikace mezi zakladnou a mobilnimi stanicemi probiha pouze
pii aktivnim prenosu, tj. pfi hovoru — WiFi jsou oproti tomu ruSeny i provozem stovek dalSich
zatizeni (ve Skole, kde autor prace pracuje, je pres den bézné pripojeno 500-600 WiFi klientt
v jediné budové). Tento vliv serovnéz projevi pri vétSim zatiZzeni bezdratové sité ato
na zvySenych latencich, coZz je pfi pouziti UDP paketi pro prenos hlasovych dat silné
kontraproduktivni. Jednou z vlastnosti UDP komunikace je totiZz nulova garance doruceni
a pokud jiZ pakety do cile dorazi, nemusi se tak stat v poZadovaném poradi. To Fesi sice do jisté
miry protokoly vysSSich vrstev, vysledek v3ak nikdy nebude takovy jako v pripadé
vicebuiikového DECT, které se stémito problémy vibec nepotyka. Poslednim a asi
datovym systémim v pasmu WiFi, tj. 2,4 GHz (A = 12,5 cm), popt. 5 GHz (A = 5,6 cm) operuji
DECT zafizeni na delSich vlnach. V operacnim pasmu 1880 — 1900 MHz je tak vinova délka
A =15,8 cm. V téchto frekvenc¢nich pasmech plati pravidlo, Ze delsi vina ma lepsi priichodnost

v prostiedi plném prekaZzek, nez-li vlna kratSi. V gigahertzovych pasmech se totiZz rychle
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priblizujeme situaci, kdy se vlna Sifi pouze odrazem, komunikace na nizZSich frekvencich se tedy

v prostoru Sifi 1épe.

Souhra vSech poznatkid v pripadé lokalni telefonni mobility hovoii jednoznacné

ve prospéch DECT oproti WiFi.

I pres vSechny vyhody DECT siti je vSak v dneSni dobé neomezenych tarifi zvazit, zda
se Skole radéji nevyplati pofizeni klasickych mobilnich telefond a vyjednani vyhodnych
podminek s operatorem. Jednak dnes jiZ neni neobvyklé, Ze ramcové smlouvy ma s operatory
uzavieny zfizovatel Skoly za velice vyhodnych podminek a je tak moZné napr. dosahnout stavu,
kdy si vSichni zaméstnanci prevedou soukroma ¢isla pod tuto ramcovou smlouvu, budou za své
soukromé hovory platit méné, zodpovidat za své faktury sami a v ramci VPN (vSechny telefony
pod smlouvou zfizovatele) si budou volat naprosto zdarma. Je vSak nutné vzit v potaz i fakt,
Ze Skola prichazi o moZnost prepojovat hovory, jednoduSe centralné spravovat telefonni seznam
nebo volat do zahrani¢i za jednotky korun za minutu (byt se v tomto ohledu situace meéni,
autorovi neni smlouva podobného razeni znama). Kazdy pripad ma své klady a zapory a v této

oblasti nelze, s ohledem na vyse uvedené diivody, doporucit jedno univerzalni feSeni.

2.1.3 Datové sité

Metalické sité

Datova sit’ v budové ke nezbytnou prerekvizitou pro provoz dalSich technologickych celkd, at’ uz
se jedna o byt, dim, kancelar, velkou tovarnu, malou vesnickou zakladni $kolu nebo tfeba stfedni
Skolu s mnoha budovami. Je zde moZno kontraargumentovat, Ze mala Skola preci neni na téchto
systémech tak zavisla, jako ta velka — a je to pravda. Z pohledu autora by se tato zavislost vSak

meéla stat dnes v urcitych ohledech nezbytnou nutnosti.

Vzhledem k rozvinutosti informacni spolec¢nosti a tendencim v sektoru sluZeb i primyslu
sniZovat naklady skrze automatizaci a z toho vyplyvajiciho poklesu poptavky po nekvalifikované
pracovni sile 1ze s postupnym nastupem konceptu Primyslu 4.0 predpokladat, Ze do budoucna
bude primarni ulohou ceského Skolstvi pripravovat pro trh prace nikoliv Zaky orientované
na manudlni dovednosti, avSak vysoce kvalifikované a tzce specializované odborniky, ktefi
budou muset inanejnizSich pomocnych pozicich zvladnout praci s pokrocilou vypocetni
technikou. Lze tudiz predpokladat riist narokti na soucasné i budouci Zéky po strance informacni
gramotnosti. JelikoZ by Skola méla pripravovat Zaky na situace, které je cekaji v realném Zivoté,
je vzhledem k tempu rozvoje informacnich technologii vice nez nutné Castéji modernizovat

souCasné zastaralé vybaveni Skol. V soucasnosti panuje na Skolach trend vzdélavat Zaky
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prostiednictvim pocitacovych ucCeben se standardnimi PC vybavenymi opera¢nim systémem
MS Windows (v riznych verzich), kancelarskym balikem MS Office (v riiznych verzich) a jinym
programovym vybavenim. V soucasné dobé vSak miliZeme zaznamenat inovy trend a to
zarazovani vyuky prostfednictvim pocitact i do jinak striktné netechnickych hodin (zemépis,
anglictina, déjepis, ...). Tato situace v mnoha Skolach zvySila poptavku po pocitacovych
ucebnach natolik, Ze na v aplikac¢ni ¢asti zkoumané Skole se nyni planuje realizace jiz ctvrté

pocitacové ucebny (cca. 700 zaku).

Rostouci mnoZstvi pocitact ve Skole vzhledem k technickych feSenim dneSniho software
a naroktim na spravu pfinasi vysoké naroky na propustnost datovych siti. Jak jiz bylo uvedeno
v kapitole o strukturované kabelazi, ty na to nejsou Casto vibec pripraveny. Jevi se tedy jako
velice vhodné ze strany vedeni Skoly alokovat rocné urcity objem financi za ticelem obmény
a modernizace technologii datovych siti a serverového zazemi. Z vlastni zkuSenosti autora
se totiZ Casto stara sitova technologie vyménuje aZ v momenté, kdy selZe a cela Skola je pak bez
spojeni se svétem. V dobé, kdy vétSina prace ucetnich spociva v praci s portdly statni spravy
a kdy ucitelé bézné pracuji s digitalnimi uCebnimi materialy neni oc stat.

Jako optimalni stav se jevi situace, kdy Skola disponuje vysokorychlostnim pfipojenim
do Internetu prostfednictvim optické linky, vysokorychlostni LAN (optimalné 1 Gbps plosné
a 10 Gbps na patefnich trasach) zajiSténou managovatelnymi switchi, ma k dispozici vlastni
kvalitni plné virtualizovanou serverovou infrastrukturu, rychla diskova pole s disky v RAID 10,
sekundarni server v jiné casti budovy pro ukladani zaloh a replikaci doménového fadice, e-maily
hostované v ramci cloudového feSeni (napt. GSuite for Education) a vSechny pocitaCe v siti
disponuji jednotnym obrazem nejnovéjSiho systému, jsou zarazeny do domény a jsou vybaveny
centralnim antivirovym reSenim a softwarem pro dalkovou spravu (napf. Comodo ONE MSP).

Popsané feseni je vSak na hony vzdalené od reality a to kvili limitovanym finanénim moZnostem

Skol.

Lze se tak v praxi setkat se sitémi, které padaji cca. tfikrat za hodinu jen proto, Ze pouZité
switche nejsou vybaveny moderni funkcionalitou, ktera dokaZe naprf. vytvorit virtualni logické
sité a oddélit tak provoz v jednotlivych segmentech (broadcast doménach), coZ vede ke sniZovani
zaté7e aktivnich prvkd (prohledavani kratsich MAC tabulek). Castym jevem je také p¥itomnost
jevli oznaCovanych jako ,bottleneck, coz v prekladu znamena hrdlo lahve. Jedna se o situaci,
kdy klienti v ramci jednoho segmentu sité jsou schopni komunikovat velmi rychle a efektivné,
avSak pro propojeni mezi segmenty je pouZita linka s nedostacujici kapacitou. Tento problém si

lze jednoduSe vizualizovat. Predstavme si 10 pocitacii snaZicich se souCasné ziskat 100MB
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soubor ze serveru v druhém segmentu sité. KaZdy pocitac je do sité pripojen 100Mbit linkou,
segmenty jsou vSak mezi sebou rovnéz propojeny jedinou 100Mbit linkou. VeSkery provoz mezi
témito segmenty je tak limitovan nejpomalejSim clankem fetézu. Maximalni rychlost prenosu tak
bude v optimalnim pripadé 10 Mbit pro kazdy pocitac, realné spiSe o par procent méné
(overhead). PripocCteme-li k této zatéZzi inefiltrovany broadcast storm a Casto ivykonové
poddimenzovany smérovaC, mame problém — sit' nefunguje poradné nikomu. S timto jevem je
nejcastéji mozné se ve Skole setkat pfi dodatecném rozsirovani pocitacovych uceben o dalsi PC,
kdy natyto zmény nejsou dimenzovany soucasné datové rozvody v ucebné. Casto si tak
zodpovédni pracovnici uleh¢uji praci a na privodni 100Mbps linku ptivodné pro jediny pocitac

napoji tfeba 7 novych.

Z vySe uvedenych diivodd se jako nejvhodnéjsi feSeni jevi vyuZiti optickych patefnich
spoju (optimalné SM 9/125), jelikoZ optické vldkno neni, narozdil od metalické kabelaze,
limitovano maximalni moZnou operacni frekvenci (v dneSnich limitech) a ma tak do budoucnosti
mnohem vétsi potencidl pro rozvoj (napf. l1ze v budoucnu vyuZit multiplexory a propustnost tak
znasobit). Pri vyuziti switchd se sloty pro moduly SFP je mozné vyuZit maximalni rychlosti
1,25 Gbps, pro moduly SFP+ je pak maximum 10 Gbps. Ve Skolach je dnes 10 Gbps vysoce
moderni standard, na trhu Ize vSak nalézt i moduly pro sloty QSFP+ s maximalni rychlosti 40
Gbps a dokonce i liblistku v podobé CFP moduli nabizejici maximalni rychlost 100 Gbps.
Na zlevnéni nebo levn€jsi nahradu posledné jmenovanych technologii si vSak budeme muset
jeSté par let pockat. Rychlost patefniho spoje by méla byt v dostupné fadé minimalné o fadu
vyssi, nez rychlost pripojenych klientt. Pro klienty na 100Mbps siti je tak vhodné vyuZit paterni
spoje o rychlosti 1 Gbps, vyuZijeme-li pro klienty gigabitového pfipojeni, patefni sit' by méla mit
rychlosti minimalné 10 Gbps, atp. Mame tak garanci, Ze i pokud pojede 10 klientd na plny vykon

(coZ je prakticky nerealné), sit’ tyto prenosy zvladne kapacitné obslouZit.

Datova sit’ hraje velice dtlezitou roli i v pripadé jejiho vyuZiti jako prenosového média
pro VoIP telefony, kamery nebo streamovand multimédia. Takova sit' totiZ musi byt vysoce
spolehliva a optimalné by meéla provozovat kazdou tuto aplikaci na samostatné vyhrazené
virtualni siti s garantovanou Sitkou pasma. Je proto nutné sit’ dostatecné nadimenzovat jak
kapacitné, tak i vykonové (prepinaci a smérovaci vykon), aby nedochazelo k zahlceni jak linek,

tak vypocetnich jednotek aktivnich prvka.

Datové sité ve Skolach se dnes stavaji vysoce komplexni zaleZitosti, kterou vétSinou
nejsou efektivné schopni spravovat lidé vénujici se primarné pedagogické Cinnosti. Castou

chybou, se kterou se autor setkava v praxi, je tudiZ vedenim iniciované a tisporami motivované
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svaleni zodpovédnosti zatyto technologie na ucitele informatiky, techniky, popf. jinych
pfirodnich véd. Z pohledu bezpecnosti je vSak toto feSeni potencidlnim rizikem (a ne zrovna
malym), ato primarné proto, Ze Clovék vénujici se na plny uvazek pedagogické Ccinnosti
se nedostane do denniho kontaktu s technickymi problémy, neni obvykle v této specifické oblasti
pribézné vzdélavan, nestiha priibézné sledovat vyvoj na trhu nemtize tak prediktivné uvazZovat
pii nastavovani bezpecnostnich politik v organizaci. Ve vysledku tak miize Skola kvili Setfeni
na nespravném misté paradoxné hodné prodélat. Casto totiZ tento princip funguje na bézi ,,co
zvladneme, to si udélame sami a co ne, nechdme na firmé“. Firmy se tohoto naucily vyuZivat
a jednorazové zasahy do sité, kterou ve vysledku spravuje vice lidi, tak leckdy nakonec vyjdou
Skoly dradZz, neZ kdyby seoni starala vyhradné externi organizace s vyuZitim svych
standardizovanych metodik, postupti a preventivnich opatfeni vychazejicich ze zkuSenosti

ziskavanych i z jinych spravovanych lokalit.

Bezdratové sité

KdyZ mezi lidmi pohybujicimi se ve sféfe Skolniho IT nadnesete téma ,,Skolni wifi“, dockate
se obvykle nekonciciho privalu argumentd, na které nebude pravdépodobné nikdy existovat
jednoznacna odpovéd, kterd by uspokojila vSechny zicastnéné. Maji ve Skolach co pohledavat

bezdratové sité? Je ,,wifina“ opravdu tak potfebna?

Nazor autora na tuto problematiku je takovy, Ze bezdratova datova sit by méla byt
standardem v kazdé Skole. At uZ na Skole zakladni nebo stfedni. Autor rovnéz klade diiraz
na dodrZovani sitové bezpecnosti a podporuje i stanoveni a vynuceni internich pravidel pro

jejich provoz.

Bezdratové datové sité, se kterymi se dnes miiZeme bézné setkat jsou definovany
standardem IEEE 802.11 (+ prisluSnym pismenem). Tento set standardd rizného staii definuje
nejcCastéji fyzickou a ¢ast linkové vrstvy (pripadné Sifrovani, dale také roamingové technologie,
apod.) bezdratovych siti znamych vefejnosti spiSe jako ,,wifi“. V béZné pouZivaném rezimu sité,
tj. vreZimu infrastruktury, funguje sit’ topologicky hvézdicovité. Stfredem hvézdy vSak neni

metalicky switch, avSak tzv. ,,access point“, zkr. AP, v prekladu pristupovy bod.

Zde poklada autor zavelmi nutné zdfraznit rozdil mezi AP awifi routerem. AP
komunikuje s bezdratovymi klienty stejnym zptisobem jako wifi router, avSak wifi routery jsou
zarizeni kombinovand, slouzici primarné k oddéleni segmentii sité, nejcCastéji vnéjsi sité

poskytovatele internetovych sluZeb od sité vnitini (zakaznika). Typicky AP miva pouze jediny
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konektor pro pripojeni patefni metalické sité, wifi router jich miva vice, pricemZ jeden je
obvykle vyhrazen pravé pro vnéjSi metalickou sit. Tato zafizeni jsou urcena hlavné pro
domaécnosti a malé kancelare, nikoliv pro komplexni Skolni budovy. Rozdil v logice fungovani
téchto dvou zafizeni je markantni — wifi router routuje (sméruje) pakety na tfeti vrstvé modelu
ISO/OSI, zatimco AP je pouze brana do existujici metalické infrastruktury a obecné se zabyva

pouze vrstvou L2.

Bezdratové sité mohou mit rtiznorodé urceni. V praxi sice slouzi nejcastéji k pripojeni
mobilnich zafizeni do sité Internet, obecné vsak slouZi k prenosu datovych paketi mezi dvéma
body (neuvaZzujeme nyni Ad-Hoc sité). Nelze proto jejich funkcionalitu zuZovat pouze
na pripojeni do internetu. Jak jiZ bylo popsano v kapitole 3.1.2 pfi rozboru VoIP telefonie, 1ze
jejich prostrednictvim i telefonovat, z dalSich aplikaci lze vyjmenovat napf. bezdratovy tisk,
streamovani na informacni TV bez nutnosti tahat nové datové linky, spojeni meteostanice

se serverem Ci pripojeni tabletli pro praci s mobilni verzi skolniho informacniho systému.

Podivejme se zpét na problém feSeny na pocatku, tj. kdo by mél mit k takové siti pristup.
Autor zastava nazor, Ze at' uz se jedna o kteroukoliv Skolu, méli by k siti mit pfistup vSichni
zameéstnanci, at uZ pedagogové nebo nepedagogiCti zaméstnanci. PF¥i moZnostech dneSni
techniky rozhodné neni problém pfipojit téch nékolik malo lidi (na velkych Skolach do stovky
jedincti, redlné toho vsak stejné vSichni nevyuziji). Zaméstnanci by méli mit k dispozici vlastni
sit (SSID) s kvalitnim Sifrovanim (WPA2-AES) a optimalné i ovéfovanim identity vaci
RADIUS serveru. Tuto sit' je vhodné oddélit od sité pouZivané pro technické ucely (vySe

jmenované meteostanice, tiskarny, telefony, TV, atp...).

Nyni si rozeberme otazku, zda je vhodné poustét k wifi Zaky. JelikoZ se touto
problematikou autor aktivné zabyva, setkal se béhem své praxe s riznymi protichtidnymi nazory.
V jednom bodé vSak prevlada obecna shoda — na zakladnich Skolach to rozhodné nema smysl
a bylo by to pouze ke Skodé zZakt. Co se vSak stiedniho Skolstvi tycCe, zde jiZ tak obecna shoda

nepanuje. Obecné se jedna o konflikt dvou nazorovych proud:

«  WiFi pro Z4ky SS je vhodnym nastrojem pro Zaky i ucitele, z jehoZ vyuZivani mohou,

pokud je v hodinach vyuZit spravnym zptisobem, prospivat obé strany.

« WiFi pro Zédky SS neni vhodné zavéadét, protoZe pak Zaci nedavaji pozor v hodinach

a nezvladaji ucebni latku.

Autor zavadéni volné pristupnych wifi siti pro Zaky stfednich Skol podporuje. Prvnim divodem

je, Ze druhy z uvedenych nazori je nejCastéji mozné slySet z tist vyhotelych pedagogi, ktefi si
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dle hodnoceni nadfizenych radi ulehcuji préaci, odmitaji se ucit nové véci a pristupy a neumi
dobre pracovat se skupinou zakd. Druhym diivodem je jiZ vySe rozebirana uloha Skoly, kterd ma
zaky pripravovat na budouci Zivot, kam tyto technologie jednoznacCné patii a Zaky rozvijet,
nikoliv je v rozvoji omezovat. Vzdy je na uciteli, jakym zptsobem si nastavi pravidla hodiny,
navic stfedni Skola neni pro Zaky povinna a kdo se ucit nechce se s velkou pravdépodobnost

stejné ucit nebude, at’ uZ ma k dispozici wifi nebo ne.

Markantnéj$im problémem pfi zavadéni téchto systémii do Skoly jsou jiz tradicné finance.
Na trhu je Siroké zastoupeni vyrobct, ktefi skrze své distributory nabizeji riizna technicka feSeni
pro wifi, kdy kazdé reSeni nabizi trochu jiné funkce. Zakladnim poZadavkem na AP pro Skolni
sit’ by méla byt rozhodné mozZnost centralizované administrace systému na jediném misté. UZ jen
tento pozadavek vylucuje z moZnosti veSkeré wifi zafizeni bézné dostupné v obchodnich
fetézcich, tfebaZe i v téch zamérenych na elektroniku. Za ticelem nakupu podobnych zafizeni je
velmi vhodné udélat si vlastni dlikladny prizkum trhu, nasledné pfimo oslovit distributory
(nikoliv koncové prodejce) jednotlivych znacek, projednat poZadavky své Skoly s ohledem
na moznosti rozsSifovani i do budoucna, vénovat celému projektu potiebny cas (klidné i pil roku)
a nasledné vybrat zarizeni, ktera se budou schopna vyporadat s naroky na fizeni celé sité, at’ uz
jde o mechanismy pro férové fizeni datového toku, filtry obsahu (dtlezZité napt. pro omezeni
kyberSikany), mechanismy pro rozkladani zatéZe mezi jednotlivé AP, mechanismy pro
ovérovani, Sifrovani nebo napf. o potiebu koupé separatniho kontroleru (ktery celé feSeni
zbyteCné prodraZi), nutnost licencovat operacni systém AP podle jejich poctu v siti nebo tfeba
maximalni pocet klientl na AP a jejich vypocetni vykon. Autor prace vyuZiva v praxi pri
tvorbé feSeni s vysokou koncentraci uZivatell technické feSeni HPC Aruba iAP, kde jeden kus
iAP-103 stoji cca 6500,- K¢ s DPH, systém funguje vrezimu multi-master bez potieby
kontroleru, ten je vSak mozZné dokoupit a rozsirit tak funkcionalitu systému. Systém zvlada dle
zkuSenosti autora pfi spravném nastaveni spolehlivé obslouzit i 80 uZivateli na kazdém AP, je
odolny proti vypadkiim vSech ostatnich AP a disponuje nékolika kvalitnimi ochrannymi
mechanismy. Pro méné naroCné aplikace pak autor doporucuje vyuZzit feSeni firmy Ubiquiti
Networks a to konkrétné zarizeni Unifi AP AC LR v kombinaci se zatfizenim Unifi Cloud Key,
ktery umoZziiuje systém ovladat vzdalené pres verejné cloudové rozhrani poskytované vyrobcem
v rezimu Saa$S *°. Obé FeSeni se autorovi osvédcila pri nékolika aplikacich (stfedni Skola se sedmi

sty zaki, internat, rekreacni stfedisko, 2 hotely).

20 What is SaaS? Interoute.com [online]. 2017 [cit. 2017-04-06]. Dostupné z: http://www.interoute.com/what-saas
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Pocitace

Stari pocitact neni obvykle véc, kterou by se ceské Skoly mohly chlubit. Pocitace jsou vSak
prvkem, s nimZ uZivatelé denné pracuji a tudiZ tim, co z jejich pohledu ICT tvofi. Jejich kvalita,
nastaveni, softwarova vybava a spolehlivost jsou tak hodné dileZité proménné, o které by mélo
byt dbano, ICT ve Skolach je primarné pro usnadnéni prace lidem. JelikoZ vSak Skoly Casto
nemaji finance na zakoupeni novych vykonnych stroji, je mozné se Casto setkat s rozhodnutim

,koupime nové, aZ budou penize“.

Problémem je vSak starnuti elektroniky a prakticky okamZzita ztrata jeji hodnoty
po zakoupeni. Nové pocitace jednak starnou ze dne na den, nové rovnéZ neznamena vzdy nutné
kvalitni. Jednak je poruchovost novych vyrobki vyssi, nez poruchovost vyrobkli pouZzivanych,
viz vanova kiivka ', leckdy je také kvalitnéjsi véc star$i, avSak ptivodné fadové drazsi. Ptivodné
drazsi a kvalitnéjSi véci mohou mit kfivku cetnosti poruch posunutu o notny kus niZe, neZ
zarizeni levna a nova. Do skol je tak napf. mozné za zlomek ptivodni ceny zakoupit vyrazené
pracovni stanice 3D vyvojart, které jiz v souCasnosti nespliiuji softwarové naroky pro vyuZiti
nejmodernéjSich programi vyuZivanych v komercnim sektoru. Zacenu téchto starSich
Spickovych vyrobkli bychom dnes stéZi koupili sestavu, kterd by ji byla schopna konkurovat
po strance vykonu i kvality zpracovani (a tudiz i Zivotnosti). Obrovskou vyhodou Skolstvi oproti
komer¢nimu sektoru jsou nizké naroky na vykon vypocetni techniky, pro béZznou praci tak
postacuji zafizeni z roku 2008 avySe. Pro rfadové navySeni vykonu se pak (s prihlédnutim
k padajicim cenam) pfimo nabizi moZnost vymény poruchovych a pomalych mechanickych
pevnych diskd za elektronické SSD, coZ napf. pri velikosti 120 GB vyjde na 1700 K¢
vCetné DPH za novy disk s tfiletou zarukou® a Zivotnosti, dle recenzi srovnatelné technologie
z roku 2015%, pFesahujici Zivotnost dvou pocitac¢li. Kapacita 120 GB bohaté sta¢i pro pocitace
urCené pro tridy, nedostatek kapacity (napf. na PC v kabinetech) lze feSit bud" dokoupenim
pridavného disku, v lepSim pfipadé vSak pripojenim sitového tuloZisté skrze souborovy server.
Pro takové uloZisté je pak velmi jednoduché nastavit automatické zalohovani, at uz formou Zivé

replikace diski (RAID / Storage Spaces) nebo verzovanym zalohovanim.

Skolam ve zvla§té tizivé financni situaci lze pak doporucit navazani spoluprace

s komercnim sektorem, kde je zvykem wvypocetni techniku v pravidelnych intervalech

21 VDOLECEK, Frantisek. Spolehlivost a technicka diagnostika [online]. Brno: VUT v Brné - Fakulta strojniho
inZenyrstvi - Ustav automatizace a informatiky, 2002, s. 8-9 [cit. 2017-04-06]. Dostupné z:
http://autnt.fme.vutbr.cz/lab/a1-731a/FSD.pdf

22 Patriot Flare 120GB - Srovnani cen. Heureka.cz [online]. 2017 [cit. 2017-04-06]. Dostupné z: https://pevne-
disky.heureka.cz/patriot-flare-120gb-2_5-sata-ssd-pfl120gs25ssdr/

23 OCZ Vector 150: v testu vydrZe jej umucime k smrti. Svethardware.cz [online]. Brno, 2015 [cit. 2017-04-06].
Dostupné z: http://www.svethardware.cz/recenze-ocz-vector-150-v-testu-vydrze-jej-umucime-k-smrti/40050

-32 -


http://autnt.fme.vutbr.cz/lab/a1-731a/FSD.pdf

obménovat. Misto cesty na sbérny dviir tak miZe vyfazena technika slouzZit jeSté néjakou dobu
ve Skolach, kterym miZe napt. pomoci preklenout obdobi, nez bude alokovan prislusny rozpocet
na porizeni vlastni, potencialné lepsi techniky. Podobné mtze byt tato spoluprace navazana
s ostatnimi Skolami v regionu, pripadné jinymi institucemi zfizovatele. Co jedné organizaci jiz

nevyhovuje mtiZe stale parametricky vyhovovat organizaci jiné.

3 Bezpecnostni a dohledové systémy

V CR pravdépodobné neexistuje $kola, kterd by ve svych prostorech nikdy nefesila kradez
majetku, osobnich véci Zakti nebo zaméstnancti nebo vniknuti neopravnénych osob do rtiznych
prostor. Majoritnim dGvodem je fakt, Ze kaZzda Skola je z povahy instituce vefejné pristupnym
zafizenim s velmi obtiZné kontrolovatelnym pohybem osob — vZdyt' areédly Skoly leckdy slouZi
jako park, télocvicny se pronajimaji zajemctim z fad vefejnosti, v zafizenich odborného vycviku
se vefejnost leckdy pohybuje cilené (Skolni autoservis, kadernictvi, zahradnictvi, ...) nebo
se primo ve Skole odehréavaji rizné kulturni ¢i spolecenské akce. I tradi¢ni tfidni schlizky davaji
prileZitost k nepozorovanému vniknuti osob s nekalymi zajmy ato jeSté nedoSlo na zminku
potencidlniho pomstychtivého chovani ze strany problémovych Zzaki, at uZ jsou priciny
jakékoliv. To vSe prinasi zvysSené naroky z hlediska zajiSténi bezpecCnosti Zakli a zaméstnanct
Skoly, majetku a v neposledni fadé také informaci uloZenych v téchto prostorech. JelikoZ doba
pokrocila a k hlidani a dozoru neni nutné vyuzivat sluzeb vratnych, nocnich hlidac¢i a psti, budou
nasledujici fadky vénovany popisu systémii slouzicich k prevenci i represi nezdkonného jednani

na puadé skoly.

3.1 Elektronické zabezpedovaci systémy

Tyto systémy jsou znamé spiSe pod zkratkou ,,EZS®, lidovéji se oznacuji vyrazem ,alarm“
(prejato z anglictiny, v prekladu upozornéni / vystraha). EZS se za dobu své existence dostaly jizZ
do rozsahlé vétsiny budov, i kdyZ tfeba pouze Castecné. Skoly nejsou vyjimkou. Primarnim
ucelem je ochrana nemovitého majetku pred neopravnénym vniknutim, movitého majetku pred
zcizenim, popf. ochrana osob v nouzovych situacich ¢i pred ohroZujicimi environmentalnimi

vlivy.

Ve skolstvi se tyto systémy uplatnéni zejména pri ochrané priichozich a pfistupovych

prostor (chodby, schodisté, vchody), pfi ochrané prostor s vyssi kumulaci drazsiho majetku.
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Kazdy EZS sestava z nékolika zéakladnich subsystémd, které budou detailné rozebrany

v nasledujicich podkapitolach:
* detekce
* ovladani
* analyza
* komunikace
* (volitelné) fizeni programovatelnych vystupii — v modernich EZS jiZ standard — viz niZe

Nasledujici fadky vychazeji hlavné z praxe autora, popf. z konzultaci s technickou podporou
jednak ceského vyrobce Jablotron, jednak také distributora produktti kanadské spolecnosti

Paradox security systems do CR, spole¢nosti Variant Plus v Trebii.

3.1.1 Detekce

Pro ucely ziskavani vstupnich hodnot vyuziva EZS tzv. detektort. To jsou zafizeni, ktera aktivné
¢i pasivné vyhodnocuji rizné fyzikalni parametry v daném prostredi a slouzi nam tak ke sbéru
vstupnich dat pro vyhodnocovaci logiku tstfedny. Zakladem detektoru je napajeni, samotné

Cidlo, pomocna a logicka elektronika a vystupni médium (svorkovnice / radiovy komunikator).

Obecné déleni detektori
RozliSujeme detektory:
e stavové

o jsou schopny informovat o zméné stavu na detektoru, napf. magneticky detektor je

schopen zaslat Ustfedné zpravu, Ze je otevien nebo uzavien
* pulsni

o pulsni detektor neni schopen ustiedné hlasit uklidnéni, tento typ detektord zasila
informaci pouze v pripadé, Zeregistruje poplachovou hodnotu (napf. pohyb),

nasledné zpracovani uklidnéni je TFeSeno vyprSenim casového intervalu, popf.

Mo, Wewrs
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e datové

o tyto detektory zasilaji ustfedné proménné datové hodnoty, miiZze se jednat napf.

o detektory teploty, spotieby, Citace pulzti, detektory s kamerou, atp.

Také lze vyuzit déleni podle zptisobu komunikace, a to na:
* dratové standardni (pro pfimé zapojeni do hvézdicové topologie ustfedny)
o s NC kontaktem (NC = normally closed — v klidu je kontakt sepnut)
© s NO kontaktem (NO = normally open — v klidu je kontakt rozepnut)
* dratové sbérnicové

e bezdratové

KaZdy detektor musi byt bezpe¢ny, za béZného provozu systému neodpojitelny a v pripadé ztraty
komunikace s detektorem musi byt ustfednou vyhlaSen poplach. Proto se vyuZiva tzv. tamper
kontaktl (z anglického slovesa ,tamper” = zasahnout do funkce), coZ jsou spinace, které jsou
rozpojeny v pripadé otevieni krytu detektoru nebo jeho strZeni detektoru z instalacni pozice.
U sbérnicovych a bezdratovych detektori je snimani a predavani informaci z tohoto kontaktu
feSeno pfimo elektronickymi obvody detektoru. Jen u standardnich dratovych detektori je tento
kontakt vyveden na svorkovnici, na které je zapojeni detektoru voleno instalacnim technikem dle
moznosti pripojované ustfedny a poZadavkli na bezpecnost. Lze se setkat se zapojenimi
s vyvazovacimi odpory nebo bez, popf. v ATZ médu (2 hodnoty vyvazovacich odpord pro
rozliSeni sepnuti dané zény). Vyhodou piimo pripojovanych detektori je, Ze v pripadé prestfiZeni
pfivodniho kabelu potencidlnim lupicem dojde na ustfedné k okamZité zméné hodnoty odporu
mezi svorkami daného detektoru, na coZ ustfedna briskné reaguje, zatim co u sbérnicovych
systémt je vypadek komunikace tstfedny s detektorem zaznamenan azZ po nékolika netispésnych
pokusech, cili je zde potencialni prostor pro kratkodobé vyrazeni detektoru z provozu.
U bezdratovych zafizeni je mozné na kratky cas cilené zaruSit komunikacni pasmo a vyradit tak

detektory z provozu, avsak toto je jiZ jev ustfednou detekovatelny.
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A nakonec miiZeme detektory délit taktéZ na:
* pohybové
* plastové

e environmentalni

Pohybové detektory

Pohybové detektory jsou nejcastéji vyuZivanym typem. Zaznamenavaji pohyb v pokryvaném
prostoru a informuji o tomto déni ustfednu. Pohybové detektory existuji v mnoha rtznych
provedenich, které se liSi primarné uhlem, velikosti plochy a tvarem snimaného prostoru, dale
se mohou liSit ipouZzitou technologii, citlivosti (odolnosti vG¢i faleSnym poplachtim)

a moznostmi nastaveni detekce.

Zékladnim typem pohybovych detektorti jsou tzv. PIR detektory. Za zkratkou PIR
se ukryva souslovi ,,passive infrared”, kde infrared se v technické anglictiné béZzné zkracuje jako
IR (stejné jako UV v pripadé ultrafialového zareni (ultraviolet)). Pro vysvétleni zakladnich
principti fungovani PIR detektori si dovolim odcitovat vybrané Casti vynikajiciho nauc¢ného
clanku z portalu pro vyvojare elektroniky hw.cz:

,Cidlo funguje na principu pyroelektrického jevu. [...] Podobné jako mechanickym
tlakem Ize deformovat krystalickou mrizku dielektrik, miiZeme tuto deformaci vyvolat i zménou
teploty. V ldatkdach s jednou poldrni osou symetrie tak lze zménou teploty vytvaret dipolovy
moment, jehoZ velikost je prfimo umérnd zméné teploty a md smér této poldrni osy symetrie.
Tento jev byl zndm jiZ od 17. stoleti z pozorovdni pritahovdni cdstecek popela k jednomu konci
chladnouciho krystalku turmalinu, nalézaného v prirodé (Ceylon). Podle reckého slova pyros =
oheri byl jev nazyvdn jevem pyroelektrickym. Obecné lze pyroelektricky jev definovat jako

schopnost materidlu generovat docasny elektricky potencidl pri zméné jeho teploty.

PIR Element

Pyroelement je polovodicovad soucdstka (ze sloucenin na bdzi lithia a tantalu). Pyroelektrické
detektory jsou citlivé na ozdreni infracervenym svétlem tak, Ze zacnou generovat elektricky
povrchovy ndboj Q. Pokud se zméni hodnota dopadajiciho infracerveného zdreni na povrch

pyroelektrického materidlu, zméni se tim i hodnota elektrického povrchového naboje. Tato zména
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ndboje je mérena citlivym FET tranzistorem, ktery je primo vestavény ve snimaci. Pyroelektricky
snimac je citlivy ve velkém vinovém rozsahu a proto je pred pyroelektricky snimac aplikovan filtr
zdreni, ktery propousti infracervené zdreni o vinovych délkdch v rozsahu 8 az 14 um. Lidské télo

emituje do prostoru zdfeni o vinové délce 9,4 um. “*

Clanek je mnohem del3i a obsahuje velky objem technickych podrobnosti, které vsak silné
presahuji zamysleny rozsah této prace, po podrobnostech prahnouci c¢tenaf necht proto

navstivi zdroj.

Shrneme a rozSitime si uvedené poznatky: PIR detektory snimaji infracervené pozadi
prostoru, kde pracuji. Pohyb osob mohou zaznamenat proto, Ze lidé vyzaruji diky vlastnimu
metabolismu infracervené zareni, které kontrastuje se studenym pozadim objektu. PIR detektory
obsahuji pyroelementy, které se nachazeji za cockou smérujici na né zareni z hlidaného prostoru
areaguji na zménu toku dopadajiciho infracerveného zareni zménou elektrického potencialu
mezi kontakty. Vzniklé napéti je snimano vyhodnocovaci elektronikou, ktera zaroven eliminuje
nastavitelnou logikou faleSné poplachy a v pfipadé pozitivni detekce predava, v zavislosti
na pouzitém rozhrani, informaci dstfedné. Vyraznou nevyhodou PIR detektort je, Ze v pFipadé,
Ze nejsou vybaveny antimaskingem, lze je snadno obelstit — jednoduSe je lze zalepit. I takto
oSetfena Cidla se vSak daji s troSkou uméni pomalu obejit s velkym Cernym deStnikem, ktery ma
stejnou teplotu jako okoli a zastini tak detektoru zareni emitované clovekem, popf. 1ze mistnost
vzdalené pretopit na télesnou teplotu za ucelem zruSeni tepelného kontrastu pozadi. Dalsi
nevyhoda téchto detektorti spociva v nizké odolnosti proti faleSnym poplachiim — detektory
reaguji na infracervené zareni, které mize vydavat prakticky cokoliv. Staci, aby v zorném poli
detektoru byl zdroj tepla. Kvalitni detektory si s valnou vétSinou béznych situaci dobfe poradi,
avSak tém horSim stac¢i ke spuSténi poplachu automaticky sepnuté topeni, lednicka, silnéji
se zahfivajici pocita¢ nebo odlesk slunce od sklenéného stolu. Lze se setkat také s Cidly, ktera
nejsou schopna zareagovat ani tehdy, kdyZ maji. Vyrobci proto vyuZzivaji riznych metod, jak

se s témito problémy vyporadat.

Jednou z metod je vyuziti kvalitnich IR filtrd, které propusti uzsi spektrum zareni
specifické pouze pro clovéka. Levné filtry mohou propoustét i jiné Casti spektra, naceZ

wevs

sebekvalitnéjsi pyroelement zareaguje faleSnym poplachem.

DalSi metoda je nasazeni propracované digitalni analyzy signalu, ktera dle vyse

citovaného c¢lanku, oproti analogové analyze pocitajici pouze cetnost reakci pres prahovou

24 PIR detektor: skvély sluha, ale zIy pan. Vyvoj.hw.cz: Profesionalni elektronika [online]. 2013 [cit. 2017-04-06].
Dostupné z: http://vyvoj.hw.cz/automatizace/pir-cidlo-skvely-sluha-ale-zly-pan.html
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hodnotu, zkouma krom amplitudy signalu ,,i jeho strmost, polaritu, ¢asovani, povahu energie
a kmitoCtové spektrum spolecné se statistickymi informacemi, které byly zjiStény priizkumem
prostfedi®“. Pro analyzu je u kvalitnéjSich vyrobkid mozZné v detektoru nastavit i rizné stupné
citlivosti, ¢imz lze napf. eliminovat vyhlaSeni poplachu pfi probéhnuti drobného zvirete

(z vlastni zkuSenosti autora napf. mys v dilné, nebo pavouk prolézajici pred detektorem).

Zv1astni kapitolu predstavuji PIR pro venkovni poufZiti, které se od téch klasickych pro
vnitini pouziti 1isi jednak materidlem pouzitym pro vyrobu obalu, jednak ale také filtry vinovych
délek konstruovanymi tak, aby co nejlépe utlumily vliv slunecniho zareni a pritom propustily co

nejuzsi spektrum zareni vyzarovaného lidskym metabolismem.

Jednim z problémd, ktery se nevyskytuje ani tak u instalaci ve vefejnych prostorech, jako
spiSe v domacich, je poZadavek na zajiSténi objektu s toleranci pfitomnosti psa nebo kocky
v objektu. Za timto ucCelem se vyuZiva nékolika technologii. Bud' lze vyuZit vyménnych cocek,
které na pyroelement nesmeéruji zareni z oblasti pfi zemi (napf. snimaji pouze oblast nad 1 m),
popf. lze vyuZit dvousnimacovych detektori, kde jeden pyroelement sniméa oblast pfi zemi,
druha neprekryvajici se oblast nad tou prvni. Pro vyhlaSeni poplachu je pak potfeba logicky
souCin (AND), tzn. Ze dokud nevyhlasi poplach obé casti detektoru soucasné, cely detektor

zustava v klidovém stavu.

Na sadé obrazki v piiloze 1 je moZné porovnat riizné tvary a snimaci charakteristiky PIR
detektori (nasténny jednozénovy s chodbovou, zviteci a zaclonovou ¢ockou, stropni detektor,

vnitini dvouzénovy, venkovni ).

Chytrou metodou jak zabranit jak obelsténi PIR detektorti, tak faleSné poplachy je jejich
kombinace s nizko-vykonovymi mikrovlnnymi radary. Jeden detektor tak obsahuje jak PIR
modul, tak mikrovinny modul. MW modul méfi odrazivost mikrovin o frekvenci 9,35 GHz
(A =3,2 cm). ktera se v klidném prostoru skokové neméni). Této kombinace detektorti miizeme
vyuZit ve dvou variantach. Pro zvySeni bezpecnosti je mozZné vyuZit logického souctu (OR), kdy
pro vyhlaSeni poplachu na detektoru postaci poplach na jediném cidle ze dvou. Pro zvyseni
odolnosti proti faleSnym poplachiim je pak mozno vyuzit jiz popisovaného logického soucinu

(AND).

Magnetické detektory
Ponechame-li stranou detektory slouZici k monitorovani pohybu v prostoru, dalSim nejcCastéji
vyuzivanym typem jsou detektory magnetické slouZici k hlidani odchylek pohybu zafizeni
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s danou drahou pohybu od normalniho stavu. SlouZi nejcastéji k hlidani dveri, oken, avSak je
s klidem moZné je vyuZit k hlidani stavu garaZzovych vrat, posuvnych bran, Satnich skfinék,

stmivacich rolet nebo tfeba jen servisnich dvirek u uzavéra plynu ¢i vody.

Magnetické snimace jsou principem fungovani velice jednoduché. Sestavaji ze dvou
Casti, ta leh¢i a mensSi ¢ast (obvykle drobny magnet) je obvykle pfipevnéna na pohyblivou cast
zatizeni (dvefe, okno, vrata, ...), ta vétsi (obvykle samotny snimac) je pak pfipevnéna na fixni
protikus, na néjZ pohybliva cast doléha (zarubné, podlaha pod vraty, ram drZici dvefe skrinky...).
V pripadé, Ze jsou dvefe zavieny, pohyblivy magnet pritahne jazycek na kontakt, ktery je
ve fixnim snimaci a dojde tak, v zavislosti na konstrukci kontaktu, k jeho sepnuti ¢i rozepnuti.
Tento stavovy signdl je pak po preneseni do ustfedny touto vyhodnocen a predan ke zpracovani
podle nastavené logiky. Vyhoda magnetickych detektor spociva v jejich jednoduchosti, z ni
vyplyvajici nizké cené, také nejsou moc napadné (daji se napf. zabudovat pfimo do ramu oken

nebo zavrtat do masivu) a nejsou témér viibec energeticky narocné.

Ostatni plastové detektory
Do této kategorie spadaji detek¢ni zafizeni pro zvlastni pouZiti. Z béZné pouZivanych lze uvést

hlavné detektory rozbiti skla, otfesové a naklonové detektory.

Detektory rozbiti skla jsou zatizeni pracujici na principu detekce zmény tlaku vzduchu
ve stfeZeném prostoru. Pokrocilejsi detektory navic disponuji pokrocilou digitalni analyzou
zvuku s nastavitelnou hranici odolnosti, ktera vyuzZiva jevu, kdy tfiSténé sklo vydava zvuk
v charakteristickych frekvencnich pasmech s charakteristickym amplitudovym vzorem, ¢imz

dokazi spolehlivé eliminovat faleSné poplachy.

Otresové detektory snimajici vibrace naleznou své uplatnéni napt. pri hlidani predmétt
v muzejnich sbirkach, kde je neZadouci manipulace s vystavenymi predméty, pri pokrocilém
hlidani prostor (napf. zdivo kolem bankovnich trezord, hlidani dvefi proti paceni, ad.), pfipadné
také pfi hlidani materialt (hromada dieva — hlidani dreva proti kradéZim). PouZiti téchto snimact
je vcelku univerzalni, pro béZnou ochranu majetku se v3ak prili§ casto nevyuZivaji. Vyjimkou je
sféra hlidani vozidel (osobni automobily, motocykly, snézné skitry, atp.), kde maji spolecné
s ndklonovymi detektory nenahraditelnou roli. Rozdil mezi detektorem otfesti a ndklonu spociva
v tom, Ze otfesovy detektor detekuje pouze zrychleni a je tak moZné jej opatrnosti prelstit (napf.
opatrné motorku zvednout a odvézt ji mimo hlidany prostor atam alarm odpojit), zatim co

naklonovy detektor hlidd svou absolutni polohu ve vztahu ke gravitacnimu ptisobeni, coZ sice
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eliminuje predchozi problém, avSak nevyhoda téchto detektorii spociva v nemoznosti detekovat
vibrace zptisobené poskozenim bez pohybu (bouchnuti rukou, atp.). Nejlepsi detektory tyto dva

snimace kombinuje s logikou OR.

Environmentalni detektory

Pod timto pojmem si miZe Ctenaf predstavit zafizeni hlidajici podminky v daném prostredi.
MiZe se tak jednat o teplotu (snimac: dioda / termistor), vlhkost (méfeni kapacity / odporu
na zvlastnim kalibrovaném clenu), tlak (membrany), pfitomnost hladiny vody (dva kontakty, pri
zatopeni mezi nimi protéka proud), pritomnost specifického plynu (elektrochemické clanky,
katalytické clanky, opticka detekce lomu, ad.), pritomnost koufe nebo tfeba hlidani spotfeby
elektrického proudu. VSechny tyto detektory rozsifuji funkcionalitu klasického alarmu o nové
funkce, které lze vzajemné logicky kombinovat, podmifiovat jejich detekci spinani vystupnich
svorek a vytvorit tak kompletné automatizované funkc¢ni celky. Vice o automatizaci pomoci EZS

je uvedeno niZe, v kapitole 3.1.5 .

3.1.2 Ovladani

KaZzdy EZS potfebuje pro svou funkci rozhrani, kterym se dorozumi se svou obsluhou.
Zéakladnim rozhranim kazdého EZS byva bézné ciselna klavesnice s nékolika funk¢nimi tlacitky,
u starSich systémut vybavena pouze kontrolkami, u novéjsich i grafickymi displeji, popt. pfimymi
ovladacimi moduly (napf. moduly nad klavesnici systému Jablotron 100). V systému muZe byt,
v zavislosti na pouzité ustfedné, jedna nebo vice klavesnic (Casto irtzného typu).
Prostfednictvim klavesnice je moZné monitorovat stav systému, ménit jeho nastaveni, uvadet
v ¢innost jednotlivé funkce (zajiStovani / odjiStovani casti systému, zruSeni poplachu, bypass
detektorti, ovladani programovatelnych vystupli, programovani udstfedny, ad.). Je zvykem,
Ze kazdy moderni systém ma minimalné jednu klavesnici s grafickym displejem. Pokud je
v systému potreba dalSi klavesnice, 1ze se Casto setkat s neplnohodnotnymi klavesnicemi, které
jsou levnéjsi, avSak postradaji neékterou nepotfebnou cast. Napf. pokud napojime na jednu
ustfednu vSechny chodby a Skolni datacentrum a budeme je chtit obsluhovat nezavisle na sobé
(aby bylo datacentrum zabezpecené porad, ale pfi vstupu do néj se dal alarm v mistnosti ovladat
primo na misté), miizeme do serverovny umistit sekundarni klavesnici bez displeje a klidné i bez
klaves, budeme-li vyZadovat pro zajiSténi a odjiSténi systému pouze priloZzeni RFID c¢ipu nebo

karty. Klavesnice se vyrabéji v klasickém dratovém, sbérnicovém i bezdratovém provedeni.
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Pravé RFID Ccipy a karty jsou oblibenym ovladacim prvkem EZS, nejCastéji mezi laickou
verejnosti ato uEZS pro domadaci pouZiti. NejcCastéji se EZS ovladd pomoci uZivatelsky
jedinecného ctyfmistného Ciselného kédu (prip. s prefixem), jehoZ zadani autorizuje odjisténi,
popr. zajisténi danych subsystémt (napf. Casti budovy — lze rozliSit pfistupova prava pro
jednotlivé uZivatele). Zkratka RFID vznikla z anglického ,radio frequency identification®, coZ
ve volném prekladu do CeStiny znamena identifikace pomoci radiovych vin. RFID identifikace
funguje na principu radiové ¢tecky a bezbateriového elektronického identifikatoru, coz je vlastné
maly vysila¢ s ¢iselnym kédem uloZenym v paméti Cipu fungujici diky energii, kterou vysila
do svého blizkého okoli vysila ¢tecka. Tyto Cipy nebo karty uZivatelim mohou pfi vyhradnim
pouziti zjednodusit praci, to vSak s sebou nese riziko pouZiti (resp. zneuZiti) ¢ipu bez védomi
uzivatele. Preci jen, kod, ktery ma uZivatel v hlavé, se (bez pouziti nasili) ukrast neda. RFID cCipy
lze vyuZit i pro zvySeni bezpeCnosti a to autorizaci pomoci kombinace zadani kodu a priloZeni

Cipu. Toto FeSeni je vSak pro béZzné pouziti zdlouhavé, proto se béZné vyuziva jen Ciselny kod.

DalSim ovladacim prvkem EZS miZe byt dalkovy ovlada¢ komunikujici s ustfednou
Sifrovanym protokolem prostfednictvim radiovych vin. Tyto ovladace mohou nést jedno nebo
vice ovladacich tlacitek, na které lze naprogramovat Sirokou paletu funkci od zajiSt'ovani ¢asti

systému pres ovladani vystupi aZ po vyslani nouzového signalu.

Zvlastnim pripadem ovladace EZS jsou bezdratova tlacitka, ktera mohou vypadat bud’
jako zvonek (atudiZ je lze sparovat napf. s vnitinimi sirénami misto nakupu separatniho
elektrického zvonku) nebo jako klasicky nasténny vypinac. Ten vSak lze namontovat diky jeho
bezdratovému rozhrani kamkoliv a opét, 1ze mu pfifadit Sirokou paletu funkci (ovladani

garazovych vrat, spinani Cerpadla, sepnuti svétel na urcity Cas, atp.).

Lze se vSak setkat i s exotiCtéjSimi ovladacimi moduly. Jako velice uZiteCny a zajimavy
se jevi napf. modul slouZici pro vyslani signalu pfi dvojitém probliknuti dalkovymi svétly
automobilu (motorky, ¢tyrkolky...), do n€jZ je zabudovan. Lze si tak napt. snadno otevrit branu
i gardZova vrata pfimo pomoci ovladacich prvki vozidla. Vyhodou je, Ze tento modul neni ani
z pozice Fidice vidét a pokud clovék nevi o jeho existenci, dale s kterym systémem je sparovan,
a presnou metodu obsluhy, je jeho zabudovani velmi bezpecné i do auta stojiciho pred domem.

~ews

a datovy komunikator. Detailnéjsi pozornost je tomuto zafizeni vénovana v kapitole 3.1.4, avsak
v této sekci je dilezité védét, Ze prinasi uzivateli moZnost ovladat systém prostrednictvim volani
(hlasovy automat) ¢i SMS ve spravném tvaru z autorizovanych telefonnich cisel. UZivatel tak

miZe prostiednictvim tohoto zafizeni na dalku Fidit vytapéni objektu, popf. si otevrit vrata
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prozvonénim. Kreativité instalacnich techniki se v oblasti dalkové spinanych relé vystupi meze
nekladou. Je tak moZné se v praxi setkat s velmi kreativnimi feSenimi, jako predvedl napf. pan
Ladislav Folberger, ktery vyhral cenu za ,,kompletni pristupovy systém bytového domu vcetné

FeSeni pro vytctovdni za prani a suSeni ve spole¢né prddelné“.

Skrze datovy komunikéator je pak u modernich alarmti mozné ovladat systém i z cloudu,
ato prostfednictvim webového rozhrani ¢i mobilni aplikace. Tyto systémy doznavaji
v poslednich letech velmi rapidniho rozvoje a v soucasnosti nabizi uzivatelim krom ovladani
stavu zabezpeCeni imoZnost pfimo ovladat programovatelné vystupy, prohliZet historii

uZivatelskych akci nebo pohled do mistnosti.

3.1.3 Analyza

Zakladnim stavebnim kamenem celého systému je pak ustfedna. Zakladni tlohou ustfedny EZS
je sbirat vstupni data z detektorti a ovladacich prvka systému, ¢astecné jim zajiSt'ovat napdjeni,
na zakladé programového nastaveni provadét logické operace stémito vstupnimi daty
a poskytnout na zakladé analyzy relevantni vystup. Z pohledu oboru automatizace se jedna

o fidici Clen automatizovaného systému.

Vystupem z Ustfedny lze rozumét logické vyhlaSeni poplachu, sepnuti sirén, ovladani
programovatelnych vystupti nebo textovy ¢i graficky vypis informaci na displej ovladaci

klavesnice.

Ustiedna samotna se obvykle sklada z nékolika moduli:
* napajeni

© tuto Cast tvori akumulatorem zalohovany napajeci zdroj s fidici elektronikou pro
dobijeni, akumulator je volen podle poZadované miry zabezpecCeni, systém by mél

fungovat bez napajeni min. 12 hodin

© miZe, ale nemusi napajet detektory a ovladaci prvky, ty mohou mit napajeni feSeno

z jiného zdroje s vlastnim nezavislym zalohovanim pro pripad vypadku sité

* logickéa jednotka se svorkovnici dratovych vstupi a vystupt

25 Vysledky 3. ro¢niku soutéZe Vychytavka s JABLOTRON 100. Jablotron [online]. Jablonec nad Nisou, 2016
[cit. 2017-04-06]. Dostupné z: http://www.jablotron.com/cz/pro-montery-alarmu/sekce/aktuality/vysledky-3-
rocniku-souteze-vychytavka-s-jablotron-100/
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o srdce systému, zde probiha veskeré rozhodovani a nastavovani
* komunikator (viz nasledujici kapitola)
* volitelné: radiovy modul

© spojuje ustfednu s bezdratovymi prvky systému

Ustiednu je nutno umistit do stfeZeného prostoru, optimalné tam, kde nebude snadno k nalezeni.
Je to pravé ustfedna, ktera v pripadé poplachu musi informovat okolni svét o nastalé situaci.
V pripadé vloupani do objektu je tak vhodné, aby ji lupi¢ nenaSel a nevytadil z provozu drive,
neZ stihne odeslat informace na pult centralni ochrany, popf. majitelim objektu prostfednictvim
SMS zprav nebo hlasového volani. Ustfedna je obvykle umisténa v ochranné krabici, kterd je
zabezpecena proti neopravnénym zasahtim tamper kontaktem, ktery pfi neopravnéném otevieni

ustfedny vyhlasi poplach.

Pro zajisténi spolehlivé funkcionality by mély byt ustfedny pravidelné kontrolovany

servisnim technikem.

Rozbor jednotlivych funkci dstfeden, které se navic v zavislosti na vyrobci a konkrétnim
modelu lisi, by pravdépodobné zabral rozsah celé této prace (ne-li nasobné vice). Cilem této casti
prace je pouze pribliZit technické moZnosti EZS a pripravit tak podklad pro hlavni vyzkum.

Detailnimu popisu funkci tudiZ nebude vénovana pozornost.

3.1.4 Komunikace

KaZzdy EZS musi disponovat komunikacnim rozhranim pro prenos stavovych a poplachovych
zprav na prisluSnd mista. Tuto roli obstarava vyhradné tstiedna EZS skrze specializovany
komunikator. V minulosti disponovaly ustfedny pouze komunikatorem pro pevnou verejnou
telefonni sit, coZ vSak prinaSelo pomérné vysoké naklady na provoz linky. Z tohoto divodu
se srozvojem komunikacnich siti postupné prechazelo na modernéjsi komunikacni metody.

V soucasnosti 1ze vyuzit krom starého telefonniho systému i moderné;jsi typy komunikatort:
* mobilni hlasovy + EDGE/3G/LTE data
* LAN komunikator

Oba typy komunikatorti slouzi priméarné k pienosu datovych zprav na pult centradlni ochrany

(dale jen ,PCO“). Jsou vsak pripady, kdy se (napf. z ekonomickych davodt) EZS na PCO
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nepripojuje. V tom pripadé nelze LAN komunikator vyuZit a pro prenos zprav uZivateli je moZné
vyuZzit pouze hlasové volani (kdy komunikator pfeCte uZivateli prednastavenou informaci) nebo
Castéji SMS zpravy obsahujici strucny popis nastalé situace. K tomu potfebny mobilni
komunikator vyZaduje ke svému provozu signal mobilniho operatora, SIM kartu operatora, ktery
ma v dané oblasti nejlepsi signal a na SIM kartu vazany prislusny tarif. Dnes vétSina operatorti
nabizi zédkaznikiim pofizeni tzv. machine2machine tarifti ur¢enych pravé pro tato zarizeni, kdy
meésicni pausal stoji 0,- KC a zakaznik hradi pouze zvyhodnénou sazbu za vyuZzité sluzby
(odeslané SMS, provolané minuty, data nad limit). Nejlepsi podminky pro provoz vSak zakaznik
ziska nejcCastéji pravé pripojenim EZS na PCO, kdy provozovatel PCO ma vyjednany s operatory
vyhodné podminky a zdkaznik tak za sluZzbu hlidani pfes PCO nezaplati o tolik vic, nez kdyby
provozoval zafizeni sam (ceny se pohybuji Fadové ve stovkach korun mésicné podle

nasmlouvané sluzby).

Dilezitym komunika¢nim prvkem alarmi jsou také sirény. Ty se vyrabéji ve vnitfnim
a vnéjsSim provedeni alze je vyuzit k riznym ucelim. Pro utvofeni obrazku o moZnostech
implementace sirén nasleduje kazuistika: Autor v domé svych rodicd implementoval systém
s dvéma vnitfnimi a jednou vnéjsi sirénou. Obé vnitini sirény jsou sparovany s bezdratovym
zvonkovym tlac¢itkem, na které reaguji s riznou hlasitosti a stejnou melodii. Siréna v domé je
nastavena na nizsi hlasitost, siréna v garaZi (ktera jde slySet z dilny) pak na vyssi. Obé maji pro
toto tlacitko nastavenou stejnou melodii a reaguji ve stejny okamZzZik. Na obou sirénach je
k dispozici také kontrolka, ktera indikuje trvalym svitem zajiSténi libovolné Casti systému. Siréna
v garaZi je pak sparovana s CtyitlaCitkovym dalkovym ovladacem. Dvé tlacitka slouZi k zapnuti
a vypnuti zahradniho Cerpadla, pficemZ pro kazdé tlacitko je na siréné nastavena jind melodie
(stoupava pro zapnuti a klesava pro vypnuti — siréna jde ze zahrady slySet). Zbyla dvé tlacitka
slouZzi jako dalkové ovladani garaZzovych vrat, které reaguji také na prozvonéni alarmu. Zvednuti
a dosednuti vrat je indikovano pipnutim sirény v gardZi iniciované koncovym magnetickym
detektorem pod vraty. Obé sirény slouzi dale k indikaci pfichodového a odchodového zpoZdéni
a také libovolného poplachu. Vnéjsi siréna slouzi krom poplachové indikace také k potvrzeni
celkového zajisténi objektu kratkym pipnutim. Toto pipnuti pak mohou zaregistrovat sousedé

a védi, Ze je obyvatel domu na odchodu.
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3.1.5 Rizeni programovatelnych vystupt

S rozvojem EZS zacaly ustfedny podporovat i jiné tkoly, neZ je hlidani majetku. Moderni
Ustfedna tak napf. dokdZe krom bezpecnostnich funkci zastat iroli domovni automatizacni
jednotky, centraly pro cloudovy monitoring environmentalnich parametrti nebo ustiedny pro
dalkové ovladani elektrickych zafizeni vramci objektu. Lze tak naptiklad docilit toho,
Ze pohybové cidlo hlidajici elektrické dvefe miZe pres den otevirat odchazejicim lidem, zatim co
vnoci je hlidd proti potencidlnim zlodéjim. TaktéZ je mozné napf. napojit magnetickym
kontaktem hlidané okno na logiku vytapéni, kdy pfi otevieni okna bude vypnuto topeni v dané
mistnosti za uCelem uspory energii (dosaZeni kratkého efektivniho vétrani). Jen pohybové
a magnetické detektory vSak k tvorbé pokrocilych systémt nestaci. K EZS je mozné pripojit i jiz
zminované environmentalni detektory. Jejich prostfednictvim dokadZeme pozvednout urovein
funkcnosti na tiplné jinou uroven. Podivejme se proto misto teoretizovani na konkrétni modelové

situace vyuZiti environmentalnich detektort pro alternativni funkce EZS:
* detektor teploty vzduchu
o hlidani funkcionality vytapéni / chlazeni
= pri poklesu teploty pod nastavenou hranici posli varovnou SMS

= pokud se teplota v prostoru v zajiSténém stavu zvysi, vyhlaS poplach (nékdo
zatopil v objektu; v serverovnach pro hlidani funkce klimatizace; hlidani

funkcnosti chladicich zatizeni (napt. v obchodech hlidani chladnicek s jogurty...))
o datalogger uidajt o teploté

= zaznamenavej do grafu pribéhu teploty (dnes jiZ mozno prohliZet historick4 data
v prehlednych grafech v cloudu, pristup pres webové rozhrani ¢i mobilni
aplikaci), mozZno vyuZit pro vnitini i vnéjsi teploty, lze tak vytvorit jednoduchou

meteostanici, popr. dokumentaci
o hlidani funkce chladicich zafizeni
= pri zvySeni teploty nad danou mez posli varovnou SMS
= zaznamenavej do grafu
* detektor vlhkosti vzduchu

o pti zvySeni vlhkosti nad limitni mez posli varovhou SMS
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o pri zvySeni vlhkosti nad limitni mez v zajiSténém stavu aktivuj vystupni svorku 3

(pres relé pripojené topeni, vhodné pro neobyvané vlhké prostory)
o pri poklesu vlhkosti pod nastavenou uroven vypni vystupni svorku 3
detektor tlaku v topném systému pripojeny pres analogovy detektorovy vstup
o hlidani topnych systémii
= pfi zvySeni ¢i poklesu tlaku mimo stanovené meze dojde k rozepnuti kontaktu
— vypni vystupni svorku 9 (plynovy kotel)

= je-li sepnuta vystupni svorka 6 a hodnota na Cidle teploty je vySsi, nez 75°C,

zapni vystupni svorku 7 (pomocné Cerpadlo pro krb) a posli vystraznou SMS
© ochrana systému cerpadla vody

* pokud je aktivovana vystupni svorka 5 ana detektoru (Cerpadlo vody)

a zaroven neni ani po 10 sekundach sepnut tlakovy spina¢, vypni svorku 5
detektor vodni hladiny
© ochrana proti uniku vody

= pokud je detekovdana vodni hladina na kterémkoliv spina¢i (umistény v domé
na kritickych mistech — koupelny, WC, u pracky, pod drezem, pod myckou, atp.),
sepni svorku 10 (centralni blokovaci solenoid pfivodu vody do objektu), vyhlas

technicky poplach a posli SMS
© napoustéci snimac

= pokud neni v jezirku dostatek vody (snimac¢ nedetekuje hladinu alesponi 5 minut),

sepni svorku 11 (napoustéci Cerpadlo pro jezirko)
= pokud je spinaC sepnut alesponl minutu, rozepni svorku 11
detektory plynti (CO, CNG, LPG), pozarni detektory (koufové / teplotni / kombinované)

o pri detekci problému spust’ technicky poplach, spust’ vSechny interni i externi sirény,

posli vystrazné SMS

Veskera funkcionalita téchto detektorti je pouze vstupni informaci pro ustiednu EZS, ktera ridi

vystupni periferie v zavislosti na prednastavené logice zpracovani. ZaleZi tak na daném modelu
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Ustfedny s ¢im vSim si dokaze poradit, leckdy dokonce také na verzi firmwaru dané ustfedny,
jelikoZ vyrobci své vyrobky neustale zdokonaluji. Je vSak dobré drZet na paméti, Ze porizeni
sebelepsi ustfedny EZS Cisté pro ucely automatizace se nevyplati. Jeji pouZziti vSak umozZiuje
sloucit nezavislé systémy pod jediny komplexni celek a jejich vyuZiti se jevi v ramci integrace

jako Zadouci.

3.1.6 Shrnuti oddilu

Je zfejmé, Ze spravné realizovany EZS dokazZe zvysSit nejen bezpecCnost budov a tim prakticky
vyloucit riziko kradeZi (alesponl pfi spravném vyuZivani), ale Ze dokaZe v lecCem i zlepSit
komfort a prehled pfi jejich vyuZivani. Prvotni investice se tak miZe v ptipadé jinak vcas
nezjistitelného problému rychle vratit financné (pozZarni Ci tepelna cidla), v pripadé detekce
pritomnosti oxidu uhelnatého dokonce i v Zivotech (vlastni zkuSenost autora: Spatné provedeni
kominu karmy v kabinetu chemie vedlo k lehké otravé Sesti uciteld, ktefi vSak nasStésti ptiznaky
na sobé vcas rozpoznali — typicky priklad nebezpecné situace vylucitelné adekvatnim

detektorem).

3.2 Elektronické vstupni systémy

Elektronické vstupni systémy (EVS), nebo také lidovéji pristupové systémy, jsou zarizeni
slouZici k zabezpeceni prostor proti vstupu neopravnénych lidi, popf. k Casovému omezeni
pristupu osob do danych prostor. Své pole piisobnosti naleznou v objektech, kde se pohybuje
velké mnozZstvi lidi, pfiCemz je potieba je rozdélit na skupiny podle pristupovych opravnéni, dale
ve verejné pristupnych prostorech sousedicimi s prostory s omezenym pristupem a v prostorech,
kde je nutné monitorovat identitu a ¢as prichodu lidi vchéazejicich ¢i vychazejicich z hlidanych

prostor. Kromé priichodu osob je ¢astym jevem i kontrola prijezdu vozidel.

Pfinos EVS pro Skolni prostfedi spociva hlavné ve zlepSeni bezpecnosti skrze ztiZeni
pachani trestné cinnosti v interiérech Skolnich budov vlivem dohledatelnosti identity vpuSténych
osob. V kombinaci s opatienim stanovujicim zodpovédnost za Skody zptisobené umoZzZnénim
vstupu neopravnénych osob tak lze efektivné vynutit kontrolu pristupu osob. VZdy vSak zalezi
na provedeni, které se odviji od miry bezpecnostniho rizika. Jako idealni a z pohledu bezpecnosti
nutny prvek ochrany se jevi kombinace EVS s kamerovym systémem zlepSujicim dohledatelnost

pripadnych pachateld.

-47 -



EVS lze obecné velmi dobfe prizptsobit poZadavkim kaZdé organizace. Firem
nabizejicich riznd feSeni EVS je natrhu dostatek, konkurence vtomto odvétvi vedla
k diverzifikaci specifik provedeni jednotlivych feSeni, podle kterych se odviji i cena. Obecné
jsou ale zékladni funkce EVS shodné pro vSechna pouZzivana feSeni. Nejcastéji se vyuZzivaji pro
otevirani normalné uzavrenych dveri (napf. formou otevieni posuvnych dveri, uvolnénim pohybu
zapadky nebo spusténim dvefi oto¢nych), uvolnéni turniketu, otevieni priichodové branky (napft.
vedle turniketu), je moZzné je vSak vyuZit napf. i pro otevieni brany, zvednuti zavory, atd.
Soucasti EVS vsak miZe byt i propojeni s dochazkovym softwarem, resp. lze Fici, Ze EVS je ne
vzdy vyuzitym podsystémem dochazkovych systémt. Dochazkovy systém je vSak svym
dozorovym charakterem vhodny spiSe pro vyuZiti v komercnim sektoru. PrestoZe existuji Skoly
se zavedenou automatickou evidenci dochazky, napf. na odbornych SS s vice budovami v areélu,

ktery navic Zaci v ramci vyuky cilené opoustéji, ztraci podobny systém jak efekt, tak smysl.
Proces probihajici v EVS lze popsat blokoveé:
identifikace — autorizace — vystup

V prvnim kroku je nutné identifikovat uZivatele Zadajiciho o povoleni ke vstupu, k cemuZz slouzi
jedineCny identifikator. V praxi jako identifikator slouZi napt. RFID identifikatory (privéSek
na kliCe, karta), otisky prsti, sken sitnice oka nebo i telefony vybavené NFC. Tento identifikator
by nemél byt jednoduSe duplikovatelny, mél by byt levny na vyrobu a prace s nim by méla byt
jednoducha. Ve sSkolstvi se tak vyuZivaji prevazné RFID karty nebo Cipy, které staci pouze

priloZit ke snimaci a zbytek procesu je jiZ v reZii elektroniky.

Po precteni identifikatoru jsou data o ném preddna komunikacni jednotce, ktera byva
obvykle umisténa pobliZ kontrolniho prostoru (dvefe, turnikety, brana, atp.) a obvykle obsluhuje
dvé ctecky, kaZdou pro jeden smér pohybu (pfichod / odchod). Komunikac¢ni jednotka preda data
rozSifena o datum, Cas a identifikaci snimacCe na ovéfovaci server, kde probéhne zpracovani
a rozhodnuti o povoleni ¢i zamitnuti vstupu. VSe je ukladano do centralniho logu udalosti. Pokud
je pristup povolen, komunikacni jednotka da pokyn vystupnimu modulu (obvykle relé), ktery
sepne Ci rozepne prisluSné ovladaci kontakty, opét v zavislosti na HW konfiguraci a nastaveni.
Obvykle je moZné nastavit i dobu sepnuti, zda se jedna o impulsni ¢i kontinualni ovladani
(impuls napf. pro RJ ovladani brany, kontinudlni je pak rozepnuti magnetu drZiciho dvefe, atd.)
a akustickou notifikaci. Komunikacni jednotka obvykle disponuje i interni paméti, do které si
uklada aktuélni verzi databaze povolenych Cipii, kterou si stahuje ve stanovenych intervalech
z hlavniho serveru. Tato pamét pak slouZi jako zéaloha pro pripad vypadku komunikace

se serverem. Naroky na propustnost sité jsou v pripadé EVS naprosto minimalni.
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DileZitym aspektem pred realizaci je dikladnd rozvaha nad feSenim pohybu osob
autorizovanych, déale pak neautorizovanych vyjimek bez pridéleného cipu a vSech osob

V nouzoveé situaci.

V pripadé, Ze se jednda o Skolu majici jen jeden centralni vchod, je situace vcelku
jednoducha. Vchod mizZe byt standardné opatfen snimaci, které budou otevirat dvefe zakiim
a zaméstnanctim, vedle néj lze umistit zvonek s domovnim videotelefonem a elektricky zamek
pak spojit nezavisle s obéma systémy (popr. skrze telefonni dveinik). Osoba na sekretariatu tak
bude moci pustit do budovy navstévy, jejichZ identitu si mizZe ovéfit na obrazovce videotelefonu,
autorizované osoby se do budovy dostanou i bez jejiho védomi. Problém vSak nastava v pripadé,
Ze se do budovy bude chtit dostat neautorizovana osoba, napf. s imyslem krast. Je zde vysoka
pravdépodobnost, Ze v moment€, kdy tato osoba spatfi, Ze je v budové instalovan EVS, si své
umysly zkratka rozmysli. Pokud si je vSak nerozmysli a do budovy se dostane (napt. kdyZ tuto
osobu vpusti Zaci), bude mit problém se nepozorované dostat ven, jelikoZ je hlidan i odchod
z budovy a pouZiti nouzového tlacitka spousti poplach. Z bezpecnostniho hlediska je Fizeni
pristupu do budovy prostrednictvim blokovani dvefi nevyhovujici, jelikoZ otevieni dvefi umozni
prichod prakticky neomezenému poctu osob bez nutnosti identifikace vSech kromé prvniho.
Clovek, ktery se do budovy bude chtit dostat, se tak miiZe schovat napf. mezi ostatni Zaky. Tento
problém se da teSit napft. identifikaci pomoci turniketdi, ty vSak zase v nouzové situaci mohou
znemoZnit rychlou evakuaci osob. V pripadé Skoly s vice vchody pak lze operovat s omezenim
vstupu pro Zaky skrze jediny, turniketem hlidany vchod. Ostatni pak mohou slouZit pouze jako
evakuacni cesty, popf. vchody vyhrazené pro zameéstnance ¢i navstévy. VZdy je vSak potieba
vyresSit jak budou navstévy odchazet (napr. zfizeni odchodovych cipi se schrankou pod
snimacem) a vysSkolit jak Zaky tak pedagogy v chovani pfi nouzovych situacich. Pro tyto
se u kazdych blokovanych odchodovych dvefi nebo turniketu zfizuje krabicka s klicem, popr.
nouzové tlaCitko pro odblokovani zadrZzného systému. RovnéZ je nutné nezapomenout
na komunikaci s externimi subjekty se zajmy v objektu Skoly, napf. zadsobovani automatt na jidlo

a piti, najemniky télocvicen, autoskoly, aj.

Z vySe popsanych divodi lze EVS ve Skolach, kde jsou systémy prakticky vzdy
realizovany jen pomoci blokovani dvefi, pokladat pouze za zdkladni stupeni ochrany, na ktery
nelze 100% spoléhat. Skola je ze své podstaty vefejna instituce a kdo chce, do $koly si cestu

najde vzdy. I tak je vSak kazda prekazka branici pachateliim trestné ¢innosti pro Skolu pfinosem.

Po titoku ve Skole ve Zd'aru nad Sazavou v Fijnu roku 2014 reagovalo na bezpec¢nostni

situaci  ve $kolach MSMT vydanim dokumentu nazvaného ,Metodické doporuceni
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k bezpecnosti ~ déti, = zdkti  astudenti  ve Skolach  aSkolskych  zafizenich  —
Minimalni standard bezpecnosti“. V tomto dokumentu (pfiloha €. 2) je popsdna fada
doporucovanych opatieni k prevenci podobnych situaci. A¢ lze dokument povaZzovat za reakci
vynucenou spiSe neZ podloZzenymi fakty tlakem vefejnosti a medidlni hysterii, jez
se po nepredvidatelném ttoku psychicky labilni Zeny rozjela na plny plyn, pfinasi nékolik velmi
pozoruhodnych napadi na zlepSeni bezpecnosti ve Skolach. Kromé upozornéni technickych laiki
na dilezitost EVS a EZS totiZz navrhuje napf. zvySeni nocni bezpecnosti prostfednictvim
pohybové spinanych reflektorti, vyuZiti bezpecnostnich zamku nebo zfizeni vratnice personalné

obsazené diky finan¢nim dotacim Uradu Prace CR.

Ackoliv dle vyjadieni MSMT neni tento metodicky material pravné zavazny a ackoliv

MSMT jizZ v tomto dokumentu uvadi:

,» Ministerstvo upozorriuje, Ze toto metodické doporuceni bude aktualizovdno poté, co nabude
ucinnosti pripravovand vyhldska o opatrenich k zajisténi bezpecnosti a ochrany zdravi déti, Zaki

a studentti ve skoldch a skolskych zarizenich*,

je podstatné védét, Ze k dubnu 2017 Zadna podobna vyhlaska neexistuje (idajné primarné kvili
nékolika personalnim zméndm na MSMT), nicméné autor vSem piipadnym Ctenafim z fad

vedeni Skol doporucuje tento material diikladné prostudovat.

3.3 Kamerové systémy

Ve vétSiné budov ohledné jejich pfitomnosti neni zvykem ani pohnout brvou. Jsou v obchodech,
bankach, na Cerpacich stanicich, na nameéstich. Ve Skolstvi se vSak okolo prinosu kamerovych
systémi vedou jiZ delSi ¢as znacné kontroverzni debaty. Z pohledu autora je vSak pfitomnost
kvalitniho kamerového systému ve vybranych prostorech Skolskych zafizeni nutnosti.

Predstavme si tedy jak funguji.

Kamerovy systém sestava z nasledujicich ¢asti:
* kamery
* napajeni
* prenosové trasy

* analyza a zaznam
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* ulozisté

Bezpecnostni kamery je moZné rozdélit do tfi v CR béZné pouZivanych skupin:
* analogové kamery
« HD-SDI

e [P kamery

Nasledujici fadky shrnuji stru¢ny popis jednotlivych skupin. Vzhledem k rozdiliim mezi systémy

budou jednotlivé ¢asti systému vysvétleny u kazdé z nich.

Analogovy systém

Evolucné nejstarSim typem kamer jsou kamery analogové. Tyto kamery vyuZivaji prenosu
vysokofrekven¢niho signélu skrze koaxialni kabel. Kédovani obrazu probihd podle kédovaciho
standardu PAL (evropska norma; rozliSeni 720%57; 25 fps — fq. obrazu vychazi z fq. rozvodné
sité (50 Hz) — redukuje blikani zativek, apod.), popt. NTSC (rozliSeni 720%480; americka norma,
30 fps (60Hz sit)). Obraz je sniman polovodi¢ovym c¢ipem (CCD/CMOS) po bodech v fadcich,
systém prenosu lze prirovnat ke Cteni knihy pismeno po pismenu. Signal je elektronikou
prevadén na body a prenesen podle daného standardu po koaxidlnim kabelu do zafizeni pro

zpracovani obrazu.

Napajeni kamer je zajiSténo separatnim dvouZilovym privodem (nejcastéji 12 V), nékdy
si vSak montéfi praci zjednoduSovali a sniZovali naklady tim, Ze vyuZili stinéni koaxialniho
kabelu jako vedeni (-) po6lu zdroje a (+) pél navedli pouze jednoZilovym vodi¢em. Jako vhodné

se jevi vyvedeni napajeni z mista zpracovani signalu.

Zpracovani muze probihat riznymi zpisoby. Kazdy systém (vCetné niZe jmenovanych)
miiZe mit tfi reZimy funkce:
Pokud systém slouZi pouze k Zivému dohledu nad situaci, je obraz pfenaSen primo

na zobrazovac (televize, monitory, projekcni stény, ...). V tomto reZimu je také mozné vyuZit

multiplexerti, které zkombinuji obraz z vice kamer na jediny zobrazovac.
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Kamerovy systém miiZze fungovat i v reZimu pouze pro nahravani. K tomu slouzi bud’
pocitaC stelevizni kartou svice vstupy nebo specializované zafizeni (nejcastéji béZzici
na proprietarné upravené linuxové distribuci), které zajiStuje nahravani z vice vstupt
na zaznamové médium. Bud se pak miiZe jednat o zdznam na videokazety (analogovy zaznam,
nejstarSi varianta), optické disky (DVD / BD) nebo jiZ par let nejcastéji na pevné disky ci
diskova pole. Vyjimecné se lze setkat i se z&znamem na datové archivacni pasky, jejichZ vyhoda

spociva v nizké cené a vysoké kapacité.

Nejcastéji se vSak lze setkat srfeSenim kombinujicim obé predchozi. Jedna se tak
o systém porizujici zadznam ze vSech kamer za soucasného zobrazeni snimaného obrazu

v realném cCase.

Analogové kamerové systémy jsou v soucasnosti jiZ zastaralym a parametricky
nevyhovujicim FeSenim, které se bud’ doprodava, popt. vyrabi pouze za icelem nahrazovani
jinak vyhowvujicich starSich instalaci. Hlavni nevyhodou je nutnost samostatného napéajeni,
nutnost vyuziti drahych a na instalaci narocnych koaxialnich kabelli s limitovanym polomérem

ohybu, ale hlavné nizké rozliSeni a miziva kvalita obrazu.

Systémy HD-SDI

ReSeni skryvajici se pod zkratkou HD-SDI je systém vyvinuty za ti¢elem modernizace dnes jiz
zastaralych analogovych systémi. Tento systém je presné definovan standardem SMPTE 292M.
Systém umozZnuje nasadit moderni techniku snimani, zpracovani a analyzy obrazu, to vSe

s rozliSenim Full HD (1920%1080 px).

Pfenos obrazu probiha prostfednictvim digitalniho koédovani: ,Na prenaSena data
se aplikuje detekce chyb a obnova ztracenych dat v podobé Hammingova kodovani s paritou
a paritnim bitem, umozZiujici nejen detekci chybéjicich datovych jednotek, ale i urCeni jejich

pozice pfi prenosu.”

Rychlost prenosu je 1,485 Gbit/s a podporovany jsou snimkovaci frekvence 60 Hz,
50 Hz, 30 Hz, 25Hz a24 Hz. BéZiné se vSak v pripadé kamerovych systémi lze setkat

s frekvenci 25 Hz a to kviili jiZ popisovanému jevu reakce na blikani zafivek, apod. *

Kamery samotné tak mohou diky aplikované metodé prenosu disponovat mnohem

kvalitnéjSimi Cipy a vys$Sim rozliSenim — a ptjde to na konci poznat. Vysledny obraz je diky

26 SDI a ti druzi, aneb na ¢em frci profici: SDI a jeho varianty. TV Freak [online]. Brno: OxyOnline, 2011 [cit.
2017-04-06]. Dostupné z: http://www.tvfreak.cz/sdi-a-ti-druzi-aneb-na-cem-frci-profici/4521-2
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vysokorychlostnimu digitdlnimu prenosu kvalitnéjsi oproti analogovym systémtim i v disledku
absence chyb zptisobenych elektromagnetickym ruSenim prenosové a trasy a vstupnich obvodu

zpracovani.

Napajeni kamer je moZno provést jak samostatné, tak nové i po koaxialnim kabelu (dle
modelu mtiZe byt nutné vyuzit injektoru).

Zarizeni pro zpracovani obrazu je z vnéjSku velmi podobné analogovym systémutim,
uvnitf jsou vSak mnohem sloZitéjSi. PrestoZe se jedna o prenos obrazovych dat pfes stejné
médium, rekordéry musi disponovat jednak dekodérem digitalniho signalu, také ale vysokym
vypocetnim vykonem pro zpracovani nékolika zdroji digitalniho obrazu ve Full HD. Naroky
na ulozisté jsou kvili vysokému rozliSeni a tudiZz i datovému toku rovnéZ mnohem vétsi.
Piipadny recoding za tGcelem komprese videa do modernéjSich formati, neZ produkuji
instalované kamery, pak prinadsi dalSi zvySené naroky na vypocetni vykon, coz miiZe uplné

vyloucit vyuziti nékterych modelti béznych rekordéra.

IP kamery

Nejmodernéjsi zarizeni na trhu technologii pro obrazovy zaznam a dohled jsou IP systémy. Jak
jiz zkratka IP resp., jeji plné znéni — internet protocol — napovidaji, jedna se o kamery vyuZivajici
k pfenosu a zpracovani klasické datové sité. Zapojenim kamer do datovych siti tudiz mizZeme

vyresit nékolik problémi soucasné:

Pro napdjeni kamer lze vyuzit standardti definujicich rozhrani Power over Ethernet,
zkrdcené také PoE. Jednd se o sérii postupné vyvijenych standardii pro centralni napéjeni
aktivnich prvkl datovych siti, kdy data i napajeni jsou privadény jedinym kabelem. NejstarSim
z této série je standard IEEE 802.3af zavedeny v roce 2003, ktery definuje napajeni pro zafizeni
do vykonu 15,4 W pri pouZiti stejnosmérného napéti v rozmezi 44-57 V na strané napajece
a 37-57 V na strané spotfebice. Kazdy port by podle 802.3af mél byt schopen dodat 350 mA
a odpor kabelu by mél Cinit maximalné 20 Q. JelikoZ vSak od roku 2003 zaznamenala sitova
zarizeni prudky rozvoj, nékdy uZ toto napajeni prestavalo stacit. Organizace IEEE tak zacala
pripravovat nové reSeni. Nastupnikem se staly napred v roce 2009 standard 802.3at, oznaCovany
také jako PoE+, kde jsou definovany hodnoty napéti 50-57 V na strané napdajeCe (tj. nartst
minimalni hodnoty o 6 V) a 42,5-57 V na strané spotfebice (narist minimalni hodnoty o 5,5 V).
Kazdy port by mél zvladnout dodat minimalné 600 mA, pficemz celkovy vykon zdroje by nemél

per port prekroCit 30 W. V soucasnosti vyrobci experimentuji s novym standardem 802.3bt, ktery
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by mél zafizenim umozZnit Cerpat vykon aZ na hranici 100 W. Standardné podporované rychlosti
jsou do 1 Gbit, coZ vSak neznamend, Ze neni moZné najit proprietarni zafizeni schopné napajet
irychlejSi datové linky. PoE zafizeni se déli na aktivni a pasivni, kdy aktivni zafizeni jsou
schopna vzajemné komunikace za ticelem vyjednani adekvatniho napajeni (zarizeni si pozada
o preddefinovanou mez vykonu, pfipadné v portu switche miZze fungovat i zafizeni bez PoE),
zatimco pasivni injektory dodavaji napéti konstantné a pokud do néj pfipojime zafizeni bez PoE,
miZeme jej znicit. TaktéZ je vhodné nést v paméti fakt, Ze zafizeni riznych vyrobcti, za vSe napr.
Mikrotik a Ubiquiti Networks, vyuZivaji proprietarni implementaci PoE s napétovou hladinou
pouze 24 V. Pripojeni takto napajenych zafizeni na standardni 48V PoE by tak znamenalo

s nejvétsi pravdépodobnosti jejich destrukci (Mikrotik miva rating pouze do 28 V).

DalSim z problémti, které miiZeme vyfesit vyuZitim IP technologie, je eliminace potieby
natazeni zvlastnich rozvodd pro kamery koaxidlnimi kabely. Existuje-li v daném misté rozvod
strukturované kabelaZe, miiZzeme veSkera data prenaset prostfednictvim ni. Do budoucna
planovany kamerovy systém je tak moZné prichystat pfedem jako soucast vétsi rekonstrukce. Par
set metri kabeldZe navic pro kamery je v rozpoctu na rekonstrukci elektroinstalace minoritni

poloZka.

Markantni vyhodou je i eliminace potfeby zvlastnich patefnich vedeni, takZe kamery je
mozné jednoduSe nainstalovat i na sousednich budovach spojenych s hlavni budovou paterni
datovou trasou. VeSkera komunikace IP kamer totiZ probiha standardni datovou komunikaci pres
standardni switche. Je vSak nutné dat si pozor na zvySené naroky na odezvu a propustnost
datovych kandld pro tyto kamery. Rovnéz se z bezpecnostnich diivodl jevi jako velmi vhodné

VvyuZit pro prenos jejich komunikace separatni virtualni sité (VLAN).

Velkym rozdilem mezi IP a analogovymi systémy je elektronika uvnitf kamer samotnych.
Zatim co u analogovych kamer se zpracovani nejcastéji provadi aZ na zdznamovém zafizeni,
pokud vtibec, u kazdé TP kamery probiha urcitd mira zpracovani obrazu jiz v kamefe samotné.
Data ze snimaCe se prevadéji na obraz, ktery je nasledné kodovan integrovanou vypocetni
jednotkou do digitalniho streamu odesilaného prostfednictvim sitového rozhrani. Format
streamu je vlastnosti kamery, starsi IP kamery vyuZivaly kodeku MJPEG, pozd€ji bylo mozné
se setkat s MPEG-4, v soucasnosti je béZznym standardem kodek H.264, pomalu se vSak prechazi
na H.265. Rozdil mezi témito kodeky pozna koncovy uZivatel hlavné na kvalité zaznamu pfi
zachovani rychlosti datového toku (konst. bitrate), zatiZeni sité a velikosti soubor se zaznamem,

coZ se projevi ve sniZenych narocich na tloZisté zaznamu. Srovname-li naroky na dloZny prostor
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pro jednu hodinu zaznamu z jediné kamery, dojdeme k nasledujicim hodnotam (pouze orientacni,

1isi se vZdy dle pouZitého algoritmu):
2048%1536 px (3 MPx) @ 25 fps

* MIJPEG: ~ 125 GB

* MPEG-2: ~ 25 GB

* MPEG-4: ~ 14 GB

* H.264 (AVC): ~9GB

« H.265 (HEVC): ~ 4 GB

o vychazi z tvrzeni: ,, The overall average bit rate saving achieved by HEVC compared
to AVC for the same subjective quality was found to be 59% as supposed to the 44%

gain shown with objective quality metrics.“ ¥

Vsechny kamery nezavisle na vySe uvedenych skupinach se kromé rozliSeni (a vystupniho
formatu v pripadé IP) lisi také v dalSich parametrech. Mezi hlavni patii velikost snimace, kvalita
a svételnost optické soustavy a pritomnost WDR. Vétsi snimac se svételnéjsi optickou soustavou
zajisti vice fotonli dopadajicich na polovodic¢ s plochou jednoho pixelu, coZz umozni ziskat
kvalitn€jsi obraz v horSich svételnych podminkach diky mensSimu vystupnimu Sumu (neni nutno
tolik predzesilovat ziskany signal ruSeny poruchovymi vlivy — vlastni vodivost, rizné druhy emg
ruSeni, kosmické zareni, pfirozena radioaktivita, volné radikaly, etc.). Ve spojeni s WDR (wide
dynamic range), coZ je funkce zvétSujici dynamicky rozsah obrazu a automatickymi odklopnymi
IR filtry tak lze dosahnout vysoce kvalitnich zabéri i za Spatnych podminek pro snimani
(presvétleni, slunce v zabéru (zdroj silného IR zareni), nedostatek svétla, protisvétlo). Kazdy
vyrobce pridava do svych vyrobkt riznou proprietarni funkcionalitu, na trhu je tak mozné nalézt

feSeni prakticky jakéhokoliv problému, ta pokrocila si vSak vyrobci nechaji radi zaplatit.

Umisténi kamer

Autor zastava nazor, Ze z diivodu efektivni ochrany majetku by nemély kamery chybét u Zadného

vchodu do Skolni budovy (vCetné béZné uzamcenych, avSak slouZicich napf. jako unikové cesty),

27 H.265/HEVC vs H.264/AVC: 50% bit rate savings verified. BBC - Research and Development [online].
London: BBC, 2017 [cit. 2017-04-06]. Dostupné z: http://www.bbc.co.uk/rd/blog/2016-01-h-dot-265-slash-
hevc-vs-h-dot-264-slash-avc-50-percent-bit-rate-savings-verified
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dale na prijezdovych cestach na pozemky Skoly a v pfipadé vétSich chodeb izde. Timto lze
efektivné pokryt veSkeré prostory Skoly i bez zasahovani do soukromi osob, na coZ je nutné brat
zvlastni zietel. Demonstrujme to na kazuistice: Castym problémem ve $kolach bez pistupovych
systémut jsou kradeZe ze Saten télocvicen v odpolednich hodinach, kdy je skola jiz prazdna
a télocviCna se pronajima externim z4jemctim, Skola tou dobou byva leckdy oteviena. Kradeze
ze Saten lze eliminovat kombinaci pristupového a kamerového systému, je vSak neZadouci
a nezadkonné umistovat kamery tak, aby zabiraly prostory Saten samotnych. Jako vhodné se jevi
jejich umisténi na prichodové cesty k Satnam vcetné bocniho zabéru na vchodové dvere do této
mistnosti. Z téchto zabéra je ve vétSiné piipadd zietelné vidét kdo do prostor vstoupil, jak (zda
napf. nevyuzil pacidla...) a co si nese s sebou. Jako nevhodné je ve Skolach povazovano také
umisténi kamer pfimo ve tfidach a to vzhledem k faktu, Ze kamery nesmi slouZit ke sledovani
konkrétnich osob, at uz zaméstnanct Skoly, pedagogli nebo Zakti — vSem musi byt zaruceno
pravo na adekvatni soukromi. Detailni informace tykajici se této problematiky lze nalézt
ve ,,Vyjadieni a doporuceni Ufadu pro ochranu osobnich tidajii k moZnosti instalovat kamerové
systémy v prostorach $koly“ ze dne 12. 3. 2007, na které se MSMT pii komunikaci se skolami

odkazovalo i v dobé psani této prace. Tento dokument je ptilohou €. 3 této prace.

Zaznamova zarizeni

Na trhu existuje Siroké spektrum produktt slouzicich k zdznamu obrazu z kamer. V roce 2017 lze
zaznamové systémy rozdélit na dva zakladni typy: dedikovana zafizeni a pocitaCe s pridavnymi

kartami.

At uZ jde v dobé psani této prace o zaznamové zafizeni pro analogové systémy, HD-SDI,
méné béZné AHD nebo IP systémy, prakticky vZdy jde v pripadé dedikovanych zafizeni
o miniaturizované pocitace na tspornych platforméach, na kterych bézi vyrobcem upravena
proprietarni distribuce Linuxu ofezand o nepotifebné funkce. Zasadnimi vyhodami téchto
dedikovanych rekordért jsou hlavné nizk4 spotfeba, mala velikost a nizké cena za novy vyrobek.
Rekordéry umoziuji dle modelu a ceny uklddéni zéznamu z kamer v rtiznych formatech (ty
levnéjsi nabizi ukladani bud’ v plné nebo ve sniZené kvalité; pokrocilejSi umoZziiuji i detailnéjsi
nastaveni vcCetné poctu snimki za sekundu) ato bud najeden nebo na vice diskd, popf.
do sitového ulozisté (SMB, FTP, SAN). V pripadé vyuziti vice diskd, popf. v pripadé zafizeni
urcenych pro vice kamer (12 a vice) se vSak vyhody dedikovanych rekordéri zacinaji vytracet

a zacinaji se vyrazné projevovat pocitacem fizenych nahravacich systém.
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V pripadé PC systémi je nutné pro vSechny typy kamer kromé IP poridit bud’
specializované rozsifujici karty, které pocitaCi umozni vyuZit exotickych rozhrani (jako je pravé
analog, HD-SDI nebo AHD - tyto dekodéry v novém pocitaCi nepotfebuje ani celé procento
uzivatell), nebo lze poridit technicky vhodnéjsi enkodéry, které unifikuji signal z nesitovych
kamer a prevedou je na IP stream (a umoZni tak lepsSi Skalovatelnost). VySe uvedeny postup je
nutny proto, Ze v roce 2017 je béZzné, Ze pocitac¢ disponuje 1Gbps sitovym rozhranim, rovnéz
se na trhu objevuji prvni vlastovky s 5Gbps siti (v dobé psani prace naprosto novy standard IEEE

802.3bz). *®

Pocitacové systémy maji oproti dedikovanym rekordériim nékolik markantnich vyhod.
Jednak lze tyto systémy prakticky neomezené rozSifovat (kdyZ nestaci vykon 1 PC, mliZeme
virtualizovat cluster), zatimco u dedikovanych boxii jsme limitovani poCtem kamer, ktery nam
vyrobce u daného modelu povoli. V pripadé modernizace kamerové technologie staci v pocitaci
pouze vyménit kartu s prisluSnymi rozhranimi (resp. ji odstranit tiplné). Také miiZeme pro
zpracovani ziskaného signalu vyuZit libovolny software, ktery je Casto na rozdil od softwaru
v rekordérech aktualizovan aleckdy prindsi uZivateli inovou funkcionalitu, vykonové
a bezpecnostni optimalizace. Klasické pocitaCe zaloZené na architektufe x64 jsou v roce 2017
béZné dostupnym obchodnim artiklem ato jak nové, tak irepasované. Je tak napf. mozné
zakoupit dva starSi servery po cca. 10 tis. korun, doplnit je o sitové karty, plné virtualizovat
operaCni systétm na ném béZici (napf. pres VMware ESXi), propojit je s diskovym polem
a vypocty obrazovych dat ponechat vykonnému virtudlnimu pocitaci s védomim, Ze pokud
budeme potiebovat pridat do systému dalSi kamery, rozsitit cluster o dal$i jednotku neni
problém. Software vyuzZivany pro kamerové systémy muze pochazet bud’ od komercni firmy
(placené profesiondlni feSeni s pokrocilymi funkcemi), od vyrobce kamer (Casto zdarma), popf.
miiZe jit i o FeSeni vytvorené open source komunitou s moznosti dokoupit profesionalni moduly.
Autor preferuje vyuZiti posledné uvedeného feSeni z diivodu decentralizace vyvoje, dozoru
bezpecnosti jeho vyvoje (Zadny backdoor — open-source komunity nespolupracuji s tajnymi
sluZzbami, protoZe jsou zaloZeny na vefejném pristupu k informacim — nic nelze dokonale utajit)

a dobré dostupnosti specializovanych zasuvnych moduld.

28 ASRock Debuts AM4 Motherboards With 5 Gigabit LAN. Tom's Hardware [online]. 2017 [cit. 2017-04-06].
Dostupné z: http://www.tomshardware.com/news/asrock-amd-am4-10g-ryzen,33366.html
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Nakup kamerového systému

V predchozich odstavcich byla fe¢ o spousté parametri kamer, zdznamovych zafizeni, podle
Ceho vSak vybrat? Primarné podle rozpoctu, ktery mame k dispozici, autor doporucuje vyuzit
zasadné IP kamer. Ceny nejlevnéjSich a realné pouZitelnych kompletné statickych kamer pro

venkovni pouZiti se na trhu pohybuji orientacné okolo 6000,- K¢ s DPH. *

Sehnat se vSak daji i kousky za 2000,- K¢, ty vSak budou mit pravdépodobné vyrazné
problémy s kvalitou obrazu a to jak ve dne, tak i v noci. Kamery kolem 6000,- K¢ jsou cCastecné
pouzitelné iv noci, nelze vSak od nich Cekat zavratnou kvalitu obrazu. Pfi priizkumu trhu
provadén na portdlu firmy Viakom byla vySe ozdrojovana kamera v parametricky nejlepsi

na trhu, navic je hojné vyuZivana pri instalacich v SOHO sektoru.

V pripadé pozadavku na kvalitni obraz kamery i v nocnich hodinach je nutno se poohliZet

primarné po kamerach, které disponuji vétSimi a draZSimi snimaci, propracovan€jsi elektronikou

~evs

a kvalitnéjsi optikou. Cenové tyto kamery zacinaji na hladiné 20.000,- K¢. (zdroj)*

Pro zpracovani autor doporucuje volit jiZ popsané feSeni zaloZené na softwarovych
produktech pro PC a preferuje feSeni na bazi open-source. Pro sloZitéjsi instalace je samoziejmé
mozné vyuzit i komercnich produktti, potfeby Skol vSak open-sourcova feSeni z naprosté vétSiny

plné uspokoiji i zcela zdarma (resp. za cenu hardware).

3.4 Elektronické pozarni systémy
Elektronické pozZarni systémy, zkracené také EPS, slouZi pro vcasnou detekci nebo hlaSeni

vzniklého, vznikajiciho nebo potencialné mozného poZaru.
Kazdy EPS se sklada z nékolika zakladnich casti:

* detekcni cast

* prenosové trasy

* vyhodnocovaci jednotka

* komunikacni systém

29 HIKVISION DS-2CD2342WD-I (2.8mm). Viakom [online]. 2017 [cit. 2017-04-06]. Dostupné z:
https://www.viakom.cz/hikvision-ds-2cd2342wd-i-2-8mm/product-970

30 HIKVISION DS-2CD4125FWD-IZ (2.8-12mm). Viakom [online]. 2017 [cit. 2017-04-06]. Dostupné z:
https://www.viakom.cz/hikvision-ds-2cd4125fwd-iz-2-8-12mm/product-1087
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Jak mtzeme vidét, EPS jsou zéakladni strukturou velice podobné EZS, maji vSak sva specifika,

ktera EZS nemuseji fesit.

Detektory
Zakladem EPS jsou poZzarni detektory. Ty mohou pracovat na nékolika zakladnich principech. *
* kourové optické
o slouZi k detekci koute — snimaji odraz svétla od koutovych ¢astic
* koufové ionizacni

© snimaji miru vodivosti pfitomného plynu — koutfové castice kumuluji naboj, zmény

elektrostatického pole jsou pak vyhodnocovany elektronikou
* termomaximalni
o vyhlaSuji poplach po prekroceni preddefinované teploty (vétSinou okolo 60°C)
* termodiferencialni
o vyhlaSuji poplach po prekroceni miry otepleni (cca 8°C / min)
* plamenné (IR/UV)

© snimaji spektrum vyzafované danym plamenem, dle typu hoficich latek se voli

snimace pro specificka spektra
* kombinované

© kombinuji vySe uvedené principy, metodika AND/OR

Zivotnost koufovych detektori je uvadéna mezi osmi a deseti lety.

Zvlastnim pripadem jsou rovnéZ obecné znamé tlacitkové hlasice, coZ je principialné
pouze obycejné sklickem zakryté tlacitko s pfipadnym adresnim modulem slouZici k ru¢nimu

nahlaseni poZaru.

Ze specidlnich zafizeni muiZeme dale uvést systém nasavacich trubicek urcenych

k privedeni vzduchu z analyzovaného prostoru k prisluSnému detektoru. Toto feSeni je vysoce

31 Bezpecnostni inZenyrstvi - Detektory pozari a senzory plynt. Vysoka skola chemicko-technologické v Praze
[online]. Praha, 2017 [cit. 2017-04-06]. Dostupné z:
http://uchi.vscht.cz/uploads/pedagogika/bezpecnostni_inzenyrstvi/09.BI.Senzory.pdf

-59 .-



cenové efektivni, jelikoZ umoZiuje jedinym cidlem zpracovat vice mistnosti, popr. velkou

plochu. Jeho nevyhoda je neptesna lokalizace mista poZaru v ptipadé pozitivni detekce.

Dalsi specialitou mohou byt ilinearni poZarni systémy ato napf. tlakové (uzaviena
médéna trubka s tlakovym cidlem) nebo optické (infrabariéra méfici malé zmény v odrazivosti
paprsku vysilaného proti odrazné plose). Za zminku stoji i moZnost vyuZiti detek¢nich poZarnich
kabelli (zména parametrti popt. zkrat pfi prekroceni kalibrované teploty). VySe uvedené systémy
naleznou vyuZiti napt. v eskalatorech, mechanickych strojich nebo kabely nap¥. pod izolaci, kde

je riziko skrytého poZaru napr. od komina.

Kromé pozarnich detektorti umoziuji EPS, podobné jako EZS, vyuZit pro vyvolani

poplachu i jiZ popsané environmentalni detektory.

Na pozar v objektu hlidaném aktivovanym EZS miZe, vzhledem ke svému principuy,

zareagovat i klasické PIR ¢idlo, tato ¢idla vSak nelze pouZit pro tyto tcely cilené.

Prenosové trasy

Kabelové vedeni EPS musi byt dle normy CSN EN 54-1 (342710) provedeno nehoflavymi
kabely, které odolavaji pozaru po dobu 30 minut, po které musi systém zdstat plné funkcni.
Zaroven si tato izolace musi i pfi vystaveni ohni uchovat své mechanické vlastnosti a udrZet
vodiCe separované. Stejné jako kabely musi byt oznaceny i nehoflavé povrchové instalacni
krabice. Jevi se jako vysoce Zadouci, aby kabely nebyly pfi provozu ruseny vlivy jinych systémd,
tudiz aby byly vyuzity kabely stinéné. Za ucelem eliminace nechténych zasahti je rovnéz vhodné
vést kabely jinou trasou, neZ vSechny ostatni. I proto maji tyto kabely Cervenou barvu a jejich

izolace je vyrobena z bezhalogenovych materialt (viz popis LSZH v kapitole 3.1.1).

Vyhodnocovaci jednotky jsou funkéné srovnatelné s jednotkami EZS, jedinym
praktickym rozdilem je jejich kompaktnost, tzn. Ze neni vyuZita externi klavesnice a Ze detektory
jsou jinak adresovatelné. Vzhledem k faktu, Ze se vétSinou jedna o proprietarni systémy jim zde
nebude vénovano misto, stejné tak jako sirénam EZS, které jsou vSak umistovany primarné
do hlidanych prostor s cilem vzbudit a efektivné upozornit obyvatele na pripadny poZar.

Komunikacni cesty jsou rovnéZ srovnatelné s EZS.

Modernim zptisobem detekce pozarti a dokonce i jejich predchéazeni je obrazova analyza
provadéna kamerovymi systémy, pripadné pouze jejich softwarovymi nadstavbami. V piipadé

poZaru je na obrazu mozno pozorovat typicky kouf (detekovatelny algoritmicky), rovnéz je
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mozno vyuZit i analyzy obrazu z termokamer, které jsou schopny detekovat poZar diive, neZ
vypukne (napf. zaznamenaji prehiivajici se pouzdra pridirajicich se loZisek v olejové lazni nebo
lokalné se prehfivajici cCasti vykonnych transformatort (z CehoZ lze zdvadu pfimo prisoudit
konkrétni casti daného vinuti)). Tento zptisob je vSak drahy a naléza uplatnéni jen v ekonomicky
oddtvodnitelnych scénérich, napf. v generatorovych halach jadernych blokd, apod. Aplikace

v sektoru Skolstvi neni pravdépodobna.

3.5 Monitoring technologickych celki
Technologické celky je vhodné zastitit centralnim monitorovacim systémem. Tyto systémy maji
zacil vcCasné detekovat, popf. autonomné feSit technologické problémy v jednotlivych

systémech, které nemuseji byt pod neustalym dozorem.

Autor prace ma nékolikaleté praktické zkuSenosti s monitoringem systémovych celki
pomoci feSeni pod ndzvem Zabbix. Jednd se opét o open-source systém zaloZeny na Linuxu
(autor vyuzZiva stabilni Debian), ktery lze nasadit pro velmi variabilni zadani, je intuitivné
spravovatelny pres moderni dynamické webové rozhrani a dokaze hlidat prakticky cokoliv, co
néjakym zptisobem komunikuje pres TCP/IP. Nejcastéji je systémovymi administratory vyuzivan
k dohledu nad datovymi toky v siti, dostupnosti jednotlivych sitovych segmentti, k dohledu nad
stavem, zatizenim a vCasné analyze problémi serverti (automaticky provedeny restart, malo
mista na tlozZisStich, nadmérné zatiZeni, atp.), na nich béZicich aplikacich (weby, databaze, sitové
sluzby, ...), atd. Vzhledem k Castému umisténi Skolnich WiFi AP na vefejné pristupnych
chodbach je pro tyto ucely rovnéZ vhodné ziidit hlidani dostupnosti s automatickymi
i selhanim AP, ale také napt. kradeZi nebo sabotazi privodni linky. Vcasné feSeni situace, napr.

prostfednictvim kamerového dohledu, je tak velmi Zadouci.

Zabbix nabizi Sirokou paletu predprogramovanych agenti (programi pro hlidani
pocitaci) a s nimi svazanych Sablon pro monitorovani (ping, SNMP, Windows server, Windows
klient, Linux server, atp.), pomoci nichZ 1ze monitorovani daného zarizeni nakonfigurovat velice
rychle a efektivné. Neni nutné nic sloZité programovat, pro hromadné nasazeni lze tyto agenty
dokonce pfimo implementovat do predkonfigurovaného jednotného instalacniho image. Agent
se nasledné po instalaci dokaZe sam spojit se serverem Zabbixu, proskenovat konfiguraci

pocitaCe a vytvorit potfebné zaznamy o existenci pocitace v systému.
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Za ucelem zrychleni reak¢éni doby administratora se jako velice vhodné jevi vyuZiti SMS
brany (napf. Jablotron David), ktera v pfipadé problému odeSle pres sit’ vefejného telefonniho
operatora SMS na preddefinovana telefonni ¢isla. Pfipadné kradeZe drahého telekomunikacniho

vybaveni tak Ize eliminovat jiZ v zarodku.

Mezi dals$i nekomerc¢ni béZné pouZivané systémy se fadi napt. Nagios (opensource nebo
komercni verze), Cacti, OpenNMS a dal$i. Autor vSak, vzhledem k intuitivnosti a modernosti

systému (coZ neni standardem) doporucuje vyuZivat pravé Zabbix.

4 Doplnkové a komfortni systémy

4.1 Mistni rozhlas

Dal3im technologickym celkem béZné vyuZivanym obzvlasté na Skolach ale tfeba i v obchodnich
centrech je obligatné zndmy mistni rozhlas. Vzhledem k faktu, Ze princip fungovani mistniho
rozhlasu je obecné znamy (nejcast€ji 100V sbérnice, ze které jsou napajeny paralelné pripojené
reproduktory), povaZzuje autor za podstatné popsat pouze vyhody, které systém Skole svou
pritomnosti prinasi.

jakoZto hromadného sdélovaciho prostfedku. Z jednoho mista 1ze dostat s patfiCnou pozornosti
mluvené slovo do vSech zéakouti Skoly, cozZ je vyuZitelné nejen pro informativni sdéleni Zaktm,

ale napf. i pfi hledani lidi v arealu.

Velmi dtleZitym a efektivnim pomocnikem je rozhlas v nouzovych situacich — velmi
efektivné dokaze napr. zabranit panice, umoznit koordinovanou evakuaci Skoly ¢i informovat

o nastalé nebezpecné situaci (tinik plynu, aktivni stfelec v budové, atd.).

V nékterych Skolach je také rozhlas vyuZit misto klasickych zvonkl jako prenosové
médium pro elektronické zvonéni. Tento systém je vlastné pouze nacasovany prehravac
nahravek, které jsou do zesilovaCe puStény v nastavenych casech. Variabilita takového systému
je v dobé levnych mikroprocesorti znacna, lze tak napt. jako zvonéni nastavit nejriznéjsi melodie

Ci zvuky nebo upozornit s predstihem kratkym tonem na bliZici se konec hodiny.

Rozhlas je také v nékterych pripadech moZno vyuZit jako volitelného zdroje hudby. Lze

totiZ postavit rozhlasové systémy s vice zvukovymi okruhy (vétSinou 2, technické limity v tomto
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pripadé kreativité moc mezi nekladou). Prvni okruh je nuceny a odpovida klasické podobé
rozhlasu, tzn. kdyZ nékdo mluvi, mluvi do vSech prijmaci. Kromé toho je mozné na volici
hlasitosti pro dany reproduktor mozné zapnout i volitelny okruh, na kterém miiZe byt napf.
non-stop pusténé radio. Tento systém jednak znacné zlepsi Skolni klima a zaroven sniZi motivaci

zakt o zasahovani do pocitaci ve tfidach za ticelem pousténi hudby z youtube v dobé prestavek.

4.2 Osvétleni

Velice dilezitym faktorem pro vyuku je nejen z hygienického hlediska kvalitni osvétleni prostor
urCenych pro vyuku. Existuje fada norem, at’" uZ elektrikdfskych ¢i hygienickych, které

predepisuji poZadavky na svételné podminky ve tfidach a v télocvic¢nach.

Podivejme se nyni do technické praxe. Na nésledujicich tadcich bude pozornost
vénovana primarné tém Skolam, kde dosud plosna rekonstrukce elektroinstalace (nezridkakdy
staré desitky let a opravované jen lokalné pri vyskytu problému) neprobéhla a to za tiCelem

shrnuti ,,dobrych mravi“ pfi planovani rekonstrukce osvétleni ve Skolach.

Lze vychéazet zbodu, Ze vzhledem k finanénim podminkach ceského Skolstvi neni
vyjimecny stav, kdy posledni plosna rekonstrukce elektroinstalace ve spojeni s ploSnou vyménou
svitidel probéhla jeSté za éry komunismu. Z této doby se tak ve Skolach casto dochovala jeSté
pivodni zafivkova svitidla bez elektronickych startérti a leckdy také jeSté obycCejna svitidla

zarovkova.

Je obecné znamym faktem, Ze Zarovkova a starSi zarivkova svitidla maji, ve srovnani
s modernimi zdroji vysoké naroky na prikon. Z tohoto diivodu se, s vyjimkou zvlastnich pripada
zminénych pozd€ji, prechazi najiné svételné zdroje, nejCasté€ji nabazi LED diod
a modernizovanych zarivek s elektronickymi predradniky.

Existuje nékolik zéasadnich rozdilG mezi starymi anovymi modely zarivkovych
trubicovych svitidel. Tim hlavnim je barva svétla — moderni zarivkové trubice s dokazi
dosahnout bézné vyzarit svétlo az v 90-98 % viditelného spektra s vyrazné€jSimi maximy
v urcitych jeho Céstech. Setkat se lze ale i s trubicemi, které jsou rady, Ze viibec dosahnou hodnot
CRI okolo 50 %. Z niZe uvedenych grafii je patrné, Ze typickd zafivka vyzaruje hlavni cast
svételného toku v zelené a modré ¢asti spektra, kterou vyraznéji dopliiuje pouze oranZova barva.

Pri porovnani se spektrem denniho svétla je moZno spatfit evidentni rozdil, a to, Ze v dennim
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svétle velice hojné zastoupena Cervena barva v zafivkovém svétle prakticky chybi, jak je krasné
demonstrovano ve zdrojovém clanku tykajicim se volby vhodného osvétleni pro tcely studiové

fotografie. ** Autor zde uvadi nékolik perfektné zpracovanych spektralnich analyz.
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Ilustrace 2: Spektrum denniho svétla (primé slunce)
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Ilustrace 3: Spektrum levnéjsi zarivky

32 Is it a good idea to build your own fluorescent video lights? Fixing a video [online]. 2015 [cit. 2017-04-09].
Dostupné z: http:/fixingyourvideo.com/wf-kino
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Ilustrace 4: Spektrum fotografické zarivky

JelikoZ se bézné setkame pouze se zafivkami s omezenym vyzarovanym barevnym spektrem, je
zarivkové svétlo obecné vnimano obecné jako velice chladné, coZ vyrazné méni jeho vyslednou
percepci. Jak uvadi autor uvedeného ¢lanku u nasledujici fotografie, obé fotografie byly barevné
upraveny pro dosaZeni nejlepSiho moZného vysledku, avSak na pravé fotografii zcela chybi

Cervené svétlo, které by se mohlo odrazit od Cervenych casti autorovy tvare.

Ilustrace 5: Srovnani viemu se specialni zarivkou (vlevo) a standardni levnou zarivkou (vpravo)
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Druhy dilezity rozdil je moZné spatfit ve startovacim mechanismu, kde se prechazi
od analogovych startéri, které casto rady hucely (vyhfaté tlumivky) a zpisobovaly
elektromagnetické ruSeni (jazyCkové startéry) naspinané elektronické predradniky
(déle jen ,EP®) steplym startem, které jednak zarivku rozsviti prakticky ihned a bez blikani,
jednak u toho nejdou slySet, krom toho vSak také nejcastéji vyuZivaji tzv. teply start, tj. Ze napred
predehfeji Zhavené Casti trubice a proud do ni pusti aZ po naZzhaveni, ¢imZ vyrazné zlepsSuji jeji
zivotnost. Moderni EP také zvladaji napajet i vice trubic najednou a eliminuji stroboskopicky
efekt zndmy ze starSich instalaci, kde byly trubice pfimo napéjeny stfidavym proudem
o frekvenci 50 Hz. EP vyuzZivaji principu spinanych zdrojt, kdy napted sitovy proud usmérni
a vyhladi a aZ nasledné jej rozkmitaji na frekvence v fadech desitek azZ stovek kHz. VyuZiti EP

tak oproti starym typim znacné sniZuje energetické ztraty.

Tretim vyznamnym rozdilem je mozZnost vyuZiti regulacnich predradnikd, které umi
zafivku stmivat, navic je mozné tyto predradniky i programovat pro rtzné tucely (tlaCitkové
spinani se stmivacem, dalkové ovladani z centralniho pultu, atp.). Toto feSeni je vSak zbytecné
komplikované a drahé a autor doporucuje pro tyto ucely vyuZit spiSe jednoduSe stmivatelnych

LED svétel.

Ctvrty rozdil spoc¢iva v efektivnéjsi konstrukci svitidel. Moderni zafivkové télesa maji
z vétSiny pil-kulové tvarované odrazné plochy z horni strany a reflexni stinici mrizky, které
dokonale propoustéji vyzarované svétlo pod sebe (nejcastéji v uhlu 120°), ne vSak plné do stran.
P¥i pohledu nad sebe tedy clovék neni oslnén, zaroven je tak svétlo efektivné distribuovano tam,
kde je redlné potieba a nedochazi k jeho pred¢asnému odrazu a pohlceni. Zativkova télesa maji
také Casto moZnost variabilniho nastaveni vysky, jelikoZ byvaji, oproti dfivéji Cast€jsSi povrchové

montaZzi, spoustény na lankach ze stropnich kotev.

A na zavér — Zadna moderni zatrivka by neméla obsahovat nebezpecné tézké kovy.

LED ¢&ipy

V dobé psani této prace prevladal ve svété trend, kdy se svét elektrotechniky zacal prudce
preorientovavat smérem od vyuzivani klasickych svételnych zdroji k ploSnému zavadéni svétel
nabazi LED C¢ipli. Tato polovodi¢ova technika ma nékolik zasadnich a Casto komerc¢né

zdiraznovanych vyhod, také ma vSak nékolik nevyhod, o kterych se jiz tak ¢asto nehovori.
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Jednoznacnou vyhodou LED svétel je jejich vysoka efektivita a energeticka nenarocnost.
Jak je patrné z nasledujici tabulky *, pfi stejném pfikonu dokazi vyprodukovat mnohem vétsi
svételny tok (tzn. maji mnohem vétSi mérny svételny vykon P), nez vSechny béZné pouzivané
svételné zdroje. V kombinaci s nizkou hmotnosti, malymi rozméry a nenaroCnosti na chlazeni

bézné vyuzivanych moduld je toto feSeni zdanlivé svaty gral osvétlovaci techniky.

Me".fny svetein Y vykon a P K (%)
Svételnd ucinnost (Imw)

Svicka 03 0,04
Zdrovka wolframovd, & W 5 07
Zdrovka wolframovd, 40 W 105 1.5
Zdrovka wolframova, 60 W 1.7 1.7
Zdrovka wolframovs, 100 W 134 20
Halogenovd Zdrovka kfemenna 24 35
Vysokoteplotnf Zdrovka 35 51
Kompakini zdrivka (uspornd Zdrovka) 5 45-60 6,6-
=240 88
Zarivka trubicovd 50- 104 7-182
Wiojka metalhalogenidova 100 15
Wbojka vysokotlakd, sodikovad 150 22
Wbojka nizkotlakd, sodikovd 183 27
Svitidlo LED20 do 140 do 20,6
denni svétlo 47 6,0

Tab. 1: Mémy svételny vykon P v Im/W a svételnd ucinnost K v %
pro rizné zdroje svétla. Udaje pro wolfamove Zéroviky 60 W a 100
W odpovidaji produkei znacky PHILIPS (Polsko), kierd je bézné v
nasich obchodech. Zname-ii energeticky prikon zdroje ve W a
vyndsobime jim mérny svélelny vykon P v 2. sloupci, dostaneme
celkovy svételny tok zdroje v Im.

Existuje vSak fada problémt, které je tieba dikladné zvazit, o kterych se mluvi pouze
v nejodbornéjSich kruzich a které se ke koncovému zakaznikovi dostanou jen malokdy. Prvnim
problémem je opét chromati¢nost svétla, druhym je pokles jasu v priibéhu Zivotnosti Cipu
(svitidlo = 1 velky nebo vice malych LED Ccipti), tretim problémem je Zivotnost ¢ipli samotnych,

a poslednim je Zivotnost svitidel.

V pripadé prvnich tfi uvedenych problému je rozhodujicim faktorem kvalita vyuZzité
vyrobni technologie, ktera zavisi prakticky vyhradné na vyrobci a jeho produktové rfadé. Na trhu

LED cipt se vyskytuje pouze nékolik malo vyrobcti generickych LED cipt, jelikoz vyroba

33 Svételna ucinnost zdroji svétla (Zarovky, kompaktni zafivky, vybojky a dalSich). Stavebnictvi3000.cz: nejvice
informaci o stavebnictvi v CR [online]. 2008 [cit. 2017-04-09]. Dostupné z:
http://www.stavebnictvi3000.cz/clanky/zarovka-usporna-zarovka-mnozstvi-svetla/
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polovodicové techniky neni levna zaleZitost a koncentruje setak vyhradné do svétovych
technologickych center jako jsou Japonsko, Tchaj-wan, USA nebo Cina. Kvalitni LED &ip by
mél v pribéhu Zivotnosti emitovat konstantni barvu svétla, nemély by se ménit jeho elektrické
vlastnosti (konstantni odpor) a mél by mit velice pomaly ubytek jasu v priibéhu Zivotnosti.
Sefadime-li dle kvality zemé vyroby dle pouZivanych ¢ipt, lze fici, Ze za nejkvalitnéjsi jsou
na trhu povaZovany ¢ipy japonské, dale z USA a Tchaj-wanu a Cina, jako jiZ tradi¢né, produkuje
nejcast€ji Cipy nizké ceny, ale zaroven i kvality. LED Cipy byly na trh uvoliiovany v generacich
oznacenych ctyfmistnymi ciselnymi kody, kde dvé dvojice Ccislic udavaji rozméry Ccipu
v milimetrech. V niZe uvedené tabulce 1ze spatfit typy Cipti sefazené sestupné dle minimalniho

mérného svételného vykonu.

SMDLED _ Dimensions | Power = Flux _ CRIFl | Intensity | Beamangle | Heatsink | Efficacy (min) | Efficacy (max)

{module) 7 {mm x mm} 7 [watt) 7 {lumen) 7 (Ra) 7 [candela) 7 (degree) 7 {ves/no) 7 {Im/W) {Im /W)
3030 3.0x3.0 0.9 10-120 120 130
8520 85x2.0 0.5&1 55-60 80 10 120
4014 40x14 0.2 22-32 75-85 10 160
3014 30x14 0.1 9-12 75-85 2.1-3.5 120 yes 90 120
7020 T0x20 0.5&1 40-55 75-85 80 110
5736 57x36 0.5 40-55 80 15-18 120 no 80 110
3020 30x2.0 0.06 54 25 120 no 80 90
7014 TO0x14 0.5&1 35-50 70-80 70 100
5733 57x3.3 0.5 35-50 80 15-18 120 no 70 100
3535 35x35 0.5 35-42 75-80 70 84

3528 (aka 1210) Jox2s 0.06-0.08 4-8 60-70 3 120 no 70 100
2835 28x35 0.2 14-25 75-98 84-91 120 yes 70 125
5730 57x3.0 0.5 30-45 75-98 15-18 120 no 60 90
5630 56x%3.0 0.5 30-45 70 18.4 120 no 60 90
5050 50x5.0 0.24 10-18 60-70 51-5.75 120 no 58 75

Jak lze vycist z uvedené tabulky®, efektivita nejhorSich LED ¢ipd (dva sloupce napravo —
minimalni a maximalni efektivita) ¢ini aZ 50 % efektivity téch nejlepSich, pricemZ ty nejhorsi
jsou dle tabulky uvedené na predchozi strance srovnatelné s nejlepSimi kompaktnimi zarivkami

(ty ale maji zvySeny odbér pri rozbéhu).

LED svitidla

V predchozich odstavcich byly popséany dileZité vlastnosti pro vybér €ipii. Koncovy zdkaznik si
vsSak nepotrebuje kupovat Cipy, avSak svitidlo jako celek. Zasadnim rozdilem LED svitidel vici

zarivkam je fakt, Ze svitidla mohou, ale také nemusi mit vyménny svételny zdroj. Snadno se tak

34 SMD LED module. Wikipedia.org [online]. 2017 [cit. 2017-04-09]. Dostupné z:
https://en.wikipedia.org/wiki/SMD_LED_Module
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miZe stat (nejcastéji u plochych svitidel, které je vSak, na rozdil od Zarovkovych a zérivkovych
provedeni, viibec moZno zkonstruovat), Ze pfi poruSe svitidla je nutné vymeénit celé svitidlo,
nikoliv pouze Zarovku ¢i zarivku. To miZe prinést vyssi investice, avSak po nékolika letech
se také muze stat, Ze pivodni svitidlo se jiZ prestane vyrabét a bude tak nutné vyresit konstrukcni

zmeénu.

Predchozi odstavce o LED cipech byly sepsany primarné proto, Ze pfi vybéru
kompaktnich svitidel je z vySe uvedenych diivodd velmi Zadouci dbat zvySené pozornosti, a to

jednak na druh pouZitych ¢ipt, také ale na konstrukci svitidla samotného.

NejcastéjSim problémem, ktery limituje Zivotnost svitidel, je Spatné navrZené chlazeni
¢ipi. LED Ccipy, ostatné jako vesSkerd polovodicova technika, se Spatné snasi s vysokymi
teplotami (cca. > 70 °C). Vzhledem k negativni teplotné-odporové charakteristice protéka pri
vysSich teplotach soucastkou vyssi proud, coZ vede ke zvySovani odporovych ztrat, prehfivani

a nasledné také destrukci soucastky.

V praxi se tak lze u nekvalitnich svitidel Casto setkat napr. se situaci, kdy prestane svitit
polovina LED Zarovky. V pripadé zarivek a Zarovek se nikdy nestane, Ze by prestala svitit
polovina zdroje — ten bud’ funguje nebo nefunguje (popf. méa vadny predradnik). U LED modulti
ale, vzhledem k jejich konstrukci (velké mnoZstvi SMD cipti spojenych do sério-paralelné
zapojenych blokil), zaleZi na elektrickém zapojeni svitidla. V piipadé této udalosti v zarucni dobé
je tato zavada jednoznacné divodem k opravnéné reklamaci. Je tak velmi dtleZité alespor
pohledové zjistit, zda ma svitidlo dostatecné veliké tepelné vodivé plochy, kudy bude odvadét
nezadouci teplo od Cipt

Neéktera svitidla na bazi LED maji pfi pripojeni pfimo na sitové napéti rovnéz problém
se stroboskopickym efektem. Zda timto neduhem trpi nebo ne se odviji od vnitiniho zapojeni
svitidla. Vyrobci levnéjsich svitidel vyuzivaji faktu, Ze LED cipy jsou vlastné z principu funkce
usmériovace a pripoji tak sériové zapojené bloky téchto diod na sitové napéti primo. Ti lepsi
pak vyuZiji obé casti sinusoidy v siti vyuzitim dvou antiparalelné zapojenych blokt (kazdy pro
Ut > 230 V) a misto tepavého svétla o frekvenci 50 Hz dostaneme tepavych 100 Hz. Ta nejlepsi
svitidla pak vyuZivaji stabilizovaného napdjeni za icelem potlaceni stroboskopického jevu.
Do doby, neZz jsou svétla umisténa a zapojena je tak téZzké urcit, zda je konkrétni svitidlo
nachylné na tento problém. V ploSnych instalacich lze tento problém eliminovat jiZ v projektu
pomoci zapojeni tii sad svétel, které jsou navzajem prostorové promichany, pricemz kazdy set je
zapojen na jinou fazi. V disledku prekryvu sinusoid napéti jednotlivych fazi je tak dodavka

svételného toku zajiSténa kontinualné s minimalni pulzaci.
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Kdy tedy ma smysl vyuZzit svitidla zarivkova, kdy LED a kdy prichazeji ke slovu Zarovky?

Zarivkova svitidla jsou ekonomicky vyhodnéjsi po strance porizovacich nakladd,
vzhledem k vysoké cené regulacnich predradnik jsou vhodnéjsi spiSe do prostor, kde je
zapotrebi svétla jen zapinat a vypinat (bez regulace jasu — coZ vyhovuje ve vétSiné uceben, které
lze vtomto pripadé dokonce prohlasit za dokonaly modelovy pripad). Zarivky jsou zdroje
dokonale plosné, maji chladnéjsi svétlo a jejich efektivita je niZsi, avSak v pripadé drazsich
zativek srovnatelna s levnéjSimi LED svitidly. Cena za svételny zdroj o ploSe a vykonu zafivky

e

je ve srovnani s LED svitidly pfiznivéjsi pravé pro zarivky.

LED svitidla naleznou uplatnéni tam, kde se vyZaduji minimalni rozméry svitidla,
nenapadny design, vysoka efektivita, nizka spotfeba a dlouha Zivotnost. Barevné podani LED
svitidel je mnohem lepsi, neZ v pripadé zérivek. Vybrat si lze z rtznych teplot svétla, oproti
zarivkam nejsou nachylné na zapinani a vypinani, zvladaji rovnézZ pracovat v extrémné nizkych
teplotach, které délaji zafivkam problém. K sehnani jsou na trhu nejriznéjsi kreativni designy,
daji se snadno regulovat (nevyZaduji predZhaveni, startovaci napéti, atp.). Zvlasté vhodné je
jejich vyuZiti v télocvicnach ve stinénych ploSnych svitidlech jako nahrady za neefektivni

a nespolehlivé staré vybojky.

Pozorného ctenare by jisté napadlo, pro¢ zde autor neuvedl kompaktni usporné zarivky
a vybojky. Odpovéd’ je jednoducha — kompaktni zafivky jsou principialné shodné s trubicovymi,
jen maji vlastni predradnik integrovany pfimo v téle kolem zavitu, a vybojky jsou jiZz obecné
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spiSe naustupu. Vyznam maji pouze v aplikacich pro trvalé osvétleni a v aplikacich
s pozadavkem na extrémné vysoky svételny tok (jako je napf. osvétlovani stadiontl). Vybojky
jsou znacné nachylné na Casté spinani a v prostorach Skol maji v novych instalacich pouze

marginalni uplatnéni a priibézné jsou nahrazovany efektivnéjSimi zdroji.

V pripadé Zéarovek je situace velice specifickd. A¢ se miZe na prvni pohled zdat,
Ze s narizenim EU o zadkazu prodeje Zarovek jakoZto svételnych zdrojt nastal jejich definitivni
konec, je nutné si uvédomit, Ze Zarovky maji jako jediny svételny zdroj koeficient barevného
podani naturovni 100 %, coZ znich Cini unikatni nastroje napf. pro ucely zobrazovani.
Kvalitniho osvétleni je nutné docilit Zarovkami také u vSech toCivych pracovnich strojt.
Vzhledem k vlivu jiZ popisovaného stroboskopického efektu u jinych typt svétla je velice
vhodné, ne-li pfimo nutné, zajistit osvétleni pracovniho prostoru stroje (soustruhy v dilnach,
vrtaCky, brusky, motory, atp.) pravé Zarovkami. Ty, vzhledem k principu funkce (termoemise
fotont zZhavenym vlaknem) netrpi — vlakno totiz 100% za sekundu nestihne zchladnout, polarita

napéti i frekvence jsou mu jedno a jakmile se Zarovka jednou rozehfieje, sviti konstantné porad.

Percepce barvy svétla

Jako dopliikovy faktor pri vybéru svitidel do prostor Skoly je také vhodné zvazit i vliv osvétleni
na lidskou psychiku. Ta je ovlivnéna nejen technickymi parametry svétla jako jsou teplota barev
nebo uplnost vyzarovaného spektra, ale i barvami zastoupenymi v mistnosti. VySe popsané
faktory maji totiZ prokazatelné vliv na fyziologické a psychologické déje odehravajici se v télech
a myslich zakd a zaméstnancti Skoly. Tématika vybéru barev vhodnych pro stimulaci studijniho
prostiedi je vSak hodna samostatné prace a pripadnym ctenariim, které predchozi zminka zaujala
autor doporucuje procteni vychoziho zdroje.

Jako zajimavé stoji za zminku zji$téni autora zdroje *, Ze studené barvy jsou statisticky
vice preferovany Zaky sekundarni Skoly, zatimco teplé barvy preferuji spiSe déti v predSkolnim
a nizSim Skolnim véku. Pro zachovani ttulnosti a zaroven stimulaci studijni nalady je dle autora
této prace vhodné vyuZit svételné zdroje o teplotach 3500-4000 K.

V tivahu je rovnéz vhodné vzit i disledky pritomnosti zvySené intenzity modré casti

spektra:

35 GAINES, Kiristi S.; CURRY, Zane D. The inclusive classroom: The effects of color on learning and
behavior. Journal of Family & Consumer Sciences Education, 2011, 29.1: 46-57.
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»Neni Zddnym tajemstvim, Ze kromé epifyzy se na udrZeni cirkadidnniho rytmu podili také
nucleus suprachiasmaticus a retina. Jednim ze zdjmii posledniho vyzkumu bylo vyhodnotit, jak

se vekové zavislé ztraty cirosti ocni cocky a oblasti pupily odrdZi na "cirkadiannim vidéni".

Pouze asi 1 % retindlnich gangliovych bunék patri mezi fotoreceptory. Presto toto
relativné malé mnoZstvi bunék hraje zdsadni roli v lidské fyziologii a zdravi. Buriky totiZ
exprimuji fotopigment melanopsin (na rozdil od tycinek a ¢ipkti produkujicich rodopsin), ktery je
senzitivni na modré svétlo. Modré svétlo se na produkci melanopsinu podili z 53 %, zatimco
fototoxické fialové svétlo pouze z 15 %. Zminéné melanopsinové receptory requluji tvorbu
hormonu melatoninu a komplexni systém melanopsin—epifyza—melatonin synchronizuje nase
vnitrni vnimani c¢asu s vnéjsim casem.

Starnouci oko, respektive jeho bunécné elementy, je citlivéjsi na krdtkovinné Ccasti
svételného spektra. Takové oko pak vramci své ochrany reaguje tubytkem lipofuscinu
v pigmentovém epitelu sitnice a vlastni ¢ocka reaguje vznikem katarakty, ¢imZ se oko brdni

fototoxickému tcinku modrého svétla.

Pro srovnani je u desetiletého ditéte az 10x vétsi cirkadianni vidéni neZ u 95letého
diichodce. Proto asi nikoho neprekvapi, Ze pravé u starsich lidi jsou poruchy denniho rytmu
velmi casté. Jejich disledkem pak mohou byt psychovegetativni poruchy, deprese Ci poruchy

srdecniho a krevniho obéhu.

Z tohoto diivodu se k lécbé popsanych poruch vyuZivd itzv. fototerapie. Pro udrZeni
synchronizace fyziologicky nastavenych vnitfnich hodin s vnéjSim svétem staci denni osvétleni
o intenzité pouhych 200 luxii. Pro terapii poruch cirkadidnniho rytmu je ale zapotiebi osvétleni
o intenzité presahujici 2 000 luxii. Teprve takovd intenzita svétla dokdze zastavit tvorbu

melatoninu v epifyze.*

Pro detailni popis tohoto jevu z pohledu technického doporucuje autor procteni zbytku

bakalarské prace pana Petra Dvofaka z VUT v Brné.*

Shrnuti

Svételna technika skryva obrovsky potencial optimalizaci nejen po strance uspory energii, ale

rovnéZz bylo poukdazano na fakt, Ze vhodnou volbou osvétlovacich technologii je moZné

36 DVORAK, Petr. Vliv modrého svétla na lidsky organismus [online]. Vysoké uceni technické v Brné. Fakulta
elektrotechniky a komunikac¢nich technologii, 2016 [cit. 2017-04-06]. Dostupné z:
http://hdl.handle.net/11012/60483. Bakalaiska prace. Vysoké uceni technické v Brné. Fakulta elektrotechniky
a komunika¢nich technologii. Ustav elektroenergetiky. Vedouci prace Jaroslav Stépanek.
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dosdhnout zlepSeni Zivotnosti svételnych zdroji v danych podminkach, zvySeni poZarni
a elektrické bezpecnosti budov a v neposlednim pripadé také zvySeni efektivity ucebniho
procesu. Byly zdlraznény malo znamé faktory hrajici roli pfi vybéru osvétleni pro tcely
Skolniho prostredi a popsany kritické body, na které se zaméfit s ohledem na neinformovanost

laické vefejnosti, coZ v tomto pripadé vedeni Skol vétSinou byva.

4.3 Topeni a vzduchotechnika

V posledni dekadé je ve spojeni s evropskymi dotacemi cilenymi na ekologii Zivotniho prostredi
kladen dtiraz na zlepSeni tepelné-izolacnich vlastnosti budov s cilem zamezit zbyteCnym
energetickym ztratdm. AC jsou tato stavebni opatfeni nepochybné nejdilezitéjSi cestou jak
dosahnout zamysleného vysledku, cilem této prace je popsat nékolik dopliikovych FeSeni, jak
jejich ucinnost jesté dale vylepSit a jak vyteSit potencialni problémy vychazejici z podstaty

zateplovani budov.

KaZzdy clovék si jisté je schopen vybavit nékolik situaci z posledni doby, kdy se pfi
soustfedéné praci zacal najednou citit unaveny, nevykonny, s upadajici pozornosti, pfipadné jej
zaCala znenadani bolet hlava. Tyto symptomy jsou priznakem zvySené koncentrace CO2

v uzavieném prostoru, jehoZ nartst je vzhledem k nizké rychlosti tézZké zaznamenat.”,* Ve skole

1 24

je tak béZnym jevem, Ze se oteviou okna za ucelem vétrani. To vSak prinasi nékolik otazek:
1. Jak poznat, Ze je nutné vyvétrat?
2. Umime viibec vétrat?
3. Postacuje otevieni par oken k vyvétrani tfidy aktivné pracujicich jedinca?

4. Hygiena?

37 Vétrani Skol: problémy vedou k nové vyhlaSce. Smart Cities [online]. Praha, 2017 [cit. 2017-04-06]. Dostupné
z: http://www.scmagazine.cz/casopis/01-16/vetrani-skol-problemy-vedou-k-nove-vyhlasce?locale=cs

38 Hygienické parametry vnitfniho prostiedi ve tfidé. ASB-portal.cz: odborny stavebni portal [online]. Praha: Jaga
Media, 2016 [cit. 2017-04-06]. Dostupné z: https://www.asb-portal.cz/tzb/vetrani-a-klimatizace/hygienicke-
parametry-vnitrniho-prostredi-ve-tride
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1. Jak poznat, Ze je nutné vyveétrat?

Jak poznat, Zeje nutné vyvétrat je velice sloZité. Situace ve tfidé se odviji od nékolika

proménnych:
* objem vzduchu ve tfidé — v menSich tfidach stoupa koncentrace CO, rychleji

* vychozi stav pri prichodu do tfidy — je téZké odhadnout koncentraci CO, ve tridé, ktera
byla delsi ¢as zaviena a kde diky tomu jiZ neni vysoka vlhkost (mohla projit zdmi, mtze
byt tfida pretopend, atp.) - vyznamny podil na odhadu, zda je vzduch ,,vydychany*“ ma

primarné jeho vlhkost
* pocet zaki ve tfidé — vice zdrojii CO, — rychlejsi nartist koncentrace
» aktivita zZak( — toto se da zjednodusit na ,,vykon“ téchto zdroji CO-

* proudéni vzduchu ve tfidach — ve starych tfidach byla montovana drevéna okna, ktera
jednak nebyla tak tésna jako moderni vicevrstva plastova okna; kromé toho vSak
pivodni dfevéna okna, pokud jsou stile osazena, byvaji do zna¢né miry opotfebovana
a tudiZ i netésna — jsou v nich jsou mezery, kterymi volné proudi vzduch a dochazi tudiz
v omezeném meritku k samovolné vyméné vzduchu v mistnosti; v nékterych tridach
(napt. laboratore) byvaji rovnéZ umistény digestore nebo ventilacni kominy, které tento

jev podporuji

Vétrani je tak zaloZeno primarné na pocitu Zakd azaméstnanci Skoly a jejich vzajemné
komunikaci. Zaci v3ak natento problém nebyvaji vibec pfipraveni, nejsou zvykli sledovat
vlastni aktivitu a pfi¢iny jejiho opadani aje jim to doznacné miry jedno. Je tak primarné
na uciteli, zda sleduje aktivitu zakd ve tfidé a zda je schopen si spojit jejich pfipadnou unavu

s koncentraci CO, ve tridé.

Reseni:

MnoZstvi CO, pritomného v ovzdusi v mistnosti je moZné sledovat prostfednictvim specialnich
snimact, které vyrabi napt. firma ABB jako strojek urCeny pro zapusténi do instalacnich krabic
riznych designovych tad. Pfi prekroCeni limitu displej s hodnotou zCervena a lze vyuZit jeho

dvou bezpotencidlovych vystupt k automatizaci reakci — napr. 1ze ovladat automatické otevirani

oken nebo spinat ventilaci. Fungovat vSak miZe i v samostatném rezimu a lidé si mohou
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po upozornéni snimacem otevrit okna sami. Snimac zobrazuje i teplotu, vlhkost a tlak vzduchu
aje mozné zablokovat jeho manualni ovladani proti neopravnénym zasahiim (napf.

o prestavkach).

2. Umime viibec vétrat?

Castym nesvarem je $patny styl vétrani. Je nutné si uvédomit, Ze cilem vétrani nema byt sniZeni
teploty v mistnosti, ale vyména vydychaného vzduchu za Cerstvy. Z energetického hlediska je
nejefektivnéjsi vétrani narazové, prudké, s privanem, kdy se vzduch v prostoru vymeéni za co
nejkratSi okamzik. Vysoka efektivita souvisi tizce s nizkou mérnou tepelnou kapacitou vzduchu
a zaroven vysokou mérnou tepelnou kapacitou ostatnich predmétti v mistnosti a zdiva. Pfi rychlé
vyméné vzduchu tak nestihnou predméty s vysokou tepelnou kapacitou zchladnout a opétovné
prohiati mistnosti je dilem okamzZiku. Pokud vSak vétrame pomalu, napf. jen pres ventilace, bude
dochézet k postupnému ochlazovani mistnosti a vSech objektii uvniti a na jeji vytopeni nasledné
spotfebujeme mnohem vice energie, nez by bylo potfeba v prvnim uvedeném pripadé. Ventilacni

vétrani neni ani efektivnim prostfedkem k zajisténi celkové vymény vzduchu ve tridé.

ReSeni:

Jako vhodné feSeni se jevi primarné proskoleni zaméstnanct. V pfipadé, Ze jsou k dispozici
financni zdroje 1ze pristoupit i k nasazeni elektronickych regulac¢nich hlavic na ventily radiatort
a magnetickych senzorti na okna. Logika zpracovani se nabizi takova, Ze pfi vétrani se topeni

vypne a nebude tak dochazet ke zbytecnému plytvani energiemi, popt. 1ze vykon topeni pouze

sniZit. S instalaci termohlavic se nabizi i pfipojeni do centralniho systému regulace topeni.

3. Postacuje otevreni par oken k vyvétrani tfidy aktivné pracujicich jedincu?

Zalezi na konstrukci oken i daného prostoru. Jak prokazalo terénni méreni zdroje, leckdy je
i v pfipadé otevieni oken vétrani v malych prostorech nevyhovujici. VZdy je vSak nutné pro
kvalitni analyzu situace v daném prostoru provést méreni pfimo na misté za béZnych podminek.
Lze v3ak také jit cestou preventivni eliminace problému a pristoupit k FeSenim navrhovanym

nize.
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Reseni:
Proskoleni zaméstnancii zamérené na kratké vyuZiti vSech oken pro vétrani. Vynuceni této

politiky lze zajistit instalaci fizené ventilace.

4. Hygiena

Problémy s vétranim prinasi dva zasadni hygienické problémy:

,» (zvySena koncentrace CO,) zptisobuje niZsi soustiedénost, nizsi psychické vykony, neklid, pri
dlouhodobém pobytu ve znecisténém prostredi pak bolest hlavy (Castd priCina ranni bolesti
hlavy, nebot dle méreni velkd cdst Ceskych loZnic neni dostatecné vétrand). Diisledkem je

i sniZend imunita, atim pochopitelné izvySend nemocnost. Nedostatecné veétrani se projevi

i neodvddénim mikrobu, a tim intenzivnéj$im Sifenim kapénkové infekce.“ *

ReSeni:
ReSenim vyhradné tohoto problému miZe byt instalace ¢isticky vzduchu, ktera priichozi vzduch

desinfikuje UV zafenim nebo vysokonapét'ovou ionizaci. Toto feSeni se vSak nezabyva problémy

s unikajicim teplem a zvySenou koncentraci CO..

Jako teoreticky nejvyhodnéjsi se jevi vyuziti komplexniho FeSeni vSech uvedenych problémti:
* nucené vétrani s rekuperaci, prachovymi filtry a UV desinfekci vzduchu
* pribézna pomald nucend ventilace bez pravanu
* spinani rychlé ventilace v jednotlivych mistnostech jiZ pti podlimitnich hodnotach CO,

* magnetické snimaCe naoknech vkombinaci stepelnymi Cidly v mistnosti

a elektronickymi regula¢nimi hlavicemi
* ekonomické uspory dynamickym fizenim vytapéni reagujicim na zmény teploty

* centralni integrované reSeni vytapéni
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Pro zajiSténi nejvétSich moZnych uspor energetickych i ekonomickych je vhodné kombinovat
feSeni s kogeneracnimi jednotkami, popf. tepelnymi Cerpadly a v ptipadé vice budov v kampusu
je vhodné, s prihlédnutim k mistnim specifikiim, zdroj tepla centralizovat. Jako vZdy je vSak
nutné koordinovat pripravy feSeni s odborniky a prizptisobit jej charakteru a specifikim dané
lokality. Tak jako u vSech technickych projekti je vhodné konzultovat jejich FeSeni s vice
stranami (a optimalné nezavislym odbornikem), vzdjemné jejich navrhovana feSeni konfrontovat.
Tim lze efektivné zjistit a odstranit slabiny jednotlivych navrhti jesté pred jejich realizaci,

pripadné nékteré navrhy vcas vyradit.

4.4 Informaéni systémy Skoly

Skola je zesvé podstaty organizace pracujici s informacemi. Informaci jakéhokoliv druhu
vramci kaZzdé Skoly neni malo aje nutné se v nich neztratit. Nedilnou soucasti Skol se tak
od prelomu tisicileti zacCaly stavat iinformacni systémy rlznych druht, které umoZiuji
zefektivnéni Skolnich procesi skrze tfidéni informaci a efektivni naklddani s nimi. V niZe
uvedenych odstavcich jsou uvedeny ty nejvyznamnéjsi informacni systémy (s vyjimkou ticetnich
a pravnich), které nebyvaji uplné bézné a mohou pomoci Skoldm se zlepSenim procesi Ci

eliminaci zbytecnych problém.

Fenomén za zkratkou WWW

Mo, Wewrs

je Skolni web. Webova prezentace slouZi nejen k vlastni propagaci a komunikaci Skoly
s vefejnosti, ale i jako informacni a komunikacni prostfedek uvnitt Skoly samotné. Web kazdé
Skoly navstévuje nékolik zakladnich skupin navstévniku: stavajici Zaci, jejich rodice, zajemci
o studium, verejnost, Cas od Casu i zfizovatel a v neposledni radé také ucitelsky sbor Skoly.
KaZzdy web by mél byt perfektné prehledny, nachazeni informaci by mélo byt pro
navstévnika velice intuitivni, ovladacich prvki by nemélo byt v zajmu zachovani prehlednosti
prehrSel. Z tohoto dtivodu se z pohledu autora osvédcily dva zékladni pristupy k Clenéni webu

a to bud’ dle tématu nebo dle cilové skupiny navstévnikd.

Design webové stranky bude specificky dle zaméteni dané Skoly a preferenci zadavatelt

tvorby webu. Mél by zohlednovat specifika dané organizace — rozdilnou grafickou podobu bude
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mit cirkevni ZS, prestizni gymnédzium, strojni, umélecko-priimyslova nebo zemédélska 3kola.
KaZda skola by méla (i s prihlédnutim k ekonomicky efektivhim metodam vlastni propagace) mit
vlastni profesionalni jednotny graficky styl, ktery se projevi nejen na webovych strankach, ale
i na hlavickovém papiru, v jednotnych e-mailovych podpisech nebo v prezentacnim vzoru.
K tomuto bodu je vhodné poznamenat, Ze je Zadouci vynutit jeho pouZivani vnitinim predpisem
a Ze jeho implementaci by mél mit na starost jediny clovék, pfi jehoZ vybéru by mél brat zretel
na dlouhodobou spolupraci (profesionalné propagovana Skola ma lepsi image — digitalni grafika
v soucCasnosti vladne i socialnim médiim, coZ je kanal pro komunikaci s mladeZi). Rovnéz je
vhodné oSetfit pravni hledisko souvisejici s autorskymi pravy — vzhledem k potencialnim
dopadim pripadnych sporii mezi grafikem a Skolou je Zadouci si hned od zacatku ujasnit, aby

se vlastnikem dila stala Skola. To samé plati, vzhledem k povaze dila, i pro webové stranky.

Uvodni strinka by méla obsahovat obsah, ktery prvotniho néavitévnika zaujme,
pravidelného efektivné informuje o novinkach a cilené jdouciho za specifickym obsahem
bez nutnosti hledani rychle nasméruje na poZadovanou stranku. Je rovnéZ nutno vzit v tivahu,
Ze v ramci vlastni propagace vyZaduji umisténi svého loga i zfizovatel nebo sponzori Skoly. Je
proto vhodné v ramci Gvodni stranky webu vybrat reprezentativni a nerusivé umisténi i pro tyto

prvky.

Nedilnou soucasti kvalitni webové prezentace by mély byt primarné detailni kontakty. Je
Zadouci uvést zakladni kontaktni tidaje o Skole (oficidlni nazev, adresa, telefon na sekretariat)
pfimo na Gvodni stranku (napf. do bo¢niho panelu ¢i zapati). Dale se jevi jako velmi vhodné
zfizeni extra stranky s detailnimi kontakty a informacemi o Skole, ktera mtliZze obsahovat napf.
i rozSifené adresni informace, oficidlni centralni telefonni a e-mailovy kontakt, ICO, DIC,

IZ0 Skoly nebo ID datové schranky (existenci faxu v roce 2017 nepredpokladame).

Dalsi vhodnou obsahovou poloZkou jsou kontakty na jednotlivé ucitele, popt. dalsi zaméstnance.
Stranku s kontakty na jednotlivé zaméstnance lze rovnéZ pojmout rtiznymi zpisoby. V piipadé
mensich Skol, kde jsou pouze jedna nebo dvé sborovny, 1ze kontakty na zaméstnance pojmout
jako kontakt na sborovnu a pedagogicky sbor uvadéji na jiné strance, vCetné aprobaci. Nékteré
Skoly voli cestu uvedeni tabulky s e-mailem a telefonem (pfipadné i mobilnim), nékde je mozné
si jméno pedagoga rozkliknout a objevi se jeho osobni medailonek i s fotografii. Zalezi vidy

na domluvé zodpovédnych pracovnikd, pro kterou variantu se rozhodnou.

Skolni web je vhodné tvofit strukturované. A¢ bylo v dobé psani prace v médé vyrabét
jednostrankové bezodkazové prezentaCni weby (napt. zde: http://service.ihned.cz/smartcity/ ),

tato struktura se nejevi ve vétsim mnoZstvi odkazd jako prehlednd. Skolni weby jsou ze své
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podstaty obsahové naroCné a neslouZi jen k prezentaci tématu ¢i vysvétlovani specifické
problematiky, ale umoZiuji uZivateli sloZitou hierarchickou navigaci. Jako vhodné se jevi
klasickeé hierarchické clenéni, optimalné s vyuzitim vertikalné vysouvacich horizontalnich menu.
Moderni web by mél byt rovnéZ responzivni, tzn. Ze se dynamicky prizptisobi obrazovce,
na které je zobrazovan. Optimalizace obsahu pro mobilni zafizeni (a pripojeni) by rovnéZz méla

byt samoziejmosti.

Web by mél mit k dispozici redak¢ni systém pro uZivatelsky privétivé rozhrani pro editaci
obsahu. Je také velice dilezZité drZet na paméti, Ze sebelepSi web nemtize fungovat a vypadat
dobre, pokud tviirce jeho obsahu nerozumi pravidlim pro tvorbu webu, pro praci s jeho

rozhranim, zakladni typografii a zékladim pocitaCové bezpecnosti.

NiZe 1ze nalézt inspiraci v podobé vyctu vhodnych obsahovych prvki bézné uzivanych
na Skolnich webech. Ne vSechny prvky jsou vyuZitelné univerzalné pro vSechny Skoly, tento

seznam vSak miiZe poslouzit k nacerpani inspirace:

* vlastni propagace — zpravy a reportaze z médii, specidlni vybaveni Skoly, osvédceni,
uspéchy zakd, historie Skoly, virtudlni prohlidky (napt. pres Google Street View),

projekty realizované na Skole (napf. Erasmus+, ESF, aj.), pfiprava na jazykové zkousky,
* informace o mozZnostech stravovani a ubytovani pro Zaky i vefejnost
» rozpis planovanych akci na Skolni rok
e rozvrh hodin a planované zmény v rozvrhu

* odkazy nadalSi interni systémy (napf. web systému Bakalari, e-learningové systémy,

e-mailové rozhrani, systém pro spravu uctu v jidelné, knihovnicky portal, atd.)

» foto avideogalerie (napr. prostiednictvim odkazli na oficidlni Skolni kandly sluzeb

Instagram a Youtube)
* Ufedni deska, dokumenty Skoly
* vyrocni a inspekcni zpravy
* sloZeni Skolské rady, Zakovsky parlament
* partnefi Skoly v oblasti Skolstvi a také komercniho sektoru

* informace o dostupnych moZnostech poradenstvi
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* informace pro uchazeCe — nabizené obory azaméfeni (vCetné jednotlivych SVP),
podminky pfijimaciho fizeni
* informace pro budouci absolventy — informace o moZnostech dalsiho studia, popf. prace

* informace pro vefejnost — kalendar verejnych akci Skoly, moZnosti pronajmu prostor

Skoly, kurzy, pfipadné napt. vystupy ze Skolni meteostanice, atp.

Pro spravnou funkci webu je nutné zajistit i kvalitni prostfedi pro jeho béh. Weby pro svou
funkci vyuZivaji protokoli HTTP a HTTPS (Hypertext transfer protocol (+secure)). Tyto
protokoly slouzi k neSifrovanému a Sifrovanému prenosu dat k vykreslovani dané webové
stranky. Fungovani webu je zaloZeno na transportni architekture klient-server. Jako klient
funguje jakékoliv obligatné vyuZivané zatizeni k prohliZzeni webovych stranek s tzv. webovym
prohlize¢em — pocitac, telefon, tablet, atp. Klient poSle poZzadavek na webovy server (prvni krok
miZe byt napf. zadani adresy do prohliZeCe), ten jej zpracuje a posle klientovi. Klient nasledné
posle dal3i poZadavek (napr. po kliknuti uZivatele na odkaz) a situace se opakuje. Do procesu je
samoziejmé zapojeno mnohem vice protokoli, nez je HTTP (DNS(SEC), TLS, protokoly nizsich

vrstev, atd.), pro vysvétleni zakladniho principu je vSak ponechme stranou.

Server je velmi diileZitou ¢asti systému, kterd ma vyrazny vliv na rychlost a spolehlivost
fungovani webu. Lze jej predstavit jako zaFizeni pfipojené do internetu s nainstalovanou aplikaci,
ktera dynamicky zpracovava poZadavky uzivateli na webovy obsah a ktery preklada strojové
zpracovatelny kod do lidsky privétivé podoby. Server miiZe byt provozovan bud pfimo Skolou
(ktera vétSinou jiZ n€jakym serverem disponuje — slouZi i pro jiné tcely) nebo poskytovatelem
hostingovych sluzeb. Vyhodou vlastniho hostingu je vyuziti existujicich prostredki, kterymi
Skola jiZ disponuje, dokonald kontrola nad nasazenou technologii a mozZnost vyuZiti detailnich
serverové orientovanych statistik. Nevyhodou vlastniho hostingu je sloZita obrana proti
webovym ttoklim, vysoké naroky na kvalifikaci spravce systémi, zalohovani systémi,
konektivitu serveru avykon sitovych prvkl, pfes které webovy provoz prochazi. Zalezi
na zvazeni Skoly, zda bude ochotna platit za bezpeCnou, avSak drahou infrastrukturu
poskytovanou provozovatelem hostingu nebo zda radéji bude FeSit starosti spojené s nutnosti
pravidelné tudrzby systémii. Pokud neni kladen diiraz na bezpecnost, spolehlivost a chybovou
odolnost vyuZzivanych technologii, mtiZze se snadno stat, Ze se Skola bude brzy potykat

s bezpe€nostnimi problémy.
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Intranet a interni massmédia

Pro dcely vnitini komunikace 1ze ve Skole zfidit i vyhradné interni webové stranky slouZici napf.
jako rozhrani infokioskli. To jsou mista, kde lze rychle a prehledné dopatrat omezeny set
informaci potfebny pouze pfi fyzické pritomnosti ve Skole. Tento systém tak miiZe uZivatelim
umoziovat napr. tisk z flash diskii prostfednictvim predplaceného kreditu (napft. pres kod nebo
identifikacni kartu), poskytovat rychlé informace o jinde neverejnych rozvrzich uciteld, viditelné
zvefejiiovat vystrahy (ztraty a nalezy, vypadky sité, atp.), popf. umozZnit pristup k medialnim

archivum.

Ve Skolstvi se lze setkat isjednosmérnymi informacnimi kandly, nejcastéji v podobé
velkych informacnich obrazovek, které na rozdil od infokioskti nenabizeji uZivateli interaktivitu.
Tyto obrazovky je pak moZné vyuZivat napt. k zobrazovani preddefinované obrazové smycky
nebo tfeba k hromadnému zobrazovani videostreamu. Vyhodou téchto obrazovek je, Ze lze
snadno centralné ovladat jejich obsah bez nutnosti nasobné zatéZovat sit’ — lze vyuZit multicast
streamu ze serveru ke klientskym zafizenim. V soucasné dobé se jevi jako vyhovujici a zaroven
ekonomické feSeni vyuZiti obrazovek s podporou HDMI, které lze nastavit na automatické
zapnuti a vypnuti v preddefinovanou dobu, popf. které se dokazi vypnout pfi nepfitomnosti
videosignalu. Autor navrhuje v pfipadé zdjmu Skoly o tuto technologii vyuZiti televiznich
obrazovek LCD (nikoliv plazmy kvili vypalovani pixelt pfi zobrazovani statickych snimkii)
v kombinaci s Google Chromecast Ultra zapojeného do gigabitové sité a softwarem Greenscreen
(k nalezeni na GitHubu), jenZ dokaZe streamovat preddefinované webové stranky, které je jiz

jednoduché spravovat.

Skolni management

Informacni systémy Skolniho managementu slouZi k praci s daty pfimo ucastnymi v procesu
vyuky. Mezi jejich zdkladni funkce se fadi napf. sprava identit zZak{, evidence jejich absence
a klasifikace, tvorba a editace rozvrht zakl, pedagogl iucCeben, sprava pfijimacich Fizeni,
tivazkii pedagogli a komunikace se Zaky arodi¢i. Nejzndméj$imi systémy pouZivanymi v CR

jsou Bakalafi, Skola Online a SAS.
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GSuite

Autor jiZ ¢tvrtym rokem ve Skole aktivné spravuje systém GSuite for Education. Jedna se o balik
cloudovych aplikaci poskytovany firmou Google vzdélavacim institucim zcela beziplatné.
V tomto baliku je zahrnuto mnoho vysoce uZzitecnych aplikaci. Jako velice vhodné pro prostredi
Ceského Skolstvi se jevi nasazeni e-mailového systému s uZivatelskym rozhranim shodnym
se sluzbou G-Mail (pfipadné nové je podporovana isluzba Inbox), které mnozi ucitelé jizZ
divérné znaji a neni tak nutné je preSkolovat na proprietarni skolni systém. V ramci GSuite je
Skole poskytnuto urcité mnozstvi uzivatelskych ucta (s jejich pocty nebyva problém — co si Skola
fekne, to dostane), pricemz kaZzdému uctu je pridéleno neomezené datové uloZisté v ramci sluzby
Disk (Google Drive). Toto uloZiSté je spolecné i dalSim aplikacim, jako je pravé E-mail,
Dokumenty, Tabulky, Prezentace, ajinym. Zasadni vyhodou GSuite for Education je vSak
existence Administratorské konzole (Admin console), coZ je misto, ke je moZné vytvaret
uzivatele, jejich skupiny, tém prifazovat rtizné politiky pro spravu a nebo jim povolovat Ci
zakazovat jednotlivé aplikace sady GSuite. Skrze tento balik je pak mozZné provozovat napf.
perfektné spolehlivy e-mailovy systém skoly, uloZisté osobnich dat jednotlivych uZivatelt (at’ uz
zakl nebo uciteld), online editor dokumentli s mozZnosti Zivé kooperace na jednom dokumentu,
hromadné kooperativni e-mailové schranky, fora, jediny oficialni Skolni Youtube kanal, spravu
organizace v Mapach Google, edukacni portadl Classroom a dalSi véci, to vSe s intuitivnim

rozhranim, vybornymi moZnostmi pfizptsobeni.
Infrastrukturni sluzby

Velice dilezité informacni systémy jsou rovnéz ty, které nejdou vidét. JelikoZ vétSina Skol
funguje na platformé Windows, nelze zde neuvést systém Active Directory. Tento systém slouzi
jako katalog pro spravu sitovych identit, evidenci pocitac, tiskaren a aplikaci politik pro spravu
sitovych prostfedkli. K tomuto katalogu lze pristupovat prostfednictvim dalSich sluzeb
distribuovanych v ramci systému Windows Server jako k autentizacnimu serveru RADIUS, ktery
miZe zprostiedkovavat ovéreni uzivatelského jména a hesla napf. pro pristup k WiFi sitim Skoly.
RovnéZ je AD mozZné vyuZit jako LDAP server, kdy je moZné nacitat katalog identit pro dalsi
systémy (napt. VoIP telefony nebo déle popsany server pro fizeni tisku). Hlavni funkci je vSak
aplikace bezpecnostnich a konfigurac¢nich politik pro klientské stanice Windows, prostfednictvim
kterych 1ze hromadné napf¥. instalovat nebo odinstalovat software, zménit nastaveni plochy nebo
zakazat uzivatelim pfistup k jinym, neZ povolenym slozkam v siti. MozZnosti vyuZiti tohoto

systému jsou velmi Siroké a pro Skolstvi se stal prakticky nezbytnosti.
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Dalsi z infrastrukturnich sluZeb jsou systémy pro fizeni bezpecnosti sité. Pod tim si lze
predstavit napf. sluzby VPN zajiSt'ujici uzZivatelim moznost vzdaleného pfipojeni do vnitini sité
Skoly, Tizeni obsahu dostupného zevnitf sité (blokovani aplikaci nebo webti) nebo Kklasicky
firewall. AC o téchto systémech vétSina lidi nema ani ponéti, jsou jedny z nejdilezitéjSich pro
datovy provoz v organizaci a méla by jim byt vénovéana patficnd odborna péce iz diivodu
zajisténi jejich bezpecnosti. Nejlépe lze tento fakt demonstrovat na pfipadu dat uvolnénych
vramci projektu Vault7, kdy server Wikileaks uvolnil dne 7. 3.2017 obrovské mnozstvi
utajovanych dat, ve kterych byly popsany metody vyuZivané bezpecnostnimi agenturami USA,
jak prolomit zabezpeceni béZzné komercné vyuzivanych sitovych prvka. A¢ tyto zpravy zistaly
médii nepovsimnuty, v odbornych kruzich se v nasledujicich dnech strhlo pozdviZeni (které bylo
vcelku ocekavané), kdyZz se mezi zvefejnénymi daty objevila informace, Ze pomoci urcitych
nastroji lze ziskat kontrolu nad sitovymi prvky renomovanych vyrobci jako je Mikrotik,
Ubiquiti Networks, Cisco, Solaris, zasaZeny byly také produkty firmy Microsoft. ** V mésici
od vypusténi téchto dat doslo u mnoha sitovych produkt k vydani aktualizovaného firmware,
ktery dle e-mailovych notifikaci vyrobcti (coZ uz samo o sobé nebyva zvykem, Slo tedy
o dilezité opravy) TeSil bezpeCnostni opatfeni. Mikrotik tak ucinil dva dny od vypusténi dat
z Vault 7 (9. 3. 2017) *, Ubiquiti Networks 20. 3. 2017 (doloZitelné e-mailem) a Cisco vydalo

bezpecnostni doporuceni v této véci dne 17. 3. 2017. *

Sluzby pro tiskovy management

Ve Skolach je vétSinou obrovsky zdroj potenciadlnich Gspor skryt ve financovani tiskovych sluzeb.
Vzhledem k narocnosti tématu na odborné znalosti je béZnym jevem ve Skolach nakup levnych

tiskaren s drahym provozem, popf. omezeni pfistupu pedagogt k tiskovym sluzbam.

Jelikoz tiSténé digitalni materidly se staly v moderni Skole béZnou soucasti vyuky
a jelikoZ verejné finance neboli zaméstnance, ale jen zfizovatele a vedeni, zaméstnanci Skoly si
leckdy ve Skole tisknou i materialy pro domaci potrebu. Je tak béZnym jevem, Ze se Skoly snazi

Setfit a zavadéji opatfeni pro monitorovani a limitovani tisku. Systémy, které toto maji na starost,

39 Wikileaks Unveils "Vault 7': "The Largest Ever Publication Of Confidential CIA Documents"; Another Snowden
Emerges. Ron Paul - Liberty report [online]. 2017 [cit. 2017-04-06]. Dostupné z:
http://www.ronpaullibertyreport.com/archives/wikileaks-unveils-vault-7-the-largest-ever-publication-of-
confidential-cia-documents-another-snowden-emerges

40 Vault7 - Home. Wikileaks [online]. 2017 [cit. 2017-04-06]. Dostupné z: https://wikileaks.org/ciav7p1/

41 All current and historical changelogs. Mikrotik.com [online]. Riga, LV, 2017 [cit. 2017-04-06]. Dostupné z:
https://mikrotik.com/download/changelogs

42 The Wikileaks Vault 7 Leak — What We Know So Far. Cisco.com [online]. 2017 [cit. 2017-04-06]. Dostupné z:
http://blogs.cisco.com/security/the-wikileaks-vault-7-leak-what-we-know-so-far
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vytvori virtualni tiskarnu, na niZ se nasledné odesilaji tiskové tlohy. UZivatel pfi tisku zadava
své identifikaCni tdaje (jméno a heslo, popf. priloZi kartu) a dle nastaveni platného pro
konkrétniho uZivatele je vybrana tiskarna. Tu si bud’ mtiZe zvolit pfimo uZivatel a tisknou primo,
popf. miZe odeslat tilohu na spolecnou tiskarnu (nebo spolecnou tiskovou frontu), nasledné k ni
prijit a priloZenim karty tisk spustit (v pfipadé spolecné fronty na kterékoliv tiskarné pracujici
s danou frontou). Vyssi naklady na potizeni systému, zafizeni s nim kompatibilnich a zavedeni
do praxe maji vétSinou rychlou navratnost (fadové 1-3 roky) v podobé uSetfenych celkovych
rocnich nakladd na spotfebni material a servis tiskaren. Jako vhodny se v piipadé nemoznosti
investic jevi prondjem tiskovych zafizeni od specializovanych firem. Nejznaméjsi systémy pro

tiskovy management v CR jsou SafeQ, MyQ a Papercut NG.

Opomijenou moZnosti na Skolach je zfizeni vefejné tiskarny / kopirky pro Zaky. Je zfizeni
tiskovych sluZeb pro Zaky zbytecnym luxusem nebo je toto feSeni na Skolach z pohledu pfinosu
pro vzdélavani zakt zadouci?

Na zakladnich Skolach Ize s jistotou tvrdit, Ze je podobny systém zbytecny. Vzhledem
k zacileni vzdélavacich programt zéakladnich Skol priméarné na rozvoj zakladnich kompetenci
zakul lze konstatovat, Ze na zékladnich Skolach nejsou tiskové sluzby pro zéky potfebné. Navic,
pokud je jiZ tato sluzba z pohledu Zaki potfebna, mohou si ji zajistit s rodici ve mésté (rozhodné

to nebyva na dennim poradku).

Situace se vSak rapidné méni na Skolach stfednich, kde je po Zacich mnohem castéji
vyZadovana samostatna kreativni prace a kde zadavani seminarnich praci neni vyjimkou.
Ne vSichni Zaci disponuji tiskdrnou doma a Casté navstévy polygrafického centra by zvlasté
pro dojizdéjici Zaky mohly predstavovat narusSeni Casového rozvrhu dne. Zde je vhodné umistit
(napf. formou pronajmu) Cernobilou sitovou multifunkci formatu A3, k ni umistit tiskovy pocitac
a vyuzit pristupovych karet nebo ¢ipti ke spravé uzivatelského konta. Toto konto je pak mozné
dobijet napr. hotovostni platbou na sekretariatu Skoly nebo lze zridit (napf. pro odlehceni

vytiZeného sekretariatu) webové rozhrani pro dobijeni konta prostfednictvim platebnich karet.

Co se tyka tiskaren, naprosto nevyhovujici feSeni je nakup malych tiskaren do majetku
Skoly ajejich umisténi do kaZzdé kancelaie. AC je toto TeSeni pohodlné, rozhodné neni
ekonomicky rentabilni. Uplné nejhorsi je umistit do kabinetu barevnou tiskarnu a tisknout na ni
95 % tiskli Cernobile. Barevna tiskarna (laserova — o ekonomice inkoustti se nema ani cenu bavit)
obsahuje misto jednoho fotovalce a odolného transferového valce rovnou fotovalce ¢tyfi a k nim

jesté problémovy transferovy pas. Pofizeni barevné tiskarny se tak s koncem Zivotnosti optické
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jednotky prodrazi, protoZe nestaci koupit levny fotovalec, ale celou drahou optickou jednotku.
Ekonomictéjsi pak byva porizeni nové tiskarny...

ReSenim je co nejvétsi moZnd mira centralizace tisku a vyhodné pofizeni ¢i lépe
prondjem enterprise class tiskarny. Velka zafizeni urCena pro velké objemy tisku totiZ dokazi
tisknout za mnohem nizsi naklady, neZ zafizeni mala. Misto tisku za 1,50 aZ 2,50,- K¢ za stranku
se tak lze dostat azZ k 0,20,- K¢ za stranku. Krom toho se Ize s firmami domluvit na operativnim
pronajmu, kdy pri dostateCném objemu tisku se plati jen cena za stranku v predem dohodnuté
cen€ a starost o servis tiskaren je problémem pronajimatele. Tisk tak jiZ nemusi prinaset zvySené
naklady a je moZné jej vyuZivat i ve vétSim objemu. Navic je toto FeSeni ekologictéjsi, jelikoZ
pracujeme s tiskarnami s fadové delSi Zivotnosti, a komfortnéjsi pro uZivatele, jelikoZ vétsi

tiskdrna umozni uzivateli vétsi funkcionalitu a lepsi produktivitu.

4.5 Systémova integrace

V predchozich fadcich jsme si popsali fadu opatfeni, které lze operativné prijmout pro zajiSténi
uspor a efektivity procesti v organizaci. Neméné dileZité je vSak nezapomenout na zajiSténi
jednoduchosti spravy a spolehlivosti vSech systémii. Z pohledu systémového administratora je
pro tyto ucCely nejvhodnéjsi zavést integracni systém, ktery bude potfebné administrativni ulohy

sdruZovat pod jediny programovy celek.

Zasadnim problémem, ktery je nutné vyteSit pfi realizaci integrace systémi je ale fakt,
Ze kazdy systém je unikatni a Ze zakoupitelné ¢i volné staZitelné ready-to-deploy integracni
systémy nejsou a z podstaty rozdili mezi Skolskymi systémy jednotlivych stati ani nemohou byt
univerzalni a napojitelné na vSechny systémy, kterych se Skola rozhodla z nejriznéjSich divodi
vyuzit. Ty systémy, které se za univerzalni prohlasuji, jsou také cileny spiSe na vétsi trhy a je
dileZité si uvédomit, Ze Ceskd Republika neni pro vyvojafe softwarovych FeSeni prilis
lukrativnim cilovym trhem. MizZe se tak snadno stat, Ze si Skola, v pripad€, Ze se rozhodne
podobny systém realizovat, bude muset systém naprogramovat od zakladu, popf. dotvorit

softwarové moduly pro umoZnéni komunikace s danymi nepodporovanymi systémy.

Jako vhodny zaklad pro integraci se jevi kombinace backendu, ktery v podobé systémové
sluZzby dokaZe nacitat data z monitorovaciho systému (jako je napf. jiZ zmifovany Zabbix),

CCTV, EZS, EVS aEPS, zpracovavat je do unifikovaného formatu ve vlastni databazi;
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a frontendu v podobé dynamického webového rozhrani (vyuZivajici napf. moderni AJAX) pro
integraci a jednotnou spravu. Vyhodou je sprdva prostfednictvim webového prohliZece bez
nutnosti instalace specializovanych aplikaci — tento systém tak lze prostfednictvim protokold
nizSich vrstev zabezpecCené provozovat odkudkoliv. Jako vhodné se jevi tuto aplikaci zpfistupnit
pres webové rozhrani, které bude Cerpat podkladova data z databaze (napr. oteviené a spolehlivé
MySQL nebo jeho modernéjsi sesterské MariaDB). RovnéZ pokladam za vhodné tento systém
sitové zpristupnit pouze z vnitini sité Skoly a pfipadné pres VPN, ma-li dostateCnou konektivitu
a vypocCetni vykon na zafizeni zprostiedkovavajici sluzbu VPN (levnéjSi routery nemuseji

na Sifrovani videa dostacovat).

UZivatelské rozhrani integracniho systému musi byt uZivatelsky privétivé, tzn. okamzité
na prvni pohled prehledné, musi mit intuitivné rozmisténé a identifikovatelné ovladaci prvky
(optimalné grafické symboly), dostatecnou velikost (nutno vzit v potaz ivelkd rozliSeni
na menSich obrazovkach a lidi s hor§Sim vidénim) a dand funkce musi byt pristupna optimalné
jedinym kliknutim. RovnéZ je vhodné implementovat funkce pro tusporu datovych toku

(manualni obnoveni, kamery pouze na vyzadani, atp.).

V pripadé integrace systémi EVS (kontrola pfistupu) + CCTV (kamery) + EZS (alarm) +
EPS (poZarni systém) navrhuje autor vyuZit pro objekt dlaZdicové uspotradany systém s Zivym
nahledem podkladovych map objektu po jednotlivych patrech (1 patro = 1 volné zvétSovatelna
a presunovatelna dlazdice) s nastavitelnymi segmenty, do nich pfifazenymi funkc¢nimi prvky
a barevnym rozliSenim jejich stavu. Po rozkliknuti daného prvku by se mél zobrazit jeho stav
(EZS: stav detektoru, EVS: posledni priichody s mozZnosti otevieni detailni historie, CCTV:
aktualni obraz z kamery s mozZnosti otevieni videoarchivu, atp.) a umoZznit interaktivné uZivateli
dalsi praci s nim. Systém by mél rovnéZ umoznit praci vice uZivateld s rozdilnymi pravy. Dvé
zakladni urovné by mély obsahovat prava 1) pouze pro Cteni a 2) pro editaci map a prvki
systému. UZivatelé by pak méli mit mozZnost pristupovat k riznym subsystémim a pro jednotlivé

prvky by méla existovat moZnost prifazeni operacnich prav pro jednotlivé uZivatele.

Do integracniho systému Ize potencialné zakomponovat i jiné systémy, neZ bylo uvedeno
v predchozim odstavci. V tivahu tak pripadaji napf. aktivni sitové prvky (dostupnost a vytiZeni
switcht a routerti), ovladani energetickych rozvodi (svétla, silnoproudé okruhy, topeni), fizeni
centrdlni ventilace v danych castech objektu a jiné specifické systémy (za vSe lze uvést priklad
v podobé dalkového hromadného odstavovani zafizeni v ucebnach od sité, central stop pro

elektfinu a plyn, atd.).
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MoZnosti integracnich systémli jsou v dobé softwarové definovaného fizeni zarizeni
skrze sité TCP/IP omezené pouze kreativitou jejich tviircd. Je dobré mit na paméti, Ze kvalitné
propracovany systém muZe vydrZet na Skole fungovat dlouhd léta. Stejné tak je vSak dobré
myslet i na komunikacni bezpecnost téchto systémti a uvédomit si, Ze kazdé zafizeni a systém
zapojeny do datové sité je napadnutelny, jen si nemusime byt prozatim védomi zptisobu. Je tak
napr. Zadouci zadat tviirci, popf. nezavislému odbornikovi, jednou za ¢as bezpecnostni audit
nejen tohoto systému, ale i celé sité a nechat si provéfit jeji potencialni slaba mista. Podobny
audit nemusi byt uplné levny, dokaze vSak zabranit podstatné drazsim Skodam. I z tohoto dtivodu
je vhodné vyvinuty systém nepovazovat za jednou provzdy hotovy, ale naprf. jednou ro¢né nechat
tviirce zkontrolovat jeho chyby a ve smlouvé predem oSetfit Skody zptisobené jejich zanedbanim.

Dokézeme tak predejit vyraznym problémum.

5 Co prinese budoucnost?

V predchozich kapitolach byly rozebrany mozZnosti aplikace systémovych FeSeni v dobé psani
této prace. Tato kapitola ma naopak za cil shrnout technologie, se kterymi se Skoly budou moci
setkat v blizké budoucnosti, analyzovat hypotetické scénafe rozvoje a navrhnout moznosti reakce

Skol na technologicky rozvoj.

Internet of Things

AcC je toto ,buzzword“ hojné vyuZivano médii a technologickymi firmami jiZ nékolik let,
prakticky se tento pojem pouZiva prakticky pro cokoliv. Co vSak vSechny tyto zdroje maji
spolecné je technologicky myslenkovy smér sjednocovani strojt a systému do jednotnych celki

skrze datové siteé.

Hlavni idea fenoménu Internet of Things (dale jen IoT) spociva v integraci dosud
samostatnych systémi v oblastech béZného Zivota. V praxi se tento technologicky myslenkovy
smér projevuje implementaci sitovych rozhrani napt. do lednicek, pracek, kuchynskych

spotiebicl, zarovek, automobild, rozvojem chytrych silnoproudych domovnich instalaci, atd.

Fenomén IoT rozsahle pracuje s mySlenkou sitovani nejen prostfednictvim jizZ

existujicich metalickych siti Ethernet a bezdratovych siti WiFi, ale hlavné koketuje s vizi

o7 s
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WAN sité paté generace umozZiujici zafizenim a uZivatelim vyuZivat vysokorychlostni
konektivity v fadech gigabit za sekundu. Tyto by mély nahradit dnes vyuZivané LTE. Druhym
typem jsou poprvé nasazovane sité LPWAN (low power WAN).

Koncept siti LPWAN pfinasi uZivatelim mozZnost vyuZivat pomalé datové prenosy
v delSich intervalech na velké vzdalenosti pfi zajiSténi minimalni spotfeby. LPWAN sité
prochézeji v dobé psani prace v celé Evropé dynamickym vyvojem, kdy se teprve vyjasiiuje,
ktery z technologickych konceptdi réiznych vyrobcd se natrhu prosadi auchyti. V CR jsou
majoritné vyuZivany dvé technologie — LoRa (provozovatele Ceské Radiokomunikace) a SigFox
(T-Mobile). Obé technologie pokryvaji krajska mésta, LoRa je vSak dostupna na mnohem veétsi

Casti Gizemi naSi republiky. *

Skolstvi se fenomén IoT miiZe dotykat primarné v nasledujicich oblastech:
* chytré fizeni vytapéni v budovach

o jak jiZ bylo popsano drive, feSeni jiZ existuji, avSak nejsou ve Skolstvi vyuZivana —

neni o né zdjem a prinaseji vyssi prvotni investice, ale i provozni Gspory

» projektory, tabule, tiskarny, svétla, vSe pfipojené do datovych siti pro ovladani, vzdalenou

diagnostiku a konfiguraci a automatizaci hlaSeni potfeby udrzbovych praci
o systémy pro spravu budov jiZ taktéz existuji, ale Skolstvi o nich prakticky nevi
* cloudové environmentalni hlasice pres LPWAN

o detektory beztstfednovych alarmii a EPS pripojené pfimo do cloudu, uZivatel si bude

moci vybrat aplikaci, kterou pro tyto systémy vyuZije

o potencial amatérské spoluprace s vyzkumnymi institucemi v oblasti vyzkumu pocasi,
stavu pudy, seismologie, atp. — statni Skoly jsou perfektnimi subjekty pro spolupraci

s vyzkumnymi institucemi
* aplikace ideologie smart cities do Skol
o inteligentni parkovaci systémy pro vétsi kampusy

o chytré osvétleni (dynamicky Tizeny jas LED zdroji) v kombinaci

s environmentalnimi detektory (teplota, vlhkost, hluk, znecisténi, ...)

43 Mapa pokryti. IoT portal: brana do svéta internetu véci [online]. 2017 [cit. 2017-04-06]. Dostupné z:
https://www.iot-portal.cz/mapa-pokryti/
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© dynamicky fizeny svoz odpadu (chytré popelnice)
o chemické a radiacni detektory pro bezpecnostni aplikace

o chytré energetické sité — vzdalené odeCty spotfeby a provoznich parametri v siti,

dynamické fizeni tarifi dle aktudlni situace, automatizace detekce poruch

* implementace NFC jako nahrady identifikacnich karet a ¢ipti nebo platebnich karet

Zmény v konektivité Skol

Vzhledem ke zménam ve spolec¢nosti souvisejicim s extenzivnim rozvojem mobility a preference
vyuZzivani vlastnich zafizeni jak Zaky, tak zaméstnanci Skoly je nutné brat v potaz i bezpec¢nostni
rizika souvisejici s pripojovanim potencialné nezabezpecenych nebo pfimo nebezpecnych
zatizeni do jedné sité. V budoucnosti se tak Skoly nevyhnou investicim do zvySeni sit'ové
bezpecnosti pfimo souvisejici s principy technologické ideologie znamé pod zkratkou BYOD
(bring your own device). Ve Skolach bude nutné nastavit politiky pro Zaky a zaméstnance, zavést

opatteni pro filtraci obsahu a ochranit vSechny pred Skodlivymi internetovymi zdroji.

Problémy lze do budoucna ocekadvat pravé v oblasti filtrovani obsahu, kdy tradi¢ni
metody filtrovani prestavaji s rozvijejicimi se snahami o Sifrovani veSkerych datovych tokt byt
efektivni. AC je moZné prostfednictvim proxy serveru poskytnout uZivateli vlastni certifikat
aspojeni tak deSifrovat a zaSifrovat nasledné znova po analyze, toto feSeni je wvysoce
problematické jiZz nyni s nastupem technologie HSTS, kterd podvrhnuti certifikatu efektivné
brani. UZivatel se tak k poZadovanému obsahu viibec nedostane. Rozmach tak zaZziji inteligentni
technologie filtrovani zaloZené napf. na hybridni (automatické s lidskou korekci) klasifikaci
webi dle URL (CehoZ uzivatel vyuzije prostrednictvim vyrobcem tvorené a udrZzované databaze),
identifikaci zero-day hrozeb skrze jejich prvotni zachyceni aanalyzu na honeypotech
a nasledném rozsiteni prostfednictvim updatiG nebo dynamickych dotazi na cloud, analyze
vyuzivani porti danymi programy a klienty a porovnavanim provozu se zndmymi podezrelymi
VZOrCi.

V oblasti konektivity Skol do sité Internet lze pocitat s exponencidlnim nartistem
pozadavkli na propustnost siti, coZ tizce souvisi s rostoucimi naroky na vykon jednotlivych

sitovych prvkl a celkovou konektivitu Skol. Tyto naroky budou zpisobeny jednak plynulym

technologickym prechodem k zafizenim pro zaznam a prehravani médii ve vysSim rozliSeni,
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jednak prechodem ke cloudové orientovanym sluZzbam pifi soucasné eliminaci lokalnich

serverovych sluZeb.

Celkovou konektivitu Skol bude mozné navySovat nékolika zptisoby. Jednak je Zadouci
komunikovat s mésty a Zadat pri realizaci vykopovych praci v okoli Skoly vybudovani optickych
tras do patefnich datacenter (kde je to mozZné). V tomto ohledu je moZné vyuZit sluZzeb narodni
sité pro vzdélavaci instituice — CESNETu. Pro Skoly, které nemaji prehled o moZnostech
vzdjemné spoluprdace tato organizace doporucCuje obrétit se s pozadavkem o informace
na prisluSny e-mail (v dobé psani prace sluzby@cesnet.cz). Jedna se primarné o sluzby
poskytovani vysokorychlostniho datového pripojeni, virtudlnich serverd nebo AAA
(authentication, authorization, allowance) sluZzeb v ramci mezindrodni sité eduroam. DalSim
zpusobem pripojeni, ktery se aktualné teprve utvari, by mélo byt pripojeni pravé pres jiz zminéné
5G sité, které by mély umét poskytnout dostatecné rychlosti itam, kde pripojeni
vysokorychlostni optikou nebude zriznych divodi uskuteCnitelné. Diskutovany jsou
v odbornych kruzich ¢im dal castéji i vizionarské plany do del$i budoucnosti na bezdratové
broadbandové pokryti bud’ celé planety prostfednictvim sateliti na nizkych obézZnych drahach
(analogie GPS sit€) nebo plosné pokryti danych oblasti autonomnimi retranslacnimi drony nebo

dokonce balony.

Dale je nutné pocitat s plynulym prechodem z adresace IPv4 na IPv6 a postupné sité pri
jejich budovani radéji kapacitné a vykonové predimenzovat a klast diiraz na jejich kompatibilitu
pravé s IPv6 a souvisejicimi protokoly. Tuto funkcionalitu nemusime vyuZivat do doby, neZ to
bude nutné (napf. vyZadovano poskytovateli nebo provozovateli sluzeb), je vSak dilezité, aby
prvky souvisejici protokoly jiZ umély. V opacném pripadé by Skolu Cekala vysoka narazova

investice, protoZe by prvky byly nevyhovujici.

Zmeény ve vyuce

Skolstvi se z pohledu autora bude muset rovnéZ pfizpiisobit rostoucim narokéim na informacni
gramotnost Zzaku. S nastupem konceptu Pramyslu 4.0 se zméni pozadavky trhu prace
na kvalifikaci pracovniki. Na Zaky budou tudiZ kladeny mnohem vétsi naroky na specializaci
v oblasti informacnich systémti. Na co Zaci ve Skolach v soucasnosti nejsou pripravovani viibec
a co je do budoucna vysoce perspektivni oblast je napf. 3D tisk, prace s drony, programovani
mikrokontrolerti a praktické zaklady automatizace. S ¢im se lze ve vyuce setkat jiZ nyni je napr.

vyuka prace s elektronickymi zabezpeCovacimi systémy. Tyto systémy jsou vSak vyucCovany
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nikoliv plosné, ale prakticky vyhradné na odbornych Skolach. A¢ budou velice dtlezité, tyto
oblasti vyZaduji vyssi investice do materialniho vybaveni, jednak kladou naroky na odbornost
vyucujicich, ktefi se budou muset kontinudlné vzdélavat, optimalné jezdit na konference a sdilet
zkuSenosti  prostfednictvim rtznych vzdélavacich platforem. Prace s vySe uvedenymi
technologiemi je také velice narocna aza dvé vyucCovaci jednotky nelze kvalitné obsahnout.

Z tohoto diivodu bude nutné ICT vénovat i lepsi hodinové dotace.

To s sebou prinasi i nutnost legislativnich zmén — jako velmi Zadouci se jevi zkraceni
reakcnich Casti legislativy a metodik na zmény ve spoleCnosti, zlepSeni objemu a cilenosti
financovani Skol v oblasti IT zdroji tak, aby na tyto technologie dosahly vSechny Skoly plosné.
RovnéZ se jevi jako velice Zadouci zavedeni kvalitniho financovani pro odborné vzdélavani
pedagogti vyucujicich ICT, které je, na rozdil napf. od vzdélavani uciteli Ceského jazyka (bez
urazky), mnohem draZsi, jelikoZ vyZaduje tzce odborniky tuzce specializované na dané téma.
V neposledni fadé je rovnéz vhodné zlepsit financovani nepedagogickych pracovniki, aby si

skoly viibec mohly odborniky dovolit.
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APLIKACNI CAST

Aplikacni cast je vénovana kazuistice rozvoje bezpecnostnich systémili v prostfedi Skolnich
z CehoZ vyplynou rozdilné naroky menSich a stfednich organizaci na poZadavky zabezpeceni.
Z dtavodu ochrany fyzické a datové bezpecnosti popisovanych $kol nejsou jejich jména v textu

konkrétné uvedena, jsou vSak znama vedoucimu prace a komisi.

Skoly byla osloveny prostfednictvim e-mailti sméfovanych feditelim, kdy po udéleni
souhlasu z jejich strany byly predjednany schiizky realizované v priibéhu mésice dubna 2017
pfimo na ptdé Skol. Zastupcim vedeni a mistnim koordinatorim ICT byly poloZeny otazky
tykajici se vSech systému popsanych v teoretické Casti prace a autor si s témito zastupci prosel
Skolni budovy. Nad uvedenymi otazkami byla vedena diskuze, kdy se autor snaZil zjistit
dopliujici informace, zajit do detailli a ziskat ndzory a detailni pfipominky vSech zucastnénych
osob k dané problematice. Zhodnoceni vysledki vyzkumu nésleduje formou diskuse nad
jednotlivymi tématy auvedenim hodnoticich pripominek autora s cilem vyvodit zavéry

vyuZitelné v praxi tfetimi stranami.

I. Obecné poznatky

S vedenim obou organizaci byly nejprve prodiskutovany zéleZitosti tykajici se obecnych tdaji

o nich a déle oblasti managementu a financovani ICT.

Nejprve byly sSkoly dotdzany na celkovy pocet Zaku, ktefi Skolu navsStévuji. Tento

parametr mtiZe poslouZit k utvoreni obrazku o celkové velikosti zkoumanych organizaci:
7S: 245 74kt — mala zakladni $kola, bez spadové oblasti, mensi naroky, vice flexibilni
+ SS: 700 zakd (610 SS + 90 VOS) — velka stfedni $kola krajského vyznamu

Oslovena zakladni Skola sidli v jediné budové patfici zfizovateli a ni¢im zvlaStnim

po organizacni strance se nevymyka.

Dotazovana stfedni Skola sidli v kampusovém arealu, ktery sdruZuje vice budov, krom

primdrni historické i dvé prilehlé pro odborné praktické vzdélavéani. Skola v dobé psani préace
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poskytuje kromé stfedoskolskych vzdélavacich programt i jeden program pro vyssi odborné
vzdélavani. Skola mda vlastni internat cca. 300 metrti od hlavniho kampusu a detaSované
pracovisté v jiné casti mésta (poztstatek po slouceni s jinou Skolou), které vyuziva spiSe
okrajové z dtivodu odtrZeni lokality od hlavniho aredlu. VyuZziva se proto prakticky vyhradné pro
vyuku VOS. Obé dotazované $koly sidli v historickych budovéch zbudovanych ve 20. letech
20. stoleti.

Dalsi dotaz sméfoval na vyjadreni k primérné rocni vysi provoznich vydaji skoly:
« Z7S:2,5mil. K&
* SS: 8,6 mil. K&

Tyto udaje poslouzily predevSim k vypoctu procentualniho zastoupeni investic

do hardware a software (viz oddil klientské stanice niZe).

Il. ICT management

Personalni zodpovédnost

Na zakladni Skole se o ICT stara interni zameéstnanec, ktery je zarovei na této Skole pedagogem
vyuCujicim informatiku, fyziku a matematiku. Tento pedagog je zatuto praci odménovan
sniZenim poctu hodin z dvazku (dle nafizeni vlady 75/2005 §4 odst. c) o 3 hodiny tydné, navic je
za svou cinnost Feditelem Skoly ohodnocen odpovidajici finanéni odménou. Do jeho kompetenci
spada sprava a udrzba Skolnich pocitact (pocty viz niZe), tiskaren, Skolniho serveru (1 fyzicky,
naném 1 host a1l virtudlni server), webovych stranek Skoly a sitovych prvki ve Skole
fungujicich. Spravce ma v pripadé potfeby k dispozici na vypomoc Skolnika, pro odbornéjsi
ukoly, jako je rekonfigurace virtualizace, centralniho firewallu nebo vybér a konfigurace prvku
bezdratovych siti, také externi partnery. Vedeni Skoly je se souCasnym stavem spravy sité
spokojeno a zastava nazor, Ze prostfedky vynaloZené na spravu ICT jsou z dlouhodobého

hlediska vynakladany efektivné a nepocituje vyrazna omezeni brzdici rozvoj ICT.

Skola spravci poskytuje vyssi prispévky is ohledem na vy3si naklady na samostatné
vzdélavani a vychazi mu vstfic s poZadavky na uvolnéni za timto ucelem. Jak vSak vyplynulo

z dalSitho rozhovoru, Zadna odborna certifikacni Skoleni zaméfend na metodiku spravy ICT
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v organizaci, popr. Skoleni zabyvajici se vyukou odbornych kvalifikaci pro systémy hromadné

spravy tento spravce neabsolvoval.

Na zkoumané stfedni Skole se ospravu ICT stara externi Zivnostnik v kombinaci
sinternim zaméstnancem Skoly. Odménovani funguje nabazi smlouvy mezi Skolou
a Zivnostnikem, ktery skrze vlastni i€etnictvi pausalné odménuje daného ucitele. Ucitel je rovnéz
odpovidajicim zptisobem ohodnocen vedenim v ramci osobniho ohodnoceni k platu. Zivnostnik
ma rovnéZz vzhledem Kk objemu prace nasmlouvany vlastni specialisty (a specialistky)
na konkrétni oblasti ICT. Vzhledem k velikosti Skoly, vysokym narokiim na odbornost pfi
realizaci slozitéjSich projekti a souhrnné vétSimu objemu prace jsou pracovni tikony rozdéleny
mezi jednotlivé pracovniky. Interni ucitel ma na starosti béZnou ddrzbu techniky, feSeni méné
odbornych pozadavkii na on-site podporu uZivatelti, feSeni akutnich problémd, vedeni licencni
politiky Skoly a evidenci pocitaci. Slouzi rovnéZz jako spojka mezi odbornéjSimi pracovniky
(ktefi maji tuto praci pouze jako privydélek) a Skolou. DalSi pracovnik se specializuje na spravu
serverové a sitové infrastruktury a souvisejicich sluzeb vcetné bezdratovych siti, pfistupového
systému a platformy pro vydej stravy ve Skolni jidelné, spravu software a definici standardd
konfigurace klientskych stanic, spravu identit, fizeni obsahu a monitoring systémii. DalSi
pracovnik je orientovan na vyvoj, spravu a zabezpeCeni webovych aplikaci (Skola provozuje
vlastni server, na némz bézi vice webovych sluZeb — oficidlni web, rezervacni portal pro externi
partnery, environmentalni portal pro verejnost, systém Bakalari, portal pro spravu knihovny,
Moodle, monitoring, datové uloZiSté, meteorologicka sluzba, ad.), dalSi specialistka se stara
o chod portalu Skolni knihovny a posledni zainteresovany Clovék se stard o vypomoc v oblasti
pozarucniho servisu porouchané elektroniky a rovnéZz zajistuje drobné pomocné prace v této
oblasti (pajeni konektorti, liStovani kabeldze, atp.). Veskeré vzdélavani personalu je vyhradné
vrezii Zivnostnika azaméstnanci samotnych. V pfipadé potfeby jsou prace na predbézné
vyzadani kooperovany se Skolnikem a tidrzbafem. Vedeni Skoly je se stavem spravy sité
z personalniho hlediska spokojeno. Vyhrady vsSak padly v oblasti efektivity vynakladani
prostifedkti na tisk, kde je vyhradnim limitem nejasnost rozhodovani zfizovatele, ktery Skole
prikazuje vykonavat objednavky skrze krajsky portal arovnéZ zakazuje uzavirat smlouvy
na odbér sluZeb v délce trvani presahujici jeden rok. Tato omezeni vedou v tomto konkrétnim
piipadé k nemoZnosti efektivné srazit vysoké naklady na tisk pfi zachovani stejného rozsahu

sluZeb pro zaméstnance prostfednictvim outsourcingu tiskovych sluzeb.

Obé Skoly maji dale navazanu spolupraci s externimi subjekty v oblasti spravy

telefonnich systémt a zabezpecCovacich zarizeni (detaily viz niZe, pro kazdy systém specialisté).
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Komentdr: Na vyse uvedenych datech Ize dobre pozorovat rozdil mezi ¢asovymi a persondlnimi
ndroky na sprdavu mensi a rozlehlejsi organizace. Je patrné, Ze oslovené Skoly se snaZi zajistit
s internimi zaméstnanci je casto mozné setkat se i se scéndfem snaZicim se o uplnou eliminaci
potreby externich subjektii prostrednictvim zaméstndni odbornika na plny tvazek. Této situaci
se vsak oslovend stredni Skola snaZila vyhnout. Jednak je to pro ni bezpochyby pohodInéjsi
zdrojtl, ve kterych se skoldm dlouhodobé nedostdvd financi na platy nepedagogického persondlu.
Skola si tak miiZe dovolit ufinancovat lepsi sluzby z rozpoctu provozniho, ktery vypldci zFizovatel,
nikoliv. MSMT. Prakticky pravidlem vsak je, Ze organizace preferuji mit v zdloze clovéka
na misté, ktery miiZe zasdhnout v pripadé akutniho problému, alespori pro feSeni s odborniky

prostrednictvim telefonu.

Planovani adrzby a investic

Obé Skoly maji zpracovan dlouhodoby plan ICT, podle néhoZ se fidi jejich dalSi rozvoj v této
oblasti. Ten je dileZity pro stanoveni jasnych cilli, souvisejicich metod, procesti a kontrolnich
ukazatelq, jak téchto cilt Skola doséhne a jak si ovéri jejich dosaZeni. Obé Skoly uvedly, Ze tento
plan dynamicky aktualizuji dle aktualnich potfeb. RovnéZ vedeni na obou Skolach souhlasilo
se stanoviskem, Ze v poslednich péti letech museli rapidné zménit plany v této oblasti nebo
odloZzit jejich realizaci v disledku zmén vyzadovanych zfizovatelem ¢i jinymi nadfizenymi
organy. Plan ICT miiZe rovnéz poslouZit jako kvalitni zdroj informaci pro planovani
investic do udrzby a obnovy technickych zafizeni a uSetfit prostfednictvim konsolidace shodnych
investic nemalé financni prostfedky. Pro tento ucel je vSak nutno stanovit intervaly planované
Zivotnosti zafizeni s ohledem na podminky jejich pouZivani (jak Casto se pouZivaji, Zivotnost
udévana vyrobcem, moZnosti idrzby po skonceni prodeje, atp.). Skoly byly dotazany, zda maji
naplanovany planovanou cyklickou obnovu hardwaru. Ani jedna ze Skol tuto metodiku
nevyuziva a problémova zatfizeni méni aZ kdyZ je to potfeba. Obé Skoly se po vysvétleni

metodiky prediktivniho planovani rozhodly, Ze popsané opatreni zavedou.

Komentdr: Pldn rozvoje ICT se rovnéZ jevi jako vhodné udrZovat i ve firmdch, popft. si jej dobre

promyslet jiz pred stavbou nebo rekonstrukci jakéhokoliv objektu. Je totiz velmi diilezité dbdt
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na pripravu tras datovych a energetickych siti pro zamyslené, ale i doposud nezndmé systémy,
které je mozno nasadit v budoucnosti. Prakticky miiZe tato priprava mit podobu nachystani
kabelovych priichodek, rozvodi strukturované kabeldze (vhodné nachystat pod omitku kabelové
pritichodky, teprve do nich uloZit SKS — moZno po ¢ase vyménit bez potreby zednickych praci)
a silovych zasuvek nebo rozbocovacich krabic na strategickd mista stavby. Ze zkuSenosti autora
s dozorovdnim rekonstrukci elektroinstalace je nemdlo castym pripadem, Ze na tyto velice
diilezité véci projektanti stavby nebo rekonstrukce viibec nemysli. Pritom datovad kabeldz, ktera

se dnes do zdi natdhne, zde bude s vysokou pravdépodobnosti slouZit jesté dalSich par desetileti.

Pristup ,7eS co se pokazi“ prameni primdrné z nevédomosti a neznalosti pracovnikii
zucastnénych v rozhodovacim procesu. Jednak vede k vysoké mire mordlniho zastaravani, ddle
k problémiim zptisobenym prodlevami mezi poruchou zarizeni a jeho nahrazenim za nové, jednak
ale také kvyssim cendm za vyménu téchto zarizeni — pokud by byly investice planované
konsolidovdny, napr. vyména projektorti v osmi triddch najednou, a byly na tuto akci predem
alokovdny financni zdroje, bylo by mozné dosdhnout niZsich cen a to napr. prostrednictvim
velkoobchodni objedndvky s patricnou mnoZstevni slevou, popr. lze také ndkupy realizovat
v obdobi plosné niZsich cen (u spotrebni elektroniky casto v lété nebo v povdnocnim case) nebo
v obdobi silnéjsi koruny, jelikoZ spotrebni elektronika se nejcastéji velkoobchodné obchoduje
za dolary ¢i eura. RovnéZ Ize vyckat na cilené produktové promoakce distributorii. Souhrnné tak
Ize prediktivnim pldanovanim ziskat Cas potrebny pro uskutecnéni vyhodného ndkupu ci vypsani
vybérového Fizeni, které je napr. pravé pro Skoly povinnosti pri zaddvani nadlimitnich zakazek.
Aby vsak systém fungoval spolehlivé, je vhodné pocitat ve vSech vypoctech s kratsi Zivotnosti
a ve vsech investicich s predimenzovanim rozpoctu. OdloZit planovanou investici lze vidy
a za sluzby lze vidy jednoduSe zaplatit méné, neZ vice. Jako vhodné se rovnéZ jevi nenakupovat
novy materidl na sklad, ale ihned jej uvadét do provozu, aby se pripadné vady projevily vcas.

Zdruka a lhiity na vrdceni dodaného zbozi bézi i ve chvili, kdy leZi jesté zabalené na skladé.

Ill. Datova infrastruktura

Pozn.: Tato cast se zaméruje na zhodnoceni technologii potrebnych k existenci modernich
bezpecnostnich systémil a vyzkum existujicich predispozic k jejich budovdni ve zkoumanych

organizacich.
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Zkoumané Skoly byly v obou prfipadech vybaveny strukturovanym kabeldZnim systémem.
Ztizeni strukturovanych kabeldZnich systémt mélo ale na zkoumanych Skolach jiné pficiny.
Zatim co na Skole zakladni byla prvotni sitova infrastruktura, na kterou se vyvojové navazovalo,
vybudovéna vramci projektu INDOS, stfedni $kola budovala infrastrukturu ve spolupraci
s mistnim poskytovatelem internetového pfipojeni jiZ dfive. SS tak méla k dispozici pFipojeni
metalickou kabeldZi cat. 5e, pfiCemZ tato kabeldZ byla vybudovana diky kooperaci Skoly
s poskytovatelem prostfednictvim barterového obchodu, kdy Skola hradila pouze realné
spotfebovany material a poskytovateli bylo umozZnéno na Skole vybudovat vlastni retranslacni

stanici pro prilehlou méstskou cast.

Obé skoly disponuji strukturovanou kabeldzi v kategoriich 5e a 6, pricemz v kategorii 6
byly v ptipadé ZS zhotoveny pouze 2 patefni linky od hlavniho rozvadéce k serveru, v pripadé
SS pak vSechny pétefni linky v hlavni budové. ZS vyuZiva tfi rozvadéct v jediné budové
s celkovym poctem vyuZitelnych portli pohybujicim se okolo jednoho sta, SS vyuZzivéa na hlavni
budové taktéZz tfi rozvadéce, avSak s poCtem vyuZitelnych datovych portt bliZicim se Sesti sttim.
Krom nich ale disponuje jeSté dalSimi rozvadéci, po jednom na dvou prilehlych budovach

odborného vycviku, internaté a detaSovaném pracovisti.

Nasleduje zevrubny popis datové infrastruktury zakladni Skoly. Prvni rozvadéc je
v kancelari Skoly, kde je rovnéZz ukoncena privodni opticka linka poskytovatele pripojeni
do Internetu. Tento rozvadéc je zde umistén z historickych diivodd, jelikoZ na stejném misté je
ukoncena i telefonni pripojka, pres kterou byl Internet provozovan v dobé, kdy do néj byla Skola
poprvé pripojena pravé v ramci projektu INDOS. Je zde umistén 28-portovy switch TP-Link
TL-SL3428, jehoZ hlavnim ukolem je poskytovat vnitini konektivitu v ramci tfetiny budovy
(nijak extra strukturované, Slo o prvni Skolou realizovanou etapu rekonstrukce elektroinstalace,
vSe v ramci ni bylo svedeno do tohoto rozvadéce). Daéle je v tomto rozvadéci umistén prevodnik
optické linky (SM 9/125) na standardni metalickou, o propustnosti 100 Mbps. O patro vyse,
v poCitacové ucebné, je umistén rozvadéc¢ druhy, hlavni, v némZ je umistén hlavni router,
routerboard Mikrotik RB450G, dale 52-portovy switch TP-Link TL-SL3452 a do néhoZ vedou
z prvniho rozvadéCe dva paterni kabely kategorie 5e. Prvni slouZi na propojeni mezi
prevodnikem optiky a rovnéZz hlavnim routerem (WAN-ethl), druhy na spoj hlavniho routeru
se switchem v dolnim rozvadéci (LAN-eth2). Zbytek portt slouZzi k pfipojeni pocitacové ucebny.
Cast nejvyssiho patra (4 tfidy) je bez vybudované strukturované kabelaZe, toto patro dosud
neproSlo rekonstrukci planovanou na nasledujici 2 roky. SK je nahrazena bezdratovou siti

z niz§iho patra. Do routeru, ktery nabizi 1 WAN a 4 LAN porty dale vedou linky z rozvadéce
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ve sborovné, kde je umistén dalsi 28-portovy switch (TL-SL3428; LAN-eth3) a ze serveru, ktery
ma v zamceném skladu postavenou uzamykatelnou skfini ve formé ocelové regalové konstrukce
a perforovaného plechu pro zajisténi ventilace. VSechny switche podporuji ¢lenéni do virtudlnich
siti VLAN dle 802.1q, cozZ je na Skole aktivné vyuzivano k rozc¢lenéni pocitacii na Ctyti zakladni
podsité ato na pocitace kabinetni (vCetné tiskaren), pocitace ve tfidach, subnet pro servery
a posledni podsit’ je vyhrazena pocitacové ucebné. Kazdy ze switchl nabizi vZdy dva metalické
gigabitové porty, z CehoZ jeden je vyuzit jako privodni (v mddu trunk — nese vice virtualnich siti
skrze tagované ramce). Druhy port je vZdy vyuZit pro pocitac s nejvétSimi naroky na datovou
propustnost do zbytku sité. Nejvétsi roli toto hraje v pocitacové ucebné, kde je takto pripojen
ucitelsky pocitac, ktery zpracovava velké datové toky generované softwarem pro fizeni uCebny

(iTALC) na ostatnich PC v ucebné. Zbytek portti ma rychlost 100 Mbps.

ZS je v dobé psani této prace pripojena do sité Internet prostfednictvim optického kabelu.
Toto pripojeni ma vSak narok 2017 (kdy je doméacnostem za 500 korun mési¢né s DPH
poskytovano pripojeni o rychlosti 100/100 Mbps) a lokalitu nedaleko komunikacnich uzla
narodniho vyznamu katastrofickou rychlost 5/5 Mbps (down/up). Toto pfipojeni je problematické
i ve vyuce ICT, kdy Zaci vyhledéavajici obrazky efektivné zahlti celou linku do Internetu. Skole
byla doporucena revize smluv s poskytovatelem, naceZ se ukazalo, Ze tato snaha zde jiZ byla,
avSak poskytovatel zneuziva svého monopolniho postaveni v dané lokalité a uctuje Skole
az nesmyslné vysoké Castky. Skola si tdaje nepfala zvefejnit, aviak oproti zkoumané SS
s nasmlouvanymi desetindsobnymi rychlostmi $lo o nékolikandsobnou ¢&astku. Skole bylo
doporuceno zahdjit jednani s konkuren¢nim poskytovatelem pfipojeni o0 moZnosti privedeni nové

optické linky.

Adresaci v siti zajiStuje DHCP server bézZici na hlavnim routeru, stejné tak slouZzi jako
odlehcovaci DNS server. V provozu je i sluZba DNS na serveru, zde vSak slouZi pouze pro ucely
systému Active Directory. Sluzby pro filtrovani Skodlivého obsahu Skola nevyuziva, vSe je
v kompetenci dozorujiciho pedagoga a vlastni zarizeni Zaci do Skolni sité pripojena mit

nemohou.

V provozu je rovnéz VPN pres protokol PPTP (piivodné nasazeno kvili jednoduchosti
pripojeni). VyuZivana je tato sluzba pouze spravcem sit€. Vzhledem k nizké bezpecCnosti

protokolu je v planu na letni prazdniny 2017 migrace na OpenVPN.

Vsechny aktivni prvky sité v soucasnosti vyuzivané v této ZS jsou v dobé psani této prace

staré 1,5 roku a byly vyménény najednou. Skola uvedla, Ze upgrade firmware sitovych prvki
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provadi jednou rocné a Ze s ohledem na velikost a nastavena pravidla neprovadi bezpecnostni

audity sité.

ZS disponuje tfi roky starym $kolnim entry-level serverem Dell T110 II vybavenym
ctyfjadrovym CPU Intel Xeon E3-1220 a 16 GB RAM DDR3 s ECC na frekvenci 1333 MHz
(dva péry riiznych modulti — dodate¢né doplnéno). UloZisté je zajisténo dvéma 1TB SAS disky
pfipojenymi prostfednictvim prfidavného fadice Dell PERC H200. Natomto serveru je
nainstalovan OS Microsoft Windows Server 2008 jako hostitelsky OS pro technologii HyperV,
naté je nasledné virtualizovan druhy server se stejnym OS slouZici jako doménovy fadic.
Na hostitelském serveru je nainstalovan taktéz server webovy a poStovni Exchange server. Cely
server (oba logické) se jednou za den zalohuje na konstantné pripojeny externi disk (s externim
napajenim). Server neni hlidan automatickym monitoringem, na hostitelském serveru ale bézi
software Dell OpenManage System Administrator, ktery umoZiiuje spravci (krom jiného)
manualné kontrolovat stav vSech hardwarovych systémi fyzického serveru. Ten spravce
zkontroluje cca. jednou za dva tydny aZ mésic. Server je rovnéZ vybaven cipem Baseboard
Management Controller (Dell BMC) umoZiiujicim vzdalené ovladani napajeni serveru pomoci
protokolu IPMI a samostatného koprocesoru na zakladni desce, ktery pri pritomnosti napajeciho
napéti zprostiedkovava sitovou komunikaci a ovladani napajeni serveru i ve vypnutém stavu.

Udrzba software serveru probiha cca. ¢tytikrat rocné, tidrzba hardware jednou roc¢né.

Na dotaz, zda by Skola vyuzila sluzeb externich bezpec¢nostnich auditorti pro identifikaci
problémd, které nemusi byt na prvni pohled zjevné a které jsou potencidlnimi rizikovymi misty
pro utok na Skolu znéla odpovéd’ vedeni, Ze ano. Zaroven vSak dodali, Ze o podobnych zvycich

na jinych Skolach nikdy neslyseli a Ze nepovaZzuji Skolu za vhodny cil utokd.

Na otazku, zda ma Skola nastaveny kontrolni mechanismy pro ovéreni vysledki prace lidi
zodpovédnych za stav ICT padla jasna odpovéd, ato, Ze ne aZe je kooperace mezi kolegy

zaloZena vyhradné na vzdjemné divére.

Vzhledem k d¢asti $koly na projektu INDOS autora zajimal i pohled zi¢astnénych osob
na jeho realizaci. VSichni se shodli na faktu, Ze tento projekt byl souhrnné pro Skoly velmi
piinosny, ato z nékolika divodi — jednak nastartoval rozvoj vypocetni techniky ve Skolach
a povédomi o nutnosti tuto oblast ve Skolstvi aktivné feSit, dale proto, Ze poskytl Skolam zakladni
sitovou infrastrukturu, ktera byla pozdéji rozsSifovéana, ale hlavné projekt poskytnul pedagogiim
prostfednictvim realizovanych Skoleni znalosti potfebné pro aktivni praci s pocitaci, jejich
zaclenénim do vyuky a poskytl jim informace o existujicim vyukovém software. Souhrn téchto

faktori vnimalo vedeni Skoly jako velmi pfinosny. RovnéZz vsak zdtraznili, Ze tento projekt Slo
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realizovat i 1épe, tzn. Ze nemuselo dojit k jeho vytunelovéni, Ze pocet dodanych pocitact nebyl
valny, Ze vybudovana sit nebyla bez dalSich investic pouZitelna pro jiny ucel, neZ offline vyuku,
Ze pocCitace byly jiZ v dobé dodani moralné zastaralé a po dvou letech je okamZité vymeénili
a Ze konektivita Skoly byla slaba. Posledni bod v3ak jiZ vedeni jako problém nevidélo, jelikoZ Slo
o pocatky internetové konektivity ve vétSiné Skol a Skoly vétSinou postupem casu samy feSily

prechod na nové technologie.

Komentdr: Natéto siti je primdrni vyhodou jeji stabilita, predimenzovand propustnost
a flexibilita. Sit' byla budovdna s ohledem na co nejlepsi pomér cena / vykon pri soucasném
zvdZeni jejiho pouze Spickové ndrocného vytizeni (prihlasovani zZdkii do ucebny). Sit" budoval
autor ve spoluprdci s Mgr. Viléemem LukdSem v dobé kondni své pedagogické praxe v roce 2015.
Primdrnim impulzem pro rekonstrukci této sité byly casté vypadky a problémy s fungovdni
software pro Fizeni ucebny, oboji zptisobené nestabilitou pouZitych sitovych prvki. Ty byly
v dobé rekonstrukce jiZ zastaralé a vykonové nedostacujici, navic sit’ v ucebné (ale i jinde) byla
vyresena problematicky — byl zde evidentni bottleneck — 7 pocitacti se délilo o jedinou 100Mbps
linku a pri prihlasovdni na server, kdy sit’ vyuZivala tzv. ,,cestovni profily“ (kdy se pri kazdém
prihldseni stahovaly na pocitac ze serveru velké objemy dat) byly na pdr minut nepouZitelné.
TaktéZ na nich nefungoval software pro Fizeni ucebny, ten navic délal problémy i na jinych PC
v ucebné. Vedeni se na zdkladé zjisténych problémii vyjddrilo, Ze a¢ penéz na tuto investici nemd
tolik, budou rddi, kdyZ se to vyresi ato jednou providy a kvalitné. Byly proto po konzultaci
vybrdny levnéjsi, avSak dobre spravovatelné switche s vysokou propustnosti (datasheet uvddi
12,8 Gbps a 9,5 Mpps pro TL-SL3428 a 17,6 Gbps a 13,1 Mpps pro TL-SL3452) a ochranami
proti zahlceni, byly nataZeny nové linky z rozvadéce k pocitaciim v ucebné, sit’v ucebné byla pro
zvySeni stability a bezpecnosti oddélena do vlastni virtudlni sité, ze které byl pristup pouze
na server a do Internetu a byly odstranény veskeré prebytecné prvky v této siti (malé switche,

centrdlni firewall na serveru, zastaraly software pro Fizeni obsahu).

vvvvvv

3000,- K¢ s DPH vsak nebylo mozné koupit vykonnéjsi a lépe nastavitelny router. AC postrddd
inteligentni funkce umozniujici uZivateli vyuZivat rtiznych modernich vychytdvek, jako je napr.
filtrovdni provozu dle kategorii na bdzi cloudové sluzby, bohaté pro Skolni pouZiti postacuje
a poskytuje Skola do budoucna velkou vykonovou rezervu a jistotu podpory jeho firmware
ze strany vyrobce (RouterOS je univerzdlni pro vétsinu zarizeni od Mikrotiku, jen byvd jinak

zkompilovan). SloZitost jeho nastaveni je navic vykoupena obrovskymi moZnostmi jeho
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konfigurace — administratorovi umozni detailni konfiguraci i na nizkych vrstvach modelu
ISO/OSI. Router navic nabizi gigabitové porty, které Ize v organizaci této velikosti vyuZit prdveé
pro centralizované propojeni jednotlivych segmentil prostrednictvim dobre nastavitelného
integrovaného switch Cipu. V pripadé potreby je moZné routery dokonce zapojit do reZimu HA
(high availibility) prostrednictvim protokolu VRRP, kdy lze router logicky virtualizovat
na fyzickém clusteru a v pripadé poruchy jednoho fyzického routeru funguje spojeni stdle ddl
(coz ale samoziejmé neresi napr. chyby ve firmwaru). Router rovnéZ podporuje ruzné sluzby
VPN, fFizeni toku nebo L7 firewall (na sedmé vrstvé velmi sloZity na konfiguraci, redlné

pouZitelny je do treti vrstvy).

Skole bylo na zdkladé zjisténych informaci doporuceno zvysit bezpecnost sité
prostrednictvim castéjsich kontrol aktualizaci firmware sitovych prvkil a jednou rocné detailné
analyzovat moznd rizika vyplyvajici z provozu sité. To se tyka primdrné hlavniho routeru, ktery je

skrze verejnou IP adresu vystaven do Internetu.

Mo, Mewr

nékladné&jsi. Diky metalické kabelaZi, ktera jiz v dob& b&hu projektu INDOS 3kole technicky
umoznila vyuZivat pripojeni aZ do rychlosti 30 Mbps, se Skole dfive oproti jinym oteviely
rozsahlé moZnosti dalSiho technologického rozvoje. I proto se tento projekt Skole zcela vyhnul.
AcC tato Skola méla spoleCné se vSemi Kklienty za retranslacni stanici sdilenou konektivitu
do metropolitni sité aZ do vySe 100 Mbps, tzn. Ze mohla vyuZivat této rychlosti k pfenosim
vramci mésta, rychlosti pfipojeni do Internetu se postupné navySovaly srozvojem externi
konektivity poskytovatele a postupnymi dpravami smluv s poskytovatelem pfipojeni. V roce
2016 byla v soucinnosti poskytovatele pripojeni s délniky pracujicimi na posledni etapé
rekonstrukce elektroinstalace vyménéna privodni metalicka linka s opakovacim switchem
za jednolity osmivlaknovy opticky kabel (SM 9/125), ktery byl ukoncen v hlavni serverovné
Skoly a na sousednim objektu (cizi organizace). Opticka trasa byla nasledné propojena primo
do oblastniho optického rozvadéce a odtud paterni siti do metropolitniho exchange centra.
Sousedni objekt je pripojen aZ zpétné pres switch poskytovatele v serverovné Skoly ato
z diivodu zaji$téni maximalni moZné propustnosti pro SS, na které je stale umistén retranslator.
Pokryti nadkladti na vyménu kabelové trasy ve vysi 10 tis. K¢ uhradili z poloviny jak Skola, tak
poskytovatel. Rychlost pripojeni k internetu se tak v ramci hlavniho kampusu navysila na 50/50
Mbps se Spickovou propustnosti az 100/100 Mbps (Spicky do péti sekund). V soucasnosti Skola
disponuje v serverovné fyzickym rozhranim umoZiujicim vramci metropolitni sité

kombinovanou konektivitu v fadech stovek gigabiti za sekundu. Je tak wvcelku jisté,
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Ze v nasledujicich nékolika desetiletich nebude z pohledu Skoly nutné vybudovanou linku ménit.
Co bude v budoucnu pro navyseni rychlosti potfeba ménit jsou pouze aktivni prvky. Nejvétsi
limit predstavuje v souCasnosti na vyménu jednoduchy a levny switch v majetku poskytovatele
pripojeni, ktery umozZiuje dosahnout rychlosti do 100 Mbps. Aktivni prvky v majetku Skoly jsou
uZz nyni dimenzovany na teoretické maximalni rychlosti (pfi zapocitani pravdépodobnosti
vyskytu raznych velikosti pakett dle statistiky na centralnim prvku sit€) okolo 450 Mbps. Ac
jsou ve Skole paterni linky spojeny gigabitovou siti, tato hodnota vychazi z vypocetniho vykonu
hlavniho routeru (taktéZ Mikrotik RB450G). Ten je vSak jiZ nyni moZné za porizovaci cenu
okolo 3300,- K¢ s DPH nahradit vykonnéjSim modelem RB850Gx2, ktery nabizi, v zavislosti
na scénari, dvoj- az trojndsobny smérovaci vykon a hardwarovou akceleraci Sifrovani AES128,
na coZz RB450G v piipadé vyraznéjSiho vyuZziti Sifrované VPN trpi vykonovymi propady
(Sifrovani je vypocetné naroc¢na tloha a je-li prenechana hlavnimu procesoru, rapidné se snizZuje
propustnost systému). Tento model zajiStuje kompletni Fizeni provozu na jednoduché, ale
mezi interndtem a hlavni budovou (pro uicely managementu infrastruktury, monitoringu a spravy
dvou ucitelskych a tfi vefejnych Zakovskych PC v ramci $kolni domény). Skolni internt je
rovnéZ pripojen optickym kabelem, dokonce stejného poskytovatele, taktéZ zde ma poskytovatel
sitovy uzel a rychlost ptipojeni ¢ini 50/30 Mbps (down/up). Spojeni na hlavni budovu skoly je
uskutecnéno v ramci jediného mezikroku metropolitni sité, ma proto rychlost 100/100 Mbps
(limitovanou jen koncovymi switchi poskytovatele). Posledni pfipojeny areél, detaSované
pracoviSté Skoly, je pfipojeno metalickym pfivodem a ekonomickym tarifem 10/5 Mbps

(down/up). Zde je vSak jen wifi router a repeater pro studovnu a dvé prilehlé tridy.

Infrastruktura SS je vzhledem k mnoZstvi a objemim datovych tokdl nejen smérem
od klientd do Internetu, ale iodklientd na 10 vyuZivanych serverli, popf. mezi klienty
samotnymi, naro¢nd na vypocetni vykon vyuZitych prvkd. Prenechat smérovani v této siti
jedinému routeru by bylo technicky velmi narocné, Skola proto vsadila na odlehcovaci
mechanismus, kdy vSechny datové toky uvnitt sité sméruje prostfednictvim L3 switche Cisco
SG500-28. Teprve je-li paket urCen pro neznamy rozsah nebo rozsah hlavniho routeru (tj. jediné
routeru samotnému), je tento paket preposlan na néj a zde je vykonan preklad adres do Internetu.
Routing a vnitini firewalling (fizeni pfistupu uZivatelG mezi segmenty sité) probiha vyhradné
na hardwarové akcelerovaném switchi pro umozZnéni rychlé komunikace mezi klienty bez

zbytecnych proluk a pretéZovani jediného prvku sité.
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Hlavni serverovna je umisténa v srdci hlavni budovy Skoly. V této mistnosti je v hlavnim
rozvadéci ukonceno cca. 300 kabell z riznych casti skoly, dale je zde ukoncen privod vsSech
optickych kabelti ato jak patefnich LAN, tak i pfivodu poskytovatele pripojeni. Do hlavniho
switche jsou privedeny paterni linky vedouci ke koncovym switchiim. Teprve do téchto switchti
jsou pripojovany koncové pocitace, tiskarny, a jina zafizeni (napf. jednotky pristupového
systému, jednotky systému pro vydej stravy, kamery, WiFi AP, apod.). Switche jsou do paterniho
L3 switche pripojeny bud’ pfimo metalicky, popf. pres optické trasy pomoci prevodniki (bud’
externi krabicky nebo SFP moduly). Podruzné rozvadéce jsou dale v nejvysSim patfe hlavni
budovy (8 vlaken SM 9/125 + 2 x cat. 6 + 2 x cat. 5e), v pristavbé télocvicny (zde jsou kabinety,
dilny, jedna tfida, kamery, telefony, wifi, atp.; 8 vlaken SM 9/125 + 2 x cat. 6) a pak po jednom
na prilehlych budovach dilen odborného vycviku. (2 x 4 vlakna MM 62,5/125). Pocet vlaken
a metalickych kabeli prevySuje potiebu s ohledem narezervy pro budovani dalSich siti.
Z aktuélnich plant Skoly lze uvést napi. primé propojeni switche v kazdé PC ucCebné dvéma
kabely do patefniho L3 switche za icelem zkraceni cest a latenci a maximalizace spolehlivosti.
Kazdy switch ma pro prenos dat mezi klienty a hlavnim switchem k dispozici dvé nezavislé
trasy, jejich vyuZiti v zavislosti na podminkach ¥idi protokol LACP. Tento protokol umozZiuje
spravci v pripadé potfeby prepojovat patefni linky bez vypadku konektivity. Kazda paterni linka

ma rychlost 1 Gbps, pristupové porty pak 100 Mbps.

Sit' vyuziva celkem 27 virtudlnich segmenti sité (VLAN) odpovidajicich IP podsitim
(L3 subnet). Tyto segmenty jsou vytvoreny pro jednotlivé servery, dale pro jednotlivé tridy
koncovych bodt (napr. pocitace v kabinetech, ve tfidach, na ekonomickém useku, v pracovnach
vedeni, vefejny rozsah pro osobni zafizeni Zakli a zaméstnanci bez dohledovych nastroji, kazda
PC ucebna ma vlastni podsit, ...) a pak se jednd pravé o bezpecnostni systémy jako kamery,
pristupovy systém, EZS (alarm) pfes LAN nebo sekundarni server na jiné fyzické lokalité pro

zalohovani dat.

Rizeni adresace v siti ma na starost DHCP server na virtudlnim stroji, ktery zarovei
slouzi jako doménovy radi¢ platformy Active Directory. Tento server slouZi také pro béh DNS,
WINS a tiskovych sluzeb. SluZzba DNS uvnitf sité funguje diferencované pro jednotlivé podsité.
Zatim co pro nékteré podsité, primarné ty vefejné, jsou vyuzZity pouze externi DNS servery, pro
interné duleZité podsité (pocitaCe vedeni, kabinety, ekonomicky usek, ...) jsou zadefinovany
servery na interni DNS. V interni DNS zéné jsou totiZ oproti verejné zoné k dispozici dalsi
subdomény slouZici primarné pro urychleni prace s internimi sluZbami, jako je napf. monitoring.

Skola vyuZivé systém blokovéani nevhodného obsahu dle blokovani webti v zavislosti na jejich
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kategorizaci, a to na drovni DNS. Jiné neZ povolené DNS servery jsou v siti blokovany. Mezi
blokované poloZky patfi napt. weby s tématikou pornografie, zbrani, drog, P2P trackery, znamé
stranky obsahujici malware, spyware nebo adware, znamé podvodné a phishingové stranky,
blokace systémi k obejiti ochran + anonymizéry, spamové domény, gambling, hacking,

keyloggery, tématika podvodd, nechutnosti, a dal$i podobné kategorie.

Skola vyuZivé sluzeb VPN a to jednak pro zaméstnance (administratofi a icetni), pro néz
je nasazeno L2TP / IPsec s Sifrovanim 3DES pomoci predsdileného klice (preshared key), jednak
ale vyuZiva VPN ipro jiZ zminéné spojeni siti hlavni budovy a internatu, kde je nasazen

OpenVPN spoj s Sifrovanim AES256. Obé Sifry jsou povaZzovany za bezpecné.

Jak jiz bylo zminéno, SS disponuje vlastnim serverem, v soucasnosti 5 let starym,
na némz je diky virtualizaci provozovano 10 virtualnich serverii. Mezi né patfi napf. server pro
vnéjsi sluzby (nékolik webli vcetné webové aplikace Bakaléri, databaze pro weby, PHP, FTP),
pro ucitele (databaze SVP, souborové sluzby, Bakaléfi), pro vedeni (ti¢etni systémy, souborové
sluzby), pro vyuku (vyukovy software, souborové sluzby), provozni server pro spravu
pristupového systému, server sitové infrastruktury (AD, DHCP, DNS, WDS, WINS, tiskové
sluzZby, ...), server monitoringu Zabbix, server WSUS a knihovni a meteo systém. Server je
modelové i technicky shodny se serverem pouZivanym studovanou zdakladni Skolou s malym
rozdilem. Pro tcely SS prestal s rozvojem technologickych celkii dostacovat vykon tloZisté
a velikost operacni paméti, byly proto zakoupeny dva SSD disky Samsung 850 Pro o velikosti
512 GB a kit DDR3 1600 MHz ECC o kapacité 32 GB (4 x 8 GB). Ptivodni SAS disky byly
ponechany funk¢ni, avSak pouze jako stabilni velkokapacitni tiloZisté dat a pro ucely provoznich
zaloh, nikoliv na provoz operacnich systémi. Nové SSD byly spojeny do RAID 1 softwarové
ato z divodu eliminace problémi s vycitinim SMART dat pred existujici SAS fadi¢. Navic
tento fadi¢ nepodporuje TRIM. Na serverech probiha denné zélohovani dulezitych dennich dat,
jako jsou databaze nebo soubory webti. Jednou tydné pak probiha zalohovani celych servert a to
na zvlasté vyclenény zaloZzni server, ktery je umistén ve stavebné oddélenych prostorach
na druhé strané Skoly. Tento server ma rovnéz disky v softwarové feSeném RAID 1. Softwarova

udrZba serveru probiha cca. jednou mésicné, hardwarova jednou roc¢né.

Nejstarsi sitovy prvek v siti je nyni stary 3 roky, nejmladsi necely rok. Sit’ byla priibézné
inovovana s probihajicimi etapami celkové rekonstrukce elektroinstalace, priCemZ doSlo
ke sjednoceni vyuZivané technologie, vytazeni parametricky a vykonové nevyhovujicich zatizeni
a zavedeni monitoringu sitovych prvkt. Vzhledem k probéhlé unifikaci sitového prostredi ma

Skola na sklad€é jeden rezervni switch a router kazdého typu (vCetné napajece) pro pripad nahlého
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selhani. VSechny konfigurace sitovych prvka jsou uloZeny lokalné u administratorti a také
v cloudovém tlozZisti. Nastalou situaci tak lze v dobé pfitomnosti jednoho ze spravci do pil

hodiny vyresit.

Veskeré provozni parametry, vCetné hlaSeni o stavu tloZiSt, zaznamendva s vyuZzitim
upravené Sablony monitorovaci systém Zabbix. Chybova hlaSeni tohoto systému jsou

reportovana na e-mail administratora.

Spravce ma rovnéz sepsany metodiky pro kontroly bezpecnosti a spolehlivosti, které
prubézné vylepSuje a upravuje dle ziskanych informaci a zkuSenosti. Bezpecnostni audit sité je
provadén vZdy o letnich prazdninach v ramci vétsi adrZzby. Zahrnuje napt. kontrolu konfigurace
sitovych prvki, extenzivni udrzbu software na serveru, provéreni sdilenych polozek, hromadné
kontroly na pritomnost malware, osloveni zaméstnanct za ucelem vyzadani si hlaSeni i zdanlivé
malichernych problémt, provéreni funkcnosti systémii zalohovani, provéreni logii serverovych
sluzeb, extenzivni kontrola dlouhodobych ziznamii monitorovacich systémt se zaméfenim

na provozni anomalie a kontrola fyzického stavu spravovaného majetku.

Spravce ma sviij e-mail zaveden do informacnich systémi vyrobci sitovych prvki, takze
pii vydani dilezité bezpecnostni aktualizace je neprodlené informovan e-mailem. Preventivni

kontroly aktualizaci provadi cca. jednou za tfi mésice.

Na dotaz, zda by Skola vyuzila sluzeb externich bezpec¢nostnich auditorti pro identifikaci
problémd, které nemusi byt na prvni pohled zjevné a které jsou potencidlnimi rizikovymi misty
pro utok nasSkolu znéla odpovéd vedeni, Ze ano, ale vramci zachovani dobrych vztaha
az v momenté, kdy by méli diivodné podezieni na naruSeni bezpeCnosti nebo na vyzadani

spravcda.

Na otazku, zda ma Skola nastaveny kontrolni mechanismy pro ovéreni vysledki prace lidi
zodpovédnych za stav ICT padla jasna odpovéd, ato, Ze na poradach sleduji odezvu kolegt

v organizaci a Ze vzhledem k aktivnimu pFistupu spravci nemaji divod sviij pfistup ménit.

IV. Bezdratové sité

Skoldm byly poloZeny otazky tykajici se vyuZivani bezdratovych siti. Obé 3koly se shodly
na nazoru, Ze je nutné v urcitém rozsahu omezit dostupnost nebo funkcionalitu téchto siti. Obé
Skoly maji signalem WiFi pokrytou celou plochu Skoly.
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ZS vyuziva Skolni wifi pouze k pripojeni pocitacii, kde neni vybudovana strukturovana
kabeldz. SS vyuziva wifi v extenzivnim méfitku pro umoZznéni pristupu k informacim

vSem navstévnikiim Skoly.

Pouze SS poskytuje p¥istup k bezdratové siti svym Zakdm, a to beztiplatné, bez garance

funkcnosti a bez uzivatelské podpory.

Vedeni iosloveni pedagogové ZS zastdvaji nazor (s nimZ autor nemiiZze jinak, nez
souhlasit) a to, Ze jednou z hlavnich tloh zakladni Skoly je vystavit Zaky v maximalni
mozné mire vzajemné socialni interakci a Ze technologie ji omezujici by na vyvoj zZaku

mély mit v tomto vyvojovém obdobi, zvlasté v prostredi Skoly, minimalni vliv.

Zastupci obou Skol se shodli na tvrzeni, Ze je nutné naucit Zaky tyto technologie vyuZivat

pro ucely jiné, neZ je vlastni zabava.

ZS vyuziva vice vzajemné nekomunikujicich levnych komerénich routert, jelikoZ od sité
nevyZaduje vysoky vykon ajelikoz byl pfi realizaci sité kladen diraz na cenu.
SS vyuZiva enterprise-class zafizeni od firmy Aruba Networks (dnes HP), coZ je feSeni
centralizované a sloucené pod jednotnou spravu prostfednictvim kontroléru. Ten je vSak
pro tsporu nakladt pouze virtudlni a jeho roli prebiraji jednotlivé pristupové body podle
reZimu multi-master — pokud dojde k vypadku komunikace s kontrolérem, algoritmus
na zakladé sloZitych kritérii vybere, které AP tuto roli prevezme. AP v roli kontroléru

i nadéle poskytuje standardni sluzby bezdratovym klienttim.
SS vyuZiva vysilani dvou siti (SSID) z kazdého AP — ucitelské a Zakovské.

Ucitelska sit’ je na obou Skolach chranéna Sifrovanim WPA2 a predsdileného Kklice.
V pfipadé obou 3kol kombinuje heslo mald avelkd pismena a &islice. ZS vyuZziva
nestandardni heslo o jedenacti symbolech obsahujici slova, SS vyuZivd ndhodné
generované heslo o ¢tyficeti nezaménitelnych znacich (pro omezeni omyli pfi zadavani).
SS planuje po kompletni integraci elektronickych systémd prechod na jednotné

uZivatelské identity a ovérovani prostfednictvim 802.1x.

V obou Skolach je pristupové heslo znamo pouze administratorovi, ten jej zada do Skolou
vlastnénych a spravovanych zafizeni na vyZadani, popf. pri instalaci. V mobilnich
zafizenich spravovanych SS (Android, iOS) jsou tato hesla navic instalovana

se spravovanou jednotnou konfiguraci prostfednictvim mobilniho managementu
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(Google MDM). UZivateli staci prihlasit se do svého Skolniho uctu. Tato sluzba je Skolam

poskytovana v ramci GSuite for Education zdarma.

Z4kovska sit’ na SS je provozovana bez Sifrovani a omezeni pristupu. Vedeni Skoly
zastava nazor, Ze napliiuje pravo na svobodny pristup k informacim s bezpec¢nostnimi

omezenimi vedoucimi k ochrané rozvoje osobnosti svych Zaki (viz nasledujici bod).

ZS na celé siti, vcetné bezdratové, nevyuziva filtrovani nevhodného obsahu. Zaci nemaji
k pocitactim pistup. SS vyuZiva filtrovani obsahu ve dvou stupnich. Prvni je jiZ popsany,
benevolentni content filter na drovni centralni DNS pro odfiltrovani vyslovené
nebezpecnych anevhodnych stranek, druhy je L7 filtr natrovni firewallu
na pristupovych bodech pro wifi. Na ucitelské siti je filtrovan opét pouze nebezpecny
obsah (viry, malware, porno, atp.), na zZadkovské siti je pak filtr nastaven mnohem p¥isnéji.
Stranky jsou jednak filtrovany dle ratingu bezpecnosti, kdy stranky hodnocené jako
vysoce rizikové jsou blokovany, kategorizacni filtr pak blokuje kromé standardnich vyse
popsanych kategorii primarné peer-to-peer sité a kviili kyberSikany i socialni sité. To je
vsak s ohledem na Sifrovany provoz ponékud problematické, dochézi tak ke spolehlivému
blokovani webovych rozhrani, ale pouze vétSiny funkci mobilnich aplikaci. Zakladni
funkcionalita, tj. textova komunikace, vétSinou zlistavd s ohledem na dynamicky
charakter téchto sluzeb funkcni. L7 firewall na pfistupovych bodech je zaloZen
na cloudovém feSeni Brightcloud, ktery vyuZivd kromé standardniho blacklistingu,
kategorizace a klasifikace webl ihlubSi analyzu provozu zatcelem detekovani
specifického chovani aplikaci, je tak mnohem flexibilnéjsi a méné jednoduSe obejitelny.
Pravidla pro blokovéani definuje spravce sité ve spoluprdci s vychovnym poradcem

a preventistou sociopatogennich jevii. Schvaluje zastupce feditele.

ZS firmware pouzivanych wifi routert neaktualizuje, jelikoZ jsou jiZ zastaralé a firmware
pro né neni dale vyvijen. SS aktualizuje firmware systému v zavislosti na seznamu zmén
obsazenych ve vydanych aktualizaci s ohledem na bezpecnost a co nejmensi zasahy

do sité pro zachovani funk¢nosti.

V bezdratové siti ZS jsou zastoupeni 4 rtizni vyrobci, v siti SS jediny a dokonce i jediny

model AP.

SS vyuziva pro spravu AP dva oddélené systémy, jeden pro Skolni kampus a druhy

vyhradné pro internat. Toto rozloZeni ma za cil omezit poruchy pfi vypadku spojeni mezi
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budovami a rozdélit moznosti konfigurace téchto systémi s ohledem na jiné podminky

v obou lokalitach.

+ 7S si je védoma rizika vyplyvajiciho z vyuZivani funkci WPS (wireless protected setup)
aUPnP, proto je ma navyuZivanych zafizeni vypnuty. Pro systém SS toto neni

aplikovatelné, jelikoZ se jedna o enterprise-class systém.

V. Datové sluzby

KaZzda organizace vyuziva riznych datovych aplikacnich sluzeb, jejichz vhodné vyuZiti mize
organizaci prinést vyhody i problémy v pfipadé nezajiSténi dostatecné bezpecnosti vyuZivanych

dat. Nasledujici fadky zkoumaji logickou (nikoliv fyzickou) bezpecnost dat v organizacich.

* Obé oslovené skoly vyuZivaji vlastnich zdroji k hostingu webovych sluzeb.

* Oslovené Skoly hostuji dvé shodné webové sluzby — Skolni web a webové rozhrani
systému Bakalafi. SS navic vyuZziva i dalsi webové systémy, napf. e-learning Moodle,
proprietarni systém pro rezervace pronajimanych prostor, projektové weby (EU) nebo
pouze interni webové sluzby jako je monitoring (Zabbix) nebo sprava databazi

prostfednictvim webového rozhrani (PHPmyAdmin).

* Ani jedna z oslovenych Skol nevyuZiva na Skolnim webu pro prenos dat mezi klientskym

zarizenim a Skolnim serverem Sifrovani komunikace (SSL / TLS).

« 7S nevyuziva Sifrovani ani pro prenos dat webového rozhrani systému Bakalafi.
SS vyuziva Sifrovani TLS 1.2 se zpétnou kompatibilitou na TLS 1.1 a déivéryhodného
certifikatu podepsaného certifikacni autoritou Comodo, avSak pouze pro systém Bakalari

a to kviili ochrané osobnich tidajt a citlivosti zpfistupfiovanych dat.

+  Obé& skoly mohou ménit obsah Skolnich webovych stranek pfimo v ramci $koly, SS ma
navic diky redakénimu systému vice redaktori webu s propracovanym systémem

zodpovédnosti a pristupovych prav.

*  Obé Skoly mohou pfimo zasahovat do struktury webovych stranek, nemaji Zadna autorska
ani technicka omezeni, zaleZi jen na nastavenych vnitfnich procesech organizace. Na ZS

se o web Skoly stard primo spravce sité, ktery je zaroven tvlrcem i editorem webu
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a dobfe zna jeho kéd. Na SS funguji strukturdlni zmény v rdmci zaslani poZadavku
na externiho tviirce webovych stranek (tikolovy zaméstnanec Zivnostnika), ktery je
nasledné v dohodnutém terminu upravi. Tyto zmény jsou ale spiSe vyjimkou.
O aktualizace a zalohovani webu sena SS stard spravce sité, o obsah zodpovédny

zaméstnanec Skoly.
Weby jsou na obou Skolach denné zalohovany.

Ve vyuziti cloudovych sluZeb se ob&é zkoumané Skoly lisi. ZS nevyuZivd Zadné
a e-mailové sluzby si hostuje na vlastnim serveru. SS je naopak vyuZivad velmi

extenzivne.,

SS vyuziva platformu GSuite for Education (vrdmci projektu podpory rozvoje kol
spolecnosti Google jsou tyto sluzby poskytovany Skolam zcela zdarma), z niZ vyuZiva
mnoho sluZeb. Jako hlavni uvadi sluzbu e-mail s kvalitnim filtrovanim spamu na bazi
algoritmii pouzivanych pro GMail avysokou dostupnosti, a Google Disk (Drive)
smoznosti vyuzit neomezené cloudové tlozisté. Vyhodou cloudové platformy je,
Ze se o0 jeji bezpecCnost a provoz stara externi subjekt s finan¢nimi a technologickymi
moznostmi vyrazné presahujicimi moznosti Skoly c¢ili i dostupnost systémi a napf.
moznosti prace na mobilnich zafizenich nebo integrovanost s dalSimi sluzbami jsou
nesrovnatelné s provozem vlastnich systémt, o pofizovacich a provoznich nakladech
srovnatelného datového uloZisté ani nemluvé. VeSkery provoz mezi cloudovymi servery
a koncovym zafizenim pracovnika je Sifrovany, rovnéZz data jsou na serverech Googlu
ukladana Sifrované aje dobfe zdokumentovan proces s jejich nakladanim. Skola
v testovacim reZimu zkousSela i cloudové feSeni Office 365 arozhodla se pro upusténi
od tohoto scénafe z diivodu priliSné komplikovanosti systému, zahlcovani spravct

reklamou a malych konfiguracnich moZnosti ve srovnani s platformou GSuite.

Ani jedna z oslovenych Skol nema ve svych budovach instalovany infokiosky a ani jedna
Skola jejich zavedeni nevidi jako prioritu, ale nevylucuje jej.

Ani jedna z oslovenych Skol neméa ve svych budovach instalovany vefejné informacni

obrazovky. Do budoucna je zvaZuje pouze SS.

Pouze SS poskytuje svym Zaktim xerografické sluzby a to verejnou kopirku formatu A3.
Kopirka je vefejné pristupna na chodbé a funguje na bazi ¢ipovych karet. Do budoucna je
planovana v ramci projektu integrace jeji vyména za nové zafizeni umoZiujici praci

s RFID kartami standardu Mifare pro moZnost vyuZziti jednotnych Skolnich karet
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shodného formétu s kartami ISIC. ZS o zavedeni téchto sluZeb neuvazuje, jelikoZ pro né
nema vyuZziti.

* Ani jedna Skola v soucCasnosti nevyuziva systém pro Fizeni tiskovych sluZzeb. O jeho
zavedeni del3i ¢as usiluje SS, pro $kolu to vSak znamena napfed vyménit nevyhovujici
lokalni tiskarny za sitové, zavést jednotny systém uZivatelskych identit a investovat
do pofizeni tohoto feseni. ZS tisk pedagogti neomezuje, funguje zde viak dohoda, Ze tisk
je pouZivan v co nejmensi mife a pedagogové pro rozmnoZovani potfebnych pracovnich

listi pouZiji ekonomickou A3 kopirku.

VI. Pocitace
« NaZS senachazi priblizné 50 pocitacli, na SS priblizné 230. ZS nema v majetku ani
jeden notebook, SS jich ma 84 a snaZi se je postupné vyfadit. Tyto hodnoty vychazeji
zdat posledni inventarizace av pribéhu roku seméni spribéznymi nakupy

a vyrazovanim.

« SS vyuZivd notebooky napf. do laboratofi jako mobilni méfici pracovisté, k vyuce
vramci odborného vycviku, k pracovni mobilité pedagogl a vedoucich zaméstnancii
a misty ijako stabilni PC tam, kde neni k dispozici dostatek mista. JelikoZ vSak maji
notebooky oproti stabilné instalovanym PC nizkou Zivotnost, vysokou poruchovost

a porizovaci cenu, Skola se jejich vyuZiti snazi eliminovat pouze na nejnutnéjsi pripady.

+ SS disponuje tfemi ucebnami, primémé pro 17 Zakd. V soucasné dobé je pfipravovan
projekt na realizaci nové ucebny pro 34 7akd. ZS disponuje jedinou PC uéebnou,
k dispozici je 16 lepSich PC, v pripadé potfeby je mozno vyuZzit i starSich pocitact

a pracovat tak s celou tfidou.

7S nakupuje vyhradné novou vypocetni techniku prostfednictvim malého Zivnostnika,
ktery je 3kole ddajné ochoten nastavit rozumné ceny. SS se vydala cestou nakupu
repasovanych pocitaci ato primarné vzhledem k omezenému rozpoctu, v soucasnosti
nizkym narokdm na vypocetni vykon a cenovému rozdilu oproti novym strojim. Cenovy
limit na pocitac si stanovili na 6000,- K¢ s DPH a minimalni poZadavky jsou 120GB
SSD, 4 GB DDR2 na frekvenci 800 MHz, dvoujadrovy procesor stredni vykonové tridy
min. zroku 2010, kvalitni zpracovani Sasi a min. po jednom grafickém vystupu

analogovém a digitalnim (levné redukce jako napt. DVI-I — D-Sub pFipousti). Vzhledem
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k cené PC je jejich pfipadna investice do oprav nevyhodna, Skola vZdy nakoupi o par ks

vice do zasoby.

Pocitace ve tfidach jsou nejsou ani v jedné Skole fyzicky chranény pred odcizenim.
Jednak je toto sloZité realizovatelné s ohledem na zajisSténi provozniho chlazeni zatizeni,
dale v p¥ipadé ZS jsou tfidy pod prakticky neustalym dohledem pedagogii a v pfipadé SS
by investice do nabytku byly vyssi, neZ pripadné Skody.

Po strance logiky jsou v obou Skolach pocitaCe chranény spravcovskym heslem, uZivatelé
maji omezena uZivatelska prava za GCelem minimalizace rizik spojenych s malwarem
nebo nezamérnym, ale icilenym poSkozovanim software a systémové konfigurace.
VSechny pocitace v obou Skolach maji rovnéZz heslem chranény pristup do rozhrani pro

konfiguraci BIOS / UEFI.

Spravci na obou Skolach maji definovany softwarovy standard pro instalaci klientskych
stanic. Spravce ZS tento standard udrZuje manualné tak, Ze jednou ro¢né obejde pocitace
vsiti s flash diskem a aktualizuje software. Spravce na SS udrZuje software aktualni
prostfednictvim hromadného deploymentu aktualizacnich balicki skrze centralné

definované politiky instalace, procez vyuziva systém PDQDeploy.

Zatim co spravce na ZS instaluje kazdy pocita¢ manudlné zvlast, spravci na SS si
vzhledem k objemu prace tuto praci usnadnili vytvorenim jednotného instala¢niho obrazu
systtmu ajeho automatizovanym nasazenim prostfednictvim sitové sluzby WDS
(Windows Deployment Services). Tento obraz se jednou rocné pred velkym letnim

prazdninovym servisem aktualizuje.

Obé Skoly kladné reagovaly na otazku, zda maji ve své softwarové politice zakofenénu
podporu volné dostupného software, tj. primarné open source, sekundarné freeware.
Z tohoto zjisténi plyne, Ze se Skoly snazi uvaZovat nad faktem, zda je realné nutné
investovat do komercniho softwaru, jehoz alternativy mohou vyuZivat i zdarma. Obé
Skoly se shodly, Zeipfes veSkerou snahu nahrazovat volné Sifitelnym softwarem
komercni produkty stale existuji programy, které jsou pro tyto organizace nenahraditelné.
Jmenovité shodné uvedly nutnost investic do licenci operacnich systémi MS Windows
(v edici Pro kviili moznosti zafazeni do Skolni domény Active Directory) a MS Office. A¢
se oteviené kancelarské baliky OpenOffice anovéji i LibreOffice hodné zmeénily

k lepsimu, v komercnim MS Office jsou stale funkce, které jimi plné nahradit nelze, popf.
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jen velmi sloZité. Na otazku kolik procent softwaru vyuzivaného v organizaci predstavuje

v souctu freeware a open source odpovédély Skoly nasledovné:

o 78: priblizné 80 %

o SS: priblizné 90 %

Tyto hodnoty lze vysvétlit zvySenym podilem komercniho vzdélavaciho softwaru
zaméfeného na seznameni zaki s adekvatné didakticky transformovanym obsahem
na zakladni Skole. Na Skole stfedni se vyucuji jiZ spiSe praktické dovednosti pro praci
s béZzné dostupnym softwarem a neni zde vyrazna potieba utracet za komerc¢ni software.
Zatim co ZS uvedla, Ze komer¢ni software vyuZiva pro vyuku oborové specifickych
témat (napf. matematika, CeStina, anglictina, atp.), SS uvedla, 7e je pro ni prioritni
komercni software pro psani vSemi deseti (Mount Blue), ucetni systém Pohoda
a proprietarni software pro odborny vycvik (s ohledem na zachovani anonymity Skoly
autor neuvadi konkrétni data, jedna se o software pro diagnostiku zafizeni a planovani
specifické produkce a adrzby).

Skoly dodaly nasledujici tidaje o primérnych ro¢nich investicich za poslednich 5 let:
o Zakladni Skola:

= Software: 20.000,- K¢ (= 0,8 % roc¢niho provozniho rozpoctu)

= Hardware: 70.000,- K¢ (= 2,8 % roc¢niho provozniho rozpoctu)

= Celkem zakladni Skola utraci za ICT 3,6 % rocniho provozniho rozpoctu.
o Stfedni Skola:

= Software: 55.000,- K¢ (= 0,64 % rocniho provozniho rozpoctu)

=  Hardware: 240.000,- K¢ (= 2,79 % rocniho provozniho rozpoctu)

= Celkem stfedni Skola utraci za ICT 3,43 % roc¢niho provozniho rozpoctu.

ZS nespolupracuje s externimi subjekty za Gicelem vyuZiti jimi vyfazovaného ICT
materialu, vystaci si s vlastnimi zdroji, coZ sv&d&i o stabilnim ICT politice. SS naopak
v minulosti realizovala dva projekty prejimky vyfazovanych pocitacii, poprvé ze Statniho
zastupitelstvi, podruhé z velké vyrobni firmy podnikajici v oblasti automotive, ktera
vyrazuje stale vyuZitelnou vypocetni techniku planované s koncem jeji moralni Zivotnosti
a nahrazuje ji technikou vykonnéjsi, coZ je napf. v pfipadé pracovnikli pracujicich

v oblasti fyzikdlni simulace velice podstatny faktor. Pomoci téchto realizovanych
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projekti zkoumanad SS tspéSné dohnala predchozi spravou zanedbavané investice

do ICT.

Vil. Telefonie

Obé studované Skoly jsou vybaveny telefonnimi pfistroji. Zde je vS8ak moZné pozorovat obrovské
rozdily, jelikoZ v téchto organizacich funguje jiny provozni systém. Zatim co na studované ZS
jsou vsichni pedagogové koncentrovani do jediné sborovny, na studované SS maji vzdy vlastni
kabinet. Ty mohou byt navic rizné rozprostfeny do celého arealu $koly. Na ZS tak odpadéa
znaCny problém v podobé shanéni svych kolegi v pripadé potfeby. Rovnéz v pripadé,
7e se pedagoga snazi sehnat rodice, je tento tikol snazsi na ZS, ne7 na SS — pokud totiZ zrovna
dany ¢lovek odesel cokoliv Tesit, je na SS pro rodice prakticky nedosazitelny a jediné co ¢lovéku
zbyva je zavolat na sekretariat a poprosit o predani zpravy ¢i kontaktu, coZ se nakonec stejné
vétSinou stane e-mailem. Na ZS mohou danému ¢lovéku zpravu predat pfimo kolegové. Diky
tomu je pak mozZzné vysvétlit markantni rozdil mezi tfemi pevnymi linkami existujicimi

na studované ZS a t¥iceti sedmi linkami v pfipadé SS.

e ZS vyuZiva tf vyhradné analogovych linek vyvedenych pfimo do vefejné telefonni sité

a pripojenych na tfi standardni dratové analogové telefony.

« SS vyuziva interni hybridni pobockovou telefonni ustfednu Panasonic KX-TDA100.
Z této ustfedny je do hlavniho rozvadéce vyvedeno celkem 48 portti, z toho 8 digitalnich
(nejednd se o VoIP v pravém slova smyslu, jde o proprietarni digitalni protokol
spolecnosti Panasonic, ktera si timto krokem pojistila kus trhu). Ne vSechny jsou
obsazeny, aktivné je vyuzivano celkem 37 linek. Celkem je vyuzito 6 digitalnich telefonti
a 31 analogovych, z nichZ je 8 pfistroji bezdratovych (standard DECT vyuZivajici jednu

zakladnu na jeden telefon).

*  Vbudové SS mohou uZivatelé vyuZivat systém vnitfnich klapek (100-148). V ZS bylo
autorovi feCeno, Ze tento systém mozna maji také, ale Ze maji rychlejsi vstat ze Zidle

a dojit do vedlejSi mistnosti. Mistni telefonni sit’ zde nema vyznam.

 SS v soucasnosti chysta prechod z poruchové hybridni dstfedny na systém VoIP. V rdmci
tohoto projektu Skola analyzuje vhodnost zavedeni butikového DECT systému Well RTX
za UcCelem zlepSeni dosazitelnosti pracovniki a jejich mobility v ramci organizace.

Vzhledem k ndkladnosti se vSak Skola kloni spiSe k varianté realizace patefni VoIP
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infrastruktury, otestovani nové funkcionality v praxi s ponechanim si moZnosti rozsireni
systému v budoucnosti o bezdratovou cast. Odhad ceny realizace VoIP v celé Skoly byl
stanoven na 250 tis. korun, coZ predstavuje investici ve vySi necelych 3 % roc¢niho
rozpoCtu na provoz Skoly. Jednd setak o praktické vycerpani roc¢niho rozpoctu

na hardware, navratnost investice vSak byla spocitana na necelé tfi roky.

Obé Skoly maji uzavieny ramcové smlouvy na telekomunikacni sluzby prostrednictvim
svych zfizovatelii. Tyto smlouvy se vztahuji na pevné i mobilni sluzby. ZS vzhledem
k nizkému poctu zaméstnanct a z toho vyplyvajici nizké administrativni zatéZi svym
pracovnikiim nabizi moZznost pripojeni svych telefonnich c¢isel pod rdmcovou smlouvu
Skoly, coZ jim zaroveii umoZni volani zdarma v ramci virtualni sité zahrnujici vSechna
mobilni &isla po smlouvou koly. SS ma tuto moZznost také, ale administrativni z4té7 pri
Ctyfnasobném pocCtu zameéstnanci (a nékolikandsobném poctu v pripadé umoznéni

pristupu i jejich rodin) by byla netinosna. Z tohoto diivodu Skola omezila mobilni

vvvvvv

Obé Skoly maji v soucasnosti extra dodavatele servisnich sluzeb telefonnich pristrojt.
Na ZS proto, Ze telefony jsou pfipojeny pfimo do vefejné sité, servisni sluzby tedy
poskytuje pfimo telekomunika¢ni operator. Na SS je to primarné z dnes jiz historického
divodu, kdy proto, aby ¢lovék mohl spravovat danou analogovou nebo hybridni telefonni
Ustfednu, musel podstoupit zvlastni certifikacni Skoleni u autorizovaného Skolitele.
Vyrobci si navic pojistovali zavislost klientl na téchto certifikovanych technicich i tim,
Ze pro spravu ustfedny potieboval ¢lovék bud specidlni hardware, specidlni software
nebo (z pohledu vyrobce) nejlépe oboji. Moderni VoIP ustfedny tyto problémy do znacné
miry odbourdvaji vyuZivanim otevienych a standardnich komunikacnich protokoli,
pripojeni do standardni ethernetové sité a pristupnosti konfiguracniho rozhrani dstfedny
pres standardni webové rozhrani. To do znacné miry otevira dvefe zdjemciim o nauceni
se principii dané ustfedny, k CemuZ vyrobci vétSinou poskytuji bohatou dokumentaci.
Toho chce Skola vyuZit a s planovanym prechodem na VoIP chce tuto zodpovédnost

prenést na vlastni spravce sité.
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VIII. Elektronické zabezpecovaci systémy

EZS jsou aktivné vyuZity v obou dotazanych Skolach. Na ZS je vyuZivéan jen zéakladni

dratovy systém s napojenim na pult centralni ochrany, na SS jsou systémy dokonce dva.

ZS vyuziva EZS k ochrané spolecnych prostor (chodeb), pfistupovych dvefi do objektu
a kancelare Skoly, kde je zaroven instalovana tstfedna EZS. Aby se mohl ¢lovék dostat
ke Skolnimu serveru, je nutné, aby proSel celou budovu do nejvyssiho patra. Po cesté
se nachazi nékolik PIR detektori. Vyuzity jsou zde detektory magnetické na ochranu
vchodovych dvefi a pohybové chodbové PIR detektory pro detekci pohybu ve spolecnych
chodbach.

SS vyuZivad jeden systém k hlidani hlavni budovy, konkrétné pocitacovych uceben
a kancelare zastupce fteditele Skoly, kde je umisténa ustfedna EZS. Tento systém
kombinuje detektory bezdratové v ucebnach a v mistnosti s ustfednou je vyuZit detektor
sbérnicovy. Ovladaci klavesnice systému je umisténa v témZe kabinetu. Druhy systém,
tentokrat vyhradné bezdratovy, slouzi k hlidani objekti odborného vycviku, kde slouzi
k hlidani dilen, skladii materidlu a kancelafskych prostor. Spolecné chodby nejsou

pokryty z organizacnich diivod.

Obé skoly vyuzivaji sluzby spolecnosti zajiStujicich chod vlastniho pultu centralni
ochrany, na které jsou systémy napojeny. Tyto spoleCnosti Skolam rovnéZ zajiStuji servis

zabezpecovacich systémt.

Ani jedna z oslovenych Skol nevyuZiva potencial ustfeden EZS pro ucely automatizace.
Stejné tak oslovené Skoly nevyuZivaji ani vzdaleného ovladani pres dedikovana zarizeni

komunikujici prostfednictvim mobilni sité.

Ani jedna z oslovenych Skol nevyuZiva v kombinaci s EZS environmentalni detektory.
Jak ZS, tak i SS v3ak maji detektory zemniho plynu a oxidu uhelnatého nainstalovany

v kotelné skoly, kde slouZi pro pfipadné odstaveni topnych systéma.

Komentdr: Na ZS je systém postacujici a slouZi svému ucelu dobre. Jako vhodné se jevi rozsirit

systém na hlavni budové SS o hliddni pohybu v serverovné, vlastni kldvesnici pro serverovnu

a o pozarni detektor v téZe mistnosti. Stejné opatreni se jevi jako vhodné v mistnosti se zdaloZnim

serverem a digitalizacnim termindlem maturit. PoZarni detektory by bylo rovnéZz vhodné rozmistit
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ve skolni knihovné, archivu, sborovné a na ekonomickém tseku, kde je velké mnoZstvi

uskladnéného papiru, ddle v chemickém skladu a vSech dilndch, kde se vyskytuje mnoZstvi

horlavin a okyslicovadel (v dilndch také potencidlnich zdroju tepla) a také v aule, kde se nachdzi

mnoZstvi kontinudlné napdjené elektroniky.

IX. Elektronické vstupni systémy

Ze zkoumanych Skol vyuZiva EVS pouze stfedni Skola.

Zé&kladni skola uvedla, Ze je pro ni tento systém zbytecny hned z nékolika divodi. Vstup
do Skoly je Fizen jejimi zaméstnanci a to bud’ prostfednictvim zvonku nebo dozorujiciho
pedagoga, jenZ ma v danou chvili dozor u hlavniho vchodu. Zadni vchody do budovy
byvaji béZné zvenci nepristupné. Vedeni Skoly ale uvedlo pripad, kdy jeden
ze zaméstnancli zapomnél po proneseni nakladu vchod zavrit a jelikoZz byla zrovna
oteviena brana do dvora, kolemjdouci zlodéj pravdépodobné vycitil prileZitost a ve Skole
vykradl otevienou sborovnu. Podobnym situacim, kdy si zaméstnanec cilené zablokuje
dvefe, vSak EVS zabranit ani nemiZe. Posledni zminénym divodem pak byl obrazny

popis situace, kdy by Zaktim na prvnim stupni méli rozdat pristupové Cipy...

SS vyuziva pfistupovy systém na celkem péti vchodech v hlavnim komplexu a jediném
vchodu na Skolni internat. Kazdy Zak a zaméstnanec je vybaven pristupovou kartou nebo
Cipem, pricemzZ identifikace je zajiSténa Cipy Mifare. Primarnimi identifikacnimi médii
tak jsou v pripadé zakia priikazy ISIC, v pripadé ucitelt pripadné ITIC, kazdy zak ci
zaméstnanec ma také pravo vyptjcit si za vratnou kauci 200,- K¢ Skolou vydanou kartu
nebo cip ve tvaru privésku na kliCe. Systém spravuje spravce sité na Zadost vedeni
v piipadé zaméstnanci a na zadost tfidnich uciteld v pripadé 7akd. Zaci a zaméstnanci
jsou prirazeni do odpovidajicich skupin v zavislosti na povolenych pristupovych cestach
a povolenych ¢asovych intervalech, kdy mohou témito cestami projit. Zaci maji p¥istup
povolen denné od 5:30 do 19:00, ucitelé stejné tak, ucitelé vSak navic mohou vyuZit
pristupové cesty pro navstévy (mimo Satny). Je tak zajiStén i jejich volny pohyb mezi
budovami vramci kampusu. Zapomene-li si nékdo v budové kartu, odejit pres
zabezpecené dvefe miiZze jediné pomoci rozbiti sklicka a stisknuti nouzového tlacitka,
jehoZ aktivace kromé otevieni dvefi také rozeSle varovné e-maily, zapomenuté karty

se tak TeSi spiSe vyjimecné, kdyZ nékdo projde s dalSimi lidmi ven, ale dovnitf uZ
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se nedostane. Dvefe jsou blokovany magnety o sile nékolika kN, jejichZ napajeni je
zajiSténo zalohovanym zdrojem u kaZdych dvefi. V pripadé vypadku energie tato

jednotka dokaZe zajistit napajeni na 2 hodiny nepretrzitého provozu.

Systém umoziiuje prohledavani historie priichodi neomezenou dobu nazpét (v zavislosti
na nastaveni systému), ato prostfednictvim webové aplikace béZici na vyhrazeném
serveru. Natomto serveru béZi kromé webového serveru rovnéZ aplikacni backend
zajist'ujici komunikaci s fidicimi jednotkami jednotlivych vchodu.

Popisovany systém ma jedinou, zato obrovskou chybu — po otevieni dvefi se daji dvefe
¢imkoliv zablokovat v oteviené poloze a muzZe jimi projit prakticky kdokoliv. Z tohoto
divodu byly na skole odstranény ze vchodovych dvefi zarazky. Z tohoto diivodu, stejné
jako proto, Ze identifikaci v pripadé ranniho davu vystoupivSiho z MHD ma systém jen
u prvniho clovéka, se Skola rozhodla v extenzivni mire nasadit pravé niZe diskutovany
kamerovy systém. A€ si Skola byla tohoto problému védoma jiZ pred realizaci, musela
projekt realizovat timto zplisobem z ohledem na dostupné finance a ,Metodické
doporuceni® (coZ si vedeni Skol po predchozich zkuSenostech a nejasnosti komunikace
MSMT vyklada jiz zdsadné jako ,,zdvazné nafizeni“) uvedené v piiloze ¢. 2 této prace.
Vedeni Skoly rovnéZz potvrdilo domnénku autora, a to Ze by systém bez vzniku tohoto
dokumentu na zakladé Zd'arské kauzy mezi prioritami opravdu nebyl, jelikoZ jde,
vzhledem k mozZnostem ttocniki a Skol, nemluvé o cilené zamyslené vefejné pristupnosti

Skolnich pozemkd s téméf stoletou tradici, pouze o urednicky alibismus.

X. Kamerové systéemy

Ani jedna z oslovenych Skol dosud nevyuzivd kamerové systémy, obé dvé vsak jejich

zavedeni planuji.

ZS by rada nainstalovala do svého arelu ¢tyfi kamery. T¥i interiérové kamery by mély
hlidat vefejné pristupnou predsifiku, kde rodice Cekaji na odchod déti ze Skoly, dale
hlavni schodisté spojujici jako jediné vSechny pristupové cesty do budovy s vySSimi patry
a posledné hlavni vchod do Skoly zevnitt tak, aby byly pokryty zaroven pristupové cesty
z dalsich dvou zadnich vchodd. Ctvrtou kameru by $kola réda nainstalovala na $kolni

dvtr, kudy do budovy vnikl zlodéj pti posledni feSené kradezi. VSechny kamery by mély
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mit rozliSeni Full HD, EXIR prisvit v infraCerveném spektru, dostatecnou citlivost pro
nocni snimani a taktéZ by mély mit zaznam na dedikovaném serveru. Soucasti realizace
projektu bude rovnéZz zbudovani novych kabelovych tras v chranickach zasekanych pod

omitku. Odhadovana cena projektu ¢ini 60 tis. korun s DPH.

+ SS vrealizovanych etapach rekonstrukce elektroinstalace pfipravila kabelové vyvody
propojené do prislusnych rozvadéct na mistech, kde by se v budoucnu mohly nachazet
informacni televize, infokiosky a kamery. Z tohoto divodu senyni Cekd pouze
na uvolnéni finan¢nich zdroji potfebnych na ndkup potfebného materidlu a realizace
budovéni kamerového systému miiZe zacit. Skola by rada pokryla kamerami kazdy vchod
do budov Skolniho kampusu ve sméru pfichodu i odchodu, v dalSich etapach by ptipadné
rada umistila kamery i na vybrané chodby s ohledem na mozZnost odcizeni drahé vybavy
zauly Ci laboratofi. ZvySena pozornost je rovnéZz vénovana prostoram pristupnym
v odpolednich hodindch najemctim télocvicen. Celkem je v souCasnosti uvazovano
o priblizné tficeti kamerach se zaznamem, pro ktery bude nutno vybudovat dedikovany
vykonny server s velkym datovym uloZiStém. Odhadovana cena projektu je 350 tis. korun

vCetné DPH.

Xl. Ostatni elektroinstalace

Budova ZS prochazi podle tvrzeni vedeni prvni vétsi rekonstrukei elektroinstalace (méni se vice,
neZ vypinaCe a zasuvky) od osmdesatych let teprve v poslednich letech ato po etapach
s ohledem na ndkladnost celého projektu a volné financ¢ni zdroje. Elektrické rozvody jsou ale dle
slov vedeni jeSté leckdy vedeny v asfaltem izolovanych kabelech, coZ nasvédcuje vSe tomu,

Ze kompletni rekonstrukce elektroinstalace v budové nemusela byt provedena i vice, nez 50 let.

Podobna situace panovala do léta roku 2013 i na Skole stfedni, kdy byla zapocata prvni
etapa celkové rekonstrukce veskerych elektrickych rozvoda v budové, at’ silnoproudych nebo

slaboproudych. K zafi roku 2016 byly ukoncCeny prace, na které bylo zrozpoctu zfizovatele

vyclenéno na ucelovych dotacich pres 12 mil. korun.

Pribéh probihajicich rekonstrukci na obou historickych Skolach mél / méa podobny
pribéh. Po odpojeni ptivoda elektrické energie do dané casti objektu se sbijeckou rozbiji zdi

v okoli ptivodnich rozvodd, ty se vytrhaji ze zdi, zlikviduje se vSe, co se ve zdi najde a vi se jisté,
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Ze se miZe odpojit a nasledné se do cihel vyfrézuji diry pro instalacni krabice, ty se prichyti
sadrou, naceZ se do zdi uloZi silové kabely a chranicky pro slaboproudé rozvody, vSe se navede
do krabic, zahaZe omitkou, srovna a premaluje. Cela elektfina se tak déla nanovo podle
modernich norem, jelikoZ izolacni parametry staré kabelaZe byvaji za tu dobu nevyhowvujici

a existuje zde riziko poZaru.

S rekonstrukci elektroinstalace souvisi Gzce vyména svételnych zdroji. V obou
dotazanych Skolach byly v priibéhu rekonstrukc¢nich praci nainstalovana vyhradné svitidla
zafivkové, pouze SS zvolila pro osvétleni télocvicen z diivodu Setfeni energie svétla na bazi
LED. Ta nahradila ptivodni vybojky rtznych typt, které jen ve velké télocvicné mély pri plném
provoznim vykonu spotfebu presahujici 30 kW za hodinu a osliiovaly pfi pohledu ke stropu, coz
napft. pri volejbalu nemuselo byt iplné nejptijemnéjsi. Po vyméné technologie doSlo k tisporam
energie o cca. 70 %, soucCasny prikon cini necelych 8 kW. Svitivost jednoho takového svitidla

¢ini 21310 lumen.

Charakteristickym rysem modernich instalovanych svitidel je pritomnost stinicich
miiZek, které zabranuji pfimému oslnéni pfi nepfimém pohledu na svitidlo. Tyto mrizky
v kombinaci s modernimi zarivkovymi télesy s kvalitnimi odraznymi plochami a elektronickymi
predfadniky zvysSily efektivitu a sniZily spotfebu osvétlovacich technologii v prostorech Skoly,
zvlasté pak vetfidach. Pfi dotazu na pomér zastoupeni jednotlivych svételnych zdroji
odpovédélo vedeni ZS, Ze vi pouze o jediné mistnosti ve skole, kde jsou jesté Zarovky, jinak
Ze jsou vSechna svitidla zarivkova. Obé Skoly dale uvedly, Ze ve svétlech na chodbach jsou
rovnéz zarivky, avsak nikoliv trubicové, ale kompaktni, aby se veSly pod kulovy matny sklenény

kryt.

Poslednim systémem, ktery jeSté nebyl diskutovan, je Skolni rozhlas. Zakladni Skola
uvedla, Ze Skolni rozhlas viibec nemd instalovan a Ze rozsiteni informaci po Skole 1ze velmi
efektivné dosdhnout rychlou poradou s kolegy o prestavce, pripadné pfipnutim informace

na nasténku ve sborovné. Skola nevidi diivod v zavadéni systému do $koly podobné velikosti.

Stfedni Skola dokoncila stavbu rozhlasovych rozvoda v fijnu 2016, nema tedy v jeho
vyuzivani velkou tradici. DalSim faktorem je absence rozhlasovych rozvodi v prostorach budov
odborného vycviku, kde by tim paddem doslo k rozpolceni informovanosti. Rozhlas tak plni spiSe

funkci evakuacniho rozhlasu a prostfedku pro komunikaci mimoradnych sdéleni.

- 119 -



Xll. Zatepleni a vétrani
Budova ZS mé zateplené stropy a vzhledem k jeji historické povaze nelze vyuZit zatepleni
zbytku budovy obloZenim izola¢nimi panely. Budova ma ptivodni okna po udrzbé, i tak vsak

dochazi, vzhledem k jejich nedokonalé konstrukci, k prirozené cirkulaci vzduchu v mistnostech.

Stfedni Skola je natom v oblasti dspory energii markantné hife — hlavni budova
nedisponuje zateplenim, okna jsou piivodni, zdobna v neoklasicistnim stylu, s nestandardnim
tvarem a zaviracim mechanismem, nedoviraji dobre, pri silnéjSim vétru straSidelné hvizdaji
vlivem jejich dlouholetého opotfebeni (v ramech jsou prodiené mezery...) a dochazi tak
k vyraznym ztratam energie. Pristavba télocviCny je navic montovana ocelova konstrukce
v kombinaci s obrovskymi sklenénymi plochami (bez modernich izolacnich vlastnosti), jeji
zatepleni by tak bylo velice problematické. Zrizovatel inavzdory termokamerou zjiSténym
energetickym ztratam nezaradil rekonstrukci mezi investicni priority a Skola se tak na tyto
investice dlouhodobé pripravuje z vlastniho provozniho rozpoctu. Ve Skolnim kampusu se rovnéz
nachazi dvé pristavéné budovy pro prakticky vycvik, novéjsi z nich je postavena v roce 2007
za vyuZiti energeticky uspornych materiald (duté tvarnice, povrchové zatepleni). StarSi slouzila
pivodné pouze jako montovany ocelovy pristieSek pro vétsi vozidla, pozdéji byla vystavény
obvodové zdi a pod prihradovou konstrukci stfechy byl vybudovan strop ptreklenutim tramy
a namontovanim sadrokartonovych desek. Tato konstrukce byla prekryta izolaci z mineralni vaty.

V roce 2016 bylo dokonceno povrchové zatepleni a vymeéna oken i této starSi budovy.

Budova $kolniho internidtu SS je standardni cihlovy dim se sedlovou stfechou, ma
vyménéna okna za plastova, avSak zatepleni, a¢ je rovnéZz v planu, taktéZ dosud nebylo
realizovano ato ani na piidé, ani obloZenim. Tyto tniky vSak nepredstavuji tak markantni

problém jako na hlavni budove.

Vétrani vSech zminénych budov je feSeno standardné skrze otevirani oken. V souvislosti
s dobou vystavby je zde zdhodno vysvétlit i zvyky ze stavebnictvi z doby prvni republiky. Kazda
mistnost v téchto Skolach byla ptivodné vytapéna vlastnimi kamny na dfevo, které vyZadovaly
kromé kominu na odvod spalin i kvalitné dimenzovany privod spalovaciho vzduchu. Budovy
byly konstrukéné navrZeny tak, Ze se Cerstvy vzduch pfivadél samostatnymi ventilaCnimi
kominy, optimalné tak, aby napted proudil pres zaklady budovy a ty tak zaroven vysouSel. Toto
opatteni jednak kvalitné zabrariovalo vzlinani vody ze z4kladt budovy do jeji konstrukce, jednak
existovalo v budovach, ato ivlété, prirozené proudéni vzduchu. S pfichodem centralniho
vytapéni byly tyto kominy pro nepotfebnost zaslepeny, v pfipadé zkoumané ZS dokonce

i CasteCné zasypany. To mélo za nasledek nékolik jevli. Jednak se tyto budovy potykaji
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se vzlinanim vody, coZ pak Casto draze TeSi sanaCnimi pristroji, jednak mtize vzniknout
ve vlhkych mistnostec problém se zvySenou koncentraci mykotoxinti (plisné) v dotéenych
prostorech, hlavné bylo ale zabranéno prirozenému proudéni vzduchu ve tfidach. Z tohoto
divodu vznika problém s ventilaci popsany v teoretické casti prace. Tento problém lze feSit
nékolika metodami. Jednak se nabizi zachovani stavajiciho systému doplnéného o detektory

koncentrace CO,, jednak nasazeni rekuperacni ventilace.

Reditelé obou 3kol byli po vysvétleni problému zvy3ujicich se koncentraci CO, ve t¥idach
otevieni postupnym investicim do monitorovacich zafizeni pro CO,, shodli se vSak na tom,
Ze systém pro né neni prioritou, ale spiSe vhodnym technickym dopliikem v pfipadé hledani
vhodnych investic z prebytkového rozpoctu. V oblasti rekuperacni ventilace kladnd odezva
na dotaz k moZnostem realizace systému neprevaZila, jelikoZ by toto opatreni prineslo obrovské
investicni naklady a vyznamné konstrukcni zasahy do budov srizikem poSkozeni stavajicich
instalaci. JednoduSSi a méné problémové feSeni je proto zachovat stavajici systém, piipadné
investovat do alternativnich energetickych zdrojti, jako napf. teplovodnich solarnich paneld
a tepelnych Cerpadel. V pfipadé SS také padla zminka o tivahdch nad kogenera¢nimi jednotkami
vyrabéjicimi kromé tepla i elektfinu. Rekuperacni jednotky je na zakladé tohoto zjiSténi vhodné

planovat spiSe pro nové stavby a vedeni vzduchotechniky tak do nich vhodné zakomponovat.

-121 -



Zaver

Cilem této diplomové prace bylo wvytvorit poznatkovou bazi z oblasti problematiky

zabezpecovacich technologii. PfedloZena prace byla rozdélena na teoretickou a aplikacni ¢ast.

s

V teoretické Casti prace byly nejprve predstaveny nejdtlezitéjsi zakladové technologie
pro budovani vysSich systémovych celkli. Nésledné byly popsany celky zajistujici fyzické
zabezpeceni budov, jejich soucasti a SirSi moZnosti aplikace. Zvlastni pozornost byla vénovana
podrobné analyze moznosti vyuZiti elektronickych zabezpecovacich systémii. V této oblasti byly
definovany a aplikovany do praxe poznatky a védomosti autora z certifikacnich Skoleni
majoritnich vyrobcti téchto systémt. Dale byly porovnany a oddiivodnény prednosti a nedostatky
jednotlivych metod zabezpeceni budov a zhodnoceny scénare vhodného a nevhodného nasazeni.
V préci byly rovnéZ nastinény moznosti vyuZiti nestandardnich technologii za ticelem zlepSeni
bezpecnosti a ekonomické efektivity provozu budov, zejména Skol. Na zavér byly predstaveny
technologie majici potencial doplnit nebo nahradit technologie soucasné. Rovnéz byly

zhodnoceny vhodné cile v oblasti vzdélavani o popsanych technologiich.

V aplikacni casti prace byly konfrontovany pozadavky skol dvou rozdilnych typd.
Na téchto Skolach byly demonstrovany priklady vyuZiti modernich technologii k zabezpeceni
jejich prostor, datové komunikace iosobnich dat. Tato demonstrace probihala formou
konfrontace objektivnich indikatorti s cilem dosahnout objektivné porovnatelnych a subjektivni
interpretaci nezkreslenych vysledki. RovnéZ byly zkoumény postoje vedeni Skol
a zodpovédnych pracovnikti ke konkrétni problematice. Laicky i odborny ¢tendf mohli v praci
nalézt poznatky pfinosné pro praxi upotiebitelnou pfi planovani, dozorovani nebo pfimé tcasti
na realizaci staveb budov. Vyznam uvedenych informaci byl podloZen vy¢tem a analyzou realné
vzniklych problémovych situaci pri realizaci popsanych projekti. Informace jsou zaloZeny

na praktickych zkuSenostech

S ohledem na vy3e uvedené lze usoudit, Ze dil¢i cile byly, s ohledem na omezeny rozsah

prace, naplnény.
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Pfiloha ¢. 1

Smérové detekcni charakteristiky PIR detektort
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Ilustrace 6: Standardni chodbova cocka - JA-110P
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Ilustrace 7: Coc¢ka pro dlouhé chodby (JS-7904)
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Ilustrace 9: Zdclonovd ¢ocka (JS-7902)
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Ilustrace 10: Vnitrni dvouzonovy detektor (JA-186P)
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Ilustrace 11: Stropni detektor Paradox (Paradome)
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Ilustrace 12: Venkovni dvouzénovy zdclonovy detektor JA-157P - nastaveni sméru detekce

Ilustrace 13: Venkovni dvouzonovy zdclonovy detektor JA-157P - moZnost volby dvou detekcnich
vzdalenosti
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Pfiloha ¢. 2

Metodické doporuceni
k bezpecnosti déti, Zakt a studentti ve skolach a Skolskych zafFizenich -
Minimalni standard bezpecnosti

Ministerstvo Skolstvi, mladezZe a télovychovy (dale jen ,,ministerstvo”) vydava toto metodické doporuceni
k bezpecnosti déti, zakl a studentl ve Skolach a skolskych zatizenich — Minimalni standard bezpecnosti -
s cilem podat prehled doporucenych opatreni k zajisténi bezpecnosti a ochrany zdravi déti, Zaku

a studentl v budovach skol a Skolskych zafizeni a v aredlech skol a Skolskych zatizeni k nim nalezejicich.

Metodické doporuceni bylo zpracovano jako jedno z opatfeni ministerstva, které bylo pfijato na zakladé
tkolu (uvedeného pod bodem €. 38 zdznamu jednani s nazvem Zadani vlady k tragické udalosti

ve Zd4ru nad Sazavou) ze 40. schiize vlady Ceské republiky ze dne 15. fijna 2014. Usneseni vlady ¢. 1015
dne 8. prosince 2014 podpotilo tvorbu metodického pokynu. Metodické doporuceni se opira i o zavéry
z tematické zpravy Ceské kolni inspekce (inspekéni $etfeni probihalo ve dnech 20. 10. 2014 —

13. 11. 2014) s ndzvem Bezpecnost ve $kolach a $kolskych zafizenich €. j.: C51G-4027/14-G2 z mésice
listopadu 2014.

V soucasnosti neexistuje pravni predpis, ktery by na jednom misté shrnoval zakladni a konkrétni opatfeni
na zajisténi bezpecnosti déti, Zaka a studentl ve Skolach a skolskych zafizenich, zapsanych do skolského
rejstfiku, nebot ¢ast této problematiky spadé do plsobnosti jinych Ustfednich organ( statni spravy.

Minimalni standard bezpecnosti mohou vyuzit skoly i Skolska zafizeni pfi jednani se zfizovateli,
a to s ohledem na nutna opatieni vyplyvajici z jejich potreb, charakteru provozu a z mistnich podminek.

Ministerstvo upozoriuje, Ze toto metodické doporuceni bude aktualizovano poté, co nabude Uc¢innosti
pfipravovana vyhlaska o opatfenich k zajisténi bezpecnosti a ochrany zdravi déti, zak( a studentt

ve Skolach a Skolskych zafizenich; k jejimu vyddni je ministerstvo zmocnéno v ustanoveni § 29 odst. 2
zédkona €. 561/2004 Sb., o predskolnim, zékladnim, stfednim, vy$sim odborném a jiném vzdélavani
(Skolsky zakon).

Za Ucelem dostatecného zajisténi ochrany budov ministerstvo vyhlasi dotacni program ,,Podpora
zabezpecdeni skol a Skolskych zafizeni“. Tento dotacni program bude zverejnén na webovych strankach
ministerstva.

V Praze dne 20. Unora 2015

Mgr. Jaroslav Fidrmuc
nameéstek ministra pro vzdélavani
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¢j.: MSMT-1981/2015-1

Metodické doporuceni
k bezpecnosti déti, zaku a studentti ve Skolach a skolskych zafizenich —
Minimalni standard bezpecnosti

€.j.: MSMT-1981/2015-1

Minimalni standard bezpecnosti pravnické osoby vykonavajici ¢innost Skoly nebo Skolského zafizeni
(dale jen ,Skola”) zahrnuje opatfeni prostorova, organizacné-technicka, personalni a opatreni v oblasti
zpracované dokumentace. Jeho vyznam je metodicky, ne normativni. Mimo tato opatreni, ktera sméruji
predevsim k zajisténi fyzické bezpecnosti déti, Zakd a studentl (dale jen ,,zZak(“), ma Skola na zfeteli
rovnéz psychické bezpeci 7ak(, a proto opatreni k zajisténi fyzické bezpecnosti ve sSkole nesmi snizit
psychické bezpeci a komfort Zaku.
Problematiku zajisténi minimalniho standardu bezpeénosti je tfeba vnimat v téchto rovinach:
1. Prevenci pfedchazet mimoradnym udalostem (technicka opatfeni, pouceni zaméstnanc( a zakd,
nacvik feseni mimoradnych udalosti dle specifickych podminek skol, prehled o cizich osobach
v objektu, spoluprace se slozkami Integrovaného zachranného systému,...).
2. U¢inné a efektivné reagovat na mimoradnou udalost, kterd nastala a snaZit se o omezeni $kod
na Zivotech a zdravi zaméstnancl i Zaka.
3. Vyhodnotit mimofadnou udalost a pfijmout opatieni, aby se nemohla opakovat ze stejnych

pficin i v budoucnu).

1. Prostorova a organizacné-technicka opatieni

e Skola urdi a vyuziva pro vstup zakd, zaméstnancd a cizich osob (navitéy, kontrol, atp.) zpravidla pouze
jeden vchod, ktery je zabezpeclen proti vniknuti cizich osob a vstup donéj je kontrolovan
(monitorovan); ostatni mozné vstupy do budov jsou zabezpeceny (nesmi vSak branit bezpe¢nému
Uniku osob v pfipadé poZaru) a uZivaji se pfipadné jako vstupy pro zaméstnance nebo pro cizi osoby,
které se ucastni dalSiho vzdélavani v jinych prostorach skoly (napf. odborny vycvik, kurzy, skoleni,
atp.), pficemz ivtomto pripadé ma $kola zajiténu kontrolu vstupu. Skoly pavilonové dispozice
pfijimaji tato opatfeni pfimérené podle svych podminek.

e Skola vpousti cizi osoby do prostor koly aZ po ovéreni Gcelu jejich vstupu do budovy (doprovod Zéka,
navstéva pedagoga Ci feditele Skoly, apod.); to plati téZ v pripadé vjezdu dopravnim prostiedkem
do arealu skoly. Vstupy a vjezdy do arealu skoly jsou kontrolovany (monitorovany).

e Skola ma uzamykatelné vstupy do budov idaldich prostor varedlu $koly (napf. $kolni zahrady,

Skolniho dvora, parkovisté, apod.), ma zabezpecend okna a dvere proti volnému vniknuti osob.
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Na zacatku, v pribéhu dne i na jeho konci Skola vstupy zabezpeci (klicovy rezim musi byt vyresen tak,
aby byly Unikové cesty trvale volné a umoznovaly bezpecny Unik z budovy).

Skola zamezuje nepovolanym osobam pfistup do dal$ich prostor, budov i aredlu $koly, které nejsou
uréeny pro poskytovani vzdélavani (napf. sklepy, pudy, sklady, kotelny, apod.), s vyjimkou
specifickych, zvlasté provoznich pripadl (revize, kontroly, prohlidky, stavebni Upravy, apod.).

Skola ma provedenu Upravu zelené pro zvyseni prehlednosti prostor v okoli p¥istupovych cest i dalsi
okolni terénni Upravy.

Skola md ve svém aredlu funkéni venkovni osvétleni (nejlépe ovlddané pohybovym ¢idlem)

pristupovych cest, a to i vdobé mimo provoz skoly.

Ke splnéni téchto poZadavkui se predpoklada zajisténi a provedeni napriklad:

- bezpecnostnich zamka,
- zavor,

- oploceni,

- osvétleni,

- drobnych stavebnich a terénnich Uprav.

2. Personalni opatfeni

Skola zaji$tuje priibéiny dohled nad Zaky ve viech prostorach, a to od okamziku vstupu do prostor
Skoly po cely pribéh vychovné-vzdélavaciho procesu i po jeho ukonceni az po dobu opusténi budovy
Ci arealu skoly. O zajisténi naleZitého dohledu rozhoduje reditel Skoly. Vychazi pfitom z konkrétnich
podminek a prihlizi zejména k charakteru vykondvané cinnosti, véku Zaka a jejich rozumovému
rozvoji (vyspélosti), dopravnim ajinym rizikdm. Reditel 8koly zpravidla povéfuje dohledem
pedagogického pracovnika, stanovi rozvrh dohledu nad zaky a vyvési ho na takovém misté, aby bylo
mozné pfi kontrolni ¢innosti snadno rozpoznat, ktery pedagogicky pracovnik dohled vykonava.

Skola ma zaji$ténu vzajemnou zastupitelnost pedagogickych ¢i nepedagogickych pracovnik
vykonavajicich dohled nad Zaky.

Skola zaji$tuje dohled nad zaky i pfi akcich souvisejicich se vzdélavanim, které jsou realizovany mimo
Skolu. P¥i pravidelném vyuZivani budov ¢i mistnosti (napfr. télocvi¢en obci), které nejsou v majetku
Skoly, je nutné vyZzadovat od pronajimatele ujiSténi o bezpecném stavu budovy ¢i mistnosti
(napf. doloZenim reviznich zprav se zavérem ,,schopno bezpecného provozu®).

Skola v pfipadé avizovaného nebezpeéi vyuzivd moznosti posileni ostrahy budovy méstskou &i statni

policii, pfipadné hlidkami bezpecnostnich agentur (dle mistnich zvyklosti).

Ke splnéni téchto poZadavki se predpoklada zajisténi:

- financnich prostfedk( pro vratné nebo jiné osoby vykonavajici ostrahu skoly,

- financnich prostfedk( na narUst pracovnich Uvazkd na zajisténi dohledu.
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Jednou z moznosti, jak ziskat financéni prostfedky pro zajisténi ¢innosti vratného, je vytvoreni
tzv. spolecensky ucelného pracovniho mista (za stanovenych kritérii pro vybér zaméstnance) na zakladé
dohody s Utadem prace Ceské republiky. V ramci systému aktivni politiky zaméstnanosti tak méze kola

s vs

Cerpat financni prispévek na dhradu mzdovych nakladd.

3. Vnitini pfedpisy, dokumentace Skoly

e Skola, ve spolupraci s osobami odborné zpdsobilymi v prevenci rizik a osobami odborné zp@sobilymi
v oblasti poZzarni ochrany, analyzuje rizika podle podminek a charakteru své ¢innosti a ma zpracovany
dokumenty pro mimoradné udalosti (napf. neopravnéné vniknuti do objektu, pfitomnost neznamého

v

nebo nebezpecného predmétu nebo latky ve Skole, utok vedeny zvendi Ci zevnitf, brani rukojmi,

vandalismus, Sikana,...).

v

e Skola mé zajist&ny mechanizmy ovéfovani U¢innosti vyde uvedené dokumentace, véetné periodickych
zkousek technickych prostfedkl a zafizeni a spolupracuje se slozkami integrovaného zachranného
systému a s orgdny mistni spravy.

e Skola ma v pracovnim Fadu, kolnim Fadu/vnitinim Fadu a v dokumentaci podle jinych pravnich
predpisl, upraveny i dalsi zvlastni povinnosti zaméstnancd, napf. povinnosti a postupy pti zajistovani
dohledu, povinnost informovat zaméstnavatele o vzniku mimoradnych udalosti, povinnost disledné
dbat na Gcéinnost technickych a jinych prostfedkd chranicich bezpecnost budov, povinnost
seznamovat zaméstnance a zaky Skoly s opatfenimi zajistujicimi bezpecnost a ochranu zdravi
(na zadatku skolniho roku, pribéiné opakovani dle vyhodnocenych rizik, povinnost provedeni
zdznamu o pouceni).

e Skola ma vymezen formalni ramec bezpeénosti a ochrany zdravi, véetné pojmenovani nebezpedi, rizik
moziného ohroZeni Zivota a zdravi 74kd, spolu s pfijetim adekvatnich opatteni. Skola seznamuje Zaky
a zaméstnance s ustanovenimi predpist a pokyn( k zajisténi bezpecnosti a ochrany zdravi, véetné
pojmenovani nebezpeci, rizik mozného ohrozeni Zivota a zdravi, pokud se vztahuji k pfislusné
¢innosti, akci nebo pracovisti a prlibézné také s ustanovenimi Skolniho nebo vnitiniho fadu, radud
dilen, laboratofi, odbornych pracoven, sportovnich zafizeni, télocvicen, hfist a jinych pracovist
a s dalsimi opatfenimi, jeZ mohou mit bezpecnostné preventivni vyznam pti uplatinovani zakladnich
pravidel bezpecného chovéni (napft. cizi osoby ve $koldch, technické zabezpeceni vstupu do budov,
dohled pedagogickych pracovnikd, zplsob pfichodu a odchodu, zabezpe&ovaci prvky ve $kole). Skola
ma popsany a uplatiiuje Ucelné zplsoby chovani v situacich ohroZujicich zdravi, ma stanovena

zvlastni pravidla pti nékterych ¢innostech — télesné vychové, plavdni, koupani, lyzarském vycviku,
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sportovné-turistickém kurzu, soutéZich, prehlidkach, vyletech, Skole v pfirodé, zahranicnich
vyjezdech, apod.

e Skola informuje zakonné zastupce 74k( o vydani a obsahu $kolniho nebo vnitiniho Fadu.

Od vyse uvedeného minimalniho standardu by se méla skola odchylit jen v nezbytné nutnych

a odlvodnénych pfipadech, budou-li to vyZadovat mistni podminky. V pfipadé jakychkoli odchylek je
vsak tfeba prijmout takova opatreni, aby byla bezpecnost a ochrana zdravi Zakl i zaméstnancl zajisténa
jinymi konkrétnimi zpUsoby, aniz by byly v rozporu s vySe uvedenymi principy. Soucasné musi Skola plnit

povinnosti, které ji vyplyvaji z pravnich predpisu.

Skoly maji moznost zajistit bezpecnost osob v arealu koly také dalimi, napt. technickymi prostiedky,

které jdou nad rdmec vyse vymezenych minimalnich pozadavk( (napft. vstup na Cipy, turnikety, kamerovy
systém, Cipy, elektronicky vratny, alarm s tisnovymi tlacitky napojeny na dispecink, apod.); tyto technické
prostiedky vsak nemohou pIné nahradit dohled provadény fyzickou osobou, a jde-li o kamerovy systém,

bere Skola pred jeho zavedenim v Uvahu i ochranu soukromi zak( i zaméstnancu skoly.

Skoly pfi eliminaci bezpeénostnich rizik spolupracuji se zfizovatelem, se zakonnymi zastupci 7ak(,

zletilymi zaky, policii, slozkami integrovaného zachranného systému a se Skolskou radou.

Dalsi predpisy souvisejici se zabezpecenim budov:

Mechanické zabrany
e (SN EN 1627 Dvete, okna, lehké obvodové plasté, mfize, okenice.
- Pozadavky a klasifikace, odolnost proti nasilnému vniknuti (poZadavky na odolnost dvefi a oken
véetné kovani, cylindrickych vlioZek a skel).

Kamerové systémy
e (SN EN 62676 (fada) Dohledové videosystémy pro pouZiti v bezpe¢nostnich aplikacich

Poplachové systémy (alarmy)
e (SN EN 50131-1 (ed. 2) Poplachové zabezpedovaci a tisfiové systémy
e (SN EN 50132-5 Poplachové systémy - CCTV sledovaci systémy pro poufZiti v bezpeénostnich
aplikacich - Cést 7: Pokyny pro aplikaci

Systémy kontroly vstupu
e (SN EN 60839-11-1 Poplachové a elektronické bezpeénostni systémy - Cast 11-1: Elektronické
systémy kontroly vstupu - PoZzadavky na systém a komponenty.
e (SN EN 50133-1 Poplachové systémy — Systémy kontroly pfistupu pro pouZiti pfi bezpeénostnich
aplikacich.

Doporucené kvalifikacni poZadavky na vratného

Vratny by mél byt kvalifikovan pro bezpecnostni ¢innosti. NejbliZe je to kvalifikace Strazny (kéd: 68-008-E)
z narodni soustavy kvalifikaci.

http://www.narodnikvalifikace.cz/kvalifikace-315-Strazny

Ochrana soukromi pfi nasazeni kamerovych systému
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e Zakon 101/2000 Sh., o ochrané osobnich Gdaju, ve znéni pozdéjsich predpisl

e \yjadfeni a doporuéeni Ufadu pro ochranu osobnich tdajéi k moZnosti instalovat kamerovy
systém v prostorach skoly ze dne 12. bfezna 2007
https://www.uoou.cz/files/vyjadreni_a_doporuceni_uoou.pdf
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Priloha €. 3

Vyjadieni a doporuéeni UOOU
k moznosti instalovat kamerovy systém v prostorach skoly

Zpracovano 12. bfezna 2007

(Vydava se v navaznosti na publikované vyjadreni odboru legislativniho a pravniho
Ministerstva $kolstvi, mladeze a télovychovy CR ze dne 6.12. 2006.")

Zakladni pFistupova kriteria Ufadu pro ochranu osobnich tdaj G (dale jen ,Ufad®) Ize shrnout
do téchto zasad, které je nutno v konkrétnim pfipadé vzdy posoudit dfive, neZli se ucini
rozhodnuti o instalaci kamerového systému:

Ochrana prava jednotlivce by méla byt vzdy zohlednéna ve vztahu k zajmam, provozovatele
Skoly nebo Skolského zafizeni (dale jen ,Skola“), ktery musi vykonavat sva prava
a povinnosti zpusobem co nejméné zasahujicim do soukromi, ato nejen zaméstnancu
a zaka, ale i dalSich osob.

Skole musi byt zfejmy velmi zavazny diivod nebo vazna prigina, pro ktery je kamerovy
systém instalovan a ktery neumoziiuje pouzit jiny, méné invazivni prostfedek zasahujici
do soukromi osob pohybujicich se ve sledovaném prostoru. Pfitom je tfeba zdlraznit,
Ze kamerovy systém nelze nasazovat a ani nasledné vyuZivat za ucelem sledovani
fyzickych osob — zaku, ucitell nebo zaméstnancl Skoly, ale pouze pro legitimni Gcely jako je
napfiklad ochrana majetku.

- Museji byt dana jasna pravidla pro pfistup jen vymezeného okruhu osob k systému a v ném

uchovavanym zaznamim nebo k jeho jednotlivym &astem, v€etné opravnéni manipulovat
se sledovacimi zafizenimi nebo jejich reZzim upravovat.

Rovnéz je nezbytné fedit zvlastni rezim pfistupu opravnénych osob k uchovavanym
zaznamuim, to znamena, jak osob povéfenych spravcem pro nahlizeni do zaznamu, tak
osob, které vyuziji svého prava pfistupu k zaznamenanym udajiim o nich.

Musi byt stanovena doba uchovavani zaznam, ktera nepfesahne dobu potfebnou k tomu,
aby incident zaznamenany kamerou bylo moZno zjistit dodateénymi prostfedky a pfedat
k vySetfeni pfislusnym organim. Pfitom doba uchovani by pfi béZzném provozu systému
neméla presahnout délku nékolika dnl s pfihlédnutim k moznym odchylkam jednotlivych
zaznam pofizovanych napfiklad b&hem prazdnin.

Pfed spusténim systému by mél byt vypracovan projekt rozmisténi kamer a instalace
jednotlivych sledovacich a zaznamovych zafizeni v€éetné stanoveni rezimu (Casového) pro
provoz jednotlivych snimacich stanovist, ktery by mél byt kritériem pro posouzeni funkénosti
systému iz pohledu zakona ¢&. 101/2000 Sb., o ochrané osobnich udaju aozméné
nékterych zakona, ve znéni pozdéjSich predpisu (dale jen ,zakon®).

Pokud se shrnou shora uvedené podminky a pfedpoklady pro zakonny ramec provozovani
kamerovych systém, Ize v zasadé s pfihlédnutim k sougasnym postojim Ufadu, jejichZ snahou
je omezit provozovani kamerovych systému ve Skolach jen na nezbytné nutnou miru, souhlasit
s v&tsi Sasti stanoviska MSMT v tom sméru, Ze:

Skute€nost, Ze neexistuje zvlastni pravni Uprava podminek pro provozovani kamerovych
systémuU neznamena, ze Skola pfi splnéni svych zakonnych povinnosti spravce osobnich
udaji nemuize rozhodnuti o instalaci kamerového systému se zaznamem ucinit.

Pokud se Skola k tomuto kroku rozhodne, ocita se toto zpracovani v rezimu zakona a musi
proto splnit zde uvadéné zakonné podminky:

- UCinit oznameni o zpracovani podle § 16 zakona.
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e Zpracovavat osobni Udaje pouze se souhlasem subjektu udaju podle § 5 odst. 2, pokud
Skola neprokaze kvalifikovany duvod, ktery by ji opraviioval ke zpracovani osobnich udaju
bez souhlasu.

e Provozovat systém tak, aby bylo soukromi osob s ohledem na jejich pravo podle § 10
zakona naruSovano minimalné (posuzovano je napf. i umisténi kamer, uhel zabéru,
zobrazovaci schopnost apod.).

¢ Informovat monitorované osoby o instalaci a provozu systému podle § 11 zakona.

¢ Pfijmout bezpeénostni opatfeni pro provozovani systému a ochranu zpracovavanych
informaci podle § 13 zakona a stanovit pfiméfenou dobu pro uchovavani zaznamu podle §
5 odst. 1 pism. e).

¢ Respektovat podminky zvlastnich pravnich predpisu upravujicich moznosti sledovani
osob (zejména § 316 odst. 2 zakoniku prace).

Zavér:
Nad ramec vySe uvedeného doporuceni Ize uvést:

Zamérem tohoto vyjadreni je odstranit pretrvavajici rozdily v pfistupu k otazce,
v jakych prostorach zaci i zaméstnanci Skoly, uplatiuji své pravo na soukromi.

V tomto sm éru se odkazuje na judikaturu Evropského soudu pro lidska prava (ESLP)?,
podle které je nutno pod pojmem soukromi ¢lovéka rozumét pravo kazdého clovéka
na vytvareni a rozvijeni vztahu s dalSimi lidskymi bytostmi, a to i na pracovisti (a Ize tedy
dovodit, Ze i v prostorach, kde jsou zaci vzdé lavani) . Dle soudu neni dost dobie mozné
pfresné oddélit soukromy a profesionalni zivot, nebot’ pravé v ramci svych pracovnich
aktivit ma vétsina lidi nejvétsi prilezitost navazovat a rozvijet vztahy s vnéjSim okolim,
a proto pravo narespektovani soukromého zivota zahrnuje ipravo na respektovani
soukromi v zaméstnani (viz napf. rozhodnuti ve véci Niemietz v. Némecko z roku 1992).

Poznamka:

' PIné znéni dokumentu ,Vyjadfeni odboru legislativniho a pravniho MSMT k otazce
pouzivani kamer ve Skolach“ ze dne 6. 12. 2006 je k dispozici na internetové adrese
http://www.ucitelskenoviny.cz/nastenka_clanek.php?odkaz=kamery.html .

2Vice informaci o ESLP je k dispozici na internetové adrese www.echr.coe.int .
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