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ABSTRAKT

Tato diplomova prace se zabyva analyzou informacniho systému spoleCnosti NeSpor s.r.0.
Teoreticka Cast prace se vénuje definovani informacnich systémt a popisu zakladnich druhi.
Cilem prace je vyhodnotit soucasny stav, nalézt rizika spojena s informacnim systémem

podniku a navrhnout opatfeni pro zlepSeni vychoziho stavu.

ABSTRACT

This diploma thesis analyzes the information system of the Nespor Ltd. The theoretical part
pursues definitions of information systems and description of basic types. The aim
of the thesis is to evaluate the current state, find the risks associated with the information

system and propose measures to improve the initial state.
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1 UVOD

Informacni a komunikaéni technologie jsou v ekonomické sféfe stale dualezitéjsi.
Pti vybéru vhodného feSeni mohou podniku pfinaset silnou konkurenéni vyhodu a usporu
nakladi. Postupny rozvoj podnikovych informacnich systémua dnes dosel do stavu, kdy jsou
informacni technologie vyuzivany témer ve vSech oblastech podnikani a Cinnostech, které
do néj spadaji. Dnesni informacni systémy umoziiuji podnikim piehledné vedeni ucetnictvi
a piislusné analyzy, spravuji seznamy dodavatel(, odbérateli a jejich vzajemné vztahy
s podnikem, jsou pomoci nich evidované stavy skladovych zasob a mohou automatizovat
proces objednavek dalSich skladovych zasob. Informacéni systémy se staly v podnikové praxi

nepostradatelnymi a jsou v soucasnosti pro firmy nutnosti.

Vybér informacniho systému a jeho implementace je slozity proces, ktery s sebou
mnohdy pfinas§i vysoké naklady. Pfi nevhodné nastaveném slozeni informacéniho systému
a Spatné zvoleném postupu implementace mize podnik ve finale na zavadéni informacniho
systému vice prodélat nez kolik by byl oCekavany uzitek. Zvoleny systém musi byt vzdy
adekvatni velikosti podniku, jeho pozadavkim a finanénim moznostem. Pro splnéni
efektivnosti je dilezité mit i vyhovujici hardware, pracovnici musi byt proskoleni na praci
se systémem, musi byt zajiS§téna bezpecnost dat atd. Informacni systém a technologie musi byt

také pravidelné obnovovany tak, aby se pfizpisobovaly novym potifebam podniku.

Tato prace se zabyva vyhodnocenim informacniho systému spole¢nosti NeSpor s.r.o.

a vySe zminénych faktord, které efektivni provoz systému ovliviuji.
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2 CILE PRACE A METODY ZPRACOVANI

Cilem prace je provedeni komplexni analyzy informacniho systému spolecnosti
Nespor s.r.0., vyhodnoceni efektivnosti, nalezeni slabych stranek a posouzeni rizik spojenych
s provozem informacniho systému. Na zakladé této analyzy je tfeba sestavit opatfeni

pro zlepSeni vychoziho stavu a eliminovat nalezena rizika.

Analyza soucasného informac¢niho systému bude provedena pomoci pohovoru
s majitelem spoleCnosti a vyhodnoceni zjisténych informaci. Dale pak budou vyuzity dvé
dotaznikové metody na portalu ZEFIS, a sice metoda HOS 8 a Efektivnost. Pfi téchto dvou
metodach budou vyuzity elektronické dotazniky ulozené na portalu, které jsou po ulozeni
odpovédi vyhodnoceny a jsou vygenerovana potifebna doporuceni. Vyhodou vyuziti portalu
ZEFIS je moznost porovnani stavu s jinymi podniky, které jiz v minulosti sluzeb portalu
vyuzily.

Nalezena rizika budou vyhodnocena pomoci Ishikawova a Paretova diagramu, které

pomohou ur¢it oblasti vzniku rizika a stanovit prioritu rizik, které bude tieba osetfit.
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3 TEORETICKA VYCHODISKA PRACE

Vramci kapitoly bude uvedena problematika zakladnich pojma tykajicich se
podnikovych informacnich systému a jejich pozice uvniti podnikii. Bude stru¢né€ popsan
jejich historicky vyvoj] od prvopocatku informacnich technologii az k soucasnému

stavu, vymezeny zakladni druhy informacnich systému a vysvétlen pojem efektivnosti.

Dale bude popsana jedna ze zakladnich metod pro hodnoceni informacnich systémd,

ktera bude vyuzita pfi analyze soucasné situace vybraného podniku.

3.1 POJEM INFORMACE

Abychom vibec mohli rozebrat ulohu informaci uvnitf podniku, je tfeba nejdfive
definovat, co to vlastné informace je. Soucasna definice fika, ze informace jsou ,,data, kterym
uzivatel prisuzuje urcity vyznam a které uspokojuji konkrémi objektivni informacni potrebu
sveho prijemce.“(17, str.15) Jako informace muzeme tedy oznacit Ciselna data, text, zvuk,
obraz a dalsi vjemy, které pro jeho nositele maji urcitou hodnotu nebo mu piinasi novou

znalost.

Definice informace vzhledem k podnikové praxi se historicky vyvijela podle toho, jak
byly informace vyuzivany. Prvni definice informace pochéazi od zakladatele kybernetiky
Norberta Wienera, ktery uvadél, ze informace je pojem nehmotné povahy. (29, str.13) Claudie
Shannon pak ve 40. letech definoval pojem informace jako , statistickou pravdépodobnost
vyskytu signdalu i znaku, ktery odstraiuje apriorni neznalost prijemce. Cim mensi je
pravdeépodobnost vyskytu daného znaku, tim vétsi md informace hodnotu pro svého prijemce.*
(29, str.13) Tato definice se vSak postupné stala rovnéz nedostacujici. Vyvoj podnikani
privedl teoretiky k pragmatickému pohledu na informaci, ktery nahlizi na informace
vzhledem k jejich praktickému vyuziti. Nejznaméjsi je definice Petera Druckera, ktery tvrdi,
ze ,informace jsou jedinym smysluplnym zdrojem pro podnikani, ostatni vyrobni faktory

(prdce, puda, kapital) se stavaji druhoradymi.© (29, str.14)

V praxi bylo tvrzeni Druckera potvrzeno podnikateli, jako byli Bat'a, Ford ¢i Philips.
Ti povazovali informace za stejné dulezity faktor podnikani, jako jsou puda, prace a kapital.
Stejné tak si vSak uv€domovali, ze pouhé shromazd’ovani informaci bez dal§iho rozboru
a snahy o zisk znalosti by bylo zbytecné, coz vedlo ke vzniku oboru fizeni znalosti. (29,

str.14)
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3.2 INFORMACNI SYSTEM

Pro vysvétleni pojmu informacni systém najdeme celou fadu rGznych definic.
Nejvhodnéjsi je vSak podle literatury definice Zdetika Molnara: ,,Informacni systém je soubor
lidi, technickych prostiedkit a metod (programii), zabezpecujicich sbér, prenos, zpracovdni
uchovdavani dat za ucelem prezentace informaci pro potiebu uZivatelii cinnych v systémech
rizeni.* (17, str.15) Na zakladé definice je tedy nutno uvést, ze informacni systém neni pouze
jeho aplikacni cast, jak se mnoho lidi mylné domniva. Informacni systém je celkem,
do kterého spada mnoho prvki, jak je jiz uvedeno v definici. Na informacni systém je tedy
tfeba nahlizet jako na soubor programového vybaveni, databazi, technického vybaveni, norem

a uzivatell, ktefi cely systém vyuzivaji.

Informacni systémy maji podle Petra Sodomky v soucasnych podnicich a organizacich

tf1 zakladni poslani:

o Podnikovy informacni systém ma byt integrujici platformou spojujici
podnikové procesy, informacni toky a komunikaci vné a uvniti’ organizace.
Jeho integracni role vramci Tetézce je pak zdkladnim predpokladem
pro generovdni hodnoty v sitové strukture.

e Podnikovy informacni systém by mél plnit roli nositele standardizace, kterd
pozitivné ovlivni zpracovani bézné podnikové agendy v rdmci podnikovych
procesii, chovani uzivatelhi a zmény v jejich pracovnich navycich.

o Podnikovy informacni systém, at uz se skldada z jakychkoliv komponent a je
rozvijen jakymkoliv zpiisobem, by mél poskytovat celostni pohled na fungovdni
organizace a zabezpecit zpracovani informaci potrebnych k manazerskému

rozhodovani. ““ (29, str.46)

3.3 HISTORICKY VYVOJ INFORMACNICH SYSTEMU

Potfeba udrzovani a vyhodnocovani informaci méa pocatky dlouho v minulosti pred
vznikem modernich informacnich systémd, jak je chapeme v dnes$ni dobé€. S rozvojem lidské
spolecnosti, délbou prace a nasledné rozvojem vyroby a obchodu se postupné rozvijely také

informacni systémy a jejich predchudci.

Prvni naznaky potfeby téchto systémi muzeme nalézt jiz 3000 let pred nasim
letopoctem, kdy byly na stény jeskyni zaznamenavany udaje ulovenych mamuti a jiné zvére.

(14, str.11) Rovnomérnym tempem se pak rozviji rizné techniky od koufovych signald,
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hlinénych desticek ke kartotékovym systémum a diaitm az do poloviny 20. stoleti. (14,
str.11),(17, str.15) Od 60. let 20. stoleti pak dochazi k mohutnému rozvoji diky nastupu
digitalnich technologii. Objevuji se prvni salové pocitace a davkové a agendové zpracovani.
Predevsim vzhledem k prostorové a provozni naroc¢nosti tehdejSich vypocetnich zafizeni je
vyuzivani informacnich technologii znané€ centralizovano. VétSinou ho maji na starosti

specializovana oddé€leni. B€znym zaméstnancim tato technika neni dostupna. (14, str.11)

Zmeénu prinasi pocatkem 90. let prvni osobni pocita¢ a rozvoj pocitacovych siti, které

umoznuji interaktivni prace a jsou vice piistupné béznym uZivatelim. Dochazi
k decentralizaci dat v podnicich, kdy uzivatelé maji potfebna data u sebe. To se vSak Casem

ukazuje jako nevyhoda, protoze prava dat a jejich analyzy jsou mnohem slozitési. (14, str.12)

Prvni dekada nového tisicileti pfina§i do podniku predevs§im integrace informacnich
technologii do vétSiny podnikovych procest. Konci také obdobi decentralizace, kdyz jsou
data od uzivateli shromazdovana v podnikovych databazich a datovych centrech. Podniky
také vice integruji své systémy se svymi obchodnimi partnery a dochazi k velkému rozvoji

elektronického obchodovani. (14, str.12)

Budouci trendy jsou pak sméfované k vétsi mite centralizace a vyuzivani nejen dat, ale

také aplikaci z jednoho centralniho mista, tzv. cloudu. (14, str.12)

Historicky vyvoj vyuzivani vypocetni techniky a informacnich technologii pak

prehledné ukazuje nasledujici tabulka:

Tabulka 1 - Vyvoj pouZiti informacnich technologii (zdroj:4, str.35 )

50. - 60. 1éta 70. - 80. 1éta 90. l1éta soucasnost budoucnost
— védecko automatizace navrhu | podpora podpora vnéjsi e-Health,
S |technické vyrobku, jeho vnitini integrace siti e-Learning,
N ’ v ’ . 1.0 .
s vypoéty vyroby a podpora integrace podnlkq . e-Security
= planovani vyroby s cilem s flexibilnimi
7 - zvyseni a inovativnimi
S0 .o . ..
= = prodeju podnikovymi
- procesy
>
(=
]
=
o zrychleni zvySeni produktivity | zvySeni zlepSeni vSech zlepSeni
£ vypocti vyroby a jeji prodeju hlavnich ukazatela | vybranych
R automatizovatelnosti podniku ekonomickych
2= ukazateli
= O
[N P
£
>
=
=
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3.4 RUZNE POHLEDY NA INFORMACNI SYSTEM

Jak jiz bylo uvedeno v predchozi kapitole, informacni systém je komplexnim celkem,
ktery je slozen z mnoha dil€ich ¢asti. Jednotlivé Casti informacniho systému hraji svoji roli
v riznych oddélenich podniku. Kazdé z téchto oddéleni pak vétsinou pozaduje specificky
druh informaci nebo jejich zpracovani. Z tohoto divodu vzniklo postupné nekolik riznych

klasifikaci a pohledi na informacni systémy.

3.4.1 IS z pohledu architektur

Prvnim hlediskem, jak je mozné popisovat podnikové informacni systémy, je
z pohledu architektury, kdy je informacni systém popsan jako celek, ale predev§im jsou
popsany jeho jednotlivé casti. Zpusob rozdé€leni jednotlivych ¢asti je znazornén

na nasledujicim schématu. (14, str.14)

GLOBALNI

Funkéni Procesni Datova

Technicka Technologicka Programova
(hardware) (software)
Ridici Databazova Komunikaéni

Obrazek 1 - IS z pohledu architektur (zdroj: 14, str.14 )

3.4.1.1 Globalni architektura

Globalni architektura je jednoticim prvkem celého informacniho systému. Popisuje
zakladni predstavu o tom, jak by mél informacni systém vypadat jako celek a jakou tlohu by
mél vramci podniku plnit. Globalni architekturu lze pak dale rozdélit na jednotlivé dilci
prvky, dil¢i architektury popisujici podrobngji jednotlivé soucasti informacniho systému. (14,

str.14)
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3.4.1.2 Funkdcni architektura

Funk¢ni architektura déli informacéni systém na jeho dil¢i subsystémy podle toho,
k jakym funkcim jsou v podniku vyuzivany. Mize se jednat napiiklad o objednavky, mzdy

sklad atd. Dekompozice systému probiha az k zakladnim dil¢im Castem systému. (14, str.14)

3.4.1.3 Procesni architektura

Procesni architektura popisuje stav procest v podniku, kdy je zaméfena predevs§im
na procesy, kde zatim nejsou jednotlivé Cinnosti a funkce plné automatizovany a jsou
reakcemi na budouci predpokladané udalosti. Smyslem je pfipravit efektivni postup reakce

na vn&jsi vlivy. (14, str.14)

3.4.1.4 Technicka architektura

Technicka architektura urcuje, jak bude vypadat slozeni technického vybaveni
informac¢niho systému v ramci podniku. Pomoci schémat a specifikaci koncovych
uzivatelskych stanic, serveru, siti, telefonnich linek a dal§iho vybaveni je tedy popsano
slozeni vypocetni a komunikacni techniky. (14, str.14)

3.4.1.5 Technologicka architektura

Technologicka architektura stanovuje, jak bude zpracovana struktura jednotlivych
aplikaci vyuzivanych v ramci informacniho systému. Popisuje zpiisob zpracovani aplikaci
a dat, vnitini stavbu aplikaci a jejich uzivatelského rozhrani. (14, str.14)

3.4.1.6 Datova architektura

Datova architektura pomoci schémat popisuje slozeni databazi podniku, jejich vét
arelace mezi nimi. Pfi navrhu téchto databazi se vychazi zjednotlivych objektd, jejich
polozek a vazeb mezi nimi. (14, str.15)
3.4.1.7 Programova architektura
Programova architektura urcuje, z jakych programu a jejich komponent se bude informacni
systém skladat a jaké mezi nimi budou vzajemné vazby. (14, str.15)
3.4.1.8 Komunikacni architektura

Komunikaéni architektura popisuje vnéjsi rozhrani systému a zpisoby komunikace

uvnitt i vn€ podniku. (14, str.15)
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3.4.1.9 Ridici architektura

Ridici architektura definuje jednotliva pravidla, normy, standardy a postupy spojené
a provozem, fizenim a spravou informacniho systému. Stanovuje, jak bude informacni systém

vyuzivan uzivateli a jak budou feSeny mezni stavy. (14, str.15)

3.4.2 IS z pohledu urovné rizeni

Vzhledem k odliSnosti potieb jednotlivych oddéleni v ramci podniku a postaveni
pracovnikil v ramci managementu je nutno rozlisit informacni systémy a jejich sluzby podle

urovneé fizeni na provozni, znalostni, fidici a strategickou.

strategicka
uroven

fidici

drovern

znalostni
aroveii

provozni
aroven . . A
stiedni management, technigko-hospodaisti
a provozni pracovnici
e , . obchod a
logistika vyroba personalistika ekonomika marketing

Obrdzek 2 - IS z pohledu tirovné Fizeni (zdroj:29, str.73 )

3.4.2.1 Provozni uroven

Pro ucely provozni urovné jsou pozadovany informace tykajici se pfedevsim rutinni
podnikové agendy, jako jsou data vyroby, nakupu a prodeje, piijmu plateb, vyplat atd.
Na provozni urovni slouzi podpora informacnich systémi predevsim pro kazdodenni Cinnosti

a jejich kontrolu. Jsou sledovany toky informaci v ramci podniku. (29, str.73)

3.4.2.2 Znalostni uroveri

Znalostni Uroven pro svou potiebu vyzaduje pfedevsim podporu klientskych aplikaci
informacniho systému, ale také prostiedky osobni informatiky, tedy kancelarské aplikace,
komunikaéni aplikace a software urCeny pro podporu tymoveé prace. Jejich ucelem je podpora

Sifeni znalosti a informaci v ramci podniku a k tomu potfebny tok dokumenta. (29, str.73)
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3.4.2.3 Ridici iroveri

Vramci fidici Grovné podniku jsou pozadovany informace potfebné pro
administrativni tkony a podporu rozhodovani. Snahou je ziskat odpovéd na zasadni otazku,
zda funguji véci tak, jak maji. Potfebné informace jsou poskytovany pomoci vystupnich
sestav slozenych ze souhrnu vysledkt z jednotlivych oblasti, tzv. reporti. Tyto sestavy jsou

pro ucely rozhodovani sestavovany v pravidelnych intervalech. (29, str.73)

3.4.2.4 Strategicka uroveri

Informace nutné pro strategickou uroven fizeni jsou spojeny s odhalovanim trendt
z dat, které jsou podniku dostupné. Informacni systémy by mély pomahat vrcholovému
vedeni podniku odhadnout mozny budouci vyvoj a nové trendy, které mohou mit vliv
na vyrobu a prodej podniku. Pro tyto ucely jsou vyuzivana i data z vnéjsiho okoli podniku.

(29, str.74)

3.4.3 1S z pohledu okoli

ZBRALNIC e R ey Dodavatel
.
N
e s Basrik:
fakiura 4 y

—ohjednavig———i

Doprava

nabivka

Obrazek 3 - IS z pohledu okoli (zdroj: 14, str.16 )

Pfi popisu informacniho systému z pohledu jeho okoli jde pfedev§im o zachyceni
datovych tokil a uloh mezi podnikem a jeho okolim. Cilem je zjistit, jaké ulohy ma
informacni systém vzhledem k partnerskym spolecnostem, zakaznikiim nebo uradim. (14, str.

16)

3.4.4 1S z technologického pohledu

Technologicky pohled na informacni systém je blize k praxi nez néktera jina pojeti.

Jde o Kklasifikaci informaéniho systému podle vrstev, pomoci kterych jsou data
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transformovana na informace vhodné pro uzivatele. Prestoze je v dneSni dobé zduraznovan
predevsim lidsky aspekt podnikové informatiky, je tfeba brat technologicky aspekt také
v uvahu. Technologicky pohled je podle Sodomky dulezity piedevSim z nasledujiciho
dbvodu: ,,Nedilnou soucasti podnikového informacniho systému je hardwarova a softwarova
infrastruktura, ktera podminuje efektivni automatizované zpracovdni dat prostrednictvim
softwarovych aplikaci do interpretovatelné a srozumitelné podoby.”“ (29, str.74) Celkova

kvalita informacniho systému je tedy vyznamné ovlivnéna i technologickou platformou.

utivatele |

VA PLATFORMA

HARDWARE
OPERACNI SYSTEM
APLIKACNI SOFTWARE
UZIVATEL

DATABAZO

Obrdzek 4 - IS z technologického pohledu (zdroj:29, str.75 )

Pomoci technologického pohledu muzeme tedy sledovat hardware, na kterém je
informacni systém provozovan, informacni systém potiebny pro provoz hardwaru
a kompatibilni databazovou platformu a aplikace. Snahou je zajistit slozeni systému, kde
budou vrstvy vzajemné kompatibilni a budou uzivateli spolehlivé poskytovat potiebné

informace.

3.4.5 1S z holisticko-procesniho pohledu

V soucasnosti je holisticko-procesni pohled na informacni systémy povazovan
za ztejmé& nejvhodné&jsi. ,,Podnikové informacni systémy je vhodné klasifikovat podle jejich
praktického uplameéni, ve shodé s nabidkou dodavatelii a ve shodé s poZzadavky na rizeni
podnikovych procesu. Rozhodujici pro klasifikaci podnikovych informacnich systému je tzv.

holisticko-procesni pohled.” (29, str.77)
V ramci holisticko-procesniho pfistupu je informacni systém tvofen z nasledujicich
casti:
e ERP - systém zaméfeny na fizeni vnitinich podnikovych procesu

e CRM - systém pro procesy tykajici se zakaznikt
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e SCM - systém obsluhujici fizeni dodavatelského fetézce
e MIS - manazersky systém pro shromazdovani a vyhodnocovani dat
z jednotlivych dil¢ich systémt a externich zdroja. Slouzi pro podporu
rozhodovacich procest.
Dulezitym faktorem holisticko-procesniho piistupu je systémova integrace, ktera
poskytuje prostfedky k vytvoreni a udrzovani informacniho systému, kdy propojuje jednotlivé

technologické a programové platformy a umoziuje jejich vzdjemnou provazanost.

Business Intelligence

Supply Enterprise Customer
Chain Resource Relationship
Management Planning Management

Business Processes

Systems Integration
Obrazek 5 - IS z holisticko-procesniho pohledu (zdroj:29, str.78 )

3.5 ERP SYSTEMY

ERP neboli Enterprise Resource Planning jsou informacni systémy slouzici k fizeni
podnikovych dat a podporu internich procest podniku, jako jsou vyroba, logistika,
personalistika a ekonomika.

V zahrani¢ni literatufe mizeme najit vice raznych druht definic ERP systému, které
se zam€fuji na ruzné stranky jejich pfinosu:

o Metoda efektivniho planovdni a rizeni v§ech podnikovych zdrojit ve vyrobnim
nebo distribucnim podniku ci v podniku zaméreném na sluzby. Tyto zdroje jsou

nezbymé k prijeti a realizaci objedndvky zdkaznika vcemé ndsledného doddni

a fakturace.” (4, str.66)

-23 -



~ERP systémy predstavuji softwarové ndstroje pouzivané k rizeni podnikovych
dat. ERP systémy pomdhaji podnikiim v oblasti dodavatelského retézce, prijmu
materialu, skladového hospodarstvi, prijimani objedndvek od zakazniku,
planovani vyroby, expedice zboZi, uicetnictvi, rizeni lidskych zdrojit a v dalSich
podnikovych funkcich.“ (4, str.66)

LERP predstavuji balikovy podnikovy programovy systém, ktery umoZiiuje
automatizovat a integrovat vétsinu podnikovych procesu, sdilet spolecnd data

a praktiky v ramci celého projektu.“ (4, str.66)

Podle Sodomky je ERP definovan takto: ,Informacni systém kategorie FERP

definujeme jako ucinny ndstroj, ktery je schopen pokryt pldnovani a vizeni hlavnich internich

podnikovych procesiut (zdrojii a jejich transformace na vystupy), a to na viech tirovnich,

od operativni az po strategickou.* (29, str.86)

Pokud se zaméfime na podstatné vlastnosti ERP systému, patii mezi né predevsim:

,ZAutomatizace a integrace hlavnich podnikovych procesii;
Sdileni dat, postupii a jejich standardizace pres cely podnik;
Vytvareni a zpristupiiovani informaci v redlném case,
Schopnost zpracovavat historicka data;

Celostni pristup k prosazovani ERP koncepce.* (29, str.86)

3.5.1 Klasifikace ERP systému

Zakladni rozdéleni druht ERP systému je zalozeno na schopnosti podpory vsech

zakladnich internich procest podniku, tedy vyroby, logistiky, personalistiky a ekonomiky.

Pomoci tohoto klice tedy lze rozdelit ERP na nasledujici druhy:

All-in-One: Do této kategorie spadaji systémy, které pokryvaji vSechny klicové
podnikové procesy a dosahuji vysokou uroveri integrace. Jejich nevyhodou je
niz§i detailni funkcionalita, ktera je vSak feSena pomoci pfizpusobeni
pii implementaci do konkrétnich podniki na zakladé jejich potieb.

Best-of-Breed: Tyto systémy jsou zamétrené na specifické procesy nebo obory
a nemusi pokryvat vSechny zminéné procesy. Napfiklad logisticka spolecnost
nemusi mit plnou podporu vyrobnich procest. Vyhodou je vysoka detailni

funkcionalita a konkrétni oborova feseni.
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e Lite ERP: Jedna se o odlehéené verze standartnich ERP systémua urcené
pro malé a stfedni podniky. Jejich vyhodou je nizkd cena a rychlé moznosti
implementace. Nevyhodou v§ak mohou byt omezené moznosti a funkcionalita.

(29, str.87)

3.5.2 ERP II systémy

ERP 1II neboli Extended ERP jsou dalsi vyvojovou fazi informacnich systému, které si
postupné vyzadala podnikova praxe a nutnost vét§iho propojeni internich procest podniku

s externimi procesy a procesy podporujicimi manazerské rozhodovani. (29, str.88)

Vyznamny podil ma na tomto stavu rozvoj internetu. Vn¢jsi integrace podniku byla
ovlivnéna predev§im rozvojem elektronického obchodovani, kdy dochazi k nahrazeni
nékterych procesu jejich elektronickou podobou a tim i vzniku nékterych novych procest,
arozs§ifenim ERP prostfednictvim integrace podnikového informacniho systému s okolim.
Predevsim pak §lo o integraci smérem k zakaznikim, dodavatelim a dalSim partnerskym

spoleCnostem. (4, str.88)

Bl

dodavatelé | {—> | SCM ERP CRM |<—>| zakaznici

Obrazek 6 - ERP 1 (zdroj:4, str.89 )
Rozsifené ERP systémy jsou doplnény nejcastéji o tyto aplikace:
e SCM (Supply Chain Management) — fizeni dodavatelského fetézce

e CRM (Costumer Relationship Management) — fizeni vztahu se zadkazniky

e BI (Business Intelligence) — manazersky informacni systém

Vzhledem ke snaze dodavateld softwaru odlisit své produkty od konkurence, byvaji

casto ERP II doplnény také moduly:

e PDM (Product Data Management) — sprava dat vztahujici se k vyrobku
e PLM (Product Lifecycle Management) — fizeni prubéhu celého zivotniho cyklu

vyrobku

-25 -



e SRM (Supplier Relationship Management) — fizeni vztahu s dodavateli

e ERM (Employee Relationship Management) — fizeni vztahu se zaméstnanci

3.5.3 Budoucnost ERP systému

Mnoho podnikt jiz v praxi zjistilo, Ze udrzovani vlastniho informacniho systému je
velmi nakladnou zalezitosti, zvlasté u velkych podnikd, kdy je pro provoz informacniho
systému nutné mit silné technologické zazemi a vlastni oddéleni IT. Na zakladé téchto
zkuSenosti a vyrazného rozvoje internetu se zacina stidle vice prosazovat moznost SaaS —
Software as a Service. Jde o prongjem informacniho systému, ktery je provozovan
u dodavatele a pfijemce této sluzby se k tomuto systému pouze pripojuje. Odpada tedy
nutnost udrzovat informacni systém z vlastnich prostfedkd. Vyhodou je rovnéz to, ze

o provozni naklady na takto provozovany systém se dé€li vice spoleCnosti. (7)

Mnoho podnikl vSak pii pfechodu na pronajimany systém fesi otazku omezenych
moznosti pfizpusobeni individualnim potiebam a také otazky bezpeCnosti citlivych dat.
Obecné vSak lze fici, ze obdobna feSeni maji budoucnost predeviim diky vyznamné mife

uspory naklada. (7)

3.6 CRM SYSTEMY

Z pohledu moderniho obchodovani se staly CRM systémy, tedy systémy fizeni vztahu
se zakaznikem, velmi vyznamnou soucasti ERP II. Zameéfeni informacnich systému
na podporu prodeje piinesly piedev§im moderni trendy obchodovani a komunikace
elektronickou cestou. Podniky tedy maji snahu vice vyuzivat své informacni systémy

napiiklad i pro podporu:

e zasilani riiznych publikaci klasickou poStou na zdkaznikovu adresu,
e zasildni elektronické posty,
e diskuse a konference na webu,
o call centra umoziujici aktudlni 7eSeni potreb zdkaznikii formou vhodné
informace. (4, str.90)
Hlavni aplikaci informac¢niho systému pro tyto Cinnosti jsou pravé CRM systémy.
Staly se vyznamnou soucasti podniku pro podporu vytvateni a zlepSovani vztahu

se zakaznikem. V soucasnosti jsou oznaCovany za jednu znejvyznamnéjSich soucasti

informacnich systému, u kterych je vysoky potencial pfinosu pro podnik. (4, str.90)
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Definice CRM zni napiiklad takto: ,,CRM je komplex technologii (aplikacniho
a zakladniho software, technickych prostiredkii), podnikovych procesit a persondlnich zdroju
urcenych pro rizeni a prubéiné zajistovani vztahi se zdkazniky podniku, a to v oblastech
podpory obchodnich cinnosti, zejména prodeje, marketingu a podpory zdkaznika

i zdkaznickych sluzeb.“ (4, str.90)
Dle riizné funkcionality se déli CRM na 4 zakladni casti:

e aktivni CRM - centralizovana databaze udrzujici potfebné udaje

e operativni CRM — podpora podnikovych procest zahrnujici prodej, marketing

a sluzby

e kooperatni CRM - pifiméa interakce se zakaznikem, kterda usnadiuje
komunikaci

e analytické CRM - analyzuje data o zakaznicich zpohledu navrhu

marketingovych kampani, zakaznického chovani a profitability zakaznika (4,

str.91)

Z hlediska procesniho pristupu k CRM systémum je jejich wlohou podpora
obchodniho cyklu, ktery zahrnuje tyto procesy:

e fizeni kontakti — je zalozeno na vicekanalové komunikaci se zakaznikem
obéma smeéry, tedy dovnitf i ven z podniku. VétSinou byva vyuzivano
kontaktniho centra.

e fizeni obchodu — obsahuje objednavkovy cyklus a je propojené s fizenim
marketingu a servisnimi sluzbami.

e fizeni marketingu — fidi marketingové zdroje a planovani, realizaci
avyhodnocovani marketingovych kampani. Je vyuzivano analyzy
a vyhodnocovani dat o zakaznicich pro rozhodnuti o efektivni marketingové
kampani.

e servisni sluzby — spocivaji v poskytovani zaruniho a pozaruéniho servisu
a nabidce nahradnich dilt k produktim podniku. Cilem je posilit spokojenost

a vérnost zakaznika. (29, str.235)

Hlavnim smyslem CRM systému je predevS§im zvySeni efektivnosti komunikace
se zakaznikem a koordinace komunikacnich kanalt slouzicich pro kontakt se zakaznikem.
Napriklad pfi predavani reklamace mezi jednotlivymi oddélenimi by mély byt sdileny veskeré

potfebné informace pomoci podnikového informacniho systému a nemélo by dochazet
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k pottebé opétovného kontaktovani a dotazovani zédkaznika. Prodluzuje se tim doba potiebna

pro feSeni stiznosti a dochazi ke zbytecnému zvySovani naklada.

3.7 EFEKTIVNOST INFORMACNICH SYSTEMU

Mnoho podnikii se ve své praxi setkalo pfi nasazeni informacéniho systému s tzv.
paradoxem produktivity informacnich technologii, ktery vyjadiuje ,nejasny vztah mezi
ndriistem investic do informacnich systémii a rustem produktivity*. (14, str.126) V praxi totiz
Casto dochazi k tomu, ze pies velké investice do nového a rozsahlého informacniho systému
nenastanou ocekavané prinosy, zatimco dojde k vyznamnému nartstu nakladi a nastavaji

neocekavané obtize.

Informacni systém je vzdy nutné vybirat na zaklad€ funkci, které podnik skutecné
potiebuje a vyuzije. Investice do informacéniho systému musi odpovidat t€émto potfebam a také
musi byt pfiméfena velikosti podniku. Tyto skutecnosti nas vedou k pojmu efektivnosti

informacniho systému.

Efektivnost informacniho systému lze definovat takto: , Efektivnost je vitah mezi
stanovenym cilem a dopadem, viivem a nasledkem. (14, str.127) Na problematiku
efektivnosti lze tedy nahlizet tak, ze urCitému subjektu v ramci podniku vznikne potieba
informaci, u které je pii jejim uspokojeni ocekavan uzitek. Vzniklou potfebu muizeme
uspokojit pomoci informaéniho systému, na ktery je nutné vynalozit uréité prostiedky. Cim
vySSi je mira uspokojeni potieby informaci, tim vySSi lze predpokladat i1 prostiedky
vynalozené na poftizeni informac¢niho systému. Cely tento cyklus je zndzornén pomoci modelu

uzitku. (17, str.16)

SUBJEKT ISAT
b md potfabi
: :
E :
& prinaief
UZITEEK VYDAIJE

Obrdazek 7 - Model uZitku IS (zdroj: 17, str.16)
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Vyznamnym faktorem ovliviiujicim efektivnost informacéniho systému jsou ocekavani,
ktera maji jednotlivi uzivatelé informacniho systému. Pokud budeme zkoumat podnikové

prostiedi, pak mizeme rozlisit 4 zakladni druhy subjekti a jejich rizna ocekavani:

e majitelé — IS by mél pfinaSet trvalé zhodnocovani majetku vlozeného
do podniku.

e manazefi — IS by mél davat moznost Uspé$né fidit podnik, aby bylo
dosahovano vysledkii s minimem zdroja.

e zaméstnanci — IS by mél nabidnout leps§i pracovni prostredi.

e zakaznici — Zéakaznik by mél pocitit vliv IS na zkvalitnéni zbozi a sluzeb, které

jsou mu poskytovany. (17, str.17)

Podnik by mél pifi vybéru informacéniho systému tedy zajistit optimalni pomér mezi
zajisténim potieb (pfinosy z IS) a co nejniz§imi naklady na jeho pofizeni (vydaje na IS).
Optimalni stav je vSak obtizné stanovit z divodu nejednoznaéného vycisleni piinosu, které
informacni systém poskytuje. Ptinosy IS totiz nejsou v podniku ptimo viditelné, ale projevu;ji
se nepiimo v systému fizeni a kvalité rozhodovani vedoucich pracovnikl. Pfinosy se také
projevuji s vétSim Casovym odstupem od zavedeni IS. Hodnoceni efektivnosti IS je tedy
komplexnim problémem a musi probihat v rdmci podniku dlouhodobé pomoci vhodné

stanovenych veli¢in pro posouzeni stavu. (17, str.17)
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Obrazek 8 - Koncepcni model efektivnosti IS/IT (zdroj: 17, str.18 )

3.8 METODA HOS 8

HOS 8 je analyticka metoda urCena predevsim pro vyhodnoceni soucasného stavu

informacniho systému podnikd. Byla vyvinuta na Podnikatelské fakult¢ VUT v Brné. Jeji
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vyhodou je uceleny pohled nejen na samotny ERP systém, ale celkové zhodnoceni stavu
informacnich technologii, jejich zabezpeceni a spravy. Metoda vyuziva pro sbér informaci
potiebnych k analyze dotaznikovy pruzkum, ktery je adresovan zpravidla manazerovi

spole¢nosti.

Jak napovidd nazev, metoda HOS 8 zkouma 8 zakladnich oblasti tykajicich se

informacnich systému a jejich provozu. Jednotlivé oblasti jsou uvedeny v nasledujici tabulce.

Tabulka 2 - Oblasti analyzy metodou HOS 8 (zdroj: 13, str. 67)

Oznaceni oblasti metody HOS 8 | Zkratka oblasti
Hardware HW
Software SW
Orgware ow
Peopleware PW
Dataware DW
Customers Cu
Suppliers SU
Management IS MA

V nasledujicich podkapitolach si rozebereme jednotlivé oblasti analyzy HOS 8.

3.8.1 Hardware

Pfi vybéru informaéniho systému pro podnik muze dojit k chybnému postupu, kdy
neni pfihlédnuto k pozadavkim na hardware. Provozovany software pak muze byt
nekompatibilni nebo se mohou projevovat prodlevy pfi praci s informacnim systémem. Oblast
hardware tedy zkouma fyzické vybaveni (pocitaCe, servery, tiskarny atd.), a to z pohledu
spolehlivosti, bezpecnosti a kompatibility s provozovanym software. Snahou je odhalit slabé

stranky spojené s provozovanym hardwarovym vybavenim. (14, str.67)
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3.8.2 Software

Software provozovany v podnicich by mél vzdy svou funkcnosti podporovat hlavni
podnikové procesy a poskytovat uzivatelim piehlednym a vhodnym zptisobem potiebna data.
V oblasti software jsou informacéni systém a programové vybaveni hodnoceny z hlediska

vyuzitelnych funkci, snadnosti pouzivani a ovladani. (14, str.67)

3.8.3 Orgware

Orgware je pojem vyjadiujici pravidla pro provoz informacnich systémt a doporucené
pracovni postupy. Tato oblast zkouma, zda jsou ve spolecnosti stanoveny smeérnice pro feSeni
havarii informacniho systému, bezpecnostni zdsady pfi uzivani informacniho systému nebo

ruseni prav a uzivatelskych acta pti odchodu zaméstnancu. (14, str.67)

3.8.4 Peopleware

Oblast peopleware je zaméfena na zkoumani systému Skoleni a vzdélavani
zaméstnancu podniku v oblasti prace s informacnim systémem. Tato oblast vSak nema za cil
zkoumat znalosti nebo schopnosti uzivateld. Pouze hodnoti podminky, za kterych jsou

roz§ifovany znalosti personalu. (14, str.67)

3.8.5 Dataware

Oblast dataware zkouma zpuisob vyuzivani a ukladani dat v ramci informacniho
systému. Posuzuje zpusob vyuzivani dat, jejich dostupnost pro jednotlivé uzivatele, zptisob
spravy dat a jejich bezpecnost. Oblast nehodnoti objem dat ulozenych v informacnim systému

nebo jejich strukturu a obsah. (14, str.67)

3.8.6 Costumers

Oblast zakaznikl, neboli costumers, posuzuje nabidku sluzeb informacéniho systému
ajejich fizeni smérem k zakaznikim. Zakaznikem mohou byt v tomto piipadé mysleni jak
externi zakaznici podniku, tak zameéstnanci podniku, ktefi pracuji s internim ERP systémem.
Zakaznikem jsou vtomto pfipadé chapani i zameéstnanci podniku ztoho divodu, Zze
na informacéni systém je zde nahlizeno jako na sluzbu, kterd je jim poskytovana. Z jakého

pohledu bude tato oblast posuzovana, je na volbé managementu spolec¢nosti. (14, str.68)
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3.8.7 Suppliers

Oblast dodavateli zkouma, co je pozadovano od dodavatelli informacniho systému
a systém fizeni této oblasti. Stejné€ jako v pripadé oblasti zakaznici muze byt na dodavatele
nahlizeno dvojim zpisobem — interni dodavatelé sluzeb v podniku a dodavatelé
programového a hardwarového vybaveni. Zkoumany tedy mohou byt otazky technické
podpory, reakce dodavatele na pozadavky novych moduld v informacnim systému nebo

nabidky novych sluzeb od dodavatele. (14, str.68)

3.8.8 Management IS

Management IS se zabyva otazkami fizeni informacnich systému, uplatiovani
informacni strategie, dodrzovani pravidel uzivani informa¢niho systému a hodnoceni

informacniho systému ze strany jeho uzivateld. (14, str.68)

3.8.9 Zpusob odpovédi v dotazniku metody HOS 8

Dotaznik k metodé HOS 8 je slozen z 80 otazek (10 pro kazdou oblast), na které
respondent odpovida jednou z pfedem stanovenych moznosti, vyjadiujicich nominalni skalu

odpovédi. Jednotlivé nominalni hodnoty jsou v ramci odpovédi vyjadieny slovni interpretaci

(14, str.69):
Ano - Spifeano - Casteéné - Spisene - Ne

Slovni interpretace usnadfiuje respondentim odpovéd’ na kontrolni otazky. Pro dalsi
zpracovani jsou slovni odpovédi prevedeny na cCiselnou stupnici pomoci nasledujici

transformace (14, str.69):
Ano - Spifeano - Casteéné - Spisene - Ne
5 - 4 - 3 - 2 -1

V pfipadé, ze jsou otazky polozeny negativné, tedy zadouci hodnota je , Ne“, je

hodnoceni jednotlivych odpovédi v opacném poradi (14, str.69):

Ano - Spifeano - Casteéné - Spisene - Ne
1 - 2 - 3 - 4 -5

Pro korektni vystup analyzy je dulezité, aby respondent neznal hodnoty pridélené

jednotlivym odpovédim. Znalost bodového hodnoceni jednotlivych odpovédi by mohla
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negativné ovlivnit jeho odpovédi ve smyslu zkresleni vysledkii smérem k vice zadanému

stavu.

3.8.10 Stanoveni hodnoty stavu jednotlivych oblasti

Stanoveni hodnoty u kazdé z jednotlivych oblasti spociva ve vypoctu aritmetického
pruméru po vylouceni jedné odpovédi s nevy$sim hodnocenim a jedné odpovédi s nejniz§im

hodnocenim pro eliminovani extrémt. Vzorec pro vypocet je tedy nasledujici (14, str.72):

Y72 ui; — MAX; — MIN;

0,5
8

U;

u;.... hodnoceni oblasti
i.... zkoumana oblast

j.... poradové Cislo odpovédi pro zkoumanou oblast

Po vypocteni hodnoty zkoumané oblasti miize byt tato hodnota pfevedena na slovni

vyjadfeni nasledujicim zptisobem (14, str.72):

u; =5 ... velmi vysoka uroven oblasti
u; =4 ... vysoka aroven oblasti

u; =3 ... stfedni aroven oblasti

u; =2 ... nizka arover oblasti

u; = 1 ... velmi nizka Grovern oblasti

3.8.11 Urceni souhrnného stavu informacniho systému

Stanoveni souhrnného stavu informacniho systému je zadanym vystupem analyzy
HOS 8. Toho hodnoceni dava zakladni predstavu o tom, v jakém stavu se v soucasnosti
analyzovany informacni systém nachdzi. Souhrnné hodnoceni spociva v nalezeni nejnizsi

hodnoty hodnoceni jednotlivych oblasti na zaklad€ nésledujiciho vzorce (14, str.73):
u = min (Upw, Usw, Uow, Upw, Upw, Ucu, Usu, UMA)

Slovni interpretace vysledného souhrnného hodnoceni je obdobna jako v pripadé

slovniho hodnoceni jednotlivych oblasti.

3.8.12 Omezeni metody HOS 8

Pii vyhodnocovani vysledka analyzy pomoci metody HOS 8 je tieba brat v tvahu, ze

se jedna o metodu zaloZenou na subjektivnim hodnoceni prevazné jediného respondenta. Dale
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je také tfeba brat v uvahu, ze metoda nezkouma detailné névaznost informacniho systému
na jednotlivé procesy. Tato metoda se zamétuje predevsim na provoz informacniho systému

jako celku a pfi rozboru vysledku analyzy a navrhu opatfeni je tfeba brat tyto skutecnosti
v avahu. (14, str.83)
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4 ANALYZA PROBLEMU A SOUCASNE SITUACE

4.1 PREDSTAVENI FIRMY

Obchodni firma: Nespor s.r.0.

Sidlo: Brno, Mojmirovo namésti 2919/22, PSC 612 00
Identifikacni ¢islo: 262 37 059

Pravni forma: Spole€nost s ru¢enim omezenym

Zakladni kapital: 220 000 K¢

Predmét podnikani: koupé zbozi za ticelem jeho dal§iho prodeje a prode;
poskytovani software a poradenstvi v oblasti hardware a software
vyroba, instalace a opravy elektronickych zatfizeni

Spolecnost Nespor s.r.o. byla zaloZzena v roce 2001. Pocatky jejiho podnikani vSak
sahaji az do roku 1990, kdy zahajil svou ¢innost pan Ludvik NeSpor jako fyzicka osoba
a nabizel servisni sluzby. SpoleCnost NeSpor s.r.o. je malym podnikem rodinného typu
s poCtem zaméstnanct v fadu jednotlivel. Zabyva se prodejem zbozi a poskytovanim sluzeb
v oblasti vypocetni a kancelarské techniky. Sortiment spolecnosti je svou skladbou vhodny
predevs§im pro firemni klientelu, ktera se sklada prevazné z malych a stfednich podnikd,
ucCetnich, auditorskych a pojistovacich kancelafi, ufadt, Skolskych zafizeni, restauraci

a hotell z oblasti mésta Brna a Jihomoravského kraje.

Pro svou cinnost spole¢nost vyuziva kamenny obchod v Brné¢ — Kralové Poli, ktery
slouzi zaroven jako sidlo spolecnosti. Pro prezentaci a prodej zbozi rovnéz vyuziva nékolika

tematicky zamétenych internetovych stranek.

Filozofii spolecnosti je nabizet svym zakaznikim komplexni sluzby s individualnim
pristupem ke kazdému zékaznikovi, které umoziuji nalézt pro né optimalni feSeni.
Spolecnost si zaklada na vysoké kvalité poskytovanych sluzeb a instalovanych technologii.
Pfi vybéru sortimentu a individualnich nabidek je vzdy pozadovana kvalita a vysoka

spolehlivost a jsou proto vyuzivany komponenty renomovanych firem na v§ech arovnich. (19)

Spolecnost je zapojena do programu zpétného odbéru elektrozaftizeni s cilem podpofit
jejich ekologickou likvidaci, recyklaci a mozné znovuvyuziti materiald v nich obsazenych.

V ramci nakupu nového vybaveni je nabizen zpétny odbér elektrozafizeni. Spolecnost ma
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ve svém obchodé také umistén tzv. E-box slouzici pro sbér drobnych elektrozatizeni, jako

jsou kalkulacky, mobilni telefony apod. (19)

4.1.1 Skladba sortimentu zbozi a sluzeb

Jak jiz bylo zminéno vySe, nabizi spolecnost komplexni sortiment zaméfeny na malé

a stfedni podniky nasledujici skladby (19):

e vypocetni a kancelarska technika:
o stolni a pfenosné pocitace
o programové vybaveni
o tiskarny a multifunk¢ni zafizeni
o spotiebni material
o kancelarské a Skolni potteby
e poskytovani software a s tim spojené poradenstvi a sluzby:
o produkty STORMWARE Office
o produkty ELO Digital Office
o internetové aplikace
o instalace programu
o individualni Skoleni
e servis vypocetni techniky
e dalsi poskytované sluzby
o malonakladovy tisk a potisky etiket
o plastova krouzkova vazba a laminovani
o vyroba razitek

o jazykové korektury

4.1.2 Organiza¢ni struktura spolecnosti

Spolecnost je v soucasnosti rozdélena na tfi stiediska - spravni stfedisko, obchodni
stiedisko a technické stiedisko. Spole¢nost nema zadné vlastni finanéni oddéleni. Ugetnictvi
amzdova agenda jsou realizovany pomoci externi ucetni. Spravni stfedisko ma na starosti
majitel a jednatel v jedné osobé, servisni stiedisko se sklada ze Ctyf servisnich technika
a obchodni stfedisko ma na starosti jeden obchodni zastupce. Spolecnost méla ptivodné mezi

10 a 15 zaméstnanci, ale jejich pocet byl zredukovan z divodu uspornych opatieni.
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Spravni stredisko

[

Jednatel

Servisni stredisko Obchodni stredicko

Servisni technik Obchodni zéstupce

Obrdzek 9 - Organizacni struktura spolecnosti (zdroj: viastni)

4.1.3 SWOT analyza

Tabulka 3 - SWOT analyza spolecnosti (zdroj: viastni)

Silné stranky Slabé stranky

e certifikovany prodejce SW e slaba vyjednavaci pozice viici

Ly , . dodavatelum
e relativné dlouha tradice na trhu vateiu

LA , e mala uzemni piisobnost
e Siroké spektrum nabidky p

T , e e nekompletni nabidka na internetovych
e individualni pristup k zakaznikiim P vy
, , strankach
e renomovani dodavatelé

e Spatné usporadani firemnich prostor

e nizké zabezpeceni prostor

Prilezitosti Hrozby

e omezeni investic z duvodu ekonomické

krize

e trend zavadéni komplexnich IS

a systémov¢ integrace

. ) ., . e primy prodej zboZi ze stran
e rozvoj outsourcingu servisnich sluzeb primy p ] ¥

. . dodavatelu
e rozvoj e-business

e open-source a freeware feseni

4.2 HISTORICKY VYVOJ IS VE SPOLECNOSTI

Spolecnost v minulosti provozovala informacni systém vyvinuty pro jejich potieby

externim programatorem. Pro svij chod vyuzival databazovy systém FoxPro, ktery byl
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vytvofen puvodné pro prostiedi MS DOS. Systém byl prabézné upravovan pro potieby
spolecnosti az do roku 2006, kdy doslo k ukonceni spoluprace s programatorem z davodu

jeho velkého vytizeni.

Mimo jediného programatora, ktery dopodrobna znal informacni systém a jeho feSeni,
m¢él systém 1 dalsi nedostatky, které vyustily v pfechod na nové feSeni. Systém neobsahoval
veskerou agendu, kterou bylo tieba vramci podniku evidovat. Utetni, mzdova, dafiova
a majetkova agenda byla obsazena v informacnim systému externi u€etni a vedeni spoleCnosti
do ni tedy nemélo okamzity pfistup. Vystupy ztéchto agend byly zasilany emailem
ve formatu pdf. Dalsi agendy jako kniha jizd nebo dochézka byly zpracovavany v tabulkovém

procesoru MS Excel.

Nevyhodou puvodniho feSeni bylo zjednoduSeni vychoziho modularniho systému
na uzavieny. Po odchodu programatora fakticky doslo k znemoznéni dalSiho rozvoje tohoto
informacniho systému. Z hlediska pfistupu k informacnimu systému z ostatnich stfedisek bylo
tteba vyuzivat vzdalenou plochu. Informacni systém neobsahoval moznost pristupu pies

internet a také neumoziioval propojeni skladové agendy s internetovym obchodem.

ZkuSenosti s timto informac¢nim systémem vedly majitele spolecnosti k rozhodnuti

vybrat novy informacni systém a pomohly definovat jeho klicové pozadavky.

Na zaklad¢é nové definovanych pozadavki bylo v roce 2009 rozhodnuto o nakupu
informac¢niho systému Pohoda 2009 SQL od spolecnosti STORMW ARE Office v kombinaci
s ELO Office 8.0, ktery slouzi k elektronické archivaci a spravé dokumentd. Prestoze
Pohoda 2009 neobsahovala veskeré pozadované agendy, pomoci VB skript a rozsifeni
databazového modelu bylo mozné rozsifit informacni systém 1o zbyvajici agendy.

Postupnymi aktualizacemi verzi dosla spole¢nost k vyuzivani souc¢asné verze Pohoda E1.

4.3 POPIS SOUCASNEHO STAVU IS A IT VE SPOLECNOSTI

V soucasné dobé je na zakladé vyse zminéného historického vyvoje ve spolecnosti
vyuzivano hotové feSeni od spoleCnostt STORMWARE Office. Tento informacni systém,
slozeni technického vybaveni, doplitkkové programové vybaveni a webové aplikace budou

popsany v nasledujicich podkapitolach.

4.3.1 Informacni systém Pohoda

V soucCasnosti je ve spoleCnosti vyuzivana aktualni verze systému Pohoda El

Komplet. Jedna se o variantu systému, kterd kombinuje ucetni, ekonomicky, ERP a CRM
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systém. Umoziluje zakazkové vedeni ucetnictvi a mezd pro neomezeny pocet spravovanych
firem. Tuto verzi je tedy mozné vyuzivat pro vedeni agend nekolika stfedisek samostatné ¢i
vice firem spolecné v ramci jediného informacniho systému. Rovnéz je mozna prace vice
uzivateli systému najednou. Pracovnici spoleCnosti tedy nejsou omezovani ve vyuzivani

systému. (25)

Informacni systém Pohoda El je zalozeny na technologii klient-server. To znamena,
ze data jsou ulozena na jediném serveru, ke kterému se uzivatelé piipojuji pfes pocitaCovou
sit pomoci aplikace instalované na jejich pracovni stanici. Vyhodou je centralizované feSeni
dat, kdy nemusi byt data slozit€ synchronizovana z nékolika pracovnich stanic a nemuze
dochazet k jejich zdvojovani. Data na serveru jsou ulozena v databazi vyuzivajici dotazovaci

jazyk SQL. (25)

Pohoda E1 obsahuje mimo zakladni evidence potiebnych podnikovych agend
moznosti Uprav nékterych ¢asti informacniho systému. Jde predevsim o ptidavani novych poli
do jednotlivych agend, vytvareni celych uzivatelsky definovanych agend a definovani
uzivatelskych prav aroli, které urcuji, jaké funkce informacniho systému muze konkrétni

uzivatel vyuzivat a ke kterym datim ma pfistup. (25)
Informacni systém Pohoda E1 Komplet obsahuje nésledujici funkce:

e ucetnictvi (uicetni denik, predkontace, interni doklady, saldo, financni analyza)

e danovda evidence (penézni a nepenézni denik, interni doklady, predkontace)

e finance (pokladna, banka)

o dané (priznani k DPH, souhrnnd hldSeni, podklady pro dan z prijmii, elektronicka
podani danovych prizndni)

e homebanking (tvorba a export prikazii, import a zauctovani vypisii)

e cizimény (castky v cizich méndch, kurzové listky, cizojazycné sestavy)

o objednavky (nabidky, poptavky, vydané a prijaté objedndvky)

e fakturace (vydané a prijaté faktury, zdalohové faktury, prikazy k tihrade, elektronicka
fakturace)

e adresdr (sprava obchodnich kontaktii, komunikacni funkce, organizace dokumentii)

o sklady (zdsoby, prijemky, vydejky, prodejky, prevodky, vyroba, vyrobni cisla, editace
vyrobnich listu, uctovani zdsob metodou A i B, evidence reklamaci a oprav, evidence
vice dodavatelii, cizi ndzvy zdsob, ndkupni ceny v cizi méné, automatické objedndvky

Jednoduchych i sloZenych zdsob, inventury pro vice skladii, synchronizace skladii atd.)
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4.3.2

internetové obchody (parametry a kategorie zbozi, administrace primo v programu
POHODA, automatické spousténi XML komunikace pro export zdsob ze systému
POHODA a prijimdni objednavek do systému POHODA)

vkazy pro Intrastat

modul Kasa Online pro primy online maloobchodni prodej zasob

podpora pokladniho hardwaru, carovych kodit a mobilni fakturace

uzivatelskd rozsireni programu (nastaveni volitelnych parametrii, uzivatelské agendy
podle individudlnich potreb, tiskové sestavy na miru atd.)

pristupovd prava (prima definice, definice pomoci roli, prava na ciselné rady, tiskové
sestavy, exporty agend atd.)

majetek (dlouhodoby, leasingovy, drobny majetek)

kniha jizd (vozidla, jizdy)

cestovni prikazy (tuzemské a zahranicni)

mzdy (personalistika, mzdy pro neomezeny pocet zaméstnancii)

postovni sestavy (poukazky, obdlky, privodky, Stitky)

k dispozici pestrd Skdla tiskovych sestav pro tisk prehledii, soupisek atd.

obsahuje editor tiskovych sestav REPORT Designer* (25)

Systémové pozadavky IS

Kazdy program ma vzdy stanovenu minimalni uroven vykonnosti technického

vybaveni, na kterém je provozovan. Jeji dodrzeni je velmi dulezité z hlediska spravné

funk¢nosti softwaru a jeho rychlé odezvy. Pozadavky na hardware a operacni systém serveru

pro vytizeni systému ve zkoumané spolecnosti jsou uvedeny v nasledujici tabulce:
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Tabulka 4 - PoZadavky na server (zdroj: 30)

Varianta pro uroven zatizeni 1

Systém piistupovych

prav:

Workgroup nebo Domain

Operacni systém:

Microsoft Windows 2008 Foundation (do 15 uZivatell), popf.
Microsoft Windows 2003 R2 Standard SP2 CZ

SQL server:

Microsoft SQL Server 2008 R2 Express

Procesor (CPU):

Intel Core 2 QUAD 2,6 GHz

Operacni pamét

(RAM):

2 x 2048 MB zapojené jako Dual Channel

Pevny disk (HDD):

2 x SATAIL, 7200 ot./min., zapojené do RAID 1

Zalozni zdroj (UPS):

APC 1000 W (podle zdroje serveru)

Pozadavky na jednotlivé pracovni stanice jsou nasledujici:

Tabulka 5 - PoZadavky na pracovni stanice (zdroj:30 )

Operacni systém:

Microsoft Windows 7 CZ, Microsoft Windows Vista SP1, Microsoft
Windows XP SP3
pozn.: Programy STORMW ARE Office nejsou uréeny

pro Windows 2000 a starSi operacni systémy.

Procesor (CPU): | Intel Core 2 Duo 2 GHz

Operacni pamét 1 x 2048 MB zapojené jako Dual Channel (pro operacni systém

(RAM): Windows Vista: 2 x 2048 MB)

Pevny disk
(HDD):

2 x SATAII, 7200 ot./min.

Zalozni zdroj

APC 500 W (podle zdroje PC/serveru)

(UPS):
Ostatni Pro zobrazovani kontingencnich tabulek a grafi z feSeni POHODA BI je
pozadavky: nezbytny program Microsoft Excel 2010, popt. 2007

_41] -




4.3.3 Technické vybaveni

Hlavni casti technického vybaveni spolecnosti je server, na kterém je provozovan
informacni systém a jeho databaze. Dale se sklada z 2 pevnych PC umisténych na prodejné,
z nichz jeden funguje jako pokladna, nekolika pfenosnych pocitacl, multifunkéni tiskarny
a sitové infrastruktury, kterd je pfes smérova¢ s modemem piipojena k siti internet pomoci

ADSL 16/1 od spolecnosti Telefonica O2. Ilustrativni schéma znazoriuje nasledujici obrazek.

///°/

Obrdzek 10 - Ilustrativni schéma zapojenti sité (zdroj: viastni)

4.3.3.1 Server

Spolecnost vyuziva pro provoz informacniho systému tower server Proliant ML110
G6 od spolecnosti Hewlett-Packard. Spolecnost se rozhodla pro nakup tohoto konkrétniho
modelu na zakladé potiebnych parametri pro provoz starSich verzi informac¢niho systému

Pohoda a také na zékladé momentalni zvyhodnéné nabidky ze strany dodavatele. Pfi bliz§im
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zkoumani vsak bylo zjisténo, ze skuteCné vykonové parametry serveru jsou nizsi, nez jsou

pozadavky na provoz soucasného systému Pohoda E1. Parametry serveru jsou nasledujici:

Tabulka 6 - Vybaveni serveru (zdroj: viastni)

Operacni systém: Microsoft Windows 2008 Foundation R2
SQL server: Microsoft SQL Express 2005

Procesor (CPU): Intel Pentium G6950 2.80GHz

Operacni pamét (RAM): 1x 2048 MB

1x HDD SATA 250 GB — operacni systém + Pohoda E1

1x HDD SATA 250 GB — pracovni disk (soubory, manualy,

‘ ovladace)
Pevny disk (HDD): ) )
1x HDD SATA 320 GB — zélohovaci disk Windows
Backup
Disky nejsou zapojeny jako RAID
Napajeci zdroj: 300 W

Pfi porovnani parametri v souCasné dobé provozovaného serveru a pozadavku
na informacni systém je jasné vidét, ze slozeni serveru je prvni slabou strankou celého
systému. Server nedosahuje pozadovanych parametri ve vykonnosti procesoru a velikosti
operaCni paméti. Pfi objektivnim posouzeni vykonnosti procesort vSak nalezneme vyrazny
rozdil. Pro srovnani jsem vyuzil hodnoceni serveru CPUBenchmark.net, kde podle stejné
metodiky meéfeni ziskal procesor Intel Core 2 Quad 3685 bodu (10), zatimco pouzity procesor
Pentium G6950 2040 boda (11). Prestoze ma pouzity procesor vyssSi takt, jeho starsi
architektura a pouze 2 jadra oproti 4 jsou pficinou nizsi pouzitelné vykonnosti a tedy horsiho

hodnoceni.

Pfi pohovoru s majitelem spolecnosti vSak nebyly zjistény zadné zavazné stiznosti
na vykonnost systému. Bylo zminéno obcasné zpomaleni systému, ty jsou vSak velmi
vyjimecné a nezpusobuji zadné potize z hlediska provozu. Do budoucna by mohly neustale
zvySujici se pozadavky na vykon ze strany programového vybaveni pusobit veEtSi potize
a pretizeni systému. Majitelé by tedy méli uvazovat o investici do zlepSeni parametrti nebo

budouci koupi nového serveru.
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Dal§imi nevyhovujicimi parametry jsou instalovanéa verze SQL serveru. Pfi porovnani
hlavnich rozdila verzi 2005 a 2008 z hlediska vykonnosti zjistime, ze verze 2008 jiz piinasi
plnou podporu 64 bitovych procesorti a v€tsi moznosti zabezpeceni, které vsak jiz ve verzi
2005 byly dostatecné a oproti konkuren¢nim produktim byla objevena pouze jedna zavazna

chyba. Pfi soucCasném vytizeni je v§ak verze 2005 pro provoz databazi dostatecna.

Nedostatkem je rovnéz nevyuziti zapojeni pevnych diski do RAID 1, které umoziuje
soubézné zrcadleni diskd. Dochazi tedy k okamzitému zalohovani dat na druhém disku. Toto
opatfeni vyznamné snizuje pravdépodobnost ztraty poslednich ulozenych dat pfi havarii
jednoho z diskd. RAID neni na serveru vyuzivan z divodu nevhodné vytvorenych ovladacu
ze strany HP, které neumoziuji spravnou funkénost RAID pod prosttedim Windows.
Zalohovani soubort je tedy oSetfeno pomoci funkce Windows Backup, ktera automaticky
zalohuje obsah systémového disku kazdych 24 hodin. Tento zptisob vSak neumoziiuje zalohu

soubort vytvorenych za posledni pracovni den.

4.3.3.2 Pracovni stanice

Pracovni stanice pouzivané ve spolecnosti jsou jak pevné, tak pfenosné. Stolni
pocitaCe jsou vyuzivany predevsim na prodejné v Kralové Poli. Servisni technici a obchodni
zastupce jsou z davodu prace v terénu vybaveni prenosnymi pocitaci. Na vSech pocitacich je
instalovan operacni systém minimalné ve verzi Windows XP. Ostatni parametry jsou u vSech
pocitact vyhovujici, az na pouziti zaloznich zdroji a dvou pevnych diska v pocitaci, které
z hlediska pouziti notebooku nejsou mozné. Vzhledem k tomu, ze prenosné pocitace vyuzivaji
vlastni baterii, neni zalozni zdroj potfebny. Z hlediska pouzivani programové Casti systému
Pohoda instalované na jednotlivych pocitac¢ich nebyly zaznamenany zadné vyznamné

stiznosti.

4.3.4 Provozované internetové stranky a webhosting

Spolecnost NeSpor s.r.0. v souc¢asnosti pro svou prezentaci vyuziva tii internetovych
stranek ajedna je pfipravovana. Jednd se o domény nespor.cz, pohodavbrne.cz, etopa.cz
a kyocera-brno.cz, ta je vSak zatim pouze registrovana. Pro provoz téchto internetovych
stranek je vyuzivan webhosting CZECHIA.COM u spolecnosti ZONER software, a.s. Stranky
jsou vytvoreny a aktualizovany pomoci technologie InPage, ktera umoziuje tvorbu a spravu
internetovych stranek i pro uzivatele, ktefi nemaji znalost jazykl pro tvorbu webu. Vyhodou

je 1 feSeni vSe v jednom, kdy plati zakaznik poplatky za sluzby registrace domény,
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webhostingu, emailu i administrace stranek pouze jedinému dodavateli. To vSe piispiva

k vyraznému zjednoduseni spravy internetové prezentace. (34)

MZPAGE ) @ M0 Wes & HASTENKA &° PROVODCE dgg MOIOGET -

STRANKY OBRAIKY SOUBORY E-5HOP STATISTIKY NASTAVENI VIHLED

ZAKLADNI POKROCILE

Nastaveni menu

Mastaveni menu

Menu je zZikladni navigadni preek prezentace. Je potfeba vénoval 2viEanou pozornios! tarbé kvalitnihe menu. Do menu lze phdavat ji2
nadefincvané adkaly

J/ Tip! PFomoci my5i jednoduse plesouvejte a fadte polodky.

nazey oleviit vidy  oddélovad nahled  edilcwvat  smazatl

Unodni stranka ne ne
Kniha inPage ne ne
Zalindme ne ne
Tipy & tiky ne ne
HMowinky inPage ne ne
Hrajems i s C88 ne ne
Husiness ne ne

ne ne
Korlakty ne e
Mapa webu ne ne
nfage.c ne anm

[Piidat odkar do menw: T
Zdraj Odkaz na. Pidat pod pelodiu
[vybene 2droj odkaz] L] Zadné ookazy k dis pozicl [Edoné)

Obrazek 11 - Nahled prostredi systému InPage (zdroj: 34)

V nasledujicich podkapitolach si probereme jednotlivé internetové stranky, které
spoleCnost pouziva pro svou prezentaci. Pro hodnoceni webu bude vyuzit systém SEO-servis,
ktery je volné dostupny na internetovych strankach seo-servis.cz, pomoci kterého bude
vyhodnocen zdrojovy koéd tivodni strany a sila webu, ktera hodnoti vyhodnost pozice stranek

ve vyhledavacich.

4.3.4.1 Hodnoceni webu nespor.cz

Web nespor.cz je hlavni internetovou strankou spolecnosti. Je provozovan na systému
InPage Premium. Slouzi jako elektronickd vizitka spolecnosti obsahujici zakladni informace,
dilezité kontaktni udaje, informace o nabidce spolecnosti, elektronicky prodej programi
od spolecnosti STORMWARE a nastroje technické podpory. Tyto stranky maji prehledny
a velmi vzdusny design. Prace s nimi je pro uzivatele velmi pfijemna a ¢lenéni je logickeé.

Stranky by vSak mohly obsahovat vice informaci o spolecnosti, jako jsou jeji historie nebo
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vyjmenovani vyznamnych zakaznik(i a referenci. Podobné tdaje zvysuji divéryhodnost

spolecnosti v o€ich novych zakaznika.

>

Alics; roviayiauddlont Kancelarska a vypocetni technika

Servis kancelarské a vypocetni techniky

2122012
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® Opravy, idrzba a modemizace stolnich po&itaci.
KT GASHBAGH ® Opravy a (idriba tiskdren, kopirek a multifunkénich zafizeni viech béznjch znacek
AZ 2.000 KC NA TISKARNY ® Instalace operaénich systémi a uZivatelskych programa
EPSON S WI.FI = S 7 - gt
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zervaéni systém pro kadé zafizeni, které vyuziva rezervace na uréenj &as.

622012

COoLOP
Samobanvici razitka

Ostatni sluzb;
252011

P T S SRS S R S R e e )

Obrdzek 12 - Vzhled webu nespor.cz (zdroj: 19)

Z hlediska hodnoceni stranek pomoci SEO Servis je tento web dobfe feSen z hlediska
zdrojového kodu, kdyz v testu dosahl hodnoceni 99 %. Jedno chybéjici procento je zpisobeno
nizkym poctem slov na uvodni strané. Sila webu dosahla hodnoceni 50 % vzhledem
k primémym znamkam jednotlivych vyhledavaci a nizkého poctu zpétnych odkaza.
Hodnoceni je vSak sestaveno i na zakladé mezinarodnich katalogi. Pro web zaméfeny

na Cesky trh jde o pomérné dobré hodnoceni. (27)

4.3.4.2 Hodnoceni webu pohodavbrne.cz

Web pohodavbrne.cz slouzi jako oddélena prezentace produktd od spolecnosti
STORMWARE. Je provozovana na systému InPage Mini a provazana odkazy se strankami
nespor.cz. Grafické schéma je identické se strankami nespor.cz a uzivatel si Casto ani nemusi

vSimnout, ze byl odkazem pfemistén na hlavni web spolecnosti.

Pii analyze zdrojového kodu bylo opét udéleno hodnoceni 99 %. Divodem vsak
tentokrat nebyl nedostatek textu, ale pouziti kédu jazyka pro kaskadové styly piimo
ve zdrojovém kodu stranky. Z hlediska funkénosti to vSak neni néjak omezujici. Soubory

pouze zabiraji vice mista na disku. Tento rozdil je vSak zanedbatelny. (27)
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Pfi analyze sily webu bylo dosazeno vysledku 27 %. Toto nizké hodnoceni je dano
nizkymi znamkami vyhledavaci a neexistujicimi zpétnymi odkazy na tuto doménu.
Spolec¢nost by meéla v tomto piipadé vyuzit odkazi mezi svymi vlastnimi weby a také
doménovych katalogt, které by zvySily mnozstvi zpétnych odkazi a tim i internetovych
stranek. (27)

4.3.4.3 Hodnoceni webu etopa.cz

Internetové stranky etopa.cz slouzi predevsim jako vizitka kamenné prodejny, ktera
nabizi sortiment kancelafskych a Skolnich potfeb. Pro stranky je vyuzivan systém InPage
ve varianté Mini. Internetové stranky etopa.cz byly puvodné elektronickym obchodem
provozovanym pod systémem ZONER InShop, ktery byl pravidelné aktualizovan s databazi
informacniho systému Pohoda. SpoleCnost méla v minulém roce potize s organizaci ¢innosti
kolem elektronického obchodu a bylo tedy rozhodnuto o jeho zastaveni. Tento krok by vsak
m¢él byt zvazen. Mély by byt definovany procesy spojené s provozem e-shopu a jeho Cinnost
by méla byt obnovena. Spolecnost tak mize prezentovat svou aktualni skladovou nabidku.
Pro odesilani zasilek navic miZze vyuzit posty, ktera je pfimo ve vedlejsi budoveé. Sluzby
elektronického obchodu jsou stale vice vyuzivany a potencial, ktery spoleCnost v tomto

ohledu ma, by méla vyuzit.

(/’: ETOPA smmwes

prodejna kancelafskych potieb

Mojmirovo namésti 22, 612 00 Bmo
oteviraci doba: po - pa 8:00 - 17:00
email: info@etopa cz | napiste ndm
tel. 541215 730
ukdzat na mapé

Pijiméme platebni karty

vz, BB Sortiment prodejny

Spotfebni material
» Tonery pro laserové tiskarny a MFP - originaini i renovované ABEL a ECOTONER
» Inkoustové kazety pro inkoustové tiskarny a MFP
» Barvici pasky pro jehlickové a pokladni tiskarny a taxametry
» i papirové etikety S&K Label, folie a fotopapiry pro inkoustové a laserové tiskarny.
» Xerograficky bily a barevny papir, tabelatni a faxovy papir. Papirové kotoucky pro pokladni tiskarny
aterminaly.

Kancelarské potreby, doplitky, papirnictvi

» Samobarvici razitka COLOP

» Tabule, nasténky, skartovace, fezatky, laminatory, stroje pro vazbu, T! ¥ ATR"&'?
dérovacky a sesivacky. o domécn:‘s:m
Tekuta stiratelna kfida pro » Flash disky, ttetky karet, CD/DVD R, CD/DVD RW, boxy, kosilky. V2
popisovani skienénych ploch, popisovace
zrcadel apod » Klavesnice, my3i, sluchatka, mikrofony, reprobedny, USB kabely a redukce.

Vhodné zejména pro = " oy 4
restarace & obchody, » sesuy bloky, vykresy. p‘oradace archivni boxy. guroooaly
» Pinici pera, propisky, tuzky, pastelky, fixy, vodové barvy,

m » Siroky sortiment baterii a dobijecich &lankii ENERGIZER, nabijetky.
% 45 Ke X » Qistici i nrn AT a winnfetni techniki iznlenv lenidia

Obrdzek 13 - Vzhled webu etopa.cz (zdroj: 18)

Pfi analyze zdrojového kodu bylo tentokrat dosazeno pouze 90 %. Opét jsou zde

kaskadové styly pfimo ve zdrojovém kodu stranky a 2 chyby v HTML. Pti analyze sily webu
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dosahl web hodnoceni 23 %. Na tuto stranku jiz existuji zpétné odkazy, hodnoceni je vSak

nizsi kvili chybam ve zdrojovém kodu a nizkym znamkam vyhledavaca. (27)

4.3.5 DalSi vyuzivané aplikace

Mimo jiz vySe popsany informacni systém jsou vyuzivany doplikové aplikace, které
slouzi pro podporu ¢innosti neobsazenych v systému Pohoda. Jedna se o kancelarské aplikace,

tvorbu grafiky a archivace dokumentt.

4.3.5.1 ELO Office 8.0

Software ELO Office je urCen pro archivaci a spravu dokumentt z riznych zdroja, at
uz tiSténych ¢i elektronickych. Napomaha zjednodusit podnikové procesy, ve kterych rizné
druhy dokumentd hraji podstatnou roli. Tento software je tedy vhodny pro spravu
elektronickych verzi smluv, objednavek, reklamacnich dokumentt, faktur apod. K vybranym
dokumentiim je mozné piidat popis, vyznacit v nich graficky urcité ¢asti nebo k nim naptiklad

ptilozit zvukovou poznamku. (7)

4.3.5.2 Corel DRAW 12

Graficky software Corel DRAW je spoleCnosti vyuzivan pro ucely vytvafeni
grafickych navrhi pro ucely zpracovani vzhledu internetovych stranek, Sablon pro vyrobu
razitek, potisky etiket a dalSi Cinnosti spojené s navrhem grafiky uréené pro zakazniky

prodejny kancelarskych potteb.

4.3.5.3 Microsoft Office 2000 Professional

Tento balik kancelarskych aplikaci je vyuzivan predevSim vedenim a pracovniky
obchodniho stfediska pro tvorbu textovych dokumentl, emailovou komunikaci, tvorbu
prezentaci apod. Jedna se o jednu ze starSich variant, ktera je vSak po nainstalovani
tzv. compatibility packu, ktery zajisStuje moznost otevieni dokumentl vytvorenych
v novéjSich verzich, pro podnik dostacujici. Do budoucna by vsak mélo byt uvazovano

o zakoupeni nové verze, ptipadné pifechod na jedno z dostupnych cloudovych feseni.

Mimo vySe uvedenych aplikaci uvazuje podnik o vyuzivani dvou novych aplikaci,
které hodla pouzivat predev§im pro ucely servisnich sluzeb, a to pro ucely podniku
i zakaznika. Prvni aplikaci je Drive Monitor od spolecnosti Acronis. Tento software je urcen
pro monitorovani pevnych diska nasazenych jak v ramci pocitact, tak servert. Drive Monitor

umoziuje komplexni analyzu stavu a fyzického zdravi disku diky sledovani a vyhodnocovani
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vice nez 20 indikatora, jako jsou teplota disku, Cetnosti chyb vyhledavani, doba roztoCeni
disku apod. Dale jsou sledovany napiiklad logicka poskozeni systémi souborti nebo selhani
operaci Cteni a zapisu. Diky této aplikaci bude mozné snaze vyhodnotit celkovy stav pevnych

diskti. VEasné podchyceni problému a zaloha diskti mize odvratit moznou ztratu dat. (1)

Druhou uvazovanou aplikaci je TeamViewer, ktery umoziuje vzdalené ovladani
pocitaCe pres internet nebo tymové prezentace, kdy je vice uzivatelim umoznéno sledovat
obrazovku jednoho ptednasejictho. Mimo zékladniho pfenosu obrazu nebo zvuku umoziiuje
program TeamViewer také napiiklad vzajemny pienos soubori pomoci file boxu nebo
vzéajemny chat mezi ucastniky. Program bude v ramci podniku vyuzivan predevsim pro ucely
servisnich sluzeb, kdy bude pomoci tohoto programu mozné poskytovat vzdalenou podporu
pfimo na pocitaci zakaznika, coz u jednodussich ukonti znacné snizi naklady. Servisni technik
se nebude muset pfesunovat na pracovisté zakaznika. Vzdalena sprava také otevira podniku
moznost rozsifeni své pusobnosti na uzemi celé republiky, pokud bude plné€ vyuzit potencial

téchto sluzeb. (32)

4.3.6 McFarlanuv model aplikac¢niho portfolia

McFarlaniv model slouzi ke zhodnoceni aplikaci vyuzivanych nebo planovanych
v ramci podniku s pfihlédnutim k jejich vyznamu pro dalsi rozvoj podniku. Aplikace jsou zde

rozdéleny do 4 kategorii:

e Strategické aplikace — Vybér téchto aplikaci je odvozen od strategickych cila podniku.
Jejich piinos pro podnik je ovSem nejisty, ale maze byt velky. (17, str.71)

e Potencionalni aplikace — Jsou spojeny piedev§im se zavadénim novych produkti
a sluzeb. Jejich pfinos opét neni jisty a vétSinou nemusi byt tak velky, jako je tomu
u potencionalnich aplikaci. (17, str.71)

e Kilicové aplikace — Jsou to aplikace dulezité pro provoz podniku a jeho hlavni procesy.
(17, str.71)

e Podparné aplikace — Nejsou nezbytné nutné pro provoz podniku. SpiSe slouzi

ke snizovani naklada v urcitych oblastech. (17, str.71)

Obecné lze fici, ze by mél podnik vybirat aplikace tak, aby hlavni ¢innosti podniku
podporovaly aplikace kli¢ové nebo strategické. Pfi prili§ vysokém poctu podpurnych aplikaci

je nejspiSe hlavni informacni systém zvolen nevhodné.

V ptipadé spolecnosti Nespor miizeme model sestavit takto:
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Tabulka 7 - McFarlanitv model aplikacniho portfolia spolecnosti (zdroj: viastni)

Zz Strategické Potencialni
£
§ TeamViewer Acronis Drive Monitor
E
=]
- Klicové Podpiirné
8
§ STORMWARE Pohoda E1 MS Office 2000
>Q
2 ZONER InPage ELO Office 8.0
7]

CorelDRAW 12

nutnost moznost

Z McFarlanova modelu lze vycist, ze spoleCnost ma vyuzivané aplikace rozlozeny
predevs§im na urovni nutnych aplikaci, tedy klicovych a strategickych. Podpurné aplikace jsou
predevs§im v oblasti tvorby a spravy dokumenti. Do téchto aplikaci vSak nejsou investovany
vétsi prostiedky, coz je viditelné na starSi verzi obou aplikaci. Uvazovanou potencialni
aplikaci je Drive Monitor, ktera muze znacné ulehcit praci servisnim technikim. Pro podnik
vsak zivotné dulezitou neni. Oproti tomu muze aplikace TeamViewer pfinést podniku
moznost rozS§ifeni nabidky sluzeb a zvétSeni Gzemni pusobnosti a lze ji tedy oznadit

za strategickou.

4.3.7 Bezpecnost technického vybaveni a dat

PIné feSeni otazek bezpecnosti by mohlo byt zpracovavano jako samostatna diplomova

prace. V této Casti se tedy budu soustredit pouze na nejzakladngjsi prvky.

4.3.7.1 Fyzicka bezpecnost technického vybaveni

Fyzické zabezpecCeni hardwaru je v ramci podniku velmi nizké. Naptiklad zabezpeceni
proti kradezi je témer nulové. Server ani dalsi vybaveni nejsou oddéleny od prostor prodejny
a jsou viditelné pres sklenénou vylohu z ulice. Pro pfipadného zlodg€je jsou pfi nepozornosti
personalu snadno dostupné z prostoru vyhrazeného pro zakazniky. Spolec¢nost by tedy méla
zvazit drobnou reorganizaci prodejny nebo zvazit zpusob zajisténi technického vybaveni proti
kradezi.

Z hlediska ochrany proti vykyvim nebo vypadkam v elektrické siti jsou server

a ostatni pfistroje chranény pouze prepétovou ochranou v zasuvkovém rozvodu. Server neni
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vybaven zéaloznim zdrojem energie. V piipadé vypadku elektrické energie je tak server

nejenom nedostupny, ale hrozi také poSkozeni nebo ztrata dat.

4.3.7.2 Zabezpeceni poclitacové sité

Pro zabezpeceni pocitacové sité je vyuzivan firewall, ktery je soucasti programového
vybaveni routeru. Tento firewall je vSak ve vychozim nastaveni. Bezdratova c¢ast sité je
chranéna pomoci WPA 2 klice, ktery lze povazovat za dostatedny. Cast sitd, urdena
pro zakazniky, je oddélena od firemni. Hesla ptidé€lena pro pfistup na server jsou silna a jsou
ulozena ve specialni aplikaci, zarucujici jejich ochranu. Jako antivir je v celé spole¢nosti
vyuzivan Microsoft Security Essentials. Jeho vyhodou je, ze pfi dané velikosti podniku je

zdarma. Zdaleka vSak nepatii mezi nejlepsi dostupné antivirové programy.

4.3.7.3 Zalohovani

Zalohovani serveru je provadéno ve 24 hodinovych intervalech pomoci Windows
Backup. Jednou tydné je pak provedena kompletni archivace dat na serveru na externi disk,

ktery neni uloZen ve stejnych prostorach.

Pfipadné zalohovani pracovnich stanic si provadi jednotlivi zaméstnanci sami. VétSina

dulezitych dat je vSak ulozena na serveru podniku.

4.4 ANALYZA IS METODOU HOS 8

Pro ucely sestaveni analyzy byl vyuzit dotaznik ze systému ZEFIS, ktery obsahuje 80

otazek s moznostmi odpovédi na otazky ,,Ano“, , SpiSe ano“, , SpiSe ne“ a ,Ne“. Dale

dotaznik obsahuje 3 otazky slouzici ke kategorizaci informacniho systému pouzivaného

ve spolecnosti.

4.4.1 Souhrnné hodnoceni informacniho systému

Po vyhodnoceni dotazniku v systému ZEFIS byl sestaven nasledujici graf prehledné

popisujici soucasny stav informacniho systému.
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Obrdazek 14 - Souhrnné hodnoceni informacniho systému metodou HOS 8 (zdroj: 15)

Jak vyplyvéa z grafického vyjadieni hodnoceni metodou HOS 8, celkova uroven

(znazornéna razovou plochou) informacniho systému spolecnosti je spiSe dobra. Pfi bliz§im

prostudovani grafu si mizeme pov§imnout, ze v dil¢ich oblastech dosahuje informacni systém

dobré urovné (zndzornéna modrou plochou). Nejlépe hodnocené oblasti jsou Software,

Management IS, Dataware a Peopleware. Nizs§i hodnoceni pak maji oblasti Orgware,

Hardware, Dodavatelé a Zakaznici.

V ramci analyzy HOS 8 byl tedy na zaklad¢ slabsich ¢lanka vyhodnocen informacni

systém na spiSe dobré urovni. DoporuCeny stav informacniho systému je vSak na urovni

dobré, vzhledem k niz§imu hodnoceni a potencialu ve vySe jmenovanych oblastech.

V nasledujicich podkapitolach si zhodnotime vysledky analyzy pro jednotlivé oblasti, které

nedosahly pozadované turovné, a doporuceni systému ZEFIS na zmény v problémovych

oblastech.

4.4.2 Hardware

V oblasti hardware byla systémem ZEFIS vyhodnocena nasledujici doporucent:

e, Bylo by dobré provérit kvalitu pocitacovych siti a jejich rychlost. “(15)

Komentat k doporuceni: Rychlost pocitacové siteé

dostacujici. Objem dat prenasenych po vnitfni siti i pomoci
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vysokych objemech. Vyrazné investice do zvySeni vykonnosti siti tedy neni potiebna.
Omezenim vSak muze byt rychlost uploadu pfi internetovych prenosech, kdy muze byt

rychost 1 Mb/s ponékud limitujicim pfi odesilani objemnéjsich balikd dat.

. Bylo by dobré posilit ochranu klicovych technickych prvkii pred kradezi, Zivelnou
pohromou atp. “(15)

Komentat k doporuceni: V piipadé fyzické ochrany je tfeba vytvofit nova
opatfeni. Mimo rizika pozaru je zde mozné riziko kradeze hardwarového vybaveni
atim 1ohrozeni dat na ném uloZenych. Server je provozovan v relativné volné
pfistupnych prostorach provozovny, kdy neni oddélen v zadné zabezpecené mistnosti.

Pfi nepozornosti zaméstnanct tedy mize byt pomérné snadno odcizen.

,,Neni dobré porizovat nové technické vybaveni bez ovéreni kompatibility se stdvajici

technikou, muZze to zpiisobovat problémy ve vykonu celého systému. “(15)

Komentat k doporuceni: Hardwarové vybaveni je vétSinou vybirano s ohledem
na zachovani funk¢nosti a kompatibility. Ob¢asné problémy s kompatibilitou nastavaji
z divodu neuplnosti informaci ze strany vyrobce technického vybaveni nebo software.
Pfi vybéru nového vybaveni jsou posuzovany dostupné technické udaje. Vzdy by vSak
meéla byt provedena konzultace s dodavateli, ktera ma za cil odhalit mozné neshody

v kompatibilité a jejich mozna feseni nebo navrh jiné alternativy.

,,Neni vylouceno, Ze technika neodpovidda vykonové potiebdm systému, a je treba ji

posilit, inovovat. ““ (15)

Komentait k doporuceni: Technické vybaveni skutecné neodpovida
minimalnim pozadavkim na vykon. VétSinu pracovni doby vSak zaméstnanci
problémy nepozoruji. Do budoucna se vSak se zvySujicimi naroky na hardware bude

tento problém stupiiovat. Spolecnost by méla své vybaveni inovovat.

,,Je dobré mit zdlozni technické vybaveni klicovych casti systému pro pripad havdrie.

(15)

Komentat k doporuceni: Vzhledem k oboru podnikani spoleCnosti, ktera se
pfimo zabyva 1 prodejem IT, neni ndkup nahradniho technického vybaveni obtizny.
Spolecnost by vSak méla zvazit urCitou pojistnou zasobu komponentl a vybaveni,
které jejich dodavatelé bézné€ nedrzi skladem. Vyrazné€ by se tim urychlil ¢as potiebny

pro feSeni havarie.
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V oblasti hardware dosahl podnik relativné dobrého hodnoceni. Navrhované zmény
jsou pro podnik dulezité predevsim v otazce fyzického zabezpeCeni techniky a zajiSténi
kompatibility a potfebného vykonu technického vybaveni. Ostatnimi doporucenimi by se mél
podnik také fidit, ale vzhledem k tomu, ze se jedna o maly podnik, ktery mé schopnost

operativné jednat, nejsou kriticka.

4.4.3 Orgware
Oblast orgware obsahuje nasledujici doporuceni:

o Je velmi Zdadouci mit definované postupy a smérnice pro reSeni havarijnich stavii

systémii. “ (15)

Komentat k doporuceni: Postupy pro feSeni havarii jsou ve spolecnosti

stanoveny, neni vSak vytvoren udrzovany zavazny dokument popisujici jednotlivé

postupy.

o Je velmi Zadouci mit pracovni postupy a predpisy pro prdci s informacnim systémem

pro koncové uzivatele a udrzovat je v aktualnim stavu. “ (15)

Komentat k doporuceni: Postupy pro praci sinformacnim systémem jsou
ve spolecnosti stanoveny, neni vSak vytvofen udrzovany zavazny dokument popisujici
jednotlivé postupy. Zakladni body jsou vsak stanoveny v pracovni smlouvée. Vsichni
pracovnici rovnéz musi projit Skolenim, které je seznami s praci v informacnim

systému.

o Je velmi Zddouci mit ve firmé bezpecnostni pravidla informacniho systému

a udrZovat je aktualni. “ (15)

Komentat k doporuceni: Protoze se jednd o maly podnik, dana pravidla jsou
ve spoleCnosti stanovena spiSe v neformalni podobé. Ani v oblasti bezpecnostnich
pravidel neexistuje fizena dokumentace. V tomto piipadé by vSak =z davodu

bezpecnosti dat bylo vhodné stanovit formalni pravidla.

o Zda se, ze management priliS nekontroluje dodriovani pravidel bezpecnosti

a provozu informacnich systému. To miiZe byt zpusobit vazné problémy. “ (15)

Komentat k doporuceni: Otazka nedodrzovéani pravidel bezpecnosti vychazi
z ptedchoziho bodu — neformalné definovanych pravidel bezpecnosti. Podnik by m¢l

zvazit jejich zavedeni a kontrolu dodrzovani.
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,, Uzivatelé by neméli mit mozZnost instalovat na své pocitace nové programy, ménit

nastaventi a pripojovat zarizeni k pocitaci. “ (15)

Komentat k doporuceni: Vzhledem k zaméfeni a velikosti spolecnosti je mozné
nechat zaméstnancim urcitou volnost pfi rdznych zménach nastaveni a instalovani
novych programt pro mozné odzkouseni raznych postupt nebo programi z divodu
poskytovanych servisnich sluzeb. Méla by vSak byt stanovena pravidla pro instalovani
novych a neodzkouSenych programt do zvlasté vytvorenych virtualnich systému

oddélenych od citlivych dat apod.

,Je treba spravné a vcas zruSit pristupova prdava k informacnimu systému

zaméstnanciim, kter'i ukonci pracovni pomér. “ (15)

Komentat k doporuceni: Pocet zaméstnanct podniku je velmi nizky, takze neni
tteba stanovovat formalni pravidla a postupy pro zruSeni pfistupovych prav
pii ukonCeni pracovniho poméru. U poctu zaméstnanci v fadech jednotlivcd jde
ovelmi snadnou spravu a upravu udaju. Majitel spoleCnosti by vSak mél mit

k dispozici alespon stru¢nou evidenci uctd, které jeho zaméstnanci vyuzivaji.

Pfi celkovém zhodnoceni oblasti orgware vychazi najevo nedostatky, které jsou vSak

zapii¢inény faktem, Ze se jedna o maly podnik s nizkym poctem zaméstnanct. Pravidla

definovana uvnitf podniku jsou pouze na neformélni trovni a nejsou plné dokumentovana.

To vSak neznamena, ze uvnitf podniku zadna pravidla pro vyuzivani informacniho systému

nejsou. Zavedeni formalnich postupt a pfiruCek by mohlo byt v urCitych situacich uzitecné,

u takto malého podniku by vSak mohlo ptinaSet administrativni zatéz.

4.4.4 Zakaznici

V oblasti zakaznikli vygeneroval systém ZEFIS nasledujici doporuceni:

. Meély by byt jasné definovdany metriky informacniho systému vzhledem k jeho
zdkaznikum (uzivatehim) - tedy ukazatele, kterymi se méri, jak informacni systém pini
ViiCi zakaznikiim svoji roli, jak jsou s nim spokojeni atp., a mély by byt pravidelné
vyhodnocovany. “ (15)

Komentat k doporuceni: SpoleCnost by meéla stanovit metriky, které bude
pravidelné¢ v urcitych intervalech vyhodnocovat. V tomto bodé jde predevsim

o sledovani metrik o internetovych strankach, jako jsou denni néavstévnosti, pocet

otevienych stranek apod.
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o Meélo by byt pravidelné zkoumano, jaké prinosy od VaSeho informacniho systému
zdkaznici ocekdvaji. “ (15)

Komentat k doporuCeni: Pro spravnou funkénost informacniho systému

z hlediska poskytovanych sluzeb pro jeho zakazniky je tieba sledovat a vyhodnocovat

zmény pozadavkd na informacni systém a spokojenost sjeho uzivanim. Je tfeba

stanovit zpusob pruzkumu spokojenosti mezi internimi zakazniky informacéniho

systému a v pravidelnych cyklech jej opakovat.

o Vystupy z informacniho systému pro zdkazniky by mély byt customizovany, tedy

konkrétni zakaznik by mél dostdvat i informace urcené primo pro néj. “ (15)

Komentat k doporuceni: Vzhledem k tomu, ze spole¢nost vyuziva nakoupené
hotové feSeni, nejsou mozné velké upravy rozhrani informacniho systému. UZivatelim

jsou zobrazovany data na zaklad¢ jim ptidélenych prav.

o  Prdce s Vasim informacnim systémem neni pro uzivatele asi prili§ snadna, stoji
za zvazeni uprava komunikacniho prostredi systému - jednotny, jasny, prehledny styl.

(15)

Komentai k doporuGeni: Uprava komunika¢niho rozhrani informa&niho
systému témer neni mozna bez vétSich zasaht ze strany dodavatele. Je vSak mozné
vytvorit vlastni sestavy, které mohou uzivatelim pomoci pii zjistovani potiebnych
dat.

o _Bylo by dobré provérit, zda propojeni informacniho systému pro zdkazniky
s ostatnimi podnikovymi systémy obsahuje vSechna potrebna data a vazby. “ (15)

Komentat k doporuceni: E-shop v soucasné dobé neposkytuje kompletni
nabidku spoleCnosti a bylo by tedy vhodné propojit e-shop s databazi sortimentu
a skladovych zasob v ramci informacéniho systému.

o Systém urceny pro zakazniky by mél nabizet i alternativni pristup k informacim,
napriklad pomoci RSS, socidlnich siti, SMS a podobné. “ (15)

Komentat k doporuceni: V souCasnosti je vyuzivano predevsSim rozesilani

newsletter pomoci emailt. Vhodné by mohlo byt rovnéz vytvoreni RSS kanalu

pro informace o novinkach a aktualnich akcich.

Pii celkovém zhodnoceni oblasti zakaznici je tfeba zduraznit potfebu sledovani

uzivatelskych pozadavkl na informacni systém a vyvoj spokojenosti s nim, a to jak ze strany
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zaméstnancl, tak externich zakaznikd. Rovnéz by bylo vhodné rozsifit nabidku zbozi
o veskery sortiment (nebo alespori jeho vétSinu), kterou spoleCnost poskytuje. V soucasné
dobé e-shop nabizi pouze software. Rozhodné by bylo vhodné rozsifit nabidku o kancelarské

potteby, které jsou prodavany v kamenné prodejné.

4.4.5 Dodavatelé
Pro oblast dodavatelé byl sestaven nésledujici souhrn doporuceni a upozornéni:

e, Bez uplatiiovani sankci za nedodrzeni pravidel provozovani informacniho systému

ztract SLA (pravidla za jakych je 1S provozovan, doddvan) ucinnost. ““ (15)

Komentar k doporuceni: Vzhledem k tomu, Ze provozovany informacni systém
je nabizen jako universalni hotové feSeni, nesjednava dodavatel informacniho systému
se svymi zakazniky individualni SLA. Odbératelé tedy nemohou sjednavat sankce
pii nedodrzeni SLA. ReSeni vzniklych potizi s provozem informa¢niho systému
dodavatel poskytuje formou telefonické a emailové podpory, aktualizaci SW
a emailovym zpravodajem. Za zvlastni poplatek lze objednat 1 dalsi individualni
sluzby jako vzdalenou spravu, expertni konzultace a servisni sluzby nebo firemni

Skoleni, které vSak jsou hrazeny jednorazovée. Sankce jsou v tomto pfipadé nepotiebné.

e _Bylo by asi treba zlepsit technickou podporu (opravy pocitaci, vymény tonerii

v tiskdrndch atp.) Vasich pracovnikii. “ (15)

Komentat k doporuceni: Vhodnym opatfenim v tomto piipadé by bylo
stanoveni interni SLA s pracovnikem, ktery je v podniku za technickou podporu
zodpovédny. V ramci této dohody by meély byt definovany odpovédnosti, postupy

a sankce pii neplnéni povinnosti.

e _Bylo by asi treba zlepsit uZivatelskou podporu (rady a pomoc pri prdci

s informacnim systémem). < (15)

Komentat k doporuceni: Uzivatelskd podpora je nabizena jiz dodavatelem
informacniho systému ve formé telefonické a emailové podpory nebo moznou
vzdalenou spravou. Provozni doba této vzdalené podpory je vSak omezena. Pro tyto
pfipady je vhodné mit ve spoleCnosti dokument obsahujici alespori Casto kladené
dotazy (tzv. FAQ), kde by bylo mozné najit feSeni téch nejbézné&jSich problému
s informa¢nim systémem. VétSinou jsou tyto navody uvedeny i piimo na strankach

dodavatele informacniho systému.
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o | Zdd se, ze Vas dodavatel (provozovatel) informacniho systému o Vas jako zdkaznika
nejevi prilis velky zdjem. ““ (15)

Komentat k doporuceni: HorSi reakce na pozadavky smérem k dodavateli
informacniho systému mohou byt zapfiCinény predevSim tim, ze se jednd o velmi
roz§ifené hotové feSeni. Dodavatel informacniho systému tedy musi obsluhovat
mnoho dalSich subjekti a jeho vstficnost se pak muze zdat nizSi. Vzhledem

k pozitivnim zkuSenostem s funkc¢nosti systému je toto zanedbatelnym nedostatkem.

Pfi celkovém hodnoceni oblasti dodavatelé je vidét, ze wvétSina jmenovanych
nedostatkl je zpisobena predevsim vyuzitim hotového feseni informacniho systému. Nékteré
spiSe individualné pojimané sluzby tak neni ze strany dodavatele mozné sjednavat s kazdym
zakaznikem. Technicka podpora je vSak v drtivé vétsiné piipadi dostate¢na. Podnik by vSak
mél uvazovat o zavedeni a presné definovani interni technické podpory, kterd by mohla

zna¢né usnadnit feSeni nékterych problému.

4.4.6 Srovnani Girovné informacniho systému s jinymi podniky

Vyhodou systému ZEFIS je nejenom vyhodnoceni informacniho systému pomoci
metody HOS 8, ale soucasné¢ srovnani s ostatnimi podniky, u kterych jiz byla analyza HOS 8
v systému ZEFIS provedena. Souhmné vysledky pro 210 podniki jsou uvedeny

v nasledujicim grafu.
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Obrdzek 15 - Srovnani iirovné informacniho systému s jinymi podniky (Zdroj: 15)

Z grafu je patrné, Ze naSe zkoumana spoleCnost je na tom s hodnocenim systému I1épe,
nez je prumér u uvedenych 210 spolecnosti, kdy celkova uroveri u ostatnich spolecnosti je
spise Spatna. Hodnoceny podnik dosahuje celkové tirovné spiSe dobré a v nékterych oblastech
dokonce dobré urovné. Tento stav je dan predev§im tim, ze se jednd o podnik, ktery se
pohybuje v oboru IT a jeho zaméstnanci a majitel maji obecné vys§i povédomi a znalosti
o tomto odvétvi. To, Ze nebylo dosazeno celkové trovné dobré, je dano predevs§im velikosti
podniku, kdy hodné prevlada neformalni piistup uvnitf spoleCnosti, a také CasteCné nizsi

fyzickou bezpecnosti prostor, ve kterych se spole¢nost nachazi.

4.5 ANALYZA EFEKTIVNOSTI IS POMOCI SYSTEMU ZEFIS

Pro vyzkum efektivnosti informacniho systému byl opét vyuzit portdl ZEFIS.
Na zaji§téni potfebnych dat byla pouzita dotaznikova metoda zaméfena na vétSi mnozstvi
pracovniki spolecnosti ke komplexnimu zmapovani jejich spokojenosti se stavajicim
informacnim systémem. Vyhodou této metody je rovné€z porovnani vysledka sledované firmy
s jiz dfive hodnocenymi informacnimi systémy jinych podnikd. Toto srovnani pak 1ze pomoci
parametri vyzkumu realizovat svyuzitim vSech ulozenych vyzkumii na portalu nebo
se zaméefenim na konkrétni velikost podniku ¢i jeho obor podnikani. Pro spravné vyhodnoceni

vysledkt je vhodné se zaméfit na vybér piibuznych podnikt, ktery 1épe odrazi realny stav.
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Parametry vyzkumu byly pro ucely zkouméni spolenosti NeSpor nastaveny

nasledujicim zpliisobem:

Tabulka 8 - Parametry vyzkumu efektivnosti (zdroj: 16)

Odvétvi: Informacni a komunikaéni technologie

Zameéstnancu: | méné nez 10

Skupina: Vse

Dotaznik predkladany respondentim se sklada z 55 otazek s predem stanovenou

mnozinou odpovédi. Otazky jsou rozdéleny do 8 logickych celka:

e Vase firma

e Vasinformacni systém

e Vasi zaméstnanci

e Uroveii podpory

o Uroveri fizeni

e Efektivnost informacniho systému
e Bezpecnost informacniho systému

e Chapani informacnich systému jako sluzby

4.5.1 VasSe firma

Tato oblast popisuje, kolik zaméstnancii spolecnosti se daného vyzkumu tcastnilo,
a posuzuje, zda je poCet vyplnénych dotazniki vzhledem k velikosti spolecnosti dostateCny

a zda jsou vérohodné zakladni udaje vyplnéné o podniku.

Tabulka 9 - Udaje o podniku (zdroj: 16)

Velikost Vasi firmy: méné nez 10 474
Oblast podnikani: Informacni a komunikacéni technologie | (3/4)
Oblast podnikani: Obchodni firma (1/4)
Zemée: Ceska, Slovenska republika 474
Orienta¢ni pocet pocitaci: | méné nez 10 47/4)
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Vzhledem k doporuceni systému bylo vyplnéno dostatecné mnozstvi dotaznikt
pro vyhodnoceni informaéniho systému. Pfi porovnani odpovédi byla objevena jedna
neshoda, kdy byla firma oznaena jako obchodni. Spolecnost se zabyva predevsim prodejem
produktt a sluzeb spojenych s informacnimi technologiemi. Spolecnost vS§ak zadné produkty
sama nevyviji. Tato moznost byla vybrana z divodu odlis§né interpretace otazky. Pro tcely

vyzkumu v§ak mizeme tuto skuteCnost zanedbat.

4.5.2 Vas informacni systém

V této oblasti je hodnocen informacni systém, ktery zaméstnanci spolecnosti pii své

¢innosti nejvice pouzivaji.
4.5.2.1 Jaky informacni systém pievainé pouZivite

Ve sledované spolecnosti pouziva vétSina zaméstnanci systém Pohoda. To se také
projevilo v odpovédich, kdy respondenti shodné oznacili stejny druh informacniho systému —

maly systém, v cen¢ fadové desitky tisic K¢.

4.5.2.2 Jak je informacni systém stary

Stafi informacniho systému je jednim =z dalezitych prvkd ovliviyjicich jeho
efektivnost. Pfili§ stary informacni systém by mohl zpusobovat nevyhovujici podporu
jednotlivych procest podniku. V ramci daného vyzkumu bylo 3 respondenty ze 4 stanoveno
stafi informac¢niho systému na 1 — 3 roky. Jeden z respondentd oznacil stafi systému na 3 — 5
let. Tato odpoveéd byla oznacena nejspise z davodu doby zavadéni prvni verze informacniho

systému. Soucasna varianta vSak neni starsi 3 let.

4.5.2.3 Jaké ieSeni informacniho systému mdte

U této otazky byla vSemi respondenty oznacena odpoveéd: Hotové feSeni / koupeny
systém (Naptiklad SAP, Microsoft Dynamics atp.). SpoleCnost veskeré vyuzivané informacni
systémy nakupuje a vyuziva tedy hotovych feSeni. Nutné upravy a rozsifeni agend sice

provadi spolecnost sama, zakladni aplikace je vSak koupena jako hotové feseni.
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4.5.2.4 Silné stranky VaSeho systému

V této otazce jsou posuzovany silné stranky informacniho systému z pohledu jeho

uzivateld. Jak se ukazalo, odpovédi na tuto otazku jsou individualni a neptevladla zde zadna

z konkrétnich moznosti.

Tabulka 10 - Silné stranky informacniho systému (zdroj: 16)

uzivatelska piivetivost a snadnost ovladani (3/711)|27%
systém plné vyhovuje mym potifebam (2/11) | 18%
ptresnost a uplnost dat poskytovanych systémem | (2/11) | 18%

Uzivatelé si podle odpovedi nejvice ceni privetivosti a snadnosti ovladani.

4.5.2.5 Slabé stranky VaSeho systému

Podobné jako v predchozim bodé jsou zde posuzovany slabé stranky informacéniho
systému z pohledu jeho uzivateli. Vyskyt moznosti v tomto pfipad€ je zcela srovnatelny.

Pohled na slabé stranky je tedy zcela individualni a z hodnoceni nelze stanovit jeho vyraznou

slabinu.

Tabulka 11 - Slabé stranky informacniho systému (zdroj: 16)

presnost a uplnost dat poskytovanych systémem | (1/5) | 20%
uzivatelska privetivost a snadnost ovladani (1/5) | 20%
technika (1/5) | 20%

4.5.2.6 Shrnuti a doporuceni pro oblast informacni systém:

o | Velikost informacniho systému je umérnd velikosti Vasi firmy.

o Stari Vaseho informacniho systému je primérené.

o Nejvétsim problémem VasSeho informacniho systému je pravdépodobné presnost

a uplnost dat poskytovanych systémem.

o Nejvétsi prednosti VaSeho informacniho systému je podle minéni respondenti

pravdépodobné uzivatelska privétivost a snadnost ovidddni. “(16)
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4.5.3 Vasi zaméstnanci

V této oblasti prizkum sleduje slozeni zaméstnancu, ktefi se jej ziCastnili. Porovnava
jejich pozice, vzdélani, veék, dobu zaméstnaneckého poméru a vztah k informacnim

technologiim. Cilem je zjistit sloZeni skupiny respondentu a jejich odbornou znalost.

V nasledujicich bodech budou rozebrany pouze pozice jednotlivych respondentt
a jejich vztah k informa¢nimu systému. Ostatni otdzky budou zminény v zavéreCném shrnuti.
4.5.3.1 Jaka je struktura VasSich pracovniku v pruzkumu

Vzhledem k velikosti podniku plni jednotlivi zaméstnanci Casto vice raznych roli
v ramci podniku. Pro ucely vyplnéni dotazniku byli pozadani o oznaceni odpovédi, které
nejvice vyhovuji jejich pracovnimu zafazeni. Cilem bylo zajistit, aby byl dotaznik vyplnén

zaméstnanci z riznych pozic v ramci podniku.

Tabulka 12 - Struktura pracovnikii v priizkumu (zdroj: 16)

Ridici pracovnik podptirnych procest firmy (2/4) | 50%

Ridici pracovnik hlavnich procesd firmy (1/74)|25%

Vykonny pracovnik v hlavnich procesech firmy | (1/4) | 25%

4.5.3.2  Jaky maji vitah k pocitacim

Pfi zaméfeni spoleCnosti na obchodovani s informacnimi technologiemi lze
predpokladat kladny vztah k pocitacim u vétSiny zaméstnanci. To bylo rovnéz potvrzeno
i v ramci vysledku pruzkumu, kdy vétSina zaméstnancii povazuje pocitaCe za svij konicek.
Takto dobry vztah zaméstnanci k informacnim technologiim je podstatny, napfiklad pfi
pfipravovanych zmeénach a zavadéni nového informacniho systému. Takto zalozeni
zamestnanci vétSinou pfijmou potiebné zmény lépe aimplementace je rychlej§i a méné

nakladna.

Tabulka 13 - Vztah pracovnikii k pocitaciim (zdroj: 16)

Vynikajici, je to mij konicek / profese (3/4) |75%

Dobry, umim s nimi dobfe pracovat, vyuzivam je ve vétSin€ pripadi, kdy to | (1/4) | 25%

povaha prace/ zabavy umoziiuje
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4.5.3.3 Jak casto pouZivaji informacni systém
Otazka cCetnosti vyuzivani informacniho systému je jednim z kli¢ovych faktort jeho
efektivnosti. Jestlize nejsou dostatecné podporovany jednotlivé Cinnosti zaméstnanca, ti pak

informacni systém nevyuzivaji a investice do n¢j pak neni rentabilni. Ve sledovaném podniku

vSak vSichni respondenti odpovédéli, ze vyuzivaji informacni systém vétSinu pracovniho dne.

4.5.3.4 Shrnuti a doporuceni pro oblast zaméstnanci

o | Vasi pracovnici maji stejné vzdélani jako pracovnici srovadvanych firem.

e JVasi pracovnici z priizkumu jsou v prisméru starsi nez pracovnici srovadvanych firem.
To nemusi byt nijak na Skodu.

o JVasi pracovnici z prizkumu maji stejny vztah (a pravdépodobné i znalosti)
k pocitaciim a informacnim systémiim jako pracovnici srovaavanych firem.

e JVasi pracovnici z priizkumu uvedli, Ze informacni systém pouzivaji vétsinu pracovniho
dne. To je stejné casto jako pracovnici srovndvanych firem.

e Podpora dalSiho vzdélavani VasSich pracovnikii je u Vasi firmy stejnd jako u ostatnich

srovaavanych firem. “ (16)

Pii celkovém hodnoceni této oblasti bylo dosazeno obdobnych hodnot, jako je tomu

u ostatnich srovnavanych firem. Jedinym véts$im rozdilem byl vyssi vék zaméstnanct.

4.5.4 Uroveii podpory

Oblast uroven podpory posuzuje miru a kvalitu technické podpory, které je nabizena
pro zajisténi provozu informacniho systému. Pokud je tato podpora nedostatecnd, je znaéné

omezena efektivita jeho vyuzivani.

4.5.4.1 Spokojenost Vasich pracovnikiu s podporou informacnich systémii

Podpora informacniho systému je zajistovana ptimo dodavatelem tohoto systému,
a sice spolecnosti STORMWARE. Spokojenost s urovni podpory je u zaméstnancti podniku

spiSe primérna.
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Tabulka 14 - Spokojenost pracovnikii s podporou (zdroj 16)

Jsem spiSe spokojen/a | (2/4) | 50%

Podpora je pruméma | (2/4) | 50%

Prestoze je zaméstnanci podniku podpora hodnocena spiSe na primérné urovni, je tato
situace obdobna i u ostatnich podnikd. Toto hodnoceni je zapfiCinéno nejspise zptisobem,
kterym je podpora od vyrobct hotovych feSeni nabizena. Jedna se vétSinou o telefonickou
podporu, ktera je pro mnoho lidi neosobni a muze byt spojena s obtizemi vysvétleni

problému. Presto jde o piijatelné feSeni. Jiné zptsoby by mohly byt zbytecné nakladné.

4.5.4.2 Kdo zajist'uje technickou a uZivatelskou podporu

Vsichni respondenti shodné uvedli, ze technicka podpora je v podniku zajistovana
internim pracovnikem. Jedna se o jednoho z vlastnich servisnich technikt. Uzivatelska
podpora je z 50 % zajistovana internim pracovnikem a z 50 % externim. Externi podporou je
pak mySlena vySe zminénd podpora informaéniho systému poskytovanad spolecnosti

STORMWARE.

4.5.4.3 Doba opravy pocitace / technické zavady

Doba opravy technické zavady je dal§im faktorem ovlivilyjicim vyuzivani
informacniho systému. V piipadé zdlouhavych postupi pii feSeni zavad je pracovnikim
znemoznéno vykonavat svou Cinnost. Oprava musi byt provedena v co nejkratSim case.
U sledovaného podniku je primérna doba opravy podle 75 % respondentd mén€ nez 1 den.
V porovnani s ostatnimi podniky jde o velmi dobry vysledek, protoze u ostatnich podniku je

oprava vyiizena do jednoho dne v 24 % ptipadu a v 33 % pripadi trva oprava 1 az 2 dny.

4.5.4.4 Doba instalace nebo zmény progranui

V piipadé doby instalace programu je situace obdobna jako u opravy pocitacu, kdy
ve vetsiné piipadd jsou potiebné instalace provedeny do jednoho dne. Pouze jeden respondent
odpoveédél, ze doba instalace trva 1 az 2 dny. Tento stav je vSak opét lepsi nez u ostatnich

porovnavanych podniki.
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4.5.4.5 Spokojenost Vasich pracovniku s uZivatelskou podporou

Tato otazka ma za cil vyhodnotit spokojenost pracovnikt s uzivatelskou podporou
jako celkem. V tomto piipadé odpovidali respondenti stejn€, jako tomu bylo u hodnoceni
podpory informacniho systému. Zameéstnanci jsou tedy spiSe spokojeni nebo povazuji
podporu za pramérnou. Toto hodnoceni je nepatrné lepsi nez u ostatnich podnikd, u kterych

byla v 11 % odpovéd respondentt, Ze zadnou uzivatelskou podporu nemaji.

4.5.4.6 Shrnuti a doporuceni pro oblast uroveri podpory

e | Spokojenost Vasich pracovnikii s celkovou urovni podpory pri prdci s informacnimi
systémy je stejnd jako u pracovnikii ostatnich srovndvanych firem.

o Uroveit technické podpory (doba opravy, iidrzba techniky) je primérend.

e PoZadavky na zménu ci instalaci programu jsou u Vasi firmy vyrizovany rychleji nez
u ostatnich firem.

e Spokojenost Vasich pracovniku s urovni uZivatelské podpory pri praci s informacnimi

systémy je stejnd jako u pracovnikii ostatnich srovndavanych firem. “ (16)

4.5.5 Uroven rizeni

Oblast urovné fizeni posuzuje, zda je v podniku jmenovana osoba odpovédna
za informacni systémy, jak dobfe jsou zaméstnanci sezndmeni se strategii podniku a zda si

uvédomuji svij prispévek k plnéni cila celého podniku.

4.5.5.1 Manazer informacnich systémii

V kazdém podniku by méla byt stanovena osoba, kterd bude mit na starosti fizeni
informacnich systémt. Tato funkce muZze byt v pfipadé malych spoleCnosti vykonavana
jednou osobou, ktera bude mit na starosti vice funkci. Rizeni informagnich systémd by viak

nemélo byt opomijeno.

Vsichni zameéstnanci sledovaného podniku odpovédéli, ze spolecnost ma stanoveného
manazera informacnich systémut. 3 respondenti pak oznacili moznost, ze se jedna o pozici
kumulovanou s jinou. To odpovida 1 skutecnému stavu, kdy je manazerem informacnich
systému sam jednatel spolecnosti. Podnik je na tom v tomto ohledu mnohem Iépe nez ostatni
porovnavané firmy, kde 46 % respondentl uvedlo, Ze manazera informacnich systému viibec

nemaji.
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4.5.5.2 Znalost firemni a informacni strategie

Kazdy zaméstnanec podniku by mél byt informovan o zéakladnich cilech podniku
definovanych pomoci podnikovych a funkénich strategii. V piipadé znalosti firemni strategie
je na tom podnik velmi dobfe, kdyz 3 ze 4 respondenti uvedlo, Ze je se strategii seznameno
velmi dobfe a 1 z respondentt se pfimo podili na jeji tvorb€. V piipade informacni strategie je
vSak situace jiz horsi, kdy 2 respondenti se na informacni strategii pfimo podili, 1 je sni
seznamen castecné a 1 o ni vibec nevi. Tento stav je téméf shodny i u porovnavanych
podnikii a je zpusoben vétSinou tim, ze strategie u malych podnikd nebyvaji sepsany jako
formalni dokument. Z pravidla se jedna o neformalni cile, které jsou navic pfedavany pouze

ustné na poradach.

4.5.5.3 Pravidla pro prdaci s informacnim systémem

V tomto bodé je posuzovano, zda ma podnik definovana pravidla stanovujici, ktera
data, kdy ajakym zptasobem budou jednotlivymi pracovniky ukladana do informacniho
systému. Tato pravidla rovnéz stanovuji, ke kterym funkcim systému budou mit jednotlivi

pracovnici pristup.

Z prizkumu vyplynulo, Ze podnik tato pravidla definovana ma. VétSina respondentd
vSak uvedla, ze jejich dodrzovani neni pfili§ vyzadovano ani kontrolovano. Pouze jeden
respondent uvedl, ze jsou vyzadovana velmi tvrdé. Obdobna situace je i u ostatnich

porovnavanych podniki.

4.5.5.4 Shrnuti a doporuceni pro oblast uroveii Fizeni

e Vasi pracovnici jsou o firemni strategii informovani stejné jako pracovnici ostatnich
srovndvanych firem.

e [Informovanost Vasich pracovnikit o jejich prinosu k plnéni podnikovych cilu je vétsi
nez u pracovnikii srovndvanych firem. To miize indikovat velmi dobré rizeni Vasi
organizace.

e Pravidla pro prdaci s informacnim systémem a jejich dodrzovani jsou u Vasi firmy
na stejné urovni jako u ostatnich srovnavanych firem. Vasi pracovnici uvedli: Ano,

existuji, ale nejsou prilis kontrolovdna nebo vyzadovdna. ““ (16)
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4.5.6 Efektivnost informacniho systému

Oblast efektivnosti informacniho systému zkoumd, zda jsou naklady vynalozené
na provoz informacniho systému adekvatni a které casti informacniho systému by mohly

pracovnikim vice usnadnit jejich praci.

4.5.6.1 Mohli by Vasi pracovnici vykondvat svoji praci bez Vaseho informacniho systému?

Pomoci této otazky je zjistovana dulezitost informacéniho systému pro jednotlivé
pracovniky podniku. Na zéklad€ tohoto bodu jsou rovnéz tvofena néktera dalsi doporuceni.
Respondenti u této otazky ve tfech ptipadech odpovédéli, ze by svoji praci bez informacniho
systému mohli vykonavat Castecné s velkymi obtizemi. Jeden z pracovnikt uvedl, ze by svoji
praci bez systému rozhodné vykonavat nemohl. Tento vysledek je horsi nez u ostatnich firem,
kde by praci nemohlo vykonavat 40 % respondentd a s velkymi obtizemi 24 %. U ostatnich
porovnavanych firem se vSak ve 24 % ptipad respondenti vyjadrili, ze by svoji praci mohli
vykonavat s malymi obtizemi. Hor$i vnimani podpory prace s informacnim systémem je
nejspise zapficinéno velikosti zkoumanych firem, kdy mnozstvi spravovanych dat neni tak

vysoké a jejich dostupnost je vétsi diky snazsi komunikaci uvnitf podniku.

4.5.6.2 Mohla by Vase firma fungovat bez Vaseho informacniho systému?

Otazka zkouma, jak moc je podle pracovniki informacni systém pro podnik dulezity
a zda by bez n€j mohla spolecnost dale podnikat nebo ne. Polovina respondentii uvedla, Ze by
podnik bez informacniho systému viubec nemohl fungovat. Druha polovina respondenti se
domnivé, ze by podnik mohl bez informacniho systému fungovat s vétSimi problémy.
U ostatnich porovnavanych firem je situace obdobna s tim rozdilem, ze pracovnici ostatnich

firem se v 16 % piipadd domnivaji, ze by podnik mohl fungovat i bez vétsich problémad.

4.5.6.3 Mohl by informacni systém vice pomdhat Vasim pracovnikium a zlepsit tak Vase

procesy?

V ramci této otazky je hodnoceno, zda by zména néjaké ¢asti nebo uplna vymeéna
informacniho systému mohla jesté vice zlepsit podporu jejich prace. Odpoveédi respondentti
vSak byly v tomto piipadé velmi odlisné od odpovédi pracovniki ostatnich firem. VSichni
respondenti zde oznaCili moznost ,,Ano, zlepSilo by to vyznamné mdj pracovni vykon
(produktivitu prace)“. Po prozkoumani vysledkl v této oblasti jsem dosel k zavéru, ze muselo

dojit ke Spatné interpretaci otazky ,,Mohl by vam informacni systém podporujici Vasi praci
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v ni vice pomahat?* a k jejimu zobecnéni, prestoze méli respondenti své odpovedi volit podle

informacniho systému, se kterym oni sami pracuji.

4.5.6.4 Skoleni pracovnikii, jejich piinos a potiebnost dalsiho $koleni

Tato podkapitola je spojenim tii otdzek tykajicich se Skoleni prace s informacnim
systémem. Skolenim podle prizkumu prosli 3 ze 4 respondentd. Posledni respondent uvedl,
ze Skoleni neabsolvoval, ale bylo mu nabidnuto. Respondenti, ktefi Skolenim prosli,
odpovédéli, ze jim Skoleni pomohlo v praci se systémem. Na otazku potfebnosti dalSiho
Skoleni respondenti uvedli ve tfech pfipadech, ze dalsi Skoleni jiz nepotiebuji, jeden uvedl, ze
jej spiSe nepotiebuje. V otazkach tykajicich se Skoleni je na tom sledovany podnik 1épe nez

ostatni firmy.

4.5.6.5 Shrnuti a doporuceni pro oblast efektivnosti informacniho systému

o Vasi pracovnici vnimaji Vas informacni systém jako nezbytny pro jejich prdaci méné
nez pracovnici ostatni firem. To miize indikovat mdlo efektivni informacni systém nebo
skupina Vasich hodnocenych pracovnikii je jina nez u zkoumanych firem.

e 100 procent Vasich pracovnikii z priizkumu si mysli, Ze by jim informacni systém mohl
vice pomahat v jejich prdci. To je vice nez u pracovnikii srovadavanych firem. MiiZe to
indikovat nizsi efektivnost Vaseho informacniho systému.

e 75 procent VasSich pracovnikii z priizkumu absolvovalo Skoleni na informacni systém.
To je vice nez u pracovniku srovndvanych firem. Miize to indikovat vys$si efektivnost
Vaseho informacniho systému.

e /00 procent Vasich pracovnikii, kteri absolvovali Skoleni, uvadi, Ze pro né mélo
prinos. U pracovnikii ostatnich firem je to 83 procent.

e ( procent VasSich pracovnikit mda zajem o Skoleni na informacni systém. To je méné nez

u pracovniku srovndvanych firem. “ (16)

4.5.7 Bezpecnost informacniho systému

Oblast bezpecnosti zkouma, zda ma podnik definovana pfislusna pravidla pro pfistup

do pocitacové sité, zalohovani dat, hesla a dalsi bezpecnostni rizika.

4.5.7.1 Pravidla pro bezpecnost informacniho systému

Tato otazka zkoumd, zda jsou v podniku stanovena pravidla pro bezpecnost

informacniho systému a jak silné je vyzadovano jejich dodrzovani. Respondenti zde shodné
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uvedli, ze v podniku pravidla bezpecnosti existuji, pouze se liSi v nazoru na daslednost jejich
dodrzovani. Polovina tvrdi, ze jsou vyzadovany a kontrolovany velmi tvrdé€, a druhd, Ze jejich
dodrzovani prili§ vyzadovano neni. Situace v ostatnich porovnavanych firmach je obdobna
s rozdilem, ze 20 % respondentt tvrdi, Ze zadna pravidla definovana nejsou nebo o nich nevi.

Sledovany podnik si v tomto ohledu tedy vede nepatrné 1épe.

4.5.7.2 Pristup do pocitacové sité

V otazkach pfistupu do pocitacové sité je zkouméano, zda mohou zaméstnanci nebo
cizi osoby pfipojovat do sit€¢ sva vlastni soukroma zafizeni. Podobny postup s sebou vzdy
pfinasi riziko rozsifeni viru nebo uniku informaci. 3 ze 4 respondentd odpovedéli, ze neni
problém se do firemni sité piipojit. Pouze jeden odpovédél, ze to firemni politika zakazuje.
Stejny pomér odpoveédi byl 1 v piipad€ pfipojovani cizich osob do firemni sité. Respondenti

vSak uvedli, Zze ma podnik pro tyto Gcely bezdratovou sit, ktera je od interni sité odd¢€lena.

4.5.7.3 Zalohovani dat

V otazce zalohovani dat byly odpovédi respondenti rozdilné vzhledem k jejich
odliSnym pozicim vramci podniku. VSechny odpovédi vSak uvadéji, ze pokud data
na pocitaci jsou ulozena, je vzdy provadéna zaloha. Forma provedeni zalohy je vSak odlisna

v zavislosti na pracovni pozici.

Tabulka 15 - Zdlohovani dat (zdroj: 16)

Zalohovani mého pocitace probiha automaticky 2/4) | 50%

Pracovnik  utvaru informacnich  systémi nebo podpory | (1/4) |25%

informacnich systému

Nikdo, na mém pocitaci nejsou zadna firemni data (1/4) | 25%

4.5.7.4 Dopad poSkozeni a ztrdty dat

V ramci otazek spojenych s dopadem poskozeni nebo ztraty dat je zkoumano, kolik
Casu si vyzada obnova téchto dat a jaky je dopad ztraty dat a jejich mozné zneuziti. V piipade
otazky doby doplnéni ztracenych dat jsou odpoveédi opét rozlicné nejspiSe podle odlisného
pracovniho zafazeni. Podle odpovédi vSak doplnéni dat netrva déle nez 2 dny. Polovina

respondentu pak uvadi, ze vSechna data jsou mimo jeho pocitac.
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V ptipadé otazky dopadu ztraty dat bylo zjisténo, ze hrozby plynouci ze zneuziti
ztracenych dat jsou minimalni, kdyz vSichni respondenti shodné uvedli, ze vSechna firemni

data jsou mimo jejich pocitac.

4.5.7.5 Uroveri vnimdni rizik a dileZitosti bezpecnostni politiky

V téchto otazkach je sledovano chovani pracovnikti z hlediska mozného napadeni
jejich pocitact virem ¢i jinou zavadnou aplikaci a také jak chrani zameéstnanci sva pristupova
hesla. Pfi dotazu, jak by reagovali pracovnici na souhlas k povoleni pfistupu neznamého
programu na jejich pocitac, respondenti odpoveédéli, ze by bud okamzité odmitli, nebo

konzultovali tuto situaci se svym nadfizenym.

Tabulka 16 - Reakce na Zddost o povolenti k pristupu (zdroj: 16)

Ne, odmitl bych 2/4) | 50%

Okamzité bych zaviel okno prohlizece a ohlasil mozny bezpecnostni | (1/4) | 25%

incident nadfizenému

Ano, povolil bych, ale napfed bych si vyzadal souhlas svého | (1/4) | 25%

nadfizeného

Pracovnici sledovaného podniku si v tomto bod¢ vedli mnohem lépe nez u ostatnich
porovnavanych firem. Na otazku, jak chrani nebo maji ulozena respondenti sva hesla,
odpovédéli, ze je maji ulozena ve specialni aplikaci. Jeden respondent uvedl, Ze si sva hesla
pamatuje. U ostatnich firem je situace obdobna, 10 % respondenti vSak vyuziva vyssiho

zabezpeceni nez pouhého hesla, jako je naptiklad otisk prstu.

4.5.7.6 Pristup na internet a zranitelnost systému

V ramci tohoto bodu je zkoumano, zda maji pracovnici pfistup na internet a pokud
ano, je-li néakym zpisobem omezen. VSichni respondenti zde odpoveédéli, ze maji plny
pristup nainternet. V pfipadé potieby tak nejsou omezeni pouze na néekteré internetové
stranky. Jejich pocitate vSak musi byt patficné chranény pred zneuzitim a jednotlivi

pracovnici musi byt seznameni alespon se zakladnimi pravidly bezpe¢né prace na internetu.
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4.5.7.7 Riziko ohroZeni bezpecnosti a instalace progranui

Riziko ohrozeni bezpeCnosti je vtomto piipadé rozebirano z pohledu moznosti
ptipojeni vlastniho externiho pamétového média k pocitaci a mozného odcizeni dat, pripadné
roz§ifeni Skodlivé aplikace. Respondenti shodné uvedli, ze mohou pfipojovat ke svému
pocitaci externi zafizeni. Vzhledem k zaméteni podnikani spole¢nosti vSak toto riziko neni
vysoké. V ostatnich firmach jsou odpovédi respondenti obdobné, kdy pouze 10 %

respondentt uvedlo, Ze externi zafizeni pfipojovat nemohou.

V otazce instalace programu je zkoumano, zda mohou uzivatelé sami instalovat na své
pracovni pocCitace nové programy. Tento bod je hodnocen z divodu mozného bezpecnostniho
a pravniho rizika. Respondenti shodné uvedli, ze instalovat programy mohou, 3 z nich

oznacilo odpovéd’, ze mohou instalovat nové programy, protoze pracuji jako informatici.

4.5.7.8 Shrnuti a doporuceni pro oblast bezpecCnost informacniho systému

o Uroveii bezpecnosmi politiky Vasi firmy a jejtho dodriovani je vyssi nez
u srovnatelnych firem.

e Do Vasi pocitacové sité si pracovnici mohou pripojovat viastni soukromd zarizent.
Mozné bezpecnostni riziko. Srovndni: Pripojovdani soukromych zarizeni do firemni
pocitacové sité: riziko v této oblasti je u Vasi firmy nizZsi nez u srovnatelnych firem.

o Pripojovani soukromych zarizeni do firemni pocitacové sité jinymi osobami nez
zameéstnanci: riziko v této oblasti je u Vasi firmy nizsi nez u srovnatelnych firem.

e Zalohovadni dat ve Vasi firmé se zda byt na vysoké virovni. Zdlohovani dat uloZenych
na pocitacich Vasich pracovniku: riziko v této oblasti je u Vasi firmy stejné jako
u srovnatelnych firem.

o Mnozstvi ztracené prdce pri havarii pocitacii Vasich pracovnikii je nejcastéji: Zadné,
vSechna md data jsou mimo muj pocitac. Ztrdta dat: riziko v této oblasti je u Vasi
firmy stejné jako u srovnatelnych firem.

o Dopad rizika zneuZiti dat zpiisobenou ztrdtou pocitace ve Vasi firmé je nejcastéji:
Zadny, nemdm na svém pocitaci Zadna firemni data, vSechno je mimo miij pocitac.
Zneuziti dat: riziko v této oblasti je u Vasi firmy stejné jako u srovnatelnych firem.

e Riziko prozrazeni pristupovych hesel pracovniki: riziko v této oblasti je u Vasi firmy

stejné jako u srovnatelnych firem. Uroveii ochrany hesel je dobrd.
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4.5.8

Vasi pracovnici reaguji na mozné ohrozeni bezpecnosti jejich pocitace z internetu
spravné. Riziko Spatné reakce na mozné bezpecnostni ohroZeni jejich pocitace
z internetu: riziko v této oblasti je u Vasi firmy stejné jako u srovnatelnych firem.

100 procent Vasich pracovniki ma pristup na cely internet (bez omezeni strdnek).
Pokud tito pracovnici nepotrebuji internet pro svou prdci, miiZe jit o zbytecné zvysSeni
bezpecnostniho rizika a mozné sniZeni produktivity prdce. Moziné ohrozeni Vasich
pocitacu ze sité internet: riziko v této oblasti je u Vasi firmy stejné jako
u srovnatelnych firem.

Moznost pripojovat prenosnd pamétova média Vasimi zaméstanci k jejich pocitaci
a tedy i (mozné) riziko zneuZiti dat organizace: riziko v této oblasti je u Vasi firmy
stejné jako u srovnatelnych firem.

Moznost instalovat programy primo Vasimi zaméstnanci na jejich pocitace a tedy
i (mozné) riziko trestmé pravni odpovédnosti za nelegdlni sofiware a (mozné) ohrozeni
bezpecnosti informacniho systému: riziko v této oblasti je u Vasi firmy stejné jako
u srovnatelnych firem. Vyssi riziko, pracovnici mohou na své pocitace sami instalovat

programy. “ (16)

Chapani informacnich systému jako sluzby

Tato oblast zkouma, jakym zpusobem nahlizi zaméstnanci podniku na informacni

systém. Sleduje, zda je na systém nahlizeno jako na sluzbu, podplrny proces nebo jako

soucast svych procesi. Toto vnimani je dilezité pro posouzeni, zda bude vhodné zavést

v podniku informacni systém formou outsourcingu ¢i nikoliv. Respondenti v této oblasti

otazek posuzovali pouze hlavni podnikovy informacni systém. V otazkach tykajicich se

outsourcingu tedy nebyly uvazovany sluzby webhostingu.

4.5.8.1 Vnimadni informacniho systému jako externi sluZby

Tato otazka zkoum4, zda by bylo mozné dany informacni systém provozovat i jako

externi sluzbu, tedy zda by bylo mozné si sluzby informacniho systému pronajmout

od externiho dodavatele. Kazdy z respondentli oznacil jinou odpovéd’. Vnimani informacniho

systému jako externi sluzby je tedy na riznych pozicich v podniku odlisné.
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Tabulka 17 - Vnimdni informacniho systému jako sluzby (zdroj: 16)

Urcité€ ano | (1/4) | 25%

UrCitene | (1/4) | 25%

SpisSeano | (1/4) | 25%

Spise ne (1/4)|25%

Podobné rozloZzeni odpovédi najdeme i u respondentd z ostatnich firem. Jak jiz bylo
zminéno vyse, kazdy z pracovniki podnikd vnima informacni systém jinak podle toho, jak

silné podporuje jeho praci a jak vyznamnou soucasti procesu tento systém je.

4.5.8.2 VyuZivani outsourcingu v informacnich systémech Vasi firmy

V tomto bodé je sledovano, zda podnik vyuziva outsourcing v oblasti informacéniho
systému nebo jeho podpory. VSichni respondenti na tuto otdzku odpovédéli, ze podnik

outsourcing pro informacni systém nevyuziva.

4.5.8.3 ZkuSenosti s outsourcingem

Zde je zjistovano, jaké zkuSenosti maji jednotlivi pracovnici s outsourcingem
informacnich systému. Jeden z respondenti uvedl, Ze jeho zkuSenosti jsou spiSe pozitivni.

Zbytek respondentt uvedl, ze Zadné zkuSenosti v této oblasti nemaji.

4.5.8.4 Shrnuti a doporuceni pro oblast chdpani informacnich systénui jako sluZby

e Pracovnici Vasi firmy vnimaji informacni systém jako sluzbu vice nez pracovnici
ostatnich firem. Dovedli by si predstavit moznost outsourcingu informacniho systému
(zajisténti jinou organizaci).

e 00 procent pracovniki Vasi firmy, kteri maji zkuSenosti s outsourcingem nebo
externim zajisténim néjaké sluzby, ma s nim pozitivii zkuSenost.

e 89 procent pracovnikii vSech firem, kteri maji zkuSenosti s outsourcingem nebo

externim zajisténim néjaké sluzby, s nim ma pozitivai zkuSenosti. “ (16)

4.5.9 Celkové zhodnoceni analyzy efektivnosti

Pii souhrnném pohledu na odpovédi jednotlivych respondenti, porovnani téchto

odpovédi s ostatnimi firmami a doporuceni vygenerovana systémem ZEFIS muzeme fici, Ze
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informacni systém je v podniku vyuzivan relativné efektivnim zptsobem. Velikost a stafi
informacniho systému je pro dany podnik pfiméfena. Informacni systém je vyuzivan
pracovniky vétSinu jejich pracovniho dne a jsou na n¢j dostate¢né proskoleni. Podle srovnani
s ostatnimi podniky je vzhledem k velikosti spoleCnosti poskytovana dostateCnd uroveri
podpory, s vyjimkou delsi doby potiebné pro instalaci nebo zmény programu. Ty vSak nejsou
provadény v tak Castych frekvencich a netvofti pfilis velky problém. Bezpecnost informacniho
systému je na stejné, v nékterych ohledech dokonce na vyssi Grovni, nez je tomu u ostatnich
podnikti. Bezpecnostni politika je v podniku tedy nastavena velmi dobie. Vyssi riziko je
pouze u mozné svévolné instalace novych programi. Zameéstnanci jsou vSak seznameni

s podminkami pro instalaci nového software.

Z odpovédi respondenti vyplynulo, ze informacni systém je pro jejich praci méné
nezbytny nez u jinych podnikt a Ze pravdépodobné dostatecné nepomaha jejich praci. Zde je
vSak sporna interpretace otazek, protoze informacni systém byl vybirdn na zakladé potieb

podniku a byl upravovan pro potieby jednotlivych zaméstnanca.

Pracovnici podniku podle priazkumu pfistupuji k outsourcingu informaéniho systému
velmi odlisné. Tato situace je dana nejspiSe rozdilnym vniménim na propojeni systému
s jednotlivymi procesy. Rovnéz je u vétsiny respondentti nedostatek zkusenosti s informa¢nim

systémem provozovanym jako externi sluzba.

4.6 ANALYZA RIZIK

Vzhledem k zaméfeni této diplomové prace budou rozebrana rizika spojena
s provozem informacniho systému podniku, kterd byla zjisténa v pfedchozich kapitolach.

Rizika spojena naptiklad s obchodni strategii zde tedy hodnocena nebudou.

4.6.1 Ishikawuv diagram

Na zakladé¢ vlastniho rozboru informacniho systému a dvou dotaznikovych metod byla
zjisténa rizika, ktera by mohla vést ke snizeni efektivnosti informacéniho systému nebo
dokonce k jeho doCasnému vytazeni. Pro vétsi prehlednost byla rizika zobrazena pomoci
Ishikawova diagramu, tzv. rybi kosti, ktery popisuje oblasti zpusobujici neefektivnost

informacniho systému a jejich priciny. (31, str.181)

Nalezena rizika byla podle jejich charakteru rozdelena do 5 kategorii: hardware,

software, orgware, bezpecnost informacniho systému a hardwaru, dodavatelé. Jmenované
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4.6.2

Hodnoceni rizik

Nalezena mozna rizika je pro dalsi postup nutné ohodnotit. Rizika jsou v tomto kroku

hodnocena z pohledu pravdépodobnosti jejich realizace, zavaznosti a moznosti jejich

predchazeni, a to pomoci expertniho odhadu. Kazdy ztéchto parametri je hodnocen

na stupnici od 1 do 5. Podrobny popis hodnoceni je uveden v nasledujicich tabulkach.

Tabulka 18 — Vzor hodnoceni pravdépodobnosti rizika (zdroj: viastni)

Parametr Popis Hodnoceni
pravidelné Riziko se realizuje pravideln¢ a je béznym jevem. 5
Pravdépodobnost rizika je vysoka. Riziko jiz nékdy
vysoka ‘ ‘ 5 o 4
v minulosti nastalo nebo se obcas realizuje.
sttedni Riziko je pravdépodobné, nevyskytuje se vSak pfili§ ¢asto. 3
nizka Riziko je mozné a jsou znamy piipady jeho realizace. 2
5 | Realizace rizika je spiSe na teoretické trovni nebo nastava
nepravdépodobné o 1
pouze velmi vyjimecné.
Tabulka 19 - Vzor hodnoceni vyznamu rizika (zdroj: viastni)
Parametr | Popis Hodnoceni
- Riziko je natolik zavazné, ze jeho realizace by Upln€ znemoznila
kriticka A 5
provoz IS nebo jeho casti.
vysoka Riziko je velmi zdvazné a mohlo by mit dlouhodobéjsi vyznam. 4
sttedni Riziko svou zavaznosti ovliviiuje provoz IS jako celku. 3
s Riziko mé pro podnik mirnou zavaznost. Jeho realizace by pfinesla )
nizka
drobné skody, které je podnik schopen snadno fesit.
velmi Riziko neni pro podnik vyznamné ve srovnani s ostatnimi
1
nizka a pii jeho realizaci nedojde k zddnym vyznamnym ztratam.
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Tabulka 20 - Vzor hodnoceni mozZnosti predchdzeni (zdroj: viastni)

Parametr Popis Hodnoceni
neni mozné Moznosti pifedchéazeni jsou téméf nemozné nebo
5
nebo nedostupné pro podnik nedosazitelné.
‘ Podnik musi do opatfeni vénovat vyznamné mnozstvi
velmi narocné ‘ 4
svych prostfedkli a zmény jsou ¢asoveé narocné.
Moznosti pfedchazeni daného rizika jsou naro¢néjsi
obtizné ‘ ‘ 3
na naklady nebo zmény uvniti podniku.
Moznosti, jak danému riziku predchazet, jsou bézné
bézné 2
dostupné.
Predchazeni rizika je velmi jednoduché a l1ze jej fesit
snadné 1

operativng.

Podle zptsobu hodnoceni uvedeného v predchozich tabulkach bylo sestaveno

nasledujici hodnoceni rizik. Jednotliva rizika jsou sefazena podle jejich celkového hodnoceni

provedeného pomoci vzajemného nasobku jednotlivych parametri. Sloupec ,.P“ je

pro parametr pravdépodobnost, ,,V* pro vyznamnost rizika

a,,C* je celkovym ohodnocenim rizika.
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Tabulka 21 - Hodnocent rizik (zdroj: viastni)

Riziko P VIM|C
Kradez hardwaru z prodejny 21514140
Ztrata dat z dvodu poruchy hardwaru 215(131(30
Kradez nebo ztrata prenosnych zafizeni 21413 |24
Instalace skodlivé aplikace 3142 1|24
Ztrata nebo poskozeni dat z divodu vypadku elektfiny 215(121(20
Nizka navstévnost z vyhledavacu 41212 |16
Prodlevy a vypadky sluzeb serveru z divodu nedostateéného vykonu |2 |4 | 2 | 16
Zahlceni operacni paméti serveru 2141216
Prodlevy a vypadky internetového pfipojeni 114312
Vypadek hostingového serveru 113/3]9
Utok na web 1131319
Informacni systém nepodporuje Cinnost pracovniki 2141118
Utok na firemni sit’ prolomenim firewallu 1141218
PorusSeni autorskych prav pfi instalaci aplikaci 2141118
Rozsifeni Skodlivych aplikaci z intemetu 1141218
Soubory nekompatibilni s programovym vybavenim 312|116

4.6.3 Paretuv diagram

Po ohodnocenti je tfeba vyloucit rizika, ktera nejsou natolik vyznamna, aby se vyplatilo
v soucasné dobé¢ piijimat opatieni proti nim. V tomto pifipadé bude vyuzito Paretovo pravidlo
80/20, které lze v piipadé€ rizik interpretovat tak, ze 80 % nejzavaznéjSich rizik zpusobuje
20 % pricin. Lze tedy sestavit Paretiv diagram, pomoci kterého bude vybrano 80 %
nejzavaznéjSich rizik pomoci jejich kumulované hodnoty. Hranice 80 % je znazornéna Cernou
ptimkou. Cervena barva znazoriiuje rizika, ktera je tfeba podle pravidla 80/20 oetiit, a zelena

rizika, ktera budou z dalSiho postupu vyfazena. (22)
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Obrazek 17 - Paretiiv diagram (zdroj: viastni)
4.6.4 Mapa rizik

Pfi vybéru rizik pomoci Paretova diagramu bylo vyuzito hodnoty vypoctené
i na zakladé moznosti zavedeni opatfeni. Aby vSak nebyla prehlédnuta kriticka rizika, je tfeba
sestavit mapu rizik, kterd vSechna vyhodnoti pouze z pohledu jejich pravdépodobnosti
a vyznamu. Cervena barva zde znazoriiuje nepiijatelné riziko, které musi byt feseno, oranzova
barva riziko, které je za urcitych podminek pfijatelné, a zelena barva obecné ptijatelnou miru

rizika.
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pravdépodobnost

zavaznost

Obrazek 18 - Mapa rizik (zdroj: viastni)

Rozborem mapy rizik bylo zji§téno, ze vSechna rizika, ktera jsou v ramci ni mezi
nepiijatelnymi, jsou jiz doporuCena na oSetfeni vramci Paretova diagramu. Rizika
v oranzovych polich pfijatelna za urcitych podminek nejsou realné natolik zadvazna nebo

budou Castecné€ oSetfena pomoci opatfeni u zavaznéjsich rizik.

4.7 ZAVERY ANALYZY INFORMACNIHO SYSTEMU

Informacni systém Pohoda E1 byl pro spole¢nost k vzhledem k jeho velikosti
a aktivitam vyhodnocen jako vhodny a plné dostacujici. Systém podle rozhovoru s majitelem
spoleCnosti dnes plné podporuje veskeré ¢innosti, kterym se podnik vénuje. Zaméstnanci jsou
s informac¢nim systém vétsinou spokojeni. Vyhodou pro podnik je, ze si agendy zpracovavané
informac¢nim systémem dokaze sam upravovat a muze si je tak lépe pfizpusobit svym
potiebam. Vedeni podniku by vSak mélo uvazovat o zavedeni metod prizkumu spokojenosti

s informaénim systémem a sledovat I1épe potieby svych zaméstnanca.

Dale byla na zaklad¢€ analyzy informacniho systému vyhodnocena rizika spojena
sjeho provozem a pomoci metod HOS 8 a analyzy efektivnosti byly nalezeny nékteré
nesrovnalosti v fizeni procesi spojenych s provozem informa¢niho systému, predevsim
z hlediska piipadi spojenych s technickou a wuzivatelskou podporou, a také nékteré

bezpecnostni zasady.
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5 VLASTNi NAVRHY RESENI

Kapitola veénujici se navrhim zmén tykajicich se informacniho systému
provozovaného ve spolecnosti Nespor s.r.0. bude rozdélena do nékolika dilcich casti, a to
oSetfeni nalezenych zavaznych rizik, oSetfeni postupt spojenych s uzivatelskou podporou,
procesy vybéru nového hardware a procesu instalace software na firemni stanice. Dale se
bude tato kapitola zabyvat také navrhem nového feSeni firemniho serveru, ktery by umoznil

podniku dalsi rozvoyj.

5.1 OSETRENI NALEZENYCH RIZIK

Opatieni proti nalezenym rizikim budou rozebrana v samostatnych kategoriich tak,
jak byla urc€ena v kapitole 4.6.1 v Ishikawové diagramu. Pozornost bude vénovana zavaznym

rizikiim vybranym pomoci Paretova diagramu.

5.1.1 Bezpecnosti IS a HW

Rizika vyhodnocena jako zavazna byla pfedev§im tato: kradez hardware z prodejny,

kradez nebo ztrata prenosnych zafizeni a instalace Skodlivé aplikace.

5.1.1.1 Kradez hardware 7 prodejny

Opatteni proti kradezi hardware z prodejny jsou cilena predevsim k zabezpeceni
serveru jako centralniho technického prvku potifebného pro provoz informacéniho systému.
Kradez serveru je velmi vyznamnym rizikem i z pohledu ztraty dat a jejich mozného zneuziti.
Nevyhodou umisténi serveru v ramci prodejny je jeho snadnd dostupnost pro cizi osoby.
Server se nachazi pouze nékolik metrti od vstupu. Umistén je na pracovni desce, ke které neni

zadnym zpusobem fixovan. Jeho odcizeni je pii nepozornosti personalu tedy velice snadné.

Béznym bezpecnostnim opatfenim je oddé€leni serveru do zvlastni mistnosti. V tomto
ptipadé vSak podobné feSeni neni mozné. Prostory prodejny jsou feSeny jako jedna mistnost,
ktera je rozdélena pouze pomoci pultd, vykladnich polic a dal§iho nabytku. Prostory jsou plné

vyuzity a dalsi stavebni Gpravy tedy nejsou mozné. (33)

Prestoze stavebni upravy nejsou mozng, Ize provést zménu umisténi serveru do opacné
Casti mistnosti, kdy jiz nebude tak snadno dostupny a zaroven nebude viditelny pro cizi
osoby. Dal§im opatifenim je umisténi serveru do uzamykatelného kovového boxu, ktery lze

pfipevnit ke st€éné a zamezit tak jeho odcizeni pouhym odnesenim. Tento box je uren
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predev§im pro ochranu pocita¢l provozovanych v dilnach a vefejné pristupnych prostorach.

Je mozné jej koupit i ve verzi s ventilatory a tim zajistit lepsi chlazeni.

Obrdzek 19 - Uzamykatelnd pocitacova skrin (zdroj: 24)

Vyhodou podobného boxu je, ze je mozné do néj ulozit nejen server, ale také veskeré
pottebné prislusenstvi potfebné pro jeho provoz. Server je zde chranén nejen proti kradezi, ale

také nechténému poskozeni ze strany zamé&stnancu.

5.1.1.2 Kradez nebo ztrata pienosnych zarizeni

Vzhledem k tomu, ze pracovnici pohybujici se v terénu pouzivaji pro svou Cinnost
notebooky, je moznym rizikem ztrata nebo kradez tohoto vybaveni. Jejich ztrata by vSak
neznamenala vysoké bezpeCnostni riziko, protoze notebooky neobsahuji zadna citliva data,
ale pouze aplikace. Jsou také chranény silnymi hesly a disky jsou Sifrovany. Ztrata nebo

kradez by vsak zpusobila podniku finan¢ni Skodu.

Opatteni proti kradezi prenosné techniky jsou sméfovana predevsim k preventivnim
opatfenim pozadovanym po zameéstnancich podniku. Zaméstnanci v soucasné dobé maji
v ramci pracovni smlouvy stanovenu hmotnou odpovédnost za svéfenou firemni techniku.

Soucasti pracovni smlouvy by méla byt piiloha o nakladani s pfenosnymi zafizenimi,

kde budou definovany nasledujici povinnosti zaméstnance:
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e Zaméstnanec odpovida za svéfena aktiva do plné vySe jejich zistatkové ceny.
V ptipadé jejich ztraty nebo odcizeni z divodu nedostatecné spravy musi
zaméstnanec uhradit plnou vysi zistatkové ceny z vlastnich prostredku,
pfipadné mu bude tato ¢astka strzena ze mzdy.

e Zameéstnanec bude dodrzovat nasledujici pravidla nakladani se svérenymi
aktivy:

o Zaméstnanec muze vyuzivat svéfena zafizeni pouze v pracovni dobé
nebo k pracovnim ucelim.

o Prenosnad zafizeni nesmi byt ponechana bez dozoru ve vefejnych
prostorach.

o Prenosna zafizeni nesmi byt ponechana ve vozidle po jeho opusténi.

o Jeli to mozné, musi byt vyuzivano zamku Kensington lock

pro zajisténi proti kradezi.
5.1.1.3 Instalace Skodlivé aplikace

Jednou z poskytovanych cinnosti spolecnosti jsou servisni sluzby a poskytovani
poradenstvi v otdzkach software. Servisni technici tedy ¢as od c¢asu musi instalovat
neodzkousSené a neprovérené aplikace. Instalaci podobnych aplikaci vSak mohou ohrozit
vlastni pocita¢ nebo dokonce celou pocitacovou sit. Je tedy nutné zavést opatteni, ktera tento
stav znemozni. Zakladnim opatfenim je pouziti kvalitniho antivirového programu. Druhym je

pak instalovani neodzkousenych softwarti ve virtualnim systému.

Nejprve se zaméime na otazku antivirového softwaru. V souCasné dobé vyuziva
podnik bezplatné feSeni od spolecnosti Microsoft, a sice program MS Security Essentials.
Vyhodou tohoto programu jsou nizké naroky na vykon. Je vSak pouzitelny pouze
na uzivatelskych stanicich a v mnoha testech nebyl v odhalovani Skodlivého software
hodnocen dobfe. Spolecnost by tedy méla uvazovat o vybéru antivirového feseni, které bude

komplexni a bude zajistovat také dostatecnou ochranu serveru.

Vzhledem k tomu, ze spoleCnost ma ve své nabidce produkty spolecnosti AVG, je
vhodné, 1 s ohledem na odzkouSeni produktu, ktery sami nabizi, zakoupeni AVG Internet
Security Business Edition. Tento systém zabezpeceni firemni sité patii v soucasné dobé mezi
10 nejlépe hodnocenych produktd pro malé a stfedni podniky. Nabizi komplexni ochranu

koncovych stanic i serveri. Vybrana varianta obsahuje ochranu emailové komunikace,
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ochranu souborti, kompletni spravu vSech zabezpeceni sité z jediného pocitace, ochranu proti

napadeni z internetu a mnoho dalSich funkci. (3)
Doporucené systémové pozadavky jsou nasledujici:

Tabulka 22 - Systémové pozZadavky AVG (zdroj:3)

Procesor Intel Pentium 1,8 Ghz

Pameét 512 MB paméti RAM

Volné misto na disku (pro instalaci) | 1550 MB

Podporovany jsou veskeré operacni systémy od Windows XP v pfipadé koncovych
stanic a Windows Server 2003 v pfipad€ serverd. VSechny pocitae, které podnik vyuZziva,
doporucené pozadavky spliiuji. Provoz tohoto antivirového systému by tedy nemél chod

zafizeni nijak zpomalovat.

Druhym opatfenim je vyuzivani virtualniho systému, ktery oddéli Skodlivé aplikace
od hlavniho opera¢niho systému pocitace a dalSich programt a dat na ném ulozenych.
Pfi podezieni, ze se jedna o Skodlivou aplikaci, je mozné virtualni systém jednoduse smazat
bez dal§iho ohrozeni celého pocitate. Vhodnou aplikaci je Oracle Virtual Box, ktera je Sifena
pod GPL licenci, tedy zdarma i pro komeréni uziti. Co se tyCe systémovych pozadavka,
samotny program ma pozadavky minimalni. Konkrétni systémové pozadavky pfi provozu
virtualni stanice jsou odvozeny od jejiho nastaveni. Pfi provozu virtualnich Windows XP je

vSak tieba pro plynuly provoz mit alespoii 1 GB paméti RAM. (7)

5.1.2 Hardware

Rizika spojend s hardwarem spocivaji predevsim v poddimenzovanych parametrech

serveru, nedostateCnému zajisténi proti vypadkim elektfiny a poruchy hardwaru.

5.1.2.1 Prodlevy a vypadky serveru z ditvodu nedostatecného vykonu

V soucasné dobé se podle pohovoru s majitelem prodlevy v komunikaci se serverem
piili§ neobjevuji. Pii veétSich pozadavcich na zpracovavana data vSak muze byt vykon
procesoru nizky, protoze nevyhovuje minimalnim pozadavkim informacniho systému
Pohoda. Do budoucna lze ocekavat postupné zvySovani narokd na vykon procesoru a lze
predpokladat, ze se tato situace bude zhorSovat. Pokud nebudeme uvazovat nadkup nového

serveru, je mozné teSit danou situaci vyménou procesu za jiny typ vyuzivajici stejny socket.
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Vzhledem k potfebnym parametriim a pozadovanému vykonu je vhodnou volbou Intel i5 750,
vyuzivajici rovnéz socket LGA 1156. Tento procesor je jiz 4-jadrovy, poskytuje technologie
Hypertrading a Turboboost umoziujici kratkodobé zvyseni vykoni a ma vétsi vyrovnavaci

pamét’. (23) Jeho bodové hodnoceni na serveru CPU Benchmark je 4295 boda. (11)

5.1.2.2 Zahlceni operacni paméti serveru

Podobné jako u procesoru nespliiuje mnozstvi operacni paméti minimalni pozadované
hodnoty pro provoz informacniho systému. Tento stav je mozné zlepsit prostym dokoupenim

novych pamétovych moduli.

5.1.2.3 Ztrata nebo poskozeni dat 7 ditvodu vypadku elektiiny

V soucasné dobé& neni u serveru ani pokladny pfipojen zadny zalozni zdroj elektfiny.
Pii mozném vypadku proudu tedy dojde k neoCekavanému vypnuti systému a tim 1 ke ztraté

neulozenych dat. Spolecnost by méla dokoupit zalozni zdroje UPS vyhovujici 300W zdrojim.

5.1.2.4 Ztrata dat 7 divodu poruchy hardware

Velkou nevyhodou soucasného feSeni serveru je nevyuziti zapojeni RAID]1, které by
umoznovalo soubézny zapis dat na dvou discich a tim také ochranu dat pro ptipad fyzického
poskozeni jednoho z diskt v pripadé poruchy. Zalohovani je v soucCasné dobé feseno pouze
pomoci programu Windows Backup, ktery jednou denné v nocnich hodinach zalohuje
vybrané slozky a soubory serveru na zalozni disk. V ptipadé selhani systému disku béhem

pracovni doby vSak dochézi ke ztrat€ dat vytvorenych od posledni zalohy.

Dutvodem, pro¢ nejsou disky zapojeny do RAID, je udajna jazykova nekompatibilita
ovladacu, ktera pod prostiedim Windows serveru zpusobuje vypadek Ceskych znakt v SQL
databazi. Tento stav je nutné konzultovat s technickou podporou spolecnosti HP, ktera je
dodavatelem serveru, a pozadovat kompatibilni ovladace, aby bylo mozné zajistit potiebné

funkce.

V ptipadé, ze by mél byt zachovan soucasny stav bez zapojeni RAID, je vhodné vyuzit
zalohovani do cloudu, tedy na vzdalené ulozi§te. Data jsou pak chranéna i v pfipadé zniCeni
obou diskd v serveru. Vhodnou je v tomto piipadé€ sluzba Acronis Backup & Recovery Online
for Server, kterda umoziuje ve stanovenych frekvencich ukladat az 1 TB dat na servery
spoleCnosti Acronis. Data a jejich pfenos je chranén pomoci Sifrovani AES 256 a uzivatelé si

mohou zvolit své vlastni kli¢e. Dobu zalohovani a Cetnost si je mozné nastavit podle
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individualnich potieb. Zalohovani pak probiha ulozenim prvni verze plné zalohy a dale jsou

pak ukladany rozdilové zalohy, které jiz nejsou tak narocné na dobu a objem prenosu. (21)

Zalohy pomoci tohoto systému by bylo vhodné provadét napiiklad kazdych 30 min,

aby bylo zajisténo, ze pfi havarii serveru pfijde podnik pouze o minimum nejnovéjsich dat.

5.1.3 Software

V ramci kategorie software bylo nalezeno pouze jedno vyznamné riziko, a to riziko
nizké navstévnosti internetovych stranek z vyhledavach. Vychozi analyza byla provedena
pomoci portalu SEO-Servis, podle kterého maji webové stranky spolecnosti nedostatky
predevsim v oblasti validity zdrojového kodu, malého textového obsahu nékterych stran

a nizkého poctu indexovanych stranek a zpétnych odkaz.
Opatfeni by v tomto sméru mela byt nasledujici:

e oprava chyb ve zdrojovém kodu

e oddéleni kaskadovych styla od vlastniho obsahu

e navySeni mnozstvi textového obsahu

e rozbor klicovych slov pomoci technologie Google Webmaster Tools

e zména kliCovych slov

e reindexace webui pomoci Google Webmaster Tools a ulozeni URL
na Seznam.cz

e kontrola registrace v katalozich a pfipadné nové registrace

e sledovani navstévnosti

Mimo vySe zminénych opatfeni by mél byt také rozsifen katalog nabizeného zbozi
na strankach etopa.cz. V soucasnosti jsou nabizeny pouze sluzby, coz muze byt pro velké
mnozstvi zakaznikli nedostatecné a muaze je tak odrazovat neuplnost informaci. Do budoucna

by vSak me¢l podnik obnovit sluzby e-shop.

5.1.4 Dodavatelé

Z hlediska dodavateli bylo vyhodnoceno riziko pomalého a vypadavajiciho
internetového pripojeni. Vzhledem k tomu, ze sluzby podnikového serveru jsou vyuzivany
i pfes internet, je potfebné, aby bylo toto pfipojeni spolehlivé. S piihlédnutim k vyse
navrhnutym zalohdm na cloud je rovnéz potiebna vyrovnanost rychlosti. Za soucasnych

podminek je kombinace stahovani 16 Mb/s a odesilani 1 Mb/s spise nevhodnou. Rychlost
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stahovani je natolik vysoka, Ze ji podnik téméf nevyuzije, naopak rychlost odesilani je

pro ucely zalohovani nizka. Navic tato rychlost ani dostupnost nejsou garantovany.

Vzhledem k dostupnosti sité O2 je mozné vyuzit sluzbu SDSL, ktera umoziuje mit
srovnatelnou rychlost stahovani i odesilani. Hlavni vyhodou je ov§em garantovana dostupnost
99 % a smlouva SLA, podle které musi byt oprava nedostupné sluzby provedena do 12 hodin
od nahlaSeni. Podnik se také nemusi starat o technické feSeni. Potifebnou infrastrukturu a jeji

zapojeni vetné vstupniho sitového prvku zajistuje ptimo spolecnost O2. (13)

Nevyhodou tohoto feSeni je pomérné vysoka cena. Z divodu snizeni nakladu byla tedy

vybrana varianta rychlosti 2 Mb/s, ktera by pro ucely podniku méla byt dostatecna.

5.2 OSETRENI UZIVATELSKE A TECHNICKE PODPORY

Uzivatelskou a technickou podporu si v sou€asnosti zajistuje podnik sam s vyuzitim
zaméstnancu servisniho stfediska. Pro potieby podpory vSak neni definovana konkrétni osoba,
na kterou by se méli zaméstnanci obracet. Nékteré ukony pak mohou byt feSeny vice lidmi

najednou a muaze tak dochazet k mrhani zdroja.

Resenim je v tomto ohledu sepsani interni smlouvy o poskytovani sluzeb, tzv. Service
Level Agreement, ve které¢ bude jasné definovana konkrétni osoba, kterd bude mit

uzivatelskou a technickou podporu na starost.
5.2.1 Interni SLA pro zajiSténi uzivatelské a technické podpory

Tato dohoda definuje podminky sluzeb uzivatelské a technické podpory uvnitf
spoleCnosti Nespor s.r.o. vykonavané vedoucim technického stiediska.

5.2.1.1 Definice sluzby

Mezi sluzby definované v ramci této dohody spadaji: informac¢ni podpora zaméstnancta
spoleCnosti a feSeni problémi v oblasti informacniho systému a IT, sprava a opravy
technického vybaveni, zalohovani dilezitych dat, nakup a vyména spotiebniho materialu,
aktualizace programového vybaveni, komunikace s dodavateli programového a technického

vybaveni potfebna pro feseni vzniklych probléma.

5.2.1.2 Odpovédna osoba

Osobou odpovédnou za plnéni vysSe uvedenych sluzeb je vedouci technického

oddéleni. Sluzbu vykonava vzdy jmenovand odpovédna osoba. V piipadé, ze se jmenovana
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odpovédna osoba nachazi dlouhodobé mimo podnik, at’ jiz z davodu sluzebni cesty nebo
dovolené, musi jmenovat zastupce ze servisniho odd¢leni, ktery bude docasné odpovédny

za plnéni uvedenych sluzeb.

5.2.1.3 Postup Feseni problému

Zaméstnanci kontaktuji odpovédnou osobu telefonicky, emailem nebo osobné
s pozadavkem. Vedouci servisniho stfediska nebo jeho zastupce potvrdi piijeti pozadavku,
zapiSe jej do informacniho systému a piipadné se vyzada dopliujici informace nebo
podrobnéjsi konzultaci problému. Po analyze situace vyhodnoti, zda je feSeni vzniklého
problému v silach servisniho stfediska nebo zda se bude pozadavek predavat dale externim
dodavatelim, pifipadn€é rozhodne o prfidéleni daného ukolu konkrétnimu servisnimu
technikovi. Zaméstnanec, ktery vznesl pozadavek, je prabézné informovan o stavu své

zadosti. Po dokonceni jsou potfebné informace ulozeny do informacniho systému.

5.2.1.4 Sledované metriky

e doba odezvy na pozadavek: maximaln€ 2 hodiny

e doba feSeni pozadavku (pfipadné predani externimu dodavateli): maximalné

6 hodin

5.2.1.5 Sankce p¥i nedodrieni poZadovanych metrik

e pii prvnim poruseni za obdobi 25 po sobé nasledujicich dnu: srazka 25 %
z osobniho ohodnoceni z nasledujiciho mésice

e pii druhém poruseni za obdobi 25 po sobé nasledujicich dni: srazka 100 %
z osobniho ohodnoceni z nasledujiciho mésice

e opakované poruSeni povinnosti spravce a nedodrzeni pozadovanych metrik
ve ttech po sobé€ nasledujicich mésicich v poctu 15 incidentd: vypovéd

z divodu neplnéni pracovnich povinnosti

5.3 OSETRENI PROCESU INSTALACE SOFTWARE

Pfi analyze systému pomoci systému ZEFIS bylo zjisténo, ze zaméstnanci mohou

voln¢ instalovat programy. Pii povolené instalaci vznika moznost instalace Skodlivého SW.

-----

mimo servisni stiedisko budou mit zakézano instalovat samostatné programy na své pocitace,

je postup instalace novych programt znazornén pomoci EPC diagramu. (14, str.46)
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Diagram obsahuje nékolik vétvi, které se realizuji podle toho, zda byl pfi urcité
¢innosti vyhodnocen software jako Skodlivy nebo ne. VSechny cinnosti provadi piislusny
odpovédny servisni technik a na konci procesu informuje uzivatele, ktery vznesl pozadavek,
o jeho vysledku. Odpovédnost za jednotlivé Cinnosti v ramci procesu zobrazuje RACI matice

uvedena v nasledujici tabulce. (14, str.48)

Tabulka 23 - RACI matice procesu instalace SW (zdroj: viastni)

Cinnost Servisni technik | UzZivatel | Vedouci stiediska

Ov¢reni v databazi SW responsible accountable
Kontrola instalacnich souborti pomoci antiviru responsible

Instalace SW do oddélené¢ho virtudlniho systému |  responsible

Opc¢tovna kontrola antivirem responsible

Zkouska funkénosti SW responsible

Zarazeni SW mezi provéiené aplikace responsible accountable
Instalace SW na pozadovany pocitaé responsible informed

Zarazeni SW mezi Skodlivé aplikace responsible | informed accountable

Pro podporu Cinnosti v ramci procesu je vyuzivano databaze informacniho systému,

antivirového programu a virtualniho systému.
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Obrazek 20 - EPC diagram instalace SW (zdroj: viastni)
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54 POSOUZENI NAKLADU NA NAVRHOVANA OPATRENI

V nasledujici tabulce budou vycisleny naklady na jednotliva opatieni. Ceny jsou
vycisleny v cenach s DPH. V piipadé, ze jde o placenou sluzbu, jsou ceny uvedeny za obdobi

jednoho roku.

Tabulka 24 - Ndklady na oSetieni rizik (zdroj: viastni)

Zbozi nebo sluzba Cena s DPH
Pocitacova skiin 518 347 13320 K¢
AVG Internet Security Business Edition 2012 (5 licenci na rok) 5 887 K¢
INTEL Core i5-750 BOX (2.66GHz, LGA 1156) 4 786 K¢
3x pamé HP memory 2GB 2Rx8 PC3-10600E-9 Kit 3 663 K¢
EATON UPS PowerWare 9130i 10 392 K¢
Acronis Backup & Recovery Online for Server (na rok) 13 097 K&
02 SDSL 2 Mb/s (na rok) 47 520 K¢
Celkovy soucet 98 665 K¢

Celkové naklady na uvedena opatieni, vCetné rocnich poplatki na sluzby jsou
na urovni 98665 K¢ vcetné DPH. V porovnani s lofiskym obratem spolecnosti ve vysi
5 miliond K¢ se jedna o relativné piijatelnou ¢astku. Zisk podniku byl v loiiském roce pouze
viadu tisich K¢ Investici do uvedenych opatfeni bude muset podnik vzhledem
k ekonomickym vysledkim zvazit. Moznosti by bylo vylouceni zmény internetového
pripojeni. Stavajici mési¢ni poplatek 750 K¢ za mésic by byl zvySen na 3960 K¢. Zajisténi
stabilniho pfipojeni tak tvofi nejnakladnéjsi polozku moznych opatieni, které vSak fesi
nejméné zavazné riziko z vybranych v ramci analyzy rizik. Pfi vylouceni této zmeény by byl

celkovy souhrn nakladd na urovni 51145 K¢.
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6 ZAVER
Tato diplomova prace mela za cil analyzovat a vyhodnotit informacni systém
spoleCnosti NeSpor s.r.o., nalézt rizika spojenda s provozem tohoto informacniho systému

a navrhnout vhodné zmény.

V teoretické Casti byly zminény nékteré definice pojmu informace a informacni
systém a byly poskytnuty zakladni ptehledy raznych pohledu na informacni systémy. Rovnéz
byly popsany dva zakladni druhy aplikaci patficich mezi podnikové informacni systémy,
a sice ERP a CRM, a byla vysvétlena jejich pozice v podnikové praxi. Také byl vysvétlen
pojem efektivnost informacniho systému a metoda HOS 8 slouzici ke komplexni analyze

informacnich systému.

Analyza informacniho systému spoleCnosti byla provedena pomoci vlastniho
zkoumani a pohovory s majitelem spolecnosti a dvou metod hodnoceni informac¢niho
systému, pro které byl vyuzit portdl ZEFIS. Jednalo se o metody HOS 8 a hodnoceni
efektivnosti informac¢niho systému. Pomoci analyz bylo zji§téno, ze informacni systém
podniku je pfiméfeny jeho velikosti a odpovida potfebam. Byly vSak zjistény nedostatky
a mozna rizika plynouci z poddimenzovaného vykonu hardwaru a nedostate¢né definovanych
pravidel pro nekteré Cinnosti spojené sinformacnim systémem. Tato rizika byla déle

vyhodnocena a byly vybrany nejzavaznéjsi z nich na zaklad¢ Paretova pravidla.

V ramci navrhové ¢asti byla pfedlozena moznéd opatfeni pro snizeni rizik, ktera se
tykala predevsim zajisténi bezpeCnosti a dostate¢ného vykonu hardwaru, ale také bezpecnosti
proti napadeni softwarovou cestou a zajiSténi spolehlivého internetového piipojeni. Bylo
rovné€z zminéno finanéni hledisko téchto opatfeni. Mimo oSetfeni rizik byla navrhnuta také
zékladni podoba SLA s pracovnikem podpory, kterd by méla 1épe definovat povinnosti
a odpovédnost této funkce a tim zvysit kvalitu sluzeb podpory, a popsan proces instalace

aplikaci, ktery ma snizit riziko instalace Skodlivého softwaru.
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PRILOHA A - DOTAZNIK HOS 8

Otazka: 1
Je mozné Vasi soucasnou techniku (hardware), véetné koncovych pocitacl, oznacit za zanovni,
pofizenou v nedavné dobé, nepresahuijici tfi roky?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 2
Prispiva hardware pozitivné k rychlosti a pouzitelnosti informacniho systému?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 3
Je pravda, ze informacni systém byl vybirdn az po té, co Vase organizace poridila nebo jiz vlastnila
hardware (technické vybaveni)?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 4

Da se pripojeni k pocitacovym sitim oznacit za spolehlivé, dostatecné rychlé a vyhovujici?
a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 5

Jsou klicové technické prvky hardware, predevsim servery, dostate¢né fyzicky chranény pred
kradezi, pozarem a povodni?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 6
Je nové technické vybaveni pofizovano az po ovéreni jeho kompatibility s existujicim technickym
vybavenim a programy (systémy), které na ném budou provozovany?

a) Ano b) Spise ano ) Spise ne d) Ne
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Otazka: 7

Je pravda, Ze doba odezvy Vasich systémd je §patnd, tedy napriklad provedeni operace nebo
nacteni dalSi obrazovky trva déle, nez by uzivatel oc¢ekaval a potfeboval k efektivni praci?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 8

Ma Vase organizace rychle k dispozici zaloZni technické vybaveni v pfipadé vypadku klicovych
prvkld systému (pri poskozeni & zni¢eni nékterych dilezitéjSich pocitacli nebo servertd)?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 9

Souhlasite s tvrzenim, ze Vase soucasné technické vybaveni (hardware) bude do dvou let tézko
pouzitelné?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 10

Jsou poruchy Vasi techniky (hardware) velmi ¢asté?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 11

Poskytuje V4§ software véechny funkce, nezbytné pro prdci uzivatelG?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 12

Je grafické &lenéni plochy pro zadavani, editaci vstupnich tdajl, dostate¢né prehledné, a pFispiva
tak ke snadnosti prace se systémem?

a) Ano b) Spise ano c) Spise ne d) Ne
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Otazka: 13

Jsou chybova, varovna hlaseni ¢i jiné nestandardni oznameni srozumitelnd, a poskytuji i blizsi
vysvétleni vzniklé situace (ndpovéda k problému)?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 14

Je pravda, ze Vas informacni systém je velmi stary a pro sou¢asné potreby uz pfiliS nevyhovuje?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 15

Doporucil byste spratelené firmé, velmi podobné té Vasi, aby si poridila informacni systém, ktery
hodnotite? Samozifejmé za predpokladu, ze nemate v Umyslu ji uskodit.

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 16

Pokryva informacni systém, ktery pouzivate, alesporni 90% potieb, které od néj ocekavate?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 17

Ma zkoumany informacni systém jednotné ovladani obrazovek, menu, sestav a napoveédy (stejny
styl a logika ovladani)?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 18

Jsou pFi pofizeni novych verzi programd/systému vyuzivany jejich nové vlastnosti?

a) Ano b) Spise ano ) Spise ne d) Ne
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Otazka: 19

Je pravda, ze snadnost pouzivani softwaru koncovymi uzivateli nehraje pfi jeho pofizeni nebo
vyvoji velkou roli?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 20

Dochdzi ¢asto ke zmé&ndm programl na poéitacich Vasich pracovnikl (nové verze informaéniho
systému, programi)?

a) Ano b) Spise ano c) Spise ne d) Ne
Otazka: 21
Existuji postupy &i smérnice pro Fedeni nestandardnich a havarijnich situaci informaé&nich systémd a

jsou tyto dokumenty dostate¢né zndmé uzivatelim nebo zodpovédnym pracovnikiim (v ptipadé, ze
se jich n&jakym zplsobem tykaji)?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 22

Existuji pracovni postupy a predpisy pro praci s informacnim systémem pro koncové uzivatele a
jsou udrzovany v aktudlnim stavu?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 23

Existuji ve Vasi organizaci bezpecnostni pravidla informacniho systému a jsou pravidelné
aktualizovana?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 23
Existuji ve Vasi organizaci bezpecnostni pravidla informacniho systému a jsou pravidelné

aktualizovana?

a) Ano b) Spise ano c) Spise ne d) Ne
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Otazka: 25

Ma kazdy pracovnik jasné urceno, s jakymi Glohami (funkcemi informacniho systému) smi ¢i musi
pracovat a kdy?

a) Ano b) Spise ano ) Spise ne d) Ne
Otazka: 26
Mohou uzivatelé instalovat na své pocitace nové programy, meénit nastaveni a pripojovat nova
zarizeni (typu tiskarny) k pocitaci?
a) Ano b) Spise ano ) Spise ne d) Ne
Otazka: 27

Jsou odchody zaméstnanci z pracovniho poméru a ukonéeni platnosti jejich ptistupovych prav
spravné a v€as zaznamenany v informacnim systému?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 28

Védi Vasi pracovnici, na koho se maji obracet v ptipadé problémd s informaénim systémem?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 29

Je pravda, Zze neprobihaji pravidelnd $koleni pracovnikd v oblasti pravidel prace s informaénim
systém a pravidel bezpecnosti informacéniho systému?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 30

Plati, ze pravidla pro provoz a bezpecnost IS jsou pro uzivatele nejasna a nelogicka, pripadné
vibec neexistuji?

a) Ano b) Spise ano ) Spise ne d) Ne
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Otazka: 31

Je kazdy pracovnik zaskolen na ulohy, které ma s informacnim systémem provadeét?
a) Ano b) Spise ano c) Spise ne d) Ne
Otazka: 32
Je pravda, ze Vasi pracovnici jsou pfi praci s pocCitaci malo schopni, déla jim problém i ovladani
jednoduchych programi a ¢asto potiebuji radu & pomoc?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 33

Je pravda, ze Vase firma nepofada pro zaméstnance Skoleni na praci s informa¢nim systémem?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 34

Existuje zastupitelnost koncovych uzivatell, ktefi jsou kli¢ovi pro chod informaéniho systému a
jeho klicové vystupy?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 35

Je dokumentace b&Znych postupl prace s IS jednodude dosazitelnd pro koncové uZivatele?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 36

Je si management v&dom vlivu firemni kultury na zplsob prace koncovych uZivateld s informaénim
systémem?

a) Ano b) Spise ano c) Spise ne d) Ne
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Otazka: 37

Davaji Vasi pracovnici podnéty managementu, jaké programy ¢i funkce informacniho systému by
potrebovali k zlepSeni i zrychleni jejich prace?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 38

Je pravda, ze Vasi pracovnici maji tendence poruSovat a ignorovat nastavena pravidla jak v oblasti
bezpecnosti, tak v oblasti pravidel, ktera se dotykaci prace ¢ podpory v oblasti informacniho
systému?

a) Ano b) Spise ano ) Spise ne d) Ne
Otazka: 39
Je pravda, ze Vasi pracovnici pfi praci s informacnim systémem slepé dodrzuji nau¢ené postupy

a neumi si poradit v situacich, kdy je potfeba opustit rutinni postup a reagovat na né&jakou
neobvyklou situaci?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 40

Podporuje vedeni firmy dali vzdé&ldvani koncovych uzivateld a jejich &koleni za G¢elem zvydeni
efektivnosti fungovani IS?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 41

Maji pracovnici jasné vymezenou odpovédnost za data, ktera spravuji, a jsou si této odpoveédnosti

védomi?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 42

Maji pracovnici urc¢eno, kdy a jaka data musi zavést do informacniho systému a kdy je musi
aktualizovat?

a) Ano b) Spise ano ) Spise ne d) Ne
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Otazka: 43
Plati, Ze uzivatellm chybi z informaéniho systému nékterd data, kterd by potfebovali pro jejich
praci ¢i rozhodovani?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 44

Ziskavaji koncovi uzivatelé nadbyte¢na nebo nepresna data?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 45

Probiha ve Vasi organizaci pravidelné zalohovani dat ulozenych na centralnich pocitacich
(serverech)?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 46

Probiha ve Vasi organizaci pravidelné zalohovani dat uloZenych na lokalnich poéitagich pracovnik@?
a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 47

Existuji podrobné plany pro obnovu kli¢ovych dat v informacnim systému v pfipadé jejich

poskozeni nebo zniceni?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 48

Jsou média se zalohami dostate¢né katalogizovana a chranéna pred zneuzitim, kradezi ¢i zivelnou
pohromou?

a) Ano b) Spise ano c) Spise ne d) Ne
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Otazka: 49

Je bezpecnost dat zvazovana a fizena i pro hrozby z Internetu nebo jinych pocitacovych siti?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 50

Maji pracovnici urc¢eno, s jakymi daty smi pracovat a s jakym opravnénim? Plati tedy zasada, ze
nikdo nesmi ziskat pFistup k datim, kterd nepotfebuje pro svou praci?

a) Ano b) Spise ano ) Spise ne d) Ne
Otazka: 51
Jsou jasné stanoveny zakladni cile zkoumaného informacniho systému smérem k jeho

zdkaznikim?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 52

Existuji metriky cilG uvedenych v predchozim bodu a jsou pravideln& vyhodnocovany?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 53

Je pravidelné zkoumano, jaké prinosy od Vaseho informacniho systému zakaznici ocekavaji?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 54

Je pravda, Zze ndzory zdkaznikG IS na zlepgeni, zménu &i Upravu informaéniho systému nejsou pro
podnik dlleZité?

a) Ano b) Spise ano ) Spise ne d) Ne
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Otazka: 55

Je pravda, ze zakaznik, pfipadné uzivatel, nedostava z informacniho systému konkrétni informace,
kterd jsou dlleZité pro n&j (nebo uréitou skupinu), ale dozvida se pouze obecné informace pro
vSechny?

a) Ano b) Spise ano c) Spise ne d) Ne
Otazka: 56
Prispiva soucasné hardwarové a softwarové vybaveni k dostate¢né rychlym odezvam na pozadavky
zadkaznikl IS?
a) Ano b) Spise ano c) Spise ne d) Ne
Otazka: 57

Je forma vystupl z informaénich systémd volena tak, aby umoZfiovala jejich snadné vyuZiti
zakaznikem IS?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 58

OSetfuji pravidla provozu nakladani s citlivymi ¢i obchodné cennymi daty o zdkaznicich IS?
a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 59

Je zajisténé a plné funkéni propojeni zkoumaného informacniho systému firmy s dalSimi IS

podniku, které poskytuji vystupy pro dané zakazniky?
a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 60

Mohou zékaznici ziskdvat ze zkoumaného informaéniho systému vystupy i pomoci riznych

komunika¢nich kanalQ, které si zvoli (mobilni zafizeni, RSS, socidlni sité)?

a) Ano b) Spise ano c) Spise ne d) Ne
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Otazka: 61

Jsou mezi dodavatelem informacniho systému (tim, kdo pro nas zajistuje informaéni systém a jeho
provoz) a nasi organizaci uzavieny tzv. SLA (service level agreement) pfipadné OLA (operation
level agreement), které definuji jasné a méritelné podminky, za jakych je systém a jeho provoz
pro nasi organizaci zajistovan?

a) Ano b) Spise ano ) Spise ne d) Ne
Otazka: 62
Pokud existuji metriky z predchozi otazky, které méri Uroven poskytované sluzby, obsahuji sankce

za poru$eni dohodnutych parametrd sluzby a jsou tyto sankce uplatiovany, dojde-li k nesplnéni
podminek sluzby?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 63

Jsou Vasi pracovnici spokojeni s tUrovni a rychlosti technické podpory (opravy pocitaél, vyména

tonerd & naplni v tiskdrndch)?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 64

Je pravda, ze Vasi pracovnici nejsou pfilis spokojeni s Urovni uzivatelské podpory (rada ¢ pomoc v
ptipadé problém{ s informaénim systémem, software)?

a) Ano b) Spise ano ) Spise ne d) Ne
Otazka: 65
Pokud by bylo relativné snadné vymeénit dodavatele informacniho systému (Vase pracovniky IT
nebo firmu zajistujici provoz), udélali byste to?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 66

Jsou dostupna mista uvnitf firmy nebo u externiho dodavatele, kam se mohou uzivatelé obracet se
zadosti o servisni zasah (napf. vyména toneru), podporu, pomoc ¢i konzultaci ohledné IS?
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a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 67

Reaguje dodavatel vstficné na Vase pozadavky na zmeénu sluzeb, pozadavky na nové sluzby,
funkce ¢i aplikace informacniho systému?

a) Ano b) Spise ano c) Spise ne d) Ne
Otazka: 68
Nabizi Vam dodavatel sam nové moznosti, funkce ¢i aplikace pro Vas informacni systém, které by
pro Vas mohly byt uzite¢né?
a) Ano b) Spise ano c) Spise ne d) Ne
Otazka: 69
Je doba vyfizeni Vadich pozadavkd na nové sluzby, piipadné Gpravy & zlep$eni stdvajicich aplikaci,
primérena?
a) Ano b) Spise ano c) Spise ne d) Ne
Otazka: 70
Doporudil byste spratelené firmé&, velmi podobné té Vasi, aby pro ni provoz informacniho systému

zajistoval Vas$ dodavatel (pracovnici Vaseho IT)? Samozfejmé za predpokladu, Zze nemate v imyslu
ji uskodit.

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 71

Trvaji manazefi striktné na dodrzovani pravidel provozu i bezpecnosti, stanovenych pro informacni
systém, vCetné zalohovani dat, a provadeji pravidelné kontroly?

a) Ano b) Spise ano c) Spise ne d) Ne
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Otazka: 72

Poskytuje management dodavateli informaénich systém@ zpétnou vazbu, jak je s informaénim
systémem, jeho funkcemi, pfipadné podporou uZivatel spokojen?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 73

Ma Vase firma informacni strategii, ktera vychazi z podnikové strategie?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 74

Reaguji manazefi firmy na podnéty svych zaméstnanct, jaké by potfebovali nové funkce
informacniho systému ¢i software k zlepSeni ¢i zrychleni jejich prace?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 75

Je pravda, ze management chape informacni systémy jako nutné zlo, a pfili$ si neuvédomuje jejich
mozny potencial na rozvoji ¢i Uspéchu firmy?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 76

Je v informacni strategii provedeno obhajeni dané investice z ekonomického hlediska?

a) Ano b) Spise ano ) Spise ne d) Ne

Otazka: 76

Je v informacni strategii provedeno obhajeni dané investice z ekonomického hlediska?

a) Ano b) Spise ano ) Spise ne d) Ne
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Otazka: 78

Usiluje manazer informaénich systémd (CIO) soustavné o zlep&eni informaénich systém(?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 79

Vnima podnikovy management informacni systém firmy nejen jako vydaje, ale také jako potencial
ptipadného rdstu firmy?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 80

Podporuje podnikovy management firmy rozvoj informaénich systémd, ktery je od@vodnény
prispénim IS k dosazeni podnikovych cil(G?

a) Ano b) Spise ano c) Spise ne d) Ne

Otazka: 81

Kolik priblizné lidi uziva Vas informacni systém?
a) ménénez10 b) 10-49 c) 50-99 d) 100-199
e) 200-499 f) 500-999 g) vice nez 1000

Otazka: 82

Do jakého sektoru Vase firma patfi? Jaka je prevazujici ¢innost Vasi firmy?

a) Vyrobni firma

b)  Obchodni firma
c) Sluzby

d) Vzdélavani

e) Statni sprava

f)  Financni ¢innosti

g) Zdravotnictvi
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h) Telekomunikace
i)  Informaéni a komunikacni technologie

j)  Ostatni
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PRILOHA B - DOTAZNIK EFEKTIVNOSTI IS

Otazka: 1
Kolik pFiblizné zaméstnancd ma Vase firma?

a) ménénez 10

b) 10-49
c) 50-99
d) 100-199
e) 200-499
f)  500-999

g) vice nez 1000

Otazka: 2
Do jakého sektoru Vase firma patfi? Jaka je prevazujici ¢innost Vasi firmy.

a) Vyrobni firma

b) Obchodni firma

c) Sluzby

d) Vzdélavani

e) Statni sprava

f)  Financ¢ni Cinnosti

g) Zdravotnictvi

h) Telekomunikace

) Informaéni a komunikaéni technologie
j)  Ostatni

Otazka: 3
Uvedte prosim, kde pracujete (kde je umisténé Vase pracoviste):

a) Ceskd, Slovenska republika

b) zemé Evropské unie

c) Evropa, zemé mimo Evropskou unii
d) Rusko

e) USA

f)  Ostatni zemé

Otazka: 4
Uvedte prosim, v jaké pozici (pfevazné) u vasi firmy pracujete. Vyberte nejvystiznéjsi odpovéd.

a) Ridici pracovnik hlavnich procesd firmy
b) Ridici pracovnik podplrnych procesd firmy
c) Vykonny pracovnik v hlavnich procesech firmy

d) Vykonny pracovnik v podplrnych procesech firmy
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Otazka: 5
V jakém oboru je vase nejvyssi dosazené vzdélani?

a) Ekonomika

b) Informatika

¢) Technika

d) Pfirodni védy
e) Humanitni védy
f)  Obecné

Otazka: 6
Jaké je vase nejvyssi dosazené vzdélani?

a) Zakladni

b) Stredoskolské

c) Vysokoskolské, MBA

d) Vyssi nez vysokoSkolské, védecka hodnost (PhD, atd)

Otazka: 7
Uvedte, prosim, vas vek:

a) méné nez 20 let
b) 21-40

c) 41-60

d) vice nez 60

Otazka: 8
Jak dlouho u soucasné firmy pracujete?

a) méné nez 3 mésice
b) 3 mésice az 1 rok
c) 1 az3roky

d) Vice nez 3 roky

Otazka: 9
Jaky je va$ vztah k poé&itat¢im obecné?

a) Negativni, nemam je rad/a a mam problémy s nimi pracovat

b)  Neutrdlni, umim s nimi pracovat na pozadované Urovni, ale nemam o né velky zajem

9 Df)bry'/, um|’nv1vs nimi dobfe pracovat, vyuzivdm je ve vét&iné pripadd, kdy to povaha prace/
zabavy umoznuje

d)  Vynikajici, je to mj koni¢ek / profese

Otazka: 10
Jak Casto pouzivate ve své praci informacni systém firmy?
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a) Vdbec ne
b)  Neékolikrat tydné
c) Neékolikrat denné

d) VétSinu pracovniho dne

Otazka: 11
Jaky pouzivate ve firmé, kterou popisujete, informacni systém, se kterym prevazné pracujete?

a) Vyvinuty ve vasi firmé / nadfizené ¢asti vasi firmy

b)  Vyvinuty na zakazku cizi firmou

c) Hotové rfeseni / koupeny systém (Napriklad SAP, Microsoft Dynamics atp.)
d) Outsourcovany nebo pronajaty systém formou ASP

e) Nevim

Otazka: 12
Jak je informacni systém, se kterym nejvice pracujete, rozsahly / velky?

a) Pouzivam jen kancelarsky balik, napf. Microsoft Office

b) Maly systém, v cené fadové desitky tisic K¢.

c) Velky systém, ERP a podobné v cené radové stovky tisic az miliony K¢.
d) Nevim

Otazka: 13
Jak pfiblizné je vas informacni systém, se kterym nejvice pracujete, stary?

a) 10 let a vice

b) 5-10let
c) 3-5let
d) 1-3roky

e) Méneé nez 1 rok

f)  Informacni systém se praveé zavadi
g) Nemame informacni systém

h) Nevim

Otazka: 14
Mohl/a byste vykondvat vasi praci bez vaseho stavajiciho informacniho systému?

a) Rozhodné ne

b) Caste¢né, s velkymi obtizemi
c) Ano, s malymi obtizemi
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d) Ano, bez potizi

Otazka: 15
Mohl by vam informacni systém podporujici vasi praci, v ni vice pomahat?

a) Ne

b)  Ano, zlepsilo by to ¢aste¢né mij pracovni vykon (produktivitu prace)
c)  Ano, zlepdilo by to vyznamné mUj pracovni vykon (produktivitu prace)
d) Ano, zlepsilo by to informace, které potrebuji pro rozhodovani

e) Nevim

Otazka: 16
Mohla by vase firma fungovat i bez informac¢niho systému, ktery jste popisoval/a?

a) Ne, v zddném pripadé

b) Ano, s vétSimi problémy
c) Ano, bez vétdich problémi
d) Nevim

Otazka: 17
Co povazujete za nejlepsi na informacnim systému, se kterym nejvice pracujete (s ¢im jste plné
spokojen/a)?

a) technika

b) programové vybaveni

c) rychlost odezvy/ zpracovani

d) podpora

e) presnost a Uplnost dat poskytovanych systémem
f)  systém plné vyhovuje mym potifebam

g) uzivatelska privétivost a snadnost ovladani

h)  nic z toho neni zcela uspokojivé

Otazka: 18
Co povazujete za nejslabsi ¢asti informacniho systému, se kterym nejvice pracujete (s ¢im jste
nejvice nespokojen/a)?

a) technika

b) programové vybaveni

c) rychlost odezvy/ zpracovani

d) podpora

e) presnost a Uplnost dat poskytovanych systémem
f)  systém vibec nevyhovuje mym potifebdm

g) uzivatelska privétivost a snadnost ovladani

Otazka: 19
Jak jste spokojen/a s podporou informacniho systému ktery nejvice pouzivate? (pracovnici IT, ktefi
resi vase problémy, instalace, Udrzbu)
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a) Rozhodné ne, nemame zadnou podporu

b) Mame podporu, ale neodpovida potrebam

c) Podpora je prdmérna

d) Jsem spiSe spokojen/a

e) Jsem velmi spokojen/a, podpora plné odpovida potrebam

Otazka: 20
Kdo Vam poskytuje technickou podporu (opravy poéitacd, tiskarny)?

a) Interni pracovnik nasi firmy z Gtvaru informaénich systému

b) Externi pracovnik z jiné firmy

0 Nékd(i jiny, kdo neni pracovnikem utvaru informacnich systémd, napfiklad nékdo z Vasich
kolegu.

d) Nemam zadnou technickou podporu

e) Mam podporu, ale nevim zde je to interni ¢i externi pracovnik

Otazka: 21
Kdo Vam poskytuje uzivatelskou podporu (radu ¢ pomoc) v pfipadé potizi pfi praci s informacnim
systémem?

a) Interni pracovnik nasi firmy z Gtvaru informaénich systému

b) Externi pracovnik z jiné firmy

0 Nékd(i jiny, kdo neni pracovnikem utvaru informacnich systémd, napfiklad nékdo z Vasich
kolegu.

d) Nikdo

e) Mam podporu, ale nevim zde je to interni ¢i externi pracovnik

Otazka: 22
Jak dlouho musite primérné &ekat na vy¥izeni pozadavku na opravu Vadeho poéitade v pripadé
technické poruchy

a) Méneé nez hodinu
b) Méné nez 4 hodiny
c) Méné nez 1den

d) 1-2dny

e) 2-5dni

f)  vice nez 5dnl

Otazka: 23
Jak dlouho musite primérné &ekat na vytizeni Vaeho pozadavku na instalaci & zménu programd
na Vasem pocitaci?

a) Méneé nez hodinu
b) Méné nez 4 hodiny
c) Méné nez 1den

d) 1-2dny

e) 2-5dnl

f)  vice nez 5dnl
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Otazka: 24
Jak jste spokojen/a s uzivatelskou podporou pfi praci s informacnim systémem, ktery nejvice
pouzivate? Je tim mys$lena rada a pomoc v ptipadé problémd.

a) Rozhodné ne, nemame zadnou podporu

b) Mame podporu, ale neodpovida potfebam

c) Podpora je primérna

d) Jsem spiSe spokojen/a

e) Jsem velmi spokojen/a, podpora plné odpovida potfrebam

Otazka: 25
Absolvoval/a jste Skoleni na informacni systém nebo vam bylo nabidnuto?

a) Ano, absolvoval/a
b) Ne, neabsolvoval/a, ale bylo mi nabidnuto
c) Ne, neabsolvoval/a a nebylo mi nabidnuto

Otazka: 26
Pomohlo vam toto Skoleni pro vasi praci s informacnim systémem, ktery nejvice pouzivate?

a) Ano

b) Ano, Castetné

c) Ne

d) Neabsolvoval/a jsem Skoleni
e) Nevim

Otazka: 27

Uvital byste Skoleni na informacni systém, se kterym pracujete?

a) Ne, nepotrebuji ho
b) SpiSe ne

c) SpiSe ano

d) Urcité ano

Otazka: 28
Podporuje Vase firma dal$i vzdélavani nékterych svych pracovnikl?

a) Ne

b) SpiSe ne

c) SpiSe ano

d) Ano, aktivné. Podporuje dalsi vzdélavani finané¢né nebo nékterymi Glevami

e) Ano, velmi aktivné. Nuti pracovniky ke zvySovani kvalifikace nebo vzdélavani

Otazka: 29
Mate v praci ze svého pocitace, na kterém prevazné pracujete, pristup k internetu?

a) Ne
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b) Cdsteéné, pouze na vybrané stranky
c) Ano, bez omezeni

Otazka: 30
Jakym zpGsobem uchovavate dilezitd hesla k poéitaci nebo informaénimu systému?

a) Hesla nepouzivam

b) Mam je zapsana nékde pobliz pocitace

c) Pamatuji si je

d) Mam je ulozena ve specialni aplikaci

e) Pouzivam vy&si zabezpeleni neZ hesla, naptiklad ¢ipovou kartu, otisk prstl a podobné.

Otazka: 31
MUzete ke svému poéitadi v zaméstnani pFipojit externi pamét - usb disk nebo podobné zafizeni?

a) Ne

b) Ano

c) Nevim
Otazka: 32

MUzete Vy sdm ve vadi organizaci pfipojovat svd soukromd zafizeni (notebook, PDA) do Vasi
pocitaCové sité?

a) Ne, firemni politika to zakazuje

b) Ano, pro tyto Gcely mdme vyhrazenu bezdratovou sit, bez pfistupu do firemni sité
c) Ano, neni problém se pripojit

d) Nevim, nikdy jsem to nepotreboval

Otazka: 33
MUze ve vasi organizaci ndvétéva, tedy nékdo kdo neni zaméstnancem Vasi organizace, pFipojit své
zarizeni (notebook, PDA) do Vasi pocitacové sité?

a) Ne, firemni politika to zakazuje

b) Ano, pro tyto Gcely mdme vyhrazenu bezdratovou sit, bez pfistupu do firemni sité
c) Ano neni problém, aby se navstéva pfipojila na firemni sit

d) Nevim, nikdy to nebylo potreba

Otazka: 34

Predstavte si prosim, ze tento dotaznik vypliujete v praci na Vasem pocitaci na internetu. Pokud
bychom se Vas zeptali, zda nyni mize nade webovska stranka otestovat zabezpedeni Vageho
potitace, jakd by byla Vade reakce? Zdlrazifiujeme, Ze se jednd pouze o otdzku, zadny test nebude
proveden.

a) Ano, povolil bych

b) Ano, povolil bych, ale chvili bych vahal

c) Ano, povolil bych, ale napfed bych si vyzadal souhlas svého nadfizeného

d) Ne, odmitl bych

e) Okamazité bych zavrel okno prohlizece a ohlasil mozny bezpecnostni incident nadfizenému
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Otazka: 35
Kdo zalohuje Vase data (soubory) které mate na svém pocitaci v zaméstnani?

a) Zalohovani mého pocitace probiha automaticky

b)  Pracovnik Utvaru informaénich systémd nebo podpory informaénich systémd

c) Jasam

Nékdo jiny, kdo neni pracovnikem UGtvaru informaénich systémd, napriklad nékdo z Vasich
kolegd.

e) Nikdo, na mém pocitaci nejsou zadna firemni data

f)  Nikdo, ale na mém pocitaci jsou soubory a data, které vytvarim a pouzivam ke své praci

d)

Otazka: 36

Pokud prave ted dojde ke zniCeni Vaseho pocitace, a bude nutno obnovit data ze zalohy, jaké
mnozstvi Vasi prace bylo ztraceno a budete ji muset délat znovu? (rozdil mezi stafim zalohy
a aktualnim stavem)

a) Zadné, véechna méa data jsou mimo mdj poditad

b) Méné nez hodina

c) Méné nez 4 hodiny

d) Méné nez 1 den

e) 1-2dny

f) 2-5dnd

g) Vice nez 5 dni

h) Byla by zni¢ena veskerd ma prace, nemame zadnou zalohu dat.

Otazka: 37

Jaky nasledek podle Vas pro firmu bude mit, pokud se ne¢ekané ztrati Vas pocita¢ v zaméstnani
nebo Vam nékdo odcizi Vas pracovni notebook (pokud jej pouzivate)

a) Zadny, nemam na svém poditadi zadna firemni data, véechno je mimo myj poéitaé

b) Zadny, data na disku jsou $ifrovana

c) Zadny, data na poditadi jsou chranéna pfihladovacim jménem a heslem

d) Mirny, prozrazeni firemnich dat na tomto po¢ita¢i nemdze firmé zpUsobit vaznéjsi problémy
e) Stiedni, prozrazeni firemnich dat na tomto poéitaci mize firmé& zplsobit problémy

f)  Velmi vazny, prozrazeni firemnich dat na tomto poéitaci mGize firmé zplsobit velké problémy

Otazka: 38
Mate moznost Vy sdm na Vas pocita¢ v zaméstnani instalovat né&jaké programy nebo dopliky?

a) Ne
b) Ano, se svolenim nadfizeného
¢) Ano

d) Ano, protoze pracuji jako informatik a je to moje prace

Otazka: 39
Jak byste hodnotil/a vaSe znalosti a dovednosti v oblasti prace s informac¢nim systémem?

a) Zcela nedostate¢né
b) Nedostacujici
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c) Dostacujici
d) Velmi dobré

Otazka: 40
Je ve vasi firmé ustanoven/a manazer/ka zodpoveédny/a za informacni systémy a technologie
(CI10)?

a) Ne
b) Ano
c) Ano, ale pozice je kumulovéana s jinou

Otazka: 41
Mate né&jaké informace o firemni strategii, ze kterych je zfejmé, ¢eho chce vase firma dosahnout v
blizké budoucnosti? Vite jaké ma firma stanovené strategické cile?

a) Ano, jsem se strategii/cili dosti dobfe seznamen/a
b) Céastené néco vim

c) Ne, o strategii a cilech firmy nevim nic

d) Podilim se na tvorbé firemni strategie

Otazka: 42
Mate néjakou informaci o informaéni strategii / cilech vasi firmy v oblasti informaénich systéma?
(jak bude informacni systém vypadat v blizké budoucnosti)

a) Ne, zadné

b) Ano, ¢astetné

c) Ano

d) Podilim se na tvorbé informacni strategie

Otazka: 43
Podava vam Vas primy nadfizeny/Vase pfima nadrizena pravidelné informace o plnéni
strategickych cild firmy?

a) Nikdy

b) Obcas

c) Pravidelné

d) Podilim se na vyhodnocovani plnéni strategickych cild firmy

Otazka: 44
Podava vam Vas primy nadfizeny/Vase pfima nadfrizena informace o Vasem prispéni k plnéni
strategickych cild?

a) Ne
b) Obcas
c) Pravidelné

d) O mém prispéni jsem informovan/a jinou cestou (automatickym systémem apod.)

Otazka: 45
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Jaké ve firmé, kterou popisujete, prevazuji informacni systémy pro hlavni procesy firmy (hlavni
¢innosti)?

a) Vyvinuté ve vasi firmé / nadfizené ¢asti vasi firmy

b)  Vyvinuté na zakazku cizi firmou

c) Hotova reseni / koupeny systém (Napriklad SAP, Microsoft Dynamics atp.)

d) Outsourcované nebo pronajaté systémy formou ASP

e) Mix, zadné neprevazuiji

f)  Nevim

Otazka: 46

Jaké ve firmé, kterou popisujete, prevaZuji informaéni systémy pro podplirné procesy firmy
(pomocné cinnosti)?

a) Vyvinuté ve vasi firmé / nadfizené ¢asti vasi firmy

b)  Vyvinuté na zakazku cizi firmou

c) Hotova reseni / koupeny systém (Napriklad SAP, Microsoft Dynamics atp.)
d) Outsourcované nebo pronajaté systémy formou ASP

e) Mix, zadné neprevazuji

f)  Nevim

Otazka: 47

Kolik priblizné pocitac¢l (PC) ma Vade firma?

a) méné nez 10

b) 10-49
c) 50-99
d) 100-199
e) 200-499
f)  500-999

g) vice nez 1000
Otazka: 48

Existuji ve Vasi firmé pravidla pro praci s informacnim systémem?

a) Nemame zadna pravidla, nebo o nich nevim
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b) Vim, ze existuji, ale ja o nich nic blizSiho nevim
c) Ano, existuji, ale nejsou prili$ kontrolovana nebo vyzadovana

d) Ano, existuji, a jsou velmi tvrdé vyzadovana a kontrolovana

Otazka: 49
Existuji ve Vasi firmé bezpecnostni pravidla pro praci s informac¢nim systémem?

a) Nemame zadna pravidla, nebo o nich nevim
b) Vim, ze existuji, ale ja o nich nic bliz§iho nevim
c) Ano, existuji, ale nejsou prili§ kontrolovana nebo vyzadovana

d) Ano, existuji, a jsou velmi tvrdé vyzadovana a kontrolovana

Otazka: 50
Vyuzivate outsourcing nebo prondjem informacniho systému, techniky nebo podpory v oblasti
informaénich systémi ve Vasi firmé?

a) Ne

b) Malo, pouze pro malou ¢ast informacniho systému
c) Hodné, pro cely systém nebo prevazujici ¢ast

d) Nevim

Otazka: 51
Pokud mdte Vage osobni zkugenosti s prondjmem;/ outsourcingem informaénich systéma (i mimo
Vasi firmu), jaké jsou tyto Vase zkuSenosti?

a) Negativni

b) SpiSe negativni

c) SpiSe pozitivni

d) Pozitivni az velmi dobré
e) Z&dné zkudenosti nemam

Otazka: 52

Mate dojem, ze pro Vas a Vasi praci ve firmé, kde pracujete, je informacni systém spiSe sluzba,
podpora vasi prace, a bylo by mozno jej reSit jako sluzbu, tedy pronajmout si jej u néjakého
poskytovatele?

a) Urcité ne
b) SpiSe ne
c) Spise ano
d) Urdité ano
e) Nevim

Otazka: 53
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Pracujete ve Vasi firmeé jako pracovnik Gtvaru, ktery ma na starosti informacni systémy, jejich

provoz ¢i podporu?

a)
b)
c)

Ne
Céstetné, spole¢né s jinou praci
Ano

Otazka: 54

Abychom snizili riziko, Ze dotaznik vyplioval program nebo nékdo kdo nerozumi zvolenému jazyku,
na tuto otazku prosim odpovézte pouze volbou B. V pripadé jiné odpovédi bude dotaznik vyfazen
ze zpracovani.

a) ano

b) spiSe ano
c) nevim

d) ne

e) vibec ne

Otazka: 55
Jaka je Vase znalost jazyka, ve kterém jste vyplnoval/a test?

a) je to mdj rodny jazyk

b)  vynikajici

c) Castecna, ale dotazniku jsem rozumél
d) Spatna, rozumél jsem dotazniku malo
e) velmi Spatna, témér nerozumim
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