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ABSTRAKT

Diplomova praca obsahuje navrh riesenia ekonomicky a energeticky Gsporného zabez-
peCovacieho zariadenia s komunikacnou castou v sieti LoRaWAN. Teoreticka Cast prace
popisuje najrozsirenejsie LPWAN siete, t.j. siete pre zariadenia s nizkym vykonom akymi
si NB-IOT na baze technolégie LTE, Sigfox a LoRaWAN. Takisto stru¢ne analyzuje
bezpecnostné hrozby v pripade itoku na komunikacny kanal a to najma zarusenim ka-
nala a podrobne opisuje zabezpecenie siete LoRaWAN. V praktickej Casti je realizované
kompletné riesenie od hardvéru, napdjania, mechanického riesenia vratane krytu zariade-
nia. Navrh softvéru, zahima obsluhu pozadovanych udalosti. Boli realizované nevyhnutné
poziadavky na Gsporu energie a interval odosielania sprav. Z hladiska riesenia aplikacnej
vrstvy su vyuzité komponenty systému - LoRaWAN sietovy server a aplikacie beziace na
virtudlnom stroji: MQTT broker, NodeRED, OpenHAB a cloudovii databazu InfluxDB s
vizualizaciiou dat v aplikacii Grafana.

KLUCOVE SLOVA
LoRaWAN, Usporné, ekonomické, zabezpelovacie, zariadenie, virtualny privatny stroj,
cloudové aplikacie

ABSTRACT

This master thesis contains a proposal of the solution for economical and energy saving
security device with its communications part in a LoORaWAN network. Theoretical part
of the thesis describes the most widespread LPWAN networks, i.e. the networks for
low-power devices, such as NB-IOT based on LTE technology, Sigfox and LoRaWAN.
Also briefly analyses security threats in case of the interference exploitation of the com-
munication channel and describes LoRaWan security in detail. In the practical part there
is hardware, power, mechanical solution implemented including the cover of the device.
Realization of the software part covers, which types of events should be operated, power
saving methods and mesage sending inverval are described. All requirements were im-
plemented at application layer utilizing - LoRaWAN network server and virtual machine
applications: MQTT broker, NoreRED, OpenHAB and cloud database InfluxDB with
visualisation of the data in Grafana application.
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cations

Vysadené pomocou balicku thesis verzie 4.09; https://latex.fekt.vut.cz/


https://latex.fekt.vut.cz/

VARHOLA, Oliver. Usporné zabezpecovaci zatizeni LoRaWAN. Diplomové praca. Brno:
Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikacnich technologif,
Ustav telekomunikaci, 2024. Ved(ici prace: doc. Ing. Vladislav Skorpil, CSc.



Vyhlasenie autora o povodnosti diela

Meno a priezvisko autora: Bc. Oliver Varhola

VUT ID autora: 186731

Typ prace: Diplomova praca

Akademicky rok: 2023 /24

Téma zavérecnej prace: Usporné zabezpefovaci zafizeni LoRa-
WAN

Vyhlasujem, Ze svoju zavere¢nl pracu som vypracoval samostatne pod vedenim vedd-
cej/cého zaverednej prace, s vyuzitim odbornej literatiiry a dalsich informaénych zdrojov,

ktoré su vSetky citované v praci a uvedené v zozname literatiry na konci prace.

Ako autor uvedenej zaverecCnej prace dalej vyhlasujem, Ze v sivislosti s vytvorenim tejto
zavereCnej prace som neporusil autorské prava tretich oséb, najma som nezasiahol nedo-
volenym sp&sobom do cudzich autorskych prav osobnostnych a/alebo majetkovych a som
si plne vedomy nasledkov porusenia ustanovenia §11 a nasledujicich autorského zakona
Ceskej republiky &. 121/2000 Sb., o prave autorskom, o pravach stvisiacich s préavom au-
torskym a o zmene niektorych zékonov (autorsky zékon), v zneni neskorsich predpisov,
vratane moznych trestnopravnych dosledkov vyplyvajicich z ustanovenia Casti druhej,
hlavy VI. diel 4 Trestného zakonnika Ceskej republiky &.40/2009 Sb.

podpis autora®

*Autor podpisuje iba v tlacenej verzii.



PODAKOVANIE

Rad by som podakoval konzultantovi Ing. Ondfejovi Pavelkovi za odborné vedenie a
podnetné navrhy a vedicemu diplomovej prace panu Doc. Ing. Vladislavovi Skorpilovi,
CSc. za odborné vedenie, trpezlivost a usmernenie k praci.



Obsah

Uvod
Ciele prace

1 Technolégie LPWAN

1.1 Narrowband IOT (NB-IOT) . . .. ... ... ... .. ........
1.1.1 Parametre NB-IOT . . . .. ... ... ... ... . ......
1.1.2  Zhrnutie . . . . . ...

1.2 LoRaWAN . . . . . . . .
1.2.1 Parametre LoRaWAN . . . . .. .. ... ... ........
1.2.2 Zabezpecenie LoRaWAN . . . . . .. .. ... L.
1.2.3 Zhrnutie . . . . . ...

1.3 Sigfox . . . .
1.3.1 Parametre Sigfox . . . . .. ...
1.3.2 Zhrnutie . . . . ...

1.4 Porovnanie technolégii LPWAN . . . .. .. . ... ... ... ....
1.4.1 Porovnanie NB-IOT a LoRaWAN . . . . ... ... ... ...

Vyber komunikacnej siete IOT a hardvéru

2.1 LoRaWAN ssiete . . . . . . . . . .
2.1.1 Prenos sprav v sietach LoRaWAN . . . . . .. ... ... ...
2.1.2  The Things Network (TTN) . . . .. .. ... ... ... ..
2.1.3 Siet Helium IOT . . .. .. ... ... ... .. ... ..

Realizacia
3.1 Elektronickd a komunikacna ¢ast LoRaWAN . . . . . . . . ... ...
3.1.1 Koncové zariadenie - Heltec HTCC-ABO2A . . . . . . . .. ..

Softvérova cast

4.1 Integracia v sieti Helium LoRaWAN . . . . . . .. ... ... ... ..
4.1.1 Konzola siete Helium - Pridanie zariadenia . . . . . . . . . ..
4.1.2 Helium Console -Functions . . . . . . .. ... .. ... ....
4.1.3 Helium Console - Integrations . . . . .. ... .. ... ....

4.2 Softvér modulu . . . .. ...
4.2.1 Volba siete LoRaWAN . . . . .. .. ... ... ... .....
4.2.2 Navrh softvéru pre modul . . . . .. ...
4.2.3 Spojenie cez siet LoraWAN - Helium . . . .. .. ... .. ..
4.2.4 Popis funkcie softvéru . . . . ..o o000

10

11

13
13
13
14
14
15
16
19
19
20
21
21
22

23
23
24
24
25

28
28
28



4.2.5 Serverové Aplikacie . . . . . ... ... ...
4.2.6 Jednotlivé linky pre pristup ku komponentom

Zaver

Zoznam priloh

A

T Q =2 &# O aQ W

-

3D krabicka

3D tlaciaren - nastavenie

Schéma zapojenia

Subory pre vyrobu DPS - Gerber
Program

MQTT broker

Instalacia InfluxDB

Grafana

OpenHAB (docker container)

Node-RED flow

47

50

51

52

53

55

56

57

58

59

60

61



Zoznam obrazkov

1.1  Moznosti aplikacie NB-IOT v ramci frekvencii pre LTE . . . . . . .. 14
1.2 LoRa SF - Spreading factor SF=7 .. 12 . . . . . .. ... .. .. ... 15
1.3 Kryptografické zabezpecenie siete LoRaWAN . . . . . .. .. ... .. 18
1.4 Pokrytie Sigfox v Januari 2020 . . . . . . .. ... 0oL 20
2.1 Architektura siete TTN . . . . . . .. . ... L. 25
2.2 Rozlozenie hexagonov siete Helium . . . . . .. ... .. .. ... .. 26
2.3 Architekttra siete helium . . . . . . . . . .. ..o 26
3.1 Diagram komunikacie . . . . .. . ..o 28
3.2 Heltec HTCC-ABO2A . . . . . . . . . . i 29
3.3 Blokovy diagram zapojenia . . . . . . . . .. .. L0 29
3.4 DPSspodnd vrstva . . . . . .. ... 31
3.5 DPS vrchnd vrstva . . . . . . . .. .. 31
3.6 DPSosadend . . . . . . . . .. ... 32
3.7 Spodny kryt s NC/NO spinac¢mi . . . . . .. .. ... ... ...... 32
3.8 Spodny kryt s elektronikou . . . .. ..o o 00000 33
3.9 Skompletizované zariadenie . . . . . . ... ..o 33
4.1 Konzola siete Helium -pridanie zariadenia . . . . . . .. .. ... .. 35
4.2 Konzola siete Helium - Device . . . . . . .. .. ... ... ... .. 36
4.3 Helium Integracia MQTT . . . . . . .. .. . .. .. ... ..., 37
4.4 MQTT Studio . . . . . . .. .. . 40
4.5 NodeRed . . . . . . . . . . o 41
4.6 InfluxDB . . . . . . . . 42
4.7 Vygenerovanie API tokenu v InfluxDB . . . .. ... ... ... ... 43
4.8 Pridanie Data Source do Grafany . . . . .. .. .. ... .. ... .. 44
4.9 Grafana . . . . ... 45
4.10 OpenHAB . . . . . . . . 45

4.11 E-mail upozornujici na nizke napatie batérie . . . . . . . .. ... .. 46



Uvod

S rozvojom internetu sa od 90-tych rokov minulého storocia spajala najmé domi-
nancia komunikacie human-to-machine (H2M), ktoru formovali sluzby World-wide
web, e-maily, webové vyhladavace a podobne. V ivode milénia sa takmer paralelne s
fenoménom socialnych sieti zacali objavovat aj nové siete a protokoly pre komunika-
ciu machine-to-machine (M2M). Miniaturizacia vypoctovych jednotiek a pokrok v
oblasti radiového prenosu dat nas priviedli k vSeobecne znamemu slovnému spojeniu
internet veci - Internet of Things (I0T). Ako sa postupne dostdvame k zovseobec-
nujucemu Internetu vsetkého - Internet of Everything (IoE) stavaji sa aj technolégie
pre komunikaciu a senzory coraz viac beznymi az do takej miery, Ze ich povazujeme
za sucast kazdodenného zivota. Technoldgia sa pre nas stava transparentnou, zjed-
nodusuje nam kazdodenné aktivity, pomaha nam predvidat a chrani nase najvyssie
hodnoty - zdravie, zZivot ¢i majetok.

LoRaWAN je jednou z komunikacnych technoldgii pre prenos dat na velké vzdia-
lenosti, zaroven vsak s nizkou energetickou naroc¢nostou. Tato technologia umoznuje
prenos s nizkou Sirkou prenosového pasma a zaroven usporu energie, s ¢im suvisi
aj ucinnost prenosu. LoRaWAN patri do skupiny technolégii LPWAN, ktoré sa vy-
znacuju nizkymi nadrokmi na napajanie, pomerne velkym dosahom a mensou sirkou
pasma nez existujice mobilné siete. V stifazi o ¢o najuspornejsie rieSenie zabezpeco-
vacieho zariadenia je po ekonomickej, ¢i energetickej stranke na vyber viacero LP-
WAN technologii, ktoré uvadzam a rozoberam v prvej kapitole. Zdovodnenie vyberu
LoRaWAN je v prvej ¢asti druhej kapitoly, ktora sa tiez venuje analyze moznosti pre
vyber hardvérovej platformy. Tretia kapitola obsahuje prakticky popis riesenia hard-
vérovej ¢asti ako aj technické prevedenie jednotlivich komponentov. Stvrta kapitola

je venovana softvérovému rieseniu a nastaveniu komponentov pre komunikéciu.
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Ciele prace

Hlavnym cielom prace je navrh koncepcie jednoduchého detektora otvorenia okien
a dveri pomocou magnetického kontaktu a LoRaWAN modulu. Detektor ma byt
napéjany batériovo a pripojeny do siete The Things Network. Usporné zabezpeco-
vacie zariadenie LoRaWAN slizi ako bezpecnostné zariadenie pre kontrolu a ochranu
odlucenych objektov, ktoré si v dosahu LoRaWAN sieti, ale nemaji moznost pripo-
jenia k elektrickej alebo datovej sieti. Doraz pri navrhu je prenositelnost zariadenia
a dlha prevadzkova doba.

Prednostne méa byt pouzity Heltec modul s STM32L151, alebo s ASR605x ARM

o https://heltec.org/project/lora-node-151/ alebo https:/ /heltec.org/project /lora-
kit-151/

o https://heltec.org/project/htcc-ab02a/ alebo https://heltec.org/project /htce-
ab01-v2/

Zabezpecovacie zariadenie umoznuje pripojit externe:

o Mechanicky/magneticky spinaci kontakt

o Mechanicky/magneticky rozpinaci kontakt

V pripade aktivity (zmeny stavu) senzoru odosiela zariadenie telemetrické data +

informécie o poplachu = aktivity (¢i doslo k spojeniu alebo rozpojeniu) Zabezpecova-
cie zariadenie periodicky posiela s periédou 1 hodiny telemetrické data obsahujtce:

« Napitie batérie

o Teplotu

o Silu signdlu pri prijme z predchadzajicej spravy a stavy ¢idiel (pripojené/nep-
ripojené /aktivne/neaktivne)

» Napédjanie zabezpecovacieho zariadenia bude pomocou LiION (LiPol) batérie
s menovitym napéatim 3.6VDC (idedlne rozmer 18650 — jednoduchd vymena
vybitého za nabity ¢lanok).

e Systémovy teplotny senzor bude umiestneny priamo vo vnutri krabicky, ne-
mozno ho odpojit.

» Senzor bude pripojeny do siete TTN LoRaWAN (alebo inej - napr. Helium)

o Data su z tejto siete preposielané pomocou MQTT protokolu do MQTT bro-
kera umiestneného na VPS (Virtual Private Server), spolu s dalsimi kompo-
nentmi.

o Prijaté data MQTT brokerom si pomocou Node-Red jednak ulozené do Influ-
xDB 3.0 databézy. Dalej st tieto data zobrazované ako uzivatelské grafy pomo-
cou programu Grafana a OpenHAB umiestnenych na VPS. Systémy Grafana
aj OpenHAB umoznuju zobrazit jednak verejné data — teplotu a vlhkost, po
zadani hesla aj dalsie data — stav batérie, stav cidiel, aktivicia/deaktivacia

jednotlivych senzorovych vstupov
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o Uzivatel je pomocou sprav (email, telegram, whatsapp, messenger, pushbullet
a iné) informovany o aktivacii ¢idiel, tu alarmového stavu. Tieto kandly je
mozné nastavit napr. v OpenHAB systéme — tlf. ¢isla, prip. emaily.

o Uzivatel je upozorneny Specialnou spravou na kriticky stav napétia batérie,

teda poziadavkou na dobitie alebo vymenu.
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1 Technolégie LPWAN

LPWAN oznacuje kategoriu bezdrétovych komunikac¢nych technolégii, vyvinutych
na podporu pripojenia zariadeni do siete IoT. Technolégie LPWAN maji zaistit
najmé: pokrytie velkych oblasti i v situdciach, ked sa zariadenie nachadza pod ze-
mou alebo hlboko v budovach; velmi nizku spotrebu elektrickej energie; masivne
nasadenie aj miliénov zariadeni, lacny telekomunikacny hardware a nenarocny pre-

nos dat.

1.1 Narrowband IOT (NB-I0T)

Narrowband IOT - je tizkopasmovy systém. Ide o nizkorozpoctové a nizkoenerge-
tické sirokopasmové mobilné pripojenie pre internet veci. Systém je zaloZzeny na
technol6gii LTE (Long Term Evolution) a podporuje vac¢sinu funkcii LTE avsak s
podstatnymi zjednoduseniami za icelom zmensenia konstrukénej zlozitosti zariade-
nia. Zavedenim potrebnych opatreni sa dosahuje znizenie rezijnych nékladov, zni-
zenie spotreby energie a zvysenie kapacity. Medzi dizajnové ciele systému NB-IoT
patria zariadenia vyznacujice sa zjednodusenim konstrukcie, zlepsenim pokrytia,
dlhsej zivotnosti batérie a dostatocna kapacita informacného kanala. Latencia nie

je prioritou a povolené oneskorenie je tolerované az do 10 sekind.

1.1.1 Parametre NB-1I0OT

NB-IOT pracuje vo vSetkych frekvenénych pasmach uréenych pre LTE. Ide o licen-
cované spektrum. Sirka kandla je 180kHz, teda jeden zdkladny fyzicky blok LTE -
Physical Resource Block (PRB). Pre aplikiciu sa v praxi pouzivaju tri spdsoby -
Obrazok 1.1.1:
1. Samostatné - vyuziva 200kHz kanaly nevyuzivaného GSM pasma
2. Bloky ochranného pasma - vyuzivajic "medzeru'medzi dvoma susednymi ka-
nalmi LTE
3. "V pasme'tzv. in-band - rezervacia jedného fyzického bloku LTE v pripade ak
je sirka kanala viac ako 1,4MHz
Kvoli koexistencii s LTE aj frekvenéné bloky vyhradené pre Uplink (UL) a Do-
wnlink DL st rozdelené na sub-nosné po 15kHz. 12 x 15 = 180kHz. Casova os je
rozdelena do time-slotov, z ktorych kazdy trva 0.5ms a pozostava zo 7 symbolov
OFDM/SC-FDMA.

Hlavné vlastnosti NB-IoT:
o Potrebna sirka pasma: 180 kHz

13
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200kHz
GUARD BAND
LTE LTE

NB-IOT i 200kHz

E ' INBAND

200kHz

Obr. 1.1: MoZnosti aplikidcie NB-IOT v rémci frekvencii pre LTE!

« Download (max): 250 kbit/s

« Upload (max): 250 kbit/s (multi-tone) /20 kbit/s (single-tone)
» Latencia: 1.6s-10s

o Duplex: half duplex

 Vysielaci vykon: 23/27 dBm (UL/DL)

« Citlivost: -141/-138 dBm (UL/DL)

o Pocet antén: 1

o Prijimac: 1 (SISO)

o Zabezpecenie: LTE security

« Spotreba (idle): 4uA v deep-sleep rezime
« Spotreba (Rx): ~ 100mA

« Spotreba (Tx): ~ 250mA

1.1.2 Zhrnutie

NB-IOT je derivatom technolégie pre mobilnii komunikaciu - LTE a je definovany v
3GPP LTE rev. 13. Jeho parametre a fakt, ze dokaze koexistovat so sietami LTE a
prenasat data cez existujucu siet zakladnovych stanic Stvrtej generdcie (4G) mu pre-
durcuju slubni budtcnost aj 5G sietach. Prevadzka zariadeni NB-IOT, ktoré maju
nizke obstaravacie naklady moze operatorom prinasat dodatocné zisky z vyuzitia
pasma. Ide vsak o platent sluzbu, ¢im je uzivatel zavisly od operatora z hladiska

jeho cenovej politiky.

1.2 LoRaWAN

Technolégia LoRaWAN je LPWAN technolégia pracujica v nelicencovanom pasme
- ISM (Industry, Scientific, Medicine). Zaklad technolégie LoRaWAN tvori LoRa

1Zdroj: https://www.4gltemall.com /ue-category /lte-cat-nb1.html
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fyzicka vrstva s proprietarnou modulédciou CHIRP s rozprestretym spektrom a nad
touto vrstvou je z hladiska OSI/ISO modelu definovand MAC vrstva ktora uz tvori
zaklad standardu. Pri vyvoji modulacie bol doraz na komunikaciu na dlhé vzdiale-
nosti a rychlost prenosu nebola rozhodujicim faktorom. V otvorenom priestore je
dosiahnutelnd komunikacnd vzdialenost az 15km a to pri 25mW (14dBm) vysiela-
com vykone? Technoldégia LoRa bola povodne vyvinutd franctzskou firmou Cycleo,
ktori v 2012 odkupil Semtech, ktory vyraba komunikacné ¢ipy LoRa pre vyrobcov

komunika¢nych modulov.

1.2.1 Parametre LoRaWAN

Modulécia CSS (Chirp spread spectrum) je velmi flexibilnd a moze pracovat v roz-
sahu od 137 do 1020MHz. V tomto rozsahu st ISM pasma 169, 433, 868 a 915MHz.
Sirka pasma je 125 alebo 250kHz. Podla potreby je mozna modifikdcia troch kliéo-
vych parametrov modulécie:

o Cinitel rozprestretia - Spreading factor - (SF) = {7..12}

o Sirka pasma - Bandwidth (BW)

« Koédovaci pomer - Coding ratio (CR)

CHIRP (Compressed High Intensity Radar Pulse)

Comparasion of LoRa Spreading Factors: 5F 7 to 5F 12

cucy LN e

Obr. 1.2: LoRa SF - Spreading factor SF=7 .. 123

Chirp je zmena frekvencie f v Case t. Je definovany up-chirp ako zmena od fi,,,

PO frigh a down-chirp ako zmena od fio, PO frigh- Trvanie zmeny frekvencie je

2

2V CR a SR tak ako aj inde v EU je povoleny vysielac vikon 14dBm pri striede 1%
3Zdroj: https://nicbkw.com/technical-overview-of-lora-LoRaWAN-and-the-things-network /
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ovplyvnené parametrom SF, pricom zvysenie SF o jednotku zvysi on-air time na
dvojnésobok ako je zrejmé z obrazku 1.2.1. Jeden chirp sa sklada z chipov. Skupina
25F chipov je jeden symbol. Kazdy symbol nesie SF' bitov. Chip vyjadruje jedine¢nt

hodnotu signalu v rdmci chirp modulacie.

SF | Chip/Sym | Limit SNR | Bitrate
128 -7.5dB 5469 b/s
256 -10dB 5469 b/s
512 125dB | 1758 by/s
10 | 1024 “15dB 977 b/s
11 | 2048 -17,5dB 537 b/s
12 | 4096 20dB 203 b/s

Tab. 1.1: Vplyv ¢initela rozprestretia na citlivost prijimaca

V ramci eurépskych smernic sa pre LoRaWAN pouziva sub-GHz ISM péasmo a to
frekvencie v oblasti 868MHz. V tomto pasme je vyhradenych az 56 kanalov so sirkou
125kHz ale v praxi sa kvoli elimindcii vzajomného rusenia pouziva len 10. Dalsfm
obmedzenim je vyuzitie ISM pasma 868MHz. Koncové zariadenie smie vysielat len
1% z celkovej doby uptime.T.j. ak je zariadenie v prevadzke hodinu moze vysielat
len 36s, zvysnych 3564s moze len prijimat.

Koncové zariadenia LoRaWAN sa podla spésobu komunikacie so zakladnovou
stanicou (gateway) zaraduju do 3 tried, pricom zariadenie sa moze prepinat medzi
jednotlivymi triedami:

o Trieda A - komunikacia plne riadend koncovym bodom. Koncové zariadenie

komunikuje len v urcitych intervaloch aebo podla potreby odosielania dat. Po
Tx relacii nasleduju dve oknd na prijem sprav zo siete. Trieda A je energeticky
najuspornejsia.

o Trieda B - Prijimanie sprav zo siete sa realizuje nielen po odoslani sprav, ale

v pravidelnych intervaloch. Zariadenie sa pravidelne aktivuje pre prijem sprav
7o siete a oCakava prijem spravy. Je nutna synchronizacia so sietou pomocou
synchroniza¢nych impulzov, ktoré st vysielané kazdych 128s.

o Trieda C - prijem dat zo siete je trvale povoleny. Ide o energeticky najnaroc-

nejsi rezim. Uplatni sa najma ak je zariadenie pripojené k zdroju el. energie.

1.2.2 Zabezpecenie LoRaWAN

Bezpecnost je zakladnou potrebou vo vSetkych aplikdciach a v ramci LoRaWAN je
jej sucastou od samého zaciatku. Téma bezpecnosti zahina viacero vlastnosti. Najméa

kryptografické mechanizmy pouzivané na implementaciu bezpecnosti LoRaWAN si
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zaslizia detailnejsie vysvetlenie. Predstavime bezpecnostné vlastnosti obsiahnuté v
specifikacii LoRaWAN, potom podrobnosti o ich implementécii a vysvetlenie bez-
pecnostného dizajnu LoRaWAN.

Zabezpecenie LoRaWAN je navrhnuté tak, aby vyhovovalo vseobecnym krité-
riam dizajnu LoRaWAN: nizka spotreba energie, jednoduchost implementécie, nizke
naklady a skélovatelnost. Pre zariadenia nasadené v teréne na dlhé casové obdo-
bia (roky), je potrebné zaistit bezpecnost. Bezpec¢nostny dizajn LoRaWAN sa drzi
najmodernejsich principov: pouzivanie standardnych, preverenych algoritmov a bez-
pecnost ,end-to-end“. Zakladné vlastnosti, ktoré si siucastou v zabezpecenia LoRa-
WAN:

« vzajomna autentifikacia

e ochrana integrity a dovernosti

Vzajomné overovanie medzi koncovym zariadenim LoRaWAN a siefou LoRa-
WAN je sucastou procesu pripojenia k sieti. To zaistuje, Ze iba originalne a auto-
rizované zariadenia moézu komunikovat so siefou a zariadeniami v nej. LoRaWAN
MAC a aplika¢né spravy maju zabezpecenu autenticitu, ochranu integrity, replay-
ochranu a Sifrovanie. Tato ochrana, kombinovanda so vzajomnou autentifikaciou, za-
bezpecuje ze sietova prevadzka je nezmenend, pochadza z legitimneho zariadenia,
nie je zrozumitelnd pre odpocivajicich a nebola zachytena a prehrana utocnikom.
Zabezpecenie LoRaWAN dalej implementuje end-to-end Sifrovanie pre aplikaciu uzi-
tocného obsahu ,payload*, ktory si vymienaji medzi sebou koncové zariadenia a
aplikacné servery. LoORaWAN je jedna z maéla sieti internetu veci, ktora implemen-
tuje end-to-end Sifrovanie. V niektorych tradié¢nych mobilnych sietach je prevadzka
sifrovana pri prenose vzduchom, ale prenasa sa ako obycajny text v sieti operatora.
V dosledku toho st koncovi pouzivatelia st ntuteni pridavat bezpecnostni vrstvu
(VPN alebo zabezpecenie prostrednictvom aplikacnej vrstvy - zabezpecenie sifrova-
nim, ako je TLS). Tento pristup nie je vhodny pre siete LPWAN, kde dodatocné
bezpecnostné vrstvy znamenaju vyssiu spotrebu, zlozitost a cenu.

Spominané bezpecnostné mechanizmy st zalozené na osvedcenych a standardi-
zovanych AES kryptografickych algoritmoch. Tieto algoritmy st analyzované kryp-
tografickou komunitou uz mnoho rokov a su siroko prijimané ako najlepsie praktické
zabezpecenie pre uzly s obmedzenymi zdrojmi.

Zabezpecenie LoRaWAN pouziva AES kryptografické primitiva v kombinacii s
niekolkymi rezimami prevadzky: CMAC na ochranu integrity a CTR pre Sifrovanie.
Kazdé zariadenie LoRaWAN disponuje jedinecnym 128-bitovym AES klic¢om (App-
Key) a celosvetovo jedineénym identifikdtorom (DevEUI zalozeny na EUI-64), oba
sa pouzivaju pocas procesu autentifikacie zariadenia. Pridelovanie EUI-64 identifika-
torov vyzaduje, aby mal spravca prideleny jedineény identifikdtor organizacie (OUI)
od registracnej autority IEEE. Podobne siete LoRaWAN s identifikované pomocou
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24-bitového globélne jedinecného identifikatora prideleného LoRa Allianciou.

LoRaWWANTV I
SECURITY s 7

Join Server

—5—
Network
Security

H fﬁ =
o ﬁ 1 [
= —
=13 =
Application
Security

&
b | O =L

B a s

Device Devices Gateways LoRaWANT™
Manufacturers Network Server Servers

ulll

T

plication

Ap

Obr. 1.3: Kryptografické zabezpecenie siete LoRaWAN

Uzito¢ny obsah ,payload® aplikacii LoRaWAN je medzi koncovym zariadenim
a aplika¢nym serverom vzdy Sifrovany. Ochrana integrity sprav je poskytovana spo-
sobom hop-by-hop, t.j. jeden skok cez vzduch prostrednictvom ochrany integrity
poskytovanej protokolom LoRaWAN a druhy skok medzi sietou a aplikacnym ser-
verom pomocou bezpecnych transportnych rieseni, ako st HTTPS a VPN.

Pocas over-the-air aktivicie (OTAA) si koncové zariadenie a siet vzajomne pre-
ukazu, ze maju znalost AppKey. Tento ddkaz je zalozeny na vypocte AES-CMAC
(pomocou AppKey) na ziadost zariadenia o pripojenie a koncového prijimaca. Z toho
st potom odvodené dva klice, jeden na ochranu integrity a Sifrovania prikazov LoRa-
WAN MAC a obsahu (NwkSKey) a jeden pre end-to-end sifrovanie obsahu aplikédcie
(AppSKey). NwkSKey je distribuovany do siete LoRaWAN na preukézanie/overenie
pravosti a integrity paketov. AppSKey sa distribuuje na aplikacny server v poradi
na sifrovanie/desifrovanie obsahu aplikacie. AppKey a AppSKey umoziiuje zabezpe-
¢if prenos cez prevadzkovatela siete tak, ze nebude schopny desifrovat obsah spravy
aplikacie.

Niektoré zdroje uvadzaju, ze LoRaWAN kryptografia pouziva iba XOR a nie
AES. V skutoc¢nosti, ako uz bolo spomenuté, AES sa pouziva v standardizovanom

CTR rezime, ktory vyuziva kryptograficki XOR operéciu (ako mnoho inych rezimov
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ako CBC). To posiliuje AES algoritmus pomocou jedineéného kluca AES pre kazdu

blokovi sifru. [1]

Hlavné vlastnosti LoRaWAN

o Potrebnéa sirka pasma: 125kHZ

« Download (max): 0,3 - 50 kbit/s

« Upload (max): 0,3 - 50 kbit/s

« Latencia: 1.6s-10s

o Duplex: half duplex

 Vysielaci vykon: 14 dBm (UL/DL)

o MCL: 157dB

o Zabezpecenie: AES-128, DevEUI/AppEUI/AppKey

1.2.3 Zhrnutie

LoRaWAN n&ajde uplatnenie v komunikacii IOT na dlhé vzdialenosti kde je po-
trebnd obojsmernd komunikacia. Vyhodou siete LoRaWAN je, ze Gateway moze
prevadzkovat ktokolvek a pomocou otvorenej platformy thethingsnetwork.com sa
akékolvek zariadenie moze do siete LoRaWAN pripojit. Podobne aj v pripade siete
Helium ide o verejnu sief, ktora je prevadzkovana jednotlivcami. Ide o prvi z aplika-
cii momentéalne sa rozvijajiceho trendu DePIN (Decentralized Physical Infrastruc-
ture Networks). Cielom projektov DePIN je vytvorit demokratizované technolégie,
ktoré budu konkurovat centralizovanym technologickym ponukam, ¢o umozni jed-
notlivcom prispiet k rozsireniu a decentralizacii sluzby a dostavat odmenu vo forme

kryptomeny [9], [12].

1.3 Sigfox

Sigfox pracuje v sub-GHz bezlicencnom pasme podobne ako LoRaWAN a takisto
ide o proprietarnu technolégiu vyvinutu franctzskou spoloc¢nostou Sigfox. Na rozdiel
od LoRaWAN u Sigfoxu je siet budované a rozsirovana integratormi v jednotlivych
krajindch. V Ceskej republike a na Slovensku je prevadzkovatelom spolo¢nost Sim-
pleCell, pricom v kazdej krajine ide o samostatni pravnickd osobu. Sief je vo svojej
podstate verejna a nie je mozné budovat privatnu sief s vlastnym cloudom. V si-
Gasnosti operuje v 75 krajinach vratane Ceskej Republiky, ,,0G network“ ako Sigfox
pomenoval svoju siet, pokryva viac ako 1.4 miliardy Tudi. V roku 2021, Sigfox pripa-
jal 19.5 miliéna pripojenych zariadeni a 76 miliénov sprav odoslanych kazdy den. Od
Januara 2022 je Franctuzska spolocnost Sigfox pod ochranou sidu proti veritelom a

pre svoj dalsi rozvoj hlada investora[11].
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' sigfox

We’'ve got you covered!

Sigfox is already available in over 70 countries and regions and aims
to cover 100% of the globe in the next few years...

Obr. 1.4: Pokrytie Sigfox v Januari 2020%

1.3.1 Parametre Sigfox

Sigfox pracuje v pasme 868,034 - 868,226 MHz a vyuziva tak pasmo o sirke 192kHz.
Pre prenos sprav sa vyuzivaji nosné s velmi tizkym pasmom (Ultra narrow Band) v
smere uplink 100 Hz a moduldciou DBPSK (Differential Binary Phase Shift Keying).
Mierne odlisnosti oproti EU st v regiénoch Azie a USA, kde st pouzitelné frekvenéné
pasma 915 MHz a 433 MHz v USA je mozné pouzit sirku pasma az 600Hz. Tech-
nolégia Sigfox bola pdvodne navrhnuta len pre Uplink (UL), t.j. zasielanie sprav od
koncového zariadenia k zakladnovej stanici. neskor sa pristupilo aj ku komunikécii
Downlink (DL). Pre DL sa vyuziva pasmo 868,40 - 869,65 MHz a teda Siroké 1,5kHz.
Vo vysledku prostrednictvom modulacie GFSK (Gaussian Frequency Shift keying)
poskytuje prenosovi rychlost 600 b/s. Vplyvom regulacie v EU je v pasme 868 MHz
povolené vysielanie 1% celkového uptime ¢asu ¢o v ramci jedného dia 86400s umoz-
nuje stanici vysielat 864s. Za tento cas je mozné preniest 140 sprav o velkosti 24B
(192bit). Kazd4 spréava sa vysiela 3x na troch réznych frekvenciach. Vysielaci vykon
v smere UL je 14 dBm a v smere downlink 27 dBm. MCL (Maximum Coupling
Loss) méa hodnotu 156 dBm. Dosiahnutelna vzdialenost vo vidieckych oblastiach je

30-50 km, v meste 3-10 km. Pre spravy v smere downlink (DL) sa vyuziva 20s okno

4Zdroj: https://www.sigfox.com /en/coverage
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po odoslani prvej spravy od koncovej stanice. Pocas tohoto okna moze koncova sta-
nica prijimat spravy downlink. Na zabezpecenie Sigfox sa pouziva sekvenc¢né cislo
spravy v kombindcii s MAC tokenom pre odosielané spravy. Vo vyrobe je kazdému
zariadeniu poskytnutd unikatna sada symetrickych klicov. Data z koncovych stanic

su dostupné cez webové alebo API rozhranie operatora Sigfox pomocou callbackov.

Hlavné vlastnosti Sigfox:
+ Sirka pésma: 100 Hz
o Downlink (max): 1,5 kbit/s
« Upload (max): 100 b/s
» Latencia: niekolko sekiind
o Duplex: simplex
 Vysielaci vykon: 14 / 27 dBm (UL/DL)
o MCL: 156dB
o Zabezpecenie: kontrola integrity sprav, sifrovanie je uzivatelsky volitelné

1.3.2 Zhrnutie

Sigfox je komercna sief pre prenos IOT dat. Jej vyhodou je velké pokrytie, nizke
mesacné poplatky (7 1 USD), garantované SLA 99% a automaticky medzindrodny
roaming. Nevyhodou je pomerne obmedzena komunikacia v smere ku koncovej sta-
nici. Sigfox je teda vhodne pouzitelny pre aplikacie, kde je potrebné data odosielat

od koncovej stanice do siete.

1.4 Porovnanie technolégii LPWAN

V nasledujucej tabulke st zhrnuté technolégie popisané v predchadzajtcich kapito-
lach.

Vzhladom na zadanie projektu nebudem vyberat vhodnu technolégiu, nakolko
tato je uz vybrana v zadani. Pre porozumenie prec¢o je LoRaWAN vhodnou techno-
logiou pre pozadované riesenie je potrebné vychadzat z poziadaviek na:

o vydrz batérie,

o dosah (Radio Link Budget),

» zriadovacie a priebezné néklady.

Z technoldgii uvedenych v tejto kapitole sa dalsej kapitole zameriam len na NB-
IOT a LoRaWAN, kedZe spolocnost Sigfox ako prevadzkovatel rovnomennej cen-
tralizovanej siete vo Februdri 2022 poziadala o ochranu pred veritelmi Francizsky

obchodny sid v Toulouse. Budiice udrzanie a rozvoj tejto platformy je teda otazne.
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NB-IoT LoRa Sigfox
Modulacia QPSK CSS BPSK
Frekvenc¢né pasmo 800MHz; 2500MHz | 868MHz 868MHz
Sirka péasma 200kHz 250kHz 100Hz
Licencované Ano Nie Nie
Citlivost prijimaca -141dBm -136dBm -142dBm
Max. prenosova rychlost | 200kb/s 50kb/s 100b/s
Max. velkost spravy 1600B 243B 12B(UL) / 8B (DL)
Max. pocet sprav denne | Neobmedzene Neobmedzene 144
Max. Tx vykon 200mW (23dBm) 25mW (14dBm) | 25mW (14dBm)
Zabezpecenie LTE AES-128 bez podpory

Tab. 1.2: Porovnanie LPWAN technol6gii

1.4.1 Porovnanie NB-10OT a LoRaWAN

Nedavne studie ukazuju, ze oba protokoly moézu koexistovat na trhu IoT. LoRaWAN
bude sluzit ako nizkonakladovy a je vhodny pre nasadenie na velké vzdialenosti,
so zriedkavymi prenosmi a obmedzeniami z hladiska zivotnosti batérie. Na dru-
hej strane, LoRaWAN nedokaze poskytnit rovnaka garanciu kvality sluzby (QoS)
ako NB-IoT, pretoze NB-IOT pouziva licencované spektrum a protokol s casovym
delenim [2]|. Pri navrhu zabezpecovacieho zariadenia je nevyhnutné venovat sa spo-
Tahlivosti zariadenia a prenosu. Utok zaloZeny na ruSeni pasma je mozny v oboch
pripadoch. Kym pri NB-IOT je to napriklad zablokovanim synchroniza¢nych sprav,
ktoré zakladnova stanica zasiela koncovym zariadeniam [4] pripadne selektivnym
utokom [6], relaciu LoRaWAN tutoénik moze zablokovat rusenim prijmu zékladnove;
stanice [3], [5]. Ako teda vidime, timyselné rusenie pre zablokovanie prenosu sprav

predstavuje problém pre obidve technologie.
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2 Vyber komunikacnej siete IOT a hardvéru

Siete LPWAN popisané v predchadzajicej kapitole majui svoj vyznam pre rozne typy
aplikacii. V tejto kapitole sa venujem analyze komunikac¢nych potrieb pozadovaného

riesenia, Specificky sietam LoRaWAN a volbe hardvéru.

2.1 LoRaWAN siete

Na zéklade analyzy uvedenej vyssie je LoRaWAN je vhodnou komunikac¢nou plat-
formou pre uvedené zariadenie. LoRaWAN umoznuje komunikaciu na velké vzdia-
lenosti, radovo jednotky az desiatky kilometrov v otvorenom priestore a s relativne
malym vykonom 14dBm. LoRaWAN zariadenie pracujuce v triede A moze byt vac-
sinu Casu v rezime spanku, ¢im sa zabezpeci jeho minimalna spotreba a vydrz batérie

aj niekolko rokov.

LoRa

je fyzicka vrstva. Pouziva modulaciu Chirp Spread Spectrum (CSS), t.j. s rozpres-
tretym spektrom. Pouzitie je vhodné vsade tam, kde je potrebny prenos malého
mnozstva dat na vécsie vzdialenosti. Typickou aplikdciou moze byt spojenie medzi

dvoma koncovymi bodmi, napriklad na prenos telemetrickych tdajov.

LoRaWAN

je z hladiska OSI/ISO modelu definovand ako MAC vrstva nad LoRa fyzickou
vrstvou. Protokol LoRaWAN je vyvinuty a udrziavany alianciou LoRa Alliance.
Prva $pecifikdcia LoRaWAN bola vydana v januari 2015. V ¢ase pisania tejto prace

st najnovsie Specifikdcie 1.0.4 (v sérii 1.0) a 1.1 (v sérii 1.1).

Typicka siet LoRaWAN pozostava z nasledujucich zakladnych prvkov.

o Koncové zariadenia - Senzory alebo akéné ¢leny posielaju bezdrotové spravy
modulované LoRa do bran alebo prijimaja spravy bezdrotovo spéf z bran.

« Brany - Specializované zariadenia, ktoré prijimaji spravy z koncovych zaria-
deni a preposielaji ich na sietovy server, ako aj posielaju spravy zo sietového
servera na koncové zariadenia.

« Sietové servery - Softvér beziaci na serveri, ktory spravuje siet. Tiez ozna-
covany ako LoRaWAN Network Server/LNS alebo jednoducho sietovy softvér.

o Aplikacné servery - Softvér beziaci na serveri, ktory je zodpovedny za bez-

pecné spracovanie idajov aplikacie.

LoRaWAN siete mozeme z hladiska prevadzkovatela rozdelit do troch kategorii:
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o Stkromné - Private Networks

o Komunitné - Community networks

o Verejné - Public networks

Vybudovanie vlastnej (privatnej) LoRaWAN siete a jej prevadzka dava zmysel
najma vo vnutropodnikovych aplikaciach. Naklady na zriadenie LoRaWAN brany sa
pohybuji okolo 5-10 tisic K¢. Okrem toho je mozné pouzit niektori z verejnych alebo
komunitnych sieti. Siete Helium a T'TN, ktoré popisem v nasledujicej podkapitole st
na rozhrani medzi verejnymi a komunitnymi sietami. Kym komunitnou sietou by sa
dala nazvaf kazda siet, ktora poskytuje sluzby bez komerc¢ného prospechu, verejnou
sietou bude naopak sief, ktorej prevadzkovatel ju poskytuje s cielom zisku. Tu by bolo
dobré ozrejmit, ze poskytovanie sluzby siete LoRaWan, napriek fyzickej spolahlivosti
pouzitého hardvéru je v samotnom prenosovom médiu bez garancie kvality sluzby
(Service Level Agreement - SLA). V radiovom spektre, ktoré je zdielané tisickami
inych zariadeni by tvaha o pripadnom SLA pomerne rychlo narazila na limitaciu

zdielanych a nelicencovanych frekvencnych blokov.

2.1.1 Prenos sprav v sietach LoRaWAN

Koncové zariadenia komunikuji s najblizsimi branami a kazda brana je pripojena
k sietovému serveru. Siete LoORaWAN pouzivaji protokol ALOHA, pricom koncové
zariadenia sa nemusia sparovat so konkrétnymi branami. Spravy odoslané z kon-
covych zariadeni su prijaté vSetkymi branami v dosahu.Brany posielaju spravy na
sietovy server. Ak sietovy server prijal viacero képii tej istej spravy, ponechd si
jednu koépiu spravy a ostatné zahodi, ¢o sa nazyva aj de-duplikacia sprav. Sietovy
server oddeluje servisné data so siefovymi nastaveniami od samostatne zasifrova-
nych dat aplikdcie (senzora) a posiela ich aplikaénému serveru. Aplika¢ny server
desifruje tidaje aplikacie a spristupni ich pouzivatelovi prostrednictvom integrac-
nych sluzieb danej siete. Spravy, ktoré pochadzaju z koncového zariadenia voldme
Uplink. Spravy opa¢nym smerom (zo sietového servera a/alebo aplikacného servera

a odoslané do koncovych zariadeni) volame Downlink.

2.1.2 The Things Network (TTN)

The Things Network je stibor nastrojov a globalna otvorena sief pre aplikacie in-
ternetu veci. TTN vyuziva brany LoORAWAN siete prevadzkované jednotlivcami a
komunitami. Okrem toho prevadzkuje The Things Stack v tlohe sietového a apli-
ka¢ného servera. Prevadzka v sieti je bezplatna v pripade programu Discovery do
10 koncovych zariadeni a 10 bran. Platené programy Standard a Plus umoznuju

pripojenie velkého poctu zariadeni a 99.9% uptime SLA.
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Obr. 2.1: Architektira siete TTN

2.1.3 Siet Helium 10T

Za vznikom siete Helium v roku 2019 stoji nadacia Helium Foundation, Inc. Ide o
siet ktorej zaklad tvori blockchain PoC (Proof of Coverage) a otvorené aplikacie, kto-
rych zdrojové kédy su pristupné na Githube https://github.com/helium. Koncept
odmenuje prevadzkovatelov radiovych bodov virtualnou menou IOT za to, Ze ob-
sluhuju urciti oblast. Overovanie aktualneho pokrytia konkrétneho radiového bodu
(brany, resp. hotspotu) prebieha niekolkokrat denne pomocou blockchain protokolu
PoC (Proof of Coverage). Algoritmus vytvori zoznam ndhodne vybranych hotspo-
tov, ktoré sa maji prezentovat zaslanim tzv. majéku (beaconu). Na celom svete je
kazdu polhodinu teda vybranych do zoznamu priblizne 20-tisic hotspotov. Zvolené
hotspoty vyslia v nahodne zvolenom c¢ase pocas polhodinového okna majak, ktorého
radiové parametre zachytia okolité hotspoty - tzv. witness a odosli report na cen-
tralny validator. Validator data vyhodnoti, pricom berie do ivahy len 14 sprav, ktoré
prisli najskor. Z databazy ziska geografické informécie o polohe witness hotspotov a
pomocou RSSI (sila prijatého signdlu) a SNR vypocita polohu zdroja signalu. Hots-
poty za kazdy vyslany alebo prijaty majidk ziskavaji odmenu vo forme virtualnej
meny. Koncept siete alokuje hotspoty do Sestuholnikovych oblasti, tzv. hexagonov.
Hexagony st podla velkosti zaradené do jednej z 13-tich velkostnych kategorii. Naj-
mensia trovei (s indexom 12) st hexagony s plochou 0,3m?. Dalsia vySSia troven
obsahuje 7 takychto hexagonov a jej plocha je takto sedemnasobne vécsia. Podobne

sa na kazdej dalsej tirovni plocha hexagonu sedemnéasobne zvacsuje. Na najvyssej
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Obr. 2.2: Rozlozenie hexagonov siete Helium

trovni (index 0) je plocha hexagonu az 4 250 546km? [7]. Dosah stanice nem4 priamy
suvis s hexagonmi a nezriedka sa stava, ze pokrytie izemia jednym hotspotom méoze

dosahovat aj desiatky ¢i stovky km?.
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»
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Coverage

Obr. 2.3: Architektira siete helium

Hotspoty s takymto pokrytim zachytavaji aj vzdialené majaky, ¢im ziskavaja
vacsiu Sancu na ziskanie odmeny. Zaroven algoritmus siete Helium reguluje maxi-
malny pocet hotspotov v jednotlivych trovniach nastavenim tzv. vysielacej mierky
resp. diskriminatora, ktory pri velkom pocte hotspotov v danej oblasti pomerne zni-

zuje ziskani odmenu. Proces motivacie obsahuje niekolko dalsich parametrov podla

Yhttps://app.hotspotty.net/
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ktorych sa odvija odmenovanie prevadzkovatelov, avsak tie priamo nestvisia so za-
danim prace preto ich nebudem rozoberaf.

Architekturou je siet Helium podobnd sieti TTN. Obsahuje prvky popisané v
podkapitole 2.1 - brany, siefové servery a aplikacné servery.

Siete Helium aj TTN st podobné z hladiska architektiury. Softvér tsporného
zabezpecovacieho zariadenia by mal byt napisany tak, aby umoznil pouzitie akej-
kolvek verejnej LORAWAN siete. Zariadenie mo6ze komunikovat len v jednej sieti.
Softvér bude umoznovat kompilaciu pre jednotlivé siete pomocou direktivy a volby
parametrov AppEUI, DevEUI a AppKey.
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3 Realizacia

V tejto kapitole su popisané komponenty systému, z ktorych systém pozostava:
o Koncové zariadenie - klient siete LORWAN, jeho programové vybavenie a za-
pojenie.
e Verejna siet LoRaWAN - Helium
o MQTT broker - smerovac¢ sprav MQTT
e NodeRed - nastroj pre tvorbu programov na baze JavaScriptu
o InfluxDB - databaza pre uchovavanie dat s ¢asovou znackou
« Grafana - nastroj na vizualizaciu dat
o OpenHAB - Aplikacia pre smart-home a automatizaciu

Graficky je schéma komunikacie znazornena na obrazku. 3.1

n“él @ e | q—— NMQTT 01
(:3:) i LoRaWAN .

& o
. 7 S THE THINGS
) NETWORK

Obr. 3.1: Diagram komunikacie

3.1 Elektronicka a komunikacna ¢ast LoRaWAN

Komunikac¢nou jednotkou koncového bodu LoRaWAN node je zariadenie Heltec Cu-
becell HTCC-ABO2A s procesorom ASR65602.

3.1.1 Koncové zariadenie - Heltec HTCC-AB02A

Zariadenie Heltec HTCC-ABO2A je vyvojarskou verziou CubeCell. Obsahuje pro-
cesor ASR6502 (48 MHz ARM® Cortex® M0+ MCU) a LoRa Chipset SX1262
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Obr. 3.2: Heltec HTCC-ABO02A

pracujuci na frekvenciach pre EU 863 928MHz. Maximalny RF vykon na konektore
je 22 + 1dBm, pre stilad max. povolenym vykonom EIRP je potrebné pripocitat zisk
antény, v tomto pripade ide vSak o 0dB. Max EIRP pre pasmo 868MHz v Europe
je 14dBm (25mW). Citlivost prijimaca zariadenia je -135dBm. Zariadenie obsahuje
dalej: 2x UART port; 2x SPI; 2x 12C; SWD; 3x 12-bitovy AD prevodnik; 8—kanélovy
DMA; 16 GPIO pinov. Okrem toho 128Kbit FLASH pamaéte; 16Kbit SRAM. Spot-
reba v rezime deep-sleep je 3.5uA. Prevadzkova teplota -20 70 °C, rozmery: 56.6
x 24 x 21.5 mm. Zariadenie disponuje jednym Micro USB portom; LoRa Antenna
interface(SMA); Rozostup pinov je 16 x 2.54 pin x 242 x 2.54 pin x 2. Zariade-
nie je napajané z Litium-I6novej batérie s nomindlnym napatim 3,7V a kapacitou
2000mAh.

Blokovy diagram zapojenia

£

\O .
3 S
£ = 5
= © MCU S
| O

T 2 HELTEC =
28 HTCC ABO2A s
® a
g_ @
n

Napéjanie

Obr. 3.3: Blokovy diagram zapojenia
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Schéma zapojenia

Schéma zapojenia je uvedend v prilohe C Teplotny senzor DS18B20 je napajany
prostrednictvom Vext, t.j. zdroja, ktory je mozné zapnut a vypnut programovo.
Vstupy pre alarmové kontakty s riesené ako NC / NO. V oboch pripadoch je vystup
3,3V privedeny na spinaci resp. rozpinaci kontakt a odtial na prislusny GPIO pin.
Impedancia GPIO vstupov je > 1MQQ.

Napatie batérie

Pre meranie napétia batérie je v MCU pouzity signal VBAT ADC Ctrl.

Senzor teploty

Pre potreby merania vnitornej teploty zariadenia je pouzity senzor DS18B20 s pro-
tokolom OneWire pripojeny na jeden z volnych GPIO portov. Systémovy teplotny

senzor bude umiestneny priamo vo vnutri krabicky, nemozno ho odpojit.

Priradenie jednotlivych GPIO

GPIO prvok popis

GPIO1 NC1 Normally Closed 1
GPIO2 DS18B20 Teplotny Senzor
GPIO3 NO1 Normally Open 1
GPIO5 NC2 Normally Closed 2
GPIO6 NO2 Normally Open 2

Tab. 3.1: Priradenie jednotlivych kontaktov k GPIO pinom

Doska plosnych spojov

Zariadenie je osadené na DPS pre rozbocenie potrebnych kontaktov. Legenda k
obrazkom 3.4 a 3.5: 1 - pdtica pre modul HTCC AB02A, 2 - kontakty NC (normally
closed), 3 - kontakty NO (normally open), 4 - drZiak batérie 18650, 5 - senzor
teploty DS18B20, 6 - MOSFET 1N2007 proti prepolovaniu batérie, 7 - rezistor 4k7
Pre osadenie modulu HTCC ABO2A su pouzité dve pétice 1x16 pinov. Pre tsporu
miesta som z modulu odspajkoval drziak 1/2AA batérie.

Gerber stbory pre vyrobu DPS st v elektronickej prilohe D.

Usporiadanie dosky po osadeni je zrejmé z obrazka 3.6.
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Obr. 3.5: DPS vrchné vrstva

Napajanie modulu

Napéajanie modulu zariadenia zabezpecuje litium-iénovy akumulator 3,7V s kapa-
citou 2000mAh. Nabijanie akumulatora sa nevyzaduje, avsak bolo by mozné ho
realizovat pripojenim vhodného solarneho panelu na pin Vin, ktorého vstupné na-
pétie je v rozmedzi 4,7 - 6V. Namerana spotreba modulu v rezime hlbokého spanku
je 5,5 — 6uA. Pre vypocet vydrze batérie uvazujeme spotrebu pocas jednej ho-
diny. Odber zariadenia pocas vysielania pri 14dBm je podla produktového listu|§]
itz = 90mA. Pri napajani z batérie v rezime DeepSleep ips = 6uA po dobu
tps = 3591s. Interval vysielania T' = 1h, po dobu t,, = 9s. Kapacita ¢lanku 18650
s menovitym napéatim 3,7V je C' = 2500mAh. Odhadovana vydrz batérie by teda
mala byf:

C - 3600 2500 - 3600

- — = ~ 8T765h
tiw " 1tz +tps DS 9-90 + 3591 - 0,006

t =

¢o predstavuje priblizne 10 rokov.

Mechanické rieSenie a kryt

Kryt zariadenia je navrhnuty v programe Autodesk Fusion 360. STL stbory jed-
notlivych c¢asti krytu st prilohou tejto prace v Prilohe A. Krabicka je vytlacend na
3D traciarni Creality Ender 3 pre ktord st nastavenia tlace v subore v prilohe B.
Pouzity materidl je PETG. Rozmery krabicky st 190 x 37 x 30 mm (Sirka x vyska
x hibka).

V krabicke st namontované dva kontakty narusenia zariadenia a jeden magne-

ticky rozpinaci kontakt.
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Obr. 3.6: DPS osadens

Obr. 3.7: Spodny kryt s NC/NO spina¢mi

Uvedenie modulu do prevadzky

Pre uvedenie skompletizovaného modulu do prevadzky je potrebné mat vsetky kon-
takty v pokojovom stave pred pripojenim akumulatora. T.j. magneticky rozpinaci
kontakt musi byt zopnuty a rozpinacie kontakty narusenia - zapojené v sérii musia
byt takisto zopnuté. V opa¢nom pripade budu po zapnuti tieto kontakty deaktivo-
vané a zariadenie nebude generovat udalosti na zaklade tychto kontaktov. Pre upev-
nenie na ram okna alebo dveri by bolo mozné pouzit obojstrannt lepiacu pasku.
To vsak nie je vhodné z dovodu, ze by takto pripevneny modul mohol po ¢ase od-
padnuft. Pre spolahlivé uchytenie sa odporica pouzit skrutky do dreva 3x40mm. Na
vrchnej strane krytu je otvor, cez ktory vidiet na indikac¢nu zeleni LED pre potreby

diagnostiky.
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Obr. 3.8: Spodny kryt s elektronikou

Obr. 3.9: Skompletizované zariadenie
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4 Softvérova cast

Skompletizovany modul tvori klicovi jednotku systému. Nezaobideme sa vsak bez
nastavenia siete LoRaWAN. Komunikécia zachytend branami siete LoRaWAN sa
odosiela na prislusny LNS (LoRaWAN Network Server) a to na zdklade DevEUI
a AppEUI Nakolko LoRaWAN siete a zvlast siet Helium umoznuju prevadzkova-
nie LNS serverov tretim stranam[10], je potrebné sa s prevadzkovatelom dohod-
nut, ktoré DevEUI a AppEUI adresy bude spracovavat prislusny LNS. Tato vazba
prebieha pomocou DevAddrs a NwkAddr s Device EUI a App EUIL. Smerovaniine
prostrednictvom adries DevAddrs a NwkAddr je obdobou smerovacich tabuliek v
sietovych prepinacoch alebo smerovacoch. Ako v sieti TTN tak aj Helium je postup
uzivatelsky pomerne dobre spracovany. Detailne je popisany v dokumentacii siete

Helium.

4.1 Integracia v sieti Helium LoRaWAN

Na pristup do konzoly siete Helium je potrebné zaregistrovat ticet. Na stranke He-
lium Console je potrebné zadat e-mailovti adresu alebo prihlasit sa kontom Google.
Ide o testovaci balik max 10 zariadeni s plnou funkcionalitou.

Pocas registracie konzola ziada o zadanie ndzvu organizacie. Nazov organizécie
moze byt Tubovolny. Viac informécii o organizaciach je mozné najst na sieti Helium
v Dokumentacii.

Pokrac¢ujeme nastavenim MAC vrstvy 4.1.1 a aplikacnej vrstvy 77, 4.1.3.

4.1.1 Konzola siete Helium - Pridanie zariadenia

Pridanie zariadenia do MAC vrstvy pozostava z pridania zariadenia v konzole -
Add Device. Ide o zaregistrovanie Device EUI a App EUI, ktoré sa v sieti sparuju s
adresou z rozsahu DevAddrs priradenou zariadeniu a organizicii, ktora prevadzkuje
LNS server. Device EUI ani App EUI nemusia byt pre kazdé zariadenie jedinecné[10].

Informacie ziskané v konzole Device EUI, App EUI, App Key je potrebné sko-
pirovat do softvéru zariadenia. Pre pridanie zariadenia je potrebné pockat asi 20
minut na propagaciu informécii zadanych v konzole. Rychle XOR filtre v sieti budua
na zaklade DevAddr, ktoré je asociované s DevEUI a AppEUI, smerovat prevadzku
z bran k LNS. AppKey parameter je AES-128 symetricky Sifrovavei kluc. Pouziva
sa pri generovani klucov NwkSKey a AppSKey. NwkSkey pouzivaju zariadenia v

LoRaWan sieti na Sifrovanie prendsanych dat a riadiacich prikazov MAC vrstvy a
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overenie integrity. AppSKey pozna len aplikaCny server a zariadenie siete LoRa-
WAN a umoznuje zasifrovat prevadzku tak, aby nebola pristupna prevadzkovatelovi
siete.[1]

Na obrazku 77 je zobrazend konzola zariadenia v sieti Helium priradena adresa

AppEUI a DevEUI spolocne s kryptovacim klucom AppKey.

Helium Modem DEV

DEVICE DETAILS
Name Helium Modem DEV = £
ID 5d0ad748-84b7-45c6-afcl-4977b63da348
Device EUI S5 a 2z
App EUI P a 2z
App Key ® e 526

Activation Method
Profile None £

Obr. 4.1: Konzola siete Helium - pridanie zariadenia

4.1.2 Helium Console - Functions

Na prevod paketu alebo ramca siete LoRaWAN vyuzijeme funkciu - ,,Functions*.
Telo paketu moze obsahovat az 24 bajtov a teda 192bitov. Pokial nasa aplikacia
prenasa zname data, najjednoduchsim spésobom je vyhradif niektoré konkrétne bity

resp bajty a pristupovat k nim pomocou polohy jednotlivych bajtov.

function Decoder (bytes, port) {
var decoded = {};
decoded.batt_mV = ((bytes[0]<<8 |
(bytes[1]1))/1000) .toFixed(2);
decoded.temperature = ((((bytes[2]<<8) |
bytes[3])/100) - 273.15).toFixed(2);
decoded.contacts = (bytes[4]);
decoded.alarms = (bytes[5]);

return decoded;
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1 Deviess

Helium Modem DEV o)

Flows DEVICE DETAILS. PACKETS TRANSFERRED  DC USED

s Name Al Time Last 7 Days

Functions 1D

e 5874 434
Nevica FUI @
App EUI 6¢
Last 30 Days Last 24 Hours
o ot = ; @
Profiles 2086 266
et Activation Method
Profile None | 2
Coverage
Organizations 0 LABELS ATTACHED + Add Labal
Dala Credils
Users
Flows
oo e ©

Obr. 4.2: Konzola siete Helium - Device

Pre teplotu bolo mozné pouzit aj iné moznosti, konvertovat do termodynamickej
teploty je vyhodné z hladiska potrebného prenosu minimalneho poctu bitov. Za
zaklad by sa dala pouzit aj ina hodnota ako 0K, t.j. -273,15C . V tomto pripade
bola vsak konverzia jednoducha.

4.1.3 Helium Console - Integrations

Na obrazku 4.2 v spodnej cCasti je zobrazeny tzv. flow. Zobrazuje schému priebehu
LoRaWan ramca od zariadenia cez funkciu az po integrac¢né rozhranie. Prvé dva
kroky su popisané vyssie, t.j. device a function. Treti krok je tzv. integracia, t.j.
informacia o tom ¢o sa ma s dekédovanymi JSON datami urobit dalej.

Pre potreby realizacie zabezpecovacieho zariadenia pouzijeme retazec pre MQTT
integraciu: mgtt://user: *******¥@92.2/0.254.220:1883 Podla obrazka 4.3, kde na-
miesto hviezdiciek je potrebné pouzit heslo. Takisto Uplink topic, v tomto pripade

Sensors. Téma(topic) pre downlink nie je vyuzita.

4.2 Softvér modulu

Kod pre aplikédciu je pisany v jazyku C++/Arduino vo vyvojovom prostredi Plat-

formio.
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Type: MQTT
Receive Device Joins:

# Piped Devices: 1

IPDATE YOUR CONNECTION DETAILS

Update your MQTT Connection Details

Endpoint

maqtt:/fuserP4$$wOrd@92.240.254.220:1883

Uplink Topic e
5ensors

Default: helium/{{device_id]})/rx

MQTT DETAILS

Endpoint: mqtt//user:P4$5w0rd@92.240.254.220:1883
Uplink Topic: sensors

Downlink Topic: helium/[{device_id}}/tx

Downlink Topic @
helium/{{device_id}}/itx

Default: helium/{{device_id}yix

Obr. 4.3: Helium Integracia MQTT

4.2.1 \Volba siete LoRaWAN

Pre kompilaciu je potrebné zvolit direktivu -d HELIUM alebo -d TTN podla zvolenej

siete.

#if defined (HELIUM)
static uint8_t devEuil[]
static uint8_t appEuil[]
static uint8_t appKey![]
#elif (TTN)

static uint8_t devEuil[]
static uint8_t appEuil[]
static uint8_t appKey![]
#endif

0x60, 0x81, OxF9, 0xB4, 0x84, 0x27, 0xD6, OxEC
0x60, 0x81, OxF9, 0x99, OxbE, 0x14, Ox7E, 0xB3
st st s ok o ok sk sk sk sk sk sk ks ok ok skak sk sk sk sk ok ok ok sk sk ksk sk sk sk ok sk sk ok ok sk k ok ok

0x70, 0xB3, 0xD5, Ox7E, 0xDO, 0x04, 0x17, 0x7B
0x70, 0xB3, 0xD5, Ox7E, 0xDO, 0x04, 0x17, 0x7B
st st s ok o ok sk sk sk sk sk sk ks ok ok skak sk sk sk sk ok ok ok sk sk ksk sk sk sk ok sk sk ok ok sk k ok ok

4.2.2 Navrh softvéru pre modul

Softvér pre modul zabezpecuje odosielanie udalosti:

1. Informécie o poplachu - aktivity (¢i doslo k spojeniu alebo rozpojeniu) v pri-

pade aktivity (zmeny stavu) mechanického spinacieho senzoru

2. Napétie batérie

37



3. Teplotu
4. Silu signélu pri prijme z predchadzajtcej spravy

5. Stav mechanického kontaktu (spojené/rozpojené/aktivny/neaktivny)

4.2.3 Spojenie cez siet LoraWAN - Helium

Pri programovani modulu som pouzil kniznicu Heltec LoraWanMinimal. Pomocou
nej a cez LoRa HTCC-AB02A komunikuje cez LoRaWAN siet Helium s tym, Ze odo-
sielané data pomocou integracnej funkcie konzoly sa zapisuju do c¢asovej databazy
influxDB. Popis programu je v prilohe E, pricom jednotlivé sekcie st okomentované.

Okrem toho st v nasledujucich odstavcoch popisané hlavné funkcie.

4.2.4 Popis funkcie softvéru

Po zapnuti zariadenia sa aktivuje:

« napajanie periférii Vext

o sériové rozhranie

« zistenie stavov jednotlivych NC kontaktov - neaktivne sa vypni

e meranie teploty pre odoslanie ivodného uplinku

« sekvencia na pripojenie k sieti LoRaWan, tzv. ,JOIN*

Néasledne sa zapne casovac pre rezim hlbokého spanku a nastavia sa povolené
prerusenia, ktoré mozu zariadenie ,zobudit“, vid. 3.1.

Hlboky spanok zariadenia prebieha v 60-minttovych cykloch. Po uplynuti ¢aso-
vaca (3600s) zariadenie:

e zapne napajanie modulu teplomera DS18B20

« odc¢ita hodnotu teplomera

o odc¢ita napatie batérie

o pripravi ramec siete LoRaWan

o odosle ramec

o zariadenie sa uvedie do hlbokého spanku

Alarmové kontakty st riesené ako inicializacia prerusenia a na ich zdklade sa
zavola funkcia programu pre vybavenie takéhoto prerusenia. V pripade, Ze v priebehu
poslednych 10 mintt uz doslo k naruseniu softvér len inkrementuje pocitadlo a pri
najblizsom odoslani LoRaWan paketu odosle aj pocet naruseni. Po ukonceni funkcie

sa zariadenie uvedie do rezimu hlbokého spanku.

4.2.5 Serverové Aplikacie

V tejto podkapitole st popisané jednotlivé aplikacie, ktoré boli pouzité pri priprave

rieSenia. VSetky aplikacie bezia na virtualnom stroji s parametrami:
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o Vendor ID: Genuinelntel

e 2300MHz / 1 jadro

e 4590 bogomips

« 4GB RAM

o 10GB storage

VPS je Linuxovy stroj hostovany v slovenskom hostingu Exohosting s opera¢nym
systémom Ubuntu. VPS a VM sa mo6zu v tomto texte vyskytovat v ekvivalentnom
vyzname. Na stroji si nainstalované nasledovné baliky:

o Docker

o MQTT broker

e NodeRED

o InfluxDB

o Grafana

« OpenHAB (docker container)

Pre pristup k VPS je vhodné pouzivat zabezpecené spojenie. Kedze server vy-
uziva autor aj na iné tucely, je pristup zabezpeceny prostrednictvom VPN Wire-
Guard. To umoznuje vyuzivat sluzby VPS bez potreby aktivovat pre kazdu sluzbu
zvlast TLS. Nastaveniu VPN sa v tejto praci nebudeme venovaf.

Sluzby vymenované vyssie su pristupné prostrednictvom web rozhrania nasle-
dovne:

MQTT

MQTT je jednoduchy sietovy protokol na publikovanie a ziskavanie tém (topics)
pre obsluhu front sprav. Je navrhnuty pre spojenia so vzdialenymi miestami, ktoré
maju zariadenia s obmedzenymi zdrojmi alebo obmedzenou sirkou pasma siete, ako
napriklad IOT senzory. Data st zo siete preposielané pomocou MQTT protokolu
do MQTT brokera umiestneného na VPS (Virtual Private Server). V sieti TTN je
MQTT broker stcastou poskytovaného riesenia. V sieti Helium je potrebné nastavit
MQTT integraciu a publikovanie MQTT topics smerovat na samostatny MQTT
broker beziaci na VPS. Vid odstavec Helium Console - Integrations v kapitole 4.1.3

Pre 1cely testovania sa osvedcil MQTT klient ,MQTT Studio® na zobrazovanie
jednotlivych tém. Vid obrazok 4.4.

Priklad spravy formatovanej ako JSON z MQTT relacie:

{
"devEUI":"6081F9B48427D6EC" ,
"temp":23.81,
"battery":3.76,

"alarms":0,
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= semestralka TOPIC VIEWER @ CONNECTED
[+ ]
P o = "§ = Y| topicfiter X | B> PUBLISH

oss20168 | > oo @ > oms
0417166
helium/5d0a4748-04b7-45c6-afc1-4977b63da348/rx rD
0039714083
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Obr. 4.4: MQTT Studio

"rssi":-115,
"contacts":0,
"rxTime":"12:25:54",
"rxDate":"20. 5.2024",
"rxTs":1716200752325,
"latency":2096,

"topic":

"data",
"timestamp":1716200754421
}

Instalacia MQTT brokera pomocou manazéra balikov apt:
$ sudo apt update -y && sudo apt install mosquitto mosquitto-clients -y
Po instalacii preverime stav v systemctl, najma ¢i je loaded a active:

$ sudo systemctl status mosquitto
mosquitto.service - Mosquitto MQTT v3.1/v3.1.1 Broker
Loaded: loaded (/lib/systemd/system/mosquitto.service; enabled;
vendor preset: enabled)
Active: active (running) since Mon 2023-10-11 21:59:09 CET; 36min ago
Docs: man:mosquitto.conf (5)

man:mosquitto(8)
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NodeRed

Node-RED je otvoreny webovy programovaci nastroj, ktory na programovanie ap-
likacii vyuziva tzv. flow-based pristup. Ten je zalozeny na tzv. uzloch (nodes), z
ktorych kazdy plni Specifickt funkciu, podla ktorej spracovava prichadzajtice data a
odosiela ich do dalsieho uzla v poradi. Samotné spravanie aplikacie potom uzivatel
tvori jednoduchym umiestiiovanim a prepojovanim uzlov do tzv. toku (flow). Okrem
uzivatelskej privetivosti tento pristup poniika aj prehladnost programov a vyrazne
ulah¢uje riesenie pripadnych problémov.

Pred instalaciou z prikazového riadku je potrebné overit a pripadne doinstalovat
baliky:

$ sudo apt install build-essential git curl

Dalej pokracujeme v prehliadaci, otvorime URL: http://<hostname>:1880/

<2, Node-RED

Flow 1

common
inject
debug
complete

catch
SEnsors

status ® connecied

link in debug 2 v

1 function 1
link call

link out
Meastrement

comment

function
data

inject @ connected
function

switch
change
range

template

Obr. 4.5: NodeRed

NodeRed flow sa skladé z jednotlivych uzlov (nodov), ktoré podla svojho ucelu
vykonavaju prislusné akcie. Pre zdkladni funkcionalitu zostavime jednoduchy tok
(flow) tvoreny MQTT, InfluxDB a debug uzlami. Tie medzi sebou poprepajame ako
je zobrazené na obrazku 4.5. NodeRed zo senzoru prijima data o teplote, stave batérie
a poplachu, dalej smeruje jednotlivé toky, uklada data do InfluxDB, preposiela do
OpenHab-u.
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Obr. 4.6: InfluxDB

Prijaté data MQTT brokerom sii pomocou Node-Red jednak ulozené do Influ-
xDB 2.0 databazy, tzv "bucket". Dalej st tieto data zobrazované ako uzivatelské grafy
pomocou programu Grafana a OpenHAB. Systémy Grafana aj OpenHAB umoziniuju
zobrazit jednak verejné data — teplotu, po zadani hesla aj dalsie data — stav batérie,
stav ¢idiel, aktivacia/deaktivacia jednotlivych senzorovych vstupov.

Nastavenia celého toku si v elektronickej prilohe J.

Pre nakonfigurovanie uzla InfluxDB je potrebné mat vytvoreni organizaciu v
InfluxDB, zasobnik (bucket) a API token, ¢o je poisané v dalsom odstavci.

InfluxDB

InfluxDB 4.6 zaznamena data odoslané senzorom v konkrétnom momente spolu s
casovou znackou. Obrazok nizsie napriklad zobrazuje zaznamenanu silu signalu:

Okrem pozadovanych parametrov su v databaze ulozené aj iné premenné. Vyho-
dou Influx databazy napr. Oproti MySQL je, Ze nie je neyhnutne potrebné nastavo-
vanie jednotlivych tabuliek. Takto napriklad zberame tdaje o latencii, t.j. rozdiele
medzi casovymi znackammi prijatého paketu zo siete a ¢asovou znackou z NodeRED.
InfluxDB zaznamenava udaje v databaze, ktorej syntax jazyka je obdobny ako pri
SQL avsak vzdy je informécia o potrebnych datach doplnena ¢asovym obdobim.

Postup pri instalacii je popisany v prilohe G.

V InfluxDB je potrebné vygenerovat API tokeny pre jednotlivé aplikacie pristu-

pujuce k datam a to najméa pre NodeRed, Grafana a OpenHab. Postup je zobrazeny
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Obr. 4.7: Vygenerovanie API tokenu v InfluxDB

na obrazku 4.8. Pre pristup k zasobniku sensors vygenerujeme read-write token pre

NodeRed a read-only pre Grafanu.

Grafana

Grafana je open-source platforma, ktorej hlavnym tcelom je vizualizacia a monito-
rovanie dat. Pontka Siroku skalu vizualizacii, ako su grafy, diagramy, tabulky a iné.
V administratorskom rozhrani aplikacie Grafana je potrebné pridat zdroj dat - Data
Sources. Dolezité parametre s Organization - zhoduje sa s idajom v InfluxDB pre
dany zasobnik (bucket), ku ktorému chceme pristupovat a API Token, ktory ziskame

postupom uvedenym v predoslej podkapitole a zobrazenom na obrazku ?77.

OpenHAB

OpenHAB (open Home Automation Bus) je néstroj na centralizovani prevadzku
inteligentnych domov.

openHAB Umoznuje Integrovat dalsie zariadenia a systémy. Zahita systémy do-
macej automatizacie, inteligentné zariadenia a dalSie technolégie do jedného rie-
Senia. Poskytuje jednotné pouzivatelské rozhranie a spolo¢ny pristup k pravidlam
automatizacie v ramci celého systému bez ohladu na pocet zapojenych vyrobcov a
podsystémov.

OpenHAB vyuzijeme najmé pre potreby notifikacii. Napriklad, notifikdcia o vy-

bitej batérii sa odosle na e-mail prostrednictvom skriptu:

script: >
val mailActions = getActions("mail","mail:smtp:5635545a84")
val success = mailActions.sendMail("xvarhoOO@vutbr.cz",

"Battery: " + Security_device_battery.state + "V", "Battery:
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Obr. 4.8: Pridanie Data Source do Grafany

" + Security_device_battery.state + "V")

type: script.ScriptAction

4.2.6 Jednotlivé linky pre pristup ku komponentom

V tejto casti uvadzam vsetky linky (URL) na server dp.oliver.sk, ktoré si uziva-
telskymi rozhraniami k jednotlivym aplikdcidm. Linky vysadzané hrubym pismom
nevyzaduju prihlasenie.

» NodeRed http://dp.oliver.sk:1880/

 InfluxDB http://dp.oliver.sk:8086/

 Grafana (1) http://dp.oliver.sk:3000/

« Grafana (2) http://dp.oliver.sk:3000/

« OpenHab http://dp.oliver.sk:8080/
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Obr. 4.11: E-mail upozornujici na nizke napatie batérie
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Zaver

V zaverecnej praci som realizoval praktické zapojenie zabezpecovacieho zariadenia
LoRaWAN a spojenie prostrednictvom siete Helium ako aj riesenie aplikacného ro-
zhrania.

Ciele prace boli splnené a zariadenie je plne funkéné. Zariadenie reaguje na alar-
mové stavy, zaznamenava ako teplotu tak aj napétie batérie a tiroven signalu po-
sledného prijatého LoRaWAN ramca. V pripade narusenia systém zasle e-mail na
nastavenui adresu.

V zékladnom rezime, za predpokladu, ze nebude dochadzat k ¢astym naruseniam
by kapacita navrhnutej batérie mala postacovat najmenej na 5 rokov. Je potrebné
mat na zreteli, Ze kazdy alarmovy stav je energeticky naroc¢ny. Aj s ohladom na tuto
vlastnost je zasielanie sprav povolené najcastejsie kazdych 10 mintdut.

V zaverecnej praci islo o navrhnutie koncepcie a neriesil som napriklad hromadné
pridavanie zariadeni do siete LoRaWAN ani kvalitu pouzivatelskej skusenosti. Na-
priklad v prostredi OpenHab by mohol pouzivatel nastavit svoju e-mailovt adresu v
uzivatelsky privetivom dialégu, kym momentalne je nastavovanie e-mailovej adresy
mozné len v skripte v Casti Settings->Rules. Pre pristup z verejnej siete Internet by
bolo vhodné tiez zabezpecit komunikaciu prostrednictvom TLS s pouzitim verejnej
certifikacnej infrastruktiry.

Prevedenie elektronickej casti obsahuje rozhrania 2 NC a 2 NO kontakty. Na NC
kontakty je pripojeny magneticky kontakt detegujtci otvorenie dveri a dva mikros-
pinace detegujice narusenie krytu senzora, rozhranie pre zabudované teplotné ¢idlo
s protokolom OneWire a ochrana proti prepélovaniu batérie.

V aplikacnej a komunikacnej casti som riesil komplexné nastavenie niekolkych
sluzieb, ktoré si potrebné pre realizdciu poziadaviek zadania. Podarilo sa prepojit
a zasielat data zo senzora cez LNS server siete Helium na MQTT broker. MQTT
broker zabezpecuje distribtciu prijatych dat takmer neobmedzenému poctu klientov
z ktorych som realizoval najma spojenie na NodeRed a odtial do InfluxDB. Spojenie
medzi MQTT brokerom, NodeRed a InfluxDB nie je abezpecené protokolom TLS,
¢o vsak nevadi, lebo vSetky sluzby bezia na jednom serveri.

Upozornenia a notifikacie sa jednak posielaju cez e-mail a potom aj prostrednic-
tvom OpenHab cloudového riesenia ako push notifikdcie na smartfén.

Komunikacné a aplikacna cast je pomerne obsiahla a okrem Siestich klucovych
systémov (Konzola siete Helium, MQTT broker, NodeRed, InfluxDb, Grafana a
OpenHab) by bolo mozné vymenovat este mnozstvo dalsich, s ktorymi systém ko-
munikuje ako napriklad e-mailovy systém. Tu by sme samozrejme mohli zajst do
problematiky zabezpeceného odosielania e-mailovych sprav, autentifikacia prostred-

nictvom OAUTH, ak by pouzivatel zamyslal napriklad vyuzivat sluzbu Gmail pre
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odosielanie mailov. St to urcite nezanedbatelné casti systému avsak bolo nevyhnutné
vyriesit aj mechanickil cast - najmé uchytenie a montaz senzora. Toto som vyrie-
sil ndvrhom skatulky v modelovacom 3D programe Fusion 360 a vytlacil na 3D
tlac¢iarni. Vzhlad krabicky méa urcité rezervy, déraz som vsak déval na funkénost.

Zariadenie je pouzitelné a nasaditelné vsade tam, kde je pokrytie signalom siete
LoRaWan a tam kde st poziadavky pouzivatela odosielanie stavu magnetického
kontaktu a teploty. S malymi tipravami moze zabezpecovacie zariadenie sluzif ako
detektor zaplavenia, zadymenia, pripadne je ho mozné pripojit na PIR senzor pre
detekciu pohybu. Ide hlavne o aplikéacie, ktoré generuju stavovy vystup logickej 1 a
logickej 0 s napéatim 3,3V.

Nespornou vyhodou nasadenia zariadenia st nizke ekonomické naklady. V sieti
Helium stoji odoslanie jednej spravy za hodinu 1 DC (datovy kredit) $0.00001 USD.
V pripade prevadzky bez alarmovych stavov je roény prevadzkovy ndklad 0,088$, t.j.
priblizne 0,07€ a teda priblizne dve ceské koruny roc¢ne. V pripade ak by doslo k
alarmu casto a zariadenie by vysielalo alarmové stavy kazdych 10 minit, tak by sa
tato suma zvysila Sestnasobne a predstavovala by 12 K¢ roc¢ne.

Uplatnenie zabezpecovacieho zariadenia je najmé v domacnostiach, firmach, skols-
tve ale aj v priemysle a ochrane prirody. S ohladom na prenositelnost zariadenia je
mozné ho nasadif na miestach kde sa vyzaduje zabezpecenie priestorov alebo vstu-

pov avsak este chyba potrebna infrastruktura.
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F MQTT broker

Okrem standardnych st podstatné tieto nastavenia:

per_listener_settings true

listener 1883 127.0.0.1

allow_anonymous true

listener 1883 10.10.0.1
allow_anonymous false

password _file /etc/mosquitto/pwfile

listener 1883 92.240.254.220
allow_anonymous false

password _file /etc/mosquitto/pwfile

Konfigura¢ny stubor /etc/mosquitto/mosquitto.conf v elektronickej prilohe.
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G Instalacia InfluxDB

Postup podla navodu: hitps://docs.influzdata.com/influxdb/v2/install/

# influxdata-archive_compat.key GPG fingerprint:

# 9D563 9D90 D332 8DC7 D6C8 D3B9 DBFF 8ELF 7DF8 BOTE

wget -q https://repos.influzdata.com/influzdata-archive_compat.key

echo ’393e8779c89ac8d958£81£f942f9%9ad7fb82a2be133faddaf92el15bl6ebac9cedc i
echo ’deb,,[signed-by=/etc/apt/trusted.gpg.d/influxdata-archive_compat.gp

sudo apt-get update && sudo apt-get install influxdb2

/ete/influxdb/config.toml

bolt-path = "/var/lib/influxdb/influxd.bolt"
engine-path = "/var/lib/influxdb/engine"
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| OpenHAB (docker container)

Postup instalacie podla https://www.openhab.org/docs/installation/docker.html
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