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Vyuziti sitoveho ulozisé (NAS)

Using Network attached storage

Souhrn

Bakal&ska prace se zabyva vyuzitinf@sieho ulozidt (Network attached storage — NAS)
ve firmach a domacnostech. Teoretickdst se ¥nuje vymezenim zakladnich pajm
piedstavenim zé&zeni NAS, rozborem zakladni a razgicich funkci. Zamsfuje se
piedevSim na analyzu dostupnych souborovych systémhranou dat fied vypadky
energii, porucham hardware &gadnym zneuzitim datést je ¥novana i zabezgeni
bezdratovych siti Wi-Fi, ktera s touto tématikodmielzce souvisi hlavh z hlediska
zneuziti dat. V praktickéasti je uveden detailni popis konkrétnihdizeni. DalSicast se
zabyva nastavenim NAS a naslednym testovanim nierédorim zaizeni.

Summary

Barchelor’s work follows up the use of Network eltiad storage - NAS in companies and
in households. Theoretical part is dedicated toateation of basic terms, introduction of
NAS facility and analysis of basic and extendingdtions. It focuses primarily on analysis
of available file systems, data protection aga@hsttricity failures, hardware malfunctions
and possible data misuse. One part is dedicatea tev&Vi-Fi protection, which relates
very closely with this topic mainly by easily migable datas. In practical part, the
detailed description of certain device is presenfatbther part is adressed to settings of

NAS and the follow-up testing on concrete device.

Kli ¢ova slova: NAS, Sfové datové ulozigt System soubdr Komunika&ni protokoly,
RAID, Zabezpéeni dat, Zalohovani

Keywords: NAS, Network attached storage, File system, Comipation protocols,
RAID, Data security, Backup
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1 Uvod

V dneSni moderni d@bse stale vice setkdvame gegunem dat do digitalni podoby a
ukladanim &chto dat na pevnych discich giacia. Tento trend je stale Vistajici nejen
diky rostoucim kapacitdim pevnych diskale i nizkym cendm diskového prostoru a
komfortem, ktery tento Zsob ukladani nabizi oproti konvenm nostum jako CD,
DVD, magnetické pasky. Trathi dokumenty na papiru s #@8lym ¢i psanym textem
nahrazuji dokumenty v poddélpdf dokumeni. VétSinu klasickych fotoaparatnahradily
digitélni fotoaparéaty. Videozaznamy se z DVD a Vk&et gesunuly do PC, notebooku,
media center nebo chytrych televizi. Stéle vicel seoblasti zabezg®vaci techniky
setkavame s IP kamerami s digitalnim obrazem zagnawanym na lokalni nebo vzdalené

tlozise. To klade stale&tSi naroky na diskovou kapacitu a rychlosgrposu dat.

DalSim aspektem moderni doby je mohutny rozmacfitg@ovych siti nejen v @gmyslu a
firméach, ale i v BZnych domacnostech. &&ina dneSnich domacnosti gistupem k
internetu vlastni alespolevny Wi-Fi router, ktery vyt jednoduchou psitacovou st
spojujici ¥tSinu zdizeni jako notebook, PC, tablet, chytry telefonagnTV, satelitni
piijimac. Ne Zidka se také setkavame s tzv. chytrymi (smart) Moujicimi projekci
filma umistnych na externim HDD nebo na ulozistigpjeném do péitacové sit. Diky
rozmachu siti se hajrzavadi i z&izeni NAS, o kterém tato prace pojednava. Dikym je

diskovy prostor fistupny z celé sitpopripad i pies internet prakticky z celéhosa.



2 Cil prace a metodika

Cilem teoretick&asti prace je rozbor obecné tématiky NA®BdevSim v domacnostech a
mensSich firmach. Rozbor funkci a moznostédevsim sdileni dat a zalohovani. Popis
nejbsznéjSich  komunik&nich protokol, dostupnych systé@in soubofi, moznosti
zabezpeeni proti ztr& a zneuZiti dat. Dopkovym cilem je nastin problematiky

zabezpeeni wi-fi siti, které je tlezité pro ochranufpd zneuZitinti odcizenim dat.

Cilem praktickecasti je popis konkrétniho #aeni pouzitého pro @weni a aplikaci
ziskanych ¥domosti. DalSi tleZitou ¢asti je nastaveni #iaeni a nasledné testovani s

vyhodnocenim a shrnutim vysladtest.

Metodika prace je zaloZzena na studiu odbornych ikadil obsaho¥ zantfenych na
zaizeni NAS a problematiku zabezpai, komunikanich protokol a systému soubir

Hlavnim cilem je analyza funkci a mozné oblastizuibu
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V praktické ¢asti bude o#teni provedeno na vybranémiizani. Z vysledik analyzy,
studia literatury a dopkovych internetovych zdrajbude formulovan zav prace.



3 Teoreticka ¢ast

NAS (network attached storage) kepném fekladu znamena: ,k sitifjpojené ulozist".
NAS jsou aktivni z#zeni zprosedkovavajici fipojeni pevnych disk uréenych pro
ukladani dat do ptacove si€. Hlavni vyhodou je trvaly neustaly provozzani, které je
piistupné pro vSechna izzeni v celé siti. Pokud jetspripojena k internetu a spra¥n
nakonfigurovana, je mozné k dat pristupovat pes internet z celého &a. U starSich
NAS byla rychlost limitovanaiedevSim rychlosti 8dvého gipojeni, u modernich NAS
s nastupem 1Gbps portie zde limitujici hlava vypccetni rychlost CPU a rychlost
pevnych disk. Problematika rychlosti bude podr@finpopsana v praktick&asti na

konkrétnim z&zeni. [2]
3.1 Funkce

» Centréalni ulozidt dat. Jedn& se o hlavni funkci NAS. UZivateli jeodmén pristup
k diskovému prostoru ips réktery z podporovanych komuni&aich protokoi.
Hlavnimi z nich jsou CIFS, SMB, NFS, FTP, HTTP, DAN1,4]

» Zalohovaci server. Vybaveli NAS obsahuji funkce automatického zalohovani.
Po nastaveni¢asovych interval zalohovani a vybrani dat, ktera maji byt
zalohovana, provede server automatickou zalohuTa@ab. funkce je velmi Zadana
predevsim @ firemnim nasazeni. [4]

e Sdileni multimédii. Pokud NAS i televize/projektatilet podporuje DLNA
protokol, je mozné fighravat pomoci tohoto protokolu filmy a hudbu beznti
multimediélnich center nebo HTPC. [4]

» Server. NAS podporuji spoustu dbkbvych funkci. Nejvyznam#Simi jsou FTP,
e-mailovy server a webovy server. Nggim omezenim se zde stava pouzity
software a vypéetni vykon CPU. Na provoz osobnich e-rhaél soukromych
webovych stranek serveryétéinou plé dost&uji. Po instalaci dogkovych
aplikaci I1ze na NAS provozovat PHP nebo MySQL ser34,5]

* Download centrum. Vybrané modely podporujinpé stahovani ze servepro
sdileni soubdr (uloz.to) nebo fes torrenty bez nutnosti spé$ého PC. [4]



* HW rozSiovani pomoci USB pait Pokud ma NAS volné USB porty, Ize je vyuzit
ke sdileni nejen diskového prostoru ve férexternich HDD nebo Flash path
ale i pro pipojeni dalSiho HW. Nejpouziva$i byva gipojeni tiskaren, které
nemaji vlastni $bvy port. Takto fipojend tiskarna nabizi Siroké moznosti pouZziti.
Muze byt sdilena s uzivateli nebo automaticky tisknoormace zaslané na
vlastni e-mail pirazeny k tiskar& [3,5]

» Sdileni a synchronizace kalete& zdizeni s podporou funkce CalDAV. [3,5]

3.2 Komunikaéni protokoly

Podporované protokoly jsou jednim z nggkitejSich parametr NAS, ucuji k jakym
zaizenim je mozno NAS fjpojit. Protokol je souhrn pravidel, podle kterysle fidi
vzajemna komunikace mezi periferiemi. V konkrétritipadt uZivatele (notebook, tablet,
TV) a NAS zdizeni. Pdet podporovanych protokibldo zn&né miry utuje kompatibilitu
NAS s ostatnimi zZézenimi. Oilezité je sledovat podporované protokoly hlawrpripac
pokud budeme k NASitupovat z iznych platforem, Windows, Unix, MacOS. [1]

CIFS

CIFS Common Internet File System) je otekena varianta protokolu SMBSérver
MessageBlock) vyvinutého a pouzivaného spitesti Microsoft ve svych opefiaich
systémech. Znamy je také pod pojmem Samba, coingmg projektu, ktery imesl

svobodnou implementaci SMB protokolu. [7]

CIFS je sfovy protokol pracujici na aplikai vrstw sitového modelu slouzici ke
sdilenému fistupu k tiskarnam, soubion a sériovym potim. Je vyuZivan igdevsSim na

platformg Windows. [6,7]

Protokol poskytuje:

» Pristup ke vzdalenym soubion umistnym na mistni siti, nad kterymi je

schopen vykonavat operatteni a zapis. [7]



e Souwasny istup vice Klient vyuzivad ktéto ¢innosti odemykani a
zamykani zapisu nad soubory. Uz@ami souboru znemozZni ostatnim
uzivateim zépis, aby &em éteni souboru prvnim uzivatelem nedoSlo ke
zmené dat ostatnimi uzivateli. [7]

e Zabezpéeny a anonymniifstup k soubam, ktery Ize snadno spravovat.

* Umoziuje nazvy soubdr v unicode. Tabulka unicode obsahuje vice nez
110 000 znak Soubory mohou byt té&hv jakékoliv znakové sa&d[7]

Princip komunikace probiha na zakdadnodelu klient-server. Klient zasle prvotni
pozadavek. Zaslanim dojde ke specifikaci paraimgpojeni mezi klientem a serverem.
Sdilené progedky jsou identifikovany pomoci tg&ivé adresy UNC ve tvaru
\\\méno_serveru\\méno_zdroje. Klient definuje padd/ na sdilené prastdky serveru.
Server poté porovnatigtupova prava a na zaktagristupovych prav zahaji poZzadovanou

operaci (spushi souboru, vytvigeni adresé...). [6]
NFS

NFS (Network File System) znamena vigkladu sfovy souborovy systém. Byl vytven
spole&nosti Sun Microsystems v roce 1984. Nyni se o jghwj stara organizace Internet
Engineering Force (EITF). Funguje hl@dvnad protokolem UDP transportni vrstvy, od

verze 3 Ize provozovat i nad protokolem TCP.[8]

Hlavni mySlenkou bylo mezisystémové sdileni sotiboezi systémy Linux a Windows.
Vyhradre se vSak pouziva na unixovych distribucich. Pr&ceasibory je velmi intuitivni a
vyvoldva dojem jako by uZivatel pracoval se soublmialnimi. K gipojeni soubak

dochazi jiz pi zavadni systému. [8]

V sowasné dob je nejpouzivagSim protokolem z rodiny NFS verze 4. Na rozdil od
bezstavovych fedchidch je stavovy, coz vykoupencitéi sloZitosti dava verzi 4 vyhodu
funkce zamykani soubir Oproti verzi 3 sefeSi [enos pistupovych prav. DalSi
podstatnou vyhodou je peba pouze jednohorgdem definovaného portu, na kterém
komunikace probiha. Usnadni se tak nastavovanienowt firewalli. Podporuje také

vyuziti bezpénostniho mechanismu Kerberos (autertizgrotokol). [9]



FTP

FTP (File TransferProtocol), v gekladu protokol pro i@nos soubdr se na rozdil od
protokoli CIFS a NFS, které slouzitgdevSim pro sdileni soulioma lokalni siti,
vyzna&uje tim, Ze umaluje sdileni a fenos dat fes véejnou sf internet. Podminkou je
piipojeni lokalni sk, ve které je NAS zapojen k internetu. @ddu zabezpgni je tento

protokol ve vychozim nastaveni zablokovan, Ize/§ak povolit v nastaveni. [11]

Hlavni vyhodou je nezavislost na platfarnkKe komunikaci s FTP serverem je zapbt
FTP klient, ktery je &rn¢ souwasti webovych prohliZé, specializovanych programma
praci se soubory (FileZilla, Total Commander) nejeainoelovych FTP Kklieni.
Vzhledem k faktu, Ze se jedna o velmi stary protgkovni specifika byla sepsana v roce
1971), nastava zde problém se zab&ezpen. RihlaSovaci Udaje jsou zasilany neSifro¥an
v textové podo& Tento problénteSi nadstavby s pouzitim SSL. [11]

Princip komunikace probihd na dvou portech na jto TCP. Prvni porttislo 21
zaji¥uje prenos pikazi mezi serverem a klientem, kterymi jzenacinnost serveru a

druhy port¢islo 20 zajiguje vlastni penos dat v textové nebo binarni poéldi 1]
HTTP

HTTP HyperMext Transfer Protocol). Jednd se o internetovy protokol pro ¥gm
hypertextovych dokumett Jednd se o celk®évnejpouzivaySi protokol v oblasti
internetu. Protokol je bezstavovy, vybudovany naotgkolem TCP. Podpora protokolu
HTTP je podporovana valnouétéinou zaizeni. U NAS se pouzivaigdevSim pro
administraci a nastaveni. NAS nema zadné zobraza#izeni jako monitor ani slo&si
vstupni zéizeni jako nap klavesnici. Nastavovani je prov#imb pomoci webove
administrace (ve vyjimmych gipadech je mozno provéd nastaveni f@s specialni
aplikaci nebo Upravou konfigumich soubal). Na NAS z&izeni je spush webovy
server umogujici pripojeni ges webovy server na standardnim portu TCP/80+iPojeni

a pihlaseni probiha komunikace formou klient-servesktidré NAS podporuji i stahovani
dat ges tuto administrativu, nejedna se vSak o fem&i a pouZzivanéeSeni pistupu
k datim. [11]



Nevyhodou protokolu HTTP bylo obdobiako u FTP zabezpeni, jde také o velmi stary
protokol. Z divodu zvySovani bezprosti vznikla nadstavba HTTPS. Data jsou Sifrovana
pomoci SSL a TLS protokolu. [11]

DLNA

Nejedna se o protokol, ale o organizAgjital Living Network Alliance. Vznikla véervnu
2003, byla zaloZzena firmou Sony. Hlavnim Ukolemobgtanoveni norem umidjicich
sdileni digitélnich video a audio zaznamezi zaizenimi Giznych vyrobé. Jsou zaloZeny
na stavajicich protokolech. Vysledné normy jsouksomé, jsou ale vokh k dispozici.
Obsahuji pouze omezené mnozstvi nejpouZjgérh multimedialnich formét(obrazove
JPG, GIF, TIFF, PNG, audio MP3, WMA9, AC-3, AAC, RAC3plus, video formaty
MPEG1, MPEG2, MPEG4, WMV9). DLNA pouziva technologniversal Plug and Play
(UPnP). PRipojené z&izeni samo prohleda tsia po nalezeni DLNA serveru
(nakonfigurovaného na NAS) automaticky navaze spoferganizace ma v séasne dob
pres 22Clend. [12,13]

3.3 Souborovy systém

Oproti systémim SAN, které zprogedkovavaji uzivatél pristup gimo k pevnym diskm
a blokim, o souborovy systém se musi postarat samotnatetilNAS zavadi i souborovy

systém. [14]

Souborovy systém je v oblasti infortimich technologii ozri@ni pro zfisob organizace
dat formou soubdra adreséd. Musi umo#ovat snadny fistup k soubarm a préci s nimi.
Pro uzivatele je mnohem snagBi prace s daty usp@danymi v hierarchické struke} nez
narana prace s jednotlivymi pamovymi buikami ¢i bloky diski. Souborovy systém
neuchovava pouze informace o édstsouboru a jeho nazvu, uchovavakteré dilezité
informace o souborech. Nejstji se jedna o datum &s posledni zemy souboru, dale
spravuje informace o vlastnich souborech a takétypovych pravech, coz je velmi
dulezité u systérin s vice uzivateli neborppiistupu z peitacove sit jako v gipad NAS.
[15]



Souborové systémy Windows (NTFS)

NTFS (New TechnologyFile System) byl vyvinut na konci 80. let 20. stol. spolesti

Microsoft jako nastupce systému FAT. Hlavni faktorefi vyvoji byla bezpénost dat.

Oproti FAT obsahoval spoustu novinek: [17]

Zurnalovani — vdechny akce na disku jsou zaznangeyauo specialniho
souboru ,Zurnalu“. Pokud byfipzapisu souboru doSlo k padu systému, je
mozné v zZurnélu akci dohledat a rozpracované opetakorit a uvést tim
disk do konzistentniho stavu. [17]

Access Control List — slouzici Kigélovani prav k soubam. [17]

Komprese na arovni souborového systému - uzZivaiatype se soubory
jako s nekomprimovanymi a o kompresi se nestasd@irei programy, ale
samotny souborovy systém. [17]

Kvoty na disku — umatuji pridélit kazdému uzivateli maximalni vyuzitelné
misto na disku. i kvétovani se nepgtaji komprimované soubory, ale
jejich realna velikost. [17]

Sifrovani — probiha na Grovni souborového systéBata jsou chréma
pied @istupem z jiného opetaiho systému. [17]

DalSi vyznamnou novinkou je zavedeni 11 sotitsometadaty. Jedné se o neviditelné

soubory pro BZného uZivatele. Obsahujildézité informace o organizaci dat na disku.

[17]

Mrivriw s

$BADCLUS - soubor obsahuje informace o clustereghkterych doSlo
k problénim bEhemcteni. Systém jiz nebude tento vadny cluster pouZj{d]
$BITMAP — shromaduje informace o prazdném mista disku a fedchazi tak
priliSné fragmentaci soubir[17]

$MFT (Master File Table) — obdoba FAT tabulky. Ukolem je udrZovat
informace o rozloZeni dat na disku a vlastnostbsau Rychlostéteni tohoto
souboru je rozhodujicim faktorem pro rychlost saokého systému. Aby
nedochézelo k fragmentaci souboru $MFT je v jehooliokrezervovan
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dostatén¢ velky prostor pro rozEbvani zaznarin Ten je uvolgn az po plném
obsazeni disku. [17]

* S$lLodfile — soubor Zurnalovani. [17]

Adresé&e jsou reprezentovany jako specialni druh saupouzivajici odlisné atributy. Na
disk jsou vloZeny jako stromy se zaznamy o jmérsmibofi a odkazy na jejich zaznam
v MFT. Velmi se tim urychluje prochazeni adigés§l17]

Znaxnou nevyhodou je Spatna kompatibilita s ostatnipera&nimi systémy. ¥tSina

linuxovych distribuci podporuje spoleiWNTFS pouze préteni. [17]
Souboroveé systémy Linux (EXT3, EXT4)

Opera&ni systém Linux je &Sinou distribuovan jako Open Source (d&y zdrojovy

kdd), tudiz kazdy uzivatel ie vyvinout vlastni systém soulioNejpouzivagjSimi jsou

ext3 a ext4. V oblasti NAS se vel@asto vyuzivaji jednaiglove upraveny systém Linux.
[4,18]

EXT3

EXT3 je nastupcem EXT2. Podstatnym vylepSenim jedani Zurnalovani (viz NTFS).
Mezi EXT3 a NTFS je zde podstatny rozdil v jehdisggbu. U EXT3 jsou Zurnalovana
pouze metadata obsahujici informace o souboruesgnk se pracuje. Metoda Zurnalovani
metadat je podstatrychlejSi nez metoda pouzivana u NTFS. Tenfsap je oznéovan
slovem ,writeback”. Tato metoda nese i sva rizikednim z nich je problém, ktery nastane
nag. pii upravovani souboru. Pokud dojdéhbm Uprav k vypadku mezi alokaci datovych
blokt a zapisem dat, doslo by poté k zapisu nahodnyttalalokovanych blok Vznikla

by nekonzistence mezi metadaty a samotnymi dapbl&mn jefeSen metodou ,,ordered",
COZ znamena, Ze systém rigje zapiSe data a az po zapisu dat provede zazrakmi do
metadat. Zptna kompatibilita s EXT2 je zaji&ta @i vypnutém Zurnalovani. [18]

Vyhodou systému EXT 3 je velmi vysoka odolnost pretniku fragmentace. Ke
fragmentaci z&ind dochazet az okolo zapii 80 procent disku. Existuji sice &v
moznosti jak defragmentaci provést - prvni jéevgést systém na EXT2, provést

defragmentaci a poté &p pievest na EXT3. Druhy je vyuZit externich aplika@ n
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defragmentaci, které funguji na principu kopirovaniresouvani soubérna volna mista
disku. Vzhledem k velmi nizké nachylnosti ke vznikagmentace neni prakticky nutno

defragmentaci provétl [18]

DalSi podstatny znak EXT3 je nemoznost obnovenizamah soubdr. Jediny zfisob
obnoveni je pdeba znat prvni a posledni blok smazanych dat. EXIiZ maze p
smazani souboru ukazatele v i-nodech. Tento aspéké byt povazovan za vyhodu i

nevyhodu zarove [18]

Velikost bloku 1kiB 2kiB 4kiB 8kiB
Max. velikost souboru 16GiB 256GiB 2TiB 2TiB
Max. velikost oddilu 2TiB 8TiB 16TiB 32TiB

Tabulka 1 - vliv velikosti bloku na max. velikost ®uboru a oddilu
EXT4

Vyvoj souborového systému EXT4 byl zahajen v ro6@&a prvni stabilni verze byla
uvedena v roce 2008. EXT4 vznikal Upravarfeqesiého systému EXT3, @godporuje
Zurnalovani a je pthkompatibilni s EXT3. Hlavni Upravy spiwaji v navySeni limii,
které ntl jeho predchidce. Maximalni velikost oddilu byla navySena na 1HEBax.
velikost souboru na 16TB. Maximalni ¢e soubai zistal zachovan na 4 mid. a
maximalni pd¢et podadreséa byl zcela odstram. Podstatné je zvySeni vykonu

souborového systému &igéni a doplini nekolika novych funkci: [18]

* Extent — jednotka nahrazujici blok. Je t&gkalik souvislych blok a gi
velikosti bloku 4kB niZe mit jeden extent az 128MB. Na tento extent se
poté poukazuje pouze jednim ukazatelem namistywepiaitem v gipact
blokut, ¢imZ dochazi k znatelnému iiatu vykonu. [18]

* Prelokace — metoda umiajici rezervaci mista pro budouci rao$iani
soubotii. Drive se pouzival misto prelokace zapis nulovych Datio funkci
vyuZivaji gedevsim turci databazi, kde je p@ba z¥étSovani soubdr

nejwtsi. [18]
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* Online defragmentace — defragmentace probiha zaatamaticky na
pozadi v dob neinnosti systému a odpada tak planovani a spoust
defragmentace jako u systému Windows. [18]

e ZpoZcna alokace — je mechanismus zabjeci piiliSné fragmentaci.
SpaiivA v odkladani alokace a ukladani souboru po deftSovani

souboru, aby byl ulozen az ve finalni po&dd.8]

3.4 Ochrana pred vypadkem napajeni - UPS

Vypadky napdjecich energii jsou co do¢fpo nefastji se vyskytujici elementy
zpasobujici poruchy a ztraty dat. DalSi nebenyyeelement vyskytujici se v napajecich
sitich jsou peptové Spéky a viny. K ochran zaizeni slouzi zézeni zvand UPS
(Uninterruptible Power Source) - v pekladu neperuSovany zdroj napajeni. Jedna se o
zarizeni obsahujici akumulator,émi¢ nagti a fidici elektroniku. Nejasgji pouzivanym
typem UPS je Off-line. Tento typ hlida riipsi€ a @i detekci podpti nebo vypadku
piepne svj vystup na vystup #nice vytv&ejiciho z nizkého na&g akumulatoru sové
napsti 230V. Toto pepnuti trvd zpravidla mezi 20-30ms. Takto kratkpagek je vykryt

z kapacit kondenzatorumisténych v napdjecich jednotkach NAS adaptérech. Doba
chodu UPS je zavisla na kapécd stdi akumulatoru. Satasti UPS byvaji zpravidla i
piepitové ochrany ietiho stupd zachycujici nagfové Spkky zpisobené nap
pramyslovymi provozy nebo indukci atmosférického ¢taplo rozvodné sit (boukova
aktivita). PInohodnotné fungovani igmtovych ochran je podméno instalaci

piedchazejicich stuyh ochran do domovni instalace. [20]

Nékteré NAS servery jsou schopné s vybranymi UPStowdakomunikovat pes datovy
port (nefasgji USB). Fi detekci pak NAS spustitpdem definovanou akci jako rap
uloZeni vSech neulozenych dat a beénye prechod do stand-by rezimu. Zzeni

podporujici komunikaci s NAS je napNetgear Ready NAS*“. [20]

3.5 RAID (Redundant Array of Independent Disks)

V piekladu znamena “vicenasobné pole nezavislychitligkiive tato zkratka znamenala
Redundant Array of Inexpensive Disks (vicenasobolé fevnych disk) a pouzivala se

pro zvySovani spolehlivosti levnych HDD. Jedna seeahnologii spojovani dvou a vice
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pevnych disk za &elem zvySovani kapacit, rychlosti aegdevSim spolehlivosti a
odolnosti proti ztr&t a poSkozeni dat. Vzjemnou koordinaci digkdi specializovany
RAID fadi, vtom gipadt mluvime o HW teSeni. Druhou moznosti je pouziti
specializovaného SW. H\WéSeni je sice nakladjsi, ale mnohem rychlejSi a vykafsi
nez SWieSeni. [21,22]

Pro vyuziti této technologie musime ¢pe¢ vybirat NAS jiz @i nakupu. Hlavnim
piedpokladem je NAS podporujictipojeni dvou a vice pevnych diskDalSim aspektem

s

podrobrji rozebrany. [21,22]
RAID 0 — stripping

Neni to klasicky RAID, jelikoz nedochazi ke zvySov&polehlivosti a k ochramdat. Toto
pole neobsahuje Zadné redundantni (zdvojené) ifoemV konfiguraci RAID 0 dochazi
ke spojeni disk za &elem vytvdeni logického disku s kapacitou rovnou &oukapacit
pouzitych diski. Spojeni se provadi dma zpisoby: [21,22]

o Ztettzeni — po napkni prvniho disku se data&eou ukladat na druhyieti
az do potu pouzitych disk. Hlavni vyhoda je snadn&igavani dalSich
jednotek, spolehlivostiustava zavisla na kazdém pouzitém disku 2vES
data na iiznych discich jsou ukladana tenou Urovni spolehlivosti.
[21,22]

e Prokladani — data se ukladaji proklaglgistidaw) na vSechny pouzité
disky. Vyrazié se zvySuje rychlostteni i zapisu dat. Data se zapisuji na
vSechny disky zarove Jeden soubor se tedyife nachazet fragmentovan
na vSech discich. Spolehlivost pole &iklesa s p&tem pouzitych disk
Post&i vypadek jednoho disku a dojde ke kompletni tdst (ztrati se
pouze data z porouchaného disku, ale fragmentyostubostatnich disk

jsou jiz WtSinou bezcenné). [21,22]
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C1 Cc2 C4
D1 D2 D4

Disk 1 Disk 2 Disk 3 Disk 4

Obrazek 1 - Znazorréni rozlozeni a struktury dat u metody RAID 0, zdroj.

http://recuperacionraid.com/wp-content/uploads/201287/Recuperacion-de-datos-de-arreglo-RAID-

0.jpg

NejcastjSi pouziti je pi narocich na vysokou propustnost dat a nizkou a&deni.
Nenlo by byt nasazovano wipadech, kdy data nemohou byt ztracena (je pozadova

spolehlivost). Typicky fiklad nasazeni jeish videa, prace s obrazem a grafikou. [21,22]

RAID 1 — mirroring

v v s

Nejjednodussi, ale velmi efektivnitgob zvySeni ochrany dat. Princip funkce RAID 1 je
zapis dat paralethna vice pevnych disk Pri vypadku disku je mozno okam&izadit
pracovat se zalohou a neni nuttekat na dopd&tani a obnovu dat. Pokud by porucha
nastala naadici a ne na pevném disku, Ize pouZzit dva samostaitiée. Tato metoda se
nazyva ,duplexing”. Vypadekadice neznamenda nutposkozeni dat, jen po dobu vimy
fadice nejsou dataifstupna. Nevyhodou je pgeba minimals dvojnasobného diskového
prostoru. PouzZiva se reaptji u aplikaci s pozadavky na vysokou spolehlivoshavani
dat (bankovni &y a agendy). Vysledna kapacita je rovna kapaoc#jmensiho disku.
[21,22]
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Al
B1
cl
D1
El

Obrézek 2 - Znazorréni rozlozeni a struktury dat u metody RAID 1, zdroj.

http://recuperacionraid.com/wp-content/uploads/20187/4566967115 16846e9d58_o.jpg

RAID 0+1

Jednd se o kombinaci technologie prokladani a lenadData se nejprve prokladan
ukladaji na dva disky a tato dvojice se poté ziicdijchlost nize byt vySSi nez vifpad
RAID 1 diky pouziti technologie stripping. Vysledke jsou dva logické disky
s redundantnim obsahem. Je nutno pouzit min. 4.di2k,22]

Celkova kapacita = (n.c)/2; n =da diski v poli a ¢ = kapacita nejmensiho disku

RAID 0+1

striping striping

C

Obrazek 3 - Znazorréni rozlozeni a struktury dat u metody RAID 0+1, zdoj:
http://zive.v.mfstatic.cz/Files/Obrazky/2003/4/RAlD0graf3.gif
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RAID1+0

Obdobre jako u RAID 0+1 se jedna o kombinaci pouze s preimym pdadim.
Vysledkem jsou dva logické disky s prokladanym olesa. Dosahovana rychlost je vysSi
nez u RAID1, pi stejné spolehlivosti. [21,22]

Celkova kapacita = (n.c)/2; n =¢a diski v poli a ¢ = kapacita nejmensiho disku

| RAID 1+0 |

RAID 0

Obréazek 42 - Znéazorréni rozlozeni a struktury dat u metody RAID 1+0, zdoj:

https://orlandoolguin.files.wordpress.com/2010/064id_1_0.jpg
RAID 3

V konfiguraci RAID 3 je pouzito n+1 disk Na n-diski se ukladaji data a na posledni
neboli paritni disk je ukladana exkluzivni OR — XQiRrita uloZzenych dat.iPporuse
paritniho disku jsou data zachovana a parita |lovyzmbnovit. B poruSe disku s daty se
obnova provede dopaanim ztracenych dat s pouzitim dat ze zachovatljski a parity.
Vyhodou je nutnost pouZziti jen jednoho disku navievyhodou je filisné zatizeni
paritniho disku, je vyuzivam pokazdé, pokud se sagpi na libovolny datovy disk.
Vzhledem k vytiZzeni |ze fpdpokladat i rychlejSi opiwbeni a virstajici poruchovost

tohoto disku. Konfigurace je odoln& vypadku jedndisku. [21,22]

Celkova kapacita = c.(n-1); n =¢a diski v poli a ¢ = kapacita nejmensiho disku
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3 Stripes 0, 1,
Stripe 3 ;"n' 2, 3 Parity
Generation

A parity |
B parity
C parity

D parity |

Obrazek 5 - Znazorréni rozloZeni a strktury dat u metody RAID 3, zdroj:
http://zive.v.mfstatic.cz/Files/Obrazky/2003/4/RAl0graf6.gif

RAID 5

Je vylep3enou variantou RAID Redi getizeni paritniho disku rogknim paritnich dat
mezi vSechny pouzité disky. Nevznika zde nejslatdnek v podob paritniho disku.
Obdobr jako u RAID 3 je RAID 5 odolny vypadku jednoho klis [21,22]

Celkové kapacita = c.(n-1); n =dia diski v poli a ¢ = kapacita nejmensiho disku

RAID 5

parity across disks

I I I

1k
parity Il bioci 2¢ Il book 3¢

A

Obrazek 6 - Znazorréni rozlozeni a struktury dat u metody RAID 5, zdroj.
http://abeggi.altervista.org/blog/raid5.gif
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Porovnani rychlosti RAID poli

Zvysovani spolehlivosti neni jedinyntelem RAID poli. DalSim ¢elem je zvySovani

rychlosti¢teni i zapisu. Vysledek testu provaeého na Linux Software RAID s pouZzitim 4

SATA diski s rychlosticteni 60-80MB/s a rychlosti zapisu v rozmezi 12-1381e
shrnuta do fehledné tabulky. iPtestu bylo vyuzito 10GB oddila 40MB soubat. [16]

Typ pole Cteni (MB/s) | Zapis (MB/s)| Vysledna velikost (GB
Bez RAID (pfim.) 70 12,5 10
RAID O 106 37 20
RAID 1 60 19 10
RAID 5 (3 disky) 101 26 20
RAID 5 (4disky) 137 38 30
RAID 1+0 90 34 20

Tabulka 2 - Vliv typu RAID pole na rychlost éteni a zapisu, zdroj:
http://www.abclinuxu.cz/blog/MartinT/2007/9/software-raid-0-1-5-6-10-srovnani-rychlosti

U vSech testovanych konfiguraci vyjma RAID 1 dodhéz znatelnému nastu rychlosti
oproti samostatnym pevnym disk. Fi pouZziti RAID 0 dochazi k néstu rychlosti
piiblizné o 50% pi ¢teni a rychlost zapisu vzroste na trojnasobek. éiobst je nizsi,
nez u pouziti samotného disku. Cefmdeni je powrné nizka. RAID 0 je vhodny i
pozadavcich na&inou spolehlivost, nizkou cenu a vysokou rychliehi a zapisu dat.
Pouzitim RAID 5 je docileno obdobnych rychlostnichristi spol&éné se zvySenim
spolehlivosti. Nevyhodou je paba min. 3 disk S roz&fenim pole o dalSi disky je
docileno dalSiho nastu vykonu. [16]

3.6 Mechanické poskozeni harddisku

Mechanické posSkozeni digkvznika disledkem selhani z rozhych gicin. Selhani
komponent vlivem nekvalitni vyrob§ skryté vyrobni vady nefizeme ovlivnit. DalSim
aspektem mechanického selhani mohou byt gawimotesy a neSetrné zachazeni. Je
dulezité zvolit vhodné umishi NAS, kde k atesim dochazi minimak a nehrozi zde

riziko padu a naslednéhotesu. ZvySené opatrnosti jéeba dbat i P manipulaci se
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zaizenim, pendSenim apod.i@tim faktorem ovliviujicim Zivotnost a spolehlivost disk
je dodrZeni provoznich teplot. Kvalitni chlazeni bazprasné prosdi je zakladni
pozadavkem pro dodrzeni tohoto parametru. V pedstse zvySenou prasnosti (technicka
mistnost s kobercem) je nutno instalovat vzduchiitty jako sowtast ventilace zézeni
(NAS). Ten pravidela cistit ¢i vymeénovat. Maximalni provozni teplotyénych HDD se
pohybuji okolo 56C. Casty cyklus vypinani a zapinani diskéZ negativa ovliviiuje
Zivotnost pevnych disk Pro tyto dely je mozné zakoupit Usporné HDEady green a

eco) uzpisobené pr@asté zapinani a vypinani. [23]
3.7 Ochrana dat pied zneuZitim

Zabezpéeni dat proti odcizeni a zneuziti je steplilezité jako zabezgeni proti ztrat,
predevsim u firemniho nasazentize NAS obsahovat spoustu citlivych dat. Zpravidla
plati, pokud se fizeme k datm dostat my, dostane se k nim i kdokoliv jiny. Rodtjici

je, jak to pro utonika bude obtizné. Ani umésti NAS na lokalni siti jej nemusi @n
ochranit ped atoky z internetu. 8tSi rizika nastavaji, pokud je na NAS provozovar\vP
nebo FTP server. Zabezgami NAS je ponrné obsahly a komplexni problém, ktery se da
rozclit do nékolika zakladnicltasti. [24]

UZivatelské &ty, prava a hesla

Prvni nejdilezitéjSi icet NASuU je det administratorsky. Tentatét ma ve vychozim stavu
kompletni gistup k veSkerému obsahu a administraci. Takovy#et je nutno chranit
dostatén¢ silnym heslem. Nedopotuje se pouzivat snadno uhodnutelna hesla slozena
nag. ze jména a data narozeni atd. Pro silné a snzalpamatovatelné heslo odolavajici
slovnikovym Gatokm je mozno pouzit kombinaci min. dvou slov é&slice.
Administratorsky det je vhodné pouzivat vyhragippro administraci, pro dZnou préaci

s daty je vhodné vytid dalSi uzZivatelsky €et, ktery m& omezend prava a utigz jen ty
moznosti, které je pteba aktivi pouzivat. [25]

Pokud NAS neslouZi jen jednomu uzivateli, neni vieastatnim uzivatén sdlovat
(sdilet) heslo. Vhodny #igob je vytvait kazdému uzivateli (fpadré skupinam uzivatél
vlastni uzivatelské diy. Je poté jednoduché jednotlivym uZivétel pridélovat a odebirat

prava podle aktualni pi@by. Ripadré Uc¢et zablokovat. B pridélovani prav uzivatéim
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viN 7

dostupné z internetu (VPN, FTP). [25]
Sdileni a opravréni

Ne vSechna data jsou vhodna pro sdileni se vSenatali. Néktera data jako nad@pzalohy
neni vhodné sdilettec, pouze vifpac aktualni pateby. DalSi skupinou dat jsou data
zpiistupiovana pouze dkterym skupinam uzivatén, do této skupiny spadaji riddad
dokumenty, detni a skladové vykazy, materidly spojené s prowoZeem atd. Teti
skupina dat je zcela bezg a niize byt sdilena té#i se vSemi uzivateli. Do této
kategorie spadaji napmultimedialni soubory (hudba filmy) neobsahugdiivy obsah.
[26]

Aktualizace NAS a aplikaci

Aktualizovani aplikaci a systému neprobiha jenilikwdoplnéni novych funkci, ale
predevsim z bezgaostniho hlediska. Nové verze firmware nejenze&lgpkon, stabilitu
a funicnost, ale také zvysi bezp®st opravenim bezpeostnich dr. KvalitngjSi NAS jiz

poskytuji mozZnost nastaveni automatickych aktuelinadobg jako je tomu u PC. [27]

DulezZité je téz aktualizovat aplikace. Nejen aplikaainstalovanéifmo do NAS, ale téz
aplikace, pes které k NAS fistupujeme. [27]

Sifrovani diski

Sifrovani obsahu disku je velmi u#tey nastroj pro ochranu istupu k daim
neopravinou osobou i $ fyzickém odcizeni disku. Probiha wtaegtji Sifrovacim
standardem AESA(dvancedEncryption Standard). Podrol#ji vysvétlen veasti Wi-Fi.
[15]

U NAS Synology je Sifrovani disk implementovano ifmo v aplikaci Disk Station
Manager (DSM). Poskytuje 256 bitové Sifrovani. Ditau na disk ukladana v Sifrované
podolE a bez znalosti kie k nim nelze fistupovat ani z jiného Z&eni. Proces vyptu je

pon¥rné nara@ny na vykon z#zeni, v gipad poteby Sifrovani velkého obsahu dat
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spolg&nost Synology nabizi i NAS s podporou HW akcelerakES, které snizi
vykonnostni poklesipaktivaci Sifrovani. [15]

3.8 Zamezeni [Fistupu pres Wi-Fi

Se stale se prodluzujicim dosahem Wi-Fi siti jeghat této tématiceémovat nalezitou
pozornost. Do NAS Z#&eni se po prolomeni Wi-Fi ik dostane jiz velmi snadno. Je

tedy na misttomuto gedchazet. [28]
ACL zalozena na filtrovani MAC adres

ACL (AccesControl List) pouZivajici MAC adres #aeni pokousejicich se dipojeni

k bezdratové siti je jednim ze zakladnichisg, jak znemoznit fistup nechinym
zarizenim. Nevyhodou je zde pebna administrativa evidujici seznam MAC adres
raznych zaizeni. Tato evidence se musi aktualizowakpzdé vyn¢né zaizeni nebo i jen
samotného sového adaptéru. Velké usnadin prinese informani systém podporujici
automatické aktualizace MAC adres figojnych bodech. DalSi nevyhodou je, Ze toto
feSeni nijak nezabezfige samotny fenos dat, pouze zamezujépojeni k bezdratove
siti. Z tohoto dvodu se jedna spiSe o dikbvy nastroj, ktery se nehodi pro samostatné
provozovani. Vhodna je jeho kombinace s dalSintisepy zabezpeeni. Prolomeni ACL
pro zkuSeného Utmika je otadzkou &kolika malo minut. Sté zjistit adresu zdzeni

s povolenym fistupem a tu emulovat naizzeni pokousSejicim se o utok. [28]
Skryty p¥ipojny bod (AP)

DalSi zpisob zabezpeni je skryti SSID. Pokud matsiekryté SSID $ervice Set
I dentifier) neni tak snadnét’sdentifikovat a zjistit, zda se jedna @',sve které se nachazi
potencionald napadnutelné NAS. Problém byva wékterych systém s vyhledanim
takovych siti. Pro jiklad Windows XP rovnou ve svém spravci bezdratbvgiti
automaticky filtruje a skryva sitkteré maji skryté SSID. Pouzitim externich utlé tyto

Sit neni obtizné naleznout, je pelba pamatovat i na m&akusené uzivatele. [28]
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WEP

WEP Wired EquivalentPrivacy) je protokol ke zvySeni bezpesti bezdratovych siti.
Zakladnim ukolem bylo poskytnout obdobnou Gtowehrany jako p pouziti metalickych
siti. Hlavnim rozdilem mezi metalickou a bezdratogiti je pouzivani sdileného média u
bezdratovych siti. Odposlech radiové komunikacenjgohem jednodussi nez fyzické
napojovani na metalickgi opticky kabel. Odposlouchavat komunikaciize kazdy
potencialni uténik vlastnici pijima¢ naladny na stejné pasmo, ve kterém probiha
komunikace. Takovym ifjimacem je nap béZnd bezdratova karta v notebooku
mobilnim telefonu s Wi-Fi modulem. [28]

WEP je mozné pouzivat pro autentifikaci i pro Srini vlastni komunikace. Pro
autentizaci slouzi 40 bitovy Klisdileny vSemi fipojenymi stanicemi. Vyznamnym

bezp&nostnim rizikem je samotn& autentifikace. Probiad&each krocich. [28]

» Stanice zada AP daipojeni
» AP odpovi a zaSle neSifrovamyzvu

» Stanice vyzvu zaSifruje a poSle¢zplo AP

Jak bylo popsano vySe, neni obtizné tuto komunik@tposlouchavat a zjistit tak
Sifrovanou a neSifrovanou podobu vyzvy. Pouzivaifeov@ni je RC4. Jedna se o
symetrické Sifrovani, coz znamena, Ze zaSifrovantozSifrovani probih4 stejnym
zpusobem. Porovnanim zaSifrované a neSifrované vyewnalezen Sifrovaci vektor a neni
obtizné zjistit i kIE. [28]

K prolomeni WEP kbtie je napsano nesget jednodelovych utilit na zaklagl odposlechu
nebo s vyuzitim Brutal Force. &tito utilitami trva prolomeni ktie rekolik desitek
minut, maximalg n¢kolik hodin a neni tedy v séasné dob doporgovan jako vhodné
zabezpéeni. AP podporujici pouze zabeZpri WEP je vhodné vyénit za nowjsi

bezpe&néjSi za&izeni. [28]
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WPA

Jak vyplyva zasti o zabezpgeni s pouzitim WEP, toto zabezpai neplnilo dostate¢
svou funkci zabezgeni. | gesto se stale dosti h@jrpouziva z dvodu ne¥domosti
uzivateli a ¢dsténé¢ z divodu nevole vymnit starSi HW za jiny podporujici n&éi
zpisoby zabezp®ni. [28]

Jako reakce na zminé nedostatky byl spaleosti Wi-Fi aliance v roce 2002 vyvinut
novy zpisob nazvany WPAWI-Fi ProtectedAcces — v pekladu Wi-Fi chrasny pristup).
Problémy vzniklé u WEP zde byly odstéay pouzitim TKIP a 802.1.x. [28]

Sifrovaci algoritmus je pouzit stejny jako u WER@&RC4. Hlavnim dvodem pouziti RC4
byl snadny pechod bez z&#n HW pouze aktualizaci firmware (pokud byl aktualiany

firmware vyrobcem routéra AP vydan). Bylo zde pouzito 128 bitového dynd@im

klice a inicializ&ni vektor n¢l délku 48 bifi. [28]

DalSi podstatnou vyhodou WPA je moZnost zab&apiepomoci autentizaiho serveru
(nekastjSi a nejznargSi RADIUS), ktery je schopen zasilat kazdému ugWaozdilny
Kli¢. Této moznosti je vyuzivandagrevsim u podnikovych nasazeni. Pro domaci pgaziti
zde moznost pouziti PSKP(e SharedKey) — sdileny kif. Kazdému uzivateli je zaslan
shodny sdileny kii TototreSeni se pouziva u malych firem i@geevSim v domacnostech.
[28]

WPA byl navrzen jako d@snéeSeni pozgi nahrazené WPA2. [28]
WPA2

Zatim nejspolehligjSi bszn¢ dostupné zabezpeni Wi-Fi. Pokud ho z#eni podporuje je
jednoznénou volbou. Mechanismus WPAZ2 jinak ozowany téZz jako IEEE802.11i,
vznikl v roce 2004 jako standard podporuji¢kolik novych zabezp®vacich metod. Je
zde pouzivan protokol CCMP, ktery je nezbytridsti pro plg bezpénou sf. Zarwuje

mnohem lepsi Sifrovani diky pouziti AEAdvancedEncryptionStandard). CCMP dokaze

zajistit nejen zabezpeni, ale i integritu. [28]
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AES je natolik dobrym Sifrovacim algoritmem (naddzod RC4 pouzivaného u WEP a
WPA), Ze je pouZzivan i pro vladnicély. Drive u WPA a WEP stdo uto¢nikovi
odposlouchavat komunikaci a po nasbirani dostéteo mnozstvi dat Kliprolomit. U
WPAZ2 probiha automaticka zma klica dostaténé rychle, aby jej uténik ze zachycenych
dat nemohl rozlustit. Obdobnako WPA nabizi WPA2 mozZnost autentizace pomod{ PS
nebo autentizmiho serveru (802.1x). [28]

V souwasné dob je dostupny na tée#h vSech sotasreé prodavanych zZé&enich a fi volbé
spravného neuhodnutelného hesla a spravného nastgpaiziti AES misto TKIP) je

velmi silnym zabezpmvacim nastrojem. [28]
3.9 Geograficka redundance

Nestava se t@asto, ale rizikovy faktor Zivelnych pohromu#e ohrozit dlezitd data.
Kromé¢ povodni, pozdr a podobnych katastrof je mozné do této kategatiadt i kradez
zarizeni a disk. Neni to ojedigla situace, kdy zaloha byla provedena na vice dhisci
metodou zrcadleni, ale vSechny byly ve stejném &dam stejném mist Zlodkj odcizil
vSechny najednou. Obdobna situacéZen nastat i § vypuknuti pozaru a podobnych
nehod. [23]

Témto situacim zamezuje metoda zvana geografickandeshce. Data jsou uloZzena
zrcadler® na dvou a vice #&enich umisinych na vzdalenych mistectaéto desitky az
stovky kilometfi). Geograficka redundana@Si ¢ast&né problematiku pepeti vzniklé
atmosférickowinnosti (boiiky) avSak vzhledem k nizkym cenarfepitovych ochran se
vyplati nespoléhat jen na geografickou redundarmmw@it gepstovych ochran na vSech
lokalitach. [23]
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Metody zalohovani

Standardni metody zalohovani jsou r@edy do ti zakladnich skupin. V Unix systémech

jsou ozngovany jako urova. [19]

PIna zéloha (Urove0) — jedna se o metodu zalohovani veskeryellgm
nadefinovanych vstdp Za vstup nize byt bran soubor, sloZzka nebo
kompletni stav systému ¢etné veSkerych dat a nastaveni. To lze
v n¢kterych gipadech vyuzit pro obnovu tzv. ,Bare metal recoVery
obnova zélohy na novy pita¢ bez nainstalovaného systému. Tyto typy
zaloh jsou velmi dafe propracované u zalohovacich sysiéspol€nosti
Acronis. Se specializovanymi nastroji I1ze obnovovakt i na rozdilny
HW od pivodniho.

Rozdilova zaloha (Urovel) — metoda bere v Gvahu &nu dat vzhledem

k poslednimu provedeni zalohy plné. V Systémechxse zalohovaci
software tidi ¢asovou znékou, kdezto u Windows podle nastaveni
archivaniho bitu. Tento zjisob zalohovani Sétobjem gendSenych dat a
je rychlejSi nez provaai plnych zaloh.

Prirastkova zaloha (Urowe 2-9) — metoda pouzivana Baggji ve
zvolenych ¢asovych intervalech. Zalohovani probihaétoma zaklad
archivaniho bitu, ktery je pro provedentipistkové zalohy vynulovan. U

Unix systén se provadi oprotiiedchozim verzim zélohy.

Zalohovani serveru Synology pomoci rsync na geogieky odlehly server

Sitova zaloha umailje kopirovani dat z jednoho Synologytizani na dalSi servery

Synology DiskStation nebo na jiné servery komphtibs technologii rsync. &em

pienosu dat je mozno pouzivat Sifrovani a zab@zpek bezpény prenos dat. Zalohovani

je mozno provagt i na drovni blok a kopirovat pouze bloky pozmené. Dochazi tim

k Uspde mnoZstvi pesouvanych dat. Tato metoda je vhodné pro zalohqtas internet.

[10]

Prvnim potebnym krokem je instalace HW NAS serveru, Déleailase software pro

systém Synology DiskStation Manager, vygm svazk a sdilenych slozek a v posledni
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fad® mistnich uZivaté@l. Nyni Ize gikrocit k nastaveni zalohovani. Nastaveni cilového
serveru je provedeno vybranim zalohovaciho reziynoBgy v zaloZce $ova zaloha.
Na cilovém serveru je nutno nastavitispupova prava pro zalohovani. V nastaveni

opravreéni aplikace pod zalozkout®iva zaloha je nutno nastaviigusna opravni. [10]
Nastaveni zalohovaného serveru probihastieto kroki:

» Vytvoreni ulohy zalohovani a obnoveni. [10]

* Nastaveni typu cilového #aeni (Synology/rsyns kompatibilni iZzeni).
[10]

e Zadani paramaeircilového z#&zeni (IP adresa,filaSovaci Udaje, adresa
cilové jednotky a zalohovaci modul). Zde je moZmavglit moznost
Sifrovaného penosu dat. Pro Uspordgmesenych dat Ize aktivovat block-
level backup. [10]

* Vybér slozek a dat @enych k zalohovani. [10]

* Nastaveni zalohovaciho planu (denni dofaulzalohovani). [10]

* Potvrzeni a uloZeni vybranych moznosti. [10]

Backup Wizard @
Confirm settings

The wizard will apply the following settings. The process will take a few
seconds.

Itemn Value

Task Backup to revnc Server e
Backup type Network Backup

Server type rsync-compatible server

Server name 152.168.24.157

Metwork backup user admin

Destination backup/Darren212j_1
Security Not encrypted
Data compression Disabled

Block-level backup Disabled
Reserve the backed... Disabled
Enable metadata ba... Enabled
Fnahle thumhnails Fnahled

Back | | .ﬂ.pply\rb| | Cancel

Obrazek 7 - Shrnuti a potvrzeni nastaveni zaloh u NS Synology, zdroj:

https://www.synology.com/img/knowledgebase/tutorialbackup_DiskStation_to_another_server/Snap

7.png
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3.10 Zalohovani dat pomoci Cloud Station na z&izeni Synology

Moznosti Cloud Station jsou velmi rozsahlé. Posjetuejen sdileni soubirnagic
rozdilnymi platformami, ale i sofistikovany a prapovany systém zalohovani. Podporuje
replikaci v redlném¢ase, okamzité obnoveni dat, uchovani az 32 verdpha@anych
soubot, filtrovani obsahu v ramci jedné slozky. \&ybsouboid je uen bul’ velikosti,
nebo typem (fiponou). [32]

K funkci je zapatebi instalace aktualni verze systému DSM 4.0 @i8.2015). Druhou
nedilnoucasti je instalace b&ku Cloud Station. Po instalaci |zéikroc¢it k samotnému

nastaveni Zdzeni NAS v nasledujicich krocich: [32]

» PrihlaSeni pod administratorskynétém, spu&ini aplikace Cloud Station a
povoleni sloZky uZivatele. [32]

* Nastaveni oprawmi uzivatet k pristupu ke sluzbCloud Station. [32]

» Vytvoreni slozky pro ukladani zaloh, aktivace sdilenilsjoa gidéleni

opravreni pristupu pro jednotlivé uzivatele. [32]

Tim je dokokeno nastavovani NAS. Druhaiésti nezbytnou pro funkci zalohovani je
nastaveni klientské aplikace. Aplikace lze stahnpwtebu nebo imo z NAS pod
zalozkou RPehled — poitace. Po spusghi instalace je zobrazen imodce obsahujici
jednoduché nastaveni (adresa servatithlgsovaci Udaje, vy sloZky synchronizované se
zalohou). Bdani dalSich slozek je prové&tb stejnym zpsobem - pkvodcem obsaZzenym
v klientské aplikaci. Pro zalohovani dalSich slopekutno nejprve vytvat cilovou slozku
na NAS. [32]

Obnoveni neckn¢ smazaného nebo poZméného souboru ze zalohy Ize provése
aplikaci v PC otetenim volby ,Open Cloud Station folder”. Po nalezesouboru se
provede vyvolani seznamuiguichozich verzi souboru ditkem ,Browse previous
version“ nachézejicim se v nabidce zobrazené pgadii pravym tlgitkem mySi na
obnovovany soubor. Z ot&ané nabidky soubtrize stdhnout libovolnou vybranou verzi.

Postup zaloh i obnovovani u MAC je téintotozny s PC. [32]
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F=Y Cloud Station e — 53
< > c Backup
E Overview
Action ~
Jﬂ Privileges Size File Type Modified Date - Versions
11.0 KB DOCX File 2014-10-13 16:26:32 1
M Sharing
251 KB PNG File 2014-10-13 16:26:13 1
& . Delete permanently 18.3 KB PNG File 2014-10-13 16:26:13 1
& Client List
Delete all 18.4 KB PNG File 2014-10-13 16:26:13 1
E Log [™ 06.png 18.4 KB PNG File 2014-10-13 16:26:13 1
[ 07.png 18.4 KB PNG File 2014-10-13 16:26:13 1
a Version History R 01.png 25KB PNG File 2014-10-13 16:26:12 1
[ 02.png 251 KB PNG File 2014-10-13 16:26:12 1
£} settings 2 calch22.pdf 13MB PDF File 2014-10-13 16:26:01 1
2 Stephen_King_-_The_Shining.pdf 12 MB POF File 2014-10-13 16:26:00 1
= test.tt 4 bytes TXT File 2014-10-13 16:25:30 1
[ backup Folder 2014-10-13 16:25:30 -
[ temporary_holder.jpg 15MB JPG File 2014-10-13 16:25:30 1
30 item(s) ¢

Obrazek 8 - oteweni nabidky p‘edchozich verzi souboru, zdroj:
https://lwww.synology.com/img/knowledgebase/tutorial/backup_with_cloud/browseversions.png
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4 Prakticka ¢ast

V praktické ¢asti bude provedeno zakladni nastaveni NAS serd&LU2 spol€nosti
Linksys. Nastaveni bude proveden@egpwebové rozhrani a NAS bude zakomponovan do
domaci jiz zavedené pidacové sit. Hlavnim uUkolem bude poskytovani prostoru pro
objemna data a dokumenty. Velkou vyhodou budsstyp k daim prostednictvim
notebooku a mobilniho telefonu zaréve dostaténa kapacita Ulozného prostoru. Stavajici
kapacita pevného disku v notebooku byla jiz nedosiizi. Jedna z kapitol teoretick@sti

se \¥nuje nastaveni zabezmmi Wi-Fi. To bude demonstrovano népejném bodu
~Wireless — G Broadband Router, model WAP54G veta¥téZ od spolmosti Linksys.

Zawérem bude provedencakolik testi rychlosti a vyhodnoceny vysledky.
4.1 Popis sit a pozadavki
Stavajici domaci sie postavena Zthto komponerii

» Switch: FSD-803PE - Planet switch FSD-803PE, 8xA0/1x PoE 802.3af
*  Wi-Fi: Wireless-G Access Point WAP54G ver. 3

» P¥ipojeni k internetu: Ubiquiti NanoBridge M5

» Tiskovy server: HP JetDirect 200M

* 3xjednoducha LAN zasuvka na kabelazi catSe

Pozadavky

Hlavnim gedpokladem pouziti NAS je ulozeni objemnych dam(i hudby, fotek) a
dokumentt v domacim progedi. DalSim dlezitym pozadavkem je vyuZiti stavajiciho
USB externiho disku Western Digital Elements Desk®5" 2TB. K NAS se bude
pristupovat vyhradé z prostedi Windows pop z mobilnich telefon s OS Android.
Pozadavky na rychlost jsou vzhledem k internetov@iipojeni 8Mbps a rychlosti Wi-Fi
54Mbps dosti nizké.
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Klicové parametry NAS NSLU2 znazmije nasledujici tabulka.

Model NSLUZ2

Standardy IEEE 802.3, IEEE 802.3u, USB1.1, USB 2.0
Protokoly SMBJ/CIFS over TCP/IP

Porty 1x 10/100Mbps RJ-45, Napajeni, 2xUSB 2.0
Kabel&z UTP cat 5 nebo lepSi

Topologie Hw¥zdicova

Indikace LED: Ready/Status, Ethernet, Disk 2, Oisk
Tlacitka Zapinani, Reset

Tabulka 3 - zakladni specifikace NAS NSLU 2

4.2 Zapojeni a nastaveni NSLU2

Na pouzitém switch byl volny jeden port, préipmjeni nebylo nutno instalovat dalSi
switch. K ochraa pred gepstim a ged vypadky byl pouzit UPS od spétesti APC
model BK500. Do shodné UPS jsou zapojeny i pevakydi

Zapojeni a pripojeni k administraci

Po zapojeni HW a stisknutim &itka power se spusti NAS. Prvnim krokem je&atmé
nastaveni IP adresy na notebooku, aby bylo moZistupovat do webové administrace.
Vychozi adresa NAS je 192.168.1.77, pokudmuziva stejny rozsah, neni nutno IP na
notebooku mnit. Pokud si pouziva jiny rozsah, dasré nastavime na notebooku adresu
192.168.1.1. Tim je zaji&t zakladni pedpoklad pro komunikaci NAS a notebooku, ze
kterého bude provedena administrace. Poretdwvebového prohlize a néteni adresy
192.168.1.77 se zobrazi tvodni okno na zaloZce Hamezujici pristup do soukromych

slozek jednotlivych uzivatelskych skupin nelitspup na jednotlivé disky). [30]
Uget administratora

s

Na zalozce “User password” Ize¢nit hesla vSech uzivatel Nejdilezit¢jSim krokem je

nyni zména administratorského hesla z vychoziho nastavahiinistratorsky det ma
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uzivatelské jméno: admin a vychozi heslo: adminokamzit zmeénime dle zdsad tvorby
silného hesla. [30]

Nastaveni IP

DalSim dilezitym krokem je siové nastaveni. NAS je nyni schopen komunikovat pauz
notebookem, ze kterého je pro¢Ad administrace. WezZité je nastavit IP adresy dle
rozsali pouzitych v siti. Nastaveni telvych paramefr je umiséno pod zalozkou
administrace a podzalozkou ,LAN". Profigtup ktéto mozZnosti jsme dotazani na
uzivatelské jméno a heslo. Do zdélozky administrgee pistup povolen pouze
administratorskémudfu. Po pihlaseni administratorskymétem je provedeno nastaveni
dle pozadavik si€. Pro jednoduchy ifistup je zvolena staticka adres& sitje zvolena

z rozsahu, ktery pouZziva cel&,svzhledem k nemoZnostitigtupu k nastaveni DHCP na
routeru, ktery je zaheslovan poskytovatelefipggeni k internetu. Adresa je nastavena
mimo rozsah fdélovany pomoci DHCP dzicim na z#&izeni NanoBridge. Zde konkrétn
192.168.2.248. Pokud planujeme pouzivat funkce E-abart je nutno nastavit i adresy
DNS servel, konkrété zde jsou shodné s vychozi branou a jedna se Gladoriteru
poskytujiciho internetovou konektivitu 192.168.2125alozni DNS je nastaveno 8.8.8.8 —
adresa Google DNS. [30]

LiINKSYS'

A Division of Cisco Systems, Inc. Firmaare Version: V2 3R83

Network Storage Link for USB 2.0 Disks N5LU2

u
password

LAN | System | Users | Status | Advanced

Administration User Guide Linksys Web

IP Address:

(7 Obtain IP Address automatically (DHCP client)
@ Fixed IP Address (recommended)

IP Address: 192 lies |2 245
Network Mask: 265 255 /266 |0
Gateway: 192 168 .2 254

DNS Server

Primary: 192 .168 .2 . 254
Backup 1: 192 188 .1 .254  (optional)
Backup 2: 8 8 8 3 (optional)

DNS is required for E-mail messages

Lisco SysTems

Save Cancel Help

Obrazek 9 - ukazka administrace es web - nastaveni IP
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Nastaveni systému

Nachazi se pod zalozkou administrace a podzaloZBgstem*”. Prvni dlezitym prvkem
je nastaveni identifikace v siti. Zde je mozZzno aastnazev zéizeni a umishi do
pracovni skupiny. DalSitdeZitou ¢asti je nastaveni jazykové sady. Pro podpaskych
znaki je zapotebi nastavit znakovou sadu ,Slavic/Latin 2 (852)kategorii ,Location je
mozno povolit det host, FTP server nebo podporu UPnP. Pokud tytkck neplanujeme

vyuZivat, radji je z bezpénostnich dvodi nechame zakazané. [30]
Disky a diskové nastroje

Kliknutim na podzalozku ,Advanced" ségpne podnabidka do druliésti, zgt se vrati
stiskem ,Setup“. V podnabidce ,Advanced“ v sekciiskk nalezneme néstroje pro
formatovani disik 1 a 2. Disky jsou schopny pracovat v systému sagubldFS, ale po
praktické zkuSenosti s nefutrtosti gidélovani opraveni a celko¢ nestandardnim
chovanim celého NASippouziti NTFS, bych dopotioval nové disky naforméatovat na
vychozi systém soubbrEXT3, se kterym z&zeni pracuje zcela bezproblénsoWNAS
pracuje na upraveném systému Linux, i z tohoto ibked je vhodgjSi pouzit EXTS3.
Vyhody EXT3 jsou probrany v teoretick&sti v kapitole systémy souliorV nabidce
,Disk" se naléza i funkci ,Scandisk" pro nalezenpi@padnou opravu dat na discich. Lze
také nastavit pravidelné spogrit tohoto nastroje v débkdy je NAS nejmé# vyuzivan.
Po dobu Scandisku nelze totiz na digisgoipovat. [30]

Tvorba skupin, uZivatela a prirazeni prav

K tvorb¢ uzivatelskych &ta slouzi podzalozka ,Users".fiPtvorbé uzivatele Ize krom
uzivatelského jména a hesla doplnit §e§dbmenté. DalSi moznosti je povoleni soukromé
uzivatelské slozky a omezeni maximalniho mnozsavivdviB, kterd nize uzivatel nahrat
na disk. [30]

K tvorb¢ skupin slouzi podzalozka ,,Groups”. Po vyiteni skupiny do ni Izeffglat/odebrat

uzivatele ze seznamu vytiemych uzivatel tlacitkem ,Members*. [30]

Vytvéareni sdilenych slozek se nachazi v podzalozce ,Shaseznam Slozek obsahuje 4

zakladni nesmazatelné slozky ADMIN1/2 a DISK1/2regentujici jednotlivé disky a
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kompletni obsah filstupny pro administratorargs administratorsky cét. Pro povoleni
piistupovych prav ke slozce slouzicilko ,Access”. K jednotlivym slozkam |zefipadit
jednotlivé skupiny uzivatél s pravy Read nebo Read/Write. Tim je zakladniavast

dokorteno. [30]
4.3 Dopliikové sluzby a funkce

NSLUZ2 nepodporuje Zzadnou technologii RARAst&ne ji nahrazuje funkci Drive Backup
(nalezneme v podzalozZce ,Backup®) umajici pravidelnou z&lohuitpdem stanovenych
slozek z Diskul na Disk2. [30]

DalSi funkci je mozZnost zalohovani aktuélniho nastaa provaghi aktualizaci firmware.
[30]

UZitetnou je i podzalozka ,Status” poskytujici aktualnformace o stavu systému a
zaplreni jednotlivych disk. Je zde mozno planovat pravidelny restafizeai. RedevSim
u firemniho nasazeni se vyuZije i moznost autorkétio zasilani informaci o varovani a

chybach na dva nastavené e-maily. [30]
4.4 Pristup k NAS z prostedi Windows

Ke sdilenym ddim se lze fpojit ttemi zpisoby. Nejméa prakticky je pistup pes
webovy prohlizé po gipojeni na IP NASu. Tato mozZnost uniofe pouze stahovani a
prohlizeni dat. Saméejm¢ je chrdgna heslem. Druhou mozZnosti jéep pfizkumnik
Windows vyhledanim NASips poloZzku mista v siti. Zde se zobrazi pod svy@ngm,
které bylo nastavendaipivodnim nastaveni.r&ti moznosti je ffistup gimo pres IP adresu
zadanim adresy do adresniiddku pfizkumniku ve tvaru \\192.168.2.248. [30]
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Obréazek 10 - gipojeni do Windows jako st’ovy disk

Pro trvaly gistup ke sloZce je mozno jiipojit k PC jako sfovy pevny disk mozZnosti
.Pripojit sitovou jednotku“ vyvolané pravym kliknutim mysi naoZku ugenou
k ptipojeni. Pouziti této funkce umidje uloZeni uZzivatelského jména a hesla a

automatické ppojeni vzdy, kdyz je slozkaifstupna. [30]

-

]
& < Pripajit sitovou jednotku -

Kterou sitovou slozku cheete pfipojit?

Zadejte pismenc jednotky a sloZku, ke které se cheete pfipojit:

Jednotka: |YJ "|

Slozka:

Priklad: “\serverislozka
[¥] Znovu pfipojit pfi prihlaeni
[¥] Pfipojit pomoci jinych povéreni

Pripojit k webovérnu serveru, na ktery lze ukladat dokumenty a obrazky

Dokondit || Stormo I

Obrazek 11 - nastaveni nazvu disku
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4.5 Nastaveni zabezpé&eni Wi-Fi

PrihlaSeni do administrace Wi-Ffipojného bodu je nejjednodusiep webovy prohlize
pies IP zéizeni (giklad: //192.168.2.249). Potiplaseni se objevi okno siplaSenim
k administraci. BhlaSeni je ve vychozim stavu bez uzivatelskéhmpregheslem ,admin®.
V zalozce ,Administration” okamazit nastavime nové heslo dle zasad b&agko hesla
probranych v teoretickéasti. Nastaveni SSID, druhu &itIP presk@im, to neni
prednétem této prace. DalSi krok je nastaveni zab&apeWi-Fi. Zabezp&eni se nachazi
v zalozce ,Wireless" a podzalozce ,Wireless SeglriV rozklikhvacim boxu ,Security
mode“ je mozno vybrat pozadovany uspb zabezpmni. Dle rozboru zabezgeni
v praktickécasti je nejlepsi volbou zabezjpmi pro domacnost WPA2-Personal (pouziva
pouze algoritmus AES). Do okénka ,Passpharse” eyp&klt pro @ipojeni, ot podle
zésad tvorby silného hesla. [31]

LINKSYS®

A Division of Cisco Systems, Inc. Firmmars Version: 3.05

Wireless-G Access Point WAP54G

Wireless

Setup Wireless Administration Status

Basic Wireless Settings | Wireless Security | Wireless MAC Fiter | Advanced Wireless Setfings

Wireless Security

Security Mode: \}'\.l'li‘Ai_li‘.ersunal -
Encryption: AES

Passphrase: heslu]

Key Renewal: 3800 seconds

Cisco SYSTEMS

Save Settings Cancel Changes

Obrazek 12 - priklad administrace WAP54G - nastaveni zabezggeni

Vzhledem k velké sile Sifrovani AES se ji%i ppéZném pouZiti nema cenu zabyvat
doplikovymi metodami jako filtrovani MAC atd. FiltrovanlAC je dobré pouZzit,
nagiklad pokud je pdtba blokace jednotlivého uZivatele bezmgnpiihlaSovaciho hesla.
V tom pipac v podzalozce ,Wireless MAC Filter* povolime mozhasa ,Enable”,

zaklikneme moznost ,Prevent” a vyplnime adresu t@kého uzivatele. [31]
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4.6 Testy rychlosti

Testovani rychlosti bylo provédo programem CrystalDiskMark 3.0.3b. Aplikace priva
test zapisu &teni pomoci 50MB souboru. Byl proveden celkem dopri?é byl provadn
piimo na HDD pipojeném k PC fes skrnici USB2.0, podruhé na HDDftipojeném
k NAS a gipojeni notebooku na LAN &i Poteti g piipojeni notebooku igs Wi-Fi se
zabezpeéenim WPA2. Posledni je test HDDBimo v PC pro porovnani. Souhrn vyslédk
testu zobrazuje nasledujici tabulka. Proveden bakie test vlivu zabezpeni bezdratové

sitt a vliv pouzitého komunikaniho protokolu na rychlostienosu.

Typ pripojeni Cteni (MB/s) Zapis (MB/s)
Interni disk 95,34 89,41

USB 2.0 6,210 6,040

LAN 4,856 4,604

Wi-Fi 1,095 1,243

Tabulka 4 - srovnani klicovych rychlosti zapisu ateni

-~ -_—
fr

[s0MB [M] F: 0% (0/466GB) 2
\ ead [MB/S] Wnte [MB/s]
‘ - 7 -
Seq )

Obrazek 13- -Rychlostéteni a zapisu, fpojeni pres USB 2.0

[1[™] [s0ME [x: 979% (1335/13756B) [v|
PRead [MB/S] Write [MB/s]

Obrazek 14 - Rychlostéteni a zapisu, ffipojeni pres LAN 100mbps
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(1[v][soMB [V] [x: 979% (1335/1375GB)
.

Obrazek 16 - Rychlostteni a zapisu, interni disk v notebooku

Vliv zmény nastaveni zabezfEni byl testovan zépisem &enim souboru ies
prizkumnik Windows. Sila signalu byla dle Windows ukaie maximalni (vzdalenost
notebooku a AP cca 50cm). Vzhledem k velmi nizignpsové rychlosti byla vyzkouSena
komunikace i na jinych kanalech K zaruSeni, dokonce na jiném AP stejného modelu.

Opct se stejnymi vysledky.

Zabezpéeni: Rychlost zapisu (MB/s)
Zakazéano 1,3

WEP 64 bit 1,25

WPA TKIP 1,2

WPA2 AES 11

Tabulka 5 - vliv zabezpé&eni Wi-Fi na rychlost komunikace s NAS
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Pouzity NAS NSLU2 podporuje pouze protokoly FTPFEla HTTP (pouzéteni). Test
prokehl s gipojenim ges 100mbps LAN a Wi-Fi 54mbps (Sifrovani WPA2 AE&pisem

actenim 50MB souboruigs program Total Commander (x64) verze 8.01.

Protokol Zapis (MB/s) Cteni (MB/s)
FTP (LAN) 2,8 5,1
CIFS (LAN) 4,2 4,6
HTTP (LAN) nepovoluje 4,7
FTP (Wi-Fi) 0,7 1,1
CIFS (Wi-Fi) 1,1 1,1
HTTP (Wi-Fi) nepovoluje 0,9

Tabulka 6 - Vliv komunika énich protokoli na rychlosti zapisukteni

Porovnanim vysledkje zjiS€n podstatny rozdil mezi protokolem FTP a CIESzapisu
dat s pipojenim jak na LAN tak na Wi-Fi. iP ¢teni dat nebyl mezi vSemi testovanymi
protokoly vyraz®jSi rozdil. Vliv pripojeni odpovida i fedchozim msfenim vlivu gipojeni

programem CrystalDiskMark.

Porovnanim vysledk testu zjistime, Ze kKovym hlediskem ovlisujicim rychlost je
zpasob gipojeni klienta k siti, ve které se nachazi NA#. dPovnani s internim HDD je
rychlost externich digka testovaného NASkplizn¢ o jedentad nizsi. Samotny NASHp
pripojeni USB disku komunikaci nijak vyrazmeomezuje. Drobny rozdil rychlosti je
zpisoben nizkym vyp@etnim vykonem pouzitého NAS (obsahuje procesorotety
pouze na 266MHz a RAM 32MB). N&jigim omezujicim faktorem bylo Wi-Fitipojeni.
Zkouman byl i vliv znény vysilaciho kanalu zidlodu gipadného omezovani rychlosti
vlivem zaruSeni. Zgna kanalu, ani zéma typu zabez@eni nepinesla vyraznou zgmu
rychlosti. Rychlostni omezeni je prayddobri zpisobeno nedostateym vykonem
samotného Wi-Fi routeru nebo chybou ovislbezdratove karty v notebooku HP probook
4525s, na kterém byly testy provag.
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4.7 Diskuze

Instalace NAS zZdzeni @inasi fadu vyhod. Mezi hlavni z nich gatmobilni pistup
k soubofim a gFistup z mnohatznych zaizeni, bez kopirovani dati prenasSeni a
piepojovani disk. Umistnim dat na discich stabérulozenych na bezpeém mist z
hlediska mechanického poSkozeni, secémbaeliminuje riziko poSkozeni ffpadnym
uderemci padem disku. ZvySi se také komfortiempasSenim notebooku.ckteré mobilni
telefony sice podporuji fpojeni externiho pasfového média f@s USB, NAS ale
moznost pistupu k diskm rozstuje na mnohem 3SirSi spektrum madalzvySuje mobilitu.
DalSim nepehlédnutelnym aspektem je moZnost zalohovani dbo reelych systém
véetre nastaveni, sdileni kalerng@a a poznamek. Zaji§ti bezpénosti dat bd
geografickou redundanci, nebo pomoci RAID pole. Mst zalohovani a zvySeni

zabezpeeni dat vyuZiji pedevsim Zivnostnici a firmy.

Nevyhod pouziti NAS neni mnoho. Mezi to méalo z npeti vysSi pdizovaci cena oproti
samotnym diskm. DalSi nevyhodou je snazSi napadnuti dat z ieternkteré Ize
minimalizovat aplikaci dostateého zabezpeni a proSkolenim uZivatel Poslednim
zapornym faktorem je snizeni rychlosti, kterémugiaslejit vhodnou volbou taeni NAS

a konfiguraci sé&

Celkow lze hodnotit NAS jako obrovskyiimos. Nekolik vySe uvedenych nevyhod je
zcela pevazeno spoustou vyhod, které jedné@mdahovai pro zavedeni NAS jak

v domacnosti, tak ve firemnim prasli.

40



Cenova kalkulace testovanéh#esSeni a&asova nar@&nost

Komponent: Cena (8
NAS NSLU (bazar) 450
Switch Planet 8 port (bazar) 350
AP WAP54G (bazar) 250
Kabel cat5e 60m 420
Drobny materidl 200
Disk WD Elements USB 2.0, 2TB 2700
Disk WD Elements USB 2.0 1,5TB 2200
UPS APS BK500 (bazar) 400
Akumulator 7Ah/12V 490
Celkova suma 7460

Tabulka 7 - Cenova kalkulace testované sestavy

VétSina komponeltit testované sestavy byla nakupovana jiz pouzitajvedl nizkého
studentského rozgtu. Pevné disky, switch a AP jsem vlastnil jieg instalaci NAS a tak
samotna instalace NAS a zapojeni pevnychiddik si€ stala 1440K vcetrg zabezpéeni

proti vypadku energii pomoci UPS.

HW instalace trvala okolo jedné hodiny a &pala v instalaci kabeldZze mezi mistnosti se
switch a NAS, zapojeni UPS, roztmwaciho kabelu napdjenifipojeni NAS a pevnych
diski. Nastaveni trvalo zhrubatphodiny. Nejvicecasu zabralo formatovani diska
piesun dat. Data musela byt nejprvéekopirovana na zapené disky. Provedeno

formétovani na EXT3 a poté data nahran& ma pivodni disky. B objemu dat pes 2TB

tatoc¢innost probihala#kolik dni.
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Cenova kalkulace firemniho NAS pro menSi firmu

Komponent: Cena (8
Synology Disk Station DS214+ 8990
2x Disk WD Red 2TB 2x2999
APC Back-UPS 400 1059
KabelaZ a drobny material 300
Celkova suma 16347

Tabulka 8 - cenova kalkulace NAS pro mensi azigdni firmu

Zvoleny NAS podporuje RAID 0/1, Sifrovani disksdileni dat, zalohovani a negpb
dalSich funkci pla post&ujicich pro mensi azistdni firmu. Velikost pevnych diskbyla
zvolena 2x2TB. Celkova kapacita je tedy 1/4TB dleleného rezimu RAID.
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Cenova kalkulace firemniho NAS pro nar@né pouZziti

Komponent: Cena (8
Synology Disk Station DS2413+ 35790
4x Disk WD Red 3TB 4x3749
APC Back-UPS 400 1059
KabelaZ a drobny material 300
Celkova suma 52145

Tabulka 9 - cenova kalkulace NAS pro naréné pouziti u velké firmy

Toto feSeni neplni pouze funkci NAS, ale kompletni sewvérfiremniteSeni s vysokym
narokem na objemy dat. Rlmahrazuje podnikové servery. V zakladu pojme azB48at

(s rozStovaci jednotkou az 96TB). Podporuje pouziti RAIL,B,6,10. Pojme az 12
pevnych disk o kapaci 4TB. V kalkulaci je peéitano sectyimi 3TB disky. Je vybaveno
duéinim gigabitovym govym rozhranim. Diky podge iSCSI se jedna se o idedlni
alternativu SANreSeni i pro velké podniky. Podporuje také virtued nastroje Vmware
vSphere 4, Microsoft Hyper-V, Citrix Ready.

Siroka nabidka NAS pokryva veskeré uZivatelskégtyt od sdileni filmh v domacnosti az
po slozita firemnieSeni. Tomu odpovida i cena pohybujici se v rozroéztkolika tisic

korun az paeSeni wadu desitek az stovek tisic.
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5 Zavér

Cilem prace bylo teoreticky probrat a analyzovatienou tematiku NAS se zaienim na
souborové systéemy, komunik@ protokoly, zabezpeni dat proti ztr&t kradezi a vyuziti
pro zalohovani dat. Moznosti, jak docilit spoleBhe a bezpmého provozu NAS
spliujiciho vSechny uzZivatelské poZzadavky na findst, je nespiet. Je dlezité si gredem
dukladre promyslet, jaké funkce od aeni budou poZzadovany a podle toho zvolit vhodny
produkt. Z hlediska zabezfEni existuje mnoho dinnych zmisohi, avSak zadny neni

stoprocentni a nikdy neni zabezeei Upl® dokonalé. NejtllezitéjSim a nejrizikogjSim

bezp&nostnim faktorem je doposud uzivatel samotny.

Vzhledem k nefebernému mnozstvi funkci, které NAS podporuji, fitagenovym
spektrem odé&h nejlevigjSich az po profesionalnieSeni, se NAS hodi jako vhodny

zpasob sdileni dat, zalohovani a provoz déplych sluzeb.

Pri tvorbé této prace jsem ziskal mnoho uzitgch poznatik a zkuSenosti, ipdevsim
v oblasti systému souhiola komunik&nich protokal. Ac¢koliv viastnim NAS jiz gkolik
let, aZ nyni jsem zcela pochopil vSechny moznoptrazungl jeho funkcim a moznostem
nastaveni. Wim, Ze ziskané informace a zkuSenosti uplatnfnd@lSim vzdlavani i v

profesnim Zivat.
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