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ABSTRAKT

Cielom prace bolo vytvorenie modulu pre program Burp Suite, vdaka ktorému bude
mozna vymena dat medzi Burp Suite a inymi automatizovanymi nastrojmi. Sucastou
prace bol aj vyvoj webovej aplikacie zobrazujlcej informéacie o nalezoch. V kapitole dva sa
nachadza analyza nastrojov, s ktorymi sa penetracny testeri bezne stretavaji a s ktorymi
by mohol modul spolupracovat. Ako programovacie jazyky boli pouzité Java a JavaScript.
Vytvoreny modul umozniuje prijimanie dat a ich vkladanie do modulov ako Repeater,
Intruder, Scanner. Dalej modul umoZiiuje odosielanie dat obsiahnutych v Burp Suite,
napr. proxy histériu, sitemapu alebo informacie o nalezoch externym klientom vo formate
JSON pre dalSie spracovanie. Pri vyvoji Webovej aplikacie bola pouzitd JavaScriptova
kniznica React. Webova aplikacia sltzi ako informacny panel s grafickou vizualizaciou
nalezov.

KLUCOVE SLOVA
Burp, BurpSuite, Java, React, JSON, rozsirenie, modul, penetracné, testovanie, JavaSc-
ript

ABSTRACT

The main goal of this master’s thesis was development of Burp Suite extension capable
of interacting with various other automated tools, accompanied with development of
a web application. Chapter two contains analysis of tools commonly used in penetration
testing that could benefit from the ability to share Burp Suites data or functionality. The
programming languages used were Java and JavaScript. The extension acts as a gateway
to inner functionality of Burp Suite. It enables exfiltration of in memory objects such as
sitemap, proxy history or found issues in JSON format to other tools, and also listens for
incoming data that can be inserted into it's existing modules such as Repeater, Scanner,
Spider or Comparer. Frontend application was written using JavaScript library React.
The web application offers a graphical visualization of issue data.
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(Burp, BurpSuite, Java, React, JSON, extension, module, penetration, testing,
JavaScript)
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Uvod

Téato praca sa zameriava na problematiku internetovej bezpecnosti. V modernej dobe
sa koli rasticemu trendu digitalizacie dostava do internetu aj mnozstvo citlivych
dat. Pribadaju sluzby cloudového charakteru, ktoré vyuzivaju mnozstvo technolé-
gii. Komplexita modernych systémov vsak znamend aj vyssi pocet bezpecnostnych
nedostatkov, ktoré mozu byt cielom kyberkriminality.

Penetracné testovanie je proaktivnou formou zabezpecenia. Ponika moznost si-
mulacie redlneho utoku v kontrolovanom prostredi s jasne definovanymi pravidlami
bez destruktivnych néasledkov. Subjektom testovania pontkaju prehlad o silnych
a slabych strankach, ktoré mozu byt zneuzité itocnikmi. Na zaklade tychto poznat-
kov st vykonané ochranné opatrenia, aby taka situacia nenastala. V prvej casti prace
je popisané penetracné testovanie ako také. Dalej je zrovnané s podobnymi formami
prevencie, teda s Red Teamami a Bug Bounty programami. Kapitola tivod do penet-
racného testovania popisuje aj typové rozdelenie penetracnych testov, rozdelené na
zaklade utocnikovych vedomosti o systéme, cieli itoku a pozicie ito¢nika v ramci
infrastruktiary subjektu.

V druhej kapitole sa nachadza analyza casto pouzivanych nastrojov a detailnej-
sie sa venuje nastroju BurpSuite. Ten spada do niekolkych kategérii nastrojov ako
HTTP proxy, crawler alebo skener zranitelnosti, a je Standardom pre Specialistov na
penetracné testovanie so zameranim na webové aplikacie. BurpSuite je znamy vdaka
svojej HTTP proxy funkcionalite, ktora umoznuje testerom modifikaciu HT'TP zZia-
dosti v redlnom ¢ase. Dalsou velmi ndpomocnou funkciou je skener zranitemosti,
ktory automaticky testuje ziadosti na zname zranitelnosti. Praca popisuje preco je
na vyvoj modulu vybrany prave BurpSuite.

Cielom prace je vytvorenie zasuvného modulu pre nastroj BurpSuite, ktory
umozni integraciu funkcionality BurpSuite do automatizovaného systému skriptov
a inych nastrojov. BurpSuite poskytuje vyvojarom API rozhranie, ktoré umozinuje
vyvoj zasuvnych modulov v niekolkych programovacich jazykoch. Pre tcely tejto
prace je pouzity programovaci jazyk Java.

V tretej kapitole st popisané poziadavky na funkcionalitu modulu. Tieto pozia-
davky splitaji vlastnosti REST API podla druhého stupiia Richardsonovho modelu
[1], ¢o je aj navrhovanym rieSenim.

V kapitole navrhu implementécie je rozobrané mozné riesenie na zaklade limita-
cii a moznosti BurpSuite. Taktiez popisuje struktiry s ktorymi BurpSuite pracuje.
Okrem samotného modulu praca zahina aj vytvorenie webovej aplikacie, ktorej tlo-
hou je sprehladnenie informécii o nalezoch. Webova aplikacia je vyvijana pomocou
kniznice React.

Posledna kapitola obsahuje popis pouzitych rozhrani BurpSuite API a ich metdd,
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ktoré modul vyuziva, dalej popisuje struktiry a objekty pouzité pri implementacii

ako napr. pouzité HTTP vyzvy.
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1 Uvod do penetraéného testovania

Dnesny svet je zavisly na internete. Existuje nespocetne vela technoldgii, framewor-
kov, programov, Sablén, sluzieb, webovych aplikacii a inych softwarovych vymoze-
nosti, ktoré poskytuji ludom jednoduché riesenia problémov spojenych s akoukolvek
pracou s datami. AvSak vsetky z tychto veci obsahuji aj chyby, ¢i uz v softwarovej
implementacii alebo chyby v logike aplikacie, ktoré sa daju zneuzif. Tymito sku-
tocnostami sa v oblasti informac¢nych technoldgii zaoberd odvetvie kybernetickej
bezpecnosti. Ta sa sustredi na praktické a teoretické zabezpecCenie systémov, sieti
a programov, ale aj poucovani ludskych pracovnikov pred ttokmi, ktorych cielom je
ziskanie pristupu k citlivym datam, ich znicenie, zmena, alebo zamedzenie pristupu
k nim. Systémy su len tak bezpecné ako ich najslabsi ¢lanok. Preto sa treba zame-
rat na bezpecnost vSetkych zloziek systému, konkrétne: siete, pouzivané aplikacie,
zabezpecenie informacii, riadenie pristupu a dalej je rovnako nutné vediet reagovat
na incidenty [2].

Jednym z pristupov k zlepseniu bezpecnosti si audity, penetracné testy, najatie

red teamu, alebo Coraz populdrnejsie bug bounty programy [3].

1.1 Co je penetracné testovanie?

Je proces hladania a zneuzivania zranitelnosti v poc¢itacovych systémoch formou si-
mulovaného ttoku. Utoénik viak nie je nezndmy aktér, ale je nim najaty Specialista
z oblasti kybernetickej bezpecnosti, ktory test vykonava. Cielom penetracného testu
je preverenie implementovanych defenzivnych opatreni, odhalenie zranitelnosti, ich
dalsie zneuzitie alebo odhad dopadu, ktory by zneuzitie mohlo zanechat. Vysledkom
testu je sprava o najdenych nedostatkoch s navodom na ich odstranenie pre testo-
vany subjekt. Z povahy tejto tlohy vyplyva, Zze musi byt struktirovana a dosledna.
K tomu slizia metodoldgie testovania, napr. zrejme najznamejsia pre testovanie we-
bovych aplikacii, OWASP Web Security Testing Guide od komunity odbornikov
v oblasti kyberbezpecnosti pod zastitou organizacie OWASP (Open Web Appli-
cation Security Project) alebo normy ISO/IEC 27001, alebo Penetration Testing
Execution Standard (PTES) [2, 4].

1.1.1 Penetracné testovanie vs Red Team

Podobnym preventivnym prostriedkom je aj ¢innost tzv. Red Teamov. Pomenovanie
je z historickych priruciek znamych ako ,,Rainbow Series* zameranych na kyberne-
tickl bezpecnost, z ktorych prva bola zndma ako ,Red Book“, popisujtca ttoky na

systémy. Nasledovali ju modra, defenzivna, a neskor mnozstvo dalsich, zameranych
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na iné témy bezpecnosti. Red Team je tiez ito¢ny tim, ktory simuluje redlneho itoc-
nika. Jeho ciele st podobné ako ciele penetracného testu, ¢o moze vyvolavat mierne
zmétenie alebo zamenenie pojmov. Hlavny rozdiel je v tom, zZe sa jedna o tim zlozeny
z Specialistov na rozne okruhy bezpecnosti z dévodu zaistenia maximalne efektiv-
nych ttokov. Pozicia Red Teamu je ekvivalentna externému black box penetracnému

testu. Casovy rozsah operacie je taktiez dlhsi [5].

1.1.2 Penetracné testovanie vs Bug Bounty

Novou popularnou formou prevencie proti kybernetickym tutokom st aj Bug Bounty
programy. Zakladnou myslienkou tychto programov je verejnéa sutaz v hladani chyb
a ich hlasenie organizaciam zapojenych v tychto programoch s odmenou za obja-
vené kritické zranitelnosti. Proti penetracnym testom sii porovnatelné v rozsahu. Ich
cielom je vSak objavit akukolvek kriticki zranitelnost. Jednej organizacii sa mozu
v takomto programe venovat desiatky sutaziacich testerov. Stutazivost o odmeny tak

sluzi ako motivacia k odhaleniu a nahlaseniu ¢o najvicsieho mnozstva zranitelnosti

3].

1.2 Preco penetracné testovanie?

Hlavnym cielom penetra¢ného testovania je odhalenie zranitelnosti v systéme skor
ako ich odhali realny utocnik. Testy prebiehaju v kontrolovanom prostredi, teda ne-
dochadza pri nich k destrukcii dat, iniku tajnych informécii alebo inych aktiv. Jedna
sa teda o prinosni a preventivnu aktivitu firiem, spolo¢nosti, organizacii a pod.

Z pohladu firmy je penetracny test investiciou do bezpecnosti, bez ktorej hrozi
nebezpecenstvo uniku dat, ktoré moze stat firmu v konecnom doésledku o vela drah-
sie, alebo v niektorych pripadoch firmu aj zbankrotovat. Je v zdujme firmy chranit
data a procesy spojené so zamestnancami, zakaznikmi, akcionarmi alebo si zachovat
dobri reputaciu.

Kybernetické utoky na firmy vyvijaji finanénu zafaz spojeni so zotavenim sa
z utoku, znizeni efektivitu v case pocas a po utoku, ¢o sa prejavuje uslym ziskom.

Penetracny test dokaze tieto hrozby vcas odhalit a znemozni ttocnikom vyuzif
zranitelnosti v systéme, ¢im predide finanénym nakladom a stratam z titoku. Nemusi
sa vSsak jednat len o finanénu stratu, ale mézu byt napr. ohrozené Zivoty, ako pri
kybernetickych ttokoch cielenych na nemocnice.

V neposlednej rade penetracny test taktiez vyhodnocuje efektivitu uz pouziva-

nych bezpecnostnych opatreni. V pripade, Ze je nejaky prvok zastaraly alebo chyba
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uplne, test tuto skutocnost odhali a poukaZe na riesenie, napr. vylepsSenia alebo

zaobstarania nového prvku ochrany [2].

1.3 Typy penetracnych testov

Penetracné testy mozu byt komplexné a zamerané na vsetky zlozky testovaného sys-
tému: software, hardware ale aj [udi [2, 6, 7]. Na zaklade ich zamerania ich m6zeme
delit na:

 testy mobilnych aplikacii,

testy siefovej infrastruktury,

testy bezdrotovych sieti,

testy fyzickej bezpecnosti,
 testy socialneho inzinierstva na personal,
dalej podla toho, kolko informacii a zdrojov je testerovi poskytnutych k nahliadnutiu
a pouzitiu od ziadatela testu na:
o white box testovanie,
« black box testovanie,
» grey box testovanie,
alebo podla toho, z ktorej strany infrastruktury ziadatela prebieha 1tok na:
e interné,

e externé.

1.3.1 Rozdelenie penetracnych testov podla zamerania
Testy mobilnych aplikacii

Ako uz z ndzvu vyplyva, pozornost je venovand mobilnym aplikacidm. Mobilné apli-
kacie sa od klasickych desktopovych lisia v niektorych klticovych oblastiach. Priestor
na vznik problémov je hlavne vo vyvoji mobilnych aplikacii. Konkrétne v spésoboch
akym aplikacie ukladaju data, komunikuji s inymi zariadeniami alebo aplikaciami,
alebo vo vyuzivani slabych kryptografickych API, okrem inych problémov dalej spo-
minanych v OWASP Mobile Security Testing Guide [8].

Testy sietovej infrastruktiry

Su zamerané na odhalenie bezpecnostnych problémov v pouzitych technologiach, néa-
vrhu alebo implementécii sieti pouzivanych organizaciou. Cielom testera je prienik
do siete a nasledne vykonavat dalsie itoky na pripojené zariadenia, ako administra-

tivne pocitace alebo doménovy ovladac [9].
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Testy bezdrotovych sieti

Suvisia s testami siefovej infrastruktiry, no doraz je kladeny na routery, pristupové
body, kryptografiu pouziti na autentizaciu do siete alebo dosah bezdrdétového signalu

mimo budovu organizacie.

Testy fyzickej bezpec€nosti

V situacii, kedy zariadenia pouzivaji najnovsie verzie softwaru, pouzivaji spravne
kryptografické API a primitiva, si spravne nakonfigurované stéle hrozi nebezpecen-
stvo, ze sa utocnik ocitne pri fyzicky nezabezpecenom zariadeni. Moze sa jednat
o nezamknuté serverovne, kancelarie, verejne pristupné ethernet porty do internej
siete, ale aj o chybajice kamerové systémy na kritickych miestach. Tymto sa zaobe-

raju fyzické penetracné testy.

Testy socialneho inzinierstva

Poslednou, casto prehliadanou zlozkou systémov, st Iudia, ktory v nich pracuju.
Administratori, HR, sekretarky, zamestnanci v kancelariach. Socidlne inzinierstvo
utoci prave na nich. Cielom je znova neopravneny pristup, ziskanie hesiel, infor-
macii, alebo inych aktiv, za vyuzitia telefonatov na linky podpory, alebo navstevy
v prevleceni, pohyb po priestoroch s pocitac¢mi a hladanie hesiel napisanych na lis-

tockoch, tabuliach, papieroch na stoloch alebo hladanie odomknutych pocitacov.

1.3.2 Rozdelenie penetracnych testov podla pristupu utocnika
Black box test

Pri black box testovani sa postupuje sposobom, akym by postupoval redlny ttocnik.
Jediné dostupné informacie o cieli, ktoré je schopny vyuzit su tie, ktoré dokaze sam
najst. Nevychadza teda zo ziadnych dopredu odhalenych informacii a musi zacat od

nuly.

White box test

Kontrastom k black box pristupu je white box testovanie. V tomto pripade je teste-
rovi vysvetlené ako systém funguje, st mu poskytnuté zdrojové kédy aplikacii, a ttok
je tym padom cielenejsi a rozsiahlejsi. Organizacia blizsie spolupracuje s testerom.

Grey box test

Prienik vyssie zmienenych pristupov je grey box test, ku ktorému dochadza ak je

testerovi odhalena napr. len cast zdrojového kédu. Zvycajne zac¢ina ako black box
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test, ¢ize na slepo, ale v niektorej faze utoc¢nik ziska pristup napr. k archivom,

zaloham zdrojovych kédov alebo ich casti.

1.3.3 Rozdelenie penetracnych testov podla polohy atocnika v tes-
tovanej infrastruktare

Externé testovanie

Tento typ testu kladie doraz na pociatocnu poziciu testera. V pripade externého
testu, je tester v pozicii uto¢nika mimo siet organizacie.

Jeho prvym cielom je prienik do internej siete, kedy sa povaha testu transformuje
na interny test. Utok je zalozeny na skenovani periférii siete organizécie, konkrétne
skenovanim portov, testovanim webovych aplikacii pristupnych verejnosti, pouzita

moze byt aj phishingova kampan alebo iné formy socialneho inzinierstva.

Interné testovanie

Interné penetracné testy slizia k odhadu rozsahu pristupu, ktory je itoc¢nik schopny
ziskat po tspesnom prieniku do internej siete. V spojeni s externym testom, moze
utoc¢nik dalej vyuzit informéacie nadobudnuté pocas externého testu. Alternativou je
pouzitie zariadeni vnutri siete, napr. USB (Universal Serial Bus) kltic¢ov s malwarom.

Utok typicky za¢ina ziskavanim informécii o sieti, teda aké zariadenia sa v sieti
nachadzajt, aké sluzby na nich bezia a pod. Dalej sa tester ststredi na hladanie
a zneuzitie najdenych zranitelnosti. Beznym cielom interného testu je ziskanie ad-
ministratorského pristupu k doménovému kontroléru, pripadne ziskanie aktiv defi-

novanych v priprave na test.

1.4 Fazy penetracného testu

Vsetky uvedené typy testov sa riadia rovnakou strukttirou. Testy nie st nahodné, ani
plne automatizované a ich vysledok musi byt precizny, preto sa riadia metodologiami,
teda overenymi stibormi krokov, ktoré popisuji ako pri nich postupovat. Penetracny
test je z casového hladiska rozdeleny na tri stadia alebo fazy: na uplnom zaciatku
priprava na test, nasledovana samotnym testom a vyslednou analyzou testu. V prvej
faze sa zakaznik dohodne s vykonavatelom na podmienkach, ktoré musia byt dodr-
zané, rozsahu testu, bodoch, na ktoré ma byt vynalozené vicsie sustredenie, spise
sa dokument obsahujici tieto informacie, a pod. Samotny penetracny test pozos-
tava z piatich hlavnych krokov. St nimi: prieskum, mapovanie prostredia, odhalenie
zranitelnosti, vyuzitie zranitelnosti a vysledna sprava [2, 7]. Dalej je podrobnejsie

popisany priebeh testu. Priebeh testu je znédzorneny aj na Obr. 1.1.
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Samotné testovanie

v
Zber informécii 1
Priprava testu \ Analyza testu
| Analyza zranitelnosti

Y

/neuzitie zranitelnosti

I

Obr. 1.1: Fazy penetracného testu.

Prieskum

V prvej faze testu si ito¢nik zhromazduje volne dostupné informaécie o cieli itoku ako
pouzité technolégie a ich verzie, IP adresy serverov, doménové mend, subdomény,

zmienky developerov na férach, uniknuté informacie dostupné na internete a pod.

Mapovanie prostredia

V tejto faze sa ttocnik zameriava na utvorenie prehladu funkcionality testovaného
objektu, napr. webovej aplikacie. Vytvara si ucet, klikd na odkazy, skisa menif
nadstavenia uctu, pisanie komentarov, vkladanie veci do nakupného kosika, odhla-

sovanie, prihlasovanie, reset hesla a pod.

Odhalenie zranitelhosti

Utoc¢nik vyuzije vSetky doposial nadobudnuté informécie a poznatky o fungovani
aplikacie k tomu, aby odhalil ¢o najvacsie mnozstvo zranitelnosti manualne ale aj
za pomoci automatizovanych nastrojov. Tie v dalsom kroku pouzije na ziskanie

pristupu hlbsie do systému.

Vyuzitie zranitelnhosti

Tato faza predstavuje testovanie najdenych slabin v predchadzajicom kroku na
preniknutie do systému. Po tispesnom prieniku vie tester konecne odhadnut, k ¢omu

sa da zranitelnost vyuzit.

26



Vysledna sprava

Vystupom penetracného testu je vyslednd sprava (report). Obsahuje informdcie
o najdenych zranitelnostiach, proces ich vyuzitia, reprodukciu itoku, sposob akym

sa d4 utok zneuzit a informécie o tom ako ttoku zabranit.

1.4.1 Pouzivané nastroje

V Kazdej faze si tester musi zvolit z rady dostupnych nastrojov tie najvhodnejsie.
V pripade testovania webovej aplikdcie st najcastejsie potrebné nastroje na skenova-
nie ciela, crawlery, fuzzery, nastroje na zachytavanie HT'TP vyziev a odpovedi alebo

néastroje na enumeraciu podadresarov nachadzajicich sa na serveri [6].
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2 Analyza dostupnych nastrojov

Tato cast prace sa venuje dostupnym néastrojom, ktoré najcastejsie pouzivaji penet-
racni testeri, hladaci zranitelnosti a rovnako aj ¢lenovia Red Teamov. Existuje vSak
velké mnozstvo nastrojov, ktoré majua vyuzitie v roznych odvetviach penetracného
testovania, preto budu v tejto Casti spomenuté skor nastroje zamerané na penetracné
testovanie webovych aplikécii [6].

Pri hladani zranitelnosti je faza hladania informacii o cieli zdkladom. Preto vac-
Sina nastrojov v Tab. 2.1 je pouzivana prave k tomu ucelu. Takisto je ddlezité po-
dotkntt, Ze niektoré nastroje maju viacero funkcii a nie si lahko kategorizovatelné
[13].

Okrem tychto nastrojov su vsak pouzivané aj mnohé iné z réznych dévodov, napr.
preferencie testera, pouzitie online nastrojov alebo rozsireni v prehliadacoch. Cielom
tejto kapitoly nie je vypis vSetkych existujicich nastrojov, ktoré sa daji pouzit na
ucely penetracného testovania, ale nastroje, ktoré si uvedené, si zname a cCasto
vyuzivané napriek tomu, ze skoro kazdy z nich ma alternativy rozliécnych kvalit.
Avsak, na zaklade tychto informacii je zrejmé, ze penetracni testeri pracuju s velkym
mnozstvom nastrojov. Pre Setrenie Casu je idealne repetitivne iikony automatizovat.
Rozmanitost nastrojov vsak predstavuje problém komunikécie, alebo predavania dat
medzi nimi.

Z tabulky vyplyva, ze integracia HT'TP proxy nastrojov moéze byt problematicka
hlavne v dovodu, ze nema rozhranie prikazového riadku. Nastroje, ktoré pracuju
v textovej forme su lahsie automatizovatelné. Preto su v tabulke 2.2 blizsie porov-
nané nastroje typu HTTP proxy.

Tato tabulka poukazuje na viactucelovost nastrojov BurpSuite a OWASP ZAP
oproti klasickym HTTP proxy ako mitmproxy. Navyse od bezného zachytdvania
a modifikacie dat v redlnom case si viac zamerané na pouzitie pri penetra¢nom
testovani. To nasvedcuje aj skutocnost, ze oba néastroje navyse obsahuju aj skenery
zranitelnosti a moznost spideringu stranok. V tabulke 1 vsak boli spomenuté aj iné
skenery zranitelnosti, ale problém tychto skenerov spociva v ich plnej automatizacii
a jedno ucelovosti. BurpSuite a OWASP ZAP umoziuju testerovi vacsiu interakti-
vitu a spajaju v sebe niekolko funkcii na viac ucelov v réznych fazach testovania.
Okrem vyhody moznosti manualneho pracovania so ziadostami a kontrolou odpovedi
maju vsak jeden problém. Neexistuje lahka cesta ako z nich ziskat data.

Podobnosti medzi nastrojmi BurpSuite a OWASP ZAP su zrejmé, no napriek
tomu ma kazdy svoju unikatnost. Obidva néstroje su predinstalované v operac¢nych
systémoch Kali Linux a ParrotOS zameranych na penetracné testovanie [10]. Vlast-
nosti OWASP ZAP a BurpSuite si porovnané v Tab. 2.3 [11, 12].

Z tabulky je vidno Ze oba nastroje su skuto¢ne podobné. D4 sa hovorit o substitti-
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Tab. 2.1: Prehlad vybranych pouzivanych nastrojov.

Nastroj Funkcia CLI
skener portov,
Nmap detekcia OS, Ano
detekcia sluzieb
Wafw00f detekcia firewallov a Ano
loadbalancerov
Nikto skener zranitelnosti Ano
Wapiti skener zranitelnosti Ano
skener portov,
hping detektor firewallov, Ano
detekcia OS
Masscan skener portov Ano
Zmap skener portov Ano
detekcia a exploitacia .
sqlmap Ano
databazovych zranitelnosti
objavenie obsahu
dirb web serveru na zaklade Ano
slovnika
objavenie obsahu
dirbuster web serveru Nie
pouzitim brute force
sken zranitelnosti, HTTP
BurpSuite  proxy, brute force formularov, Nie
spidering obsahu
HTTP proxy,
OWASP ZAP spidering obsahu, Nie
sken zrannitelnosti, fuzzer
hydra online ﬁto.ky na prihlasovacie Ano
udaje, napr. SSH
Metasploit skener zranitelnosti, Nie
Framework spustac exploitov
Nessus skener zranitelnosti Nie
OpenVAS/ skener zranitelnosti Nie
Greenbone
mitmproxy HTTP proxy Ano

30



Tab. 2.2: Porovnanie HT'TP proxy nastrojov.

Nastroj B Suit

as r(')_]/ P u1' © OWASP ZAP mitmproxy
Funkcia Professional

hytavanie HTTP p . .
Zachy avanile/ ] Ano Ano Ano

komunikacie

difikdcia dat . . .
rnodittiacia da Ano Ano Ano

v redlnom case

-

CLI Nie Nie Ano
Analyza ziadosti Ano Ano Nie
Spidering Ano Ano Nie

Tab. 2.3: Porovnanie OWASP ZAP a BurpSuite pro.

Funkci API yVOj
r,l c1a/ CLI fa vyvo) Vyvoj Cena Jazyk
Nastroj modulov
OWASP ZAP  Nie Ano Komunita  Zadarmo  Java
BurpSuit .
P .m ¢ Nie Ano Proprietarny 399€/rok  Java
professional

toch, ale napriek tomu existuju faktory, ktoré mézu pomoct pri vybere. Pre vicsinu
uzivatelov je nim cena, kedy je preferovany OWASP ZAP oproti BurpSuite, pretoze
poskytuje moznost pouzitia web crawlera a obsahuje aktivny skener zranitelnosti,
ktory je v BurpSuite dostupny az v Pro edicii. Vzhladom na to, ze ZAP je komu-
nitnym projektom, jeho dokumentacia nie je Uplna. Na rozdiel od OWASP ZAP,
BuprSuite poskytuje vacsiu stabilitu. Z pohladu vyvoja modulov je tiez preferovany

BurpSuite, pretoze ma lepsiu dokumentaciu.

2.1 Nastroj Burp Suite

V bezpecnostnej komunite je nastroj BurpSuite vyvijany firmou PortSwigger velmi
znamy. Jeho najcastejsie vyuzitie je takzvana odpociuvacia webova proxy, teda prog-
ram ktory stoji v pomyselnej infrastruktire webovej komunikacie medzi klientom,
v najcastejSom pripade prehliadacom, a vzdialenym serverom a prechadza nim cela
komunikécia aplikacnej vrstvy ISO/OSI modelu.

Program BurpSuite je vyvijany v troch ediciach, menovite Community, Pro a En-

terprise. Tabulka 2.4 poskytuje prehlad funkcionality kazdej z edicii [12].
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Tab. 2.4: Prehlad funkcii edicii BurpSuite.

Edicia Enterprise Pro Community
Funkcionalita / Cena 3,499€/rok  349€/rok  Neplatené
Aktivny skener zranitelnosti Ano Ano Nie
Planovac a opakovanie skenov Ano Nie Nie
Skélovatelnost Ano Nie Nie
CI integracia Ano Nie Nie
Pokrocilé manudlne néastroje Nie Ano Nie
Zékladné manudlne néstroje Nie Ano Ano

2.1.1 Uzivatelské rozhranie

Tato sekcia je zamerana len na Pro a Community edicie programu BurpSuite. Pri
spusteni programu je uzivatel ako prvé vyzvany ku konfiguracii projektu. V. Com-
munity verzii je dostupny len docasny projekt (temporary project). To znamena,
ze si uzivatel nemoze ulozif vysledky prace na disk. Tato sluzba je vsak dostupna
v Pro edicii, spolu s nacitavanim projektov. Po kliknuti na tlac¢idlo ,,Next“ je uzi-
vatelovi poskytnutd Sanca nacitania vlastnej konfiguracie, inak je pouzita vstavana.
Po tomto kroku kliknutim na tlacidlo ,,Start BurpSuite® sa program spusti.

Pracovné okno na hlavnej obrazovke - dashboard, je rozdelené na styri sekcie.
Lavé horné okno s nazvom Tasks informuje uzivatela o stave skenov. Pod nim vlavo
dole je Event Log. Ten ukazuje napr. chybové hldsenia, objavené zranitelnosti, na-
¢itanie alebo odpojenie rozsireni, problémy s pripojenim na vzdialeny servera pod.
Na pravej strane je sa nachadza okno Issue activity, ktoré detailne popisuje najdené
zranitelnosti. Po kliknuti na niektory z nalezov sa v pravom dolnom okne vypisu
informéacie o naleze a samotnd HTTP ziadost alebo odpoved, v ktorej bola zrani-
telnost najdenda. V. Community edicii je prava strana v podstate reklamou na Pro
verziu.

V hornej casti obrazovky sa nachadza niekolko zaloziek s vstavanymi modulmi:
Dashboard, Target, Proxy, Intruder, Repeater, Sequencer, Decoder, Comparer, Ex-
tender, Project opinions a User options. Uzivatelské rozhranie je znazornené na Obr.
2.1.

Déta, ktoré pomocou BurpSuite mozeme sledovat a napriklad pred ich odoslanim
upravovat, st HT'TP vyzvy a odpovede. Tie st v procese penetracného testovania
sledované a analyzované pretoze obsahuju hlavicky, cookies, php parametre v url
a podobné informacie o funkcionalite ciela. VSetky z tychto parametrov st pre pe-
netracné testovanie zaujimavé a nastroj Burp umoznuje lahky pristup a jednoduché

pracovanie s nimi. To vsak nie je jediné ¢o poniika. Uz aj v . Community verzii sa
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Burp Project Intruder Repeater Window Help

J Dashboard TTargﬁ Proxy | Intruder I Repeater T Seguencer T Decoder T Comparer I Extender I Project options T User options ]

Tass @B | oo aciviy o/

? Fitter Running Paused Finished ? Fitter High Medium L. Info Certain Firm Tentative )’3 Search
z [a] ¢ v |Task | Tme | Action | Issue type
1. Live passive craw! from Proxy (all traffic) (1) =
@ = ‘E' T 50 2 16:49:03 16 nov 2020 Iszue found 1 Cacheable HTTPS response A
(582 items added to site map 48 2 16:49:03 16 nov 2020 Issue found 1 Browser cross-site scripting fiter disabled
1131 responses processed 43 2 16:49:03 16 nov 2020 Issue found B Strict transport security not enforced
47 2 16:48:24 16 nov 2020 Issue found 1 Cacheable HTTPS response
0 responses queued 45 2 16:48:24 16 nov 2020 Issue found 1 Cookie scoped to parent domain
= 45 2 16:48:24 16 nov 2020 Iszue found i Browser cross-site scripting fiter dizabled
2. Live audit from Proxy (all traffic) @ '8}3‘ ‘E{ E7' 44 2 16:48:24 16 nov 2020 Issue found Strict transport security not enforced
Audit checks - passive e 43 2 16:36:34 16 nov 2020 Issue found I Cacheable HTTPS response
42 2 16:36:34 16 nov 2020 Issue found 1 Browser cross-site scripting fiter disabled
Capturing 0 requests (0 errors) 41 2 16:36:34 16 nov 2020 Issue found Strict transport security not enforced
View detais B K 40 2 16:36:34 16 nov 2020 Iszue found i Private IP addresses disclosed |Y
iew details [ - P P
LINELS J e
Event log @ .()I J Advisory T Request T Response ]
[a
Ve CDCEDE oos P A
Strict transport security not enforced
Time: ¥ | Type | Source | Message
16:42:45 16 nov 2020 Error Proxy Ci ication error: 1
16:42:45 16 nov 2020 Error Proxy Connection reset Issue: Strict transport security not enforced
16:34:55 16 nov 2020 Info Proxy Proxy service started Severity: Low
Confidence:  Certain
Host: m
Path: hdifullHashes:find
Issue description
The application fails to prevent users from connecting to t over unencrypted connections. An attacker able to
medify a legitimate user's network traffic could bypass the application’s use of SSUTLS encryption, and use the -
TK LS application as a platform for attacks against its users. This attack is performed by rewriting HTTPS links as. |V

Wemory:1174mB T Disk4omp [ 1

Obr. 2.1: GUI ukazka.

nachadza mnozstvo dalsich funkcionalit. Nasledujica cast popisuje funkcionalitu

vstavanych modulov [12, 13, 14].

Target

Modul Target automaticky vytvara stromoviu struktiru navstevovanych stranok.
Pre prehladnost mozeme obmedzit rozsah mapovania len na konkrétnu doménu.
Rovnako umoznuje prehlad HTTP aj SOCKS historie.

Intruder

umoznuje vybrat miesta v HT'TP vyzve, na ktoré dalej aplikuje utok. Intruder po-
uzije nami definovanym set payloadov, ktory je modifikovatelny a moéze nim byt
napr. slovnik, kratky zoznam, jediny prvok alebo .txt stbor. K dispozicii su Styri
typy zabudovanych utokov:

e Sniper — pouziva jediny set payloadov. Kazdy vyznaceny parameter, na ktory
sa ma payload aplikovat, sa v jednej vyzve aplikuje len raz. Tento typ ttoku
je vhodny ak sa zameriavame na jeden konkrétny parameter. Pocet ziadosti
generovanych tymto typom ttoku je pocet oznacenych parametrov krat pocet

prvkov pouzitého setu.
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» Battering Ram — rovnako pouziva len jeden set. Lisi sa v tom, Ze do vset-
kych oznacenych parametrov vlozi prvok setu naraz. Pouzitelny v pripade,
kedy treba zadaf rovnakd hodnotu do viacerych parametrov. Pocet Ziadosti
generovany tymto ttokom je rovnaky ako pocet prvkov v pouzitom sete.

o Pitchfork — tento typ utoku pouziva dva sety. Priebeh je nasledovny: v pr-
vej ziadosti je pouzity na mieste parametru jedna prvy prvok zo setu 1, na
mieste parametru dva prvy prvok zo setu 2. Dalsia ziadost pouzije v prvom
parametre prvok zo setu 1, ale v druhom tento krat prvok ¢islo dva zo setu 2.
Pocet ziadosti je rovny poctu prvkov v najmensom sete. Tento 1tok je vhodny
napr. ak je potrebné posielat rovnaké uzivatelské meno, ale zaroven menit iny
parameter.

e Cluster Bomb — pouziva dva sety. Je vhodné ho pouzit ak hadame dva para-
metre, ktoré nemusia spolu suvisief st nezname alebo jednoducho treba hadat
dva parametre naraz. Utok funguje tak, ze pre kazdy prvok zo setu 1 bude
pouzity prvok zo setu 2, potom sa posunie na prvok ¢islo dva v sete 1, a otes-
tuje ho znova s kazdym prvkom zo setu 2 a tak dalej. Pocet Zziadosti je pocet

prvkov setu 1 krat pocet prvkov setu 2.

Repeater

Dalsf velmi prakticky modul, ktory umoziiuje opakovane odoslat na server HTTP
vyzvu alebo WebSocket spravu, ktori chceme manudalne viac krat upravit a sledovat
odpoved serveru. V repeateri méze byt ulozenych viacero HT'TP poziadaviek, kazda
vo vlastnom okne. Okna st ¢islované, ale je mozné ich aj pomenovat. Kazda zalozka
ma aj vlastnu histériu poziadaviek, v ktorej sa da pohybovat pomocou tlacidiel

~ I 14 14
oznacenych ,<“a ,>*

Decoder

Tento modul je skor utilitou. Sluzi na rychle dekédovanie retazcov, napr. z Base64,
URL, hex a inych kdédovani casto pouzivanych vo webovych aplikaciach. Taktiez
dokaze pracovat s hash funkciami. Okrem dekédovania dokéze data aj kddovaf.
Data sa do Decoderu daju odoslat oznacenim v HTTP ziadosti, kliknutim pravym
tla¢idlom a kliknutim na ,,Send to decoder alebo klasickym kopirovanim. Po vlozeni
dat a kliknutim na decode/encode sa zjavi nové okno s transformovanymi datami,

¢o umoznuje jednoduché viacnasobné transformacie.

Comparer

Ako uz z nazvu vyplyva, jednd sa o porovnavac. Porovnava akékolvek dve polozky

dat. Jednym z moznych vyuziti je, porovnanie HT'TP odpovedi po netspesnom pri-
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hldsen{ na server a zrovnanie s odozvou obdrzanou po tspesnom prihlaseni. Dalsi
priklad je testovanie slepej SQL injekcie, kedy mozeme pozorovat zmeny v odpove-
diach po pouziti rozdielnych vstupov. Data sa daju do Compareru nacitat kopiro-
vanim, nacitanim zo suboru alebo odoslanim z inych modulov pomocou oznacenia,

kliknutia pravym tlacidlom a volbou ,,Send to Comparer*.

Sequencer

Je analyticky nastroj testujuci zivy alebo zachyteny prud komunikacie medzi uzivate-
fom a serverom a hlada napriklad predpovedatelné sekvencie v anti-CSRF tokenoch,

cookies, a pod.

Extender

Tento modul pontka uzivatelom nacitat vlastné zasuvné moduly. Okrem nadstaveni
sa v nom nachadza aj output modulov. Pre Pro ediciu sa tu taktiez nachadza zoznam

oficidlne podporovanych rozsireni v tzv. BApp store.

2.1.2 Tok dat v BurpSuite

Tok dat v nastroji BurpSuite je popisany obrazkom 2.2. Data prichadzaja typicky
z prehliadaca. Modul Proxy zachytava HT'TP komunikaciu a automaticky skenuje
vsetky HT'TP ziadosti aj odpovede. Nasledne sa data z ziadosti presunii do modulu
Target a zacnu tvorif stromovi Struktiru domény. Site mapy st aktualizované aj
pomocou nastroja Discover content, ktory hlada skryté priec¢inky alebo iny obsah, ku
ktorému sa bezny uzivatel nedostane. Dalej pomocou spideringu, alebo na zaklade
uzivatelom definovanych payloadov v module Burp Intruder. Data z modulu Proxy
aktualizuju aj Proxy histériu. Z modulov Target a Proxy je mozné data dalej posielat
do modulov Scanner, Repeater, Intruder a Sequencer. Vsetky ndjdené zranitelnosti
si ulozené v BurpSuite, a je mozné ich skontrolovat v prehliadaci. Moduly, ktoré
sluzia skor na konfiguracné ucely a priamo nepracuji s HI'TP Ziadostami st uvedené

samostatne pod diagramom [12, 13].
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Obr. 2.2: Diagram BurpSuite toku.
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2.2 Zasuvny modul

Pod pojmom zasuvny modul si mézeme predstavit kus softwaru, ktory rozsiruje fun-
kcionalitu programu, ktorého bude siicastou bez toho aby bol sticastou jeho jadra.
Moduly komunikuji s jadrom programu pomocou verejného API rozhrania. To dava
komunite uzivajicej program prilezitost tvorit praktické rozsirenia aj bez zverejne-
nia celého zdrojového kodu hlavného programu. Uzivatelia dalej ziskavaju prilezi-
tost vybrat si, ktoré moduly si stiahnu a tak si mézu upravif funkcionalitu presne
podla svojich potrieb. Vyvojari jadra aplikacie nemusia nijako moduly integrovat do

zdrojového kédu a mozu sa sustredit na vylepSovanie jadra programu.

2.2.1 Maven

Aplikacie pisané v Jave je mozné pripravif na spustanie a zdielanie pomocou né-
strojov, ktoré tento proces ulah¢uji. Prvym obecne znamym z nich je Apache Ant
— kniznica, alebo nastroj, ktory prekladd (build) Java aplikdcie. Obsahuje niekolko
vstavanych tloh, napr. kompilaciu kodu, testovanie alebo sptstanie Java aplikécii.
Druhym je Maven, taktiez zastreseny pod Apache software foundation. Maven je
nastroj na manazovanie a prekladanie Java projektov. Maven poskytuje vyvojarom
jednoduchy systém prekladania, zavadza do projektov mmnozstvo uzitoénych infor-
macii a jeho najvacsou vyhodou je jednotny proces prekladania zalozeny na principe
xml suboru nazyvaného POM (project object model). Tento stibor obsahuje infor-
macie o projekte a konfiguraciu, ktoré budu pouzité na build aplikacie. Medzi ne
patri napr. adresar, do ktorého sa aplikacia ulozi, zdrojovy adresar projektu, adresar
s testovacimi funkciami, nazov projektu, verziu projektu, popis a hlavne kniznice na
ktorych je projekt zavisly (dependencies). Systém referencii na kniznice je zrejme

najcennejsou vlastnostou Mavenu [15].

2.3 Vyvoj modulov v BurpSuite

Okrem zakladnych modulov je vsak ako naznacuje modul Extender mozné BurpSu-
ite rozsirovat pomocou verejného API. Komunita mé k dispozicii moznost vyvijat
moduly v jazykoch Java, Python a Ruby. Vzhladom na to, zZe tato praca je zamerana
na vyvoj rozsireni BurpSuite v jayzku Java, sa dalej o moznostiach rozsirenia v ja-
zykoch Ruby a Python nepiSe. Integracia zasuvnych modulov vyvijanych v jazyku
Java prebieha pomocou nacitavania .jar siborov v zabudovanom module Extender

[12]. Vdaka pestrému API rozhraniu ponika vyvojarom nasledujice moznosti:

o spracovavat a prepisovat HT'TP vyzvy a odpovede vo vsetkych Burp moduloch

37



pristup k proxy histérii, zoznamu nalezov skeneru, sitemapy cielov

spustanie skenerov a spiderov

pridavanie vlastnych skenovacich kontrol a registraciu vlastnych hlaseni naj-
denych zranitelnosti

vkladanie vlastnych miest na vlozenie itokov v skenovanych vyzvach
pouzivanie vlastnych payloadv v module Intruder

pridavanie, odoberanie prvkov v module Target

pristup ku cookie jaru a metody jeho tprav

implementovat vlastné akcie na spravu nadviazanych spojeni (session)
analyzovat HTTP vyzvy a odpovede a ziskavat z nich cookies, parametre,
hlavicky a podobné

pridavat vlastné zalozky a kontextové menu a Stitky (tab)

pouzivat HT'TP textovy editor sprav

rozsirovat vstavany HTTP editor o nové datové formaty, ktoré nie si podpo-
rované

posielanie HT'TP Ziadosti a ziskavanie odpovedi na ne

zmenu konfigura¢nych stiborov

ukladanie stavu BurpSuite

2.3.1 Format modulu

Ako uz bolo spomenuté, modulom je .JAR (Java Archive) stibor. BurpSuite vy-

zaduje, aby moduly obsahovali zlozku s nazvom ,burp®, ktorej obsahom je trieda

s nazvom ,BurpExtender.class“. Okrem toho moze tento .jar stbor obsahovat aj

svoje zavislosti ak bol pouzity balikovy manazér ako Maven. V opac¢nom pripade

sa moézu nachadzat priamo ulozené niekde na disku, standardne v OS Windows

v zlozke C:\Users\User\.m2 a v Linuxovych distribiciach ~/.m2. V BurpSuite je

potom potrebné v zdlozke Extender/Options/Java Environment zadat cestu k tymto

zéavislostiam. Najjednoduchsia struktira modulu za pouzitia balickového manazéra

Maven je znazornena v priklade 2.3.

modul. jar
burp
L_BurpExtender.class
pom.xml

Obr. 2.3: Format modulu.
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Kde:

e modul.jar je menom .JAR archivu. Toto meno sa nezobrazuje v BurpSuite.
miesto toho sa zobrazuje meno rozsirenia definované priamo v zdrojovom kode
volanim met6édy setExtensionName.

o Zlozka burp reprezentuje java balicek s rovnakym nazvom. Je vyzadovana
konvenciou BurpSuite.

e BurpExtender.class je hlavnou triedou obsahujicou zdrojovy kéd modulu.
Jej meno musi byt BurpExtender.class.

e pom.xml predstavuje stibor vygenerovany balickovym manazérom Maven. Ob-
sahuje informacie o vsetkych pouzitych zavislostiach a knizniciach pouzitych

pri tvorbe modulu a jeho spustani.

Trieda BurpExtender musi implementovat rozhranie IBurpExtender a met6du
registerExtenderCallbacks, ktord zabezpecuje nacitanie modulu do BurpSuite
jadra [12].

Vypis 2.1: Hlavna metéda modulu.

package burp;

public class BurpExtender implements IBurpExtender

{
public void registerExtenderCallbacks (IBurpExtenderCallbacks
callbacks)
{
// kéd modulu
}
}

2.3.2 Nacitavanie modulu v BurpSuite

Nacitanie modulov sa vykonava priamo v uzivatelskom rozhrani nastroja BurpSuite.
V zalozke Extender sa nachadza okno s prehladom modulov. Ak je okno prazdne,
kliknutim na tlac¢idlo ,Add* sa otvori nové okno. V tomto okne je treba vybrat
jazyk, v ktorom je modul vyvijany a cestu k nemu pomocou tlacidla ,,Select File*
[13]. Rozhranie je zobrazené na Obr. 2.4. Dalej je mozné zvolit, kde bude zobrazovany
vystup a chybové hlasenia modulu.

BurpSuite podporuje aj nac¢itavanie externich kniznic. V pripade ak nie je vyuzity
balickovy manazér ako Maven, je mozné zlozku s kniznicami definovat v podzalozke
Options a pre programovaci jazyk Java v sekcii Java Environment pouzitim tlacitka

»Select Folder”. Okna st znazornené na Obr. 2.5.
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Obr. 2.4:

Pridanie modulu.
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Obr. 2.5: Pridanie kniznic.
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3 Poziadavky na funkcionalitu modulu

Cielom prace je vytvorenie modulu, ktory umozni integraciu a spolupracu BurpSu-
ite s inymi automatizovanymi nastrojmi. Modul ma slizit ako brana k vntitornej

funkcionalite BurpSuite API. Modul méa dve tlohy:

o prijimat HTTP zZiadosti obsahujtce data, ktoré maju byt zaradené do modulov
(Repeater, Spider, Scanner atp.) BurpSuite pre dal$iu manudlnu pracu,
» odpovedat na poziadavky o extrakciu dat, napr. proxy historie, stav skeneru
a pod.
Ako bolo spomenuté v predoslej kapitole, BurpSuite API poskytuje moznosti praco-
vania so zachytenymi ziadostami. Funkcionalita tohto modulu mé umoznovat auto-
matizovanym néstrojom pristup k datam, ktoré BurpSuite obsahuje, napr. k Proxy
historii a odosielanie ziadosti do BurpSuite na dalsie spracovanie. Pristup k datam
ma byt realizovany pomocou URL, v ktorej bude dalej definované aka akcia sa ma

vykonat.

Ziskavanie dat z BurpSuite

Vyvijany modul ma za tlohu odosielanie dat inym programom. Jedna sa o data
z proxy histérie, informacie o stave skeneru, informécie o tom, aké zranitelnosti boli
najdené na urcitej doméne, kompletné tela poziadaviek, vSetky polozky z automa-
ticky vytvorenej site mapy vratane ich subpoloziek, mnozsto odhalenych zranitel-

nosti, a pod.

Odosielanie dat nastroju BurpSuite

Poziadavky na tento modul zahfnaji automatizované vkladanie HT'TP Ziadosti do

modulov:

» Repeater

o Intruder

o Comparer

o Target

e Scanner

e Spider

Dalsou poziadavkou na funkcionalitu je, aby modul bol schopny interagovat s tzv.
Scopom (rozsahom) teda zoznamom domén, ktoré maji byt pasivne skenované a za-
znamenavané do site mapy. Modul méa zabezpecit odstranovanie a pridavanie prvkov

na zaklade zadanej domény.
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3.1 Navrh implementacie

O spracovanie dat k tymto ucelom sa postara BurpSuite API. AvSak cast kodu
BurpSuite, ktora by dovolovala vytvorenie serveru, alebo moznost odpovedat na
HTTP ziadosti nie je dostupna vo verejnom BurpSuite API. Néastroj BurpSuite
dokéze generovat HT'TP poziadavky, ktoré st potrebné napr. na crawlovanie stranok,
ale na tieto, ako aj vSetky iné vyzvy dostava odpovede od vzdialenych serverov.
V Ziadnej zo svojich akcii BurpSuite nevydava odpovede na HTTP ziadosti. To
znamena, ze, sucastou riesenia bude aj vytvorenie jednoduchého HTTP serveru.

Navrhované riesenie je znazornené na Obr. 3.1.

—| BE

GET/POST
> . 50
- | J SON data
. VUT modul
Klient
Burp Suite

Obr. 3.1: Navrh implementacie.

Struktira ziadosti ulozenej v tele spravy musi zodpovedat §truktire objektov
HttpService a HttpRequestResponse. Polia, ktoré ziadost obsahuje st znazornené

vo vypise 3.1.

Vypis 3.1: Struktira JSON objektu.

n Comment n : nn s
llrequest n : nn
"response": ""
"highlight": "",
"httpService": {
llport n : nn s
"protocol": "",

llhost n . nn
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e comment — premenna obsahujica nepovinny komentar, moze mat hodnotu null

o highlight - hodnota je pouzita pre zvyraznenie ziadosti farbou definovanou
uzivatelom, akceptuje hodnoty red, orange, yellow, green, cyan, blue, pink,
magenta, gray, alebo null

e request —samotna ziadost, ktord ma byt posunuta do ostatnych modulov Burp-

Suite. Ziadost musi byt kédovana v Base64

e response — rovnako ako ziadost musi byt v Base64 kédovani

e host — celda URL ziadosti

e port — port, na ktory méa byt ziadost odoslana. Akceptuje hodnoty 80 a 443

e protocol — priznak pouzitého protokolu. Mo6ze nadobidat hodnoty http alebo

https
Hodnoty, ktoré musia byt vyplnené si host, port, protocol a request alebo response.
Ostatné hodnoty mézu ostat prazdne, teda null.

Server bude spustany zaroven spolu s BurpSuite a tymto rozsirenim. Kedze Burp-
Suite sluzi len ako prostrednik medzi klientami a servermi, nebude tomu inak ani
v tomto pripade. O ziskavanie a tipravu dat sa postarda BurpSuite s vyuzitim jeho
API, ale na vytvaranie samotnych HTTP odpovedi je potrebny nami vytvoreny
server.

Vsetky operacie modulu sii riadené pomocou kombinacie dotazovanej URL v tvare:
http://127.0.0.1/modul/akcia/parameter a typom HTTP zZiadosti. Teda napr.
pre ziskanie sitemapy domény google.com bude pouzita ziadost typu GET na adresu
http://127.0.0.1/target/google.com. Pre pridanie domény google.com do scope
bude pouzitd metéda POST na adresu http://127.0.0.1/target/google.com ako
je znazornené v Tab. 3.1. Pre pridanie ziadosti do modulu Repeater budi avsak data,
ktoré maju byt pridané, v tele ziadosti. Data, teda HT'TP ziadosti alebo odpovede,
ktoré chceme posunuf do BurpSuite si vo formate JSON ulozené v tele pévodnej

ziadosti.

3.1.1 Backend

O vacsinu préace ako spracovavanie a uchovavanie dat sa stara samotny Burp ale kedze
BurpSuite API neposkytuje moznost spustania, alebo iného pracovania s vnutorne
pouzitym serverom, sucastou modulu musi byt aj vlastny server pre spracovanie
prichodzich poziadaviek a zabezpecenie spravnych odpovedi. BurpSuite ma sice za-
budovany server, ktory sa stara o spustanie proxy posluchacov ¢ funkcionalitu Burp
Collaborator. Vyvojar modulov, ktory méa snahu o vyuzitie podobnych funkcii vsak
musi ratat s tym, ze implementéacia podobného serveru je tiplne v jeho kompetencii.

Pre pracu s webovymi rozhraniami pontka jazyk java mnozstvo frameworkov.

Framework sluzi ako zaklad, sabléna alebo kostra a ich pouzivanie Setri vyvojarom
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Tab. 3.1: Akcie a URL veduce k ich spusteniu.

HTTP
Akcia ) URL
metdda
Odoslanie poziadavk
oriame poztadavit POST  http://localhost:port/repeater
do Repeateru
lanie poziadavk
Odoslanie poziadavku POST  http://localhost:port/intruder
do Intruderu
lanie poziadavk
Odoslanie poziadavku POST  http://localhost:port/comparer
do Compareru
Pridanie domény
POST  http://localhost:port/target/add /domena
do Scopu
Odstranenie domény
POST  http://localhost:port/target /remove/domena
70 Scopu
Ziskanie celej sitemapy GET  http://localhost:port/target
Odoslanie Url do Spideru POST  http://localhost:port/spider/domena
Odoslanie poziadavku k
o aflle poztadavit POST  http://localhost:port/scanner /passive
pasivnemu skenu
Odoslanie poziadavku k
o aflle poztadavit POST  http://localhost:port /scanner/active
aktivnemu skenu
Ziskanie zranitelnosti domény ~ GET  http://localhost:port/scanner/issues/domena
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¢as. Pre ucely tohto modulu bolo vyberané z niekolkych frameworkov.

Zrejme najznamejsi java webovy framework, Java Spring, je enterprise sStandar-
dom pre vyvoj webovych aplikacii. To vSak znamend, Ze je extrémne komplexny
a zahfna funkcionalitu, ktora vysoko prevysuje poziadavky tohto modulu. Podobne
robustny je napr. aj Apache Struts a pod. Pre tcely tohto projektu bolo vyberané
skor z lightweight frameworkov. Do tejto kategérie spadaju frameworky ako Blade,

Play alebo Spark.

Spark Java

Pri implementacii modulu bol nakoniec pouzity Spark Java. Jedna sa o velmi ne-
naroény framework prezyvany aj ako microframework. Kedze sa pri vybere zohla-
dnovala hlavne jednoduchost a backendové zameranie, Spark vyhovel obidvom po-
ziadavkom. Navyse poskytuje dokumentaciu jednoduchii na pochopenie. Spark sa
taktiez zameriava na rapidny vyvoj REST aplikécii, ¢im presne vystihuje potreby
tohto projektu.

Filozofia, na ktorej je Java Spark postaveny je rychlost vyvoja a prehladnost
kédu. Zdrojovy kod vyvijany pomocou tohto frameworku je velmi expresivny. Jeho
hlavnou Specialitou je pouzivanie lambda funkcii pre spracovanie funkcionality prira-
denej k ceste na server, preto vyzaduje Java verziu 1.8 a vyssiu. Jednoduch4 anotacia

ma tvar znazorneny vo vypise 3.2.

Vypis 3.2: Priklad trasovania v Spark Java.

get("/", (request, response) -> {
// funkcia vykonand po pristupe klienta do cesty

B

Tymto sposobom st implementované vsetky funkcie, ktoré modul zabezpecuje.
Spark server sa spusta hned po nacitani modulu do Burp Suite. Data si okamzite
dostupné na adrese localhost a porte 4567. Okrem ciest definovanych tabulkou 3.1,

server pre odosielanie dat front end aplikacii vyuziva sockety.

3.1.2 Frontend

Pri softwari sa pojmom frontend oznacuje periféria aplikacie s ktorou uzivatel inte-
raguje. Z pohladu uzivatela sa da frontend povazovat za synonymum uzivatelského
rozhrania. Z pohladu vyvojara sa frontendom rozumie software, ktory zabezpecuje
funkcionalitu, vzhlad (upraveny pomocou CSS (Cascading Style Sheets) stiborov)
a rozlozenie uzivatelského rozhrania. Hlavnym cielom frontendového software je vy-
tvorenie intuitivneho ovladania, ale takisto riesi aj otazky toho ako vykreslovat uzi-

vatelské rozhranie na roznych zariadeniach, pretoze aplikdcia v mobilnej verzii ma
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menej priestoru a pod. Tato praca sa vSak zameriava len na vzhlad aplikacie v pre-
hliadaci desktopu.

Sucastou tejto prace je aj frontendova aplikacia, ktora interpretuje data obsia-
hnuté v néastroji BurpSuite. Okrem klasickych pristupov k dizajnu a funkénosti uzi-
vatelskych rozhrani st popularne aj moderné dynamické frameworky ako Angular

alebo VueJS. Dalsou moznostou je React.

React je JavaScriptova kniznica vyvijana spolo¢nostou Facebook, a od svojho
vzniku stale naberd na popularite. Jeho unikatnou vlastnostou je zameranie na stav
komponentov, ¢o sa odzrkadluje do stavu celej aplikacie. Na zaklade zmien dat
React vykresluje komponenty, ktorych sa zmena dotlka, ¢o prispieva k jeho rychlosti

odozvy, a celkovej plynulosti.

Vlastnosti zmienenych rieseni si podobné no existuji urcité vyhody a nevyhody
kazdého z nich, na zaklade ktorych bol vysledny framework zvoleny. Zatial ¢o Vue
a Angular zahinaju full stack vyvoj, React je Specializovany. Vacsia vyuzitelnost fra-
meworkov znamena aj ich va¢siu komplexitu a ¢as potrebny na ucenie prace s nimi.
Na rozdiel od nich, React je zamerany ¢isto na vyvoj frontendovych aplikacii. React
sa dalej lisi od VuelS a Angularu pouzivanim tzv. virtual DOM (Document Object
Model) modelu, na rozdiel od klasického pristupu vykonévania zmien v skuto¢nom
DOM modele, ¢o umoznuje Reactu rychlejsie nacitavanie zmenenych dat a prv-
kov v uzivatelskom rozhrani. NajsilnejSou strankou Reactu je rychlost vykreslovania

a spracovania skriptov.

3.1.3 Priprava prostredia

Modul je vyvijany na opera¢nom systéme Microsoft Windows 10 Home. Nastroj
BurpSuite je vyvijany v programovacom jazyku Java, ktorého vyhodou je JVM
(Java Virtual Machine). Ten zabezpecuje multiplatformovost a teda opera¢ny systém
neobmedzuje funk¢nost programu ani jeho modulov. Ako uz bolo spomenuté, modul
je takisto vyvijany v jazyku Java. Stucastou pracoviska je IDE (Integrated Developer
Environment) Eclipse 2020-09 a samotny nastroj BurpSuite professional v2020.9.2.
Ako klient, ktory sa dotazuje, alebo posiela HTTP spravy na dalSie spracovanie
bol pouzity Curl 7.73.0. Pre testovanie funkcionality zasielania HTTP zZiadosti do
modulov Repeater, Intruder, Comparer, Scanner atp. bola pouzitd ziadost na Obr.
3.2.
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$ curl -x POST 12
' o

{"comment™:

i "
ght":null,
I1gu}}l|

Obr. 3.2: Pouzita vyzva.

Ako vyvojové prostredie pre webovi aplikaciu bol pouzity JetBrains Webstorm
2020.3.2. Zavislosti ako kniznice st popisané v siboroch pom.xml pre backend a pac-

kage.json pre frontend.
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4 Implementacia

Téato kapitola detailne popisuje sposob, akym bola navrhnuta implementacia vytvo-
renda. V Casti implementacia frontendu sa nachadza popis React aplikacie, konkrétne
jej komponentov a priblizuje aj vyber dizajnu aplikovaného CSS stboru. Dalej nad-
vizuje cast popisujica backendovi implementaciu, spracovanie dat pred odosiela-

nim, pouzité objekty a pouzité metody.

4.1 Implementacia frontendu

Data v uzivatelskom rozhrani BurpSuite s z pravidla textového charakteru s mini-
malnym grafickym dotykom. Hlavnou dominantou aplikécie je z tohto dévodu graf.
Vizualna reprezentacia po¢tu najdenych zranitelnosti, alebo tzv. issues dava na prvy
pohlad uzivatelovi lepsiu predstavu o stave zranitelnosti, ako ¢isty text. Jedinou za-
vislostou tejto aplikacie je kniznica Nivo. Vyber kniznic na vizualizaciu dat bol opéat
sirsi, no rozdiely su takisto znova minimélne a Nivo mé jednoznac¢nu vyhodu v jeho
bezkonkurenc¢nej interaktivnej dokumentécii. V hornej casti webového rozhrania sa
nachadza nadpis s nazvom vybranej domény, pre ktort chceme déata vizualizovat.
Pod nim je uvedeny celkovy pocet zaznamenanych zranitelnosti v prave beziacej
instancii BurpSuite. Nahlad je mozny na Obr. 4.1. Nasleduje graf, zoznam domén
z ktorych si uzivatel moze vyberat a po kliknuti na graf sa na pravej strane zobrazi
detailnejsi popis nalezov. Vsetky data vo webovej aplikédcii sa menia v redlnom case
s odozvou jednej sekundy. Pri prechadzani webu so zapnutym BurpSuite je mozné

sledovat rastici zoznam domén a nalezov.

Graf

Komponent MyResponsivePie dostava data urcené na vykreslenie v datovom type
pole ako svoju vlastnost (property). Definiciou pouzivania vlastnych farieb je nutné
aby okrem kategérie zavaznosti zranitelnosti a poctu najdenych zranitelnosti kaz-
dého typu, boli sicastou predavanych dat aj hodnoty farieb priradené ku kazdej
zévaznosti. Graf je responzivny na kliky uzivatela. Po kliknuti na niektoru z katego-
rif reprezentovani farebne odliSnou castou grafu, sa na pravej strane grafu zobrazi

detailnejsi popis najdenych nedostatkov. Graf je znazorneny na Obr. 4.1.

Informacie o nalezoch

K poskytnutiu detailnejsich informacii bol pouzity zoznam zobrazujici sa na pravej
strane grafu. Kedze pocet nalezov a typy nalezov nie s v exkluzivnom pomere jedna

ku jednej, mdze sa stat, ze doména vykazuje niekolko nalezov, vsety vsak len jedného
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Issues found for domain www.vutbr.cz

Total issues found this session: 96

Low

Information 5

Medium

Low Medium [ Information FalsePositive

Obr. 4.1: Ukéazka grafu v Ul

typu. Casto je tomu tak u menej zavaznych nalezov z kategérie Information alebo
Low. Priklad je uvedeny na Obr. 4.2.

Issues info:

e Browser cross-site scripting filter disabled
e Email addresses disclosed

Obr. 4.2: Ukazka detailu nalezov.

Zoznam domén

Rovnako ako v samotnom BurpSuite, v zalozke Target, existuje zoznam domén aj
vo webovej aplikacii. Jedna sa o totozny zoznam. Po kliknuti na Tubovolni doménu
sa v grafe zobrazia data spojené s touto doménou, rovnako tak sa aktualizuje popis

na pravej strane grafu po kliknuti. Zoznam domén je mozné vidiet na Obr. 4.3.

Ziskavanie dat

Data st z BurpSuite do frontendu zasielané pomocou websocketu. Na backende

existuje trasa /websocket, kam sa aplikacia pripdja. Pri nac¢itani aplikacie sa vytvori
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Domains in scope:

alive.github.com
api.github.com
avatars.githubusercontent.com
cdn.polyfill.io
firefox.settings.services.mozilla.com
fonts.googleapis.com
ghbtns.com

github.com
github.githubassets.com
i.vutbr.cz
incoming.telemetry.moxzilla.org
localhost
marketplace-images.githubusercontent.com
raw.githubusercontent.com

Obr. 4.3: Ukazka zoznamu domén.

novy websocket a spoji sa s backendom. Po nadviazani spojenia zac¢ne okamzité
preberanie dat. Sprava je zlozena zo styroch objektov. Prvy objekt predstavuje pocet
vsetkych ndjdenych nedostatkov, druhy zoznam domén, o ktorych s zbierané data,
treti objekt obsahuje samotné data k vybranej doméne, teda pocet kazdej kategorie
zranitelnosti, meno kategérie a farbu, ktora bude pouzita pri vykresleni. Posledny
objekt obsahuje konkrétne nazvy najdenych nedostatkov, ktoré zobrazuje zoznam
na pravej strane grafu. Po kliknuti na niektori z domén sa backendu odosle sprava

obsahujica meno zvolenej domény.

CSS

Aplikécia nevyuziva ziadnu kniznicu na upravu vzhladu ako napr. Bootstrap. Kas-
kadovy styl je unikatny pre tento projekt. Farebna schéma bola vybrana s ohladom
na kontrast medzi farbami textu a farbami pouzitymi v grafe. Tradi¢né oznacenie
kategorii zranitelnosti modrou, zltou, oranzovou, ¢ervenou a Sedou farbou pre infor-
macné, najmenej zavazné, stredne zavazné, kritické nedostatky a falosné pozitivy,
nevyznievajui dobre na podkladoch podobného odtiena. Biela farba pozadia bola pri-
lis ostra. Preto bola vybrand jemne bleda telova ako zaklad s bordovymi prvkami.
RozlozZenie stranky je velmi intuitivne a vzhladom na jednoduchost by sa uzivatel

mal lahko zorientovat v pouzivani.
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4.2 Implementacia backendu

Hlavnou triedou modulu je BurpExtender.class. Tato trieda musi implementovat
rozhranie IBurpExtender a jeho metodu registerExtenderCallbacks. T4 dalej
sluzi ako hlavna funkcia, ktord je spustena po nacitani modulu do BurpSuite. V tele
tejto metddy su inicializované objekty pre pracu s datami aj server. Prvy z objek-
tov je objekt callbacks. Volanim metéd objektu callbacks sa registuju poslu-
chace. BurpSuite API ma niekolko typov posluchac¢ov, napr. HttpListener alebo
ProxyListener. Tento modul vyuziva hlavne HttpListener. Okrem registracie po-
sluchacov sa inicializuje aj objekt helpers. Metddy tohto objektu poskytuju utility
ako napr. dekdédovanie dat z Base64 kédovania do plaintextu, alebo prevody z dato-
vého typu string na typ byte[], s ktorym pracuji metody odosielania poziadavkov
do modulov ako je Repeater.

V hlavnej ¢asti kodu st umiestnené metody Spark frameworku. Pre pripojenie k
serveru je potrebné pouzit port 4567. Ako prvy je definovany websocket na adrese
/websocket. K praci s websocketom je potreba trieda MyWebSocket. Trieda obsa-
huje metédy connected, closed a message pre manazment pripojeni a metdédu
getData, ktord sa stard o spracovanie dat pre frontend. Jej vystupom je JSON pole
obsahujice styri dalsie JSON objekty. Ako prvy, celkovy pocet ndjednych zranitel-
nosti zaznamenanych BurpSuitom, dalej pole obsahujice zoznam domén z modulu
Target, pole detailnejsich popisov nalezov a ako posledné pole s datami potrebnymi
pre vykreslenie grafu. Spark server je schopny inicializacie aj bez explicitného vola-
nia, pri pouziti websocketu je vsak odporucané pouzit metédu init (). T4 je volana
hned po vytvoreni websocketu. Nasleduji get () a post () metddy. Tvar je uvedeny
v priklade 3.2. Metédy su vo frameworku Spark definované ako statické pre prehlad-
nost kédu. Meno definuje HTTP metédu potrebnt pre pristup. Objekty request
a response slizia k extrakcii dat z ich tela. Funkcie, ktoré sa maju vykonat po pri-
stupe na definovani cestu st v lambda funkcii taktiez pre prehladnost. Tabulka 3.1
z navrhu implementacie obsahuje zoznam ciest a HI'TP metod potrebny k pristupu
k tymto zdrojom. Navyse okrem tychto ciest boli implementované aj cesty pre zis-
kavanie predspracovanych dat z dovodu pohodlnejsieho pristupu a rychlosti jazyka
java. St to ako napr. vytvorenie jednoduchého zoznamu domén odpovedajiicemu zo-
znamu v zalozke Target. Prehlad findlne implementovanych ciest pontka Tab. 4.1.
7 doévodu prehladnosti boli v tabulke uvedené len cesty, ktoré si inak prefixované
adresou http://localhost:port.

Priklad implementacie metédy pre spustenie aktivneho skenu zobrazuje vypis

4.1 a akciu spustenii v BurpSuite mozno vidiet na Obr. 4.4.
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Tab. 4.1: Implementované metody.

HTTP
Akcia ) URL cesta
metdda
Odoslanie poziadavku POST  /repeater
do Repeateru
Odoslanie poziadavk
osiatie pozladavitl POST /intruder
do Intruderu
Odoslanie poziadavku POST /comparer
do Compareru
Pridanie domé
ridanie domeny POST /target/add/domena
do Scopu
Odstréanenie domé
Straneme domeny POST /target/remove/domena
70 Scopu
Ziskanie celej sitemapy GET  /target
Odoslanie Url do Spideru POST /spider/domena
Odoslani ziadavku k
pasivnemu skenu
Odoslanie poziadavku k
0S afue poziadaviku POST /scanner/active
aktivnemu skenu
Ziskanie zranitelnosti domény ~ GET  /scanner/issues/domena
Ziskanie vietkych nalezov GET  /scanner/issues
Ziskanie zoznamu domén GET  /targetlist
Ziskanie poctu liléL.leZOV podla GET  /graph/domena
kategdrie
Ziskanie detailov o nalezoch GET  /target/issuesinfo/domena
Celkovy pocet néalezov GET  /scanner/total
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Vypis 4.1: Priklad funkcie v ceste /scanner/active.

post("/scanner/active", (request, response) -> {
rgst = deserializeObject(request.body());
callbacks.doActiveScan(rgst.getHttpService() .getHost (), rgst.
getHttpService() .getPort (),
rgst.getHttpService() .usesHttps(), rqst.getRequest());

return "Request aktivoval aktivny sken.";

B

V prvej casti kédu sa extrahuje telo prijatej HI'TP ziadosti. Pri pouziti samot-
ného BurpSuite API by bolo ako prvé pre pohodlnejsiu pracu potrebné transformo-
vat data z typu byte[] na typ string za pomoci metédy bytesToString objektu
helpers. Spark tento krok ulahc¢uje jednoduchym volanim funkcie request.body ().
Prijaty JSON objekt je nutné deserializovat a vytvorit novy HttpRequestReponse ob-
jekt. S nim sa d& dalej pracovat, napr. pomocou metdédy getRequest sa dostaneme
k hodnote uloZenej v premennej request. Tato procedira je nutna v pripade, ak
chceme spracovanit HTTP ziadost obsiahnutt v tele obdrzanej ziadosti odoslat do

modulov ako Repeater alebo Intruder. Cely chod modulu je zndzorneny na Obr. 4.5.

@B .

? Filter  Running Paused Finished

1. Live passive crawl from Proxy (all traffic) @ {:}
Add links. Add item itself, same domain and URLs in suite scope. 0 items added to site map

. 0 responses processed
Capturing:

0 responses queued

2_ Live audit from Proxy (all traffic) @ '::3' E?'
Audit checks - passive Issues:
Capturing- 0 requests (0 errors)
View details ¥
4. Extension driven active audit @{:}Er II?'
Issues:
Capturing: 15 requests (0 errors)

View details 2

Obr. 4.4: Ukéazka aktivneho skenu spusteného modulom.

Data pristupné GET Zziadostami

Medzi funkcionalitou modulu pri spracovani poziadaviek typu GET, teda pripadov

ked externe vytvarame ziadost o data obsiahnuté v BurpSuite, a spracovani POST
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ziadosti, kedy BurpSuite data prijima je zasadny rozdiel. V pripade GET ZzZiadosti
sa vSetky objekty, ku ktorym chceme pristupovat nachadzaji v pamati. Riesenim,
ako tieto objekty odoslat mimo BurpSuite je transformécia do JSON formatu a ulo-
zenim do tela HTTP odpovede. Na pretvaranie objektov do JSON tvaru je pouzita
kniznica Jackson. Obsahom kniznice je objekt ObjectMapper. Ten obsahuje me-
todu writeValueAsString urcent pre zapis inych objektov do JSON forméatu. Takto
upravené data su lahko c¢itatelné inym automatizovanym nastrojom, ktoré o ne zia-
daju. Pre vytvaranie objektov boli implementované pomocné triedy jsonHelperQObj
a jsonDOmainInfoObj. Objekty st pouzité pri spracovani dat vyziadanych v ceste
/graph/ a /target/issuesinfo/. Ich obsahom su privatne premenné pomenované
stylom kompatibilnym s frontend aplikaciou. Metéda vracajica detailnejsie infor-
maéacie o nalezoch pouziva k zbaveniu sa duplicit datovt struktiru typu HashSet.
Porovnvanie prvkov prebieha pomocou pretazenia metédy equals () a porovnava sa
hodnota v premennej name, ¢ize oznacenie typu zranitelnosti. Prechadzanim vset-
kych nalezov sa tohto hashsetu zapisuji prvky obsahujice uzivatelom zadani URL.
Vacsina funkcionality spojena s HT'TP GET zZiadostami pouziva pre ziskanie dat
zoznamy vracané metodami getScanIssues a getSitemap(), z ktorych si dalej

vyberané prvky podla kritérii ako napr. URL.

Data spracovavané POST Ziadostami

V pripade obdrzania dat je hlavnym krokom rekonstrukcia dat do objektu, s ktorym
je BurpSuite schopny pracovat. Takisto ako pri odosielani dat je k tomu vyuzity
objekt ObjectMapper kniZnice Jackson. Ziadosti, ktoré maji byt posunuté do os-
tatnych modulov prichddzaji vo formate JSON v tele ziadosti, ktora sa dotazuje. Po-
lia, ktoré tento JSON objekt musi obsahovat sa zhoduji s premennymi v objektoch
HttpRequestResponse a HttpService. Proces vkladania ziadosti uvedenej v tele
origindlnej ziadosti zac¢ina vytvorenim HttpRequestReponse objeku. Ten sa iniciuje
deserializacie JSON objektu pomocou objectMapperu. Takto vytvoreny objekt moze
byt dalej plnohodnotne pouzivany. Objekt callbacks obsahuje metédy na odosie-
lanie dat prislusnym modulom, napr. doActiveScan(). Kazda cesta vola prislusna

metddu a vklada data do modulov.

4.2.1 Rozhrania BurpSuite API

BurpSuite API poskytuje 42 rozhrani. Pre prehladnost sa tieto rozhrania daju roz-
delif do skupin:
e Rozhrania pre komunikaciu s jadrom BurpSuite
— IBurpExtender
— IBurpExtenderCallbacks
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[ExtensionStateListener
[HttpListener
[ScopeChangelListener

[SessionHandlign Action

o Utility

[ExtensionHelpers
[TempkFile

e Rozhrania pre pracu s GUI

[ContextMenuFactory
[ContextMenulnvocation
[MenultemHandler
[MessageEditor
[MessageEditorController
[MessageEditorTab
[MessageEditorTabFactory
[Tab

[TextEditor

o HTTP objekty

[Cookie

[HttpRequestResponse
[HttpRequestResponsePersisted
[HttpRequestResponseWithMarkers
[HttpService

[Parameter

[RequestInfo

[Responselnfo

[ResponseKeywords

IResponseVariations

o Intruder

[IntruderAttack
[IntruderPayloadGenerator
[IntruderPayload GeneratorFactory

[IntruderPayloadProcessor

e Proxy

[Interceppted ProxyMessage

[ProxyListener

e Scanner

IScanlIssue
IScannerCheck
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— IScannerInsertionPoint
— IScannerInsertionPointProvider
— IScannerListener
— IScanQueueltem
» Collaborator
— IBurpCollaboratorClientContext

— IBurpCollaboratorInteraction

Tento modul pracuje hlavne s rozhraniami HT'TP objektov a rozhraniami pre komu-
nikéaciu s jadrom a utilitami. Najdolezitejsim objektom, s ktorym modul pracuje je
HTTP vyzva, alebo odpoved dedena z rozhrania IHttpRequestReponse. S nou suvisi
objekt HttpService z rozhrania IHttpService, ktory kazd4 ziadost a odpoved ob-
sahujui. Triedy HttpRequestReponse a HttpService boli vytvorené z dovodu vytva-
rania novych objektov po deserializacii. MyHttpRequestReponse a MyHttpService
st rozhrania rozsirené o pomocni metdédu na ziskanie priznaku pouzitého proto-
kolu. Rozhranie IRequestInfo je pouzité spolu s rozhraniami IExtensionHelpers
a IBurpExtenderCallbacks na manipuldciu s ziadostami.

Pomocou rozhrania IProxyListener je mozné ovladat spravanie zachytavania
sprav, ale v tomto module je zatial nadstavené na rovnaké spravanie aké je zadané
uzivatelom v BurpSuite samotnom. Rozhranie IExtensionStateListeners hlasi
aké posluchéce modul pouziva do vypisu v zalozke Extensions. Pre informacie sa do

vypisu pomocou IScannerListeneru zapisuje sprava pri najdeni nalezu.
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4.3 Struktira modulu

Cely modul je obsiahnuty v jednom .JAR archive. Pri jeho vytvoreni za pomoci
balickového manazéra Maven budu pribalené aj pouzité kniznice definované v subore

pom.xml.

vut-feec-burp-extensions. jar
. burp
| BurpExtender.class
| HttpRequestResponse.class
| HttpService.class
|  MyHttpRequestResponse.class
|  MyHttpService.class
| SeverityInfo.class
| MyWebSocket.class
| jsonHelper(Obj.class
| jsonDomainInfoObj.class
. META-INF
|  MANIFEST.MF
,__maven
L com.vutbr.cz
1_ vut-feec-burp-extensions
tpom .properties
pom.xml

vut-feec-burp-extensions. jar je nazov archivu. Zlozka burp reprezentuje ba-
licek a musi byt pritomnd pre spravne nacitanie modulu. Obsahom st skompilo-
vané triedy vratane hlavnej triedy BurpExtender.class a ostatnych, ktoré definuju
funkcionalitu modulu. Zlozka META-INF je automaticky generovand a obsahuje
sibor MANIFEST.MF. Tento siibor obsahuje informacie o verzii pouzitého Java De-
veloper Kitu, uzivatelské meno systému kde bol archiv vytvoreny, program, kto-
rym bol vytvoreny a verziu manifestu. V zlozke maven sa nachadza stbor pom.xml
a pom.properties. Najdolezitejsie informacie pre spravny build modulu sa nacha-
dzaju v pom.xml. Tento stbor popisuje jednoduchou xml struktirou cely projekt.
Obsahuje informécie kde patri unikatny identifikator projektu groupId, artifactId
zadadva meno vyslednému .JAR archivu, a blok dependencies. Dependencies defi-
nuju, ktoré kniznice majui byt pri tvorbe archivu zakomponované do vysledného

archivu.
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Nacitanie
modulu

|

Inicializacia listenerov a
HTTP Spark serveru
ziadost

4
Spracovanie

HTTP Ziadosti

Serializacia .
JSON objektu Extrakcia tela

l l

Deserializacie

JSON objektu

\, l

Vytvorenie nového
HTTP HttpRequestResponse
odpoved objektu

Odoslanie
prislusnému
modulu

Odoslanie dat

Obr. 4.5: Diagram modulu.
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Zaver

Cielom prace bolo vytvorenie zasuvného modulu, ktory umozni lepsiu automatizaciu
procesu vymeny dat medzi nastrojmi pouzivanymi pri penetracnom testovani.

Z kapitoly 2 je viditelné, ze testeri skutocne pouzivaji mnozstvo nastrojov. V nie-
ktorych pripadoch vSak nastroje neponikaji moznost rozhrania prikazového riadku,
alebo nie je mozné data z nich posielat inym nastrojom. Tento modul riesi problém
automatizacie tkonov a extrakciu dat ndstroja BurpSuite. Dalej sa kapitola za-
obera porovnanim dvoch standardne pouzivanych nastrojov, konkrétne BurpSuite
pro a OWASP ZAP. Na zaklade analyzy bol pre tcel prace vybrany nastroj Burp-
Suite.

Kapitola 3 popisuje poziadavky na funkcionalitu modulu a aj navrh moznej reali-
zacie. Modul by mal slizit ako brana k datam spracovanym nastrojom BurpSuite. Na
zaklade vyziev su data vkladané, alebo odosielané z BurpSuite. K prijimaniu a odo-
sielaniu dat bol zvoleny format JSON. Modul dokaze prijimat ziadosti a vkladat ich
do zabudovanych modulov Repeater, Intruder, Comparer, Spider, Scanner a Target
Scope. Na zéklade domény je dalej schopny odosielat pole JSON objektov naché-
dzajuicich sa v Site Mape spolu so vSetkymi cestami najdenych na danej doméne,
alebo pole najdenych zranitelnosti spojenych s doménou. Uzivatel moze spustat ako
aktivny sken, tak aj pasivny. Rovnako je pomocou modulu mozné spustit crawlo-
vanie stranok. Tabulka s prehldom funkcii je uvedena v kapitole 4, konkrétne v
Tab. 4.1. Pre plynuld komunikaciu BurpSuite a klientov pomocou HT'TP protokolu
bol pouzity serverovy mikroframework SparkJava, Specializujtci sa na vyvoj REST
aplikacii.

Sucastou préace je aj webova aplikacia. Pre realizdciu uzivatelského rozhrania
bola pouzita popularna a modernd JavScriptova kniznica React. BurpSuite je za-
merany skor na textova reprezentaciu vysledkov, ¢o vSak pri ich vyhodnocovani
clovekom vyzaduje zvysené sustredenie. Grafické znazornenie informacii je pre Iudi
intuitivnejsie a hned na prvy pohlad majui predstavu o stave zranitelnosti. Aplikacia
zobrazuje graf s kategériami zranitelnosti a po¢tom nalezov v kazdej z nich. Graf je
interaktivny a po kliknuti zobrazuje detailnejsie informéacie. Data st don vkladané

v redlnom case pomocou websocketu.
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Zoznam symbolov, velicin a skratiek

API

BApp
CLI
CSS
CSRF
DOM
GUI
hex
HR
HTTP
IDE
IP
JAR
JSON
JVM
OWASP
POM

PTES

REST
SOCKS
SQL
URL

USB

programovatelné rozhranie aplikacie — Application programming

interface

Burp aplikacia — Burp Application

rozhranie v prikazovom riadku — Command Line Interface
kaskadové typy — Cascading Style Sheets

medzidoménovy falzifikat vyzvy — Cross Site Request Forgery
dokumentovy model objektov — Document Object Model

grafické uzivatelské rozhranie — Graphical User Interface
hexadecimalne — Hexadecimal

[udské zdroje — Human resources

Hypertextovy transportny protokol — Hypertext Transport Protocol
integrovavé vyvojové prostredie — Integrated Developer Environment
interenetovy protokol — Internet Protocol

Java archiv — Java archive

JavaScriptovy popis objektov — JavaScript Object Notation
virtudlny stroj Java — Java Virtual Machine

Open Web Application Security Project

model projektovych objektov — Project Object Model

standard vykonu penetracného testu — Penetration Testing

Execution Standard

reprezentativny stav prenosu — Representational State Transfer
bezpetné sokety — Socket Secure

strukturovany jazyk dotazov — Structured Query Language
jednotny lokator zdrojov — Uniform Resource Locator

univerzalna sériova zbernica — Universal Serial Bus
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A Priklady pouzitia modulu

Pre skusku funkcénosti modulu je v tejto prilohe testovacia ziadost v spravnom for-
mate. Je dolezité podotknit, Ze ziadost obsahuje na samom konci dva krat znak
nového riadku, ¢o je potrebné pre spravne fungovanie odosielania z BurpSuite. Preto
ak chceme vytvorit novu ziadost, pred kdédovanim do Base64 formatu je treba pridat

dva znaky nového riadku na koniec ziadosti. Tento jav je videt aj na Obr. A.1.

Vypis A.1: HTTP ziadost v Base64 kédovani.

ROVUIC8gSFRUUC8xL jEKSG9zdDogd3d3LmhhY2t0aG1lzc210ZS5vemcKVXN1cil1BZ2VudDogTwW
96aWxsYS81L jAgKFdpbmRvd3MgT1QgMTAuMDsgV21uNjQ7IHg2NDsgcnY60DIuMCkgR2
Vja28vMjAxMDAXMDEgRm1yZWZveC84Mi4wCkF jY2VwdDogdGV4dC90dG1sLGFwcGxpY2FO0
aW9ulL3hodG1sK3htbCxhcHBsaWNhdGlvbi94bWw7cTOwL jksaWlhZ2Uvd2VicCwgLlyo7cT
OwL jgKQWN jZXBOLUxhbmd1YWd10iBlbilVUyx1bjtxPTAuNQpBY2N1cHQtRW5 jb2Rpbmc6
IGd6aXAsIGR1ZmxhdGUKRES5UO1AxCkNvbm51Y3Rpb246IGNsb3N1CkNvb2tpZTogSGF jal
RoaXNTaXR1PTc3czlyc2x2czQwZ2h2d jZrZmNwaDJ1bGQ3C1VwZ3JhZGUtSW5zZWN1
cmUtUmVxdWVzdHME6IDE=

¢o zodpoveda ziadosti na Obr. A.1.

GET /HTTP/M1 1

Host: www hackthissite.org

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:82.0) Gecko/20100101 Firefox/82.0
Accept: text/html application/xhtml+xml application/xml;q=0.9,image/webp */*;q=0.8
Accept-Language: en-US en;q=0.5

Accept-Encoding: gzip, deflate

DNT: 1

Connection: close

Cookie: HackThisSite=77s9rslvs40ghvvBkicph2eld7

Upgrade-Insecure-Requests: 1

Obr. A.1: Vyzva v RAW formate.

Pre testovanie je odporucany klient ako napr. cURL. Vybrané ukazkové prikazy
st uvedené nizsie. Uzivatel moze jednoducho poziadat o SiteMapu generovant prog-

ramom Burp pre doménu en.wikipedia.org pomocou prikazu:

Vypis A.2: Priklad ziadosti o poslanie Site Mapy domény en.wikipedia.org.
curl 127.0.0.1:4567/target/en.wikipedia.org
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Kedze cURL vo vychodzom nadsaveni pouziva metédu GET, nieje treba nic¢
specifikovat. Pre obdrzanie vSetkych nalezov pre doménu en.wikipedia.org bude
pouzity prikaz:

Vypis A.3: Ziadost o ndjdenych zranitelnostiach domény en.wikipedia.org.
curl 127.0.0.1:4567/scanner/issues/en.wikipedia.org

Pre poslanie uzivatelom definovaného poziadavku do modulu Repeater bude po-
uzity prikaz:

Vypis A.4: Priklad odoslania ziadosti do modulu Repeater.

curl -X POST 127.0.0.1:4567/repeater -H "Content-Type: application/json" --
data ’{"comment":null,"request":"ROVUIC8gSFRUUC8xL jEKSG9zdDogd3d3LmhhY2
t0aGlzc210ZS5vemcKVXN1 ci1BZ2VudDogTW96awxsYS81L jAgKFdpbmRvd3
MgT1QgMTAuMDsgV21uNjQ7IHg2NDsgcnY60DIuMCkgR2Vja28
vMjAxMDAXMDEgRm1yZWZveC84MidwCkF jY2VwdDogdGV4dC90dG1sLGFwcGxpY2FOaWoulL3
hodG1sK3htbCxhcHBsaWNhdGlvbi94bWw7 cTOwL jksaWlhZ2Uvd2VicCwqLyo7cTO
wLjgKQWNjZXBOLUxhbmd1YWd10iB1bilVUyx1bjtxPTAuNQpBY2N1cHQtRW5jb2Rpbmc6
IGd6aXAsIGR1ZmxhdGUKRESUOiAxCkNvbm51Y3Rpb246IGNsb3N1CkNvb2tpZTogSGF jal
RoaXNTaXR1PTc3czlyc2x2cz(wZ2h2djZrZmNwaDJ1bGQ3C1VwZ3JhZGUtSW5zZWN1
cmUtUmVxdWVzdHMEIDE=", "response" :null,"highlight" :null, "httpService": {"
port":443,"protocol":"https","host":"www.hackthissite.org"}}’

Prepinac¢ -X nadstavuje dalej definovani HTTP metodu, v tomto pripade POST.
Nasleduje adresa, v tomto pripade bud 127.0.0.1 alebo localhost spolu s portom
a cestou k modulu, ktory chceme pouzit. Prepina¢ -H definuje vlastny hlavicku, v
tomto pripade Content-type. Prepina¢ --data definuje telo ziadosti.

Podobne ako pri posielani ziadosti do Repeateru, aj pri zacati aktivneho skenu
je potrebné definovat POST metédu. Prikaz je obdobny, treba len zmenit cestu.

Vypis A.5: Priklad odoslania ziadosti do modulu Scanner pre aktivne skenovanie.

curl -X POST 127.0.0.1:4567/scanner/active -H "Content-Type: application/
json" --data ’{"comment":null,"request":"ROVUIC8gSFRUUC8xLjEKSG9zdDogd3
d3LmhhY2t0aG1zc210ZS5vcmcKVXN1ci1BZ2VudDogTW96aWxsYS81L jAgKFdpbmRvd3
MgT1QgMTAuMDsgV21uNjQ7IHg2NDsgcnY60DIuMCkgR2V ja28
vMjAxMDAXMDEgRm1yZWZveC84MidwCkF jY2VwdDogdGV4dC90dG1sLGFwcGxpY2FOaWouL3
hodG1sK3htbCxhcHBsaWNhdGlvbi94bWw7 cTOwL jksaWlhZ2Uvd2VicCwqLyo7cTO
wLjgKQWNjZXBOLUxhbmd1YWd10iB1bilVUyx1bjtxPTAuNQpBY2N1cHQtRW5jb2Rpbmc6
IGd6aXAsIGR1ZmxhdGUKRES5UO1iAxCkNvbm51Y3Rpb246IGNsb3N1CkNvb2tpZTogSGF jal
RoaXNTaXR1PT c3czlyc2x2czQwzZ2h2djZrZmNwaDJ1bGA3C1VwZ3IJhZGUtSW5zZWN1
cmUtUmVxdWVzdHMEIDE=", "response" :null,"highlight" :null, "httpService": {"
port":443,"protocol":"https","host":"www.hackthissite.org"}}’

Podotyka sa, ze rozdiel medzi aktivnym a pasivnym skenom je v poli response.
Zatial ¢o u aktivneho skenu moze byt aj hodnota null, u pasivneho skenu, ak
nexistuje odpoved, treba pouzit prazdny refazec, teda "". Prikaz pre pasivne pre-
skenovanie uzivatelom definovanej ziadosti je rovnaky ako prikaz pre aktivny sken,

s jedninym rozdielom v ceste a poli response.
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Vypis A.6: Priklad odoslania ziadosti do modulu Scanner pre pasivne skenovanie.

curl -X POST 127.0.0.1:4567/scanner/passive -H "Content-Type: application/
json" --data ’{"comment":null,"request":"ROVUIC8gSFRUUC8xLjEKSG9zdDogd3
d3LmhhY2t0aGlzc210ZS5vemcKVXN1ci1BZ2VudDogTW96aWxsYS81L jAgKFdpbmRvd3
MgT1QgMTAuMDsgV21uNjQ7IHg2NDsgcnY60DIuMCkgR2V ja28
vMjAxMDAxMDEgRm1yZWZveC84MidwCkF jY2VwdDogdGV4dC90dG1sLGFwcGxpY2FOaWouL3
hodG1sK3htbCxhcHBsaWNhdGlvbi94bWw7 cTOwL jksaWlhZ2Uvd2VicCwqLyo7cTO
wLjgKQWNjZXBOLUxhbmd1YWd10iB1lbilVUyx1bjtxPTAuNQpBY2N1cHQtRW5jb2Rpbmc6
IGd6aXAsIGR1ZmxhdGUKRESUOiAxCkNvbm51Y3Rpb246IGNsb3N1CkNvb2tpZTogSGE jal
RoaXNTaXR1PTc3czlyc2x2cz(wZ2h2djZrZmNwaDJ1bGQ3C1VwZ3JhZGUtSW5zZWN1
cmUtUmVxdWVzdHMEIDE=", "response" :"","highlight" :null, "httpService" : {"
port":443,"protocol":"https", "host":"www.hackthissite.org"}}’
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B Obsah prilozeného ZIP siuboru

Tato priloha obsahuje informécie o prilozenom .zip stbore a instalacii modulu.
Vytvorenie . jar siboru vyzaduje balickovy manazér Maven. Potom sta¢i prilozeny
.zip subor stiahnut, rozbalit a otvorit prikazovy riadok v zlozke VUTmodul. Potom

sa v prikazovom riadku sa pouzije prikaz:

mvn clean package

Po dokonceni procesu sa objavi nova zlozka s nazvom target. V nej sa bude
nachadzat archiv s nazvom vut-feec-burp-extensions-1.0.0.jar, ktory pred-
stavuje samotny modul. Potom podla navodu v kapitole 2, v sekcii 2.3.2 sa nacita

modul do BurpSuite.

zdrojove KOAy......cvviiiiiiiiiiiinnnn. korenovy adreséar prilozeného .zip siboru
L DACKEIA ottt e e zdrojové kédy modulu
l_ VUTmodul
| _src

1_ main
1_ java

l_ burp

| BurpExtender. java

|  HttpRequestResponse. java
| HttpService.java

| MyHttpService. java

| MyHttpRequestResponse. java
| MyWebSocket.java

| jsonHelperObj. java

| jsonDomainInfoObj.java

| SeveritylInfo.java

| pom.Xml .. stubor obsahujici informécie o zavislostiach
L fromtend.....cooiiiiiii e e e zdrojové kédy webovej aplikacie
| src

| Results.js

| _index.js

| _index.css

| _App.js

| public

I - o PN zlozka obsahujica ikony
| _robots.txt

| _index.html
| package.jsom.......cceeeeiinnnn. stubor obsahujici informécie o zavislostiach

| _package-lock. json
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