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Abstrakt: Prace se zaméiuje na technologie v ramci internetu véci (IoT),
zejména je veénovan prostor technologiim umoznujici radiovy pfenos
informace a softwarovym platformam, které umoziuji zpracovani téchto
informaci v redlném case. V ramci préce jsou i inspirativni praktické ukazky

zakladniho nastaveni téchto technologii.

Kli¢ova slova: 0T, Internet véci, datové pienosy, mobilni sité, Sigfox, LoRa, IQRF,
GIS, Azure, Node-RED

Analysis technology for data transfer within the ”Internet of Things”

Summary: The work focuses on technologies concerning the Internet of
Things (loT), especially dedicated to space technologies enabling radio
transmission information and software platforms that enable the processing
of such information in real time. In this work, are inspirational and practical

examples of the default settings of these technologies.

Key words: 10T, Internet of Things, data transmission, mobile networks, Sigfox, LoRa,
IQRF, GIS, Azure, Node-RED
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1 Uvod

Ve své maturitni préaci jsem se vénoval tématu inteligentnich domacnosti. V praci

byla pouzita pouze komunikace pomoci metalického vedeni.

V zaii roku 2015 bylo pfedstaveno spolecnosti T-Mobile nasazeni sit¢ SIGFOX
v Ceské republice. Tomu viak predchazelo testovani technologie SIGFOX, Ceskymi
radiokomunikacemi, které se nasledné rozhodly pro stavbu loT sité na technologii
LoRa. Na zaklad¢ téchto udalosti vznikl napad, intenzivné se vénovat modernim

bezdratovym technologiim a doplnit tak mé zkusenosti.

Okamzik uvedeni vySe zminénych bezdratovych komunikacnich technologii
do praxe inicializoval dal§i nadSence vramci CR. Timto okamzikem byly v Cesku
otevieny pomysiné dvefe do svéta IoT. Tento svét funguje odlisné, diky ptesahu
technologii do oblasti, ve kterych by bylo jesté pred rokem 2015 nasazeni
komunikac¢nich technologii nemyslitelné.

Diky celosvétové globalizaci se vizionafi a vyvojafi zacali predhanét, kdo navrhne
lepsi pouziti téchto technologii tak, aby byla jejich startovni pozice co nejlepsi. Vzniklo
tak mnoho napadu a nékteré byly v ramci pilotnich projekti realizovany. Na zékladné
vysledkt pilotnich projektii do svéta IoT zacali na trh vstupovat velci hraci, diky nimz

se z tohoto malého svéta na zacatku stal svét nekonecnych moznosti.



2 Cile prace

Budou ovéteny technické a technologické moznosti moderniho ptfenosu dat
vramci |0T, tzv. "Internetu véci". Podrobné¢ budou analyzovany piredevSim sité
SIGFOX a LoRa. S ohledem na komplexnost probirané problematiky bude vénovan
prostor i dalsim bezdratovym technologiim, které se lze zaradit pod pojem ,,Internet
véei®.

Bude proveden prizkum moznosti 10T, které nabizi standartni cloudové
platformy. Na zaklad¢ tohoto prizkumu bude zvolena takova technologie, ktera umozni
univerzalné demonstrovat moznosti IoT a zaroven diky ni bude mozné jednoduse

zpracovavat data v geografickych informacnich systémech.



3 Metodika

Zpracovani literarni reSerSe bude provedeno s ohledem na velmi kratkou dobu,
béhem které se problematika ,Internetu véci* stala tak rozsahlym a diskutovanym
tématem. Proto bude nutné sledovat aktudlni zmény v oboru zejména prostfednictvim
odbornych c¢lanki v zahrani¢nich periodikach. Hlavnim divodem pro upfednostnéni
zahrani¢nich zdrojii pied tuzemskymi je téméf uplnd absence ¢lankti nebo jinych
publikaci, které by se u nas vySe zminénému tématu vénovaly na odborné urovni.

Pro ovéfeni pouzitelnosti novych LPWAN bude vramci bakalaiské prace
provedeno pfihlaseni komunika¢nich modult k poskytovatelim sluzeb téchto
technologii. Zaroven budou sledovany nabidky kli€¢ovych operatorti ptipadné vyvoj
napoli konkurenéniho boje. Budou stanoveny hlavni parametry pro hodnoceni
jednotlivych alternativ podstatnych pii navrhu modernich systémua zalozenych pravé
na LPWAN sitich.

Bude zvolena vhodna platforma pro pfijem datovych zprav z nejriznéjSich
zdroji, po jejim prijeti bude tato zprava vhodné upravena tak, aby bylo mozné ji piedat
na cilové platformy (GIS, Azure atd.). Tento mezi¢lanek je zafazen zejména z divodu

univerzalnosti celkového feSeni.

Prace se dale bude zabyvat ovéfenim konkrétnich moZnosti realizace pienosu
datovych zprav do geografického informacéniho systému. Se zaméfenim na zpracovani
dat v realném case. V praci budou vysvétleny piinosy a vyhody tohoto feSeni. Pfipadné
budou nastinény oblasti, ve kterych je toto feSeni nevhodné a budou navrhnuty
alternativy vhodnéjsi pro dané pouziti.

Na zaklad¢ aplikovéani teoretickych znalosti v praktickych testech, piipadné
V realném provozu bude provedena analyza zkuSenosti ziskanych z téchto nasazeni.
Vystupem bude piehled vhodného pouziti zminénych technologii v jednotlivych

vrstvach komunikaéniho fetézce.



4 Prehled resené problematiky

Pro lepsi pochopeni praktické casti prace byl vypracovan piehled feSené

problematiky, ktery je ¢lenén na tii zakladni ¢asti

4.1 Internet véci

Internet véci je moderni pojem, pievzaty z anglického vyrazu Internet of Things.
Mnoho technikd nema tento pojem rado, ale paradoxné ho vsichni pouzivaji. Hlavnim
divodem je univerzalnost tohoto slovniho spojeni. Nejvétsi piinos tohoto pojmu je
v oblasti marketingu, kde staci o produktu fict: ,,umime 10T a hned se o produkt zajima
mnohem vice lidi. Presto, ze stejny produkt, ¢i technologie existuje jiz mnoho let
v nékterych ptipadech i nékolik desitek let. Na druhou stranu béhem poslednich let
bezesporu doSlo ke vzniku novych technologii zejména pro pfenos dat (kapitola
vénovana IoT sitim), jinak by nebyl divod pro revoluci, ktera nyni nastava.

Hlavni divod zmény je, ze zatim byly vyvijeny technologie se specifickymi
vlastnostmi pro konkrétni uc¢el. Mnoho lidi tedy vnima technologie pouze v oddélenych
disciplindich — priimysl, vypocetni technika, zeméd¢lstvi, obchod a kazdé odvétvi ma
sv¢ tradi¢ni vyrobce.

Internet véci je revoluce, ve které se z hloupych zatizeni délaji zatfizeni chytra
a jednotlivé technologie se vzajemné propojuji, a tak vytvaii jeden uceleny svét — svét
stroji, robotl, senzori, serveri. Nasledkem je pak vznik novych disciplin jako
napiiklad Smart Cities, nebo zésadni zmény v dosavadnim pfistupu. Napiiklad
Vv primyslu, kde nastava 4. primyslova revoluce. V nasledujici ¢asti budou pfedstaveny

ty nejvyznamnéjsi oblasti.

4.1.1 Smart Home

Otéazkou inteligentnich domt jsem se zabyval v rdmci maturitni prace, ve které
bylo zjisténo, Ze se jedna o velmi komplikovanou problematiku. Zejména z diivodu
protichlidnych potieb. Je velmi obtizné na jedné strané nabidnou uzivateli jednoduché
ovladani a zaroven zajistit velmi slozitou a komplexni funk¢nost. A to vse za cenu, aby
byla akceptovatelnd pro domécnost. Proto mnoho domacnosti kon¢i u klasické

automatizace — napiiklad vytapéni a neni proto mozné mluvit o inteligenci. Reseni,

4



ktera lze nazyvat inteligentnimi dnes najdeme ve vyhodnocovani obrovského mnozstvi

dat (Big data) v cloudovych platformach jako naptiklad systém Google Home. Toto

feSeni ovSem piinasi velmi diilezitou otazku ohledn¢ ochrany soukromi.

Jisté je, Ze stale vice produktt pro domacnosti bude mit komunikaéni rozhrani,

ze svéta [oT.

4.1.2 Smart Cities

Pojem moderniho mésta za¢ind byt v Ceské republice velmi aktudlni. Néktera

mésta se snazi v praxi aplikovat jednotlivé ¢asti ,,chytrého mésta“ do praxe. Piikladem

mize byt chytré parkovani v Liberci, nebo vznik Prazského Operator ICT.

Méstska automatizovana sit’ umoznuje Siroké spektrum vyuziti pro Smart Cities.

Nasleduje seznam piikladt spolu s jejich hlavnimi rysy. Jak jej uvadi [1]

a)

b)

d)

f)

9)

h)

Svoz odpadu. Kontejnery mohou byt opatfeny senzory, které meéfi jejich
naplnéni. Namétfené informace o mnozstvi odpadu pomohou k efektivnéjSimu
planovani tras a dob svozu popelaiskymi vozy.

Ovladani svétel. Pouli¢ni lampy Ize automatizovat na zakladé méteni lokalnich
svételnych podminek. Kromé& toho miiZze byt intenzita svétla naladéna na zaklade
pritomnosti osob nebo dopravnich prostredku.

Sprava zelenych zon. Ptikladem pro efektivni vyuziti automatizovaného systému
pro zavlazovani v zelenych zonach mohou byt ¢idla vlhkosti umisténa v zemi.

Kontrola Zivotniho prostfedi. Senzory Ize pouZit ke sledovani fyzikalnich veli¢in
dilezitych pro obCany i ochranu Zivotniho prostiedi, jako jsou naptiklad
povétrnostni  podminky, slozeni vzduchu, akustické znecisténi a dopad
slune¢niho zateni.

Dostupnost parkovacich mist. N&kolik druht snimact (jako je tlakovy,
ultrazvukovy nebo snimafe magnetického pole) mohou byt pouzity
k identifikaci prazdnych parkovacich mist, kterych je ve mésté velky nedostatek.

Provoz na pozemnich komunikacich. Magnetické smycky mohou byt pouzity
pro sledovani silnicniho provozu. Shroméazdéné informace mohou
byt zvefejnény s cilem umoznit obanlim volbu vhodné trasy. Semafory mohou
byt inteligentné fizeny na zéklad¢ stavu aktualniho provozu.

InZenyrské sité. Rozsdhla zafizeni podzemni infrastruktury jsou rozSifena
po celém mésté. Pouziti vhodnych senzori muze vyrazné snizit Cas potiebny
pro nalezeni probléml a piedejit tak napiiklad havariim nebo netésnostem
V systému.

Bezpec€nost. Senzory pfitomnosti, pfiblizeni ¢i rozbiti skla mohou byt pouzity
pro detekci neopravnéného vniknuti do oblasti, do kterych neni pfistup povolen.



4.1.3 Industrial 4.0

T7i predchazejici primyslové revoluce byly vyvolany rozmachem mechanickych
vyrobnich zarizeni pohanénych pdrou, zavedenim hromadné vyroby s vyuZitim
elektrické energie, ¢i vyuzitim elektronickych systemu a vypocetni techniky ve vyrobé.
Fenoménem dneska je propojovani internetu veci, sluzeb a lidi (internet of things,
internet of Services, internet of People) a s nim souvisejici nesmirny objem
generovanych dat at’ uz komunikaci stroj-stroj, clovek-stroj nebo clovek-clovek. Vyrobni
prostiedi je rovnéz formovano nastupem rady dalSich novych technologii, jako jsou
autonomni roboty, analyza velkych dat (Big data), pocitacova simulace a virtualizace,
cloud, aditivni vyroba (3D tisk) nebo rozsirena realita (augmented reality). Ty méni
celé hodnotové retézce, vytvari prilezitosti pro nové obchodni modely, ale i tlak
na flexibilitu moderni priumyslové vyroby nebo zvySené naroky na kybernetickou
bezpecnost a interdisciplinaritu pristupu. Iniciativa Prumysl 4.0 neni pouhou
digitalizaci prumyslové vyroby, je to komplexni system zmén spojeny s radou lidskych

cinnosti, a to nejen v priumyslové vyrobe. [2]

4.1.4 Precizni zemédélstvi

Precizni zemédélstvi je dlouhodobé vyuzivany pojem pro moderni pristupy
hospodareni v rostlinné i zZivocisné vyrobé, které respektuji prirozenou variabilitu
vyrobniho prostredi a snazi se na ni reagovat. Ukazuje se vSak, Ze technicky pokrok
v oblasti navigaci, senzoriky, elektroniky, informacnich technologii, prenosu, uchovani,
zpracovani a interpretace dat presahuje moznosti jednotlivcii nebo i jednotlivych
podnikit na efektivni vyuziti téchto informaci a tim i potencialu vlastni myslenky
precizniho zemédelstvi. [3]

1 z téchto duvodii tato jiz vice jak 20 let starda myslenka neni do praxe zavedena
zdaleka tak, jak se na zacdtku rozvoje precizniho zemédelstvi predpokladalo. Mnohé
Z problému ve vztahu mezi technickou a biologickou strankou precizniho zemédelstvi
byly podceneny a ukazaly se behem vyvoje byt daleko hlubsimi, nez se puvodné
predpokladalo. Proto se v praxi bézné pouzivaji pouze nékteré prvky tohoto puvodné
komplexniho systému (napr. navigace strojii, vynosové mapy, hnojeni podle zasobenosti

zivin). Celkovy potencidl precizniho zemédélstvi je tak vyuzZivan pouze castecné. [3]



4.2 Bezdratové sité a aplika¢ni protokoly

Cilem telekomunikacnich prenosii je poskytnout moznost dalkové komunikace,
t]. vwmény informaci mezi dvéma vzdalenymi misty, a to bud’ mezi lidmi, nebo mezi
zarizenimi anebo mezi lidmi na jedné strané a zarizenimi na strané druhé. Prostiedkem

této vymény je urcita telekomunikacni sluzba.

Telekomunikacni sluzba je soubor technickych, provoznich a organizacnich
opatreni umoznujici urcity zpusob dalkové komunikace. Poskytovatel telekomunikacni
sluzby, kterym je nejcastéji provozovatel telekomunikacni site, ji poskytuje uzivatelim
telekomunikacni sluzby. Poskytovani sluzby umoznuji individualni koncova zarizeni
a spolecna telekomunikacni sit. K tomu se primo vaze pojem tzv. koncového bodu sité,
¢imz se rozumi technicky specifikované misto sité, ve kterém je mozné pripojit
bud koncové zarizeni, nebo jinou sit. V tomto miste je obvykle definovano
| tzv. rozhrani, coz je obecné souhrn prostredkic a pravidel pro vzdjemné fyzické,
signalové a protokolové propojeni. [4]

Principy pristupovych metod

Ptistupové metody dovoluji piedavat data mezi jednotlivymi zafizenimi tak,
aby bylo dosazeno minimdlniho mnozstvi kolizi pfi komunikaci. Dle zplsobu fizeni

komunikace se déli na:

Statické pridélovani

Kapacita prenosového spoje je pevné rozdélena do casti pridelenych k pouZiti

Jjednotlivym ucastnikiim. Rozdéleni miize byt bud frekvencni (FDMA) nebo casové
(TDMA). Obé metody nedokdzi plné vyuzit prenosovou kapacitu spoje a vedou
ke zpozdovani paketit zuzenim Sirky pdsma jednotlivého kandlu u FDMA a nutnosti

cekat na prislusny casovy usek u TDMA. [5]

Centralni pridélovani
Existuje-li v siti jedna centrdlni stanice, miize byt povérena tikolem pridélovat

kapacitu kandlu tém podrizenym stanicim, které ji skutecné potrebuji. Vyhodou
je celkové lepsi vyuziti prenosové cesty pri nerovnomérném zatizeni; cast kapacity
je ovsem treba veénovat na predavani pozadavki. Existuji dvé varianty: pridélovani

na zZddost a pridélovani na vyzvu. [5]



Nahodny pristup

Metody vyuzivajici nahodny pristup nepotrebuji cinnost zZadné centrdlni stanice.
Okamzik svého pristupu na kandl urcuji vSechny komunikacni stanice samostatné
a zaklade viastniho odhadu. Nedokazi sice zcela vyloucit situace, kdy je vysilani jedné
stanice znehodnoceno soucasnym vysilanim stanice dalsi, ale snaZi se pocet téchto
kolizi minimalizovat a udrZet co nejvetsi propustnost dat i pri velkém zatizeni kandalu.
Nevyhodou statistickych metod je to, Zze nemohou zarucit casovy limit, ve kterém dojde
k pFenosu zpravy. [5]

Metody ALOHA

Nejjednodussi varianta ndhodného pristupu byla pouzita poprvé roku 1970
na Havajské université v rddiové siti pod ndzvem ALOHA. Kazdad stanice, ktera
ma pripraven Paket k vysilani, jej odesle bez ohledu na soucasny stav kandlu. Pokud
V téze dobé jiz vysila nebo zacne vysilat jind stanice, dojde ke kolizi a vyslana zprava
je znehodnocena. To identifikuje zdrojova stanice tim, Ze na svou zprdvu nedostane
béhem urcitého casového limitu odpoved, a proto pak opakuje vysilani znova. V této
zdkladni varianté (prosta ALOHA) lze vyuzit maximdalné 18 % celkové kapacity
kanalu. Pri vetsim zatiZeni dojde k zahlceni sité neuspésnym opakovanim kolizi
znicenych zprav. Vyssi propustnost ma taktovana ALOHA, ve které Ize zahdjit vysilani
pouze na zacdtcich urcitych casovych usekii. Tim se snizi pravdeépodobnost kolize
a maximalni propustnost stoupne na 36 %. [5]

Jednoduchym vylepsenim metody ALOHA je piiposlech nosné (CSMA). To snizi
pocet kolizi, diky sledovani obsazenosti kanalu. Pfed zahajenim vysilani testuje stanice
okamzity stav kandlu. Pokud je volny, zacne vysilat, je-li obsazen, ¢ekd na jeho
uvolnéni. [5]

Radiové prenosové cesty

K realizaci radiového pifenosu vyuzivame elektromagnetickych vin takovych
kmitoctl, které se efektivné §ifi volnym prostorem (radiové viny). Nejnizsi kmitocty
nesou rozhlasové signaly dlouhych a stfednich vin, ddle médme kratké a velmi kratké
viny. V oblasti desitek a stovek MHz jsou televizni pasma, nejvySe pak pasma pro

druzicové a radioreléové spoje. [6]



K ptenosu informace se pouzivaji modulace, které ovliviiuji efektivnost prenosu.
Aplikacni protokoly

Existuje velké mnozstvi protokold, které se vyznacuji specifickymi vlastnostmi.
Momentalné nejpouzivanéj$im protokolem v 10T je protokol MQTT.

MQOQTT

MQTT (MQ Telemetry Transport) je jednoduchy a nendarocny M2M | "Internet
of Things" komunikacni protokol. Pitvodné byl navrzen vV IBM, ale dnes za nim stoji
konsorcium "Eclipse foundation" a pred nedavnem probéhla standardizace OASIS. [7]

MQTT je ve svém principu zalozen na predavani zprdv mezi klienty
prostfednictvim centralniho serveru — brokeru. Na Obr. 1 (modry Sestithelnik). Ten
pfijima zpravy od poskytovatele zprav (tzv. publisher) a ty nasledné predava k precteni
jednomu & vice Gtenaitim (tzv. subscribers). Ctenattim piedava jen ty zpravy, K jejichz
odbéru se ptihlasili. Publisher i subscriber jsou jednotky v podobé MQTT klientt a jsou
spole¢né pfipojeny na jeden MQTT server (MQTT broker). Teoreticky kazdy klient
muze byt soucasné publisher (generator / poskytovatel zprav) i subscriber (pfijemce,
odbératel zprav), ale dost casto byvaji tyto funkce rozdéleny. Publisher obvykle
reprezentuje néjaky snimac ¢i méfici jednotku, ktera vysila naméfené hodnoty na broker

(server), zatimco subscriber obvykle tvoifi n¢jaka fidici jednotka, ktera hodnoty odebira.

Obr. 1 MQTT komunikace [7]

Bluemix loT Service
(MQTT broker)

Publish

Publish Commands

Events

Subscribe Subscribe
Commands

@
LX)
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4.2.1 LoRaWAN

LoRaWAN spliuje Low Power Wide Area Network (LPWAN) specifikaci,
a proto je vhodna pro bateriové napajena zafizeni pracujici v regionalni, narodni, nebo
globalni siti. LoRaWAN cili na klicové pozadavky IoT jako je bezpetna obousmérna
komunikace, mobilita zafizeni a jeho lokalizace. Poskytuje interoperabilitu zatizenim
bez nutnosti komplexni lokalni instalace, je tak svobodnym feSenim pro uzivatele
a vyvojare. [8]

Z praktického pohledu Specifikace LoRaWAN popisuje komunikacni protokol

mezi jednotlivymi cidly vybavenymi radiovou jednotkou a zakladnovymi stanicemi

(GW). [9]
Pasmo

V Evropé je pouzito vramci ISM pdsma 868 MHz 9 kanali, ztoho 8 pro
vzestupny smeér prenosu od cidel a jeden pro sestupny smér k cidlum. Kanal pro
sestupny smer je zvolen v oblasti spektra, ve které je povolena komunikace 10 %
V casové ose. [9]

V severni Americe je pouzito pasmo 915 MHz. Jeho slozitéjsi rozdéleni

je uvedeno na nasledujicim Obr. 2.

Obr. 2 Rozdeleni pasem severni Amerika [10]
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Topologie

Kazda Gateway vyzaduje pro komunikaci s Network Serverem bud’ dedikovanou
pfipojku anebo se pfipojuje prostiednictvim zabezpeceného tunelu ve standardni
ptipojce k siti Internet. Struktura ptipojek pro koncentratory je typicky hvézdicova,
pfipadné pfi poZzadavku na redundantni pfipojeni se jedna o dualni hvézdu. Technologie

nepiedpoklada instalaci bezdratovych opakovaci. [8]
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Smérovani v siti

Obr. 3 velmi dobie vystihuje cely komunikaéni fetézec, na obrazku jsou tii
zakladni Cast, Sensor, Gateway a Network Server.

Kazdéa Gateway, ktera data ptijme je také odesle na Network Server. Ten zajistuje
komunikaci s GW, fidi a dynamicky méni radiové parametry komunikace, monitoruje
stav celé sité¢ véetné provoznich informaci o stavu koncovych cidel a zajistuje
smérovani zprav do odpovidajiciho aplikacniho serveru, a tim zajist'uje smérovani zprav
jen a pouze uréenému adresatovi. [9]

Gateway tedy musi byt vybavena adekvatnim radiovym rozhranim tak, aby mohla

zajiStovat komunikaci s jednotlivymi Sensory.

Obr. 3 Schéma funkce LoRaWAN [8]
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Dosah-Spotieba-Rychlost pienosu-Délka paketu

LoRaWAN™ technologie umoznuje zdsadnim zplsobem ménit paramenty
pienosu. Neni tedy mozné jednoduse urcit vhodnou kombinaci jednotlivych hodnot pro
nastaveni parametri ovliviiujicich spotfebu, dosah atd. Tuto volbu je mozZné provést
manuélné a mit zaru€en naptiklad maximalni dosah bez ohledu na spotiebu a ostatni
parametry. Nebo je mozné vyuzit ,,Adaptive Data Rate*, LoRa WAN automaticky zvoli

vhodnou variantu SF pro kazdé zatizeni. [10]
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Vztah jednotlivych parametr znazoriuje nasledujici Obr. 4

Obr. 4 Vzdjemny viiv parametri [10]

Data Rate (DR)

Bitrate (BR) (bps)

S ohledem na spotiebu koncového zatizeni, jsou specifikovany tfi tiidy zafizeni.

Zatizeni tridy A

Pro ptipady, kde neni k dispozici pfivod napajeni a je pozadavek zejména na sbér
dat, ptipadn¢ na ovladani prostiednictvim zasilani zprav smérem k Cidlu s urcitou
¢asovou prodlevou. [9]

Specifikem této tfidy ¢idel je, Ze komunikace je vzdy iniciovana ze strany ¢idla,
ato na zéklad¢ udalosti, kterd ma byt detekovana (napf. detekce koutfe u koufového

¢idla) anebo na zaklad¢ nastaveného intervalu v Casovaci uvnitf ¢idla.

Po odeslani zpravy ma cidlo nastaveno 2 intervaly o celkové délce trvani
2 sekundy, béhem kterych ocekavaji doruceni zpravy, na zakladé, které vyvolaji
konkrétni akci. [9]

Optimalni vyuziti zafizeni tfidy A je pro piipady méfeni spotfeby napt. vody nebo
plynu v mistech, kde neni k dispozici napajeni. SouCasné lze vyuzit moznosti
pripojit/odpojit né¢jaké zafizeni v souladu se zménou cenového tarifu — napt. vytapéni

objektu v intervalu, kdy je za energii i¢tovana sniZzena sazba. [9]
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Zarvizeni tridy B

Pouziti pouze cidel tfidy A neni vyhovujici pro spoustu uzivatelskych aplikaci,
u kterych je nutna obousmérna komunikace. [9]

Prikladem miize byt pohybové cidlo nebo dverni kontakt v zabezpeceném objektu.
Idealni vyuziti pro zabezpeceni je v odlehlych napr. technologickych prostorach,
kde neni dostupné napdjeni a cetnost vstupu neni prilis vysoka. U takovych aplikaci
je totiz tieba prepinat mezi stavy zastiezeno a nestiezeno. Cidla tridy A jsou nevhodnd,
protoze potiebujete v pomérné kratkém intervalu zménit rezim provozu. Lze 10 sice
zajistit nastavenim casovace na kratky opakovaci interval, to vsak zbytecné zatizi sit
a zejména se tim popre nizka energetickd narocnost. [9]

Trida zarizeni B predstavuje kompromis v mozZnosti prijimat zpravy v libovolném
okamziku anebo Vv zavislosti na uddlosti vzniklé v ¢idlu tridy A. Rozdil oproti
tride A spociva v tom, Ze jsou cidla nastavena tak, ze v pravidelném casovém intervalu
aktivuji svoji prijimaci radiovou cast, aniz by doslo k vysilani zpravy (coz predstavuje
pro cidlo energeticky nejnarocnéjsi operaci). [9]

Rezim provozu nazyvany védecky jako koordinovany vzorkovaci poslech spociva
Vtom, Ze se siti SiFi tzv. beacony — synchronizacni impulsy s intervalem 128 sekund,
které slouzi ktomu, aby si interni casovace cidel srovnaly svd nastaveni v souladu
se sitovou synchronizaci. Interni casovac potom lze nastavit tak, aby se cidlo aktivovalo
pro prijem ovladaci zpravy v intervalu, ktery je pro aplikaci pozadovan — napr. pokud
zabezpecujeme néjaky objekt v pripadé naseho odchodu, pozZadujeme, aby byl objekt
zastiezen do 1 minuty, a proto musime zajistit, aby interni casovac aktivoval prijimaci
Jednotku cidla prave v tomto intervalu. [9]

Zarizeni tridy C

V pripadech, kde neni treba Fesit nizkou energetickou narocnost, mohou
byt pouzita cidla tridy C, u kterych je prijimaci cast cidla trvale aktivovana a ovlddaci
zprava ze sité tedy muze byt prijata v libovolném casovém okamzZiku. Typicky pripad
poucziti cidel tridy C je napriklad u ,, chytrych elektromerii nebo aktuatorii slouzicich
k pripojovani/odpojovini energetickych celkit nebo strojii a zarizeni, u kterych

je pozadovana okamzita odezva. [9]
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Sifrovani

Obr. 5 Sifrovani zprav [9]

Application Payload

v
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V ramci technologie LoORaWAN je implementovéano dvoji Sifrovani zpravy.

Prvni z klica — tzv. sitovy kli¢ NwkSkey, ktery je na Obr. 5 vyznacen Cervenou
kotou, Sifiuje celou zpravu s vyjimkou EUL Sifruje tedy sekvencni Cislo zpravy,
prendsenou uzitecnou informaci (payload) a veskeré radiové informace, které jsou
Ve zpravach zakodovany pro zajisteni optimalniho radiového prenosu a pripadné
prenastaveni pouzitého SF, vysilaného vykonu, pouZitého kandlu a dalsi informace.
Prave sitovy klic ma za ukol zajistit, aby do sité nebyly vpustény podvrhy cidel. Sprava

sitovych klicii je v odpovédnosti provozovatele sité. [9]

Druhy z kli¢a — tzv. Aplikaéni kli¢ AppSkey je na Obr. 5 vyznacen oranzovou
kétou Sifruje uzitecnou informaci. Aplikacni klic mad za ukol zajistit privatnost
dat pro uzivatele koncové aplikace pri priichodu celym komunikacnim retézcem. Sprdava
sitovych klicu je v odpovédnosti provozovatele aplikace, coz miize byt bud’ koncovy
uzivatel (napv. v pripade dalkového méreni spotieby energie distributor, nebo

provozovatel sluzby (napr. poskytovatel sluzeb zabezpeceni domacnosti). [9]
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Lokalizace ze sité

Jedna z prrednosti sité LoRa spocivd v mozné lokalizaci ze sité. Princip lokalizace
spociva vtzv. trilateraci. Obr. 6. Zdkladem je, zZe zprdava od Ccidla je prijata
prostrednictvim alespon tri GW. Kazda GW ma urceny své presné souradnice umisteni
(diky integrovanému GPS modulu) a je casové synchronizovana (z GPS signdlu). Kazda
GW prijme zpravu od cidla a pred jejim odeslanim do network serveru ke zprave prida
casovou znacku. Network server nasledné prijme vSechny zpravy ode vsech GW
od konkrétniho cidla se shodnym sekvencnim Ccislem zpravy s rozdilnymi casovymi
Znackami a na zdkladé toho ma veskeré informace potrebné k vypoctu polohy cidla.
Vyhodou je, ze pro urceni polohy cidla neni potieba do cidla implementovat viibec
zadnou inteligenci, neni potrebny zadny doplitkovy HW (napr. GPS modul) a cidlo

ani nevyzaduje synchronizaci se siti. [9]

Obr. 6 Trilaterace [vlastn{]

S ohledem na to, zZe signadl se v nékterych pripadech Siri nejen primou cestou,
ale také prostrednictvim odrazii, pripadné prostupem napr. zdmi pri umisténi cidel
uvniti budov, predpoklada se rozptyl presnosti lokalizace v rozmezi 1-20 m vV zavislosti
na konkrétnich radiovych podminkdch, stavu pokryti a zejména poctu GW, V jejichz

dosahu se cidlo nachazi. [9]
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4.2.2 Sigfox

Od roku 2009, kdy byla francouzska spolecnost Sigfox zalozena jako start-up
S cilem poskytovat konektivitu pro internet véci — 10T (Internet of Things), se podarilo
rozsirit jeji aktivity do dalsich zemi sveta. V roce 2015 jiz existovalo ve Francii na 1 200
komunikacnich stanic, ve Spanélsku 1 300. Dalsi pFibyly v Nizozemsku a pobliz velkych
mést na Britskych ostrovech. Sigfox v soucasnosti vyviji aktivity také v Rusku (Moskva)
a v oblasti Sanfranciského zalivu. V USA hodla do konce letosniho roku vystavet 1 300
stanic. V soucasné dobé sit funguje ve trindacti evropskych zemich a obsluhuje pres sedm
milionii zarizeni. Sigfox je dnes jedinym komercné dostupnym resenim garantujicim
vysokou tiroveri sluzby a spolehlivosti v mezindrodnim mévitku. V Ceské republice

sit’ Sigfox implementuje mobilni operator T-Mobile ve spoluprdci se spolecnosti

SimpleCell Networks. [11]

Pasmo

Z ekonomického hlediska je podstatné, ze sit' funguje v bezlicencnim pdsmu.
V Evropé je toto pasmo 868 MHz, v USA 902 MHz. Fyzicka vrstva Sigfox funguje
na frekvencich rozsahu 868,00 az 868,60 MHz a 869,40 az 869,65 MHz a spliuje
pozadavky norem ETSI EN 300 220-1 a EN 300 220-2 [11]

Smérovani v siti

Sit’ je uzaviena a jeji funkce je na celém svéte stejna. Zpravy piijmou vSechny
brany v dosahu, nasledné jsou data odeslana na servery spole¢nosti Sigfox, bez ohledu
na hranice statd. Je tak zajistén transparentni roaming.

Zpravy piijaté operatorem si uZivatel mizZe vycist ze serveru Sigfoxu. Konkrétni
moznosti vycteni téchto zprav jsou rozpracovany v praktické ¢asti této prace.

Parametry prenosu dat

Technologie Sigfox umozinuje pfenaset malé objemy dat, maximalni velikost
blokd mtze byt az 12 bajtd. Navic je snaha nepfesahnout pocet 140 takovychto bloku
denné¢ (dano regulaci péasma). Obdobnad pravidla plati také pro vysilani zprav
zakladnovymi stanicemi do sit€¢ (maximalné Ctyii zpravy po 8 bajtech na klientské
zafizeni denné€). Zpravy jsou piendSeny rychlosti 100 b/s a pro zvySeni redundance
se kazda zprava odesila tiikrat, pokazdé na jiné frekvenci. Celkova doba pifenosu

a zpracovani ¢ini 4 az 6 vtefin.
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Sigfox ozndmil start nové geolokacni sluzby Spot’it, ktera pro urceni polohy
nepotiebuje modul GPS, pracuje na bazi analyzy sily signdlu sit¢ Sigfox.
Spot’it je technologickym feSenim zejména pro obory vyzadujici obrovské kapacity pii
sledovani objektt (palet, kontejnert, tahaci, jednotlivych zasilek). Uplatnéni naléza
tedy predevs$im v logistice, zemédélstvi nebo shipping retailu. [12]

Platba za sluzbu

Uroveti predplatného je dana nastavenim limitniho (maximalniho) poétu zprav
jednoho aktivovaného zafizeni za den. Existuji nasledujici varianty pieneseného poctu
zprav za den uplink / downlink (2/0,50/1,100/2,140/4). Je mozné si potidit predplatné
minimalné na rok a maximalné na tfi roky. Pii aktivaci a ptipadné reaktivaci je nutné
platit jednordazovy poplatek, ktery je roven ro¢nimu piedplatnému. Roc¢ni ptedplatné
je zavislé na pocétu =zafizeni a zvolené varianté, fadové se pohubuje mezi

200 az 360 korunami ¢eskymi bez DPH. [13]

Souhrnny piehled podstatnych informaci znazoriiuje Tab. 1.

Tab. 1 Technicka specifikace sité Sigfox [35]

Typ sité UNB (Ultra Narrow Band)

Modulace DBPSK

Zpusob pFijmu bez synchronizace, MIMO

Velikost zpravy 0 az 12 bajth

Rychlost pFenosu 100 b/s

Doba pFenosu a zpracovani 42765

Frekvence 868 MHz (ETSI), 915 MHz (FCC)

Maximalni pocet zprav za den 144

Maximalni poéet zprav na BTS denné | 9 000 000

Vysilaci vykon 25 mW/14 dBm

Budget link 162 dB

Zpétny kanal 4 zpravy po 8 bajtech denné

Dosah v terénu az 50 km v terénu, 3 km ve mésté (stanice v budovach)

Pocet dostupnych zafizeni se Sigfox | stovky typl od desitek vyrobeii

Spotfeba pfi vysilani 5 a7 45 mA pfi vysilani, 0 mA v klidu

Vydrz na bateriich 5az 15 let

Zabezpedeni certifikat, hash, Sifrovani moZné na aplikacni Grovni

Dostupnost dat REST API, callback, e-mail

Pokryti polovina Evropy, stavi se v USA, Latinské Americe atd.

Vyrobci modem Silicon Labs, Texas Instruments, ON Semiconductor,
Atmel, Adeunis, Nemeus, Atim, Radiocrafts, TD Next,
Telit a dal3i

Cena modemového &ipu 1a%2eura

Cena dat 0,1az1,0 euro mési¢né (podle poctu zafizeni a po&tu
odesilanych zprav), ro¢ni predplatné

Roaming bezplatny, transparentni

SLA 99 %
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4.2.3 IQRF

V prostiedi Ceské republiky vznikla dalsi zajimava technologie, ktera mé v ramci

analyzy 10T siti velmi mile ptekvapila. Obr. 7 IQRF

IQRF je feienim bezdratové ,mesh® sit¥, umoziujici ransceivers [36]

vyrobciim elektroniky inovovat jejich vyrobky, poskytnout jim
bezdratovou konektivitu a volitelné€ i1 pfipojeni do sité Internet.

Zakladem sité je takzvany transceiver, kterd je mozné videt

na Obr. 7. Jedna se o kombinaci n€kolika integrovanych obvodi a vysilaci ¢asti.
Z vyroby je v transceiverech nahran operacni systém, ktery lze v ptipad€é potieby

upgradovat za pomoci aplikace.

Pasmo
V nasi lokalité (Ceskd republika, Slovensko) se pro pienos vyuziva bezlicencni
pasmo — obvykle 8§68 MHz, pripadné 433 MHz. V nékterych zahranicnich lokalitach

je povoleno pasmo 916 MHz. [14]

Topologie

Vsiti IQRF je jedno Fidici zarizeni .

Obr. 8 Mesh Topologie IQRF [14]

(koordindtor), které  synchronnim  zpiisobem
komunikuje s ostatnimi zarizenimi v siti tzv. nody. (RA) N3
Koordinator dava pokyn ke sbéru dat z nodi rFd N4 RS
Ci zasila Fidici prikazy na nody. Sit' se sklada vidy c .
Z jednoho koordinatora a az z 239 nodu. Vsechna 7
zarizeni v jedné siti IQRF pracuji na stejném kandlu. R2
Zarizeni v siti IQRF pracuji v topologii mesh (kazdé e e
zarizeni slysi signal od vice sousedit). [14]

Smérovani v siti

Smérovani v siti IQRF Fidi protokol IQMESH. Obecné lze Fici, Ze vyresit
smeérovani v mesh siti je algoritmicky narocné, protoze pokud maji jednotlivé smérovace
znat presny vektor, kterym jsou data dopravovana siti, a maji-li byt schopny reagovat
na aktudlni zmeény v siti, ruseni, zmeény podminek vysilani, jedna se o pomérné slozity

proces. V pripade IOMESH protokolu je pouzito tzv. synchronizované zaplaveni. Béehem
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vystavby sité jsou jednotlivym nodiim prirazena virtualni smeérovaci cisla, ktera urcuji
Jjejich poradi pri vysilani. Zjednodusené receno — kazdy nod, ktery je soucasné
smeérovacim uzlem, opakuje vysilany signal ve svéem casovem intervalu.
Tim se predchdazi kolizim a je zajisténa vysokd spolehlivost doruceni. [14]

Dosah

Dosah 500 m ve volném prostoru je mozné vyuzivat, avsSak je nutno pocitat
S neocekavanym rusenim nebo zhorsenim prenosovych podminek. Proto neni urcité
vhodné vytvdret sit' retézenim nodii s odstupy 500 m. K maximdlnimu vyuziti vwhod
topologie mesh a s tim spojené spolehlivosti se doporucuje vytvaret sité tak, aby kazdy
nod slysel signadl vidy od vice sousednich nodii. Tim je zajisténo v pripade lokalniho
rusenti signdlu doruceni z jiného zdroje. [14]

Spotieba

Bezdratové transceivery IQRF dovoluji pracovat v ruznych reZimech lisicich
se velikosti spotieby. Obecné lze tuto technologii povazovat za nizko energeticky
narocnou. Existuje nova fada transceiverd, které komunikuji na dvojnasobnou
vzdalenost, pii lepsi selektivité, odolnosti viici ruseni (GMSK modulace), nizsi spotiebe
a s nasobn¢ veétsi paméti.

Rychlost pfenosu a Délka paketu

Data jsou prenasSena rychlosti 19,836 kb/s. Tato rychlost je naprosto dostacujici
pro sbér ,,malych* dat ze senzoru i k Fizeni zarizeni. Neni vhodnad na prenos velkych

datovych objemii typu video.

V paketu IQRF lze pfenéset az 64 bajtl uZivatelskych dat. Odvysilani paketu trva
podle obsahu dat od 30 do 50 ms.

Vere IQRF OS 4.0

Firmou MICRORISC je oznameno vydani dalsi verze operacniho systému na jate

r~r

2017. Tato verze s sebou piinasi bezpecnost zalozenou na AES-128. [15]
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4.2.4 WIiFi-Bluetooth

Kromé jiz zminénych technologii pracujicich v ISM pasmu, vyznamnou cast
komunikaci zaujima kombinace Wi-Fi a Bluetooth, nejcastéji se s touto kombinaci
setkame v mobilnich telefonech. Piipadné existuji specialni moduly jako naptiklad
ESP 8266 na Obr. 10 .A pravé z tohoto divodu hraji tyto technologie vyznamnou roli
Vramci internetu véci. Zejména z divodu lokalizace téchto zafizeni, a ptipadnych

analyz v Geografickych Informacnich Systémech.

Technici z MIT prezentovali systém, ktery umoznuje lokalizaci klientt
s deseticentimetrovou presnosti, pomoci jediného Access pointu, ktery umoziuje vnitini
lokalizaci jak pro domaci pouziti, tak i pro malé firmy. Podstatou tohoto systému
je algoritmus, ktery dokaze pocitat ,,subnanosecond time-of-flight, méfitelny
komeréné dostupnymi Wi-Fi kartami. Ze vzorecku pro rychlost, drahu a cas vime,
ze vynasobime-li rychlost a ¢as ziskdme vzdalenost, kterou musel signal urazit. V tomto
konkrétnim piipadé¢ vynasobime ,,sub nanosecond time-of-flight rychlosti svétla
a tim zjistime piesnou vzdalenost klienta od konkrétni antény v ramci AP. Aby bylo
mozné urcit piesnou polohu, je nutné, aby bylo AP vybaveno vice anténami. Tuto
podminku spliiuji pravé moderni Access Pointy podporujici technologii MIMO. [16]

Tato technologie mé potencionaln€ vysoké mnozstvi pouziti, v sou¢asné dobé¢ ale
jsou tato feSeni velmi ndkladna, a proto se S nimi mizeme setkat ve vyjimecnych
ptipadech. Prikopnikem v této oblasti je firma Cisco a jeji produkt Hyperlocation
Module. Existuji alternativni feseni, které vyuzivaji naptiklad sily signalu a pro zlepseni
presnosti je mozné vyuzit takzvany Bluetooth majak Obr. 9. Pak je v kombinaci

s vhodnou aplikaci mozné také dosahnout vysoké piesnosti.

Obr. 10 ESP-8266
Obr. 9 EMCO1 [viastni] [viastni]
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425LTE-U/LTE-LAA

Vedle jiz existujicich LTE technologii pracujicich v licencovaném pasmu, vzniklo
LTE-U jako je jedna z moznosti vyuziti bezlicenéniho pasma ISM. Frekvence
se v Evropé, Cing, Japonsku a USA lii, ale v zasadé jde o 5GHz pasmo, které je jiz
v soucasné dobé pouzivano WiFi technologiemi. Pod nazvem LTE-LAA (License

Assisted Access) mizeme tuto technologii nalézt naptiklad u firmy Ericsson.

Jednou z podminek koexistence v tomto pasmu je vyuziti CSMA metody LBT
(Listen Before Talk) nebo CCA (Clear Channel Assesment). Coz znamena, ze pasmo
nemusi byt okamzit€¢ za vSech podminek dostupné. Dalsi podminkou, zavislou
na regulacnich pravidlech regionu, je limit maximalniho vykonu. Typicky v pasmu
mezi 5150 a 5350 MHz, kde je maximalni vykon 200mW. V piipadech, kdy LTE-U
provoz a Wi-Fi vyuzivaji rizné kanaly bude mezi nimi jen minimalni uroven ruseni.
Je také mozné spustit LTE-U a Wi-Fi pfipojeni na stejném kanalu. V tomto ptipadé
budou sice oba schopny fungovat, ale s niz$i datovou propustnosti. [17],

LTE je mirne efektivnejsi na radiovéem rozhrani nez WiFi V pripade,
Ze je pouzivano jedno uzivatelské zarizeni, ale s ristem poctu uzZivatelskych termindlii
Vsiti vvhoda vyssi efektivity LTE na rddiovém rozhrani dramaticky roste. Podle

Jjaponskych studii je efektivita LTE-U oproti WiFi vyssi 1,6x, coz je v radiovém svéte
dost. Je to dano lepsim TFizenim pristupu, lepsi koordinaci ivyssi variabilitou
pristupovych metod v LTE, kdy Ize pouZit jak frekvencni, tak casovy multiplex. [18]

Znacnou vvhodou LTE miize byt i schopnost prendset data na vice radiovych
frekvencich, kdy downlink nebo uplink miize bézet uz v licencovaném pdasmu, to podle
mistni situace V radiovém prostiedi. LTE-U ovSem pocita s tim, Ze downlink minimalné
Z ¢asti bézi po licencované frekvenci operdtorova LTE a tedy dojde K provedeni klasické
autentizace pres prostredky LTE site. Typickym pouzitim LTE-U pak ma byt rezim SDL,
Supplemental Down Link kdy se LTE v nelicencovaném pdasmu pouzivd jen pro prijem
velkych balikii dat, pro jejich odesilani a castecné ipro prijem se pouziva LTE
V licencovaném pasmu. Druhou variantou, ktera pochazi také z dilny Qualcommu,
ma byt MULTEfire, nabizejici pristup pres LTE cisté v nelicencovaném spektru.
U zarizeni MuL TEfire dokonce neni ani potieba SIM karta. [18]
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4.3 Cloud platformy

V ramci technologii pro pienos dat v "Internetu véci" byla v piedchozi kapitole
predstavena technicka feSeni pro pienos dat od samotnych senzorti. Data sice mohou byt
prendSena a zpracovana V lokdlnim méfitku, ale revolu¢ni myslenkou "Internetu véci"

je tato data zpracovavat a analyzovat v cloudovych platformach.

Nasledujici Obr. 11 znazornuje, jak muze vypadat obecné schéma komunikac¢niho

fetézce mezi uzivatelem (Klient nebo vyvojar) a Infrastrukturou na strané poskytovatele

dané platformy.
Obr. 11 Schéma pouziti cloudu [37]
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Pro mnoho aplikaci je tento model pln¢ dostacujici. V ptipad¢, ze aplikace bézici
na cloudové platformé potiebuje komunikovat se zafizenim (internet véci), je nutné
nastavit vhodné rozhrani. Jakym konkrétnim zpiisobem je toto rozhrani feseno, je velmi
zavislé na volbé platformy. Nésledujici kapitoly budou vénovéany jednotlivym

platformam s dirazem na popis rozhrani pro pfipojeni loT zafizeni.
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4.3.1 ESRI GIS

Technologie GIS pomaha lidem k lepSimu rozhodovani v mnoha oblastech jako
je precizni zemé&dé€lstvi, sprava pftirodnich zdroji a sledovani zivotniho prostiedi.
Poméaha podnikiim zkratit sluzebni operace pii kontaktu se zdkaznikem (customer
service operations), koordinovat feSeni vnitropodnikovych problému a udélat revoluci
Vv logistickém planovani. Usetfila velké mnozstvi finan¢ni prostfedkd zvySenou
produktivitou a efektivnosti. [19]

Jak odpovédét na piripadnou otazku, co je to GIS? Touto otazkou jsem byl jiz
nesCetn¢krat konfrontovan a lze na ni odpovédét tieba takto: ,,GIS je supermapa,
pocitacovy software, jenz propojuje geografické informace (kde najdeme udaje)
S popisnymi informacemi (jaké tyto udaje jsou). Na rozdil od ploché papirové mapy, kde
,,co vidite, to dostanete”, GIS miize mit pod svym povrchem mnoho vrstev informaci.
A navic, tyto popisné informace jsou zdanlivé neomezené co do hloubky i sive. [20]

Pro pochopeni uzké souvislosti mezi Geografickym informacnim systémem
a internetem véci si dovolim uvést jesté konkrétnéjsi ptiklad. , Jestlize se podivite
na silnici na papirové mapeé, vidite pouze jeji nazev a moznd i cislo dalnice. Jestlize
kKlepnete na stejnou silnici na mapé GIS, mohli byste nalézt nejen jeji nazev, ale také
kolik ma proudu, kdy byla postavena, z jakého materialu je jeji povrch, kdy byla
naposledy barevné oznacena a zda miizete videét toto misto na silnici z hory, ktera

je vzdalend 20 mil.*“ [20]

Pred rokem byla na Geoportilu CUZK zprovoznéna mapovd aplikace Analyzy
vySkopisu, kterd si ziskala znacnou prizen mezi uzivateli z Fad odborné i laické
verejnosti. Mapova aplikace byla predstavena na Konferenci GIS Esriv CR v roce 2015
arovneéz jste si o ni mohli precist v casopisu ArcRevue 3/2015. Za kvalitu provedeni
ziskala aplikace ocenéni v soutezi Mapa roku 2015, kde zvitezila v kategorii Digitalnich
kartografickych produktit a aplikaci na internetu. [21]

Tuto aplikaci 1ze vyuzit kromé jiného naptiklad pfi planovani bezdratovych siti.
V této mapové aplikaci je mozné si velice snadno zobrazit pole viditelnosti, nebo
viditelnost po linii. Je tak moZné snadno urcit, zda mezi vysilaCem a pfijimacem neni

napiiklad terénni prekéazka.
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Nové pojeti GIS — The Science of Where

Jack Dangermond majitel ESRI piedstavil novy slogan ,,The Science of Where*
jako pojem, ktery zachytil podstatu ESRI, jeji dlouhou historii, hodnoty a poslani.
Za témér pul stoleti neunavné posunovali hranice geografické védy a tim otevieli svét

moznosti, mocnych geoprostorovych technologii. [22]

S pfichodem digitalni revoluce stojime na okraji nové technologické hranice.
Technologie ESRI zajistuji dalSi generace globalnich informacnich systému, které
zjednodusi a umocni praci uzivateli po celém svété. Spolu s uzivatelskou komunitou,
jsou prukopniky spoleéného virtualniho jazyka, ktery kombinuje mapovani, pokrocilé
analyzy propojené s odesilanim dat v redlném Case organizacim a lidem, ktefi je nejvice
potiebuji. [22]

Po celém svété uzivatelé aplikuji ,,The Science of Where® na mapovanim dna
oceantl, délanim organizaci chytfej$imi, zahrnutim umisténi maloobchodnich strategii
a budovanim silného a stabilniho hospodaistvi. [22]

»The Science of Where* je véda o digitalni transformaci; véda o objevovani
a navigaci; véda o obchodu a ekologii. Je to véda o pochopeni a inovaci.

»The Science of Where* je spole¢na vrstva pro vSechna Casoprostorova data
avizualizacni  schopnosti. ZjednoduSuje prostorovou analyzu geografickych

a podnikovych dat prostiednictvim intuitivni mapy, schémat a grafii. [22]

AGOL vs ENTERPRISE

ENTERPRISE je tradiéni ESRI feSeni, které umoZziuje provozovat ArcGIS
na vlastni infrastruktufe. Oproti tomu ArcGIS Online (AGOL) nabizi geografické

informac¢ni systémy formou sluzby v cloudu.

Funkéné jsou obé varianty velmi podobné s tim rozdilem, ze vétsina novych véci
je obvykle nejprve uvedena v online feSeni a tyto novinky se postupné rozsifuji do
ENTERPRISE feSeni. Podstatné rozdily jsou v licencich a také z hlediska omezeni
ptistupovych prav. Zatimco Vv ptipadé Public pfistupu na portal organizace je dostupnost
omezena pouze na organizaci, tak v AGOL feseni je public pfistup umoznén pro cely
svét. Mnoho firem voli variantu ENTERPRISE s ohledem na zpracovani utajovanych,

nebo jinak chranénych dat.
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GeoEvent Extension

Nadstavba obsahuje nastroje pro pripojeni k béznym senzoriim jako jsou palubni
GPS pristroje, mobilni zarizeni a socidlni site. Vedle desitek konektorii pro nejbéznéjsi
zdroje a senzory je k dispozici i vyvojarské prostiedi GeoEvent Software Development
Kit, jehoz prostrednictvim je mozné vytvaret i konektory viastni. [23]

GeoEvent je piedurcen k propojeni real-time dat scelym systémem ArcGIS.
Vysledky muzete publikovat prostiednictvim ArcGIS Online nebo ArcGIS for Server.
Integrace této nadstavby je znazornéna na Obr. 12.

GeoEvent Extension umoznuje sledovat dynamické objekty (napr. vozidla) nebo
pevné umisténd zarizeni. Pokud se zmeéni poloha nebo jina sledovand velicina,

GeoEvent Extension sdm zasle upozornéni, aktualizuje mapu nebo prida prvek
do databaze. [23]

Obr. 12 GeoEvent v ramci ArcGIS [23]
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4.3.2 Microsoft Azure

Microsoft Azure je stale se rozsifujici kolekce integrovanych cloudovych sluzeb,
které vyvojari a odbornici v oblasti IT vyuzivaji k sestavovani, nasazovani a spravovani
aplikaci prostiednictvim globalni sité datacenter. [24]

Pro naSe potieby se zaméfime zejména na funkce, které jsou pfipraveny pro piijeti
a zpracovani zpravy ze zafizeni. Tyto funkce sdruzuje Azure IoT Suite.

Internet of Things (IoT) Azure Suite je feSeni podnikové tiidy, které umoziuje
vyvojaiim rychle zacit, pomoci sady rozsifitelnych pted-konfigurovanych feseni,
reagovat na bézné scénafe loT jako je napiiklad dalkové monitorovani a prediktivni
udrzba. Jedna se o kompletni pracovni end-to-end feSeni vcetné simulovanych zafizeni,
ktera vyuzivaji Azure sluzeb. [25]

Azure 10T Hub - Vyvojaii mohou snadno a bezpecné piipojit nova a stavajici
zatizeni pomoci open-source SDK zafizeni pro vice platforem v¢etné Linux a Windows,
aby spolehlivé a bezpecné posilaly piikazy a oznameni na pfipojena zafizeni a sledovali
dorucovani zprav. [26]

Azure Event Hubs — Vysoce Skalovatelna publish — subscribe sluzba, ktera
umoznuje pfijmout miliony udalosti za sekundu a streamovat je do vice aplikaci
najednou. To umoziuje vyvojafim zpracovavat a analyzovat data vytvofend pomoci
pfipojenych zafizeni a aplikaci, transformovat a ulozit je. [26]

Azure Stream Analytics — Vyvojafi mohou rychle vyvijet a nasazovat
nizkondkladova feseni, ziskavat v redlném Case data z ptistrojli, senzort, infrastruktury
a aplikaci, naptiklad vzdalenou spravu v redlném case a monitoring nebo vhled
do zafizeni jako jsou mobilni telefony a pfipojené vozy. [26]

Azure Machine Learning — Vykonn4, na cloudu zalozena prediktivni analyticka
sluzba, ktera umoznuje rychle vytvaret a nasazovat prediktivni modely jako analytické
feSeni. Poskytuje nastroje pro modelovani prediktivniho vyhodnoceni, ale také
poskytuje pln€¢ spravované sluzby pro nasazeni prediktivnich modelll jako jsou
ready-to-consume webové sluzby. Také umoznuje rychle vytvaret, testovat, zprovoznit

a spravovat prediktivni modely. [26]
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Propojeni sluzeb
Nasledujici Obr. 13 zobrazuje, jak muze vypadat nastaveni a propojeni

jednotlivych dil¢ich ¢asti, pravé v kombinaci se siti SIGFOX.

Obr. 13 Propojeni SIGFOX a AZURE [38]
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Nastaveni pienosu dat do této platformy je specifické, ale pokud je vSe dobie
pripraveno na stran¢ odesilatele, je nastaveni komunikace velmi rychlé a jednoduché
Pravé jako napiiklad v kombinaci se siti SIGFOX, kde se pouze zada piipojovaci
fetézec a automaticky se provede vytvofeni zatizeni do Azure IoT Hubu a vSechny
zpravy ze sit¢ tam budou automaticky odesilany. V opacném piipad¢ je tento proces
ponékud komplikovany a vyzaduje mnoho ruéni prace, kterou neni jednoduché provadét
u vétSiho poctu zatizend.

Po pfijeti zpravy do IoT Hubu je nutné ze zpravy vycist data a nésledné je
ulozit do databaze, nebo jinak zpracovat. K provedeni tfidéni a agregaci dat slouzi
sluzba Azure Stream Analytics, jejiz nastaveni se provadi za pomoci proprietarniho
jazyka Transact-SQL (roSifeni jazyka SQL). Pouze vé€rny uZivatel produkta
spolecnosti Microsoft si zvladne s timto jazykem hravé poradit, pro ostatni vnimam
moznosti snadného pouzité tohoto jazyka jako omezené.

Po ptipravé dat pfichazeji neomezené moznosti zpracovani téchto dat. Naptiklad
velmi zajimavou mozZnosti je jiz zminény Azure Machine Learning, nebo vizualizace

v Power BI a mnoho dalSich produktt této spole¢nosti.
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4.3.3 IBM Bluemix

Cloudové prostiedi Bluemix je, na rozdil od Azure, vice oteviené pro produkty
tretich stran, ptipadné podporuje komunitni aplikace. Jedna se tak o smés nejraznéjSich
produktt. Seznam aktualné dostupnych produktii je velmi rozsahly a je mozné jej nalézt

na adrese: https://console.ng.bluemix.net/cataloq/.

Piistup k IBM Bluemix pro loT zafizeni je feSen prostiednictvim celé fady
protokolt, diky cemuz je mozné pfipojit prakticky libovolné zafizeni. Konkrétni

technické feSeni je zobrazeno na Obr. 14.

Obr. 14 IBM Bluemix [39]
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Jednim z produktii ktery vznikl za podpory IBM je aplikace Node-RED

4.3.4 Node-RED

Tato aplikace muze byt integralni soucasti cloudového prostfedi Bluemix, nebo

muze byt zcela oddélena a pusténa provozovana prakticky na libovolném pocitaci.

Node-RED je programovaci nastroj pro internet véci (IoT) propojujici hardwarova
zatizeni, API rozhrani a online sluzby novym a zajimavym zptisobem. Poskytuje editor
na bazi prohlizece, ktery umoznuje snadno propojit toky dat pomoci nejriznéjsich uzla.
Spusténi aplikace pfedchazi pouze interpretace kodu. [27]

Otevienost internetu véci by se mohla dramaticky urychlit, diky poskytovani
aplikaci, nastroji pro praci s IoT zafizenimi, APl rozhrani a online sluzeb vyvojaiim
zdarma. Touto cestou se vydal i Nod-RED, ktery pomoci programovaciho modelu

28


https://console.ng.bluemix.net/catalog/

zalozeném na visual flow-based programovani a také diky své jednoduchosti
a prehlednosti umoznuje uzivatelim rychle vytvaret aplikace pomoci jednoduchého
drag-and-drop rozhrani. Podtrhnutim toho, jak zasadni Node-RED je, je propojeni této
technologie s IBM, ktera piispiva k vyvoji aplikace Node-RED. [27]

Node-RED je postaveny na Node.js®, je tedy "platform agnostic.”". Bézi stejné
snadno v cloudu jako na Raspberry Pl. S vice nez 600 komunitnimi funkcemi, které
jsou k dispozici pro rozsiteni palety funkci. Aktivni komunita posouva cely projekt
vpied. [27]

Obr. 15 piedstavuje zjednoduSeny pohled na aplikaci Node-RED, zakladni
myslenkou, je tok dat ze vstupnich rozhrani do nasledujicich funkci a vystupnich

rozhrani. Jejich funkcionalita je pfedem definovana, nebo je mozné si vytvofit funkce

vlastni.
Obr. 15 Model aplikace Node-RED [40]
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4.3.5 Amazon

Amazon Web Services (AWS) je dcefind spoleénost Amazon.com, ktera nabizi
sadu cloud computing sluzeb. AWS poskytuje vice nez 70 sluzeb napiiklad
vypocetnich, aplikacni, datova uloziste, sité, databaze, analyzy a nastroje pro internet
vécl.

AWS loT usnadnuje pouzivani sluzeb AWS jako Lambda, Kinesis, S3, strojové
uceni, DynamoDB, CloudWatch a mnoho dal$ich. Je tak mozné vytvaret aplikace
internetu véci, které shromazd'uji, zpracovavaji, analyzuji a vizualizuji data, ziskdvana
pfipojenymi zafizenimi, aniz by bylo nutné pouzit jakoukoliv dalsi infrastrukturu. [28]
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Na Obr. 16 je mozné vidét zjednodusené schéma rozhrani

a zafizenimi komunikujici prosttednictvim MQTT protokolu.

Obr. 16 AWS 10T [41]
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V teoretické ¢asti byly predstaveny jednotlivé stavebni prvky, které Ize libovolné

kombinovat. Pro rtizné ucely se hodi jejich adekvatni kombinace. Rozhodujici jsou

fyzikélni kritéria (prostfedi, Zivotnost, rychlosti pfenosu informaci), ale neméné

dialezitym aspektem jsou také ekonomické parametry.

Porovnanim jednotlivych parametri zjistime, Zze neexistuje univerzalni feSeni,

nebot’ zadna technologie neni dokonald ve vSech pozadavcich, ale naopak se vSechny

technologie dopliluji. Je treba dobie zvazit, co ocekavime od koncového zarizeni

Z pohledu mobility, cetnosti komunikace, hustoty prendasenych uzitecnych dat (payloadit)

apod. [29]
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UkaZme si to na nasledujicich prikladech:

Sledovani objekti, které se c¢asto premistuji. Napriklad prepravni
kontejnery, vlakové vagony, nebo automobilové piivésy.

Je mnoho takovych objektii nemalé hodnoty, u kterych je dobré védét, kde
pfiblizn¢ se nachazeji, ptipadné znat jejich stavové hodnoty jako naptiklad teplotu
uvnitf chladiciho boxu. U takovychto objekti 1ze ocekavat i pfesun mezi jednotlivymi
staty pripadn¢ kontinenty.

Jednoznacné je zde vhodné pouzit SIGFOX, protoze je zajiStén transparentni
roaming. Na druhou stranu SIGFOX neni vhodny pro pfenos dat z pohybujicich
se piedméti, jelikoz se ale tyto predméty Casto zastavuji, budou data pienesena
v okamziku, kdy se ptredméty nehybou. Zaroven zde nevadi vyrazné omezené¢ mnozstvi
pienasenych dat. Pro vizualizaci muze byt pouzit ArcGIS Online, protoze data jsou
svazana S ménici se polohou.

Kontrola vyrobnich procesi a provoznich parametri stroji ve vyrobnim
arealu. Zde se da ofekavat vétsi objem prenasenych dat a jejich ¢asté odesilani.

Pro tuto aplikaci je vhodné pouzit technologie LoORaWAN, jelikoz se jedna
0 opensource teSeni, které je velmi dobfe popsano. Je mozné nasadit kompletné vlastni
systém, a zajistit Si tak spolehlivou sit’ ve vlastnim arealu. Diky potencialni hustoté
pokryti a vlastnostem této technologie je mozné ptenaset pomémé velké objemy dat.
Tato data Ize snadno, spolehlivé a bezpe¢né pienést az do cilové firemni infrastruktury,
jako napiiklad ArcGIS Enterprise provozovany na vlastnich serverech. V tomto feSeni
nemuseji data opustit firemni sit’.

V obou ptipadech je mozné vyuzit také platformy Microsoft Azure a IBM
Bluemix, které nabizeji velmi zajimavé moderni funkce praveé pro prumyslové nasazeni.
Ty v8ak vyzaduji obrovské vypocetni kapacity, tudiz budete odkdzani na cloudové
feSeni se vSemi vyhodami i nevyhodami.

Nadsenci oceni cenové dostupné feSeni, které si budou moci sami postavit.
Pro n¢ je velmi vhodna technologie IQRF a platforma Node-RED. Diky této kombinaci
je mozné slozit velmi rychle systém pro inteligentni domacnost. Podobné lze naptiklad
poskladat systém i pro malého farmare, ktery potiebuje udrzovat optimalni podminky

ve vyrob¢.
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5 Prakticka cast prace

Pro praktické ovéfeni teoretickych znalosti bylo zvoleno nékolik technologii tak,
aby bylo mozné ovéfit technické a technologické moznosti moderniho pfenosu dat
vramci tzv. "Internetu véci". Nasledujici kapitoly se nejprve veénuji bezdratové
komunikaci a poté praci s daty v serverovém prostiedi.

Na zéklad¢ teoretického rozboru bylo zjisténo, ze existuje mnoho kombinaci, jak
postavit komunikacni fetézec. Nekteré konstrukce jsou velmi jednoduché, staci opravdu

jen nastavit n¢kolik malo parametri a datové spojeni je vytvoreno. Piikladem takto
jednoduchého propojeni je pienos dat ze sit¢ SIGFOX do prostiedi MS Azure. Vice
v kapitole 4.3.2.

Po vzniku téchto novych siti a technologii se velci hrac¢i nabizejici IoT
Platformy zacali pfetahovat o jednotlivé technologie. Bohuzel se zde nedd mluvit
on¢jaké standardizaci. Zejména je problém v podporovanych protokolech
a komunikaénich rozhranich. Priichodnost jednotlivych spojeni 1ze ptedem odhadnout
z obchodniho vztahu jednotlivych firem, které dané feseni poskytuji.

V nékterych kombinacich je velmi obtizné zajistit kompatibilitu. Zejména
z divodu nutnosti naprogramovat adekvatni rozhrani. Tento pozadavek miize
byt v bézné praxi Zadouci. Nicméné pro znazornéni kompatibility téchto technologii
je vhodné zvolit takovou variantu, aby bylo propojeni co nejsnazsi.

Existuje feSeni, které umoznuje realizovat libovolné propojeni velmi rychle
a prehledné. Touto variantou je software Node-RED. Diky jeho moZnostem muze
byt s vyhodou pouzit jako centralni misto celého demonstracniho systému.

V naésledujicich kapitolach budou blize predstaveny jednotlivé c¢asti celého
systému. Od pfipravy téchto casti, pfes nastaveni, az po demonstraci zplsobu
vzajemného propojeni. To vSe bylo provadéno v rdmci piiblizné rocniho obdobi,

béhem kterého teprve mnoho technologii a zatizeni vznikalo.
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5.1 SIGFOX

Tato ¢ast predstavuje neékteré zkuSenosti s technologii SIGFOX.

5.1.1 Hardware pro ovéieni komunikace

Pro otestovani komunikace je nutné si pofidit komunika¢ni modul, tyto moduly
jsou integrovany do nejriznéj$ich vyvojovych sad a nastrojii. Diky tomu neni nutné
navrhovat vlastni hardware. OvSem celkové pofizovaci naklady jsou mnohem vyssi. Pro
ucely testovani jsem si pofidil nasledujici hardware.

Raspberry PI modul

Po ptipojeni modulu k Raspberry Pl viz Obr. 17, je mozné odesilat data

z velmi popularniho pocitace Raspberry PI, modul komunikuje prostfednictvim
sériové linky, jako komunikacni protokol jsou zde pouzity AT piikazy, pouze
modulu piedate data a o nic vice se nestarate. V mém piipad¢ data dorazi

na server poskytnuty vyrobcem tohoto modulu je yadom.fr.

Obr. 17 Raspberry Pl modul [viastni]
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NXP smartEverything kit

Pro navrh IoT aplikaci je vhodné mit moznost ziskavat realna data z riznych

senzord. NXP smartEverything kit na Obr. 18 je osazen neuvéfitelnym mnozstvim

senzoril a zaroven je vybaven vykonnym ultra low-power procesorem Cortex®-MO+.

Diky kompatibilit¢ s Ardurino prostiedim je programovani snadné. Jeho hlavni
Obr. 18 NXP  — dnosti je Sigfox Module Telit LE51-868 S. [30]

smartEverything kit
[vilastni]

Mezi dal$i senzory, kterymi je kit vybaven, patii napiiklad:
e  CryptoAuthentication,Atmel
e  Bluetooth Low Energy,
e GPS, QZSS, GLONASS a Galileo
e NFCNTAG
e  MEMS tlakovy senzor (LPS25H) {

=

SMARTEVERYTHING

ol LEG1-868
AawW =

e  Detektor piiblizeni a svételny senzor
e  Akcelerometr, gyroskop, magnetometr

e  Vlhkostni a tlakovy senzor

Radiocraft ardurino Obr. 19

SIGFOX Arduino UNO je maly modul, na jehoz horni strané R;_Céil?ﬁ;aoﬂ'

Obr. 19 je transceiver SIGFOX firmy Radiocrafts RC1682, ktery [viastni]

je propojen s procesorem ATmega328p lezicim na spodni strané desky.

V procesoru je zavadé¢ Arduino UNO (mozno adaptovat na NANO).
Disponuje digitalnimi vstupy a vystupy, jednim AD/DA pievodnikem.
Nechybi vstup pro UART/USB. Anténa je feSena dratem 8,2cm — A/4, dle

doporuceni vyrobce Radiocrafts, RF vystup z transceiveru je 50 ohmt. Modul

jiz obsahuje nastavené v§echny parametry nutné pro subskribei do sité. [31]

5.1.2 Ziskani pristupu Kk siti

Nejjednodussi zpusob, jak ziskat piistup ksiti, je od samotného prodejce
konkrétniho zatizeni. V takovém ptipad¢ pak byva konfigurace celé infrastruktury
velmi snadnd. Lze vSak ocekavat mnohem vyssi naklady, ovSem pro malé mnozstvi
zafizeni se jednd o idedlni volbu. Opacné tomu je v druhém piipad€, kdy je mozné
zaplatit konektivitu lokalnimu spravei sité. V Ceské republice jim je spoleénost

SimpleCell, ktera ve spolupraci s T-Mobilem buduje SIGFOX sit’ na naSem uzemi.
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5.1.3 Prenos dat siti

Odeslani datové zpravy ze zafizeni je velmi jednoduché. Moduly zajiStujici
odvysilani dat maji standardné¢ definované komunikacni rozhrani, nejCastéji jim
je UART s protokolem, ktery je definovany vyrobcem daného modulu. V piipadé
pouziti vyvojového kitu byvaji k dispozici knihovny a ukazky.

Pro nazornost uvedu, jak muze ptiblizné¢ vypadat kod, ktery modul odesle

na sériovou linku. serial .write ("ATSSS={0}\r".format ("1234CAFE"))

Pro navrhate hardwaru je nutné dodrzet elektrické parametry komunikacniho
rozhrani a spravné¢ implementovat komunikac¢ni protokol dany vyrobcem modulu.
Mate-li zatizeni registrované u svého poskytovatele datové sluzby, je mozné odeslat

uzivatelska data. Jejich pfijeti Ize zkontrolovat na backendu sité.

Pfi experimentech jsem se setkal s dvéma rliznymi backendy, ve kterych je mozné
data zobrazit piipadné¢ nastavit jejich dalsi zpracovani.

Jednou variantou je vyuZiti portidlu, do kterého jsem ziskal pfistup v ramci
poftizeni vyvojvého kitu pro Raspberry PI. Portal se jmenuje Telemesure.net a jedna se
0 univerzalni portal nabizejici fuknce pro zakladni operace s daty. Na Obr. 20, muzete
vidét zobrazeni dat, ktera byla pfijata siti SIGFOX a poté ptfedana na Telemesure portal.

Obr. 20 Portdl Telemesure.net [viastni]
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net
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Bohuzel vyvoj tohoto portalu je velmi pomaly, tudiz bych doporucil pouziti zakladniho
portalu SIGFOX. Po zaplaceni poplatkli pfimo u poskytovatele datové sluzby, by mélo
byt mozné pieregistrovat zafizeni, ptimo na servery SIGFOXU.

Nasledujici Obr. 21 je portal backendu sité. Na obrazku je mozné vidét tabulku
se zafizenimi, kterd zde ma uzivatel zaregistrovana. Je zde mozné vytvaiet skupiny

téchto zafizeni a jednotlivym skupinam nastavovat odlisné zptisoby pteposilani dat.

Obr. 21 Zarizeni na portilu SIGFOX [viastni]
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Moznosti nastaveni preposilani datovych zprav jsou opravdu $iroké viz Obr. 22.

Obr. 22 SIGFOX callbacks [viastni]
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Standardné jsou pfipraveny nastroje pro propojeni do cloudovych platforem
Microsoft Azure a Amazon web services. Ukéazku nastaveni komunikace do MS Azure
1ze vidét na Obr. 23

Obr. 23 AZURE callbak [viastni]

Callbacks
Type |UPLINK * | @

Custom payload
config action::char:1 (7]

Connection string HostMame=SapiloT azure-devices net; SharedAccessKeyMName=device;SharedAcces: @
"rawbData": "(data)"”,

"action”: "{customData#action)”

}

JSON body
A

Available variables: device, time, duplicate, snr, station, data, avaSnr, lat, ng, rssi, seqNumber
Custom variables: custormData#action

Propojeni na strané cloud platformy znazornuje naptiklad Obr. 13 v teoretické
¢asti. V pfipadé, Ze nechcete vyuzit sluzeb Microsoftu, nebo Amazonu, mate moznost
vyuzit standartni http metody. Pro ptenos dat do aplikace Node-RED, bych volil pravé
variantu http protokolu.

Po nastaveni pfeposilani jsou data automaticky pfeposildna na misto urceni.
Je také mozné, aby byla data posldna zpét zatizeni, pocet takovychto zprav je vyrazné
omezeny (vice v teoretické Casti této prace). Po nastaveni komunikace pouze platite

komunikac¢ni poplatky a o vice se jiz nestarate.

5.2 LoRaWAN

V této Casti jsou predstaveny nékteré zkusenosti s technologii LoORaWAN.

5.2.1 Hardware pro ovéreni komunikace

V ramci prace bylo potfizeno né&kolik LoRaWAN kompatibilnich zafizeni,

tak aby bylo mozné otestovat komunikaci.
Microchip RN2483

RN2483 jako prvni Lora modul slozil certifika¢ni zkouSky Lora Alliance a je tedy
pln¢ certifikovanym 433/868 MHz modulem zalozenym na bezdratové
Lora ® technologii. Modul ma implementovany protokol LoORaWAN ™ tiidy A, coz
mu umoziuje, at uz verejné nebo soukromé nasazeni. Modul je specidlné navrzen
pro snadné pouziti, ¢imz se zkracuje ¢as potiebny pro vyvoj i dobu uvedeni vysledného

produktu na trh. [32]
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RN2483 Lora ® Mote

Obr. 24 Lora Mote viz Obr. 24 je koncové zatizeni LORAWAN ™ zalozené
Lora Mote
[viastni] na RN2483 Lora modemu. Jedna se o samostatné baterii napajené zatizeni

poskytujici pohodlny nastroj pro rychlé demonstrovani schopnosti
LoRaWAN, stejn¢ jako pro ovéieni interoperability a jednotlivych parametri

pii vystavbé LoRaWAN v1.0 siti.

Tento vyvojovy kit zahrnuje svételny a teplotni senzor pro méfeni dat,
ktera jsou prendsena bud’ V pravidelnych casovych intervalech, nebo
na vyzadani uzivatele. LCD displej poskytuje zpétnou vazbu o stavu spojenti,
hodnot z cidel a piijatych dat, nebo potvrzeni pfijeti zpravy. Standardni
rozhrani USB je k dispozici pro pfipojeni k hostitelskému pocitaci, poskytuje
UART rozhrani k RN2483 modemu. [33]

Arduino UNO — RN2483

Obr. 25 LoRa
Arduino [viastni] LoRaWAN Arduino UNO je maly modul, na jehoZ horni strané

je transceiver RN2483 firmy Microchip viz Obr. 25, ktery je propojen
s procesorem ATmega328p lezicim na spodni strané desky. Dale disponuje
digitalnimi vstupy a vystupy, jednim AD/DA ptevodnikem a nechybi vstup
pro UART/USB. Anténa je feSena anténnim konektorem SMA samice.

V  procesoru je  bootloader  Arduino UNO  (mozno
adaptovat na NANO). Modul je diky jiz zminénému modulu RN2483 piimo
pfizpisoben pro komunikaci v sitich LoRaWAN. Doddvana anténa

‘ je prodejcem testovana, dle vysledkid je spravné doladéna na pracovni
frekvenci [34]

5.2.2 Ziskani pristupu Kk siti

Technologie LoRaWAN je oteviené feSeni, je tedy nékolik moznosti, jak celé
feSeni postavit. Hlavnim rozdilem je, co vlastnite a co si pronajimate. Zda mate moznost
spravovat celou infrastrukturu, nebo celé feSeni mate jako sluzbu.

Nabidka kompletni sluzby od Ceskych radiokomunikaci je nejjednodussi volbou
bez nutnosti vlastnit a provozovat vlastni sit. CRa jsou nejvétsim poskytovatelem

pfipojeni pro zafizeni vyuzivajici LoORaWAN komunikaci v Ceské Republice. Zaroven
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zajistuji nejveétsi pokryti LoRaWAN siti a feSi kompletni spravu sité. Staci si tedy
objednat konektivitu pro urcity pocet ztizeni a zaslat http adresu, na kterou maji byt data
pteposilana. Tak jak znazorniuje Obr. 26, kde modré obdélniky piedstavuji technologii
Ceskych Radiokomunikaci, modry oblak je vase zafizeni, snastavenim sitovych

parametrt a oranzovy oblak je Vase aplikace.

Obr. 26 Infrastruktura CRa [9]

r 82.99.180.150 '
! HTTP(S) Push (Novy formét)

Vase aplikace

Vaée LoRa zafizeni —————> LoRaWAN sit CRa loT Cloud

i HTTP(S) Push (Stary format)

............................

Dle novych pravidel jiz neni mozné vyuzit neSifrovanou komunikaci mezi
CRaavasi aplikaci, tudiz je nutné, aby vae aplikace méla TLS certifikat, ktery
je ovéfen duvéryhodnou autoritou.

Mate-1i zdjem vyuzit vyhod LoRaWAN sité, nechcete investovat do vlastni
technologie, a dokonce chcete rozsifit pokryti ve vasi lokalit€? Muzete vyuzit nabidku
loriot.io, nabizejici komunitni sit. Mate moznost v ni registrovat jak zafizeni, tak
samotné¢ komunitni GW. VeSkeré nastaveni mate pod kontrolou, diky velmi dobie

zpracovanému portalu, ktery je na Obr. 27. Pfistup k siti si vytvarite sami.

Obr. 27 Dashboard Loriot.io[viastni]

. LORIO T Dashboard

@ Dashboard

Dashboard

account information tier COMMUNITY NETWORK COMMUNITY NETWORK features

Welcome to LORIOT.lo Community Networkl No acco

News
10th Marcl
Gateways only la

Locat

No g

“Your account has capacity of 1 gateway ‘Community tier is currently limitea to one application per
account.

Pro naro¢né uzivatele je moznost vyuzit nabidku nékterych firem, které nabizeji

kompletni feSeni na miru. ReSeni je vhodné pro firmy, které nechtdji vyuzit sluzby
tretich stran. Neni nutné platit zddné¢ mésicni poplatky, ale lze ocfekavat znacné

pofizovaci naklady. A dale si musite sami zajistit kompletni spravu celé technologie.
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5.2.3 Prenos dat siti

Do zafizeni je tieba nastavit nasledujici parametry:

Device EUI: globally unique identifier

DevAddr: unique network device address
NWKSKEY : network session key
APPSKEY: aplication session key

Metoda prihlaseni: ABP/OTA
Tyto hodnoty ziskate od svého poskytovatele, ptfipadné si je sami vytvofite.
Nastaveni bude vypadat naptiklad nasledovné:

Device EUI: BE7A0000000008BS8

DevAddr: 0153E191
NWKSKEY : 85E32C1AFF4820B7A7607978946078E7
APPSKEY: CO9BECCF65C2AFEF44659744E96DE4577

Metoda ptrihlaSeni: ABP

Komunika¢ni moduly jsou vyrabény nékolika firmami, tedy 1 zpisob komunikace
s moduly zaleZi na vyrobci. Zatim nejvice pouzivanym modulem je Microchip RN2483.
Tento modul se konfiguruje rozhranim UART a Ize u néj vyuZzit proprietarni textovy
protokol. Pro ukazku nékolik ptikazi:

sys get hweui

radio set sf sfl2

radio get bitrate

Obdobnymi piikazy Ize kompletné¢ nastavit a vycCist vesSkeré konfiguracni
moznosti tohoto modulu. Je-1i v§e pfipraveno, je mozné data odeslat. Pti odesilani je
tieba zvolit, zda bude zprava potvrzena. Volba se provadi parametrem uncnf
(nepotrzovat) / cnf (potvrdit), pak je tfeba jen zvolit port a dale nésleduji uZivatelska
data.

mac tx uncnf 1 3231AF2B
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Po uspé$ném odeslani dat mizeme zkontrolovat, zda byla data dorucena.

Naptiklad zobrazit pfijatou zpravu v aplikaci loriot.io. Nasledujici Obr. 28 demonstruje

Obr. 28 Prijata data v Loriot.io[viastni]

.:-'.' LORIO T Connected to BE7TA 12 E:8 WebSocket Application

i
Device EUI Local time Freq [MHz] Data rate RSSI SNR Seq #
BE7ARSEE2286 28. 3. 2016 8:31:48 868,188 5F12 BW125 475 -949 -2.8 45

Port Payload
4 58 72 65 6a €9 5F 6b 72 61 73 Ge b5 5f 56 65 bc B9 6b 6F 6e Bf 63 65

piijeti dat z doby, kdy jesté Ceské Radiokomunikace neméli hotovou svou vlastni
infrastrukturu a vyuzivali pravé loriot.io.

Pokud neni mozné si data zobrazit piimo v prostiedi sitového serveru,
tak jak to umoznuje prostedi loriot.io, kde je toto zobrazeni ovSem pouze jako doplnék
standartniho pristupu. Musite aplikovat standardni pfistup, kterym je nejcastéji piistup
ptes API, obvykle klasické http API. Pokud je to mozné, doporuéuji vyuzit moderni
WebSocket protokol. WebSocket API je vhodné oteviit napiiklad v aplikaci
Node-RED, ve které lze velmi rychle pfipravit aplikaci, ktera bude vycitat data.

Nasledujici Obr. 29 znazornuje vyc¢itani dat ze serveru pomoci WebSocketu.

Obr. 29 Prijeti zpravy aplikaci Node-RED [vlastni]

=< Node-RED
= Sheet 1
~ input
k meg peyiced [
inject (s
@ connecte

catch

status

mott

http

=/_ Deploy ~ —

info debug

msg.payload : sting [156]
{"cmd""rx"."EUI""BETAO000000008A5"," 15" 1454928502673, "fcnt":0,"port":1,
"freq":868300000,"rssi"-116."snr"-11,"dr":"SF9 BW125 4/5" "data""00aabbccdd11"}

m=g.payload : string [76]

{"cmd":"txd","EUI""BE7AD000000008A5","seqdn":0,"seqq":0,"t5": 1454928502778}
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5.3 Node-RED

Obdobnym zpisobem, jakym byla pfijata zprava z portalu loriot.io v ptedchozi
kapitole, je mozné v aplikaci Node-RED pfijimat, zpracovavat a odesilat data
nejriznéjSich datovych forméat a komunikaénich protokold.

Nasledujici Obr. 30 ukazuje, jakym zpisobem lze vytvofit aplikaci, ktera dokaze
ptijmout data ze zminénych loT siti (LoRa, Sigfox atd.), provede konverzi datového
formatu tak, aby bylo mozné ziskat z dat potfebné informace, takto ziskané informace
mohou byt libovolnym zplisobem zpravovany. V piipadé této aplikace je informace
pievedena do datové zpravy tak, aby bylo mozné informaci pteposlat do standartnich
cloudovych platforem. Napiiklad do systému ArcGIS jsou data posilana pomoci
Websocket technologie. Diky vlozeni aplikace Node-RED do komunikaéniho fetézce
je pfizptisobeni rozhrani mezi jednotlivymi technologiemi snaze implementovatelné,

také je mozné v ptipadé potteby snadno rozeslat data do nékolika technologii zaroven.

Obr. 30 Propojeni technologii v aplikaci Nod-RED [viastni]
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5.4 GIS
AGOL CZU

V ramci prace byl ziskéan ptistup ke Skolnimu profilu ArcGIS online, je tak mozné
vytvotit aplikace pomoci ndstroji, které cloudové feSeni nabizi. Takto vytvofenou
aplikaci je mozné publikovat §iroké vefejnosti, Obr. 31 znazoriiuje AGOL CZU.

Obr. 31 ArcGIS online [viastni]
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Aby bylo mozné provozovat GeoEvent nadstavbu, je nutné mit nainstalovany
ArcGIS server. Server byl nainstalovdn na virtudlni stroj s operaénim systémem
MS Windows Server, poskytnuty OIKT CZU. Né&které kroky z instalace jsou zobrazeny
v piilohach. Webovy portal serveru je zobrazen na Obr. 32.

Obr. 32 ArcGIS Server [viastni]
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Status: Started
&\ Utilities Instances Running: 1
Instances in Use: 0
Maximum Instances: 1
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GeoEvent

Pfi instalaci nadstavby GeoEvent se vyskytly komplikace s licencovanim tohoto
produktu, ty se ale podafilo uspésné¢ vyfesit diky podpofe spole¢nosti
ARCDATA PRAHA, s.r.o. Na nasledujicim Obr. 33 je znazornén portal, ve kterém
probiha kompletni konfigurace této nadstavby. Svou funkci je podobnd aplikaci

Node-RED, je vsak pfipravena na Skalovatelny, robustni a dlouhodoby chod.

Obr. 33 ArcGIS GeoEvent [viastni]
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Nastaveni vstupu

V zéalozce Inputs viz Obr. 34 je mozné nastavit libovolné, bézné pouzivané
rozhrani. Z pohledu 10T je nutné volit takové protokoly, které umoziuji real-time
komunikaci. Napiiklad WebSocket komunikace obsahujici data ve formatu JSON
je vhodnou volbou, ktera splituje tento pozadavek. Alternativni moznosti je napiiklad

protokol MQTT. Obdobnym zptisobem se nastavuji vystupy, a to v zaloZzce Outputs.

Obr. 34 GeoEvent Input [viastni]
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GeoEvent funkce

Vykonnou ¢asti této nadstavby jsou funkce na Obr. 35 (oznaceny Zlut€), které umoznuji
provadét libovolné operace s daty. Zakladni funkce jsou jiz pfipraveny, v piipadé
potieby je pfipraveno SDK V programovacim jazyce Java, jehoZ pomoci je mozné
vytvoftit vlastni funkci. Po nastaveni vstupt a vystupu, které jsou na Obr. 35 (zobrazeny

zelen¢ a modre), miizete vSe vzajemné propojit.

Obr. 35 GeoEvent Propojeni funkci [23]
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Realné pouziti

Na 25. Konferenci GIS Esri v CR byla moznost aplikovat znalosti ziskané diky
analyze IoT technologii v ramci této prace. Ve spolupraci s organizatorem a firmou
ALEF NULA, as. byly nasazeny loT technologie umoziujici lokalizaci mobilnich
zatizeni. Data byla zpracovana v ramci systému GIS a vznikl tak Dashboard a aplikace
pro smartphone viz Obr. 36.

Obr. 36 Dashboard a mobilni aplikace [23]
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6 Vysledky a jejich hodnoceni

Byly tspésné ovéteny jednotlivé funkeni bloky komunikacéniho fetézce v ramci
I0T. Nasledn¢ se uspesné podarilo vyzkouset sité Internetu véci a platformamy pro
zpracovani dat. A vytvofit tak uceleny model komunikac¢niho fetézce napti¢ celou
vertikdlou technologii pouzivanych v ramci IoT.

Na komunikacéni urovni byly analyzovany technické moznosti siti LoRa a Sigfox,
bylo zjisténo, Ze tyto dvé technologie nabizi velmi zajimavé technické mozZnosti.
Prakticky bylo v ramci realizace pienosu dat témito sit€émi ovéieno, ze je technologie
pouzitelnd pro mnoho aplikaci. V ramci dlouhodobé analyzy jsem dosel k zavéru,
ze tyto technologie nelze povazovat za konkuren¢ni, nybrz za vzdjemné vhodné
se dopliujici a rozSifujici tak technologickou nabidku. Po dobu, kdy tyto technologie
byly v Ceské Republice provozovany v ramci pilotnich projektd, bylo velmi snadné
ziskavat informace a provadét experimenty. Toto oteviené obdobi jiz ustupuje
a z technologické novinky se stava obchodni artikl. Cenova politika spole¢nosti Sigfox
zasadnim zpisobem degraduje moZznosti, ve kterych by bylo mozné technologie
uplatnit. Ceské Radiokomunikace za¢inaji piistupovat k nabidce svych sluzeb
obdobnym zplisobem.

Pro komplexnost teoretického piehledu byl vénovan prostor i nékterym dal§im
technologiim, z kterych bych radd vyzdvihl technologii IQRF, kterd je stile intenzivné
vyvijena Ceskou firmou. V praci nebyl vénovan prostor technologii LTE-NB, az bude
nasazeni této technologie aktudlni, mlZe zéasadnim zplsobem ovlivnit nabidku
10T sluzeb.

Analyzou platforem pro zpracovani dat bylo zji$téno, Ze moznosti zpracovani dat
V cloudu jsou opravdu Siroké. Nejvhodngjsi variantou pro rychlou tvorbu prototypt
se ukazala byt vhodna aplikace Node-RED, pro robustni a rozséhlé pouziti mlize byt
zvolena ESRI technologie. Protoze kazdd informace ma svou polohu v Case, a tedy

vnimam zpracovani informaci v zavislosti na poloze za velmi podstatné.
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[ Zavér

V praci byly ovéteny technické a technologické moznosti pfenosu prostiednictvi
»Internetu véci“. Podrobné¢ byla analyzovana jak po teoretické, tak i po praktické
strance technologie LoRa. Moznosti technologie SIGFOX z divodu uzavienosti tohoto
feseni byly ovéfeny zejména prakticky. Pro ob¢ technologie byl pofizen hardware, ktery
byl nastaven pro funkci v dané siti a bylo provedeno testovaci odeslani dat. Naopak
V teoretické Gasti byl vénovan prostor Ceské bezdratové technologii IQRF, ktera velmi
vhodné dopliiuje technologie LoRa a SIGFOX. Pro uplnost byly pfedstaveny nckteré

zajimavosti ve standartnich technologiich WiFi a Bluetooth.

Pod pojem ,,Internetu véci® patii také zpracovani prenaSenych dat, tak aby z nich
byla ziskdna potfebnd informace, na zdkladg€, které bude provedeno rozhodnuti.
Tak byl proveden prizkum standartnich cloudovych sluzeb a jejich pfipravenosti
zpracovavat a ziskat data prendSena vyse zminénymi technologiemi. Na zakladé tohoto
prizkumu bylo zjisténo, ze vSechny sluzby umoznuji pfimou integraci s 0T sitémi,
s n¢kterymi snéaze, s jinymi komplikovanégji. Takto navrzené univerzalni feSeni nabizi
rychly vyvoj, apropojeni nejriznéjSich technologii. Diky tomu je mozné rychle
demonstrovat konkrétni fesSeni, ptipadné realizovat pilotni projekty. Bylo tak zasadné

zjednoduSeno napftiklad propojeni do geografického informaéniho systému.
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