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Abstrakt

Tato price se zabyva problematikou zpétného prekladu bindrniho kédu do jazyka sym-
bolickych instrukci. Vénuje se popisu architektur ARM a AVR a pruzkumu existujicich
feseni. Na zakladé ziskanych informaci zpracovava navrh a implementaci aplikace typu di-
sassembler. Poskytuje grafické uzivatelské rozhrani usnadnujici spusténi zpétného prekladu
a zobrazeni jeho vysledku. Navrzené prostredi je snadno rozsiritelné o disassemblery dalsich
architektur, algoritmy fizeni zpétného prekladu a analyzy kodu.

Abstract

This thesis is focused on binary code disassembly. It describes the design of ARM and
AVR architectures and does a research into existing solutions. Based on this knowledge,
we designed and implemented a disassembler-like application. The application provides
a graphical user interface to facilitate the starting of disassembly and displays the result.
The designed environment is extensible to more disassemblers, disassembly algorithms, and
code analysis.
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Kapitola 1

Uvod

Assembler je program, ktery prekladd kod napsany v jazyce symbolickych instrukei do stro-
jového kédu. Disassembler je program provadéjici opak — prekladé strojovy kéd do ¢lovéku
srozumitelného kédu v jazyce symbolickych instrukci. Disassemblovani neboli zpétny pre-
klad do jazyka symbolickych instrukci je jednou z hlavnich technik reverzniho inzenyrstvi
v oblasti software. Je pouzivano k analyze skodlivého software, emulaci platforem, binarni
analyze a dalsim. Je jedinou cestou k analyze spustitelnych soubort, pokud neni mozné
ziskat jejich zdrojovy kod.

Cilem této prace je blizsi sezndmeni s problematikou disassemblovani. Na zakladé ana-
lyzy existujicich Teseni a dostupnych technologii navrhnout a implementovat aplikaci typu
disassembler, kterd bude moduldrni a snadno rozsititelnd. Bude urcen pro praci s men-
simi binarnimi soubory architektur ARM a AVR. Aplikace umozni uzivateli skrze grafické
uzivatelské prostredi jednoduché spusténi zpétného prekladu, vizualizaci vysledku, editaci
komentait a moznost pridavat anotace.

Prace se sklada z nékolika kapitol. Kapitola 2 pojednéva o procesu disassemblovani, jeho
metodach a moznostech dalstho analyzovani vysledku. Kapitola 3 je vénovana popisu archi-
tektur ARM a AVR. Zabyva se jejich koncepci, opera¢nimi kédy a principy prace s nimi.
Kapitola 4 zkoum4 existujicich feseni z pohledu implementace disassembleru a navrhu uzi-
vatelského rozhrani. Nasledné popisuje navrh aplikace pro zpétny preklad. Kapitola 5 do-
kumentuje jeho implementaci a shrnuje vysledky testovani.



Kapitola 2

Zpétny preklad do jazyka
symbolickych instrukci

Tato kapitola se vénuje potiebnym znalostem pro tvorbu disassembleru. Soustfedi na proces
disassemblovani a moznosti dalsich analyz jeho vysledku.

2.1 Zakladni pojmy

Slovo je zakladnim prvkem designu procesoru. Jednd se o data pevné délky, ktera jsou
zékladni jednotkou pro instrukéni sadu nebo hardware procesoru. Délka slova ovliviiuje
do velké miry strukturu a operace pocitace. Vétsina registri procesoru pro obecné pouziti
mé velikost jednoho slova. Casto se také jednd o maximalni délku dat, kterd mohou byt
béhem jedné operace prenaseny pii praci s pocitacovou paméti. Od délky slova se vétsinou
odviji i velikost celo¢iselnych datovych typu a maximalni mnozstvi adresovatelné paméti
na dané architekture. Dnesni procesory mivaji délku slova 8 bajtt.

Zarovnani dat se provadi kvili rychlejsimu pristupu k nim. Data jsou v paméti organi-
zovana po slovech. Je proto vyhodné, kdyz je adresa dat délitelnéd délkou slova beze zbytku.
Pokud tomu tak neni, miize byt pti pristupu k datim vétsim nez jeden bajt potfeba vice
pristupt do paméti, nez by bylo teoreticky potfeba. Bajty zarovnani jsou tedy bajty ne-
definovaného obsahu, které tvori vypln prostoru za poslednim bajtem dat po dalsi adresu,
ktera je nasobkem velikosti slova. Prekladace vyssich programovacich jazyku casto provadéji
zarovnani dat, datovych struktur i kddu automaticky. Pamét, ktera je uzita pro zarovnani,
je cenou za vyssi vykon.

Endianita popisuje poradi uloZeni jednotlivych bajti slova dat v paméti. Existuji dva
zékladni typy endianity — little-endian a big-endian. Little-endian (obrézek 2.1a) uklada
nejméné vyznamovy bajt na nejnizsi adresu, zatimco big-endian (obrazek 2.1b) jej ukldda
na nejvyssi adresu. Kazdy z pristupi je vyhodny pro odlisné pouziti. Vétsina procesoru
je uzpusobena k praci pouze s jednim typem endianity, existuji vSak architektury, které
podporuji praci s obéma. Mimo praci s paméti se endianita pouziva také pro specifikaci
poradi bajti pii komunikaci po siti, kde je vyuzivan big-endian.

Strojova instrukce je oznaceni pro prikaz ve strojovém kdédu, ktery procesor dokaze
rozpoznat a nasledné na jeho zdkladé provést prislusnou operaci. V textové podobé se



OxOFF  0x100  0x101 0x102  0x103  0x104 OxOFF  0x100  0x101 0x102  0x103  0x104

1A D5 87 01 01 87 D5 1A

(a) little-endian (b) big-endian

Obrazek 2.1: Priklad uloZeni 4-bajtové hodnoty 0x0187D51A v paméti na adrese 0x100 u
systému ruaznych endianit.

skladda z mnemoniky a operandd. Mnemonika je kéd instrukce skladajici se ze symbolt.
Operand specifikuje, se kterymi daty se ma dand operace provést, nebo data sam definuje.
Instrukce se déli do skupin podle typu operaci, které provadéji, napr. presunové, aritmetické,
tidici, Tetézcové, koprocesorové a dalsi.

Vstupni bod je oznaceni pro adresu instrukce, ktera je vykonana po spusténi programu
jako prvni. Je bud dana primo application binary interface (ABI) nebo embedded-application
binary interface (EABI), pro které je spustitelny soubor prelozen, nebo je uréen prekladacem
¢i programatorem pri tvorbé programu.

Basic block je primocaréd sekvence instrukei, kterd neobsahuje zadnou instrukci ménici
tok programu, s vyjimkou té posledni [1]. M4 jeden vstupni bod. To znamen4, Ze v programu
neexistuje skok, jehoz cilem by byl jiny bod z téla basic blocku nez vstupni, a jeden vystupni
bod, za kterym muze nasledovat vykondvani jiného basic blocku. Tyto vlastnosti urcuji,
ze pokud je vykondna prvni instrukce basic blocku, nutné musi byt vykondny vsSechny
ostatni instrukce basic blocku v presném poradi pravé jednou. Basic block, po kterém se
dany basic block muze piimo vykonat, se nazyva predchidce. Dany basic block je pak
svému predchidci ndslednik. Basic block muze mit vice predchidct i naslednikia. Pokud
nemd zadné nasledniky, nazyva se ukoncovaci basic block.

Control Flow Graph (CFG) je orientovany graf, ve kterém uzly predstavuji basic blocky
a hrany reprezentuji mozné prechody mezi nimi (vizte obrazek 2.2) [1]. Béhem vykonavani
programu mohou byt pouzity vSechny hrany grafu. Je casto zakladem pro analyzu kédu a
kompilatory jej vyuzivaji k optimalizacim a eliminaci nedosazitelného kédu. Lze diky nému
detekovat napfr. nekoneéné smycky nebo zkoumat chovani programu.

2.2 Architektury pocitaci

Pojem architektura predstavuje abstraktni model pocitace. Jeji realizace se nazyva im-
plementace. Definuje vlastnosti abstraktniho modelu, jako jsou podporované datové typy,
registry, zptisob spravy paméti, vstup-vystupni model a dalsi. Specifikuje podporované in-
strukce a jejich chovani. Existuji dva hlavni typy architektur z pohledu pamétového modelu:

e Harvardska architektura od sebe fyzicky oddéluje pamét pro program a pamét pro
data. Obé paméti mohou mit zcela odlisné charakteristiky, jako je napt. délka slova.
Kazda mé také vlastni sbérnici, coz znamena, ze pristup k obéma pamétem se muze
vykondvat soucasné. Modifikovand Harvardska architektura navic pridavd moznost
adresace programové paméti a pristupovat tak k jejim dattm.
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If-else While For Switch

Obréazek 2.2: Zakladni fidici struktury v CFG

e Von Neumannova architektura uchovava data i instrukce ve stejné paméti. To sice
vede k mensim nakladum na vyrobu, ale pfindsi s sebou problémy. Sdilend sbérnice
znamend, ze pokud napr. néjaké externi zarizeni pracuje s paméti, procesor musi
¢ekat, nez je prace dokoncéena, aby mohl sdm pokracovat ve vykonavani programu.

Datova o

(a) Harvardska architektura (b) Von Neumannova architektura

Obrazek 2.3: Schéma pocitacovych architektur.

Architektury lze také délit podle kornplexity jejich instrukénich sad. Existuje celd rada

Vv,

e CISC — pocitac podporuje rozsdhlou sadu instrukci, které mivaji riznou velikost
v zavislosti na jejich komplexité. Jedna instrukce muze vykonat nékolik operaci véetné
pristupi do paméti v riznych adresovacich médech. Jedné se o register-memory archi-
tekturu'. Vyhodou je mensi velikost programt a s tim spojenych pi¥istupti do paméti.
Nevyhodou je slozitost implementaci téchto architektur.

e RISC — pocitac pracuje s relativné malou sadou instrukci, jez jsou vysoce optima-
lizované a mivaji stejnou délku. Obecné obsahuje vétsi mnozstvi registri nez CISC
architektury. Pro praci s paméti slouzi vyhradné instrukce typu load a store. Nevyho-
dou je vetsi velikost programﬁ a eventualné menéi komfort pro programétora, ktery

Vv,

!Register-memory architektura umoziiuje provadéni presunovych, aritmetickych a dalsich operaci s daty
nachézejicich se pfimo v paméti, ne pouze v registrech.



Instrukcéni sady mohou obsahovat také tzv. ilegdini instrukce, které nejsou zminéné v ofi-
cidlni dokumentaci vyrobce. Maji rizny vliv na chod CPU v zavislosti na konkrétni im-
plementaci. Mohou byt potencidlni bezpec¢nostni hrozbou, zptisobit pad systému, vykonat
nedokumentovanou instrukci, nebo taky mohou byt interpretovany jako instrukce NOP?.

2.3 Formaty spustitelnych soubori

Existuje celd fada formath pro spustitelné binarni soubory. Uchovavaji data o jejich struk-
ture, obsahu a prostredi, pro které byly vytvoreny. Tyto informace mohou znatelné ulehcit i
zpresnit zpétny preklad a také zprehlednit jeho vysledek. Jednotlivé formaty jsou uzivany k
riznym celiim nebo jsou typicky pouzivané na urcitych operacnich systémech. Nejznaméj-
simi jsou Ezecutable and Linkable Format (ELF) pro Unixové operacni systémy, Portable
Ezecutable (PE) pro Microsoft Windows a Mach-O pro opera¢ni systémy macOS a iOS.

Riizné formaty spustitelnych soubori se mohou lisit obsahem. Disassembler pak muze
pozadovat dalsi informace, prestoze disassemblovany soubor je formatovan. Minim&alnimi
pozadavky pro spusténi zpétného prekladu tak typicky jsou:

e specifikace architektury a endianita — jedna se o identifikaci instrukéni sady ar-
chitektury s moznosti doplnéni o priznaky nebo specifikaci konkrétniho procesoru.
Disassembler tak miize sim instrukéni sadu omezit o na daném procesoru nedostupné
instrukce nebo ji doplnit o instrukéni sadu koprocesoru. Endianita mutze byt dana
implicitné typem architektury, definovana ve strukture formatu, nebo pripadné uziva-
telem. Existuji vSak metody zalozené na strojovém uceni, kterymi lze zjistit specifikaci
architektury i endianitu u nezndmého souboru [9].

e vstupni bod — adresa, na které ma vykonavani programu zacit.

Sekce

Obsah spustitelnych soubori muze byt rozdélen do sekci podle jejich obsahu. Vlastnosti
sekce jsou dany jejim typem a atributy. Je tak mozné zjistit, které sekce obsahuji kéd, data,
nebo jiné informace. Disassembler tak dokaze urcit, které operace se sekci provést nebo
napt. odhadnout obsah neznamé adresy. Mezi Casté sekce vyskytujici se ve spustitelnych
souborech patri:

e .bss — neinicializovana data,

e .rodata — inicializovana data pouze pro ¢teni,
e .data — ostatni data,

e .text — spustitelny kod,

e .debug — obsahuje dodatec¢né informace pro debugger.

Instrukce pro provedeni operace bez efektu. Jeji implementace se lisf v zavislosti na konkrétni architek-
ture.



ELF Header:

Magic: 7f 45 4c 46 02 01 01 03 00 00 00 00 00 00 00 0O

Class: ELF64

Data: 2’s complement, little endian
Version: 1 (current)

0S/ABI: UNIX - GNU

ABI Version: 0

Type: DYN (Shared object file)
Machine: Advanced Micro Devices X86-64
Version: 0x1

Entry point address: 0x60cc10

Start of program headers:

64 (bytes into file)

Start of section headers: 61060896 (bytes into file)

Flags: 0x0

Size of this header: 64 (bytes)
Size of program headers: 56 (bytes)
Number of program headers: 9

Size of section headers: 64 (bytes)
Number of section headers: 39

Section header string table index: 38

Obrazek 2.4: Priklad vypisu ELF hlavicky pomoci programu readelf.

Tabulka symbola

Jednd se o datovou strukturu, ve které jsou ulozeny adresy, typy, jména a dalsi informace
o symbolech vyskytujicich se v souboru. Pro disassembler mohou byt tato data klicova,
protoze poskytuji adresy vstupnich bodd do funkei. Ve vystupu pak disassembler miize na-
hrazovat adresy jmény symbolt a tim uzivateli zna¢né usnadnit porozuméni koédu a orientaci
v ném. Pokud spustitelny soubor obsahuje tabulku symboli, byva ulozena jako samostatnd
sekce, nebo je primo soucasti formatu.

2.4 Metody disassemblovani

Staticka metoda c¢te jednotlivé tseky bindrniho souboru, které néasledné preklada do ja-
zyka symbolickych instrukei [5]. Jejimi vyhodami jsou nizsi naro¢nost na vykon (v zévislosti
na algoritmu) a vysoké pokryti kédu programu. Umoziiuje také disassemblovat nedosazi-
telny kod?. Diky témto vlastnostem je tato metoda vhodné pro aplikace typu disassembler.
Nevyhodou je vsak absence zaruky spravnosti disassemblované instrukce. To miuze vést
k nespravnym vystuptim disassembleru, a proto je tfeba tomuto problému pii tvorbé disas-
sembleru vénovat zvysSenou pozornost.

Dynamicka metoda vykonava kéd bindrniho souboru v prostiedi, které jeho chovani
za béhu analyzuje [5]. Hlavni vyhodou je, ze kazda instrukce je disassemblovina tésné pied
jejim vykondnim, coz zarucuje jeji spravnost. Na druhou stranu tim, zZe je disassemblovan

3Kéd, ktery se v souboru nachézi, ale nemize byt nikdy vykondn, jeliko neni souédsti toku programu.



pouze vykondvany kéd, mize tato metoda dosahovat velmi nizkého pokryti kédu programu.
Zasadni nevyhodou tohoto pfistupu je vysoka naroc¢nost na vykon. K samotnému vykoné-
vani programu se pridavaji naroky na predavani rizeni a analyzy, coz muze prakticky zpi-

Vv,

je spise vhodna pro aplikace urcené k ladéni a profilovani programii.

2.5

Problematika statického disassemblovani

Obecné by se dalo Tict, ze ¢im vice informaci o sobé a své struktufe soubor nese, tim kva-
litnéjsi vysledek statického disassemblovani mtze byt. Muze s sebou nést mnoho problém,
jejichz FeSeni je Casto obtizné a ne vzdy bezchybné [5][13]:

2.6

Neznama struktura spustitelného souboru. V pripadé, zZe o struktuie spustitelného
souboru nejsou k dispozici zddné informace, jedinou spolehlivou jednotkou je bajt.
Neni vsak mozné jednoduse zjistit, kde se nachéazi kod a kde data.

Neptimé tizeni toku programu. Skoky a volani, jejichz cile jsou vybirdny dynamicky
za béhu programu, predstavuji nepiimé rizeni toku. Adresa cile je ulozena do regis-
tru, ktery je pak pouzit jako operand pro instrukci skoku nebo volani. Pri statickém
disassemblovani nelze bez dalsich analyz zjistit ze jména registru jeho obsah a tudiz
cil nemuze byt disassemblovan. K obdobnému problému dochéazi pti vyuzivani zmény
fizeni toku pomoci vyjimek.

Nekonstantni délka a prekryvani instrukci. K problému s proménnou délkou instrukei
dochézi z pravidla na CISC architekturach. Napr. na architekture x86 je naprosta
vétsina moznosti z jednobajtovych instrukci zabrana, coz znatelné zvysuje pravdépo-
dobnost, ze pripadnd mylnda interpretace dat za kéd bude tispésna.

Zamlzeni (obfuscation). Tato technika je pouzivana v pripadech, kdy se programé-
tor snazi skryt logiku, algoritmy nebo vyznam kédu a tim znesnadnit jeho analyzu.
Nekteré casti kodu mohou byt dokonce Sifroviny a desifrovany programem az pri
jeho vykonavani. Statické disassemblovani je tak velmi obtizné, v nékterych pripa-
dech prakticky nemozné.

Samoupravujici se kod. Spustitelné soubory mohou za béhu generovat nebo modifiko-
vat kéd, ktery ma byt provadén. Pri disassemblovani statickou metodou se vsak tyto
zmény neprojevi a neni tak mozné tento kéd zpracovat. Pouziva se tak kombinace
s dynamickou metodou, kterd modifikovany nebo generovany kod predava statickému
disasassembleru.

Bajty dat nebo zarovnani mezi kédem. Mezi bajty kédu se mohou nachézet také
data. Data i k6d byvaji zarovnany na urcity pocet bajtt v zavislosti na architekture
kvuli davodiim popsanym v 2.1. Tyto bajty dat nebo zarovnani mohou pro statickou
metodu znamenat problém, protoze mohou byt mylné povazovany za bajty instrukei.

Algoritmy pro statické disassemblovani

Pri disassemblovani statickou metodou je tireba zvolit algoritmus pro fizeni zpétného pre-
kladu instrukci. V zavislosti na typu spustitelného souboru a disassemblované architektury



mohou byt vhodné nebo postacujici rizné algoritmy rozdilné slozitosti, vypocetni naroc-
nosti a spravnosti vysledku. Pro hodnoceni spravnosti nalezu je uzivino spojeni slov true,
nebo false se slovy positive, nebo negative. Prvni ¢ast vyjadiuje spravnost interpretace a
druhd c¢ast zda byl nélez algoritmem shledan jako instrukce, nebo data. Cilem algoritmu
je pokryt co nejvétsi ¢ast kédu s co nejmensim mnozstvim nespravné interpretovanych
instrukei a dat.

Linear sweep

Linear sweep je nejjednodussim algoritmem pro disassemblovani. Je rychly a velmi jedno-
duchy na implementaci [5][12]. Od dané pocatecni adresy jsou primocare disassembloviny
instrukce, dokud neni pirekroc¢ena koncova adresa. Algoritmus pracuje s predpokladem, Ze se
instrukce nachazeji v tésné blizkosti za sebou. To znamena, ze po disassemblovani instrukce
je k aktualni adrese pri¢tena jeji velikost a tim je ziskana adresa dalsi. Nejsou tak brany
v potaz mozné bajty dat nebo zarovnani mezi bajty instrukci, coz muize potencidlné vést
k velkému mnozstvi false positive nalezi.

I presto se vsak jednd o hojné pouzivany algoritmus hlavné na RISC architekturach,
kde je vétsinou dédna pevnda délka instrukce a pii nespravné interpretaci vznikne souvisly
blok nespravnych instrukei nasledovany jiz spravnou spravnou sekvenci instrukei. Na CISC
architekturach vsak kvili rozdilné délkou instrukci muze dojit k nespravné interpretaci
celého zbytku kédu.

Recursive traversal

Recursive traversal na rozdil od algoritmu linear sweep respektuje toku programu (vizte
obrézek 2.5) [5][12]. Na zékladé typu disassemblované instrukce vykond jednu z operaci:

e v pripadé instrukce podminéného skoku nebo volani funkce rekurzivné disassembluje
jejich cile a pokracuje dalsi instrukci,

e v pripadé instrukce nepodminéného skoku rekurzivné disassembluje cil a dale nepo-
kracuje,

e v piipadé instrukce navratu z funkce ukonci disassemblovani vétve.

Je tak velmi mald pravdépodobnost, ze dojde k false positive interpretacim. Problém vsak
nastava v pripadé, kdy se v kédu vyskytuji instrukce neptimych skokt nebo volani. V za-
kladni formé nedokaze tento algoritmus zjistit adresy cil a neni tak mozné jejich kod disas-
semblovat. To muze vést k nizsSimu pokryti kodu. Existuji vSak analyzy, kterymi lze adresy
cila ve vétsiné pripada zjistit a tim pokryti zvysit. Tento algoritmus je pouzit v mnoha
uspésnych disassemblerech.

Superset disassembly

Superset disassembly povazuje kazdou adresu binarniho souboru za potencialni zacatek
instrukee [7][12]. Algoritmy zalozené na tomto piistupu mivaji vysoké pokryti kédu, nicméné
jejich implementace byva vyrazné slozitéjsi. Pamétova narocnost a naroky na vykon jsou
podstatné vétsi nez pii pouziti linear sweep a recursive traversal algoritmi. Jsou vhodné
k prepisovani a instrumentaci binarnich souboru.
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Idr 13, [fp, #—8]
sub r3, 13, #1
lc(’;’;‘lz rgc, 7?&40 3, asl 2] | 52007 e51b3008 1dx 13, [fp, 43| 8260: e51b3008 1dr r3, [fp, #—8]
b L2p » (PG 19, 8264: 2433001 sub r3, r3, #1 8264: €2433001 sub r3, r3, #1
L ' 8268: 3530004 cmp 13, #4 8268: 3530004 cmp 13, #4
o word L3 826¢: 9791103 1drls pc, [pc, 13, Isl #2] | 826¢: 979ff103 1drls pec, [pe, 13, sl #2]
word L3 8270: ea00000a b 0x82a0 8270: ea00000a b 0x82a0
e Lo 8274: 00008288 andeq 18, 10, 18, Isl #5
word L5 8278: 00008288 andeq r8, r0, r8, Isl #5
word L5 827c: 00008220 andeq r8, r0, r0, Isr #5
5 o e 74,
. : muleq 10, r4, r
L‘:ﬁ ]fg [[g)’ i:ﬂ] 8288: 513008 1dr 13, [fp, #—8]
b L6 828c: €50b300c str r3, [fp, #—12]
L5: 8290: ea000005 b 0x82ac
mov 3, #0 8294: e3a03000 mov r3,.#0
str 13, ffp, 419] 8298: e50b300c str 13, [fp, #—12]
b L6 829c: ea000002 b 0x82ac
Lo: 82a0: €3a0303¢c mov r3, #60 82a0: e3a0303c mov r3, #60
mov 13, #60 82a4: e50b300c str r3, [fp, #—12] 82a4: e50b300c str r3, [fp, #—12]
str r3 ffp 4-12] 82a8: ¢1a00000 nop 82a8: ¢1a00000 nop
nop T 82ac: eafffffe b 0x82ac 82ac: eafffffe b 0x82ac
.L6:
b .L6
a) linear sweep b) recursive traversal

Obrazek 2.5: Priklad ukazujici rozdily mezi algoritmy linear sweep a recursive traversal pii
zpétném prekladu. Prvni sloupec obsahuje ptivodni kéd programu v jazyce symbolickych
instrukci, ktery byl prelozen a poté disassemblovan. Lze vidét, ze disassembler pouzivajici
algoritmus linear sweep sice mé vétsi pokryti, nicméné v rozmezi adres 02827 az 0x828/
interpretoval data jako instrukce. Disassembler vyuzivajici algoritmus recursive traversal
sice zadné false positive ndlezy nema, nedisassembloval vSak instrukce mezi adresami 0z8288
a 0z29c.

Speculative disassembly

Algoritmus speculative disassembly prida disassemblovanou instrukei na konec kazdého basic
blocku, na ktery by primo navazovala, tzn. pokud soucet adresy posledni instrukce v basic
bloku a jeji velikosti se rovnd adrese disassemblované instrukce [7]. Pokud zadny takovy
basic block neni, je vytvoren novy a disassemblovana instrukce se stava jeho vstupnim
bodem.

Basic blocky koncici na stejné instrukci ménici tok programu jsou shlukovany do ma-
ximalnich blokt. Maximalni bloky mohou byt spojeny, pokud alespon jeden linearni blok
maximalniho bloku zac¢ind tésné za koncem posledni instrukce maximalniho bloku, ke kte-
rému méa byt ptipojen.

Nasledné jsou maximéalni bloky zotaveny a vysledkem je mnozina vSech validnich basic
blocktl nachazejicich se v binarnim souboru. Pri pouziti dalsich analyz lze dosdhnout velice
dobrych vysledki.

Probabilistic disassembly

Probabilistic disassembly se zaklada na myslence, ze true positive instrukce vykazuji spolecné
rysy, které lze definovat a na jejich zakladé spocitat pravdépodobnost, ze se skutecné jedna
o true positive instrukce [12]. Tyto rysy mohou byt naptiklad:
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1. Konvergence toku programu (obrazek 2.6a). Pokud se mezi instrukcemi nachazi skoky
na stejné cilové adresy, s nejvétsi pravdépodobnosti to znamena, ze se jednd o validni
instrukce a na cilové adrese se rovnéz nachazi validni instrukce.

2. Prechézeni toku programu (obrazek 2.6b). Pokud se v kédu nachdzi 3 validni skokové
instrukce, pficemz prvni provadi skok na treti, druhd a tieti jsou v tésné blizkosti
za sebou a cilovd adresa druhé je odlisnd od adresy tfeti instrukce, je velmi prav-
dépodobné, Ze se nejednd o byty dat, ale byty instrukci. Podobné konstrukce jsou
vytvareny prekladaci pfi implementaci cyklu.

3. Vztah definice-pouziti registru (obrazek 2.6¢). Pokud jedna instrukce definuje nebo
méni obsah registru a néasledujici instrukce tento registr vyuziva, jedna se nejspise
o byty instrukci. Cim vétsi pocet registrii architektura obsahuje, tim je tento rys
smérodatnéjsi, protoze je mensi pravdépodobnost, ze by byl nahodné uzit.

Rysy lze prizptusobovat konkrétni architekture. Vysledkem algoritmu je pravdépodobnost
true positive ndlezu na kazdé adrese binarniho souboru.

Addrq | CF_lnstry — Addry | CF_instry

Addr, | CF_lnstr; 1 — Addry | CF_instry

5eabb7: movzbl 0x7(%rsp), %edx
Addrs | CF _instrs 5eabbc: shl $0x8, %edx

5eabbf: add %ecx, %edx

5eabcl: mov %edx, (Y%orbx)

Addr, Instry <’

(a) Konvergence toku (b) Prechazeni toku (c) Priklad vztahu definice a pouziti
programu programu registru edx na architekture x86-64

Obrézek 2.6: Priklady ryst pro pocitani pravdépodobnosti v probabilistic disassembly

2.7 Zpusoby analyzy kédu

V této podkapitole jsou predstavuje vybrané analyzy, které lze s disassemblovanymi in-
strukcemi provadét. Umoznuji lepsi pochopeni kédu a orientaci v ném.

Control-flow analyza

Obecné uzivanou metodou ke konstrukci CFG je sledovani toku programu od zadaného
vstupniho bodu [13]. Instrukce jsou postupné prochézeny a priddvany do basic blocku. Po-
kud je aktualni instrukce instrukei skoku, je basic block ukoncen a instrukce na adrese cilu
skoku je zacatkem nového basic blocku. V pripadé, Ze se jednalo o podminény skok, je navic
zapocat novy basic block na nasledujici instrukci. Nové basic blocky jsou nasledniky ukon-
¢eného basic blocku. Tento ptistup je velmi jednoduchy, avsak nedokaze vytvorit kompletni
CFG, pokud se v kédu nachézeji neptimé skoky.
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Graf volani

Jednd se o orientovany graf, ve kterém uzly predstavuji funkce nebo metody a hrany jed-
notliva volani. Znazornuje vztahy mezi funkcemi. Lze tak diky nému lehce detekovat napr.
rekurzi a usnadnit pochopeni a orientaci v programu. Vznika pii disassemblovani funkce,
kdy se vytvari mnozina volanych funkei pti analyze instrukci volani. Pokud se vyskytuji
v k6du nepriméa volani, nemusi byt graf kompletni.

Analyza tabulky skoki

Neékolikandsobné vétveni programu, napr. fidici struktura switch v jazyce C, muze byt im-
plementovano nékolika zpusoby. Nejjednodussim zptisobem je provedeni nékolikanasobného
porovnéani jako linearni sekvence. Tento zptisob je vhodny hlavné pro mensi pocet vétvi.
Dalsi moznosti je porovnani provést podle predem vytvoreného binarniho stromu, ¢imz se
snizi pocet porovnani i ¢asova narocnost.

Nejpouzivanéjsi je implementace pomoci tabulky skoki, kterd je rovnéz nejrychlejsi
metodou pro velké mnozstvi vétvi. Spociva ve vytvoreni tabulky s adresami jednotlivych
vétvi. Na zakladé porovnani je spocitan index do této tabulky a nasledné je proveden
nepfimy skok na adresu vybrané vétve. V zavislosti na architektufe mohou byt tabulky
skoktl ulozeny bud primo v kédu, nebo v sekci .rodata.

Analyza pro obnovu tabulek skokti funguje tak, ze pokud disassembler naraz{ na nepiimy
skok, provadi se zpétnd analyza presunu registri, dokud se nenarazi na prifazeni adresy
tabulky do registru [8]. Pokud je adresa vracena funkci nebo je dosazeno zacitku funkce
bez prirazeni adresy, znamena to, ze adresu tabulky nelze timto zpusobem nalézt. To se ale
nestava prilis casto.

Detekce funkci

Nejpouzivanéjsim zpusobem pro hledani funkci je detekce cilu instrukci volani a vyuziti
heuristik pro hledani prologu funkce. Prolog funkce je ustalend sekvence instrukci pro vy-
tvoreni zasobnikového rdmce (vizte obrazek 2.7). Pro bézné spustitelné soubory je tato
metoda Uc¢innd, nicméné napt. pri pouziti na zamlZené binarni soubory nedosahuje prilis
dobrych vysledkti. Dalsi moznosti je vyuziti strojového uceni k rozpoznani hranic funkce
[6], to ale vyzaduje kvalitni pfiklady k uceni a ladéni jemnych detaild, analyza CFG, kdy
se eliminuji hrany volanych funkci a uzly bez vstupujicich hran jsou povazovany za za-
¢atky funkci, nebo pfistup zalozeny na kontrole toku programu a dat, ktery dokaze rovnéz
analyzovat argumenty a typ navratové hodnoty.

push ebp enter N, O mov ip, sp
mov ebp, esp | .. stmfd sp!, {fp, sp, 1lr}
sub esp, N

mov esp, ebp

pop ebp leave ldmfd sp, {fp, sp, 1r}
ret ret bx 1r
(a) x86, N je velikost lokélnich proménnych (b) ARM

Obrazek 2.7: Priklady implementace prologt a epilogti funkei na riznych architekturach
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Kapitola 3

Instrukcni sady

Tato kapitola se zabyva designem architektur ARM a AVR. Vénuje se vlastnostem a zvlast-
nostem jejich navrhu a popisem jejich instruk¢i sady. Informace v této kapitole byly cerpany
ze zdroju [3][4][10][11].

3.1 ARM

Architektura ARM je jednou z nejrozsitengjsich rodin architektur procesoru. Jeji pocatky
sahaji do 80. let. Jedna se tedy o architekturu s pomérné dlouhou historii a nékolika verzemi.
Cipy zalozené na této architektuie jsou ¢asto vyuzivany v zafizenich, u kterych je kladen
diraz na nizkou spotiebu elektrické energie.

Operacni kéd

Operac¢ni kéd pro ARM je vzdy little-endian. Instrukce maji velikost 32 biti. Témér vSechny
zacinaji ¢tyrbitovym prefixem (obrézek 3.1), ktery podminiuje vykonani instrukce v zavis-
losti na aktudlnim stavu registru priznaki. Obsahuje také kombinaci pro nepodminéné
vykonani. Vyhodou je, Ze ne kazdé podminéné vykondvani musi byt implementovano skoky;,
na druhou stranu je timto omezen prostor pro zbytek dat v instrukci. Nékteré instrukce
umoznuji pri pridani sufixu S za koncem mnemoniky. To znamend, ze instrukce béhem
svého vykondvani aktualizuje priznakovy registr a neni tak nutné pouzivat dalsi porovna-
vaci instrukei.

31 28 27 20 19 16 15 121 0

Cilovy Zdrojovy

Podminka . :
registr registr

Obrazek 3.1: Ukazka typického rozlozeni instrukei instrukéni sady ARM.

Thumb

Jelikoz ARM je RISC architekturou, k vykonani ekvivalentni operace jedné instrukce na CISC
procesorech miize byt potteba provést vice instrukci na RISC procesorech. Z dtvodu tspory
paméti byla vyvinuta instrukéni sada Thumb. Zkracuje velikost instrukci na pouhych 16
bitu a tim velikost vysledného kédu na 65 %. Jejich funkcionalita je vSak oproti ARM in-
strukcim omezena - sada instrukci neni tak rozsahla, vétsina z nich muze pracovat pouze
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s omezenym poctem registrii a podminéné mohou byt vykonany pouze skokové instrukce.
To mtze mit dopady na vykon systému.

Procesor se nachézi v Thumb moédu (pracuje s instrukéni sadou Thumb), pokud je
Thumb-bit v registru CPSR nastaven na hodnotu 1. Pfechod mezi ARM a Thumb moédem
lze provést pouze pomoci instrukce skoku nebo volani se zménou instrukéni sady.

Thumb-2

Thumb-2 slucuje vyhody instrukénich sad ARM a Thumb. Obsahuje 32 i 16 bitové instrukce.
Délkou kédu se tak blizi instrukéni sadé Thumb, zaroven si vSak drzi plnou funkcionalitu
a témér stejny vypocetni vykon jako instrukéni sada ARM. Prinasi také nékolik novych
instrukci véetné prefixové instrukce IT, kterd prinasi novy zptusob podminéného vykonavani.

Registry

Vsechny registry maji velikost 32 bitt. V user médu architektura nabizi pro praci celkem
16 registr pro obecné pouziti oznacené RO-R15, z nichz nékteré maji zvlastni vyznam:

e FP/R11 je ukazatelem zdsobnikového ramce,

IP/R12 je docasnym registrem meziproceduralnich volani,

SP/R13 je pouzivan jako ukazatel na vrchol zasobniku,

LR/R14 nese adresu pro navrat z funkce,

PC/R15 je ¢itac¢ instrukei.

Ke vSem témto registriim mé programéator plny pristup a miize ménit libovolné jejich obsah'.
Registr CPSR (current program status register) uchovava status procesoru a dalsi Fidici
informace. Obsahuje priznaky znaménka (N), vynulovani (Z), pfenosu (C), preteceni (V),
bitové pole vétsi nez nebo rovno (GE), aktudlni endianitu (E), Thumb-bit (T), bity pro
popis stavu vykonavani IT instrukce (IT) a aktudlni méd procesoru (Mode).

31 30 29 28 27 26 25 24 23 20 19 16 15 10 9 8 6 5 4 0

N[z |C|V|[Q]IT[1:0]]|J GE IT[7:2] E| MASK |T Mode

Obrazek 3.2: Rozlozeni obsahu registru CPSR.

Vétsina Thumb instrukci mé pristup pouze k registrim RO-R7. Prace se zasobnikem
probiha vyhradné pomoci instrukci PUSH a POP, které implicitné pracuji s registrem SP.

Banked registry jsou vlastni registry vétsiny privilegovanych médu. Stavaji se aliasy pro
jména béznych registrii. VSechny privilegované médy s vyjimkou systémového maji vlastni
registry SP a LR. Médy vyjimek nepouzivaji registr CPSR, ale banked registr SPSR, ktery nese
ulozeny stav registru CPSR tésné pred vyvolanim vyjimky.

!Je vsak tieba v dokumentaci ovéfit, zda dand instrukce neomezuje zapis do daného registru.
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Barrel shifter

Jednd se o funkéni jednotku umoznujici vykonavat posuny nebo rotace posledniho operan-
dového registru o konstantni 5-bitovou hodnotu. Lze diky nému provést fadu operaci bez
pouziti dalsich instrukci. Na vybér je z péti typu posunu nebo rotaci:

LSL — logicky posun vlevo,

LSR — logicky posun vpravo,
ASR — aritmeticky posun vlevo,
ROR — rotace vpravo a

RRX — rotace vpravo zahrnujici ptiznak preteceni jako 33. bit.

Adresovani

ARM vyuziva load-store model pro préaci s paméti. To znamend, ze pouze skrze instrukce
LDR a STR (a jejich varianty) je moZno pfistupovat do paméti. Je tak podporovano pouze
nepiimé adresovani. Vétsina implementaci umoznuje praci s daty riznych endianit (little-
endian a big-endian). K zméné endianity slouzi instrukce SETEND. V jazyce symbolickych
instrukci je adresovani znaceno operandy v hranatych zavorkich. Ke zjisténi cilové adresy
jsou k dispozici tti typy offsetu:

1.

hodnotou — soucet hodnot adresového registru a konstanty,

LDR RO, [R1, #4] ; RO = *(R1 + 4)

. registrem — soucet hodnot adresového registru a dalsiho registru,

LDR RO, [R1, R4] ; RO = *(R1 + R4)

. registrem v méritku — soucet hodnot adresového registru a dalsiho registru, jehoz

hodnota posunuté doleva o hodnotu konstanty.

STR RO, [R1, R3, LSL #2] ; *(R1 + R3 << 2) = RO

Architektura nabizi tfi mody adresovani, které popisuji efekt na hodnotu v adresovém
registru:

1.

offset — ¢teni/zépis probihd na adrese v adresovém registru s pripo¢tenym offsetem,
hodnota v adresovém registru se neméni. Vsechny operandy se nachazeji uvniti hrana-
tych zavorek a zadné dalsi se za jejim koncem nevyskytuji (vizte predchozi priklady).

. prefix — pred provedenim ¢teni/zapisu na adrese v adresovém registru je k nému

pri¢tena hodnota offsetu. Je znaceno stejné jako adresovani offsetem, za hranatymi
zavorkami se ale nachazi vykti¢nik.

LDR RO, [R1, #4]! ; Rl += 4, RO = *(R1)

. postfix — po provedeni ¢teni/zépisu na adrese v adresovému registru je k nému pfi-

¢tena hodnota offsetu. Offset je znacen operandy za hranatymi zavorkami.

STR R1, [R5], R2, LSL #4 ; *(R5) = R1, R6 += R2 << 4
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Hromadny load a store

Pro vétsi efektivitu prace s paméti umoznuje ARM hromadny zépis nebo hromadné ¢teni
z/do nékolika registrii najednou. Vyuziva k tomu instrukce LDMzy a STMzy, kde pismeno z
nahrazuje I (increase) nebo D (decrease) a pismeno y nahrazuje B (before) nebo A (after),
coz jsou zpusoby pristupu k pameéti.

Prvnim operandem je registr s adresou do paméti’ a druhym je seznam registrii uréenyrch
k presunu ve slozenych zavorkach danych bud vyctem, nebo rozsahem. Pouzitim téchto
instrukci s adresovym registrem SP a spravnym zpusobem pristupu do paméti lze docilit
stejného efektu jako pouzitim instrukei pro praci se zdsobnikem (PUSH a POP).

Rizeni toku

Vétsina architektur neumoznuje primo pracovat s PC registrem a pouzivaji k tomu pouze
vyhrazené instrukce. Architektura ARM vsak umoznuje s PC registrem pracovat stejné jako
s ostatnimi. Mohou tak vzniknout obtizné detekovatelné zmény v toku programu. Tato
sekce bude vsak vénovat béznym zpusobtm pro provadéni danych operaci.

Skoky

Skok je mozné provést instrukci B (branch) na relativni adresu k PC nebo instrukei BX
(branch and exchange instruction set), kterd provede skok na adresu v daném registru a
Thumb-bit v CPSR nastavi na hodnotu jeho nultého bitu. Muze dojit ke zméné instrukéni
sady na ARM nebo Thumb.

Volani a navrat z funkce

Volani funkce se provadi pomoci instrukce BL (branch with link), kterd ulozi adresu nasledu-
jici instrukce do LR a provede skok na relativni adresu k PC. Navrat z funkce pak probéhne
prepisem hodnoty v PC hodnotou, kterou obsahoval LR na zacatku funkce.

Volani a navrat z funkce s vyménou instrukc¢ni sady

K volani funkce se zménou instrukéni sady slouzi instrukce BLX (branch with link and
exchange instruction set). Uloz do LR adresu nésledujici instrukce. Pokud je operandem
hodnota, provede se skok na relativni adresu k PC a je prevracen bit Thumb-bit v CPSR.
Pokud je operandem registr, provede se skok na adresu v ném a Thumb-bit v CPSR je
prepsan nultym bitem z registru. Pro navrat z funkce je nutné provést skok s vymeénou
instrukeéni sady instrukci BX a LR jako operandem.

Konvence volani

Argumenty funkce jsou ulozeny v registrech RO-R3. Pokud je argumentu vice, jsou predany
pres zasobnik. Registr LR obsahuje navratovou adresu. S registry R4-R11 je mozné ve funkci
pracovat, je vSak nutné, aby na konci funkce byly jejich hodnoty obnoveny.

Navratova hodnota je ulozena podle velikosti v registrech RO-R3. Pokud je vétsi nez
128 bit1, je volajici povinen alokovat pamétovy prostor a jeho adresu predat funkci v registru
RO.

2Instrukce umoznuji zpétny zapis do adresového registru, tzn. Ze po provedeni instrukce je jeho hodnota
zménéna na konecnou adresu sekvence.
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3.2 AVR

Jedné se o architekturu 8-bitovych mikrokontrolérii. Obsahuje nékolik rodin lisici se veli-
kosti paméti, frekvenci procesoru a dalsich vlastnosti. Vyuzivaji se hlavné ve vestavénych
systémech.

Pamét

Architektura AVR je zaloZena na modifikované Harvardské architektute. Paméti pro pro-
gram a pro data jsou tedy fyzicky oddéleny a pouzivaji jinou sbérnici, coz znamena,
ze k obéma pamétem miize byt pristupovano zaroven. Paméf pro program je organizo-
vana po 16 bitech a je rozdélena na dvé sekce — boot loader a application program sekci.
Je urcena pouze pro ¢teni. Mimo kéd muze obsahovat také konstantni tabulky. Pamét pro
data je rozdélena na:

e registry — 32 8-bitovych registrd R0-R31,
e 1/0 registry — 64 8-bitovych registri pro komunikaci s periferiemi nebo jinému vy-
uziti,

e rozsitené 1/0 registry — nékteré AVR mikrokontroléry dokézi zmensit adresovy pro-
stor interni statické paméti (Static Random Access Memory, ddle jen SRAM) a o takto
nabyté adresy rozsirit adresovani dalsich az 160 1/O registru,

e interni SRAM — volatilni pamét s nizkou pristupovou dobou pro uloZeni do¢asnych
hodnot,

e externi SRAM — nékteré AVR mikrokontroléry umoznuji rozsirit interni SRAM pa-
mét o externi a tim navysit jeji celkovou kapacitu paméti.

EEPROM

Jedna se o nevolatilni pamét?, ze které lze ¢ist nebo do ni zapisovat jednotlivé bajty. M4 sviij
vlastni pamétovy prostor. Prace s ni je umoznéna pomoci EEPROM adresového, datového
a tidictho 1/0O registru. Pfistup k jejim datim je pomaly, proto je pouzivana hlavné pro
ulozeni konfiguracnich soubora mikrokontroléru.

16-bitové registry

Jelikoz pamétovy prostor pro data je u vétsiny AVR mikrokontroléri vétsi nez 256 bajtu, 8-
bitové registry pro obecné pouziti ho nedokazi adresovat cely. Proto vznikly vétsi 16-bitové
registry konkatenaci dvou 8-bitovych registri X (R26 a R27), Y (R28 a R29) a Z (R30 a R31).

Adresovani

AVR je load-store architekturou. Datova pamét muze byt adresovana primo i nepfimo.
Pro AVR mikrokontroléry s SRAM paméti je k primému adresovani vyuzita 16-bitova kon-
stanta, jinak lze vyuzit adresovani 7-bitovou konstantou. K neptimému adresovani dat jsou

3Po odpojeni od zdroje napéti pamét nepfichizi o ulozené informace.
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pouzivany registry X, Y a Z. Jejich hodnota v zavislosti na pouzitych operandech muze zi-
stat nezménéna, byt post inkrementovana, pre dekrementovana, nebo zvysena o hodnotu
konstanty.

Konstantni tabulky z programové paméti mohou byt adresovany pomoci instrukce LPM
(pripadné ELPM) a Z registru. Pokud je datovy nebo programovy pamétovy prostor vétsi nez
64 KiB, tak pfi nepifimé adresaci jsou ukazatelové registry dale konkatenovany s hodnotou
ptislusného RAMP I/0O registru.

Rizeni toku

Aktudlni pozice v programu je ulozena v registru PC, ktery méa velikost 16 nebo 22 bita
v zéavislosti na velikosti programové paméti. Jeho hodnotu lze ménit pouze skokovymi in-
strukcemi nebo instrukcemi volani. U obou skupin instrukei existuji 4 varianty (s ruznymi
prefixy mnemoniky):

1. pfimy — do PC je zapsana 16-bitova konstanta,
2. relativni (R) — k PC je pfi¢tena 12-bitovd znaménkova konstanta,
3. neprimy (I) — do PC je nactena hodnota z registru Z,

4. rozsiteny neprimy (EI) — do PC je nactena hodnota z registru Z konkatenovana s EIND
I/0 registrem.

P1i volani funkce je navratova adresa ulozena na vrcholu zdsobniku za argumenty. Navrat
z funkce je proveden instrukci RET, ktera PC prepiSe hodnotou na vrcholu zasobniku.

Konvence volani

Kazdy argument funkce je predan bud cely rozmistény v registrech, nebo cely na zasobniku.
Argumenty jsou vkladany do registrii R25-R8 tak, Ze jsou zarovnany na 16 bita a jejich
nejvyznamnéjsi bity se nachézeji v registrech s vyssim cislem. Pokud je argument prilis
velky a nevejde se do zbyvajictho prostoru v registrech, je predan na zasobniku a kazdy
dalsi argument taktéz.

Pokud je navratova hodnota mensi nebo rovna 8 bajtim, je preddana v registrech na stej-
ném principu jako prvni argument pri volani funkce, jinak je volajici povinen pro ni alokovat
prostor a predat jeho adresu jako prvni argument funkce.

Funkce mize ménit obsah vSech registrii, na jejim konci vsak musi obnovit hodnoty
registra R1-R17 a Y.
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Kapitola 4

Analyza a navrh

Tato kapitola se zabyva prizkumem jiz existujicich feSeni pouzitelnych k implementaci di-
sassembleru v jazyce C++ a dale se vénuje navrhu aplikace typu disassembler. Seznam
popisovanych feseni predstavuje pouze vybrané zdastupce, neobsahuje vSechna existujici re-
Seni.

4.1 Knihovny pro praci se spustitelnymi soubory

Tyto knihovny zapouzdiuji praci s bindrnimi soubory. Umoznuji pristup k informacim ulo-
zenych v souborovych formatech a poskytuji rozhrani k ziskdvani nebo modifikaci souboro-
vych dat. Nékteré umoznuji automaticky detekovat jim znamé formaty, jiné tuto informaci
potrebuji znat.

Knihovna libbfd

Knihovna libbfd je soucésti kolekce nastroji GNU Binutils'. Jedna se o velmi rozsidhlou
knihovnu podporujici velké mnozstvi formatd i praci s neformatovanymi soubory. Vedle
spustitelnych soubort umoznuje pracovat i s archivy. Jeji vyvoj zacal pred vice nez 20 lety,
i presto je jejim nejvétsim problémem nedostate¢nd dokumentace.

Pred zahajenim préace s knihovnou by méla byt zavolana funkce bfd_init. Ta sice pro-
zatim neprovadi zddnou operaci, je ale mozné, ze v dalsich verzich knihovny bude potteba.
Daéle prace s knihovnou probihéd probiha skrze strukturu bfd, kterd je dynamicky aloko-
vana po otevreni nebo vytvoreni souboru. Obsahuje informace o souboru a jeho forméatu,
jeho sekcich, architekture, symbolech a dalsi. Pomoci funkce bfd_check_format umoznuje
automaticky detekovat format neznamého souboru.

Knihovna a obsahuje fadu uzite¢nych funkci a datovych typt napr. pro praci s daty
riznych endianit, relokacemi nebo symboly.

Knihovna LIEF

LIEF? je multiplatformni knihovnou pro parsovini, instrumentaci a upravovani binarnich
souboru. Umoznuje konverze mezi jednotlivymi forméaty objektovych soubortu. Podporuje
nejbéznéjsi formaty ELF, PE a Mach-O spolu s dalsimi formaty pro platformu Android.

"https://www.gnu.org/software/binutils/
’https://1lief.quarkslab.com/
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Podporuje také jejich automatické rozeznani. Je napsina v jazyce C++ a vyuziva tiid-
niho navrhu. Poskytuje rozhrani pro jazyky C, C++ a Python, pro jazyk C je vSak velmi
omezené. Ke knihovné je dostupnd prehlednd dokumentace s radou prikladd. Podstatnou
nevyhodou je nemoznost pracovat s neformatovanymi soubory.

Handler daného forméatu je vytvofen statickou metodou parse. Umoznuje ¢ist a mé-
nit symboly, relokace, modifikovat a zjisStovat obsah sekci nebo segmentt souboru a dalsi.
Metodou write lze vSechny zmény zapsat do souboru.

#include <iostream> #include <iostream>
#include <bfd.h> #include <LIEF/LIEF.hpp>
int main(void) int main(void)
{ {

bfd xabfd; using namespace LIEF;

bool match;

std::unique_ ptr<Binary> bin;
bfd__init(); std::unique_ ptr<ELF::Binary> elf bin;
abfd = bfd_openr("~/obj_elf_file", nullptr);

bin = Parser:parse("~/obj_elf _file");
if (abfd == nullptr) { / handle error %/ }

if (bin == nullptr) { /* handle error =/ }
match = bfd_ check_format(abfd, bfd_object);

if (lmatch) { /+ handle error =/ } if (bin—>format()
|= EXE_FORMATS::FORMAT_ELF)
if (bfd_get_ flavour(abfd) { /# handle error =/ }
= bfd_target_elf flavour)
{ /* potentially handle error / } elf bin = static__cast<ELF::Binary>(bin);
std::cout << "Section_ count: " const Header &elf hdr = elf bin—>header();
<< bfd_count_ sections(abfd)
<< std::endl; std::cout << "Section_ count: "
<< elf _hdr.numberof_sections()
bfd_ close(abfd); << std::endl;
return 0; return 0;
} }
(a) libbfd (b) LIEF

Obréazek 4.1: Priklad programu napsanych v jazyce C++ pro zjisténi poctu sekci spustitel-
ného souboru ELF forméatu s vyuzitim rtiznych knihoven pro praci s binarnimi soubory. U
obou knihoven je vyuzita automaticka identifikace formétu souboru souboru ~/obj__elf _file.

4.2 Knihovny pro disassemblovani

Knihovny pro disassemblovani poskytuji rozhrani k zpétnému prekladu binarniho kédu
na instrukce.
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Framework Capstone

Capstone® je multiplatformni framework pro disassemblovani. Nabizi jednoduché a pie-
hledné aplika¢ni rozhrani a umoznuje disassemblovat vice typu architektur. Pro praci s nim
je tfeba nejdrive vytvorit handler dané architektury. Disassemblovat je pak mozné jednotlivé
instrukce nebo celé buffery dat.

Disassemblovani instrukci probihd pomoci Machine Code modulu projektu LLVM?,
ktery prevadi strojovy kod do interni reprezentace v podobé struktury MCInst. Tato struk-
tura je dale vytisknuta do bufferu, jehoz obsah je podle prevodové tabulky dané architektury
transformovan na instrukci v podobé struktury cs_insn, kterd obsahuje jeji adresu, byty,
fetéz s mnemonikou a fetézec s operandy.

Knihovna libopcodes

Knihovna libopcodes je (stejné jako knihovna libbfd) soucésti kolekce néstroji GNU Binutils.
Je pouzivana disassemblerem objdump a GNU Debuggerem. Jedna se o rozsahlou statickou
knihovnu s podporou mnoha architektur naprogramovanou v jazyce C. Je silné provazana
s knihovnou libbfd. Své rozhrani definuje v hlavickovém souboru dis-asm.h.

Pomoci funkce disassembler je na zakladé specifikace architektury, jeji verze a endia-
nity disassemblovaného souboru ziskan ukazatel na disassembler. Disassembler reprezentuje
funkci, kterd prelozi jednu instrukci do jazyka symbolickych instrukei tak, ze jeji obsah po-
stupné, nebo najednou tiskne na dany vystup predem urcenou funkci. Ziskany ukazatel na
funkci disassembleru je pouzit k inicializaci pomocné struktury disassemble_info, ktera
obsahuje informace o formatu spustitelného souboru, zvolené architekture, dostupnych sym-
bolech, funkce pro ¢teni paméti a emitace chyb, stylu tisku a dalsi. Je pouzivana disassem-
blerem pro ziskavani dat souboru, ukladani privatnich dat architektury a pripadnych dalsich
pomocnych dat.

Disassemblovéni je provedeno volanim funkce disassembleru s adresou instrukce a infor-
macemi v pomocné struktufe.

Knihovna libr asm

Radare2® je framework pro reverzni inzenyrstvi a analyzu binarnich soubort. Jednd se
o sadu utilit, ke kterym Ize pristupovat najednou pomoci prikazu r2 nebo jednotlivé po-
moci jména utility. Jednotlivé utility vyuzivaji skupiny knihoven zacinajici prefixem libr .
Knihovna libr__asm umoznuje assemblovani a disassemblovani instrukei. Obsahuje disassem-
blery pro fadu architektur, nékdy i vice nez jeden na architekturu. Nékteré disassemblery
pochazeji z knihoven jinych projekti, jiné jsou frameworku vlastni.

K assemblovani a disassemblovani je tfeba vytvorit strukturu RAsm, kterd obsahuje infor-
mace o zvolené architekture, endianité a dalsiho pomocnych informaci. Jednotlivé instrukéni
sady jsou implementovany jako pluginy, které je tfeba poskytnout ridici struktuie a dale
vybrat, ktery ma byt pouzit. Disassemblovani pak muze probihat pro celé buffery kédu nebo
po jednotlivych instrukcich. Instrukce jsou ulozeny do struktury RAsmOp, kde jsou uchovany
v textové podobé.

3https://www.capstone-engine.org/
‘https://11lvm.org/
*https://rada.re/n/
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ARM | AVR | interni reprezentace instrukci | Licence

Capstone ano ne ano, textova BSD
Libopcodes | ano ano ne GPL3
Radare2 ano ano ano, textova LGPL3

Tabulka 4.1: Srovnéni knihoven pro disassemblovani

4.3 Existujici disassemblery

Tato podkapitola se vénuje pruzkumu existujicich disassemblert s grafickym uzivatelskym
rozhranim (GUI). Popisuje jejich obecné vlastnosti a déle se zaméfuje na zpracovani jejich
GUI pro spusténi zpétného prekladu a zobrazeni vysledného kodu.

Ghidra

Ghidra® je svobodn4 aplikace pro reverzni inzenyrstvi. Byla vyvinuta jako utajeny projekt
americké bezpecnostni sluzby NSA, ktera ji vSak v roce 2019 zverejnéna pod open-source
licenci. Aplikace je napsana v jazyce Java. Mize byt pouzita jako celek s uzivatelskym
rozhranim nebo také jako aplika¢ni rozhrani pro disassemblovani a analyzu. Umoznuje psat
zasuvné moduly v jazyce Java nebo Python. Obsahuje také dekompilator naprogramovany
v jazyce C++4. Ten nejprve prevede disassemblovany kéd do mezikdédu p-code, ktery dale
analyzuje, a vytvaii ekvivalentni reprezentaci programu v jazyce C.

Spusténi zpétného prekladu

Po spusténi programu je otevieno okno pro spravu projekti. S projekty lze provadét bézné
operace jako napf. vytvorit novy, oteviit existujici apod. Pti importu souboru k disassem-
blovani do projektu je otevieno dialogové okno pro vybér jeho vlastnosti. V pripadé, Ze pro-
gram detekuje podporovany forméat, vyplni tabulku vlastnosti jeho parametry. V opa¢ném
piipadé je zvolen format Raw binary a je nutné, aby uzivatel zvolil z dialogového okna
kombinaci architektury, jeji verze, délky slova, endianity a typu prekladace. Po potvrzeni
importu je zobrazeno okno se souhrnnymi informacemi. Zpétny preklad je zahdjen pouzitim
nastroje CodeBrowser na vybrany soubor.

@ Language x
@ Import /Ui/root/bp/avr_examples/adc.out X Select Language and Compiler Specification
Processor [ | Variant Size Endian Compiler
ARM vBLEInstruction 32 big Visual Studio ~
Format: | Raw Binary v @ AVR3Z default 32 big default
AVRE Atmega2ss 16 litte gcc
Language: AVRB default 16 litde acc
AVRS default 16 littie iarv1
Destination Folder: |ghidratest:/ AVRB default 16 litde imgCraftvs
AVRB extended 16 litte acc
Program Mame: |adc.out 01 Aafauit 16l dafailt s
—
Filter: B = -
Options... Description
Please select a language. show Only Recommended Language /Compiler Specs
oK Cancel Please select a language.
oK Cancel

Vybé tril b
(a) Vybér parametrii souboru (b) Vybér konkrétniho jazyka

Obréazek 4.2: Dialogova okna pro import souboru do projektu

Shttps://ghidra-sre.org/
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CodeBrowser

Po disassemblovani souboru je uzivatel dotdzan, zda si preje provést analyzy kédu. Mnozstvi
a typy analyz se lisi na zakladé disassemblované architektury. U vypocCetné narocnych analyz
lze nastavit maximalni dobu jejich trvani. Déle je zpfistupnéno hlavni okno programu.
Sklada se z mensich oken konkrétnich funkci, které lze libovolné presouvat a prizptusobovat
jejich velikost.

Disassemblované instrukce jsou zobrazeny spolu s jejich adresou v okné Listing (obrazek
4.3). Kazdy radek obsahuje adresu, bajty a télo instrukce. Pokud operandy obsahuji odkazy
do pameéti a program zna jejich obsah, jsou automaticky nahrazeny vhodnymi identifikatory,
které pri dvojkliku presune pohled na jejich umisténi v paméti. V komentarich se nachéazeji
dalsi dodatecné informace jako jsou naptiklad deklarace funkci, obsahy fetézct apod. Je
mozné zvyraznovat ¢asti kodu a pridavat zalozky.

Néstroj Byte Viewer umoznuje zobrazit bajty v paméti v riiznych formatech. Lze ménit
pocet zobrazenych bajti na rddek nebo napiiklad nastavit zarovnani adresy.

RS Listing: sigint SINEFITIEE ><|
g
............................................. ~
undefined sigint handler()
undefined AL:1 <RETURN:-
undefinedd Stack[ 4 XREF[1]: 001007b2 (¥
siginc_] XREF[3]: Entry Point(*), main:001007£7(*),
00loongec
001l007aa 55 FUSH EEF
001007ak 45 25 5 MOV
001007ae 48 83 ec 10 S5UB R5 10
001007b2 89 7d fc MOV dword ptr [EEF + local c],EDI
0010075 48 8d 3d LEL EDI, [s_Cannot_be_stopped_using Ctrl+C _001003a8]
ec 00 00 00
001007k CALL puts
001007cl 48 g8k 05 MOV RAX, gqword ptr [stdout]
48 0% 20 00
001007cE 48 2% c7 MOV RDI,RRX
001007ck &8 ad fe CALL f£flush
00100740 90 il
00100741 c& LELVE
001007d2 c3 RET
v
< >

Obrazek 4.3: Ukazka okna listing a jeho formatovani

IDA Freeware

Jednd se o proprietarni software pro disassemblovani a debugovani. Patii mezi nejuspésnéjsi
disassemblery vibec. Disassemblovani je postaveno na zakladé recursive traversal algoritmu
doplnéného o heuristiky pro hledani odkazt na kéd a analyzu informaci uloZenych ve for-
matu souboru. Pro zpresnéni vysledku disassemblovani poskytuje rozhrani pro skriptovani
v jazycich IDC, IdaRUB a IDAPython. Je tak mozné napiiklad vytvaret automatické ko-
mentaie nebo pridavat externi anotace. Poskytuje také plugin pro dekompilaci programu
naprogramovanych v jazycich C a C4++. Program je dostupny v nékolika verzich, v této
prici je pouzitéd freeware verze programu’, ktera je omezena na architekturu x86-64 a ne-
podporuje vSechny formaty soubort.

"https://www.hex-rays.com/ida-free/
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Spusténi zpétného prekladu

Po vybrani souboru k disassemblovani je zobrazeno okno k vybéru jeho vlastnosti, vizte
obrazek 4.4. Automaticky je detekovan format souboru, lze jej vSak vzdy zménit na nefor-
matovany vstup. Dale je mozno vybrat architekturu konkrétniho typu procesoru a upravit
dalsi moznosti analyzy.

W Load anewfile x

Load file Uz \rootibp \dis as

ELF64 for x86-64 (Shared object) [elf6d.cll]
Binary file

Processor type

MetaPC (disassemble all opcodes) [metapc] - Set
Analysis
Enabled

0 Indicator enabled Processor options

Loading segment 0 Kernel options 1 |Kernel options 2

Loading offset <0

Options

[ Loading optiens [ Load resources

[ Fill segment gaps Rename DLL entries
c [ Manual load

Obrazek 4.4: Okno pro nacteni nového souboru

ProhliZzeni kédu

Po potvrzeni vybranych moznosti je soubor disassemblovan a zobrazen v hlavnim okné.
Program obsahuje nékolik moznosti prohlizeni kédu.

e IDA Text View. Jedna se o typické zobrazeni kédu, kdy se na jednom radku nachézi
adresa instrukce, jeji mnemonika, operandy a dodatec¢ny komentar. Program automa-
ticky vytvari navésti pro cile skokovych instrukci a v levé ¢asti okna skoky Sipkami
naznacuje. Funkce jsou vyznaceny pomoci samostatnych komentaru na radcich (ob-
razek 4.5a).

e IDA Graph View. Tento pohled umoznuje zobrazit CFG funkce nebo celého programu.
Kéd je rozdélen na basic blocky, které jsou vykresleny a propojeny barevnymi sipkami
(obréazek 4.5b). Lze je barevné vyznacit a ménit jejich jména. Zmény jsou provedeny
také v Text View.

e Hex View. Umoznuje prohliZzet obsah souboru jako bajty v podobé paru hexadecimal-
nich ¢isel a jejich zobrazeni jako ASCII znaku.

Je mozné mit otevieno vice oken pro prohlizeni kédu najednou. Komentare ke kédu lze
pridavat pouze prostrednictvim dialogového okna.

Shrnuti

Oba popsané nastroje poskytuji prehledné GUI. Dialog pro spusténi disassemblovani na-
bizi u obou disassemblertt podobnou funkcionalitu, Ghidra vSak vybér moznosti rozc¢lenuje
do vice celkii. Obdobné vypadé také zobrazeni disassemblovanych instrukci. Rozdilem tak
zustava pouze Clenéni kédu, kdy IDA kdd rozdéluje na jednotlivé basic blocky, Ghidra pak
zobrazuje kod funkei souvisle.
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(a) Text View (b) Graph View

Obrazek 4.5: Priklad zobrazeni funkce v IDA View

4.4 Analyza pozadavkt

Pozadovana aplikace ma byt schopna diassemblovat bindrni soubory architektur ARM a
AVR. Méla by usnadnit spusténi zpétného prekladu do jazyka symbolickych instrukei a
snadnou orientaci v ném. Uzivatel by mél mit moznost doplnit anotace a komentére kédu.
Aplikace by méla byt snadno rozsifitelnd o algoritmy Fizeni zpétného prekladu, disassem-
blery dalsich architektur, analyzy kédu a pfipadné i emulator.

4.5 Vychodiska pro navrh

Cilem této prace tedy bylo implementovat disassembler s uzivatelskym rozhranim, ktery
k disassemblovani instrukeci vyuzije jiz existujici knihovnu a pujde snadno rozsitit o dalsi
architektury a jejich analyzy.

Z tohoto dtvodu bylo nezbytné navrhnout univerzalni struktury pro uchovani jednot-
livych ¢asti disassemblovaného programu, které nejsou vazany na konkrétni architekturu,
tak, aby bylo mozné s nimi pracovat do urcité trovné hromadné. Stejné tak bylo treba
oddélit tizeni disassemblovani od zpétného prekladu jednotlivych instrukei. Je tak umoz-
néno implementovat razné algoritmy pro statické disassemblovani bez nutnosti zasahovat
do disassembleril instrukei jednotlivych architektur.

Pro snazsi a rychlejsi provadéni analyz byly pro data instrukeci vytvoreny interni repre-
zentace, aby nedochézelo k opakovanému parsovani textu s instrukcemi. To by bylo jednak
naroc¢néjsi na vykon a také nachylnéjsi k chybam.

4.6 Vybér technologii

Po zvéazeni prednosti vSech studovanych moznosti byla k praci se spustitelnymi soubory vy-
brana knihovna [ibbfd a k disassemblovani knihovna libopcodes. Jsou spolu velmi provazané
a umoznuji pracovat s nejvétsim mnozstvim formatt a architektur, tudiz nabizi Sirsi moz-
nosti pro dalsi vyvoj aplikace. Navic obé pochéazeji ze stejného projektu a je tak postacujici
instalace pouze jedné sady néstroju.
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7 knihovny libopcodes jsou pouzity zdrojové soubory jako zdklad pro disassemblery jed-
notlivych architektur tak, aby byly generovany rovnou instrukce v interni reprezentaci,
nikoliv pouze jejich text, ktery by bylo treba déle parsovat. Tento zptisob ma vsak za na-
sledek, ze neni mozné jednoduse aktualizovat kéd disassembleru. Nicméné disassemblery
implementovanych architektur se jiz zasadné neméni, pripadné drobné zmény by nemély
byt prilis naroc¢né.

4.7 Architektura aplikace

Aplikace je rozdélena do nékolika ¢asti zndzornénych na obrazku 4.6. Prvni je modul di-
sassembleru, ktery na zakladé poskytnutych anotaci a informaci ve formatu souboru di-
sassembluje dany spustitelny soubor. Disassembler se skladéd z fizeni zpétného prekladu a
disassembleru instrukei. Modul fizeni zpétného prekladu umozinuje implementaci algoritmu
pro Tizeni statického disassemblovani, disassembler instrukci vytvari na zakladé obdrzenych
bajti instrukce dané architektury. Vystupem modulu jsou disassemblované instrukce spolu
s dalsimi doplnujicimi informacemi.

Druhou ¢asti je modul pro provadéni analyz, ktery vystup disassembleru analyzuje na za-
kladé logiky analyzy. Jednotlivé instrukce jsou analyzovany pomoci analyzatoru instrukei,
jehoz vystupy jsou vyuzity k tvorbé celkového vystupu analyzy.

__________________________________________________________________________

i Disassembler Analyzer '
H Instruction Instruction E
; disassembler analyzer '
; byteST instruction instruction  result E
N (_____f__] E
Executable |——p Controller > Instruc':tlon » Analysis logic . | Analysis
! container ' result
, A i
( N\ 1
Annotations ' —> View
- '

Obrézek 4.6: Diagram architektury aplikace

4.8 Navrh modulu disassembleru

Pro navrh fizeni disassemblovani byl vybran navrhovy vzor builder. Konkrétni implementace
algoritmu pro tizeni disassemblovani bude plnit instrukcemi tfidu Program. Bazova tiida
pro Tizeni zpétného prekladu ControlBase implementuje spole¢né metody pro inicializaci
disassembleru a deklaruje metody pro pridavani adres ke zpracovani a spusténi algoritmu.
Je tfeba zajistit, aby operace probihaly ve spravném potadi, proto je cely proces fizen tiidou
Director.

Obrazek 4.7 znazornuje navrh diagramu t¥id s nezbytnymi proménnymi a metodami
pro tento modul. Jednotlivé instrukce t¥idy Instruction jsou ziskdvany skrze objekt di-

27



sassembleru instrukci ins_disasm. Ttida ControlImplementation symbolizuje konkrétni
implementaci algoritmu pro fizeni disassemblovani.

ControlBase {abstract}

Director #ins_disasm : InsDisasmBase *
- cb : ControlBase * # P : Program *
+ process(std::vector<Annotation>) : void # add_task(Address, ContextBase *) : virtual void

# disassemble() : virtual void

# get_program() : Program *

i

Controlimplementation

Program -]
9 < - add_task(Address, ContextBase *) : void

+ add_instruction(Instruction *&) : void - disassemble() : void

Obréazek 4.7: Diagram trid pro rizeni zpétného prekladu

Disassembler instrukci bude generuje objekty instrukci na zédkladé danych dat. Instrukce
se svou strukturou lisi v zavislosti na disassemblované architektufe. Proto byl pro navrh
disassembleru instrukci vybran navrhovy vzor abstract factory. Zpétny preklad probiha
skrze ryze virtudlni metodu disassemble_instruction abstraktni tfidy InsDisasmBase.
Ta tvori bazovou tiidu pro jednotlivé disassemblery, které vytvari objekty instrukci kon-
krétni architektury zalozené na abstraktni t¥idé Instruction.

Na obrazku 4.8 je diagram tiid odpovidajici popsanému chovani disassembleru instrukei.
Jmenné prostory Archl a Arch2 nahrazuji jména konkrétnich implementaci architektur.

InsDisasmBase {abstract}

# disassemble_instruction(Address, Instruction *&) : virtual int

&

' 1
Arch1::InsDisasm Arch2::InsDisasm
- disassemble_instruction(Address, Instruction *&) : int - disassemble_instruction(Address, Instruction *&) : int
Arch1::Instruction Arch2::Instruction

Instruction {abstract}

Obrazek 4.8: Diagram tiid pro disassembler instrukci

Navrh tridy Program

Trida Program uchovava disassemblované instrukce, tabulku symbolii a dalsi informace
o souboru. Poskytuje také data pro modul analyzatoru a grafické uzivatelské rozhrani. In-

28



strukce abstraktni t¥idy Instruction jsou ulozeny v kontejneru podle svych adres, protoze
na jedné adrese souboru se nemtze nachazet vice odlisnych instrukei. Je vsak tfeba ucho-
vavat pouze ukazatele na instrukce, aby bylo mozné diky polymorfismu pracovat stejnymi
metodami s implementacemi instrukei riznych architektur.

Tabulka symboli tfidy SymbolTable obsahuje symboly na jednotlivych adresidch ob-
drzenych v anotacich, nebo vytvorenych automaticky modulem disassembleru. Symboly
obsahuji své jméno a typ.

Instruction {abstract}

+ analyze_1() : virtual A1Result

+ analyze_2() : virtual A2Result

A

r A
Arch1::Instruction Arch2::Instruction
+ analyze_1() : A1Result + analyze_1() : A1Result
+ analyze 2() : A2Result + analyze 2() : A2Result

Obrazek 4.9: Diagram tiid pro analyzator instrukci

4.9 Navrh modulu analyzatoru

Modul pro logiku jednotlivych analyzatorti provadi na zdkladé obsahu tiidy Program da-
nou analyzu za pouziti analyzatoru instrukci. Analyzy mohou byt velmi odlisné, proto neni
pouzit zadny pevny formdat analyzatoru. Analyzy instrukei jsou implementovany jako vir-
tudlni metody tfidy Instruction vracejici vysledek definovany danou analyzou. Kazda
implementace architektury pak poskytuje vlastni zptisob pro ziskani vysledku.

Obréazek 4.9 obsahuje diagram t¥id Instruction a jejich konkrétni implementaci ar-
chitekturami Archl a Arch2 umoznujici analyzy analyze_1 a analyze_2 s vracejici dané
vysledky.

File: | | [ Browse |

Architecture: l A\ ‘ Version:l v ‘

Format: | v ‘

Disassembly algorithm: l:l

(a) Hlavni okno (b) Dialog pro spusténi disassemblovani

Obrazek 4.10: Makety pro GUI
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4.10 NA&vrh uzZivatelského rozhrani

Aplikace poskytuje grafické uzivatelské rozhrani (GUI) a moznost spustit zpétny preklad
pomoci parametri z ptikazové fadky. Je tak usetfen cas uzivatele pii opakovaném otevirani
soubort se stejnymi parametry.

Hlavnim prvkem GUI hlavni okno na obrazku 4.10a, které slouzi k zobrazeni vysledku
disassemblovani a je rozdélena na dvé ¢asti. V levé se nachazi tabulka se symboly, v pravé
pak jsou zobrazeny radky s disassemblovanymi instrukcemi a jejich komentari. Skrze GUI
je mozné upravovat komentare, pridavat a odebirat symboly. Dale umoznuje spusténi di-
sassemblovani pomoci dialogového okna na obrazku 4.10b.
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Kapitola 5

Implementace a testovani

Tato kapitola se vénuje implementaci disassembleru podle vytvoreného navrhu s vyuzitim
popsanych védomosti.

5.1 Prerekvizity

Aplikace je naprogramovana v jazyce C++20. K prekladu je tfeba nainstalovat prekladac
podporujici tento standard. V nasem piipadé byl pouzit GNU C++ compiler verze 10.3.0.

K ziskani knihoven libbfd, libopcodes a libiberty je treba prelozit GNU Binutils verze
2.36.1, které jsou dostupné ke stazeni na oficidlnich strankéch projektu. Neni tfeba prekladat
vSechny soucasti kolekce, postaci prelozit pouze zminéné knihovny. Pro usnadnéni prekladu
byl vytvoren skript install binutils.sh, ktery do docasné slozky stdhne a extrahuje dany
archiv, prelozi potrebné knihovny a nainstaluje jejich obsah do adresare binutils ve slozce
aplikace. Docasnou slozku nasledné odstrani ze systému. K prekladu je dale nutné mit
v systému pritomné knihovny zlib a libdl. Moduly uzivatelského rozhrani pozaduji aplikac¢ni
ramec Qt 5.9.5 a program gmake.

5.2 Trida Program

Ttida Program je vytvorena pro uchovani informaci o bindrnim souboru a vysledku disas-
semblovani. Obsahuje jméno disassemblovaného souboru, proménnou target se jménem
formatu souboru, dale pak jméno architektury a adresu vstupniho bodu do programu.
V proménné algh se nachdzi informace o zvoleném algoritmu pro disassemblovani. Sym-
boly vytvorené na zdkladé anotaci jsou uchovavany v tabulce symbolt symtab. Tiida ob-
sahuje také kontejner s disassemblovanymi instrukcemi t¥idy Instruction datového typu
std: :map. Poskytuje rozhrani pro praci se symboly a instrukcemi vcéetné jejich zobrazeni.

Trida SymbolTable

Tabulka symbolti SymbolTable umoznuje prifadit adresaim symboly, urcit jejich typ, pojme-
novat je a déle s nimi manipulovat. Podporovanymi typy symbolu jsou funkce, proménna
nebo naveésti. Pokud se pak nachazeji v instrukcich adresy do paméti, je mozno je vyménit
za jména symboll. Pro ziskani dat k vykresleni slouzi metoda to_lines.
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5.3 Trida Instruction

Ttida Instruction byla vytvorena jako bazova trida pro implementace t¥id instrukeci jed-
notlivych architektur a zapouzdfeni jejich analyz na instrukéni drovni. Obsahuje spole¢na
data pro vSechny architektury, jako jsou adresa, vektor bajtt a komentar. Poskytuje roz-
hrani k prevedeni instrukce do podoby struktury InstructionLine, kterd nese data k zob-
razeni instrukce, pomoci metody to_line. Ta vyuzivd mimo jiné ryze virtualni metodu
ins_to_str, kterd slouzi k ziskani retézce disassemblovaného kédu konkrétni instrukéni
sady. Pii volani této metody je pfedavan odkaz na tabulku symboli SymbolTable, aby
mohly byt pripadné odkazy do paméti prelozeny na jejich jména.

Ryze virtualni metoda analyze_cf slouzi k zjisténi vlivu instrukce na tok programu.
Ten symbolizuje vyctovy datovy typ FlowControl. Tato analyza je vhodnad pro tvorbu
dilezita pro implementaci recursive traversal algoritmu nebo pti tvorbé CFG.

Podtridy instrukéni sady ARM

Architektura ARM obsahuje vice instrukénich sad a umoznuje praci s koprocesory. Tato
implementace podporuje disassemblovani pouze instrukénich sad ARM, Thumb a Thumb?2.
Reprezentace jejich instrukei je zalozena na tfidé Arm: : InsBase, kterd sdruzuje jejich spo-
le¢né vlastnosti. Obsahuje informaci o podminénosti vykonavani kédu, vektor operandi,
priznaky predikovatelnosti a validity operandt. Konkrétni implementace podttid instrukei
pak obsahuji vlastni vyc¢tové tiidy Code, které obsahuji seznam vSech dostupnych instrukei,
a jimiz jsou jednoznacné identifikovany. Instrukce instrukénich sad Thumb a Thumb2 ob-
sahuji navic specifikaci jejich sitky.

Pro operandy je vytvorena tiida Arm: :Op, kterd jejich typ uchovava v proménné vycto-
vého datového typu Arm::0p::Type. Jeho vycet neodpovidd piimo specifikaci podle in-
strukéni sady architektury, nicméné v této podobé napoméaha snazsi interpretaci. Data
operandu mohou mit mnoho podob, ale vzdy bude v zavislosti na typu vybrana pouze
jedna. Proto se jednotlivé datové proménné nachazeji v anonymni unii. Pro nékteré z nich
bylo tfeba vytvorit komplexni struktury, napf. pro popis adresovani nebo posunu registru.

Metoda analyze_cf je implementovana pro kazdou instrukéni sadu zvlast. U architek-
tury ARM muze byt analyzovani toku programu problematické, a tak jsou implementovany
pouze prekladaci uzivané konstrukce.

Podtrida Avr::Ins

Podtiida Avr::Ins je implementaci interni reprezentace instrukci architektury AVR. Ob-
sahuje kéd instrukce vyctové tiidy Code, ktery obsahuje kédy vsech dostupnych instrukei.
Déle obsahuje dva operandy, které v zavislosti na dané instrukci nemusi byt vyuzity, pro
snizeni paméfové narocnosti jsou vsak napevno do vlozeny.

Operand reprezentovan tiidou Avr: : Op obsahuje sviij typ a hodnotu. Typ je dan vyctem
vsSech druhtt operandi popsanych instrukéni sadou architektury. Hodnotami jsou vhodné
zvolené datové typy pro reprezentaci daného typu v anonymni unii.

Analyza instrukei z pohledu fizeni toku programu metodou analyze_cf je provadéna
porovnavanim koédu instrukce se skupinami kédu instrukei sledovanych vlastnosti pomoci
dalsich privatnich metod.
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class Avr::0p { class Avr::Ins {

enum class Type { enum class Code {
EMPTY, IMMED, PORT, REG, ADDR, PTR_REG, ADC, ADD, ... ,
PTR_REG_DIS, PC_REL_OFFSET, XCH, UNDEF_INS
BAD s
s
Code ins_code;
Type type; Op opl;
union { Op op2;
uint i; };

bfd_vma addr;

PtrReg ptr_reg;

struct {
PtrReg ptr_reg;
uint dis;

} ptr_reg_dis;

int rel_addr;

};
}

Obréazek 5.1: Ukazka implementace struktur pro operand a instrukci architektury AVR

5.4 Trida ControlBase

Ttida ControlBase je bazovou tfidou pro implementaci fizeni disassemblovani. Jeji objekt
Ize ziskat statickou metodou create se zvolenym algoritmem jako parametrem. Tento objekt
je dale treba predat tiidé Director, kterd poskytuje rozhrani pro praci s disassemblerem.
Pomoci metody open probéhne inicializace, metodou process pak zpracovani anotaci a
disassemblovani.

K préaci s bindrnimi soubory vyuziva knihovnu bfd. Ta umoznuje jejich otevieni, roz-
poznani formatu a manipulaci s obsahem. Otevien souboru daného formatu je implemen-
tovano metodou open_bfd. Pokud format nebyl specifikovin, je automaticky detekovan
funkci bfd_check_format. Poté probéhne vybér disassembleru instrukci, bud na zdkladé
zadané architektury, nebo automaticky podle informaci ulozené v hlavi¢ce forméatu. Déle je
inicializovan disassember instrukci a nasleduje extrahovani spustitelnych sekci ze souboru
do struktur SectionData.

Pro ziskani jednotlivych sloupcti do tabulky anotaci a jejich povolenych formatu ve formé
regularniho vyrazu tiida obsahuje metodu get_annotation_columns. Ta vyuziva static-
kou metodu tiidy SymbolTable, ktera vraci sloupce nutné pro pridani symbolu, a metodu
get_context_columns disassembleru instrukei pro ziskéni sloupcti kontextu pro disassem-
blovani adresy. K vlozZeni anotace slouzi metoda add_annotation, ktera ji parsuje a prida
do objektu programu P. Pokud se jednd o anotaci funkce nebo névésti, je jeji adresa a
kontext zarazena do fronty ke zpracovani ryze virtualni funkci add_task. Pripadné vstupni
body nevhodného formétu jsou preskoceny

Ke spusténi disassemblovani slouzi ryze virtualni metoda disassemble. Vysledna data
v podobé tfidy Program umoznuje ziskat metodou get_program.
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Podtrida LinearSweep

Tato podtrida implementuje algoritmus linear sweep popsany v kapitole 2.6. Od vstupniho
bodu disassembluje primocare vSechny nasledujici spustitelné sekce. Pokud je prostfednic-
tvim anotaci urcen pocatek kédu na adrese mensi, nez aktualni vstupni bod, je vstupni bod
nahrazen adresou v anotaci. Ziskané instrukce jsou ukladany do kontejneru instrukeci tridy
Program pomoci funkce push_instruction. Pokud se mezi instrukcemi nachézi instrukce
primého volani, jsou do tabulky symbola pridany symboly funkci volanych cila.

Podtrida RecursiveTraversal

Jednd se o implementaci algoritmu recursive traversal (viz kapitola 2.6). Obsahuje frontu
adres s jejich kontexty tasks, ze které jsou postupné odebirany a zpracovavany jednotlivé
tlohy. Do fronty jsou béhem disassemblovani pridavany dalsi detekované pocéatky basic
blockti na zakladé vysledku analyzy vlivu instrukce na tok programu metodou analyze_cf.
Skrze anotace lze pridat dalsi tilohy ke zpracovani.

5.5 Trida InsDisasmBase

Trida InsDisasmBase je bazovou tiidu pro disassemblery instrukci. Je pfizpiisobena pro
praci s extrahovanymi a upravenymi disassemblery z knihovny opcodes. Vyuziva jeji struk-
turu disassemble_info pri ¢teni dat z alokovanych sekci bindrniho souboru. Inicializace
disassembleru probéhne pomoci virtualni funkce init, ve které mohou byt napt. na zédkladé
zvolené verze architektury vyrazeny nepodporované instrukce.

Nékteré architektury mohou ke spravnému disassemblovani pozadovat dodatecné infor-
mace. Aby bylo mozné tyto informace predavat nezdvisle na algoritmu disassemblovani,
je vytvorena struktura ContextBase. Nemda zadny obsah, jedna se ¢isté o bazi pro struk-
tury kontextu implementované konkrétnimi architekturami. Pokud dané architektura préci
v kontextu nepotfebuje, je predavan nullptr. Pro ziskani sloupcii pro pozadovany kontext
slouzi metoda get_context_columns, ke zpracovani pak metoda parse_context.

K ziskdvani disassemblovanych instrukci jako objektu tfidy Instruction slouzi ryze
virtudlni funkce disassemble_instruction, kterou je nutné implementovat pro kazdy di-
sassembler.

Podtrida Arm::InsDisasm

Podtiida Arm::InsDisasm implementuje disassemblovani instrukci architektury ARM. Vy-
uziva moznosti disassemblovani ve zvoleném kontextu struktury Context. Ta obsahuje pro-
ménnou state reprezentujici aktualni nastaveni Thumb-bitu. Inicializace disassemblovani
metodou init prizpisobi prohleddavany seznam instrukci podle zvolené verze architektury.
Disassemblovani instrukce je zahajeno metodou disassemble_instruction, kterd v za-
vislosti na aktudlnim stavu Thumb-bitu v proménné context zvoli instrukéni sadu a jeji
disassembler. V ptipadé instrukéni sady Thumb je zvolena jeji verze a k ni vybrana patii¢na
délka instrukce. Disassembler je zaloZen na kédu disassembleru ARM knihovny libopcodes.

Podtrida Avr::InsDisasm

Disassembler instrukci pro architekturu AVR je pomérné jednoduchy. Metoda init vytvori
masku dostupnych instrukci pro danou verzi architektury. Pti disassemblovani instrukce

34



je nejprve ve vektoru instrukci opcodes nalezen kod instrukce, poté jsou pomoci metody
operands_decoder ziskdany hodnoty a typy operandi. Pivodni kéd metod pochézi z disas-
sembleru pro AVR knihovny libopcodes.

5.6 Trida CFG

Trida CFG slouzi k vytvoreni CFG programu na zdkladé daného vstupniho bodu a kon-
tejneru s instrukcemi. Vysledkem analyzy je kontejner objektd t¥idy BasicBlock, které
reprezentuji basic blocky. Tvorba probihd postupnym zpracovavani zasobniku todo prvku
privatni struktury Task. Ta obsahuje adresu nového basic blocku a mnozinu basic blockti,
které jsou jejimi predchudci.

Basic block je vytvaren tak, ze od jeho pocéatecni adresy jsou instrukce postupné pri-
davany do jeho téla body a nasledné analyzovany, z pohledu jejich vlivu na fizeni toku
programu metodou analyze_cf. V pfipadé, ze se jednd o instrukci

1. bez vlivu na tok programu — je pokracovano dalsi instrukci,
2. volani — je cil pridan do fronty ke zpracovani a je pokracovano dalsi instrukci,

3. nepodminéného skoku — je cil pridan do fronty ke zpracovani a ukoncen aktualni
basic block,

4. podminéného skoku — je cil a adresa nasledujici instrukce pridana do fronty ke zpra-
covani a ukonc¢nen aktualni basic block,

5. navratu z procedury — je ukoncen aktualni basic block.

U kazdého basic blocku je uchovidvana mnozina jeho predchiidcti i naslednikt. Pokud se
zacatek basic blocku nachézi v jiz existujicim basic blocku, existujici je rozdélen v misté
zac¢atku nového, néslednici existujiciho jsou predani novému, novy se stava jedinym néasled-
nikem existujiciho a existujici se stava predchiidcem nového.

class CFG { class BasicBlock {
struct Task { bfd_vma addr;
bfd_vma addr; std: :set<bfd_vma> pre;
std: :set<bfd_vma> pre; std::vector<Instruction *> body;
}; std: :set<bfd_vma> succ;
}s

std: :vector<Task> todo;
std: :map<bfd_vma, BasicBlock> bbs;
};

Obrazek 5.2: Tridy CFG a BasicBlock

35



5.7 Uzivatelské rozhrani

Spusténi zpétného prekladu

Dialog pro spusténi disassemblovani je implementovan tfidou StartDisasmDialog zaloze-
nou na t¥idé QDialog. Umoziiuje vybrat soubor k disassemblovani a jeho vlastnosti. Cestu
k souboru je mozné vlozit jako text nebo vybrat pomoci dialogového okna QFileDialog.

K vybéru architektury je vyuzit QComboBox. Pokud architektura neni uzivatelem vy-
brana, je pouzita architektura z formatové hlavicky. Konkrétni verze architektury pak mize
byt specifikovana v combo boxu pro vybér verzi, ktery je aktudlni vzdy pro zvolenou ar-
chitekturu. Nabizené moznosti jsou ziskdny metodou get_versions vybrané architektury
tridy Architecture.

Volba formétu je rovnéz implementovana pomoci combo boxu, jehoZ moznosti se méni
v zavislosti na zvolené architekture. Pokud je ponechan prazdny, je format souboru au-
tomaticky detekovan. Pomoci t¥idy QComboBox je také implementovin vybér algoritmu,
jejichz seznam je ziskan z globdlni proménné Disasm: :algorithms. Pole pro vlozeni adresy
vstupniho bodu oc¢ekéva hexadecimalni ¢islo s hlidanou délkou osmi znaku. Pokud zustane
nevyplnéno, je pouzita hodnota z formatu souboru, nebo pokud soubor neni formatovan,
zacind disassemblovani od adresy 0x0.

Po potvrzeni je spusténo disassemblovani podle danych parametrii. Pokud dojde k chybé,
je zobrazeno chybové okno s jejim popisem.

B Disassernble *
File: |/root/armv7_example.out Browse
Architecture: | arm - Version: |armv7 -
Format: | binary v
Disassembly algorithm: Linear sweep v
Entry point address:

| oK | X cancel

Obrazek 5.3: Dialogové okno pro spusténi zpétného prekladu

Hlavni okno

Data k zobrazeni instrukci jsou ziskany metodou get_ins_lines tiidy Program jako vektor
struktur InstructionLine. Tato struktura obsahuje textové retézce jednotlivych polozek
instrukce a dale dopliujici informaci o tom, zda se jedna o ¥idici instrukei. Radky s f{dicimi
instrukcemi jsou podbarveny sedou barvou pro vétsi prehlednost. K zobrazeni disassemblo-
vaného kdédu spolu s dalsimi informacemi je vyuzit QTableWidget.

Tabulka k zobrazeni symboli je naplnéna daty z tabulky symboli symtab ulozené v ak-
tudlni tiidé Program pomoci metody get_sym_lines. Jednotlivé symboly jsou vlozeny
na vlastni radek tabulky. Lze editovat jejich adresy a jména, pricemz zmény jsou néasledné
zaneseny do zdrojové tabulky symbola. Pri kliknuti na jméno nebo typ symbolu je pohled
v tabulce s instrukcemi prenesen tak, aby zobrazoval jeho adresu (pokud se v programu
nachdzi). Pfidat dalsi symboly do tabulky je mozné bud pomoci tlacitka Add, dvojklikem
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na adresu instrukce nebo dvojklikem na bunku s disassemblovanou instrukci, ze kterého je
pripadné vybrana hodnota operandu s adresou.

Pridani je provedeno pomoci nové otevieného dialogového okna t¥idy AnnotationDialog
zalozeném na tiidé QDialog. Umoznuje pridat anotace ulozené v souboru, nebo jejich ruéni
zadani pomoci tabulky, kterd obsahuje sloupce pro adresu, typ a jméno symbolu. Pokud
dand architektura pozaduje vyzaduje pro disassemblovani dalsi informace (napt. aktualni
nastavni Thumb-bitu u ARM), jsou pridany dalsi sloupce, které je nutné vyplnit pro disas-
semblovani navésni nebo funkci. Po potvrzeni vybéru jsou anotace predany disassembleru,
ktery je vlozi do tabulky symbola a pripadné disassembluje. Nevalidni anotace jsou presko-
ceny.

V zalozce File je mozné spustit disassemblovani nového souboru nebo exportovat stava-
jici vysledek v textové podobé do souboru. V zilozce Analyze se nachazi moznost vytvorit
CFG programu.

B Disassembler - O X
File Analyze

Address
1 0x00000000

2/0x000000c0

3 0x000000e2

Type Name
L EntryPoint

F Function 1

Address
000000d6

000000da

000000dc

000000de

000000e0

Bytes
8093 00 01

00 00
df 91
cfo1

08 95

Assembler
5TS 0x800100, r24
NOP
POP r29
POP r28

RET

Commentary

000000e2 cf 93 PUSH r28

000000e4 df 93 PUSH r29
000000e6 cd b7 IN r28, port#3d
000000e8 de b7 IN r29, port#3e
000000ea 84 &2 LDI r24, 0x24
000000ec 90 e0 LDI r25, 0x0
000000ee 2fef LDI r18, 0xff
0000000 fc 01 MOVW r30, r24
0000002 2083 STZ rl8
0000004 85 e2 LDI r24, 0x25
0000006 90 e0 LDI r25, 0x0
0000008 fc 01 MOVW r30, r24
000000fa 10 82 5TZ, 11
000000fc 81 &2 LDI r24, 0x21
000000fe 90 e0 LDI r25, 0x0
00000100 fc 01 MOVW r30, r24
00000102 10 82 5TZ, 11
00000104 82 e2 LDI r24, 0x22
00000106 90 €0 LDI r25, 0x0

Add Remoye 00000108 2fef LDI r18, Oxff

Obrézek 5.4: Vysledna podoba GUI hlavniho okna.

5.8 Testovani

Testovani aplikace probihalo ve dvou fazich. Nejprve byla testovdna spravnost zpétného
prekladu. K testovani byla pouzita sada neformatovanych binarnich programu pro mikro-
kontroléry implementovanych architektur. Aplikace byla spousténa s parametry dané archi-
tektury, formatem binary, algoritmem linear sweep a vstupnim bodem 0x0. Vystup aplikace
pak byl porovnavan s vystupem linedrniho disassembleru objdump z GNU Binutils, ktery
byl spustén s obdobnymi parametry.

Druhou ¢ésti bylo testovani rychlosti zpétného prekladu. Bylo provadéno ve Windows
subsystému pro Linux verze 2 na procesoru Intel Core i7-3632QM s omezenym mnozstvim
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4 GB paméti. K méfeni ¢asovych adajt byl pouzit program time. Méfen byl ¢as od spusténi
programu prostrednictvim ptikazové radky po ¢as ukonceni programu funkci exit umisténé
v tésné blizkosti za dokoncenim zpétného prekladu.

7 vysledku v grafu na obrazku 5.5 je patrné, ze program funguje rychle pro mensi sou-
bory. Se zvétsujici se velikosti souborii roste c¢as jejich zpracovani viceméné linerné. Dale
je patrné, ze disassembler architektury AVR pracuje rychleji nez disassembler architek-
tury ARM i presto, Ze naprostd vétsina instrukci architektury AVR mé poloviéni velikost
oproti instrukcim architektury ARM a to znamena, ze musi disassemblovat vétsi mnozstvi
instrukci. Program zvlad4 pracovat i s vétsimi soubory, nicméné doba jejich zpracovani je
o poznani delsi.

T
—=ARM
| |-8= AVR

Cas zpétného prekladu [s]

0 | | | | |
0 400 800 1,200 1,600 2,000

Velikost diassemblovaného souboru [KiB|

Obrazek 5.5: Graf zavislosti ¢asu zpétného prekladu na velikosti disassemblovaného souboru
pro disassembery ruznych architektur.
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Kapitola 6
Zaver

Tato prace se zabyvala problematikou zpétného pfekladu do jazyka symbolickych instrukei
a jejich analyzou. Vénovala se prizkumu jiz existujicich feseni a na zakladé ziskanych po-
znatkd byl vytvoren objektové orientovany navrh aplikace s vyuzitim navrhovych vzort.
Néavrh umoznuje snadné pridani dalSich algoritmu pro fizeni disassemblovani a disassem-
bleru instrukci architektur. Na rozdil od ruznych existujicich feseni uchovavé instrukce
v interni podobé, coz muze znac¢né usnadnit jejich analyzu a tim usnadnit dalsi rozvoj
aplikace.

Implementovand aplikace poskytuje dva algoritmy pro fizeni disassemblovani a disas-
semblery pro architektury ARM a AVR. Nabizi grafické uzivatelské rozhrani pro usnadnéni
spusténi prekladu, prehledny vypis vysledku a editaci anotaci. Umoznuje priddvat komen-
tare k disassemblovanym instrukcim a snadno vytvaret symboly z jejich adres. Dokéaze
vytvorit CFG programu a ulozit jej do souboru.

Prostor pro dalsi vyvoj aplikace je siroky. Bylo by mozné aplikaci rozsirit o podporu dal-
sich architektur nebo implementovat dalsi algoritmy pro Tizeni disassemblovani, napriklad
nékteré z ostatnich popsanych v této praci. Déale by bylo mozné implementovat automatické
zavadéni symboli z tabulek symbold souboru do interni tabulky symbolt programu. Rovnéz
by do ni mohly byt automaticky zaneseny zndmé proménné vybranych architektur. Aplikaci
by bylo mozné obohatit o dalsi analyzy a implementovat grafické prostredi, ve kterém by
jejich vysledek mohl byt zobrazen a editovan.
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Priloha A

Obsah prilozeného pamétového
média

/
| _disassembler/........... ... slozka aplikace
STC/ e slozka se zdrojovymi soubory
UL/ e slozka s konfigura¢nimi soubory uzivatel-
ského rozhrani
disassembler.pro.................. projektovy soubor programu gmake
install_binutils.sh............... skript pro instalaci knihoven
LICENSE.....ciiiiiiiii it licence programu
README.md .....coiviiiniiiinnn.. informace o programu
L xbayer09/ ... e slozka se zdrojovymi soubory této prace
v BTRX
| xbayer09.pdf..........oooiiiiiiiii tato prace ve formatu PDF
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