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Abstrakt

Tato bakalarska se zaméruje na podrobny rozbor kybernetické kriminality
proti zafizenim informaé¢nich a komunikaénich technologii (,ICT*) na tizemi Ceské
republiky. Metodologie kombinuje reSersi literarnich prameni, pripadovou studii
a analyzu soudnich rozhodnuti ve vécech kybernetické trestné ¢innosti. Teoreticka
cast prace definuje klicové pojmy, zkouma pravni dpravu a vénuje se vybranym
druhlim kybernetickych trestnych ¢inl. Praktickd ¢ast obsahuje detailni rozbor
zvolenych pripadl s podrobnym rozborem skutkové stranky a pravni kvalifikace.
Vysledky prace nabizeji uceleny pohled na kybernetickou kriminalitu v Ceské
republice, pricemz vyvozena doporuceni se zaméiuji na posileni pravni ochrany
aprevenci v oblasti kybernetické bezpecnosti. Tato prace je prispévkem
k pochopenti a feSeni rostoucich kybernetickych hrozeb v kontextu praxe a moderni

spolec¢nosti.

Abstract

Title: Cybercrime against ICT devices

This bachelor thesis focuses on a detailed analysis of cybercrime against
information and communication technology ("ICT") devices in the Czech Republic.
The methodology combines literature research, a case study and an analysis of court
decisions in cybercrime cases. The theoretical part of the thesis defines key
concepts, examines the legal framework and focuses on selected types of
cybercrime. The practical part contains a detailed analysis of selected cases with
a thorough analysis of the facts and legal qualification. The results of the work offer
a comprehensive view of cybercrime in the Czech Republic, while the
recommendations drawn focus on strengthening legal protection and prevention in
the field of cyber security. This thesis is a contribution to understanding and

addressing the growing cyber threats in the context of practice and modern society.
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1 Uvod

V soucasné ére technologické revoluce se naSe Zivoty stale vice propojuji
s digitdlnim svétem, ¢imz vznikd nova sféra, kterou muze ovlivnit neviditelny
a nékdy neuchopitelny nepritel - kybernetickd kriminalita. Tato hrozba se stala
nedilnou soucasti naseho kazdodenniho Zivota, zasahuje do osobni i obchodni sféry,
verejné spravy i do soukromi jednotlivce a nasich domovi. Jednou z oblasti, ktera je
pfimo spojena s informac¢nimi technologiemi, které se zde vyskytuji spise jako cil
nez jako nastroj, je kriminalita zaméfena na zatizeni informacnich a komunikac¢nich
technologii (ICT). Tato bakalaiska prace se snaZzi prinést strukturovany pohled na
pravni problematiku Kkybernetické kriminality v ramci Ceské republiky,
prostrednictvim zevrubného teoretického zkoumani této problematiky a dale
analyzy vybranych pripadi a detailniho zkoumani trestnich rozhodnuti soudd.

Volba tématu této prace nevychazi pouze z aktudlnich trendl Cci
bezprostredniho ohrozeni nasi digitalni spole¢nosti. Motivaci autora je také spojeni
dvou odlisnych svétli - svéta informacnich technologii a prava. Jako student
pravnické fakulty se snazim propojit oba tyto obory a prinést tak komplexni pohled
na kybernetickou kriminalitu. Tato prace tak nespojuje pouze teoretické znalosti
z oblasti informacnich technologii a prava, ale také prakticky ptistup
prostiednictvim pripadové studie a analyzy judikatury.

V ramci této prace bude v teoretické Casti vénovana pozornost definici
zdkladnich pojmia spojenych s kybernetickou kriminalitou. Nasledné bude
rozebrana pravni dprava na vnitrostatni i mezinarodni drovni, aby byl ¢tenar
seznamen s nastroji, vychodisky a zasadami, se kterymi se vramci boje proti
kybernetické kriminalité setkavame. S dlirazem na detail budou také prezentovany
vybrané fenomény z pestré skaly druha kybernetické kriminality. Teoreticka ¢ast
bude uzavrena kapitolou vénovanou procesnim nastrojim a aspektiim, které jsou
klicové a specifické pri stihani kybernetické kriminality.

Kyberneticka kriminalita je jevem, ktery nepoznava hranice. V dobé
globalizace a raketového rozvoje novych technologii se stdvame svédky neustalé
evoluce tohoto jevu. Pachatelé operuji ve virtudlnim prostoru s promyslenymi

motivy a rafinovanymi metodami. Tato prace se snaZi vrhnout svétlo na temné kouty



kybernetické Kkriminality, prispét k lepSimu porozuméni této komplexni
problematiky a upozornit Ctenare na jeji vyskyt blize k jeho prahu, neZ by se mohlo

nékterym zdat.



2 Cil a metodika prace

2.1 Cil prace

Cilem prace je zanalyzovat a poskytnout prehled o kybernetické kriminalité
proti zafizenim ICT v Ceské republice.

Vteoretické casti budou vymezeny jednotlivé pojmy souvisejici
s kybernetickou kriminalitou, které jsou dtilezité pro pochopeni celé problematiky
a bude tak stanoven defini¢ni zaklad pro zbytek této prace. Nasledovat bude popis
legislativni situace, a to jak se zamérenim na pravo vnitrostatni (zejména trestni
zakonik a trestni fad) tak na mezinarodni a unijni pravo, a to i s ohledem na jejich
analyze jednotlivych vybranych druhii kybernetickych trestnych ¢int, které budou
piibliZeny jak v roviné obecné, tak i technické a predevsim pravni. V této ¢asti budou
jednotlivé fenomény vice rozebrany i z hlediska pravni kvalifikace a subsumpce pod
konkrétni ustanoveni trestnich predpisii a s tim souvisejicich problémt. Prace se
naopak nebude do podrobnosti zabyvat obecnou c¢asti trestniho zakoniku a pouze
pokud to bude na daném misté vhodné bude stru¢néji vysvétlena dana pravni
Uprava.

V druhé, praktické, c¢asti prace budou rozebrany konkrétni pripady
kybernetické trestné ¢innosti, a to jak skutkové, tak predevsim pravné. Zpracovano
bude celkem 7 pripadli tematicky rozdélenych do kapitol dle jednotlivych
§§ trestniho zakoniku. Na piipadech bude konkrétné zkoumdna dana pravni
kvalifikace a dalsi trestnépravni a tresnéprocesni instituty a vztahy.

Trestni pravo predstavuje svébytné pravni odvétvi v pravnim systému
Ceské republiky, nikoliv v$ak jediné. Pro ucely této prace jsou ale pravo civilni,
obcanské, a jeho nastroje, stejné tak jako verejnopravnich postih spravniho prava
atp., ponechany stranou a nejsou predmétem této prace.

Prace si klade za cil poskytnout komplexni prehled kybernetické kriminality,
zejména s ohledem na zafizeni informacnich a komunikacnich technologii,
v republice. Hlavnim zdmérem je podrobné prozkoumat kybernetické trestné ciny,
se zaméfenim na vybrané pripady, které budou podrobné rozebrany v ramci

piipadové studie. Diiraz bude kladen na analyzu trestnich rozhodnuti soudt v téchto



konkrétnich pripadech, coZ by mélo prinést blizsi vhled do stihani kybernetické
kriminality v Ceské republice.

Celkovym cilem prace neni pouze poskytnout vhled do kybernetické
kriminality v Ceské republice, ale také prispét k diskusi o moZnostech novelizace
pravnich norem, kvalifikace jednani obvinénych jako kybernetické kriminality
a ukladani trestli za né. Prace by méla prinést nejen teoreticky vhled, ale i praktické
poznatky a doporuceni, které mohou byt relevantni pro odbornou verejnost
zabyvajici se danou problematikou. V praktické ¢asti budou také stanoveny
konkrétni vyzkumné otazky, na které bude po provedeni rozborli rozhodnuti
odpovézeno.

V dobé globalizace, novych technologii a neustalého vyvoje kybernetickych
hrozeb je takovy pohled nezbytny pro pochopeni a efektivni boj proti této moderni

formé kriminality.

2.2 Metodika

Tato kapitola popisuje metodiku vyzkumu, kterou autor zvolil pro dosaZeni
stanovenych cili bakalarské prace. Metodika je klicCovym prvkem vyzkumu, nebot
poskytuje strukturu a navod, jak sbirat, analyzovat a interpretovat data. Tato prace
kombinuje prvky deskripce a pripadové studie.

Deskriptivni pristup bude vyuZit k poskytnuti prehledu o kybernetické
kriminalité v Ceské republice zejména v prvni ¢asti prace. V teoretické ¢asti bylo
uzito nékolik vyzkumnych metod. Provedena byla analyza konkrétnich
legislativnich dokumentli a jejich shrnuti, rozsahla literarni reSersSe, a to jak
pravnich norem, tak i doktrinalnich a jinych sekundarnich zdroji. V ptipadé analyzy
pravnich norem bylo uZito metod interpretace prava, a to jak metod standardnich,
tak i nadstandardnich (viz dale).

Interpretace prava je postup, jehoZ cilem je prispét k pochopeni, porozuméni
a vysvétleni obsahu pravnich norem. Vyklad prava je diilezitym nastrojem pravniho
systému a je nezbytny pro proces aplikace prava, kde zajistuje ucinné vymahani
pravnich norem vzakonoddrcem piredvidanych situacich - jednoduchych

pripadech, ale pii pouzitich tzv. ,nadstandardnich” interpretacnich metod pomaha



resit i sloZité, obtiZné, sporné a nejasné situace a problémy - tzv. ,hard cases”
[1s.115-122].

Interpretace prava muze byt také délena, co do svého vyznamu a dle autora,
ktery jej provadi. Pro vyuziti v této praci jsou dle Knappova déleni [2 s.169-170]
podstatné vyklady soudni a doktrinalni.

V pripadé soudniho vykladu jsou rozliSovany dvé formy. Prvni formou je
vyklad vrcholovych soudt slouzicich ke sjednoceni judikatury a rozhodovaci praxe
soudl. Tyto stanoviska nejsou primo pravné zavazna, ale utvareji vyklad prava
mirou své presvédcCivosti, argumentace a autority soudu. Druha forma jsou soudni
rozhodnuti ve véci samé, které plisobi mezi Gcastniky fizeni a jsou pro né zavazna
bez dalsiho.

Doktrinalni vyklad je tvoren pravni védou a obvykle ma velkou vahu pri
tvorbé obecného pravniho nazoru autoritativnich subjektti pohybujici se v pravnim
systému a jejich interpretace prava. Tento vyklad je vétSinou podavan prednimi
pravnimi osobnostmi a mohou jim byt typicky pravé pravni komentare a clanky.

K dosazeni porozuméni obsahu pravniho textu se vyuzivaji riizné metody
interpretace. Tyto metody predstavuji metodologické direktivy pro vyklad prava
aobvykle se v kontinentdlnim pravnim Kkontextu rozdéluji na standardni
a nadstandardni. Mezi standardni metody patfi jazykovy, logicky a systematicky
vyklad, zatimco mezi nadstandardnimi nalezneme historicky, teleologicky
a komparativni vyklad [k tomu vice napt. 3 s. 134-135].

Dals$i metoda zahrnuje literarni resersi tykajici se kybernetické kriminality,
pravni dpravy, doktrindlnich a jinych sekundarnich zdrojt. Cilem je ziskat hluboky
teoreticky zaklad a pochopeni aktualniho stavu dané problematiky.

Dalsim krokem bude analyza pravnich dokumentd, zejména trestnich
rozhodnuti soud@i v pripadech kybernetické kriminality. Tato analyza bude
provadeéna s cilem zhodnotit postih pachatelli a pristup soudt k témto pripadim.

V praktické c¢asti budou autorem provedeny rozbory vybranych pripadt
kybernetické kriminality. Bude se zamérovat na konkrétni ¢iny, vyhodnocovat

zpusoby utoki a analyzovat soudni rozhodnuti.



Pripadova studie je specifickou metodou kvalitativniho vyzkumu, kdy je
podrobné analyzovan jeden nebo vice pripadi [4] za ucelem uziti ziskanych
poznatki pti dalsich diskusich a ivahach.

Pii tvorbé pripadové studie bylo uZito jak deskriptivniho vyzkumného
pristupuy, tak i holistického [5]. Piipadova studie je tzv. popisnou piipadovou studii,
ktera se zabyva popisem procesu pravni kvalifikace a interpretace jednotlivych
ustanoveni pravnich norem, v tomto pripadé pak tedy odlivodnénimi soudli vdané
trestni véci [6 s. 54].

Piipady kybernetické kriminality budou vybirany na zakladé jejich relevance
k predmétnym ustanoveni trestniho zakoniku a v ramci cila této prace. Diiraz bude
kladen na rtznorodost pripadi, aby bylo mozné ziskat co nejkomplexnéjsi pohled
na kybernetickou kriminalitu v Ceské republice, ale demonstrovany budou
i opakujici se a podobné znaky jednotlivych ptipadi

Pro kvantitativni analyzu dat budou vyuZity statistické vystupy soudnich
a policejnich dat a popisy trendti a vzort v kybernetické kriminalité. Pro kvalitativni
analyzu, zejména pri studiu pripadd, bude pouZzita obsahova analyza k identifikaci
klicovych témat a vzorcu.

Pt psani této prace je vychazeno z platné pravni apravy ke dni 1. 10. 2023.



3 Trestni pravo v kyberprostoru

V této kapitole se bude vyporadano s otazkou definice nékterych dtlezitych
pojmi, se kterymi bude dale pracovano. Prace si neklade za cil zcela presné
(precizné) vymezit nasledujici terminy, ale poskytnout presvédcivou a relevantni
formulaci, ktera zachyti hlavni pojmové znaky a vlastnosti a vystavét zakladni
ramec, ve kterém s nimi bude tato bakalarska prace dale pracovat a pripadné
nabidne Sir$i pohled na jednotlivé problémy, které jsou s nimi spjaty nebo které je

provazi.

3.1 Kyberprostor

Pojem kybernetického prostoru, kyberprostoru (z anglického cyberspace),
poprvé pouzil americko-kanadsky kyberpunkovy spisovatel William Gibson, ktery
v jedné ze svych kratSich védeckofantastickych povidek ,Burning Chrome* v roce
1982 uziva oznaceni maticového simula¢niho systému ,0Ono-Sendai Cyberspace VII“
(neboli Cyberspace Seven) [7]. V samotné piibéhu je toto jediné misto, kde se termin
vyskytuje, a proto je pro rozsifeni pojmu zdsadnéjsi vydani jeho svétoznamého
romanu ,Neuromancer” o dva roky pozdéji, v roce 1984, kdy veSel pojem cyberspace
v Sirokou znamost, uchytil se a vyvolal v mnohych technicich touhy po vytvoreni

takového prostredi.

»+Konsenzudlni halucinace proZivand denné miliardami legitimnich operdtort,
v kazdém ndrode, détmi, které se uci matematickym pojmiim... grafické zobrazeni dat
abstrahovanych z paméti kaZdého pocitace v lidské spolecnosti. Nepredstavitelnd
komplexita. Linie svétla rozprostirajici se v neprostoru mysli, klastry a konstelace dat.

Jako svétla velkomésta, vzdalujici se..." [8]

Gibsonova predstava o kyberprostoru se vSak od dnesni podoby a chapani
znacné lisi a je spiSe metaforickym pojetim autorovy predstavy, které vsak dalo
zaklad vyvoji tohoto oznaceni v dalSich desitkach let a je, dle mého nazoru, stale
vérnym zachycenim samotné podstaty, autorovy doby a vyjadfenim az

s filosofickymi presahy do 21. stoleti.



DnesSni definice kybernetického prostoru je samoziejmé mnohem
technictéjsSi a s prihlédnutim k technologiim a moZnostem souCasného svéta

i pomérné Siroka.

,Kyberprostor je globdlni a vyvijejici se doména popisovand uZivdnim
elektrickych siti a elektromagnetického spektra, jejiz smysl je vytvdret, uchovdvat,
upravovat, vyménovat, sdilet, vybirat, pouZivat ¢i vvmazdvat informace. Kyberprostor
zahrnuje: a) fyzickd i telekomunikacni zarizeni, kterd umoZriuji spojeni technologif
a komunikaci siti systému, chdpdno obecné (SCADA zarizeni, smartphony/tablety,
pocitace, servery, atd.), b) pocitacové systémy a komplementdrni software, ktery
zarucuje spojeni a funkcnost systému, c) spojeni pocitacovych siti, d) uZivatelské vstupy

a uzly zprostredkovatelii spojenti, e) informace - uZivatelskd data.” [9]

’

Tato  formulace patfi vsoucasnosti kjedné znejcitovanéjSim
a vyCerpavajicim zptisobem vymezuje kyberprostor z mnoha hledisek.

DalS$i velmi vyznamnou definici lze nalézt v normach Mezinarodni organizace
pro normalizaci (ISO), kterd je narozdil od predchozi mnohem jednodussi
a srozumitelnéjsi, a to pritom s ponechanim vlastnosti velmi dobré pouzitelnosti

V praxi.

~komplexni prostredi, které je vysledkem interakce lidi, softwaru a sluZeb na
internetu prostrednictvim technologickych zarizeni a siti k nému pripojenych a které

neexistuje v Zddné fyzické podobé” [10 sek. 4.21]

V této praci bude tedy primarné vychazeno ztéto definice, kterd je plné
dostacujici, kdy faktické vymezeni kyberprostoru nebude ve vétSiné pripadi
hlavnim ohniskem zkoumané materie. KliCovym pojmem souvisejicim
s kyberprostorem je také Internet, kterym se rozumi celosvétovy systém
pocitacovych siti, které jsou vzajemné propojeny a které slouzi k vyméné dat (nékdy
byva oznacovan jako ,sit’ siti“) [11 s. 47]. Internet je hlavni platformou naprosté
vétSiny interakci v kyberprostoru.

Aplikace prava v kyberprostoru s sebou ptrinasi mnoha tskali (napft. urcéeni

rozhodného prava nebo jurisdikce, relativné vysoka mira anonymity uzivateld,



identifikace pachatele trestné Cinnosti, odhalovani trestné cinnosti jako takové,
problematika platnosti pravnich jednani a zajiSténi dlikaznich prostiedki jak pro
civilni, tak trestni proces a mnohé dalsi), které Casto vychazeji z tradi¢ni pravni
upravy, ktera zcela prirozené nepruZzné reaguje na nové trendy a extrémné
dynamicky vyvoj v odvétvich jako jsou informacni a komunikacni technologie.
Kromé Kkybernetické trestné cinnosti je kyberneticky prostor dilezitym
aspektem také v kybernetické bezpeCnosti a mezinarodnich konfliktech, kdy
predstavuje novou linii vedeni valky a boji - tzv. hybridni valku, ale samoziejmé
i kazdodennich pravnich jednani pravnich subjektli, pracovnich a studijnich

povinnosti, traveni volného ¢asu nebo komunikaci s rodinou a prateli.

3.2 ICT zarizeni

Snovelou trestniho zakoniku zakonem ¢. 130/2022 Sb.! byl pridan do
vykladovych ustanoveni novy § 136a, ktery v navaznosti na implementaci smérnic
Evropského parlamentu a Rady o utocich na informacéni systémy? definuje

pocitacovy systém takto:

,Pocitacovym systémem se rozumi zarizeni anebo skupina vzdjemné
propojenych nebo pridruZenych zarizeni, z nichZ jedno nebo vice provddi na zdkladé
programu automatické zpracovdni dat. Pocitacovym systémem se rozumi i data
uloZend, zpracovand, opétovné vyhledand nebo prenesend timto zarizenim anebo

skupinou zarizeni za tcelem jeho nebo jejich provozu, pouZiti, ochrany a udrZby." 3

Na tuto definici lze pohliZet jako na vysoce formalni, kdy se snazi velmi
normativné zachytit velmi pestrou skalu hardwarového a softwarového vybaveni
nejenom pocitace, jejich vztah a provazanost a funkcionalitu do jednoho celku.

V kontextu této definice je uZito dokonce i pravni fikce, a to ve vété druhé, kdy jsou

1Zakon ¢.130/2022 Sb. kterym se méni zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich
prredpist, zakon ¢. 45/2013 Sb., o obétech trestnych ¢inti a 0 zméné nékterych zakond (zakon

o obétech trestnych ¢inti), ve znéni pozdéjsich predpist, a nékteré dalsi zakony

2 Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o dtocich na
informacni systémy a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV

3 Zakon ¢.40/2009 Sb., trestni zakonik



za pocitacovy systém vydavana i urcita data. Tento pristup je predmétem drobné
kritiky nékterych odbornikd, kdy je vidén jako pomérné nasilny pokus o vymezeni
néceho s ¢im praxe uz dlouho dobu pracovala a uzivala jako notorietu [12 s. 26].
Autorem zvoleny ndzev ICT zarizeni je reflexi nepreberného mnoZstvi
pristrojli a jejich soucasti, které mohou plnit funkce pocitace, tak jak si jej béZzny
uzivatel predstavi. Zarizenim ICT tedy bude cokoliv, co je schopno provést
naprogramovany seznam instrukci, reagovat na vnéjsi pokyny, pracovat s daty
a zpravidla komunikovat pomoci vstupnich a vystupnich zarizeni. Do této kategorie
tedy demonstrativné spada vSe od bézného stolniho pocitace, pres servery, slozité
stroje jako letadla, automobily aZ po nejdrobnéjsi domaci spotrebice jako jsou
lednice, kdvovary, televize, zatizeni [oT* atp. [12 s. 35; 13 5. 2016; 14 sek. abstract].
Miize jit jak o samostatnou funk¢ni jednotku, nebo o soubor nékolika vzajemné
propojenych jednotek (pocitaCova sit) a de facto i o Internet jako takovy, ktery je

velmi komplexni pocitaCovou siti, respektive pocitacovym systémem [13 s. 58].

3.3 Pojem a predmét kybernetické kriminality

Pro pochopeni problematiky kybernetické kriminality, které se tato prace
vénuje, je v prvé radeé dulezité si vymezit pojem a predmét kybernetické kriminality.

Vymezeni kybernetické kriminality nelze povazZovat za lehky ukol
s jednozna¢nym zavérem. Autori mnoha publikaci, ale i zdkonoddarce pri tvorbé
riznych pravnich norem casto uzivaji mnoha oznaceni a ¢asto také chapou rozdilné
obsahovou slozku téchto pojm1.

Prvni pojmovym znakem, ktery je tieba oziejmit je kriminalita samotnd. Co
se tedy kriminalitou rozumi? Odpovédi na tuto otazku pro tcely této prace budiz
definice z trestnépravni perspektivy kriminologie tedy, Ze jde o ,souhrn vsech
jedndni, kterd lze podradit pod nékterou skutkovou podstatu, upravenou trestnim
zdkonem.”[15 s. 21-22]. Tato definice je pro svoji vystiZnost a jednoduchost vhodna
pravé i pro oblast trestnych c¢inG v prostiedi informacnich a komunikacnich

technologii.

4 Internet of Things, prekl. internet véci
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Zdanlivé synonymni oznaceni jako pocitacova kriminalita, pocitacova trestna
¢innost (cybercrime), computer-related-crime, kyberneticka trestna ¢innost a dalsi
svédci o komplikovanosti samotného, presného, oznaceni a jeho pomérné velmi
dynamickém vyvoji.

Dobrym prikladem pojmové nejasnosti je napi. Smejkalova poznamka
v uvodu jeho monografie [12 s. 21], kdy popisuje spor s vydavatelem o pojmenovani
této publikace, tj. jestli ma byt pouZito vyrazu ,Kkybernetickd kriminalita“ nebo
s2pocitacova kriminalita“. K tomuto se hodi poznamenat, Ze i Smejkal, ktery patii
mezi zakladatele obor pocitacové pravo a Kkybernetickd Kkriminalistika
v Ceské republice, ve své knize vroce 1995 piSe stile o kriminalité pocitatové
[165.99]. Vtomto ohledu lze tedy sledovat vyvoj oznaleni tohoto fenoménu
a nutnou reakci na vyvoj novych technologii i v kontextu jednoho autora.

V dnesni dobé, kdy je mozné si pod slovem pocitac¢ predstavit riizné Sirokou
mnoZinu zarizeni [blize napf. 13 s.32], jsou vSak pravdépodobné nejpresnéjsi
trestna ¢innost [13] nebo v zahrani¢nich zdrojich cybercrime [17, 18], které na rozdil
od oznaceni s riznymi adjektivy odvozenymi od pocitace zachycuji presnéji povahu
a prostor, kde je tato kriminalita pachana, tedy kyberprostor.

Na vyvoj samotného oznaceni bezprostiedné navazuje i dalsi problematika
pokusu o definici kybernetické kriminality, a to totiZ otazka vlastniho obsahu
a predmétu.

Jak jiz bylo nastinéno v ivodu této kapitoly, existuje mnoho rtznych definic
kyberkriminality a vymezeni obsahu a predmétu, které toto jednani zahrnuje. Pro
ucely této prace bude proveden letmy exkurs nazory riiznych autori a instituci a na
tomto zakladé bude stanoven ramec, ve kterém se prace bude pohybovat.

Profesor univerzity v Cambridge Johnathan Clough pridava kvyctu
synonymnich  pojmd, které jiz zde byly zminovany taky pojem
»high technology" crime, ktery reaguje na stale se rozvijejici a vSeprostupujici
digitalni technologie, kdyz dale pokracCuje v uvaze o nejptiléhavéjSim oznaceni
[185.9-10]. Jednim z moZnych déleni, na kterém dle Clougha panuje shoda je
rozdéleni kyberkriminality na ~cyber-dependent”  a ~cyber-enabled".

,Cyber-dependent” (nebo také tzv. ,true cyber crimes“) jsou takoveé trestné Ciny,
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které lze spachat pouze za vyuziti ICT zarizeni a kde je takova technologie obvykle
predmétem tohoto trestného c¢inu. Trestnymi Ciny tzv. ,cyber-enabled se potom
rozumi, ,tradi¢ni“ trestné ¢iny kjejichz spachani bylo pouzito zarizeni ICT. Jako
priklad je uvadéno Sifeni a vyroba détské pornografie, nebezpecné pronasledovani,
poruseni autorského prava nebo podvod - zde je hlavnim rozliSovacim znakem fakt,
Ze tyto trestné Ciny mohou byt spachany i bez vyuZiti informacnich technologif
[18 s.11; shodné také 19 s. 542].

Stars$i vymezeni zcCeského prostiedi, rozdéluje Kkyberkriminalitu
(resp. kyberzlociny) do trech kategorii.

Prvnimi jsou ,trestné Ciny ohroZujici ICT“ [20 s. 35], tedy trestny Cin proti
integrité ICT zatizeni Casto oznacovan jako kyberneticky trestny ¢in v izkém pojeti,
dale ,trestné Ciny vyuzivajici ICT ke spachani tradi¢nich trestnych ¢int“ [20 s. 35]
a ,trestné Ciny vztahujici se k obsahu pocitacovych dat“ [20 s. 35].

Naopak velmi Sirokou a pro ucely této prace obtiZné uchopitelnou definici
poskytuje oficidlni Vykladovy slovnik kybernetické bezpecnosti vydavany pod
zastitou Narodniho bezpecnostniho uUradu a Narodniho centra kybernetické
bezpecnosti, ktery pod kybernetickou kriminalitu zahrnuje vSechny sluzby nebo
aplikace, které jsou v kyberprostoru cilem nebo nastrojem trestnépravniho jednani
nebo kdy je kyberprostor jako takovy zdrojem, nastrojem, predmétem nebo mistem
spachani trestného ¢inu [21 s. 98].

Tato prace bude pracovat s pojmem kybernetické kriminality v jejim uzkém
pojeti, tzn. Ze se bude zamérovat na trestné Ciny proti zatfizenim ICT, tedy zejména
§§ 230, 231 a 232 trestniho zakoniku, které zakonodarce oznacuje jako ,pocitacové
trestné Ciny“. Jde tedy o ,ryze pocitacové“ [12 s. 637] trestné Ciny, kde ,figuruje
urcitym zpiisobem pocitac jako souhrn technického a programového vybaveni vcetné
dat, nebo pouze néekterd zjeho komponent, pripadné vétsi mnoZzstvi pocitaci
samostatnych nebo propojenych do pocitacové site” [12 s. 33] a to ,.a) jako predmét
této trestné cinnosti, ovSem svyjimkou té trestné cinnosti, jejimZ predmétem jsou
popsand zarizeni jako véci movité” [12 s.33]. Podobné, avSak trochu vice
schematicky, vymezuje kyberkriminalitu i Kolouch [13 s. 34], ddle, co se zahranic¢ni

doktriny tyce, tomuto oznaceni odpovida i jiZ zminovany pojem cyber-dependent
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crime a vneposledni radé lze shrnout, Ze ve stejném smyslu jej nalézame
i v rozhodnuti Rady Evropské unieS ¢ ve vefejnych materialech Policie CR [22].
Problematika  kybernetické  kriminality se nevycerpdvd pouze
verejnopravnim odvétvim prava trestniho, ale je izce provazana na dalsi oblasti
prava, zejména prava ICT (pravo informacnich a komunikac¢nich technologii), kde
jde zejména o odpovédnost poskytovatelli internetovych sluzeb (tzv. ISP¢),
resp. poskytovatell sluzeb informacni spolecnosti’, spolupraci ISP pri zajistovani
elektronickych dtkazi a jejich pripadna trestni spoluodpovédnost ¢i oblast
spravniho prava v otazkach kybernetické bezpecnosti [19 s. 543]. Témito oblastmi

prava jako takovymi se tato prace vice nezabyva.
4 Prameny pravni upravy

4.1 Mezinarodni dokumenty a pravni uprava Evropské unie

Tato kapitola si klade za cil poskytnout zakladni pohled na mezinarodni
a evropskou reakci na kybernetickou kriminalitu a pribliZit Ctenari klicové pravni
dokumenty a normy v boji proti témto novym formam hrozeb v digitalnim prostoru.

V dobé rychlé globalizace, digitalizace a vzristajici zavislosti na informacnich
technologiich Celi spoletnost novym vyzvam spojenym s Kkybernetickou
kriminalitou. Bezpecnostni hrozby v kyberprostoru neznaji hranice stati a vyzaduji
proto globalni spolupraci a komplexni pravni tipravu. Tato kapitola se zaméruje na
analyzu mezinarodnich dokumentd a pravnich predpist i vychodisek Evropské
unie, které reaguji na narustajici problémy kybernetické kriminality.

V prvni ¢asti je vénovana pozornost Usili Organizace spojenych narodii (OSN)
o Upravu trestnépravnich aspektli kybernetické kriminality. Od historického
Manudlu OSN pro prevenci a kontrolu pocitacového zloc¢inu v roce 1994 az po

soucasné snahy o mezinarodni regulaci.

5 Ramcové rozhodnuti Rady 2005/222/SVV ze dne 24. inora 2005 o Gtocich proti informa¢nim
systémim, které je RAmcové rozhodnuti Rady 2005/222/SVV ze dne 24. inora 2005 o utocich proti
informacnim systémim

6 angl. internet service provider

7 Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti a o zméné nékterych zakont
(zakon o nékterych sluzbach informacni spolecnosti)
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Déle se kapitola zevrubné zaobira ,Umluvou o kybernetické kriminalit&"
prijatou Radou Evropy, ktera predstavuje komplexni dpravu s cilem sjednotit
narodni legislativu v oblasti kyberkriminality. Diiraz klade na implementaci
nastroji pro postih trestnych ¢inti v kyberprostoru a zajisténi efektivni mezinarodni
spoluprace.

Posledni ¢ast se zaméruje na pravni rdmec Evropské unie, ktera reaguje na
vyzvy kybernetické kriminality prostfednictvim smérnic, narizeni, ramcovych
rozhodnuti a judikatury Soudniho dvora Evropské unie. S ohledem na Strategii
kybernetické bezpecnosti a klicové dokumenty, jako je smérnice Evropského
parlamentu a Rady ,,0 itocich na informacni systémy“. Evropska unie aktivné usiluje

o harmonizaci trestnich normativi a posileni ochrany informacnich systém.

4.1.1 OSN

Snahy o zakotveni zdkladnich trestnépravnich aspektii kyberkriminality
v ramci platformy Organizace spojenych narodi se objevuji na poli mezinarodniho
prava mezi prvnimi. Jednim z prvnich pokusli o regulaci v reakci na prvni velké
kybernetické zloCiny a ttoky v roce 1986 (i v reakci na vytvoreni prvnich osobnich
pocitacli Apple Mac) vydani Manudlu OSN pro prevenci a kontrolu pocitacového
zloCinu v roce 1994.

V soucasnosti vSak v rdmci OSN nevznikla Zadna mezinarodni imluva, ktera
by se konkrétné tykala kybernetické kriminality, a to i pfes pomérné velkou snahu
nékterych stati. V dopisu generdlnimu tajemnikovi OSN ze zari 2011 se Ruska
federace spole¢né Cinou, TadZikistinem a Uzbekistinem navrhuji ptijeti
»,Mezindrodnich pravidel chovani v kyberprostoru“ [23 s.3]. Problematika
kybernetické bezpecnosti a kriminality spadd do kompetence Mezinarodni
telekomunika¢ni unie pri OSN, kterd vypracovala ramcovy dokument ,Global

Cybersecurity Agenda“.

4.1.2 Umluva o kybernetické kriminalité

Za jednu z prvnich komplexnich dprav a umluv o kybernetické kriminalité
v mezinarodnim prostoru je povaZzovana ,Umluva o kybernetické kriminalité“

(anglicky ,Convention on Cybercrime”), kterou jsem jiZ zminil. Byla prijata Radou
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Evropy pod ¢islem 185 v listopadu 2001 v Budapesti. Ratifikacni proces této umluvy
je véak velmi pomaly a Fada statu ji stale neratifikovala. Ceska republika ratifikovala
tuto imluvu aZ v roce 20138.

Hlavnim cilem a smyslem Umluvy o kybernetické kriminalité je sjednoceni
(harmonizace) dosud roztiisténych narodnich pravnich dprav vtéto oblasti
[205.162]. Ktomuto Umluva stanovi signovanym subjektim povinnost
implementovat do svych pravnich Uprav prislusné nastroje k moznému postihnu
tohoto druhu kriminality. Text Umluvy se snaZi dikladné (a jednotné) vymezit
skutkové podstaty kybernetickych trestnych ¢inti pro provedeni v narodnich
radech, kdy pravé jednotnost uUpravy je klicem k efektivnimu vymahani prava,
zejména v naplnéni pozadavku oboustranné trestnosti, na mezinarodnim poli, kdy
je teritorialni plisobnost ¢asto rozprostiena po celém svété.

Kromé dal$itho obsahuje Umluva i poZadavek na trestni odpovédnost
pravnickych osob. Kromé otazek hmotného prava se dokument vénuje také tpravé
spolecnych postupii proti pachatelim kybernetické trestné ¢innosti v celosvétovém
boji proti kyberzlo¢inu - mezinarodni spoluprace, extradice apod. K Umluvé
k listopadu 2023 pristoupilo zatim 68 smluvnich stran, a to i z fad statli mimo Radu

Evropy (napf. Spojené staty americké, Australie, Japonsko nebo Kanada).

Obr. 1 Zem&, které ratifikovali Umluvu o kybernetické kriminalité.
Zdroj: PALOSIRKKA, Wikimedia Commons [24]

8 Sdélenti ¢ 104/2013 Sb. m. s., Ministerstva zahrani¢nich véci o sjednani Umluvy o poéitatové
kriminalité
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Dal$i sjednocovani a rozSifovani mezinarodni Upravy v oblasti
kyberkriminality je provadéno pomoci dodatkovych protokolii, které rozviji
internetovou trestni jurisdikci a postupné se zaméruji na dalsi specifické trestné
Ciny a prestupky v kyberprostoru [25 s. 16].

Takovym je napiiklad Dodatkovy protokol Rady Evropy ¢ 189 k Umluvé
o kybernetické kriminalité, ktery se vénuje trestnym cinlim v oblasti Sireni
zavadného obsahu s rasistickym, xenofobni nebo jinak nesnasenlivym kontextem.

Zavazky plynouci pro Ceskou republiku zUmluvy implementuje
zakonodarce v prislusnych predpisech vnitrostatniho prava, v oblasti hmotného

prava zejména v trestnim zakoniku.

4.1.3 Pravo Evropské unie

Evropska unie, ktera stoji na principech vzajemné spoluprace, ktera ma byt,
pokud moZno co nejefektivnéjsi harmonizuje trestni normy v oblasti kybernetické
kriminality samoziejmé také. Prijimané predpisy EU maji za cil poskytnout
podobnou miru ochrany danych objekti a umoZnit vétsi efektivitu postihu danych
protipravnich jednani. Hlavnimi ndastroji k prosazovani tohoto zaméru jsou
prirozené smérnice, nafizeni a ramcova rozhodnuti Evropské unie.

Politika a ramcova pravni uprava kybernetického prostoru v Evropské unii
vychazi z dokumentu Strategie kybernetické bezpecnosti prijaté v roce 2013, ktera
vyjadfuje mimo jiné zadvazek Evropské komise podporovat a zajiStovat spolupraci
mezi Evropskym centrem pro boj proti kyberkriminalité a Europolem [26].

Ohnisko unijni pravni dpravy leZzi predevSim ve smérnici Evropského
parlamentu a Rady ,o utocich na informacni systémy*“. Cilem smérnice je sbliZeni
trestnépravnich ustanoveni v jednotlivych ¢lenskych statech a zlepSeni vzajemné
spoluprace i s vySe zminénymi agenturami, centry a jinymi unijnimi institucemi.
Vramci tohoto cile poskytuje smérnice i implementa¢ni rdamec pro vykladova
ustanoveni narodniho trestniho prava.

DalSimi podstatnymi dokumenty sekundarniho prava Evropské unie jsou
napriklad ramcové rozhodnuti Rady 2000/375/JHA ze dne 29. 5. 2000 o boji proti
détské pornografii na internetu a smérnice 2000/31/EC ze dne 8. 6. 2000
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o nékterych pravnich aspektech sluZzeb informacni spolec¢nosti, zejména

elektronického obchodu, na vnitfnim trhu.

4.2 Ceskd prdvni tprava

e

Jak jsem jiZz naznacil, hlavnim prostorem, ve kterém se prace pri zkoumani
kybernetické kriminality pohybuje je prirozené odvétvi prava trestniho. Pfi podani
prehledu prament trestniho prava je zde vychazeno z fazeni dle pravni sily.

Zakladni déleni pravnich norem je na normy ustavni, zakonné a podzakonné,
které dohromady tvori pravni rad, ktery je jednim z predpokladiim demokratického
pravniho statu. Kritérium pravni sily je kliCové pro spravnou aplikaci pravnich

Vv

norem, kdy plati, Ze norma niz$i pravni sily musi byt v souladu (resp. nesmi
odporovat) normé vyssi pravni sily. Kdyz tedy jdeme tzv. pyramidou pravnich
piredpisii smérem dolii musi byt vzdy vychazeno z vySe postavenych predpist, ai pti
interpretaci niZsich norem vZzdy zachovan tento soulad [3 s. 49-51].

Prameny trestntho prava vCeské republice tedy jsou: tstavni
zakony - zejména Ustava Ceské republiky?, Listina zakladnich prav a svobod!?,
mezinarodni smlouvy dle ¢l. 10 Ustavy a dalsi zdkony (viz dale), amnestijni
rozhodnuti prezidenta republiky a rozhodnuti Ustavniho soudu normativni povahy.

Pravni rad Ceské republiky vychazi ze zakladnich zasad kontinentalni pravni
kultury nullum crimen, nulla poena sine legell, tedy Ze trest je mozno ukladat toliko
a jen na zakladé zadkona pro takové jednani, které je v ném vymezeno jako trestné
a zasady subsidiarity trestni represe, kdy trestni pravo je uzivana jako prostredek
ochrany prav az tehdy pokud jiné pravni prostredky (typicky tizeni ve vécech
obcanskopravnich nebo spravni postih) jsou nevhodné nebo zjevné neudcinné,
tedy jako tzv. prostiedek ultima ratio.

Pramenem pravni Upravy pocitacové kriminality a jejtho postihu miiZe byt

tedy jen a pouze zakon - zdkladnim hmotné pravnim trestnim predpisem je zakon

9 Ustava Ceské republiky, zdkon ¢ 1/1993 Sb.

10 Listina zakladnich prav a svobod, republikovana jako usneseni ¢. 2/1993 Sh.

11 7 lat. prekl. zadny zlocin, zadny trest bez zadkona; viz § 12 odst. 1 trestniho zakoniku, nalez
Ustavniho soudu CR sp. zn. II. US 1152/17 a Listina zakladnich prav a svobod ¢&l. 39
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¢

40/2009 Sb., (,trestni zakonik“), v procesni roviné je to potom zakon

(@]

.141/1961 Sb. o trestnim rizenim soudnim (,trestni rad"“).
Nicméné existuje i cela fada dalsich pravnich norem, které jsou pro danou
problematiku relevantni.

Na sdileném prvnim misté je jisté vhodné uvést nejprve zakon
€.418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim, ktery
zakotvuje a bliZe specifikuje trestni odpovédnost pravnickych osob, kde je kromé
dalsiho krucialni § 7 tohoto zadkona, kde najdeme taxativni negativni vycet trestnych
¢int, které mohou pravnické osoby, pfi splnéni dalSich podminek tohoto zakona,
spachat (velmi podstatnou novelou je zde zakon ¢. 183/2016 Sb., ktery nahradil
ptvodni pozitivni vycet trestnych ¢inl stavajici podobou, kdy jsou zde pouze
uvedeny vyjimKy trestnych ¢inf, které, vétSinou z povahy véci, nemize pravnicka
osoba spachat). Druhym velmi dtlezitym zakonem je zdkon ¢. 218/2003 Sb.,
o soudnictvich ve vécech mladeze, ktery upravuje rizeni a postih ve vécech mladeZze
pri spachani provinéni, trestného ¢inu nebo ¢inu jinak trestného.

Dale nasleduje pouhy nevycCerpavajici vycet dalSich predpisi: zakon
€.121/2000 Sb., autorsky zakon; zakon ¢. 441/2003 Sb., o ochrannych znamkach;
zakon ¢. 14/1993 Sb., o opatienich na ochranu primyslového vlastnictvi; zakon
¢.527/1990 Sb., o vynalezech, priamyslovych vzorech a zlepSovacich navrzich;
zakon €. 127/2005 Sb., o elektronickych komunikacich; zakon ¢. 480/2004 Sb.,
o nékterych sluzbach informacni spolecnosti; zakon ¢ 300/2008 Sb,

o elektronickych ukonech a autorizované konverzi dokumentl; zakon

(@

.297/2016 Sb., o sluzbach vytvarejicich diivéru pro elektronické transakce; zakon

.160/1999 Sb., o svobodném pristupu k informacim; zadkon ¢. 181/2014 Sb., zakon

(@]

v

o kybernetické bezpecnosti; zakon ¢. 89/2012 Sb., obcansky zakonik; zakon
¢.101/2000 Sb., o ochrané osobnich udaji a zakon ¢ 273/2008 Sb.,
o Policii Ceské republiky.
4.2.1 Trestni zakonik

Jak jiz bylo receno, zakon €. 40/2009 Sb., trestni zakonik je hlavnim

vvvvvv

své obecné casti kuprikladu stanovuje spolecna ustanoveni, ktera jsou spolecna
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vSem trestnym ¢inlim nebo, zejména ve vykladovych ustanoveni, vymezuje nékteré
pojmy a znaky diilezité pro nékteré trestné ciny, dale upravuje naptiklad vznik
a zanik trestni odpovédnosti, okolnosti vylucujici protipravnost, ukladani tresti
a ochrannych opatreni, kdo je to pachatel, druhy trestnych ¢inli, plsobnosti
trestniho zakoniku a v neposledni radé také zakladni zasady trestniho prava.

V Casti zvlastni potom taxativné a katalogicky vymezuje jednotlivé trestné
Ciny, které jsou dle objektu trestného cCinu, tj. spoleCenského zajma chranénych
trestnim pravem rozdéleny do 13 hlav a fazeny dle své spolecenské Skodlivosti.
Kybernetické trestné ¢iny jsou razeny v hlavé V. ,Trestné Ciny proti majetku”. Pro
aplikaci a porozuméni trestnimu zdkoniku je treba pracovat s obecnou i zvlastni
¢asti dohromady a spravné uzivat propojovat jednotliva ustanoveni obou ¢asti.

»Novy“ trestni zdkonik s ucinnosti od 1. ledna 2010 prinesl oproti jeho
predchidci, trestnimu zakonu ¢. 140/1961 Sb. (,stary trestni zdkon“) mnoho zmén.
Jednd se o vysledek rozsahlého a naro¢ného rekodifikacniho procesu, ktery
provazeli vyznamné odborné diskuse nad jeho podobou. Trestni zakonik z roku
2009 opousti formalné-materialni princip a je vystaven na formalnim principu
s materidlnimi prvky (resp. materialnim korektivem), kdy je jednani povazovano za
trestné, pokud naplnuji vSechny znaky skutkové podstaty (formalni princip)
a zaroven napliiuje urcitou miru spolecenské skodlivosti (materialni prvek), kdy uz
nepostaci uplatnéni ochrany prav jinymi nastroji (zadsada ultima ratio).

Trestni pravo v Ceské republice, na rozdil od angloamerického pravniho
systému, neuplatiiuje s¢itani trestli a pachatel je potrestan jen za ten nejzavaznéjsi
(viz § 43 odst. 1 trestniho zakoniku).

Jen na okraj zde budou vymezeny znaky skutkové podstaty trestného cinu,
a to sice znaky obligatorni - objekt, objektivni stranka (jednani, nasledek a pricinna
souvislost mezi jedndnim a nasledkem), subjekt a subjektivni stranky (pachatel
a vnitini psychicky stav pachatele k protipravnimu jednani ¢ili zavinéni, které miize

byt ve formé umyslu, nebo nedbalostil2) a znaky fakultativni, které se mohou nebo

12 Trestni zdkonik vyZaduje k trestni odpovédnosti zavinéni ve formé imyslu, pokud nestanovi
vyslovné, Ze pro dany trestny Cin postacuje nedbalost. To je stanoveno v § 13 odst. 2 trestniho
zakoniku.
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nemusi vyskytovat nicméné jsou vyzadovany, v pripadé, kdyZ jsou vyjadreny
v konkrétni skutkové podstaté [K tomu vice napt., 27].

Dale bude vénovana pozornost zménam, které trestni zakonik ptrinasi oproti
nahrazenému trestnimu zakonu v oblasti kybernetické kriminality. Prvni patrnou
zménou je rozsifeni dpravy Kybernetickych trestnych ¢inii, kdy oproti starému
zakonu, ktery obsahoval takovy trestny ¢in jeden, a sice ,poskozeni a zneuziti
zdznamu na nosic¢i informaci“ dle § 257a, rozSifuje sSkalu trestnych ¢ind na
3 paragrafova znéni osahujici 4 zakladni skutkové podstaty
(§2300dst.1 - ,neopravnény pristup k pocitacovému  systému“,
§ 230 odst. 2 - ,neopravnény zasah do pocitacového systému®, § 231- ,opatreni
a prechovavani pristupového zarizeni a hesla“ a § 232 - ,neopravnény zasah do
pocitacového systému znedbalosti“) [K tomu vice 12 s.640-645]. Zavedenim
novych skutkovych podstat se vyrazné zvysila postizitelnost jednani pachateld, kdy
ve srovnani s aplikaci § 257a starého trestniho zakonu, kdy je uvadéno, Ze v letech
1999-2004 bylo za tento trestny ¢in pravomocné odsouzeno 19 pachateld, tak pro
nové trestné Ciny je toto Cislo, zejména diky § 230 trestniho zakoniku v radech
stovek ro¢né [28 s. 308].

Druhou zménou, kterou prinasi trestni zakonik ¢. 40/2009 Sb., je posun
terminologie, kdy je misto vyrazu ,informace” uzivan termin ,data“ [29].

Zavérem je zde uvedena novela trestniho zakoniku zakonem ¢. 130/2022 Sb.,
ktera v oblasti kybernetické kriminality pfinasi zmény jak v obecné casti, kde ve
vykladovych ustanoveni ptridava jiz blize rozebirany § 136a, tak ve zvlastni ¢asti
zménou znéni textu § 230. Jednotlivé zmény jsou zevrubnéji probirany na
konkrétnich tematickych mistech této prace, kde jsou zminény, jsou dale
vysvétlovany a je s nimi pracovano, s prihlédnutim k relativni cerstvosti této novely,
zejména k preklenuti a aktualizaci ptivodnich zavéra pred novou pravni Gpravou
a v kontrastu k ni.

Trestni zakonik Ceské republiky voblasti kybernetické kriminality
implementuje znéni Umluvy o kybernetické kriminalité. Naplnéni poZadavki
Umluvy co do vlastniho textu byva v$ak fadou odborniki kritizovano jako slepé
prejimani, které je nekoncepéni a zcela neodpovida klasickym formulacim

skutkovych podstat v trestnim zakoniku [28 s. 313].
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4.2.2 Trestnirad

Zakon o trestnim rizenim soudnim ¢ 141/1961 Sb., pro ktery se vZilo
zkracené oznaceni ,trestni fad“ je bazalnim pramenem trestniho prava procesniho,
ktery upravuje kromé jiného trestni rizeni. Trestni Fad, na rozdil od trestniho
zakoniku, neproSel od svého prijeti vroce 1961 komplexnim rekodifikacnim
procesem a patii tedy mezi jeden z nejdéle ucinnych zakont v nasem pravnim radu.
Piesto prosel zakon vyznamnymi novelizacemi souvisejicimi zejména se zménou
politického rezimu v roce 1989, kdy bylo potieba uzpusobit jej potfebam nového
pravniho statu postaveného na respektu klidskym pravim jednotlivce
a spravedlivém soudnim procesu.

Trestni fad je ucelenou Gpravou trestniho prava procesniho, ktery upravuje
zejména zakladni zasady trestniho fizeni, prava a povinnosti osob zticastnénych na
Fizeni, nalezitosti ukonli vtrestnim TFizeni, postupy, povinnosti a prava pii
zajiStovani osob a véci, dokazovani, vySetfovani a postupy organi cinnych
v trestnim Fizeni, prava a povinnosti osob proti kterym se fizeni vede (a potrestani
pachatelii), svédkd, obhdjcli, tlumocnikd, znalci a dalsi dileZzité body a otazky.

Systematicky je délen do 5 casti.

5 Druhy kybernetické kriminality

V této kapitole je nahlizeno do rozmanitého svéta trestné Cinnosti, ktera
pronikd do kyberprostoru - kybernetické kriminality. Cilem této kapitoly neni
systematické vymezeni vSech trestnych ¢inti spojenych s Kkybernetickym
prostiedim, nybrZz se zaméfruje na klicové aspekty, jez formuji charakter této
specifické formy kriminality, a to v rozsahu zejména §§ 230-232 trestniho zakoniku.
Zvoleny pristup je pak zaméren na podrobné vysvétleni vybranych fenomént
a problematik, které nejsou zdaleka vycerpany, pricemz dliraz je kladen na
pribliZeni celkové podstaty kazdého druhu kybernetické kriminality.

Kapitola se tak oprostuje od klasického vymezeni trestnych ¢inli postupné
dle jednotlivych paragrafi a misto toho sleduje individualni pohled na vybrana
jednani a fenomény. Zvolend struktura postavena na zakladé detailniho rozebirani

jednotlivych jev, jako jsou DDoS utoky, hacking, malware a k doplnéni i nedbalostni
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§ 232 trestniho zakoniku, s cilem poskytnout komplexni pohled na rtzné formy
kybernetické trestné cinnosti. Nékteré analyzované jevy se vzajemné prolinaji
a v praxi se spolu Casto vyskytuji a souvisi.

Z déleni podle objektu trestnych ¢inti hlavy V. (Trestné Ciny proti majetku)
trestniho zdkoniku fadime pocitacové trestné Ciny mezi tzv. poskozovaci trestné
Ciny [27 s.746]. Kromé majetku jsou u pocitacovych trestnych ¢inli vymezenych
v §§ 230-232 trestniho zdkoniku chranény i dalsi zajmy jako ochrana pocitacového
systému a dat pred neopravnénymi piistupy [27 s. 787-788]. Kromé hmotnych véci
(hardware) je ale chranén i nehmotny obsah a zprostiedkované i dal$i pravni statky
jako autorska dila, soukromi osob, osobni idaje, obchodni tajemstvi a dalsi.

Predtim, neZ budou vice rozebrany jednotlivé trestnépravni fenomény hodi
se poznamenat nékolik zavérl v obecné roviné.

Analyza ptipadii z let 2008-2016 provedena v Ceské republice [30] ukazuje
vysokou miru latence kybernetickych trestnych ¢inti, kdy za sledované obdobi byl
odsouzen pouze zlomek pachatelti (konkrétné 229). Z analyzy také vyplyva, ze
vékové rozlozeni pachateli kybernetické kriminality se prekvapivé nikterak nelisi

od pachatelti jinych druhi trestné ¢innosti.
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Graf. 2 Vékové rozlozeni pachatelli kybernetické kriminality.
Zdroj: GRIVNA, DRAPAL, Attacks on the confidentiality, integrity and availability of data
and computer systems in the criminal case law of the Czech Republic [30]
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V souvislosti s vysokou mirou latence vyplynula také vyznamna potieba
vyrazné zlepsit efektivitu odhalovani a vySetfovani téchto trestnych ¢ind a organy
¢inné vtrestném ftizeni by méli byt schopny lépe a efektivnéji zachycovat

a vySetrovat tyto utoky.

5.1 DoS, DDoS, Botnet

Utoky pachateléi v Kyberprostoru jejichz cilem je znemoZnéni piistupu
kinternetovym sluzbam, omezeni nebo zabranéni provozu na informacni
a komunikacni infrastruktute jsou v rizné mire intenzity kazdodennim problémem
mnoha poskytovatell a provozovateli téchto sluzeb. Jednani sledujici tyto cile se
nazyva DoS (Denial of Services3) a jehoZz zvlastnim druhem je DDoS (Distributed
Denial of Services#) a jeho ¢astym cilem jsou webové servery v siti Internet.

V ptipadé DDoS je vyuzivano tzv. botnetli, které pomoci kontroly
jednotlivych ,,zombies“ (botl) - zarizenich zapojeny do takové sité, provadi ¢innost
dle ptikazl spravce [13 s.193] - tto¢nika (anglicky bot herder). Utoky pomoci
botnetdl byvaji také nabizeny jako tzv. crime-as-a-service [31], kdy objednavatel
poptava vyuziti jiz vytvoreného botnetu (vétsSinou pomoci malwarem infikovanych
ICT zarizeni) k vlastnimu tutoku pripadné je nabizeno i vyuziti botnetu jako nastroje
pro béh vlastniho ,zatéZujiciho“ skriptu nebo pouze specifikace poZadavku
takového utoku (,script kiddies”) [12 s. 923].

Typové mohou byt infikovana zatizeni opravdu rozmanita coZz znovu
podtrhuje problematické pojmové vymezeni celé kybernetické kriminality, tak jak
se s nim bylo vyporadano v prechozich kapitolach, jako netradi¢ni a aZ ponékud
y2humorny“ mize byt uveden pripad z roku 2014, kdy malwarem infikovana chytra
lednice vybavena TCP/IP konektivitou zapojena do rozsahlého botnetu rozeslala
pired 750 000 emaild [32, 33].

Mechanismem tohoto druhu utokt je zasilani pozadavki (requests) serveru
poskytujiciho néjakou sluZbu nebo infrastruktuie ICT v takové mire a intenzité, Ze

dojde kjeho zahlceni, kdy prestdvd standardné fungovat a miize dochazet

13 Prekl. odepteni sluzeb
14 Prekl. distribuované odepieni sluzeb
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k prodlouzeni odezvy, pomalému zpracovavani dat a dalSich pozadavkd nebo az
k uplnému znefunkénéni celé sluzby - server tzv. ,spadne”. DalSim specifikem
tohoto druhu utoki je fakt, Ze jeho cil zlistava neposkozen, tedy Ze po opadnuti
zatéZe vyvolané uto¢nikem miZe systém fungovat dale. Ne vzdy je ale systém
schopen se z takového dtoku zotavit sam a je tieba dalSich zasah.

Z hlediska pravniho vymezeni DoS/DDOS tutoki je tieba primarné vychazet
z toho, jakou technikou byl tok proveden a de facto jaka byla cela geneze takového
utoku. Pro diislednou, a hlavné také uc¢innou kvalifikaci (viz dale) je tfeba rozdélit
DDoS jednani na nékolik fazi. Zde je vychazeno z predpokladu jakéhosi komplexné
vybaveného utocnika.

Prvnim krokem pro zahajeni DDoS utoku je vytvoreni samotného botnetu.
Nejcastéji bude tato faze zaleZet v distribuci a instalaci malware k ovladani daného
ICT zarizeni. Toto jednani je mozZné podradit pod § 230 trestniho zakoniku
(,Neopravnény pristup k pocitacovému systému“) odst. 2 pism. d)adale dle
okolnosti pripadaji v avahu kvalifikované skutkové podstaty dle odst. 3 - zde v pism.
a) zejména v podobé umyslu zptlisobit Ujmul> nebo ziskat prospéch, a dale lze
sledovat podobnou optikou odst. 4 a 5, které cili na intenzivnéjsi projevy tohoto
skutku at' uz do rozsahu (Skody, prospéchu apod.), tak zplisobu spachani napfr.
v organizované skupiné. Dale je vhodnym poznatkem, jak uvadi Kolouch, i aplikace
§ 207 odst. 1 alinea 1 trestniho zakoniku (Neopravnéné uzivani cizi véci), ktery by
mohl byt naplnén, ale zaroven zde poukazuje na velice nepravdépodobné vyuziti
téhoZ ustanoveni v alinee 2, kdy opét nedochazi ke vzniku pravné relevantni skody
[13 s.204]. Toliko by bylo relativné presvédcivé pravné kvalifikovano jednani
pachatele smérujici k vytvoreni botnetu kompromitaci zombie zarizeni.

Praktické problémy vsSak zptsobuje kvalifikace DoS jednani, které spociva
v zasilani velkého mnozstvi pozadavkii na sluzbu (napf. webovy server) jako

trestného. V nasledujicich odstavcich jsou stru¢né predstaveny dosavadni poznatky

vvvvvv

nelze vyvozovat umysl zplsobit Skodu (at’ uz na zarizeni, které slouzi jako clanek botnetu tak na
cilovém serveru) naopak na cilech utoku neni zpravidla zptisobena Zadna (trvala) skoda. [k tomu
blize 44 s. 317]
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doktriny a komentarové literatury, které dobre ilustruji velky interpretacni prostor
dotcenych pravnich norem a nazory rtznych autord.

Navzdory Kolouchové dosavadnimu podrobnému rozboru se zda, Ze jeho
pristup k pravni kvalifikaci DoS v soucasném kontextu ziistdva spise zdrzenlivy
aomezuje se hlavné na prvni fazi, tak jak bylo popsano vysSe a dodava jenom
zamysleni ivahy ,podle budouciho zakona“1¢ k § 230 odst. 3 trestniho zakoniku, kde
by mohla byt doplnéna nova okolnost a to sice: ,timysiné pripoji pocitacovy systém
do pocitacové sité s timyslem spdchat trestny Cin, Ci jej v této siti se stejnym umyslem
uzije.” [13 s. 204], ktera by jisté pokryvala dané jednani.

Smejkal jiz vprvni casti své analyzy vylucuje uZiti § 231(,opatieni
a prechovavani pristupového zatizeni a hesla“) trestniho zakoniku z dtvodu
neprijatelnosti analogie v neprospéch pachatelel? v trestnim pravu [K tomu vice
napr. 35 s. 54] vdané situaci. Dale se vénuje aplikaci ustanoveni § 230 trestniho
zakoniku zejména v odst. 2 a 3 ve znéni, kdy je dle jeho nazoru vykladem dojit
k zavéru, kdy by se jednalo o naplnéni znakil skutkové podstaty trestného Cinu, je
ale tieba vyckat, jak se k tomuto problému postavi judikatura soudti [12 s. 932-933].
Interpretaci jednotlivych znak téchto skutkovych podstat je mozné opiiti o nazor
z obdobi ptipravy nového trestniho zdkoniku a znéni a smysl tipravy v Umluvé Rady
Evropy o kybernetické kriminalité [12 s. 933]. Nejasnosti pfi subsumpci v § 230
(,neopravnény pristup k poc¢itacovému systému a zasah do pocitacového systému*)
vedou i k ivaham o jinych trestnych ¢inech [K tomu bliZe 12 s. 934], ale ty nejsou
primarnim predmétem zkoumani této prace.

Podobny nazor, ktery svédci o vaznych pochybach pii aplikaci § 230 zastava
také Cep, ktery z logickych diivodii vylu¢uje odst. 1 toho paragrafu, kdy neni spInén
jiZz primarni predpoklad této zakladni skutkové podstaty, a to prekonani
bezpecnostniho opatieni [34 s.320-321]. Zaroven lze také jen stéZi hovorit
0 neopravnéném pristupu ve formé zasilani zcela legitimnich a de facto (jaky je jinak

smysl webového serveru nabizejiciho sluzbu) Zadoucich pozadavki.

16 ]at. de lege ferenda
17 1at. in malam parte
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K potiZe zpiisobujicimu znaku ,ziskani pristupu“ ve vztahu k § 230 odst. 2
najdeme zminky i v pravnich komentarich, které rozuméji timto ,jedndni, které
umozni pachateli volnou dispozici s pocitacovym systémem nebo nosicem informaci
a vyuZiti jeho informacniho obsahu.” [36]. Z tohoto vymezeni je ziejmé, Ze takové
miry toto jednani nedosahuje.

Dal$i interpretacni problémy pojmi jako ,potla¢i data“, ,ucini data
neupotiebitelnymi“ nebo ,neopravnéni vlozi data“ Cep shrnuje, kdyZ pise az
omozném vyvozeni trestni neodpovédnosti zdivodu nenaplnéni téchto
kvalifika¢nich znakl zminénych skutkovych podstat [34 s. 323; obdobné také 37].

Celkové povaZzuji za nezbytné zminit, Ze ndzory vySe zminovanych autort
vychazi z pravni Upravy pred ucinnosti novely ¢. 130/2022 Sb., ktera ve vztahu
k problematice § 230 méni kromé dalSiho v odst. 2 slova ,ziska pristup...“ na
,zasahne do...“. Dlivodova zprava k této novele sice uvadi, ze kromé dalsiho je
smyslem zmény téchto slov i postih pravé DoS a DDoS utoki [38], nicméné realita
a praxe zUstavaji stejné, tedy s velkym otaznikem a na vypovédni hodnoté se dle
nové terminologie priliS neméni. JiZ pfi pripravé znéni této novely nékteri autori
vyjadiovali pochybnosti nad dostatecnosti dprav téchto skutkovych podstat a jejich
znakiim, resp. jejich nedostatecnosti [12 s. 27; 34 s. 325-326]. Lze tedy shrnout, Ze
naplnéni skutkové podstaty § 230 odst. 2 v podobé DDoS utoku je setrvale obtizné
anejasné [12 s. 27] a je tedy stale velkou mérou otdzka interpretace a posouzeni
daného soudce, jak bude v takovém pripadé rozhodovat - vice bude tato materie

rozebirana v praktické casti.

5.2 Hacking

Pojem hacking zahrnuje mnoho nejriiznéjsich ¢innosti, at' uz legalnich nebo
nelegalnich. SpoleCnym znakem je vysoka technicka znalost a schopnosti v oblasti
informacnich a komunikacnich technologii a programovani jednajiciho - hackera.
V této kapitole bude na problematiku hackingu pohliZeno prevladajici optikou
vykreslovanou hromadnymi sdélovacimi prostiedky verejnosti, totiZz jako na
sJjakoukoliv ¢innost osoby smérujici k ziskdni nelegdlniho pristupu k cizimu systému ci

osobnimu pocitaci“[13 s. 269].
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NeZ budou vice analyzovany trestné relevantni projevy hackingu bude ve
strucnosti pojednano také o riiznych, dalsich, aspektech hackingu a druzich hackert.

Nejprve je vhodné vyjasnit rozdil mezi terminem hacker a cracker. Cracker je
oznaceni pro hackery ze skupiny tzv. Black Hats (viz niZe), ktefi pronikaji do
systémi s cilem zpiisobit Skodu, neopravnéné ziskat informace nebo ziskat
majetkovy prospéch [13 s.276]. NejcCastéji je cracking spojen s poruSovanim
autorskych prav ve vztahu k softwaru a jinych predmétt autorskopravni ochrany,
kde je vétSinou prekonavan technicky prostiredek k jejich nelegalnimu uZiti nebo
rozmnozovani [39 s. 73]. Vyrazy hacker a cracker vSak casto splyvaji predevsim
v béZné reci a vnimani verejnosti, a také nékteri autori prilis nelpi na rozliSeni téchto
oznacCeni, kdy se jednd v zasadé o podmnozinu hackeri. Toto rozliseni je spisSe
formalismem a casto se vétsi rozliSeni nachazi spiSe v hackerské komunité, kdy
hacketi (ve smyslu ICT odbornikii) maji potieba se vymezovat a jasné odlisit od
jejich kolegii s niz$i moralni integritou [20 s. 38-43]. Pro ucely této prace neni nutné
dbat striktniho odliSeni téchto dvou skupin, kdy je primarni zaméreni na pachatele
trestné ¢innosti, a proto bude uZivan pojem hacker v Sirokém slova smyslu.

Jak hackefi, tak crackeri maji obecné spolecny cil spocivajici v obstarani si
neopravnéného pristupu do pocitacového systému. V minulosti byla hlavnim
zdrojem motivace predevSim zvédavost, jak systémy funguji a jak mohou byt
vylepSeny. Hranice zvédavosti a neopravnéného pristupu je vSak velmi tenka a ¢asto
se tak hacking staval neetickym aZ trestnym jednanim. Rozvoj organizovaného
zlo¢inu a rozmach kyberprostoru vsak do zna¢né miry zuzily divody hackovani, a to
velmi ¢asto na obstaravani majetkového ¢i jiného prospéchu pro sebe nebo dalsi

osoby [17 s. 34-35].
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Bézné pouZzivanym kritériem pii déleni hackert je divod opatieni piistupu
k pocitaci nebo pocitaCovému systému. Tato kauza, ktera vétSinou urCuje jejich
motivace, zpuisoby pristupu a naklddani s daty nebo pristupy v ramci zarizeni dava
zaklady pro zakladni déleni do tif skupinis:
1) White Hats - nékdy oznacovani jako eti¢ti hackeri [40],
ziskavaji pristup do zarizeni a systémi skrz jejich bezpecnostni
slabiny a zranitelnosti, a to praveé s cilem odhalit tyto bezpecnostni
mezery. Odhaleni takovych zranitelnosti mliZe byt velmi cenné pri
vytvoreni (opravé) opatieni systému k prevenci ,dalSich”
takovych prinikd.

Témito White Hat hackery jsou vétSinou vlastni zaméstnanci
spole¢nosti provozujici tyto technologie nebo externi subjekty,
které se na CcCinnost penetracniho testovani zaméruji. Tyto
subjekty, které zkous$i odolnost zabezpeceni systéml svym
opatfenim pristupu nezplisobuji Ujmu (zejména Skodu)
anezneuzivaji dale tohoto pristupu [13 s.273]. VétSinou se
priniky do systémi uskutecnuji na zakladé predchoziho souhlasu
spolecnosti provozujici dané zarizeni, ale nejsou vyjimecné
i pripady, kdy je tato Cinnost provadéna i bez takového souhlasu
atito hackefi nasledné pouze notifikuji obchodni spolecnost
o mezerach vjejich kybernetickém zabezpecenim a jelikoZ
nedochazi k zptisobeni Zadné Gjmy je obvykle toto oznament, i po
prvotnim rozruseni a nedlveére, kvitovdno a kompenzovano
finan¢ni odménou. V pripadé, kdy je provérovaci ¢innost probiha
na smluvnim nebo jiném zakladé s predchozim souhlasem je
nesporna legalnost takového jednani. Komplikovanéjsi je

posouzeni v druhé zminované situaci, kdy se vzasadé jedna

18 Jednotlivé skupiny hackerd jsou oznacovany anglickym vyrazem odkazuji na barvu jejich
»klobouku“ a obvykle nebyvaji pfekladany do ceStiny. Odkazy na barvy, v uvedeném poradi - bila,
cerna, Seda, jsou referenci zejména na eticky faktor jejich zasahu do systémi, kdy podobné jako

v jinych odvétvich (napft. ,Seda ekonomika“) oznacuji ,¢istotu” (bila barva) takového jednani.
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o neopravneéni pristup (neexistuje k nému legitimni pravni titul),
ale zhlediska trestniho prava by se mohlo jednat o pripad
nenaplnéni materidlnitho znaku trestni odpovédnosti, totiZ oné
,miry spolecenské skodlivosti“ [28 s. 307].

2) Black Hats - druhou skupinou jsou hackeri, ktefi jsou defini¢né
presnym opakem predeSle jmenovanych. Sem patii typicky
pachatelé kybernetické trestné ¢innosti proti zarizenim ICT, kdy
motivaci pro spachani skutku je ziskdni majetkového ¢i jiného
prospéchu anebo zneuZiti neopravnéné zpristupnénych dat
[13s.273].

3) Gray Hats - na pomezi obou skupin stoji tzv. Gray Hats hackeri,
ktefi predstavuji vtomto déleni zbytkovou kategorii. Pri jejich
¢innosti miize dochazet k poruSovani prava nebo moralnich
principti, ale jejich cilem neni primarné zptisobeni S$kody
[13s.273]. Jiz vySe byli zminéni eticti hackeri, ktefi jednaji bez
predchozi souhlasu a zarazeni pravé do této skupinu by mohlo byt
predmétem diivodné diskuse.

Hackeri pii své Cinnosti uzivaji specifické techniky a nastroje, témito jsou
vétSinou prolamovace hesel (napt. tzv. brute-force nebo slovnikové), vylakavani
pristupovych tidajii pomoci podvodnych zprav apod. (tzv. phishing), malware (a jiny
Skodlivy software), socialni inZenyrstvi, kradeZzi identity, backdoors, skenery,
sniffery, a dalsi [17 s. 35; 41 s. 59-67].

Pod souhrnny pojem hacking lze tedy podradit celou Fadu riznych jednani.
Trestnépravné relevantni vSak budou zejména ty, jejichz cilem je ziskani
majetkového [12 s.655] Ci jiného prospéchu. Hackersky utok miize mit mnoho
podob a forem, coz bude zasadni pri pravni kvalifikace takového cinu, kdy riizna
jednani mohou byt subsumovany pod riizné skutkové podstaty (nebo se miize,
a pomérné casto tomu tak bude, jednat o soubéh vice trestnych ¢inti), prikladmo lze
uvést - cracking (prolamovani hesel a ochrany), socidlni inZenyrstvi, infikaci
malware nebo jinym Skodlivym koédem, instalaci ,zadnich vratek“, odposlech
komunikace v kyberprostoru nebo vylakavani piistupovych udaji do systémi

pomoci nejriznéjsich podvodi [11 s. 93-94; 13 5. 274; 17 5. 29; 18 5. 31].

29



Nyni k trestnépravni kvalifikaci. Obecné si 1ze hackersky utok rozdélit na dvé
formy - ,zakladni“ a ,pokrocilou” (kdy jsou vyuzita i takova jednani, ktera mohou
sama o sobé naplnit jinou skutkovou podstatu trestného ¢inu - napt. § 182 poruseni
tajemstvi dopravovanych zprav, § 209 podvod, § 180 neopravnéné nakladani
s osobnimi idaji nebo § 181 poskozent cizich prav).

V pripadé zakladni formy se jedna o neopravnény pristup k pocitaCovému
systému a nosici informaci dle § 230 trestniho zakoniku. Podiazeni toto ustanoveni
se uzije u hackingu, naruSovani dat, narusovani systému a zneuZzivani zarizeni [42].

V pripadech dle § 230 odst. 1 trestniho zdkoniku postaci ke spachani
trestného c¢inu prekonani bezpecnostnich opatreni, a tak ziskani neopravnéného
pristupu do pocitacového systému.

Dle odst. 2. § 230 trestniho zakoniku spacha trestny ¢in také pachatel, ktery
ziska pristup k pocitacovému systému ¢i nosici informaci (zde se ji nevyZaduje, aby
byl tento pristup neopravnény) a data takto ziskana neopravnéné uZije, nebo s nimi
néjakym jinym zplsobem neopravnéné nalozi - zni¢i, pozméni, ucini
neupotiebitelnymi, nebo naopak neopravnéné vlozi data nova. Za neopravnéné lze
povaZzovat predevsim takové uziti, které je v rozporu s pravni normou, nebo
v rozporu se stanovenym ucelem nebo jsou jinak napft. bez védomi nebo souhlasu
dotéené osoby zneuZita. Toto ustanoveni se pouzije i pri vyuziti malware
(k infikovani pocitace [13 s. 276]).

Vznik Skody a jiné ijmy neni vyZadovan ani u jednoho z predeslych trestnych
¢inl a v pripadé, Ze jma vnikne muZe to byt dlivodem pro aplikaci kvalifikovanych
skutkovych podstat zejména odst. 3,4 a 5.

S trestnim jednani hackerd jsou spojené dalsi jevy, jakym je prirozené
i naklddani s ,hackersky vybavenim a ndstroji“. Trestnost tohoto pocinani je
zakotvena v § 231 trestniho zakoniku, ktery upravuje situaci, kdy dojde k opatieni
a prechovavani pristupového zatizeni nebo jeho soucasti, postupu, nastroje,
pocitacového programu, nebo hesla ¢ kdodid kpocitacovému systému
[12 5. 692-694]. Trestni odpovédnost za tento trestny Cin, ale miize vzniknout jen
v pripadé, kdy je tak ¢inéno v umyslu uZit jich pri spachani trestného ¢inu dle

§ 182 odst. 1 pism. b) nebo c) trestniho zakoniku (poruSeni tajemstvi
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dopravovanych zprav) nebo § 230 trestniho zakoniku (neopravnény pristup
k politaCovém systému...).

Trestny ¢in dle § 231 trestniho je fazen mezi tzv. pred¢asné dokonané trestné
Ciny [27 s. 791], to znamena, Ze trestni zakonik kriminalizuje i takové jednani, které
béZzné odpovida stadiu pripravy. Jinak je pfipravné jednani trestné jen u zvlasté
zavaznych zloc¢int dle § 20 odst. 1 trestniho zakoniku. Normotviirce, zda tak stanovi
prisnéjsi postih, kdy ,posouva“ miru jednani potiebné ke spachani takového cinu.
Piiprava ,pripravy” (resp. pripravné jednani ke spachani trestného cinu dle § 231)
trestnd nebude [12 s.694], protoZe se nejedna i zvlasté zavazny zloc¢in dle
§ 14 odst. 3 véta za stirednikem.

Co se tyCe soubéhu trestnych ¢ina dle §§ 230 a 231 trestniho zakoniku je
soubéh téchto trestnych €inli vyloucen z diivodu subsidiarity [27 s. 792] a pachatel
bude potrestan pro trestny ¢in dle § 230 (pripadné i § 182 odst. 1) pokud se ¢in stal
- a to bud’ jako pachatel (§ 22 trestniho zdkoniku), nebo ucastnik dle § 24 trestniho
zakoniku, a pokud nedoslo k dokonani trestného ¢inu dle § 230 potom jeho jednani
bude posouzeno jako § 231 [12 s.694] - jednd se o faktickou konsumpci
[43 s. 344-346].

5.3 Malware

Pro kybernetické trestné Ciny je casto spoleCtnym znakem vyuZivani
Skodlivého kédu at uZz samostatné, nebo ve spojeni s dalSim jednani anebo jako
prostiedek ke spachani dalSich skutkovych podstat. Oznaceni malware vzniklo
slozenim anglickych slov malicious (ptekl. Skodlivy, zdkeiny) a software [11 s. 96].
Jedna se o Skodlivy kod (software), ktery je vyuZivan k neopravnénému omezeni
bézné funkcnosti ICT zarizeni, ziskani dat nebo piistupu do pocitacového systému.
[13 s. 204] Jako rozliSovaci znak takového software je uvadén také umysl spachat
trestny ¢in nebo zpusobit Skodu [11 s. 96]. Také je treba oddélit software, ktery je
pouze nevyzadany nebo nechtény od toho Skodlivého, ktery je zpusobily
neopravnéné vniknout do pocitacového systému [18 s. 38].

Malware obvykle zastava také vice funkci, kromé samotného obstarani

neopravnéného pristupu do ICT zarizeni miiZe také sam sebe replikovat a Sirit
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prostirednictvim Internetu, peer-to-peer siti, napadat pripojena zarizeni a odcizovat
data.

Skodlivy software se dale déli podle druhu hlavni ¢innosti nebo téelu, ktery
program vykonava. Také oznaceni jednotlivych druhii malware vétSinou vychazi
z jejich podstaty, a tak byva ziejmé, jak konkrétné skodi [13 s. 205]. Jako priklad je
moZzno uvést velmi rozsireny ransomware, coz je druh malware, ktery po infiltraci
do pocitavého systému uzamkne nebo odcizi uzivatelska a systémova data a za jejich
zpiistupnéni poZaduje zaplaceni penézité castky - vykupného (z angl. ransom).
Tento druh utoku je v ¢eském prostiedi pomérné Casty a neziidka cili na verejné
prospésné instituce jako jsou napriklad nemocnice - viz ,utok na BeneSovskou
nemocnici“ [44]. Dalsimi mohou byt adware, spyware, viry, Cervy, trojské koné nebo
rootkity [13 s. 205; 18 s. 38].

Z hlediska trestnépravni kvalifikace bude utok pomoci malware
postihnutelny dle § 230 (typicky odst. 2) trestniho zakoniku, kdy instalace takové
software bude predstavovat zasah do pocitacového systému a dal$i cinnosti
programu poté moZna neopravnéna uziti.

Skutkovou podstatu § 231 trestniho zakoniku vsak naplni i pouze drzeni
malware vumyslu spachat trestny cin dle § 182 nebo § 230. Kromé drZeni
(resp. prechovavani) jsou trestnymi i dal$i jednani uvedena v § 231 (vyroba,
distribuce atp.). U nékterych zvlasté zavaznych zlocini, kterymi v této souvislosti
mohou byt dle § 311 teroristicky utok, § 316 vyzvédacstvi nebo ohroZeni utajované
informace dle § 317 trestniho zdkoniku muze byt postihnuto i pripravné jednani

[13 s. 221].

5.4 Nedbalostni § 232

Zavérem této kapitoly je vycCet trestnich fenoménii v oblasti kybernetické
kriminality poslednim z trestnych ¢ind upravené trestnim zakonikem a to § 232
(Neopravnény zasah do pocitacového systému nebo nosice informaci z nedbalosti).
Zavedenti této skutkové podstaty jde, na rozdil od predchazejicich §§ pocitacovych
trestnych ¢int, nad rAmec Umluvy o kybernetické kriminalité [12 s. 695; 28 s. 312].

Zavedeni tohoto trestného ¢inu do ¢eského trestniho kodexu je v divodové

zprave [45 s. 266] odivodnéno pozadavkem z praxe. Tento diivod vSak neobstoji
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v porovnani se statistikou, kdy za rok 2019 nebyl za tento trestny ¢in odsouzen ani
jeden pachatel [28 s. 312]. Kriminalizace toho jednani je stale predmétem odborné
diskuse [srov. 12 s. 695; 13 s. 377-378; 28 s. 312], kdy je scénar dmyslného jednani,
ve kterém pravdépodobné selhavaji orgdny cinné v trestnim fizeni v prokazani
umyslu nahrazen nedbalostnim zavinénim [28 s. 312].

Spachani trestného c¢inu dle § 232 se lze dopustit jak konanim, tak
i opomenutim (komisivné i omisivné), ale pouze specidlnim subjektem vyplyvajici
zvymezeni vodst. 1. Vyzadovdana je hruba nedbalost pachatele (dle
§ 16 odst. 2 trestniho zakoniku) a zplisobeni Skody alespoint znacné (tj. nejméné

1000 000 K¢ - dle § 138 odst. 1 pism. d) trestniho zakoniku).

6 Trestné-procesni aspekty

Zavérem teoretické Casti se tato prace bude zabyvat stru¢nym pohledem na
problematiku odhalovani a dokazovani kybernetickych trestnych ¢int v Ceské
republice, které predstavuji specifickou vysec trestniho prava procesniho.

Trestni pravo Ceské republiky nespocivd pouze ve stanoveni sankci pro
trestné Ciny, ale také v zakotveni zakladnich principli trestniho rizeni. Klicovymi
dokumenty jsou Listina zakladnich prav a svobod a trestni zakony (trestni zakonik
dokazovani, nejenom, kybernetické kriminality je ,v pochybnostech ve prospéch
obZalovaného“19.

Organy c¢inné v trestnim fizeni, predevsim policie, pfed sebou maji nelehky
ukol spocivajici v zajisténi dostatecného mnozstvi dostatecné kvalitnich dikazi
(pricemz za dlikaz muze, ve velké zjednodusenosti, dle § 89 odst. 2 trestniho adu
»slouzit vSe, co mliZze prispét k objasnéni véci“), aby obzalovany v trestnim rizeni
mohl byt usvédCen ze spachdni trestného Cinu (shledan vinnym v dané véci
aodsouzen) a to ve standardu tzv. ,bez dvodnych pochybnosti“

(§ 2 odst. 5 trestniho radu).

19 ]at. in dubio pro reo
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Specifické vyzvy prinasi orgdniim c¢innym v trestnim fFizeni digitdlni vék
a kyberprostor, kdy pravé prokazani spachani kyberzlocinu je ¢asto velmi sloZité.
Pii dokazovani se vyzaduje prokazani viny konkrétni osobé, coZ pii nastrojich
o postupech, které pouzivaji pachatelé tohoto druhu trestné ¢innosti - jako jsou
anonymizacni programy, proxy servery, virtualni sité apod. a i¢inné zametani stop
v napadeném zarizeni (mazani logii atp.) je nékdy velmi naro¢né azZ nemozné.

Pokud se jiZ podari orgdniim cinnym v trestni fizeni prokazat ptvod
trestného jednani vétSinou se jedna pouze o abstraktni identifikaci (IP adresu)
zarizeni ICT, ze kterého bylo u¢inéno. Toto zjiSténi vSak neni dostatecnym diikazem
k prokazani viny konkrétni fyzické nebo pravnické osoby. Okruh podezrelych vSak
byva alesponl zcasti zdZen a ve spojeni s dalSimi kriminalistickymi metodami
a svédeckymi vypovéd'mi je moZné v nékterych pripadech provést presvédcivé
urceni pachatele.

Virtualni prostredi, ve kterém se kybernetickd kriminalita odehrava, si
vyzaduje od vySetrovatelli nejenom podstatné technické znalosti, ale i schopnost
rychle reagovat na neustale se ménici taktiky pachateld. Dynamika digitalniho svéta
klade na organy ¢inné v trestnim rizeni stidle nové vyzvy, priCemZ odhalovani
pocitacovych trestnych €ind se stava slozitéjsim a komplexnéjsim tikolem.

Zasada in dubio pro reo v digitadlnim prostiedi zvlastni vyznam. Identifikace
pachatele v kybernetickém prostoru je obtiZng, a proto je tato zdsada klicovym
prvkem spravedlivého soudniho procesu.

Urc¢itym drobnym usnadnénim, kromé tradi¢nich instituti k zajisténi
diikazu, mohou byt pro organy c¢inné v trestnim rizeni nastroje ve vztahu ke
kyberprostoru a digitalnim dtkaziim, které jim davaji trestni ad napt. § 88a a zakon
¢. 127/2005 Sb., o elektronickych komunikaci v § 97 odst. 3 pfi vySetfovani
trestnych €inl s horni hranici trestni sazby alespon 3 roky obecné a pro vyctené
trestné Ciny bez pozadavku na vysi trestni sazby zjistit idaje o telekomunika¢nim
provozu. V téchto piipadech se vSak jednd pouze udaje provozné-lokaliza¢niho
charakteru, ne vSak obsah samotné komunikace.

Oproti tomu mohou organy ¢inné v trestnim fizeni vyuZit pri vySetfovani
nékterych zavaznych trestnych ¢ini s horni hranici trestni sazby nejméné 8 let

a u vyjmenovanych trestnych ¢intli i bez stanoveni minimalni horni hranice trestni
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sazby, odposlechu nebo zaznamu telekomunika¢niho provozu dle § 88 trestniho
radu, kdy je predmétem zajisStovaného dikazu obsah sledované komunikace.
Odhalovani a dokazovani kybernetickych trestnych c¢inli je stale velkou
vyzvou pro moderni trestni pravo. S nastupem digitalni éry a komplexnosti
kyberprostoru se stava identifikace pachatelli obtiZnou, a to i navzdory nastrojim
poskytovanym trestnim pravem. Zajisténi dostate¢nych diikazl prokazujicich vinu

zUstava pro organy ¢inné v trestnim rizeni ndro¢nym ukolem.

7 Prakticka cast

V dnesSni digitalni dobé, charakterizované rychlym technologickym
pokrokem a rozvojem internetovych komunikacnich prostiedki, se kyberneticka
kriminalita stava stale vyznamnéjSim fenoménem. Tato forma trestné cinnosti
vyuzivd moderni technologie k nelegdlnim ¢innostem, ¢imZ se stava zavaZnym
problémem pro spolecnost, ekonomiku a bezpecnost jednotlivcd i instituci.
Bakalarska prace se v této ¢asti zaméruje na diikladnou analyzu Kkybernetické
kriminality prostrednictvim konkrétni pripadové studie. Prakticka ¢ast je rozdélena
na Kkapitoly vénujici se jednotlivym skutkovym podstatdm tzv. ,pocitacovych
trestnych ¢ind“ obsaZené v trestnim zdkoniku. Konkrétné se jedna o § 230
(,neopravnény pristup k pocitatovému systému a neopravnény zasah do
pocitacového systému”“), ktery obsahuje dvé =zakladni skutkové podstaty
vodst. 1 avodst. 2 a kaZzdé z nich je vénovana vlastni kapitola obsahujici nékolik
analyzovanych pripadi a dale § 231 (,opatieni a prechovavani pristupového
zatizeni a hesla“). Kvalifikované skutkové podstaty uvedenych trestnych ¢int jsou
ponechany stranou, ale Ize knim obecné uvést, Ze zahrnuji znaky v podobé
kvalifikovaného umyslu - napf. zpuasobit Skodu nebo ziskat prospéch, omezit
funkcnost pocitacového systému, vyssi kvantifikace Skody dle § 138 trestniho
zakoniku, spachani ¢inu coby ¢len organizované skupiny nebo napriklad utok na
klicovou infrastrukturu statu.

Trestni zakonik také zahrnuje trestny ¢in dle § 232 (neopravnény zasah do
pocitacového systému nebo nosice informaci z nedbalosti), pro ktery vsak, jak jiz
bylo pojednano v teoretické casti, neexistuje dohledatelny pripad odsouzeni za

tento trestny ¢in. Webova aplikace jaktrestame.cz, ktera vychazi z dat Ministerstva
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spravedlnosti, které ji spolecné s NejvySSim statnim zastupitelstvim neuvadi ve
svych datech od roku 2016 zadny pripad odsouzeni. Verejné dostupné casti databazi
soudnich rozhodnuti soudii riznych stupii neposkytuji pro toto ustanoveni Zadna
data, stejné tak jako provérené pravni informacni systémy.

Cilem této casti prace je predstavit a analyzovat vybrané pripady
kybernetické kriminality, identifikovat specifika téchto pripadii v kontextu platnych
pravnich predpisti a demonstrovat uc¢innost a vhodnost pravnich nastroji v boji
proti této formé trestné cinnosti. K tomu bude vyuZito kombinace pravniho
zkoumdani a analyzy konkrétnich ptipadi, které poskytnou pohled na riiznorodé
projevy kybernetické kriminality.

Pii analyze téchto piipadi budou klicovym prvkem otazky spojené
s ustanovenim § 230 odst. 1, § 230 odst. 2 a § 231 trestniho zakoniku, které se tykaji
napiiklad definice a rozsahu popisovanych trestnych c¢indi, sankci, procesnich
pravidel a dalSich aspektti s trestnim fizenim spojenych.

Pti analyze pripadi je v naprosté vétsiné vychazeno z rozhodnuti (usnesent)
Nejvyssiho soudu, které je vrcholovym soudem obecné soustavy soudi a jednotnym
mistem rozhodovanim o mimoradnych opravnych prostredcich trestniho procesu,
kterymi jsou dovolani. Tato usneseni jsou dostatecnym pramenem pro provedeni
podrobné piipadové studii, zejména proto, Ze shrnuji dosavadni pribéh soudniho
Fizeni u soudu 1. a 2. stupné, rekapituluji skutkovou stranku posuzované trestni
véci, obsahuji argumentaci obvinénych a to jak ve vztahu k odvolacimu, tak
i dovolacimu fizeni a vyjadieni zastupce vefejné (ob)Zaloby - prislusného statniho
zastupce a piredevsim posouzeni véci (formalné do rozsahu dovolacich namitek, ale
v praxi i de facto k meritu véci) a vysloveni pravnich vét a nazora Nejvyssiho soudu.
Tato rozhodnuti jsou narozdil od rozhodnuti okresnich a krajskych soudti pomérné
dobie dohledatelna pro jejich spolehlivé zvetejiiovani a dostupnost.

Prakticka Cast si pro jednotlivé kapitoly a pripadovou studii klade dale
uvedené vyzkumné otazky, na které budou poskytnuty odpovédi a vychodiska
v ramci jednotlivych analyz pripadi.

1) Jaky je relevantni pravni ramec kybernetické kriminality v ¢eském
trestnim pravu? Jak jsou vymezeny jednotlivé trestné Ciny? 2) Jaka jsou

specifika jednotlivych trestnych ¢inii a ¢im se od sebe jednotlivé skutkové
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podstaty odliSuji? 3) Jak ve zjednoduSené podobé probiha trestni soudni

proces? 4) Na jaka uskali nebo s jakymi specifickymi otazkami se musely

soudy v fizeni vyporadat? 5) Jaké hodnoty chrani ustanoveni trestniho

zakoniku o pocitacovych trestnych ¢inech? 6) Jakym zplisobem se méni

povaha kybernetické kriminality a aplikace prava soudem s postupem
technologického vyvoje?

Tyto vyzkumné otazky budou slouZzit jako zaklad pro analyzu a zhodnoceni

specifik kybernetické kriminality v kontextu uvedenych pravnich norem, pricemz

cilem bude prispét k lepSimu pochopeni a poskytnout vhled do problematiky

trestnich rizeni s pachateli kybernetické kriminality.

7.1 Rozbor rozhodnuti k § 230 odst. 1 trestniho zakoniku

Tato kapitola se vénuje hlubSimu zkoumani § 230 odst. 1 trestniho zakoniku
v kontextu konkrétni pripadové studie. Tato pravni norma s sebou nese vyznamné
implikace, které oteviraji diskusi o zasazich do integrity a divérnosti dat a ochrany
soukromi. § 230 odst. 1 trestniho zakoniku se zaméruje na neopravnény pristup
k pocitacovému systému a nosici informaci prekonanim bezpecnostniho opatieni20.
Jedna se o ustanoveni, které chrani divérnost dat a osobni bezpecnost v digitalnim
svété. Predmétem zkoumani je nejen samotny text pravni normy, ale i jeho prakticka
aplikace v realném soudnim rizeni a jeho skutkové vymezeni, a pritom se bude
zamérovat i na disledky neopravnéného pristupu k pocitaCovym systémiim
a zavaznost tohoto jednani ve svétle trestnépravni odpovédnosti.

Predstaveni konkrétniho pripadu, ktery nam poslouZi jako studijni material
k pripadové studii, nabidne pohled na soucasnou praxi soudii pti feSeni a ivahach
daného projevu kybernetické kriminality. K analyze pripadu je vyuZito usneseni

Nejvyssiho soudu 7 Tdo 1134/2020-445 ze dne 4. 11. 2020.

20 § 230 Neopravnény pristup k pocitacovému systému a neopravnény zasah do pocitacového
systému nebo nosice informaci
(1) Kdo prekona bezpectnostni opatfeni, a tim neopravnéné ziska pristup k pocitacovému
systému nebo k jeho €asti, bude potrestan odnétim svobody aZ na dvé 1éta, zdkazem ¢innosti
nebo propadnutim véci.
(zdkon & 40/2009 Sb., trestni zdkonik)
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7.1.1 Shrnuti soudniho rizeni

Obvinény S. H. byl 17. 12. 2019 v fizenim pied soudem 1. stupné - okresnim
soudem v Ceskych Budéjovicich, uznan vinnym zlo¢inem tyrani osoby Zijici
ve spolecném obydli dle § 199 odst. 1, 2 pism. b), d) a preCinem neopravnéného
pristupu k pocitacovému systému a nosici informaci dle § 230 odst. 1 trestniho
zakoniku a byl mu uloZen thrnny trest odnéti svobody v délce 3 let s podminénim
odloZenim na zkuSebni dobu v délce 5 let se stanovenim dohledu (tzv. ,podminény
trest odnéti svobody“). Proti tomuto rozsudku podali obvinény i statni zastupce
odvolani ke krajskému soudu v Ceskych Budé&jovicich, jez odvolani zamitl jako
nedivodna. Obvinény podal proti zamitavému usneseni krajského soudu dovolani
k Nejvy$sSimu soudu, ktery jej pro zjevnou neopodstatnénost odmitl. Z usneseni
Nejvyssiho soudu v rozsahu tykajicich se kybernetické kriminality. tj. precinu dle

§ 230 odst. 1 trestniho zadkoniku je pro tuto pripadovou studii vychazeno.

7.1.2 Skutkova podstata

Skutkova podstata spoéivala v tom, Ze obvinény S. H. dlouhodobé fyzicky
a psychicky tyral poskozenou A. S., coZ kromé jinych naplnénych skutkovych podstat
trestnych ¢ind (ty nejsou predmétem této studie) eskalovalo i ke spachani trestného
¢inu §230 odst. 1 trestniho zakoniku, kdy S. H. piekonal bezpe¢nostni opatieni
neopravnénym uzitim pristupového hesla kemailové schrance poSkozené.
Nasledné vyuzil duplikatu telefonni SIM karty, kterou si nechal vyhotovit bez
souhlasu poskozené, a po jejim vloZeni do svého telefonu ziskal neopravnény
pristup i k i¢tu poSkozené na socialni siti Facebook pomoci vygenerovani nového
hesla. Dale na téchto uctech zménil bez souhlasu a védomi poSkozené pristupova

hesla, ¢imz A. S. znemoznil ptistup a pouZivani téchto uétu.

7.1.3 Argumentace obvinéného

Obvinény namitl, Ze nemohl spachat precin neopravnéného pristupu, nebot
sam zakladal dany pocitacovy ucet, mél k nému pristup a znal heslo. Argumentoval
tedy tim, Ze neprekonal Zadna bezpecnostni opatfeni, nebot vSechny potirebné
informace mél v ramci svych opravnéni. Na druhou stranu, soud dospél k zavéru, Ze

pouzitim duplikdtu SIM karty a ndslednym blokovanim pfistupu poskozené
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k vlastnim uc¢tlim, obvinény prekonal bezpecnostni opatieni a neopravnéné pronikl

do jejiho ,virtualniho obydli“.

7.1.4 Prekonani bezpecnostniho opatreni jako znak skutkové podstaty

trestného ¢inu

Statni zastupkyné ve svém stanovisku zdtliraznila, Ze § 230 odst. 1 trestniho
zakoniku primarné sankcionuje naruseni diivérnosti dat neopravnénym piistupem
k pocitacovému systému. Zde je klicové definovat, co pfesné predstavuje ,prekonani
bezpecnostniho opatieni“. Soudni rozhodnuti potvrzuje, Ze i vyuziti duplikatu SIM
karty miZe byt povaZovano za piekonani bezpecnostniho opati'eni, ackoliv pachatel
nemusel prekonavat technické bariéry, jako je heslo. Toto tvrzeni je
o to presvédcivéjsi v porovnani snazorem okresniho soudu, kterému mu dal
Nejvyssi soud plné za pravdu, Ze prekonani bezpecnostniho opatieni, jako jeden
z klicovych predpokladi pro naplnéni skutkové podstaty dle § 230 odst. 1 trestniho
zakoniku, l1ze spatrovat i v samotném neopravnéném uziti hesla k pristupu, byt jej
obvinény znal z drivéjska.

Zavér prvoinstancniho soudu potvrzenym shodnym stanoviskem soudu
Nejvyssiho je také vsouladu srelevantnimi doktrindlnimi pravnimi komentari

[46, 47].

7.1.5 Virtualni prostor jako ,obydli“

Statni zastupkyné predloZila zajimavé prirovnani, ve kterém virtudlni
prostor, zejména socialni média, byl prirovnan k ,,obydli“. Toto srovnani zdliraziuje,
Ze i virtualni svét ma sva soukromf a prava a Ze neopravnény pristup k témto uctiim
miZe byt srovnatelny s neopravnénym vstupem do fyzického obydli, kdy taktéz
nemusi byt uZito ,nasili“ ke vstupu, ale naruseni soukromé sféry miize byt
zpusobeno napf. i shodnym klicem k zamku. Dtlezité je, Ze se jedna o prekonani
zamysSlené prekazky k zamezeni pristupu (dvere, heslo - a to, jakkoliv trivialni, kdy
lze snadno tipnout/uhadnout, znamé utocnikovi nebo slozité a bezpecné k jehoZ
prekonani jsou potirebné specidlni technické prostredky a naroc¢né postupy).
PoSkozena svédcila o tom, jak obvinény zablokoval jeji ¢ty a manipuloval s jejim

osobnim prostorem. To naznacuje, Ze neopravnény pristup nejen narusSuje
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technologickou bezpecnost, ale ma také realné dopady na osobni Zivot a soukromi

jednotlivce.

7.1.6 Dopady pripadu

Podobna rozhodnuti o neopravnéném pristupu k pocitacovému systému
otevira otazky ohledné vymezeni a interpretace bezpecnostnich opatieni
v digitdlnim prostoru. Jak technologie postupuje, soudy a pravni systémy budou
muset neustdle aktualizovat své pojeti bezpecCnostnich opatieni, aby efektivné
reagovaly na nové kybernetické hrozby. NaruSovani divérnosti dat neni doménou
pouze ,hackeri“ a uto¢nikli coby 3. osob. Velmi casto se jedna o neopravnéné
pristupy nebo naruseni soukromi v izkém rodinném kruhu nebo mezi partnery, kdy
nerespektovani hranic soukromi druhého prekonanim nastaveného pristupového
hesla, PIN kdédu, gesta nebo ¢im dal castéjSich biometrickych bezpecnostnich
opatireni miiZze vést az trestni odpovédnosti pachatele za tento trestny ¢in.

PrestoZe zde pravdépodobné nejde hovorit o ,dobrém tmyslu“ pachatele,
a to zejména v pripadé, kdy se jedna o pristup bez védomi a svoleni poskozeného,
bude pro vétSinu pachatelli prekvapujici zavaznost a trestnépravni relevantnost
jejich jednani. Motiv pachatele pro toto jednani bude v domacim prostiedi vétSinové
pramenit ze spole¢nosti méné zavaznéji vnimané partnerské ¢i jiné zarlivosti nebo
zvédavosti, kdy kromé hrozici trestniho postihu dochazi hlavné, a predevsim
k naruseni moralni integrity pachatele, zavrZzenihodnosti jeho chovani ¢i narusSeni
mezilidského vztahu - to bude ve vétsSiné piipadil jedina sankce. Jinak tomu vSak
bude pii vzniku konfliktl ve vztahu a jejich dalsi eskalaci, kdy tyto skutec¢nosti Casto
vyplyvaji na povrch. Omezovani a naruSovani pristupu v kombinaci s domacim
nasilim a psychickym tyranim je také ¢astym jevem, jak mtlize byt demonstrovano
na aktualnim pripadu, na ktery autor narazil pravé pti psani tohoto textu [48], nebo

ve skutkové strance studovaného rozhodnuti.
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7.2 Rozbor rozhodnuti ve vztahu k § 230 odst. 2 trestniho

zakoniku

Pravni Uprava obsaZena v § 230 odst. 221 trestniho zakoniku je dalsi zakladni
skutkovou podstatou § 230 postihujicim kybernetické trestné Ciny.

Tato kapitola si klade za cil predstavit na podrobné analyze ctyiech
konkrétnich ptipadi, kde byly osoby trestné stihany za spachani tohoto trestného
¢inu, mozné zplisoby spachani ptecinu, pestrou skalu postihovanych jednani, které
lze pod skutkovou podstatu subsumovat, argumentace obvinénych a judikaturni

zavéry soudt, které poskytuji dalsi vykladova pravidla a voditka pro jiné pripady.

7.2.1 Pripad 1 - ,SpionaZ ve schrance”

Vtéto Casti studie bude predstaven piripad J. F., pfislusnika Policie CR,
obvinéného z neopravnéného pristupu k e-mailové schrance Bc. J. Z. ¢im se mél
dopustit spachani trestného cinu dle § 230 odst. 2 trestniho zakoniku. Kromé
zakladnich skutkovych okolnosti a analyzy soudniho fizeni bude pozornost
vénovana také otazce nutnosti zplsobeni Skody pro naplnéni skutkové podstaty
tohoto trestného ¢inu a jak je na ni pohliZzeno optikou soudi. Zakladnim zdrojem
poznani je vtomto pripadé usneseni Nejvyssiho soudu 6 Tdo 1479/2012 ze dne
12.12.2012.

21§ 230 Neopravnény pristup k pocitacovému systému a neopravnény zasah do pocitacového
systému nebo nosice informaci
(1) Kdo zasahne do pocitacového systému nebo nosice informaci tim, Ze

a) neopravnéné uzije data uloZena v pocitacovém systému nebo na nosici informaci,

b) datauloZena v pocitaCovém systému nebo na nosici informaci neopravnéné vymaze
nebo jinak zni¢i, poskodi, zméni, potlaci, sniZi jejich kvalitu nebo je ucini
neupotiebitelnymi,

c) padéla nebo pozméni data uloZena v pocitacovém systému nebo na nosici informaci
tak, aby byla povaZovana za prava nebo podle nich bylo jednano tak, jako by to byla
data prava, bez ohledu na to, zda jsou tato data primo Citelna a srozumitelna, nebo

d) neopravnéné vlozi nebo prenese data do pocitacového systému nebo na nosic
informaci nebo udini jiny zasah do programového nebo technického vybaveni
pocitacového systému nebo jiného technického zarizeni pro zpracovani dat, bude
potrestan odnétim svobody az na tfi 1éta, zdkazem ¢innosti nebo propadnutim véci.

(zdkon & 40/2009 Sb., trestni zdkonik)
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7.2.1.1 Shrnuti soudniho rizeni

Rozsudek Okresniho soudu v Breclavi ze dne 30. 3. 2012 obvinéného uznal
vinnym preCinem neopravnéného pristupu k pocitaCovému systému a nosici
informaci podle § 230 odst. 2 pism. a) trestniho zakoniku. Obvinény byl odsouzen
k trestu odnéti svobody v trvani Sesti mésict, s podminénym odloZenim na zkuSebni
dobu jednoho roku. Rozsudek Krajského soudu v Brné ze dne 1. 8. 2012 potvrdil
tuto vinu, kdyZ zamitl odvolani obvinéného a jeho matky.

Obvinény vSak proti rozsudku odvolaciho soudu podal dovolani
k Nejvys$sSimu soudu, tvrdice, Ze motiv jeho jednani by mohl sniZovat spolec¢enskou
Skodlivost skutku a Ze by jeho ¢in mohl byt posuzovan jako prestupek. Dovolani bylo
podano s navrhem na zrusSeni rozhodnuti Krajského soudu v Brné a vraceni véci
k novému projednani. Obhajoba zdtiraznila, Ze idajny trestny ¢in nelze subsumovat
pod konkrétni ustanoveni trestniho zakoniku, a vyzvala Nejvyssi soud k novému
posouzeni piipadu.

Nejvyssi soud piipad prozkoumal a nasledné dovolani jako zjevné

neopodstatnéné odmitl.

7.2.1.2 Skutkova podstata

V kvétnu 2011 se obvinény J. F., prislusnik Policie CR, dopustil
neopravnéného vstupu do e-mailové schranky Bc. ]J. Z., kde pristupoval
a manipuloval s obsahem zprav (daty). Pfistupem k e-mailové schrance poskozené
pomoci svého notebooku ziskal intimni korespondenci poskozené |. Z. s ]. B., kterou
nasledné bez védomi a souhlasu (neopravnéné) vytiskl a v listinné podobé zaslal
manzelovi poskozené (R. Z.) a dale tyto informace o obsahu korespondence sdélil
manzelce J. B. (pani L. B.). Toto vedlo k vzneseni obvinéni podle § 230 odst. 2

trestniho zakoniku.

7.2.1.3 Posouzeni piipadu
V ramci vySetrovani se prokazalo, Ze obvinény ziskal pristup k e-mailovému
uctu prostrednictvim neopravnéné ziskaného hesla. 1 pres moZnost, Ze meél

k dispozici heslo poskytnuté obéti, mu byl vytykan umysl ziskat kontrolu nad
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e-mailovou schrankou bez legitimniho opravnéni. Védomi tohoto zaméru podtrhuje
zavaznost obvinéni podle § 230 odst. 2 pism. a) trestniho zakoniku.

Obvinény argumentoval v dovolani tim, Ze jeho motivy sniZuji spole¢enskou
Skodlivost ¢inu a mél by byt posuzovan jako prestupek. Poukazal na to, Ze obdrZel
pristup k e-mailové schrance od poskozené a pouZzival ji s predpokladem, Ze ma jeji
svoleni. Argumentoval také tim, Ze e-mailova korespondence probihala v pracovni
dobé na pocitac¢i zaméstnavatele, cozZ by mohlo snizovat jeji pravni ochranu.
Obvinény tvrdil Ze tim, Ze predmétna korespondence byla vytvorena na pocitaci
zaméstnavatele, v pracovni dobé a Ze kdyZ zaméstnavatel provadi ,screening
vypocetniho systému®, pak nemohou tyto data pozivat ochranu trestnim pravem.

Namitka, Ze jednani obvinéného nedosahuje potifebné miry spolefenské
Skodlivosti byla uznana za relevantni, avSak k ni Nejvyssi soud zddraziuje, Ze trestni
zadkonik vymezuje trestné c¢iny na zdkladé protipravniho jednani, spliiujiciho
stanovena Kkritéria. Samotna spolecenska Skodlivost neni samostatnym pravnim
znakem trestného c¢inu, nybrz slouZi jako jedno z kritérii pro uplatiiovani zasady
subsidiarity trestni represe podle § 12 odst. 2 trestniho zakoniku. Dale vyvodil
(vnavaznosti na predchozi judikaturu) obecné pravidlo, Ze jakékoli jednani
odpovidajici definici trestného ¢inu uvedeného v trestnim zakoniku, je povazovano
za trestny ¢in, a nelze ho obecné oznacit za neskodné ve spoleCnosti. Zavér, Ze
trestny €in miZe byt posouzen co do nedostatecné spolecenské Skodlivosti ¢inu lze
vyvodit pouze v mimoradnych situacich, kdy neni vhodné uplatiiovat trestni represi
z urcitych diivodt, a za podminky, Ze zavaznost daného jednani neodpovida ani tém
nejleh¢im a béZné se vyskytujicim trestnym ¢intim dané pravni kvalifikace.

Soud zdiiraznil, Ze obvinény, jakoZto prislusnik Policie CR, mél ze vech osob
obzvlasté dbat povinnosti dodrZovat zakonna ustanoveni a chranit bezpecnost
elektronickych dat obc¢anti. Jeho neopravnény vstup do e-mailové schranky byl
povazovan za vazné poruseni této povinnosti a zneuziti divéry spojené s jeho
profesnim postavenim.

Rozhodujicim momentem byl také imysl obvinéného porusit bezpecnostni
opatreni a proniknout do soukromé elektronické komunikace. Jak vyplyva z dlikazi

a vySetirovani, obvinény si byl védom nasledkd svého jednani, pricemz nejenom

43



vstoupil do e-mailové schranky, ale téZ ziskal kontrolu nad obsahem a informacemi
v ni obsaZenymi, které dale zneuzil (neopravnéné uzil).

Soud zdidraznil, Ze naplnéni skutkové podstaty nespocivalo pouze
v neopravnéném ziskani hesla, ale i v ndsledném zneuziti elektronickych dat a tim

byla naplnéna zakladni skutkova podstata dle § 230 odst. 2 trestniho zakoniku.

7.2.1.4 Skoda jako znak skutkové podstaty trestného ¢inu

Nejvyssi soud ve svych zavérech také hovori o Skodé jako (ne)obligatornim
znakem skutkové podstaty dle § 230 odst. 2 trestniho zakoniku. V pripadé trestného
jednani dle tohoto ustanoveni tedy neni obsazen znak imyslu zpisobit $kodu, jinou
ujmu nebo ziskat prospéch a ani se nevyzaduje, aby k takovému ti¢inku doslo. Zakon
chrani pocitacova data a programy pred neopravnénymi zasahy, které by mohly
ovlivnit existenci, kvalitu nebo spravnost dat. Trestny c¢in se vztahuje

k neopravnénému ziskani pristupu a naslednému neopravnénému uziti dat.

7.2.1.5 Zavérem

Na spachany trestny c¢in zle pohliZzet v kontextu ochrany soukromi
a bezpecnosti elektronickych komunikaci jako na zavazZné poruSeni téchto
chranénych hodnot. Pripad ]. F. poskytuje vhled do problematiky kybernetické
kriminality a ochrany dat, kdy mtzZe dochazet k neopravnénému pristupu k datim
a jejich neopravnénému uZziti s riznymi motivy pachatele.

Soud také rekapituluje zavéry ustdlené judikatury Nejvyssiho soudu, z nichz

vyplyva Ze:

JZiskdnim pristupu se zde rozumi takové jedndni, které umozZni pachateli
volnou dispozici s pocitacovym systémem nebo nosicem informaci a vyuZiti jeho
informacniho obsahu. Ziskat pristup k pocitacovému systému nebo nosici informaci Ize
neoprdvnené, ale i oprdvnéné. NezdleZi ani na diivodu, ktery vedl k ziskdni pristupu
(mtiiZe to byt ndhoda, pInéni pracovnich tkolii, vyuZiti pocitace pro zdbavu, odcizeni

nosice informaci atd).

Neoprdvnénym uZzitim dat (neboli poclitacovou SpiondZi) je jakdkoli nedovolend

manipulace s daty uloZenymi v pocitacovém systému nebo na nosici informaci, pokud
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nejde o pripady b) aZ d). Neoprdvnéné bude takové uZiti, které je v rozporu s pravni
normou ... nebo je ¢inéno v rozporu se stanovenym ucelem, popr. bez védomi ci
souhlasu oprdvnéné osoby. Neoprdvnénym uZitim je téZ nedovolené kopirovdni na jiny

nosic informacti, ktery pak md vétsinou pachatel ve své dispozici.” (6 Tdo 1479/2012)

V tvahach o pravni kvalifikaci pripadu Ize premyslet také o aplikaci § 182
trestniho zakoniku (Poruseni tajemstvi dopravovanych zprav), ktery chrani spise
datové zpravy jako takové a jejich integritu, kdeZto u § 230 odst. 2 trestniho
zakoniku neni prilis reflektovan zdroj neopravnéné uzitych dat jako prave jejich

protipravni uZziti.

7.2.2 Pripad 2 - ,Padélani elektronickych dokumenti“

Tento rozbor se zaméfuje na pripad R. H. ktera byla obvinéna
z neopravnéného pristupu k datové schrance spolecnosti A. I. C, s. r. o. dle § 230
odst. pism. c) trestniho zakoniku. V roce 2016 byla uznana vinnou za padélani dat
vtéto schrance a odsouzena k Sesti mésicim odnéti svobody s podminénym
odkladem. Po nedspésném odvolani se obratila dovolanim na Nejvyssi soud, ktery
jeji dovolani zamitl.

Kromé otazky viny a naplnéni skutkové podstaty vcetné precizniho
odivodnéni jednotlivych znakli se usneseni soudu zabyva také podstatnou
problematikou aplikace trestnich norem pocitacové kriminality v oblasti datovych
schranek. Analyzované rozhodnuti usneseni Nejvyssiho soudu 8 Tdo 266/2017 ze
dne 15. 8. 2018 je zcela klicovym v oblasti kybernetické kriminality a stanovuje
vykladovy ramec pro dalsi pripady a trestni rizeni a bylo publikovano i ve Sbirce

soudnich rozhodnuti Nejvyssitho soudu 23/2020.

7.2.2.1 Shrnuti soudniho rizeni

Obvodni soud pro Prahu 1 uznal 14. 7. 2016 obvinénou R. H. vinnou z precinu
neopravnéného pristupu k pocitaCovému systému a nosi¢i informaci podle
§ 230 odst. 2 pism. c) trestniho zakoniku, kterého se méla dopustit padélanim dat
(dokumentii) v datové schrance poskozené obchodni spolecnosti A. I. C,, s. 1. 0., se

sidlem v Praze.
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Za tento trestny ¢in byla obvinéna odsouzena k trestu odnéti svobody v délce
trvani 6 mésicli s podminénym odloZenym na zkuSebni dobu v trvani 1 roku.

Proti rozsudku Okresniho soudu se obvinéna i statni zastupkyné odvolaly
k Méstskému soudu v Praze, ktery usnesenim ze dne 26. 10. 2016
(sp. zn. 44 To 385/2016) obé odvolani zamitl.

Proti tomuto rozhodnuti obvinéna R. H. podala dovolani k Nejvy$simu soudu,
dle § 265b odst. 1 pism. g) a I) trestniho fadu, kde soudiim z dotfeného trestniho
Fizeni vytyka nespravnou pravni kvalifikaci a dostate¢né neaplikovani zasady
subsidiarity trestni represe.

Nejvyssi soud dovolani R. H. zamitl dle § 265j trestniho fadu jako nedtivodné.

7.2.2.2 Skutkova podstata

Obvinéna R. H. se dopustila trestného ¢inu dle § 230 odst. 2 pism. c) trestniho
zakoniku tim, Ze v breznu 2014 zneuzila datovou schranku spolec¢nosti A. 1. C,, s.r. 0.,
ke které méla pristup dle platné uzavirené smlouvy o poskytovani poradenskych
sluZzeb ze dne 21. 12. 2012. Toto zneuZiti spocivalo v tom, Ze obvinéna neopravnéné
uzila datovou schranku k elektronické komunikaci se svoji vlastni datovou
schrankou. V ramci této komunikace obvinéna zaslala do své datové schranky
dokumenty, které obsahovaly uznani dluhu za prace, které mély byt vyfakturovany
obvinénou. P. V. jako jednatelka spolecnosti A. I. C. odmitla uhradit tyto faktury jako
nedtivodné, nebot podle ni nebyly sluzby vyzadany ani provedeny.

DalSi casti popisu jednani obvinéné bylo opakované zaslani dalSich
dokumentt z datové schranky spolecnosti A. I. C. do datové schranky R. H. Tyto
dokumenty obsahovaly opétovné uznani dluhu a ukonceni smlouvy. Dilezitym
prvkem skutkové podstaty je, Ze vSechny zminéné dokumenty obvinéna sama
vytvorila, vlozila do pocitacového systému a podepsala je jménem jednatelky
spolec¢nosti P. V.

Obvinénd tedy vyuzila sviij pristup k datové schrance spolecnosti A. 1. C.
k vytvoreni a odeslani faleSnych dokumentt, které obsahovaly nespravné informace
0 dluhu a ukonceni smlouvy. Cely proces mél za nasledek nesrovnalosti mezi

obvinénou a P. V., ktera odmitla uznat a uhradit tyto faktury, a to s odivodnénim, Ze
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nebyly vyzadany ani provedeny. Skutkova podstata tedy spociva v neopravnéném

a klamavém uziti datové schranky k vytvareni a zasilan{ faleSnych dokumentt.

7.2.2.3 Argumentace obvinéné

Obvinéna R. H. podala dovolani proti usneseni odvolaciho soudu s odvolacimi
divody podle § 265b odst. 1 pism. g) a 1) trestniho rddu a dovolani podkladala
tvrzenimi, Ze soudy niz$ich stupniti nespravné pravné kvalifikovaly jeji jednani, které
oznacily jako precin neopravnéného pristupu k pocitacovému systému a nosici
informaci podle § 230 odst. 2 pism. c) trestniho zakoniku, a Ze neprihlédly
k ustanoveni § 12 odst. 2 trestniho zakoniku.

V dovolani obvinéna poukazala na to, Ze skutek popsany v rozsudku
Obvodniho soudu neni dle jejtho nazoru mozné kvalifikovat jako precin
neopravnéného pristupu k pocitacovému systému podle § 230 odst. 2
pism. c) trestniho zdkoniku. Tvrdila, Ze ziskala pristup k pocitacovému systému
vramci svych prav (opravnéné), ktera ji udélila jednatelka spolecnosti A. I. C,,
aze neprovedla Zadné padélani ¢i pozménéni dat v pocitacovém systému.
Argumentovala, Ze vytvorila dokumenty souvisejici s feSenim zavazkd ze smlouvy
o poskytovani  poradenstvi, a tyto dokumenty odeslala jednatelce
P. V. k odsouhlaseni.

Obvinéna upozornila na to, Ze data vytvorenych dokumenti nebyla nikde
pouzita a Ze nebyla jejich autorem a Ze tak ani ucinit nemohla. Tvrdila, Ze zcela chybi
umysl k padélani dat, protoZze dokumenty nebyly nikdy pouZity ani vydavany za
pravé. Celé jeji jednani spocivalo pouze ve vytvoreni dokumentt, které posléze
odeslala k odsouhlaseni.

R. H. rovnéz argumentovala, Ze z vysledkli provedeného dokazovani
nevyplynulo, Ze by manipulovala s datovou schrankou poskozené nebo ji pouZila
k odeslani nepravych dokumentl a Ze soudy nevénovaly dostateCnou pozornost
skutecnosti, Ze skutkova zjisténi postradaji podklad k zavéru, Ze byla ona tou, kdo
odeslal dokumenty prostrednictvim datové schranky. Zpochybnila vypovédi
jednatelky P. V. ohledné pristupu k datové schrance a upozornila na moZnost, Ze

i dalsi osoby mohly mit piistup k adajim.
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Dale obhajoba kritizovala zavér odvolaciho soudu, Ze odeslala dokumenty
s umyslem vyvolat mylny dojem o souhlasu jednatelky. Dokladala, Ze Zadnou
datovou zpravu o uznani dluhu za jednatelku P. V. neodesilala, a Ze takovy krok
musela udélat sama jednatelka nebo jind povéfena osoba. Obvinéna namitala, Ze
soudy nevyhovély jejim poZadavkiim na znalecky posudek z oboru kybernetiky,
ktery mél objasnit, zda jednatelka ¢i jind povéfena osoba seznamila s dokumenty
zaslanymi z datové schranky.

Soudy dle nazory dovolatelky nespravné posoudily Skodlivost jejiho jednani
ve smyslu zadsady uvedené v § 12 odst. 2 trestniho zakoniku. Byla toho piesvédceni,
Ze postacCuje uplatnéni odpovédnosti podle jiného pravniho predpisu, napriklad
stavovského predpisu nebo zdkona o prestupcich k ¢emuZ odkazala na stanovisko
trestniho kolegia Nejvy$Siho soudu ze dne 30. 1. 2013, sp. zn. Tpjn 301/2012,
atvrdila, Ze soudy zptlisobily nepiipustnou kriminalizaci zavazkového vztahu
(soukromopravni vztahu) a z néj vyplyvajicich prav a povinnosti.

V zavéru dovolani obvinéna navrhla zruSeni rozhodnuti napadeného

dovolanim a prikazani véci k dalSimu projednani Obvodnimu soudu pro Prahu 1.

7.2.2.4 Stanovisko statniho zastupce

Statni zastupce Nejvyssitho statniho zastupitelstvi ve svém vyjadieni
k dovolani obvinéné R. H. potvrdil spravnost pravni kvalifikace skutku, kterou pfijal
odvolaci soud. Podle statniho zastupce jsou klicové tti okolnosti, které odvolaci soud
spravné vyhodnotil. Prvni okolnosti je definice padélani jako uplného vyhotoveni
nepravych dat s dmyslem vytvorit dojem, Ze jsou prava, coZ obvinéna spachala
v pripadé dokumentt vloZzenych do systému datovych schranek. Druha okolnost se
tyka samotného trestného jednani v podobé padélani dat, aniz by bylo nutné, aby je
pachatel fakticky vyuzil k uvadéni nékoho v omyl. Treti okolnost se tyka rozsahu
opravnéni obvinéné k nakladani s datovou schrankou poskozené, kde statni
zastupce zpochybnil tvrzeni obvinéné o faktickém predani vSech prav na datovou
schranku.

Statni zastupce dale rozvinul teorii tzv. ,datového dvojnika“, kterym se
obvinéna stala v disledku lehkovazného chovani jednatelky P. V. Podle néj vSak

ukony tohoto ,datového dvojnika“ nelze povaZovat za Ukony posSkozené, a tedy
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dokumenty, které se zdanlivé jevi jako ukony poSkozené, ve skuteCnosti nebyly
jejimi ukony.

Statni zastupce odmitl vyhrady obvinéné ohledné zasady podle § 12 odst. 2
trestniho zakoniku a neshledal v ¢inu Zadné vyjimecné znaky, které by sniZovaly
jeho spolecenskou skodlivost. Naopak zdtraznil, Ze padélany dokument obsahoval
udaje, které by mohly byt v budoucnu vyuZitelné ve prospéch obvinéné a na dkor
poskozené.

Celkové statni zastupce navrhl, aby Nejvyssi soud odmitl dovolani obvinéné,

protoZe je podle néj zjevné neopodstatnéné.

7.2.2.5 Posouzeni piipadu

Nejvyssi soud pirezkoumaval dovolani obvinéné, ve kterém se vyporadal s jeji
argumentaci a divody, které spojovala s nutnosti zruseni rozsudku niZsich soudi.

Dovolaci soud vodivodnéni dovolani uvedl, Ze vytykané nedostatky
ve skutkovych zjisténi neodpovidaji priibéhu skutku, jak byly dostate¢né zjistény
soudy a obvinéna si vytvorila vlastni skutkovou verzi priibéhu ¢inu se kterou broji
v dovolacim rizeni.

K namitce R. H. o neprovedeni znaleckého posudku z oboru kybernetiky
poznamenal Nejvy$si soud, Ze znalecké misto maji v rizeni misto pouze tehdy pokud
je potreba objasnéni odbornych aspektii souvisejicich s trestnim rizenim. V tomto
pripadé vSak soud zohlednil navrh na doplnéni dokazovani znaleckym posudkem
jako nadbytecny, jez by vedl k priitahtim v fizeni a neposkytlo by soudu zadné dalsi
poznatky potifebné pro rozhodnuti. Soud vyhodnotil Ze prostym vykladem
empirickych informaci dozadanych od Ministerstva vnitra, coby spravce sluzeb
datovych schranek, ktery poskytl idaj o IP adrese, ze které doslo k pristupu do
datové schranky poskozené a informaci od poskytovatel internetového pripojeni
vedou k presvédcivé identifikaci jednajici osoby. Znalec by ve svém posudku musel
uzit stejného postupu a pro naslednou interpretaci neni potreba jeho odbornych
znalosti.

Nejvyssi soud dale upozornuje, Ze obvinéné nebylo kladeno za vinu, Ze
neopravnéné ziskala pristup k datové schrance poSkozené, ale Ze pouzila jeji

datovou schranku k odeslani nepravdivych dokumentt a Ze se tim snazila vytvorit
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klamavy dojem, Ze jednatelka P. V. souhlasi s obsahem dokumenti a Ze zaslanim
dokumentt z datové schranky je jednatelka spolecnosti podepsala.

Ustanoveni § 230 odst. 2 trestniho zakoniku chrani integritu a dostupnost
pocitacovych dat a systémil a poskytovana ochrana zde dopada na neopravnéné
zasahy, které mohou mit vliv na existenci, kvalitu a spravnost dat. Cin vymezeny
v pism. c) slouZi pravé k ochrané proti falSovani idajli souvisejicich s pocitaci a daty.

Soud vsak souhlasi s namitkou R. H., Ze k zpristupnéni datové schranky
poskozenou predanim piistupového uzivatelského jména a hesla doslo protipravné.
Jednatelka spolec¢nosti porusila povinnost dle § 9 zdkona ¢. 300/2008 Sb., zdkona
o elektronickych ukonech a autorizované konverzi dokumenti, kdy byla povinna
zachazet s pristupovymi udaji tak, aby nemohlo dojit k jejich zneuZiti a takovému
nakladani, kdy dojde ke ztraté faktické kontroly.

Statutarni predstavitelka poskozené vsSak dle nazoru soudu absolutné
nepochopila smysl ani vyznam datové schranky - tento zavér soud podlozil
skute¢nostmi, Ze neplatila poplatky za provoz datové schranky, nepristupovala
k datové schrance a ani nevédéla, jak nasledné zbavit obvinénou pristupu).
Z dokazovani také vyplynulo, Ze obvinéna byla v dané dobé jeding, ktera dokazala
datovou schranku obsluhovat.

Fakt, Ze doslo k ziizeni pristupu k datové schrance v rozporu s pravem, ale
nema vyznam pro trestnépravni odpovédnost dovolatelky, kdy je podstatné, Ze
takovy pristup méla, nikoliv jak k nému prisla.

Po prezkoumani ptipadu dospél Nejvyssi soud kzavéru, Ze v dovolani
obvinéné R. H. nespatfuje zadny relevantni diivod se kterym by se niZ$i soudy
nevyporadaly a Ze dle zjiSténého stavu dosSlo knaplnéni skutkové podstaty
§ 230 odst. 2 pism. c) trestniho zakoniku a tim spachanim za vinu kladeného

trestného ¢inu. Pro nedivodnost toto dovolani Nejvyssi soud zamitl.

7.2.2.6 Datova schranka

Nejvyssi soud se v rozebiraném usneseni vénuje také otazkam spojenych
s datovou schrankou.
Dle zakona ¢. 300/2008 Sb. je datova schranka vymezena jako elektronické

uloziSté k dodavani dokumentd osob fyzickych tak pravnickych. Dale uvadi
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podrobnou technickou argumentaci, ze které vyvozuje zavér, Ze informacni systém
datovych schranek je bez pochyby pocitacovym systémem ve smyslu § 136a
trestniho zdkoniku. Datovou zpravou bude potom tedy elektronicky dokument
v podobé datové zpravy nebo i elektronicky nosic této datové zpravy, tj. obalka nebo
tzv. ,kontejner®.

Mimo jiné na zakladé vyse uvedeného formuloval Nejvyssi soud v tomto

usneseni nasledujici pravni vétu:

,Za precin neoprdvnéného pristupu k pocitacovému systému a nosici informaci
podle § 230 odst. 2 pism. c) tr. zdkoniku Ize povaZovat jedndni spocivajici ve vyhotoveni
takové nepravdivé informace, kterd se stane obsahem datové zprdvy a je zasldna jako
prijemci jiné osobé do ji zpristupnéné datové schrdanky, nebot’' md povahu padélaného
elektronického dokumentu. Jde o falsovdni udajii souvisejicich s pocitacovym
systémem, které predstavuje obdobu padéldnti listin (nejen verejnych). U datové zprdvy
je tireba povaZovat za data uloZend v pocitacovém systému nejen vilastni odesilany text
obsazeny v datové zprdve, ale veskeré informace, které se v rdmci datové zprdvy
prepravuji a dorucuji do datové schrdanky, a tedy i informaci, kterd je ziejmd z tzv.
detailu zprdvy (tzv. kontejneru, obdlky).” (Usneseni NejvySstho soudu

8 Tdo 266/2017 ze dne 15. 8. 2018)

7.2.2.7 Ustavni stiZnost

Vté samé véci podala odsouzenda R. H. Ustavni stiZznost s cilem zrusSit
odsuzujici rozhodnuti tykajici se obvinéni ze neopravnéného pristupu
k poc¢itacovému systému. StéZovatelka argumentovala, Ze rozhodnuti obecnych
soudd, vcetné Nejvyssiho soudu, porusilo jeji zakladni pravo na spravedlivy proces
dle ¢l. 36 odst. 1 Listiny zakladnich prav a svobod a dle ¢l. 6 odst. 1 Umluvy o ochrané
lidskych prav a zakladnich svobod.

V tUstavni stiznosti stéZovatelka tvrdila, Ze rozhodnuti obecnych soudii bylo
v extrémnim rozporu s principy spravedlnosti, projevovalo znaky svévole a porusSilo
jeji ustavné zarucené pravo na spravedlivy proces. Jako dalsi diivod uvedla také

prekvapivé rozhodnutim Nejvyssiho soudu, ktery zamitl dovolani, i kdyZ provedl
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vyklad nékterych pravnich pojmi a doplnil argumentaci vztahujici se k subjektivni
strance trestného Cinu.

Ustavni soud v$ak odmitl dstavni stiZznost s tim, Ze jeho pravomoc spo¢iva
pouze v prezkumu rozhodnuti z hlediska dodrZeni ustavnosti. Neprislusi mu
zasahovat do hodnoceni diikazti nebo skutkovych zjisténi provedenych obecnymi
soudy. StéZovatelka nenaznacila Zadné zjevné nedostatky v rozhodnutich obecnych
soudii a opakovala argumenty, kterymi se soudy jiz zabyvaly. Ustavni soud rovnéz
zdlraznil, Ze neni opravnén provadét kasaci obecnych soudii bez zjevnych diivodd,
coZ v tomto piipadé nebylo splnéno. Ustavni soud CR tak svym usnesenim ze dne
14. 5. 2019 sp. zn. IL.US 3852/18 rozhodl o odmitnuti dstavni stiznosti a dal tak za

pravdu soudim piedchozich instanci.

7.2.3 Pripad 3 - ,Hacker z kamionu*

Predmétem této studie ptipad fidi¢e nakladniho vozidla R. S. obvinéného
z prec¢inu neopravnéného pristupu k pocitacovému systému a nosici informaci
podle § 230 odst. 2 pism. d) trestniho zdkoniku. Soudni rizeni se odehralo pred
Okresnim soudem v Havlickové Brodé, ktery véc postoupil Kk projednani
v prestupkovém TFizeni. Statni zastupkyné vsak byla piesvédCena o potiebé
trestniho postihu tohoto jednani, a proto véc byla reSena u nadrizeného krajského
soudu v Hradci Kralové, a nakonec u ptislusného spravniho organu. Pripad se vénuje
problematice ochrany hodnot a spolecnosti prostiedky trestniho prava
atrestnépravni kvalifikace deliktd souvisejicich s manipulaci s digitalnimi
tachografy v silni¢ni dopravé. BliZe je pripad popsan v usneseni Krajského soudu

v Hradci Kralové 13 To 416/2017 ze dne 17. 10. 2017.

7.2.3.1 Shrnuti soudniho rizeni

Okresni soud v Havlickové Brodé rozhodl usnesenim o postoupeni véci
trestné stthaného R. S. pro pfecin neopravnéného p¥istupu k pocitatovému systému
a nosic¢i informaci podle § 230 odst. 2 pism. d) trestniho zakoniku k Méstskému
uradu v Havlickové Brodé, odboru dopravy, protoZe posuzovany ¢in by mél dle

nazoru soudu projednan jako prestupek.
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Proti tomuto usneseni podala statni zastupkyné stiZznost a véci se tak zabyval
nadrizeny krajsky soud v Hradci Kralové. Usnesenim Krajského soudu ze dne
17.10.2017, sp. zn. 13 To 416/2017, byla véc postoupena spravnimu organu
s poukazem na posouzeni jako prestupek podle § 23 odst. 1 pism. f) zdkona
€.200/1990 Sb., zakona o prestupcich. Krajsky soud odmitl stiZznost statni
zastupkyné, ktera trvala na tom a argumentovala, Ze ¢in by mél byt povaZovan za
trestny precin neopravnéného pristupu k pocitacovému systému a nosici informaci

podle § 230 odst. 2 trestniho zakoniku.

7.2.3.2 Skutkova podstata

Obvinény R. S., fidi¢ nakladni soupravy byl obZalovan ze spachani trestného
¢inu neopravnéného pristupu k pocitacovému systému a nosi¢i informaci dle
§ 230 odst. 2 pism. d) trestniho zdkoniku, kterého se mél dopustit dne 27. 5. 2017
v ¢ase od 12:19 do 13:29 hodin vloZenim Karty jiného tidice, konkrétné ]J. M. do
digitalniho tachografu. K tomu doSlo po vycerpani maximalni povolené doby jizdy
a s cilem zakryt nedodrzZeni bezpecnostni piestavky.

Pfi silni¢ni kontrole byla z digitdlniho tachografu vyjmuta karta tidice
¢.000000000570H000, vedena na jméno J. M., a doslo k uloZeni nepravdivych udaji
0 jizdé na tuto kartu. Timto jedndnim porusil obvinény narizeni Evropského
parlamentu a Rady (EU) ¢. 165/201422, které upravuje tachografy v silni¢ni dopravé

a stanovi pravidla pro dodrZovani bezpecnostnich prestavek.

7.2.3.3 Stanovisko statni zastupkyné

Statni zastupkyné ve své stiznosti predloZila rozsdhlou argumentaci
ke svému stanovisku, Ze ¢in obvinéného, ktery spocival v neopravnéném vloZeni
karty jiného ridice do digitalniho tachografu, by mél byt povaZovan za trestny precin

podle § 230 odst. 2 trestniho zakoniku

22 Natizeni Evropského parlamentu a Rady (EU) ¢. 165/2014 ze dne 4. inora 2014 o tachografech
v silni¢ni dopravé, o zruSeni narizeni Rady (EHS) ¢. 3821/85 o zdznamovém zarizen{ v silni¢ni
dopravé a o zméné narizeni Evropského parlamentu a Rady (ES) ¢. 561/2006 o harmonizaci
nékterych predpist v socialni oblasti tykajicich se silni¢ni dopravy Text s vyznamem pro EHP
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Statni zastupkyné zdiraznila vyznam dodrzovani predpisti tykajicich se
bezpecnostnich prestavek pri rizeni nakladnich vozidel. Tvrdila, Ze poruSovani
téchto ustanoveni pravnich norem zvySuje riziko nehod a ohroZuje bezpecnost
ostatnich ucastniki silni¢niho provozu. Jeji nazor spocival v tom, Ze tato skutkova
podstata méla chranit zajem spole¢nosti na tom, aby nedochazelo k neopravnénym
zasahlim do pocitacovych systémii a nosict informaci v nakladnich vozidlech.

Déale zastupkyné obZaloby predloZila soudu svou interpretaci digitalniho
tachografu jako pocitacového systému sui generis?3 a karty ridie jako nosice
informaci. Argumentovala, Ze obvinény ziskal neopravnény pristup ke karté jiného
ridice a vlozil ji do tachografu, coz vedlo k nespravnym zaznamim o jizdé. Takovy
krok podle ni spliioval znaky skutkové podstaty precinu neopravnéného pristupu
k politaCovému systému a nosic¢i informaci dle § 230 odst. 2 pism. d) trestniho
zakoniku.

Statni zastupkyné zdtraznila, Ze skutkova podstata trestného ¢inu podle
§ 230 odst. 2 trestniho zakoniku neobsahuje znak v podobé umyslu zptisobit skodu,
jinou Ujmu nebo ziskat prospéch. Tvrdila, Ze tato skutkova podstata ma primarné
chranit pred neopravnénymi zasahy do pocitacovych systémii a nosict informaci,
coZ je v souladu s principem subsidiarity trestni represe.

V dal$im bodé se statni zastupkyné odvolala na rozhodnuti Nejvys$siho soudu
ze dne 19. 1. 2011, sp. zn. 5 Tdo 17/2011, kde je uvedeno, Ze zavér o nedostatecné
spolecenské Skodlivosti ¢inu je moZno ucinit pouze vyjimecné. Tento argument
podporovala tim, Ze v pripadech, kdy neni vhodné uplatiiovat trestni represi, miize
byt spolecenska Skodlivost pouze jednim z hledisek pro rozhodnuti o trestni
odpovédnosti (pozn. autora: procesné nelze zdsada subsidiarity trestni represe
aplikovat, ale musi dojit k rozhodnuti o tom, Ze dany skutek neni trestnym c¢inem.
Mira spolecenské skodlivosti musi byt posouzena z hlediska kritérii obsaZenych
v § 39 odst. 2 trestniho zakoniku).

Zavérem upozornila na fakt, Ze obvinény zavinil vytvoreni nespravnych

zaznaml o dobé jizdy, coZ mélo bezprostiredni dopad na bezpecnost silni¢niho

23 7 lat. prekl. ,svého druhu“
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provozu, které neni pouze otazkou dodrzovani pravnich norem a pravidel provozu
na pozemnich komunikaci, ale i ochrany Zivota a majetku ucastnikd silni¢niho
provozu.

Celkové wvzato, statni =zastupkyné formulovala zdiivodnéni, které
zdliraziiovalo zavaznost jednani obvinéného a jeho potencidlni dopady na

bezpecnost silni¢niho provozu.

7.2.3.4 Problematika aplikace § 230 odst. 2 trestniho zakoniku u digitalnich

tachografi

Usttedni otazkou v tomto soudnim procesu byla interpretace § 230 odst. 2
trestniho zdkoniku v kontextu digitalnich tachografti. Krajsky soud zdtraznil, Ze
neopravnéné vloZeni karty jiného tidice do tachografu neni tak zavaznym c¢inem,
aby vyzadoval trestni postih.

Déale soud podotkl, Ze i kdyZ digitalni tachograf miZe byt vniman jako
specificky technologicky systém, kazdy zadsah do néj nemusi nutné spliiovat kritéria
pro trestni odpovédnost. Soud také zdiiraznil, Ze tak jednoduchy zplisob nespravné
obsluhy, jako je vloZeni karty jiného ridi¢e, neni dostatecné sofistikovanym
zadsahem, aby opravnéné vyvolal trestni odpovédnost nebo naplnéni skutkové
podstaty obvinénému za vinu kladenému konkrétniho trestného ¢inu.

Rozsudek krajského soudu potvrzuje, Ze spoleCenskd Skodlivost jednani
obvinéného nemusi automaticky vést k uplatnéni trestni odpovédnosti. PrestoZe
obvinény porusil pravidla bezpec¢nostnich prestavek, jeho jednani bylo posouzeno
jako prestupek. Projednanim a rozhodnutim v prestupkovém frizeni lze zajistit
dostatecné potrestani pripadné spachaného prestupku a trestni pravo by vZdy mélo
predstavovat prostredek ultima ratio.

Tento pripad jasné ukazuje slozitost aplikace trestniho prava v kontextu
modernich technologii a ukazuje na nutnost prizplisobeni pravniho ramce novym
vyzvam v oblasti silni¢ni dopravy.

Na podobnou praxi a problematiku, kdy jsou za podobné manipulace
s tachografy odsuzovani pachatelé dle umyslnych trestnych ¢int § 230 odst. 2
upozornuje i, Zprava o situaci v oblasti vnitini bezpecnosti a vefejného poradku na

tizemi Ceské republiky” vydavana Ministerstvem vnitra Ceské republiky [49 s. 51].
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Ta ve zpravé za rok 2022 udava, Ze komparativni analyza trestnich spisti v oblasti
pocitacovych trestnych ¢inti vroce 2015 v porovnani s rokem 2019 ukazuje, Ze
pocet kybernetické kriminality neroste tak rychle jak se predpokladalo a Ze byt
statistické Udaje vykazuji narlst pocitacové kriminality aZ v desitkdch procent
ro¢né jedna se vice neZ v poloviné piipadi pravé pachateli odsouzenych dle § 230

trestniho zakoniku za manipulace s digitalnim tachografem.

7.2.4 Pripad 4 - ,Sourozenecka pre“

Pripad, ktery je podroben analyze, se zabyva trestnim stihanim v kontextu
neopravnéného pristupu k pocitaCovému systému a neopravnéného uziti dat. Tento
pripad osvétluje soudni rozhodnuti NejvysSiho soudu, usneseni NejvysSiho soudu
7 Tdo 731/2015 ze dne 30. 9. 2015, kde byla posuzovana obvinéni v souvislosti
s nedovolenym vstupem do facebookového profilu a manipulaci s obsahem, v¢etné
rozeslani soukromé Kkorespondence poSkozené, sestry obvinéného. Soudni
argumentace se zaméfuje na objektivni a subjektivni stranku trestného Ccinu,
zohlednuje namitky obhajoby a analyzuje, zda bylo splnéno Kritérium spolecenské
Skodlivosti v souladu se zadsadou subsidiarity trestni represe. Pfedstaveny rozbor
piipadu tak piinasi detailni pohled na pravni aspekty spojené s kybernetickym

poruSenim soukromi jednice a ndslednym soudnim projednanim.

7.2.4.1 Shrnuti soudniho rizeni

Nejvyssi soud rozhodoval v neverejném zasedani o dovolani obvinéného
praporcika Bc. ]. S. proti usneseni druhoinstan¢niho soudu, Krajského soudu v Praze
v trestni véci obZalovaného vedeného u Okresniho soudu v Piibrami.

Obvinény byl shleddn vinnym preCinem neopravnéného pristupu
k pocitaCovému systému a nosici informaci podle § 230 odst. 2 pism. a), b) trestniho
zakoniku. Rozsudek byl vynesen dne 25. listopadu 2014 a obvinény byl odsouzen
k trestu odnéti svobody v trvani 3 mésicti, s podminénym odloZenim vykonu trestu
na zkusSebni dobu 12 mésict.

Rozhodnuti Okresniho soudu bylo nasledné potvrzeno Krajskym soudem,
ktery zamitl odvolani obvinéného. Proti tomuto rozhodnuti podal obvinény

dovolani k Nejvy$simu soudu s odvolanim na poruseni zasady subsidiarity trestni
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represe. NejvySsi soud vSak dovolani obvinéného pro zjevnou neopodstatnénost

odmitl.

7.2.4.2 Skutkova podstata

Obvinény se provinil tim, Ze v listopadu 2013 neopravnéné vstoupil do
facebookového profilu a emailové schranky své sestry, Ing. T. S., a provedl riizné
manipulace s daty, véetné zmény pristupového hesla, nahrazeni profilové fotografie
logem hnuti ,ANONYMUS" (pozn. spravné ,Anonymous”) a rozeslani Casti jeji
soukromé korespondence dalSim uzivatelim (nejméné 130
osobam - tzv. ,pratelim*“ poskozené) sité Facebook. Toto jednani bylo motivovano
disharmonickymi vztahy v rodiné. Trestného cinu se dopustil z mista svého
zaméstnani, jimZ byl toho ¢asu dopravni inspektorat Policie CR prostiednictvim
proxy serveru Ministerstva vnitra CR, kdy heslo k pfistupu na email poskozené

natipoval.

7.2.4.3 Argumentace obvinéného

J. S. argumentoval tim, Ze soudy neprihlédly k okolnostem provazejicim
skutek, zejména k jeho vztahu k poskozené, ktera byla jeho sestra. Tvrdil, Ze
momentalni konfliktni situace v rodiné a vzdjemné nedorozuméni vedlo
k neopravnénému pristupu na jeji facebookovy profil, podle néj toto jednani bylo
spiSe nedorozuménim nez Umyslnym trestnym c¢inem. Tvrdil, Ze spolecenska
Skodlivost jeho jednadni byla minimalni, a Ze soudy porusily zadsadu subsidiarity
trestni represe tim, Ze mu ulozZily trest odnéti svobody. Sestra obvinéného podala
trestni ozndmeni z diivodu, Ze se obavala ttoku 3. osoby (nikoliv svého bratra) na
jeji facebookovy ucet.

Obvinény v dovolani navrhoval soudu, aby rozhodnuti soudii prvého
a druhého stupné zrusil a postoupil véc Méstskému uradu v Piibram k projednani

v fizen{ o prestupku.

7.2.4.4 Posouzeni pripadu
Statni zastupce Nejvyssiho statniho zastupitelstvi ve svém vyjadreni
k dovolani tvrdil, Ze soudy jiZ v odvolani vénovaly dostate¢nou pozornost namitkam

obvinéného. Zdlvodnoval to tim, Ze trestny c¢in neopravnéného pristupu
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k poclitaCovému systému neni podminén souhlasem poSkozené, a Ze v tomto pripadé
byly splnény objektivni a subjektivni znaky trestného ¢inu. Statni zastupce namital,
ze skutek obvinéného vedl k naruSeni internetového soukromi poskozené a trest
odnéti svobody byl spravedlivy.

Nejvyssi soud se pii zkoumani pripadu zaméfil na dovolaci divod
obvinéného podle § 265b odst. 1 pism. g) trestnitho fadu, kterym tvrdil, Ze
rozhodnuti soudu spociva na nespravném pravnim posouzeni skutku nebo jiném
nespravném hmotné pravnim posouzeni.

Dle usneseni NejvysSiho soudu byla objektivni stranka trestného cinu
naplnéna, kdyz pachatel ziskal pristup k pocitacovému systému nebo nosici
informaci a zaroven naplnil alesponn jednu z dalSich okolnosti uvedenych
v § 230 odst. 2 trestniho zakoniku.

DalS$imi okolnosti bylo dle rozsudku soudu naplnéni ustanoveni pism. a),
které spocivalo v neopravnéném uZiti uloZenych dat konkrétné korespondence
poskozené, ktera byla jinak uchovavana v soukromi (neverejné) a pism. b), zejména
zménou pristupového hesla a zménou profilové fotografie.

Soud pripomnél, Ze ziskani pristupu je definovano jako jednani umoznujici
pachateli volnou dispozici s pocitacovym systémem nebo nosi¢em informaci
a vyuziti jeho informacniho obsahu. Ziskdni miiZe byt neopravnéné nebo opravnéné,
a nema vyznam, z jakého divodu k nému doslo.

Nasledné odmitl relevanci namitek obvinéného ohledné toho, Ze mu
poskozend sama poskytla pristupové udaje. To je proto, Ze obvinénému neni
kladeno za vinu neopravnéné ziskani ptistupu, ale neopravnéné uziti dat uloZzenych
v pocitacovém systému. Ktomu upresnil a vysvétlil, Ze neopravnéné uziti dat
zahrnuje jakoukoli nedovolenou manipulaci s daty, naptiklad zménu, zkresleni,
nebo rozeslani korespondence bez souhlasu opravnéné osoby.

Celkové soud dospél k zavéru, Ze obvinénym spachany ¢in byl v souladu
s trestnim zakonikem, a Ze spolecenska Skodlivost byla dostatecné zavazna na to,
aby byla trestni odpovédnost uplatnéna. Dale zdiiraznil, Ze spolecenska Skodlivost
se posuzuje individudlné vzhledem ke vSem okolnostem pripadu, a v tomto

konkrétnim pripadé byla vyhodnocena jako dostate¢né vyznamna.
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Nejvyssisoud konstatoval, Ze dovolaci namitky obvinéného jsou opakovanim
jiz predloZenych argumentt, a Zze neptredklada nové skutec¢nosti nebo pravni nazory,
které by nebyly jiZ projednany niZsimi soudy. Dale vyikl nazor, Ze v pripadé
trestniho ¢inu neopravnéného pristupu k pocitacovému systému neni podstatné,
zda obvinény mél k poskozené néjaky osobni vztah, a Ze skutek byl naplnén
v okamzZiku neopravnéného vstupu na jeji facebookovy profil.

Pokud jde o dovolaci namitky tykajici se idajného nedorozumeéni, Nejvyssi
soud shledal, Ze soudy se ndmitkdm obvinéného vénovaly a fadné je posoudily a Ze
soudy mély dostatek diikazii pro posouzeni viny obvinéného. Neni tedy na misté
zasahovat do jejich skutkového posouzeni. Nejvyssi soud dospél k zavéru, Ze
dovolani obvinéného neni opodstatnéné, a proto jej zamitl.

Tim bylo rozhodnuto, Ze obvinény zlistava odsouzen k trestu odnéti svobody
ve vySi 3 mésici s podminénym odlozenim vykonu trestu na zkuSebni dobu

12 mésicu.

7.2.5 ZavéremKk § 230 odst. 2 trestniho zakoniku

VysSe analyzované pripady prinaseji komplexni pohled na otdzky spojené
sriznymi aspekty pravni kvalifikace dle § 230 odst. 2 trestniho zakoniku, kdy
obecné lze za hlavni spoleCny znak téchto kauz povaZovat zapojeni modernich
technologii pii pachani trestné ¢innosti a reakci pravniho sytému Ceské republiky
na nové vyzvy a problémy spojené s aplikaci prava v digitalnim prostoru.

Soudy pii svém prezkumu zdlraznily dulezitost ochrany integrity
a dostupnosti dat jako jeden se sekundarnich objektt, které ustanoveni § 230 odst. 2
trestniho zakoniku chrani a spolecenskou Skodlivost neopravnéného zdsahu do
pocitacového systému nebo nosice informaci.

Prvni a ¢tvrty pripad pak obzvlasté akcentovaly potrebu chranit digitalni
soukromi jednotlivct, a to konkrétné v danych ptipadech zpristupniovani soukromé
korespondence poskozenych dal$im osobam.

Déle se soudy opakované zabyvaly otdzkou naplnéni pozadavku zptlisobeni
Skody nebo jiné Gjmy, nebo i mozné ohroZeni timto u€inkem a dospély k zavéru,
ktery byl nékolikrat potvrzen NejvySSim soudem, Ze pro naplnéni tohoto trestného

¢inu neni tento znak obligatorni.
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Pripad druhy potom kromé dal$iho reaguje na problematiku Sirokého
spektra zatizeni a systémi, které mohou naplnovat vykladové definice pocitacového
systému vyjadiené ve skutkové podstaté preCinu coZ bylo demonstrovano na
informacnim systému datovych schranek.

Ve dvou z uvedenych piipadii byli obvinéni p¥islusnici ttvard Policie CR coz
jenom potrhovalo spoleCenskou zavaznost jejich jednani a soudem k tomu bylo
prihlédnuto. Vyvozovat dalsi zavéry o mife podobné kriminality u policisti vSak
z provedenych studii nelze.

Castym argumentem obvinénych vodvolacim & dovolacim Fizeni byla
nedostatecna aplikace § 12 odst. 2 trestniho zakoniku, tedy zdsady subsidiarity
trestni represe. Soudy vSak aplikaci této zasady vSak podminuji velmi specifickymi
a konkrétnimi okolnostmi, které jeji aplikaci dostatecné odivodiiuji. Trestnost
trestného ¢inu je vyjadfena obsaZenim skutkové podstaty v trestnim zakoniku,
apravé toto je hlavnim kritériem pro urceni trestnosti. Jak ale ukazal pripad
manipulace s tachografy, soud zde stanovuje pomyslnou limitu, kdy je tfeba
vyzdvihnout uziti prostiedka trestniho prava jako ultima ratio, kdy je tfeba zvazit
mozné sankce dle jinych pravnich predpisi - predevSim verejnopravnich
a dostatec¢nost projednani deliktniho jednani v nich.

Celkové byla v analyzovanych pripadech ukizana nutnost ochrany dat
asystémi, ale i adaptabilita pravniho rdmce. PrestoZe obvinéni nékdy
argumentovali technickou jednoduchosti ¢i absenci umyslu, soudy ve svych
rozsudcich zdtraznily, Ze efektivni pravni ramec by mél reflektovat dynamiku

modernich technologii a udrzovat se aktualni v reakci na novy vyvoj a trendy.

7.3 Rozbor rozhodnuti k § 231 trestniho zakoniku

Jednim z relevantnich ustanoveni trestniho zakoniku v oblasti kybernetické

kriminality je § 23124,

24 § 231 Opatteni a prechovavani pristupového zarizeni a hesla k pocitatovému systému a jinych
takovych dat
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Tato kapitola se zaméruje na analyzu § 231 trestniho zakoniku, zejména
v kontextu dvou Kkonkrétnich pripadii Kkybernetickych trestnych ¢ind.
V nasledujicich odstavcich budou rozebrany skutkové podstaty obou pripadd,
pravni posouzeni ustanoveni § 231, a také argumentace obvinénych a soudi
ve svétle prislusnych soudnich rozhodnuti. Kapitola tak poskytne hlubsi vhled do
praktické aplikace § 231 trestniho zakoniku v konkrétnich soudnich pripadech
a prispéje k porozuméni pravnimu prostiedi v oblasti kybernetické kriminality

v Ceské republice.

7.3.1 Pripad 1 - ,Kybernetické vydirani Andreje Babise“

Tato podkapitola se zaméfi na analyzu soudniho procesu, ktery se tykal
obvinéného Romana H. a jim spachanych kybernetickych trestnych ¢inti v obdobi od
Cervence do listopadu 2016. Statni zastupce obvinil Romana H. z vydirani,
neopravnéného pristupu k pocitaCovému systému a nosici informaci a opatieni
a prechovavani pristupového zarizeni a hesla. Studie se zaméiuje na priibéh
soudniho fizeni, skutkovou podstatu piipadu a klicové otazky spojené s mistni
piislusnosti soudu pri kybernetickych trestnych cinech. V kontextu rozhodnuti
o prislusnosti soudu a skonceni pripadu vyrokem Okresniho soudu v Ostravé bude

demonstrovano, jak se pravni systém vyrovnava s vyzvami predstavovanymi

(2) Kdo vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi, zprostredkuje, proda nebo
jinak zp¥istupni, sobé nebo jinému opatti nebo prechovava

a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostiedek, vCetné
pocitatového programu, vytvoreny nebo prizptisobeny k neopravnénému pristupu
do sité elektronickych komunikaci, k poc¢itacovému systému nebo k jeho ¢asti nebo
k neopravnénému zasahu do pocitacového systému nebo nosice informaci, nebo

b) pocitacové heslo, pristupovy koéd, data, postup nebo jakykoli jiny podobny
prostiedek, pomoci néhoz lze ziskat ptistup k pocitac¢ovému systému nebo jeho
Casti,

v umyslu, aby jej bylo uzito ke spachani trestného c¢inu poruseni tajemstvi
dopravovanych zprav podle § 182 odst. 1 pism. b) nebo c) nebo trestného ¢inu
neopravnéného pristupu k pocitatovému systému a neopravnéného zasahu do
pocitacového systému nebo nosice informaci podle § 230 odst. 1 nebo 2, bude potrestan
odnétim svobody az na dvé léta, propadnutim véci nebo zakazem cinnosti.

(zdkon & 40/2009 Sb., trestni zdkonik)
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sofistikovanymi kybernetickymi delikty a jaké diasledky mély tyto Ciny pro
obvinéného a postizené subjekty, v€etné znamého politika Andreje Babise.

Rozbor vychazi z usneseni Nejvyssiho soudu 7 Td 28/2018-7 ze dne 30. 5.
2018 a pripojenych medialnich ¢lankd.

7.3.1.1 Shrnuti soudniho rizeni

ObZaloba proti obvinénému Romanovi H. podana statnim zastupcem
Obvodniho statniho zastupitelstvi pro Prahu 4 k Obvodnimu soudu pro Prahu 4.
Obvinénému je kladeno za vinu, Ze se dopustil pre€inu vydirani dle § 175 odst. 1
trestniho zakoniku a precinu neopravnéného pristupu k pocitacovému systému
a nosici informaci podle § 230 odst. 2 pism. b), odst. 3 pism. b) trestniho zakoniku,
ve formé Ucastenstvi a precinu opatieni a prechovavani pristupového zatizeni
a hesla k pocitacovému systému a jinych takovych dat podle § 231 odst. 1 pism. a)
trestniho zakoniku.

Obvodni soud pro Prahu 4 se obratil usnesenim ze dne 30. 4. 2018 na
Nejvyssi soud, coby nejblize spolecny nadiizeny soud k rozhodnuti o mistni
prislusnosti (resp. neprislusnosti) soudu, kdy prekladajici soud dospél k nazoru,
Ze neni k projednani véci mistné prislusny a Ze by véc méla byt feSena u Okresniho
soudu v Ostravé, nebo Obvodniho soudu pro Prahu 1, pripadné Okresniho soudu
Praha-Zapad, vijehoZ obvodé mél poSkozeny Andrej Babi$S toho casu trvalé
bydlisté. Nejvyssi soud se v predmétném rozhodnuti zabyva stru¢né skutkovou
strankou pripadu v roviné k potrebné k posouzeni mistni prislusnosti. Vysledkem
fizenim pred Nejvy$Sim soudem dle § 24 odst. 1 trestniho rfadu je usneseni
7 Td 28/2018-7 ze dne 30. 5. 2018, kdy se soud usnesl je k projednani véci je
prislusny Okresni soud v Ostravé a to dle § 18 odst. 1 trestniho radu, kdy

vyplynulo, Ze pravé v jeho obvodu byl trestny ¢in spachan.

7.3.1.2 Skutkova podstata
Skutkova podstata pripadu pojednava o sérii kybernetickych trestnych ¢ing,
kterych se obvinény Roman H. hlasici se kcelosvétové hackerské skupiné

Anonymous dopustil v obdobi od ¢ervence do listopadu 2016.
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Prvnim ¢inem bylo vydirani (§ 175 odst. 1 trestniho zakoniku) tehdejSiho
ministra financi Andreje BabiSe prostfednictvim natlaku na zruSeni urcitych
ustanoveni zakona o hazardnich hrach. Obvinény nejprve zvetejnil vyhrizné vzkazy
na hackerskych facebookovych skupinach (Anonymous#Opdestruction) vystupujici
pod prezdivkou M. A. S., obsahujici vyzvy k zruseni konkrétnich zakont a ustanoveni
doplnéné fotografiemi manzelky a déti Andreje BabiSe Dale nasledovala hrozba
zverejnéni osobnich ddajli a fotek dcery Andreje Babise, které mély byt ziskany
nabouranim se do jejtho facebookového profilu, na pornografickém serveru
Pinkmeth.

Druhym trestnym ¢inem (§ 230 odst. 2 pism. b), odst. 3 pism. b) trestniho
zadkoniku) byla organizace kybernetického utoku typu DDoS. Obvinény
Roman H. vyzval na socidlnich médiich k provedeni utoku na nékolik vladnich
avojenskych webovych strdnek (konkrétné: www.vlada.cz, www.mfcr.cz,
www.vlada.gov.sk, www.finance.gov.sk, www.army.cz, www.mil.sk,
www.naseslovensko.net) a nasledné tento utok koordinoval disledkem ¢ehoz doslo
k vypadku na internetovych strankach Utadu vlady CR.

Tretim trestnym Cinem (§ 231 odst. 1 pism. a) trestniho zakoniku) bylo sifeni
(distribuce) Skodlivého software urceného pravé k provedeni v piedchozim
odstavci popsanych kybernetickych utokd. Obvinény sam nainstaloval skodlivy
software a dale jej nabizel ke staZeni zajemclim, ktefi se chtéli ucastnit
kybernetickych utokl. Timto jednanim naplnil skutkovou podstatu ustanoveni
§ 231 trestniho zakoniku.

Cely pripad odhaluje sofistikované a nebezpecné chovani obvinéného, ktery
vyuzil internetové platformy k vydirani a organizaci kybernetickych utokt
a distribuci Skodlivého software, nastrojii a postupt k provedeni DDoS ttoku na

vybrané cile.

7.3.1.3 Mistni prislusnosti soudu u kybernetickych trestnych ¢inti

Mistni prisluSnost soudu pro projednani trestného cinu je zasadnim
aspektem v kaZzdém trestnim rizeni. V pripadé obvinéného Romana H. bylo
rozhodnuto, Ze trestné Ciny byly spachany v misté jeho trvalého bydliSté v Ostrave,

coZ stanovuje mistni prislusnost soudu dle § 18 odst. 1 trestniho radu.
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Obvinény se mél dopustit ti{ trestnych ¢indi, z nichZz vSechny byly tzce
spojeny s jeho pocitatem a kybernetickymi aktivitami. Tim, Ze mél obvinény ve svém
pocitaci nainstalovany software umoziujici kybernetické utoky, bylo misto trvalého
bydlisté rozhodujicim prvkem pro predloZeni véci soudu, ktery ma mistni
prislusnost. Kdy dany hardware a software byl fakticky tim mistem, kde byla trestna
¢innost pachana. V tomto konkrétnim pripadé mél byt trestny ¢in spachan v obvodu
Okresniho soudu v Ostraveé, kde bylo zajiSténo trvalé bydlisté Romana H. Mistni
prislusnost byla rovnéz uvazovana pro piipad projevl nasledkii trestného cinu,
které se tykaly téz Ministerstva financi CR a Uradu vlady CR s adresou na Praze 1
(Obvodni soud pro Prahu 1). Vzhledem k distan¢nimu charakteru vétSiny ¢int
v kyberprostoru, kdy mize byt misto, kde nasledek nastal, odliSné od mista, kde
dosSlo k samotnému jednani, bylo nutné brat v ivahu i misto, kde nasledek mél
nastat.

Celkoveé lze konstatovat, ze v pripadech kybernetickych trestnych ¢inti mize
delikty, kde jednani a nasledky nejsou fyzicky spojeny. Rovnéz je zde dilezité
zohlednit, kde obvinény trvale Zije a kde mél sviij pocitac, ze kterého ciny spachal.
V pripadé, kdy se nepodaii naplnit pozadavky mistni prislusnosti § 18 odst. 1

trestniho fadu je nutné postupovat kaskadovité dle odst. 2 téhoZ ustanoveni.

7.3.1.4 Skonceni pripadu

Po urceni mistni prisluSnosti Okresniho soudu v Ostravé byl ptipad
projednan v neverejném zasedani, kde bylo rozhodnuto o viné a trestu obvinéného
trestnim ptikazem, ve kterém mu byl stanoven podminény trest odnéti svobody
v délce trvani 1 roku se zkuSebni dobou v délce 2 let. Vedle hlavniho trestu byl
Romanovi H. uloZen i vedlejsi trest propadnuti véci - osobniho pocitace, dle § 70
trestniho zdkoniku. Pfipad byl vzhledem k dot¢eni zndmého politika a predstavitele
vlady sledovan i v medialnich Clancich, kde se poSkozeny Andrej Babi$ a organy
Cinné vtrestnim rizeni opakované vyjadrovali k danému pripadu i na dalsi

souvisejici podobné kybernetické utoky a kauzy [50-52].

64



7.3.2 Pripad 2 - ,Mladistvy hacker*

V pripadu ,Mladistvy hacker” je analyzovano soudni fizeni, jehoZ hlavni
postavou je mladistvy X obvinény z kybernetickych trestnych ¢inti. Soudni proces se
tykal neopravnéného pristupu k pocitacovému systému a nosi¢i informaci,
resp. pokusu o tento pristup a opatieni a prechovavani pristupovych udaji. Tato
analyza se zaméri na rtzné aspekty konkrétniho trestniho procesu, skutkovou
podstatu obvinéni a argumentaci obvinéného, ktery se snazil vyvratit rozhodnuti
soudu. Pro tuto studii je vychazeno z usneseni Nejvyssiho soudu, soudu pro mladez,

8 Tdo 100/2019-35 ze dne 13. 2. 20109.

7.3.2.1 Shrnuti soudniho rizeni

Mladistvy X byl obvinén z provinéni neopravnéného pristupu
k pocitacovému systému a nosic¢i informaci podle § 230 odst. 1, odst. 3 pism. b)
trestniho zakoniku ve stadiu pokusu podle § 21 odst. 1 trestniho zakoniku a opatieni
a prechovavani piistupového zarizeni a hesla k pocitacovému systému a jinych
takovych dat podle § 231 odst. 1 pism. a) trestniho zakoniku, za coZ byl rozsudkem
Okresniho soudu v Rychnové nad KnéZnou, soudu pro mladeZz, ze dne 30. dubna
2018 podle § 230 odst. 3 trestniho zdkoniku ve spojeni § 31 odst. 1 zakona
¢.218/2003 Sb., o soudnictvi ve vécech mladeze a § 43 odst. 1 trestniho zakoniku
odsouzen k tthrnnému trestnimu opatreni odnéti svobody v trvani osmi mésici
s podminénym odloZenim na zkusebni dobu v trvani dvaceti mésicti. Vedle hlavniho
trestntho opatfeni mu bylo uloZeno vedlejSi trestni opatfeni spocivajici
v propadnuti véci predstavujici veSkeré vnitfni vybaveni v zajiSténém stolnim
pocitaci.

Mladistvy X se proti rozsudku Okresniho soudu odvolal, avSak Krajsky soud
v Hradci Kralové, soudu pro mladez, dne 26. zari 2018 odvolani zamitl jako
nedivodné. Mladistvy se nasledné podal dovolani k Nejvys$Simu soudu, soudnimu
organu pro mladez, ktery ve svém neverejném zasedani dne 13. iinora 2019 rozhodl

o odmitnuti dovolani mladistvého pro jeho nediivodnost.
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7.3.2.2 Skutkova podstata

Ve véci trestného jednani mladistvého X byla soudem zkoumadana rozsahla
skutkova podstata, ktera zahrnovala nékolik klicovych prvki a aktivit.

Prvnim dilezitym aspektem byla instalace $kodlivého software na pocitac
mladistvého. Tento software, ktery obvinény nainstaloval, slouZil k provedeni
riznych forem kybernetickych ttokl. Mezi jeho hlavni funkce pattilo neopravnéné
ziskavani pristupu k cilovym pocitacovym systémiim a nosi¢lim informaci.

Jednim z konkrétnich utoki spojenych s obvinénim byl DDoS utok ze dne
16.6. 2016 v 12:32 na internetové stranky Ceské strany socialné demokratické
(CSSD) - www.cssd.cz za uziti vy$e uvedeného software. Tento ttok mél za cil
zahlcovat server strany velkym objemem faleSnych pozadavkli, coZ mélo vést
k omezeni dostupnosti webovych stranek. Spravciim internetové stranky se vsak
podarilo tento utok odvratit a webova stranka tedy ztlistala po celou dobu funkéni
a nevznikla Zddna piima skoda.

Dal$im bodem obvinéni bylo provadéni SQL Injection utokl. Mladistvy byl
podeziely ze vkladani Skodlivého SQL kédu do vstupnich poli webovych formulari
nebo URL adres. Timto zptisobem se snazil obejit bezpecnostni opatieni a ziskat
neopravnény pristup k databazovym systémiim, s cilem manipulovat
s elektronickymi daty.

Obvinénému bylo rovnéz kladeno za vinu pouzivani nastroji na prolomeni
hesel. Tyto nastroje mu umoznovaly neopravnény pristup k chranénym uctim
a systémim. Kombinaci téchto nastroji a technik mladistvy systematicky obesel
zabezpecenti a ziskal pristup k citlivym informacim.

Naplnénim skutkové podstaty § 231 trestniho zakoniku spocivajici
v prechovavani pristupovych zarizeni a hesel k pocitaCovym systémim prokazal
nejen své schopnosti v kybernetickém prostoru, ale i ochotu a pripravenost (imysl)
uzit tyto prostredky k dlouhodobému neopravnénému pristupu k systémiim a sitim,
tj. spachat trestné ciny dle § 182 nebo § 230 trestniho zakoniku, kdy v druhém

uvedeném byl dokonce shledan vinnym ve formé pokusu.
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7.3.2.3 Argumentace obvinéného

Obvinény ve svém dovolani a vyjadieni k nému, které piedlozil NejvySsimu
soudu, argumentoval nékolika klicovymi body, které se tykaly pravniho posouzeni
skutku, provedeného dikazniho rizeni a nasledné i samotného rozsudku.

V prvnim sledu byla obhajoba mladistvého X. postavena na nespravné pravni
kvalifikaci skutku, kdy obvinény tvrdil, Ze soudy nespravné kvalifikovaly jeho
jednani jako trestny Cin, respektive provinéni neopravnéného pristupu
k poCitaCovému systému. Argumentoval tim, Ze skutek mél byt posouzen
ve § 226 pism. a) trestniho Fadu, tedy Ze na zakladé predlozenych dlikazi nebylo
prokazano, Ze se skutek stal.

Dale obvinény zdiraznoval, Ze ve své obhajobé u prvoinstan¢niho soudu
poukazal na moznost, Ze do jeho pocitacového systému se mohla nabourat jina
osoba. Tuto mozZnost podporoval tvrzenim, Ze to sam vypracovany znalecky
posudek zcela nevylucuje a Ze soudy dostatecné nereflektovaly tuto moZnost
afradné se sni nevyporadaly. Ve vtahu ke znaleckému posudku bylo
X upozoriiovano na udajnou zaujatost znalce Ing. Jifiho Bergera, MBA, ktery
vypracoval znalecky posudek. Tvrdil, Ze jeho vyjadieni bylo priliS kritické
a neobjektivni. Zpochybnoval seriéznost posudku a tvrdil, Ze znalec nespravedlivé
kritizoval jeho jednani, a dokonce se jej snazil ,mentorovat” a poucovat.

Nespravna pravni kvalifikace skutku podle § 230 trestniho zakoniku zaleZela
dle obhajoby vtom, Ze soudy nespravné aplikovaly ustanoveni § 230 trestniho
zakoniku pfi kvalifikaci jeho jednani. Tvrdil, Ze programy nalezené v jeho pocitaci
mohly byt vyuzity i k legitimnim a legalnim tcelGim, tj. ochrané vlastniho pocitace
pred podobnymi utoky.

Obvinény trval na tom, Ze soudy mély respektovat zasadu in dubio pro reo,
coZ znamena, Ze v pripadé pochybnosti by mélo byt rozhodnuto ve prospéch
obvinéného. Argumentoval tim, Ze jeho obhajoba nebyla dostatecné zvazena a Ze
soudy nerespektovaly tuto zasadu.

Celkové vzato, obvinény se snazil presvédcit Nejvyssi soud o tom, Ze ptivodni

soudni rozhodnuti trpélo vaznymi procesnimi a pravnimi vadami.
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7.3.2.4 Vyjadreni k dovolani

Nejvyssi soud se s argumentaci obvinéného mladistvého neztotoznil a v jeho
dovolani nenalezl zadny z pripustnych dovolacich davodi, a to, jak ten, ktery
dovolatel sam uvadji, tak kterykoliv jiny.

Nejvyssi soud, coby soud dovolaci nesouhlasi s tvrzenim obhajoby, Ze se s ji
predloZenymi argumenty nebylo dostatecné vyporadano a Ze zde nevidi Zadny, a uz
vlbec ne, extrémni rozpor mezi skutkovymi zjisténimi soudli v daném trestnim
Fizeni a provedenymi dikazy. Naopak vyzdvihl precizni odiivodnéni soudu
odvolaciho, pro¢ k zamitnuti odvolani ptistoupil a Ze z provedenych diikazii - mimo
jiné oznamenim o Kybernetickém utoku, zpravou poskytovatele internetového
piipojeni k identifikaci IP adresy pachatele, vypracovanym znaleckym posudkem
a vyslechem znalce, skutkovy stav jasné vyplyva.

K obhajobou oznacovanému nestandardnimu vyjadifovani znalce Nejvyssi
soud zdiiraznil, Ze v trestnim rizeni ve véci mladistvych je toto zcela akceptovatelné,
a to zejména pro vychovny ucel tohoto rizeni.

Obiter dictum?> soud vyslovil nazor, Ze skutkova zjiSténi popsana
vrozsudcich prvoinstan¢niho a odvolaciho soudu presvédc¢ivé naplnuji znaky

provinéni, které jsou mladistvému kladeny za vinu.

7.3.3 Zavérem k § 231 trestniho zakoniku

Oba pripady poskytuji pohled na pachani trestného Cinu podle § 231
trestniho zadkoniku. Skrze tyto pripady lze identifikovat vzorce chovani pachateld,
vcetné konkrétniho vyuzivani kybernetickych nastrojii a technik - ,hackerskych
nastroji“ pro ucely pachani dalsi kriminality. Skutkové podstaty obou piipadii jasné
(avsak v odlisnostech) demonstruji definici trestného ¢inu podle § 231 trestniho
zakoniku a jeho vyskyt v soubéhu s jinymi trestnépravné relevantnimi Ciny.

Lze tici, Ze pripady pachani trestného ¢inu podle § 231 trestniho zakoniku

ilustruji potrebu zakotveni takovéto pravni upravy k boji s kybernetickou

25 7 lat. prekl. ,FeCeno na okraj“ - jednda se o neautoritativni ¢ast rozhodnuti soudu, ktera slouZzi
k dokresleni odivodnéni anebo jako voditko pro dalsi obdobné situace.
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kriminalitou. A zaroven je nezbytné dodatecné a v€asné modernizovat a posilovat
tyto a podobné pravni nastroje, tak aby postih kriminality v kyberprostoru byl

efektivni a mozny.
8 Shrnuti a diskuse vysledku

8.1 Shrnuti hlavnich vysledku

Provedena pripadova studie kybernetické kriminality zamérujici se na
ustanoveni § 230 odst. 1, § 230 odst. 2 a § 231 trestniho zakoniku prinasi podrobny
pohled na problematiku kybernetickych trestnych ¢int v prostfedi Ceské republiky
a popisuje reakce pravniho systému na tyto nové formy kriminality

v kyberprostoru.

8.1.1 Zavéryk § 230 odst. 1

Analyza trestné ¢innosti dle § 230 odst. 1 odhalila, Ze neopravnény pristup
k poc¢itaCovym systémlm a naruSeni soukromi mohou byt motivovany nejen
obvyklymi cili profesionalnich hackerti, ale i osobnimi konflikty a zarlivosti
v soukromém zivoté. Také hovori o moznych zpilisobech zabezpeceni pocitacovych
systému a dat a moznostech jejich pirekonani, které mohou predstavovat poruseni
norem trestniho prava.

Ziskané vysledky poukazuji na to, Ze naruSovani divérnosti dat neni
omezeno pouze na profesionalni ,hackery” a ito¢niky tietich stran. Casto se jedna
o ptipady neopravnénych pristupti a naruseni soukromi v osobnich vztazich nebo
rodinném kruhu. Pfekonani bezpecnostnich opatieni, jako jsou hesla, PIN k6dy nebo
biometricka data, mize vést k trestni odpovédnosti pachatele.

Vyzkum potvrzuje, Ze narusovani pristupu miiZe byt spojeno s domacim
nasilim a psychickym tyranim, coz zdliraziiuje vyznamné socialni a moralni aspekty

kybernetické kriminality v kontextu § 230 odst. 1 trestniho zakoniku.

8.1.2 Zavéry k § 230 odst. 2

Rozbor pripadi k § 230 odst. 2 trestniho poskytuje komplexni pohled na

pravni kvalifikaci trestné ¢innosti dle tohoto ustanoveni.
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Soudy zdtraznuji dalezitost ochrany integrity a dostupnosti dat jako které
jsou chranény pravé § 230 odst. 2 trestniho zakoniku.

Dale soudy opakované rozebiraji otdzku pozadavku na zptisobeni Skody nebo
jiné Ujmy, pricemz judikuji, Ze pro naplnéni trestného ¢inu podle § 230 odst. 2 neni
tento znak ptitomen. Pripad druhy rozsifuje pohled na riizna zatizeni a systémy,
které mohou spadat pod definici pocitacového systému, coZ bylo demonstrovano na
pripadu informacniho systému datovych schranek.

Soudy se rovnéz zabyvaly argumenty obvinénych tykajicich se nedostatecné
aplikace zasady subsidiarity trestni represe podle § 12 odst. 2 trestniho zakoniku.
Vysledky naznaCuji, Ze soudy podminuji aplikaci této zadsady konkrétnimi

a specifickymi okolnostmi, které jeji uplatnéni zdivodnuji.

8.1.3 Zavéryk § 231

Provedena analyza § 231 trestniho zakoniku na zakladé dvou pripadi
poskytuje diikladny pohled na pachani trestné ¢innosti spojené s kyberprostorem.
Tyto pripady umoziuji identifikovat vzorce chovani nékterych pachateld
a specifické metody, které vyuzivaji piri spachani trestného c¢inu, véetné uZzivani
yhackerskych nastroji“ pro dalsi formy kriminality.

Skutkové podstaty obou pripadi jasné ilustruji definici trestného ¢inu podle
§ 231 trestniho zakoniku a ukazuji jeho soubéh s dal$imi trestnymi c¢iny. Tato
zjisténi podtrhuji potfebu a dilezitost pravni Upravy v oblasti kybernetické
kriminality, ktera by méla byt neustale modernizovana a posilovana tak, aby byla

schopna efektivniho postihu pachatelti v kyberprostoru.

8.2 Trestnich postih trestnych c¢inu dle § 230 odst. 1, odst. 2

a § 231 trestniho zakoniku v praxi

Pied tim, neZ budou predloZena konkrétni data k jednotlivym paragrafiim
trestniho zakoniku lze na kybernetickou kriminalitu pohlédnout vice obecné - tedy
jako na souhrn vSech trestnych ¢ini pachanych v kyberprostoru. Podkladem pro
tento pohled mize byt zprava o ,Vyvoji registrované Kkriminality v roce 2022“
ze 13.1ledna 2023 uverejnéna na webu Policie CR [53]. Zde je tfeba v prvé radé

uvést, Ze registrovana kriminalita vyjadfuje pocet skutki, které Policie CR na Gzemi
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zemé€ zaznamenala, nejcastéji tedy takové, o kterych se dozvédéla a zahdjila
proSetfovaci ukony zuUredni povinnosti nebo na zakladé podanych trestnich
oznameni. Nejedna se tedy o pocet vyjadiujici pocet objasnénych piipad, naplnujici
znaky trestného ¢inu anebo pocet odsouzenych v téchto trestni vécech. Vymezeni
kybernetické kriminality, se kterou zprava pracuje je také podstatné Sir$i neZ
vymezeni kybernetickych trestnych Cinii v této praci, i pres to vsak dobie poslouzi
pro ilustraci celkovych trend.

Kriminalita pachana v kyberprostoru jiZ dlouhodobé dosahuje vysokého
meziro¢niho ristu a konkrétné pro rok 2022 tvorila 10,2 % celkové registrované
kriminality celkem s 18 554 skutky. Vice nez 53 % meziro¢ni nartist byl zaznamenan
v oblasti tzv. ,hackingu®.

Pro srovnani lze uvést i graf struktury kyberkriminality za rok 2016, kdy

pocet takto klasifikované registrované kriminality piredstavoval 5 401 skutkd.

Struktura kyberkriminality za rok 2016

s podvodnd jednani 265;4,96 %
237, 4,43 %

= hacking

= mravnostni delikty

« autorskopravni delikty

® nasilné projevy + hate crime

= ostatni

Obr. 3 Struktura kyberkriminality za rok 2016.
Zdroj: POLICIE CR, Jednotlivé druhy kyberkriminality [42]

Pokud budou dale uvedeny konkrétni informace o poctu odsouzenych
a druzich a délce ukladanych trestti je opét vychazeno z dat projektu jaktrestame.cz
a to vnejvice Sirokém nastaventi filtru, které ale zachycuje naplnéni skutkovych
podstat danych trestnych Cinli, to znamena: sledované obdobi let 2016-2022,
s jakymkoliv poctem piredchozich odsouzeni v¢. ,prvopachatel”, v soubéhu s jinymi

trestnymi ¢iny i bez a bez rozliSeni pohlavi odsouzenych.
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K § 230 odst. 1 uvadi statistika celkem 32 odsouzenych, kdy v 19 pripadech
byl uloZen podminény trest odnéti svobody, u 7 odsouzenych uloZen penézity trest,
ve 3 pripadech byl uloZen trest obecné prospésnych praci a pouze 1 pachatel byl
odsouzen k trestu odnéti svobody.

U odst. 2 § 230 je zaznamenano celkem 528 pripadi odsouzeni, kdy ve vice
nez poloviné pripadl byl uloZen podminény trest odnéti svobody, druhym
nejcastéjsim trestem byl trest penézity. Nepodminéné tresty odnéti svobody
(v€. tzv. ,s dohledem*) byly uloZeny 48 pachateliim.

Statisticky vystup k postihu dle § 231 neni v aplikaci dostupny. To miiZe byt
pravdépodobné zplisobeno tim, Ze pachatelé, ktefi pachaji trestny ¢in dle tohoto
paragrafu jsou Casto odsouzeni ve formé soubéhu vice trestnych ¢ini, ¢asto pravé
dle § 230 odst. 2, kdy podle pravidla obsaZeného v § 43 odst., kdy je trest ukladan za
trestny Cin, ktery je nejprisnéji trestny a soubéZné trestné Ciny se projevi jako
pritézujici okolnost ve smyslu § 42 pism. n). V tomto piipadé tak budou ukladany
tresty dle § 230 odst. 2, coZ se ve statistice odsouzenych za jednotlivé trestné Ciny

jejich tresty projevi pravé vyprazdnénim této mnoziny.

8.3 Odpovédi na vyzkumné otazky

1) Jaky je relevantni pravni ramec kybernetické kriminality v ¢eském
trestnim pravu? Trestni pravo je v Ceské republice upraveno v zakladnich dvou
zakonech, a to: trestnim zakoniku, kde je upraveno pravo hmotné, a trestnim radu,
kde je upraveno pravo procesni. Tyto zakony tvori zakladni ramec a specifické
pripady, jako je treba trestni odpovédnost pravnickych osob, jsou upraveny
ve zvlasStnich zdkonech. Kyberneticka kriminalita a jeji hmotnépravni vymezenti je
obsazeno v trestnim zakoniku, konkrétné v §§ 230-232, kdy tato ustanoveni
predstavuji kromé dalSiho i implementaci zavazki vyplyvajici z mezinarodnich
pravnich dokument, zejména Umluvy o kybernetické kriminalité.

2) Jak jsou vymezeny jednotlivé trestné ciny a jaka jsou specifika
jednotlivych trestnych ¢indi a ¢im se od sebe jednotlivé skutkové podstaty
odliSuji? Vymezeni jednotlivych trestnych Cinid je obsazeno v textu ustanoveni
230-232 trestniho zakoniku, kde je vymezena celd pravni norma perfektné,

tj. v€etné hypotézy, dispozice i sankce.
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Trestné Ciny vyjadiené § 230 v odst. 1 cili na kybernetickou trestnou ¢innost
spocivajici v prekonavani bezpecnostnich opatreni zarizeni ICT, vodst. 2
neopravnéné nakladani s zatizenimi ICT a daty, § 231 obsahuje postih vztahujici se
k ,hackerskym nastrojim“ a § 232 sméfuje na nedbalostni trestné c¢iny spojené
predevsim s porusenim jiné pravni povinnosti.

3) Jak ve zjednodusSené podobé probiha trestni soudni proces? Po
podani obZaloby statnim zastupcem je véc projednavana v hlavnim licenim u soudu
prvniho stupné, proti rozsudku tohoto soudu lze podat raddny opravny prostredek
(podany pited pravni moci rozhodnuti) - odvolani. Odvolanim obZalovaného se
zabyva soud vyssi instance, coZ je v soustavé obecnych soudi v Ceské republice
v pripadé soudi okresnich soud krajsky a v pripadé soudt krajskych soud vrchni.

Proti rozhodnuti odvolaciho soudu je pripustny jeSté pripustny mimoradny
opravny prostiedek (podany po pravni moci rozhodnuti, ktery je bez suspenzivniho
ucinku) - tak jak byl v analyzovanych pripadech vétSinové uplatiovan, dovolani.
Dovolani je prostfedek s centralizovanym devolutivnim ucinkem, kdy o véci
rozhoduje Nejvyssi soud, které miize byt podano pouze statnim zastupcem nebo
prostiednictvim obhdjce. Jak pro odvolani, tak dovolani je potiebné naplnit diivody
a pozadavky téchto ukont, které jsou stanoveny v zakoné. Pravomoc odvolacich
a dovolacich soud(, vcetné formy a znéni mozného rozhodnuti o véci je blize
upraveno v trestnim radu.

4) Na jaka uskali nebo s jakymi specifickymi otazkami se musely soudy
v rizeni vyporadat? Jednim z klicovych aspektli byla technickd komplexnost
kybernetickych trestnych ¢ind. Soudy se musely vypoiadat s ndro¢nym ukolem
interpretace technickych detailti a diikazili, zejména v pripadech, kde Slo o slozité
mechanismy Kybernetickych utokl na pocitacové systémy.

Dalsi vyzvou bylo stanoveni spravné pravni kvalifikace trestnych ¢inti. Soudy
byly konfrontovany s otazkou, zda skutkova podstata daného pripadu odpovida
definici kybernetického trestného cinu podle prislusnych paragrafti, napriklad
§ 230 odst. 1, § 230 odst. 2, nebo § 231 trestniho zakoniku. Tato otazka vyzadovala
peclivé zhodnoceni konkrétnich okolnosti kazdého ptipadu a naplnéni znakt

skutkovych podstat.
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V pripadech trestnich ¢inii podle § 230 odst. 2 byla posuzovana skoda nebo
Ujma zplisobena kybernetickym tutokem. Soudy podrobné zkoumaly, zda je pravé
toto pravni kvalifika¢ni kritérium - znak skutkové podstaty.

Zasada subsidiarity trestni represe (§ 12 odst. 2) miZe byt vnimana jako dalsi
komplexni téma pro soudni organy. Soudy musely posoudit, zda byla spravné
aplikovdna tato pravni zasada v kontextu konkrétnich skutkovych okolnosti
a argumentd stran. Dikladna analyza materialu z trestnich spisti byla nezbytna pro
spravedlivé rozhodnuti soudu.

Celkové lze rici, Ze soudni rizeni v oblasti kybernetické kriminality prinasi
specifické vyzvy, které vyZaduji komplexni a inovativni ptistup k pravu. Soudy se
musi neustale adaptovat na novy technologicky a pravni vyvoj s cilem zajistit
spravedliva a u¢inna rozhodnuti v ramci digitalniho prostoru.

5) Jaké hodnoty chrani ustanoveni trestniho zakoniku o pocitacovych
trestnych cinech? Zvysledkl piipadové studie vyvstava otazka, zda chranéné
objekty skutkovych podstat, tak jak jsou vyjadifeny v trestnim zadkoniku odpovidaji
skuteCnosti a praxi vsoudnim rozhodovanim. Ochrana majetku, vyplyvajici
z doktriny, teoretické ¢asti této prace a systematickému vykladu trestniho zakoniku
a prislusnych hlav nemusi byt prevladajici chranénou hodnotou. Pii vykladu
pravnich norem a v odlivodnéni rozhodnuti se opakované objevuji nazory, kdy je
spolecenskym zajmem ochrana soukromi, integrita, dostupnost dat a legitimni
a legalni pristup k nim. Zajmy vztahujici se k datlim a jejich uziti mohou byt jisté
vykladana i v souladu s majetkovym objektem, byt Skoda nebo jina Gjma se u nich
nevyzaduje, ale ochrana soukromi spada systematicky spiSe do hlavy II. ,trestné
Ciny proti svobodé a pravim na ochranu osobnosti, soukromi a listovniho
tajemstvi“.

6) Jakym zpiisobem se méni povaha Kkybernetické Kkriminality
a aplikace prava soudem s postupem technologického vyvoje?

Prvnim vyznamnym prvkem je exponencialni rozvoj modernich technologit
a ICT, které prinasi nové formy kybernetickych hrozeb. Nové technologie, které sice
nebyly obsaZeny v analyzovanych rozhodnutich, ale jejich uvedeni je nabiledni, jako
jsou umeéla inteligence, blockchain, a internet véci (IoT), posouvaji hranice moZnosti

jak pro kybernetické pachatele, tak pro pravni systém. Soudy se musi vyporadat
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s technickou komplexitou kybernetickych trestnych ¢inii a rychle se adaptovat na
nové formy trestné Cinnosti v kyberprostoru.

Globalizace kybernetické kriminality se stava stale vyraznéjSim trendem.
Pachatelé mohou operovat na globalni urovni a kdekoliv na svéte, coZ zvySuje
obtiZnost vySetfovani a soudniho stihani. Soudy a policejni organy tak musi celit
vyzvam spojenym s extrateritoridlni jurisdikci a potfebou mezinarodni spoluprace
pri reSeni kybernetickych pripad.

DalSim Kklicovym prvkem je rostouci sofistikovanost utokli. Pachatelé
neustale zdokonaluji své techniky a vyuZivaji pokrocilé nastroje k utajeni svych
aktivit. Soudy musi byt schopny porozumét a spravné interpretovat tyto slozité
technologické utoky, coZ mize zahrnovat spolupraci s technickymi
odborniky - znalci, kterych je nedostatek jiZ v soucasné dobé.

Ochrana osobnich udaji a kybernetickd bezpecnost jsou dnes zaleZitostmi
rostouciho vyznamu. Soudy se stavaji arénou pro feSeni pripadii tykajicich se
poruSeni soukromi a kradeZe citlivych informaci. Jejich role spociva v nalezeni
rovnovahy mezi ochranou individualnich prav a pottfebou efektivniho postihu

kybernetickych pachatelt.

8.4 Limitace provedeného vyzkumu

Dilikladna analyza predstavovana provedenym vyzkumem piinasi poznatky
o specifickych aspektech pravnich postihli v oblasti kybernetické kriminality podle
ceského trestniho zakoniku. Zjisténi zdGraziuji, Ze pravni kvalifikace trestnych ¢ini
podle § 230 odst. 1, § 230 odst. 2 a § 231 neni pouhym formalnim procesem, ale
vyzZaduje diikladné zhodnoceni skutkovych podstat a pravnich argumentli v ramci
kazdého pripadu. Pfitomnost podrobnosti o skutkovych podstatich obsaZenych
v pouZitych rozhodnuti soudi v analyze umoziiuje 1épe porozumét kontextu, vnémz
kybernetické trestné ¢iny probihaji, a identifikovat mozné vzory chovani pachateld.

Zarovei je tieba uvést limitace v podobé omezené vzorkové velikosti studie
a specificnosti vybranych piipadl, kterych nemiize byt bez dalSiho pouZito
k vyvozeni obecnych zakonitosti, znaki a projevi téchto jevi - celkové zobecnéni.
DalS$im omezenim, které je nutné brat vuvahu je, Ze v rdmci Sirstho spektra

kybernetické kriminality mohou existovat moZnosti a projevy, které nebyly
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zahrnuty do této analyzy. Dllezitym poznatkem z vyzkumu je také fakt, Ze informace
ziskané z trestnich rozsudki jsou pouze jednou strankou celého soudniho procesu,
a nemohou plné zohlednit vSechny aspekty soudniho rozhodovani a pravni
kvalifikace.

Nicméné, i pres vySe zminéna omezeni, jsou zavéry vyzkumu klicové pro
diskusi o interpretaci a aplikaci pravnich norem v oblasti kybernetické kriminality
a poskytuji pravnim expertlim, akademikiim a tvircim pravnich norem cenny
material pro premysleni o dpravach a posilovani pravniho ramce kybernetické
kriminality v reakci na neustale se vyvijejici povahu kybernetickych hrozeb. Diiraz
na konkrétni pripady trestnich rozsudki umoznuje zapojeni praktickych aspekti
prava do uvah o kybernetické kriminalité, ¢imZ studie prispiva k lepSimu pochopeni
celé problematiky, kterou se tato prace zaobira a pribliZeni pravniho prostredi
Ctenari nepravnikovi a napri¢ obory, coZ miize prispét k efektivnéjsi ochrané

kyberprostoru, objekti trestnych ¢inti a spole¢nosti jako celku.
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8.5 Zavéry a doporuceni

Bakalarska prace se zamérila na téma kybernetické kriminality proti
zatizenim ICT v Ceské republice a prina$i komplexni vhled do této dynamické
arychle se rozvijejici oblasti. Cilem této prace bylo analyzovat a poskytnout prehled
o riznych projevech kybernetické kriminality, zejména s diirazem na vyhotovenou
pripadovou studii, analyzu soudnich rozhodnuti, obsahovou analyzu pravnich
dokumenti vcetné jejich interpretace, literarni resSersi a kombinaci kvalitativniho
a kvantitativniho vyzkumu.

V teoretické Casti prace bylo provedeno diikladné vymezeni zakladnich
pojmi spojenych s kybernetickou kriminalitou, vymezeni relevantni pravni tpravy,
piredstaveny jednotlivé fenomény kybernetické kriminality a pojednano bylo
i o vybranych procesnépravnich nastrojich trestniho prava.

V ramci praktické Casti byla provedena pripadova studie vybranych pripadu
kybernetické kriminality v Ceské republice. Rozbory pfikladi kjednotlivym
skutkovym podstatdm byly peclivé strukturovany a obsahovaly popis incidentu,
analyzu skutkového stavu, dopad na obéti a hodnoceni pravniho postihu pachatelf.
Tyto analyzy poskytly konkrétni a hluboky pohled na realitu kybernetickych ttokt
v nas$i zemi.

Pravni Uprava, zejména trestni rozhodnuti soudd, byla analyzovana
ainterpretovana s cilem porozuméni postupu pravniho systému pfti stihani
kybernetickych deliktii. Kombinaci soudniho a doktrindlniho vykladu byl podan
hlubsi pohled na interpretaci prava v kontextu kybernetické kriminality.

Kombinace kvalitativni analyzy obsahovych dat a kvantitativniho hodnoceni
statistickych trendd umoznila ziskat komplexni pohled na Kkybernetickou
kriminalitu v Ceské republice

V zavéreCnych Kkapitolach prace byly prezentovany klicové zavéry
a doporuceni odvozena z provedeného vyzkumu. Tyto poznatky maji potencial
ovlivnit nejen teorii kybernetické kriminality, ale také prakticka opatreni v oblasti
prevence a stihani téchto trestnych ¢ind.

Z hlediska moznych doporuceni zprovedeného vyzkumu je zdlraznit

potfebu udrzovat znéni skutkovych podstat trestniho zakoniku v souladu
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s mezinarodnimi dokumenty a zavazky, které znich Ceské republice plynou,
ustaleni judikatury v oblasti rozhodovavani o kybernetické kriminalité napric
soustavou obecnych soudt. Pri analyze rozhodnuti vyvstala otdzka objektu téchto
trestnych ¢int, které by bylo vhodné jednoznacnéji definovat, napiiklad ve formé
prijeti soft-law dokumentt, coZ by vedlo k vétsi jednoznacnosti a predvidatelnosti
trestniho postihu, pravnich kvalifikaci a celkové vétsi mite spravedlnosti vymahani
prava v téchto skutkovych ptipadech.

Dale povazuji za vhodné, byt to explicitné nebylo doposud zminéno, zamérit
se na informacni osvétu Siroké verejnosti ve vztahu ke kybernetické bezpecnosti
a efektivné podporovat vzdélavani v této oblasti. Nejedna se pouze o obcany jako
jednotlivce, ale i pravnické osoby, firmy a verejné instituce, kde se Casto Ize setkat
stim, Ze chybi vypracovany odpovidajici compliance program. Nejednad se jen
o samotné vytvoreni souladnych politik uvnitt firmy z formalniho hlediska, ale
ijejich praktické a efektivni nasazeni, které by mélo zajistit vétSi odolnost proti
kybernetickym ttokiim z venku i zevnitt spolecnosti ale i omezeni pripadné trestni
odpovédnosti pravnické osoby (zejména ve vztahu k § 8 odst. 5 zdkona
€.418/2011 Sh., o trestni odpovédnosti pravnickych osob a rizeni proti nim).

Celkové lze konstatovat, Ze tato bakalarska prace prispiva k rozvoji poznani
v oblasti kybernetické kriminality v Ceské republice a poskytuje zaklad pro dalsi
vyzkum a diskuzi v této dynamické oblasti. Jeji vysledky mohou slouZit jako podklad
pro tvorbu strategii boje proti kybernetické kriminalité a zaroven nabizi uceleny
pohled na tuto stale se rozvijejici hrozbu.

DalS$imi navazujicimi tématy na tuto praci miize byt kyberneticka kriminalita
zamérena na Sirsi rozsah popisovanych trestnych ¢inli jako jsou napriklad stale
narustajici podvodné e-shopy, phishing, mravnostni trestné ciny, tzv. hate crime

nebo trestné ¢iny proti autorskému pravu.
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9.1 Seznam pouzitych pravnich predpisu

Listina zakladnich prav a svobod, republikovana jako usneseni ¢. 2/1993 Sh.
Narizeni Evropského parlamentu a Rady (EU) ¢. 165/2014 ze dne 4. Ginora 2014
o tachografech v silni¢ni dopravé, o zruseni natizeni Rady (EHS) ¢.3821/85
o zaznamovém zafizeni v silnitni dopravé a o zméné narizeni Evropského
parlamentu a Rady (ES) ¢. 561/2006 o harmonizaci nékterych predpist v socialni
oblasti tykajicich se silni¢ni dopravy s vyznamem pro EHP.

Ramcové rozhodnuti Rady 2005/222/SVV ze dne 24. inora 2005 o tocich proti
informacénim systémim, nahrazené Ramcovym rozhodnutim Rady 2005/222/SVV
ze dne 24. inora 2005 o utocich proti informa¢nim systémutm.

Rozhodnuti Rady ze dne 29. kvétna 2000 o boji proti détské pornografii na
internetu.

Sdéleni & 104/2013 Sb. m. s., Ministerstva zahrani¢nich véci o sjednani Umluvy
o0 pocitacové kriminalité.

Smérnice 2000/31/EC ze dne 8. cervna 2000 o nékterych pravnich aspektech
sluZeb informacni spolecnosti, zejména elektronického obchodu, na vnitinim trhu.
Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013
o utocich na informacni systémy, nahrazujici rdmcové rozhodnuti Rady
2005/222/SVV.

SPOLECNE SDELEN] EVROPSKEMU PARLAMENTU, RADE, EVROPSKEMU
HOSPODARSKEMU A SOCIALNIMU VYBORU A VYBORU REGIONU: Strategie
kybernetické bezpecnosti Evropské unie - Otevieny, bezpecny a chranény
kyberprostor.

Ustava Ceské republiky, zakon ¢. 1/1993 Sb.

Zakon ¢. 127 /2005 Sb., o elektronickych komunikacich.

Zakon ¢. 130/2022 Sb., kterym se méni zakon ¢. 40/2009 Sb., trestni zakonik ve
znéni pozdéjsich predpisi, zakon ¢.45/2013 Sb., o obétech trestnych ¢inii a 0 zméné
nékterych zakoni (zakon o obétech trestnych ¢ind) ve znéni pozdéjsich predpisi,
a nékteré dalsi zakony.

Zakon ¢. 140/1961 Sb., trestni zakon.

Zakon ¢. 141/1961 Sb., o trestnim fizenim soudnim.

Zakon ¢. 183/2016 Sb., kterym se méni zakon ¢. 418/2011 Sb. o trestni
odpovédnosti pravnickych osob a fizeni proti nim.

Zakon ¢.200/1990 Sb., o prestupcich.
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Zakon ¢. 218/2003 Sb., o soudnictvich ve vécech mladeze.

Zakon ¢. 300/2008 Sbh., o elektronickych ukonech a autorizované konverzi
dokumentd.

Zakon ¢. 40/2009 Sb., trestni zakonik.

Zakon ¢. 40/2009 Sb., trestni zakonik.

Zakon ¢.418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim.

Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti a o zméné

nékterych zakont (zakon o nékterych sluzbach informacni spolec¢nosti).
9.2 Seznam pouZitych soudnich rozhodnuti

Usneseni Méstského soudu v Praze sp. zn. 44 To 385/2016 ze dne 26. 10. 2016
Stanovisko trestniho kolegia NejvysSiho soudu sp. zn. Tpjn 301/2012 ze dne
30.1.2013

Usneseni Krajského soudu v Hradci Kralové sp. zn. 13 To 416/2017 ze dne
17.10.2017

Usneseni Nejvyssiho soudu, soudu pro mladez, sp. zn. 8 Tdo 100/2019-35 ze dne
13.2.2019

Usneseni Nejvyssiho soudu sp. zn. 5 Tdo 17/2011 ze dne 19. 1. 2011

Nalez Ustavniho soudu CR sp. zn. II. US 1152 /17 ze dne 11. 6. 2018

Usneseni Ustavniho soudu CR sp. zn. I.US 3852 /18 ze dne 14.5.2019

Usneseni Nejvyssiho soudu sp. zn. 7 Td 28/2018-7 ze dne 30. 5. 2018

Usneseni NejvysSiho soudu sp. zn. 8 Tdo 266/2017 ze dne 15.8.2018

Usneseni Nejvyssiho soudu sp. zn. 7 Tdo 731/2015 ze dne 30.9. 2015

Usneseni Nejvyssiho soudu sp. zn. 7 Tdo 1134/2020-445 ze dne 4. 11. 2020
Usneseni Nejvyssiho soudu sp. zn. 6 Tdo 1479/2012 ze dne 12. 12. 2012
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