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Nazev
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Souhrn

Prace se zabyva navrhem zabezpeceni, praktickym otestovanim softwarové konfigurace
a optimalizace pocitace s operacnim systémem Microsoft Windows 7 v prostiedi malé
podnikové sité. Dil¢im cilem je opera¢ni systém Windows 7 charakterizovat, upozornit
najeho nové funkce a ndsledné provést komparaci s dal§imi vybranymi operacnimi

systémy, véetné ekonomického zhodnoceni.
Klicova slova
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Title

Operating system Microsoft Windows 7

Summary

This work deals with security design, practical testing of software configuration and
optimalisation of personal computer with operating system Microsoft Windows 7 in the
environment of small business network. Partial goals are to characterize operating system
Windows 7, to point out its new functions and subsequently compare it with other

operating systems, including economic evaluation.
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1 Uvod

V dnesni dobé se jiz prakticky Zzadny obor lidské cinnosti neobejde
bez elektronickych zafizeni, pro jejichz ovladani a spravu je vyuZivan opera¢ni systém.
Mezi takova zafizeni patii naptiklad pocitac, tablet, ale i mobilni telefon. S rozvojem
téchto zafizeni stoupaji i pozadavky na samotny operacni systém. Operacni systém musi
byt nejen bezchybny a funk¢ni, ale musi pfinaset celou fadu dalSich prvka, které jsou
Vv dnesni dobé nezbytné, jako napiiklad komunikace pies internet, graficky ptivétivé

uzivatelské rozhrani nebo rychlost.

Nejznaméjsim producentem operacnich systémi pro PC je bezesporu spolecnost

Microsoft Corporation. Ta vyviji a prodava operaéni systémy jiz od roku 1980. Jejich fada

vvvvvv

I 56 49% - Windows
1 6.54% - Mac
W 3.40% - 05

1.12% - Linux
1 1.04% - Android
B 0.71% - Java ME
I 0.39% - Other

Obrazek 1: Podil operaénich systému na trhu k lednu 2009 [1]

Poslednim zastupcem této fady je operacni systém Windows 8, ktery byl vydan

26. 9. 2012, a je tedy na trhu pfili§ kratce na to, aby se dal hodnotit jeho tspéch.

Operacni syst¢ém Windows 7 je v dneSni dobé nejrozsifenéjSim opera¢nim
systémem vibec. Windows 7 sice vyuziva atraktivni uzivatelské prostiedi a nabizi velké
mnozstvi novych funkci, ale i pfesto je rychly a bezpe¢ny. Zejména tyto dva faktory
(rychlost a bezpecnost) byly slabsi strankou operacnich systému fady Windows od pocatku

jejich vyvoje a jsou tak hlavnim diivodem uspésnosti Windows 7.
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2 Cil prace a metodika

Cilem prace je ndvrh zabezpeceni, praktické otestovani softwarové konfigurace
a optimalizace pocitate s operacnim systémem Microsoft Windows 7 v prostfedi malé
podnikové sité. Dil¢im cilem je operacni systém Windows 7 charakterizovat, upozornit
najeho nové funkce a nasledn¢ provést komparaci s dalSimi vybranymi operacnimi

systémy, véetné ekonomického zhodnoceni.

Nejprve bude uvedena charakteristika operacniho systému Windows 7 a podrobné&ji
rozebrany jeho nové funkce. V dalsi fazi bude v radmci vytvafeni navrhu zabezpeceni
vyuzito vysledkii dotaznikového Setfeni a komparace s dal$imi vybranymi opera¢nimi
systémy. Soucasti ndvrhu bude 1 ekonomické zhodnoceni. Po vytvofeni navrhu bude
provedeno jeho praktické otestovani v prostfedi malé podnikové sité. Vysledky testii budou
slouzit jako vychozi podklad pro naslednou optimalizaci. V zavéru bude operacni systém
Windows 7 komplexné zhodnocen a bude nastinén jeho mozny budouci vyvoj v ramci

ptichodu jeho nastupce Windows 8.
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3 Microsoft Windows 7

Tato kapitola se zabyva historii a charakteristikou syst¢tmu Windows 7,
jednotlivymi edicemi, novymi funkcemi, komparaci s dalSimi systémy rodiny Windows,
zpusoby zabezpeceni a ochrany dat, nasazenim a konfiguraci, sledovanim a testovanim

prostiedkil, optimalizaci vykonu.

3.1 Historie a charakteristika

Prvnim opera¢nim systémem rodiny Windows byla verze Windows 1.0, ktera byla
vydana 20. 11. 1985. K dispozici méla rozeviraci nabidky, panely prochéazeni, ikony
a dialogova okna, ktera usnadiuji ziskavani informaci a pouzivani programi. Byla zde
moznost piepinat mezi né€kolika programy, aniz by bylo nutno je ukoncit a restartovat.
Systém Windows 1.0 byl dodavan s nékolika programy véetné spravy soubort MS-DOS,
Malovani, Windows Writer, Notepad, kalkulacky a kalendaie, souboru karet a hodin, které

umoznovaly zvladani kazdodennich ¢innosti. [2]

Bé&hem necelych 251 let (od vydani Windows 1.0 do vydani Windows 7) vydal

Microsoft celou fadu operacnich systémi. Jsou to zejména:

e Windows 1.0
e Windows 2.0
e Windows 3.0 a 3.1x
e Windows 95

e Windows 98, Windows 98 SE

e Windows ME (Millennium Edition)

e Windows NT 3.1, 3.5,3.5.1,4.0

e Windows 2000

e Windows XP

e Windows Server 2003

e Windows Vista

e Windows Server 2008, Windows Server 2008 R2
e Windows 7

O Windows 7 se poprvé zacalo mluvit pod kédovym jménem Blackcomb jako

0 nastupci Windows XP. V srpnu 2001 byla tato verze odsunuta o nékolik let a nésledné
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bylo rozhodnuto, Ze pied Blackcombem vyjde jesté Vista. Vinou zpozdéni vyvoje
Blackcombu vznikla meziverze s kodovym oznacenim Longhorn. Nasledné byl Longhorn
oznacen za hlavni vydani a prodavan pravé pod obchodnim nédzvem Vista. Od té doby byl
stav Blackcombu nékolikrat zménén. Zménou prosel nakonec i samotny nazev systému.
Nez byl pojmenovan Windows 7, pfiSel jesté ndvrh na oznafeni Windows Vienna.
Windows 7 byl ptivodné jen nazev nejvice pouzivany mezi zaméstnanci Microsoft, ale

20. 10. 2008 bylo jméno Windows 7 oznaceno za oficilni. [3]

Oficialni plnd verze Windows 7 byla vydana 22. 10. 2009. Pivodné méla ceska
verze vyjit pozdé&ji, avSak nakonec byly vSechny jazykové verze vydany spolecéné. [4]
Do podzimu roku 2010 se prodalo sedm kopii systému Windows 7 za sekundu, coz ¢inilo
celosvétové na 100 miliént licenci. Prozatim se jedna o nejrychleji proddvany operacni

systém v historii. [5]

Piliti Windows 7 jsou zakladni technologie, Windows Presentation Foundation
(WPF, Windows Communication Foundation (WCF) a WinFX. Mezi zasadni Upravy
v zékladni struktufe patfilo mimo jiné vyuziti technologie .NET Framework, novy graficky
a zvukovy subsystém, vyrazn€jsi podpora digitals rights management, lepsi podpora
instalace programii. WPF (také zndmé jako Avalon) je systém grafického uZivatelského
rozhrani a API zaloZenych na technologiich XML, .NET a vektorové grafice. VCF znamé
pod krycim jménem Indigo je systém pro podporu lokalni 1 vzdalené spoluprace. WinFX je

nové API nahrazujici pivodni Win32 API. [3]

Windows 7 pfinaseji oproti pfedchozim verzim pouzitelnéjsi vyhledavani, rychlejsi
start systému, lepSi podporu vicejadrovych procesord, podporu pro virtudlni pevné disky
a vylepsené a zmensen¢ jadro. [3] Jadro MinWin je koncepci malého, ale pfitom rychlého
jadra, namisto velkych a slozitych kernel jader s mnoha funkcemi. MinWin je tedy
nejspodnéjsi vrstvou Windows 7 a jeho velikost je asi 25MB na pevném disku. MinWin
jadro obsahuje naptiklad planova¢ procesu, spravu paméti, framework pro zafizeni

a podporu riznych zakladnich zafizeni, vybrané souborovém systémy a implantace sité. [6]

Mezi dal$i vylepseni patii téZ podpora pro systémy vyuzivajici vice heterogennich

grafickych karet od riznych dodavateld. Dale pak moZnost spousténi polozek jak

Operacni systém Microsoft Windows 7 9


http://cs.wikipedia.org/wiki/2009

z nabidky start, tak z hlavniho panelu a také lepsi medialni funkce. Do ovladacich panelt

bylo pfidano mnoho dalSich polozek.

Hardwarové pozadavky operacniho systému Windows 7 jsou ve srovnani s dnesnim

bézn¢ dostupnym hardwarem velmi nizké. Minimalni pozadavky pro provoz systému jsou

[7]:

1 GHz nebo rychlejsi 32bitovy (x86) nebo 64bitovy (x64) procesor

1 GB RAM (pro 32bitovy operacni systém) / 2 GB RAM (pro 64bitovy
operacni systém)

16 GB volného mista na disku (pro 32bitovy operacni systém) / 20 GB (pro
64bitovy operacni systém)

Graficka karta podporujici rozhrani DirectX 9 s WDDM 1.0, nebo vyssi

Hardwarové pozadavky pro nékteré specialni funkce:

Ptipojeni k internetu

Podle velikosti rozliSeni muze byt pro piehravani videa vyzadovéno vice paméti
a vykonn¢jsi graficka karta

Pro nékteré funkce aplikace Windows Media Center mutize byt vyzadovan TV
tuner a dalsi hardware

Dotykové ovladani Windows Touch a funkce pocitace Tablet PC vyZzaduji
specialni hardware

Doméci skupina vyzaduje pocitace se systémem Windows 7 a dostupnou sit’
Vypalovani DVD/CD vyzaduje kompatibilni optickou mechaniku

BitLocker vyzaduje TPM ¢ip verze 1.2; BitLocker To Go vyzaduje jednotku
USB Flash

Hudba a zvuk vyzaduji zvukové zatizeni

Windows XP Mode vyzaduje:

e Dalsi 1 GB operacni paméti

e DalSsich 15 GB volného mista na disku

e Procesor podporujici hardwarovou virtualizaci, se zapnutymi funkcemi

Intel-VT nebo AMD-V
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Vsechny 32bitové verze systému Windows 7 podporuji az 32 procesorovych jader.
64bitové verze podporuji az 256 procesorovych jader. Edice Windows 7 Professional,
Enterprise a Ultimate podporuji dva fyzické procesory. Edice Windows 7 Starter, Home

Basic a Home Premium rozpoznaji pouze jeden fyzicky procesor. [7]

3.2 Edice
Opera¢ni systém Windows 7 je k dispozici v Sesti hlavnich edicich. Jednotlivé
edice se lisi pfedevs§im funkcemi a plati vztah, ze kazda vyssi edice systému Windows 7
obsahuje vSechny funkce edic niz§ich. Mezi hlavni edice patfi:
e Windows 7 Starter - Nejnizsi edice uréena ptredevsim pro netbooky a rozvojové
trhy. Poskytuje velmi omezené mnozstvi funkci v porovnani s ostatnimi edicemi.
Nelze pouzit na 64bitovém hardwaru.
e Windows 7 Home Basic - Edice urcena pro domaci uzivatele. Poskytuje zakladni
sadu multimedialnich funkci. Tato edice neni na ¢eském trhu dostupna.
Windows 7 Home Premium - Edice ur¢ena ptedev$im pro koncové zakazniky.
Zahrnuje vylepSenou sadu multimedialnich funkci.
e Windows 7 Professional - Edice urCenad zejména pro malé a stfedni podniky
a profesionalni uzivatele. Zahrnuje zakladni sadu administrativnich funkeci.
e Windows 7 Enterprise - Edice urena pro podnikové uzivatele. Zahrnuje
rozsifenou sadu administrativnich funkci.
e Windows 7 Ultimate - Komplexni edice obsahujici nejlepsi dostupné funkce vSech

ostatnich edic.

Konkrétni kli¢ové funkce systému v zavislosti na dané edici budou podrobnéji

srovnany v nasledujici podkapitole.

3.2.1 Pirehled Kklicovych funkci jednotlivych edic
Tabulka ¢. 1 ukazuje piehled klic¢ovych funkci dostupnych v jednotlivych edicich

operacniho systému Windows 7.

Klicové funkce Starter Home Professional Enterprise/
Premium Ultimate
Vylepseny hlavni panel a seznamy odkazl v v v v
Rychlé vyhledavéni pomoci sluzby Windows Search v v v v
Pripojeni k domaci skupiné v v v v
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Klicové funkce Starter Home Professional Enterprise/

Premium Ultimate
v v

Windows Media Player

Obnoveni a zalohovani

Vylepsené prehravani médii

Centrum akci

Nastroj Device Stage

Vysilani datovych proudt médii v domaci siti, véetné funkce Pfehrat v zatizeni
Podpora Bluetooth

Nastroj Fax a skener

< L L <L L L <L

Spravce poveéreni

Zivé nahledy oken

Pfepinani mezi uzivateli bez nutnosti odhlaseni

Pfipojeni k pocitaciim v okoli bez potreby specialniho sitového hardware
Lokatory a jiné snimace

Podpora vice monitor(

Centrum nastaveni mobilnich zatizeni (bez prezentaéniho médu)
Aero Glass a pokrocild prace s okny

Pozadi Aero

Dotykové ovladani Windows Touch

Vytvoreni domaci skupiny

Windows Media Center

Vypalovani a prehravani DVD

Vzdalené vysilani datovych proudd médii

Nastroj Vystrizky, Rychlé pozndmky, Windows Denik

< <L <L < <L << L2l

Windows Sideshow (pfidavny displej)

Windows XP Mode

Tisk podle umisténi

Pfipojeni k doméné a zasady skupiny

Hostitelsky pocita¢ vzdalené plochy

Pokrocilé zalohovani a obnoveni (sit a zasady skupiny)
Sifrovani soubort pomoci EFS

Centrum nastaveni mobilnich zatizeni (s prezentac¢nim médem)

D R R - S S S e S S S S S S S S S

Offline soubory

BitLocker a BitLocker To Go

AppLocker

DirectAccess

BranchCache

Vicejazycné uzivatelské rozhrani pomoci jazykovych balickd
Podnikové vyhledavani

Vylepseni virtualnich ploch

R S T S A S S S S S S S S S R S S A S S S S e

Primé spousténi z disku VHD

Tabulka 1: Prehled klicovych funkci edic Windows 7 [8]
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3.2.2 Technologie Windows Anytime Upgrade

Systém Windows 7 nabizi moznost pfechodu na vyssi edici pouzitim technologie
Windows Anytime Upgrade. Ta je nastupcem technologic Windows Vista Anytime
Upgrade, ktera byla poprvé piedstavena ve Windows Vista a umoziovala piechod na vyssi
edici systému za pomoci kompletni reinstalace z fyzického instala¢niho média. Oproti
tomu Windows Anytime Upgrade umoznuje provést upgrade bez potfeby jeho pouziti.
Veskery software potiebny pro upgrade se jiz nachazi na cilovém pocitaci a miize byt

aktivovan softwarovym kli¢em zakoupenym od spole¢nosti Microsoft nebo prodejce. [9]

3.3 Nové funkce systému
Systém Windows 7 obsahuje velké mnozstvi funkci, jejichz vycet a rozbor by vydal
na samostatnou praci, a proto byla tato kapitola rozdélena s ohledem na oblast pouziti

do nékolika kategorii, v nichz figuruji pouze funkce zcela nové.

3.3.1 Prostredi
Mezi nové funkce, které pfindsi operacni systém Windows 7, patfi Automatické
snizovani jasu, Seznamy odkazi, Knihovny, Automatické uspofadani oken pfi piesunuti

na kraj obrazovky, Pas karet a celé fada dalSich.

3.3.1.1 Automatické sniZovdni jasu

Windows 7 nabizi funkci Automatické snizovani jasu ve vSech edicich. Funkce
automaticky sniZuje jas displeje v dobé necinnosti, podobné¢ jako mobilni telefony. Systém
zaroven chytfe reaguje na opctovné zahdjeni Cinnosti pocitace. Pokud naptiklad dojde
pfi ztmaveni obrazovky (po 30 sekundach necinnosti uzivatele) k okamzitému pohybu

mysi, Windows 7 pocka 60 sekund, nez kvili necinnosti dojde opét ke ztmaveni. [10]

3.3.1.2 Seznamy odkazii
Seznam odkazi je k dispozici pro kazdou aplikaci v nabidce Start a hlavnim panelu
a umoznuje snadno najit naposledy pouzivané, nejCastéji pouzivané ¢i piipnuté soubory.

v

Nekteré programy nabizeji v seznamu odkazl nejcastéjsi ulohy.

Seznam odkazt automaticky nabizi az 10 polozek, které jsou nejcasteji pouzivany.

Délka seznamu jde upravit, tento limit se nevztahuje na tlohy nebo pfipnuté polozky.
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3.3.1.3 Knihovny

Knihovny umoznuji snadnéj$i prohlizeni, organizovani a vyhledavani soubort,
které¢ jsou ulozeny na vice mistech. Poskytuji uceleny pohled na soubory, i1 kdyz
se nachazeji v riznych slozkach, riznych discich nebo dokonce v riiznych pocitacich
domaci sité. Soubory lze tadit a zobrazovat v knihovnach mnoha zpusoby bez potieby
organizovani do slozek — naptiklad dokumenty podle typu nebo obrazky podle data

pofizeni.

Knihovny jsou automaticky indexovéany pro rychlejsi prohlizeni a zobrazovani.
Systém Windows 7 automaticky vytvati knihovny pro polozky, jako jsou dokumenty,

hudba, obrazky a videa. Tyto knihovny lze ptizpusobit a vytvorit vlastni.

3.3.1.4 Automatické uspordddni oken pri piresunuti na okraj obrazovky

Tato funkce slouzi k usnadnéni prace s okny. Pietazeni okna na horni okraj
obrazovky jej maximalizuje a pfesunutim zpét z horniho okraje ziskd okno svou ptvodni
velikost. Pietazeni dolniho okraje okna Kk spodnimu okraji obrazovky maximalizuje jeho
vySku. Velmi podobné lze pracovat s bo¢nimi okraji. Pfi ptetaZzeni horniho okraje okna

k bo¢nimu okraji obrazovky okno automaticky zméni velikost a zaplni jeji polovinu. [10]

3.3.1.5 Pas karet
Pas karet v systému Windows 7 umoznuje rychlejsi pristup Kk nejpouzivanéj$im
funkcim a je velmi podobny tomu piedstavenému v Microsoft Office 2007. Pas karet

vyuzivaji aplikace Malovani a WordPad.

3.3.2 Bezpecnost
V oblasti bezpe€nosti patii mezi nové funkce zejména ndastroj AppLocker
a BitLocker To Go, sada pravidel DNSSEC, vice aktivnich profili brany firewall

a ptihlaSovani pomoci integrovanych ¢tecek otiskii prstu.

3.3.2.1 AppLocker

AppLocker je technologie, ktera pii vyuziti domény Active Directory, postavené
na Windows Server 2008 R2 a klientskych pocitacich s OS Windows 7, dokaze efektivné
zabranit instalaci a spousténi neautorizovanych aplikaci na klientskych stanicich.
AppLocker funguje na podobném principu jako firewall, kdy pomoci souboril

pravidel rozhoduje o spusténi dané aplikace. Pravidla je mozné nastavit jak globalni, tak
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pro jednotlivé aplikace. Moznosti nastaveni jsou rozsahlé a stupen restrikce lze volit
na siroké Skale. Pfi vhodném nastaveni pravidel mlize administrator zajistit, Ze uZzivatel

spusti pouze programy urc¢ené k jeho praci. [11]

Nastaveni pravidel se provadi pies Nastroje pro spravu z polozky mistni zasady
zabezpeceni. Také je mozné je spustit pfimo piikazem Spustit secpol.msc. Nastaveni Audit
Only Enforcement Mode umoziuje zjistit, které¢ aplikace jsou v organizaci pouzivany,

a otestovat pravidla, nez budou nasazena. [11]

3.3.2.2 BitLocker To Go
Nastroj BitLocker To Go umoziiuje zasifrovat obsah vymeénitelnych USB zafizeni,
jako jsou pienosné pevné disky nebo zafizeni s paméti flash, a chranit tak data v piipadé

kradeze nebo ztraty.

BitLocker To Go umoznuje nastavit, jak lze vymeénitelnd zatizeni s ulozistém
pouzivat a jakd uroven zabezpeCeni je pozadovana. Je mozné vyzadovat, aby kazdé
vymeénitelné zafizeni, na které se bude zapisovat, mélo zapnutou ochranu dat Sifrovanim.
Stale 1ze vSak zachovat moZnost pracovat s nechranénymi zafizeni v reZimu jen pro cteni.
Pomoci zasad skupin je mozné vynutit pouziti silného hesla nebo Cipové karty. Nastroj
BitLocker To Go také umoziiuje uzivatelim pouzivajicim systém Windows 7 sdilet

zaSifrovana data s uzivateli, ktefi maji starsi systém Windows.

3.3.2.3 Domain Name System Security Extensions

DNSSEC je rozsifend sada specifikaci syst¢ému doménovych jmen (DNS), ktera
zvySuje jeho bezpecnost. DNSSEC poskytuje uzivatelim jistotu, Ze informace, které
z DNS ziskal, byly poskytnuty spravnym zdrojem, jsou Uplné a jejich integrita nebyla

pfi prenosu narusena. DNSSEC vyuziva asymetrické Sifrovani. [8]

3.3.2.4 Vice aktivnich profilii brany firewall

Systém Windows 7 nabizi vice aktivnich politik brany firewall a umoziuje
aplikovat na pocitace uzivateld doménovy profil bez ohledu na sité, ke kterym mohou byt
pocitaCe pripojeny. Diky témto moznostem lze zjednodusit zasady tykajici se pfipojeni
a zabezpeCeni pomoci jedné skupiny pravidel uréenych zaroven pro vzdalené pocitace

I pocitace fyzicky pfipojené k lokalni siti.
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3.3.2.5 Prihlasovdni pomoci integrovanych cEteéek otiskii prstii
Systtm Windows 7 umoziluje nastavit a pouzivat cteCku otiskti prsti
pro piihlaSovani. V ramci nastaveni Ize spravovat zplisob piihlaSovani a data otiskl prsti

ulozena v pocitaci.

3.3.3 Sprava a prace se systémem
Mezi nové funkce, které piindsi operacni systém Windows 7 v oblasti spravy
a prace se systémem patii funkce Zatizeni a tiskarny, nastroj Device Stage, nastroj ReSeni

potizi Windows, Windows XP Mode a néstroj Zaznam postupu pii potizich.

3.3.3.1 Funkce Zarizeni a tiskdrny

Funkce Zatizeni a tiskarny umoZznuje Zzjednoho mista pracovat se vSemi
pfipojenymi nebo bezdratovymi zafizenimi. Ve sloZce Zatizeni a tiskarny lze provadét
veskeré Cinnosti S pfipojenymi zafizenimi, jako je naptiklad uprava nastaveni mysi
nebo webové kamery. Navic se multifunkéni tiskarny zobrazuji jako jedno celistvé zatizeni

misto vice oddé€lenych, coz usnadnuje praci s funkcemi tisku, skenovéni a faxovani.

3.3.3.2 Ndstroj Device Stage

Nastroj Device Stage umoziuje pro mobilni telefony, pienosné piehravace,
digitalni fotoaparaty a tiskarny pfipojené k pocitai zobrazit stav zafizeni a provést bézné
ulohy z jednoho okna, které je pro kazdé zafizeni ptizptisobeno. Okna nastroje Device
Stage maji pro kazdé zafizeni stejné rozloZeni, obsah miiZze byt ale vytvofen vyrobcem

zatizeni. [10]

Po pfipojeni pienosnych zafizeni se zobrazi pfimo v hlavnim panelu jeho
realisticky obrazek. Odtud lze nastroj Device Stage spustit nebo kliknutim pravym

tlacitkem mysSi pfistupovat k uloham, které pfipojend zatizeni mohou provadét.
Mezi ulohy, které 1ze pomoci nastroje Device Stage snadno vykonat, patii:

e Synchronizace médii - Umoziuje synchronizovat dulezitd data a média
mezi systtmem Windows 7 a zafizenimi, jako jsou mobilni telefony a pienosné

piehravace.

e Synchronizace PIM - Nabizi moznost, jak snadno synchronizovat mezi pocitaéem

a zafizenimi osobni informace, jako jsou kontakty, kalendat, tikoly a pozndmky.
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e Editor vyzvanécich tont - Umoziuje vytvofit vyzvanéci tony ze zvukovych souborti

na pocitaci.

3.3.3.3 Ndstroj Reseni potizi Windows
Systém Windows 7 nabizi vestavéné poradce pfi potizich pro mnoho kategorii.

Centrum akci zéroven upozoriiuje na nové nebo aktualizované balicky feseni.

Nekteti poradci pii potizich provadéji automaticky na pozadi kontrolu. Pokud je
objeven problém, zobrazi se hlaseni v Centru akci. Mezi pldnované ulohy udrzby patii
napiiklad odstranéni do¢asnych soubort, zjisténi problému s disky a kontrola systémového

¢asu.

Platformu pro feseni potizi lze rozsifit a vytvofit si vlastni balicky feSeni potizi
(sady skripti pro prostfedi PowerShell a souvisejicich informaci), které pokryvaji

specifické potieby jejich prostiedi a aplikaci.

3.3.3.4 Windows XP Mode

Windows XP Mode je nastroj uréeny ke spousténi aplikaci vytvorenych
pro opera¢ni systém Microsoft Windows XP a nekompatibilnich se systémem Microsoft
Windows 7 pomoci vizualiza¢ni technologie Windows Virtual PC. Jeho pouZivani je velmi
jednoduché, je volné ke stazeni a dostupny pouze pro verze Professional a Ultimate.
Microsoft vSak varuje pfed tim, aby uZivatelé pouzivali XP Mode jako plnohodnotny
systém. Pocitac, na kterém mé byt XP Mode provozovan musi umoznovat hardwarovou
virtualizaci, to znamena, ze procesor musi podporovat funkci Intel VT, nebo AMD-V.
nasledné spousténi ptimo v prostfedi systému Microsoft Windows 7. Pokud chce uzivatel
nainstalovat aplikaci kompatibilni pouze se systémem Windows XP, spusti virtualni

systém, kde provede instalaci, tak jak byl zvykly v prostiedi Microsoft Windows XP. [11]

3.3.3.5 Nastroj Zaznam postupu pri potiZich

Nastroj Zaznam postupu pii potizich umoziiuje uzivatelim pomoci snimki
obrazovek, komentafi a protokolovani zaznamenat kroky, které byly provedeny pted tim,
nez doslo k néjakému problému. Po ukonceni zdznamu nastroj vytvoii komprimovany

soubor.
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3.3.4 Sit’ a sdileni
V oblasti sitovych funkci a sdileni dat pfinasi operacni systém Microsoft Windows
7 celou fadu novych funkci, mezi néz patéi Sit' s bezdratovymi zafizenimi, Vysilani

datovych proud médii, Pfehrat v zatfizeni a Vzdalend vysilani datovych proudii médii.

3.3.4.1 Sit’' s bezdrdtovymi zarizenimi

Systém Windows 7 umoznuje pocita¢ s adaptérem bezdratové sité pouzit
jako bezdratovy piistupovy bod. Bezdratova =zafizeni, jako jsou pienosné tiskarny
¢i digitalni fotoaparaty, lze pfimo pfipojit k pocitaci a umoznit jim ptes n¢j ziskat ptistup

k siti Internet. [8]

3.3.4.2 Vysildni datovych proudii médii

Po nastaveni domaci skupiny nebo vysildni datovych proudd médii v aplikaci
Windows Media Player, budou sdilena data médii okamzité dostupna z pocitacu a zatizeni
v domaci siti. Lze také snadno pozdéji pridat nové pocitace, medidlni servery a zafizeni

pro ptehravani a samoziejme zamezit ptistup k médiim, ktera se sdilet nemayji.

3.3.4.3 Funkce Prehrat v zarizeni

Pomoci aplikace Windows Media Player a funkce Pichrat v zafizeni lze z pocitace
se syst¢émem Windows 7 vysilat datovy proud médii do dal§iho pocitace se systémem
Windows 7 nebo jinych zafizeni a poslouchat v nich hudbu, sledovat videa a prohlizet

fotografie.

Systém Windows 7 podporuje standard Digital Living Network Alliance (DLNA)
v1.5, ktery umoznuje pouZzivat celou fadu zafizeni a funkci. Pomoci pocitace se systémem
Windows 7 lze vysilat datové proudy médii do vétSiny zafizeni podporujicich standard

DNLA v1.5 nebo naopak piehravat datové proudy vysilané z téchto zatizeni. [10]

3.3.4.4 Vzddlend vysilani datovych proudii médii

Funkce Vzdalena vysilani datovych proudi médii umoznuje pies sit’ Internet
Z pocitace se systtmem Windows 7 pfistupovat k doméacim medialnim knihovnam. Nutnou
podminkou je propojeni dvou nebo vice pocitaci se systtmem Windows 7 s online ID
od poskytovatele (pomoci uctu sluzby Windows Live) a povoleni piistupu ze sité Internet
k zvolenym médiim. Aplikace Windows Media Player zobrazuje a piehrava medialni

knihovny ze vzdalenych pocitacli stejnym zptisobem jako jiné sdilené knihovny médii
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v domaci siti. Systém Windows 7 dokonce umoziuje vysilat datovym proudem obsah

z jakéhokoli pocitace v domaci skuping, ktery ma povoleno vzdalené vysilani datovych

proudd médii.

3.4 Komparace s dalSimi OS Microsoft

Tato kapitola rozebira komparaci Windows 7 s dal§imi vybranymi opera¢nimi

systémy rodiny Windows.

3.4.1 Komparace funkci

Nasledujici tabulka porovnava funkce systému Windows 7 s funkcemi Windows

Vista a Windows XP.

Funkce Windows XP_| Windows Vista | Windows 7
Nastroj Migrace profilu uZivatele ne ano vylepseno
Technologie Windows Anytime Upgrade ne omezené vylepseno
Rizeni uzivatelskych uctd (UAC) ne ano vylepseno
Windows Defender ke stazeni ano vylepseno
Platforma filtrovani pakettd systému Windows ano ano vylepseno
BitLocker ne ano vylepseno
BitLocker To Go ne ne nové
Prihlasovani pomoci integrovanych ¢tecek otiskl prstt ne ne nové
Zalohovani a obnoveni ne ano vylepSeno
Obnoveni systému omezené ano vylepseno
Oprava spousténi systému ne ano vylepseno
Centrum akci ne ne nové
Reseni potizi Windows ne ano vylepseno
Oprava spousténi systému ne ne vylepseno
Vylepsena plocha ne omezené vylepseno
Hlavni panel ano ano vylepSeno
Seznamy odkazl ne ne nové
Prizkumnik Windows ano ano vylepseno
Knihovny ne ne nové
Pas karet ne ne nové
Vyhledavani z nabidky Start ne ano vylepseno
Vyhledavaci filtry a podbarvené vysledky ne ne nové
Presnéjsi vyhledavani ne ano vylepseno
SdruZzené vyhledavani ne ne nové
Domaci skupina ne ne nové
Technologie Windows Connect Now ne ne nové
DirectAccess ne ne nové
Znovupfipojeni k siti VPN ne ne nové
Pfipojeni k aplikacim RemoteApp a vzdalené plose ano ano vylepSeno
Offline pfistup k sitovym zdrojim ano ano vylepseno
Zobrazeni dostupnych siti omezené ano vylepseno
Podpora bezdratovych zafizeni ano ano vylepSeno
Sirokopasmé mobilni pripojeni ne ne nové
Zarizeni a tiskarny ano ano vylepseno
Nastroj Device Stage ne ne nové
Tisk podle umisténi ne ne nové
Prace s bezdratovymi zatizenimi ano ano vylepseno
Podpora zapisu na disky Blu-ray ne ano vylepseno
Lokatory a jiné snimace ne ne nové
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Funkce Windows XP_| Windows Vista | Windows 7
Podpora vice monitort ano ano vylepseno
Podpora externiho monitoru ano ano vylepseno
Prepinani monitord pomoci Win+P ne ne nové
Velikost textu aZ do 144 DPI ne ne nové
Kalibrace barev monitoru ne ne nové
Dotykové ovladani Windows Touch ne ne nové
Vylepsena podpora pocitact Tablet PC ano ano vylepseno
Zjednoduseni (Lupa, Klavesnice na obrazovce) ano ano vylepseno
Windows Media Player ano ano vylepseno
Vysilani datovych proudd médii ne ne nové
Funkce "Play To" ne ne nové
Windows Media Center ano ano vylepseno
Sprava zvukovych proudt ne ne nové
HDMI Audio ne ne nové
Technologie DirectX 11 ne ne nové
Témata Aero ano ano vylepseno
Pozadi Aero ne ne nové
Miniaplikace ne ano vylepseno
Desktop Search ne ano vylepseno
Search Libraries ne ne nové
Search Federation ne ne nové
Enterprise Search Scopes ne ne nové
DirectAccess ne ne nové
Znovupfipojeni k siti VPN ne ne nové
BranchCache ne ne nové
Sirokopasmé mobilni pipojeni ne ne nové
Ptipojeni k aplikacim RemoteApp a vzdalené plose ano ano vylepseno
BitLocker ne ano vylepSeno
BitLocker To Go ne ne nové
AppLocker ne ne nové
Vice aktivnich profild brany Firewall omezené omezené vylepseno
Vylepseny audit ne omezené vylepseno
Rizeni uzivatelskych Gétd ne ano vylepseno
Domain Name System Security Extensions ne ne nové
Podpora Smart Card ano ano vylepseno
Deployment Image Servicing and Management ne omezené vylepseno
Dynamic Driver Provisioning ne ne nové
Multicast Multiple Stream Transfer ne ne nové
User State Migration Tool omezené omezené vylepseno
VHD Image Management and Deployment ne ne nové
PowerShell Improvements download download vylepSeno
Group Policy Preferences ne download vylepSeno
Windows Recovery Environment ne ano vylepseno
Windows Troubleshooting ne ano vylepSeno
Unified Tracing omezené omezené vylepSeno
Problem Steps Recorder ne ne nové
Remote Access to Reliability Data ne ne nové
Dynamic Memory ne ne nové
Richer Remoting Experience ne ne nové
VHD Boot ne ne nové

Tabulka 2: Komparace funkci Windows XP, Vista a 7 [10]
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3.4.2 Komparace cen

Pro komparaci cen vybranych edic jednotlivych operac¢nich systému byly
jako podkladova data pouzity aktualni ceny Vv elektronickém obchodé spole¢nosti Alza.cz
platné ke dni 25. 11. 2012. Jednotlivé ceny (v¢cetné DPH) jsou uvedeny za 64bitové OEM
verze v ¢eském jazyce. Pivodné mély byt komparovany ceny krabicovych verzi, nicméné

ty k 25. 11. 2012 stale nebyly v prodeji.
Windows 7 Home Premium — 2299K¢
Windows 7 Professional - 3399K¢
Windows 7 Ultimate — 4679K¢
Windows 8 — 2390K¢

Windows 8 Pro — 3390K¢

K danému datu je tedy cena za pofizeni ekvivalentnich edic Windows 7 a Windows
8 témé&f shodna - edice Windows 7 Home Premium je o 91K¢ levnéjsi, zatimco Windows 7

Professional je o 9K¢ drazsi.

3.5 Zabezpeceni a ochrana dat
V této Casti prace budou popsany ostatni metodiky a funkce zabezpeceni, krom jiz
uvedenych v kapitole 3.3.2, které budou v praci vyuzity a jeZ vyznamné zvysuji bezpecnost

pocitaci s nasazenym systémem Windows 7.

3.5.1 Aktualizace systému
Jednim ze zékladnich krokt k udrzeni bezpecnosti systému Windows 7 je zajistit
jeho vcCasné aktualizace. Spolecnost Microsoft vydava casté aktualizace, které nabizi
aktualni ovladaCe zafizeni a opravy kodu, u kterého byl zjistén néjaky problém. Nékteré
aktualizace nabizi zvySeni vykonu nebo =zlepSeni funkcnosti, vétSina aktualizaci
vsak opravuje bezpec¢nostni rizika. Pro stahovani a instalaci aktualizaci je v systému
Windows 7 urcena sluzba Windows Update. Ta klasifikuje aktualizace do tii kategorii:
e Dilezit¢é — Zahrnuje aktualizace zabezpeceni a dllezité aktualizace souvisejici

s vykonem.
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Doporucené - Aktualizace podepsanych ovladact, které ovliviiuji vykon
nebo spolehlivost a opravy méné dulezitych chyb.
Volitelné — Aktualizace ovladact, které neovliviiuji spolehlivost nebo vykon a

ruzna vylepSeni, kterd nejsou nezbytné nutna.

Ma-li byt systém chranén proti nové vznikajicim hrozbam, je nezbytné nutné,

aby byly pravidelné instalovany minimaln¢ dilezité aktualizace. V ramci nastaveni sluzby

Windows Update jsou pro dulezité aktualizace k dispozici nasledujici Ctyfi varianty:

Instalovat aktualizace automaticky
Stahovat aktualizace, ale dotdzat se, zda maji byt nainstalovany
Vyhledavat aktualizace, ale dotazat se, zda maji byt stazeny a nainstalovany

Nikdy nevyhledéavat aktualizace

Pro vétSinu béznych pocitaci je doporucovano instalovat aktualizace automaticky.

3.5.2 Zaloha a obnova systému

Operacni systém Windows 7 nabizi celou fadu moznosti pro zalohovani a obnovu

systému, mezi néZ patii zejména program Windows Zalohovani a funkce Ochrana

systému.

3.5.2.1 Windows Zalohovani

Program Windows Zalohovani (Sdclt.exe) slouzi k vytvareni zaloh a bitovych kopii

pro pozdéjsi obnovu systému a je soucasti vSech edic systému Windows 7. Vytvofené

zalohy mohou byt ulozeny do nasledujicich umisténi [9]:

Samostatna jednotka na stejném disku jako systémova jednotka — Nejméné
bezpec¢na varianta — Vv piipade havarie pevného disku dojde ke ztrate dat i zaloh.
Externi pevny disk — Nejlepsi varianta — moZnost pfipojeni ptes rozhrani USB,
IEEE 1394 nebo eSATA.

Vyménitelna média — Varianta pouZitelnd pouze pro jednordzové vytvareni
bitovych kopii — doporuceno po Cisté instalaci systému.

Sdilena sitova slozka — Varianta dostupnd pouze v edicich Professional, Ultimate

nebo Enterprise.
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V ramci vytvafeni je mozné vybrat jednotlivé polozky na disku, které maji byt
zalohovany nebo nechat rozhodnout systém Windows. Pfi ponechdni rozhodnuti
na systtmu Windows je vytvofena bitova kopie systému, provedena zaloha mistnich
soubort ulozenych v knihovnach, na plose a ve vychozich slozkach uzivatelského profilu

a sestaven tydenni plan zalohovani. [9]

3.5.2.2 Funkce Ochrana systému

Funkce Ochrana systému slouzi primarné k pravidelnému pofizovani snimku
vybranych mistnich diskovych jednotek. Tyto snimky zaznamendvaji rozdily v detailnim
nastaveni systému (nastaveni registrd, soubory ovlada¢t, aplikace tfetich stran ad.),
které umoznuji vraceni provedenych zmeén a nastaveni systému zpét do stavu, kdy byl plné
funkéni. Snimky svazkl obsahuji také datové soubory vybranych jednotek,
jejichz smyslem je vytvafeni zaloh jednotlivych datovych soubori v realném case
amoznost obnoveni jejich pfedchozi verze v piipadé nechténého poskozeni

nebo odstranéni. [9]

Soucésti funkce Ochrana systému je i ndstroj Obnoveni systému, ktera slouzi
k navratu k pfedchozimu bodu obnoveni. Bod obnoveni obsahuje informace o tom,
jaké zmény, Vv kterych souborech a na jaké jednotce byly provedeny od posledniho potizeni
snimku svazku. Standardné jsou body obnoveni vytvareny automaticky kazdych 7 dni, lze

je vsak vytvaret i ru¢né. Automaticky jsou téz ukladany pied zapocetim téchto ukond:

e Instalace jakékoliv aplikace pouzivajici instalacni program, jenz je v souladu
s pozadavky funkce Obnoveni systému

e Instalace aktualizaci ziskanych prostfednictvim sluzeb Windows Update
nebo Microsoft Update

e Obnoveni systému

e Zalohovani

Funkce Ochrana systému se zapind automaticky pro systémovou jednotku a Ize ji
aktivovat pouze pro jednotky zformétované pomoci systému souborit NTFS. Dilezitym
faktorem je také moZnost nastaveni maximalni velikosti mista na disku, které bude slouzit
pro ukladani bodt obnovy. V pfipad¢ vyCerpani tohoto limitu jsou nejstars$i body obnovy

pfepisovany nejnovejsimi. [9]
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3.5.3 Firewall

Brana firewall je syst¢tm nebo software, ktery fidi datovy tok mezi dvéma
pocitaCovymi sitémi, piicemz chrani pocita¢ nebo sit’ pred vnéjSimi UtoCniky. Pocitace
pfipojené k siti Internet by méli vyuzivat tuto metodu zabezpecCeni. Brany firewall
se obecné déli na softwarové a hardwarové. Vhodnou kombinaci téchto dvou firewallt 1ze

dosahnout vyssiho zabezpeceni. [12]

3.5.3.1 Brana Windows Firewall

V opera¢nim systému Windows 7 je z divodu vétsi ochrany pied vnéjsimi utoky
obsazena brana Windows Firewall. Jedna se o obousmérny, pln€ stavovy, pakety filtrujici
firewall, ktery chrani pocita¢ od okamziku zavedeni systému a ve vychozim nastaveni je
zapnut pro vSechna pfipojeni. Pfi standardni konfiguraci se chova nasledovné [9]:

e Blokuje veskery pfichozi provoz kromé paketi zaslanych jako odpovéd
na pozadavek odeslany danym pocitacem a nevyzadanych pfipojeni, kterd jsou
explicitné povolena nékterou z vytvorenych vyjimek

e Povoluje veskery odchozi provoz, pokud neodpovida nakonfigurované vyjimce

Pii zablokovani paketu neni uZivatel nijak upozornén, ale lze si nakonfigurovat
vytvareni protokolu vSech takovychto udalosti.
Brana Windows Firewall umoznuje vyuziti konzoly Brdna Windows Firewall
S pokrocilym zabezpecenim, ktera rozSifuje moznosti konfigurace protokolu IPsec
(mechanismus pro autentizaci, Sifrovani a filtrovani sitového provozu) a 1ze diky ni branu
Windows Firewall nastavovat i vzdalené. UdrZzuje tii samostatné profily (kompletni
kolekci nastaveni, vcetné pravidel a vyjimek pro rizné programy, sluzby a porty)
pro kazdy ze tii typu sitovych umisténi. Jedna se o [9]:
e Doménovy — Pouziva se, je-li pocita¢ piipojen k doméné¢ sluzby Active Directory.
e Privatni — Pouziva se, je-li pocita¢ pripojen k domaci nebo podnikové siti
s konfiguraci pracovni skupiny.
e Vefejny — Pouziva se, je-1i pocitac ptipojen k siti na vefejném misté (napf. letiste).
Pti souCasném pfipojeni do vice nez jedné sité pouzije systém Windows 7
odpovidajici profil pro kazdé pfipojeni pomoci funkce Vice aktivnich profilu brany
firewall. Je-li to v profilech povoleno, nastaveni v profilu se aplikuji na vSechny sité

daného typu, ke kterym se pocitac piipoji.
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Brana Windows Firewall je navrzena tak, aby byla kompatibilni s programy brany
firewall jinych vyrobcl. Tyto programy velmi Casto piebiraji vlastnictvi urcitych kategorii
brany firewall (napt. blokovani portti, zdsady protokolu IPsec nebo zasady pii spusténi)
a nasledné je spravuji. I pti vyuziti brany firewall od jiného vyrobce je doporuceno nechat
branu Windows Firewall zapnutou a nastavit typ spousténi sluzby Briana Windows

Firewall na Automaticky. [9]

3.5.4 Antivirus
Antivirovy program je pocitacovy software, ktery slouzi k identifikaci,

odstranovani a eliminaci pocitatovych vird a jiného Skodlivého software (malware). [12]

Podle zplsobu vyhledavani vir se déli antiviry na heuristické a signaturové.
Signaturové antiviry obsahuji databazi kratkych tsekt t€l vird spolu s jejich nazvy
a popisem kroki, které vedou k jejich odstranéni ze souboru. Pti kontrole pak prochazeji
jednotlivé soubory na disku a hledaji v nich usek, ktery by odpovidal zndmému viru —
porovnavaji signatury. Vyhodou je vysoka rychlost test, nevyhodou neschopnost odhaleni

novych virt.

Druhou moznosti je vyhledavani podle heuristické analyzy. Antivir vytvori jakysi
virtualni pocitac, na ném spusti testovany program a zkoumé vSechny neobvyklé ¢innosti,
které se program pokousi udélat, napf. pokusy o zapis do spustitelného souboru. Vyhodou
je, ze antivir odhali i1 viry, pro které dosud nebyly vytvotreny signatury. Nevyhodou je
mnohem niz$i rychlost testovani. Samoziejmé existuji také antiviry, které kombinuji

vhodnym zpisobem ob¢ popsané metody.

Vzhledem ke stale vznikajicim novym virim je nutné, aby byl antivirovy systém
pravidelné aktualizovan. Antivirové spolecnosti neustale sleduji nova nebezpeci, analyzuji
podezielé soubory a prakticky ihned po vyskytu nového viru vydaji aktualizaci souboru
se signaturami. VéEtSina antivirh dokéze provadét aktualizaci pravidelné a automaticky,

bez zasahu uzivatele. [13]

3.5.4.1 Microsoft Security Essentials
Microsoft Security Essentials je antivirovy program urceny pro domécnosti a malé

firmy (s maximaln¢ deseti pocitaci), ktery poskytuje ochranu pocitaci proti virim,
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spywaru a dal§$im nezadoucim softwarem. Program je nabizen zdarma ke stazeni
na internetovych strankach Microsoftu.
Program nabizi nasledujici funkce:
e Stahovani aktudlnich virovych definic ze stranek spolecnosti Microsoft
e Prochazeni historie nalezenych hrozeb
e Naplénovani kontroly
e Ochrana systému v realném cCase

e Rychld, uplnd a vlastni kontrola pocitace

3.5.4.2 Windows Defender

Windows Defender je program, ktery slouzi k ochrané proti nezadoucimu softwaru,
tzv. antispyware, a je integrovan piimo ve Windows 7. Jedna se o antispywarové feSeni
pro domaci pocitace a pocitate malych podnikovych siti. Program vyuziva zejména dvou
mechanizmi. Prvnim je vyhledavani spywaru na pocitaci, které je provadéno ve vychozim
nastaveni automaticky jednou denné a lze provadét i ru¢né. Druhym je ochrana v realném
Case, ktera bézi na pozadi a neustile sleduje, zda se spyware nepokousi sam sebe
nainstalovat nebo spustit. V pfipadé nalezeni skodlivého softwaru 1ze provést jednu ze tii
akci - odebrat ho trvale z pocitace, pfesunout do karantény a zabranit v jeho spousténi

nebo povolit jeho spousténi a instalaci.

3.5.5 Centrum akci

Systtm Windows 7 nabizi zdkladni moZnosti obrany a konfigurace bezpecnostnich
nastaveni prostfednictvim Centra akci, které¢ je dostupné v Ovladacich panelech
pod polozkou Systém a zabezpeceni. Jednotlivé komponenty okna Centra zabezpeceni

maji nasledujici vyznam [14]:

e Ochrana proti spywaru a nezddoucimu softwaru — Sleduje, zda je spustén program
z kategorie antispywaru (napi. Windows Defender).

e Antivirova ochrana — Systém Windows 7 v sob€ neobsahuje antivirovy program,
avSak prostiednictvim Centra akci kontroluje jeho pfitomnost.

e Windows Update — Systém automatickych aktualizaci.

o Udrzba — Slouzi pro naplanovani zalohovani.
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3.5.6 Rizeni uzivatelskych uéti (UAC)

Nastroj Rizeni uzivatelskych ucti je funkce systému, ktera pomahé udrzet kontrolu
nad pocitatem a informuje, pokud né&jaky program provadi zmény, které vyzaduji
opravnéni spravce. Nastroj Rizeni uzivatelskych UCti nastavuje Urovné opravnéni

uzivatelského uctu.

Kjeho pfedstaveni doslo v syst¢ému Windows Vista, v systétmu Windows 7
ovSem doznal velkych zmén. Uzivatelsky nejptijemnéjsi zménou je nejspiSe mensi pocet
vyzev, ktery souvisi se zménou vytvaieni uétd ve Windows 7. Uéty ve Windows 7
se standardné vytvaieji jako neadministratorské (kromé prvniho), ¢imz chrani uzivatele
pred provadénim potencialné Skodlivych operaci, a ptesto pod nimi Ize provadét vSechny
bézné cCinnosti. Diky tomuto faktu se nastroj fizeni uzivatelskych uctl nepotiebuje
dotazovat uzivatele na opravnéni spravce tak Casto jako pravé v systému Windows Vista.
To si v systému Windows 7 vyzadaji pouze programy a ¢innosti, které provadéji zmény
nastaveni na Urovni celého systému nebo zmény souborti ve slozkach %SystemRoot%

nebo %ProgramFiles%. Mezi akce vyzadujici zvySeni opravnéni patii [9]:

e Instalace a odinstalace aplikaci

e Instalace ovladacli zafizeni, které nejsou soucasti systému Windows nebo které
nejsou poskytovany prosttednictvim sluzby Windows Update

e Instalace ovladacich prvka ActiveX

e Zmeéna nastaveni brany Windows Firewall

e Zména nastaveni nastroje Rizeni uZivatelskych uét

e Konfigurace sluzby Windows Update

e Pridavani nebo odstraiiovani uzivatelskych ucta

e Zména typu Uctu uzivatele

e Konfigurace Rodi¢ovské kontroly

e Spusténi Planovace tloh

e Obnoveni zadlohovanych syst¢émovych soubort

e Prohlizeni nebo zména slozek a soubort jiného uzivatele

Operacni systém Microsoft Windows 7 27



V systému Windows lze pfedem rozpoznat mnoho ¢innosti, které vyzaduji zvyseni
urovné opravnéni. Pokud si jej néjaky program vyzada, objevi se dialogové okno,
jez poskytuje vizualni napovédu 0 typu programu, ktery toto zvySeni opravnéni pozaduje.
Tato napovéda je rozliSena na zakladé barevného pozadi pod hornim okrajem dialogového

okna do ¢tyr kategorii [9]:

o Cervené pozadi a &ervend ikona §titu — ldentifikuje aplikaci od zablokovaného
vydavatele nebo vydavatele, ktery je blokovan zasadami skupiny.

e Zlutooranzové pozadi a &ervena ikona $titu — Identifikuje aplikaci (podepsanou
¢i nepodepsanou), které jesté nebyla v mistnim pocitaci vyjadiena daveéra.

e Modrozelené pozadi — ldentifikuje administrativni aplikaci, kterd je soucasti
systému Windows.

e Sedé pozadi — Identifikuje aplikaci, ktera je podepsana kodem Autenticode,

a které mistni pocita¢ davetuje.
3.5.7 Uzivatelské ucty a skupiny zabezpeceni

Hlavnim prvkem zabezpeCeni systtmu Windows 7 je moznost jednoznacné
identifikovat kazdého uzivatele. Spravce pii konfiguraci pocitace vytvori uzivatelsky ucet
pro kazdého uzivatele. Uzivatelsky ucet je identifikovan uZivatelskym jménem a volitelné
zabezpeCen heslem, které je vyuZivano pii piihlaSeni uZivatele do systému. Systém
Windows 7 poté kontroluje, sleduje a omezuje piistup k prostfedkiim pocitace na zaklade
opravnéni a prav spojenych s kazdym uzivatelskym uctem podle nastaveni vlastnikli

prostiedku a spravce systému. [9]

Typ uctu je zjednoduSenym zplisobem popisu cClenstvi ve skupiné zabezpeceni,

coz je kolekce uzivatelskych ucti. Systém Windows 7 rozlisuje tii typy uzivatelskych ucti:

e Spravce
e Standardni uzivatel

e Host
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V béznych situacich je doporucovano se prihlasovat k pocitaci pomoci standardniho
uzivatelského uctu. Téz se doporucuje také wvytvofit standardni uzivatelské ucty

pro vSechny osoby, které pocitac (resp. operacni systém) pouzivaji. [15]

3.6 Nasazeni a konfigurace
Tato kapitola se zabyva zejména moznymi zpisoby nasazeni systému Windows

cilovych pozadavk prace.

3.6.1 Nasazeni

Nasazeni, resp. instalaci opera¢niho systému lze provést nckolika moznymi
zpusoby, které 1ze rozdelit na 4 zakladni. Vybér vhodné metody instalace miize zaviset
na velikosti prostiedi, ve kterém bude nasazeni probihat, ale také tfeba na pozadované

urovni automatizace. Jedna se o nésledujici metody:

e Metoda “High-touch” za vyuziti retail media - Jedna se o nejjednodussi metodu,
o se naroc¢nosti piipravy tyce, ale nasledna Groven automatizace je relativné nizka.
Pojem high-touch znaci, Ze se jedna o asistovanou instalaci, kdy pfi instalaci musi
byt nékdo pfitomen u pocitace, resp. kroky pted instalaci, jako je zéaloha
uzivatelskych profili a kroky po instalaci, tedy instalace aplikaci, obnova
uzivatelského nastaveni a dat je provadéna manudlné. Pfi tomto zplsobu instalace
se pouziva tzv. retail-médium, tedy instalace operacniho systému, tak jak jej
dodava vyrobce. Tato metoda je nejcastéji vyuzivana v malych, distribuovanych,
¢i nespravovanych prostiedich, cilem byva pouze automatizace vlastni instalace.
V ramci této metody je zapotiebi Windows AIK. [16]

e Metoda “High-touch” za vyuziti standardniho image - Tento zplsob nasazeni je
0 néco vice automatizovany, ve srovnani s piedchozi moznosti. Jednd se stale
0 asistovanou instalaci, kde zaloha stavu uZivatele a jeho obnoveni je provadéno
rucné, avSak je pouzito tzv. standardniho image, ktery obsahuje bud’ vSechny
aplikace, které se pouZzivaji anebo jejich ¢ast s tim, Ze nékteré aplikace jsou
doinstalovany ruén€. Metoda je nejCastéji vyuzivana v malych prostiedich,
s distribuovanymi lokalitami. Cilem je obvykle automatizace instalace operacniho

systému, s co nejvétsim poctem aplikaci obsazenych pfimo v instalacnim image.
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Pro tuto metodu se pouzivd Windows AIK a v nékterych piipadech Microsoft
Deployment Toolkit 2010, pomoci kterého se vytvari offline média. [16]

Metoda “Lite-touch” s upravenym image - Tato metoda instalace primarné vyuziva
nastroj Microsoft Deployment Toolkit 2010. Takto pfipravend instalace zajistuje
témef plnou automatizaci, kdy pii vhodné konfiguraci je nutné instalaci pouze
spustit a to pomoci Windows Deployment Services (WDS), ¢i pomoci startovaciho
CD nebo USB klice. Instalace je urCena pro sitova prostiedi, ktera mohou byt
I distribuovana, je vSak nutné zajistit distribuci instala¢nich zdroji na jednotlivé
lokality pomoci prosttedki Windows operacniho systému ¢i jinym zpusobem.
Pii této metod¢ se vyuziva Windows AIK, Microsoft Deployment Toolkit (MDT)
a voliteln¢ Application Compatibility toolkit (ACT) a Windows Deployment
Services (WDS). [16]

Metoda “Zero-touch” s upravenym image - V piipadé¢ této metody se jedna
0 nejvice automatizovany zpusob instalace a to s vyuzitim System Center
Configuration Manager (SCCM), kde administrator nemusi odchézet od své
konzole a instalace jsou fizeny z jednoho mista za pouZiti planovani v SCCM,
probouzeni pocitacii pomoci Wake on Lan (WoL). Pii této metod€ je mozné
s vyhodou vyuzit Microsoft Deployment Toolkit pro jednodussi cileni instalace

na rizné pocitace. [16]

3.6.2 Konfigurace zasad skupin

Zasady skupin jsou sady pravidel, které pomahaji spravovat uZivatele a pocitace.

V systému Windows 7 zahrnuji zésady skupin jak spravovana nastaveni, kterd se oznacuji

jako nastaveni zasad, a nespravovana nastaveni, kterd se nazyvaji predvolby zasad.

Nastaveni zasad umoznuje fidit konfiguraci opera¢niho systému a jeho komponent.

Predvolby zasad dovoluji konfigurovat, nasazovat a spravovat nastaveni operacniho

systému a aplikaci. Kli¢ovy rozdil mezi nimi spo¢iva ve vynucovani. Zasady skupin piisné

vynucuji nastaveni zasad. Pfedvolby zasad oproti tomu pfisné vynucovany nejsou. [9]

Typy zasad skupin:

Mistni zasady skupin

Zasady skupin sluzby Active Directory
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Mistni zasady skupin slouzi pouze ke spravé nastaveni mistniho pocitace. Zasady
skupin zalozené na sluzbé Active Directory dovoluji spravovat nastaveni pocitact v ramci

lokalit, domén a organizacnich jednotek. Nastaveni zasad 1ze rozdélit na [9]:

e Vztahujici se na pocitace

e Tykajici se uzivateli

Zasady pocitacli se obvykle uplatituji pfi spusténi systému a zasady uzivateli
zpravidla béhem piihlaseni. Béhem spusténi a ptihlaSeni se zasady aplikuji v pfesném
potadi. Tento fakt je tfeba brat v tivahu pii uplatiovani vice zasad, které se pouziji

V nésledujicim poradi:

e Mistni zésady

e Zasady lokality

e Zasady domény

e Zasady organizacni jednotky

e Zasady podfizené organizacni jednotky

3.6.2.1 Nastaveni zasad

Pomoci nastaveni zasad lze fidit konfiguraci opera¢niho systému a rovnéz vypinat
moznosti a ovladaci prvky uZivatelského rozhrani, které se tykaji spravovanych zéasad
skupin. VétSina nastaveni zasad je ulozena v klicich registru, které souviseji se zdsadami.
Operacni systém a kompatibilni aplikace kontroluji tyto klice a zji§t'uji pomoci nich, zda

a jak jsou fizeny rizné parametry operac¢niho systému.

3.6.2.2 Piredvolby zasad

Ptedvolby zasad skupin dovoluji automaticky konfigurovat, nasazovat a spravovat
nastaveni opera¢niho systému a aplikaci, vCetné¢ nastaveni zdrojii dat, mapovanych
jednotek, proménnych prostiedi, sdileni sitovych slozek, moznosti slozky a zastupct. Pii
nasazovani a konfiguraci pocitacii je snazs$i vyuzit predvolby zéisad skupin nez rucné
konfigurovat stejnd nastaveni v kazdém pocitaci, v bitovych kopiich syst¢ému Windows

nebo pomoci skriptl pti spusténi, ptihlaseni, vypnuti a odhlaSeni.

Ptedvolby lze konfigurovat v zasadach skupin sluzby Active Directory. Mistni

zasady skupin nemaji predvolby. Zasady skupin své ptedvolby pfisné nevynucuji ani tyto
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ptedvolby neukladaji do klica registru souvisejicich se zasadami. Misto toho je zapisuji
do stejnych umisténi registru, kam aplikace nebo funkce opera¢niho systému uklada
prislusné nastaveni. Tento piistup umoznuje pouzivat piredvolby u funkci aplikaci

a operacniho systému, které nejsou kompatibilni se zasadami skupin. [9]

3.6.3 Konfigurace domaci skupiny

Domaci skupina umoziiuje snadno vytvofit domaci sit. Pocitace se systémem
Windows 7 se navzdjem automaticky rozpoznaji. Pokud je jiz domaci skupina v siti
vytvofena, lze se do ni pfipojit zadanim hesla. V opaéném ptipadé ji lze samoziejmé
vytvofit, nicméné to lze pouze v edicich Home Premium a vysSich. Po pfipojeni k domaci
skupiné lze ve slozce Domaéci skupina v aplikaci Prizkumnik Windows zobrazit dalsi
pocitace, které jsou k dispozici, a pracovat s jejich sdilenymi knihovnami. Domaci skupina
umoznuje presné urcit, co se bude sdilet. Data Ize ponechat na pocitaci nesdilena nebo je

sdilet s vybranymi uzivateli. Lze také nastavit sdileni konkrétnich slozek.

Doméci skupina podporuje 1 pocitace ptipojené k doméné. Pokud je pocitad
v doméné ptipojen k domaci skupiné, ziskd automaticky pfistup k tiskarnam a sdilenému
obsahu. Ve vychozim nastaveni je sdileni souborii s ostatnimi v domaci skupiné

pro pocitace v domén¢ zakazano. [9]

3.7 Sledovani a testovani vykonu
Tato kapitola pojednava o sledovani a testovani vykonu V operacnim systému

w7 oW

Windows 7, které byly dale prakticky vyuzity v dalsi ¢asti prace.

3.7.1 Stanoveni zakladniho vykonu

Pfed samotnou optimalizaci pocitace (systému) je vhodné stanovit jeho zakladni
vykon. Ten bude po optimalizaci slouzit jako zékladni podklad pro komparaci zjisténych
vysledkii. Systém Windows 7 obsahuje nékolik ndstroji, které jsou pro stanoveni

zékladniho vykonu vhodné. Mezi tyto nastroje patfi:

e Index uzivatelskych zkuSenosti se systémem Windows
e Sledovani prostiedkil
e Sestava stavu systému (téz oznaCovana jako Sestava diagnostiky systému)

e Spravce tloh
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3.7.1.1 Index uZivatelskych zkusenosti se systémem Windows

Nastroj Index uzivatelskych zkuSenosti se syst¢tmem Windows je jednou
ze zakladnich komponent pro urceni vykonu pocitace. Tento index je vypocitavan
z vysledka tfady testt provadénych nastrojem Windows System Assessment Tool (soubor
Winsat.exe). Po zavolani bézi na pozadi a provétuje rtizné ¢asti systému, nasledné pocita
skore jednotlivych vykonnostnich metrik a poté zobrazi souhrnné skore vypoctené

cvwr

od 1 do 7,9 (vyssi skore znaci vyssi vykon). [9]

Soucast Hodnocené polozky Diléi skare Zakladni skre

Procesor: Pocet vypocti za sekundu 13

Pamét (RAM): Pocet operaci paméti za sekundu 13 = r
= o
Grafika: Vykon pro pracovni plochu Windows 18 | |
Aero
Herni grafika: Vykon pro 3D aplikace a hry 18 Azl

nejnizéiho
Primarni pevny disk: Prenasova rychlost dat disku 59 diléthe skare

Obrazek 2: Index uzivatelskych zkuSenosti se systémem Windows

Systtm Windows 7 uchovava historii vysledki méfeni vykonu do sloZzky
%SystemRoot%\Performance\WinSAT\DataStore, piicemz kazdy vysledek je oznaen

pfesnym datem a ¢asem spusteni.

3.7.1.2 Sledovani prostriedkii
Nastroj Sledovani prostfedka v systému Windows 7 slouzi ke sledovani okamzitych

a nedavnych (poslednich 45 sekund) hodnot hlavnich vykonnostnich metrik.

Pod zaloZkou Prehled se ukryvaji Ctyii grafy monitorujici jednotlivé komponenty.

Kazda z nasledujicich pak nabizi dalsi grafy a podrobné informace o vykonu [17]:

o Procesor - Zobrazuje celkové procentualni vytizeni procesoru a momentalni
nejvyssi frekvenci.

e Pamét’ - Zobrazuje vyuziti fyzické paméti a pocet MB, které jsou jesté k dispozici.
Jeden z grafii navic monitoruje chyby strankovaciho souboru.

e Disk - Zobrazuje datovy provoz zahrnujici vSechny vstupné-vystupni operace

a momentalni procentudlni vyuziti disku.
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e Sit' - Zobrazuje sitovou aktivitu, tedy vSechny aktualni sitové pfenosy v kb/s, a

také procento vyuzivané kapacity sit¢.

3.7.1.3 Sestava stavu systému

Sestava stavu systému slouzi k ziskani podrobnych informaci o stavu systému.
Po startu generovani sestavy v nastroji Sledovani prostiedkii a vykonu, se za¢nou
shromazd'ovat data po dobu alespon 60 sekund. Po skonfeni zobrazi vysledky

v pieddefinovaném formatu sestavy. Vysledky obsahuji polozky [9]:

e Konfigurace softwaru

e Konfigurace hardwaru

e Procesor
o Sit

e Disk

e Pamét

e Statistika sestavy

3.7.1.4 Sprdvce tloh
Nastroj Spravce uloh je neocenitelny zejména v situaci, kdy nastane problém
se systémem. Jeho spustitelny soubor Taskmgr.exe bézi v systému s prioritou vysoka, diky

¢emuz umoziuje ukoncit aplikaci (nebo proces), ktera neodpovida na obvykla opatteni.

Na karté¢ vykon poskytuje rychly piehled vyuZiti procesoru a paméti. Sloupcové
grafy informuji o aktualnich informacich (o procentualnim vyuziti kapacity procesoru
a velikosti pouzit¢ fyzické paméti (v MB)). Spojnicové grafy zobrazuji (ve vychozim
nastaveni) Udaje za jednu uplynulou minutu aktualizované kazdou vtefinu.
U viceprocesorového systému lze vybrat mezi zobrazenim jednoho spojitého grafu

reprezentujiciho vSechny procesory nebo samostatnymi grafy pro kazdy procesor. [9]

Na karté procesy poskytuje Spravce uloh seznam programi a sluzeb, které jsou
pifimo pfistupné danému uZivateli. Pro kazdy proces uvadi nasledujici informace

(ve vychozim nastaveni) [9]:

e Nazev procesu — Nazev spustitelného souboru daného procesu.

o Uzivatelské jméno — Nazev uzivatelského uctu, ktery spustil proces.
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e Procesor — Procentualni vytizeni kapacity procesoru.
e Pamét — Velikost paméti, kterd je momentdlné vyhrazena danému procesu a neni
dostupna pro pouziti jinymi aplikacemi.

e Popis — Popisny nazev procesu.

Procesy jsou zpocatku uspotfadany podle potfadi, vnémz byly spustény,

S poslednimi polozkami uvedenymi nahoie.

3.7.2 Sledovani spolehlivosti

Stabilita systému a nainstalovanych aplikaci je pro bezproblémovou praci nesmirné
dulezita. Windows 7 nabizeji velmi prakticky nastroj nazvany Sledovani spolehlivosti,
ktery sleduje potiZze s hardwarem a softwarem a rizné zmény v pocitaci. Jeho vystupem je
index stability v rozsahu od 1 do 10 (nejstabilné&jsi), ktery mtze poslouzit jako parametr

pii hodnoceni spolehlivosti pocitace. [17]

Zobrazi se prehledny graf, ktery je roz€lenén na jednotlivé dny (pfipadné tydny,
podle nastaveni), pficemz spojnice ukazuje aktualni index stability. Klepnutim na néktery
den (tyden) zobrazite seznam problémi, které se v jeho pribéhu udaly. Poklepanim
na néktery z nich se vam oteviou podrobnéjsi informace, klepnutim na odkaz Vyhledat
reseni se Windows pokusi zjistit, pro¢ k nestabilité doslo. Pokud dojde k né&jakému
problému nebo nastane nestandardni udalost, index stability se snizi. V opacném ptipadé
muzete sledovat, jak se po kazdém bezproblémovém dnu indexovéd hodnota pomalu

zvysuje. [17]

3.8 Optimalizace vykonu
Optimalizace vykonu pocitace se provadi zejména pro moznost zvySeni rychlosti
prace systému. Ta milze byt sniZena z riznych diivodil. Nej€astejsi pfi¢iny nizkého vykonu

pocitace [9]:

e Vadny hardware

e Zastaralé nebo vadné ovladace zafizeni
e Nedostate¢né hardwarové prostredky

e Aktivni Ulohy na pozadi

e Neovladatelné procesy nebo sluzby
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Malware

Mezi zéakladni strategie zvySovani vykonu patii [9]:

e Zajisténi dostatku operacni paméti

e Zajisténi odpovidajici konfigurace virtudlni paméti

e Pouziti technologie ReadyBoost ke kompenzaci pomalého pevného disku
e Sprava programi a sluzeb po spusténi

e Zajisténi defragmentace diskt

e Udrzeni dostatku volného mista na discich

e Vyhnuti se optimalizaci nejisté hodnoty

Nasledujici odstavce ukazuji nékteré doporuéené postupy a strategie

pro optimalizaci vykonu pocitace s nasazenym opera¢nim systémem Windows 7.

V prvni fadé je dulezité vlastnit vhodnou edici Windows 7. Vzhledem k podpote

64bitové architektury je nutné pofizovat hardware, ktery tuto moznost podporuje. [18]

Vyuziti 64bitové verze umozni vEétsi vyuziti operacni paméti. Pti vyuziti SSD diska
se rychlost miZze jeSté¢ znasobit. Aby nedochéazelo k fragmentaci disku, je nutné nevytvaret
zbyte¢né soubory a zaroven pocita¢ pravidelné Cistit od docasnych souboru. K tomu je
mozné vyuziti vestavénych funkci pro smazani ulozenych dat. Pro zlepSeni vykonu je
nutné pravideln¢ aktualizovat ovladace, ty se budou dale hodit pii potizeni nového
hardware. Aby nedochazelo ke zbyte¢nému zpomalovani, je nutné nevlastnit nepotfebné
aplikace a programy. V piipad€ zjisténi redundance takovych aplikaci, je nutné tyto
aplikace odinstalovat pomoci ovladaciho panelu Programy a funkce, neni vhodné pouhé

smazani. [19]

Mezi zakladni moznosti rychlejSiho nabihani systému patii samoziejmé spravna
volba programd, které¢ se spousti pravé pii spusténi. K odstranéni nepotiebnych prvki je
mozné vyuzit AutoRuns, ndstroj, ktery zobrazuje vSechny procesy a programy, které
se spusti po spusténi systému a je urcen spiSe pro pokrocilé uzivatele. Zdarma je mozné jej
stahnout z webu spole¢nosti Microsoft. Tento druh optimalizace je mozné téz zrealizovat

pomoci nastroje Konfigurace systému. [20]
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Pfi nastavovani rychlosti virtualni paméti je dulezité zohlednit nasledujici: velikost
souboru paméti je nutné nastavit alesponi na 1,2 ndsobek RAM, pro zdpis chybovych
protokoltt musi byt soubor paméti na stejném disku jako systém, pro zapis chybovych
protokol musi byt soubor virtualni paméti minimalné o velikosti RAM, je nutné sledovat
udaje o vytizenosti paméti ve Sledovani vykonu, soubory virtudlni paméti je vhodné

umistit na nejrychlejsi disk. [21]

Zejména pii Castém vyuzivani pocitace se vyplati jeho pravidelné restartovani.
Restartovani pocitace predstavuje dobry zpisob mazani paméti a zajisténi vypnuti
jakychkoli Skodlivych procesti a sluzeb, které se spustily. Po restartu se mohou opravit

zavazné problémy s vykonem. [22]

Zbyte¢né soubory na pevném disku zabiraji misto a mohou zpomalit pocitac.
Nastroj Vycisténi disku odebere docasné soubory, vysype ko§ a odstrani mnozstvi

systémovych soubort a jinych polozek, které jsou jiz nepotiebné.

Fragmentace ptidava pevnému disku praci, kterd mutze zpomalovat pocitac.
Program Defragmentace disku méni uspofadani fragmentovanych dat, aby pevné disky
mohly pracovat efektivngji. Spousti se na zakladé planu, ale pevny disk lze také

defragmentovat ru¢né. [20]
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4 Navrh zabezpeceni a nasazeni Windows 7

V ramci vytvareni navrhu zabezpeCeni a nasazeni Windows 7 bude provedena
analyza vychoziho prostiedi, analyza vstupnich pozadavkl podniku a analyza pouzitelnosti
hardwaru. Dale bude na zaklad¢ téchto analyz vypracovan samotny navrh a provedeno

jeho ekonomické zhodnoceni.

4.1 Analyza vychoziho prostredi

Zadavatelska spole¢nost podnika v oblasti poskytovani IT sluzeb pro malé a stiedni
firmy od roku 2012. Zaméfuje se piedev§im na spravu mailingovych servert
a podnikovych siti vcetné jejich samotné implementace, opravy pocitaci (HW, SW)
atvorbu webovych aplikaci. Vlastni jednu poboc¢ku, nachazejici se v Praze. Ve firm¢
pracuji Ctyfi zaméstnanci, pfiemz Vramci jejiho provozu je vyuZzivano tii pocitact.
Vzhledem k soucasnym potiebam spole¢nosti je tieba rozsifit IT zazemi o dalsi dva
pocitace, které budou pfipojeny k lokalni podnikové siti a na nichz bude nasazen systém
Windows 7. Do téchto piedpokladi by se méla promitnout i jejich pfipravenost

na ptipadny prechod na Windows 8.

4.1.1 Fyzické a IT zazemi

Spolecnost vV ramci provozu na své pobocce vyuziva dvou mistnosti. Jedna slouzi
jako sklad a dilna, druhé jako kancelat a prodejni misto. V mistnosti s kanceléati se nachézi
také kompletni IT a sitova infrastruktura. Schéma sitové infrastruktury vcetné
hardwarovych prvki ukazuje obrazek €. 3. Oznaceni pocitacl a tiskaren pouZita

na obrazku ¢. 3 budou pro zjednoduseni vyuzivana i v dal§im textu.

4
-
=

- F
= ] Sl

Tiskarna PC1 Tiskarna

1 N 2
R A VRS

Internet ADSL Switch Wifi Laptop
router router

Obrazek 3: Schéma sit'ové infrastruktury vychoziho prostredi
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Firemni kancelaf je pfipojena k internetu pomoci ADSL routeru. PC1 a PC2 jsou
pfipojena pomoci switche. Laptop se standardné pfipojuje k internetu pies wifirouter
na oddélené bezdratové siti, ktera neni nakonfigurovana pro sdileni dat s PC1l a PC2.

V piipadé potieby sdileni dat mezi laptopem a pocitaci se laptop pfipojuje do switche.

Spolecnost vlastni tfi tiskarny. Tiskarnal je ptfipojena k PC1, Tiskarna2 k PC2. Ob¢
tiskarny jsou sdileny v rameci sité, coz umozinuje na nich tisknout z obou PC. Tteti tiskarna
(dale jen Tiskarna3) neni pravideln¢ pouzivana a standardné ptipojena k zadnému pocitaci.

Proto neni uvedena ani na obrazku ¢. X. V piipadé potieby se pfipojuje k laptopu.

Zalohovani dat probiha jednou mési¢n¢ a je provadéno manualné na externi pevny

disk, ktery je ke stanicim pfipojovan pouze pro tyto ucely.

4.1.1.1 Hardware

Pouzivany firemni hardware, respektive jeho hlavni prvky, ukazuje tabulka ¢. 3.

PC1

Typ hardwaru Popis a specifikace

Procesor AMD Athlon XP 1,6Ghz

Pamét 512MB DDR1

Pevny disk Seagate 60 GB s rozhranim U-ATA
Graficka karta Nvidia 5200fx

PC2

Procesor AMD Athlon XP 1,7Ghz

Pamét’ 512MB DDR1

Pevny disk WD 120 GB s rozhranim U-ATA
Graficka karta Nvidia 5600fx

Znacka Toshiba Satellite L350-170
Procesor Intel Pentium Dual Core 2Ghz
Pamét’ 2GB DDR2

Pevny disk 250 GB s rozhranim SATA2
Graficka karta Intel Graphics Media Accelerator 4500M

Ostatni hardware
ADSL router Linksys WG200G
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Switch Cisco SPS224G4 Layer 2

Wifi router Linksys WRT450GL
Tiskarnal Canon Pixma 1P4200
Tiskarna2 Xerox Workcentre 3220
Tiskarna3 Konica-Minolta 2300W

Tabulka 3: Seznam firemniho hardwaru

4.1.1.2 Software
Na podnikovych stanicich je nainstalovan a pravidelné vyuzivdn zejména

nasledujici software:

e Windows XP SP3 (PC1, PC2, Laptop)
e Windows Vista (Laptop)

e Debian Linux (PC2)

o GIMP

e Openoffice

e Handbrake

e Nero Burning ROM

e Microsoft Security Essentials
e Total Commader

o Firefox

e Thunderbird

e Dropbox

o Filezilla

e XAMP

e VirtualDub
e Trillian

e Skype

e PSPad

e PeerGuardian
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4.2 Analyza vstupnich poZadavki podniku
Vzhledem k faktu, Ze podnik specifikoval své pozadavky velmi obecné&, bylo nutno

provést nejprve analyzu vstupnich pozadavki podniku.

4.2.1 Specifikace poZadavku

Firma specifikovala své pozadavky takto:

e Zaloha stavajicich firemnich dat

e Otestovani pripravenosti stdvajicich pocitacli na systém Windows 7
e Zhodnoceni stavajiciho IT zazemi a ptipadny navrh na zlepseni

e Nékup 2 novych PC

e Pfipojeni a instalace tieti tiskarny k jednomu z novych PC

e Nasazeni systému Windows 7 na nové firemni pocitace

e Pfipojeni do podnikové sité a nastaveni sdileni dat

e Konfigurace zabezpeceni

¢ Instalace aplikaci nezbytnych pro chod firmy

e Optimalizace vykonu vSech firemnich pocitaci

e Minimalni finan¢ni naklady

Finan¢ni limit nebyl v poZadavcich pfesné stanoven. VSechna nastaveni opera¢niho
systému a ostatnich programu, provedené pii plnéni téchto pozadavkl, musi byt provedeny

tak, aby mohly byt systém i aplikace ovladany zaméstnanci podniku bez nutného $koleni.

4.2.2 Dotaznikové Setreni
Dotaznikové Setfeni bylo provedeno s cilem zjistit potieby a pozadavky firemnich
zamestnancu V rdmci upiesnéni specifikovanych pozadavki. Jednalo se zejména o zjisténi

téchto faktora:

e Vyuzivané aplikace v budoucnu

e Firemni zabezpeceni

¢ Finan¢ni rdmec projektu

e Spokojenost se stavajicim systémem

e Pozadavky na systém
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Dotaznikové Setieni obsahovalo 10 otazek, které byly zkonstruovany tak, aby bylo
mozné urcit vySe uvedené faktory. Jednalo se o0 standardizovany dotaznik s otevienymi
moznostmi odpovédi. Vysledky dotaznikového Setieni soucasné poslouzily majiteli firmy
jako podklad pro posuzovani potfeb a spokojenosti zaméstnancti. Bylo provedeno mezi

vSemi zaméstnanci firmy.

4.2.2.1 Otdzky a zhodnoceni
1.) Jaka je vaSe spokojenost se stavajicim firemnim IT zazemim? Uved'te konkrétni

davody proc€.

Po vyhodnoceni dotaznikového Setfeni bylo zjiSténo, Ze jsou vSichni zaméstnanci
nespokojeni se stavajicim systémem a hardwarem. Mezi hlavni diivody nespokojenosti
se systétmem uvadéli zejména jeho pomaly start, Casté pady a nemoderni vzhled.
U hardwaru to byla hlavné nespokojenost s celkovym vykonem stanic a dale pak

s velikosti a typem monitoru.
2.) K ¢emu budou nové stanice vyuzivany?

Bylo zji§téno, Ze 2 nové stanice budou vyuzivany zejména k béZnym firemnim
¢innostem, ale PC3 i k obfasnému stiihani videa, coZz by se mélo promitnout pii vybéru

vhodného a vykonného hardwaru.
3.) Jakym zplsobem je feSeno zabezpeceni firemni sité a jednotlivych pocitacu?

Bylo zjisténo, ze podnik vyuziva pro zabezpeceni hardwarova i softwarova feseni.
4.) Planujete budouci ptechod na Windows 8 na nékteré z novych stanic?

Bylo zjisténo, ze podnik planuje v budoucnu ¢astecny prechod na operacni systém
Windows 8, coZ by se mélo projevit i v rdmci analyzy pouZzitelnosti hardwaru a samotném

navrhu.

5.) Vyhovuje vam stavajici zpusob sdileni firemnich dat? V ptipadé, Ze nevyhovuje,

uved’te, jakym zpisobem byste chtéli sdileni firemnich dat fesit.

Odpovédi na otdzku cCislo 5 byly u vSech respondenti shodné negativni, z cehoz

jasné vyplyva, ze zptsob sdileni firemnich dat je pro vSechny zaméstnance nevyhovujici.
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Jako idealni zpisob feSeni sdileni dat zaméstnanci uvedli vyuziti serveru s centralnim

ulozistém dat.

6.) Jak jsou data na jednotlivych firemnich discich Sifrovana? V ptipad¢, ze nejsou, vyuzila

by firma Sifrovani ¢i néjaké dalsi pokrocilé formy zabezpeceni?

Dale bylo zjisténo, Ze Sifrovani dat na jednotlivych discich by firma uvitala.

O pokrocilych formach zabezpeceni firma uvazuje do budoucna.
7.) Jak stary a Casto pouzivany je stavajici firemni hardware?

Bylo zjisténo, Ze vétSina hardwaru je stara pres 2 roky a podnikové stanice jsou

pouzivany prakticky denné.
8.) Které aplikace a operacni systémy firma vyuziva v ramci svého provozu?

Bylo zjisténo, Ze podnik vyuZiva operacni systémy Windows XP, Windows Vista,

Windows 7 a Debian Linux. Podrobny seznam OS a aplikaci je uveden v kapitole 4.1.1.2.
9.) Jaky je finan¢ni ramec projektu?

Bylo zjisténo, Ze finan¢ni limit pro zpracovani projektu je 60 000 K¢. Firma je
platcem DPH.

10.) Jak dlouho a jaké pouzivate systémy Windows? Které jeho funkce nejcastéji vyuzivate

(at’ uz v ramci firmy ¢i pf1 osobnim pouziti)?

Bylo zjisténo, Ze Groven znalosti prace se systémy Windows je u zamé&stnanct na
velice dobré urovni. VSichni zaméstnanci umi pracovat jak s klientskymi,

tak i serverovymi systémy fady Windows.

4.2 Analyza pouzitelnosti hardwaru
V ramci pfipravenosti stavajicich pocitact pro systém Windows 7 byla provedena
analyza pouzitelnosti hardwaru na PC1 a PC2. Kli¢ova kriteria pro pouzitelnost hardwaru

se syst¢tmem Windows 7:

e Splnéni minimalnich pozadavka

e Cetnost pouzivani

Operacni systém Microsoft Windows 7 43



e Stari

e Fyzicky stav

Vzhledem K minimalnim pozadavkim syst¢ému Windows 7 se hardware zda
dostacujici a systém by na ném Sel nasadit, nicméné jeho funkc¢nost by byla znacné
omezena. Vzhledem k vyhledové planovanému piechodu na systém Windows 8 by bylo
vhodné, aby hardware splioval stejné ¢i véEtsSi ndroky, nez je tomu v pfipadé vyuziti
systému Windows 7. Oficialni specifikace pro Windows 8 stale nebyla v dobé zpracovani

projektu spolecnosti Microsoft uvetejnéna.

Na zaklad¢ informaci o staii a Cetnosti pouziti pevnych diskd byla provedena
diagnoéza jejich stavu. Ta byla provedena pomoci nastroje Kontrola chyb systému
Windows XP a kontroly vypisu z nastroje SMART (systém pro monitorovani stavu disku).

Na pevnych discich nebyla detekovéana zadna fyzicka chyba.

Pro potfeby sit¢ byla posuzovana i pouzitelnost stavajiciho sitového hardwaru
(zejména routeri a switche). Ten byl vzhledem k podpofe vsSech pozadovanych
bezpecnostnich prvki a v piipadé switche 1 dostate¢ného poctu portil pro pfipojeni dalSich

stanic, shledan jako dostacujici.

4.2.1 Analyza pomoci nastroje Windows 7 Upgrade Advisor
Jako dalS§i pomocny prvek pfi testovani pouzitelnosti hardwaru bylo vyuzito
aplikace Windows 7 Upgrade Advisor ve verzi 2.0.4000.0. Tato aplikace byla

nainstalovana a spusténa diagnostika na obou stanicich.
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& Poradce pro upgrade na systém Windows 7

Podet Zjisténych problémy, které bude pravdépodobné tieba vyresit 7 kol Ulcs sestavu 8 Tisk

) Je vyiadovina viastnd instalace

Podpora prostiedi Windows Vi scudasny graficky adeptér nebude pedperovat

Aero ulrcatelské rozhrani Windows Aero. Cheete-hi vyudivat
vihody prostiedi Windows Aero, zeptejte se vy
nelo prodexie sveho poditale, 2 je k dispodis
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Pies® na web » niskat dalii informace o prostied
A, Je vyiadovino 16 GB volného Pro instalacs 32bitoveho systému Windows 7 je tiebs
mista na pevném disku alezpon 16 G8 volného mista na pevném disku. Misto
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nebo e chratte ma virobce & prodejce podtale s
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([ Spustezeene | [ Zevik |

Obrazek 4: Diagnostika pomoci nastroje Windows 7 Upgrade Advisor

Vysledna doporuceni programu se na jednotlivych stanicich prakticky neliSila.
Pro obé PC byly zjiStény problémy, které brani plnému vyuziti vSech funkci systému
Windows 7. Nedostate¢ny je zejména vykon grafickych karet, ktery neumoziuje vyuzit
uzivatelské rozhrani Aero, velikost operacnich paméti, ktera vyrazné ovliviiuje vykon

systému, a kapacita pevnych diskd.

Po zhodnoceni zjisténych udaji byly PC1 a PC2 vyhodnoceny jako nedostacujici
pro nasazeni a optimalni vyuZiti opera¢niho systému Windows 7, potazmo Windows 8§,
a proto bylo doporuceno v piipadé pfechodu na néktery z téchto systémil stanice alespon

¢astecné inovovat, nicméné vzhledem k jejich stafi by byla optimalni inovace kompletni.

4.3 NavrZena reseni
Po vyhodnoceni vstupnich analyz byly navrzeny nasledujici tikony a feSeni v ramci

realizace projektu.

4.3.1 Zalohovani firemnich dat

Zalohovani pozadovanych firemnich dat na externi pevné disky bude realizovano
pomoci zalohovaciho software Easeus Todo Backup Workstation, ktery bude pro tyto
ucely na obou stanicich docasné nainstalovan. Navic bude timto programem provedena

zaloha jednotlivych obrazi operacnich systémii na DVD disky pro piipadné pozdéjsi
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vyuziti. Vzhledem k brzkému vycerpani kapacity stavajicich externich pevnych diskd bylo

doporuceno dokoupit dalsi dva.

Doporuceni: Nasazeni systému Windows Server 2008 R2, s kterym by mél byt
optimaln¢ pofizen i vhodny hardware. Systém Windows Server 2008 R2 umozni
automatizované zalohy pocitacii, ¢imz je vyrazné€ usnadni a urychli. Dale bylo v ramci
zvyseni bezpecnostnich opatieni navrzeno vyuzivat mesi¢ni rotani schéma zaloh, které by
spocivalo v pravidelném mési¢nim skladovani jednoho z diskti mimo firemni prostory,

¢imz by se minimalizovalo riziko ztraty firemnich dat v ptipad¢ pozaru apod.

4.3.2 Inovace hardwaru a softwaru

Pfi inovaci hardwaru budou nakoupeny jednotlivé komponenty a nasledné
sestaveny za provozu na pobocce. Na obou potizovanych stanicich budou 2 pevné disky.
Jeden bude typu SSD (bez mechanickych ¢asti) se SATA3 rozhranim, ten bude uréen
pro nasazeni systému Windows 7 a druhy bude klasicky plotnovy se SATA2 rozhranim,
ktery bude ur¢en pro data. Vyuziti SSD disku pro systém vyrazné zvysi rychlost

a efektivitu prace na danych stanicich.

Vzhledem ke stafi a opotfebovani soucasného firemniho hardwaru bylo doporuceno
postupné inovovat témét kompletni IT zdzemi. Tato inovace by pfinesla vyrazné zlepSeni

efektivity prace a sou€asné 1 spolehlivosti.

Vzhledem k faktu, ze naprosta vétSina stavajicich firemnich programu je 32bitova,
nemél by tedy nastat problém s kompatibilitou, nicméné optimalni bude nainstalovat

nejnovejsi 64bitové verze, budou-li k dispozici od vyrobce.

Kompletni vycet inovovaného hardwaru bude uveden v ramci ekonomického

zhodnoceni.

4.3.3 Nasazeni Windows 7

Zejména vzhledem k absenci pokrocilého zabezpeceni proti kradezi a zneuZiti
firemnich dat jako je naptiklad Sifrovani diskii bylo doporuceno vyuzivat pokrocilé
moznosti zabezpeceni systému Windows 7 (jako napf. nastroj BitLocker), a proto byla jako
optimalni zvolena edice Enterprise ¢i Ultimate pro nasazeni na vSech stanicich. V ptipadé

nasazeni serveru by pak firma mohla vyuZzivat i dal§ich pokrocilych funkci jako naptiklad
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AppLocker, DirectAccess nebo BranchCache. Vzhledem k hardwarové konfiguraci obou
stanic bude nasazena 64bitova verze.

4.3.4 Vytvoreni podnikové sité
Pii zachovani minimalnich nakladt lze vyuzit stavajici sitovou infrastrukturu
a stanice pripojit ke stavajicimu hardwaru. Podnikova sit’ by pak vypadala nasledovné (viz

obrazek ¢. 5).

-~ —r . . +—r -
e ‘ Dy ‘
Tiskarna PC1 PC2 Tiskarna

ok \h___,,'
L
Internet ADSL Switch Wifi Laptop

router \ router

™  » N =,

- 5 "

e | e b e

Tiskarna PC3 PC4

Obrazek 5: Zakladni navrh firemni infrastruktury

Doporuceni: Zejména pro zvySeni bezpecnosti a efektivity prace v ramci firemni
sit¢ bylo doporuc¢eno nasazeni systému Windows Server 2008 R2. Soucasné by bylo
mozné vyuzit sit’ pro vzdaleny pfistup k jakékoli stanici. Jak by vypadalo vyuZiti serveru

v ramci firemni infrastruktury, ukazuje obrazek ¢. 6.
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Internet ADSL Wifi Laptop

Tiskarna
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Obrazek 6: Doporuceny navrh firemni infrastruktury

4.3.4.1 Sdileni a zabezpeceni

Sdileni dat vramci podnikové sit¢ bude feSeno pomoci pracovni skupiny,
kde budou pouzity stavajici sdilené slozky na PC1 a PC2 a na novych dvou pocitacich
bude vytvofena sdilena slozka se stejnym nazvem. Kazdy zaméstnanec bude mit na obou

pocitacich sviij uzivatelsky ucet s ptislusnymi pravy.

Doporuceni: Nasazeni systtmu Windows Server 2008 R2 umozni vytvofit
centralizované ulozisté¢ dat, které prispéje nejen K bezpec¢nosti, ale i spolehlivosti
(naptiklad pomoci RAID pole). Alternativni variantou pro sdileni dat by bylo poftizeni

NAS serveru, nicméné feSeni pomoci Windows Server 2008 R2 je univerzalnéjsi.

Zabezpeceni pii nulovych ndkladech bude feSeno zejména pomoci softwarovych
nastroji. Jako antivirova ochrana bude slouzit program Windows Defender a Microsoft
Security Essentials. Funkci firewallu bude vykondvat Brana firewall syst¢ému Windows.
Pro posileni bezpecnosti budou také Sifrovany disky na obou stanicich pomoci néstroje

BitLocker a firemni USB flashdisk pomoci néstroje BitLocker To Go.

Doporuceni: Nasazeni syst¢tmu Windows Server 2008 R2. Antivirova ochrana
a firewall feSené pomoci vySe zminovanych aplikaci spole¢nosti Microsoft by mély byt
pro navrhovanou sit’ dostatecné. V piipadé potfizeni dalSich stanic (sit’ s vice nez 101
pocitaci) bylo doporuceno vyuzit nékterou zkomercnich verzi profesionalni sitové

aplikace Trend Micro, ktera poskytuje lepsi ochranu. V takovém piipadé by mél byt
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pofizen i hardwarovy firewall, ktery vzhledem k jeho cen¢, neméd v momentalni situaci

opodstatnéni.

4.3.5 Instalace dalS$ich programi
Dalsim ukolem bude instalace aplikaci nezbytnych pro chod firmy a nasledna
optimalizace vykonu vSech firemnich pocitacii. Plnéni tohoto ukolu bude spocivat

ptedevsim v téchto ikonech:

e kontrola a aktualizace veSkerych aplikaci a ovladaca
e provedeni riiznych testi za Ucelem ziskani podkladovych dat pro optimalizaci
systému

e provedeni optimalizace systému a komparace se ziskanymi podkladovymi daty

4.4 Ekonomické zhodnoceni
Pro splnéni zadanych cili byl stanoven finanéni limit ve vysi 60 000 K¢&. Tabulka
¢. 4 ukazuje vycet a cenu jednotlivych hardwarovych a softwarovych komponent, které

byly zvoleny pro realizaci navrhu na obou stanicich. Uvedené ceny jsou bez DPH.

PC3

Zakladni deska ASUS P8Z77-M PRO - Intel 277 2 543 K¢
Procesor Intel Core i7-3770K 7022 K¢
Operaéni pamet’ Kingston HyperX Blu 8GB (2x4GB) DDR3 1600Mhz 891 K¢
Zdroj Seasonic M1211-520 520W 1788 K¢
Graficka karta ASUS ENGTX550 Ti/DI/1GD5 2 460 K¢
Skiin Thermaltake WingRS 301 797 K¢
Monitor Dell UltraSharp U2412M 5338 K¢
Klavesnice s mysi Logitech Wireless Combo MK520 CZ 906 K¢
Systémovy disk Crucial m4 - 256GB 5687 K¢
Interni disk Seagate Barracuda Green - 1TB 1780 K¢
Externi disk WD My Book Essential, USB 3.0 - 2TB 2 584 K¢
Operacni systém MS Windows 7 Ultimate CZ (FPP) 5795 K¢
PC4

Zakladni deska ASUS P8Z77-M PRO - Intel Z77 2 543 K¢&
Procesor Intel Pentium G630 1273 K¢
Operacéni pamet’ Kingston Value 4GB DDR3 1333Mhz 437 K¢
Zdroj Seasonic SS-350ET 350W 647 K¢
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Graficka karta interni

Skin Thermaltake WingRS 301 797 K¢
Monitor ASUS VS197D 1691 K¢
Kléavesnice s mysi Logitech Wireless Combo MK520 CZ 906 K¢
Systémovy disk Crucial m4 - 64GB 2635 K¢
Interni disk Seagate Barracuda 7200.12 - 500GB 1378 K¢
Externi disk WD My Book Essential, USB 3.0 - 2TB 2584 K¢
Operacni systém MS Windows 7 Ultimate CZ (FPP) 5795 K¢

58 277 K¢

Tabulka 4: Seznam navrhovaného hardwaru a softwaru [23]

Celkova cena navrhu vcetné prace ¢ini 59 277 K¢. V ptipadé nasazeni serveru
a dalSich doporucenych prvkli by se celkova cena zvysila o cca 50 000 K¢&. Detailni

ekonomické zhodnoceni této varianty bude provedeno v zavislosti na jejim schvaleni.

4.5 Rozhodnuti o navrhu

Navrh byl zadavatelem odsouhlasen se v§emi doporuéenimi. Pied zapocetim jeho
praktické realizace spole¢nost vyhodné zakoupila témé kompletni 2 identické sestavy
(pouze bez pevnych diski) v cené 10 000 K¢ a zménila své stanovisko ohledné vsech
doporuceni. Rozhodla o provedeni navrhu na jiz zakoupenych stanicich v zékladnim znéni
s dodatkem, Ze doporuceni budou realizovdna v prvnim kvartalu roku 2013. Vyjimkou
bylo doporuceni ohledné¢ nakupu externich pevnych diskii pro tucely zalohovani.
V dusledku téchto okolnosti dosSlo k nasledujicim zménam v hardwaru, podstatnym

pro dalsi ¢asti préace:

e procesor — AMD Athlon 11 X4 640 3Ghz

e operacni pamét — Kingston 4GB DDR3 1333MHz

e zakladni deska — Gigabyte GA-880GMA-UD2H

e graficka karta— AMD Radeon HD6850 1GB GDDR5

Vzhledem k absenci ¢ipu TPM na zéakladnich deskach, nebude moci prob&éhnout

Sifrovani systémovych diskli pomoci nastroje BitLocker.
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5 Nasazeni a konfigurace systému

Tato kapitola rozebira postup a zpusob nasazeni opera¢niho systému Windows 7

nanové stanice a nasledné¢ 1 jeho konfiguraci. Dale rozebira konfiguraci nezbytnych

soucasti a aplikaci, které jsou nutné pro optimalni zabezpeCeni a provoz stanic v rdmci

podnikové infrastruktury.

5.1 Zpitisob nasazeni a instalace

Vzhledem k zakoupeni Ultimate verzi byla pro nasazeni zvolena metoda high-touch

za pomoci retail media. Nasazeni syst¢ému Windows 7 probihalo paralelné na obou

stanicich. V prib¢hu instalace systému byly provedeny nésledujici ikony:

Pti vybéru typu instalace byla zvolena viastni instalace systému Windows 7
pro vytvoieni jeho nové kopie.

V ramci vybéru cilové jednotky pro instalaci byla cilova jednotka (SSD disk)
naformatovana systémem soubortt NTFS a byly na ni vytvofeny 2 diskové oddily,
pricemz kazdy znich zabird polovinu kapacity disku. Systém Windows 7 byl
nainstalovan do prvniho oddilu, druhy oddil ztistal nevyuzity pro ptipadné nasazeni
dalsiho opera¢niho systému.

V dalsi fazi instalace bylo na jednotlivych stanicich nastaveno uzivatelské¢ jméno
a nazev pocitace (vytvoren novy uzivatelsky ucet s administratorskymi pravy).
Nasledné bylo pro nové vytvoreny ucet zadano heslo a napovéda pro heslo.

V dalsim kroku bylo zadano licen¢ni ¢islo (Product Key), které je nezbytné
pro aktivaci a ovéfeni pravosti systému Windows.

Dale bylo zvoleno pouzit doporucend nastaveni Vramci nastaveni automatické
ochrany a vylepSeni.

Nasledné bylo zkontrolovano a nastaveno datum a c¢as, véetné casového pasma.

V poslednim kroku bylo zvoleno nastaveni sit¢ a vybrano aktualni umisténi

pocitace v siti.

Po provedeni téchto tikont byla instalace syst¢ému Windows 7 dokoncena a doslo

K prvnimu pfihlaseni do systému.

VétSina téchto tkond bude podrobnéji rozebrana v nésledujicich kapitolach.

VétSina konfiguracnich tikont provadénych v nasledujicich kapitolach probihala soub&zné.
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5.2 Aktualizace systému a instalace nezbytnych ovladaciti a programu
Po instalaci systému byla provedena jeho aktualizace pomoci sluzby Windows
Update. Pfed samotnou aktualizaci systému byla nejprve sluzba Windows Update dale

konfigurovana pomoci volby zmeénit nastaveni. Zde bylo nastaveno nasledujici:

e Dtlezité aktualizace se budou vyhledavat, ale systém se vzdy dotdze, zda se maji
stahovat a instalovat

e Doporucené¢ aktualizace budou =ziskdvany stejnym zplUsobem jako dilezité
aktualizace

e Povoleno instalovat aktualizace v§em uzivatelim pocitace

e Povoleno nabizet aktualizace produktd spolec¢nosti Microsoft a kontrolovat
dostupnost nového volitelného softwaru spolecnosti Microsoft pii aktualizaci
Windows

e Povoleno zobrazovat podrobnd oznameni o dostupnosti nového softwaru

spolecnosti Microsoft

Po dokonceni konfigurace sluzby Windows Update byla pouzita pro vyhledani
a nainstalovani aktualizaci syst¢ému Windows 7, nékterych aktualizovanych ovladact
zatizeni a dalsi software. Jednalo se naptiklad o Microsoft Silverlight — plugin(modul),
ktery umozni ptehravani videi a dynamického obsahu vyuZivajicich tuto technologii

ve webovych prohliZecich.

Pomoci spravce zatizeni bylo zjiStovano, zda jsou v systému piitomny vSechny
potiebné ovladace hardwaru vcetné jejich funkénosti a aktualnosti. Byl zjistén chybéjici
ovlada¢ Tiskarny3, ktery se ani po vyhledani pomoci Aktualizace softwaru ovladace
nepodafilo nalézt. Po dikladném hledani ovladace ¢i informaci o ném na webovych
strankach vyrobce, bylo zjiSténo, ze ovlada¢ pro Windows 7 pro tuto tiskarnu neexistuje.
Byl proto hledan jiny ovladac, ktery by byl kompatibilni s Windows 7 a tiskarnou, nicméné
s zadnym z nalezenych a testovanych se tiskdrnu nepodatilo zprovoznit. Vzhledem ke staii
tiskarny a jeji malé pouzivanosti bylo rozhodnuto o vyuzivani tiskdrny pouze stavajicim

zpusobem (pfipojenim k laptopu s Windows XP).

Byly nainstalovany ostatni programy, nezbytné pro chod firmy. V naprosté vétsiné

ptipadl byly stazeny aktudlni verze ze stranek vyrobce, které byly nakonfigurovany podle
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pozadavkll firemnich zaméstnancti. Pouze v piipadé¢ programu PeerGuardian nebyla
nalezena verze pro Windows 7, nebot’ vyvoj programu skoncil. Byl proto nasazen program

PeerBlock, ktery ma stejnou funkci a je vyvijen stejnymi autory.

5.3 Konfigurace systémovych funkci
V ramci konfigurace systémovych funkci byly nastaveny zejména uZzivatelské ucty,

nastroj Zalohovani, funkce Ochrana systému a Centrum akci.

Pted samotnou konfiguraci uzivatelskych uctl byly nejprve v mistnich zésadach
zabezpeceni nastaveny zasady uctl. V zasadach uétd byly nakonfigurovany néasledujici

zasady hesla a uzamdceni uctu:

e Minimalni délka hesla 7 znakl
e Povoleni splnéni pozadavku na slozitost hesla

e Prahova hodnota 10i chybnych pokusi pro uzamceni tctu

Pti konfiguraci uzivatelskych ucti byly vytvofeny dalsi 4 standardni uzivatelské
ucty (krom jiz existujiciho administratorského). Ke kazdému z nich bylo vytvoteno silné
heslo, nastavena napovéda pro heslo a po finalni zméné hesel zaméstnanci doporuceno
vytvofeni diskety pro resetovani hesla. Vzhledem k posileni zabezpeceni byl vypnut ucet

Guest.

PC3 Karel
Administrator Standardni uZivatel
Chranéno heslem Chranéneo heslem
Michal Radek
Standardni uZivatel Standardni uZivatel
Chranéno heslem Chranéneo heslem
Tomas Guest

Standardni uzivatel

Chranéno heslem Ucet Guest je vypnuty.

Obrazek 7: Konfigurace uzivatelskych uéti

Pomoci nastroje Zalohovani byly nejprve vytvofeny a ulozeny bitové kopie

systému (zalohy) na externi pevny disk a nasledn€ i na nesystémové disky obou stanic.
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Poté byl nastroj dale konfigurovan pro ucely budoucich zaloh. Byly manuéln¢ vybrany
knihovny a slozky, které budou pravidelné zalohovany a vytvoien tydenni plan zaloh.
Zalohovani bude probihat pravideln¢ kazdé pondé€li v 8:00. Po provedeni zaloh byl

vytvoien DVD disk pro opravu systému v ptipad¢ jeho havarie.

Funkce ochrana systému byla zapnuta na vSech diskovych jednotkach. Néasledné
byla aktivovana volba obnovit nastaveni systéemu a predchozi verze souborit a nastaveno
maximalni vyuziti mista na disku na jednotlivych diskovych jednotkach. Na zavér byl
vytvofen bod obnoveni, ktery umozni V ptipadé¢ potieby ndvrat systému do stavu

pfi vytvoieni tohoto bodu.

Pti konfiguraci centra akci byla nastavena kontrola z hlediska moznych problémt

pro nasledujici zpravy zabezpeceni a udrzby:

e Windows Update

e Nastaveni zabezpeceni internetu

e Sit'ova brana firewall

e Ochrana proti spywaru a souvisejici ochrana
e Rizeni uzivatelskych uétl (UAC)

e Antivirova ochrana

e Vyhledat aktualizace

e  Windows Zalohovani

e ReSeni potizi Windows

5.4 Konfigurace sité a sdileni
V ramci konfigurace sité bylo tfeba nakonfigurovat pracovni skupinu na novych

stanicich a nastavit sdileni dat a tiskaren mezi nimi.

Po pfipojeni stanic k existujici podnikové siti, byla automaticky systémem
Windows 7 detekovana nova sit’ a zvolen druh sité Sit’ v zaméstnani. Diky této volbé byly
stanice pfipojeny do existujici Pracovni skupiny. Dale bylo konfigurovano nastaveni
vlastnosti sit¢, konkrétné protokolu IPv4. V ném bylo nastaveno automatické ziskavani IP
adresy ze serveru pomoci protokolu DHCP (Dynamic Host Configuration Protocol), které

umozni vyuziti dynamické IP adresy pro sitovy adaptér.
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P Ex - Zobrazit dplnou mapu
A e o

PC3 Sit Internet
(Tento poditad)

Zobrazit aktieni sité Pfipojit nebo odpojit
l Ji} Sit’ Cruh pristupu: Internet
5it’ v zaméstnani Pfipojeni: 4 Pfipojeni k mistni siti

Obrazek 8: Konfigurace sité

V ramci rozsifenych nastaveni pracovni skupiny bylo:

e Zapnuto zjist'ovani sit¢ — Umozni, aby byl pocitac v siti viditelny.

e Zapnuto sdileni soubori a tiskdren — Umozni praci se sdilenymi soubory
a tiskdrnami z libovolného pocitace v siti.

e Vypnuto sdileni vetfejné slozky — Pro sdileni byly vytvotfeny vlastni slozky, vetejna
slozka tedy neni zapotiebi a predstavovala by zbytecné bezpecnostni riziko.

e Vypnuto vysilani datového proudu médii

e Zapnuto pouziti 128bitového Sifrovani k ochrané pfipojeni pro sdileni souborii

e Zapnuto sdileni pomoci hesla — UmozZni piistup ke sdilenym datim pouze osobam,
které maji uzivatelsky ticet a heslo na dané stanici.

e Zapnuto pouZiti uctu a hesla pro pfipojeni k ostatnim stanicim v siti

Pro potiebu sdileni byly vytvofeny specidlni slozky, rozliSené podle uzivatele
a typu firemni ¢innosti a do nich umisténa pfislusna firemni data. Vyjimkou byla slozka
SCAN urcena k ukladani naskenovanych materiald ze sitové tiskarny. Nasledné byly

zvoleny UcCty a pocitace v siti, které mohou k témto sloZkdm pftistupovat.
V rédmci nastaveni vzdaleného piistupu byly zakazany nasledujici funkce:

e piipojeni vzdalené pomoci k pocitaci

e pfipojeni pomoci vzdalené plochy

Po dokonceni konfigurace sit¢ a sdileni byla provedena diagnostika sitového

pfipojeni pomoci nastroje Diagnostika site. Nebyly zjistény zadné problémy se siti.
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5.5 Konfigurace zabezpeceni a ochrany systému

Pro zvyseni bezpecnosti na jednotlivych stanicich byly nakonfigurovany (v ptipadé
aplikace Security Essentials nejprve nainstalovany) nasledujici softwarové bezpecnostni
prvky — Brana Windows Firewall, Windows Defender, Microsoft Security Essentials,

sifrovani dat pomoci BitLocker a BitLocker To Go.

5.5.1 Brana Windows Firewall

Brana Windows Firewall byla po instalaci zapnuta a nakonfigurovana pomoci
automatickych nastaveni. Bylo v ni v8ak nutno nastavit pravidla pro piichozi a odchozi
komunikaci programi. Ta byla vytvofena pro vSechny tii jeji profily (privatni, vefejny,
doménovy). Ve vsech profilech byla defaultné blokovana pfichozi a odchozi komunikace.
Dale byla nastavena volba upozoriiovat na zablokovani nového programu branou Windows
Firewall pro vSechny (domaéci, pracovni, vefejné) sité, kterd umozni snadno odblokovat
pozadované komunikace programu v budoucnu. Poté byla vytvofena v§echna pozadovana
pravidla pro povolené komunikace programim. Tyto pravidla byla ¢aste¢né vytvaiena
pribézné uz pfi instalacich jednotlivych programli a konfiguraci soucasti systému.

Vysledny souhrn po konfiguraci brany Windows Firewall ukazuje obrazek ¢. 9.

. a-' Domaci nebo pracovni (privatni) sité Pfipojeno (=)

Sité doma nebo na pracovidti, kde znate ufivatele a zafizeni v siti a ddvéfujete jim.

Stav brany Windows Firewall: Zapnuto

Prichozi pripojeni: Blokowat viechna pfipojeni k programim,
lteré nejsou v seznamu povolenych
programd

Altivni domaci nebo pracovni (privatni) sité: L:E] Sit

Stav oznameni: Upozomovat na zablokovani nového
programu branou Windows Firewall

. a-' Vefejné sité Nepfipojeno (&)

Sité na verginych mistech, napriklad na letistich nebe v kavarnach

Stav brany Windows Firewall: Zapnuto

Prichozi pripojeni: Blokowvat viechna pfipojeni k programim,
lktereé nejsou v seznamu povolenych
programd

Aktivni vefejné sité: Zadné

Stav oznameni: Upozomovat na zablokowvani nového

programu branou Windows Firewall

Obrazek 9: Konfigurace brany Windows Firewall
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5.5.2 Windows Defender
V nastroji Windows Defender byly konfigurovany zejména funkce automatické
kontroly a ochrany v realném ¢ase. V ramci konfigurace volby Automaticka kontrola bylo

zapnuto:

e Automatické denni rychlé prohledani pocitace v ¢ase 8:00
e Vyhledani aktualizace definic pfed prohledavanim pocitace

e Spousténi prohledavani pouze pfi necinnosti systému
V ramci konfigurace volby Ochrana v redalném case bylo zapnuto:

e Pouziti ochrany v redlném case
e Prohledavani stazenych soubori a ptiloh

e Kontrolovani programit bézicich v systému
V ramci konfigurace volby Upresnit bylo zapnuto:

e Prohledavani archivovanych soubort (napft. typ formatu ZIP nebo CAB)
e Kontrolovani elektronické posty a vymeénitelnych jednotek
e Pouziti heuristické analyzy

e Vytvareni bodu obnoveni pred provedenim akci u rozpoznanych poloZek (hrozeb)

Ostatni moznosti konfigurace nastroje Windows Defender byly ponechany bud’to
Vv defaultnim stavu nebo nebyly konfigurovany z diivodu nepotiebnosti (napt. vyloucené
typy souborit). Po dokonceni konfigurace byla zkontrolovana aktualnost virovych definic
a provedena rychla kontrola systému. Bylo doporuéeno jednou tydné provadét uplnou

kontrolu na obou stanicich.

Tato operace midZe trvat nékolik minut.

Typ skenovani: Rychlé prohledani

Zacatek: 1:08

Uplynuly cas: 00:00:08

Prohledané prostiediy: 7186

Prostiedek: ChWindowshsysterm32hoccache.dll

Obrazek 10: Kontrola pomoci Windows Defender
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5.5.3 Microsoft Security Essentials

Program Microsoft Security Essentials byl stazen ze stranek spolecnosti Microsoft
a nainstalovan na vSechny firemni stanice. V prubéhu instalace byla zvolena neucast
vV programu ZlepSovani softwaru a sluzeb na zdklad¢ zkuSenosti uzivatelli, coz zamezi

odesilani informaci o vyuziti programu Security Essentials spole¢nosti Microsoft.
V ramci konfigurace volby Moznosti bylo nastaveno:

e Spousténi denni naplanované kontroly pocitace v 8:00 pomoci rychlého prohledani

e Ovéfovani, zda jsou k dispozici nejnov€jsi definice virti a spywaru pied spuSténim
naplanované kontroly

e Zahajovani naplanované kontroly pouze, pokud je pocita¢ zapnut, ale neni
pouzivan

e V prib¢hu kontroly vyuzivat procesor na 30% vykonu

e Pouziti ochrany v redlném case — Program bude upozoriovat pfi snaze potencialné
nezadouciho softwaru o instalaci ¢i spusténi.

e Prohledavani archivovanych soubort

e Kontrolovat vyménitelné jednotky

e Vytvafet bode obnoveni systému

e Povoleni prohlizeni uplnych vysledkt historie pro vSechny uzivatele

e Odebirani souborti v karanténé po uplynuti 1 mésice

e Vypnuti sluzby MAPS (Microsoft Active Protection Service) — Tato sluzba slouzi

k odesilani dodateénych informaci o nalezeném malwaru spole¢nosti Microsoft.

Ostatni moZnosti konfigurace nastroje Security Essentials byly ponechany bud’to
V defaultnim stavu nebo nebyly konfigurovany z diivodu nepotiebnosti (napt. vyloucené
procesy). Po dokonceni konfigurace byla zkontrolovana aktualnost jeho virovych
a spywarovych definic a provedena rychld kontrola syst¢ému. Bylo doporuc¢eno jednou

tydné provadét aplnou kontrolu na obou stanicich.

5.5.3 Konfigurace Sifrovani diskii pomoci nastroje BitLocker a BitLocker To Go
Ochrana diski pomoci jejich Sifrovani nastrojem BitLocker byla provedena na obou
stanicich stejn¢. Vzhledem k absenci ¢ipu TPM na zakladni desce nebylo mozno Sifrovat

obsah systémovych disku, a proto byly sifrovany pouze (nesystémové) disky.
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Po spusténi nastroje BitLocker byl vybran zvoleny disk a poté nastroj zapnut.
Nasledné byla zvolena metoda odemykani pomoci hesla a zadano heslo vcetné jeho
konfirmace. Vzhledem Kk nutné podmince Sifrovani systémového disku pro zapnuti
automatického odemykani pevné diskové jednotky na lokalnim pocitaci, nebylo mozno
vyuzit automatického odemykani pro nesystémové diskové jednotky. V dalSim kroku bylo
zvoleno ulozeni obnovovaciho klice, ktery slouzi pro obnoveni pfistupu k diskové jednotce

Vv piipadé ztraty hesla, na jednotku USB Flash. Nasledn¢ bylo zahajeno Sifrovani jednotky.

Po dokonceni Sifrovani vSech pevnych diski bylo vyuzito néstroje BitLocker To
Go pro zaSifrovani jednotky USB flash. Postup samotného Sifrovani byl téméf identicky
jako u pevnych diskd. Jedinym rozdilem bylo ulozeni obnovovaciho kli¢e do souboru.

Vysledek po zaSifrovani vSech jednotek ukazuje obrazek ¢. 11.

BitLocker Drive Encryption - Jednothky pevnéhe disku

55D () ® Zapnout nastroj BitLocker
& Vypnuto
u:-% SATAZ ([x) H Vypnout nastroj BitLocker
‘-:,;: Lapnuto B Spravovat nastroj BitLocker

BitLocker Drive Encryption - BitLocker To Go
fldshkd (E:) Vypnout nastroj BitLocker
H-j: Zapnuto Spravovat nastroj BitLocker

Obrazek 11: Vysledek Sifrovani jednotek pomoci nastroje BitLocker
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6 Testovani systému

V ramci testovani byl analyzovan zejména vykon a spolehlivost pocitact
s nasazenym syst¢tmem Windows 7. U vétSiny testd byly provedeny dvé sady testh
pro zjisténi podkladovych udaji pro naslednou optimalizaci. Prvni sada testd byla

provedena vzdy po startu systému pii minimalnim vytizeni systému, druha sada testt byla

vV

Aplikace tietich stran, které byly vramci testovani a optimalizace systému
Windows 7 pouzity, byly nainstalovany pouze pro ucely této prace a po jejim dokonceni

odebrany ze systému.

6.1 Testovani vykonu

Testovani vykonu bylo provedeno pomoci nésledujicich nastroji:

e Index uzivatelskych zkuSenosti se systémem Windows
e Sestava stavu systému

e Sledovani prosttedki

e Spravce tloh

e Sledovéni vykonu

e Sledovani spolehlivosti

Déale byla meéfena rychlost spousténi, doby pouzitelnosti a vypinani pocitace.
Pomoci nastroje Sledovani vykonu byly sledovany piedev§im udaje o chybach
vV mezipaméti (nalezeno 0) a informace o procesoru a syst¢tmovém disku. Ukazku vystupu

souhrnu systémovych informaci zachycuje obrazek ¢. 12.

| Souhrn systémowvych informaci

Pamét’ Tl
% wyufiti potwrzenych bajtd 29939
Chyby mezipaméti/s 0,000
Podet MB k dispozic 2 599,000
Rozhrani sité isatap.{5D3D7FDEB-6871-4EA5-ADG2-FACA44BC3I9936} Realtek PCle GBE Family Co
Bajty celkem/s 0,000
F F

Obrazek 12: Souhrn systémovych informaci
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6.1.1 Index uzivatelskych zkuSenosti se systémem Windows
Po spusténi vyhodnoceni indexu uzivatelskych zkuSenosti se systémem Windows

byly zjistény nasledujici hodnoty dil¢iho skore pro PC3:

e Procesor—7,3

e Pamét (RAM)-7,3
e Grafika—7,8

e Herni grafika—7,8

e Primarni pevny disk — 7,8

Zéakladni skore na PC3 a PC4 bylo 7,3 vzhledem k nejnizsi hodnoté dil¢iho skore
U procesoru a opera¢ni paméti. Vzhledem k maximalni mozné hodnoté dil¢iho skore (7,9),

byly vysledky klicovych soucasti systému na obou pocitacich velmi dobré.

Vyhodnoceni indexu uzivatelskych zkuSenosti bylo spusténo i na laptopu v systému
Windows Vista. Ten v8ak pouziva jinou metriku pro vyhodnoceni skore, a proto jeho
hodnoty nelze komparovat s hodnotami dosazenymi v systému Windows 7. Maximalni

hodnota zakladniho skore je ve Windows Vista rovna 5,9. Bylo dosazeno téchto vysledki:

e Procesor —4,8

e Pamét (RAM)—-49
e Grafika—4,1

e Herni grafika — 3,8

e Primarni pevny disk — 5,3

Testovani pomoci Indexu uzivatelskych zkuSenosti bylo provedeno pouze jako

dopliikové, nebot’ poskytuje minimalni informaci o pocitaci.

6.1.2 Sestava stavu systému

Sestava stavu systému byla vygenerovana dvakrat na obou stanicich. Poprvé ihned

N 24

nainstalovanych aplikaci. Po vygenerovani prvni sestavy stavu systému byla ziskdna cela
fada udaji, znichz byla vybrana nasledujici data, podstatnd zejména pro naslednou

optimalizaci vykonu:

e vyuziti procesoru (7%)
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e vyuziti paméti (39%)

o vyuziti sit¢ (0%) — Nejvice zaneprazdnény sitovy adaptér nedosahl 15%.

Statistika prvniho testu - pro ziskani sestavy stavu systému bylo zpracovano 11415

udalosti.
V z4tézi byla zjisténa nasledujici data:

e Zatizeni procesoru (71%)
e VytiZeni paméti (91%)
e vyuziti sité (58%)

Statistika testu pii zatézi - pro ziskani sestavy stavu systému bylo zpracovano

13693 udalosti.

6.1.3 Sledovani prostiredki a jejich vyuziti v systému

Pro sledovani prostfedkd a jejich vyuziti v systému Windows 7 byly pouzity
nastroje sprdvce uloh a sledovani prostiedkii. Tyto nastroje, na rozdil napf. od néstroje
Sestava stavu systému, sleduji prostiedky systému v redlném case. Pomoci spravce uloh

byly zjistény pfi prvnim testu zejména nasledujici udaje:

e 53 béZicich procest
e Grafy historie vyuziti jednotlivych jader procesoru (viz obrazek ¢. 13)

e Graf historie vyuziti opera¢ni paméti (viz obrazek ¢. 13)

VyuZiti procesoru Historie vyuZitl procesoru

Pamet’ Historie vyuzitl fyzicke pamet

Obrazek 13: Grafy nastroje Spravce uloh po startu systému

V zatézi bylo 90 bézicich procest. Grafy historie vyuziti procesoru a operacni

paméti ukazuje obrazek ¢. 14.
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Pamét’ Historie wyuzitl fyzickeé paméti

Obrazek 14: Grafy nastroje Spravce uloh pfi zatizeni systému

Pomoci sledovani prostiedkit bylo zjisténo pfi prvnim testu:

e Vyuziti sité 6%
e Vyuziti fyzické paméti 28%

e 0 chyb strankovéni na disku

|:| Rezersowvdam E PouZivana E Zmeénéna - Pohotowvos... |:| Volna

hardwarem 1187 MB 145 MEB 1216 MB 1543 MB
4 MB

Dostupna 2758 ME

W mezipaméti 1362 MB

Celkemn 4092 MB

Mainstalowvana 4096 MEBE

Obrazek 15: Graf vyuziti operaéni paméti v po startu systému

Pomoci sledovdni prostredkii bylo v zatézi zjisténo:
e Vyuziti sité 72%
e Vyuziti fyzické paméti 89%
e (0 chyb strankovani na disku

|:| Rezervovam E PouZivana E Zménéna - Pohotovos... |:| Volna

hardwarem 3660 MB 7 MEB 416 MEB 9 MEB
4 MB

Dostupna 425 MEB

W mezipaméti 423 ME

Celkem 4082 MEB

Mainstalovana 4096 ME

Obrazek 16: Graf operacni paméti pfi zatézi systému
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Sledovani prostiedkii a jejich vyuziti v systému Windows 7 bylo sledovdno

zejména z diivodu kontroly stavu systému a detekce piipadnych anomalii.

Pomoci nastroje sledovani spolehlivosti byly sledovany zejména chyby aplikaci
asysttmu Windows 7. Ve zkoumaném obdobi se vyskytly 2 kritick¢é udalosti, které
se udaly ve 2 nasledujicich dnech, a které vyrazné¢ ovlivnily podobu indexu stability
(viz obrazek ¢. 17). Ob¢ souvisely s programem VLC Media Player a byly odstranény
po jeho aktualizaci. Dale se vyskytovaly jiz pouze udalosti informaéniho charakteru
jako naptiklad aktualizace definic programu Windows Defender. Vysledna hodnota indexu

stability ve zkoumaném obdobi se pohybovala kolem osmi.

Obrazek 17: Graf indexu stability pomoci nastroje Sledovani spolehlivosti

6.1.4 Rychlost spousténi a vypinani systému

Rychlost spousténi systému byla méfena za vyuziti stopek a jednalo se o dobu
od fyzického zapnuti pocitace po zobrazeni plochy. V pfipad¢ vypinani systému se jednalo
o dobu od kliknuti na tla¢itko vypnout po skute¢né vypnuti systému. Dale byl proveden
test, ktery mél za cil urcit dobu od zapnuti pocitace az po praktickou pouzitelnost systému
a byl méfen od zapnuti pocitate po otevieni prazdného textového dokumentu z plochy.
Vsechny tfi testy byly provedeny dvakrat a vysledna hodnota byla urc¢ena jako aritmeticky

prumér téchto dvou méfeni.

Pro ucely méteni byla deaktivovana ochrana uctu heslem a byl nastaven implicitni
ucet pro piihlaSeni, aby méfeni nebylo zatizeno chybou zplsobenou odezvou uzivatele
pfi vyzve k vybéru Gctu a zadani hesla. V ptipadé pocitacl s vice operacnimi systémy byla

doba odezvy uzivatele pii volbé opera¢niho systému odeétena.

Operacni systém Microsoft Windows 7 64



Testy byly pro lepsi komparaci provadény na vsSech firemnich stanicich. Na PC1
a PC2 byly provadény v systému Windows XP, na PC3 a PC4 v systtmu Windows 7
ana laptopu v systétmech Windows XP a Windows Vista. Vysledné hodnoty priméru
jednotlivych méfeni uvadi tabulka €. 5 a jsou ve formatu pocet minut:pocet sekund.pocet

setin sekundy.

Ukon Laptop Laptop
(XP) (XP) (W7) (W7) (XP) (Vista)

RYChIOSt JUUBEE | 1:45:01  1:36:86 0:27:64 0:27:93  0:46:45 0:48:96

2:09:72 1:52:23 0:29:26 0:29:34 0:48:76  0:51:02
1:29:16 0:56:16 0:10:12 0:09:40 1:26:32  0:15:74

Tabulka 5: Vysledné statistiky vykonu pred optimalizaci

Doba od zapnuti pocitace do konce trvani POST procesu byla u:

e PC1, PC2 cca 20 sekund
e PC3, PC4, Laptop cca 15 sekund

6.2 Testovani spolehlivosti a chyb

Testovani spolehlivosti a chyb probihalo na PC3 a PC4 a bylo pfi ném nejprve
vyuzito nastroje Prohlize¢ uddlosti. Pomoci n& byly kontrolovany veskeré udalosti,
ke kterym v pocitaci doslo od nasazeni systému Windows 7. Nebyla zjisténa zadna kriticka
udalost. V systému se vyskytla 1 chyba, ktera vznikla pfi instalaci programu Trillian a byla
jiz vyfeSena. Dale bylo zaznamenino 1 upozornéni — jednalo se o informaci sluzby
Systémovy cas 0 absenci synchronizace systémového ¢asu, ktera byla v dobé testovani
jiz neaktualni. Po kontrole vSech udalosti a informaci nebylo zjisténo Zadné podeziclé

chovani systému ¢i aplikaci.

Testovani chyb probihalo na vSech 4 pevnych discich. Pro jeho ucely bylo vyuzito

nastroje Kontrola chyb. Pti konfiguraci moznosti kontroly disku bylo zapnuto:

e Automatické opravovani chyb
e Vyhledani a oprava chybnych sektori — Pii nalezu chybného sektoru se jej néstroj

pokusi opravit. To neni mozné vzdy, napf. pfi fyzickém poskozeni disku.
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Po dokonceni kontroly na vSech discich nebyly nalezeny zadné chybné sektory
ani jiné druhy chyb. Pro kontrolu sité¢ byla provedena diagnostika sitového pfipojeni
pomoci nastroje Diagnostika sité. Nebyly zjistény zadné problémy se siti. Na zavér byla
pomoci nastroje Diagnostika paméti Windows provedena kontrola operacnich paméti.

U zadné z paméti nebyla nalezena chyba.
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7 Optimalizace

V této kapitole jsou rozebrany jednotlivé metody optimalizace, které¢ byly
provedeny za ucelem zvySeni vykonu pocita¢li s nasazenym systémem Windows 7.
Pro optimalizaci bylo vyuZzito ndstroji systému Windows 7 a také programy jinych
vyrobcl. V zavéru kapitoly jsou komparovany zjisténé hodnoty pifed a po dokonceni
optimalizacnich metod U rychlosti spousténi, pouzitelnosti po spusténi a vypinani systému

za vyuziti stejné metodiky testovani jako v kapitole 6.1.4.

7.1 Optimalizace rychlosti spousténi
Pfi optimalizaci rychlosti spousténi byly vyuzity nastroje systému Windows 7,

zejména pak nastroj Konfigurace systému.

7.1.1 Pomoci nastroje Konfigurace systému
Optimalizace pomoci nastroje Konfigurace systému spocivala piedevSim

v konfiguraci spusténi pocitace, sluzeb a programi po spusténi.

V zélozce spusteni pocitace bylo nastaveno spusteni bez grafického rozhrani. Déle
byla ve stejné zalozce, po volbé upresnit moznosti, nastavena polozka pocet procesorii

na 4, coz umozni systému Windows 7 vyuzit v§echny jadra procesoru pii jeho zapnuti.

DalSim testovanim a méfenim bylo zjiSténo, ze zaskrtnuti této polozky nepfineslo
viditelny rozdil, navic byl detekovan problém pfii spousténi n¢kterych aplikaci. Dale byly
optimalizovany sluzby systému. Nékteré z nich byly ponechdny v ptivodnim nastaveni,
jiné dals$i pouze modifikovany z automatického spousténi na ru€ni. Byly to napiiklad

sluzby:

e BranchCache

e Biometricka sluzba syst¢ému Windows
e Cipova karta

e Konfigurace vzdalené plochy

e Smérovani a vzdaleny ptistup

e Vzdaleny registr
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Rucéni spousténi téchto sluzeb snizi pouzivanou operacni pamét’ pfi startu systému,
coz by mélo pfispét ke snizeni rychlosti spousténi pocitaci. Zadné sluzby nebyly

V systému zakazany.
V zalozce Po spusteni byly zakazany nasledujici polozky:

e Trillian
e Skype
e Daemon Tools Lite

e Java Platform Auto Updater

Tyto programy spousténé spolu se startem opera¢niho systému byly vyhodnoceny
jako nepotiebné, s ohledem k moznosti jejich ru¢niho spousténi uzivatelem V piipadé

potteby. Jejich zakazani ptineslo po restartu systému tsporu cca 50 MB paméti.

7.2 Optimalizace vyuziti systémovych prostredki
V ramci optimalizace vyuziti systémovych prostfedkii byly optimalizovany

systémové funkce, nastroj fizeni uzivatelskych uctl, vzhled a uzivatelské rozhrani.

7.2.1 Optimalizace nastroje Rizeni uzivatelskych uéth

Funkce Rizeni uZivatelskych uétd je velmi dilezitd z hlediska zabezpedeni
pred Skodlivym softwarem. I pfesto, Ze by vypnuti jejich upozornéni vyrazné ovlivnilo
rychlost prace se systémem, zejména s instalaci programi, neni jeji uplné vypnuti Zadouci
ani v pripadé zkuseného uzivatele. Proto byla tato funkce optimalizovana tak, aby plnila
svou ochrannou funkci, ale pfesto méné zatézovala systém a umoznila s nim rychleji
pracovat. Toho bylo docileno pomoci volby Upozoriiovat pouze v pripade, pokud
se programy pokusi provést zmeny v pocitaci (nestmivat plochu). Po provedeni této volby
bude uzivatel systtmem vyzvan pouze K ovéteni identity softwaru, ktery aktualné instaluje.
Nastaveni této volby je doporuéeno pouze pro zkuSené uzivatele, nebot’ nastroj nebude

uzivatele upozoriiovat a vyzadovat potvrzeni na provadéni zmén systému Windows.
7.2.2 Optimalizace systémovych funkci

V ramci optimalizace systémovych funkci byly vypnuty nékteré funkce,

které¢ nebudou pii chodu firmy pouzivany, a tudiz je zbytené, aby zatéZovaly operacni
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systém a predstavovaly bezpecnostni riziko. V ptipadé jejich pozde€jsi potieby mohou byt

opét kdykoli zapnuty.
V systému byly vypnuty nasledujici funkce:

e Funkce pro média - Vypnuty ¢asti Windows DVD Maker, Windows Media Center,
Windows Media Player.

e Hry—zde bylo vypnuto 12 her

e Klient sluzby Telnet

o Klient TFTP

e Server Telnet

7.2.3 Optimalizace vzhledu, vykonu a uzivatelského rozhrani

V ramci optimalizace vzhledu bylo pfizpisobeno individudlni nastaveni
jednotlivych vizualnich prvkia jako naptiklad pozadi plochy, barva oken, motivy prostiedi,
ukazatele mysi, obrazek uc¢tu a mnohé dalsi. Dale byly deaktivovany spofi¢e obrazovky

a miniaplikace na plochu na obou stanicich.

V ramci optimalizace vykonu byly nejprve konfigurovany vizualni efekty pomoci

vlastniho nastaveni. V tomto nastaveni byly vypnuty nésledujici moZnosti:

e Postupné hasnuti nabidek po vybéru polozky
e Pouzit stiny popiski ikon na ploSe

e Ukladat nahledy miniatur hlavniho panelu

Pii vybéru zplsobu pfidélovani systémovych prosttedkii pro procesor byla
nastavena volba optimalizovat vykon pro programy. Sprava virtudlni paméti
a strankovaciho souboru byla ponechana v defaultnim nastaveni, kdy ji spravuje
automaticky sam systém. Nasledné byla zapnuta funkce Zabraneni spusteni dat pouze

pro dualezité systémové programy a sluzby.

Na zavér optimalizace vykonu byl vyuzit néstroj Vy¢isténi disku, s jehoz pomoci
byly odstranény ze systému vybrané nepotifebné soubory jako naptiklad do¢asné soubory,
offline webové stranky, stazené soubory programti a mnoh¢ dalsi. Po jejich odstranéni

doslo na jednotlivych discich k Gispofe mista na disku v fadu nékolika desitek MB.
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V ramci optimalizace uzivatelského rozhrani byly provedeny upravy pomoci
nastroje Ikony oznamovaci oblasti. V tomto nastroji bylo zapnuto zobrazovat ikony

a upozorneni pro nasledujici soucasti systému a programy (systémové i tietich stran):

e Centrum akci
e Sit
e Hlasitost
e Prizkumnik Windows
e Windows Update
e Trillian
e Skype
e PeerBlock
Pro ostatni programy a soucasti V nabidce nastroje Tkony oznamovaci oblasti bylo

nastaveno zobrazovat pouze upozornéeni.

&jil Spravce zvuku Realtek HD : . *
o o i Zobrazovat ikony a upozornéni -
Sprdvee zvuku Realtek HD
- Centrum akci E B
[I— S e s [Zobrazovat ikeny a upozornéni vl
Centrum akci Nebyly zjstény Zd...
Sit E B
lﬂD o O L Zobrazovat ikony a upozornéni -
Sit Pristup k Internetu
I Hlasitost E B
l o . o Zobrazovat ikony a upozornéni -
Reproduktory: 100 %
B Spravce dloh systému Windows o
- o Zobrazovat pouze upozornéni -
Vyuziti procesoru: O %
i

Obrazek 18: Optimalizace nastroje lkony oznamovaci oblasti

7.3 Optimalizace registru pomoci nastroje Advanced System Care 5

Pro ucely optimalizace registru bylo vyuzito aplikace Advanced System Care 5.
Tento program byl po spusténi nejprve nakonfigurovan, ve vétSingé piipadd pomoci
doporucenych nastaveni. Nasledné byly provedeny kompletni sken a optimalizace systému

skladajici se z nasledujicich soucasti:

e (Qdstranéni malwaru
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e Cisténi registru - Detekovano 116 problémtl. Jednalo se piedev§im o neplatné klice
seznamu historie, neexistujicich soubortii a nepouzivanych ptipon souborti.

e Defragmentace registru — Detekovan 1 problém. Jednalo se o minimalni
fragmentaci (1%) hlavnich klict registru. Po provedeni defragmentace registru
se uvolnilo 0,6MB volného mista.

e Optimalizace systému - Detekovano 14 problémi. Jednalo se o doporuceni
v konfiguraci sluzeb, rozhrani a nastaveni systému. Zjis§téné problémy a jejich
doporuceni v ramci rozhrani ukazuje obrazek €. 19.

e Optimalizace spousténi

e CQOprava zastupci — Detekovano 6 problémi. Jednalo se o neplatné zastupce
dokument.

e Vycisténi soukromi — Detekovano 42 problémi. Jednalo se piedev§im 0 historii
webovych prohlizecd, programi a poslednich spusténych dokumenti Windows
(slozka Recent). VyteSeni téchto problému pfineslo 2,8 MB volného mista.

e Smazéni zbytecnosti na disku — Detekovano 1309 polozek. Jednalo se predevsim
0 docasné soubory a soubory zprav systému Windows 7. Smazani zbytecnosti
pfineslo Usporu 187MB.

o Kontrola disku

e Defragmentace disku

e Oprava bezpe€nostnich chyb

U ostatnich skenovanych soucasti nebyly detekovany Zadné problémy. VSechny

nalezené problémy byly opraveny.

>

| Rozhrani Windows (4 poloZek)

¥ .E_:‘ Rychleji ukoncit zaseklg aplikace H/A 4000 Optimalizovat
¥ E._.:, Rychleji ukondit zaseklé aplikace H/A 5000 Optimalizovat
¥ E._.:, Zrychiit zobrazeni Menu 400 200 Optimalizovat
v E._.:, Zrychlit vypinani systému 12000 5000 Optimalizovat

= E] & [E]

Obrazek 19: Zjisténé problémy pri optimalizaci systému pomoci Advanced System Care 5
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7.4 Testovani po optimalizaci
Po dokonceni optimalizace byla provedena kontrolni testovani, aby bylo mozno

komparovat vysledky pfed a po optimalizaci. Vysledky komparace budou uvedeny

v nasledujici kapitole. Priméry meéfeni po optimalizaci zachycuje tabulka ¢. 6.

PC1 PC2 PC3 PC4 Laptop
(XP) (XP) (WT7) (WT7) (XP)

e ------

PouZitelnost po spusténi 1:39:86 1:30:94 0:26:29 0:26:52 0:40:76  0:45:00

e ------

Tabulka 6: Vysledné statistiky vykonu po optimalizaci
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8 Vysledky a zhodnoceni

Vysledky testli rychlosti spousténi, vypindni a doby pouZitelnosti po spusténi
naPCl a PC2 ukazuji na neoptimalni konfiguraci systému v souinnosti se zastaralosti
hardwaru. Stanice s nasazenym systémem Windows 7 (PC3 a PC4), dosahuji témér
shodnych vysledkt. Testy provedené v obou operacnich systémech na laptopu prokazuji
jednoznaénou neoptimalni konfiguraci Windows XP a to zejména vzhledem k pomalému

vypinani systému.

Vysledky testovani a kontroly systému prokazaly bezchybnost nasazeného
hardwaru a jeho bezproblémovy béh v ramci podnikové infrastruktury. Index stability
systému se pohyboval ve zkoumaném obdobi kolem hodnoty 8, coz vzhledem k maximalni
hodnoté 10, znaéi dobrou stabilitu systému. Z testovani vykonu vyplyvéa, Ze systém

Windows 7 funguje velmi dobfe i pii maximalni simulované zatézi.

Jak se zlepsil vykon pocitaci po provedeni optimalizace, ukazuje tabulka ¢. 7.

Hodnoty v ni uvedené jsou ve formatu pocet sekund:pocet setin sekundy.

[ Laptop Laptop
(XP) (XP) (WT7) (WT7) (XP) (Vista)

RYChIOSt spousténi J 5y 12:03 01:67 01:87 6:12 04:81

29:86  21:29  02:97  02:82 08:00 06:02
22:16 11:83  00:24  00:17 58:16 01:34

Tabulka 7: Vysledné rozdily vykonu pred a po optimalizaci

Na PC1, PC2 doslo sice k vyraznym ¢asovym Usporam, v piipadé pouZitelnosti
po spusténi o témet 30 sekund, ale 1 presto byla diirazné doporucena reinstalace systému.
Ta by v ramci dalSiho zlepSeni vykonu byla vhodna i pro laptop, jehoZ rychlost vypinani
se pii optimalizaci zlepSila téméf o celou minutu. Vysledné zlepSeni po optimalizaci stanic
S operacnim systémem Windows 7 (v pfipadé pouzitelnosti po spusténi témét o 3 sekundy)
se da povazovat za minimalni, coz je dano pfedev§im dvéma faktory. Prvnim je dostatecné
vykonny hardware a druhym fakt, ze Windows 7 je velmi dobie optimalizovan jiz

v zakladu, coz prokazaly i vysledky testovani pfed optimalizaci.
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9 Zavér

V praci byla strucné rozebrdna historie rodiny operacnich systémi Windows,
i historie samotného systému Windows 7. Byly charakterizovany jeho hardwarové
pozadavky a detailn€ rozebrany kli¢ové funkce jednotlivych edic a nové funkce prostredi,
tykajici se zejména prostiedi, bezpecnosti, spravy a prace se systémem, sit¢ a sdileni dat.
Nasledné¢ byla provedena komparace funkci s operaénimi systémy Windows XP
a Windows Vista a charakterizovany moznosti zabezpeceni a ochrany dat v opera¢nim
systému Windows 7. Na zavér teoretické Casti byly rozebrany jeho zplsoby nasazeni,

sledovani, testovani a optimalizace vykonu.

V praktické Casti prace byl vytvofen navrh zabezpeleni a nasazeni Windows 7
Vv prostfedi malé podnikové sité. V rdmci navrhu byla provedena analyza vychoziho
prostiedi, vstupnich pozadavki podniku (vCetné dotaznikového Setieni) a pouzitelnosti
hardwaru. Navrh obsahoval i jednotliva feSeni zadanych pozadavkt véetné ekonomického
zhodnoceni. Po dokonceni navrhu byl rozebran zpiisob nasazeni a konfigurace systému
Windows 7 po zaclenéni do podnikové sité. Nasledné byla v dal$i casti prace tato
konfigurace testovana a provedena optimalizace. Na zavér bylo provedeno srovnavaci
méfeni a komparace se ziskanymi tudaji (véetné zhodnoceni vyslednych zmén

po optimalizaci).

Systém Windows 7 pfinesl bezesporu mnoho zlepsSeni oproti predchozim verzim
operacnich systémti Microsoft. Jeho nastupce, Windows 8, byl vydan 26. 9. 2012. Pfinasi
nové uzivatelské rozhrani Metro, které je optimalizovano pro dotykové ovladani.
Podle udaji spolecnosti Microsoft nejsou prodeje systému tak vysoké jak se ocekavalo,
coz podporuje i1 nevole uzivatelii k novému rozhrani a jeho zplsobu ovladani. Teprve
v budoucnu se ukaze, zda bude systém Windows 8 spésny, jisté je vSak to, ze tspéchu,

ktery mél systém Windows 7, nejspiSe nedosahne.
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