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Nazev
OS Windows Mobile — sprava mobilnich zafizeni

Souhrn

Diplomova prace se zabyva praktickym testovanim aplikaci pro spravu
mobilnich zafizeni Afaria a Microsoft Mobile Device Manager, jejich vzajemnym
porovnanim a zhodnocenim moznosti jejich pouziti pro spravu mobilnich zatizeni v siti.
V ramci diplomové prace byl zpracovan konkrétni navrh implementace aplikace Afaria
Vv projektu mobilni vyukové sité, ktera byla navrzena pro Stfedni primyslovou skolu na
Proseku. V diplomové praci byla také uvedena charakteristika opera¢niho systému

Windows Mobile.
Klicova slova

Windows Mobile, Afaria, Mobile Device Manager, Sprava mobilnich zafizeni,
Mobilni vyukova sit’
Title

OS Windows Mobile — mobile device management

Summary

The diploma work deals with practical testing of aplications for management
of mobile devices Afaria and Microsoft Mobile Device Manager, their comparison
and evaluation of their possibilities for management of mobile devices in network.
In scope of the diploma work was processed concrete project of implementation Afaria
application in project of Mobile education network, that was designed for Stifedni
primyslova skola na Proseku. In the diploma work was also bring in charasteristics

of operation system Windows Mobile.
Key Words

Windows Mobile, Afaria, Mobile Device Manager, Mobile device management,
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1 Uvod

Mobilni technologie a mobilni zafizeni jsou dnes rozsifeny v mnoha oborech
lidské Cinnosti. Jsou nenahraditelnymi pomocniky, ktefi usnadniuji praci. PDA a MDA
zafizeni slouzi pro sbér dat pii prizkumech vefejného minéni, pro zpracovani

objednavek od obchodnich zastupct az po jejich nasazeni v oblasti valecné chirurgie.

Jednim z velmi rozsifenych operacnich systémli VvV mobilnich zafizenich je
Windows Mobile. Vyhodou tohoto operacniho systému je dostupnost velkého mnozstvi
programu zaloZenych na platform¢ Windows Mobile. S nasazenim mobilnich zatizeni
S operacnim systétmem Windows Mobile v podniku vyvstdva také potiteba jejich
centralni spravy a udrzby, a to vcetné udrzby aplikaci, které jsou v mobilnich sitich

pouzivany.

Nejpouzivangj$Simi aplikacemi pro spravu mobilnich zafizeni jsou Microsoft
System Center Mobile Device Manager a Afaria. Spravci mobilni sit€¢ umoznuji tyto
aplikace provadét veskerou vzdalenou udrzbu mobilnich zafizeni jak po hardwarové tak

1 softwarové strance.
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2 Cil prace a metodika
2.1 Cil prace

Cilem prace je praktické otestovani aplikaci pro spravu mobilnich zafizeni
Afaria a Microsoft Mobile Device Manager, jejich vzéjemné porovnani a zhodnoceni
moznosti jejich implementace. Dal$im cilem pak je implementace zvolené aplikace pro
spravu mobilnich zafizeni v ramci projektu mobilni vyukové sité a charakteristika

opera¢niho syst¢tmu Windows Mobile.

2.2 Metodika

Nejprve bude uvedena charakteristika operacniho syst¢ému Windows Mobile
(WM) a sitovych aplikaci pro platformu WM. V nasledujici kapitole budou prakticky
testovany moznosti pouziti aplikace pro spravu mobilnich zafizeni v siti Microsoft
System Center Mobile Device manager. V dalsi kapitole budou prakticky testovany
moznosti pouziti aplikace pro spravu mobilnich zafizeni v siti Afaria. Posledni kapitola
se bude zabyvat porovnanim obou aplikaci a navrhem mobilni vyukové sité pro stfedni

Skolu, moznostmi jeji implementace a ekonomickou analyzou.
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3 OS Windows Mobile

Pocatky vyvoje Windows Mobile (téz oznacovany jako Windows CE) se datuji
do roku 1992. Hlavnim cilem bylo vyvinout mobilni zafizeni s operacnim systémem
Windows. Myslenkou bylo upravit zdrojovy koéd platformy Windows 16 do nové x86
platformy. Projekt WinPad vSak ptedbehl ve vyvoji svou dobu. Pocitalo se s podporou
modernich technologii jako napf. rozpoznavéani pisma. Standardni hardware t¢ doby
nebyl dostate¢né vykonny. Takto naro¢né technologie vyzaduji 32 - bitové procesory,
které nebyly jesté standardem pro komercni pouziti. Stejnym problémem bylo 1 malé
mnozstvi paméti u vyvijenych kapesnich pocitaci. Po diskusi s partnery, ktefi se
podileli na vyvoji projektu WinPad, se Microsoft rozhodl od n¢ho odstoupit. Definitivné

byl projekt WinPad uzavien roku 1994.

Soub&zné existoval projekt Pulsar, jehoz mySlenkou bylo vytvofeni
multifunkéniho zafizeni, které by bylo dostatecné levné pro sériovou vyrobu
s jednoduchou obsluhou a ovladanim pouze néckolika tlacitky pro vyuziti rlznych
praktickych funkci. Zminéna vize se zdala spole¢nosti Microsoft jako pravdépodobné
spravny smér budouciho vyvoje. Od myslenky praktické realizaci byla vsak jest¢ dlouha
cesta. Pfedpokladalo se, ze o takové zafizeni by mohl byt na trhu zijem a ze vize
podoby budouciho zafizeni je ta spravna. Predpoklady pro sériovou vyrobu byly
podpofeny uspéchy firem Apple a Psion s jejich nabidkou mobilnich zatizeni. Na
pocatku 90. let vSak jesté trh a zdkaznici nebyli pfipraveni na pfichod nového typu
zafizeni. Bylo nezbytné pockat s uvedenim modernich technologii na trh. Tymy védct z

projektu WinPad a Pulsar byly slou¢eny do jednoho a tim vznikl projekt Pegasus.

3.1 Verze operaéniho systemu WM

Po slouceni projektit WinPad a Pulsar zacal novy vyvojovy tym praci na zcela
novém systému zalozeném na 32 bitové technologii. Roku 1995 zapocaly testy na
opera¢nim systému Windows Pegasus, ktery byl pouzit na zcela nové fadé mobilnich
zafizeni. Pro mobilni zafizeni, kterd mé¢la byt urena pro novy operacni systém, byly

stanoveny pomérné piisné specifikace pro pouzity hardware. Néckolika vyrobcim

10
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hardware byly poslany parametry, jak md nové mobilni zafizeni vypadat. Rozméry
18x10x2,5 cm , napajeni na dvé AA baterie, vdha mensi nez 500g, QWERTY
klavesnice, dotykovy LCD display se 480x240 pixely, stylus pro pouziti misto mysi na
dotykové obrazovce, minimaln¢ 4 MB paméti ROM a 2 MB paméti RAM, infracerveny
port, slot pro PCMCIA Karty, RS-232 sériovy port, vystup pro audio a architekturu
procesoru zalozenou na MIPS 3000 nebo MIPS 4000. Zatizeni pro Win. Pegasus mélo
byt vicetcelové , pracujici na 32-bit procesorové technologii a OS (operacni systém)
mél obsahovat koédovani Unicode (kvili pouzitelnosti v riznych jazykovych
variantach). Nékolik mésicti po zaloZeni projektu Pegasus zacaly konzultace s vyrobci

hardware a OS byl nazvan Windows CE 1.0

3.1.1 Windows CE 1.0

Vyvoj se soustiedil na to, aby se mobilni zatfizeni pro tento OS stalo skutecné
kapesnim. S ohledem na nov¢ se rozvijejici trh vyvoj sméfoval k tomu, aby se PDA
stalo doplnkem Notebooku. Mobilni zafizeni v této dobé stale obsahovala kompletni
klavesnici. Firma HP upravila jedno z téchto zafizeni a nabidla rozliSeni displeje
640x240, téz lze pouzit oznaceni "HVGA". Zatizeni se stalo vice popularni nez jeho
predchidci s rozliSenim 480x240. Toto rozliSeni se stalo standardnim pro mobilni
zafizeni s Windows CE. Dalsi verzi tohoto OS je Win. CE 1.01, které obsahovalo
japonstinu. Windows CE 1 postradal Sir$i podporu pro produkty od jinych vyrobcl nez
je Microsoft.

3.1.2 Windows CE 2

S ptichodem Windows CE 2 pfestava byt Windows CE operacnim systémem
pouze pro Handheld PC (tj. kapesni pocita¢ obsahujici hardwarovou QWERTY
klavesnici). CE 2.0 je prvni vestavény OS. Vyrobci hardware nyni mohli vyuzit
jakoukoliv ¢ast platformy Windows CE pro své zatizeni a m¢li volné ruce pro vytvoreni
libovolnych zatizeni zalozenych na této platformé. Windows CE bylo mozné pouZit
tedy jak v Handheld PC zatizenich, tak v autech, hernich konzolich, automatech atd. CE

2 mohl bézet na zatizenich s HVGA 1 plném VGA rozliSeni. Existovaly a existuji dvé
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skupiny koncovych zdkaznikd: Jedna skupina standardnich uzivateli PDA zafizeni
a druhd skupina uzivateld, kterd hledd zafizeni schopné nahradit Notebook, aby
poskytlo vice wuzivatelské volnosti. Prodejnost CE 2 napomahala podobnost
uzivatelského rozhrani s Windows 98. Ke standardnimu vybaveni CE 2 patfil nejen
Internet Explorer, ale také i MS Word, Excel, Outlook a Powerpoint. Ve verzi Windows
CE 2.11 pro Handheld PC byl obsazen i MS access. CE 2 byl navrzen pro velké
mnozstvi riznych procesori s nizkou spotiebou energie jako Intel x89(468DX /
Pentium), NEC VR4300 (MIPS) nebo DEC SA1100 (StrongArm). Windows CE 2.10
obsahoval n¢které upgrady jako podporu FAT 32, USB, podporu pro 256 raznych
systému soubori a dalsi upgrady. Pivodnim synchroniza¢nim softwarem byl Windows
CE Services 2x, pozdé&ji byl prekonan softwarem nazyvanym ActiveSync 3.0. Vyvoj
Windows CE 2 byl zastaven po rozhodnuti vyvinout novy univerzalni opera¢ni systém,
ktery umozni Sir§i hardwarovou podporu a tim podpoii dalsi rozvoj mobilnich
technologii a vyuzije pokrok ve vyvoji novych procesori a vykonngjSich baterii.

S ptichodem Windows CE 3 vznikl prvni redlny kapesni pocitac.

3.1.3 Windows CE 3

Tento OS zménil smér vyvoje OS Windows Mobile. Zamérem firmy Microsoft
bylo vytvofit vestavény OS a mobilni zatizeni schopné konkurovat PDA zalozenym na
konkurenénim OS Palm. Prakticky se mé&lo zménit uZivatelské rozhrani a ptibliZit se
zazizenim s OS Palm. Jednalo se jiz o dnedni kapesni pocitace. Kapesni pocitac, na
rozdil od Handheld PC, neobsahuje hardwarovou klavesnici, ma pouze nckolik
funk¢énich tlacitek, pricemz klavesnice je na dotykové obrazovce zatfizeni a ovlada se
stylusem (pero pouzivané pro ovladani dotykové obrazovky). Nové grafické rozhrani
CE 3 doznalo urcitych zmén a bylo celé od zdkladu zjednoduSeno. Microsoft ptidal
podporu pro nové komunikac¢ni a aplika¢ni rozhrani, aby se rozsitilo jadro Windows CE
Cedar. Windows CE 3.0 s pozd&jsim nazvem Pocket PC 2000 byl uveden na trh v
kvétnu 2000. Timto OS ziskala navrch nova PDA nad starymi modely Handheld PC. K

roz$iteni PDA pfispélo také snizovani cen téchto zafizeni.
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3.1.4 Windows CE 4

Je vice znamy pod nazvem Windows Mobile 2003, byl doplnén o mnoha dalsi
vylepSeni, hlavn¢ podporu ARM procesort od firmy Intel. Jadro CE 4 je oproti CE 3
kompletné preprogramované. Béhem 12 meésict od vydani ptivodniho Windows CE 4
pfisly na trh jest¢ dalsi dvé verze: Windows CE Net 4.1 a 4.2 oznaCovana jako
Windows Mobile 2003 Second Edition, ktera doznala dalSich vylepseni jako moZznost
rotace obrazovky. Samoziejmosti je, ze systém obsahuje kapesni Internet Explorer,

Windows Media Player a Pocket Office.

3.1.5 Windows CE 5

Windows Mobile 2005 byl vyvijen pro plnou podporu Windows Vista, které
vSak mély oproti WM 2005 ve vydani velké zpozdéni. Pokrokem u CE 5 je navySeni
moznosti mobilnich zatizeni. WM 2005 nese kddové oznaceni Macallan, podporuje také
Smart Display Remote Protocol, ktery umoziiuje CE 5 jednat jako prodlouzeni pracovni
plochy stolntho PC. Poprvé v historii Microsoft také u tohoto OS zpfistupnil Cast
zdrojového kodu pro vyvojare pracujici na této platformé. Pokrok predstavuje zejména
skute¢nost, ze OS je ulozen ve flash paméti a do paméti RAM je nésledné nacitan. Pro
hrace her je zajimavé také to, ze CE 5 obsahuje plnou verzi DirectX 8 Direct3D. Toto

vylepSeni dovoluje vyvoj lepSich a graficky propracovanéjsich her pro mobilni zatizeni.

3.1.6 Windows CE 6

Windows CE 6 pokracuje ve stopach ptedchozich Windows CE a je uréen jako
dopln¢k pro Windows Vista. CE 6 ma jadro nové generace. Jadro umoznuje béh az
32000 virtudlnich procesit a dovoluje pfidélit procesu az 2 GB virtudlni paméti.
Windows Mobile existuje v n€kolika verzich pro rGzna zatizeni: Handheld PC (dnes jiz
tato platforma neni tak roz$ifena), kapesni pocitace (nejrozsitengjsi platforma) a pro
takzvané MDA (Mobile Digital Assistant), coz je zafizeni obsahujici GSM modul.
MDA kombinuje funkce kapesniho pocitace a mobilniho telefonu. Microsoft pfinasi
s CE 6 novy, relativné velmi stabilni mobilni OS. Novinkou u CE 6 je integrovany

VOIP klient (rozumi se klient pro IP telefonii). Dalsi novou podporovanou sluzbou je
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Windows Live. Sluzba méa pomoci s hleddnim informaci online (k tomuto ucelu slouZzi
aplikace Windows Live Home a Windows Live Search), kontaktovanim dalSich osob
prostiednictvim programi Windows Live Messenger a Windows Live Spaces.
Windows Live je dostupnad rovnéz ve stolnich Windows Vista. Jejich pfidani do
nejnovejsi verze Windows Mobile znac¢i snahu o pfiblizovani stolni a mobilni verze
Windows k sobé. Microsoft vytvari komplexni balik produkt pro uzivatele zfejmé ve
snaze upevnit své postaveni jedniCky na trhu. Propojovani a navaznost jednotlivych
produktt z dilny spol. Microsoft je pravdépodobné novym (staronovym) trendem.
Microsoft tla¢i uzivatele k maximalnimu vyuzivani software ze své produkce.
Na druhou stranu je to pro uzivatele vyhodou. Je zaru¢ena kompatibilita jednotlivych

produktii a uzivatelska podpora.

3.1.7 Windows CE 6.5

Je vsoucasné dobé nejnovéjsi verzi operaéniho systému Windows Mobile.
Vyrazné zlepSeni doznal opera¢ni systém v oblasti ovladani prsty bez stylusu
a komfortnéjsiho ovladani webového prohlizece (ovladani mobilniho Internet Exploreru
se priblizuje mobilni verzi webového prohlize¢e Opera). Jsou podporovany dvé nové
sluzby. Sluzba MyPhone pro bezdratovou synchronizaci fotek, zprav, kontaktt, videi
a sluzba Windows Market Place pro jednoduchy nakup resp. staZeni dalSich aplikaci
pfimo do mobilniho zafizeni. Obchodni ndzev pro mobilni opera¢ni systémy spolecnost
Microsoft zménila na Windows Phone. Operaéni syst¢tmy Windows CE jsou vSak

I nadale oznacovany Windows Mobile.
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3.2 Architektura Windows Mobile

Windows CE je otevieny 32 - bitovy opera¢ni systém s multitaskingem
a multithreadingem pro rizna mobilni zafizeni jako kapesni pocitace, smartphony,
MDA, prodejni termindly a celou Skalu dalSich rGznych zatfizeni. Windows CE byl
navrhovan tak, aby se grafické uzivatelské rozhrani podobalo co nejvice stolnim verzim
Windows. Dale obsahuje klasickou podporu internetovych komunikacnich protokoli
pro praci s internetem. Rozhrani Win32 API (application programming interface), coz
znamena rozhrani pro programovani aplikaci, dovoluje vyvojaiim software vyvijet
a upravovat software na platformé¢ Windows CE. OS se sklad4 z jednotlivych moduld,
které mohou byt nezavislymi vyvojafi sestavovany pro potieby implementace OS na
uritd hardwarova zafizeni. Podporuje velké mnozstvi hardwarovych periferii, USB
zafizeni, tisk a pfidavna pamétova média. Podporuje Sirokou Skalu procesort:

Procesory NEC, Samsung, Hitachi SH3, SH4, ARM, Intel X-Scale a mnoho dalsich.

Windows CE Architecture

Custom Applications Application Layer
Int?argr?.:i:cceléem User Interface
Windows CE Applications International
Epplications and Operating System Layer
Services Development
Caore DLL Object Stare
Graphic Ay
Multimedia Windowing Device Cg;nrrgiggécgﬁdun
Technologies and Event Manager Networkin
System (G WES) e
| Kernel |
| OEM Adaptation Layer (OAL) | OEM Layer
. Drivers
Boot Configuration
Loader Files

Hardware Layer

obrazek ¢. 1 — Architektura Windows CE [1]
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3.2.1 Zakladni prehled jednotlivych komponent OS

Operacni systém Windows Mobile tvoii nékolik zakladnich systémovych
vrstev (anglicky ,,layer). Kazda vrstva zabezpecuje urcitou ¢ast sluzeb OS. Vrstvy se
skladaji z n¢kolika dalSich komponent viz. obrazek ¢. 1. Application Layer (Aplika¢ni
vrstva) — komunikuje s aplikacemi. Jsou Vv ni definovany zakladni sluzby jako
elektronicka posta, WWW apod. Operating System Layer (Vrstva opera¢niho
systému) — se sklada z jadra, DLL knihoven, objektového skladisté (Object store),
komunikac¢nich a sitovych protokolii a Grafického ,,okenniho* udélostniho subsystému
(Graphic Windowing and Events Subsytem - GWES). GWES zabezpecuje interface
mezi aplikacemi, uzivatelem a OS. OAL - OEM (Original Equipment Manufacturer)
Adapation Layer - OAL oddé¢luje jadro a hardwarovou vrstvu. Ta je soucasti OS,
protoze Windows CE neni navrzen pro zadny konkrétni hardware. Specifikuje pro jadro
OS konkrétni hardware. Ridi hardwarova pieruseni, implementuje periferie, systémovy
Cas a napajeni. Hardware Layer (vrstva hardware) — je fyzicky hardware, na kterém je

OS spustén.

3.2.2 Ovladace zafizeni
Windows CE obsahuje ovladage pro podporu spravného fungovani displeje,

napajeni, pfipojenych USB zafizeni, tisku v siti a dalSich funkci.

3.2.3 Kernel - Jadro

Jadro obsahuje vicevldknovy, preemptivni multitasking. Jadro je zaloZeno na
platformé Win32. Pracuje se systétmem n¢kolika turovni priorit vladken procesi.
Strankovani paméti je podporovano paméti RAM a ROM. Cekaci doba jednotlivych

vlaken je velmi nizka. Diky OAL je jadro schopné pracovat s vice typy procesort.

3.2.4 Systém spravy soubort
Funguje jako objektové skladiste (Object store). Sklada se ze systému soubord,
databaze a systémovych registria. Tyto sluzby poskytuje stalé skladiste¢ aplikacim

a datm, které souviseji s danymi aplikacemi. Objektové skladist€¢ muze byt az 256 MB
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komprimované, nevolatilni (stdlé) RAM paméti. Systém souborli miize byt v paméti
typu RAM (Random Access Memory) a ROM (Read only Memory) nebo pouze ROM.
U kombinace paméti RAM a ROM je objektové skladist¢ v RAM paméti a poskytuje
piistup do ROM paméti. Pokud je pouze pamét ROM systém soubort, nedovoli
umisténi souborit do objektového skladisté. Data ulozend v paméti ROM jsou
nepiistupnd pres Windows adresaf. Databdze umoziiuje ukladani, tfidéni a pfistup
k datim. Systémové registry naproti tomu uUkladaji data o aplikacich, fadice

a konfiguraci nastaveni. Object store podporuje riizné typy souborovych systému.

3.2.5 GDI - Graphic Device Interface (rozhranni grafického zarizeni)
Slouzi k podpote grafiky, kterd neni zavisla na pouZitém hardware. Umoziuje
definovani grafického vystupu pomoci funkci vykreslovani. U Windows CE pracuje na

principu rastru.

3.2.6 Komunikaé€ni rozhrani a lokalizace

OS podporuje protokoly TCP/IP, FTP, HTTP, pfipojeni do mistnich siti LAN,
do svétové site Internet, piimé piipojeni ke stolnimu PC a moznosti propojeni s dal§imi
mobilnimi zafizenimi. Obsahuje kodovani Unicode, diky kterému je mozna Siroka

jazykova podpora.

3.3 Zakladni vlastnosti OS

GUI (graphic user interface - grafické rozhrani) je uzivatelsky velmi piivetive,
podobné stolnim Windows. OS se ovlada pomoci stylusu (pero slouZici k ovladani
dotykového displeje) a néckolika hardwarovych tlaitek. Tato tlacitka jsou
programovatelnd a lze jim navolit rizné funkce, spousténi aplikaci apod. Stylus
nahrazuje u kapesniho pocitace mys. Pfi delSim pfidrZzeni stylusu na obrazovce se
zobrazi nabidka jako po kliknuti pravého tlac¢itka mysi. Klavesnice je u Windows
Mobile softwarova a ovlada se také pomoci stylusu. Zakladnim procesem, ktery
u Windows Mobile neustale bézi, je Today Screen (obrazovka Dnes). Funguje jako

pracovni plocha. Jeji pozadi se da nastavit podle vlastniho vybéru. Na Today Screen se
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zobrazuji jednotlivé polozky, které lze rovnéz nastavovat podle vlastnich potieb. Témito
polozkami jsou dosld posta, udalosti z kalendare, datum, svatky a spousta dalSich
polozek. Na obrazovce je také horni liSta, na které se nachazi tlaitko start. Po kliknuti
na start se rozbali menu. V prvni ¢asti jsou zastupci jednotlivych programd, je zde vSak
pro né omezeny pocet mist. Jednotlivé zastupce v menu si mulze uzivatel sam
nadefinovat. Dalsi ¢asti menu jsou naposledy spusténé aplikace a posledni jsou napevno
nadefinovani zastupci polozek: programy, nastaveni a napovéda. Na horni 1isté se jeste
nachdzi systémovy cas, nastaveni hlasitosti a indikator pfipojeni k siti nebo dalSim
zafizenim. Na spodni listé je tladitko "Novy", které umoznuje vytvoieni novych

dokumentii riznych aplikaci. Déle spodni liSta obsahuje ovladaci prvky bezdratovych

pfipojeni a klavesnice.

£1% |start T €l €¢ 12:30
(& wednesday, April 21, 2004

Tap here to set owner information

obrazek ¢&. 2 — Obrazovka Dnes [1]
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3.3.1 Synchronizace s PC

Windows Mobile je mozné synchronizovat se stolnim PC. Nejcastéji
pouzivanym programem je ActiveSync. Tento software je standardné dodavany k OS
WM. Zatizeni PDA s OS WM je mozné pfipojit ke stolnimu PC pomoci USB ptes
synchroniza¢ni kolébku nebo synchronizacni kabel. Dalsi zpiisob je bezdratové
piipojeni pies Bluetooth, poptipad¢ infraCerveny port. Diive byla mozna synchronizace
pies wi-fi, kterd v pozdéjsSich verzich jiz neni k dispozici. Synchroniza¢ni software
prevadi formaty soubori mezi stolnimi Windows a Windows Mobile. Jeho
prostfednictvim jsou instalovany ze stolniho pocitace aplikace do mobilniho zafizeni
a samoziejmd je 1 moznost jejich odinstalovdni. Lze synchronizovat a zéalohovat
elektronickou posStu, zdznamy v kalendafi, jednotlivé kontakty a oblibené polozky
z mobilniho internet exploreru. ActiveSync obsahuje prizkumnika, pomoci n¢hoz lze
pracovat se soubory v kapesnim pocitaci skrze stolni PC. Je mozné piimo pievadét
databazové tabulky z MS Access, provadét synchronizaci PDA s PC pies internet
pomoci Microsoft Exchange Server 2003. Diky MS Exchange Server neni nutna
fyzicka ptitomnost u stolniho PC. Synchronizace je nastavitelna bud’ automaticky nebo
ru¢né. Pomoci ActiveSync se zalohuji data a systémové nastaveni Windows Mobile do
stolniho PC. V ptipadé poruchy hardware kapesniho pocitace nebo softwarové zavady

neni problém zalohu nacist a obnovit tak ztracena data a nastaveni.

3.3.2 Zalohovani dat

Zalohovani dat a nastaveni OS je velmi podstatnd zalezitost. V ptipad¢ ztraty
dat a nastaveni OS nebo HW restartu PDA mohou byt vSechna data na zafizeni
ztracena. Diky souboru se zalohou systému nemusi byt tato ztrata nezbytné nevratna.
Zalohovani se provadi pfimo v mobilnim zafizeni pomoci Backup manageru. Soubor se
zalohovanymi daty je mozné ulozit do paméti vlastniho zatizeni nebo na pamétovou
kartu. Zalohovat se da obsah dokumentd, elektronickd poSta, osobni databdze
a systémové udaje. Soubor s datovou zalohou se da vytvorit také prostiednictvim

aplikace ActiveSync. Zaloha je pak uloZena na disku stolniho PC. Dals§i moznost, jak
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vytvofit zalohu, je pies Wi-Fi sit’ prostfednictvim synchronizaéniho SW. V piipadé

poskozeni nebo ztraty dat je zdlohovy soubor nacten.

3.3.3 Zabezpeceni

Pozadavky na Uroven zabezpeceni dat na mobilnich zafizenich jsou rtzné.
Zakladnim aspektem je definovat, jaka nebezpeci hrozi a jak dilezita data jsou v PDA.
Jinou uroven zabezpeCeni dat bude pozadovat uzivatel, ktery pouziva PDA k
soukromym uceliim a jinou firma, jejiz zaméstnanci vyuZzivaji mobilni zafizeni pfi
vykonu prace. Zékladni bezpe¢nostni opatfeni je zaheslovani pfistupu do mobilniho
opera¢niho systému a tim i k datim uloZzenym v paméti zafizeni. Rlizna muze byt
bezpecnostni troven hesla. Nizkou trovni se rozumi naptiklad heslo, které ma pouze 4-
6 znaki a neni vyZzadovana z4dnd kombinace pismen a Cislic. VéEtSi zabezpeceni
poskytuje heslo, které ¢ita vice znakl a vyzaduje kombinaci Cislic a pismen. DalSim
opatienim, které minimalizuje moznost prolomeni hesla do OS, je zaddni maximalniho
mozného poctu pokusti pro zadani hesla. Tato opatieni brani cizi osobé manipulovat
s daty v pfipadé odcizeni nebo ztraty kapesniho pocitace. PDA maji celou fadu
bezdratovych komunikacnich rozhrani, kterymi se pfipojuji do riznych siti.
Neopravnénému piistupu do mobilniho zafizeni skrze takovou sit miize zabranit
nainstalovany firewall. V piipadé, ze kapesni pocita¢ disponuje slotem pro pamétové
karty, jsou zneuzitelna i data ulozena na pamétové karté. Nejlep$im zpisobem, jak je
zabezpecCit, je zaSifrovani téchto dat. Jejich rozSifrovani je moZzné pouze na kapesnim
pocitaci a OS, ktery je zaSifroval. Popiipadé je mozné proces rozSifrovani zabezpecit
jesté heslem. Pokud je kapesni pocita¢ vyuzivan zaméstnancem néjaké firmy pro pfistup
do firemni sit€, hrozi nebezpec¢i tniku dat pfi zcizeni kapesniho pocitace a to nejen dat
uloZenych v paméti zafizeni, ale z celé podnikové sité. Firma musi pocitat, Zze v ptipadé
nahlaseného zcizeni mobilniho zafizeni by administrator sit€¢ mél mit moZnost zakazat
pfistup do firemnich sitovych aplikaci uzivatelskym profilim, které jsou ve zcizeném
mobilnim zafizeni nastaveny, popiipadé zakazat piistup do celé podnikové sité z tohoto
mobilniho zafizeni. Dalsi moznosti zabezpeceni Vv situaci, kdy mobilni zafizeni je po

odcizeni nebo ztraté stale ptipojeno do sité je dat piikaz na dalku smazat veskera data na
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mobilnim zafizeni. Dulezité je, aby data byla zdlohovana. Pokud by bylo zafizeni

opétovné nalezeno, 1ze jeho systémové nastaveni a veskera data opét obnovit.

3.3.4 Sit'ové aplikace na platformé WM

Vyuziti WM je mozné jak v malé, tak i velké soukromé firmé¢, neziskovém
sektoru a ve statnich organizacich. Praktické nasazeni WM je ovlivnéno nékolika
aspekty. Pouzitym typem PDA - tj. jaké technické moznosti nasazeni umoziiuje pouzity
hardware a jaky dal$i konkrétni software dana firma pro své potieby vyuziva. Obecné
moznosti aplikace WM pro firmy jsou v n¢kolika oblastech: vztah firmy k zakazniktm,
sprava dokumentd a informaci, sdileni dat a aplikace pro pracovni tymy, mobilni sbér
dat, logistika a dal$i. Zavadéni mobilnich technologii ve firmach podporuji hlediska
jako minimalizace naklad na administrativu, zrychleni a zkvalitnéni chodu firmy
a diky zavedeni téchto technologii miize firma ziskat a posilit své ,,know how* na trhu

oproti konkurenci.

3.3.5 Sprava mobilnich zafizeni v podniku

Hlavni potfeby jsou synchronizace dat pro vSechny uzivatele v podnikové
mobilni siti s hlavni firemni siti. Musi se synchronizovat slozit&jsi data, i jednoduché
firemni informace a dale systém zpracovani téchto dat. Klicové je samoziejmé
I zabezpeceni firemni mobilni sité, jak zabezpeceni dat ulozenych v jednotlivych PDA
uzivatell, tak zabezpefeni komunikace mobilnich zafizeni s centrdlnim serverem.

Poslednim aspektem je sprava zafizeni a softwaru.

3.3.6 Synchronizace

Existuji dvé moznosti, jak muze uzivatel synchronizovat data ve svém PDA:
V misté pracovisté (tato moznost je finanén€¢ vyhodnéjsi) nebo synchronizovat data
s firemnim serverem online pomoci GSM sité¢ nebo Wi-Fi sité (pokud je na misté
dostupna). Prvni moznost (Synchronizace v misté pracovisté) je velmi jednoducha.
Pomoci ActiveSync se PDA synchronizuje se stolnim PC. Data a soubory jsou
synchronizovany S centralni podnikovou databazi. Napf. se mize jednat o Microsoft

SQL Server, webovy obsah, dos§la emailova posta nebo jakéakoliv dalsi aplikace, kterou
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firma pouzivd. Druhou mozZnosti je vzdalend synchronizace. V tom ptipadé je nutné
zajistit pfipojeni PDA k firemni siti, nejcastéji prostfednictvim sit¢ GSM, dale také
pomoci modemu, Wi-Fi nebo jakéhokoliv jiného pfipojeni. PDA s WM umoziiuje
k firemnimu serveru telefonické piipojeni s podporou RAS (Remote Access Service)
nebo je mozné vyuzit piipojeni k internetu pomoci protokolu PPP (Point—to—Point
Protocol). Zatizeni PDA s WM také umoziuji pouziti webovych aplikaci pro pfipojeni
k serverim pomoci sady protokold TCP/IP, protokola HTTP a FTP. Webovy obsah
z firemniho serveru lze zpfistupnit napt. pomoci klienta AvantGo. Obsah Ize prohlizet,
i kdyz neni PDA pfipojeno K serveru. Dal$i moznosti je sluzba RDA (Remote Data
Access), kterd umoznuje aplikacim vzdaleny pfistup k datim ulozenym ve firemnim
SQL serveru. Ve vyctu moznosti pro vzdalenou synchronizaci nésleduji Internetové
aplikace na bazi prav. Aplikace na PDA navaZe spojeni pomoci protokolu HTTP s SQL
serverem, ktery je za firewallem. Mize pouzit sluzby jako ovéfovani, autorizace
a Sifrovani. Programem S témito moznostmi je napt. SQL Server 2000 Windows CE

Edition.

3.3.7 Zabezpeceni

Zabezpeceni mobilnich zafizeni firmy maji dvé hlediska. Pfistup k datim
a zabezpeceni dat uloZenych v PDA. Druhym hlediskem je pfenaSeni dat mezi PDA
a podnikovou siti. Moznosti zabezpeceni PDA a firemni sité byly jiz uvedeny v kapitole

¢. 3.3.3 s ndzvem Zabezpeceni.

3.3.8 Sprava zafrizeni

Na trhu existuje velké mnozstvi Software pro spravu uzivateld, kteti vyuZzivaji
zafizeni PDA v podnikové siti. O zafizenich v siti je dobré mit neustalé¢ informace. Je
tteba sledovat aktudlni konfiguraci zafizeni, data registru, instalované aplikace,
dostupnou pamét, verze OS apod. Tyto informace pomahaji spravci sité predchazet
moznym sitovym selhdnim a rychlej§imu obnoveni zéalohy. Centralni spravu
podnikovych mobilnich zafizeni umoznuji aplikace Unicenter, Afaria a Mobile Device

Manager. Zminéné programy obsahuji také moznosti centralni spravy a aktualizace
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software. Inovace a aktualizace software se tim velmi zjednodusuje. Zatizeni v siti se da
rozdelit do nekolika skupin, tieba podle typu procesoru PDA. Do kazdé skupiny je
nasledné mozné nainstalovat spravnou verzi aplikace pro dany typ procesoru. Podle
stejné zasady lze rozdélit i skupiny uzivateli do rtznych profili a pro kazdy profil
instalovat centralné potiebné aplikace. Co se tyka zalohovani, lze urcit, jaka data a kdy
maji byt zdlohovana. V pfipadé poruchy mohou byt pak velmi rychle obnovena.
V piipadé fyzického zni¢eni PDA neni problém vytvofit ze zalohy identickou kopii
tohoto zafizeni. Obnoveni zalohy na dalku se provadi napt. pomoci aplikace ScoutlT.
ScoutlT se nainstaluje do paméti ROM, pokud je proveden uplny reset PDA. V tom

ptipadé se daji veskera data obnovit automaticky na dalku.

3.3.9 Vyuziti WM pfi obchodni €innosti

Obecné lze fici, Ze mobilni technologie maji potencialni uplatnéni ve velkém
mnozstvi firem. Potencial mobilnich technologii mohou vyuzit jak malé, tak i velké
a stiedni firmy. Pro malé firmy, které nemaji zddné IT odd¢€leni a zaméstnavaji pouze
mobilni kancelafe. Zaméstnanci budou vyuzivat PDA pro kontakt se svou kancelafi.
Ziskaji staly piehled o svych schizkach, pracovnich povinnostech apod. Aplikovat

mobilni feSeni v malé firmé neni nijak obtizné technicky ani casové.

Aplikace mobilniho feSeni pro velké a stiedni firmy je ovSem jiZ technicky
mobilnich zafizeni. Firma musi mit pro spravu systému vlastni IT oddéleni. DlleZité je
funkéni zaméteni mobilniho systému podle pfedmétu Cinnosti dané firmy a zpuisob
realizace a vyvoje celého systému. Je rozliSovano nékolik zékladnich smérd aplikace
mobilnich feSeni pro firmy podle jejich obchodni ¢innosti: Aplikace pro mobilni sbér
dat, CRM systémy pro podporu obchodnich zastupcii, aplikace Go&Sell, dale napt
objednavkové systémy apod. Pfi realizaci mobilniho feSeni zalezi na tom, jestli je na
trhu jiz dostupnd vhodna aplikace pro dany typ obchodni ¢innosti firmy. V opacném

pfipad¢ je nutny vyvoj dané aplikace, coz vede ke zvySenym nakladim.
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3.3.10 Produkty pro WM

Velmi pouzivanou aplikaci pro vzdaleny piistup k datim na serveru je
Microsoft Exchange Server. Soucasti Exchange Serveru je Exchange ActiveSync.
Exchange ActiveSync je urcen pro pfenos informaci mezi Exchange Serverem a PDA.
Pracuje na zakladech protokolu HTTP a jazyka XML. Exchange ActiveSync slouZzi

k synchronizaci e-mailovych zprav, kontaktd, ukolt, pfistup ke sdilenym slozkam atd.

Vyvojem software pro PDA zafizeni se na Ceském trhu zabyva zejména
spole¢nost Sunnysoft. Nabizi celou fadu aplikaci, které mohou uplatnit firmy pii své
podnikatelské ¢innosti. Aplikace Sunnysoft mAgent slouzi pro mobilni sbér dat a fizeni
pracovniki v terénu. Z hlediska hardware je nejefektivnéjsi, pokud je PDA vybaveno
GSM modulem. Veskerd data jsou tak ptfenaSena mezi PDA a celou podnikovou siti
v realném case. Tento software v podstaté urychluje logistiku a ptipadnou expedici
zbozi zékaznikiim. Informace o cenach a produktech Ize centralné upravovat a pouzit
1 moznosti mobilniho tisku na misté¢ pfimo u zakaznika, napf. pomoci bezdratové
tiskarny vytisknout fakturu. Produkt mAgent se sklada ze dvou casti: Sunnysoft
mServer a Sunnysoft mAgent ,,Go&Sell“. Sunnysoft mServer je aplikace, ktera
zajistuje vyménu dat mezi databazi podniku a PDA. Sunnysoft mAgent ,,Go&Sell* je
aplikace pro PDA, kterd miZe byt pouZivana i offline. Ziskana data jsou predavana
mServeru. Pro spojeni s mServerem muzZe vyuzit mAgent jak sitt GSM (GPRS pienos

dat), Wi-Fi nebo jiné internetové spojeni.

Pro prizkumy vetejného minéni je kvalitni aplikaci Sunnysoft mResearch, coz
je aplikace urena pro agentury zabyvajici se sociologickym vyzkumem a prizkumy
vefejného minéni. Umoziuje vytvareni dotazniki, ty se pak mohou automaticky nahrat
do PDA jednotlivym tazatelim. Ziskana data 1ze okamzité pfedavat dal ke zpracovani
a vyhodnoceni celého prizkumu. Data je mozné exportovat v XML (eXtensible Markup
Language — XML dokument je vlastné normalni textovy editor doplnény o tagy) nebo

CSV (Comma-separated values — je format urceny pro pienos tabulkovych dat).

24



OS Windows Mobile — sprdava mobilnich zarizeni

Na trhu je cela fada dalSich software pro PDA zafizeni uréend pro nejrizngjsi
ucely. Sunnysoft mService je aplikace pro kontrolu servisnich technikl. Vedeni firmy
muze diky ni ziskat ptfehled o vykonech svych pracovnikli, pfedavat pokyny
zam¢stnancim, sledovat, jaky materidl a v jakém mnozstvi byl pfi praci pouzit.
Sunnysoft mStock je zase aplikace pro vedeni skladové evidence. Usnadiiuje inventury,
pfijem a vydej zbozi. Tyto informace je mozné nasledné¢ synchronizovat s evidenci
vedenou na stolnim PC. Na PDA s WM je mozné nainstalovat takika libovolnou
aplikaci. Pokud firma vybavi své pracovniky mobilnimi zafizenimi, obsahujicimi tyto
aplikace, muze se tad¢ firem urychlit cely organizacni proces fizeni pracovnikl
a zaroven logistické procesy souvisejici s nadkupem a prodejem zbozi. Vybaveni
zaméstnanci PDA je zéaroven levnéjsi nez pokud by podnik pro spravu vSech svych

¢innosti pouzival napt. Nootebooky.

4

Nejcastéjsi je komercni vyuziti WM v soukromém sektoru. Velky potencial
maji mobilni technologie také ve statnim a neziskovém sektoru. Praktické je nasazeni

u bezpecnostnich slozek. V riznych modifikacich se pouzivaji uz i v 1ékafstvi. [1]

Kapitola byla zpracovana podle bakaldiské prace autora, ve které je toto téma

vice rozvedeno.

4 Microsoft System Center Mobile Device Manager

Microsoft System Center Mobile Device Manager umoznuje centralni spravu
mobilnich zafizeni S opera¢nim systémem Windows Mobile 6.1 a vyssi verze od
spolecnosti Microsoft. Jedna se o iplné feseni pro spravu mobilnich zatizeni v podniku,

umoznuje vzdalenou instalaci softwaru a piehled o jednotlivych zatizenich.

Mobile Device Manager 2008 SP1 umoziiuje v podniku umistit vice instanci
Mobile Device Manageru uvnitf stejné stromové struktury Active Directory. Poskytuje
moznost spravy a zapsani (resp. zaregistrovani nového) zatizeni pomoci OTA (Over-

The-Air) v podnikové siti.
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Mobile Device Manager také =zlepSuje viditelnost mobilnich zafizeni
V podnikové siti pomoci rich inventory a nastroje zprav zalozeném na Microsoft SQL
Server 2005, sprava mobilnich zafizeni je zaloZzena na role-based administraci, MMC
snap-in a MS Windows PowerShell ptikazech. Novy software 1ze mobilnim zafizenim
jednoduse distribuovat pomoci OTA software distribuce (bezdratove) zalozené na
Windows Software Update Services (WSUS) 3.0 SP1. Mobile Device Manager 2008
SP1 je kompatibilni s Open Mobile Device Management (OMA DM).

V ramci zabezpecCeni nabizi Mobile Device Manager robustni bezpecnostni
platformu kompatibilni s Active Directory. Je zde pieddefinovano vice nez 125 pravidel
zabezpeceni, vcetné funkci pro vypnuti periferii mobilnich zafizeni, pteruSeni

komunikace apod. Je mozné konkrétni nastaveni zabezpeceni dle firemnich pravidel.

Mobilni VPN (Virtual Private Network) umoznuje zaméstnanci firmy pracovat
S mobilnim zafizenim za podnikovym firewallem s firemnimi daty. Mobilni VPN je
Mobile Device Managerem podporovano, v¢etné funkci, jako je autentizace pfipojeného

zafizeni apod.

4.1 Architektura aplikace

Mobile Device Manager se sklada z nasledujicich komponent:
o Gateway server
e Device management server
e Enrollment server
e Microsoft SQL Server 2005 database

Nasledujici obrazek reprezentuje doporucenou topologii Mobile Device

Manageru s mobilnimi zafizenimi s opera¢nim systémem Windows Mobile v podniku.
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obrazek ¢&. 3 — architektura Mobile Device Manageru 2008 SP1 [8]

4.1.1 Gateway Server

Je zpravidla umistén na okraji sit€é nebo v DMZ (tzv. demilitarizované zdén¢),
a umoziuje pfistup mobilnim zafizenim z vn&jSku do vnitini podnikové sit€¢ a naopak
komunikaci z vnitini podnikové sit€¢ s mobilnim zafizenim umisténym mimo vnitini

podnikovou sit'. Gateway Server poskytuje end point (koncové) spojeni pro:
e Ovéfeni ptrichoziho spojeni od autorizovaného zatizeni.

e Pridéleni stabilni IP adresy mobilnimu zafizeni (to umoZziuje pouZiti
technologie Direct Push pro update softwaru zafizeni a podporuje

trvalost aplikaci).

e Dovoluje rychlé pokracovani nebo znovu pfipojeni pro aplikace

a zarizeni.

e Zprostiedkovava kli¢e pro zakddovani spojeni pies internet.
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4.1.2 Device Management (DM) Server

Je primarnim serverem pro spravu a administraci mobilnich zafizeni zapsanych
Vv systému Mobile Device Manager. Device Management Server je hub pro softwarové
balicky pro mobilni zafizeni, skupinové nastaveni mobilnich zafizeni a datovych
ptenost ptes OMA DM. Tento server komunikuje s existujicimi servery a dalsi IT
infrastrukturou v podniku a zprostiedkovava piikazy mezi Mobile Device Managerem

a mobilnimi zafizenimi.

4.1.3 Enrollment (zapisovaci) Server

Server fidi proces zZadosti a vydani bezpe€nostniho certifikdtu pro mobilni
zafizeni a vytvoreni objektu Active Directory doménové sluzby, ktery reprezentuje
zafizeni v systému. Pouziti téchto objektli umoziuje spravovat mobilni zafizeni jako
¢lena domény. Tento proces vyuziva jednorazové heslo pro potvrzeni zapsani mobilniho
zafizeni do systému. Tato role dovoluje uzivatelim zapsat jejich zatizeni do systému
bez nutnosti pfipojeni zafizeni k PC nebo fyzickému pfistupu do podnikové sité.
Enrollment Server pomaha vzijemnému ovéfeni certifikati a komunikace mezi

mobilnim zafizenim a serverem, pouziva Active Directory k uchovavani identit.

4.1.4 Databaze
Sluzby na Device Management Serveru a Enrollment Serveru vyuZivaji databaze
pro spravu, konfiguraci, ukoly a informace o stavech mobilnich zatizeni. SQL server

databaze jsou klicové pro konfiguraci a update klientskych zatizeni.

4.1.5 Active Directory
Je adresatova struktura pouZzivand v systémech zalozenych na MS Windows
K uchovavani zdznami o sitich a doménach. Je zalozena na béZnych internetovych

protokolech, jednoznacné definuje strukturu sit¢ a organizuje pocitace a domény.

4.1.6 OTA (Over-The-Air) fizeni a zavadéni

Mobile Device Manager je uzplsoben pro jednoduché zapsani zafizeni

V management serveru pomoci bezdratového ptipojeni. UZivatel poskytne e-mailovou
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adresu, ktera je zadana do uzivatelova mobilniho zatizeni. E-mailova adresa je pouzita
pro nalezeni Mobile Device Manager serveru pro piipojeni. Uzivatel zada PIN (ten musi
byt poskytnut uzivateli zvlast administratorem systému nebo pies Self-Service Portal)
k ovéfeni zapsani. Po ovéfeni a zapsani se zafizeni mize piipojit ke Gateway Serveru
pomoci IPSec — zaSifrovany kanal, se zapouzdfenym SSL k ochrané dat. Pfi prvnim
pfipojeni Mobile Device Manager server muze pomoci ,,push® funkce aplikovat pro
zafizeni bezpecCnostni nastaveni a nainstalovat standardni software pifimo do zafizeni

bez interakce s uzivatelem zafizeni.

g 4| NWTRADERS - Pre-Enrollment Wizard

B Intvoducton Select User
1 Nome Device Soocly & wew of s device
[ Sebect Usen @ [Acthvs Dseciony woer |
Create Pre-£ rvclment [ Browse I
4 Compholions [T Send an e mal corfemanon wh ervoiment passmard 1o the deace uset

You can use Geowp Poilcy 10 manage poiicy selings on devices hat have an Active
waes name. You can sho automaticslly send an emal ervolimert rolice 1o the
Actve Drectory use

Heo | ook [ Hets | cancet |

obrazek ¢. 4 — Pre-Enroliment wizard [8]

4.1.7 OTA SW distribuce zalozena na WSUS 3.0

Mobile Device Manager pouziva WSUS (Windows Software Update Service)
pro distribuci aplikaci spravovanym mobilnim zafizenim. Mobile Device Manager
spolu s WSUS kontroluje, zda nejsou vydany softwarové balicky podle OMA DM
synchroniza¢niho planu. Device Management Server urci, které balicky maji byt
aplikovany na konkrétni zatizeni a vytvoii OMA DM piikazy v databazi. KdyZ bude

mobilni zatizeni synchronizovano, stahne se a nainstaluje nabizeny softwarovy balicek.
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4.1.8 Informace o klientskych zarizenich

Mobile device Manager pouziva pro ziskdvani informaci o mobilnich zafizenich
systém zalozeny na SQL Serveru 2005. Kdyz je zatizeni ovéfeno Device Management
Serverem, jsou posbirdny dilezit¢ informace o zafizeni. Jsou dostupné informace

napf. o:
e verzi operacniho systému
e modelu mobilniho zatizeni a jazykovém nastaveni
¢ informace o hardwaru zafizeni a informace o uloZenych datech
e uzivatelském nastaveni

4.1.9 Role-based administrace

Poskytuje flexibilni spravu mobilnich zatizeni v systému. Jako ptiklad lze uvést,
ze helpdesk administraitor mize mit pfidéleny pfistup k ur€itym skupindm funkci
Vv systému. IT administrator miize definovat rozdilné role pro specifické potieby danych
uzivateli. Tyto funkce vedou ke zjednoduseni spravy mobilnich zafizeni a urcuji

bezpec¢nostni prava pro rizné role.

4.1.10 Self-Service Portal (SSP)
Je svym zplisobem ,helpdesk™ pfimo v mobilnim zatizeni. SniZzuje zavislost
uzivatele na administratorovi systému. SSP lze nastavit pro potfeby konkrétniho

podniku. SSP umoziuje uzivateli nasledujici:
e zobrazit seznam jeho mobilnich zafizeni pro lepsi piehled a sledovani

e vytvofeni nového zapisovaciho zdznamu pro zapsani nového mobilniho

zatizeni do systému

e reset uzivatelova PIN kodu
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4.1.11 Skalovatelna architektura

Mobile Device Manager ma vysokou uroven Skalovatelnosti. Jeho architektura
dovoluje flexibilni moznosti implementace na podnikovych serverech. Konfigurace
serveri zalezi na dostupnosti zdroji v organizaci (technického zabezpeceni IT)

a Skalovatelnosti organizace.

Scaled-Out
Configuration
(Recommended)

Distributed
Configuration

Integrated
Configuration

obrazek ¢. 5 — Konfigurace serveri [8]

e Integrated Configuration — komponenty systému jsou instalovany na
dvou fyzickych serverech sjednim doménovym serverem v intranetu
a jednim serverem pro pfistup do vnitini sit¢ z venku. Tato varianta
implementace neposkytuje nejlepsi moznosti zabezpeceni a nedovoluje

spravovat véts§i mnozstvi mobilnich zafizeni.

e Distributed Configuration — kazdd komponenta Mobile Device
Manageru je instalovana na samostatném fyzickém serveru. Toto je
doporu¢ena moznost implementace. Poskytuje také oproti Integrated

Configuration lepsi zabezpeceni a vykon systému.
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e Scaled — Out Configuration — jedna se o konfiguraci Gateway Serveru a
Management Serveru do vice serverovych poli. Tato konfigurace

poskytne systému maximalni vykon.
4.1.12 Mobilni VPN

Mobile Device Manager zvySuje bezpecCnost systému diky ,,single point*
pfipojeni. Mimo podnikovy firewall je pro pfistup k podnikovym datim mozné pouzit
Mobilni VPN tunel. Mobilni VPN dovoluje uzivateli bezpecny piistup k datim
V intranetu. Mobilni VPN funguje v ptipadé Mobile Device Manageru na principu
IPSec tunelu mezi zafizenim a Gateway Serverem. Data pfenaSend ptes VPN pfipojeni

nemusi byt Sifrovana pomoci SSL.

Firewall Firewall
I I
i |
i |
A Sl N IPSec-encrypted tunnel 1 GW Server |
-~ - . -
- - I | B
e an ”
- i I, To the
- - —— 1 ;
PR Intranet
I

To the
Internet

obrazek ¢. 6 — Autentizace mobilniho zafizeni [8]
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4.2 Zabezpeceni

Mobile Device Manager pracuje s Active Directory a skupinovym nastavovanim
prav. Active Directory dovoluje administratorim nastavit bezpe¢nostni pravidla
V jediném uzivatelském prostiedi. Mobile Device Manager zabezpecuje firemni data
piimo v zafizenich diky Sifrovani. V pfipad¢ nahldseni ztraty nebo zcizeni klientského
zafizeni muze administrator v okamziku, kdy se takové zatizeni ptipoji k bezdratové siti
spustit vzdalené ptipojeni k zafizeni a zablokovat ho. V piipadé, Ze uzivatel nemuze
ziskat pfistup do zafizeni z divodu zapomenuti ¢i ztraty PIN cisla, lze ho vzdalené

resetovat.

Administratofi maji moznost zablokovani komunikace z bezpecnostnich diivodi,
vcetné zablokovani Bluetooth, SMS/MMS, infracerveného portu, POP/IMAP e-maili
a fotoaparatu. Rizna bezpecnostni nastaveni mohou byt pouzita pro rtizné skupiny
zafizeni v Active Directory nebo pro riizné statusy mobilnich zafizeni. Lze centrdlné
kontrolovat, jaky software je nainstalovan v klientskych zatfizenich a povolovat ¢i

zakazovat jednotlivé funkce aplikaci.

Microsoft Certification Authority (CA) dovoluje standardizovanym
certifikacnim Sablondm automatické ovéfeni a obsluhu klientskych zatizeni Mobile
Device Managerem. Konfigurace Microsoft CA pro jediné pouziti zabrani

neautorizovanym certifikatim nespravné pouzit CA.

Mobile Device Manager dovoluje vyuzivat pro spravu mobilnich zafizeni
s opera¢nim systémem Windows Mobile Active Directory. Dfive neZz se mlze zafizeni
pfipojit pomoci Mobile Device Manageru do podnikové sité, musi projit procesem

ovéteni, Ze je skutené soucasti Active Directory domény.

Vynuceni bezpec¢nostnich pravidel je moZné pomoci Active Directory.
Active Directory je vyuZivano pro uloZeni certifikath pro VPN a pfipojeni zaloZenych
na 802.1x a nastaveni skupinovych opravnéni pro mobilni zafizeni. Mezi tato nastaveni

patii napf. konfigurace nastaveni ActiveSync nebo vyzadovani zadani hesla pfi
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ptihlaseni. Active Directory Management (ADM) Sablony mohou byt pouzity pro

vytvoreni dalSich bezpecnostnich pravidel a nastaveni nez jsou ta preddefinovana.

Sifrovani dat. Windows Mobile dovoluje $ifrovat dokumenty uloZené na externi
pamétové karté a Mobile Device Manager rozsifuje tyto funkce o Sifrovani slozek a
Soubort pfimo v mobilnim zafizeni. Jednd se o Sifrovani PIM (personal information
management) informaci, slozek s e-mail zpravami, cache slozek Internet Exploreru,
doménového hesla apod. Sifrovani dat vyuziva stejny PIN kod jaky je pro piistup do
celého zafizeni pii jeho startu a AES-128 Sifrovani. Sifrovani dat v zafizeni mizze

administrator celé zapnout nebo vypnout.

Mobile Device Manager dovoluje blokovat aplikace v mobilnich zafizenich.
Mobile Device Manager umoziiuje nastaveni seznamu aplikaci, které mohou byt

nainstalovany nebo spoustény na zatizenich v siti.

Remote wipe (automatické Fizeni) dovoluje okamzité ziskani dat z mobilniho
zatizeni. Toto je mozné diky tomu, ze Mobile Device Manager pracuje na principu
»always on“ pfipojeni, tzn., Ze kdykoliv se zatizeni bezdratové piipoji k internetu, je
zatizeni poslana zprava skrze UDP, Zze ma za¢it OMA DM synchronizace. Jakmile je
zafizeni synchronizovano, je proveden reset zafizeni. Synchronizace zabezpecuje, Ze se

zafizeni nepfipoji k databazi se zastaralou konfiguraci.

Device Management Server vyuziva OMA DM spojeni K predavani tkold
a akci klientskému zatizeni s Windows Mobile. Device Management Server ptevadi
ukoly do OMA DM piikaztl, které jsou nésledné posilany. OMA DM neni vyuzivano
jen pro posilani zprav, ale také pro pocatecni konfiguraci s Mobile Device Manager

serverem.
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4.3 Moznosti pouZiti
V ramci feSeni diplomové prace byla testovana aplikace Microsoft Device
Mobile Manager 2008 SP1. Na webu spole¢nosti Microsoft

http://www.windowsmobile.com/systemcenter/ 1ze stahnout po zaregistrovani testovaci

verzi software slicenci na 120 dni nebo lze aplikaci vyzkouset pomoci interaktivni

demoverze, ktera je dostupna taktéZz na webu spol. Microsoft.

V instalacnim CD se nachézeji nasledujici komponenty systému: Mobile Device
Management Server, Enrollment Server, Gateway Server, Administrator Tools, Self
Service Portal. Hardwarové naroky systému jsou nasledujici: x64 — bit procesor
(nejlépe alespont dvoujadrovy), 4 GB paméti RAM, 100 GB volného prostoru na
pevném disku a sit'ova karta nejlépe 100 Mb/s.

Po softwarové strance vyzaduji jednotlivé komponenty systému minimalné
operacni systétm Windows Server 2003 Standard x64 Edition with SP2, databazovy
server Microsoft SQL Server 2005 Standard Edition Service Pack 2 nebo pozd¢jsi verze
a .NET Framework 2.0 SP1 a pozd¢jsi verze. Jednotlivé komponenty systému musi byt
také soucasti domény Active Directory. Nékteré administracni prvky systému dale

potiebuji Windows PowerShell 1.0 a WSUS 3.0 SP1 Console.
V pripadé pouziti instalaéniho CD je postup instalace nasledujici:

V prvnim kroku instalace systému je nutné konfigurovat Active Directory pro
Mobile Device Manager. Toto 1ze provést automaticky pomoci aplikace, ktera je pfimo

Vv instalaénim CD systému.
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> Y
Microsoft System Center Mobile Device Manager 2008 Setup SIS

Prepare

Read the Release Notes

Read about the Prerequisites
Configure Active Directory for MDM

Install

Mobile Device Management Server
Enroliment Server

Gateway Server

Administrator Tools

Self Semwvice Portal

ther Information
Documentation
Visit the MDM Website
Microsoft® Browse this CD

a/stem Center
obile Device Manager 2008 Exit
Service Pack 1 (SP1)

obrazek ¢. 7 — Instalaéni CD MDM 2008 SP1 [printscreen autora]

DalSim krokem je instalace Enrollment Serveru, pfi které je nutné v krocich
nastavit umisténi Enrollment Serveru, port serveru, Device a Server Certification
Authority.

Poté lze nainstalovat Management Server. Pfi jeho instalaci je nastaveno

umisténi MS SQL Serveru a pfistupova prava k databazi.
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15 tMobile Device Management Server Setup = _Iﬂ

Database Installation =
Configure the Database Oplions. ! r |

Enter thi dakabase carver path and credentials,

Note: Mobile Device Management Server databases must be inskallad on & server running
Microsoft 50U Server 2005 Service Pack. 1 (SP1) or higher.

S0L Sarver location: Jocathost

¥ [Current Windows credentisls

™ 501 account

Lisername: |

Fagsword: |

obrazek ¢. 8 — Instalace databaze [printscreen autora]

Komponentou systému k administraci je Administrative Tool. Jeho soucasti je
také MDM Console a Software Distribution Console. Nezbytnou soucasti systému je
Gateway Server. Pii jeho instalaci je nutné zadat IP adresu a port serveru, cestu ke
konfiguraénimu souboru a certifikatim. Posledni komponentou systému je Self Service

Portal.

Z divodu nedostatecnych HW prostredkdl, které ma autor k dispozici a zejména
SW licenci nebyla aplikace testovana za pouZiti testovaci verze, kterd je ke stazeni na
CD, ale pomoci interaktivni demoverze, kterd je zaloZzena na simulovani jednotlivych

funkei aplikace. Demoverze je zaloZena na principu interaktivni stranek v technologii
Flash.

Testovani pomoci interaktivni demoverze:

Ovladani jednotlivych funkei probiha pres Device Manager Consoly. Nasledujici
funkce pro spravu zafizeni byly autorem otestovany v interaktivni demoverzi aplikace.

Blokovani pfipojeni jednotlivych mobilnich zatizeni, ,,Wipe* zafizeni, zapsani nového
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zatizeni pomoci Self Service portdlu, vytvofeni softwarového distribu¢niho balicku

apod.

V oblasti zabezpeceni byly vyzkouSeny funkce tykajici se zablokovani periférii

zafizeni, zablokovani urcitych aplikaci, Sifrovani dat v zafizenich a bezpecnostni

nastaveni distribuce novych softwarovych balickd. Také byly otestovany funkce LOB

(Line-Of-Business) aplikaci pfimo ve virtudlnim mobilnim zafizeni.

vice Manager Console

fices

=nks

ank

Es All Managed Devices
}" Create Filker

Last Conhected

e — |
FBK100
FBK1001

. October 03, 2.

FBKZ00 fokus  ipe How day, October 03, 2. e
FEK201 fbkuiz Lpdate Device Details day, October 03, 2...

FBE300 fbkuisz day, October 03, 2.

FEK2M fokus  Help day, October 03, 2.

FBEADD fbkuser02 Wwednesday, October 03, 2.

FEK302 fbkuzerl3 Wednesday, October 03, 2...

FEKA01 fbkuizer03 Wwednesday, October 03, 2... j
FBK100

MAP Settings | WP Settings I ROM Packages I Certificates | Installed Software I File Information
Device Status | [Device History I General Infarmation | Application Settings I [evice Settings | Fro=p Settings

Dezcription = | Value |
Device Mame FEK100
Owner fokuserdz
Last Connected 104372007 11:55:38 &AM
Wipe Status Hit Found
Wipe Reguest Creation ... 1/10007 12:00:00 Ak
Blocked Mo
Time Blocked
Last Policy Calculation 10/18/2007 8:19:32 Ak

obrazek ¢. 9 — Zablokovani pFipojeni zaFizeni [printscreen autora]

Actions

All Managed D

@1 Create Pre-

Wi
Refresh
& Help

FBK100
7% Block Devi

75 Wipe Mow

|£| Update De

2 Help

Interaktivni demoverze poskytuje zakladni moznosti pro vyzkouseni ovladani

aplikace z hlediska administrace systému v Device Management Consoly a z hlediska

uzivatele pomoci simulatoru klientského mobilniho zafizeni.
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V ramci zhodnoceni systému lze fici, ze Mobile Device Manager je systém,
ktery poskytuje komplexni spravu mobilnich zafizeni s opera¢nim systémem Windows
Mobile. Hlavni vyhodou je moznost integrace systému do stavajici firemni IT
infrastruktury, pokud je zaloZena na Microsoft technologiich. Nevyhodou jsou jeho HW
naroky zejména pouze podpora 64bit architektury. Dalsi nevyhodou je podpora jen
urcitych typti mobilnich zatizeni, které navic musi obsahovat operacni systém Windows
Mobile.
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5 Afaria— management mobilnich zafizeni

Afaria poskytuje moznosti pro management a spravu notebookd, desktop PC a
handheld zafizeni. Afaria je nastroj pro automatizovani business procest, produktivitu

firmy, bezpe¢nost zafizeni a dat.
Afaria poskytuje efektivni bezdratovou podporu pro:

e . Push® schopnost — pro distribuci rizného obsahu a kol do klientskych
zafizeni a ,,Pull“ schopnost — pro vyzadani specifického obsahu ze

serveru klientem.

¢ Dynamicky pienosovy rozsah — diky némuz je moznost vyuzit efektivné

celkovou pienosovou kapacitu jednotlivymi klienty.

o Byte-level differencing” - detekovani rozdili mezi dvéma verzemi
souborti nebo softwarovych balicki a poté rozesilani pouze ,,byte level*
zmén (tj. pouze zmeénénych ¢asti soubord nebo balickil) klientim, coz

zmenSuje pozadavky na objem pienesenych dat a pfenosovy rozsah.

e Segmentovani soubort a dorucovani balickl — je zpiisob ¢lenéni souborti
a balickli do menSich distribu¢nich paketl, které dovoluje pienaSeni

vétSich blokl dat pres nékolik pfipojeni.

e , Check point restart” — dovoluje pti pferuseni komunikace mezi klientem
a serverem pii priStim pfipojeni klienta k serveru vyhnuti se pfenaseni

redundantnich dat.

e Offline instalace — po pieneseni dat, resp. programu jsou aplikace
nainstalovany v offline reZimu, zkracuje se tak doba nutna pro piipojeni

k serveru.
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e Komprese dat — umoziuje rychlejsi pifenosy dat a snizuje naroky na

pfenosovy rozsah v siti.

e . Outbound notification* (odchozi zpravy) umoznuji informovat klienty
nebo klientské skupiny o potiebé ptipojeni k serveru a stazeni aktualizaci
apod. V klientu je instalovany tzv. ,listener®, ktery vyhodnocuje piichozi
zpravy a zalind komunikaci pfes pfislusSny komunikacni kanal se

serverem.

Afaria umoziiuje ochranu dat a zafizeni. Umoziuje SSL komunikaci pro

TCP/IP, HTTP a autorizaci uzivateld pies LDAP.

5.1 Architektura aplikace

HTTP /HTTPS

obrazek ¢. 10 — architektura Afarie [13]
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Klienti — klientské zatizeni Afarie mohou byt zafizeni jako laptopy,
telefony, handheld =zafizeni. Kazdé =ztéchto =zafizeni mlze mit
nainstalovanou klientskou aplikaci Afarie. Klient inicializuje spojeni se
serverem. Server diky spojeni muze ovladat klientské zafizeni,
instalovani updatt a pienos dat od klienta. Klient ma rizné moznosti dle

zakoupené licence.

Sitové ptipojeni — piipojeni klientd pres HTTP nebo HTTPS protokoly.
Klienti se mohou pfipojovat také pies XNET a XNETS protokoly za

podnikovym firewallem.

Externi firewall — chrani firemni sit’ pfed neautorizovanym ptistupem

z internetu. Povoluje piichozi komunikaci k Afaria serveru.

Relay (pfenosovy) server — funguje jako proxy server pro HTTP
a HTTPS pienosy mezi Afaria serverem a Afaria klienty. Pouzivani relay
serveru podporuje vétsi bezpecnost sité tim, ze bod pro piipojeni klientl

je pted internim firewallem v tzv. DMZ (demilitarizované zon¢).

Interni firewall — chrani firemni IT prostiedky jako napf. Afaria server

pied DMZ.

Afaria server — je server based feSeni, které dokaze pracovat jako jediny
server nebo vice serveri — serverové pole. Server komunikuje
s databazovym serverem, administratorem a OTA (Over-The-Air)

centrem a klienty.

a. jediny server — funguje na principu ,,one-t0-one“ komunikace

s databazovym serverem

b. serverové pole — funguje na principu ,,many-to-one* komunikace

S databazovym serverem

42



OS Windows Mobile — sprdava mobilnich zarizeni

7. Databazovy server — obsahuje databdzi Afaria serveru.

8. Directory server — provadi ovéfeni NT domény nebo LDAP sluzby, jako
napf. Active Directory, lze nastavit ovéfovaci metodu a doménu pro

Afarii.

9. Afaria administrator — je webova aplikace, ktera ptsobi jako interface pro
Afaria server, pfes ktery jsou vytvafeni klienti, uzivatelé, je

monitorovana aktivita systému atd.

10. Individuédlni Afaria aministrator, ktery je zodpovédny za ovladani

aplikaci.

5.1.1 Afaria server
Afaria server nema zadné uzivatelské rozhrani. Veskeré casti programového
vybaveni jsou ulozeny na pocita¢i, kde je serverova aplikace nainstalovana. Mezi

programy, které jsou na serverovém pocitaci Afarie, také patii:

e Channel Viewer user interface — pokud je licencovan klient Afarie pro
Windows, je tento program automaticky nainstalovan se serverovou
instalaci Afarie. UmozZiluje béh klienta Afarie na tom samém pocitaci,

kde je nainstalovan Afaria server.
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il %8 Afaria Channel Yiewer

File Edit Yiew Connect Help

=10l x|

DlEg|ex|ecrimmER5nEa|d

WIN3Z DirSync

1

% WIN32 Backup My Documen

% Win3z Doc Mgr - Afaria Guides

(£] WIN32 Hardware and Software |
WIN3Z Hardware Only Inventary
(&) WIN3Z Software Mgr - Acrobat R

WIN3Z Backup My Documents: Successful

Al Servers (Conkents of "WINIZ Backup My Documents'
Connection Los
: = o Marne: ‘wIN32 Backup My Documents
= Servers X
] AfariaTrial Description:
E--{Z3 WIN32 Channels
Mode: Backup

Successhul session at 11/11/2003 7:49:26 AM

o Connecting to snet/MWS03R2EE: 3007 ...
€ FRequesting "WIN32 Backup My Documents'
€ Funning "WIN32 Backup My Documents'
ﬁ Starting backup of requested files,
sé Backup processing is complete
o Fiunning ‘Channeltletshd oveE vents'
€ Sending C:\Program Files\Afariah T estHTMLAD atat Outbox\Smcd*BAA 1 3EDE-BE 1 2-48D 0-BFE 3-34C1 7579FE L
su ful zeszion at 11/11/2009 7:49: 26 AM
ching fr

Connect

——

LoE

obrazek ¢. 11 — Channel Viewer user interface [printscreen autora]

Create Client Installation — tento program umoznuje uzivateli pomoci

pravodce

vytvafenim klientskych

instalacnich soubori vytvéret

instala¢ni balicky klientskych aplikaci pro riizné typy mobilnich zatizeni.

== Create Client Installation Wizard

‘ou are about to create a new Client installation program.
Choose which Client to install,

Client type:

.

windowes Mobile Professional Clients:

Client ©5 or shell version:

Windows CE 4.x
Windows Pocket PC 2003

Windows Mobile & Prof

= Back I Mexk = I

Cancel Help
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obrazek ¢. 12 — Create client Installation [printscreen autora]

Software Catalog Editor — tato aplikace umoznuje sledovat instalovany
software na klientskych zafizenich.

Software Catalog Editor
Flle Edt View

Options  Hslp

-0l x|
nj&| x| 2|
|=3 Applications Application description
User definec
% Predefined

For Help, press F1

[

obrazek ¢. 13 — Software catalog editor [printscreen autora]
e Over-the-Air (OTA) Publisher — je pouzivan pro posilani novych balickt
do OTA Deployment center a k fizeni balickt v centru.

%8 Afaria OTA Publisher
file  View Help

=
AR AL

Name &

| Package Id | Status | Description

| Published as |

(&) Database: ok (L) Deployment Center; ERROR

obrazek ¢. 14 — Afaria OTA Publisher [printscreen autora]
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5.1.2 Afaria administrator

Je interface pro ptistup k Afaria serveru. Je spustitelny na pocitaci s opera¢nim
systtmem Windows, Microsoft .NET runtime a webovym prohlize¢em. Pomoci
rozhrani Afaria Administrator lze zobrazit dulezité informace o serveru, meénit

konfigura¢ni nastaveni serveru, ovladat profily skupiny, jednotlivé komunikacni kandly
Afarie atd.

2 Afaria Administrator - Windows Internet Explorer =[]

|g http:/flacahostfafariaadmingCommonfMainframe, aspe? Section=Server+List j 2| X ILNeSaarch P

Ele Edit W¥ew Favorites Tools Help
w e (& Afaria Administrator

SYBASE -
I.Anymd]ete 3 3R2EE\Administrator

-8 - b Page - (0 Tonks - 7

Server List | Access policies

Server name Server description Server address

AfariaTrial Administrators WS03R2EE
Help Desk

obrazek ¢&. 15 — Afaria Administrator [printscreen autora]

5.1.3 Afaria serverové pole

Je skupina servert, které jednaji jako jedind entita. Podporuji sdilené vyuZiti
centralizované Afaria databaze, ktera obsahuje zdznamy o loginech, vystrahach systému
apod. Dynamicky voleny pocita¢ v serverovém poli funguje jako ,,master (pan)
a obsluhuje vystrahy systému a detekuje zmény u vSech Afaria serverti. Na ,,master*
serveru jsou vytvafeny a spravovany vSechny kandly, skupinové profily a pravidla.
Klienti mohou navazat spojeni s jakymkoliv serverem, aby ziskali data z vyzadanych

komunikac¢nich kanalii. Z pohledu klientl je integrace server nepodstatna.

5.1.4 Typy klientu

Afaria podporuje spravu riiznych typt zatizeni. Pro hostujici zafizeni jsou rizné
typy klientského software, zafizeni jsou roztfidéna podle typid klientl. Pro zafizeni,
ktera nemaji klientsky software Afarie, ale jedné-li se o zafizeni podporujici OMA

(open-mobile-alliance), jsou zatizeni roztiidéna podle OMA typu klientu.
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Klienti pro Windows

e Channel Viewer Ul — uzivatel mize pomoci aplikace z desktopu PC
provadét riizné tkoly vcetné¢ zobrazovani obsahu riznych servert,
piihlasit se k odbéru dat u riznych kanalli a planovani automatickych

updatii kanali.

e Browser Ul — obsah kanalii je publikovan na webové stranky a klient se

pripojuje ke kanalim za pouziti internetového prohlizece.

e Scheduled mode — klient spousti kanaly podle vytvofené¢ho planu bez

interakce uzivatele
Java klienti

Afaria podporuje spojeni s Java klienty, ktefi fidi zafizeni s operacnimi systémy

Sun Solaris, HP-UX a Linux.
Klienti pro Windows Mobile Professional

Windows Mobile Professional klienti podporuji spojeni pies kandly se serverem
jak pfi synchronizaci zafizeni se stolnim pocitacem nebo pomoci piimé komunikace
klienta se serverem pies bezdratové spojeni. Obdobné funguji klienti pro Windows
Mobile Standard.

Palm klienti

Spojeni se serverem se milZe uskutecnit v momenté, kdy probihd HotSync

spojeni se stolnim pocitacem nebo pomoci piimé komunikace klienta se serverem.

BlackBerry Clients
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Afaria podporuje klientsky software pro zjistovani informaci napi o poctu
ulozenych maili, seznam instalovan¢ho software nebo pouziti piikazi zamceni

v ptipad¢ kradeze klientského zatizeni.
Symbian klienti

Podporuji obvykly zplisob spravy multimedidlnich zafizeni podobné jako klienti

pro Windows Mobile.
OMA DM typ klienta

Afaria podporuje také Open Mobile Alliance (OMA) Device Management (DM)
zasilani OMA DM zprav zafizenim, které tyto standardy podporuji. Pomoci editoru 1ze

vytvafet OMA DM tukoly, které jsou transformovany na OMA DM zpravy.

5.1.5 Relay server

Afaria podporuje vyuziti relay (pifenosového) serveru jako proxy pro HTTP a
HTTPS spojeni mezi Afaria serverem a Afaria klienty. Pouziti tohoto serveru zvysSuje
bezpecnost celé podnikové sité prenesenim ptichozich spojeni pred interni firewall do

tzv. ,,DMZ* demilitarizované zony.

. ‘

Afania Client Firewall Relay server Firewall Afaria server
Allow inbound No inbound

obrazek ¢. 16 — schéma spojeni Relay serveru [13]

Pokud je pouZzivéan relay server Afaria klienti nikdy nevytvaieji pfimé spojeni
s Afaria serverem, Klienti navazuji spojeni nejdfive s relay serverem, ktery data predava
Afaria serveru a naopak, spojeni je ukonéeno, teprve az jsou vSechna data pfenesena.

Relay server miize byt jeden nebo serverové pole podobné¢ jako Afaria server.
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5.2 Zabezpeceni

Data Security Manager pro handheld zaFizeni umoziuje definovani
bezpec¢nostnich pravidel pro Afaria klienty. Bezpecnostni pravidla zahrnuji ochranu
pomoci hesla, n¢kolik zplisobli zamceni klienta a Sifrovani dat. Podporované typy

opera¢nich systému jsou: Windows Mobile Professional a Standard, Symbian a Palm.

Zabezpeceni pomoci hesla chrani zatizeni, data a aplikace pfed neopravnénym
pfistupem. Heslo mize byt také pouzito pro autorizaci, napf. pii vkladani pamétové
karty nebo pfi spusténi synchronizace. Data Security Manager ma rtizné moznosti

spravy hesel.

Power-on password — umoznuje vnutit pouzivani hesla klientovi. Lze nastavit
tzv. silu hesla. Coz je minimalni pocet znakl nebo Cislic, které musi heslo mit dle

firemnich bezpecnostnich zasad.

Administrator password — umoziuje kdykoliv ptistup do klientského zafizeni

I vV pfipadé, Ze je zatizeni uzamc¢eno a je vypnuté uzivatelské heslo.

Remote-based recovery — tato funkce slouzi pro obnoveni uzivatelského hesla
v klientském zatizeni v pfipadé€, Ze uzivatel zapomene heslo. Pro tuto funkci je nutna

spolupréce uzivatele s administratorem systému.

Device-based recovery — poskytuje moznost obnoveni hesla bez asistence
administratora systému. Uzivatel klientského zatizeni si definuje bezpecnostni otazku
pro piipad ztraty hesla a odpovéd’ na ni. Pouziti této metody obnoveni hesla lze

V systému povolit ¢i zakazat.

Manual lock — dovoluje uzivateli zamknout ¢i odemknout zafizeni bez nutnosti
¢ekani na piikaz automatického zamceni zatfizeni. UZivatel musi pro zamknuti ¢i
odemknuti zafizeni zadat platné uzivatelské, administratorské nebo docasné heslo. Tato

funkce zabrafiuje neautorizovanému piistupu k zatizeni ¢i datiim. Obdobou této funkce
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je automatické uzamceni zafizeni, kdy je klientské zatizeni uzamceno po urcité dobé

neéinnosti.

Data encryption — tato funkce dovoluje zaSifrovat citliva data v zafizeni nebo na
pamétové karté. Pomoci kanalového editoru lze vybrat konkrétni data k zaSifrovani.
Lze také povolit Sifrovani dat v zafizenich pfimo uzivatelim. Afaria podporuje rizné
Sifrovaci algoritmy vcetn¢ FIPS (Federal Information Processing Standards) a AES

(Advanced Encryption Standard).

Password lock down a connection lock down metodika organizace — umoziuje
stanovit zasady pro zablokovani hesla v pfipadé vétSiho poctu netspésnych pokust
0 jeho zadani nebo v ptipad¢ ztraty spojeni se zafizenim. Krom¢ zablokovani hesla lze
nastavit dalsi pojistky jako smazani dat nebo ,tvrdy“ reset zafizeni do tovarniho

nastaveni.

Custom user interface — dovoluje uzivatelim osobni nastaveni nékterych casti

klientského zatizeni v¢etné grafického rozhrani pro zadavani hesla.

Data Security Manager uninstall — dovoluje administratorovi odinstalaci Data
Security Manageru z klienta Afarie. Odinstalaéni proces deSifruje vSechna data

V zafizeni a na pamétové karte.

Server-side descryption utility — dovoluje desifrovat data na externi pamétové
kartg, kterd byla zaSifrovana Afaria Data Security Managerem. Tato funkce je dobra
Vv piipad€, ze pluvodni zafizeni, které obsahovalo kartu se zaSifrovanymi daty, bylo
resetovano nebo byl odinstalovan Afaria klient ¢i Se stala jina udalost, ktera zapficinila

nemoznost desifrovani dat pivodnim klientem.

Data Security Manager reports — obsahuje pfeddefinované sestavy hlaseni
V oblasti zmén hesel uzivateld, administratori nebo naopak v ptipadé¢ nezménéni hesla

apod.
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Data Security Manager pro Windows Kklienty dovoluje definovani
bezpecnostnich pravidel pro pocitace a notebooky s operacnim systémem MS Windows.
V manageru existuji dvé vrstvy =zabezpeCeni: boot-time autentifikace uzivatelt

a Sifrovani dat na pevnych discich a ptidavnych médiich.

Sifrovani pevnych diski a ptidavnych médii je provadéno pomoci AES 128
bitového Sifrovaciho algoritmu. Sifrovaci kli¢ pro kazdy pevny disk nebo piidavné
zafizeni je vzdy unikatni. Data jsou dostupnd pro kazdého uzivatele bez naruSeni
plynulosti spusténych aplikaci. ,,Tvrdy* restart dovoluje kanalu Afarie spustit mod
udrzby pro Data Security Manager klienta. Tento mod dovoluje restart klienta bez
interakce uzivatele. Po restartu v tomto modu je operacni systém nastartovan ve stavu,
kdy se dal$i uzivatel¢é nemohou nalogovat do systému. Mdd udrzby je vhodny pro

ukoly, jako je instalovani aplikaci, patcht apod.

Single sign on — je volba pro synchronizaci uzivatelova Data Security Manageru
s heslem v systému Windows. Volba miZe byt nastavena bud’ jako automaticka akce

nebo na zaklad¢ volby uzivatele.

Challenge-responce recovery — je bezpecnostni mechanismus, ktery dovoluje
autorizovanému uzivateli ziskat kontrolu nad pocitatem ze stavu, kdy bylo mnohokrat

zadano nespravné heslo.

MediaViewer — je feSeni, které umoziiuje prohlizeni obsahu pevnych diska

a dalSich médii na pocitaci, na kterém neni nainstalovan Data Security Manager klient.
Sdileni pfidavnych zafizeni, ktera jsou zasifrovana, je mozné nékolika zplsoby:

Computer work groups — Sifrovaci kli¢ je sdilen skupinou klientskych pocitacu,
pro sdileni médii vSemi jejich uZivateli. Single computer — Sifrovaci kli¢ je rezervovan
pro vSechny uzivatele jediného pocitace. User work groups — Sifrovaci kli¢ je sdilen
skupinou uzivatelt na jednom nebo vice pocitacich. Single user — uzivatel ma Sifrovaci

kli¢ pouze pro sebe.
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Multiple Client users — jeden Data Security Manager podporuje vice uzivateld,
kazdy uzivatel ma svoje vlastni uzivatelské jméno a zodpovida za spravu svych hesel

a Sifrovacich kli¢a.

Client administrators — klient mtze podporovat vice Data Security Manager
administratorti. Administratofi maji pravo spravovat uzivatele, ménit bezpecnostni
nastaveni spravovat Sifrovaci klice a vyrazovat klienty. Kazdy klient ma alespoii jeden
administratorsky ucet, ktery je vytvoren pfi instalaci. Klient administrator musi byt

sou¢asn€é Windows administratorem.

Client management tool — klienti obsahuji také uzivatelské rozhrani pro

administratory a uzivatele.

Afaria Administrator Client views — web console obsahuje definované
uzivatelské pohledy pro Data Security Manager klienty. Lze zahrnout také nova data pfi

definovani nového uzivatelského pohledu.
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5.3 Moznosti pouziti

Autorem prace byla testovdna aplikace Afaria ver. 6.0. Na strankach spolecnosti

Sybase http://www.sybase.com/ Ize stdhnout po zaregistrovani pro ucely testovani trial

verzi této aplikace na 30 dni.

Afaria 6.0 v trial verzi je dodavana jako virtualni obraz opera¢niho systému MS
Windows Server 2003 R2 Enterprise Edition SP2 s jiz nainstalovanym serverem Afarie,
kde jsou licencovany tyto komponenty systému: Afaria Backup Manager, Afaria
Configuration Manager, Afaria document manager, Afaria Inventory Manager, Afaria
Licence Manager, Afaria Security Manager, Afaria Session Manager, Afaria Software
Manager. Trial verze aplikace neobsahuje funkce a apliakce: Patch Manager,
OneTouch, vzdaleny piistup, SMS Integration Suite, OTA device provisioning, podporu
pro bezdratovy e-mail. Na virtudlni instalaci Windows Serveru 2003 jsou jiz také
nainstalovany vSechny dalsi aplikace, které jsou potieba ke spusténi Afarie (Microsoft
NET Framework a SQL Anywhere 11). Soucasti dodavky je také aplikace Microsoft

Virtual PC, na které byl autorem préace spustén a testovan virtualni obraz Afaria serveru.

Afaria server byl testovan na lokalni siti s tremi klientskymi zafizenimi. Prvnim
klientskym zatizenim byl samotny virtualni server (OS Windows Server 2003 R2), na
kterém je rovné€Z nainstalovan Afaria Channel Viewer, ktery dovoluje pouzivat samotny
server zaroven jako klientské zatizeni, dale notebook s OS MS Windows Vista Home
Premium, na ktery byl nainstalovan a pfedtim vytvofen pomoci aplikace Create Client
Installation Afaria klient pro MS Windows a poslednim zafizenim byl mobilni telefon
SGH-i900 s operacnim systémem Windows Mobile Professional 6.1, na ktery byl
nainstalovan Afaria klient pro Windows Mobile, ktery byl rovné€z vytvofen pomoci

aplikace Create Client Installation.
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Cli... < | Client type Last connection date First connection date
WSO03R2ZEE Windows 11/11/2009 7:49:24 &M §/11/2009 11:34:01 AM
DUKAT-PC Windows 11/15/2009 10:18:07 AM  11/8/2009 9:41:30 AM

SGH-900  ‘Windows Mobile Professional 11/8/2009 7:532:07 PM 11/8/2009 5:19:41 PM

obrazek ¢. 17 — Pouzita klientska zarizeni v

Pro komunikaci klientli se serverem byla na lokalni siti pouzita nezabezpecena

verze protokolu XNET.

Client communication

Protocols and ports

Configure protocols and ports to use for client communication, ®MET is always used,
Ensure your firewall allows bidirectional traffic far each port used.

& ®MNET (TCP/IP) Port 3007 = Reset to default

[T ®METS (TCPR/IP over S5L) Port 3008 Reset to default

Fort g0as 4 Reset to default

[T HTTPS Fort 443 4 Reset to default

S5L certificates

To use the XMETS and HTTPS protocols, you must associate the certificate obtained from a
Certificate Authority (CA) with the corresponding private key,

Associste certificate and key.., VMiew certificates... Generate certificate request..,

Address for Client communication

Define the default server address for Clients to use when contacting the server. This value is used
to seed client installations, XEC generation, and outbound notifications.
Resetting the default address will select the part number from above,

Syntax: [protocaoli/f]address[:port]
Example: 10.24.23.13
Example: xnets:/fserverl example.com:3003

|xnet:/fWSDSR2EE:SDD? | Reset to default...

obrazek ¢. 18 — Nastaveni komunikace s klienty [printscreen autora]

Veskera komunikace mezi serverem a klienty se odehrava pomoci kanalu
(channels). Kanal je sada ukoll a instrukci, které klient vykona, kdyz se pfipoji
k serveru. Pomoci kanalti lze ménit nastaveni zafizeni, stahovat data apod. Druhy
kanala jsou specializované, jsou vyuzivany jednotlivymi komponenty systému Afaria,
napt. Document Managerem, Data Security Managerem a dalSimi. V pfipad¢€, ze je

néktery z kanalh aktivni, probihd tzv. ,,session® — spojeni mezi klientem a serverem.
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SYBASE Server: AfariaTrial
* y User: WS0O3R2EE\Administrator
iAnywhere. , - L)

Home | Server configuration | Administration | Data views

Active sessions

Client Address Channel Status % compl... | Throughput Throttling
dukat DUKAT-PC 192.168.0.110 $$ChannelList... 2.3 Kbps Disabled
dukat SGH-i900 192.168.55.101 NA Checking Group Assignme... .0 Kbps Disabled

obrazek ¢. 19 — Active session [printscreen autora]

Béhem testovani aplikace byly vyzkouseny zéakladni kanaly pro zjistovani
konfigurace HW klienta, SW klienta, Backup Manager (zdlohovani dat a nastaveni),

pienos souborti, obnova hesla apod.

Afaria administrator nabizi pfehledné menu pro sledovani systémovych udalosti
serveru, menu pro konfiguraci serveru, administratni c¢ast pro definovani
komunikac¢nich kanald, spravu uzivatell a automatickych akci a ¢ast pro sledovani logh

systému.

SYBASE Server: AfariaTrial
ZAn ‘

User: WS0O3R2EE\Administrator

Server configuration ] Administration ] Data views

Server status
Server service running Sessions in Last 24 Hours

1 Hour, 27 Minutes

Stop or Restart Server... ke

Active sessions

0

Defined Clients

4 8 9 10 M Md 1 2 3 4 5 6 7 8 9 10 11 Noon 1 2 3 4 5 6 7
pm pm pm  pm am am am am am am am am am am am pm pm pm pm pm pm pm

Raised alerts [ Failed [ Completed [ Successful |

0

Disk Space (in MB)

Errors in last 24 hrs

7 Differencing Compression Disk

12650, 121397
48 12699 0 5592

e me e C

obrazek ¢. 20 — Status serveru [printscreen autora]

55



OS Windows Mobile — sprdava mobilnich zarizeni

Systém lze hodnotit jako velice robustni a vykonny. Vyhodou jsou jeho nizké
HW naroky, podpora rtiznych typti mobilnich zafizeni véetné notebookti a rtznych

operacnich systému.
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6 Sprava mobilnich zafizeni — moznosti implementace

a hodnoceni

V piedchozich kapitolach byly prakticky testovany SW pro spravu mobilnich
zafizeni. Tato kapitola se zabyva piipadovou studii projektu mobilni vyukové sité,
jejimz cilem je navrhnout mobilni sit’ pro vyukové Géely na stfedni $kole (SS) za pouziti

aplikace Afaria nebo Mobile Device Manager a uvést moznosti implementace.

Porovnani kladi a zaporu aplikaci Mobile Device Manager (MDM)

a Afaria v podminkach stfedni Skoly:
klady MDM
e kompatibilita s dalsim software od spol. Microsoft
e GUI typicka pro Microsoft software
e propracovana sprava mobilnich zafizeni se syst¢émem Windows Mobile
zapory MDM
e vysoké HW naroky a pouze 64 bit architektura
e kompatibilita pouze se zafizenimi Windows Mobile
klady Afarie

e kompatibilita s mobilnimi zafizenimi zalozenymi na riznych platformach
vC¢. Blackberry, Linuxu a moZnost spravy nejen mobilnich zafizeni jako

jsou smartphony a PDA, ale i notebook apod.

e oproti MDM ma niz§i HW naroky — vhodnégj$i 1 pro mensi organizace
(pro béh aplikace staci i jeden fyzicky server resp. virtualni)

zapory afarie

e netypické GUI (oproti MS softwaru), je nutné vice ¢asu pro seznameni se

s veskerymi funkcemi a ovladanim aplikace
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Po porovnani vyse uvedenych kladi a zaport je pro vyukové ucely na stfednich
Skolach - obor Informacéni technologie a obdobné obory vhodnou aplikaci Afaria,

vzhledem ke své univerzalnosti, narokim na hardware a zaroven i pomér cena/vykon.
6.1 N&vrh mobilni sité pro vyukové tcéely na SS

Mobilni vyukova sit’ je navrhovana pro potieby vyuky na Stiedni primyslové
Skole na Proseku pro oblast mobilnich technologii, ktera bude obsazena v pfedmétech
Mobilni technologie a Prakticka cviCeni, které jsou soucasti aktualné ptipravovaného
Skolniho vzdélavaciho programu oboru Informaéni technologie. Tyto piedméty se
budou zabyvat zejména praktickou vyukou mobilnich technologii a budou navazovat na
teoretické znalosti, které studenti ziskaji v pfedmétech PocitaCové sité, Technické
vybaveni a Operacni systémy a praktické dovednosti ziskané v Praktickych cvicenich.
Vyuka mobilnich technologii za¢ne ve Skolnim roce 2011/2012. Tematicky plan vyuky
pfedmétu Mobilni technologie bude vypracovan autorem této prace v ndvaznosti na
tematické plany dalSich souvisejicich predméti, které jsou Vsoucasné dobé
vypracovavany a také na zakladé¢ urovné skutecné ziskanych znalosti studentl
Vv ostatnich predmétech. Zvazuje se také zavedeni vyuky mobilnich technologii do
dal§ich obort, napt. do oboru Mechanik elektronik - kde se vyucuji oblasti elektronika,
informatika a zabezpeCovaci technika. VSechny vySe uvedené oblasti izce souvisi s

mobilnimi technologiemi.

Mobilni sit’ bude studentlim slouzit zejména k ziskani praktickych dovednosti pii
spravé a ovladani mobilnich zafizeni a administraci mobilni sit€. Mobilni vyukova sit’

bude nadstavbou projektu nové skolni laboratote IT technologii.
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Stiedni Pramyslova Skola na Proseku

190 00 Praha 9 - Prosek, Novoborska 2

Ucebni plan oboru

Informacni technologie

18-20-M/01

Platny od 1.9.2010 - predbezny

MNazewv predmetu

PRA[HA
PRA|GUE

PRA|GA
PRA|[G

Cesky jazyk

CJ

Vieobecne vzdélani
Jazyhove vzdalani

Anghdcy]azyﬂNerrecky]azyk

Al

Telezna vychava

LyZarshy wicvik

Sportowni kurz

Ekonomika

1 tyden -

Technicke wybaweni

Mokilni technologie

Programawve vybaweni

Databazove a informaéni systemy

Potitatova grafika

Legenda: potet hodin - XY =

Programovan Prg - - ETE] 33
'Webove stranky Web W2 22 - -
Umela inteligence Ul - - - 11
Elektronicka technicka dokumentace ETD 2 33 - -
Elekirotechnika Elt 2 - - -
Elekironika Eln - 2 - -
Automatizace Au - - 2 -
': . Programawvani mikroprocesorl 212 - -
a v |Elektrotechnika, elektronika a fyzika 0.5/0.5" 11 -
Vb |Hamdware 3 poditadous site PCv 0.5/0,5" 1117 1
I & |Automatizace - 11" -
i T Sprava mobilnich zafizeni - - s
a Souvisla praxe 2 tydny 2 tydny -

celkowvy podet hodinjoviceni

cviceni 5 " jsou déleny na 173, cviteni ocznadens * budou vyuSovany v laboratofi IT

obrazek ¢. 21 — U¢ebni plan oboru Informacni technologie [17]
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6.1.1 Hadwarové zabezpeceni mobilni sité

Vyuka pfedmétu bude probihat maximalné v 16ti ¢lennych skupinach. Bude

zakoupeno 8 mobilnich zafizeni.

Technické specifikace a parametry zvazovanych zarizeni:
MDA Mivvy Zero

Podporované sité:

GSM (850/ 900/ 1800/ 1900 MHz)

GPRS/ EDGE ttidy 12

Operaéni systém:

Windows Mobile 6.5

Displej:

Dotykovy TFT QVGA (240 x 320 bodu), 65 536 barev, uhlopticka 2,8 palce
Procesor:

Marvell PXA300 s frekvenci 624 MHz

Pamét’:

128 MB RAM, 256 MB Flash ROM

Slot pro pamétové karty: microSDHC (max. 32 GB)
Digitalni fotoaparat:

RozliSeni dva megapixely; moZnost nahravani videa
Dalsi vlastnosti:

GPS (SiRFstar I11)

Pohybovy senzor

Vibrace

FM rédio

Stavova LED dioda (zelend/Cervend/modra)

Java Virtual Machine

SIM Toolkit

Nativni ¢eska lokalizace
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Rozhrani:

miniUSB 1.1

Datové funkce: Wi-Fi 802.11 b/g,

Bluetooth 2.0 véetné EDR (podporované profily: DUN, HFP, HSP, HID, OPP, PAN,
A2DP, AVRCP, PBAP, GAP, GOEP a SPP)
Napajeni:

Li-Pol akumulator s kapacitou 1100 mAh
Pohotovostni rezim: 150 hodin

Max. doba hovoru: 240 minut

Rozméry:

103 x 54 x 14,5 mm

Vaha:

81/104 g (bez/ v¢etné baterie)

Dodavané prisluSenstvi:

Baterie

Stylus

Nabijecka

Stereo headset

USB kabel

Ptirucka pro rychly start

CD-ROM s Uzivatelskym manualem a SW ActiveSync

Cena zarizeni: 5 873 K¢. [18]
Samsung Omnia 11 i8000

Podporované sité:

GSM 850/ 900/ 1800/ 1900 MHz
UMTS 900/ 1900/ 2100 MHz
Operaéni systém:

Windows Mobile 6.5 Professional
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Pamét’:

256 MB RAM

Slot pro pamét'ové karty microSD

Uzivatelska pamét’ 2 GB

Procesor:

Samsung S3C6410 s frekvenci 800 MHz

Displej:

Dotykovy AMOLED displej s thloptickou 3,7 palce
Rozliseni WVGA (480 x 800 bodui), 65 tisic barev
Specialni ovladaci prostiedi TouchWiz 2.0
Fotoaparat:

Digitalni fotoaparat s rozliSenim 5 megapixelil
Automatické ostfeni, LED blesk

Natacéeni videa v rozliseni 720 x 480 bodut (30 sn./s.)
Detakce obliceje a ismévu, geotagging

Dalsi vlastnosti:

Rychla data HSUPA, HSDPA

Prohlize¢ Pocket Internet Explorer, Opera 9.5
GPS (aGPS, 20 kanala)

JAVA MIDP 2.1

Hudebni ptehravac

Ptehravac videa s podporou DivX a XViD
Widgety na pohotovostni obrazovce

YouTube, Facebook

Synchronizace s PC i serverem

Podpora prace s dokumenty

Organizacni funkce

FM radio s RDS

Svételny a pohybovy senzor, senzor piiblizeni
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Napajeni:

Li-Ion akumulator s kapacitou 1500 mAh
Vydrz az 430 hodin v poh. rezZimu nebo 10 hodin hovoru
Rozhrani:

USB 2.0 (microUSB)

Bluetooth 2.0 (A2DP)

Wi-Fi 802.11b/g

3,5 mm audio jack

Barevné provedeni:

Cerné

Rozméry:

118 x 59,6 x 11,9 mm

Hmotnost:

1299

Cena zarizeni: 10 599 K¢. [19]
MDA GIGABYTE GSmart MS802

Podporované sité:

GSM 900/ 1800/ 1900 MHz

HSDPA 2100 (3.5G)

Operacni systém:

Windows Mobile 6.1 Professional
Procesor:

Marvell PXA 270 s frekvenci 520 MHz
Pamét’:

256 MB ROM, 128 MB RAM

Slot pro pamétové karty microSDHC
Displej:

Dotykovy displej s thlopfickou 2,8 palce
Rozliseni 240 x 320 bodii, 65 tisic barev
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Fotoaparat:

RozliSeni 3.15 megapixely, automatické ostieni
Zaznam videa, CMOS fotoaparat na Celni strané
GPS:

Vestavéna GPS navigace

Dalsi vlastnosti:

Windows Mobile Direct Push E-Mail

Windows Live Messenger

Multimedialni piehravac

FM radio s RDS

Funkce pro organizaci ¢asu

Internetovy prohlizec

Hry

Kalkulacka, poznamky

GPS (SirfStar I11)

Hudebni ptehrava¢ (MP3, AAC, WMA, AMR, WAV, MIDI)
Ptehravac videa (MPEG4, 3GPP,WMV)
Rozhrani:

USB 2.0 (miniUSB)

Bluetooth 2.0 + EDR a A2DP

Wi-Fi 802.11b/g

3,5 mm audio jack

Napajeni:

Li-Pol akumulator s kapacitou 1300 mAh
Vydrz az 4 hodiny hovoru nebo 150 hodin v poh. rezimu
Obsah baleni:

PDA MS802

Sluchétka s mikrofonem

Nabijecka
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2x stylus

USB kabel

Cesky manual

CD se softwarem

Rozméry:

117 x 59,8 x 14,8 mm
Hmotnost:

130 g

Cena zarizeni: 6323 K¢. [20]

Z téchto tii zvazovanych typt zafizeni bylo autorem vybrano jako nejvhodné;jsi
na zakladé poméru cena/vykon MDA Mivvy Zero. Celkova cena za 8 mobilnich
zafizeni bude Cinit 46 984 K¢.

Dalsim hardwarem, ktery bude zaclenén v mobilni vyukové siti je nékolik
notebooku, které jsou soucasti projektu laboratofe IT technologii. Server, na kterém
bude spusténa aplikace pro spravu mobilni sit€¢ bude virtudlni. Fyzicky hardware, na
kterém bude virtudlni stroj spustén a dalsi sitové prvky pottebné pro béh sit¢ budou
rovnéz vyuzity z infrastruktury laboratote IT a Skolni Wi-Fi sité. Projekt laboratote IT

technologii bude specifikovan v kapitole 6.2 Implementace.
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6.1.2 Softwarové zabezpeceni mobilni sité
Pottebnym softwarem pro mobilni sit’ bude:

e Kernel Virtual Machine — nastroj pro virtualizaci zalozeny na linuxové

distribuci Proxmox VE

e MS Windows Server 2003 R2 Enterprise Edition SP2 — serverovy

operacni systém
e Microsoft NET Framework — prostiedi pro béh aplikaci
e SQL Anywhere 11 — databazovy systém
e Afaria 6.0 — systém pro spravu mobilni sité¢ skladajici se z jednotlivych
soucasti:
o Afaria Backup Manager
o Afaria Configuration Manager
o Afaria document manager
o Afaria Inventory Manager
o Afaria Licence Manager
o Afaria Security Manager
o Afaria Session Manager
o Afaria Software Manager
o Patch Manager

o OTA device provisioning
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6.2 Implementace

Projekt laboratoie IT technologii a mobilni vyukové sité bude realizovan ve

Skolnim roce 2010/2011. Mobilni vyukova sit’ bude nadstavbou projektu laboratote IT

technologii, ktera je navrhovana s nasledujicimi parametry:

Cast 1 — nabytek a hardware [17]:

cena (s cena
polozka rozméry barva kusi DPH) celkem(Kc)
Pocitacovy stll 1600x800 dub 10 5000 50000
Stolova ndstavba 1200x250 dub 8 2000 16000
Stolova ndstavba 1600x250 dub 2 2000 4000
Zidle DREAM 17 2450 41650
Suplik pod stal 1500 1500
SkFin s dvermi 7300 7300
Sk¥in prosklena 14000 28000
0
Tabule bild 1500x1200 1 7000 7000
2600 0
Platno el. 1 10000 10000
0 18000 0
Projektor Beng 1 26000 26000
drzak projektoru + listy + VGA kabel 1 3000 3000
Rack hlavni: 0
19" rozvadéc stojanovy 42U 600x800 1 13000 13000
ATEN prepinac¢ s 17" LCD do racku + kabely 1 27000 27000
vyvazovaci panel - kovovy 3 300 900
rozvodny panel 230V 1 900 900
SWITCH HP ProCurve 2510-24 3 8500 25500
patch panel 5e UTP 24 port( 3 600 1800
APC Smart-UPS SC 450VA, 1U 4x 1ks alternativa 4 5500 22000
Liziny pro server 4 2000 8000
Rack student: 0
19" rozvadéc¢ nasténny 18U 600x515 45kg 5 5500 27500
rozvodny panel 230V 5 900 4500
vyvazovaci panel - kovovy 5 x 4ks 20 300 6000
patch panel 5e UTP 24 port( 5x 2ks 10 600 6000
patch panel 5e neosazeny 5x 1ks 5 200 1000
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osazeni 5x 24ks max 120 50 34 1700
CCNA Discovery and CCNA Exploration Standard POD
(Rackmountable) 90000 3 270000
SWITCH HP ProCurve 2510-24 5x 1ks 5 8500 42500
0
montdzni sada (Srouby) 50 45 2250
Pocitac - Core 2 Duo, 2-4GB, 160GB HDD, DVD-RW, s WIFI 9 11000 99000
0
Samsung 943N (nahrazen 911NT - tenky klient) 9 3600 32400
KVM Switch ATEN CS-64U (USB) 9 450 4050
Klavesnice Genius KB-120e, USB, black 9 150 1350
Mys Genius XSCROLL, USB, black 9 100 900
Notebook - HP Pro 4515 8 13000 104000
0
Server -XEON QUAD-CORE, 12GB DDR3,Velocity, 4x LAN 32000 128000
M1522nf - T+K+S+F - 8200,-K¢ 8500 8500
NAS server 16000 16000
0
Vybudovani lokalni
sité 150000 150000
Uprava ucebny 20000 20000
celkem 1219200
Cast 2 — testery, kabelaZ a ostatni vybaveni [17]:
cena
polozka rozméry barva kusi cena (s DPH) | celkem(Kc)
WIFI tester 5 7700 38500
Tester UM NT-955 1 46000 46000
Tester optickych kabel( - ST - méreni Utlumu 1 4500 4500
Tester optickych kabel( - ST - méreni prlichodnosti 1 3800 3800
Multimetr HC-MT-1280 6 500 3000
Tester RS-232 6 250 1500
Tester sité - testuje po parech 6 250 1500
WIFI router - na panel 5 2200 11000
0
Bluetooth - mikro USB 9 250 2250
opticky kabel - ST 5 120 600
opticky kabel - LC 5 160 800
sitovy kabel 3m -Sedy 4 45 180
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sitovy kabel 5m -Sedy 52 65 3380
sitovy kabel 7m -Sedy 4 80 320
sitovy kabel 2m -Sedy 10 35 350
sitovy kabel 1m - Sedy 10 25 250
sitovy kabel 0.5m - Sedy 20 20 400
sifovy kabel 3m -7, M, C, C, 0, Z 10ks kaZzdy 60 45 2700
sitovy kabel 2m -2, M, C, C, O, Z 10ks kazdy 60 35 2100
sifovy kabel 1Im -7, M, C, C, O, Z 10ks kazdy 60 25 1500
prodluzovaci kabel s vypinacem 5 zasuvek 3m 4 150 600
prodluZovaci kabel s vypinatem 5 zdsuvek 5m 6 200 1200
prodluzovaci kabel bez vypinace 3 zdsuvky 1,5m 8 100 800
drzak prodluzovaciho kabelu 18 20 360
koncovky RJ45 - lanko 300 2,5 750
koncovky RJ45 - drat 300 3,6 1080
krytka RJ45 - modra 300 1 300
krytka RJ45 - bila 300 1 300
koncovky RJ11 180 1 180
koncovky RJ12 180 1,5 270
kabel LAN - lanko 1 1700 1700
kabel LAN - drat 1 1500 1500
drzak kabell 600 5 3000
deska - vyukova 0,96 m’ 360 5 1800
adapter USB-->IDE, SATA 650 6 3900
lampa s lupou 1 900 900
antistaticky pdsek na ruku 10 60 600
antistatickd podlozka 100x50cm 18 180 3240
demagnetizér a magnetizér 250 250
tester baterie 150 150

celkem 147510

projekt

celkem 1366710
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obrazek ¢. 23 — laboratof IT technologii — 3D [17]
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6.3 Ekonomicka analyza

Spolecnost Sybase nabizi v Ceské republice program Business partner, ktery
obsahuje také EDU licence zdarma. Business partner program je zpoplatnén 13 000 K¢
za kalendaini rok. V ramci EDU programu dostane SPS na Proseku licence pro SQL
Anywhere Studio a iAnywhere Afaria pro 20 pracovist. Soucasti EDU programu jsou
dalsi benefity napt. 3 dny Skoleni atd.

Za licenci pro MS Windows Server 2003 R2 Enterprise Edition SP2 zaplati SPS

na Proseku v ramci licenénich podminek firmy Microsoft 1200 K¢.

Celkové nédklady za 8 mobilnich zafizeni MDA Mivvy Zero budou C¢init

46 984 K¢ (kalkulace na zédklad€ maloobchodni ceny Alza.cz).

Zbyly hardware nutny pro chod mobilni sit¢ je jiz zahrnut v celkové cenové

kalkulaci projektu laboratore IT technologii.

Sybase Software Veskeré licence | 13 000 K¢
MS Windows Server 2003 1 licence 1200 K¢
MDA Mivvy Zero 8 ks 46 984 K¢
Celkova cena mobilni sité 61 184 K¢
Celkova cena vcetn¢ celé laboratote IT tech. 1427 894 K¢
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7 Zaveér

V ramci diplomové prace bylo prakticky otestovano programové vybaveni pro
spravu mobilnich zafizeni Afaria od spolecnosti Sybase a Mobile Device Manager od
spolecnosti Microsoft. Vzajemné porovnani obou aplikaci probéhlo na zakladé jejich
vhodnosti pro nasazeni v projektu mobilni vyukové sit€. Pro realizaci sité byla na

zaklad¢ vyhodnoceni Vlastnosti obou testovanych feseni vybrana aplikace iAnywhere

Afaria.

V ramci feSeni diplomové prace byl vytvoien navrh mobilni sité pro vyukové
ucely na stiedni Skole a uvedena moznost jeho implementace jako nadstavby projektu
laboratote IT technologii. Byla také provedena ekonomicka analyza finan¢ni naro¢nosti

celého projektu.

V diplomové praci byla také uvedena charakteristika operacniho systému

Windows Mobile.

Pro vybudovani laboratofe IT technologii a mobilni vyukové sit¢ se rozhodla
Stiedni primyslova Skola na Proseku z diivodu potieby nabidnout svym studentim
moznost sezndmit se s co nejvetSsim spektrem informacnich technologii. VSeobecné
znalosti IT technologii dovoli absolventiim ziskat vétsi uplatnéni na trhu prace. Autor
diplomové préace je pedagogem na Stredni prumyslové skole na Proseku a bude studenty
oblast mobilnich technologii vyucovat. V teoretick¢ vyuce budou studenti sezndmeni
S nasledujicimi tématy: 1. Historie mobilnich zafizeni 2. SW a HW mobilnich zatizeni
3. Mobilni zafizeni v praxi (m-commerce, m-business) 4. Sprava mobilnich zafizeni
(mobilni sit¢) 5. Technologie GPS, GIS a GSM. V praktické vyuce studenti ziskaji
zkuSenosti s administraci mobilnich zafizeni a sprdvou mobilni sité. Celkové
vyhodnoceni projektu a jeho pfinosu pro vyuku bude mozné az po skonceni Skolniho

roku 2011/2012.
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9 Seznam zkratek

ARM — Advanced RISC(Reduced Instruction Set Computer — Procesor s omezenou
instrukéni sadou) Machine - je RISC procesor zalozeny na Von Neumannoveé
architektute

CMOS - Complementary Meteal — Oxide — Semiconductor — technologie pouzivana
pro integrované obvody

COM - Seriovy port

CSV — Comma separated values — jednoduchy tabulkovy format pro vyménu
tabulkovych dat

EDGE — Enhanced Data Rates for Global Evolution — technologie pro pienos dat na
paketovém principu

FAT — File allocation table — souborovy systém pouZzivany mnoha opera¢nimi systémy
FTP — File Transfer Protocol — protokol pro pfenos dat mezi pocitaci

GB - Giga Bajt — jednotka velikosti informace

GPRS — General Pocket Radio Service — mobilni datova sluzba

GPS — Global Position System — druzicovy navigac¢ni systém

GSM - Global System for Mobile communications — svétovy standard pro mobilni
telefony

GUI - Graphic User Intrface — uzivatelské grafické rozhrani

HP — Hewlett Packard — firma zabyvajici se vyrobou hardware zatizeni véetné
kapesnich pocitact

HTTP — Hypertext Transfer Protocol — internetovy protokol pro pfenos a vyménu dat
HVGA — Half-size Video Graphics Array — rozliSeni 480*320 pixelt

IP — Internet Protocol — IP adresa identifikuje urcité zatizeni v internetu

IrDA — Infrared Data Association — infraerveny port

LAN — Local Area Network — mistni sit’

LCD - Liquid Crystal display — monitor z tekutych krystalt

MDA — Mobile Digital Assistant — PDA obsahujici GSM modul

MIPS — Microprocessor without Interlocked Pipeline Stages — architektura procesort
RISC

MMC — Multi Media Card — pamét'ové karty zalozené na paméti typu flash

MS - Microsoft

OS — Operacni systém

PC — Personal Computer — Osobni pocitac

PCMCIA — Personal Computer Memory Cards INternational Association — rozsifujici
slot pro ptidavné periferie

PDA — Personal Digital Assistant — kapesni pocitac

QWERTY - pocitacova klavesnice — nazev podle potadi klaves v prvni fad¢

RAM — Random Access Memory — pamét’ jejiz obsah je zavisly na napajeni
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RDA - Remote Data Access — sluzba, kterd umoznuje vzdaleny pfistup k datim
ROM - Read Only Memory — pamét’ jejiz obsah je nezavisly na napéjeni

SD — Secure Digital — format pamét'ovych karet s paméti typu flash

SDIO — Secure Digital Input Output — slot pro mobilni periferie

SQL - Structured Query Language — dotazovaci jazyk pro praci s daty v rela¢nich
databéazich

TCP/IP — Transmission Control Protocol/ Internet Protocol — sada protkolu internetu
USB — Universal Serial Bus — univerzalni sériova sbérnice

VGA - Video Graphics Array — rozliseni 640*480 pixeld

VOIP - Voice Over Internet Protocol — protokol pro IP telefonii (volani pfes internet)
WAN — World Area Netword — svétova sit’

Wi-Fi — Wireless LAN — bezdratova lokalni sit’

WM — Windows Mobile

OTA — Over The Air - zapsani zafizeni do systému bezdratového pfipojeni

WSUS - Windows Software Update Services

OMA DM - Open Mobile Alliance Device Management — protokol pro spravu
mobilnich zafizeni

VPN — Virtual Private Network — virtualni privatni sit’

DMZ — | demilitarizovana zéna“ — okrajova sit, ktera chrani pfed utokem podnikovou
sit’.

SSL — Secure Socket Layer — je vrstva vloZzena mezi transportni a aplikaéni vrstvu,
ktera poskytuje zabezpeceni komunikace Sifrovanim.

IPSec — je bezpecnostni rozsiteni IP protokolu zaloZené na autentizaci a Sifrovani
kazdého datagramu.

POP — Post Office Protocol — protokol pro pienos e-mailovych zprav

IMAP — Internet Message Access Protocol — protokol pro vzdaleny pfistup k e-mailové
schréance.

UDP - User Datagram Protocol — protokol pro pienos dat, je nespolehlivy a
nespojovany.

MDM - Mobile Device Manager

LOB application— Line of Business aplikace — jsou aplikace, které jsou dtlezité pro
chod organizace.

LDAP - Lightweight Directory Access Protocol — protokol pro pfistup k datiim na
adresafovém serveru.
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