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ANOTACE

Bakalafska prace se zabyva rozhlasovym a televiznim vysilanim a jeho
vyznamem v dobé& nouzoveho stavu. Cilem prace je urcit, zdali subjekty, které
vefejnopravni vysilani v CR provozuji, potazmo jejich technologické prvky, splfiuji
pozadavky pro zafazeni do seznamu prvku kritické informacni infrastruktury.
Oficialné totiz Ceska televize, ani Cesky rozhlas v seznamu nefiguruji. V dobé&
krizovych stavu, jsou pfitom kliCovym zdrojem informaci. Na zakladé dat
od spravcu kliCovych prvkl, byla provedena prakticka analyza, ktera spocivala
vV posuzovani a pfifazovani technologickych prvkad k danym odvétvovym
a prifezovym kritériim. V zavéru bylo konstatovano, Ze prvky CT potfebna kritéria

splfiuji, v pfipadé CRo to Ize predpokladat.

KLICOVA SLOVA
rozhlasové a TV vysilani * kriticka infrastruktura * kriticka informacni infrastruktura
* odvétvova a prlfezova kritéria * vefejnopravni média * nouzovy stav * pandemie

koronaviru* komunikaéni a informaéni systémy

ANNOTATION

The bachelor's thesis deals with radio and television broadcasting and its
importance in times of emergency. The aim of the work is to determine whether
the entities that operate public broadcasting in the Czech Republic, i.e., their
technological elements, meet the requirements for inclusion in the list of critical
information infrastructure elements. Officially, neither Czech Television nor Czech
Radio are on the list. In times of crisis, they are a key source of information. Based
on data from the managers of key elements, a practical analysis was carried out,
which consisted in assessing and assigning technological elements to given
sectoral and cross-sectional criteria. In the conclusion, it was stated that the
elements of Czech TV meet the necessary criteria, in the case of Czech Radio this

can be assumed.
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UvoD

Soucasna spolecnost je stale vice zavisla na soustavach moderniho svéta,
tedy na infrastrukturach. Ty, o které se jeji chod opiraji a jsou pro ni nezbytné,
se nazyvaji kritické. Problematika kritickych infrastruktur (KI) dfive nebyla
vefejnosti moc znama, lidé je vnimali jako samoziejmost. Jejich nefunk&nost

pfitom znamena mozné ohrozeni chodu statu, jeho ekonomiky i zivotl obyvatel.

Ke zméné tohoto chapani prispély ptedevsim posledni tfi roky. Ceskou
republiku zasahla na jafe roku 2020 pandemie koronaviru. V zemi byl opakované
vyhlaSovan nouzovy stav, €asto z hodiny na hodinu. Diky fungovani Kl stat
zajistoval obyvatelstvu akutni zdravotni péci a permanentni dostupnost sluzeb,

jako jsou dodavky energii, vody a potravin.

Zprostfedkovateli zasadnich informaci se stala média. Diky rozhlasovému
a televiznimu vysilani ziskavali obyvatelé zpravy o aktualnich omezenich
a vladnich nafizenich, €asto v pfimém prenosu. Ta se navic rychle ménila. Média
zaroven pfinasela i nejnovéjSi védecké poznatky, tfeba o vakcinach a jejich

ucdinnosti.

Neni divu, ze zajem o média v té dobé vyrazné stoupl. Napf. zpravodajska
stanice vefejnopravni Ceské televize, CT24, diky vysokému zajmu divaku
o tzv. servisni obsah, dosahla v roce 2021 s podilem 5,17 %" na &tvrty nejlepsi
vysledek v historii svého vysilani.2 Hlavni program vefejnopravniho Ceského
rozhlasu pak mél az 937 tis. posluchacu denné. Radiozurnal se tak stal ve tfetim

a &tvrtém kvartalu roku 2020 nejposlouchané;jsi stanici v Cesku.3

Pravé na rozhlasoveé a televizni vysilani je zaméfena tato bakalarska prace.

Jejim cilem je urgit, zdali subjekty, které rozhlasové a TV vysilani v Ceské

' CESKA TELEVIZE. Vyroéni zprava o ¢innosti Ceské televize v roce 2021 [online]. In:
Ceskatelevize.cz. Praha, 2021. Dostupné z: https://www.ceskatelevize.cz/rada-ct/vyrocni-zpravy/.
2 CT 24 zadala vysilat 2. kvétna 2005.
3 AUST, Ondrej. Historickd zména: Nejvyssi poslechovost ma Radiozurnal, preskodil Impuls. In:
Médiar [online]. Praha, 2021 [cit. 14.1.2021]. Dostupné z: https://www.mediar.cz/historicka-zmena-
nejposlouchanejsi-je-radiozurnal-impuls-z-druhy/.
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republice provozuji, potazmo jejich technologické prvky, splfuji pozadavky
pro zafazeni do seznamu prvkl kritické informacni infrastruktury (KIl) statu.
Oficialné totiz CT ani CRo jako subjekty Kl v seznamu nefiguruji.# V dobé jako
je napfiklad nouzovy stav, jsou pfitom kliCovym zdrojem informaci
pro vSechny obyvatele. Nehledé na to, ze prvky KiI, resp. jejich provozovatelé, jsou
nadani specifickymi pravy. Ta slouzi pfedevsim k jejich ochrané, a tim i k ochrané
sluzeb, které poskytuji. Jejich omezeni mize v kone&ném dusledku ohrozit zdravi
a majetek obyvatel zemé. Proto pokud provozovatelé médii do skupiny prvkd Ki

nespadaji, stavaji se zranitelnymi.

Bakalafska prace je rozdelena na teoretickou a praktickou cast. V teoretické
Casti uvadim definice zakladnich pojmu, pfedstavu;ji pfislusnou legislativu, popisuiji
prava a povinnosti subjektd Kl, nasledné se zaméfuji na KIl a vysvétluji proces
jejiho uréovani. V zavéru se vénuiji rozhlasovému a TV vysilani v CR. Uvadim,

jaké jsou funkce a povinnosti vefejnopravnich vysilateld.

Z teoretickych poznatkl vychazim v nasledné praktické ¢asti. Jejim cilem
je analyza technologickych prvkl a nasledné zodpovézeni vyzkumné otazky.
Praktickd C€ast ma tfi oddily. V prvnim se zabyvam odvétvovymi kritérii.
Pfi praktické analyze vyuzivam metodiku CRAMM (CCTA Risk Analysis
and Management Method), ktera patfi mezi nejrozSifenéjsi postupy pro analyzu
a fizeni rizik. Pro ur€eni prafezovych kritérii v druhé Casti, jsem srovnavala
stanovena kritéria dopadu nefunkcénosti sledovanych subjektd s realnymi daty,
a to napf. se sledovanosti a poslechovosti zpravodajskych stanic vefejnopravnich
médii Ci pokryti signalem. Ve tfetim, zavére¢ném, oddilu formuluji vysledek

analyzy a porovnavam s vytyCenym cilem.

Stav literatury v popisované oblasti bych rozdélila na dvé cZasti.
Na publikace vénované Kl obecné a na ty, které se vénuiji Kll, tedy kategorii, kam
rozhlasové a televizni vysilani spada. Literatura v této specifické oblasti je znacné

omezena, pfi psani prace proto vychazim zejména z platné legislativy, viz nize,

4 URBAN, Jifi, manazer kybernetické bezpecnosti CT [Ustni sdéleni]. Praha, 7. 6. 2023. BRYCHTA,
Miloslav, bezpe€nostni analytik CRo [ustni sdéleni]. Praha, 1. 8. 2023.
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a z metodik, doporu€eni a standardi Narodniho Ufadu pro kybernetickou
a informaéni bezpeénost (NUKIB). Mezi né pati pfedev§im materialy s nazvem
Proces uréovani Kll a Pravidla ur¢ovani KlI.° Postup pfi vypracovani analyzy
v praktické ¢asti jsem konzultovala také s odborniky z praxe, konkrétné s Jifim
Urbanem, manazerem kybernetické bezpeénosti v CT, diléi informace jsem

ziskala i od Miloslava Brychty, bezpeénostniho analytika CRo.

S absenci literatury zfejmé souvisi i to, Zze studentské prace se dosud
zaméfovaly hlavné na zpracovavani tématu Kl obecné. Zadna z nich nenabizela
uceleny pohled na KIl, pfedevS§im pak na rozhlasové a televizni vysilani.

A predevSim v tom spatfuji nejvétsi pfinos této bakalarské prace.

5 NUKIB. Proces uréovani Kll a Pravidla uréovani Kll. Podprné materialy [online] 2022. In:
Nukib.cz, 2022 [cit. 22.12.2022.] Dostupné z: https://nukib.cz/cs/kyberneticka-
bezpecnost/regulace-a-kontrola/podpurne-materialy/#od-KIll.
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TEORETICKA CAST

V teoretické Casti nejprve predstavuiji relevantni pravni ramec, definuji zakladni
pojmy, analyzuji prava a povinnosti aktérd v oblasti Kl. V dalSi ¢asti vysvétluji
proces urceni KIl. V zavéru se pak zaméFfuji na rozhlasové a televizni vysilani

v CR, predstavuiji role a povinnosti vefejnopravnich vysilateld.

1. PRAVNI UPRAVA

Kl je v Ceské republice upravena zejména krizovym zakonem®, ten
stanovuje pravidla pro fizeni a zvladani krizovych situaci, vymezuje pravomoci
a pusobnosti statnich organu, organl uzemnich samospravnych celkd, dale
stanovuje prava a povinnosti pravnickych a fyzickych osob. K pfekonani krizového
stavu a k feSeni krizové situace nafizuje krizova opatfeni. Mezi nimi napfiklad
prednostni zasobovani détskych, zdravotnickych a socialnich zafizeni
a ozbrojenych sil, bezpe€nostnich sborl nebo slozek integrovaného zachranného
systému podilejicich se na plnéni krizovych opatfeni a v nezbytném rozsahu také

prvku KIl.

Krizovy zakon ale nebyl puvodné koncipovan pro feseni krizovych situaci,
které maji ptivod v kyberprostoru. Kybernetickou bezpeénost v CR tak zajistuje
zakon o kybernetické bezpecnosti’. Na zakladé zmocnéni uvedeného v tomto
zakoné pak provadi NUKIB uréovani prvkd Kll. Zakon o kybernetické bezpe&nosti
také uklada NUKIB povinnost ovéfovat kazdé 2 roky aktualnost uréeni prvk( Kil.

Spravci prvka Kl jsou jak organizacni slozky statu, tak i soukromé subjekty.

6 Zakon ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakon (Krizovy zakon), ve znéni
pozdéjsich predpisu.

7Zakon ¢. 181/2014 Sb. Zakon o kybernetické bezpeénosti a 0 zméné souvisejicich zakon( (zakon
o kybernetické bezpecnosti).
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Zasadni legislativou pro uréeni prvk( Kl je nafizeni vlady®, to definuje
prufezova a odvétvova kritéria. Prifezova kritéria jsou univerzalni hodnoty, ktera
Ize aplikovat k posouzeni prvku Kl bez ohledu na typ infrastruktury. Odvétvova

kritéria jsou jiz pro jednotliva odvétvi Kl specificka.

Vykon statni spravy v oblasti informacnich a komunikaénich systému
zajistuje Ministerstvo priimyslu a obchodu CR (MPO CR), Cesky telekomunikaéni

urad (CTU) a Narodni ufad pro kybernetickou a informaéni bezpe&nost (NUKIB).

1.1. NUKIB

Narodni ufad pro kybernetickou a informaéni bezpecnost dohlizi na Ki
v CR, je ustfednim spravnim organem pro kybernetickou bezpegnost véetné
ochrany utajovanych informaci v oblasti informacnich a komunikacnich systéma

a kryptografické ochrany.®

NUKIB zaijistuje prevenci pred kybernetickymi hrozbami proti prvkam Kil,
informacnim systémim zakladni sluzby, proti vyznamnym informacnim systémum

a vybranym informaénim systémum vefejné spravy.

V souvislosti s uréovanim Kl kontaktuje NUKIB pravdé&podobny vytipovany
subjekt Kll a spole¢né provedou zhodnoceni informacnich a komunikacnich

systému. V pfipadé, Ze naplriuji kritéria, urcuji se jako KIl.

NUKIB ke konci roku 2021 evidoval celkem 60 subjektl, které spravuiji
131 prvka KIl. Zaroven byly pfezkoumany jiz ur€ené prvky Kll u 28 spravcua KIl.
Jednalo se o 15 spravcu z fad organizacnich slozek statu a 13 soukromopravnich

subjektl. Jejich seznam neni vefejny.°

8 Nafizeni vlady ¢&. 432/2010 Sb., o kritériich pro uréovani prvku Kl, ve znéni pozdéjsich predpis.
9 NUKIB. O NUKIB [online]. In: Nukib.cz. Brno. Dostupné z: https://www.nukib.cz/cs/o-nukib/.

10 NUKIB. Zprava o stavu kybernetické bezpeé&nosti Ceské republiky za rok 2022 [online]. In:
Nukib.cz. Brno, 2023. Dostupné z:
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Gestorem této problematiky byl do roku 2017 Narodni bezpe&nostni ufad.
V ramci novelizace zakona o kybernetické bezpecCnosti a dalSich souvisejicich
zakonu, byl mj. jakoZto novy Ustfedni spravni Ufad vytvofen NUKIB a prevzal

veskeré kompetence v této oblasti.

(@]
-
C\

1.2.

Pasobnost CTU je dana zejména zakonem &. 206/2005 Sb., o ochrané
nékterych sluzeb v oblasti rozhlasového a televizniho vysilani a sluzeb informacni
spole€nosti, ve znéni pozdéjSich pfedpist. Norma stanovi principy podminéného
pristupu mj. ke sluzbé informacni spole¢nosti. Podminénym pfistupem se rozumi
jakeékoliv technické opatfeni nebo ujednani, zajiStujici pfistup ve srozumitelné
formé&, podminény pfedplatnym nebo jinou formou pfedchoziho individualniho

opravnéni.

1.3. MPO

MPO v oblasti rozhlasového a TV vysilani vydava predevsSim opatieni
obecné povahy, rozhoduje o jejich zméné nebo zruSeni a vede evidenci
podnikatelt v elektronickych komunikacich. Zpracovava krizovy plan, ktery
obsahuje souhrn krizovych opatfeni a postupl k feSeni krizovych situaci. Zajistuje
napfiklad nezbytné dodavky a tvorbu pohotovostnich zasob vramci

hospodarskych opatieni pro krizové stavy za oblast elektronickych komunikaci.'’

https://www.nukib.cz/download/publikace/zpravy_o_stavu/Zprava_o_stavu_kyberneticke_bezpec
nosti CR_za rok 2022.pdf

" CESKY TELEKOMUNIKACNI URAD. Typovy plan [online]. In: Ctu.cz. Praha, 2018 [cit.
9.5.2018]. Dostupné z: www.ctu.cz.
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2. ZAKLADNi POJMY

Pro dalSi popis problematiky je kliCové provést podrobné vysvétleni
zakladnich pojmu, se kterymi budu pracovat v dalSich ¢astech. Nejprve definuji
terminy z oblasti fizeni rizika a krizového managementu, coz zahrnuje pojmy jako
krize, krizova situace a krizové fizeni. Poté se zaméfim na definovani termint
z oblasti Kl, vysvétlim, co pfesné zahrnuji pojmy jako prvky a subjekty Kl a jak se

provadi jejich urCovani.

21. Kirize

Za krizi je nejCastéji povazovana situace, kdy v urc€itém prostfedi dojde
k nahromadéni nestabilnich jevu, které naruSuji, popf. znemozZnuji bézné
fungovani v oblasti infrastruktury a vyzaduji zasadni feSeni. Tzn. Zze pojem krize
vyjadfuje naruSeni nebo ztratu rovnovahy systému nebo i postoje okolniho

prostfedi k nému. 12

Zuzak a Konigova' sleduji i pavod slova krize, to pochazi ze starofeckého
slova krino, které znamena rozhodovat, posuzovat, méfit mezi opacnymi
variantami, jako napfiklad uspéch-neuspéch, Zivot-smrt. Toto starofecké slovo
bylo pozdéji pfeformulovano na slovo krisis, které vyjadfovalo rozhodnou chvili,
rozhodnuti, a proto krize neni pouze nécéim nezadoucim,
ale naopak pfilezitosti ke zménam. Takové vidéni pojmu krize podtrhuje i Slovnik

cizich slov'4, kde je termin popsan jako rozhodna chvile, obrat ve vyvoiji.

2 VYMETAL, Stépan. Psychologie v krizovém Fizeni: zatéZové a ochranné faktory u policistti
zasahujicich u hromadného nestésti. Praha, 2013. Disertaéni prace. Univerzita Karlova,
Filozoficka fakulta, Katedra psychologie. Vedouci prace Balcar, Karel.

13 ZUZAK, Roman; KONIGOVA Martina. Krizové fizeni podniku. 2., aktualiz. a roz$. vyd. Praha:
Grada, 2009. Expert. ISBN 978-80-247-3156-8.

14 KLIMES, Lumir. Slovnik cizich slov. 6., pfeprac. a dopl. vyd. Praha: SPN, 1998. ISBN 80-04-
26710-6.
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Krize ma Casové ohraniCené faze, které tvofi tzv. Zivotni cyklus krize.

RozliSujeme fazi elevace (zvySeni nestability), eskalace (narist ohrozeni),

kulminace (vrchol krize) a konsolidace (nova stabilita).®

2.2. Krizova situace

Krizovou situaci je podle krizového zakona mimofadna udalost, pfi niz

je vyhlasen stav nebezpeci nebo nouzovy stav, stav ohrozeni statu nebo vale¢ny

stav.

Stav_nebezpedli: ,Stav nebezpeli se jako bezodkladné opatreni

muze vyhlasit, jsou-li ohroZzeny Zivoty, zdravi, majetek, Zivotni
prostredi, pokud nedosahuje intenzita ohroZeni znaéného rozsahu
a neni mozné odvratit ohroZzeni bézZznou ¢innosti spravnich uradd,
organu Kraju a obci, slozek integrovaného zachranného systému

nebo subjektu KI.“

Nouzovy stav'®: ,Viada mize vyhlasit nouzovy stav v pripadé

Zivelnich pohrom, ekologickych nebo prumyslovych havarii, nehod
nebo jiného nebezpeci, které ve znaChém rozsahu ohroZuji Zivoty,
zdravi nebo majetkové hodnoty anebo vnitfini pofadek

a bezpecnost.”

5 VYMETAL, Stépan. Psychologie v krizovém Fizeni: zatéZzové a ochranné faktory u policistti
zasahujicich u hromadného neStésti. Praha, 2013. Dizertaéni prace. Univerzita Karlova,
Filozoficka fakulta, Katedra psychologie. Vedouci prace Balcar, Karel.

8 Nouzovy stav se vyhlasuje jako zakon. Vyhlaseni, prodlouZeni a zrueni nouzového stavu se
oznamuje dalSimi zpUsoby v misté obvyklymi, zejména prostfednictvim hromadnych informacnich
prostfedki a mistniho rozhlasu. Kvdli pandemii covid-19 byl v Cesku vyhla$en nouzovy stav poprvé
12. bfezna 2020. Opakované byl prodluzovan, stejné tak nové vyhlasovan. Celkem na uzemi
Ceské republiky panoval v roce 2020 200 dni, v roce 2021 86 dni.
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e Stav ohrozeni statu: ,Parlament muze na navrh viady vyhlasit stav

ohroZeni statu, je-li bezprostfedné ohrozena svrchovanost statu

nebo uzemni celistvost statu anebo jeho demokratické zaklady.*

o ValecCny stav: ,Stav vznikly mezi znepratelenymi stranami (staty
nebo jinymi subjekty mezinarodniho prava) vypuknutim ozbrojeného
konfliktu, a to bez ohledu na to, zda byla vypovézena vélka. Ustava
CR jej definuje jako situaci, kdy je CR napadena, nebo je-li treba pinit
mezinarodni smluvni zavazky o spolecné obrané proti napadeni.

Vélecny stav vyhlasuje Parlament Ceské republiky.”

2.3. Krizové rizeni

Pro ucely ovladani krizovych situaci jsou vyuzivany soubory pfistupq,
opatfeni a metod, které se souhrnné nazyvaji krizové fizeni nebo krizovy
management.'” Cilem krizového Fizeni je predev§im ochrana Kl. Mezi zakladni
nastroje krizového managementu lze zaradit tvorbu krizového scénare a planu,

vytvofeni krizového tymu a u€innou krizovou komunikaci (vnitfni i vnéjsi).

Krizovy zakon vedle téchto Fidicich Cinnosti, zahrnuje do pojmu krizové
fizeni, i vécné pfislusné organy, které jsou zamérené na analyzu a vyhodnoceni
bezpe€nostnich rizik, organizovani, realizaci a kontrolu ¢innosti provadénych

v souvislosti s feSenim krizové situace.'8
Organy krizového fizeni:

e vlada,

e ministerstva a jiné ustfedni spravni ufady,

17 ZUZAK, Roman; KONIGOVA Martina. Krizové fizeni podniku. 2., aktualiz. a roz$. vyd. Praha:
Grada, 2009. Expert. ISBN 978-80-247-3156-8.
18 Zakon ¢&. 240/2000 Sb., o krizovém fizeni a 0 zmé&né nékterych zakonu (Krizovy zakon), ve znéni
pozdéjSich predpisu.
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« Ceska narodni banka,
e organy kraje a dalSi organy s pusobnosti na uzemi kraje,
e organy obce s rozSifenou pusobnosti

e organy obce.

Koordinaénim organem je v pripravé na krizové stavy Ministerstvo vnitra CR.

2.4. Infrastruktura

V nejobecnéjSim smyslu je infrastruktura chapana jako mnozina prvkd,
které jsou navzajem propojené a poskytuji uréitému celku ramcovou podporu.'®
Podle Ottovy vSeobecné encyklopedie je pojem souhrnnym nazvem pro odvétvi
sluzby a zafizeni, jako jsou napfiklad silnice, vodovodni fad, kanalizace a dalsi,
které zajistuji predpoklady pro celkovy ekonomicky rozvoj.?? Stat musi mit takové
prvky (vazby a toky systému statu) k dispozici, aby mohl zajistit své zakladni

funkce.

2.5. Kiriticka infrastruktura (KI)

V CR byla zpogatku prijata definice, ktera fikala, Zze Kl jsou vyrobni
a nevyrobni systémy a sluzby, jejichz selhani by mélo zavazny dopad
na bezpecCnost statu, ekonomiku, verejnou spravu a zabezpeceni zakladnich

Zivotnich potfeb.?' Pozdéji definici definitivné vymezil krizovy zakon,?? ve kterém

19 SENOVSKY, Michal; ADAMEC Vilém; SENOVSKY Pavel. Ochrana kritické infrastruktury.
Ostrava: SdruZeni pozarniho a bezpeénostniho inZenyrstvi, 2007. SPBI Spektrum. Cervena fada,
51. ISBN 978-80-7385-025-8.

20 Ottova vseobecna encyklopedie, druhy dil A-L. Praha: Ottovo nakladatelstvi s.r.o., ISBN 80-
7181-938.

21 VYMETAL, Stépan. Krizové komunikace a komunikace rizika. Praha: Grada publishing, 2009.
ISBN 978-80-247-2510-9.

22 Norma je platna od 1. ledna 2001.
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byla implementovana Smérnice Rady o uréovani a oznadovani evropskych Kil.23
Kl se dle normy rozumi prvek Kl nebo systém prvk( Kl, naruseni jehoz funkce by
mélo zavazny dopad na bezpednost statu, zabezpedeni zakladnich Zivotnich
potfeb obyvatelstva, zdravi osob nebo ekonomiku statu. Kl je tak komplexni
systém, ktery zajiStuje poskytovani sluzeb nezbytnych pro fungovani

spoleénosti.?*

Vzhledem k tomu, Ze CR od roku 2004 soudasti Evropské unie, spada
do Evropského programu na ochranu Kil, tzv. ECIP. Cilem programu je zlepSeni
ochrany Kl v EU. Program stanovuje tzv. evropskou Kl, tzn. ,infrastrukturu, ktera
se nachazi v ¢lenskych statech a jejiz naruseni nebo zniCeni by mélo zavazny

dopad pro nejméné 2 ¢lenské staty EU.“ %5

2.6. Prvky a subjekty KiI

Prvky Kl rozumime zejména konkrétni stavby, zafizeni Ci prostfedky uréené
podle prafezovych a odvétvovych kritérii.?® Urcuji je ministerstva a ustfedni
spravni ufady. Subjekty Kl jsou majitelé nebo provozovatelé prvka Kl. V ramci
odpovédnych programu zajiStuji pfredevs§im ochranu prvkl Kl, tak aby se zvysSila
jejich odolnost.?” Zakladnim kritériem, podle kterého Ize subjekty rozdélit, je uréeni
jejich vlastnika &i provozovatele, a tim je bud stat nebo soukromy subjekt.
CT a CRo nepatfi ani do jedné z téchto kategorii, jsou to subjekty vefejnopravni

povahy sui generis, které jsou zfizeny za uCelem vykonu verejné sluzby, spravy

23 RADA EU. Smérnice 2008/114/ES o uréovani a oznacovani evropskych kritickych infrastruktur
a o posouzeni potfeby zvySit jejich ochranu [online]. In: L 345/75. Dostupné z: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:345:0075:0082:CS:PDF.

24 REHAK, David; HROMADA Martin; SENOVSKY Pavel. Resilience kritické infrastruktury: teorie,
principy, metody. Ostrava: Sdruzeni pozarniho a bezpe¢nostniho inZzenyrstvi, 2019. ISBN 978-80-
7385-224-5,

25 MINISTERSTVO VNITRA CR. Kriticka infrastruktura [online]. In: Mver.cz. Praha, 2023. Dostupné
z: http://www.mvcr.cz/clanek/kriticka-infrastruktura.aspx.

26 Zakon ¢. 240/2000 Sb., o krizovém fizeni a 0 zmé&né nékterych zakon( (Krizovy zakon), ve znéni
pozdéjsich predpisu.

27 TARCANI, Ondrej a kol. Teorie a praxe krizového fizeni Il. Praha: Policejni akademie Ceské
republiky v Praze, 2011. ISBN 978-80-7251-357-4.
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a nakladani s verejnymi prostredky.?® Stoji tedy samostatné, nejsou organiza¢nimi
slozkami statu, jak byva nékdy chybné chapano. Pfipadné opatfeni obecné

povahy o zafazeni prvku do seznamu Kl vydava v tomto pripadé NUKIB.

2.7. Urcovani prvku Ki

Pro odliseni bézné infrastruktury od té kritické, slouzi stanoveni meznich
hodnot, jejichz pfekroCeni je nepfijatelné. Tato hranice je vymezena pomoci
prifezovych a odvétvovych kritérii. Aby se vybrany objekt stal prvkem Kl, musi

tato kritéria splnovat.

Prarezova kritéria

Prufezova kritéria jsou pro vSechna odvétvi stejna a posuzuji se podle nafizeni
vlady?® ze tfi hledisek. Témi jsou pocet obéti, ekonomicky dopad a dopad

na vefejnost. Pro kazdé hledisko je stanovena mezni hodnota.3°

1/ Podet obéti

Prvnim posuzovanym parametrem je pocCet obéti, kdy spodni hranici je
250 mrtvych nebo vice nez 2 500 osob zranénych s naslednou hospitalizaci

delSi nez 24 hodin.

8 Zakon &. 483/1991 Sb., Zakon o Ceské televizi. Zakon &. 484/1991 Sb. Zakon o Ceském
rozhlasu.
29 Tamtéz.
30 Zakon €. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakon( (Krizovy zakon), ve znéni
pozdéjSich predpisu.
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2/ Ekonomicky dopad

Ve druhém parametru se hodnoti ekonomicky dopad, v ramci kterého musi
byt pfesazena hospodarska ztrata statu o 0,5 % hrubého domaciho

produktu.

3/ Dopad na verejnost

Tfetim parametrem je dopad na vefejnost, jehoZz mezni hodnotu tvofri
rozsahlé omezeni v poskytovani nezbytnych sluzeb nebo jiny zavazny

zasah do kazdodenniho zivota postihujici vice nez 125 000 osob.

Odvétvova kritéria Kl

Odvétvova kritéria jsou rozdélena do deviti hospodarskych oboru, obsahujici
dalSi technické nebo provozni hodnoty. Vymezeny jsou v pfiloze nafizeni viady

o kritériich pro urceni prvku KI3':

I. energetika,

II. vodni hospodafstvi,

lll. potravinarstvi a zemédélstvi,

IV. zdravotnictvi,

V. doprava,

VI. komunikacni a informacni systémy,

VII. finanéni trh a ména,

31 Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury.
20



VIIl. nouzové sluzby,

IX. vefejna sprava.
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Obrézek ¢&. 1 - Obecné schéma K/%?

Kazdé z odvétvi je dale rozpracovano na pododvétvi, kde jsou stanoveny

i mezni hodnoty pro ur€ovani prvka K.

3. PRAVA A POVINNOSTI SUBJEKTU Ki

Subjekty, které jsou na seznamu prvkd Kl zafazeny, jsou nadany
specifickymi pravy i povinnostmi, a to na zakladé krizového zakona. VeSkera prava

slouzi k ochrané prvku KI, povinnosti pak zejména k ochrané obyvatelstva.

32 MOGZA, Jaroslav; VITEK Milo$; KOVARIK Franti$ek. Kriticka infrastruktura spolecnosti. Hradec
kralové, 2008. ISBN 978-80-7041-299-2.
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3.1. Prava subjektt KI

Pfi nouzovém stavu a stavu nebezpeli je mozné subjekty predevSim
prednostné zasobovat. V pfipadé nouzového stavu, to muze nafidit vlada,
za stavu nebezpeci pak hejtman kraje. Pfednostni zasobovani se odviji od povahy
prvku Kl a bude se vzdy liSit v zavislosti na konkrétni situaci. Zasobovani se bude
tykat zejména cCerpani pohonnych hmot k zajisténi chodu zaloznich zdrojl

napajenych elektrickou energii.

Subjektim KI je dale naopak mozné omezit jejich povinnost poskytnout
vécné prostfedky k feSeni krizového stavu. Pokud subjekt pfesto prostredky
poskytne, nesmi tim narusit funkci prvku Kl, resp. existuje, na rozdil od ostatnich
subjektl, moznost takové prostfedky neposkytnout viibec. Témito prostfedky jsou

jakékoli movité i nemovité véci nebo take sluzby.

Zaméstnanci subjektu Kl, ktefi se podileji na zajisténi funkce prvku Ki,
mohou byt osvobozeni od pracovni povinnosti nebo vypomoci. Jde o povinnost
fyzickych osob vykonavat po nezbytné nutnou dobu uréené prace, které jsou nutné
pro feSeni krizové situace a které jsou tyto osoby povinny konat v misté uréeném
organem krizoveého fizeni a podle potifeb pro feSeni krizové situace i nad ramec

pracovni doby stanovené v pracovnépravnich predpisech.3?

3.2. Povinnosti subjekta Ki

Provozovatelé Kl k ochrané a zabezpeceni Cinnosti za krizovych stavu
povinné vypracovavaji Plan krizové pfipravenosti subjektu Kl. Zpracovani se Fidi
Metodikou zpracovani planu krizové pfipravenosti podle § 17 az 18 nafizeni vlady
&. 462/2000 Sb. vydanou HZS CR, je tudiz pfesné dané a musi obsahovat

33 NUKIB. Prava a povinnosti subjekt(i KIl podle krizového zakona. Podptrné materialy [online]. In:
Nukib.cz, 2022 [cit. 22.12.2022.] Dostupné z: https://nukib.cz/cs/kyberneticka-
bezpecnost/regulace-a-kontrola/podpurne-materialy/#od-KIll.
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konkrétni nalezitosti. Pro potfeby této bakalarské prace nejsou podrobnégjsi

informace o vytvareni planu zasadni, proto se jim nebudu dale vénovat.

Subjekt KI ma vedle toho i povinnost stanovit tzv. styéného bezpecnostniho
zameéstnance. Jeho ukolem je poskytovat soucinnost pfi plnéni Ukoll podle
krizového zakona, tzn. komunikaci s vnitrostatnimi organy pfisluSnymi pro ochranu
KIl. Podle krizového zakona musi mit odborné vzdélani, podminkou je
vysokoskolsky titul. Tento pfredpoklad lze nahradit tfiletou praxi v oblasti

zajistovani bezpeénosti CR, ochrany obyvatelstva nebo krizového Fizeni.

4. PANDEMIE KORONAVIRU A PRAKTICKE DOPADY NA Ki

Prava a povinnosti prvkd Kl mlze vlada v pfipadé potieby rozSifovat
pfijetim krizového opatfeni podle krizového zakona. Krizova opatfeni jsou
procesni akty urCené k feSeni krizové situace a ke zmirnéni nebo odstranéni
vzniklych nasledkd. Nafizovana jsou v souvislosti s vyhlaSenim pfislusného
krizového stavu. Této pravomoci vlada, v obdobi vSech nouzovych stavu, které

v disledku pandemie koronaviru vyhlasila, hojné vyuzivala.

V dobé, kdy vlada dne 16. 3. 2020, poprvé vyhlasila celostatni karanténu,
mohli do zaméstnani predevsim zaméstnanci Kl. Platil zakaz vychazeni a ti, ktefi
cestovali do prace, u sebe museli mit potvrzeni zaméstnavatele o tom, ze jejich
pritomnost je na pracovisti po dobu zakazu vychazeni naprosto nezbytna. Vlada
mohla zaroven takto nezbytnym lidem nafridit nové povinnosti. Ve sledované dobé
vladni kabinet zakazal témto zaméstnancim napf. Cerpat dovolenou. Jejich
zameéstnavatelllm soucCasné nafidila zajistit pracovnikim specificky pracovni
rezim, izolaci, tak aby byli maximalné chranéni pfed nakazou. V rdmci takového
nafizeni musel zaméstnavatel kliCovym lidem zajistit bydlisté zdarma v misté
vykonu prace a dalSi zakladni zivotni potfeby. Napf. pracovnici statniho

provozovatele ropovodd MERO nebo energetické spole¢nosti CEZ slouZili

34 Tamtéz.
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v tydennich cyklech, byli ubytovani v budové dispecinku a izolovani od okolniho
svéta. Centra, kde pobyvali, byla vybavena trvanlivymi potravinami a balenou
vodou na 14 dni.3® "Zhorsujici se epidemiologicka situace v CR nés nuti pfijmout
nezbytna opatfeni k zachovani fizeni a chodu distribuéni soustavy, ktera je
klicovym prvkem Kl statu. Elektrina je zaklad, bez ni se neobejdou nemocnice,
prodejny potravin, spojeni, nic. Dodavku elektfiny musime zabezpeclit za kazdé
situace," uved| tehdy feditel CEZ Daniel Bene$. Podobné i zaméstnanci CT, ktefi
sice nejsou zaméstnanci K, ale zajistovali nezbytny informacni servis obyvatelim
CR, byli rozdé&leni do nékolika pracovnich skupin, které se vzajemné nepotkavaly.
V pfipadé zaneseni nakazy do jedné z nich, nastoupila do procesu dalSi — zalozni
atd. Rozdéleny na tymy pracoval napriklad i Cesky rozhlas.?® ,Jsme rozdéleni
na dva zakladni tymy tak, abychom se nepotkavali anebo potkavali co nejméné.
A mame taky tym reportérd, ktefi vabec nechodi do budovy mezi ostatni a ktefi

funguji zvenku,” vysvétloval v roce 2020 feditel Zpravodajstvi CRo Jan Pokorny.3”

Zaméstnanci subjektl KI méli oproti béznym pracujicim dalSi specifické
povinnosti. Ti, ktefi byli pro chod statu nezbytni, zejména zdravotnici a pracovnici
v socialnich sluzbach, museli ve vyjimeénych pfipadech vyuZzivat tzv. pracovni
karanténu. Tzn. chodit do prace i v pfipadé pozitivniho antigenniho testu, nesméli
ovSem vykazovat zjevné klinické pfiznaky onemocnéni COVID-19. ,Budou muset
mj. na pracovisti nosit nepretrZité respirator, stravovat se oddélené od ostatnich
Ci omezit svij pohyb po pracovisti a kontakty s ostatnimi lidmi na nezbytné

minimum.“38

35 CTK. Zaméstnanci tzv. kritické infrastruktury nemohou éerpat dovolenou [online]. In: CTK. Praha,
2020 [cit. 30.3.2020]. Dostupné z: https://www.fulsoft.cz/33/zamestnanci-tzv-kriticke-infrastruktury-
nemohou-cerpat-dovolenou-uniqueidgOkE4NvriWuMkmaNigtjQukk_YJycAuF4sPTwVrguwZk/

3 7Zadné z téchto opatieni nenafidila viada. VeFejnopravni instituce k nim pfistoupily dobrovolné.
37 LOUDOVA, Barbora; SALOUNOVA, Katefina. Kuchyf misto redakce. Vysoké poéty nakaZzenych
vréatily novinafe preventivng doma. In: CT24.cz [online]. Praha, 2020 [cit. 13.9.2020]. Dostupné z:
https://ct24.ceskatelevize.cz/media/3182223-kuchyn-misto-redakce-vysoke-pocty-nakazenych-
vratily-novinare-preventivnhe-domu.

38 VLADA CR. Pfipadna pracovni karanténa se bude tykat jen zaméstnanc(i ve zdravotnictvi a v
socialni péci, odsouhlasila vlada [online]. In: Viada.cz, 2022 [cit. 12.1.2022]. Dostupné z:
https://www.vlada.cz/cz/media-centrum/aktualne/pripadna-pracovni-karantena-se-bude-tykat-jen-
zamestnancu-ve-zdravotnictvi-a-v-socialni-peci--odsouhlasila-vlada-193752/.
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Krizova zaméstnanci méli sva specificka prava. V dobé, kdy nebyl dostatek
vakcin proti onemocnéni COVID-19 pro vSechny zajemce, méli pravé oni
na oc€kovani pfednostni narok. Cesta k vakciné se krizovym zaméstnancim
oteviela na konci bfezna 2021. Do té doby se mohli pfednostné ockovat pouze
seniofi nad 70 let, mladsi lidé s chronickymi chorobami a zdravotnici.?® Pro déti
krizovych zaméstnancl — zdravotnikd, hasi€d, policistu, pedagogu atd. dale
zaroven neplatilo omezeni dochazky do skolnich a pfedSkolnich zafizeni nebo
zavedeni rotaéni vyuky (tyden doma, tyden ve $kole).*° Skolky i $koly byly v CR
totiz opakované zavirany. Pro potomky lidi vybranych profesi byly zfizovany
specialni tfidy, tak aby nepostradatelni zaméstnanci mohli dal zajistovat chod
statu. Pro zaméstnance Kl byly dale ve skladech Statnich hmotnych rezerv
(SSHR) zajistény ochranné pomucky (rousky, respiratory tfidy FFP2 a FFP3, filtry
do polomasek tfidy FFP3, zdravotnické rukavice, ochranné §tity a bryle, vytérové
sety, rychlotesty, ochranné obleky, zdravotnické Cepice a navleky
na obuv). Kazdé ministerstvo muselo SSHR dodavat informace o potfebnych
poctech pro provozy, které spravuje. Zasoby se pak na zakladé rozhodnuti vliady
nasledné rozdistribuovaly. ,Béhem roku 2021 vydala Sprava statnich hmotnych
rezerv ze svych zasob pro boj s pandemii vice nez 56,5 milionu ochrannych

zdravotnickych pomticek v celkové hodnoté témér 1,5 miliardy korun.“*’

39 GLASEROVA, Dominika; ONDRACKOVA, Tereza; VRLAK, Marek. Cesta k vakciné se otevrela
nepostradatelnym pracovnikim. OSetfovné bude i pfi rotani vyuce. In: CT24.cz [online]. Praha,
2021 [cit. 29.3.2021]. Dostupné z: https://ct24.ceskatelevize.cz/specialy/koronavirus/3290093-
cesta-k-vakcine-se-otevrela-nepostradatelnym-pracovnikum.

40 SARA, Filip. Do kolek mohou v&echny déti zdravotnikd. Rotaéni vyuka ZS pro né rovnéz neplati.
Novinky.cz [online]. Praha, 2021 [cit. 8.4.2021]. Dostupné z: https://www.novinky.cz/clanek/veda-
skoly-do-skolek-mohou-vsechny-deti-zdravotniku-rotacni-vyuka-zs-pro-ne-rovnez-neplati-
40356410.

41 SPRAVA STATNICH HMOTNYCH REZERV. Pandemie [online]. In: SSHR.cz. Dostupné
z: https://www.sshr.cz/pro-verejnost/pandemie/.
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5. SEZNAM PRVKU A SUBJEKTU KIV CR

V CR vede seznam prvkd a subjektd Kl Ministerstvo vnitra, potazmo
Generalni feditelstvi Hasiéského zachranného sboru CR (GR HZS CR).
V souCasné dobé registr &ita zhruba 1 300 prvka. Bé&Znou ani podrobnou resersi
ale nelze seznam dohledat. Ziskat Ize pouze dilCi data, a to az na zakladé vyuziti
prava na poskytnuti informace podle zakona ¢. 106/1999 Sb., o svobodném
pristupu k informacim (viz pfiloha). Kompletni material je totiz sou€asti neverejné

prilohy usneseni viady CR ze dne 16. tnora 2022 &. 90 o 9. aktualizaci seznamu.

Citlivé udaje jsou anonymizované z dlivodu bezpecnosti prvkl a subjektd
Kl a tykaji se pravé komunikacnich a informacnich systému. Podle argumentace
Ufadu vlady na n& dopada rezim zakona &. 181/2014 Sb., o kybernetické
bezpecnosti. Ustanoveni § 10a stanovi, ze ,informace, jejichZz zpfistupnéni by
mohlo ohrozit zajistovani kybernetické bezpecnosti nebo ucinnost opatreni
vydaného podle tohoto zakona, nebo informace, které jsou vedené
v evidenci incidentt, ze kterych by bylo mozné identifikovat organ nebo osobu,
ktera kyberneticky bezpecnostni incident ohlasila, se podle predpist upravujicich
svobodny pfistup k informacim neposkytuji.“ Poskytnutim seznamu v plném
rozsahu by tak podle odtivodnéni Ufadu viady CR bylo mozné ohrozit informaéni
a informaéni systémy, které jsou pro fungovani CR kritické. Mohly by tak byt
vystaveny zvySenému riziku kybernetickych utokd, coz by v koneéném dusledku

mohlo ohrozit bezpecnost celé zemé.

V ramci poskytnutych informaci Ize zvefejnit nasledujici subjekty Ki,
vzhledem k tomu, Ze se bakalafska prace zaméfuje vyhradné na rozhlasové

a TV vysilani, uvadim pouze strucny vycet.
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Toto jsou subjekty, jejich organizacni sloZzkou je stat:

Ministerstva CR, Cesky statisticky ufad, Cesky Gfad zemé&méficsky
a katastralni, Cesky bansky ufad, Ufad pramyslového vlastnictvi, Ufad
pro ochranu hospodarské soutéze, Sprava statnich hmotnych rezerv, Statni urad
pro jadernou bezpecnost, Narodni bezpecnostni urfad, Energeticky regulacni ufad,
Utad vlady CR, Cesky telekomunikaéni Gfad, Bezpe&nostni informaéni sluzba,
Utad pro zahraniéni styky a informace, Generalni finanéni feditelstvi, Generalni
Feditelstvi cel, Ufad pro zastupovani statu ve vécech majetkovych, Statni tiskarna
cenin, Ceska sprava socialniho zabezped&eni, okresni spravy socialniho
zabezpedeni, Policejni prezidium CR, krajska feditelstvi policie CR, Hasigsky
zachranny sbor CR, Cesky hydrometeorologicky ustav, NUKIB, Letecka sluzba
policie CR, Ochranna sluzba policie CR, Reditelstvi sluzby cizinecké policie,
Utvar pro ochranu prezidenta CR, Narodni centrala proti organizovanému zloginu
SKPV, Ceska posta s. p.

Prvky KIl, jejichZ provozovatelem je organizaCni slozka statu byly urCeny
usnesenim vilady ¢. 934 ze dne 14. prosince 2011, které bylo naposledy

aktualizovano usnesenim vlady €. 90 ze dne 16. unora 2022.

DalSi informace o subjektech Ize ziskat napf. i od Asociace Kl, ta majitele
a provozovatele Kl sdruZuje, reprezentuje a haji jejich spoleéné zajmy. Clenstvi

v ni je dobrovolné. Ve svém seznamu na webovych strankach jmenuje tyto Cleny:

Skupina CEZ, Severogeska vodarenska spole¢nost a. s., Vodafone Czech
Republic a. s., T-Mobile Czech Republic a.s., Rizeni letového provozu CR, s. p.,
Ceské radiokomunikace a. s., CEPRO a. s., CEPS a. s., Leti$té Praha a. s., IKEM,

Sprava Zeleznic.

PFi reSerSi jsem také narazila na zavéreCnou praci Zranitelna mista kritické

infrastruktury ve vybraném regionu Pavla Havlika z roku 2015%2. Autor se vénoval

42 HAVLIK, Pavel. Zranitelna mista kritické infrastruktury ve vybraném regionu [online]. Zlin, 2015
[cit. 8.8.2023]. Dostupné z: https://theses.cz/id/kkf1t4/. Bakalafska prace. Univerzita Tomase Bati
ve Zliné, Fakulta logistiky a krizového fizeni. Vedouci prace doc. Ing. Otakar Jifi Mika, CSc.
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popisu prvkl ve vybranych odvétvich KI Pardubického kraje. V praci cituje Krizovy

plan kraje, ve kterém jsou vyjmenovany dalSi prvky a subjekty KI.
Mezi nimi:

Telefénica Czech Republic, Ceskéa spofitelna a. s., Komeréni banka a. s.,
CSOB a. s., Elektrarna Chvaletice, a.s., Elektrarny Opatovice, a.s., Sprava
zelezni¢ni dopravni cesty, s. 0., MERO a.s., Paramo, a. s., Paramo, a.s., Union
Consulting, s. r. 0., Zdravotnicka zachranna sluzba Pardubického kraje, VysSi
policejni Skola Ministerstva vnitra v Pardubicich, Svitavska nemocnice,
LitomySlska nemocnice, Orlickousteckd nemocnice, Chrudimska nemocnice

a Pardubicka nemocnice.

6. KI VE VYBRANYCH ZEMICH

6.1. Spolkova republika Némecko

V Némecku je Kl definovana jako ,organizace nebo zarizeni zasadniho
vyznamu pro statni komunitu, jejichz selhani nebo naruseni by mélo za nasledek
trvalé omezeni dodavek, vyznamné naruseni vefejné bezpecnosti nebo jiné

dramatické dusledky. 4

Kl je rozdélena do osmi odvétvi, mezi nimi i oblast informacnich
a komunikaénich technologii a média.** Zejména v krizovych situacich maiji totiz

dllezitou funkci: vefejnost je prostfednictvim médii informovana a varovana. Maji

4 BUNDESAMT FUR SICHERHEIT IN DER INFORMATIONSTECHNIK. Organisation und
Aufbau. [online]. In: Bsi.bund.de. Dostupné z: https://www.bsi.bund.de/EN/Das-BSI/Organisation-
und-Aufbau/organisation-und-aufbau_node.html.
44 Tamtéz.
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také vychovnou funkci, protoZe je tfeba kontrolovat pravdivost zprav, aby se

zabranilo $ifeni dezinformaci.*®

Bezpecénost informacnich technologii v Némecku zajistuje Spolkovy ufad
pro bezpe€nost informacni techniky (Bundesamt flr  Sicherheit

in der Informationstechnik, BSI). Utad spada pod spolkové ministerstvo vnitra.*®

6.2. Polsko

V Polsku Kl definuje zakon o krizovém fizeni jako ,systémy a s nimi spojené
funkéni objekty vcetné staveb, zafizeni a sluzeb, které maji klicovy vyznam
pro bezpecnost statu a jeho obyvatel stejné jako slouZzici k zajiSténi efektivniho

fungovani verejné spravy, instituci a podniki.“4’

Narodni program ochrany Kl vymezuje celkem jedenact oblasti, v ramci
komunikacnich systému uvadi napf. pfenos rozhlasovych a televiznich programu

nebo pfimo radia a televize.

Dohled nad ochranou narodni a evropské Kl provadi v Polsku Vladni
stfedisko bezpecCnosti (RCB). Stfedisko pro bezpelnost spolupracuje
s provozovateli a spravou Kl. Na zakladé podrobnych kritérii, ktera nejsou verejna,

sestavuje feditel RCB ve spolupraci s pfislusnymi ministry seznamy KI.4®

45 SIMONSVOSS TECHNOLOGIES. Kritische Infrastruktur [online]. SimonsVoss Technologies. In:
Simons-voss.com. Dostupné z: https://www.simons-voss.com/de/lexikon/kritische-
infrastruktur.html#kritis-definition.

4% BUNDESAMT FUR SICHERHEIT IN DER INFORMATIONSTECHNIK. Organisation und
Aufbau. [online]. In: Bsi.bund.de. Dostupné z: https://www.bsi.bund.de/EN/Das-BSI/Organisation-
und-Aufbau/organisation-und-aufbau_node.html.

47 RCB. Narodowy Program Ochrony Infrastruktury Krytycznej [online]. In: Rcb.gov.pl. Varava,
2013 [cit. 27.4.2013]. Dostupné z: http://rcb.gov.pl/wp-content/uploads/NPOIK-
za%C5%82%C4%85cznik-1.pdf.

48 RZADOWE CENTRUM BEZPIECZENSTWA. Biuletyn Informacji Publicznej [online]. In: Rcb.bip-
e.pl, 2019 [cit. 1.8.2023]. Dostupné z: http://www.rcb.bip-e.pl/.
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6.3. Rakousko

V pojeti Rakouska je Kl chapana jako ,takové infrastruktury nebo jejich
Casti, které maji zasadni vyznam pro zachovani duleZitych socialnich funkci. Jejich
naruseni Ci zni¢eni ma zavazny dopad na zdravi, bezpecnost ¢i ekonomicky

a socialni blahobyt obyvatel ¢i fungovani statnich instituci.“4°

V Rakousku je kyberneticka bezpecnost celostatni zalezitosti, neexistuje
proto jediny organ, ktery diktuje zavazna ustanoveni pro celou zemi. Kone¢nou
odpovédnost tak maji: Spolkové kancléfstvi, Spolkové ministerstvo vnitra,
Spolkové ministerstvo pro evropské a mezinarodni zalezitosti a Spolkové

ministerstvo obrany.%°

6.4. Slovenska republika

Kl Slovenské republiky je dle tamniho krizového zakona ,ta cast
infrastruktury (vybrané organizace a instituce, objekty, soustavy, zarizeni, sluzby
a systémy), jejiz znieni nebo nefunkcénost zpusobi ohroZeni nebo narusSeni
politickeho a hospodarského chodu statu, nebo ohrozZeni Zivota a zdravi

obyvatelstva.*!

Kl ma deset sektort, mezi nimi i informacni a komunikaéni technologie.5?
Odpovédnost za ochranu Kl nese Narodni bezpe€nostni ufad. Ten je ustfednim

organem statni spravy pro ochranu utajovanych skutecnosti, Sifrovou sluzbu,

49 BUNDESKANZLERAMT REPUBLIK OSTERREICH. Osterreichische Strategie fiir Cyber
Sicherheit [online]. In:  Onlinesicherheit.at, 2022 [cit. 29.11.2022]. Dostupné z:
https://www.onlinesicherheit.gv.at/Services/Initiativen-und-Angebote/Koordination-und-
Strategie/Oesterreichische-Strategie-fuer-Cyber-Sicherheit-OeSCS.html.
5 BUNDESKANZLERAMT REPUBLIK OSTERREICH. Nationale Biros fir Cybersicherheit
[online]. In: Bundeskanzleramt.gv.at. Dostupné z: https://www-bundeskanzleramt-gv-
[topics/cybersecurity/national-cybersecurity-offices.html.
51 Zakon ¢&. 45/2011 Z. z. (o kritickej infrastruktare).
52 Tamtéz.
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kybernetickou bezpeénost a diivéryhodné sluzby. Podobné i v CR mél tato témata

v gesci NBU, od 1. 8. 2017 se problematice v Cesku vénuje NUKIB.

7. KRITICKA INFORMACNI INFRASTRUKTURA (KII)

Kl je podmnozZinou KI v oblasti kybernetické bezpecnosti. Zakon
o kybernetické bezpecnosti rozumi KIl ,prvek nebo systém prvki kritické
infrastruktury v odvétvi komunikacni a informacni systémy v oblasti kybernetické
bezpecnosti‘. Lze ji definovat jako informacéni a komunikaéni systémy, které jsou
samy o sobé& prvkem Kl nebo jsou nezbytné pro spravnou funkci ostatnich
kategorii prvki Kl, jako napfiklad pfenosové soustavy elektrické energie®s,
telekomunikace, pocitacové, systémy a jejich programové vybaveni, internet,

poskytované sluzby atd.>*
Strukturu KIl Ize proto rozvrhnout do tfi ¢asti.>®

e Procesni_struktura: vyjadfuje logiku informacniho systému, jaka data

se maji kam a kdy Sifit a jak se s nimi bude zachazet, jak se budou

zpracovavat a uchovavat.

e Technicka struktura (hardware): popisuje technické prostifedky a prostiedi

realizace informacniho systému. Sklada se z vypocetni techniky, periferni

a podpurné techniky, komunikaéni techniky a z transportnich médii.

e Programova struktura (software): pfedstavuje programy a aplikace. Jedna

se o Cast procesni struktury, ktera je realizovana na technické soustavé.

Sklada se z fidicich, produkénich a servisnich systéma.

53 Zakon &. 181/2014 Sb. Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich zakon(
(zakon o kybernetické bezpecénosti).

% RIHA, Josef. Kriticka infrastruktura a riziko mimoradné udalosti. Urbanismus a tzemni rozvoyj.
Ro¢. 10 (2007), €. 4, s. 44-51. ISSN 1212-0855.

5% KOLEKTIV AUTORU. Zranitelnost kritické infrastruktury. Ostrava: Sdruzeni pozarniho a
bezpecnostniho inzenyrstvi, 2008. ISBN 978-80-7385-058-6.
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Ondrej Tar¢ani v Teorii a praxi krizového Fizeni®® uvadi prehled hlavnich
subjektd Kl v oblasti komunikaénich a informaénich systéma v CR. Do seznamu

zaradil i vefejnopravni média CT a CRo, o nichZ uz vime, Ze v registru K| nakonec

nefiguru;ji.
Cesky telekomunikaéni | Ceské radiokomunikace,
urad a.s.
Ceska televize Cesky rozhlas
Ceska posta soukromi telefonni
operatofi

Tabulka ¢. 1 - Subjekty Kl v oblasti komunikacnich a informacnich systému

7.1. Odveétvova kritéria pro komunikaéni a informac€ni systémy

Urcovani KIl se opét provadi pfifazovanim k odvétvovym kritériim a jak
jsem jiz uvedla, ta jsou specificka pro rizné typy Kl. Konkrétné pro oblast
komunikacnich a informacénich systému je rozdélena do sedmi skupin (A-G).%’
Jsou jimi:

A) pevné sité elektronickych komunikaci,
B) mobilni sité elektronickych komunikaci,
C) siti pro rozhlasové a televizni vysilani,
D) pro satelitni komunikaci,

E) pro postovni sluzby,

% TARCANI, Ondrej a kol. Teorie a praxe krizového fizeni Il. Praha: Policejni akademie Ceské
republiky v Praze, 2011. ISBN 978-80-7251-357-4.
57 Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury.
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F) informacnich systéma,

G) Oblast kybernetické bezpecnosti.

Tyto systémy jsou zasadni pro sdélovani pokynl a prenos informaci mezi
obCany a organy krizového fizeni. Z tohoto dlvodu byva staty zpravidla zfizena

i zalozni komunikacni sit' pro pfipad naruseni zakladni soustavy.

Kazda z uvedenych skupin je dale ¢lenéna na dilCi pododvétvi. Pro potieby
bakalaifské prace se vénuji technologickym prvkim pro rozhlasové a televizni

vysilani (C). Dle nafizeni vlady®® se jimi rozumi:

a) vysilaci zafizeni pro Sifeni televizniho nebo rozhlasového signalu ur€enych
pro informaci obyvatelstva za krizovych situaci s vysilacim vykonem
nejméné 1 kW k zajiSténi provozu rozhlasového a televizniho vysilani
vefejnopravniho provozovatele,

b) fidici pracovisté provozu,

¢) datové centrum,

d) sit pro rozhlasové a televizni vysilani k zajisténi provozu rozhlasového
a televizniho vysilani vefejnopravniho provozovatele (uvedenou siti se
rozumi Vysilaci sit 11 DVB-T2 a vysilaci sit 1 DVB-T).

Proces faktického pfifazovani klicovych prvkl podrobné analyzuji v praktické

Casti prace.

58 Tamtéz.
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8. DESKRIPCE ROZHLASOVEHO A TV VYSILANi V CR

V uvodnich kapitolach teoretické Casti jsem se zabyvala zejména popisem
Kl. Ve druhé Casti prace se pokusim, a to pfedevsim ve vztahu k zadani prace,
popsat rozhlasové a televizni vysilani v CR, zamé&fim se na povinnosti vysilatel(

a pro kontext doplnim legislativni ramec.

Vysilani je obecné medialnim prostfedkem, ktery je reprezentovan
rozhlasem a televizi. Typickym znakem pro vysilaci média je podle teoretika médii
Denise McQuaila vefejny charakter, rozsah a dosah, audiovizualni a rozmanity

obsah.%®

V bakalafské praci se zabyvam vysilanim, které ma plnit funkce KI.
Uz vuvodu jsem uvedla, Ze média se stala zprostfedkovatelem zasadnich
informaci pro fungovani spolec¢nosti v dobé nouzového stavu. Pravé proto chci
tuto informacni funkci zddraznit. | medialnimi teoretiky je vnimana za primarni
ulohu médii. Denis McQuail uvadi, ze jde o ,poskytovani informaci o udalostech
a podminkach ve spolec¢nosti a ve svété.” Do informacni funkce autor zahrnuje
i naznaCovani mocenskych vztahu, podporu inovaci, pokroku a rovnéz
usnadriovani adaptace.®® Podle Burtona a Jirdaka informace dale podporuji
predstavu verfejnosti o svété, jeho geografické, spoleenské a politické existenci.®
Adresatlim jsou predavany pomoci obrazll, zvuku, slov, symboll a Sifeny
v zakddované formé zprav.%? Vedle predavani informaci muze vysilani dale slouzit
i k zajisténi odpodinku, spole¢nosti, rozptyleni nebo uniku:83,Funkce médii se tedy

muze vztahovat jednak k vice C¢i méné k objektivnim Gkolim médii

59 MAC QUAIL, Denis. Uvod do teorie masové komunikace. 1. vyd. Praha: Portal, 1999. ISBN 80-
7178-200-9.

60 Tamtéz.

61 BURTON, Graeme; JIRAK, Jan. Uvod do studia médii. 1. vyd. Brno: Barrister & Principal, 2001,
ISBN 80-85947-67-6.

62 KRAUS, Blahoslav; POLACKOVA, Véra. et al. Clovék — prostfedi — vychova: k otézkém socialni
pedagogiky. Brno: Paido — edice pedagogicke literatury, 2001, ISBN 80-7315-004-2.

83 MAC QUAIL, Denis. Uvod do teorie masové komunikace. 1. vyd. Praha: Portal, 1999. ISBN 80-
7178-200-9.
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(napf. ke zpravodajstvi nebo komentovani), ale také k motivaci a prospéchu, jak

je vnimaji uzivatelé médii (ktefi chtéji byt informovani a baveni).“%*

8.1. Pravni Gprava

V CR funguje od po&atku 90. let tzv. dudlni model vysilani.
Tzn. Ze se v zemi nachazi jak média verejné sluzby, tak média soukroma neboli

komer¢ni. To umoznil zakon ¢&. 468/1991 Sb., o provozovani rozhlasového

a televizniho vysilani, coz mélo za nasledek dynamicky rozvoj v oblasti médii.

Rozdil mezi vefejnopravnimi a soukromymi subjekty popsal mj. i Josef
Musil, autor monografie Elektronicka média v informaéni spolecnosti: ,,Zakladni
roli komeréniho vysilani je pfirozené tvorba zisku, tedy pfedevsim vysilani
reklamy. VeSkeré porady maji v hrubé komercnim pojeti pouze roli pouzdra
na reklamu. Verejnopravni vysilani naproti tomu predstavuje sluzbu verejnosti
a ma tedy saturovat jak potreby jednotlivcu, tak potreby spole¢nosti a mozna
také — v jisté mire — potreby instituci statu.“®® \Vzhledem k tématu bakalaiské prace
se proto zaméfim na vefejnopravni vysilaci média. Pravé ta totiz maji vyrobou
a poskytovanim televizniho a rozhlasového vysilani naplfiovat tzv. vefejny zajem.
Kritériem vefejného zajmu je pfizpusobeni programu vysilani pro neodkladna
oznédmeni pfi naléhavych udalostech. Vysilanim vefejné sluzby jsou v CR
povéfeny Ceskd televize a Cesky rozhlas na zakladé zakon(
¢. 483/1991 Sb., resp. 484/1991 Sb.

V roce 2001 byl pfijat zakon &. 231/2001 Sb., o provozovani rozhlasového
a televizniho vysilani a o zméné dalSich zakond. Norma stanovi zejména prava

a povinnosti provozovatell rozhlasového a televizniho vysilani, licenéni fizeni

64 Tamtéz.
85 MUSIL, Josef. Elektronicka média v informacéni spoleénosti. Praha: Votobia Praha, 2003, ISBN
80-7220-157-3.
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a registrace provozovatell pfevzatého vysilani. Dohled nad dodrzovanim zakona

v této oblasti vykonava Rada pro rozhlasoveé a televizni vysilani.

Zakon definuje televizni a rozhlasové vysilani jako pfenos pomoci
elektronickych  komunikaCnich  zafizeni. Za provozovatele televizniho
a rozhlasového vysilani je oznaCovana pravnicka nebo fyzicka osoba, ktera ho
organizuje, sestavuje jeho program a ma za vysilani redak¢éni odpovédnost.
Adresatem televizniho a rozhlasového vysilani je anonymni masa posluchacu
¢i divaku, nazyvanych jako vefejnost, ktera nemuze ovlivnit za¢atek ani program

vysilani.®®

8.2. Povinnosti vysilatelt

Zakon o provozovani rozhlasového a televizniho vysilani dale stanovuje
i povinnosti vysilatel(. Ti musi programy vysilat svobodné a nezavisle a do jejich
obsahu mohou zasahovat pouze na zakladé zakona a vjeho mezich.
Provozovatel vysilani dale musi poskytovat objektivni a vyvazené informace
nezbytné pro svobodné vytvareni nazord.’” Kompletni vyCet povinnosti
provozovatelu vysilani a provozovatell prevzatého vysilani popisuje zakon
v Casti V. S ohledem na téma prace, povaZzuji za dilezité vénovat se predevsim
tém ukolum, které jsou uvedeny v ramci § 32 pod pismenem k). Zde zakonodarce
klade provozovateli za povinnost v naléhavém vefejném zajmu poskytnout statnim
organim a organdm Uzemni samospravy na jejich zadost nezbytny vysilaci ¢as
pro dulezita a neodkladna oznameni v souvislosti s vyhlaSenim nouzového stavu,
stavu ohroZeni statu, valeéného stavu, stavu kybernetického nebezpeci, nebo
opatfeni na ochranu vefejného zdravi; odpovédnost za obsah téchto oznameni

ma osoba, které byl vysilaci ¢as poskytnut.

% MINISTERSTVO KULTURY CR. Rozhlasové a televizni vysilani v CR [online]. In: Mkcr.cz.
Dostupné z: https://www.mkcr.cz/rozhlasove-a-televizni-vysilani-v-cr-cs-484.

67 Zakon ¢. 231/2001 Sb. Zakon o provozovani rozhlasového a televizniho vysilani a o zméné
dalSich zakona.
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Nezbytny vysilaci &as vyuzivala Vlada CR v dob& pandemie koronaviru
opakované. Vubec prvni opatfeni proti Sifeni viru pfijala 3. 3. 2020. O tyden
pozdé&ji bylo na tiskové konferenci (TK) po jednani Viady CR oznameno,
Ze od nasledujiciho dne, tzn. od 11. 3. 2020, budou uzavieny Skoly usnesenim
vlady &. 201/2020 Sb. Prenos TK vysilala Zivé Ceska televize na svém
zpravodajském kanale CT24 i Cesky rozhlas prostfednictvim stanice Radiozurnal.
Obdobné tomu bylo i nasledujici den, 12. 3. 2020, kdy byl s okamzitou platnosti
vyhlasen nouzovy stav s fadou omezeni pro obCany i firmy (napf. zakaz vstupu
ob&anim z rizikovych zemi do CR usnesenim vlady
¢. 198/2020 Sb., oteviraci doba restauraci byla omezena do 20:00, bary, kluby
a posilovny byly uzavieny upIné usnesenim usneseni viady ¢&. 199/2020 Sb.)
Od 16. 3. 2020 pak byly, az na vyjimky, uzavieny statni hranice usnesenim vlady
¢. 197/2020 Sb. a 200/2020 Sb. Veskera pfijata rozhodnuti a zavedena opatfeni
byla oficialné vyhlaSovana zvefejnénim ve Sbirce zakond CR a rovnéz na TK
prostfednictvim médii. Od vyhlaseni nouzového stavu béhem bfezna a dubna

2020 vlada zasedala celkem dvaadvacetkrat.

8.3. Ceska televize

Provozovatelé vysilani jsou rozdéleni na komeréni a vefejnopravni.
Za verejnopravni média, jejichz hlavni funkci je informovani adresatu vysilani,

oznadujeme v CR Ceskou televizi a Cesky rozhlas.®®

CT je pravnickou osobou zfizenou s Uéinnosti od 1. ledna 1992 zakonem
8. 483/1991 Sb., o Ceské televizi, ve znéni pozdéjsich predpist. 8° Je vefejnou
instituci, ktera provozuje celoplosné televizni vysilani. Jejim hlavnim ukolem je

tvorba televiznich programu a jejich vysilani prostfednictvim zemskych vysilacich

%8 Za vefejnopravni je povazovana také Ceska tiskova kancelaf (CTK).
69 Zakon ¢. 483/1991 Sb., Zakon o Ceské televizi.
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zafizeni a jinych technickych prostfedkd, a to analogove i digitalné. Touto ¢innosti

poskytuje sluzbu vefejnosti a pfispiva k rozvoji kultury.”®

Ceska televize vysila na celkem $esti celoplosnych kanalech. CT1 a CT2 jsou
plnoformatové. Zpravodajsky kanal CT24 a CT Sport jsou tematické programy.
DalSi dva tematické programy jsou vysilané na jedné frekvenci, jsou jimi détsky

program CT :D a kulturni program CT art.

CT24

Stanice CT24 vznikla v roce 2005 jako prvni &isté zpravodajsky kanal v CR.
Vysila nepfetrzité 24 hodin denné. Je nejsledovanéjSim zpravodajskym
programem na ¢eském medialnim trhu.”' V pribéhu celého dne vysila stanice
kazdou pulhodinu zpravodajskou relaci, ve zbyvajicim Case stanice nabizi
komentare a zpravodajské rozhovory. Nékteré porady stanice jsou vysilany

soubé&zné i na kanalu CT1.

8.4. Cesky rozhlas

CRo je pravnickou osobou zfizenou s G&innosti od od 1. ledna 1992 zakonem
&. 484/1991 Sb., o Ceském rozhlasu, ve znéni pozdé&jsich predpistl. Je vefejnou
instituci, ktera stejné jako CT, provozuje celoplo3né vysilani. Vefejnosti poskytuje
sluzbu tvorbou a Sifenim rozhlasovych programu, popfipadé dalSiho
multimedialniho obsahu a doplfikovych sluzeb, a to nejen na tzemi Ceska, ale

i do zahranigi.”?

70 Tamtéz.
71 CESKA TELEVIZE. Vyroéni zprava o &innosti Ceské televize v roce 2021 [online].
In: Ceskatelevize.cz. Praha, 2021. Dostupné z: https://www.ceskatelevize.cz/rada-ct/vyrocni-
zpravy/.
72 74kon &. 484/1991 Sb. Zakon o Ceském rozhlasu.
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Nabidka programu CRo zahrnuje vedle hudby
(59,2 % vysilaciho €asu v roce 2017), pfevazné zpravodajstvi a publicistiku
(24,4 %).73

Cesky rozhlas provozuje 26 rozhlasovych stanic (univerzalni, tematické,
celoploSné, regionalni a mezinarodni). Mezi ty ryze zpravodajské patfi

Radiozurnal.

CRo Radiozurnal

Radiozurnal vznikl v roce 1993 jako celoplo$na rozhlasova stanice CRo se
zaméfenim na aktualni zpravodajstvi a publicistiku. Kazdou pulhodinu vysila
zpravy a dopravni zpravodajstvi. Ve druhém pololeti roku 2020 se stal Radiozurnal
s 937 tis. posluchaci nejposlouchanéjsim ¢eskym radiem.”* Stejné jako televizni
zpravodajska stanice CT 24 vysila Radiozurnal 24 hodin denné&. Obsah programu
je z poloviny (50 %) sloZzeny ze zpravodajstvi a publicistiky, z poloviny hudbou
(50 %)."®

73 EVROPSKA VYSILACI UNIE. Cesky rozhlas a vefejna sluzba: peer-to-peer: hodnotici zprava
[online]. In: Rozhlas.cz, 2019 [cit. 18.9.2019]. Dostupné z: https://informace.rozhlas.cz/stahnete-
si-mezinarodni-analyzu-peer-peer-tematem-je-cesky-rozhlas-a-verejna-7960913.

74 AUST, Ondrej. Historicka zména: Nejvyssi poslechovost ma Radiozurnal, preskocil Impuls.
In: Médiar [online]. Praha, 2021 [cit. 14.1.2021]. Dostupné z: https://www.mediar.cz/historicka-
zmena-nejposlouchanejsi-je-radiozurnal-impuls-z-druhy/.

75 EVROPSKA VYSILACI UNIE. Cesky rozhlas a vefejna sluzba: peer-to-peer: hodnotici zprava
[online]. In: Rozhlas.cz, 2019 [cit. 18.9.2019]. Dostupné z: https://informace.rozhlas.cz/stahnete-
si-mezinarodni-analyzu-peer-peer-tematem-je-cesky-rozhlas-a-verejna-7960913.
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PRAKTICKA CAST

Praktickd Cast prace se zaméfuje na provedeni vlastni analyzy,
a to aplikaci teoretickych poznatkl uvedenych v pfedchozi Casti. Cilem je
dosahnout stanovenych cild a zodpov&dét vyzkumné otazky. Cast je rozdélena
na tfi oddily. V prvnim se zabyvam odvétvovymi kritérii sledovanych prvkad,
nasleduji prifezova, ve ftreti, zavérecné, Casti formuluji vysledek analyzy

a porovnavam se zadanymi cili.

9. POSTUP URCOVANI PRVKU KII

V CR existuje vcelku komplexni postup, jak jednozna¢né& prvky Kil
identifikovat. Zakladni pravidla upravuje krizovy zakon’®, dal$i kritéria definuje
nafizeni vlady.”” V souvislosti s uréovanim prvki Kll je pak zasadni zakon
o kybernetické bezpecnosti.”® V8echny pfistupy obecné spojuje myslenka

Z managementu rizik.

9.1. Vyuzité metody prace

Pro analyzu bylo nezbytné nejprve ziskat podkladova data od spravcu
sledovanych prvku. Jsou to informace, které neni mozné zajistit z jinych, napfiklad
verejné dostupnych zdroji. Jsou pfitom zakladnim pramenem pro posouzeni

dllezitosti posuzovanych prvku a zjisténi cilt prace.

V zakladni fazi prace proto pro sbér informaci vyuzivam metodu rozhovoru.

Vv s

76 Zakon ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakonu (Krizovy zakon), ve znéni
pozdéjsich predpisu.

7 Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury.

78 Zakon ¢. 181/2014 Sb. Zakon o kybernetické bezpecnosti a o zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti).
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V odbornych pracich se €asto vyuziva jako jeden z pfistupu k ziskani porozuméni
tématu. Klicova data jsem timto zplsobem ziskala v ramci konzultaci
se specialistou Jifim Urbanem, ktery pracuje jako manazer kybernetické

bezpe&nosti v Ceské televizi.

V druhé fazi prace, pro klasifikaci odvétvovych kritérii, jsem vyuZila
metodiku CRAMM (CCTA Risk Analysis and Management Method). Ta patfi mezi
nejrozSifenéjsi metodiky pro analyzu a fizeni rizik. Lze ji aplikovat na rizné oblasti,
jako jsou bezpecnost IT, kyberneticka bezpecnost, ochrana kritické infrastruktury
nebo obecné rizikové analyzy. V ramci CRAMM metodiky se informacéni systémy
povazuji za aktiva’®, ktera je tfeba chranit. Identifikace téchto aktiv je prvnim
krokem pfi analyze rizik. Dulezité je presné definovat, jaka aktiva jsou v ramci
organizace povazovana za informacni systémy, a zahrnout vSechny klicové prvky,
jako jsou hardware, software, sité, databaze a dalSi. Pohled na informacni

systémy jako na primarni aktiva specifikuje i vyhlaska o kybernetické bezpecnosti.

Pro urCovani prvkd Kll je zaroven nezbytné posoudit, kdo je spravcem
zvazovaného aktiva, tzn. zdali to je CT ¢&i nikoliv. Pisobnost Zakona &. 181/2014
Sb., o kybernetické bezpelnosti byla v roce 2017 rozSifena o nové povinné
subjekty. Mezi mini vedle spravce, i poskytovatel a provozovatel informacniho

systému. Proto pfi analyze pocitam i s ur€enim téchto subjektu.

Dale byla vyuzita metoda pfifazovani, tzn. ke stanovenym odvétvovym
a prurezovym kritériim jsem dosadila primarni aktiva. Proces je opfen o princip

hledani a nalezeni shodnych rysu.

Pro ur€eni prafezovych kritérii jsem srovnavala stanovené hranice dopadd

nefunkénosti zvaZzovaného prvku s realnymi daty. A to jak v teoretické rovingé, tak

® Primarni aktiva jsou kliové prvky, které organizace povaZuje za nejcennéjsi a nejdilezitéjsi
pro svou &innost. Jsou tim, co organizace potfebuje chranit a udrzovat v bezpedi, protoZe jsou
kriticka pro jeji fungovani a dosahovani cild.
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v praktické. Tzn. sledovala jsem jak pokryti signalem, tak poslechovost
a sledovanost zpravodajského kanalu.

10. VYSLEDKY POSOUZENI

V prvni fazi jsem zjistovala, jak zvazovana sluzba, tzn. vysilani CT a CRo,
vypada z pohledu odvétvovych kritérii. Pokud posuzovany prvek nespliuje ani
jedno z nich, Ize konstatovat, Ze se nejedna o prvek Kll a timto krokem proces
konci. Jestlize spliuje alespor jedno z odvétvovych kritérii, postupuje proces dale
k hodnoceni prufezovych kritérii (viz schéma Proces uréovani kritické informacni
infrastruktury)2.

8 NUKIB. Proces uréovani Kl a Pravidla uréovani Kll. Podplrné materialy [online] 2022. In:
Nukib.cz, 2022 [cit. 22.12.2022.] Dostupné z: https://nukib.cz/cs/kyberneticka-
bezpecnost/regulace-a-kontrola/podpurne-materialy/#od-KIll.
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Obréazek é. 2 — Kritickéa informadni infrastruktura®

terialy [online] 2022. In:

urné ma

o

81 NUKIB. Proces uréovani Kll a Pravidla uréovani KIl. Podp

Nukib.cz

https://nukib.cz/cs/kyberneticka-

Z:

[cit: 22.12.2022.] Dostupné

2022

bezpecnost/regulace-a-kontrola/podpurne-materialy/#od-KIll.
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10.1. Cast |. Odvétvova kritéria

Prvnim odvétvovym kritériem, které musi posuzovany subjekt z oblasti
technologickych prvkd pro rozhlasové a televizni vysilani dle natizeni viady®
splnovat, je vysilaci zafizeni pro Sifeni televizniho nebo rozhlasového signalu
urCenych pro informaci obyvatelstva za krizovych situaci s vysilacim vykonem
nejméné 1 kW Kk =zajisténi provozu rozhlasového a televizniho vysilani
vefejnopravniho provozovatele. Takovym zafizenim, které je v ramci sluzeb CT
existuje a je nezbytné, je vysilaci sit’ — ta zajiStuje Sifeni signalu. Tato sit prenasi
programy CT1, CT2, CT24, CT sport ve standardnim rozlieni a jejich doprovodné
sluzby. Od 24. 4. 2018 jsou k dispozici i programy CT :D a CT art.83 CT je
spravcem takové sit&, vyznamnym dodavatelem jsou Ceské radiokomunikace,

dal$im dodavatelem je pak v jednom ptipadé Profi-Invest, a.s.8

Dalsim kritériem, které sledujeme, je fidici pracovisté provozu, tzn. ukolem
je opét urgit, jestli Ceska televize disponuje oddélenim, které poskytuje z pohledu
televizniho vysilani tuto nezbytnou sluzbu. Vramci CT je nepostradatelnym
fidicim zafizenim oddéleni s nazvem Sluzba televizniho odbaveni a Sluzba
pro vytvoreni skladby a obsahu televizniho vysilani. Pro televizni stanici je
vysilani jednotlivych pfispévku, ze kterého se televizni program sklada. Je to
misto, kde se schazeji vSechny signalové trasy a odkud se fidi cely program, ktery
divak vidi na obrazovce. Sluzba pro vytvoieni skladby a obsahu televizniho
vysilani pak zajistuje veskery obsah. Oddéleni tvofi lidé, ktefi definuji skladbu

programu, tzn. pofady, reklamy, archivni materialy, Zivé pfenosy, komentare ze

82 Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury.
8 Vysilaci sit 1 DVB-T [online]. In: Ceskatelevize.cz, 2020, [cit.30.9.2020]. Dostupné
z https://lwww.ceskatelevize.cz/vse-o-ct/technika/digitalni-pozemni-vysilani-dvb-t/vysilaci-sit-1/
8 CESKA TELEVIZE. Seznam vysilact Sité 21 vefejnopréavniho multiplexu ve standardu DVB-
T2/HEVC. In: Ceskatelevize.cz. Praha, 2023, cit. 10. 1. 2023. Dostupné
z: https://www.ceskatelevize.cz/vse-o-ct/technika/digitalni-pozemni-vysilani-dvb-t/vysilaci-site-11-
a-21-dvb-t2/
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studia atd. A to pro kazdy televizni kanal zvlast. Toto jsou bezesporu sluzby, které

jsou z pohledu vysilani kritické a nelze je nahradit.

Tretim kritériem je datové centrum. Ze Zakona ¢. 127/2005 Sb.
o elektronickych komunikacich®® vyplyva, Zze CT je provozovatelem ,multiplexu
vefejné sluzby*®. Pro zajisténi této sluzby provozuje CT. tzv. headend -
technologii, ktera pfijima komunikacni signaly, zakoduje je do potfebného
digitalniho formatu pro distribuci zemského vysilani v DVB-T2 standardu.
Headend je umistén pravé v datovém centru. Z néj vedou vystupy a v datovém
centru jsou zakon&eny predavaci body operatord. V datovém centru CT jsou
natazeny linky Ceskych radiokomunikaci, pfipojné body zde maiji tfeba i satelitni
operatofi atd. Kromé headendu a pfedavacich bodl operatorl jsou tam umistény
dalSi technologie potfebné pro zajisténi Sluzby televizniho odbaveni a Sluzby
pro vytvoreni skladby a obsahu televizniho vysilani. Pro vysilani je takové centrum

nepostradatelné.

CT distribuuje signal nejen pres zafizeni pro $iteni televizniho nebo
rozhlasového signalu uréenych pro informaci obyvatelstva za krizovych situaci
s vysilacim vykonem nejméné 1 kW, ale i pfes dalSi sit¢ — tzn. okolni
provozovatele, satelitni operatory, ktefi maji sité i s niz§im vykonem. A proto

splAuji i posledni odvétvové kritérium pro urceni prvku KIl.

10.1.1.  Diléi zavér .

—
)¢
—

Technologické prvky, potfebné pro vysilani CT, naplfiuji primarni aktiva

v8echna odvétvova kritéria vymezena dle nafizeni viady.8” Ve véech sledovanych

85 Zakon &. 127/2005 Sb. Zakon o elektronickych komunikacich a o0 zmé&né nékterych souvisejicich
zakonu (zakon o elektronickych komunikacich).

8 CT jako provozovatel multiplexu vefejné sluzby sestavuje souhrnny datovy tok a odpovida za
jeho spravu a jeho predani k $ifeni zemskou siti vysilacich radiovych zafizeni spoleéné s Ceskym
rozhlasem.

87 Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury.
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kategoriich je spravcem prvku CT. Proces proto postupuje k uréeni prafezovych

kritérii.

ODVETVOVA KRITERIA: KOMUNIKACNI A INFORMACNIi SYSTEMY

TECHNOLQQICKE SPRAVCE/ PRIMARNI ZAVER
PRVKY SITI PRO AKTIVUM
ROZH LAS,O,VE, ATV PROVOZOVATEL
VYSILANI
O1 a) vysilaci spravce: CT vysilaci sit | kriticky
zafizeni pro TV systém
Sifeni
televizniho nebo ) ,
rozhlasového vyzhamnt =
signalu dodavatelé: Ceské splnéni
- radiokomunikace odvétvového
urcenych pro o
informaci kritéria dle
NVKKI

obyvatelstva za
krizovych situaci | dal$i dodavatel:
s vysilacim
vykonem
nejmeéné 1 kW k
zajisténi
provozu
rozhlasového a
televizniho
vysilani
vefejnopravniho
provozovatele

Profi-Invest, a.s.88

8 CESKA TELEVIZE. Vysilaci sité 11 a 21 DVB-T2 [online]. In: Ceskatelevize.cz, Praha, 2020,
[cit. 10.1.2023]. Dostupné z: https://www.ceskatelevize.cz/vse-o-ct/technika/digitalni-pozemni-

vysilani-dvb-t/vysilaci-site-11-a-21-dvb-t2/.
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02 b) fidici spravce: CT Sluzby TV kriticky
pracovisté odbaveni systém
provozu vyznamny

dodavatel: Ceskeé Sluzby pro | splnéni

radiokomunikace vytvoreni odvétvového
skladby a kritéria dle
obsahu TV | NVKKI
vysilani

03 c) datové spravce: CT Sluzby pro | kriticky
centrum vytvoreni systém

skladby a

obsahu TV | spInéni

vysilani odvetvového
kritéria dle
NVKKI

04 d) sit pro spravce: CT vysilaci sit | kriticky
rozhlasové a y TV systém
televizni vysilani | provozovatel: Ceské
k zajisténi radiokomunikace splnéni
provozu odvétvového
rozhlasového a | dalSi provozovateleé: kritéria dle
televizniho BPLUSTV, as, NVKKI
vysilani Brabec, KUSPOLA,
vefejnopravniho s.r.c;é, Profi-Invest,
provozovatele | @S-

Tabulka ¢. 2 - Vysledky posouzeni odvétvovych kritérii

8 CESKA TELEVIZE. Vysilaci sité 11 a 21 DVB-T2 [online]. In: Ceskatelevize.cz, Praha, 2020,
[cit. 10.1.2023]. Dostupné z: https://www.ceskatelevize.cz/vse-o-ct/technika/digitalni-pozemni-
vysilani-dvb-t/vysilaci-site-11-a-21-dvb-t2/.
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10.2. Cast Il. Prafezova kritéria

Pro urCeni prvku Kll jsou dana tfi prafezova kritéria (P1, P2 a P3), tzn. pocCet

obéti, ekonomicky dopad a dopad na vefejnost.

Z pohledu rozhlasového a televizniho vysilani |ze zvazovat pouze P3,
tzv. dopad na vefejnost, omezeni poskytovani nezbytnych sluzeb nebo zasah
do kazdodenniho zivota postihujiciho pres 125 tis. osob. Ekonomicky dopad ani
pocet mrtvych, nefunkénost televizniho a rozhlasového vysilani, popf. jeho

kliCovych — kritickych prvkud, nezplsobuje.

Pokryti signalem

Pfi posuzovani dopadu na verfejnost Ize vyjit napf. z celkového poctu
zakaznikd, kterym je sluzba poskytovana. Ceska televize ma ze zakona®
povinnost zajistit pozemnim analogovym nebo pozemnim digitalnim vysilanim
pokryti 95 % obyvatelstva. U domacnosti, které vyuzivaji pozemni digitalni vysilani
(DVB-T), existuje jiz od 1. dubna 2018 alternativa v podobé pfijmu DVB-T2. Toto
vysilani je dostupné pro 98,7 % domacnosti v CR.®" Zakon hovofi o tom, Ze se
musi vychazet z udaju vyplyvajicich z posledniho séitani lidu. Pocet obyvatel
Ceska byl k 27. 3. 2021 (posledni sgitani lidu v CR) 10 524 167 osob. Pokryti
v mife 98,7 % proto zasahne az 10 387 350 obyvatel Ceska.

Obdobn& Cesky rozhlas musi ze zakona® zaijistit pokryti celoplodnym
rozhlasovym programem az 95% obyvatelstva, a to prostfednictvim pozemniho

analogového nebo pozemniho digitalniho vysilani. Tuto povinnost CRo splfiuje.

% 7akon &. 483/1991 Sb.Zakon Ceské narodni rady o Ceské televizi.

91 CESKA TELEVIZE. Pfechod na novy standard vysilani DVB-T2 [online]. In: Ceskatelevize.cz,
Praha, 2023 [cit. 10.1.2023]. Dostupné z https://www.ceskatelevize.cz/vse-o-ct/technika/digitalni-
pozemni-vysilani-dvb-t/prechod-na-novy-standard-vysilani-dvb-t2.

92 74kon &. 484/1991 Sb. Zakon Ceské narodni rady o Ceském rozhlasu.
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Diky rozSifovani digitalniho vysilani v roce 2020, vzrostlo na potfebnych 95 %

populace CR.% Pokryti v mife 95 % zasahne realné 999 795 obyvatel.

Sledovanost a poslechovost

Dalsi parametr, ktery lze vramci dopadu na vefejnost zvazovat je

sledovanost, resp. poslechovost.

CT24

Informace o sledovanosti kanalu jsou pravidelné zvefejhiovany
mj. i ve vyroCnich zpravach televize. Ve sledovaném obdobi, v roce 2020,
vyhledavalo vysilani CT24 kazdy den v praméru 1 592 500 divakd.®* Celoroéni
hodnota share, tedy rozdéleni divackého zajmu o jednotlivé televizni programy,
byla na Grovni 5,5 % a stala se tak roénim rekordem od poc&atku vysilani CT24

v roce 2005.%° Share stoupl z hodnoty 3,94 %, ktera byla namérena v roce 2019.

Nejvice divaklu sledovalo televizni stanici v mésici bfeznu s dennim
primérem 2 516000, rekordni vysledek byl zaznamenan v nedéli
15. 3. — celkem 4 163000 jednotlivcd. Naméfené hodnoty davam
do souvislosti se zacatkem platnosti nouzového stavu vyhlaseného od 12. 3. 2020.
Udaje zaznamenava Tabulka &. 3 a zaroven znazorfiuje Graf &. 1. Jde o mésiéni
analyzu sledovanosti zpravodajského programu Ceské televize CT 24. Tabulka

zobrazuje podil na publiku 15+ za celych 24 hodin. Primérna sledovanost byla

9 JITKA VENTUROVA. Cesky rozhlas opét zvysil digitalni pokryti, uz oslovi 95 procent populace
[online]. In: IDNES.cz. Praha, 2020, [cit.18.9.2020]. Dostupné

z: https://lwww.idnes.cz/zpravy/mediahub/cesky-rozhlas-
digitalizace.A200918_084619_mediahub_jpl.

9 CESKA TELEVIZE. Vyroéni zprava o &innosti Ceské televize v roce 2021 [online]. In:
Ceskatelevize.cz. Praha, 2021. Dostupné z: https://www.ceskatelevize.cz/rada-ct/vyrocni-zpravy/.
9 \/ roce 2020 se CT24 opét stala nejsledovanéjsim vefejnopravnim zpravodajskym kanalem

v Evropé, uvadi vyroéni zprava CT z roku 2020.
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vroce 2020 5,4 %. Této hodnoté se vyznamné vymykaji pravé bfeznové, ale
i Fijnové vysledky. V roce 2020 byl totiz vyhlaSen nouzovy stav dvakrat, 12. 3.
a5.10.

Obsahu vysilani programu CT24 v roce 2020 dominovaly pfedevsim
informace tykajici se vyvoje pandemie v CR a ve svété. CT se diky pfimym
prenostm tiskovych konferenci a aktualnimu zpravodajstvi stala jednim z hlavnich
informacnich zdroju vefejnosti. Zejména pfi vyhlaSovani nouzového stavu, pfi
upravé protiepidemickych opatfeni a pfi dalSich vyznamnych udalostech,

spojenych s epidemii, zahajila CT24 mimofadné vysilani.

Rok 2020 (celodenni podil na publiku
15+ (%)%

Leden 3,97
Unor 4,09
Brfezen 9,50
Duben 6,29
Kvéten 4,74
Cerven 4,94
Cervenec 4,82
Srpen 4,88
Zari 5,20

% CESKA TELEVIZE. Vyroéni zprava o &innosti Ceské televize v roce 2021 [online]. In:

Ceskatelevize.cz. Praha, 2021. Dostupné z: https://www.ceskatelevize.cz/rada-ct/vyrocni-zpravy/.
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Rijen 6,69

Listopad 5,44

Prosinec 447

Tabulka ¢. 3 - Rok 2020 (celodenni podil na publiku 15+ (%)

Sledovanost CT24
rok 2020
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9
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5
4
3
2
1
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H Celodenni podil na publiku 15+ (%)

Graf é. 1 - Mési¢ni analyza sledovanosti CT 24 v roce 2020

CRo Radiozurnal

Informace o poslechovosti Ceskych radii ze zacatku roku 2020 nejsou
verejné, ackoli data byla nasbirana.®” K dispozici jsou pouze vysledky z obdobi
3. a 4. ctvrtleti roku. Nebude tak sice jasné, jak vypadalo chovani posluchacu

v dobé, kdy se nouzovy stav vroce 2020 vyhlasoval poprvé (bfezen 2020),

97 MEDIAR. Poslechovost za prvni kvartal 2020 neni vefejna [online]. In: Mediar.cz, 2020, [cit. 14.
5. 2020]. Dostupné z: https://www.mediar.cz/poslechovost-za-prvni-kvartal-2020-neni-verejna/.
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ale zjistime, jaky se zménil zajem o rozhlasové vysilani v obdobi nouzového stavu

vyhlaseného v fijnu 2020.

Poslechovost radii v Cesku sleduje vyzkum Radio projekt, ktery realizuje
vyzkumna agentura MEDIAN spole¢né s agenturou STEM/MARK. Tyto informace

pak CRo zvefejfiuje ve svych vyrognich zpravach.

Ve druhém pololeti roku 2020 si CRo Radiozurnal denné naladilo zhruba
937 000 posluchacu. Ve srovnani se stejnym obdobim pfedchoziho roku se pocet
dennich posluchacu vyrazné zvysil, a to o 28 tisic. Mirné se tak zvysSilo i denni
zastoupeni stanice na trhu, a to 0 0,3 %. Podil stoupnul z urovné 10,3 % a dosahl
hodnoty 10,6 %.

V ramci poslechovosti Ceskych radii se sleduje i tzv. tydenni sledovanost,
tzn. kolik lidi si stanici naladilo v prabéhu tydne. Ve srovnani s denni sledovanosti
odhaluje dlouhodobéjsi trend. | ta oproti roku 2019, tzn. pfed pandemii covidu-19

stoupla, a to az o 41 tisic.

Denni poslechovost CRo Radiozurnal

2. pololeti 2020%

Rok v tisicich % v populaci
2020 937 10,6
2019 909 10,3

Tabulka &. 4 - Denni poslechovost CRo Radiozurnal, 2. pololeti 2020

% CESKY ROZHLAS. Hospodateni Ceského rozhlasu — vyroéni zpravy 2020 [online]. In:
Rozhlas.cz. Praha, 2020. Dostupné z https://informace.rozhlas.cz/hospodareni-ceskeho-rozhlasu-
vyrocni-zpravy-7961150.
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Tydenni poslechovost CRo Radiozurnal

2. pololeti 2020%°

Rok v tisicich % v populaci
2020 1623 18,4
2019 1582 18,00

Tabulka &. 5 - Tydenni poslechovost CRo Radiozurnél, 2. pololeti 2020

Jak se ménila denni poslechovost stanice CRo RadioZurnal v jednotlivych
mésicich roku 2020 Radio projekt nesleduje. Spole¢nost MEDIAN ovSem provedla
dodateCny vyzkum po vyhlaseni nouzového stavu v bfeznu 2020 a zjistila,
Ze vefejnopravni vysilani zaznamenalo zvySeny zajem. Tydenni poslechovost
CRo Radiozurnal (v populaci 15-69 let) se mezimé&siéné, v bfeznu v porovnani

s unorovymi udaji, navysila o 4 %.

Tydenni poslechovost CRo Radiozurnal
Rok 2020190
Mésic % v populaci
Unor 19, 7
Bfezen 23,6

Tabulka ¢. 6 - Tydenni poslechovost CRo Radiozurnal, rok 2020

% Tamtéz.
100 MEDIAN. Radio v dobé nouzového stavu lidé intenzivné poslouchaji, relaxuji u néj a povazuji
jej za dulezité pfi informovani [online]. In: Median.eu, 2020. Dostupné z

https://www.median.eu/cs/?p=2272.
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10.2.1.  Diléi zavér Il

Omezeni sluzeb CT a CRo by v obou pfipadech zasahlo bezesporu vice
nez 125 tis. obyvatel. Udaje o vy$si sledovanosti i poslechovosti ve sledovaném

obdobi odkazuji na zdjem publika o rozhlasové a televizni zpravodajstvi v dobé

krize.
PRUREZOVA KRITERIA
HODNOTA KRITERIA VYSLEDEK ZAVER
HODNOCENI

P1 pocet obéti >250 mrtvych a >2 500 A/N A/N

zranénych s naslednou hospitalizaci

>24 hodin

ekonomicky dopad, pfi hospodarské A/N A/N

P2 | ztraté statu> 0,5 % HDP

dopad na verejnost, omezeni cca 10 mil. kriticky
poskytovani nezbytnych sluzeb nebo obyvatel systém
zasah do kazdodenniho Zivota
P3| postihujiciho> 125 000 osob spinén
prufezového
kritéria dle
NVKKI

Tabulka €. 7 - Vysledky posouzeni prafezovych kritérii
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10.3. Cast lll. Zarazeni prvku

Poslednim krokem je zhodnotit, zdali je subjekt organizacni sloZzkou statu
&i nikoli. Pokud ano, navrhne NUKIB Ministerstvu vnitra zafadit informaéni nebo
komunikacni systém do seznamu, ktery resort nasledné predklada ke schvaleni
VlIadé CR. V ptipadé, Ze posuzovany subjekt organizaéni slozkou statu neni, vyda
NUKIB opatfeni obecné povahy. A tim se informaéni nebo komunikaéni systém

stane prvkem KIl.

10.3.1.  Dil€i zavér lil.

Ceska televize ani Cesky rozhlas nejsou organizaéni slozky statu. Jak jsem
uvadéla v teoretické &asti, CT a CRO jsou subjekty vefejnopravni povahy
sui generis, které jsou zfizeny za ucelem vykonu vefejné sluzby a spravy
a nakladani s vefejnymi prostredky. Stoji tedy zcela samostatné. Pfitomnost prvkua
Kll je v tomto pfipadé pfedmétem posouzeni NUKIBu. Opatfeni obecné povahy

v tomto pfipadé vydava Ministerstvo primyslu a obchodu CR.
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11. ZAVER

Cilem prace bylo urCit, zdali subjekty, které provozuji rozhlasové
a TV vysilani v Ceské republice, potazmo jejich technologické prvky, splfiuji
pozadavky pro zafazeni do seznamu prvku kritické Kll statu. Tzn. nejprve
nastudovat pfislusnou literaturu, na zakladé teoretickych poznatkd a pfislusné
legislativy vybrat adekvatni metodu a sestavit plan postupu. Poté uz nasledoval
samotny rozbor, tzn. posuzovani a pfifazovani technologickych prvkd k danym

kritériim.

Zasadni pfitom bylo ziskat potfebné informace o technologickych prvcich
od sledovanych instituci, tzn. od CT a CRo. Praktickou analyzou jsem do$la
k zavéru, ze prvky Ceské televize potfebna kritéria splfiuji, v ptipadé Ceského

rozhlasu to Ize pfedpokladat.

V&echny posuzované prvky CT jsou pro televizni vysilani nepostradatelné.
Bez nich by vefejnopravni televize nemohla plnit svou informacni povinnost danou
zakonem, tzn. zprostfedkovavat informace o mimofadnych udalostech, které
vazné ohrozuji nebo narusuji bézny Zivot obyvatel doma i v zahranici (tzn. vale¢né
konflikty, teroristické €iny, nasilné stfety, pfirodni katastrofy, technologické nebo
dopravni havarie atd.). Omezeni sluzeb televize by zasahlo vice nez 125 tis.
obyvatel v CR. Pfi urgovani kritéria dopadu jsem vychazela, jak z celkového
pokryti sluZzeb vefejnopravni televize na uzemi CR obecné&, tak z praktickych
poznatkl o sledovanosti zpravodajského kanalu CT24, prostfednictvim kterého
televize pfedevsim plIni svou informacni povinnost. Pandemie COVID-19 potvrdila
dominantni vyznam televize a potfebu mit neomezeny pfistup k ovéfenym
a aktualnim informacim. Stanice CT24 dosahla nejvy$si sledovanosti od svého

vzniku v roce 2005.

V pfipadé CRo jsem neziskala potfebna data od spravce. Analogicky k CT
lze ale prfedpokladat, Ze technologické prvky pro rozhlasové vysilani budou
totoZzné. Existence vysilaci sité je nezpochybnitelna a podobné jako v CT, musi

mit i CRo sluzbu odbaveni a rozhlasovy program na starosti konkrétni
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zaméstnanci z fidiciho a datového pracovisté. Podotykam opét, Ze v tomto
pfipadé pracuji spiSe s abstraktnimi udaji a predpoklady. Vysledkem takového
postupu tak mohou byt jen potencialni prvky KIl. Pfi ur€ovani kritérii dopadu byla
analyza pfesné;jsi, opét jsem vychazela z pokryti Gzemi CR rozhlasovym signalem
a také z poslechovosti. Dle dostupnych dat byla denni poslechovost v druhé
pololeti roku 937 tis. lidi, oproti pfedchozimu roku se zvysila, a to o 28 tis.
posluchacu, jde o narust o 3 %. Omezeni sluzeb radia by tak zasahlo opét vice
nez 125 tis. obyvatel v CR.

VSechny zjisténé skutednosti tak signalizuji, Ze CT a jeji technologické
prvky, patfi do seznamu KIll, které vede Ministerstvo priumyslu a obchodu.

V ptipadé CRo to kvuli nedostatku dat nelze urit.

Téma rozhlasového a televizniho vysilani jakozto prvku Kl statu nebylo
dosud pfili§ zpracovavano. Neexistuje ani dostatek dostupnych studii, analyz
a pruzkumu, které by se na tuto problematiku podrobnéji zamérovaly. Tato
bakalafska prace proto povzbuzuje ke zvySenému povédomi o tématu
a predstavuje pfispévek k odborné diskuzi, zdlraznuje pfedevsim potifebu dalSiho

zpracovavani nameétu.

Rozhlasové a televizni vysilani je nedocenénym prvkem Kl statu. A to ackoli
se lidé na vefejnopravni média v dobach krize obraceji. Je prekvapenim,
Ze subjekty, ktery takovy informacni servis poskytuji, nemohou pfijimat privilegia
a potifebnou ochranu pro zajisténi jejich odolnosti. Stépan Vymétal, ktery pracuje
na psychologickém pracovisti odboru bezpeénostni politiky Ministerstva vnitra CR,
ve své publikaci uz v roce 2009 uved|, ze ,sdélovaci prostfedky hraji v prubéhu
mimoradnych udalosti kliCovou roli. A to at’ uz pri reSeni jejich nasledkd, tak
i v pfipravé obyvatel. Je proto nezbytné zapracovavat do krizovych planua jejich

spolupréci.“1°1

Zavérem chci dodat, Ze je velice pravdépodobné, Ze se kritéria

pro posuzovani prvka Kll v blizké budoucnosti zméni a cely proces tim zjednodusi.

101 VYMETAL, St&pan. Krizové komunikace a komunikace rizika. Praha: Grada publishing, 2009.
ISBN 978-80-247-2510-9.
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Evropsky parlament a Rada Evropské unie pfijaly znéni nové smérnice NIS2 o
zajisténi vysoké spoleéné Urovné kybernetické bezpednosti. Cesti zakonodarci
aktualné zajistuji implementaci novych pravidel do Ceského pravniho fadu.
Vysledek procesu a pfesné znéni novelizace bude znam az na konci legislativniho
procesu. Otevira se proto prostor pro dalSi debatu a vznik pfipadnych odbornych

praci.
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