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Anotace

Obsah prace se bude zabyvat moznostmi pripojeni uZivatell k siti internet. V praci
budu popisovat zakladni moZnosti, které dneSni technologie umoZziuje. Prace je
rozdélena do nékolika zakladnich casti. Prvni, teoreticka cast prace, se zabyva
otazkou prav a povinnosti vSech lokalnich poskytovatelli internetu, dale jejich
moznosti propojitelnosti a jejich technologickymi mozZnostmi, a na konec samotnou
otazkou smérovani. VSechny tyto informace jsou popsany a smérovany vsem lidem
bez zvlastnich predchozich znalosti o fungovani pocitacovych siti a jejich smérovani.
V prace se objasnuji zakladni pojmy a principy ze svéta smérovani v pocitaCové siti.
Druhd, prakticka cast, simuluje na praktické ukazce, jak dochazi ke smérovani
pozadavku ve vnitini siti poskytovatele. V zavérecné casti této prace je
vyhodnoceno zabezpeceni na drovni smérovani a aplikovani feseni na zvySeni

zabezpeceni na strané poskytovatele.

Annotation

Title: Analysis and optimization of routing and security in the

environment of a local Internet provider

The content of this work will deal with the possibilities of connecting users to the
Internet. In this work I will describe the basic possibilities that today's technology
allows. The thesis is divided into several basic parts. The first, theoretical part of the
thesis deals with the question of rights and obligations of all local Internet providers,
their connectivity and technological possibilities and finally the question of routing.
All this information is described and directed to all people without special prior
knowledge of how computer networks work and how they are routed. The work
explains the basic concepts and principles of the world of routing in a computer
network. The second practical part simulates a practical demonstration of how the
request is routed in the provider's internal network. In the final part of this thesis is
evaluated security at the level of routing and application of security enhancement

solutions on the provider side.
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1 Uvod

Pfipojeni k internetu je v dnesni dobé jiZ technologicky standard. Jak je mozZné, Ze se
na trhu sluzeb objevuji internetovi poskytovatelé? K tomu, aby bylo moZno tuto
sluzbu vyuzivat, tak ji nejprve musi nékdo poskytnout. Pripojeni k siti internetu
miiZe byt uskute¢néno praveé diky poskytovateliim internetu. Podoba poskytovatele
miiZe byt rizna, miiZe se jednat napriklad o lokadlniho nebo celorepublikového
poskytovatele. MiiZe se liSit v mobilité pripojeni na mobilni nebo pevné piipojeni
a v podobé tarifikace dat na neomezené nebo uctované. MozZnosti je mnoho a vzdy
zavisi na poZadavcich zakaznika, které z téchto variant zvoli.

Co vSechno musi poskytovatel splnit, aby se viibec dostal k tomu, Ze zacne
premyslet jak nejlépe udrzovat a rozsirovat svou sit? To je Uplné ta prvotni
myslenka, na kterou se prace snazi odpovédét a zdliraznit povinnosti kazdého
poskytovatele, které vychazeji ze zrizovacich povinnosti. Druhou otazkou jsou
legislativni povinnosti, které vychazeji zprovozu a jsou definovany zdkony
a vyhlaskami. Treti povinnosti kazdého poskytovatele jsou provozni povinnosti,
které vyplyvaji z podstaty a jsou ¢astecné definovany samotnym poskytovatelem.

Pokud dojde k domluvé s poskytovatelem internetu, tak je diileZité si zjistit, jak
do sité budeme pristupovat. Tedy typ pripojeni. MozZnost typu pripojeni / spojeni je
dalSi zasadni mySlenkou, kterou je tfeba si objasnit pred tim, nez bude popsano
samotné smeérovani. Sit poskytovatele neni sestavena pouze zjednoho typi
pripojeni a spojeni, ale jedna se standardné o kombinaci vice typl. Jaké jsou
moznosti pevnych nebo komutativnich pripojeni? Tim vSim se zabyva druha cast
prace.

Jak sit funguje a z ceho se sklada? Pro nejlepsi pochopeni, jak datova sit funguje,
je princip vysvétlen na ISO/0SI modelu. ISO/0SI model je zakladnim modelem
fungovani sitové komunikace. Z ISO/0SI modelu vyplyva TCP/IP protokol, ktery je
jednim z rodiny nejzndméjsi komunikacnich protokolii a diky kterému je popsana
podstata smérovani a vSe co smérovani v siti obnasi.

Ziskané poznatky a informace jsou vtéto praci zakontené na praktické

ukazce. Prakticka ukazka znazornuje, jak smérovani v siti probiha. Pro piedstavu je



pouzit oficidlni volné staZitelny software od spolecnosti MikroTik

(www.mikrotik.com) WinBox 3.22.

2 Cil prace

Cilem prace je provést analyzu stavajiciho stavu sité lokalniho providera a seznamit
se se zakladni logikou a principy, ze kterych je sitové smérovani sloZeno. At uz
z pohledu poskytovatele ze zakonnych povinnosti, které popisuje kapitola ¢. 4., tak
z technickych moZnosti pripojeni, které jsou popsany v kapitole ¢. 5. Principy
sitového smérovani jsou popsany na ISO/0OSI modelu, ktery je zakladnim kamenem
sitové komunikace. Proto je vpraci kladen diiraz na jeho pochopeni a tim
i pochopeni TCP/IP modelu, ktery je na ISO/0SI modelu prezentovan. Diky této
strukture bude moZzné porozumét samotné logice smérovani v sitich a nasledné
praktické casti. V praktické ¢asti budou vSechny poznatky aplikovany na nazorné
ukazce ve smérovani napri¢ vnitini siti a soucasné analyze stavu provozu
a zabezpeleni. Zjisténé nedostatky vramci analyzy pak budou predany

poskytovateli, véetné doporuceni na napravna opatreni.



3 Metodika zpracovani

Bakalarska prace se soustredi na popis ¢innosti v ramci poskytovani dat v siti. Jedna
se o velice komplikovany proces, pri kterém musi byt vSe organizované a spravné
nastavené. V jiném pripadé by sit' nefungovala korektné a data by se nedostavala
ve spravny €as na spravné misto. V této praci jsou uplatnény vsechny moje dosud
nasbirané zkusSenosti se spravou pocitacovych siti a informace, které byly ziskané
od konkrétniho poskytovatele internetu. Proces smérovani je velice slozity, proto je
tento proces v praci popsan nejen na teoretické Urovni, ale pro lepsi predstavu
i v praktické ukazce na funkéni siti. V praktické ¢asti je cilem nejen analyzovat sit,
ale i upozornit na ptipadné nedostatky tykajici se nastaveni, ale také i v zabezpeceni

smeérovani.



4 Lokalni internetovy provider a jeho povinnosti

Hlavni podstatou internetového poskytovatele internetu je poskytnout tuto sluzbu
véem piipojenym uZivatelim. Zijeme v digitadlni dobé, ktera konektivitu k siti
internet témér predpoklada a vychazi z faktu, Ze se vétSina véci dokaze odehravat
pravé zde. Internet je tedy pro dnesni dobu klasicky pouzivané slovo spojené
s informacemi, daty, zdbavou nebo i socidlnim prostredim. Samotnd podstata
internetu je zaloZena na spojovani pocitaci v globalnim rozméru. Nejde tedy jen
o spojeni zarizeni v jedné ulici, ale je to celosvétova sit zaloZena na principu spojeni
vSech zarizeni. Pojmem ,internet” by se dal vysvétlit dvéma zpisoby. Prvni pojem
oznacuje sit jako samotnou celosvétovou sit, ke které se uzivatelé piipojuji pomoci
svych poskytovatelil internetu. Druhy pojem pak oznacuje samotny obsah, ktery je
diky této siti dostupny. Tento obsah je moZné nalézt, nastudovat i si ho pfimo uloZit
na své datové uloZzisté. Pomoci sluzby internetového poskytovatele mame moZnost
se pripojit do této verejné svétové sité a vyuzivat veSkeré moZznosti, které tato sit
nabizi. Sit' internet ndam dokaze ulehcovat denni povinnosti, plnit zabavu, ale
samoziejmé s sebou nese i skrytd nebezpeci v podobé nejriznéjsich kyberzlocini.
Ackoliv je sit virtualnim prostredim, tak i zde plati pravidla, ktera musi vSichni
uzivatelé dodrZovat. Jinak tomu neni ani v pripadé internetového poskytovatele,
ktery musi splnit a dodrzovat nejen vSeobecna pravidla, ale i stidtem stanovené
legislativni podminky.

ZaKkladni povinnosti internetového providera by se daly rozdélit do ti{ kategorii, kde
kazda z kategorii se zabyva odliSnou problematikou. Prvni kategorie (zfizovaci) se
zabyva povinnostmi, které musi poskytovatel splnit, aby viibec mohl tuto sluzbu
zacit nabizet - tedy zajiSténi licence a zdpis do obchodniho rejstfiku. Druha
kategorie (legislativni) pohliZi na povinnosti, které jsou poskytovateli udéleny
legislativou - jednoduSe reCeno, co musi poskytovatel dodrZovat. Do posledni
kategorie se radi povinnosti, které, poskytovateli vznikaji vramci sluzby

provozovani.



4.1 Povinnosti lokalniho internetového providera

4.1.1 Zrizovaci povinnosti

Poskytovatel internetu je fyzicka nebo pravnicka osoba, ktera chce vykonavat nebo
jiz vykonava C¢innost, kterou je podnikanim v elektronickych komunikacich. Stejné
jako ostatnim podnikatelskym obortim v Ceské republice, tak i poskytovatelim
internetu vznikaji nutné legislativni povinnosti. Prvni povinnost je pro vSechny
osoby zahajujici podnikatelskou ¢innost na tzemi CR stejna. Je jim zapis
do obchodniho rejstiiku dle § 42 zakona ¢. 304/2013 Sb. o verejnych rejstiicich

pravnickych a fyzickych osob [1], ktery cituje, Ze do obchodniho rejstriku se zapisuji:

a) obchodni spolecnosti a druzstva podle zdkona upravujictho prdavni poméry

obchodnich spolecnosti a druZstev (ddle jen ,obchodni korporace®),

b) fyzické osoby,
1. které jsou podnikateli, maji bydlisté v Ceské republice a pozddaji
o0 zdpis, a
2. uvedené v § 43, které podnikaji na tizemi Ceské republiky, a poZddaji

o0 zdpis, a

c¢) dalsi osoby, stanovi-li povinnost jejich zdpisu tento nebo jiny zdkon.

Poskytovatelem internetu proto miiZe byt jak fyzicka osoba, tak i pravnicka osoba.

Druhou legislativni povinnosti je dle § 13 zdkona ¢. 127/2005 Sb. o elektronické
komunikaci  povinnost ozndmit predem tuto  skute¢nost Ceskému
telekomunikaénimu tiadu (dale CTU). Po doloZeni a splnéni vsech obecnych
podminek vydava CTU poskytovateli osvédéeni, potvrzujici, Ze tato osoba predloZila
oznameni a soucasné fyzické osobé pridéli identifikacni ¢islo, pokud ji dosud nebylo

pridéleno.



4.1.2 Legislativni povinnosti

Z legislativniho hlediska je kazdy poskytovatel povinen wuchovavat udaje

o komunikaci zprostredkované ve svych sitich dle plnéni legislativni povinnosti

podle § 97 odst. 3 zakona ¢. 127/2005 Sb. o elektronické komunikaci a vyhlasky

o uchovavani, predavani a likvidaci provoznich a lokaliza¢nich ddajt ¢. 357/2012

Sb. Dale dle § 73 odst. 7 a 8 zakona ¢. 127/2005 Sb. o elektronické komunikaci je

poskytovatel zajiStujici verejnou komunikacni sit povinen uverejnit a oznamit

uradu typy rozhrani, ktera nabizi pro pripojeni pristroji, a jejich technické

specifikace.

Zakon ¢. 127/2005 Sb. § 97 odst. 3 zakona o elektronické komunikaci [2]
primo cituje: Prdvnickad nebo fyzickd osoba zajistujici verejnou komunikacni
sit’ nebo poskytujici verejné dostupnou sluzbu elektronickych komunikaci je
povinna uchovdvat po dobu 6 mésicii provozni a lokalizacni tdaje, které jsou
vytvdreny nebo zpracovdvdny pri zajistovdni jejich verejnych komunikacnich
siti a pri poskytovdvdni jejich verejné dostupnych sluZzeb elektronickych
komunikaci. Provozni a lokaliza¢ni udaje tykajici se netispésnych pokusti
o voldani je prdvnickad nebo fyzickd osoba zajistujici verejnou komunikacni sit’
nebo poskytujici verejné dostupnou sluzbu elektronickych komunikaci povinna
uchovdvat pouze tehdy, jsou-li tyto udaje vytvdreny nebo zpracovdvdny
a zdroverni uchovdvdny nebo zaznamendvdny. Soucasné je tato prdvnickd nebo
fyzickd osoba povinna zajistit, aby pri plnéni povinnosti podle véty prvni
a druhé nebyl uchovdvdn obsah zprdv a takto uchovdvany ddle preddvdn.
Prdvnickd nebo fyzickd osoba, kterd provozni a lokalizacni tidaje uchovavd, je
na poZdddni povinna je bezodkladné poskytnout.

Vyhlaska ¢€.357/2012 Sb. § 2 pirimo definuje rozsah uchovavani provoznich
a lokaliza¢nich udajg, které musi poskytovatel u kazdého spojeni uchovavat.
Vyhlaska definuje jednotlivé sité a jejich povinnosti, lokalni poskytovatel
internetového pripojenti je definovan v odstavci ¢. 3. Dle vyhlasky [3] se jedna

o tyto udaje:

1. typ pripojeni,



2. telefonnfi cislo nebo oznaceni uZivatele,

3. identifikdtor zarizeni,

4. adresa MAC zarizeni uZivatele sluzby,

5. datum a ¢as zahdjeni a ukonceni pripojeni k internetu,

6. oznaceni pristupového bodu u bezdrdtového pripojeni k internetu,

7. adresa IP a cislo portu, ze kterych bylo pripojeni uskutecnéno.

e Zakon €. 127/2005 Sb. § 73 odst. 7 a 8 zakona o elektronické komunikaci
[4] primo cituje z odst. 7: Podnikatel zajistujici verejnou komunikacni sit’ je
povinen uverejnit zpiisobem umoZiiujicim ddlkovy pristup a ozndmit Uradu
typy rozhrani, kterd nabizi pro pripojeni pristrojii, a jejich technické
specifikace. Tyto povinnosti musi splnit nejpozdéji 1 mésic pred tim, nezZ budou
verejné telekomunikacni sluzby poskytované prostiednictvim téchto typii
rozhrani k dispozici. Zmény technické specifikace je povinen ozndmit Uradu
a uverejnit zptisobem umoZziiujicim ddlkovy pristup, a to nejpozdéji 3 mésice
prede dnem jejich provedent.

Z odst. 8: Technické specifikace uvedené v odstavci 7 musi byt natolik
podrobné, aby umoZriovaly konstruovat pristroje schopné vyuZivat vsechny
verejné dostupné sluzby elektronickych komunikaci, které jsou prostrednictvim
prislusnych rozhrani poskytovdny. Technické specifikace musi obsahovat
veskeré informace nezbytné k tomu, aby vyrobci mohli provddeét prislusné

zkousky s ohledem na technické poZadavky platné pro pristroje.

4.1.3 Provozni povinnosti

Z nazvu provozni povinnosti jiZ vyplyva, o jaké povinnosti a zavazky se bude jednat.
Jsou to povinnosti, které vyplyvaji ze samotného provozu. VSechny typy povinnosti
se soucasné prolinaji a jsou na sobé zavislé, nejvice se vSak misi legislativni
a provozni povinnosti. Rozdil v téchto pojmech je v samotném vzniku a charakteru.
Legislativni povinnosti jsou definovany zakony ¢i vyhlaskami. Provozni povinnost je
Castecné definovana samotnym poskytovatelem. Mezi zakladni a hlavni ¢ast patii

dodrzovani nastavenych a oboustranné odsouhlasenych vSeobecnych



podminek, které jsou soucasti smlouvy o poskytovani sluZeb. V téchto dokumentech
se vzajemneé smluvni strany zavazuji k dodrZovani zakladnich zavazki. Tyto zavazky

se mohou u jednotlivych poskytovatelt lisit.

5 Typy pfripojeni

Na zacatek tohoto tématu je tieba se zabyvat problematikou, ktera resi zakladni
problém a tim je samotné pripojeni. DnesSni ,,moderni“ technologie nam nabizi hned
nékolik mozZnosti, jak je mozné Kklienty pripojit k siti a poskytovat jim sluzbu
konektivity. Volba nejlepsiho teSeni je vZdy zavisla na mnoha faktorech, které ji
primo ovliviuji.

Typ pripojeni lze délit dle doby pripojeni nasledovné:

* komutované,

* pevneé.

5.1 Komutované pripojeni

Komutované pripojeni neni z pohledu lokdlniho internetového providera nijak
zajimavé a ani technologicky proveditelné, protoZe se jedna a typ pripojeni, které
nabizi pouze docasné pripojeni. Standardni lokalni provideri poskytuji tzv. pevné
(stalé) pripojeni. Principem tohoto ptipojeni je, Ze se uzivatel pripoji k siti pouze
v okamziku, kdyZ potrebuje ziskat data a poté se opét odpojuje.

Mezi takové pripojeni patfi napi. vytacena linka, ISDN nebo mobilni pripojeni.
Vytacena linka je dnes jiZ minimalné vyuZivany typ pripojeni. Pripojeni k internetu
probiha pomoci verejné pevné telefonni linky, ktera je analogova. U uZivatele
internetu tedy musi byt umistén analogovy modem, ktery prevadi analogovy signal
na digitalni. UZivateli jsou nasledné uctovany poplatky za dobu vyuzivani této
linky, proto se toto pripojeni fadi do skupiny docasnych pripojeni. Rychlost
pripojeni: do 56 Kb/s.

ISDN je dnes opét jiZ minimalné vyuzivany typ pripojeni. Jedna se o tzv. nadstavbu
vytacené linky jen s tim rozdilem, Ze prenos probiha pies digitalni linku. I zde musi

uzivatel vlastnit modem, nebo ISDN kartu a plati za dobu vyuZivani. V ptipadé



vyssich rychlosti (cca 128 Kb/s) i dvojndsobné. Digitalni sit' jiz zajisStuje veétsi
stabilitu sité. Rychlost pripojeni: do 128 Kb/s.

Mobilni pripojenti je jedna z nejcastéjSich alternativ pevného pripojeni k internetu.
Uzivateli umoznuje pripojeni z libovolného mista (v zavislosti na signalu mobilni
sité). Uzivatel prijima data pomoci mobilniho telefonu nebo datového modemu
po aktivaci datovych sluZzeb mobilniho operatora. U¢tovani probiha dle pripojené
doby ¢ objemu prenesenych dat. Mobilni pripojeni v Ceské republice proslo
od svého zavedeni k velkému rozvoji. Od siti 1G (generace), kde prenosové rychlosti
byly na urovnich analogovych modemi, aZ po sité 4G (v blizké dobé i siti 5G), jejiz

teoretickd prenosova rychlost ¢ini az 299.6 Mb/s.

5.2 Pevneé pripojeni

Pevné pripojeni je v soucasnosti nejcastéji vyuzivanym typem pripojeni. Uzivatel je
trvale pripojen k siti a standardné neni omezen mnoZstvim staZenych dat. Klient
plati pouze pevny mésicni poplatek.

Pevné pripojeni rozdélujeme do dvou skupin podle zptlisobu pripojeni:

e dratové,

e bezdratové.

5.2.1 Dratova pripojeni

Pronajaty datovy okruh je nejcastéjSim zplisobem dratového pripojeni pies
takzvany ,Pronajaty datovy okruh“. Pronajaty datovy okruh jsou fyzické trasy
poskytované specializovanou telekomunikacni spole¢nosti, po kterych jsou
uzivateli data prenasena. UZivatel si od této spoleCnosti objednava celou
prenosovou linku s poZadovanou rychlosti. Tim je zvySena stabilita a bezpecnost

sité.

DSL pripojeni vyuziva digitalni kabelové telefonni rozvody a diky lepSimu vyuziti

frekven¢nich pasem dosahuji vysokych prenosovych rychlosti. V praxi Casto



oznacovano jako xDSL, kde prvni zastupny symbol (x) znaci technologii digitalniho
prenosu. Napt. ADSL, IDSL nebo HDSL. Rychlost pripojeni: do 52 Mb/s.

V Ceské republice je momentalné nejvice rozsifena technologie ADSL, kde A znaéi
slovo ,,asymetrické“. ADSL tedy v prekladu znaci Asymetric Digital Subscriber Line.
UZivateli to umoziiuje soucasné vyuzivat telefonni a datovou linku a to diky rtiznym
frekvenénim pasmim.

Dalsi zplsob pripojeni nabizi pripojeni k siti pomoci sité kabelové televize.
Kabelové televize je v dnesni dobé také pouZivanym typem pripojeni. U tohoto typu
pripojeni jsou vyuZivany koaxidlni kabely, které vedou do rozvodné jednotky.
Rozvodna jednotka se stard o obousmérnou komunikaci s uZivatelem. Pienos
z téchto rozvodnych jednotek dale z nebo do Internetu je pak feSen po béznych
datovych okruzich, tedy optickymi kabely nebo bezdratovymi pojitky. Rychlost
pripojeni: do 30 Mb/s.

Nabizi se i moZnost pevného dratového piipojeni pomoci silovych rozvodi. Tato
sit’ je stdle ve stavu rozvoje, protoZe s sebou nese zatim spoustu nevyreSenych
komplikaci. K pfenosu dat vyuZziva jako pfenosovou cestu elektrické rozvody, které
jsou jiZz zavedeny a neni proto definovana jejich kvalita. Mezi problémy se silovymi
rozvody lze zatadil napriklad elektromagnetické ruseni nebo priichod pres
transformatory. V CR se toto pripojeni nejvice vyuziva pro domaci sit. Rychlost

pripojeni: do 200 Mb/s.

5.2.2 Bezdratova pripojeni

Bezdratové pripojeni je v dnesSni dobé jednou z nevice vyuZivanych technologii
pripojeni k internetu. U tohoto typu pripojeni mliZe dochazet k frekvencnimu ruseni
nebo mohou vznikat problémy p¥i nepriznivém pocasi, nicméné kvalita pripojeni je
vzdy zavisla na frekvenénim pasmu. Bezdratova pripojeni se rozdéluje do dvou

kategorii podle funkce:

* point-to-point,

* point-to-multipoint.
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Point-to-point, nebo-li spojeni bod - bod, se prevdziné vyuziva pro vytvareni
datovych cest poskytovateli nebo datovych okruhti pro firmy. Zde je nutna pouze
potieba primé viditelnosti a dle frekvenéniho pasma dostupna vzdalenost. Toto
spojeni pak dokaze plné nahradit funkci kabelu. Pro zvyseni kvality prenosu jsou

tyto prenosy realizovany v licencovanych pasmech. Rychlost pripojeni: az 3 GB/s.

Point-to-multipoint Ize preloZit jako viceuzivatelské pripojeni. Jedna se
0 nejpouzivanéjsi typ pripojeni mezi bezdratovymi poskytovateli internetu. Pro
pripojeni nového zakaznika vétSinou nemusi poskytovatel instalovat nové
zarizeni, ale pripoji jej na jiz stavajici pristupny piipojny bod. Na strané
poskytovatele dokaZe jedno zarizeni obslouZit vice uZzivatelli. Prenos dat probiha

v bez licen¢nim pasmu 2,4Ghz, 5Ghz a 60Ghz. Rychlost pripojeni: do 1 GB/s.

6 1SO/OSI model

Podstatou smérovani je dostat informace z jednoho (startovaciho) bodu sité
do druhého (cilového) bodu. K tomu, aby se tyto informace (pakety) dostaly
ke svému prijemci, je potfeba stanovit pravidla pro prenos dat v sitich a mezi nimi.
K tomu, aby zarizeni rlznych vyrobcli byla schopna mezi sebou bezchybné
komunikovat, vytvoril mezindrodni tustav pro normalizaci ISO (Internation
Standards Organization) referentni model OSI (Open Systems Interconnection),
ktery rozdéluje praci v siti na 7 vzajemné spolupracujicich vrstev. Dle knihy
Mistrovstvi v pocitacovych sitich [5] se vrstvy daji rozdélit do dvou skupin: - horni
a dolni vrstvy.

Horni vrstvy (5-7) souviseji s aplikacemi a obvykle jsou implementovdny v softwaru.
Dolni vrstvy (1-4) souvisi s prenosem informaci v siti a mohou byt implementovdny
v hardwaru, softwaru anebo firmwaru.

Model OSI definuje obecnou strukturu, kterd stanovuje logické tkoly komunikace
potifebné pro presun informaci mezi pocitaCovymi systémy. Zakladnim ucelem
tohoto modelu je definovat a seskupit logické funkce informacniho toku. Nedefinuje
tedy metody komunikace. To obstaravaji komunikacni protokoly, které definuji

pravidla, podle kterych se informace v sitovych systémech vyménuji. Kazda z vrstev

11



v modelu ma své ukoly, které fesi. Dvé stejné vrstvy modelu mezi rliznymi sitémi
¢i riznymi sitovymi prvky musi umét mezi sebou spolupracovat. Princip tohoto
modelu spociva v tom, Ze vyssi vrstva prebira tkol od vrstvy podrizené, zpracuje je
a preda je vrstvé nadrazené. Komunikace mezi rozdilnymi zarizenimi pak probiha
pouze na stejné vrstvé. Praci jednotlivych vrstev, jejich usporadani a obecny popis

Cinnosti zobrazuje obrazek ¢. 1.
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6.1 Fyzicka vrstva

Fyzicka vrstva je prvni vrstvou v ISO/0SI modelu. Z ndzvu je patrné, Ze se tato vrstva
fyzicky stara o prenos dat. Podstata této vrstvy by mohla byt zastoupena kapitolou
¢islo 5. - typy pripojenti, ktera definuje pfimo zvoleny typ sitového ptipojeni. Ukolem
vrstvy je pak prevod binarniho kédu od linkové vrstvy na signal, ktery se miize liSit
pravé v zavislosti na prenosovém médiu. DneSni prenosové technologie nam tedy
umoznuji prenos dat pomoci dratovych technologii, kde je signal prenaSen
elektrickymi nebo optickymi signaly a bezdratovych technologii, kde jsou signaly
Sifeny na zakladé mikrovin. Samozrejmosti vrstvy je i opalny prevod ze signalu
z prenosového média na binarni kod.

Jeji primy kontakt s prenosovym médiem ji tedy urcuje tzv. hardwarovou uroven.
Na této urovni pracuji prvni sitové zarizeni, kterymi jsou huby, opakovace
(repeatery), nebo samotné sitové adaptéry. K tomu, aby zatizeni riiznych vyrobct
bylo schopno mezi sebou komunikovat, jsou hardwarové soucasti na fyzické vrstvé
definovany pomoci standartu, které stanovuji elektrické a fyzické vlastnosti

média, konektorti, kddovani bitu nebo ridicich signald.

6.2 Linkova (datova) vrstva

Na rozdil od fyzické vrstvy, ktera zajiStuje prenos jednotlivych biti mezi
zarizenimi, mezi kterymi existuje pifimé spojeni, linkova vrstva uz prenasi vétsi
bloky tzv. rdmce. Rdmec vznika rozdélenim na mensi kousky a sklada se z dat
prevzatych z vyssi vrstvy oznacovany jako paket. Ukolem vrstvy je pakety sefadit
a doplnit o dalsi potrebné informace (hlavicku a paticku), které slouzi pro prenos.

Tento proces se nazyva zapouzdreni a v opatném pripadé vypouzdreni.
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Obrazek 2 Linkova vrstva - ramec. Zdroj: vlastni zpracovani

Na arovni této vrstvy jsou koncové uzly vidét pouze v dané siti - okolni sité nevidi.
Dokaze prenasSet pouze data mezi dvéma uzly, které maji primé spojeni. Na této
vrstveé dochazi k adresaci na drovni fyzickych adres, které jsou oznacovany jako MAC

adresy.

6.2.1 MAC adresa

MAC adresa slouzi jako jednoznacny identifikator sitového zarizeni. Kazdé zarizeni
ma jedinec¢nou adresu, kterd je na pevno vypalend do paméti ROM jiz z vyroby
a nelze ji standardné zménit. Jedna pracovni stanice pak miliZe mit vice adres
v zavislosti na poctu sitovych zatizeni.

MAC adresa je tvorena Sestici dvojcifernych hexadecimdlnich cisel oddélenych

obvykle dvojteckami nebo pomlckami.
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Obrazek 3 MAC adresa. Zdroj: Prikazovy radek MS Windows

Kazdy ramec pak nese v hlavicce MAC adresu prijemce a odesilatele. V pripadé, kdy
stanice obdrZi ramec, kontroluje adresu prijemce a v pripadé, Ze se shoduje s MAC
adresou, je ramec prijat. V opacném pripadé je vyhodnoceno, Ze stanice neni

prijemcem a je tento ramec zahozen.

6.3 Sitova vrstva

Sitova vrstva je vrstva, kterd je primo nadrazenda vrstvé linkové. Na rozdil od této
vrstvy, ktera vidi koncové uzly jen v ramci své sité, se sitova vrstva stara
o smérovani v siti a sitové adresovani. Data pak jiZ mohou putovat i za branu své
sité do siti sousednich. Z obrazku 4 je patrné, Ze na sitové vrstvé jsou prenaseny
pakety. Tyto pakety jsou prendSeny napri¢ celou siti ke koncovym zarizenim.
K tomu, aby se pfenaseny paket dostal ke svému prijemci, musi byt na této vrstvé
vyuzity funkce, které umozni cely tento proces uskutecnit. Mezi nejdileZzitéjsi

funkce tohoto procesu patii adresace, smérovani, zapouzdfeni a naopak

vypouzdreni.
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Obrazek 4 Sitova vrstva - paket. Zdroj: vlastni zpracovani

6.3.1 Adresace

K tomu, aby jednotlivé pakety dorazily na konkrétni misto v siti, jsou koncovym
zarizenim v siti pridélovany jedinecné sitové adresy. Verze a podoba této adresy je
definovana pomoci Internet protokolu (IP, vice o protokolu IP v kapitole 7.2.1), ktery
je zakladnim protokolem pracujici na této vrstvé. Zakladni verzi a zatim stale jeSté
nejpouzivanéjsi verzi je protokol IPv4. Z dlivodu omezeného adresniho prostoru
(232 cca 4miliard adres) dochazi v soucasné dobé k prechodu na novéjsi protokol

[Pv6. Mezi dalsi protokoly pracujici na této vrstve, patii napr. ICMP.

6.3.2 Smeérovani

Na sitové vrstvé nejsou pakety prenaseny pouze v uzaviené siti, ale mohou byt
zasilany zarizenim, které se nachazi v sousednich sitich. Aby se paket dostal
z prostredi své sité, tak musi byt nasmérovan. Na kazdém rozhrani sité se musi
nachazet zarizeni (smérovac), které tvori pomyslnou branu mezi jednotlivymi

sitémi. Sitova brana je popsana dle knihy PocitaCové sité pro zacinajici spravce [6]
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nasledovné: Kviili mezisitové komunikaci obsahuje IP adresa dal$i tudaj - brdnu
(gateway). Brdna je nepovinnou cdsti adresy, kterou potiebujeme pouze pri vyméné
dat mezi dvéma sitémi. Jde opét o Ciselny tdaj stejného formdtu jako IP adresa
(miizeme ji vyjddrit dvojkove, sestndctkové i desitkové). Brdna je IP adresou, na niz
budou smérovdny pakety v pripadé, Ze jejich adresa bude mimo rozsah vlastni sité -
budou-Ii posildny na adresu jiné sité nez té, z niZ jsou vysildny.

Takovyto smérovac¢ (router) pak na zdkladé smérovaci tabulky a cilové adresy
z hlavicky paketu vybira nejlepSi moZnou cestu skrz sit. Pakety pak mohou byt

cestou k cili smérovany pres nékolik smérovacti, ¢imz se obsah paketu neméni.

Obrazek 5 Adresace. Zdroj: vlastni zpracovani

Stejné jako na linkové vrstvé, tak sitova vrstva provadi tzv. zapouzdreni
a vypouzdreni. Zapouzdieni (encapsulation) je proces, pti kterém prebira vrstva
nizsi, data od vrstvy vyssi. Rozdéluje je a dopliiuje je o hlavicku (pripadné i paticku).
V pripadé sitové vrstvy je to tedy od vrstvy transportni, od které prijima
segmenty/datagramy. Tyto segmenty rozdéli na menSi kousky, kterym prida
hlavi¢ku a predava je linkové vrstve.

Vypouzdieni (decapsulation) je opacny proces procesu zapouzdieni.
Pti vypouzdreni prijima vrstva vys$si data od vrstvy nizsi. Na drovni sitové vrstvy se

jedna o linkovou vrstvu, od které prijima pakety. Pfislusny protokol ovéruje, zda mu
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tento paket patii a v pripadé, Ze ano, tak je paketu oriznuta hlavicka sitového
protokolu a vysledny segment je predan transportni vrstvé. Pokud se sitova adresa

neshoduje s adresou hosta, je tento paket bud’ zahozen, nebo dale smérovan.

6.4 Transportni vrstva

Transportni vrstva je spojka, ktera stoji mezi vrstvami orientujicimi se na prenos
(fyzicka, linkova a sitova) a vrstvami orientujicimi se na aplikace a podporu aplikaci
(relacni, prezentacni a aplika¢ni). Mezi jeji hlavni tkoly patii zajistovani clenéni
segmenti do paketli a jejich opétovné skladani. Tim je zajistovan prenos paketi
mezi libovolnymi dvéma uzly sité. Transportni vrstva neresi samotnou topologii sité
a tvari se pro ni, jako, Ze ma kazdy uzel v siti primé spojeni s kterymkoliv jinym
uzlem. Transportni vrstva se proto zabyva jiz jen komunikaci koncovych tcastniki
(komunikaci mezi pivodnim odesilatelem a koncovym ptijemcem). Protoze
transportni vrstva rozdéluje data do paketli a pak je opét zase sklada, umi
rozpoznavat chyby a nékdy je i dokonce opravovat. JelikoZ pri rozdéleni dat
na pakety jsou tyto pakety oznaceny ciselné, dovede také odhalit nespravné poradi
pti jejich doruceni a dovede je spravné uspoiradat. Rozpozna, kterému programu
dana data patii a podle toho ho preda konkrétnimu piijemci v ramci uzlu.
Transportni vrstva tedy nebyva implementovana v meziuzlech (smérovacich,
mostech apod.), ale aZ v koncovych zarizenich (end-to-end). Na této vrstvé pracuji
dva zakladni protokoly TCP (vice o protokolu TCP v kapitole 7.4.1) a UDP (vice
o protokolu UDP v kapitole 7.4.2).
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Obrazek 6 Transportni vrstva. Zdroj: vlastni zpracovani

6.5 Relacni vrstva

vV

Hlavnim ukolem je navazovat, udrZovat a rusit relace (doby, po kterou spolu uzly
komunikuji), prostrednictvim které pak probiha komunikace mezi obéma ucastniky
relace. Relacni vrstva nejen spravuje relace, ale ridi také dialog mezi obéma
koncovymi ucastniky tam, kde je koordinace vyZadovana. Do rela¢ni vrstvy se radi

NetBIOS nebo RPC.

6.6 Prezentacéni vrstva

Prezentacni vrstva urcuje tvar dat, v jakém jsou dostupné uZivateli. To znamen3, Ze
hlavnim tkolem prezentacni vrstvy je prenos souborid, bezpecCnost sité
a formatovaci funkce. Funkci vrstvy je tedy transformovat data do formatu, které
pouzivaji aplikace. Dvé vzajemné komunikujici jednotky mohou vyuZivat rozdilnych
kédovacich format. Aby mohly spolecné komunikovat, musi prezentacni vrstvy

na obou stranach obsahovat totoZzné protokoly. Jedna se o pravidla pro manipulaci
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s daty. Prezentacni vrstva je schopna pouZit pro prenos dat libovolné standardy,
proto ma na starosti potfebné konverze z riiznych kédovacich znakii (ASCI],
EBCDIC,...), formatu cisel, formatu struktur, poli a ukazateld (pointer). Vrstva se
tedy zabyva jen strukturou dat, jeji vyznam je znam azZ vrstvé vySSi - vrstvé
aplikacni. Zakladni protokoly prezentacni vrstvy jsou kryptografické protokoly TLS
nebo SMB.

6.7 Aplikacni vrstva

Principem vrstvy je umoZnit aplikacim pristup do pocitacové sité. SlouZi jako
pristup k sitovym sluzbam pro uZivatelské a aplika¢ni procesy. ZjednoduSené
feceno je pomyslnou branou mezi aplikacemi v riznych c¢astech sité, které si chtéji
vyménovat informace. Je tvofena mnozZinou protokold spolupracujicich
s jednotlivymi aplika¢nimi programy. Samotna vrstva aplikace neobsahuje z diivodu
velkého mnoZstvi riznych aplika¢nich standardi. Aplika¢ni vrstva obsahuje pouze
aplikac¢ni jadro, které je tvoreno mnoZstvim standardizovanych protokolli. Mezi
nejzakladnéjsi protokoly této vrstvy jsou tieba FTP, HTTP, DHCP, DNS, SMTP
a mnoho dalSich, které jsou popsany v kapitole 6.2. UZivatelské rozhrani proto stoji

az nad touto vrstvou.

7 TCP/IP

Jak bylo zminéno, OSI model seskupuje jak logické funkce informacniho toku, tak
sitové protokoly definujici metody komunikace, tj. definuje komunikac¢ni
pravidla, jimiz se ridi vyména dat v siti. Sitové protokoly tvoii softwarovou
vrstvuy, ktera zajistuje formu prenosu samotnych dat a stara se o spolehlivy pienos
ze zdrojového na cilové zarizeni urcitou cestou. Od pocatku elektronické
komunikace vzniklo velké mnoZstvi sitovych protokolli, dnes se pro sité LAN

fakticky pouziva uz jen sada protokolti TCP/IP.

Z nazvu TCP/IP (Transmission Control Protocol/Internet Protocol) by se dalo

vydedukovat, Ze se bude toto oznaceni skladat ze dvou protokolt TCP a IP, ale neni
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tomu tak dplné presné. Jedna se o celou sadu protokoldi, ze které jsou TCP a IP
protokoly nejznaméjsi.

V modelu OSI se pocita a pracuje se 7 vrstvami, v modelu TCP/IP se predpoklada
s rozdélenim sitové komunikace pouze do ¢tyr vrstev. Kazdé vrstveé prislusijeden ¢i
vice protokolii, dva systémy pak komunikuji prostiednictvim protokoli v kazdé
z vrstev. Vrstvy jsou na sobé nezavislé a vzajemné se neovliviuji. Pokud néco reSime
na jedné vrstvé, nemusi nas zajimat, co délaji vrstvy ostatni. Nejvétsi rozdil oproti
modelu ISO/0SI je v rozdilnych vychozich predpokladech a postojt tviirct. ISO/0SI
model byl konstruovan a soustiedén na co mozna nejvice funkci, coz se v priibéhu
uzivani ukazalo jako ne zcela vhodné, stejné jako v =zajiSténi spolehlivosti.
U protokoli TCP/IP se vychazi z predpokladu, Ze zajisténi spolehlivosti je
problémem koncovych ucastnikii komunikace, a mélo by tedy byt feSeno aZ
na drovni transportni vrstvy. Na rozdil od referen¢niho modelu ISO/0SI tedy TCP/IP
predpoklada jednoduchou komunikaéni podsit, ke které se pripojuji inteligentni
hostitelské pocitace. Dalsi vyrazna odliSnost spociva v ivaze jak ma sit fungovat.
Model ISO/0SI pocita predevsim se spojovanym pienosem, model TCP/IP naopak
predpoklada nespojovany charakter prenosu v komunikac¢ni podsiti. Je navrzen tak,
aby sité byly spolehlivé, se schopnosti automaticky se zotavit po selhani jakéhokoli

zarizeni v siti.
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Obrazek 7 1ISO/0SI vs. TCP/IP. Zdroj: vlastni zpracovani

7.1 Vrstva sitového rozhrani

Vrstva sitového rozhrani je v modelu ISO/OSI definovana fyzickou a linkovou
vrstvou a stejné jako v OSI modelu i zde ma tato vrstva na starost fyzicky pienos
a pristup na prenosové médium. PfendSeny jsou standardné ramce, stejné tak jako
na linkové vrstvé v OSI modelu. V modelu TCP/IP neni tato vrstva bliZe
specifikovana, nebot' je specificka pro kazdou sit' v zavislosti na jeji implementaci.
Nejcastéji vyuzivané technologické reseni je i diky své jednoduchosti Ethernet.
Ethernet je technologie pro lokalni mistni sité a pouZiva se pro budovani zakladu
lokalni pocitaCové sité, ktera miize byt doplnéna napriklad wifi nebo optickou siti.
Dle wikipedie [7]: Ethernet je ndzev souhrnu technologii pro pocitacové sité (LAN,
MAN) z vétsi casti standardizovanych jako IEEE 802.3, které pouZivaji kabely
s kroucenou dvoulinkou, optické kabely (ve starsich verzich i koaxidlni kabely)
pro komunikaci prenosovymi rychlostmi od 1 Mbit/s po 100 Gbit/s. Sité Ethernet
realizuji fyzickou a linkovou vrstvu referencniho modelu 0SI, takZe je mozné po nich

provozovat jeden nebo vice protokolil sitové vrstvy.
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7.2 Internetova (sitova) vrstva

Sitova vrstva v protokolu TCI/IP ma velmi podobny vyznam jako v modelu ISO/OSI.
Z obrazku 7 je jeji vyznam na prvni pohled rozpoznatelny. Vyznam této vrstvy
spociva v zajisSténi smérovani v siti, tj. zajiSténi odeslani paketu pomoci sité a jejich
smérovace.

Hlavnimi protokoly této vrstvy jsou IP, ARP, RARP nebo ICMP.

7.2.1 IP protokol

IP protokol patii k jednomu z nejznaméjsich protokoli ze sady protokolt TCI/IP, uz
jen kviili samotnému oznaceni této sady. IP protokol je zaloZen na principu hostitelli
a siti. Hostitelem je oznacovano jakékoliv zarizeni v siti, které je schopno odesilat
a prijimat pakety. Hostitel je tedy jakékoliv zarizeni v siti, které ma prirazenou IP
adresu. IP adresa je jedine¢na ciselnd hodnota, ktera se v siti nesmi objevovat
vicekrat a oznacuje konkrétniho hostitele. K tomu, aby spolu mohli dva hostitelé
komunikovat, je zapottrebi byt bud' v jedné siti (sdilet spole¢nou strukturu adres),
nebo musi vyuZivat smérovaCe pro smérovani mezi sitémi. IP adresa se sklada
ze dvou casti: prvni oznacuje konkrétniho hostitele a druha sit, ve které se hostitel

nachazi.

7.2.1.1 IPv4

V protokolu IP verze 4 je IP adresa definovana pomoci 32 bitd, tedy 4 bajtii (okteti)

vyjadrenych jako Ctyti desitkova cisla oddélena teckami.
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Tabulka 1 IP adresa - oktety
IP adresa 16.192.80.216

1. oktet 2. oktet
Velikost bitu 27126 12° |24 |23]|22|21|2° 27126 (2524 (23|22 |21|2°
Ciselna hodnota 12864 (32|16| 8| 4| 2| 1 12864 |32|16| 8| 4| 2| 1
Zapis IP o| 0| 0| 1/0/0{0|0|-|] 1| 1| 0| O|0O|O0O|O|O
Vypocet IP 16 . 192 (128+64)

3. oktet 4. oktet
Velikost bitu 27126125124 (2322|121 2° 27128 (2> |24 |23(22|2|2°
Ciselna hodnota 12864 |32|16| 8| 4| 2| 1 12864 |32|16| 8| 4| 2| 1
Zapis IP 0| 1| 0| 1|/ 0| 0| O|0Of.] 21y 1, 0| 1|1, 0]j0/|0
Vypocet IP 80 (64+16) . 216 (128+64+16+8)

Zdroj: vlastni zpracovani

Ucel IP adresy je uplné stejny, jako tucel redlné postovni adresy a to oznadit
konkrétniho uZivatele/hosta. Adresou mésta by se dala oznacit sitova cast.
K tomu, aby mohla byt poSta doruCena z mésta A do mésta B, musi dopravni
prostredek védét, jakym smérem se ma k méstu vydat. V siti je toto zastoupeno
smérovaci. Pokud dopravni prostiedek zjisti, Ze se hostitel nenachazi ve stejné siti,
musi se tedy vydat do této sité prostrednictvim smérovace. K tomu aby pak védél,
do kterého domu ma byt zasilka dorucena, slouzi hostitelska cast IP adresy. Takto
by bylo moZné oznacit v redlné postovni adrese nazev ulice a cislo popisné. Z IP
adresy neni na prvni pohled ziejmé, kterd Cast z adresy je sitova a ktera je
hostitelska. K tomu, abychom byli schopni rozlisit, jak velka ¢ast IP adresy patii siti
a hostiteli, déli se IP adresy do tiid. Existuji tfi zakladni tfidy IP adres: tfida A, tfida
B a trida C.
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1.oktet 2.oktet 3.oktet 4. oktet

A 1-127 0-255 0-255 1-254 Pr.10.1.1.120
® ] L ]
B 128- 191 0-255 0-255 1-254 Pr. 128.20.1.220
C 152 -223 0- 3255 Q- 255 1-254 Pr.192.168.1.24
[ ] ® L ]

Obrazek 8 IP adresa - tridy. Zdroj: vlastni zpracovani

Adresni prostor jednoho bajtu ovSem umozZnuji pouZivat az 255 Cisel. Rozsah
prvniho oktetu jsme si dle obrazku 8 definovali pouze do hodnoty 223. Oblast
224 -239 spada do tridy D, kde jsou adresy rezervovany pro vicesmérové vysilani,
které slouzi k adresovani skupin specifickych hostiteli. Zbyvajici rozsah je
rezervovan a slouzi pro vyzkumné ucely. Problém ovSem nastava v momenté, kdy
se zamyslime nad poctem siti a po¢tem hostii. Tato logika adresace ovSem prinasi
pouze omezené mnozstvi pouzitelnych siti a jejich hostti. Z obrazku 8 jasné vyplyva,
Ze v tridé A, kde siti patii pouze prvni oktet z IP adresy, nebudeme moci vytvorit
takovy pocet siti jako u tridy C, kde jsou pro sit’ vyhrazeny oktety tii. Naopak v siti
tridy A mlZeme vytvorit podstatné vyssi pocet hostli pro jednu sit. Plvodni
myslenkou bylo vytvorit strukturu, kterou by vyuzZily rozsahlé sité. Velkym
spolecnostem byly pridéleny sité tridy A, protoZe vyZadovaly velky adresovy
prostor, aby mohly vyhovét velkému poctu hostli. Pocty siti a pocty hosti
v jednotlivych siti zobrazuje tabulka 2. Naptiklad v siti tridy A Ize pro jednotlivou sit
vyuzivat vice nez 16 miliént IP adres. Priklad takové sité je sit' 9.0.0.0, kterou ma
prifazenou spoleCnost IBM. Sité tridy B jsou prirazovany stredné velkym

spolecnostem a sité tridy C malym spolecnostem.
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Tabulka 2 IP adresa - tridy

8 24 126 16 777 216
16 16 16 384 65 536
24 8 2097 152 256

Zdroj: vlastni zpracovani

V praxi za pouziti protokolu IPv4 neni mozZné komunikovat v ramci celé sité
napiimo, at' uz z fyzickych nebo logickych divodi. Proto se jednotlivé sité dale déli
na jednotlivé podsité. PouZiti podsiti je metoda, diky které muiZe byt adresovani
logicky rozdéleno do vice sitovych adres. Pro predstavu si to miizeme predstavit
na prikladu Zeleznice. Chceme spojit velké mésto Zeleznic¢ni siti a mame k dispozici
pouze jednu kolej. Tato kolej je pretiZena a nestabilni. Proto si toto mésto rozdélime
na nékolik mensich casti (dle velikosti poctu uZzivatel) a jednu kolej rozdélime
na vice koleji, na které budou jezdit vlaky napfimo do kazdé Casti méstecka. Kazda
kolej tedy bude slouZit na cestu z nebo do této casti mésta. K tomu, aby to takto
mohlo fungovat, musi byt tyto koleje spoleCné s prijezdovou cestou spojeny
kiizovatkou. Tim nadm zlstane zachovana jedna piijezdova cesta (jedna sitova
adresa) do mésta a budou obslouZeny vSechny casti mésta. Pokud bychom to takto
neudélali, museli bychom do kazdé ¢asti mésta privést vlastni prijezdovou cestu
do mésta a tim i dalsi sitové adresy. V sitich je tato kfiZzovatka prezentovana
v podobé smérovace. Takto jsme pak schopni si sit rozclenit do nékolika podsiti,
ve kterych bude urcity pocet uzivatell. Kazda sit ma vyhrazené dvé adresy, které se
nesmeéji pouzivat pro adresy hosta. Kniha Prakticky avod TCP/IP [8] pfimo cituje:
Sitové adresy, tj. adresy, jejichZ host cdst obsahuje samé nuly. Tyto adresy jsou
vyuzivany IP protokolem ke sprdvhému smérovdni paketii mezi sitémi. Broadcast
adresy, jejichZ host cdst obsahuje samé jednicky. Broadcast adresy se pouZivaji
k hromadnému rozesildni paketil. Posleme-Ii paket na broadcast adresu, dostanou ho
vsechny hosty v dané siti.

Mize nam pak vzniknout podsit pro ucetni oddéleni, reklamacni oddéleni atd..
Abychom mohli podsité efektivné vyuZivat a nedochazelo k jejich predimenzovani,

vyuzivaji se masky podsiti. Vyznamem masky je urceni, ktera ¢ast adresy (32-bitti)
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patii sitové casti adresy. JednoduSe receno urcime, kolik bitli bude patfit pro
sit, respektive podsit. Pro lepsi pochopeni lze situaci znazornit na konkrétnim

prikladu.

Tabulka 3 IP adresa - IPv4

IP adresa 168.100.32.1
binarni zapis IP adresy 10101000.01100100.00100000.00000001
tfida adresy B
Maska /16 =255.255.0.0
binarni zapis masky 11111111.12111111.00000000.00000000
IP adresa site 168.100.0.0
Pocet sitovych bitd 16
adresa sitové Casti 168.100.
Pocet hostitelskych bit( 16
adresa hostitele 32.1
maska podsité /20 =255.255.240.0
binarni zapis masky podsité 111121111.12211111.11110000.00000000
Cast adresy pro podsité 10101000.01100100. X XXXXXXX. XXXXXXXX
Cast adresy pro uZivatele

podsité 10101000.01100100. XXXXXXXX. XXX XX XXX

Zdroj: vlastni zpracovani

Mame pridélenou IP adresu 168.100.32.1. Je zfejmé, Ze se jedna o tfidu B. Pro tridu
adresy B plati, Ze maska sité je 16 bitli. Z této masky urc¢ime adresu sité (prvnich 16
bitli adresy) = 168.100.0.0. Pokud si zvolime masku podsité 255.255.240.0 (20 bitt),
pak 17, 18, 19, 20-ty bit bude slouZit pro tvorbu podsiti. Pocet podsiti tedy bude 23
= 8 podsiti, pro uZivatele v kazdé podsiti potom zbyva 12 bitli (vice nez 4000 IP

adres).
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Z diivodu omezeného adresniho prostoru, se kterym se v dneSni dobé celosvétova
sit potyka, byly ziizeny tzv. privatni adresy. Privatni adresa je takova adresa, ktera
se muze v siti vyskytovat vicekrat. Tyto sitové uzly jsou ovSem pro vétSinu dalSich
uzlli nedostupné. Dostupné jsou pouze omezenému okruhu dal$ich uzli. Nejcastéji
se s témito sitémi mizZeme setkat pravé v prostiedi lokdlniho internetového
providera. Poskytovatel si mize zvolit, jaké adresy bude v ramci své sité klientim
pridélovat. Tyto uzly jsou pak z pohledu verejné sité neviditelné. Komunikace
s vnéjSim internetovym svétem probiha neptrimo na zakladé riznych mechanismij,
jako napt. pomoci NAT. Kazdy pripojeny uZivatel pak nemusi mit nutné verejnou IP
adresu. V kazdé tridé adres byl vyClenén adresni prostor pro tyto adresy, viz obrazek

9.

1.oktet 2.oktet 3.oktet A.oktet
A 9 a-=s 0= 0-255 PF.10.1.1.120
e ® e
1]
ﬁ -
= B 72 1631 0-255 0-255 PF. 172.20.124.26
- ) @ ® °
C 192 168 0- 255 0-255 PF.192.168.1.24
L ] ® ®

Obrazek 9 Nevetejné IP adresy. Zdroj: vlastni zpracovani

Tyto privatni adresy poskytovatelé internetu sice maji ve smérovacich tabulkach,
ale nepropaguji je ven ze sité. Pro pouziti v Internetu jsou tedy nepouZitelné.
Pouzivaji se ovSem i dalsi intervaly vyuzivané pro specialni ucely, které popisuje

kniha Velky privodce protokoly TCP/IP a systémem DNS [9]:

e 169.254.0.0/16:Blok adres pro vyhradné lokdIni komunikaci mezi pocitaci.
Tyto adresy vyuzivd napr. Microsoft, kdyZ se pocitaci Zddnym jinym zpiisobem

nepodari ziskat IP adresu (ani napr. pies DHCP)
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e 192.0.2.0/24: Blok prirazeny jako TEST-NET pro pouZiti v dokumentaci
a prikladech. Tyto adresy se nesmi objevit na Internetu

e 198.18.0.0/15: Blok pro pouZiti v testech vykonnosti (benchmark tests) — viz téZ
RFC - 2544

Piiklad: V domaci siti je pouZivano dynamické pridélovani IP adres, o které se stara
domaci wifi router. Na wifi routeru je nastaveny DHCP server pro dynamické
pridélovani IP adres o rozsahu 192.168.1.100 - 192.168.1.150. Za normalnich

okolnosti ndm po pripojeni router pridéli IP adresu z tohoto rozsahu.

Adaptér bezdriatové sité LAH Bezdratové piipojeni k siti:

Pllpuna DHS podle pllpuJenl e e e n

Mizstni IPv6 adresa v ramci propojeni . . . @ FeBB@::5d5b:6h6c:=7e57:7426x11
fAdresza IPu4 - 192.168.1.183

Maska podsité - 255 _255.255.8

Udchozi brina : 192 _168.1.254

Obrazek 10 IP adresa. Zdroj: Prikazovy radek MS Windows

V pripadé, kdy se nepodari tuto adresu ziskat, je automaticky nastavena tato

specialni IP, obrazek 11.

Adaptér bhezdratové sité LAN Bezdratové pRipojeni k siti:

Pllpnna DNS podle pPlDDJEnl - H
Mistni IPv6 adresa v ramci pleDJEnl w - - = feBB::5d5h:6bbc:PesY:P426x11

Adresa IP antomatické konfigurace @ 169.254.116.38
Maska podsité : 255.255.8.8

Ugchozi brana

Obrazek 11 Nepridélena IP adresa. Zdroj: Prikazovy iradek MS Windows

7.2.1.2 IPv6

Protokol IPv6 vznikl z divodu nedostatku volného adresniho prostoru, se kterym
jsme se dnes u protokolu IPv4 setkavali. Dle zdroje Wikipedie IPv4 umoZziiuje
vyuzivat priblizné 4 miliardy IP adres, které mohou byt v siti pridéleny. Naproti
tomu u IPv6 je to 2128 IP adres, coZ je 5x1028 pro kazdého dnes Zijiciho ¢lovéka.

V protokolu IPv6 doslo ke zméné IP adresy, kterd jizZ neni 32 bitové cislo, ale jeji
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délka se protdhla do 128 bitové podoby. To s sebou nese vétsi adresni prostor.
Problém je ovSem s ploSnym nasazenim, protoZe neni technicky mozZné provést
zménu ze dne na den. Z uvedeného diivod se dnes vyuzivaji pro komunikaci mezi
protokoly rtizné translatory (prekladace) nebo tunely.

[Pv6 prinasi spousty zmén, které neni nutné predstavovat, nebot je aktualné
v prostredi internetu stale nejcastéji pouzivan protokol IPv4. Vice informaci

o protokolu IPv6 lze nalézt na internetové strance https://www.ipv6.cz/

7.2.2 Protokol ICMP

ICMP protokol je izce svazan s protokolem IP. Svym zplisobem IP protokol dopliiuje
a to o velice diileZitou sluzbu. IP protokol poskytuje nespojovou sluzbu. Nespojova
sluzba znamena, Ze odesilatel nedostava zpétnou vazbu. Pokud by cestou nastala
chyba, odesilatel by se za normalnich okolnosti o této chybé nedozvédél. Pfesné
k tomuto ucelu je k IP protokolu ptidruzen ICMP protokol, ktery tuto sluzbu
zajistuje. ICMP zpravy jsou pak generovany primo do [P datagramu a to bud’ po cesté
smeérovaci ¢i koncovym zatizenim. ICMP zprava miize nabyvat riiznych charakterd.
Jednim z druhi zprav jsou zpravy chybové. Tento druh zpravy miize vzniknout
naptiklad v pripadé nedorucitelnosti datagramu at uz z divodu neznamé
i nedosaZitelné sité Ci uzlu, nebo jinych podobnych chyb vedoucich k nemoZnosti
doruceni. DalSim druhem jsou zpravy diagnostické a informativni. Diagnostické
zpravy maji dotazovaci vyznam, diky kterému je mozné se dotazovat na dostupnost
uzlu v siti. Je vysilana zprava s dotazem a ocekava se odpovéd'. Na tomto principu
pracuje tfeba prikaz PING, ktery vysila zpravu a cCekd, zda dostane odpovéd.
Na zakladé toho vyhodnoti, zda je cilova stanice dosaZitelna a jak dlouho mu to trva.
Tento prikaz budeme nasledné vyuZivat v praktické c¢asti. Dalsim dileZitym
prikazem pracujicich na principu diagnostickych zprav je prikaz traceroute. Tento
prikaz neni ovSem zaloZen pouze na diagnostickych zpravach, ale vytvari i zpravy
chybové. U¢elem tohoto ptikazu je analyza sité a uréeni trasy k cili. Viesmérové jsou
k cili vyslany zpravy, které maji omezenou Zivotnost. Zivotnost je oznac¢ovana jako

TTL (Time-To-Live), kde s kazdym predanim smérovace je tato hodnota sniZena
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o jednu do doby, dokud neni v cili, nebo jeji hodnota neni rovna nule. V ptipadé nuly

smérovac pakety zahazuje a zasila chybovou ICMP zpravu odesilateli.

7.2.3 Protokol ARP

Z popisu funkci jednotlivych vrstev OSI modelu je zrejmé, Ze vrstvy pro fyzicky
prenos bali nebo déli data do prislusnych segmentti, paketti nebo ramci. V ptipadé
zasilani dat do jiné sité, je nutné znat adresu prijemce a znat IP adresu prijemce
a znat IP adresu odesilatele. JelikoZ jsou tyto pakety predavany nizsi vrstve, ktera
bali data do linkovych ramct, potrebujeme znat i linkovou adresu. V ptipadé
ethernetového ramce se jedna o jiZ zminiovanou MAC adresu. K tomu, aby byla tato
adresa zjisténa, slouZzi protokol ARP. ARP do LAN vysila broadcastovy paket, ktery
je zasilan na vSechny uZivatele sité s dotazem o nalezeni MAC adresy stanice s danou
[P adresou. Vlastnik této IP adresy odesilateli odpovida prostiednictvim MAC
adresy. Ostatni uZivatele tuto Zadost ignoruji. Aby nebyl tento proces neustale
opakovan, je adresa ukladana do mezipaméti a pri dalsi komunikaci jiZ spolu
zarizeni komunikuji naprimo. VSechny takto zjiSténé zaznamy jsou v mezipameéti
uchovavany po urcitou dobu. Po uplynuti této doby je poloZka z tohoto seznamu
odstranéna. Pokud byla polozka jiZ jednou z mezipaméti odstranéna, musi byt

k zjiSténi opét spustén cely proces.
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sUserssAdmin*arp —a

ozhrani: 192.168.1.183 —— Bxh

internetovid adre=za

192.168.1.111
192.168.1.114
192.168.1.1448
192.168.1.149
192.168.1.151
192.168.1.154
192.168.1.177
192.168.1.191
192.168.1.282
192.168.1.251
192.168.1.252
192.168.1.253
192.168.1.254
192.168.1.255
224.8.8.2
224.8.8.22
224.8.8.251
224.A.8.252

fyzicka adresa

BE—-15-f2-92-"7f—eB
f4-38-h9-h8-93-11
28-21-81-—Ff3—cd-71
Bc-h5-27—e5-h4-82
Ce—fFf—fF—F1-82-31
4c—1h—-86—-hf-29-4e
ed—19—cl1-77-03-9f
dg-2d-67-37—-eb-56
BA—20-a?—ee—"Yd—cl
B4-8d-38-98-d1-34
cB-3a-35—-4a—-11—-dAa
Lo—ba-B8H-57-cB-4a
88-2a—-abB-ed-93-42
o8 e o s i S o e e o
B1-080-5e-00—-00—B2
B1-080-5e—-A0—-B0—16
A1-00-5e-B80-@8—fh
A1-A8-5e—-A0—B@0—fc

typ i
dynamicka
dynamicka
dynamicka
dynamicka
dynamicka
dynamicka
dynamicka
dynamicka
dynamicka
dynamicka
dynamicka
dynamicka
dynamicka
staticka

staticka

staticka

staticka

staticka

23%.255.255.25R A1-B0-5e—"H—ff-fa
255,255,250 .255 o e o S 3 S o e St

Obrazek 12 ARP - vypis. Zdroj: Prikazovy radek MS Windows

staticka
staticka

7.2.4 Protokol RARP

Reverzni ARP protokol se da oznacit jako protiklad k protokolu ARP. ZjiStuje
na zadkladé fyzické adresy adresu sitovou. Pokud se nad timto tvrzenim vice
zamyslime, zatneme pochybovat o jeho smyslu. Nicméné v pripadé bezdiskové
pracovni stanice smysl nalézame. Bezdiskova pracovni stanice zna pfi startu
systému pouze svou fyzickou adresu, ktera je uloZena v paméti ROM primo
od vyrobce. A aby znala svou IP adresu, tak vysila obéznik s dotazem, jakou ma IP
adresu. KdyZ je na LAN RARP server, IP adresu ji pridéli a zasle ji stanici jako

odpovéd.

7.2.5 Protokol IGMP

IGMP protokol je dalSim protokolem, ktery patri k IP protokolu jako sluZebni
protokol. Pakety protokolu IGMP jsou stejné jako pakety protokolu ICMP baleny
pfimo do IP datagrami. Funkce tohoto protokolu je multicastova. To znamen3,

Ze ma za ukol S§irit tzv. obéZniky v siti. Na siti LAN je definovdna skupina ¢lenti
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obézniku, jejichZ seznam udrzuji multicastové routery. V pripadé, Ze se néjaka
stanice prihlasi do této skupiny, tak zacne router dany obéZnik na LAN Ssirit do

doby, neZ skupinu opusti posledni ¢len.

7.2.6 Autonomni systém

Pojem podsité jsme si vysvétlili v jednom z predeslych odstavci. K tomu, abychom
byli schopni pochopit, jak dochazi ke smérovani, je tfeba si osvojit pojem autonomni
systém. Samotny internet se sklada z celki, které mezi sebou komunikuji a vymeénuji
si informace. Tyto celky by se daly prezentovat jako jednotlivi poskytovatelé
internetu. IP diagramy poskytovatelé dopravuji bud v ramci své sité, mezi
sebou, nebo slouzi pouze jako transit, kde IP diagramy pouze pres poskytovatele
cestuji. Tyto celky se pak z hlediska dopravy IP diagram@ oznacuji pravé jako
autonomni systémy. Kazdy poskytoval pak ma pridélen jeden nebo vice
autonomnich systému, které spravuje. Kazdy poskytovatel ma ptidéleny interval IP
adres, které pridéluje bud sam sobé, anebo svym zdkazniklim. Zakaznici
poskytovatelli se pak nachazeji vjednom autonomnim systému. K ¢emu to je dobré?
Intervaly celého poskytovatele je moZné agregovat do jedné adresy oznacované jako
supersit. Pokud by routery musely drzet vSechny adresy ve smérovaci tabulce,
tak by tabulka musela byt velice rozsahla a orientace v ni by byla slozita. Takto mize
byt pro router cely interval interpretovan jedinou adresou.

PY. Je-li pridélen interval adres 45.187.128.0 - 45.187.192.0, je cely tento interval
agregovan na adresu supersité 45.187.128.0 / 17.

Pfi trasovani prochazi IP diagramy riiznymi autonomnimi systémy, které jsou
oznacovany ASxxxx. Napr. IP adresa routeru UPC 213.192.0.0/19, pres ktery
prochdzi dotaz na http stranky google.com, je vautonomnim systému AS6830, ktery

se nachazi v destinaci RIPE (Evropa).
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role: Sloane Park Hostmaster Role
address: IPC Ceska Republika, s.r.o.
address: Zavisova 50275

address: Fraha

address: 14000

address: Czech Republic

phone: +420 261107111

fax-no: +420 261107100
abuse-mailbox; abuseg@sloane.cz
remarks: trouble: hostmasterigsloane.cz
admin-c: MK23104-RIFE

tech-c: JG2186-RIPE

tech-c: J514570-RIPE

tech-c: JPE551-RIPE

nic-hdl: SPHR1-RIFE

rmnt-by: SLOAME-MNT

mnt-by: DE-MMT

created: 2003-07-23T13:29:40Z
lastmodified: 2018-09-18T07:04:062
source: RIFPE # Filtered

% Information related to '213.192.0.0/1 9A56830"

route: 2131920019

descr: UPC Czech

arigin: ASGERA0

rmnt-by: ASGEE30-MMNT

created: 2013-04-16T11:21:58Z
lastmodified: 2013-04-16T11:21:582
source: RIFE

Obrazek 13 Autonomni systém - vypis. Zdroj: vlastni zpracovani

7.3 IP routing

Pod pojmem IP routing se schovava jednoduse znéjici, avsak dost slozity proces
smérovani IP datagram{i. Sit' Internet se sklada z velkého mnoZstvi routert, které se
s kazdym pozZadavkem musi rozhodovat, kam tyto jednotlivé datagramy predaji.
MoZnosti jsou tfi. Bud' nasméruji datagramy pirimo k prijemci, kterého ho ma
na dosah, nebo na sousedici router, ktery bude datagramy smeérovat dale az
ke svému cili. Takovéto preddvky mezi routery se pak nazyva terminem ,HOP*“
Na jedné cesté mohou IP datagramy zdolavat velké mnozstvi takovychto ,hopti“ nez
se dostanou na misto urcCeni. Podstata smérovani ovSem stoji v tom, jak se
smérovace rozhoduji, kam [P datagram predaji. K tomu smérovaci slouzi tzv.

smérovaci tabulka, kterou si bud primo udrZuje sméroval, nebo ji ma pevné
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nadefinovanou od spravce smérovace. Pro jednoduchou predstavu si tento proces
miiZeme piredstavit na prikladu z praxe. Mame depo na tridéni baliki néjakého
balikového dopravce. Na depu jedou na pase baliky (datagramy), které jsou
sklddany do jednotlivych box{, které pak putuji jednim smérem (tieba do jiného
mésta, do kterého vede primé balikové spojeni). Obsluha na pase v Praze si precte
Cislo smérovaci na baliku a podle c¢isla smérovaciho ho preda do boxu, ktery je
odvezen konkrétnim smérem do konkrétniho mésta. Podle smérovaciho ¢isla je
zfejmé, Ze poStovni smérovaci Cislo 500 03 patri Hradci Kralové, a tak bude
naloZeno na auto, které pojede na depo v Hradci Kralové. V Hradci kralové je na depu
balik znovu vyloZen a posldn na pas na zatiidéni. Obsluha pasu se znovu podiva
na postovni smeérovaci cislo a vi, Ze poStovni smérovaci ¢islo 500 03 patii Hradci
Kralové na Slezském predmésti, proto balik preda autu, které bude rozvazet primo
na Slezském predmeésti v Hradci Kralové. Toto auto pak diky ulici a ¢isla domu
doruci balik uréenému piijemci. Princip smérovanti je stejny - jen misto obsluhy je
smeérovac, ktery pouZziva smérovaci tabulku a misto poStovniho smérovaciho ¢isla
jsou IP adresy. Slezské predmésti pak pro nas uz znamena LAN sit, ulice mtliZe byt
definovana jako podsit a Cislo popisné jako konkrétni MAC adresa. Po cesté z Prahy
v naSem prikladu prosel balik pres dvé depa, podobné na tom jsou i datagramy, které

takto prochazeji pres smérovace.

7.3.1 Smérovaci tabulka

IPuv4 SméErovaci tabulka

127
127 255255255

1922.168.1.8
192.168.1.183
192.168.1.255
224.8.8.8
224.9.8.8

255 265,255,255
255.255.255.255

Sit'ova maska
A.8.8.8
255.8.8.8
255.255.255.255
2055255255 255
255.255.255.8
255 .255.255 255
255.255.255.255
248.0.8.8
240.0.8.8
255,255,255 255

192.168.1.254

Propojené
Propojené
Propojené
Propojené
Propojené
Propo jené
Propojené
Propojené
Propojené
Propojené

Rozhrani Metrika

192.168.1.183 28

127.8.8.1 386
127.8.8.1 386
127.8.8.1 386

192.168.1.183 276
192.168.1.183 276
192.168.1.183 276

127.8.8.1 386

192.168.1.183 276
127.8

Obrazek 14 Smérovaci tabulka - PC. Zdroj: Prikazovy radek MS Windows



Smérovaci tabulka neni zaleZitosti pouze routerd, ale i pracovnich stanic. Smérovaci
tabulka slouzi zatizeni k tomu, aby byl schopen se orientovat v topologii sité.
JednodusSe receno, aby védél, co se kolem ného nachazi, anebo pripadné jakou cestou
se k cili dostat. Smérovaci tabulku si pocitac i router plni hned po startu a pribézné
pri jeho béhu. Dle knihy PocitaCové sité: nepostradatelna prirucka k pochopeni
sitové teorie, implementace a vnitinich funkci [10] mlZze byt smérovani nastaveno
staticky nebo dynamicky. Statické smérovdni vyZaduje, aby administrdtor manudlné
vloZil do smeérovaci tabulky IP adresy, které definuji sitové trasy. Dynamické smérovani
pouZiva protokoly kvytvdreni a zméndm smérovaci tabulky automaticky. Tyto
protokoly dovoluji smérovaciim na siti, aby vzdjemné komunikovaly a vymériovaly si

informace ze svych smérovacich tabulek.

Metod k plnéni smérovacich tabulek je tedy hned nékolik:

e staticky - rucni plnéni pomoci piikazu,

* dynamicky - za pomoci smérovacich protokolli nebo napt. ICMP zprav.

Smérovaci protokol pak obsahuje:

e cil vsiti, nebo jeho smér, za kterym se cil miZe nachazet,

¢ sitovou masku,

* branu, oznaCovanou pojmem "Next Hop", tedy adresu nejbliz§iho routeru,
pres ktery se bude IP datagram dopravovat,

e rozhrani dle daného systému nebo adresa sitového rozhrani, ktera bude
pouzita pro predani IP datagramu,

¢ metriku neboli cenu, za kterou se IP datagram dostane do svého cile - ¢im

mensi, tim lepsi.

Pouziti smérovaci tabulky
Smérovac stoji pred rozhodnutim, kam ma datagram poslat, proto se podiva
do smérovaci tabulky a zac¢ne ji postupné prochdazet. Princip je jednoduchy. Vezme

adresu piijemce a vynasobi ji postupné se sitovou maskou v tabulce (druhy sloupec
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na obrazku 14). Kazdy takovyto vypocet pak porovna s cilovou adresou a v
pripadé, Ze najde shodu nebo dokonce vice shod, kde by rozhodujici ve volbé byla
metrika, poSle datagram nalezenym smérem. Pokud ovSem shodu nenajde, zasila
datagram na defaultovou adresu, coz je adresa 0.0.0.0 (prvni radek na obrazku 14).
Ktomu, aby byla smérovaci tabulka dynamicky plnéna, pouzivaji smérovace

smérovaci protokoly, které tuto praci zajist'uji.

7.3.2 Smérovaci protokol

Dle knihy Pocitacové sité bez predchozich znalosti [11] je definice dileZitosti
popsana takto: Smérovaci protokoly pomdhaji smérovaciim nejen viibec se o cestdch
dozvédet, ale také zjistit tu nejlepsi cestu do cile z nékolika moznych. To znamend,
Ze smeérovac zjisti vsechny mozné cesty do cile a poté z nich vybere tu nejlepsi.

Jednim ze zakladnich smérovacich protokolli je protokol RIP. Dle knihy
CCNA: vyukovy privodce pripravou na zkousku 640-802 [12] je RIP protokol
definovan takto: Protokol RIP (Routing Information Protocol) je typickym prikladem
smérovaciho protokolu s vektorem vzddlenosti. Protokol RIP odesild v§em aktivnim
rozhranim kaZdych 30 sekund kompletni smérovaci tabulku. Protokol RIP zjistuje
nejlepsi cestu do vzddlené sité vyhradné pomoci poctu preskoki. Md vsak standardné
nastaven maximdlni povoleny pocet preskokii na hodnotu 15, takZe se cil vzddleny 16
preskokii povazuje za nedosaZitelny. Protokol RIP dobre funguje v malych sitich,
ale nenfi efektivni ve velkych sitich s pomalymi spoji WAN ani v sitich s velkym poctem
nainstalovanych smérovaci.

Protokol RIP verze 1 pouZivd pouze tridni smérovdni, coZ znamend, Ze vSechna
zarizeni v siti musi pouZivat stejnou masku podsité. Tato verze protokolu RIP totiZ
v rdmci aktualizaci neodesild informace o masce podsité. Protokol RIP verze 2
poskytuje funkci, kterd se oznacuje jako smérovdni podle prefixu (prefix routing)
a odesild s aktualizacemi tras i idaje o masce podsité. Tato funkce se nazyva beztridni

smérovani.
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Mezi dalsi z nejzadkladnéjSich smérovacich protokolii fadime protokol OSPF. OSPF
v Ceském prekladu znamend otevieny protokol pro nejkratsi cesty. Pfi smérovani
byla zprvu pouZzitd zakladni mySlenka, ktera nejkratSi cestou definovala cestu
s nejmensim poctem skoki (HOPG). Ale co kdyz byla vybrana cesta se zhorSenym
stavem linky? Tento smérovaci protokol proto pracuje i se stavem linky. Tato
funkcionalita mu umoZiuje rychle detekovat veSkeré zmény v topologii
autonomniho systému. Vypocet je dle knihy Smérovani v sitich [P [13] definovan

takto:

* pro kazdé rozhrani OSPF se dd vyuZit implicitni hodnota, kterd neni citlivd viici
Sirce pdsma,
e ndklady na jednotlivd rozhrani smérovacii dokdZe protokol OSPF vypocitat

automaticky.

Bez ohledu na konkrétni pouZitou metodu se ndklady v urcité cesté vypocitavaji vZdy

jako soucet ndkladii na vSechna rozhrani podél této cesty.

Princip v siti je pak nasledujici: vSechny routery, které maji zapnuty a nastaveny
tento protokol, si pak v siti neustale vyménuji informace a udrzuji si tak identickou
databazi, ktera sleduje stav linek v siti. Soucasti databaze je samozi'ejmé informace
o pouZitelnych rozhranich, okolnich sousedech a samotném stavu linek. Routery
v siti pak pfimo rozesilaji vSem sousediim v oblasti tyto informace, na zakladé
kterych si kazdy router aktualizuje obraz aktualniho stavu sité a jeho linek. Proces,
pri kterém dochazi k vyméneé informaci, ma zavadeéjici nazev - zaplava.

K tomu, aby bylo moZné vyhovét vSem zasadnim poZadavkim, které jsou dobra
Skalovatelnost sité a kratka doba konvergence, rozdéluje se sit do mensich ¢asti.
Mensi casti se nasledné oznacuji jako oblasti. Tyto oblasti jsou identifikovany
jednoznacnym Cislem, které ma router ve svém nastaveni. KdyZ maji routery stejna
Cisla, patri pak logicky do jedné takové oblasti. Oblasti by mély byt tvoreny tak,

aby mezi nimi vznikaly smysluplné hranice, které by minimalizovaly provoz na siti.
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Hrani¢ni smérovate Pétefni smérovale

Smérovat 7 : Smeér Iva(': 4 I
o |
Oblast 1 : o
__________ 8 |
! o |
Oblast 2 | O |

: Internet

Smérpvat 8 Smérovat 2

Smérovac 9 | i T J I

Obrazek 15 OSPF. Zdroj: vlastni zpracovani

V obrazku 15 jsou znazornény celkem tii typy OSPF routert:

e paterni,
e hranicni,

e interni.

Smérovace jsou razeny do kategorie podle ¢lenstvi v oblastech, do kterych spadaji.
Pojem interni nebo patefni smérovac je celkem intuitivni a jeho vyznam lze
vypozorovat dle jeho zarazeni. Interni smérovac je takovy, do kterého spadaji
vSechna jeho rozhrani do stejné oblasti, kterou ovSem neni ,Oblast 0“. Interni
routery si informace o smérovacich datech vyménuji naprimo mezi vSemi routery
ve své oblasti a také s jejich hrani¢nimi routery. Diky tomuto mechanismu je
topologie v dané oblasti znama béhem kratké doby vSem pripojenym routeriim a je
zachovana jeji stabilita. Hranicni smérovace jsou ty smérovace, které propojuji

interni a patefni smérovace - jsou tedy na jejich rozhrani. I hrani¢ni routery jsou
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soucasti vymény smérovacich informaci. Hrani¢ni routery ovSem spadaji do vice nez
jedné oblasti (oblasti 0 + oblast >0), proto musi zjiStovat informace ze vSech
hrani¢nich oblasti. Vyhodou je, Ze informace o topologii siti zlistavaji pouze
v dotCenych oblastech. Hrani¢ni routery tyto informace sluCuji do souhrnych dat,
které si pak zase vyménuji mezi ostatnimi hrani¢nimi routery. VSechny routery
v oblasti 0 jsou pak zasobeny informacemi o stavu a topologii v ostatnich oblastech.
Vznika tak velice rychle prehled o topologii siti. Paterni smérovace tvori zakladni
skupinu routert, pies které probih4d komunikace, pokud nedochazi ke komunikaci
pouze v jedné oblasti. Podle jejich pojmenovani si mliZzeme vydefinovat jejich
zasadni dulezitost. Patefni routery udrZuji informace nejen o jejich oblasti,
ale o vSech oblastech jejich autonomniho systému. Ve spojitosti s témito typy

smérovaci lze urcit dva typy smérovani:

e uvnitf oblasti,

* mezi oblastmi.

Smérovani uvnitt oblasti je uskutecnéno dle obrazku 15 pouze mezi routery jedné
oblasti smérovaCem 5, 8 a 9. Pokud bude komunikace probihat pouze mezi témito
routery, hovotrime pak o smérovani uvnitt oblasti. KdyZ se do komunikace zapoji
i routery z jinych oblasti, pak se jedna o smérovani mezi oblastmi. Pokud spolu
budou komunikovat interni routery, musi byt komunikace vedena pres oblast 0.
Timto reSenim je zajiSténo, aby nedochdazelo ke sloZitym hierarchickym vazbam,

ale strukturované hierarchické strukture.

7.4 Transportni vrstva

Stejné jako u internetové (sitové) vrstvy se tato vrstva mnoho nelisi jak v 10S/0SI
modelu, tak v protokolu TCP/IP. Velmi jednoduse feCeno, na této vrstvé se zadné
smérovani neresi, tuto sluzbu prenechava sluzbé nizsich vrstev, jako kdyby pro ni

zadna sitova infrastruktura neexistovala. Jejim tukolem je zajistit predani dat

spravné aplikaci na vzdaleném pocitaci.
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7.4.1 Protokol TCP

TCP protokol je druhy z celého nazvu protokolu TCP/IP. TCP protokol je protokolem
vySssi vrstvy. Jaky je mezi nimi rozdil?

Zatim co protokol IP se zabyva smérovanim v siti, tak TCP resi pouze to, jak dostat
prenasena data mezi spuSténymi aplikacemi. Z uvedeného vyplyva, Ze je
zbytelné, aby dva protokoly reSily stejnou problematiku - TCP se routingem tedy jiz
nezabyva. Naopak IP protokol se nevénuje datiim, kterd se ocitaji na rozhrani
pracovni stanice. Protokol TCP je sluZzba, ktera je spojovana. Spojovy charakter ji
umoziuje vytvaret takzvany spojovy tunel, kterym se data mohou soucasné
prenaset obéma sméry. Aby byla data prehlednd, jsou data ¢islovana. Pokud dojde
ke ztraté dat, nebo jejich poskozeni, vyzada si prijemce nova ndhradni data.
K tomu, aby byla data smérovana spravné a ke spravné aplikaci, nemlzZeme

v adresaci pouZivat pouze IP adresu, ale musi byt piipojeno také ¢islo portu.

Obrazek 16 TCP tunel. Zdroj: vlastni zpracovani

Cislo portu si miiZeme v praxi predstavit jako velkou administrativni budovu,
ve které sidli vice firem a vykonavaji rtizné ¢innosti. Vzhledem k tomu, Ze se firmy
nachazeji v urcitych patrech budovy, lze je diky jejich poloze identifikovat. Napf.
firma, ktera ma na starost udrzbu, je v 1. patfe. Pokud bychom chtéli této firmé
predat balicek, museli bychom znat postovni (IP) adresu budovy a védét, Ze sidli

v prvnim patre. Prvni patro je tedy v pripadé dorucovani zasadni informace, stejné

42



tak jako u cislovani portl aplikaci. Bez smérovani dat do aplikace by se data na

urcené misto nedostala.

C:slserssAdmin*netstat —an
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192.168.1.183:49376
192.168.1.183:49392
192.168.1.183:47456
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192.168.1.253:50088
192.168.1.253:50680
192.168.1.253:50088
192.168.1.253:50680

Stav
HASLOUCHANI
NASLOUCHANI
HASLOUCHANI
NASLOUCHANI
HASLOUCHANI
NASLOUCHANI
HASLOUCHANI
NASLOUCHANI
HASLOUCHANI
NASLOUCHANI
HASLOUCHANI
NASLOUCHANI
HASLOUCHANI
NASLOUCHANI
HAVAZANO
TIME_WAIT
TIME_UWAIT
TIME_WAIT
TIME_UWAIT
TIME_WAIT
TIME_UWAIT
TIME_WAIT
TIME_UWAIT
TIME_WAIT
TIME_UWAIT
TIME_WAIT
TIME_UWAIT
TIME_WAIT
TIME_UWAIT
NAUVAZAND
TIME_UWAIT
TIME_WAIT
TIME_UWAIT
TIME_WAIT
TIME_UWAIT
TIME_WAIT

Obrazek 17 TCP relace - PC. Zdroj: Prikazovy radek MS Windows

Na pocitaci se miizeme podivat na vypis vSech spojeni protokolem TCP a UDP. Z toho
obrazku je ziejmé, Ze jsou aplikacim vytvareny spojové tunely. Kazdy radek znaci
jedno spojeni, které si udrzuje urcity stav. Dale l1ze rozpoznat finalni podobu odchozi
(mistni) adresy a cilové (cizi) adresy. IP adresa je jiZ rozsifena o dvojtecku a ¢islo

portu aplikace. Mimo jiné je zobrazen aktualni stav tohoto ptipojeni.
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7.4.2 Protokol UDP

Protokol UDP je v mnoha ohledech podobny protokolu TCP. Lze jej definovat jako
jednodussi alternativu protokolu TCP. Na rozdil o protokolu TCP nevytvari spojovy
charakter, tzn., nezaobira se podobou a celistvosti dorucenych datagramii. Kontrolni
¢innost nad daty je prenechana aplikacni vrstvé. Porty jsou Cislovany podobné jako
u protokolu TCP. Je nutné upozornit na to, Ze a¢ miiZe byt ¢iselné znaceni porti dost

podobné jako u TCP, tak ¢isla porti u UDP nesouvisi s ¢isly portt u TCP.

:\Users\Admin>netstat —an
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Obrazek 18 UDP relace - PC. Zdroj: Prikazovy radek MS Windows

Na obrazku 19 je viditelny rozdil mezi protokoly TCP a UDP - neni udrzovan stav

spojeni, nebot UDP ma nespojovy charakter.
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8 Prakticka cast prace - Smérovani paketu od
pripojeného klienta k serveru GOOGLE DNS

8.1 Ucel praktické éasti

V praktické casti prace budou aplikovany vSechny dosavadni poznatky a budou
ovéreny na praktické ukazce v realné siti jednoho z poskytovatelli internetu. Bude
vyslan poZadavek od koncového zdkaznika a podrobnéji si zmapujeme, jak
pozadavek putuje siti. Ovéiime nase doposud nasbirané informace primo na tomto
prikladu. Zanalyzujeme kazdy smérovac, pres ktery poZadavek prosel, a ovérime,
Ze naSe informace o smérovani jsou spravné. Vysledkem této analyzy nebude
samotné ovéreni principu smérovani, ale i kontrola soucasného stavu a nastaveni
jednotlivych smérovacti, které v oblasti smérovani hraji zasadni vliv. Proto bude

7 V7

prakticka c¢ast rozdélena na dvé analyzacni Casti:

7 vz

* prvni ¢ast bude analyzovat a ovérovat spravnost smérovani pozadavku siti,
e druha cast ovéri celkovy stav zndzornéné sité, vcetné jejitho zabezpeceni

ve spojeni se smérovanim.

K tomu, aby vnitini sit internetového providera byla stabilni a nebyla nevyvazena,
je tfeba ji hned v pocatcich jeji tvorby spravné navrhnout. Analyzovany internetovy
poskytovatel piisobi na tizemi o rozloze pres 120km? s celkovym poctem pres 1.000
aktivné pripojenych uzivateld. Tato sit’ je v soucasnosti tvorena 10-ti hlavnimi spoji
v placeném licen¢nim pasmu, s 25-ti verejnymi pristupovymi body a desitkami
smérovacimi routery. Pokud by byla sit smérovana prostirednictvim pouze jedné
komunikac¢ni vétve, byla by v tento moment znacné pretiZena a v ptripadé vypadku
jakéhokoliv aktivniho prvku by doSlo k nefunkcnosti ¢asti sité. Proto je pri tvorbé
topologie sité vhodné vse radné promyslet a vyhnout se tak do budoucna vétsSim

neprijemnostem.
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8.2 Analyza smérovani poZadavku

Analyzovanou ¢ast sité znazornuje obrazek 20. Jedna se o malou ¢ast sité, na kterou
je napojeno priblizné 50 uzZivatell. Tato c¢ast je pouze jednou z mnoha
dalSich, kterymi je sit' tvorena. UZivatelé jsou Kk siti pripojeni pomoci point-to-
multipoint technologie. V praxi to znamen3d, Ze jsou uzivatelé pripojeni na jeden
pristupovy bod (CPE - Customer Premise Equipment), na ktery maji vSichni pfimou
viditelnost a technologicky splnuji pozadavky pro pripojeni. Po pripojeni do sité
ziska kazdy z uzivatell svoji vnitini IP adresu z rozsahu IP adres pridélenych v ramci
pristupového bodu. Diky tvorbé podsiti mlize byt sitovou branou pro vSechny
pripojené uZzivatele k jednomu pristupovému bodu pravé tento pristupovy bod. Diky
tomuto znamému bodu dochazi k automatickému smérovani v siti pomoci

smeérovace.
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Nazorné si zmapujeme z pohledu smérovacii pripad, kdy uZivatel sIP adresou
10.64.145.38 vysle jakykoliv poZadavek na verejny DNS server GOOGLE s vefejnou
[P adresou 8.8.8.8.

Uzivatel s vnitini adresou 10.64.145.38 tedy vysila poZadavek, ktery je automaticky
smérovan na jeho branu vsiti 10.64.145.253, kterym je jeho pristupovy bod.
Pristupovy bod ma nastavenou svoji branu 10.64.145.254, ktera je adresou prvniho
routeru v cesté - jedna se o router 4. Tato brana je jiZ pevné definovana v nastaveni

pristupového bodu. Tyto prvni predavky jsou detailnéji znazornény na obrazku 21.

CEET 90T

R O

Obrazek 21 1. ¢ast sité. Zdroj: vlastni zpracovani

Do tohoto okamZiku nebylo pro zarizeni problematické urcit, jakym smérem bude
pozadavek smérovat. Nenastala situace, v které je nutné rozhodnout, jakou cestou
budou data vyslana. PoZadavek se aktudlné nachazi na rozhrani routeru 4. Router 4
ma smérovaci protokol OSPF nastaveny staticky. V praxi to znamen3, Ze spravce
nastavil smérovaci tabulku ru¢né. Ru¢ni nastaveni pripada v tivahu v pripadé, kdy
se nejednad o velké mnoZstvi spojeni a je mozné se v topologii okoli smérovace

jednoduse orientovat.
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Session Settings Dashboard
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& Gueves DAC P 10.64.144.8/29 N = chable 0 10.64.144.9

DAC P 10.64.144.16/29 N - chable 0 10.64.144.17

Il Fies DAC P 10.64.144.24/30 I -=chable 0 10.64.144.25

|| Log AS P 10.64.144.28/30 10.64.144.1 reachable NN 1

# RADIUS DAC P 10.64.145.0/24 I bl 0 10.64.145.254

& Tooks DAC P 10.64.146.0/24 I - :chable 0 10.64.146.254
: DAC P 10.64.147.0/27 I )G H: reachable 0 10.64.147.30

W New Teminal  |Ipac b 10,64.147.32/27 I 50G: reachable 0 10.64.147.62

<i» Dot1X DAC P 10.64.147.64/27 I £ 0GH: reachable 0 10.64.147.94

) .CD AS P 10.64.176.0/20 10.64.144.12 reachable NN 1

®4MetaROUTER |25 P 46167 10.64.145 4 reachable [N 1

#5 Partition

Mala Ciunmid

Obrazek 22 Routovaci tabulka Winbox - router 4. Zdroj: vlastni zpracovani

Na obrazku 22 je vypis smérovaci tabulky routeru 4. Smérovaci tabulka je pro
prehlednost sefazena vzestupné, stejné tak v ni i samotny router vyhledava. V tomto
pripadé je cilova adresa (8.8.8.8) smérovana ven do sité internetu, tomu prislusi
hned prvni radek ve smérovaci tabulce s adresou 0.0.0.0 s cilovou branou
10.64.19.89. Pro router to znamena, Ze veskera data smérovana na rozhrani routeru
a dale do sité, budou zasildna na rozhrani routeru 2. Ve smérovaci tabulce se nachazi
vétsi pocet zaznami, neZ je zobrazeno na obrazku 20. Divodem je fakt, Ze obrazek
nekoresponduje se skutecnosti. Struktura sité je mnohem komplikovanéjsi, cozZ by
zneprehlednilo obrazek. Skutecna je Cervené vyznaCena trasa, kterou budeme

pro ukazku pozadavku na DNS GOOGLU potrebovat.
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Obrazek 23 2. ¢ast sité. Zdroj: vlastni zpracovani

Prvnim rozhodnutim byl poZadavek vyslan na rozhrani routeru ¢islo 2 na IP adresu
10.64.19.89. Tento proces se odborné nazyva HOP (skok). V praxi pak jeden
pozadavek, neZ dorazi ke svému cili, podstupuje od jednotek po desitky HOP{. Zatim
se stale pohybujeme v prostredi vnitini sité poskytovatele, coZ je na prvni pohled

rozpoznatelné dle IP adresy, na kterou dochazi ke smérovani.
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“Session Settings Dashboard

%) | (4 | Sofe Mode || Session: 10.64.19.89

A Quick Set
i CAPsMAN Roues  Nedhops Rues VRF
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1 Wreiess o
$2 Budge I Det. Aodrees Gateway Distance  Fouting Mark | Pref. Source
aw |pemeom e m | pe—
- — - ——— -
< Swich Do P10 abie 110
*2 Mesh Do P abe 110
o Network
g w Do P 110 13:‘;4
= Do P10 110
< IPv6
- Do P10 110 1064178
MPLS 10 10 = -
Do P10 110 10641812
o ] Vo, 1003 L 10641860
System Do P10 110 =
Do P10 110 YL
9?‘”’ Do P10 110 -
= Vo, T 18 - 10 1064.18.68
S o 1) = .., 1064.18.80
£ RADIUS Do P10 10.64.18.66 reachable 10
% Toos Do P10 10.64.18.66 reachable 110
Dio 10 10.64 1861 reachab 110 1064192 064
Wl Ternd 0o . i S s os1szs
«l» Dot1X D P10 110 pr
¥4 MetzROUTER DR P 10 110 &
% Paction 15 I v o <ol
J Make Spot [ pay b 10 ‘? 92.168.58.5502 192168580
@ Mancal D P10 abie 110 =
@MewwWnBx Do P10 10 abie 110
B e Do P10 10.64 1866 reachable 110

Obrazek 24 Routovaci tabulka Winbox - router 2. Zdroj: vlastni zpracovani

Router 4 z rozhrani 10.64.19.92 uspésné preposlal data na rozhrani routeru 2 s IP
adresou 10.64.19.89. I zde se proces opakuje, pouze s tim rozdilem, Ze smérovaci
tabulka ma jinou podobu - jeji pocCet smérovacich poloZek je nékolikrat vétsi nez
u routeru 4, ktery byl konfigurovan staticky a nemél kolem sebe velky pocet
sousedicich zarizeni. Router 2 ma od spravce nastaveno dynamické smérovani
pomoci protokolu OSPF, ktery jsme si detailnéji vysvétlovali. V ramci jedné zaplavy
se tedy router dozvi vSe potrebné o okolnich pripojenych zatizeni. Opétje smérovaci
tabulka serazena vzestupné dle IP adres, proto neni v tomto pripadé problém

pro router urcit cestu do internetu, ktera se nachazi na prvnim radku. Adresa 0.0.0.0

se nachazi za branou 10.64.18.61.

52



10.64.xx.xx 10.64.18.61
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Obrazek 25 3. ¢ast sité. Zdroj: vlastni zpracovani

Predanim dat na hlavni router doSlo k posledni predavce v ramci vnitini sité
poskytovatele, viz obrazek 25. Ze smérovaci tabulky hlavniho routeru si lze

vSimnout, Ze smér smérovani tohoto poZadavku jiZ neni interni, ale jedna se

o verejnou [P adresu smérovace primarniho poskytovatele.

Session Settings Dashboard
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DAo P 10.0.34.4/30 10.64.18.62 reachable vian1040 | 110 " & 1064 18.45/20 TRy
_— I
AS P 100380724 10.64.18.46 reachable vian| 1
10.64.18.49/30 10.64.18.48
DAo P 10.0.39.4/30 10.64.18.26 reachable vian| 110 'ﬁ'ana::m e 0
DAo P 10.0.39.8/30 10.64.18.26 reachable vian| 110 "8 1064 1853/20 TR
DAo P 10040.0/29 10.64.18.26 reachable vian| 110 _
DAo P 10.0.420/30 10.64.18.26 reachable vian| 110 &
DAo P 100430/24 10.64.18.62 reachable vian| 110 _,w 106418.20
DAo P 100.45.0/27 10.64.18.62 reachable vian| 110 -
NAn b 1NN 4K 2/27 10 R4 18 R? reachahles vian| 10 :? i, SRR

Obrazek 26 Routovaci tabulka Winbox - hlavni router. Zdroj: vlastni zpracovani
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Ackoliv se tento proces miliZe zdat sloZitym, pro smérovace je toto bandalni a rutinni
¢innost. Pokud je vSe spravné navrzené a nastavené, je zaslani poZadavku z vnitini

sité aZ na hrani¢ni router s vnéjsi siti zalezitosti pouze nékolika mili sekund.

8.2.1 Ovéreni spravnosti trasovani

Spravnost tohoto procesu muizeme jednoduse ovérit pomoci ptikazu traceroute.
Abychom nemuseli simulovat adresu uZivatele, miZeme spustit trasovani opacnym
smérem z hlavniho routeru na adresu uzivatele. Vysledek musi byt totoZny, pouze

v opacném poradi.

it MMM EHE TTTTITITITT KEE
e84 M08y EEK TIITITIIITII 212424
MMM MMM MMM TIT  ERE ] ITT IIT ¥EK HKE
Mmed MM MMM TII EE ITI1 III FKEEEE
MM MMM III K TIT III FKEK EFK
i MM III K 11T III EEE KKK
MikroTik Router0S 6.44.2 (c) 1999-2019 http://www.mikrotik.com/

[2] Gives the list of available commands

command [?] Gives help on the command and list of arguments

[Tak] Completea the command/word. If the input is ambiguous,

a gecond [Tab] gives possible options

/ Move up to base level
o Move up one level
/command Use cormand at the base level

tor dna-update wol

timeoat use-dna address
# LOSS SENT
1.10.64.18.62 0% 7 0.5 0.1
2 10.64.19.92 0% 7 0.5ma 1.8 0.5
3 10.64.145.253 0% 7 0.8ma 1.3 0.3

8- [Q quit|C-z pause]

Obrazek 27 MikroTik - TraceRoute. Zdroj: vlastni zpracovani

Prvnim routerem, na ktery se poZadavek dostane, je hrani¢ni router v nasem
pojmenovani hlavni router s IP adresou 10.64.16.1. Hlavni router opét na zakladé
smérovaci tabulky rozhoduje, kam jsou data dale smérovana. V naSem pripadé se
jedna o router 2 (10.64.18.62), ktery dale sméruje k routeru 4 (10.64.19.92). Router
4 v poslednim kroku sméruje poZadavek primo na adresu cile (10.64.145.253).

Smérovani tedy probiha spravné a dle popisu.
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Traceroute {Running) [=E3

Traceroute To: || ] Start
Packet Size: 513
Timeout; [1000 | ms T oo |
Protocol: |cn1p Al
: Mew Wiridow |
Port: |33434 |
] Use DNS
Count: Ui
Max Hops: b
Src. Address: | b
Interfface: | b
DsCP: | |-
Routing Table: | |«
([Hop  [Host loss [Sert [last  [Avg. [Best [Wort [Std.Dev.|Histoy [status |ES|
1 1064.1862 0.0% 113 0.4ms 06 02 79 0.3
2 10641992 0.0% 113 0.5ms 7 03 5.1 06
3 10.64.145253 0.0% 113 0.7ms 0.3 a5 64 0%

Obrazek 28 WinBox - TraceRoute. Zdroj: vlastni zpracovani

8.3 Analyza celkového stavu

Zakladem sité je si spravné zvolit a nastavit celou topologii sité, pouZiti typi
pripojeni a jejich spravné konfigurace. U sledovaného poskytovatele bylo na vse
potiebné mysleno, proto neni tifeba navrhovat Zadné zmény a Upravy v topologii
a typu zarizeni.

Pfi analyze vnitini topologie a nastaveni aktivnich prvki je dobré se zaméfit
i na oblast zabezpeceni smérovani v siti, ktera na Zebricku duleZitosti urcité patii
do jedné z nejdiilezitéjSich skupin. Celkové je sit velice dobfe a promyslené
navrzena a zabezpecena. OvSem pri analyze nastaveni OSPF byl objeven bezpecnosti
nedostatek, ktery by umozioval zdatnému uZivateli z vnitrni sité Skodit. V nastaveni
OSPF bylo historicky nastaveno rozhranti ,all“, které nebylo nijak zabezpeceno, viz
obrazek 29. V tomto momentu by bylo mozné presmérovat komunikaci. V disledku
by mohlo dojit k naruSeni veskeré komunikace, ktera byla vysilana. Tato situace by
pro poskytovatele znamenala komplikace pri poskytovani sluzby, proto v ramci
analyzy doslo k okamzité naprave tohoto bezpec¢nostniho nedostatku. V praxi by to

pak znamenalo, Ze by zaplava byla smérovana broadcastovou zpravou na vSechna

rozhrani hlavniho routeru.
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31920 MIAN =

.64

f:‘ Inefaces | Instances MNetworks Amas Area Ranges WitualLinks | Meighbors NBMANeighbors Sham Links LSA  Foutes AS BorderFoutes  Area Border Fouters

2 v

‘ga|| itedace Priorty | Ashertic | Ashenticaio . | Network Type | Instance. | Area Neig... |State

‘6a| R unknawn 1000 1 none e broadcast  defaut 0 down

5a| ¥ unknown 1000 1 none o broadcast  defaut 0 down

6 & uringun 100 1 none == broadcast defaut 0 down

B4 8 p 10 1 none e broadcast default backbone 0 designated ro....

64 ® <pptpurbi> 10 1 none T broadcast defaul backbone 0 designated ro,

[ N 10 1 none S broadcast default backbone 0 designated ro__.

(] 10 1 none banr broadcast defautt backbone 0 designated ro.

64 1 1 none. == beoadcast default 0 down

64 10 1 none — broadcast default backbone 0 designated ro.

54 e 1 none s broadcast defaut  backbone 0 designated ro...

B4 10 1 none i broadcast default backbone 0 designated ro.

54 10 1 nane - bmadcast  defaut  backbone 0 designated General | Status [

64 10 1 none = broadcast default backbone 0 designated ro.

4 10 1 none — broadcast  defaut  backbone 0 designated ro Intesface: &l

B 10 1 none = broadcast  defat  backbone 0 designated ro Cost: [10

64 10 1 none — broadcast default backbone 0 designated ro. Wi

6 10 Tnone == boadcast  defak  backbone 0 designated ro bty

& 10 1 none T broadcast defaut  backbone 0 designated ro Authentication: [none

k 10 1 none e broadcast default backbone D designated ro. '

; 10 1 none T broadcast default backbone 0 designated ro... Ahecsiceion Key; |

ni 10 1 none o broadcast defautt backbone 0 designated ro. Authentication Key ID: (1

e 1 1 none e broadcast defaut  backbone 0 designated ro... \ Tyne: et
10 1 none igens broadcast default backbone 0 designated ro.

& 10 1 none s broadcast defaut  backbone 0 designated ro. Instance 0. |0

64 10 1 none - troadcast defautt backbone 0 designated ro. Passive

64 10 1 none — broadeast default backbone 0 designated ro.

9 10 Tnone  — broadcast  defaut  backbone 1 designated L

54 10 1 none — broadcast defaut  backbone 0 designated ro. ]

> 10 Thoe = boadcadt  defaut  backbane 0 designated o A ik e

64 10 1 none == broadcast defaut  backbone 0 designated ro. Transmit Delay: |15
10 1 none - boadcast default backbone 0 designated ro.

gﬁ 10 1 none - broadcast defaut  backbone 0 designated o Wit ek L1 %

n0 ® 10 1 none e broadcast default backbone 0 designated ro. Router Dead Interval- 40 s

il & vian225 10 1 none pi broadcast defaut  backbone 0 desigrated o

64| D 4 vian240 10 Tnoe == bradcast  defat  backbone 1 designaied ro kiad St cojert

A & vian250) 10 1 none - broadcast defat  backbone 0 designated ro

(7] & vianZ50| 10 1 none AR, broadcast defautt backbone 0 designated ro.

‘g4l (D idsazen n 1 nona. e e — Autait hnckhana Ansicostad m.

o4 63 tems out of 5 (1 selected)

6418 2 reachable vian 1oL 125 110
Obrazek 29 WinBox - OSPF all. Zdroj: vlastni zpracovani

8.3.1 Navrh na zlepSeni zabezpeceni nastaveni OSPF v hlavnim routeru

Pri analyze celkového stavu nastaveni sledované casti sité byl objeven nedostatek
v zabezpeceni OSPF zprav. Broudcastova zprava zasilana na vSechna zarizeni v této
siti s sebou nenesla zadny typ zabezpeceni. Pro zasvéceného uzivatele, ktery by se
v této siti nachazel, by nebyl Zadny problém tuto zpravu zachytit a zménit jeji
vysledny obsah, ve kterém by mohl nastavit smérovani na jiné zarizeni (napriklad
sebe). Nasledné by se na jeho adresu dostavala cizi data, ktera by mohl znovu
odposlouchavat.

Zminovany poskytovatel byl na tento nedostatek neprodlené upozornén. Nasledné
doslo ze strany poskytovatele k okamZzité napravé, kdy byla provedena zména

v nastaveni OSPF.
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9 Shrnuti vysledku

Bakalarska prace se zabyvala obecnym popisem problematiky, kterou bylo
smérovani v siti na zakladni Grovni. Méla za cil nastinit, jak ke smérovani dochazi
a co za nim stoji. Vzhledem k samotné sloZitosti a obSirnosti, v které se toto téma
nachazelo, byly vbakalarské praci popsany primarné sluzby a pojmy nutné
k pochopeni praktické ¢asti. Je simulovan postup pozadavku. PoZzadavek prochazel
od koncového uzivatele smérem do internetu. V praktické ¢asti se prevedly vSechny
tyto poznatky do praxe. Prace poukazuje na sloZitost, kterou s sebou obor nese a ma
za ukol nastinit, jak ksamotnému smérovani dochazi. A¢ principy smeérovani
prochazeji vyvojem, zakladni mysSlenka je postavena na zakladnim modelu -
[SO/OSI. Proto bylo nejprve nutné pochopit logiku rozdéleni do zakladnich sitovych
vrstev. VdalSich krocich je jednodusi pochopit jeden znejpouzivanéjsSich
smeérovacich protokolti TCP/IP. Pro nasSe potieby je zasadni pochopit prvni ti
vrstvy, které jsou zakladem smérovani. Proto byl v této praci kladen nejvétsi diiraz
pravé témto tfem vrstvam. DileZitym tématem ve smeérovani byly smérovaci
tabulky, na zakladé kterych se routery rozhoduji, kam data budou smérovat. O tom,
jak se tyto smérovaci tabulky plni, z velké ¢asti rozhoduji spravci sité. V analyzované
siti se vplné mife pouziva protokol OSPF, proto je pozornost vénovana pravé
tomuto protokolu.

Béhem analyzy bylo detekovdno slabé misto v nastaveni zabezpeceni. Diky
doporuceni doslo k zabezpeceni pomoci hesla. K rozsireni obzorii v této tématice

bych doporucil literaturu, ze které jsem cerpal a kterd se smérovanim zabyva.
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