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Abstrakt

Tato bakalarskd prace se zabyva problematikou bezdratové komunikace mezi pristroji a
senzory v inteligentni domacnosti. Cilem je navrh a implementace zarizeni zvané brana,
které tvori uzel pro posilani zprav a prikazi mezi zafizenimi v doméacnosti a kontrolérem,
ktery slouzi k jejich ovladani z centralntho mista, napiiklad pocitace nebo mobilu. Soucasti
prace je také vytvorit nékolik senzort pro testovaci a demonstacéni uicely. Brana a senzory
jsou postavené na vyvojovych deskich WEMOS a Arduino a podporuji nékolik rtznych
bezdratovych technologii pro komunikaci mezi sebou a kontrolérem.

Abstract

This bachelor‘s thesis deals with the issue of wireless communication among devices and
sensors for home automation. The goal is to design and implement a device known as
the gateway that is passing messages and commands between sensors and controller that
controls them from central point, e.g. computer or mobile phone. A part of this thesis is
also a creation of several sensors for the purpose of testing and demonstration. The gateway
and sensors are based on development boards WEMOS and Arduino and supports multiple
wireless technologies for communication with among themselves and controller.
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Kapitola 1

Uvod

Zijeme v digitalni dobé, kdy nas obklopuje ¢im dal vice elektroniky, kterd nAm mé usnadnit
nas zivot. Diive to bylo pouze v praci, pro vétsi efektivnost a rychlost. V posledni dobé
se vSak takova chytra elektronika dostava i do nasich domovt, aby ndm umoznila zau-
tomatizovat bézné denni tkony a my tak méli vice volného ¢asu a méné namahy. Proto
se také tomuto procesu fikd domaci automatizace, diky kterému muzeme ovladat velkou
¢ast domu z pohodli gauce pomoci chytrého mobilu nebo dokonce nastavit zafizeni tak,
aby sama reagovala na néjaké vnéjsi podnéty. Takovd domacnost se pak nazyva ,chytra*
nebo ,inteligentni{“. Co tento pojem znamena a jaka existuji v soucasnosti feseni je uvedeno
v kapitole 2 Teorie.

V praxi je takova inteligentni doméacnost tvorena zpravidla tfemi prvky: senzory, branou
a kontrolérem. Senzory oznacuji koncova zarizeni, kterd vykonavaji néjakou ¢innost a maji
se dat ovladat. Kontrolér na druhé strané je ridici program poskytujici uzivatelské rozhrani
pro snadné a prehledné ovladani téchto zarizeni a zobrazeni jejich dat. Mezi nimi pak stoji
brana, kterd se chova jako takovy prostfednik a jejim tikolem je smérovat data mezi senzory
a kontrolérem v obou smérech.

Tato prace se zabyva vytvorenim pravé takové brany spolu s nékolika jednoduchymi
senzory. Kapitola 3 Navrh teseni popisuje, z ¢eho se tyto prvky sklddaji a jak komunikuji
mezi sebou a kontrolérem. Nasledné pak v kapitole 4 Implementace Teseni je uvedena jejich
realizace jak po hardwarové, tak softwarové strance.

Mezi hlavni parametry brany pat¥i podpora mnozstvi komunikac¢nich technologii a sen-
zorl, se kterymi dokaze komunikovat. Co je ale dulezité, je spolehlivost takové komunikace
a samozirejmé jeji dosah. Hlavné tyto vlastnosti jsou otestovany v kapitole 5 Testovani.

Nakonec kapitola 6 Zavér zhodnocuje vysledné feseni a provedeni, jak po fyzické, tak
programové strance. Zkoumany jsou vysledky z testovani, cenova naro¢nost brany a mozna
budouci rozsiteni.



Kapitola 2

Teorie

Tato ¢ast se zabyva vysvétlenim teorie a pojmi z oblasti inteligentni domécnosti. V podka-
pitole 2.1 Inteligentni domécnost je popsan koncept inteligentni doméacnosti, ¢im je tvorena
a co jednotlivé ¢asti délaji. Dale v podkapitole 2.2 Existujici feseni je uveden soucasny stav
existujicich Teseni, na jaké druhy se déli, ¢im se lis{ a jaké jsou jejich vyhody a nevyhody.

2.1 Inteligentni domacnost

Pojem inteligentni domécnost (angl. Smart Home) neni zddnou novinkou. V minulosti se tak
oznacoval dim vybaveny néjakym ,,chytrym* zarizenim, které nahrazovalo a automatizovalo
ur¢itou manualni ¢innost. Drive se takovymi zafizenimi myslely napiiklad pracky nebo
mycky nadobi, které dnes povazujeme za samoziejmost. Takze tento pojem je s nami jiz
dlouho, co se ale méni, je jeho vyznam, respektive, co vSechno pod néj spada.

V dnesni dobé vznikd mnoho takovych ,,chytrych® zarizeni. Aby ale byl také diim ,,inte-
ligentni“, nestac¢i ho jenom naplnit takovymi pristroji a nechat je, aby si sami délali pouze
svoji praci. Ta inteligentni Cast totiz spociva pravé v interakci mezi témito pristroji a také
samotnym domem. Nejcastéjsim prikladem inteligentni domécnosti totiz byva pravé ovla-
dani jednotlivych ¢asti domu, at uz napriklad osvétleni, otevirani/zavirani oken a dveti nebo
treba ovladani teploty pomoci termostatu. A vSechno toto se déje na dalku, at uz pomoci
chytrého mobilniho telefonu nebo v posledni dobé i hlasové aktivace, napriklad s pouzitim
Amazon Echo nebo Google Home.

Inteligentni doméacnost je tedy tvorena takovou siti navzajem propojenym a komuniku-
jicich zarizeni. A tato sit se zpravidla sklada z téchto tii prvki:

e Senzory - coz jsou koncova zafizeni,
e Kontrolér - ktery tvori mozek sité a slouzi pro ovladani a zobrazovani dat od senzort,

e Brana - kterd stoji mezi senzory a kontrolérem a sméruje data.

Brana < > Kontrolér

Obrazek 2.1: Obecné schéma zapojeni a komunikace zafizeni v inteligentni domacnosti



Sité se dale déli na rizné typy podle topologii, tedy jak jsou dand zarizeni propojena.
Takova zakladni topologie je hvézdice (viz obr. 2.2a), kde jedno zafizeni uprostied sité
tvori pristupovy bod, ke kterému se ostatni zafizeni pripojuji a komunikace probiha vzdy
pres tento centralni prvek. Hvézdicové topologie jsou pak pouzity v tzv. stromové topologii
(viz obr. 2.2b), kdy prostfedni piistupové body jednotlivych hvézdicovych topologii jsou
propojeny do tvaru pripominajici strom. Dalsi ¢astou topologii je tzv. mesh (viz obr. 2.2¢),
kdy vsechna zafizeni jsou propojena stylem kazdy s kazdym. V této topologii jsou si vSechna
zalizeni rovna v tom smyslu, Ze nemaji néjakou urcenou roli; jsou tak na stejné trovni
a komunikuji spolu navzajem.

(a) Hvézda (b) Strom (c) Mesh

Obrazek 2.2: Topologie siti

V této praci je pouzita pouze hvézdicova topologie, ale za to nékolikrat. Protoze brana
podporuje nékolik riznych komunikacnich technologii, tvori tak nékolik samostatnych hvéz-
dic, pro kazdou technologii jednu, vzdy s branou uprostred jako pristupovym bodem. Navic
i celd inteligentni doméacnost je takovou hvézdicovou topologii, s branou také jako centralnim
prvkem a zbytek tvoii senzory a kontrolér.

2.1.1 Teorie senzoru

Jak uz bylo zminéno, senzory jsou souhrnnym nézvem pro vSechna koncova zarizeni patiici
do inteligentni domacnosti. A nejde jenom o bézné spotfebice jako televize nebo pracka,
ale lze sem zafadit v podstaté jakékoliv zarizeni, které se dokaze pripojit k siti inteligentni
domécnosti a prijimat/posilat/zpracovavat data. K tomu je zapotiebi néjaky procesor pro
praci s daty a komunika¢ni modul pro zajisténi komunikace s branou. Oba tyto prvky
Ize dnes sehnat v malé a levné podobé, a proto je mozné udélat témér jakékoliv zarizeni
yinteligentni

7 tohoto duvodu ale pojem senzory zahrnuje spoustu velice ruznych zafizeni, kterd tak
miuzeme rozdélit do nékolika nasledujicich kategorii podle toho, s jakymi daty pracuji:

e Meérici senzory - slouzi k méfeni néjaké fyzikalni veliciny, napt. teploty, vlhkosti vzdu-
chu, slune¢niho zareni apod.,

e Bezpecnosti zarizeni - pro zajisténi ochrany domécnosti. Sem patii tfeba kamery,
detektory pohybu a elektrické zamky na dverich,

e Domaci spotiebice - jako je televize, doméaci kino, audio systém nebo také chytré
pracky a lednice,

e Ostatni - v podstaté jakékoliv zarizeni, které se dokédze pripojit do sité chytré do-
macnosti a posilat/pfijimat data, coz mizou byt tfeba dalsi pocitace, servery nebo
dokonce i roboti.



Déle muzeme senzory délit podle jejich zpusobu pripojeni do sité. Tady jsou mozné
dva pristupy, dratové nebo bezdratové. Pii dratové komunikaci jsou tak senzory pripojeny
do sité primo pomoci néjakého kabelu vedeného do routeru, serveru, brany nebo jiného za-
Fizeni, které slouzi jako pristupovy bod do sité. Vyhodou takového zapojeni je pak spolehli-
vost stabilniho pfipojeni a v zavislosti na pouzitém kabelu a rozhrani mtze byt komunikace
i rychlejsi. Nevyhodou je pak hlavné nedostatek mobility, protoze kabely maji fixni délku,
kterd jednak omezuje dosah, a pokud jsou vedeny ve sténach, tak s nimi nejde hybat témér
vibec. To samoziejmé nemusi byt nevyhodou pro vsechna zafizeni, jako naptiklad kamery
nebo ruzné mérici pristroje, jejichz misto ptisobeni se neméni.

Bezdratové komunikace fesi tyto nevyhody kabell, tedy zajisténi pohybu a zvétseni
vzdalenosti, na kterou miize zarizeni komunikovat se siti. Co se ale tycCe ostatnich vlastnosti,
to uz zalezi na jednotlivych bezdratovych technologiich, nebot jich je mnoho a funguji na
riznych principech, a tak maji i rtizné silné a slabé stranky. Mezi nejpouzivanéjsi techno-
logie patfi radiové viny, které se déli na nékolik frekvenc¢nich pasem, a infracervené zareni,
které 1ze najit naptiklad v dalkovych ovladacich. Podrobnéji jsou tyto technologie popsany
v kapitole 3.3 Bezdratové technologie, kde je také uvedeno, jak jsou pouzity v této praci.

2.1.2 Teorie kontroléru

Kontrolér funguje jako jakasi ridici jednotka celého systému inteligentni doméacnosti. Zpra-
vidla jde o komplexni program, ktery lze nainstalovat na dedikovany pocita¢ nebo server.
Dokonce tak nemusi byt kontrolér ani ve stejné siti, ale nékde na cloudu, a se zbytkem
chytré domacnosti je pak spojen pres Internet. V popredi poskytuje uzivatelské rozhrani
pro ovladani senzoru a zobrazeni jejich dat a v pozadi se stard o komunikaci se senzory
a posilani/prijiméni dat. Muzou existovat i fyzickd Feseni, kdy mé kontrolér sviyj vlastni
hardware. Tato moznost byva vétsinou soucasti kompletnich feseni chytrych domécnosti.

Pii praci s daty v pozadi stavi kontroléry na dvou zakladech: predmétech (angl. Items,
Things, Devices) a pravidlech (angl. Rules, Scripts). Pfedméty predstavuji senzory a drzi si
jejich aktualni stav, ktery je pak zobrazovan v uzivatelském rozhrani. Stézejni jsou ale prave
pravidla, kterd predstavuji tu ,inteligentni“ ¢ast doméacnosti, nebof ony rozhoduji, co maji
senzory délat na zakladé zadanych podminek. Muze tak napiiklad existovat pravidlo, ze
pri sniZeni teploty se mé v dané mistnosti zapnout topeni. Kdyz tedy stav predmétu, ktery
predstavuje teplotni senzor, spadne pod uréitou hranici, kontrolér sim automaticky posle
prikaz jinému predmétu, ktery zastupuje topeni, a v pozadi se posle tento prikaz danému
senzoru pomoci ur¢ené komunikac¢ni technologie.

Kontroléry jsou schopné udrzet si stav predméti i v pripadé vypadku nebo planovaného
vypnuti (tzv. persistence). Déle muzou také logovat historii téchto stavii a datum jejich
zmény pro pripadné dalsi potieby a pouziti, jako napiiklad tvoreni grafi nebo feseni chyb.

Kontrolér mize se senzory komunikovat piimo nebo pfes branu. Prima komunikace byva
vétsinou u kompletnich reseni, kdy jsou senzory a kontrolér od jednoho vyrobce a funguji
pouze spolu. Reseni s branou se naopak hodi v piipadé, kdy je potieba sloudit vice senzorti
od ruznych vyrobct a nejsou navzajem kompatibilni.

2.1.3 Teorie brany

Jak bylo uvedeno vyse, brana je zarizeni stojici mezi senzory a kontrolérem. Jejim hlavnim
smyslem je byt jakysi prostiednik mezi nekompatibilnimi senzory a kontroléry. Tato dalsi
uroven abstrakce také umoznuje nezavislost senzorii na kontroléru a naopak. Lze tak snadno
vymeénit kontrolér bez zasahu do senzort; samozrejmé za predpokladu, Ze novy kontrolér



je schopny komunikovat s branou. Stejné tak na druhé strané lze ménit senzory, pokud
se dokazou dorozumét s branou.

Brany lze tak hlavné rozliSovat podle mnozstvi podporovanych komunika¢nich techno-
logii a senzord a kontroléri, se kterymi dokaze komunikovat. Proto je brana tvorena jak
hardwarovou ¢asti, ktera se stard o komunikaci mezi zafizenimi, tak i softwarem, ktery ridi
tok dat a rozhoduje, kam data chodi.

2.2 Existujici reseni

V soucasnosti existuje velice mnoho FeSeni, at uz senzoru, kontroléri nebo bran. A také
existuje mnozstvi kategorii, do kterych je lze rozdélit:

e Podle uzavienosti - mize byt feseni oteviené (je pouzit otevieny hardware a software)
nebo uzaviené (komeréni feseni),

e Podle tplnosti - muzou obsahovat vSechny prvky (tj. senzory, branu i kontrolér) nebo
se zaméruji pouze na vyvoj jednoho typu zaiizeni,

e Podle komunikaé¢ni technologie - s jakou technologii pracuji nebo kolik jich podporuji,

e Podle systému - na jakém systému bézi (tyka se kontroléri), at uz Linux, macOS a
Windows nebo mobilni Android a iOS.

Samoziejmé tyto kategorie se muzou navzajem prolinat a tvorit rizné kombinace, napt.
oteviené nedplné reseni, podporujici jednu technologii a ovladané pouze z Android aplikace.
Zbytek této podkapitoly popisuje rozdily hlavné mezi otevienymi a komercénimi fesenimi,
protoze to je takové zakladni a nejvétsi déleni.

2.2.1 Open-source reseni

Open-source neboli oteviend reseni pouzivaji volné dostupny hardware a software nebo jej
samy vytvareji a dovoluji pouzivat volné déal. Hlavni prednosti (po které se také nazyvaji)
je prave otevienost téchto feseni, tedy Ze v pripadé hardwaru jsou k dispozici schémata,
diagramy, pouzité soucastky a vsechny dalsi véci potiebné k vytvoreni stejného vyrobku.
Stejné tak v pripadé otevieného softwaru jsou dostupné zdrojové kédy a algoritmy. Hlavni
vyhodou takového feSeni je tedy cena, protoze neni potieba kupovat licenci a vSechny
zdroje jsou zadarmo. Samoziejmé v pripadé hardwaru je zde cena materidlu a soucastek,
ale samotnd schémata a navrhy jsou k dispozici bezplatné. Z toho také vyplyva dalsi vyhoda,
a to je moznost ménit a upravovat, ¢imz se muze vzit takové existujici feseni a specializovat
jej pro vlastni potieby.

Bohuzel nejsou tato reseni perfektni a maji i své nedostatky. VSechny vychézi z toho,
7e jsou open-source reseni vyvijena otevienou komunitou lidi, ktefi to délaji dobrovolné
ve svém volném case, jelikoz jsou tato feSeni zadarmo pod bezplatnymi licencemi, a tudiz
nevydélavaji penize. Z toho tedy plyne napriklad to, Ze tato Feseni nemusi byt dikladné
otestovana a podporovana jako v piipadé komercnich feseni vyvijenych firmami. Dal$im za-
porem je nepohodlnost, protoze zdrojové podklady jsou sice zadarmo, ale je tfeba vynalozit
urcité usili a ndmahu pro vytvoreni a zprovoznéni konecného funkéniho feseni. Spolehlivost
takového feseni nemusi byt zarucena a jakékoliv aktualizace a rozsifeni je tfeba délat znovu
rucné.



Open-source feseni také ¢asto nepokryvaji vSechny prvky inteligentni domécnosti a za-
méfuji se na softwarovou ¢ast. Mezi takové Feseni patii napiiklad openHABI20], jeden
z hlavnich otevienych kontroléri s velkou komunitou uzivatelti a vyvojait. Podporuje in-
stalaci na vSechny hlavni{ systémy a nabizi uzivatelské rozhrani pomoci jak webového pro-
hlizece, tak aplikacemi chytrych telefoni. openHAB je napsany v Javé, coz znamena, Ze
pro svij béh potfebuje pritomnou Javu v systému, na kterém méa bézet. Ma také svou
vlastni linuxovou distribuci openHABian[23], coZ je systém postaveny na distribuci Rasp-
bian s jiz pritomnym openHAB kontrolérem pro jednoduchou instalaci a je urceny pro
platformu Raspberry Pi nebo Pine A64. Pro psani pravidel pak openHAB pouziva vlastni
jazyk zalozeny na syntaxi jazyka Xtent (dfive Xbase)[21].

Prednosti openHAB je také velkd podpora ruznych technologii pomoci tzv. vazeb (angl.
Bindings[21]), napiiklad Samsung, LG, Panasonic TV, pro ovladani chytrych televizi od
téchto vyrobcd, nebo ZigBee a Z-Wave, pro ovladani zafizeni komunikujicich pres tyto
protokoly, které jsou ¢asto pouzivany v komerénich feseni a timto zpusobem je lze ovladat
primo bez potieby specializovanych kontrolérti a bran. Tyto vazby jsou defaultné vypnuté
a musi se povolit, pokud se chce s danou technologii komunikovat a pracovat.

Jednou z obtiznéjsich véci je pridavani a nastavovani novych zafizeni do openHABu.
Puvodné byl systém vyvinut pro spravu pres konfigurac¢ni soubory a tato moznost je pri-
marnim zpusobem doposud. I kdyz existuje moznost spravy zafizeni pres webovy prohlizec,
tato funkce je jesté ve vyvoji a neposkytuje vSechny moznosti jako konfiguraéni soubory[22].
Proto zvlast pro zac¢atecniky je tézsi openHAB poprvé zprovoznit a nastavit.

Dalsim popularnim piikladem open-source kontroléru je Domoticz[0], ktery se naopak
od openHAB zaméfuje hlavné na tu grafickou spravu pres webové rozhrani a je tak pohodl-
néjsi pro zac¢atecniky. Stejné jako openHAB podporuje vSechny hlavni systémy. Je napsany
v C++ spolu s vlastnim vestavénym webovym serverem (napsanym také v C++), ktery
pouziva pro zobrazeni webového rozhrani (které je napsdno v HTML5)[7].

Domoticz rozdéluje zafizeni, se kterymi muze komunikovat, na dvé skupiny: Hardware,
coz jsou zafizeni, se kterymi dokaze komunikovat piimo, a Devices jsou zafizeni, ke kte-
rym potfebuje branu. Stejné jako openHAB podporuje velké mnozstvi ruznych zarizeni
a technologii, ale nepotfebuje k tomu vazby; ty jsou defaultné zabudovany v uvnitf.

Co se tyce zbytku inteligentni domécnosti, MlySensors[!(] pokryvaji jak senzory, tak
brany. Jejich feSeni stavi na mikrokontrolerech Arduino a ESP8266 a modulech nRF24L01+,
RFM69, RFM95 (LoRa) a RS485 pro komunikaci. Prvni t¥i moduly jsou pro bezdrétovou
radiovou komunikaci na frekvencich 433 MHz, 868 MHZ, 915 MHz a 2,4 GHz. Posledni
modul slouzi pro sériovou komunikaci pres kabel.

MySensors je velkd oteviend komunita, kterd vytvorila a spravuje vlastni knihovnu My-
Sensors, jejiz cilem je snadna tvorba senzorti pomoci jiz pripravenych piikladt pro nejbéz-
néjsi zatizen{ a vytvoreni sité takto nazvajem komunikujicich zatfizeni. Tato sift ma stromo-
vou topologii, kdy zarizeni jsou propojena v nékolika vrstvach a dokézou smérovat zpravy
ostatnim zafizenim o obou smérech; rodi¢im i potomktm. V pripadé vypadku rodice se pak
snazi zarizeni najit broadcastem jiného rodice, pres kterého by mohlo zase komunikovat
s branou nebo kontrolérem, takze je takova sit i tzv. sebe-opravujici (angl. Self-healing).
Tato sit mize obsahovat az 254 takovych zafizeni, z nichz jedno se muze chovat jako brana
nebo kontrolér, ktery slouzi jako pridélovac identifikacnich ¢isel senzort a zdroj hodin[17].

Dalsim moZnym otevienym feSenim pro branu je OpenMQTTGateway|35], ktera
je uréena pro ESP8266, ESP32, Sonoff RF Bridge a Arduino. Pro komunikaci s kontrolérem
pouzivda MQTT protokol nad Ethernetovym nebo WiFi spojenim. Se senzory se dokaze



domluvit pres radiovou komunikaci na frekvencich 433, 315, 868 a 915 MHz, Bluetooth,
infrac¢ervenou komunikaci a 2G mobilni sit (GSM/GPRS).

2.2.2 Komeréni feSeni

Komeréni feseni jsou presnym opakem open-source reseni, jejichz oteviené zdroje lze upra-
vovat a jsou zdarma. Ty jsou zde nahrazeny uzavienym hardwarem a softwarem, u kterych
nejsou vidét ani schémata, ani kéd, protoze se jednda o firemni tajemstvi a know-how a je
potfeba za né zaplatit.

Na oplatku ale nabizeji hotova Teseni v elegantnich provedenich s pohodlnéjsim nasta-
vovanim a pouzivanim. Také je Casto zajiSténa technickd podpora a aktualizace softwaru.
V mnoha piipadech pak jde také o kompletni feSeni inteligentnich domacnosti obsahujici
jak senzory, tak kontrolér a branu.

Docela spornym bodem u komerénich feseni byva bezpecnost a soukromi. Kontrolér
totiz byva vétsinou umistén v cloudu spolecnosti a vsechna data (a neni vzdy jasné, o ktera
data se viibec jednd) chodi z domécnosti ven do internetu. V tomto ohledu vychazi 1épe
open-source Feseni, protoze lze presné nastavit, co a kam chodi a celd inteligentni doméacnost
mize byt v jedné domaéci siti, takze data ani nemusi chodit do internetu. Proto se v tomto
bodé ¢asto déla kompromis mezi tim, jak moc ndm zalezi na soukromi a kolik jej chceme
vymeénit za pohodli.

Komerénich feSeni existuje mnohondsobné vic nez otevienych, protoze se jedna o po-
mérné novy a lukrativni trh. Pro priklad lze tak uvést jen par spolecnosti a produkti,
jako tfeba Vera[29], kterd nabizi kontroléry a bezpecnosti kamery spolu s bezpe¢nostnimi
sluzbami a velkou podporou mnoha senzori. Mezi podporované technologie patii napiiklad
Z-Wave, ZigBee, VeraLink nebo Bluetooth (BLE)[30].

Veru lze ovladat pres webové rozhrani nebo mobilni aplikaci. Nabiz{ jak ,offline“ rezim,
kdy kontrolér neni pripojen k Internetu a lze ovladat zafizeni jen v domaéci siti, tak i ,,on-
line“ rezim, kdy doméacnost muze byt ovladana vzdalené pres Internet a data pritom chodi
pres zabezpecené cloud servery[31]. Vera také nabizi Sirokou technickou podporu se zarukou
12 meésict na vlastni kontroléry a kamery a podrobné manudly a niavody na jejich zprovoz-
néni. Nejlevnéjsi zdkladni kontrolér za¢ind na 100 dolarech (cca 2 100 K¢é) a nabizi pouze
Z-Wave a WiFi, ¢imz i tak dokaze podporovat spoustu senzoru a tvori tak docela levny
a dostupny zaklad inteligentni doméacnosti.

Co se tyce komercnich senzori, jako piiklad lze uvést spole¢nost 2GIG][1], kterd se zamé-
fuje predevsim na bezpecnostni zafizeni jako alarmy, bezpecnostni kamery, ovladaci panely,
kourové senzory, detektory pohybu a spoustu dalsich. Pro komunikaci pouzivaji predevsim
Z-Wave, WiFi a proprietarni RF technologie.

Ovladéani 2GIG zafizeni probihd hlavné pres ovladaci panely GC2[2] a GC3[3] s moz-
nosti pristupu také pres webovy prohlize¢. Kontrolér je tak obsazeny v ovladacim panelu,
ale protoze zarizeni pouzivaji pro komunikaci Z-Wave, lze je ovladat naptiklad i z Vera
kontroléru, ktery 2GIG zafizeni podporuje. 2GIG lze tak pouzit jako kompletni feseni inte-
ligentni domécnosti, i kdyz s cenou za GC2 pohybujici se okolo 200 dolari (cca 4 300 K¢)
a za GC3 okolo 400 dolart (cca 8 500 K¢) je moznd vyhodnéjsi si poridit Vera kontrolér,
ktery je nékolikanasobné levnéjsi a podporuje mnoho 2GIG senzort.

Inteligentni domécnosti jsou v soucasnosti docela rozsfiené i u nas v Ceské Republice
a nékolik firem nabizi kompletni feSeni pro instalaci at uz pri stavbé nového domu nebo
do jiz fungujici bytu. Jednim z takovych projekti je napiiklad FIBARO[!1], které je po-
staveno Cisté na bezdratové technologii Z-Wave. VSechny nabizené produkty lze zapojit do
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zarizeného domu, vétsinu primo do zasuvek a nékteré primo do zivého vedeni elektiiny.
Kontrolérem je zde FIBARO Home Center 2 nebo chudsi verze Home Center Lite, kteri
slouzi také jako brana s pristupem do Internetu. Zarizeni pak lze ovladat vzdalené pres
Internet pomoci webového rozhrani nebo mobilni aplikace.

FIBARO nabizi nékolik vlastnich senzoru pro zakladni ovladani doméacnosti jako jsou
chytré zasuvky (se zaznamenénim spotfebované elektfiny), stmivace osvétleni, ovladace za-
luzii, ruzné detektory nebo tieba termostatickd hlavice na topeni pro jeho ovladani[l2].
Protoze vsak pouziva Z-Wave technologii, podporuje tak i dalsi zafizeni od ostatnich vy-
robci.

Oproti predchozim feSenim je vSak FIBARO podstatné drazsi, kdy kontrolér Home Cen-
ter 2 u ndas stoji 15 990 K¢ (priblizné 750 dolart) a senzory se pohybuji v rozmezi 1 000-
3 000 K¢ (priblizné 50-150 dolari). Vzhledem k tomu, ze podporuje pouze Z-Wave, je tak
mozna vyhodnéjsi upfednostnit jina feseni s vétsim okruhem podporovanych zarizeni a sen-
zor1.
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Kapitola 3
Navrh reseni

Tato prace se zabyva hlavné realizaci brany spolu s jednoduchymi senzory pro demonstraci
pouziti a testovaci ucely. Oba prvky jsou tvoreny jak hardwarovou, tak softwarovou ¢asti,
pri¢emz jsou postaveny na otevienych platformach a knihovnach. Zakladem hardwaru jsou
vyvojové desky spolu s komunikaénimi moduly, u softwaru pak hlavné knihovny pro ovladani
danych moduli.

3.1 Vyvojové desky

Vyvojova deska je deska plosnych spoju osazena mikrokontrolerem s vyvedenymi vystupy
ve formé pind. Déle jsou zde ptfitomny rtzné podpirné ¢ipy a obvody, naptiklad prevodnik
mezi USB a RS232 pro programovani mikrokontroleru pres USB nebo regulatory napéti
pro poskytnuti vice trovni napéti, zpravidla 3.3 a 5 V.

Vyvojové desky tedy slouzi k snadnému pristupu a programovani mikrokontroleru a tes-
tovani funkénosti s pripojenymi komponentami pres vyvedené piny. Od toho také nazev
vyvojova deska, protoze je urCena k vyvoji a otestovani programi predtim, nez bude mik-
rokontroler vlozen do kone¢ného obvodu.

Riznych typt a druht vyvojovych desek je neskutecné mnozstvi, protoze neni dan zadny
predpis, jak by méla deska vypadat, jaké mit rozméry nebo co vSechno obsahovat. Desky
se tedy lisi velikosti i tvarem, ale hlavné vybavou, at uz se jedna o rtzné mikrokontrolery
nebo dostupné komponenty.

Vybavu vyvojovych desek 1ze ale také rozsitit o tzv. stity (angl. Shield). Jednd se o dalsi
desky plosnych spoji, které maji stejné rozméry a rozlozeni a funkénost pina jako vyvojové
desky, ke kterym jsou urceny. Tyto desky jiz neobsahuji mikrokontroler, ale pouze dalsi
rozsifujici komponenty, které s mikrokontrolerem komunikuji pres urcité piny. Navic lze
vétsinou takové Stity skladat na sebe a zvétSsovat tak mmnozstvi funkci za predpokladu,
ze nebudou pouzivat stejné piny, protoze by si tak jednotlivé Stity narusovaly spravnou
funkénost.

3.1.1 Deska Arduino Nano

Arduino je jedna z nejznaméjsich platforem pro vyvojové desky. Jedna se o otevienou plat-
formu, kterd v sobé zahrnuje jak vyvojové desky, tak programovaci jazyk Arduino, oboji
vychazejici z platformy Wiring[341], a také vyvojarsky software Arduino IDE postaveny
na Processingu. Puvodné bylo Arduino vytvoreno v Italii na Ivrea Interaction Design Insti-
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tute jako jednoduchy a levny ucebni nastroj pro prototypovani se zamérenim na studenty
bez znalosti elektroniky a programovani[4].

V soucasnosti nabizi Arduino nékolik riznych vyvojovych desek, lisicich se hlavné po-
uzitym mikrokontrolerem, kterych je nékolik rtznych druhu, jako tieba ATmega, ARM,
Intel a Atheros. Mezi nejpopuldrnéjsi desky, a doporucenou hlavné pro zacatecniky, patii
zejména Arduino Uno[5] bézici na ATmega328P, coz je 8bitovy mikrokontroler s 32 KB pa-
méti Flash, 2 KB SRAM a 20ti vyvedenymi piny (z toho 14 digitalnich vstupné/vystupnich
a 6 analogovych vstupnich).

Obrazek 3.1: Arduino UNO (pfevzato z [5])

Kromé obecnych desek s vSestrannym vyuzitim, jako vyse uvedena Uno, nabizi Arduino
také specializované desky pro konkrétni potieby jako napiiklad Arduino LilyPad, ktera je
urc¢end k zaSiti do odévii nebo k projekttim vhodnych k noseni na téle.

V této praci je pouzita deska Arduino Nano (respektive jeji klon, ktery ale mé stej-
nou funkcionalitu), kterd béz podobné jako Uno na mikrokontroleru ATmega328P, coz
znamena, ze vykonem a vnitini vybavou jsou stejné. Cim se ale lisi jsou zejména fyzické
rozmeéry a poctem a funkci pinti. Nano ma o jeden digitalni a jeden uzemnovaci pin méné,
na druhou stranu ale o 2 analogové piny navic. Uno také pouziva k propojeni s pocitacem
a nahrani programu USB typu B, Nano naproti tomu pouziva USB Mini.

Obrézek 3.2: Arduino Nano (klon)

Funkcionalitou jsou tedy tyto dvé desky viceméné stejné. Rozhodujicim faktorem pro
vybér Arduino Nano ale byla pravé fyzicka velikost, kterd je oproti Uno asi 4x mensi, a to
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kvili tomu, Ze tyto desky tvori zdklad senzort, u kterych jsou rozméry dulezité. Oproti
WEMOS deskam popsanych niZze jsou také méné energeticky narocéné a vydrzi tak déle
bézet na baterie, coz je u senzoru také velmi dulezité, protoze napiiklad takovy venkovni
meéric¢ teploty a vlhkosti vzduchu nejspis nebude mit zrovna piistup k zasuvce.

3.1.2 Deska WEMOS LOLIN32

WEMOS(3?2] je mladé ¢inské spoleénost se zaméfenim na vyvoj ndkladové efektivnich IoT
produktii. V soucasnosti maji v nabidce hlavné vyvojové desky a rozsifujici stity. Desky jsou
postavené na mikrokontrolerech od firmy Espressif, zejména starsim ESP8266 a novéjsim
ESP32 a jejich ruznych verzich.

Mezi jejich nejpopularnéjsi produkty patii deska D1 mini postavena na starsim c¢ipu
ESP-8266EX a deska LOLIN32 bézici na nejnovéjsim ESP-WROOM-32. Nejnovéjsim pii-
rustkem do rodiny je deska D32, ktera je naslednikem LOLIN32. D32 bézi na stejném mik-
rokontroleru ESP-WROOM-32 a oproti LOLIN32 nabizi jiné rozlozeni pinti plus vyvedeni
pintt USB a baterie.

Obrazek 3.3: WEMOS LOLIN32

Oproti Arduinu jsou WEMOS desky o mnoho vykonnéjsi. Oba ESP mikrokontrolery
obsahuji 32bitové mikroprocesory, pricemz novéjsi ESP32[9] je dokonce dvoujadrovy oproti
star$imu jednojadrovému ESP8266[10]. Déle maji také nékolikandsobné vétsi paméti RAM
a Flash, spolu se zabudovanou podporou WiFi (IEEE 802.11 b/g/n); ESP32 dokonce i Blu-
etooth 4.2 (BLE). To ale také znamenad, Ze jsou vice energeticky naroéné, hlavné pfi neu-
stalém provozu a pouzivani vice funkci a komponent najednou.

Co se programovani ty¢e, WEMOS desky jsou tzv. Arduino-kompatibilni, tedy lze psat
kéd v Arduino IDE v Arduino jazyce a nahrat jej bez problému na WEMOS desku, aspon
tedy pii pouziti zdkladnich funkci a piikazt jazyka. V ¢em miize byt problém, jsou Arduino
knihovny, protoze Arduino a WEMOS desky bézi na odlisnych mikrokontrolerech a hard-
warové specifické knihovny tak nebudou fungovat a musely by se upravit pro potreby ESP
¢ipu.
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V této préci je pouzita starsi deska LOLIN32[33], protoze v dobé vybéru byla jesté
nejnovejsim modelem. Vzhledem k vykonnosti a vybavenosti byla tato deska zvolena jako
zéklad a mozek brany. U brany se o¢ekava, ze bude v domé na jednom misté a bude neustéle
v provozu, aby mohla smérovat data mezi senzory a kontrolérem, a proto neni vyssi spotieba
ESP32 problémem, protoze se muze dat nékam k zasuvce a mit tak staly prijem energie.
Déle zabudovana podpory WiFi byla velice dtlezita a v této praci je zasadni. P¥itomnost
Bluetooth je také vitand, a i kdyz zde neni vyuzita, vybizi k budoucimu rozsiteni a pridani
tak podpory pro Bluetooth zarizeni a senzory.

3.2 Senzorové moduly

Soucasti této prace je také realizace jednoduchych senzort pro testovaci a demonstra¢ni
ucely. Pro tyto ucely byly vybrany 3 jednoduché moduly: teplotni ¢idlo, detektor pohybu
a relé. Zde je uvedena zakladni teorie a informace kazdém z nich, pozdéji v kapitole 4 Im-
plementace Teseni je popsano, jak jsou zapojeny a co délaji.

3.2.1 Teplotni ¢idlo DS18B20

Jedné se o jednoduchy digitalni teplomér vyuzivajici rozhrani 1-Wire. Kazdy DS18B20 ma
unikatni 64bitovy sériovy kod, coz dovoluje piitomnost a funkénost vice ¢idel na jediné
1-Wire sbérnici. Nabizi 9-12bitové méreni teploty ve stupnich Celsia v celkovém rozsahu
—55°C az +125°C, s presnosti +0,5°C v rozsahu —10°C az +85°C. DS18B20 Ize napajet
3-5,5 V, pri¢emz pri nec¢innosti odebird 750-1000 nA, pfi méfeni pak 1-1,5 mA[3].

Dodéva se v nékolika rtznych pouzdrech a provedenich, jako naptiklad 8pinové pouzdro
SO (oznacené DS18B20Z), 8pinové pouzdro uSOP (oznacené DS18B20U) a 3pinové pouzdro
TO-92 (oznacené pouze DS18B20), které je také pouzito v této préci v provedeni malého
plosného spoje (viz obr. 3.4). Dva piny jsou pro napéjeni a jeden je datovy. DS18B20 ale
podporuje také tzv. paraziticky napdjeci mod, kdy stac¢i pouze uzemnovaci pin a datovy
pin, ze kterého probiha napéjeni (pivodni napajeci pin je uzemnén).

Obrazek 3.4: Teplotni ¢idlo DS18B20
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3.2.2 Detektor pohybu HC-SR501

HC-SR501 je detektor pohybu zalozeny na infracerveném zareni. Nabiz{ vysokou citlivost
a nizkou spotfebou. Detektor lze napajet 5-20 V a v klidovém stavu odebira méné jak 50 pA,
pri préaci pak 65 mA. Dodéva se v pouzdre s pouze 3 piny (dva pro napéjeni a jeden datovy,
kdy logickd 1 znamend zaznamenany pohyb, logicka 0 klid) a 2 potenciometry; jeden pro
nastaveni vzddlenosti, na kterou je detekovan pohyb (3-7 metrt), a druhy pro zpozdéni mezi
jednotlivymi detekcemi (5-200 s). Pohyb je schopen detekovat pod thlem 120° a pracuje
v teplotnim rozsahu od —15°C do +70°C[13].

Obrézek 3.6: PIR motion (potenciometry a pouzdro)

3.2.3 Relé JQC-3FF-S-Z

Tento tzv. relé stit[141] je uréen piimo pro mikrokontrolery s cilem spindni relé pomoci
nizkého napéti (v tomto pripadé 5 V, ale existuji napiiklad i 3,3V, 6V a vyssi verze). Relé
je tak rizeno 5V logikou, pficemz tento model je tzv. low-level trigger neboli spina pii
logické 0 a rozpind pri logické 1. Dokaze spinat napéti az do 250 V s proudem do 10 A.
Lze tak zapinat/vypinat doméci zafizeni, kterd jsou pfipojena do rozvodné sité, nebo také
samotné vstupy /vystupy sité, jako svétla, zasuvky a prodluzovaci privody.
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Na jednom konci desky jsou 3 piny pro pripojeni k mikrokontroleru (dva pro napéjeni
a jeden datovy pro spindni relé). Na druhém konci jsou 3 vyvody pro spindni obvodu:

e C (common) - znamena spoleény kontakt, ktery se preklapi podle toho, jestli je relé
sepnuto nebo ne,

e NC (normally closed) - obvod je uzavien/spojen s kontaktem COM v klidovém stavu
(relé neni sepnuto),

e NO (normally open) - obvod je otevien /rozpojen s kontaktem COM v klidovém stavu

Obrézek 3.7: Relé stit

3.3 Bezdratové technologie

Bezdratové technologie jsou v této praci zdsadni. Veskerda komunikace, af uz mezi senzory
a branou nebo branou a kontrolérem, probihd bezdratové. To se sebou prinasi ur¢ité vyhody
i nevyhody, jak jiz bylo zminéno v teoretické ¢asti u senzort. Hlavni vyhodou je samoziejmé
volnost a mobilita. Zarizeni nejsou vazana na urcité misto, kde jsou vyvedeny kabely, ale
v pripadé potifeby se muzou volné prenaset, jak je potfeba. Naopak nevyhodou je spolehli-
vost komunikace, kterd muze byt rusena nékolika riznymi zpusoby, v zavislosti na pouzitém
typu bezdratové komunikace.

Bezdratovych technologii je totiz velké mmnozstvi, ale daji se rozdélit na dvé hlavni
skupiny podle fyzického zptsobu prenosu informaci, a to jsou radiové viny a infracervené
zareni. V téchto skupindch pak existuje mnoho technologii a protokoli, které urcuji, jak
jsou informace kédovany a prenaseny.

3.3.1 Radiova komunikace

Réadiova komunikace je postavena na radiovych vlnach, coz je elektromagnetické zareni
s vlnovou délkou od 1 mm az po 100 km s odpovidajici frekvenci od 300 GHz do 3 kHz.
Podle frekvence se radiové viny déli na frekvenéni pasma, napiiklad nizké frekvence (30-
300 KHz) pouzivané pro AM vysildani nebo ultra vysoké frekvence (300-3000 MHz) pro
televizni vysilani a mobilni telefony.
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Rédiové komunikace jsou silné regulovany ifadem ITU (International Telecommuni-
cation Union - Mezindrodni telekomunikaé¢ni unie), ktery rozhoduje o vyuziti frekvenénich
pasem. Tento tfad také uréil tzv. ISM pasma (Industrial, Science, Medical), ktera se pouzi-
vaji pro radiové vysilani v pramyslovych, védeckych a zdravotnich oborech. Tato pasma jsou
volnd, coz znamend, Ze neni potfeba mit licenci k jejich pouziti, avSak negarantuji ochranu
proti ruseni od ostatnich zafizeni pouzivanych stejnou frekvenci. Nejbéznéjsimi zastupci
téchto pasem jsou napiiklad mikrovlnné trouby (2,45 GHz) nebo WiFi sité (2,4 a 5 GHz).

V radio technologiich jsou radiové vlny generovany umeéle pomoci vysilace s pripoje-
nou anténou a na druhé strané prijimany prijimac¢em také s anténou. Délka antény je
velmi dulezitd a zavisi pifimo na frekvenci, kterou mé vysilat nebo prijimat. Délka je dana
vzoreckem | = v/ f, kde v je rychlost Sifeni (ve vakuu je rychlost blizko rychlosti svétla,
tj. 299 792 458 m/s) a fje pozadovana frekvence, tedy naptiklad pro frekvenci 2,4 GHz by
plné délka antény méla byt cca 12,49 cm (I = m%[m] ~ 0,1249 m ~ 12,49 e¢m). Pii
této délce vznika rezonance na dané frekvenci 2,4 GHz, kterd zapiic¢ini vysilani radiovych
vin. Délku Ize ale také zkratit na polovinu nebo ¢tvrtinu se zachovanim rezonance, coz je
vhodné z divodu konstrukce antén.

V této praci se pouzivaji frekvence 433 MHz a 2,4 GHz, obé z ISM péasma, pricemz
2,4 GHz m3 dvé rizna pouziti, a to jak pro komunikaci mezi branou a senzory pomoci mo-
duld nRF24L01+, tak pro spojeni brany a kontroléru pomoci WiFi technologie. 433 MHz je
poté také vyuzita ke komunikaci mezi senzory a branou pomoci moduli STX882 a SRX882.

nRF24L014[19] je jednocipovy transceiver neboli vysila¢ a prijimac v jednom. Jak bylo
zminéno, pracuje na frekvenci 2,4 GHz a pouzivdi GFSK modulaci, coz je metoda frekvenéni
modulace. Transceiver lze napajet napétim 1,9-3,6 V a vyznacuje se velmi nizkou spotiebou:
v rezimu spanku 900 nA, v pohotovostnim rezimu 26 pA, pti vysilani dat 11,3 mA pii sile
signalu 0 dBm a pii pi{jmu 13,5 mA pii rychlosti prenosu dat 2 Mbps. Déle podporuje
také rychlosti 250 kbps a 1 Mbps. Pri nizsich rychlostech je lepsi prijem, ale vyssi rychlost
snizuje spotrebu a také pravdépodobnost kolizi.

Obrazek 3.8: Radio 2,4 GHz tranceiver nRF24L01+

Tento modul je populdrni volbou v oblasti domaci automatizace a IoT kvili své vse-
stranné vyuzitelnosti. Za nizkou cenu nabizi malé rozméry, integrovanou anténu a velké
rychlosti pfenosu dat. Staci ho pripojit k mikrokontroleru, ke kterému se pripojuje pomoci
rozhrani SPI, a ktery se pak stara o jeho ovladani a posilani dat.
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Dalsimi komunikaénimi moduly jsou SRX882[25] jako pfijima¢ a STX882[2(] jako
vysila¢ na frekvenci 443 MHz. Oproti nRF24L01+ je tak funkce vysilace a prijimace roz-
délena do samotnych moduld. Zaroven také nemaji integrovanou anténu, kterd je potreba
k obéma deskam pripajet. Pouzivaji ASK modulaci, coz je metoda amplitudové modulace.

Vysilaci modul STX882 je mozné napéajet 1,2-6 V s doporucenou trovni 3,3 V. Pfi tomto
napéti umoznuje vysilat signal o sile 15 dBm, pficemz konzumuje 34 mA. V rezimu spanku
pak spotifebovava méné jak 10 nA. Takze pii vysilani je narocnéjsi nez nRF24L01+, zato
ale pfi nec¢innosti je isporné;jsi.

Prijimaci modul SRX882 je mozné napajet od 2,4-5,5 V s doporucenou trovni 5 V.
Pri tomto napdjeni spotfebovava pri prijmu dat 2,8 mA, pfi neCinnosti pod 2 pA. Zase
v porovnani s nRF24L01+ je tak SRX882 tspornéjsi pri praci a jen trochu naroc¢néjsi pri
neaktivité. Rychlost prenosu dat je v rozmezi 0,1-9,6 Kbps.
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Obrazek 3.9: Rédio 433 MHz piijima¢ SRX882 (vlevo) a vysila¢ STX882 (vpravo)

Tyto moduly jsou tak pomalejsi nez nRF24L01+ a v zavislosti na médu ¢innosti také
naroc¢néjsi. Z principu vlastnosti vlnovych délek o riznych délkach, a tedy i frekvencich, jsou
vsak radiové vilny o frekvenci 433 MHz vice penetrujici nez 2,4 GHz, coz se hodi v domech
a zastavénych oblastech, protoze tak projdou vice prekazkami (napiiklad sténami) a pokryji
tak vétsi oblast. Proto se pouziva tato frekvence napiiklad u zvonki dveii, bezpecnostnich
alarmu nebo délkovych ovladaé¢ich (napfiklad ke dvefim do auta nebo garaze).

3.3.2 Infradervenia komunikace

Dalsi popularni bezdriatovou technologii je infracervena komunikace zalozend na infracer-
veném zateni, které je stejné jako radiové viny elektromagnetickym zarenim o vinové délce
mezi 760 nm a 1 mm. NejcastéjSim pripadem pouziti je v dalkovych ovladacich a mobilnich
telefonech.

Infracervena komunikace je velice levna zalezitost, protoze jako vysila¢ sta¢i pouha
infracervena LED dioda a jako pfijimac¢ fotodioda. Komunikace pak probihd jednoduse
rozsvicenim a zhasindnim LED diody. Bohuzel nelze tak snadno kédovat informace, jako
ze ,dioda sviti“ = logickd 1 a ,dioda nesviti“ = logicka 0, kvuli ruseni okolniho prostredi,
protoze napiiklad slunce nebo i obycejna zarovka je také zdrojem infracerveného zareni[36].
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Proto je potieba provést modulaci vysilanych dat; typicky se pouziva frekvence 30-
56 kHz. Pfi modulaci logickou 1 je tedy LED dioda buzena o dané frekvenci a st¥idé (tento
stav se anglicky nazyva ,mark® neboli ,znacka“), po dobu logické 0 ztustava vypnuta (angl.
»space“ neboli ,,mezera®)[36]. Existuje nékolik komunika¢nich protokoli, které presné defi-
nuji, jak dlouho znacka a mezera trvaji a co znamenaji. Mezi nejznaméjsi patii napiiklad
NEC, Panasonic nebo RC5 a RC6.

V této praci je pouzita knihovna IRRemote, kterd podporuje asi 20 protokoli, z ¢ehoz
nékteré jenom pro prijem nebo jenom posilani dat. V implementaci brany je zavedena
podpora nasledujicich protokolt: LG, NEC, Samsung, Sony, Sharp a Whynter kvuli jejich
podpore jak odesilani, tak prijimani dat. Tato podpora je ale z vétsi ¢asti teoretickd, protoze
prakticky odzkouseny je pouze protokol NEC, ktery je zde uveden jako priklad.

NEC protokol[l5] pouziva pro kédovani bitt pulzné poziéni modulaci a pracuje na
nosné frekvenci 38 kHz. Kazda znacka trva 562,5 us. Logické bity jsou pak kédovany nasle-
dovné:

e logicka 0 - znacka o délce 562,5 us nasledovana stejné dlouhou mezerou, s celkovou
dobou prenosu 1,125 ms,

e logicka 1 - znacka o délce 562,5 us nasledovana 3x mezerou, tedy 1,6875 ms s celkovou
dobou prenosu 2,25 ms, tedy presné dvakrat vétsi jak logicka 0.

Jedna zprava je podle protokolu rozdélena na hlavicku, adresovou ¢ast, prikazovou ¢ast.
Hlavicku tvori pocateéni znacka trvajici 9 ms, nasledovana mezerou 4,5 ms. Nasleduje 8bi-
tova adresa identifikujici prijimajici zarizeni spolu s 8bitovou negaci dané adresy. Podobné
nasleduje i 8bitovy prikaz zase s 8bitovou negaci daného prikazu. Na zavér je jesté jedna
znacka o délce 562,5 us oznacujici konec zpravy. Zde je uveden piiklad zpravy urcené pro za-
Fizeni s adresou 00h (00000000b) a piikazem ADh (10101101b). Nejdfive se posilaji nejméné
vyznamné bity (LSB):

goo0o0QO0QOO 1+ 1 1 1 4 1 1 1 101 1010101 001010

LsB ILE.I'&I- lLSB ILS-E‘. |

gl |
me H—ﬂi—mﬁ,m—ﬂr— Address —lblli— Command ~——we—  Command  —»

4 5I'I15: | (Logical Inverse) i : (Logical Inverss) :

! 2Tms ! 2Tms

|
|
| |
I |
- ~
* o

67.5ms

Obrazek 3.10: Format zpravy podle NEC protokolu (pfevzato z [18])

Pii opakovaném posilani kédu (napriklad pti drzeni tlacitka ddlkového ovladace) se ne-
posila celd zprava znovu, ale pouze tzv. opakovaci kéd (angl. Repeat Code), ktery je slozen
z 9ms znacky, 2,25ms mezery a nakonec 562,5us znacky oznacujici konec predchozi me-
zery a potazmo i opakovaciho kédu. Tento opakovaci kod je poté posilan kazdych 108 ms
po celou dobu, co je drzeno tlacitko ovladace.
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Obrézek 3.11: Priklad dvou opakovacich kédu po poslané zpravé NEC protokolem (pfevzato

z [18])

Vyhodou infracervené komunikace je tedy jeji jednoduchost a nizké naklady. Hlavni sla-
bosti je ale nutnost primé viditelnosti mezi zdrojovou LED diodou a prijimaci fotodiodou.
To znac¢né omezuje rozsah moznych vyuziti a také vzdalenost, na kterou je mozné komuni-
kovat. V doméacnosti je presto jesté nékolik zarizeni, které tento zptsob komunikace vyuziva,
jako napriklad televize nebo audio a video systémy, a proto je podporovana i v této praci.
Navic je mozné si poridit i univerzalni dalkové ovladace a neni problém poté v kontroléru
nastavit pravidla, co mé které tlacitko délat.

V této préaci je jako vysila¢ pouzita infracervend dioda TSAL6100[2%], kterd vyzatuje
svétlo o vinové délce 940 nm se zafivosti 170 mW /sr a tthlem 10°. Pro pfijimac je pouzit
modul TSOP4438[27], ktery je urcéeny pro frekvenci 38 kHz a zéroven demoduluje data.
Modul méa pouze 3 piny, dva pro napajeni a jeden pro vystup dat. Lze jej napajet v rozmezi
2,5-5,5 V a odebird pouze 5 mA.

3.3.3 WiFi + MQTT

WiF1i je asi nejznaméjsi a celosvétoveé jednou z nejpouzivanéjsich bezdratovych technologii.
Jednda se technologii postavenou na nékolika standardech TEEE 802.11, které specifikuji
implementaci bezdratové lokalni sité (WLAN) na frekvencich 900 MHz a 2,4, 5 a 60 GHz.
V této praci je pouzita WLAN pro navazani spojeni mezi branou a kontrolérem. Nahra-
zuje tak nutnost kabelu a pritomnost brany pobliz kontroléru. Tato moznost byla zvolena
z divodu pritomnosti WiFi v pouzitém mikrokontroleru ESP32, ktery tvorii zaklad brany.
S tim ale prichazi také pozadavek, aby byl kontrolér pripojen do WiFi sité, protoze brana
nema moznost kabelového spojeni s kontrolérem.

MQTT[15] (MQ Telemetry Transport) je poté protokol pro zasilani zprav zaloZeny
na navrhovém vzoru publisher-subscriber (vydavatel-odbératel). Jedné se o extrémné jed-
noduchy a lehky protokol, vhodny predevsim pro omezend zafizeni a nespolehlivé sité s ma-
lou propustnosti. Ziklad tvori tzv. MQTT broker, ktery se stard o spravu a preposilani
zprav. Funguje na systému tzv. témat (angl. Topic), kdy se k danému tématu mize kdoko-
liv prihlasit a odebirat zpravy a kdykoliv nékdo do daného tématu posle néjakou zpravu,
broker ji preposle vsem odbératelim. Vydavatel ani nemusi premyslet nad tim, jestli dané
téma existuje nebo jestli jej nékdo odebirda. Pokud dostane broker zpravu pro téma, které
jesté neexistuje, zalozi si ho.

Témata lze také hierarchicky ¢lenit, pricemz se oddéluji lomitkem, napfiklad ,,dtm/loz-
nice/svétlo“ nebo ,dim/loznice/topeni“. Kdokoliv se pak muze prihlasit k vySsimu tématu
a odebirat zpravy ze vsech nizsich témat, ktera pod néj spadaji. Takze v prikladu vyse
by se mohl nékdo prihlasit k tématu ,,dim/loznice/#* a dostdvat vSechny zpravy uréené
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pro svétlo i topeni v loznici (samoziejmé i zpravy pro samotné téma ,dtim/loznice*). Speci-
alni znak # znamend vsechna témata pod danou urovni a tento znak musi byt uveden vzdy
jako posledni. Jesté existuje znak +, ktery nahrazuje pouze jednu troven a muze byt uve-
den kdekoliv, takze napfiklad ,dum/+ /svétla“ adresuje vSechna svétla v domé, bez ohledu
na mistnost.

Cilem MQTT je tak hlavné minimalizovat mnozstvi zprav v siti a zatéz, ktera by byla na
odesilateli zpravy, protoze ten by si jinak musel pamatovat, kdo vsechno ma o jeho zpravu
zajem a kazdému ji posilat samostatné. Takto ji posle jednou brokeru, ktery se uz o to
postard sam. Timto zpltisobem je pak snazsi i rozsSifovani a pridavani novych vydavatela
a odbératelt, protoze v predchozim pripadé by se muselo u kazdého vydavatele upravit,
kdykoliv by se nékdo prihlasil nebo odhlasil z odbéru jeho zprav. O toto se také stara
broker a vydavatel tak porad posild zpravy jenom jednou na jedno misto, tj. brokeru.
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Kapitola 4

Implementace reseni

V této Casti je popsdna realizace brany a senzorti. Oba prvky maji jak hardwarovou ¢ast,
tak svou programovou ¢ast neboli firmware, ktery #idi jejich ¢innost.

Arduino Nano

1
WEMOS LOLIN32 Raspberry Pi 3

‘

i SPI

- . L,
Arduino Nano x| 4 o VIFTAR
1 RF 433

Rx— 2 OpenHAB 2
12—Tx
RF 433 Tx ||
11— Rx IR 27
Rx|—{14

L sensor

IR devices (TV/Remote control/...)

1TX
Rx

Obrazek 4.1: Schéma zapojeni implementovaného feseni

Vyse je uvedeno schéma vysledného zapojeni feseni (viz obr. 4.1). V levé ¢asti se nachazi
senzory, které komunikuji s branou uprostied. Ta je pripojena pres WiFi k siti Pi3-AP. Tuto
sit vytvari Raspberry Pi 3 Model B, na kterém je nahran systém openHABian s kontrolérem
openHAB spolu s MQTT brokerem Mosquitto. Raspberry Pi zaroven tuneluje internetové
pripojeni z kabelového ptipojeni Ethernetovym kabelem. Je tak mozné jej ptipojit k routeru
nebo notebooku, ziskat pristup do Internetu a ovladat kontrolér vzdalené.

4.1 Hardware

Hardware se v obou piipadech, jak u brany, tak u senzort, skldda z ridiciho mikrokontroleru
a komunika¢nich moduli. Senzory ale maji navic dalsi moduly, v zavislosti na praci, ktera
se po nich pozaduje. V této praci byly pro testovaci a demonstracni ucely zvoleny 3 takové
moduly, které byly popsany vyse.
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4.1.1 Zapojeni senzoru

Jako ridici ¢ast senzoru byla zvolena vyvojova deska Arduino Nano. Co se tyce komu-
nikace s branou, v této praci jsou dva druhy senzoru, kdy jeden pouziva radiovy modul
nRF241L01+ pro 2,4 GHz komunikaci a druhy typ pouziva set modulti STX882-+SRX882
pro 433 MHz komunikaci. Senzory s infrac¢ervenou komunikaci nejsou v této praci vytvareny,
ale pro testovani je pouzit dilkovy ovlada¢ a DVD prehrava¢ pro oba sméry komunikace
(ovlada¢ — brana a brana — prehravac).

Kazdy senzor se tedy sklada z vyvojové desky s pripojenym komunikac¢nim modulem
a dale jednim ze t¥{ testovacich moduli. Tyto senzory nepodporuji zapojeni vice modula
a mit tak jakysi multi-senzor. Je to omezeno z programového hlediska, protoze software
pro senzory (uvedeny pak v nize v 4.2 Firmware) povoluje jenom jeden modul a jeden typ
komunikace pro zjednoduseni.

Nejdiive tedy zapojeni senzoru s modulem nRF24L01+. Jelikoz tento modul pouziva SPI
rozhrani, je potfeba jej zapojit k Arduino Nano na ur¢ité piny: D10 (CS), D11 (MOSI),
D12 (MISO) a D13 (SCK). Knihovna pro ovlddani tohoto modulu potiebuje jesté jeden
digitdlni pin pro povoleni komunikace (CE), v tomto piipadé pin D9. To znamend, Ze
zbyva 7 digitalnich pint (D2-D8) a 1 analogovy pro zbylé moduly, coz bohaté staci, protoze
tyto senzory mohou mit jenom jeden modul a kazdy z testovanych modulta potiebuje jenom
jeden datovy pin. Testované moduly jsou pak zapojeny néasledovné: detektor pohybu na D2,
teplotni ¢idlo na D4 a relé na D5. Kromé pinu D2 pro detektor pohybu (vysvétlen pozdéji v
4.2.1 Kéd Arduino Nano) jsou ostatni piny zvoleny ndhodné a mohou byt v kédu zménény.

Obrazek 4.2: Zapojeni senzoru s teplotnim ¢idlem a nRF24L01+4 modulem

24



Obrazek 4.3: Zapojeni senzoru s detektorem pohybu a nRF24L01+ modulem

Obrazek 4.4: Zapojeni senzoru s relé stitem a nRF24L01+ modulem

Déle mohou byt senzory zapojeny s komunika¢nimi moduly STX882 a SRX882. Tyto
moduly potiebuji oproti nRF24L01+ pouze 2 datové piny, kazdy jeden. Pouzitd knihovna
pro ovlddani téchto moduli ma defaultné zvolené piny D11 (pro pfijimaci modul SRX882)
a D12 (pro vysilaci modul STX882), ale tyto piny lze v programu zménit na libovolné
digitalni piny. Testovaci moduly jsou pak zapojeny stejné jako v predchozim pripadé.
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Obrazek 4.5: Zapojeni senzoru s relé stitem a moduly STX882 a SRX882

Obrazek 4.6: Zapojeni senzoru s relé stitem a moduly STX882 a SRX882
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Obrazek 4.7: Zapojeni senzoru s relé stitem a moduly STX882 a SRX882

4.1.2 Zapojeni brany

Zaklad brany je tvoren vyvojovou deskou WEMOS LOLIN32. K ni jsou pfipojeny jak
radiové moduly, tak infracervend LED dioda a fotodioda pro infracervenou komunikaci,
pro komunikaci se senzory. Vestavény WiFi modul v mikrokontroleru ESP32 je pak pouzit
pro pripojeni k WLAN siti a komunikaci s kontrolérem.

WEMOS LOLIN32 nabizi celkem 26 GPIO pinu, tj. obecné piny, které nemaji jednu
danou funkci, ale mizou jich podporovat nékolik. VSechny tyto piny jsou digitalni, ale
nékteré muzou fungovat i jako analogové (konkrétné 12 pina: 12-14, 25-27, 32-36 a 39,
vSechny jako analogové vstupy do A/D pfevodniku, pfi¢emz piny 25 a 26 muzou byt také
analogové vystupy z D/A prevodniku).

Komunikaéni moduly jsou tedy pripojeny nasledovné: nRF24L01+ potrebuje SPI roz-
hrani, které se na této desce nachdzi na pinech 5 (CS), 18 (CLK), 19 (MISO) a 23 (MOSI).
Zase knihovna pro tento modul potiebuje jesté jeden pin pro povoleni komunikace (CE),
kterym zde byl zvolen pin 17, protoze byl hned mezi 5 a 18 pinem.

Moduly STX882 a SRX882 potfebuji jenom dva piny, ale defaultni piny z knihovny
(pro Arduino desky piny 11 a 12) nelze tady uplatnit, protoze pin 11 neni ani vyvedeny
na desce a pin 12 nelze pouzit kvili jeho vnitinimu provedeni v mikrokontroleru. Nastésti
mia WEMOS LOLIN32 spoustu dalsich volnych pinti a pro tyto moduly tak byly vybrany
piny 2 (pro pfijimaci SRX882) a 4 (pro vysilaci STX882).

Nakonec infracervend komunikace potrebuje také jenom dva digitdlni piny, které lze
libovolné zvolit a pozdéji v kédu upfesnit. Pro vysilaci infracervenou LED diodu byl tedy
vybran pin 27 a pro prijimaci modul pin 14. Mezi LED diodu a pin desky je ale potieba
pridat jesté ochranny rezistor, v tomto pripadé staci jeden o hodnoté 220 (2.
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Obrazek 4.8: Zapojeni brany s komunika¢nimi moduly

Jak je vidét na zapojeni (viz obr. 4.8), externé jsou potfeba zapojit pouze moduly pro
komunikaci se senzory. Deska WEMOS LOLIN32, pfesnéji mikrokontroler ESP32 ma WiFi
modul zcela vestavény a nepotrebuje z hardwarového hlediska nic ptfidavat. Komunikace
s kontrolérem je tedy v tomto piipadé mozna dokonce s ¢istou deskou bez dalsich rozsiru-
jicich modulti, zalezi pouze na nahraném fidicim softwaru.

4.2 Firmware

Firmware je program napsany pro konkrétni zaiizeni. Jednd se tak o specializovany software,
ktery je pifimo urceny pro pouzity hardware. Protoze kazdy hardware ma vlastni firmware,
je i v této praci nékolik ruznych firmwart, jeden pro kazdy senzor a branu. Lisi se predevsim
knihovnami podle pouzitych moduli a hlavné kédem, ktery ridi jejich ¢innost.

V této praci jsou pouzité nasledujici knihovny pro bezdratovou komunikaci mezi senzory
a branou: IRRemote pro infracervenou komunikaci, RadioHead pro radiovou komunikaci
na frekvenci 433 MHz a kombinace knihoven RF24 + RF24Network + RF24Mesh pro
radiovou komunikaci na frekvenci 2,4 GHz. Pro komunikaci brany s kontrolérem pres WiFi
pomoci MQTT protokolu je pak vyuzita knihovna PubSubClient.

Déle jednotlivé senzory pouzivaji riazné knihovny podle pripojenych moduli, které ovla-
daji. V této praci je pouze jeden takovy modul, ktery potfebuje knihovnu, a to je teplotni
¢idlo DS18B20. Presnéji jsou potieba dvé knihovny: OneWire pro implementaci sbérnice
1-Wire a DallasTemperature, kterd je zavisla na knihovné OneWire, a kterda poskytuje
rozhrani pro ¢teni dat z Cidel.

4.2.1 Kobd Arduino Nano

Arduino jazyk ma urcitou povinnou strukturu. Tak jako napiiklad v jazyce C je po-
vinna funkce main(), odkud zac¢ind program, tak i Arduino ma dvé takové funkce. Funkce
setup(), kterd se vykona hned po pripojeni vyvojové desky k napajeni, a funkce loop(),
kterd se zavold po dokonceni funkce setup() a opakuje se v nekonecné smycce, dokud
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je deska napdjena a bézi. Pokud je kdykoliv v prubéhu vykondvani programu deska restar-
tovana, znovu se zac¢ina funkci setup() a pokracuje se opakovanim funkce loop().

Kdekoliv mimo tyto dvé funkce lze deklarovat a definovat pomocné uzivatelské funkce
a také globalni proménné, které jsou vytvareny piri béhu programu a ulozeny v paméti
SRAM. Samotny program je poté ulozen v paméti Flash, kterd je nevolatilni (program v ni
zustava i po odpojeni napéjeni).

Testované senzory, které jsou postaveny na desce Arduino Nano, maji pomérné kratky
a jednoduchy firmware, viz priklad relé senzoru s komunika¢nim modulem nRF24L01+:

#include <SPI.h>
#include <RF24.h>
#include <RF24Network.h>
#include <RF24Mesh.h>

const byte rf24CEpin = 9;

const byte rf24CSpin 10;

RF24 radio(rf24CEpin, rf24CSpin);
RF24Network network(radio);
RF24Mesh mesh(radio, network);

const uintl6_t thisNode = 2
const uintl6_t gatewayNode
const byte relayPin = 5;
bool relayState = HIGH;
uint8_t buf [MAIN_BUFFER_SIZE];

| -

0;

void setup() {
pinMode (relayPin, QUTPUT);
digitalWrite(relayPin, relayState);
mesh.setNodeID(thisNode) ;
mesh.begin();

void loop() {
mesh.update() ;
while (network.available()){
memset (buf, 0, sizeof (buf));
RF24NetworkHeader header;
network.read (header, &buf, sizeof (buf));

String msg = String((char *)buf);
if (msg == "OFF")

relayState = HIGH;
else if (msg == "ON")

relayState = LOW;
digitalWrite(relayPin, relayState);
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Program zacind ptipojenim potfebnych knihoven (#include), v tomto pripadé knihovny
pro ovladani nRF24L01+ modulu. Nésleduje vytvoreni objekti, které predstavuji dany ko-
munika¢ni modul. Objekt radio () knihovny RF24 poskytuje zakladni ovladani modulu pres
sbérnici SPI, pfi¢emz vstupni parametry konstruktoru jsou piny CE a CS (resp. piny D9
a D10 na desce Arduino Nano). Déale objekt network(radio) knihovny RF24Network vy-
tvari jakousi sitovou vrstvu nad radiovymi moduly a vstupnim parametrem je tedy objekt
radio. Tyto objekty dostavaji logické adresy, ¢imz umoznuji adresovani a jiz by se daly pou-
7it pro adresovani senzoru v siti. Jenze tyto adresy jsou v osmickovém tvaru a pri prichodu
branou by byla potfeba konverze do desitkové soustavy, kterou pouziva kontrolér. Proto je
pridana jesté dalsi vrstva knihovnou RF24Mesh, kterd sice vytvari ze sité senzoru topologii
typu mesh, ale umoznuje adresy v desitkovém tvaru, coz usnadnuje poté pridélovani adres
v kontroléru.

Nasleduji globalni proménné urcujici adresu daného senzoru (thisNode, ktera je v tomto
pripadé 2), adresu brany (gatewayNode, kterd je vzdy 0), pin, na kterém je pfipojeno
relé (relayPin, zvolen pin D5), stav sepnuti relé (relayState, defaultné ,HIGH“ neboli
logickd 1, coz znamend, Ze relé neni sepnuto, protoze spind na logickou 0) a buffer pro
prichozi zpravu od brany (buf [MAIN_BUFFER_SIZE], velikost je ddna knihovnou RF24).

Funkce setup() poté obsahuje nastaveni pinu pro relé (nastaveni pinu jako vystupu
a zapsani stavu relé, coz je po spusténi defaultni logicka 1). Pak je nastavena adresa tohoto
senzoru pomoci objektu mesh a spusténim metody mesh.begin() za¢ne modul nRF24L01+
naslouchat zpravam od ostatnich senzord a brany.

Funkce 1oop() zac¢ind metodou mesh.update (), kterd je potifeba byt neustdle volana,
aby sit fungovala, protoze v této metodé jsou zpravy prijiméany a preposilany dal. Nasle-
duje smycka while() jejiz podminkou je pritomnost nové zpravy urcené pro tento senzor.
Pokud je tedy podminka splnéna a prisla nova zprava, vynuluje se buffer pomoci Arduino
funkce memset (), vytvori se novy objekt pro hlavicku zpravy a oba se predaji metodeé
network.read (), kterd je naplni. Déle se prevede buffer na datovy typ String, aby mohl
byt porovnan obsah zpravy, a pokud zprava obsahuje prikaz OFF, nastavi se stav relé na
logickou 1, v pripadé piikazu ON na logickou 0 a tento stav se zapiSe na vystup relé.

To je cely program pro tento senzor a ostatni senzory jsou podobné, akorat se lisi
v pouzitych knihovnéach a proménnych. Princip ale maji stejny: ve funkci setup () nastavi
piny a komunikac¢ni moduly a ve funkci loop () vykondavaji praci a ¢tou nebo posilaji zpravy
brané. Trochu specialni je program pro senzor s detektorem pohybu. Dfive bylo uvedeno,
Ze potrebuje byt pripojen na pin D2, a to protoze Arduino Nano ma na tomto pinu vstup
externiho zdroje preruseni. Senzor tedy muze byt uspany nebo vykonavat jakykoliv jiny
program a v pripadé zaznamenaného pohybu se probudi nebo prerusi ¢innost, aby poslal
zpravu brané.

4.2.2 Koéd WEMOS LOLIN32

Jelikoz je deska WEMOS LOLIN32 kompatibilni s Arduino jazykem, pak prinejmensim
struktura firmwaru pro branu, ktery je na této desce postaven, je podobnd firmwaru sen-
zort. Oproti senzortm je vsak o mnoho slozitéjsi a delsi. Kde predchozi kéd pro relé senzor
mél jenom dvé zakladni povinné funkce a asi 40 fadku kédu (véetné mezer pro lepsi pre-
hlednost; ostatni firmware pro dal$i senzory je na tom podobné), program pro branu ma
priblizné 400 fadku kédu (zase véetné mezer a komentait, které ale odhadem tvoii asi
100 radku). Tento kod je pak rozdélen do nékolika pomocnych funkei, protoze brana musi
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podporovat nékolik riznych komunikac¢nich technologii a také formatovat zpravy mezi kon-
trolérem a senzory, aby jim koncovi piijemci rozuméli.

Z toho duvodu zde neni uveden cely kod, ale pouze par funkci pro vysvétleni komunikace.
Pro komunikaci s kontrolérem pres MQTT jsou pouzity nasledujici funkce:

void recvMQTT(String topic, String message)q{

int i = 0;

while (message[i] !'= ’:°){
i++;

}

String toNode = message.substring(0,i);
String command= message.substring(i + 1);

if (topic == "gateway/in/RF24"){
fromMQTTtoRF24 (toNode, command) ;

}

else if (topic == "gateway/in/RF433"){
fromMQTTtoRF433(toNode, command) ;

}

else if (topic == "gateway/in/IR"){
fromMQTTtoIR (command) ;

}

}

Funkce recvMQTT () prijima v parametru MQTT zpravu a téma, z kterého prisla. Zprava
je ve tvaru Address:Command, a proto je potieba nejdiive najit pozici délici dvojtecky a
zpravu rozdélit pomoci metody substring na dva Stringy, adresu senzoru a prikaz urceny
pro néj. Podle tématu se pak rozhoduje, kterd komunikac¢ni technologie se ma pouzit a
zavola se prislusna funkce s predanou adresou a piikazem jako parametry.

void mgttPublish(const char* topic, String fromNode, String data)

{
String msg = String("{\"") + fromNode + String("\":") + data +
String("}");
mgttClient.publish(topic, msg.c_str());
}

V opacném sméru, posilani MQTT zpravy kontroléru, je volana tato jednoducha funkce
mgqttPublish(), jejimz parametry je téma, adresu zdrojového senzoru a posiland data.
Funkce akorat zformatuje zpravu do JSON formatu a predd ji spolu s tématem metodeé
publish() objektu mgttClient, ktery je vytvoren z knihovny PubSubClient, a ktery se
stard o spravu MQTT komunikace.

Pro komunikaci se senzory jsou pak podobné kratké funkce, napriklad tyto pro radiovou
komunikaci na frekvenci 433 MHz:
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void recvRF433(){
uint8_t len = sizeof (bufRF433);
uint8_t from;

while (rf433Manager.available()){
memset (bufRF433, 0, len);
rf433Manager.recvfrom(bufRF433, &len, &from);
fromRF433toMQTT(from, (char *)bufRF433);
}
}

Funkce recvRF433 () slouzi pro piijem komunikace od senzori. Nejdiive se vytvoii po-
mocné proménné, len pro velikost bufferu a from pro adresu senzoru. Nasleduje smycka
while(), jejiz podminkou je pfitomnost nové zpravy. Pii splnéni podminky se tedy vy-
prazdni buffer a preda se jako parametr metodé rf433Manager.recvfrom() spolu s po-
mocnymi proménnymi. Metoda pouzije proménnou len jako maximéalni pocet znakt, které
ma precist ze zpravy a naplnit jimi buffer, a proménnou from naplni adresou zdrojového
senzoru. Poté je zavoldna funkce fromRF433toMQTT() s predanou adresou a zpravou jako
parametry, ktera je pak pfipravi pro vyse uvedenou funkci mqttPublish().

void sendRF433(uint8_t toNode, String message)q{
memset (bufRF433, 0, sizeof (bufRF433));
memcpy (bufRF433, message.c_str(), message.length()+1);
rf433Manager.sendto(bufRF433, sizeof (bufRF433), toNode);
}

Funkce sendRF433 () slouzi pro poslani zpravy senzortim. V parametrech dostava adresu
senzoru (toNode) a zpravu (message), kterou mu posild. Nejdiive vyprazdni buffer od
moznych predchozich dat a naplni jej zpravou pomoci funkce memcpy (). Poté se zavola
metoda sendto() objektu rf433Manager z knihovny RadioHead, ktery se stara o radiovou
komunikaci, a jako parametry se ji predaji zminény buffer, jeho velikost a adresa cilového
senzoru, ktery ma dostat zpravu.

Ostatni funkce pro komunikaci se senzory jsou viceméné podobné a v principu stejné:
nejdrive vyprazdni buffer a naplni jej zpravou. V pripadé sméru od senzoru ke kontroléru
se tato zpréva predd funkci pripravujici MQTT zprévy, v opa¢ném sméru (od kontroléru
k senzortim) se predd zprdava prislusnym metoddm objektu, které obstaravaji samotnou
komunikaci.

Nebyly zminény zakladni funkce setup() a loop(), protoze vétsina funkcionality brany
je pravé v téch ostatnich funkcich spravujici komunikaci a predavani zprav. Funkce setup ()
obsahuje pouze nastaveni WiFi a MQTT pro ptipojeni k WLAN siti a MQTT brokeru,
a zapnut{ komunika¢nich modulti, at mohou zacit komunikovat. Funkce loop() pak akorat
kontroluje jestli nedorazila néjaka nova zprava na nékterém z modult a pokud ano, preda ji
pak ostatnim funkcim pro zpracovani. Je zde poté jesté kontrola spojeni s MQTT brokerem
a v pripadé vypadku se zkousi znovu pripojit. Jedna se o neblokujici pokusy, jednou kazdych
10 vtefin, takze brana mize i tak fungovat, ale bohuzel bez MQTT spojeni nemuze prijimat
ani posilat zpravy kontroléru.
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Kapitola 5

Testovani

Tato kapitola se zabyva testovanim vysledného feseni. Hlavnimi parametry brany a viubec
celé inteligentni doméacnosti je spolehlivost a dosah komunikace mezi jednotlivymi zarize-
nimi, a proto je implementovana brana testovana predevsim v téchto vlastnostech. V ¢asti
5.1 Dosah komunikace je tedy testovan dosah komunikace pro jednotlivé komunikac¢ni tech-
nologie. Nasledné v ¢asti 5.2 Spolehlivost komunikace je pak zkousena spolehlivost takové
komunikace, tedy jestli vSechno probiha v porddku. Nakonec v posledni ¢asti 5.3 Kontrolér
openHAB je shrnut zptsob testovani pomoci kontroléru openHAB.

5.1 Dosah komunikace

Vv

Nejdtlezitéjsim parametrem jakékoliv bezdratové komunikace je jeji dosah. V této praci
byla pouzita jak radiova, tak infracervend komunikace, které se v tomto ohledu velmi lisi.

Nejprve tedy infracervend komunikace. Jiz z principu fungovani této technologie je tfeba,
aby byla primé viditelnost mezi zdrojem a cilem. U brany je zdrojem infrac¢ervend LED
dioda a jako cil byl pouzit DVD piehravac¢. Testovani probihalo v uzaviené mistnosti na-
sledujicim zpusobem: DVD prehravac¢ byl polozen na vyvySeném misté na jedné strané
mistnosti a brana byla pripojena k notebooku. Notebook byl pfipojen pres WiFi k WLAN
siti s kontrolérem, jehoz rozhrani bylo otevieno ve webovém prohlizeci. Z tohoto rozhrani
a nasledné pres branu byly posilany stejné IR kédy, jaké jsou na originalnim dalkovém ovla-
daci k danému prehravaci. Zacalo se ve vzdéalenosti asi 2 metra a postupné se s notebookem
a branou zvétSovala vzdalenost az do priblizné 7 metrd, kdy prehravac prestal reagovat na
piikazy. Z toho vyplyva, Ze pro vysilani z brany je maximélni vzdalenost cca 7 metrti, nebot
v mistnosti nebyly pritomny zddné mozné zdroje ruseni infracerveného svétla. PTi testovani
také vyslo najevo, ze smér LED diody je velice dulezitym faktorem, nebot pouzitda dioda
TSAL6100 mé vyzatfovaci iihel pouze 10°, a tak musi byt pfesnéji namifena na cil.

Co se tyce pouziti brany jako prijemce, implementovany modul TSOP4438 je na tom
oproti vysilani o mnoho lepsi. Testovaci zpusob byl podobny, akorat ted byla stacionarni
brana s notebookem a pohyblivym prvkem byl dalkovy ovladac¢. Notebook byl umistén na
okné smérem do zahrady a vzdalenost byla postupné otestovana znovu od 2 metria az po
konec zahrady, ktery byl vzdalen pfiblizné 20 metri. Minimélné 20 metra je tedy vzdéalenost
pro prijem infracerveného zareni, pficemz je nutno podotknout, Ze i za pritomnosti ruseni
v podobé slunecnich paprskia. Modul TSOP4438 také podporuje Sirsi thel prijmu, takze
neni potieba na néj mitit presné ani primo z predni strany.
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U radiové komunikace dost zalezi na frekvenci, na které operuje. Nizsi frekvence maji
lepsi penetraci a pokryvaji vétsi vzdalenost, coz se hodi zejména v zastavénych prostorach.
Zalezi ale také na materialu staveb, ne vSechny muzou radiové viny projit. Vyssi frekvence
tak maji kratsi dosah, ktery ale vynahrazuji vétsi propustnosti dat a také mensimi anténami.
V této praci byly pouzity frekvence 443 MHz a 2,4 GHz a obé byly testovany najednou na-
sledovné. Byly vytvoreny dva jednoduché senzory obsahujici pouze desku Arduino a kazdy
po jednom komunika¢nim modulu. Firmware senzort poté spocival jednoduse v tom, zZe kaz-
dou vterinu zvysoval hodnotu proménné o 1 a danou hodnotu pak posilal kontroléru. Brana
byla zase pripojena k notebooku a rozhrani kontroléru zobrazeno ve webovém prohlizeci.
Senzory byly umistény v obyvacim pokoji 1. patra rodinného domu a notebook s branou byl
postupné presouvan po mistnostech a patrech a kontrolovala se zména prijimanych hodnot
od senzort. Takto vyslo najevo, Ze radiova komunikace pres frekvenci 2,4 GHz dosahuje
pouze par metru do sousednich mistnosti pres jednu sténu; pres dvé stény jiz signal nepro-
Sel. Naproti tomu senzor na frekvenci 433 MHz dokézal s branou komunikovat po celém
domé napri¢ nékolika sténami a také rozdilem pater.

7 toho vyplyva, ze senzory s 433 MHz moduly miizou pokryt cely dim a komunikovat
s branou pfimo. Pro senzory s 2,4 GHz by pak bylo potfeba vytvorit tzv. opakovace (angl.
Repeater), coz jsou zafizeni pro preposilani zprav a zvysujici tak dosah, nebo pouzit moduly
s externi anténou pro zvysSeni dosahu. Tyto moduly vSak nebyly dostupné pro otestovani.
Navic pravé dana anténa miuze byt prekdzkou, pokud je omezeny prostor pri konstrukci
senzoru nebo brany (napiiklad ochranné pouzdro).

5.2 Spolehlivost komunikace

Béhem testovani dosahu komunikace byla testovana také jeji spolehlivost, tedy jestli dochézi
vSechny zpravy a s jakym zpozdénim. Zptusob testovani zde byl hlavné vizualni a akusticky.

V této praci jsou vytvoreny senzory s tzv. relé Stitem, ktery ma tu vlastnost, ze pri
sepnuti nebo rozepnuti jde relé jasné slySet (protoze jde o mechanické sepnuti obvodu). Toho
bylo vyuzito pfi testovani radiové komunikace, které tyto senzory pouzivaji. Testovani pak
probihalo tak, Ze pfes webové rozhrani kontroléru byl poslan prikaz pro sepnuti/rozepnuti
relé. PTi poslani piikazu pres frekvenci 2,4 GHz byla prodleva velice mald, zvuk sepnuti relé
Sel slyset prakticky hned po poslani piikazu. Také byl ptikaz vykonan pokazdé, tj. vidycky
dosel az k cilového senzoru. Oproti tomu senzor na frekvence 433 MHz mél zpozdéni 0,5-1 s
a také ne kazdy prikaz byl vykonan. Zalezelo na rychlosti opakovani prikazii a pauz mezi
nimi, protoze prili§ rychlé posilani piikazt za sebou znamenalo, ze priblizné kazdy druhy
piikaz byl zanedban. Vzdalenost pfitom na toto zpozdéni nebo zanedbavani neméla vliv, at
uz s frekvenci 443 MHz nebo 2,4 GHz, zpozdéni bylo vzdy stejné na jakoukoliv vzdalenost
(samoziejmé v dosahu komunikace). Na viné je nejspis pouzita knihovna, které trva dlouho
pripravit a poslat zpravu a na druhém konci ji zase precist a vykonat, protoze se neposilaji
tak velka data, aby na to 433 MHz nestacilo.

Pro vizualni testovani pak byly pouzity senzory s detektory pohybu a radiovou komu-
nikaci a poté prijem infracerveného kédu z dalkového ovladace. Oba tyto prvky posilaly
zpravu kontroléru, ktery vypsal zménu ve webovém rozhrani, ¢imz Slo poznat, jak rychle
a jestli viibec zpravy spravné chodi. U senzort s detektorem pohybu byly stejné vysledky
jako u relé stitu, tedy ze senzor na frekvenci 2,4 GHz reagoval okamzité a vzdycky, druhy
senzor na frekvenci 433 MHz pouze se zpozdénim a vypadky.

Infrac¢ervena komunikace si naproti tomu vedla perfektné. Prijimaci modul TSOP4438
byl testovan posilanim prikazi z dalkového ovladace z nékolika ruznych sméru a vzdale-
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nosti a pokazdé byl prijaty kod okamzité vypsan v rozhrani kontroléru. Také v pripadé
vysilani reagovala brana okamzité a v ovladani DVD prehravace byla stejné rychla jako
originalni ovlada¢. To samoziejmé neni piekvapivé, protoze infracervené zafeni je porad
zareni s rychlosti blizkou rychlosti svétla (tj. 299 792 458 m/s). Dany vysledek tak akorat
znamena, ze pouzitd knihovna je velice rychld a nezpomaluje komunikaci.

5.3 Kontrolér openHAB

Testovani probihalo pomoci ovladani a zobrazovani dat v kontroléru openHAB, ktery byl
nainstalovan na Raspberry Pi 3. Kontrolér openHAB poskytuje grafické rozhrani v nékolika
riznych provedenich pro rizné zpusoby ovladani. Existuje tak napiiklad zakladni GUI
(Basic UI) pro ovladani z pocita¢e pomoci kldvesnice a mysi, moderni GUI (HABPanel) pro
dotykové ovladani (hodi se napiiklad na tablety) nebo tzv. Paper Ul, coz je konfiguraéni
rozhrani pro nastaveni openHAB (zatim jesté ve vyvoji, protoze openHAB byl pivodné
nastavovan piimo v konfiguracnich souborech).

RF24

([k]) Motion detected! _ Lignts

i Temperature -°C

RF433

(lkll No motion L Lights .

11 Temperature 244°C

IR

)

== DVD player 2 ffa25d

Obrazek 5.1: openHAB - Basic Ul

Vyse uvedeny snimek obrazovky (viz obr. 5.1) zobrazuje uzivatelské rozhrani Basic.
Jedna se o demo priklad pro testovani senzortu pouzitych v této praci. Ul je rozdéleno na
tTi ¢asti podle typu komunikacni technologie. Radiova komunikace, jak frekvence 433 MHz,
tak 2,4 GHz, obé maji po trech senzorech, od kazdého typu jeden.

Prvnim senzorem je detektor pohybu, ktery pii zaznamenaném pohybu posila kontroléru
zpravu ,,1%, v klidu ,,0“ (coz odpovidé logické 1 a 0 generované detektorem) a kontrolér na
zékladé prijaté zpravy v pozadi pomoci pravidla zobrazi hlasku ,,Motion detected!* nebo
»INo motion“

Druhym senzorem je relé, které je zde prezentovano jako vypinac svétel. P¥i zapnuti
svétla posle kontrolér senzoru zpravu ,,ON®, pii vypnuti zpravu ,,OFF¢ a firmware relé
podle této zpravy relé sepne nebo rozepne.

Tretim senzorem je teplotni ¢idlo, které je zde zobrazeno jako pouhy forméatovany text,
ktery ukazuje naméfenou teplotu ze senzoru s pridanou znackou stupné Celsia.
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Cést pro infradervenou komunikaci mé pak dva prvky: ,DVD piehravac® predstavujici
dalkovy ovlada¢ pro DVD prehrava¢ (konkrétné vyrobce a model GoGEN DXH365) a tex-
tovy blok zobrazujici prijaty infracerveny kod. Jak vypada dalkovy ovlada¢ je zobrazeno
nize v jiném GUI.

OPEN/CLOSE PLAY/PAUSE

Obrazek 5.2: openHAB - HABPanel

Tento snimek obrazovky (viz obr. 5.2) ukazuje uzivatelské rozhrani ve stylu HABPanel.
Zobrazen je zrovna rozbaleny prvek ,DVD piehravac®, ktery predstavuje dalkovy ovladac
s nékolika tlac¢itky. V tomto pripadé pouze osm tlac¢itek nejzakladnéjSich operaci pro ovla-
déani videa. V pozadi kontroléru se jedna o jeden predmét s osmi stavy, pricemz kazdy stav
m4 jiny, predem nastaveny infracerveny kéd (pro vyse zminény model prehravace, ziskany
z origindlniho dalkového ovladace). Tento predmét lze pohodlné rozsitit o dalsi stavy a pri-
dat tak dalsi tlacitka ovladace. Pt stisku tlacitka se aktivuje pravidlo, které podle stavu
tlacitka posle zpravu brané s danym kédem, ktera jej vysle pomoci infra LED diody.
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Kapitola 6
Zaver

Tato prace se zabyvala problematikou inteligentnich domécnosti. Byly vysvétleny pojmy
a zalizeni, ze kterych je takova domacnost tvorena a jak funguje. Déale byly uvedeny existu-
jici feseni. Cilem prace pak bylo vytvorit branu a senzory, které tvoii dilezitou a podstatnou
cast inteligetni domacnosti. Hlavnimi kritérii pfitom byla funkcionalita, dosah Feseni a ce-
nové dostupnost. Z téchto diivodu byly zvoleny oteviené hardwarové a softwarové platformy.
Dalsim dilezitym parametrem inteligentni domacnosti je podpora nékolika ruznych komu-
nika¢nich technologii, aby mohla spolu komunikovat i rizna zatfizeni od riznych vyrobcu
postavend na ruznych technologiich.

Reseni je proto z hardwarové ¢asti postaveno na vyvojovych deskdch Arduino Nano
pro senzory a WEMOS LOLIN32 pro branu, spolu s nékolika komunika¢nimi moduly pro
radiovou a infrac¢ervenou komunikaci. Cena takového feseni pak vychaz{ pro branu priblizné
10 dolart (cca 210 K¢). U senzoru je cenové rozmezi pomérné dost Siroké, v zavislosti na
pouzité desce (origindl nebo klon) a také pouzitych senzorovych modulech, které se lisi
podle vykonavané prace, a tudiz i cena je jind. Senzory vytvorené v této praci se pohybuji
okolo 4 dolart (cca 80 K¢) diky pouzitému klonu Arduino desky (origindlni deska by zvedla
cenu o dalsich 20 dolar na 24-25 dolaru, tedy o priblizné 420 K¢ na celkovych 500 K¢).
Cenove je tak vysledné feseni velice privétivé a dostupné oproti existujicim fesenim.

Co se tyce dalsiho kritéria, funkcionality, brana je funkéni a dokéaze komunikovat s ja-
kymkoliv senzorem a kontrolérem za nasledujicich podminek. Senzory musi podporovat
radiovou komunikaci na frekvencich 433 MHz nebo 2,4 GHz a prislusné knihovny (Ra-
dioHead nebo RF24 + RF24Network + RF24Mesh), nebo infracervenou komunikaci na
frekvenci 38 kHz a protokoly LG, NEC, Samsung, Sony, Sharp nebo Whynter. Kontro-
lér pak musi podporovat MQTT komunikaci a umét zpracovat zpravu v JSON formatu.
Z testovani vSak vyslo najevo, ze ackoli je brana funkéni, neni spolehlivd na 100 % u vSech
komunikacnich technologii, a ne vsechny zpravy dorazi do cile.

7 testovani byl také zjistén dosah komunikace mezi branou a senzory, ktery byl pro vét-
Sinu komunikacnich technologii prijatelny. Pouze radiova komunikace na frekvenci 2,4 GHz
poskytovala kratkou vzdélenost, a to i prestoze vsechny zpravy na této technologii chodily
spravné a okamzité. Dosah by se tak dal vylepsit napiiklad pfipojenim externi antény, jinak
je potfeba pouzit nékolik danych komunika¢nich moduli navic, které slouzi pro preposilani
zprav, aby Sla pokryt celd domacnost.

Vysledné feseni je tak funkéni, avsak pouze v omezené mire a do budoucna by slo
vylepsit jak investici do hardwaru, tak také do firmwaru, s cilem zvétsit dosah a podporu
vice komunikac¢nich technologii a senzorti, napiiklad s vyuzitim zabudovaného Bluetooth
v mikrokontrolerech ESP32.
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Priloha A

Obsah CD

e /src/ - zdrojové kédy implementace feseni této préace

/src/gateway/ - zdrojovy kéd pro branu

/src/sensors/ - zdrojové kédy pro senzory
e /thesis/ - zdrojové soubory pro vytvoreni tohoto dokumentu

/thesis/latex/ - soubory pro systém LaTeX
/thesis/xsezim00.pdf - tato prace ve formatu PDF
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