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Abstrakt

Cielom préce je navrh detekéného algoritmu na detekciu DNS tunelovania s pouzitim dat
z aplikacnej vrstvy. Samotnému navrhu prechadza prehlad a analyza dostupnych tunelova-
cich néstrojov a ich spoloénych znakov. Specifickd pozornost je venovana nastroju iodine,
s ktorym st uskutocénené komplexnejsie testy a benchmarky. V zavere je implementovany
detekény algoritmus testovany na redlnych datach a s detailnejsie popisané jeho schopnosti
a nedostatky.

Abstract

This bachelor’s thesis deals with designing and implementing a detection algorithm for
detecting DNS tunnelling using application layer data. The algorithm’s design is preceded
by overview and analysis of current tunneling tools and their shared characteristics. The
tunnelling tool iodine is given extra attention and is used to carry out more complex tests
and benchmarks. The thesis concludes by testing the implemented algorithm on real data
and highlighting its strengths and shortcomings.
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Kapitola 1

Uvod

V dnesnej dobe je Internet neoddelitelnou stucastou zivota a mnozstvo Tudi, zariadeni a slu-
zieb ktoré ho vyuzivaja sa neustale rozrasta. S aktualnymi trendmi ako Internet of Things
mozme ocakavat ze sa toto ¢islo bude aj nadalej rapidne zvysovat. Kazdy z nas méa niekolko
zariadeni ktoré Internet vyuzivajd, a viac¢sina tychto zariadeni vyuziva sluzieb DNS.

DNS je neoddelitelnou sticastou moderného Internetu, avsak aj napriek jeho dolezitosti
a rozsirenosti sa na prevenciu zneuzitia nekladie velky doraz. SpOsobov zneuzitia je nie-
kolko, s roznymi cielmi—od zamedzenia pristupu k sluzbam, cez podvrhovanie odpovedi
a nasledné presmerovanie komunikacie na kompromitovany server az po enkapsuléciu inych
protokolov v DNS, inak zname aj ako DNS tunelovanie. DNS tak c¢asto mo6ze byt slabym
¢lankom inak dobre zabezpecenej firemnej siete a moze byt pomocou tunelovania zneuzity
na napr. exfiltraciu dat, alebo naopak infiltraciu tretej osoby do internej siete.

Tato praca sa zaoberd analyzou DNS tunelovania, dostupnych nastrojov na tunelovanie,
navrhom algoritmu na jeho detekciu a implementaciou navrhnutého algoritmu ako nastroja.

V nasledujuicej kapitole sa budem najprv detailnejSie venovat systému DNS, jeho dole-
zitosti, vyuzitiu a spésobu fungovania a neskér nasleduje popis DNS tunelovania, typickych
pouziti a popis bezného principu na ktorom DNS tunelovanie funguje. V dalsej kapitole 3
nasleduje popis najbeznejsie pouzivanych formatov na zachytavanie siefovej komunikacie,
konkrétne pcap a NetFlow, resp. IPFIX. Kapitola cislo 4 sa zaobera prehladom dostup-
nych néstrojov na tunelovanie, rozborom a analyzou ich komunikécie a na koniec nasleduje
benchmark jedného z nastrojov, iodine. Kapitola 5 obsahuje navrh algoritmu na zaklade
poznatkov a pozorovani ziskanych v predoslych kapitolach. Nasledujtica kapitola popisuje
implementaciu algoritmu ako néastroja. Posledné kapitola obsahuje zhodnotenie implemen-
tovaného algoritmu, jeho testovanie na realnych datach a moznosti rozsirenia.



Kapitola 2

DNS a DNS tunelovanie

2.1 DNS

Domain Name System [21, 22] je jednou z najvyznamnejsich technoldégii moderného In-
ternetu. Jeho hlavnou ilohou je prekladat ludsky zapamétatelné doménové menéd na IP
adresy. Tuto funkcionalitu vyuzivaju takmer vSetci uzivatelia Internetu, zvycajne vsak bez
ich vedomia. Doménu v zadanej URL resolver dotazom na DNS server prelozi na IP adresu
ktora je nasledne pouzitd pre sietovi komunikaciu. Tento proces je pre koncového uzivatela
neviditelny. Dotazovat sa DNS serveru na informécie je vSak mozné aj priamo, pomocou
utilit ako napr. nslookup alebo dig.

DNS je systém hierarchicky a ziaden server neméa kompletné informéacie o vsetkych do-
ménach. Dotazy st preto rekurzivne alebo iterativne. Pri rekurzivnom dotaze sa dotazovany
server sam dotazuje dalsich serverov na informacie ktoré nevie, pri iterativnom tieto dotazy
vykonéva resolver a server mu poskytne iba adresu nasledujiceho serveru.

Komunikacia prebieha formou dotaz — odpoved, kedy klient zasle serveru niekolko do-
tazov a server mu na ne odpovie dotazovanymi informéaciami, resp. odpovie ze nevie odpo-
vedat. Komunikacia prebieha zvycajne na porte 53 pomocou protokolu UDP, avsak v nie-
ktorych situdcidch, ako je napr. zénovy prenos sa vyuziva aj protokol TCP [20].

Pre kazdi doménu existuje aspon jeden autoritativny server ktory ma korektné infor-
macie o danej doméne. Existuja vsak aj caching servery, ktoré si na urcittt dobu uchovavaju
informécie na ktoré boli uz dotdzané pre zvysenie rychlosti odpovede, tieto informéacie vsak
nemusia byt vzdy aktualne.

Autoritativny server moze byt bud primarny alebo sekundarny. Primarny uchovava ori-
ginalne zdznamy o zéne, zatial ¢o sekundarny uchovéava identickt képiu ziskanii synchroni-
zaciou s primarnym pomocou zénového prenosu.

DNS hlavi¢ka pozostava z nasledujucich ¢asti [14]:

e ID—identifikator pre dany par dotaz—odpoved

e (QR—Dbit udavajuici ¢i je dany paket dotaz alebo odpoved
e Opcode— typ dotazu

o AA—odpoved pochadza od autoritativneho serveru

o TC —sprava bola skratend kvoli prili§ velkej dlzke

e RD—rvziadost o rekurzivne spracovanie dotazu



QR Opcode AA|TC|RD|RA| Z |AD|CD RCODE
QDCOUNT
ANCOUNT
NSCOUNT
AUCOUNT

Obr. 2.1: DNS hlavicka

e RA—server podporuje rekurzivne spracovanie dotazu

e Z —rezervované, musi byt 0

e AD—vsetky data v odpovedi boli autentifikované serverom

e (CD—poziadavok na neoverovanie autentifikiacie odpovedi serverom
e QDCOUNT — pocet dotazov

e ANCOUNT —pocet odpovedi

e NSCOUNT —pocet zaznamov odkazujicich na autoritativny server

e AUCOUNT —pocet dalsich zdznamov

Okrem prekladu doménovych mien na adresy poskytuje DNS aj iné informécie, ako
napr. adresy mailovych serverov pre dani doménu.

Typ zaznamu Pouzitie

A Mapovanie doménového mena na IPv4 adresu
AAAA Mapovanie doménového mena na IPv6 adresu
CNAME Alias pre doménové meno

MX Adresa mailového serveru

NS Adresa DNS serveru

PTR Ukazatel na kanonické meno

SOA Udéva autoritativne tdaje o zéne

SRV Adresa serveru poskytujiceho nejakt sluzbu
TXT Text s Tubovolnymi informéciami

Obr. 2.2: Najpouzivanejsie typy DNS zdznamov

Hierarchické struktira znamena, ze autoritativny server pre dani doménu pozna adresy
serverov pre jeho subdomény. Na vrchole hierarchie si tzv. korenové servery [13], ktoré maja
informacie o serveroch pre top-level domény. Adries korenovych serverov je 13, pomenované
abecedne A —M. Fyzickych serverov je vsak vyrazne viac, a to 504, rozlozenych vhodne po
celom svete. 10 z 13 adries m4 servery na viacerych kontinentoch.



Dostupnost korenovych serverov je extrémne doélezita pre spravne fungovanie Internetu,
kedze kazd4 rezolicia adresy za¢ina u nich. Utoky na tieto servery boli zaznamenané v ro-
koch 2002 [25], 2007 [I] a 2015 [3], vdaka distribuovanosti serverov sa vsSak tto¢nikom
nepodarilo vyrazne ovplyvnit dostupnost DNS sluzieb.

Hierarchickd struktura sa vyuziva aj na overenie autenticity zdznamov a zabraneniu
podvrhnutiu falosnych zdznamov ttoc¢nikom. Autoritativny server podpiSe svoje zaznamy
pouzitim asymetrického Sifrovania a svoj verejny kli¢ uverejni. Server v hierarchii nad nim
podpise jeho verejny kIu¢ svojim klicom. Tymto sa vytvori retaz dovery ktorad vedie od
daného serveru az ku korenovému.

2.2 DNS tunelovanie

DNS ma obrovsky vyznam pre spravnu funkcénost Internetu a internetovych sluzieb a DNS
komunikécia prebieha takmer v kazdej sieti. Aj napriek tomuto rozsireniu sa vsak na bez-
pecnost DNS zvycajne nekladie velky doéraz. DNS je teda mozné velmi jednoducho zneuzit
na neziaduce tcely. Jednym z tychto spdsobov je DNS tunelovanie.

Tunelovanie vSeobecne je prenos dat nepodporovaného protokolu pomocou iného, pod-
porovaného protokolu. V pripade DNS tunelovania ide zvycajne o bezny IP prenos, ktory
by bol inak blokovany. Toto umoznuje atocnikovi napr. vyuzivat captive portal Wi-Fi siete
bez potreby poznat prihlasovacie idaje alebo pristupovat na Internet spésobom ktory je
v rozpore s firemnou politikou. DNS tunelovanie moéze byt taktiez vyuzivané malwarom,
ako napr. Morto alebo Feederbot [15, 19].

Tunelované data st zakédované do doménového mena a st zasielané ako bezny dotaz/
odpoved. Sposob kédovania ani pouzity typ zdznamu nie st pevne nie st pevne dané, kazdy
nastroj vyuziva kombindciu jemu vhodnt.

Kedze maximélna povolend dizka domény je 255 znakov [21], prenosové rychlost DNS
tunelovania je velmi mala. Niektoré néstroje sa snazia tento limit obist pouzivanim expe-
rimentalnych typov zdznamov (napr. NULL) a roznych rozsireni ako EDNS [24]. Dal$ou
moznostou na zvysenie rychlosti je vyuzitie kompresie na zmensenie objemu prenasanych
dat.

Néstrojov na tunelovanie pomocou DNS je viacero, napisanych v réznych jazykoch od C
az po jazyky ako Python a Perl. Nastroje st casto multiplatformové a schopné bezat aj na
architektturach ako ARM, ¢oho dosledkom je ich dostupnost napr. aj pre mobilné zariadenia
so systémom Android.

DNS tunelovanie je mozné vyuzivat podobne ako VPN, existuju dokonca komercéné
sluzby ktoré tito funkcionalitu poskytuji, casto pod nazvom VPN-over-DNS. Oproti tradic-
nej VPN je o¢ividnou nevyhodou rychlost, na bezné prehliadanie Internetu je vsak zvycajne
postacujica.



Kapitola 3

Formaty

3.1 pcap

Pcap [?] je formét kniznice libpcap pouzivanej réznymi aplikdciami na zachytavanie sietove;
komunikécie ako napr. tepdump alebo Wireshark. Struktira formatu je velmi jednoducha —
za hlavi¢kou obsahujicou informécie ako je verzia formatu, maximalna dizka ulozeného pa-
ketu a technolégiu pouziti na linkovej vrstve nasledujui dvojice hlavicky paketu obsahujtcej
casové udaje o prichode paketu, ulozent a povodnd dizku a za fiou samotné déta paketu.

Vseobecné hlavicka

Hlavicka paketu

Data paketu

Hlavicka paketu

Data paketu

Obr. 3.1: Forméat pcap

Pakety ulozené do formatu pcap obsahuju tdaje o vSetkych vrstvach, od linkovej po ap-
likacnu a format je preto vhodny na ukladanie dat pre neskorsiu analyzu komunikacie, ¢i uz
na IP vrstve (kto s kym komunikoval), alebo na vrstvach vyssich, kde je moznost nahliadnut
na konkrétne data prendsané v aplikacnej vrstve. Pomocou formatu pcap je mozné analy-
zovat sposob komunikdcie konkrétnych aplikaénych protokolov (rozne handshaky, vyuzitie
konkrétnych sprav daného protokolu...) ako aj pouzité kédovanie a iné charakteristiky
protokolu. T4to hibka dostupnych informacii znamend ze pcap nachadza Siroké vyuzitie
v praktickych situacidch — debugovanie sietovych problémov, analyza charakteristik sieto-
vej komunikacie malwaru alebo aj ako pomdcka na vyukové tucely.

Aplikécie vyuzivajice kniznicu libpcap zachytavaja vSetky prichadzajice aj odchadza-
juce pakety na rozhrani, ¢asto s vyuzitim promiskuitného médu karty. Kedze pristupuja
k rozhraniu priamo, zvycajne potrebuji administratorské prava.



3.2 NetFlow

NetFlow [10] je proprietarny format vytvoreny spolocnostou Cisco na zachytévanie sieto-
vych tokov. Tok je definovany ako sekvencia paketov s rovnakymi hodnotami nasledujicich
7 parametrov:

1. Ingress interface

2. Zdrojova IP adresa

3. Cielova IP adresa

4. IP protokol

5. Zdrojovy TCP/UDP port

6. Cielovy TCP/UDP port, typ a kéd ICMP

7. IP Type of service

NetFlow obsahuje okrem uz spomenutych informécii o toku aj dalsie informéacie ako
je cas alebo pocet bytov a paketov. Do toku sa nemusi zaratavat kazdy paket, kedze je to
vypocetne narocné, ale moze sa brat ako vzorka kazdy n-ty paket, kde n mdze byt konstanta
alebo ndhodné ¢islo.

NetFlow vyuziva tzv. sondy ktoré zbieraju déta, zvycajne na aktivnych prvkoch v sieti
ako st routre. Tieto data s zasielané kolektoru ktory ich zhromazduje a uschovava. Vyhodou
protokolu NetFlow je vyrazne mensia velkost dat, ¢o umoznuje uschovavat NetFlow data
vyrazne dlhsie a za dlhsie ¢asové obdobie.

NetFlow je vhodny na analyzu celkovej komunikacie a tvorbu statistik, napr. pri sprave
sieti—prehlad vytazenia siete pocas dna, objem prenesenych dat a podiel aplika¢nych
protokolov na celkovej komunikacii. Absencia konkrétnych dat vsak neumoznuje detailni
analyzu aplika¢nych protokolov ako tomu je u formatu pcap.

Aj napriek tomu Ze protokol NetFlow je proprietarny, na svojich zariadeniach ho pod-
poruju aj iny vyrobcovia sietovych zariadeni ako Cisco. NetFlow je mozné vyuzivat aj na
koncovych staniciach s popularnymi opera¢nymi systémami podobnym Unixu ako Linux
a BSD varianty, pomocou aplikacii ako ipt-netflow a softflowd.

3.3 IPFIX

IPFIX [18, 17] je standard skupiny IETF sluziaci ako univerzalny forméat pre zber tokovych
dat na sieti. Zakladom formatu IPFIX je proprietarny forméat NetFlow spolo¢nosti Cisco,
konkrétne verzia 9.

IPFIX umoznuje rozsirit zaznamenavané polozky o tokové data z aplikacnej vrstvy
alebo iné informéacie zaznamenavané tradi¢ne protokolmi SNMP a syslog. Toto umoznuje
vyssiu flexibilitu a SirSie moznosti vyuzitia zbieranych dat na analyzu. IPFIX obsahuje aj
dalsie vylepsenia oproti proprietarnemu NetFlow, ako napr. moznost poloziek s premennou
sirkou.

Aj ked je formét IPFIX relativne novy, na svojich zariadeniach ho podporuje mnozstvo
vyrobcov, vratane Cisca. Aplikacie pre koncové stanice ako ipt-netflow taktiez podporuju
tento novy format.



Kapitola 4

Analyza dostupnych tunelovacich
nastrojov

4.1 DeNiSe

DeNiSe [0] je skupina Python skriptov na tunelovanie TCP cez DNS vytvorenych Maximil-
lianom Dornseifom. Na prenos dat vyuziva TXT zédznamy a base64 kédovanie.

4.2 dns2tcp

dns2tcp [9] je ndstroj na DNS tunelovanie napisany v jazyku C. Autormi st Olivier Dembour
a Nicolas Collignon. Néstroj vyuziva CNAME, KEY a TXT ziznamy a data kéduje base64
kédovanim.

0000 3f 7a 45 4f 43 45 52 30 72 6b 41 41 41 41 77 49 7zEOCEROrkAAAAwI
0010 37 63 66 6d 54 53 54 34 2f 48 6f 41 66 75 37 31 7cfmTST4/HoAfu71
0020 42 71 6d 51 4d 62 56 ba 79 42 6b 58 75 41 6d 6¢c Bgqm(MbVZyBkXuAml
0030 57 66 52 44 6a 43 67 53 51 77 62 63 79 79 48 6d WEfRDjCgSQwbcyyHm
0040 3f 64 37 50 51 73 47 63 67 49 58 45 4a 36 ba 62 7d7PQsGcgIXEJ6Zb
0050 36 65 76 43 73 6a 59 47 58 64 45 41 41 41 41 67 6evCsjYGXdEAAAAg
0060 45 55 45 4f 45 67 6e 63 6e 66 4b 79 74 57 75 30 EUEOEgncnfKytWuO
0070 65 63 51 7a 54 71 4e 4e 41 53 4e 47 39 4f ba 59 ecQzTqNNASNGOOZY
0080 18 4d 42 6d 4c 31 51 72 48 66 45 59 44 34 73 75 .MBmL1QrHfEYD4su
0090 6f 62 31 57 4b 4a 77 3d 3d 01 32 01 62 01 33 05 oblWKJw==.2.b.3.
00a0 31 32 35 38 30 03 64 6e 73 06 74 75 6e 6e 65 6¢c 12580.dns.tunnel
00b0 00

Obr. 4.1: Data prendsané nastrojom dns2tcp

4.3 DNScapy

DNScapy [7] je néstroj napisany v Pythone na vytvorenie SSH tunelu cez DNS. Autormi st
Pierre Bienaimé a Pascal Mazon. Vyuziva CNAME a TXT zaznamy a base64 kodovanie.



0000 3f 41 41 41 41 67 46 35 45 4b 2f 69 30 75 4c 2f 7AAAAgF5EK/iOuL/
0010 Ta 67 36 55 68 7a 49 59 7a 68 7a 6e 42 66 32 67 zgbUhzIYzhznBf2g
0020 50 4f 5a 36 76 7a 34 62 45 ba 64 56 7a 4f 55 63 P0Z6vz4bEZdVz0Uc
0030 55 ba 79 77 37 4b 68 76 42 34 5a 6a 73 4f 42 6e UZyw7KhvB4Zjs0Bn
0040 3f 44 51 61 70 75 68 70 32 6f 43 38 55 32 39 50 7DQapuhp20C8U29P
0050 54 56 50 44 53 59 35 76 7a 4d 53 56 59 65 57 76 TVPDSYbvzMSVYeWv
0060 6f 41 71 38 64 74 42 2f 76 4d 5a 53 7a 7a 7a 58 0Aq8dtB/vMZSzzzX
0070 51 71 47 57 56 33 41 53 53 72 43 4c 68 75 30 54 (QqGWV3ASSrCLhuOT
0080 3e 48 53 7a ba 32 4a 77 44 H5a 50 46 66 4a 4c 7a >HSzZ2JwDZPFfJLz
0090 62 4b 41 44 4f 59 6d 5a 30 50 48 4b 50 32 6b 55 bLKADOYmZOPHKP2kKU
00a0 44 46 63 31 72 4f 6a 77 38 6d 57 73 34 62 4c 71 DFclr0Ojw8mWs4bLqg
00b0 44 57 38 35 4c 52 33 53 52 76 34 59 54 38 3d 01 DW8S85LR3SRv4YT3=.
00cO 30 01 62 01 31 05 31 32 33 39 38 03 64 6e 73 06 0.b.1.12398.dns.
00d0 74 75 6e 6e 65 6¢ 00 tunnel.

Obr. 4.2: Déata prendsané nastrojom DNScapy

4.4 DNScat

DNScat [1] je nastroj napisany v jazyku Java Tadeuszom Pietraszekom. Vyuziva A a
CNAME zaznamy s base64 kédovanim.

4.5 dnscat2

Dnscat2 [5] je ndstroj na vytvorenie Sifrovaného command-and-control kandlu pomocou
DNS protokolu. Klient je napisany v jazyku C a server v jazyku Ruby. Hlavnym autorom
je Ron Bowes. dnscat?2 je ndstupcom néstroja dnscat (taktiez od Rona Bowesa), ktory bol
reimplementéaciou DNScat od Tadeusza Pietraszeka v jazyku C. Nastroj vyuziva TXT, MX,
CNAME, A a AAAA ziznamy a hexadecimélne kédovanie.

0000 3c 39 39 61 31 30 33 65 66 62 61 30 30 30 30 30 <99a103efba00000
0010 30 30 30 63 64 63 35 64 63 38 32 65 64 64 33 66 000cdc5dc82edd3f
0020 62 34 35 36 39 65 33 36 35 35 34 36 39 64 32 34 Db4569e3655469d24
0030 38 37 66 66 32 62 61 36 35 38 66 34 32 3c 35 37 87ff2ba658f42<57
0040 65 33 64 32 36 61 35 66 36 30 33 65 37 61 34 32 e3d26abf603e7a42
0050 38 62 61 39 63 33 65 39 66 35 30 64 36 64 33 34 8ba9c3e9f50d6d34
0060 34 30 37 63 39 61 36 35 38 33 64 63 35 36 62 65 407c9a6583dc56be
0070 31 32 64 39 34 31 39 66 36 35 la 61 62 66 34 37 12d9419f65.abf47
0080 33 63 61 63 33 35 61 35 63 66 35 34 38 35 39 32 3cac35abcf548592
0090 63 35 30 38 63 02 74 31 03 64 6e 73 06 74 75 6e c508c.tl.dns.tun
00a0 6e 65 6¢ 00 nel.

Obr. 4.3: Data prendsané nastrojom Dnscat?
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4.6 Heyoka

Heyoka [3] je nastroj na DNS tunelovanie s cielom predist detekcii a dosiahnut vyssej pre-
nosovej rychlosti ako iné dostupné nastroje. Néstroj je napisany v jazyku C a autormi
st Alberto Revelli a Nico Leidecker. Vyuziva bindrne kédovanie ako aj base32/64 a TXT
a NULL zaznamy. Umoznuje taktiez rozlozit komunikaciu medzi viacero serverov a podvr-
hovanie IP a MAC adries inych zariadeni v lokalnej sieti pre rozloZzenie DNS komunikacie
rovnomerne po celej sieti.

0000 3f 6¢c 01 13 00 87 00 16 03 01 03 30 02 00 00 46 71......... 0...F
0010 03 01 56 cd ed d3 a4 a8 20 d8 Ob 7f 3a 7b db 2b ..V..... oo
0020 be 12 cf Ob df £f8 8d a7 9d 32 a2 25 a4 ab 1c 70 ~........ 2.%...p
0030 cd c4 20 c4 2b 00 00 d3 7b a6 e5 30 4f 9¢c el e6 .. .+...{..00...

0040 3f f2 89 44 dc 7b d7 95 52 fb 98 a9 3e 4a ca d3 7..D.{..R...>J..
0050 38 cb f6 a3 00 2f 00 Ob 00 02 de 00 02 db 00 02 8..../..........
0060 d8 30 82 02 d4 30 82 01 bc a0 03 02 01 02 02 10 .0...0..........
0070 4d Ob 24 2c 40 02 6d 8a 41 19 3d 78 77 76 3a ea M.$,0.m.A.=xwv:.
0080 3f 30 0d 06 09 2a 86 48 86 f7 0d 01 01 05 05 00 70...x.H........
0090 30 13 31 11 30 O0f 06 03 55 04 03 13 08 77 6f 6a 0.1.0...U....woj
00a0 61 6b 2d 50 43 30 le 17 0d 31 36 30 32 32 33 31 ak-PCO...1602231
00b0 37 34 30 35 39 5a 17 0d 31 36 30 38 32 34 31 37 74059Z..16082417
00cO 2f 34 30 35 39 5a 30 13 31 11 30 Of 06 03 55 04 /405970.1.0...U.

00d0 03 13 08 77 6f 6a 61 6b 2d 50 43 30 82 01 22 30 ...wojak-PCO.."O
00e0 0d 06 09 2a 86 48 86 f7 0d 01 01 01 05 00 03 82 ...x.H..........
00f0 02 74 32 03 64 6e 73 06 74 75 6e 6e 65 6¢ 00 .t2.dns.tunnel.

Obr. 4.4: Data prenasané nastrojom Heyoka

4.7 iodine

Todine [10] je multiplatformovy néstroj napisany v jazyku C. Autormi st Erik Ekman, Bjorn
Andersson a Anne Bezemer. Nastroj vyuziva kédovania base32, base64 a basel28 ako aj
binarne kédovanie — podporované kédovanie je autodetekované na zaciatku komunikacie
a zalezi aj na pouzitom type zaznamu. Pouzivané typy zdznamov si NULL, PRIVATE,
TXT, SRV, MX, CNAME a A —vhodny typ zdznamu je taktiez autodetekovany. Prenasané
déta st komprimované do gzip formatu.

0000 3e 31 6d 65 62 77 38 32 ca 32 68 62 be ee 6b d6 >1lmebw82.2hb..k.
0010 67 67 cd bf ec de 34 79 6a 33 73 de c5 be de 64 gg....4yj3s....d
0020 79 c6 df ca 45 57 c2 4c 54 fd cf f9 73 c4 43 45 y...EW.LT...s.CE

0030 54 34 79 64 68 c7 £8 cc bf be e2 59 79 43 55 11 T4ydh...... YyCU.
0040 64 45 4e c6 43 57 75 df 39 be 57 64 be d6 6f 52 dEN.CWu.9.Wd..oR
0050 be 03 64 6e 73 06 74 75 6e 6e 65 6¢ 00 . .dns.tunnel.

Obr. 4.5: Déata prendsané nastrojom iodine
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4.8 OzymanDNS

OzymanDNS [11] je skupina Perl skriptov napisand Danom Kaminskym na vytvorenie SSH
cez DNS tunelu. Vyuziva base32 a base64 kdédovanie a TXT ziznamy.

4.9 tcp-over-dns

tep-over-dns [12] je nastroj napisany v jazyku Java Timom Valenzuelom. Vyuziva base63,
basel6 a hexhack37 kédovania a CNAME a TXT zaznamy. Déta st komprimované algorit-
mom LZMA.

0000 3f 62 6a 69 4b 59 68 77 43 69 70 35 55 31 6d 75 7bjiKYhwCip5Ulmu
0010 6e 67 35 53 77 72 79 69 4d 43 32 62 56 58 6d 42 ngbSwryiMC2bVXmB
0020 48 68 68 48 43 6f 46 49 54 68 6¢c 38 72 76 74 74 HhhHCoFIThl8rvtt
0030 31 4c 4c 6e 7a 62 36 7a 68 62 68 31 30 6a 61 38 1LLnzb6zhbh10ja8
0040 3f 35 6d 4e 45 69 52 79 66 61 61 61 61 64 69 56 7bmNEiRyfaaaadiV
0050 66 77 4c 61 32 66 31 6b 54 74 56 6¢c 34 38 61 44 fwLa2f1kTtV148aD
0060 71 74 79 64 43 63 46 35 52 54 6¢c 49 64 69 44 66 qtydCcF5RT1IdiDf
0070 6a 78 6f 6e 4b 56 5a 36 32 4e 71 72 76 36 42 76 jxonKVZ62Nqrv6EBv
0080 3f 4d 69 6d 39 48 58 31 54 67 31 54 35 4f 54 71 ?7Mim9HX1TglT50Tq
0090 6e 61 6f 52 7a 6¢ 73 67 47 70 62 50 56 72 61 61 naoRzlsgGpbPVraa
00a0 61 61 62 64 51 6a 75 45 78 61 41 55 63 57 77 4d aabdQjuExaAUcWwM
00b0 39 57 30 66 75 36 69 6b 37 34 61 53 52 33 38 47 9WOfu6ik74aSR38G
00cO 08 67 68 50 52 63 4d 6f 48 02 74 31 03 64 6e 73 .ghPRcMoH.tl.dns
00d0 06 74 75 6e 6e 65 6¢ 00 .tunnel.

Obr. 4.6: Data prendsané nastrojom tcp-over-dns

4.10 Rozbor paketov a komunikacie

Dizka doménového mena je obmedzend na 255 znakov, vicsSina nastrojov sa snazi tento pries-
tor vyuzit ¢o najviac, z coho mézme pokladat dotazy na extrémne dlhé doménové mena za
podozrivé. Dalsim podozrivym faktorom je samotny obsah — déata st kédované, zvycajne
kédovanim base64, ktorého vystupom st ndhodne vyzerajtce zhluky znakov. Mo6zme teda
hladat skupiny znakov ktoré sa v beznych doménovych menach nevyskytuji, ako napr.
vysoky pocet spoluhldsok alebo samohlasok za sebou. Nezobrazitelné znaky vyuzivané bi-
narnym kédovanim u nastrojov ako iodine su taktiez velmi podozrivé.

Typy zdznamov pouzivané ndstrojmi casto patria medzi tie menej pouzivané az expe-
rimentalne — vysoky pocet napr. NULL zdznamov pre td isti doménu znamend vysoki
pravdepodobnost Ze sa jednd o DNS tunelovanie a nie bezny DNS prenos. VSeobecne vy-
soky pocet dotazov na jednu a ta isti doménu sa dé povazovat za anomdliu a nie sucast
beznej DNS komunikacie a méze indikovat existenciu DNS tunelu.

Na zaklade tychto pozorovani mézme vytvorif zoznam pravidiel ktoré pouzijeme pri
detekcii.
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4.10.1 Benchmark a analyza nastroja iodine

Nastroj iodine bol zvoleny pre komplexnejsiu analyzu z dovodu ze zo skiimanych nastrojov
poskytuje najvacsiu konfigurovatelnost ¢o sa tyka parametrov tunelovania. Vacsina skiima-
nych néstrojov sa da principidlne povazovat za podmnozinu ndastroja iodine ¢o sa tyka
funkcionality. Vynimkami st ndstroje dnscat2, ktory pouziva hexadecimélne koédovanie,
a Heyoka, ktory poskytuje pokrocilejsiu funkcionalitu na zabranenie detekcii v porovnani
s ostatnymi nastrojmi, ktoré tito problematiku prevazne neriesia.

CNAME SRV TXT PRIVATE NULL

base32
base64
basel28
binarne

2

1.
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(4]
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1
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.;.n
[

IS

1

i

Obr. 4.7: Primerna velkost zhluku samohlasok pri jednolivych konfiguraciach nastroja
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CNAME SRV TXT PRIVATE NULL

base32 m—
base64  mm—
base128 mww—m
binarne m—

]

5

w

Obr. 4.8: Primerné percento nezobrazitelnych znakov pri jednolivych konfiguraciach na-
stroja

7 nameranych dat si mézme vSimnut, ze hodnoty zhlukov spoluhlasok st si velmi po-
dobné (testovacia doména obsahovala v nédzve dns, ¢o zdvihlo minimum u vSetkych pripa-
dov na hodnotu 3, tento fakt treba brat do avahy), zhluky spoluhldsok sa preto nejavia ako
vhodné na detekciu. Zvysné tri merané informécie st ovela zaujimavejsie. Priemerna dizka
zhluku samohlasok u nastroja iodine sa pohybuje medzi 1.4—1.88, u beznych DNS dotazov
je namerand hodnota 0.47, ¢o by aj v idedlnom pripade kedy kazdy zhluk ma minimalnu
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Obr. 4.9: Primerné velkost dotazov pri jednolivych konfiguraciach néstroja

moznt dizku 2 znamenalo Ze % doménovych mien zhluk neobsahuji. Hladanie zhlukov
s dlzkou 2 a viac bude preto pri detekcii velmi uzitoéné. Bezné DNS dotazy neobsahuji
nezobrazitelné znaky, pakety nastroja ‘odine ano, v réznom pocte. Pri testovani bolo pou-
zité upstream koédovanie basel28, dalSie moznosti st base64 a base32 —toto nastavenie je
autodetekované. Pri pouziti kbdovani base64 a base32 by tieto hodnoty boli taktiez nulové.
Velkost dat je pri pouziti zdznamov A a CNAME podobnéd ako u beznych dotazov, pri
ostatnych typoch je v priemere 2 az 3-krat vicsia.
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Kapitola 5

Navrh detekcného algoritmu

Cielom prace je vytvorenie nastroja na detekciu DNS tunelovania na zaklade analyzy dat
z aplikacnej vrstvy. Vstupom budt teda data obsahujice zachyteni DNS komunikaciu ob-
sahujtuce aspon nazov dotazovanej domény. Okrem dat z aplikac¢nej vrstvy st na detekciu
potrebné aj metadata ako velkost aplika¢nych dat a ¢as kedy bol dotaz zachyteny. Algorit-
mus teda pracuje so sadou ¢asovo usporiadanych dotazov, resp. odpovedi na ne.

V predchédzajicej kapitole sme sa zamerali na pozorovanie a analyzu tunelovanej ko-
munikacie, jej spolocné znaky a rozdiely oproti beznej komunikécii. Asi najvyznamnejSim
znakom je neprirodzene velky objem prenasanych dat. Dotazy v beznej komuniacii st zvy-
cajne malé, pretoze dlhé doménové mena st pre uzivatelov tazko zapamaétatelné. Vynimkou
st domény vyuzivané réznymi sluzbami alebo skriptmi ku ktorym uzivatel nepristupuje
priamo a preto moézu byt dlhé, casto obsahuju aj c¢ast ktora sa uzivatelovi javi ako nadhodny
text. Komunikacia DNS tunelov sa naopak snazi moznosti DNS protokolu vyuzit ¢o najviac
aby bola schopna preniest ¢o najvacsi objem dét v ¢o najmensom case. Data nie st prena-
sané len zakédovanim do domény ale ¢asto si vyuzivané aj dalSie polia pre konkrétny typ
zaznamu, ktoré za urcitych podmienok umoznuji preniest niekolkonasobne viac dat ako by
tomu bolo mozné pri pouziti len doménovych mien. Z tohto dévodu nie je postacujice sle-
dovat dizku doménového mena ale je potrebné sa zamerat na celkovii velkost dt aplikacnej
vrstvy.

Okrem velkosti dat si dalsim spolo¢nym znakom nahodne vyzerajice doménové mena.
Tieto doménové mend nahodné nie st, kedze obsahuji prenasané data zakédované vhodnym
kédovanim (zvycajne jednym z base* kédovani), z pohladu uzivatela a hlavne z pohladu
prirodzeného jazyka sa vsak takto tvaria. Tohoto faktu je mozné vyuzit a zameraf sa na
kombinécie znakov ktoré sa v prirodzenom jazyku (a teda aj doménovych menach) bezne ne-
vyskytuji. Prikladom mézu byt zhluky samohlasok, spoluhldsok alebo v pripade binarneho
kédovania nezobrazitelnych znakov.

DalSou z moznost{ ako tento fakt vyuzit je napr. frekvenénd analyza znakov v doméno-
vom mene. V dnesnej dobe globalizacie vsak uzivatelia pristupuju tplne bezne k doménam
vo viacerych a odlisnych jazykoch ako je ich rodny jazyk a tieto jazyky mo6zu mat odlisné
frekvencné charakteristiky. Preto by bolo pri tomto pristupe vhodné, mozno az potrebné,
vediet slovad akého jazyka dand doména obsahuje. Toto sa da ciastoéne odvodif z narod-
nych domén najvyssej trovne, tento sposob vsSak nie je tiplne spolahlivy a u (neustéle sa
zvysujiceho!) mnozstva generickych top-level domén prakticky nemozny. Z tychto dévodov
sa frekvencnej analyze pri detekcii venovat nebudeme.

"https://newgtlds.icann.org/en/program-status/delegated-strings
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Néstroje na DNS tunelovanie vyuzivaja rozsiahle mnozstvo dostupnych typov zdznamov,
mnozstvo ktorych sa v beznej komunikacii vyskytuje velmi zriedkavo. Hladanie tychto vzac-
nejsich typov zdznamov je tiez jeden z moznych sposobov ako sa snazit detekovat tunel.
Rada néastrojov vsak podporuje aj beznejsie pouzivané typy zaznamov ako CNAME alebo
A a preto sa v tejto praci zameriame na znaky ktoré si spolo¢né pre ¢o najvac¢siu mnozinu
pouzivanych konfiguracii.

Poslednym vyznamnym spolo¢nym znakom je frekvencia dotazov na dani doménu. Pri
beznom prehliadani Internetu sa uzivatel zvycajne dotaze niekolkokrat za sekundu, pri
tunelovanej komunikacii je toto ¢islo vyrazne vyssie, a to az niekolkotisickrat za sekundu.

Na obréazku 5.1 mézeme vidiet zdkladny princip detekéného algoritmu. Nastroj postupne
spracovava dotazy na vstupe a radi ich do ¢asovych okien zoskupenych podla “zakladnej”
domény, tj. domény prvého a druhého stupna. Okno obsahuje doménu do ktorej patri,
pocet paketov, pocet podozrivych pektov a ¢as prvého a posledného dotazu v okne. Dotaz
patri do okna pokial je od posledného paketu v okne vzdialeny najviac o ¢asovy interval
t. Nasledne je kontrolovany na podozrivé znaky. Podla zisteni popisanych vyssie mozeme
zostavit pravidla na detekciu. Budeme hladat dotazy ktoré:

1. obsahuju zhluk 2 a viac samohlasok
2. maju velkost dat vacsiu ako 400 B

3. obsahuji nezobrazitelné znaky

Zhluky samohlasok budeme hladat len v doménach tretej tirovne a trovni nizsich—
tymto zabranime mnozstvu faloSnych pozitiv pre populdrne domény ktoré obsahuju dve
samohlasky za sebou v nazve, ako napr. google.com alebo facebook.com. Kedze top-level
domény st spravované réznymi organiziciami, pouzitie top-level domény na tunelovanie je
velmi nepravdepodobné a tato zmena nijak neovplyvni efektivnost detekcie.

Ak dotaz splni aspon jednu z podmienok, povazujeme ho za podozrivy a tato infor-
maciu zapiseme aj do okna do ktorého patri. Po spracovani vsetkych dotazov nasleduje
vyhodnocovanie okien. Vypocita sa percento podozrivych paketov v okne—tato hodnota
musi byt vyssia ako parameter s. Ten prakticky udava striktnost detekcie —nizsie hodnoty
detekuju viac tunelov, no zvysuje sa Sanca ze su to len falo$né pozitiva. Nasledne sa este
p—ten je teda mozné vnimat ako minimalny priemerny pocet paketov za sekundu v tu-
nelovanej komunikécii. Kontrolovanim mnozstva komunikacie v okne zabranime falosnym
pozitivam pre oknd ktoré sice spiiiaji podmienku percenta podozrivich paketov, obsahujt
vsak len malé mnozstvo paketov. Prikladom méze byt okno s jednym podozrivym pake-
tom — percentudlne je mnozstvo podozrivych 100%, jeden osamely dotaz vSak neznamend
pritomnost tunelu. Ak okno splita obidve podmienky, je komunikdcia povazovans za tunel
a informécie o okne s vypisané uzivatelovi.
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Obr. 5.1: Graf detekéného algoritmu
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Kapitola 6

Implementacia

Néstroj na detekciu je implementovany v jazyku C pre opera¢ny systém GNU /Linux. Spo-
sob pouzitia je popisany na obrizku 6.1.

Uage:

detude [-h] [-p <pps>] [-w <seconds>] [-s <percent>] file
Arguments:

-h: Print this help

-p: Packets per second (default: 700)

-w: Window size in seconds (default: 2)

-s: Necessary percentage of suspicious packets (default: 60)

Obr. 6.1: Sposob spustenia detekéného nastroja

Néstroj je rozdeleny na 3 hlavné c¢asti—detude.c riesi hlavni aplikacnt logiku a sa-
motny detekény algoritmus, btree.c obsahuje potrebné datové struktiury a operacie nad
nimi a csv.c sa venuje nacitavaniu vstupnych dat vo formate csv.

Néstroj pracuje so vstupnymi datami vo formate csv'. Format csv bol zvoleny pre svoju
jednoduchost, flexibilnost a mali priestorovii naro¢nost v porovnani s inymi dostupnymi
formatmi ako je napr. pcap. Néastroje na zachytdavanie siefovej komunikécie ako napr. po-
pularny Wireshark casto poskytuji moznost exportu zachytenych dat do formatu csv—je
teda mozné nepriamo spracovavat aj vstupy poskytnuté v inych forméatoch.

Vstupné sibory musia obsahovat na prvom riadku hlavicku popisujicu obsah jednotli-
vych stipcov. Na korektné spracovanie vstupu musi hlavicka obsahovat asporti nasledujtice
tri hodnoty: uint64 BYTES, time TIME_FIRST a string DNS_NAME. Na poradi stipcov ne-
zélezi, ako ani na konkrétnej pozicii. Stibor moze obsahovat aj daliie stipce okrem tgchto
troch, na spracovivanie vstupnych dat nemaja vplyv a ich hodnoty si ignorované. Pre
spravne fungovanie algoritmu a triedenie do okien je nevyhnutné, aby vstupné data boli zo-
radenépodkxhodn@tVsﬂpciTIME_FIRSTvzoﬂmpne.Néﬂmqjﬁtou)mnadmﬁekonmohUea
v pripade ze narazi na dotaz ktorého cas je mensi ako ¢as toho ¢o bol spracovavany pred nim
informuje uzivatela o tomto fakte a svoju ¢innost ukonéi. Hodnoty v stipci TIME_FIRST st
o¢akavané vo forméte %Y-%m-%dT%T>. Okrem doménovych mien nie sti hodnoty ohranic¢ené
dvojitymi dvodzovkami (").

Néstroj postupne ¢ita data zo vstupu a zaraduje ich do okien do ktorych patria. Okné su
implementované ako jednosmerny zoznam struktir zobrazenych na obrazku 6.2. Kazdé okno

!Comma Separated Values
“man strptime
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obsahuje cas zaciatku a konca okna, pocet paketov v okne a pocet podozrivych paketov.
Dotazy na domény sa zhlukuji do okien na zaklade casu. Dotaz je sicastou okna ak je
od posledného paketu v okne vzdialeny najviac o casovy interval ¢, kde ¢ je parameter
konfigurovatelny pri spusteni. Prednastavena hodnota ¢ st 2 sekundy. Pokial dotaz dorazil
neskor, stava sa zaciatkom nového okna. Nasledne sa kontroluju podozrivé znaky popisané
v minulej kapitole — dizka, zhluky samohldsok a nezobrazitelné znaky. Pokial mé dotaz
aspon jeden z tychto znakov, je zapocitany ako podozrivy.

typedef struct dList {

time_t first; // time of first dns request

time_t last; // time of last dns request

struct dList *next; // pointer to next window

int count; // number of requests in window

int susp; // number of suspicious requests in window

} *dListPtr;
Obr. 6.2: Strukttra pre jednosmerny zoznam okien strom

Kazdd doména ma svoj zoznam okien a tieto zoznamy si ulozené v bindrnom strome
ktory pouziva doménu prvého a druhého stupna ako klIu¢. Struktira pre tento strom je
popisana na obrazku 6.3.

typedef struct bTree {
struct bTree xleft; // pointer to the left leaf node
struct bTree *right; // pointer to the right leaf node

char *key; // node key (domain name)
dListPtr first; // pointer to the first window (beginning of list)
dListPtr last; // pointer to the latest window (end of list)

} *bTreePtr;
Obr. 6.3: Struktiira pre bindrny strom

Po spracovani vsetkych paketov sa prechadza stromom po jednotlivych oknach. Kon-
dizkou okna. Parameter p je taktiez konfigurovatelny pri spusteni, prednastavend hodnota
je 700. Tymto sa vyradia falosné pozitiva okien, kde je napr. jeden paket s podozrivym
znakom. Nasledne sa zisfuje percento podozrivych paketov—ak je vyssie ako hodnota s,
vypisu sa informécie o okne spolu s doménou do ktorej okno patri. Prednastavena hodnota
s je 60 a je taktiez konfigurovatelna pri spusteni.

KedZe je detekény algoritmus oddeleny od spracovavania vstupu, je velmi jednodu-
ché pridat podporu pre dalsie vstupné formaty dat. Vo funkcii main sa namiesto fun-
kcie csv_detection zavola funkcia spractvajica iny datovy formét, ktord po nacitani
kazdého dotazu zavola funkciu add_packet s potrebnymi parametrami. Tato funkcia na-
sledne analyzuje dotaz a ulozi ho do spravneho okna. Funkcia vyuziva pomocné funkcie ako
find_basedomain, ktord najde v danom doménovom mene zaciatok domény druhej tirovne,
alebo check_name, ktord s pouzitim dalSich funkcii (is_vowel, is_unprintable) rozhodne,
¢i je dané doménové meno podozrivé. Funkcia dalej skontroluje velkost a ¢as a dotaz zaradi
do prislusného okna. Po tspesnom ukonceni funkcie spracovavajicej vstupné data je volana
funkcia bTreePrint ktord prechadza stromom metédou inorder ktord zarucuje ze uzivatel
dostane podozrivé domény zoradené v abecednom poradi.
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Kapitola 7

Zhodnotenie vysledkov

7.1 Testovanie

Testovanie prebiehalo priebezne pocas celej doby implementéacie a zaroven s testovanim pre-
biehalo aj ladenie ako detekéného algoritmu tak aj detekéného nastroja. Na testovanie boli
pouzité zachytené data néstroja iodine ako aj poskytnuté data redlnej DNS komunikacie.
Vystup néstroja pre detekovany tunel je zobrazeny na obrazku 7.1. Z poskytnutych
informéacii moézme vycitat, ze nastroj detekoval tunelovani komunikaciu ktord vyuzivala
doménu dns.tunnel, 100% dotazov v okne néstroj oznacil za podozrivé, okno obsahuje
584490 dotazov, okno (tj. stvisla komunikécia) trvala 748 sekind a priemerny pocet paketov
za sekundu je 781. Tento tunel bol vytvoreny nastrojom iodine a vyuzival NULL zaznamy
a bindrne kédovanie. Tato kombindcia konfiguraénych parametrov je z hladiska detekéného
algoritmu velmi priazniva a zapricinila tak pomerne vysokt hodnotu podozrivych dotazov.

DOMAIN: dns.tunnel SUSPICIOUS: 100.00% COUNT: 584490 LENGTH: 748s PPS: 781

Obr. 7.1: Vypis detekéného néastroja (iodine, NULL zaznamy, bindrne kédovanie)

Na obrazku 7.2 je zobrazeny vystup pre tunel nastroja iodine s vyuZitim A ziznamov
a base32 kédovania. Z vypisanych informacii mézeme vidiet Ze tato konfigurédcia je vyrazne
menej efektivna ¢o sa tyka prenosovej rychlosti dat. Dolezitejsi je vSak fakt, Ze len necelych
64% dotazov bolo oznacenych ako podozrivych. Tato kombinécia konfiguracnych paramet-
rov je naopak velmi nepriazniva a dé sa povazovat za najhorsiu mozni moznost. Aj napriek
tomu bol nastroj schopny tunel detekovat s viac ako poloviénou uspesnostou. Testovanie
na inych datach s podobnou konfiguraciou dosahovalo podobné vysledky a z tohto dévodu
bola predvolend hodnota hranice podozrivosti stanovend na 60%.

DOMAIN: dns.tunnel SUSPICIOUS: 63.98% COUNT: 779794 LENGTH: 1109s PPS: 703

Obr. 7.2: Vypis detekéného nastroja (iodine, A zdznamy, base32 kédovanie)

Obrazok 7.4 obsahuje vystup nastroja po spusteni s redlnymi diatami a prednastave-
nymi hodnotami parametrov detekéného algoritmu. V porovnani s ddtami z nastroja todine
si mozme vsimnut vyrazne kratsie diiky okien ako aj niekolkonasobne vyssi pocet dotazov
za sekundu. Mnozstvo dotazov za sekundu je samozrejme vyrazne zavislé na bode v ktorom
su data zachytavané a popularite dotazovanej domény. Je teda na uzivatelovi aby tuto hod-
notu spravne nastavil vzhladom na analyzované data. Hodnoty pri benchmarku néstroja
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Obr. 7.3: Pocet paketov za sekundu pri jednotlivych konfiguraciach nastroja iodine

todine sa pohybovali v rozmedzi 1000—-3000 dotazov za sekundu, ako moézeme vidiet na
grafe 7.3. Tieto hodnoty st vSak velmi zavislé na roznych faktoroch prostredia a pri dalsich
zachytenych tuneloch obcas dosahuju aj hodnoty okolo 500 az 800 dotazov za sekundu,
ako moézme vidiet aj na obrazkoch 7.1 a 7.2. Pri zachytavani komunikacie vo frekvento-
vanych uzloch moéze byt frekvencia komunikacie tunelu niekolkonasobne nizsia ako dotazy
na populédrne domény, odporticand hodnota je preto niekolko stoviek a slizi naozaj len na
odstranenie falosnych pozitiv obsahujticich malé mnozstvo jednotiek az desiatok paketov.

DOMAIN: ac.at SUSPICIQUS: 70.67% COUNT: 2216 LENGTH: 1s PPS: 2216

DOMAIN: access-board.gov SUSPICIOQUS: 68.22% COUNT: 7178 LENGTH: 1s PPS: 7178
DOMAIN: adform.net SUSPICIOUS: 64.85% COUNT: 2979 LENGTH: 1s PPS: 2979
DOMAIN: alicdn.com SUSPICIQUS: 78.73% COUNT: 832 LENGTH: 1s PPS: 832

DOMAIN: amazonaws.com SUSPICIOUS: 77.00% COUNT: 27203 LENGTH: 1s PPS: 27203
DOMAIN: apple-dns.net SUSPICIOUS: 100.00% COUNT: 3498 LENGTH: 1s PPS: 3498
DOMAIN: avg.com SUSPICIOUS: 96.17% COUNT: 2191 LENGTH: 1s PPS: 2191

DOMAIN: cpsc.gov SUSPICIOUS: 82.14) COUNT: 257755 LENGTH: 31s PPS: 8314
DOMAIN: e5.sk SUSPICIOUS: 94.547, COUNT: 5546 LENGTH: 1s PPS: 5546

DOMAIN: elasticbeanstalk.com SUSPICIOUS: 67.14% COUNT: 767 LENGTH: 1s PPS: 767
DOMAIN: hpecorp.net SUSPICIOUS: 82.40% COUNT: 3449 LENGTH: 1s PPS: 3449
DOMAIN: isc.org SUSPICIOUS: 60.56% COUNT: 890 LENGTH: 1s PPS: 890

DOMAIN: online-metrix.net SUSPICIOUS: 89.58% COUNT: 931 LENGTH: 1s PPS: 931
DOMAIN: reuters.com SUSPICIOUS: 93.17% COUNT: 3573 LENGTH: 4s PPS: 893
DOMAIN: revsci.net SUSPICIQUS: 78.97% COUNT: 894 LENGTH: 1s PPS: 894

Obr. 7.4: Vypis detekéného néstroja (redlne déta)

Prenosy zobrazené na obrazkoch 7.1 a 7.2 zobrazuja prenos 50MB dat a su preto po-
merne dlhé a sivislé—v porovnani s tymito hodnotami st okna z redlnych dat relativne
kratke. Pri dnesnych rychlostiach internetovych pripojeni je vsak mozne preniest znac¢né
mnozstvo dat za sekundu. Aj jednosekundové okno tak moze znamenat pritomnost tunelu
a preto vypis tejto hodnoty je skor informativneho charakteru a sluzi ako dodatoény pozna-
tok pre uzivatela. Kazdé okno sa vSak spracovava a vyhodnocuje samostatne — oznacenych
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moze byt niekolko okien tej istej domény. Pri redlnej tunelovanej komunikacii sa da predpo-
kladat, ze ak by bola komunikécia rozdelend do viacerych kratkych okien, bolo by deteko-
vané viac ako jedno. Tunelovacie nastroje Casto zacinaji handshakom kde sa autodetekuju
podporované moznosti komunikécie a voli sa optiméalna konfiguracia s ohladom na rychlost.
V zévislosti na dlzke analyzovaného ¢asového intervalu mézeme predbezne povazovat vy-
skyty jedného jednosekundového okné pre doménu za falosné pozitiva. Zameriame sa preto
najprv na oknd ktoré majt ¢asovt dizku vicsiu ako je 1s.

Néstroj detekoval dve takéto oknd — jedno pre doménu reuters. com a jedno pre cpsc.gov.
Doména reuters.com patri znamej medzinarodnej spravodajskej agentiire Reuters a prav-
depodobnost Ze sa jedna o tunel je preto relativne nizka. Po nahliadnuti do zdrojovych dat
nachadzame mnozstvo dotazov na poddomény domény reutersmedia.reuters.com. Slovo
reutersmedia v sebe obsahuje hned dva zhluky samohlasok — eu a ia. Pouzitie poddomény
media a jej variant pre hostovanie multimedidlneho obsahu pre velké portdly je relativne
casté a vytvara falosné pozitiva s ktorymi si vSak detekény algoritmus nevie poradit. Nie-
ktoré moznosti rieSenia tohto problému st nacrtnuté v sekcii 7.2.

Dalsou detekovanou doménou je doména cpsc.gov. Tentokrat sa jedné o doménu vlady
Spojenych statov americkych a pravdepodobnost Ze ide o tunel je preto zase pomerne nizka.
Nahliadnutie do dat ukazuje dotazy o velkosti od 447 B (prva hodnota nad detekény limit
400 B) do neuveritelnych 66940047 B (priblizne 67 MB). Kedze prakticky limit pre déta
prenasané protokolom UDP je 65 KB [23], jednd sa pravdepodobne o chybu pri spracovani
dat. V pripade ze by hodnoty boli nezvycajne velké ale v povolenych medziach (ako ¢ast
z nich aj je), urc¢ite by sa jednalo o podozrivii komunikaciu a je dobré Ze ju néstroj detekoval.

DOMAIN: amazonaws.com SUSPICIQUS: 76.11% COUNT: 1930 LENGTH: 1s PPS: 1930
DOMAIN: btrll.com SUSPICIOUS: 80.48% COUNT: 1245 LENGTH: 1s PPS: 1245
DOMAIN: cloudapp.net SUSPICIOUS: 60.71% COUNT: 1303 LENGTH: 1s PPS: 1303
DOMAIN: eb5.sk SUSPICIOUS: 85.73% COUNT: 3846 LENGTH: 1s PPS: 3846

DOMAIN: hpecorp.net SUSPICIOUS: 81.26% COUNT: 8000 LENGTH: 3s PPS: 2666
DOMAIN: reuters.com SUSPICIOUS: 91.17% COUNT: 1416 LENGTH: 1s PPS: 1416

Obr. 7.5: Vypis detekéného néstroja (redlne déta)

Vystup detekcie dalsich poskytnutych dat je na obrazku 7.5. Mézme si vSimnut, ze
detekované domény su z velkej casti zhodné s doménami na obrazku 7.4. Okna s casovou
dizkou 1s budeme opét pre zadiatok ignorovat a zameriame sa na doménu hpecorp.net.
Po nahliadnuti do zdrojovych dat zistujeme Ze dotazy smeruju len na 5 rozdielnych domén:

e autocache.hpecorp.net
e epo9.austin.hpecorp.net

e radiacm.glb.itcs.hpecorp.net

s42w0188g.bbn.hpecorp.net

e wssecmgr9.austin.hpecorp.net

Styri z tychto domén obsahuji zhluk samohlasok, ¢o priblizne zodpoveda podozrivim
percentam pre okno. Pri pocte 8000 dotazov je pocet 5 unikdtnych domén prilis maly na to,
aby sa jednalo o tunel. Ide tak znovu o falo$né pozitivum, z podobnych dévodov ako vyssie
spominany reuters.com. Sposoby riesenia tohto problému st opéf naértnuté v sekcii 7.2.
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Zo zvysnych, jednosekundovych okien sa moézme pozriet na tri najpodozrivejsie z ob-
razku 7.4. Prvym z nich je okno s doménou apple-dns.net. Zdrojové data ukazuju, ze sa
opéat jedna o podobny pripad ako uz spominany reuters.com, tento krat ide o poddoménu
icloud. Tomuto oknu sa preto viac venovat nebudeme, kedze ndm neposkytuje ziadne nové
informécie. Zameriame sa teda na dalSie podozrivé okno, s doménou avg.com. Uz z nazvu
domény mozeme tusit ze sa jednd o doménu antivirusovej spolo¢nosti AVG. Nahliadnu-
tie do zdrojovych dat odhaluje mnozstvo dotazov na poddomény obsahujice slova cloud
a download. Opéaf nezaujimavy “pripad Reuters”. Posledné okno patri k doméne e5.sk.
V zdrojovych datach nachadzame velké mnozstvo dotazov na ndhodne vyzerajice poddo-
mény. Doména e5. sk patri spoloc¢nosti Eset a je vyuzivana ich antivirusovym softwarom na
kontrolu pristupu k internetovym doménam pri pouziti rodi¢ovskej kontroly'. Jedn4 sa teda
o falosné pozitivum ktoré je vSak vyzorovo velmi podobné redlnemu tunelu. Rozhodnit, ¢i
sa jedna o tunel alebo nie vyzaduje externé znalosti o doméne a jej pouziti ktoré su vyrazne
nad ramec detekéného algoritmu. Vystup nastroja by teda mal byt overeny ¢lovekom do-
stato¢ne znalym v problematike. Nastroj nevie s istotou urcit ¢i je dana komunikacia tunel
alebo nie, je vSak schopny zuzit pocet kandidatov na ludsky spracovatelné mnozstvo.
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Obr. 7.6: Rozlozenie okien podla percenta podozrivosti

Obréazok 7.6 zobrazuje rozdelenie okien pre data z obrazku 7.4 do kategérii na zaklade
percenta podozrivosti. VacSina okien sa nachadza v kategorii 0—10%, tj. velmi mald prav-
depodobnost tunelu, a tento stav je pre redlne data ocakavany. Pomerne velky pocet okien
vsak obsahuje aj kategdria 100%, Co signalizuje pritomnost falo$nych pozitiv. Zvysné kate-
gorie obsahuju relativne malo okien v porovnani s celkovym poctom, s mensim narastom
v kategérii s hodnotou 50% a eSte mensim ndrastom v kategoérii s hodnotou 33%. Dovod
je jednoduchy a spominany v praci niekolkokrat. U okien s malym poc¢tom dotazov staci
aby par z nich bolo podozrivych a dosiahnu vysoki celkovi troven podozrivosti. Vysoky
pocet 100% podozrivych okien je zapri¢ineny jednodotazovymi oknami, zvyseny pocet 50%
a 33% kategérii dvoj, resp. trojdotazovymi oknami, kde len jeden dotaz je podozrivy. Pomer
tychto (v grafe zaznacené ako 1/n) okien a celkového poctu je zobrazeny v grafe 7.7. Mozme
si vSimnut, ze u vSetkych troch kategorii tvoria tieto okné viac ako 85% celkového poctu.

Obrazok 7.8 zobrazuje rovnaké data ako graf na obrazku 7.6, tentokrat vsak len pre
okné s po¢tom dotazov za sekundu vac¢sim ako 500. Uz na prvy pohlad je jasné ze sa rozlo-

"https:/ /forum.eset.com/topic/2037-is-this-malware/
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Obr. 7.7: Pomer extrémne malych okien u falosnych pozitiv

zenie drasticky zmenilo, ako aj klesol celkovy pocet okien o niekolko radov. Toto rozlozenie
m4 charakteristiky ocakdvané od redlnych dat— najviac okien patri do kategérie 0—10%
a az 75% okien lezi v rozsahu 0—-30%. Pocet okien v kategdridch postupne klesa a najme-
nej (v tomto pripade 1) okien obsahuje kategéria so 100% podozrivostou. Aj jednoduché
filtrovanie na zaklade mnozstva komunikécie vyrazne zlepsilo kvalitu vysledkov.
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Obr. 7.8: RozloZenie okien podla percenta podozrivosti (dotaz/s > 500)

Na obrazku 7.9 sa pre porovnanie nachadzaji znova tie isté data, tentokrat pre okna
s poctom dotazov za sekundu vac¢sim ako 10. Pocet okien v kategériach opéf klesa, avsak
v kategérii 70—80% sa otdca a nasledne stiipa. To znaci Ze sa nepodarilo tispesne odstranit
Véetky faloéné pozitiva malych okien (ale vacsich ako 10) a takéto ﬁltrovanie je nedostatoéné

.....

dokladnejsiu analyzu.
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Obr. 7.9: Rozlozenie okien podla percenta podozrivosti (dotaz/s > 10)

7.2 Moznosti rozsirenia prace

Nastroj aj algoritmus st relativne jednoduché a moznosti ako ich rozsirit sa naskytuje hned
niekolko.

Jednou z moznosti je rozsirit nastroj o podporu dalsich vstupnych formatov ako napr.
pcap alebo IPFIX. Nastroj méa aplikaéni logiku oddeleni od ¢itania vstupu a pridat podporu
pre novy format je preto velmi jednoduché. Staci aby bola po kazdom nacitanom pakete
voland funkcia add_packet s potrebnymi parametrami.

Dalsou moznostou je vytvorit komplexnejsi detekény algoritmus. Jednotlivym podozri-
vym znakom je mozné pridat vahové koeficienty —napr. nezobrazitelné znaky by mali vahu
velk1, velkost dotazu vahu stredni a zhluky samohldsok mali. Algoritmus je taktiez mozné
rozsirit o dalSie znaky a informaécie ktoré si zaznamenava. Prikladom st dotazované typy
DNS zaznamov v komunikécii, ¢i sa pre dané okno menia alebo st konstantné, ich percen-
tualne rozdelenie alebo aj pocet dotazujicich sa zariadeni. Je taktiez mozné uchovavat si aj
pocet unikdtnych domén — pre tunelovanii komunikaciu by mal byt pocet domén optimélne
polovicou poctu dotazov/odpovedi, pri dotazoch na sadu domén ktoré vsak maji podozrivé
znaky by sa tento pomer naopak blizil k nule.
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Kapitola 8

Zaver

Uvod préce sa venoval systému DNS, jeho délezitosti pre moderny Internet, spdsobu fungo-
vania a moznych vyuziti. Uvadza taktiez problematiku zneuzitia DNS a obsahuje detailnejsi
popis principov a vyuzitia DNS tunelovania.

Nasledoval popis najpopulérnejsich formatov na zachytévanie sietovej komunikécie, ich
vyhody, nevyhody a typické pripady pouzitia. Kapitola sa venuje formatom pcap, NetFlow
a IPFIX.

Praca pokracuje prehladom dostupnych nastrojov na DNS tunelovanie s analyzou a roz-
borom ich komunikacie. St popisané spolo¢né ¢rty nastrojov, ako aj netradi¢né charakteris-
tiky v porovnani s beznou DNS komunikaciou. Detailnejsie sa praca venuje nastroju iodine,
s ktorym boli uskutoénené benchmarky a vysledky tychto merani a pozorovani st nésledne
vyuzité na navrh detek¢ného algoritmu. Nasleduje stru¢ny popis implementécie, kde sa po-
pisuje zakladny princip, vyuzité datové struktiry, konfigurovatelné parametre nastroja ako
aj nutné predpoklady pre vstupné subory.

Praca je zakoncend zhodnotenim schopnosti detekcie nastroja na realnych datach, jeho
limitaciam, vyskytnutych problémoch a navrhnutim moznych sposobov rozsirenia prace.
Zachytené data néastroja iodine je nastroj schopny detekovat s velkou mierou tspesnosti.
Na prikladoch je ukdzana detekcia najlepsej a najhorsej konfiguracie nastroja z pohladu de-
tekéného algoritmu. Velka cast kapitoly je venovana ukazkam detekcie na redlnych datach,
odhalovaniu falo$nych pozitiv a podrobnejsej analyze preco boli detekované a navrhnutim
moznych tprav algoritmu na ich odstranenie. Aj ked implementovany nastroj nie je schopny
so 100% presnostou oznacit komunikédciu za tunel, s relativne vysokou mierou spolahlivosti
dokaze znizit mnozstvo komunikécie na podrobnejsiu analyzu, ¢asto z niekolkych miliénov
na jednotky az desiatky. Nastroj teda nie je pripraveny na automatizované pouzitie, dokaze
vSak byt uzitocnou pomdckou pri manudlnej analyze komunikacie.
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Priloha A

Tabulky nameranych statistik
nastroja iodine

Typ zdznamu Kobdovanie Minimum Maximum Priemer

NULL bindrne 46 B 1470B 650B
NULL basel28 48 B 1470B 654 B
NULL base64 48 B 1470B 649 B
NULL base32 48 B 1470B 655 B
PRIVATE bindrne 378 1470B 648 B
PRIVATE basel28 37B 1470B 648 B
PRIVATE base64 37B 1470 B 648 B
PRIVATE base32 35B 1470B 649 B
TXT binrne 48 B 1464 B 676 B
TXT basel28 48 B 1468 B 415B
TXT base64 46 B 1472B 466 B
TXT base32 46 B 1460 B 541 B
SRV bindrne 48 B 1464 B 593 B
SRV basel28 48 B 1465 B 452 B
SRV base64 46 B 1463 B 505B
SRV base32 48 B 1464 B 593 B
MX binarne 48B 1463 B 585 B
MX basel28 48 B 1459 B 441 B
MX base64 48 B 1459B 498 B
MX base32 46 B 1463 B 584 B
CNAME bindrne 48 B 537B 177B
CNAME basel28 46 B 537B 174B
CNAME base64 46 B 536 B 172B
CNAME base32 46 B 537B 177B
A bindrne 46 B 537B 177B
A basel28 48 B 537B 173B
A base64 48 B 536 B 172B
A base32 48B 537B 177B

Tabulka A.1: Velkosti paketov néastroja iodine
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Typ zdznamu Koédovanie Minimum Maximum Priemer

NULL binarne 0 7 1.53
NULL basel28 0 7 1.63
NULL base64 0 7 1.58
NULL base32 0 7 1.59
PRIVATE binrne 0 7 1.88
PRIVATE basel28 0 7 1.69
PRIVATE base64 0 7 1.68
PRIVATE base32 0 7 1.61
TXT bindrne 0 7 1.49
TXT basel28 0 7 1.68
TXT base64 0 7 1.74
TXT base32 0 7 1.67
SRV binarne 0 7 1.66
SRV basel28 0 7 1.77
SRV base64 0 7 1.68
SRV base32 0 7 1.64
MX binarne 0 7 1.84
MX basel28 0 7 1.66
MX base64 0 7 1.77
MX base32 0 7 1.87
CNAME binarne 0 7 1.40
CNAME basel28 0 7 1.42
CNAME base64 0 7 1.44
CNAME base32 0 7 1.44
A bindrne 0 7 1.42
A basel28 0 7 1.47
A base64 0 7 1.44
A base32 0 7 1.40

Tabulka A.2: Dizky zhlukov samohlisok néstroja iodine
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Typ zdznamu Koédovanie Minimum Maximum Priemer

NULL binarne 3 10 3.38
NULL basel28 3 11 3.40
NULL base64 3 10 3.36
NULL base32 3 11 3.42
PRIVATE bindrne 3 13 3.36
PRIVATE basel28 3 11 3.42
PRIVATE base64 3 12 3.41
PRIVATE base32 3 10 3.43
TXT binrne 3 13 3.54
TXT basel28 3 10 3.33
TXT base64 3 13 3.37
TXT base32 3 13 3.34
SRV binrne 3 10 3.31
SRV basel28 3 10 3.35
SRV base64 3 12 3.33
SRV base32 3 10 3.31
MX binarne 3 11 3.33
MX basel28 3 10 3.35
MX base64 3 10 3.38
MX base32 3 13 3.36
CNAME binarne 3 13 3.41
CNAME basel28 3 11 3.39
CNAME base64 3 10 3.38
CNAME base32 3 13 3.38
A binarne 3 10 3.38
A basel28 3 12 3.39
A base64 3 10 3.39
A base32 3 10 3.39

Tabulka A.3: Dizky zhlukov spoluhldsok néstroja iodine
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Typ zdznamu Koédovanie Minimum Maximum Priemer

NULL bindrne 0.00% 79.84% 18.04%
NULL basel28 0.00% 91.70% 19.72%
NULL base64 0.00% 91.30% 18.65%
NULL base32 0.00% 80.24% 19.62%

PRIVATE bindrne 0.00% 91.30% 19.06%
PRIVATE basel28 0.00% 80.24% 19.51%

PRIVATE base64 0.00% 80.24% 18.42%
PRIVATE base32 0.00% 71.88% 18.50%
TXT binarne 0.00% 80.24% 24.17%
TXT basel28 0.00% 52.96% 12.80%
TXT base64 0.00% 79.84% 12.36%
TXT base32 0.00% 91.70% 12.86%
SRV binarne 0.00% 91.70% 12.80%
SRV basel28 0.00% 79.84% 12.73%
SRV base64 0.00% 71.88% 12.78%
SRV base32 0.00% 91.70% 12.75%
MX binarne 0.00% 68.77% 12.29%
MX basel28 0.00% 91.70% 12.43%
MX base64 0.00% 80.24% 12.93%
MX base32 0.00% 91.70% 11.54%
CNAME binarne 0.00% 53.60% 3.43%
CNAME basel28 0.00% 71.88% 4.53%
CNAME base64 0.00% 71.88% 3.61%
CNAME base32 0.00% 71.88% 3.13%
A binarne 0.00% 91.70% 3.23%
A basel28 0.00% 91.30% 4.12%
A base64 0.00% 54.50% 3.68%
A base32 0.00% 56.92% 3.22%

Tabulka A.4: Percenta nezobrazitelnych znakov nastroja iodine

Statistika Minimum Maximum Priemer
Velkost 20B 1208 B 195B
Samohlasky 0 5 0.47
Spoluhlasky 2 10 2.54
Nezobrazitelné znaky 0.00% 0.00% 0.00%

Tabulka A.5: Statistiky beznej DNS komunikécie
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