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Anotace

SUCHOMEL, Martin. Principy a fungovani USB. Hradec Kralové: Fakulta informatiky a
managementu Univerzity Hradec Kralové, 2022. 69 s. Bakalatska prace.

Bakalafska prace se zaméfuje na zakladni vysvétleni USB porti, mimo jiné také poskytuje

komplexné&jsi pohled na jejich slozeni a fungovani.

Cilem prace je zjistit a vysvétlit zakladni principy, podat pifehled USB standardd, porovnat
jejich jednotlivé generace, popsat jednotlivé soucasné typy USB konektorti a nasledné se

podivat na blizsi specifikace a principy standardu USB-C (USB4.0, Thunderbolt).

Na zakladé¢ ziskanych informaci teoretické ¢asti bude predikovan ptedpokladany vyvoj USB
standarda. Krom¢ vyuziti odbornych ¢lanku a literatury pouzijeme empiricky vyzkum na
bazi testi jednotlivych USB standardi a nasledné porovnani s ohledem na vysledky

vyzkumu.
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The Bachelor thesis focuses on basic explanations of USB ports, including providing a more
comprehensive view of the composition and functioning of USB ports. The aim of the work
is to find out and explain the basic principles, to give an overview of USB standards, to
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TEORETICKA CAST

1 Uvod

Tato bakalatska prace se zabyva principy a fungovanim USB (Universal Serial Bus). Obecné
je téma USB v dnesni dob¢ velmi aktualni, jelikoZ tato technologie je pfitomna u kazdého
uzivatele, ktery vyuzivd vypocetni techniku. Bézni uzivatelé se s timto tématem pfi
kazdodennim uzivani vétSinou nesetkaji, tudiz zfejme ani netusi, ze existuji urcité generace,
standardy a mozZnosti podpory USB. Prace si tedy klade za cil tuto problematiku vice objasnit

a priblizit.

Bakalarska prace je rozd€lena do dvou casti. Teoreticka Cast je tvorena reSerSi prevazné
zahrani¢nich zdrojl. Prvni kapitola se zamétuje na historii USB, s pfiblizenim genera¢niho
vyvoje vSech standardd. Druhd kapitola je vénovana slozeni jednotlivych konektort a kabelti
USB. Nasledujici kapitola se zabyva principy toku dat u USB a jejich struénym vysvétlenim.
Dalsi kapitoly jsou zaméfeny na princip piipojeni USB do portu ¢i na utoky spojené

s vyuzitim USB. Posledni kapitola poté poskytuje kratky pohled na USB4 a Thunderbolt.

Prakticka Cést je orientovana na testovani a porovnavani jednotlivych generaci vcetné
testovani Thunderbolt 3. Jedna se o kvantitativni vyzkum obohaceny o grafy a tabulky, které

pomohou danou problematiku lépe objasnit.



2 Historie a vyvoj USB

Tato kapitola se zabyva nastinénim historie a vyvoje USB od verze 1.0 az po nejnovéjsi verzi

4.0. Déle jsou zahrnuty informace 0 USB Type-C spolu s vybranyma variantami téchto USB.

Vesker¢ technologické pokroky USB portll, standardii apod. zapocaly na ptelomu let 1994
a 95. Do tohoto obdobi vétsina periferii vyuZivala k propojeni s pocitaci riizné metody, mezi
které lze zafadit sériové zapojeni (RS-232), paralelni zapojeni (LTP) ¢i jiné proprietarni
metody. Napiiklad pii vyuziti sériovych zafizeni dochazelo k neptijemnostem z pohledu
uzivatell. Je to dano tim, Ze je zde mnozstvi protokold, které vedou ke slozité konfiguraci.
[1] Nésledn¢ velké technologické firmy hledaly zptisob, jak sjednotit portové zapojeni, které
by bylo snadn¢ pouzitelné i s ostatnimi porty a vyieSilo by slozité ptipojovani externich
skenerd ¢i zalohovacich mechanik. Prvni oficialni pfedstaveni technologie a standardu
nového rozhrani Universal Serial Bus (USB) probéhlo v listopadu 1995 pod konsorciem

firem Compagq, Intel, Microsoft a NEC (dale jako USB Promoter Group). [2]

Nyni budou jednotlivé generace USB standardii rozebrany podrobnéji.

2.1USB 1.0
V lednu roku 1996 byla piedstavena prvni generace USB, resp. USB 1.0. Tato generace byla

prukopnikem vesSkeré USB techniky, nebot’ po n€kolika letech existence pocitacii jako
takovych, byla pfedstavena nova technologie pro komunikaci s periferiemi, ktera vyuZzivala
princip plug and play. Technologie tohoto standardu byla zaloZena na ¢tyf-pinovém portu,
resp. na dvou vodic¢ich a dvou segmentech point-to-point. Tento standard USB umoznoval
dvé riizné signalizace pienosu dat. Prvni z nich, pfi plné rychlosti, byla schopna dosahovat
12 Mbs. Druhd, kterd méla nizkorychlostni signaliza¢ni rezZim s omezenou schopnosti, byla
definovana na rychlost 1,5 Mbs. Tato pomalejsi rychlost byla nasledné podporovana niz§im
stupném zabezpe&eni EMIY, jelikoz vyuzivala pouze zafizeni s uréitym omezenim. Tato
zafizeni méla nizkou $ifku pdsma, fadila se mezi né naptiklad periferie typu klavesnice ¢i
mysS. [3] Vyssi pfenosova rychlost byla uréena pro piipojeni napiiklad tiskaren, fotoaparata

apod... [2]

! Various Electromagnetic interference (EMI). Zabezpedeni EMI slouzi k lepsi ochrané vii¢i vliviim ruseni. [67]
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Pomoci prepinani mezi ptenosy transparentnim zplsobem je mozné vyuZiti podpory obou

rezimu soucasné v identickém USB systému. [3]

Na zéklad¢ vyvoje USB standardt, bylo mozné vytvaret a vyvijet rizna externi zafizeni.
Diky podpoie pienosu energie az 100 mA, bylo mozné skrze dany USB port tyto externi

periferie napéjet. [3]

22USB 1.1
V roku 1998 byl pfedstaven novy USB standard verze 1.1, ktery primarné vychazel z USB

1.0 a pouze dany star$i standard aktualizoval. Tato verze vyuzivala uz primarné 12 Mb/s
pienosovou rychlost, ale stale také podporovala a vyuzivala i starSi nizkorychlostni rezim
1.5 Mbs. I u této generace byla nizsi rychlost primarné uréena pro pfislusenstvi typu mys,

Klavesnice apod... [4]
Specifika pro nizkorychlostni rezim vyzadovala opét niz$i ochranu viici EMI.

Tento standard podporoval oba rezimy (12Mb/s i 1.5Mb/s) na stejné USB sbérnici, které se

automaticky a dynamicky ptepinaly mezi pienosy. [4]

2.3USB 2.0

Velmi kratce po uvedeni USB standardu 1.1, byla v dubnu roku 2000 ptedstavena tplné
nova a rychlejs$i norma USB, resp. USB 2.0. [5] Toto USB vychézi technologicky ze starsi
verze USB 1.1, avsak je vylepSeno o vyssi pfenosovou rychlost a samoziejmé vybaveno
zpétnou kompatibilitou se star§imi standardy USB. USB 2.0 pfinasi az 40X vyssi pfenosovou
rychlost a v rezimu USB high-speed oproti piedeslé generaci dosahuje rychlosti 480 Mbl/s.
Jak uz bylo feceno, dany standard podporuje i zpétnou kompatibilitu, tudiz funguje jak v
rezimu full-speed (12 Mb/s), tak v rezimu low-speed (1.5 Mb/s) pro zafizeni s nizkou $itkou
pasma [5]. Funkce USB 2.0 hostitelského fadi¢e a rozboCovace umoziuji, v rezimu full-
speed a low-speed, aby data mezi fadi¢em a rozbo¢ovacem vyuzivala high-speed rychlosti.
Kdezto spojeni mezi zatizenim a rozbocovacem povoluje vyuziti pouze low-speed nebo full-
speed ptenosovych rychlosti. [5] I USB 2.0 podporuje pienos energie skrze USB port. Tyto
funkce se jmenuji High-power Function a High-power hub port. [5] Diky témto funkcim lze

dosahovat pienosu energie ve vysi 500 mA. [5]

Na zéklad¢ sestrojeni USB 2.0 mohlo velké mnozstvi pfednich piedstaviteld v pocitacovém
odvétvi pokroc¢it kupiedu ve vyvoji USB periferii. [6] Diky tomu bylo mozZné p¥ipojovani
10



vice vykonnych periferii soucasné ¢i vyuZzivat dané prenosové rychlosti ke vétSiho mnoZzstvi
pocitaéovych aplikaci soucasné. [6] Pti predstaveni této generace byly vyvinuty nové typy
USB, jako napiiklad USB Mini Type A plug, USB Mini Type B plug, USB Type-B. [7]

Nyni kratce popiSeme zminéné typy USB 2.0.

231 USB 2.0 Type-B

USB 2.0 Type-B ma stejné mechanické vlastnosti jako standardni USB 2.0, tj. maximalni
pienosovou rychlost 480 Mb/s, ale je specializované na jin€ periferie nez klasické USB
typu-A. [8] Type-B standard je primarné urcen k pfipojeni velkych zafizeni, jako jsou
tiskarny, skenery nebo externi disky. [9] USB Type-B je ve velké mife vyuzivano s USB
Type-A. Na jednom konci kabelu se nachazi USB Type-B a na druném USB Type-A. Tato
charakteristika je nastavena kvuli ptipojeni Kk tiskarnam, skenerim ¢i podobnym zafizenim

(USB Type-B), které¢ vyzaduji interakci s pocitaci (USB Type-A). [9]

2.3.2 USB 2.0 mini type-B

Tento standard také podporuje vSechny specifické rychlosti prenosu jako USB 2.0 Type-A,
tj. low-speed, full-speed a high-speed. [5] Oproti klasickému standardu jsou zmény pouze
V pinovém rozlozeni, tvaru a velikosti dané koncovky. Tento standard z hlediska pint byl

rozsifen o jeden, tedy je tvofen celkem z 5 pinu, [5] viz. Obr. 1.

1 VBUS Red

2 D- White

3 D+ Green

4 ID not connected

5 GND Black
Shell Shield Drain Wire

Obrazek 1. - USB type-B mini, rozloZeni (Zdroj: [5] )
Hlavni vyuziti tohoto standardu je naptiklad u digitalnich kamer, fotoaparat, mobilnich

zatizeni apod... [5]
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2.3.3 USB 2.0 Micro-USB
V roce 2007 byl piedstaven novy USB standard, tzv. Micro-USB. Tato nova technologie

ma z vétsi ¢asti nahradit dosud pouzivany standard USB mini type, ktery se vyuziva

v malych ptfenosnych zafizenich, zejména u mobilnich telefond. [10]

2331 Micro-USB A/B

Micro-USB bylo pfizptisobeno pro zafizeni, ktera nemohla vyuzivat standardni USB Type-
A porty, tudiz bylo upraveno do mensi podoby a navrzeno do dvou variant, tzv. varianta A

a B. Tyto dv¢ varianty jsou z pohledu zapojeni pini identické, pouze se odliSuji tvarové a

barevné. [11] Viz Obr 2.

Obrazek 2. MicroUSB A a B (Zdroj: https://cz.farnell.com/pro-signal/ush2-164/cable-ush-micro-a-m-micro-b-
m/dp/3761012)

Na obrazku 2. 1ze vidét Micro-USB B (vlevo) a Micro-USB A (vpravo).

Pinové slozeni je skoro identické se slozenim portu USB mini type. Jediny rozdil je

Vv zapojeni ¢tvrtého pinu. [11] Viz Obr. 3.

Contact Signal Name Typical Wiring
Number Assignment
1 VBUS Red
2 D- White
3 D+ Green
4 ID <Ra_PLUG_ID
5 GND Black
Shell Shield Drain Wire

Obréazek 3. Rozlozeni Micro-USB A (Zdroj: [11] )

2 Pin &. 4, tj. ID — Na zakladé zjisténi odolnosti vici zemi, slouzi k identifikaci Micro-USB [11]
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https://cz.farnell.com/pro-signal/usb2-164/cable-usb-micro-a-m-micro-b-m/dp/3761012
https://cz.farnell.com/pro-signal/usb2-164/cable-usb-micro-a-m-micro-b-m/dp/3761012

2.4 USB 3.0

USB 2.0 se drzelo v popiedi spolu s technologii, v komunikaci s periferiemi, velmi dlouhou
dobu. Az po piichodu USB 3.0 koncem roku 2008, byla tato technologie ptekonana. [12]
podporujici vymeénu dat mezi hostitelskym pocitacem a Sirokou skalou soucasné pristupnych
periferii.“ [12] S ptichodem USB 3.0, tzv. SuperSpeed, byl nartst pienosu zvySen na
desetinasobek podporované rychlosti, tj. az 5Gbps, oproti rychlosti pfenosu USB 2.0. [13]
Diky takovému velkému narastu pfenosové rychlosti je idedlnim feSenim pro externi média
[13] a diky tomu byla nasledné opét zvySena pienosova rychlost energie na 900 mA. [12]
Jak je u této USB technologie zvykem, zpétna kompatibilita je tu samoziejmosti. Diky této
kompatibilité podporuje vSechny rezimy ptenosu z predeslych generaci USB. [12] USB 3.0
ma identické rozhrani jako konektor USB 2.0 standardu-A, [12] ale m& navic 5 pinta pro
funkcénost SuperSpeed rezimu (Receive+, Receive-, Ground (uzemnéni), Transmit+,
Transmit-) [12], viz. Obr. 4.

Data+

Ground Power (5V DC)

Receive -

Transmit -

Ground
Type A Superspeed

Obrézek 4. - rozlozeni portu USB 3.0 Type-A vystup (Zdroj: [65] )

Vzhledem k tomu, Ze USB 3.0 a USB 2.0 jsou navzajem kompatibilni, mohou byt na jednom
zatizeni obé varianty, které jsou barevné rozliSeny. Na zakladé rozeznani USB 3.0 Type-A
byla vydéna doporuceni, aby plastovy kryt zastrcky byl obarven do modré barvy. Pii pouziti
danych barevnych variant, by méli vyrobci zajistit, aby barevné oznaéeni bylo viditelné. [12]
Viz. Obr. 4.
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24.1 USB 3.0 type-B

USB 3.0 type-B ma stejné vyuziti jako predesla generace pro pripojeni vétsich zatizeni, napt.
tiskarny, skenery, externi disky apod. Tento standard také proSel vylepSenim, které se tykalo
zvétSeni portu a pridanim piidavnych pint pro funkénost SuperSpeed rezimu, viz. Obr 5.
Zpétna kompatibilita je z hlediska rozdilného fyzického portu nemozna, resp. nelze vlozit
USB 3.0 type-B do USB 2.0 type-B portu. [12]

Ground Data+
Power (5V DC)
Transmit - Receive +
Receive -
Ground

Type B Superspeed

Obréazek 5. - rozlozeni portu USB 3.0 type-B (Zdroj: [65] )

25USB 3.1

V roce 2013 piisla nova generace USB standardu, ktera opét rozsifovala schopnosti dané
USB technologie. [14] Zakladni pfejatou schopnosti bylo zachovani USB 3.0 SuperSpeed
rezimu, ktery dostal nové oznaceni USB 3.1 Gen 1. Nové pfichozi technologie rozsitila
stavajici vlastnosti o tzv. SuperSpeed+ rezim s oznac¢enim 3.1. Gen 2. [15] RozliSeni USB
3.1 Gen 1 a Gen 2 je velice slozité, jelikoz porty jsou stejné a jediny rozdil je pouze

Vv pienosové rychlosti. [16]

USB 3.1 je obecné zpétn¢€ kompatibilni s predeslou generaci standardu USB, tj. USB 3.0 a
USB 2.0, [14] tudiz jsou podporovany vSechny piedeslé pienosové rychlosti. Mezi né Ize
zahrnout rychlosti low speed (1,5 Mbps), full speed (12 Mbps), high speed (480 Mbps),

14



SuperSpeed (5Gbps) a SuperSpeedPlus (10 Gbps). [17] Tyto konektory se opét vyznacuji
modrou barvou plastového konektoru, obdobn¢ jako u USB 3.0, pro jejich odliSnost od starsi

generace. [12]

Tim, ze doSlo pouze na malé zmény oproti USB 3.0, pfenos energie zlstal na stejnych

hodnotéch 900 mA. [17]

25.1 USB 3.1 Gen 1
podporujici vyménu dat mezi hostitelskym pocitadem a Sirokou Skalou soucasné ptistupnych
periferii. [14] Dle organizace USB-IF je USB 3.1 Gen 1 pouze pfejmenovany standard USB

3.0, ktery ma maximalni moznou rychlost pienosu 5Gbps. [15]

2.5.2 USB 3.1 Gen 2
USB 3.1 Gen 2 oproti Gen 1(USB 3.0) ptinasi dvojndsobny narust rychlosti, a to na 10 Gbps.

Jak jiz bylo zminéno v kapitole 2.5, tato generace nese oznaceni SuperSpeed+.

2.6 USB — Type C

V roce 2014, USB Promoter Group piedstavila novou portovou specifikaci, ktera se
oznacovala jako USB Type-C a zaroven zahdjila novou generaci konektort. S pfichodem
nové specifikace USB Type-C se zavadi nové schéma kabeli a konektoru. Dle tohoto
schématu budou designové piizpusobené, jak malym zafizenim na bazi mobilnich telefont,

tak také standardnim pocitacam, tabletiim ¢i notebookum. [18]

Timto krokem se USB Type-C, diky vysoké rychlosti pfenosu dat a nepftetrzitého toku
energie az 100 W, fadi mezi univerzalni kabely. [19] Je dopInén podporou pienosu obrazu
s ultra vysokym rozliSenim, které za vyuziti §itky pasma, prostfednictvim alternativnich
rezimd, lze vyuzivat paralelné pouze s jednim pfipojenim. Diky univerzalnosti kabelu bylo
mozné jeho vlastnosti navrhnout tak, aby podporoval skoro v§echny aktualni USB generace,
tj. USB 2.0 (480Mb/s), USB 3.0 (5Gb/s), USB 3.1 Gen 2(10Gb/s) doplnény o moznosti
dosahovat az 40 Gb/s. [19]

Pinové slozeni je u tohoto standardu ponékud revoluéni, jelikoz ptichazi s novym typem
konektoru, ktery obsahuje 24 pinti, 12 pinti na kazdé strané. Pinové sloZeni je v portu

orientovano zrcadlové, aby bylo mozné obraceného zapojeni. [19] Viz. Obr 6.
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USB Type-C

Obréazek 6. USB Type-C konektor (Zdroj: [19] )

Zacatkem Cervna 2022 Evropsky parlament odsouhlasil novy zakon, kterym natizuje
veskerym vyrobctum od konce roku 2024 vyuzivat standardu USB-C. Zakon se vztahuje na
zatizeni typu: mobilni telefony, tablety, fotoaparaty, sluchatka apod. Od zacatku platnosti
tohoto zakona bude zahajena 40mési¢ni lhuta, ktera dava vyrobctim prostor, aby v tomto
Casovém intervalu adaptovali veskeré notebooky pro jednotny konektor USB-C. Timto
krokem chtéji, aby se dané napajeci konektory sjednotily, a to jak z hlediska finan¢ni

spory, tak z hlediska ekologie. [20]

2.7 USB 3.2

USB 3.1 nebylo na trhu nijak dlouho a uz v roce 2017 bylo piedstaveno nové USB, resp.
USB 3.2. [21] Tento standard je podobny pfede$lym verzim, protoZe se jedna o kabelovou
sbérnici zabyvajici se vyménou dat mezi pocitaci a periferiemi. [21] USB 3.2 byla
navrhnuta tak, aby podporovala dvousbérnicovou architekturu. Ta se skladéa z nove
prichozi Enhanced SuperSpeed kompatibility doplnénou USB 2.0 zpétnou kompatibilitou.
[21]

Pravé zpétna kompatibilita s USB 2.0 je i v dnesni dobe¢ stale zasadni, jelikoz tento
standard je vyuzivan v hojném poctu v aktualnich zatizenich. K pfipojeni USB 2.0 je

urcena primarné koncovka USB Type-A, ktera tvarove vychazi z predeslych USB. [21]
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USB 3.2 1ze rozdélit do dvou kategorii:

- prvni, ktera vyuziva pievazné konektory typu A, B, Micro-B a Micro-A, jsou primarné
pro stavajici rychlosti ptenosu, tj. USB 2.0, USB 3.1 Gen 1 a Gen 2. Tyto konektory
podporuji maximalni pfenosovou rychlost do 10 Gbps (tj. USB 3.1 Gen 2). Odborné nazvy
USB 3.2 — Enhanced SuperSpeed Gen 1x1(5Gbps) a 2x1 (10Gbps). U této kategorie je téz
podporovano USB Type-C. [21]

- druh4, ktera je nov¢ prezentovana s piichodem USB 3.2, se primarné zamétuje na
konektor USB Type-C, ktery je podporovan novou funkci Dual-lane. [21] Ta umoziuje,

s vyuzitim USB Type-C kabelu a konektoru, pienos dat skrze dvé cesty. [21] USB Type-C
s funkci Dual-lane zajistuje dosahovani 2x vys$sich hodnot nez piedeslé USB standardy.
Tyto hodnoty jsou rozdéleny do riznych rezimi. USB 3.2 Gen 1x2 operuje s rychlosti 10
Gbps a USB 3.2 Gen 2x2 umoznuje vyvinout rychlost az 20Gbps. [21]

2.8 USB 4.0

USB 4.0 (nebo také USB4) bylo ptedstaveno v roce 2019, které dopliuje star$i USB 3.2, pii
paralelnim zachovani USB 2.0 sbérnice. USB4 je diky kompaktnosti a vyuzitelnosti plné
adaptovano na standard USB Type-C. [22]

Tato nova generace je postavena na architektuie predeslych USB 3.2 a USB 2.0. Mimo jiné
vyuziva také Thunderbolt technologie, od spolecnosti Intel. Zpétna kompatibilita USB4
zahrnuje jak USB 2.0, USB 3.2., tak také Thunderbolt 3. [22]

Na rozdil od USB 3.2, USB4 je propojena tunelova architektura, kterd je primarné
orientovana na piipojeni. Rychlost a vykon USB4 Fabric?® je mozné dynamicky sdilet, diky
kombinaci protokoll na zéklad¢ jednoho fyzického rozhrani. [22] ,,USB4 umoziiuje, aby
datové pienosy USB pracovaly paralelné s dalsimi nezavislymi protokoly specifickymi pro

zobrazovani, nacitani/ukladani a host-to-host rozhrani. [22]

Ptenosové rychlosti jsou u tohoto USB velmi vysoké, jelikoZ funkéné prebird kritéria z USB

3.2 Gen 2x2. Tyto prenosové rychlosti je schopno zdvojndsobit na 40 Gbps, (nove

3 USB4 Fabric = protokol dle standardu Thunderbolt 3. Protokol slouZici k ptenosu dat [74]
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pojmenovane Gen 3x2), a to za vyuziti stejné funkce Dual-lane (viz. kapitola 2.7) a

Thunderbolt technologii. [22]

USB4 v soucasné dob¢ jesté neni hojné¢ vyuzivano, avSak pomalu nastdva doba jeho
implementaci do pocitacii. Prvni zafizeni, ve kterych se tento nejnovéjsi standard objevuje,
jsou pocitace s Procesory Intel Core 11. generace a novéjsi a pocitace z dilny Applu, které

jsou osazeny procesory M1 a novéjsi. [23]

Na obrazku nize (obr. 7) 1ze vidét kratké a stru¢né shrnuti celé historie USB dle roku uvedeni.

Full Speed (or Low Speed for
USB 1.0 USB 1.0 1.5Mbps data rate) 1995 12Mbps
USB 2.0 USB 2.0 High Speed 2000 480Mbps
USB 3.0 USB3.2Gen 1 SuperSpeed 2008 5Gbps
USB 3.1 USB 3.2 Gen 2 SuperSpeedPlus 2013 10Gbps
USB 3.2| USB 3.2 Gen 2x2 SuperSpeed Gen 2x2 2017 20GBps
USB4 USB4 (?) TBD 2019 40Gbps

Obréazek 7. Strucné zobrazeni historie (Zdroj: [64] )
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3 USB specifikace jednotlivych kabela a konektora

Ptfedchozi kapitola se zabyvala podrobnym popisem jednotlivych verzi USB, nyni bude

pozornost zamé&fena na specifikaci jednotlivych kabelti a konektora.

Zatim nejrozsifenéjsi USB konektor je USB Type-A. Tento konektor se nachazi ve vétsi
mife v jakémkoliv vypocetnim zatizeni [24], které bylo vyrobeno po roce 1996 (viz. kapitola
2.1). V dnesni dob¢ piibyva novych USB standardi, které se ve velkém poctu pridavaji
k USB Type-A, ale zatim je nenahrazuji. Ptiklad mtize byt USB Type-C, ktery je kvalitné&jsi,
podporuje rychlejsi ptenosy dat a je kompaktnéjsi (viz. kapitola 2.6).

Rozdil mezi USB Type-A a USB Type-C neni jenom v pismenku, ale také v kompletni
elektro-mechanické specifikaci, ktera je charakteristicka jak pro kabel daného USB, tak pro
konektor. [21]

K vyuziti tiskaren, skenerti apod. se vyuziva USB Type-B, ktery je prenosovou rychlosti na
stejné arovni, jako USB Type-A. Jediny rozdil, ktery je viditelny je v uspofadani pind a tvaru
konektoru (viz. Kapitola 2.3.1).

3.1 USB Type-A specifikace

USB konektor lze rozdélit na dva rizné konce. Kazdé zafizeni (mobilni telefon, externi
harddisk apod.), které se da ptipojit pomoci USB, ma tzv. upstream (plug), tj. konektor.
Tento konektor slouzi k zapojeni do hostitelského zafizeni (host/hub). Na hostujicim
zatizeni lze najit tzv. Receptacles s orientaci downstream, do kterého se dany konektor
zapojuje (viz. obr. 8.). [5] Na obrazku 8. 1ze vidét rozdil mezi koncovkou USB (upstream

vstup) a portem USB (downstream vystup).
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Series "A" Connectors

¢ Series "A" plugs are
always oriented upstream
towards the Host System

"A" Plugs
(From the
USB Device)

"A" Receptacles

(Downstream Output

from the USB Host or
Hub)

Obrazek 8. Type-A konektor (vstup/vystup) (Zdroj: [5])

Konektor USB Type-A se postupem ¢asu vyvijel, nejprve obsahoval pouze Ctyfi piny a
pozd¢ji s ptichodem USB 3.0 se pinové slozeni rozsifilo o dalSich pét dodatecnych pinil.

Toto rozsiteni bylo nutné z hlediska ptichodu SuperSpeed rezimu.

Jak je znazornéno na obrazku 4., slozeni daného portu je rozdéleno na horni pinové rozlozeni
a spodni pinové rozloZeni. Horni piny jsou uréeny ke zpétné kompatibilité starSitho USB 2.0
standardu, se kterymi se poji funkéni prenosové rychlosti Low-speed, Full-speed a High-
speed. Tyto piny se skladaji z uzemnéni, vysilani dat, pfijem dat a napajeni. [25] Nasledné
dodate¢né piny pro podporu USB 3.2 Gen 1x1 (dfive znamé jako USB 3.1 Gen 1 a USB 3.0
[16]) se skladaji ze dvou pint pro piijem dat, jeden pro uzemnéni a dalsi dva pro vysilani

dat. [25] Tyto piny podporuji maximalni moznou rychlost portu, tj SuperSpeed. [21]

Jak uz bylo feceno v kapitole 2.4, USB Type-A se rozliSuje i barevn¢. Standardni ¢erna barva
plastového zobacku konektoru znazoriiuje generace USB 2.0 a star$i. Modra barva zobacku,
ktera se dneska nachazi skoro ve vsech zatizenich znazoriuje, ze se jedna o generaci USB
3.0 a nov¢jsi. [12]
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Pfi vyvoji kabelu se musi vyrobci drzet riznych doporuceni a natizeni, jako jsou poZadavky
na zachovani integrity signalu, ¢i na EMI zabezpeceni. [12] Diky tomu je zapotiebi, aby
kazdy diferencialni par kabelll s vyuZitim pro SuperSpeed rezim byl doplnén stinénim. Starsi

kabely pro USB 2.0 podporu, uréené pro high-speed a nizsi, nevyzaduji stinéni. [12]

UTP signalovy par

Volitelna
vypli

Sbp
signalovy
par
Kabelové
pleteni
Napajeni
Plast
kabelu

SDP
signalovy
par

Uzeméni

U-005

Obrazek 9. Slozeni kabelu USB 3.0 (Zdroj: [12] )

Na obrazku 9. 1ze vidét uspotadani jednotlivych kabeli. SDP signalové pary jsou uréeny pro
USB 3.0 pfenos dat, které jsou doplnéné o stinéni, tj. Sedé ohrani¢eni. UTP signalovy par
slouzi pro zpétnou kompatibilitu s USB 2.0 a stinéni nevyzaduje. Dale Ize najit kabely pro
uzemnéni, napajeni a kabelové pleteni, které je z kovového materidlu a je urceno
k celkovému uzavieni vSech kabeli uvnitf. Veskera kabelaz, véetné stinéni, je obalena
plastém.

Délka samotného kabelu se odlisuje dle standardu USB, tj. jind délka uziti pro USB 2.0 a

jina pro USB 3.0 a nov¢jsi. Stanovuje se maximalni odezvou kabelu na uréitou vzdalenost,

po kterou je schopen efektivné komunikovat. [5] [26]

Omezeni u kabelu USB 2.0 se odliSuje na zaklad¢ jednotlivych pfenosovych rezimu.
Kabelové zpozdéni muze byt maximalné 5.2ns na metr. U low-speed rezimu, ktery

podporuje maximalni celkovou odezvu 18ns, mize byt kabel dlouhy 3 m. [5] U rychlejsich
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rezimd, tj. Full-speed a High-speed se maximalni odezva pohybuje na hranici 26ns, coz

znamena, ze kabel muze dosahovat délky az 5 m. [5]

Specifikace ohledné USB 3.0 a nov¢jsi, nemaji Zadnd presna oznaceni latence na metr. Jsou
pouze vydana doporucéeni na délku kabelu, ato od 1 m az po 3 m, rozdiln¢ dle kvality kabelu.
[17]

3.2 USB Type-B specifikace

USB Type-B konektor prosel zna¢nou evolu¢ni zménou pii predstaveni USB 3.0, viz.
kapitola 2.4.1. Tento konektor 1ze opét rozd¢lit na dvé rizné koncovky portu, tzv. Plug a
Receptacle.* [12] Na obrazku 10. Ize vidét ob& koncovky USB Type-B. Vlevo nahoie se
nachazi USB Type-B Receptacle (Female) s orientaci upstream, vpravo nahoie je obrazek
standardniho USB Type-B Plug (Male) koncovky, s orientaci downstream. Na spodni ¢asti

obrazku je mozné vidét slozeni portu Receptacle.

Upstream a downstream maji obracenou charakteristiku nez u USB Type-A. USB Type-B
se vétSinou vyuziva spolecné s USB Type-A, tj. z hostujiciho zafizeni vystupuje Type-A
koncovka, tj. upstream a do zatizeni uréené pro Type-B (napfiklad tiskarna, skener apod.)

vstupuje koncovka Type-B, tj. downstream. [5]

4 také Male a Female [5].
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5.69 |

Obrézek 10. USB Type-B Plug a Receptacle (Zdroj [12] )

Port USB 3.0 Type-B Receptacle rozsituje starsi USB 2.0 Type-B port, ktery ma 4 piny (1-
4) se zpétnou kompatibilitou s USB 2.0. Nova generace pfinasi nove piny pro podporu
SuperSpeed rezimu, tj. horni ¢ast portu (piny 5-9). [12] I kdyz tento novy port je primarné
ur¢en k USB 3.0 a je i fyzicky odlisny od USB 2.0 Type-B, je mozné vyuzit zpétné
kompatibility pii nevyuziti pint 5-9, viz. obr. 10. Odlisny konektor USB 2.0 Type-B vyuzije
pouze piny 1-4, které podporuji high-speed rezim. [12]

3.3 USB Type-C specifikace

Revoluénim se poté stal USB Type-C, ktery ptedstavoval upln€¢ novy typ konektoru.
Umoznoval daleko vétsi kapacity prenosu, lepsi pinové rozloZeni, zpétnou kompatibilitu

s USB 2.0 a libovolnou orientaci zapojeni konektoru (Plug) do portu (receptacle).

USB Type-C neni samostatny standard sam o sobg, je to konektor a typ kabelu, ktery mutize,
ale nemusi podporovat jednotlivé generace USB. Stejné funkce jsou i pii funkci USB Power
Delivery®, kde USB Type-C miize, ale nemusi podporovat dany USB Power Delivery
protokol. [27]

5> USB PD (Power Delivery) — umoziiuje napajeni skrze USB kabel (role napajeni, nap&tové hladiny, maximalni
moznost napajeni prodem...) [19]
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Aby USB Type-C nebyl sam o sob¢ holy konektor, tak jsou zde minimalni pozadavky, které
musi spliiovat. [19] Témi jsou: USB 2.0 kompatibilita, detekce pfipojeni a odpojeni kabelu
a VCONN, tj. aktivni kabelove napéjeni. [19]

USB Type-C podporuje vice portovych rezimii. Mezi né€ 1ze zatadit hostitelsky rezim, rezim
zatizeni ¢i tzv. Dual-role rezim. S doplnénim USB Power Delivery je mozné u téchto rezimi

dynamického prohazovani roli, tj. datové ¢i napajeci. [19]

Jako u USB Type-A, tak u USB Type-C lze rozdélit porty na downstream a upstream.
Hostujici zafizeni ¢i downstream port se nazyva Downstream Facing Port (DFP), ktery je
charakteristicky pro USB Type-A. Z opa¢ného hlediska, tj. z hlediska zatizeni nebo
upstream portu, se toto nazyva Upstream Facing Port (UFP), s charakteristikou Type-B. Déle
je vyuzivan Dual-Role port (DRP), ktery spolupracuje a pfechazi mezi DFP a UFP portovym

stavem. [19]

Konektor se sklada ze 24 pint, které jsou rozmistény po dvanacti na kazdé strané, a jsou

zrcadlove uspofadany. [19]

Vysokorychlostnl datovy prenos Rozhrant pro Vysokoryehlostni datovy prenos
TX pro USB USB 2.0 RX pro USH
Al n A3 AL AS AG A7 AB L) A10 A1l A2

6D | mxae | Txa- | waus | caa | oe | o- | ssux | veus | mxa- | mx2e | GnD

6ho | Rxts | RX1- | vaus | ssu2 | o- | pe | cc2 [veus | ma- | - | ano

012 011 010 B9 08 o7 117 85 04 B b2 (1}
yuziti rezi CC1/2 slouzl K rozlisent orfentace
Uzemneni Napajeni kabelove P;O d‘};)um:..nzmm zapojeni konektoru \
knbelu shernice pR ORI (NEPD
trebné pro vyuziti
USB)

Obrazek 11. USB Type-C pinové slozeni/popis (Zdroj: [28] )

Kabelové slozeni USB Type-C je ponékud rozsifenéjsi nez u klasického USB-Type A. Kabel
je sestaven z jednotlivych kabelovych svazkid, mezi které patii UTP (D+/-), SuperSpeed
rezim, signalni vodi¢e postranniho pasma a draty uréené k uzemnéni a napajeni. [29]
Kabelové svazky mohou, ale nemusi obsahovat VCONN aktivni kabelové napajeni.
VCONN se zahrnuje/nezahrnuje do kabelovych svazkti na zakladé implementa¢niho

ptistupu, ktery je zvoleny pro elektronicky oznac¢ené kabely. [29]
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CC - modra Napajeni - Cervena

Zpétny proud - pocinovino Zpétny proud - pocinovano
SBU - €ervena a erna SBU - ¢ervena a ¢erna

Podpora USB 2.0 - bila a zelna VCONN - Fluté

Obrézek 12. Rozlozeni USB Type-C Kabelu (Zdroj: [29] )

USB Type-C kabel je mnohem kvalitnéjsi a odoInéjsi nez klasicky USB kabel, protoze
musi spliovat rizné specifikace. Jednim z hlavnich pozadavku, které musi spliiovat, je

podporovani minimalné 10 000 moznych pFipojeni a odpojeni k zatizeni. [19]

Délka USB Type-C kabelu se rozliSuje podle podpory jednotlivych USB standardii. Nejdelsi
mozny kabel, ktery je dlouhy az 4 m, podporuje pouze starsi standard USB 2.0. Ostatni
kabely, které jsou schopné podporovat vys$s§i moznou ptenosovou rychlost, jsou zna¢né
krat§i. USB Type-C kabel, ktery podporuje USB 3.0, miize byt dlouhy maximaln¢ 2 metry,
kdezto kabel pro podporu USB 3.1, az maximalné jeden metr. [19]

Slozeni kabelu se take odlisuje podle kombinaci jejich konektort. Lze mit USB Type-C na
jedné stran¢ a USB Type-A na strané druhé. Slozeni tohoto kabelu a konektortii je potom

nasledné.

Koncovky USB Type-C jsou slozeny z USB 2.0 pind (UTP), uzemnéni, VBUS podpory
napajeni, CC, VCONN a podpory SuperSpeed rezimi (SSTXpl a SSRXpl). Kabel nasledné
obsahuje UTP, uzemnéni, VBUS a SDP kabelaz. Na druhé strané u koncovky Type-A je
slozeni podobné, jako u kabelu (uzemnéni, VBUS, D+ a D-a SuperSpeed rezim bude
podporovan SSRX a SSTX piny). VSechny tii ¢asti, resp. koncovka Type-C, kabel a
koncovka Type-A jsou doplnény o stinéni. [29]

25



4 Princip toku dat u USB
USB je komplexni zafizeni, které v dneSni dob& vyuzivaji miliony uzivatel pro pottebnou
komunikaci mezi USB zafizenim a hostitelem (tj. pocitaé, televize, mobilni telefon ...). [5]

vvvvvv

k hostiteli a nasledné kopirovani soubort. Pfenos dat USB je zaloZen na paketech® a vrstventi,

které maji umoznovat snazsi praci a implementaci do koncovych zatizeni. [30]

Pro navazani spojeni a veSkerou USB interakci, jsou veSkerd USB zatizeni osazena malym
mikro¢ipem (mikrokontrolerem). Tento mikrokontroler fidi danou komunikaci

s mikro¢ipem, ktery Se nachazi v hostujicim zafizeni. [31]

USB podporuje jednosmérné a obousmérné kandly, tzv. pipes, které¢ s slouzi k funkéni
vyméné fizeni a dat mezi hostitelem a zafizenim USB. Pfenos dat, vyuzivajici tzv. kandly,
se nachazi mezi USB zafizenim a softwarem hostitele. [31] Tyto kanalové ptfenosy jsou na
sob& nezavislé. Mimo jiné mohou operovat bez nutnosti provazani, i kdyz zatizeni mize

obsahovat mnoho dalsich kanalu. [5]

USB podporuje ¢tyii zakladni typy pienosu dat (lze také jako tzv. endpoints):

- Control Transfers (Kontrolni pfenosy): Pti kazdém spojeni musi byt néjaky vychozi
bod, tzv. default endpoint, a tento bod musi byt podporovan v§emi USB zafizenimi. Tato
funkce se primarné zamétuje na dany vychozi bod. Aby mohl hostitel d¢lat jakékoliv kroky,
tj. dotazovani na informace, nastavovani apod., je zapotiebi Control transfer, ktery diky

zamé&feni na dany vychozi bod, je schopen tyto akce hostiteli zpfistupnit. [32]

- Bulk Data Transfers (Hromadné pienosy dat): Pokud je zapotiebi ptenos velkého
mnozstvi informaci, tak je nejvhodnéjsi varianta Bulk Data Transfers. Tyto typy pifenosu se
zaméfuji na velka a rozsahla data. Jsou schopny data pienaset zna¢nou rychlosti, a to diky

vysoké propustnosti dat na USB fadici i pies fakt, Ze zde neni jistota kvalitni odezvy. [1]

- Interrupt Transfers (Pfenosy pieruSeni): Opaéné nez Bulk Data Transfers, pracuji

Interrupt Transfers. Vyuzivaji se ptfi komunikaci se zafizenimi, které podporuji nizkou

® Pakety = data rozdélena na vét$i mnozstvi mensich dat
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rychlost pienosu. [1] Spojeni Interrupt Transfer funguje za vyuziti komunikace s nizkou
frekvenci a ohranienou latenci’. [5] Soucasti Interrupt Transfers jsou Interrupt Data, ktera
obsahuji informace wuspofadanych v bytech. Tato data se vyznacuji riznymi

charakteristikami, jako jsou napiiklad upozornéni pro né&jaké udalosti apod. [5]

- Isochronous Transfers (Izochronni pifenosy): Lze je vyuzit v riznych funkénich
prostiedich, které 1ze rozdélit na USB prostiedi a tzv. non-USB prostiedi. [5] PFistup k Sifce
pasma USB spole¢né s ohranicenou latenci je zarucen pienosy, které se nachazi v USB
prostiedi. Pokud jsou zaroven poskytovana data, tak umoznuji konstantni pienosovou
rychlost prostfednictvim kanalt, tzv. pipes. [5] ,,V non-USB prostiedi, maji izochronni

pienosy obecny vliv na pienosy s konstantni rychlosti a toleranci chyb.* [5]

7 Neboli odezvou
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5 USB enumerace

JednotlivdA USB zaftizeni, ktera se chtéji ptipojit K hostujicimu zatizeni, musi podstoupit
jednotlivé kroky, aby doslo k uspé$nému navazani spojeni. Témto krokiim se obecné fika
enumerace, coz je dany proces navazani spojeni. Enumerace zahrnuje 5 kroka pro kompletni

pfipojeni USB zatizeni. [33]

Prvnim a zakladnim krokem je detekce zafizeni s pozadavkem na pfipojeni. Tento princip
funguje na zménach v datovych linkach. Kdyz se zatizeni ptipoji do hostitele, v datovych
linkach daného zatfizeni dojde ke zménam, které hostitel detekuje. Diky tomu je schopny

rozpoznat, ze v portu je ptipojené USB zafizeni. [33]

Druhy krok urcuje rychlost USB zatizeni. Tento krok funguje viceméné na stejném principu
jako krok prvni, tj, na principu datovych linek a jeho zménach. [31] Jako ptiklad 1ze uvést
identifikaci full speed rezimu, ktery vyuzivad 1k5 pull-up rezistoru® sméfovaného ke
kladnému napajecimu napéti, na kladném datovém pinu, tj. D+. [33] Na zakladé této

charakteristiky je hostitel schopen zjistit, zda se jedna o rychlost full speed rezimu.

Ve tfetim kroku dochazi k identifikaci USB zafizeni tzv. deskriptord, Které néasledné
informace zasilaji hostiteli. Jakmile hostitel pfijme informace ohledné ptedeslych dvou
kroku, tak dané zafizeni restartuje a nasledné se pokusi piecist deskriptory. Ty slouzi k

identifikaci daného USB zafizeni pomoci vychozi adresy. [33]

Cely tento proces je zaloZen na principu odesilani a pfijimani request(.® Dialog zapo¢ne po
zaslani requestu typu Get_Device Descriptor, na zakladé, ¢eho hostitel ptijme odpovéd’
Vv paketu zaloZzeném na bytech. Tento paket obsahuje deskriptor, doplnény o informace
ohledn¢ jeho délky. Nasledné si host potiebuje vyzadat konfiguraci a deskriptor rozhrani.
To lze pozadovat az po opétovném restartu daného média. Poté danému zatizeni piidéli
unikatni adresu (skrze Set_Address piikaz [31]) a na zaklad¢ toho mize vyZadovat potiebné

informace. [33]

Ve ctvrtém kroku host potfebuje zjistit konfiguracni vlastnosti dan¢ho zatizeni na zéklade
konfigura¢niho deskriptoru, aby nasledné¢ stanovil samotnou konfiguraci. Tento deskriptor

je zaslan hostem, ktery vyuzil piikazu Get_Configuration_Descriptor. Na tento ptikaz pfijde

8 Diky nému Ize ur¢it logickou hodnotu pfi ptipojeni k napajent. [68]
% Zadosti
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ze zafizeni odpovéd’ obsahujici potfebné informace ohledné konfigura¢niho deskriptoru,

rozhrani ¢i ur¢ité specifické deskriptory. [31]

Jako posledni krok pro kompletni pfipojeni zafizeni, je naéteni potiebnych ovladac¢i. Jakmile
hostujici zafizeni pln€ nacte dané externi USB zafizeni, je potieba, aby konkrétni hostitel
mohl zafizeni ovladat. K tomuto kroku jsou zapotiebi ovladace (tzv. drivery), které jsou
vybrany a spustény na zaklad¢ ziskanych informaci ohledné tiidy USB, tj. VID (identifikace
vyrobce) a PID (identifikace produktu) daného USB zafizeni. [33]

Po nakonfigurovani vSech potiebnych informaci a nasledném kone¢ném nacteni ovladaca,

je externi USB zafizeni plné€ pfipravené k pouzivani aplikaci.

29



6 Utoky zaloZené na USB

V dnes$ni dob€ vyvoj novych technologii roste exponencialni rychlosti. Kazdy rok ptichézi
nové typy procesort, grafickych karet apod. Obdobné se toto téma také tyka USB, které je
zde uz ve své 4. generaci. I kdyz jsou tyto vyhlidky velmi kladné a optimistické, ma to i svou
stinnou stranku. S komplexné&j$imi, rychlejsimi a daleko piistupnéj$imi technologiemi
prichazi i velka hrozba spojena s nartistem riznych kybernetickych utoku. [34][35] Velké
mnozstvi riznych zafizeni, ktera jsou urCena k vytvafeni kybernetickych utokd, jsou
Vv dne$ni dobé velmi snadno piistupné. Diky tomu maji k témto technologiim ptistup i méné

zkuSeni Gto¢nici. [36]

Tyto utoky zahrnuji i standardy USB, u kterych utocnici vyuzivaji uzivateli, ktefi si tuto
hrozbu ani neuvédomuji a vyuzivaji dané periferic bez jakékoliv obezictnosti. [31]
S technologickym pokrokem utoky zalozené na USB mohou, kromé externich diskda,

vyuzivat i specifické USB periferie, jako jsou klavesnice, mobilni telefon ¢i mysi. [31]

Utoky skrze USB rozhrani se zaméfuji jak na jednotlivé uzivatele, tak také na rtizné
organizace. Diky tomu vyuzivaji socialniho inZenyrstvi, K vétsi tispéSnosti utoki. Diive
kyberutoky byly uréeny primarné k poSkozeni, ztrat¢ ¢i kradezi dat, ale v dneSni dobé,
s rozmachem trendu ransomwarovych'® utokd a virtudlni mény, se tyto ttoky uskute¢iuji

spise za vidinou finan¢niho vydélku na principu Sifrovani dat a nasledném vydirani. [31]

Star$i malwary, které vyuzivaly K $iteni pravé USB, se zamétovaly na funkci Autoplay. Tato
funkce byla pfedstavena S operacnim systémem Windows XP a umoziuje pii detekci
externiho zafizeni (napi. externi harddisk) automaticky spustit dany obsah na disku, tj.
obrazky, videa ¢i spustitelné soubory. Na zdklad¢ vyuziti této funkce se témto
kybernetickym utoktim fika Autorun malware [37]. Funkce Autoplay se vyuziva i k pfipadné
podpoie uzivatelli, ktefi nejsou s danym softwarem pro pfistup k externim souborim

obeznameni. [38]

V dnesni dobé¢ uz tyto utoky nejsou tak pocetné, jelikoz byla zavedena urcita opatieni, ktera
umoziuji zakazat a omezit riznd opravnéni V operacnim systému, na zékladé piistupii
k syst¢tmovym prostfedkum s funkci Autorun. Nyni vznikaji nové utoky, které vyuzivaji
jinych funkci. [31]

10 Ransomware = Utok se zamé¥enim na po&itate/servery se zaminkou $ifrovani uZivatelskych dat
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Prostfednictvim USB lze §ifit mnoho riznych typt malwaru. Ve velké mife je vyuzivana
tzv. exfiltrace dat pies USB rozhrani. Ta umoznuje tok dat jak smérem do USB zafizeni, tak

také smérem k hostiteli. Diky tomu je tato funkce velmi oblibena. [31]

Tyto Utoky lze rozdélit do dvou skupin, resp. sméri. Prvni funguje na bazi utoku na USB
zafizeni, tj. Ze dany malware se nachdzi na hostujicim zafizeni, které o daném softwaru nevi.
Tento Skodlivy software ma za kol prohledavat a sbirat data, ktera se nachézi na ptipojeném
externim USB zafizeni. Druhy pracuje na opa¢ném principu. Skodlivy software se vyskytuje
na externim USB zafizeni, naptiklad na externim disku. Po pfipojeni tohoto nakazeného
zatizeni k hostujicimu poéitaci je tento software schopny sbirat, resp. krést data z daného
pocitace. Veskera tato aktivita mize byt provadéna bez jakéhokoliv védomi daného zatizeni
1 samotného uzivatele, coz zavisi na komplexit€¢ dané¢ho Skodlivého softwaru a jeho

schopnostem kryti pied antivirovymi programy. [31]

Jednotlivé Skodlivé softwary, které se zaméfuji na utoky skrze USB, 1ze rozdélit do skupin
zaméfenych na odlisSné ¢asti daného USB hardwaru. Prvni skupina se zamétfuje na
programovatelné mikro¢ipy (mikrokontrolery) a druha na USB periferie s rozdélenim na
utoky, které upravuji/neupravuji firmware!! periferii. Posledni se zamé&fuje na elektrické

hardwarové komponenty. [31]

Nyni bude popsano nekolik piikladt riznych USB utoku, rozdélenych do vyse zminénych

skupin.

6.1 Programovatelné mikrokontrolery
V této podkapitole bude pozornost zaméfena na utoky vyuzivajici programovatelné

mikrokontrolery.

Jako prvni Ize zminit USB Rubber Ducky je skodlivy software neboli mechanismus, ktery
ma za ukol zaltocit na pocita¢, ktery neni v momenté Gtoku nijak kontrolovan. Hlavnim
cilem tohoto $kodlivého scriptu®® je kradez ptihlagovacich udajii a citlivych dat. [39]
Napftiklad externi disk, ktery obsahuje tento Skodlivy script, je vlozen do standardniho USB
portu. Pro dany hostitelsky pocita¢ se nasledné piipojen¢ USB tvaii jako pocitatova
periferie, napiiklad kldvesnice. Po Uspé$Sném vlozeni a nacteni, zane externi zafizeni

vkladat ruzné sekvence uhozl, které byly pfedem nastaveny uto¢nikem. [31] Tento

1 Firmware = jednoduchy software, ktery fidi zakladni funkce zafizeni, naptiklad BIOS v po¢itaci apod.
12 Jednoduchy kod

31



jednoduchy script dokaze utoénika dostat do postaveni, které mu umozni ziskavat data,

vytvaret zadni vratka, ménit nastaveni systému apod. [31]

Dalsim Skodlivym softwarem, ktery se zaméfuje primarné na programovatelné
mikrokontrolery, se nazyvad USBdriveby. [31] Tento software, jako jeden z mala, nebyl

vytvoren za Ucelem zisku, ale byl stvoten tzv. white hat hackerem.

Tento hacker, ktery vyvinul dany software, je c¢lovék, jenz je naptiklad najiméan
spole¢nostmi. Ty vyuZivaji znalosti hackera k tomu, aby zjistily, zda maji v systémech
softwarové mezery, které by mohly vést k napadeni. Hacker aplikuje ¢i vyvine rtizné
Skodlivé softwary, kterymi se pokusi dany systém napadnout. Pokud pii aplikaci tohoto
softwaru bude Gspé$ny, danou zalezitost nahlasi spole¢nosti, kterd nasledné zajisti opravu

dané softwarové chyby. [40]

USBdriveby umi rychle a efektivné napadnout systém za par vtefin. Staci k tomu infikované
USB zatizeni, které se piipoji k poc¢itaci a nasledné¢ muze nainstalovat zadni vratka pro dané
zafizeni, ¢i ovlivnit a pfepsat nastaveni DNS*3. K témto akcim je nutné pouze jedna véc, a
to odemknuty pocitac. [42] Software nasledné umi po piipojeni emulovat klavesnici a mys,
diky ¢emuz je schopny vyuZzivat pfedem nascriptovanych kroku (tzn. co se mé napsat, kam

ma mys$ kliknout apod.), které se automaticky aktivuji po pfipojeni. [42]

USBDriveby je v zakladu primarné ur¢en pro systémy macOS X, ale Ize jej lehce adaptovat

i na jiné operacni systémy. [41]

6.2 USB periferie

Nize uvedené skodlivé softwary maji za Ukol efektivn¢ napadnout USB periferie, za u¢elem

zmény firmwaru.

Utoky se zaméfenim na sitovy provoz patii mezi velmi $kodlivé. Tyto Utoky jsou

nebezpecné, jelikoZ se skrze né miize utoc¢nik dostat 1 do celé sité.

Mezi zavaznéjsi sitové utoky lze fadit i utoky na DNS sluzby. Do této kategorie se naptiklad
fadi DNS override by modified USB firmware. [31] Hlavnim Ukolem tohoto napadeni je
zmast uzivatele a docilit toho, aby se dané zatizeni ptipojilo k faleSnému DNS serveru. Aby
tohoto cile uto¢nik dosahl, musi proniknout do sité obéti a nasadit tzv. falesny DHCP*

server. K tomuto kroku se uto¢nici ptiklanéji Castéji z diivodu, Ze uzivatelé pocitacovych

13 DNS (Domain Name System) — systém doménovych jmen
14 DHCP (Dynamic Host Configuration Protocol) — Zprostfedkovava dynamické pfidélovani IP adres.
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zatizeni nekontroluji pravost a funkénost DHCP serveru. Diky tomu miZe uto¢nik vyuZzivat
provozu faleSného DHCP serveru a nasledné¢ poskytovat Izivé informace ohledné
ptidélovani IP adres. Po zapojeni téchto funkci muze Gtoénik piedat zafizeni informace, aby
vyhledéavalo falesny DNS server. Tento DNS utok je mozné vyuzit i k tzv. DOS ¢i MiTM
utokim. [31]

DOS (Denial of service) utok je primarné zaméfen na vytazeni dané sité. Vyuziva k tomu
falesného DHCP a DNS, které néasledné zahlti danou sit' a donuti ji ke kompletnimu

odstaveni. [43]

Za pomoci MiTM (Man in The Middle) Gtoku, se uto¢nik stane soucasti sité a je schopny

odposlouchéavat jakykoliv provoz v dané siti. [43]

Tyto Utoky byly demonstrovany dvojici Karstenem Nohlem a Jakobem Lellem, ktefi dosahli
cile, resp. donutili zafizeni vyhledat jejich falesny DNS server. [44] K danému tkolu vyuzili
USB flash disk, ktery mél upraveny firmware a diky tomu se dany disk tvatil jako emulovany
USB ethernetovy adaptér. Na zakladé¢ této emulace se USB jevilo pro pocita¢ jako DHCP
server, ktery nasledné zacal hostujicimu pocitaci poskytovat informace ohledné sité. Nejprve
informovalo o tom, ze aktualné je zafizeni pfipojené k falesnému DNS serveru a aby se
ptepojilo k ovéfenému. Pozdéji byla zménéna IP adresa serveru na jejich vlastni, kde server

pocitadi nepiifadil vychozi branu®® a donutil ho zasilat vSechny pakety na faleSny server.
[31]

Dalsi utok, ktery je schopny instalovat na pocita¢ skodlivy malware, je tzv. Virtual machine
break-out. Tento malware vyuziva funkci virtudlniho pocitace, ke kterému jsou pfipojeny
externi USB disky, jez maji za Ukol z&lohovani (tzv. backup). Pokud je dany externi disk
viditelny a pfistupny z dané¢ho virtualniho pocitace, Ize tento externi disk pfeprogramovat.

[31]

VM tenant!® méa schopnost pieprogramovat externi disk tak, Ze vytvoii virtualni kopii, ktera
se chova jako samostatna jednotka. Nové vytvoiené zatizeni mé naprogramované vychozi
nastaveni, které ma za tkol zménu pfipojeni, tzn. nikoliv K virtudlnimu stroji, ale
K hostujicimu zafizeni (fyzickému po¢ita¢i). Diky tomuto pfeprogramovani a vytvoreni
druhého (virtudlniho) zafizeni, ziska uto¢nik piimy pfistup k hostitelskému pocitaci.

Zasluhou tohoto ¢inu si vybudoval moznou cestu k aplikovani dal$iho skodlivého softwaru

15 Sitovy uzel uréeny ke komunikaci s ostatnimi sitémi.
16 \/M tenant = Virtualni organizaéni jednotka [75]
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na dané hostujici zafizeni. [44] Témito kroky lze vidét, jak obcas je snadné proniknout
z virtualniho stroje skrze externi zalohovaci USB zafizeni, az do fyzického hostujiciho

pocitace.
Utoky, které nemusi upravovat firmware zatizeni:

Mezi tyto Skodlivé softwary se fadi také tzv. USB Thief. [31] Tento $kodlivy software byl
nalezen spolecnosti ESET, jakozto Skodlivy trojsky kun, ktery ma za Ukol krast data
z infikovaného zafizeni. VéEtSinou je téchto softwari velmi mnoho, ale tento se vyznacuje
zajimavymi vlastnostmi. USB Thief je velmi ,,tichy* malware, resp. veskeré akce a instance
se provadéji na daném USB zafizeni, a nikoliv na hostujicim po¢ita¢i. Diky této funkci neni

skoro mozné zjistit, zda byla z hostujiciho zafizeni ukradena néjaka data. [45]

Dalsi jeho vlastnosti, ktera velmi stézuje identifikaci tohoto malwaru, je mechanismus
sebeobrany. Tato ochrana zamezuje jakoukoliv reprodukci ¢i vytvaieni kopii sebe sama, a
tudiz je pro antivirové programy velmi téZce zjistitelna. [45] Princip Sifeni tohoto malwaru

spociva ve vyuzivani prenosovych verzi aplikaci, jako jsou Firefox, NotePad++ apod. [45]

Schopnost ochrany pied detekci je dana tim, ze ,,malware obsahuje Sest soubort, které se
déli na ¢tyfi spustitelné a na dva datové slouzici k pfenosu konfigura¢nich dat.“ [45]
K efektivni ochrané je vyuzivano dvou principi. Prvni stoji na Sifrovacim a druhy na
kryptografickém zptisobu. Sifrovaci metoda je uréena primarné k Sifrovani jednotlivych
souborti (AES128!7), které nasledn& maji generované nazvy z kryptografickych elementd.

[45]

Postup kradeze dat je velice jednoduchy. Utoénik nejdiive musi zajistit, aby se dany malware
oteviel, jelikoZz je uchovany ve spustitelném souboru (napi. Firefox apod. viz vyse).
Nasledné po spusténi dojde k aktivaéni sekvenci, kde probiha Sifrovani, kontrola antiviru
apod. Po skonceni téchto sekvenci, za¢ne kradez dat. [45] Tyto data se zaSifruji a nasledné
zapocne zpétné kopirovani téchto soubort na infikované USB zafizeni (v tomto piipadé na
USB Flash Disk). Tim, Ze jsou veskeré operace provadény z daného Flash Disku, je velmi

obtizné zjistit, zda viibec byla n¢jaka data ukradena. [31]

V dnesni dobé, pfi rychlosti vyvoje technologii, i itocnici aktivné pracuji na vylepSeni a

zjednodu$eni rtiznych malwarovych Gtokl. Mezi tyto pokrodilejsi utoky lze zafadit také

17 Advanced Encryption Standard (AES). Symetricky algoritmus Sifrovani s vyuzitim 128 bitii dlouhého klice.
[69]
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USBee. [31] Tento Utok je mozné provadét i pomoci tzv. air-gapped metodou. Tato metoda
muze fungovat bezdratové a je uréena k exfiltraci dat na kratkou vzdalenost mezi pocitaéi,
aniz by byla potieba modifikace hardwaru ¢i softwaru. K tomuto zpusobu zasilani dat je
zapotiebi vytvorfeni urcitého elektromagnetického zafeni pii specifické frekvenci. Ta je
generovana na zaklad¢ vyuziti sbérnice daného USB konektoru. Nasledné uz sta¢i pouze
Uprava dat s funkci elektromagnetickych emisi z USB donglu®®. K tomu postatuje
hostitelské zafizeni obsahujici Skodlivym softwarem s timto uc¢elem. [31] Na zakladé
funkénosti USB donglu, se vytvofi komunikac¢ni kanal, ktery poslouzi uto¢nikovi ke
stahovani, resp. kradezi dat z hostujiciho pocitace. Tato data je schopen stahovat rychlosti
80 bajti za sekundu. [31]

6.3 Elektrické hardwarové komponenty

Tyto Gtoky uz nejsou uceny pro kradez ¢i Sifrovani, ale k Gtoku na elektrické komponenty
pocitace.

Mezi tyto utoky se fadi také USBKILL. Tento utok je asi nejjednodussi pro pouziti, jelikoz
jeho hlavnim cilem je docilit po§kozeni daného zafizeni. USBKILL je v dnesni dobé lehce
pristupny, resp. da se za pfijatelné cenové podminky koupit i od samotného vyvojaie. Diky
offline vyuziti se v dnesni dobé nevedou zadné statistiky ohledné poctu utokii, pouze lze
vyhledat par ato¢niku, ktefi byli medializovani (v roce 2019 indicky student zni¢il celkem
66 zafizeni na College of St. Rose v Albany, stat¢ New York [47]). Tyto zafizeni si vétSinou
potizuji napiiklad firmy, testefi ¢i hardwarovi vyvojafi, ktefi je nasledné vyuzivaji k riznym
simulacim. Na zakladé téchto testi mohou zjistit, kde se nachazi slabina ve vyvijeném

zatizeni, kterou mohou nasledné opravit ¢i vytvofit efektivni ochranu. [48]

Tento princip funguje skrze USB flash disk, kde je dané zafizeni upravené, aby pfi pripojeni
do hostitelského zafizeni zaCalo brat elektrickou energii z USB portu. Ta je nasledné
nahromadéna a opétovné vypusténa zpét do portu. K aktivaci USBKILL lze vyuzit

vzdaleného piistupu anebo je moznost spusténi ihned po vlozeni USB disku do portu. [48]

vvvvv

provadét. Zakladni vlastnosti je, ze po pfipojeni USB disku se automaticky spusti a nasledné
zni¢i zafizeni. Tento zpusob je stale velmi bézny a efektivni, ale v dnesni bezdratové dobé

bylo tfeba urcitych vylepseni. Jednim z nich je vzdaleny piistup ke spusténi. Po pfipojeni

8 Dongl = USB koncovka, ktera slouzi napiiklad k pfipojeni bezdratové mysi k pocitadi. [46]
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USB disku do portu lze libovolné az do vzdalenosti 100 m od zatfizeni vydat pies dalkovy

ovladac signal k aktivaci zafizeni. [48]

Diky USBKILL lze, na zaklad¢ riznych redukci (USB Type-C, HDMI, Display port, RJ-45,
Lightning apod.), znicit skoro kazdé zafizeni. Od pocitaca, telefond, sitovych zafizeni az po
televize. Dle testovacich statistik je az 95 % vSech elektrickych zafizeni zranitelnych vuci
USBKILL zafizeni. [49]
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7 USB 4.0 a Thunderbolt

Tato kapitola nahlédne na propojeni dvou stézejnich technologii, a to USB4 a Thunderbolt.

USB dlouhou dobu setrvavalo u klasického USB Type-A konektoru, az do zasadni zmény
s ptichodem USB 4. Prav¢ tento standard uz je pln¢ adaptovany a ptizplisobeny novejSimu
konektoru USB Type-C. [22] Diky tomu se konektory téchto dvou technologii sjednotily a

VyVoj se mohl zaméFit primarné na vyuziti plného potencialu daného konektoru. [51]

Tyto dv¢ technologie, USB a Thunderbolt, jsou jiz velmi dlouhou dobu konkuren¢nimi, a to
od ptichodu prvniho Thunderbolt standardu (k6dové oznaceni Light Peak). Thunderbolt byl
delsi dobu lehce upozadén z hlediska dostupnosti, oproti rozsifenéjSimu standardu USB.
Tento fakt byl posilen tim, ze Thunderbolt se primarné vyuzival v draz§ich vypocetnich
strojich (od Thunderbolt 3 za vyuziti USB-C). S pfichodem nejnovéjsiho USB4 standardu,

ktery castecné piebira a zacletiuje technologickou stranku Thunderbolt 3, se za¢ina dana

vvvvvv

7.1 Thunderbolt

Thunderbolt je v dnesni dob&é pomérné rozsifeny standard, ktery je pfevazné vyuzivan
spole¢nosti Apple. Ta ma tuto technologii aktualné ve vsech svych desktopovych a
prenosnych zatizenich (Mac, MacBook Air/Pro, iPad). [53] V jinych nez Apple zatizenich,

se tento standard uz za¢ina obdobn¢ vyuzivat, a to hlavné kvuli propojeni s USB-C.

Thunderbolt technologie je vysokorychlostni I/O protokol, ktery umoziiuje dvousmérny
provoz s podporou rychlosti pienosu az 40Gb/s. [54] Jiz od své prvni generace
Thunderbolt podporuje pienos dat PCle'® s prenosem obrazu DisplayPort?°. [54]

Thunderbolt standard je Siroce vyuzitelny az univerzalni. Lze ho ptipojit ke vSem riznym
periferiim (naptiklad za vyuziti dokovaci stanice), a to na jeden jediny kabel. Napiiklad 1ze
pripojit monitor a soucasné ze stejného kabelu napdjet hostujici zatizeni (napt. notebook).
Je mozné také diky vyuziti maximalni rychlosti 40 Gbps piipojit nékolik 4K monitort

soucasng, pii zachovani dostatecné rychlostni rezervy pro ostatni periferie. [55]

Thunderbolt umoziiuje obousmérny provoz, vyzadujici uréita specifika, diky kterym lze

vytvaret 10GbE?! [50], jez lze pouzit ke sdileni dat mezi pocitaci.

19 Sbérnice, ktera pracuje na principu sériového pienosu dat.
20 Rozhrani uréené k pienosu obrazu
21 Gigabit Ethernet — technologie pfenosu dat zaloZend na ramci Ethernet protokolu. 1 Gb = 1 miliarda bitd. [63]
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7.1.1 Historie
Historie technologie Thunderbolt zapocala jiz roku 2009 na zakladé¢ vyvoje firmy Intel.
V tomto roce byl predstaven a demonstrovan prvni prototyp Thunderbolt portu, pod
kédovym oznacenim Light Peak. Tato ukazka demonstrovala ptipojeni dvou Full HD
monitorQl za vyuZiti prototypu nové zakladni desky z pocitace Mac Pro. Béhem streamu
videa, byla také provozovana LAN?? a vyuZzivana externi tlozn4 zaiizeni, a to vSe pouze pies

jeden 30 metrti dlouhy opticky kabel s Gpravou pro USB koncovky. [50]

7.1.1.1 Prvni generace
Tato generace Thunderbolt 1, jak uz bylo fe¢eno, méla kodové oznaceni Light Peak, které
bylo uzivano az do poc¢atku roku 2011. V tomto roce doslo k oficidlnimu pfedstaveni této
technologie ve spolupraci dvou spoleénosti, tj. Apple a Intel, pod novym nazvem. Upln&
prvni zafizeni, ve kterém byla prvné aplikovana tato technologie, bylo zafizeni z dilny
Apple, resp. v iplné¢ novém Apple MacBook Pro. Na zakladé podpory obousmérného
provozu obsahujiciho 2 kanaly, je Thunderbolt 1 schopny dosahovat az 10Gbps pienosové
rychlosti na kazdy z nich. Je zde i kompatibilita s mnoha riznymi periferiemi, které zahrnuji
standard FireWire a USB diky riznym adaptérim. Pies Thunderbolt Ize podporovat i
pfenosy pro zobrazovaci zatizeni, zalozené na vysokém rozliSeni, které umi pracovat i

s aktualn¢ vyuzivanymi adaptéry, tj. HDMI, VGA, DVI apod. [50]

7.1.1.2 Druha generace
Druhé generace byla opét vyvijena pod kodovym oznacenim, ktera byla ptedstavena v roce

2013. Toto oznaceni pro Thunderbolt 2 se nazyvalo Falcon Ridge. [56]

Thunderbolt 2 je zaloZen na technologii z ptedeslé generace, kterou nasledné obohacuje a
se zvySila na 20Gbps. ZvySeni §itky pasma, dvojnasobné oproti prvni generaci, bylo
dosahnuto pomoci propojeni dvou 10Gbps rychlostnich kanalt, které jsou schopny nasledné
podporovat az 20Gbps pienosovou rychlost. Diky této technologii a propojeni Thunderbolt
architektury s DisplayPort 1.2, umoznuje také video streamy s podporou jednoho 4K

monitoru pii frekvenci 60 Hz, ¢i dvou monitort s rozlisenim 2K. [56]

Diky vyuziti stejného kabelu i konektoru jako u Thunderbolt 1, je zde 1 podpora zpétné

kompatibility se star$i generaci tohoto standardu. [56]

221 AN = Local Area Network — ozna¢eni pro malou/lokélni pogitadovou sit’.
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7.1.1.3 Treti generace
Thunderbolt 3 byl ptedstaven 2 roky po predeslé generaci, tj. v roce 2015 a s ptichodem této

generace prisla také zména konektoru.

Thunderbolt 3 byl pln¢ adaptovan pro USB-C, které umoznilo univerzalni propojeni

s riznymi periferiemi, vyuziti vlastnosti konektoru (oboustranné zapojeni) apod. [57]

Thunderbolt 3 diky tomuto propojeni pifinasi na USB Type-C pienosové rychlosti az
40Gbps, coz je 2x vyssi rychlost nez u piedeslé generace. Thunderbolt 3 je schopny pies
jeden kabel propojit az dva 4K monitory, podporovat mnoho riznych protokoli (USB, PCI
Express, DisplayPort), podporovat napajeni az 100 W, vytvafet 10 GbE peer-to-peer
propojeni (mezi pocitaci, naptiklad pro migraci dat apod.), pfipojovat externi grafiku a
mnoho dal$iho. [57]

Velmi uziteénou a chytrou funkci je podpora USB standardu. Thunderbolt 3 (resp. USB
Type-C) zahrnuje technologii USB 2.0 a USB 3.1. [58] USB kontrolér, implementovany
v architektufe Thunderbolt 3, je schopny pfi pfipojeni USB aktivovat podporu USB 3.1

v Thunderbolt zatizeni a diky tomu zajistit jeho podporu. [58]

7.1.1.4 Ctvrtd generace
V Cervnu roku 2020 byla ptedstavena nejnovéjsi generace Thunderbolt 4. Tato generace
technologicky vychdazi z predeslé verze, coz ma piinést jak univerzalni ptipojeni, tak zpétnou
kompatibilitu se v§emi zafizenimi Thunderbolt 3. Dodate¢né je zajisténa kompatibilita S

predeslymi verzemi USB, DisplayPort a PCI Express. [59]

Tato nejnovéjsi technologie zaruCuje konstantni pienosovou rychlost 40Gbps pfi
obousmérné Sifce pasma. Kompatibilitu s Thunderbolt 4 Ize najit v zafizenich, ktera jsou
osazena procesorem Intel 11. generace (tj. Tiger Lake) [70], Apple MacBook 2021 a Mac
Studio [71] nebo Thunderbolt 4 ovladaéi. Pfenosova rychlost je stejnd jako u predchozi
generace Thunderbolt. Rozdil je v tom, ze Thunderbolt 4 ma minimalni pozadavky na PCI
Express (PCle) dvakrat vyssi, a to 32Gb/s do ptenosové rychlosti 3,000MB/s. Tim lze zarucit
daleko efektivnéjsi, lepsi a vykonnéjsi spolupraci s PCle zafizenimi (externi zafizeni,
grafické karty apod.). [60] Se ¢tvrtou generaci piisla také novinka v podobé podpory dvou

4K monitord anebo jednoho 8K monitoru. [51]
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7.2 USB4 a vyuziti Thunderbolt 3

S ptichodem USB4 pfislo velké mnozstvi novinek. Hlavni novinkou a zaroven dulezitym
cilem, bylo vyuziti a propojeni USB s technologii Thunderbolt. Stejné jako u technologie
Thunderbolt, nové USB4 piinasi oproti star§im generacim, podporu DisplayPort a PCle
protokolu. Mezi dalsi podstatné cile lze zatadit také primarni vyuziti USB-C konektoru, diky

¢emuz lze vice rozsitit a propojit dany ekosystém. [22]

Ohledné podpory USB a Thunderbolt interoperability?® je zapotiebi tzv. USB4-Based Dock
(pro UFP?%) a rozbocovac s podporou USB4 (pro DFP?) [22]. Nasledné pti interakci mezi
USB4 a Thunderbolt 3 zafizenimi je mezi nimi na komunikacni lince zprovoznén tzv.
Thunderbolt Alt Mode, [22], ktery umoziuje komunikovat s rozdilnymi zatizenimi nez USB

(resp. non-USB), v tomto piipadé s Thunderbolt. [61]

Moznosti napajenti, tj. rychlosti a kapacity, se odviji od USB Type-C specifikace, na ktery je
dany port pfizpusoben. Pouze USB4 by mélo poskytovat minimalné 15 W, které jsou
potiebné pro vstup do Thunderbolt Alt Mode. Mimo to samotné USB4 nema zadnd specifika
ohledné napajeni pro Vbus, pouze vyzaduje protokol USB Power Delivery. [22] Napiiklad
na zékladé specifikace USB Type-C miize dosahovat tok energie (napajeni) az do vyse 100
W28, coz nasledné plati i pro USB4.

Rychlostni podpora pienosu dat je obecné dana, Ze ,,soustava smérovace?’ musi podporovat
rychlost Thunderbolt 3 (kompatibilni) Gen 2, ato 10,31 Gbps. Kdezto Gen 3 je ur¢ena pouze
jako volitelna alternativa, ktera dosahuje rychlosti 20,62 Gbps,* [22] ve vylepsené verzi,

Gen 3x2 je rychlost navysena az na 40Gbps, v rezimu Dual-lane. [22]

Lze fici, Ze tento krok propojeni technologii USB a Thunderbolt, je velmi kladny jak pro
jednu, tak i pro druhou stranu. Diky tomu se za¢ne podpora Thunderbolt 3 technologii

dostavat i do dostupnéjsich zatizeni, v podobé standardu USB4.

23 Interoperabilita = schopnost komunikace dvou a vice systémd. [73]

24 yiz. kapitola 3.3

% yiz. kapitola 3.3

%6 Viz. kapitola 2.6

27 Smérovacd se nachazi v USB4 Hubu nebo periferii s podporou USB4. Spravuje a sméfuje provoz pres USB4
Fabric a zajist'uje synchronizaci. [22]
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8 Shrnuti teoretické casti

Teoreticka ¢ast se primarn€ vénovala samotnému USB standardu, ktery byl nastinén jak z
historického, tak také funkéniho hlediska. Na zaklad¢ popisu daného vyvoje USB byl
popsan stru¢ny nahled na navaznost jednotlivych USB standardi, jejich propojenost a

primarné na jejich evolucni pokrok.

Z pohledu funk¢ni stranky bylo ukdzano a vysvétleno, jak jsou jednotlivé USB standardy
sestrojeny, jaké maji fazeni pind, ¢i z jak uspofadanych drata jsou slozeny jednotlivé USB

kabely.

Druha polovina teoretické ¢asti nahlizi na velmi aktualni a nebezpecnou oblast, ktera
zneuziva USB technologie k aplikovani Skodlivych softwaru. Bylo zjisténo, Ze diky témto
Skodlivym softwartim, Ize riznymi zptusoby vyuzivat USB technologie, a to jak ke kradezi

dat, tak také sledovani ¢i kompletni destrukci zatizeni.

Posledni ¢ast se zamé&fuje na pomérné novy a aktualné rozebirany USB standard, a to
USB4 s vyuzitim technologie Thunderbolt. Tato kapitola nahlizi na problematiku téchto
dvou technologii, a zaroven nastinuje jejich vzajemnou interoperabilitu. Mimo jiné

poskytuje stru¢ny pohled na funkci napdjeni skrze USB4.
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9 PRAKTICKA CAST
9.1 Metodologie vyzkumu

Prakticka ¢ast této bakalaiské prace se zamérovala na testovani a pozorovani jednotlivych
USB standardi véetné testovani technologie Thunderbolt 3. Jako nejvhodné;jsi se pro tento

vyzkum jevila empiricka metoda na zakladé kvantitativniho Setfeni — testovani.

Empirickd metoda vyuzivda rizné postupy vyzkumd, které zahrnuji naptiklad
pozorovani, experimenty, dotazovani apod. Hlavnim cilem empirického vyzkumu je ziskani
poznatkli na zadklad¢ systematické analyzy dat s vyuzitim (verifikované) metody k tomu

urcené. [62]

Kvantitativni vyzkum je postaven na tvorb& hypotéz, vychazejici ze znalosti ¢i teorie. Tyto

hypotézy se musi nasledné ovéfit. [62]

9.2 Cile vyzkumu

Cilem vyzkumu bylo pozorovani a testovani pienosovych rychlosti jednotlivych USB
standardi za vyuziti riznych kvalit kabelaZze. K zachyceni zaznamu testovani byly vybrany
softwary k tomu urcené. Na zakladé potieby tohoto vyzkumu nebylo nutné zajist'ovat

placené softwary, stejnému ucelu poslouzily volné dostupné softwary.?8

9.3 Stanoveni hypotez
Teoreticka ¢ast poskytla podrobné informace ohledné vSech USB standardi a diky tomu

bylo mozné odvodit nasledujici hypotézy:

e Pomoci Thunderbolt 3 je mozné vytvotit 10 GbE spojeni.
e Pienosova rychlost USB 3.2 Gen 2 je stejna jako u starS§iho USB, tj. USB 3.1 Gen 2.

e USB4 kabel podporuje technologii Thunderbolt 3 a vlastnosti s tim spojené.

9.4 Vyzkumné otazky

94.1 Hlavni vyzkumna otazka
Jaky je rozdil v pfenosové rychlosti mezi deklarovanou maximalni rychlosti vyrobce a

otestovanou Vv realném uzivani?

2 Verze Free ¢i Trial.
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94.2 Podotazky
e Jak velky je rozdil pfenosové rychlosti pii pouziti levného ¢i naopak drahého kabelu?
e Jaka je prenosova rychlost u starSich kabelii?
e Jak velky je rozdil ptenosové rychlosti pfi pouziti starSich kabeli v porovnani s

novym?

9.5 Subjekty testovani

Pro testovani a nasledné pozorovani pienosovych rychlosti byly pouzity téméf vSechny
dostupné USB standardy s doplnénim vyuziti Thunderbolt 3. Pro test byla piipravena
kabelaz s podporou USB 2.0, USB 3.0 (resp. 3.1 genl a 3.2 genl), USB 3.2 Gen 2 a
Thunderbolt 3. USB4 v tomto vyzkumu zahrnuto neni z ditvodu hardwarového?® omezeni.
Nicméné diky tomu, ze USB4 vyuZziva a podporuje technologii Thunderbolt 3, bylo mozné

dany USB standard nahradit zminénou technologii.

Pfi vyzkumu byla k dispozici riizna zafizeni — kabely, redukce, externi disky ¢i pocitace, na

kterych byly provadény testy.

Aby bylo testovani proveditelné, bylo zapotiebi vyuziti specifickych softwaru. Hlavnim
softwarem byl Stibium, ktery byl doplnén o dva dalsi softwary. Mezi n¢ se fadi Blackmagic
Disk Speed a ATTO Disk Benchmark.

9.6 Pritbéh

Vyzkum byl uskute¢nén v poloviné tohoto roku, kdy byly otestovany jednotlivé USB
standardy. Celkem probé&hly 4 samostatné testy, které zahrnovaly v§echny USB standardy,
krom& USB 1.1 a star§i, USB 3.2 Gen 2x2 a USB4. Tyto standardy nebyly otestovany
z diivodu absence dostupnych technologickych zafizeni, na kterych by byly tyto pfenosové
rychlosti kompatibilni. Jak jiz bylo zminéno, USB4 bylo nahrazeno technologii Thunderbolt,
resp. Thunderbolt 3 (pfi zachovani USB4 kabelu).

Veskeré testy byly provadény na zafizeni MacBook Air 2019, MacBook Pro 2018 a
MacBook Pro 2020%, Pro testovani bylo vyuzito voln& dostupnych softwarti, které dokazaly

zaznamenat a zm¢fit maximaln€ moznou rychlost pienosu dat u jednotlivych standardt.

Nasledné k otestovani byla zajisténa externi média pro dukladné otestovani. Vyuzivalo se

externich diskd, které mély podporu riiznych pienosovych rychlosti. Byl k dispozici disk M2

2 Fyzické komponenty pocitate (HW)
30 Pouze pro testovani technologie Thunderbolt
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NVMe (Samsung 970 EVO) doplnény o externi ramecek i-tec MySafe USB-C M.2 NVMe
Drive Metal Case s podporou 10Gbps.3! Dal§im externim médiem, resp. doplitkovym, byl
externi SSD disk Samsung Portable T5 s podporou USB 3.1 Gen 2 a pienosovou rychlosti
az 540 MB/s%2. Primarné byl viak uzivan zminény M2 externi disk, kviili konzistentnosti dat

ziskanych z jednotlivych testa.

Po zajisténi veskeré potiebné techniky a testovacich subjektl, byly peclivé vybrany
softwary, které zajistily nashroméazdéni potiebnych informaci pro nésledné vyhodnoceni

ziskanych dat.

Hlavnim testovacim softwarem byl zvolen Stibium, ktery vznikl od nezavislého vyvojare
Howard Oakley.®® Tento software byl pozd&ji doplnén o dalsi dva, které slouzily jako
podpurné a pomohly k lep$i interpretaci a objektivnosti dat. Jednalo se o software ATTO
Disk Benchmark3* a software BlackMagic Disk Speed Test slouzici ke zjisténi rychlosti
Steni ¢i zapisu diski. 2

Po zajisténi 1 téchto potiebnych softwarti zapocalo samotné testovani (resp.

experimentovani) jednotlivych USB standardt s Thunderbolt 3. Pro piehlednost bylo

testovani provadéno chronologicky od nejstar$iho po nejnovéEjsi.

Nejprve byl rozebiran USB standard 2.0, u kterého byly otestovany kabely podporujici tento
standard s teoretickou rychlosti pfenosu az 480 Mbit/s. Byly k dispozici 3 kabely, které se
délily na podporu USB-C a USB-A.

Soucasné s ostatnimi byl otestovan nejlevnéjsi USB-A kabel na externim M2 SSD disku, za
vyuziti redukce USB-A na USB-C. Dalsi dva kabely byly otestovany ptimou metodou, t;.
bez redukce. Prvni USB-C kabel byl originalni Apple kabel s podporou USB 2.0, ktery letos
dosahl 7 let stafi. Druhy, ktery mél stejné parametry jako prvni, byl nové zakoupeny a
zaroven nejdrazsi. V tomto ptipadé se primarné testovala prenosova rychlost jednotlivych

kabelti s porovnanim hodnot deklarovanych vyrobcem.

31 https://i-tec.pro/produkt/c31mysafenvme/

32 https://semiconductor.samsung.com/consumer-storage/portable-ssd/t5/
33 https://eclecticlight.co/about/

3 https://www.atto.com/corporate/about-atto

35 https://www.blackmagicdesign.com/company
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Ve druhém kole testovani byly tyto kabely srovnavany mezi sebou, zda starsi kabel je stale
na stejné trovni prenosové rychlosti jako novy. Dodate¢né byl porovnan nejdrazsi USB-C

kabel s nejlevnéjsim USB-A kabelem.

Testy probihaly nejdiive v programu BlackMagic Disk Speed a ATTO Disk Benchmark.
Byly zjistény primérné hodnoty pienosové rychlosti, které byly nasledné zaznamenany do
tabulky. Nasledné byl proveden test pomoci Stibium softwaru, ktery poskytl podrobnéjsi
néhled na ptenosové rychlosti. Program pro tento test byl nastaven tak, aby vytvarel rizné
velikosti souborti a nasledné je zapisoval a opétovné Cetl z vybraného mista na externim
disku. Pti kazdém testu bylo vytvotfeno celkem 16 souborti o nahodné velikosti od 2 MB az
po 2 GB, a diky tomuto postupu byly vysledky relevantnéjsi a blize se podobaly realnym

podminkdm uzivani.

Déle zapocaly testy dalsiho standardu, a to USB 3.0 (tj. USB 3.1 Gen 1 a USB 3.2 Gen 1).
U této generace byly k dispozici opét dva kabely, které mély deklarovanou maximalni
rychlost 5Gbps. Prvni z nich byl USB Type-A od vyrobce Nedis a druhy USB Type-C od
vyrobce AlzaPower. Test probihal obdobné jako u ptedeslého, tedy testovani USB Type-A
skrze redukci a USB Type-C naptimo.

Testovani tohoto standardu probihalo témét identickym zplsobem. Znovu byl vyuzit
software BlackMagic Disk Speed a také komplexnéjsi a podrobng&jsi Stibium software.
Software ATTO Disk Benchmark do tohoto testovani zahrnut nebyl z divodu nefunkénosti.
Mimo jiné byly kabely porovnavany mezi sebou, tedy zda USB-A s vyuzitim redukce je

schopné dosahnout obdobnych hodnot.

Po tspésném dokonceni druhého testovani bylo zahjeno nésledujici, které se zaméfovalo
na standard USB 3.1 Gen 2, resp. USB 3.2 Gen 2. V tomto piipadé byly k dispozici opét tii
kabely. Prvni USB 3.1 Gen 2, dodany od firmy i-tec soucasti externiho rame¢ku pro M2
SSD s dosavadnim stafim téméf 4 roky. Druhy, opét s podporou USB 3.1 Gen 2, byl
relativné novy a dodany spolu s externim diskem Samsung T35 na jafe 2022. Posledni kabel
s podporou USB 3.2 Gen 2 byl nové pofizeny od firmy Axagon. Pribéh testu byl shodny s
predeslou generaci, jelikoZ nebyl vyuzit software ATTO Disk Benchmark z divodu chyby.

USB 3.2 Gen 2x2, podporujici pfenosovou rychlost az 20Gbps, bohuzel nebylo mozné

otestovat z diivodu absence potfebného hardwaru.
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Posledni ¢ast tohoto vyzkumu tvofilo otestovani Thunderbolt 3 kabelu, ktery své vlastnosti
Casteéné sdili s USB4. Tento kabel znacky PremiumCord nicméné nemohl byt testovan na
externich discich, nebot’ tyto disky nepodporuji technologii Thunderbolt. Pro potieby
vyzkumu byly zapujéeny dva pocita¢ MacBook Pro 2018 a 2020, které mély plnou podporu
Thunderbolt 3 technologie. I pies velmi rychlé interni SSD disky pocita¢t nebylo mozné
zajistit dostatecné vysokou rychlost pienosu, nebot’ zde byla limitace hardwaru. Z tohoto
divodu bylo samotné testovani zaméfeno na jinou funkci Thunderbolt technologie,

konkrétn€ na vytvotreni 10 GbE spojeni mezi dvéma pocitaci.

Nejprve bylo potieba dané pocitace propojit za pomoci Thunderbolt 3 kabelu. Nasledné bylo
potieba aktivovat tzv. most Thunderbolt v nastaveni siti a zaroven provést restart pocitaci.
Na obou zafizenich bylo nutné povolit sdileni souborti kvili potfebnému piistupu.
V pocitaci, ktery byl vybran jako host, se nasledné objevil sdileny disk z druhého pocitace.
Tim bylo zajiSténo a nastaveno propojeni skrze Thunderbolt 3 kabel a umoznéno zapodit
testovani. Béhem testovani byly vyuzity opét stejné programy, tj. Blackmagic Disk Speed a
Stibium. V piipadé Thunderbolt 3 bylo provedeno dvakrat vice testi nez u piedeslych
generaci. Stibium software byl v tomto piipadé nastaven, aby dany test prob&hl dvakrat.

Po vyhodnoceni veskerych testli byla data pfenesena do grafl a tabulek. Zarovein prob¢hla

komparace starSich a novéjsich kabelll z hlediska zjisténi rychlostnich rozdild.

9.7 Vyhodnoceni a interpretace dat
Na zakladé tohoto vyzkumu bylo mozné nahlédnout na problematiku USB z Sirsi
perspektivy. Diky vyzkumu byly dané USB kabely vzajemné porovnany z hlediska jejich

ptenosovych rychlosti, stafi ¢i rozdilnych konektori.

wvewvr

3.0 a novéjsi, doslo k problému, ktery znemozioval nasledné testovani softwarem ATTO
Disk Benchmark. Testy byly tedy provedeny pouze za pomoci jiz zminénych dvou softwart,

jejichz vysledky byly dostacujici.
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USB 2.0

Testy USB 2.0, kde byly analyzovany tii kabely, dopadly z hlediska vzajemné komparace
kladn¢ (viz. Tabulka 1.), kdezto z hlediska maximalni deklarované rychlosti vyrobct zde

byly jisté nedostatky.

V grafu 1. lze vidét porovnani vsech tii kabelll vzajemné Vv ramci rychlosti Cteni. Pfi
testovani nedochéazelo k piilis velkym odchylkam, téméf vSechny kabely dosahovaly
stabilnich hodnot mezi 320 az 330 Mbit/s. Pouze u kabelu PowerCord doslo pfi ¢teni u
soubort s velikosti 400 a 600 MB k lehkému propadu pienosové rychlosti. Soucasné také

doslo pfi ¢teni souboru o velikosti 2 MB k momentovému nartstu ptenosové rychlosti az na
necelych 345 Mbit/s.

I ptes tyto vykyvy nebylo dosazeno maximalni rychlosti, ktera je deklarovana vyrobcem, tj.
480 Mbit/s. Jak jiz bylo zminéno, nejvyssi dosazena rychlost pfenosu byla 345 Mbit/s, coz

je pouze necelych 72% maximalni deklarované rychlosti.

USB 2.0 rychlosti éteni

«— Rychlost &eni Apple === Rychlost éteni PowerCord —=— Rychlost éteni Nedis -‘

Rychlost pfenosu v MBit/s

Velikost souboru v MB

Graf 1 USB 2.0 rychlosti ¢teni

Ve druhém grafu, graf 2., 1ze vidét podrobny néhled na rychlosti z&pisu vsech testovanych
kabeld USB 2.0. Jejich hodnoty oproti rychlosti ¢teni dosahovaly vétsi mnozstvi odchylek.
Nejvétsi z nich se vyskytovala u kabelu Nedis, kde pii zapisu souboru o velikosti 10 MB byl
propad pienosové rychlosti az na necelych 298 Mbit/s. Az s vytkou tohoto propadu byl cely
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test, resp. vSechny ostatni soubory, velmi stabilni — rychlost zapisu se drzela u hranice 322—
324 Mbit/s. Ostatni kabely dosahovaly také lehkych odchylek, ale ne nikterak zasadnich jako
u kabelu Nedis. Pouze kabel PowerCord pti zapisu poslednich a nejvétSich soubortu se

vyznacoval mirnym snizenim pienosové rychlosti.

I ptes celkovy rozsah rychlosti zapisu 298-342 Mbit/s nebyla splnéna vyrobcem stanovena

maximalni rychlost pienosu.

USB 2.0 rychlosti zapisu

~a— Rychlost zdpisu Nedis + Rychlost zdpisu Apple e Rychlost zdpisu PowerCord

Rychlost pfenosu v MBit/S

Velikost souboru v MB

Graf 2. USB 2.0 rychlosti zapisu

Vysledky testii byly nasledné zaznamenany do tabulky, kde také probéhla jejich vzajemna
komparace. Tabulka umoziuje nahlédnout na vSechny tfi kabely, zahrnujici star$i kabel

Apple (7 let stafi), levny kabel Nedis a drazsi kabel PowerCord.

Na zaklad¢ vysledkt testi bylo zjisténo, Ze rozdil mezi levnym a drahym kabelem, zde pti
porovnani USB 2.0, nehraje nikterak zasadni roli. Veskeré hodnoty jsou velmi podobné,
pouze u kabelu Nedis pii vyuziti softwaru Stibium byla naméfena nejniz$i rychlost ¢teni
37,3 MB/s, coz mize byt ¢asteéné zptisobeno pouzitim redukce. Avsak vzhledem k tomu,
Ze je to pouze propad o 7,6 % oproti praméru, 1ze hovofit jen 0 zanedbatelném vykyvu. Pii
dal$im porovnavani, tj. starého kabelu s novym, bylo zji$téno, Ze hodnoty obou kabel jsou

témef totozné. Pouze u ATTO Disk Benchmark jsou u PowerCord kabelu vysledky lehce
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USB 2.0
USB-A kabel Nedis | BlackMasicDisk | qu oy ATTO Disk
Speed Test Benchmark
Pramérna rychlost ¢teni 39,7 40,3 42,5
Prlimérna rychlost zapisu 37,4 40,6 42,3
Median rychlosti ¢teni / 40,4 42,1
Median rychlosti zapisu / 40,6 41,9
Rozsah rychlosti ¢teni 39,1-40,4 37,3-41,6 41,6-44,1
Rozsah rychlosti zapisu 36,9 -37,9 40,5-40,9 40,7 - 43,6
USB-C kabel Apple BlackMagic Disk Stibium ATTO Disk
Speed Test Benchmark
Primérna rychlost ¢teni 39,6 40,3 42,2
Primérna rychlost zapisu 39,4 41,2 42
Median rychlosti ¢teni / 40,4 42
Median rychlosti zapisu / 41 41,9
Rozsah rychlosti ¢teni 39,5-39,7 39,5-41 40,9-43,4
Rozsah rychlosti zapisu 39,3-39,6 40,2 - 42,7 40,4 - 43,3
USB-C kabel PowerCord BlackMagic Disk Stibium ATTO Disk
Speed Test Benchmark
Pramérna rychlost ¢teni 40,2 40,7 42,98
Primérna rychlost zapisu 39,8 40,9 42,99
Median rychlosti ¢teni / 40,8 43,07
Medidn rychlosti zapisu / 40,8 43,06
Rozsah rychlosti &teni 40,1 - 40,2 38,8-43,1 4196 -43,8
Rozsah rychlosti zdpisu 39,7 -40 39,1-42,2 41,77 - 44,02

Tabulka 1. USB 2.0 porovnani
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optimisti¢téjsi. Na zaklade toho, Ze starsi kabel dosahuje témét stejnych vysledkd jako novy

a obsahuje pouze malé odchylky, lze fici, Ze tyto dva kabely jsou téméF nerozeznatelné.
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USB 3.0

Testy standardu USB 3.0 (3.1 Gen 1 a 3.2 Gen 1) pfinesly spolu s vyhodnocenim dat opét
neptiznivé vysledky. Maximalni pfenosova rychlost deklarovana vyrobcem, tj. 5Gbps,
nebyla dosazena. Jak je mozné vidét na grafu 3., hodnota ¢&teni, kterd byla danému
maximalnimu bodu nejblize, byla 3,66 Gbps skrze kabel AlzaPower. Mimoto stabilita
ptenosu u tohoto testu nebyla uplné splnéna, jelikoz jak u kabelu Nedis, tak také u kabelu
AlzaPower dochazelo k individualnim narustim ¢&i poklesim. Zasadnéj$i odchylku
zaznamenal kabel Nedis, tj. USB Type-A pii zapisu 60 MB velkého souboru. Tento velky
propad smétoval az k hranici 2,75 Gbps, coz uz je velmi razantni pokles, ktery se od hranice
5Gbps pomérné vzdaluje. Tyto velké odchylky mohou byt zpusobeny tim, ze USB Type-A

bylo testovano skrze redukci.

USB 3.0 (3.1 Gen 1, 3.2 Gen 1) rychlosti ¢teni

—e— Rychlost ¢teni Nedis (USB-A) Rychlost ¢teni AlzaPower

> _——\/—"—a
/

Rychlost pfenosu v Gbps

20 4 60 80 1 2 40 60! 80 1000

Velikost souboru v MB
Graf 3. USB 3.0 rychlosti cteni
Rychlost zapisu u USB 3.0 také nedosdhla maximalni deklarované rychlosti, ale pouze se
priblizila hranici 3,66 Gbps, obdobné jako u rychlosti ¢teni. Tato hodnota byla namétena u 80
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MB velkého souboru pfi pouziti kabelu AlzaPower, viz. graf 4. VéEtsi odchylky zde nebyly
naméfeny, pouze razantni nartst rychlosti pfenosu mezi 2 MB a 4 MB souborem. Nasledné se
prenosova rychlost stabilizovala, pouze s lehkou odchylkou u kabelu AlzaPower, v rozmezi
mezi 3,4 Gbps a 3,6 Gbps. V tomto piipadé nebyl zaznamenan vetsi rychlostni rozdil mezi USB
Type-A za vyuziti redukce a USB Type-C.

USB 3.0 (3.1 Gen 1, 3.2 Gen 1) rychlosti zapisu

~a— Rychlost zapisu Nedis (USB-A) +- Rychlost zapisu AlzaPower |

3,8

3,6

3,4

3,2

Rychlost prenosu v Gbps

2,4

2 4 6 8 10 20 40 60 80 100 200 400 600 800 1000 2000
Velikost souboru v MB

Graf 4. USB 3.0 rychlosti zapisu
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V tabulce 2. 1ze vidét podrobnéjsi porovnani kabelt Nedis a AlzaPower v provedeni USB 3.0.
Na zékladé¢ vysledkt testl zde nejsou vidét vétsi rozdily v rychlostech pienosu. Pouze kabel
AlzaPower ma ve vSech testech vyssi pfenosovou rychlost o necelé 2 %. V tomto ptipadé lze

fici, ze kabely vykazuji pouze velmi tézce zjistitelné rozdily.

USB3.0(3.1Gen1a3.2Gen1)
USB-A kabel Nedis | BlackMasic Disk Stibium
Speed Test
Primérné rychlost &eni 399,2 429,2
Prlmérnd rychlost zapisu 410,1 411,6
Median rychlosti ¢teni / 4345
Median rychlosti zapisu / 429,6
Rozsah rychlosti ¢teni 395,8 -402,1 383,7-445,5
Rozsah rychlosti zapisu 405,2 - 414,7 283,2-448,4
USB-A kabel AlzaPower BlackMagic Disk Stibium
Speed Test
Primérné rychlost éeni 404,2 437,1
Pramérna rychlost zapisu 414,1 420,7
Median rychlosti ¢teni 441,4
Median rychlosti zapisu 434,7
Rozsah rychlosti éteni 402,4 - 407,1 401,7 - 456,2
Rozsah rychlosti zapisu 4094 -417,8 301,5-457,5

Tabulka 2. USB 3.0 porovnani

52




USB 3.1 Gen 2

Pfi testovani rychlosti ¢teni USB 3.1 Gen 2, viz. graf 5., bylo nejvice odchylek ze vSech
provedenych testll. Nejvétsi z nich bylo za pouziti kabelu dodaného k externimu disku
Samsung, kde hodnota ¢teni klesla az k hranici 3,3 Gbps. Mimo jiné zde byly pfitomné
odchylky jak u kabelu Axagon, tak také u kabelu i-tec. Celkovy test obsahoval extrémné

velké rozsahy ¢teni, tj. od 3,3 Gbps az po 8,2 Gbps.

USB 3.1 Gen 2 (3.2 Gen 2) rychlosti ¢teni

- Rychlost éteni Axagon +- Rychlost éteni i-tec ~—a— Rychlost éteni Samsung

Rychlost prenosu v Gbps

2 4 6 8 10 20 40 60 80 100 200 400 600 800 1000 2000

Velikost souboru v MB

Graf 5. USB 3.1(2) Gen 2 rychlosti ¢teni
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Rozsah rychlosti zapisu je u tohoto standardu opét velmi Siroky. Prvni polovina testu, tj.
zapisovani souborti o velikosti 2 az 40 MB, probihala velmi pomalou rychlosti. Az se soubory

vetsi velikosti se pfenosova rychlost ¢astecné stabilizovala kolem hranice 7,5 az 8 Gbps.

Jediny vétsi propad rychlosti zapisu byl u 8 MB velkého souboru, kde danéd odchylka méla
efekt na vSechny kabely. Pouze kabel i-tec se propadl az pod hranici 4,5 Gbps.

USB 3.1 Gen 2 (3.2 Gen 2) rychlosti zapisu

—s— Rychlost zépisu Axagon +— Rychlost zépisu i-tec —— Rychlost zapisu Samsung

Rychlost pifenosu v Gbps

2 4 6 8 10 20 40 60 80 100 200 400 600 800 1000 2000

Velikost souboru v MB

Graf 6. USB 3.1(2) Gen 2 rychlosti zapisu
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V tabulce 3. byly porovnany jednotlivé hodnoty vSech testovanych kabeld. Nejlepsi

maximalni hodnoty méfeni méli v§echny kabely téméf totozné, tj. 1000—1020 MB/s.

Vyjimku tvofil kabel od firmy Samsung, ktery dosahl nejvétsiho propadu, a to az na 413,3
MB/s.

USB 3.1 Gen 2 (3.2 Gen 2)
USB-A kabel Axagon BlackMagic Disk Stibium
Speed Test
Pramérna rychlost &teni 924,8 940,3
Primérna rychlost zapisu 915,7 886,9
Median rychlosti éteni / 983,6
Median rychlosti zapisu / 927,5
Rozsah rychlosti cteni 923,3-926 700,1-1020
Rozsah rychlosti zapisu 913,9-918 672,1-1010
USB-A kabel i-tec BlackMagic Disk .
3 L. Stibium
(k externimu ramecku) Speed Test
Primeérna rychlost teni 926,4 917,1
Primérnd rychlost zdpisu 906,5 873,3
Median rychlosti ¢teni / 988
Median rychlosti zapisu / 926,1
Rozsah rychlosti cteni 916,9 -931,5 501,4-1020
Rozsah rychlosti zépisu 893,7-921,6 656 - 1000
USB-A kabel Samsung | BlackMagic Disk -
i . Stibium
(k externimu disku) Speed Test
Primérna rychlost &éteni 924,2 931,6
Primérna rychlost zdpisu 888,2 885,1
Median rychlosti éteni / 993,6
Median rychlosti zapisu / 935,7
Rozsah rychlosti cteni 922,7-925,4 413,3-1020
Rozsah rychlosti zépisu 821-923,3 668,4 - 1010

Tabulka 3. USB 3.1(2) Gen 2 porovnani

Na zakladé vyhodnoceni tohoto testu, a obdobné testu USB 2.0, bylo mozné zjistit, Ze stafi

kabeltt ma pouze v zanedbatelné miie efekt na prenosové rychlosti.
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Thunderbolt 3

V grafu 7. 1ze vidét podrobné rychlosti ¢teni Thunderbolt 3 kabelu, za vyuziti 10GbE spojeni.

Jelikoz 10 GbE ma maximalni deklarovanou rychlost pienosu v dané siti az 10 Gbps, je tento

test obdobny jako pii testovani USB 3.1(2) Gen 2.

Rozsah a odchylky za vyuziti GbE protokolu byly velmi kolisavé. Celkovy rozptyl rychlosti
¢teni byl v obou testech velmi podobny, tj. od 0,7, resp. 0,95 Gbps az do 4,8, resp. 5,2 Gbps.
Rozdil mezi obéma testy byl minimalni, pouze test ¢. 2 zaznamenal u 10 MB velkého souboru

lehky propad.

Thunderbolt 3 (10GbE) - rychlost ¢teni

e Cteni - prvni testovani o Cteni - druhé testovani

Rychlost prenosu v Gbps

4 6 8 10 20 40 60 80 100 200 400 600 800 1000 2000

Velikost souboru v MB

Graf 7. TH3 (10GbE) - rychlosti ¢teni
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Rychlost zapisu pii vyuziti 10 GbE protokolu ma velmi nizké hodnoty (0,5Gbps), pfi srovnani
s maximalni moznou rychlosti 10 Gbps. Nejvyssi dosazena hodnota v tomto testu byla pii

zapisu 400 MB souboru, a to 3,4 Gbps. Obdobné jako pfi ¢teni nebyl k dispozici kladny

vysledek.
Thunderbolt 3 (10GbE) - rychlost zapisu
4
| e Zapis - prvni testovani Zapis - druhé testovéni

a
a
(L)
= )
5 2
o
c
[
‘s
" e
S
=
&

10 20 40 60 8C 0C 200 400 600 800 1000

Velikost souboru v MB

Graf 8. TH3 (10GhE) rychlosti zapisu

Z vysledku testi lze fici, ze 10GbE ptenosové rychlosti nebylo dosazeno. Rychlosti se pouze
ptiblizily k hranici 5 Gbps.

9.7.1 Struc¢né shrnuti praktické ¢asti
Diky praktické ¢asti bylo mozné jednotlivé kabely otestovat a porovnat. Jednotlivé grafy a
tabulky umoznily 1épe interpretovat vysledky a zajistit jejich pfehlednost. Z celkovych

vysledki bylo mozné zodpovédet veskeré otazky vyzkumu a vyhodnoceni hypotéz.
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9.8 Prijeti ¢i zamitnuti hypotéz

Na zaklad¢ vyzkumu bylo zjisténo, Zze pomoci Thunderbolt technologie Ize vytvotit GbE

spojeni, které ovSem v tomto testovani nedosahlo rychlosti 10 GbE.

Zaroven bylo ovéfeno, ze pienosova rychlost USB 3.1 Gen 2 dosahuje témét stejnych

hodnot, jako nov¢jsi standard USB 3.2 Gen 2.
V zavéru vyzkumu byl otestovan USB4 kabel s podporou Thunderbolt 3. Vzhledem ke

kladnym vysledktim testu, tj. Ze USB4 obsahuje Thunderbolt 3 vlastnosti, bylo mozné

vytvotit GbE spojeni mezi dvéma zatizenimi.

58



10 Zavér
Diky této praci, zaméiené na principy a fungovani USB, bylo mozné nahlédnout na principy

jednotlivych USB generaci, pfedevsim pak na objasnéni a vysvétleni této oblasti.

Zadany cil prace lze povaZovat za splnény, jednotlivé generace byly popsany a vysvétleny
z mnoha moznych uhli pohledu. Zaroven se podaftilo vytvorit uceleny piehled specifikaci
jednotlivych kabelti a konektort. Diky praktické ¢asti bylo mozné otestovat jejich funkci
V praxi a vzajemn¢ je mezi sebou porovnat z hlediska prenosovych rychlosti a vlivu stafi na

jejich vykonnost.

Prvni kapitola hovotila o jednotlivych USB generacich od USB 1.0. az po USB 4.0. Kazda
generace byla podrobnéji rozepsana z hlediska jejich hlavnich ryst, vlastnosti a pfenosové
rychlosti. Kapitola si mimo jiné kladla za cil popsat i vedlejsi typy USB — naptiklad USB
Type-B, mini Type-B, Micro-USB ¢i USB Type-C, které jsou nemén¢ dilezitymi typy USB.

Druha kapitola rozebirala specifikace jednotlivych USB konektort a kabeli. Bylo mozné
nahlédnout na rozdily mezi USB Type-A a USB Type-C. Tyto rozdily byly nasledné
podrobnéji rozebrany v jednotlivych podkategoriich. Kapitola dale také poskytla nahled na
treti specifikaci, tzv. USB Type-B. Zarovent bylo mozné podrobné prozkoumat slozeni
konektorti a kabelt, tedy pinové a dratové usporadani doplneéné o ilustrace, které umoznily

dané téma lépe objasnit.

Préce se mimo jiné zabyvala principy toku dat u USB z hlediska zaméfeni na objasnéni
pienosu dat (paketd), nastinéni funkcnosti mikrokontroleru ¢i vysvétleni pojmu pipes.
Pozornost byla také zamétena na zékladni typy prenosu dat, tzv. endpoints, mezi které patii

Control Transfers, Bulk Data Transfers, Interrupt Transfers a Isochronous Transfers.

Nasledujici kapitola se vénovala tématu USB enumerace. Tato oblast se zabyvala
podrobnéjsim postupem piipojeni USB médii k hostujicimu zafizeni, které bylo popsano

v celkem 5 krocich.

Vyznamnym tématem prace bylo také popsani utokl zaloZenych na USB technologii se
zamétfenim na rtizné postupy. Bylo mozné zjistit, ze existuji rizné typy utokii bud’ za pomoci
programovatelnych mikrocipti, upravy firmwaru ¢i vyuziti tzv. USBKILLu k destrukci

zafizeni.
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V posledni kapitole bylo mozné nahlédnout na USB4 s propojenim Thunderbolt technologii.
Byl nastinén stru¢ny pohled na Thunderbolt historii a na vlastnosti, které propojuji USB4 a
Thunderbolt.

Jak jiz bylo zminéno, prakticka Cast se zabyvala testovanim a porovnavanim jednotlivych
USB generaci, s doplnénim o Thunderbolt 3. Veskeré testy probéhly téméf bez problémd,
az na vyuziti programu ATTO Disk Benchmark, ktery byl po prvnim kole testovani vyfazen

z diivodu softwarové chyby.

Z hlediska budouciho vyvoje lze predpokladat, Ze USB a Thunderbolt odvétvi budou
primarné zaméfena na stavajici USB Type-C konektor. | diky vysledku hlasovani

Evropského parlamentu bylo schvaleno, Ze tento typ konektoru bude standardizovan.

S velkou pravdépodobnosti se da ocekavat, ze za nékolik let ptijde opét dalsi generace USB,

ktera bude dosahovat dvojnasobné ptenosové rychlosti s podporou USB-C.

60



11 Pouzité zdroje

1.

10.

11.

12.

NEWTON, L., POLSTRA, P. Counterterrorism and Cybersecurity, c2015 [cit
2,5,2022] Springer, Cham. ISBN 978-3-319-17244-6.

BUCINA, T. Cesta do hlubin USB — Historie USB. In: pcworld.cz [online]. c2000 [cit.
2.5.2022]. Dostupné z: https://www.pcworld.cz/clanky/cesta-do-hlubin-usb-historie-
usb/

Universal Serial Bus Specification, Revision 1.0 [databaze online]. Document Library,

USB Implementers Forum, ¢1996 [cit. 2.5.2022]. Dostupné z: www.usb.org, Archiv:
https://web.archive.org/web/20180130144423/https://fl.hw.cz/docs/usb/usb10doc.pdf

Universal Serial Bus Specification, Revision 1.1 [databaze online]. Document Library,

USB Implementers Forum, ¢1998 [cit 3.5.2022]. Dostupné z: www.usb.org, Archiv:
https://web.archive.org/web/20061007124904/http://esd.cs.ucr.edu/webres/usb11.pdf
Universal Serial Bus Specification, Revision 2.0 [databaze online]. Document Library,

USB Implementers Forum, c2000 [cit. 5.5.2022]. Dostupné z: www.usb.org
BRAIN, M. How USB Ports Work. In: howstuffworks.com [online]. [cit. 5.5.2022].
Dostupné z: https://computer.howstuffworks.com/usb.htm#pt5

USB — History & Timeline. In. gct.co [online]. [cit. 8.5.2022]. Dostupné z:

https://gct.co/usb-connector/usb-history-timeline
FISHER, T. What is USB 2.0? In: lifewire.com [online]. c2022 [cit. 8.5.2022].
Dostupné z: https://www.lifewire.com/what-is-usb-2-0-2626037

Identifying your usb connector or usb cable type. In: cmd-Itd.com [online]. [cit.

8.5.2022]. Dostupné z: https://www.cmd-Itd.com/advice-centre/usb-chargers-and-

power-modules/usb-and-power-module-product-help/identifying-usb-

connector/#identifyingusb6

Mobile phones to adpot new, smaller usb connector [databdze online]. Document
Library, USB Implementers Forum, c2007 [cit 9.5.2022] Dostupné z: www.usb.org
Universal Serial Bus Micro-USB Cables and Connectors Specification, Revision 1.01
[databaze online]. Document Library, USB Implementers Forum, c2007 [cit.
9.5.2022]. Dostupné z: www.usb.org

Universal Serial Bus 3.0 Specification [databaze online]. Document Library, USB

Implementers Forum, c2008 [cit. 10.5.2022]. Dostupné z: www.usb.org

61


https://www.pcworld.cz/clanky/cesta-do-hlubin-usb-historie-usb/
https://www.pcworld.cz/clanky/cesta-do-hlubin-usb-historie-usb/
http://www.usb.org/
https://web.archive.org/web/20180130144423/https:/fl.hw.cz/docs/usb/usb10doc.pdf
http://www.usb.org/
https://web.archive.org/web/20061007124904/http:/esd.cs.ucr.edu/webres/usb11.pdf
http://www.usb.org/
https://computer.howstuffworks.com/usb.htm#pt5
https://gct.co/usb-connector/usb-history-timeline
https://www.lifewire.com/what-is-usb-2-0-2626037
https://www.cmd-ltd.com/advice-centre/usb-chargers-and-power-modules/usb-and-power-module-product-help/identifying-usb-connector/#identifyingusb6
https://www.cmd-ltd.com/advice-centre/usb-chargers-and-power-modules/usb-and-power-module-product-help/identifying-usb-connector/#identifyingusb6
https://www.cmd-ltd.com/advice-centre/usb-chargers-and-power-modules/usb-and-power-module-product-help/identifying-usb-connector/#identifyingusb6
http://www.usb.org/
http://www.usb.org/
http://www.usb.org/

13.

14.

15.

16.

USB 3.0 Technology In.hp.com [online], c2012 [cit. 10.5.2022]. Dostupné z:
https://web.archive.org/web/20140103080959/http:/h20195.www2.hp.com/v2/GetPD

F.aspx%2F4AA4-2724ENW.pdf

Universal Serial Bus 3.1 Specification. [databaze online]. Document Library, USB
Implementers Forum, c2013 [cit. 13.5.2022]. Dostupné z www.usb.org

USB 3.1 Gen 1 &amp; Gen 2 explained In: msi.com [online]. c2015 [cit. 13.5.2022].
Dostupné z: https://www.msi.com/blog/usb-3-1-gen1-gen2-explained

What's the Difference in USB 3.1 Gen 1, Gen 2 and USB 3.2? In: kingston.com
[online]. c2019 [cit. 13.5.2022]. Dostupné z: https://www.kingston.com/en/usb-flash-

drives/usb-30

17. AXELSON, J. USB Complete: The Developer’s Guide 5. vyd. Lakeview Research,

18.

19.

20.

21.

22,

23.

c2015. ISBN 978-1931448284

USB 3.0 Promoter Group Announces USB Type-C Connector Ready for Production.
[databaze online]. Document Library, USB Implementers Forum, c2014 [cit.
14.5.2022]. Dostupné z www.usb.org Archiv:
https://web.archive.org/web/20140814072125/http://www.usb.org/press/lUSB_Type-

C Specification Announcement Final.pdf

ROGERS, Andrew. Introduction to USB Type-Cm™. In: microchip.com [online]. c2015
[cit. 14.5.2022]. Dostupné z:
https://ww1.microchip.com/downloads/en/Appnotes/00001953A.pdf

Deal on common charger: reducing hassle for consumers and curbing e-waste. In:
europarl.europa.eu [online]. c2022 [cit. 16.5.2022]. Dostupné z:
https://www.europarl.europa.eu/news/en/press-room/202206031PR32196/deal-on-

common-charger-reducing-hassle-for-consumers-and-curbing-e-waste

Universal Serial Bus 3.2 Specification. [databaze online]. Document Library, USB
Implementers Forum. c2017 [cit. 16.5.2022] Dostupné z: www.usb.org

Universal Serial Bus 4 (USB4m™) Specification. [databdze online] Document Library,
USB Implementers Forum. ¢2019 [cit. 17.5.2022]. Dostupné z: www.usbh.org
HACHMAN, M. The first USB4 products are here: What to know, what to buy. In:
pcworld.com [online]. c2021 [cit. 17.5.2022]. Dostupne z:

https://www.pcworld.com/article/394176/the-first-ush4-products-are-here-what-to-

know-what-to-buy.html

62


https://web.archive.org/web/20140103080959/http:/h20195.www2.hp.com/v2/GetPDF.aspx%2F4AA4-2724ENW.pdf
https://web.archive.org/web/20140103080959/http:/h20195.www2.hp.com/v2/GetPDF.aspx%2F4AA4-2724ENW.pdf
http://www.usb.org/
https://www.msi.com/blog/usb-3-1-gen1-gen2-explained
https://www.kingston.com/en/usb-flash-drives/usb-30
https://www.kingston.com/en/usb-flash-drives/usb-30
http://www.usb.org/
https://web.archive.org/web/20140814072125/http:/www.usb.org/press/USB_Type-C_Specification_Announcement_Final.pdf
https://web.archive.org/web/20140814072125/http:/www.usb.org/press/USB_Type-C_Specification_Announcement_Final.pdf
https://ww1.microchip.com/downloads/en/Appnotes/00001953A.pdf
https://www.europarl.europa.eu/news/en/press-room/20220603IPR32196/deal-on-common-charger-reducing-hassle-for-consumers-and-curbing-e-waste
https://www.europarl.europa.eu/news/en/press-room/20220603IPR32196/deal-on-common-charger-reducing-hassle-for-consumers-and-curbing-e-waste
http://www.usb.org/
http://www.usb.org/
https://www.pcworld.com/article/394176/the-first-usb4-products-are-here-what-to-know-what-to-buy.html
https://www.pcworld.com/article/394176/the-first-usb4-products-are-here-what-to-know-what-to-buy.html

24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

FISHER, T. USB Type-A Connector Uses and Compatibility. In: lifewire.com
[online]. c2021 [cit. 22.5.2022]. Dostupné z: https://www.lifewire.com/usb-type-a-
connector-2626032

USB 3.0 SuperSpeed. In: chip.cz [online]. 2009 [cit. 22.5.2022]. Dostupné z:
https://www.chip.cz/novinky/trendy/usb-3-0-superspeed/

USB Frequently Asked Question. In: usb.org [online]. c2011 [cit. 23.5.2022].
Dostupné z: www.usb.org, Archiv:
https://web.archive.org/web/20110118225750/http:/www.usb.org/developers/usbfaq/#
cabl

USB Type-C Cable and Connector Language Usage Guidelines from. In: usb.org
[online]. [cit. 23.5.2022] Dostupné z archivu:
https://web.archive.org/web/20211019173052/https://www.usb.org/sites/default/files/u

sb_type-c_language_product_and_packaging_guidelines_final.pdf
LIU, P., P. USB 3.1/USB Type-C. In: digikey.com [online]. c2016 [cit. 23.5.2022].
Dostupné z: https://www.digikey.com/es/articles/usb-3-1-usb-type-c

Universal Serial Bus Type-C Cable and Connector Specification. [databaze online].
Document Library, USB Implementers Forum. c2014 [cit. 23.5.2022]. Dostupné z:
www.usb.org

USB Data Transfer Guide. In: cmd-Itd.com [online]. [cit. 25.5.2022]. Dostupné z:
https://www.cmd-ltd.com/advice-centre/usb-chargers-and-power-modules/usb-and-
power-module-product-help/usb-data-transfer-guide/

NISSIN, N., YAHALOM, R., ELOVICI, Y. USB-Based attacks. Computers &
Security, In: sciencedirect.com [online]. c2017, vol. 80, s. 675-688 [cit. 25.5.2022].
Dostupné z: https://www.sciencedirect.com/science/article/pii/S0167404817301578

How to send a USB control transfer. In: microsoft.com [online]. c2021 [cit.

25.5.2022]. Dostupne z: https://docs.microsoft.com/en-us/windows-

hardware/drivers/ushcon/ush-control-transfer

Simplified Description of USB Device Enumeration. In: ftdchip.com [online]. c2009
[cit. 29.5.2022]. Dostupné z: https://ftdichip.com/wp-
content/uploads/2020/08/TN_113_Simplified-Description-of-USB-Device-
Enumeration.pdf

CLARENCE, T. The Exponential Growth of Technological Disruption. In:

youtube.com [online]. [cit. 30.5.2022]. Dostupné z:
https://www.youtube.com/watch?v=WV-uT r7EKw

63


https://www.lifewire.com/usb-type-a-connector-2626032
https://www.lifewire.com/usb-type-a-connector-2626032
https://www.chip.cz/novinky/trendy/usb-3-0-superspeed/
http://www.usb.org/
https://web.archive.org/web/20110118225750/http:/www.usb.org/developers/usbfaq/#cab1
https://web.archive.org/web/20110118225750/http:/www.usb.org/developers/usbfaq/#cab1
https://web.archive.org/web/20211019173052/https:/www.usb.org/sites/default/files/usb_type-c_language_product_and_packaging_guidelines_final.pdf
https://web.archive.org/web/20211019173052/https:/www.usb.org/sites/default/files/usb_type-c_language_product_and_packaging_guidelines_final.pdf
https://www.digikey.com/es/articles/usb-3-1-usb-type-c
http://www.usb.org/
https://www.sciencedirect.com/science/article/pii/S0167404817301578
https://docs.microsoft.com/en-us/windows-hardware/drivers/usbcon/usb-control-transfer
https://docs.microsoft.com/en-us/windows-hardware/drivers/usbcon/usb-control-transfer
https://ftdichip.com/wp-content/uploads/2020/08/TN_113_Simplified-Description-of-USB-Device-Enumeration.pdf
https://ftdichip.com/wp-content/uploads/2020/08/TN_113_Simplified-Description-of-USB-Device-Enumeration.pdf
https://ftdichip.com/wp-content/uploads/2020/08/TN_113_Simplified-Description-of-USB-Device-Enumeration.pdf
https://www.youtube.com/watch?v=WV-uT_r7EKw

35.

36.

37.

38.

39.

40.

41.

42.

43.

TAYLOR, A. There’s a huge surge in hackers holding data from ransom, and experts
want everyone to takeé these steps. In: fortune.com [online]. c2022 [cit. 30.5.2022].
Dostupné z: https://fortune.com/2022/02/17/ransomware-attacks-surge-2021-report/
THOMAS, T., PISCITELLI, M., NAHAR, A, B., BERGAMI, S. S., Duck Hunt:
Memory forensics of USB attack platforms. In: sciencedirect.com [online]. c2021 [cit.
30.5.2022]. Cybersecurity Center, USA. Dostupné z:
https://www.sciencedirect.com/science/article/pii/S2666281721000986#figl

PHAM, V. D., HAIGAMUGE, N. M., SYED, A., MENDIS, P. Optimizing Windows

Security Features to Block malware and Hack Tools on USB Storage Devices. In:

researchgate.net [online]. c2010 [cit. 1.6.2022]. Dostupné z:

https://www.researchgate.net/profile/Malka-

Halgamuge/publication/232708366 Optimizing Windows Security Features to Blo
ck Malware and Hack Tools on USB Storage Devices/links/0912f508¢92545aa03
000000/Optimizing-Windows-Security-Features-to-Block-Malware-and-Hack-Tools-

on-USB-Storage-Devices.pdf

Using Hardware AutoPlay. In: microsoft.com [online]. c2018 [cit. 1.6.2022].

Dostupné z: https://docs.microsoft.com/en-us/previous-

versions/windows/desktop/legacy/cc144210(v=vs.85)

CANNOLS, B., GHAFARIAN, A. Hacking Experiment by Using USB Rubber Ducky
Scripting. In: iiisci.org [online]. c2017 [cit. 1.6.2022]. Dostupné z:
http://www.iiisci.org/journal/PDV/sci/pdfs/ZA340MX17.pdf

White Hat Hackers: The Good, the Bad, ort he Ugly?. In: kaspersky.com [online]. [cit.

10.6.2022]. Dostupné z: https://www.kaspersky.com/resource-

center/definitions/white-hat-hackers

KAMKAR, S. USBdriveby. In: samy.pl [online]. c2014 [cit. 10.6.2022]. Dostupné z:
http://samy.pl/usbdriveby/

KAMKAR, S. USBdriveby — exploiting USB in style. In: youtube.com [online]. c2014

[cit. 10.6.2022]. Dostupné z: https://www.youtube.com/watch?v=aSLEq7-
hImo&t=197s

CCNA: Switching, Routing, and Wireless Essentials. In: netacad.com [online]. [cit.

11.6.2022]. Dostupné z: https://www.netacad.com/courses/networking/ccna-

switching-routing-wireless-essentials

64


https://fortune.com/2022/02/17/ransomware-attacks-surge-2021-report/
https://www.sciencedirect.com/science/article/pii/S2666281721000986#fig1
https://www.researchgate.net/profile/Malka-Halgamuge/publication/232708366_Optimizing_Windows_Security_Features_to_Block_Malware_and_Hack_Tools_on_USB_Storage_Devices/links/0912f508c92545aa03000000/Optimizing-Windows-Security-Features-to-Block-Malware-and-Hack-Tools-on-USB-Storage-Devices.pdf
https://www.researchgate.net/profile/Malka-Halgamuge/publication/232708366_Optimizing_Windows_Security_Features_to_Block_Malware_and_Hack_Tools_on_USB_Storage_Devices/links/0912f508c92545aa03000000/Optimizing-Windows-Security-Features-to-Block-Malware-and-Hack-Tools-on-USB-Storage-Devices.pdf
https://www.researchgate.net/profile/Malka-Halgamuge/publication/232708366_Optimizing_Windows_Security_Features_to_Block_Malware_and_Hack_Tools_on_USB_Storage_Devices/links/0912f508c92545aa03000000/Optimizing-Windows-Security-Features-to-Block-Malware-and-Hack-Tools-on-USB-Storage-Devices.pdf
https://www.researchgate.net/profile/Malka-Halgamuge/publication/232708366_Optimizing_Windows_Security_Features_to_Block_Malware_and_Hack_Tools_on_USB_Storage_Devices/links/0912f508c92545aa03000000/Optimizing-Windows-Security-Features-to-Block-Malware-and-Hack-Tools-on-USB-Storage-Devices.pdf
https://www.researchgate.net/profile/Malka-Halgamuge/publication/232708366_Optimizing_Windows_Security_Features_to_Block_Malware_and_Hack_Tools_on_USB_Storage_Devices/links/0912f508c92545aa03000000/Optimizing-Windows-Security-Features-to-Block-Malware-and-Hack-Tools-on-USB-Storage-Devices.pdf
https://docs.microsoft.com/en-us/previous-versions/windows/desktop/legacy/cc144210(v=vs.85)
https://docs.microsoft.com/en-us/previous-versions/windows/desktop/legacy/cc144210(v=vs.85)
http://www.iiisci.org/journal/PDV/sci/pdfs/ZA340MX17.pdf
https://www.kaspersky.com/resource-center/definitions/white-hat-hackers
https://www.kaspersky.com/resource-center/definitions/white-hat-hackers
http://samy.pl/usbdriveby/
https://www.youtube.com/watch?v=aSLEq7-hlmo&t=197s
https://www.youtube.com/watch?v=aSLEq7-hlmo&t=197s
https://www.netacad.com/courses/networking/ccna-switching-routing-wireless-essentials
https://www.netacad.com/courses/networking/ccna-switching-routing-wireless-essentials

44. NOHL, K., LELL, J. BadUSB — On Accessories that Turn Evil by Karsten Nohl +
Jakob Lell. In: youtube.com [online]. c2014 [cit. 11.6.2022]. Dostupné z:
https://www.youtube.com/watch?v=nuruzFgMglw

45. GARDON, T. New self-protecting USB trojan able to avoid detection. In:

welivesecurity.com [online]. c2016 [cit. 12.6.2022]. Dostupné z:
https://www.welivesecurity.com/2016/03/23/new-self-protecting-usb-trojan-able-to-

avoid-detection/

46. USB dongle. In: pcmag.com [online]. [cit. 12.6.2022]. Dostupné z:

https://www.pcmag.com/encyclopedia/term/ush-dongle

47. Indian Student in US Sentenced to 1year in Prison for Damaging University
Computers. In: gadgets360.com [online]. c2019 [cit. 13.6.2022]. Dostupné z:

https://gadgets360.com/laptops/news/vishwanath-akuthota-usb-killer-case-1-year-

imprisonment-sentencing-2085143

48. USBKILL. In: usbkill.com [online]. [cit. 13.6.2022]. Dostupné z:
https://usbkill.com/products/usbkill-v4?variant=32836117397586

49. USBKIll V4 testing compilation. In: youtube.com [online]. c2020 [cit. 13.6.2022].
Dostupné z: https://www.youtube.com/watch?v=16bRoSK39i0&t=12s

50. MEGHANA, C, R.,, RAMYA, M., DEEPAK, S, S. Thunderbolt — Light Peak. In:
researchgate.net [online]. c2011 [cit. 1.7.2022]. Dostupné z:

https://www.researchgate.net/profile/Deepak-
Sakkari/publication/236880317_Thunderbolt_-
Light_Peak/links/0Odeec519dcade78314000000/Thunderbolt-Light-Peak.pdf
51. HOROWITZ, D. What'’s the Difference Between USB-C vs Thunderbolt3. In: hp.com
[online]. c2021 [cit. 1.7.2022]. Dostupné z: https://www.hp.com/us-en/shop/tech-

takes/usb-c-vs-thunderbolt
52. SHANKLAND, S. Thunderbolt 4 arrives in 2020, but USB will remain the king of PC
ports. In: cnet.com [online]. c2020 [cit. 2.7.2022]. Dostupné z:

https://www.cnet.com/tech/computing/thunderbolt-4-arrives-in-pcs-this-year-but-it-

wont-be-any-faster/

53. Nabijeni a pripojovani pomoci USB-C portu iPadu. In: apple.com [online]. [cit
2.7.2022]. Dostupné z: https://support.apple.com/cs-cz/HT209186

54. Intel IT Explores Thunderbolt 3 Technology Benefits. In: intel.com [online]. c2019
[cit. 2.7.2022]. Dostupné z:

65


https://www.youtube.com/watch?v=nuruzFqMgIw
https://www.welivesecurity.com/2016/03/23/new-self-protecting-usb-trojan-able-to-avoid-detection/
https://www.welivesecurity.com/2016/03/23/new-self-protecting-usb-trojan-able-to-avoid-detection/
https://www.pcmag.com/encyclopedia/term/usb-dongle
https://gadgets360.com/laptops/news/vishwanath-akuthota-usb-killer-case-1-year-imprisonment-sentencing-2085143
https://gadgets360.com/laptops/news/vishwanath-akuthota-usb-killer-case-1-year-imprisonment-sentencing-2085143
https://usbkill.com/products/usbkill-v4?variant=32836117397586
https://www.youtube.com/watch?v=I6bRoSK39io&t=12s
https://www.researchgate.net/profile/Deepak-Sakkari/publication/236880317_Thunderbolt_-_Light_Peak/links/0deec519dcade78314000000/Thunderbolt-Light-Peak.pdf
https://www.researchgate.net/profile/Deepak-Sakkari/publication/236880317_Thunderbolt_-_Light_Peak/links/0deec519dcade78314000000/Thunderbolt-Light-Peak.pdf
https://www.researchgate.net/profile/Deepak-Sakkari/publication/236880317_Thunderbolt_-_Light_Peak/links/0deec519dcade78314000000/Thunderbolt-Light-Peak.pdf
https://www.hp.com/us-en/shop/tech-takes/usb-c-vs-thunderbolt
https://www.hp.com/us-en/shop/tech-takes/usb-c-vs-thunderbolt
https://www.cnet.com/tech/computing/thunderbolt-4-arrives-in-pcs-this-year-but-it-wont-be-any-faster/
https://www.cnet.com/tech/computing/thunderbolt-4-arrives-in-pcs-this-year-but-it-wont-be-any-faster/
https://support.apple.com/cs-cz/HT209186

55.

56.

S57.

58.

59.

60.

61.

62.

63.

64.

https://www.intel.cn/content/dam/www/public/us/en/documents/solution-

briefs/explores-thunderbolt-3-technology-benefits-paper-brief.pdf

What is Thunderbolt Technology? In: intel.com [online]. [cit. 3.7.2022]. Dostupné z:

https://www.intel.com/content/www/us/en/architecture-and-

technology/thunderbolt/overview.html

SNYDER, D. Video Creation Bolts Ahead. In: intel.com [online]. c2013 [cit.
5.7.2022]. Dostupné z archivu:
https://oldweb.today/?browser=ruffle#20160101000000/http://blogs.intel.com/technol
0gy/2013/06/video-creation-bolts-ahead-—-intel’s-thunderbolt™-2-doubles-

bandwidth-enabling-4k-video-transfer-display-2/

ZILLER, J. Thunderbolt 3 — The USB-C That Does It All. In:
thunderbolttechnology.net [online]. c2015 [cit. 5.7.2022]. Dostupné z:
https://www.thunderbolttechnology.net/blog/thunderbolt-3-usb-c-does-it-all

Thunderbolt 3 More Speed. More pixels. More possibilities. In:
thunderbolttechnology.net [online]. c2016 [cit. 5.7.2022]. Dostupné z:
https://www.thunderbolttechnology.net/sites/default/files/Thunderbolt3_TechBrief FI
NAL.pdf

What Is Thunderbolt 4? In: intel.com [online]. [cit. 6.7.2022]. Dostupné z:

https://www.intel.com/content/www/us/en/gaming/resources/upgrade-gaming-

accessories-thunderbolt-4.html

Introducing Thunderbolt 4: Universal Cable Connectivity for Everyone. In: intel.com
[online]. c2020 [cit. 6.7.2022]. Dostupné z:

https://newsroom.intel.com/news/introducing-thunderbolt-4-universal-cable-

connectivity-everyone/#gs.87sr3v
USB-C Introduction: What You Really Need to Know About the Connector Taking
Over the World. In: beng.com [online]. c2021 [cit. 7.7.2022]. Dostupné z:

https://www.beng.com/en-us/knowledge-center/knowledge/usb-c-introduction-what-

is-dp-alt-mode.html

HENDL, J. Kvalitativni vyzkum: z&kladni metody a aplikace. Portél, sro, 2005. ISBN
80-7367-040-2

GILLIS, S, A. Gigabit Ethernet (GbE). In: techtarget.com [online]. [cit. 15.7.2022].
Dostupné z: https://www.techtarget.com/searchnetworking/definition/Gigabit-Ethernet
UNG, G. USB4: What this future standard means for USB chaos and Thunderbolt 3.
In: pcworld.com [online]. c2019 [cit 17.5.2022]. Dostupné z:

66


https://www.intel.cn/content/dam/www/public/us/en/documents/solution-briefs/explores-thunderbolt-3-technology-benefits-paper-brief.pdf
https://www.intel.cn/content/dam/www/public/us/en/documents/solution-briefs/explores-thunderbolt-3-technology-benefits-paper-brief.pdf
https://www.intel.com/content/www/us/en/architecture-and-technology/thunderbolt/overview.html
https://www.intel.com/content/www/us/en/architecture-and-technology/thunderbolt/overview.html
https://www.thunderbolttechnology.net/blog/thunderbolt-3-usb-c-does-it-all
https://www.thunderbolttechnology.net/sites/default/files/Thunderbolt3_TechBrief_FINAL.pdf
https://www.thunderbolttechnology.net/sites/default/files/Thunderbolt3_TechBrief_FINAL.pdf
https://www.intel.com/content/www/us/en/gaming/resources/upgrade-gaming-accessories-thunderbolt-4.html
https://www.intel.com/content/www/us/en/gaming/resources/upgrade-gaming-accessories-thunderbolt-4.html
https://newsroom.intel.com/news/introducing-thunderbolt-4-universal-cable-connectivity-everyone/#gs.87sr3v
https://newsroom.intel.com/news/introducing-thunderbolt-4-universal-cable-connectivity-everyone/#gs.87sr3v
https://www.benq.com/en-us/knowledge-center/knowledge/usb-c-introduction-what-is-dp-alt-mode.html
https://www.benq.com/en-us/knowledge-center/knowledge/usb-c-introduction-what-is-dp-alt-mode.html

65.

66.

67.

68.

69.

https://www.pcworld.com/article/403384/usb4-what-this-future-standard-means-for-

usb-chaos-and-thunderbolt-3.htmi
10 USB Pinout Explained — USB A, B, C (Male and Female). In: etechnophiles.com
[online]. [cit. 10.5.2022]. Dostupne z: https://www.etechnophiles.com/usb-pinout-

ports-connectors/

RS-232. In: Wikipedia: Free encyklopedia [online]. [cit. 17.7.2022]. Dostupné z:
https://en.wikipedia.org/wiki/RS-232

PREIBISCH, J. Effectively protecting super-speed interfaces againts EMI. In:

efficiencywins.nexperia.com [online]. c2019 [cit. 17.7.2022]. Dostupné z:

https://efficiencywins.nexperia.com/efficient-products/protecting-super-speed-

interfaces-against-emi.html

What is a Direct Attach Copper (DAC) Cable? In: completeconnect.co.uk [online].
[cit. 18.7.2022]. Dostupné z: https://www.completeconnect.co.uk/what-is-a-direct-
attach-copper-dac-cable/#

Pull-up and Pull-down Resistors. Resistor Applications, In: eepower.com [online].
kapitola 5 [cit. 17.7.2022]. Dostupné z: https://eepower.com/resistor-guide/resistor-
applications/pull-up-resistor-pull-down-resistor/#

70. AES Sifrovani. In: istorage-cz.com [online]. c2018 [cit. 18.7.2022]. Dostupné z:

71.

72.

73.

74.

75.

https://www.istorage-cz.com/zajimave-informace/aes-sifrovani/
ELLIOTT, M. What Is Thunderbolt 4? Why This New Interface Will Matter in PCs in
2021. In: pcmag.com [online]. ¢ 2021 [cit. 18.7.2022]. Dostupné z:

https://www.pcmag.com/how-to/what-is-thunderbolt-4-why-this-new-interface-will-

matter-in-pcs-in-2021

Identify the ports on your Mac. In: apple.com [online]. [cit. 18.7.2022]. Dostupné z:
https://support.apple.com/en-sg/HT201736

Interoperability. In: oxfordlearnersdictionaries.com [online]. [cit. 19.7.2022].
Dostupné z:
https://www.oxfordlearnersdictionaries.com/definition/english/interoperability
DataPro’s USB4 Guide and FAQ. In: datapro.net [online]. [cit. 20.7.2022]. Dostupné

Z: https://www.datapro.net/techinfo/usb4 info and fag.html#g6

Tenancy Overview. In: docs.vmware.com [online]. c2019 [cit. 5.8.2022]. Dostupné z:
https://docs.vmware.com/en/vRealize-
Automation/7.6/com.vmware.vra.prepare.use.doc/GUID-D75453AF-8DF0-429E-
AODC-BE5670EF3618.html

67


https://www.pcworld.com/article/403384/usb4-what-this-future-standard-means-for-usb-chaos-and-thunderbolt-3.html
https://www.pcworld.com/article/403384/usb4-what-this-future-standard-means-for-usb-chaos-and-thunderbolt-3.html
https://en.wikipedia.org/wiki/RS-232
https://efficiencywins.nexperia.com/efficient-products/protecting-super-speed-interfaces-against-emi.html
https://efficiencywins.nexperia.com/efficient-products/protecting-super-speed-interfaces-against-emi.html
https://www.istorage-cz.com/zajimave-informace/aes-sifrovani/
https://www.pcmag.com/how-to/what-is-thunderbolt-4-why-this-new-interface-will-matter-in-pcs-in-2021
https://www.pcmag.com/how-to/what-is-thunderbolt-4-why-this-new-interface-will-matter-in-pcs-in-2021
https://support.apple.com/en-sg/HT201736
https://www.oxfordlearnersdictionaries.com/definition/english/interoperability
https://www.datapro.net/techinfo/usb4_info_and_faq.html#q6

12 P¥ilohy

12.1 Seznam obrazku

Obréazek 1. - USB type-B mini, rozloZeni (Zdroj: [5] )eceeoereererenienienienininienienie e sesnene 11
Obréazek 2. MicroUSB A a B (Zdroj: https://cz.farnell.com/pro-signal/usb2-164/cable-usb-

Micro-a-m-micro-b-m/AdP/376L012) ........ccv i e 12
Obrazek 3. Rozlozeni Micro-USB A (Zdroj: [11] ) .cceeceeereienireeeireneeese e 12
Obrézek 4. - rozlozeni portu USB 3.0 Type-A vystup (Zdroj: [65] ) .cccceveerverennieneiiieannn 13
Obrazek 5. - rozlozeni portu USB 3.0 type-B (Zdroj: [65] ) .oeooeveirenriieieeese e 14
Obrazek 6. USB Type-C konektor (Zdroj: [19] )...covveveiieieiieie e 16
Obrézek 7. Stru¢né zobrazeni historie (Zdroj: [64] ) ..coevereriererieiiseseeeeieesese e 18
Obrazek 8. Type-A konektor (vstup/vystup) (Zdroj: [5]) ..ccccooeeveereeieiiese e 20
Obréazek 9. Slozeni kabelu USB 3.0 (Zdroj: [12] ) coveevereererereiesesesieseseeseesiesie e 21
Obrazek 10. USB Type-B Plug a Receptacle (Zdroj [12] ) ..cccvovvevveieieeie e 23
Obrézek 11. USB Type-C pinové sloZzeni/popis (Zdroj: [28] ).cceeveerrerieeienieeriereriesiesesenneans 24
Obrazek 12. Rozlozeni USB Type-C Kabelu (Zdroj: [29] ) ..ccovevveieiieieeeseeceee e 25

12.2 Seznam grafi

Graf 1 USB 2.0 ryChIOSt CLENT ...veeuviiuiiiiieiiieiiesieesie ettt bbb 47
Graf 2. USB 2.0 ryChlOSti ZAPISU ......ccveieiiriiiieieic e 48
Graf 3. USB 3.0 ryChlOSth CLENT ...eoviiuiiiiieiiiiie sttt 50
Graf 4. USB 3.0 ryChIOSti ZAPISU ......ccveieiiiiiiieieicsiesie e 51
Graf 5. USB 3.1(2) Gen 2 rychlosti CLeNT.....ocviieiiiiiieiieieiee st 53
Graf 6. USB 3.1(2) Gen 2 ryChlOSti ZAPISU ......coviverieieieieieesesee e 54
Graf 7. TH3 (LOGDE) - ryChloSti CLeNT ..c.vevveviiieiieiiiciisiisie et e 56
Graf 8. TH3 (LOGDE) ryChlOSti ZAPISU ........coveiiiiiieieiesiesiee e 57

12.3 Seznam tabulek

Tabulka 1. USB 2.0 POFOVNANI.........ciieieiieieeiesie e ese e ste et e e ae e ste e e sseessaenesnaesseaneens 49
Tabulka 2. USB 3.0 POTrOVNANI.......c.eiiiieieieieiie e ste s eeee st st sse e s eseeseeseessessessessensens 52
Tabulka 3. USB 3.1(2) GEN 2 POTOVNANT ..c.ceveieieitisiesiisiieee ettt 55

68


file://///Users/martinsuchomel/Desktop/Moje%20BP/Moje%20bakalářské%20práce.docx%23_Toc111145887
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