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Abstrakt

Tato bakalarskd prace popisuje implementaci a vyuziti bota ovldadaného pies REST API
a komunikujiciho prostfednictvim XMPP protokolu. Aplikace je navrzena s ohledem na
minimalni naro¢nost na systémové prostredky, moznosti rozsifeni a skalovani, ¢imz je za-
jiSténa moznost napojeni na neomezeny pocet uzivateld. Prace rovnéz obsahuje struény
popis vlastnosti XMPP protokolu, ktery je zakladnim stavebnim kamenem celé aplikace.
V dalsich kapitolach je popsana implementace webové aplikace demonstrujici chovani bota
a také moznosti rozsireni.

Abstract

This bachelor’s thesis describes the implementation and use of Jabber bot controlled via
REST API. The application is designed to meet the minimal demands on system resources,
extensibility and scalability thus providing the ability to accept connections from an unli-
mited number of users. The work also contains a brief characterization of XMPP protocol,
which is the cornerstone of the entire application. In subsequent chapters is described the
implementation of a web application demonstrating the bot behavior and also the possibility
of further extensions.
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Kapitola 1

Uvod

Zakladni elektronickou komunikaci tak, jak ji zname dnes odstartovaly e-maily. Umoznily
rychlé zasilani zprav a rychle se dostaly velké oblibé. Dnes jsou i neodmyslitelnou soucasti
ruznych aplikaci a tak se nemizeme divit, Ze se denné celosvétové odesle okolo 144 miliard
e-mailtl [7]. Pokud ale chceme komunikovat v redlném ¢ase, je mnohem vyhodnéjsi pou-
zit Instant Messaging (IM). Vétsina sluzeb v dnesni dobé rozesila automatické informacni
e-maily, pfitom by pro nas bylo mnohem pfijemnéjsi dostat tuto jednoduchou informacni
zpravu ve formé IM. Pro internetové sluzby je to navic pfinosem, protoze je vice pravdépo-
dobné, ze si uzivatel precte tuto zpréavu rychleji, nez e-mail.

Instant messaging sluzeb dnes existuje celd fada, od komerénich po open source. Mezi
open source protokoly je nejznaméjsi XMPP (Extensible Messaging and Presence Protocol),
znamy také pod ndzvem Jabber. Vzhledem k tomu, ze XMPP je otevieny a decentralizovany
protokol [17], je mozné si zFidit vlastni, napf. firemni XMPP server, a to nejen pro interni
komunikaci. Mnoho firem pouziva interni informacni systémy, které jsou propojené na dalsi
sluzby, a to je pravé jeden z ptiklad, kde se vyplati pouzit Jabber bota.

Cilem této bakaldiské prace je vytvoreni tzv. ,bota“ ovladaného pres REST API
umoznujiciho interakci s XMPP protokolem. Bot je registrovany jako samostatny XMPP
uzivatel a umoznuje timto mimo jiné zasilani zprav, zjistovani prezence (nékdy také nazy-
vané jako ,stav“), komunikaci a reakci na ptikazy ve skupinovém chatu, ukldadéni historie,
apod. Chova se jako prostfednik mezi aplikaci a uzivatelem, skéla riznych druha vyuziti je
proto pomérné obsahla.

V soucasné dobé existuje nékolik podobnych programt pracujicich s protokolem XMPP,
jejich pouziti je ale vétsinou pouze jednostranné a neprilis upravitelné, naptiklad reakce na
ptikazy zasilané pomoci pfimych zprav. Jabber bot vyvinuty jako produkt této bakalarské
prace se snazi témto omezenim vyhnout a nabizi programovatelné rozhrani, diky cemuz je
jeho pripadna tprava ¢i rozsireni jednoducha.



Kapitola 2

Pouzité technologie

2.1 Python

Python je vysokouroviiovy objektové orientovany dynamicky skriptovaci programovaci ja-
zyk. Standardni knihovna jazyka obsahuje mnoho néastroj a knihoven, které usnadriuji, ale
hlavné urychluji praci programatora. Kromé standardni knihovny je mozné doinstalovat
mnoho balickt tietich stran z rdznych zdrojl, z nichz nejpouzivanéjsim je dnes PyPI —
Python Package Index.

Python byl vytvofen v roce 1990 Guido Van Rossumem, kterj dodnes zlstava jeho
hlavnim autorem. Jazyk je vyvijen jako open source projekt, vydavany pod licenci, ktera
je kompatibilni s licenci GPL. VSechny doposud vydané verze jazyka jsou open source a az
na drobné vyjimky jsou i GPL kompatibilni. [6]

Jazyk ma v soucasnosti dvé vyvojové vétve rozdélené podle verze a to 2.x.x a 3.X.%,
pri¢emz hlavni Gsili je dnes jiz vénovano novéjsi verzi. Starsi verze je vSak predevsim kvili
velkému rozsifeni stale vyvijend a ziskava i nékteré funkce z Pythonu verze 3.x.x. [11]

V Projektu je pouzit jazyk Python verze 2.7, protoze jsou na ném zévislé nékteré pouzité
knihovny (pfedevsim Gevent).

2.2 HTTP

HTTP (Hypertext Transfer Protocol) je protokol pracujici na aplikaéni vrstvé, pivodné
navrzeny k prenosu dokumentti ve formatu HTML, dnes se mu vsak dostdvd mnohem
girsiho vyuziti. Kli¢ovou vlastnosti tohoto protokolu je bezstavovost, kterou vsak v pripadé
potieby mohou suplementovat nékteré dodateéné hlavicky! [5].

V projektu je pouzit pro ptrenos informaci ve formatu JSON?, pro vzdalené ovlddani
Jabber bota. Samotné komunikace s XMPP serverem je vSak zajiStovana prostfednictvim
odlisného protokolu — XMPP, viz kapitola 3.

2.3 REST

Pro vzdalenou komunikaci mezi jednotlivymi programy je zapotiebi urcité rozhrani. Za
historicky prvni typ tohoto rozhrani se povazuje RPC (Remote Procedure Call), pficemz

'HTTP Headers - dodate¢na data zasilana spolu s pozadavkem na server
2JavaScript Object Notation — standard vyuzivajici datové struktury odvozené z jazyka JavaScript,
znamé jako objekty



prvni zminka o tomto typu rozhrani se datuje do roku 1976 [18]. Od tohoto typu rozhrani
pozdéji zacaly vznikat dalsi, naptiklad XML-RPC vyuzivajici protokol HT'TP pro komu-
nikaci a XML pro kdédovani zprav. Za zminku stoji také SOAP (Simple Object Access
Protocol), které je povazovano za nastupce XML-RPC a nové neni zavislé na protokolu
HTTP. Nasazeni je rovnéz pomérné Casté na protokolu SMTP slouziciho pro e-mailovou
komunikaci. Pro kédovani zprav SOAP vyuziva rovnéz XML, ale jednotlivé zpravy jsou
navic zabalené v tzv. SOAP obélce. To s sebou prinasi vyhody napf. v moZnosti pridat
k samotnému volani vzdalené procedury dodatecné informace, ale zaroven s sebou nese vel-
kou nevyhodu v podobé nutnosti pfenosu velkého mnozstvi dat i pti kratkych pfedévanych
zpravach.

REST (Representational State Transfer) je architektura rozhrani, kterou poprvé po-
psal Roy Fielding v ¢asti své disertacni prace [4]. Mezi hlavni pfednosti této architektury
patii predevSim bezstavovost, kterd umoznuje jednodussi skdlovani, mensi naroc¢nost na
systémové prostiedky (mohou se uvolnit ihned po ukonéeni pozadavku a neni potieba za-
chovavat kontext mezi jednotlivymi pozadavky) a jednodussi zotaveni z chyb. P¥i vyvoji
REST API se rovnéz Casto pouziva datové nenaro¢né kédovani zprav, napriklad ve formétu
JSON3, bez dodate¢nych obélek.

V projektu je REST API vyuzito s pouzitim HTTP protokolu, coz zahrnuje veskeré vy-
hody tohoto protokolu, jako je napriklad autentizace, nebo cachovani. Tyto funkce se tudiz
nemusi implementovat znovu jako soucast API, ale je vyuzito jiz stavajiciho a predevsim
dobfe otestovaného feseni. Pro kédovani zprav je pouzit JSON?, implementace jiného typu
kédovani zprav, je vSak vzhledem k névrhu aplikace mozné.

2.4 Redis

Redis je open source distribuovana key-value databaze. Data jsou ukladéna v paméti
s volitelnou perzistenci na pevny disk. Redis je také c¢asto oznacovan jako server pro datové
struktury, protoze umoznuje ukladat fetézce, seznamy, asociativni pole, mnoziny a uspoia-
dané mnoziny. Zkratka Redis pochézi ze spojeni REmote Dictionary Server, ale od doby
vzniku tento program prosel velkym vyvojem, takZe toto oznaceni je dnes jiz nepresné.

Ukladani dat v paméti prinasi velkou vyhodu — rychlost. V praxi je Redis ¢asto vyuzi-
véan jako vyrovnavaci pamét, nebo ,pomocna databéaze“ [8]. I pfesto, Ze je Redis pomérné
jednoduchou databazi s minimem datovych struktur, podporuje nékteré pokrocilé funkce
databazovych systémii, jako jsou transakce, nebo navrhovy vzor pro odesilani zprav publish
— subscribe. Publish — subscribe je variantou navrhového vzoru Observer [12].

2.4.1 NoSQL

Zarazeni vuci NoSQL databazim je v soucasné dobé stale sporné. Redis disponuje velice
jednoduchym jazykem pro dotazy, coz nékteré vede i k tvrzeni, ze zadny jazyk pro dotazy
nemé [10]. RovnéZ podpora datovych typt je oproti jingym NoSQL databézim zna¢né ome-
zena. Na druhé strané ale patii mnohdy mezi nesmirné vyhody podpora ACID®, pii¢emz
je zajisténo, ze kazda operace v Redisu je atomicka. Radi se tak nékde mezi jednoduché

3Viz poznamka, 2

4Viz poznamka 2

SACID - zkratka ze slov Atomicity, Consistency, Isolation a Durability, tedy zajisténi Atomicity, Kon-
zistence, Izolace a Trvanlivosti



systémy vyrovnavaci paméti jako Memcache a databaze bohaté na funkce, jako naptiklad
MongoDBS.

2.4.2 Komunikace

Redis komunikuje s klienty i ostatnimi redis instancemi pomoci protokolu TCP. Protoze
komunikace neni nijak Sifrovana, jsou pii redlném nasazeni na vice oddélenych strojich
pouzivany SSH nebo VPN tunely, aby nemohlo dojit k odposlouchavani komunikace.

2.4.3 Vyuziti v projektu

Protoze je Jabber bot nenaroény na mnozstvi uklddanych dat a zaroven je ocekdvana velmi
rychld odezva, byl jako tlozisté dat vybran pravé Redis. Vyuzivany jsou jak zékladni da-
tové struktury, tak i funkcionalita publish — subscribe, kterd je vyuzivana zejména pro
informovani modulti pfi rtiznych udalostech jako jsou pfijeti zpravy, odpovédi, informace
o zméné stavu, apod. Protoze je navrh Jabber bota modularni, je mozno vyuzit informovani
o udalostech i v zasuvnych modulech.

2.5 Gevent

Gevent je sitova knihovna pro jazyk Python zalozend na koprogramech. Poskytuje vy-
sokoturoviiové synchronni API zaloZené na knihovné libevent. Tim, Ze je tato knihovna
zaloZena na koprogramech, je zajiSténa mnohem vétsi rychlost sifovych operaci, protoze
odpada rezie navic, jako je tomu pri pouziti vlaken, nebo podprocesi. Tato knihovna
zaroven umoznuje ,zaplatovani“ nékterych funkci ze standardni knihovny jazyka Python
(tzv. ,monkey-patching“), coz umoziiuje jeji pouziti i u nékterych stavajicich projekti bez
nadmérného usili pro optimalizace. Toto je zajiSténo pomoci nahrazeni ¢asti standardni
knihovny s kompatibilnim protéjskem z knihovny gevent [1].

2.5.1 Greenlet

Gevent je zaloZen na jednoduchych pseudovldknech nazyvanych Greenlet. Mezi jednotli-
vymi , pseudovldkny “ je za dobu béhu programu pfepindno bud automaticky (po dokoné¢eni
¢innosti), nebo manudlné (pfi pouziti nékteré z metod pro prepnuti kontextu). Diky to-
muto zaroven odpadaji problémy se synchronizaci jednotlivych vldken ¢i procesi, protoze
se veskera aktivita odehrava v jednom vlakné ¢i procesu, pokud jich samoziejmé imysIné
nespustime vice. Kazdy Greenlet tak méa pristup ke globalnim proménnym a jinym c¢astem
programu, které muze i upravovat bez rizika soubéhu (race-condition). V praxi to potom
vypada tak, Ze mtizeme psat klasicky synchronni kéd bez ohledu na pozdéjsi tipravy a teprve
poté pridat direktivy, které umozni soubézny béh riznych ¢asti programu.

Hlavni nevyhodou tohoto pristupu je, ze zadny z ,, Greenleti“ by nemél byt prilis naro¢ny
na vypocetni vykon, protoze by svym vypoctem blokoval ostatni. Tuto situaci je mozné fesit
spousténim vypocetné narocnych ¢asti programu v podprocesech. K blokovani ale muze
dojit i nechténé (napt. pii zacykleni ¢asti programu), proto je vétsina funkci uvnit¥ knihovny
opatfena dodateénym argumentem timeout, ktery slouzi k prepnuti na dalsi Greenlet, pokud
by operace trvala pfili§ dlouho. Nutno podotknout, Ze vypocetné naro¢né operace neni

Shttp://www.mongodb.org/



mozné (az na vyjimky pfi pouziti specidlniho interpretu) v jazyce Python fesit ani pomoci
vlaken, kvtli pfitomnosti GIL.

Knihovna rovnéz disponuje vlastni DNS knihovnou i TCP, SSL, HTTP & WSGI® serve-
rem. Jsou obsazeny i né€které zakladni synchroniza¢ni primitivy jako udélosti, fronta, nebo
semafory. Pro omezeni poc¢tu soubézné bézicich koprogrami je mozné pouzit t¥idu Pool.

2.5.2 Vyuziti v projektu

Protoze nejvice omezujici a nejpomalejsi ¢asti programu je sitovd komunikace a samotny
program mé minimalni naroky na vypocetni vykon, jevilo se pouziti této knihovny jako
optimélni. Samostatné blokujici ¢asti aplikace, jako je komunikace s XMPP serverem, nebo
naslouchéni na TCP portu pro pfijem prikazu takto mohou snadno bézet spole¢né.

"Global Interpreter Lock — globalni zamek interpretu
8Web Server Gateway Interface — jednoduché rozhrani pro komunikaci mezi webovym serverem a aplikaci



Kapitola 3

XMPP protokol

Extensible Messaging and Presence Protocol (XMPP), zndmy také jako Jabber je otevieny
protokol na bazi jazyka XML pro komunikaci téméi v redlném case!, dale pro predavani
informaci o stavu uzivatele a pro sluzby zalozené na principu dotaz — odpovéd. [13]

Protoze je tento protokol pomérné mladym, mé vyhodu v tom, ze pri navrhu mohli jeho
vyvojari prebirat uZiteénou funkcionalitu z jinych protokold. Jadro tohoto protokolu neni
vazano na zadnou konkrétni sitovou architekturu, v praxi se ale vyuzivd TCP protokol jak
pro komunikaci XMPP klienta se serverem, tak pro komunikaci jednotlivych servert mezi
sebou [17].

3.1 Identifikace uzivatelu

Pro identifikaci uzivateli pouzivda XMPP protokol schéma podobné emailu. Unikatni identi-
fikator uzivatele se nazyva Jabber Identifier (JID), pfi¢emz tento nézev je v soucasnosti pou-
zivan spise z historickych dtvodid. Vsechny JID jsou ve tvaru [uzel]@[doménal/[zdroj],
pri¢emz uzel je nejcastéji uzivatelské jméno, doména je plné kvalifikované doménové jméno
a zdroj je textovy Tetézec, identifikujici jednoho klienta. Piikladem JID mtze byt tcet
marie.example@jabber.cz, ktery je zaroven v projektu pouzit jako testovaci.

3.1.1 Internacionalizace

V JID je mozno pouzit libovolné unicode znaky, coz jej odlisuje napiiklad od emailu. Emai-
lova adresa vaclav@novak.cz by platna nebyla, kdezto Jabber ID v tomto tvaru je pou-
zitelné a zcela validni. Nastupuje zde vSak otdzka vhodnosti vyuziti tohoto JID z divodu
moznosti napsat jej napt. na anglické klavesnici.

3.1.2 Zdroje

7 vyse uvedenych informaci je patrné, ze XMPP protokol umoziiuje pfipojeni vice klienti
s jednim JID. Kazdy z téchto klientd mé vlastni ,,zdroj, coz je textovy fetézec, ktery
jej identifikuje. V praxi se nejcastéji pouziva nazev klientského programu plus uzivatelsky
popis. Zdrojem ovsem muze byt také jméno uzivatele v mistnosti pro chat mezi vice uzi-
vateli. Nazev zdroje zajistuje klientsky program, zdlezi tedy pouze na jeho implementaci,

'Komunikace je zpozdéna kvili latenci sitového piipojeni a dalsim faktoriim — napf. vykonu procesoru
a sitovych zafizeni



jestli si nazev zdroje bude moci nastavit uzivatel, nebo jestli bude pfirazen automaticky
vygenerovany nazev.

3.1.3 URI

RFC 5122 [14] definuje schéma, které je mozné pouzit pro komunikaci s uréitym JID pro-
stfednictvim XMPP protokolu. Toto schéma je ve tvaru xmpp:example@jabber.cz a exis-
tuji rozsiteni, kterd umoznuji pfidat ptikazy pro vyvolani urcité akce. Piikladem vyuziti pro
tyto identifikdtory mohou byt naptiklad webové stranky, kde by jinak Jabber ID mohlo byt
nerozligitelné napiiklad od emailu, nebo rtizné databaze, kde se uvadi kontakt. Pouziti URI?
je urceno pouze pro externi aplikace, protoze ve specifikaci XMPP protokolu se vyslovné
uvadi, ze schéma nesmi byt obsazeno pro adresaci v rdmci protokolu [14].

3.2 Architektura

Legenda:

XMPP komunikace
................ Komunikace pomoci

: ciziho protokolu
(::) H E <::) Kiient

E — GW Gateway
; AIM
: server
ewl: XMPP
__________________ : / server
\ XMPP
server
XMPP
server

Obrazek 3.1: Schéma architektury XMPP protokolu

AIM je zkratka pro AOL Instant Messenger, program pro komunikaci v redlném case
a informaci o stavu uzivatele, vyuzivajici proprietarni protokol OSCAR.

XMPP pouziva decentralizovanou klient — server architekturu, podobnou webu, nebo
emailu. Tato architektura ma vyhodu v iplném oddéleni serveru a klienta, tudiz je mozné
aby se vyvojari klientt soustiedili na uzivatelské prostredi, dodatec¢né poskytované funkce,
apod., a vyvojari serveri zase na skdlovani a zajisténi dostupnosti. Pfitom klient je nezavisly
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na konkrétni aplikaci implementujici funkci serveru a server je zase nezavisly na pouzitém
klientovi. [17]

3.2.1 Server

Server je zakladem pro veskerou komunikaci mezi uzivateli. Jeho tikolem je udrzovat spojeni
s autorizovanymi klienty, servery a ostatnimi entitami podilejicimi se na komunikaci, ve
form& XML proudu. Zajistuje také smérovani a zasilani zprav (tzv. XML sloky®) mezi
témito entitami. Po navazani spojeni je mozné zasilat neomezeny pocet XML slok v obou
smeérech.

Server také ¢asto zajistuje dalsi funkce a sluzby, napiiklad ukladani ,rosteru“*, zpro-
stredkovani chatu mezi vice uzivateli, aj. V tomto pfipadé server zpracovava zpravy samo-
statné a jiz je dale nepfeposila.

Mnoho provozovateld existujicich XMPP serverti umoziuje vyuzivani svych sluzeb pro
uzivatele zcela zdarma, zpoplatnény byvaji ¢asto pouze pokrocilé funkce, jako je ukladani
historie zprav a nasledny piistup k nim pomoci webového rozhrani nebo transportni sluzby,
které umozinuji komunikaci s uzivateli na jinych protokolech (AIM, ICQ, ...) prostiednic-
tvim protokolu XMPP. Transportni sluzby funguji pro klienta zcela transparentné a takto
prenesené Ucty se zobrazuji jako standardni kontakty. Tyto sluzby nejcastéji zprostiedko-
vava gateway (GW), kterd muze, ale nemusi byt oddélend od XMPP serveru.

XML proud

XML proud slouzi jako tzv. kontejner pro vyménu informaci mezi libovolnymi dvéma en-
titami na siti [13]. Pro zjednoduSeni je mozné predstavit si jej jako nekoneény XML doku-
ment, ktery se postupné vytvari tim, jak probiha komunikace. Jeho obsahem mohou byt jak
zpravy pro udrzovéani aktudlniho spojeni, tak i jednotlivé XML sloky, které mohou obsa-
hovat zpravy, informace o stavu uzivatele, ozndmeni o zméné stavu (uzivatel piSe zpréavu),
apod.

Navazani spojeni

Pokud chceme navazat spojeni se serverem, klient otevie dlouhotrvajici TCP spojeni pro
komunikaci se serverem. Po dokonceni vyjednavani otevie server taktéz jedno dlouhotrvajici
TCP spojeni pro komunikaci s klientem. Kazdé spojeni se serverem tudiz vyuziva dvé TCP
spojeni (jedno v kazdém sméru).

3.2.2 Klient

Vétsina klient se pouze pripojuje k serveru, ktery zprostfedkovava samotnou funkcionalitu
a klient zde slouzi pouze jako uzivatelské rozhrani. Moznosti jednotlivych klientii se pomérné
vyrazné lisi, od jednoduchych textovych klientii az po obsahlé klienty s grafickym rozhranim
a celou skalou funkci.

Pro vyuzivani sluzeb serveru je potfeba registrovany uzivatelsky tcet. Tato registrace
probih& nejcastéji pfimo prostiednictvim klienta, ktery zasil4 pozadavek na server.

3XML Stanza (sloka) slouzi jako obalka pro informace zasilané mezi entitami podilejicimi se na komu-
nikaci
“Roster — seznam kontaktt
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3.2.3 Gateway

Gateway, cesky také ,brana“ poskytuje transportni sluzby popisované v sekci 3.2.1. Pri-
marni funkci brany je preklad XMPP zprav do a z protokolu pouzivaného jinou sluzbou.
Prikladem mohou byt brany pro e-mail, SMS, nebo jiné IM protokoly. Pfiklad brany pro
IM protokol AIM je na obrazku 3.1.

3.3 Bezpecnost

XMPP server podporuje mechanismy k zajisténi bezpec¢nosti komunikace, tj. k zamezeni
odposlouchévani, nebo zméné zasilanych zprav. Sifrovani vyuziva protokol TLS® spolu
s rozsifenim STARTTLS®, podobné jako je tomu u protokoltt IMAP nebo POP3. [13] Ptes-
toze je vyuziti Sifrovani komunikace doporuceno, neni pro komunikaci nutné, pokud neni
vynuceno na strané klienta, nebo serveru. Vynuceni Sifrovani na strané klienta je vSak dnes
z divodu bezpeénosti vychozim nastavenim vétsiny klientt. [9]

Pro autorizaci uzivateli je vyuzit framework SASL”. Pokud si strana zahajujici spojeni
vyzada pouziti TLS, je pro zajiSténi bezpecnosti autentizace vynuceno, aby SASL auto-
rizace probéhla az po dokonceni TLS inicializace (handshake). Toto chovani je pro TLS
protokol standardni, tj. komunikace na aplika¢ni vrstvé, v tomto pripadé SASL autenti-
zace, je povolena az po dokonceni inicializace. [3]

STLS (Transport Layer Security) — kryptograficky protokol poskytujici moznost zabezpeené komunikace
na internetu

SSTARTTLS - rozsifeni podporujici povyseni nesifrované komunikace na gifrovanou [15)

"Simple Authentication and Security Layer — framework pro ovéfovani klienti na serverech podporujici
rizné ovérovaci mechanismy
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Kapitola 4

Navrh aplikace

V prvni ¢asti této kapitoly jsou podrobné popsany podporované piikazy a zasilané zpravy.
Druhé c¢ast kapitoly se vénuje popisu objektového navrhu aplikace a ukazuje moznosti
rozsiteni, véetné priklada.

4.1 Mnozina prikazu a zasilanych zprav

4.1.1 Priikazy pfijimané prostiednictvim HTTP serveru

Prikazy popsané v této podkapitole maji ve svémo popisu uvedenu vzdy URL adresu spolu
s typem HTTP pozadavku. Objekt, ktery se miize vyskytovat pod nimi slouzi jako POST
data, kterd muzou byt zaslana v podobé serializovaného JSON objektu, nebo jako data ve
formatu application/x-www-form-urlencoded, coz je preferovanou moznosti. Pro druhou
moznost existuji knihovny v naprosté vétsiné programovacich jazykt.

Zprava

SlouZi pro odeslani oby¢ejné zpravy (XMPP typ chat) na adresu pfijemce.

text | text zpravy

to prijemce zpravy

POST /message/

{
"text": "Hello world!",
"to": "viktor@stiskala.cz",
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Otazka

Odeslani zpravy (identifikovatelné pomoci jednozna¢ného ID), na kterou ma uzivatel moz-
nost odpovédét.

text text zpravy

id identifikator zpravy slouzici pro sparovani s odpoveédi

to pfijemce zpravy

postback_url URL adresa, na kterou bude odeslana odpovéd pomoci metody
POST

expire_on_offline | Pokud je nastaven tento piiznak, zprava expiruje, jakmile uzivatel
prejde do stavu offfine. Pokud je otazka zaslana v dobé, kdy je
uzivatel offline, tak expiruje okamzité.

only_if_status Otazka bude zaslana pouze v pripade, ze stav uzivatele odpovida
jednomu ze specifikovanych. Vice hodnot je mozno oddélit ¢arkou.

POST /question/

{
"text": "John sent you a request in bug #344, you can reply right here",
"id": "bug_344",
"to": "viktor@stiskala.cz",
"postback_url": "http://example.com/post/bugtracker/344"
"expire_on_offline": "true"
"only_if_status": "online,away"

Monitorovani chat mistnosti

Prikaz zptisobi, ze Jabber bot vstoupi do mistnosti a veskeré prichozi zpravy bude prepo-
silat na uvedenou postback_url. Piiklad vyuziti tohoto ptikazu je popsan v sekci 7.2.

room identifikator chat mistnosti
nickname jméno, pod kterym bude Jabber bot v mistnosti vystupovat
password volitelné heslo pro vstup do mistnosti

postback_url | URL adresa, na kterou budou zasilany vSechny zaznamenané zpravy
z mistnosti

POST /monitor_chatroom/

{

"room": "test-room@chat.example.com",

"nickname": "Jabber bot",

"password": "let me in",

"postback_url": "http://example.com/handle-chatroom-messages/"
}

Souvisejicimi piikazy jsou cancel_monitoring a cancel_all_monitoring, které zrusi na-
stavené monitorovani pro vybranou mistnost, pfipadné pro vSechny mistnosti.

Funkce cancel_monitoring pfijima jediny parametr (room), kterym je identifikator
mistnosti pro kterou se ma monitorovani zrusit.
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Odpovéd

V tomto piipadé se jednd o odchozi pozadavek ze serveru: odpovéd na otdzku zaslanou
pomoci typu zpravy question. Zprava je zasilana HTTP metodou POST na postback_url
definovanou v otézce. Objekt niZe specifikuje forméat zasilané odpovédi.

text: text odpovédi

id: identifikdtor zpravy

from: odesilatel zpravy

answered_after: doba v sekundach, po které uzivatel odpovédél, od doby odeslani zpravy

{

"type": "answer",

"id": "bug_344",

"text": "Hey John, this bug was caused by temporary failure.",
"from": "viktor@stiskala.cz",

"answered_after": "3.456653"

Textova zprava z chat mistnosti

Jedné se rovnéz o odchozi pozadavek ze serveru, ktery se provede vzdy, kdyz je prijata
textova zprava ve skupinovém chatu, pro ktery bylo nastaveno monitorovani. Vlastnosti
nize popisuji obsah zpravy zasilané na postback_url metodou POST.

from jméno uzivatele, ktery poslal zpravu do mistnosti

room identifikator mistnosti, do které zprava prisla

text text zpravy

received | datum a cas, kdy byla zprava pfijata ve formatu ISO 8601

"from": "Petr",

"room": "testroom@chat.example.com",
"text": "Message logging test",
"received": "2013-05-15T00:03:54.875140"

4.1.2 Prikazy zasilané prostfednictvim XMPP protokolu

Tato sekce popisuje ptikazy podporované aplikaci jiz v zakladu. Cilem aplikace neni po-
skytnout co nejvétsi mnozinu prikazil, ale rozhrani pro jejich snadné ptridavani, proto slouzi
vétsina integrovanych piikazti pouze pro demonstraci vyuziti. Vlastni pfikazy je mozné
pridavat jednoduchym zptsobem, jak je popsano v sekci 4.1.3.

Kazdy z piikazti popsanych v této sekci je mozné spoustét pouze tehdy, pokud ma
uzivatel k tomu potfebnd opravnéni. Opravnéni jsou detekovana podle skupiny, do které
uzivatel spadd, ve tfech trovnich: user, manager a admin, pficemz uzivatelé spadajici do
vy$8i skupiny maji zaroven vSechna opravnéni ze skupiny nizsi. Nastaveni téchto opravnéni
je mozné s pouzitim libovolného XMPP klienta, kde sta¢i uzivatele ,,pretahnout“ do spravné
skupiny. Jelikoz protokol umoziuje, aby byl uzivatel pfipojen vicekrat, neni potieba pro
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zménu opravnéni a tudiz prihlasovani v klientském programu Jabber bot vypinat. Ukazka
zafazeni do skupin je vidét na obrazku 4.1.

Account: ' jabber (marie.example@jabber.cz)
Identifier: viktorstiskala@abdoc.net

Alias: viktorstiskala
k) Available
Favourite

Groups

Select the groups you want this contact to appear in. Note that you can select more than
one group or No groups.

admin Add Group
- manager
¥ user
Close

Obréazek 4.1: Zarazeni uzivateli do skupin v komunika¢nim programu Empathy

Seznam prikaza

join_room — zpiusobi pripojeni Jabber bota do chat mistnosti, pfijima 3 parametry: room
a volitelné nickname a password.

users_in_roster — vypiSe seznam uzivateli, které ma Jabber bot v seznamu kontaktu
(rosteru).

user_status — vypisSe aktualni stav vSech uzivateld, pfipadné pii zadanych JID oddélenych
mezerou stav téchto uzivatelt. Vypisuje offline i pro neautorizované uzivatele, stejné jako
IM Kklienti.

server_uptime — zagle zpét informaci o dobé béhu a vytiZeni serveru, na kterém bot bézi
(vysledek volani programu uptime).

bot_uptime — zasle zpét informaci o dobé béhu Jabber bota. VyZzaduje minimalné opravnéni
urovné manager.

4.1.3 Dekorator bot_command

Jabber bot podporuje kromé vzdaleného ovladani pies externi protokol také spousténi pti-
kazl po zaslani zpravy pres protokol XMPP, ktery se jinak v projektu pouziva pro zasilani
zprav, nebo odpovédi na otazku. Kromé integrovanych prikazt uvedenych v sekci 4.1.2 je
mozné program rozsitit o dalsi s vyuzitim pripraveného dekoratoru.

Mezi zakladni rozsireni patii pridani nového prikazu, na ktery bude Jabber bot reagovat.
K tomu se vyuziva dekorator bot_command, ktery zaroven jako volitelny argument pfijima
t¥idu pro zpracovani parametri zadavanych k tomuto prikazu.

Chceme-li naptfiklad pfidat novy piikaz weekday, ktery zobrazuje den v tydnu podle
data (které muze byt predano jako volitelny parametr), mtzeme si napsat vlastni t¥idu pro
zpracovani parametri vyuzivajici funkci strptime vytvarejici datum z textového fetézce.
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Kapitola 5

Implementace

Tato kapitola se vénuje popisu implementacnich detaild Jabber bota. Prvni ¢ast kapitoly
popisuje rozdéleni aplikace do funkénich celkti, zbytek kapitoly je potom vénovan detail-
néjsimu popisu architektury aplikace.

Cely projekt je mozno rozdélit do dvou funkénich celkii. Prvni z nich obstarava komuni-
kaci prostfednictvim XMPP protokolu, druhym funkénim celkem jsou tzv. ,listeners“, ktefi
komunikuji prostifednictvim jiného protokolu, ale umoznuji s aplikaci pfimo interagovat.

5.1 XMPP komunikace

Pokud je aplikaci zaslana zprava prostiednictvim XMPP protokolu, zpracuje se podle dia-
gramu 5.1 na strané 18. Hlavnim faktorem ovliviiujicim zptisob zpracovani zpravy je sku-
teCnost, jestli byla uzivateli zaslana otazka. Pokud ano, preskakuje se logika pro zpracovani
prikazu a zpréava se vyhodnocuje jako odpovéd na otazku.

5.1.1 Vyhodnoceni prichozi zpravy jako ,,prikaz*

Pokud uzivatel zasle zpravu pfimo na JID, které vyuziva Jabber bot, interpretuje se tato
zprava jako prikaz. Piikazy mohou mit volitelné nastaveny tzv. prefiz, tj. znak nebo znaky,
kterymi musi zprava zacinat, aby byla jako pfikaz interpretovana. Tento prefix se nasta-
vuje pii inicializaci t¥idy XMPPBot, respektive EventBot (kterd je pfimym potomkem) a je
nastavitelny oddélené pro zpravy prijaté v chat mistnosti a pro zpravy zaslané piimo bot
uzivateli.

Ve vychozim stavu neni nastaven zadny prefix pro pfimé zpravy a znak ,!“ pro zpravy
v chat mistnosti, kde miize byt pfitomno vice uzivatelti a mohlo by tak dochéazet k nechté-
nému vyhodnoceni zpravy jako ptikazu. Pro rozliSeni se pouziva typ zpravy (chat, normal
a groupchat), ktery XMPP protokol specifikuje.

I pres relativné matouci nazev jsou zpravy prijaté v chat mistnosti typu groupchat a typy
normal nebo chat oznacduji typy zprav pouzivané pii komunikaci jeden na jednoho. Aby apli-
kace odpovidala XMPP specifikaci jsou zpravy, které neobsahuji atribut type povazovany
za typ normal.

Zpracovani prikazu

Pro definici prikazu se pouziva dekorator bot_command, ktery nastavuje ,,dekorované“ me-
todé atribut (pfiznak) _bot_command na True. KdyZ mé zprava spravny typ a obsahuje
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odpovidajici prefix, je tento prefix nejprve odstranén a poté je vyhledana metoda s odpo-
vidajicim nédzvem. Protoze miize byt dekoratoru explicitné predan parametr name, probih4a
vyhledani metody s pouzitim mapovaciho slovniku. Pokud ma tato metoda nastaven piiznak
_bot_command, jsou ji pfedany parametry, které uzivatel poslal spolu s prikazem a v od-
déleném koprogramu je spusténo vyhodnoceni této metody. Jestlize metoda po vyhodnoceni
skon¢i s navratovou hodnotou jinou nez None, je tato hodnota zaslana zpét uzivateli. Tohoto
pristupu se vyuziva pro zaslani vysledku ptikazu zpét uzivateli. Jelikoz zpracovani probihé
asynchronné, je vSak pri zaslani vice prikazi najednou mozné, ze odpovédi neprijdou zpét
ve stejném poradi. Proces zpracovani je zjednodusené popséan algoritmem 5.1.

Pro vynuceni ¢ekani po urc¢itou dobu se vyuziva metoda gevent .sleep(time), kterd ne-
blokujicim zptisobem zajisti cekadni pomoci prepinani kontextu. Vyuziti metody time.sleep
je mozné pouze pokud byl proveden tzv. ,monkey-patching“ standardni knihovny (viz sekce
2.5), jinak by dochéazelo k blokovéani celého programu.

if message.type in ("normal”, "chat”, ”groupchat”) then
if message.body starts with prefix then

remove prefix;

command, params = split(message.body, 7 7);
find method with command name;

if method has attribute bot_command then
parse arguments;

process_command (command, parsed_args);

end

end

end
Algoritmus 5.1: Pseudokdd popisujici zpracovani prikazu

Zpracovani parametri, které mohou byt zaslany spolu s piikazem zajistuje t¥ida, kterou
je mozné specifikovat v dekoratoru bot_command. Pokud neni explicitné uvedeno jinak,
pouzije se vychozi tiida SepArgsParser, kterd rozdéli parametry do datového typu list
podle bilych znaki.

Napriklad pfi zaslani pfikazu uptime serverl.example.com newserver.example.org
obdrzi metoda zajistujici zpracovani tohoto piikazu argumenty ve tvaru seznamu zobraze-
ném na nasledujicim piikladu:

["serverl.example.com", "newserver.example.org"]

Priklad 5.1: Seznam (list) argumentt piikazu

5.1.2 Vyhodnoceni p¥ichozi zpravy jako ,,odpovéd na otazku*

Pfichozi zpréva je vyhodnocena jako odpovéd na otazku v piipadé, Ze je pro Jabber ID
uzivatele, ktery zpravu odeslal v databazi uloZena otézka. Do procesu ale déale vstupuji
dalsi proménné, které jsou vidét na vyvojovém diagramu 5.1, napiiklad dialog pro vice
otazek.
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zpravu
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‘normal' nebo 'chat'?
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Obrézek 5.1: Vyvojovy diagram znézortiujici zpracovani prichozi XMPP zpravy

Diagram je pro prehlednost zjednodusen, neobsahuje tedy kontrolu, zda nevyprsela platnost
otazky, ovéfeni stavu uzivatele, aj. Tyto vlastnosti jsou popsany dale v kapitole.

18



5.2 Listeners

Listener (Cesky ,posluchac®) je ¢ast aplikace, ktera ¢ekd, az nastane ur¢itd udalost, aby pro
tuto udélost mohla vyvolat obsluznou rutinu. Jak jiz z ptedchozi véty vyplyva, ¢ast aplikace
poskytujici programovatelné rozhrani pro jednotlivé posluchace je zalozena na systému uda-
losti. Tento systém je implementovan z toho divodu, ze jednak muize k udalostem dochézet
asynchronné (napf. ptijeti odpovédi na otazku), ale také je timto zplisobem snadné zare-
gistrovat vice posluchacd na stejnou udéalost. Tim je umoznéno pozdéjsi rozsifeni aplikace
bez zbytecéné vynalozeného 1sili navic.

5.2.1 Systém udalosti

Systém udalosti je navrzen v t¥idé EventBot, pfi¢emz udalosti jsou implementovany jako typ
defaultdict z baliku collections, ktery je soucasti standardni knihovny jazyka Python.
Tento typ se chovd podobné jako slovnik, vytvori vSak kli¢ s predem nastavenou vychozi
hodnotou pokazdé, kdy se pTistupuje k neexistujicimu kli¢i. V aplikaci je pro udalosti pouzit
collections.defaultdict(list), ktery jak je pravdépodobné jiz patrné, vytvori pfi prv-
nim pristupu k neexistujicimu kli¢i typ seznam. Toho vyuzivad metoda register_callback,
ktera tak nemusi mit pfedem omezenou mnozinu nazvt obsluznych rutin.

Aplikaéni rozhrani pro registraci udalosti

Ve tfidé EventBot jsou v zakladu implementovany dvé udalosti — answer_received
a question_expired. Prvni z téchto udalosti je vyvoldna pokazdé, kdy bot ptijme odpovéd
na otazku, druha z nich je vyvolana pfi expiraci otazky.

Udalost expirace nenastavé ihned po vyprseni otdzky, ale pouze kdyz pfijde odpovéd na
otazku, které jiz vyprsela platnosti, nebo v situaci, kdy je nastaven pfiznak expire_on_offline.
Ve druhém piipadé dochazi k expiraci pfi zméné stavu uzivatele, nebo pokud je otazka ode-
sldna a uzivatel se jiz nachazi ve stavu offline (expiruje okamzité).

Registrace obsluzné rutiny i vyvolani udalosti zpracovava tf¥ida EventBot. VSechny ostatni
¢asti programu, které potfebuji byt informovany o tom, Ze nastala urcita udalost mohou
pouzit metodu EventBot.register_callback(self, event, callback), kde event je
nazev udalosti a callback je obsluzna rutina.

Jakmile nastane urcitad udélost, je vyvolana metoda EventBot._trigger_event (self,
event_name, data), kterd spusti veskeré registrované obsluzné rutiny v oddélenych ko-
programech prostfednictvim Greenletu (viz. 2.5.1). Obsluzné rutiné jsou navic predéna
dodatecna data: naptiklad v pripadé udalosti answer_received je to n-tice dvou slovniki,
z nichz prvni obsahuje ptivodni otdzku a druhy ptichozi odpovéd uzivatele. Zpracovéani
téchto dat je ponechano ¢isté na obsluzné rutiné.

Implementovani vlastni udélosti ve tfidé, kterd vyuziva EventBot jako svého piedka je
mozné pouze s pomoci metod register_callback a _trigger_event.

Implementacni detaily

Udalosti jsou implementovany jako slovnik, kde kli¢ je nédzev udélosti a hodnotou je pole
(seznam) obsahujici obsluzné rutiny pro tuto konkrétni udalost. Slovnik obsluhy udélosti pro
Jabber bot s aktivnim modulem HTTP Listener je vidét na ptfikladu 5.2. Vyvolani udéalosti
je provadéno postupné s vyuzitim pseudovlaken (Greenlet), tudiz neni vhodné, aby obsluzné
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rutiny obsahovaly vypocetné naro¢ny kéd. Vyuziti blokujictho kédu, ktery vyuziva sitovou
komunikaci zde naopak na skodu neni, protoze Greenlet se postard o asynchronni béh.

{
’answer_received’: [<bound method HttpListener.answer_received
of <HttpListener at Oxcbd410>>],
’question_expired’: [<bound method HttpListener.handle_expired_question
of <HttpListener at 0x205d410>>]

Priklad 5.2: Struktura slovniku pro obsluhu udéalosti

5.2.2 HTTP Listener

HTTP Listener je ¢ast programu, ktera naslouchd na specifikovaném portu a ¢eka na pri-
chozi prikazy. Zpracovani ptikazu je implementovdno asynchronné, tudiz mtze program
v jednu dobu obslouzit vice pozadavkl i od riznych uzivatelti. Priubéh zpracovani pricho-
ziho pozadavku je vidét na vyvojovém diagramu nize (obrazek 5.2).
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Start

!

> Cekej na prichozi
pozadavek

/ Precti pozadavek /

AA

Je typ
'message'?

Je typ
'question'?

L Zasli zpravu Zasli otazku
/ uzivateli uzivateli

Pridej otazku
do databaze

Obrazek 5.2: Vyvojovy diagram zpracovani prikazu pfijatého prostfednictvim HTTP

Propojeni s rozhranim pro registraci udalosti

Modul HTTP Listener vyuziva predevsim udélost answer_received, aby ji mohl dale zpra-
covat a odeslat metodou POST na postback_url uvedenou v ptivodni otazce. Pokud pi-
vodni otézka tuto url neobsahuje, je pfijatd odpovéd ignorovana, ¢imz je zajisténo, ze Jabber
bot miize podporovat dalsi moduly pro zpracovani odpovédi, aniz by to néjak ovlivnilo fun-
kénost HTTP listeneru. Pfi odesilani odpovédi na postback_url jsou parametry odpovédi
pred samotnym odeslanim serializovany do formatu JSON.

Opravnéni a autentizace

HTTP Listener nema, narozdil od primého zasilani zprav, implementovany urovné oprav-
néni. Nastaveni autentizace je mozné vice zpiisoby, pomoci externich aplikaci. Protoze se
jednd o HTTP protokol, je idealni vyuzit k témto i¢eliim reverzni proxy. Nastaveni reverzni
proxy na webovém serveru Nginx je podrobné popsano v priloze C.

21



Pomoci obdobného zpiisobu je mozné nastavit rovnéz rtuzné trovné opravnéni. Kazdy
z ptikazi, které aplikace pfijimé prostfednictvim HTTP modulu ma oddélenou adresu,
¢imz je umoznéno nastaveni opravnéni pro kazdy z ptikazu zvlast. Stac¢i v nastaveni proxy
serveru filtrovat prichozi pozadavky podle URL adresy a na kazdy z nich vyzadovat jinou
uroven opravnéni uzivateld, pripadné filtrovat pouze pomoci jména autentizovaného uzi-
vatele. Nastaveni oprédvnéni uzivatelti na proxy serveru je mozno feSit s vyuzitim skupin
a dosdhnout tak stejného zptisobu nastaveni filtrovani, jako je tomu u pfikazi pfijimanych
Jabber botem popsanych v sekci 4.1.2.

5.3 Problém vice otazek

Pri zasilani otazek uzivateli mtze dojit k problému, kdy je uzivateli zaslano vice otazek za
sebou dfive, nez stihne odpovédét na predchozi. Aby tento problém nastal navic neni nutné
zaslat nékolik otazek rychle po sobé, protoze uzivateli muze trvat i nékolik minut, nez na
predchozi otazku odpovi, pfipadné na ni nemusi odpovédét viibec (napi. ji mize piehléd-
nout). V této situaci se namisto zaznamenani odpovédi posle uzivateli dialog, ktery se jej
pté, na kterou z otazek pravé odpovédél a teprve az uzivatel zaSle zpét Cislo identifikujici
otézku, je jeho predchozi odpovéd vyhodnocena.

V priubéhu vyvoje jsem se snazil navrhnout nékolik metod, jak problém vice otazek
fesit, zadna z nich vSak nebyla bezchybna, proto jsem se rozhodl zistat u jednoznacné,
avSsak méné uzivatelsky prijemné metody — zaslani dialogu. Predchozi metody spocivaly
v odhadovani na kterou z otézek uzivatel odpoveédél podle proménnych jako cas, zmény
stavu uzivatele, apod.

Podle zmén stavli uzivatele v case je mozné odhadnout jeho aktivitu, protoze mnoho
klientti nastavuje tzv. ,auto away“ stav, kdyz uzivatel odejde od PC — nevykazuje zddnou
aktivitu. Spole¢né s timto faktem je mozno brat v iivahu také dalsi rozsifeni, které mnozi
IM Kklienti implementuji, napiiklad XEP-0085, které specifikuje zpravy o stavu chatu jako
,uzivatel pise zpravu“, ,uzivatel se aktivné podili na chatu“, ,juzivatel aktivné ukoncil svou
ucast na chatu“, apod. Zde je vsak problém v nejednoznacnosti specifikace a tim padem
v rozdilné implementaci v riznych IM klientech. Prikladem muze byt knihovna libpurple
(vyuzivand IM klienty Pidgin a Adium), ktera pfi zavieni okna konverzace zasila stav gone,
kdezto primo ve specifikaci o tomto vyuziti neni zminka. Naopak je zde uveden priklad
pouziti vysvétleny jako ,uzivatel neprovedl zadnou interakci s rozhranim pro rozhovor,
systémem, nebo zafizenim po pomérné dlouhou dobu — nap#. 10 minut“ [16].

Metody popsané v predchozim odstavci umoznuji do jisté miry predikovat, na kterou
otazku uzivatel odpovida, ale jejich spravnost nikdy nebude stoprocentni. Po vyladéni urci-
tych parametra by pravdépodobné bylo mozné pouZit tyto metody v produkénim prostiedi,
nicméné pouziti metod v této praci by mohlo zavadét nejednoznacnosti do jinych systémi,
které by byly na této aplikaci zavislé. V sekci 8.1 na strané 30 je popsano, jakym zptisobem
bylo testovano nastaveni parametri tak, aby se dosahovalo lepsich vysledkt predikce.

5.4 Pomocné rutiny pro start a konfiguraci aplikace

Jabber bot je implementovan jako Python balicek s ndzvem marie, coz je kédové oznaceni
pro tuto aplikaci. Spolu s aplikaci je vSak distribuovan také soubor start.py, jehoz tkolem
je konfigurace a spousténi jak hlavni aplikace, tak i ostatnich rozsireni.
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V zékladu je aplikace spousténa spolu s HTTP listenerem (viz. sekce 5.2.2), ktery ve
vychozim nastaveni nasloucha na vsSech dostupnych zarizenich a portu 8088.

Protoze bot i listeners potiebuji pracovat soubézné, je potifeba nejprve vSechny kom-
ponenty spustit a poté vyvolat ¢ekani, aby aplikace neskoncila piredcasné. K tomuto tcelu
obsahuje modul marie dekorator serve_forever, jehoz pouziti je vidét na nasledujicim
ptikladu.

with marie.serve_forever() as m:
bot = EventBot(’username’, ’password’)
m.start (bot)

listener = HttpListener(bot, 8088)
m.start (listener)

Priklad 5.3: Vyuziti dekoratoru serve_forever

Dekorator si interné uklada jednotlivé komponenty do datového typu list a pii vystupu
z kontextu tohoto dekoratoru vyvolava metodu joinall modulu gevent, ¢imz zajisti béh
aplikace aZ do vyvolani pferuseni. Metoda start na prikladu 5.3 zajistuje zdroven spusténi
a pfridani komponenty do pole pro pozdéjsi vyuziti.

Aplikace taky ve vychozim nastaveni vypisuje informace a chyby pfimo do konzole. Pro
tento vypis byl pouzit modul logging ze standardni knihovny jazyka Python, je tedy mozné
zpusob vystupu a troven chybovych zprav snadno zménit.

5.5 Mozna rozsiifeni projektu

Soucasti zadani této prace je navrzeni moznych rozsireni projektu, které jsou popsany v této
podkapitole.

5.5.1 Propojeni se skolnim systémem

Sekce 7.1 na strané 28 popisuje mozné vyuziti Jabber bota jako notifika¢niho systému, kde
je uvazovano (mimo jiné) zasilani notifikaci ze Skolniho systému. Pro vyuziti této funkciona-
lity je potfeba vytvorit externi aplikaci, kterd bude v pravidelnych intervalech pfistupovat
ke skolnimu systému a kontrolovat zmény. Aplikace mizZe pouzit nékterou z databazi na
ukladani aktualniho stavu a pfi zméné nékterého ze sledovanych parametra (body, zapodty,
nové terminy) pouzit REST API bota k zasilani notifikaci.

Pri kombinaci popsaného notifika¢niho systému pro skolni systém a ptikazi pfijimanych
pfimo Jabber botem je mozné dosdhnout urcité automatizace pro ptihlasovani na nové
terminy i v dobé, kdy jesté nebylo pfihlaseni oficidlné zahdjeno. Staci vyuzit systémového
planovace, nebo aplikace ¢ekajici na pozadi, kterd v dobé zacatku prihlasovani odsimuluje
webovy prohlize¢ a zasle pozadavek na prihlaseni. Po tomto pozadavku je samoziejmé
mozné zpétné upozornit uzivatele, zda se prihlaseni zdarilo, ¢i ne.

5.5.2 SMTP Listener

Toto rozsifeni by zajistovalo propojeni se SMTP! protokolem, ¢imz by umoziiovalo piepo-
silat emaily jako Jabber zpravy. Jak Listeners funguji popisuje podkapitola 5.2.

!Simple Mail Transfer Protocol — protokol uréeny pro pienos zprav elektronické posty (tzv. ,emaily“)
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Pro jednodussi implementaci je vhodné propojit listener s nékterym z existujicich ,,pte-
pravci elektronické posty“, takzvanym MTA?Z. Vétsina z existujicich MTA dnes podporuje
velmi podrobnou konfiguraci, kde by zde popsané feSeni nemélo byt problémem. MTA po-
tom komunikuje pfimo se SMTP listenerem a naopak, takze by byla umoznéna i odpovéd na
prichozi email pfimo prostfednictvim XMPP klienta. Bylo by v8ak nutné rozlisit odpoved
na email od jinych prikazt zasilanych pfimo botovi, naptiklad pouzitim prefizu, nebo prave
specifickym prikazem. Schéma komunikace je vidét na obrazku 5.3.

Pri pouziti tohoto rozsifeni nemusi byt emailova adresa nutné stejna jako Jabber ID, je
mozné pouzit jinou doménu ¢ subdoménu, ale i iplné odlisny identifikdtor. Piikladem miize
byt Jabber ID ve tvaru user@example.com a emailova adresa s automatickym pieposilanim
na Jabber ve tvaru user@xmpp.example.com.

MTA server ’ <:> MTA server ’

SMTP Listener Emailovy klient
Jabber bot

XMPP klient

Obrazek 5.3: Schéma komunikace XMPP klienta s SMTP protokolem

2Mail Transfer Agent — software uréeny pro prenos elektronické posty mezi servery
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Kapitola 6

Uzivatelské rozhrani

Jabber bot nemd (kromé konzolového vystupu) zadné uzivatelské rozhrani, proto jsou sou-
casti této prace také dvé dodatecné aplikace demonstrujici vyuziti na redlném prikladu.
Tato kapitola se vénuje popisu obou téchto aplikaci.

6.1 XMPP rozsireni pro nastroj Sentry

Sentry je nastroj pro vizualizaci chybovych zprav ve webovém rozhrani. Dokéze ukladat
chyby témér v redlném case a vzhledem k nizkym nérokim na systémové prostiedky je
vhodny i pro nasazeni v produkénim prostiedi. [2]

Sentry dokaze zobrazovat chybové zpravy vcetné vsech podrobnych informaci o tom,
jak k udalosti doslo a tyto chybové zpravy umi rovnéz seskupit podle jejich typu. Nestane
se tak, ze by kvili stejné chyby, ktera nastala vicekrat po sobé bylo celé rozhrani zahlceno
informacemi o této jedné chybé, zatimco ostatni méné frekventované chyby by mohly byt
prehlédnuty. Toto je problém, ktery se mnohdy stava pfi ,,obyc¢ejném“ ukladani chybovych
zprav do souboru.

Jednotlivé chyby, resp. skupiny chyb mohou byt po opraveni v aplika¢nim rozhrani
oznaceny za opravené, ¢imz se ze seznamu skryji. Pokud vSak urcita chyba nastane opétovné,
bude znovu zobrazena celd skupina, véetné vSech informaci o pfedchozich vyskytech stejného
typu chyby, aby byly snadnéji dohledatelné souvislosti.

Kromé zobrazeni ve webovém rozhrani umi Sentry zasilat informace o chybé na email,
nebo jinym zptsobem notifikovat vyvojare pomoci dodateénych zasuvnych moduli jak od
autori tohoto nastroje, tak i od tfetich stran. Nestane se vSak, ze by bylo zaslano obrovské
mnozstvi zprav pii mnoha vyskytech chyby, protoze pro kazdou skupinu se informace odesila
pouze pii prvnim vyskytu, nebo pokud znovu nastane chyba nélezici skupiné chyb, ktera
jiz. byla oznacena za vyreSenou. Timto zpusobem je pomérné elegantné vyreSen zpusob,
jak neinvazivnim zptsobem informovat vyvojare o chybach, které v monitorované aplikaci
nastaly.

Nastroj umoznuje propojeni pomoci dodateénych knihoven s vétSinou dnes pouzivanych
programovacich jazykfi, véetné nékterych aplikaénich frameworki (napt. Django!). Pokud
vSak pro néktery z programovacich jazyki jesté neexistuje knihovna, je mozno k propojeni
pouzit HTTP API.

'Framework napsany v jazyce Python uréeny pro vyvoj webovych aplikaci. Vice informaci o tomto
projektu najdete na webové strance https://www.djangoproject.com/
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6.1.1 Popis rozsireni

Rozsiteni, které je soucasti této prace umoznuje odesilat informace o chybé, kterd prave
nastala pomoci protokolu XMPP. Rozsifeni se po instalaci zaregistruje do Sentry, kde je
mozné jej pro urcity projekt povolit. V hlavnim nastaveni je pro spravnou funkcionalitu
potfeba nastavit URL pro komunikaci s Jabber botem, véetné volitelné HT'TP autentizace.
Tu je mozno vyuzit v pfipadé, kdy se bot nachézi za reverznim proxy serverem se zapnutou
autentizaci, tak jak je popsano v sekci 5.2.2 na strané 21.

Po povoleni rozsiteni pro vybrany projekt je mozno v nastaveni projektu vyplnit Jabber
ID, na které budou notifikace odesilany. Ukazka tohoto rozhrani je na obrazku 6.1. Jakmile
je nastaveni ulozeno, pfijde na specifikovana JID pifi vyskytu chyby zprava, obsahujici
kratkou informaci o typu chyby a odkaz do Sentry rozhrani, kde se vyvojaf miize dozvédét
podrobnosti o konkrétni chybé.

Protoze je propojeni Sentry s Python kédem jednoduchou zélezitosti, je mozné jej ak-
tivovat i v samotné aplikaci Jabber bota. Timto zptisobem muiZe sentry odesilat prostied-
nictvim bota informace i o jeho internich chybéach, pokud chyba neni kriticka natolik, ze by
neumoznila odeslani zpravy.

) Conﬁgure P|ug|n Disable Plugin Reset Configuration
Settings
Notifications Send to
Tags Plugin Information
API Keys Name: XMPP
Author Viktor Stiskala

Version 0.1.3
All Platforms

JavaScript
Python
PHP

Ruby
Enter one or more JIDs separated by commas or lines

Node.js

ios

Manage Plugins (7)
Mail

Obrazek 6.1: Konfigurace XMPP rozsifeni pro Sentry

6.2 Webova aplikace s informacemi o praci tymu

Tato aplikace sbird od uzivateli informace o tom, na ¢em pravé pracuji clenové tymu
a zobrazuje je v prehledné webové aplikaci. V administracnim rozhrani aplikace je mozné
pridat seznam uzivatelll a vytvorit otazky, které budou uzivateliim zasilany v nastavitelném
casovém intervalu.

Cast aplikace, kterd se starad o odesilani otazek je spoustena cronem, nebo obdobnjym
systémovym planovacem. Pii kazdém spusténi se tak kontroluje ¢as, kdy byla naposledy
uzivateli otazka odesldna a pokud prekro¢i nastaveny interval, je otézka odeslana znovu.
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Otéazky jsou zasilany s nastavenym priznakem expire_on_offline, aby uzivateliim necho-
dily, kdyz jsou ve stavu offline.

Webové rozhrani je nakédovano tak, aby vypadalo dobfe i na mensim displeji, naptiklad
na mobilnim telefonu. Uzivatelé se tak mohou jednoduse podivat na aktudlni informace
i kdyz jsou mimo pocitac. Vzhled rozhrani na mobilnim telefonu je vidét na obrazku 6.2.

Dashboard

All users

viktorstiskala@abdoc.net

2013-04-18

viktorstiskala@abdoc.net
Jsem ve skole

viktorstiskala@abdoc.net
Déldm na prihlaseni pro uzivatele

Obrazek 6.2: Prostiedi webové aplikace zobrazené na mobilnim telefonu
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Kapitola 7

Integrace

Tato kapitola se vénuje moznosti integrace Jabber bota do jinych systémi a podrobné
rozebird moznosti vyuziti. Volné tak navazuje na kapitolu 6, ktera popisuje vyuziti v praxi
na dvou konkrétnich ptikladech.

7.1 Nastroj pro zasilani notifikaci

Jednou z moznosti pouziti je vyuziti jako nastroj pro zasilani notifikaci na rtizné akce. Miize
tak snadno nahradit emailové notifikace kratkymi informac¢nimi zpravami o stavu.

Toto vyuziti se hodi do rtznych informacnich systémt, nebo eshopii. Eshop mtize timto
zpusobem jednoduse informovat zakaznika o aktualnim stavu objednavky a nahradit tak
alesponl pro urcitou ¢ast uzivateli drahé textové zpravy. Dalsim ptikladem pro vyuziti noti-
fikaci mize byt skolni systém, ktery takto mize informovat o ziskanych bodech z projekti,
udéleni zapoctu, apod.

P1i vyuziti typu zpravy otdzka je mozné vyuzit i odezvu uzivatele k provedeni akce.
Po vyhodnoceni zkousky muze byt student informovan, Ze neprospél a mize mu byt pfimo
ve zpravé nabidnuta moznost zapsat se automaticky na dalsi termin. Toto vyuziti navic
nemusi byt implementovéano pfimo v informaénim systému, ale mize jej zajistovat externi
aplikace. Tomuto propojeni se vénuje sekce 5.5.1.

Nékteré webové stranky obsahuji kontaktni formulayr, ktery vétsinou odesila email na
zadanou adresu. Tyto formulafe je mozné nahradit, nebo jen doplnit zasilanim XMPP
zpravy na zadané Jabber ID.

V knize Jabber Developer’s Handbook [9] je popsan zptisob, jak vyuZit notifikaéniho
systému pro zasilani informaci o systémovych udalostech na serveru. Externi aplikace muize
sledovat chybové logy bézicich aplikaci i samostného systému a pii vyskytu neocekdvané
udalosti odeslat upozornéni uzivateli. Jednodussi zptisob, jak fesit informovani o chybach
vsak poskytuji specializované, pfimo k tomuto ucelu vytvorené systémy. Sentry, ktery je
zastupcem jednoho z nich v zadkladu XMPP notifikace neobsahuje, jejich odesilani je ale
mozné prostiednictvim XMPP rozsifeni, které je soucasti této prace (viz. sekce 6.1).

7.2 Zpracovavani udalosti z chat mistnosti

Jabber bot umoziiuje piipojeni se do chat mistnosti, neboli MUC!, kde mutize jak reagovat
na piikazy, tak zpracovavat jednotlivé zpravy a dalsi informace a tyto odesilat na externi

IMulti User Chat — rozhovor s vice uzivateli, vlastnost podporovana XMPP protokolem
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URL adresu. Diky této funkci je mozné vytvafet externi systémy, které udalosti v téchto
mistnostech zpracovévaji.

Casto jsou chat mistnosti spojené s né&jakou sluzbou, ¢ webem, o které je mozné pro-
stfednictvim bota Gcastniky chatu informovat. V chat mistnosti uréené vyvojaram urcitého
softwaru je napiiklad mozné informovat Gcastniky o tom, ze byla pravé vypusténa nova
verze, nahlasena nova chyba, apod.

Taktéz je prostiednictvim bota mozné uklddat historii konverzace a tuto zpiistupnovat
na webovych strankach.
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Kapitola 8

Testovani

8.1 Testovani presnosti metody pro reseni problému vice
otazek

V pribéhu vyvoje aplikace byla vyvinuta metoda pro predikci, na kterou ze zaslanych
otazek uzivatel odpovédél. O tomto problému vice pojednéva sekce 5.3 na strané 22.

8.1.1 Popis metody pro predikci

Testovana metoda bere v iivahu 2 proménné: cas a stav uZivatele pricemz stav uzivatele je
prti kazdé zméné ukladan do zédznamu pro pozdéjsi analyzu. Nejsou uvazovana dalsi rozsireni
poskytujici dodatecné informace o stavu, ukladan je tedy pouze stav tak, jak jej popisuje
samotna specifikace protokolu.

Jakmile aplikace obdrzi zpravu, ktera je vyhodnocena jako odpovéd a v databézi je pro
konkrétniho uzivatele uloZena vice nez jedna otézka, vyvold se funkce zajistujici predikci. Ta
nejprve zhodnoti casovy rozestup mezi zaslanymi otdzkami a poté zkontroluje zmény stavu
mezi jednotlivymi otazkami. Napiiklad byl-li uzivatel po celou dobu online, nebo jesli tésné
po zaslani otazky zménil stav na jeden z nedostupnych, apod. Pokud je ¢asovy rozestup mezi
zaslanymi otazkami dostatecné maly, ocekava se, Ze na otazky uzivatel odpovi ve spravném
poradi. VSechny faktory a proménné je vsak potfeba testovat v redlném nasazeni a podle
aktuélnich vysledkt spravnosti predikce tyto proménné upravovat.

8.1.2 Testovani v realném nasazeni

Aplikace byla mezi jednotlivymi iteracemi spusténa vzdy po dobu pfesné 12 hodin a externi
testovaci skript zajistoval zasilani pfipravenych otazek celkem 9 lidem v takovych interva-
lech, aby napomahaly ovéreni meznich hodnot. Otazky byly zasilany v bézné pracovni dobé
s nastavenym priznakem expire_on_offline, tudiz uzivatelim ktefi byli v dobu zaslani
otazky ve stavu offline tato otazka neprisla. ProtoZe test probihal v rdmci jedné firmy, obsa-
hovaly otazky pro uzivatele vesmés dotazy na to, na ¢em pravé pracuje, pricemz uzivatelé
nevédéli o tom, Ze jsou jejich odpovédi pouzity mimo jiné také k testovani této metody.
Otéazky vsak byly kladeny takovym zpusobem, aby odpovédi na né nebyly vzajemné zamé-
nitelné.

Vzhledem k tomu, Ze byl testovaci vzorek pomérné maly a pfi jednotlivych iteracich
nedochézelo pouze k malym zménam, ale mnohdy k prepracovani celé logiky pro predikci,
probihalo vyhodnoceni testu spiSe tisudkem, nez podle piesnych dat.
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Vysledky se radikalné lisily uzivatel od uzivatele, coz miize znamenat, ze kazdy uzivatel
ma odlisné zpisoby odpovédi. Napiiklad ¢ast uzivateld pokud neodpovédéla na prvni otdzku
priblizné do pil hodiny a mezitim jim pfisla otazka druhd, tak odpovédéli pouze na tuto
druhou otazku a na prvni z nich pravdépodobné zapomnéli. Jini uzivatelé ale i po takto
dlouhé dobé odpovédéli na obé otazky v poradi.

Z toho vyplyva, ze je tato metoda prili§ nepfesna pro nasazeni v redlném systému, kde
by pfifazenim $patné odpovédi mohlo dochézet k zdvaznym chybam. Dodatecné upresnéni
vysledkti by bylo mozné vytvorenim profild pro jednotlivé uzivatele, kdy by se aplikace
,ucila“, jakym zptisobem konkrétni uzivatele odpovidaji.

8.2 Automatické a manualni testovani aplikace

Tato sekce popisuje metody pouzité pri vyvoji aplikace, pomoci kterych se ovérovala sprav-
nost implementace, reakce na nespecifikované zpravy, apod.

Jabber bot byl testovan po kazdé iteraci vyvoje metodou ,unit testing“. Pouzitim au-
tomatickych testl samoziejmé nemuzeme rozumné pokryt kompletni specifikaci, vCetné
vzajemného ovliviiovani se jednotlivych funkcionalit, proto byl program otestovan také ma-
nualné.

8.2.1 Unit testing

Unit testing je dulezitou soucasti vyvojové strategie orientované na testovani. Pokud je
pouzivano spravné, pomaha predchazet chybam ve vSech fazich vyvoje. Umoznuje otestovat,
zda jsou vsSechny testované funkce kompletni a aplikace funkéni pti rozsahlejsi tpravach
kédu, ale zaroven pomdahd pfi vyvoji, kde s pomoci nastroji dokadze snadno simulovat
uzivatele. Drobnou nevyhodou vsak je, ze je potfeba testy udrzovat a aktualizovat po celou
dobu vyvoje. [11]

Pro program byly vytvoreny automatické testy ovérujici spravnost vysledku jednotlivych
¢asti programu. Pro tvorbu testd byl pouzit modul unittest, ktery je soucasti standardni
knihovny jazyka Python.

Aby byla hloubka zabéru co nejvyssi, byly kromé testovani explicitné uréenych pripadiu
uziti vytvoreny testy zahrnujici méné casté stavy programu. K tomuto dcelu byl pouzit
nastroj coverage mérici pokryti kédu, tzv. ,,code coverage”. Touto metodou je mozné zji-
stit, které fadky kédu byly béhem pouziti alespon jednou vykonédny a které ne. Vystup
z tohoto nastroje je rovnéz mozno vizualizovat a zvyraznit tak fadky koédu, které nebyly
vykonany piimo v editoru, za predpokladu, ze to editor, nebo IDE! podporuje. Je vsak
dulezité zduraznit, ze 100% pokryti kédu nutné neznamend, Ze byly otestovany vSechny
moznosti testované aplikace.

8.2.2 Manualni testovani

Manuélni testy mély zabér na ¢asti programu, které neni mozné jednoduse otestovat testy
automatickymi. Byly naptiklad testovany reakce na nestandardni zpravy zaslané bot uziva-
teli pres XMPP protokol. Témito zpravami jsou mysleny ty, pro které neni implementovana
zadné reakce a nékteri IM klienti je mohou zasilat spolu se zpravou.

V pocatcich vyvoje byly timto zptisobem testovani zjistény chyby, jednalo se naptiklad
o zpravu informujici o zavieni okna konverzace, kterd byla interpretovana jako obycejna

Wivojové prostiedi — nej¢astéji s cilem usnadnit praci programatora a zvysit jeho produktivitu.
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zprava, avsak bez textu. P¥i odeslani pfikazu typu question (viz. 4.1.1), na ktery se oce-
kéva odpovéd uzivatele tak dochdzelo k zasldni odpovédi bez textu HTTP pozadavkem
na postback_url, aniz by uzivatel odpovédél. Toto chovani by nemélo ovlivnit funkcénost
aplikaci, ale je nezadouci.

8.2.3 Zpisob testovani aplikace

Protoze aplikace sama o sobé nemé uzivatelské rozhrani, bylo potieba pro testovani functio-
nality pouzit externi nastroje. Pro odesilani pozadavkt byly pouzity program curl a HTML
stranka s formulérem, ktery mél nastaveny vSechny parametry ve skrytych polich. Pro tes-
tovani, zda aplikace zasila spravna data na postback_url pouzivané u nékterych typu
prikazi byl vytvofen jednoduchy HTTP server, ktery vypisoval prijata data a informace
o pozadavku do konzole.
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Kapitola 9
Zaver

V této bakalarské praci jsem vyvijel aplikaci — Jabber bota ovladaného pres REST APIL.
Po dikladném studiu XMPP protokolu z dostupnych materiadlti jsem implementoval apli-
kaci, ktera je pfrinosnou pro mnoho zptsobt vyuziti, které jsou v této praci podrobné
probirany.

Protoze aplikace mé vice soucdsti, které si udrzuji vlastni sitové spojeni, bylo potieba
vymyslet zpusob, jak tyto ¢asti mohou fungovat samostatné. V priabéhu vyvoje jsem nej-
prve vyzkousel pouziti vlaken, od kterého jsem vSak pozdéji upustil, predevsim z divodu
slozité synchronizace. Kvili zmény bylo sice potfeba zménit celou stavajici architekturu
aplikace, ale z dlouhodobého hlediska se nepochybné vyplatila. Pouzitim knihovny Gevent
pro asynchronni sitovou komunikaci navic doslo ke znatelnému zlep$eni odezvy aplikace.

Nevyhodou pri komunikaci s aplikaci je pfi odeslani vice otdzek nemoznost spolehlivé
identifikovat, na kterou z otazek uzivatel odpovédél. V tomto pripadé se uzivateli odesle
dialog, ve kterém muze spravnou otazku vybrat. Byla testovana i moznost vyuziti automa-
tického TeSeni pro rozpoznani na kterou otazku uzivatel odpovédél, to ale vedlo k obéasnym
chybam, které by se mohly projevit na funkcénosti aplikace, kterd Jabber bot vyuziva.
XMPP protokol sice obsahuje prostredky, které by tento problém umoznovaly fesit, ale
implementace IM klient tento problém zohledniuje jen velice ziidka.

Jabber bot je aplikaci, ktera bude pravdépodobné c¢asto rozsifovana o dalsi funkce spe-
cifické pro el nasazeni a proto byl pfi vyvoji bran ohled na jednoduchost téchto tprav.
Velkym kladem je i modularni navrh, ktery v pfipadé potifeby umoziuje libovolné ménit,
nebo rozsifovat functionalitu integrovanych metod.

Vzhledem k tomu, ze se Jabber bot implementovany v této praci chova jako klient, je
navic zcela nezavisly na pouzitém XMPP Serveru, nebo klientech.
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Priloha A

Obsah CD

src/gmarie/ Zdrojové soubory Jabber bota

src/dashboard/ Zdrojové soubory testovaci webové aplikace
src/sentry_xmpp/ Zdrojové soubory Sentry XMPP rozsiteni

text/ Zdrojové soubory této prace ve formatu KITEX
bp.pdf Tato prace v elektronické podobé ve formatu PDF
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Priloha B

Instala¢ni manual

Zdrojové kédy jsou k dispozici na ptilozeném CD (viz. pfiloha A), nebo online na webové
strance https://github.com/hareevs/marie-jabber-bot/. Pro ziskani zdrojového kédu
z online zdroje je vhodné pouzit nastroj GIT.

B.1 Postup instalace pro Jabber Bot

Pro tento postup se predpoklada operacni systém Linux s nainstalovanym kompilatorem
(idedlng GCC!) a balicky potifebnymi pro kompilovani Python knihoven. Postup niZe se
snazi byt co nejvice obecny, nékteré kroky vsak mohou byt specifické pro Linuxovou distri-
buci Arch Linux (https://www.archlinux.org/), pro ostatni distribuce bude v8ak postup
obdobny.

U distribuci zalozenych na Debianu? je potfeba instalovat také dev balicky, protoze
standardni instalace baliki neobsahuje hlavickové soubory potrebné pro kompilaci nékte-
rych knihoven.

Aplikace vyzaduje mit v systému nainstalovany Python verze 2.7, déle Redis, pip (no-
véjsi alternativa pro easy_install) a doporucuje se pouzit virtualenv. Instalace jednot-
livych soucasti je popsana nize.

B.1.1 Redis

Redis je key-value databaze, pro instalaci nejcastéji dostupné jako systémovy balicek.
Balik pro Arch Linux se nazyva redis, pro Debian a jeho derivace potom redis-server.
Jabber bot vyuziva standardni nastaveni, tedy hostname localhost, port 6379 a data-
bazi 0. Toto nastaveni je mozné zménit Gpravou slovniku Eventbot.REDIS_CONFIG.

B.1.2 Pip

Pip je nastroj pro instalaci a sprdvu Python knihoven z PyPi (Python Package Index).
Instalace na Arch Linuxu je mozna pomoci balicku python2-pip, ostatni zpisoby instalace
jsou popsany v dokumentaci k tomuto nastroji. Dokumentace je dostupna na webové strance
http://www.pip-installer.org/en/latest/installing.html.

!GCC (Gnu Compiler Collection) — sada piekladaci, ve vétsing Linuxovych distribuci dostupna jako
systémovy balicek
2Debian, Ubuntu, Linux Mint, apod.
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B.1.3 Dodatecné Python knihovny

Seznam dodatec¢nych knihoven je v souboru requirements.txt. Pro instalaci je mozné
pouzit i pfipraveny shellovy skript install_requirements.sh. Pokud kompilace probiha
na GCC verze 4.8, je potieba kvili chybé v knihovné greenlet verze 0.4.0 nejprve nastavit
CFLAGS pomoci export CFLAGS="-02 -fno-tree-dominator-opts", jinak by mohlo do-
chéazet k ndhodnym padtm aplikace. Pripraveny shell skript toto déla automaticky.

Doporucuje se pouzit virtualenv, aby se knihovny nemusely instalovat do systému. Pro
instalaci slouzi pfikaz pip install virtualenv.

Instalace knihoven do systému probiha néasledovné:

git clone git@github.com:hareevs/marie-jabber-bot.git
cd marie-jabber-bot

virtualenv venv —--distribute

source venv/bin/activate

./install_requirements.sh

Pokud pfi poslednim kroku dojde k chybé, je potfeba doinstalovat do systému potiebné
balicky (pfipadné dev balicky pro hlavickové soubory) a posledni krok opakovat. Chybovy
vypis nastroje pip by mél byt dostateénym zdrojem informaci, které pomtizou pfi hledani
spravného baliku.

B.1.4 Spusténi aplikace

Po Gspésném dokonceni piedchozich krokt je mozné prohlédnout si a pripadné upravit
konfiguraci v souboru gmarie/start.py a poté spustit nasledujicim zpisobem:

cd marie-jabber-bot

source venv/bin/activate # pouze p¥i pouZiti virtualenv
cd gmarie

python start.py

B.2 Instalace testovaci webové aplikace

Webova aplikace vyuziva webovy framework Django, knihovnu requests a databéazi SQLite.
Podobné jako pro Jabber bot je vyuZzit néstroj pip pro instalaci dodateénych knihoven (in-
stalace viz sekce B.1.2) a jsou vyzadovany uréité systémové baliky, které jsou blize popsany
v sekci B.1.

Zdrojové kddy testovaci aplikace jsou dostupné na piilozeném CD (viz. ptiloha A).
Postup pro instalaci knihoven a spusténi aplikace je nasledujici:

cd dashboard

virtualenv venv --distribute # pouze pfi pouziti virtualenv
source venv/bin/activate # pouze virtualenv

pip install -r requirements.txt

cd dashboard

python manage.py syncdb --noinput

python manage.py runserver
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Po spusténi posledniho kroku by aplikace méla byt dostupna prostirednictvim webového
prohliZece na adrese http://127.0.0.1:8000. Komunikace s Jabber botem probihé podle
konfigurace ulozené v souboru settings.py, konkrétné BOT_URL a POSTBACK_URL.

Pro pfistup k administracnimu rozhrani na adrese http://127.0.0.1:8000/admin/
je potifeba mit vytvoreny administratorsky tcet. Pro vytvofeni je mozno pouzit piikaz
python manage.py createsuperuser ve sloZce dashboard/dashboard/ a potom nasledo-
vat interaktivniho privodce v konzoli.

B.3 Instalace XMPP rozsiteni pro Sentry

Pro instalaci tohoto rozsifeni je potfeba nejprve nainstalovat sentry do oddéleného vir-
tualenv prostiedi a pfi aktivovaném prostfedi nainstalovat aplikaci ze slozky sentry_xmpp.
Zdrojové soubory se nachézeji na CD, viz. ptiloha A.

Postup pro instalaci je nasledujici:

source venv/bin/activate
pip install -e sentry_xmpp

Po instalaci je potfeba v nastaveni projektu povolit rozsiteni XMPP a konfigurovat.
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Priloha C

Ukazka nastaveni autentizace pro
Jabber bot

Jabber bot nemé implementovanu autentizaci uzivatelt z divodu snadnéjsiho pfizptisobeni
pro rizné ucely. Pridani autentizace je vSak jednoduchym krokem navic a je mozné napriklad
pomoci webserveru Nginx!, ktery je popsan v této piiloze. V této metodé je vyuzita reverzni
proxy.

C.1 Konfigurace Nginx

Tato sekce popisuje nastaveni jednoduchého ovéreni pristupu (Basic access authentication)
HTTP protokolu, pomoci webového serveru Nginx. Pro toto nastaveni se predpoklddé na-
staveni HTTP listeneru Jabber bota tak, aby naslouchal na IP adrese 127.0.0.1 a portu
8088, tj. nebude k nému pristup zvenci. O pristup zvenci se postard Nginx server, ktery
zaroven prida autentizacni vrstvu. Webserver bude pro jednoduchost ukizkové konfigurace
zpristupnovat Jabber bot REST API na portu 8080.

Cast konfiguraéniho souboru s definici serveru mfize vypadat nasledovné:

server {
listen 8080; # maslouchani na vSech IP adresach a portu 8080

location / {

proxy_pass http://127.0.0.1:8088/;

proxy_redirect off;

proxy_buffering off;

auth_basic "Jabber bot REST API - authorised access only";
auth_basic_user_file auth/htpasswd;

"http://wiki.nginx.org/Main
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C.1.1 Opravnéni pro pristup
Pro pfistup k API je nyni potfeba znat uzivatelské jméno a heslo. Tyto se nachézeji v sou-

boru auth/htpasswd. Pro jeho konfiguraci je mozné pouzit nastroj htpasswd.

Obsah htpasswd souboru mutze vypadat napriklad takto:

viktor: $apri1$oz7VWFk8$q8V5X3N9hDydH61xrrGm61
petr:$apr1$UEuK1gDj$bsft8hZ1M2DDnAvvixHdpl
josef:$apri$k/Q.sAsy$Na6BSCT2A8QQLpvhvnNNQ/

7 ukazky je patrné, ze heslo je ulozené v hasovaném tvaru s pouzitim soli. Kromé ukéz-
kového prikladu je mozné pridat naptiklad LDAP autentizaci, nebo jiné, které podporuji
webservery, nebo jiné reverzni proxy servery.
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