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Abstrakt

Tato bakalarska prace resi problém hardwarové implementace CRC ve vysokorychlostnich
sitich. V teoretické ¢asti popisuje zékladni informace o CRC a rizné metody na jeho vy-
pocet. Z popisovanych metod jsou zvoleny metody vyuzivajici Galoisova pole a metody
zapojeni jednotek pocitajicich CRC sériové a paralelné. Na zakladé téchto metod je posta-
vena implementace, kterda pocita se vstupnim slovem $itky 256 b a dodrzuje propustnost
pres 40 Gb/s. Implementace také fesi problém nezarovnanych zacatkt a koncti ramce a mo-
Znosti vyskytu ¢asti az dvou ramci uvnitt jednoho slova. Celé feseni je optimalizovano tak,
aby zabiralo co nejmensi mnozstvi zdroji.

Abstract

This bachelor’s thesis deals with a problem of hardware implementation of CRC for high
speed networks. In the first section, there is a description of basic information about CRC
and several methods for CRC calculation. From methods described in the first section
methods representing Galois fields and methods describing connection of units computing
CRC in parallel and in series were chosen. Based on these methods an implementation
was created. This implementation expects 256 b input words and achieves throughput over
40 Gbps. This implementation also deals with a problem of unaligned starts and ends of
frames and possible occurrence of pieces from two different frames in the same word. The
whole solution was designed with minimal resource usage in mind.
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Kapitola 1

Uvod

Pocéitacové siete st v dnesnom svete uz takmer nevyhnutnostou a nasli si uplatnenie v skoro
kazdom obore Tudskej ¢innosti. Vyuzivame ich na Sirenie informécii, zdielanie dat, komuni-
kéciu, elektronické bankovnictvo a mnohé iné. Stretneme sa s nimi v praci, pri stadiu i vo
volnom ¢ase. Medzi kltic¢ové vlastnosti poc¢itacovych sieti, ktoré napoméahaju ich prudkému
rozmachu, patri rychlost Sirenia informécii, dostupnost a moznost posielat a ziskavat vela
foriem udajov. Neustdly nérast ich dolezitosti pre spolo¢nost vyzaduje aby sa zlepSovali
a prisposobovali rozli¢nym poziadavkam. Naroky st kladené najméi na rychlost a spolahli-
vost.

Pocitacové siete st zlozené z rozliénych zariadeni a prenosovych médii, ktoré maja réznu
spolahlivost a rychlost. Nad vSetkymi tymito stic¢astami funguje mnoho protokolov a slu-
zieb. Pocitacové siete byvaju velmi komplexné, neustéle sa do nich pripojuji nové zariadenia
a komunikécia, ktora tu tecie, sa zrychluje a zviicésuje objem. Prikladom siete, na ktortu st
kladené vysoké naroky je Internet. Internet je v niektorych literatirach oznacovany ako
siet sieti [1], to znamen4, Ze ho tvoria poprepdjane podsiete. Internet je verejnd sief rozkla-
dajica sa po celom svete. Najdeme v nej miliény réznych zariadeni pospajanych roznymi
médiami, prendsajucimi vela druhov informécii a na jeho jednotlivé ¢asti si kladené ina-
ksie rychlostné naroky. Na prenos medzi koncovymi zariadeniami vo vnutri malej podsiete
moze stacit aj 100Mb/s. Prepojenia medzi krajinami ¢i kontinentmi podliehaji prisnejsim
kritéridm do vysky jednotiek az desiatok Gb/s. Internet je zlozity a s posielanim dat cez
neho sa spista mnoho mechanizmov ktoré posielanie riadia. Tieto mechanizmy musia zvla-
dat obrovské mnozstvd dat a vysoké rychlosti, ktoré neustéle narastaju a preto vSetky
procesy kontrolujice prenos treba neustale a neodkladne vylepsovat. K takymto procesom
patri aj kontrola, ¢i nedoslo k poskodeniu prenidsanych dat. Pre niektoré druhy sluzieb,
ako napriklad sluzby v bankovnictve, prenaSanie stitborov ¢i pre posielanie e-mailov, je ne-
pripustné, aby prijimali chybné data. Preto existuje mnoho postupov, ako opravit, alebo
aspon zistif chybu. Medzi jeden z najrozsirenejSich postupov detekcie chyb patri pocitanie
cyklického redundantného stcétu [1]. Rychlemu vypoctu cyklického redundantného stuétu,
znameho taktiez pod skratkou CRC, sa venuje aj tato bakalarska praca.

CRC je redundantna kontrolna informécia pocitana pri prenose tidajov v pocitacovych
sietach na strane odosielatela i prijemcu. Vysledok CRC odosielatela je odosielany spolu
s datami prijemcovi, ktory si vypodéita vlastné CRC a porovné s CRC odosielatela [1]. Po-
¢itanie CRC je mozné realizovat softvérovo i hardvérovo. Softvérové rieSenia su viiéSinou
univerzalnejsie, teda funguji na roznych architektirach. Oproti tomu hlavnou vyhodou
implementécii pre hardvér je najméi rychlost vypoctu. Tato rychlost je dosiahnutd opti-
malizaciou hardvérovej architektary pre konkrétny acel. Hardvérova implementéacia taktiez



prindSa urychlenie vdaka paralelizmu a zretazeniu. Vdaka svojej hlavnej vyhode, hardvé-
rové rieSenia nachédzaju v sietach Siroké uplatnenie a st aj predmetom tejto bakalarskej
prace.

Tato bakalarska praca sa teda venuje hardvérovej implementacii CRC pre vysokorych-
lostné siete. Je v nej popisany navrh, implementacia, testovanie a optimalizovanie hard-
vérovej jednotky pre FPGA, ktora pontka vysoku priepustnost a nizky pocet vyuZitych
zdrojov. Navrhnuté riesenie dodrzuje pravidla Ethernetu [2]. V kapitole ¢. 2 je popisana
zdkladna tedria ohladne CRC, ktord zahriuje dovody, sposob pouZivania a matematiku
pre jeho vypocet. V 3. kapitole sii popisané rézne metédy vypoctu CRC pre bezné poci-
tacCe aj iné zariadenia. V kapitole ¢. 4 je popis vytvorenia zakladného riesenia. 5. kapitola
sa zaoberd jednoduchym rozsirovanim zakladného rieSenia a meranim maximalnej moznej
frekvencie a vyuzitia zdrojov pre jednotlivé rozsirenia. Z nameranych hodnét st identifi-
kované klady a nedostatky zékladného riesenia a jeho rozsireni. V 6. kapitole je vytvorené
rieSenie odstranujice identifikované nedostatky z predoslej kapitoly. Tomuto rieseniu je tak-
tiez zmerand maximalna mozna frekvencia a pocet vyuzitych zdrojov. 7. kapitola, zaver,
opakuje vysledky dosiahnuté v tejto praci a popisuje jej mozné pokracovanie.

1.1 Ciel mojej prace

Cielom mojej bakalarskej prace je implementovat hardvérovi jednotku, ktord bude schopna
pocitat CRC vo vysokorychlostnych sietach. Pozadovany implementacény jazyk je VHDL.

Prvym krokom je nastudovanie metdd pre generovanie CRC. Spomedzi tychto metdd si
vyberiem jednu, ktord bude naprogramovana v FPGA, otestovana, vyhodnotena a vylepso-
vana. Vylepsovanim sa rozumie zvySovanie vykonu rozsirovanim vstupného slova. Priblizna
pozadovana priepustnost na vyslednia jednotku je 10Gb/s az 40Gb/s.



Kapitola 2

Teoreticky tivod do problematiky

2.1 Co st to poéitacové siete a CRC

CRC je skratka pre cyklicky redundantny stucet odvodend z anglického nazvu cyclic re-
dundancy check. CRC oznacuje redundantné data pouzivané pre detekciu chyb pri prenose
a prijme dat z média alebo pri ukladani dat.

Pocitacové siete su v dneSnom svete uz takmer nevyhnutnostou v takmer kazdom
obore udskej ¢innosti. Stretneme sa s nimi v praci, na tiradoch i pri oddychu. Co st to teda
siete? Je to prepojenie koncovych a siefovych zariadeni a komunikdcia medzi nimi zalo-
Zena na protokoloch. Medzi koncové zariadenia patria osobné pocitace, IP telefény, servery,
tla¢iarne a iné. Prikladom siefového zariadenia st smerovae a prepinace [!]. Prepojenie
moze byt realizované roznymi fyzickymi médiami, ako napriklad opticky ¢i koaxialny kabel,
alebo dokonca aj vzduchom. Délezité je to, Zze pocas prenosu informécii méze dochadzat
k chybam. Na siete je vSak casto kladend poziadavka, aby prijimatelovi dorudili data bez
chyby, alebo tiuto chybu dokézali aspon zistit.

Médium pre prenos je teda obecne nespolahlivé prostredie, v ktorom vznikaju chyby.
Signéaly prenasané po médiu mozu byt rusené, skreslené, pripadne sa mozu uplne stratit.
Toto vSetko mé vplyv na zmenu posielanych dat reprezentovanych tymito signélmi [1]. Aby
prijimatel dat vedel rozhodnut, ¢i data boli prijaté spravne, vyuzivame rozne metddy, medzi
nimi aj CRC.

IEEE 802.3
Preamble Start of Frame Destination Source Lenath/Type 802.2 Header | Frame Check
Delimiter Address Address gttyp and Data Sequence
7 bytes 1 byte 6 bytes 6bytes 2 bytes 46 to 1500 bytes 4 bytes

Fields included in FCS

Obr. 2.1: Format Ethernetového ramca [1]

Medzi najzndmejsie vyuzitie CRC v sietach patri poc¢itanie FCS. FCS je skratka pre
frame check sequence, ktora reprezentuje policko s hodnotou v Ethernetovom ramci. Me-
chanizmus zistovania poskodenia d&at pri ich posielani po médiu a ¢itani z neho pomocou
CRC je néasledovny: odosielatel vypocéita kontrolny sucet zasielanych déat a ulozi do FCS, ra-
mec je odoslany vratane CRC. Prijimatel po prijati rAmca vypocéita svoj vlastny kontrolny



sucet a porovna [1]. Format Ethernetového ramca je popisany na obrazku 2.1. Z obrazku ide
vidiet, ktoré policka ramca su zapocitavané do CRC a velkost jednotlivych poli¢ok ramca
v bajtoch.

Ethernet je v sticasnosti vo svete dominantnéd LAN technolégia. Je zloZeny posklada-
nim niektorych protokolov linkovej a fyzickej vrstvy siefového ISO/OSI modelu. Popisuje
adresovanie, zabalovanie dat do rdmca a prijimanie a odosielanie dat na médium. Napriek
tomu, Ze Ethernet podporuje rézne druhy médii a Sirky prenosovych péasiem, zakladny for-
méat ramca a adresnd schéma ostéava t4 ista. Pre adresovanie Ethernet vyuziva MAC adresy,
ktoré jednoznacne identifikuju zariadenia v ramci siete. Na komunikéciu s vySsimi vrstvami
siefového modelu vyuziva technolégiu LLC. Celosvetovy rozmach Ethernetu nastal vdaka
jeho vyraznym vyhodam ako napriklad: jednoduchost tdrzby, schopnost prijat nové tech-
noldgie, spolahlivost, nizka cena zavedenia a aktualizicii. Ethernet je pokryty standardami
IEEE 802.3 [2]. Technoldgia gigabitovy Ethernet je aplikovana aj za hranice LAN do MAN
a sieti zalozenych na WAN [1].

Na zaver tejto podkapitoly je dolezité zmienit Ze vzdy, aj vtedy, ked vypocet kontrol-
ného stctu a porovnanie prijimatelovi indikuje prijatie rovnakého ramca ako bol odoslany,
existuje mald pravdepodobnost, ze data dosli v skutocnosti s chybou. Tento fakt je sposo-
beny schopnostou chyb sa pri poéitani CRC navzdjom vyrus$it. V takomto pripade detekcia
chyb zavisi na vyssich protokoloch [1].

V mojej bakaldrskej préaci sa budem zaoberat najmi CRC vyuzivanym v Ethernete.

2.2 Teodria vypoctu CRC

Ako som uz spominala v podkapitole 2.1, i v pripade spravneho vysledku CRC vzdy existuje
malé pravdepodobnost, Ze sa v datach vyskytuje chyba. Ulohou algoritmov pre detekciu
chyby je tito pravdepodobnost minimalizovat. Preto kvalitné algoritmy musia spliiovat
aspon tieto dva aspekty:

1. dostatocné sirka vysledku

2. chaos: predpis, ktory ddva kazdému vstupnému bitu schopnost menit akékolvek mno-
zstvo bitov vysledného suctu.

Na splnenie druhého aspektu nestacia napriklad trividlne algoritmy zalozené na scitavani,
naopak delenie, ktoré je vyuzivané aj v CRC, je vhodné [3].
Nasledujuci odsek je prebraty z [4].

Nech originalna sprava M = (mg, m1,...my_1) obsahuje k ¢islic a n reprezen-
tuje dizku linedrneho blokového kédu C' = (cg, c1, . .. cn—1) € C*. (n, k) linedrny
kéd C* je cyklicky, ak kazdy cyklicky posuv kédového vektoru patriacemu C*
je opiit kédovym vektorom z C*. Obecne, zdkladné vlastnosti cyklickych kédov
sa daju odvodif manipulovanim s polynémami reprezentujucimi M a C. Kon-
krétne, ak M (z) = mo-+myiz+...+my_12° ! je polyném spravy asociovany s M
aC(x) =cotcrztcx?+...+c, 12" ! je kédovy vektor asociovany C, potom
su vlastnosti cyklického kédu charakterizované prisluSnym generujicim polyné-
mom G(z) stupiia n—k, teda G(x) = 1+ g1z +. ..+ gn_r_12" 1 +2" ¥ Z toho
vyplyva, Ze kazdy polyném C(z) v (n, k) cyklickom kéde moze byt vyjadreny
ako C(z) = M(z)G(x). V praktickych aplikaciach sa vsak pouziva systematicka
reprezentacia uvedeného vzfahu vo forme C(z) = " *M(z) + S(z), kde S(x)



je zvySok po deleni 2" *M (z) polynémom G(zx). Pri takomto pristupe, k &is-
lic vpravo kazdého kédového vektoru prislicha nezmenenej originalnej sprave
a n — k ¢islic vlavo patri paritnym bitom. Takyto kdd koresponduje kédovému
vektoru (8o, 81, -+ - Sn—k—_1, M0, M1, - .., Mg_1), ktory sa dd jednoducho realizo-
vat pomocou deliaceho okruhu. Deliaci okruh je linedrny (n — k)-stuptiovy po-
suvny register so spidtnymi vizbami zalozeny na G(z). Je to najtrividlnejsia
metdéda pre vypocet CRC.

Tato metdda je blizsie popisana v podkapitole 3.1.

Pri vypocte CRC sa teda vyuziva polynomidlna aritmetika. Na data, delitela a vysledok
sa nepozera ako na kladné celé ¢islo, ale ako na polynémy s binarnymi koeficientmi a to tak,
ze Cisla si treba predstavif ako retazce bitov, ktorych bity si koeficientmi polynémov [3].
Nad polynémami existuje mnoho roznych aritmetik, pre tcely binarnych dat, nad ktorymi
poditam CRC, vyuzijeme ,polynomidlnu aritmetiku mod 2“. To znamend, Ze koeficienty
mozu byt len 0 alebo 1 a prenosy sa neuvazuju.

BeZné operacie v ,,polynomialnej aritmetike mod 2%. S¢itavanie a odéitavanie
¢isel je rovnaké ako v obycCajnej binarnej aritmetike, akurat nepouzivame prenosy. Z uve-
deného principu vyplyva, Ze obe tieto operacie si1 navzajom zhodné a ekvivalentné operacii
XOR. V tabulke 2.1 st uvedené vSetky kombinécie operandov a vysledky séitavania a od¢ita-
vania v popisovanej aritmetike. Nasobenie je taktiez velmi podobné tomu, ako ho pozname
z beznej bindrnej aritmetiky. Jeho vysledkom je s¢itanie postvaného prvého éisla podla
druhého. Pri tomto séitavani je vyuzita , polynomialna aritmetika mod 2“. To znamena, Ze
ak je ¢islo A nasobkom ¢éisla B, potom je mozné vytvorit A z nuly a rézne posunutého B
aplikéciou operacie XOR. Nésobeniu sa venuje aj tabulka 2.2. Pre delenie je potrebné uviest
nasledujuci fakt platiaci v popisovanej aritmetike: X je viicsie alebo rovné Y, ak pozicia
najvyssieho bitu s hodnotou 1 v X je rovnaka alebo vicsia nez pozicia najvyssej 1 v Y. Po-
rovnavanie ¢isel na inom, nez prvom bite nemé zZiadny vplyv na urcéenie, ktoré z tychto ¢isel
je vicsie. Tento fakt je dany tym, Ze operacia scitania a od¢itania je rovnaka. V ostatnom,
okrem vyuzivania operacie od¢itavania bez prenosov a diskutovaného porovnévania dvoch
Cisel, by sme opit dve bindrne ¢isla rucéne delili rovnako, ako v aritmetike s prenosom [3].

+/— 0|1
0 01
1 |1

Tabulka 2.1: S¢itavanie a odéitavanie v ,,polynomialnej aritmetike mod 2

* |01
0|0
101

Tabulka 2.2: N4sobenie v ,polynomiélnej aritmetike mod 2

Detekcia chyb pomocou CRC v Ethernete teda funguje nasledovne: bindrna sprava, na
ktort sa pozerdame ako na polyném M (z) = mg +miz + ... + my_12°~1 | je vynasobena
odosielatelom x,, M (x), pricom n — k je stuperni generujiceho polynému G(z). Tento krok
v skutocnosti urobi to, Ze spravu posunie o pocet bitov stupna generujiceho polynému a na



nové najnizsie bity vlozi nuly. Nasledujtaca tloha pri poc¢itani CRC u odosielatela je vyde-
lit z,_x M (z) generujucim polynémom G(z). Ziskame zvySok po deleni R(z). Od¢itanim
R(z) od z,_;M(x) dostavame kédovy polyném C(z) delitelny G(x). Vieme, ze odéitava-
nie a pri¢itavanie st v pouzitej aritmetike ekvivalentné operécie, poslednych n — k bitov
ZTn—M () je nulovych a sirka zvysku neprekond sirku nulovych bitov. To znamena, Ze od¢i-
tavanie R(z) od z,_;M () mdzeme jednoducho realizovat pripisanim R(x) o Sirke n —k za
M (z). Novo vzniknuté kédové slovo C(z) je ndsobkom G(z). Ulohou prijimatela spravy je
vydelit prichddzajicu spravu G(x) a overit ¢i je zvySok po tomto deleni nulovy. V pripade
nulového zvysku vyhodnotime prijaty Ethernetovy ramec za spravny, v opac¢nom pripade
predpokladdame chybu [5].

Zhrnutie: Pocitanie CRC znamené pocitanie zvysku po deleni kontrolovanych dat fix-
nym a znamym c¢islom v ,,polynomialnej aritmetike mod 2.

2.3 Zakladné vlastnosti operacie XOR

Operacia XOR, Casto sa stretneme aj s ndzvom exkluzivny OR, patri medzi binarne logické
operéacie. Pre pocitanie CRC je velmi dolezita. V nasledujtcej tabulke st uvedené vSetky
mozné kombinacie dvoch operandov a vysledky, ktoré vznikna po aplikovani operacie XOR
na prislusnej dvojici.

XOR |01
0 01
1 |1

Tabulka 2.3: Pravdivostnd tabulka operacie XOR

XOR spliuje tieto matematické zakony [6]:
e asociativny: (A XOR B) XOR C = A XOR (B XOR C)
e komutativny: A XOR B=B XOR A
Dalsie ddlezité vlastnosti platiace pre XOR:
e AXORA=0
e AXOR0O=A



Origindlna spréava
Generujuci polyndm
W(stupei polyndému)

H

2.4 Priklad vypocétu CRC

Priklad vypoétu CRC v tejto kapitole je prebraty z [3].

1101011011
10011

Sprava po prilepeni W ndl : 11010110110000

11010110110000 / 10011 =1100001010
10011

1110 = zvySok = Kontrolny stucet

Prvym krokom delenia 11010110110000 ¢islom 10011 v ,,polynomidlnej aritmetike mod 2,
nez delitel. V pouzivanej aritmetike sa deje porovnanie ¢isel iba na zédklade porovnania prvej
cifry. Obe z porovnavanych ¢isel maji na prvom mieste jednotku a tak st vyhodnotené ako
rovné. Prvou cifrou vysledku sa stava jednotka. Od prvych 5 cifier delenca je odcitany
delitel a k vysledku je pripisand 6. cifra z delenca. Nech je vzniknuté ¢islo oznacené d.
Odcitavanie je v ,,polynomidlnej aritmetike mod 2¢ zhodné s operaciou XOR. Cislo d je
porovnané s delitelom. Obe maji na prvom mieste jednotku a tak je do vysledku pripisanéd
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dalsia jednotka. Od d je opif od¢itany delitel a pripisand 7. cifra delenca. Novovzniknuté
¢islo ¢ ma na prvom mieste nulu a tak je mensie nez delitel, dalSou cifrou vysledku je 0.
Operacia XOR je teraz vynechana. K ¢ je pridand dalSia cifra delenca. Postup sa opakuje
az pokym nevznikne vysledok.

Vydelenim vznikne podiel a zvysok po deleni. Podiel je pre CRC nepodstatny. ZvysSok
je pripojeny za pdvodnua spravu namiesto nil a odoslany.

2.5 Vyber generujiceho polynému

I ked pravidla pre vypocet CRC sa nemenia, polynémy pre delenie dat sa mozu protokol od
protokolu ligif. Strukttra a dizka polynému maji velky vplyv na schopnost detekcie chyb
a velkost redundancie. Pouzitie CRC v roéznych oblastiach mé rozne naroky na predoslé
uvedené. V tabulke 2.4 st uvedené niektoré populdrne polyndmy.

CRC koéd Generujuci polyném
CRC-CCITT (X25) o0+ 22 25 41
CRC-16-IBM o042 422 11
CRC-32 (Ethernet) 3% + 2% 4 223 4+ 2% 4 210 4 12
R R L L N L R |
GSM TCH/FS-HS-EFS Btz +1
(Kédovanie hlasovej komunikécie)
GSM TCH/EFS pre-coding DBt i+ 2241
GSM control channels — FIRE code 210 4+ 22 4 223 1 o7 43 1

Tabulka 2.4: Znadme generujtuce polynémy [7]

2.6 Hammingova vzdialenost

So schopnostou kédu objavovat chyby stvisi pojem Hammingova vzdialenost. Hammingova
vzdialenost je pocet znakov, v ktorych sa slova kédu lisia. Hammingova vzdialenost kédu d
je najmensia z Hammingovych vzdialenosti vSetkych kombinéacii slov kédu. Kéd odhaluje t-
nasobné chyby, pokial Hammingova vzdialenost kédu d > t. Kéd opravuje t-nasobné chyby
pokial d > 2t [3]. Jednotlivé kédy pre detekciu chyb vyuzivajice rozne generujice polynémy
sa lisia v Hammingovej vzdialenosti a teda maja roznu schopnost detekovat chyby. CRC st
vSedbecne velmi populdrne pretoZze maju lepsiu Hammingovu vzdialenost nez mnoho inych
technik kontrolnych stuc¢tov [9].
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Kapitola 3

Sucasne pouzivané pristupy

3.1 Priama metdéda po bitoch

Priama metdéda po bitoch sa pri poc¢itani kontrolného suctu presne drzi zakladnej matema-
tiky definovanej nad CRC. V mojej praci je zdkladna matematika popisanad v podkapitole
2.2. Tato metdda deli prichadzajacu spravu, ktord do systému vstupuje po jednom bite,
znamym fixnym polynémom v ,polynomidlnej aritmetike mod 2“. Nie st tu uplatnené
ziadne dalsie vyrazné optimalizacie. To znamend, Ze tento spdsob je velmi pomaly a para-
lelné spracovanie vylacené. Princip vypoctu je popisany algoritmom 1 a jeho implementacia
je znazornené na obrazku 3.1.

Algoritmus 1: Priama metdéda po bitoch [3]

Inicializuj CRC register R(obvykle samé 0 alebo 1)
Rozsir originalnu spravu o w 0, kde w je stupen polynému
while ezistuje nespracovany bit rozsirenej spravy do
Posuii R dolava o 1 bit
Do R vloz nasledujtci bit rozsirenej spravy na poziciu 0
if bit vysunuty von z R v predoslom kroku je 1 then
| R =R XOR generujuci polyném
end
end
Register R teraz obsahuje hladany kontrolny sucet

Obrazok 3.1 koncepéne zachycuje kédovanie (n,k) cyklického kédu alebo CRC v de-
liacom okruhu. (n, k) cyklické kédy boli popisané v podkapitole 2.2. Pamitové prvky (D
klopné obvody) st zapojené tak, aby spolu tvorili posuvny register. Znaky medzi nimi
oznac¢uju modulo-2 s¢itacky/odéitacky, to znamend, ze vykondvaji operaciu XOR. Spétna
vézba existuje pokial prislusny koeficient g; z G(z), tzv. generujici polyném, je rovny 1.
Postvanie spravy M (x) do okruhu sprava je ekvivalentné nasobeniu M (x) krét x,_j. Po-
Cas vsuvania M (x) st spinace S; a S3 zavreté a S pripojeny k bodu a. Po tom, ¢o obvod
spracuje celt spravu, vysledny kontrolny sucet o velkosti n — k éislic je ulozeny v okruhu
a nasledne vysunuty vonku otvorenim spinacov S7 a S3 a prepnutim Sy do bodu b. Ak D
klopné obvody inicializujeme na iné hodnoty, nez na 0, jedind zmena, ktora sa so systémom
stane je ta, ze sa zmeni zvySok po deleni, ktory tento systém pocita [4].
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Vstupné sprava mg, my, ..., m,
S3 —o—p
. C(x)
b

Obr. 3.1: Hardvérové riesenie priamej metédy po bitoch [4]

3.2 Tabulkova metdda

Priama metdda po bitoch popisovana v podkapitole 3.1 nie je vyhovujiica dneSnym narokom
na rychlost vypo¢tu CRC. Pre zrychlenie Tudia postupne vymyslali nové algoritmy, ktoré
dokdzu v jednom okamihu spracovévat vic¢si objem dat nez 1bit. Obltibené boli nisobky
8 bitov, teda 8 b, 16 b, 32 b, pripadne vicsie. Medzi metédy spracovavajice vicsiu Sirku dat
v jednom okamihu patri aj tabulkova.

Predstavme si, ze poc¢itame kontrolny stéet priamou metédou po bitoch [3]. Hornych 8
bitov 32-bitového registra ma hodnotu:

[t7 t6 t5 ta t3 t2 t1 to]
A najvyssich 8 bitov generatoru polynému je:

l97 96 95 94 93 92 g1 9o]

V dalSej iteracii priamej metédy t7 rozhodne, ¢i na register pouzijeme operaciu XOR. s ge-
neratorom polynému. Ak t7; = 1, tak XOR prebehne, inak nie. Hodnota vrchnych 8 bitov
registra teda nadobudne hodnotu:

[te t5 ta t3 to t1 to O] +t7 % [g97 g6 95 94 93 92 91 Yo

Vypocet prebehne v ,,polynomiélnej aritmetike mod 2%, kde plati, Zze séitavanie je ekvi-
valentné operacii XOR a nésobenie operacii AND. Novy najvyssi bit ma teraz hodnotu
te +t7* g7 a prave on kontroluje, ¢o sa stane v nasledujicej iteracii. Dolezité je to, ze vSetky
potrebné informacie na vypocet nového najvyssieho bitu boli pritomné vo vyssich bitoch
p6vodného bitového registra.

Predstavme si, ze pouzivame 8 najvyssich bitov registra na vypocet hodnoty najvyssieho
bitu registra pocas dalsich 8 iteracii. VSimneme si 3 veci [3]:

1. Najvyssi bajt nas dalej nezaujima. Bude vysunuty z registra.
2. Zvysné bajty budi posunuté a na zaciatok sa vlozi novy.

3. Existuje hodnota, z ktorej pouzitim XOR s povodnym registrom vznikne rovnaky
efekt, ako keby sme postupovali priamou metédou po 1 bite.
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Nasledujtca ¢ast podkapitoly sa venuje odvodeniu tabulky tabulkovej metédy pre gene-
rator polynému CRC-16, ktory mé tvar ' + 2'® + 22 + 1. Odvodenie tabulky je prebrané
z [10]. Pomocou tejto tabulky sa bude dat spracovavat 8 bitov v jednom ¢asovom okamihu
a bude odvodzovand z priamej metédy po bitoch. Cielom je teda dokazat vytvorit tabulku,
pri¢om jedno jej pouzitie bude mat pre vypocet CRC hodnoty rovnaky efekt, ako 8 iteracii
pomocou priamej metdédy. Odvodzovanie prebieha pomocou zaznamenavania jednotlivych
krokov priamej metédy a naslednym vyhodnotenim posledného. Postup je napisany v ta-
bulke 3.1 a notéicia v nej pouzitd je:

e Bity st cislované od 1 a bit 1 je najmenej vyznamny bit
e Stipec oznaceny SH uréuje, kolky posuv je aktualny

e Stlpec IN oznacuje, aké data vchadzaju do systému, M; je i-ty bit aktudlneho bajtu
originalnej spravy M (z)

e R; predstavuje i-ty bit CRC registru

e (; je i-ty bit inicializovaného registra predtym, nez s nim boli prevedené akékolvek
posuvy ¢i XOR vzhladom na aktudlny bajt spravy M (x)

e Ziznamy v stipci R; oznacuji polozky, na ktoré musime navzajom pouzit XOR aby
sme dostali novit hodnotu R;

V tabulke nie je uvedenych vsetkych 8 krokov z dovodu, ze ide iba o vysvetlenie principu.
Uvedené su len kroky prvy, druhy, treti a posledny.

Z tabulky 3.1 mozeme pozorovat Ze obsah CRC registra po dsmych posunutiach je
funkcia obsahujuca operacie XOR na roézne kombinéacie dat vstupného bajtu a predoslého
obsahu registra. Tato funkcia moze byt zjednodusend zvazenim zakladnych vlastnosti ope-
racie XOR uvedenych v podkapitole 2.3. Po aplikovani tychto pravidiel mozeme zostavit
tabulku 3.2.

Definovanim vektoru X, mozeme zjednodusit zapis vypoctu CRC registra. Vektor X je
zlozeny z 8 poloziek (bitov) oznacenych X;, pri¢om:

X;=M; XOR C;

Vektor X je vysledkom operacie XOR nizsieho bajtu CRC registra a vstupného bajtu.
Tabulku 3.3 dostaneme z tabulky 3.2 pouzitim vektoru X.
Z tabulky 3.4 mdZeme pozorovat, ze:

e Vyssi bajt CRC registra zavisi iba na inicializacnej hodnote spodného bajtu CRC
registra a vstupného bajtu spravy M (z)

e Nizsi bajt CRC registra je zavisly od inicializa¢nej hodnoty spodného bajtu CRC re-
gistra, vstupného bajtu M (z) a od inicializa¢nej hodnoty horného bajtu CRC registra

Tieto fakty vedd k zaveru, ze modzeme v CRC registri posuntt horny bajt do spodného,
spodny zahodit a pridat urc¢ita 16 bitovii hodnotu pomocou XOR.
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SH|IN CRC REGISTER
Ri6|Ri5|Ria|R13|Ri2 | R11|Rig| Ro | Rg | R7 | Rg | Rs | Ry | Rz | Ro | Ry

0 Ci6|C15|C14|C13|C12|C11|Cro| Co | Cs | C7 | Cs | Cs | Cy | C3 | O | Cy

1 |My| Cy |C6]C15]C14]C13]C12|C11|Cro| Co | Cs | C7 | Cg | Cs | Cy | C3 | Co
M, Cy Cy

M, M,

2 |My| Cy | C1 |Ci6]Cr5|C1a |C13|C12|C11|Cro| Co | Cs | C7 | Cs | Cs | Cy | Cs
Ci | M| Cy | Cy Cy
My Cy | M, (o
Mo My My

Mo M,

3 |M3| Cs | Cy | Cq|Ci6|Ci5|Cra|Ci3|Ci2|Ci1|Cro| Cy | Cs | C7 | Cs | Cs | Ca
Cy | Cy | M| Cy | O C3
Ci|M|Cs|Cy | M,y Cy
My | My | Cy | My 4
Mo Ch | My M,
M, M, M,

M, M,
M,

8 |Mg|Cg | C7 | Cgs | Cs | Cy | Cg | Co | Cy |C6|C15(C14|C13|C12|C11|Cro| Cy
Co | C5 | Cy |C3 | Co | Cy | M| Cs | Cy | My Cy
Cs5|Cy|C3|Cy | Cy | My | M| Co| My Cs
Cy|C3 | Cy | CL My | My| Cy| Cy | My Cs
C3|Cy | Cr | My | My | Ms| Cs | M; Cy
Cy | Cy | My | My | M3 | Cs | Cy | Mo C3
My | My |Ms | My | Cs | Cs | My Cy
My | M3 | My |Ms| Cs | Cy | My M,
Ms|My|Ms|Cr | Cy | Cy | M3 M>
My | Ms | Mg | Cs | C3 | My | My M;3
Ms| Mg | Cg | C5 | Cy | Ma My
Mg |M7| Cr | Cy | Cy | M3 Ms
M Cs | C3 | My | My Mg
M Cs | Cy | My | M M,

Cy| C1 | M;s Mg
Cs | My | M,
Cy | My | Ms
Cy | Ms | M
M| My
Moy | M5

My | M
M, | M,

Ms

Mg

My

My

Tabulka 3.1: CRC register po 8 posuvoch
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SH|IN CRC REGISTER
Rig|Ri5|Ria|Ri3|Ri2 | R11 |Rio| Ro | Rg | Ry | Re | Rs | Ry | B3 | R | Iy
8 |Mg|Cg | C7 | Cg | C7 | Cs | Cs | Cy | C3 |C1s|C15|Cr4|C13|Cr2|C11|Cro| Co
Mg | M7 | Mg | M7 | Mg | Ms | My |Ms| Cy | C Cg
Cr | Ce | Cr | Ce | Cs | Cy| C3|Coy | My| My Mg
My | Mg | M7 | Mg | Ms | My | Ms | My | Cy Cy
Cs | Cs M, M~
Mg | M5 o
Cs | Cy Mg
Ms | My Cs
Cy | Cs M5
My | Ms Cy
Csz | Cy M,
Ms | My Cs
Cy | Oy M;3
M2 ]\/[1 C(2
C4 M,y
M, 4
M,
Tabulka 3.2: ZjednoduSenie vyuzitim vlastnosti operacie XOR
SH|IN CRC REGISTER
Ri6|Ri5|Ria|R13| R12|R11|R1io|Ro | Rg | R7 | Rg | Rs | Ra | Rz | Ra | s
8 |Mg| Xg | X7 | Xg | X7 | Xe| X5 | Xy |X3|C16|C15[C14|C13|C12|C11|C10|Cy
X7 | Xe | X7 | Xo| X5 | Xy | X3 |Xo| Xo| X3 X3
Xg | X5 X, X,
X | X, Xq
X, | Xs X;
X5 | X, X,
Xo | X4 X3
X, X,
X1
Tabulka 3.3: Aplikacia X;
SH|IN CRC REGISTER
Rig|Ri5|Ria|Ri3| Rio|Ry1 |Rio|Ro | Rg | R7 | Re | B5 | Ry | R3 | B2 | Ry
Xg | X7 | Xg | X7 | X | X5 | Xg | X3 X | X1 O] 00|07 0 |Xg
X7 | Xe | X7 | Xe | X5 | Xy | X3 | Xo| X4 X7
Xe | X5 X1 Xs
X5 | Xy X5
Xy | X3 Xy
X3 | Xo X3
Xo | X1 X
X1 X1

Tabulka 3.4: Zvyraznenie zavislosti nizSieho a vyssieho bajtu
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V tomto pripade, kde nacitame vstup po 8 bitoch a teda X je 8-bitovy vektor, moze
nadobudnuf iba 256 roznych hodnot. Vysledky pre vsetky mozné kombinécie vstupnych dat
dokézeme podla tabulky 3.4 vypocitat dopredu a ulozit do tabulky v paméti, pricom X
bude sluzit ako index. Dostavame tabulku, ktorej vytvorenie bol ui¢el tejto casti podkapitoly.
Pseudokdd pouzitia tabulkovej metddy je potom uvedeny v algoritme 2.

Algoritmus 2: Tabulkovd metéda po bajtoch [10]

Inicializuj CRC register R(obvykle samé 0 alebo 1)
Vytvor a napli tabulku T
foreach bajt b vstupnej sprdvy do
Vypocitaj X ako XOR b s najnizsim bajtom R
Posunn R doprava o 8 bitov
R=R XOR T[X]
end
Register R teraz obsahuje hladany kontrolny sucet

Na nasledujicom obrazku 3.2 je schéma hardvérovej realizacie tabulkovej metédy s ¢i-
tanim vstupnej spravy po 8 bitov. Schéma demonstruje pocitanie CRC v Ethernete. To
znamena, ze dizka polynému je 32 bitov, CRC register je na zac¢iatku inicializovany samjmi
jednotkami a koneény CRC kontrolny sucet ziskame z vypocitaného siuctu pouzitim XOR
s vektorom obsahujicim 32 jednotiek. V pamiti je ulozend dopredu pripravend tabulka,
do ktorej je ako index vyuzivany vysledok XOR aktudlneho bajtu vstupnej spravy a naj-
nizsieho bajtu CRC registru. Novti hodnotu CRC registru ziskame operaciou XOR medzi
vystupom tabulky a vrchnymi tromi bajtami CRC registru posunutych o 8bitov doprava.
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11 I T=,
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Obr. 3.2: Hardvérova realizacia tabulkovej metédy
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3.3 Metody reprezentujuce Galoisové polia

Metody zalozené na obvodoch reprezentujucich Galoisové polia patria medzi paralelné, ¢ize
urychluja vypocet CRC hodnoty spracovavanim viacerych bitov vstupnej spravy sucasne.
Oblubené datové sirky vstupujice do systému naraz nazyvame slova. Tieto metédy oproti
tabulkovym prindsaju vylepSenie. Tabulkovii metddu vyuzivame tak, Ze mame dopredu vy-
pocitané hodnoty, ktoré vyuZivame pre vypocet, ulozené v pamiiti. To znamend, Ze sme
vyrazne obmedzeni velkostou pamiite. Takymto spésobom nedokéZzeme zrealizovat ani na-
itanie vstupnej spravy po 32 bitoch, pretoze by sme potrebovali 232 zaznamov. Problém
nedostatoénej pamiite je Tahko rieSitelny. Vrafme sa k rovniciam vypocitanym v tabulke
3.4. Rozdiel medzi tabulkovou metédou a metédou zaloZenou na obvodoch reprezentuju-
cich Galoisové polia spoéiva v reprezentécii tych istych rovnic, ale inak. Tabulkovd metéda
si dopredu vypocita vysledky pre vSetky mozné kombinacie vstupov a ulozi do pamite
a pocas vypoctu CRC k nim pristupuje. Druhd z metéd nahradi tieto rovnice logickymi
¢lenmi a vysledok si vzdy znova vypocita.

Pre vygenerovanie potrebnych rovnic teraz uvediem aj iné rieSenie nez urcovanie po kro-
koch z priamej metédy po bitoch. Nové riesenie je sice zlozitejsie na pochopenie a pozaduje
znalost Galoisovych poli dvoch elementov a ndsobenie matic, ale je obecnejsie. Nasledujice
rieSenie je prebraté z [5].

Nech je vektor X (t) = [xg z1 ...xn—1] zvySok po t deleniach ulozeny v registri, G =
[90 g1 -..gn—1] je vektor generdtoru polynému, m; aktualny bit v sprave a x; je skratka
pre x;(t). Potom pre zvySok po deleni X (¢) polynémom G v nasledujtcej iteracii X (¢ + 1)
mozeme prehlasit platnost rovnosti:

X(t + 1) = [xo x| ... mn_g][O\In_l] XOR (xn_l XOR mt)G

Nech ma celkova sprava sirku m a slovo prichaddzajice kazdym taktom je Sirky k. Potom
na vypocitanie CRC staci 7 taktov. M(t) = [my myi1 ... mM44p—1] reprezentuje vstupni
spravu. Register obsahujuci X (¢) nadobudne po k vydeleniach polynémom G hodnotu X (t+
k), o ktorej plati:

X(t + k) = [x() x| .. .xn,k,l][O]In,k] XOR ([xn,k Ty k1 -- .xn_l] XOR M(t))D

Kde D je matica s predpisom:

G 0O 1 0 ... 0
GT! 0O 0 1 ... 0
GT+! g 91 92 - Gn-1

Realizacia obvodu, ktory pocita s n bitovym generujticim polynémom a sirkou vstupnych
slov k, bude nasledovna. Vypoditame si maticu D, ktora bude matf k riadkov a n stipcov.
Do poditacieho obvodu bude vchadzat i vychadzat n signdlov. Vystupné signaly tvoria
hodnotu novo vypocitaného CRC. Potom n — k vstupnych signalov tvori [zg 1 ... Zp_k_1]
a k vstupnych bitov je [xp—k Tp—g—1 -..Tn-1] XOR Z(t). Nech y; je i-ty bit vystupu.
Pre y; je dolezity i-ty stlpec tabulky a v tiom riadky, v ktorych je 1. Ak je na b-tom
riadku i-teho stipca 1, potom 1; = y; XOR xp_p_145 XOR 2. Ak i > k pociatoéna
hodnota y pre kazdu iteraciu sa rovna x,_j, inak 0, pretoze x,_, neexistuje. Vzhladom na
to, ze 0 XOR A = 0, inicializaciu na 0 v obvode realizujeme jednoduchym nezapojenim
neexistujiceho ¢lena x,_j.

19



3.4 Rychle algoritmy zvladajice Iubovolnt dlzku spravy

Tabulkova metdda i metddy zalozené na obvodoch reprezentujucich Galoisové polia st velmi
efektivne a v stcasnosti vyuzivané. Pre poziadavky modernej doby na rychlost sieti je ne-
vyhnutné, aby bolo spracovavanych v danom okamihu viac nez 8 bitov vstupnej spravy. Ro-
zsirenim vstupnych slov vznika problém s roznou dizkou Ethernetovych ramcov. Kritérium
na velkost Ethernetového ramca je iba ohranicenie po¢tu bajtov zdola a zhora a pravidlo,
ze jeho velkost musi byt nédsobkom 8 bitov.

Nech je velkost poli¢ok Ethernetového ramca, ktoré sa zapocitavaju do CRC, 70 bajtov.
Strukttra Ethernetového ramca a vyznacenie policok, ktoré ovplyviuji hodnotu CRC je
na obrazku 2.1. Dalej predpokladame, Ze pouzivame metédu zalozentt na obvodoch repre-
zentujucich Galoisové polia, ktora vyZzaduje 4 bajty vstupnej spravy naraz. Pocas pocitania
kontrolného stctu prvych 17 iteracii prebehne v poriadku, v poslednej nastane problém.

Ak chceme teda spracovéavat viac nez 8 vstupnych bitov Ethernetového ramca naraz,
musime pouzit niektord z metéd umoziiujicich spracovavat Tubovolni velkost v bajtoch
pocas poslednej iteracie. Takéto metédy obvykle vyuzivaju algoritmy zavedené uz davnejsie
a prindsaju do nich niec¢o nové. V mojej bakalarskej praci popisem tri takéto metddy.

Zapojenie jednotiek paralelne a vyberanie spravneho vysledku pomocou vstupnych kon-
trolnych signalov. Kazda z paralelne zapojenych jednotiek pocita CRC pre iny pocet
vstupnych bajtov tak, aby boli pokryté vsetky pocty bajtov od 1 az po Sirku vstupného
slova. Vyhodou tejto metddy je jej rychlost, nevyhodou velky pocet hardvérovych su-
¢iastok, ktoré s potrebné na jej realizaciu. Na obrazku 3.3 je priklad zariadenia, ktoré
dokéze spracovavat 32 bitov vstupnej spravy naraz. Pri kazdej iterécii, okrem posled-
nej, sa ako novy vysledok registra vyberie vysledok jednotky s 32 bitovym vstupom.
O vybere vysledku poslednej iteracie spomedzi 4 sa rozhodne pomocou riadiacich
signalov. FSM je koneény automat kontrolujici priebeh vypoctu [11].

Zapojenie jednotiek do série ako je mozné vidief v schéme na obrazku 3.4. Cely vypo-
éet je opit riadeny pomocou koneéného automatu FSM a riadiacich signalov. Princip
obvodu spoé¢iva v tom, Ze ako novy vysledok CRC registra moze byt zvoleny vysledok
lubovolnej z jednotiek zapojenych za sebou. Vo vSetkych, okrem poslednej iteracie,
to byva posledné jednotka. V poslednej iteracii je vybraty vysledok jednej z jedno-
tiek podla toho, kolko bajtov vstupnej spravy ostalo. Novinkou je to, ze kazd4 dalsia
jednotka potrebuje vysledok predoslej. Obvod na obrazku 3.4 spracovava 32 bitov
vstupnej spravy naraz. Zapajanie do série je pomalsie nez vyssie uvedené zapojenie
paralelné, ale zaberd vyrazne menej hardvérovych prostriedkov. Spomalenie vypljva
z ¢akania na vysledok predoslej jednotky [11].

Doplnenie niil na za¢iatok ramca tak, aby jeho dlzka bola nasobkom dizky slova. Tato
odchytenim celého ramca do paméte, zistenim jeho velkosti a az nakoniec spustenim
vypoctu CRC. Takéto rieSenie vSak mierne spomaluje proces posielania a vyzaduje
pamiit navySe. CRC register musi obsahovat pri za¢iatku spracovavania povodnych
dat inicializa¢nii hodnotu, obvykle samé jednotky. S touto podmienkou sa da vyspo-
riadat pridanim dal$ich ¢asti do obvodu, ktoré dokazu inicializovat register tak, aby
po spracovani pridanych nil na zaciatok obsahoval pozadovant inicializa¢ni hodnotu

[12].
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Obr. 3.3: Schéma zapojenia CRC jednotiek paralelne
bajt0 bajt1 bajt2 bajt3
8b CRC
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;

Obr. 3.4: Schéma zapojenia niekolko 8 bitovych CRC jednotiek do série
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Kapitola 4

Z.akladneé riesenie

4.1 Navrh zakladného rieSenia

V ramci vypracovania bakalarskej prace som v kapitole 3 popisala viaceré metédy pre gene-
rovanie CRC hodnoty. Kazda z uvedenych metéd ma vymenované svoje vyhody i nevyhody,
na zéklade ktorych som sa rozhodla, ktoré metédy najlepsie spltiaju ciele kladené na moju
pracu. Cielu tejto bakalarskej prace sa podrobne venuje kapitola 1.1.

Najdolezitejsim cielom na vyvijant jednotku je priepustnost. Dalsie nie st v zadani
Specifikované a preto som si ich vhodne uréila ja. Pri ur¢ovani poziadaviek som sa riadila
praxou a preto som vychadzala z definicie Ethernetu [2]. Predpokladdm, Ze minimalna dlzka
vstupujiceho ramca je 480b. Dlzka rdmca méze byt rozna, ale vidy musi byt nasobkom
8 bitov. Minimalna medzera medzi po sebe nasledujicimi ramcami je 160 b, pricom je tvo-
rena samotnou medzerou o najmensej moznej dizke 96 b a dalej pozostéva z Start of Frame
Delimiter a Preamble. Pravidla odvodené z definicie Ethernetu som doplnila vlastnymi.
Predpokladam, ze pocas predspracovania su vylucené chybné ramce a preto sa na vstup
mojej jednotky dostanii iba spravne. Od jednotky, ktoréd posiela data na vstup mojej, dalej
ocakavam aj to, ze pokial bude velkost vstupného slova niekolko bajtov, nemusi zarovnat
zafiatok a koniec rdmca v rdmci slova, ale prvy a posledny bajt moze umiestnit na po-
ziciu TubovoIného bajtu v slove. Predspracujica jednotka modzZe takto upravif zarovnanie
dat, napriek tomu, Ze Standard Ethernetu definuje zarovnanie zaciatku ramca na hranicu
32b. Poslednym pravidlom, ktoré si zavediem, je, ze vo vnutri slova sa po zaciatku a pred
ukonc¢enim ramca nemdZe nachadzat kus dat, ktoré rdimcu nepatria, s vynimkou neplatnych
dat o velkosti nasobku celého slova zarovnanych na zaciatok slova. To znamené, ze data
ramca musia prichadzat kontinuélne za sebou a nesmie sa v nich vyskytovat medzera. Medzi
platné slova ramca v8ak mozu byt zaradené neplatné slova, ktoré budu ignorované.

Uvedené predpoklady z predoslého odseku st zndzornené na obrazkoch 4.1 a 4.2. Z1té
policka tvoria medzery a oranzové patria rdmcom. Obrézok 4.1 ukazuje minimélne velkosti
po sebe nasledujicich rAmcov a miniméalne velkosti medzier medzi nimi. Cislo n a m mézu
byt Tubovolné prirodzené ¢isla, pre ktoré platia podmienky:

n > 544

m—n > 96

Na 4.2 je na konkrétnom priklade Sirky slova 32 b ukézané, na aké pozicie v slove mozu byt
ramce zarovnané. 4.2 takisto ukazuje povolené neplatné slovo pocas spracovavania ramca.
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Obr. 4.1: Povolené velkosti po sebe idacich rdmcov a medzier medzi nimi

pripustné zaciatky ramca pripustné slovo vnitri ramca pripustné konce ramca
0b 8b 16b 24b  32b Ob 8b 16b 24b  32b Ob 8b 16b 24b  32b
0b 8b 16b 24b  32b 0Ob 8b 16b 24b  32b Ob 8b 16b 24b __ 32b
0b 8b 16b 24b  32b 0b 8b 16b 24b _ 32b
0b 8b 16b 24b  32b 0b 8b 16b 24b  32b
ramec
medzera

Obr. 4.2: Povolené zarovnavanie ramcov vo vnutri 32 b slova

Po zvazeni uvedenych poziadaviek som si pre zakladné riesenie jednotky pocitajiicej
CRC v mojej bakalarskej praci zvolila metédu zapojenia jednotiek paralelne, popisant
v podkapitole 3.4 v kombinacii s metédami reprezentujicimi Galoisové polia z podkapitoly
3.3. Dovodom pre vyber zapojenia jednotiek paralelne je jeho rychlost a zaroveri schopnost
poéitat CRC pre data roznej dizky. Hlavnou nevyhodou tejto metédy, ktort je potrebné
mat na pamiiti, je velky pocet hardvérovych suciastok potrebnych pre jej realizaciu. Me-
tédy reprezentujice Galoisové polia som zvolila, pretoze mi umoznia paralelné spracovanie
viacerych vstupnych bitov bez nutnosti vyuzivat obrovské mnozstvo pamiéte.

Do fazy névrhu jednotky patri aj navrhnutie rozhrania. Jednotka bude ako produkt
svojho vypoctu posielat na vystup 32 bitovy signal obsahujici vypoéitané CRC a 1 bitovy
signdl sltziaci ako priznak jeho platnosti. Na vstupe bude jednotka ocakavat data Sirky
32b a priznak, ¢ majt byt zahrnuté do vypocétu. Dal$imi vstupujicimi priznakmi budia
indikdtor prvého slova rdamca a indikator posledného. Okrem spominanych bude vyvijana
jednotka pozadovat aj signal, ktory by niesol informéciu o tom, ktoré z aktualnych dat na
vstupe nélezia ramcu a teda je z nich pocitané CRC. Poslednymi vstupnymi signalmi buda
reset a hodinovy signal.

4.2 Realizacia zakladného rieSenia

Metéda zapojenia jednotiek paralelne z podkapitoly 3.4 sice dokdze vypocitat CRC pre
vstup o roznej dlzke, ktora je nasobkom 8 bitov, ale predpoklada Ze data maji zarovnany
zaciatok a len koniec moze byt nezarovnany. Vytvarand jednotka vSak musi dokézat spra-
covat aj nezarovnany zaciatok ramca. Preto musi byt schéma 3.3 z podkapitoly 3.4 znézo-
rnujica vyuzivani metédu obohatena o nové prvky. Na vyber sa pontkaji dve moznosti
ako vyriesit problém nezarovnanych zaciatkov:
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e Prvou moznostou je pri kazdom nezarovnanom zaciatku urobit spitni kalkuldciu
a najst pociatoéni hodnotu registra tak, aby po prepoc¢itani CRC dat v slove nepat-
riacich ramcu, bola hodnota CRC inicializa¢nou hodnotou [12].

e Druhou moznostou je vyuzitie jednotiek pocitajicich nezarovnané konce, pri¢om im
na vstup buda privedené iné data, nez keby sa pocital koniec. Takyto postup je
jednoduchsi a zaberie menej novych hardvérovych suciastok, ale moze byt vyuzity iba
v pripade, Ze neexistuje vela moznosti, na akej pozicii v slove sa nachidzaju spravne
vstupné data.

Pre svoju jednotku som vybrala druht z predoslych uvedenych moznosti. Rozhodla som
sa na zaklade poziadaviek uvedenych v minulej podkapitole a to konkrétne: minimalnej
dlzky ramca 480D a existencie iba takych dier vo vnatri ramcov, ktoré zaberajt celé slova.
S platnostou poziadaviek v predoslej vete plati, Ze pokial $irka slova neprekro¢i minimélnu
dlzku ramca, nezarovnany zaciatok ramca musi byt vzdy umiestneny na ten isty okraj
slova. Tento fakt vidno aj na obrazku 4.2, kde vSetky pripustné zaciatky ramca zaberaju
posledny — 31.bit. To znamend, Ze existuje jediné miesto v slove, kde pre ur¢ita dizku
zaclatku je tento zaciatok umiestneny, a to je na konci slova. Podmienka pre pouzitelnost
druhej mozZnosti rieSenia problému nezarovnanych zaciatkov je splnena. Vyuzila som teda
druhtt moznost vzhladom na jej vyhody. VSetky paralelné jednotky pocitajice CRC pre
data s menSou sirkou, nez Sirka slova, maju celkovo dve moznosti vstupu, bud st data
patriace rdmcu umiestnené na jeden alebo druhy okraj slova v zavislosti na tom, ¢i sa
jedna o zaciatok alebo koniec ramca. Spravny vstup bude vyberany jednoducho — pomocou
dvojvstupovych multiplexorov. Predoslé tvrdenia neplatia pre jedind z paralelne zapojenych
jednotiek a to tu, ktord predpoklada, ze vsetky bajty vstupného slova sa platné. Tato
jednotka multiplexor nepotrebuje, pretoze na jej vstup je vzdy privadzané celé vstupné slovo
a ziadna ind moZnost neexistuje. Zavedené multiplexory sa budi vyskytovat v nasledujicich
schémach s oznacenim MX s ¢islom, ktoré je nasobkom 8, podla toho, akej $irky v bitoch
st jeho datové vstupy a vystup.

Okrem uvedenych multiplexorov je schému 3.3 z 3.4 pre jej pouZitelnost v ramci tejto
bakalarskej prace potreba rozsirit o dalsie jednotky. Medzi jednu z nich patri aj register
uchovavajuaci stav vypoctu CRC. Vystupny signal z tohto registru je vyvedeny na vystup
celej jednotky a indikuje, ¢i je aktualna vypocitand hodnota CRC platna. Tato jednotku
sa bude volat DONE_REG.

Poslednym pridanym komponentom obvodu je multiplexor, ktory vyberé, ¢o pride na
vstup do paralelne zapojenych jednotiek pocitajiucich CRC. Hodnota, ktort vyberie, repre-
zentuje aktualnu hodnotu CRC registra. Obvykle je vybrand hodnota posledného vypodi-
taného CRC, pokial sa vSak na vstupe obvodu oc¢akéva prvé slovo ramca, vybrana hodnota
je rovna inicializacnej hodnote. Tento multiplexor budem oznacovat MX2.

Pridanim vymenovanych prvkov do schémy na obrazku 3.3 ziskavam novy obvod zo-
brazeny na 4.3. Tento obrazok znazornuje schému zapojenia zakladného rieSenia mojej
bakaléarskej prace, ktoré bude vylepsované v nasledujicich kapitolach.

Za pomoci metdd reprezentujucich Galoisové polia som vytvorila vnitro paralelne zapo-
jenych jednotiek. Na obrazku 4.3 st spominané jednotky pomenované 8 b CRC, 16 b CRC,
24b CRC a 32b CRC. Kazda z jednotiek obsahuje rovnice pocitajice CRC pre prislusnu
sirku vstupu. Pre odvodenie pozadovanych rovnic, bol vytvoreny program v jazyku C. Tento
program pri nachadzani pozadovanych rovnic postupuje rovnako ako je popisané v podka-
pitole 3.3. Postupne vypocitava matice T a D, z ktorych sa daji rovnice zistif. Program
dokaze vygenerovat rovnice pre ubovolni §irku vstupného slova mensiu nez 65536 b. Sirka
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slova pre vypocet sa zmeni pomocou prepisania #define na zaciatku zdrojového suboru.
Vystupom programu st rovnice zapisané syntaxou jazyka VHDL, aby mohli byt Tahko vlo-
zené do jednotky.
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Obr. 4.3: Schéma zapojenia zakladného riesenia

Signaly rozhrania na obrazku 4.3 st zelené, vnutorné signaly st vyznacené modrjmi
¢iarami. Rozhranie zdkladného riesenia je podrobnejsie popisané v tabulke 4.1. Na obrazku
4.4 je priklad hodnot signalov rozhrania pocas niekolkych taktov hodinového signalu zakres-
leny pomocou ¢asového diagramu. Z tohto obrazku je vidiet, ze pokial signdl VAL_IN nie
je v logickej jednotke, ostatné signaly (okrem RESET) nemaju ziadny efekt, hodnota CRC
sa nemeni. Signdl DONE sa nastavi do logickej jednotky na jeden takt, takt po tom, ako
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boli sti¢asne nastavené priznaky VAL_IN a EOD a nenastaveny RESET. Vyslednd hodnota
CRC je na vystupe k dispozicii nasledujuci takt po prijati vstupov, z ktorjch bola pocitana.

Signal Smer Popis
CLK vstup hodinovy signal
CRC vystup vyslednd hodnota CRC
DONE | vystup priznak urcujici, ¢i signdl CRC obsahuje platni hodnotu
EOD vstup priznak indikujici posledné slovo aktuélneho ramca
IN32 vstup obsahuje slovo vstupného ramca, pre ktory bude vypocitané
CRC, sirka vstupného slova je 32b
OPTION | vstup urcuje pocet bajtov vstupného slova patriacich ramcu;
OPTION=0 znamena 1bajt, OPTION=1 znamena 2 bajty. ..
RESET | vstup reset
START vstup priznak indikujtci prvé slovo aktuélneho ramca
VAL_IN | vstup priznak urcujuci platnost aktudlnych vstupnych dat

Tabulka 4.1: Rozhranie zdkladného riesenia
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Obr. 4.4: Casovy diagram rozhrania zakladného riesenia

Zakladné riesenie obvodu pocitajuceho CRC, spracovava 32 bitov vstupnej spravy v ka-
zdom takte a dokéze si poradif s nezarovnanymi zaciatkami a koncami ramca. Takéto rie-
Senie nie je dostatoc¢ne rychle, ale je dobrym zidkladom pre neskorsiu optimalizaciu, ktorej
sa budem venovat v nasledujicich kapitolach.
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4.3 Testovanie zakladného rieSenia

Po faze implementécie nasledovalo testovanie. Spravnu funkénost vytvoreného dizajnu som
najskor overila softvérovou simuléciou v prostredi ModelSim a nésledne i v hardvéri na
platforme FITKit.

Pre poriadne odsimulovanie bolo potrebné jednotku otestovat na velkom mnoZstve né-
hodnych vstupnych dat. Z dovodu velkého poctu testov bolo nutné vytvorit si ¢o najviac
automatizované testovacie prostredie.

Testovacie prostredie v ModelSime, vyvinuté pre ucely tejto bakalarskej prace,
nacita vstupné data zo stboru. Tieto data si zaslané testovanej jednotke, ktora prevedie
potrebny vypocet. Testovacie prostredie okrem zaistovania vstupu taktieZz odchytdva vy-
stup testovaného zariadenia a porovnava s referenénym vystupnym siborom. Pre rychlu
orientaciu vo vysledku testu som si do simulécie zaviedla dalsi signél, ktory je priznakom
indikujucim zhodnost vypoc¢itaného CRC s referenénym vystupnym stiborom. Testovacie
prostredie taktiez upozortiuje na pripadné nezhody CRC alebo nespravny vstupny siibor
chybovym vypisom.

Pre vstupny a referencény vystupny stbor boli vytvorené implementécie generatorov
v jazyku C. generator-simulacnych-vstupov.c vygeneruje niekolko ndhodnych ramcov, pri-
¢om ich pocet sa dé& nastavit. Dizka rdmcov je ndhodné, ale dolnd a hornd hranica ich
dlzky je taktieZ nastavitelna. Vytvorené ramce program ulozi do dvoch stiborov — jeden pre
softvérovy generator vystupného referenéného stboru a druhy pre ModelSimové testovacie
prostredie. V stibore pre testovacie prostredie st na rozdiel od stiiboru pre generator vystupu
popridévané riadiace signély a zmenené poradie bajtov. Do tohto stiboru st navyse vkladané
posunutia zaciatkov ramcov a ndhodné slova nepatriace ziadnemu ramcu. Pravdepodobnost
vyskytu takychto slov sa d4 opif nastavit. generator-referencneho-vystupu.c je program sli-
ziaci na vypocet spravneho CRC z dat, ktoré si nacita zo stboru. Svoje vysledky ulozi do
dalsieho stboru, ktory posluzi ako uz spominany referenény vystup testovanej jednotky.
Vypocet sa vykona tabulkovou metédou po bajtoch. generator-referencneho-vystupu.c bol
otestovany porovnavanim vysledkov s néastrojom pycrc [13], ktory je volne pristupny na
internete.

Pre ulahdenie vytvarania potrebnych siborov slizi jednoduchy skript test.sh, ktory pre-
lozi zdrojové stiibbory oboch generatorov, vytvori vSetky potrebné sibory spustenim genera-
torov, uloZi ich na spravne miesto a vycisti vSetko nepotrebné, ¢o vyrobil spolu so vstupmi
pre testovacie prostredie. Svojou ¢innostou prispieva k automatizécii celého testovacieho
prostredia.

Testovacie prostredie pre FITkit vzniklo z dovodu vyskasat vyvijani jednotku
v skutoénom hardvéri. Cielom bolo vytvorit aplikdciu, ktora nacita vstupné data, zasle ich
na vstup testovanej jednotke a caka na vysledok. Vysledok nésledne vypise na displej FIT-
kitu. Dalsou poziadavkou na aplikiciu bolo, aby pokracovala vo vypocte a vypise dalsieho
CRC po prijati prikazu next odoslaného prostrednictvom terminalu.

FITkit je samostatny hardvér vyvijany na Fakulté informacnich technologii Vysokého
uceni technického v Brné [14]. Jedné sa o vyvojovu platformu vytvorent najmé pre vyukové
ucely, ktora obsahuje mikrokontrolér s nizkym prikonom, hradlové pole FPGA a mnoho
periférii. Platformu FITkit som si vybrala najmi vdaka jej dostupnosti. Dalsou velkou
vyhodou je, ze vSetok potrebny softvér pre naprogramovanie FITkitu je k dispozicii zadarmo
[15]. V tabulke 4.2 st uvedené dolezité parametre FITkitu.

Vytvorené testovacie prostredie, ktorého schéma je znadzornena na obrazku 4.5, obsahuje
zdrojovy subor main.c pre MCU a pridané jednotky do FPGA, vratane ovladac¢ov LCD

27



Verzia FITkitu 2.0
FPGA Spartan 3, XC3S50 - 4PQ208C (Xilinx)
MCU MSP430F168 (Texas Instruments)
LCD displej Dvojriadkovy, 32 znakov
Komunikacia FPGA a MCU SPI

Tabulka 4.2: Parametre testovacieho FITkitu

displeja a SPI rozhrania.

Jednou z pridanych jednotiek do FPGA je VSTUP, ktory bud nacitava vstupné déta
z Block-RAM pamiite a zasiela ich na vstup testovanej jednotke, alebo na jej vstup posiela
data nepatriace ziadnemu ramcu. Do stavu posielania dat nepatriacich ziadnemu ramcu sa
VSTUP dostane po odoslani dat s pozitivnym priznakom posledného slova ramca. Informa-
ciu o zmene stavu taktiez rozsiri do ostatnych jednotiek. DalSou z pridanych jednotiek je
COUNTER zvysujuci pocitadlo v pripade, ze VSTUP ¢ita z pamite. Toto pocitadlo sluzi
ako index do pamite pre VSTUP. Jednotka ENABLE generuje signal informujtci okolie
o tom, ze VSTUP opif moze ¢itat z pamite. Dévod takéhoto rieSenia je v tom, aby si
uzivatel stihol skontrolovat vysledok vypocitaného CRC skor, nez bude prepisany dal$im.
Pokym nezad4 prikaz, Ze je pripraveny na dalsi vysledok, na vstup pocitajucej jednotky sa
posielané iba irelevantné neplatné data. Dalsou pridanou jednotkou je register STATUS-
REG, ktory sluzi pre oSetrenie problému nerovnako rychlo podéitajucich MCU a FPGA.
Signal vyvijanej jednotky indikujtci vypocitané CRC je vysielany iba jeden takt a s tym
sa objavuje riziko, ze MCU ho nestihne zachytit. STATUSREG sa nastavi do logickej jed-
notky po vypocitani CRC aktualneho ramca a do nuly sa vrati az po potvrdeni od MCU.
Multiplexor MX3 vybera data, ktoré st posielané na SPI rozhranie.

Komunikicia medzi MCU a FPGA pozostéva z neustileho zisfovania stavu STATUS-
REG zo strany MCU. Pokial MCU zisti, ze STATUSREG je nastaveny do jednotky, vie,
ze v FPGA je k dispozicii dalSie vypocitané CRC a v dvoch krokoch si ho nechd poslat.
Na zistenie hodnoty CRC je treba dva kroky z dévodu, ze posielanie CRC vyuziva rovnaké
SPI rozhranie ako prikazy pre vypis na displej, ktoré pracuji s polovi¢nou Sirkou dat, nez
je sirka CRC. Po ziskani vysledku, je tento vysledok prevedeny na hexadecimélne znaky
v MCU a odoslany na displej. Cast stiboru top_level.vhd, ktora sa venuje vypisovaniu zna-
kov, obsahuje softvér vyvinuty na FIT VUT. Po vypisani na displej MCU ¢aka na spravny
prikaz z terminalu a po jeho prijati posle po SPI rozhrani pokyn, ktory FPGA vyhodnoti
ako ziadost k dalSiemu vypoctu.

Pre spojazdnenie testovacieho prostredia je nutné nahrat zdrojové sibory do adresara
apps/demo/crc v SVN pre FITkit. K ovladaniu aplikicie slazi stbor wstup.vhd a termi-
nal. Do uvedeného stboru sa vpisuji dédta, na ktorych sa mé vykonat testovaci vypocet.
vstup.vhd aktudlne obsahuje niekolko testovacich ramcov a prislusné vysledky uvedené v ko-
mentaroch pre rychle odskusanie. Zadanim next do terminélu sa vypocet postva na nasle-
dujtci ramec.
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Obr. 4.5: Schéma testovacieho prostredia pre FITkit
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Kapitola 5

Jednoducha optimalizacia

5.1 Rozsirovanie zakladného rieSenia

Zakladné riesenie popisané v predoslej kapitole spliia vSetky poziadavky na funkénost, ale
spracovavanim 32 bitov v kazdom takte nedodrzuje naroky na rychlost. Preto sa budem
v tejto kapitole venovat rozSirovaniu vstupného slova, pricom zachovam metddy vyuzité
v zdkladnom rieSeni. Vstupné slovo budem rozsirovat na 64, 128 a 256 b.

Rozsirenie na 64 a 128 b je celkom priamociare. Zakladné riesenie zobrazené na obrazku
4.3 treba obohatif o chybajtce jednotky pocitajice CRC pre rozne Sirky vstupnych dét tak,
aby data vsetkych Sirok, ktoré st nasobkom 8b az do Sirky vstupného slova boli poéitané
préave jednou jednotkou. Vsetky jednotky poditajice CRC je opif potrebné zapojit paralelne
a pred kazdou z nich, okrem tej, ktord pracuje so vstupnymi datami s rovnakou sirkou, ako
je Sirka slova, treba znovu pridat multiplexor. Kazdy z tychto multiplexorov vyberé vstup
do jednej CRC jednotky podla toho, ¢i sa jedna o prvé slovo v ramci, alebo nie. DalSou
zmenou je multiplexor MX1, ktory mé tolko vstupov, kolko je jednotiek pocitajiucich CRC.
Poslednym zmenenym je rozsirenie signalov IN na $irku vstupného slova (d b) a OPTION
na Sirku n bitov tak, aby platilo:

2" = 8d

Pri rozsirovani na 256 b, treba zakladné riesenie doplnit este o dalie ¢asti. Dovodom je
miniméalna velkost medzery medzi rdmcami 160b. To znamend, Ze jednotka pocéitajica so
vstupom 256 b musi, na rozdiel od predoslych, dokézat spracovavat aj dva ramce naraz.

Na obrazku 5.1 je rozsirenie zédkladného riesenia, ktoré prijima na vstupe data o Sirke
256 b a dokaze pocitat v jednom takte dve hodnoty CRC, jednu pre koniec jedného ramca
a druhu pre zacinajuci ramec, oba prijaté v jednom slove. Jednotky v schéme, ktorych nazov
kon¢i pismenom b slazia vyhradne pre zaciatky rdmcov, jednotky s ndzvom ukoncenym a
su urcené pre vnutro a konce ramcov.

V pripade, Ze st spracovavané Casti dvoch rdmcov naraz, moze sa stat, Ze obe maju
rovnakt Sirku. To znamend, Zze by obe potrebovali ti isti1 jednotku pre vypocet CRC.
Preto je tieto jednotky potrebné zdvojif. O metdde pre zapojenie CRC jednotiek paralelne
vSak plati, Ze zabera vela zdrojov a preto je vhodné zdvojit len to ¢o je nevyhnutné a ostatné
nechaf spolo¢né aj na tikor malého zhorsenia kritickej cesty. Zo Sirky vstupného slova 256 b
a medzery minimalne 160 b vyplyva, Ze pokial sa v slove nachadzaju ¢asti dvoch rdmcov, tak
sucet velkosti tychto ¢asti je maximélne 96 b. To znamena, ze pokial tieto ¢asti maju rovnaka
velkost, tak st velké maximélne 48 b. Z uvedeného dovodu vyplyva, Ze je postacujice zdvojit
iba CRC jednotky pre sirku vstupu mens$iu a rovna 48b. Multiplexory pred zdvojenymi
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Obr. 5.1: Schéma jednoduchého rozsirenia pre vstup 256 b

CRC jednotkami uz nie sii potrebné, pretoze kazda z nich vzdy podéita bud iba zaciatky
alebo iba konce ramca. Novymi jednotkami v obvode st SDNE a FSM. Vystupom SDNE
je priznak, ktory je nastaveny do logickej jednotky iba vtedy, ak aktudalne slovo na vstupe
obsahuje zaciatok ramca a neobsahuje koniec predoglého, alebo ak obsahuje zaciatok a tento
zaciatok je dlhsi nez koniec predoslého ramca, ktory sa nachadza v tom istom slove. Nazov je
skratkou pre START DIhsi Nez EOD. Jednotka SDNE slizi na vyberanie datovych vstupov
a aktualnej hodnoty CRC registra pre jednotky pocitajuce CRC. FSM, ktorého vystupom
je priznak udéavajuci, ¢i je aktualne spracovavané druhé slovo ramca, taktiez slizi pre vyber
aktualnej hodnoty CRC registra pre jednotky pocitajuce CRC.

Okrem pridanych jednotiek treba opit rozsirit vstupny signél IN na 256 b. Taktiez je
potrebné zdvojit signdl OPTION na OPTa a OPTb z dovodu mozZnosti spracovavania dvoch
ramcov naraz. Rozhranie rieSenia so $irkou slova 256 b je sthrnne popisané v tabulke 5.1.

5.2 Meranie maximalnej frekvencie a vyuzitia zdrojov

Meranie maximéalnej moznej frekvencie je potrebné pre zistenie priepustnosti navrhnute;
jednotky a porovndvanie jednotlivych rozsireni medzi sebou. Pouzitelna jednotka musi tak-
tiez spliiovat rozumni mieru vyuzitych zdrojov. Meranie pre tito bakaldrsku pracu bolo
realizované programom Xilinx ISE, nastrojom XST. Meralo sa pre 3 rézne typy FPGA:

e FPGA na beznom FITkite, tzn. Spartan-3 XC3S550-4PQ208C, vysledky merania sa

uvedené v tabulke 5.2
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Signal | Smer Popis
CLK vstup hodinovy signal
CRC vystup vysledna hodnota CRC
DONE | vystup priznak urcujici, ¢i signal CRC obsahuje platnt hodnotu
EOD vstup priznak indikujtci posledné slovo aktudlneho ramca
IN256 vstup | obsahuje slovo vstupného ramca, pre ktory bude vypocitané
CRC, sirka vstupného slova je 256 b
OPTa vstup urcuje pocet bajtov vstupného slova patriacich ramcu;
OPTa=0 znamené 1bajt, OPTa=1 znamena 2 bajty. ..
OPTb vstup urcuje pocet bajtov vstupného slova patriacich ramcu;
OPTb=0 znamené 1bajt, OPTb=1 znamena 2 bajty. ..
RESET | vstup reset
START | vstup priznak indikujtci prvé slovo aktudlneho ramca
VAL_IN | vstup priznak uréujici platnost aktualnych vstupnych dat

Tabulka 5.1: Rozhranie riesenia so Sirkou datového vstupu 256 b

e FPGA na rozsirenej verzii FITkitu, tzn. Spartan-3 XC3S400-4PQ208C, vysledky v 5.3

o FPGA rady Virtex-6, konkrétne XC6VLX75T-2-FF484, vysledky v tabulke 5.4

Pre porovnanie st v zahlaviach vsetkych troch tabuliek vypisané celkové pocty dostupnych
zdrojov pre prislusné FPGA. Meranie bolo uskutoc¢nené pre zikladné riesenie z minulej

kapitoly a jeho jednoduché rozsirenia na Sirku vstupného slova 64, 128 a 256 b.

Sirka slova | Pocet registrov | Poéet LUT | Frekvencia | Priepustnost
[b] (max. 1536) (max. 1536) [MHZz] [Gb/s]
32 32 604 114,969 3,679
64 32 1836 101,688 6,508
128 39 5903 94,065 12,040
256 65 22402 66,271 16,965

Tabulka 5.2: Maximélna frekvencia a vyuZitie zdrojov pre XC3S50-4PQ208C

Sirka slova

Pocet registrov | Po¢et LUT | Frekvencia | Priepustnost
[b] (max. 7168) (max. 7168) [MHz] [Gb/s]
32 32 604 114,969 3,679
64 38 1925 102,166 6,539
128 39 5664 95,969 12,284
256 65 22402 66,271 16,965

Tabulka 5.3: Maximélna frekvencia a vyuzitie zdrojov pre XC3S400-4PQ208C

Namerané hodnoty potvrdzuju ocakavané vysledky a to konkrétne, ze pouzita metdda
zapojenia jednotiek pocitajicich CRC je rychla, ale zaberd prili§ vela zdrojov. Najvyrazne-

eve v
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Sirka slova | Pocet registrov | Pocéet LUT | Frekvencia | Priepustnost
[b] (max. 93120) | (max. 46560) [MHz] [Gb/s]
32 32 548 402,941 12,894
64 61 1584 365,901 23,418
128 52 4867 322,191 41,240
256 110 18101 245,464 62,720

Tabulka 5.4: Maximélna frekvencia a vyuzitie zdrojov pre XC6VLX75T-2-FF484

je sice schopné dosiahnut na rychlom FPGA priepustnost cez 60 Gb/s, ale zabera desattisice

LUT.

Vyrazné rozdiely sa vyskytuju aj pri syntéze tej istej jednotky ale na inych typoch
FPGA. V pripade FPGA na beznom FITkite, ktory m4 oprosti ostatnym niekolkonasobne
menej zdrojov, bolo namerané, ze tieto zdroje stacia iba pre zdkladné riesenie. Ziadne z ro-
zSireni sa uz na FPGA vo FITKite nezmesti. Virtex-6 je dostacujici pre vSetky vylepSenia.
Na Virtex-6 bola taktiez namerand takmer Stvornasobne vyssia maximalna mozna frekven-

cia nez na FITkitovom Spartan-3.
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Kapitola 6

Optimalizacia poctu vyuzitych
zdrojov

6.1 Navrh a implementacia optimalizacie

Optimalizované rieSenie pre vypocet CRC z minulej kapitoly, ktoré pracuje so vstupnym
slovom sirky 256 b, dosahuje pre Virtex-6 priepustnost o vyse 20 Gb/s vysSiu, nez je po-
zadované od tejto bakalarskej prace. Toto rieSenie vSak potrebuje vela zdrojov, zabera az
desaftisice LUT. Preto je potrebné znizit pocet vyuzitych zdrojov, aj ked to prinesie po-
kles maximalnej moznej frekvencie. Tato kapitola sa venuje optimalizacii po¢tu vyuzitych
zdrojov pre jednotku, ktord v kazdom takte prijima na vstupe data o sirke 256 b.
Zakladna myslienka riesenia problému znizenia poc¢tu pouzitych zdrojov je v odstraneni

.....

.....

pocitajucich CRC, ktoré sa zapojené za sebou. Kazda z paralelne zapojenych jednotiek
prijima data inej Sirky tak, aby boli pokryté vsetky mozné kombinacie nezarovnanych za-
¢iatkov a koncov ramcov. Toto rieSenie kombinuje metddy zapojenia jednotiek do série
a paralelne, ktoré boli popisané v podkapitole 3.4.

Optimalizované riesenie v tejto kapitole samozrejme zachovava rozhranie ako ma riesenie
s rovnakou sirkou vstupu v predoslej kapitole. Rozhranie riesenia so Sirkou slova 256 b je
sthrnne popisané v tabulke 5.1.

Kritériom vyberu jednotiek pocitajacich CRC s urcitymi sirkami vstupnych slov do blo-
kov bolo maximéalne Setrenie zdrojmi. KedZe sa v jednom vstupnom slove mozu stucasne
nachddzat az Casti dvoch rdmcov, je potrebné bloky zdvojit. Pri vhodnom vybere paralel-
nych CRC jednotiek vSak postaci duplicita len jedného z blokov. Na obrazkoch 6.1 a 6.2 je
zndzornené vhodné vnutro blokov. Blok BLOCK2 je zdielany pre obe moZné casti rdmcov
v jednom slove, pretoze pocita s tak velkymi vstupnymi Sirkami, ze za predpokladu mini-
malnej medzery medzi rdmcami 160 b ho moze potrebovat maximalne jedna z nich. Blok
BLOCK1 musi byt v jednotke dvakrat. Jednotka BLOCK2 pocita CRC pre Sirku vstupnych
dat, ktord je ndsobkom 64 b. BLOCKI1 pocdita zo zvysku.

Pre optimalizovant jednotku, rovnako ako pre predoslé jednotky, existuju 2 druhy plat-
nych slov. Prvym druhom st slova z vnatra ramcov, ¢ize také slova, ktorych cela Sirka je
platna. K prvému druhu taktiez patria konce ramcov. Druhym druhom st zaciatky rdmcov.
Rozdiel medzi uvedenymi druhmi slov sa dd pozorovat na obrazku 4.2 v podkapitole 4.1.
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Obr. 6.2: Schéma bloku BLOCK2

Obrazok ukazuje, Ze pre lubovolny pocet platnych bitov v slove, slova z prvej skupiny maju
vzdy platny prvy bit. To znamend Ze platné data v nich st zarovnané na zaciatok slova.
Druha skupina je charakteristicka zarovnanim platnych dat na koniec slova. Na obrazku 6.3
sa priklady 256 bitovych vstupnych slov. Oranzové a Cervené policka patria rdmcom, zlté
tvoria medzery. V slovach st zvjraznené hranice 64 b. Useky medzi zvyraznenymi hrani-
cami, ktoré si celé tvorené platnymi datami st zakreslené oranzovo. Rozdelovanie na tiseky
64b je vyuzivané jednotkami BLOCK1 a BLOCK2. Z faktu, ze BLOCK2 pocita vzdy zo
zarovnanych dat vyznacenych oranzovou a BLOCKI1 z toho, ¢o ostalo — ¢ize z Cervenych
dat, sa da vyvodit ich vzajomné poradie. Pre zacdiatky rdmcov musi BLOCK1 predchadzat
BLOCK?2. Pre vnutro a konce ramcov je to naopak.

Obréazok 6.1 presne odpovedd bloku BLOCKI1 vyuzivanému pre vypocet CRC vnutra
a koncov ramcov. Pre BLOCKI1 pocitajuci z prvych slov tento obrazok plati iba principialne.
Oba bloky obsahuju rovnaké jednotky, ale zapojenie signalov sa mierne lisi. Vstupujicim
signalom nie je OPTa ale OPTb. Taktiez pripojenie IN256 na paralelné jednotky pocitajice
CRC sa odlisuje a to z dévodu vymenia poradia BLOCK1 a BLOCK2.
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priklad prvého slova ramca priklad posledného slova ramca

0b 64b 128b 192b 256b 0b 64b 128b 192b 256b

.

medzera

Obr. 6.3: Prvé a posledné vstupné slovo ramca

Pocitanie jedného CRC dvomi sériovo zapojenymi jednotkami je realizované pomocou
spravne zvolenej hodnoty, ktora je povazovana za predosla hodnotu CRC registra pre dant
jednotku. Hodnotou, ktora hra tlohu predoslej hodnoty CRC registra je pre prva jednotku
v sérii bud skutocéné hodnota CRC registra alebo inicializa¢na hodnota. Pre dalsiu jednotku
je to vysledok CRC predchadzajtcej jednotky. Priradenie zdielaného BLOCK2 niektorému
z blokov BLOCK1 je teda realizované spravnym nastavenim signdlov reprezentujtcich mi-
nultt hodnotu CRC registra pre kazdy z troch blokov.

Zakladny princip optimalizovaného riesenia na pocet zdrojov je znazorneny na obrazku
6.4. V bordovom ¢iarkovanom obdlzniku sti umiestnené jednotky pocitajice CRC pre vnitro
a konce ramcov. V zelenom ¢iarkovanom obdlzniku sa pocita CRC pre zadiatky. Na obrazku
vidiet zdielanie BLOCK2 ako aj poradie blokov vzhladom na vypocet. Multiplexory A a B

VAL_IN | _________ T —m——1

LAST_CRC

|
I — I CRC
LAST CRO BLOCK1a CRC_REGa T
| B .
I SDNE I
il _l __________ i |
OPT_HIGH I
SDNE BLOCK2
|
|

BLOCK1b C CRC_REGb

Obr. 6.4: Jednoduché schéma optimalizacie pocetu vyuzitych zdrojov

vyberaji predosli hodnotu CRC registra pre dané bloky. Pre BLOCK1b, ¢o je BLOCK1
pocitajuci CRC zaciatkov ramcov, je predosla hodnota CRC registra inicializa¢na hodnota
a teda samé jednotky. Inicializa¢na hodnota je zvolena z dévodu, ze BLOCKI1b je prvy
z blokov a vzdy pocita CRC z prvého slova. LAST_CRC je minuld hodnota jedného z re-
gistrov CRC_REGa alebo CRC_REGb. CRC_REGD je zvolena ak sa jedna o druhé platné
slovo ramca, pretoze obsahuje vysledok zac¢iatku ramca. Vnutorny signal SDNE je rovnako
ako v predoslych kapitolach priznak toho, ze aktualne slovo obsahuje zaciatok ramca a za-
roven zaciatok ramca v aktualnom slove je dlhsi nez koniec iného radmca v tom istom slove.
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Signal OPT_HIGH obsahuje potrebné vyssie bity toho zo signalov rozhrania OPTa a OPTb,
ktory nesie vyssiu hodnotu. A koneéne multiplexor C vybera novia hodnotu CRC registra
v zavislosti na tom, ¢i blok BLOCK2 pocita v aktualnom takte CRC pre zaciatok ramca,
alebo nie. Detailnd schéma implementécie sa nachadza v prilohe B.

Fungovanie optimalizovaného rieSenia priblizim uvedenim popisu chovania jednotiek na
troch konkrétnych pripadoch.

e VAL IN=1", EOD="1", START="1", OPTa="01000", OPTb="00001".

Ob 64b 128b 192b 256b

.

medzera

Obr. 6.5: Vstupné slovo prvého pripadu

Na obrazku 6.5 je zakreslené vstupné slovo pre tento pripad. Zltou farbou st zaznac¢ené
medzery medzi ramcami. Cervenou a oranzovou st ramce. Cervené ¢asti rAmcov st
urcené pre spracovavanie v niektorom z BLOCKI1 a oranzové pre BLOCK2. V tomto
pripade je na vstupe platné slovo, ktoré v sebe obsahuje 9 bajtov konca rdmca a 2 bajty
zacdiatku nasledujiceho ramca. Spolo¢ny blok BLOCK2 je urceny pre vypocet konca
ramca. Blok BLOCK1b vypocita CRC zaciatku nového ramca, pri¢om za pociato¢ni
hodnotu registra ako vzdy povazuje samé jednotky. Multiplexor C prepusti vysledok
z BLOCK1b do CRC registru CRC_REGb. Tym je spracovavanie zac¢iatku ukoncené.
Pociato¢nou hodnotou CRC registra pre blok BLOCK2 sa stane hodnota v niekto-
rom z registrov CRC_REGa alebo CRC_REGDb. Tato hodnota je privedena signalom
LAST_CRC. Vo vnutri BLOCK2 multiplexor O posle na svoj vystup vysledok 64 b
CRC. Na vystupe B je vysledok BLOCK2. Do registru CRC_REGa je ulozeny vy-
sledok vypocitany v 8 b CRC nachadzajiceho sa v BLOCK1la. Hodnota vystupného
signalu rozhrania DONE je nastavend do jednotky.

e VAL.IN=1", EOD="1", START='1", OPTa="00001", OPTb="00010".

0b 64b 128b 192b 256b

-

medzera

Obr. 6.6: Vstupné slovo druhého pripadu

Na obrazku 6.6 je vstupné slovo pre tento pripad. Opit je na vstupe platné slovo
obsahujuce koniec jedného ramca aj zaciatok iného. Zaciatku ramca patria 3 bajty,
koncu 2. Nova hodnota DONE je jedna. V tomto pripade blok BLOCK2 pripadne za-
¢latku rameca, aj ked ten ho nepotrebuje. CRC hodnota zaciatku rdmca je vypocitana
v BLOCK1b a prostrednictvom A je poslana na vstup BLOCK2 ako aktualna hodnota
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CRC registra. Vo vnutri BLOCK2 multiplexor O urc¢i ako vystup vstup, ktory nepre-
chadza CRC pocitadlom vo vnutri tohto bloku. Novou hodnotou CRC_REGD je vysle-
dok BLOCK2. Ako pociatoéna hodnota CRC registra pre BLOCK1a, je LAST_CRC.
Nova hodnota CRC_REGa je vypocitand iba v BLOCK]1a.

e VAL IN="1", EOD="0’, START="0’, OPTa="11111", OPTb="00111".

Ob 64b 128b 192b 256b

.

medzera

Obr. 6.7: Vstupné slovo tretieho pripadu

Obrazok 6.7 ukazuje vstupné slovo pre aktualny pripad. V tomto pripade je na
vstupe slovo, ktoré obsahuje vnitro ramca. V slove sa nenachidza ziadny zaciatok
ani koniec ramca. Novou hodnotou DONE je nula. BLOCK2 v tomto pripade pocita
vnutro ramca. Aktualnou hodnotou CRC registra pre blok BLOCK2 je LAST_CRC.
BLOCK2 na vystup posiela hodnotu vypocitani v CRC192. Tato hodnota je aktual-
nou hodnotou registra pre BLOCK1la. Vysledok BLOCK1a je nova hodnota registra
CRC_REGa. Do registra CRC_REGbD je taktiez zapisana nova hodnota vypocitana
iba v BLOCK]1b, tato hodnota je vSak nepotrebna a uz nebude nikde pouzita.

6.2 Testovanie optimalizacie

Optimalizované riesenie bolo otestované pomocou testovacieho prostredia v ModelSime.
Blizsi popis testovacieho prostredia pre ModelSim vytvoreného pre tucely tejto bakalarskej
prace sa nachidza v podkapitole 4.3. Pre tGto bakalarsku pracu bolo taktiez naimplemen-
tované testovacie prostredie na FITkit. Optimalizované rieSenie vSak v tomto prostredi
vyskasané nebolo. Dé6vodom neodsktsania na FITkite je pocet dostupnych zdrojov na tejto
platforme, ktoré nestacia pre optimalizované rieSenie.

6.3 Maximalna frekvencia a vyuzitie zdrojov u optimalizacie

Typ FPGA Pocet Poéet | Frekvencia | Priepustnost
registrov | LUT [MHZz] [Gb/s]
XC3S50-4PQ208C 66 5636 47,835 12,246
XC3S400-4PQ208C 67 5396 48,318 12,369
XC6VLX75T-2-FF484 155 4716 185,630 47,521

Tabulka 6.1: Maximélna frekvencia a vyuzitie zdrojov u optimalizacie na pocet zdrojov

Meranie maximalnej moznej frekvencie a vyuzitia zdrojov optimalizovaného riesenia
bolo uskutoénené nastrojom XST. Meralo sa pre tri rézne typy FPGA: XC3S50-4PQ208C,
ktory sa nachadza na FITkitoch, XC3S400-4PQ208C vyuzivany na rozsirenych FITkitoch
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a pre FPGA rady Virtex-6, konkrétne XC6VLX75T-2-FF484. Vysledky syntézy st uvedené
v tabulke 6.1.

Pocet dostupnych zdrojov na vSetkych troch zariadeniach je vypisany v tabulke 6.2.
7 6.2 a 6.1 vyplyva, Ze pocet dostupnych zdrojov na XC3S50-4PQ208C je nedostacujici
pre optimalizéciu na pocet zdrojov. Na ostatné dva typy FPGA sa tato optimalizacia zmesti.

Typ FPGA Pocet registrov | Pocet LUT
XC3S50-4PQ208C 1536 1536
XC3S400-4PQ208C 7168 7168

XC6VLX75T-2-FF484 93120 46560

Tabulka 6.2: Pocet dostupnych zdrojov pre pouzité typy FPGA

Z tabulky 6.3 je vidiet, Ze sa v optimalizovanom rieSeni na pocet zdrojov podarilo
vyrazne znizit pocet vyuzitych zdrojov pri zachovani priepustnosti nad 40 Gb/s pre FPGA
rady Virtex-6. Oproti jednoduchému rozsireniu klesol pocet vyuzitych zdrojov takmer na
26 % pri znizeni maximalnej moznej frekvencie o necelych 25 %.

Optimalizacia | Poéet registrov | Podet LUT | Frekvencia | Priepustnost
(max. 93120) | (max. 46560) [MHz| [Gb/s]
Jednoduché 110 18101 245,464 62,720
roz$irenie
Vyuzitych 155 4716 185,630 47,521
zdrojov

Tabulka 6.3: Porovnanie optimalizacii pre Sirku vstupu 256b na XC6VLXT75T-2-FF484
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Kapitola 7

Z.aver

V tejto bakalarskej praci som vyvijala hardvérova jednotku pre vypocet CRC vo vysoko-
rychlostnych sietach. Prvym krokom, ktory som urobila, bolo nastudovanie teérie o CRC.
Zistila som kde, preco a ako sa pouziva a pochopila rézne metédy na jeho vypocet. Ok-
rem tedrie o CRC som si nastudovala aj pravidla o Struktire a posielani Ethernetovych
ramcov. Podla poziadaviek zadania na tuto bakalarsku pracu, ktorou bola hlavne vysoka
priepustnost, som si zvolila metédy pre implementéciu. Zvolenymi metédami boli metéda
vyuzivajuca Galoisové polia a metdda zapojenia jednotiek paralelne. Skombinovanim tychto
dvoch metéd a pridanim vlastnych napadov som vytvorila zdkladné riesenie. Toto riesenie
si dokdzalo poradif s nezarovnanymi zaciatkami a koncami rdmcov, ale nebolo dostato-
¢ne rychle. Spravnost fungovania zdkladného rieSenia som otestovala v dvoch testovacich
prostrediach, ktoré som vytvorila pre Gcely tejto bakalarskej prace. Jedno z vytvorenych
prostredi testovalo softvérovo, generovanim nahodnjch ramcov, ktoré spliiali protokoly Et-
hernetu a néslednou simuléciou a porovnavanim vysledkov s referencnymi v ModelSime.
Druhé testovacie prostredie bolo vytvorené pre platformu FITkit.

Zakladné riesenie som z dovodu jeho pomalosti optimalizovala. Prvou optimalizaciou
bolo rozsirovanie vstupného slova ale zachovavanie principu zapojenia jednotiek zo zaklad-
ného rieSenia. Takato optimalizdcia sa vSak pri neskorsej syntéze ukazala nedostatoc¢nd,
pretoze sice dosahovala vysok( priepustnost, ale zaberala prilis vela zdrojov.

Poslednéd optimalizécia bola zamerand na vyrazne znizenie pocétu vyuzitych zdrojov
na ukor nizkeho zniZenia maximalnej moznej frekvencie. Do rieSenia som pripojila dalsiu
metédu a to zapojenie jednotiek do série. Siroky paralelny blok jednotiek poéitajicich CRC
bol vhodne rozdeleny do viacerych tzkych blokov zapojenych za sebou. Tato optimalizacia
bola otestovand v testovacom prostredi pre ModelSim.

Vo vysledku vznikla implementécia, ktora v kazdom takte spracuje vstupné slovo o sirke
256b, pricom toto vstupné slovo moZe naraz obsahovat ¢asti az dvoch rdmcov. Pre FPGA
rady Virtex-6 optimalizované rieSenie dosahuje priepustnost vyse 47Gb/s a zabera 155
registrov a 4716 LUT.

Dalsim pokradovanim tejto bakalarskej prace by mohlo byt rozsirenie vstupného slova
na 512b a dosiahnutie priepustnosti 100Gb/s. Vzhladom na poziadavky na zrychlovanie
sieti by takéto pokracovanie mohlo najst v budtcnosti vyuzitie.
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Dodatok A

Obsah CD

Prilozené CD obsahuje na najvyssej tirovni 4 zlozky a 1 stbor.

zlozka doc obsahuje text bakalarskej prace vo formate .pdf

e zlozka galoisfields obsahuje zdrojovy stbor v jazyku C pre generovanie rovnic pomo-
cou metdd reprezentujicich Galoisové polia

e zlozka tex ma v sebe zdrojové sibory a obrazky pre vytvorenie textu bakalarskej
prace v .pdf pomocou LaTeXu

e zlozka vhdl obsahuje vsetky zdrojové siibory vyvijanych jednotiek vo VHDL a testo-
vacie prostredia

— zlozka ver32b patri zdkladnému rieSeniu a obsahuje generatory ndhodnych ram-
cov pre ModelSimové testovacie prostredie

— zlozka ver64b obsahuje jednoduché rozsirenie na Sirku vstupného slova 64 b

— zlozka ver128b obsahuje jednoduché rozsirenie na sirku vstupného slova 128 b

— zlozka ver256b obsahuje jednoduché rozsirenie na sirku vstupného slova 256 b

— zlozka ver256b-vylepsenie obsahuje koneénd optimalizaciu na pocet vyuzitych
zdrojov

— zlozka ver32b-FITkitje vytvorena pre testovacie prostredie na FITkite

e subor README.txt popisuje obsah zloziek
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Dodatok B

Schéma optimalizacie poctu
vyuzitych zdrojov

EOD | —1
LA 8b CRCa

1l
START | DONE_REG
VAL IN / B

16b CRCa 9

T 24bCRCa \

64b CRC
128b CRC / [T ] 32bCRCa
CRC_REGa
| )
1

192b CRC [T | 40bCRCa L

48b CRCa

56b CRCa

i 8b CRCb L] FSM

64b CRCa

16b CRCb

T | 24b CRC24 ‘
[T ] 32bCRCb
CRC_REGb

40b CRCb >

SDNE —

111" 48b CRCb

56b CRCb

64b CRCb

Obr. B.1: Kompletna schéma optimalizacie poc¢tu vyuzitych zdrojov

V tejto prilohe je znazornena detailna schéma implementécie optimalizacie poctu vy-
uzitych zdrojov. Tejto implementacii sa venuje kapitola 6.
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