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ABSTRAKT

Prace se zabyva rozborem bezpecnosti operacniho systému Mac OS X ve verzi 10.8
»Mountain Lion"“. Bezpecnost je probirana z pohledu prvki{i a nastroji, které jsou v sys-
tému implementovany a pouzivany. Vsechny pouzivané prvky a nastroje jsou dale po-
drobné popsany z pohledu jejich funkce. V praktické Casti prace jsou obsazeny postupy
pro konfiguraci bezpecnostnich prvk{ systému, otestovani vlivu Sifrovani na rychlost sys-
tému, nastaveni a popis komplexniho firewallu vytvoreného pomoci IPFW. Jako posledni
je popsan a zprovoznén scénar s presmérovanim a prekladem adres pomoci NATD mezi
dvéma OS X.
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ABSTRACT

Project deals with the analysis of the security of Mac OS X version 10.8 ,,Mountain Lion".
Security is discussed in terms of components and tools that are used in this system. All
used components and tools are described in terms of their function. The practical part
of the bachelor thesis contains procedures for configuring security features of the system,
testing the influence of encryption on the speed of the system, comprehensive description
of the firewall created by IPFW. At the end is described scenario for forwarding and
address translation by NATD.
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1 UVOD

Téma mé préace je zaméreno na vyuzivani bezpecnostnich prvkiu v operacnim sys-
tému od firmy Apple, OS X ,Mountain Lion“. Pri vypracovani prace jsem se zaobi-
ral zkoumanim a popisem veskerych bezpecnostnich prvkia a nastroji pouzivanych
v tomto opera¢nim systému. Probirdna je vlastni struktura systému, jeho historie
a obecny popis Sifrovacich procesi, které jsou dnes pouzivany. Dale jsou ve tirech
kapitolach podrobnéji popsdny prvky pouzivané pri praci s uzivatelskymi ucty, sif-
rovanim a sitovou bezpecnosti.

V praktické ¢asti prace jsou tyto prvky popsany z hlediska realného pouzivani.
V prvni ¢asti jsou vypracovany jednoduché postupy, které ukazuji jednotlivé kroky
pro spravné nastaveni téchto prvka. V dalsi ¢asti je otestovan vliv sifrovani na praci
v systému. Nasledné je vypracovan a popsan komplexni firewall vytvoreny pomoci
IPFW. A jako posledni tsek praktické Casti je popsan a zprovoznén scéndr s pre-

smérovanim a prekladem adres v ramci dvou OS X systémai.

1.1 Historie Mac OS

Mac OS je operacni systém navrzeny firmou Apple, pro jejich pocitace Macintosh.
Systém je zalozeny jiz od pocatku vyvoje na ovladani pomoci grafického rozhrani.
Proto ma pravé Mac OS zasluhu na zpopularizovani ovladani pocitace pomoci gra-
fického rozhrani a tim i na celkovém zjednoduseni ovladani pocitacovych systémii.
Apple se od zacatku snazil tento operacni systém délat co nejvice uzivatelsky pri-
vétivy a jednoduse ovladatelny, coz byl rozdil napriklad oproti MS-DOS, ktery byl
vice technicky naroény na ovladani.

Prvni operacni systém byl predstaven v roce 1984 v pocitacich Macintosh, kde
nebyl pojmenovan, a proto byl nazyvan jednoduse Systém. Takto se nazyval az
do verze 7 a jako Mac OS byl poprvé oznacen az ve verzi 7.5 [7].

Prvni verze Mac OS [I] byly kompatibilni pouze s pocitac¢i Macintosh zalozenymi
na mikroprocesorech Motorola 68000, které se v poloviné 80. let zacaly pouzivat
jak v osobnich pocitacich, tak napiiklad v laserovych tiskdrnach. Kdyz Apple uvedl
pocitace s PowerPC hardwarem, operac¢ni systém byl portovan na tuto architekturu.
Verze 8.1 byla posledni, ktera podporovala procesory Motorola 68K. Mac OS X,
ktery nahradil diiveéjsi Mac OS, byl kompatibilni pouze s PowerPC procesory, a to
od verze 10.0(,,Cheetah“) do verze 10.3 (,,Panther®). PowerPC a Intel procesory
byly podporovany pouze ve verzi OS X 10.4 (,, Tiger) a OS X 10.5 (,Leopard*).

Od verze 10.6 tento systém podporuje pouze procesory firmy Intel [2].
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Klasicky Mac OS ve verzich 7, 8 a 9 je v zakladu takika totozny. Oproti pred-
chozim verzim uz byly tyto verze plné 32bitové a funkce Finder byla plné nahrazena
novéjsi verzi (MultiFinder). Systém 7, ktery byl vydan v roce 1991, byl na svou
dobu skutecné velmi vyspélym systémem, a proto byl pouzivan az do roku 1997,
kdy byl nahrazen osmou verzi. Tato verze byla velmi podobna svému predchidci,
ale navic do ni byly zaclenény nékteré technologie z Coplandu (OS) a ve verzi 8.1
byla priddana podpora Carbonu (vyvojové prostiedi), kterd se pouzivd dodnes. Mac
OS 9 byl predstaven v roce 1998, kdy uz mél Apple jasné plany s dalsi verzi systému.
Proto hlavnim tkolem této verze, bylo pripraveni platformy Macintosh k prechodu
na verzi systému nazvanou Mac OS X.

Mac OS X je posledni verze systému od firmy Apple, ktery zacal vznikat v po-
loviné 90. let minulého stoleti. V této dobé byly na trhu dalsi opera¢ni systémy;,
jako uzivatelsky pratelsky systém Windows 95 od Microsoftu a také unixové sys-
témy, které vynikaly svou stabilitou. V této dobé zacal Apple ztracet, protoze jeho
systém nevyhovoval v mnoha ohledech, od prakticky neexistujictho multitaskingu
po pomérné znacnou nestabilitu (Mac Extension Hell, coz byla jakasi obdoba modré
obrazovky smrti na Windows). A tak bylo jasné, ze Apple potiebuje novy operac¢ni
systém. V této dobé Apple vyzkousel mnoho riaznych projekti, jako byly napii-
klad Copland, BeOS, TalOS nebo dokonce portovani Windows NT na Macintosh
s PowerPC architekturou. Ale jen méalo z téchto projekti bylo vice nez pouhym
pokusem.

V tnoru roku 1997 kupuje Apple spolecnost NeXT, kterou vlastnil v té dobé
zakladatel firmy Apple Steve Jobs. Systém vychézejici ze ziskaného NeXTu byl po-
jmenovan Rhapsody a po jeho spojeni s Mac OS a nékolika unixovymi technologiemi
byl v breznu 1999 vydan jako Mac OS X Server 1.0 a zaroven jeho unixovy zaklad
pod smiSenou Open Source licenci Darwin 1.0. Prvni uzivatelsky orientovany Mac
OS X vysel v roce 2000 a po piil roce byl v breznu 2001 nasledovan prvni prodavanou
findlni verzi, nazvanou Mac OS X 10.0 "Cheetah". Ta ovSsem méla mnoho nedostatki
a tak Sest mésicu poté vysla verze 10.1 "Puma'. Mnohdy za prelomovou je ale po-
vazovana az verze 10.3 "Panther', ktera byla skutecné prvni dospély Mac OS X.
Kromé perfektni stability a rychlosti, obsahovala také rady vylepseni jak uzivatel-
ského rozhrani, tak samotnych funkeci systému. Funkce jako Exposé nebo FileVault
nebyly dlouho k vidéni na jinych systémech.

Dnes je podil Mac OS X na trhu v celosvétovém méritku zhruba 7,2 %. U nés je

to pouze 2,7 %, coz je ponékud méné oproti celosvétovému podilu.
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1.2 Bezpecnost operacnich systémi

Zpusobu jak zajistit pozadovany stupen ochrany v ramci operacniho systému je
rfada. Za nejoptimalnéjsi feSeni mizeme povazovat vyvoj zcela nového systému, kde
si stanovime bezpecnostni pozadavky jiz na zacatku vyvoje, a proto je muzeme lépe
implementovat. AvSak tato moznost je slozitda a narocna, proto se uzivaji spise dalsi
moznosti zajisténi irovné bezpecnosti jakou pozadujeme. Jednodussim zptisobem je
odpoveédné konfigurovani vsech funkei nékterého ze stavajicich operacnich systémii.
A také dostatecné casté vyuzivani zaplat a ruznych aktualizaci, které muzou zajistit
lepsi funkci a moznosti bezpecnostnich nastroji. Dnes maji operacni systémy své
bezpecnostni nastroje implementovany. Samoziejmé je mozné systém doplnit dalsimi
nastroji, pripadné néktery z integrovanych nastroji nahradit. Muze jit napriklad
o antivirus, antispamové nastroje, sifrovaci nastroje nebo firewall.

Antivirové programy nebyvaji vzdy integrovany v systému, a proto si je obcas
musi doplnit sim uzivatel. Tento typ programu kontroluje soubory na disku a také
veskerou aktivitu programi. A v obou téchto funkcich se snazi identifikovat infekei,
kterou poté odstrani nebo umisti do karantény. Nebezpecné programy oznacujeme
malware nebo spyware. Spyware je program, ktery po svém vniknuti do pocitace,
zacne odesilat rizné typy dat a informaci o uzivateli svému autorovi a to bez svoleni
uzivatele. Tohoto skodlivého programu je mnoho typu a kazdy je mozné identifiko-
vat pomoci urcitého priznaku. Malware je oproti tomu program, ktery neni urcen
k odesilani dat, ale k poskozeni funkce a obsahu pocitace, nebo pripadnému prevzeti
kontroly nad systémem. Proti témto a mnoha dalSim nebezpeéim je treba se branit
a to tak, ze se budeme vyhybat programim a webovym strankam, ze kterych by
mohl utok prijit.

Rozsahlé vyuzivani vypocetni techniky v dnesni dobé, vede ke stéle zvétsuji-
cimu se objemu zpracovavanych a ukldadanych dat. A to nejen v ramci lokalni sité,
ale i internetovych tlozist. Proto Sifrovani nejen nasich soukromych dat, ale také
nasi komunikace v ramci internetu je velmi dtlezité. Zabezpeceni dat Sifrovanim
je proto samoziejmosti v kazdém bezpecném operacnim systému. Mac OS proto
obsahuje defaultné FileVault, ktery v nejnovejsich verzich Sifruje cely disk oproti
ting File System (EFS) a BitLocker, kde BitLocker Sifruje cely disk podobné jako
FileVault a EFS slouzi k Sifrovani jednotlivych slozek a souborti. Také Linux ma své
Sifrovaci nastroje, jako napiiklad dm-crypt. Sifrovani je samozfejmé mozné provadeét
i pomoci externich multiplatformnich nastroji, jako je napriklad TrueCrypt.

Bezpecnost sité ma mnoho thli pohledu a v prvni rfadé zédlezi na tom, jakym
potencionalnim utoktim miuze byt vystavena. Druhii atoki dnes existuje nepreberné

mnozstvi a mezi nejzékladnéjsi patii napriklad falsovani IP adres, odposlech pakett
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nebo ttoky s odeprenim sluzeb. Naproti tomu na strané uzivatele pripojeného k siti
je dilezité dbat na ochranné prvky. Tyto ochranné prvky jsou dnes soucasti kazdého
operacniho systému jiz pri jeho nainstalovani. Pro tizeni a zabezpeceni sitového pro-
vozu pouzivaji vSechny operacni systému svij firewall. Firewalli existuje vice typu,
a to paketovy, aplikacni a stavovy. Stavovy firewall je rozsifenim a vylepsenim nej-
jednodussiho paketového firewallu (napt. ACL pouzivany v Mac OS). Rozdil mezi
nimi je takovy, ze stavovy firewall si oproti paketovému uklada jiz povolené spojeni
pro jednodussi rozhodnuti pri dalsim spojeni. Aplika¢ni firewally existuji dvojiho
typu, host-based nebo network-based a pracuji na sedmé aplikacni vrstvé OSI mo-
delu.

1.3 Kryptologie

Se zabyva vSemi typy Sifrovani, které se dnes pouzivaji nebo se pouzivaly drive. Ma
dvé hlavni discipliny, a to kryptografii a kryptoanalyzu.

Kryptografii mizeme oznacovat postupy, kterymi se rtizné informace a data
meéni tak, aby je mohl precist pouze ten, kdo vlastni urcité specifické znalosti nebo
klice. Pavod slova kryptografie je v Teckych slovech kryptds (skryty) a graphein
(psdt). Sifrovani se pouziva a vyviji jiz po staleti a to stdle k vétsi slozitosti, pro-
toze naroky na Sifrovani riznych dat jsou neustdle vétsi. Tyto naroky jsou v dosti
velké mire ovliviiovany historickymi udalostmi. Kryptografii je mozné teoreticky
delit na dvé hlavni ¢asti, a to na klasickou a moderni. Kde za klasickou miizeme po-
vazovat dobu pred zapocetim pouzivani vypocetni techniky a to je obdobi priblizné
do poloviny 20. stoleti. Moderni kryptografie je charakteristickda vznikem sofistiko-
posunula od pouzivani zvlastnich pristroji k uzivani softwaru na pocitacich.

Kryptoanalyza vychazi z feckych slov krypds (skryty) a analyein (uvolnit).
A oproti kryptografii se zaobira postupy, jak ze zasifrovanych dat ziskat ptvodni
informaci bez pifstup ke kli¢i. Sifrou miizeme oznadit algoritmus, ktery slouzf k zasi-
frovani ¢itelné zpravy nebo dat do takové podoby, kterou nikdo bez specifického klice
neprecte. Proto je kli¢ velmi dilezity a méli by se k nému dostat pouze uzivatelé,

kterych je to dovoleno.

1.3.1 Symetricka sifra

Je takovy sifrovaci algoritmus, ktery k sifrovani i desifrovani uziva stejny kli¢. Vyho-
dou tohoto typu Sifrovani je zna¢na vypocetni nenaroc¢nost. Oproti tomu nevyhodou

je potteba sdileni tajného klice, proto se musi odesilatel a ptijemce predem domluvit
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na tajném kli¢i. Symetrické sSifrovani je ¢asto pouzito spoleéné se Sifrou asymetric-
kou a to z davodu lepsi bezpecnosti. A je to provedeno tak, ze text je zasifrovan
sifrou symetrickou s ndhodnym klicem a poté tento kli¢ zasifrujeme pomoci vetej-
ného klice asymetrické Sifry. Takze ziskat Sifrovand data muze pouze majitel, ktery
vlastni tajny kli¢ asymetrické Sifry. Symetrické Sifrovani rozdélujeme na proudové
sifrovani (FISH, RC4), které zpracovava text po jednotlivych bitech a sifrovani blo-
kové (AES, Blowfish, DES, IDEA atd.), které rozdéli text na bloky stejné velikosti
a doplni vhodnym zptisobem posledni blok na stejnou velikost. U vétsiny Sifer se
pouziva blok o 64 bitech, AES pouziva 128 biti.

Advanced Encryption Standart (AES) je specifikace pro Sifrovani elektro-
nickych dat stanovend tiradem pro standardizaci (NIST) v roce 2001 v USA. Kdyz
dva belgi¢ti autori Sifru prihlasili do soutéze o federalni Sifrovaci algoritmus AES,
jmenovala Rijindael. Pozdéji byla tato Sifra vyhlaSena jako nejvhodnéjsi ze vsech
navrhi v soutézi. AES je prvni Sifra dostupna pro verejnost, kterd byla zaroven po-
volena Nérodni bezpecnostni agenturou (NSA) k sifrovani nejtajnéjsich dokument.
Dnes se pouziva pri zabezpeceni napriklad Wi-Fi siti v ramci zabezpec¢eni WPA2
ve standardu [EEE 802.11.

AES je rychlé sifrovani a oproti svému predchtidci neuziva Feistelovu sit. AES
ma presné urcené velikosti jak bloku tak kli¢e a to 128 bitti pro blok a 128, 192 nebo
256 bitt pro kli¢. Pro srovnani Rijindael ma specifikovanou velikost bloku i klice
jako nasobky 32 bitl, kde oba maji minimum 128 biti a maximum 256 biti. AES
s maticemi pracuje ve vice krocich a v téchto krocich provadi postupy jako prohozeni
radka nebo pridani podklice. Asymetricka kryptografie je souhrn takovych metod,
ve kterych je pro Sifrovani a desifrovani pouzivano odlisnych kli¢ti. To je hlavnim

rozdilem oproti symetrickému sifrovani, kde je pouzit pouze jeden klic.

1.3.2 Asymetricka sifra

Je také pouzivana pro tzv. elektronicky podpis. Sifrovaci kli¢ pro asymetrickou $ifru
se sklada ze dvou ¢asti, kde jedna ¢ast je pouzivana pro Sifrovani zpravy a prijemce
zpravy tuto Cast znat nemusi. A druha ¢ast je urcena pro desifrovani zpravy a na-
opak s touto ¢asti odesilatel zpravy byt seznamen nemusi. Proto je jasné viditelné,
ze odesilatel a prijemce spolu nemusi sdilet zadné privatni informace a z tohoto du-
vodu je pouziti asymetrického Sifrovani vyhodné. Je ziejmé, ze oba klice spolu musi
byt néjakym matematickym zptisobem svazany, avSsak musi byt prakticky nemozné
pomoci jednoho z kli¢t vypocitat kli¢c druhy. Asymetricka Sifra je zalozena na tzv.
jednocestnych funkcich, coz jsou operace, které lze lehce provést pouze v jednom
sméru. A to znamena, ze ze vstupu na vystup se dopoc¢itdme snadno, ale opacné je

to velmi slozité.
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Elektronicky podpis je obdobou ru¢né psaného podpisu na pisemnych doku-
mentech. Zaruceny elektronicky podpis je takovy podpis, ktery nezarucuje pouze
autentizaci autora dokumentu, ale i jeho neporusenou integritu. U nékterych pod-
pist je navic vyzadovan urcity typ certifikace. Zaruceny elektronicky podpis tedy
deklaruje autenticitu, coz znamenad, ze mizeme overit identitu majitele elektronic-
kého podpisu. Deklaruje také integritu dokumentu, takze je zaruceno, ze podepsany
dokument nebyl zménén ani poskozen. Tento podpis také muze zarucovat nepopira-
telnost dokumentu a téz muze obsahovat ¢asové razitko pro urceni casu, kdy doslo
k podepsani dokumentu.

Elektronicky podpis je zalozen na principu asymetrické Sifry a z toho divodu
je pouzita praveé tato sSifra. Algoritmy pro vytvareni elektronického podpisu mohou
byt asymetrické algoritmy s verejnym klicem a to nejcastéji RSA (Rivest-Shamir-
Adleman) a DSA (Digital Signature Algorithm). Anebo algoritmy jednocestné (ne-
boli hasovaci funkce) jako MD5 (Message Digest 5) spolu s RSA a SHA (Secure
Hash Algorithm).

7, dtvodi zjednoduseni prace Sifrujeme misto celého dokumentu pouze jeho tzv.
hash, ktery je vystupem hasovaci funkce a oznaCujeme ho napt. jako vytah, minia-
tura, otisk, fingerprint ¢i hash. Pti vytvareni zminéného hashe dokumentu, pomoci
hasovaci funkce, jsou pouzivany takové algoritmy, Ze je dnes prakticky nemozné zmeé-
nit kteroukoliv ¢ast dokumentu takovym zpusobem, aby se zaroven nezmeénil jeho
vystupni hash.

Hasovaci funkce je algoritmus urceny pro prevod dat na vstupu do relativné
malého ¢isla na vystupu. Mezi hlavni vlastnosti této funkce patii schopnost, z jak-
koli velkého mnozstvi dat na vstupu. Vytvorit vzdy stejné dlouhy hash na vystupu
a také jakakoliv nepatrna zména na vstupu je na vystupu reprezentovana takovym
zpusobem, zZe je viditelnd na prvni pohled. Za dalsi vlastnosti hasovaci funkce pova-
zujeme to, ze z vystupniho hashe je prakticky nemozné ziskat ptivodni zpravu, ktera
byla na vstupu této funkce. Také je v praxi témér nemozné, aby dvéma riznym
zpravam odpovidal stejny vystupni hash. Jinymi slovy, pomoci vystupniho hashe
muzeme identifikovat pouze jednu unikatni zpravu, ze které hash vznikl.

Kryptografické hasovaci funkce jsou pouzivany pravé k ochrané proti imy-
slnému znehodnoceni ¢i apravé dat. Zde neni prvorada rychlost, ale kryptografické
napadeni této hasovaci funkce. Narocnost je vlastné vypocetni slozitost, kterd by

meéla byt v dnesni dobé mimo realné moznosti. Zminéné vlastnosti jsou dany:

o odolnosti proti ziskani predlohy,
e odolnosti proti nalezeni kolize,

o a dalsimi pozadavky, jako naptiklad osetfeni vstupnich a vystupnich bitt kvili
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znemoznéni statistické kryptoanalyzy.

Message-Digest algorithm je oblibend MDS5, kterd je pouzivana v mnoha apli-
kacich pro kontrolu integrity soubort nebo pro ukladani hesel. Tento algoritmus
vytvari hash o velikost 128 bitti. Byl vytvoren v roce 1991, aby nahradil ptvodni
a méne bezpecny MD4. Jiz v roce 1996 byla nalezena vada i v MD5 algoritmu
algoritmy. V roce 2004 byl tento algoritmus prolomen uplné a postup pro nalezeni
kolizniho paru zprav byl zverejnén. Ale i presto je dnes tento algoritmus pouzivin
pfi pfenosu soubort a pro kontrolu neporuseni dat pti jejich prenosu (mdbsum).

Dalsi hasovaci funkce se jmenuje Secure Hash Algorithm (SHA), kterd byla na-
vrzena organizaci NSA a vydana Narodnim institutem pro standardy (NIST) jako
americky federdlni standard (FIPS). Ve skupiné SHA je obsazeno pét algoritmu
a to SHA-1, SHA-224, SHA-256, SHA-384 a SHA-512. Posledni ¢tyti algoritmy se
obecné oznacuji jako SHA-2. Délka vytvoreného hashe je u SHA-1 160 bit a u sku-
piny SHA-2 je délka viditelnd z oznaceni kazdého algoritmu. SHA je pouzivano
v ruznych typech aplikaci a protokoli a to véetné TLS, SSL nebo IPSec, ale také
zminéného MD5.

Bezpecnost SHA-1 byla zpochybnéna a prolomena a v roce 2005 byl zverejnén
algoritmus, ktery umoznuje nalézt kolizi podstatné rychleji nez hrubou silou. Vypo-
¢etni narocnost je ovsem stale mimo soucasnou techniku. Skupina SHA-2 je soucasti
FIPS PUB 180-2 a pouziva podobné algoritmy jako SHA-1. Proto je zde snaha o vy-
lepseni téchto hasovacich funkei. A proto byla v roce 2007 vyhlasena vybérova soutéz
pro novou SHA-3 funkei. V f{jnu tohoto roku byla vybrana funkce Keccak [14] jako
vitéz této vybérové soutéze.

Tiger je dalsi hasovaci funkce, ktera byla navrzena v roce 1995. Tato funkce
produkuje hash o délce 192 biti, pripadné lze zkracenim ptuvodni délky dosdhnout
délky 128 ¢i 160 bita u verzi Tiger /128 a Tiger/160. Také je pouzivana pro kontrolu
integrity soubort nebo uklddani hesel. Tiger2 je varianta ptvodni funkce Tiger,
u které se pouziva stejné zakonc¢eni vstupnich dat jako u funkci MD5 nebo SHA-1,
oproti mirné odliSnému zptisobu zakonceni u ptvodni funkce Tiger. Tato hasovaci

funkce se pouziva napiiklad v P2P (Peer-to-peer) aplikacich.
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2 BEZPECNOST MAC 0OS X

2.1 Uvod do bezpeénostni architektury OS X

Af uz tento systém bude pouzivat jakykoliv uzivatel, jisté potiebuje zabezpecit duve-
ryhodnost a integritu svych dat. Zabezpecit tyto podminky je v Mac OS X velmi
jednoduché, protoze je navrzeny tak, aby prvky zajistujici tyto podminky byly integ-
rovany a zaroven byly jednoduse ovladatelné a nastavitelné. Pro dalsi zvyseni bez-
pecnosti vaseho pocitace nabizi systém nasledujici funkce:

o Nabizi moderni bezpec¢nostni architekturu, kterda podporuje standardy pro vy-
voj softwaru. To umoznuje vyvoj bezpecného softwaru, at uz ze strany Applu
nebo jinych vyvojaru.

e Jiz pri prvnim pouziti OS X je systém defaultné nastaven tak, ze splnuje
bezpecnostni naroky pozadované v mnoha prostredich. Proto ma i nezkuseny
uzivatel zajisténu urcitou droven bezpecnosti.

o OS X obsahuje nastroje jako FileVault, ktery chrani nase data na disku pomoci
divéryhodného Sifrovani. Integrovany VPN klient ndm umoznuje bezpecny
pristup k siti a také silny firewall, ktery chrani nasi sif. Diky témto nastrojim
nemusime mit obavy z pouzivani tohoto operac¢niho systému.

o Zaklad systému v open source metodologii (OSS - Open Source Software) déla
telnym. Protoze jakékoli chyby v systému mohou byt identifikovany a opraveny
Applem nebo velkou open source komunitou, ale také tyto chyby mohou iden-
tifikovat a zneuzit potencionalni itoc¢nici. Obecné je ale OSS povazovan za véc
prospésnou a prinosnou.

e Rychlé teseni chyb je dilezité pro zachovani bezpecnosti, proto Apple spolu-
pracuje s CERT (Computer Emergency Response Team). Z divodu rychlejsi
identifikace potencionalnich hrozeb a poté jejich rychlé opravy a distribuce

oprav mezi uzivatele.

Bezpecénostni architektura OS X je zaloZena na dvou open source standardech. Prvni
je BSD (Berkeley Software Distrubution), coz je forma UNIXu, kterda poskytuje za-
kladni sluzby, jako naptiklad pristupova opravnéni k soubortim. Druhym je CDSA
(Common Data Security Architecture), ktery poskytuje fadu bezpec¢nostnich prvki,
jako napriklad specifictéjsi pristupova opravnéni, autentizace uzivatell, Sifrovani
nebo zabezpecovani datovych ulozist.

Jadro (neboli kernel) OS X je postaven také na BSD, ale navic i na Mach coz
je jadro, které bylo vyvinuto na Carnigie Mellon University. BSD poskytuje soubo-

rovy systém, sitové sluzby a implementuje identifikaci uzivatel a skupin pomoci ID.
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A pomoci téchto identifikacnich ID skupin a uzivateli umoznuje omezeni pristupo-
vych opravnéni k souborim a systémovym zdrojuim. Mach navic poskytuje spravu
paméti, kontrolu vldken (thread), propojeni s hardwarem a komunikaci mezi pro-
cesy. Spojeni BSD a Machu predstavuje podstatnou slozku v bezpecnosti systému
OS X.

Pristupova opravnéni jsou dilezitou soucasti pocitacové bezpecnosti protoze to,
zda je opravnéni udéleno ¢i nikoliv, je zdsadnim rozdilem. Opravnéni jsou udélovana
na urovnich slozek, podslozek, soubort a aplikaci. Opravnéni jsou také pridélovana
pro data v souborech nebo pro specifické funkce aplikaci. Udélené opravnéni jsou
kontrolovany na mnoha trovnich a to od souc¢asti jadra az po vyssi irovné operac¢niho

systému.

2.1.1 Autorizace versus Autentizace

Autorizace je proces, pri kterém uzivatel nebo pocitac ziskava opravnéni k provedeni
urc¢ité operace, kterou by bez téchto opravnéni nemohl provést. Autorizace také mize
odkazovat na vlastni ziskany souhlas jako ,,Anna ma autorizaci ke spusténi tohoto
programu“. Autorizace obvykle obsahuje i autentizaci uzivatele, podle ¢ehoz miize
rozhodnout o spravnosti pridélenych opravnéni.

Autentizaci rozumime proces, pii kterém dochazi k ovéreni zda entita (neboli
uzivatel) je opravdu tim, kym tvrdi ze je. Napiiklad, pokud urcity uzivatel zadava
soukromé heslo, muze dojit k autentizaci dané osoby. Autentizace obvykle byva
soucasti autorizacniho procesu a nékteré aplikace nebo systémy mohou pouzivat

svou vlastni autentizaci.

2.1.2 Security Framework (Bezpecnostni ramec)

V Mac OS X je bezpec¢nostni ramec implementaci CDSA architektury (Common
Data Security Architecture), coz je sada bezpecnostnich sluzeb a kryptografickych
ramcu které, poskytuji infrastrukturu pro zabezpeceni aplikaci. Obsahuje rozsiri-
telnou sbirku kryptografickych algoritmi k provadéni ,code signing* (podepisovani
aplikaci) a Sifrovani operaci pro zachovani bezpecnosti kryptografickych klic¢tu. Také
obsahuje knihovny pro vyklad X. 509 certifikati.

CDSA kéd je pouzivan systémem jako keychain (klicenka) a k ochrané ptihla-
sovacich udaju pri pristupu na web. Apple postavil OS X na OSS jako FreeBSD,
Apache, Kerberos a dalsi. OSS je podrobovan testovani béhem mnoha let pouzivani
uzivateli. A to je hlavni vyhodou open source softwaru, kazdy si muze prohlédnout
zdrojovy kod a nalézt pripadné zranitelné mista. Poté tyto mista posilit a tim posi-

lit i cely software. Apple se aktivné tcastni tim, ze uvolnuje pravidelné aktualizace
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Mac OS X. Pravé tyto aktualizace jsou podrobovany neustalému prezkoumavani
ze strany nezavislych vyvojart a uzivatelt.

Zabezpeceni Mac OS X je postaveno na vrstvené obrané a to z divodu zajisténi
co nejvyssi mozné urovné ochrany. Aplikovani nabizenych moznosti zabezpeci data
na vsech trovnich a to od operac¢niho systému az k aplikacim a sitim.

o Zabezpeceni komunikace pres internet zajisti aplikacni nebo IPFW firewall

a kontrola e-mailli, kterd pomtize odfiltrovat software, ktery by mohl ohrozit
pocitac.

» Bezpecnost aplikaci je zajisténa pomoci sifrovanych obrazii disku a FileVaultu,
ktery Sifruje veskeré data na pocitaci v redlném case.

o Bezpecnostni sitové protokoly - Secure Socket Layer (SSL) je protokol, ktery se
nejcastéji pouziva pro zajisténi bezpecéné komunikace s internetovymi servery
pomoci HTTPS. SSL funguje na principu asymetrické Sifry, coz znamend, ze
kazda strana ma dvojici Sifrovacich kli¢i. Kerberos oproti tomu zabezpecuje
napriklad autentizaci uzivatele v nezabezpecené siti a to vétsinou pomoci sy-
metrické kryptografie (pottebuje tfeti duvéryhodnou stranu). V dil¢ich ¢astech
svych procesti muze také vyuzivat kryptografii asymetrickou.

» Bezpecnostni sluzby - autentizace pouziva tzv. keychain (klicenka) spolec¢né
s opravnénimi POSIX a ACL. Kde standard POSIX (Portable Operating Sys-
tem Interface) zajistuje kompatibilitu mezi opera¢nimi systémy a také definuje
rozhrani pro programovani aplikaci (API - Application Programming Inter-
face). A v ACL (Access control list) jsou pridélena jednotliva piistupova prava
pro uzivatele.

« Privodce nastavenim hesla (Password utility) pomahd nastavit co nejbezpec-
néjsi heslo na nejnizsi vrstvé systému. A tim brani v pristupu k davérnym
informacim i pokud utoé¢nik ziska fyzicky pristup k pocitaci.

Zabezpeceni transportni vrstvy pouziva Secure Socket Layer (SSL) a Transport La-
yer Security (TLS). Tyto protokoly zajistuji zabezpecenou komunikaci pres sito-
vou vrstvu. Firewall poté muze filtrovat komunikace pies TCP/IP protokol, pomoci
povoleni nebo zamitnuti pristupu k pocitaci nebo siti.

Klicenky (keychains) jsou pouzivany pro ukladani hesel, klicu, certifikatu a dal-
sich dat umisténych do klicenky uzivatelem. Diky citlivé povaze téchto informaci
je klicenka sifrovana spolec¢né s klicem k desifrovani. Mac OS X umoznuje vytvaret
klicenky a bezpeéné ukladat polozky klicenky:.

Po vytvoreni klicenky mtizeme pridavat, mazat nebo upravovat jeji polozky. Uziva-
tel také miize odemknout klicenku pomoci autentizace, naptiklad pouzitim hesla,
digitalni znamky (digital token - coZ je typ bezpecnostni znamky, kterd provadi ové-

reni pomoci napiiklad elektronického podpisu) nebo biometrické ¢tecky. Poté mohou
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aplikace pouzit klicenku pro ulozeni nebo obnoveni dat jako jsou hesla.

o

2.2 Zabezpeceni uzivatelskych Gcta

Pred samotnym zabezpecenim uzivatelskych ucta je nutné definovat, jak budou
ucty pouzivany a jak vysoka uroven zabezpeceni bude nutna. Kdyz definujeme tcet
pro uzivatele, musime specifikovat informace, pomoci kterych bude uzivatel pro-
kazovat svoji identitu. Tyto informace jsou reprezentovany uzivatelskym jménem,
metodou autentizace (heslo, bezpecnostni zndmka, smart card nebo biometricka
¢tecka) a identifika¢nim ¢islem uzivatele. Informace v uctu uzivatele mohou byt do-
tazovany ruznymi sluzbami k uptresnéni jaky uzivatel je prihlasen a poté mohlo dojit

k pripadné personalizaci uzivatelského prostredi.

2.2.1 Typy uzivatelskych acta

Pro prihlaseni do systému je mozné pouzit bézny nebo administratorsky ucet. Hlavni
rozdil mezi témito Ucty je ten, ze bézny ucet je omezen bezpecénostnimi mechanismy;,
aby nemohl provadét upravy v systému, které by mohly ohrozit jeho funkcénost
nebo narusit bezpecénost. Administratorsky tcet oproti béznému neméd tento typ
omezeni. Déle muzeme specifikovat oba typy uc¢tt a to pomoci dalsitho pridéleni

vysad a omezeni.

Tab. 2.1: Typy uzivatelskych ucti

Uzivatelsky ucet Uzivatelsky pristup
Host tcet Omezeny uzivatelsky pristup (defaultné vypnuty)
Standardni ucet Neomezeny uzivatelsky pristup
Spravovany ucet Omezeny uzivatelsky pristup
Administratorsky tcet Plny pristup ke konfiguraci pocitace
Systémovy root ucet Neomezeny pristup k pocitaci

Pokud neni administratorsky pristup potfebny k systémové udrzbé, kterou nelze
vykonat pti prihlaseni na bézném uctu nebo autentizaci na administratorsky ucet
z uctu bézného, mél by byt vzdy pouzivan bézny ucet. V pripadé ze neni adminis-
tratorsky ucet pouzivan, mél by byt odhlasen, aby nedoslo k jeho naruseni. Bézné
aktivity jako je prohlizeni internetu nebo kontrola e-maili, by mély byt vzdy pro-
vadény z bézného uctu.

Pri vytvareni uzivatelskych u¢ti musime dodrzovat urcita pravidla:

20



o Kazdy ucet by mél byt uzivan prave jednim uzivatelem a to jak tcet bézny, tak

administratorsky. A to hlavné pro zjednoduseni mapovani aktivit uzivatela.

o Uzivatel, ktery potfebuje administratorsky pristup, musi mit jak bézny ucet,

tak ticet administratorsky. Administratorsky tcet by mél pouzivat pouze k tice-
liim, u kterych je potfeba tohoto opravnéni a k normalni praci uzivat ucet
bézny. Tim se snizuje riziko naptiklad nahodného prenastaveni systému a naru-
Seni bezpecnosti.

Uzivatelské 1D je ¢islo identifikujici unikatné kazdého uzivatele. Systém pouziva
tato ID ke zjisténi, jaké slozky a soubory dany uzivatel vlastni. Protoze kdyz uzivatel
vytvori slozku nebo soubor, jeho ID je ulozeno jako podpis tvirce a tento uzivatel mé
defaultné opravnéni pro ¢teni a zapis. Uzivatelské ID jsou TFetézcem cisel v rozmezi
500 a 2 147 483 648.

Samoziejmeé je riskantni pridélit vice uzivateliim stejné 1D, protoze tito uzivatelé
by mohli pristupovat jak do slozek a soubori svych, tak i do slozek a soubort
uzivatelu se stejnym ID. Nicméné kazdy uzivatel mé unikétni GUID ( Globally unique
identifier), ktery je generovan pii vytvareni uc¢tu. A ke GUID jsou asociovany ACL
opravnéni, kterd jsou nastavena u slozek a souborti. A pravé pritazovani téchto
opravnéni na zakladé GUID fesi problém vice uzivatelu se shodnym ID.

Nulova hodnota uzivatelského ID je rezervovana pro root uzivatele. ID s hodno-
tou pod 100 jsou vyhrazeny pro systémové tucely. Tyto ID nemohou byt smazany
a upravovany, pouze muze byt upraveno pristupové heslo root uzivatele. Pokud ne-
chceme, aby se nas ucet zobrazoval na prihlasovaci obrazovce, musime mu pridélit
ID s hodnotou nizsi nez 500 a v okné Termindlu zadat prikaz pro skryti tohoto uctu.

Jakmile je ID pridéleno a uzivatel zacne vytvaret slozky a soubory, neni mozné
jeho unikatni ID zménit. Jedina vyjimka je mozné pouze v pripadé prenosu uziva-

telskych uc¢ta z jiného serveru a tim padem mozného vzniku shod ID uzivatelt.

2.2.2 Zabezpeceni host (guest) actu

Host tcet je pouzivan k pridéleni docasného pristupu k pocitaci. Pokud ho chceme
pouzit, musime ho povolit, protoze defaultné je vypnut. A to z divodu, ze pro pri-
hlaseni neni treba zadného hesla. Proto by tento tcet mél zustat vypnut. Pokud ho
i pres jeho nezabezpecenost potrebujeme pouzit, musime ho bezpecné nakonfiguro-
vat, aby nemohlo dojit k ohrozeni bezpecnosti poc¢itace. Tim je mysleno napriklad

zakazani pristupu do sdilenych slozek na pocitaci.
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2.2.3 Zabezpeceni béznych uctia

Mame dva typy bézného uc¢tu. Prvni z nich je standardni ucet, ktery nema admi-
nistratorska prava a ani neméa aktivni rodicovskou kontrolu, kterd by mohla néjak
déle omezovat jeho moznosti. Naopak druhy spravovany ucet (fizeny rodicovskym
dohledem)také nema administratorské prava, ale rodi¢ovskou kontrolu ma aktivni,
coz pomaha kontrolovat uzivatele a zabranit pripadnému zneuziti pocitace. Pri vy-
tvareni téchto uctd, bychom méli omezit ucet tak, aby byl schopen provadét jen
akce, které pottebuje.

Rodicovska kontrola slouzi k omezovani opravnéni pouzivat riizné aplikace a pro-
vadét rizné ¢innosti na uctu. Napriklad mtizeme odeprit moznost instalovat software
nebo omezit pristup k urcitému softwaru. Pri nastavovani téchto omezeni mame Si-

roké moznosti.

v o

2.2.4 Zabezpeceni externich Gcta

Externi ucet je mobilnim typem tuctu, coz znamend, ze jeho domovska slozka je
ulozena na externim disku. Kdyz prihlasime externi iic¢et do systému, je mozné vidét
pouze tento jeden tcet (ostatni jsou skryty). Externi ucty jsou podporovany od verze
10.6 ,,Snow Leopard“ a potiebuji disk formatovany jako Mac OS X Extended format
(HFS Plus). P1i pouziti tohoto typu uctu je nutné pouziti FileVaultu, kvili ochrané

nasich dat pri ztrateé.

2.2.5 Zabezpeceni directory-based tucty

Tento ucet je ulozen na adresarovém serveru, ktery obsahuje evidenci uzivatelskych
uctu a dulezitd data pro autentizaci uzivateli. Pokud je pocita¢ pripojen k adre-
sarovému serveru, muzeme pridat slozku uzivateli a udélit jim opravnéni. Tento
ucet je mozné omezit pomoci rodicovské kontroly. Pristup k adresarovému serveru

je obvykle hodné omezen z divodu ochrany dat na tomto serveru.

o

2.2.6 Zabezpeceni administratorskych ucta

Kazdy administrator by mél vlastnit dva ucty. Jeden bézny tcet pro denni préaci
a druhy administratorsky pro administratorsky pristup. Bézny ucet by meél pouzivat
pro vétsinu denni préace, obzvlast pokud pristupuje do sité a na internet. Administra-
torsky tucet by mél uzivat, jen pokud to je jedind moznost jak vykonat urcitou ulohu.
K zachovani bezpecnosti téchto ¢t musime omezit jejich pocet a také jejich pou-

zivani. Uzivatelsky ucet s administratorskymi vysadami mutze provadét ulohy jako
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standardni uzivatel i jako administrator (vytvareni Gcti, zména master hesla File-

Vaultu, povoleni sdileni, operace s firewallem, instalovat systémovy software a dalsi).

2.2.7 Zabezpeceni systémového root tuctu

Nejmocnéjsi ucet v Mac OS X je pravé systémovy root tucet. Defaultné je tento
ucet zakazan a je doporuceno toto nastaveni neménit. Root ucet je primarné urcen
k provadéni Unixovych prikazti. Obvykle akce obsahujici systémové soubory potie-
buji opravnéni root. Pokud je administrator prihlasen na administratorském uctu
muze provadét prikazy jako root a to pomoci prikazu sudo. Systém zaznamenava
¢innosti provedené pomoci prikazu sudo, proto aby bylo mozné snadnym zptisobem
odhalit zneuziti tohoto prikazu. Bezpecnéjsi je ponechat root ucet zakazany a pro
akce, které vyzaduji root opravnéni pouzit administratorskych uctt a prikazu sudo.
Protoze root cet neni nijak kontrolovan, tak u néj nelze zjistit, jaky uzivatel provedl

danou ¢innost.

2.2.8 Directory Domains (adresar domén)

Uzivatelské ucéty jsou skladovany pravé v adresafi domén. Preference a atributy
uctu jsou nastaveny podle informaci ulozenych v adresari domén. Mistni ¢ty jsou
umistény v lokdlnim adresaii domén a pti prihlaseni probihéd autentizace k mistnimu
adresari domén. Mistni ucet ma také domovsky adresar, kam jsou ukladany lokalné
soubory.

Sitové cty jsou hostovany v sitovém adresari domén a to pomoci Lightweight
Directory Access Protocol (LDAP) nebo Network Information Service (NIS). Pii
prihlasovani k sifovému uctu probiha autentizace pravé k sitovému adresari domén.
Tyto ucty maji sitovy domovsky adresar, takze soubory ukladané do tohoto adreséare
odesilame pres sit na server.

Mobilni aéty ukladaji adaje k autentizaci a spravé preferenci do mezipameéti
(cache) pocitace. Takze tyto informace jsou zachovany v sitovém adresari domén, ale
také jsou ulozeny v mezipaméti mistniho pocitace. Proto se uzivatel muze prihlasit
pomoci stejnych udaji, i kdyz neni pripojen k siti. Uzivatelé s timto Gctem maji
tzv. prenosny domovsky adresar, ktery je kombinaci domovského adresare na poci-
taci a na serveru. Tento prenosny adresar je synchronizovan s podmmnozinou uctu
uzivatele v mistni siti a na serveru.

Na pocitaci muzeme nastavovat sitové adresare domén pomoci Adresarové utility.
Zde muzeme nastavovat typ adresarového vyhledavani, druh pouzivaného protokolu
a zasady vyhledavani idaju k ovéreni totoznosti a kontakt. Vsechny tyto informace

pouzivaji ruzné ¢asti operacniho systému.
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2.2.9 Pouzivani silné autentizace

Pri autentizaci je ovérovana identita uzivatele. Mac OS X podporuje mistni i sifovy
druh autentizace z divodu zajisténi prihlasovani pouze uzivatelt s platnym povére-
nim. Heslo je proto potiebné k prihlaseni, k probuzeni pocitace ze spanku a ze sporice
obrazovky, ale také k instalaci aplikaci nebo ke zméné systémového nastaveni. Rov-
néz jsou podporovany ruzné druhy autentizace jako smart cards, digitalni znamka
nebo biometrické ctecky. Silné autentizace je tvorena pouzitim kombinaci nasledu-
jicich moznosti.

e Co vi uzivatel, napr. heslo nebo PIN kod.

« Co m4 uzivatel, napt. one-time-password (OTP) nebo smart card.

o Co uzivatel je, napt. otisk prstu nebo vzorek DNA.

Kombinaci téchto moznosti vytvorime autentizaci vice duvéryhodnou a identitu uzi-
vatele potvrzenou s vétsi jistotou.

P1i vytvareni hesel je dobré pouzivat pruvodce nastavenim hesla (Password As-
sistant). Tento pruvodce analyzuje slozitost hesel nebo hesla vytvari. P¥i vytvareni

muzeme urcovat délku hesla a typ hesla. Mizeme vybirat z téchto druhii hesel:

o manualni - vlozime heslo a asistent nas informuje o sile hesla a pripadné nam
nabidne moznost jak zvysit bezpecnost hesla.

o Zapamatovatelné - podle naseho pozadavku na délku hesla, asistent vytvori
seznam zapamatovatelnych hesel.

o Pismena a cisla - podle naseho pozadavku na délku hesla, asistent vytvori
seznam hesel, skladajicich se z kombinaci pismen a ¢isel.

o Pouze cisla - podle naseho pozadavku na délku hesla, asistent vytvori seznam
hesel, skladajicich se pouze z ¢isel.

e Nahodné - podle naseho pozadavku na délku hesla, asistent vytvori seznam
hesel, skladajicich se z ndhodnych znaki.

o Kompatibilni s FIPS-181 (Federal Information Processing Standard) - podle
naseho pozadavku na délku hesla, asistent vytvori heslo, které bude FIPS-
181 kompatibilni. Coz znamend, ze bude obsahovat mald i velkd pismena,

interpunkci a ¢isla.

Kerberos

Tento autentizacni protokol je pouzivan k jednoduchému systémovému prihlaSeni.
To umoznuje autentizaci ve vice sluzbach v jeden ¢as a to bez opétovného zadavani
hesel a jejich odeslani pres sit. Mac OS X pouziva Kerberos ke zjednoduseni sdileni
mezi poc¢itaci, proto neni potieba server pro sdileni klice, kdyz jde o dva pocitace se

systémem Mac OS X. Kdyz se pfipojime k pocitac¢i podporujici Kerberos, je ndm
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poskytnuta vstupenka, kterda ndm umoznuje dale pouzivat systém. Vstupenka je

casoveé omezend, takze musi byt obnovena, pokud nechceme ptijit o pristup.
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2.3 Zabezpeceni dat a Sifrovani

Nejcennéjsi ¢asti pocitace jsou nase data, proto je potifeba ochrana sSifrovanim proti
pripadnym utokum, nebo pro pripad kradeze pocitace. A to pomoci nastaveni glo-
balnich opravnéni, sifrovani disku a také Sifrovani prenasenych dat. Také je dulezité
pouzivani bezpecéného vymazani dat pomoci nastroje, ktery je soucasti systému.

K ochrané nasich soubori a slozek slouzi nastaveni pristupovych opravnéni. Mac
OS X podporuje dvé moznosti nastaveni opravnéni k jednotlivym soubortim a sloz-

kam. A to jsou:

« Portable Operating System Interface (POSIX) opravnéni, ktera jsou

pouzivana standardné v Unixovych operacnich systémech.

e Access Control Lists (ACLs), coz je doslova seznam pro Fizeni pristupu.

Je pouzivan v Mac OS X a také je kompatibilni s Microsoft Windows.
ACL pouziva POSIX opravnéni, kdyz potfebuje ovérit opravnéni ke slozkdm a sou-
bortim. Postup pti pouziti ACL, ke zjisténi zda je akce povolena nebo zakazana,
obsahuje i ovéfeni tzv. poloZzek pro Fizeni pristupu (Access Control Entries - ACEs).
Pokud nejsou zadné polozky ACE k dispozici, standardni POSIX pravidla urcuji
opravnéni k pristupu.

Nastaveni opravnéni na POSIX standardu je mozné provadét pro adresare a sou-
bory, kde muzeme pridélovat ¢tyri druhy opravnéni: ¢teni a zapis, pouze ¢teni, pouze
zapis a zadné opravnéni. Mame definovany tti zakladni kategorie: majitel, skupina
nebo vsichni. Majitel souboru ma veskeré opravnéni a také muze spolu s admi-
nistratorem pridélovat opravnéni k dané slozce nebo souboru. Do skupiny miizeme
pritadit uzivatele, kteri potrebuji mit pristup ke stejnym slozkam a soubortim a poté
jim pridélit potrebnéd opravnéni.

Zjisténi POSIX opravnéni mizeme provést pomoci terminalu nebo zobrazenim
informaci o dané slozce nebo souboru. POSIX opravnéni je interpretovano prvnimi
deseti bity v dlouhé vystupni informaci soubort a slozek. Prvni pismeno symbolizuje
zda jde o slozku nebo soubor a nésledujicich devét bitt rozdélime vzdy na trojici
bit a kazda tato trojice urcuje opravnéni pro jednu ze tii kategorii (majitel, skupina
a vSichni).

Pro vétsi flexibilitu pti konfiguraci a kontrole opravnéni souborti obsahuje Mac
OS X pravée ACL. Kazdé polozka pro fizeni pristupu (ACE) obsahuje tyto kompo-
nenty:

1. Uzivatel - majitel, skupina nebo ostatni.

2. Akce - ¢teni, zapis nebo provedeni.

3. Opréavnéni - povoleni nebo zakazani akce.

ACL miize nastavit opravnéni pro pristup k adresari nebo souboru pro vice uziva-
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tel a také pro skupiny, coz je vyhoda oproti POSIX opravnéni. Toto zjednodusuje
nastaveni sdileni soubort pri spolupraci mezi vice prostredimi.

Kazdy soubor a slozka ziska po svém vytvoreni POSIX opravnéni a tyto oprav-
néni jsou pritazeny pomoci Umask. Coz je nastaveni implicitni masky prav nové

vytvorenym souborim a slozkam.

2.3.1 Zabezpeceni domovského adresare uzivatele

K zabezpeceni domovského adresare je treba zménit pristupové opravnéni tak, aby
tento adresal mohl byt precten a vyhledan pouze jeho majitelem. Pii zakdzaném
FileVaultu jsou opravnéni k domovské slozce nastaveny tak, ze i ostatni uzivatelé
mohou prohlizet obsah tohoto adreséare. Slozky, které jsou pouzivany pro sdileni,
musi byt nastaveny tak, aby je bylo mozné vyhledat a Cist jinymi uzivateli. Ale
pokud neni sdileni pouzivano, opravnéni k témto slozkam mtizeme omezit.

Mac OS X obsahuje FileVault 2 (trezor soubort), ktery sifruje cely disk tak,
aby tento disk nebyl ¢itelny nikomu, kdo nezna spravny desifrovaci kli¢c. Kédovani

celého disku (FDE - Full Disk Encryption) by mélo spliiovat tyto kritéria:

« uzivatel by nemél nic nastavovat a proces sSifrovani by mél byt transparentni
a nezjistitelny béhem bézné prace,
o Sifrovani by mélo byt chranéno proti neautorizovanému pristupu,
o pouziti sifrovani by nemélo nijak zpomalit ani omezit funkce pocitace.
FileVault 2 za spravnych okolnosti splnuje tyto tfi kritéria. FileVault by mél byt
uzivan v prenosnych pocitacich a v pocitac¢ich u kterych nemtizeme dostateéné ga-

rantovat jejich fyzickou bezpecnost.

vvvvvv

vani umoznuje Setfeni mista na disku. FileVault 2 konvertuje cely disk v zasifrovany
svazek (volume). Déle je vygenerovan silny Sifrovaci kli¢, ktery je pristupny pouze
z G¢tu urditého uzivatele, kterého mizeme konfigurovat pfi startu pocitace. Sifro-
vaci 24mistny kli¢, ktery je vygenerovany pri zapnuti FileVaultu je mozné zalohovat
na server Applu a jeho pozdéjsi ziskani je provazeno zodpovézenim t¥i otazek, které
si definujeme pri ukladani hesla.

Pti zapnutém FileVaultu jsou vSechna data na disku prevedena na nesrozumitelné
bity pri kazdém vypnuti pocitace. Data jsou znova c¢itelnd az pti zapnuti pocitace
pouzivame a fyzicky se od néj vzdalujeme, nez ho jen uvadét do rezimu spanku.
Z tohoto jasné plyne, ze FileVault dosahuje své plné Gc¢innost jen pfi vypinani poci-

tace namisto pouzivani rezimu spanku.
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Pomoci FileVaultu je mozné Sifrovat i externi disky a umoznuje také vymazat

veskera data z pocitace.

2.3.2 Bezpecné mazani dat

Kdyz smazeme urcita data, tak smazeme informaci, kterou systém pouziva pro nale-
zeni urcitého souboru. Takze pii smazani souboru je jeho misto oznaceno jako volné
misto, a pokud neni toto misto prepsano jinymi daty, je stdle mozné jiz vymazany
soubor obnovit i s jeho obsahem. Proto Mac OS X poskytuje tii druhy bezpecného

mazani dat:

e zero-out vymagzani,

e T7-pass vymazani,

e 35-pass vymazani.
Zero-out vymazani pouzité bity nastavi na hodnotu 0. Zatimco 7-pass a 35-pass
mazani pouziva algoritmus pro prepis disku. I kdyz je zero-out mazani nejméné bez-
pecné, je nejrychlejsi vzhledem k dalsim dvéma typium. Typ 35-pass je nejbezpec-
zani je provadéno 7 kroku algoritmu (postupné prepisovani pomoci stejného znaku,
nul, stejného znaku, riznych znaku, nul, stejného znaku a nakonec ruznych znaki),
které brani pravé nechténému obnoveni jiz vymazanych dat. V systému si miizeme

nastavit, aby byly data vzdy vymazavany bezpecné.

2.4 Zabezpeceni sitovych sluzeb

Bezpecna konfigurace sitovych sluzeb je velmi dilezitou soucasti zabezpeceni poci-
tace proti utokim ze sité. Organizace i uzivatelé jsou zavisli na komunikaci jak
v mistnich privatnich sitich, tak v sitich velkych. Nespravné nastaveni sitovych sluzeb
muze ohrozit tuto komunikaci a zptisobit nemalé problémy. Mac OS X nabizi sluzby
a nastroje, které mohou byt rychle a lehce konfigurovany. A pravé z diavodu takto
jednoduché konfigurace musime mit vzdy prehled nad tim, kdo pristupuje k pocitaci.
Vétsina sluzeb muze byt také zabezpecena pomoci uziti silného hesla, nebo pokud

neni sluzba pouzivana, mizeme ji vypnout.

2.4.1 Zabezpeceni sitové komunikace

Pouvziti firewallu k filtrovani sitového provozu mezi jednotlivymi poc¢itaci nebo sitémi
je dulezité a muze zabranit itocnikim, aby ziskali pristup k nasemu pocitaci nebo
k nasi celé siti.
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Firewall je software, ktery chrani systém pred neopravnénym pristupem. Pti jeho
zapnuti dojde k pomyslnému postaveni zdi kolem naseho systému, ktera kontroluje
pristup k nasemu pocitaci. Kontrola probihd na trovni sifového provozu a pomoci
ur¢itych pravidel je prijeti pakett povoleno nebo zakazano. Také muzeme omezit
pristup k siti jakékoli sluzby bézici na nasem pocitaci. Firewallu miizeme také po-
volit zapis tzv. logl, coz znamena, ze do urcitého souboru bude zapisovana aktivita
firewallu jako napriklad, jaké pripojeni byly blokovany.

OS X mé zabudované dva firewally, prvni je aplikaéni firewall a druhy je
IPFW firewall. Pokud zapneme nékterou sluzbu sdileni, jako je sdileni souboru,
pravé aplikacni firewall overi, zda se jednd o aplikaci podepsanou firmou Apple
a posléze povoli jeji pristup k siti. Uzivatel sdm miuze v nastaveni sdileni urcovat jaké
sluzby a aplikace budou moci pristupovat k siti. Pokud nékterd sluzba ziska pristup
k siti, ale zaroven se neobjevi v nastaveni sdileni, mize se jednat o systémovou
aplikaci nebo sluzbu. Tyto programy je mozné blokovat az po jejich manualnim
pridani do seznamu firewallu. A samozrejmé blokovani pristupu k siti mize znacné

omezit funkénost programu a také sluzeb, které na tomto programu zavisi.

2.4.2 Aplikacni firewall

Tento typ firewallu umoznuje kontrolu pripojeni na zakladé aplikaci namisto drivéjsi
kontroly na zakladé porti. Umoznuje uzivateli jednoduseji vyuzivat vyhod bezpec-
nosti firewallu a také zamezit, aby nezadouci aplikace prevzaly kontrolu nad sifovymi
porty, které by mély vyuzivat pouze autorizované aplikace. Firewall je aplikovan
na TCP, UDP a vétsinu bézné pouzivanych protokoli. Toto neovliviuje napiiklad
AppleTalk, ale firewall je mozné nastavit k blokovani téchto prichozich ICMP (In-
ternet Control Message Protocol) zprav a to povolenim tzv. Tajného médu (Stealth
mode) v pokroc¢ilém nastaveni firewallu.

Drivéjsi verze IPFW technologie jsou stale pristupné z prikazového radku v Ter-
minalu. Aplikacéni firewall nepotlac¢i pravidla nastavené IPFW technologii a pokud
IPFW blokuje prichozi paket, aplikac¢ni firewall to nezpracuje.

Pokud je aplikacni firewall vypnuty, systém nemuze blokovat prichozi spojeni
k pocitaci. Kdyz firewall zapneme, zacne blokovat neopravnéné aplikace a sluzby
pred prijetim prichozich pripojeni. Aplika¢ni firewall ma tyto médy:

o blokovani vSech prichozich pripojeni - toto je nejkonzervativnéjsi mod.
Blokovany jsou vSechny pripojeni, az na nastaveny seznam zakladnich sluzeb
pro operacni systém a také ty sluzby a aplikace, které si uzivatel sdm povoli.
Systémové sluzby, které maji stale povoleno prijimat ptichozi pripojeni jsou:

— config: implementuje DHCP a ostatni nastaveni sitovych sluzeb,
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— mDNSResponder: implementuje Bonjour (protokol pro zjistovani sluzeb
v sitich),
— racoon: implementuje Internet Key Exchange (IKE, coz je protokol po-

uzivany k nastaveni pridruzeného zabezpeceni (SA) v IPSec protokolu).

o Automatické povoleni podepsanému softwaru prijimat prichozi pri-
pojeni - tento méd je defaultné nastaven. Aplikace podepsané platnou certi-
fikac¢ni autoritou maji povoleny sluzby pristupujici ze sité.

« Povoleni neviditelného rezimu (Stealth mode) - tento méd brani pocitadi,

aby reagoval na ICMP (ping) zaddosti. A skryva ho pred skenovanim sité.

Také mizeme manualné nastavit pristup specifickych sluzeb a aplikaci, a to vybeé-
rem, zda ma byt povoleno nebo zakazédno ptichozi ptipojeni pro jakoukoli aplikaci
v systému. Po pridani aplikace do seznamu, muzeme vybrat, zda ma povoleno nebo
zakézano prichozi pripojeni a také jestli je tato aplikace digitdlné podepséna sys-
témem. Pokud je aplikace pozdéji upravena, uzivatel je vyzvan k povoleni nebo
zakazani prichoziho sifového pripojeni. Vétsina aplikaci se sama neupravuje a proto
je tento bezpecnostni prvek uziteény prave diky témto upozornénim pri uprave.
Neviditelny rezim neboli ,,Stealth mode* je obrana proti hackertim, ktefi
skenuji sit, aby objevili ptipadné pocitace, na které by mohli zatitocit. Tento rezim
znemoznuje pocitaci na takové skenovani odpovédét. Pokud je tento rezim povolen,
pocitac¢ neodpovidd na ICMP ping zpravy a také neodpovida na pokusy o pripojeni

ze zavienych porti TCP a UDP. Pravé toto ztézuje ttocniktim najit nas pocitac.

2.4.3 IPFW2 Firewall

Mac OS X obsahuje open source software, ktery se jmenuje IPFW2 a je pouzivan
jako alternativa firewallu. P¥i pouziti prikazu ipfw k filtrovani paketi je pouzito
pravidel, podle kterych se rozhoduje jaké pakety povolit a jaké odeptit. Firewall
skenuje prichozi pakety a ty prijima nebo odmita na zakladé souhrnu filtrt a pravidel,
které uzivatel nastavil. Mizeme omezit pristup k jakékoli IP sluzbé bézici na pocitaci
a také muzeme prizpusobit filtr pro vsechny adresy nebo pro urcity rozsah IP adres.
IPFW zpracovava pakety na nejnizsi sitové vrstve oproti firewallu aplikac¢nimu, ktery
funguje na vyssi vrstvé. Proto jsou jeho pravidla uprednostnovana pred pravidly
aplikacniho firewallu.

IPFW firewall umoznuje vytvaret komplexni a silné filtrovaci sady. Nastaveni
firewallu muze byt slozité a také mize narusit sitovou komunikaci pfi nespravném
nakonfigurovani. Proto je potiebné psat pravidla zodpovédné a systémem se musi
tyto pravidla nacitat pri jeho startu. Sada pravidel pro IPFW je vytvorena tak,

aby pri shodé paketti doslo k odpovidajici akci. Pravidla jsou vyjadfena c¢iselné
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od hodnoty 0 do hodnoty 65 535. Paket, ktery projde k firewallu je porovnavan
s kazdym pravidlem a pokud dojde ke shodé, je provedena odpovidajici akce.

Zabezpecit muzeme také data, které posilame pies nezabezpecenou sit (internet)
a to pouzitim zabezpeceného sitového pripojeni. Toto brani neopravnénému pri-
stupu k nasim datim. Zabezpecit vzdaleny pristup do jinych siti mizeme pouzitim
VPN (Virtualni Privatni Sit). VPN je propojenim nékolika pocitac¢i prostiednic-
tvim neduvéryhodné sité, ale pomoci soukromého spojeni, které prenasi zabezpe-
cend data. Toto spojeni simuluje mistni pripojeni, jako by byly pocitace pripojeny
do mistni sité LAN. Existuji tfi druhy zabezpeceni transportniho protokolu: Layer
Two Tunneling Protocol and Secure Internet Protocol (L2TP /IPSec), Point-to-Point
Tunneling Protocol (PPTP) a Clisco IPSec.

Bonjour je protokol, ktery umoznuje vyhledavani soubori, tiskaren, sdileni
hudby a ostatnich sluzeb v siti. Poslouchéd dotazy sluzeb ostatnich pocitact a posky-
tuji jim informace o dostupnych sluzbach. Uzivatel mtze rychle zjistit, jaké sluzby
jsou k dispozici v mistni siti na ostatnich pocitacich. Tato vyména informaci je
vhodné pro zjisténi sluzeb, ale také podstupuje bezpecnostni risk. Bonjour odesila
vSem (broadcast) v siti informace o dostupnych sluzbéach. Bezpec¢nostni riziko je pod-
stupovano diky potencidlnimu vyskytu chyb, které umoznuji ttoénikiim vzdalené
pristoupit k nasemu systému. Nicméné Bonjour zmirnuje tato rizika implementaci
sandboxingu.

Pokud Bonjour vypneme, musime manudlné nastavovat sitové tiskarny. Také
funkcénost dalsich aplikaci mize byt ovlivnéna. Napriklad odesilani kontaktnich info-

rmaci, fotek a hudby pomoci aplikaci, ktera Bonjour pouzivaji, mtze byt omezeno.

2.4.4 Vzdaleny pristup

Vzdaleny pristup umoznuje uzivateli pripojeni ke svému pocitac¢i pomoci Secure
Shell (SSH). Povolenim vzdaleného pristupu aktivujeme také bezpecéné verze bézné
pouzivanych nastroju. Defaultné je vzdaleny pristup vypnut a zapinat by se mél,
pouze pokud bude pouzivan. Pristup muze byt povolen pouze urcitému uzivateli.
Pripojeni pomoci SSH nahradilo pouzivani starsich protokoli jako: Telnet, slogin

nebo scp. SSH podporuje pouzivani hesel, kli¢ii a Kerberos autentizace. Zabezpeceni

Vv
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3 PRAKTICKA CAST PRACE

Prvni ¢ast je interpretovana vytvorenim postupti pro konfiguraci urcitych bezpec-
nostnich prvki. Postupy jsou vypracovany jak pro Mac OS X, tak i pro Microsoft
Windows a to z diivodu srovnani téchto postupii v ramci vice platforem. V dalsi
casti je otestovan systém OS X z pohledu vlivu Sifrovani na jeho rychlost. Jako dalsi
je vypracovan a popsan komplexni firewall pomoci IPFW. V posledni ¢asti je popsan
a zprovoznén scénar s presmérovanim a prekladem adres pomoci NATD mezi dvéma

OS X.

3.1 Navody pro nastaveni zakladnich prvkia v Mac
OS X ,,Mountain Lion*

3.1.1 Vytvareni a nastaveni uzivatelskych auc¢tia

Prvni véc, kterou je potreba provést pred samotnym vytvarenim nebo upravovanim
ucti, je povoleni zmén tak, ze po kliknuti na zamek v levém dolnim rohu zadame
administratorské heslo. Vytvareni i tpravy stavajicich uzivatelskych ucti a sku-
pin se provadi v Predvolbach systému/Uzivatelé a skupiny. P¥i vytvareni nového
uctt muzeme volit z moznosti, které jsou viditelné na obrazku 3.1} Dale zadavame
jméno uzivatele, nazev uctu, heslo, jeho ovéreni a pripadnou napovédu pro heslo.
Pro vytvoreni bezpecného hesla mizeme pouzit priivodce nastavenim hesla, ktery
je reprezentovan znakem klice.

000 UzZivatelé a skupiny

|| Zobrazit vie |

Spravce

L Mo e |
1 izen rodi€ovskym dohledem

Josef He — | =

Sordvee Celé jména Pouze sdileni >
Skupina |
& admin Nazev GétusT
Spravce
g Michal ¥ Heslo: ?
Spravce
4 Student
W Spravce Ovéreni:
¢y Zdenék e
SPravee | Nabovéda hesla:
[ 1“05[ (doporuéeno)
Pouze sd
| @ | Zrusit | | Vytvofit uZivatele |
| ¢
+| - | %
[ Kliknutim na zdmek zakdZete zmény. (?)

Obr. 3.1: Okno vytvoreni uzivatelského uctu
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Rodic¢ovsky dohled je mozné zapnout i u existujicitho i¢tu a ne jen pri vytvareni
nového uctu. U ucta rizenych rodicovskym dohledem je mozné omezit a nastavit
mnoho véci. Naptriklad omezeni urcitych aplikaci nebo webovych stranek, omezeni
doby uzivani pocitace a také zdkaz zmény hesla. Kazdému uzivateli mizeme na-
stavit aplikace, které se budou automaticky zapinat po prihlaseni. PTi mazani uctu
uzivatele je mozné ponechat jeho domovskou slozku beze zmény, ulozit ji na obraz
disku nebo tuto slozku bezpecné smazat (viz Obr[3.2)).

000 UzZivatelé a skupiny

| | Zobrazit vie |

Ur€ité checete déet uzivatele ,Test” smazat?

ose 3 3 . . 5 A
‘ J‘Spré\ % i Cheete-li tento uZivatelsky G€et smazat, uréete, co cheete udélat
s domovskou sloZkou GEtu, a kliknéte na Smazat uZivatele.
Jini uZivate
g adm () Ulozit domovskou slozku na obraz disku
Spray Obraz disku bude uloZen do sloZky Smazani uZivatelé uvnit?
B Mich sloZky Uzivatelé.
Spri - y o ¥
pray (I Nemé&nit domovskou slozku
@ ‘Silud Domovskd sloZka zlstane ve sloZce UZivatelé.
pray | |
| (*)Smazat domovskou slozku
| P .
([ 1| E] Zabezpeé&ené smazat domovskou sloZku
@&y Zder ) )
oo | 2rudit | | Smazat uZivatele |
Hosl
(2]

Pouze-samwenr
[ Povolit uzivateli spravu pocitace

1Y Volby prihlasent

& ¥ Zapnout rodi¢ovsky dohled | Otevfit Rodiovsky dohled... |
+] =

l :
Uﬂ Kliknutim na zamek zakdZete zmény. (?)

Obr. 3.2: Okno odstranéni uzivatelského tuctu

Postup pro vytvoreni tictu se zapnutym Rodicovskym dohledem

1. Najedeme do Predvoleb systému a zde v ¢asti systém do Uzivatelskych ucta
a skupin.

2. Déle musime v levém dolnim rohu okna povolit zmény a to kliknutim na zam-
ceny zamek a nasledovnym zadanim administratorského hesla. Zmény jsou
povoleny, pokud je zamek odemcen.

3. Pomoci znaku plus, pod seznamem jiz existujicich ac¢ta, vyvolame dialog pro
vytvoreni nového tctu (viz Obr.. Zde vybereme typ tuctu standardni, poté
zadame celé jméno a nazev uctu. Heslo mizeme zadat vlastni nebo pomoci
pruvodce nastavenim hesla, ktery je reprezentovan klicem vedle radku pro za-
dani hesla. Samoziejmé je zadouci zadat i napovédu pro pripadné zapomenuti
hesla.

4. Po vyplnéni vSech idaji a nasledovném potvrzeni vytvoreni uzivatele vidime

v seznamu uzivateld i ndmi vytvoreny ucet.
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5. Oznacenim naseho tucétu se dostaneme k jeho podrobnéjsimu nastaveni. Zde
muzeme nastavit Apple ID a obnovit heslo. Také miizeme tomuto uc¢tu povolit
spravu pocitace a tak z néj udélat icet spravee. Hned pod timto zapneme rodi-
covskou kontrolu uc¢tu zaskrtnutim checkboxu a hned si otevieme Rodicovsky
dohled pomoci tlacitka vedle.

6. V tomto nastaveni je v levé ¢asti obrazovky viditelné pro které uctu je kontrola
aktivni. V pravé ¢asti je umisténo pét zdlozek (viz Obr, pomoci kterych
nas ucet omezime a to napiiklad nastavenim doby, kdy je mozné pocitac¢ pouzi-
vat. Toto omezeni nastavime v zalozce ¢asova omezeni. Dalsi omezeni mizeme

vybirat pomoci ostatnich zalozek.

800 Rodicovsky dohled
| 4| » || Zobrazit vie I Q
T | Aplikace | Web  Lidé
Omezeni v pracovnich dnech
. Povolit pfistup k pofitadi ve dnech pondéli az pitek pouze na
uréeny pofet hodin.
- 3 hod denné
|| Omezit pouzivani potitate na: W,
s Omezeni o vikendu
y . Povolit pfistup k potitaéi ve dnech sobota a nedéle pouze na
uréeny poget hodin.
- 5 hod denné
|| Omezit pouzivani poéitace na: W,
ﬁ'\ N, Vecerka
| Cmd | (o e —— .
. N | Zamezi pfistup k pofitafi v uréenych hodinach.
|| Noci pfed Skolou: 20:00 . do 6:00
nedéle - Civrtek
[ Vikend: 20:00 . do 6:00
k]
§¥ Kliknutim na zamek zakaZzete zmény. ()

Obr. 3.3: Okno rodicovské kontroly s nastavenim casového omezeni uzivani pocitace

3.1.2 Nastaveni firewallu

Pokud neni odemcena moznost provadéni zmén, je tieba tuto moznost opét zpristup-
nit pomoci administratorského hesla. Nastaveni firewallu najdeme v Piedvolbach
systému/Zabezpeceni a soukromi/zdlozka Firewall. Zde je mozné firewall zapinat
a vypinat. Pokud je zapnut, muzeme se dostat do , Voleb firewallu“, kde déle spe-
cifikujeme, jak bude firewall fungovat. Je mozné blokovat vsechna pripojeni, povolit
ptijem prichozich pripojeni podepsanému softwaru ¢i zapnout neviditelny rezim (viz

Obr.[3.4)).
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0606 Zabezpedeni a soukromi

| | Zobrazit vie \

|_| Blokovat viechna pfichozi pfipojeni
Blokovat viechna pfichozi pfipojeni vyima pfipojeni poZadovanych zdkladnimi
internetovymi sluZbami, jako je DHCP, Bonjour a IPSec.

Sdileni obrazovky @ Povolit pfichozi pfipojeni
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M debugserver @ Povolit pfichozi pfipojeni =+
M kdc . @ Povolit pfichozi pfipojeni *
™ netbiosd ® Blokovat pfichozi pfipojeni *
M NetworkBrowserAgent @ Povolit pfichozi pfipojeni *

+ | -

|| Automaticky povolit podepsanému softwaru pfijimat pfichozi pripojeni
Povoli seftwaru podepsanému platnou certifikacni autoritou poskytovat sluZby
prostfednictvim sité.

|| Zapnout neviditelny rezim
MNeodpovidat na pokusy o pfistup k poéitadi ze sifowych testovacich aplikaci
pouZivajicich ICMP {napfiklad Ping).

i @ [ zruzit | [ OK
o [ | @

Obr. 3.4: Volby nastaveni firewallu

V tabulce vyjimek je mozné povolit nebo blokovat urcita pripojeni. Samoziejmé
je mozné ruzna pripojeni do tohoto seznamu pridavat, ale i stavajici odebirat, a to
pomoci dvou tlacitek pod timto seznamem. Prvni dva rfadky tohoto seznamu neni
mozné ménit v tomto menu, ale je potieba ptejit zpét do Predvoleb systému a poté
do menu sdileni (Obr.. Zde ménime sdileni ruznych periferii i vzdalené prihla-
seni. Pokud zde jednu z polozek povolime, systém sam prida vyjimku do seznamu

firewallu, aby mohlo ke sdileni dojit.

Postup zapnuti firewall a sprava jeho seznamu vyjimek

1. Firewall najdeme v Predvolbach systému, ¢ast okna Osobni, kde vybereme
Zabezpeceni a soukromi a v horni ¢asti nového okna oznacime Firewall.

2. Déle musime v levém dolnim rohu okna povolit zmény a to kliknutim na zam-
ceny zamek a nasledovnym zadanim administratorského hesla. Zmény jsou
povoleny, pokud je zamek odemcen.

3. Ted klikneme na tlacitko Zapnout firewall a hned vidime, ze se dialog nalevo
od tlacitka zménil na Brana firewall: Zapnuta.

4. Dalsi nastaveni budeme provadét po otevieni okna pomoci tlacitka Volby fire-
wallu (Obr.. Pokud nebudeme chtit blokovat veskera pripojeni, az na za-
kladni internetové sluzby, ponechame prvni zaskrtavaci policko prazdné. Déale
muzeme spravovat nasledujici seznam aplikaci, pomoci kterého povolime ¢i
zakazeme pristup urcité aplikace. Pokud potfebujeme omezit aplikaci, ktera

neni v seznamu zobrazena, vybereme plus pod timto seznamem a v nasleduji-
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|_ > | | Zobrazit vie | Q
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Poéitade v mistni podsiti mohou k danému poéitaci pfistupovat na adrese:
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Uﬁﬂ Kliknutim na zdmek zakaZzete zmény.

Obr. 3.5: Okno nastaveni sdileni

cim okné najdeme a oznac¢ime nami pozadovanou aplikaci a potvrdime vybér.

5. Dalsi volby v okné jsou zaskrtavaci policka pro zapnuti neviditelného rezimu
a automatického povoleni podepsanému softwaru.

6. Pokud bychom pottebovali povolit nebo zakézat pristup z urcitého portu, mu-
sime pouzit terminal a ipfw2 firewall.

7. Termindl najdeme ve slozce utility, kterd je umisténa mezi aplikacemi. Po jeho
spusténi muzeme psat prikazy, pomoci kterych povolime nebo zakazeme ko-
munikaci skrze ndmi definované porty. Piikaz pro povoleni komunikace skrze
port 5060 (coz je port pro protokol SIP, ktery je uzivany napiiklad aplikaci
iChat) muze vypadat takto:
sudo ipfw add 15000 allow udp from any to any dst-port 5060.

3.1.3 Sifrovéani disku pomoci FileVault

Samoziejmé i pro zmény v nastaveni FileVault je potfeba mit odemcenou moz-
nost zmén. Tyto nastaveni najdeme v Ptredvolbach systému/Zabezpeceni a sou-
kromi/zalozka FileVault (Obr.. Zde muzeme FileVault zapnout, poté se objevi
kli¢ zotaveni, kterym je mozné odemknout zasifrovany disk i kdyz ztratime pristup
k uc¢tu. V dalsim kroku si mizeme kopii tohoto klice zalohovat na sever Applu,
pro pripad, ze bychom kli¢ ztratili. Pokud tuto moznost vyuzijeme, je nutné defino-
vat tii otazky, pomoci kterych je tento kli¢ mozné ziskat.

V dalsim kroku jsme vyzvani k restartu pocitace. Po restartu a prihldseni zapoc¢ne
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enon Zabezpeceni a soukromi
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Obr. 3.6: Zalozka pro nastaveni FileVaultu

Sifrovani celého disku.

3.1.4 Zasifrovani jednotlivych slozek a soubori

Toto je mozné provést pomoci Diskové utility, kterou najdeme mezi aplikacemi
ve slozce utility. Zde zvolime ,Novy obraz“ v horni c¢asti obrazovky. Poté co po-
tvrdime nas vybér, jsme dotazani na umisténi nového obrazu, jeho nazev, velikost,
format, Sifrovani, oddily a format obrazu (viz Obr..

Format je mozné zvolit i kompatibilni s Windows. Vybér sifrovani mezi 128bit
AES a 256 AES volime podle potteb. Forméat obrazu je mozné ponechat, nebo zménit
na Dynamicky obraz disku, coz znamena, zZe obraz bude na disku zabirat praveé tolik
prostoru, kolik je v tomto obrazu uloZeno dat. A to nezavisle na velikosti, kterou
volime pfi vytvareni obrazu.

Po nastaveni vSech parametri obrazu mizeme potvrdit jeho vytvoreni a pokud
jsme zvolili néktery typ sifrovani, budeme vyzvani k zadani hesla k tomuto obrazu.
Toto heslo si miuzeme ulozit do klicenky. Po vytvoreni obrazu jej muzeme vidét
v levém sloupci diskové utility. A zde tento obraz muzeme oteviit pomoci hesla,
které jsme definovali pii vytvareni obrazu. Posléze se zobrazi oddil tohoto obrazu,
pokud tento oddil otevieme, miizeme do néj pretazenim umistit jakékoli soubory

a slozky, které chceme mit v tomto obrazu zaSifrované.
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Obr. 3.7: Dialog pro vytvoreni nového obrazu

Postup pro individualni zasifrovani dokumenti

1.

Ve Finderu si najedeme do vSech aplikaci a poté do slozky Utility, kde najdeme
Diskovou utilitu.
Po spusténi tohoto nastroje vidime okno, kde vybereme v horni ¢asti polozku

Novy obraz a pii tomto vybéru nesmime mit v seznamu obrazi nic vybrano.

.V dialogu pro novy obraz (Obr. vybereme kam a pod jakym ndzvem

chceme néas obraz ulozit. Pokud nevime pfesné kolik dat budeme Sifrovat,
zvolime velikost obrazu radéji vétsi. Format a Oddil ponechdme na nasta-
vené predvolbé a zvolime 256bitové AES Sifrovani. Format obrazu zménime
na dynamicky obraz disku.

Po nastaveni vsech parametrii obrazu potvrdime jeho vytvoreni a poté vypl-
nime dialog, ktery se nas dotazuje na heslo k obrazu a jeho ovéfeni. Samoziejmé
muzeme k vytvoreni hesla pouzit Privodce nastavenim hesla.

Ted vidime v seznamu obrazii v levé ¢asti okna i nami vytvoreny obraz. Obraz
je jiz pripojen a tak nemusime pro jeho otevieni zadavat heslo, které jsme
definovali v predchozim kroku.

Nasledné si tento obraz otevieme pomoci pravého tlacitka, nebo si ho vyhle-
dédme pomoci Finderu a do otevieného okna vlozime pretazenim dokumenty
urcené k zasifrovani.

Poté obraz zavieme a vysuneme, aby pri dalsim otevieni bylo tfeba zadat

heslo.
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3.2 Navody pro nastaveni zakladnach prvka ve
Microsoft Windows 7

v o

3.2.1 Vytvoreni a nastaveni uzivatelskych Gctu

Veskeré tupravy v rdmci uzivatelskych ¢t miizeme provadét v Ovladacich pane-
lech/Uzivatelské uéty. Pti vytvareni nového uzivatelského tétu mame k dispozici
dva typy, a to Standardni uzivatel a Spravce (viz Obr.. Rozdil mezi témito
dvéma typy je zfejmy. Pro vytvoreni uctu staci zadat nazev uctu, protoze dalsi pa-
rametry uctu, jako heslo nebo nastaveni rodicovské kontroly, nastavujeme az po jeho

vytvoreni.

@Qvlﬁ« Spravovak Gcty » Vylvorik novf et + [ %2 ][ Prohtedat Oviddaci panel )

Zadat nazev Uctu a zvolit typ Uctu

Tento nazev se zobrazi na Uvodni cbrazovee a v nabidce Start.

N azev nového Uctu

@ Standardni uZivatel
Uzivatelé standardnich (&td mohou pouZivat vétiinu softwaru a ménit nastaveni systému, které
neovliviiuje jiné uZivatele nebo zaberpeceni poditace.

) Spravce
Clenové skupiny Administrators maji iplny pfistup k pocitadi a mohou provadét veikeré pofadované
zmény. V zdvislosti na nastaveni oznamovani moheou byt Elenové skupiny Administrators pred provedenim
zmén tykajicich se ostatnich ufivateld poZadani o potvrzeni nebe zadani hesla,

Doporuéujeme chranit kazdy icet pomoci silného hesla.

Pro¢ se doperucuje standardni Géet?

Vytvofit icet J l Storno

Obr. 3.8: Okno pro vytvoreni nového uzivatelského uctu

Hned po vytvoreni jakéhokoliv tuc¢tu je nutné definovat pristupové heslo a pro
standardni ucet také nastavit rodicovskou kontrolu. Pomoci rodicovské kontroly je
mozné urcit c¢asové limity pro pouzivani pocitace, nastaveni her a povoleni ¢i blo-
kovani urc¢itych programu. Pri konfiguraci G¢tl je mozné nastavit i upozornéni na
zmeény v pocitaci, které je defaultné nastaveno tak, aby upozornovalo na vsSechny
zmény, jaké se program pokousi provést. A samoziejmé je k povoleni urcitych akei
potireba administratorského hesla.

Pii odstranéni ¢t jsme dotazani, zda chceme zachovat dokumenty a obsah
plochy uzivatele nebo tyto data smazat (viz Obr.. Pokud soubory zachovame,

budou ulozeny do slozky s ndazvem 1c¢tu na nasi plochu.

Postup vytvoreni standardniho ac¢tu s aktivovanou rodicovskou kontrolou

1. Otevieme okno uzivatelskych uc¢tl, které najdeme v Ovladacich panelech.
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@th{, <« Spravovat ity » Odstranit Géet - |+¢| | Prohledat Ovldd.

Chcete zachovat soubory uZivatele Test?

Pied odstranénim Uctu uFivatele Test miife systém Windows automaticky uloZit obsah plochy ufivatele Test a
jeho slofek Dokumenty, Oblibené polozky, Hudba, Obrazky a Videa do nové sloZky s ndazvem 'Test' na ploge.
Melze vEak ulodit e-mailové zpravy a dalsi nastaveni ufivatele Test.

[ Odstranit soubory H Zachovat soubory H Stormo

Obr. 3.9: Okno pro odstranéni uzivatelského tcétu

2. Poté zvolime moznost spravovat jiny tcet, kde v novém okné pod nabidkou
uct najdeme moznost Vytvorit novy ucet.

3. Zadame jméno uc¢tu a ponechdme volbu Standardniho uzivatele (Obr. .

4. Po potvrzeni vytvoreni Gctu uvidime nami vytvoreny ucet v seznamu uctl
a pokud na tento ucet klikneme, dostaneme se do jeho nastaveni. Zde zvolime
moznost vytvorit heslo, zadame heslo, jeho potvrzeni, také napovédu pro heslo
a potvrdime vytvoreni hesla.

5. Zpét v nastaveni nami vytvoreného uctu zvolime moznost nastavit rodicovskou
kontrolu. A v okné rodicovské kontroly vybereme nas ucet a nasledné zvolime
moznost ,,Zapnuto, vynutit aktualni nastaveni®.

6. Nasledné miizeme nastavit casové intervaly, kdy budeme moci tcéet pouzivat.
Toto nastaveni provadime pomoci tabulky vSech dnti tydne a postupnym ozna-

covanim vybranych casu kazdého dne, kdy chceme povolit pouzivani.

3.2.2 Nastaveni Windows Firewallu

Tyto nastaveni se provadi v Ovlddacich panelech /Brana Windows Firewall. V tomto
okné muzeme vidét zakladni nastaveni firewallu a to pro rezim domaéci nebo verejné
sité. Pro jakoukoli zédkladni zménu staci v levém sloupci vybrat moznost Zapnout
nebo vypnout branu Windows Firewall. Zde je mozné zapnout ¢i vypnout firewall pro
oba rezimy, zapnout blokovani veskerych prichozich pripojeni a to véetné seznamu
povolenych programii nebo upozornéni na zablokovani nového programu firewallem
(viz Obr.[3.10)). Povolen{ programim komunikovat skrz firewall miZzeme definovat
v nastaveni Povolené programy, které téz vybereme v levém sloupci okna.

Pokud bychom chtéli provést pokrocilé nastaveni firewallu, musime v levém
sloupci vybrat Upresnit nastaveni. Otevie se nam nastroj s nazvem Brana Win-
dows Firewall s pokrocilym nastavenim . Zde mizeme vidét i definovat prichozi
i odchozi pravidla, pravidla zabezpeceni pripojeni a sledovani (viz Obr..
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Prohledat

@n\:jv|ﬁ <« Brana Windows Firewall » Vlastni nastaveni - | 3 |

Prizpusobit nastaveni pro jednotlivé typy sité
Mastaveni brany firewall miZete upravit pro kaZdy typ umisténi sité, ktery pouZivite,
Co jsou umisténi v siti?
MNastaveni umisténi domdci nebo pracovni (privatni] sité
&_I @ Zapnout branu Windows Firewall
[T Blokovat viechna pfichozi pfipojeni, véetné programi v seznamu povelenych programd

Upozorfiovat na zablokovani nového programu branou Windows Firewall

m

@I () Vypnout branu Windows Firewall (nedoporucuje se)

Mastaveni umnisténi vefgjné sité
a_l @ Zapnout branu Windows Firewall
[T Blokovat viechna pfichozi pfipojeni, véetné programi v seznamu povelenych programd

Upozorfiovat na zablokovani nového programu branou Windows Firewall

@I () Vypnout branu Windows Firewall (nedoporucuje se)

OK ] [ Storno

Obr. 3.10: Okno pro nastaveni firewallu

Postup zapnuti firewallu a jeho nasledné nastaveni

1. K nastaveni firewallu se dostaneme opét pomoci Ovladacich paneli a polozky
Brana Windows Firewall.

2. Zde zvolime moznost v levé ¢asti okna Zapnout nebo vypnout branu Windows
Firewall.

3. V tomto okné (Obr. zapneme firewall pro oba typy umisténi sité a také
u obou zaskrtneme policka u ,upozornéni pti zablokovani novych programt“.

4. Po nastaveni v predchozim kroku a jeho nasledném potvrzeni se vratime zpét
do zékladniho okna firewallu.

5. Déle zvolime moznost ,,povolit programu nebo funkci prichod branou firewall
v levé ¢asti okna. Zde mizeme provadét individudlni nastaveni pro vsechny
programy v ramci obou sifovych umisténi. Pokud hledany program neni v sez-
namu, zvolime moznost pod timto seznamem , Povolit jiny program a vybe-
reme pozadovany program “.

6. Po potvrzeni predchoziho kroku se dostaneme zpét do zakladniho okna, kde
vybereme moznost ,,upresnit nastaveni® v levé ¢asti obrazovky.

7. V nové otevieném okné pokro¢ilého nastaveni firewallu (Obr.[3.11)) vytvorime
nové pravidlo pro odchozi spojeni. A pred vytvorenim nového pravidla vyzkou-
Sime ping www.vutbr.cz v prikazovém tfadku. Tento prikaz by mél momen-
talné fungovat.

8. Poté pravym tlacitkem klikneme na odchozi spojeni a vybereme Nové pravidlo.

V priivodci nastavenim zvolime vlastni pravidlo.
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«=|EHE

@ Brana Windows Firewall s pokre
B2 Piichozf pravidia
&Y Odchozi pravidia
%%, Pravidla zabezpegen piipojl
. B, Sledovant

& Bréna Windows Firewall s pokrodilym zabezpeéenim

Soubor Akce Zobrazit Napovéda

Bréna Windows Firewall s pokrodiljm zabezpegenim v pofitadi Mistni potital

Piehled

Doménovy profil

& Brana Windows Firewall je zapnuta.

© Prichozi pfipoieni, kterd neodpovidaii pravidlu, isou blokovana.
@@ Odchozi pfipejent, kierd neadpovidaii pravidu, jsou povelena
Privatni profil je aktivni

& Brana Windows Firewall je zapnuta.

© Prichozi pfipoieni, kterd neodpovidaii pravidlu, isou blokovana.
@@ Odchozi pfipejent, kierd neadpovidaii pravidu, jsou povelena
Vefejny profil

'@ Bréna Windows Firewall je zspnuta.

@ Prichozi piipaieni, které neodpovidaif pravidlu, jsou blokevana.

"@' Odchozi pipojeni, kterd neodpovidaii pravidu, jsou povelena,

B Viastnosti brény firewal

ﬂ Bréna Windows Firewall s pokroGilfm zabezpecenim zajiitLje zabezpeceni sité pro pocitae s Vindows:

[E=8 Ho ==

Akce

Brana Windows Firewall s p.. &

& Importovat zésady.

45) Exportovat zasady..
Obnovit vchozi zasady
Diagnostikevat & opravit
Zobrazit »

6 Aktualizovat

[E] Viastnosti

[ Napoveda

Obr. 3.11: Okno pokrocilého nastaveni firewallu

9. V dalsim kroku ponechame nastavené vsechny programy. A v pristim kroku
vybereme protokol ICMPv4 a v dalsich krocich uz jen ponechame nastaveni

pro vsechny IP a blokovani pfipojeni. Jako posledni zaddme nézev naseho

nového pravidla.

10. Po vytvoreni naseho pravidla, ho miizeme najit v seznamu odchozich pravidel

a pripadné toto pravidlo zakazat nebo ponechat povolené.

11. Nyni otestujeme spravnou funkci vytvoreného pravidla. A to zapnutim prika-
zového tadky a opét pouzitim prikazu ping www.vutbr.cz. Pokud je po po-
tvrzeni vypsana hlaska ,obecna chyba“, je pravidlo nastaveno spravné a z na-

seho pocitace neni mozné pouzit ping. Obdobné pravidlo je mozné vytvorit

pro prichozi spojeni.

3.2.3 Sifrovani disku pomoci BitLocker

Pro sifrovani celého disku ve Windows existuje nastroj BitLocker, ktery je obsazen
pouze v edicich Ultimate a Enterprise u Windows 7 a ve Windows 8 jiz od verze Pro-
fessional a vyse. Tento néstroj najdeme pomoci vyhledavace, poté muzeme zapnout
Sifrovan{ kteréhokoli disku (viz Obr. 3.12)). Po ovéfeni zda k Sifrovani maze dojit,
nam nastroj oznami, ze zasifruje disk a zéroven aktivuje TPM (Trusted Platform
Module), ktery je pouzit k ochrané klice sifrovani. V dalsim kroku bude podéitac
restartovan poté, co odpojime veskeré pripojené periferie.

Tento nastroj je aktivovan administratorem a je aktivni pro cely pocitac tzn.

pro vSechny uzivatelské tucty.
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P
%) [%e <« Viec.. » Nastroj BitLocker Drive Encryption ~ [ 43 |[ Proizdat Oviddaci panel )

Hlavni ovladdaci panel

Mastroj BitLocker Drivi
souborim umisté
nermalnim z
¢ist ani poudi

na nize uvedené jednotee, Poditad bude moiné pouzivat
, aviak necpravnéni uZivatelé nebudou moci vaie soubory

Co je nutné védét pred zapnutim Zifrovani nastroje BitLocker Drive Encryption?

BitLocker Drive Encrypticn - Jednotky pevnéhe disku

C: By Zzpnout nastroj BitLocker
Viz take - Vypnute :
# Spréva cipu TPM
) Sprava diski
Prectéte si online prohlaieni o BitLocker Drive Encrypticn - BitLocker Te Go
Z‘ir;(ujéch TR TERmIEr Chcete-li pougit nastroj BitLocker Te Ge, vloite vyménitelnou jednotku.

Obr. 3.12: Okno pro nastaveni nastroje BitLocker

3.2.4 Sifrovani slozek a soubort pomoci EFS

K sifrovani samostatnych slozek a soubortu je mozné pouzit EFS (Encrypting File
System), ktery je obsazen od verze Windows 7 Professional vySe. Timto systémem
nelze nahradit BitLocker, protoze EFS nemitze Sifrovat boot opera¢niho systému.
K nastaveni Sifrovani slozky nebo souboru musime pomoci pravého tlacitka vybrat
Vlastnosti a poté Upresnit v dolni ¢asti okna. V nasledujicim okné zaskrtneme moz-
nost ,Sifrovat obsah a tak zabezpe¢it data“. Pokud jsme toto zvolili pro soubor,
budeme po potvrzeni dotazani, zda chceme Sifrovat pouze soubor nebo i jeho nad-
razenou slozku. Oproti tomu prti Sifrovani slozek jsme dotézani, zda chceme sifrovat
pouze slozku nebo i jeji podslozky a soubory.

Tento nastroj mize pouzivat kazdy uzivatel nezavisle na ostatnich a tak si sifrovat

své osobni data.
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3.3 Testovani Mac OS X ,,Mountain Lion“ a kom-

plexni prace s nim

3.3.1 Meéreni casu kopirovani soubort mezi nesifrovanymi

a Sifrovanymi slozkami

Provadeél jsem méreni realnych ¢ast kopirovani soubori v OS X pro kopirovani mezi
nesifrovanymi slozkami a pro kopirovani ze slozky do zasifrovaného kontejneru (obraz
disku s 256bitovym AES sSifrovanim) vytvoreného pomoci diskové utility a to na skol-
nim serveru Mac OS X pomoci vzdaleného pristupu. Cilem méreni bylo zjistit, jaky
je rozdil mezi ¢asy kopirovani a tak urc¢it zda je vyhodné vyuzivat Sifrovani v ramci
bézné prace se systémem. Méreni jsem provadél vzdy pro skupinu 100 souborti, které
mély stejnou velikost. Téchto skupin jsem proméril celkem deset. Postupné jsem zvy-
soval velikost pouzitych soubori. Pouzité soubory jsem generoval pomoci programu

tak, aby mély vsechny presné pozadovanou velikost a také byl kazdy unikatni.

" [,] B Nesilrovano W Silovano

ns -

n -
S L0 113 50 kI3 T E 500 kB

Velikost souborn ve skupiné
Obr. 3.13: Graf zavislosti velikosti soubort na c¢ase kopirovani - prvni ¢ast

Kazdou skupinu jsem kopiroval vzdy minimélné pétkrat z dtivodu realnéjsich ca-
sovych vysledki, které ziskam diky zprameérovani ¢astu vice métfeni téhoz. Pro tento
tkon jsem pouzil urc¢ité piikazy termindlu (napf. cp, time) a ty jsem pro jedno-
duchost ulozil do skriptu, ktery vzdy pozadovany postup méreni provedl pétkrat
souvisle po sobé. Po doméreni jsem tento skript spustil nékolikrat po sobé, abych se
opravdu ujistil o zmérenych hodnotach.

V nésledujicich tabulkach [3.1]a[3.2] jsou uvedeny maximalni a minimélni hodnoty

casu kopirovani pro vsechny skupiny, spolu s primérnou hodnotou a smérodatnou
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odchylkou pro kazdou skupinu. Dale jsou v grafech a zobrazeny zavislosti

velikosti soubort na primérném case za jaky byly zkopirovany a to pro oba typy

méreného kopirovani. Tabulky a grafy jsou vypracovany zvlast pro polovinu sku-

pin s mensi velikosti souborti a zvlast pro druhou polovinu skupin s vétsi velikosti

soubort, a to z divodu lepsi prehlednosti a smérodatnosti jak tabulek, tak hlavné

grafi.

Tab. 3.1: Casy kopirovani soubort

Velikost souboru

tfs]

Nesifrované kopirovani

Sifrované kopirovani

max 0,014 0,016
min 0,011 0,011
1 kB
@ 0,012 0,013
o 0,0011 0,0022
max 0,016 0,016
min 0,012 0,012
10 kB
@ 0,0132 0,0142
o 0,0016 0,0015
max 0,123 0,207
min 0,02 0,052
50 kB
@ 0,0678 0,11
o 0,049 0,0631
max 0,202 0,642
min 0,063 0,02
100 kB
@ 0,105 0,226
o 0,0558 0,26
max 0,687 2,12
min 0,152 0,113
500 kB
@ 0,271 0,983
o 0,233 0,337

U prvnich péti mérenych skupin jsou zpocatku casové rozdily mezi obéma druhy

kopirovani minimalni. S postupnym zvétsovanim soubort ve skupindch ale rozdil

v ¢asech kopirovani nartsta. Z grafu je viditelné, Zze kopirovani mezi nesifro-

vanymi slozkami je pfi nejmensich velikostech soubortt dokonce casové skoro stejné

narocné jako kopirovani do sifrovaného kontejneru. Samoziejmé u takto malych sou-

boru jsou casy daleko mensi nez sekunda a tak jsou rozdily opravdu minimalni. A je

zde samozrejmeé i moznost chyby méreni diky praci na vzdaleném serveru, na kterém

pracuje vice studenti soucasneé.
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Tab. 3.2: Casy kopirovani soubort

Velikost souborti | ¢/s] | NeSifrované kopirovani | Sifrované kopirovani

max 1,04 4,069
min 0,59 0,461

1 000 kB
? 0,84 2,639
o 0,2053 1,445
max 11,261 25,754
min 6,129 21,558

5 000 kB
o 7,439 23,314
o 2,162 1,667
max 24,584 53,837
min 15,286 51,254

10 000 kB
0 17,814 52.734
o 3,971 1,199
max 122,54 338,06
min 110,36 333,16

50 000 kB
@ 118,28 336,19
o 4,786 1,964
max 257,98 736,59
min 236,36 701,77

100 000 kB
@ 249,33 717,06
o 8,02 12,73

Ve druhé ¢asti, kde métené skupiny obsahuji soubory o vétsi velikosti, je z tabulky
viditelné, ze kopirovani do sifrovaného kontejneru je ve vSech pripadech ¢asové
vani trva zhruba trikrat déle nez kopirovani nesifrované. Rozdil primérnych hodnot
meéreni je pomérové staly a se zvétsujici se velikosti souboru se neméni.

Na zavér muzeme fici, ze vysledky méteni dopadly podle ocekavani. V prvni
casti méreni se z pocatku rozdily mezi kopirovanimi skoro nelisily, ale se zvétsu-
jici se velikosti souborii uz rozdil mezi obéma mérenimi nartstal podle ocekavani.
P1i opakovaném méreni téhoz, nékteré vysledné casy pomérné vybocovaly oproti
ostatnim hodnotam, ale to je dané opravdu malymi vyslednymi ¢asy a moznymi
chybami méteni z divodu préace na vzdaleném serveru.

Naproti tomu ve druhé ¢asti méteni se ocekavany vysledek projevil jiz pri prv-
nim méreni. Rozdil mezi obéma kopirovanimi byl tim padem znac¢ny. Tento rozdil

nenartistal se zvétsujici se velikosti souborti, ale pohyboval se v rozmezi 2,8 a 3,1
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nasobku. Z téchto vysledkii mizeme usoudit, ze pokud nebudeme kopirovat opravdu
velké soubory, tak nas Sifrovani souborii nebude zasadné ¢asové omezovat i kdyz je
sifrované kopirovani ¢asové narocnéjsi. A pro uchovani a prenos osobnich a citlivych

soubort je zcela jisté vhodné sifrovani vyuzivat.

t [5] W Nesifovano W Sifrovano

200 —:f’

700 —
aon 4
500 47
400+

00 47
200
o+

L — a—— D

| 000 kB 5000 kB L0 oon kB A0 000 kB LO0 000 13

Velikost souborn ve skuping

Obr. 3.14: Graf zavislosti velikosti souborti na case kopirovani - druha cast

3.3.2 Meéreni casti spusténi systému a vybranych aplikaci
pri nesifrovaném a Sifrovaném béhu systému

Cilem tohoto méteni bylo zjistit jak moc ovliviiuje Sifrovani celého systému OS X
jeho rychlost v ramei uzivatelského pouzivani. Sifrovani se provadélo pomoci funkce
FileVault, ktera toto provadi v redlném case. Méreni jsem opét provadél na skolnim
serveru pomoci vzdaleného pristupu na néj. Na serveru jsem si nainstaloval VMware
Fusion 5, coz je nastroj pro virtualizaci v Mac OS X. Je v ném mozné virtualné
spoustét jak OS X, tak Windows nebo Linux. Pracoval jsem na virtudlnim stroji
z divodu vétsi objektivnosti méreni, diky nové nainstalovanému systému, na kterém
nebyl pripojeny zadny dalsi uzivatel, a tak jsem mohl kontrolovat vSechny spusténé
programy a také je dobte regulovat vzhledem k mym potfebam.

VsSechna méreni jsem provedl minimalné v 10ti opakovanich, abych dosahl co
nejobjektivnéjsich vysledkt. Pro méteni jsem zvolil nékolik zédkladnich a bézné po-
uzivanych aplikaci spolu se zapindnim a vypinanim samotného systému Mac OS
X. Pocital jsem, ze bézné k pocitaci pristupuje vice uzivatel a tak jsem méril cas
od zapnuti systému po nacteni prihlasovaci obrazovky a od zadéni hesla po kom-
pletni nacteni uzivatelské plochy a docku. A samoziejmeé také v opacném poradi kdy

se uzivatel odhlasuje a poté pripadné vypina cely systém.
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Tab. 3.3: Casy startovani/vypinani systému a pfihlaSovani/odhlasovani uzivatele

Ukon t/s] | Vypnuty FileVault | Zapnuty FileVault
Zapnuti do prihla- | ¢ 31,19 7,71
Sovaci obrazovky o 2,11 1,33
5,32 27,54
Prihlaseni 0 ’ ’
o 0,46 2.14
2,62 3,45
Odhlégent 0 ’ ’
o 0,23 0,29
, o 22,77 21,7
Vypnuti
o 1,31 1,67

U kazdého méreni jsem si zvolil pevny bod, ktery jsem pii nacitani at uz systému

nebo jednotlivych aplikaci sledoval a tim jsem urcil presny bod uplného nacteni

a tim i ukonceni mého méreni. Méfeni jsem provadél timto manudlnim zptisobem,

abych mohl uréit redlny bod tplného nacteni z pohledu uzivatele. To znamena bod

po kterém, je napriklad v prohlize¢i kompletné nactend internetova stranka nebo

je prihlasovaci obrazovka systému zcela nactena a je mozné zvolit uzivatelsky ucet

a zadat heslo.

Tab. 3.4: Casy startovani bé&zné pouzivanych aplikaci

Aplikace t/s| | Vypnuty FileVault | Zapnuty FileVault
1,95 2.4
Mail 0 ’ ’
o 0,37 0,39
2,35 2,45
Safari 0 ’ ’
o 0,29 0,46
. 0 1,76 2
iTunes
o 0,0,26 0,13
5,55 5,48
AppStore 0
o 1,07 0,88
ork ) 2,09 2,02
r
pravy o 0,26 0,2
. L ) 1,96 1,75
Diskova utilita
o 0,33 0,13

Samotné vysledky jsem rozdélil do dvou tabulek, kde v prvni tabulce (3.3) jsou

uvedeny casy zapnuti systému a prihlaseni uzivatele a naopak také odhlaseni uzi-

vatele a nasledovné vypnuti sytému. Ve druhé tabulce (3.4 jsou uvedeny casy
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pro spousténi jednotlivych aplikaci. U vSech méfeni jsem uvedl primérnou hodnotu
a smérodatnou odchylku cast.

Po zhodnoceni vysledk v prvni tabulce (3.3)) miuzeme Fici, Ze hodnoty pii vy-
pnutém FileVaultu se dosti lisi oproti hodnotam, kdy je FileVault zapnuty. Samotné
oproti tomu rychlejsi nez u Sifrovaného systému. Z tohoto lze usoudit, ze pokud je
systém Sifrovany, nacteni prihlasovaci obrazovky po startu systému je rychlé, ale
nasledovné prihlasovani trva déle. Takze systém provadi vice ikont az po autenti-
zaci uzivatele, naproti tomu pfi nesifrovaném systému, se tyto tkony provadéji jiz
pri startu systému a nacitani prihlasovaci obrazovky. Diky vyslednym ¢astim méteni
vidime, ze pokud secteme ¢as zapnuti systému a prihlaSeni uzivatele u obou typu
meéreni a tyto casy ndasledné porovname. Tak vysledné hodnoty se budou v obou
pripadech pohybovat kolem 35 sekund. Pti odhlasovani uzivatele a nasledném vypi-
nani systému uz nejsou znatelné rozdily mezi Sifrovanym a nesifrovanym systémem.
Rozdily v ¢asech téchto postupti jsou minimalni.

7, druhé tabulky , ve které jsou uvedeny casy spousténi zédkladnich aplikaci
jako jsou Mail, Safari, iTunes a dalsi, mizeme ftici, ze hodnoty pfi nesifrovaném
systému se nijak zasadné nelisi oproti hodnotdm v systému Sifrovaném. Samoziejmé
jsou zde mirné rozdily, ale ty se pohybuji maximélné v rozmezi ptil sekundy a proto
jsou pro bézného uzivatele nepostirehnutelné.

FileVault je tedy uzitecny bezpecnostni prvek systému OS X, ktery mirné ovliv-
nuje start systému a nasledovné prihlasovani, kdy jde poznat zda je zapnuty. Ale
pri dalsi praci v systému tento prvek pracuje na pozadi a bézného uzivatele nijak

neovliviiuje.

3.3.3 Nastaveni komplexniho firewallu pomoci IPFW

Samotnou praci jsem opét provadél na virtualnim stroji umisténém na skolnim ser-
veru a to z divodu neomezovani prace ostatnich studenti pfi mém nastavovani

pravidel firewallu a s tim spojeného omezovani sitového provozu.

Prehled zakladnich piikazt pro praci s IPFW [11]

Zakladni ptrikaz, je samoziejmé prikaz pro pridani pravidla do seznamu firewallu:
sudo ipfw add NUMBER SPECIFIKACE_PRAVIDLA.

Pro pripadné mazani jednotlivych pravidel v nasem seznamu lze jednoduse pouzit

prikaz
sudo ipfw -q delete NUMBER,

49



nebo pro zobrazeni jednotlivych pravidel
sudo ipfw show NUMBER.

Samoziejmé nemusime znat presné oznaceni nami chténého pravidla a tak vyuzijeme

prikaz pro zobrazeni vsech aplikovanych pravidel v seznamu:
sudo ipfw list.

Pomoci toho prikazu je mozné zobrazit také napriklad veskera dynamicka pravidla
a to jak pouzivand, tak nepouzivana. Je tfeba pridat pouze parametr k predchozimu
prikazu:

sudo ipfw -d -e list.

A pokud bychom chtéli smazat veskera pravidla v nami vytvoreném seznamu, je
tfeba pouzit prikaz

sudo ipfw —-f flush.

V systému jsem jako prvni vypnul aplikac¢ni firewall pomoci grafického rozhrani.
Poté jsem otestoval funkénost mnou pozadovanych sluzeb, jako SSH, ping, apache,
telnet, vzdalenou spravu a samozirejmé pristup na internetové stranky pomoci pro-
hlizece Safari. Po tomto kroku jsem zjistil jaka pravidla jsou aktualné obsazena

v seznamu firewallu IPFW. A to pomoci prikazu:
sudo ipfw list,

u kterého je mozné vidét, ze pri provadéni jakéhokoliv prikazu spojeného s IPFW
je treba pouzit administratorskych prav pomoci sudo. Zjistil jsem, Ze v seznamu
je pouzito pouze deufaltni pravidlo, které je vzdy obsazeno a ma za kol vSe po-
volit a také je neménné. Takze pokud uzivatel nepouziva IPFW firewall, ale pouze
aplikacni firewall ovladany z grafického prostredi, neni mozné, aby IPFW firewall

jakymkoliv zptisobem omezoval sitovy provoz. Toto deufalni pravidlo ma tvar:
65535 allow ip from any to any.

Kde cislo na zacatku urcuje poradi v seznamu pravidel, toto defaultni pravidlo je
v tomto seznamu na tplné poslednim misté. S tim, ze firewall funguje tak, ze po-
rovnava veskery provoz se seznamem pravidel tim zplisobem, Ze zacne od pravidla
¢islo 1 a jde postupné az k poslednimu pravidlu, které ma hodnotu pravé 65 535 a je
to zminéné defaultni pravidlo. Pokud dojde pii porovnavani ke shodé, kde pravidlo
definuje pravé tento urcity druh provozu, je provedeno, to co pravidlo definuje a déale
se neporovnava. Proto pokud nedojde ke shodé, je vSe automaticky povoleno diky

poslednimu pravidlu.
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Pro vytvoreni komplexniho firewallu, ktery bude filtrovat opravdu veskery pro-
voz a povoli jen nami pozadované, je treba pouzit logiku obracenou, tzn. defaultnim
pravidlem zakazeme veskery sitovy provoz. Poté postupné pomoci jednotlivych pra-
videl povolujeme jen nami pozadované sluzby. Timto zplisobem ziskdme mnohem
lepsi kontrolu nad firewallem a celkovym sifovym provozem v nasem systému. Nase
pravidlo, které vse zakaze, vlozime pred defaultni pravidlo a tak mutzeme zvolit
¢islo napriklad 10 000 a stale nam zistane dostatecné mnozstvi prostoru pro dalsi

pravidla pred timto umisténim.
sudo ipfw add 10000 deny log logamount 500 all from any to any.

Tento prikaz jednoduse prida do seznamu pravidlo, které odepre pristup veskerému
prichozimu i odchozimu provozu a zaroven je zadan parametr log, ktery po zamitnuti
jakéhokoli provozu vytvori zaznam o této ¢innosti do souboru system.log umisténého
ve slozce /var/log/. K tomuto piikazu piislusi i parametr logamount, ktery upresnuje
maximalni délku zdznamu jaky je mozné zaznamenat do system.log.

Nyni je mozné zacit vkladat pravidla pro povoleni jednotlivych sluzeb a funkei,
které potifebujeme. Jako prvni vytvorime pravidlo pro localhost, ktery je mozné

vyuzit v pripadé potreby otestovani napriklad apache.
sudo ipfw add 100 allow all from any to any via 1o0

Zacneme postupné od pridani pravidla pro fungovani pingu. Toto lze povolit obecné
tak, ze povolime veskeré ICMP pakety, ale pro nase potfeby zprovoznéni jen pingu,
nam bude stacit povolit jen urcité typy ICMP pakett, které jsou potieba pro jeho

funkci.
sudo ipfw add 300 allow log icmp from any to any icmptype 0,8 out...

...via en0O keep-state

Timto piikazem tedy pridame pravidlo, které povoli ICMP pakety typu 0 (echo
reply) a 8 (echo request) pouze v odchozim sméru, tzn. ping na nas pocitac stéle
nebude funkéni. V ptikazu je pravidlo definovano pouze pro jedno sifové rozhrani
en0, coz je pro nas Ethernet. A prikaz keep-state vytvari pravidlo v dynamické
tabulce, diky kterému je mozné ptijimat odpovéd na odchozi ping z jakékoliv adresy
a portu. Tento parametr je spojeny s dalSim parametrem check-state, ktery si
pridame a vysvétlime pozdéji.

Dalsi povolovanou funkei je SSH, ktera pracuje na port 22 a proto je tfeba otevrit
prave tento port. Chceme, abychom SSH mohli vyuzivat, jak z naseho pocitace, tak

odnékud pristupovat zpét na nas pocitac, proto povolime provoz v obou smérech.

sudo ipfw add 400 allow tcp from any to any dst-port 22 out...
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...keep-state setup
sudo ipfw add 410 allow tcp from any to me dst-port 22 in...
...keep-state setup

U obou pravidel je opét povoleno vytvareni dynamické tabulky a také parametr
setup, ktery identifikuje start relace pri zadosti o urc¢ité TCP pakety. Nasledné
povolime i ptichozi pripojeni pomoci telnetu, které bude mit podobny tvar jako pra-
vidlo pro SSH, az na jiné ¢islo portu. A také povolime jen prichozi pakety z duivodu

mozného pristupu pouze ve sméru k nam.
sudo ipfw add 420 allow tcp from any to me dst-port 23 in...

...keep—state setup

Nésledujicimi pravidly povolime vzdaleny pristup a tim i vzdalené ovladani plo-
chy. Jako prvni musime povolit ARD, coz je Apple Remote Desktop Protocol, ktery
pracuje na portu 3283.

sudo ipfw add 430 allow udp from any to me 3283 in via enO...

...keep-state
sudo ipfw add 431 allow udp from any to any 3283 out via enO...
...keep-state

A pro uplnou funkci musime povolit také Apple VNC, které pracuje na portu 5900.
sudo ipfw add 440 allow tcp from any to me 5900 in via enO...

...keep-state setup

Po povoleni vsech téchto funkei a vzdaleného pristupu ve sdileni v nastaveni systému
muzeme bez omezeni vzdalené ovladat nas pocitac¢. Dalsi velmi dulezitd soucast
bézné prace na pocitaci je prohlizeni internetovych stranek pomoci prohlizece. Proto
musime povolit protokoly HTTP (port 80) a HTTPS (port 443).

sudo ipfw add 500 allow tcp from any to any 80 out via enO...

...keep-state setup
sudo ipfw add 510 allow tcp from any to any 443 out via enO...
...keep-state setup

Nyni je mozné nacist internetové stranky, ale jesté nebude fungovat preklad doméno-

vych jmen pomoci DNS serveru, ktery funguje na portu 53 a proto ho musime také
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povolit pokud chceme, aby fungoval. A samoziejmé je treba povolit provoz v obou

smeérech.
sudo ipfw add 520 allow udp from me to any dst-port 53

sudo ipfw add 530 allow udp from any 53 to me

Po pridani téchto pravidel uz je prohliZzeni internetovych stranek plné funkéni.
Nyni pridame pred vSechna nase pravidla ve kterych je pouzito keep-state dalsi
pravidlo, které je pravé s timto parametrem svazano. To znamend, ze pokud toto
pravidlo umistime na zacatek seznamu, vzdy budou prvni prohledany dynamicky
tvorené tabulky a v ptipadé shody pouzito dané pravidlo. Pokud ke shodé nedojde,

pokracuje standardni porovnavani s ndmi vytvorenymi statickymi pravidly.
sudo ipfw add 200 check-state

Po pridani tohoto posledniho pravidla otestujeme za pomoci NMAPu jaké porty

jsou otevreny a také jestli vSechny nami pozadované funkce pracuji tak jak maji.

PORT STATE

22f/tep open|filtered
BR/tcp open|filtered
BB/ tcp open|filtered
B31l/tcp open|filtered

S5088/tcp open|filtered

Read data files from:
Mmap done:
Raw packets

SERVICE

ss5h

hitp
kerberos—sec
ipp

WnC

Susr/local/bin/. . /share/nmap
1 IP address {1 host up) scanned in 1Z2.83 seconds

sent: 1344 (53.760KEB) | Rcwd: 2330 (D33.56QKEB)

Obr. 3.15: Vysledek otestovani otevienych tcp porti pomoci NMap

PORT STATE

BB/udp open|fTiltered
BB udp open|filtered
123/udp open

137/udp open|filtered
13B/udp open|filtered
32B3/udp open|filtered
5353/udp open|filtered

Read data Tiles from:

SERVICE
dhcpc
kerberos—-sec
ntp
netbios-ns
netbios—dgm
netassistant
zerocont

Fusrflocal/bin/../share/nmap

Mmap done: 1 IP address (1 host up) scamned in 16.72 seconds
Raw packets sent: 1BZE (52.823KB) | Rcwd: 2822 (1@E.5B7KB)

Obr. 3.16: Vysledek otestovani otevienych udp porti pomoci NMap

7 vysledki NMapu je viditelné, ze vSechny nami oteviené porty jsou opravdu

otevieny. A pri testovani UDP vidime otevieny jesté dalsi systémové porty.

53



3.3.4 Nastaveni prekladu adres mezi dvéma Mac OS X za
pomoci NATD

Préace byla provadéna opét v ramci skolniho serveru a VMware Fusion 5, na kterém
byly nainstalovany dva virtudlni systémy Mac OS X ,,Mountain Lion“. Cilem prace
bylo zprovoznéni presmérovani a prekladu adres mezi dvéma vytvorenymi virtual-
nimi systémy pomoci integrované funkce OS X, kterd se nazyva NATD a pouziva
se pro tyto potfeby. Prvni OS X ma vytvoreno rozhrani pro pfistup k verejné siti
pres fyzicky stroj na kterém bézi. Naopak druhy systém takové rozhrani vytvorené
nema a proto nema moznost pristupovat do sité. Proto je tfeba nastavit spojeni mezi
témito dvéma systémy a poté za pomoci NATD zprovoznit, aby druhy OS X mohl
pristupovat do sité. Pravé diky presmérovani a prekladu adres na prvnim OS X.

A tak se v rdmci feSeni projektu vytvori u obou systému privatni rozhrani a tim
i spojeni mezi nimi. Nyni ma tedy prvni OS X dvé ethernetové rozhrani, kde pomoci
jednoho (en0) pristupuje pres VMware a néasledné fyzicky stroj do sité a pomoci dru-
hého (en1) do privatni sité v rameci VMwaru. Druhy OS mé vytvoreno pouze jedno
ethernetové rozhrani (en0), které je pripojeno do privatni sité VMwaru. Vsechno

toto nastaveni je viditelné na blokovém schématu 3.17]

Mac OS X Server s VMware Fusion
1. Mac OS X 2. Mac OS X
en0
IP 192.168.8.128/24 )
I Rt y{ en0
smeérovac: 192.168.8.2 enl eno IP: 19216822/24
en0 DNs:192.168.82 |\ I—L// smérovad: 192.168.2.1
\ | DNS: 192.168.2.1;
enl 147.229.71.10
IP 192.168.2.1/24

Obr. 3.17: Schéma prostiedi dvou virtualnich systému s nastavenimi pro jednotliva

rozhrani

Rozhrani ethernet0O (en0) u prvniho virtualu ma sitové nastaveni pridéleno VM-
warem diky tomu, zZe sdili pripojeni s fyzickym strojem (funkce ve VMwaru: Internet
Sharing - Share with my Mac). U rozhrani ethernetl (enl) je ale tfeba manudlné

nastavit nami pozadované sitové nastaveni, tzn. zvolit urc¢itou IP adresu a masku
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podsité. Zvolime IP adresu 192.168.2.1, kterd je defaultné uzivana pro sdileni inter-
netu v OS X.

U druhého virtualniho stroje je tfeba nastavit pouze jedno rozhrani které ma
a to ethernet0O (en0). Chceme, aby oba systémy byly ve stejné privatni siti a tak
zvolime IP adresu 192.168.2.2. Aby tento pocita¢ pristupoval do sité pres prvni
virtual je tfeba nastavit smérovac¢ prave jako IP adresu prvniho OS X. Stejnou IP
adresu zadame také jako DNS server a jesté pridame skolni DNS server (viz. .

Nyni mame nastaveny vSechny sifové rozhrani na obou virtualech podle nasich
pozadavkil. Jesté je potreba zprovoznit presmérovani a preklad adres, aby druhy
virtudl mohl pristupovat do sité. A tak na prvnim virtualu jako prvni povolime
presmérovani v ramci sité a k tomu pouzijeme prikaz, ktery prepise hodnotu 0

v konfigura¢nim souboru na 1.
sudo sysctl -w net.inet.ip.forwarding=1

Ted kdyz mame povoleno presmeérovani je treba povolit NATD i v ramci firewallu.
A tak pouzijeme nésledujici prikaz, ktery prida pravidlo do seznamu a tim povoli

NATD na rozhrani en0 a v ramci jakékoliv IP adresy nebo porti.
sudo ipfw add divert natd ip from any to any via enO

Parametr prikazu divert natd vlastné povoli ,,odklanéni sitového provozu v ramci
zadaného rozhrani. Nyni uz zbyva jen uvést do provozu samotny NATD, protoze vse
ostatni je pripraveno. Pokud se podivime na stranku manuédlu k NATD [9], zjistime
ze, je mozné pouzit mnoho parametrt pii spousténi NATD. Vybereme ty, které jsou

pro nas uziteéné a poté muzeme potvrdit prikaz a tim spustit preklad adres.
sudo natd -alias_address 192.168.8.128 -interface en0...

...~use_sockets -same_ports -unregistered_only -dynamic...
...—clamp_mss -enable_natportmap -natportmap_interface enl

Samoziejmeé je treba tento prikaz provést za pomoci administratorskych prav a proto
provedeme prikaz s pomoci sudo. Prvni dva parametry po samotném ptikazu natd
nam specifikuji IP adresu a rozhrani, na které se provadi presmérovani, tzn. bod pres
ktery oba pocitace pristupuji do verejné sité. Nasledujici parametr -use_sockets
zajistuje uspésné spojeni i pokud dojde ke konfliktu mezi porty. Diky parametru
-same_ports dochazi k dodrzovani porta pii zméné odchozich paketii, proto je
vétsi Sance, ze komunikace pres vétsinu protokoli bude funkéni. Dalsi parametr
-unregistered_only povoluje zménu paketi pouze s privatni (neregistrovanou)
adresou. Parametr -dynamic spolecné s parametrem -interface zajiStuje moni-

torovani provozu na rozhrani, které je zvolené a pokud dojde ke zméné IP adresy
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tohoto rozhrani, dojde k dynamické upravé v parametru -alias_address a tak se
neprerusi komunikace. ~clamp_mss povoluje Gpravu maximalni velikosti nékterych
segmenti (MSS - Mazimum Segment Size), coz muze byt potfebné pokud je pii
TCP spojeni maximalni prenosovéd jednotka (MTU) mensi nez standardni velikost
segmentii Ethernetu. Posledni dva parametry uvedené v nasem prikazu povoluji
presmérovani portu za pomoci NATPMP protokolu na rozhrani enl. Tento protokol
byl predstaven firmou Apple a to jako ndhrada za IGD (Internet Gateway Device
Protocol).

Po provedeni celého tohoto postupu je preklad adres funkéni a druhy virtualni
stroj miize bez problémiu pristupovat k internetu. Pokud otestujeme z druhého vir-
tualu prikaz traceroute na adresu napriklad www.vutbr.cz zjistime, Ze provoz jde
jako prvni pres prvni virtualni stroj a poté na fyzicky stroj jak bylo zamysleno.

Pep—-MAC:desktop pep$ traceroute www.vutbr.cz
traceroute to piranha.ro.vutbr.cz (147.229.2.98), 64 hops max, 52 byte packets

1 192.168.2.1 (192.16B8.2.1) 10.682 ms 27.697 ms @.3B82 ms
2 192.168.8.2 (192.16B.B.2) 08.701 ms @.496 ms O.687 ms

Obr. 3.18: Vysledek otestovani provozu pomoci traceroute
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4 ZAVER

Cilem prace bylo nastudovani struktury operac¢niho systému Mac OS X , Mountain
Lion* a analyzovani bezpecnostnich prvkia a mechanismi, které tento systém pou-
ziva. Veskeré prvky systému jsem studoval z velké ¢asti pomoci literatury primo
od vyrobce tohoto systému. Béhem studia jsem si vSechny své teoretické zjisténi
prakticky ovéril pomoci vzdaleného pristupu na skolni server se systémem OS X
ve verzi 10.8 ,Mountain Lion*.

VsSechna teoreticka zjisténi a popisy jednotlivych prvkia systému jsou uvedeny
v teoretické casti mé prace. Ovéreni teoretickych znalosti je reprezentovano vypra-
covanim praktické c¢asti, ve které jsou jako prvni popsany postupy pro konfiguraci
bezpecnostnich prvki systému (uzivatelské ucty, sifrovani a sitova bezpecnost). Kon-
krétné je v téchto postupech popsano nastaveni rodi¢ovské kontroly pri vytvareni
uzivatelskych uctl, nastaveni firewallu a definovani jeho specifickych pravidel po-
moci grafického rozhrani systému a jako posledni je popsan postup jak nastavit
sifrovani celého disku a jednotlivych slozek a souborti. Tyto postupy jsem vypra-
coval pro OS X a také pro Microsoft Windows. Proto je mozné teoretické srovnani
prvki a jejich nastaveni u obou téchto systémii. Z mého subjektivniho pohledu, dlou-
holetého uzivatele systému Windows, je pouzivani Mac OS X v nékterych ohledech
jednodussi, prehlednéjsi a to jiz po kratké dobé jeho uzivani. Naproti tomu je zde
pro vykonani nékterych pokrocilejsich akei zapotiebi znalosti, které bézny uzivatel
nemusi mit. Naptiklad pro komplexnéjsi nastaveni firewallu je tfeba znalost prikazii
termindlu (viz kapitola o nastaveni firewallu pomoci IPFW).

V dalsich ¢astech prace jsem jiz testoval a konfiguroval pouze Mac OS X. Jako
prvni jsem otestoval vliv Sifrovani jednotlivych slozek na rychlost kopirovani oproti
béznému kopirovani mezi slozkami nesifrovanymi. Tento vliv je zobrazen v grafech
a pro ruzné velikosti soubort. Z téchto grafii je znat urcity vzorec podle
kterého je viditelné, ze Sifrované kopirovani od urcité velikosti soubort trva 2,8 - 3,1
krat déle. Proto mizeme usoudit, ze Sifrované kopirovani je opravdu ¢asové naroc-
nejsi, ale zhruba trojnédsobné snizeni rychlosti je pri bézném kopirovani prijatelné.
A pro sifrovani osobnich a citlivych soubort, které nemaji velké velikosti, ale spise
textovy charakter, je jisté na misté Sifrovani vyuzivat.

Dalsi ¢ast je také zamérena na testovani vlivu Sifrovani na rychlost systému, ale
tentokrat je to pri Sifrovani celého disku v redlném case pomoci FileVault. Méril
jsem casy provedeni systémovych akci, ale i casy spusténi bézné uzivanych aplikaci.
Vysledky veskerych meéreni jsou uvedeny v tabulkach a [3.4 U prvni tabulky
ve které jsou uvedeny vysledky pro testovani samotného systému je viditelné, ze
se znacCné lisi jen cas startu systému a nasledného prihlaseni. Ale pokud tyto dva

tkony vezmeme jako celek (prihlasovani vétsinou probihd po startu systému) a je-
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jich ¢asy secteme, tak zjistime Ze v obou pripadech se dostaneme na cas okolo 35
sekund. Takze pri zapnuti systému a nasledném prihlaseni neni uzivatel sifrovanim
casové ovlivnén. K ovlivnéni by doslo pouze pokud by prihlaSeni probihalo nezavisle
na startu systému, potom je u Sifrovaného systému doba prihlaseni pétkrat delsi.
Rozdily mezi ¢asy pti odhlasovani uzivatele a vypnuti systému se nijak zdsadné ne-
lisi. Ve druhé tabulce jsou uvedeny casy pro spousténi jednotlivych aplikaci a hned
na prvni pohled je viditelné, Ze Sifrovani systému neovliviiuje tuto ¢innost takovym
zpusobem, abychom ji byly schopni zaznamenat. Nakonec tedy muzeme Tici, ze ve
vétsiné pripadu sifrovani celého disku pomoci FileVaultu neovliviiuje chod systému
takovym zptisobem, aby to uzivatel zaznamenal pii bézné praci.

Jako dalsi jsem vytvoril a popsal komplexni firewall vytvoreny pomoci IPFW,
ktery filtruje veskery sifovy provoz a povoluje pouze vybrané zdkladni funkce sys-
tému. Veskeré provadéné kroky a piikazy jsou popsany v kapitole [3.3.3] Tento vytvo-
reny firewall povoluje ping, SSH, telnet, vzdalené ovladani plochy a samoziejmé plné
funkéni prohlizeni internetovych stranek. U prikazi je implementovana i moznost
vytvaret dynamickou tabulku pravidel, kterd mnohdy zjednodusi praci s firewallem.
Po uvedeni vytvoreného seznamu pravidel do provozu jsem otestoval oteviené porty
pomoci NMap. Vysledky tohoto testovani jsou zobrazeny na obrazcich a [3.16]
Je viditelné, Ze jsou otevieny ty porty, které jsme pomoci pravidel oteviit chtéli
pro nase potieby. Ale jsou zde i nékteré dalsi systémové porty, napriklad 88 (Ker-
beros - zabezpecuje autentizaci uzivatele), 123 (NTP - Network Time Protocol) a
5353 (slouzi pro Multicast DNS). Po nésledném manudlnim otestovanim veskerych
zprovoznénych sluzeb jsem nenarazil na chybu v jejich funkénosti.

Poslednim tsekem mé praktické ¢asti je zprovoznéni presmérovani a prekladu ad-
res pomoci SNAT mezi dvéma systémy Mac OS X. Komunikaci mezi obéma systémy
jsem nastavil v ramci dvou virtualnich stroji ve VMwaru. Blokové schéma popisujici
mnou zvolené sitové nastaveni obou systému je na obrazku [3.17 Zde je viditelné,
ze prvni stroj méa vytvoreny rozhrani jak pro komunikaci s fyzickym strojem tak
s privatni siti v ramci VMwaru. Oproti tomu druhy stroj ma rozhrani pouze pro ko-
munikaci v privatni siti. Po pridéleni sitovych parametri obéma strojim je treba
povolit presmérovani v konfigura¢nim souboru a také pridat pravidlo do IPFW fi-
rewallu. Jako posledni krok je je tfeba uvést do provozu samotny NATD. Prikaz pro
jeho spusténi mé vice parametrii z diivodu zajisténi provozu i pti napriklad rtznych
zménach porti nebo IP adres. Nyni je sitovy provoz na druhém stroji plné funkéni.
Pro ujisténi, ze vse pracuje tak jak bylo zamysleno, jsem otestoval traceroute ven
z privatni sité. Na vysledku, ktery je na obrazku je jasné viditelné, ze provoz z
druhého virtualniho stroje prochézi jako prvni pres prvni virtudlni stroj (192.168.2.1)

a nasledné teprve pres fyzicky stroj (192.168.8.2), ktery mé piistup k internetu.
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