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ABSTRAKT 
Práce se zabývá rozborem bezpečnosti operačního systému Mac OS X ve verzi 10.8 
„Mountain L ion". Bezpečnost je probírána z pohledu prvků a nástrojů, které jsou v sys
tému implementovány a používány. Všechny používané prvky a nástroje jsou dále po
drobně popsány z pohledu jejich funkce. V praktické části práce jsou obsaženy postupy 
pro konfiguraci bezpečnostních prvků systému, otestování vlivu šifrování na rychlost sys
tému, nastavení a popis komplexního firewallu vytvořeného pomocí IPFW. Jako poslední 
je popsán a zprovozněn scénář s přesměrováním a překladem adres pomocí NATD mezi 
dvěma OS X. 
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ABSTRACT 
Project deals with the analysis of the security of Mac OS X version 10.8 „ Mountain Lion". 
Security is discussed in terms of components and tools that are used in this system. All 
used components and tools are described in terms of their function. The practical part 
of the bachelor thesis contains procedures for configuring security features of the system, 
testing the influence of encryption on the speed of the system, comprehensive description 
of the firewall created by IPFW. At the end is described scenario for forwarding and 
address translation by NATD. 

KEYWORDS 
Security of operating system, Apple, Mac OS X , Mountain Lion, encrypting, firewall, 
IPFW, NATD, FileVault 

HOŠEK, Josef ZABEZPEČENÍ OPERAČNÍHO SYSTÉMU APPLE OS X: bakalářská 
práce. Brno: Vysoké učení technické v Brně, Fakulta elektrotechniky a komunikačních 
technologií, Ústav telekomunikací, 2013. 60 s. Vedoucí práce byl Ing. Jan Hajný, Ph.D. 



PROHLÁŠENI' 

Prohlašuji, že svou bakalářskou práci na téma „ZABEZPEČENÍ OPERAČNÍHO SYS

TÉMU A P P L E OS X " jsem vypracoval samostatně pod vedením vedoucího bakalářské 

práce a s použitím odborné literatury a dalších informačních zdrojů, které jsou všechny 

citovány v práci a uvedeny v seznamu literatury na konci práce. 

Jako autor uvedené bakalářské práce dále prohlašuji, že v souvislosti s vytvořením 

této bakalářské práce jsem neporušil autorská práva třetích osob, zejména jsem nezasáhl 

nedovoleným způsobem do cizích autorských práv osobnostních a/nebo majetkových a 

jsem si plně vědom následků porušení ustanovení § 11 a následujících autorského zá

kona č. 121/2000Sb., o právu autorském, o právech souvisejících s právem autorským 

a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů, včetně 

možných trestněprávních důsledků vyplývajících z ustanovení části druhé, hlavy VI. díl 4 

Trestního zákoníku č. 40/2009 Sb. 

Brno 

(podpis autora) 



PODĚKOVÁNI' 

Rád bych poděkoval vedoucímu semestrální práce panu Ing. Janu Hajnému, Ph.D. za od

borné vedení, konzultace, trpělivost a podnětné návrhy k práci. 

Brno 

(podpis autora) 



y six 
^ • ^ • ^ B research centre 
sensor, information and communication systems 

Faculty of Electrical Engineering 

and Communication 

Brno University of Technology 

Purkynova 118, CZ-61200 Brno 

Czech Republic 

http://www.six.feec.vutbr.cz 

PODĚKOVANÍ 

Výzkum popsaný v této bakalářské práci byl realizován v laboratořích podpořených z pro

jektu SIX; registrační číslo CZ.1.05/2.1.00/03.0072, operační program Výzkum a vývoj 

pro inovace. 

Brno 

(podpis autora) 

M I N I S T E R S T V O Š K O L S T V Í , 
MLÁDEŽE A TĚLOVÝCHOVY 

EVROPSKÁ UNIE 

EVROPSKÝ F O N D PRO REGIONÁLNÍ ROZVOJ 

INVESTICE D O VAŠÍ BUDOUCNOSTI 

OP Výzkum a vývoj 
pro inovace 

http://www.six.feec.vutbr.cz


O B S A H 

1 Ú v o d 10 

1.1 Historie Mac OS 10 

1.2 Bezpečnost operačních sys témů 12 

1.3 Kryptologie 13 

1.3.1 Symetr ická šifra 13 

1.3.2 Asymet r ická šifra 14 

2 B e z p e č n o s t M a c OS X 17 

2.1 Úvod do bezpečnos tn í architektury OS X 17 

2.1.1 Autorizace versus Autentizace 18 

2.1.2 Security Framework (Bezpečnostní rámec) 18 

2.2 Zabezpečení uživatelských ú č t ů 20 

2.2.1 Typy uživatelských ú č t ů 20 

2.2.2 Zabezpečení host (guest) ú č t u 21 

2.2.3 Zabezpečení běžných úč tů 22 

2.2.4 Zabezpečení externích ú č t ů 22 

2.2.5 Zabezpečení directory-based úč ty 22 

2.2.6 Zabezpečení admin is t rá to rských ú č t ů 22 

2.2.7 Zabezpečení systémového root ú č t u 23 

2.2.8 Directory Domains (adresář domén) 23 

2.2.9 Používání silné autentizace 24 

2.3 Zabezpečení dat a šifrování 26 

2.3.1 Zabezpečení domovského adresáře uživatele 27 

2.3.2 Bezpečné mazán í dat 28 

2.4 Zabezpečení síťových služeb 28 

2.4.1 Zabezpečení síťové komunikace 28 

2.4.2 Apl ikační firewall 29 

2.4.3 I P F W 2 Firewall 30 

2.4.4 Vzdálený p ř í s tup 31 

3 P r a k t i c k á č á s t p r á c e 32 

3.1 Návody pro nas tavení základních p rvků v Mac OS X „Mounta in L i o n " 32 

3.1.1 Vytváření a nas tavení uživatelských ú č t ů 32 

3.1.2 Nas tavení firewallu 34 

3.1.3 Šifrování disku pomocí FileVault 36 

3.1.4 Zašifrování jednot l ivých složek a souborů 37 

3.2 Návody pro nas tavení zák ladnách p rvků ve Microsoft Windows 7 . . . 39 



3.2.1 Vytvoření a nas tavení uživatelských ú č t ů 39 

3.2.2 Nas tavení Windows Firewallu 40 

3.2.3 Šifrování disku pomocí BitLocker 42 

3.2.4 Šifrování složek a souborů pomocí E F S 43 

3.3 Testování Mac OS X „Mounta in L i o n " a komplexní práce s n ím . . . 44 

3.3.1 Měření časů kopírování souborů mezi nešifrovanými a šifrova

nými složkami 44 

3.3.2 Měření časů spuš tění sys tému a vybraných aplikací při nešif-

rovaném a šifrovaném běhu sys tému 47 

3.3.3 Nas tavení komplexního firewallu pomocí I P F W 49 

3.3.4 Nas tavení p řek ladu adres mezi dvěma Mac OS X za pomocí 

N A T D 54 

4 Z á v ě r 57 

Literatura 59 



S E Z N A M O B R Á Z K Ů 

3.1 Okno vytvoření uživatelského ú č t u 32 

3.2 Okno ods t raněn í uživatelského úč tu 33 

3.3 Okno rodičovské kontroly s nas taven ím časového omezení užívání po

čítače 34 

3.4 Volby nas tavení firewallu 35 

3.5 Okno nas tavení sdílení 36 

3.6 Záložka pro nas tavení Fi leVaultu 37 

3.7 Dialog pro vytvoření nového obrazu 38 

3.8 Okno pro vytvoření nového uživatelského úč tu 39 

3.9 Okno pro ods t r aněn í uživatelského ú č t u 40 

3.10 Okno pro nas tavení firewallu 41 

3.11 Okno pokroči lého nas tavení firewallu 42 

3.12 Okno pro nas tavení nás t ro je Bi tLocker 43 

3.13 Graf závislosti velikosti souborů na čase kopírování - p rvn í část . . . . 44 

3.14 Graf závislosti velikosti souborů na čase kopírování - d r u h á část . . . 47 

3.15 Výsledek otes tování o tevřených tep p o r t ů pomocí N M a p 53 

3.16 Výsledek otes tování o tevřených udp p o r t ů pomocí N M a p 53 

3.17 Schéma pros t ředí dvou vi r tuá ln ích sys témů s nas taveními pro jednot

livá rozhran í 54 

3.18 Výsledek otes tování provozu pomocí traceroute 56 



1 ÚVOD 

T é m a mé práce je zaměřeno na využívání bezpečnostn ích p rvků v operačn ím sys

t é m u od firmy Apple , OS X „Mounta in L i o n " . P ř i vypracování práce jsem se zaobí

ral zkoumán ím a popisem veškerých bezpečnostn ích p rvků a nás t ro jů používaných 

v tomto operačn ím systému. P r o b í r á n a je v las tn í struktura systému, jeho historie 

a obecný popis šifrovacích procesů, k te ré jsou dnes používány. Dále jsou ve t řech 

kapi tolách podrobněj i popsány prvky používané při práci s uživatelskými účty, šif

rováním a síťovou bezpečnost í . 

V prakt ické část i práce jsou tyto prvky popsány z hlediska reálného používání . 

V p rvn í části jsou vypracovány j ednoduché postupy, k te ré ukazují jednot l ivé kroky 

pro správné nas tavení těch to prvků . V další části je o tes tován vl iv šifrování na práci 

v systému. Následně je vypracován a popsán komplexní firewall vy tvořený pomocí 

I P F W . A jako poslední úsek prakt ické části je popsán a zprovozněn scénář s pře

směrováním a p řek ladem adres v rámci dvou OS X systémů. 

1.1 Historie Mac OS 

Mac OS je operační sys tém navržený firmou Apple , pro jejich počí tače Macintosh. 

Sys tém je založený již od p o č á t k u vývoje na ovládání pomocí grafického rozhraní . 

Proto m á právě Mac OS zásluhu na zpopular izování ovládání počí tače pomocí gra

fického rozhran í a t í m i na celkovém zjednodušení ovládání počí tačových systémů. 

Apple se od začá tku snažil tento operační sys tém dělat co nejvíce uživatelsky pří

vět ivý a j ednoduše ovladatelný, což byl rozdíl např ík lad oproti M S - D O S , k te rý byl 

více technicky náročný na ovládání . 

P r v n í operační sys tém byl p ředs taven v roce 1984 v počí tačích Macintosh, kde 

nebyl pojmenován, a proto byl nazýván j ednoduše Systém. Takto se nazýval až 

do verze 7 a jako Mac OS byl poprvé označen až ve verzi 7.5 [7]. 

P r v n í verze Mac OS [1] byly kompat ib i ln í pouze s počí tači Macintosh založenými 

na mikroprocesorech Motorola 68000, k teré se v polovině 80. let začaly používat 

jak v osobních počí tačích, tak např ík lad v laserových t i skárnách . Když Apple uvedl 

počí tače s PowerPC hardwarem, operační sys tém byl por tován na tuto architekturu. 

Verze 8.1 byla poslední , k t e rá podporovala procesory Motorola 68K. Mac OS X , 

k te rý nahradil dřívější Mac OS, byl kompat ib i ln í pouze s PowerPC procesory, a to 

od verze 10 .0 („Chee tah" ) do verze 10.3 ( „ P a n t h e r " ) . PowerPC a Intel procesory 

byly podporovány pouze ve verzi OS X 10.4 ( „T ige r" ) a OS X 10.5 ( „ L e o p a r d " ) . 

O d verze 10.6 tento sys tém podporuje pouze procesory firmy Intel [2]. 
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Klasický Mac OS ve verzích 7, 8 a 9 je v zák ladu t a k ř k a totožný. Oproti před

chozím verzím už byly tyto verze plně 32bitové a funkce Finder byla plně nahrazena 

novější verzí (Mult iFinder) . Sys tém 7, k te rý byl v y d á n v roce 1991, byl na svou 

dobu skutečně velmi vyspě lým sys témem, a proto byl používán až do roku 1997, 

kdy byl nahrazen osmou verzí. Tato verze byla velmi p o d o b n á svému předchůdci , 

ale navíc do ní byly začleněny některé technologie z Coplandu (OS) a ve verzi 8.1 

byla p ř i dána podpora Carbonu (vývojové pros t řed í ) , k t e rá se používá dodnes. Mac 

OS 9 byl p ředs taven v roce 1998, kdy už měl Apple j a sné plány s další verzí systému. 

Proto h lavním úkolem t é t o verze, bylo př ipravení platformy Macintosh k p řechodu 

na verzi sys tému nazvanou Mac OS X . 

Mac OS X je poslední verze sys tému od firmy Apple , k te rý začal vznikat v po

lovině 90. let minulého století . V t é t o době byly na trhu další operační systémy, 

jako uživatelsky přá te lský sys tém Windows 95 od Microsoftu a t aké unixové sys

témy, k teré vynikaly svou stabilitou. V t é t o době začal Apple z t ráce t , pro tože jeho 

sys tém nevyhovoval v mnoha ohledech, od prakticky neexistujícího multitaskingu 

po poměrně značnou nestabilitu (Mac Extension Hell , což byla jakás i obdoba modré 

obrazovky smrti na Windows). A tak bylo jasné , že Apple pot řebuje nový operační 

sys tém. V t é t o době Apple vyzkoušel mnoho různých projektů , jako byly např í 

klad Copland, BeOS, TalOS nebo dokonce por tování Windows N T na Macintosh 

s PowerPC architekturou. Ale jen málo z těch to pro jek tů bylo více než p o u h ý m 

pokusem. 

V únoru roku 1997 kupuje Apple společnost N e X T , kterou vlastnil v té době 

zakladatel firmy Apple Steve Jobs. Sys tém vycházející ze získaného N e X T u byl po

jmenován Rhapsody a po jeho spojení s Mac OS a několika unixovými technologiemi 

byl v březnu 1999 v y d á n jako Mac OS X Server 1.0 a zároveň jeho unixový základ 

pod smíšenou Open Source licencí Darwin 1.0. P r v n í uživatelsky orientovaný Mac 

OS X vyšel v roce 2000 a po půl roce byl v březnu 2001 následován prvn í p rodávanou 

finální verzí, nazvanou Mac OS X 10.0 "Cheetah". T a ovšem měla mnoho n e d o s t a t k ů 

a tak šest měsíců po t é vyšla verze 10.1 "Puma". Mnohdy za přelomovou je ale po

važována až verze 10.3 "Panther", k t e rá byla skutečně p rvn í dospělý Mac OS X . 

Kromě perfektní stability a rychlosti, obsahovala také ř a d y vylepšení jak uživatel

ského rozhraní , tak samotných funkcí systému. Funkce jako Exposé nebo FileVault 

nebyly dlouho k vidění na j iných systémech. 

Dnes je podí l Mac OS X na trhu v celosvětovém měř í tku zhruba 7,2 %. U nás je 

to pouze 2,7%, což je poněkud méně oproti celosvětovému podí lu . 
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1.2 Bezpečnost operačních systémů 
Způsobů jak zajistit požadovaný s t u p e ň ochrany v rámci operačního sys tému je 

řada . Za nej opt imálnějš í řešení můžeme považovat vývoj zcela nového systému, kde 

si s tanovíme bezpečnos tn í požadavky již na začá tku vývoje, a proto je můžeme lépe 

implementovat. Avšak tato možnos t je složitá a náročná , proto se užívají spíše další 

možnost i zajištění úrovně bezpečnost i jakou požadujeme. J ednodušš ím způsobem je 

odpovědné konfigurování všech funkcí něk te rého ze stávajících operačních systémů. 

A také dos ta tečně časté využívání zápla t a různých aktual izací , k teré můžou zajistit 

lepší funkci a možnos t i bezpečnostn ích nás t ro jů . Dnes mají operační sys témy své 

bezpečnos tn í nás t ro je implementovány. Samozřejmě je možné sys tém doplnit dalšími 

nástroj i , p ř ípadně něk te rý z integrovaných nás t ro jů nahradit. Může j í t např ík lad 

0 antivirus, an t i spamové nás t ro je , šifrovací nás t ro je nebo firewall. 

Antivirové programy nebývají vždy integrovány v systému, a proto si je občas 

musí doplnit sám uživatel. Tento typ programu kontroluje soubory na disku a také 

veškerou akt ivi tu p rogramů. A v obou těchto funkcích se snaží identifikovat infekci, 

kterou po t é ods t r an í nebo umís t í do karantény. Nebezpečné programy označujeme 

malware nebo spyware. Spyware je program, k te rý po svém vniknut í do počí tače , 

začne odesílat různé typy dat a informací o uživateli svému autorovi a to bez svolení 

uživatele. Tohoto škodlivého programu je mnoho t y p ů a každý je možné identifiko

vat pomocí urč i tého př íznaku. Malware je oproti tomu program, k te rý není určen 

k odesí lání dat, ale k poškození funkce a obsahu počí tače , nebo p ř ípadnému převzet í 

kontroly nad sys témem. Pro t i t ě m t o a mnoha dalš ím nebezpeč ím je t ř e b a se b rán i t 

a to tak, že se budeme vyhýba t p r o g r a m ů m a webovým s t r ánkám, ze k terých by 

mohl ú tok přijít . 

Rozsáhlé využívání výpoče tn í techniky v dnešní době, vede ke stále zvětšují

címu se objemu zpracovávaných a uk ládaných dat. A to nejen v rámci lokální sítě, 

ale i in ternetových úložišť. Proto šifrování nejen našich soukromých dat, ale t aké 

naší komunikace v rámci internetu je velmi důležité. Zabezpečení dat šifrováním 

je proto samozřejmost í v každém bezpečném operačn ím systému. Mac OS proto 

obsahuje defaul tně FileVault , k te rý v nejnovějších verzích šifruje celý disk oproti 

dřívějšímu šifrování pouze domovských adresářů . Windows integruje svůj Encryp-

ting File System (EFS) a BitLocker , kde Bi tLocker šifruje celý disk podobně jako 

FileVault a E F S slouží k šifrování jednot l ivých složek a souborů. Také Linux m á své 

šifrovací nás t ro je , jako např ík lad dm-crypt. Šifrování je samozřejmě možné provádět 

1 pomocí externích mul t ip la t formních nás t ro jů , jako je např ík lad TrueCrypt . 

Bezpečnost sítě m á mnoho úh lů pohledu a v p rvn í řadě záleží na tom, j a k ý m 

potenc ioná ln ím ú t o k ů m může být vystavena. D r u h ů ú toků dnes existuje nepřeberné 

množs tv í a mezi nej základnější pa t ř í např ík lad falšování IP adres, odposlech pake tů 
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nebo ú toky s odepřen ím služeb. Naprot i tomu na s t raně uživatele př ipojeného k síti 

je důležité dbá t na ochranné prvky. Tyto ochranné prvky jsou dnes součást í každého 

operačního sys tému již při jeho nainsta lování . Pro řízení a zabezpečení síťového pro

vozu používají všechny operační sys tému svůj firewall. Firewallů existuje více typů . 

a to paketový, apl ikační a stavový. Stavový firewall je rozšířením a vylepšením nej-

jednodušš ího paketového firewallů (např . A C L používaný v Mac OS). Rozdíl mezi 

nimi je takový, že stavový firewall si oproti pake tovému uk ládá již povolené spojení 

pro jednodušš í rozhodnut í při dalš ím spojení. Apl ikační firewally existují dvojího 

typu, host-based nebo network-based a pracují na sedmé apl ikační vrs tvě OSI mo

delu. 

1.3 Kryptologie 

Se zabývá všemi typy šifrování, k te ré se dnes používají nebo se používaly dříve. Má 

dvě hlavní disciplíny, a to kryptografii a k ryp toana lýzu . 

K r y p t o g r a f i í můžeme označovat postupy, k te rými se různé informace a data 

mění tak, aby je mohl přečíst pouze ten, kdo vlas tn í urč i té specifické znalosti nebo 

klíče. P ů v o d slova kryptografie je v řeckých slovech kryptós (skrytý) a gráphein 

(psát). Šifrování se používá a vyvíjí již po s ta le t í a to stále k větší složitosti, pro

tože ná roky na šifrování různých dat jsou neus tá le větší. Ty to ná roky jsou v dosti 

velké míře ovlivňovány his tor ickými udá los tmi . Kryptografii je možné teoreticky 

dělit na dvě hlavní části , a to na klasickou a modern í . Kde za klasickou můžeme po

važovat dobu před započe t ím používání výpoče tn í techniky a to je obdob í přibližně 

do poloviny 20. století . Modern í kryptografie je charakter is t ická vznikem sofistiko

vaných př ís t ro jů díky k t e r ý m mohly být postupy šifrování složitější. Dnes se doba 

posunula od používání zvláštních př ís t ro jů k užívání softwaru na počí tačích. 

K r y p t o a n a l ý z a vychází z řeckých slov k rypós (skrytý) a analýein (uvolnit). 

A oproti kryptografii se zaobírá postupy, jak ze zašifrovaných dat získat původní 

informaci bez p ř í s tup ke klíči. Šifrou můžeme označit algoritmus, k te rý slouží k zaši

frování čitelné zprávy nebo dat do takové podoby, kterou nikdo bez specifického klíče 

nepřečte . Proto je klíč velmi důležitý a měli by se k němu dostat pouze uživatelé, 

k terých je to dovoleno. 

1.3.1 Symetr ická šifra 

Je takový šifrovací algoritmus, k te rý k šifrování i dešifrování užívá stejný klíč. Výho

dou tohoto typu šifrování je značná výpoče tn í nenáročnos t . Oproti tomu nevýhodou 

je p o t ř e b a sdílení t a jného klíče, proto se musí odesílatel a pří jemce p ředem domluvit 
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na t a jném klíči. Symetrické šifrování je často použ i to společně se šifrou asymetric

kou a to z důvodů lepší bezpečnost i . A je to provedeno tak, že text je zašifrován 

šifrou symetrickou s n á h o d n ý m klíčem a po t é tento klíč zašifrujeme pomocí veřej

ného klíče asymetr ické šifry. Takže získat šifrovaná data může pouze majitel, k te rý 

v las tn í ta jný klíč asymetr ické šifry. Symetrické šifrování rozdělujeme na proudové 

šifrování (FISH, R C 4 ) , k te ré zpracovává text po jednot l ivých bitech a šifrování blo

kové ( A E S , Blowfish, D E S , I D E A atd.), k te ré rozdělí text na bloky stejné velikosti 

a doplní v h o d n ý m způsobem poslední blok na stejnou velikost. U většiny šifer se 

používá blok o 64 bitech, A E S používá 128 b i tů . 

Advanced Encryption Standart (AES) je specifikace pro šifrování elektro

nických dat s tanovená ú ř a d e m pro standardizaci (NIST) v roce 2001 v U S A . Když 

dva belgičtí au toř i šifru přihlásili do soutěže o federální šifrovací algoritmus A E S , 

jmenovala Rijindael. Později byla tato šifra vyhlášena jako nejvhodnější ze všech 

návrhů v soutěži. A E S je p rvn í šifra d o s t u p n á pro veřejnost, k t e r á byla zároveň po

volena Národn í bezpečnos tn í agenturou (NSA) k šifrování nejtajnějších dokumentů . 

Dnes se používá př í zabezpečení např ík lad W i - F i sítí v rámci zabezpečení W P A 2 

ve standardu I E E E 802.11. 

A E S je rychlé šifrování a oproti svému předchůdci neužívá Feistelovu síť. A E S 

m á přesně určené velikosti jak bloku tak klíče a to 128 b i tů pro blok a 128, 192 nebo 

256 b i tů pro klíč. Pro srovnání Rijindael m á specifikovanou velikost bloku i klíče 

jako násobky 32 bi tů , kde oba mají minimum 128 b i tů a maximum 256 b i tů . A E S 

s maticemi pracuje ve více krocích a v těchto krocích provádí postupy jako prohození 

ř ádků nebo př idán í podklíče. Asymet r ická kryptografie je souhrn takových metod, 

ve k te rých je pro šifrování a dešifrování používáno odlišných klíčů. To je h lavním 

rozdílem oproti symetr ickému šifrování, kde je použi t pouze jeden klíč. 

1.3.2 Asymetr ická šifra 

Je t aké použ ívána pro tzv. elektronický podpis. Šifrovací klíč pro asymetrickou šifru 

se skládá ze dvou částí , kde jedna část je použ ívána pro šifrování zprávy a příjemce 

zprávy tuto část zná t nemusí . A d r u h á část je u rčena pro dešifrování zprávy a na

opak s touto část í odesílatel zprávy být seznámen nemusí . Proto je j asně viditelné, 

že odesílatel a pří jemce spolu nemusí sdílet žádné pr ivá tn í informace a z tohoto dů

vodu je použi t í asymetr ického šifrování výhodné . Je zřejmé, že oba klíče spolu musí 

být ně jakým m a t e m a t i c k ý m způsobem svázány, avšak musí být prakticky nemožné 

pomocí jednoho z klíčů vypoč í t a t klíč druhý. Asymet r ická šifra je založena na tzv. 

jednoces tných funkcích, což jsou operace, k teré lze lehce provést pouze v jednom 

směru. A to znamená , že ze vstupu na výs tup se dopoč í t áme snadno, ale opačně je 

to velmi složité. 
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E l e k t r o n i c k ý podpis je obdobou ručně psaného podpisu na písemných doku

mentech. Zaručený elektronický podpis je takový podpis, k t e rý nezaručuje pouze 

autentizaci autora dokumentu, ale i jeho neporušenou integritu. U některých pod

pisů je navíc vyžadován urč i tý typ certifikace. Zaručený elektronický podpis tedy 

deklaruje autenticitu, což znamená , že můžeme ověřit identitu majitele elektronic

kého podpisu. Deklaruje také integritu dokumentu, t akže je zaručeno, že podepsaný 

dokument nebyl změněn ani poškozen. Tento podpis t aké může zaručovat nepopíra-

telnost dokumentu a též může obsahovat časové razí tko pro určení času, kdy došlo 

k podepsán í dokumentu. 

Elektronický podpis je založen na principu asymetr ické šifry a z toho důvodu 

je použ i t a právě tato šifra. Algor i tmy pro vytváření elektronického podpisu mohou 

být asymetr ické algoritmy s veřejným klíčem a to nejčastěji RSA (Rivest-Shamir-

Adleman) a DSA (Digital Signatúre Algorithm). Anebo algoritmy jednoces tné (ne

boli hašovací funkce) jako MD5 (Message Digest 5) spolu s RSA a SHA (Secure 

Hash Algorithm). 

Z důvodů zjednodušení práce šifrujeme mís to celého dokumentu pouze jeho tzv. 

hash, k te rý je v ý s t u p e m hašovácí funkce a označujeme ho např . jako vý tah , minia

tura, otisk, fingerprint či hash. P ř i vy tvářen í zmíněného hashe dokumentu, pomocí 

hašovací funkce, jsou používány takové algoritmy, že je dnes prakticky nemožné změ

nit kteroukoliv část dokumentu t akovým způsobem, aby se zároveň nezměnil jeho 

výs tupn í hash. 

H a š o v a c í funkce je algoritmus určený pro převod dat na vstupu do re la t ivně 

malého čísla na výs tupu . Mez i hlavní vlastnosti t é t o funkce p a t ř í schopnost, z jak

koli velkého množs tv í dat na vstupu. Vytvoři t vždy stejně dlouhý hash na v ý s t u p u 

a t aké jakákol iv n e p a t r n á z m ě n a na vstupu je na v ý s t u p u reprezentována t akovým 

způsobem, že je vidi te lná na p rvn í pohled. Za další vlastnosti hašovací funkce pova

žujeme to, že z výs tupn ího hashe je prakticky nemožné získat původn í zprávu, k te rá 

byla na vstupu t é to funkce. Také je v praxi t éměř nemožné, aby dvěma různým 

zprávám odpovídal stejný výs tupn í hash. J inými slovy, pomocí výs tupn ího hashe 

můžeme identifikovat pouze jednu un iká tn í zprávu, ze k teré hash vznikl . 

K r y p t o g r a f i c k é h a š o v a c í funkce jsou používány právě k ochraně proti úmy

slnému znehodnocení či úpravě dat. Zde není p rvořadá rychlost, ale kryptografické 

vlastnosti. Nej důležitějšími vlastnostmi t é t o funkce jsou ty, k teré určují náročnos t 

napaden í t é t o hašovací funkce. Náročnos t je v las tně výpoče tn í složitost, k t e rá by 

měla být v dnešní době mimo reálné možnost i . Zmíněné vlastnosti jsou dány: 

• odolnost í proti získání předlohy, 

• odolnost í proti nalezení kolize, 

• a dalšími požadavky, jako např ík lad ošetření vs tupních a výs tupních b i tů kvůli 
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znemožnění s tat is t ické kryptoanalýzy. 

Message-Digest algorithm je obl íbená M D 5 , k t e r á je používána v mnoha apli

kacích pro kontrolu integrity souborů nebo pro uk ládán í hesel. Tento algoritmus 

vytvář í hash o velikost 128 b i tů . B y l vy tvořen v roce 1991, aby nahradil původní 

a méně bezpečný M D 4 . Již v roce 1996 byla nalezena vada i v M D 5 algoritmu 

a i když tato chyba nebyla nijak zásadní , začaly se vyhledávat nové a bezpečnější 

algoritmy. V roce 2004 byl tento algoritmus prolomen úplně a postup pro nalezení 

kolizního pá ru zpráv byl zveřejněn. Ale i přes to je dnes tento algoritmus používán 

při přenosu souborů a pro kontrolu neporušení dat př i jejich přenosu (md5sum). 

Další hašovací funkce se jmenuje Secure Hash Algorithm (SHA), k t e rá byla na

vržena organizací N S A a v y d á n a N á r o d n í m institutem pro standardy (NIST) jako 

americký federální standard (FIPS) . Ve skupině S H A je obsaženo pě t a lgor i tmů 

a to S H A - 1 , SHA-224, SHA-256, SHA-384 a SHA-512. Poslední čtyři algoritmy se 

obecně označují jako S H A - 2 . Délka vy tvořeného hashe je u SHA-1 160 b i tů a u sku

piny SHA-2 je délka vidi te lná z označení každého algoritmu. S H A je používáno 

v různých typech aplikací a protokolů a to včetně T L S , SSL nebo IPSec, ale také 

pro kontrolu integrity souborů. Tento algoritmus je bezpečnějš ím n á s t u p c e m výše 

zmíněného M D 5 . 

Bezpečnost SHA-1 byla zpochybněna a prolomena a v roce 2005 byl zveřejněn 

algoritmus, k te rý umožňuje nalézt kolizi p o d s t a t n ě rychleji než hrubou silou. Výpo

četní náročnos t je ovšem stále mimo současnou techniku. Skupina SHA-2 je součást í 

F I P S P U B 180-2 a používá p o d o b n é algoritmy jako S H A - 1 . Proto je zde snaha o vy

lepšení těch to hašovacích funkcí. A proto byla v roce 2007 vyhlášena výběrová soutěž 

pro novou S H A - 3 funkci. V říjnu tohoto roku byla v y b r á n a funkce Keccak [14] jako 

vítěz t é t o výběrové soutěže. 

Tiger je další hašovací funkce, k t e rá byla navržena v roce 1995. Tato funkce 

produkuje hash o délce 192 bi tů , p ř ípadně lze zkrácením původn í délky dosáhnou t 

délky 128 či 160 b i tů u verzí Tiger/128 a Tiger/160. Také je použ ívána pro kontrolu 

integrity souborů nebo uk ládán í hesel. Tiger2 je varianta původn í funkce Tiger, 

u k te ré se používá stejné zakončení vs tupních dat jako u funkcí M D 5 nebo S H A - 1 , 

oproti mí rně odl išnému způsobu zakončení u původn í funkce Tiger. Tato hašovací 

funkce se používá např ík lad v P 2 P (Peer-to-peer) aplikacích. 
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2 B E Z P E Č N O S T M A C OS X 

2.1 Uvod do bezpečnostní architektury OS X 

Ať už tento sys tém bude používat jakýkoliv uživatel , j is tě pot řebuje zabezpeči t důvě

ryhodnost a integritu svých dat. Zabezpeči t tyto p o d m í n k y je v Mac OS X velmi 

j ednoduché , protože je navržený tak, aby prvky zajišťující tyto p o d m í n k y byly integ

rovány a zároveň byly j ednoduše ovladate lné a nas tavi te lné . Pro další zvýšení bez

pečnost i vašeho počí tače nabízí sys tém následující funkce: 

• Nabízí modern í bezpečnos tn í architekturu, k t e rá podporuje standardy pro vý

voj softwaru. To umožňuje vývoj bezpečného softwaru, ať už ze strany A p p l u 

nebo j iných vývojářů. 

• J iž při p rvn ím použi t í OS X je sys tém defaultně nastaven tak, že splňuje 

bezpečnos tn í ná roky požadované v mnoha prostředích. Proto m á i nezkušený 

uživatel zaj iš těnu urč i tou úroveň bezpečnost i . 

• OS X obsahuje nás t ro je jako FileVault , k te rý chrání naše data na disku pomocí 

důvěryhodného šifrování. Integrovaný V P N klient n á m umožňuje bezpečný 

př í s tup k síti a t aké silný firewall, k t e rý chrání naši síť. Díky t ě m t o nás t ro jům 

nemus íme mí t obavy z používání tohoto operačního systému. 

• Základ sys tému v open source metodologii (OSS - Open Source Software) dělá 

tento sys tém na jednu stranu bezpečnějším, ale na druhou stranu i více zrani

te lným. Pro tože jakékoli chyby v sys tému mohou být identifikovány a opraveny 

Applem nebo velkou open source komunitou, ale také tyto chyby mohou iden

tifikovat a zneužít potencionáln í útočníci . Obecně je ale OSS považován za věc 

prospěšnou a př ínosnou. 

• Rychlé řešení chyb je důležité pro zachování bezpečnost i , proto Apple spolu

pracuje s C E R T (Computer Emergency Response Team). Z důvodu rychlejší 

identifikace potencionálních hrozeb a po té jejich rychlé opravy a distribuce 

oprav mezi uživatele. 

Bezpečnostn í architektura OS X je založena na dvou open source standardech. P rvn í 

je B S D (Berkeley Software Distrubution), což je forma U N I X u , k t e rá poskytuje zá

kladní služby, jako např ík lad př í s tupová oprávnění k souborům. D r u h ý m je C D S A 

(Common Data Security Architecture), k te rý poskytuje ř a d u bezpečnostn ích prvků, 

jako např ík lad specifičtější p ř í s tupová oprávnění , autentizace uživatelů, šifrování 

nebo zabezpečování da tových úložišť. 

J á d r o (neboli kernel) OS X je postaven také na B S D , ale navíc i na Mach což 

je j ád ro , k teré bylo vyvinuto na Carnigie Mel lon University. B S D poskytuje soubo

rový systém, síťové služby a implementuje identifikaci uživatelů a skupin pomocí ID. 
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A pomocí těch to identifikačních ID skupin a uživatelů umožňuje omezení p ř í s tupo

vých oprávnění k souborům a sys témovým zdrojům. Mach navíc poskytuje správu 

pamět i , kontrolu vláken (thread), propojení s hardwarem a komunikaci mezi pro

cesy. Spojení B S D a Machu předs tavuje podstatnou složku v bezpečnost i sys tému 

OS X . 

P ř í s tupová oprávnění jsou důleži tou součást í počí tačové bezpečnost i pro tože to, 

zda je oprávnění uděleno či nikoliv, je zásadn ím rozdílem. Oprávněn í jsou udělována 

na úrovních složek, podsložek, souborů a aplikací. Oprávněn í jsou také přidělována 

pro data v souborech nebo pro specifické funkce aplikací. Udělené oprávnění jsou 

kontrolovány na mnoha úrovních a to od součást í j á d r a až po vyšší úrovně operačního 

systému. 

2.1.1 Autorizace versus Autentizace 

Autorizace je proces, při k t e r ém uživatel nebo poč í tač získává oprávnění k provedení 

urči té operace, kterou by bez těchto oprávnění nemohl provést . Autorizace také může 

odkazovat na vlas tn í získaný souhlas jako „Anna m á autorizaci ke spuštění tohoto 

programu". Autorizace obvykle obsahuje i autentizaci uživatele, podle čehož může 

rozhodnout o správnost i přidělených oprávnění . 

Autentizaci rozumíme proces, při k t e r ém dochází k ověření zda entita (neboli 

uživatel) je opravdu t ím, k ý m tv rd í že je. Např ík lad , pokud urči tý uživatel zadává 

soukromé heslo, může dojít k autentizaci dané osoby. Autentizace obvykle bývá 

součást í au tor izačního procesu a některé aplikace nebo sys témy mohou používat 

svou vlas tn í autentizaci. 

2.1.2 Security Framework (Bezpečnostní rámec) 

V Mac OS X je bezpečnos tn í r ámec implementac í C D S A architektury (Common 

Data Security Architecture), což je sada bezpečnostn ích služeb a kryptografických 

r ámců které , poskytuj í infrastrukturu pro zabezpečení aplikací. Obsahuje rozšiři

telnou sbírku kryptografických a lgor i tmů k provádění „code signing" (podepisování 

aplikací) a šifrování operací pro zachování bezpečnost i kryptografických klíčů. Také 

obsahuje knihovny pro výklad X . 509 certifikátů. 

C D S A kód je používán sys t émem jako keychain (klíčenka) a k ochraně přihla

šovacích úda jů při p ř í s tupu na web. Apple postavil OS X na OSS jako FreeBSD, 

Apache, Kerberos a další. OSS je podrobován tes tování b ě h e m mnoha let používání 

uživateli . A to je hlavní výhodou open source softwaru, každý si může proh lédnout 

zdrojový kód a nalézt p ř ípadné zrani te lné mís ta . P o t é tyto mís t a posílit a t í m posí

lit i celý software. Apple se ak t ivně účas tn í t ím, že uvolňuje pravidelně aktualizace 
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Mac OS X . Právě tyto aktualizace jsou podrobovány neus tá lému přezkoumávání 

ze strany nezávislých vývojářů a uživatelů. 

Zabezpečení Mac OS X je postaveno na vrs tvené obraně a to z důvodu zajištění 

co nejvyšší možné úrovně ochrany. Aplikování nabízených možnost í zabezpečí data 

na všech úrovních a to od operačního sys tému až k apl ikacím a sít ím. 

• Zabezpečení komunikace přes internet zajistí apl ikační nebo I P F W firewall 

a kontrola e-mailů, k t e rá pomůže odfiltrovat software, k te rý by mohl ohrozit 

počí tač . 

• Bezpečnost aplikací je zaj iš těna pomocí šifrovaných obrazů disku a FileVaultu, 

k terý šifruje veškeré data na počí tači v reá lném čase. 

• Bezpečnostn í síťové protokoly - Secure Socket Layer (SSL) je protokol, k te rý se 

nejčastěji používá pro zajištění bezpečné komunikace s in te rne tovými servery 

pomocí H T T P S . SSL funguje na principu asymetr ické šifry, což znamená , že 

každá strana ma dvojici šifrovacích klíčů. Kerberos oproti tomu zabezpečuje 

např ík lad autentizaci uživatele v nezabezpečené síti a to větš inou pomocí sy

metrické kryptografie (potřebuje t ř e t í důvěryhodnou stranu). V dílčích částech 

svých procesů může také využívat kryptografii asymetrickou. 

• Bezpečnostn í služby - autentizace používá tzv. keychain (klíčenka) společně 

s oprávněními P O S I X a A C L . Kde standard P O S I X (Portable Operating Sys

tem Interface) zajišťuje kompatibil i tu mezi operačními sys témy a také definuje 

rozhraní pro programování aplikací ( A P I - Application Programming Inter

face). A v A C L (Access control list) jsou př idělena jednot l ivá př í s tupová práva 

pro uživatele. 

• P růvodce nas taven ím hesla (Password utility) p o m á h á nastavit co nejbezpeč-

nější heslo na nejnižší vrs tvě systému. A t í m brán í v p ř í s tupu k důvěrným 

informacím i pokud ú točn ík získá fyzický p ř í s tup k počí tači . 

Zabezpečení t r a n s p o r t n í vrstvy používá Secure Socket Layer (SSL) a Transport La

yer Security (TLS) . Tyto protokoly zajišťují zabezpečenou komunikaci přes síťo

vou vrstvu. Firewall po t é může filtrovat komunikace přes T C P / I P protokol, pomocí 

povolení nebo zamí tnu t í p ř í s tupu k počí tač i nebo síti. 

Klíčenky (keychains) jsou používány pro uk ládán í hesel, klíčů, certifikátů a dal

ších dat umís těných do klíčenky uživatelem. Díky citlivé povaze těchto informací 

je klíčenka šifrována společně s klíčem k dešifrování. Mac OS X umožňuje vy tváře t 

klíčenky a bezpečně uk láda t položky klíčenky. 

Po vytvoření klíčenky můžeme př idávat , mazat nebo upravovat její položky. Uživa

tel t aké může odemknout klíčenku pomocí autentizace, např ík lad použ i t ím hesla, 

digi tální z n á m k y (digital token - což je typ bezpečnos tn í známky, k t e r á provádí ově

ření pomocí např ík lad elektronického podpisu) nebo biometr ické čtečky. Po té mohou 
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aplikace použí t klíčenku pro uložení nebo obnovení dat jako jsou hesla. 

2.2 Zabezpečení uživatelských účtů 

P ř e d s a m o t n ý m zabezpečením uživatelských ú č t ů je n u t n é definovat, jak budou 

úč ty používány a jak vysoká úroveň zabezpečení bude n u t n á . Když definujeme účet 

pro uživatele, musíme specifikovat informace, pomocí k terých bude uživatel pro

kazovat svoji identitu. Tyto informace jsou reprezentovány uživate lským jménem, 

metodou autentizace (heslo, bezpečnos tn í známka , smart card nebo biometr ická 

čtečka) a identifikačním číslem uživatele. Informace v úč tu uživatele mohou být do

tazovány různými s lužbami k upřesnění j aký uživatel je př ihlášen a po t é mohlo dojít 

k p ř ípadné personalizaci uživatelského pros t ředí . 

2.2.1 Typy uživatelských úč tů 

Pro přihlášení do sys tému je možné použí t běžný nebo admin i s t r á to r ský účet . Hlavní 

rozdíl mezi t ěmi to úč ty je ten, že běžný účet je omezen bezpečnos tn ími mechanismy, 

aby nemohl provádět úp ravy v systému, k teré by mohly ohrozit jeho funkčnost 

nebo naruš i t bezpečnos t . Admin i s t r á to r ský účet oproti běžnému n e m á tento typ 

omezení. Dále můžeme specifikovat oba typy ú č t ů a to pomocí dalšího přidělení 

výsad a omezení. 

Tab. 2.1: Typy uživatelských ú č t ů 

U ž i v a t e l s k ý ú č e t U ž i v a t e l s k ý p ř í s t u p 

Host účet Omezený uživatelský p ř í s tup (defaultně vypnutý) 

S t a n d a r d n í účet Neomezený uživatelský p ř í s tup 

Spravovaný účet Omezený uživatelský p ř í s tup 

Admin i s t rá to r ský účet P lný p ř í s tup ke konfiguraci počí tače 

Systémový root účet Neomezený p ř í s tup k počí tači 

Pokud není admin i s t r á to r ský p ř í s tup p o t ř e b n ý k systémové údržbě , kterou nelze 

vykonat při př ihlášení na běžném ú č t u nebo autent izac í na admin i s t rá to r ský účet 

z ú č t u běžného, měl by být vždy používán běžný účet . V př ípadě že není adminis

t r á to r ský účet používán, měl by být odhlášen, aby nedošlo k jeho narušení . Běžné 

aktivi ty jako je prohlížení internetu nebo kontrola e-mailů, by měly být vždy pro

váděny z běžného úč tu . 

P ř i vy tvářen í uživatelských úč tů mus íme dodržovat u rč i tá pravidla: 

20 



• Každý účet by měl být užíván právě j edn ím uživatelem a to jak účet běžný, tak 

adminis t rá torský . A to hlavně pro zjednodušení mapován í aktivit uživatelů. 

• Uživatel, k te rý po t řebuje admin i s t r á to r ský p ř í s tup , musí mí t jak běžný účet , 

tak účet adminis t rá torský . Admin i s t r á to r ský účet by měl používat pouze k úče

lům, u kterých je p o t ř e b a tohoto oprávnění a k normáln í práci užívat účet 

běžný. T í m se snižuje riziko např ík lad n á h o d n é h o přenas tavení sys tému a naru

šení bezpečnost i . 

Uživatelské ID je číslo identifikující un iká tně každého uživatele. Sys tém používá 

tato ID ke zjištění, jaké složky a soubory daný uživatel vlastní . P ro tože když uživatel 

vytvoř í složku nebo soubor, jeho ID je uloženo jako podpis tvůrce a tento uživatel m á 

defaultně oprávnění pro čtení a zápis. Uživatelské ID jsou ře tězcem čísel v rozmezí 

500 a 2 147 483 648. 

Samozřejmě je r i skantní přiděli t více už iva te lům stejné ID, protože tito uživatelé 

by mohli p ř i s tupovat jak do složek a souborů svých, tak i do složek a souborů 

uživatelů se s te jným ID. Nicméně každý uživatel m á un iká tn í G U I D (Globally unique 

identifier), k te rý je generován př í vytváření úč tu . A ke G U I D jsou asociovány A C L 

oprávnění , k t e r á jsou nastavena u složek a souborů. A právě přiřazování těchto 

oprávnění na základě G U I D řeší p rob lém více uživatelů se shodným ID. 

Nulová hodnota uživatelského ID je rezervována pro root uživatele. ID s hodno

tou pod 100 jsou vyhrazeny pro systémové účely. Tyto ID nemohou být smazány 

a upravovány, pouze může být upraveno př ís tupové heslo root uživatele. Pokud ne

chceme, aby se náš účet zobrazoval na přihlašovací obrazovce, mus íme mu přiděli t 

ID s hodnotou nižší než 500 a v okně Terminá lu zadat př íkaz pro skryt í tohoto úč tu . 

Jakmile je ID přiděleno a uživatel začne vytváře t složky a soubory, není možné 

jeho un iká tn í ID změni t . J ed iná výj imka je možná pouze v př ípadě přenosu uživa

telských úč tů z j iného serveru a t í m p á d e m možného vzniku shod ID uživatelů. 

2.2.2 Zabezpečení host (guest) úč tu 

Host účet je používán k přidělení dočasného p ř í s tupu k počí tači . Pokud ho chceme 

použí t , mus íme ho povolit, pro tože defaul tně je vypnut. A to z důvodu , že pro při

hlášení není t ř e b a žádného hesla. Proto by tento účet měl zůs t a t vypnut. Pokud ho 

i přes jeho nezabezpečenost po t řebu jeme použí t , musíme ho bezpečně nakonfiguro

vat, aby nemohlo dojít k ohrožení bezpečnost i počí tače . T í m je myšleno např ík lad 

zakázání p ř í s tupu do sdílených složek na počí tači . 
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2.2.3 Zabezpečení běžných úč tů 

M á m e dva typy běžného úč tu . P r v n í z nich je s t a n d a r d n í účet , k te rý n e m á admi

n i s t rá to r ská práva a ani n e m á akt ivní rodičovskou kontrolu, k t e rá by mohla nějak 

dále omezovat jeho možnost i . Naopak d ruhý spravovaný účet (řízený rodičovským 

dohledem) také n e m á admin i s t r á to r ská práva, ale rodičovskou kontrolu m á akt ivní , 

což p o m á h á kontrolovat uživatele a zabrán i t p ř í padnému zneužit í počí tače . P ř i vy

tváření těchto úč tů , bychom měli omezit účet tak, aby byl schopen provádět jen 

akce, k teré pot řebuje . 

Rodičovská kontrola slouží k omezování oprávnění používat různé aplikace a pro

vádět různé činnosti na úč tu . Např ík lad můžeme odepř í t možnos t instalovat software 

nebo omezit p ř í s tup k u rč i t ému softwaru. P ř i nas tavování těch to omezení m á m e ši

roké možnost i . 

2.2.4 Zabezpečení externích úč tů 

Exte rn í účet je mobi ln ím typem úč tu , což znamená , že jeho domovská složka je 

uložena na ex te rn ím disku. Když př ihlás íme externí účet do systému, je možné vidět 

pouze tento jeden účet (os ta tn í jsou skryty). Ex te rn í úč ty jsou podporovány od verze 

10.6 „Snow Leopard" a pot řebuj í disk formátovaný jako Mac OS X Extended formát 

(HFS Plus). P ř i použi t í tohoto typu ú č t u je n u t n é použi t í Fi leVaultu, kvůli ochraně 

našich dat při z t rá tě . 

2.2.5 Zabezpečení directory-based účty 

Tento účet je uložen na adresářovém serveru, k t e rý obsahuje evidenci uživatelských 

úč tů a důleži tá data pro autentizaci uživatelů. Pokud je poč í tač př ipojen k adre

sářovému serveru, můžeme př ida t složku uživatelů a uděli t j i m oprávnění . Tento 

účet je možné omezit pomocí rodičovské kontroly. P ř í s t u p k adresářovému serveru 

je obvykle hodně omezen z důvodu ochrany dat na tomto serveru. 

2.2.6 Zabezpečení adminis t rá torských úč tů 

Každý admin i s t r á to r by měl vlastnit dva účty. Jeden běžný účet pro denní práci 

a d ruhý admin i s t r á to r ský pro admin i s t r á to r ský p ř í s tup . Běžný účet by měl používat 

pro většinu denní práce , obzvlášť pokud př is tupuje do sítě a na internet. Adminis t rá 

torský účet by měl užívat , jen pokud to je j ed iná možnost jak vykonat urč i tou úlohu. 

K zachování bezpečnos t i t ěch to ú č t ů mus íme omezit jejich počet a t aké jejich pou

žívání. Uživatelský účet s admin i s t r á to r skými výsadami může provádět úlohy jako 
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s t a n d a r d n í uživatel i jako admin i s t r á to r (vytváření úč tů , změna master hesla File-

Vaul tu , povolení sdílení, operace s firewallem, instalovat sys témový software a další). 

2.2.7 Zabezpečení systémového root úč tu 

Nejmocnější účet v Mac OS X je právě sys témový root účet . Defaul tně je tento 

účet zakázán a je doporučeno toto nas tavení neměni t . Root účet je p r imárně určen 

k provádění Unixových př íkazů. Obvykle akce obsahující systémové soubory po t ře 

bují oprávnění root. Pokud je admin i s t r á to r př ihlášen na admin i s t r á to r ském ú č t u 

může provádět př íkazy jako root a to pomocí př íkazu sudo. Sys tém zaznamenává 

činnosti provedené pomocí př íkazu sudo, proto aby bylo možné s n a d n ý m způsobem 

odhalit zneuži t í tohoto př íkazu. Bezpečnější je ponechat root účet zakázaný a pro 

akce, k te ré vyžadují root oprávnění použí t admin is t rá to rských úč tů a př íkazu sudo. 

Pro tože root účet není nijak kontrolován, tak u něj nelze zjistit, j aký uživatel provedl 

danou činnost . 

2.2.8 Directory Domains (adresář domén) 

Uživatelské úč ty jsou skladovány právě v adresář i domén. Preference a atributy 

úč tu jsou nastaveny podle informací uložených v adresář i domén. Místní úč ty jsou 

umís těny v lokálním adresář i domén a při př ihlášení p rob íhá autentizace k mís tn ímu 

adresář i domén. Mís tn í účet m á také domovský adresář , kam jsou uk ládány lokálně 

soubory. 

Síťové ú č t y jsou hostovány v síťovém adresář i domén a to pomocí Lightweight 

Directory Access Protocol ( L D A P ) nebo Network Information Service (NIS). P ř i 

přihlašování k síťovému úč tu p rob íhá autentizace právě k síťovému adresář i domén. 

Tyto úč ty mají síťový domovský adresář , t akže soubory uk ládané do tohoto adresáře 

odesí láme přes síť na server. 

M o b i l n í ú č t y ukládaj í údaje k autentizaci a správě preferencí do mez ipamět i 

(cache) počí tače . Takže tyto informace jsou zachovány v síťovém adresář i domén, ale 

také jsou uloženy v mez ipamět i mís tn ího počí tače . Proto se uživatel může přihlási t 

pomocí stejných údajů , i když není př ipojen k sítí. Uživatelé s t ímto ú č t e m mají 

tzv. přenosný domovský adresář , k te rý je kombinací domovského adresáře na počí

tači a na serveru. Tento přenosný adresář je synchronizován s podmnož inou ú č t ů 

uživatele v mís tn í síti a na serveru. 

N a počí tači můžeme nastavovat síťové adresáře domén pomocí Adresářové utility. 

Zde můžeme nastavovat typ adresářového vyhledávání , druh používaného protokolu 

a zásady vyhledávání úda jů k ověření to tožnos t i a kon tak tů . Všechny tyto informace 

používají různé část i operačního systému. 
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2.2.9 Používání silné autentizace 

Př i autentizaci je ověřována identita uživatele. Mac OS X podporuje mís tn í i síťový 

druh autentizace z důvodu zajištění př ihlašování pouze uživatelů s p l a t n ý m pověře

ním. Heslo je proto po t ř ebné k přihlášení , k probuzení poč í tače ze spánku a ze spořiče 

obrazovky, ale také k instalaci aplikací nebo ke změně systémového nastavení . Rov

něž jsou podporovány různé druhy autentizace jako smart cards, digitální z n á m k a 

nebo biometr ické čtečky. Silná autentizace je tvořena použ i t ím kombinací následu

jících možnost í . 

• Co ví uživatel , např . heslo nebo P I N kód. 

• Co m á uživatel , např . one-time-password ( O T P ) nebo smart card. 

• Co uživatel je, např . otisk prstu nebo vzorek D N A . 

Kombinací těch to možnost í vy tvoř íme autentizaci více důvě ryhodnou a identitu uži

vatele potvrzenou s větší jistotou. 

Př i vy tvářen í hesel je dobré používat p růvodce nas taven ím hesla (Password As

sistant). Tento průvodce analyzuje složitost hesel nebo hesla vytvář í . P ř i vytváření 

můžeme určovat délku hesla a typ hesla. Můžeme vybí ra t z těch to d ruhů hesel: 

• manuá ln í - vložíme heslo a asistent nás informuje o síle hesla a p ř ípadně n á m 

nabídne možnos t jak zvýšit bezpečnost hesla. 

• Zapamatova te lné - podle našeho požadavku na délku hesla, asistent vytvoří 

seznam zapamatova te lných hesel. 

• P í smena a čísla - podle našeho požadavku na délku hesla, asistent vytvoří 

seznam hesel, skládajících se z kombinací p ísmen a čísel. 

• Pouze čísla - podle našeho požadavku na délku hesla, asistent vytvoř í seznam 

hesel, skládajících se pouze z čísel. 

• N á h o d n é - podle našeho požadavku na délku hesla, asistent vytvoř í seznam 

hesel, skládajících se z náhodných znaků. 

• Kompat ib i ln í s FIPS-181 (Federal Information Processing Standard) - podle 

našeho požadavku na délku hesla, asistent vytvoř í heslo, k te ré bude F I P S -

181 kompat ib i ln í . Což znamená , že bude obsahovat m a l á i velká písmena, 

interpunkci a čísla. 

Kerberos 

Tento au ten t izační protokol je používán k j ednoduchému sys témovému přihlášení . 

To umožňuje autentizaci ve více službách v jeden čas a to bez opě tovného zadávání 

hesel a jejich odeslání přes síť. Mac OS X používá Kerberos ke zjednodušení sdílení 

mezi počí tači , proto není p o t ř e b a server pro sdílení klíče, když jde o dva počí tače se 

sys témem Mac OS X . Když se př ipoj íme k počí tači podporuj íc í Kerberos, je n á m 
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poskytnuta vstupenka, k t e rá n á m umožňuje dále používat sys tém. Vstupenka je 

časově omezená, t akže musí být obnovena, pokud nechceme přijít o p ř í s tup . 
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2.3 Zabezpečení dat a šifrování 
Nejcennější část í poč í tače jsou naše data, proto je p o t ř e b a ochrana šifrováním proti 

p ř í p a d n ý m ú t o k ů m , nebo pro p ř ípad krádeže počí tače . A to pomocí nas tavení glo

bálních oprávnění , šifrování disku a t aké šifrování přenášených dat. Také je důležité 

používání bezpečného vymazán í dat pomocí nás t ro je , k te rý je součást í systému. 

K ochraně našich souborů a složek slouží nas tavení p ř í s tupových oprávnění . Mac 

OS X podporuje dvě možnos t i nas tavení oprávnění k j edno t l ivým souborům a slož

kám. A to jsou: 

• Portable Operating System Interface (POSIX) oprávnění , k t e rá jsou 

používaná s t a n d a r d n ě v Unixových operačních systémech. 

• Access Control Lists ( A C L s ) , což je doslova seznam pro řízení p ř í s tupu . 

Je používán v Mac OS X a t aké je kompat ib i ln í s Microsoft Windows. 

A C L používá P O S I X oprávnění , když pot řebuje ověřit oprávnění ke s ložkám a sou

bo rům. Postup při použi t í A C L , ke zjištění zda je akce povolena nebo zakázána , 

obsahuje i ověření tzv. položek pro řízení p ř í s tupu (Access Control Entries - A C E s ) . 

Pokud nejsou žádné položky A C E k dispozici, s t a n d a r d n í P O S I X pravidla určují 

oprávnění k p ř í s tupu . 

Nas tavení oprávnění na P O S I X standardu je možné provádět pro adresáře a sou

bory, kde můžeme přidělovat čtyři druhy oprávnění : čtení a zápis, pouze čtení , pouze 

zápis a žádné oprávnění . M á m e definovány t ř i základní kategorie: majitel, skupina 

nebo všichni. Maj i te l souboru m á veškeré oprávnění a t aké může spolu s admi

n i s t r á to rem přidělovat oprávnění k dané složce nebo souboru. Do skupiny můžeme 

př i řadi t uživatele, k teř í po t řebuj í mí t p ř í s tup ke s te jným složkám a souborům a po t é 

j i m přiděli t p o t ř e b n á oprávnění . 

Zjištění P O S I X oprávnění můžeme provést pomocí t e rminá lu nebo zobrazením 

informací o dané složce nebo souboru. P O S I X oprávnění je in terpre továno prvn ími 

deseti bity v dlouhé výs tupn í informaci souborů a složek. P r v n í p ísmeno symbolizuje 

zda jde o složku nebo soubor a následujících devět b i tů rozdělíme vždy na trojici 

b i tů a každá tato trojice určuje oprávnění pro jednu ze t ř í kategori í (majitel, skupina 

a všichni). 

Pro větší flexibilitu při konfiguraci a kontrole oprávnění souborů obsahuje Mac 

OS X právě A C L . K a ž d á položka pro řízení p ř í s tupu ( A C E ) obsahuje tyto kompo

nenty: 

1. Uživatel - majitel, skupina nebo os ta tn í . 

2. Akce - čtení , zápis nebo provedení. 

3. Oprávněn í - povolení nebo zakázání akce. 

A C L může nastavit oprávnění pro p ř í s tup k adresář i nebo souboru pro více uživa-
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te lů a také pro skupiny, což je v ý h o d a oproti P O S I X oprávnění . Toto zjednodušuje 

nas tavení sdílení souborů př i spolupráci mezi více pros t ředími . 

Každý soubor a složka získá po svém vytvoření P O S I X oprávnění a tyto opráv

nění jsou př i řazeny pomocí Umask. Což je nas tavení implici tní masky práv nově 

vy tvořeným souborům a složkám. 

2.3.1 Zabezpečení domovského adresáře uživatele 

K zabezpečení domovského adresáře je t ř eba změni t př ís tupové oprávnění tak, aby 

tento adresář mohl bý t přeč ten a vyhledán pouze jeho majitelem. P ř i zakázaném 

FileVaultu jsou oprávnění k domovské složce nastaveny tak, že i os t a tn í uživatelé 

mohou prohlížet obsah tohoto adresáře . Složky, k teré jsou používány pro sdílení, 

musí být nastaveny tak, aby je bylo možné vyhledat a číst j inými uživateli . A le 

pokud není sdílení používáno, oprávnění k t ě m t o složkám můžeme omezit. 

Mac OS X obsahuje FileVault 2 (trezor souborů) , k te rý šifruje celý disk tak, 

aby tento disk nebyl čitelný nikomu, kdo nezná správný dešifrovací klíč. Kódování 

celého disku ( F D E - Full Disk Encryption) by mělo splňovat tyto kri téria: 

• uživatel by neměl nic nastavovat a proces šifrování by měl být t r anspa ren tn í 

a nezjisti telný b ě h e m běžné práce, 

• šifrování by mělo být chráněno proti neautor izovanému př í s tupu , 

• použi t í šifrování by nemělo nijak zpomalit ani omezit funkce počí tače . 

FileVault 2 za správných okolností splňuje tyto t ř i kr i tér ia . FileVault by měl být 

užíván v přenosných počí tačích a v počí tačích u k terých nemůžeme dos ta tečně ga

rantovat jejich fyzickou bezpečnost . 

V dřívějších verzích mohla být šifrována pouze domovská složka uživatele, ale 

od verze 10.7 „Lion" je možné šifrovat celý disk. Nyní je používáno kódování X T S -

A E S 128 oproti dřívějšímu kódování A E S 256 a právě použi t í tohoto „ř idšího" kódo

vání umožňuje šetření m í s t a na disku. FileVault 2 konvertuje celý disk v zašifrovaný 

svazek (volume). Dále je vygenerován silný šifrovací klíč, k te rý je p ř í s tupný pouze 

z úč tu urč i tého uživatele, k te rého můžeme konfigurovat při startu počí tače . Šifro

vací 24místný klíč, k te rý je vygenerovaný při zapnu t í Fi leVaultu je možné zálohovat 

na server A p p l u a jeho pozdější získání je provázeno zodpovězením t ř í otázek, k teré 

si definujeme při uk ládán í hesla. 

Př i z a p n u t é m FileVaultu jsou všechna data na disku převedena na nesrozumite lné 

bity při každém vypnu t í počí tače . Data jsou znova čitelná až při zapnu t í počí tače 

a př ihlášení urč i tého uživatele. Proto je bezpečnější poč í tač vyp ína t , pokud ho ne

používáme a fyzicky se od něj vzdalujeme, než ho jen uvádět do režimu spánku. 

Z tohoto jasně plyne, že FileVault dosahuje své plné účinnost jen při vypínání počí

tače namís to používání režimu spánku. 
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Pomocí Fi leVaultu je možné šifrovat i ex terní disky a umožňuje t aké vymazat 

veškerá data z počí tače . 

2.3.2 Bezpečné mazání dat 

Když smažeme urč i tá data, tak smažeme informaci, kterou sys tém používá pro nale

zení urč i tého souboru. Takže při smazání souboru je jeho mís to označeno jako volné 

mís to , a pokud není toto mís to p řepsáno j inými daty, je stále možné již vymazaný 

soubor obnovit i s jeho obsahem. Proto Mac OS X poskytuje t ř i druhy bezpečného 

mazán í dat: 

• zero-out vymazání , 

• 7-pass vymazání , 

• 35-pass vymazání . 

Zero-out vymazán í použi té bity nas tav í na hodnotu 0. Zat ímco 7-pass a 35-pass 

mazán í používá algoritmus pro přepis disku. I když je zero-out mazán í nejméně bez

pečné, je nejrychlejší vzhledem k dalš ím dvěma t y p ů m . Typ 35-pass je nejbezpeč-

nější, ale t aké časově a výpoče tně nej náročnější . P ř i použi t í d ruhých dvou t y p ů ma

zání je prováděno 7 kroků algoritmu (pos tupné přepisování pomocí s tejného znaku, 

nul, s tejného znaku, různých znaků, nul, s tejného znaku a nakonec různých znaků) , 

k teré b rán í právě nech těnému obnovení již vymazaných dat. V sys tému si můžeme 

nastavit, aby byly data vždy vymazávány bezpečně. 

2.4 Zabezpečení síťových služeb 

Bezpečná konfigurace síťových služeb je velmi důleži tou součást í zabezpečení počí

tače proti ú t o k ů m ze sítě. Organizace i uživatelé jsou závislí na komunikaci jak 

v mís tních pr ivátních sítích, tak v sítích velkých. Nesprávné nas tavení síťových služeb 

může ohrozit tuto komunikaci a způsobi t nemalé problémy. Mac OS X nabízí služby 

a nás t ro je , k teré mohou být rychle a lehce konfigurovány. A právě z důvodu takto 

j ednoduché konfigurace mus íme mí t vždy přehled nad t ím, kdo př is tupuje k počí tači . 

Větš ina služeb může být t aké zabezpečena pomocí uži t í silného hesla, nebo pokud 

není s lužba používána, můžeme j i vypnout. 

2.4.1 Zabezpečení síťové komunikace 

Použi t í firewallu k filtrování síťového provozu mezi jednot l ivými počí tači nebo sí těmi 

je důležité a může zabrán i t ú točn íkům, aby získali p ř í s tup k našemu počí tač i nebo 

k naší celé síti. 
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Firewall je software, k te rý chrání sys tém před neoprávněným př í s tupem. P ř i jeho 

zapnu t í dojde k pomys lnému pos tavení zdi kolem našeho systému, k t e rá kontroluje 

p ř í s tup k našemu počí tači . Kontrola p rob íhá na úrovni síťového provozu a pomocí 

urči tých pravidel je přijetí pake tů povoleno nebo zakázáno. Také můžeme omezit 

p ř í s tup k síti jakékoli služby běžící na našem počí tači . Firewallu můžeme také po

volit zápis tzv. logů, což znamená , že do urč i tého souboru bude zapisována aktivita 

firewallu jako např ík lad , jaké př ipojení byly blokovány. 

OS X m á zabudované dva firewally, p rvní je a p l i k a č n í firewall a d ruhý je 

I P F W firewall. Pokud zapneme něk te rou službu sdílení, jako je sdílení souboru, 

právě apl ikační firewall ověří, zda se j e d n á o aplikaci podepsanou firmou Apple 

a posléze povolí její p ř í s tup k síti. Uživatel s ám může v nas tavení sdílení určovat jaké 

služby a aplikace budou moci p ř i s tupova t k síti. Pokud něk te rá s lužba získá p ř í s tup 

k síti, ale zároveň se neobjeví v nas tavení sdílení, může se jednat o systémovou 

aplikaci nebo službu. Tyto programy je možné blokovat až po jejich manuá ln ím 

př idání do seznamu firewallu. A samozřejmě blokování p ř í s tupu k sítí může značně 

omezit funkčnost programu a také služeb, k te ré na tomto programu závisí. 

2.4.2 Aplikační firewall 

Tento typ firewallu umožňuje kontrolu př ipojení na základě aplikací namís to dřívější 

kontroly na základě po r tů . Umožňuje uživateli jednodušej i využívat výhod bezpeč

nosti firewallu a t aké zamezit, aby nežádoucí aplikace převzaly kontrolu nad síťovými 

porty, k teré by měly využívat pouze autor izované aplikace. Firewall je aplikován 

na T C P , U D P a větš inu běžně používaných protokolů. Toto neovlivňuje např ík lad 

AppleTalk, ale firewall je možné nastavit k blokování těchto příchozích I C M P (In

ternet Control Message Protocol) zpráv a to povolením tzv. Tajného m ó d u (Stealth 

mode) v pokroči lém nas tavení firewallu. 

Dřívější verze I P F W technologie jsou stále p ř í s tupné z příkazového ř ádku v Ter

minálu. Apl ikační firewall nepot lač í pravidla nas tavené I P F W technologií a pokud 

I P F W blokuje příchozí paket, apl ikační firewall to nezpracuje. 

Pokud je apl ikační firewall vypnutý , sys tém nemůže blokovat příchozí spojení 

k počí tači . Když firewall zapneme, začne blokovat neoprávněné aplikace a služby 

před př i je t ím příchozích připojení . Aplikační firewall m á tyto módy : 

• b l o k o v á n í v š e c h p ř í c h o z í c h p ř i p o j e n í - toto je nej konzervativnější mód . 

Blokovány jsou všechny připojení , až na nas tavený seznam základních služeb 

pro operační sys tém a také ty služby a aplikace, k te ré si uživatel sám povolí. 

Systémové služby, k te ré mají stále povoleno př i j ímat příchozí př ipojení jsou: 

— conf i g : implementuje D H C P a os t a tn í nas tavení síťových služeb, 
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— mDNSResponder: implementuje Bonjour (protokol pro zjišťování služeb 

v sítích), 

— racoon: implementuje Internet Key Exchange ( I K E , což je protokol po

užívaný k nas tavení př idruženého zabezpečení (SA) v IPSec protokolu). 

• A u t o m a t i c k é p o v o l e n í p o d e p s a n é m u softwaru p ř i j í m a t p ř í c h o z í při

p o j e n í - tento m ó d je defaultně nastaven. Aplikace podepsané platnou certi

fikační autoritou mají povoleny služby přis tupující ze sítě. 

• P o v o l e n í n e v i d i t e l n é h o r e ž i m u (Stealth mode) - tento m ó d brán í počí tači , 

aby reagoval na I C M P (ping) žádost i . A skrývá ho před skenováním sítě. 

Také můžeme manuá lně nastavit p ř í s tup specifických služeb a aplikací, a to výbě

rem, zda m á být povoleno nebo zakázáno příchozí př ipojení pro jakoukoli aplikaci 

v systému. Po př idán í aplikace do seznamu, můžeme vybrat, zda m á povoleno nebo 

zakázáno příchozí př ipojení a také jestli je tato aplikace digi tálně p o d e p s á n a sys

t é m e m . Pokud je aplikace později upravena, uživatel je vyzván k povolení nebo 

zakázání příchozího síťového připojení . Větš ina aplikací se sama neupravuje a proto 

je tento bezpečnos tn í prvek uži tečný právě díky t ě m t o upozorněn ím při úpravě . 

N e v i d i t e l n ý r e ž i m neboli „ S t e a l t h mode" je obrana proti hackerům, kteř í 

skenují síť, aby objevili p ř ípadné počí tače , na které by mohli zaútoč i t . Tento režim 

znemožňuje počí tač i na takové skenování odpovědět . Pokud je tento režim povolen, 

poč í tač neodpovídá na I C M P ping zprávy a také neodpovídá na pokusy o připojení 

ze zavřených p o r t ů T C P a U D P . Právě toto ztěžuje ú t o č n í k ů m najít náš poč í tač . 

2.4.3 I P F W 2 Firewall 

Mac OS X obsahuje open source software, k te rý se jmenuje I P F W 2 a je používán 

jako alternativa firewallu. P ř i použi t í p ř íkazu ipf w k filtrování pake tů je použi to 

pravidel, podle k terých se rozhoduje jaké pakety povolit a jaké odepř í t . Firewall 

skenuje příchozí pakety a ty při j ímá nebo o d m í t á na základě souhrnu filtrů a pravidel, 

k teré uživatel nastavil. Můžeme omezit p ř í s tup k jakékoli IP službě běžící na počí tači 

a t aké můžeme př izpůsobi t filtr pro všechny adresy nebo pro urč i tý rozsah IP adres. 

I P F W zpracovává pakety na nejnižší síťové vrs tvě oproti firewallu apl ikačnímu, k terý 

funguje na vyšší vrs tvě. Proto jsou jeho pravidla up řednos tňována před pravidly 

apl ikačního firewallu. 

I P F W firewall umožňuje vy tváře t komplexní a silné filtrovací sady. Nastavení 

firewallu může být složité a také může naruš i t síťovou komunikaci při nesprávném 

nakonfigurování. Proto je po t ř ebné psá t pravidla zodpovědně a sys témem se musí 

tyto pravidla nač í t a t při jeho startu. Sada pravidel pro I P F W je vy tvořena tak, 

aby při shodě pake tů došlo k odpovídaj ící akci. Pravidla jsou vyjádřena číselně 
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od hodnoty 0 do hodnoty 65 535. Paket, k te rý projde k firewallu je porovnáván 

s k a ž d ý m pravidlem a pokud dojde ke shodě, je provedena odpovídaj ící akce. 

Zabezpeči t můžeme také data, k teré posí láme přes nezabezpečenou síť (internet) 

a to použ i t ím zabezpečeného síťového připojení . Toto b rán í neoprávněnému pří

stupu k naš im d a t ů m . Zabezpeči t vzdálený p ř í s tup do j iných sítí můžeme použi t ím 

V P N (Vir tuální P r ivá tn í Síť). V P N je propojen ím několika poč í t ačů pros t řednic

t v ím nedůvěryhodné sítě, ale pomocí soukromého spojení, k teré přenáší zabezpe

čená data. Toto spojení simuluje mís tn í př ipojení , jako by byly počí tače př ipojeny 

do mís tn í sítě L A N . Existují t ř i druhy zabezpečení t r a n s p o r t n í h o protokolu: Layer 

Two Tunneling Protocol and Secure Internet Protocol (L2TP / IPSec ) , Point-to-Point 

Tunneling Protocol ( P P T P ) a Cisco IPSec. 

Bonjour je protokol, k te rý umožňuje vyhledávání souborů, t i skáren, sdílení 

hudby a os ta tn ích služeb v síti. Poslouchá dotazy služeb os ta tn ích poč í t ačů a posky

tuji j i m informace o dos tupných službách. Uživatel může rychle zjistit, jaké služby 

jsou k dispozici v mís tn í síti na os ta tn ích počí tačích. Tato výměna informací je 

v h o d n á pro zjištění služeb, ale také podstupuje bezpečnos tn í risk. Bonjour odesílá 

všem (broadcast) v síti informace o dos tupných službách. Bezpečnostn í riziko je pod

s tupováno díky po tenc iá ln ímu výsky tu chyb, k teré umožňuj í ú t o č n í k ů m vzdáleně 

př is toupi t k našemu systému. Nicméně Bonjour zmírňuje tato r iz ika implementací 

sandboxingu. 

Pokud Bonjour vypneme, mus íme manuá lně nastavovat síťové t iskárny. Také 

funkčnost dalších aplikací může být ovlivněna. Např ík lad odesílání kon tak tn ích info

rmací , fotek a hudby pomocí aplikací, k t e r á Bonjour používají, může být omezeno. 

2.4.4 Vzdálený př í s tup 

Vzdálený p ř í s tup umožňuje uživateli př ipojení ke svému počí tači pomocí Secure 

Shell (SSH). Povolením vzdáleného p ř í s tupu aktivujeme také bezpečné verze běžně 

používaných nás t ro jů . Defaul tně je vzdálený p ř í s tup vypnut a zap ína t by se měl, 

pouze pokud bude používán. P ř í s t u p může být povolen pouze urč i t ému uživateli . 

Př ipojen í pomocí SSH nahradilo používání starších protokolů jako: Telnet, slogin 

nebo scp. SSH podporuje používání hesel, klíčů a Kerberos autentizace. Zabezpečení 

pomocí klíčů je bezpečnější než zabezpečení pouze pomocí hesel. 
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3 P R A K T I C K Á ČÁST P R Á C E 

P r v n í část je in te rpre tována vy tvořen ím p o s t u p ů pro konfiguraci urči tých bezpeč

nostních prvků . Postupy jsou vypracovány jak pro Mac OS X , tak i pro Microsoft 

Windows a to z důvodu srovnání těch to p o s t u p ů v rámci více platforem. V další 

části je o tes tován sys tém OS X z pohledu v l ivu šifrování na jeho rychlost. Jako další 

je vypracován a popsán komplexní firewall pomocí I P F W . V poslední části je popsán 

a zprovozněn scénář s přesměrováním a p řek ladem adres pomocí N A T D mezi dvěma 

OS X . 

3.1 Návody pro nastavení základních prvků v Mac 
OS X „Mountain L i o n " 

3.1.1 Vytváření a nastavení uživatelských úč tů 

P r v n í věc, kterou je p o t ř e b a provést p řed s a m o t n ý m vy tvářen ím nebo upravováním 

úč tů , je povolení změn tak, že po kl iknut í na zámek v levém dolním rohu zadáme 

admin is t rá to rské heslo. Vytváření i úp ravy stávajících uživatelských ú č t ů a sku

pin se provádí v Předvolbách sys tému/Uživa te lé a skupiny. Př i vytváření nového 

úč tů můžeme volit z možnost í , k teré jsou vidi telné na obrázku 3.1. Dále zadáváme 

jméno uživatele, název úč tu , heslo, jeho ověření a p ř ípadnou nápovědu pro heslo. 

Pro vytvoření bezpečného hesla můžeme použí t p růvodce nas taven ím hesla, k terý 

je reprezentován znakem klíče. 

o o o Lživarelé r s k j p i ny 
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j g | Student 
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• < Zdeněk 
^Ěr 5p rav te 

HO&C 
P c u z e sí 

Nápověda hesla 
( d o p o r u č e n o 

Správce 

Řízen rodičovským dohlede 
Pouze sdílení 

i!) Vo lby [ 

1+1-1*1 
® Zruši t | | Vytvoři t uživatele | 

3 

K l i k n u t í m n a zámek zakážete změnv. © 

Obr. 3.1: Okno vytvoření uživatelského úč tu 
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Rodičovský dohled je možné zapnout i u existujícího ú č t u a ne jen při vytváření 

nového úč tu . U úč tů řízených rodičovským dohledem je možné omezit a nastavit 

mnoho věcí. Např ík lad omezení urči tých aplikací nebo webových s t ránek, omezení 

doby užívání počí tače a také zákaz změny hesla. Každému uživateli můžeme na

stavit aplikace, k te ré se budou automaticky zap ína t po přihlášení . P ř i mazán í ú č t u 

uživatele je možné ponechat jeho domovskou složku beze změny, uložit j i na obraz 

disku nebo tuto složku bezpečně smazat (viz Obr 3.2). 

o o o 
[____•[ 

Uživatelé a skupiny 

Zobraz i t vše 

O! 

H 

^ \ Vo lby přihlášení 

Určitě chcete účet uživatele „Test" smazat? 

C h c e t e - l i ten to už iva te lský účet s m a z a t , u rčete , co chcete udělat 
s d o m o v s k o u s l ovko . i L č tu , a k l iknete na Smaza t uživatele_ 

Uložit domovskou s ložku na obraz d isku 
O b r a z d i s k u bude u ložen do s ložky Smazaní už ivate lé uvn i t ř 
s ložky Uživate lé. 

• Neměnit domovskou s ložku 
D o m o v s k á s ložka zůstane ve s ložce Uživate lé. 

Smazat domovskou s ložku 

1^ Zabezpečeně smazat domovskou s ložku 

I ZruŠít I [ Smazat uživatele 

l_l Povolit uživateli správu počítače 

M Z a p n o u t rodičovský dohled | Otevřít Rodičovský doh led . . 

Kliknutím na zámek zakážete zmeny. © 

Obr. 3.2: Okno ods t r aněn í uživatelského ú č t u 

Postup pro v y t v o ř e n í ú č t u se z a p n u t ý m R o d i č o v s k ý m dohledem 

1. Najedeme do Předvoleb sys tému a zde v části sys tém do Uživatelských ú č t ů 

a skupin. 

2. Dále musíme v levém dolním rohu okna povolit změny a to k l iknut ím na zam

čený zámek a nás ledovným zadán ím admin is t rá to r ského hesla. Změny jsou 

povoleny, pokud je zámek odemčen. 

3. Pomocí znaku plus, pod seznamem již existujících úč tů , vyvoláme dialog pro 

vytvoření nového úč tu (viz Obr. 3.1). Zde vybereme typ ú č t u s t anda rdn í , po t é 

zadáme celé j m é n o a název úč tu . Heslo můžeme zadat v las tn í nebo pomocí 

průvodce nas taven ím hesla, k te rý je reprezentován klíčem vedle ř ádku pro za

dán í hesla. Samozřejmě je žádoucí zadat i nápovědu pro p ř ípadné zapomenu t í 

hesla. 

4. Po vyplnění všech úda jů a nás ledovném potvrzen í vytvoření uživatele vidíme 

v seznamu uživatelů i námi vytvořený účet . 
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5. Označen ím našeho úč tu se dostaneme k jeho podrobnějš ímu nas tavení . Zde 

můžeme nastavit Apple ID a obnovit heslo. Také můžeme tomuto ú č t u povolit 

správu počí tače a tak z něj uděla t účet správce. Hned pod t í m t o zapneme rodi

čovskou kontrolu ú č t u z a š k r t n u t í m checkboxu a hned si o tevřeme Rodičovský 

dohled pomocí t l ač í tka vedle. 

6. V tomto nas tavení je v levé části obrazovky viditelné pro k te ré ú č t u je kontrola 

akt ivní . V pravé část i je umís těno pě t záložek (viz Obr 3.3), pomocí k te rých 

náš účet omezíme a to např ík lad nas taven ím doby, kdy je možné poč í tač použí

vat. Toto omezení nas tav íme v záložce časová omezení. Další omezení můžeme 

vybí ra t pomocí os ta tn ích záložek. 

© o o 
Zobrazi t vše I 

Rodičovsky doh led 

| Ap l ikace Web Lidé 

Omezení v pracovních dnech 

Povol i t p ř í s tup k počítači ve d n e c h pondě l í až pátek p o u z e na 
určeny počet h o d i n . 

Omezi t používání počítate HA: 
3 hod denně 

-v 

Omezení o víkendu 

Povol i t p ř í s tup k počítači ve d n e c h s o b o t a a nedě le p o u z e na 
určeny počet h o d i n . 

l_l Omezi t používání počítače na : 

Večerka 

Zamezí př ís tup lt po-cítaci v u rčených hod inách . 

C l Noci před školou: 20:00 [Č] do 6:DD @ 
nedele - čtvrtek 

I J Víkend: 
pátek a s o b o t a 

20:00 [Č]do 6:DD (í) 

K l i k n u t í m na z á m e k zakážete z m e n y , ® 

Obr. 3.3: Okno rodičovské kontroly s nas taven ím časového omezení užívání počí tače 

3.1.2 Nastavení firewallu 

Pokud není odemčena možnost provádění změn, je t ř e b a tuto možnos t opět zpř í s tup

nit pomocí admin is t rá to rského hesla. Nas tavení firewallu najdeme v Předvolbách 

sys t ému/Zabezpečen í a soukromí /zá ložka Firewall . Zde je možné firewall zap ína t 

a vyp ína t . Pokud je zapnut, můžeme se dostat do „Voleb firewallu", kde dále spe

cifikujeme, jak bude firewall fungovat. Je možné blokovat všechna připojení , povolit 

pří jem příchozích př ipojení p o d e p s a n é m u softwaru či zapnout nevidi telný režim (viz 

Obr. 3.4). 
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Zabezpečení a soukromí 
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I_l Zapnout nevidi telný režim 
Neodpov ída t na p o k u s y o p ř í s tup Ic počí tači ze síťových tes tovac ích ap l ikací 
používa j íc ích ICMP {např ík lad Ping), 

® 
i 

I Z r u š i t 

® 

Obr. 3.4: Volby nas tavení firewallu 

V tabulce výjimek je možné povolit nebo blokovat u rč i tá připojení . Samozřejmě 

je možné různá př ipojení do tohoto seznamu př idávat , ale i stávající odebí ra t , a to 

pomocí dvou t lačí tek pod t í m t o seznamem. P r v n í dva ř ádky tohoto seznamu není 

možné měni t v tomto menu, ale je p o t ř e b a přejít zpět do Předvoleb sys tému a po t é 

do menu sdílení (Obr. 3.5). Zde měníme sdílení různých periferií i vzdálené přihlá

šení. Pokud zde jednu z položek povolíme, sys tém sám př idá výj imku do seznamu 

firewallu, aby mohlo ke sdílení dojít . 

Postup z a p n u t í firewall a s p r á v a jeho seznamu v ý j i m e k 

1. Firewall najdeme v Předvolbách systému, část okna Osobní , kde vybereme 

Zabezpečení a soukromí a v horní části nového okna označíme Firewall . 

2. Dále musíme v levém dolním rohu okna povolit změny a to k l iknut ím na zam

čený zámek a nás ledovným zadán ím admin is t rá to r ského hesla. Změny jsou 

povoleny, pokud je zámek odemčen. 

3. Ted klikneme na t lačí tko Zapnout firewall a hned vidíme, že se dialog nalevo 

od t l ač í tka změnil na B r á n a firewall: Zapnuta. 

4. Další nas tavení budeme provádět po otevření okna pomocí t l ač í tka Volby fire

wallu (Obr. 3.4). Pokud nebudeme chtít blokovat veškerá připojení , až na zá

kladní internetové služby, ponecháme prvn í zaškr távací políčko p rázdné . Dále 

můžeme spravovat následující seznam aplikací, pomocí k te rého povolíme či 

zakážeme př í s tup urč i té aplikace. Pokud po t řebu jeme omezit aplikaci, k te rá 

není v seznamu zobrazena, vybereme plus pod t ímto seznamem a v následují-

35 



S O o 

Název počítače: [ad mi n - Mac mini | 

Počítače v mís tn í podsí t i n o h o u k d a n é m u počí tači p ř i s t u p o v a t na a d r e s e : I jjnTavit 
mac. loca l ' — - 1^—' 

Sdílení obrazovky 

z 
z 

_ 
z 
z 

Sdílení souboru 

Sdílení tiskáren 

Sdílení skeneru 

Vzdálené přihlášení 

Vzdálená správa 

Vzdálené události Apple 

Sdílení Internetu 

Sdílení Bluetooth 

<"> Sdílení obrazovky: Zapnuto 

Ostatní už ivate lé m o h o u získat p r í s tup k o b r a z o v c e vašeho počí tače na 
adrese v n c : r / m a c . u t k o . r e e c . v u t b r . c z y n e b o vyh ledán ím počí tače „ a d m i n 
M a c m in i " v bočn ím pane lu ve: F i n d e r u . 

I Nastavení počítače.. 

Povolit přístup: • -Všem uživatelem 

® Pouze těmto uživate lům: 

Kliknutím na zámek zakážete zmeny. ® 

Obr. 3.5: Okno nas tavení sdílení 

cím okně najdeme a označíme námi požadovanou aplikaci a p o t v r d í m e výběr . 

5. Další volby v okně jsou zaškr távací políčka pro zapnu t í nevidi te lného režimu 

a au tomat ického povolení p o d e p s a n é m u softwaru. 

6. Pokud bychom potřeboval i povolit nebo zakáza t p ř í s tup z urč i tého portu, mu

síme použí t t e rminá l a ipfw2 firewall. 

7. Terminál najdeme ve složce utility, k t e rá je umís t ěna mezi aplikacemi. Po jeho 

spuštění můžeme psá t příkazy, pomocí k te rých povolíme nebo zakážeme ko

munikaci skrze n á m i definované porty. Př íkaz pro povolení komunikace skrze 

port 5060 (což je port pro protokol SIP, k te rý je užívaný např ík lad aplikací 

iChat) může vypadat takto: 

sudo ipfw add 15000 allow udp from any to any dst-port 5060. 

3.1.3 Šifrování disku pomocí FileVault 
Samozřejmě i pro změny v nas tavení FileVault je p o t ř e b a mí t odemčenou mož

nost změn. Tyto nas tavení najdeme v Předvolbách sys t ému/Zabezpečen í a sou

kromí /zá ložka FileVault (Obr. 3.6). Zde můžeme FileVault zapnout, po t é se objeví 

klíč zotavení , k t e r ý m je možné odemknout zašifrovaný disk i když z t r a t íme p ř í s tup 

k úč tu . V dalš ím kroku si můžeme kopii tohoto klíče zálohovat na sever App lu , 

pro př ípad , že bychom klíč ztrat i l i . Pokud tuto možnos t využijeme, je n u t n é defino

vat t ř i otázky, pomocí k terých je tento klíč možné získat. 

V dalš ím kroku jsme vyzváni k restartu počí tače . Po restartu a př ihlášení započne 
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Obr. 3.6: Záložka pro nas tavení Fi leVaultu 

šifrování celého disku. 

3.1.4 Zašifrování jednot l ivých složek a souborů 

Toto je možné provést pomocí Diskové utility, kterou najdeme mezi aplikacemi 

ve složce utility. Zde zvolíme „Nový obraz" v horní části obrazovky. P o t é co po

tv rd íme náš výběr , jsme do tázán i na umís těn í nového obrazu, jeho název, velikost, 

formát, šifrování, oddí ly a formát obrazu (viz Obr. 3.7). 

Formát je možné zvolit i kompat ib i ln í s Windows. Výběr šifrování mezi 128bit 

A E S a 256 A E S volíme podle po t ř eb . Formát obrazu je možné ponechat, nebo změni t 

na Dynamický obraz disku, což znamená , že obraz bude na disku zabí ra t právě tolik 

prostoru, kolik je v tomto obrazu uloženo dat. A to nezávisle na velikosti, kterou 

volíme při vy tvářen í obrazu. 

Po nas tavení všech p a r a m e t r ů obrazu můžeme potvrdit jeho vytvoření a pokud 

jsme zvolil i něk te rý typ šifrování, budeme vyzváni k zadání hesla k tomuto obrazu. 

Toto heslo si můžeme uložit do klíčenky. Po vytvoření obrazu jej můžeme vidět 

v levém sloupci diskové utility. A zde tento obraz můžeme otevř í t pomocí hesla, 

k te ré jsme definovali při vy tvářen í obrazu. Posléze se zobrazí oddíl tohoto obrazu, 

pokud tento oddíl o tevřeme, můžeme do něj p ře t ažen ím umís t i t jakékoli soubory 

a složky, k teré chceme mí t v tomto obrazu zašifrované. 
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Obr. 3.7: Dialog pro vytvoření nového obrazu 

Postup pro i n d i v i d u á l n í zaš i f rován í d o k u m e n t ů 

1. Ve Finderu si najedeme do všech aplikací a po t é do složky Uti l i ty, kde najdeme 

Diskovou ut i l i tu. 

2. Po spuštění tohoto nás t ro je vidíme okno, kde vybereme v horn í části položku 

Nový obraz a při tomto výběru nesmíme mí t v seznamu obrazů nic vybráno . 

3. V dialogu pro nový obraz (Obr. 3.7) vybereme kam a pod j a k ý m názvem 

chceme náš obraz uložit . Pokud nevíme přesně kolik dat budeme šifrovat, 

zvolíme velikost obrazu raději větší. Formát a Oddíl ponecháme na nasta

vené předvolbě a zvolíme 256bitové A E S šifrování. Formát obrazu změníme 

na dynamický obraz disku. 

4. Po nas tavení všech p a r a m e t r ů obrazu p o t v r d í m e jeho vytvoření a po t é vypl

níme dialog, k te rý se nás dotazuje na heslo k obrazu a jeho ověření. Samozřejmě 

můžeme k vytvoření hesla použí t P růvodce nas t aven ím hesla. 

5. Ted vidíme v seznamu obrazů v levé části okna i námi vytvořený obraz. Obraz 

je již př ipojen a tak nemus íme pro jeho otevření zadávat heslo, k te ré jsme 

definovali v předchozím kroku. 

6. Následně si tento obraz o tevřeme pomocí pravého t lač í tka , nebo si ho vyhle

d á m e pomocí Finderu a do o tevřeného okna vložíme p ře tažen ím dokumenty 

určené k zašifrování. 

7. Po té obraz zavřeme a vysuneme, aby při dalším otevření bylo t ř e b a zadat 

heslo. 
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3.2 Návody pro nastavení základnách prvků ve 
Microsoft Windows 7 

3.2.1 Vytvoření a nastavení uživatelských úč tů 

Veškeré úp ravy v rámci uživatelských ú č t ů můžeme provádět v Ovládacích pane

lech/Uživatelské účty. P ř i vytváření nového uživatelského ú č t u m á m e k dispozici 

dva typy, a to S t a n d a r d n í uživatel a Správce (viz Obr. 3.8). Rozdíl mezi t ěmi to 

dvěma typy je zřejmý. Pro vytvoření ú č t u s tačí zadat název úč tu , protože další pa

rametry úč tu , jako heslo nebo nas tavení rodičovské kontroly, nastavujeme až po jeho 

vytvoření . 

\**^f w « Sp ravova t ú c t y • V y t v o n t n o v ý úče t T ^ I I P^^^at Ovládací panely | 
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z m ě n y , V závislost i na nastavení o z n a m o v á n í m o h o u bý t č lenové s k u p i n y A d m in i strators před p r o v e d e n í m 
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Obr. 3.8: Okno pro vytvoření nového uživatelského úč tu 

Hned po vytvoření jakéhokoliv úč tu je n u t n é definovat př í s tupové heslo a pro 

s t a n d a r d n í účet t aké nastavit rodičovskou kontrolu. Pomocí rodičovské kontroly je 

možné urči t časové l imity pro používání počí tače , nas tavení her a povolení či blo

kování urči tých programů. Př i konfiguraci úč tů je možné nastavit i upozornění na 

změny v počí tači , k te ré je defaul tně nastaveno tak, aby upozorňovalo na všechny 

změny, jaké se program pokouší provést . A samozřejmě je k povolení urči tých akcí 

p o t ř e b a admin is t rá to r ského hesla. 

Př i ods t r aněn í ú č t ů jsme dotázáni , zda chceme zachovat dokumenty a obsah 

plochy uživatele nebo tyto data smazat (viz Obr. 3.9). Pokud soubory zachováme, 

budou uloženy do složky s názvem ú č t u na naši plochu. 

Postup v y t v o ř e n í s t a n d a r d n í h o ú č t u s aktivovanou r o d i č o v s k o u kontrolou 

1. O tev řeme okno uživatelských úč tů , k teré najdeme v Ovládacích panelech. 
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jjf̂ jl y 4 Í S p r a v o v a t ú č t y • O d s t r a n i t ú č e t • | -i-f | | Profr Isä'a t Ovládač i panely | 

Chcete zachovat soubory uživatele Test? 

Před o d stra n én írn ú č t u u ž i v a t e l e T e s t m u ž e sys tém W i n d o w s a u t o m a t i c k y u lož i t o b s a h p l o c h y už iva te le T e s t a 

j e h o s ložek D o k u m e n t y , . O b l í b e n é p o l o ž k y . H u d b a , O b r á z k y a V i d e a do n o v é s ložky s n á z v e m 'Tesť na p loše , 

N e l z e však u lož i t e - m a i l o v é z p r á v y a další nas taven í už iva te le Test . 

O d s t r a n i t s o u b o r y | Z a c h o v a t s o u b o r y | | S t o r n o | 

Obr. 3.9: Okno pro ods t r aněn í uživatelského ú č t u 

2. Po té zvolíme možnost spravovat j iný účet , kde v novém okně pod nab ídkou 

úč tů najdeme možnost Vytvoři t nový účet . 

3. Zadáme j m é n o ú č t u a ponecháme volbu S t anda rdn ího uživatele (Obr. 3.8). 

4. Po po tvrzen í vytvoření ú č t u uvid íme n á m i vytvořený účet v seznamu ú č t ů 

a pokud na tento účet klikneme, dostaneme se do jeho nas tavení . Zde zvolíme 

možnost vytvoř i t heslo, z adáme heslo, jeho potvrzení , t aké nápovědu pro heslo 

a po tv rd íme vytvoření hesla. 

5. Zpět v nas tavení námi vy tvořeného ú č t u zvolíme možnos t nastavit rodičovskou 

kontrolu. A v okně rodičovské kontroly vybereme náš účet a nás ledně zvolíme 

možnost „Zapnuto , vynutit ak tuá ln í nas taven í" . 

6. Následně můžeme nastavit časové intervaly, kdy budeme moci účet používat . 

Toto nas taven í provádíme pomocí tabulky všech dnů týdne a p o s t u p n ý m ozna

čováním vybraných časů každého dne, kdy chceme povolit používání . 

3.2.2 Nastavení Windows Firewallu 

Tyto nas tavení se provádí v Ovládacích p a n e l e c h / B r á n a Windows Firewall . V tomto 

okně můžeme vidět základní nas tavení firewallu a to pro režim domácí nebo veřejné 

sítě. Pro jakoukoli základní změnu stačí v levém sloupci vybrat možnos t Zapnout 

nebo vypnout b r á n u Windows Firewall . Zde je možné zapnout či vypnout firewall pro 

oba režimy, zapnout blokování veškerých příchozích př ipojení a to včetně seznamu 

povolených p rogramů nebo upozornění na zablokování nového programu firewallem 

(viz Obr. 3.10). Povolení p r o g r a m ů m komunikovat skrz firewall můžeme definovat 

v nas tavení Povolené programy, k te ré též vybereme v levém sloupci okna. 

Pokud bychom chtěli provést pokročilé nas tavení firewallu, musíme v levém 

sloupci vybrat Upřesni t nas tavení . Otevře se n á m nás t ro j s názvem B r á n a W i n 

dows Firewall s pokroči lým nas taven ím . Zde můžeme vidět i definovat příchozí 

i odchozí pravidla, pravidla zabezpečení př ipojení a sledování (viz Obr. 3.11). 
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( f j ^ ^Iŕ" Brána Windows Firewall • Vlastní nastavení T | | | Prohledat Ovládací panely ^ | 

Př izpůsobi t nastavení pro j e d n o t l i v é t ypy si te 

Nastavení brány f i rewa II m úiete upravit pro každý typ umístění sítě, který používáte. 

Co j sou umístěnív síti? 

Nastavení umístění domácí nebo pracovní (privátni] sítě 

Ijjjj^l Za pn out brá n u Wi n d ows Fi rewa 11 

1 1 Blokovat všechna příchozí připojení, včetně programu v seznamu povolených programu 

P71 Upozorňovat na zablokování nového programu bránou Windows Firewall 

I^^J Q Vypn out brá n u Wi n d ows Fi rewa II [n ed oporu čuj e se] 

N a staven í u m ístěn í veřej n é sítě 

Ijjjj^l Za pn out brá n u Wi n d ows Fi rewa 11 

| | Blokovat všechna příchozí pripojení, včetně programu v seznamu povolených programu 

P71 Upozorňovat na zablokování nového programu bránou Windows Firewall 

I^^J Q Vypn out brá n u Wi n d ows Fi rewa II [n ed oporu čuj e se] 

OK Storno 

Obr. 3.10: Okno pro nas tavení ŕirewallu 

Postup z a p n u t í ŕ irewal lu a jeho n á s l e d n é n a s t a v e n í 

1. K nas tavení ŕirewallu se dostaneme opět pomocí Ovládacích pane lů a položky 

B r á n a Windows Firewall . 

2. Zde zvolíme možnos t v levé části okna Zapnout nebo vypnout b r á n u Windows 

Firewall . 

3. V tomto okně (Obr. 3.10) zapneme firewall pro oba typy umís těn í sítě a také 

u obou zašk r tneme políčka u „upozornění při zablokování nových p r o g r a m ů " . 

4. Po nas tavení v předchozím kroku a jeho nás ledném potvrzen í se v rá t íme zpět 

do základního okna ŕirewallu. 

5. Dále zvolíme možnos t „povolit programu nebo ŕunkci p růchod b r á n o u firewall" 

v levé část i okna. Zde můžeme provádět individuální nas tavení pro všechny 

programy v rámci obou síťových umís tění . Pokud h ledaný program není v sez

namu, zvolíme možnos t pod t í m t o seznamem „Povolit j iný program a vybe

reme požadovaný program". 

6. Po potvrzen í předchozího kroku se dostaneme zpět do základního okna, kde 

vybereme možnost „upřesnit nas t aven í " v levé část i obrazovky. 

7. V nově o tevřeném okně pokroči lého nas tavení ŕirewallu (Obr. 3.11) vytvoř íme 

nové pravidlo pro odchozí spojení. A před vy tvořen ím nového pravidla vyzkou

šíme p i n g www.vutbr.cz v př íkazovém řádku . Tento př íkaz by měl momen

tá lně fungovat. 

8. Po té p r a v ý m t lač í tkem klikneme na odchozí spojení a vybereme Nové pravidlo. 

V průvodci nas taven ím zvolíme vlas tn í pravidlo. 
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ET Brána Windows Firewall s pokro I- m ubezpečením 

Soubor Akte Zobrazit Nápověda 

19 D i 
Éŕ Brána Winclcu-s Fire^all J pckrc Brána Windows Firewall s pokročilým zabezpečením v počítači Místní počítač Akce 

C Příchozí pravidla 
Q Odchozí pravidla 
l i Pravidla zabezpečení pí'ipcj 

» g Sledovaní 

Brána \'.indc-,l.s Firewall s p,,, *-C Příchozí pravidla 
Q Odchozí pravidla 
l i Pravidla zabezpečení pí'ipcj 

» g Sledovaní 

i j * ' Brána Windows Firewall s pokročilým zabezpečením zajištuje zabezpečení 3 ŕté pro počítače s Windows. a^j Im portovat zá sa dy,,, 

<^ Erportovatzásady... 

C Příchozí pravidla 
Q Odchozí pravidla 
l i Pravidla zabezpečení pí'ipcj 

» g Sledovaní 

a^j Im portovat zá sa dy,,, 

<^ Erportovatzásady... 

Přehled Cfcnciit -.ychcíí zásad;' 

Doménový profil _ Diagnostikovat či opravit 
Bi-'i '.Mindows Rrewall je zapnuta. Zobrazit • 1 

^ Pŕichoz-' pŕipojer i. kteirá neodpovídá.' pravidlu, jsou blokována. 
|Ů| Aktualizovat 

S I Vlastnosti 
Odchoz připojen '. ktera neodpov daj" pravidlu, jsou povolena. 

|Ů| Aktualizovat 

S I Vlastnosti 
Privátní profil je aktívni _ |L3| v1a5r.nos.Ti  

Q Nápověda Brána Windows Rrewall je zapnuta. 

^ Přichoz' pŕipojer i. kteiá neodpovídá.' pravidlu, jsou blokována. 

Odchoz ' pŕipojer i, která neodpovídá " pravidlu, jsou povolena. 

Veřejný prolil 

$ Brána Wndows Rrewall je zapnuta. 

^ Přichoz pŕipojer . která neodpovídá, pravidlu, jsou blokována. 

Odchoz ' připojen '. ktera neodpov dej" pravidlu, jsou povolena. 

Q Vlastnosti brány firewall .1 ... 1 Q Vlastnosti brány firewall 
• 

Obr. 3.11: Okno pokroči lého nas tavení firewallu 

9. V dalš ím kroku ponecháme nas tavené všechny programy. A v př í š t ím kroku 

vybereme protokol I C M P v 4 a v dalších krocích už jen ponecháme nas tavení 

pro všechny IP a blokování připojení . Jako poslední z adáme název našeho 

nového pravidla. 

10. Po vytvoření našeho pravidla, ho můžeme nají t v seznamu odchozích pravidel 

a p ř ípadně toto pravidlo zakáza t nebo ponechat povolené. 

11. Nyní otestujeme správnou funkci vy tvořeného pravidla. A to z a p n u t í m příka

zového ř ádky a opět použ i t ím př íkazu p i n g www.vutbr.cz. Pokud je po po

tvrzení vypsána h láška „obecná chyba", je pravidlo nastaveno správně a z na

šeho počí tače není možné použí t p i n g . O b d o b n é pravidlo je možné vytvoř i t 

pro příchozí spojení. 

3.2.3 Šifrování disku pomocí BitLocker 

Pro šifrování celého disku ve Windows existuje nás t ro j BitLocker , k te rý je obsažen 

pouze v edicích Ult imate a Enterprise u Windows 7 a ve Windows 8 již od verze Pro

fessional a výše. Tento nás t ro j najdeme pomocí vyhledávače, po t é můžeme zapnout 

šifrování kteréhokoli disku (viz Obr. 3.12). Po ověření zda k šifrování může dojít, 

n á m nás t ro j oznámí, že zašifruje disk a zároveň aktivuje T P M (Trusted Platform 

Module), k te rý je použi t k ochraně klíče šifrování. V dalš ím kroku bude poč í tač 

res ta r tován po té , co odpoj íme veškeré př ipojené periferie. 

Tento nás t ro j je akt ivován admin i s t r á to rem a je akt ivní pro celý poč í tač tzn. 

pro všechny uživatelské účty. 
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r, 2̂Ĵ )̂ |%ťť
 Viez... • Nástroj Bi tLocker Drive Encrypt ion T | | | Profr'saoi Ovióaatipansiy p\ 

I 
Ochrana souborů a složek prostřednictvím šifrování jednotek 
Nástroj Bi tLocker Drive Enc iyp t i cn zabraňuje neoprávnenému přístupu ke vsern 
soubo rům umís těným na níže uvedené jednc tce . Počítač fcuíle možne pcuživat 
no rmá ln ím způsobem, avšak neoprávněni uživatelé nebudou m o c i vase soubory 
číst ani používat. 

Co je nu tné věci ět přeci zapnut ím ši frováni nástroje Bi tLocker Drive Encrypt ion? 

Bi tLocker Drive E n a y p t i c n - Jednc tkv pevnehc disku 

'^f1 Zapnou t nástroj ElitLcckei 
V iz také 

1 Správa čipu T P M 

1 Správa disků 

Přečtěte si on l ine prehlásení o Bi tLocker Drive Enc iyp t i cn - B i t Locke rTo Go 

zásadách ochrany osobních Chcete- l i použít nastroj B i t Locke rTo Go f v l ož tevyměn i t e l ncu jedno tku , 
udajú. 

Obr. 3.12: Okno pro nas tavení nás t ro je BitLocker 

3.2.4 Šifrování složek a souborů pomocí E F S 

K šifrování samos ta tných složek a souborů je možné použí t E F S (Encrypting File 

System), k te rý je obsažen od verze Windows 7 Professional výše. T í m t o sys témem 

nelze nahradit BitLocker , protože E F S nemůže šifrovat boot operačního systému. 

K nas tavení šifrování složky nebo souboru mus íme pomocí pravého t l ač í tka vybrat 

Vlastnosti a po t é Upřesni t v dolní části okna. V následujícím okně zaškr tneme mož

nost „Šifrovat obsah a tak zabezpeči t data". Pokud jsme toto zvoli l i pro soubor, 

budeme po po tvrzen í do tázáni , zda chceme šifrovat pouze soubor nebo i jeho nad

řazenou složku. Oproti tomu při šifrování složek jsme dotázání , zda chceme šifrovat 

pouze složku nebo i její podsložky a soubory. 

Tento nás t ro j může používat každý uživatel nezávisle na os ta tn ích a tak si šifrovat 

své osobní data. 
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3.3 Testování Mac OS X „Mountain L i o n " a kom
plexní práce s ním 

3.3.1 Měření časů kopírování souborů mezi nešifrovanými 
a šifrovanými složkami 

Prováděl jsem měření reálných časů kopírování souborů v OS X pro kopírování mezi 

nešifrovanými složkami a pro kopírování ze složky do zašifrovaného kontejneru (obraz 

disku s 256bi tovým A E S šifrováním) vy tvořeného pomocí diskové ut i l i ty a to na škol

n ím serveru Mac OS X pomocí vzdáleného př í s tupu . Cílem měření bylo zjistit, j aký 

je rozdíl mezi časy kopírování a tak urči t zda je výhodné využívat šifrování v rámci 

běžné práce se sys témem. Měření jsem prováděl vždy pro skupinu 100 souborů, k teré 

měly stejnou velikost. Těchto skupin jsem proměři l celkem deset. Pos tupně jsem zvy

šoval velikost použi tých souborů. Použi té soubory jsem generoval pomocí programu 

tak, aby měly všechny přesně požadovanou velikost a také byl každý un iká tn í . 

1 kC 10 kB 50 kB 100 kB 500 kB 

Velikost souboru ve skupine 

Obr. 3.13: Graf závislosti velikosti souborů na čase kopírování - p rvn í část 

Každou skupinu jsem kopíroval vždy min imálně p ě t k r á t z důvodu reálnějších ča

sových výsledků, k teré z ískám díky zprůměrování časů více měření téhož. Pro tento 

úkon jsem použil urči té př íkazy t e rminá lu (např . cp, time) a ty jsem pro jedno

duchost uložil do skriptu, k t e rý vždy požadovaný postup měření provedl p ě t k r á t 

souvisle po sobě. Po doměření jsem tento skript spustil několikrát po sobě, abych se 

opravdu ujistil o změřených hodno tách . 

V následujících t abu lkách 3.1 a 3.2 jsou uvedeny max imáln í a min imáln í hodnoty 

času kopírování pro všechny skupiny, spolu s p r ů m ě r n o u hodnotou a směroda tnou 
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odchylkou pro každou skupinu. Dále jsou v grafech 3.13 a 3.13 zobrazeny závislosti 

velikosti souborů na p r ů m ě r n é m čase za j aký byly zkopírovány a to pro oba typy 

měřeného kopírování. Tabulky a grafy jsou vypracovány zvlášť pro polovinu sku

pin s menší velikostí souborů a zvlášť pro druhou polovinu skupin s větší velikostí 

souborů, a to z důvodu lepší přehlednost i a směroda tnos t i jak tabulek, tak hlavně 

grafů. 

Tab. 3.1: Časy kopírování souborů 

Velikost s o u b o r ů t[s] N e š i f r o v a n é k o p í r o v á n í Š i f r o v a n é k o p í r o v á n í 

max 0,014 0,016 

1 k B 
min 0,011 0,011 

1 k B 
0 0,012 0,013 

a 0,0011 0,0022 

max 0,016 0,016 

10 k B 
min 0,012 0,012 

10 k B 
0 0,0132 0,0142 

a 0,0016 0,0015 

max 0,123 0,207 

50 k B 
min 0,02 0,052 

50 k B 
0 0,0678 0,11 

a 0,049 0,0631 

max 0,202 0,642 

100 k B 
min 0,063 0,02 

100 k B 
0 0,105 0,226 

a 0,0558 0,26 

max 0,687 2,12 

500 k B 
min 0,152 0,113 

500 k B 
0 0,271 0,983 

a 0,233 0,337 

U prvních pě t i měřených skupin jsou zpočá tku časové rozdíly mezi o b ě m a druhy 

kopírování minimální . S p o s t u p n ý m zvětšováním souborů ve skupinách ale rozdíl 

v časech kopírování na růs t á . Z grafu 3.13 je viditelné, že kopírování mezi nešifro-

vanými složkami je při nej menších velikostech souborů dokonce časově skoro stejně 

náročné jako kopírování do šifrovaného kontejneru. Samozřejmě u takto malých sou

borů jsou časy daleko menší než sekunda a tak jsou rozdíly opravdu minimální . A je 

zde samozřejmě i možnost chyby měření díky práci na vzdá leném serveru, na k te rém 

pracuje více s t u d e n t ů současně. 
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Tab. 3.2: Časy kopírování souborů 

Velikost s o u b o r ů t[s] N e š i f r o v a n é k o p í r o v á n í Š i f r o v a n é k o p í r o v á n í 

max 1,04 4,069 

1 000 k B 
min 0,59 0,461 

1 000 k B 
0 0,84 2,639 

a 0,2053 1,445 

max 11,261 25,754 

5 000 k B 
min 6,129 21,558 

5 000 k B 
0 7,439 23,314 

a 2,162 1,667 

max 24,584 53,837 

10 000 k B 
min 15,286 51,254 

10 000 k B 
0 17,814 52,734 

a 3,971 1,199 

max 122,54 338,06 

50 000 k B 
min 110,36 333,16 

50 000 k B 
0 118,28 336,19 

a 4,786 1,964 

max 257,98 736,59 

100 000 k B 
min 236,36 701,77 

100 000 k B 
0 249,33 717,06 

a 8,02 12,73 

Ve d ruhé části , kde měřené skupiny obsahují soubory o větší velikosti, je z tabulky 

3.2 vidi telné, že kopírování do šifrovaného kontejneru je ve všech př ípadech časově 

náročnější . Po zhlédnut í výsledného grafu 3.14 můžeme říci, že šifrované kopíro

vání t rvá zhruba t ř ik rá t déle než kopírování nešifrované. Rozdíl p růměrných hodnot 

měření je poměrově s tálý a se zvětšující se velikostí souboru se nemění . 

N a závěr můžeme říci, že výsledky měření dopadly podle očekávání. V první 

části měření se z p o č á t k u rozdíly mezi kopírováními skoro nelišily, ale se zvětšu

jící se velikostí souborů už rozdíl mezi o b ě m a měřeními na růs t a l podle očekávání. 

P ř i opakovaném měření téhož, některé výsledné časy poměrně vybočovaly oproti 

o s t a t n í m h o d n o t á m , ale to je dané opravdu malými výslednými časy a možnými 

chybami měření z důvodu práce na vzdá leném serveru. 

Naprot i tomu ve d ruhé část i měření se očekávaný výsledek projevil již při prv

n ím měření . Rozdíl mezi o b ě m a kopírováními byl t í m p á d e m značný. Tento rozdíl 

nenarůs ta l se zvětšující se velikostí souborů, ale pohyboval se v rozmezí 2,8 a 3,1 
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násobku. Z těch to výsledků můžeme usoudit, že pokud nebudeme kopírovat opravdu 

velké soubory, tak nás šifrování souborů nebude zásadně časově omezovat i když je 

šifrované kopírování časově náročnější . A pro uchování a přenos osobních a citlivých 

souborů je zcela j is tě vhodné šifrování využívat . 

t [s] 
S l i n 

7"" 
. - . .n . 

M M 

S u n 

- M M 

" 

I NešifiováiLD I Šifrována 1 
1 000 kB rj 000 kB 10 000 kC rj0 000 kB 100 000 kB 

Velikost souborů ve skupině 

Obr. 3.14: Graf závislosti velikosti souborů na čase kopírování - d r u h á část 

3.3.2 Měření časů spuštění systému a vybraných aplikací 
při nešifrovaném a šifrovaném běhu sys tému 

Cílem tohoto měření bylo zjistit jak moc ovlivňuje šifrování celého sys tému OS X 

jeho rychlost v rámci uživatelského používání . Šifrování se provádělo pomocí funkce 

FileVault , k t e rá toto provádí v reá lném čase. Měření jsem opět prováděl na školním 

serveru pomocí vzdáleného p ř í s tupu na něj . N a serveru jsem si nainstaloval V M w a r e 

Fusion 5, což je nás t ro j pro virtualizaci v Mac OS X . Je v n ě m možné v i r tuá lně 

spouš tě t jak OS X , tak Windows nebo Linux. Pracoval jsem na v i r tuá ln ím stroji 

z důvodu větší objektivnosti měření , díky nově na ins ta lovanému sys tému, na k te rém 

nebyl př ipojený žádný další uživatel , a tak jsem mohl kontrolovat všechny spuš těné 

programy a také je dobře regulovat vzhledem k m ý m p o t ř e b á m . 

Všechna měření jsem provedl min imálně v 10ti opakováních, abych dosáhl co 

nej objektivnějších výsledků. Pro měření jsem zvolil několik základních a běžně po

užívaných aplikací spolu se zap ínán ím a vyp ínán ím samotného sys tému Mac OS 

X . Počí ta l jsem, že běžně k počí tači př is tupuje více uživatelů a tak jsem měřil čas 

od zapnu t í sys tému po nač ten í přihlašovací obrazovky a od zadání hesla po kom

pletní nač ten í uživatelské plochy a docku. A samozřejmě také v opačném pořad í kdy 

se uživatel odhlašuje a po t é p ř ípadně vyp íná celý sys tém. 
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Tab. 3.3: č a s y s t a r tován í /vyp ínán í sys tému a př ih lašování /odhlašování uživatele 

Ú k o n t[s] V y p n u t ý FileVault Z a p n u t ý FileVault 

Zapnut í do přihla 0 31,19 7,71 

šovací obrazovky a 2,11 1,33 

Př ih lášení 
0 
a 

5,32 

0,46 

27,54 

2,14 

Odhlášení 
0 
a 

2,62 

0,23 

3,45 

0,29 

Vypnut í 
0 
a 

22,77 

1,31 

21,7 

1,67 

U každého měření jsem si zvolil pevný bod, k te rý jsem pří nač í tán í ať už sys tému 

nebo jednot l ivých aplikací sledoval a t í m jsem určil přesný bod úplného nač ten í 

a t í m i ukončení mého měření . Měření jsem prováděl t í m t o m a n u á l n í m způsobem, 

abych mohl urč i t reálný bod úplného nač ten í z pohledu uživatele. To z n a m e n á bod 

po k te rém, je např ík lad v prohlížeči komple tně n a č t e n á in ternetová s t r á n k a nebo 

je přihlašovací obrazovka sys tému zcela n a č t e n a a je možné zvolit uživatelský účet 

a zadat heslo. 

Tab. 3.4: Časy s ta r tování běžně používaných aplikací 

Aplikace t[s] V y p n u t ý FileVault Z a p n u t ý FileVault 

M a i l 
0 
a 

1,95 

0,37 

2,4 

0,39 

Safari 
0 
a 

2,35 

0,29 

2,45 

0,46 

iTunes 
0 

a 

1,76 

0,0,26 

2 

0,13 

AppStore 
0 

a 

5,55 

1,07 

5,48 

0,88 

Zprávy 
0 

a 

2,09 

0,26 

2,02 

0,2 

Disková ut i l i ta 
0 

a 

1,96 

0,33 

1,75 

0,13 

Samotné výsledky jsem rozdělil do dvou tabulek, kde v první tabulce (3.3) jsou 

uvedeny časy zapnu t í sys tému a přihlášení uživatele a naopak také odhlášení uži

vatele a následovné vypnu t í sy tému. Ve druhé tabulce (3.4) jsou uvedeny časy 
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pro spouš těn í jednot l ivých aplikací. U všech měření jsem uvedl p r ů m ě r n o u hodnotu 

a směroda tnou odchylku časů. 

Po zhodnocení výsledků v prvn í tabulce (3.3) můžeme říci, že hodnoty při vy

p n u t é m FileVaultu se dosti liší oproti h o d n o t á m , kdy je FileVault zapnutý . Samotné 

zapnu t í sys tému je v p rvn ím př ípadě časově náročnější , ale př ihlášení uživatele je 

oproti tomu rychlejší než u šifrovaného sys tému. Z tohoto lze usoudit, že pokud je 

sys tém šifrovaný, nač ten í přihlašovací obrazovky po startu sys tému je rychlé, ale 

následovné přihlašování t rvá déle. Takže sys tém provádí více úkonů až po autenti-

zaci uživatele, naproti tomu při nešifrovaném systému, se tyto úkony provádějí již 

při startu sys tému a nač í tán í přihlašovací obrazovky. Díky výs ledným časům měření 

vidíme, že pokud sečteme čas zapnu t í sys tému a přihlášení uživatele u obou t y p ů 

měření a tyto časy následně porovnáme . Tak výsledné hodnoty se budou v obou 

př ípadech pohybovat kolem 35 sekund. P ř i odhlašování uživatele a nás ledném vypí

nán í sys tému už nejsou znate lné rozdíly mezi šifrovaným a nešifrovaným sys témem. 

Rozdíly v časech těchto p o s t u p ů jsou minimální . 

Z d ruhé tabulky (3.4), ve k teré jsou uvedeny časy spouš tění základních aplikací 

jako jsou M a i l , Safari, iTunes a další, můžeme říci, že hodnoty při nešifrovaném 

sys tému se nijak zásadně neliší oproti h o d n o t á m v sys tému šifrovaném. Samozřejmě 

jsou zde mí rné rozdíly, ale ty se pohybuj í max imá lně v rozmezí půl sekundy a proto 

jsou pro běžného uživatele nepos t řehnute lné . 

FileVault je tedy uži tečný bezpečnos tn í prvek sys tému OS X , k te rý mírně ovliv

ňuje start sys tému a následovné přihlašování, kdy jde poznat zda je zapnutý . A le 

při další práci v sys tému tento prvek pracuje na pozadí a běžného uživatele nijak 

neovlivňuje. 

3.3.3 Nastavení komplexního firewallu pomocí I P F W 

Samotnou práci jsem opět prováděl na v i r tuá ln ím stroji umí s t ěném na školním ser

veru a to z důvodu neomezování práce os ta tn ích s t u d e n t ů při m é m nastavování 

pravidel firewallu a s t í m spojeného omezování síťového provozu. 

P ř e h l e d z á k l a d n í c h p ř í k a z ů pro prác i s I P F W [11] 

Základní př íkaz, je samozřejmě př íkaz pro př idán í pravidla do seznamu firewallu: 

sudo ipfw add NUMBER SPECIFIKACE_PRAVIDLA. 

Pro p ř ípadné mazán í jednot l ivých pravidel v našem seznamu lze j ednoduše použí t 

příkaz 

sudo ipfw -q delete NUMBER, 
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nebo pro zobrazení jednot l ivých pravidel 

sudo ipfw show NUMBER. 

Samozřejmě nemus íme zná t přesné označení námi chtěného pravidla a tak využijeme 

příkaz pro zobrazení všech aplikovaných pravidel v seznamu: 

sudo ipfw l i s t . 

Pomocí toho př íkazu je možné zobrazit t aké např ík lad veškerá dynamická pravidla 

a to jak používaná, tak nepoužívaná . Je t ř e b a p ř ida t pouze parametr k předchozímu 

příkazu: 

sudo ipfw -d -e l i s t . 

A pokud bychom chtěli smazat veškerá pravidla v námi vy tvořeném seznamu, je 

t ř e b a použí t příkaz 

sudo ipfw -f flush. 

V sys tému jsem jako první vypnul apl ikační firewall pomocí grafického rozhraní . 

Po té jsem otestoval funkčnost mnou požadovaných služeb, jako SSH, ping, apache, 

telnet, vzdálenou správu a samozřejmě p ř í s tup na internetové s t r ánky pomocí pro

hlížeče Safari. Po tomto kroku jsem zjistil j a k á pravidla jsou ak tuá lně obsažena 

v seznamu firewallu I P F W . A to pomocí př íkazu: 

sudo ipfw l i s t , 

u k te rého je možné vidět , že při provádění jakéhokoliv př íkazu spojeného s I P F W 

je t ř e b a použí t admin is t rá to rských p ráv pomocí sudo. Zjistil jsem, že v seznamu 

je použ i to pouze deufal tní pravidlo, k teré je vždy obsaženo a m á za úkol vše po

volit a také je neměnné . Takže pokud uživatel nepoužívá I P F W firewall, ale pouze 

apl ikační firewall ovládaný z grafického pros t ředí , není možné, aby I P F W firewall 

jakýmkol iv způsobem omezoval síťový provoz. Toto deufalní pravidlo m á tvar: 

65535 allow ip from any to any. 

Kde číslo na začá tku určuje pořad í v seznamu pravidel, toto defaultní pravidlo je 

v tomto seznamu na úplně pos ledním místě . S t ím, že firewall funguje tak, že po

rovnává veškerý provoz se seznamem pravidel t í m způsobem, že začne od pravidla 

číslo 1 a jde p o s t u p n ě až k pos lednímu pravidlu, k te ré m á hodnotu právě 65 535 a je 

to zmíněné defaultní pravidlo. Pokud dojde při porovnávání ke shodě, kde pravidlo 

definuje právě tento urč i tý druh provozu, je provedeno, to co pravidlo definuje a dále 

se neporovnává. Proto pokud nedojde ke shodě, je vše automaticky povoleno díky 

poslednímu pravidlu. 
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Pro vytvoření komplexního firewallu, k t e rý bude filtrovat opravdu veškerý pro

voz a povolí jen námi požadované, je t ř e b a použí t logiku obrácenou, tzn. defaul tním 

pravidlem zakážeme veškerý síťový provoz. Po té p o s t u p n ě pomocí jednot l ivých pra

videl povolujeme jen námi požadované služby. T í m t o způsobem získáme mnohem 

lepší kontrolu nad firewallem a celkovým síťovým provozem v našem systému. Naše 

pravidlo, k te ré vše zakáže, vložíme před defaultní pravidlo a tak můžeme zvolit 

číslo např ík lad 10 000 a stále n á m zůs tane dos ta tečné množs tv í prostoru pro další 

pravidla před t í m t o umís těn ím. 

sudo ipfw add 10000 deny log logamount 500 a l l from any to any. 

Tento příkaz j ednoduše p ř idá do seznamu pravidlo, k te ré odepře p ř í s tup veškerému 

příchozímu i odchozímu provozu a zároveň je zadán parametr log, k te rý po zamí tnu t í 

jakéhokoli provozu vytvoř í z áznam o t é to činnosti do souboru system.log umís těného 

ve složce /var/log/. K tomuto př íkazu přísluší i parametr logamount, k te rý upřesňuje 

maximáln í délku záznamu j aký je možné zaznamenat do system.log. 

Nyní je možné začít vk láda t pravidla pro povolení jednot l ivých služeb a funkcí, 

k teré po t řebu jeme. Jako prvn í vy tvoř íme pravidlo pro localhost, k te rý je možné 

využí t v př ípadě po t ř eby otes tování např ík lad apache. 

sudo ipfw add 100 allow a l l from any to any via loO 

Začneme pos tupně od př idán í pravidla pro fungování pingu. Toto lze povolit obecně 

tak, že povolíme veškeré I C M P pakety, ale pro naše po t ř eby zprovoznění jen pingu, 

n á m bude stačit povolit jen urči té typy I C M P pake tů , k te ré jsou p o t ř e b a pro jeho 

funkci. 

sudo ipfw add 300 allow log icmp from any to any icmptype 0,8 out... 

...via enO keep-state 

T í m t o př íkazem tedy p ř idáme pravidlo, k teré povolí I C M P pakety typu 0 (echo 

reply) a 8 (echo request) pouze v odchozím směru, tzn. ping na náš poč í tač stále 

nebude funkční. V př íkazu je pravidlo definováno pouze pro jedno síťové rozhraní 

enO, což je pro nás Ethernet. A př íkaz keep-state vy tvář í pravidlo v dynamické 

tabulce, díky k t e r ému je možné př i j ímat odpověď na odchozí ping z jakékoliv adresy 

a portu. Tento parametr je spojený s dalším parametrem check-state, k te rý si 

p ř idáme a vysvět l íme později. 

Další povolovanou funkcí je SSH, k t e r á pracuje na port 22 a proto je t ř e b a otevří t 

právě tento port. Chceme, abychom SSH mohli využívat , jak z našeho počí tače , tak 

odněkud př i s tupova t zpě t na náš poč í tač , proto povolíme provoz v obou směrech. 

sudo ipfw add 400 allow tep from any to any dst-port 22 out... 
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...keep-state setup 

sudo ipfw add 410 allow tcp from any to me dst-port 22 in... 

...keep-state setup 

U obou pravidel je opě t povoleno vytvářen í dynamické tabulky a také parametr 

setup, k t e rý identifikuje start relace při žádost i o urč i té T C P pakety. Následně 

povolíme i příchozí př ipojení pomocí telnetu, k teré bude mí t p o d o b n ý tvar jako pra

vidlo pro SSH, až na j iné číslo portu. A také povolíme jen příchozí pakety z důvodu 

možného p ř í s tupu pouze ve směru k n á m . 

sudo ipfw add 420 allow tep from any to me dst-port 23 in... 

...keep-state setup 

Následujícími pravidly povolíme vzdálený p ř í s tup a t í m i vzdálené ovládání plo

chy. Jako prvn í musíme povolit A R D , což je Apple Remote Desktop Protocol, k te rý 

pracuje na portu 3283. 

sudo ipfw add 430 allow udp from any to me 3283 in via enO... 

...keep-state 

sudo ipfw add 431 allow udp from any to any 3283 out via enO... 

... keep-state 

A pro úplnou funkci mus íme povolit t aké Apple V N C , které pracuje na portu 5900. 

sudo ipfw add 440 allow tep from any to me 5900 in via enO... 

...keep-state setup 

Po povolení všech těch to funkcí a vzdáleného p ř í s tupu ve sdílení v nas tavení sys tému 

můžeme bez omezení vzdáleně ovládat náš počí tač . Další velmi důleži tá součást 

běžné práce na počí tač i je prohlížení in ternetových s t ránek pomocí prohlížeče. Proto 

musíme povolit protokoly H T T P (port 80) a H T T P S (port 443). 

sudo ipfw add 500 allow tep from any to any 80 out via enO... 

...keep-state setup 

sudo ipfw add 510 allow tcp from any to any 443 out via enO... 

...keep-state setup 

Nyní je možné načíst internetové s t ránky, ale ješ tě nebude fungovat překlad doméno

vých jmen pomocí D N S serveru, k te rý funguje na portu 53 a proto ho mus íme také 
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povolit pokud chceme, aby fungoval. A samozřejmě je t ř e b a povolit provoz v obou 

směrech. 

sudo ipfw add 520 allow udp from me to any dst-port 53 

sudo ipfw add 530 allow udp from any 53 to me 

Po př idán í těchto pravidel už je prohlížení in ternetových s t ránek plně funkční. 

Nyní p ř idáme před všechna naše pravidla ve k terých je použ i to keep-state další 

pravidlo, k te ré je právě s t ím to parametrem svázáno. To znamená , že pokud toto 

pravidlo umís t íme na začátek seznamu, vždy budou prvn í p roh ledány dynamicky 

tvořené tabulky a v p ř ípadě shody použi to d a n é pravidlo. Pokud ke shodě nedojde, 

pokračuje s t a n d a r d n í porovnávání s námi vy tvořenými s ta t ickými pravidly. 

sudo ipfw add 200 check-state 

Po př idán í tohoto posledního pravidla otestujeme za pomocí N M A P u jaké porty 

jsou otevřeny a také jestli všechny námi požadované funkce pracují tak jak mají . 

PORT STATE SERVICE 
22/tcp o p e n | f i l t e r e d ssh 
GS/tcp open I f i l t e r e d h t t p 
CG/tcp open I f i l t e r e d k e r b e r o s - s e c 
631/tcp open I f i l t e r e d i p p 
5900/tcp open I f i l t e r e d vnc 

Read data f i l e s from: / u s r / l o c a l / b i n / . . / s h a r e / n m a p 
Nmap done: 1 IP address (1 host up) scanned i n 12.83 seconds 

Raw p a c k e t s s e n t : 1344 (53.760KB) | Rcvd: 2339 (93.560KB) 

Obr. 3.15: Výsledek otes tování o tevřených tep p o r t ů pomocí N M a p 

PORT STATE SERVICE 
6B/udp o p e n | f i l t e r e d dhepe 
ESG/udp open | f i l t e r e d k e r b e r o s - s e c 
123/udp open ntp 
137/udp o p e n | f i l t e r e d n e t b i o s - n s 
136/udp o p e n | f i l t e r e d netbios-dgm 
3283/udp o p e n | f i l t e r e d n e t a s s i s t a n t 
5353/udp o p e n | f i l t e r e d z e r o c o n f 

Read data f i l e s from: / u s r / l o c a l / b i n / . . / s h a r e / n m a p 
Nmap done: 1 IP address (1 host up) scanned i n 16.72 seconds 

Raw pack e t s s e n t : 1B2B (52.B23KB) | Rcvd: 2B22 (108.507KB) 

Obr. 3.16: Výsledek otes tování o tevřených udp p o r t ů pomocí N M a p 

Z výsledků N M a p u je vidi telné, že všechny námi otevřené porty jsou opravdu 

otevřeny. A při tes tování U D P vidíme otevřeny ješ tě další systémové porty. 
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3.3.4 Nastavení překladu adres mezi dvěma Mac OS X za 
pomocí N A T D 

Práce byla p rováděna opět v rámci školního serveru a V M w a r e Fusion 5, na k te rém 

byly nains ta lovány dva v i r tuá ln í sys témy Mac OS X „Mounta in L i o n " . Cílem práce 

bylo zprovoznění přesměrování a přek ladu adres mezi dvěma vytvořenými vi r tuál 

ními sys témy pomocí integrované funkce OS X , k te rá se nazývá N A T D a používá 

se pro tyto potřeby. P r v n í OS X m á vytvořeno rozhran í pro p ř í s tup k veřejné síti 

přes fyzický stroj na k t e r ém běží. Naopak druhý sys tém takové rozhran í vytvořené 

n e m á a proto n e m á možnos t p ř i s tupova t do sítě. Proto je t ř eba nastavit spojení mezí 

t ěmi to dvěma sys témy a p o t é za pomocí N A T D zprovoznit, aby druhý OS X mohl 

př i s tupovat do sítě. P rávě díky přesměrování a přek ladu adres na p rvn ím OS X . 

A tak se v rámci řešení projektu vytvoř í u obou sys tému pr ivá tn í rozhran í a t ím 

i spojení mezi nimi . Nyní m á tedy prvn í OS X dvě e thernetové rozhraní , kde pomocí 

jednoho (enO) př i s tupuje přes V M w a r e a nás ledně fyzický stroj do sí tě a pomocí dru

hého (enl) do pr ivá tn í sítě v rámci V M w a r u . Druhý OS m á vytvořeno pouze jedno 

e thernetové rozhraní (enO), k teré je př ipojeno do pr ivá tn í sítě V M w a r u . Všechno 

toto nas tavení je vidi telné na blokovém schématu 3.17. 

Mac OS X Server s VMware Fusion 
1. Mac OS X 2. Mac OS X 

A 
enO 

IP 192.168.8.128/24 
směrovač: 192.168.8.2 

DNS: 192.168.8.2 
/I \ enO 

/ 
( enO 

enO 
IP 192.168.8.128/24 

směrovač: 192.168.8.2 
DNS: 192.168.8.2 { enl enO^ IP: 192.168.2.2/24 

směrovač: 192.168.2.1 
\ — 

enl 
IP 192.168.2.1/24 

\ / DNS: 192.168.2.1; 
147.229.71.10 

Obr. 3.17: Schéma pros t ředí dvou vir tuálních sys témů s nas taveními pro jednot l ivá 

rozhraní 

Rozhran í ethernetO (enO) u p rvn ího v i r tuá lu m á síťové nas tavení přiděleno V M -

warem díky tomu, že sdílí př ipojení s fyzickým strojem (funkce ve V M w a r u : Internet 

Sharing - Share wi th my Mac) . U rozhraní ethernetl (enl) je ale t ř eba manuá lně 

nastavit námi požadované síťové nas tavení , tzn. zvolit u rč i tou IP adresu a masku 
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podsí tě . Zvolíme IP adresu 192.168.2.1, k t e r á je defaul tně užívána pro sdílení inter

netu v OS X . 

U d ruhého v i r tuá ln ího stroje je t ř eba nastavit pouze jedno rozhran í k teré m á 

a to ethernetO (enO). Chceme, aby oba sys témy byly ve stejné pr ivá tn í síti a tak 

zvolíme IP adresu 192.168.2.2. A b y tento poč í tač př is tupoval do sítě přes první 

v i r tuá l je t ř e b a nastavit směrovač právě jako IP adresu prvního OS X . Stejnou IP 

adresu zadáme také jako D N S server a ješ tě p ř idáme školní D N S server (viz. 3.17). 

Nyní m á m e nastaveny všechny síťové rozhraní na obou vir tuálech podle našich 

požadavků . Ješ tě je p o t ř e b a zprovoznit přesměrování a překlad adres, aby druhý 

v i r tuá l mohl p ř i s tupova t do sítě. A tak na p rvn ím v i r tuá lu jako prvn í povolíme 

přesměrování v rámci sítě a k tomu použijeme př íkaz, k te rý přepíše hodnotu 0 

v konfiguračním souboru na 1. 

sudo sysctl -w net.inet.ip.forwarding=l 

Teď když m á m e povoleno přesměrování je t ř e b a povolit N A T D i v rámci firewallu. 

A tak použi jeme následující př íkaz, k t e rý př idá pravidlo do seznamu a t í m povolí 

N A T D na rozhraní enO a v rámci jakékoliv IP adresy nebo po r tů . 

sudo ipfw add divert natd ip from any to any via enO 

Parametr př íkazu divert natd v las tně povolí „odklánění" síťového provozu v rámci 

zadaného rozhraní . Nyní už zbývá jen uvést do provozu samotný N A T D , protože vše 

os ta tn í je př ipraveno. Pokud se podíváme na s t r ánku m a n u á l u k N A T D [9], zjistíme 

že, je možné použí t mnoho p a r a m e t r ů při spouš tění N A T D . Vybereme ty, k teré jsou 

pro nás uži tečné a po t é můžeme potvrdit př íkaz a t í m spustit překlad adres. 

sudo natd -alias_address 192.168.8.128 -interface enO... 

...-use_sockets -same_ports -unregistered_only -dynamic... 

...-clamp_mss -enable_natportmap -natportmap_interface enl 

Samozřejmě je t ř eba tento př íkaz provést za pomocí admin is t rá to rských p ráv a proto 

provedeme příkaz s pomocí sudo. P r v n í dva parametry po s a m o t n é m př íkazu natd 

n á m specifikují IP adresu a rozhraní , na které se provádí přesměrování , tzn. bod přes 

k te rý oba počí tače př is tupuj í do veřejně sítě. Následující parametr -use_sockets 

zajišťuje úspěšné spojení i pokud dojde ke konfliktu mezi porty. Díky parametru 

-same_ports dochází k dodržování p o r t ů př i změně odchozích pake tů , proto je 

větší šance, že komunikace přes větš inu protokolů bude funkční. Další parametr 

-unregistered_only povoluje změnu pake tů pouze s pr ivá tn í (neregistrovanou) 

adresou. Parametr -dynamic společně s parametrem -interface zajišťuje moni

torování provozu na rozhraní , k teré je zvolené a pokud dojde ke změně IP adresy 
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tohoto rozhraní , dojde k dynamické úpravě v parametru -alias_address a tak se 

nepřeruší komunikace. -clamp_mss povoluje úp ravu max imáln í velikosti některých 

segmentů (MSS - Maximum Segment Size), což může být po t ř ebné pokud je při 

T C P spojení max imá ln í přenosová jednotka (MTU) menší než s t a n d a r d n í velikost 

segmentů Ethernetu. Poslední dva parametry uvedené v našem př íkazu povolují 

přesměrování p o r t ů za pomocí N A T P M P protokolu na rozhran í enl. Tento protokol 

byl p ředs taven firmou Apple a to jako n á h r a d a za I G D (Internet Gateway Device 

Protocol). 

Po provedení celého tohoto postupu je překlad adres funkční a d ruhý vi r tuální 

stroj může bez problémů př i s tupovat k internetu. Pokud otestujeme z druhého vir-

t uá lu př íkaz traceroute na adresu např ík lad www.vutbr. cz zjistíme, že provoz jde 

jako prvn í přes p rvn í v i r tuá ln í stroj a po t é na fyzický stroj jak bylo zamýšleno. 

Pep-MAC: desktop pep$ t r a c e r o u t e ww.wutbr.cz 
t r a c e r o u t e t o p i r a n h a . r o . v u t b r . c z (147.229.2.98), 64 hop i max, 52 byte p a c k e t i 
1 192.166.2.1 (192.166.2.1) 10.602 mi 27.697 mi 0.362 ní 
2 192.168.8.2 (192.168.8.2) 0.701 ms 0.496 ms 0.607 ms 

Obr. 3.18: Výsledek otestování provozu pomocí traceroute 
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4 ZÁVĚR 

Cílem práce bylo nas tudován í struktury operačního sys tému Mac OS X „Mounta in 

L i o n " a analyzování bezpečnostn ích p rvků a mechanismů, k te ré tento sys tém pou

žívá. Veškeré prvky sys tému jsem studoval z velké části pomocí literatury př ímo 

od výrobce tohoto systému. Během studia jsem si všechny své teoretické zjištění 

prakticky ověřil pomocí vzdáleného p ř í s tupu na školní server se sys témem OS X 

ve verzi 10.8 „Mounta in L i o n " . 

Všechna teoret ická zjištění a popisy jednot l ivých p rvků sys tému jsou uvedeny 

v teoretické část i mé práce . Ověření teoret ických znalost í je reprezentováno vypra

cováním prakt ické části , ve k teré jsou jako prvn í popsány postupy pro konfiguraci 

bezpečnostních p rvků sys tému (uživatelské účty, šifrování a síťová bezpečnos t ) . K o n 

kré tně je v těch to postupech popsáno nas tavení rodičovské kontroly při vytváření 

uživatelských úč tů , nas tavení firewallu a definování jeho specifických pravidel po

mocí grafického rozhran í sys tému a jako poslední je popsán postup jak nastavit 

šifrování celého disku a jednot l ivých složek a souborů. Tyto postupy jsem vypra

coval pro OS X a t aké pro Microsoft Windows. Proto je možné teoretické srovnání 

p rvků a jejich nas tavení u obou těchto systémů. Z mého subjekt ivního pohledu, dlou

holetého uživatele sys tému Windows, je používání Mac OS X v některých ohledech 

jednodušš í , přehlednější a to již po k rá tké době jeho užívání. Naprot i tomu je zde 

pro vykonání některých pokročilejších akcí zapo t řeb í znalostí , k teré běžný uživatel 

nemusí mí t . Např ík lad pro komplexnější nas tavení firewallu je t ř e b a znalost př íkazů 

t e rminá lu (viz kapitola 3.3.3 o nas tavení firewallu pomocí I P F W ) . 

V dalších částech práce jsem již testoval a konfiguroval pouze Mac OS X . Jako 

první jsem otestoval v l iv šifrování jednot l ivých složek na rychlost kopírování oproti 

běžnému kopírování mezi složkami nešifrovanými. Tento vl iv je zobrazen v grafech 

3.13 a 3.14 pro různé velikosti souborů. Z těchto grafů je zná t urč i tý vzorec podle 

k terého je vidi telné, že šifrované kopírování od urč i té velikosti souborů t rvá 2,8 - 3,1 

krá t déle. Proto můžeme usoudit, že šifrované kopírování je opravdu časově nároč

nější, ale zhruba t ro jnásobné snížení rychlosti je při běžném kopírování při jatelné. 

A pro šifrování osobních a citlivých souborů, k teré nemaj í velké velikosti, ale spíše 

t ex tový charakter, je j is tě na mís tě šifrování využívat . 

Další část je také zaměřena na tes tování v l ivu šifrování na rychlost systému, ale 

t en tok rá t je to při šifrování celého disku v reá lném čase pomocí FileVault . Měřil 

jsem časy provedení sys témových akcí, ale i časy spuš tění běžně užívaných aplikací. 

Výsledky veškerých měření jsou uvedeny v t abu lkách 3.3 a 3.4. U prvn í tabulky 

ve které jsou uvedeny výsledky pro tes tování s amotného sys tému je vidi telné, že 

se značně liší jen čas startu sys tému a nás ledného přihlášení . Ale pokud tyto dva 

úkony vezmeme jako celek (přihlašování větš inou p rob íhá po startu sys tému) a je-
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j ich časy sečteme, tak zjistíme že v obou př ípadech se dostaneme na čas okolo 35 

sekund. Takže při zapnu t í sys tému a nás ledném přihlášení není uživatel šifrováním 

časově ovlivněn. K ovlivnění by došlo pouze pokud by přihlášení probíhalo nezávisle 

na startu systému, potom je u šifrovaného sys tému doba přihlášení p ě t k r á t delší. 

Rozdíly mezi časy při odhlašování uživatele a vypnu t í sys tému se nijak zásadně ne

liší. Ve d ruhé tabulce jsou uvedeny časy pro spouš tění jednot l ivých aplikací a hned 

na první pohled je vidi telné, že šifrování sys tému neovlivňuje tuto činnost t akovým 

způsobem, abychom j i byly schopni zaznamenat. Nakonec tedy můžeme říci, že ve 

většině p ř ípadů šifrování celého disku pomocí Fi leVaultu neovlivňuje chod sys tému 

t akovým způsobem, aby to uživatel zaznamenal při běžné práci . 

Jako další jsem vytvoři l a popsal komplexní firewall vytvořený pomocí I P F W , 

k te rý filtruje veškerý síťový provoz a povoluje pouze vybrané základní funkce sys

tému. Veškeré prováděné kroky a př íkazy jsou popsány v kapitole 3.3.3. Tento vytvo

řený firewall povoluje ping, SSH, telnet, vzdálené ovládání plochy a samozřejmě plně 

funkční prohlížení in ternetových s t ránek. U př íkazů je implementována i možnost 

vy tváře t dynamickou tabulku pravidel, k t e rá mnohdy zjednoduší práci s firewallem. 

Po uvedení vytvořeného seznamu pravidel do provozu jsem otestoval o tevřené porty 

pomocí N M a p . Výsledky tohoto tes tování jsou zobrazeny na obrázcích 3.15 a 3.16. 

Je vidi telné, že jsou otevřeny ty porty, k teré jsme pomocí pravidel o tevř í t chtěli 

pro naše potřeby. Ale jsou zde i některé další systémové porty, např ík lad 88 (Ker-

beros - zabezpečuje autentizaci uživatele) , 123 ( N T P - Network Time Protocol) a 

5353 (slouží pro Multicast D N S ) . Po nás ledném m a n u á l n í m o tes továním veškerých 

zprovozněných služeb jsem nenarazil na chybu v jejich funkčnosti . 

Pos ledním úsekem mé prakt ické části je zprovoznění přesměrování a p řek ladu ad

res pomocí S N A T mezi dvěma sys témy Mac OS X . Komunikaci mezi o b ě m a systémy 

jsem nastavil v rámci dvou vi r tuálních s trojů ve V M w a r u . Blokové schéma popisující 

mnou zvolené síťové nas tavení obou sys tému je na obrázku 3.17. Zde je viditelné, 

že první stroj m á vytvořeny rozhraní jak pro komunikaci s fyzickým strojem tak 

s pr ivá tn í sítí v rámci V M w a r u . Oprot i tomu d ruhý stroj m á rozhraní pouze pro ko

munikaci v pr ivá tn í síti. Po přidělení síťových p a r a m e t r ů o b ě m a s t ro jům je t ř eba 

povolit přesměrování v konfiguračním souboru a také p ř ida t pravidlo do I P F W fi-

rewallu. Jako poslední krok je je t ř e b a uvést do provozu samotný N A T D . Př íkaz pro 

jeho spuštění m á více p a r a m e t r ů z důvodu zajištění provozu i při např ík lad různých 

změnách p o r t ů nebo IP adres. Nyní je síťový provoz na d r u h é m stroji plně funkční. 

Pro ujištění, že vše pracuje tak jak bylo zamýšleno, jsem otestoval traceroute ven 

z pr ivá tn í sítě. N a výsledku, k te rý je na obrázku 3.18 je jasně vidi telné, že provoz z 

d ruhého v i r tuá ln ího stroje prochází jako prvn í přes p rvn í v i r tuá ln í stroj (192.168.2.1) 

a nás ledně teprve přes fyzický stroj (192.168.8.2), k te rý m á př í s tup k internetu. 
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