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Anotace
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UvVOD

Téma této bakalaiské prace je problematika ochrany osob a sni tizce spojena
problematika ochrany osobnich udajii osob. Toto téma je vybrdno zdmérné a to hned
z n€kolika divodi. Asi zasadni roli pfi vybéru tohoto tématu hralo to, Ze ochrana osob
technickymi prostfedky, a to nejvice pomoci kamerovych systémit, a ochrana osobnich
udaji jsou kazdodennim tématem soucasné spolecnosti. DalSim aspektem pfi
rozhodovani byl fakt, ze kamerové systémy jakoZto prevenci povazujeme za
vyznamného pomocnika pti ochrané€ spolecnosti. V neposledni fad¢ také proto, ze autor
se jiz n€kolik let v oboru bezpec€nosti a bezpecnostnich technologii pohybuje. | mnoha
dalsi témata byla lakava, ale moZnost a potfeba pokusit se alesponi ¢astecné podélit o

poznatky a myslenky tohoto fenoménu dneska byla silnéjsi nez cokoliv jiného.

Nase snazeni nebude jen o zplsobech a moznostech jak chranit osoby, zdravi a
majetky obc¢antl, ale 1 0 tom, jak postupovat pii ochrané¢ chranénych zajmi spolecnosti,

demokracii a pravu na soukromi.

Pokusime se nastinit oba pohledy toho, ze jsme sledovani, vime, ze jsme sledovani,

a o vécech zdanlivé okrajovych, nezajimavych nebo i jen neptimo souvisejicich.

Praci jsme koncipovali do dvou na sebe navazujicich ¢asti. Prvni ¢ast pojednava o
Ochrané¢ osob a Ochran¢ osobnich udaju osob. V casti druhé se budeme zabyvat
svobodou, soukromim a problematikou vSude pfitomného monitoringu neboli

sledovani.

Pomoci popisné metody Se zamétime na vyvoj, vyznam a budoucnost ochrany osob
pomoci novych technologii. Budeme sméfovat na dva nejvétsi fenomény
V bezpecnostnich technologiich, a to na kamerové systémy a konkrétnéji na méstské
dohlizeci kamerové systémy jakozto nastroje v ruce statni spravy. Nastroje, ktery slouzi
Kk ochrané zivota, zdravi a majetku obCant, ale i jako nastroj prevence kriminality a
odhalovani trestnych ¢int. Pokusime se nastinit dalezité pojmy, vyvoj a tvorbu norem
pro nové technologie v casovych souvislostech. Toto v§e vzdy v piimé nebo i1 nepiimé
souvislosti s ochranou osobnich udaji. Dalsi ¢ast prace bude o mozném zneuziti

osobnich Uidajli a moznych nasledcich.



Tato prace je odrazem praxe V oboru, soucasnych problémech spole¢nosti, ale
z velké c¢asti 1 studiem oboru Bezpe€nostni studia na Univerzité¢ J. A. Komenského.
Pokusime se o prakticky prunik a interaktivitu praktického zivota a skolnich teorii, coz
neni vzdy samoziejmosti. Na zavér pak zhodnotime vysledky a poznatky prace,
stavajici pfinos, vyuZziti a mozny vyvoj, kterym by se mohla ochrana osob a ochrana

osobnich Uidajl ubirat v nasledujicim obdobi.

Jako hlavni cil prace si klademe zodpovédét otazku, jak velkou hrozbou je pro
dnesni a budouci svét byt sledovan a identifikovan, tudiz i ur€ita ztrata soukromi. Na
druhé strané i1 prevence, predchazeni a objasiiovani trestné Cinnosti a terorismu, ktery

nasi soucasnou spole¢nost velmi ohrozuje, a moznosti statu s touto hrozbou bojovat.



1  OCHRANA OSOB A MAJETKU

Ochrana osob, Zivota, zdravi a majetku je stara jako lidstvo samo a historie
lidstva davé tomuto tvrzeni logicky zaklad. Jiz prvni praclovék, ktery si vzal do ruky na
obranu kamen, védél, ze je potteba se chranit. A to samoziejme nejen sebe, ale 1 svou
tlupu, svou jeskyni a svij tlovek nebo sklizenou potravu. Da se piedpokladat, ze i malo
vyvinuty praclovék zdruhé tlupy, kdyz vidél vruce protivnika kdmen nebo kyj,
rozmyslel, jestli pijde bojovat anebo nepljde a jestli bude riskovat zranéni z boje.
V podstaté¢ tento princip funguje dodnes obdobnym zpisobem, jen s rozdilem

technologie a prostredka.

Osoby a majetek chranime pomoci dvou zéakladnich zpisobt, a to fyzicka ochrana

osob a majetku a technické ochrana osob a majetku.

Fyzickou ochranou se rozumi ostraha, strazny, bodyguard neboli télesny strazce a
alternativy v podobé bezpecnostnich sluzeb a detektivnich kancelafi. Nelze nezminit

polici a armadu, ktera od nepaméti tuto funkci plni v riiznych obménéch.
Technick4 ochrana osob a majetku se déli na:*

- mechanické a fyzikalni zabrany (zamky, mfiize, bezpecnostni folie na sklo,
bezpecnostni sklo, ostnaty drat, Ziletkovy drat, bezpecnostni dvete a zarubng)

- stavebné-technicka opatieni (zpevnéni obvodového zdiva, zvySeni oken,
hladké stény, specialné umisténé okapy a bleskosvody, ptipadné trezorové
mistnosti)

- systémy elektronické ochrany (diive EZS, dnes PZS-Poplasny Zabezpecovaci
Systém, CCTV - Kamerovy Systém, EKV (ACS) Elektronicka Kontrola Vstupu,
EPS — Elektricka Pozarni signalizace, nebo SHZ — Stabilni hasici zafizeni, atd.)

- chemické prostifedky — zaplynovani nebo zamlzeni prostoru, ptipadné uspani
0s0by Vv prostoru na zakladé impulsu napi. z EZS nebo jiného spoustéce.

- a jako posledni kombinace uvedenych zpisobii.

1 RIHA, M., SIEGER, L. a PIKOLA, P. Bezpecnostni systémy: 1.dil Vyd. 4. Praha: Namotni
akademie Ceské republiky, 2011. 182 s. ISBN 978-80-87103-32-6, str. 3.
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Vétsina elektronickych systémut ochrany osob vyzaduje urcité informace v podobé
osobnich udaju, ktera spravce systému spravuje. Jak jsem jiz piedeslal v avodu, tak pro
ucely této prace se nejvice hodi kamerové systémy, a to pro jejich aktudlnost,
oblibenost, relativné velkou efektivitu a propojeni s informa¢nimi technologiemi. Jak
jsem se jiz zminoval v piedchozi kapitole, v nasledujicich kapitolach budu pracovat a
vSe demonstrovat na kamerovych systémech, a predev§im na Méstském Kamerovém
Dohlizecim Systému, neboli v odbornych a vetejnych kruzich jiz zazitou zkratku
MKDS.
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2  HISTORIE, VYVOJ, DULEZITE POJMY

2.1 Vyvaej technologie ochrany osob

Vyvoj technologii a zptisobii ochrany Zivota, zdravi a majetku byl, je a bude
pfimo umérny vyvoji hrozeb, rizik a nebezpeci, které ohrozuji chranéné ziajmy
spole¢nosti. Myslim, Ze toto tvrzeni neni potieba podkladat zddnym oficialnim zdrojem,

je to jen zakonity vyvoj, tak jako vSechna jind odvétvi lidské ¢innosti.

V ramci prace se nebudeme vénovat fyzické ochran¢ osob, ktera ma sva specifika.
Vyuziva ¢lovéka s jeho potencidlem a lidskym faktorem v kombinaci s technickymi
prostiedky. Z velké Casti dnes fyzickd ochrana osob vyuziva informacni technologie
jako zdroj rychlych informaci o aktudlnim stavu nebo aktualni situaci. Tak jako vse lze
tyto informace a informacni kanaly ruSit, odposlouchavat, vyuzivat, ménit a jinak

zneuzivat.

Nejspis§ by pro velkou ¢ast vefejnosti nebylo zajimavé ani ptinosné zde popisovat
vyvoj zabezpecovacich systémd, informacnich systémi a jinych systému pro technickou
ochranu osob, ale dovolte nam zde kratce demonstrovat vyvoj kamerovych systému,

jakoZzto zastupce nejvice a nejrychleji se rozvijejiciho bezpe¢nostniho systému.

Kamerové systémy zaznamenaly po teroristickych utocich z 11. zaii 2001
nebyvaly rozvoj a expanzi. Kratce po utocich na vyro¢i dobyti Bastily 14. ¢ervence
2016 ve francouzském Nice? a ihned po ttoku kamionem na vanoéni trhy v Berling®

bylo rozhodnuto o nutnosti jesté vice zintenzivnit bezpe¢nostni kamerové systémy.

Abych porovnal tuto dobu s dobou od vzniku technologie jakozto takové,

dovolim si velmi stru¢né nékolik historickych milnikt.

2 NOVINKY.CZ, Atentit v Nice, [online]. 2017. [cit. 2017-01-19]. Dostupné z: <
https://tema.novinky.cz/atentat-v-nice >

3 NOVINKY.CZ, V Némecku kvili hrozbé teroru pribude kamer. Témét vSude, [online 2016.
Dostupné z: <  https://www.novinky.cz/zahranicni/evropa/424337-v-nemecku-kvuli-hrozbe-teroru-
pribude-kamer-temer-vsude.html>
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1890 prvni zndmé pouziti terminu ,, TELEVIZE**

1935 prvni komeréni vysilani

1941 prvni primyslové vyrabéna kamera se superikonoskopem
1969 vyuziti CCD ¢ipu pro pfeménu svétla na elektrickou veli¢inu
1975 komer¢ni vyuziti televizni CCD kamery

70. léta UOO0U vydal stanovisko &.1/2006 o provozovani kamerovych systémil

Z hlediska zédkona o ochrané osobnich udaji

1994 Zahéjeni zfizovani MKDS na uzemi CR
1996 uvedeni prvni IP kamery na trh
2006 UOOU vydal stanovisko ¢.1/2006 o provozovani kamerovych systémi

Z hlediska zédkona o ochrané osobnich udaji
2012 norma pro IP ptenosové protokoly v bezpe¢nostnich aplikacich

2012 UO0O0U vydava metodiku pro splnéni zakladnich povinnosti ukladanych

zakonem o ochrané osobnich udajt

2014 norma pro dohledové video-systémy (VSS) v bezpecnostnich aplikacich
— doposud zvané CCTV

vvvvvv

zaznamenaly bezpecnostni aplikace v oblasti kamerovych systémi v posledni dobé, a to

hlavné ptechodem na IP technologii.

4 CESKA TELEVIZE, Technicky vyvoj televize v datech a souvislostech, [online]. 2016. Dostupné
z: < http://www.ceskatelevize.cz/vse-o-ct/historie/televizni-technika/technicky-vyvoj-televize-v-datech-a-
souvislostech >
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Jesté bychom se kratce vratili k vyvoji kamerovych systémi u nés, a to konkrétné
do roku 1994 - 95, kdy zaéina zfizovani MKDS v CR. Vyuzili jsme pamétniki z té
doby, kteti kdysi pusobili V jedné pardubické spolecnosti, ktera dnes jiz neexistuje. Z
jejich vzpominek jsme se dozvédéli, ze CR v roce 1994 vyslalo skupinu profesionalti na
stdz do Velké Britanie, aby ziskali zkuSenosti s vystavbou kamerovych systémii. Po
ukonceni staze a vyhodnoceni bylo ur¢eno 5 mést — 5 referencnich projekti, kde se mél
instalovat kamerovy systém. Jednalo se o mésta bez infrastruktury a veskeré kamery zde
méli byt otoéné a ovladané bezdratovym pirenosem. JelikoZz u nés S témito
technologiemi a v tu dobu nikdo nem¢l zkusenosti tak se velmi se experimentovalo, a
nejlépe ztéto situace vySla pravé pardubickd spolecnost. Tato spole¢nost vyuzila
znalosti zaméstnanci byvalého podniku Tesla Pardubice, ktefi vyvijeli systém na
bezdratové ovladani lesnickych stroji pro zpracovani dieva v tézko pfistupnych
lokalitach. Tito vyvojafi UspéSn€ navazali a pokraovali ve vyvoji systému pro lesni
primysl, ale aplikovali ho na ovladani oto¢nych kamer. Tyto systémy byly v prvnich
letech nasazovany s analogovymi kamerami Vv bezdratovych systémech MKDS a
projevily velkou stabilitu a spolehlivost. Naslednd do CR piichazeji zahraniéni

technologie Bosch a Pelco, které tento systém pted¢ily a nahradily ho na naSem trhu.

Jesté bychom zminili jeden historicky okamzik, a tim je nastup IP technologie. Ve
velkém méfitku se IP kamery a IP technologie zacala nasazovat zhruba pied 11-12 lety.
Do tohoto okamziku analogové kamery nemély konkurenci v kvalité obrazu a ani
Vv pofizovaci cené. Zlom nastal s uvedenim IP kamery s rozliSenim 0,3 MPix na trh
s bezpecnostni technikou. Rozliseni a dostupnost IP kamer umoznilo postupné nahradit
do té doby pouzivané analogové kamery. Dnes se analogové kamery vyuzivaji pouze ve
specialnich aplikacich ptipadné ve starSich a dosluhujicich systémech, nebot’ analogové

kamery nemaji moderni funkce a technické moznosti IP kamer.

2.2 Dulezité pojmy a nazvoslovi z oboru

Pro nasledujici praci a pro ucelenost kapitoly je nyni nutno zminit né¢kolik pojmi,

které budeme pouzivat, a na jejichz zdkladé budeme stavét dalsi hypotézy a zkoumani.

14



MANAGEMENT SYSTEMU
BEZPECNOST SYSTEMU
AUTENTIZACE
AUTORIZACE

NOTIFIKACE

VERIFIKACE

SIFROVANI DAT

KRYPTOGRAFIE

PENETRACNI TEST

CENELEC

ONVIF

sprava dat a propojeni na dalsi systémy
integrita dat a systému

ovéteni identity objektu

povoleni pfistupu k funkcim, datiim atd.

upozornéni na urcitou udalost, napf. pomoci

SMS, mail, atd.
ovéteni, kontrola, zpétna vazba

proces, pii kterém se nezabezpecena elektronicka

data pfevad€ji pomoci kryptografie na
zabezpeCend, data lze nasledné Ccist pouze

pomoci desifrovaciho klice

nauka o metodach utajovani smyslu zprav
pievodem do podoby, kterda je citelna jen se

specialni znalosti

test ovétujici bezpecnost informacnich systémt,

uloZenych dat a databazi

Comité Européen de Normalisation

Electrotechnique - Evropsky vybor pro

normalizaci v oblasti elektrotechniky, je

neziskova technicka organizace.

Open Network Video Interface Forum je
priumyslové sdruZzeni vyrobcu v oblasti IP videa
a jeho zpracovani bez statutu SDO. Standard
ONVIF ftesi jednotny protokol pro vyménu
videa a

neobrazovych dat, pro pfenos

15



PSIA

CCTV

IPCCTV

VSS

VIDEO-ANALYZA

komprimaéni formaty MJPEG/MPEG-4/H.264.

je sdruzeni predev§im vyrobci z USA, mezi
Cleny patii spolecnosti Cisco Systems, Pelco,
IBM, Texas Instruments, GE Security a dalsi.
V Evropé (tedy i v CR) neni tolik rozsifen jako

piedchozi standard.

Closed Circuit Television, uzavieny televizni

okruh — kamerovy systém

kamerovy systém s vyuzitim IP technologie

(internet protokol)

Video Surveillance System — dohlizeci video
systém, laicky fe¢eno nédhrada zkratky CCTV
postavena zcela na IP technologii s vyuzitim
dalSich zabezpeCovacich systtmi a SW

nadstaveb a rozhrani.

soubor ur€itych funkci, zkoumajicich on-line
obraz ¢i zdznamy z kamer a vyhledavajicich
specifické udalosti — napf. zda pohyb, zména
pohybu, rychlosti, odlozeny pfedmét- predmét
navic v obraze, nebo opak ztratu predmétu, kolik
objektli vstoupilo do urcité oblasti (pocitani lidi,
vozidel) a mnoho dalSich. Na ziklad¢
vyhodnoceni vySe uvedenych ¢innosti upozorni
obsluhu (mail, SMS, zobrazeni vybrané kamery
na monitory, ptipadn¢ dal§imi zplsoby). Tyto
pokrocilé funkce snizuji naroky na operatora,
jeho pozornost a celkové zvySuji ucinnost

systému.
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PTZ (pan, tilt, zoom) tedy posun, naklon, pfiblizeni.
Jsou to tedy kamery umozZiujici horizontalni a
vertikalni polohovani kamery spolu s uhlem

zabéru.

SPEED DOME jiny nazev pro vykonn¢j$i PTZ s vyuzitim

vyssich pfenosovych schopnosti

NVR sitovy video rekordér — zdznamové zafizeni

pouzivané v rdmci datové sité

DVR digitalni video rekordér — lokdlni zaznamové
zatizeni

TERMO KAMERA kamera citlivdA na teplotni rozdily, vyuZziti k
termovizi

VIDEO PROSTREDI zachyceni, pfenos a zpracovani obrazu

PIXEL nejmensi obrazovy prvek, bod obrazu.®

Pojmt a hlavné technickych je opravdu velmi mnoho, ale pro tcely této prace by

mély byt vyse uvedené plné dostacujici.

K vyvoji bezpecnostnich kamerovych systéma obecné je nutno konstatovat, ze
zasadni zasluhu na pokroku tohoto oboru bezpecnosti ma jiz zminéna IP technologie a
bezpec¢nostni technologie obecné. Bohuzel velmi zasadni mirou se K vyvoji téchto
technologii prispiva také zhorSujici se bezpe¢nostni situace nejen u nas, ale hlavné u
nasich sousedil a vlastné i na celém svété. Tim jak se zasadné zvétSuji ekonomické
rozdily mezi chudymi a bohatymi lidmi, tak tim se rapidné zhorSuje i bezpecnostni

situace. A zatim zadné vladé se socialni politikou ani migra¢ni politikou tyto rozdily

5 VOMACKA, J., MIKULA, T., VEINER, Z. a RANDA, M. IP CCTV Guideline -, Privodce
navrhem sitového videa“ Vyd. 1. Praha; Calamarus, 2011. str. 2-3
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nedafi sniZovat, natoz zastavit. Je t0 smutna realita soucasnosti a tragické udalosti a

teroristické utoky jsou toho dikazem.

Zminované problémy, ekonomické a socialni rozdily jsou problematikou vétSiny
jednotlivych statd. Rozdily jsou patrné i mezi jednotlivymi staty a kontinenty. Za této
situace se nelze divit, ze mnoho rodi¢u z rizikovych oblasti nevahaji opustit domovy
za vidinou lepsiho Zivota pro své potomky. Tento soucasny problém dnesni doby

bohuzel technicky systém pro ochranu osob nevyiesi.
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3  OCHRANA OSOB A MODERNI TECHNOLOGIE

3.1 Moderni ochrana osob obecné

V piedeslé kapitole jsme si dali za tikol demonstrovat vyvoj bezpec¢nostnich systému
na kamerovych systémech a tcelové jsme nepopisovali historii bezpe¢nostnich systému
jako celku, jelikoz jsme to nepovazovali za ptinosné pro tuto praci. Naopak v této
podkapitole pro atraktivnost tématu bychom chtéli popsat aktualni a moderni zpusoby
zabezpecCeni a moderni technologie. NezZli se dostaneme Kk vybranému vzorku, a to
konkrétné kamerovym systémim, popiseme nékolik atraktivnich a zajimavych

technologii.

S urcitosti 1ze konstatovat, ze dneSni bezpecnostni technice a technologiim vévodi
identifikace, verifikace a autorizace (zjisténi, ovéfeni a ziskani souhlasu) S vyuzitim
biometrie®. Biometrie je metoda zalozend na rozpoznavani jedine¢nych biologickych
charakteristik jedince. Tyto charakteristiky jsou pro kazdého clovéka jedinecné a

neménné.

Nyni uvedeme nékolik typickych ptikladii biologickych charakteristik, které se
V biometrii vyuzivaji. Otisk prstu, o¢ni duhovka, oblicej, krevni feciste, hlas, chiize.
Otisky téchto charakteristickych znaki se sejmou a ulozi na server, do registru nebo do
databaze systému, kde ovéfuji identitu osoby. Pro vétsi bezpecnost se vyuziva
vicestupnova autentizace, kde zjisténa biologicka charakteristika je doplnéna o zadavani
PIN kodu a dalsiho identifikacniho média jako naptiklad bezkontaktni karty. Toto byl
priklad nejvice vyuZivané moderni techniky, ale samoziejmé existuje mnoho dalSich.
Ve zkratce uvedu nékolik dalsich piikladti soucasnych trendi ochrany osob. Jedna se o
systémy vyhledavani osob a vozidel pomoci GPS a GSM, detekce riznych fyzikalnich
veli¢in a urCité je potfeba zminit 1 termovizualni systémy pro nocni vidéni, ale také

termovizi pro detekci pozaru, nebo poruch na elektrickém vedeni.

6 HOSPODARSKE NOVINY, Biometric v Cechach, [online]l. 2017. Dostupné z: <
http://life.ihned.cz/c1-63229990-biometrie-v-cechach>
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Dalsim zajimavym fenoménem je ochrana osob v ramci krizového fizeni, a to jsou
systémy v&asného vyrozumivani osob’. Jednd se o automaticky systém varovani,
informovani a vyrozuméni v piipadé mimoiradnych udalosti. Tento systém automaticky
sbira a vyhodnocuje vSechny potfebné informace. Jedna se o méfeni environmentalnich
veli¢in (napf. aktudlni vysky vodnich hladin, nasycenosti pudy, mnozstvi srazek,
pohybu destovych mraki), ale také o detekovani tiniku nebezpeénych latek a chemikalii
(napf. amoniaku, chloru, kyanovodiku). Systém v€as vyrozumi vSechny odpovédné
osoby. Ty nasledné¢ s vyuzitim systému varuji a srozumitelné¢ informuji ohrozené
obyvatele, a to na celém uzemi nebo jen v zasazené lokalité. V podstaté se jedna o
kombinaci bezpe¢nostniho systému, méieni fyzikalnich veli¢in, regulace, EPS, CCTV,

IT, vefejného rozhlasu a telefonni ustfedny.

A nyni jiz zminované moderni kamerové systémy. Vyvoj CCTV je tak rychly, Ze
se pokusime popsat jen zakladni stavebni kameny systému, s ohledem na modularitu,
automatizaci systému, integraci dalSich bezpecnostnich systému a vyuzitelnost dat pro

prevenci kriminality.

Dle nového pojeti je kamerovy systém postaven na koncepci IP technologie, tedy
IP CCTV s naslednym vyuzitim jako VSS, tedy video dohlizeci systém s integrovanou

SW nadstavbou a vyuzitim dalSich bezpecnostnich systémd.

Dle bezpec¢nostni analyzy mame dané lokality, které je potieba sledovat, a mélo
by byt i dano, jaky stupen identifikace osob nebo objektil je pozadovan:
e Monitorovani skupiny - cil musi ptedstavovat alespoii 5 % vySky obrazu
na monitoru (1 pixel na 80mm)
e Pro detekci musi cil pfedstavovat minimalné¢ 10 % vysky obrazu na
monitoru (1 pixel na 40mm)
e Pro prehled je potieba 25 % vysky obrazu na monitoru (1 pixel na 16mm)
e Rekognoskace neboli rozpoznani obrysu je vyzadovano jiz 50% vysky

obrazu na monitoru (1 pixel na 8mm)

7 COLSYS, VoiceGuard — varovny a informadni systém, [online]. 2017. Dostupné z: <
http://www.colsys.cz/voiceguard-varovny-a-informacni-system/>
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e ldentifikace cile - plnych 100 % vysky obrazu na monitoru (1 pixel na
4mm)
e Pro detailni identifikaci, téZ inspekci je nutnosti 400 % vysky obrazu (1

pixel na 1mm)®

Na zakladé téchto informaci je potfeba vybrat vhodny typ kamery. Dnes jiz
minimalné od 3 Mpix az do 16 Mpix a vice. Také dle této informace a potieby uzivatele
jsou navrzeny kamery pevné (staciondrni), nebo otocné (PTZ, Speed Dome). Pro

specialni aplikace se pouZzivaji termo kamery s funkei termovize - no¢niho vidéni.

Srdcem 1 mozkem celého systému je zaznamové zarizeni, které dnes neni nicim
jinym nez vykonnym pocitatem nebo serverem se specidlnim zdznamovym softwarem.
Ktomuto zafizeni nezbytné patii klavesnice a joystick pro ovladani kamer a
vyhledavani v ulozenych zdznamech. Samoziejmé plni i mnoho jinych servisnich funkci
a funkci spojenych sndvaznostmi na dal$i systémy. V menSich systémech byva
zaznamoveé zafizeni jedno, ve vétSich méstech se zafizeni skladaji. Jedno hlavni
(master) a ostatni jsou podfizené (slave). Praxi je vzdalené pracovisté, coz znamena
moznost ovladat a spravovat systém z dal$sitho mista, nebo jen moZnost nahledu do
ulozenych zdznami. V redlu je to tak, Ze napiiklad na Méstské policii je zdznam
s dohledovou aplikaci tzv. tlusty klient a aplikace ve webovém prohlizeci je tzv. tenky
klient, sluzebna Policie CR. Budoucnost je pouziti samostatnych dekodéri pro pienos
obrazu pro tablety nebo smartphony straznikdi, pro moznost rychlého zisahu a

vyhodnoceni situace.

Bez monitori neni mozno provozovat zadny kamerovy systém, a tak na
modernim pracovisti jich bude hned nékolik. V popfedi byva instalovan velky
vicenasobny monitor pro zobrazeni n¢kolika kamer soucasné, piipadné map kriminality,

nebo fidictho SW, a to dle potieby a rezimu pracovisté. Po stran¢ bude poplachovy

8 VOMACKA, J., MIKULA, T., VEINER, Z. a RANDA, M. IP CCTV Guideline -, Privodce
navrhem sitového videa* Vyd. 1. Praha: Calamarus, 2011. str. 13
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monitor ureny pro kamery spojené s poplachovymi stavy. Urcité¢ nelze opomenout
monitory doplitkové pro mapové podklady a monitory pro vizualiza¢ni a nadstavbovy
systétm. Na téchto monitorech se budou zobrazovat udaje z jinych bezpecnostnich
systémd, jako naptiklad méteni a regulace budov nebo stavu toku fek. Lze zde dalkové
pomoci externich detektord jinych systému nebo pomoci analytickych funkei kamer

méfit jiné veliCiny: teplo, zima, tma, svétlo, plameny, kout.

Pro bezpecnost budovy a operatorského pracovisté bude v nadstavbovém systému
integrovan systém EPS a PZTS s dalsi navaznosti na ACS. Asi se shodneme, Ze toto vSe
obsédhnout je pro ¢lovéka neredlné a ze potieba takového systému je nezbytna. SW
nadstavbu bude potieba zasobovat i jinymi informacemi, které nebude SW automaticky
generovat, a tak bude potifeba tyto informace aktualizovat. Napiiklad informace o
piresunech mobilnich kamerovych bodl, ztraty tabletu nebo mobilniho telefonu
strdznika atp. Tento systém na zdklad¢ zpétné vazby, poznatkli, databazi a vhodného
vyuzivani inteligentnich video-analyz, u¢inné¢ vyhodnocuje vSechna vstupni data a tim

prispiva K praci ochranct poradku a bezpecnostnich sluzeb.

Vyse popsany zpusob zvysuje efektivitu a ucinnost kamerovych systémi a

soucasn¢ eliminuje Casto chybujici lidsky faktor.

3.2 Moderni aplikace a funkce, video-analyza

V soucasné dob¢ jiz nestaCi, aby bezpe€nostni a kamerové systémy jen
zaznamenavaly, ale také aby vcas a pfedem hlésily a varovaly pied rizikem, hrozbou na
chranénych spolecenskych zajmech. Jejich soucasny vyznam nespociva jen v eliminaci
a minimalizaci Skod, ale také ve varovani pted hrozicim nebezpeci v jakékoliv formé.
Tyto hrozby zacinaji Zivelnymi a pfirodnimi katastrofami v podob¢ zéplav a pozart a

kon¢i tim nejhors§im, a to napiiklad teroristickymi utoky.

Pro podporu vyse uvedené¢ho tvrzeni uvadime nasledujici ptipad, ve kterém
moderni bezpec¢nostni technologie a kvalitni policejni prace s maximalnim nasazenim
dokazala zabranit v pokracovani série planovanych bombovych atentatd. Jedna se 0

ptipad londynskych bombovych utokti z roku 2005, tento piiklad uvadim zamérné i pies
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jeho neaktualnost, jelikoz Velka Britanie byla a je ve vyuzivani méstskych kamerovych

systému svétovou velmoci.

., Britska policie pracovala s pozoruhodnou efektivitou. Jen malo pres tyden po
nezdarenych londynskych utocich z 21. cervence zadrzela ctverici hlavnich podezrelych.
Nyni pravdepodobné pachatele vyslycha, predpokldida se, ze mohou byt voditkem k
dalsim militantiim. Policisté tedy maji vSechny ctyri muze, které zachytily po druhych

litocich staciondrni kamery. “°

Na zakladé prispéni technického pokroku britska policie tyden po nezdaienych
utocich zadrzela Etvefici podezielych, kteti se na snimcich digitalnich kamer jen letmo
mihli. Tento uspéch byl zasluhou spoluprace vyspélé technologie, a to analytického
software, ktery analyzoval a vyhodnotil v daném case, na daném misté pohyb vsech
0sob. Na konci této slozité operace byly vytipovany Ctyii fotografie, které pomohly

V patrani.

Samoziejmé i po tomto piikladu, kdy budou skeptici a odpiirci novych technologii
argumentovat, pro¢ by mél systém sam varovat, kdyz je sestrojen, ovladan a
kontrolovan ¢lovékem? Odpovédi jim budiz obecné znamy fakt, Ze lidskou
soustfedénost 1ze udrzet maximalné 20 minut. Tato soustiedénost vSak s poctem kamer
prudce a exponencialné klesa, a tudiz sniZzuje schopnost rozpoznavani a okamzitého
spravného vyhodnoceni a tsudku. Tuto pfirozenou lidskou nedokonalost lze velmi

dobfe zminénym zplisobem eliminovat.

To, ze se jedna o specifické a specidlni funkce analyzujici a vyhodnocujici, jiz
bylo feceno. Tyto inteligentni video-analytické funkce probihaji na pozadi celého

systému a dokazou na zékladé vypocth predvidat a v€as varovat.

® EGOVERNMENT, Ostie sledovana mésta, kamerové systémy, [online]. 2016. [cit. 2016-12-30].
Dostupné z: < http://www.egovernment.cz/kamery/kamery%2006.htm >
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Nyni bychom se pokusili ngkolik t&chto funkci podrobnéji popsat *° a vzdy se k nim

pokusime dosadit mozné protipravni jednani, které by bylo mozné pfi vyuziti jednotlivé

funkce zmirnit nebo eliminovat.

PANIC DISORDER: detekce neocekavaného chovani skupiny osob. Detekuje
se rychlost a zrychleni v pfedem definované oblasti zajmu - terorismus,
vandalstvi, vytrznictvi, rabovani

LEFT OBJECT: detekce ponechaného objektu v prostoru - terorismus

LACK REFILL: detekce a upozornéni na chybé&jici objekty, predméty - krddez,
zcizeni

SMOKE FIRE: detekce koute/plamene - ochrana Zivota, zdravi, majetku,
ochrana Zivotniho prostredi

GATE FLOW: pocitani objekti, které ptekro¢i definovanou hranici - dopravni
prestupky, vytrznictvi

AREA COUNTING: hlidani prostoru a daného poctu 0sob v ¢ase - vytrznictvi,
chuliganstvi, nepovolené shromazdovani

COUNTING: pocitani objektil, které piekro¢i definovanou hranici - dopravni
prestupky

OCCUPANCY RATE: pocitani objektt v prostoru v procentech - doprava-
kolony

PARKING LOT: detekce a upozornéni na obsazeni parkovacich ploch -
dopravni prestupky

SLIP FALL: detekce lezici osoby po dobu delsi nez definovany ¢as - ochrana
Zivota a zdravi

STATIONARY VEHICLE: detekce stojiciho vozidla v dané oblasti déle nez je
povolny Cas - doprava, kradeze vozidel

ATM: hlidani vymezeného prostoru, osob a ¢asu pied bankomatem - prepadeni,

loupez

10

IPSECURITY, Videoanaytics [online]. 2016. [cit. 2016-12-30]. Dostupné z: <

http://videoanalytics.cz/# >
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e STOLEN OBJECT: detekce zmizelého objektu - kradez

e AVG SPEED: métfeni a detekce rychlosti, upozornéni na vysokou/malou
rychlost - doprava

e FACE DETECTION: detekce obliceje ve vymezeném prostoru - loupez,
prepadeni

e SKIMMER DETECTION: detekce minimalnich zmén bankomatu - kradez

e PTZ STAND ALONE: detekce a automatické sledovani cile - krddez, loupez,
podezreld osoba

o CTENI RZ: detekce hledanych vozidel -krddez

Toto jsou nejspiSe nejvice pouzivané soucasné video-analytické funkce. Je
znama tada dalSich, které vSak nejsou jeSté technicky Uplné dokonalé, aby mély
odpovidajici vykonnost a spolehlivost pfi analytickych operacich. V odborné vetejnosti
jsou ocekavany funkce na detekci zakryti obliceje a detekci dalSich biometrickych
znakd, které jsou v planu a které budou urcité¢ dobrym pomocnikem pii hledani teroristi
a pachatelt trestnych &int. Vyuziti video-analyzy v obrazu je v CR stale na zacatku,
jelikoz na tyto aplikace neni pfipravena vétSina stavajicich systéml. U novych a
modernich systémi, kde vypocetni vykony zdznamovych a vyhodnocovacich zatizeni
byvaji dostatecné dimenzovany, bohuzel razantné zvySuji pofizovaci cenu, jelikoZ tyto

SW produkty jsou v souc¢asné dobé pomérné finanéné naro¢né.

Je jisté, Ze nasazeni téchto aplikaci neni jedinym a celkovym feSenim, ale
prostor pii pomoci feSeni kazdodennich i specifickych okamzikli dne$ni doby tu

bezesporu je a bude.

3.3 Vyuziti modernich technologickych celku

Bezpec€nostni systémy maji vyuziti ve vSech odvétvich a oborech lidské
spoleCnosti, o tom urcit¢ také nikdo nepochybuje. Pocinaje bezpecnostnim zamkem,
pozarnim cidlem, obycejnym alarmem v bytové jednotce, a konce sofistikovanym
bezpecnostnim celkem pro ochranu naptiklad jaderné elektrarny, ktery se sklada

z mnoha riznych systému a je spravovan nadstavbovym systémem.
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Z historického vyvoje bezpecnostnich systémi, ktery je popsan v kapitole 2.1, jiz
vime, ze nasazovani kamerovych systémi ve méstech a obcich se datuje od 70. let
minulého stoleti ve Spojeném kralovstvi. Taktéz jsme se dozvédéli, ze prvni hromadné
nasazovani v CR nastalo po roce 1994. Soucasnost lze charakterizovat jako obdobi
celosvétového a hromadného nasazovani kamerovych systémt, které nastalo po

teroristickych ttocich 11. zati 2001.

I ptes mnoho odpirct téchto kamerovych, sledovacich nebo v piipadé meést
dohlizecich systémi je jejich vyznam nezanedbatelny a nezpochybnitelny. Tyto divody

budeme objasnovat v dalsim textu v kapitole o prevenci kriminality.

Obecné se kamerové systémy, nejen MKDS, nasazuji tam, kde je potieba a kde
maji chranit zivoty, zdravi a majetek obyvatel a chranit spolecnost pfed neZadoucimi
vlivy protipravniho jednani. Ze soucasného kazdodenniho zivota a z logiky véci
usuzujeme nebo spise jen tusime, kam je vhodné tyto bezpecnostni kamerové systémy
zminime. Jednd se prioritné o mista s velkym pohybem lidi jako namésti, kiiZovatky,
nadrazi, stanice hromadné dopravy, skoly, nemocnice, urady, okoli velkych spole¢nosti
a okoli nakupnich center, pamatkové chranéné lokality, budovy a v hojném méfitku 1
zelezni¢ni prejezdy. Opakem téchto frekventovanych a exponovanych mist, kde se
kamerové systémy instaluji, byvaji napiiklad okoli ¢ernych skladek, podchody, parky a
riznd zakouti vhodné k pachani trestné ¢innosti od prodeje drog az po trestné nasilné

¢iny.

Pii planovani umisténi kamer se vychazi hned z nékolika skutecnosti, jako jsou
mapa kriminality - vyskyt trestnych ¢inti v misté a ¢ase. Pokud neni k dispozici, tak se
postupuje podle pozadavku obce, odboru bezpeénostni politiky a prevence kriminality,
obecni policie a mistniho odd¢leni statni police. Na zakladé vSech téchto informaci je
dilezité nejen spravné umisténi, ale také zvoleni vhodné a odpovidajici technologie.
Zasadni je urcit jestli bude obraz z kamery slouzit jako ptehledovy, detailni nebo jinak
specificky zaméfeny. Dilezité je a vétSinou to byva pravidlem, Ze vitézi potieba a také
zdravy rozum, tj. potieba toto misto sledovat, piipadné delsi dojezdova doba piislusné

slozky policie.
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Vystavba a modernizace kamerovych systému je od roku 1996 podporovana
statem prostfednictvim Programu prevence kriminality. O téchto programech se jesté

budeme podrobnéji zminovat v dalsi kapitole.

3.4 Obsluha systému a operator

Obsluhou bezpec¢nostniho systému se obecné rozumi opravnéna a zaSkolena
osoba, sezndmend se zatizenim, technickymi moZznostmi zafizeni a v neposledni fad¢ i
s legislativou, ale nema vyjimku ze zdkona. Tato osoba zafizeni obsluhuje uZivatelskym

zpusobem a v ptipadé poruchy informuje servisni organizaci.

Operator je osoba opravnénd k operacim pouzivani bezpecnostniho kamerového
systému pro jeho zamysleny tcel a je osobou, kterda ma vyjimku ze zakona. Aby se
¢lovek mohl stat operatorem, je potfeba uspeSné absolvovat certifikacni kurs, ktery je

zakoncen zkouskou a certifikatem.

Obsahem takového kurzu'! jsou zaklady prevence kriminality a situaéni prevence,
zaklady psychologie se zaméfenim na krizové situace, na pfiznaky pfipravy a pokusu
protipravniho jednani a reakci na n&j a v neposledni fad¢ etika prace, a konkrétn¢ zasah
do soukromi obcanii. Soucasti kurzu musi byt nutné pravni minimum a taktika zakroki.
Jedna se zejména o pravni aspekty ochrany prav a svobod ob¢anid. Nezbytna je i znalost
moznosti instalace a vyuzivani kamerovych systémt, vyuziti kamerovych zdznamu pro
policejni a soudni ucely. TaktéZ je kladen dliraz zejména na policejni zdkrok na misté
¢inu dle § 28 a § 29 trestniho zakona, § 76 odst. 2 trestniho fadu. Samoziejmé nesmi
chybét dovednost spravy a obsluhy kamerového systému. To vSe je zakonceno

praktickym cvic¢enim a zkouskou.

Na zaklad¢é tohoto kurzu operator znd vSe potiebné a umi zachazet a ovladat
kamerovy systém. Dokaze vyhodnotit a predvidat situace bézného Zzivota i situace
vyjimecné, na které je pfipraven, a je vice nez napomocen svym kolegiim v terénu,

ptipadné ke zpétnému odhalovani protipravnich ¢inti.

L TRIVIS a.s., Vzdé&lavaci kurzy, [online]. 2017. Dostupné z: <http://www.trivis.cz/kurzy >
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Pracovisté operatora je vétSinou i srdcem celého kamerového systému, ale neni to
pravidlem. V piipadé velkych mést je zdznamové zatizeni ulozeno v zabezpefené
datové mistnosti - serverovné a pracovisté operatorti je dislokované. Na operatorské
pracovisté a jeho provozni rezim plati zvlastni opatieni, jak bezpecnostni tak rezimové.
Vyjimkou je sluzebna Policie CR. Také je potieba brat v patrnost, v jakém rezimu
kamerovy syst¢ém funguje. V rezimu operatorském 24 hodin, nebo polo-

automatizovaném, piipadné jinak ¢aste¢n¢ automatizovaném.

Stanovena funkce operatora MKDS je velk4d vyhoda oproti velkym kamerovym
systémim ziizovanym V komer¢ni sféfe. Velmi cCasto se setkdvame s potiebou
kamerového systému, ale velkd cast ziizovatelll jiz nechce investovat do obsluhy
systému, a to je velkd a Casto zdsadni chyba. Funkci operatora a spravce systému se
piedchazi nejen trestné Cinnosti, ale 1 chybam systému, ztraté¢ dat a Casto také porusSeni

zékont a zasad ochrany osobnich udajt.

Jaké jsou ndzory na uzivani méstskych kamerovych systéma? A co si asi mysli
bezpecné? Aniz by se nékdo z nas zajimal o aktudlni statistiky, mapy kriminalit nebo
jiné studie, urcit€¢ vSichni fekneme stokrat ano kamerovym a meéstskym kamerovym
dohlizecim systémtim! Vzdyt’ poméhaji asi ne podle pozadavkl vétSiny z nés, ale vzdyt’
1 nejhloupéjsi kapsar si rozmysli krast pfed kamerou a o pomoci v dopravé ani neni

tfeba mluvit.

Zkratka a dobie MKDS je realné a nepostradatelna ptritomnost dnesni doby. Je to
ale urcité i budoucnost, kde pomoci pokroku technologie a video-analytickych funkci
bude spole¢nosti pomdhat, chranit obany a demokratické principy nejen nasi zem¢, ale
vSech rozumnych lidi. Je to sice jen jeden maly nastroj v boji proti protipravnimu

jednani, ale jsme za né&j radi a myslime, ze nejsme sami.
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4 PREVENCE KRIMINALITY, EFEKTIVITA

4.1 Prinosy a vyuziti technologie v ochrané osob

Ztejmé jiz od nepaméti, kdy se mozna ani nemluvilo o prevenci kriminality, byly
technické prostfedky napomocny jako ochrana ptfed ptipadnym nebezpecim. Tim vice
V dnesni dobé¢, kdy bezpecnostni technologie prozivaji neustaly vyvoj a zdokonalovani,
je pro nds vSechny samoziejmosti, ze souCdsti prevence kriminality jsou kamery,
kamerové systémy a dalSi bezpecCnostni technologie, vcéetné jejich spoluprace,
vzajemného propojeni a v blizké dob¢ i integrace vSech systému do jedné nadstavbové

integracni aplikace.

V soucasné dobé jsou dozajista nejrozsifenéj$im technickym nastrojem prevence
kriminality bezpecnostni kamerové systémy, které plni soucasné né€kolik zasadnich
funkci. Systémy jednozna¢né pusobi preventivng, ale maji i funkci dohledovou,
analytickou a ¢im dal castéji pomahaji koordinovat praci policie a IZS. Dal$im
nezvratnym piinosem je 1 veétsi efektivita zasahu a spoluprace slozek 1ZS. Pti nasazeni
kamerovych systémi na frekventovana a vysoce exponovana mista vytvaiime takzvané
bezpeéné zény — bezpeiné lokality’> a poméahdme celkové strategii prevence
kriminality. V pfipad¢ vhodné zvoleného nasazeni kamerového systému na vytipované
lokality se velmi rychle, téméi okamzité, snizuje kriminalita, zvlasté¢ kdyz vSe piesné

zapada do celkového programu prevence kriminality.

Pfinos a snizeni kriminality pomoci MKDS ve své studii Vyhodnoceni u¢inku

kamerovych systémii = popisuji Martin Hill a Angela Sprigss . Vyzkumnou a popisnou

12 MINISTERSTVO VNITRA CESKE REPUBLIKY, Dotaéni systém prevence kriminality[online].
2016. Dostupné z:< http://www.mvcr.cz/clanek/pilotni-projekt-bezpecna-lokalita-bezpecne-bydleni-se-
rozjizdi-v-brne-a-ve-zline.aspx >

13 HILL, M. a SPRIGSS, A. Vyhodnoceni ucinku kamerovych systémii Vyd. 1. Praha: Institut pro
kriminologii a socidlni prevenci, 2007. ISBN 978-80-7338-061-8
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metodou zodpovédeli zakladni otazky, které jsou pro tuto praci nejen zajimave, ale i

zésadné vypovidajici, a to:*

e Otazka: Snizuji kamerové systémy strach z kriminality?

Odpoveéd: Ano snizuji, ale lidé si kamer musi v§imnout, coz u mnoha z nich
neni.

e Otazka: Odrazuji kamerové systémy od trestné ¢innosti?

Odpoved’: Ano, ale nikoliv zdsadné, neékteti pachatelé se nechaji odradit, nékteti
se uchyli k méné zadvaznym trestnym ¢intim.

e Otazka: Pomahaji kamerové systémy pii dopadeni a stihani pachateli?

Odpovéd’: Ano, ale ne natolik, aby mohly nahradit policisty.

e Otazka: Vedou kamerové systémy k piesunu kriminality?

Odpovéd’: Ano, ale jen minimalné a jen ur¢itych TC jako napi.: kradeZe vozidel.

Na zaklad¢ vyse uvedenych skute¢nosti a poznatkl si dovolujeme tvrdit, Ze vhodné
a strategicky instalovany a vyuzivany Méstsky kamerovy dohlizeci systém v konceptu
prevence kriminality pomaha vSude, vzdy a mnoha pozitivnimi zplsoby ve vétsi ¢i
mensi mife. Tento poznatek urcité plati 1 pro kamerové a bezpecnostni systémy pro
soukromy sektor, véetné instalace nékolika malo kamer na rodinném domku, které

odstrasi vétSinu potencialnich zlodé&ju.

¥4 HILL, M. a SPRIGSS, A. Vyhodnoceni ucinku kamerovych systémii Vyd. 1. Praha: Institut pro
kriminologii a socialni prevenci, 2007. ISBN 978-80-7338-061-8, str. 15-17
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4.2 Prevence kriminality v CR

Jiz nékolik let jsou nasi vladou v ramci Strategie prevence kriminality®® v CR na
uréena obdobi vypisovany dota¢ni tituly. Hlavni dotaéni titul MV CR je kazdoroéni
Program prevence kriminality. Tyto dotace se poskytuji pouze obcim nebo krajam. Jde
o dotace investi¢niho, ale také neinvesti¢niho charakteru. Pro nase ucely je podstatné,
ze se v zasadni mife jedna o dotace na MKDS, jelikoz vystavba MKDS je povazovana
za jeden ze zakladnich piliit systému prevence kriminality v Ceské republice. Hlavni
ukol, ktery je uveden ve Strategii prevence kriminality, je omezovani moznych
prilezitosti k pachani trestnych ¢intl. Predpoklada se, Ze je plnén predev§im

prostiedky, které jsou uzivany pii situacni prevenci, tedy také MKDS.

A nyni nékolik zakladnich ¢isel pro predstavu, které byly poskytnuty panem
JUDr. Tomasem Koni¢kem z odboru bezpe¢nostni politiky a prevence kriminality MV

v

CR:

Za obdobi let 1996 — 2014 bylo podpoieno celkem 789 dil¢ich projekti na MKDS,
pro 203 meést a obci za 562.945.000,- K¢.

V roce 2015 to byly projekty pro 51 obci v celkové hodnoté 16.060.000,- K¢.

Jen pro zajimavost a celistvost informace uvedu dalsi ptiklady projekti téchto
dotacnich tituld z roku 2015:

e Asistent prevence kriminality, bylo vytvofeno 175 pozic v celkové dotaci
22.656.000,- K¢, tento projekt byl podporovan i1 z Evropského socialniho fondu,
konkrétné z Operacniho programu lidské zdroje a zamé&stnanost.

e Domovnik - preventista, celkem podpofeno 23 domovniki v 11 obcich
Vv celkové Castce 1.288.000,- K¢

e Forenzni identifikacni znaceni jizdnich kol a kompenzacnich pomtcek, celkem
podpoteno 12 projektii v celkové ¢astce 657.000,- K¢

e Vyslechové mistnosti

15 MINISTERSTVO VNITRA CESKE REPUBLIKY, Dotaéni systém prevence kriminality[online].
2017. [cit. 2017-01-10]. Dostupné z: < http://www.mvcr.cz/clanek/web-0-nas-prevence-prevence-
kriminality.aspx>
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e Prace Srizikovymi détmi, mladistvymi ¢i rodi¢i, véetné pobytovych aktivit a
letnich ¢i ptiméstskych tabort

e Vybaveni nizkoprahovych kluboven pro rizikové déti ¢i déti ze socidlné
vylou€enych nebo rizikovych lokalit

e Projekty zamétfené na seniory

e Dluhové poradenstvi

e Infomacni projekty

e Projekty zamétené na kyberbezpecnost

4.3 Statistické udaje prevence kriminality CR v &islech

, Vice nez 40 000 trestnych cinii je mezirocni pokles trestné cinnosti na vzemi
Ceské republiky. Za rok 2015 bylo ozndmeno 247 628 trestnych cinii, co znamend
pokles 0 14,2 %. Kromé samotného poklesu kriminality stoupla i objasnénost. Celkem
bylo objasnéno 126 083 skutkii, tedy 50,9 %. Jedna se o téemer dvouprocentni nariist v
objasnénosti a v porovnani s rokem 2013 stoupla objasnénost o témer 7 %. Pokles
trestneé cinnosti je zaznamendam u vSech druhii trestnych cinu. Dlouhodobé plati, Ze
nejvice je majetkové trestné cinnosti. Za minuly rok bylo 139 092 majetkovych trestnych
cinil, mezirocné tak majetkova trestna cinnost klesla bezmala o 20 %. Vyrazny pokles
nastal také v poctu nasilnych trestnych cinu. Mezirocni pokles o 1 280 skutkii znamenad
pokles o 7,6 %. ,, Pokles trestnych cinu a zaroven zvyseni objasnénosti je vizitkou dobré

prdce vSech policistii “.*®

Na zakladé vyse uvedené citace tiskové zpravy z portalu informacniho servisu
Policie CR o poétu objasnénych piipadii demonstruji aktualni stav trestné ¢innosti. Tyto
informace jsou hlavné zasluhou piisluinikii Policie CR, obecni policie a celkové

plnénim Strategie prevence kriminality, to asi neni tfeba zdlraziiovat. A jelikoZ nelze

16 pOLICIE CESKE REPUBLIKY, Pocet objasnénych piipadi stoupafonline]. 2017. [cit. 2017-01-
18]. Dostupné z: < http://www.policie.cz/clanek/pocet-objasnenych-pripadu-stoupa.aspx>
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redln¢ porovnat, jakou ¢ast na téchto vysledcich maji MKDS, pokusime se

experimentovat s dostupnymi Cisly.

Velmi jednoduse porovname investice do MKDS a sniZeni registrované kriminality.

Celkova Skoda za rok 2014 28 696 mil.,- K¢
Celkova Skoda za rok 2015 26 899 mil.,- K¢
Rozdil v celkové Skodé 2014-2015 1797 mil.,- K¢
Celkova hodnota investic do MKDS v roce 2015 16 mil., - K& 7

Vyjde ndm, Ze celkové investice do MKDS je necelé 1 % z mezirocniho sniZeni
Skody TC. Je nezbytné také brat v uvahu, ze systémy nov€ zbudované, nebo rozsiteni

stavajicich bylo uvedeno do provozu nejdiive v 2Q/2015, spiSe pozdéji.

Piedpokladejme, Ze dal$i vypoCty nejsou nutné, alespon z tohoto pohledu ne.
Ale i kdyz tedy budeme jesté nepatrné pouzivat matematické vyrazy a ptipocitame pocit
bezpeci, které¢ kamery poskytuji, snizeni poctu vrazd a nasili, které nelze méfit penézi,
stale nam vychazi, ze jdeme spravnou cestou. Vzdyt nekteré véci jsou neméfitelné a
nenahraditelné. Naptiklad zZivot ¢loveka, zdravi a psychika ¢lovéka bylo, jest a bude

jedna z nejcenngjsich véci, a jejich ztrata byva zasadni, nenavratna a nenahraditelna.

17 POLICIE CESKE REPUBLIKY, Pocet objasnénych piipadi stoupafonline]. 2017. [cit. 2017-01-
19]. Dostupné z: < http://www.policie.cz/soubor/tk-kriminalistika-v-roce-2015-tisk-ppt.aspx>
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4.4 Efektivita bezpecnostnich systému

V dnes$ni konzumni spole€nosti se ve prepocitava na penize, nebo alternativné se
supluji obdobnymi ekvivalenty jako je efektivita, nakladovost piipadné€ jinymi pojmy.
Ne jinak je tomu i v oblasti bezpe¢nosti a bezpec¢nostnich systémdi.

Z tohoto duvodu jsme do této Casti prace zafadili pravé uvahy o efektivité.
Pokusime se tedy tuto myslenku velmi kratce rozvést tak, jak ji vidime nejen z
pohledu ¢lovéka, ale vlastné i z pohledu manazera, ktery se denné setkava s otazkou,

jak efektivné vyuzijeme finance vlozené do bezpecnostniho systému.

Zakladni obecna predstava o efektivité je ndm vSem jist¢ velmi dobfe znama. Je
to pomér vynaloZzenych ndkladi k dosazenému vysledku. Efektivita je také nékdy
chapana jako porovnavani vysledkii dosahovanych v urcitych Casové nebo jinak
oddélenych obdobich v zavislosti na ocekdvaném cili. Ackoli takovyto vyklad
neodpovidd obecné definici, srovnavani pusobeni v Casovych obdobich ma velky
poznavaci Uc¢inek, nebot’ odhaluje trendy pulsobeni, a ty jsou dualezité pro odhad
budoucich vysledki a tim 1 pro planovani a rozhodovani.

Kdyz je fe¢ o efektivité, nelze opomenout dalsi oblibeny parametr nasi doby, a
to Zivetnost. Co je to tedy zivotnost, zivotaschopnost? Je to pojem, ktery vyjadiuje
aktivni délku €innosti systému.

V technické te€i je Zivotnost dana schopnosti kladné¢ reakce na meénici se
podminky okoli. Jinak feceno mit sviij vyznam v odliSnych podminkach, neZ pfi
kterych systém vznikal, nebo pro které systém vznikal. V ptipad¢€ systémt pro ochranu
0sob jde predevsim o nasazovani novych technologii, ale také zmény bezpecnostnich
rizik. Zivotnost spo¢iva nejen vtom pieZit svou dobu provozu, ale i schopnost
spolupracovat s novou nebo jinou technologii.

Nechceme a nemtzeme opomenout schopnost modernizace. Vzdyt tento vyraz
jde takiikajic ruku vruce svyrazem rozSifovani a nova rizika. Modernizujeme
cokoliv, pak je to ¢innost vedouci k dalsimu uéelnému vyuzivani po co nejdelsi dobu.
A paklize rozsifujeme bezpecCnostni systém, tak také planujeme, ze systém bude

aktivni a funkéni po dobu co nejdelsi. Soucasné bezpecnostni systémy velmi rychle
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starnou jak po strance technické, tak po strance moralni, a proto je dulezité brat
V potaz vyse uvedenou myslenku o efektivité, zivotnosti a modernizaci.

Zavérem lze konstatovat, ze bezpeCnost a ochrana osob byla, je a bude
lukrativni odvétvi, zvlasté v souasné mezindrodni situaci a situaci nasi spolecnosti,

kdy se socialni rozdily mezi lidmi zac¢inaji prohlubovat.

V této kapitole bylo feCeno, kdy a jak bezpe€nostni systém jakoZzto
spolecensko-technicky systém potfebujeme a kdy a kam je vhodné ho umistit. Také
jsme se jen opravdu velmi nepatrné dotkli novych technologii a sofistikovanych
integrovanych systémii, které zdsadné urychluji praci, rozhodovani a reakci na TC, a
to nejen pomoci kamerovych systémt, ale 1 jinych bezpecnostnich systému a jinych
podpurnych informaci a celkovém stavu situace. Zavérem jsme feSili efektivitu,
nakladovost, zivotnost a moznosti modernizace systémi V Casovych 1 technickych
souvislostech. Dovolime si konstatovat, ze vynalozené Usili a prostfedky v nasi

republice jsou prozatim dosta¢ujici a adekvatni situaci v CR.
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5 OCHRANA OSOBNICH UDAJU

V tomto okamziku se dostavame K druhé ¢asti nazvu této prace a to znamena, ze
se budeme zabyvat ochranou osobnich udaji. V legislativé CR je primarng feena
ochrana osobnich udajii zakonem ¢. 101/2000 Sb., o ochrané osobnich tdajti. Konkrétni
principy a zp@isoby ochrany osobnich udaja*® stanovuje tento zakon v § 13 a to tak, ze
stanovuje spravcim a zpracovatelim udaji pfijmout piislusna opatieni, aby nemohlo
dojit k naruSeni ochrany osobnich udaji. Tato opatfeni maji preventivni charakter a maji
eliminovat umysl, nahodilost nebo nedbalost pfi pofizovani a zpracovavani osobnich
udaji. Tato cast zakona také feSi bezpeCnost nosi€li a technologii, které se pii
zpracovani pouzivaji. Lze konstatovat, Ze v nadneseném slova smyslu tento zakon
nepiimo nabadad zpracovatele, aby zpracovali bezpe¢nostni analyzu rizik, na jejimz
zaklad¢ by byla vyhodnocena objektova bezpecnost, persondlni bezpeCnost a obecna
technologicka bezpe¢nost. Jinymi slovy, aby vyhodnotili, zda-li zpracovani provadi
provéiend a kvalifikovand osoba, na dostatecné zabezpeceném misté a s dostatecné

vyspélou a zabezpecenou vypocetni technikou.

%

Mimo zakon ¢. 101/2000 Sb., o ochrané osobnich udajii je ochrana osobnich
dajio zakotvena Ustavou CR a LISTINOU ZAKLADNICH PRAV A SVOBOD,
v ¢lanku 10 odst.3 ,, Kazdy ma pravo na ochranu pred neoprdavnénym shromazdovanim,

zverejitovanim nebo jinym zneuzivanim idajii o své osobé. “ 1

Co tedy vlastné jsou osobni udaje a ¢im v§im muze byt osobni udaj? ,, Podle § 4
pism. @) OchOsU se pro icely tohoto zdkona osobnim idajem rozumi , jakdkoliv
informace tykajici se urceného nebo urcitelného subjektu udajii. Subjektem udajii se
povazuje za urceny nebo urcitelny, jestlize lze subjekt udajii primo ¢i neprimo

identifikovat zejména na zdkladé cisla, kodu nebo jednoho ci vice prvkii, specifickych

18 BARTIK, V. a JANECKOVA, E. Ochrana osobnich vidajii v aplikacni praxi: vybrané otdzky Vyd.
3. Praha: Linde Praha, 2013.311 s. ISBN 978-80-86131-96-2, str.101-102

19 POSLANECKA SNEMOVNA PARLAMENTU CESKE REPUBLIKY, Usneseni o vyhlaseni
LZPS, [online]. 2017. [cit. 2017-01-19]. Dostupné z: < http://www.psp.cz/docs/laws/listina.htmI>
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pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni

identitu %

Na zakladé vyse uvedené citace zakona lze tedy vnimat dva zakladni pohledy na

osobni tidaje?.

Prvni pohled je jednoznacné znalost fyzické osoby, ke které se osobni udaje
vztahuji. To znamena, ze zname jméno, pfijmeni a dalsi identifikacni data, tudiz presné
vime, o koho se jednd. Jedna se o piibuzné, znamé kolegy, sousedy apod. V tomto

pfipad¢ je jakakoliv informace, kterou o téchto osobach zndm osobni Udaj.

Opaény stav a soucasné druhy pohled je vpiipadé, Ze vlastnime né&které
identifikatory, ale nevime, jakému subjektu je ptifadit. Miize jit o IP adresu pocitace,
registra¢ni znacku osobniho vozu, nebo tvat osoby na zdznamu z kamerového systému.
Je nutno zdlraznit, Ze v obou piipadech se jednd o relativni moznost identifikace
pomoci osobnich tudajti. Naptiklad osobni udaj v podobé Jan Novy z Brna neni
dostate¢né vypovidajici o jedné konkrétni osobé, ale Jan Novy z vesnice Horni Lhota,
ktera ma 60 obyvatel je jiz pro konkrétni identifikace vypovidajici dostatecné. Taktéz
tvai naruSitele zachycend na kamerovém systému bude pro majitele objektu pro

identifikaci nedostate¢na, paklize se nebude jednat o napiiklad o zaméstnance.

Dulezity pojem v ochran¢ osobnich udaju je tzv. citlivy udaj. ,,Podle § 4 pism. b)
OchOsU se pro iicely tohoto zdkona osobnim tidajem rozumi ,, osobni vidaj vypovidajici
o narodnostnim, rasovém nebo etnickem puvodu, politickych postojich, clenstvi
V odborovych organizacich, nabozenstvi a filozofickém presvédceni, odsouzeni za
trestny cin, zdravotnim stavu a sexudlnim zivoté subjektu udajii a geneticky udaj
subjektu udajii, citlivvm udajem je také biometricky udaj, ktery umoZzZiiuje primou

identifikaci nebo autentizaci subjektu tdajii “.%?

20 VIDRNA, J. a KOUDELKA, Z. Zaméstnanci v objektivu kamer: pravni aspekty monitoringu
zaméstnancu Vyd. 1. Praha: C.H.Beck, 2013. 235s. ISBN 978-80-7400-453-7, [cit. str.64]

21 VIDRNA, J. a KOUDELKA, Z. Zaméstnanci v objektivu kamer: pravni aspekty monitoringu
zameéstnancu Vyd. 1. Praha: C.H.Beck, 2013. 235s. ISBN 978-80-7400-453-7, str. 64-66

22 VVIDRNA, J. a KOUDELKA, Z. Zaméstnanci v objektivu kamer: pravni aspekty monitoringu
zaméstnancii Vyd. 1. Praha: C.H.Beck, 2013. 235 s. ISBN 978-80-7400-453-7, [cit. str.66]
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K vyse uvedenému vyctu lze dodat, ze se s velkou pravdépodobnosti nejedna o
definitivni znéni zékona, jelikoZ je mozné, Ze v brzké dobé rozsiii o nové citlivé udaje,?®
jako jsou informace o majetkovych a financnich pomérech, vysi bankovniho konta a
moralce splaceni zavazkl. Tyto udaje byvaji vyzadovany pro bezpecnostni provérky,

ptipadné pii zadéani a pijcky.

Na zéklad€¢ definice osobnich a citlivych udaji je zfejmé, Ze zdravotnicka
dokumentace?® patii do obou kategorii, ale prevladaji uidaje citlivé, a tak je zdravotnicka
dokumentace upravena legislativné. Jedna se o § 65 z.¢. 372/2011 Sh., Zakon o
zdravotnich sluzbach a podminkach jejich poskytovani?®, kde je uvedeno, jaka osoba
muze se zdravotnickou dokumentaci nakladat a jaka osoba do ni miZe nahlizet. Jedna
se o Sest okruhti osob, do kterych patii pacient, zakonny zastupce pacienta, péstoun,
osoba blizka zemfelému pacientovy, spravce — tudiz zdravotniti pracovnici, jez
dokumentaci vedou, povéteni zdravotniCti pracovnici, ktefi nejsou zaméstnanci spravce
a jako posledni jsou opravnéné osoby se specifickou kontrolni pravomoci a tyto

informace potiebuji pro vykon své prace.

Pro dalsi préaci je nutné zminit zacastnéné subjekty v ramci ochrany osobnich
udajt. Jedna se o subjekt tdajli, spravce a zpracovatele osobnich udaji a jako posledni
poveétence pro ochranu osobnich tdaji. Jak nam samotny nazev napovida, subjekt udaji
je fyzicka osoba, ke které se osobni udaje vztahuji. Spravcem osobnich udaju® se
rozumi kazdy, kdo provadi zpracovani osobnich tdajl, odpovida za zpracovani, urcuje
ucel a prostfedky zpracovani. Spravce muze povéfit zpracovanim jiny subjekt, ten se
nazyva zpracovatel osobnich udaju. Spravce i zpracovatel mize byt pravnicka i fyzicka
osoba, ktera nejen osobni tdaje pofizuje a zodpovida za n¢, ale také shromazd'uje,
uklada, upravuje, pozménuje, vyhledava, predava, Sifi, uchovava, blokuje a také

likviduje. Tento vycet ¢innosti 0becné nazyvame zpracovani osobnich tidaji a je popsan

23 VIDRNA, J. a KOUDELKA, Z. Zaméstnanci v objektivu kamer: pravni aspekty monitoringu
zaméstnancu Vyd. 1. Praha: C.H.Beck, 2013. 235s. ISBN 978-80-7400-453-7, str. 67

24 BARTIK, V. a JANECKOVA, E. Ochrana osobnich iidajii v aplikacni praxi: vybrané otdzky Vyd.
3. Praha: Linde Praha, 2013.311 s. ISBN 978-80-86131-96-2, str.105

%5 ZAKONY PRO LIDI.CZ, Zdravotnickd dokumentace a narodni zdravotnicky informaéni systém,
[online]. 2017. Dostupné z: < https://www.zakonyprolidi.cz/cs/2011-372#cast6 >

% VIDRNA, J. a KOUDELKA, Z. Zaméstnanci v objektivu kamer: pravni aspekty monitoringu
zaméstnancii Vyd. 1. Praha: C.H.Beck, 2013. 235s. ISBN 978-80-7400-453-7, str. 67
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v § 4 pism. ¢) OchOsU. Dalsim subjektem je povéienec pro ochranu osobnich udaja?’.
Jedna se o novy institut dle nové smérnice EU, kterou podrobnéji rozvedeme v kapitole
6.5. Povéfenec pro ochranu osobnich tUdaji bude osoba, ktera bude plnit roli
implementatora a vnitiniho auditora dodrzovani povinnosti spravce nebo zpracovatele
osobnich udajui. Déle bude pulsobit jako poradce pro spravce a zpracovatele a soucasné
bude kontaktni osobou spolupracujici s UOOU. Povéfence budou mit za povinnost
jmenovat organy vefejné moci a organizace, jejichZ hlavni ¢innosti je zpracovani
osobnich udajt.

Nyni v logickém sledu posledni nejdulezitéjsi pojmy ochrany osobnich udaji, a
to souhlas se zpracovanim osobnich udaji a blokace a likvidace osobnich udaju.
Souhlas se zpracovanim osobnich widaji je ustanoven v § 5 odst. 4 OchOsU ,, Subjekt
udajii musi byt pri udéleni souhlasu informovan o tom, pro jaky ucel zpracovani a k
jakym osobnim udajiim je souhlas davan, jakému spravci a na jaké obdobi. Souhlas
subjektu udajii se zpracovanim osobnich udajii musi byt spravce schopen prokdazat po
celou dobu zpracovani . ?®

Tento souhlas?® musi byt svobodny a védomy projev vlastni viile, nesmi byt
vynucen. Také neni nutné, aby byl souhlas pisemny, a je mozné jej odvolat. Vice se
tomuto vyrazu budeme vénovat V kapitole 6.5, kde novd smérnice EU tento souhlas
upfesiuje.

Blokace a likvidace osobnich udaji®® jsou nazvy vystizné s jasnym rozdilem, ale
pro uplnost je kratce pfiblizime. Blokovani tidaju je doCasné zastaveni zpracovani
osobnich udajt, aniz by byly likvidovany, naptiklad z diivodu chyb v databazi a hrozici
poruSeni povinnosti zpracovavat jen piesné osobni udaje. Zatimco likvidace udajii je
fyzické zni€eni, které¢ podléhd nejen zdkonu o ochrané osobnich udaji, ale také zdkonu

o archivnictvi a spisové sluzbé ¢. 499/2004 Sb.3

27 EPRAVO.CZ, Natizeni EU o ochran& osobnich udajii — povéfenec pro ochranu osobnich tdajt,
[online]. 2017. Dostupné z: < http://www.epravo.cz/top/clanky/narizeni-eu-o-ochrane-osobnich-udaju-
poverenec-pro-ochranu-osobnich-udaju-103962.htmI>

28 ZAKONY PRO LIDI.CZ, Zdravotnickd dokumentace a narodni zdravotnicky informaé¢ni systém,
[online]. 2017. [cit. 2017-01-20]. Dostupné z: < https://www.zakonyprolidi.cz/cs/2000-101#cast1>

29 VIDRNA, J. a KOUDELKA, Z. Zaméstnanci v objektivu kamer: pravni aspekty monitoringu
zameéstnancu Vyd. 1. Praha: C.H.Beck, 2013. 235s. ISBN 978-80-7400-453-7, str. 79

% VIDRNA, J. a KOUDELKA, Z. Zaméstnanci v objektivu kamer: pravni aspekty monitoringu
zaméstnancu Vyd. 1. Praha: C.H.Beck, 2013. 235s. ISBN 978-80-7400-453-7, str. 75-77

81 ZAKONY PRO LIDI.CZ, Zdravotnickd dokumentace a narodni zdravotnicky informaéni systém,
[online]. 2017. Dostupné z: < https://www.zakonyprolidi.cz/cs/2004-499>

39


https://www.zakonyprolidi.cz/cs/2000-101#cast1
https://www.zakonyprolidi.cz/cs/2004-499

Jako posledni ¢ast této kapitoly a tématu je skutecnost, Ze vykonem dodrzovanim
ochrany osobnich udajii v CR je povéten “ Ufad pro ochranu osobnich udajii se sidlem
V Praze, (déle jen “UOOU%) “. Je to Gstiedni spravni organ pro oblast ochrany osobnich
udajui v rozsahu stanoveném zakonem €. 101/2000 Sb., a dalSi kompetence stanovené
zvla§tnim pravnim piedpisem, mezinarodnimi smlouvami. UOOU je vykonny organ pro
dozor a kontrolu v oblasti osobnich tdaji. Jeho ¢innost plyne z mezinarodnich smluv a

smérnic EU, které jsou souéasti pravniho fadu.

%2 RIHA, M., SIEGER, L. a PIKOLA, P. Bezpecnostni systémy: 2.dil Vyd. 2. Praha: Namoini
akademie Ceské republiky, 2011. 182 s. ISBN 978-80-87103-35-7, str. 134.
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6 PRAVNI RAD CR A OCHRANA OSOBNICH UDAJU

6.1 Zaméstnanci a zaméstnavatelé versus ochrana osobnich udaji

Skute&nost, ze ochrana osobnich tidajii v CR je zakotvena tstavou CR a zakonem o
ochran¢ osobnich dajii, jsme fesili v minulé kapitole. Jedna se o prava a povinnosti
vSech lidi a subjekti. Nyni bychom se letmo a stru¢né pokusili zaméfit na zaméstnance

a zamé&stnavatele, jejich vzajemny vztah v souvislosti s ochranou osobnich udaju.

Zaméstnavatelé jsou opravnéni®® dle zakoniku price po zaméstnanci pozadovat
efektivni praci a chrénit sviij pfedmét podnikdni ptfed nebezpecimi jako je Skoda
zpusobena zaméstnancem anebo piimo pred trestnou Cinnosti. Zameéstnavatelé tedy
mohou monitorovat a sledovat vyuzivani pracovni doby zameéstnancem, ale také
dodrzovani zédkazu pouZzivat vyrobni a pracovni prostfedky pro potiebu zaméstnance

bez souhlasu zaméstnavatele. Tyto opravnéni musi byt v souladu s pravy zaméstnance.

Prava zaméstnanci® v pracovnim procesu jsou dana pravy na ochranu soukromého
a osobniho zivota, na ochranu osobnich udajii a samoziejmé jejich lidska prava, a to na
ochranu listovniho tajemstvi a tajemstvi dopravovanych zprav. Prava zaméstnanci a
zaméstnavatelll musi byt ve vzdjemné rovnovaze. Tato rovnovaha je dana faktem, Ze
kontrola zaméstnance je povolena v rozsahu nezbytném k dosaZeni stanoveného ucelu a
také pravem zaméstnance na vysvétleni, odstranéni zavadového stavu formou opravy,

doplnéni nebo i likvidaci zpracovanych osobnich udajt.

Povinnosti zaméstnavatele % jakozto pofizovatele a spravce osobnich tdaji je
opravdu mnoho, ale velmi stru¢né lIze shrnout do konstatovani, ze zaméstnavatel je
povinen pfi pofizovani, shromazd’ovani a uchovavani postupovat velmi obezietné, aby

nedoslo k jakémukoliv zneuZiti osobnich daji. Toto byl opravdu jen kratky popis

3 VIDRNA, J. a KOUDELKA, Z. Zaméstnanci v objektivu kamer: pravni aspekty monitoringu
zameéstnancu Vyd. 1. Praha: C.H.Beck, 2013. 235s. ISBN 978-80-7400-453-7, str. 83

% VIDRNA, J. a KOUDELKA, Z. Zaméstnanci v objektivu kamer: pravni aspekty monitoringu
zaméstnancu Vyd. 1. Praha: C.H.Beck, 2013. 235s. ISBN 978-80-7400-453-7, str. 85

%5 VIDRNA, J. a KOUDELKA, Z. Zaméstnanci v objektivu kamer: pravni aspekty monitoringu
zaméstnancii Vyd. 1. Praha: C.H.Beck, 2013. 235 s. ISBN 978-80-7400-453-7, str. 86
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vzédjemného vztahu zaméstnancl a zaméstnavatell. Podrobnéj$imi informacemi a
novinkami se budeme podrobnéji zabyvat v dals§i ¢asti prace v podkapitole o nové

smérnici EU o ochran¢ osobnich udaju.

A4

6.2 Pravni fad CR a kamerové systémy

Lze konstatovat, Ze provozovani kamerovych systém v Ceské republice

k dnesnimu dni neni v zasadé legislativné napiimo a doslovné oSetieno.
Vyjimkou je Policie CR, GIBS a obecni policie, konkrétné se jedna o tyto zakony:

§ 62 z.&. 273/2008 Sb., o Policii CR, §31 z.&. 341/2011 Sb., o GIBS a § 24b z&.
553/1991 Sb., o obecni policii.

Dle zdkona 101/2000 Sb., O ochrané osobnich daji je vyzadovano registrovat
veskeré sledovaci kamerové systémy, ale opdt suréitymi vyjimkami® Takto
formulované se to muze jevit jako velmi prosté, ale samoziejmé vSichni ze svych
vlastnich zkuSenosti tuSime, jak to Vvrealném zivoté s prostymi véci Casto je.
V nasledujici podkapitole se nad timto sou¢asnym stavem budeme zamyslet podrobng&ji

a pokusime se osvétlit pravy stav véci.

6.3 Ochrana osobnich tidajii v CR a kamerové systémy obecné&

Pii nasazeni kamerového systému je nutno peclivé dbat na dodrzeni tfi zdkladnich

povinnosti®’, které Utad pro ochranu osobnich tdaji velmi striktné vyzaduje.

3% Ustav pro ochranu osobnich udajii, Zakon & 101/2000 Sb. Zakon o ochrané osobnich tdajd,
[online]. 2017. Dostupné z: <http://www. uoou.cz/zakon-c-101-2000-sh-o0-ochrane-osobnich-udaju-a-o-
zmene-nekterych-zakonu-ve-zneni-ucinnem-od-1-ledna-2015/ds-3109/archiv=0&p1=1261>

37 Ustav pro ochranu osobnich wdaji, Registraéni formula¥, [online]. 2017. Dostupné
z:<http://www.uoou.cz/registracni-formular-jak-podat-oznameni-o-zpracovani-osobnich-
udaju/ds1519/archiv=0&p1=1511>
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1. Registrace sledovaciho systému
Pii registraci systému jsou uznavany 3 vyjimky. Prvni vyjimkou je osobni
potireba, druhou vyjimkou je On-line prenos bez uklidani zaznamu a posledni
uklada-li provozovani sledovaciho systéemu zvlastni zakon, nebo je-li ho potieba

K uplatnéni prav a povinnosti ze zvldastniho zdkona.

2. Zasadni a nezbytny je souhlas monitorovanych osob.

Vyjimka je v § 5e zakona ¢islo 101/2000 Sb., kdy mizeme zpracovavat bez
souhlasu monitorovanych osob, a to v ptfipad¢ nezbytném pro ochranu prav a
pravem chranénych zajmu spravce, ptijemce nebo dotené osoby. Zpracovani
nesmi byt v rozporu s pravem subjektu na ochranu jeho soukromého a osobniho
Zivota.

Pokud tento souhlas neni, je nasazeni kamer v n€kterych mistech omezeno.

Dle UOOU je monitoring uréitych mist rizikovy a komplikovany. Jsou to
mista s vysokym pohybem obyvatel, a to zejména: bytové domy (vchody a
vytahy), obce a vefejné prostranstvi (neni-li zfizena v obci obecni policie), dale

Skoly, hotely a restaurace.

3. SpInéni informacni povinnosti

Splnéni informaéni povinnosti dle § 11 odstavec 1 a 2 se déje pomoci jiz
rozSifené informacni tabulky, kde se nachazi piktogram kamery s popisem, Ze
prostor je monitorovan kamerovym systémem se zdznamem, dale informace o
spravci zpracovani a kontaktem na zodpovédnou osobu, které ma pravomoc

v

poskytnout o sledovacim systému podrobné;jsi informace.

Nedodrzeni uvedenych povinnosti penalizuje UOOU sankcemi jiz od 25 000,-K& az
do vyse 5000 000,- K¢ pro fyzické osoby a do vyse 10 000 000,- K¢ pro pravnické

osoby 38,

38 RIHA, M., SIEGER, L. a PIKOLA, P. Bezpecnostni systémy: 2.dil Vyd. 2. Praha: Namoini
akademie Ceské republiky, 2011. 182 s. ISBN 978-80-87103-35-7, str. 141
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Pro majitele bytovych domu®® vydal UOOU v lednu 2016 dosti zasadni a
ocekavané stanovisko €. 1/2016 s ndzvem Umisténi kamerovych systémil v bytovych

domech.

V tomto stanovisku UOOU zohlediiuje své dosavadni poznatky a zavéry vyplyvajici
z aktualni judikatury Nejvyssiho spravniho soudu. Jde o c¢astecny pielom, kdy
K instalaci kamerového systému neni zapotiebi souhlasu v§ech najemniki. Kamerovy
systém musi sledovat jen prostory, jako jsou sklepy, pudy, vchody, garaze, kolarny,
dopisni schranky, vytahy a vnéj$i plast’ budovy. Samoziejmé je nutno dbat na peclivé
nastaveni kamery, aby nedochazelo ke sledovani soukromi obyvatel. Sledovani dveti
bytli je mozné pouze se souhlasem obyvatel dotéenych bytii, nebo ve vyjimecnych a
oduvodnénych piipadech. Doba uchovani by méla byt 7 dni, v pfipad¢ prostor s malym
a prilezitostnym vyskytem pohybu 14 dni. VSechny ostatni povinnosti zlstavaji a je

nutné je dodrzovat.

Po ptecteni shora uvedeného textu se relativné prosta véc zacina opét castecné
komplikovat a nabizi se myslenka, Ze ochrana osobnich idaji a bezpecnostni kamerové
systémy jsou dva fenomény, které jsou v opozici. A neni se ani moc ¢emu divit, vzdyt
na strané legislativy se dozvidame, Ze instalace a vyuzivani kamerového systému za
ucelem ochrany majetku, zdravi a zZivota plni sviij prioritni smysl tehdy, pokud spravce
pofizuje zdznam za UCelem vyhotoveni dikazniho materidlu, kterym je mozno
identifikovat pachatele trestného ¢inu a tyto dukazy by byly pouzity k jeho potrestani.
Pokud shromazdény zaznam obsahuje fakta o trestném cinu, je pfirozené, Ze jej
postizeny preda orgdntim ¢innym v trestnim fizeni. K pfedani osobnich tidajt ziskanych
kamerovym Systémem pro Ucely trestniho fizeni existuje zdkon § 89 odst. 2 trestniho
fadu®®, dle nehoz za dikaz slouZi vie, co miize pfispét k objasnéni véci. Na druhou
stranu, a to stranu ochrany osobnich tdaja, zjistujeme, Zze mozZnost nebo
pravdépodobnost zpracovani predstavuje vysokeé riziko pro prava a svobody fyzickych
0sob, jako zejména diskriminace, Sikany, zneuziti identity, poSkozeni povésti, nebo

mnoho dal$ich nepravnich jednani. Z tohoto divodu je tudiz vhodné nechat posoudit

¥Ustav pro ochranu osobnich Wwdaji, Stanovisko ¢.1/2016., [online]. 2017. Dostupné z:
<http://www.uoou.cz//vismo/rejstrik.asp?id_org=200144&rh=380>

40 7&kony od centrum.cz, Trestni ¥ad, ¢. 141/1961 Hlava V, dokazovani, [online]. 2017. Dostupné z:
<http://zakony.centrum.cz/trestni-rad/cast-1-hlava-5>
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dopad na ochranu osobnich udajii. Postup posouzeni je nasledujici.** Spravce si vyzada
posudek inspektora UOOU, ktery fe§i miru poruseni ochrany osobnich udaji. Patii sem
hlavné situace, kdy dochazi k sledovani a provadéni zaznamu veiejnych prostor. Vlastni
posouzeni inspektora obsahuje popis planovanych operaci, nasledné vyhodnoceni rizik

a Vv zavéru bezpecnostni opatieni a mechanismy K zajisténi ochrany osobnich udaju.

A co stimto rébusem nyni? Doporucujeme peclivé se fidit rubem 1 licem
pomyslné mince, a t0 Pravnim fadem, kde bych pouzil vse dostupné k dopadeni
pachatele, a samoziejmé velmi pozorné se fidit také legislativou pro ochranou osobnich

udaji.

Uvidime v dal$im obdobi, jak uspésnd bude v praxi nova smérnice EU a piipadné
jak se bude k legislativé ptihlizet na zékladé nedavnych teroristickych utokl. Zda se
bude vice bran zictel na bezpe¢nost nebo na mozné zneuziti zaznamu z bezpeénostnich

kamer a systému?

6.4 Ochrana osobnich udaji a vyuzivani MKDS

MKDS musi monitorovat pouze vetfejna prostranstvi. Obrazovy signal neni urcéen
pro vetejnost, ale jen pro urCité uzivatele a pouze pro vymezeny ucel. Tito uzivatelé
jsou vyskoleni piislusnici Policie CR, a zaméstnanci obecni policie, ktefi maji ve
smyslu svych zdkond a zdkona ¢.101/2000 Sb. §5odst. 2 pism. e) tzv. pravni titul k

nékterym ustanovenim o ochran€ osobnich tidaju.

Nyni bychom se abstraktné opiteli o novelu ¢.170/2007 Sb.*’ze dne 7. 6. 2007, jejiz

vyznam je dle mne ur€ujici a vypovidajici o vzdjemné interaktivit¢ MKDS a UOOU.

4 Ustav pro ochranu osobnich udajii, Zakon & 170/2007 Sb. Zakon o ochrané osobnich tdajt,
[online]. 2017. Dostupné Z: < https://www.uoou.cz/kontrolni-cinnost-inspektoru/ds-
1279/archiv=0&p1=1277 >

42 UUstav pro ochranu osobnich udaji, Zakon & 170/2007 Sb. Zakon o ochrané osobnich tdajt,
[online]. 2017. Dostupné z: <https://www.uoou.cz/zmeny-zakona-0-ochrane-osobnich-udaju/ds-
3112/p1=3112>
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Provozovatel kamerového systému musi mit jasno ve tfech urcujicich bodech:
- Je nas zameér legitimni?
- Muzeme tohoto zdméru dosahnout jinym zptisobem?

- Je tieba urcit ucel, spravce dat, zabranit zneuziti dat a jejich ochranu.

Jestlize jsou vySe uvedené body zcela a jednoznacéné vyieSeny a podepieny
zdkonnymi prostiedky, mélo by byt vSe v pofadku a nic a nikdo by nemél branit
nasazeni kamerového systému. A ackoliv je mnoho sporil a jesté vice odpurct této
technologie, tak pro osoby dodrzujici a ctici zakony je dulezita skute¢nost zjevna po
precteni § 89 odst. 2 trestniho fadu, podle né¢hoz za diikkaz muze slouzit vSe, co mize

prispét k objasnéni véci.

Pti povinnosti MKDS monitorovani pouze vefejného prostranstvi bude skoro vzdy
dochazet k tomu, Ze cast zabéru kamery bude v rozporu s ochranou osobnich udaja
(okno, balkén, vchod atp.), ale toto se legitimné fesi technickym prostiedkem — funkci
kamery, a to maskovanim privatnich zon. To znamena, Ze na kamefe se pomoci

softwarové aplikace zakaze urCitd ¢ast obrazu a vse je v poradku.

6.5 Nové narizeni EU o ochrané osobnich udaju

V kvétnu 2016 bylo piijato NARIZENI EVROPSKEHO PARLAMENTU A RADY
(EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a
o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o
ochran& osobnich udaji)*. Tato nafizeni jsou zdvazna v celém rozsahu a pouZitelna ve

vSech Clenskych statech s u€innosti od kvétna 2018.

Nyni bychom se pokusili struéné nastinit pozitiva a negativa nové smérnice a to za
pomoci ¢lanku advokatni kancelafe Taylor Wessing Praha** . Tato smérnice nam

stanovuje prava a povinnosti, ktera nalezi fyzickym osobam, jejichz osobni tidaje jsou

43 EUR-Lex, Natizeni evropského parlamentu a rady (EU) 2016/679, [online]. 2017. Dostupné z:
<http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32016R0679>

4 FEEDIT.CZ, Nové nafizeni EU o ochrané osobnich udaji. Jak se dotkne Ceské republiky?,
[online]. 2017. Dostupné z: <http://www.feedit.cz/wordpress/2016/03/21/nove-narizeni-eu-o-ochrane-
osobnich-udaju-jak-se-dotkne-ceske-republiky/>
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zpracovavany. Soucasné logicky stanovuje prava povinnosti subjektti, které tdaje

zpracovavaji nebo za jejich zpracovani zodpovidaji.

Nové jsou posilena prava fyzickych osob, jejichz osobni udaje jsou zpracovavany.
Je kladen diraz na to, aby byly zpracovavany skute¢né jen udaje nezbytné potiebné.
Dale fyzické osoby, jejichz udaje jsou zpracovavany, maji pravo byt zapomenuty,
zejména pokud zpracovavané udaje jiz nejsou potifebné. Nové ma subjekt tidaja oproti
stavajicim normam pravo na pienositelnost svych osobnich udaju. V praxi tedy
znamena, ze pokud se osobni udaje zpracovavaji elektronicky, ve strukturovaném a
standardn¢ pouzivaném formatu, ma subjekt wdaji pravo na =ziskani kopie

zpracovavanych udaji v elektronické podobé.

Naopak smérnice nafizuje subjektim, které zdznamy pofizuji, aby poftizovali
zaznamy, které skuteéné nezbytné potiebuji. Také nafizuje maximalni snahu eliminovat
rizika spojena se zneuzitim, neopravnénym pfistupem a také neopravnénym

zvetejnénim osobnich tdaju.

Dalsi zasadni zména je povinnost zamé&stnavatell s vice nez 250 zaméstnanci nebo
subjekti, jejichz hlavni ¢innost spociva ve zpracovani osobnich udaji, mit vlastniho

inspektora ochrany udaji.

Velmi dulezitd novinka je také povinnost vést dokumentaci o zpracovavanych
udajich. Zde je povinnost tuto dokumentaci na pozadani predlozit kontrolnimu organu.
Povinnost provadét posouzeni dopadu na ochranu udaji z hlediska prav a svobod
subjekti tdaji je dalSim zasadnim prvkem v nové smérnici. A taktéz jiz zmiflovany

povéienec pro ochranu osobnich udaju.

Kontroverzni bod smérnice je zcela jist¢ ¢ast, ve které se hovoii o odpovédnosti
ulozenou spravciim tdaju, kde souhlas sledovanych subjektt nevytvari pravni zaklad ke
zpracovani udaji. Jedna se o ptipady, kdy mezi osobou poskytujici své udaje a jejich
spravcem vznikd vyznamna nerovnovaha. V praxi to znamena, ze spravce udaji vlastné

nevi, zda se pohybuji v mezich legislativy ¢i nikoliv i pfes souhlas doty¢né osoby.
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Z pohledu administrativy zde vznikd narast provadécich aktt a formuléit, a tim 1
dalsi zvySeni nakladd a administrativnich procesit spojenych se zpracovanim dat a

osobnich udajt.

Natizeni klade velky dlraz, nebo spiSe doporuceni, aby jednotlivci 1 pravni subjekty
ve vesker¢ elektronické komunikaci dbali, jak a komu sd€luji své osobni udaje, protoze
dodrzovani nafizeni nelze vymahat po subjektech mimo uzemi EU a samoziejmé po

subjektech, které svou identitu cilené skryvaji.

Smérnice zavadi mnohem tvrdsi sankce za jakékoliv porusovani pravidel a zakonu o
ochran¢ osobnich udajt, nez tomu bylo do soucasnosti. V piipadé, ze zpracovatel udaju
porusi pravidla pro ochranu udajti, mize mu byt udélena pokuta az do vyse 20 miliont
eur nebo az 4 % z celkového ro¢niho obratu subjektu. Tyto sankce vSak lze uplatnit jen

pro subjekty, které jsou v pravomoci evropskych kontrolnich organi.

Je pravdou, ze jako v mnoha jinych ptipadech tak 1 v tomto nafizeni je nase stavajici
legislativa ptisnéjsi nez evropska a z velké ¢asti je jiz fadu let uplathovano to, co EU
fesi az nyni. Opravdu ukazkovy priklad a pro mne ne zcela pochopitelny je smlouva
mezi spravcem a zpracovatelem osobnich udajii, kde CR celkem logicky pozaduje
uzavieni v psané formé. Naproti tomu nova smérnice nabizi moznost sSmlouvy také

v elektronické podobé, ale co je zarazejici bez pozadavku na elektronicky podpis.

Na zavér této kapitoly si dovolime vlastni nazor a to ve svétle a stinu poslednich
udélosti uprchlické krize a zejména nedavnych teroristickych utocich ve Francii a
v Némecku. Doufame, ze touto smérnici je polozen novy zaklad ochrané osobnich
udajii nejen u nds, ale v celé Evropské unii. Kamerové systémy budou i nadale slouzit k
ochrané nas a nasi spole¢nosti. Kdybychom se zeptali pfimych ucastniki atentatti anebo
pozistalych po obétech, ktefi neméli to Stésti, ze prezili, co by nam fekli? Urcit¢ by
chtéli predejit témto straSnym zlo¢inliim a odvratit strach, hriizu, bolest a smrt svych

bliznich.
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7  SVOBODA A SOUKROMI

Jako motto této kapitoly se nam piimo nabizi slova Benjamina Franklina ,, kdo se
chce vzdat svobody, aby ziskal bezpecnost, nebude mit ani jedno, ani druhé. A ani si je

nezaslouzi .

Ze samotné historie lidstva je nam znamo, ze svoboda a soukromi jsou pro
Cloveka natolik dulezité, Ze pifi obrané své svobody a soukromi casto porusujeme
svobodu druhych. Svoboda a pravo na soukromi patfi mezi nase nejcenngjsi prava.
Svoboda je v nejsirSim slova smyslu moznost délat si co chei, rozhodovat o sob¢, mit
moznost volby a za svd rozhodnuti nést odpovédnost. JednoduSe feceno byt svym
vlastnim panem. Nepiedpokldddme, Ze by bylo nutné podrobné rozebirat vSechny
dokumenty, Gstavy a mezinarodni dohody, kde se o svobodé a soukromi piSe. Tim neni
mysleno, ze by to bylo nezajimavé, nebo pro nasi praci nepodstatné, ale podrobnéji
rozebrat LZPS nebo Umluvu o ochrang lidskych prav a zakladnich svobod by rozhodng
prekrocilo stanoveny rozsah a téma této prace. Ale dovolte ndm vyuzit ndzoru, ze
svobodu lze chépat také jako negativni a pozitivni.*® Politik a filozof Isaiah Berlin
(1909-1997) pojem svobody rozdélil na negativni svobodu, ktera pro néj predstavovala
prostor, ve kterém si ¢lovék miliZze délat, co uznd za vhodné bez zésahu druhé osoby, a
na pozitivni svobodu, kterou definoval, kdo nebo co kontroluje a fidi ¢loveka, jakym
cloveék ma byt a co ma délat. Jinymi slovy negativni svoboda je ovliviiovana vnéjsimi
faktory jednani, respektive moznosti vybéru a pozitivni svoboda vnitinimi faktory
jednani, neboli jestli ma ¢lovek své jednani pod svou vlastni kontrolou. Tato myslenka
nas velmi zaujala v souvislosti se svétem internetu a pokusime se ji vice rozvést

Vv nasledujici kapitole o rizikdch zneuZivani osobnich udajt.

Jak napovida nazev této kapitoly tak pojem svoboda je jednoznaéné velmi tizce

spojen s pojmem soukromi a s pravem na soukromi.*® Pojem soukromi nema

45 SIMICEK, V. Prdvo na soukromi Vyd. 1. Brno: Masarykova univerzita, 2011.212 s. ISBN 978-
80-210-5449-3, str. 37-39

4 SIMICEK, V. Prdvo na soukromi Vyd. 1. Brno: Masarykova univerzita, 2011.212 s. ISBN 978-
80-210-5449-3, str. 11-14
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jednoznacné vypovidajici definici, protoze pojem je velmi Siroky a dynamicky, tim je
mysleno, ze se vyviji vprib¢hu lidskych déjin. Jiny vyznam mél pojem soukromi
V pojeti francouzského krale, ktery vykonaval ukony ranni hygieny ptfed Slechtou pii
statnickém jednani, jiny v dob¢ socialismu a zcela jiny je i dnes. Také urcita vyspélost
civilizace, tradice, nabozenstvi a etika maji zadsadni vliv na vyznam slov soukromi a
svoboda. Stejné tak pravni pohled na soukromi v jednotlivych pravnich kulturach. Jinak

na pojem soukromi hledi kontinentalni a jinak pravo v muslimskych zemich.

Pojem soukromi neni v nasi legislativé ptimo definovan. Pravo na soukromi je
samoziejm¢ definovano a patii mezi nezcizitelna a nezadatelnd prava ty jsou ukotvena
v nasi LZPS v ¢lanku 7 odst. 1 ,, Nedotknutelnost osoby a jejiho soukromi je zarucena.
Omezena miize byt jen v pripadech stanovenych zakonem.*“ *" A dalsi aspekty spojené
se soukromim V ¢lanku 10 odst. 2 ,,Kazdy md prdavo na ochranu pred neoprdavnénym
zasahovanim do soukromého a rodinného Zivota.“*® A samoziejmé nejen zde, ale i
v dalsich ¢astech se pfimo ¢i nepifimo hovofi o soukromi, jedna se o politicka prava a
svobody, pravo vlastnit majetek. V problematice soukromi také hovofime o kruhu
soukromi®®. Tyto kruhy pfedstavuji z pohledu soukromi uréité hranice soukromého

zivota:

e kruh vefejnych osob, kon¢i na hranicich vetejnosti, jednd se o vefejné
osoby a to nejen politiky, ale také o osoby vefejné znamé a vefejné
vystupujici,

e kruh soukromych osob, soucasti jsou i vztahy na pracovisti,

e rodinny kruh, rodinné vztahy,

e kruh intimni, to je zalezitost tak fikajic jen mne a nikoho jiného ani

rodiny.

Z pohledu vztahu svobody, soukromi a ochrany osobnich udajl je pro nds zajimavy

zejména kruh osobnich osob a rodinny kruh. Je logické, Ze soukromy Zivot veiejné

47 POSLANECKA SNEMOVNA PARLAMENTU CESKE REPUBLIKY, Usneseni o vyhlaseni
LZPS, [online]. 2017. [cit. 2017-01-19]. Dostupné z: < http://www.psp.cz/docs/laws/listina.htmI>

48 POSLANECKA SNEMOVNA PARLAMENTU CESKE REPUBLIKY, Usneseni o vyhlaseni
LZPS, [online]. 2017. [cit. 2017-01-19]. Dostupné z: < http://www.psp.cz/docs/laws/listina.html>

49 SIMICEK, V. Prdvo na soukromi Vyd. 1. Brno: Masarykova univerzita, 2011.212 s. ISBN 978-
80-210-5449-3, str. 15-17
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znamé osoby bude diametraln¢ jiny v mnoha aspektech nez zivot délnika v tovarné. A
také krom¢ exhibionistll nebo jinak psychicky nemocnych lidi, nebude mit nikdo z nas

potiebu vetejnosti sdélovat nebo odhalovat svou intimitu.

Za ptedpokladu, ze Zijeme svobodné a s garantovanou ochranou soukromi, tudiz
vV demokratickém zfizeni, kde tedy mam moznost vybéru a své jednani pod kontrolou,
tak si mohu také zvolit, jakym zptisobem se prezentuji pred okolim, jak se chovam
v soukromi a jakym zplisobem si své soukromi chranim. Tim, Ze mdm moznost volby a
mohu si zvolit, jakym zptsobem si chci zachovat svobodu, aniz bych piisel o bezpedi.
Timto bychom mohli navdzat na odkaz Benjamina Franklina a konstatovat, Ze o
svobodu, bezpecnost, soukromi je tieba neustdle peCovat. Zejména ve slozitostech

dnesni internetové doby je jednoduse potieba se pojmu soukromi zacit znovu ucit.
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8 KLADY A ZAPORY MONITORINGU

8.1 Skryté hrozby sledovani v kyberprostoru

Soucasna doba je nazyvana nejen dobou globalizace, ale stale vice vékem
internetu a socialnich siti. Tyto vydobytky ndm pfinasSeji rychlé informace, usnadnéni
komunikace, zjednoduSeni prace, poskytovani novych druht sluzeb, ale i hrozby

Vv ptipad€ neopatrného a nezodpovédného chovani v kyberprostoru.

Za naSe pohodli a blahobyt platime relativné vysokou dan, a to ve vétsi ¢i mensi
mife ztratou soukromi ve form¢ toho, ze jsme sledovani. Zpusobd je mnoho, mizeme
zaCit pouhou vérnostni kartou do velkoobchodu, z které spravce osobnich udaji ziska
nejen zékladni informace, ale i o to co a za kolik clovek nakupuje. Rizné specialni SW
aplikace, kter¢ monitoruji na§ pohyb v kyberprostoru zaznamenavajici navstivené
stranky a mailovou komunikaci, zapnuty mobil monitorujici nd$ pohyb, rizné¢ WiFi sité,
které¢ si pamatuji vase udaje, GPS signal naseho automobilu, kamerové systémy a
nahravani telefonnich hovord. Samoziejmée vSechny tyto vydobytky moderni doby nam
slouzi v mnoha ohledech, vcetn¢ bezpeCnosti a objasiiovani trestnych Cinil, coz je
samoziejmé v poradku. Ano, toto vSe nam slouzi, je to tedy dobry sluha, ale zly pan, a
to v pfipadech kdy se s témito technologiemi nakladd nezodpovédné a v rozporu se
zakony. Asi by se zodpovédny clovek divil kolik lidi ma sviij PIN ke kreditni karté
nalepen piimo na pouzdru karty a jest¢ vice lidi ma k pfistupu do svych mailovych
schranek velmi odolna hesla typu: 123456789. Kupodivu mnoho dalSich zatizeni jako
jsou WiFi routery, web kamery maji stale defaultni login a heslo: admin, admin. Neni
proto divu, ze se v poslednich letech rozrostly fady poéitacovych zloCincu, kdyz jim my
sami takto nabizime levnou obZivu v podobé zcizeni penéz z uctu, vydirani ohledné
hackerem zablokovan¢ho uctu nebo pocitace, zcizeni riznych dokumenti nebo
intimnich fotografii. Do tohoto vy¢tu hrozeb pro jednotlivee je bohuzel nutno piipocitat
1 kybernetické utoky vedené mezi staty, které mohou ohrozit tak kiehkou stabilitu
mezinarodnich vztahi. Mam na mysli naptiklad neddvny ptipad ovlivnéni americkych

voleb. Tyto hrozby a nebezpeci jsou vétsinou dilem nasi nepozornosti, ledabylosti nebo
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lehkovaznosti a zalezi jak na jednotliveich a jejich pristupu ke kybernetické
bezpecnosti, tak na opatfenich ze strany organizaci a statl s diirazem na kontrolu a

prevenci dodrzovani pravidel v kyberprostoru.

Dalsi a neméné zavazné nebezpeci kyberprostoru je pravem spatfovano v socialnich
sitich®. Socialni sit¢ skytaji velky prostor pro $kodlivé a nebezpedné jevy. Jedna se
zejména o kyberSikanu, kybergrooming, sexting, kyberstalking. Vzhledem
K nemoznosti ovéfit pravdivost udaji o uZzivatelich dochazi k situacim, kdy uZzivatel
uvede jinou totoznost véetné fotografie a vyuzije davetivosti uzivateld, kteii pak svoli k
osobni schiizce (tzv. kybergrooming). To, Ze jiz n€kolik schiizek skoncilo tragicky, je
bohuzel smutna realita. Pravdivost informaci v socidlnich sitich neni vérohodnd ani
ovétitelna. BohuZzel vyzkumy dokazuji, Ze 42,5 % déti je ochotno svolit ke schiizce s
Clovékem, kterého znaji jen ze socidlni sité. Dalsim neblahym jevem je kyberSikana,
slouzici jako nastroj pomsty a nactiutrhani, kde pomoci diskusni skupiny nebo
falesného profilu obéti je ob&t urdZena a zesmé&3iovana. Casté ktomuto ucelu
zneuzivaji ukradené nebo upravené fotografie uzivatele. Bez socialnich siti si veétsi ¢ast
moderni spole¢nosti bohuzel neumi predstavit dnesni ani budouci svét. Jelikoz zijeme
v nasi uspéchané konzumni spole¢nosti, tak ¢love€k vytvaii nové virtualni vztahy a

castecné udrzuje své staré a stavajici spolecenské vztahy.

Socialni sit¢ jsou fenomén dnesni doby S navykovym vlivem na populaci. Pomoci
informaci, které uzivatel¢ vkladaji, a to nejen osobnich udaji a fotek, ale také
informacich o tom kde, kdy a s kym jsou a budou, sami sebe monitoruji a tyto
informace Casto veiejné predkladaji na pospas Siroké skupiné uzivatelll téchto siti. A tak
fikajic jdou sami naproti mnoha moznym problémim, které jsme popisovali, vetné
odcizeni identity nebo téch nejhorSich zlofinG proti zivotu a zdravi. Opravdu
ukazkovym piikladem je incident pii udileni cen Zlatého Slavika, kdy zpévak Radek

Banga na protest odeSel z ceremonidlu, a nasledné vyjadiil na sociélni siti protest proti

SSOCIALNI  SITE, Nebezpedi socialnich  siti, [online]. 2017. Dostupné z: <
http://www.socialnisite.estranky.cz/clanky/nebezpeci-socialnich-siti.html>
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ocenéni zpévika skupiny Ortel®’. Poté se strhla na socialnich sitich diskuze, ktera

bohuzel vyustila ve vyhrozovani pomstou a smrti zpévakovi a jeho rodiné.

Nyni pouzijeme teorii o svobodé Isaiaha Berlina z ptfedchazejici kapitoly, a to
pohledem negativni a pozitivni svobody. Lze konstatovat, Ze v kyberprostoru svym
jednanim, které mame pod svou vlastni kontrolou, a moznosti vybéru jsem strijcem své

svobody, soukromi a bezpecnosti.

8.2 Rizika zneuziti a vyuZziti monitoringu

O zneuziti a moZnostech trestné ¢innosti V oblasti obecného kyberprostoru jsme
hovotili na pfedchozich strankdch. Nyni bychom se zaméfili na monitoring ve smyslu
Spionaz, odposlechy, organizovana zlocin a terorismus. Z historie je velmi dobfe znamo,
ze mezinarodni a pramyslova Spionaz neni nic nového. V dobé valky je Spionaz soucasti
vale¢né strategie, a dnes bohuzel i v dobach miru. Asi kazdy z nas tusi, ze naSe veskera
komunikace je =zaznamenavdna a je provadéna diagnostika jejiho obsahu.
Reprezentativnim piikladem hovotici za vse je piipad Edwarda Snowdena,>® ktery v
kvétnu 2013 vynesl informace z narodni bezpe¢nostni agentury NSA, kde pracoval jako
technik. Jednalo se o skuteénost, ze USA pomoci utajené operace s nazvem PRISM®
sleduje, sbira a analyzuje informace a internetovou komunikaci z celého svéta. Vse
probiha pomoci specializovanych agentt, ktefi maji pfistup na servery spolupracujicich
firem. M¢lo se jednat o firmy Google, Apple, Microsoft, Yahoo, Facebook, v podstaté o
vétsinu gigantd v oboru. Toto sledovani je postaveno na zaklad¢é strojové analyzy a
nasledné kontroly specialisth z NSA. Cilem této operace je odhalovani terorismu,

mezinarodnimu zlo¢inu a hrozeb proti USA. Edward Snowden toto odhalil, protoze

51 IDNES.CZ, Banga za protest proti Ortelovi ¢eli rasistickym nadavkam i vyhruzkam smrt, [online].
2017. Dostupné z: < http://zpravy.idnes.cz/radek-banga-vyhruzky-tomas-ortel-cesky-slavik-gipsy-cz-pgr-
/domaci.aspx?c=A161129 110614 domaci_fer>

52 |DNES.CZ, Je Snowden zradce, nebo hrdina? Citim se nevinen, ale obétuji se, fika, [online]. 2017.
Dostupné z: <http://technet.idnes.cz/snowden-amnestie-obama-petice-d2w-/sw_
internet.aspx?c=A160916 143544 sw_internet_pka>

53 IDNES.CZ, USA ptiznaly $mirovani. Tajnd NSA sbird soukroma data z celého svéta, [online].
2017. Dostupné  z:  <http://technet.idnes.cz/nsa-fbi-sledovani-prism-usa-soukromi-data-f15-

/sw_internet.aspx?c=A130607_065544 hw_monitory pka>
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nechtél zit ve svété bez soukromi. Snowden také odhalil, Ze proti sledovani neni v tomto
ptipad€ obrany. Pro né€koho se stal zradcem, ktery ohrozil USA, a pro né€koho hrdinou
bojujicim za svobodu a soukromi. Nebudeme se piiklanét ani k jednomu nazoru, jelikoz
to neni jednoduché rozsoudit, ale je docela dobfe mozné, ze pravda bude nckde
uprostied, tak jak to Casto byva ve slozitych otazkach. Otazkou ziistava, pro¢ soucasti
této Spiondze byli i1 statnici a politici spfatelenych zemi, v€etné nejvétsiho spojence

USA, a to Némecka?

Je jasné, Ze obdoba tohoto monitoringu, nebo vlastné Spionaze je vSude na svété, a
to nejen ohledn¢ elektronické komunikace, ale také telefonni komunikace.
V demokratickych zfizenich se toto d¢je, nebo mélo dit na vyzadani, na zaklad¢é napf.
soudniho ptikazu. Pravdou ziistava, Ze pomoci odposlechtl, kontroly elektronické posty,
piipadné dalsi komunikace se dafi bojovat s organizovanym zlo€inem a terorismem, coZ

je zésadni problém nasi doby.
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ZAVER

Cilem prace bylo zmapovat a ptiblizit ochranu osobnich udaji nejen obecné, ale také
Vv piimé souvislosti s ochranou osob a majetku. A v této souvislosti se zamé&fit na moznosti

zneuziti osobnich udajii v souasném svéte.

Préci jsme zah4jili kapitolou o ochrané osob a majetku, kde jsme uvedli mozné zptsoby a
rozdéleni ochrany osob. Na pozadi historického vyvoje technologii jsme demonstrovali vazby
mezi technikou a bezpecnosti, a to konkrétné na kamerovych systémech. Na ¢asové ose jsme
zjistili, ze kamerové systémy se vyvijeji technologicky opravdu velmi rychle, bohuzel pro nas
i umérné rychle k soucasné neustale se zhorSujici bezpecnostni situaci ve svété. Pro dalsi cast
prace bylo nezbytn¢ nutné definovat nové a dilezité pojmy z oboru fyzicko-technologické
bezpecnosti, abychom méli aktualni prehled o modernich technologiich a trendech v oboru.
V této chvili jsme se z diivodu aktudlnosti tématu a stupiiujicich se teroristickych utocich
zaméfili na Méstské kamerové systémy. Resili jsme, kde a za jakych podminek je vhodné a
dilezité je nasadit. Neopomnéli jsme dlleZitou funkci operatora MKDS, jeho mozZnosti,
prava, povinnosti a také podminky, za kterych se ¢lovék mize operatorem stat. Zjistili jsme,
7e je to prace narocnd a zodpovédnd a pro vétsi efektivitu je ji potfeba podpofit novou
technologii v podobé pokrocilé inteligentni video-analyzy. Na jednotlivych funkcich jsme se
snazili popsat nejen stavajici, ale i dal$i mozné vyuziti v situaéni prevenci kriminality,

Vv pfedchazeni protipravniho jednéni, ale také v objasiiovani trestné ¢innosti.

Abychom podpofili smysl novych technologii pro ochranu osob, tak jsme v dalsim kroku
zkoumali interaktivitu bezpec¢nostnich technologii S prevence kriminality a se Strategii
prevence kriminality CR. Nebylo piekvapenim, Ze kamerové systémy patii mezi pilife
situacni prevence. AvSak na zakladé studie s ndzvem Vyhodnoceni ucinku kamerovych
systému z roku 2007 bylo nepatrné piekvapenim, ze tehdejsi vysledky této studie nejsou
jednoznaéné a ani vylozené optimistické. Na druhou stranu jsem velmi laickym
matematickym pokusem na zakladé ¢iselného poméru finanéné vyéislené 8kody TC s Eastkou
investovanou do MKDS dosli k zavéru vice nez uspokojivému, a to i ptes velkou nepiesnost
tohoto vysledku. V ramci tohoto tématu jsme zminili i dalsi zajimava Cisla a finan¢ni ¢astky,

~row s

ale 1 dalsi ¢asti Strategie prevence kriminality.
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Mizeme-li hodnotit bezpecnostni kamerové systémy a zvlasté MKDS, postupem casu
zastavaji nedilnou soucast prostfedkl policie pro prevenci, odhaleni a nasledné¢ vyhodnoceni
trestného Cinu. Prispivaji k dlouhodobému snizovani trestné Cinnosti, a proto mohu bez
nadsazky konstatovat, ze v CR se na zaklad& Strategie prevence kriminality dafi plnit vytéené

cile a MKDS k tomuto vysledku vyznamnou ¢asti ptispivaji.

V Gplném zavéru prvni ¢asti prace o ochrané osob jsme letmo a v duchu dnesni doby
fesili efektivitu, nakladovost, Zivotnost a moznosti modernizace bezpe¢nostnich systému. Zde
jsme dosli k zavéru, Ze nasazeni technologii musi byt ucelné a efektivni. A aby byl
bezpecnostni systém efektivni, mél by byt schopny modernizace, rozSifovani, a tim padem

bude jeho Zivotnost vysoka. Ostatné to bychom chtéli po vSech technickych prostiedcich.

Nasledné jsme se vénovali ochrand osobnich udaj, Pravnimu fadu CR, svobods,
soukromi @ monitoringu. Zde jsme se opirali jak jinak neZ o Zakon o ochrané osobnich udajd,
o novou smémici EU o ochrané osobnich udaji a dalsich aspektech Pravniho fadu CR.
ZvySena pozornost byla vénovana postoji pravniho fadu ke kamerovym systémim a postoji
ufadu pro ochranu osobnich udaji ke kameram obecné, kde jsme zvazovali vyhody a

nevyhody jejich vyuziti.

V druhé casti prace jsme feSili moznosti a rizika spojena se zneuzitim osobnich udaji a
soucasné kauzy spojené se zneuzitim osobnich udaji. V souvislosti s osobni svobodou a
soukromim jsme poukazovali na nebezpecnost dnesni internetové doby a rizikovost fenoménu
socialnich siti. Bylo nutné upozornit, Ze ochrana osobnich udaji v kybernetickém prostoru je
z velké ¢asti v rukou jednotlivee a je pfimo imérna jeho zodpovédnému chovani nejen ve
svété internetu a socidlnich siti, ale v celkovém piistupu k ochrané sebe a své rodiny a svého

soukromi.

.....

filosofa a politika Johna Stuarta Milla “Svoboda jednoho konci tam, kde zacind svoboda
druhého.”. Jen bude vice obtizné shodnout se na pomysiné hranici jednotlivych subjekti.
Technicky a legislativné ziejmé ve vét§iné ptipadi hranici odvodime, ale co vyS$si princip,
ktery je Casto v dnesni dob¢ prehlusen ne vzdy dokonalymi zakony? To je otazka, s kterou si
budeme muset poradit kazdy sam. Vysledkem naSeho snazeni je také fakt, Ze znaly a schopny
clovek je zékladnim zdrojem efektivity bezpe€nostnich systémd, ale i efektivity a pfistupu

K ochran¢ osobnich udaji. Technické prostredky na vysoké trovni mu k tomu dopomahayji,
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paklize s touto technikou zodpovédné a odborné zachazi, pak je minimalizovano i zneuziti
osobnich udajii. Je nutné pracovat s lidskym faktorem, jakoZto nejslabSim clankem tohoto

retézu.

Otazkou je, jakym smérem pijde spolecnost ve vyvoji, jak a v jaké mife bude potiebny i
vyvoj bezpe€nostnich systémtl a jakym zplisobem bude provadéna a dodrzovéna ochrana
osobnich udaji. Bylo by opravdu skvélé a uzasné, kdyby bezpecnostnich systémii nebylo

zapotiebi, ale na to lidstvo neni bohuzel pfipraveno.

Toto byla obecna uvaha o ochrané osobnich daji a ochrané osob. Dle naseho nazoru je
stale vétsi povinnosti jesté vice ochranovat nase spolecensky chranéné zajmy s maximalnim

vyuzitim vSech prostiedku a legitimnich piedpisi.
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SEZNAM ZKRATEK

MKDS - Méstsky kamerovy dohlizeci systém

UOOU - Utad pro ochranu osobnich udajt

LZPS - Listina zakladnich prav a svobod

EPS - Elektricka pozarni signalizace

CCTV - Uzavieny kamerovy okruh — kamerovy systém

IP - Komunika¢ni standart pro pienos dat z anglického Internet Protokol
IPCCTV - Kamerovy systém vyuzivajici [P technologie

VSS - Video dohlizeci systém z anglického Video Surveillance System

PZTS - Poplasny zabezpecovaci a tisnovy systém

EKV - Elektronické kontrola vstupu

PIN - Osobni identifika¢ni ¢islo z anglického Personal Identification Number
WiFi - Bezdratova komunikace z anglického Wireless Fidelity

TC - Trestny ¢in

GPS - Globalni druzicovy polohovy systém z anglického Global Position System
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