1 Vymezeni zakladnich pojmu

Pojem pocditaCova kriminalita se pokusila definovat jiz fada
autoru a expertnich skupin zabyvajicich se timto druhem kriminality.
Z ¢eskych autord bych uvedl definici Prof. Porady: ,poéitadovou
kriminalitou z kriminalistického hlediska rozumime skupinu trestnych
¢ini pachanych prostfedky vypocetni techniky v podminkach
komunikacnich siti, systému, programového vybaveni a databazi
vypocetni techniky“.' Po&itadova kriminalita se nékdy oznaduje jako
kriminalita informacnich technologii, nékdy se pouziva nazvu cyber-
crime, IT crime, computer crime. Kriminalita informacnich technologii
byva obcCas vnimana jako SirSi pojem nez pocitaCova kriminalita
(zahrnuje i kriminalitu v oblasti telekomunikaci).2

PocitaCovou kriminalitou se zabyvaly pfedevS§im dvé
mezinarodni organizace- Rada Evropy a OSN. Rada Evropy (resp.
Komise expertd pro zlo¢in v kyberprostoru) definuje ve Statutu
pocCitaCovou kriminalitu jako: ,Trestny ¢&in namifeny budto proti
integrité, dostupnosti nebo utajeni pocitacovych systémd nebo
trestny ¢in v tradi¢nim slova smyslu, pfi kterém je pouZzito modernich
informac¢nich a telekomunikaénich technologii.® OSN ve svém
Manualu definuje pocitacovou kriminalitu takto: ,Pocitacovou
kriminalitu predstavuji jednak tradi¢ni zlo¢inecké aktivity jako kradez,
podvod nebo padélani, tedy Ciny, které jsou trestné ve vét§iné zemi
svéta. K tomu se pfFfidruzuji nové zpusoby zneuZiti pocitacu, které
jsou, nebo by mély byt trestnymi*“.’

Jako synonymum k pojmu pocitaova kriminalita se nékdy uziva
pojmu kyberneticka kriminalita, avSak o synonymum se nejedna.

Tento pojem se odvozuje nikoliv od pojmu kybernetika, ale od pojmu
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kyberneticky prostor®. Kybernetickou kriminalitou (kybernalitou)
rozumime takovou cinnost, kterou je poruSovan zakon nebo ktera je
v rozporu s moralnimi pravidly spoleénosti. Jedna se o takovy druh
kriminality, ktery sméfuje proti pocitacdum, pocitaCovym systémum
a datim nebo je sam pocitaC¢ prostfedkem k spachani protipravniho
pocCitacového deliktu. Kybernetickou kriminalitu muzZzeme
zjednoduSené definovat jako ,jakykoliv ¢in sméfujici k naruSeni nebo
zneuZziti pocitace nebo pocitacového systému a informaci v ném
obsazenych“?®

DalSim relevantnim pojmem tykajicim se pocCitacové kriminality
je kyberzloCin. KyberzloCin lze definovat jako: ,a) trestny ¢in
ohrozZujici ICT-informaéni a sitovou bezpecnost (trestny ¢&in proti
pocitacové integrité), b) trestny ¢&in vyuZivajici ICT ke spachani
tradi¢nich trestnych ¢ina (trestny ¢&in vztahujici se k pocitacim) a c)
trestny Cin vztahujici se k obsahu, jako napfiklad détskéa pornografie,
pomluva a poruSeni prav k duSevnimu vlastnictvi (trestny ¢in
vztahujici se k obsahu poéitadovych dat).“°

VSechny kyberzloCiny se odehravaji v novém ,kybernetickém®
svété, nazyvaném Kkyberprostor (cyberspace). Kyberprostorem
oznacCujeme virtualni svét tvofeny modernimi technologiemi, ktery
existuje paralelné k svétu ,realnému“.’

V tomto prostoru je tfeba nutno vymezit pravidla fungovani,
ktera se v nékterych aspektech vymykaji pravidldm, podle kterych zZije
lidstvo jiZz po staleti. Abychom mohli v tomto prostoru zit a fungovat,
je tfeba pfFizpusobit stara pravidla tomuto vyvoji, stanovit pravidla
nova, vymezit hranice a meze, ve kterych je tfeba se pohybovat a
stanovit sankce za prekraCovani téchto mezi. Na rozdil od fyzického

prostoru, kde je kazda osoba identifikovatelna, popsatelna,
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v kyberprostoru se setkavame pouze s virtualnim obrazem urcitého
jedince, ktery v nékterych pfipadech muze byt tézko identifikovatelny,
pfipadné jej nelze vlibec identifikovat. Kyberneticky prostor nema
hmotnou podstatu, je imaginarni. Jeho vznik a existence je vSak
zavisla na svété realném. Komentar k trestnimu zakoniku hovofi o
kyberprostoru takto: , Kyberprostor je sbérny, popisny termin pro
vS§echno od Internetu a svétové sité az po imaginarni a metaforicky
prostor, ktery v ném existuje*.®

Softwarové piratstvi lze definovat jako ,dtoky proti nakladani
S pocitacovymi programy (nelegalni kopirovani, Sifeni a plagiatorstvi
programu) k ziskani prospéchu pro sebe nebo pro jiného, tj.

s komerénim vyuzitim*.®
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2 Historie poéitacové kriminality

Pro pocCatek pocCitacového véku byly rozhodujici dva momenty.
Prvnim z nich byl vynalez telefonu, ktery v dobé svého vzniku
s pocCitaCem témér nesouvisel, ale pozdéji umoznil propojeni pocitacu
mezi sebou, nebot prvni zplsoby komunikace mezi pocitaCi byly
uskute¢nény prostiednictvim telefonni linky. Propojeni pocitacu
prostfednictvim telefonu znamenalo vznik tzv. kyberprostoru. Druhym
vyznamnym momentem bylo sestrojeni prvniho pocitate ENIAC, ktery
znamenal pocCatek pocitacového véku (14. unora 1946). Prvni
poCitaCe sice zabiraly celou mistnost a staly nékolik desitek tisic
dolard, ale informacni technologie se od této doby pomérné rychle
rozvijely a pocCitaC se béhem dvou desetileti stal relativné snadno
dostupnou technologii. ™

Na konci let Sedesatych a v prubéhu sedmdesatych let se zrodil
z hlediska pocitacové kriminality dualezity termin- hacking (hacker).
Pojem hacking v pdvodnim smyslu slova mél jiny vyznam, nez jej
chapeme v souCasnosti. Hackerem se oznacCovala osoba, zpravidla
programator, ktery sice zasahoval do pocitaCe, pocitacovych
systémul, programu a dat, ale ne za ucelem jejich zneuziti nebo
zniceni. Slovem ,hacks“ se oznacovaly takové zasahy, které mély
pfimét systém k lepSimu fungovani a odstranit jeho chyby a
nedostatky. Hacking byl tedy chapan jako pozitivni (prospésna)
¢innost programatora.

Na protest proti vietnamské valce zacinaji vznikat prvni
hackerska hnuti (tzv. yippies). V této dobé hacking znamena jiz néco
jiného. Jeho cilem uz nejsou jen zasahy do systému za ucCelem
odstranéni chyb a zdokonaleni systému, ale protipravni nabouravani
a zneuzivani technologii. Mezi zakladatele tohoto hnuti patfil Abbie
Hoffmann a John Draper. Jejich prvotni €innost spocivala v tom, Ze
objevovali zpusoby, jak obelstit telefon, aby nemuseli za telefonovani

platit. Postupné se zacCali nabouravat do telefonnich ustfeden,

" MATEJKA, Michal. Poéitacové kriminalita. 1. vydani. Praha : Computer Press, 2002. s. 19-20
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telefonnich systémO a postupem ¢&asu se jejich ¢&innost zacala
vztahovat i na pocitaCe. Vysledky své ,prace” publikovali v ¢asopise
Youth International Party Line. Tato nelegalni €innost se pozdéji
zaCala oznacovat jako phreaking. Na konci sedmdesatych let doSlo
k dalSimu vyznamnému kroku, kdyz vznikla tzv. BBS (Bulletin Board
Systém). Na zakladé toho mohl kazdy vlastnik pocitate propojit svuj
pocCitaC s telefonni linkou a ,vstoupit® tim do kyberprostoru.11

V Sedesatych a sedmdesatych letech zadina dochazet
k podstatnému poruSovani autorskych prav, nebot se zacinaji
kopirovat hudebni nahravky na kotouCové a pozdéji kazetové
magnetofony.

Za zlomovy bod v oblasti informacnich technologii |ze povaZovat
pfedstaveni poclitace typu IBM PC dne 12. 8.1981. Tento pocitac byl
cenové dostupny pro SirSi okruh lidi a tak se postupné dostaval do
kazdé domacnosti. DoSlo také k jiz zminénému propojeni pocitace
s telefonni linkou a vznikl pfedchiddce dnesSniho internetu v podobé
systémUi BBS. V této dobé vznika proslulda hackerska skupina Legion
of Doom (Legie zkazy). Jednou z aktivit této skupiny bylo nabourani
se do telefonniho systému mistni telefonni spolecnosti (tzv. floridsky
skandal), coz vS8ak mélo dalekosahlé dusledky. DoSlo k dislednému
vySetfovani nejen ze strany telefonni spolecnosti, ale pfedevSim ze
strany policie a prokuratury (operace Sundevil). V roce 1986 byl
Kongresem Spojenych statd americkych pfijat zakon o pocitacovém
podvodu a zneuziti pocCitate. Na pocatku roku 1990 doSlo v USA ke
kolapsu celostatni telefonni sité v dusledku softwarové chyby. Tento
kolaps byl pfesto pfipisovan hackerum a policie zafala razantné
zasahovat proti hackerskym hnutim. Legion of Doom téméf zanikla a
néktefi jeji ¢lenové byli obzalovani. Vznikl zvlastni utvar pro boj
s politaCovymi zlocinci jak na vnitrostatni, tak federalni urovni (
FCIC)."™

"' MATEJKA, Michal. Poéitadové kriminalita. 1. vydani. Praha : Computer Press, 2002. s. 20-22
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DalSi vyznamnou akci v historii pocCitaCové kriminality byl pfipad
zvany Grateful Dead. DoSlo ke kradezi kédu spoleCnosti Apple
Macintosh, ktery byl touto firmou dudkladné wutajovan. FBI pfi
vySetfovani zamérila svoji pozornost na hackera Johna Barlowa, ktery
patfil do hackerské komunity zvané WELL. Tato komunita sdruZovala
hackery v pdvodnim smyslu tohoto slova a méla znaény vliv. John
Barlow tuto kradeZz nespachal a ostfe se ohradil proti jednani policie,
ktera hazela hackerskou komunitu ,do jednoho pytle® a povazovala
kazdého hackera za zloCince. To bylo podnétem k tomu, aby spole¢né
s Michaelem Kaporem zalozil Nadaci elektronického pohranici (EFF),
ktera se zabyvala soudnimi spory a lobbovala za prava osob v oblasti
kyberprostoru. Vyznamny pfipad tykajici se otazky postihu hackerd
za sveé jednani byl Dokument 911. Jednalo se o tajny a cenny
dokument obsahujici koéd k systému tisfového volani 911. Tento
dokument byl ukraden a nasledné hackery prodavan na hackerskych
strankach. Hackefi byli policii chyceni a postaveni pfed soud.
Nakonec byli zprosténi viny, nebot bylo prokazano, zZe informace
obsazené v dokumentu jsou pomérné lehce zjistitelné, aniz by muselo
dojit k néjakému zavaznému nabourani daného systému.™

V této dobé dochazi k jedné podstatné zméné&, méni se typicky
pachatel pocitaCového zloCinu. Doposud byl hacking spiSe
intelektualni vyzvou, hackefi si ve vétsiné pfipadu dokazovali, ze jsou
natolik schopni, aby bezpecnostni systémy prolomili. Od konce
osmdesatych let se objevuje velky poCet hackeru, jejichz cilem neni
jen ziskani slavy, ale jejich primarnim cilem je materialni zisk-
penize. Na pocCatku devadesatych let doSlo k dvéma vyznamnym
kauzam- Citibank a Orchard Street Finger-Hackers. V pfipadé
Orchard Street doSlo k prodeji ukradenych kédd umoziujicich
telefonni spojeni ilegalnim imigrantim. V pfipadé Citybank doSlo

k tomu, Ze hackerska skupina vedena Vladimirem Levinem™

B MATEJKA, Michal. Pogitadova kriminalita. 1. vydani. Praha : Computer Press, 2002. s. 27
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protipravné ziskala pfistup k pocCitatim a ukradla z ucti deset
miliond dolard. Toto obdobi je spjato s tfemi vyznamnymi hackery-
Robertem Morrisem, Kevinem Poulsenem a nejvyznamnéjSim
z trojice, Kevinem Mitnickem™. Cela devadesata |éta znamenala
rozvoj informacnich technologii, umoznujici nové nelegalni aktivity (ty
by se dalo zminit mnoho vyznamnych pfipadld (napf. Proces Intel
z roku 1996, kdy doSlo k prumyslové Spionazi jednoho zaméstnance
spole€¢nosti Intel; virové hrozby typu Melissa, ktera sice neméla
destruktivni charakter, ale tim, jak rychle se rozSifila po svété,
poukazala na nebezpecnost vird do budoucnosti; DoS utoky, jejichz
cilem neni cilovy pocita¢ posSkodit, nybrz zahltit v takovém méfitku,
7e prestane fungovat; pfipad Napster, Yahoo vs. LICRA a dal§i).™

Dulezitym meznikem bylo dle mého nazoru 11. zafi 2001, kdy
doSlo k teroristickému utoku ve Spojenych statech americkych.
Samotny €in az tak nesouvisel s poc€itacovou kriminalitou, ale zacalo
se vefejné diskutovat o tom, jak pfedejit dalSim utokim a o hrozbéach
dalSiho teroristického utoku v souvislosti s pouzitim informacnich
technologii.

V poslednim desetileti se objevila celd Fada protipravnich
¢innosti provadénych prostfednictvim informacénich technologii,

z nichz nejvyznamnéjsSi uvadim v dalSich kapitolach této prace.

15 Kevin Mitnick. In Wikipedia : the free encyclopedia [online]. St. Petersburg (Florida) : Wikipedia
Foundation, , last modified on 20.zafi 2010 [cit. 2010-09-27]. Dostupné z WWW:
<http://cs.wikipedia.org/wiki/Kevin_Mitnick>.
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3 Déleni poéitacové kriminality

V literatufe existuje mnoho zplUsobl déleni pocitacdové
kriminality. Téméf vSechny definice se shoduji v tom, ze Ilze
poditadovou kriminalitu rozdélit do dvou kategorii'":

A) Protipravni jednani sméfujici proti pocitaci. Poclita¢ je zde
pfimo terCem utoku. Dochazi k naruSeni systému za ucCelem
napf. kradeze dat, Spionaze, bankovniho podvodu, zneuZziti
osobnich udajd apod.

B) Protipravni jednani spachana s vyuZitim pocitacu. Pocitac
v tomto pfipadé slouzi pouze jako nastroj trestné €innosti (napfF.

poruSovani autorského prava).

Z jiného hlediska lze poé&itadovou kriminalitu rozdélit na'®:

1) Protipravni jednani ,tradicni“, kde poc€itaC pouze usnadnuje
jejich spachani, at uz je pfimo jejich teréem (online loupez
v bance) nebo jejich nastrojem (Sifeni pornografie,
extremismus).

2) Protipravni jednani ,zcela nova“, ktera se objevila s nastupem

modernich informacnich technologii.

Dal$i klasifikace vychazi z Umluvy Rady Evropy o poéitadové

kriminalité, ktera déli trestné ¢iny do Ctyf kategorii (viz. kapitola 7.1).

Y MATEJKA, Michal. Poéitadové kriminalita. 1. vydani. Praha : Computer Press, 2002. s. 6
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4 Jednotlivé formy pocitacové kriminality a jejich

trestnépravni postih

w

4.1 Trestna c¢innost proti pocitacim a pocitacovym

systémuim

4.1.1 Kradez, loupez

Tato tradi¢éni protipravni jednani souvisi s pocitaCovou
kriminalitou jen okrajové. O kradezi dle §205 TZ hovofime
v souvislosti s po€itaCovou kriminalitou tehdy, pokud dojde k odcizeni
poCitaCe, hardwaru s pocitatem souvisejiciho, zaznamovych médii
atd.

Stejné tak muze byt spachana loupez dle § 173 TZ, pokud je
proti jinému pouzito nasili nebo pohrlzky bezprostfedniho nasili

v umyslu zmocnit se pfislusného zarizeni.

4.1.2 Hacking

Termin hacking zjednoduSené znamena proniknuti do systému
jinou nez standartni cestou a prolomeni bezpecnosti ochrany tohoto
systému. V dnesSni dobé je hacking chapan spiSe v negativhim slova
smyslu, tedy jako néco protipravniho. AvSak ne vzdy bylo ,hackovani*
provadéno s umyslem tento systém poskodit, ale naopak se jednalo o
snahu vylepSit bezpecnost tohoto systému a pfipadné odstranit jeho
chyby. Postupem d&asu v8ak dochazelo k nastupu hackeru, jejichz
umysly byly pfedevSim materialni a jejichz hlavnim cilem bylo nékoho
poSkodit nebo se obohatit.

Dle nového trestniho zakoniku je tento druh protipravniho
jednani trestny dle §230 TZ, neopravnéného pfistupu k pocitatovému
systému a nosici informaci (anglicky nazyvano terminem ,hacking®).
Toto ustanoveni je v souladu s Umluvou o poéitadové kriminalité a

pachatel muze byt dle odst. 1 daného ustanoveni potrestan trestem
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odnéti svobody aZz na jeden rok, zakazem cinnosti nebo propadnutim
véci nebo jiné majetkové hodnoty. Podminkou trestnosti je, aby
pachatel pfekonal bezpecnostni opatfeni (tzn. takové opatfeni, které
brani volnému pfistupu k pocCitacovému systému nebo nosici
informaci) a ziskal tim neopravnéné pfistup k pocitatovému systému
nebo jeho ¢asti. Odst. 1 neobsahuje znak v podob& umyslu zpusobit
Skodu nebo jinou ujmu, tento znak je zvlast pfritéZujici okolnosti

v odstavcich 3 az 5.

4.1.3 Spamming

Spam se dfive wuzival zejména pro zasilani nevyzadané
elektronické posSty obvykle s reklamnim obsahem, pozdéji se vSak
rozSifil i na ostatni druhy internetové komunikace (diskuzni féra
atd.).?® Charakteristickym znakem spammingu je tedy hromadny
charakter této zpravy, ktera je rozesilana na mnoho e-maill
soucasné. Dal§im dulezitym znakem je nevyzadanost téchto zprav.?
Tento zpusob nepfijemného obtézovani uzivatele vznikl v souvislosti
s uzivanim e-mailu. E-mailové adresy, které jsou cilem pro
spamming, jsou ziskavany nejriznéjSimi zpusoby (www konference,
icq, ruzné typy registraénich stranek poskytujicich sluzby atd.).
Vznika cela fada programl, ktera jsou schopna tyto spamy
v elektronické posté filtrovat. AvSak i spamefi se postupné
pfizplsobuji a jsou schopni na tyto filtrovaci a ochranné mechanismy
reagovat a obejit je.

Co se ty€e pravniho postihu spammingu, samotny spamming
podle Ceského trestniho prava patrné postizitelny neni. Pokud vSak

bude mozno z adresy dostatecné identifikovat pfijemce tohoto spamu,

19 SAMAL, Pavel a kol. Trestni zékonik Il. §140 az 421 : Komentar. 1. vydani. Praha : C.H. Beck,
2010. S. 2086

2 Wikipedia.cz [online]. 2010-08-18 [cit. 2010-08-23]. Spam. Dostupné z WWW:
<http://cs.wikipedia.org/wiki/Spam >.

1 JIROVSKY, Vaclav. Kyberneticka kriminalita : nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha : Grada Publishing, a.s., 2007. s. 104
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mohl by za urcCitych okolnosti napliovat skutkovou podstatu trestného
¢inu neopravnéného nakladani s osobnimi udaji dle §180 TZ.

Posilani spamu je také postizitelné podle jinych pravnich
pfedpist jako spravni delikt (napf. podle zakona o elektronickych

komunikacich, zakona o regulaci reklamy atd.).

4.1.4 Phreaking

Timto pojmem nazyvame c¢innost, kdy dochazi k zneuzivani
telekomunikacnich sluzeb, aniz by doSlo k zaplaceni této sluzby.
Jedna se o prfipady, kdy osoby neopravnéné uzivaji telekomunikacni
sluzby. Zpocatku se jednalo o nabouravani do telefonnich linek, které
umozfiovalo bezplatné volani do kterékoli ¢asti zemé, v zavaznéjsich
pfipadech odposlouchavani nékterych telefonnich hovord. Pozdéji
v8ak doSlo Kk nabouravani poditatovych systému prostiednictvim
téchto telekomunikaénich prostredku. %2

Z hlediska platného trestniho prava by se dala tato c&innost
podfadit trestny ¢&in posSkozeni cizi véci (§228 TZ), neopravnény
pfistup k poclitatovému systému a nosi¢i informaci (§ 230 T2Z),
poSkozeni a ohrozeni provozu obecné prospéSného zafizeni (§ 276
TZ), porusovani tajemstvi dopravovanych zprav (§ 182 TZ).

Trestny €in poSkozeni a ohrozeni provozu obecné prospésného
zafizeni pfichazi v uvahu v pfipadé, ze dojde k poSkozeni majetku
jinych osob. K trestnému ¢inu poruSovani tajemstvi dopravovanych
zprav dojde v pfipadé, Zze nékdo umysiné poru$i tajemstvi posilané
prostiednictvim sité elektronickych komunikaci.? Pfenosem
prostfednictvim sité elektronickych komunikaci rozumime napf.
telefax, pfenos prostfednictvim e-mailu a dalSich komunikacnich
programu- Skype, ICQ, Microsoft MSN .%*

22 MATEJKA, Michal. Poditadova kriminalita. 1. vydani. Praha : Computer Press, 2002. s. 72
23 8182 a § 276 zakona &. 40/2009 Sb., trestni zakonik

24 SAMAL, Pavel a kol. Trestni zakonik Il. §140 az 421 : Komentar. 1. vydani. Praha : C.H. Beck,
2010. 1630
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4.1.5 Carding

Obecné se timto pojmem oznacCuje zneuziti platebni karty. Tato
trestna ¢innost se dostala do popfedi zejména v poslednim desetileti,
kdy se placeni (nebo vybirani penéznich prostfedku) prostfednictvim
platebni karty stalo béznou soucasti zivota témér kazdého clovéka.
Platebni karty umoznuji lidem vybrani penéz kdykoli a téméf kdekoli.
Na druhou stranu vSak kazdy tento vybér dava moznost k zneuziti
této karty.

ZpUsobU zneuziti platebni karty je mnoho, mezi nejprimitivnéjsi
patfi kradeze Cisla platebni karty, pfipadné karty samotné, dale rizné
generatory (které jsou schopné vygenerovat Cislo platebni karty),
socialni inzenyrstvi. Nové zplUsoby ,vykradani“ platebnich karet se
objevily v posledni dobé v souvislosti s platbami pfes internet.?
Pomérné novou metodou zneuziti platebni karty je tzv. ,skimming®, ke
kterému dosSlo jiz v nékolika pfipadech i u nas.? Skimming znamena
kopirovani platebnich karet prostfednictvim specialniho kopirovaciho
zafizeni, které je umisténo na bankomat. Pfistroj na skimming se
vlozi pfimo do panelu bankomatu a snima informace z platebni karty
pfi jejim vloZzeni do bankomatu. Zlodéji navic instaluji kameru, ktera
zachyti PIN pf¥i zadavani do klavesnice.?

Dle souCasného trestniho zakoniku mohou tato jednani
naplfiovat skutkové podstaty trestnych €inu neopravnéného opatfeni,
padélani a pozménéni platebniho prostfedku (§234 TZ), podvodu
(§209 TZ), pfipadné neopravnéného nakladani s osobnimi udaji (§180
TZ).

Stary trestni zakon (€. 140/1961 Sb.) obsahoval ustanoveni
o trestném cinu neopravnéného drzeni platebni karty. Dle nového

trestniho zakoniku je trestné opatfeni, padélani a pozménéni

> MATEJKA, Michal. Poéitacova kriminalita. 1. vydani. Praha : Computer Press, 2002. s. 58

% Idnes.cz [online]. 2010-08-20 [cit. 2010-08-23]. Na bankomatech Ceské spofitelny opét byly falesné
CteCky. Dostupné z WWW: <http://ekonomika.idnes.cz/na-bankomatech-ceske-sporitelny-opet-byly-
falesne-ctecky-pz0-/ekonomika.asp?c=A100816_182730_ekonomika_fih ) >

" Penize.cz [online]. 2010-03-10 [cit. 2010-08-23]. Skimming, phishing, pharming. Dostupné z WWW:
< http://www.penize.cz/debetni-karty/69791-skimming-phishing-pharming
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platebniho prostfedku. Toto ustanoveni tedy poskytuje ochranu
¢eskym i jinym nez tuzemskym platebnim prostfedkim (tzn. nejen
platebni karté, ale i elektronickym penézum, pfikazu k zucétovani,

cestovnimu $eku atd.).?

4.1.6 Primyslova Spionaz

V odborné literatufe je definovana napfiklad takto: ,Primyslova
Spionaz je Spionaz pachana s komercnimi cili a ve své podstaté nema
nic spole¢ného s aktivitami rozvédky, které jsou zaméfeny na
bezpeénost statu.“*® Jedna se tedy o formu informaéniho boje mezi
korporacemi, jejimz cilem je ziskani podstatnych informaci o €innosti
a technologiich jinych. Tato forma protipravni ¢innosti existovala jiz
pfed vznikem pocCitaCe, ale se vznikem pocitaCe a internetu se hodné
roz§ifila.®® Vznikla tim moZnost nabourat se prostfednictvim
informacénich technologii do utajenych a chranénych slozek jinych
firem a ziskat cenné informace. Tyto informace se daji ziskat rznymi
zpusoby- odposlechy telefonnich linek, mobilnich telefonl, dalkové
mikrofony, skryté kamery, ale také nabourani do systému hackerem a
tak dale.

Primyslova Spionaz muaze mit vSak i legalni ¢ast nazyvanou
,business inteligence“. Jedna se o zaméstnance (skupiny
zaméstnancu), jejimz ukolem je legalni shromazdovani informaci o
konkurenci. Jejich ¢innost spoliva v ziskavani informaci
publikovanych v Casopisech, novinach, prezentovanych na

konferencich a také o legalni sledovani konkurenénich aktivit.®'

2 SAMAL, Pavel a kol. Trestni zékonik Il. §140 a7 421 : Komentar. 1. vydani. Praha : C.H. Beck,
2010. s. 2128

*® JIROVSKY, Vaclav. Kybernetické kriminalita : nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha : Grada Publishing, a.s., 2007. s. 169

% MATEJKA, Michal. Poéitacova kriminalita. 1. vydani. Praha : Computer Press, 2002. s. 52

1 JIROVSKY, Vaclav. Kyberneticka kriminalita : nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha : Grada Publishing, a.s., 2007. s. 169-170
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4.2 Trestna ¢innost souvisejici s obsahem

4.2.1 Zavadna pornografie

Sifeni zavadné pornografie se stalo v souvislosti s rozvojem
internetu pomérné castou nelegalni aktivitou. Internet je v tomto
pfipadé idealnim mistem, kde lze tyto materialy ziskavat a na druhou
stranu je nelegalné rozSifovat.

Novy trestni zakonik ve svych ustanovenich implementuje
zavazky vyplyvajici s mezinarodnich smluv a prava EU. Jedna se
zejména o Umluvu o ochrané& déti pfed sexualnim vykofistovanim
a zneuzivanim ze dne 25.10.2007, ktera postihuje nejen vyrobu
a Sifeni détské pornografie, ale téz jeji ziskani a drzeni. Z aktl prava
EU se jednad zejména o ramcové rozhodnuti Rady 2000/275/JHA ze
dne 29.5.2000 o boji proti détské pornografii na internetu.
kriminalit&.®

Z hlediska ¢eského trestniho prava je otazka Sifeni pornografie
feSena v §191 az 193 TZ. Jedna se o trestné Ciny Sifeni pornografie,
vyroba a jiné nakladani s détskou pornografii a zneuziti ditéte
k vyrobé pornografie. V. § 191 TZ uvadi trestni zakonik jednotlive
formy nabizeni zadvadné pornografie a stanovi podminky pro to, aby
se toto Sifeni stalo trestnym dle Ceského trestniho prava. Dle § 192
tykajiciho se détské pornografie se povazuje za trestné kromé
riuznych forem Sifeni détské pornografie také jeji pfechovavani.®
Divodem pro kriminalizaci pfechovavani détské pornografie je jeji
vétsi zavaznost oproti jinym formam pornografie. Jeji prohlizeni
patrné trestné nebude, pokud si jej osoba neuklada na nosicC

informaci.®*

32 SAMAL, Pavel a kol. Trestni zakonik Il. §140 az 421 : Komentar. 1. vydani. Praha : C.H. Beck,
2010. s. 2085
** JELINEK, Jifi a kol. Trestni pravo hmotné. 1. vydani. Praha : Leges, 2009. s. 560

3% JELIN EK, Jifi a kol. O novém trestnim zakoniku : Sbornik pfispévkt z mezinarodni konference
Olomoucké pravnické dny, kvéten 2009. 1. vydani. Olomouc : Leges, 2009. s. 91-93
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4.2.2 Extremismus

Internet je idealnim mistem a komunikaénim prostfedkem pro
extremistické skupiny. Objevuje se zde cela Fada extremistickych
hnuti- pravicové, levicové, nabozenské skupiny a hnuti a jiné.
Internet je prostfedim, kde maji tyto skupiny moznost prezentovat a
vyjadfovat své nazory, publikovat, uCastnit se internetovych diskuzi a
celkové prezentovat svou ideologii a myS$leni. Jedna se zaroven o
vyznamny  komunikac¢ni  prostfedek jak uvnitf extremistické
organizace, tak pfi navazovani kontaktd s jinymi skupinami, uvnitf
jednoho statu €i v zahranici.

Rozvoj informacnich technologii, resp. internetu, tedy urcité
znamenal i rozvoj extremismu. Pro mnoho lidi se extremistické nazory
stavaji vice dostupnymi a maji moznost se diky tomuto
komunikacnimu prostfedku zapojit do extremistickych aktivit, i kdyz
v misté svého bydliSté zrovna zadnou extremistickou skupinu nemaji.
Stejné tak Cclenové téchto skupin maji moznost nové Cleny
prostfednictvim internetu verbovat. Sifeni extremistickych informaci
a propagandy prostfednictvim internetu neni témér vubec nakladné,
coz je pro autory velka vyhoda. DalSi nespornou vyhodou a hlavnim
divodem, pro¢ se spousta lidi uchyluje k projevovani svych
extremistickych mySlenek prostfednictvim internetu, je to, Ze autor
téchto projevu je tézko identifikovatelny.®

Z hlediska pravni upravy existuje fada dokumentd mezinarodni
povahy obsahujici urcCité principy a zasady, které by nemély byt
pfekroCeny a mély by byt dodrzovany v kazdém staté. Z hlediska
upravy vnitrostatni vSak mizeme najit znaéné odliSnosti. V nékterych
statech jsou trestné jiz tzv. verbalni delikty, které se daji spachat jiz
vyslovenim urcitého nazoru s extremistickym ¢&i rasistickym
podtextem a osoba spacha splnénim nékterych dalSich podminek
stanovenych v zakoné trestny C¢in. Naopak jsou zemé, kde byl

zakonodarce benevolentnéjSi a za trestny ¢&in oznacil az urdity

* GRIVNA, Tomas a kol. Cesky pravni fad a ochrana kyberprostoru : vybrané problémy. Praha :
Karolinum, 2008. s. 37-39
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spachany skutek souvisejici s extremismem. Pravé tohle se jevi jako
problém, nebot internet ma exteritorialni povahu a urcité jednani
provedené prostfednictvim internetu mize byt v jedné zemi trestné a
v jiné nikoliv.%

Z hlediska mezinarodni pravni Upravy je tfeba uvést, ze Umluva
o pocitaCové kriminalité otazku extremismu nefeSi a zabyva se ji
Dodatkovy protokol k Umluvé o pogéitadové kriminalité tykajici se
kriminalizace ¢inl rasistické a xenofobni povahy spachanych
prostfednictvim pocitaCovych systémui. Ustanoveni o extremismu a
xenofobii byly z Umluvy o pogitadové kriminalité vynechany z toho
davodu, Ze bylo tfeba, aby tuto Umluvu ratifikovaly i Spojené staty
americké, které jsou vSak v téchto otazkach znacné liberalnéjsi.
Protokol byl pfijat pfevazné za tim ucelem, aby se harmonizovalo
trestni pravo hmotné v otazkach rasismu, extremismu a xenofobie
Sifené prostfednictvim pocitaovych siti. DalSim ddvodem pfijeti
Protokolu byla snaha o zlepSeni mezinarodni spoluprace nutna
k tomu, aby byly takové osoby identifikovany a za své ¢iny
potrestany.’’

Protokol vymezuje ¢&tyfi zplUsoby Skodlivého jednani, které by
mély byt povazovany dle vnitrostatniho trestniho prava za trestny
gin®:

- rasisticky a xenofobné motivovana urazka

- rasisticky a xenofobné motivovana pohruzka

- Sifeni rasistickych a xenofébnich materiall

- popfeni, hrubé snizovani, schvalovani a ospravedlnéni

genocidy a zlocinu proti lidskosti

** MATEJKA, Michal. Poéitacova kriminalita. 1. vydani. Praha : Computer Press, 2002. s. 67-68
37 GRIVNA, Tomas a kol. Kyberkriminalita a pravo. 1. vydani Praha : Auditorium, 2008. s. 144-146

38 Tamtéz s. 146
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Trestny je i navod a pomoc k tédmto uvedenym jednanim. Ceska
Republika Protokol podepsala 9. unora 2005, ale dosud jej
neratifikovala.

Z hlediska vnitrostatniho prava obsahuje Cesky trestni zakonik
fadu ustanoveni poskytujicich ochranu pfed extremismem (zahrnujici
i ochranu pfed jeho projevy v kyberprostoru). Jedna se o teroristicky
utok dle §311 TZ, nasili proti skupiné obyvatell a jednotlivci dle §352
TZ, hanobeni naroda, rasy, etnické nebo jiné skupiny osob dle §355
TZ, podnécovani k nenavisti vuéi skupiné osob nebo k omezovani
jejich prav a svobod dle §356 TZ, zalozeni, podpora a propagace
hnuti sméfujiciho k potlaceni prav a svobod C¢lovéka dle §403 TZ,
projev sympatii k hnuti sméfujicimu k potlaCeni prav a svobod
Clovéka dle §404 TZ, popirani, zpochybfovani, schvalovani
a ospravedlnovani genocidia dle § 405 TZ a podnécovani utoc¢né
valky dle §407 7Z. **

Rasismus, extremismus a xenofobie patfi mezi vazné problémy
dnesni spole¢nosti. Z toho divodu je tfeba sledovat Cinnost téchto
skupin a hnuti i v kyberprostoru a jejich nezadouci chovani razné
postihovat. Autofi rasistickych projevd na internetu by méli byt

vyhledani a za svou ¢innost pfisné potrestani.

4.3 Trestna ¢innost s vyuzitim pocitace

4.3.1 Podvod a zpronevéra

S rozvojem informacnich technologii se podvod stal pomérné
Castou nelegalni €¢innosti provadénou prostiednictvim internetu. Ve
vétSiné prfipadld je vSak i toto jednani je postizitelné dle soucCasné
pravni upravy. Podvodnych jednani na internetu je cela fada- aktivity

oznacované jako letadla ¢i pyramidy, podvodné e-maily, nabizeni

%% zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozdéj§ich predpisti
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neexistujicich sluzeb (Casto v souvislosti s pornografii), faleSné e-
shopy?®’. Tato jednani maji jeden charakteristicky znak, pachatelé
vylakaji od osob penize pod zaminkou dal$i vydélku nebo poskytnuti
néjaké sluzby a tyto penize jim ve vétSiné pfipadl uz nevrati.

VySe uvedena podvodna jednani mohou byt trestna dle § 209
trestniho zakoniku.

Dalsi nelegalni ¢innosti souvisejici s poCitacem je pocitaCova
zpronevéra. Jedna se o pfipady, kdy zaméstnanec majici pfistup
k finanEnim prostfedkim spole¢nosti tyto prostfedky zpronevéfi a
uzije k tomuto jednani pocitac. Toto jednani muze naplfiovat

skutkovou podstatu trestného Cinu zpronevéry dle § 206 TZ.

4.3.2 Phishing, Pharming

Jedna se o zplUsoby podvodného jednani provadéného
prostfednictvim internetu. Phishingem nazyvame nelegalni cinnost,
kdy se pachatel snazi prostfednictvim internetu ziskat podvodnym
jednanim citlivé informace o jinych osobach (Cisla kreditnich karet, e-
maily, ruzna pfistupova hesla). Charakteristickym rysem tohoto
jednani je rozesilani e-mailt, které na prvni pohled vypadaji jako
zadosti zaslané bankami a jinymi obdobnymi institucemi za ucCelem
ziskani osobnich (identifikacnich) udajt od jejich klientd. Obéti téchto
trestnych &ind se nechaji oklamat uvedenym jednanim a poskytnou
své identifikaCni udaje, které mohou vést napfiklad k vykradeni jejich
agtu.*!

V posledni dobé se objevuje obdobna cinnost zvana VolP
phishing. Misto zpravy prostfednictvim elektronickych komunikaci
pachatel zavola jinym osobam a pfedstavi se jako zastupce napf.

banky a pozaduje sdéleni identifikaénich udaju.*

* MATEJKA, Michal. Poéitadova kriminalita. 1. vydani. Praha : Computer Press, 2002. s. 60-63

* Hoax.cz [online]. 2009-01-20 [cit. 2010-08-23]. Co-je-to-phishing. Dostupné z WWW:
<http://www.hoax.cz/phishing/co-je-to-phishing>

*2 Interval.cz [online]. 2006-07-26 [cit. 2010-08-23]. Phishing aneb rhybafeni 1. Dostupné z WWW:
<http://interval.cz/clanky/phishing-aneb-rhybareni-1/>
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DalSi protipravni podvodné jednani, pharming, se podoba vySe
popsanému phishingu. Stejné jako u phishingu je motivem jednani
pachatele ziskani dllezitych osobnich a identifikacnich informaci od
obéti. Principem je ,napadeni DNS (databaze, ktera obsahuje systém
internetovych domeén a pfisluSnych adres) nebo pfepsani IP adresy,
coZ zpusobi presmérovani klienta na stranky internetového
bankovnictvi“.*®

Pachatel se snazi =ziskat identifikacni udaje regulérniho
uzivatele internetového bankovnictvi, platebniho systému, ruznych
internetovych obchodu. Poté, co tyto potiebné udaje ziska, muaze

obéti vykrast Géet nebo ziskat nékteré dalsi citlivé soukromé udaje.*

4.3.3 Sniffing

Sniffingem rozumime neopravnéné monitorovani
(odposlouchavani) elektronické komunikace.* Jedna se o &innost,
kdy komunikace na internetu je monitorovana subjektem, ktery neni
adresatem této komunikace. Tento subjekt ziskava dulezité informace
(e-maily, hesla, soubory atd.), které mu nasledné umozfuji pachani
dalSi trestné c&innosti, napf. prinik do jiného systému. Proti témto
neopravnénym zasahum se lze branit Sifrovanim elektronické
komunikace. Zaznamy o provozu sité a ostatni zaznamy umoznujici
identifikovat osobu jsou chranény podle telekomunikaéniho zakona
a zakona na ochranu osobnich udajd. Spravce sité tedy neni
opravnén poskytnout tyto informace tfetim osobam, muze byt vSak
o jejich poskytnuti pozadan Policii CR. %

Z hlediska trestné&pravni kvalifikace Ize sniffing podfadit pod TC

poruSovani tajemstvi dopravovanych zprav dle §182 TZ a poruSovani

3 Wikipedia.cz [online]. 2010-03-01 [cit. 2010-08-23]. Pharming. Dostupné z WWW:
<http://cs.wikipedia.org/wiki/Pharming>

44 Lupa.cz [online]. 2007-03-23 [cit. 2010-08-23]. Pharming je zpét a silngjsi. Dostupné z WWW:
<http://www.lupa.cz/clanky/pharming-je-zpet-a-silnejsi/>.

* JIROVSKY, Vaclav. Kyberneticka kriminalita : nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha : Grada Publishing, a.s., 2007. s. 106

** MATEJKA, Michal. Poditacova kriminalita. 1. vydani. Praha : Computer Press, 2002. s. 74
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tajemstvi listin a jinych dokumentud uchovavanych v soukromi dle
§183 TZ. V novém trestnim zakoniku byla i v tomto pfipadé
zohledné&na Umluva o poéitadové kriminalit¢ a dana ustanoveni se
vyslovné vztahuji i na elektronickou a datovou komunikaci.
Ustanoveni trestniho zakoniku o porusSovani tajemstvi
dopravovanych zprav obsahuje v odstavcich 1 a 2 dvé =zakladni
skutkové podstaty a v odstavci 5 =zvlasStni skutkovou podstatu.
Z hlediska pocitaCové kriminality je pro nas podstatné v odst. 1 pism.
b), které poskytuje ochranu ,proti umysinému poruSeni tajemstvi
posilané zpravy prostiednictvim sité elektronickych komunikaci”
a dale pism. c), které chrani ,proti umysinému poruSeni tajemstvi
nevefejneho prfenosu pocitacovych dat do poclitacového systéemu,
z néj nebo v jeho rémci“.* Odst. 2 obsahuje zakladni skutkovou
podstatu, ktera sankcionuje prozrazeni nebo uziti tajemstvi, o némz
se dozvédél (kromé jinych v zakoné uvedenych zpUsobl)
prostfednictvim pfenosu sité elektronickych komunikaci, ktery nebyl
urcen jemu. Zvlastni skutkova podstata se tyka trestnosti
sprovozovatele poStovnich sluzeb, telekomunikacni sluzby nebo
pocitacového systému nebo kohokoli jiného vykonavajiciho

komunikaéni &innosti“.*®

4.3.4 Elektronicka pomluva, msta, utoky na ¢est

Jeden z nejstarSich trestnych &inu, pomluva, dostal s rozvojem
informacnich technologii novy rozmér. Pachatelim se timto dostal do
rukou prostredek, jak relativhé jednoduSe tento trestny Cin spachat.
Kazda osoba, majici pfistup k pocitaci a internetu, se muze dopustit
tohoto jednani. Kromé jednoduchosti se zde projevuje dalSi aspekt,
anonymita takového jednani. Pachatelé si C¢asto mysli, Ze

prostfednictvim internetu tento trestny ¢in (v nékterych pfipadech si

7 §182 zakona &. 40/2009 Sb., trestni zakonik, ve znéni pozdé&jsich predpist

48 SAMAL, Pavel a kol. Trestni zakonik Il. §140 az 421 : Komentar. 1. vydani. Praha : C.H. Beck,
2010. s. 1620-1630
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patrné ani neuvédomuji, ze se o trestny ¢in jedna) pachaji anonymné
a nemohou byt zjistitelni a pfipadné postizitelni, ale opak je pravdou.
Sifeni nepravdivych udaja, pfipadné& pravdivych (daja zkresleng,
muze poSkodit osobu jak v osobnim, tak v profesnim Zivoté a muize
mit nenapravitelné dlsledky.

Z hlediska trestniho prava je toto jednani postizitelné dle §184
TZ, trestného ¢inu pomluvy. PFfislusné ustanoveni poskytuje ochranu
cti a dobré povésti Clovéka pfed pomluvou, ktera mulze vaznym
zpusobem narusit jeho spole¢ensky a profesni zivot. Odstavec 2
uvadi, ze tento trestny <&in muze byt spachan mimo jiné
i prostfednictvim vefejné pfistupné pocitaové sité a jinym obdobné
ué¢innym zpusobem. Vefejné pfistupnou pocitacovou siti se rozumi
,funkéni propojeni pocitaéu s cilem vytvofit informacni systém

pracujici s tzv. dalkovym pristupem®. *°

4.3.5 Hoaxes, urban legends

DalSimi protipravnimi ¢&innostmi souvisejicimi s informacnimi
technologiemi jsou tzv. hoaxes (poplasné ¢&i podvodné zpravy a
varovani), urban legends (ruzné druhy historek, mytd) a dalsi
zpusoby vyvolani chaosu prostfednictvim internetu. Tyto zpravy
mohou mit rdzny charakter a rdznou miru zavaznosti. Chytfe
formulovana zprava vSak muze u lidi vyvolat paniku a chaos a
vzhledem k povaze internetu se rozsifi do vSech koutl svéta béhem
jediného momentu. MGzeme rozliSovat nékolik forem téchto zprav:
poplasné zpravy (snazi se manipulovat s adresatem zpravy, aby
urCitym zplsobem jednal nebo néco konal), zabavné (jedna se Casto
o fetézové maily kolujici v elektronickych pos8tach, které si mezi
sebou pfeposilaji pratelé), rGzné druhy proseb.% Konkrétné se mutze
se jednat o poplasné zpravy upozornujici na teroristicky utok, zpravy

tykajici se nakazlivych chorob, varovani o Skodlivosti rlznych

49 SAMAL, Pavel a kol. Trestni zakonik Il. §140 az 421 : Komentar. 1. vydani. Praha : C.H. Beck,
2010. s. 1642-1644

20 Wikipedia.cz [online]. 2010-03-31 [cit. 2010-08-23]. Hoax. Dostupné z WWW:
<http://cs.wikipedia.org/wiki/Hoax >
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produktd, mobilnich telefont atd..®’ Ve vét§iné pfipadl se bude jednat
o zpravy neSkodné, které Clovék nebere vazné, ale pokud tato zprava
je formulovana tak, aby vzbudila znepokojeni u vétSiho poctu lidi,
muze se dle platného trestniho prava jedna o trestny ¢&in Sifeni
poplasné zpravy dle §357 TZ.

Pfislusné wustanoveni obsahuje pfisnéjSi trestni sankci
v odstavci 2, pokud ,pachatel umysiné zpusobi nebezpeéi vazného
znepokojeni alespori ¢asti obyvatelstva néjakého mista tim, Ze tuto
poplasnou zpravu nebo jinou nepravdivou zpravu sdéli mimo jiné
hromadnému informacnimu prostfedku”. Mezi hromadné informacni
prostfedky muzeme vedle tisku, televize a rozhlasu fadit i Internet,

pokud plIni roli hromadného sdélovaciho prostiedku.®

4.3.6 Cyberstalking

Novy trestni zakonik uvadi v hlavé X (trestné Ciny proti pofadku
ve vécech vefejnych) v § 354 novy trestny C¢Cin- nebezpecné
pronasledovani. V zahraniCi se toto jednani Casto oznacCuje jako
stalking. Vzhledem k tomu, Ze dochazelo posledni dobou stale Castéji
k pfipadim pronasledovani a v horSich pfipadech i nasledného
ublizeni na zdravi ¢i zplsobeni jiné Uujmy, bylo toto jednani zahrnuto
v TZ pod samostatny paragraf. Existuje fada definic stalkingu, jak
v Ceské odborné literatufe, tak zahrani¢ni. Stalking mizeme vymezit
jako ,rdzné varianty pronasledovani v podobé vice ¢i méné
zretelného zastraSovani ¢i vyhroZovani obéti, zahrnujici jak
psychické, tak az jeji fyzické terorizovani“.®® Jedna se tedy o takové
chovani, kdy pachatel pronasleduje urcitou osobu.

V souvislosti s informacénimi technologiemi mizZeme hovofit o

tzv. cyberstalkingu. Toho se dopusti osoba, ktera jiného dlouhodobé

> MATEJKA, Michal. Poéitadové kriminalita. 1. vydani. Praha : Computer Press, 2002. s. 69

*> SAMAL, Pavel a kol. Trestni zékonik Il. §140 az 421 : Komentar. 1. vydani. Praha : C.H. Beck,
2010. s. 3024

> TamtéZ s. 3005
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pronasleduje tim, ze jej vytrvale prostfednictvim prostiedku
elektronickych komunikaci kontaktuje a toto jednani je zpuUsobilé
vzbudit v ném ddvodnou obavu a jeho zZivot nebo zdravi nebo o zZivot
a zdravi osob jemu blizkych.® Cyberstalking mZe zahrnovat zasilani
nevyzadanych mailu a zprav (které obsahuji pro adresata nepfijemny
obsah), posilani zprav prostfednictvim chatd a blogu, rizné zpusoby
Sifeni pomluv prostfednictvim internetu, posilani spamd a ruzné
druhy Gtok( zasahujicich po&itaé obéti.>®

Zahrnuti stalkingu do nového trestniho zakoniku bylo podle
meho nazoru nutnym krokem, nebot téchto jednani neustale pfibyvalo
a dle minulé pravni upravy nemohlo byt toto protipravni jednani
efektivné postihovano. V pfipadé cyberstalkingu se na prvni pohled
zda, Zze samotné jednani neni az tak Skodlivé, ale opak je pravdou.
Neustalé pronasledovani osoby prostfednictvim internetu, zasilani
vyhriznych e-maill, pomlouvani na vefejnych foérech muze mit

nepfiznivy vliv na osobni i profesni Zivot obéti stalkingu.

4.3.7 Padélani

V dfivéjsi dobé bylo padélani listin, bankovek a jinych vefejnych
listin pomérné sloZitou zalezitosti. Rozvoj moderni techniky padélani
a pozménovani dokumentu podstatné usnadnil, nebot s sebou pfinesl
kvalitni grafické programy, software, kvalitni technologii tisku.*® Na
druhou stranu se vSak zacaly tisknout bankovky a jiné vefejné listiny
opatfené ruznymi ochrannymi prvky podstatné ztézujici ¢&i
znemoznujici jejich padélani (mezi tzv. prvky penéz patfi napf.

vodoznak, okénkovy prouzek, skryty obrazec, mikrotext).®’

** SAMAL, Pavel a kol. Trestni zakonik Il. §140 aZ 421 : Komentar. 1. vydani. Praha : C.H. Beck,
2010. s. 3003

> JELINEK, Jifi a kol. Trestni prévo hmotné. 1. vydani. Praha : Leges, 2009. s. 787-788
** MATEJKA, Michal. Poéitacova kriminalita. 1. vydani. Praha : Computer Press, 2002. s. 62-63

*” JELINEK, Jiti a kol. Trestni pravo hmotné. 1. vydani. Praha : Leges, 2009. s. 632

30



Trestni zakonik obsahuje ustanoveni o padélani a pozménéni
penéz v § 233, padélani a pozménovani znamek v § 246, padélani a
pozménéni pfedmétd k oznaceni zbozi pro dafiové ucely a pfedmétu
dokazujicich splnéni poplatkové povinnosti v § 245 a padélani a
pozménéni vefejné listiny v § 348. K padélani téchto penéz,
dokumentd a vefejnych listin zpravidla slouzi moderni vypocetni
technika a pfislusny software.

Zvlastni skutkovou podstatou je potom trestny ¢in vyroba a
drzeni padélatelského nacini dle §236 TZ. Zafizenim k padélani a
pozmeénéni se v tomto pfipadé rozumi jakykoli pfistroj nebo jiné
technické zafizeni pfizplsobené pachatelem k padélani a pozménéni

penéz, vefejnych listin a jinych dokumentu.®®

4.3.8 Neopravnéné nakladani s osobnimi udaji

V posledni dobé se internet stal soucCasti téméf kazdé
domacnosti. Lidé si zfizuji e-maily, zakladaji si profily na rdznych
internetovych sitich (Facebook, Twitter) a na seznamkach, instaluji si
komunikaéni programy (ICQ, QIP), piSi na svuj blog, ucCastni se
internetovych diskuzi a timto jednanim vkladaji své osobni informace
na internet.

Neopravnéné nakladani s osobnimi udaji muze byt postihnuto
jednak z hlediska trestniho prava, jednak z hlediska spravniho prava.
Z hlediska spravniho prava pfipada v uvahu zakon ¢. 101/2000 Sb., o
ochrané osobnich udajd. Ktery obsahuje i pfipadné sankce za
neopravnéné nakladani s osobnimi udaji.*

Trestni pravo obsahuje v § 180 TZ trestny €in neopravnéné
nakladani s osobnimi udaji. Ustanoveni obsahuje dvé samostatné
zakladni skutkové podstaty. Prvni skutkova podstata postihuje

jednani, kdy osoba ,neopravnéné sdéli, zprfistupni, zverejni, jinak

*® SAMAL, Pavel a kol. Trestni zékonik Il. §140 az 421 : Komentar. 1. vydani. Praha : C.H. Beck,
2010. s. 2159

% §44 zakona €. 100/2001 Sb., o ochrané osobnich udajl, ve znéni pozdéjSich predpist
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zZpracovava nebo si prisvoji osobni udaje, které byly ziskané
v souvislosti s vykonem vefejné moci a zplasobi tim vaznou ujmu na
pravech a opravnénych zajmech osoby, jiz se tyto osobni udaje
tykaji“. Druha skutkova podstata se tyka takového jednani, kdy
pachatel ,porusi statem uloZenou nebo uznanou povinnost
mlcenlivosti tim, Ze zvefejni, sdéli nebo zpFistupni tfeti osobé osobni
udaje ziskané v souvislosti s vykonem svého povolani, zaméstnani
nebo funkce a zpusobi tim vaznou ujmu na pravech a opravnénych
zajmech osoby“.®°

Dle §180 odst. 3 pism. b) lze tento trestny ¢in spachat
prostfednictvim vefejné pfistupné pocitacové sité nebo jinym
obdobnym zplsobem. Vefejné pfistupnou pocitaovou siti se v tomto
pfipadé mysli napt. internet, Minitel.®

Trestni postih se tedy tyka informaci ziskanych v souvislosti
s vykonem vefejné moci, povolani nebo zaméstnani, zatimco spravni
postih za toto jednani se tyka informaci ziskanych jinak (napf.
v soukromé sféfe).

V souvislosti s uzivanim socialnich siti je tfeba zminit, Ze lidé
casto své osobni udaje nejen nechrani, ale vefejné vystavuji a davaji
k dispozici, takZze jejich zneuziti je pomérné jednoduché. Proto by si
mél kazdy uvédomit, co vSechno na internetu sdili dalSim uzivatelim
a jestli tyto udaje nejsou natolik citlivé, Ze by ho mohly néjakym

zpUsobem poskodit.

4.3.9 Kyberterorismus

Obecné lze terorismus definovat jako: ,extremisticky smér,
jehoz prostfedkem je teror, vyuzivajici jako prostfedek natlaku

psychické nebo fyzické nasili, vyhriuzky a vydirani vytvareni strachu a

® SAMAL, Pavel a kol. Trestni zékonik Il. §140 az 421 : Komentar. 1. vydani. Praha : C.H. Beck,
2010. s. 1607-1610

> Tamtéz s. 1613
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dal$i formy néasili“.%® Existuje nékolik rznych druhd terorismu, napf.
nabozensky terorismus, kriminalni terorismus, politicky terorismus
atd. V této kapitole bych se vSak zabyval terorismem, ktery se tyka
informacénich technologii- tzv. kyberterorismus. Timto pojmem se
rozumi , zneuZivani vypocCetni a telekomunikacni techniky vcéetné
internetu jako prostfedku a prostfedi pro uskuteénéni teroristického
Gtoku“.®® Jedna se o &innost, ktera je stejné& jako klasicky terorismus
motivovana naboZensky nebo politicky a je zpravidla provadéna
jednotlivcem nebo mensimi organizovanymi skupinami.
Kyberterorismus se vyznacCuje protipravnimi utoky nebo nebezpecim
utoku proti poc¢itacum a pocitaCovym sitim v kyberprostoru. Smérfuje
proti jednotlivci, skupiné osob nebo spolecnosti jako celku s cilem
zplsobit jim §kodu a vzbudit v nich strach.®

V poslednich letech se pocCet teroristickych akci podstatné
zvySil a jednotlivé zemé pfijaly rGzné bezpelnostni opatfeni, které by
meély témto utokdm zabranit. Teroristé budou do budoucna hledat
nové cesty, jak provést utoky a pfitom zpusobit znanou Skodu na
Zivotech Ci majetku osob. Podle mého nazoru by pravé tento druh
terorismu mohl byt v budoucnu velkym nebezpelim. Lidé pouZivaji
informacéni technologie stale Castéji a tim se vystavuji mozZnosti
nebezpeci utoku prostiednictvim pocitaCe a internetu. Proto nesmime
nebezpecCi kyberterorismu podcenovat a je tfeba ucinit potfebna

opatfeni k tomu, aby nemohlo k témto utokim dochazet.

4.4 Trestna ¢innost souvisejici s porusovanim

autorskych a jinych prav

4.4.1 Warez

> KUCHTA, Josef a kol. Zaklady kriminologie a trestni politiky. 1. vydani. Praha : C.H. Beck, 2005. s.
490

* JIROVSKY, Véclav. Kybernetické kriminalita : nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha : Grada Publishing, a.s., 2007. s. 128

 Tamtéz s. 129-130
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Timto pojmem oznacCujeme trestnou Cinnost, ktera se vyznacuje
vyrobou a Sifenim piratského softwaru. Tato nelegalni ¢innost vznikla
jiz pfed vznikem internetu samotného, kdy dochazelo ke kopirovani

t.%° Internet v8ak tuto ¢&innost

audio kazet a pozdéji i videokaze
podstatné usnadnil, nebot umoznil Sifeni piratskych kopii filmua, her,
softwaru i hudby zdarma. Nékdy dokonce dochazi k tomu, Ze cast
téchto piratskych kopii je dostupna na internetu jesSté pfedtim, nez je
oficialné prfedstaven original.

Toto jednani muze dle Ceského trestniho zakoniku naplhovat
skutkovou podstatu trestného c¢inu dle § 270, poruSeni autorského
prava, prav souvisejicich s pravem autorskym a prav k databazi.
Tento ¢in je spachan jednanim, kdy nékdo ,neopravnéné zasahne
nikoli nepatrné do zakonem chranénych prav k autorskému dilu,
uméleckému vykonu, zvukovému a zvukové obrazovému zaznamu,
rozhlasovému a televiznimu vysilani nebo databéazi“.®® V tomto
pfipadé jde o normu trestniho prava s blanketni dispozici, nebot

odkazuje na AZ® a dal$i pravni pfedpisy tento zakon provadéjici.

4.4.2 Cracking

Pojem cracking uzce souvisi s vySe zminénymi pojmy hacking
a warez. Jedna se o takovy zasah do systému, jehoz cilem je
prolomeni ochrany proti kopirovani nebo neopravnénému pouZziti.
Cracking pouZziva celou fadu metod k nabourani systému, které vedou
nejen k poruSovani autorskych prav, ale i k prolomeni bezpelnostni
ochrany systému.®® Cracking se pouziva k proniknuti do systému, kdy

cilem neni zprovoznéni urcCitého programu, ale zjisténi informaci

® JIROVSKY, Véclav. Kyberneticka kriminalita : nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha : Grada Publishing, a.s., 2007. s. 68

°° §270 odst. 1 zakona &. 40/2009 Sb., trestni zakonik, ve znéni pozdé&jsich predpist

67 Zakon &. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a zméné
nékterych dalSich zakonu (autorsky zakon)

* MATEJKA, Michal. Poéitacova kriminalita. 1. vydani. Praha : Computer Press, 2002. s. 73
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nezbytnych pro neopravnény pfistup do systému.® Pravni kvalifikace
této Cinnosti spada pod § 270 TZ, trestny ¢€in poruSovani autorského
prava, prav souvisejicich s pravem autorskym a prav k databazi. Za
urcitych okolnosti pfichazi v uvahu téz §230 TZ, neopravnény pfistup

k poCitatovému systému a nosici informaci.

4.4.3 Cybersquatting

Cybersquatting, neboli doménové piratstvi, znamena
zaregistrovani domény urcitého subjektu (vétSinou se jedna o velké
podniky) s cilem tuto doménu tomuto subjektu prodat.”® Motivem
tohoto jednani je vyjednani co nejvyS$Si Castky, za kterou je subjekt
ochoten tuto doménu koupit. Cybersquatting v souCasnosti pomalu
ustupuje do pozadi. SvUlj vyznam mél v dobé, kdy velké firmy
pfichazely na trh a chtély svym zakaznikim nabizet vyrobky
prostfednictvim svych stranek. Mezi dalSi formy doménového piratstvi
muzeme fadit rGzna nekalosoutézni jednani, kdy si nékdo zalozi
stranku se jménem znamého produktu a provozuje na ni e-shop.”"

Pravni kvalifikace oblasti domén spada spiSe do soukromého
prava, resp. do oblasti poruSovani prav primyslovych a ustanoveni o
nekalé soutéZi. Z hlediska trestniho prava by pfichazelo v uvahu
naplnéni skutkové podstaty TC poruSeni pfedpisi o pravidlech
hospodarské soutéze dle §248 TZ a poruSeni prav k ochranné

znamce a jinym oznacenim dle §268 TZ.

* JIROVSKY, Vaclav. Kybernetické kriminalita : nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha : Grada Publishing, a.s., 2007. s. 106

" MATEJKA, Michal. Poéitacova kriminalita. 1. vydani. Praha : Computer Press, 2002. s. 74

"t JIROVSKY, Vaclav. Kybernetické kriminalita : nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha : Grada Publishing, a.s., 2007. s. 107
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5 Postih poéitacové kriminality v novém trestnim

zakoniku — shrnuti

V pfedchozi kapitole jsem uvedl| jednotliva protipravni jednani,
ktera spadaji do problematiky pocitacové kriminality. V této kapitole
uvadim charakteristiku tfi hlavnich trestnych ¢&ind pachanych ve
vztahu k pocitatovym zaznamum a pocitatovym datim. Zakonodarce
v trestnim zakoniku vymezil Skodliva jednani tak, aby byla pfislusna
ustanoveni v souladu s Umluvou o pogitadové kriminalité.

VétSina trestnych ¢inG proti ddvérnosti, integrité a dostupnosti
pocCitaCovych dat a systéml je obsazena v hlavé paté o trestnych
¢inech proti majetku. Tzv. odposlech dat je upraven v §182 mezi
trestnymi ¢&iny proti pravim na ochranu osobnosti, soukromi a
listovniho tajemstvi.”

Jedna se o tyto trestné Ciny:

1. Neopravnény pfistup k pocitatovému systému a nosici informaci
dle §230 TZ

2. Opatfeni a pfechovavani pfistupového zafizeni a hesla
k poCitatovému systému a jinych takovych dat dle §231 TZ

3. PoSkozeni zaznamu v pocCitaCovém systému a na nosicCi
informaci a zasah do vybaveni pocditate z nedbalosti dle §232
TZ

4. PoruSeni tajemstvi dopravovanych zprav dle §182 TZ

Neopravnény pristup k pocitacovému systému a nosi¢i informaci
dle §230 TZ

Ustanoveni §230 obsahuje dvé zakladni skutkové podstaty:
V odstavci 1 je chranéna davéryhodnost poditatovych dat a
poCitatového systému. Jedna se o ochranu pfed ohrozenim

bezpecnosti. Sekundarné je zde chranéna integrita a dostupnost

72 SAMAL, Pavel a kol. Trestni zakonik Il. §140 az 421 : Komentar. 1. vydani. Praha : C.H. Beck,
2010. s. 2084
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poCitatovych dat a systéml. V odstavci 2 je primarné chranéna
integrita poc¢itaovych dat a systému. V tomto pfipadé je poskytovana
ochrana pfed neopravnénymi zasahy a pfed neopravnénym uzivanim
ulozenych poéitadovych dat.”
Toto ustanoveni trestniho zakona zahrnuje pét protipravnich
jednani dle Umluvy o pog&itadové kriminalité™:
a) Neopravnény pristup k pocitacovému systému nebo jeho Casti-
odst. 1
b) Neopravnény zasah do dat nebo do pocitaCového systému-
odst. 2 pism. a), b), d)
c) FalSovani udajd souvisejicich s pocitaci- odst. 2 pism. c)
d) Podvod souvisejici s pocitaci- odst. 3 pism. a)

e) Neopravnény zasah do systému- odst. 3 pism. b)

Odstavec 1 pfisludného ustanoveni se tyka jednani, kdy
pachatel prfekona bezpecénostni opatfeni a neopravnéné tim ziska
pfistup k pocCitaCovému systému. V novém trestnim zakoniku je tedy
trestny samostatné neopravnény pfistup k politatovému systému
nebo jeho Casti. Neni nezbytné, aby osoba ucinila jeSté néco dalSiho
(napf. manipulace s informacemi uvniti systému). Trestné je tedy jiz
samotné ,hacknuti systému®.”

Dle odstavce 2 je trestné jednani, kdy osoba ziska pfistup
k poCitaCovému systému a splni jednu z dalSich podminek uvedenych
v zakoné:

- neopravnéné uzije uloZzena data

- neopravnéné data vymazZe nebo jinak poSkodi, zméni,

potlacCi, snizi jejich kvalitu nebo je uCini neupotiebitelnymi

7 SAMAL, Pavel a kol. Trestni zakonik Il. §140 aZ 421 : Komentar. 1. vydani. Praha : C.H. Beck,
2010. s. 2085

" Tamtéz s. 2085-2086

> Pravniradce.ihned.cz [online]. 2009-07-22 [cit. 2010-08-23]. Postih pocitacova kriminality podle
noveého trestniho zakona. Dostupné z WWW: <http://pravniradce.ihned.cz/c4-10077480-37865090-
FO00000_d-postih-pocitacove-kriminality-podle-noveho-trestniho-zakona>
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- pozméni nebo padéla ulozena data tak, aby byla povaZzovana
za prava nebo podle nich bylo jednano tak, Zze by to byla data
prava

- neopravnéné vlozi data do systému nebo ucini jiny zasah do

programového nebo technického vybaveni poé&itade’®

PfisnéjSim trestem bude dle odstavce 3 potrestana osoba, ktera
spacha ¢in uvedeny v odst. 1 nebo 2 v umyslu zpuUsobit jinému Skodu
nebo jinou ujmu nebo ziskat sobé nebo jinému neopravnény prospéch
nebo v umyslu neopravnéné omezit funkénost pocitatového systému
nebo jiného technického zafizeni pro zpracovani dat. Odstavec 4
obsahuje kvalifikovanou skutkovou podstatu trestného ¢inu k odstavci

1a2."”

Opatireni a prechovavani pristupového zafizeni a hesla

k pocitacovému systému a jinych takovych dat dle § 231 TZ

Podle tohoto ustanoveni je trestné takové jednani, kdy si osoba
opatfi nebo pfechovava zafizeni nebo jiny prostfedek vcetné
poCitatového programu, pocitacové heslo, pfistupovy kdéd nebo
jakykoli jiny podobny prostfedek, pomoci néhoZz lze proniknout do
poCitatového systému s umyslem spachat trestny ¢in neopravnéného
pristupu k poCitaCovému systému nebo poruSeni tajemstvi

dopravovanych zprav.’®

Opatfovani a pfechovavani pfistupovych
zafizeni neni samo o sobé trestné, pokud zde neni umysl spachat

néktery z uvedenych trestnych ¢inlG. Jedna se o pfed€asné dokonany

®* SAMAL, Pavel a kol. Trestni zakonik Il. §140 aZ 421 : Komentar. 1. vydani. Praha : C.H. Beck,
2010. s. 2081-2086

778230 odst. 3 a 4 zakona &. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpist

’® Pravniradce.ihned.cz [online]. 2009-07-22 [cit. 2010-08-23]. Postih po&itacova kriminality podle
noveého trestniho zakona. Dostupné z WWW: <http://pravniradce.ihned.cz/c4-10077480-37865090-
FO00000_d-postih-pocitacove-kriminality-podle-noveho-trestniho-zakona>
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trestny ¢in, nebot postihuje jednani, které je materialné pouze

ptipravou.”®

PosSkozeni zaznamu v pocitacovém systému a na nosici

informaci a zasah do vybaveni pocéitace z nedbalosti dle § 232 TZ

Novy trestni zakonik postihuje i nékteré nedbalostni zasahy do
dat a vybaveni pocitace. Pfislusné ustanoveni poskytuje ochranu
pfed nedbalostnim poSkozovacim jednanim (jedna se o hrubou

nedbalost), kterym je zpusobena zna¢néa Skoda.

7 SAMAL, Pavel a kol. Trestni zékonik Il. §140 az 421 : Komentar. 1. vydani. Praha : C.H. Beck,
2010. s. 2098
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6 Metodika vySetfovani pocitacové kriminality

6.1 Obecna charakteristika

Pro pocditacovou kriminalitu, stejné jako pro dalSi druhy
kriminality, existuji specifické metody pouzivané pro vySetfovani
riznych pocitacovych deliktd. Tyto metody byly vytvofeny na zakladé
dlouholetého zkoumani pocitaCovych deliktd, zplsobu jejich pachani,
jejich pachatell a obéti.® Na rozdil od jinych trestnych ¢&in jsou
poCitacové delikty svym zpusobem zvlastni, nebot se vétSina z nich
odehrava v kyberprostoru, virtualnim svété, ktery nema hmotnou
podstatu.

PocitaCova kriminalita ma urcité charakteristické rysy odliSujici
ji od ostatnich druht kriminality. Zjistit digitalni stopy (pocitaCové
stopy) je Casto velmi obtizné a k jejich identifikaci a deSifrovani je
tfeba finan¢né narocny software a hardware. Tyto stopy mohou mit
kratkou Zivotnost a proto je tfeba je zajistit ihned pro pfipad jejich
zni¢eni. Skody zpUsobené poc&itadovymi delikty jsou v nékterych
pfipadech tézko zjistiteIné a obtizné se vycCisluji, coz neni problémem
jen pocitacové kriminality a softwarové piratstvi, ale duSevniho

vlastnictvi celkové.®

VySetfovani pocitacovych deliktd je slozita
cinnost a proto ji vétSinou nelze svéfit jen jedné osobé, ale je
zapotfebi tym odbornikld zabyvajici se informaé&nimi technologiemi.
S tim maji obCas problém organy €inné v trestnim Fizeni, které nemaji
dostatek kompetentnich a vzdélanych odbornikd v této oblasti. Pokud
chceme vySetfovat | slozitéjSi delikty v oblasti informacnich
technologii, je tfeba, aby i vySetfujici osoby mély potfebné
schopnosti a znalosti. Zaroven je nezbytné, aby tyto organy
spolupracovaly s poclitacovymi experty a odborniky v oblasti

informacnich technologii. Jednim z charakteristickych rysu

% GRIVNA, Tomas$ a kol. Kyberkriminalita a pravo. 1. vydani Praha : Auditorium, 2008. s. 86

81 JIROVSKY, Vaclav. Kyberneticka kriminalita : nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha : Grada Publishing, a.s., 2007. s. 251-252
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pocCitaCoveé kriminality je jeji vysoka latence. Pokud se ma pocitaCové
kriminalité ucinné Ccelit, je tfeba, aby poSkozené osoby oznamovaly
organim c&innym v trestnim Fizeni, ze dosSlo ke spachani trestného
cinu a poskytly jim nalezitou spolupraci.

DalSim specifikem tykajicim se oblasti poCitaCové kriminality je
pfisludna legislativa. V poslednim desetileti se objevilo mnoho
novych Skodlivych jednani sméfujicich proti pocitaCi nebo
s pocCitaCem souvisejici, z nichZ nékteré jsou natolik spoleCensky
Skodlivé, Ze je tfeba na né reagovat. To je v pusobnosti zakonodarce,
ktery musi (na zakladé diskuzi s expertnimi skupinami, organy
cinnymi v trestnim fizeni a odbornou vefejnosti atd.) rozhodnout,
ktera z téchto jednani jsou jeSté v mezich zakona, a ktera tuto mez
pfekracuji a méla by byt tudiz postihnuta normami spravniho a
trestniho prava, pfipadné na zakladé jinych pravnich pfedpisu. Najit
idealni variantu neni jednoduché a je obtizné vymezit tato nezadouci
jednani v pravnich prfedpisech tak, aby byl postih efektivni a uc€inny.
K vySetfovani a odhalovani téchto protipravnich jednani samozfejmeé
nestaci jen jejich vymezeni v zakoné, ale je zapotfebi dat pfislusnym
organim (u nas organum c¢innym v trestnim Fizeni) pravomoci na to,
aby mohly pocditaCovou kriminalitu odhalovat a trestat. | zde je
situace pomérné obtizna, na jedné strané totiz existuje zajem na tom,
aby byly poditadové delikty Fadné odhaleny a efektivhé potrestany.
Na druhou stranu je tfeba dbat na to, aby nebylo vySetfovanim
neumeérné zasahovano do ustavnich a jinych zakonem zarucenych
prav a opravnénych zajmu osob. Pfisludné vySetfovaci organy by
meély mit pfistup pouze k tém informacim a uUdajum, které jsou
nezbytné nutné pro vySetfovani.

Oblast informacnich technologii se vyznacCuje dynamickym
rozvojem a slozitosti informacnich systémud. Vznikaji stale nova
Skodliva jednani, ktera je tfeba odhalovat a pfipadné je trestat.
Pachatelé téchto deliktd jsou ve vétSiné pfipadd velmi inteligentni a
snazi se pfi své Cinnosti zamést za sebou veSkeré stopy. Proto je

tfeba, aby poSkozeny trestny ¢&in nebo pfestupek oznamil co
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nejrychleji, aby mély organy ¢inné v trestnim fizeni moznost na tuto
situaci reagovat a zajistit stopy a dukazy.

Jak jsem jiZ zminil, pojem pocitaCova kriminalita zahrnuje velké
mnozstvi Skodlivych jednani, z nichz nékteré jsou trestné dle Ceského
trestniho zakoniku. Mezi typické pocitacové delikty patfi tyto trestné
¢iny: neopravnény pfistup k poCitatovému systému a nosici informaci
podle §230 TZ, opatfeni a pfechovavani pfistupového zafizeni a
hesla k poc¢italovému systému a jinych takovych dat podle §231 TZ,
poSkozeni zaznamu v pocCitatovém systému a na nosici informaci a
zasah do vybaveni pocitate z nedbalosti podle §232 TZ (které jsou
podrobnéji rozebrany v kapitole 5). Trestni zakonik obsahuje fadu
dal8ich ustanoveni postihujici protipravni jednani v prostoru:
poruSovani autorského prava, prav souvisejicich s pravem autorskym
a prav k databazi podle §270 TZ, poruSovani tajemstvi
dopravovanych zprav podle §182, nebezpecné pronasledovani podle
§ 354 a jiné.®

Od roku 1999 pusobi u Reditelstvi sluzby kriminalni policie
kriminalniho Jdfadu Policejniho prezidia Skupina informacni
kriminality. Cinnost tohoto pracovi$t& lze rozdé&lit na dvé oblasti.
Prvni oblasti je odhalovani a vySetfovani kriminality tykajici se
duSevniho vlastnictvi, resp. oblasti informacnich technologii a druha
oblast se tyka odhalovani a vySetfovani trestné <cCinnosti na

internetu.®

6.2 Typické zpusoby pachani

Prof. Porada definuje zplsoby pachani pocitaCovych trestnych
¢inl jako , systém operacionalnich elementu trestného ¢inu a ¢innosti
s nim spjatych, ktery zahrnuje nejen samotny zpusob zneuZiti

vypocetni techniky, ale i zplsoby jednani pachatele pfed jejim

82 zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpist

8 GRIVNA, Tomas$ a kol. Kyberkriminalita a pravo. 1. vydani Praha : Auditorium, 2008. s. 86-87

42



zneuZzitim, jakoZ | zpusob jednani pachatele pFi a po realizaci

vysledku zneuZziti vypocetni techniky”.

« 84

Typické zplsoby pachani pocitaCovych trestnych ¢&inG Ize

rozdélit do té&chto skupin®:

a)

b)

d)

e)

neopravnéné zasahy do vstupnich dat

Pachatelem muze byt pouze osoba, ktera ma pfistup na
pracovisté, kde jsou vstupni doklady uloZzeny a zpracovany.
neopravnéné zmény v uloZenych datech

Pachatelem je v tomto pfipadé osoba, ktera ma pristup do
systému a muze manipulovat s udaji. Jeho jednani spociva
v tom, Ze protipravné zméni nékteré udaje a vyuzije tohoto
zasahu k dosazeni sledovaného cile.

neopravnéné pokyny k pocitacovym operacim

Pachatel ma pfistup k soubortm a na zakladé jeho
protipravniho jednani dojde Kk protipravnim pocitaCovym
operacim.

neopravnéné pronikani do pocitacli, pocitacového systému a
jeho databazi

Motivem pachatele je ziskani neopravnéného pfistupu do
systému a pfekonani bezpeénostnich a ochrannych prvkdu.
napadeni ciziho pocitace, jeho programového vybaveni a dat

v databazich

Cinnost pachatele typicky spoéiva v napadeni poditade a systému

pocCitaCovym virem.

6.

3 Podnéty k vySetiovani

Pfisludsny policejni organ zahajuje provéfovani a objasfnovani

skuteénosti nasvédcujicich tomu, Ze byl spachan trestny ¢in na

¥ PORADA, Viktor; KONRAD, Zdené&k. Metodika vySetfovani po&itacové kriminality. 1. vydani. Praha :
Vydavatelstvi PA CR, 1997. s. 10

& Tamtéz s. 10-12
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zakladé vlastnich nebo cizich podnétd. Mezi nejCastéjSi podnéty
patFi®:

1) vysledky operativné patraci ¢innosti sluzby kriminalni policie
Organy kriminalni policie na zakladé vlastnich poznatku
ziskanych pfi vySetfovani podezfelych hospodarskych a
finanCnich aktivit a na zakladé dalSich signald ziskavaji
informace o pfipravované nebo pachané trestné Ccinnosti
souvisejici s pocCitacovou kriminalitou. Tyto organy shromazduji
relevantni informace nasvédcujici tomu, Ze dochazi k pachani
trestné Cinnosti.

2) podnéty kontrolnich a reviznich organd rdznych instituci

3) ustni a pisemné oznameni ob¢anu
Casto se podavaji prostfednictvim trestniho oznameni vugi
urcité osobé& nebo na neznamého pachatele. Podava jej vétSinou
osoba nebo instituce poSkozena v dusledku pocitacového
deliktu.

4) ostatni druhy podnétua (patfi mezi né podnéty prostfednictvim
sdélovacich prostfedki- noviny, televize, internet, anonymni

oznameni, podnéty bezpeénostnich agentur atd.).

6.4 Metodika vysSetfovani (postup)

Pfestoze je kazdy pocitacovy delikt uréitym zplsobem
specificky, lze vymezit nékteré spolec¢né rysy vySetfovani poclitacové
kriminality. Jedna se o formalni proces vySetfovani téchto trestnych
¢ind, jehoz jednotlivymi stadii si musi kazdé vySetfovani projit.

V prvni fadé se jedna o zjisténi zpusobu, jakym pachatel vnikl
do systému a vymezeni jednotlivych krokl tohoto pruniku. Tato faze
zahrnuje stanoveni vS8ech moznosti pruniku, vytvofeni hypotézy a

rekonstrukce tohoto priniku. Jedna se o fazi, kde samotny poSkozeny

% PORADA, Viktor; KONRAD, Zdenék. Metodika vysetifovani poditacové kriminality. 1. vydani. Praha :
Vydavatelstvi PA CR, 1997. s. 23
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zjiStuje priciny tohoto vniknuti do systému, ale jeSté nespolupracuje
s ptisludnymi policejnimi organy.®

Druhou fazi je zhodnoceni zjisténych udaju a rozhodnuti o tom,
zda je nutné davat podnét policejnim organim nebo zda zasah nebyl
natolik zavazny a postacCi pouze dukladnéjsSi zabezpecCeni systému a
odstranéni nedostatkl. Pfi vySetfovani pocCitacové kriminality je nutno
postupovat rychle. V pfipadé delsi casové prodlevy je
pravdépodobné, Ze pachatel znici digitalni stopy, které by ho mohly
usvédcit. Zaroven hrozi, ze pachatel nebude vypatran a bude moct
pokracovat v daléi trestné ¢innosti.%®

Na zakladé podnétu poSkozeného ¢Ci jinych osob nebo na
zakladé vlastnich poznatkl se bude vySetfujici organ soustfedit na
ziskani nezbytnych udaju k identifikaci pachatele a zaroven zjisténi
mista, z kterého utocnik do systému pronika a nabourava jej.
VySetfovatel bude zjiStovat, zda jiz nékdo manipuloval s napadenym
poCitatem a soubory dat. Pokud jiz doSlo k manipulaci s napadenym
systémem (napf. kontrolnim organem poSkozené instituce), pak si
vySetfovatel vyzada kontrolni nebo revizni zpravu. Pokud k této
manipulaci zatim nedoS$Slo, pfibere znalce =z oboru informacénich
technologii, ktery spole¢né s pracovniky poSkozené instituce zajisti
pfislusnou techniku, programy a data nezbytna k vySetfovani
poé&itadového deliktu.®

Na pocatku objasfnovani pfipadu stanovi organy ¢inné v trestnim
fizeni typické verze o charakteru trestného &inu (verze, zda byl &i
nebyl spachan trestny &in se znaky pocitacové kriminality). Tyto

verze se zpravidla vytyCuji po provedeni prvotnich vySetfovacich

¥ JIROVSKY, Vaclav. Kybernetické kriminalita : nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha : Grada Publishing, a.s., 2007. s. 255

8 JIROVSKY, Vaclav. Kyberneticka kriminalita : nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha : Grada Publishing, a.s., 2007. s. 255-256

¥ PORADA, Viktor; KONRAD, Zdenék. Metodika vysetifovani poditacové kriminality. 1. vydani. Praha :
Vydavatelstvi PA CR, 1997. s. 16
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ukonu. Postupné se k témto verzim shromazduji informace a dukazy
dulezité pro vy$etfovani daného poéitadového deliktu.®

Mezi typické pocate¢ni ukony pfi vySetfovani pocitacoveé
kriminality patfi zjiSténi potfebnych vysvétleni, zajiStovaci ukony
(domovni prohlidky, vydani a ohledani véci a ohledani pocitatového
hardwaru na misté zajiSténi), vyzadani znaleckych posudkl a
odbornych vyjadfeni. Volba pocate¢nych ukonl se bude odvijet od
toho, o jaky druh pocitaCové kriminality se jedna a jaké vykazuje
znaky.

Dulezitym faktorem pfi vySetfovani pocitacové kriminality je
spoluprace vefejnosti a poSkozeného s organy cinnymi v trestnim
fizeni. Ve vétSiné pfipadl se jedna o spolupraci s poSkozenym, ktery
se stal obéti pocCitacové deliktu a je tudiz v jeho zajmu, aby byl
pachatel vypatran a potrestan. Zaroven muze uplatiovat vuci
pachateli nahradu Skody nebo ucinéni nezbytnych opatfeni (napf.
navrat do pavodniho stavu).

DalSim ukolem organu &innych v trestnim fizeni je vystopovat
cestu, po které pachatel do systému vnikl. Jedna se o nejtézsSi Cast
vySetfovani pocitacového deliktu, nebot celé toto vySetfovani se
odehrava v kyberprostoru. VétSina téchto pachateld pochazi
z vnéjSiho prostfedi a jsou natolik inteligentni, aby po sobé
nezanechali moc stop. Cilem této faze bude vystopovani konkrétniho
poCitaCe, z kterého byl utok na systém proveden. Problémem je, Ze
pachatelé ¢asto pachaji utoky z ,vefejnych® pocitacd (univerzity,
knihovny, internetové kavarny) a i kdyz policejni organy zjisti,
z kterého pocitace byl utok spachan, je tézké tento utok pfifadit ke
konkrétni osobé&. Zaroven pachatelé vytvareji razné faleSné stopy a
mezilehlé systémy, které podstatné ztézuji praci policejnich organu.

Podstatnou roli pfi stopovani (trasovani) pachatele hraji tzv. logy,

% PORADA, Viktor; KONRAD, Zdenék. Metodika vysetifovani poditacové kriminality. 1. vydani. Praha :
Vydavatelstvi PA CR, 1997. s. 31-33
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coZ jsou zdznamy o provozu uréitého systému. Casto se v8ak stava,
7e pachatel logy zni&il nebo pozmé&nil, IP adresy jsou fale$né atd.’

PFi vySetfovani pocitaCové kriminality se lze setkat s ruznymi
kriminalistickymi stopami. MuzZze se jednat o stopy daktyloskopické,
tzv. pocitatové stopy (digitalni stopy). Poclitacovou stopu Ize
charakterizovat jako ,zménu na nosi¢i informaci, vzniklou
v souvislosti s trestnym <¢inem, pri jehoz spachani byla vyuZita
vypocetni technika a ktera je zjistitelna a vyuZitelna pomoci
soucasnych metodickych prostfedki, postupli a operaci“.®?> Béhem
vySetfovani tohoto druhu trestné cinnosti se objevuji jak stopy
materialni a jiné soudni dikazy, tak stopy pamétové.

Prof. Porada ve své publikaci® rozlisuje 3 kategorie
pocCitacovych stop:

a) stopy na vypocetni technice véetné neopravnénych zasahl do
této techniky

b) stopy na zaznamovych médiich a informace uloZzené na nich
(CD, DVD, interni a externi pevné diskety atd.)

c) stopy na organizacni a kancelafské technice umoznujici
zaznamenani a uchovani digitalnich informaci (zafizeni
umoznujici vkladani a uchovavani urcité informace- telefony,
diare, diktafony atd.)

DalsSi kategorii stop tykajicich se pocitacové kriminality jsou stopy
ucetni, listinné a vécné dukazy a stopy dokazujici padélani. Mezi
pamétové stopy muzeme zaradit napf. vypovéd vyslech zaméstnancd,
ktefi jsou povinni podat svédectvi tykajici se spachané trestné

¢innosti.

1 JIROVSKY, Vaclav. Kybernetické kriminalita : nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha : Grada Publishing, a.s., 2007. s. 255-256

> PORADA, Viktor; KONRAD, Zdené&k. Metodika vySetfovani po&itacové kriminality. 1. vydani. Praha :
Vydavatelstvi PA CR, 1997. s. 14

% Tamtéz s. 14-15
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V pfipadé, Ze jsou shromazdény potfebné materialy, je tfeba je
dikladné analyzovat. V pfipadé vySetfovani poclitacovych deliktu je
tfeba brat v uvahu, Ze poSkozeny (nebo poSkozena instituce) Casto
nemize dat k dispozici potfebnou techniku vyS$etfujicim organim,
nebot tyto technologie potiebuje nezbytné pro svlj provoz. Je tfeba
tedy vytvofit kopie pevného disku, programi a dat, které byly
napadeny a tyto informace pfevést na pocitac. Tato faze obsahuje
mnoho dalSich ukon(, které jsou spiSe technického charakteru-
analyzovani logu, systému, ktery byl napaden, nalezeni zmén, které
byly zasahem provedeny v souborech atd. To mlize byt provazeno i
celou fadou dalSich opatfeni- napf. fotodokumentaci, oznaceni
systému tak, aby bylo mozZno situaci v budoucnu rekonstruovat atd.

V této fazi je nesmirné dulezité zajisténi a oznacCeni dukazu. To
znamena postupovat tak, aby byly zjisténé poznatky pouzitelné jako
dikazy pfed soudem. Je nutné, aby vySetfujici organy postupovaly
v souladu se zakonem a dodrzovaly ustanoveni pfislusnych pravnich
pfedpisu.

V souvislosti s hledanim pachatele pocCitacového deliktu by se
mél vySetfujici organ zaméfit na to, jaky je motiv jednani pachatele.
Mezi typické motivy jednani pachatele patfi: snaha o ziskani
finanCnich prostfedkl, dobrého spoleCenského postaveni a moci,
vyfizovani osobnich ucétd s jinymi osobami (msta, zavist), touha
projevit své individualni schopnosti za cenu diskreditace svych
konkurentl, politické motivy, kryci motivy k utajeni jiné trestné
ginnosti pachané pachatelem.®

Cilem vySetfujicich organu je shromazdéni co nejvétSiho
mnozstvi ddkazu o napadeni systému. Pfedmét dokazovani se bude
odvijet od druhu spachané protipravni €innosti. Pfesto bude u vSech
forem dokazovano: na kterém pocitaci byl utok proveden, jakym

zpUsobem byl proveden, jestli byl spachan jeden nebo vice skutkd,

** JIROVSKY, Véclav. Kyberneticka kriminalita : nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha : Grada Publishing, a.s., 2007. s. 258

95 PORADA, Viktor a kol. Kriminalistické metodika vy$etfovani. Plzeri : Ale$ Cenék s.r.o., 2007. s. 186
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zda byl trestny Cin spachan jednou Ci vice osobami, jaky byl jejich
motiv, okolnosti spachani trestného Cinu, zda byla zplsobena $koda
&i nikoliv atd.®

Je dulezité, aby organy cinné v trestnim fizeni vyhledavaly a
zajiStovaly dukazy v souladu se zakonem, aby mohly byt pozdéji
pouzity po ucely trestniho fizeni a k usvédCeni pachatele pfed

soudem.

6.5 Mezinarodni spoluprace pfi vysetrovani pocéitacové

kriminality

K nékterym pocitatovym deliktim nedochazi pouze na uzemi
jednoho statu, ale jejich pfiprava, pachani a nasledky mohou nastat
na uzemi dvou ¢&i vice statd. Aby mohlo dojit k fadnému odhaleni a
vySetfeni této trestné Cinnosti, je nezbytné, aby jednotlivé staty mezi
sebou spolupracovaly. Pokud by tomu tak nebylo, nabizela by se
pachatelum jedine¢na moznost pachat pocCitaCcove delikty
prostfednictvim kyberprostoru v jiném staté a nebyli by za tyto utoky
trestani. Tato spoluprace muze probihat jednak formou vzajemné
pravni pomoci (napf. Interpol) nebo neformalni cestou, kterou si staty
navzajem poskytuji dileZité informace a spolupracuji spolu.®

Spoluprace formou vzajemné pravni pomoci vznika na zakladé
mezinarodnich dohod uzavienych mezi dvéma ¢i vice staty. Interpol
ustanovil nékolik pracovnich skupin s odborniky v oblasti
informacnich technologii. Zaroven doSlo k vydani pfiru¢ky pocCitaCové
kriminality, ktera obsahuje metodiku vySetfovani trestnych ¢&inaG.
Mezinarodni spoluprace vyzaduje propojeni jednotlivych expertnich
skupin vySetfujicich pocitaCovou kriminalitu a jejich vzajemnou

spolupraci. Stézejnim mezinarodnim dokumentem pro boj

® PORADA, Viktor; KONRAD, Zdené&k. Metodika vysetfovani po&itacové kriminality. 1. vydani. Praha :
Vydavatelstvi PA CR, 1997. s. 20

o7 GRIVNA, Tomas a kol. Kyberkriminalita a pravo. 1. vydani Praha : Auditorium, 2008. s. 97
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s poé&itadovou kriminalitou je Umluva o pogitadové kriminalité pFijata

v roce 2001 na Mezinarodni konferenci o poéitadové kriminalité. %

% GRIVNA, Tomas a kol. Kyberkriminalita a prévo. 1. vydani Praha : Auditorium, 2008. s. 98-99
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7 Mezinarodni uprava pocitacové kriminality

7.1 Umluva o poéitaéové kriminalité

Trestna Cinnost provadéna v kyberprostoru je velkym
nebezpeCim dnesSni doby. Pachatelé jsou schopni pachat trestnou
c¢innost prostfednictvim pocitace z jednoho statu na uUzemi statu
jiného. Zatimco kazdy stat ma své vnitrostatni zakony, které lze
uplatiiovat ve vétSiné pfipadud jen na svém uUzemi, kyberprostor nijak
omezen neni. Pokud se ma pocitacové kriminalité uspésné celit, je
tfeba harmonizovat trestni pravo hmotné a procesni jednotlivych
statd a zajistit vzajemnou spolupraci mezi policejnimi a vy$etfujicimi
organy jednotlivych stat(.®

Jednim z vyznamnych krokd k této harmonizaci a spolupraci
bylo pfijeti Umluvy o poé&itadové kriminalité v roce 2001. Umluva byla
vypracovana Vyborem expertl pro kriminalitu v kyberprostoru
zaloZzenym v roce 1997. V platnost vstoupila 1. ervence 2004. Ceska
republika Umluvu podepsala, ale dosud neratifikovala. V roce 2005
vstoupil v platnost Dodatkovy protokol k Umluvé o pogitadové
kriminalité tykajici se kriminalizace ¢&inl rasistické a xenofobni
povahy spachanych prostfednictvim pocitatovych systému. Jak jiz
bylo v této praci zminéno, otazka kriminalizace trestnych ¢&ina
s rasistickym a xenofobnim obsahem byla z Umluvy zamérné
vypusSténa a vlozena do Dodatkového protokolu, nebot hrozilo, Ze
kvali této &asti by Umluva nebyla ratifikovana Spojenymi staty
americkymi.'®

Umluva o poé&itadové kriminalité se &leni do preambule a 4
kapitol, které =zahrnuji 48 ¢lanku. Kapitola |. obsahuje vyklad
nékterych pouzivanych pojmG v Umluvé. Kapitola Il.(opatfeni

pfijimana na narodni urovni) obsahuje zavazky tykajici se trestniho

% GRIVNA, Tomas$ a kol. Kyberkriminalita a pravo. 1. vydani Praha : Auditorium, 2008. s. 103-104

10 Tamtéz s. 104-105
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prava hmotného a procesniho a wustanoveni o puUsobnosti
vnitrostatnich norem. Kapitola Ill. obsahuje otazky mezinarodni
spoluprace a zavérecna ustanoveni jsou obsazena v kapitole IV.
Umluva ve svém textu opakované& pouziva né&které pojmy, které bylo
v Kapitole |. tfeba definovat- poclitalovy systém, pocitatova data,
poskytovatel sluzeb a provozni data. Zajimavosti je, Ze Umluva nikde
ve svém textu nedefinuje pojem pocitaCova kriminalita, tento pojem
byl definovan Vyborem expertd pro kriminalitu v kyberprostoru, ale do
Umluvy nebyl zafazen (tuto definici uvadim v Gvodni kapitole této
prace).

Kapitola Il. obsahuje ve své hmotnépravni ¢asti vycCet trestnych
¢inl, které déli do &tyf kategorii (ty obsahuji devét trestnych ¢&ina).
Mimo to obsahuje v hlavé paté i otazky pokusu a pomoci,
odpovédnosti pravnickych osob a otazky sankci a opatieni. Umluva'
déli trestné Ciny na:

a) Trestné ¢iny proti dOvérnosti, integrité a dostupnosti
poCitaCovych dat a systému, které zahrnuji:

- Neopravnény pfistup

- Neopravnéné zachyceni informaci

- Zasah do dat

- Zasah do systému

- Zneuziti zafizeni

b) Trestné Ciny souvisejici s pocitaci
- FalSovani udaju souvisejici s pocitaci
- Podvod souvisejici s pocitaci
c) Trestné Ciny souvisejici s obsahem
d) Trestné Ciny souvisejici s détskou pornografii
(do této kategorie by spadaly také trestné C¢&iny souvisejici
s rasismem, extremismem a xenofobii, které v8ak byly zahrnuty do
Dodatkového protokolu)
e) Trestné Ciny souvisejici s porusenim autorského prava a prav

pfibuznych k autorskému pravu

" Umluva o pogitadové kriminalitd, pfijata v Budapesti 23. listopadu 2001
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V procesni Casti Kapitoly IlI. jsou obsazena ustanoveni tykajici
se pusobnosti Umluvy a dale néktera procesni opatfeni: bezodkladné
uchovavani pocitaCovych dat, bezodkladné uchovavani a cCastecné
poskytnuti provoznich dat, pfikaz k vydani, prohlidka a zajisténi
ulozenych pocitaCovych dat, shromazdovani provoznich dat
v readlném &ase a zachyceni dat o obsahu. Umluva stanovi, Ze tyto
procesni opatfeni Ize pouzit na (&l. 14):"%

a) Trestné &iny, k jejichz kriminalizaci zavazuje Umluva

b) Jiné trestné <¢&iny, které byly spachany prostfednictvim
pocCitatového systému

c) Shromazdovani dikazl o trestném ¢inu v elektronické podobé

Kapitola IlIl. Umluvy obsahuje obecna i konkrétni ustanoveni
tykajici se zavazku v oblasti mezinarodni spoluprace. V této kapitole
jsou wupraveny ustanoveni o obecnych principech tykajicich se
mezinarodni spoluprace, principech tykajicich se vydavani osob,
obecnych principech tykajicich se vzajemné pomoci, postupech
tykajicich se zadosti o vzajemnou pomoc Vv pfipadé neexistence
aplikovatelnych mezinarodnich smluv, dale ustanoveni o vzajemné
pomoci tykajici se prozatimnich opatfeni, vzajemné pomoci tykajici
se pravomoci k vySetfovani. V ¢l. 35 se smluvni strany zavazuji, Ze
urci kontaktni misto, které bude neustale k dispozici a bude
poskytovat pomoc pro ucely vySetfovani a fizeni tykajici se
poé&itadovych trestnych &inu.'®

Kapitola 1V. Umluvy obsahuje zavé&re&na ustanoveni, zahrnujici
mimo jiné ustanoveni o tom, které staty se mohou stat smluvni
stranou Umluvy, otazky podpisu a uéinnosti, pfistoupeni k Umluvé,
uzemni puUsobnost, zmény a dopliky, FfeSeni sporli, vypovézeni

Umluvy.

7.2 DalsSi mezinarodnépravni dokumenty v boji proti

pocéitacové kriminalité

122 GRIVNA, Tomas a kol. Kyberkriminalita a pravo. 1. vydani Praha : Auditorium, 2008. s. 173-178

1 Tamtéz s. 179-187
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NejdulezitéjSim pravné zavaznym dokumentem v boji proti
po&itadové kriminalité je jiZ mnohokrat zminéna Umluva o poéitadové
kriminalité pfijatda Radou Evropy. Kromé& této Umluvy v8ak existuje i
cela fada dalSich dokumentld obsahujicich zavazky k ochrané

kyberprostoru.

V ramci OSN byla vydana Rezoluce o boji se zneuzZivanim
informacnich technologii ze dne 22. ledna 2001, Rezoluce 56/261,
kterou se vyhlaSuje plan ¢&innosti pro implementaci Videnské

deklarace o zlo&inu a trestni spravedinosti: Vyzvy 21. stoleti. '

OECD v roce 1986 pfijala doporucdeni tykajici se zasahu proti
poCitaCovym systémuUm, zasahu do dat a padélani pocitatového
systému. V ramci EU byly pfijaty dalsi nastroje: Ramcové rozhodnuti
Rady 2005/222/SV o utocich proti informaénim systémim. Ramcové
rozhodnuti Rady 200/375/JHA o boji proti détské pornografii na
internetu, Smérnice Evropského parlamentu a Rada 97/66/ES
0 zpracovani osobnich udajd a ochrané soukromi v telekomunikaénim

sektoru a dalgi.'®

1% GRIVNA, Tomas a kol. Cesky pravni rad a ochrana kyberprostoru : vybrané problémy. Praha :
Karolinum, 2008. s. 23
1% Tamtéz s. 27-33
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Zaver

Problematika pocCitaCové kriminality je znacné obsahla a neni
v moznostech této prace postihnout vSechny jeji aspekty. Proto jsem
se snazil zaméfit na vybérové otazky tykajici se pocitaCové
kriminality. Je nutné mit na paméti, Ze oblast informacnich
technologii je neustale se rozvijejici obor a néktera jednani uvedené
v této praci budou ¢asem zastarala a naopak se objevi i néktera nova
jednani, ktera prozatim nejsou v této praci zahrnuta.

Cilem této prace bylo zaméfit se na pocéitaCovou kriminalitu jak
z hlediska trestniho prava, tak =z hlediska kriminalistického.
V trestnépravni Casti jsem se prfedevSim zabyval jednotlivymi
protipravnimi jednanimi, ktera jsou dle naSeho vnitrostatniho prava
povazovany za trestné. Mnoho téchto jednani se navzajem prolina a
lze je klasifikovat dle stejnych trestn&pravnich ustanoveni. Casto
bude také dochazet k soubé&hu téchto trestnych €ind. V kriminalistické
casti jsem se zabyval pfedevSim metodikou vySetfovani pocitaCové
kriminality, tedy jednotlivymi kroky, tedy postupem organt c¢innych
v trestnim Fizeni pfi vySetfovani pocCitacové kriminality.

Vyznamnym krokem v boji proti pocitaCové kriminalité jisté
muzeme zaradit pfijeti nového trestniho zakoniku, uc€inného od 1.
ledna 2010. Zatimco stary trestni zakonik obsahoval z pocitacovych
deliktd pouze skutkovou podstatu poSkozeni a zneuziti zaznamu na
nosi€i informaci v §257a, novy trestni zakonik sebou pfinesl nékteré
nové skutkové podstaty v oblasti pocitatové kriminality. Pravni
uprava pocitatové kriminality je tedy v novém trestnim zakoniku
rozsahlej§i a presné&jsi. Novy trestni zakonik vychazi z Umluvy o
pocCitaCové kriminalité a reflektuje vyvoj v oblasti informacnich
technologii. Je v8ak nutno zminit, Ze se spolu s dalSim vyvojem
informacnich technologii budou v budoucnu objevovat nova Skodliva
jednani a bude na né tfeba reagovat novelizacemi v zakoné.

Z hlediska vySetfovani pocCitaCové kriminality je nezbytné, aby
organy €inné v trestnim fizeni mély k dispozici odpovidajici techniku

a software. Stejné tak je tfeba, aby mély dostatek kvalifikovanych,
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vzdélanych a zkuSenych odbornikd z oblasti informacnich technologii,
ktefi jsou schopni drzet s pachateli téchto trestnych ¢int krok.
Dulezitym faktorem je i rozvijeni mezinarodni spoluprace mezi
jednotlivymi staty, které umozni postihovat a trestat jednani
pachateltu z jinych statd.

PocitaCova kriminalita je negativni jev souvisejici s dnesni
spoleénosti a bude problémem i do budoucna. Proto je nutné dbat na
prevenci a snazit se tomuto jednani pfedejit. Pokud se prevence
ukaze jako neuspésna, je tfeba tyto trestné Ciny odhalovat a ucinné

trestat.
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Resumé

Resumé v éeském jazyce

PocitaCe jsou soucCasti naSeho denniho Zivota. Oblast
informacnich technologii je oblasti neustale se rozvijejici. Negativnim
jevem tohoto rozvoje je vzestup riznych protipravnich jednani.

Uvodni &ast této prace popisuje zakladni pojmy tykajici se
poCitacové kriminality a softwarového piratstvi. Tato ¢ast zahrnuje
definice poCitaCove kriminality, kyberzlocinu, kyberprostoru,
softwarového piratstvi. Uvedeni této terminologie je nezbytné pro
pochopeni dané problematiky.

DalsSi kapitola zahrnuje historicky pohled na vyvoj pocitacoveé
kriminality a softwarového piratstvi. Jedna se pfedevSim o rozmezi
od Sedesatych let do devadesatych let.

Treti a Ctvrta kapitola této diplomové prace obsahuje rozdéleni
pocCitaCoveé kriminality a je rozdélena do Ctyf podkapitol. ,Trestné ¢iny
proti pocCitacim a pocitacovym systémim® (zabyva se protipravnimi
jednanimi jako hacking, cpamming, phreaking, carving atd.). ,Trestna
¢innost souvisejici s obsahem® (zabyva se zavadnou pornografii,
extremismem a rasismem v kyberprostoru). Trestna ¢innost s vyuZzZitim
pocitace” (zahrnujici phishing, pharming, sniffing, cyberstalking,
poCitacovy podvod a jiné). Posledni podkapitola se zabyva ,trestnou
¢innosti smérfujici proti autorskym a jinym praviam®.

Pata Cast této diplomové prace wuvadi shrnuti typickych
pocCitaCovych trestnych €inl uvedenych v eském trestnim zakoniku.
Zahrnuje také zmény, které pfinesl novy trestni zakonik.

Sestd kapitola se zabyva metodikou vy$etfovani poé&itadové
kriminality. Uvadi postup a metody vySetfovani pocitacové kriminality
a mezinarodni spolupraci v oblasti vySetfovani pocCitaCové kriminality.

Posledni kapitola obsahuje popis mezinarodnich organizaci a
jejich dokumentl tykajicich se boje proti pocitatové kriminalité.

Cilem této prace bylo popsat hlavni problémy tykajici se

politacove kriminality a softwarového piratstvi  z hlediska

57



kriminalistiky a trestniho prava. Dané téma je velmi rozsahlé, proto

jsem se zaméfil pfedevSim na oblast pocCitaCové kriminality.

Resumé v anglic¢tiné

Computers are a part of our common lifes. The section of
informatic technologies is constantly evolving. The negative part of
this development is the rise of various illegal activities.

The opening part of this thesis describes basic concepts
concerning computer criminality and software piracy. It contains
definitions of cyber crime (comptuter crime), cyberspace, software
piracy. This terminology is necessary for understanding this topic.

The next part describes historical point of view of computer
criminality and software piracy. This part contains the history of
computer criminality from the 60ties to 90ties.

The third and fourth part of this thesis contains the divisions of
computer criminality. This chapter is divided into four sub-chapters.
,Cyber crimes against computers and computer systems” (which deals
with illegal activies such as hacking, spamming, phreaking, carding
etc.). ,Crimes with relation to content of the computer® (which deals
with illegal pornography, extremism and rasism in cyberspace).
,Crimes commited by using computer® (includes phishing, pharming,
sniffing, cyberstalking, computer fraud etc.). The last sub-chapter
deals with ,crimes against copyright law and other similar law*”.

The fifth part of this thesis is the review of typical computer
crimes in Czech criminal code. It contains the changes, which
brought the new criminal code.

The sixth chapter deals with metodology of investigation of
computer crimes. It includes the procedure and methods of
investigation and international cooperation concerning the computer
criminality.

The last chapter of this thesis desribes international
organizations and documents concerning computer criminality and

software piracy.
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The main aim of this thesis was to describe the main problems
of computer criminality in light of criminology and criminal law. This
topic is very extensive, so | described mainly the part of computer

criminality.
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