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ANOTACE

Prace se zabyva popisem hybridnich taktik a hrozeb, stejné jako obranou vag&i nim.
Predev$im je zaméfena na Ceskou republiku a Baltské staty, tedy Estonsko,
LotySsko a Litvu. Pozornost je vénovana rozboru Cinnosti bezpecnostnich instituci
v kazdém statu a jejich kooperaci, vCetné spoluprace s mezinarodnimi
organizacemi. DalSi oblasti je zkoumani bezpecnostnich rizik a vytvofenych
strategii, které by mély byt uplatnény proti hybridnimu pUsobeni. Dle zjisténych
informaci je v zavérecné Casti prace proveden rozbor a implementace jednotlivych
kroku, které by mély byt podniknuty v boji proti hybridnim hrozbam. Nékteré
aspekty z bezpeénostni oblasti Ceské republiky musi byt do budoucna vice

rozpracovany a musi byt vytvofeny nové plany pfi feSeni novych krizi a rizik.

KLICOVA SLOVA:

Hybridni hrozby * dezinformace * propaganda * obrana * bezpec&nostni strategie *
Ceska republika * Pobalti * NATO * Rusko

ANNOTATION

Topic of this thesis is aimed on description of hybrid tactics and threats as well as
defence against these threats. Its main subjects are especially Czech Republic
and Baltic States, which means Estonia, Latvia and Lithuania. Part of the thesis is
focused on the activities of security institutions of each state and their cooperation
in the state and in the international organisations. Further area researches the
security risks and strategies against hybrid threats. Based on discovered facts,
there is analyse and implementation of single steps in the final part of the thesis.
These steps should be held in combating hybrid threats. The Czech Republic has
to focus on some areas of the security and develop it. Also, there must be new

strategies for the new crises and risks created.
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Uvod

Lidstvo ve svété 21. stoleti denné Celi mnoha vyzvam. Diky globalizaci a propojeni
zemi se bézna bezpec€nostni rizika jednotlivych statl stavaji nebezpecnymi pro
vSechny staty svéta. Za bezpelnostni hrozby, které nas ohrozuji, mizeme
nepochybné povazovat vSechny ekonomické a socialni krize, nemoci a epidemie
(jako je ebola, AIDS nebo COVID-19). Celosvétova pandemie vytvofila prostor pro
nové hrozby. Rozpoutala nesnasenlivost, novou vinu dezinformaci o nemoci,
kybernetické Utoky, mimo jiné na sledovaci technologie. ZpUsobila pad
ekonomiky, diplomaticky, ale i politicky tlak na pfedni politiky a pfedstavitele statu.
Nesmime ale opomenout ani dalSi krize, jako jsou mezinarodni i vnitrostatni
konflikty, Sifeni zbrani hromadného niCeni, v&etné propojeni teroristickych
organizaci s organizovanym zlo€inem. K takovym hrozbdm musime postavit
doprovodné jevy, a to pfirodni a humanitarni katastrofy. V téchto krizich se obtizné

hleda jejich hlavni pfi€ina, respektive vinik. Existuji ale i jiné formy hrozeb.

Novou formou jsou hybridni hrozby a val€eni. Diky stdle dostupnéjSim
a vykonnéjSim technologiim se také zlepSuji a inovuji zpusoby vedeni konfliktu.
Vyuziti konvencCnich vojenskych metod se snizilo na minimum. Pfi hybridni
kampani se vyuzivaji pfedev§im nekonvenéni metody. Jsou to informace ziskané
zpravodajskymi sluzbami a jejich kontrarozvédnou ¢&innosti, Spionaz (v€etné
kybernetické Spionaze), kybernetické utoky a Sifeni dezinformaci. Taktiky vedeni
hybridni valky se rizni a neexistuje univerzalni strategie k jejimu Celeni. Cilem je
podlomeni davéry ob¢anl v demokratické zfizeni, statni aparat, mezinarodni
spoleCenstvi ¢i davéru v renomované instituce. Stfedem pozornosti se pfi vedeni
hybridni kampané stavaji taky digitalni technologie a kyberneticky prostor. Utoky
se zvySuji a stupnuji, Casto zasahuji vice subjektl naraz. Je proto nutné zajistit
dostate¢nou a kvalitni obranu. Nové hybridni hrozby se tykaji i Ceské republiky,
ktera jim Celi zejména v oblastech naruSeni ideovych hodnot a ustavniho
usporadani. Zajem na ovlivnéni bezpe&nostni situace v CR maji pfedevsim Rusko
a Cina. K posilovani svého vlivu vyuZivaji propagandu, dezinformace nebo
politicky néatlak. Podobna situace nastala i v Pobalti, jenZz se ocita pod stalym
natlakem Ruské federace. Do budoucna je nutné vytvofit a implementovat

strategické plany pro tento hybridni boj. Staty musi spolupracovat v ramci
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mezinarodnich spoleCenstvi, zejména vramci NATO, EU nebo menSich

regionalnich uskupeni jako je Visegradska skupina nebo Baltic Assembly.

Cilem této bakalarské prace je vyhodnoceni a komparace bezpeénostni agendy
Baltskych statd a Ceské republiky. Prace je rozdélena do sedmi kapitol. Prvni se
vénuje samotnym hybridnim hrozbam, historii, principim a znakum, taktice,
nejCastéjSim ter€lm a zakladnim prvkim ochrany. Druha az Sesta kapitola je
zaméfena na jednotlivé staty, tedy Ceskou republiku, Estonsko, Loty$sko a Litvu.
Jsou zde popsany taktiky hybridniho pasobeni a nej¢astéjsi bezpelnostni hrozby,
jimz tyto zemé Celi. V8echny staty maiji své bezpecénostni instituce, které vytvareji
strategie a krizové plany proti ttmto hrozbam, v€etné spoluprace s mezinarodnimi
spoleCenstvimi. Soucasti této prace je i jejich rozbor. Sedmé& kapitola je finalné
zaméfena na komparaci hybridnich hrozeb a plsobeni v CR a Pobalti s cilem

doporucit rozvoj nékterych klicovych bezpecnostnich oblasti.



1 Hybridni hrozby

1.1 Historie a vyvoj definice terminu hybridnich hrozeb

Uziti terminu hybridni hrozba, asymetricka Ci hybridni valka se poprvé pouzilo jiz
v 90. letech minulého stoleti v USA. Tehdy pojem hybridni pfedstavoval smés
harmonizovanych, soubézné vedenych konvencnich a specialnich operaci béhem
nestandartnich konfliktd, jako je vedeni guerillové valky, terorismu ¢&i informacni
valky. Propagatorem byl po fadu let Frank Hoffman, ktery tento pojem sumarizoval
ve svém Clanku na pocatku 21. stoleti. Hybridni valka se v roce 2007 stala
vojenskym terminem. Toto Uslovi nabidlo béhem valek na stfednim vychodu
alternativni pojmenovani konvencniho a protipovstaleckého boje. Hybridni valka
neni novodoby fenomén, jeji prvky muzeme spatfit i v Peloponéskych valkach
nebo v nékterych valkach ve starovékém Rimé&. Zde vyuzivali pravé hybridni
taktiku banditd a kriminalnik( trénovani vojaci, ktefi pFedstirali boje, pfepadali

konvoje u silnic a kradli obléhaci stroje.

Za hybridné vedenou valku povazuje Hoffman rusko-&eCenskou valku (1994—
1996), valku Srbska s Kosovem (1998-1999) ¢i sovétskou intervenci
Afghanistanu béhem 80. let 20. stoleti'. Hybridni valkou probihajici ve 21. stoleti
je napfiklad anexe Krymu a probihajici valka na Donbase na Ukrajiné. V tomto
konfliktu vyuzilo Putinovo Rusko obrovské mnozstvi nastroju: diplomacii,
vyuzivani riznych forem informaci, uzavirani pratelskych smluv, prodeje zbrani
nebo vojenské operace v blizkosti ukrajinskych hranic kvuli zajisténi udajného
bezpeci. Oznaceni hybridni je zalezitosti zapadniho svéta a Rusko jej jako agresor

striktné odmita.

Historicky se hybridni taktiky valCeni daji rozdélit dle teorie, ktera se objevila
v knize The Sling and the Stone: On War in the 21st Century vojenského teoretika
Thomas X. Hammese. Autor je zde rozdéluje do ¢tyf obdobi, respektive generaci.
V prvni generaci hybridniho val€eni byly veSkeré aktivity provadéné statem, ktery

pouzival taktiku linie, kolony a boje, pfi nichZ byla uplatnéna technologicka

1 STOJAR, R. Vyvoj a proména konceptu hybridni valky. VVojenské rozhledy. 2017. [cit. 2021-07-
16]. ISSN 1210-3292, 2336-2995. 12 s. Dostupné z: https://vojenskerozhledy.cz/kategorie-
clanku/ozbrojene-konflikty/vyvoj-a-promena-konceptu-hybridni-valky
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vyspélost za pouziti puSek a kulomett béhem 18. a 19. stoleti. Druha generace je
charakterizovana taktikou linearni palby a pohybu se zaméfenim na nepfimou
palbu pomoci délostfelectva. Tato taktika byla uplatnéna od druhé poloviny
19. stoleti do prvni svétové valky. Treti obdobi kladlo diraz na rychlost, manévry
a utoky na zadni oblasti, nikoliv do tylu armad a vyuzivalo podpory vojenskych
vzdusnych sil. Tato strategie dominovala béhem 20. stoleti. Od 90. let 20. stoleti
se vyuziva novych prostfedkd k dosazeni cile, jak pfedpovédél Hammes. Ve &tvrté
generaci hybridni valky uzivaji jak statni, tak i nestatni aktéfi nekonvencni
vojenské strategie. Uplatiiuji se prvky partizanské valky a povstani. Vyhody
konvencniho boje jsou kompenzovany a vytlaeny nekonvencénimi valeCnymi
prostfedky. V této Ctvrté generaci hybridniho valCeni se uziva taktéz terorismu,
informaci k podlomeni vliady v existujicim statu a k jeho delegitimaci a ke stimulaci
vnitfniho socialniho rozpadu. Diky nim je snadnéji dosazeno zadouciho

konecéného vojenského anebo politického stavu?.

1.2 Definice pojmu hybridni hrozby

Je dulezité zduraznit, ze téméF cokoliv mize byt nazvano a povazovano za
hybridni hrozbu. Pragmatické pouzivani natahuje pojem do krajnosti, a tim se
stava méné srozumitelnym. Koncept hybridniho vedeni valky je neohraniceny.
Jeho definice by méla byt jasné dana, musi by byt poukazano na to, co hybridni
valka je a co neni®. Vysledkem velkého mnoZstvi popist hybridniho valceni
(poukazme na narativy USA, Izraele a Velké Britanie) je, Ze Zzadna z nich nemuze
byt univerzalné aplikovana a neni univerzalné relevantni pro potencialni hybridni

situace?.

Obecné je obtizné odlisit pojem hybridni hrozby (hybrid threats) od takzvaného
komplexniho pfistupu porozumét hrozbam (comprehensive approach), ktery byl

uzivan Severoatlantickou alianci. Comprehensive approach zdlraziuje, ze

2 McCULLOH TIMOTHY B. The Inadequacy of Definition and the Utility of a Theory of Hybrid
Conflict: Is the “Hybrid Threat” New? Kansas. [online]. 2012. [cit. 2022-07-16]. 61 s. Dostupné z:
https://www.hsdl.org/?view&did=758318.

3 BAHENSKY, V. PARADOX OF HYBRID WAR: On Causes and Implications of Pragmatism in the
Debate. Obrana a strategie. [online]. 2018. s. 89-100 [cit. 2021-07-16]. ISSN 12146463. 12 s.
Dostupné z: doi:10.3849/1802-7199.18.2018.02.089-100

4 McCULLOH TIMOTHY B. The Inadequacy of Definition and the Utility of a Theory of Hybrid
Conflict: Is the “Hybrid Threat” New? ...
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konflikt Ize vyreSit za kooperace vojenskych prostfedkl s civilnimi jednotkami. Je
zaméfen na integraci politické bezpecnosti, rozvoj pravniho statu, dodrzovani
lidskych prav a svobod a humanitarni rozmér zahrani¢nich operaci. Mél by
spojovat kratkodobé reakce na krizi a stabilizaci s dlouhodobou pomoci
a rekonstrukci. Je dulezité znat politické, historické, vojenské, socialni souvislosti

a aspekty®.

Nyné&jSi pojeti hybridnich hrozeb odkazuje na akce, metody a zpUsoby konfliktu,
jez jsou vedeny statnimi Ci nestatnimi aktéry. Ty jsou realizovany pomoci
konvencnich i nekonvencnich prostfedkd koordinovanych v ramci riznych forem
informacni valky, finan¢ni valky, sabotazi a kyberutokd bez ohledu na pfipadny
stifet s mezinarodnim fadem®. Cilem je pfedevsim podlomit, poskodit nebo ovlivnit
bezpec€nostni a jina rozhodnuti na mistni, regionalni nebo statni trovni. To se déje
skrze vyuziti slabin protivnika, destabilizaci a zkomplikovani vyhledavani pavodcu
téchto déju. Konflikty jsou Casto charakterizovany smési netradiCnich taktik,
decentralizovanym planovanim a akcemi, v€etné pouZzivani jak jednoduchych, tak
i sofistikovanych inovativnich technologii’. Rychlost, intenzita, a pfedevsim rozsah
téchto praktik se s dokonalejSimi technologiemi zvySuje a hybridni hrozby se tak
stavaji vice nebezpecnymi. ZitfejSi konflikty nebudou jednoduSe zarazeny mezi
konvencni nebo nekonvencni, jejich rozdily se stiraji a mnoZstvi pouzitych

prostfedkl se znasobuje.
Mezi klasické nastroje hybridnich hrozeb pod zkratkou DIMEFIL patfi:

D) diplomacie (diplomatic) — ovliviiovani a natlak skrze diskusi a ciny
politické reprezentace;
I) informace (information) — masmédia, socialni sité, propaganda a Sifeni

dezinformacit;

5 GEDAYOVA, M. Srovnavaci studie: Komplexni pfistup Severoatlantické aliance a Evropské unie
pfi feSeni krizi. Ochrana & Bezpecnost [online]. 2015. [cit. 2021-08-05]. ISSN 1805-5656.

63 s. Dostupné z: http://ochab.ezin.cz/O-a-B_2015_A/2015_A_09_gedayova.pdf . S 1,2

6 HOFFMAN, F. G. Conflict in the 21st Century: The Rise of Hybrid Wars. Potomac. [online]. 2007
[cit. 2021-07-16]. 72 S. Dostupné Z:
https://lwww.potomacinstitute.org/images/stories/publications/potomac_hybridwar_0108.pdf.

7 Gen. CONWAY. A Cooperative Strategy For Maritime Security. Washington. [online]. 2007. [cit.
2021-08-05]. 20 s. Dostupné z: https://lwww.uscg.mil/Portals/0/Strategy/MaritimeStrategy.pdf
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M) ozbrojené slozky (military) — vyhruzky skrze demonstraci vojenske sily,
bojové pouziti armady, infiltrace do napadeného statu a jeho vyuzivani;

E) ekonomika (economic) — tlak (embargo, sankce, zastaveni dodavek
energie nebo surovin, uzavfeni hranic, apod.);

F) finance (financial) — destabilizace mény, trhu, bank, ovlivhiovani
klicovych finan¢nich instituci;

[) zpravodajstvi (intelligence) — aktivity zpravodajskych sluzeb, Spionaz,
ziskavani politickych a statnich Ciniteld k rozvraceni statu;

L) vefejny pofadek a pravni stat (law enforcement — elements of national
power) — vyuziti protistatnich rozvratnych &innosti k atoku na hodnoty,

pravni aspekty, spoleCenské usporadani®.

Dle Davida Kilcullena, experta na protipovstalecky boj, mohou byt dale hybridni
hrozby popsany jako ,pusobeni jakéhokoliv protivnika, ktery soucasné vyuZiva,
pfizpusobuje tradi¢ni bojové operace, asymetrickou taktiku povstaleckych
jednotek, teroristické ttoky a kriminalni aktivity za vyuziti novych technologii®“, Boj
a uziti zbrani se jiz nevztahuje jen na aktivitu armad a vojenské sféry. Hybridni
valka odkazuje na S$irSi rozsah aktivit, nez jen na nepfimé a asymetrické metody
boje. MUzZe byt zcela jasna (oteviena), anebo skryta. Utoénici se primarné snazi
dosahnout destabilizace bez uziti vojenskych prostfedkd a vyhnout se ozbrojené
agresi. Je ovsem velmi pravdépodobné, Ze do hybridnich utokd zapoji i tradiéni
vojenské prostiedky. Nyni jsou jiz tradi€nim prvkem pfi vedeni asymetrické valky
kybernetické utoky v kyberprostoru. Jejich cilem je ohrozeni kritické infrastruktury,
meékkych, ale i tvrdych cill, a tim tak snadnéji dosahnou destabilizace statd. Je
tfeba upozornit, Zze jednotlivé komponenty hybridni valky nemusi byt nutné
nebezpecné, hrozba spociva pravé v kombinaci a alternativniho vyuziti hybridnich
metod. Hybridni valCeni je komplexni a nenajdeme k nému jednotlivy vzorec

k jeho rozpoznani.

8 MV CR. Co jsou hybridni hrozby. Centrum proti terorismu a hybridnim hrozbam. Praha. [online].
2021. [cit. 2021-10-04]. Dostupné z: https://lwww.mvcr.cz/cthh/clanek/co-jsou-hybridni-
hrozby.aspx

9 STOJAR, R. Vyvoj a proména konceptu hybridni valky. Vojenské rozhledy. 2017. [cit. 2021-07-
16]. ISSN 1210-3292, 2336-2995. 12 s. Dostupné z: https://vojenskerozhledy.cz/kategorie-
clanku/ozbrojene-konflikty/vyvoj-a-promena-konceptu-hybridni-valky
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Major americké armady Timothy B. McCulloh sestavil ucelenou teorii hybridni

valky na Sesti principech:

o a0k w DR

slozeni hybridnich sil je unikatni vzhledem ke kontextu sil;

maji specifickou ideologii;

vzdy Celi existencni hrozbé;

v hybridni valce je mezi soupefi disproporcni rozdil ve schopnostech;
hybridni sila obsahuje jak konvencni, tak i nekonvencni komponenty;

vyuzivaji obrannych operaci©.

Mezi znaky hybridni valky vS8ak mizeme zafadit i jiné podminky. Daji se vysvétlit

na pfipadu Ukrajiny v roce 2014:

Napadena zemé byva dlouhodobé Spatné vedena a nenaplfiuje své
zakladni funkce. Populace je polarizovana na venkov a mésto, bohaté
a chudé, nebo napfiklad na etnické menSiny a majoritu (Rusy,
Ukrajince);

Potencialni uto€nik ma urcity zajem na ohrozené zemi a jeji populaci.
Mize vyuzit mékké nastroje, jako je ovladnuti médii a manipulovat
s vefejnym minénim nejen skrze média (RT, Hlas Ruska, Sputnik,
tiskova agentura ITAR-TASS a agentura RIA Novosti), vcetné
socialnich siti (proruskych blogert);

Napadena zemé nemuze efektivné kontrolovat své hranice a nema
spojence, na které by se mohla spolehnout (neuspésny pokus
o pfipojeni do NATO).

Utoénik ma néjakou hodnotu v mezinarodnim spole¢enstvi (Rusko jako
tehdejsi ¢len G8 a dalSich dulezitych mezinarodnich uskupeni), ma na

néj vliv a muze uplatnit jeho verzi udalostit?.

10 McCULLOH,T. The Inadequacy of Definition and the Utility of a Theory of Hybrid Conflict: Is the
Hybrid Threat New?...

11 JAGELLO 2000. Hybrid warfare: A new phenomenon in Europe's security environment. Updated
and extended 2nd edition. Praha: Jagello 2000 for NATO Information Centre in Prague, 2016. 29
s. ISBN 978-80-904850-5-1.
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Hybridni valéeni mizeme také shrnout do dalSich sedmi principU:

1. Kompozice hybridnich sil a jejich ucCinky jsou jedineCné v kazdém
jednotlivém pfipadé;

2. S nimi souvisi specifické ideologie, které tvofi jednotnou organizaci, jenz je
tvofena socialni, kulturni a nabozenskou identitou hybridnich sil;

3. Hybridni sila vnima existencni ohrozeni skrze potencialniho utoCnika. Diky
tomuto domnélému strachu opousti tradiCni vojenska dogmata, aby
dosahla dlouhodobého preziti;

4. Obsahuji méné konvencnich vojenskych prostredku;

5. Obsahuji také elementy konvenénich i nekonvencnich prostfedku, diky
jejich kombinaci vznika jejich nejvétsi vyhoda;

6. Jsou defenzivnim typem operaci;

7. Hybridni organizace pouzivaiji pfi uplatnovani hybridni sily pfitazlivé taktiky,
jak ve fyzicke, tak v kognitivni oblasti, aby neustéle odbijely sily protivnika

a jeho vuli je pouzivat®?.
1.3 Terc€e hybridniho pusobeni

NejCastéjSimi terCi jsou v hybridni valce nepratelé daného utoCnika. PfedevSim se
muze jednat o politické subjekty, jednotlivé staty nebo mezinarodni instituce, které
nesdili tytéz hodnoty a zajmy. Jsou to USA, NATO, EU, tradi¢ni politické strany
(zeleni, socialni demokraté), stoupenci sankci vuc€i Rusku (Velka Britanie,
Némecko), vefejnopravni média a novinafi (u nas Ceska televize, Cesky rozhlas),
papez, miliardafi zakladajici vzdélavaci fondy (Soros, Bezos, Gates) nebo veskeré

neziskové organizace (Mezinarodni ¢erveny kfiz, Amnesty International).

Ter€em jsou vSichni vzdélani lidé a profesofi, rovnéz kritice Celi i samotné
univerzity. Byva zpochybnovana existence globalniho oteplovani a klimatickych
zmén Ci vyznam ekologie. Spolu s celosvétovou pandemii je zpochybriovan
samotna existence nemoci, popira se ucinnost oCkovani a lidmi jsou snadno

Sifeny konspiracni teorie spjaté s nemoci COVID-19.

12 McCULLOH,T. The Inadequacy of Definition and the Utility of a Theory of Hybrid Conflict: Is the
Hybrid Threat New?...
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1.4 Obrana proti hybridnim hrozbam

Hybridnim hrozbam Ize Celit jen a pouze diky komplexnimu celospoleCenskému
pfistupu. Ten by mél zahrnovat bezpecnostni slozky a organy vefejné spravy,
stejné jako komerc¢ni, medialni, vzdélavaci a neziskové sektory. Za kliCovou
obranu proti hybridnim hrozbam muzeme povazovat bezpec€nostni politiku. Pojem
odkazuje na politickou koncepci a mnozstvi opatfeni daného statu, jehoz ukolem
je zajistit jak vnitini, tak i vnéj$i bezpecnost!s. Dle definice Ministerstva vnitra
Ceské republiky zroku 2015 mlizeme bezpeénostni politiku povazovat za:
~Spole¢enskou ¢innost, jejiz zaklad tvofi souhrn zakladnich statnich zajma a cila,
jakoZz i hlavnich nastroji k jejich dosaZeni, smérujici k zabezpeceni statni
svrchovanosti a tuzemni celistvosti statu a jeho demokratickych zakladu, ¢innosti
demokratickych instituci, ekonomického a socialniho rozvoje statu, ochrany zdravi
a Zivota obcanu, majetku, kulturnich statku, Zivotniho prostfedi a plnéni
mezinarodnich bezpecnostnich zavazkd“. BezpeCnostni politika je dle této

definice postavena na péti zakladnich komponentech:

e Zahrani¢ni politika v oblasti bezpec¢nosti statu;

e Obranna politika;

e Politika v oblasti vnitfni bezpecnosti;

e Hospodarska politika v oblasti bezpe€nosti statu;

e Politika verejné informovanosti v oblasti bezpecnosti statul®.

Tim, kdo se stava nejvétSim a nejCastéjSim aktérem bezpecnostni politiky, jsou
narodni staty, mezinarodni organizace (OSN), mezivladni organizace (NATO)
a regionalni uskupeni, ktera zajistuji integraci a spolupraci (EU). Velmi dalezitym
Clankem je stat a jeho instituce, jenz se bezpecnostnimi aspekty zabyvaji nejvice,

predevsim zpravodajské sluzby, kybernetické ufady nebo armada.

Dnesni svét je prehlcen informacemi. Diky rozSifenosti internetu po celém svété
se zde denné vyskytne vice nez 2 miliony novych ¢lankd a informaci. Na socialnich

sitich je toto Cislo jesté vysSi. Ne vSechny informace se daji oznacit jako spolehlivé

13 DANICS S., STRNAD 8. . Aspekty bezpecnosti. PACR. 2016. ISBN 978-80-7251-455-7. S.58
14 MINISTERSTVO ZAHRANICNICH VECI CR. Bezpeénostni strategie Ceské republiky. Praha.
[online]. 2015. [cit. 2021-08-07]. ISBN 978-80-7441-005-5. 24 s. Dostupné z:
https://lwww.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf
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a pravdivé, proto je nutné si informace pFevzaté z kyberprostoru verifikovat
a ovérovat. Ve velkém mnozstvi informaci je nutné naucit se orientovat a rozlisit
ty pravdivé od hoaxl. Ve svété existuje mnoho nezavislych platforem, jenz se
touto problematikou zabyvaji a spolehlivé vyhodnocuji pravdivé informace. Mezi
tyto patfi mimo jiné Ceska spole¢nost Semantic Visions, ktera diky svému software
zalozenému na OSINT (Open Source INtelligence, tedy zpravodajstvi
z otevienych zdrojl) analyzuje 90 % svétového zpravodajského obsahu.
Provozuje systém v€asného varovani v nejpouzivanéjSich jazycich a chrani
dopredu své uzivatele pred dezinformacemi, propagandou a jinymi hrozbami?®.
DalSimi, vefejné dostupnymi weby zabezpecujici analyzu informaci, jsou

napfiklad poynter.org, eufactcheck.eu.

Dezinformaéni weby &i skupiny na socialnich sitich (Facebook, Twitter, YouTube
atd.) uzivaji typicka slovni spojeni ,bez cenzury, nezavisly, nekorektni, svobodny,
nenechme si diktovat, obycejni lidé“ apod. Cilem téchto zdlraznujicich pfidavnych
jmen je dokazovat, Ze tyto informace jsou pravdivé, ale utajované. Tituly byvaji
pobufujici nebo moralné nekorektni, mohou obsahovat navodné otazky. Texty
jsou doplnény o vulgarismy a opakovanim jedné informace nékolikrat po sobé,
aby se docililo co nejvétSiho dirazu. Diasledkem je pfitahnuti chténé pozornosti.
Najdeme zde slovni spojeni a utoky proti domnélym elitam, migrantim a jinym
objektim. Videa na téchto platformach jsou opatfena titulky, vysvétlujicimi
probihajici déni na zabéru vytrzeném z kontextu. Divak je manipulovan a je v ném
zamérné vyvolavan strach. Z tohoto divodu je nutné zabezpedit vzdélavani Siroké
vefejnosti v oblasti mediélni a internetové gramotnosti, a také zjistit, jak Celit
novym nastraham internetu. Nase spole¢nost neni schopna kriticky myslet, a proto
by se do budoucna mélo dbat na rozvoj kritického mysleni jiz v raném détském

vékul,

S timto souvisi kyberneticka ochrana pfed hybridnimi hrozbami. Technologicky
pokrok je nezastavitelny, vylepSovani systému se déje denné. Se zvySujicim se

poctem uzivatel digitalnich technologii se navySuje riziko zneuziti personalnich

15 SEMANTIC VISIONS. About us — Semantic Visions. Praha: Semantic Visions. [online] 2021 [cit.
2021-10-04]. Dostupné z: https://semantic-visions.com/

16 ALVAROVA A. Priimysl IZi: propaganda, konspirace a dezinformaéni valka. 2., roz§itené vydani.
Praha: Stanislav Juhanak — Triton, 2019. 308 stran. ISBN 978-80-7553-682-2
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informaci, které tito uZivatelé poskytuji v kybernetickém prostoru. Je tfeba
vzdélavat a Skolit obyvatelstvo ohledné digitalni hygieny, o tom, jak se bezpecné
pohybovat na platformé& jménem internet, jaka pouZivat zabezpecCeni apod.
Mnozstvi dat se pfesunulo ze statnich instituci do pocitaCovych systému, které se

snadno stavaji ter€em kybernetickych utoku.

2 Ceska republika

Ceska republika je v geopolitickém uspofadani svéta pomysinym mostem mezi
zapadem a vychodem Evropy. Se svymi 78 866 kmz? je rozlohou srovnatelna se
vSemi tfemi pobaltskymi zemémi dohromady, jimz bude v této bakalafské praci
vénovana pozornost. Politickym systémem je unitarni parlamentni republika,

stejné tak jako v Pobaltskych statech.

Y

V sougasné dob& ma CR po séitani lidu 10,5 milionu obyvatel, jenz Ziji na
historickych tzemich Ceska, Moravy a Slezska. Narodnostni mensiny tvofi 4,7 %
obyvatel zemé, znichz jejich nejvyraznéjSi pocet tvofi Slovaci, Viethamci
a Ukrajinci. Na rozdil od Pobalti je obyvatelstvo CR homogenni a nemé vyrazné

narodnostni mensiny. Zaroven je svym poc¢tem obyvatel pomérné vétsi.

Od 12. 3. 1999 je CR &lenem NATO. Diky tomu ziskala zaruku bezpeénosti proti
potencionalnim hrozbam. Dale byla pfijata 1. 5. 2004 jako plnohodnotny &len
Evropské unie. Tyto dvé &lenstvi v mezinarodnich spoleéenstvich jsou pro CR
klicové, zejména diky zaruce kooperace s ostatnimi staty Evropy, jak na poli
ekonomickém, tak v oblasti bezpe&nosti. Do budoucna jsou obé instituce zasadni

pro vyvoj CR smérem vpred.
2.1 Hybridni ptsobeni a bezpeénostni hrozby v Ceské republice

Ceska republika je vystavena hybridnimu pdsobeni sil zejména v oblastech, které
jsou ideové a hodnotové zakotveny ve spole€nosti a v ustavnim usporadani statu.
To se projevuje zejména v ovliviiovani politickych struktur a celkového
rozhodovaciho procesu, soud, policie, ozbrojenych sil, hromadnych sdélovacich
prostiedku a vefejném minéni. Cilem veskerého hybridniho snazeni je naruseni
stability spole€nosti a vytvoreni neduvérivého prostifedi vaci obéanuim, a to véetné

poruseni ustavnépravniho usporadani statu.
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Dalsi oblasti ohroZeni je ekonomika. Hybridni hrozby vaéi CR spogivaji v zastavé
dodavek strategickych surovin ze zahraniCi, jako je ropa nebo zemni plyn.
Pusobeni hybridniho charakteru se muze projevit i pfi vyuzivani modernich
technologii, napfiklad 5G siti a umélé inteligence, které pochézeji ze zemi
s odlisSnym ideologickym smérem. V ramci novych technologii se stupniuje riziko
silngjSich kybernetickych atoku. Pfed nimi se snazi varovat, popfipadé dale feSit
probihajici udalosti Narodni ufad pro kybernetickou a informaéni bezpecnost.
Stale cCastéjdi je napadani nemocnic a ziskavani citlivych informaci. Tyto

kyberutoky jsou provazany s kyberterorismem.

Ohrozeni souvisi taktéZz s korupci, diplomacii, obchodem, S$pionazi nebo
vystupovani a hajeni zajma cizich statd a mocnosti. Jednim ze zésadnich
problému je plsobeni cizich statli na naSem uzemi v jejich prospéch, coz muze
ohrozit bezpeénost v CR. Jedna o dvé velmoci, Rusko a Cinu (zejména jejich
zpravodajskeé sluzby), jenz jsou opakované zmifiovany v kazdoroCnich zpravach
nasich zpravodajskych sluzeb. K posileni svého vlivu pouzivaji propagandu, Sifeni
dezinformaci a vyuzivani komunikacnich a informacnich kanald ¢i novych
technologii. Diky nim nepfimo ovliviiuji vefejné minéni obyvatelstva, a vedou tak
informacni valku. Tradiéné se tyto mocnosti také zamérfuji na vybudovani sféry
vlivu prostfednictvim kombinace politického, vojenského a hospodarského
natlaku. Na nasem uzemi buduiji sité vlivu mezi zastupci parlamentnich politickych
stran, statnimi Ufedniky a lobbisty!’. Ruské a ¢inské hrozby jsou podceriovany
a bagatelizovany naSimi zastupci na nejvysSich udrovnich jiz fadu let. Svoji
politikou védomé nahravaji zajmim cizich mocnosti a oslabuji nase vazby na EU
a NATO.

Ruska vojenskéa rozvédka GRU méla pravdépodobné své centrum na ambasadé
v Praze. Od roku 1996, kdy vychazi vyroéni zpravy BIS, byla kazdorocné
zaznamenavana aktivita ruskych zpravodajskych sluzeb v Cesku. Jejich ginnost
byla oficialné chranéna diplomatickou imunitou. V ramci Cesko — Ruskych vztahti

doSlo béhem roku 2021 ke vzajemnému vyhos$téni diplomatt a administrativnich

17 MV CR. Audit narodni bezpecénosti. Praha. [online]. 2016. [cit. 2021-09-20]. 142 s. Dostupné z:
https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf. s.
51.
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pracovnikd na ambasadach v Moskvé a v Praze. Ceska republika vyhostila
z ruské ambasady v Praze 18 diplomatd kvuli vybuchiim muni¢niho skladu ve
rozvédkou. Po odpovédi Ruska, tedy vyhosténi diplomati z ¢eské ambasady
v Moskvé, rozhodlo Ceské ministerstvo zahraniCi o snizeni poctu ruskych
pracovnikl na ambasadé v Praze. Jejich poCet se snizil z 95 na 32. Diky tomu se

da do budoucna ogekavat pokles cizi zpravodajské &innosti na uzemi CR.

Ctvrtym sektorem je bezpeénost a ochrana. Hybridni plisobeni miize mit za tkol
zalarmovat a mobilizovat zajmové nebo kriminalni skupiny k ¢innostem, jez vedou
proti primarnim bezpeé&nostnim atributim Ceské republiky, stejné jako k naruseni
verejného poradkul®. Nebezpecny je politicky extremismus, projevujici se v silné
polarizovanych nazorech, které jsou zastinény myslenkou pravdivosti. Ceska
scéna pravicového i levicového extremismu je dlouhodobé monitorovana
bezpecnostnimi slozkami a neuchyluje se k nasili. Napfi€¢ nazorovymi proudy se
extremisté shodnou na jediném spolecném tématu, a to na nenavisti k urcitym
minoritnim skupinam obyvatel. S postupujici celosvétovou pandemii pfesly na vinu
politického extremismu noveé strany, ¢innost Délnické strany socialni spravedInosti
nebo Narodni demokracie ustoupila do pozadi. Nové extremistické spektrum tvofi
predevsim Svoboda a pfima demokracie (SPD)*° nebo Volny blok. Tyto dvé strany
rozSifuji hoaxy a dezinformace na socialnich sitich a na svych webovych
strankach. Jejich ¢lenové pod natlakem piSou ¢&i sdileji ¢lanky prospésné pro
stranu. Byli to pravé oni, kdo se nejCastéji od bfezna 2020 uchyloval ke kritice
vladnich opatfenich, bagatelizaci celé situace spojené s pandemii a prejimali
rdzné konspiraéni teorie. Dlouhodobé& pozaduji odchod CR z NATO a EU (tzv.

Czexit)?°. Jejich politicka vyhranénost vazné ohrozuje demokratické zaklady CR.

18 MO CR. Narodni strategie pro &eleni hybridnimu ptisobeni.[online] Praha. 2021. [cit. 2021-09-
20]. 12 s. Dostupné z: https://www.mocr.army.cz/assets/informacni-servis/zpravodajstvi/narodni-
strategie-pro-celeni-hybridnimu-pusobeni.pdf

19 MV CR. Zprava o extremismu a pfedsudedné nenévisti na tizemi Ceské republiky v roce 2020.
Ministerstvo vnitra, Odbor bezpe&nostni politiky. [online] Praha. 2021. [cit. 2021-09-20]. 31 s.
Dostupné z: https://lwww.mvcr.cz/clanek/extremismus-vyrocni-zpravy-o-extremismu-a-strategie-
boje-proti-extremismu.aspx

20 SVOBODA A PRIMA DEMOKRACIE. Volebni program SPD. [online]. 2021. [cit. 2021-08-09].
Dostupné z https://www.spd.cz/program-vypis/; VOLNY BLOK. Volebni program VOLNEHO bloku.
[online]. 2021. [cit. 2021-08-09]. Dostupné z https://volnyblok.cz/ostatni/program-volneho-bloku/.
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Bezpecnostni situace v Evropé je dlouhodobé zhor$ena, zejména v dusledku
pokracujici migraéni viny od roku 2015, anexe poloostrova Krym, jakozto uzemi
suverénniho statu nebo kvuli ¢astym teroristickym utokim v Evropé. Hrozba
terorismu jako metody nasilného prosazovani politickych cilt je v Ceské republice
trvale pomérné nizka, ale mozna. Charakteristickym rysem je existence
nadnarodnich siti volné propojenych skupin, které i bez jednotného veleni sdileji
ideologii, cile a plany k jejich naplnéni, finan¢ni zdroje Ci informace zvysujici niCivy
potencial jejich pusobeni. Dle Auditu narodni bezpecnosti zroku 2016 je
pravdépodobnost vyskytu teroristického &inu utok na kritickou infrastrukturu CR
stfedni hrozbou. Né&které prvky kritické infrastruktury je velmi obtizné stiezit. Utoky
na kritickou infrastrukturu jsou vice nebezpecné, protoZe zpusobuji dalekosahlejsi
Skody, vcCetné téch sekundarnich. Tato stfedni hrozba plati pro kritickou
infrastrukturu, mékké cile, zvlast ohrozené objekty a osoby nebo Ceské obcany

v zahranic¢i?.

Za velké slabiny, které ohrozuji vnitini usporadani statu, mdzeme zminit Spatnou
odolnost obyvatelstva a Siroké verejnosti proti ovliviiovani a snaham snizovat
davéru v demokracii a pravni systém statu. To je zapfi¢inéno velmi
nedostate¢nou obCanskou a medialni gramotnosti s kritickym myS$lenim, jimz se
v nasi spole¢nosti vénuje malo prostoru. Stim souvisi neexistence nastrojl
k obrané statu proti dezinformacnim kampanim. DalSi slabou strankou je pisobeni
politickych subjektl, které neskryvané obhajuji zajmy, které se neztotoznuji
s primarnimi zajmy Ceské republiky. Stejné tak jako pusobeni a obhajoba
byvalych i sou€asnych prednich pfedstavitell naSeho statu odliSnych zajma, nebo
zajmQ tretich statd s odliSnou politickou ideologii (jako je Rusko nebo Cina)?2.
K Sifeni dezinformaci pfispivaji v Ceské sféfe socialni média a dezinformacni
weby a blogy. NejznaméjSimi weby jsou AC24, Sputnik CZ, Aeronet nebo
Parlamentni listy. Jejich navstévnost se pohybuje okolo milionu mésicné.
Vyjimkou jsou Parlamentni listy, jejichz navstévnost je na 6 milionech (prosinec

20212%). Nejétengjsi, castecné dezinformacni web, dava prostor extremistickym

21 MINISTERSTVO OBRANY CR. Audit narodni bezpeénosti...s. 27-38

22 MINISTERSTVO OBRANY CR. Audit narodni bezpecnosti...s. 52

23 SIMILAR WEB. Parlamentni listy. Similarweb.com. [online]. 2022. [cit. 2022-01-30]. Dostupné z:
https://www.similarweb.com/website/parlamentnilisty.cz/#overview
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vyjadfenim a nezkouma pravdivost zverejnénych tvrzeni. Zpravy Parlamentnich
listd se prekryvaji se zpravami z webu Sputnik CZ, ktery je pFebira z ruskych
zdroji?4. V roce 2020 i 2021 tato média nadale produkovala xenofobni obsahy,
dezinformace a konspiracni teorie. NejCastéjSimi tématy byly v roce 2021 nadéle
COVID-19, Rusko, Cina, Andrej Babi§ a politika. Dezinformaéni média svou
¢innosti prispivali k polarizaci ¢eské spole¢nosti a oslabovani demokracie?®.
Pfiznivci  xenofobnich  subjektd Casto opakuji mysSlenky produkované

prokremelskou propagandou.

2.2 Bezpeénostni strategie CR — instituce

Instituci, jenz je zodpovédna za Celeni hybridnimu plsobeni je primarné viada
CR. Ma stanoveny strategické cile, jako je odolna spole¢nost, stat i kritick&
infrastruktura, dale pak systémovy a celostni pfistup v ramci CR a schopnost
adekvatni a v€asné reakce. V ramci vlady pUsobi Bezpeénostni rada statu, ktera
je jejim stalym organem v oblasti bezpe€nostni problematiky. Primarnim poslanim
je tvorba spolehlivého bezpecnostniho systému statu, koordinace a kontrola
takovych opatfenich, jenz se vztahuji k zaji$téni bezpeénosti CR. Ve spolupraci
s jednotlivymi bezpecénostnimi radami kraju pravidelné vyhodnocuje potenciélni
rizika ohrozeni statu a pravidelné predklada vladé navrhy na nezbytna opatfeni ke
snizeni rizikovosti. Zaroven posuzuje momentalni bezpecnostni situaci a mozna
rizika, opatfeni navrhovana Ustfednim krizovym $tabem a koordinuje jeho &innost,

paklize by byl vyhlaSen nouzovy stav, stav ohroZeni nebo valeény stav?®.

Bezpeénostni informaéni sluzba (BIS) je vnitini zpravodajskou sluzbou CR. Jeji
¢innost nespada pod zadny resort, je apoliticka a nema zadné represivni
pravomoci. BIS uchovava dulezité a tajné informace, ochranuje demokracii, statni

suverenitu a uUzemni celistvost. Zaroven zjiStuje informace o zahraninich

24 CESTI ELFOVE. Analyza: Prekryv Parlamentnich list(i a ruského Sputniku. [online]. 2021. [cit.
29.01.2022]. Dostupné z: https://cesti-elfove.cz/analyza-prekryv-parlamentnich-listu-a-ruskeho-
sputniku/

25 MVCR, odbor bezpe&nostni politiky. Zpréva o extremismu a pfedsudedné nenavisti na Gzemi
Ceské republiky v roce 2020...

26 VLADA CR. Statut Bezpeé&nostni rady statu. Pfiloha &. 1 k usneseni vlady ze dne 9. &ervence
2014 &. 544 ve znéni usneseni vlady ze dne 10. kvétna 2017 €. 360, usneseni vlady ze dne 18.
dubna 2018 &. 247, usneseni vlady ze dne 10. Cervence 2018 €. 457 a usneseni vlady ze dne 24.
fijna 2018 ¢. 692 .[online]. 2018. [cit. 2021-10-04]. 5 s. Dostupné =z
https://lwww.vlada.cz/assets/ppov/brs/Statut-BRS-rijen-2018.pdf
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zpravodajskych sluzbach, které operuji v CR, aktivitach jednotlivych subjektd,
které by mohly zneuzit utajované bezpecCnostni informace nebo narusit
ekonomickou stabilitu. Snazi se preventivné plisobit proti organizovanému zlocinu
a terorismu. Odkryté informace poskytuje prezidentovi, vladé, statnim a policejnim
organim?’. Sva zjisténi zverejiiuje ve vyroénich zpravach. Ufad pro zahraniéni
styky ainformace (UZSI), véasné zjistuje a vyhodnocuje nebezpedi, ktera plynou
ze zahraniénich aktivit a naruduji bezpe&nost a zahraniéné ekonomické zajmy CR.
Tyto informace nejsou bézné dostupné a pro jejich ziskani se musi pouZzit
nadstandartni prostfedky a aktivity. UZSI je povinna tyto poznatky v&asné
vyhodnotit a prfedat Ustavnim d¢initeldm a orgdndm statni spravy?®. Vojenské
zpravodajstvi je jednotnou ozbrojenou zpravodajskou sluzbou CR, zaroven je
soucdasti Ministerstva obrany. Cinnost zahrnuje vnitfni i vnéj$i aktivity ZS a jejim
cilem je sbirat a vyhodnocovat informace dulezité pro obranu zemé& pomoci
zpravodajskych vétvi HUMINT, SIGINT, IMINT i OSINT?®.

Resortem v ramci vlady zabyvajicim se bezpe€nostni otazkou, je Ministerstvo
vnitra CR (MVCR). Zajistuje vnitini poradek a bezpeénost, analyzuje trendy
vyvoje, zabyva se tématy v oblasti cizinecké a pobytové politiky, udélovanim
obd&anstvi, atd. Pod jeho patronatem operuje Policie CR, respektive N&rodni
centrala proti organizovanému zloCinu Sluzby kriminalni policie a vySetfovani, jejiz
vyznamna role spociva v feSeni projevl cizi moci na urovni trestného c&inu.
Zaroven je kontaktovana pfi Sifeni zavadného obsahu a aktivit v kyberprostoru.
Na zakladé Auditu narodni bezpeénosti vzniklo vroce 2017 vramci MVCR
Centrum proti terorismu a hybridnim hrozbam. Jeho cilem je osvéta, analyza

vnitini bezpecnosti, dezinformacnich kampani a jejich vyvraceni.

Dal$im Fesitelem problematiky spjaté s hybridnimi silami a hrozbami na izemi CR
je Narodni bezpeénostni ufad (NBU). Jeho cilem je zajiStovat obranu,

kybernetickou bezpecnost v kritické infrastruktufre a IT, a zaroven chranit

27 POKORNY L.; CHROBAK J.; FLIEGEL M. Zéakon o zpravodajskych sluzbach Ceské republiky.
Zakon o Bezpecnostni informacéni sluzbé. Zakon o vojenském zpravodajstvi. Komentar. Praha:
Wolters Kluwert. CR. 2018. 204 s. ISBN 978-80-7552-378-5.

28 UZSI. Kdo jsme — UZSI. Praha. [online]. 2021 [cit. 2022-10-04]. Dostupné z: Www.uzsi.cz

29 POKORNY L.; CHROBAK J.; FLIEGEL M. Zakon o zpravodajskych sluzbach Ceské republiky.
Z&kon o Bezpecnostni informacni sluzbé. Zakon o vojenském zpravodajstvi. Komentar...
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utajované informace. Hlavnim ukolem je vydavat osvédceni o bezpelnostni
zpusobilosti fyzickym i pravnickym osobam. Diky této pravomoci je zajisténo, ze
utajované informace dulezité pro obranu, armadu, bezpec€nost, ekonomiku
a mezinarodné politické cile CR zlistanou i nadale nevefejné i pies to, Ze jsou
svéfené do rukou dalSich subjekt(i3C. CSIRT.cz je akreditovanou instituci
poskytujici FeSeni pfi incidentech ohrozujici bezpe&nost CR pod zastitou NBU.
Kooperuje se svétovymi CERT organizacemi (Computer Emergency Response
Team) a bezpeénostnimi slozkami CR, véetné statnich ufadl. Poskytuje také

vzdélavani v kybernetickém prostoru3:.

Narodni afad pro kybernetickou a informaéni bezpeénost (NUKIB) je
spravnim organem pro kybernetickou bezpec€nost a zajiStuje ochranu utajovanych
informaci v IT a jinych komunikacnich systémech. Mimo jiné pfipravuje narodni
bezpe€nostni standardy v oblasti kyberbezpec€nosti, v€etné standardu pro
informadni systémy duleZité pro kritickou informaéni infrastrukturu. NUKIB je
zasadnim organem pfi pfipravé zakonu a podzakonnych norem v oblasti
kybernetické bezpecnosti a jeho Cinnost se zaméfuje také na tvorbu narodni
strategie kyberbezpec€nosti. Jeho nedilnou soudasti je Narodni centrum
kybernetické bezpecénosti, které zajiStuje osvétu i prevenci pfed kyberhrozbami
utoCicimi na kritickou informacni infrastrukturu, informacni systémy vefejné spravy
a kliové instituce CR. Dal$i naplni je spoluprace s narodnimi i mezinarodnimi
organizacemi zaméfenymi na bezpecnost v oblasti kyberprostoru, vyzkum

a vyvoj*2.

Neopomenutelnou instituci, jenz se zajistuje o celkovou bezpeénost Ceské
republiky, je Armada CR (ACR). V sougasné dob& méa celkem 26 928 vojak
z povolani a dalSich 3 615 v zalohach3. ACR predstavuje pojistku pfi &eleni
ozbrojeného konfliktu na uzemi CR, respektive pfi obrané nékterého ze ¢&len

NATO dle ¢lanku 5. V rdmci NATO ma armada zastoupeni v NATO Response

3 NBU. O nas - NBU. Praha. [online]l. 2021. [cit. 2022-10-04]. Dostupné z:
https://www.nbu.cz/cs/0-nas/955-0-nas/#otazka01

31 CSIRT.cz. O tymu CSIRT.cz. CR. [online]. 2022. [cit. 2022-01-23]. Dostupné z:
https://csirt.cz/cs/o-nas/

32 NUKIB. NUKIB. Praha. [online]. 2021. [cit. 2021-10-04]. Dostupné z: https://www.nukib.cz/cs/o-
nukib/

33 Pocet aktualizovany k 17. 1. 2022
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Force, EU Battle Groups nebo v ramci posilené pfedsunuté vojenské pfitomnosti
na vychodé Aliance v Pobalti (enhanced Forward Presence)®*. Do obranného
rozpoétu NATO prispivda CR asi 1,05 % ro¢né. Armada je pIné pfipravena
pohotové reagovat na krizové situace: podpofit civilni organy zejména pfi zivelnich
katastrofach, ke zvladani situace v nemocnicich (jak jsme se presveédcili pfi

pandemii COVID-19) nebo mohou byt napomocni pfi zasazich IZS.

2.3 Bezpecnostni strategie — zakladni dokumenty

2.3.1 Audit narodni bezpecnosti 2016

Audit byl vypracovan na pokyn Ministerstva obrany CR s cilem analyzovat
dosavadni bezpecnostni situaci a vytvofit plan, jak zajistit, aby se pfedchazelo
potencialnimu ohrozZeni statu. Dokument se zaméfuje na segmenty terorismu,
extremismu, organizovaného zloginu, ptisobeni cizi moci na tzemi CR nebo na
obg&any CR v zahranigi, bezpeénostni aspekty migrace, pfirodni a antropogenni
hrozby, hrozby v kyberprostoru, energetickou, surovinovou a primyslovou

bezpeénost a také na hybridni hrozby a jejich vliv na bezpeénost ob&and CR.

S hybridnimi hrozbami nepfimo souvisi vSechny vySe jmenované segmenty.
Obecné je nutné obrétit pozornost k problematice radikalizace a rekrutovani
obyvatelstva a pribézné nachylné a rizikové skupiny obyvatel monitorovat. Dale
je dulezité posilit ochranu fyzické i kybernetické kritické infrastruktury, navysit
personalni kapacity pracovnikll v oblasti krizového fizeni a zajistit dostate¢né
financovani pfi feSeni mimoradnych krizovych udalosti. NejdllezitéjSi je zajistit
digitalizaci statni spravy (s paralelnim papirovym zalohovanim), ktera ucini
transparentnost a urychli cely systém. Stim souvisi adekvatni a efektivni
zabezpeceni. V nékterych aspektech je tfeba zménit a novelizovat legislativu
(Cesky Trestni zakonik ma mezery v oblasti kybernetické trestné CcCinnosti
a trestnymi Ciny spojenymi se Sifenim dezinformaci) a pfipravit a pribézné
aktualizovat dlouhodobé strategie a vladni materialy. Je nutné zvySit mnozstvi
odborného, ale i administrativniho personalu v bezpecnostni sféfe a povinné jej

spolu s obyvatelstvem vzdélavat, aby se zvySila spoluodpovédnost ob¢anu za

3 ARMADA CR. Obranné strategie Ceské republiky. Praha. [online]. 2017. [cit. 2022-01-20]. 16 s.
Dostupné z: https://mocr.army.cz/images/id_40001_50000/46088/Obrann___strategie 2017 _-
_CZ.pdf. s.11-13
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bezpeci. Do budoucna je tfeba kooperovat se statnimi, nestatnimi a neziskovymi

organizacemi.

Kvuli ochrané statu pfed plsobenim cizi moci je tfeba dbat zvySenou pozornost
k ovlivihovani verejného minéni a zisk zakonem chranénych informaci nebo
jinych verejné nepfistupnych informaci, jejichz znalost muze vést k ohrozeni Ci
poSkozeni zajml statu. K posileni odolnosti Audit doporu€uje, aby bylo
implikovano efektivni Skoleni vSech ¢lankl spole¢nosti — statnich ufednikd, jenz
se mohou stat potencialnimi prostfedniky v poskytovani citlivych a utajovanych
informaci pro cizi mocnosti (kvali svému postaveni se mohou stat zajmem cizi
moci), ale i studentd Skol skrze upravu vzdélavacich plant a diky posileni vyuky

obc¢anské gramotnosti a zavedeni vyuky medialni gramotnosti®.

Dal$i oblasti, ktera predstavuje hybridni ohroZeni CR jsou hrozby probihajici
v kKyberprostoru, kyberneticka Spionaz, naruSeni nebo sniZeni odolnosti IT
infrastruktury, nepratelské kampané nebo kyberterorismus. Prostor pro zlepSeni
nabizi Audit v podobé dostate¢né alokace finan¢nich prostfedkd v oblasti
kyberbezpecnosti a jeji systémové feSeni, bezpecnostni provérka zaméstnancu
a odbornych pracovnik(. Dale pak re-prioritizace resortd a instituci vzhledem
k planovani investic do bezpecnostnich technologii a informacnich systém

a pfedevsim, jiz zminéna Uprava legislativy.

Pravdépodobnost, Ze bude Ceska republika vystavena hrozb& hybridniho
pUsobeni osamoceng, je téméF nulova. Usili, jak &elit hybridni kampani, je
zformulovano NATO a EU ve Strategii pro tlohu NATO v boji proti hybridnimu
valéeni a v dokumentu Spole¢ny ramec pro boj proti hybridnim hrozbam: Reakce
EU. Jak uz bylo mnohokrat zminéno, zasadni pro bezpeénost CR je soucinnost
s témito dvéma nadnarodnimi mezinarodnimi organizacemi. CR by se méla
aktivné zapojovat do téchto strategii, pomoci pfi pfipadném napadeni a vyuzit
podpory, paklize by se sama stala napadenou zemi36.

35 MV C::R. Audit narodni bezpecnosti... s. 50-61
36 MV CR. Audit narodni bezpecnosti... s.131.
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2.3.2 Narodni strategie kybernetické bezpeénosti Ceské republiky

Kyberneticka bezpe&nost a jeji vyhled byl vypracovan NUKIB na obdobi let 2021
az 2025. Tato strategie vyzdvihuje jednotny pfistup a vnimani kybernetické
bezpecCnosti a obrany nade vSechno. Diky tomuto je mozné vytvaret preventivni
kroky pro zvladani krizovych situaci v kyberprostoru. Duleziti jsou také jednotlivi
uzivatelé kybernetického prostoru. Posilovani internetové gramotnosti Ci kritického
mysSleni obyvatelstva jsou nezbytné kroky pfi Celeni kybernetickym hrozbam stejné
jako dostatec¢né finan¢ni zdroje pro zabezpecCeni rozvoje, v€etné vzdélavani
odborniku. Také je tfeba pokraCovat v tvorbé funkéniho modelu pro zajisténi
kybernetické obrany CR. Je nutné, aby CR vyhodnocovala kybernetické hrozby
v SirSim kontextu, diky nim bude schopna jim efektivné a cilené Celit. Nastaveni
bezpecnostnich pozadavku na zabezpeceni soukromé i statni sféry by mélo byt

prioritou, véetné zalohovani dat v cloudech®’.

Je tfeba zajistit mezinarodni kooperaci s jednotlivymi institucemi, které pomohou
CR jednotné a cilen& &elit hybridnim hrozbam. Dulezitd je také strategicka
komunikace a civilné-vojenska spoluprace. Prioritou je pfedevSim posilovat nase
postaveni a hajit bezpeénostni zajmy CR vramci kliGovych mezinarodnich
spoleénosti jako EU, NATO, OBSE, OECD a OSN?38,

2.3.3 Obranna strategie CR a Dlouhodoby vyhled pro obranu 2035

Obranna strategie CR (2017) a Dlouhodoby vyhled pro obranu jsou dileZitymi
dokumenty Ministerstva obrany, které rozpracovavaji ptistup vlady CR
k zabezpec€eni zemé. Strategie se zaméfuje na souCasnou situaci ve svété a na
soucasny stav obrany CR. Popisuije jeji stav a systém. Pro Ceskou republiku jsou
dllezité 3 pilife: zodpovédny pfistup statu k obrané republiky a spojeneckym
zavazkim, akceschopné ozbrojené sily a ob&anska povinnost k obrané statu. Je

nutné zajistit kvalitni obranu statu skrze ucinné propojeni jednotlivych slozek,

37 NUKIB. Nérodni strategie Kybernetické bezpeénosti Ceské republiky. In: Praha. [online]. 2020.
[cit. 2021-10-13]. 24 S. Dostupné Z:
https://www.nukib.cz/download/publikace/strategie_akcni_plany/narodni_strategie_kb_2020-
2025_%?20cr.pdf

38 MINISTERSTVO OBRANY CR. Nérodni strategie pro &eleni hybridnimu ptsobeni. Praha.
[online] 2021. [cit. 2021-10-13]. Dostupné z: https://www.mocr.army.cz/assets/informacni-
servis/zpravodajstvi/narodni-strategie-pro-celeni-hybridnimu-pusobeni.pdf
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navyseni vojenského rozpoctu, nebo kapacit. Do budoucna je tfeba podporovat
Clenstvi v mezinarodnich spoleCenstvich a vytvaret a aktualizovat spolecné

plany?°,

Dlouhodoby vyhled pro obranu 2035 klade dliraz na zajisténi odolnosti
spole¢nosti, statu i kritické infrastruktury. Toho Ize dosahnout jen diky posileni
schopnosti v€asné detekce nepfatelskych hybridnich aktivit a adekvatni reakce na
né, vyuziti transparentniho systému provérovani zahranicnich investic, které jsou
dulezité pro kritickou infrastrukturu statu (jako je napfiklad dostavba jaderné
elektrarny v Dukovanech). Kriticka infrastruktura bude podrobovana zatéZzovym
testim simulujicich hybridni plsobeni, aby se zaijistila jeji plnohodnotna funkce
i v pfipadé napadeni. Také je dulezité snizit zavislost CR na zemich, které se
ideové a hodnotové lisi (CLR, Rusko). Pro naplnéni t&chto cilt je zasadni posilovat
meziodborovou kooperaci a strategicky sdilet informace. Zaroven je tfeba zajistit
pfipravenost celého bezpecnostniho systému skrze cvieni na narodni

a mezinarodni Urovni4o.

V ramci obrany je dullezité usilovat o rozvoj v odvétvi kybernetiky, prfedevsim
kybernetického prostoru a implementace novych prilomovych technologii. Tim se
rozumi robotizace, kybernetika a uméla inteligence. V rdmci kyberprostoru je
nutné do budoucna klast diraz na efektivni sou€innost VZ a ozbrojenych slozek,
a také na aktivni kybernetické pasobeni pfi vedeni komplexnich bojovych Cinnosti
v kyberprostoru. Pfedpoklady pro naplnéni téchto cili jsou existence
dostatecnych zdrojii v obranném rozpoctu, stabilni prostfedi pro personalni rozvoj
ozbrojenych sil, propojeny systém vyzbrojovani a podpora obranného prumyslu
(vyuzivani vyzkumu, vyvoje a inovaci). Ro¢ni podil HDP v rozpoctu obrany
v priiméru z let 2014-2020 ¢ini 1,26 % (k porovnani Estonsko vynaklada 2,38 %,
LotySsko 1,75 % a Litva 1,73 %%). Kvali novym technologiim je tfeba, aby tento

39 MINISTERSTVO OBRANY CR. Obranné strategie Ceské republiky. Praha. [online]. 2017. [cit.
2021-10-13]. Dostupné zZ
https://mocr.army.cz/images/id_40001_50000/46088/Obrann___strategie 2017_- CZ.pdf

40 MO CR. Dlouhodoby vyhled pro obranu 2035. Praha. [online]. 2019. [cit. 2021-10-13]. Dostupné
z: https://www.mocr.army.cz/images/id_40001_50000/46088/2035.pdf

41 SIPRI. Military expenditure by country as percentage of gross domestic product, 1988-2020.
SIPRI. [online]. 2021. [cit. 2021-10-13]. Dostupné z:
https://sipri.org/sites/default/files/Data%20for%20all%20countries%20from%201988%E2%80%9
32020%20as%20a%20share%200f%20GDP%20%28pdf%29.pdf
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rozpoCet byl navySen a dosahl patficné hodnoty, diky které se vytyCené priority

budou moci naplnit.
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3 Pobaltské staty

Zeme Pobalti, tedy Litva, LotySsko a Estonsko zaujimaji svou polohou strategické
misto na mapé svéta. Jakozto sousedni staty Ruska, a zaroven posledni staty
NATO a EU ve vychodni Evropé, jsou ,naraznikem® mezi vychodnim a zapadnim
svétem. Celkovou rozlohou zabiraji 175116 km?, &imZ jsou srovnatelné
s rozlohou Ceské republiky. Tyto staty jsou obklopeny velkymi narody a potfebuiji

dlouhodobou, neustalou ochranu, aby zUstaly suverénnimi.

V souCasné dobé ma Pobalti nizky pocet obyvatel. Od rozpadu SSSR ztratily
baltské staty V2 celkové populace. To ma nyni vliv na nizkou porodnost, vyssi
procento sebevrazd a vysoky podil umrti. Mladi lidé migruji ve velkych poctech
kvuli nepfiznivé ekonomické situaci do zemi zapadni Evropy. Celkova populace
Litvy, LotySska a Estonska je tak stejna jako pfed rokem 1930. V Pobalti k roku
2016 bylo pfiblizné 6,6 milionu obyvatel, z nichz v jednotlivych statech zije velké
procento ruskych mensin (v Litvé 5,8 %, LotySsku 24 % a Estonsku 23 %). Pro
staty Estonska a LotySska, které maji nejvice rusky mluvicich obyvatel, je
spolecna jejich nizka integrace s Estonci a LotySi. Rustina neni v Zzadné ze statl
oficialnim ufednim jazykem. | pfesto stale pretrvava rozdéleni Skol, kde se vyucuje
jen rusky, anebo jen estonsky a lotySsky. Mnoho obyvatel nema zadné obZanstvi
(v Estonsku 77 300*? a v LotySsku 209 000%%), nemuze se Ucastnit voleb

a celkového politického zivota.

Od 29. 3. 2004 jsou zemé Cleny NATO. Toto Clenstvi bylo jejich bezpeénostni
prioritou kvali vysokému stupni napéti ze strany Ruské federace, zejména
v Kaliningradské oblasti, zesilenou po nésilné anexi Krymu. Pobaltské staty vidi
hrozbu ze strany Ruska v destabilizaci spole€nosti a radikalizaci pocetnych
ruskych minorit. Od roku 2016 se v téchto tfech statech pohybuji stalé jednotky
eFP NATO s cilem zajistit dohled nad bezpec¢nostni situaci. Dale byly vSechny
staty pfijaty 1. 5. 2004 jako plnohodnotni ¢lenové Evropské unie, a v roce 2015 se

42 Republic of Estonia: Ministry of Interior. Citizenship and Migration. Estonia. [online]. 2020. [cit.
2021-11-15]. Dostupné  z: https://www.siseministeerium.ee/en/activities/citizenship-and-
migration#:~:text=As%200f%20January%202018%2C%2077%2C268%20persons%20with%20u
ndetermined,590%200f%20them%20were%20persons%20with%20undetermined%?20citizenship
43 Republic of Latvia: Ministry of Interior. Latvijas iedzivotaju sadaliljums péc valstiskas piederibas.
Latvia. [online]. 2020. [cit. 2021-11-15]. Dostupné z:
https://www.pmlp.gov.Iv/sites/pmip/files/media_file/isvp_latvija_pec_vpd.pdf
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zeme pripojily k Eurozoné. Celkoveé jsou NATO i EU velmi dulezité a zaruduji se

za bezpec€nou a stabilni situaci v Pobalti.

Diky tomu, Ze byly Baltské staty soucasti SSSR je i dnes patrna vazba na Rusko.
VS8echny hlavni trasy dopravy, zemniho plynu a elektfiny vedou prave odtud.
K docileni plné nezavislosti je tfeba posilit obchod vramci EU a menSich
mezinarodnich uskupeni. Déle je nutné co nejdfive zacit s vystavbou trasy Rail
Baltica, ktera ma vytvofit osu VarSava — Kaunas (Litva) — Riga — Tallinn — Helsinky.
V neposledni fadé je tfeba zajistit dodavky energii s Finskem, Svédskem

a Polskem. Tim se zmenSi zavislost Estonska, LotySska i Litvy na Rusku.

BezpecCnostni situace v Evropé =zavisi na svétové ekonomické stabilité,
bezpecném vyvoji v kyberprostoru, zvysovani obrané proti technologickym a jinym
hrozbam. Je proto dullezité, aby staty ve spolupraci s mezinarodnimi

spoleCenstvimi adekvatné reagovali na toto nebezpedi.

3.1 Spolec¢né instituce pro kooperaci Pobaltskych statu

Pro Pobalti je nejdllezitéjSi instituci zajiStujici bezpecnost NATO a aktivni
participace v jeho programech. Roku 2016 v ramci summitu ve VarSavé bylo
odsouhlaseno, Ze v Pobalti a Polsku budou rozmistény mnohonarodnostni
prapory NATO enhanced Forward Presence (eFP) o sile asi 4 500 vojaki*.
V Estonsku sidli ve mésté Tapa, velitelskym statem je Velka Britanie (spole¢né
s Danskem, Francii a Islandem), v LotySsku se sidlem v Adazi a velitelstvim
Kanady (s vojaky CR a dal$ich 8 statd) a v Litvé Rukola (s vojaky CR a 5 statd
NATO). Tyto prapory jsou plné schopny boje a pfedstavuji ochranu vychodni

hranice NATO a bezprostifedni reakci na Ruskou agresi®.

Dalsim prvkem pfispivajicim k ochrané Baltského mofe je projekt zvany
BALTRON. Ochranu vzdusného prostoru podporuje BALTNET, tedy Baltic Air

Survelliance Network. Tyto dvé spoleCenstvi zarucuji pfimou protekci nad

44 NATO. NATO’s Enhanced Forward Presence. [online]. 2019. [cit. 2022-01-22]. Dostupné z:
https://www.mfa.gov.lv/en/media/2228/download

45 ALLIED LAND COMMAND NATO. EFP. [online]. 2022. [cit. 2022-01-22]. Dostupné z:
https://lc.nato.int/operations/enhanced-forward-presence-efp
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prostorem téchto zemi, spolupraci armad, podporuji alokaci zdroju tam, kde je

potfeba a staraji se o spolecny vycvik armad.

SpoleCenstvim sdruzujicim staty Pobalti, Finska, Skandinavie, Islandu a Danska
je Nordic-Baltic Cooperation (NB8). Cilem je spoluprace, zahrani¢né politicky
dialog, otazka civilni bezpec€nosti, kybernetické bezpecfnosti, obranna spoluprace
a energetiky. Diskuse je rozvijena na kazdoro¢nich summitech a NB8 navrhuje
mimo jiné: pofadat narodni cvi€eni a simulace nenadalych utoku, uzkou spolupraci
s Cooperative Cyber Defence Centre of Excellence (CCDCOE) a vytvofeni

neformalni severo-baltské kybernetické bezpecnostni sité4®.

Baltic Assembly (BA) je regionalnim sdruzenim mezi Estonskem, LotySskem
a Litvou. Na poslednim 40. zasedani béhem listopadu 2021 vyhodnotilo BA mezi
nejvétsi priority sledovat sou€asnou situaci v sousednich statech, zejména pak
v Bélorusku, a vytvofit prakticky plan pro zvySeni odolnosti proti hrozbam. DalSi
prioritou bylo stanoveno vyclenit prostfedky CCDCOE pro rozsifeni a posilovani
kybernetické obrany pomoci cilenych cviénych utokl v regionu, v€etné podpory
preshrani¢ni kybernetické spoluprace. BA dba na rozvoj digitalizace. Cilem je
digitalni technologicka transformace EU (pfeshranicni digitalni sluzby, vymeéna dat
a uznavani e-ID). DalSim jsou spole¢né datové standardy a odstranéni

legislativnich a administrativnich pfekazek v ramci Pobalti*’.

3.2 Hybridni pusobeni a bezpecnostni hrozby v Pobalti

Nejviditelng&jsi hybridni aktivity na Uzemi Pobalti vykazuje Ruska federace, ktera
vede agresivni zahranicni a bezpecnostni politiku. Po valkach na Ukrajiné
a v Gruzii mize Rusko projevit svlj mocensky zajem o Estonsko a LotySsko.
V Estonsku v regionu Ida-Viru okolo mésta Narva na hranici s Ruskem mluvi rusky
80 % obyvatelstva. Podobna situace je v okoli lotySského mésta Daugavpils

vzdaleného 30 km od ruské hranice, kde se 55 % obyvatelstva identifikuje jako

46 NB8. NB8 WISE MAN REPORT. Riga, Kodan. [online]. 2010. [cit 2022-01-14]. Dostupné z:
https://vm.ee/sites/default/files/content-
editors/NB8WiseMenReport.pdf?_x_tr_sl=auto& x_tr_tl=cs&_ x_tr_hl=en-US& x_tr_pto=wapp

47 BALTIC ASSEMBLY. RESOLUTION of the 40th Session of the Baltic Assembly. Vilnius, Litva.
[online]. 2021. [cit. 2022-01-14]. Dostupné z https://www.baltasam.org/uploads/article-

files/files/2_Resol_2021_ ENGL.pdf. S. 6
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rusky mluvici*®. Pravé tento faktor maze vést Kreml k presvédcéeni, Ze zmocnéni
se téchto uzemi bude stejné uspésné, jako tomu bylo v pfipadé Krymu. Rusko se
snazi o integraci s rusky mluvicimi jedinci skrze vyménné pobyty studentd,
stipendijni programy v rdmci Compatriot Policy*® nebo verbovani rusky-mluvicich
obyvatel do proruskych organizaci jako je Latvian Council of Civic Organisations
nebo Union of Associations of the Russian Minority in Estonia®C. V radmci ruské
reformy z roku 2002 maji vSichni byvali obyvatelé SSSR, ktefi citi historicke,
etnické, kulturni, jazykové i duchovni spojeni s Ruskem, moznost ziskat rusky pas.
Estonsko a LotySsko, diky své kulturni politice po roce 1991, totiz maji 286 300

obyvatel bez obCanstvi.

Béhem roku 2021 probéhlo rozsahlé vojenské cvi¢eni ZAPAD-2021 ruskych
jednotek na hranici s Pobaltskymi staty. Stale navysujici se vojenska sila Ruska
zvysSuje pravdépodobnost budouci agrese a je nezbytné zaijistit pfipravenost statu

pro pfipadny konflikt.

Rusko ma staly zajem na byvalych ¢lenech Spole€enstvi nezavislych statu a stale
je chce ovliviiovat. Na uzemi Pobalti jsou trvalé ruské zpravodajské aktivity
snazici se narusit vnitfni pofadek, nejaktivnéjsi jsou v oblasti okolo Kaliningradske
hranice. Cinnost se zaméfuje na znesnadnéni role Baltskych statd
v mezinarodnich organizacich a Spionaz ve strategickych odvétvich. Ruska FSB,
GRU i SVR pravidelné verbuje ob&any a prfedevsim ty, ktefi pravidelné navstévuiji
Rusko (a to i bez jejich védomi, kdy jim pfi hraniCnich kontrolach a vysleSich
instaluji do telefon( Skodlivé softwary nebo malware). Diky pandemii COVID-19

se zaroven zvysila kybernetické Spionaz fizena FSB®!.

48 M.CESARE. Russian Encroachment in the Baltics: The Role of Russian Media and Military.
Foreign Policy Research Institute. [online]. 2020. [cit. 2021-11-16]. Dostupné z:
https://lwww.fpri.org/article/2020/12/russian-encroachment-in-the-baltics-the-role-of-russian-
media-and-military-2/

49 A.-TSATUROV. Implications for NATO: Latvia and the Russian Hybrid Warfare Threat. THE
INTERNATIONAL AFFAIRS REVIEW. [online]. 2020. Dostupné z: https://www.iar-gwu.org/print-
archive/implications-for-nato-latvia-and-the-russian-hybrid-warfare-threat. S.61

S0FRASZKA B. Baltic States versus Russian Hybrid Threats. Warsaw Institute. [online]. 2020. [cit.
2022-01-30]. Dostupné z: https://warsawinstitute.org/wp-content/uploads/2020/10/BALTIC-
STATES-VERSUS-RUSSIAN-HYBRID-THREATS-Bartosz-Fraszka.pdf, s.10

51 THE CONSTITUTION PROTECTION BUREAU OF THE REPUBLIC OF LATVIA. Our Task.
Latvia. [online]. 2022. [cit. 2022-01-22]. Dostupné z: https://www.sab.gov.lv/?a=s&id=45
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DalSim prostfedkem ovliviiovani je vysilani proruskych zprav na kanalech
Russia Today (RT), First Baltic Channel (PBK), BBG a Sputnik TV. Informacni
prostor v Pobalti je rozdélen na dvé casti: na zprdvy poskytované Ruskem
v rustiné a na zpravy v narodnich jazycich. Efektivita Ruské federace v oblasti
hromadnych sdélovacich prostfedku je vysoka. Propaganda je mocna, funguijici a
dobfe financovana ze statniho rozpoctu Ruska. Jejich zahrani¢ni televize je

ovlivhiovana nejvysSimi pfedstaviteli zemé, aby odpovidala ruskému narativu.

Ruské programy jsou soucasti televiznich bali¢kl, a tak jsou snadno dostupné
Siroké verejnosti. Snaha téchto médii je zaméfena na polarizaci spole€nosti
a znazorfiovani mezinarodnich spolecenstvi jako nefunguijici instituce, které jsou
rusofobni, uzivajici faSistické praktiky proti rusky mluvicim jedincim®?. Ruska
meédia jsou jednotna a navzajem se podporuji se Sifenim dezinformaci, spole¢né
tvofi image Ruska jako globalni velmoci. V roce 2020 LotySsko a Litva zakazali
vysilani RT ve spojitosti s prokremelskou propagandou. Dmitrij Kyselyov,
obvinény EU za prosazovani ruské propagandy ve spojeni s vojenskymi akcemi
na Krymu, kontroloval obsah RT®3. | pfes zékaz je vliv RT je stale patrny, zamértuje
se na své webové stranky, které jsou dostupné ve vSech baltskych jazycich.
Podporuje je i mnozstvi faleSnych 0ctd na Twitteru a Facebooku. DalSimi
proruskymi weby v Pobalti jsou BaltNews a Sputnik. Tyto dva weby Cerpaji

informacni zdroje z Ruska.

V ramci boje s dezinformacemi napfiklad Estonsko spustilo na vlastni naklad

ruskojazyény program ETV+ a zfidilo web rus.err.ee.

Zvysujici se zajem na Pobalti méa také Cina. Jeji &innost se zaméFuje zejména na
verbovani cilovych osob vramci upeviiovani sociokulturnich vztahd nebo

védeckych vyzkumi. Bezpecnost Pobalti je nepfimo ovlivnéna situaci v zemich,

52 A.RADIN. Hybrid Warfare in the Baltics: Threats and Potentional Responses. RAND Corporation.
Santa Monica, California. [online]. 2017.[  cit. 2021-11-16] Dostupné z:
apps.dtic.mil/sti/pdfs/AD1085287.pdf. s.18
53 M.CESARE. Russian Encroachment in the Baltics: The Role of Russian Media and Military.
Foreign Policy Research Institute. [online]. 2020. [cit. 2021-11-16]. Dostupné z:
https://lwww.fpri.org/article/2020/12/russian-encroachment-in-the-baltics-the-role-of-russian-
media-and-military-2/
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kde vznikaji pocitage a sitovy hardware (Cina) nebo software (USA). Software

pouzivany ve vladnich systémech proto mdze mit vliv na narodni bezpec€nost.

DalSimi faktory, které mulzou ohrozit bezpecnost Pobalti, jsou energeticka
bezpecénostni rizika. Rusko je stale kliCovym dodavatelem energii v Pobalti,
predevsim elektfina je propojena systémem BRELL (Bélorusko, Rusko, Estonsko,

LotySsko, Litva).

| pfes narust extremistickych aktivit v Evropé zlstava situace v Pobalti stejna.
Extremisticka hnuti jsou malo poletnd a osamocend, levicovy extremismus zde
témér neexistuje. Béhem prvni viny pandemie Sifily konspiraéni teorie,

dezinformace a faleSné zpravy na socialnich sitich, kde neziskali velkou podporu.

Hrozbou je taktéz pokracujici demograficka krize. Populace Pobalti se snizuje
kvuli nizké porodnosti, vysoké mife emigrace obyvatelstva do ekonomicky
stabilnéjSich a pfivétivéjSich zemi. Tento negativni trend je potencialni hrozbou
pro politickou, ekonomickou a socialni stabilitu. Socialni a regionalni vylouceni
obyvatel v nékterych regionech dale pfispiva ke zvySovani jejich nedavéry ve

statni instituce a jejich radikalizaci.
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4 Estonsko

4.1 Digitalizace Estonska

Vyznamnymi sektory Estonska jsou IT, telekomunikace a bankovnictvi. V roce
1994 se Estonska vlada chopila pfilezitosti a pfidala se k uzivani protokolu HTTPS
(Hyper Transfer Protocol System), ktery zajiStuje bezpecnou komunikaci
v pocitacové siti. Mlada generace politiki spatfovala v pouzivani modernich
technologii moznost pfechodu do moderni doby. Diky tomu, Ze moderni
technologie a jejich uzivani v kazdodennim zZivoté byly na svém pocatku, mélo
Estonsko stejné vychozi postaveni jako staty zapadni Evropy. V roce 1996
spustila estonska vlada projekt e-estonia, ktery zapocal digitalizaci vefejného
sektoru. Od roku 2000 mohou ob&ané Estonska podavat on-line danové pfiznani.
V roce 2002 byl spustén projekt digital 1D, kde jsou ulozeny a shromazdény
vdechny informace o osobach (rodny list, ob&ansky a fidi¢sky prukaz, pas nebo
karticka pojisténce) v jednom dokumentu. V roce 2005 méli Estonci jako prvni
zemé na svété moznost volit on-line>*. Roku 2014 bylo spusténo e-residency,
tedy moznost stat se rezidentem Estonska online. Kdokoliv se mlze virtualné stat
rezidentem Estonska a zalozit si zde své podnikani. Tuto moznost vyuzilo vice
nez 16 000 spolecnosti z celého svéta®. Obcané Estonska maji centralizovany
pristup ke vSem elektronickym sluzbam a institucim na strankach

https://www.eesti.ee/et/.

Zajisténi kybernetické bezpecnosti je primarnim ¢lankem Estonské spoleCnosti.
Ti, jenz se podileji na zajisténi krizovych planl, se nezaméfuji na konkrétni utoky
a konkrétni scénare, ale na vytvofeni detailniho planu k ochrané kritické
infrastruktury. Ochrana kybernetického prostoru je docilena diky vefejnému
sektoru, soukromému sektoru a dbalosti ob&an(, protoze kazdy uzivatel zafizeni
pfipojeného do internetové sité, muze stat potencialné ohrozit. Uvédomélost
ob&anu Estonska se zvySuje jejich podilenim se na Cyber Unit of Estonian Cyber

League, ktera je dobrovolnou organizaci zajiStujici pomoc pfi monitorovani

54 E-ESTONIA. i-Voting. Estonia. [online]. 2021. [cit. 2021-11-15]. Dostupné z: https://e-
estonia.com/solutions/e-governance/i-voting

55 E-ESTONIA. We have built a digital society and we can show you how. Estonia. [online]. 2021.
[cit. 2021-11-15]. Dostupné z: https://e-estonia.com/
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kybernetického prostoru®®. Estonska vlada také vynalozi kazdy rok mnoho
prostfedkll do e-vzdélavani obyvatelstva. V nejvétsi viné digitalizace zajistila
napfiklad bezplatné pocitacové kurzy pro dospélou populaci, coz zvysilo pocet
uzivatell internetu z 29 % v roce 2000 az na 91 % v roce 2016. Pfesto je tato
zemé velmi nachylna k tomu stat se ter€em hybridniho nebo kybernetického utoku.
Nejvice kybernetickych incidentl se stava kvuli chybam v programech, neni ale
vylou€en cileny utok na kritickou infrastrukturu zemé, nebo dokonce vladu, jako

se tomu odehralo v roce 2007.

4.1.2 Kyberutoky v Estonsku 2007 a jejich disledky

V dubnu roku 2007 vlada Estonska rozhodla o prestéhovani sochy vojaka z centra
Tallinnu na vojensky hibitov. Tato udalost vyvolala vinu protestt u Rusua a ruskych
Estoncq, ktefi v tomto aktu spatfovali urazku a nerespektovani Rudé armady, jez
osvobodila Estonsko od nacismu. Ve stejny €as zapoc€al masivni kyberneticky
atok, ktery postihl cely vefejny digitalni systém spravy Estonska, estonské noviny,
banky a emailové domény. Dne 26. dubna byl zaznamenan prvni kyberuatok,
nejvétsi silou v3ak udefil 9. kvétna a prakticky skondil az 23. kvétna. Utoky byly
vedeny typy DoS (generovani poZadavku s cilem zahltit systém a omezit ¢i vyradit
sluzby pocitacovych systémi) a DDoS (koordinovany Utok z mnoha uzl( sité>’),
vétSinou registrovanymi pod ruskymi IP adresami. Zaméfily se na webové stranky
vSech estonskych ministerstev, dvou bank a nékterych politickych stran.
Znemoznily pfistup na server emaill v parlamentu, deaktivoval kreditni karty
a automatické prepazky na ufadech. Do obrany Estonského kyberprostoru se
zapojil CERT tym NATO vc&etné nékterych partnerl aliance jako Némecko, Izrael,
Slovensko, Finsko, a tak Skoda, jenz po utocich vznikla, byla pravdépodobné

minimalni®e.

56 KOOK L. Estonian Discourse on Cyber Risk and Security Strategy. University of Tartu and
University College London. Tallinn. 2018. [cit. 2021-11-12]. 72 s. Dostupné z:
digitalcommons.unl.edu/cgi/viewcontent.cgi?article=1136&context=scholcom. S. 45-47

57 NUKIB. DoS/ DDoS datoky. GovCERT. [cit. 2021-11-12]. 4 s. Dostupné z:
https://nukib.cz/download/publikace/doporuceni/Doporuceni_DDoS.pdf

58 A. KOZLOWSKI. Comparative Analysis Of Cyberattacks On Estonia, Georgia And Kyrgyzstan.
University of Lodz. Poland. 2013. [cit. 2021-11-12]. 10 s. Dostupné z:
https://lwww.researchgate.net/profile/Nnedinma-
Umeokafor/publication/260107032_International_Scientific_Forum_ISF_2013vol3/links/02e7e52f
964505¢201000000/International-Scientific-Forum-ISF-2013vol3.pdf#page=246. s. 237-238
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Po téchto utocich Estonsko zverejnilo jejich detaily, samotny pribéh a zplsob, jak
jej odvrétila. Stalo se tak prvnim statem, na kterém se studovala jeho schopnost
efektivné zabranit Gtoku a v pokracovani fungovani digitalni vefejné spravy béhem

utoku.

V roce 2008 bylo v Tallinnu zaloZzeno pod zastitou NATO Cooperative Cyber
Defence Centre of Excellence (CCDCOE). Toto centrum se zaméfuje na vytvareni
obrannych kybernetickych strategii skrze multidisciplinarni mezinarodni analyzy
riznych kybernetickych problému, jimz mezinarodni spoleCenstvi Celi. Zaroven je
ukolem CCDCOE vzdélavani vojenskych a civilnich expertd z 21 zemi a simulace
riznych kybernetickych utokl na vliadni systémy. Jejich cilem je zajistit adekvatni
reakci na né. NejznaméjSim poCinem CCDCOE je Tallinn Manual, respektive jeho
verze 2.0. Jeho obsahem je studie o mezinarodnich systémech prava pfi obrané

pred kybernetickymi Utoky nebo neregulovanymi kybernetickymi operacemi®®.

4.2 Bezpecnostni strategie Estonska — instituce

Bezpecnostni situaci Estonska monitoruje a zajiStuje mnoho statnich nebo
mezinarodnich instituci. Velmi dalezitym ¢lankem jsou vSak i samotni obyvatelé,
ktefi jsou povinni branit nezavislost statu. Vlada napomaha zajistovat bezpeénost
ve staté. Pro lepSi efektivitu zfizuje Bezpeénostni vybor (Vabariigi Valitsuse
julgeolekukomisjon), ktery koordinuje €innost bezpecnostnich slozek, vojenského
zpravodajstvi, organy vykonné moci pfi planovani, rozvoji a organizaci obrany
statu. Stanovuje také akcni plany pfi obrané statu, vyhodnocuje rizika a schopnost
integrované obrany statu. Jeho Cinnost se fidi National Defence Act. V ramci
bezpecnostniho vyboru byl vroce 2006 zalozen Cyber Security Council.
Spolupracuje a dohlizi na pInéni cilll, které jsou vytyCeny Strategii kybernetické
bezpecnosti 2019-202260,

59 CCDCOE. About Us. NATO. Jonline]. 2022. [cit. 2022-01-21]. Dostupné z:
https://ccdcoe.org/about-us/

60 VLADA ESTONSKA. Riigikaitseseadus. Estonia. [online]. 2015. [cit. 2022-01-21]. Dostupné z:
https://www.riigiteataja.ee/en/eli/502042019010/consolide
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CERT-EE je utvarem Odboru kybernetické bezpec€nosti ufadu pro informacni
systém. Je financovan ze statniho rozpoctu. Jeho cilem je zajisténi kybernetické

bezpecnosti, ochrana a dohled nad kritickou infrastrukturou®?.

Dalsi instituci je Rada obrany statu (Riigikaitsekomisjon), tvofena prezidentem
estonského parlamentu Riigikogu, premiérem, pfedsedy Narodniho vyboru pro
obranu a zahrani¢niho vyboru, ministry obrany a velitelem ozbrojenych sil. Je
poradnim orgdnem prezidenta Estonska. Hlavni ¢innosti organu je vykonavat
vladni dohled nad vytvarenim bezpecCnostni politiky statu, vCetné vytvareni

zakonU%2,

The International Centre for Defence and Security (Rahvusvaheline
Kaitseuuringute Keskus) je think-thank pod zastitou Estonské vlady. Jeho cilem je
posilovat bezpeCnostni a obranny sektor Estonska, vylepsit bezpe€nostni strategii
Pobalti v ramci EU a NATO skrze analyzy, doporu¢eni a zvySovani povédomi
verejnosti o bezpecnosti. Jeho cilem je osvéta — pofada mnoho konferenci, mimo

jiné kazdoro¢ni Baltic Conference on Defence®?.

Vyznamnymi jsou zpravodajskeé sluzby. Za €innost odpovida a koordinuje ji viada.
KaPo (Kaitsepolitseiamet), vnitfni rozvédka, shromazduje informace, pfedchazi
a zabranuje zpravodajské cinnosti jinych statl na uzemi Estonska proti jeho
zajmam, je zde pro prevenci a boji proti terorismu nebo korupci. Pfedevsim chrani
statni tajemstvi pred cizimi vlivy. Sva zjiténi zverejiiuje ve vyrocnich zpravach®.
Valisluureamet, vnéjsi rozvédna sluzba, je povinna shromazdovat, predkladat
a vyhodnocovat informace o vnéjSich hrozbach. Je prvni linii mezinarodni ochrany
se svym systémem v€asného varovani pred nenadalymi hrozbami. Chrani

Estonské diplomaty nebo vojaky v zahrani¢i. Pro svou €innost vyuziva vSechny

61 REPUBLIC OF ESTONIA: INFORMATION SYSTEM AUTHORITY. RFC 2350 Description for
CERT-EE. [online]. 2020. [cit. 2022-01-21]. Dostupné z: https://www.ria.ee/en/cyber-security/cert-
ee/rfc-2350.html

62 PARLIAMENT OF ESTONIA. The National Defence Committee. [online]. 2020. [cit. 2022-01-
21]. Dostupné z: https://www.riigikogu.ee/en/parliament-of-estonia/committees/national-defence-
committee/introduction/

63 ICDS. About ICDS. Estonia. J[online]. 2022. [cit. 2022-01-21]. Dostupné z:
https://icds.ee/en/about/

64 KAITSEPOLITSEIAMET. General Information. Estonsko. [online]. 2022. [cit. 2022-01-21].
Dostupné z: https://kapo.ee/en/content/general-information-0/
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zpravodajské vétve HUMINT, SIGING, IMINT i OSINT®®, Kaitsevae Luurekeskus
je estonskym vojenskym zpravodajstvim. Zpracovava informace pro vojenskou
obranu stétu, pfipravuje podklady pro mezinarodni vojenské operace a predchazi

cizi zpravodajské Cinnosti. Zaroven poskytuje bezpe€nostni provérky.

Resortem v ramci vlady, ktery se zabyva bezpecnostni otazkou, je Ministerstvo
vhnitra (MV). Stara se o domaci i zahrani¢ni politiku, vnitfni pofadek a bezpeénost.
Pod MV mulzeme fFadit Cinnost estonské policie (Eesti Politsei) a vybor
pohraniéni straze Estonska (Politsei-ja Piirivalveamet), jehoz fungovani zajistuje
okolo 6500 osob, v€etné dobrovolnikd. Oba tyto policejni organy vydavaji osobni
doklady a viza, hlidaji hranice nebo situaci na mofi. Jeji ¢innost se diky rozsahlé

digitalizaci Estonska rozsifuje na vySetfovani kybernetickych trestnych ¢ina®e.

Neopomenutelnou instituci, jenz se zajistuje o celkovou bezpecnost je Estonska
arméada (Maavagi). Je tvofena pozemni armadou, namoinictvem a vzdusnymi
silami. V soucasné dobé ma pfiblizné 6 600 vojaku z povolani, 4 000 v doplrfikové
rezervé a dalSich 16 000 jich je v aktivnich zalohach. V ramci NATO vydava

Estonsko 2,13 % ze svého HDP do jeho rozpoctu.

4.3 Bezpec&nostni strategie — zakladni dokumenty a cile

K zajisténi efektivni a funk&éni obrany zemé je nutné, aby Estonsko stavélo na
pilifich vojenské obrany, podpory civilniho sektoru k chodu vojska, kvalitni
mezinarodni  diplomacii, mezinarodni bezpecnosti, schopnych instituci
a psychologické obrany®’. Estonsko by se mélo zaméfit na identifikaci
nepratelskych hrozeb, které by mohly zeslabit narodni obranu, prdbézné
upozorfiovat obyvatelstvo na pfipadné ohrozeni a pfipravit scénafe pro krizové

situace.

65 VALISLUUREAMET. Estonian Foreign Intelligence Service public report 2021. Estonia. [online].
2021. [cit. 2021-11-12]. Dostupné z: https://www.valisluureamet.ee/en.html

66 ESTONIAN POLICE AND BORDER GUARD BOARD. The Story and Values. Estonia. [online].
2021. [cit. 2021-11-12]. Dostupné z: https://www.politsei.ee/en/the-story-and-values

67 ESTONIAN MINISTRY OF DEFENCE. National Defence Strategy. Estonia. [online]. 2011. [cit.
2021-11-12]. 28 S. Dostupné z
https://kaitseministeerium.ee/sites/default/files/elfinder/article_files/national_defence_strategy.pdf
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4.3.1 National Security Concept of the Republic of Estonia (Eesti
julgeolekupoliitika alused)

Z&kladnim dokumentem pro estonskou bezpecnostni politiku je Néarodni
bezpecnostni koncept z roku 2017. Byl vypracovan dle pokynu Estonské vlady
a nasledné jej schvalil Parlament, Riigikogu. Jeho cilem je implementovat
navrzené zmény v bezpecnostni sféfe a kazdé dva roky hodnotit, zda toho bylo
uspésné docileno. Koncept je rozdélen do 3 &asti, tedy na cile bezpeCnostni
politiky a zadsady pro jejich realizaci, bezpe&nostni prostiedi a cile a pokyny k jejich
realizaci. Narodni bezpec€nostni situace pfimo souvisi s digitalnimi sluzbami, které
jsou v Estonsku na velmi vyspélé urovni a jsou Siroce propojeny. Vyfazeni nebo
napadeni jednoho systému by mélo za nasledek rozsahlé Skody. Koncept je
apelem na spolupréaci mezi statnimi institucemi, v€etné téch mezinarodnich, a na
zaclenéni vdech ¢lanku spolecnosti, aby se takovym situacim zabranilo. Hodnoti
souCasnou bezpeclnostni situaci, ktera je ovlivnéna zejména ruskym
vyzbrojovanim v tésné blizkosti Estonska a celého Pobalti, tedy narazniku mezi
NATO a vychodnim svétem. Je dulezité, aby cely Baltsky region zajistoval silnou

kontrolu na jeho vnéjSich hranicich kvuli pfedchazeni mezinarodnimu nebezpedi.

Ekonomicka bezpec€nost a infrastruktura je zajisténa investicemi do klicovych
sektorl a rozvoje IT systémul. Estonsko musi mit pfehled nad komunikaénimi
systémy a touto infrastrukturou, vCetné zalohovani a duplikovani dat k jejich
zabezpeceni proti pfipadnému zneuziti €i atoku. Estonsky kyberprostor zavisi na
expertech a samotnych uzivatelich, a proto je nezbytné zajiStovat jejich pravidelné
vzdélavani.

Odolnost a soudrznost spole¢nosti je dalsi prioritou. Cilem je zlepSit strategickou
komunikaci s vefejnosti a zajistit soudrznost obyvatel, i skrze jejich zapojeni do
vytvareni bezpecného prostfedi. Bipolarita ndroda na ruskou a estonskou ¢ast ma
negativni vliv na stat. Je proto nezbytné, aby se tyto dvé narodnosti sjednotily
a spolecné se podilely na rozvoji zemé. Estonsko nesmi rozliSovat a musi zajistit,
aby chranilo hodnoty vSech svych obyvatel rovnocenné. Dulezita je kooperace
mezi statem, mistnimi samospravnymi celky, soukromym sektorem a verejnosti.
Zaroven je dulezité, aby do budoucna obyvatelé védéli, jak reagovat na potencialni
nebezpe€i. Budou se pofadat cviCeni bezpecCnostnich slozek za ucasti
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obyvatelstva Estonska. Tato celonarodni cvi¢eni pomazou v budoucnosti zvladat

krize®8.

4.3.2 Cybersecurity Strategy 2019-2022

Cybersecurity Strategy je dokumentem vyhodnocujicim sou€asnou estonskou
kybernetickou bezpecnost. Cilem tohoto dokumentu je poskytnout rady
a implementovat je ve 3 kliCovych oblastech: kriticka infrastruktura a Zivotné
dalezité sluzby, kyberneticky zlo&in a narodni obrana. Ridi se &tyfmi principy,
pfedevSim ochranou a prosazovanim zakladnich prav a svobod i v ramci
kybernetického prostoru, podporou inovaci v bezpe¢nostnim sektoru, bezpecnou
kryptografii a transpare ntnosti. Prioritami jsou vyvoj novych sluZzeb v oblasti
bezpe€nosti (autorizovany monitoring a testovani bezpecnosti sité kritické
infrastruktury), efektivni spoluprace na ose stat — akademicka sféra — soukromy
sektor, analyza novych trendu a rizik (zajisténi schopnosti rychlé reakce), inovace

a vzdélavani obcanl v oblasti kybernetiky®®.

4.3.3 Estonian Foreign Policy Strategy 2030

Estonsko ma zajem na globalni prosperité, protoZze malé zemé se musi vice
spoléhat na ¢lenstvi v mezinarodnich spole€enstvich. Je zndmé e-governmentem,
digitalni identitou obcanl, e-sluzbami a kybernetickym zabezpecenim zemé.
Nejpodstatnéj§im cilem vytyCenym ve Strategii estonské zahranicni politiky je
podileni se na zalozeni a posileni kybernetické iniciativy v EU, NATO, OSN, nebo
OSCE. Spoluprace s mezinarodnimi organizacemi bude do budoucna

oboustranné benefitni°.

68 RIIGIKOGU. National Security Concept 2017. Estonia. [online]. 2017. [cit. 2022-01-21]. 22 s.

Dostupné Z:
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Cybersecurity Strategy 2019-2022. [online]. 2019. [cit. 2022-01-23]. 71 s. Dostupné z:
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2030. Tallinn. [online]. 2020. [cit. 2022-01-23]. 42 S. Dostupné z:
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5 LotySsko

5.1 Digitalizace LotySska

Podobnou uroven a rozsah digitalizace ma po Estonsku také LotySsko. V roce
2018 zahdjil Ufad pro zalezitosti ob&anstvi a migrace modernizaci projektu Data
Service. Jeho cilem je rozvoj informacniho systému statu, vCetné zavedeni
povinného e-ID, tedy digitalni identity osob pro vSechny obyvatele’’. Obcané
LotySska maji centralizovany pfistup ke vSem elektronickym sluzbam a institucim
na strankach https://latvija.lv/ a pomoci elektronické identity nebo podpisu mohou
vyfizovat zalezitosti s Urady online. Stat zavedl| nékolik programu podpory inovace
a digitalizace ve firméch, ktera se diky pandemii velmi urychlila. V roce 2021 mélo
91 %2 obyvatel LotySska internet v domacnosti.

5.2 Bezpecnostni strategie LotySsko — instituce

Sjednocovani bezpecnostni politiky, dohled a planovani vypracovani zakladnich
bezpecnostnich dokumentl zabezpeluje Narodni bezpeénostni rada LotySska
(Nacionalas droSibas padome). Je soucasti prezidentova kabinetu, Cleny jsou
predseda parlamentu (Saeima), pfedsedové stalych vybor( Saeima pro narodni

bezpecénost a obranu, premiér, ministfi obrany, zahrani¢nich véci a vnitra’.

CERT.Iv je instituci, ktera reaguje na bezpecnostni incidenty v kybernetickém
prostoru LotySska. Pusobi pod ministerstvem obrany a jejimi hlavnimi ukoly je
informovat o bezpec€nostnich hrozbach, poskytovat rady statnim institucim,

organizovat vzdélavaci programy pro odborniky, ale i vefejnost’s. Podporu

I EUROPEAN COMMISION. Digital Government Factsheet 2019 Latvia. Latvia. [online]. 2019.
[cit. 2022-01-23]. 45 s. Dostupné z: https://joinup.ec.europa.eu/sites/default/files/inline-
files/Digital_Government_Factsheets_Latvia_2019.pdf, s. 6

72 OFFICIAL STATISTICS PORTAL. Access of Internet by households. Latvia. [online]. 2022, [cit.
2022-01-23]. Dostupné z: https://stat.gov.Ilv/en/statistics-themes/information-
technologies/computers-and-internet/5675-access-internet-households?themeCode=DL

73 VALSTS PREZIDENTA KANCELEJA. National Security Council. Latvia. [online]. 2021. [cit.
2022-01-23]. Dostupné z: https://www.president.lv/en/national-security-council

74 CERT.LV. About Us. Latvia. [online]. 2022. [cit. 23.01.2022]. Dostupné z: https://cert.lv/en/about-
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CERT.lv zajistuje Cyber Defence Unit, v podobé informaci nebo podpory

jednotkdm narodnich ozbrojenych sil v pfipadé krize™.

Bezpecnostni slozky LotySska zahrnuji také policii (Valsts Policija). Dle
LotySského zakona o policii je ozbrojenou militarizovanou statni instituci chranici

zakladni spole¢enské hodnoty a predchazejici protipravnimu jednani.”®

Valsts drosibas dienests, Cili Sluzba vnitini bezpec€nosti, shromazduje veskeré
informace o potencionalnich hrozbach, které by mohly narusit narodni
bezpe&nost. Cinnost také zahrnuje pfijimani opatieni k prosazeni obrany statu,
ochrany statniho tajemstvi a dalSich, jako jsou obrana proti korupci, terorismu,
apod’’. Satversmes aizsardzibas birojs, tedy Ufad pro ochranu Ustavy zajistuje
zpravodajskou a kontrarozvédnou cinnost v zahraniCi, ochranu utajovanych
informaci instituci LotySska, ale i NATO a EU. Identifikuje hrozby a analyzuje
poznatky tykajici se jak politické, tak ekonomické situace nebo vojenskych
aktivit’®. Militaras izlikoSanas un drosibas dienests, Obranna zpravodajska
sluzba je vojenskou rozvédkou podfizenou ministerstvu obrany (MO). Jejimi ukoly
jsou rozvédna a kontrarozvédna cinnost, ochrana statniho a vojenského
obranného tajemstvi, mimo jiné také udélovani a provéfovani licenci vydanych

MO7°. V8echny tyto zpravodajské sluzby spolu Uzce spolupracuiji.

Armada (Latvijas Nacionalie brunotie spéki) je tvofena pozemnimi silami,
namornictvem, vzduSnymi silami (6 900 vojaku), dobrovolnickou Litevskou
narodni gardou (Latvijas Republikas Zemessardze; 8 000 ¢lend) a (o poctu 6 000
¢lenl). Kooperuji nejen s ostatnimi bezpecnostnimi jednotkami statu, jejich
fungovani je zaloZzeno na vojensko-civilni spolupraci. V ramci NATO vydava

LotySsko 2,01 % ze svého HDP do jeho rozpoctu.

> MINISTRY OF DEFENCE. CDU Concept. Latvia. [online]. 2013. [cit. 2022-01-23]. 8 s. Dostupné
z: https:/iwww.mod.gov.lv/sites/mod/files/document/cyberzs_April_2013_EN_final.pdf
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NATO Strategic Communications Centre of Excellence (StratCom COE) bylo
zaloZzeno v Rize vroce 2014 s cilem zlepSit strategickou komunikaci v ramci
NATO a spojeneckych zemi. StratCom COE se vénuje rozvoji mezinarodni
politiky, vyvoji metod vycviku skrze simulace dezinformacnich utokd nebo kurzy

a konference o socialnich sitich a vzdélavani®°.

5.3 Bezpecnostni strategie — zakladni dokumenty

5.3.1 The National Security Concept (Valsts Aizsardzibas Koncepcija)

Koncept narodni bezpecnosti byl zpracovan jako analyza souCasnych hrozeb
ohrozujicich LotySsko s cilem vytyCit priority pro jejich pfedchazeni. Podporuje
komplexni systém obrany statu. Hrozby rozdéluje do sedmi oblasti, tedy na
vojenské, kybernetické, hospodariské hrozby, zahrani¢ni zpravodajské Ci
bezpecCnostni sluzby, ohrozeni vnitfni bezpecnosti a ustavniho systému, ohrozeni
lotySského kybernetického prostoru a hrozby tykajici se mezinarodniho terorismu.
Narodni bezpec€nostni politika musi byt jednotna a sméfovat k efektivnimu
odhalovani, prevenci a pfekonani hrozeb diky kooperaci vSech loty$skych instituci
a aktivni participaci v mezinarodnich spolecenstvich. Byt ¢leny NATO a EU je pro
LotySsko zasadni. Zabezpecit stat pfed hrozbami ohrozujici vnitfni uspofadani lze
diky zesileni obrany na hranicich, pfedevSim vnéjSich hranicich (zvy$enim poctu
strazi a obnovenim jejich techniky). Je nutné zlepSit a zvySit kvalitu
bezpecnostnich slozek statu jejich spole€nym vycvikem. Vedouci jednotlivych
slozek musi byt dukladné vyskoleni na kooperaci v pfipadé krizové situace.
LotySsko také bude do budoucna posilovat civiiné vojenskou spolupraci.
Poslednim dalezitym krokem je monitoring a preventivni opatfeni pfed radikalizaci
obyvatelstva. Vlada LotySska by méla zajistit vzdélani pro ob&any a posilovat jejich
narodni smysleni. Zajisténim kontrarozvédné obrany pfed zahrani¢nimi
zpravodajskymi sluzbami operujicimi na uzemi LotySska lze posilit narodni
bezpecnostni politiku. Je nutné dbat na peclivou analytickou Cinnost, pfizplsobeni
se novym typum hrozeb, vyuzivat nové technologie, systematickou vymeénu

informaci, a pfedevsim kooperaci vnitfnich bezpe&nostnich slozek.

80 NATO STRATCOM COE. About NATO StratCom COE. Riga. [online]. 2022. [cit. 2022-01-23].
Dostupné z: https://stratcomcoe.org/about_us/about-nato-stratcom-coe/5
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Hrozby v kybernetickém prostoru se zvysuji kvlli nedostatku znalosti digitalni
hygieny koncovych uzivatell v soukromém i statnim sektoru. DalSim faktorem je
nedostatek IT specialistu, ktefi LotySsko opousté&ji kvuli lepSim platovym
podminkam v zahrani€i. Organy cinné v trestnim fizeni nemaji dostateCné
upravenou legislativu a kapacity na feSeni kybernetické kriminality. Cilem tohoto
planu je efektivni kyberneticka bezpecnostni politika, tedy posileni schopnosti
identifikace a reakce na hrozby Ci pfipadna rizika. Spole€nost musi byt vzdélavana
0 spravném chovani v kybernetickém prostoru, dulezita je spoluprace verejnosti
s CERT.IVv8,

5.3.2 Comprehensive National Defence in Latvia 2020 (CND)

Plan vytvorfeny lotySskym Ministerstvem obrany by se mél pfizpusobovat neustéle
se meénici bezpecCnostni situaci a hrozbam. ZajiStuje bezpecnostni a krizovou
pfipravenost napfic vSemi sektory spoleCnosti. Navrhovanymi aktivitami jsou
napfiklad kurzy statniho uvédomeéni ve Skolach a zvySovani povédomi lotySskych
obyvatel o statotvorbé. Vyuka by méla podporovat kritické mysSleni a patriotismus.
Studenti musi mit moznost diskutovat pfimo o narodni obrané, miaze to pomoci
prohloubit porozuméni o vyzvach statu. Civilni obrana a vytvareni krizového planu,
psychologické obrana nebo strategickd komunikace pomuze prohloubit vazby
soukromého a vladniho sektoru pro pfipad krize. Ekonomicka odolnost by méla
byt zaru€ena vytvorenim krizového ekonomického planu. Zaroven stat musi zajistit
rezervy komodit pro pfipad nefunkénosti statu. Cilem jsou konkrétni ukoly pro
vefejné organy, ramcové planovani a rozhodovani v pfipadé krize, nebo

schopnost LotySského obyvatelstva reagovat na krizové stavy®?.

5.3.3 National Development Plan of Latvia for 2021-2027
Narodni plan rozvoje schvaleny parlamentem Saeima obsahuje 8 oblasti, na které
se ma LotySsko v budoucnosti zaméfit. Prioritami jsou socialni spravedinost,

regionalni rozvoj, vybudovani infrastruktury pro dodavky energii, energeticky

81 AIZSARDZIBAS MINISTRIJA. The National Security Concept. Latvia. [online]. 2020. [cit. 2022-
01-23]. 29 s. Dostupné z: https://www.mod.gov.lv/sites/mod/files/document/NDK_ENG_final.pdf
82 AIZSARDZIBAS MINISTRIJA. Comprehensive National Defence in Latvia. [online]. 2020. [cit.
2022-01-23]. 7 S. Dostupné Z:
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Latvia.docx&wdOrigin=BROWSELINK
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management a jeho zabezpeCeni, nebo hlubSi integrace v mezinarodnich
spoleCenstvi. LotySsko je po Estonsku statem, ktery ma vétSinu svych verejnych
sluzeb online. Do budoucna je pro LotySsko vyzvou zajistit vétSi integraci
digitalnich technologii do bézného Zivota. Zaroven je nutné, aby se pfedchazelo
pocitaCové kriminalité a v€asné se posuzovala kyberneticka bezpe€nostni rizika.
Plan se zaméfuje na prevenci, schopnost samotnych obyvatel adekvatné
a efektivné reagovat na utoky a také jejich spolupraci s dalSimi clanky

spole¢nosti®,

5.3.4 Latvian Counter-Terrorism Strategy 2021-2026

Dle analyzy soucasnych teroristickych trendl a hrozeb byla vypracovana Stéatni
bezpecnostni sluzbou (VDD) protiteroristickad analyza. Mezi jeji priority stavi
mezinarodni kooperaci. Cilem planu je zajistit prevenci pfed radikalizaci
a nasilnym extremismem, zlepSeni ochrany mékkych a tvrdych objektu, Uprava
predpisl a protiteroristickych ak&nich pland. Je nutné zajistit pfipravenost instituci,
které jsou zapojeny do protiteroristickych opatfeni a podpora vefejnosti na ucasti

pfi ¢eleni hrozbam?4,

83 CROSS-SECTORAL COORDINATION CENTER. National Development Plan of Latvia for 2021-
2027. Riga. [online]. 2020. [cit. 2022-01-23]. 89 S. Dostupné z:
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6 Litva

6.1 Hybridni plsobeni a bezpe&nostni hrozby v Litvé

Diky celosvétové pandemii spustila Cina masovou propagandu zaméfenou
predevsim na diplomacii. Zajistila, aby veSkeré dodavky zdravotnického materialu
byly z Ciny, postavila se do role globalniho viidce a zddraznila nedostatek
solidarity mezi demokratickymi zemémi. Dodavky do Litvy vefejné vykreslila jako
pomoc od svych spoleCnosti se sidly vtéto zemi, které maji pfimé zajmy

v telekomunikacich a energetickém primyslu.

Velmi kriticky je pro Litvu vztah s Béloruskem. Politicka krize v Bélorusku se odrazi
také na bezpecnostni situaci Litvy. Po zmanipulovanych volbach v Bélorusku se
Litva postavila na stranu opozice a podpofila Tsikhanouskayovou. Také ji byl
poskytnut politicky azyl. BEhem kvétna roku 2021 byli 2 bélorusti diplomaté
z ambasady v Litvé, ¢lenové zahrani¢ni zpravodajské sluzby®. Béhem roku 2021
vznikla migracni krize na hranicich s Béloruskem. Prezident LukaSenko otevrel,
na protest proti EU, zemi migrantim a hrozil jejich vpusténim do sousednich statu.
Polsko, Litva a LotySsko vyhlasili vyjimecny stav na svych hranicich a vymezili se
postavit hrani¢ni zdi. Kvuli této zhorSujici se situaci a vazbam na EU Bélorusko
uvalilo na Litvu (i LotySsko) sankce tykajici se snizeni pocCtu diplomatd Litvy
(Loty$ska) na jejim Gzemi®. Dal$im ohroZenim bezpecnostni situace v Litvé bylo
spusténi béloruské jaderné elektrarny bez dokonc&eni patficnych systémovych
test®”. Bélorusko se v neposledni fadé snazi o podvraceni zemé skrze verbovani
litevskych ob&anlt do KGB.

Zvysil se také pocet kybernetickych utokl proti Litvé. Rok 2020 je spojen s Sifenim

dezinformaci zajistujici diskreditaci Litvy a statnich instituci pfed jejimi ob&any.

85 ADAMI M. Lithuania expels two Belarusian diplomats. Politico. [online]. 2021. [cit. 2022-02-02].
Dostupné z: https://www.politico.eu/article/lithuania-expels-two-belarusian-diplomats/

86 HERSZENHORN D.M. . Belarus expels Lithuanian diplomats as ties with EU crumble. Politico.
[online]. 2021. [cit. 2022-02-02]. Dostupné z: https://www.politico.eu/article/belarus-expels-
diplomats-as-ties-with-eu-crumble/

87 LRT. Secrecy’at Belarus nuclear plant a danger to Lithuania — intelligence. Lithuania. [online].
2021. [cit. 2022-02-02]. Dostupné z: https://www.Irt.It/en/news-in-english/19/1358172/secrecy-at-
belarus-nuclear-plant-a-danger-to-lithuania-intelligence
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Celkové bylo béhem toho roku zaznamenano 9 takovych, velmi rozsahlych

kybernetickych operaci®®.
6.3 BezpecCnostni strategie Litvy — instituce

Valstybés gynimo taryba (State Defence Council), jehoZ hlavou je prezident,
projednava a koordinuje zajiSténi bezpecCnosti a obrany statu, v€etné feSeni
bezpe&nostnich otazek. Cleny jsou premiér, pfedseda Saeima, ministr narodni

obrany a velitel ozbrojenych sil®.

Nacionalinis kibernetinio saugumo centras (National Cyber Security Centre)
zfizené pod ministerstvem nérodni obrany Litvy bylo zalozeno v roce 2018 za
uCelem narodni ochrany kybernetického prostoru a vyzkumu kybernetické
bezpe€nosti. Toto centrum sdruzuje nahlaSené incidenty v kyberprostoru
a provadi jejich analyzu®. Dal$i podobnou instituci je LITNET CERT zabyvajici se
predevsim bezpecnostnimi problémy v oblasti IT. Hlavni €innosti je poskytovani
informaci o hrozbéach a koordinace protititok®!.

Valstybes saugumo departamentas (State Security Department) shromazduje
informace, které se tykaji vnitfni bezpeCnosti Litvy. Je kontrarozvédnou
a zpravodajskou instituci, chrani statni tajemstvi a pfedchazi jeho zneuziti apod.
Je jedinou litevskou civilni zpravodajskou sluzbou. O své c&innosti vydava
kazdoro¢ni hodnoceni bezpec€nostnich rizik. Vojenské zpravodajstvi je
zajiStovano Antrasis operatyviniy tarnyby departamentas (Second

Investigation Department)®2.

88 STATE SECURITY DEPARTMENT OF THE LITHUANIA AND DEFENCE INTELLIGENCE AND
SECURITY SERVICE UNDER THE MINISTRY OF NATIONAL DEFENCE. National Threat
Assessment 2021. Lithuania. [online]. 2021. [cit. 2022-01-03]. 78 s. ISSN 2669-2732. Dostupné z:
https://lwww.vsd.lt/wp-content/uploads/2021/03/2021-EN-el_.pdf . s. 15, 18-23, 41-43, 46-47

8 REPUBLIC OF LITHUANIA. Law on the Basics of National Security. [online]. 1997. [cit. 2022-
01-20]. 25 CH. Dostupné Z: https://e-
seimas.Irs.It/portal/legal ActPrint/It?jfwid=9tq147ume&documentld=TAIS.39790&category=TAD.
H16

% NSCS. About Us. Lithuania. [online]. 2022. [cit. 2022-01-23]. Dostupné z:
https://www.nksc.lt/en/structure.html

%1 LITNET CERT. About. Lithuania. [online]. 2022. [cit. 2022-01-23]. Dostupné z:
https://cert.litnet.It/about/

92 STATE SECURITY DEPARTMENT OF LITHUANIA. Intelligence. Lithuania. [online]. 2020. [cit.
2022-01-21]. Dostupné z: https://www.vsd.lt/en/activities/intelligence/
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Litevskd armada (Lietuvos ginkluotosios pajégos) se sklada z pozemnich
a vzdusnych sil, namofrnictva, specialnich operacnich sil a dobrovolniku
v rezervach. Cinnost je koordinovana ministerstvem obrany a cilem je udrZeni
statni suverenity, stability a vSeobecné ochrany®. Celkem je vojsko tvoreno
20 000 vojaky a dalSimi 90 000 osobami v aktivni zaloze. V ramci NATO vydava

Litva téméf 2 % ze svého HDP do jeho rozpoctu.

Policie (Lietuvos Policijos pajegos) je jednotnym organem pod ministerstvem
vnitra a dalSim ¢lankem litevskych bezpecnostnich sluzeb. Jeji jednotky zajistuji

ochranu zakona, analyzu informaci a dal$i obvyklé policejni innosti.

6.4 Bezpec€nostni strategie — zakladni dokumenty

6.4.1 National Security Strategy of Lithuania

Zakladnimi vytyCenymi prioritami pro zajisténi bezpecnosti Litvy jsou navySeni
rozpocCtu pro obranu, zvySeni po¢tu osob ve vojenskych zalohach, vyvoj systému
pro rozpoznani. Dale pak je to posouzeni a upozornéni na hrozby nebo nebezpedi,
které by mohly ohrozit narodni bezpeénost. Obyvatelstvo Litvy musi byt pfipraveno
branit se béhem miru i valky. Je proto nutné posilit civilni obranu. Posilenim civilni
ochrany a vefejné bezpec€nosti lze zajistit preventivni opatfeni pro predchazeni
zloCinu a radikalismu. Timto zpusobem se také muze zajistit ochrana vnéjSich
hranic se staty mimo EU. Litva musi do budoucna vyvinout systém identifikace
nebezpeCnych situaci a hrozeb spoleéné s organizaci, kterd by poskytla

okamzitou pomoc v krizi.

Podle tohoto planu je nutné zajistit informacni bezpecnost Litvy. Cilem musi byt
zajisténi implementace prostfedku proti hybridnimu pusobeni na politické, finan¢ni
nebo informacni instituce. Pro vSechny Baltské staty je dulezité pIné se podilet na
posileni pfipravy NATO a jeho krizového managementu. Je nutna aktivni
spoluprace ¢lenskych statu a jejich sdileni nejlepSich zkuSenosti z praxe. Stéat
musi zajistit ochranu kritické infrastruktury a strategického primyslu pomoci

vyvinuti narodniho kybernetického bezpecnostniho systému a kooperaci statniho,

9% LITHUANIAN ARMED FORCE. Who are we? Lithuania. [online]. 2020. [cit. 2022-01-21].
Dostupné z: https://www.kariuomene.lt/en/who-we-are/military-service/23649

48



civilnich a nevladnich sektord®. V navaznosti na Narodni bezpecnostni strategii
byla vytvofena Lithuania’s Progress Strategy ‘Lithuania 2030”, jejiz cilem je
dlouhodobé zajisténi plynulého rozvoje statu, posileni zakladnich hodnot, podpora

inovaci v oblasti spole¢nosti, ekonomiky a viadnuti.

6.4.2 National Cyber Security Strategy

Cilem této Strategie schvélené vroce 2018 je vytyCit hlavni smér narodni
kybernetické bezpecénostni politiky. Priority jsou shrnuty do 5 Casti: schopnosti
statu zabezpeclit kybernetickou obranu, predchazet trestnym ¢inum
v kyberprostoru, implementace inovaci, kooperace soukromého a vefejného
sektoru a mezinarodni spoluprace. Stat se stara o rozvoj kybernetické bezpecnosti
a prevenci. Vytvafi komplexni plany pro situace ohrozZeni, informuje vefejnost,
vytvafi mapy a scénare typickych rizik pro jednotliva odvétvi. Pro snizeni
administrativni zatéze pfi téchto procesech je nutné upravit legislativu, analyzovat
dobré praktiky a ustanovit aktualni narodni krizovy plan. Zlo€in v kybernetickém
prostoru Ize vySetfovat jen za predpokladu plné spoluprace organu c&innych
v trestnim fizeni, vzdélavacich instituci a verejnosti. Zajisténim plné spoluprace
soukromého a verejného sektoru pomoci systému v€asného varovani, vymény
informaci a odhalovanim mezer v zabezpeceni, lIze dosahnout bezpecnéjSiho
kybernetického prostoru. Kyberprostor je neohraniCeny, a tak je narodni
bezpecCnost ovlivnéna situaci ve svété. Pro Litvu je nutna aktivni spoluprace

véetné prohlubovani vztahi s mezinarodnimi organizacemi®.

% SEIMAS OF THE REPUBLIC OF LITHUANIA. National Security Strategy. Lituhania. [online].
2017. [cit. 2022-01-21]. ISBN 978-609-412-113-5. 20 S. Dostupné z
https://www.newstrategycenter.ro/wp-content/uploads/2019/07/2017-nacsaugstrategijaen.pdf

9% GOVERNMENT OF THE REPUBLIC OF LITHUANIA. National Cyber Security Strategy. [online].
2018. [cit. 2022-01-25]. 20 S. Dostupné z: https://www.itu.int/en/ITU-
D/Cybersecurity/Documents/National_Strategies Repository/LRV+818+National+Cyber+Security
+Strategy+%28Lithuania%?29.pdf
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7 Statni bezpednostni agenda CR v  komparaci

s Pobaltskymi staty

7.1 Digitalizace a kyberneticka obrana

Ceska republika je v porovnani s Baltskymi staty velmi zaostala v digitalizaci.
Estonsko se svou bezpapirovou administrativou vynalozZi celkem 1 % HDP do
zabezpec€eni a provozu digitalnich systému ro¢né, zaroven ale 2 % HDP uSetfi.
Diky tomu poklesla korupce téméf na minimum (index vnimani korupce je zde 17
CPI dle Transparency International, v CR 49 CPI), prahlednost o transakcich brani
uplatnosti ufednikld. Estonsko je velmi transparentni a nabizi ostatnim statim
pomoc a rady, jak docilit digitalizace. Ceska vlada by se méla co nejdiive zaméfit
na plnou digitalizaci vefejné spravy a nechat se inspirovat, tfeba pravé Estonskem.
Skutecné se také musi fidit radami, které jsou vytyCeny v Narodni strategii
kybernetické bezpecCnosti 2021-2025 a kazdy rok zhodnocovat, zda jsou
pfevedeny vytyCené body do praxe. Je nutné investovat do vzdélavani
obyvatelstva v oblasti internetové a medialni gramotnosti, pfedevSim upravit
Skolni osnovy, aby odpovidaly potfebam 21. stoleti. Obyvatelstvu se musi
poskytnout moznost bezplatnych vzdélavacich pocitacovych kurzu, stejné jako
v Estonsku a LotySsku. Zaroven je nutné alokovat finance pro zabezpeceni
digitalni architektury a pro tvorbu piné funk&niho modelu k zajisténi kybernetické
obrany CR. V8echna digitalizovana data je nutné zalohovat, nejlépe je duplikovat
a zabezpecit v jiném staté, aby se predeslo jejich pfipadné ztraté. Je dulezité
zajistit autorizovany monitoring a testovani sité pomoci cilenych utokd a zajistit
adekvatni administratorskou podporu a spolupréci s odborniky. Ceska republika
by méla do své narodni strategie kybernetické bezpecCnosti prevzit z estonské
Cybersecurity Strategy nékteré postupy. Zaméfit by se predevSim méla na
zajisténi fungujiciho systému v pfipadé napadeni kritické infrastruktury a zivotné
dilezitych sluzeb. V pfipadé takovych Kkybernetickych utoki musi staty
a napadené instituce spolupracovat v ramci vyty¢eného planu s narodnimi CERT

tymy a se svymi kybernetickymi centry.

Plasobeni hybridniho charakteru se mulze projevit i pfi vyuzivani modernich

technologii, napfiklad 5G siti a umélé inteligence, které pochazeji ze zemi
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s odliSnym ideologickym smérem. Statni instituce musi zhodnocovat rizika pfi
vybéru software a digitalnich zafizeni. Napfiklad Litva béhem roku 2021 Zzjistila,
ze Cina v ramci poskytovani sluzeb spole¢nostmi Huawei a Xiaomi cenzoruje
nékteré pojmy, jako je ,free Tibet” nebo ,,democratic movement®®. Je nutné, aby
zprostfedkovani novych digitalnich technologii ze statu s odliSnymi ideovymi
hodnotami nezasahovalo do zakladnich principl demokratickych stat(. Narodni
bezpec€nostni situace zavisi pfimo na digitalnich sluzbach. V pfipadech vlivu jinych
statu skrze digitalni technologie a sluzby je nutnd Gzké spoluprace s EU, ktera

zajisti ochranu pred timto jednanim.

7.2 Dezinformace

Dezinformaéni média v Pobalti cili pfedev§im na ruskou mensSinu skrze televizi.
Kabeloveé televize nabizi zakladni balicky s mnoha ruskymi kanaly, jejichZ obsah
je kontrolovan vlddou Ruska. Jejich cilem je ovliviiovat spole¢nost skrze
pfetvareni historickych udalosti, naruSovani demokratickych zajmi pomoci
zpochybnovani jednotlivych instituci. DalSim ter€em jsou mezinarodni
spoleCenstvi, ktera jsou povazovana za diktaturni. Jednotlivé staty se snazi
konkurovat témto kanalim skrze spousténi svych vlastnich programd v rustiné.
Dale pfi poruSovani objektivniho zpravodajstvi postihuji provozovatele kanalu
pokutami, pfipadné pozastavenim cinnosti. Instituci, ktera se zabyva studiem
ruské strategické dezinformacni kampané, je jiz zminény NATO StratCom COE.
StratCom aktivné bojuje proti propagandé pomoci uvadéni fakt(. Predstavitelé
NATO také ustanovili a vytvorili podplrné tymy, které poskytuji cilenou pomoc
spojencum pfi Celeni dezinformacim a hybridnim utokim. Je nutné klast duraz na
strategickou komunikaci ze strany statnich instituci. Jejich marketing by se mél co
nejrychleji pfeorientovat na ucelné planovani a budovani reputace pomoci

spravnych komunikacnich kanalt®’. Socialni sité by mély byt vyuzivany

9% THE GUARDIAN. Lithuania tells citizens to throw out Chinese phones over censorship concerns.
[online]. 2021. [cit.2022-01-30]. Dostupné z:
https://www.theguardian.com/world/2021/sep/22/lithuania-tells-citizens-to-throw-out-chinese-
phones-over-censorship-concerns
9 CENTRUM PROTI TERORISMU A HYBRIDNIM HROZBAM. Vs$echno, co jste kdy chtéli védét
o strategické komunikaci (ale bali jste se zeptat). MVCR. [online]. 2021. [cit. 2022-01-31]. Dostupné
Z: https://lwww.mvcr.cz/cthh/clanek/vsechno-co-jste-kdy-chteli-vedet-o-strategicke-komunikaci-
ale-bali-jste-se-zeptat.aspx
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institucemi k propagaci ¢innosti Ufadd na denni bazi, nikoliv jen k prezentovani
dosazenych uspéchu. Zlidsténi statni spravy muze pfinést kyZenou divéru
obyvatelstva a predejit naslednému Sifeni dezinformaci.

V Ceské republice operuji dezinformatofi pfedevsim na svych webovych
strankach (Sputnik CZ, AC 24, Parlamentni listy) a socialnich sitich. | kdyZ jejich
oficialni stranky na Facebooku nemaji velky pocCet sledujicich, jejich zpravy plné
dezinformaci se snadno dostavaji do podvédomi lidi. Vefejné instituce (AV CR,
Ceska lékafska komora, apod.) se snazi od takovychto dezinformaénich zprav
distancovat a vyvracet je. Pfesto nejsou vyvraceny diky nejednotnosti pfednich
Ceskych osob. Do budoucna je tedy tfeba sjednotit nazory Celnich pfedstavitell
statu (védcu) a cilené dementovat signifikantni dezinformace, které ohrozuji zajmy
CR. Ceska legislativa také musi projit zasadnimi zmé&nami, aby mohly mit
bezpecCnostni slozky moznost kontroly sdileného obsahu na internetu. Béhem
pandemie byl internet zahlcen poplasnymi zpravami a dezinformacemi, napfiklad
na téma COVID-19. Jediny ucinny postup proti Sifeni téchto zprav jsou tvrdé
sankce vuci jejich puvodcum. V pfipadé Sifeni neovéfenych zprav je nutné stejné
tvrdé postupovat i vuci webovym platformam Musi byt vytvofen ucinny
mechanismus kontroly, ktery zabrani dezinformaéni kampani cizich mocnosti na

uzemi CR.
7.3 Diplomacie a spoluprace v mezinarodnich spolecenstvich

Pro Pobalti i Ceskou republiku je velmi dulezité &lenstvi v mezinarodnich
organizacich. Ukolem NATO je ochrana svobody a zajist&ni bezpe&nosti &lent
pomoci politickych a vojenskych prostfedkd. Spoleénym uUsilim Ize predejit
konfliktim a budoucim problémum. V ramci krize mize NATO povolat vojenskou
obranu do jednotlivych statd. Pfitomnost eFP v Pobalti zaru€uje preventivni
zpusob predchazeni budouciho konfliktu, ktery by mohl nastat s Ruskou federaci.
Je nutné, aby zde tyto jednotky byly pfitomny a pusobily jako odstraseni. Baltské
staty pfispivaji 2 % do rozpoc¢tu NATO a zarucuji, Ze budou jednat v jeho zajmu.
LotySsko a Estonsko se podili na dvou vyznamnych projektech, a to na CCDCOE
a StatCom COE. Jejich cilem je vytvareni obrannych kybernetickych strategii,
vCetné komunikace. Diky rozmachu hybridnich hrozeb je nutné, aby se do téchto

projekt( zapojilo co nejvice statli a napomahaly jejich rozvoji. Ceskéa republika
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musi splnit zavazek 2 % HDP do rozpoc¢tu NATO. Jeji prioritou by mélo také byt

podileni se na rozvoji a posilovani vlivu v NATO.

Vstup do Evropské unie zajistil Estonsku, Loty$sku, Litvé i Ceské republice mnoho
benefitu. Diky ni se Iépe integrovali se staty zapadni Evropy a rozvinul se domaci
trh i mezinarodni obchod. Malé staty potfebuji mezinarodni spoleCenstvi, ktera
budou podporovat jejich integritu a integraci. Do budoucna je tfeba, aby EU
I NATO byli jednotnymi silnymi spole€enstvimi, které zajisti rozvoj a ochranu

zajmu svych Clenskych statu.
7.4 Ozbrojené slozky a obrana

Ceska republika a Estonsko s Loty$skem maji pomé&rné malé armady. Je tieba
doplnit jejich poéty, aby odpovidaly sougasnym potfebam. CR musi adekvatné
podporovat svou armadu a navySit jeji rozpocet, zajistit obnovu vyzbroje
a pravidelny vycvik a skute¢né se fidit cili, které jsou vytyCeny v Obranné strategii
CR z roku 2017 a v Dlouhodobém vyhledu pro obranu. Ve statech Pobalti civilni
slozky aktivné spolupracuji s t&mi vojenskymi. Ceska republika musi zarugit, aby
se také nase vojenské jednotky ucastnili cvi¢eni spole¢né s civilisty. Zaroven je
treba vytvofit novy statni krizovy plan, ktery praktikuji a aktivné nacvicuji Baltské
staty. Celosvétova pandemie ukazala, ze Ceska republika neni pfipravena na
krize. Nova krizova strategie musi zahrnovat spolupraci vSech ¢lanka statu.
Strategie musi nabizet feSeni pro potencionalni valeéné, hybridni, ekonomicke
nebo pandemické krize. Samozfejmosti je tento plan kazdorocné procviCovat
a aktualizovat. Je nutné usilovat o implementaci novych prilomovych technologii
v obrané, predevSim kybernetiky a umélé inteligence. Cely systém musi byt
provazan na mezinarodni spole€enstvi, napfiklad na lokalni V4 nebo NATO. Staty
musi sdilet nejlepSi zkuSenosti z praxe, aby predeSly neCekanym hybridnim

utokdm.

Konvenénimi hrozbami jsou i nadale ruska vojska, ktera jsou strategicky
rozmisténa na hranicich s Pobaltim. Nesmi byt opomenuta ani jejich prezence na
Ukraijiné a riziko vzniku nové valky. Armady spole¢né s NATO musi byt pfipraveny

koordinované Celit potencialnimu utoku.
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7.5 Energetika

Hybridni hrozby vigi CR i Pobalti spogivaji také v zastavé dodavek strategickych
surovin ze zahranici, jako je ropa nebo zemni plyn. Diky historické provazanosti
Vychodniho bloku jsou strategické suroviny stale dovazeny pfedevSim z Ruska.
Od vstupu do EU se Pobalti alespon ¢astecné oprostilo od absolutni zavislosti na
monopolnich dodavkach nékterych zdroji energie. Estonsko je spojeno
podmorskym kabelem vysokého napéti s Finskem a Litva s Polskem a Svédskem.
Vznikly také nové plynarenské projekty. Mezi Litvou a Polskem je stavén plynovod
GIPL, ktery ma byt uveden do provozu béhem roku 2022. Po dokonceni je jeho
cilem propojit Pobalti a Finsko na jednotnou plynarenskou pfepravni soustavu EU.
Dal$im je Baltic Connector, plynovod propojujici Estonsko s Finskem®. Do
budoucna je nutné tyto projekty dale rozvijet, aby se diverzifikoval prostor
s energetickymi dodavateli. Je nutné zajistit regionalni energetickou politiku
a spolupraci. Pobalti ma nedostate¢né zabezpeCenou ochranu kritické

energetické infrastruktury, do budoucna musi vytycit spolecny krizovy plan.

Energeticka zavislost Ceské republiky je pfedevsim na dodavkach ropy a zemniho
plynu, které zajiStuji ropovody Ingolstadt z Némecka a Druzba z Ruska.
Plynovody jsou napojeny na Nord Stream 1. Je nutné, aby CR investovala do
obnovitelnych zdroji a alternativnich pohont, aby se stala vice sobéstacnou.
Zaroven musi provérovat dulezité investory podilejici se na energetice, zejména
zvolit adekvatni spoleCnost k dostavbé jaderné elektrarny v Dukovanech. Stejné

jako Pobalti musi CR aktualizovat a vytygit energeticky krizovy plan.

Pobalti i CR také musi zajistit dostatené mnozstvi hmotnych rezerv pro pfipad

vypadku dodavek strategickych surovin a energii.

7.6 Finance

Vefejné finance vynaloZzené na zabezpeceni statu jsou témér ve vSech zminénych
zemich neadekvatni. Bezpecnost statli je pfimo zavisla na jejich schopnostech

hospodaifit a vSechny deficity rozpoctl je pfimo ohrozuji. Podhodnoceni rozpoctu

% PONARS EURASIA. The Baltic States and Energy Security. Univesity of Bologna. [online]. 2020.
[cit. 2022-01-29]. 5 S. Dostupné z: https://www.ponarseurasia.org/wp-
content/uploads/attachments/Pepm665_Riva_July2020_0.pdf
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armad nebo nedostateCné financovani digitalizace vefejné spravy jsou
obrovskymi pfekazkami pro budouci stabilitu zemi. Je nutné masivné investovat
do zabezpeceni kritické infastruktury, v€etné jiz zminéné modernizace armady
a IT. Ceska republika miize vyuzit ptiklad Estonska, které roéné investuje 1 %
HDP do digitalizace a diky tomu usetFi dal$i 2 % HDP. Prioritou je dale pro Ceskou
republiku zajistit rozpoCet, ktery bude dlouhodobé snizovat statni dluh diky
rozumnym investicim do rozvoje zemé. Zaroven je tfeba, aby zemé transparentné

provéfovaly zahrani¢ni zakazky v pfipadé kratkodobych i dlouhodobych investic.

7.7 Zpravodajskeé sluzby

Zpravodajské sluzby zajistuji aktivni ochranu pfed hybridnim pusobenim
v jednotlivych statech. Ochranuji demokracii, statni suverenitu a uzemni
celistvost. V pfipadé podezieni na kontrarozvédnou €innost informuji své nejvyssi
predstavitele a podnikaji kroky, aby byla zachovana stabilita statu. Rozvédna
¢innost také spociva ve spolupraci se zahraniénimi zpravodajskymi sluzbami.
Chrani také tajemstvi NATO a EU a fidi se dokumenty Strategie pro tlohu NATO
v boji proti hybridnimu valéeni a Spole¢ny ramec pro boj proti hybridnim hrozbam:
Reakce EU. Je ustanovena také spoleCna zpravodajska bezpecénostni divize,
ktera analyzuje hybridni plsobeni v alian€nich statech. SpoleCnymi silami varuji
pfed nenadalymi skrytymi hrozbami. Pro svou c¢innost vyuzivaji, pfedevsim
vojenské rozvédné sluzby, vSechny zpravodajské vétve HUMINT, SIGING, IMINT
i OSINT. Kazdy rok vydavaji zpravy o svych zjiSténich, diky tomuto zajisStuji
informovanost vefejnosti. Je nutné, aby se vysledky zpravodajskych sluzeb Fidili
nejvyssi zastupci vSech statu. Jestlize v nékterych statech dochazi k podlamovani
davéry v demokratické zfizeni plisobenim zahrani¢nich Spionu a dezinformatoru,
je naprostou prioritou, aby o tom zpravodajské sluzby informovaly nejvysSi
predstavitele statu a situace byla co nejdfive vyfeSena. Pfikladem budiZz odhaleni

zahranic¢ni zpravodajské sité na ruské ambasadé v Praze a béloruské v Litvé.
7.8 Verejny poradek a pravni stat

Estonsko, Loty$sko, Litva i Ceska republika jsou svrchovanymi, jednotnymi
demokratickymi pravnimi staty. Jejich zékladem je Gcta k pravim a svobodam

Clovéka a ob&anul. Staty musi zajiStovat jednotu a propojenost jejich zakladnich
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instituci. V ramci kooperace jednotlivych slozek je nutné vytvaret a fidit se
vytyCenymi strategiemi, pfipadé krizovymi plany. Pfi krizi je tfeba aktivizace
narodnich bezpecnostnich rad, které koordinuji bezpecnostni chod statl. Tyto
bezpecnostni narodni rady musi také spolupracovat s regionalnimi radami na
arovni kraji. Cilem je zlepSit a zajistit strategickou komunikaci s vefejnosti. Pravé
verejnost by se méla podilet na vytvareni bezpecného prostredi ve statu. LotySsko
vyuziva narodnich summitd, kde se prezentuji nazory a praktiky vefejnosti co se
bezpecnostni oblasti tyCe a hlavni instituce pfebiraji nékteré jejich poznatky

k vytvareni strategickych plana.

Ve v8ech statech je nutné zajistit spolupraci vefejného sektoru, soukromého
sektoru a akademické sféry, protoze se hybridni hrozby tykaji celé spolecnosti.
Predstavitelé akademické sféry by se méli podilet na celkovém zlepSeni
bezpecCnostni situace, mély by vytvaret studie a analyzy hrozeb. Tyto instituce
musi byt v Uzké spolupraci se svymi vladami. Zaroven se na tomto musi podilet
I soukromé spolecnosti, které maji své prostfedky na rozvoj zabezpeceni internich
dat. Parlamenty jednotlivych zemi se musi zabyvat podnéty od soukromé
a akademické sféry kvytvofeni nové legislativy. Ta by se méla zabyvat
souCasnymi typy hrozeb, zejména kybernetickym zloCinem. Organizovana
kriminalita, ktera je pro kyberneticky zlo€in typicka, pfesahuje narodni hranice.
Proto je tfeba, aby jednotlivé staty spolupracovaly a vytvorily spole€nou legislativu

upravujici tyto aspekty.
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Zaver
Cilem této bakalarské prace bylo vymezeni pojmu hybridni hrozby a nasledna

komparace bezpeé&nostni agendy jednotlivych Baltskych statd a Ceské republiky.

Hybridni hrozby jsou realizovany pomoci konvencénich i nekonvenénich prostrfedku
koordinovanych v ramci riznych forem informacni valky, financni valky, sabotazi
Ci kybernetickych utokd. Rychlost a rozsah téchto praktik se diky stale
dokonalejSim a vykonnéjsim technologiim zvétSuje. Technologie se stale vylepSuji
a s nimi se vylep3uji i metody hybridniho plsobeni. PfedevSim digitalni systémy
a jejich snadna dostupnost zvysuiji riziko zneuziti osobnich informaci uchovanych
v kybernetickém prostoru. Teréem hybridnich hrozeb jsou vsichni, jejichz zajmy
jsou predmétem utoCniku. Lze jim Celit jen diky komplexni celospoleCenské
spolupraci. Je tfeba vzdélavat a skolit statni aparat i obyvatelstvo ohledné digitalni
hygieny, zajistit bezplatné kurzy internetové gramotnosti. Je také dullezité, aby si
obCané uméli ovéfovat informace, které prebiraji z internetovych zdroju.
Informacni technologie, vysoky pocet uzivatell internetu, chytré algoritmy
a zejména socialni sité umozfuji rychlé Siteni dezinformaci. Ceska republika
i Pobalti Celi rozsahlé dezinformacni kampani ze strany Ruské federace. Jeho
cilem je prfedevsim podryvani demokratickych principu a ovliviiovani zahrani¢niho
obyvatelstva ruskym narativem udalosti. VyuZiva dezinformacéni média,
pfedevSim proruské weby a ruskeé televizni stanice vysilajici i v Baltském regionu.
Je nutné zajistit efektivni obranu proti Sifeni téchto dezinformaci v podobé
sankciovani jejich Sifiteld a jednotnému vyvraceni jejich tvrzeni. Staty se do
budoucna musi v ramci mezinarodniho spole€enstvi podilet na rozvoji efektivniho
systému k pfedchazeni témto dezinformacim. Zarovenn by mély vyuzit cilené

strategické komunikace ze strany statnich instituci.

Ceska republika, Estonsko, LotySsko i Litva jsou malymi staty, které potfebuji
mezinarodni spoleCenstvi. Je nutné spolupracovat s lokalnimi i svétovymi
organizacemi, které budou upevriovat statni integritu a spolenou obranu.
VSechny staty se musi aktivné podilet na rozvoji principu spoleéné obrany
a posilovat vliv mezinarodnich uskupeni na staty tfetich stran. Musi se ucastnit

v institucich NATO a posilovat dlivéru ob&anu v jeho funkci.
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Ceska republika se musi adaptovat a plnohodnotné& vyuzit véech moznosti 21.
stoleti. Musi digitalizovat, a to nejen zmifiovanou statni spravu a zabezpecit
existenci obrannych systému. Muaze vyuzit nejlepSich zkuSenosti z Pobalti,

predevsim z Estonska a LotySska.

VSechny staty musi navysit pocCty vojaku do svych armad, pfipadné zavést obdobu
povinné vojenské sluzby. Pfikladem muizou byt napfiklad tydenni krizova cviceni,
ktera kazdy rok musi byt absolvovana kazdym ob&anem mezi 18 a 59 lety. Ceska
republika musi také masivné investovat do modernizace vybaveni, které
v souCasné dobé neodpovida potfebam soucCasnosti. Dale musi inovovat IT
systémy a jejich zabezpeceni. V neposledni fadé je nezbytné zajistit efektivni
cviCeni ve spolupraci s civilnimi slozkami (IZS) po vzoru Estonska, LotySska
i Litvy. Spole€nost musi davéfovat clankim zajisStujici bezpelnost statu.
Jednotlivé staty by se také méli podilet na zvySovani kredibility téchto instituci

mezi ob¢any.

vigviv s

Jednim z nejdulezitéjSich bodu této prace je také aktivni spoluprace
mezinarodnich instituci se staty, v€etné vefejného, soukromého i akademického
sektoru. Spole€nost mlze byt odolna jen za pfedpokladu, Ze bude jednotna. Nelze
rozdélovat, mezinarodni organizace, staty i sami lidé musi usilovat o soudrznost.
Hybridni kampani nelze Celit samostatné. Je tfeba zajistit spolupraci vSech slozek
spole¢nosti. Lidé musi byt pfipraveni na budouci nevyzpytatelné situace, a musi
se fidit heslem expect unexpected, tedy oCekavat neocekavatelné. Pojem valka
a mir se v dnesni dobé stiraji, nejsou ohrani¢ené, stejné jako nejsou ohranicené
ani hybridni hrozby. Nikdo nevi, kdo bude jejich cilem, jakym zplUsobem,

a prfedevsim — kdy zautoci. Zasahuji vSechny, bez vyjimky.

58



Seznam pouzité literatury

Monografie

ALVAROVA, Alexandra. Pramysl IZi: propaganda, konspirace a dezinformaéni
valka. 2., rozSifené vydani. Praha: Stanislav Juhanak — Triton, 2019. 308 stran.
ISBN 978-80-7553-682-2.

ARMADA CR. Obranna strategie Ceské republiky. Praha. [online]. 2017. [cit.
2022-01-20]. 16 S. ISBN 978-80-7278-702-9. Dostupné z:
https://mocr.army.cz/images/id_40001_50000/46088/Obrann___ strategie 2017 _
- CZ.pdf. s.11-13.

A.RADIN. Hybrid Warfare in the Baltics: Threats and Potentional Responses.
RAND Corp. Santa Monica, California. [online]. 2017. [cit. 2021-11-16]. 58 s. ISBN
13 978-0-8330-9558-9. Dostupné z: apps.dtic.mil/sti/pdfs/AD1085287.pdf. s.18.

DANICS 8., STRNAD 3. . Aspekty bezpecnosti. PACR. 2016. 136 s. ISBN 978-
80-7251-455-7. S.7, 58

GEDAYOVA, M. Srovnavaci studie: Komplexni pfistup Severoatlantické aliance a
Evropské unie pri reSeni krizi. Ochrana & Bezpecnost. Praha. [online]. 2015. [cit.
2021-08-05]. ISSN 1805-5656. 63 s. Dostupné z: http://ochab.ezin.cz/O-a-
B_2015 A/2015_A 09 gedayova.pdf, s.1-2

Gen. CONWAY. A Cooperative Strategy For Maritime Security. Washington.
[online]. 2007. [cit. 2021-08-05]. 20 S. Dostupné z:
https://www.uscg.mil/Portals/0/Strategy/MaritimeStrategy.pdf

HOFFMAN, F. G. Conflict in the 21st Century: The Rise of Hybrid Wars. Potomac
Institute, USA. [online]. 2007 [cit. 2021-07-16]. 72 s. Dostupné z:
https://www.potomacinstitute.org/images/stories/publications/potomac_hybridwar
_0108.pdf.

JAGELLO 2000. Hybrid warfare: A new phenomenon in Europe's security
environment. Updated and extended 2nd edition. Praha: Jagello 2000 for NATO
Information Centre in Prague, 2016. 29 s. ISBN 978-80-904850-5-1.

59



KOOK L. Estonian Discourse on Cyber Risk and Security Strategy. University of
Tartu and University College London. Tallinn. 2018. [cit. 2021-11-12]. 72 s.
Dostupné z:
digitalcommons.unl.edu/cgi/viewcontent.cgi?article=1136&context=scholcom. S.
45-47

LASCONJARIAS G., LARSEN J.A. NATOs response to hybrid threats. Debooks
Italia, 2015. 372 s. ISBN  978-88-96898-12-3.  Dostupné  z:
https://www.files.ethz.ch/isn/195405/fp_24.pdf

McCULLOH TIMOTHY B. The Inadequacy of Definition and the Utility of a Theory
of Hybrid Confilict: Is the “Hybrid Threat” New? Kansas. [online]. 2012. [cit. 2022-
07-16]. 61 s. Dostupné z: https://www.hsdl.org/?view&did=758318. s.IX

POKORNY L.; CHROBAK J.; FLIEGEL M. Zakon o zpravodajskych sluzbéach
Ceské republiky. Zakon o Bezpeénostni informaéni sluzbé. Zékon o vojenském
zpravodajstvi. Komentér. Praha: Wolters Kluwert. CR. 2018. ISBN 978-80-7552-
378-5. 204 s.

PONARS EURASIA. The Baltic States and Energy Security. Univesity of Bologna.
[online]. 2020. [cit. 2022-01-29]. 5 S. Dostupné Z
https://www.ponarseurasia.org/wp-
content/uploads/attachments/Pepm665_Riva_July2020_0.pdf

TABORSKY, Jifi. V siti (dez)informaci: proé véfime alternativnim faktam. Prvni
vydani. Praha: Grada Publishing, 2020. 224 stran. ISBN 978-80-271-2014-7.
Dostupné také z: https://www.bookport.cz/kniha/v-siti-dezinformaci-6094.

Casopisecké &lanky

BAHENSKY, V. PARADOX OF HYBRID WAR: On Causes and Implications of
Pragmatism in the Debate. Obrana a strategie. [online]. 2018. 12 s. [cit. 2021-07-
16]. ISSN 12146463. Dostupné z: doi:10.3849/1802-7199.18.2018.02.089-100. s.
89-100

STOJAR, R. Vyvoj a proména konceptu hybridni valky. Vojenské rozhledy. 2017.
[cit. 2021-07-16]. ISSN 1210-3292, 2336-2995. 12 s. Dostupné z:

60



https://vojenskerozhledy.cz/kategorie-clanku/ozbrojene-konflikty/vyvoj-a-

promena-konceptu-hybridni-valky
Konferencni pfispévky

A. KOZLOWSKI. Comparative Analysis Of Cyberattacks On Estonia, Georgia And
Kyrgyzstan. University of Lodz, PL. 2013. [cit. 2021-11-12]. 10 s. Dostupné z:
https://www.researchgate.net/profile/Nnedinma-
Umeokafor/publication/260107032_International _Scientific_Forum_ISF_2013vol
3/links/02e7e52f964505¢c201000000/International-Scientific-Forum-ISF-
2013vol3.pdf#page=246. s. 237-238

FRASZKA B. Baltic States versus Russian Hybrid Threats. Warsaw Institute.
[online]. 2020. [cit. 2022-01-30]. 16 s. Dostupné z: https://warsawinstitute.org/wp-
content/uploads/2020/10/BALTIC-STATES-VERSUS-RUSSIAN-HYBRID-
THREATS-Bartosz-Fraszka.pdf, s.10

KOPECNY T., VRABEL F., STREDULA J., arm. gen. PAVEL P. . Panel 3 / Vyzvy:
Bezpecnost v érfe dezinformaci, Seda zbna jako nova doména a systém
protikrizové ochrany: co hrozi a co zmuzeme? Konference Nase bezpecnost neni
samoziejmost. [online]. 22. 6. 2021. [cit. 2021-08-09]. Dostupné z:

https://www.nbns.cz/2021-program-konference

Zakony a dokumenty statd a mezinarodnich instituci

AIZSARDZIBAS MINISTRIJA. Comprehensive National Defence in Latvia.
[online]. 2020. [cit. 2022-01-23]. 7 S. Dostupné z
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.mod.
gov.Ilv%2Fsites%2Fmod%2Ffiles%2Fdocument%2FComprehensive%2520Natio
nal%2520Defence%2520in%2520Latvia.docx&wdOrigin=BROWSELINK

AIZSARDZIBAS MINISTRIJA. The National Security Concept. Latvia. [online].
2020. [cit. 2022-01-23]. 29 S. Dostupné Z:
https://www.mod.gov.Iv/sites/mod/files/document/NDK_ENG _final.pdf

BALTIC ASSEMBLY. RESOLUTION of the 40th Session of the Baltic Assembly.
Vilnius, Litva. [online]. 2021. [cit. 2022-01-14]. 9 s. Dostupné z

https://www.baltasam.org/uploads/article-files/files/2_Resol_2021 ENGL.pdf. s.6
61



CROSS-SECTORAL COORDINATION CENTER. National Development Plan of
Latvia for 2021-2027. Riga. [online]. 2020. [cit. 2022-01-23]. 89 s. Dostupné z:
https://www.pkc.gov.lv/sites/default/files/inline-files/INAP2027___ENG.pdf

ESTONIAN MINISTRY OF DEFENCE. National Defence Strategy. Estonia.
[online]. 2011. [cit. 2021-11-12]. 28 S. Dostupné z
https://kaitseministeerium.ee/sites/default/files/elfinder/article_files/national_defe
nce_strategy.pdf . s.10

EUROPEAN COMMISION. Digital Government Factsheet 2019 Latvia. Latvia.
[online]. 2019. [cit. 2022-01-23]. 45 S. Dostupné z:
https://joinup.ec.europa.eu/sites/default/files/inline-

files/Digital_Government_Factsheets Latvia 2019.pdf . s. 6

GOVERNMENT OF THE REPUBLIC OF LITHUANIA. National Cyber Security
Strategy. Lithuania. [online]. 2018. [cit. 2022-01-25]. 20 s. Dostupné z:
https://www.itu.int/en/ITU-

D/Cybersecurity/Documents/National_Strategies Repository/LRV+818+National
+Cyber+Security+Strategy+%28Lithuania%29.pdf

MINISTERSTVO OBRANY CR. Audit narodni bezpeénosti. [online] 2016. [cit.
2021-08-09]. 142 s. Dostupné z: https://lwww.vlada.cz/assets/media-
centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf. s. 27-38, 51,52-61

MINISTERSTVO OBRANY CR. Dlouhodoby vyhled pro obranu 2035. Praha.
[online]. 2019. [cit. 2021-10-13]. 36 S. Dostupné z:
https://www.mocr.army.cz/images/id_40001_50000/46088/2035.pdf

MINISTERSTVO OBRANY CR. Naérodni strategie pro d&eleni hybridnimu
pusobeni. Praha. [online]. 2021. [cit. 2021-09-20]. 12 s. Dostupné z:
https://www.mocr.army.cz/assets/informacni-servis/zpravodajstvi/narodni-

strategie-pro-celeni-hybridnimu-pusobeni.pdf

MINISTERSTVO OBRANY CR. Obranna strategie Ceské republiky. Praha.
[online]. 2017. [cit. 2021-10-13]. ISBN 978-80-7278-702-9. 16 s. Dostupné z:
https://mocr.army.cz/images/id_40001_50000/46088/Obrann___ strategie 2017 _
- CZ.pdf

62



MINISTERSTVO VNITRA CR, odbor bezpeénostni politiky. Zprava o extremismu
a pfedsudecné nenévisti na tzemi Ceské republiky v roce 2020. [online] Praha.
2021. [cit. 2021-09-20]. 31 S. Dostupné z
https://www.mvcr.cz/clanek/extremismus-vyrocni-zpravy-o-extremismu-a-

strategie-boje-proti-extremismu.aspx

MINISTERSTVO ZAHRANICNICH VECI CR. Praha. [online]. 2015. [cit. 2021-08-
07]. ISBN 978-80-7441-005-5. 24 S. Dostupné z
https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-
2015.pdf

MINISTRY OF DEFENCE. CDU Concept. Latvia. [online]. 2013. [cit. 2022-01-23].
8 S. Dostupné z:

https://www.mod.gov.lv/sites/mod/files/document/cyberzs_April_2013 EN_final.p
df

NB8. NB8 WISE MAN REPORT. Riga, Kodari. [online]. 2010. [cit 2022-01-14]. 28
S. Dostupné z https://vm.ee/sites/default/files/content-
editors/NB8WiseMenReport.pdf?_x_tr_sl=auto& x_tr_tl=cs&_ x_tr_hl=en-

US& x_tr_pto=wapp

NUKIB. DoS/ DDoS utoky. GovCERT. Praha. [cit. 2021-11-12]. 4 s. Dostupné z:
https://nukib.cz/download/publikace/doporuceni/Doporuceni_DDoS.pdf

NUKIB. Nérodni strategie Kybernetické bezpe&nosti Ceské republiky In: Praha.
[online]. 2020. [cit. 2021-10-13]. 24 S. Dostupné z
https://www.nukib.cz/download/publikace/strategie_akcni_plany/narodni_strategi
e_kb_2020-2025_%?20cr.pdf

REPUBLIC OF ESTONIA: MINISTRY OF ECONOMIC AFFAIRS AND
COMMUNICATIONS. Cybersecurity Strategy 2019-2022. [online]. 2019. [cit.
2022-01-23]. 71 S. Dostupné z

https://www.mkm.ee/sites/default/files/kyberturvalisuse_strateegia 2022 _eng.pdf

REPUBLIC OF ESTONIA: MINISTRY OF FOREIGN AFFAIRS. Estonian Foreign
Policy Strategy 2030. Tallinn. [online]. 2020. [cit. 2022-01-23]. 42 s. Dostupné z:

https://vm.ee/sites/default/files/Estonia_for_UN/Rasmus/estonian_foreign_policy

63



_strategy_2030_final.pdf#:~:text=The%20Foreign%20Policy%20Strategy%20ha
s%20been%20drawn%20up,0f%20Estonia%E2%80%99s%20inter-
%20ests%20in%20a%20changing%20environment

REPUBLIC OF LITHUANIA. Law on the Basics of National Security. [online]. 1997.
[cit. 2022-01-20]. 25 CH. Dostupné Z: https://e-
seimas.Irs.It/portal/legal ActPrint/It?jfwid=9tq147ume&documentld=TAIS.39790&c
ategory=TAD. H16

RIGIKOGU. National Security Concept 2017. Estonia. [online]. 2017. [cit. 2022-
01-21]. 22 S. Dostupné z:
https://kaitseministeerium.ee/sites/default/files/elfinder/article_files/national_secu

rity_concept_2017.pdf

SEIMAS OF THE REPUBLIC OF LITHUANIA. National Security Strategy.
Lituhania. [online]. 2017. [cit. 2022-01-21]. ISBN 978-609-412-113-5. 20 s.
Dostupné Z https://www.newstrategycenter.ro/wp-

content/uploads/2019/07/2017-nacsaugstrategijaen.pdf

STATE SECURITY DEPARTMENT OF THE LITHUANIA AND DEFENCE
INTELLIGENCE AND SECURITY SERVICE UNDER THE MINISTRY OF
NATIONAL DEFENCE. National Threat Assessment 2021. Lithuania. [online].
2021. [cit. 2022-01-03]. 78 s. ISSN 2669-2732. Dostupné z: https://www.vsd.|t/wp-
content/uploads/2021/03/2021-EN-el_.pdf . s. 15, 18-23, 41-43, 46-47

VLADA CR. Statut Bezpecnostni rady statu. PFiloha &. 1 k usneseni vlady ze dne
9. Cervence 2014 €. 544 ve znéni usneseni vlady ze dne 10. kvétna 2017 €. 360,
usneseni viady ze dne 18. dubna 2018 €. 247, usneseni vlady ze dne 10. Cervence
2018 €. 457 a usneseni vlady ze dne 24. fijna 2018 ¢. 692 .[online]. 2018. [cit.
2021-10-04]. 5 s. Dostupné z https://www.vlada.cz/assets/ppov/brs/Statut-BRS-
rijen-2018.pdf

Webové zdroje a ¢lanky

ADAMI M. Lithuania expels two Belarusian diplomats. Politico. [online]. 2021. [cit.
2022-02-02]. Dostupné z: https://www.politico.eu/article/lithuania-expels-two-

belarusian-diplomats/

64



A.TSATUROV. Implications for NATO: Latvia and the Russian Hybrid Warfare
Threat. The International Affairs Review. [online]. 2020. Dostupné z:
https://www.iar-gwu.org/print-archive/implications-for-nato-latvia-and-the-russian-

hybrid-warfare-threat . s.61

ALLIED LAND COMMAND NATO. EFP. NATO. [online]. 2022. [cit. 2022-01-22].
Dostupné z: https://Ic.nato.int/operations/enhanced-forward-presence-efp

CCDCOE. About Us. NATO. [online]. 2022. [cit. 2022-01-21]. Dostupné z:
https://ccdcoe.org/about-us/

CENTRUM PROTI TERORISMU A HYBRIDNIM HROZBAM. V$echno, co jste kdy
chtéli védét o strategické komunikaci (ale béli jste se zeptat). MVCR. [online].
2021. [cit. 2022-01-31]. Dostupné z: https://www.mvcr.cz/cthh/clanek/vsechno-co-
jste-kdy-chteli-vedet-o-strategicke-komunikaci-ale-bali-jste-se-zeptat.aspx

CERT.LV. About Us. Latvia. [online]. 2022. [cit. 23.01.2022]. Dostupné z:
https://cert.lv/en/about-us

CSIRT.cz. O tymu CSIRT.cz. CR. [online]. 2022. [cit. 2022-01-23]. Dostupné z:

https://csirt.cz/cs/o-nas/

CESTIi ELFOVE. Analyza: Prekryv Parlamentnich listi a ruského Sputniku.
[online]. 2021. [cit. 2022-01-29]. Dostupné z: https://cesti-elfove.cz/analyza-
prekryv-parlamentnich-listu-a-ruskeho-sputniku/

E-ESTONIA. i-Voting. Estonia. [online]. 2021. [cit. 2021-11-15]. Dostupné z:

https://e-estonia.com/solutions/e-governancel/i-voting

E-ESTONIA. We have built a digital society and we can show you how. Estonia.
[online]. 2021. [cit. 2021-11-15]. Dostupné z: https://e-estonia.com/

ESTONIAN POLICE AND BORDER GUARD BOARD. The Story and Values.
Estonia. [online]. 2021. [cit. 2021-11-12]. Dostupné z:

https://www.politsei.ee/en/the-story-and-values

HERSZENHORN D.M. . Belarus expels Lithuanian diplomats as ties with EU
crumble. Politico. [online]. 2021. [cit. 2022-02-02]. Dostupné z:
https://www.politico.eu/article/belarus-expels-diplomats-as-ties-with-eu-crumble/

65



ICDS. About ICDS. Estonia. [online]. 2022. [cit. 2022-01-21]. Dostupné z:
https://icds.ee/en/about/

KAITSEPOLITSEIAMET. General Information. Estonsko. [online]. 2022. [cit.
2022-01-21]. Dostupné z: https://kapo.ee/en/content/general-information-0/

LITHUANIAN ARMED FORCE. Who are we? Lithuania. [online]. 2020. [cit. 2022-
01-21]. Dostupné Z: https://www.kariuomene.lt/en/who-we-are/military-
service/23649

LRT. Secrecy’at Belarus nuclear plant a danger to Lithuania — intelligence.
Lithuania. [online]. 2021. [cit. 2022-02-02]. Dostupné z: https://www.Irt.It/en/news-
in-english/19/1358172/secrecy-at-belarus-nuclear-plant-a-danger-to-lithuania-

intelligence

M.CESARE. Russian Encroachment in the Baltics: The Role of Russian Media
and Military. Foreign Policy Research Institute. [online]. 2020. [cit. 2021-11-16].
Dostupné z: https://www.fpri.org/article/2020/12/russian-encroachment-in-the-
baltics-the-role-of-russian-media-and-military-2/

MILITARAS IZLUKOSANAS UN DROSIBAS DIENESTS. About Us. Latvia.
[online]. 2022. [cit. 2022-01-21]. Dostupné z: https://midd.gov.lv/en/about-us

MINISTRY OF THE INTERIOR. Latvian counter-terrorism strategy developed by
the State Security Service approved. [online]. 2021. [cit. 2022-01-24]. Dostupné z:
https://www.iem.gov.lv/en/article/latvian-counter-terrorism-strategy-developed-

state-security-service-approved

MV CR. Co jsou hybridni hrozby. Centrum proti terorismu a hybridnim hrozbam
[online]. 2021. [cit. 2021-10-04]. Dostupné z: https://www.mvcr.cz/cthh/clanek/co-
jsou-hybridni-hrozby.aspx

NATO STRATCOM COE. About NATO StratCom COE. Riga. [online]. 2022. [cit.
2022-01-23]. Dostupné z: https://stratcomcoe.org/about_us/about-nato-stratcom-

coe/5

NATO. NATO’s Enhanced Forward Presence. [online]. 2019. [cit. 2022-01-22].
Dostupné z: https://www.mfa.gov.lv/en/media/2228/download

66



NBU. O nas — NBU. Praha. [online]. 2021. [cit. 2022-10-04]. Dostupné z:

https://www.nbu.cz/cs/o-nas/955-0-nas/#otazka0l

NSCS. About Us. Lithuania. [online]. 2022. [cit. 2022-01-23]. Dostupné z:

https://www.nksc.lt/en/structure.html

NUKIB. NUKIB. Praha. [online]. 2021. [cit. 2021-10-04]. Dostupné z:

https://www.nukib.cz/cs/o-nukib/

OFFICIAL STATISTICS PORTAL. Access of Internet by households. Latvia.
[online]. 2022, [cit. 2022-01-23]. Dostupné z: https://stat.gov.lv/en/statistics-
themes/information-technologies/computers-and-internet/5675-access-internet-

households?themeCode=DL

PARLIAMENT OF ESTONIA. The National Defence Committee. [online]. 2020.
[cit. 2022-01-21]. Dostupné z: https://www.riigikogu.ee/en/parliament-of-

estonia/committees/national-defence-committee/introduction/

REPUBLIC OF ESTONIA: INFORMATION SYSTEM AUTHORITY. RFC 2350
Description for CERT-EE. [online]. 2020. [cit. 2022-01-21]. Dostupné z:

https://www.ria.ee/en/cyber-security/cert-ee/rfc-2350.html

SEMANTIC VISIONS. About us — Semantic Visions. Praha: Semantic Visions.
[online] 2021 [cit. 2021-10-04]. Dostupné z: https://semantic-visions.com/

SIPRI. Military expenditure by country as percentage of gross domestic product,
1988-2020. SIPRI. [online]. 2021. [cit. 2021-10-13]. 14 s. Dostupné z:
https://sipri.org/sites/default/files/Data%20for%20all%20countries%20from%201
988%E2%80%932020%20as%20a%20share%200f%20GDP%20%28pdf%29.p
df

SIMILAR WEB. Parlamentni listy. Similarweb.com. [online]. 2022. [cit. 2022-01-
30]. Dostupné z:

https://lwww.similarweb.com/website/parlamentnilisty.cz/#overview

STATE SECURITY DEPARTMENT OF LITHUANIA. Intelligence. Lithuania.
[online]. 2020. [cit. 2022-01-21]. Dostupné z:

https://lwww.vsd.lt/en/activities/intelligence/

67



SUPREME COUNCIL. About the Police. Latvia. [online]. 1991. [cit. 2022-01-21].
Dostupné z: https://likumi.lv/doc.php?id=67957

SVOBODA A PRIMA DEMOKRACIE. Volebni program SPD. [online]. 2021. [cit.
2021-08-09]. Dostupné z https://www.spd.cz/program-vypis/; VOLNY BLOK.
Volebni program VOLNEHO bloku. [online]. 2021. [cit. 2021-08-09]. Dostupné z

https://volnyblok.cz/ostatni/program-volneho-bloku/.

THE CONSTITUTION PROTECTION BUREAU OF THE REPUBLIC OF LATVIA.
Our Task. Latvia. [online]. 2022. [cit. 2022-01-22]. Dostupné z:
https://www.sab.gov.lv/?a=s&id=45

THE GUARDIAN. Lithuania tells citizens to throw out Chinese phones over
censorship concerns. [online]. 2021. [cit.2022-01-30]. Dostupné z:
https://www.theguardian.com/world/2021/sep/22/lithuania-tells-citizens-to-throw-

out-chinese-phones-over-censorship-concerns

UZSI. Kdo jsme — UZSI. Praha. [online]. 2021. [cit. 2022-10-04]. Dostupné z:

WWW.UZSI.CZ

VALISLUUREAMET. Estonian Foreign Intelligence Service public report 2021.
Estonia. [online]. 2021. [cit. 2021-11-12]. Dostupné z:

https://www.valisluureamet.ee/en.html

VALSTS DROSIBAS DIENESTS. About Us. Latvia. [online]. 2022. [cit. 2022-01-
21]. Dostupné z: https://vdd.gov.lv/en/about/about-us

VALSTS PREZIDENTA KANCELEJA. National Security Council. Latvia. [online].
2021. [cit. 2022-01-23]. Dostupné z: https://www.president.lv/en/national-security-

council

VLADA ESTONSKA. Riigikaitseseadus. Estonia. [online]. 2015. [cit. 2022-01-21].
Dostupné z: https://www.riigiteataja.ee/en/eli/502042019010/consolide

68


https://www.spd.cz/program-vypis/
https://volnyblok.cz/ostatni/program-volneho-bloku/

