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Abstrakt

Zamérem této price bylo prozkoumat a popsat moznosti kvantové distribuce klicti. Popsat
jednotlivé protokoly zaloZené na kvantové mechanice, riizné varianty kvantovych kanalt bez-
dratovych laserovych spojeni. Soucasné provést analyzu jednotlivych Sifrovacich algoritmiu
z pohledu jejich bezpecnosti, spotieby energie a rychlosti sifrovani. Déle bylo sou¢ésti prace
zméreni prenosovych vlastnosti redlného systému pro kvantovou distribuci kli¢t, véetné mé-
feni Gtlumu daného spoje pomoci ttlumového ¢lanku. Cilem nasledné bylo aplikovat tyto
vysledky méreni na laserové prenosy dat. Laserové spojeni ovliviuji atmosférické podminky;,
zejména oblac¢nost. Pro tyto ucely byl vytvoren simula¢ni néstroj, ktery slouzi pro simulaci
laserovych kvantovych kanalt v atmosfére.

Abstract

The purpose of this work was to explore and describe the possibilities of quantum key distri-
bution. Describe individual protocols based on quantum mechanics, and different variants
of quantum channels of wireless laser connections. At the same time, analyze individual
encryption algorithms from the point of view of their security, energy consumption and en-
cryption speed. Furthermore, part of the work included measuring the transfer properties
of a real system for the quantum key distribution, including measuring the attenuation
of a given connection using an attenuation cell. The goal then was to apply the measure-
ment results to laser data transfers. Laser connections are affected by atmospheric condi-
tions, especially cloud cover. For these purposes, a simulation tool was created that serves
to simulate laser quantum channels in the atmosphere.
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Kapitola 1

Uvod

Kvantova kryptografie je zptsob, kterym lze generovat kryptografické klice a prenaset je ka-
nalem, u néhoz je bezpecnost zalozena na principech kvantové mechaniky, jako je naptiklad
Heisenbergtiv princip neurcitosti nebo nemoznost kvantového klonovani. Tyto kvantové ka-
naly mohou byt realizoviny bud optickym kabelem, nebo bezdratovym laserovym spojem.
Prvni varianta trpi na vysoce rostouci utlum kanalu se zvysujici se délkou spoje. Bezdratové
prenosy pomoci lasert jsou alternativa, kterd umoznuje komunikaci na dlouhé vzdalenosti.
Laserové paprsky jsou ovSem snadno ovlivnitelné aktudlnimi atmosférickymi podminkami,
jez mohou kvalitu daného kvantového kanalu vyrazné ménit. Zamérem této prace je simu-
lovat laserové prenosy kvantové zabezpecenych dat v prostredi ovlivnéném pocasim.

V soucasnosti je sifrovani zalozeno na utajeném kryptografickém kli¢i, ktery specialni
algoritmy pouzivaji pro Sifrovani zprav na internetu. Asymetrickd kryptografie je zaloZena
na slozitych matematickych vypoctech, je ale neefektivni a zranitelnd vi¢i kvantovym po-
¢itacim v budoucnu. Naproti tomu symetrickd kryptografie je rychlejsi a méné slozité. Jeji
nedostatek tkvi v problémové distribuci stejného kli¢e mezi komunikujicimi stranami. Re-
senim této situace muze byt kvantova distribuce kli¢h, ktera zajisti spolehlivou a bezpecnou
vyménu kryptografickych klict. Bezpecnost je dana fyzikalnimi vlastnostmi kvantové me-
chaniky. Tyto QKD systémy mohou mit vicero podob. Zajimavé jsou bezdratové prenosy
pomoci lasertd, které jsou vsak velice ovlivnény aktualnim stavem pocasi, zejména oblac-
nosti.

Cilem této prace je zdokumentovat jednotlivé protokoly, které se mohou pouzit pro kvan-
tovou distribuci kli¢i. Dale popsat rizné topologie kvantovych systému. Predevsim se tato
prace zaméruje na vyuziti laserovych prenost u kvantové zabezpecenych dat. Pro zjisténi
prenosovych vlastnosti je soucasti prace také provedeni méreni nad kabelovym kvantovym
kanalem. Do kanalu je déle pfipojen utlumovy c¢lanek. Vysledky meéreni jsou poté vyuzity
k simulovani laserovych prenosi v proménnych atmosférickych podminkéch.

V nasledujici kapitole 2 jsou v ivodu popsany zaklady kvantové fyziky, které jsou nutné
pro pochopeni fungovani jednotlivych protokoli kvantové distribuce kli¢ti zminéné dale.
Kapitola 3 shrnuje topologie QKD systémii, rizné prenosové kvantové kandly, véetné po-
pisu QKD systému na univerzité VUT v Brné. Kapitola 4 se vénuje sifrovacim algoritmtim
s dirazem na symetrickou kryptografii, kterou kvantové generované klice mohou pouzit pro
sifrovani. Nasleduje kapitola 5 se zhodnocenim aktualniho stavu a navrhu reseni. Dalsi kapi-
tola 6 se vénuje analyze vybranych symetrickych algoritmi z hlediska bezpec¢nosti, spotteby
elektrické energie a rychlosti Sifrovani. Kapitola 7 popisuje méreni vlastnosti daného kvan-
tového kanalu. Zavérecna kapitola 8 shrnuje implementaci simula¢niho nastroje a vysledky
simulace pro laserové prenosy ovlivnéné béhem dne ritiznou obla¢nosti.



Kapitola 2

Teorie Kvantové kryptografie

Tato kapitola se zabyva ivodem do kvantové kryptografie. Na zacatku je zminéna teorie
kvantové fyziky a mechaniky nutnd pro pochopeni problematiky protokoli pouzivanych
pro kvantovou distribuci kli¢i. Déale jsou zminény klasické protokoly zaloZené na polarizaci
fotond ¢i na kvantovém provazani Castic a protokoly distribuované fazové reference. Tyto
protokoly popisuji zpusob distribuce zabezpecenych klicd po kvantovych kandlech. Velky
duraz je kladen na protokol COW, ktery je i jednim z dtlezitych prvki této prace. U tohoto
protokolu jsou také zminéné ruzné typy utokud, které se mohou v kvantové kryptografii
objevit, a to, jaka proti nim existuji opatieni. Seznam protokoli zminénych v této kapitole
neni vyctem vsech existujicich. Jedna se pouze o ty nejvice znamé a pouzivané pro kvantovou
distribuci kli¢a.

2.1 Zaklady kvantové fyziky a kryptografie

Tato sekce obsahuje zakladni teorii kvantové fyziky nutnou k pochopeni protokold, jez se
pouzivaji pro distribuci kli¢t po kvantové zabezpeceném kanale. Teorie zminénd v této praci
vychézi z Kodanské interpretace kvantové mechaniky. Jedna se o nejznaméjsi a nejpouzi-
vyviji v ¢ase v zavislosti na Schrédingerové rovnici. Kodanska interpretace neni determi-
nistickd a nelze se stoprocentni jistotou rtict, ze je pravdiva. Existuji i jiné interpretace ¢i
nesouhlasné nézory (v¢. Alberta Einsteina) [53]. Ostatni interpretace jsou nad ramec této
prace.

2.1.1 Heisenbergtv princip neurcitosti

Svétlo jakozto castice je mozné popsat dvéma zpiisoby. Bud jako vlnu, nebo jako castici.
V kvantové mechanice to lze obecné aplikovat na jakoukoliv elementarni ¢astici. Tomu se
fikd dualita ¢astice a vinéni [86].

Younguv experiment je fyzikalni pokus, pri némz bylo v roce 1801 dokazano, ze svétlo je
vlnéni. Zobrazeni experimentu je na obrazku 2.1. Svétlo prochézi dvéma malymi Stérbinami
a vytvari interferen¢ni obrazec. Pokud bychom posilali fotony na stérbinu jeden za druhym,
vznikal by interferen¢ni obrazec, jako by foton prochézel obéma Stérbinami zéroven (vlnéni).
Pokud se béhem experimentu pokusime zjistit, kterou z obou stérbin foton prosel, zac¢ne se
chovat jako ¢éstice a k interferenci nedojde [86].

Elementarni ¢astice lze popsat kanonicky konjugovanymi veli¢inami, a to polohou a hyb-
nosti. Heisenbergiv princip neurcitosti byl predstaven v roce 1927 némeckym fyzikem Wer-
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Obrazek 2.1: Youngiv experiment

nerem Heisenbergem. Ten tvrdi, Ze ¢im pfesnéji zmérime polohu dané castice, tim méné
presné bude zméreni jeji hybnosti (informace o hybnosti je vice neuré¢itd) a naopak [129].
Jinymi slovy, ¢im vice se pokusime zméfit polohu vlny, tim vice narusime informace o jeji
hybnosti (vlnové délce). Tento prechod se oznacuje jako kolaps vlnové funkce. To se vyuziva
u protokolu BB84 2.2.1. Kolaps vlnové funkce je zobrazen na obrazku 2.2. Ve chvili, kdy

(i) (i)
Obrézek 2.2: Tvar vlnové funkce u Eastice pred méfenim polohy (i) a po zméfen{ (i)'

se ¢astice pohybuje (i), nejsme schopni presné urcit jeji polohu. Zndme pouze jeji vlnovou
funkci. Muzeme urcit jen to, Ze se dand Castice nachézi v urcité oblasti. Pokud se poku-
sime elementarni ¢astici zmérit (ii), dojde ke kolapsu a vlnova funkce se zméni. Je vidét, ze
z (ii) jsme schopni ur¢it polohu daleko presnéji, ale ztratili jsme informace o jeji hybnosti
[129, 57]. Obecné lze Fici, ze samotnym méfenim zanasime do systému chybu.

2.1.2 NemozZnost klonovani

Teorém o nemoznosti klonovani kvantového stavu nepfimo vychézi z Heisenbergova prin-
cipu neurcitosti. V podstaté se jednd o rozvinuti myslenky, jez tvrdi, Ze sestrojit métici
zafizeni, které by nenarusilo kvantovy systém, neni mozné. Bez zméreni daného stavu nelze

!Obrézek je inspirovin podobnym obrizkem v bakaldiské praci [57).



vytvorit jeho kopii. Tento teorém nam tedy rika, ze je nemozné vytvorit identickou ko-
pii kvantového stavu (napf. qubitu) [130]. Na tomto faktu je zaloZena myslenka kvantové
bezpecnosti, podle které jsme pii odposlechnu schopni odhalit pritomnost itocnika. S tim
souvisi teorém o nemoznosti teleportace, ktery tvrdi, ze je nemozné prevést kvantovy stav
na hodnoty klasickych bitii, pfenést tyto bity na jiné misto nebo vytvorit na novém misté
kopii originalniho kvantového stavu.

2.1.3 Qubity a polarizace

V kvantovém systému se nejcastéji pouziva polarizace fotonu pro uchovani informace. Fo-
tonem se obecné rozumi libovolnd c¢astice popisujici kvantum elektromagnetického zareni
(vlnéni). Nejcastéji se pouzivd infracervené svétlo, které ma vlnovou délku 700 nm — 1 mm
a frekvenci 300 GHz — 430 THz. Elektromagnetické vinéni se sklada z vektoru elektrického
pole a z vektoru magnetického pole. Tyto vektory jsou na sebe navzajem kolmé. Smér si-
feni je dan Poyntingovym vektorem. Polarizovany foton osciluje pouze v jedné slozce vlnéni
(v jedné roving) [19, 45].

Polarizovat foton mitizeme bud linedrné, nebo elipticky. U QKD systémi se pouziva
linearni polarizace. Ta mize byt dvojtho druhu, a to pfimocara nebo diagonélni. Témto
typim se iikd polariza¢ni baze. Obé opét mohou nabyvat dvou stavi. Pfimocard baze
miize byt bud horizontélni (znac¢eno — ), nebo svisld (znaceno 7). Horizontalni (vodorovnd)
predstavuje hodnotu 0, zatimco svisla hodnotu 1. Diagonalni baze muze byt bud pozitivné
diagondlni (znaceno ) reprezentujici hodnotu 0, nebo negativné diagonalni (znaceno )
reprezentujici hodnotu 1 [19, 45]. Tyto baze jsou zndzornény na obrazku 2.3.

Polarizace fotonu

A
90° (bin 1)
45° (bin 0)
135° bin(1)
0° (bin0)
Pfimocara baze Diagonalni baze

Obrazek 2.3: Linearni polarizace fotont



2.1.4 Kvantové provazani

Kvantové provazani (angl. Quantum Entanglement) je jev, u néhoz se pii vzniku dvou foton
tyto fotony navzajem provazou do tzv. Bellova stavu [15, 125]. V tomto stavu neni mozné
jednotlivé fotony od sebe odliSit, a to ani v pripadé, Ze jsou od sebe fotony oddéleny velkou
vzdélenosti. Méreni jedné ¢astice ovlivni méreni druhé castice. Kompletnim zmérenim dojde
ke kolapsu vinové funkce a oba fotony prestanou byt provazané .

Pro nésledujici nastinéni situace ¢i uvedeni do problematiky se pouzivd dvojice Alice
a Bob, v niz je Alice odesilatelem a Bob piijemcem. V piipadé, Ze obé strany komunikace
(Alice i Bob) obdrzi jeden foton, jsou tyto fotony navzajem provizané. V momenté, kdy
je Alice fotonu bliz, zméri jeho stav jako prvni. Pokud by mél tento qubit hodnotu 1 pfi
zméreni, pak druhy qubit automaticky zkolabuje do opacného stavu, tedy do hodnoty O.
Jednd se o tzv. maximalni antikorelaci. Tento jev je soucasti kvantové fyziky a nemé obdobu
v klasické fyzice [15, 125].

Zajimava situace nastava v momenté, kdy jsou oba detektory (tedy Alice a Bob) stejné
vzdélené od zdroje provazanych castic. Podle teorie relativity neexistuje vétsi rychlost nez
rychlost svétla. Pokud by doslo k méreni ve stejnou chvili, musel by existovat néjaky nadsve-
telny (okamzity) zpusob komunikace mezi fotony. Jinak by totiz nevédély, do jakych stavi
maji zkolabovat. Einstein se to snazil vysvétlit pomoci tzv. EPR (Einstein—Podolsky—Rosen)
paradoxu [15, 125]. V podstaté se jev snazil objasnit tim, Ze provazané fotony by se musely
predem domluvit na tom, do jakych stava zkolabuji. Tuto informaci si uchovavaji ¢éstice
v néjakych ,skrytych proménnych®. Einstein se tak snazil ptijit s vysvétlenim kvantové
fyziky, kterd tvrdi, Ze propletené ¢astice se nachézi v obou stavech zaroven [15, 125].

Odpovéd prinesl roku 1964 severoirsky fyzik J. S. Bell, ktery predstavil matematickou
nerovnost, jez dala za pravdé kvantové fyzice. Pomoci tzv. Bellovych test se povedlo vy-
vratit existenci ,skrytych proménnych“ uvniti éastic [57]. Jak se fotony navzajem ovlivni,
zavisi na thlu méreni na detektorech. Kdyz budou oba detektory fotont v tthlu 0°; dojde
vzdy k antikorelaci, tzn. ze jeden foton bude zméren jako 0 a druhy 1. Pokud jsou oba po-
otoceny o 180°, dojde k maximalni korelaci a vysledky obou métfeni budou shodné. Pokud
jsou pootoceny o 90°, korelace bude nulova a méfeni na jednom z detektort neovlivni zbytek
(je 50% sance na dany stav). U Bellovych testt se provadi méfeni v neklasickych tihlech
(napr. 45° 135° atd.). Podle kvantové fyziky se ale pravdépodobnost nebude ménit line-
arné, ale podle sinusové viny. Pro 45° tak bude napt. pravdépodobnost opa¢nych vysledku
asi 84,4 % namisto 75 %. Dosud vSechny provedené Bellovy testy naznacuji, ze kvantové
provazani nelze popsat ,skrytymi proménnymi®. V soucasnosti je kvantové provazani stale
oteviené a neprobadané zakouti kvantové fyziky [15, 125, 57]. Na kvantovém provazani je
postaven protokol E91 pro kvantovou distribuci kli¢t.

2.2 Protokoly diskrétni proménné

Protokoly diskrétni proménné (angl. Discrete Variable — DV) jsou prvni protokoly, které
byly navrzeny pro kvantovou distribuci kli¢ti. Informaci kdéduji do polarizace jednoho fotonu.
Jejich bezpeénost je zalozena na Heisenbergové principu neuréitosti. Rada téchto protokoli
je zalozena na néjaké variaci prvniho BB84 protokolu [57]. Pavodni ndvrhy protokolu jsou
naro¢né na praktickou implementaci z divodu obtizné realizace jednofotonovych genera-
toru. Proto nékteré protokoly mohou podporovat variantu posilani pulsi o malém poctu
fotona [57]. Seznam protokolu neni kompletni, jsou zde zminéné jen ty nejznaméjsi. Déle
existuje fada dalsich, napt. tristavovy kvantovy protokol nebo KMBO09.



Alternativou jsou CV protokoly (se spojitou proménnou), které pouzivaji pulsy o vétsim
mnozstvi fotonid. Informace je kédovana do amplitudy a faze daného pulsu. K prenosu se
pouzivaji lasery generujici koherentni pulsy spolu s homodynnimi detektory. Tyto protokoly
nejsou v soucasnosti tolik rozsitené, ale jevi se jako lepsi volba v pripadé kvantovych kandla
vedenych k satelitiim ve vesmiru. P¥ikladem téchto protokoli je napt. CV varianta B92 nebo
GGO02 [59].

2.2.1 BB84

Jedna se o prvni protokol pro kvantovou distribuci kli¢t. Vytvorili ho v roce 1984 Charles
Bennett a Gilles Brassard. Protokol vyuziva polarizaci fotont, jak bylo nastinéno v predeslé
¢asti 2.1.3. Pat¥{ do rodiny tzv. pfiprav a zmét (angl. Prepare-And-Measure) protokolu [57].
Nachézi se zde dva uzly, Alice a Bob, které mezi sebou chtéji vytvorit kvantové zabezpeceny
kli¢. Alice je odesilatelem. Nahodné generuje sekvenci bitu 0 a 1. Ty zakoéduje pomoci
nahodné zvolené bud ptrimocaré, nebo diagonalni baze. Jednotlivé fotony nésledné posila
Bobovi [19, 81].

Bob pro kazdy z prijimanych fotont ndhodné voli bazi, ve které se pokusi dany foton
zmérit. Pokud Bob zvoli stejnou bazi pro dany foton jako zvolila Alice, dostane vzdy sprav-
nou hodnotu bitu. Pokud zvoli opacnou bézi, dostane spravnou hodnou pouze s 50% tspés-
nosti [19]. Redlné se pouzivaji 4 analyzatory (—, T, ,/* a ), v nichz foton pro ndhodné
zvolenou bézi projde délicem svazku do dvou analyzatoru. Naptiklad Alice zasle bit 0 v pri-
mocaré bazi (—). Pokud Bob ndhodné zvoli stejnou béazi, foton se dostane k jednomu
z analyzatoru (ma 100% Sanci, ze projde skrz (—) a 0%, ze projde skrz (1). Pokud zvoli
opacnou bazi (diagonalni v tomto pfipadé), pak je 50% Sance, ze foton projde skrz jeden
z analyzatoru (7, \) [19, 81].

Bob ale netusi, které bity naméril spravné. Proto po vefejném kanélu zasle Alici poradi
jednotlivych bazi [19]. Ta si poznadi, jak Bob méril, a zasle mu zpétné poradi méfeni, v nichz
pouzil spravnou bazi. Spatné zméfené bity si oba odstrani. Piiklad této komunikace je vidét
v néasledujici tabulce 2.1, znak @ predstavuje primocarou béazi, ® pak diagonalni bazi.

Eva, neboli uto¢nik snazici se odposlouchavat, neznéd baze, v nichz Alice posila fotony.
Diky teorému o nemoznosti klonovani si nemuze vytvorit kopii qubitu [19, 57]. Zaroven
podle Heisenbergova principu neurcitosti nemtze dany qubit zmérit, aniz by zanesla chybu
do puvodniho fotonu. Musi tedy nutné ndhodné volit baze podobné jako Bob a pokusit se
je mérit [81]. Netusi ovsem, zda je jeji méfeni tispésné. Bobovi proto nésledné zasle fotony,
u kterych musi ndhodné volit polarizaci fotonu. Tim nevyhnutelné zanese do systému chyby
a dojde k jejimu odhaleni. Cisté na zakladé pravdépodobnosti, pokud Eva zméif n fotoni

Nahodny retézec bitl 11011 1 01011
Béze zvolena Alici Q| D | ® @ ® | ® | &
Polarizace zvolend Alici T = N\ T 07N\
Bobem nédhodné zvolena baze P ®|® &) G| ® |6
Bobem zmérené bity 1711 1 11070
Schvélené bity 1| - 1 1 -1 0] -
Nahodné zvolené bity pro kontrolu | - | - | - |1 (V)| - | - | -
Finalni fetézec 1] - 1 - - 0 -

Tabulka 2.1: Tabulka s ukdzkovymi hodnotami béhem prenosu kvantové zabezpeceného
klice protokolem BB84



a zasle vlastni vygenerované, neodhalena zustane v jednom ze (3/4)" pripadia. Pron = 10
je tato pravdépodobnost 0,0563 % [81]. Bob s Alici v rdmci amplifikace bezpeénosti odhali
nékolik konkrétnich bith a porovnaji je mezi sebou. Tyto bity se pozdéji zahodi a nejsou
pouzity v ustanoveném kli¢i. Pokud by tyto bity byly odlisné, je pravdépodobné, ze kanal
byl odposlouchavan Evou.

Kvantova komunikace mezi Alici a Bobem je nichylna na tzv. man-in-the-middle ttok,
u néhoz se Eva mize vydavat za jednoho z ucastnikii. Je proto nutné, aby se prvné mezi
sebou Alice a Bob autentizovali na jiném kanéle. Protokol BB84 je ze své podstaty bezpecny
[109]. V praxi je ovSem obtizné mit kvalitni zdroj jednotlivych fotoni a jednofotonové
detektory. Proto se ¢asto pouzivaji lasery produkujici svételné pulsy, které obsahuji malé
mnozstvi fotont. To ovSem umoznuje tzv. PNS dtok (popsany nize 2.4.5), ve kterém Eva
dany puls zachyti, vezme si z ného jeden foton a zbytek necha byt. Z tohoto duvodu se
do protokolu zavadi tzv. ndvnadové pulsy, které pomdahaji Evu detekovat. Navnadové pulsy
obsahuji vétsi mnozstvi fotonti na jeden puls, coz vsak Eva nedokaze urcit. Pfi méreni
chybovosti (QBER) Bob odhali vétsi miru ztratovosti obyéejnych pulst oproti ndvnadovym,
¢imz se zjisti pritomnost Evy.

2.2.2 B92

Kratce poté, co byl predstaven BB82, zjistil Charles Bennet, jeden z tvirci BBS82, zZe
je zbytecné pouzivat Ctyri moznosti pro zakdédovani hodnoty do qubitu. Stac¢i pouzit dvé
k sobé neortogonalni béze. Bezpecnost protokolu ztstane zachovana. Alice tedy pouzivé
pouze dvé béaze pro generovani bitd, primocarou (—) pro qubit 0 a diagonélni () pro
qubit 1 [112]. Bob zde voli svoji bazi ndhodné. Pokud zvoli pfimocarou bazi & a Alice
poslala (—) qubit, pak Bob dostane vzdy spravnou odpovéd a naméfi qubit 0. Pokud
by ovSsem pouzil diagonalni bazi ®, tak pravdépodobnost, ze foton zkolabuje do jednoho
z diagondlnich stavu, je 50 %. Bob ovSem netusi, zda pouzil sprdvnou bézi. Musi proto
mérit presné opacné baze, nez jaké se pouzivaji k zakédovani hodnoty do qubitu. Bob
tedy pouzivd k méteni polarizator nastaveny v uhlu 90° (1) a -45° (\,) [112]. Pokud Bob
naméii foton s (1) polarizaci, pak vi, ze Alice musela poslat qubit 1 (), ten zkolaboval
s 50% sanci. Bitovou 0 Alice poslat nemohla, jelikoZ tento qubit by nikdy neprosel. Obdobné
situace funguje pri méreni s (N,). Detekuje-li Bob foton, musela Alice zaslat qubit 0. Je
ziejmé, ze Alice musi vzdy Bobovi sdélit, Ze posila novy foton, aby védél, Ze jej mize
ocekavat. Vyhodou je, ze Bob nemusi sdilet baze, které pouzil k naméreni. Pouze prozradi,
kdy detekoval fotony. Nevyhodou je pomérné nizka rychlost generovani klice. Vyuzito je
pouze 25 % vSech zaslanych qubitu Alici, zbytek se nedd pouzit [112].

2.2.3 SARGO04

SARGO04 je protokol, ktery je zalozen na BB84, jenz je implementovan pomoci pulsu obsa-
hujicich malé mnozstvi fotont. Tento zpusob je sice leh¢i na praktickou implementaci, ale
BB84 je zranitelnéjsi na utok délenim poctu fotont (PNS utok). Hlavni vyhodou SARG04
oproti BB84 je tedy vétsi odolnost viiéi tomuto ttoku. SARGO04 generuje pulsy stejné jako
BB84, tedy kdéduje informace do daného zpusobu polarizace fotonu. Lisi se nasledné zpuso-
bem, kterym komunikuji po klasickém kanélu. Alice nesdéluje Bobovi pouzité baze. Namisto
toho zasle ke kazdému fotonu informaci, kterd se skldda z dvojice bazi, jez k sobé nejsou
ortogonalni a zaroven je jedna z dvojice ta, kterou Alice pouzila pro polarizaci [112]. Na-
priklad kdyz Alice zasle foton s primocarou polarizaci (—), Bob si vybere, ze bude volit
v diagonalni bazi ®. V tomto pripadé foton zkolabuje do (* nebo ) se stejnou pravde-



podobnosti. Nastane-li situace, ze foton zkolabuje do () a Alice posle dvojici (—, \,),
pak je jasné, ze Bob zvolil Spatnou bazi, a tedy prvni z dvojice je Alicina polarizace. Bob
tak znd hodnotu bitu [57]. Pokud by Alice zaslala informaci (—, ), pak Bob netusi, jestli
pouzil spravnou bazi nebo mél stésti a foton zkolaboval do odpovidajiciho stavu. Bob proto
nedokaze urcit hodnotu bitu a dany foton zahodi. To samé by platilo, kdyby Bob pouzil pri-
mocarou bézi @ pro méfeni. V takovém pripadé by foton vzdy zkolaboval do (—), nicméné
Bob by se nikdy nedozvédél, zda méril spravné, a musel by tedy dany bit zahodit. Pouze
ty bity, u nichz ma Bob jistotu, ze vi, kterou béazi Alice pouzila, se nakonec pouziji pro
ustanoveni klice [57]. Tento zpusob je odolnéjsi proti PNS utoku, ale pouze ¢tvrtina vSech
bitu je pouzita pro kli¢ a QBER je dvakrat tak vétsi jako u BB84 [112].

2.2.4 SSP

Sestistavovy protokol (angl. Six-State Protocol) je obdoba BB84, pouze pracuje se Sesti
ruznymi polarizacemi neboli stavy pro kédovani dat do qubitu. Polarizace u klasického
BB84 jsou zavedeny na ose x a y. SSP pridava tfeti osu prostoru — z. Treti typ baze
byva oznacovan jako rotacni — po sméru hodinovych ruci¢ek (O) a proti sméru hodinovych
rucicek (©) [112]. Bob musi pridat dalsi bazi, ve niz se pokusi méfit hodnotu qubitu. To
znamend, ze statisticky pouze 1/3 vSech fotoni zaslanych Alici bude pouzita pro sestaveni
klice. Vyhodou tohoto protokolu je vétsi symetrie. To ve vysledku znamenad, ze protokol se
hodi vice do prostfedi, v némz je vétsi Sum, takze i vyssi kvantova bitova chybovost QBER.
Zaroven je snazsi odhalit tto¢nika odposlouchévajiciho kandl [112].

2.3 Protokoly kvantového provazani

Protokoly kvantového provazani nabizi nékolik vyhod oproti klasickym jednofotonovym
protokolim. Generovani provazanych fotont je v soucasnosti jednodussi nez generovat jed-
notlivé fotony. Také jsou obecné méné nichylné na ztratovost kandlu, a systém tak muze
byt veden i na delsi vzdalenosti [113].

2.3.1 E91

Protkol E91 je zalozen na kvantovém provazani ¢astic. Generovani fotont mize provadét
kterdkoliv strana, tedy Alice, Bob nebo i tfeti strana (Charlie). Charlie generuje fotony,
které jsou vzajemné provazané, jsou tedy v Bellové stavu, pficemz meéfeni jedné Céstice
ovlivni vysledek méfeni druhé ¢astice. Charlie zasle Alici i Bobovi kazdému jeden z paru
provazanych fotoni. Alice méti prichazejici fotony pod ihlem z mnoziny {0°,45°,90°} a Bob
z mnoziny {45°,90°,135°}. Pokud ndhodné oba zvoli stejnou bazi, dostanou presné antiko-
relované vysledky [48]. Jednomu tak sta¢i pouze invertovat bity, aby dostal stejnou hodnotu.
Pokud pouziji odlisné béaze, vysledek jejich méfeni neni jasny. Napt. Alice zméfi pod tthlem
45° hodnotu 1 a Bob mé poté pod tthlem 90° presné poloviéni Sanci, ze zméri 1 nebo 0.
Alice ani Bob ovSem netusi, které baze pouzili, proto si musi sdélit informace o pouzitych
bazich po klasickém kanale. Nyni kdyz navzajem znajl méfici baze, rozdéli vysledky do
dvou skupin [48]. Skupina G1, v niz jsou vysledky mérfeni, u kterych nepouzili stejné baze,
a skupina G, v niz pouzili stejnou bazi. Skupina (1 slouzi pro odhaleni ito¢nika, ktery by
se snazil kanal odposlouchédvat. Obé strany spocitaji statistickou hodnotu S, podobné jako
se tomu déje u Bellovych testi [112]. Pokud se hodnota S nebude rovnat [2v/2], znadi to né-
jaky problém a Alice i Bob prerusi komunikaci. Pokud se rozhodnou, ze kandl je bezpecny,
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Obrazek 2.4: Linearni polarizace fotont

pouziji skupinu Go k ustanoveni klice. Vysledky skupiny (G jsou zahozeny. Schéma zapo-
jeni protokolu E91 je zndzornéno na obrazku 2.4, u néhoz je PR polarizacni rotator, ktery
urcuje thly, pod kterymi se méri, a LFD jsou velmi citlivé lavinové fotodiody [48, 112].

Pokud by byl Charlie pod kontrolou ttoénika (Evy), nikterak si nepomize, jelikoz ne-
zné samotné hodnoty provazanych fotontu, ty jsou znamy az po zméteni. Pokud by se Eva
pokusila nahradit provazané castice klasickymi, kontrola Bellovy nerovnosti by tento fakt
odhalila (vysledek nerovnosti by byl pfilis maly). Eva by tak pusobila jako ,skrytd pro-
ménnd“ v Bellovych testech [48].

2.3.2 BBM92

Tento protokol je opét zalozen na kvantovém provazani castic. Ve svém fungovani je velice
podobny E91. Znovu se zde vyskytuje Charlie, ktery vytvari jednotlivé provazané fotony,
jez nésledné zasle Alici a Bobovi. Bob i Alice ndhodné méti v pfimocaré & nebo diagondlni
bézi @ [35]. Po klasickém kandle si mezi sebou vymeéni baze, ve kterych jednotlivé fotony
namértili. Kdykoliv, kdy méii ve stejné bazi, si dany vysledek ponechaji. Vysledky jsou
antikorelované, tudiz jedna strana (vétSinou Bob) musi vysledek invertovat, aby dostala
stejné hodnoty klice [35]. Vytvori se tak hruby klic. Obé strany nésledné spocitaji kvantovou
bitovou chybovost (QBER), tim ze obétuji nékolik biti hrubého klice. Pokud by hodnota
presdhla zhruba 14,6 %, bude to naznacovat pritomnost Evy [35]. Vzhledem k tomu, Ze
v realném nasazeni se vyskytuji nedokonalosti kanald a snimact, neni mozné dosadhnout
nulové chybovosti prenosu.

2.4 Protokoly distribuované fazové reference

Protokoly distribuované fazové reference (angl. Distributed Phase Reference) jsou novéjsim
typem protokoli pro kvantovou distribuci kli¢t. Vyznacuji se tim, ze kvantové signaly jsou
provazany slabé koherentnimi pulsy. Divodem ke vzniku téchto protokolt je predevsim
jejich praktické vyuziti. Klasické QKD protokoly jsou zaloZzeny na vysilani jednotlivych
fotonti. Nicméné vysilace schopny generovat fotony po jednom nejsou dostupné, maximalné
pouze v laboratornich a experimentélnich podminkéch [74]. Vétsina komercénich systému je
schopna vysilat fotony pouze po pulsech, coz zptusobuje, ze nékteré signaly obsahuji vice nez
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jeden foton. Tento pristup ovSsem umoznuje itok skrze déleni poctu fotont, vice zde 2.4.5.
Vzdalenost, na kterou mohou systémy takto komunikovat, je znaéné limitovana. Protokoly
distribuované fazové reference naproti tomu dokazaly, ze jsou snadno implementovatelné do
soucasnych optickych siti [68]. Zastupci téchto protokoli jsou DPS a COW. Protoklu COW
bude vénovana vétsi pozornost, jelikoz je vyuzit u QKD systému, u néhoz se budou provadét
praktické experimenty. Bezpecnost téchto protokolt vSak neni matematicky dokazana. Je to
déno tim, Ze neidentifikujeme jednotlivé qubity, ale sekvence koherentnich signalt. Klasické
techniky jako u BB84 tedy nelze piimo pouzit [12]. Pouze na uréitych typech ttoku byla
teoreticky ovérena jejich odolnost.

2.4.1 Koherence a interference vin

Koherenci se obecné rozumi souvislost. Zde se jedna o souvislost mezi vlnami svétla. Dvé
viny jsou koherentni, pokud jejich frekvence a prubéh signdlu (angl. waveform) jsou iden-
tické. Jedna se o dilezity koncept v kvantové fyzice a zaroven dilezity blok pro pochopeni
fyzikdlnich vin. Koherence tizce souvisi s interferenci vin. Z matematického hlediska je in-
terference soucet vlnovych funkci. Jedna vlna miize interferovat i sama se sebou, nebot se
stale jedna o soucet dvou viln (napf. Younguv experiment) [127]. Plné konstruktivni nebo
destruktivni interference jsou hranic¢ni pripady, viny interferuji vzdy. Pti interferenci dvou
viln se tyto vlny bud sec¢tou, nebo odectou. Pokud se sec¢tou, dojde k vytvoreni jedné viny
s vétsi amplitudou — tzv. konstruktivni interference, zndzornéno na obrazku 2.5. Opacny
pripad, pfi némz se vlny navzdjem odectou a vyslednd vlna ma mensi amplitudu, se nazyva
destruktivni interference, na obrdzku 2.6. Zalezi na jejich vzdjemném relativnim fazovém
posunu [127]. Mira koherence, tedy podobnost signali, se oznac¢uje jako viditelnost. Pokud
vlnéni vychazi ze stejného mista, ale s uréitym c¢asovym odstupem, mluvime o ¢asové kohe-
renci. Pokud sc¢itame viny z riznych mist plosného zdroje, mluvime o prostorové koherenci
[127].

2.4.2 Interferometr

Interferometr je piistroj, jehoz princip je zalozen na interferenci svétla. Je urcen pro velmi
presnd méfeni. Existuje mnoho typi a interferometra [69]:

e Interferen¢ni komparatory — pouzivaji se k métfeni vilnovych délek, napr. Michelsontv
interferometr.

Obrazek 2.5: Konstruktivni interference. Funkce f a g maji stejnou fazi. Vysledkem je funkce
h (fialova), kterd je jejich sou¢tem.
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Obréazek 2.6: Destruktivni interference. Funkce f a g maji pfesné opacnou fazi. Pii jejich
seCteni je vysledna funkce h (fialovd) nulova.

o Interefercni refraktometry — pouzivaji se k méfeni indext lomu, napt Jamintv inter-
ferometr.

o Interferencni spektroskopy — pouzivaji se k urceni jemné struktury spektralnich car,
napr. Fabrytiv-Perottiv interferometr.

U protokolt distribuované fazové reference se pouziva Mach-Zehnderiv interferometr. Prin-
cip jeho fungovani je znazornén na obrazku nize 2.7. K jeho pochopeni je potieba si ujasnit
par pojmu z optiky.

o Déli¢ svazku je soucastka, kterda reflektuje polovinu dopadajiciho svétla a druhou
polovinu propusti. Nékdy se taky oznacuje pojmem jednocestné zrcadlo (angl. beam
splitter nebo half-silvered mirror).

e Rychlost svétla ve vakuu c je skoro stejnd jako ve vzduchu. Index lomu pti prichodu
paprsku zrcadlem je vétsinou 1,5.

e Kdyz se svételny paprsek odrazi do prostiedi, které mé vyssi index lomu, nez ve
kterém se aktudlné nachézi (tedy rychlost svétla je v novém prostiedi mensi), faze
svétla se posune presné o jednu polovinu vlnové délky.

vvvvv

se aktualné nachazi, fize svétla se nijak nezméni.

Interferometr funguje nasledovné. Vsechna zrcadla a délic¢e svazki jsou natoceny o 45 stupnii.
Ze zdroje svétla (napf. laser) vychazi paprsek svétla o vinové délce. Uvazujme vinovou délku
napr. 27. Paprsek dopadne na déli¢ svazkl, na obrazku vlevo dole. Polovina se zlomi a od-
razi do zelené vétve, nastane fazovy posun o polovinu vlnové délky, tedy m. Svétlo déle
pokracuje do zrcadla vlevo nahore, od néhoz se odrazi a opét bude zpozdéno o polovinu
vinové délky. Poté narazi na druhy déli¢ svazku (vpravo nahore) a svétlo se znovu rozdéli.
Polovina se odrazi do detektoru 2, zde se paprsek vsak odrazi od zadni strany jednosmér-
ného zrcadla, a nedojde tak k fizovému posunu (dohromady je posun 27), druhd polovina
projde skrz déli¢ svazka do detektoru 1, paprsek bude fazové posunut o konstantni hodnotu
¢ (zde posun o 27w + ¢) [43, 132].

Fialovy paprsek (tedy druhd polovina z délice svazku dole vlevo) projde skrz s fazovym
posunem c. Déle se odrazi od zrcadla vpravo dole. Faze se posune o w. Poté dorazi do dé-
lice svazka vpravo nahote. Polovina fialového paprsku projde skrz s konstantnim fazovym
posunem —c. Druhd polovina se odrazi do detektoru 1 s fazovym posunem 7. Obé viny
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Obrazek 2.7: Mach-Zehnderuv interferometr

pred detektorem 1 maji stejny fazovy posun, nastane tedy konstruktivni interference a de-
tektor bude detekovat prichézejici viny. Naopak na druhém detektoru nastane destruktivni
interference, viny se vyrusi a detektor 2 nic nezachyti [43, 132].

Toho se vyuziva u COW a DPS protokolu k ovéfeni prichézejicich koherentnich pulsi.
Kdyby se tuto¢nik snazil odposlouchavat, narusi koherenci a detektor 2 bude detekovat
signdl.

2.4.3 Protokol DPS

Protokol je zalozen na diferencidlnim fadzovém posunu (angl. Differential Phase Shift). Alice
posila sekvence o tfech koherentnich pulsech Bobovi. Kazdy puls je fazové posunut ndhodné
o hodnotu 0 nebo 7 [50]. Na obrazku 2.8 je zobrazeno schéma fungovani protokolu. Alice
vytvari pulsy, které jdou do jedné ze t¥i vétvi a, b nebo c¢. Mezi jednotlivymi vétvemi je
zpozdéni T. Jednotlivé délice svazkil jsou nastaveny tak, aby pravdépodobnost, kudy se puls
vydé, byla vSude stejnd [50, 49]. Fotony se tak rozlozi mezi t¥i jednotlivé pulsy, pfi¢emz
pulsy jsou od sebe oddéleny ¢asem T [50]. Nasledné Alice ndhodné nastavi fazi na 0 nebo
+7 (PM na obrazku) .

Bob rozdéluje prichozi pulsy do dvou vétvi za pomoci délice svazki 50:50. Zpozdéni
druhého ramene je nastaveno na 7. Podle schématu muze Bob pocitat fotony ve ¢tyrech
casovych instancich:

1. Puls projde vétvi a u Alice a kratsi vétvi u Boba.

2. Puls projde vétvi a u Alice a delsi vétvi u Boba, nebo vétvi b u Alice a kratsi vétvi
u Boba.

3. Puls projde vétvi b u Alice a dlouhou vétvi u Boba, nebo vétvi ¢ u Alice a kratsi vétvi
u Boba.

4. Puls projde vétvi ¢ u Alice a dlouhou vétvi u Boba.
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Obréazek 2.8: Schéma fungovani DPS protokolu

Fazové posuny se méii pouze u moznosti 2 nebo 3, jak je zndzornéno v dolni ¢asti obrazku.
Fazové rozdily mezi jednotlivymi pulsy jsou bud 0 (bit 0), nebo +7x (bit 1). Detektor 1
u Boba bude svitit pro nulovy fazovy posun a detektor 2 pro +7 posun.

Kli¢ se nasledné ustanovi tak, ze Bob si zaznamend casy, v nichz doslo k detekci na
detektorech pro 2. a 3. ¢asové instance. Poté zasle Alici tyto Casy. Jelikoz Alice zna fazové
posuny, které poslala, a casy detekci u Boba, je schopna si odvodit stejny kli¢, jaky ma
Bob.

DPS protokol je odolny viicéi beam splitting, intercept-resend a PNS typu titoku. Naopak
zranitelny muze byt proti USD utoku. Princip jednotlivych ttoku je vice rozveden u COW
protokolu zde 2.4.5. DPS protokol poskytuje vyssi rychlosti prenosu kvantovych kli¢i nez
klasicky BB84 [50, 49].

2.4.4 Protokol COW

Coherent One Way (COW) protokol je v dnesni dobé velice populdrni predevsim diky
jednoduché implementaci a schopnosti tolerovat snizenou viditelnost zptisobenou chybovosti
optickych zafizeni. Implementace je zalozena na slabych koherentnich pulsech. Kli¢ ziska
Bob jednoduse méfenim ¢asu prichodu jednotlivych pulst [117, 41].

Alice ® ® Datova vétev ) Bob
A B t Ds

; : : : B
] @:00;@:00:
CW laser Atenuator + ; et
Kvantovy kanal
W A S
\ J D

(1 bit 0 [ bit 1 (0 navnada : —
Monitorovaci vétev — Dy,

Obrazek 2.9: COW
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Generovani pulst - Alice

Alice jako zdroj pouzivd CW (angl. Continous Wave) laser a moduldtor intenzity. Fotonové
¢islo p specifikuje prumérny pocet fotonu ve vyprodukovaném pulsu (vétsinou je u COW
hodnota = 0,5). Pokud Alice blokuje paprsek, dojde k vygenerovani vakuovaného
(prézdného) pulsu. Pulsy jsou oddéleny casovym usekem danym hodnotou 7. Bity jsou
reprezentovany dvojici po sobé jdoucich pulst, tzv. time-bin kédovanim.

10k) = [V/I)2k-1]0) 2k (2.1)
1) = [0)2k—1]v/1) 2k 2.2

Hodnota bitu ,,0“ je reprezentovana dvojici plného a nésledné prazdného pulsu — |0g).
Bit ,,1“ je reprezentovan naopak, tedy prvné prazdny a poté plny puls — |1x). Nutno po-
dotknout, ze tyto dva stavy nejsou navzajem ortogonalni kvuli pritomnosti prazdnych pulst
[117]. Pro malé hodnoty u se oba stavy mohou prekryvat. Alice také generuje s pravdépo-
dobnosti f ndvnadové (angl. decoy) bity, které slouzi ke zvyseni bezpecnosti protokolu.
Jinak by tutoénik (Eva) mohl odposlechnout pocet fotont, jez se nachézi mezi dvéma po
sobé jdoucimi pulsy. Tento odposlech by nenarusil koherenci pulsu [41]. Povaha vysilaciho
laseru umoznuje vysilat neprazdné pulsy o presné dané fazi ¢. Vakuované pulsy jsou tedy
navzijem koherentni.

Decoy = |\/it)2k—1 |/ 1) 2k (2.3)

Névnadovy bit je tvoren dvéma plnymi pulsy. Alice generuje bity ,,1“ a ,,0“ se stejnou
pravdépodobnosti % Posila sekvence bitti opakované a Bob je opakované vyhodnocuje

(statisticky).

Prijem pulsa - Bob

Pulsy od Alice putuji k Bobovi po kvantovém kanalu, ktery je charakterizovan pienosem
t (predpokladaji se jisté nedokonalosti kandlu). Pulsy se poté déli do dvou vétvi pomoci
délice svazku (je mozné pouzit i opticky switch) [40]. Charakteristika pfenosu se oznacuje
tp < 1. Do datové vétve putuji pulsy, ze kterych se mérenim ¢asu piichodu pulsu ustanovi
zabezpeceny kli¢. Bob musi iispésné rozlisit mezi dvéma stavy (0 a 1). Pravdépodobnost R,
ze se mu to podari, udava:

R=1—e M'B7 ~ pttgn (2.4)

pricemz n je kvantova ti¢innost detektoru fotonti. Kvili nedokonalostem Bobovych detektort
je nutné vzit toto v potaz, typicky se udava n = 10 %. Bob poté Alici ozndmi, co naméril.
Pokud se detekuji ndvnadové pulsy na datové vétvi, jsou béhem diskuze zahozeny [41]. Bity
se interpretuji stylem zleva doprava podle ¢asu prichodu. Tedy prvni ptichozi bit (dvojice
pulsi) je nejvyznamnéjsi bit.

Pro ovéreni, ze komunikacni kanal nikdo neodposlouchava, se pouziva druhéd vétev —
monitorovaci. Bob zde posild (1 —tg) < 1 ze vSech pulsu (vétsinou okolo 10 % pulsi jde
do monitorovaci vétve). Testuje se koherence mezi dvéma pulsy pomoci Mach-Zehnderova
interferometru, v némz jedno rameno interferometru ma zpozdéni ¢, a je tak mozné dete-
kovat dva po sobé jdouci pulsy [40]. Koherenci lze testovat mezi dvéma plnymi k a k + 1
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pulsy. Tedy bud mezi dvojici bith ,,1-0“, nebo testovat navnadovy bit. Pokud neni kohe-
rence porusena, bude detekovat pulsy pouze detektor DM1 v ¢ase k+ 1, na detektoru DM2
nastane destruktivni interference. Pokud se tto¢nik pokusi zmérit pulsy, narusi jejich kohe-
renci a detektor DM2 se rozsviti. Pokud by jeden z pulst byl vakuovy, je pravdépodobné,
ze by se kterykoliv z detektort rozsvitil 0,5 [41]. Koherence pulsi na kvantovém kanélu
mezi Alici a Bobem se pocita jako viditelnost V:

p(Dyi) — p(Duz)
p(Da1) + p(Dirz)

V= (2.5)

u ¢ehoz je p(Dysj) pravdépodobnost, ze detektor Dys; néco detekuje v case, v némz ma
svitit pouze p(Dps1). Tyto pravdépodobnosti jsou malé, prumérnd mira detekce na moni-
torovaci vétvi se rovna % wt(1 —tp)n za puls. Pokud je rychlost generovani bitu dostateéné
velk4, 1ze odhadnout miru detekce v relativné rozumném case.

Uéinnost neboli to, jak je dany protokol dobry, se ¢asto uréuje na zakladé rychlosti

generovani zabezpecenych klicu Ry (angl. key rate). Pro vypoéitani této hodnoty je nutné
uvést dalsi parametry:

Rs(p) = [R+ 2pa(1 — R)]ps (2.6)

u kterych je Rs pocet bitl po proseti klice, R je pravdépodobnost, zZe Bob spravné urci stav,
viz rovnice 2.4, pg pravdépodobnost poctil tzv. dark pulsi?, typicky pg = 1072 ap, =1 — f
[41]. Dalsi dulezity parametr je kvantova bitova chybovost (angl. Quantum Bit Error Rate),
oznacovand jako @@ nebo QBER. Predpoklada se, ze Eva (dto¢nik) zna zlomek klice Ipye.
Je proto nutné jesté pomoci ruznych metod, jako je oprava chyb a amplifikace bezpec¢nosti,
zvysit droven bezpecnosti klice. Z klice se odebere urcitd ¢ast h(Q) + Ipye, priCemz h je
funkce binarni entropie [117].

Ry = Rs(p)(1 = W(Q) = I Eve) (2.7)

Nejvice Rgy zévisi na p. Alice a Bob musi tuto hodnotu zvolit tak, aby co nejvic maxi-
malizovali rychlost generovani kli¢e. Robustnost protokolu proti PNS (titok délenim poétem
fotoni) umoziuje nastavit tuto hodnotu relativné vysoko (obvykle 0,5) [117].

Shrnuti protokolu
Shrnuti COW protokolu a jeho fungovani:

1. Alice posila nékolikrat sekvenci pulst reprezentujicich hodnoty bitt 0 a 1, obé s prav-
dépodobnosti % Néavnadové pulsy s pravdépodobnosti f.

2. Bob na konci vymény odhali pozice bitti, které zachytil na datové lince, a ustanovi
z nich hruby kli¢. Zaroven sdéli ¢asy, ve kterych zachytil pulsy na detektoru DM2.

3. Alice fekne, které pulsy byly ndvnadové a které si ma odstranit z hrubého klice (proseti
klice).

2Dark puls (angl. dark count) — kdy# detektor detekuje piichozi puls bez jakéhokoliv zdroje svétla. Casto
tepelného puvodu [85].
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4. Alice zanalyzuje detekce na DM2 a odhadne naruseni koherence pomoci viditelnosti
Vi_o a Vy, které souvisi s bitovou sekvenci ,,1-0“ a sekvenci navnad. Na zdkladé vidi-
telnosti odhadne miru informaci, které Eva mohla ziskat.

5. Pokud Eva nemad dostatek informaci o klici, Alice i Bob nad prosetym klicem provedou
napravu chyb a amplifikaci bezpecnosti. Ustanovi tak bezpecény kli¢ mezi sebou.

2.4.5 TUtoky a zranitelnosti COW protokolu

Bezpecnost protokolu je velice dilezita. Jak jiz bylo uvedeno v tivodu této sekce 2.4, obecny
diukaz pro COW protokol neexistuje [116]. Soucasné dukazy potvrzujici bezpeénost QKD
protokolu v kvantové kryptografii funguji pouze v pripadé, ze mame protokol, ktery je zalo-
zen na posilani fotoni po jednom. U COW protokolu se pouzivaji pulsy s urc¢itym obsahem
fotonti. Bezpecnost se tedy dokazuje/predpoklada pouze vici uréitym typtum dtokua [116].

V casti nize je predstaveno nékolik zndmych ttokd na COW protokol. U téchto ttoki
predpokladame, ze Eva ma dokonalé vybaveni, které nemusi byt z technologickych duvodu
v soucasné dobé k dispozici (ale mohlo by byt za nékolik let). Nutno také dodat, ze rada
téchto utoku je pouze v teoretické a experimentalni fazi.

I-R utok

Anglicky Intercept-Resend je typ utoku, ktery je nejziejméjsi a pro COW protokol neprove-
ditelny. Eva detekuje puls letici k Bobovi s pravdépodobnosti ut. V takovém ptipadé puls
zméri a pripravi novy, ktery zasle Bobovi v souladu s time-bin kédovanim. Koherence pulst
je ovSem narusena, a Eva tak bude odhalena na monitorovacim kanalu Boba. Mnozstvi
informaci, které by Eva mohla ziskat, se rovna [41, 116]:

14 e M

Tgve(p) = (1 =V) 9e—Ht

(2.8)

PNS 1tok

Utok délenim poétu fotontt (angl. Photon Number Splitting Attack) je typ ttoku, ktery
vyuziva nedokonalosti fotonovych laseru [38]. Divod vzniku COW protokolu je fakt, ze Alice
neni schopna vysilat fotony po jednom, nebo pouze velice obtizné a na kratkou vzdalenost.
Proto se informace koéduji do slabé koherentnich pulsi. Ty ovSem mohou obsahovat vice
jak jeden foton [38].

Princip je zobrazen na obrazku 2.10. Eva neboli ttoc¢nik zde odposlouchava na obou
kanélech. Na kvantovém kanédlu Eva méti pocet fotont v kvantovém pulsu (pro kazdy puls).
Pokud je pocet fotontl vyssi nebo roven 2, Eva si ulozi jeden foton do kvantové paméti’.
Zbytek Eva preposilda dale Bobovi [128, 38]. Pokud je v daném pulsu pouze jeden foton,
Eva ho zahodi a Bob jej nikdy nedostane. Tady se vyuziva fakt, ze dany kvantovy kanal je
ztratovy, a tudiz se muze stat, ze nékteré pulsy nedorazi. Eva tak zlistane nedetekovana.
Jakmile si poté mezi sebou budou Alice s Bobem predavat informace o kli¢i na klasickém
kanalu, Eva bude odposlouchévat a kli¢ si odvodi na zakladé méreni fotond v kvantové
paméti [57, 128, 38].

Takovému typu ttoku jde vsak velice snadno zabranit. K tomuto tc¢elu slouzi navnadové
stavy, které Alice vysila. Pulsy se posilaji s vétsim fotonovym ¢islem p nez klasické datové

3V soucasnosti jsme schopni vytvofit kvantovou pamét, kterd udrzf informaci pouze 20 milisekund [83].
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pulsy. Eva neni schopna rozeznat, jestli se jednda o navnadovy puls nebo datovy, a tu-
diz kontroluje vSechny. Pokud by kanal Eva neodposlouchéavala, potom ztrata datovych
i ndvnadovych pulsi bude zhruba stejna. Pii odposlechu bude ale ztrata datovych bit
daleko vétsi, nebot bude Eva zahazovat pulsy s jednim fotonem [57, 128]. Cilem je tedy mit
fotonové ¢islo p co nejmensi pro datové pulsy. OvSsem mald hodnota také znamena vétsi
ztratu pulst na kanalu, a tudiz Bob nedostane zadnou informaci. Rychlost generovani kli¢t
tedy znacné klesa [38].

Navnadové pulsy jsou Castym zptisobem ochrany proti PNS utoku i u ostatnich protokolt
kvantové distribuce klic¢u.

BS tutok

Beam splitting utok je velice podobny PNS ttoku. Eva mé na kvantovém kandlu nastaven
deéli¢ svazku (beam splitter). Opét se vyuziva ztratovosti kvantového kanalu mezi Alici a Bo-
bem, kterd je charakterizovana parametrem t. Eva simuluje ztratovou linku tim, ze odebere
(1 —t) signalu pomoci déli¢e svazki a zbylou ocekdvanou ¢ast t zasle po bezztratové lince
smérem k Bobovi (Eva ma k dispozici bezztratovy kandl). Svoji ¢ast si opét ponechd bud
v kvantové paméti, nebo se ji rozhodne hned zmérit [41, 116]. Vzhledem k tomu, ze déli¢
svazki je ekvivalentni ke ztraté kanalu, je tento typ utoku vzdy proveditelny. Je nemozné
ho detekovat na monitorovaci lince u Boba. I presto, ze se tomuto tutoku neda zabranit,
mnozstvi informaci, které Eva takto ziska, neni ptilis velké a béhem faze amplifikace bez-
pecnosti klice se eliminuje mnozstvi informaci, které méa Eva k dispozici[116]. Tento titok se
nepovazuje za prilis silny, ale nastavuje horni hranici, s jakou je mozné generovat bezpecné
klice (secret key rate). Mnozstvi informaci, které Eva ziskd, se rovnéd Ig,. = pu(1—t). Tento
typ utoku se fadi do t¥idy tzv. ttoku nulové chyby (angl. Zero-Error Attack), u nichz se
predpokladd, ze utok neovlivni QBER ani viditelnost V' [41, 116, 13, 14].

Datovy kanal

. <€ >
Alice Bob

o f—
°/

Kvantovy kanal

Ev QND < L 7
oa-\ % %} Déli¢
| l l fotonu

Obrézek 2.10: Utok délenim poétt fotont
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USD duatok

Pro pochopeni tohoto ttoku je nutné si uvédomit nékolik véci ohledné COW protokolu.
Prvni fakt je, ze koherence mezi pulsy se kontroluje pouze mezi neprazdnymi sousednimi
pulsy. Tedy mezi prazdnymi (vakuovymi) pulsy se koherence nekontroluje. Pokud Eva po-
znd, ktery puls je prazdny, dokaze provést itok v misté tohoto prazdného pulsu, ¢imz sice
narusi koherenci, ale nebude odhalena [17]. Obecnéji Fe¢eno, Eva se muze pokusit rozeznat
sekvenci n pulsi, které zacinaji a konci prazdnym pulsem. Pokud se ji to povede, muze
preposlat tuto n sekvenci tak, aby nedoslo k naruseni koherence. Druhym faktem je, ze
jednotlivé stavy, které Alice posild, jsou vzajemné linedrné nezavislé [17, 13, 120].

Utok je zalozen na tzv. jednoznaéném rozliseni stavii (angl. Unambiguous State Discri-
mination), u nichz chceme zjistit stav, v jakém byl systém pfipraven, aniz bychom zanesli
chybu. Predpokladdame, Zze mnozina vsech moznych stavi je znama a nachazi se v Hilber-
tové prostoru® H. Jednoznac¢né rozligeni jakéhokoliv stavu [¢) je mozné pouze, pokud je
tento stav linearné nezavisly na dalsich stavech v mnoziné stavu [17]. Obvykle se mluvi
o rozpoznani vsech stavi, nicméné ndm staci identifikovat pouze jeden stav |1) z mnoziny.
Mohou nastat dva vysledky, bud se nam povede stav Gispésné identifikovat, nebo je vysledek
nejasny. Zvolime jeden stav |¢), ktery je ortogondlni ke vSem ostatnim kromé stavu [¢)).
Provedeme von Neumanovo méreni nad mnozinou {P. = |¢)(¢|, P, =1 — P.}. Vysledkem
je L, pokud stav nebyl |¢). Pokud je vysledkem ¢, potom byl stav urcité |¢). Tento vysledek
nastane s pravdépodobnosti p. = |(1|¢)|? [17, 13, 120].

Eva v tomto pripadé chce rozeznat konecnou sekvenci pulst od ostatnich. Vybrana sek-
vence musi byt takové, ze prvni a posledni puls je vakuovy. Pokud je vysledek rozpoznani
jednoznac¢ny (dspésny), Eva dokéze pripravit stejnou sekvenci a poslat ji Bobovi. Pokud je
vysledek nejasny, mize Eva celou sekvenci zahodit (jsou mozné i jiné strategie, ty ale zane-
dbédme). Takovy ttok zanechd QBER = 0 a V = 1, jelikoz Bob obdrzi pouze pulsy, které
se Evé podafilo identifikovat a u kterych se ji povedlo vytvorit stejnou sekvenci pulsu [17].
Diky prazdnym pulsim nedojde k naruseni koherence, a Bob tedy neodhali pritomnost
Evy. Nicméné i timto zptsobem Eva zavede urcitou chybu, jelikoz je vysledek méfeni pouze
pravdépodobnostni, statistické méreni u Boba se také pozméni.

Utok se sklada ze tif &asti:

Eva zauto¢i na sekvenci t¥{ pulsi (titok oznac¢me jako USD3) |0u0) a pokusi se ji jednoznaéné
rozlisit od vSech ostatnich sekvenci o tfech pulsech:

1004}, [Opze), [10O0), [OpO), |ppa0), [popepe) (2.9)

Vsimnéme si, Ze sekvence |000) Alice neprodukuje. Navic |00) a |00u) znamenaji, Ze sepa-
race bitidl je mezi dvéma prazdnymi pulsy. Pokud Eva zné dvojice pulst, které spolu souvisi,
staci ji je pouze jednoznaéné rozpoznat mezi [0u0) a 5 dalsimi stavy. Kdyz se rozeznéni
povede, Eva zasle sekvenci Bobovi, pokud ne, neposle nic [17, 120]. Nevyhodou ttoku je, ze
Eva nic neposilé, pokud Alice poslala dva neprazdné pulsy. V pripadé, ze Eva takto toci
pravidelné, Alice i Bob si vSimnou, Ze zddné ndvnadové pulsy nebyly zjistény a Ze nemaji
ani dostatek dat k vypoctu viditelnosti.

Eva zaitoci na sekvenci ¢tyt pulsi (ttok ozna¢me jako USD4a) |Op : p0) a pokusi se
ji jednoznacné rozlisit od vsSech ostatnich sekvenci o ¢tyrech pulsech. Dvojtecka v zdpisu
zmézoriiuje separaci bitti v sekvenci. Utok je stejny jako v piipadé USD3 a nezanasi zddnou

4Hilberttv prostor je vektorovy prostor, ve kterém je mozné méfit tihly a velikosti vektori a konstruovat
ortogondlni projekce vektord na podprostory [42].
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chybu. Na rozdil od USD3, jsou tentokrat Bob s Alici schopni vypocitat viditelnost. Ale
pouze z bitovych sekvenci ,,1 - 0“, ndvnadové bity opét chybi.

Eva zattodi na sekvenci ¢tyf pulst (ttok oznacme jako USD4b) |0 : pu : 0) a pokusi
se ji jednoznacné rozlisit od vSech ostatnich sekvenci o ¢tyfech pulsech [17, 120]. Zptsob
provedeni ttoku je stejny jako v predchozich pripadech. Timto ttokem Eva nezjisti zddnou
cast klice, ale dojde k preposilani navnadovych sekvenci bit.

Eva poté kombinuje jednotlivé moznosti mezi sebou tak, aby detekce na jednotlivych
detektorech a statistické meéreni nevyvolavalo neocekavané chovani a Eva zistala v uta-
jeni. Provadi atok USD3 s pravdépodobnosti ¢q;, USD4a s pravdépodobnosti ¢o a USD4b
s pravdépodobnosti gs:

o+ateta=1 (2.10)

pricemz qq je pravdépodobnost, ze Eva pouze preposle pulsy po bezztratovém kanalu. Eva
miize stfidat tyto ttoky dle libosti, ale nesmi tak ¢init prilis casto, jinak by zanesla chybu.
Ackoliv se zd4, Ze tento utok je kriticky pro COW protokol, realita neni tak vazna. Je
uspésnéjsi nez BS utok, pokud je vzdalenost mezi Bobem a Alici vice jak 100 km, coz je
v soucasnosti limit pro COW protokol [40]. I pfesto, Ze by Eva dokézala spravné simulovat
miru detekci jednotlivych detektori, se stale da statisticky zjistit, ze veskeré navnadové
pulsy prisly ve formeé |0 : pp : 0) [17, 13, 120]. Déle je mozné potlacit tento itok zavedenim
dalsi ndvnadové sekvence skladajici se ze dvou prazdnych pulst. USD ttok se fadi také do
tiidy tzv. utoka nulové chyby [17].

Pro tento typ USD 1utoku vznikaji i rizné modifikace a vylepseni, vice o nich je mozné
nalézt zde [120, 58].

Shrnuti Gttokt na COW protokol

Nékteré utoky jako naptiklad I-R a PNS nejsou prilis velkou hrozbou pro COW protokol,
ale naopak BS a USD tutoky sice nemusi nutné znamenat, ze protokol neni bezpecny, ale
dokazuji, ze protokol obsahuje jisté chyby a zranitelnosti, kterych lze potencidlné zneuzit.
Krom vyse jmenovanych existuje i fada dalsich, které v této praci nejsou blize popsany.
Jmenovité napiiklad dtok na dva pulsy (angl. Two-Pulse Attack) [14] nebo ttok pfekrytim
s ndhodnou sekvenci [115].

Zajimavym poznatkem je fakt, ze tfida ttoku zpisobujici nulovou chybu (BS a USD
utoky) ukézala, ze bezpefnost protokolu nemuze byt zavisla pouze na testovani koherence
mezi plnymi pulsy. Musi zahrnout bud dalsi navnadové stavy, nebo u Boba umoznit testo-
vani koherence i mezi pulsy, které spolu nutné nesousedi. Dalsi variantou je testovat vice
statistickych idaji a hledat v nich odchylky a nesrovnatelnosti.

Problém bezpecénosti COW protokolu je stale soucasti mnoha vyzkumi, u nichz vznikaji
ruznéa vylepseni a modifikace, kterd zajistuji vétsi miru bezpec¢nosti protokolu. Jednim z nich
je napf. ¢lanek [60], ve kterém se pouzivaji dva vakuované pulsy a jeden plny puls pro
zakodovani bitové informace.
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Kapitola 3

Topologie kvantovych siti

Uvod kapitoly se zaméFuje na podrobnéjsi popis typického zapojeni siti, ve kterych je umis-
tén kvantovy systém (QKD) pro distribuci kvantové zabezpecenych kli¢u. Jaké jsou ruzné
varianty topologii a jejich vyuziti, véetné bezdratového kvantového kanalu, ktery pouziva
laserové prenosy se satelitem. Jsou zde zminéné riazné druhy zaiizeni, které se pro distribuci
kvantové zabezpecenych kli¢ch pouzivaji. Piikladem skute¢né topologie slouzilo pracovisté
na univerzité VUT v Brné, které je v této kapitole také popsano. Vycet topologii neni
seznam vsech moznych feseni, které maji bezprostfedni vztah k této praci.

3.1 Popis topologie

Tato sekce se soustfedi na rtzné druhy topologii, které mizeme v soucasné dobé vytvorit,
prestoze nékteré jsou velice naro¢né nebo je doposud nikdo nezrealizoval. Prvné je nastinéné
z nich je realizovana pomoci optického kabelového propojeni. Existuje i fada bezdratovych
spojeni a predevsim komunikace za pouziti sateliti prindsi do kvantové distribuce kli¢t
globalni pokryti.

3.1.1 Obecné schéma

QKD systémy umoznuji distribuci a vytvareni ndhodnych bitovych retézci, které lze pova-
zovat z pohledu teoretické informatiky za bezpecné. Takto vygenerované retézce lze poté
pouzit jako klice pro klasickou symetrickou kryptografii vyuzivajici napt. AES, OPT (One
Time Pad) nebo HMAC [84]. Bezpecnost je zalozena na zdkonech kvantové fyziky, proto
je spravné zapojeni QKD systému dtilezité. Standard, jak by sit méla vypadat, ovSem neni
k dispozici. Nicméné existuje jiz fada referen¢nich modelii. Na obrazku nize 3.1 je mozné
vidét piiklad zdkladniho schématu, reprezentujiciho jednoduché Point-to-Point (P2P) za-
pojeni mezi dvéma QKD uzly.

QKD vrstva

Zakladnimi elementy jsou dva QKD moduly. Ty se staraji o generovani kvantovych dat.
Zptsob, jakym to provadéji, je dan zvolenym protokolem. Jsou navzajem propojeny kvan-
tovym kandlem. Oba moduly musi byt také spojeny klasickou (nekvantovou) linkou. Ta
slouzi predevsim pro komunikaci, synchronizaci, zahajovani spojeni a vzajemnou vyménu
informaci mezi témito QKD moduly (véetné vymeény informaci o bezpecénosti klice) [84].
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Sifrovana zprava

Aplikaéni vrstva o Aplikacni vrstva
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vrstva Kli¢: 10110 Kli¢:10110
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vrstva QKD Modul Klasicky kanal QKD Modul
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Obrazek 3.1: Zakladni schéma zapojeni QKD

Bylo dokazano, ze je mozné klasicky i kvantovy kandl spojit do sdileného optického spo-
jeni a prendSet kvantové a klasické informace po jednom vldknovém spoji [20], je ovSem
nutné zavést specialni techniky na odstranéni interference. Dohromady tvori jednu spolec-
nou vrstvu nazvanou QKD vrstva (na obrazku tplné dole). Kvantovy kandl je vétsinou
realizovan pomoci optickych vlaken. Instalovani dedikovanych kabeltl pro kvantové spojeni
vsak neni vzdy mozné nebo praktické. Existuje proto i moznost prendset kvantovou infor-
maci ve volném prostoru pomoci svétla. Vice je tento zptsob popsan v sekci o bezdratovych
spojenich 3.2. Pri zavadéni novych QKD spojeni je dilezité vzit v potaz vzdalenost, ktera
je mezi dvéma body. S rostouci vzdélenosti prudce klesé rychlost generovani klicu. Az bude
vzdalenost prilis velka, bude detektor zachytavat prilis mnoho dark fotonti a nebude mozné
ustanovit kli¢ [121, 72]. Absence kvantovych opakova¢t zna¢né omezuje moznosti toho, na
jakou vzdalenost je mozné v soucasné dobé komunikovat pomoci kabelového spojeni. Vzda-
lenost bodit soucasnych komerc¢nich feseni se pohybuje okolo 100 kilometri pro optické
kabely. Objevuji se i experimentalni feSeni na dlouhé vzdalenosti c¢itajici nékolik stovek
kilometru [121, 72]. V téchto ptipadech je ale rychlost generovani kli¢a tak mald, Ze se nedd
realné pouzit.

KM a aplikaéni vrstva

QKD moduly generuji ndhodné retézce biti, které posilaji o vrstvu vyse, do tzv. manazera
kli¢a (angl. Key Management). Tato ¢dst je zodpovédnd za formétovani fetézct bitu do
podoby kli¢a a jejich nasledné uchovavani v databézi platnych klica. Ty jsou identifikovany
podle uréitého ID [121, 72]. Aplikaéni vrstva (na obrazku uplné nahote) se poté dotazuje
KM modulu, zda ji poskytne kli¢. Pokud je k dispozici volny kli¢, obé komunikacni strany se
dohodnou skrz KM vrstvu, ktery z nich chtéji pouzit. Ten nasledné bude predan aplikacéni
vrstvé. Uvnitt aplikacni vrstvy se nachézi Sifrator, ktery Sifruje zpravy pomoci daného klice
a vybraného sifrovaciho algoritmu. Zpravy se nasledné za¢nou posilat mezi obéma body
klasickym zpusobem po aplikac¢ni lince. Ta je oddélena od kvantové linky, ktera slouzi pouze
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pro tvorbu kli¢t. Jakmile je kli¢ predan aplikac¢ni vrstvé, je z KM odstranén. Obvykle se
neponechdva v databazi, ale zalezi na politice spravce kli¢u [121]. Mira, s jakou se konzumuji
klice, zavisi na mnozstvi dat nutnych zasifrovat a na typu sifrovaciho algoritmu. KM vrstva
také umoznuje provadét specifické operace nad vygenerovanymi kli¢i. Pokud by aplikace
pozadovala mensi kli¢ nez ten, ktery ma KM v databézi, mtze kli¢ rozdélit. Naopak kdyby
aplikace pozadovala vétsi délku klice, mize KM nékteré klice spojit dohromady, pokud jsou
k dispozici [84, 121, 72]. Nutno podotknout, ze nikde neni specifikovian zpusob, s jakym
mohou aplikace ke klicim pristupovat. Je proto nutné zabezpecit a povolit dotazovani se
na kli¢ pouze autorizovanym aplikacim a uzivatelam.

Podle obrazku 3.1 je patrné, ze QKD systém miize byt pouze pridanou technologii
do uz existujici infrastruktury. Obrazek pouze zobrazuje spojeni mezi dvéma body. To
neni povinnosti. Rozdilné topologie jsou také podporovany, jmenovité napt. kruhové nebo
hvézdicové topologie [121, 72]. Pokud chceme mit vicero uzli v siti, musime zavést dalsi
vrstvu, tzv. QKDN (angl. QKD Network). Ta se nachdzi mezi aplika¢ni a KM vrstvou.

3.1.2 Sit o vicero uzlech — QKDN

Hlavnim divodem, pro¢ zavadime novou vrstvu — QKDN, je to, aby se zvysila bezpec¢nost
a aby bylo mozné komunikovat mezi dvéma uzly, které spolu nejsou primo fyzicky propojeny.
Tim se vzdalenost, na kterou mohou dva body komunikovat, zvétsi. QKDN vrstva a jeji
kontroléry zajistuji bezpecéné doruceni klict skrz davéryhodné uzly a smérovani mezi nimi.
Vrstva muze také zajistovat QoS sluzby [121].

V souvislosti s QKDN se pouziva dalsi termin — duvéryhodny QKD uzel. To znamena,
ze uzel je zabezpecen proti proniknuti a napadeni od jakékoliv neautorizované tieti strany
(a toizvendi) [84, 121]. Pokud chce bod A komunikovat s bodem C, aniz by byli pfimo spo-
jeni, musi QKDN vrstva prvné najit vhodny duvéryhodny uzel B. Poté se ustanovi rozdilné
klice K4p a Kpc, pomoci kterych komunikuje uzel B s uzly A a C. Uzel A nésledné vytvoii
kli¢ K¢, ktery zasifruje pomoci K 4p a odesle uzlu B. Pro Sifrovani se pouziva OTP. Uzel
B kli¢ desifruje a zasifruje klicem Kpc a posle uzlu C. Takto vznikne zabezpeceny kli¢ mezi
body A a C. Protoze B zn4 kli¢ komunikace K 4¢ musi byt diuvéryhodny. Nevyhodou tohoto
typu komunikace je také to, ze ji lze povazovat za sériovou. Pokud by jeden z uzli byl vice
zatizen, obecné receno by generoval klice mensi rychlosti, ¢imz by ovlivnil celé spojeni. Tento
hop-by-hop pristup, jak se ¢asto nazyva, je hojné vyuzivan napri¢ organizacemi v Evropé,
Japonsku, Ciné, Svycarsku a v dalsich zemich [72]. V Ciné existuje spojeni z Pekingu do
Sanghaje ¢itajici okolo 2 000 km, které je rozdéleno do nékolika kratkych segmentt (kazdy
méné jak 100 km) a které pouziva 32 duvéryhodnych uzli pro pfenos kvantové informace
[18].

QKDN vrstva je Casto zodpovédnd za ovladani spravece klicu (KM) a zéroven tvoii
pomyslnou demarkacni linii mezi uzivatelskou (aplikacni) a QKD vrstvou [84]. Obé vrstvy
mohou mezi sebou sdilet pouze minimum informaci. QKD vrstvy nepotrebuji védét, k cemu
jsou klice vyuzivané. Aplikacni vrstva muze pouze poklddat podminky na velikost klice.
QKDN mtze byt v topologii centralizovany, pricemz staci, aby pouze jeden tento uzel
poskytoval QKDN vrstvu. V distribuované topologii naopak musi mit kazdy uzel svoji
QKDN vrstvu.
vuje alternativu k dtévéryhodnému uzlu, u kterého je mozné stanovit spojeni mezi vicero
body bez nutnosti pritomnosti spojovaciho uzlu. Pouziti optického rozbocovace ma ale dvé
nevyhody [121]. Vzdalenost, na kterou jsou schopny uzly komunikovat, se nikterak nezvysi,
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Obréazek 3.2: Schéma QKDN sité propojujici vicero bodu

coz je hlavni diivod soucasného zapojeni siti s vicero uzly. Praktické nedokonalosti zapojeni
této soucastky cCasto spise zhorsi kvalitu kanalu, a tedy i komunikac¢ni vzdalenost. Druhd
nevyhoda spoc¢iva v nutnosti pouziti stejného komunikac¢niho protokolu mezi vSemi zicast-
nénymi stranami .

3.2 Prenos ve volném prostoru

Prenos kvantovych dat bezdratovym zpusobem (angl. oznaceni Free-Space Link) se da
rozdélit na dvé kategorie. Na prenos optikou pozemnim zplisobem a za pomoci satelitii.
Obé moznosti maji své pro i proti, nejvétsim rozdilem je nicméné vzdalenost, na jakou
spolu dokazou komunikovat. Zatimco satelitni spojeni se podafilo sestrojit az na vzdalenost
1 000 kilometri, pozemni bezdrétovy zpusob dosahuje zhruba 10 kilometra [124]. Zafizeni
pouzivand pro vysilani kvantové informace jsou casto lasery vysilajici paprsky infracerve-
ného svétla. Obé varianty jsou nicméné omezené atmosférickymi podminkami, které mohou
do zna¢né miry ovlivnit rychlost prenosu [124, 80].

3.2.1 Laserové prenosy dat

Prenosy dat za pomoci laseru jsou v experimentalnich fazich vyvoje. Nicméné vyuziti la-
sert1 pro kvantové kanaly se jevi jako nadéjna budoucnost, jelikoz umoznuji komunikaci na
dlouhé vzdalenosti. Obecné prenos dat laserem predstavuje razantni zlepseni oproti stavajici
bezdratové Wi-Fi technologii. Ta vyuziva k prenosu dat radiové frekvence, lasery naproti
tomu pouzivaji k prenosu dat modulaci svételné intenzity. Svételné viny maji daleko vyssi
frekvenci, mohou tedy prenaset vétsi objem dat vyssi rychlosti [122]. V kvétnu roku 2022
byl vypustén satelit, ktery vynesl malou krabicku TBIRD (TeraByte InfraRed Delivery) na
obéznou drahu. Tento laser byl schopen prenasSet data rychlosti 100 gigabitt za sekundu,
coz je vice nez 1 000 nasobek oproti radiofrekvenénim spojenim. NASA cili na dvojnaso-
bek této rychlosti [101]. Z pohledu bezpecnosti je laserovy prenos také krokem vpied. Data
prendsend laserem nelze zachytit tak snadno jako v pripadé radiovych vin. Jednd se totiz
o uzky paprsek svétla.

Velky problém pro laserové spojeni ovSsem predstavuji situace, kdy je svételny paprsek
narusen oblacnosti, mlhou nebo jinymi vlivy atmosféry. Oblaka dokazou svou hustotou
laserovy paprsek narusit a znic¢it prendsenou informaci. S jednim z moznych feSeni prisli
védei z Zenevské univerzity [103]. Spoéivéa ve vytvoreni diry do mraku pomoci paprsku, ktery
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zahteje okolni vzduch o 1 500 stupnt Celsia a vyprodukuje razovou vinu, ktera odstrci kapky
vody tvorici mrak do strany. Vznikla dira o velikosti nékolika centimetri staci k tomu, aby
se skrz ni prenesla data.

Je nutné také podotknout, ze zdlezi i na vlnové délce laseru. Napiiklad kratké vinové
délky (fialovd, modra barva) budou oproti infracervenému zareni daleko ¢astéji naruseny
atmosférou, zvlast pri delsi trase.

3.2.2 Prenos po zemi

Prenos po zemi je znazornén na obrazku 3.3. Na rozdil od kabelového spojeni jsou zde
kvantové optické vysilace a prijimace umisténé na strechdch budov. U klasického kanalu
v tomto pripadé nezalezi na tom, jestli bude taky bezdratovy nebo klasicky kabelovy. Tento
pristup mé nékolik nevyhod. Optické laserové spojeni zde zavisi na primé viditelnosti (angl.
line of sight), tzn. oba body na sebe musi ,vidét“ [124]. I pfesto, Ze atmosféra ma mensi
utlum signélu, pouze 0,07 dB/km ve vysce asi 2 500 m. n. m., nez opticky kabel, spo-
jeni je znacné zavislé na atmosférickych podminkach, jako je napi. tlak, obla¢nost, dést,
mlha, rizné vibrace, pomér signalu k sumu', zak¥iveni Zemé atp [124]. To omezuje efektivni
vzdalenost na necelych 10 km a pouziva se spise na komunikaci v malych lokalnich topo-
logiich. Vyhoda bezdratovych optickych zafizeni je, Ze jsou jednodusi na instalaci, jelikoz
nevyzaduji kabelovou infrastrukturu [124, 121].

Kvantovy kanal

A
\

Klasicky kanal

A
\ 4

Obrazek 3.3: Pozemni bezdratové optické spojeni

1Signal-to-noise — pomér mezi piijatym svételnym signilem a Sumem spojenym se ziskanim tohoto signélu.
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3.2.3 Prenos pomoci satelitu

V soucasné dobé je jediny zpiisob, jak zavést kvantovou komunikaci v globalnim méritku,
za pomoci vyuziti sateliti. Vzhledem k tomu, Ze vétSina signalu putuje vakuem, je ztrata
signdlu prevazné v mistech atmosféry. Nedavné uspéchy to potvrzuji, kdyz se povedlo ¢in-
skému satelitu Micius navazat kvantové spojeni mezi Rakouskem a Cinou, vzdalenost ¢itajici
zhruba 7 600 kilometra [63]. Satelity létaji ve tfech trovnich obéznych drah kolem Zemé:

o Nizka obézna drdha — nachazi se ve vysce 200-2 000 km nad Zemi. Diky nizkym
efekttim kosmického zareni se jednd o nejcastéji vyuzivané misto pro umisténi satelit,
angl. ndzev LEO (Low Earth Orbit).

e Stfedni obéznd draha — nachédzi se ve vysce 2 000-35 786 km, angl. nazev MEO
(Medium Earth Orbit).

e Vysokd obéznd draha — ve vysce 35 786 km a vice. Vyska 35 786 km se nazyva
geosynchronni draha Zemé, satelity zde maji dobu obéhu stejnou, jako je rotace Zemé
kolem své osy, angl. ndzev GSO (Geosynchronous Orbit).

Soucasné QKD satelity se pohybuji v nizké obézné draze [62]. Vyhodou je nizsi ztratovost
kvantového kanalu za cenu nutné vyssi rychlosti, kterou se musi satelit pohybovat po obézné
dréaze, a tedy i vétsi ndrocnost pro presnou koordinaci mifeni satelitu a stanice. Ve vysoké
obézné draze se nemusi satelit pohybovat tak rychle a spokojeni se stanici muze trvat delsi
dobu, na druhou stranu je zde daleko vétsi ztratovost zpusobend vzdalenosti [8].

Existuji dvé varianty, jak vyuzit satelit. Bud jako vysila¢ kvantového signalu, nebo jako
prijimac [62, 8]. Na obrazku 3.4 jsou zndzornéné tyto moznosti.

Vysilag

Downlink

PFijimaé

Upwnlink

~10 km

= ! 0o

Obréazek 3.4: Dvé moznosti, jak se bude satelit chovat. Bud jako vysilac, nebo jako pfijimac
kvantového signalu.
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Satelit jako vysila¢ (anglické oznaceni downlink) je preferovana varianta. Satelit vysila
paprsky pozemni stanici. Signal prvné prochazi vakuem. Ztratovost v této oblasti je nejvice
pri¢emz smérem z vesmiru nedojde tolik k jeho dutlumu [62, 8]. Navic je snazs$i vybudovat
kvalitnéjsi a vétsi prijimac na pozemni stanici.

Druhé varianta (angl. uplink) je satelit prijima¢. Vyhodou je to, Ze je u néj lehéi na-
smérovani paprsku smérem k satelitu ve vesmiru nez naopak. Zaroven lze obecné Fici, ze
potencialni utok, ktery cili na vysilace, je ndroénéjsi [8, 62]. Nicméné nevyhodou je daleko
vétsi ztratovost kandlu. Paprsky nejdiive musi projit atmosférou, coz klade velké néroky
na samotny pozemni vysila¢. Sitka paprski se ve vysce 500 km miize roztdhnout az do
50 metru. To je daleko vice nez v pripadé downlinku, u néhoz je sitka cca 12 m po urazeni
dvojnasobné drahy. Velky prijimac (schopny detekovat jednotlivé fotony) na strané satelitu
je prilis tézky a drahy. Navic se musi potykat s dalsimi jevy ve vesmiru. Vibrace, extrémni
rozdily teplot béhem obézné doby a velky vyskyt nespravnych méreni diky radiaci . Proto se
obecné preferuje varianta, ve které satelit obsahuje vysila¢, zatimco drahé a citlivé detektory
jsou ponechdny na Zemi [124, 8, 62]. Oproti uplink satelitu je snazsi provést potencidlni
DoS utok, u néhoz sta¢i mirit dostatecné velkym paprskem na opticky prijimac satelitu
a tim mu znemoznit validni méfeni.

Na obrazku 3.5 je zobrazen princip generovani klici mezi dvéma body. Satelit, ktery
se nachdzi v nizké obézné draze (LEO), slouzi jako duvéryhodny uzel. Vygeneruje kli¢ K,,
ktery si predd se stanici A po kvantovém kandlu. Stejnym zptisobem vytvori jiny kli¢ Kjp,
ktery zasle stanici B [62]. K tomu, aby mohl komunikovat s danou stanici, na sebe musi
stanice a satelit vzajemné vidét. Koordinace a synchronizace mezi satelitem a pozemni
stanici muze probihat po klasickém kanalu. Neni primo nutné, aby satelit vidél na obé
stanice zaroven, klice muze predat pozdéji, az satelit bude nad stanici prelétat. Také se
muze realizovat varianta, pri niz bude k dispozici vice satelitli, ty pak mohou mezi sebou
vzajemné komunikovat (duvéryhodné informace si ovsem musi predavat na kvantové lince),
a pokryt tak vétsi oblast. Jakmile spolu budou chtit stanice A a B zahajit komunikaci, satelit
vygeneruje K, = K, ® Kj, ktery vytvoii jako bitovou paritu nad K, xor K}, [62]. Vzhledem
k tomu, ze puvodni klice jsou nezavislé bezpecné Tetézce bitu, broadcast K. neprozradi
zéddnou uzite¢nou informaci potencialnimu dtoc¢nikovi. Stanice A a B jsou pak schopny samy
vypocitat kli¢ druhé strany. Znacné bezpecnostni riziko zde predstavuje fakt, ze satelit zna
veskera tajemstvi, a musi byt tedy zabezpecen proti jakémukoliv dtoku [124, 8, 62].

Alternativné jde pouzit techniku, pii které satelit posilda navzdjem proviazané fotony
obéma stanicim soucasné. Ty poté provedou ndhodné nezavislé méreni stavi fotoni a obé
ziskaji identicky kli¢. Satelit neméa zadnou informaci o tom, jaké méreni stanice provedly ¢i
do jakych stavi fotony zkolabovaly, a tudiz jakykoliv iitok na satelit neposkytne ttocnikovi
zadnou informaci. Toto funguje ale pouze za predpokladu, ze satelit ,vidi“ obé stanice
soucasné. Anglicky se tento zpusob nazyvd MDI-QKD (measurement-device-independent),
jedné se prakticky o ekvivalent protokolu E91 zminéného dfive 2.3.1. Tato metoda je vSak
pomérné prakticky ndroénd na zprovoznéni [16, 124, 8].

Zatizeni operujici ve vesmiru predstavuji fadu vyzev, se kterymi je tireba se vypora-
dat. Velikost, vaha, zdroje elektrické energie, resp. spotfeba samotného zafizeni, radiace
a vesmirné zafeni kladou néroky na samotny satelit. Déale presna koordinace satelitu s po-
zemni stanici a trasovani kladou velké naroky na vyrobce téchto systému [124]. Nicméné
pro globalni kvantové spojeni predstavuji satelity zainou a nadéjnou budoucnost.
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Obréazek 3.5: Proces generovani kli¢ mezi dvéma misty za pomoci satelitu

3.2.4 Klasifikace oblak

Zékladni klasifikace mrakt je zalozena na jejich tvarech, tzv. morfologické klasifikaci. Ta
vychézi z Mezindarodniho atlasu oblakil, ktery vydava Svétovad meteorologickd organizace
(WMO) [51]. Pro potfeby simulace jsem vychazel z klasifikace na zdkladé vysky, ve které
se typy mrakl vyskytuji:

o Nizka oblaka — vyskytuji se ve vysce do 2 000 metru nad povrchem Zemé. Mraky, které

se tvori v této vysce, jsou obvykle vétsi nez ve vyssich vyskach a maji vétsi hustotu.
Prikladem mraku v této vysce jsou Stratocumulus, Stratus a Cumulus. Cumulus ma
kaderavy tvar a obvykle neni zdrojem srizek, ale muze se dale vyvinout v oblaka
se srazkovym a bourkovym potencidlem. Stratus je velice podobny mlze, ze které
nejcastéji vznika. Vyskytuje se v nejnizsich vyskach. Stratocumulus je schopen se
rozpinat také vertikdlné a nékdy muze zatahovat celou oblohu.

Stredni oblaka — vyskytuji se ve vysce od 2 000 do 7 000 metra. Prikladem oblak
stredniho patra je Altostratus a Altocumulus. Altostratus je slozen z vodnich kapek
a ledovych krystalkt. M4 sedavou ¢i namodralou barvu. Horizontdlné pokryva stovky
az tisice kilometru. Vertikalné ovSem neni prilis velky (nékolik stovek metri, jsou skrz
néj tedy misty vidét obrysy Slunce). Altocumulus je skupina mensich oblak, které jsou
navzajem oddélené bezobla¢nymi pasy. Tvoti je drobné kapky vody.
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e Vysokd oblaka — tvori se ve vySce 5 az 13 km nad povrchem Zemé. Zastupci této
vrstvy jsou Cirrus, Cirrocumulus a Cirrostratus. Cirrus vznika za nizkych teplot (-40
az -50°C), slozen vyhradné z ledovych krystalki. Tato oblaka vypadaji jako jasné bila
vlakna, Slunce i Mésic skrz né snadno prosvita. Podobné jsou charakterizovana zbyla
oblaka v této vysce, tedy Ze jsou tenkd, prisvitnd a slozend z ledovych krystali.

Vyska je urcena pro stfedni klimatické pasmo, pro oblasti rovniku jsou oblaka situovana
vyse, zatimco v polarnich oblastech nize. Krom jmenovanych oblak existuji i tzv. vertikalné
mohutnd oblaka, kterd presahuji jednotlivé vrstvy. Napr. Nimbostratus a Cumulonimbus
[51]. Vertikdlni velikost téchto mrakt je az nékolik kilometri, a kdyz se vytvori, témét vzdy
jsou zdrojem destl a bourek. Vzhledem k jejich mohutnosti jimi slunce neprosvita, a tedy
ani laserové paprsky jimi neprojdou.

3.3 Popis existujici topologie

V této sekci je blize priblizen kvantovy systém, ktery se nachazi na univerzité VUT v Brné.
Do detailu je zde znézornéno schéma vcéetné pouzité technologie. Pro systém kvantové
kryptografie je pouzit Clavis® od §vycarské firmy IDQ. Déle jsou zde kratce zminéna dalsi
zalizeni této firmy, kterd vyrabi rtizné platformy kvantové komunikace.

3.3.1 Zarizeni firmy IDQ

Clavis® je navrZen a uréen prevazné pro akademické a laboratornf prostiedi [21]. Zafizent
je postaveno tak, aby uzivatel mohl konfigurovat rtizné parametry a snadno vycist ruzné
statistiky. A to bud automatizované, nebo manualné [21, 57]. Mimo toto konkrétni zari-
zeni firma nabizi i dalsi. Lze je rozdélit na QKD zarizeni a na Sifratory, které za pomoci
vygenerovaného klice zajistuji zabezpecenou komunikaci po klasickém kandle.

QKD systémy

e Clavis XG QKD — zafizeni urcené pro podnikové, vladni sité a rozsahlejsi topologie.
Nabizi{ vysokou rychlost generovani kli¢u (az 100 kbit/s). Je zaméfeno na pouziti
v kritické infrastruktufe a financ¢nictvi.

e Clavis®® — modularni zaifzeni vhodné pro testovani riiznych konfiguraci sité. Dosah
kvantového spoje u tohoto stroje je 70 km. Volitelné do néj mize byt integrovan
korejsky LEA sifrator. Pouziva BB84 jako QKD protokol.

o Cerberis XG QKD/Cerberis® — umoziiuje zapojeni slozitéjsich topologii, jako je napf.
hvézdicové, kruhové a smisené propojeni. Pouziva se pro data centra a v systémech
odolnych proti vypadku nékterych uzli. Obsahuje také QNC (Quantum Node Cont-
roller), ktery usnadnuje distribuci kli¢t mezi QKD uzly a dobfe funguje jako duvéry-
hodny uzel pro delsi spojeni.

Sifratory

e Centauris CV1000 — virtudlni sifrator bézici na Linuxu. Flexibilni, snadné integrova-
telnd varianta. Podporuje vicevrstvou komunikaci a rychlost Sifrovani je 5 Gbs.
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e Centauris CN9000 — Zvlada vytvaret klice jak ve dvou uzlovych sitich, tak pro vi-
cebodové sité a plné propojené sité. Vyuziva 256bitovy AES pro Sifrovani a FPGA
karty pro real-time zpracovani velkého mnozstvi dat (az 100 Gbs).

QKD Systém Clavis?

Cely Clavis® systém se sklada ze dvou modulil, jeden je znazornén na obrazku 3.6. Vysilac
(Alice) kvantovych dat a pfijimac¢ (Bob). Protokol kvantové komunikace je zalozen na kohe-
rentnim jednosmérném protokolu — COW, ten je blize popsdn ve druhé kapitole 2.4.4. Alice
i Bob jsou propojeni kvantovym i servisnim kanidlem? pomoci optickych kabelt, které jsou
zakon¢ené LC/UPC konektory. Bezpecnd vymeéna klicti je mozné pouze, pokud je ttlum
na kvantovém kanale 12 az 18 dB [21]. Clavis® také obsahuje integrovaného spravee kli¢t
(KM), ktery vyfizuje pozadavky na kli¢ od externich Sifratora. Ten neni souc¢asti. Nutno
podotknout, ze generovani kli¢a je jednosmérné, tedy pouze Alice méd zabudovany vysilac¢
a na strané Boba je prijimac.

Pro predani klice mezi KM a Sifratorem slouzi bezpecné rozhrani ETSI API, na kterém
lze komunikovat [92]. Obé zarizeni musi byt v zabezpefené oblasti, aby nebyla narusena
bezpecnost systému. Tento protokol standardizuje rozhrani na zarizenich pro QKD a sifra-
tory od jinych vyrobct. Je zaloZen na principu REST API, u kterého komunikace probiha
pomoci HTTPS [57, 92].

Na obrazku niZe 3.7 je zndzornéné fungovani COW protokolu u Clavis® QDK. Alice
generuje spojité vlny o stejné amplitudé a frekvenci pomoci CW laseru (angl. Continuous
Wave). Svételné paprsky jsou ndsledné modulovany tak, aby tvorily koherentni optické pulsy
reprezentujici bit 0, bit 1 nebo ndvnadovy bit (dva plné pulsy). Bit je reprezentovan dvojici
pulsti, u nichz je opticka energie fotonu obsazena bud v prvnim, nebo ve druhém pulsu.
Déle pulsy putuji do optického atenudtoru, ktery slouzi ke snizovani utlumu [79].

Na strané piijemce (Boba) pak prijatd data jdou bud do vétve D g, ve které se z prijatych
fotond generuje kli¢, nebo do vétve Djs, v niz se nachazi interferometr a monitoruje se, zda
generovani klice neodposlouchava itocnik (Eva).

Poté, co se vyméni dostatecny pocet bitd, musi dojit jesté k tzv. zpracovani neboli
destilaci klice. Cilem této ¢innosti je opravit chyby, které se mohly objevit béhem prenaseni
klice, a omezit pocet informaci (bitfl), které by potencidlni titoénik mohl znat. U Clavis®
je tato c¢innost plné automaticky implementovana. Destilace klice probihd po verejném
zabezpeceném kanale, na kterém se obé strany musi navzajem autentizovat. Destilace klice
se sklad4d z nékolika kroku [57, 21, 3]:

2Servisnim kandlem se rozumi ,nekvantovy“ kandl, ktery slouzi pouze k synchronizaci obou zafizeni.
Sifrovand komunikace mezi obéma body probiha na jiném kandle.

Obrézek 3.6: Clavis®
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Obrézek 3.7: Fungovani COW protokolu uvniti Clavis?

Proseti klice — odstranéni bita, které nelze pouzit do klice, napr. navnadové bity.
Jedna se o prvni filtraci hrubého klice. V této fazi také dojde ke spocitani chybovosti
béhem prenosu — QBER. Ta muze byt zpisobena ztratovosti kvantového kanalu,
nedokonalostmi detektorti apod. Chybovost mtze byt zpisobena také Evou, kterd
kvantovy kandl odposlouchava. Je tak nutno statisticky odvodit mnozstvi informaci,
které ma Eva k dispozici Igy.. Vétsinou se toleruje QBER do cca 11 %. Pokud by
byla chybovost vétsi, Alice a Bob prerusi komunikaci a kli¢ zahodi.

Schvéleni klice — dochéazi k napravé biti neboli korekci chyb. K tomu se pouziva LDPC
(nizkohustotni kéd s kontrolou parity) algoritmus. Sice Eva nemize narusit tento
proces, teoreticky ale miuze odposlouchavat. Naroste tak mnozstvi informaci, které
zné o |M]|, tedy o pocet paritnich biti zvefejnénych béhem kontroly — Iz, + |M].

Amplifikace bezpec¢nosti — za pouziti Wegman-Carter univerzalniho hasovani se redu-
kuje mnozstvi informaci, které ma Eva k dispozici. Nevyhodou této faze je, ze dojde
k redukei velikosti kli¢e. Cim vic mé Eva informaci, tim je nutnd vétsi komprese,
a tedy mensi velikost klice. Celkova velikost zabezpeceného klice, ktery je mozné po-
uzit, se rovnd I — I g, + |M|. Cilem hasovaci funkce je, aby kazdy bit vystupu zévisel
na co mozna nejvice vstupnich bitech. Tedy aby v pripadé, ze Eva zné bit x1, nebyla
nikterak schopna odvodit bit xzs.

Autentizace — Alice i Bob se navzdjem autentizuji za pouziti OTP. Cilem je zabra-
nit Man-in-the-middle ttoku. Autentizace probihd za pomoci predsdileného klice na
klasickém kanalu. Kli¢ se pouzije pouze pro prvotni data, poté se uz pouzivaji ¢asti
vyprodukovaného Kklice.

Poté, co je kli¢ ustanoven a ulozen, muze byt zpfistupnén skrz manazera klica (KM).

3.3.2 Generator nahodnych cisel

Pro spravné generovani nahodné posloupnosti, kterd bude vyuzita jako zaklad pro budouci
kli¢, je dulezité, aby tato posloupnost byla ndhodna. Je tedy nutné mit k dispozici opravdovy
(true) generdtor ndhodnych ¢isel (RNG). Pseudondhodné generatory jsou v kryptografii
naprosto nepftijatelné. RNG pouzité v zarizenich QKD mohou byt zalozené na principech
kvantové fyziky, kterd zarucuje spolehlivou ndhodnost. Jedna z moznosti je zobrazena na
nasledujicim obrazku. Vyuziva déli¢ svazki, na ktery se stiili castice svétla. Je postaven
tak, ze z 50 % se foton odrazi k detektoru 1 a z 50 % projde skrz k detektoru 2. Podle toho,
ktery detektor zachyti foton, se generuje ¢islo 1 nebo 0 [91]. Tento princip je znazornén
na obrazku 3.8. Existuje také varianta, kterd pouziva obrazovy snima¢ CMOS (zalozeny

32



na unipoldrnich tranzistorech). Zdroj svétla LED je ovlivnén kvantovym Sumem a vysild
nahodny pocet fotoni na snimac¢. Podle toho, kolik jich snima¢ zachyti, je ustanovena
nahodné sekvence cisel. Tento generator je patentovan firmou IDQ a nachazi se v jejich
Quantis QRNG ¢ipech [90]. Mohou byt pouzity v ruznych zafizenich od mobilt, IoT az po
naroc¢nd bezpecnostni zarizeni. Podle pouziti maji také jinou rychlost generovani entropie
(ndhodnosti). V soucasnosti se tyto hodnoty pohybuji od 250 Kbps az po 20 Mbps. Zaroven
generator prubézné testuje, zda jsou vSechny soucastky funkeni.

1Q—> 0110010
Déli¢ svazk A

@)

Zdroj fotona

Obrézek 3.8: Kvantovy generator ndhodnych ¢isel (QRNG)

3.3.3 Schéma topologie

Schéma topologie, které se vyuziva mezi fakultami informacnich technologii a elektrotech-
niky VUT v Brné, je znazornéno na nasledujicim obrazku 3.9. Aby bylo mozné QKD modul
konfigurovat a monitorovat, obsahuje rozhrani QNC Web Api. S timto rozhranim komuni-
kuje server s Linuxovou distribuci Ubuntu, ktery ke komunikaci vyuziva QNET Web Api.Nad
timto rozhranim se pouzivd QMS (angl. Quantum Management System) [92, 99, 52, 93].
Jedn4 se o grafickou aplikaci, skrz kterou lze ovladat systém spravy klica (KMS). QNET
CLI slouzi k ovladani moduli skrz prikazovou fadku. Tento software 1ze nainstalovat za po-
uziti Docker Enginu, jenz dokaze virtualizovat OS v podobé kontejnert. Déle se na serveru
pouziva dvojice skriptil, ktera se stard o alternativni monitorovani skrz protokol SNMP?.
Jeden pro import a druhy pro export statistik z QKD moduli. Pro zobrazeni a zpracova-
vani dat slouzi druhy server s nainstalovanym systémem CentOS. Data si stahuje z prvniho
serveru a uklada do InfluxDB databaze. InfluxDB je obecné open-source databédze a slouzi
k ukladani ¢asovych tidaju. Je uzitecna pro monitorovani, sbirani dat ze senzori a analyzu
dat v redlném case. Z InfluxDB se poté data nacitaji do Grafany, kterd umozinuje vytvatet
z dat grafy a ritizné statistiky. Oba servery se nachazi v siti Cryptolab, kterd je schovana
uvnitt sité VUT. Pro pristup mimo VUT sit je nutné pouzit zabezpecené VPN spojeni.
Konzumenti kli¢cu komunikuji za pomoci rozhrani ETSI API [92, 57, 99, 52, 93]. Schéma
obsahuje také tto¢nika (Evu), vice o ni bude zminéno v pozdéjsi sekei 7.3.

3SNMP protokol se hojné pouzivé pro sbér dat pro potieby sité, jejtho monitorovani a spravy. Pracuje
nad UDP.
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Obrazek 3.9: Schéma topologie na univerzité VUT v Brné
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Kapitola 4

Kryptografické algoritmy

Tato kapitola se zaméruje na kryptografii, kterd se pouziva pro Sifrovani dat na internetu.
Na zacatku jsou zminény problémy a vyzvy, jez jsou spjaty se soucasnou kryptografii. Dale
jsou popsany dva typy kryptografickych algoritmi: asymetrické a symetrické Sifry. Vétsi
prostor je vénovan symetrické kryptografii z diivodu mensi energetické spotreby danych
algoritmti a propojeni s QKD systémy. Seznam popsanych algoritmt neni vyc¢tem vsech
existujicich. Vybér je zvolen tak, aby obsahl zdstupce ruznych tfid. V praci jsou zminéni
zastupci blokovych ¢i proudovych Sifer, light-weight Sifer pro energeticky naroc¢na zarizeni
a post-kvantové sifry.

4.1 Problémy kryptografie

Algoritmt, které se pouzivaji pro zasifrovani zprav prenasenych po siti, existuje velké mnoz-
stvi. Kazdy z nich nabizi jiné vlastnosti a mé rozdilné vyuziti. Zakladni déleni, které se
pouziva, je asymetrickd a symetrickd kryptografie [28]. Jak je vice rozvedeno v ¢asti 4.4,
s prichodem dostatecné vykonnych kvantovych pocitact nejvice utrpi algoritmy asymetrické
kryptografie. Dalsi nevyhodou asymetrické kryptografie je jeji relativné velka vypocetni na-
ro¢nost. Pro bézné domaci pocitace to neni problém. Existuje ale mnoho zafizeni, u nichz
vykon neni velky a jsou c¢asto limitovana zdrojem elektrické energie. Jsou to naptiklad bez-
dratova sftova zafizeni, rtizna IoT' zaifzen{ a vestavéné (embedded) systémy [28]. S &ém
dal vétsim nasazenim 5G siti, které umozni vétsi kanaly (vétsi rychlost prenosu dat), nizsi
vétsi mnozstvi IoT zafizeni, senzori a inteligentnich zafizeni. Jejich vyuziti je takika vsude
od prumyslu, zdravotnictvi, automobilismu, aZ po systémy pro chytrd mésta a domacnosti
Napaéjeni raznych bezdratovych a na dalku ovladanych systému stéle zustava problém. Vy-
ména bateril pro bezdratovy senzor muze byt naro¢ny a drahy proces. Vznikd tak rada
projekti a vyzkumt, které se zaméiuji na bezdratové nabijeni (WPT — Wireless Power
Transfer) [87]. Ta se snazi tato zafizeni dobijet pomoci harvestovani energie z okoli, pri-
¢emz je zafizeni schopno se dobijet radiofrekvenénim signdlem pomoci dedikované dobijeci
stanice. Symetrickd kryptografie je z pohledu spotieby energie i délky klice pro tato zarizeni
efektivni a vhodnda. Problém symetrické kryptografie spociva v podobé bezpecné vymeény
kli¢t, u niz obé zafizeni musi mit ten stejny identicky kli¢ [28]. Tento problém mohou po-
moci vyresit kvantové QKD systémy pro generovani klici, u kterych je bezpecénost predani
kli¢a zalozena na fyzikalnich zakonech.

'Nékdy téz oznacované jako WSN (Wireless Sensor Network) sfté.
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4.2 Asymetricka kryptografie

Asymetrické Sifry jsou zaloZeny na matematickych problémech, které lze snadno vyfesit
v jednom sméru, ale v druhém uz nikoliv, resp. jedna se o vypocetné naroc¢nou operaci
a pro velkd ¢isla je prakticky nemozné je spocitat v redlném ¢ase [70]. Duvodem toho je
existence velmi vysokého poc¢tu moznych feseni, pficemz je nutné ovérit vsechny. Jedna se
o tzv. jednosmérné funkce.

Asymetrickd kryptografie pouziva dvojici kli¢a: vefejny a soukromy [70]. Verejny kli¢
je dostupny vsem a jeho pravost lze ovérit pomoci digitalniho certifikatu, ktery vydava
certifikacni autorita (CA). Soukromy kli¢ musi zustat v tajnosti a nemél by opustit pocitac.
Vétsinou se verejny kli¢ pouziva k zasifrovani zpravy, kterou dokaze rozlustit pouze majitel
soukromého klice. Dvojice kli¢h musi byt matematicky svazand. Odesilatel muze zaroven
zpravu zaSifrovat i svym soukromym klicem. Tim ho podepise a prokaze druhé strané, ze
pravé on je puvodcem zpravy a ne nikdo jiny. Piijemce si mize podpis ovérit verejnym
klicem [70].

S prichodem vykonnych kvantovych pocitaci utrpi asymetricka kryptografie nejvice.
V roce 1994 Peter Shor prisel s kvantovym algoritmem, ktery je zalozen na kvantové Fou-
rierovské transformaci [110]. Algoritmus je schopen Fesit problém faktorizace nebo problém
diskrétniho logaritmu v polynomialnim case (klasické pocitace fesi tento problém s exponen-
cidlni slozitosti). Toto predstavuje obrovsky problém, nebot algoritmus bude mozné vyuzit
na prolomeni bézné pouzivanych asymetrickych sifer, jako jsou napt. RSA nebo Eliptické
krivky [70].

Vyhodou asymetrické kryptografie je, ze neni problém se sdilenim kli¢i, jako tomu bylo
v pripadé symetrické kryptografie. Je ale nutné spravné ovérit pravost verejného klice. Na
druhou stranu je asymetrickd kryptografie pomalejsi a vice vypocetné narocna [70].

4.3 Symetricka kryptografie

Symetrickd kryptografie vyuziva k sifrovani zprav jeden spole¢ny kli¢, ktery musi mit k dis-
pozici pouze komunikujici strany [123]. Kli¢ predstavuje sdilené tajemstvi, které nasledné
sifrovaci algoritmy pouziji pro zasifrovani zpravy. Prijemce zpravy je poté schopen stejnym
klicem zpravu desifrovat. Oproti asymetrické kryptografii jsou kli¢e daleko krat$i (s vyjim-
kou Vernamovy Sifry 4.5.2) a jsou méné vypocetné a pamétové ndrocné. Jejich obrovskou
nevyhodou je problém distribuce kli¢i, tzn. to, aby bylo bezpecné zajisténo, ze obé strany
maji k dispozici identicky kli¢. Varianta, kdy ¢lovék nahraje klic na pamétové médium
a prenese ho k druhé strané, je zna¢né neprakticka. Existuje proto Diffieho-Hellmanova vy-
meéna kli¢i. Jedna se o protokol, ktery umoznuje mezi komunikujicimi stranami ustanovit
kli¢ po nezabezpeceném kandle, aniz by byl kdykoliv pfenesen v oteviené formé. Princip se
opird o slozitost vypocétu diskrétniho logaritmu. Tento protokol je ovSem zranitelny proti
Man-in-the-middle utoku, protoZe neumoznuje autentizaci ucastnikt. Lze ho tedy pouzit
pouze tam, kde utoc¢nik nemuze aktivné zasahovat do komunikace [31]. Casto se proto pou-
ziva hybridni forma Sifrovani, pti které se zprava prvné zasifruje symetrickou Sifrou. Vystup
véetné klice se nasledné zasifruje asymetrickym Sifrovinim s vefejnym klicem. Symetrické
sifrovani nezajistuje tzv. actovatelnost, tedy nelze urcit treti stranou, ktery z dvojice majici
kli¢ je ptivodcem zpravy. Zbylé bezpecnostni funkce jako integrita, duvérnost a autentizace
jsou zajistény [123, 28].
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Pro bezpecnou vyménu klicia lze vyuzit QKD systémy, které bezpeénym zptsobem za-
jisti shodné klice mezi obéma komunikujicimi stranami. Tyto klice pak mohou odebirat
nejruznéjsi aplikace a zarizeni.

4.4 Vliv kvantovych pocitacli na soucasnou kryptografii

Soucasna kryptografie spoléhd na robustnost v podobé velikosti sifrovaciho klice, pricemz
nejlepsi utok je hrubou silou’. U nejrozsifenéjsi asymetrické Sifry RSA je v soucasnosti
doporucena velikost klice 2048-4096 bitti. Nizsi hodnoty jsou néchylné na prolomeni jinou
nez hrubou silou [24]. Se zvySujicim se vykonem kvantovych pocitac¢i vsak neni udrzi-
telné zvétsovat velikost klice. Jako nahradu za asymetrickou kryptografii se zac¢inaji vyvijet
post-kvantové algoritmy. Americky Néarodni institut standardu a technologie (NIST) pro-
vadi vybérové rizeni post-kvantovych algoritmt, které by se mély standardizovat a zacit
v nejblizsi dobé pouzivat. Jeden z téchto algoritmi — CRYSTALS-Kyber uz byl dokonce
doporucen k pouzivani [1]. Tento algoritmus se fadi do skupiny tloh na bodovych mfizich
(angl. Lattice Based Problem). Ty jsou zalozeny na problému nejkratsiho vektoru na bo-
dové miizce [71, 97]. Algoritmy zalozené na tomto problému se jevi jako dostateéna ndhrada
za asymetrickou kryptografii, nebot se ukazalo, Ze jsou v soucasnosti odolné jak vuci kla-
sickym, tak i kvantovym pocitacim. Bohuzel mrizkové algoritmy neskaluji prilis dobre a do
budoucna bude potieba najit ndhradu i za né. Prikladem dal$ich miizkovych algoritmu je
napt. NTRU [24, 1].

Dalsi typ ,,post-kvantovych® algoritmu je zalozen na hasovani, slouzici predevsim pro
elektronické podepisovani dokumentt [24]. Tyto hase jsou pouze na jedno pouziti — OTS
(angl. One Time Signature). Funguji na principu toho, ze pro podepisovanou hodnotu se
vytvori dlouhy fetézec ndhodnych znaku (soukromy kli¢). Ten se poté dé na vstup hasovaci
funkce, ktera z ného vytvori has, ktery je nasledné zvefejnén (jako vetrejny kli¢) [24, 98].
NIST zvolil algoritmy SPHINCS™, Falcon a CRYSTALS-Dilithium jako standardy pro
hasovaci a podpisové algoritmy odolné proti kvantovym pocita¢im [1].

Ani symetrickd kryptografie neziistane neposkozena s piichodem kvantového pocitace.
Grovertuv kvantovy prohleddvaci algoritmus oproti hledani klice hrubou silou vykazuje vy-
razné kvadratické zrychleni [24]. Nepfedstavuje to ovSem takovou hrozbu, jako tomu bylo
v pripadé asymetrické kryptografie. Pro asymetrické algoritmy bude stacit zdvojnasobit
délku klice, ¢imz se zajisti jejich bezpecnost [24, 6]. Nize je tabulka 4.1, kterd porovnéava
miru zabezpeceni u asymetrické a symetrické kryptografie.

Bity bezpecnosti si lze predstavit jako pocet krokti na druhou mocninu, které musi
pocitac provést, aby rozlustil kli¢ pti pouziti nejvice efektivniho algoritmu pro prolomeni.
Napiiklad 112 bit@ bezpeénosti znamena, ze k prolomeni je pot¥eba provést 2112 krokd.

2Utok hrubou silou znamen4 systematicky vyzkouSet viechny mozné kombinace kli¢i, dokud se nenalezne
ten spravny. Jedné se o nejrychlejsi zpusob jak prolomit Sifru.

37



Typ pocitace Symetricka kryptografie Asymetricka kryptografie
algoritmus délka bity bez- algoritmus délka bity bez-
klice pecnosti klice pecnosti
Klasicky AES-128 128 128 RSA-2048 2048 112
pocitac AES-256 256 256 RSA-15,360 | 15 360 256
Kvantovy AES-128 128 64 RSA-2048 2048 25
pocitac¢ AES-256 256 128 RSA-15,360 | 15 360 31

Tabulka 4.1: Porovnani bezpecnosti asymetrické a symetrické kryptografie s prichodem
kvantovych pocitact. Asymetrickd kryptografie nebude ani s velkym klicem dostatec¢né
bezpeéna®.

4.5 Zastupci symetrickych Sifer

Algoritmy jsou ¢asto zalozeny na jednoduchych kryptografickych operacich, které se opakuji
nékolikrat. Vysledkem je dostatecné silny zasifrovany text. Symetrickou kryptografii lze

predevsim na kvalité Sifrovaciho klice [22].

e Proudové Sifry — Sifruji zpravu po jednotlivych znacich. Jsou uzitecné v prostredich,
v nichz dochézi k velkym ztratam pii prenosu, nebot chyba jednoho znaku neovlivni
zbytek (plati pro asynchronni sifry). Poptipadé tam, kde je nutné transformovat po-
stupné symbol jeden po druhém, napfiklad v systémech s chybéjicim pamétovym
zafizenim. P¥ikladem proudové Sifry je napt. RC4, Salsa20, SEAL, FISH.

o Blokové sifry — sifruji zpravu po blocich, vétsinou o velikosti 64 nebo 128 bitd. Pokud
délka Sifrované zpravy neni nasobkem 8, pouziva se zarovnani. Napr. pro zasifrovani
150 bitd textu se vytvori dva bloky o 128 bitech. Druhy blok zaSifruje 22 zbylych
bitl zpravy a ptida redundanci v podobé zbylych 106 biti. Jsou rozsitenéjsim typem.
Piikladem blokovych Sifer je napt. AES, 3DES, BLOWFISH.

Operacni rezimy Sifer
Pro blokové sifry existuje nékolik opera¢nich médi, které ovliviiuji jejich chovéni [119, 22]:

o ECB (Electronic Codebook) — nejjednodussi a nejméné bezpeény rezim. V tomto re-
zimu je zprava rozdélena do blokt a kazdy blok je zaSifrovan zvlast. Vyhodou je mozné
paralelni zpracovani. Tento rezim ovSsem poskytuje prilis mnoho informaci o zasifro-
vaném textu. Lze tak snadno odvodit podobné vzory. Pokud poSleme jinou zpravu,
ktera bude velice podobna dalsi zprave, budou mit tyto zpravy podobné kryptogramy,
coz muze byt vyuzito na prolomeni sifrovaného textu.

o CBC (Cipher block chaining) — v tomto rezimu se kombinuje otevieny blok textu
se zasifrovanym blokem textu z predchoziho bloku. Kombinace se provadi operaci
XOR. Teprve poté se dany text zasifruje. Na prvni blok textu je pouzit inicializac¢ni
vektor® (IV). Tento rezim je bezpeénéjsi nez ECB, nicméné je pomalejsi. Kazdy blok
dat musi ¢ekat na vysledek predchoziho kroku, a neni tedy moznéa paralelizace. Pokud
by utocnik byl schopen ovlivnit néktery blok dat, ovlivni to vSechny nasledujici.

3Prevzato z [55].
“4Inicializaén{ vektor je ndhodn4 sekvence znak, kterd se pouzije pro zaifrovani prvniho bloku dat.
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Obréazek 4.1: Rezim GCM, ktery vyuziva ¢itace a zaroven poskytuje autentizaci

o CFB/OFB (Cipher Feedback/Output Feedback) — CFB ma na vstupu sifrovaciho
algoritmu vysledny zasifrovany text z predchoziho bloku. Vystup algoritmu je poté
XORovéan se zpravou, kterou chceme Sifrovat. Vysledek je sifrovany text, ktery se zaro-
ven vyskytuje i na vstupu dalstho bloku. Pro prvni blok se pouzije inicializa¢ni vektor.
OFB pracuje podobné, pouze s tim rozdilem, Ze na vstupu sifrovaciho algoritmu je
vysledek predchoziho bloku jesté pred XORovanim s Sifrovanou zpravou.

o CTR (Counter Mode) — jeden z novéjsich rezimi, je doporucen NISTem jako bezpeénd
varianta. Podobné jako v ECB je kazdy blok sifrovan zvlast. Nicméné na vstupu sifro-
vaciho algoritmu je ¢ita¢, ktery funguje podobné jako inicializa¢ni vektor. Sekvence,
kterou citac¢ generuje, se nesmi opakovat po dostatecné dlouhou dobu. Vystup algo-
ritmu je poté XORovan se Sifrovanou zpravou. Poté se hodnota ¢itace zvysi (vétsi-
nou o 1, ale neni to pravidlem).

o GCM (Galois/Counter Mode) — rezim kombinuje ¢ita¢ s autentizaci. Princip je zna-
zornén na obrazku 4.1. Blok zpravy, ktery chceme zasifrovat, je XORovan s vystupem
Sifrovaciho algoritmu, jenz mé na vstupu ¢ita¢ s inicializaénim vektorem. Sifrovany
text je poté XORovan s vystupem autentiza¢ni funkce, kterd ma na zacatku auten-
tizacni data, jez vzniknou nasobenim na Galoisové télese. Poslednim krokem je XO-
Rovani hodnoty délky sifrované zpravy s vystupem prvniho kroku algoritmu. Vznikne
tag, ktery je poté pouzit pro autentizaci a kontrolu integrity.

Mimo vyse jmenované existuji i dalsi rezimy blokovych Sifer, napt. SIV s autentizaci, CCM
nebo PCBC [119, 22].

39



4.5.1 AES (Rijndael)

AES (Advanced Encryption Standard) je blokova Sifra zalozena na substituéné-permutacni
siti. Pracuje vzdy s pevné danou velikosti bloku 128 bitu. Velikost klice pouzitého pro Sif-
rovani miize byt 128, 192 nebo 256 biti. V roce 2001 byla standardizovana a schvéilena
NISTem (ptuvodni nazev byl Rijndael) a jeji implementace je volné dostupnd [26]. V dnesni
dobé se jednd o nejvice pouzivanou a rozsitenou symetrickou Sifru, kterd poskytuje vyso-
kou troven zabezpeceni. Je pouzivana americkou vladou k Sifrovani tajnych dokumenti,
u SSL/TLS protokolu, pro bezdratové Wi-Fi sité v rdmci zabezpeeni WPA2 a u mnoha
dalsich aplikaci. Podle velikosti klice ma bud 10, 12 nebo 14 kol. Na zacitku se spocitaji
rozdilné klice pro jednotliva kola (Round Keys). Ta se odvodi z kli¢e na vstupu za pomoci
tzv. Key Schedule algoritmu. Se vstupnim blokem 128 bitii pracuje algoritmus jako s matici
4x4 bajtu. Jednotliva iterac¢ni kola se poté skladaji z nasledujicich akei:

e Zaména bajti — substitucni ¢ast algoritmu. Kazdy bajt je nahrazen jinym bajtem za
pomoci vyhledavaci tabulky (angl. lookup table) neboli S-boxu.

e Prohozeni radka — kazdy radek matice je posunut o dany pocet radka.

o Kombinovani sloupcti — jedna se v podstaté o maticové nasobeni. Kazdy sloupec je
roznasoben se specifikovanou matici. Zméni se tak pozice kazdého bajtu ve sloupci.

e Pridani klice — za pomoci operace XOR se prida kli¢ specidlné vytvoreny pro dané
kolo (Add Round Key).

Prohozeni radkt a kombinace sloupct tvori permutacni ¢ast algoritmu. V poslednim kole
je vynechan krok s kombinaci sloupcti. Po provedeni vSech kol je na vystup dan zasifrovany
128bitovy blok dat. Tento postup se aplikuje na celou délku Sifrované zpravy. Pro deSifrovani
zpravy se pouziji stejné operace v opacném poradi [26, 28].

4.5.2 Vernamova Sifra

Vernamova Sifra neboli OTP (angl. One Time Pad) je jednoduchy zptsob, jak zasifrovat
zpravu. Zprava se zasifruje pomoci ndhodného klice tak, ze kazdy znak zpravy se posune
abecedné o tolik pismen, kolik je uréeno pozici klice [65]. Napf. zprava ABCD se pfi pouziti
klice 3825 zméni na CIDH. Jedné se o sifru, kterd byla patentovana v roce 1917 a za splnéni
danych podminek je nerozlustitelna:

o Délka klice je stejnd jako délka prenasené zpravy.

e KIli¢ musi byt zcela ndhodny. Nesmi vzniknout z pseudondhodného generatoru, ale
musi se jednat o opravdovy generdtor ndhodnosti, napf. za vyuziti Sumivych diod,
hardwarovych prvki, radioaktivniho rozpadu atd.

e Kli¢ nesmi byt pouzit vice nez jednou. Pro zasifrovani dalsi zpravy je potieba vytvorit
novy KIic.

o Kili¢ znaji pouze prijemce a odesilatel.

Za splnéni téchto podminek je sifra neprolomitelna. Toto tvrzeni je podporeno matematic-
kym dukazem [108], ktery je zalozen na myslence, ze zaSifrovany text muze byt preloZen
do jakékoliv jiné posloupnosti znaki se stejnou pravdépodobnosti. Sifrovany text nedava
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zadnou uzitecnou informaci pottebnou k rozlousknuti zpravy. Statickd kryptoanalyza neni
mozné, nebot z kazdého pismene vznikne jakékoliv pismeno abecedy. Utok hrubou silou
také neni mozny — jedna se o jedinou Sifru odolnou i proti tomuto typu atoku. I kdyby mél
utoc¢nik k dispozici neomezeny vypocetni vykon a vyzkousel by vSechny moznosti, vysled-
kem budou opét jenom posloupnosti vSech moznych zprav o dané velikosti. Nelze z toho
urcit, kterd je spravna [121, 65].

Ackoliv je tato Sifra zcela bezpecnd, z praktickych duvodu se takika nepouziva. Omezeni
na zcela ndhodny kli¢ o velikosti stejné jako prenasend zprava je problematické. I samotné
predani klice mezi dvéma ucastniky musi byt zcela bezpecné. Pro predani klici mohou slou-
zit pravé kvantové QKD systémy, u nichz je bezpeCnost zarucena fyzikalnimi vlastnostmi
prenosu. Musi byt ale dostatecné vykonné, aby stihaly vytvaret klice pozadované délky
dostatecné rychle.

4.5.3 DES/3DES

Jedna z prvnich blokovych sifer. Sifruje bloky o velikosti 64 bitti 56bitovym kli¢em. Zby-
Iych 8 bith se pouziva na kontrolu parity. Blok sifrovaného textu se rozdéli na dva bloky
o velikosti 32 biti, které se stiidaji ve zpracovani. Pouziva se tzv. Feistelova funkce, ktera
zahrnuje 4 kroky [9]. Rozsifeni 32bitového bloku na velikost 48 funguje tak, ze se duplikuje
polovina bitti. Ve druhém kroku se blok zkombinuje s podkli¢em za pomoci XOR (podklice
jsou odvozeny od vstupniho klice). Déle se provede substituce za pomoci S-boxi, z nichz
vyleze 32bitovy blok, na ktery se findlné aplikuje permutace (P-box). Na konci se spoji dva
puvodni 32bitové bloky a prohodi se. Tento postup se aplikuje celkem 16krat. Vystupem je
64bitovy zaSifrovany blok dat. S-boxy jsou jedinou nelinedrni ¢asti algoritmu, avsak jejich
bezpecnost je zpochybnovana. Kvili velikosti klice prestal byt DES brany jako bezpecny.
3DES je snaha o zvyseni bezpecnosti, pii niz se aplikuje algoritmus DES 3krat po sobé na
stejny blok dat. Velikost klice se sice 3krat zvétsi, ale tim i vypocetni ndro¢nost algoritmu.
Algoritmus je zranitelny proti diferencidlni a linedrni kryptografii [28, 44, 9]. V roce 2016
bylo zvefejnéno CVE [25], které odhaluje zranitelnost DES/3DES proti narozeninovému
utoku. Nésledujici rok NIST doporucil algoritmus prestat zcela pouzivat, do roku 2023 by
mély tento algoritmus vSechny aplikace prestat podporovat [44].

4.5.4 Blowfish a Twofish

Blowfish je blokova Sifra, kterou v roce 1993 vytvoril Bruce Schneier. Byla vytvorena jako
nahrada za nedostatecné bezpecny DES. V dobé svého vzniku se jednalo o jednu z mala Sifer,
které nebyly patentovany a dodnes je volné dostupna komukoliv. Sifruje bloky o délce 64 biti
klicem, ktery muze nabyvat velikosti od 32 do 448 biti. Co se tyce délky podporovaného
klice, je tato Sifra jedna z nejbezpecnéjsich. Obdobné jako DES je zalozena na Feistelové
schématu’. Sifrovani probih4 nésledovné [104, 56]:

e Generovani podkli¢ti — celkem je potfeba 18 podkli¢ti, které jsou ulozeny do pole P.
Kazdy podkli¢ mé velikost 32 bita. Jejich hodnoty se inicializuji podle hexadecimal-
niho zapisu Ludolfova ¢isla Pi. Hodnoty podklice se poté postupné XORuji s 32bito-
vymi hodnotami tajného kli¢e na vstupu (ten se pripadné opakuje, pokud neni dosta-
teéné velky). Generovani podkli¢i je nejdrazsi operaci algoritmu. Provede se pouze

SFeistelovo schéma znamen4, Ze se blok Sifrovaného textu rozdéli na levou a pravou ¢ast. Nad jednou se
provedou sifrovaci operace a poté se leva a prava cast spoji a prohodi. Takto se provede nékolik kol.
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Obréazek 4.2: Funkce F' u Blowfish sifry

jednou na zacatku, hodnoty se poté ulozi a lze je vyuzit pro dalsi zpravy Sifrované
stejnym klicem.

Inicializace substitu¢nich boxi (S-boxi). Celkem se pouziji 4 S-boxy, které maji na
vstupu 256 hodnot, pricemz kazda hodnota je 32bitova. Poc¢atecni hodnoty jsou opét
zalozeny na éisle Pi.

Sifrovan{ — skldd4 se ze 16 kol. Vezme se levd ¢ast (32 bitil) Sifrovaného bloku a pro-
vede se operace XOR s klicem pro dané kolo. Vystup jde do funkce F'. Funkce F' je
znazornéna na obrazku 4.2. Vstup se rozdéli do 4 bloki o velikosti 8 bitd. Ty jsou
poté zpracovany S-boxy, u nichz kazdy vytvori 32bitovou hodnotu. Hodnoty prvniho
a druhého S-boxu se se¢tou. Nasledné se XORuji s vystupem tietiho S-boxu. Vysledek
se secte s vystupem posledniho S-boxu. Vystupem funkce je 32bitova hodnota. Vystup
funkce F' se XORuje s pravou ¢asti Sifrovaného bloku. Nakonec se prohodi prava ¢ast
s levou a nésleduje dalsi kolo.

Po poslednim 16. kole, se provede dalsi prohozeni pravé a levé pulky a nasledné se
nad levou polovinou pouzije 18. podkli¢. Pro pravou polovinu se pouzije 17. podklic.

Desifrovani probiha stejné jako Sifrovani, pouze poradi, v némz se pouzivaji podklice, je
opacné [104]. Blowfish je rychlejsi, efektivnéjsi a kompaktnéjsi algoritmus nez DES. Jeho
rychlost je ale ovlivnéna ménicim se Sifrovacim kli¢em, jelikoz jeho zpracovani zabird nejdelsi
dobu. Blowfish tedy neni uzptisobeny na c¢asté vymény kli¢ti. Samotné zpracovani klice je
naro¢né na RAM pamét, je proto potreba ekvivalent 4 KB textu, coz zamezuje pouziti algo-
ritmu na nejmensich vestavénych systémech a ¢ipovych kartach. Slabinou algoritmu je mala
velikost Sifrovaného bloku (64 biti), je tedy zranitelny proti narozeninovému dtoku. Nedo-
porucuje se Blowfish algoritmem Sifrovat soubory o velikosti vétsi jak 4 GB. Jiné tspésné
utoky na Sifru nebyly zaznamenany. Blowfish pouzivd hodné aplikaci, napi. CryptoDisk,
PasswordWallet nebo v minulosti i OpenVPN [104, 56].
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Néstupcem Blowfish algoritmu je Twofish. Jedna se o jeden z pétice finalistil soutéze
standardu AES. Twofish sifruje bloky dat o velikosti 128 bita. Velikost klice miize byt
128, 192 nebo 256 biti, tedy stejné jako AES (Rijndael) [105]. Opét se pouziva Feistelovo
schéma s 16 koly. Implementace algoritmu neni nikterak patentovana, muze jej tedy pouzit
kdokoliv. Sifra je navrzena tak, aby byla dostateéné rychld i na méné vikonnych zafizenich,
a to i v pripadé casto ménicich se klict, které byly problémem u Blowfish. Zaroven lze
algoritmus pouzit na zafizenich s zaddnou nebo jen silné omezenou RAM/ROM paméti.
Je tedy vhodny jak pro klasické pocitace, tak vestavéné systémy a ¢ipové karty [105, 131].
Algoritmus je mozné upravit tak, aby vyhovoval dané aplikaci, hardwaru i pouziti. Je mozné
nastavit delsi dobu inicializace klice, coz vyusti ve vétsi Sifrovaci rychlost. Toto je uziteéné
pro sifrovani vétstho mnozstvi dat stejnym klicem. Nebo naopak inicializace klice bude
rychld, ale samotné Sifrovani se zpomali. To se hodi v momenté, kdy chceme Sifrovat mensi
bloky dat rtiznymi kli¢i. Algoritmus je také flexibilni z hlediska paméti, protoze pii mensi
bezpeénéjsi nez AES). Twofish lze snadno optimalizovat pro ruzné pouziti a prostiedi.
Twofish se pouziva u PGP protokolu, GnuPG nebo TrueCrypt [105, 131].

4.5.5 Speck

Speck a Simon jsou algoritmy navrzené pro systémy s omezenymi zdroji, jako je nizka spo-
treba, pamét a vykon. Speck je zaméren na softwarovou implementaci, zatimco Simon na
hardwarovou. Zde bude popsén pouze Speck. Byla snaha AES a mnohé dalsi hojné uzivané
sifry optimalizovat a upravit tak, aby fungovaly i v omezenych podminkich. AES se po-
darilo optimalizovat na velikost ekvivalentu 2 400 hradel [73] na speciélnich ¢ipech. Tyto
optimalizace jsou sice rychlé, ale pomérné komplexni. Navic rozlohou to zdaleka neni to, co
by bylo mozné provést na nékterych ¢ipech (napt. RFID ¢ipy) [54]. Americkd NSA proto
vyvinula algoritmy Speck a Simon, které jsou flexibilni z hlediska sily Sifrovani (ne vzdy
je potieba mit velikost bloku a klice 128 biti, kdyz 96 muze byt dostacujici), a zaroven
jsou snadno pouzitelné a implementovatelné na rtéznych 8bitovych ¢i 16bitovych mikro-
procesorech a na zafizenich s vysokymi naroky na nizkou spotiebu. Speck pouziva tzv.
add-rotate-xor schéma. Podporuje rizné velikosti blokt, od 32 bitu po 128. Velikost klice
miize byt 64 az 256 biti. Velikosti klice primo urcuji pocet kol algoritmu, pro klice 128,
192 a 256 ma Speck 32, 33 a 34 kol. Princip jednoho kola algoritmu je na nasledujicim ob-
razku 4.3, na némz L; a R; jsou levou a pravou polovinou Sifrovaného bloku. Operace >>>
je bitova rotace doprava, <<< je bitova rotace doleva. Pro 128bitovou velikost bloku jsou
hodnoty o = 8 a 8 = 3. Operace H predstavuje modularni s¢itani. Jednd se o nelinearni
operaci algoritmu. K; je ¢ast klice odvozend z hlavniho kli¢e pro dané kolo [96, 114].

Zadny tspésny ttok na algoritmus nebyl doted zaznamenan. Bylo zvefejnéno vice nez
70 praci zabyvajicich se kryptoanalyzou. Jedind nalezend slabina podle [64] je mald né-
hodnost Sifrované zpravy v nékterych statistickych testech NISTu. Bezpecnost algoritmu
zustava pro mnohé otazkou. Pomoci diferencidlni kryptoanalyzy se povedlo dostat pres
70 % kol algoritmu [32]. V budoucnu tak muze byt tento algoritmus prolomen. Algoritmus
je pro nékteré bezpecnostni experty kontroverzni z divodu spojitosti s NSA. Existuji po-
dezfeni, zda neobsahuje néjaka tajna vratka. Algoritmus byl standardizovan ISO v rijnu
2018. Vzhledem k tomu, ze algoritmus nepouziva S-boxy, je imunni vi¢i ¢asovému ttoku
(postrannim kandlem). Stejné jako vétSina ostatnich Sifer je zranitelny vuci vykonové ana-
Iyze [96, 114].
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Obréazek 4.3: Prubéh jednoho kola u algoritmu Speck

4.5.6 LEA

Anglicky Lightweight Encryption Algorithm je podobné jako Speck vyvinut primarné pro
pouziti u IoT zarizeni. Jednd se blokovou sifru, s velikosti bloku 128 bitt. Pochézi z Jizni
Koreje a je volné dostupny pro vsechny. Nabizi t¥i velikosti klict, 128, 192 a 256 biti.
Pocet kol je 24, 28 a 32 v zavislosti na velikosti kli¢e [46]. Prubéh Sifrovani je na obrézku
4.4. Vstupni blok je rozdélen na slova ve velikosti 32 bita (X;[n]). Ta se poté XORuji
s klicem kola (angl. Round Key), ktery je odvozen od vstupniho kli¢e algoritmu. Operace
H predstavuje modularni sc¢itani. Operace >>> je bitova rotace doprava, <<< je bitova
rotace doleva, vzdy o prislusny pocet biti.

Algoritmus je uren primarné pro 32 a 64bitové architektury. Lze ho implementovat
jak softwarové, tak hardwarové [46]. Hodi se tak nejvice na ARM architektury, které casto
pouzivaji 32bitové embedded procesory. Nejuspésnéjsi itok, tzv. boomerang attack, prolo-
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Obréazek 4.4: Prubéh jednoho kola u algoritmu LEA
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mil maximalné 15 kol algoritmu. Mnohé operace lze snadno paralelizovat, a jedna se tak
o pomérné rychly algoritmus, ktery je zdroven tsporny z hlediska velikosti kédu [46, 27].

4.5.7 ChaCha20-Poly1305

Tento algoritmus kombinuje proudovou Sifru ChaCha20 s hasovaci funkci Poly1305, coz
zajistuje duveérnost, integritu a autentizaci zpravy. Zpusob je velmi podobny GCM rezimu
sifer (napt u AES). Jedna se vsak o variantu autentizovaného sifrovani s pfipojenymi daty
(angl. Authenticated Encryption with Associated Data — AEAD) [78]. Spolu se Sifrovanou
casti se volitelné prendsi i hlavicka, kterd je nesifrovana a obsahuje napt. informace o adre-
satovi. U této hlavicky musi byt rovnéz zajisténa integrita a autentizace. Vstupem Sifry je
96bitovy inicializacni vektor a 256bitovy klic. ChaCha20 generuje pomoci inkrementujiciho
¢itace pseudo-nahodny fetézec bita, které se poté XORuji s sifrovanou zpravou. Poly1305
také pouziva kli¢ s inicializa¢nim vektorem pro vytvoteni hase zpravy. Na rozdil od GHASH
(pouzit u AES-GCM) se zde diky inicializacnimu vektoru, ktery je jiny pro kazdou zpravu,
méni i celkovy hasovaci kli¢ [78]. Vygenerovany has slouzi pro zachovani integrity zpravy.
Vystupem algoritmu je spolu se zasifrovanym textem tzv. autentizacni tag (angl. Message
Authentication Code — MAC). Vzhledem k tomu, Ze se jednéd o proudovou sifru, neni nutné
znat cely Sifrovany text dopfedu. To umoznuje velkou miru paralelizace vypoctu a jeho
efektivitu [78, 106].

ChaCha20-Poly1305 je jedna z méala proudovych Sifer, které jsou povazovany za bezpecné
a vhodné k pouziti. Alternativa proudové sifry v podobé RC4 m4 predikovatelné ¢asti a neni
povazovana za bezpecnou [106]. Nejsou zndmé zaddné ac¢inné ttoky na ChaCha20-Poly1305,
pokud jsou tedy oba algoritmy implementovany spravné a je zvolen vhodny inicializacni
vektor. Algoritmus se vyuzivd v mnoha aplikacich a sitovych protokolech, jako je napr.
IPsec, SSH nebo TLS 1.3 [78, 106].

4.5.8 Chaskey

Chaskey je velmi efektni algoritmus, ktery je primarné uzivan pro 32bitové architektury.
Radi se mezi tzv. light-weight algoritmy a pro Sifrovani pouziva 128bitové bloky. Obdobné
jako Speck vyuziva tzv. add-rotate-xor schéma [75]. Chaskey je pouzivan k zajisténi integrity
zprav (MAC), k autentizaci uzivatelit pomoci challenge-response protokoli a pro generovani
nahodnych ¢isel. Je standardizovan ISO/IEC 29192-6, v némz mé 12 kol algoritmu. Je volné
dostupny, neni chranén ziddnym patentem. Byl podroben nékolika kryptoanalyzam, které
neobjevily zadné zavazné problémy. Standardizovana ISO verze algoritmu je tedy bezpecna
[75].

4.5.9 Fantomas

Fantomas je 128bitova sifra, ktera pouziva LS-design. Jedna se o zptsob navrhu light-weight
sifry za dcelem potlacit nebo zcela znemoznit postranni ttoky. Jde se o kombinaci bitove
fiznutych S-boxu a L-boxt, pricemz L-box slouzi jako diftizni (rozptylovd) vrstva. Tento
zpusob znemoznuje vykonovou analyzu na postranni kanaly. Charakteristickou vlastnosti
LS-designu je to, ze postrada tzv. key-schedule algoritmy. Master kli¢ je jednoduse pii-
dan béhem kazdého kola. V soucasnosti neni znadm zadny tspésny ttok na Fantomas Sifru
s plnym poctem kol [23, 27].
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4.5.10 RC6

RC6 pouziva Feistelovo schéma’. Jednd se o jednoho z finalistii soutéze o standard AES.
Pouziva tedy klasickou velikost klice 128, 192, 256 a sifruje bloky o velikosti 256 bitt.
Ma celkem 20 kol. Muze byt ale snadno upraven tak, aby podporoval klice o velikosti az
2 040 bit. Pouziva rotace v zavislosti na datech, modularni sé¢itani a XOR operace. Sifra je
velice kompaktni. Jeji kdd i data se snadno vlezou do cache paméti. RC6 je nejvice zranitelny
proti X2 kryptoanalyze (Terada & Ueda, 2009). Proto vznikla RC6T verze algoritmu, ktera
pridava T funkci, jez pridava dalsi operaci prohozeni u kazdého kola [44, 118].

4.5.11 CRYSTALS

Jednd se o prvni z ,,post-kvantovych® algoritmu, ktery byl schvalen NISTem [1]. CRYSTALS
(Cryptographic Suite for Algebraic Lattices) je dvojice kryptografickych primitiv: Kyber
a Dilithium. Oba algoritmy jsou zalozeny na vypocetné slozitych problémech na bodové
miizce a na uceni se s chybami (angl. Learning with errors), v nichz je schovand tajna
informace v nékolika rovnicich, které obsahuji chybu [4, 5].

Kyber je algoritmus pro bezpecné zapouzdieni kli¢a (angl. Key Encapsulation Mecha-
nism). Jednd se o mechanismus pouzivany pro hybridni sifrovani, tedy kdyz se algoritmy
verejného klice pouzivaji k prenosu symetrického klice, ktery se teprve pouzije na zasifro-
vani zpravy. Kyber se déli na tii arovné: Kyber-512, Kyber-768 a Kyber-1024. Tyto drovné
by mély mit podobnou miru bezpeénosti jako AES-128, AES-192 a AES-256. Dilithium je
algoritmus, ktery slouzi pro digitalni podepisovani zprav. Je zalozen na , Fiat-Shamir with
Aborts* technice [4, 5].
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Kapitola 5

Zhodnoceni aktualniho stavu
a navrh reseni

V této kapitole jsou zhodnoceny protokoly zajistujici kvantovou distribuci kli¢t. Dale jsou
zhodnoceny jednotlivé topologie QKD siti a rizné varianty kvantovych kanali. Nasleduje
kratké shrnuti Sifrovacich algoritmi, které mohou dané kryptografické klice odebirat. Na
zakladé téchto analyz je vypracovan navrh nastroje, ktery umoznuje simulaci kvantového
kanalu pro laserové prenosy. V zavéru je sepsan postup reSeni daného problému véetné
technickych parametri néastroje.

5.1 Shrnuti aktualniho stavu QKD systému

V druhé kapitole 2 byly predstaveny rtizné protokoly, které se pouzivaji pro kvantovou dis-
tribuci klica. Protokoly, které vyzaduji spolehlivy generator jednotlivych fotont, jako jsou
napr. BB84 nebo B92, jsou stale spise teoretické a do praktického nasazeni se zatim moc
nedostavaji. Diky jejich vysoké citlivosti na kvalitu kanalu ani nedosahuji velkych prenoso-
vych vzdalenosti. Protokoly, které jsou zalozeny na kvantovém provazani (E91, BBM92), se
mohou v budoucnu zacit vice rozvijet. Principy a fungovani kvantového provazani jsou vsak
stale nejasné. V soucasnosti jsou nejrozsitenéjsi protokoly zalozené na slabé koherentnich
pulsech COW a DPS. Pulsy obsahuji malé mnozstvi fotonti. To umoznuje snadnéjsi realizaci
a vétsi toleranci na dtlum prenosového kandlu. Obecné porovnani jednotlivych protokoli
je zobrazeno tabulkou 5.1.

Ve treti kapitole 3 byly predstaveny rizné topologie a schémata zapojeni QKD systémii.
Velikym problémem kvantovych topologii je vzdalenost, na kterou je mozné funkéni kanal
vytvorit. Existuje moznost vytvorit vicero uzla za sebou, které si budou navzajem predavat
kvantové zabezpecend data. Tato varianta je ovSem pomeérné nepraktickd a nakladna. Hrozi
i riziko kompromitace jednoho uzlu v cesté. Alternativou jsou bezdratové prenosy. Pro pre-
nos kvantovych dat musime pouzit optické neboli laserové zdroje. Klasické radiofrekvencéni
spojeni neni mozné. Laserové paprsky jsou lehce ovlivnitelné atmosférickymi podminkami.
Zaroven je nutné, aby na sebe oba body soucasné ,vidély“. Pro prenos dat pouze v atmosfére
je jejich vyuziti velmi limitujici, jelikoz dosah kvili ttlumu nemusi byt prilis velky. Vyuziti
proto najdou spise u mensich lokalnich a podnikovych siti. Naopak nadéjna budoucnost tkvi
v pouziti sateliti pro prenos kvantové zabezpecenych kli¢t na delsi vzdalenosti. Atmosfé-
rické podminky jsou sice stale pritomny, ale jednd se pouze o ¢ast cesty (cca 10 km), kterou
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musi paprsek v atmosfére prekonat. Obecné porovnani jednotlivych typt feseni kvantovych
kanali je zobrazeno tabulkou 5.2.

Ctvrta kapitola 4 se zaméfuje na rizné Sifrovaci algoritmy, které mohou nésledné pouzit
kvantové zabezpecené klice k Sifrovani. Symetrické Sifry jsou daleko efektivnéjsi z hlediska
spotfeby a vykonu. Jsou i vice odolné proti kvantovym pocitacim v budoucnu. V soucas-
nosti vznikaji mnohé tzv. light-weight sifry, které jsou urcené predevsim pro rtzna IoT,
vestavéné systémy a baterii limitovand zafizeni. Ty mohou poskytovat dobrou alternativu
k standardni AES Ssifte.

Protkol Jednoduchost implemetace | ttlumovéa tolerance
Protokoly diskrétni proménné velice narocna nizka
Protokoly kvantového provazani stredni stredni
Protokoly distribuované fazové reference snadna stredni

Tabulka 5.1: Porovnani obecnych vlastnosti jednotlivych protokoli

Zpusob prenosu Komunikaé¢ni vzdalenost | Cena implementace
Optické kabely omezena (max 100 km) stfedni
Lokalni laserové spojeni nizka (kolem 10 km) nizka
Satelitni laserové spojeni | velkd (globalni pokryti) vysoka

Tabulka 5.2: Porovnani riiznych typt kvantovych kanala

5.2 Navrh zlepseni oproti aktualnimu stavu

Na zékladé zhodnoceni dosavadniho stavu jsem se rozhodl simulovat prenos kvantové za-
bezpecenych klicu pomoci laserovych prenosi a satelitnich druzic. Laserové spojeni pomoci
druzic je ze své podstaty velmi nakladné feseni, proto je uzite¢né mit néjaky nastroj, ktery
dokaze simulovat rychlost kvantové zabezpecenych klica skrz atmosféru. Laserova spojeni do
vesmiru umoznuji pokryti kvantovym kandlem na globdlni tirovni. Zaroven se jevi uzitecné
urcit vhodné Sifrovani, které by bylo efektivni z hlediska spotfeby i bezpecnosti. Kvalita
laserového spojeni velice zdvisi na aktualnich atmosférickych podminkach, zejména na ob-
la¢nosti. Dana simulace tedy bude brat v potaz oblacnost, ktera se vsak muze ménit béhem
dne.
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5.3 Navrh postupu reseni

Vzhledem k pritomnosti QKD systému mezi fakultou FIT VUT a FEKT VUT lze prenosové
vlastnosti zméfit v ramci tohoto systému. QKD systém implementuje COW protokol, ktery
je v komercni sféfe jeden z nejrozsitenéjsich diky své relativné jednoduché implementaci
a dobré toleranci na ztratovost kandalu. Cil této prace se da rozdélit do nékolika problém,
které je tieba splnit:

e Zmérit prenosové rychlosti kvantové zabezpecenych klicti. Kanal se nachdzi mezi fa-
kultami FIT VUT a FEKT VUT. Mj. zmérit i dalsi parametry prenosu v klidovém
stavu.

e Popsat fungovani atlumového ¢lanku, ktery bude ptidan do spoje. Tento ¢lanek simu-
luje utlum daného kvantového kanalu a ménici se rychlost generovani kli¢u v case.

e Zapojit tento ttlumovy ¢lanek do spoje a zmérit jednotlivé prenosové vlastnosti, které
se mohou v ¢ase razantné ménit.

e Porovnat jednotlivé symetrické algoritmy z hlediska jejich bezpecnosti, spotieby elek-
trické energie, rychlosti sifrovani a pamétové narocnosti.

e Sesbirat data o obla¢nosti béhem nékolika dnti. Vybrané dny by mély pokryt jak letni,
tak zimni roéni obdobi.

e Vytvorit nastroj pro simulovani rychlosti generovani klica po kvantovém kandlu v za-
vislosti na aktudlnich atmosférickych podminkach béhem dne.

5.4 Technické parametry nastroje

Dany simula¢ni nastroj by mél spravné reflektovat aktudlni stav oblac¢nosti, kterd mu bude
zadana na vstupu. Podle dané oblacnosti bude simulovat kvalitu, a tedy rychlost kvantového
kanalu. S jakou mirou se bude ménit dana rychlost, bude zalezet na vystupech méreni
pro kvantovy kandal, ktery je ovlivnén utlumovym clankem. Mimoto bude nastroj mérit
energetickou spotfebu vybranych Sifrovacich algoritmi pro prenos klasickych dat. Néstroj
bude vystupni hodnoty simulace zaznamenévat do vystupniho souboru ve formatu CSV.
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Kapitola 6

Porovnani algoritmu

Tato ¢ast je zaméfena na analytické porovnani jednotlivych symetrickych Sifer. Porovnany
budou nésledujici sifry: AES (Rijndael), Twofish, SPECK, LEA a ChaCha20-Poly1305.
Tyto algoritmy jsou vybrany, protoze se v souc¢asnosti jedna o nejlepsi sifry z kazdé kategorie
symetrickych Sifer [37, 102, 27, 39]. Zastupci pokryvaji jak skupinu klasickych Sifer (AES,
Twofish), tak tzv. light-weight Sifry (LEA, Speck) a jeden zastupce patii mezi proudové
sifry (ChaCha20-Poly1305). Jedné se o algoritmy, které se hodi do rtznych prostiedi a to
vcetné loT zafizeni, které jsou velice omezené svym vykonem i spotiebou. OTP je prilis
specificka Sifra pro porovnéani a z praktickych davodu se priliS nepouziva.

Algoritmy budou postupné porovnavany na zakladé jejich bezpecnosti, rychlosti Sifro-
vani dat, energetické spotfeby a pamétové naroc¢nosti. Tyto parametry byly zvoleny tak,
aby bylo mozné nejlépe urc¢it vhodné Sifrovani v dané situaci a pro dané aplikac¢ni pouziti.
Vysledky jsou zobrazeny v tabulce 6.1 na konci této kapitoly.

6.1 Porovnani na zakladé bezpecnosti

Bezpecnost algoritmu je ovlivnéna mnoha faktory. U blokovych Sifer obecné plati, ze vétsi
velikost bloku znamenéa vétsi bezpec¢nost. Je to ddno narozeninovym paradoxem, ktery iika,
ze stac¢i druhd odmocnina vSech moznych bloki k tomu, abychom nasli kolizi, resp. dvojici
stejnych dat, coz by umoznilo utoc¢nikovi zjistit informace o sifrované zpraveé. Pro velikost
bloku 64 bith se nedoporucuje poslat vice nez 32 GB Sifrovaného textu, aniz by se zménil
sifrovaci kli¢. Tudiz ¢im vétsi velikost bloku, tim mensi Sance, Ze nastane kolize. VSechny
porovnavané Sifry podporuji velikost bloku 128 bitti. S velikosti bloku tizce souvisi Sifrovaci
rezim sifry. ECB rezim je povazovan za nejméné bezpecny a nemél by se pouzivat, lepsi je
pouzit CBC nebo jednu z variant CEFB/OFB. Nejvice bezpe¢ny je rezim ¢itace (CTR), ide-
alné v kombinaci s autentizaci — GCM. Rezim ma ovSem i negativni vliv na bezpecnost. Pro
GCM je degradace bezpecnosti 02/2", u &ehoz je o celkovy pocet provedenych permutaci
a n je velikost bloku. Ve vysledku to znamena, ze ¢im vice dat zasifrujeme pomoci daného
rezimu, tim méné je dany rezim bezpecény [111, 67].

Délka klice predstavuje odolnost proti titoku hrubou silou. Vsechny Sifry podporuji
minimélni velikost klice 128 biti, ¢imz jsou povazovany za bezpecné z pohledu soucasnosti.
Zaroven podporuji i 256bitové klice, tudiz je lze do budoucna povazovat za rezistentni vici
kvantovym poéitacum (Groveruv algoritmus dokéze snizit efektivni délku kli¢e o polovinu).
Bezpecnosti jednotlivych algoritmtt jsem se rozhodl porovnat z hlediska poméru poctu
prolomenych kol k celkovému poctu kol algoritmu.
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Nbroken

Security = (6.1)

Niotal

Cim je tato hodnota mensi, tfm je bezpe¢nost algoritmu vétsi. Prolomeni jednotlivych
kol je zalozeno na diferencidlni kryptoanalyze. U Sifer se pouziva na méfeni toho, jak moc
zména vstupu ovlivni vystup Sifry. Pokud je tato zména malo ndhodna, mutze to vést k pro-
lomen{ Sifrovaného textu nebo k prolomeni klic¢e [10].

AES (Rijndael) byl podroben mnoha riznym studiim. Nejvice se povedlo prolomit 7 kol
pro 128bitovy kli¢. Pro 192bitové a pro 256bitové klice se povedlo prolomit také 7 kol se
stejnou ¢asovou slozitosti, tedy 2°?. Existuje i itok na plny pocet kol pro 192- a 256bitové
klice zapri¢inéné strukturdlnimi chybami v key-schedule algortimu. Nicméné jejich casova
a prostorova slozitost je stdle za moznostmi aktudlnich pocitaca [29, 11].

Blowfish ma slabinu v podobé velkého mnozstvi slabych kli¢i a je zranitelny vuci dife-
rencialni kryptoanlyze druhého adu [44]. Nejvétsi problém v soucasnosti je velikost sifrova-
ciho bloku — pouze 64 bitt. I sém autor sifry doporudil z hlediska bezpec¢nosti pouzit jejiho

N 24

2128 pro 128bitovy

U Twofish se podarilo prolomit 6 kol z celkovych 14 s ¢asovou slozitosti
kli¢, 2169 pro 192bitovy kli¢ a 2192 pro 256bitovy kli¢ [36].

Speck byl podroben vice nez 70 riznym kryptoanalyzam a zadna neobjevila slabiny
v algoritmu. Speck umoznuje malé velikosti klice (64 biti) i Sifrovacich bloku (32), ty ale
nejsou bezpecné. Autori algoritmu jejich pritomnost zdtivodnuji pouzitim v zafizenich, ktera
nemaji prilis energie ¢i vypocetniho vykonu a u kterych se nepredpoklada sifrovani velkého
mnozstvi textu. Jind alternativa pro né tedy neexistuje. Provedené porovnani uvazuje pouze
o verzi Sifrujici blok o velikosti 128 bitd. Pro 128bitovy kli¢ bylo prolomeno 23 z 32 kol, pro
192bitovy kli¢ 24 z 33 a pro 256bitovy kli¢ 25 z 34 kol [47].
prolomit maximalné 15 kol pro 128bitovy kli¢. Pfedpokldda se, ze pro 192bitovy kli¢ to
bude 16 a pro 256bitovy kli¢ 17 kol [46].

Bezpecnost u ChaCha20-Poly1305 zavisi podobné jako u AES-GCM na vhodné zvole-
ném inicializa¢nim vektoru. Pouziva se hojné na mobilnich zarizenich, ktera ¢asto pouzivaji
architekturu zalozenou na ARMech [78]. Autori Sifry identifikovali slabiny pro 6. a 7. kolo
algoritmu. Casova slozitost téchto ttokt je 2'3% pro 6. kolo a 2248 pro prolomeni 7. kola
z 20 [30, 106].

Provedené porovnani bezpecnosti ma ovsem nékolik slabin. Napiiklad trpi tim, ze né-
kterym algoritmim nebylo vénovano tolik studii a kryptoanalyz, jako tomu bylo u jinych.
Algoritmu AES, ktery je nejvice rozsifeny symetricky algoritmus, bylo vénoviano nejvice
pozornosti a probéhlo u néj nejvice pokusti ho prolomit ¢i zjistit jakékoliv slabiny. Dalsim
faktem je, ze porovnani se zameéruje ¢isté na silu jednotlivych kol algoritmu a nezohlednuje
dalsi ¢asti, jako je prace s klicem a postprocessing. Nicméné tato analyza udava predstavu
o tom, které algoritmy budou s prichodem vykonnych kvantovych pocitacti potencidlné
prolomeny nejdrive.
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6.2 Porovnani na zakladé rychlosti Sifrovani

Rychlost sifrovani je ovlivnéna jednak samotnym algoritmem, jednak procesorem, na kterém
bézi. Zalezi i na samotné implementaci. Tedy bud pifimo hardwarové, nebo softwarové.
U softwarové implementace zavisi také na samotném programovacim jazyce. Pfi porovnani
je potfeba mit co nejvice podobné podminky.

Cas sifrovani udava, jak dlouho bude algoritmu trvat zagifrovat zpravu. Propustnost se
poté pocita jako celkova velikost zpravy M (popf. velikost jednoho bloku), kterou chceme
zasifrovat v bajtech, vynasobenou o frekvenci procesoru a délenou ¢asem sifrovani t. Obecné
se d& propustnost vyjadiit [66]:

[M] X fepu

: (6.2)

Throughput =
Rovnice ndm udava rychlost Sifrovani. Z klasickych sifer AES a Blowfish vychézi Blowfish
jako rychlejsi algoritmus [82, 34], dokonce nékolikandsobné. Blowfish mé& ovsem dlouhou
dobu pripravy kli¢e, samotna Sifrovaci kola jsou nasledné rychla. Byl proto vhodny pro sif-
rovani vétsiho objemu dat, u kterych se neméni kli¢ prilis ¢asto. Twofish vykazuje vétsinou
lepsi nebo podobnou rychlost jako AES. Pokud mame podle analyzy od IEEE [100] k dis-
pozici vice RAM paméti, tak je Twofish schopen Sifrovat text a audio soubory rychleji nez
AES (Rijndael). Porovnéani rychlosti je ovSem velmi zavislé na zvolené architektutie [100].

Pro AES vznikly i specidlni hardwarové instrukce, které jsou cCasto pritomny v radé
modernich procesorech, u nichz je na to prostor. Tato HW akcelerace dokéze zrychlit sSif-
rovani o nékolik rada (az o 75 %87 %) [2]. HW podpora pro AES je i u kryptografickych
knihoven, napi Crypto++, OpenSSL, LibgCrypt.

Tzv. light-weight algoritmy jsou povazovany za rychlejsi a efektivnéjsi nez AES, neméme-
li k dispozici specidlni HW instrukce pro AES, jak dokazuje studie [27]. Algoritmy LEA
a Speck jsou na tom z hlediska rychlosti velice podobné.

Pii porovnani sifer budu vychazet z informaci primarné sepsanych v [102]. Algoritmy
byly testovany na dvou mobilnich zafizenich. Jedno z nich byl Samsung Galaxy Core Prime,
1 GB RAM a CPU ARMvT7-a Cortex-A7, 4 cores, 1.2 GHz. Nejedna se tedy o nikterak
vykonné zarizeni. Rychlost dat v tabulce 6.1 pochazi z méreni na tomto zafizeni. Zvolil jsem
ho, jelikoz vice odpovida typickému IoT zafizeni. Bylo provedeno 100 ruznych testovani,
postupné pro velikosti pakett 1, 5 a 10 MB. Data v tabulce jsou primérem hodnot ze vsech
ti1 velikosti paketii. Vzdy byl pouzit novy kli¢, ale faze pripravy klice nebyly méfeny. Sifry
byly implementovany v rezimu GCM, pro proudovy algoritmus ChaCha20-Poly1305 bylo
pridédno 16 bajti autentizacnich dat (AAD).

Ze studie [102] jde déle zjistit, Ze na druhém mobilu, ktery je vykonnéjsi a ma dostupné
vétsi mnozstvi RAM paméti', byla rychlost Sifrovani daleko vétsi u vSech algoritmii. Zaji-
mavym zjisténim bylo, Ze pro vétsi velikost klice u AES a LEA se algoritmy daleko vice
zpomalily. U ostatnich nebyla zména velikosti klice tolik rozdilna. Druhé zatizeni podporuje
také specidlni instrukce pro HW akceleraci AES, tato varianta byla ve vSech parametrech
nejvice efektivni. Speck z pridaného vykonu i paméti profitoval daleko vice nez LEA nebo
ChaCha20-Poly1305.

Existuje celd rada studii, které porovnavaji rozdilné algoritmy. Konkrétni hodnoty vzdy
zalezi na dané implementaci a architekture, kterd ovlivni rychlost sifrovani jako takovou.

Xiaomi Redmi Note 3 — CPU: ARMv8-a Cortex-A53, 4 cores, 1.4 GHz + ARMv8-a Cortex-A72, 2 cores,
1.8 GHz, RAM: 3GB
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Provedena analyza nam tak poskytuje spise hrubé porovnani pro predstavu, jak si algoritmy
vedou mezi sebou.

6.3 Porovnani na zakladé energetické narocnosti

Podobné jako v pripadé rychlosti sifrovani je i tento faktor ovlivnén konkrétni implemen-
v mnoha IoT zafizenich, a to zvlast u téch, které jsou napdjeny baterii. Obecné se da
energetickd spotfeba vyjadrit pomoci vzorce [133]:

E = (Pcpu X Cenc/fcpu) X NpL/’LL (63)

u néhoz jsou FPepy & fepu vykon a frekvence CPU, Cgp. je pocet cykli procesoru nutnych
k zasifrovani bloku zpravy o velikosti u. Pro proudové sifry je u velikost keystreamu k zasif-
rovani ¢asti textu. Npy, je celkovy pocet bitu zpravy, kterd se sifruje. Na tuto problematiku
vzniklo také nékolik studii, napt. [95, 77]. Pro porovnani budu ale vychézet ze stejného
vyzkumu [102] jako v pripadé porovnéni Sifrovacich rychlosti. Energetickd néro¢nost a Sif-
rovaci rychlost spolu souvisi. D4 se Tici, ze ¢im vétsi Sifrovaci rychlost, tim mensi energeticka
spotfeba. V dané studii je energeticka spotfeba uvedena v mAh. Jednotlivi méreni probi-
hala po celou dobu béhu testovaci sady, pricemz velikost zprav byla postupné 1, 5 a 10 MB.
Kazda varianta méla 100 méfeni. Abychom tedy dostali vyslednou hodnotu pro jeden béh
(véetné faze pripravy klice), je nutné hodnoty vydélit 3x100. Podle méreni maji light-weight
algoritmy mensi spotiebu oproti klasickym algoritmim. Vyjimkou je AES pouzivajici speci-
alni optimalizované instrukce procesoru. Tato varianta byla testovana na druhém zaiizeni'
(neni uvedeno v tabulce) a z porovnavanych Sifer byla nejvice Setrné k baterii. Nutno dodat,
ze hodnoty v tabulce 6.1 se vztahuji ke spotifebé pro konkrétni zarizeni a nelze ocekavat
presné tyto hodnoty. Slouzi tak spiSe pro porovnani mezi jednotlivymi algoritmy.

6.4 Porovnani na zakladé pamétové narocnosti

U sifrovacich algoritmu lze rozdélit spotiebu paméti na dvé Casti: pamét potfebnou pro
uchovani podklici (Round Keys) a pamét nutnou pro samotné Sifrovani ¢i desifrovani.
V aplikacich, v nichz se kli¢ neméni Casto, jej lze ulozit do EEPROM nebo ROM paméti,
coz vede k redukci spotteby RAM pameéti. Vétsina aplikaci ale pouziva tzv. klice relaci, které
se mohou ménit s kazdou transakci, a byvaji proto ulozeny v RAM paméti. U HW imple-
mentaci se méri pamétova narocnost pomoci poc¢tu hradel, které jsou zapotiebi pro spravny
béh sifry. Tato prace se zaméruje na softwarovou implementaci Sifer, u kterych se méri spo-
tfebovand RAM pamét.

Twofish lze rizné modifikovat a upravit, aby bézel i na zafizeni s malou RAM paméti. Za-
rovenl pokud mame vice dostupné paméti, je mozné algoritmus zrychlit spocitanim uréitych
dat doptedu. Teoreticky by Twofish mél spotfebovat 60 bajtii pro 128bitovy kli¢, pricemz
24 bajtu je pro ulozeni jednotlivych podklici (Round Keys) a 36 pro samotné Sifrovani
[126]. Nicméné pro porovnani spotieby algoritmi AES a Twofish jsem vychézel ze studii
[94], které porovnavaji 256bitové verze algoritmu na tfech riznych mobilnich zafizenich.

Data o pamétové narofnosti LEA a Speck pochézeji ze studii [107, 27] porovnévaji-
cich fadu algoritmu na 8bitové, 16bitové a 32bitové architekture. K tomu slouzi framework
FELICS?, ktery se snazi sjednotit porovnani jednotlivych algoritmi. Studie obsahuje porov-

2FELICS framework je dostupny zde: https://www.cryptolux.org/index.php/FELICS
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nani s AES, jejiz vysledek byl podobny jako v pripadé predchozi zminéné studie [94]. Méfeni
probihala pro Sifrovani i desifrovani 128 bajta dat v rezimu CBC, véetné faze pripravy klice
vani prvni zpravy danym klicem). Pro ChaCha20-Poly1305 pochazi data ze stejné studie,
hodnoty byly zvefejnény pouze online na webu®. Existuji i dalsi studie, které porovnavaji
pamétovou naroc¢nost symetrickych sifer, napt. [66, 7].

6.5 Vyhodnoceni

Tabulka s vysledky hodnot porovnani jednotlivych algoritmt na zakladé jejich miry bezpec-
nosti, rychlosti Sifrovani, spotfeby energie a paméti. Porovnat jednotlivé Sifry mezi sebou
je dosti narocné, jelikoz kazda sifra miize byt vhodnd pro jiné situace a aplikace.

Rychlost | Energetickd | Pamétova
Sifra Bezpecnost | sifrovani spotfeba naro¢nost

[MiB/s] [mAh] RAM [B]
AES-128 0,70 12,820 0,0346 -
AES-192 0,583 12,022 0,041 -
AES-256 0,5 11,224 0.0447 433,1
Twofish-128 0,429 17,263 0,0258 -
Twofish-192 0,429 17,141 0,0291 -
Twofish-256 0,429 17,053 0,0292 429,6
Speck-128 0,719 23,857 0,0186 256
Speck-192 0,728 23,635 0,0205 272
Speck-256 0,7206 23,380 0,0211 288
LEA-128 0,625 24,086 0,0173 592
LEA-192 0,571 23,102 0,0216 688
LEA-256 0,531 22,442 0,0222 784
ChaCha20-Poly1305 0,35 38,177 0,0113 328

Tabulka 6.1: Porovnéni jednotlivych algoritmii na zakladé bezpec¢nosti, rychlosti Sifro-
vani, energetické a pamétové spotieby. Cislo u algoritmu oznacuje bitovou velikost klice.
ChaCha20-Poly1305 pouziva pouze 256bitovy Kklic.

V soucasnosti jsou vSechny porovnavané sifry dostatecné bezpecné. Proti zadné z nich
neexistuje takovy utok, ktery by ji v soucasnosti prolomil. Z hodnot lze pouze odvodit
zaver, ze AES-128 nebo Speck budou mit v budoucnu nejvétsi Sanci na prolomeni. Nelze to
tici s jistotou, nebot na AES bylo provedeno nejvice kryptoanalyz, které jeho bezpecnost
neprolomily.

Rychlost sifrovani je pomérné dilezity faktor, jelikoz obecné plati, ze ¢im rychleji zasif-
rujeme danou zpravu, tim kratsi dobu algoritmus pobézi, a bude tedy spotieboviano méné
energie, coz je velice dulezité pro IoT zatizeni. Lze vidét, ze AES je na tom nejhufte, toto
ovsem plati pro procesory, které nepodporuji optimalizované HW instrukce pro zrychleni vy-
poc¢tu. Pokud méame akcelerované instrukce k dispozici, jedna se jednoznacné o nejrychlejsi
algoritmus, ktery ma zaroven nejmensi spotfebu, jak dokazuje studie [102]. Light-weight
algoritmy LEA a Speck si vedly z pohledu rychlosti 1épe jak ,klasické* algoritmy, rozdily

3https://www.cryptolux.org/index.php/FELICS_Stream_Ciphers_Brief_Results
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mezi LEA a Speck nejsou nikterak velké, a dé se proto Tici, Ze jejich rychlost je stejna.
Nejlépe dopadla proudova sifra ChaCha20-Poly1305, ktera Sifruje témeér dvakrat rychleji
nez LEA a Speck. Blowfish je zajimavy, jelikoz po fazi ustanoveni klice dokéze data Sifrovat
pomérné rychle. Je tedy vhodny tam, kde se Sifrovaci kli¢ neméni ¢asto. Podobné je na tom
sifra ChaCha20-Poly1305 z pohledu energetické spotieby, protoze vykazuje nejmensi spo-
trebu baterie. Speck a LEA vykazuji shodnou energetickou spotfebu. Samoziejmé spotieba
je i pfimo timérna velikosti klice. Pokud chceme vétsi bezpecnost, bude spotieba vétsi. Z po-
hledu naroc¢nosti na RAM pamét je na tom nejlépe Speck, ktery nepotirebuje tolik mista
pro béh. Naopak LEA zde vyzaduje daleko vice paméti, a neni proto vhodnd pro zarizeni
s limitovanym prostorem pro pamét. Nutno pfipomenout, ze algoritmus LEA byl navrzen
primarné pro 32- a 64bitové architektury, zatimco algoritmus Speck Ize dobie implemen-
tovat i pro 8- a 16bitové architektury. Zaroven umoznuje Sifrovat i po malych blocich dat
(minimum je 32bitovy blok). Hodi se tedy pro zafizeni, u nichz se nepredpokladd velky
objem prenasenych dat.

Nejvice pouzivané a nejlépe hodnocené symetrické algoritmy byly mezi sebou porov-
nany podle parametri, které pomohou urcit, jaké algoritmy vybrat pro bezpecné sifrovani.
Nejlépe vysel AES, ktery vyuziva specialni AES-NI instrukce procesoru, nasledovan prou-
dovou Sifrou ChaCha20-Poly1305. Light-weight algoritmy dopadly 1épe jak klasické varianty
symetrickych Sifer. Mimo zminénych Speck a LEA algoritmu existuje i celd fada dalsich,
napi. E3LCM [88] nebo EELVE [95]. Tyto algoritmy nejsou p¥ili§ prozkoumané, piedevsim
z pohledu bezpecnosti. Nicméné vykazuji vétsi vykon jak soucasny AES.
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Kapitola 7

Meéreni statistik QKD systému

Tato kapitola se vénuje méreni statistik QKD systému. Métfeni probihalo na fakulté infor-
matiky VUT v Brné, kde se nachdzi zafizeni Clavis® od firmy IDQ, jehoz fungovani bylo
nastinéno v kapitole o topologiich siti 3. Ze zafizeni je mozné vycist fadu raznych informaci
a statistik béhem generovani klich po kvantové zabezpeceném kandle mezi dvéma body.
Predevsim to, s jakou rychlosti jsou klice generovany a jaka chybovost se na kanale vy-
skytuje. Namérend data jsou zndzornéna pomoci grafi a shrnuta do tabulky 7.1. Nédsledné
bylo do topologie zapojeno zafizeni simulujici itoc¢nika, ktery ovliviiuje jednotlivé parame-
try a bezpecnost klice. Takto se da simulovat vliv riznych ttlumovych ¢lankt na dany spoj.
Samotné hodnoty byly ziskany ze systému, jehoz schéma a fungovani je popsano zde 3.3.3.

7.1 Nastavitelné parametry QKD modulu

Tyto parametry lze pifimo nastavit na jednotlivych koncovych uzlech zafizeni, a tim kon-
figurovat vlastnosti kvantového kanalu. Popis parametri vychazi z dokumentace zarizeni
vyrobce. Témito parametry lze upravovat zakladni chovani QKD modulu, a ménit tak cel-
kovou funkénost systému.

FPGA Distillation Compression Ratio

Uréuje miru komprese, kterd se aplikuje béhem fize amplifikace bezpecénosti 3.3.1. Cim je
vétsi hodnota, tim mensi vznikne kli¢, nicméné mnozstvi informaci, které ma Eva k dis-
pozici, bude mensi. Hodnota se u pfistroje nastavuje v rozmezi 0 % — 30 %. Pokud je
nastavena hodnota FPGA Model Filter (popséno niZze 7.1) na True, pak musi byt tato
hodnota nastavena pevné na hodnotu 30 %.

FPGA Model Filter

Ptiznak, ktery lze nastavit bud na pravdivou (True), nebo nepravdivou (False) hodnotu.
V pripadé, ze je nastaveno True, poc¢ita se mira komprese pro kazdy blok klice na zakladé
hodnot QBER, viditelnosti, fotonového ¢isla a dalsich. Dynamicky se tak méni délka klice
podle bezpecnosti a spolehlivosti kvantového kanédlu. Pokud je nastavena hodnota False,
je mira komprese nastavena na hodnotu ur¢enou FPGA Distillation Compression Ratio
nezavisle na jinych hodnotach. Toto nastaveni musi byt stejné na obou vzajemné propoje-
nych QKD modulech.
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QRNG\RNG

Prepinac, ktery ovliviiuje, zda bude pouzit integrovany QRNG ¢ip (popsén zde 3.3.2) pro
generovani nahodnych ¢isel. RNG se pouziva pro urceni hodnot biti, které slouzi jako
zéklad budouciho klice, ale také pro urceni momenti, pri kterych se navnadové stavy maji
generovat. Pokud je prepinac nastaven na False, pouziji se AES jadra pro generovani matic
u amplifikace bezpecnosti klice, procentudlni rozlozeni ndvnadovych stavi ¢i generovani
kvantovych bitti a vakuové stavy pro ¢tyistavovy COW protokol.

Optics/Alignment Photon Number

Stanovuje hodnotu, kterda urcuje primeérny pocet fotoniti na opticky puls pii generovani
qubiti. U zafizeni je mozné nastavit tuto hodnotu v rozmezi 0.01-0.1.

Optics Pulse Width

Nastaveni sitky radiofrekvencnich pulst, které se nachazeji v moduldtoru intenzity na Alici.
Hodnota pfimo ovliviiuje tvar, $itku a miru extinkce (angl. Extinction Ratio). Tato hodnota
by se za normalnich situaci neméla ménit.

Regulation Dark Counts

Béhem kalibrace zarizeni, pii némz se neposilaji zadné fotony, se na detektorech meéri pocet
dark pulst. Jednd se o situace, ve kterych detektor néco zachyti, prestoze by nemél. Hodnota
se pouziva pro korekci hodnot vypoctu QBER, viditelnosti a amplifikace bezpecnosti. Lze
ji nastavit zvlast pro monitorovaci Dys a pro datovy detektor Dp (na obrazku 3.7).

Regulation Integration Time

Interval v sekundéach, urcujici dobu mezi dvéma regulacnimi kroky. Tedy dobu, po které
dojde k prepoctu novych hodnot QBER a viditelnosti. Lze specifikovat interval zvlast pro
QBER i pro viditelnost.

Optics Detectors deadtime

Doba, po kterou jsou detektory (Djs a Dp) neaktivni, a to od okamziku, kdy detekuji pri-
chozi pulsy. Typicky se hodnota nastavuje v rozmezi 15 us — 50 ps. Jakmile dojde k detekci
(Cas neaktivity), tim je naméfeny QBER vyssi, ale viditelnost bude vétsi.

Zarizeni umoznuje nastavit i dalsi parametry, jako je napriklad testovani spravné funkc-
nosti systému pri startu, sitka radiofrekvencnich pulsi u detektorti pulsi na strané prijemce
(Boba) a dalsi.
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7.2 Meéreni prenosu kvantového kanalu

Pro vybrané charakteristiky, které popisuji kvalitu kvantového kanédlu béhem generovani
kvantové zabezpeceného klice, probéhlo méreni v klidovém provoznim rezimu. Tzn. do kvan-
tového spoje nebylo zapojené zadné utlumové/odposlouchavaci zarizeni. Hodnoty nastavi-
telnych parametr, zminéné drive, byly ponechany ve vychozim nastaveni. Méreni probihala
jednu hodinu, béhem které se data sbirala po 2minutovych intervalech. Vysledky jsou zob-
razeny v grafu a vysledné tabulce na konci.

Rychlost generovani kli¢u

Patrné nejvice dulezity parametr, ktery udava rychlost, s jakou dva navzdjem propojené
uzly generuji velikost klice. Uddva se v bitech za sekundu. V grafu 7.1 je na ose y znazornéna
rychlost. Cim vétsi je tato hodnota, tim vice pouzitelnych kli¢ jsou zaifzeni schopna vyrobit
a pouzit. Kdyby velikost vyrobeného klice byla mald, mizeme jednoduse spojit dva mensi
klice, a tim ziskat kli¢ vétsi velikosti. Obecné nam tento parametr rika, jak moc je pouzity
kvantovy systém efektivni. Je ovlivnén parametry zminénymi déle.

Interné uvnitt zarizeni je mozné vycist hodnotu z parametru: QKDFpga_KeyRate.

Rychlost generovani klice
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Obrézek 7.1: Rychlost generovani klicu (key rate)
QBER

Kvantova bitova chybovost (angl. Quantum Bit Error Rate). Je to dulezitd hodnota, ktera
urcuje miru bezpecnosti klice. Pokud by se tajny kli¢ snazil tto¢énik odposlechnout, bude
tato hodnota vykazovat vyssi hodnoty. V teoreticky perfektnim prostiedi by tato hodnota
byla nula, nedokonalosti spoje a detektort vSak zptsobuji ur¢ité chyby. Pocita se na zakladé
spatné prijatych (detekovanych) bitt. V grafu 7.2 je zobrazen pribéh chybovosti. Pohybuje
se prumeérné kolem hodnoty 3,25 %. Vétsinou se uddvd maximdlni povolend chybovost ko-
lem 11 % pro COW protokol. Pokud by byla hodnota QBER vyssi, vygenerovany kli¢ neni
povazovan za bezpecény a oba uzly ho zahodi. Prakticky také dojde k docasnému preru-
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seni komunikace. Spole¢né s rychlosti generovani klice tvori nejzasadnéjsi mérené hodnoty
kvantového kanélu.

Interné uvniti zafizeni je mozné vycist hodnotu z parametru: QKDFpga_Qber.

Kvantova bitova chybovost

4,00% T

3,50% T
g WM/
o
w
@
g 300% +
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0:10 0:20 0:30 0:40 0:50 1:00
Cas [min]
Obrazek 7.2: Kvantova bitova chybovost (QBER)
Viditelnost

Hodnota, ktera znac¢i po sobé prichézejici koherentni pulsy. Je uddvana v procentech jako
pomér konstruktivnich a destruktivnich detekovanych pulst. Vice je tato vlastnost vysvét-
lena v Casti o interferenci vin 2.4.1. Na grafu 7.3 je vidét pribéh viditelnosti. Je patrné, ze
se pohybuje kolem hodnoty 98,75 %. Chyby jsou zde zpusobeny nedokonalosti detektort.
Interné uvnitt zafizeni je mozné vycist hodnotu z parametru: QKDFpga_Visibility.
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Obrazek 7.3: Viditelnost na detektorech
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Mira komprese

Mira vysledné komprese béhem faze opravy chyb. Hodnota modelového filtru byla nastavena
na True, tudiz komprese zavisela na vlastnostech prenosu, coz je vice popsano v predchozi
sekci 7.1. Jak se méni mira komprese je znazornéno na grafu 7.4. Hodnoty nemohou pre-
sahnout vice jak 30 %. S vétsi mirou bitovych chyb tato hodnota roste a priblizuje se ke
30 %.

Interné uvnitt zarizeni je mozné vycist hodnotu z parametru:
QKDFpga_CompressionRatio.

Mira komprese
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Obrézek 7.4: Mira komprese (compress ratio)
Souhrn

V nasledujici tabulce 7.1 je vycislen primér namérenych hodnot, minimum a maximum.

Parametr MAX MIN PRUMER
Rychlost generovani klice | 2,982 kbit/s | 2,203 kbit/s | 2,506 kbit/s
QBER 3,464 % 3,155 % 3.284 %
Viditelnost 99,226 % 98.491 % 98,832 %
Mira komprese 28,564 % 21,323 % 25,032 %

Tabulka 7.1: Tabulka naméfenych hodnot pro kvantovy spoj v bézném provozu

Mimo to lze sbirat i dalsi statistiky, jmenovité napt. pocet zachycenych pulsii na da-
tovych a monitorovacich detektorech (Dys, Dp), dale teplotu, vykonost laseru vysilace ¢i

pamétovou a CPU zatéz zarizeni.
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7.3 Nasazeni utocénika

Eva (angl. Eavesdropper) se snazi odposlouchavat na kvantovém kandle a zachytit co nej-
vétsi mnozstvi informaci, které by ji napomohly k prolomeni klice. V kapitole 2.4.5 jsou
vice popsané jednotlivé typy utokt. Zajimavé jsou predevsim ty, které nezanaseji zadnou
chybu. Jejich praktické realizace je v soucasnosti bud nemozné, nebo velice naro¢na. Spo-
le¢nost IDQ k zafizeni Clavis® poskytuje také simuldtor ito¢nika, na obrazku 7.5. Princip
fungovani je velice podobny ttoku délenim poc¢tu fotont nebo I-R utoku.

Simulator je zapojen do kvantového spoje, tzn. veskeré pulsy jdou skrze néj. UvnitT se
nachézi optické délice (angl. Optical Coupler). Jednd se o soucastku, kterd rozdvoji opticky
signdl do dvou riznych vystupnich porta. Pocet vstupnich a vystupnich portd neni dany,
stejné tak jako pomeér, v jakém se svétlo do vystupu rozdéli [61]. V simuldtoru se nachézi
déli¢ rozdélujici jej do dvou vystupnich kandli, svételny signal je v jednom kanéle zpozdén
o fixni pocet bita (pulsu), které se prenesou na kvantovém kandle. Tim se simuluje méfeni,
které by Eva mohla provést. Poté je signal z obou vétvi opét spojen do jednoho pomoci
druhého délice. To zanese ztratu asi 3 dB do kandlu. Pomér, s jakym je signal rozdélen
prvnim délicem, je mozné ménit otocnym koleckem na predni strané simulatoru. Tim, ze
Eva oddéli ur¢ité mnozstvi fotont a pak je zase navrati, zanasi chybu do komunikace. Cim
vétsi bude pomér déleni a Eva odklon{ vétsi mnozstvi signdlu, tim bude QBER. vétsi. Alice
i Bob to zaznamenaji a budou se to snazit kompenzovat silnéjsi amplifikaci bezpecnosti.
Coz vyusti v mensi velikost zabezpeceného klice, a tedy i mensi rychlost generovani klict
(key rate). Pokud by se Eva pokusila odklonit pfilis mnoho fotont, Alice i Bob prerusi
komunikaci. Timto zptsobem sice Eva neziskd zadné informace, ale prerusi komunikaci,
a provede tak DoS utok.

{iba
Eavesdropping
Simulator

Obrazek 7.5: Simulator uto¢nika — Eva
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Obrézek 7.6: Graf zobrazujici, jak mnozstvi informace, kterou ma Eva k dispozici, ovliviiuje
chybovost'.

Na grafu 7.6 je zndzornéno mnozstvi informaci, které maji jednotlivé body mezi sebou
k dispozici. Pojem mnozstvi informace se vztahuje k Shannovu zptsobu chéapani informace.
Entropie (neurcitost) je zédkladnim pojmem v teorii informace a predstavuje miru neurdi-
tosti ve zpravé. Informace potom znamend odstranéni této neurcitosti. Tedy s nartstajici
informaci klesé entropie a naopak [89]. Cim méné informaci maji Alice a Bob (Iap), tim
je chybovost vétsi. Cilem Evy je ziskat co nejvice informaci tak, aby zptisobila co mozna
nejmensi chybu. Napfiklad pokud I4p = 0,7, potom pfi optimdlni strategii I, = 0,28
a QBER = 0,05. Alice a Bob stile mohou vytvorit spoleény kli¢, ktery je bezpecny, ale
musi projit procesem amplifikace bezpecnosti [33].

Méreni vlivu utocnika bylo provedeno postupné pro nasledujici poméry odklonéného
svételného signélu, tedy 5, 30, 40 a 45 %. VSechna méfen{ probihala zhruba 20 minut.

Pomér 5 %
Parametr MAX MIN PRUMER
Rychlost generovani klice | 1,44 kbit/s | 929 bit/s | 1,14 kbit/s
QBER 519 % 1,27 % 2,22 %
Viditelnost 100 % 91,7 % 97,5 %
Mira komprese 15,2 % 9,83 % 11,550 %

Tabulka 7.2: Parametry kvantového kanalu pro 5% odklon signéalu

!Graf pfevzat z prezentace [33].
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Pomér 30 %

Parametr MAX MIN PRUMER
Rychlost generovani klice | 1,66 kbit/s | 1,05 kbit/s | 1,37 kbit/s
QBER 125 % 152 % 2.82 %
Viditelnost 100 % 94,1 % 97,8 %
Mira komprese 15,7 % 11,2 % 13,2652 %

Tabulka 7.3: Parametry kvantového kanalu pro 30% odklon signdlu

Pomér 40 %

Parametr MAX MIN | PRUMER
Rychlost generovani klice | 1,17 kbit/s | 406 bit/s | 797 bit/s
QBER 10,9 % 2,62 % 4,77 %
Viditelnost 100 % 90 % 97 %
Mira komprese 30 % 30 % 30 %

Tabulka 7.4: Parametry kvantového kanalu pro 40% odklon signdlu

Pomér 45 %

Parametr MAX MIN | PRUMER
Rychlost generovani klice | 436 bit/s | 239 bit/s | 399 bit/s
QBER 14,3 % 2,73 % 5,30 %
Viditelnost 100 % 91,2 % 96,7 %
Mira komprese 30 % 30 % 30 %

Tabulka 7.5: Parametry kvantového kandlu pro 45% odklon signélu

Muzeme vidét, ze jiz pri 5% poméru doslo k poklesu rychlosti generovani klice o zhruba po-
lovinu oproti normalnimu stavu. Stavy s pomérem 5 a 30 % produkovaly podobné vysledky.
Pravdépodobné diky nedokonalostem optického délice. Kdyz déle odklanime mnozstvi fo-
tonu (tedy zvysSujeme délici pomeér), dochazi k prudkému poklesu rychlosti generovani klici,
pricemz hranice 45 % uz generuje minimélni velikosti klice. P¥i nastaveni vétsi hodnoty do-
slo k preruseni generovani klice. QBER, ptresahl povolenou hranici po delsi ¢asovy tsek, obé
strany tak oznacily kandl za nedostatecné bezpecny. Zajimavym poznatkem bylo, ze mira
komprese u 5%-30% poméru nebyla prilis velkd. Hodnoty viditelnosti spiSe detekovaly pii-
chéazejici pulsy, tato hodnota tak prilis nereflektuje pritomnost atoc¢nika. QBER se béhem
odposlechu zvysil. Pritomnost Evy nejvice ovlivnilo generovani klicd, jelikoz obé strany
musely obétovat vétsi velikost klice za cenu bezpecnosti. Eva tedy do jisté miry dokéze si-
mulovat pouziti ruznych utlumovych ¢lanka, které se mohou objevit na kvantovém kanéle.
Toto je predevsim zajimavé u bezdratovych kvantovych kandli, jez mohou byt ovlivnény
raznymi atmosférickymi podminkami. Na obrazku 7.7 je zafizeni Bob na VUT v Brné.
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Obrézek 7.7: Clavis® — pifjemce (Bob) na VUT v Brné

7.4 Vyhodnoceni

Bylo provedeno méreni klidového stavu, pricemz se rychlost generovani klicti pohybovala
v prumeéru okolo 2,5 kbit/s a kvantovéa bitova chybovost QBER byla 3,25 %. Déle byl zapo-
jen simuldtor uto¢nika, ktery mize obecné predstavovat jakykoliv ttlumovy ¢ldnek (napt.
horsi kvalitu kabeld, vnéjsi atmosférické vlivy apod.). Bylo zjisténo, Ze i mens$i naruseni
koherence pulst dokaze ovlivnit spoj natolik, Ze klesne key rate na polovinu. Pokud dtoc¢nik
odposlouchéva vétsi mnozstvi dat, muze rychlost klesnout az k 400 bit/s. Rychlost gene-
rovani klice neni vzdycky stabilni a mize se rapidné ménit. Je tedy nutné s timto faktem
pocitat pri navrhu a realizaci kvantové sité.
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Kapitola 8

Simulace laserovych prenosi

V této kapitole je popsana simulace prenosu dat pomoci laseri. Laserové prenosy smérem
k satelitu jsou vyrazné ovlivnény stavem pocasi, nejvice obla¢nosti. Prvné se tedy zminuje
sekce s popisem sbéru dat o obla¢nosti ve vybranych dnech. Tu nasleduje popis simula¢niho
nastroje a modelu reprezentujictho kvantové spojeni za pomoci laserii. Vysledky simulace
jsou prezentovany formou grafu a vyhodnoceny v zavéru kapitoly.

8.1 Sbér dat o oblac¢nosti

Pro potteby simulace je nutné ziskat data o oblacnosti. Oblacnost i celkové pokryti se miize
béhem dne razantné ménit. Zalezi také na rocnim obdobi. V zimé se obecné vyskytuje vice
oblac¢nosti nez v 1été. Néktera oblaka se mohou tvorit pouze v zimé, nebo v 1été a v opac¢ném
ro¢nim obdobi je neuvidime. To je dano zejména riznymi procesy v atmosfére, které souvisi
s danym obdobim. Tato oblaka vSak nebudou brana v potaz.

Pro sbér dat obla¢nosti jsem vyuzil aplikaci Ventusky'. Jednd se o ¢eskou aplikaci spus-
ténou v roce 2016, kterd se zaméruje na vizualizaci meteorologickych dat a predpovédi
pocasi. Aplikace tizce spolupracuje s portdlem in-pocasi.cz. Aplikace nabizi nékolik nu-
merickych modeli, které slouzi k predpovédi pocasi. Data pro simulaci vychazi z modelu
ICON EU, ktery je regionalnim modelem vyvijenym Némeckym meteorologickym institu-
tem (DWD). ICON je poé¢itan globalné pro cely svét. Na néj navazuje regiondlni ICON EU,
ktery je poc¢itan s vyssim rozliSenim pro Evropu — jeho rozliSeni je 7 km.

Data byla sesbirdna béhem prvnich dnt v letnich mésicich v ¢ervnu, ¢ervenci a srpnu.
Obdobné data pro zimu v prosinci, lednu a dnoru. Zde jsou data dostupna pouze po 3ho-
dinovych intervalech. Déale byla sbirdna data také t¥i dny v dubnu, konkrétné 21., 25.
a 26. dubna 2023. Tyto dny obsahuji informace o oblacnosti po jednotlivych hodinach.
Ve vSech pripadech se jedna o data pro Brno v roce 2022/2023. Ventusky nabizi procentu-
alni pokryti jednotlivych vyskovych trovni mraka véetné celkové oblac¢nosti.

Na obréazku nize je priklad nizké oblacnosti zobrazené aplikaci Ventusky 8.1.

"https://www.ventusky.com/abouthttps://www.ventusky.com/about
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Obrézek 8.1: Mapa pokryti oblohy nizkou obla¢nosti v okoli Brna 1. ¢ervna 2022

V grafu 8.2 je zobrazeno procentudlni pokryti vSech typt oblac¢nosti 1. cervna 2022
v Brné na zéakladé dat ziskanych z portalu Ventusky. Procentudlni pokryti se udéva od 0 %
do 100 %, pficemz 100 % znamend, ze neni vidét ¢istd obloha. Celkové pokryti neni soucet
procentudlnich pokryti jednotlivych vyskovych vrstev. Naptiklad 50 % oblohy kazdé vrstvy
muze dat celkové pokryti 100 %, ne ale 150 %. Poprfipadé 50% pokryti nizkou a stiedni
oblac¢nosti muze dat celkové pokryti pouze 60 %, nebot velkd ¢ast oblohy stdle nemusi byt
pokryta oblac¢nosti. Celkové pokryti zalezi na konkrétnich typech oblak. Veskera posbirana

data jsou uloZena do formatu CSV, odkud je pozdéji bude ¢erpat simula¢ni nastroj.

Brno 01-06-2022

B Nizké oblaka [ Stfednioblaka [ Vysoka oblaka [l Celkova oblagnost 100
100 100

100

75

50

pokryti oblohy [%]

25

02:00 05:00 08:00 11:00 1400 17:00 20:00 23:00

¢as [hh:mm]

Obrazek 8.2: Zobrazeni procentuilniho pokryti obla¢nosti jednotlivych vyskovych vrstev
v Brné 1. éervna 2022
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Kazdy typ mraku ovliviiuje laserovy paprsek jinak. Zalezi vzdy na vlastnostech oblaku.
7 vyskové klasifikace mrakt, zminéné zde 3.2.4 lze usoudit, Zze nizko polozena oblaka ovliv-
nuji paprsky laseru vice nez ty vyse polozené. Je to dano tim, ze nizka oblaka obsahuji vice
kapek vody a maji vétsi hustotu, coz zvysuje Sanci na roztiisténi nebo pohlceni paprsku.
Naopak vysoka oblaka jsou vice prlisvitnd, a tedy lze predpokladat, ze budou méné vy-
chylovat laserové paprsky. K odsimulovani vlivu obla¢nosti na prenos kvantové a normalni
informace laserem lze tedy namapovat vysledky méfeni, zminéné v predchozi kapitole 7.3,
v niz byl nasazen simulator itoc¢nika. Ten odklanél data z kanalu, a narusoval tak kohe-
renci dat. Nejvétsi naruseni bylo pro 45 %, to lze tedy namapovat na nizké oblaka. Naopak
nejmensi naruseni{ 30 % lze namapovat na vysokd oblaka, 40% naruSeni pak pro stredni
oblaka. Vliv oblak na laserovy paprsek je komplexni zdlezitost, kterd je ovlivnéna mnoha
faktory a vlastnostmi mrakt. Simulace tak vychézi ze zjednoduseného modelu. Pro potteby
simulace se predpokladd, Ze oblaka alespon c¢astec¢né propusti laserovy paprsek a umoziuji
i maly prenos dat.

8.2 Simulac¢ni nastroj

Pro simulovani laserovych pfenosti byla pouzita Python knihovna SimPy s nadstavbou
ns.py. SimPy umoznuje modelovani stochastickych procest s diskrétnim vyskytem udalosti.
Rozsiteni ns.py pridava objekty a mechanismy pro simulaci sitové komunikace. Nékteré
byly pouzity nebo upraveny tak, aby sedély do podoby laserové komunikace. Na diagramu
8.3 je schéma blok1, ze kterych se skladd béh simulace:

Genera’for »  Sifrator , Drat >  Port
paketl (wire)
.| Shromazdisté
paketd
Genc'evr::\tor N D.rat 5 Port
klicu (wire)

Obrazek 8.3: Blokové schéma zapojeni jednotlivych bloka simulace

Popis jednotlivych blokt:

e Generatory — Generator paketi slouzi pro simulaci prenosu klasickych dat. Vytvari pa-
kety o velikosti, ktera je generovana z exponencialniho rozdéleni s hodnotou A = 0,001.
Pakety jsou zarovnévany tak, aby jejich minimélni velikost byla alespon 21 bajti (mi-
nimum paketu na internetu je 20 B hlavicka a 1 B dat). Maximéalni velikost je poté
omezena na 1 506 bajtu (typickd velikost MTU). Interval pro generovani novych pa-
ket je ddn normélnim rozdélenim se stfedni hodnotou ¢ = 0,1 a smérodatnou
odchylkou ¢ = 0,01.

Generator kli¢t simuluje QKD systém, tedy samotné vytvareni kli¢t. Vytvaii pakety,
jejichz velikost je dana normalnim rozdélenim se stfedni hodnotou ¢ = 2 506 a smé-
rodatnou odchylkou ¢ = 389. Data vychazi z tabulky 7.1 naméfenych parametrt
pro kvantovy kanal v klidovém (béZném provozu). Stfedni hodnota je priumér a smé-
rodatnd odchylka vychazi z vypocétu (M AX — MIN)/2. Velikost je nasledné nutné
interné prevést na bajty. Tyto ,pakety* jsou generovany kazdou jednou jednotkou
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simula¢niho casu. Tento jeden paket tedy reprezentuje rychlost generovani klice na
kvantovém spoji za dobrych podminek.

o Sifrator — do schématu byl vytvofen objekt reprezentujici Sifrovaci algoritmus. Za-
nasi umélé zpozdéni paketi, coz predstavuje dobu Sifrovani. Ta je ddna konkrétnim
algoritmem a velikosti paketu, ktery se Sifruje. Objekt si také pamatuje mnozstvi
spotfebované energie, ktera je nutna pro zasifrovani dat. Je nutno dodat, ze schéma
neobsahuje desifrovani. Desifrator se d4 do schématu snadno pridat, jakozto dalsi ob-
jekt na konci, ktery je identicky se Sifratorem. Implementovany byly vsechny Sifry,
které jsou zminéné v tabulce 6.1. Je tedy mozné vybrat kteroukoliv sifru.

o Drat (angl. objekt Wire) — pridava zpozdéni. Reprezentuje zpozdéni daného kanalu.
Zpozdéni je dano exponencialni distribu¢ni funkci s hodnotou A = 0,12. Hodnota
vychézi z [76], v ¢emz se méf{ prumérné zpozdéni kanalu. Volitelné lze ptidat i uréitou
ztratovost kanalu.

e Port — modeluje vystupni port spoje. Tento objekt umoznuje modelovat propustnost
kanalu. Jedna se o dulezity prvek zapojeni. Skrz néj lze ovliviiovat rychlost spojeni,
a tedy ménit rychlost, s jakou se prendsi kvantové zabezpecené klice a klasicka data.
Propustnost se udava v bitech za sekundu. Pro kvantovy kanél je vychozi hodnota
3 000 bit/s, z méfeni 7.1 nebyla rychlost prenosu vyssi. Pro klasickd data mé prenos
pomoci laseru nastavenu propustnost 100 Mb/s. Takové hodnoty by jednotliva spojeni
meéla pouze za predpokladu ¢isté oblohy, a tedy témér nulového naruseni signalu.

e Shromazdisté paketi — jak nézev napovida, je to koncovy blok, v némz se shromazduji
vygenerované pakety a klice. Tento objekt slouzi ke sbéru informaci. Predevsim pocita
zpozdéni paketli, mnozstvi prenesenych bajtii nebo to, jak dlouho cekaly pakety pti
zahlceni linky. U simulace je v této praci dilezity pocet prijatych bajtti, z ¢ehoz se
poté odvodi propustnost jednotlivych kanala.

Samotny béh simulace se déje po jednotlivych krocich. SimPy je jako vétsSina jinych
knihoven a frameworkt jednovldknova a deterministicka. Pokud by se naptiklad nepouzily
distribu¢ni funkce pro generovani paketu nebo kli¢i, vysledek béhu simulace by byl pokazdé
naprosto identicky. Vysledek simulace je tedy stochasticky a muze pro rizné béhy udavat
lehce odlisné hodnoty. Nikoliv vSak drasticky odlisné, vzdy bude zalezet na dané specifikaci
pocasi a prenosovych rychlostech. Dany kandl (wire) je moZné propojit do jednoho, pfi¢emz
se kvantovy i klasicky kandl spoji dohromady. V ramci spousténi béht simulace jsem tuto
variantu nebral v potaz.
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8.3 Popis simulace

Béh nastroje zacina na¢tenim vstupnich dat z CSV souboru. Format dat je popsan v ptiloze
A. Data udévaji informace o obla¢nosti béhem dne. Kazdy radek reprezentuje jeden simu-
la¢ni blok (10 ¢asovych jednotek). Tento blok je rozdélen procentudlné mezi dané rychlosti
prenosu podle celkového pokryti oblohy obla¢nosti. Ty se stiidaji sekvencné, nebot simu-
la¢ni systém provadi vzdy jednu udalost po druhé. Zde je mensi priklad: Celkové pokryti
obla¢nosti je 60 %. Nizka obla¢nost tvori 50 % a stifedni oblacnost 80 %, vysoka 