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Abstrakt 
Z á m ě r e m t é t o p r á c e bylo prozkoumat a popsat možnos t i kvan tové distribuce klíčů. Popsat 
j edno t l ivé protokoly za ložené na kvan tové mechanice, r ů z n é varianty kvan tových k a n á l ů bez
d r á t o v ý c h laserových spojení . Současně provés t a n a l ý z u j edno t l i vých šifrovacích a lg o r i tmů 
z pohledu jejich bezpečnos t i , s p o t ř e b y energie a rychlosti šifrování. Dá le bylo součás t í p r áce 
změřen í p řenosových v l a s tnos t í r eá lného s y s t é m u pro kvantovou dis tr ibuci klíčů, vče tně mě
ření ú t l u m u d a n é h o spoje p o m o c í ú t l u m o v é h o č l ánku . Cí lem nás l edně bylo aplikovat tyto 
výs ledky m ě ř e n í na laserové p ř enosy dat. Laserové spo jen í ovlivňují a tmosfér ické p o d m í n k y , 
ze jména ob lačnos t . P ro tyto účely b y l v y t v o ř e n s imulačn í n á s t r o j , k t e r ý slouží pro simulaci 
laserových kvan tových k a n á l ů v a tmosfé ře . 

Abstract 
The purpose of this work was to explore and describe the possibilities of quantum key distr i
but ion. Describe ind iv idua l protocols based on quantum mechanics, and different variants 
of quantum channels of wireless laser connections. A t the same time, analyze ind iv idua l 
encryption algorithms from the point of view of their security, energy consumption and en
crypt ion speed. Furthermore, part of the work included measuring the transfer properties 
of a real system for the quantum key dis t r ibut ion, including measuring the attenuation 
of a given connection using an attenuation cell . The goal then was to apply the measure
ment results to laser data transfers. Laser connections are affected by atmospheric condi
tions, especially cloud cover. For these purposes, a s imulation tool was created that serves 
to simulate laser quantum channels in the atmosphere. 
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Kapitola 1 

Úvod 

Kvantová kryptografie je z p ů s o b , k t e r ý m lze generovat kryptograf ické klíče a p ř e n á š e t je ka
ná l em, u něhož je b e z p e č n o s t za ložena na principech kvan tové mechaniky, jako je n a p ř í k l a d 
He i senbe rgův pr incip neu rč i t o s t i nebo n e m o ž n o s t kvan tového k lonování . T y t o kvan tové ka
ná ly mohou bý t real izovány b u ď o p t i c k ý m kabelem, nebo b e z d r á t o v ý m lase rovým spojem. 
P r v n í varianta t r p í na vysoce ros touc í ú t l u m k a n á l u se zvyšující se dé lkou spoje. Bezd rá tové 
p řenosy p o m o c í laserů jsou alternativa, k t e r á umožňu je komunikaci na d louhé vzdá lenos t i . 
Laserové paprsky jsou ovšem snadno ovl ivni te lné a k t u á l n í m i a tmosfé r i ckými p o d m í n k a m i , 
jež mohou kval i tu d a n é h o kvan tového k a n á l u v ý r a z n ě m ě n i t . Z á m ě r e m t é t o p r á c e je simu
lovat laserové p ř enosy kvan tově zabezpečených dat v p r o s t ř e d í ov l ivněném p o č a s í m . 

V současnos t i je šifrování za loženo na u t a j e n é m kryp togra f i ckém klíči, k t e r ý speciá ln í 
algori tmy používaj í pro šifrování zp ráv na internetu. A s y m e t r i c k á kryptografie je za ložena 
na s loži tých m a t e m a t i c k ý c h v ý p o č t e c h , je ale neefekt ivní a z r a n i t e l n á vůči k v a n t o v ý m po
č í t a č ů m v budoucnu. Napro t i t omu s y m e t r i c k á kryptografie je rychlejší a m é n ě s loži tá . Jej í 
nedostatek tkv í v p rob lémové dis tr ibuci s t e jného klíče mezi komunikuj íc ími s tranami. Ře
šen ím t é t o situace m ů ž e bý t kvan tová distribuce klíčů, k t e r á zaj is t í spolehlivou a b e z p e č n o u 
v ý m ě n u kryp togra f ických klíčů. Bezpečnos t je d á n a fyzikálními vlastnostmi kvan tové me
chaniky. T y t o Q K D s y s t é m y mohou m í t vícero podob. Za j ímavé jsou b e z d r á t o v é p ř enosy 
p o m o c í laserů , k t e r é jsou však velice ovl ivněny a k t u á l n í m stavem počas í , z e jména oblač
nost í . 

Cí lem t é t o p r á c e je zdokumentovat j edno t l ivé protokoly, k t e r é se mohou použ í t pro kvan
tovou dis t r ibuci klíčů. Dá le popsat r ů z n é topologie kvan tových sy s t émů . P ř e d e v š í m se tato 
p ráce zaměřu je na využ i t í l aserových p ř e n o s ů u kvan tově zabezpečených dat. P r o zj ištění 
p řenosových v l a s tnos t í je součás t í p r á c e t a k é p roveden í m ě ř e n í nad k a b e l o v ý m k v a n t o v ý m 
k a n á l e m . D o k a n á l u je dá le p ř ipo j en ú t l u m o v ý č lánek. Výs ledky m ě ř e n í jsou p o t é využ i ty 
k s imulování laserových p ř e n o s ů v p r o m ě n n ý c h a tmosfér ických p o d m í n k á c h . 

V následuj íc í kapitole 2 jsou v ú v o d u p o p s á n y z á k l a d y kvan tové fyziky, k t e r é jsou n u t n é 
pro p o c h o p e n í fungování j edno t l i vých p ro toko lů kvan tové distribuce klíčů z m í n ě n é dá le . 
K a p i t o l a 3 shrnuje topologie Q K D s y s t é m ů , r ů z n é přenosové kvan tové kanály , vče tně po
pisu Q K D s y s t é m u na un iverz i t ě V U T v B r n ě . K a p i t o l a 4 se věnuje šifrovacím a l g o r i t m ů m 
s d ů r a z e m na symetrickou kryptografii , kterou kvan tově generované klíče mohou použ í t pro 
šifrování. Nás ledu je kapi tola 5 se z h o d n o c e n í m a k t u á l n í h o stavu a n á v r h u řešení . Dalš í kapi
tola 6 se věnuje ana lýze v y b r a n ý c h symet r i ckých a lg o r i tmů z hlediska bezpečnos t i , s p o t ř e b y 
elektr ické energie a rychlosti šifrování. K a p i t o l a 7 popisuje m ě ř e n í v l a s tnos t í d a n é h o kvan
tového k a n á l u . Závěrečná kapi tola 8 shrnuje implementaci s imulačn ího n á s t r o j e a výs ledky 
simulace pro laserové p ř enosy ovl ivněné b ě h e m dne r ů z n o u ob lačnos t í . 
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Kapitola 2 

Teorie Kvantové kryptografie 

Tato kapi tola se zabývá ú v o d e m do kvan tové kryptografie. N a z a č á t k u je z m í n ě n a teorie 
kvan tové fyziky a mechaniky n u t n á pro p o c h o p e n í problematiky p ro to k o lů použ ívaných 
pro kvantovou dis t r ibuci kl íčů. Dá le jsou z m í n ě n y klasické protokoly za ložené na polarizaci 
fotonů či na k v a n t o v é m p rovázán í čás t ic a protokoly d i s t r i buované fázové reference. T y t o 
protokoly popisuj í z p ů s o b distribuce zabezpečených klíčů po kvan tových kaná lech . Velký 
d ů r a z je kladen na protokol C O W , k t e r ý je i j e d n í m z dů lež i tých p r v k ů t é t o p r áce . U tohoto 
protokolu jsou t a k é z m í n ě n é r ů z n é typy ú t o k ů , k t e r é se mohou v kvan tové kryptografii 
objevit, a to, j a k á prot i n i m existuj í o p a t ř e n í . Seznam p ro to k o lů zmíněných v t é t o kapitole 
nen í v ý č t e m všech existuj ících. J e d n á se pouze o ty nejvíce z n á m é a použ ívané pro kvantovou 
dis tr ibuci klíčů. 

2.1 Základy kvantové fyziky a kryptografie 

Tato sekce obsahuje z á k l a d n í teorii kvan tové fyziky nutnou k p o c h o p e n í p ro toko lů , jež se 
používaj í pro dis tr ibuci kl íčů po kvan tově z a b e z p e č e n é m kaná le . Teorie z m í n ě n á v t é t o p rác i 
vycház í z K o d a ň s k é interpretace kvan tové mechaniky. J e d n á se o ne jznámějš í a ne jpouží -
vanější interpretaci kvan tové mechaniky. Podle K o d a ň s k é interpretace se k v a n t o v ý s y s t é m 
vyvíj í v čase v závislost i na Schród ingerově rovnici . K o d a ň s k á interpretace nen í determi
nis t ická a nelze se s t o p r o c e n t n í j is totou ř íct , že je p ravd ivá . Ex is tu j í i j i né interpretace či 
nesouh la sné n á z o r y (vč. A l b e r t a Einsteina) [53]. O s t a t n í interpretace jsou nad r á m e c t é t o 
p ráce . 

2.1.1 H e i s e n b e r g ů v p r i n c i p n e u r č i t o s t i 

Svět lo j a k o ž t o čás t ice je m o ž n é popsat d v ě m a způsoby. B u d jako vlnu, nebo jako část ic i . 
V kvan tové mechanice to lze obecně aplikovat na jakoukoliv e l e m e n t á r n í čás t ic i . Tomu se 
ř íká dual i ta čás t ice a v lnění [86]. 

Y o u n g ů v experiment je fyzikální pokus, př i n ě m ž bylo v roce 1801 d o k á z á n o , že svět lo je 
v lnění . Zobrazen í experimentuje na o b r á z k u 2.1. Svět lo p rocház í d v ě m a m a l ý m i š t ě r b i n a m i 
a vy tvá ř í in ter ferenční obrazec. P o k u d bychom posílal i fotony na š t ě rb inu jeden za d r u h ý m , 
vzn ika l by in ter ferenční obrazec, jako by foton p rocháze l o b ě m a š t ě r b i n a m i zá roveň (v lnění) . 
P o k u d se b ě h e m experimentu p o k u s í m e zjistit, kterou z obou š t ě rb in foton prošel , začne se 
chovat jako čás t ice a k interferenci nedojde [86]. 

E l e m e n t á r n í čás t ice lze popsat kanonicky kon jugovanými vel ič inami, a to polohou a hyb
nos t í . He i senbe rgův princip neu rč i to s t i b y l p ř e d s t a v e n v roce 1927 n ě m e c k ý m fyzikem Wer-
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Štěrbina Zeď 

O b r á z e k 2.1: Y o u n g ů v experiment 

nerem Heisenbergem. Ten tv rd í , že č ím přesněj i z m ě ř í m e polohu d a n é čás t ice , t í m m é n ě 
p řesné bude změřen í její hybnosti (informace o hybnosti je více n e u r č i t á ) a naopak [129]. 
J i n ý m i slovy, č ím více se p o k u s í m e změř i t polohu vlny, t í m více n a r u š í m e informace o její 
hybnosti (vlnové délce) . Tento p ř e c h o d se označuje jako kolaps vlnové funkce. To se využ ívá 
u protokolu B B 8 4 2.2.1. Kolaps vlnové funkce je zobrazen na o b r á z k u 2.2. Ve chvíli, kdy 

O b r á z e k 2.2: Tvar v lnové funkce u čás t ice p ř e d m ě ř e n í m polohy (i) a po změřen í ( i i ) 1 

se čás t ice pohybuje (i), nejsme schopni p ře sně urč i t její polohu. Z n á m e pouze její vlnovou 
funkci. M ů ž e m e urč i t jen to, že se d a n á čás t ice nacház í v u r č i t é oblasti . P o k u d se poku
síme e l e m e n t á r n í část ic i změř i t (ii), dojde ke kolapsu a v lnová funkce se změn í . Je v idě t , že 
z (ii) jsme schopni u rč i t polohu daleko přesněj i , ale z t ra t i l i jsme informace o její hybnosti 
[129, 57]. O b e c n ě lze říci, že s a m o t n ý m m ě ř e n í m z a n á š í m e do s y s t é m u chybu. 

2.1.2 N e m o ž n o s t k l o n o v á n í 

T e o r é m o n e m o ž n o s t i k lonování kvan tového stavu n e p ř í m o vycház í z Heisenbergova pr in
cipu neu rč i to s t i . V p o d s t a t ě se j e d n á o rozv inu t í myšlenky, jež t v r d í , že sestrojit měř ic í 
zař ízení , k t e r é by nenaruš i lo k v a n t o v ý sy s t ém, nen í m o ž n é . Bez změřen í d a n é h o stavu nelze 

1Obrázek je inspirován podobným obrázkem v bakalářské práci [57]. 

(i) (ii) 

5 



vy tvo ř i t jeho kopi i . Tento t e o r é m n á m tedy ř íká , že je n e m o ž n é vy tvo ř i t identickou ko
pi i kvan tového stavu (nap ř . qubitu) [130]. N a tomto faktu je za ložena myš l enka kvan tové 
bezpečnos t i , podle k t e r é jsme p ř i odposlechnu schopni odhalit p ř í t o m n o s t ú t o č n í k a . S t í m 
souvisí t e o r é m o n e m o ž n o s t i teleportace, k t e r ý t v rd í , že je n e m o ž n é převés t k v a n t o v ý stav 
na hodnoty klasických b i t ů , p řenés t tyto b i ty na j iné m í s t o nebo vy tvo ř i t na novém mís t ě 
kopii o r ig iná ln ího kvan tového stavu. 

2.1.3 Q u b i t y a polar izace 

V k v a n t o v é m s y s t é m u se nejčastěj i použ ívá polarizace fotonu pro uchování informace. Fo
tonem se obecně r o z u m í l ibovolná čás t ice popisuj íc í kvantum e l ek t romagne t i ckého zářen í 
(v lnění) . Nejčastěj i se použ ívá infračervené svět lo, k t e r é m á vlnovou dé lku 700 n m - 1 m m 
a frekvenci 300 G H z - 430 T H z . E l e k t r o m a g n e t i c k é v lněn í se sk l ádá z vektoru e lekt r ického 
pole a z vektoru m a g n e t i c k é h o pole. T y t o vektory jsou na sebe n a v z á j e m kolmé. Směr ší
ření je d á n P o y n t i n g o v ý m vektorem. Po la r i zovaný foton osciluje pouze v j e d n é složce v lnění 
(v j e d n é rovině) [19, 45]. 

Polarizovat foton m ů ž e m e buď l ineárně , nebo elipticky. U Q K D s y s t é m ů se použ ívá 
l ineárn í polarizace. T a m ů ž e bý t dvoj ího druhu, a to p ř í m o č a r á nebo d iagoná ln í . T ě m t o 
t y p ů m se ř íká po la r i začn í báze . O b ě opě t mohou n a b ý v a t dvou s t a v ů . P ř í m o č a r á báze 
m ů ž e bý t b u d ho r i zon tá ln í (značeno —>•), nebo svislá (značeno f ) . Hor i zon tá ln í (vodorovná) 
p ř eds t avu j e hodnotu 0, z a t í m c o svislá hodnotu 1. D iagoná ln í b á z e m ů ž e bý t b u d poz i t ivně 
d iagoná ln í ( značeno /*) reprezentu j íc í hodnotu 0, nebo n e g a t i v n ě d i agoná ln í ( značeno \ ) 
reprezentu j íc í hodnotu 1 [19, 45]. T y t o báze jsou z n á z o r n ě n y na o b r á z k u 2.3. 

Polarizace fotonu 

Přímočará báze Diagonální báze 

O b r á z e k 2.3: L ineá rn í polarizace fotonů 
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2.1.4 K v a n t o v é p r o v á z á n í 

Kvantové p rovázán í (angl. Quan tum Entanglement) je jev, u něhož se př i vzn iku dvou fotonů 
tyto fotony n a v z á j e m provážou do tzv. Bellova stavu [15, 125]. V tomto stavu nen í m o ž n é 
j edno t l ivé fotony od sebe odl iš i t , a to ani v p ř í p a d ě , že jsou od sebe fotony oddě l eny velkou 
vzdá lenos t í . Měřen í j e d n é čás t ice ovl ivní m ě ř e n í d r u h é čás t ice . K o m p l e t n í m z m ě ř e n í m dojde 
ke kolapsu vlnové funkce a oba fotony p ř e s t a n o u bý t p rovázané . 

P ro následuj íc í n a s t í n ě n í situace či uveden í do problematiky se použ ívá dvojice Al ice 
a Bob , v níž je A l i c e odes í l a t e l em a B o b p ř í j emcem. V p ř í p a d ě , že obě strany komunikace 
(Alice i Bob) o b d r ž í jeden foton, jsou tyto fotony n a v z á j e m p rovázané . V m o m e n t ě , kdy 
je Al i ce fotonu blíž, změř í jeho stav jako p r v n í . P o k u d by mě l tento qubit hodnotu 1 př i 
změřen í , pak d r u h ý qubit automaticky zkolabuje do o p a č n é h o stavu, tedy do hodnoty 0. 
J e d n á se o tzv. m a x i m á l n í antikorelaci. Tento jev je součás t í kvan tové fyziky a n e m á obdobu 
v klasické fyzice [15, 125]. 

Za j ímavá situace n a s t á v á v m o m e n t ě , kdy jsou oba detektory (tedy A l i c e a Bob) s te jně 
vzdá lené od zdroje p rovázaných čás t ic . Podle teorie relat ivi ty neexistuje větš í rychlost než 
rychlost svět la . P o k u d by došlo k m ě ř e n í ve stejnou chvíli, musel by existovat ně jaký nadsvě -
t e lný (okamži tý ) z p ů s o b komunikace mezi fotony. J inak by to t i ž nevěděly, do j a k ý c h s t a v ů 
maj í zkolabovat. Eins te in se to snaži l vysvět l i t p o m o c í tzv. E P R (Eins te in-Podolsky-Rosen) 
paradoxu [15, 125]. V p o d s t a t ě se jev snaži l objasnit t í m , že p rovázané fotony by se musely 
p ř e d e m domluvi t na tom, do j a k ý c h s t a v ů zkolabují . Tuto informaci si uchovávaj í čás t ice 
v ně jakých „skry tých p roměnných" . Eins te in se tak snaži l při j í t s vysvě t l en ím kvan tové 
fyziky, k t e r á t v r d í , že p r o p l e t e n é čás t ice se nacház í v obou stavech zároveň [15, 125]. 

Odpověď př ines l roku 1964 severoi rský fyzik J . S. Be l l , k t e r ý p ředs t av i l matematickou 
nerovnost, jež dala za p r a v d ě kvan tové fyzice. P o m o c í tzv. Bel lových t e s t ů se povedlo vy
v r á t i t existenci „ sk ry tých p r o m ě n n ý c h " u v n i t ř čás t ic [57]. Jak se fotony n a v z á j e m ovlivní , 
závisí na ú h l u m ě ř e n í na detektorech. K d y ž budou oba detektory fotonů v ú h l u 0°, dojde 
vždy k antikorelaci, tzn . že jeden foton bude z m ě ř e n jako 0 a d r u h ý 1. P o k u d jsou oba po
o točeny o 180°, dojde k m a x i m á l n í korelaci a výs ledky obou m ě ř e n í budou s h o d n é . Pokud 
jsou p o o t o č e n y o 90°, korelace bude nulová a m ě ř e n í na jednom z d e t e k t o r ů neovl ivní zbytek 
(je 50% šance na d a n ý stav). U Bel lových t e s t ů se p rovád í m ě ř e n í v neklas ických úh lech 
(např . 45°, 135° atd.). Podle kvan tové fyziky se ale p r a v d ě p o d o b n o s t nebude m ě n i t line
á rně , ale podle s inusové vlny. P ro 45° tak bude n a p ř . p r a v d ě p o d o b n o s t o p a č n ý c h výs ledků 
asi 84,4 % n a m í s t o 75 %. Dosud všechny p rovedené Bel lovy testy naznaču j í , že kvan tové 
p rovázan í nelze popsat „ sk ry tými p r o m ě n n ý m i " . V současnos t i je kvan tové p rovázán í s tá le 
o t ev řené a n e p r o b á d a n é z á k o u t í kvan tové fyziky [15, 125, 57]. N a k v a n t o v é m p rovázán í je 
postaven protokol E91 pro kvantovou dis t r ibuci klíčů. 

2.2 Protokoly diskrétní p roměnné 

Protokoly d i sk ré tn í p r o m ě n n é (angl. Discrete Variable - D V ) jsou p r v n í protokoly, k t e ré 
byly n a v r ž e n y pro kvantovou dis tr ibuci klíčů. Informaci kóduj í do polarizace jednoho fotonu. 
Jejich bezpečnos t je za ložena na Heisenbergově pr inc ipu neurč i tos t i . R a d a t ěch to p ro toko lů 
je za ložena na nějaké variaci p r v n í h o B B 8 4 protokolu [57]. P ů v o d n í n á v r h y p ro toko lů jsou 
n á r o č n é na prakt ickou implementaci z d ů v o d u ob t í žné realizace j ednofo tonových generá
t o r ů . Pro to n ě k t e r é protokoly mohou podporovat variantu pos í lán í pu l sů o m a l é m p o č t ů 
fotonů [57]. Seznam p ro toko lů nen í komple tn í , jsou zde z m í n ě n é jen ty ne jznámějš í . Dá le 
existuje ř a d a dalš ích, n a p ř . t ř í s t avový k v a n t o v ý protokol nebo K M B 0 9 . 
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Alterna t ivou jsou C V protokoly (se spojitou p r o m ě n n o u ) , k t e r é používa j í pulsy o vě t š ím 
m n o ž s t v í fo tonů. Informace je k ó d o v á n a do ampl i tudy a fáze d a n é h o pulsu. K p ř e n o s u se 
používaj í lasery generuj ící kohe ren tn í pulsy spolu s h o m o d y n n í m i detektory. T y t o protokoly 
nejsou v současnos t i tol ik rozš í řené , ale jev í se jako lepší volba v p ř í p a d ě kvan tových k a n á l ů 
vedených k s a t e l i t ů m ve vesmíru . P ř í k l a d e m t ěch to protokoluje n a p ř . C V varianta B92 nebo 
G G 0 2 [59]. 

2.2.1 B B 8 4 

J e d n á se o p r v n í protokol pro kvantovou dis tr ibuci kl íčů. Vytvoři l i ho v roce 1984 Charles 
Bennett a Gil les Brassard. Pro toko l využ ívá polarizaci fotonů, jak bylo n a s t í n ě n o v předeš lé 
čás t i 2.1.3. P a t ř í do rodiny tzv. p ř i p r a v a z m ě ř (angl. Prepare-And-Measure) p ro toko lů [57]. 
Nacház í se zde dva uzly, A l i c e a Bob , k t e r é mezi sebou chtějí vy tvo ř i t kvan tově zabezpečený 
klíč. A l i ce je odes í l a te lem. N á h o d n ě generuje sekvenci b i t ů 0 a 1. T y zakódu je p o m o c í 
n á h o d n ě zvolené b u d p ř í m o č a r é , nebo d iagoná ln í báze . J e d n o t l i v é fotony nás l edně posí lá 
Bobov i [19, 81]. 

B o b pro k a ž d ý z p ř i j ímaných fotonů n á h o d n ě volí báz i , ve k t e r é se pokus í d a n ý foton 
změř i t . P o k u d B o b zvolí stejnou báz i pro d a n ý foton jako zvol i la A l i ce , dostane v ž d y správ
nou hodnotu b i tu . P o k u d zvolí o p a č n o u báz i , dostane s p r á v n o u hodnou pouze s 50% úspěš 
nos t í [19]. R e á l n ě se používaj í 4 a n a l y z á t o r y (—>, f, / * a \ ) , v nichž foton pro n á h o d n ě 
zvolenou báz i projde dě l ičem svazků do dvou a n a l y z á t o r ů . N a p ř í k l a d A l i c e zašle bit 0 v pří
m o č a r é báz i (—>•). P o k u d B o b n á h o d n ě zvolí stejnou báz i , foton se dostane k jednomu 
z a n a l y z á t o r ů ( m á 100% šanci , že projde skrz (—>•) a 0%, že projde skrz ( j ) . P o k u d zvolí 
o p a č n o u báz i (d iagoná ln í v tomto p ř í p a d ě ) , pak je 50% šance , že foton projde skrz jeden 
z a n a l y z á t o r ů (/*, \ ) [19, 81]. 

B o b ale ne tuš í , k t e r é bi ty n a m ě ř i l s p r á v n ě . Pro to po ve ře jném k a n á l u zašle A l i c i p o ř a d í 
j edno t l i vých báz í [19]. T a si poznač í , jak B o b měři l , a zašle m u z p ě t n ě p o ř a d í měřen í , v nichž 
použi l s p r á v n o u báz i . S p a t n ě z m ě ř e n é bi ty si oba o d s t r a n í . P ř í k l a d t é t o komunikace je v idět 
v následuj íc í tabulce 2.1, znak © p ř e d s t a v u j e p ř í m o č a r o u bázi , © pak d i agoná ln í báz i . 

Eva , neboli ú t o č n í k snažící se odpos loucháva t , n e z n á báze , v nichž Al i ce posí lá fotony. 
Díky t e o r é m u o n e m o ž n o s t i k lonování si n e m ů ž e vy tvo ř i t kopi i qubi tu [19, 57]. Zároveň 
podle Heisenbergova pr inc ipu neu rč i to s t i n e m ů ž e d a n ý qubit změř i t , an iž by zanesla chybu 
do p ů v o d n í h o fotonu. Mus í tedy n u t n ě n á h o d n ě volit b á z e p o d o b n ě jako B o b a pokusit se 
je měř i t [81]. N e t u š í ovšem, zda je její m ě ř e n í ú spěšné . Bobov i proto n á s l e d n ě zašle fotony, 
u k t e rých mus í n á h o d n ě volit polarizaci fotonu. T í m n e v y h n u t e l n ě zanese do s y s t é m u chyby 
a dojde k je j ímu odha len í . C i s t ě na zák ladě p r a v d ě p o d o b n o s t i , pokud E v a změř í n fo tonů 

N á h o d n ý ře tězec b i t ů 1 0 1 1 0 0 1 
Báze zvolená Alicí © © © © © © © 
Polarizace zvolená Alicí t t 
B o b e m n á h o d n ě zvolená báze © © © © © © © 
B o b e m z m ě ř e n é bi ty 1 1 1 1 1 0 0 
Schválené bi ty 1 - 1 1 - 0 -
N á h o d n ě zvolené bi ty pro kontrolu - - - 1 ( / ) - - -
F i n á l n í ře tězec 1 - 1 - - 0 -

Tabulka 2.1: Tabulka s u k á z k o v ý m i hodnotami b ě h e m p ř e n o s u kvan tově z a b e z p e č e n é h o 
klíče protokolem B B 8 4 

8 



a zašle v l a s tn í vygenerované , neodhalena z ů s t a n e v jednom ze ( 3 / 4 ) n p ř í p a d ů . P ro n = 10 
je tato p r a v d ě p o d o b n o s t 0,0563 % [81]. B o b s Alicí v r á m c i amplifikace b e z p e č n o s t i odha l í 
několik konk ré tn í ch b i t ů a po rovna j í je mezi sebou. T y t o bi ty se pozděj i z a h o d í a nejsou 
použ i t y v u s t a n o v e n é m klíči. P o k u d by tyto bi ty byly odl išné , je p r a v d ě p o d o b n é , že k a n á l 
by l o d p o s l o u c h á v á n E v o u . 

Kvantová komunikace mezi Alicí a Bobem je n á c h y l n á na tzv. man-in-the-middle ú t o k , 
u něhož se E v a m ů ž e v y d á v a t za jednoho z ú č a s t n í k ů . Je proto n u t n é , aby se p r v n ě mezi 
sebou A l i c e a B o b autentizovali na j i n é m kaná le . P ro toko l B B 8 4 je ze své podstaty b e z p e č n ý 
[109]. V praxi je ovšem ob t í žné mí t kva l i tn í zdroj j edno t l i vých fotonů a j ednofo tonové 
detektory. Pro to se čas to používaj í lasery p roduku j í c í svě te lné pulsy, k t e r é obsahuj í ma lé 
m n o ž s t v í fo tonů. To ovšem umožňu je tzv. P N S ú t o k ( p o p s a n ý níže 2.4.5), ve k t e r é m E v a 
d a n ý puls zachyt í , vezme si z něho jeden foton a zbytek nechá b ý t . Z tohoto d ů v o d u se 
do protokolu zavádí tzv. n á v n a d o v é pulsy, k t e r é p o m á h a j í E v u detekovat. N á v n a d o v é pulsy 
obsahuj í větš í m n o ž s t v í fo tonů na jeden puls, což však E v a n ed o k áže u rč i t . P ř i měřen í 
chybovosti ( Q B E R ) B o b odha l í vě tš í m í r u z t r á tovos t i obyčejných pu l sů oprot i n á v n a d o v ý m , 
čímž se zjistí p ř í t o m n o s t Evy . 

2.2.2 B 9 2 

K r á t c e p o t é , co by l p ř e d s t a v e n B B 8 2 , zj ist i l Charles Bennet, jeden z t v ů r c ů B B 8 2 , že 
je zby t ečné použ íva t č tyř i možnos t i pro zakódován í hodnoty do qubi tu . S tač í použ í t dvě 
k sobě n e o r t o g o n á l n í báze . Bezpečnos t protokolu z ů s t a n e zachována . A l i c e tedy použ ívá 
pouze dvě báze pro generování b i t ů , p ř í m o č a r o u (—>•) pro qubit 0 a d i agoná ln í (/*) pro 
qubit 1 [112]. Bob zde volí svoji báz i n á h o d n ě . P o k u d zvolí p ř í m o č a r o u báz i © a Al ice 
poslala (—>•) qubit , pak B o b dostane vždy s p r á v n o u odpověď a n a m ě ř í qubit 0. Pokud 
by ovšem použi l d i agoná ln í báz i <g), tak p r a v d ě p o d o b n o s t , že foton zkolabuje do jednoho 
z d iagoná ln ích s t avů , je 50 %. B o b ovšem ne tuš í , zda použ i l s p r á v n o u bázi . Mus í proto 
měř i t p ř e s n ě o p a č n é báze , než j aké se používa j í k zakódován í hodnoty do qubi tu . Bob 
tedy použ ívá k m ě ř e n í po l a r i z á to r n a s t a v e n ý v ú h l u 90° (t) a -45° ( \ ) [112]. P o k u d Bob 
n a m ě ř í foton s (t) polar izací , pak ví , že Al i ce musela poslat qubit 1 ten zkolaboval 
s 50% šancí . B i tovou 0 Al i ce poslat nemohla, jelikož tento qubit by n ikdy neproše l . O b d o b n ě 
situace funguje př i m ě ř e n í s ( \ ) . Detekuje-li B o b foton, musela A l i c e zaslat qubit 0. Je 
zře jmé, že Al i ce m u s í vždy Bobov i sděl i t , že posí lá nový foton, aby věděl , že jej m ů ž e 
očekáva t . V ý h o d o u je, že B o b n e m u s í sdílet báze , k t e r é použ i l k n a m ě ř e n í . Pouze p roz rad í , 
kdy detekoval fotony. N e v ý h o d o u je p o m ě r n ě n ízká rychlost generování klíče. Využ i to je 
pouze 25 % všech zas laných qubi tu Alicí, zbytek se n e d á p o u ž í t [112]. 

2.2.3 S A R G 0 4 

S A R G 0 4 je protokol, k t e r ý je za ložen na B B 8 4 , j enž je i m p l e m e n t o v á n p o m o c í pu l sů obsa
hujících m a l é m n o ž s t v í fotonů. Tento z p ů s o b je sice lehčí na prakt ickou implementaci , ale 
B B 8 4 je z rani te lně jš í na ú t o k dě len ím p o č t u fo tonů ( P N S ú t o k ) . H lavn í v ý h o d o u S A R G 0 4 
oproti B B 8 4 je tedy větš í odolnost vůči tomuto ú t o k u . S A R G 0 4 generuje pulsy s te jně jako 
B B 8 4 , tedy kóduje informace do d a n é h o z p ů s o b u polarizace fotonu. Liší se ná s l edně způso
bem, k t e r ý m komuniku j í po k las ickém k a n á l u . A l i ce nesděluje Bobov i p o u ž i t é báze . N a m í s t o 
toho zašle ke k a ž d é m u fotonu informaci, k t e r á se sk l ádá z dvojice bází , jež k sobě nejsou 
o r togoná ln í a zá roveň je jedna z dvojice ta, kterou A l i c e použ i l a pro polarizaci [112]. N a 
př ík lad když A l i c e zašle foton s p ř í m o č a r o u po la r izac í (—>•), B o b si vybere, že bude volit 
v d i agoná ln í báz i <g). V tomto p ř í p a d ě foton zkolabuje do (/* nebo \ ) se stejnou p r a v d ě -
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p o d o b n o s t í . Nastane-li situace, že foton zkolabuje do (/*) a A l i c e poš le dvojici (—>•, \ ) , 
pak je j a sné , že B o b zvol i l š p a t n o u báz i , a tedy p r v n í z dvojice je A l i c i n a polarizace. Bob 
tak zná hodnotu b i tu [57]. P o k u d by A l i c e zaslala informaci (—>•, / * ) , pak B o b ne tuš í , jestl i 
použi l s p r á v n o u báz i nebo mě l š t ě s t í a foton zkolaboval do odpovída j í c ího stavu. B o b proto 
nedokáže urč i t hodnotu b i tu a d a n ý foton zahod í . T o s a m é by plati lo, kdyby B o b použi l př í
m o č a r o u báz i © pro měřen í . V t a k o v é m p ř í p a d ě by foton vždy zkolaboval do (—>•), n i cméně 
B o b by se n ikdy nedozvěděl , zda měř i l sp r ávně , a musel by tedy d a n ý bit zahodit . Pouze 
ty bity, u nichž m á B o b j is totu, že ví, kterou báz i A l i c e použi la , se nakonec použi j í pro 
u s t anoven í klíče [57]. Tento z p ů s o b je odolnějš í prot i P N S ú t o k u , ale pouze č t v r t i n a všech 
b i t ů je p o u ž i t a pro klíč a Q B E R je d v a k r á t tak větš í jako u B B 8 4 [112]. 

2.2.4 S S P 

Ses t i s tavový protokol (angl. Six-State Protocol) je obdoba B B 8 4 , pouze pracuje se šest i 
r ů z n ý m i polarizacemi neboli stavy pro kódován í dat do qubi tu . Polarizace u klas ického 
B B 8 4 jsou zavedeny na ose x a y. S S P p ř idává t ř e t í osu prostoru - z. T ř e t í typ báze 
bývá označován jako r o t a č n í - po s m ě r u h o d i n o v ý c h ručiček (O) a prot i s m ě r u hod inových 
ručiček (O) [112]. B o b m u s í p ř i d a t dalš í bázi , ve níž se pokus í měř i t hodnotu qubi tu . To 
z n a m e n á , že statisticky pouze 1/3 všech fotonů zas laných Alicí bude p o u ž i t a pro ses tavení 
klíče. V ý h o d o u tohoto protokolu je větš í symetrie. To ve výs ledku z n a m e n á , že protokol se 
h o d í více do p ros t ř ed í , v n ě m ž je větš í š u m , t a k ž e i vyšší kvan tová b i tová chybovost Q B E R . 
Zároveň je snazš í odhalit ú t o č n í k a odpos loucháva j íc ího k a n á l [112]. 

2.3 Protokoly kvantového provázání 

Protokoly kvan tového p rovázán í nab íz í několik v ý h o d oproti k las ickým j e d n o f o t o n o v ý m 
p r o t o k o l ů m . Gene rován í p rovázaných fotonů je v současnos t i j e d n o d u š š í než generovat jed
not l ivé fotony. Také jsou obecně m é n ě náchy lné na z t r á tovos t k a n á l u , a s y s t é m tak m ů ž e 
bý t veden i na delší vzdá lenos t i [113]. 

2.3.1 E 9 1 

Pro tko l E91 je za ložen na k v a n t o v é m p rovázan í čás t ic . Gene rován í fo tonů m ů ž e p rovádě t 
k te rákol iv strana, tedy Al i ce , B o b nebo i t ř e t í strana (Charl ie) . Char l ie generuje fotony, 
k t e r é jsou v z á j e m n ě p rovázané , jsou tedy v Bellově stavu, p ř i čemž m ě ř e n í j e d n é čás t ice 
ovlivní výs ledek m ě ř e n í d r u h é čás t ice . Char l ie zašle A l i c i i Bobov i k a ž d é m u jeden z p á r u 
p rovázaných fotonů. A l i ce m ě ř í př icházej ící fotony pod ú h l e m z m n o ž i n y {0°, 45° , 90°} a Bob 
z m n o ž i n y {45°, 90°, 135°} . P o k u d n á h o d n ě oba zvolí stejnou báz i , dostanou p ř e s n ě antiko-
relované výs ledky [48]. Jednomu tak s t ač í pouze invertovat bity, aby dostal stejnou hodnotu. 
P o k u d použi j í odl išné báze , výs ledek jejich m ě ř e n í nen í jasný. N a p ř . A l i ce změř í pod ú h l e m 
45° hodnotu 1 a B o b m á p o t é pod ú h l e m 90° p ře sně poloviční šanc i , že změř í 1 nebo 0. 
A l i ce ani B o b ovšem ne tuš í , k t e r é báze použi l i , proto si m u s í sděl i t informace o použ i tých 
báz ích po k las ickém k a n á l e . N y n í když n a v z á j e m znaj í měř ic í báze , rozděl í výs ledky do 
dvou skupin [48]. Skupina Gi, v níž jsou výs ledky měřen í , u k t e rých nepouži l i s te jné báze , 
a skupina G2, v níž použi l i stejnou báz i . Skupina G\ s louží pro o d h a l e n í ú t o č n í k a , k t e r ý by 
se snaži l k a n á l o d p o s l o u c h á v a t . O b ě strany spoč í ta j í statistickou hodnotu S, p o d o b n ě jako 
se tomu děje u Bel lových t e s t ů [112]. P o k u d se hodnota S nebude rovnat | 2 v 2 | , znač í to ně
j a k ý p r o b l é m a A l i c e i B o b p ře ruš í komunikaci . P o k u d se rozhodnou, že k a n á l je bezpečný, 
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O b r á z e k 2.4: L ineá rn í polarizace fotonů 

použi j í skupinu G2 k u s t a n o v e n í klíče. Výs ledky skupiny G\ jsou zahozeny. S c h é m a zapo
jen í protokolu E91 je z n á z o r n ě n o na o b r á z k u 2.4, u něhož je P R po la r i začn í r o t á t o r , k t e r ý 
určuje úhly, pod k t e r ý m i se měř í , a L F D jsou velmi ci t l ivé lavinové fo tod iódy [48, 112]. 

Pokud by by l Char l ie pod kontrolou ú t o č n í k a (Evy) , nikterak si n e p o m ů ž e , jelikož ne
zná s a m o t n é hodnoty p rovázaných fotonů, ty jsou z n á m y až po změřen í . P o k u d by se E v a 
pokusi la nahradit p rovázané čás t ice k las ickými , kontrola Bel lovy nerovnosti by tento fakt 
odhal i la (výsledek nerovnosti by b y l příliš m a l ý ) . E v a by tak působ i l a jako „ sk ry t á pro
m ě n n á " v Bel lových testech [48]. 

2.3.2 B B M 9 2 

Tento protokol je o p ě t za ložen na k v a n t o v é m p rovázán í čás t ic . Ve svém fungování je velice 
p o d o b n ý E 9 1 . Znovu se zde vyskytuje Charl ie , k t e r ý v y t v á ř í j edno t l ivé p rovázané fotony, 
jež ná s l edně zašle A l i c i a Bobov i . B o b i A l i c e n á h o d n ě m ě ř í v p ř í m o č a r é © nebo d iagoná ln í 
bázi ® [35]. P o k las ickém k a n á l e si mezi sebou v y m ě n í báze , ve k t e rých j edno t l ivé fotony 
naměř i l i . K d y k o l i v , kdy m ě ř í ve s te jné bázi , si d a n ý výs ledek ponecha j í . Výs ledky jsou 
an t ikore lované , t u d í ž jedna strana (vě tš inou Bob) m u s í výs ledek invertovat, aby dostala 
s te jné hodnoty klíče [35]. Vytvoř í se tak h r u b ý klíč. O b ě strany nás l edně spoč í ta j í kvantovou 
bitovou chybovost ( Q B E R ) , t í m že obě tu j í několik b i t ů h r u b é h o klíče. P o k u d by hodnota 
p ře sáh l a zhruba 14,6 %, bude to naznačova t p ř í t o m n o s t E v y [35]. Vzhledem k tomu, že 
v r e á l n é m nasazen í se vysky tu j í nedokonalosti k a n á l ů a s n í m a č ů , nen í m o ž n é d o s á h n o u t 
nulové chybovosti p řenosu . 

2.4 Protokoly dis tr ibuované fázové reference 

Protokoly d i s t r i buované fázové reference (angl. Dis t r ibu ted Phase Reference) jsou novějš ím 
typem p ro toko lů pro kvantovou dis tr ibuci kl íčů. Vyznačuj í se t í m , že kvan tové s ignály jsou 
p rovázány s l abě k o h e r e n t n í m i pulsy. D ů v o d e m ke vzn iku t ěch to p ro to k o lů je p ř e d e v š í m 
jejich p rak t i cké využ i t í . Klas ické Q K D protokoly jsou založeny na vys í laní j edno t l i vých 
fotonů. N i c m é n ě vysí lače schopny generovat fotony po jednom nejsou d o s t u p n é , m a x i m á l n ě 
pouze v l a b o r a t o r n í c h a e x p e r i m e n t á l n í c h p o d m í n k á c h [74]. Vě t š ina komerčn ích s y s t é m ů je 
schopna vys í la t fotony pouze po pulsech, což způsobuje , že n ě k t e r é s ignály obsahuj í více než 
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jeden foton. Tento p ř í s t u p ovšem umožňu je ú t o k skrze dělení p o č t u fotonů, více zde 2.4.5. 
Vzdá lenos t , na kterou mohou s y s t é m y takto komunikovat, je z n a č n ě l imi tována . Protokoly 
d i s t r i buované fázové reference naproti tomu dokázaly , že jsou snadno i m p l e m e n t o v a t e l n é do 
současných op t i ckých sí t í [68]. Z á s t u p c i t ě c h t o p ro toko lů jsou D P S a C O W . P r o t o k l u C O W 
bude věnována větš í pozornost, jelikož je využ i t u Q K D s y s t é m u , u něhož se budou p rovádě t 
p rak t i cké experimenty. Bezpečnos t t ě c h t o p ro toko lů však nen í matematicky d o k á z á n a . Je to 
d á n o t í m , že neidentifikujeme jedno t l ivé qubity, ale sekvence kohe ren tn í ch s ignálů . Klasické 
techniky jako u B B 8 4 tedy nelze p ř í m o použ í t [12]. Pouze na u rč i tých typech ú t o k ů byla 
teoreticky ověřena jejich odolnost. 

2.4.1 K o h e r e n c e a interference v l n 

Koherenc í se obecně r o z u m í souvislost. Zde se j e d n á o souvislost mezi v lnami svět la . Dvě 
v lny jsou kohe ren tn í , pokud jejich frekvence a p r ů b ě h s igná lu (angl. waveform) jsou iden
t ické. J e d n á se o dů lež i tý koncept v kvan tové fyzice a zá roveň důlež i tý blok pro p o c h o p e n í 
fyzikálních v ln . Koherence úzce souvisí s in terferencí v ln . Z m a t e m a t i c k é h o hlediska je in 
terference součet v lnových funkcí. Jedna v lna m ů ž e interferovat i sama se sebou, neboť se 
s tá le j e d n á o souče t dvou v ln (nap ř . Y o u n g ů v experiment) [127]. P l n ě k o n s t r u k t i v n í nebo 
d e s t r u k t i v n í interference jsou h r a n i č n í p ř ípady , vlny interferuj í vždy. P ř i interferenci dvou 
v l n se tyto vlny b u d seč tou , nebo o d e č t o u . P o k u d se seč tou , dojde k vy tvo řen í j e d n é vlny 
s vě t š í ampl i tudou - tzv. k o n s t r u k t i v n í interference, z n á z o r n ě n o na o b r á z k u 2.5. O p a č n ý 
p ř ípad , př i n ě m ž se v lny n a v z á j e m o d e č t o u a výs l edná v lna m á menš í ampl i tudu, se nazývá 
d e s t r u k t i v n í interference, na o b r á z k u 2.6. Záleží na jejich v z á j e m n é m r e l a t i v n í m fázovém 
posunu [127]. M í r a koherence, tedy podobnost s ignálů , se označu je jako viditelnost. Pokud 
v lnění vycház í ze s t e jného m í s t a , ale s u r č i t ý m č a s o v ý m odstupem, m l u v í m e o časové kohe
renci. P o k u d s č í t á m e vlny z různých mís t p lošného zdroje, m l u v í m e o p ros to rové koherenci 
[127]. 

2.4.2 Interferometr 

Interferometr je p ř í s t ro j , j ehož princip je založen na interferenci svět la . Je u rčen pro velmi 
p ř e s n á měřen í . Existuje mnoho t y p ů a i n t e r f e rome t rů [69]: 

• In te r fe renční k o m p a r á t o r y - používa j í se k m ě ř e n í v lnových délek, n a p ř . Miche lsonův 
interferometr. 

i 

g > 1 10 11 1? 13 \A 1R \ I f i 17 18 1 
V 

/ 
s j 

/ 
A 

j f 
s. r 

O b r á z e k 2.5: K o n s t r u k t i v n í interference. Funkce f a g ma j í stejnou fázi. Výs ledkem je funkce 
h (fialová), k t e r á je jejich s o u č t e m . 
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O b r á z e k 2.6: D e s t r u k t i v n í interference. Funkce f a g ma j í p ře sně o p a č n o u fázi. P ř i jejich 
sečtení je v ý s l e d n á funkce h (fialová) nulová. 

• In tereferční refraktometry - používaj í se k m ě ř e n í i n d e x ů lomu, n a p ř J a m i n ů v inter
ferometr. 

• In te r fe renční spektroskopy - používaj í se k u rčen í j e m n é s t ruktury spek t r á ln í ch čar , 
n a p ř . F a b r y ů v - P e r o t ů v interferometr. 

U p ro toko lů d i s t r i buované fázové reference se použ ívá M a c h - Z e h n d e r ů v interferometr. P r i n 
cip jeho fungování je z n á z o r n ě n na o b r á z k u níže 2.7. K jeho p o c h o p e n í je p o t ř e b a si ujasnit 
p á r p o j m ů z optiky. 

• Dělič svazků je součás tka , k t e r á reflektuje polovinu dopada j í c ího svě t la a druhou 
polovinu p r o p u s t í . N ě k d y se taky označuje pojmem j e d n o c e s t n é zrcadlo (angl. beam 
splitter nebo half-silvered mirror) . 

• Rychlost svě t la ve vakuu c je skoro s t e jná jako ve vzduchu. Index lomu př i p r ů c h o d u 
paprsku zrcadlem je vě t š inou 1,5. 

• K d y ž se svě te lný paprsek od raz í do p ros t ř ed í , k t e r é m á vyšší index lomu, než ve 
k t e r é m se a k t u á l n ě nacház í (tedy rychlost svě t la je v novém p r o s t ř e d í menš í ) , fáze 
svět la se posune p ře sně o jednu polovinu vlnové délky. 

• K d y ž se svě te lný paprsek odraz í do p ros t ř ed í , k t e r é m á nižší index lomu, než ve k t e r é m 
se a k t u á l n ě nacház í , fáze svě t la se nijak nezmění . 

Interferometr funguje nás l edovně . V š e c h n a zrcadla a děliče svazků jsou n a t o č e n y o 45 s t u p ň ů . 
Ze zdroje svě t la (např . laser) vycház í paprsek svě t la o vlnové délce. Uvažu jme vlnovou dé lku 
n a p ř . 2ir. Paprsek dopadne na dělič svazků, na o b r á z k u vlevo dole. Po lov ina se z lomí a od
razí do zelené vě tve , nastane fázový posun o polovinu vlnové délky, tedy TT. Svět lo dále 
pokraču je do zrcadla vlevo n a h o ř e , od něhož se od raz í a opě t bude z p o ž d ě n o o polovinu 
vlnové délky. P o t é n a r a z í na d r u h ý dělič svazků (vpravo n a h o ř e ) a svět lo se znovu rozděl í . 
Polovina se od raz í do detektoru 2, zde se paprsek však od raz í od z a d n í strany j e d n o s m ě r 
ného zrcadla, a nedojde tak k fázovému posunu (dohromady je posun 2TT), d r u h á polovina 
projde skrz dělič svazků do detektoru 1, paprsek bude fázově posunut o k o n s t a n t n í hodnotu 
c (zde posun o 2TT + c) [43, 132]. 

F ia lový paprsek (tedy d r u h á polovina z děliče svazků dole vlevo) projde skrz s fázovým 
posunem c. Dá le se od raz í od zrcadla vpravo dole. Fáze se posune o TT. P o t é do raz í do dě
liče svazků vpravo n a h o ř e . Polovina fialového paprsku projde skrz s k o n s t a n t n í m fázovým 
posunem —c. D r u h á polovina se od raz í do detektoru 1 s fázovým posunem TT. O b ě v lny 
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O b r á z e k 2.7: M a c h - Z e h n d e r ů v interferometr 

p řed detektorem 1 maj í s te jný fázový posun, nastane tedy k o n s t r u k t i v n í interference a de
tektor bude detekovat př icházej íc í vlny. Naopak na d r u h é m detektoru nastane d e s t r u k t i v n í 
interference, vlny se vy ruš í a detektor 2 nic nezachy t í [43, 132]. 

Toho se využ ívá u C O W a D P S protokolu k ověření př icházej íc ích kohe ren tn í ch pu lsů . 
K d y b y se ú t o č n í k snaži l odpos loucháva t , n a r u š í koherenci a detektor 2 bude detekovat 
signál . 

2.4.3 P r o t o k o l D P S 

Protokol je založen na d i ferenciá ln ím fázovém posunu (angl. Differential Phase Shift). Al ice 
posí lá sekvence o t ř ech kohe ren tn í ch pulsech Bobov i . K a ž d ý puls je fázově posunut n á h o d n ě 
o hodnotu 0 nebo ir [50]. N a o b r á z k u 2.8 je zobrazeno s c h é m a fungování protokolu. Al ice 
v y t v á ř í pulsy, k t e r é jdou do j e d n é ze t ř í vě tv í a, b nebo c. M e z i j e d n o t l i v ý m i vě tvemi je 
zpožděn í T. J edno t l i vé děliče svazků jsou nastaveny tak, aby p r a v d ě p o d o b n o s t , kudy se puls 
v y d á , by la v š u d e s t e jná [50, 49]. Fotony se tak rozloží mezi t ř i j edno t l ivé pulsy, p ř ičemž 
pulsy jsou od sebe oddě l eny č a s e m T [50]. N á s l e d n ě A l i c e n á h o d n ě n a s t a v í fázi na 0 nebo 
±7r ( P M na ob rázku ) . 

B o b rozděluje př íchozí pulsy do dvou vě tv í za pomoci děliče svazků 50:50. Zpožděn í 
d r u h é h o ramene je nastaveno na T. Podle s c h é m a t u m ů ž e B o b p o č í t a t fotony ve č ty řech 
časových ins tanc ích : 

1. Puls projde vě tv í a u A l i ce a k r a t š í vě tv í u Boba . 

2. Puls projde vě tv í a u A l i ce a delší vě tv í u Boba , nebo vě tv í b u A l i c e a k r a t š í vě tv í 
u Boba . 

3. Puls projde vě tv í b u A l i ce a dlouhou vě tv í u Boba , nebo vě tv í c u Al i ce a k r a t š í vě tv í 
u Boba . 

4. Puls projde vě tv í c u A l i c e a dlouhou vě tv í u Boba . 
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O b r á z e k 2.8: S c h é m a fungování D P S protokolu 

Fázové posuny se měř í pouze u možnos t i 2 nebo 3, jak je z n á z o r n ě n o v dolní čás t i ob rázku . 
Fázové rozdí ly mezi j e d n o t l i v ý m i pulsy jsou b u d 0 (bit 0), nebo ±7r (bit 1). Detektor 1 
u B o b a bude sví t i t pro nu lový fázový posun a detektor 2 pro ±7r posun. 

Klíč se n á s l e d n ě u s t a n o v í tak, že B o b si z a z n a m e n á časy, v nichž došlo k detekci na 
detektorech pro 2. a 3. časové instance. P o t é zašle A l i c i ty to časy. Jel ikož A l i c e zná fázové 
posuny, k t e r é poslala, a časy de tekc í u Boba , je schopna si odvodit s te jný klíč, j a k ý m á 
Bob . 

D P S protokol je odo lný vůči beam splitting, intercept-resend a PNS t ypu ú t o k u . Naopak 
z ran i t e lný m ů ž e bý t prot i USD ú t o k u . P r i n c i p j edno t l i vých ú t o k ů je více rozveden u C O W 
protokolu zde 2.4.5. D P S protokol poskytuje vyšší rychlosti p ř e n o s u kvan tových klíčů než 
klasický B B 8 4 [50, 49]. 

2.4.4 P r o t o k o l C O W 

Coherent One Way ( C O W ) protokol je v dnešn í d o b ě velice p o p u l á r n í p ř e d e v š í m d íky 
j e d n o d u c h é implementaci a schopnosti tolerovat sn íženou viditelnost z p ů s o b e n o u chybovos t í 
op t ických zař ízení . Implementace je za ložena na s labých kohe ren tn í ch pulsech. Klíč získá 
B o b j e d n o d u š e m ě ř e n í m času p ř í c h o d u j edno t l i vých pu l sů [117, 41]. 

Alice 

cw laser — Ml — Atenuátor 
i i ' i r : r nr 

Kvantový kanál 

OD bit 0 [XI bit 1 J | návnada 
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O b r á z e k 2.9: C O W 
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G e n e r o v á n í p u l s ů - Al ice 

Al ice jako zdroj použ ívá C W (angl. Continous Wave) laser a m o d u l á t o r intenzity. Fo tonové 
číslo \i specifikuje p r ů m ě r n ý poče t fo tonů ve v y p r o d u k o v a n é m pulsu (vě tš inou je u C O W 
hodnota \i = 0,5). P o k u d Al i ce blokuje paprsek, dojde k vygenerován í vakuovaného 
(p rázdného) pulsu. Pu l sy jsou oddě l eny č a s o v ý m úsekem d a n ý m hodnotou r . B i t y jsou 
r ep rezen továny dvojicí po sobě jdouc ích pu l sů , tzv. t ime-bin kódovan ím. 

|0 f c) = lv^>2fc-i |0) 2 f c (2.1) 

|lfc) = |0>2fc-ilv7i>2k (2-2) 

Hodnota b i tu „0" je r e p r e z e n t o v á n a dvojicí p lného a ná s l edně p r á z d n é h o pulsu - |0fc). 
B i t „ 1 " je r ep rezen tován naopak, tedy p r v n ě p r á z d n ý a p o t é p lný puls - \lk)- Nu tno po
dotknout, že tyto dva stavy nejsou n a v z á j e m o r togoná ln í kvůl i p ř í t o m n o s t i p r á z d n ý c h pu l sů 
[117]. P r o m a l é hodnoty // se oba stavy mohou p ř e k r ý v a t . A l i ce t a k é generuje s p r a v d ě p o 
d o b n o s t í / n á v n a d o v é (angl. decoy) bity, k t e r é slouží ke zvýšení bezpečnos t i protokolu. 
J inak by ú t o č n í k (Eva) mohl odposlechnout p o č e t fotonů, jež se nacház í mezi d v ě m a po 
sobě j d o u c í m i pulsy. Tento odposlech by nena ruš i l koherenci pu l sů [41]. Povaha vysí lac ího 
laseru umožňu je vys í la t n e p r á z d n é pulsy o p ř e s n ě d a n é fázi ip. Vakuované pulsy jsou tedy 
n a v z á j e m koheren tn í . 

Decoy = \^/jľ)2k-i\^hk (2.3) 

N á v n a d o v ý bit je t v o ř e n d v ě m a p l n ý m i pulsy. A l i ce generuje bi ty „ 1 " a „0" se stejnou 
p r a v d ě p o d o b n o s t í Pos í lá sekvence b i t ů opakovaně a B o b je opakovaně vyhodnocuje 
(statisticky). 

P ř í j e m p u l s ů - B o b 

Pulsy od Al i ce p u t u j í k Bobov i po k v a n t o v é m kaná lu , k t e r ý je cha rak t e r i zován p ř e n o s e m 
t ( p ř edpok láda j í se j i s t é nedokonalosti k a n á l u ) . Pu l sy se p o t é dělí do dvou vě tv í p o m o c í 
děliče svazků (je m o ž n é použ í t i op t i cký switch) [40]. Charakter is t ika p ř e n o s u se označuje 
í b < 1. Do d a t o v é vě tve p u t u j í pulsy, ze k t e r ý c h se m ě ř e n í m času p ř í c h o d u pu l sů u s t a n o v í 
zabezpečený klíč. B o b m u s í ú s p ě š n ě rozliši t mezi d v ě m a stavy (0 a 1). P r a v d ě p o d o b n o s t R, 

že se mu to p o d a ř í , udává : 

R = l _ e-v*tBv ~ ^ t t B T ] (2.4) 

př ičemž r\ je kvan tová úč innos t detektoru fotonů. Kvůl i nedokonalostem B o b o v ý c h d e t e k t o r ů 
je n u t n é vzí t toto v potaz, typicky se u d á v á r\ = 10 %. B o b p o t é A l i c i o z n á m í , co naměř i l . 
P o k u d se de tekuj í n á v n a d o v é pulsy na d a t o v é vě tv i , jsou b ě h e m diskuze zahozeny [41]. B i t y 
se in t e rp re tu j í stylem zleva doprava podle času p ř í chodu . Tedy p r v n í př íchozí bit (dvojice 
pulsů) je nej významně j š í bit. 

P ro ověření , že k o m u n i k a č n í k a n á l nikdo neodpos louchává , se použ ívá d r u h á vě tev -
moni to rovac í . B o b zde posí lá (1 — í b ) < 1 ze všech pu l sů (vě tš inou okolo 10 % pu l sů jde 
do mon i to rovac í vě tve ) . Testuje se koherence mezi d v ě m a pulsy p o m o c í Mach-Zehnderova 
interferometru, v n ě m ž jedno rameno interferometru m á zpožděn í ip, a je tak m o ž n é dete
kovat dva po sobě j d o u c í pulsy [40]. Koherenci lze testovat mezi d v ě m a p l n ý m i k a k + 1 
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pulsy. Tedy b u d mezi dvojicí b i t ů „1-0", nebo testovat n á v n a d o v ý bit . P o k u d nen í kohe
rence p o r u š e n a , bude detekovat pulsy pouze detektor D M I v čase k + 1, na detektoru D M 2 
nastane d e s t r u k t i v n í interference. P o k u d se ú t o č n í k p o k u s í změř i t pulsy, n a r u š í jejich kohe
renci a detektor D M 2 se rozsví t í . P o k u d by jeden z pu l sů b y l vakuový, je p r a v d ě p o d o b n é , 
že by se k te rýko l iv z d e t e k t o r ů rozsví t i l 0,5 [41]. Koherence pu l sů na k v a n t o v é m k a n á l u 
mezi Alicí a B o b e m se p o č í t á jako viditelnost V: 

V = P(DMI) ~ P(DM2) ^ 

p(-Dmi) +p{DM2) 

u čehož je P(DMJ) p r a v d ě p o d o b n o s t , že detektor DMJ něco detekuje v čase, v n ě m ž m á 
sví t i t pouze P(DMI)- T y t o p r a v d ě p o d o b n o s t i jsou m a l é , p r ů m ě r n á m í r a detekce na moni
torovac í vě tv i se r o v n á \nt{l — í s ) r / za puls. P o k u d je rychlost generování b i t ů d o s t a t e č n ě 
velká, lze odhadnout m í r u detekce v r e l a t i vně r o z u m n é m čase. 

Úč innos t neboli to, jak je d a n ý protokol dobrý , se čas to určuje na zák ladě rychlosti 
generování z abezpečených kl íčů Rst (angl. key rate). P ro v y p o č í t á n í t é t o hodnoty je n u t n é 
uvés t dalš í parametry: 

Rs(fi) = [R + 2Pd(l-R)]Ps (2.6) 

u k t e rých je Rs p o č e t b i t ů po p rose t í klíče, R je p r a v d ě p o d o b n o s t , že B o b s p r á v n ě urč í stav, 
viz rovnice 2.4, pd p r a v d ě p o d o b n o s t p o č t ů tzv. dark p u l s ů 2 , typicky pd = 10~ 5 a ps = 1 — / 
[41]. Dalš í dů lež i tý parametr je kvan tová b i tová chybovost (angl. Quan tum B i t E r ro r Rate) , 
označovaná jako Q nebo QBER. P ř e d p o k l á d á se, že E v a (ú točn ík ) z n á zlomek klíče IEVC-
Je proto n u t n é j e š t ě p o m o c í různých metod, jako je oprava chyb a amplifikace bezpečnos t i , 
zvýši t ú roveň bezpečnos t i klíče. Z klíče se odebere u r č i t á čás t h(Q) + IEVO p ř i čemž h je 
funkce b i n á r n í entropie [117]. 

Rsk = Rs(fi)(l - h(Q) - IEve) (2.7) 

Nejvíce Rsk závisí na \x. A l i c e a B o b mus í tuto hodnotu zvolit tak, aby co nejvíc maxi 
malizovali rychlost generování klíče. Robustnost protokolu prot i P N S (ú tok dě len ím p o č t e m 
fotonů) umožňu je nastavit tuto hodnotu r e l a t i vně vysoko (obvykle 0,5) [117]. 

S h r n u t í protokolu 

S h r n u t í C O W protokolu a jeho fungování: 

1. A l i ce posí lá někol ikrá t sekvenci pu l sů reprezentu j íc ích hodnoty b i t ů 0 a 1, obě s prav
d ě p o d o b n o s t í N á v n a d o v é pulsy s p r a v d ě p o d o b n o s t í / . 

2. B o b na konci v ý m ě n y odha l í pozice b i t ů , k t e r é zachyt i l na d a t o v é lince, a u s t a n o v í 
z nich h r u b ý klíč. Zároveň sdělí časy, ve k t e r ý c h zachyt i l pulsy na detektoru D M 2 . 

3. A l i ce řekne , k t e r é pulsy byly n á v n a d o v é a k t e r é si m á odstranit z h r u b é h o klíče (prose t í 
klíče). 

2Dark puls (angl. dark count) - když detektor detekuje příchozí puls bez jakéhokoliv zdroje světla, často 
tepelného původu [85]. 
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4. A l i ce zanalyzuje detekce na D M 2 a odhadne n a r u š e n í koherence p o m o c í vidi telnost i 
V i_o a Vd, k t e r é souvisí s bi tovou sekvencí „1-0" a sekvencí n á v n a d . N a zák l adě v id i 
telnosti odhadne m í r u informací , k t e r é E v a mohla z ískat . 

5. P o k u d E v a n e m á dostatek informací o klíči, A l i c e i B o b nad p r o s e t ý m kl íčem provedou 
n á p r a v u chyb a amplir ikaci bezpečnos t i . U s t a n o v í tak b e z p e č n ý klíč mezi sebou. 

2.4.5 Ú t o k y a zrani te lnost i C O W p r o t o k o l u 

Bezpečnos t protokoluje velice dů lež i t á . Jak j iž bylo uvedeno v ú v o d u t é t o sekce 2.4, obecný 
d ů k a z pro C O W protokol neexistuje [116]. Současné d ů k a z y po tvrzu j íc í b e z p e č n o s t Q K D 
pro toko lů v kvan tové kryptografii fungují pouze v p ř í p a d ě , že m á m e protokol, k t e r ý je zalo
žen na pos í lán í fo tonů po jednom. U C O W protokolu se používaj í pulsy s u r č i t ý m obsahem 
fotonů. Bezpečnos t se tedy d o k a z u j e / p ř e d p o k l á d á pouze vůči u r č i t ý m t y p ů m ú t o k ů [116]. 

V čás t i níže je p ř e d s t a v e n o několik z n á m ý c h ú t o k ů na C O W protokol. U t ěch to ú t o k ů 
p ř e d p o k l á d á m e , že E v a m á dokona lé vybaven í , k t e r é n e m u s í bý t z technologických d ů v o d ů 
v současné d o b ě k dispozici (ale mohlo by bý t za několik let). Nu tno t a k é dodat, že ř a d a 
t ě c h t o ú t o k ů je pouze v teore t ické a e x p e r i m e n t á l n í fázi. 

I-R ú t o k 

Angl i cky Intercept-Resend je typ ú t o k u , k t e r ý je nejzřejmější a pro C O W protokol neprove
di telný. E v a detekuje puls let ící k Bobov i s p r a v d ě p o d o b n o s t í fit. V t a k o v é m p ř í p a d ě puls 
změř í a p ř ip r av í nový, k t e r ý zašle Bobov i v souladu s t ime-bin kódován ím. Koherence pu l sů 
je ovšem n a r u š e n a , a E v a tak bude odhalena na m o n i t o r o v a c í m k a n á l u Boba . M n o ž s t v í 
informací , k t e r é by E v a mohla z í ska t , se r o v n á [41, 116]: 

1 E M = { \ - V ) 1 - ^ ^ - (2.8) 

P N S ú t o k 

Ú t o k dě len ím p o č t u fo tonů (angl. Pho ton Number Spl i t t ing At tack) je typ ú t o k u , k t e r ý 
využ ívá nedokonalosti fo tonových laserů [38]. D ů v o d vzn iku C O W protokolu je fakt, že Al ice 
nen í schopna vysí la t fotony po jednom, nebo pouze velice ob t í žně a na k r á t k o u vzdá lenos t . 
Pro to se informace kóduj í do s l abě kohe ren tn í ch pu l sů . T y ovšem mohou obsahovat více 
jak jeden foton [38]. 

P r inc ip je zobrazen na o b r á z k u 2.10. E v a neboli ú t o č n í k zde odpos louchává na obou 
kaná lech . N a k v a n t o v é m k a n á l u E v a m ě ř í p o č e t fo tonů v k v a n t o v é m pulsu (pro k a ž d ý puls). 
P o k u d je p o č e t fo tonů vyšš í nebo roven 2, E v a si uloží jeden foton do kvan tové p a m ě t i 3 . 
Zbytek E v a p řepos í l á dá le Bobov i [128, 38]. P o k u d je v d a n é m pulsu pouze jeden foton, 
E v a ho z a h o d í a B o b jej n ikdy nedostane. Tady se využ ívá fakt, že d a n ý k v a n t o v ý k a n á l je 
z t rá tový , a t ud íž se m ů ž e s t á t , že n ě k t e r é pulsy nedoraz í . E v a tak z ů s t a n e nede tekována . 
Jakmile si p o t é mezi sebou budou Al i ce s B o b e m p ř e d á v a t informace o klíči na klas ickém 
kaná lu , E v a bude odpos loucháva t a klíč si o d v o d í na zák l adě m ě ř e n í fotonů v kvan tové 
p a m ě t i [57, 128, 38]. 

Takovému typu ú t o k u jde však velice snadno z a b r á n i t . K tomuto úče lu slouží n á v n a d o v é 
stavy, k t e r é Al i ce vysí lá . Pu l sy se posí laj í s vě t š ím fo tonovým čís lem \x než klasické da tové 

3 V současnosti jsme schopni vytvořit kvantovou paměť, která udrží informaci pouze 20 milisekund [83]. 
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pulsy. E v a nen í schopna rozeznat, jestl i se j e d n á o n á v n a d o v ý puls nebo da tový , a tu
díž kontroluje všechny. P o k u d by k a n á l E v a neodpos loucháva la , potom z t r á t a d a t o v ý c h 
i n á v n a d o v ý c h pu l sů bude zhruba s te jná . P ř i odposlechu bude ale z t r á t a d a t o v ý c h b i t ů 
daleko větš í , neboť bude E v a zahazovat pulsy s j e d n í m fotonem [57, 128]. C í lem je tedy m í t 
fotonové číslo \x co ne jmenš í pro d a to v é pulsy. O v š e m m a l á hodnota t a k é z n a m e n á větš í 
z t r á t u p u l s ů na k a n á l u , a t u d í ž B o b nedostane ž á d n o u informaci. Rychlost generování klíčů 
tedy z n a č n ě klesá [38]. 

N á v n a d o v é pulsy jsou č a s t ý m z p ů s o b e m ochrany prot i P N S ú t o k u i u o s t a t n í c h p ro toko lů 
kvan tové distribuce klíčů. 

B S ú t o k 

Beam spl i t t ing ú t o k je velice p o d o b n ý P N S ú t o k u . E v a m á na k v a n t o v é m k a n á l u nastaven 
dělič svazků (beam splitter). O p ě t se využ ívá z t r á tovos t i kvan tového k a n á l u mezi Alicí a Bo
bem, k t e r á je cha r ak t e r i zována parametrem t. E v a simuluje z t r á t o v o u l inku t í m , že odebere 
(1 — í) s igná lu p o m o c í děliče svazků a zbylou očekávanou čás t t zašle po b e z z t r á t o v é lince 
s m ě r e m k Bobov i (Eva m á k dispozici b e z z t r á t o v ý k a n á l ) . Svoji čás t si o p ě t p o n e c h á bud 
v kvan tové p a m ě t i , nebo se j i rozhodne hned změř i t [41, 116]. Vzhledem k tomu, že dělič 
svazků je ekviva len tn í ke z t r á t ě kaná lu , je tento typ ú t o k u vždy provedi te lný . Je n e m o ž n é 
ho detekovat na mon i to rovac í lince u Boba . I p ř e s to , že se tomuto ú t o k u n e d á z a b r á n i t , 
m n o ž s t v í informací , k t e r é E v a takto získá, nen í příl iš velké a b ě h e m fáze amplifikace bez
pečnos t i klíče se eliminuje m n o ž s t v í informací , k t e r é m á E v a k dispozici[116]. Tento ú t o k se 
nepovažuje za příliš silný, ale nastavuje h o r n í hranici , s jakou je m o ž n é generovat b e z p e č n é 
klíče (secret key rate). M n o ž s t v í informací , k t e r é E v a získá, se r o v n á lEve = A*(l — t). Tento 
typ ú t o k u se ř a d í do t ř í d y tzv. ú t o k ů nulové chyby (angl. Zero-Error At t ack ) , u nichž se 
p ř e d p o k l á d á , že ú t o k neovl ivní QBER ani viditelnost V [41, 116, 13, 14]. 

Datový kanál 

O b r á z e k 2.10: Ú t o k dě len ím p o č t ů fo tonů 
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U S D ú t o k 

Pro p o c h o p e n í tohoto ú t o k u je n u t n é si u v ě d o m i t několik věcí oh l edně C O W protokolu. 
P r v n í fakt je, že koherence mezi pulsy se kontroluje pouze mezi n e p r á z d n ý m i sousedn ími 
pulsy. Tedy mezi p r á z d n ý m i (vakuovými) pulsy se koherence nekontroluje. P o k u d E v a po
zná, k t e r ý puls je p rázdný , dokáže provés t ú t o k v m í s t ě tohoto p r á z d n é h o pulsu, č ímž sice 
na ruš í koherenci, ale nebude odhalena [17]. Obecně j i řečeno , E v a se m ů ž e pokusit rozeznat 
sekvenci n pu l sů , k t e r é začínaj í a končí p r á z d n ý m pulsem. P o k u d se j í to povede, m ů ž e 
p řepos l a t tuto n sekvenci tak, aby nedoš lo k n a r u š e n í koherence. D r u h ý m faktem je, že 
j edno t l ivé stavy, k t e r é A l i c e posí lá , jsou v z á j e m n ě l ineá rně nezávis lé [17, 13, 120]. 

Ú t o k je za ložen na tzv. j e d n o z n a č n é m rozl išení s t a v ů (angl. Unambiguous State Disc r i -
mination), u nichž chceme zjistit stav, v j a k é m by l s y s t é m p ř ip raven , aniž bychom zanesli 
chybu. P ř e d p o k l á d á m e , že m n o ž i n a všech m o ž n ý c h s t a v ů je z n á m á a nacház í se v Huber
tově pros toru 1 Ti. J e d n o z n a č n é rozl išení j akéhokol iv stavu |V>) je m o ž n é pouze, pokud je 
tento stav l ineárně nezávis lý na dalš ích stavech v m n o ž i n ě s t a v ů [17]. Obvykle se mluv í 
o r o z p o z n á n í všech s t avů , n i c m é n ě n á m s tač í identifikovat pouze jeden stav \tp) z množiny. 
M o h o u nastat dva výsledky, b u d se n á m povede stav ú s p ě š n ě identifikovat, nebo je výs ledek 
nejasný. Zvol íme jeden stav \cf>), k t e r ý je o r t o g o n á l n í ke v š e m o s t a t n í m k r o m ě stavu \tp). 
Provedeme von Neumanovo m ě ř e n í nad m n o ž i n o u {Pc = \<p){<p\,P±_ = 1 — Pc}. Výs ledkem 
je _L, pokud stav nebyl \ip). P o k u d je výs l edkem c, po tom b y l stav u rč i t ě Tento výs ledek 
nastane s p r a v d ě p o d o b n o s t í pc = \ (ip\(fi)\2 [17, 13, 120]. 

E v a v tomto p ř í p a d ě chce rozeznat konečnou sekvenci pu l sů od o s t a t n í c h . V y b r a n á sek
vence mus í bý t t aková , že p r v n í a pos ledn í puls je vakuový. P o k u d je výs ledek r o z p o z n á n í 
j e d n o z n a č n ý (úspěšný) , E v a dokáže p ř ip rav i t stejnou sekvenci a poslat j i Bobov i . P o k u d je 
výs ledek nejasný, m ů ž e E v a celou sekvenci zahodit (jsou m o ž n é i j i né strategie, ty ale zane
d b á m e ) . Takový ú t o k zanechá QBE R = 0 a V = 1, jelikož Bob obd rž í pouze pulsy, k t e ré 
se E v ě poda ř i l o identifikovat a u k t e r ý c h se j í povedlo vy tvo ř i t stejnou sekvenci pu l sů [17]. 
Díky p r á z d n ý m p u l s ů m nedojde k n a r u š e n í koherence, a B o b tedy n e o d h a l í p ř í t o m n o s t 
Evy . N i c m é n ě i t í m t o z p ů s o b e m E v a zavede u r č i t o u chybu, jelikož je výs ledek m ě ř e n í pouze 
p r a v d ě p o d o b n o s t n í , s t a t i s t i cké m ě ř e n í u B o b a se t a k é pozměn í . 

Ú t o k se s k l á d á ze t ř í čás t í : 
E v a z a ú t o č í na sekvenci t ř í pu l sů ( ú t o k o z n a č m e jako U S D 3 ) |0/x0) a p o k u s í se j i j e d n o z n a č n ě 
rozlišit od všech o s t a t n í c h sekvencí o t ř e ch pulsech: 

|00/i>, \0w), |/i00), |/x0/x0), | / i / i0) , (2.9) 

V š i m n ě m e si, že sekvence |000) A l i c e neprodukuje. Nav íc |/x00) a 100//) znamena j í , že sepa
race b i t ů je mezi d v ě m a p r á z d n ý m i pulsy. P o k u d E v a zná dvojice pu lsů , k t e r é spolu souvisí , 
s tač í j í je pouze j e d n o z n a č n ě rozpoznat mezi \0fi0) a 5 da l š ími stavy. K d y ž se rozeznán í 
povede, E v a zašle sekvenci Bobov i , pokud ne, nepoš le nic [17, 120]. N e v ý h o d o u ú t o k u je, že 
E v a nic neposí lá , pokud Al i ce poslala dva n e p r á z d n é pulsy. V p ř í p a d ě , že E v a takto ú toč í 
p rav ide lně , A l i ce i B o b si v š imnou , že ž á d n é n á v n a d o v é pulsy nebyly zj iš těny a že nemaj í 
ani dostatek dat k v ý p o č t u viditelnosti . 

E v a z a ú t o č í na sekvenci č ty ř pu l sů ( ú t o k o z n a č m e jako USD4a) |0/x : //0) a pokus í se 
j i j e d n o z n a č n ě rozlišit od všech o s t a t n í c h sekvencí o č ty řech pulsech. Dvo j t ečka v záp i su 
znázorňu je separaci b i t ů v sekvenci. Ú t o k je s te jný jako v p ř í p a d ě U S D 3 a nezanáš í ž á d n o u 

4Hilbertův prostor je vektorový prostor, ve kterém je možné měřit úhly a velikosti vektorů a konstruovat 
ortogonální projekce vektorů na podprostory [42]. 
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chybu. N a rozdí l od U S D 3 , jsou t e n t o k r á t B o b s Alicí schopni v y p o č í t a t viditelnost. A le 
pouze z b i tových sekvencí „1 - 0", n á v n a d o v é bi ty opě t chybí . 

E v a z a ú t o č í na sekvenci č ty ř pu l sů (ú tok o z n a č m e jako U S D 4 b ) |0 : : 0) a pokus í 
se j i j e d n o z n a č n ě rozliši t od všech o s t a t n í c h sekvencí o č ty řech pulsech [17, 120]. Z p ů s o b 
proveden í ú t o k u je s te jný jako v p ředchoz ích p ř í padech . T í m t o ú t o k e m E v a nezj is t í ž á d n o u 
čás t klíče, ale dojde k p řepos í l án í n á v n a d o v ý c h sekvencí b i tů . 

E v a p o t é kombinuje j edno t l ivé možnos t i mezi sebou tak, aby detekce na j edno t l i vých 
detektorech a s t a t i s t i cké m ě ř e n í nevyvoláva lo neočekávané chování a E v a z ů s t a l a v uta
jení . P r o v á d í ú t o k U S D 3 s p r a v d ě p o d o b n o s t í qi, U S D 4 a s p r a v d ě p o d o b n o s t í q2 a U S D 4 b 
s p r a v d ě p o d o b n o s t í q%: 

qo + qi + Q2 + qs = 1 (2.10) 

př ičemž q$ je p r a v d ě p o d o b n o s t , že E v a pouze p řepoš le pulsy po b e z z t r á t o v é m k a n á l u . E v a 
m ů ž e s t ř í d a t tyto ú t o k y dle l ibost i , ale ne smí tak čini t pří l iš čas to , j inak by zanesla chybu. 
Ačkoliv se zdá , že tento ú t o k je kr i t ický pro C O W protokol, realita nen í tak vážná . Je 
úspěšnějš í než B S ú tok , pokud je vzdá lenos t mezi B o b e m a Alicí více jak 100 k m , což je 
v současnos t i l imi t pro C O W protokol [40]. I p ř e s to , že by E v a d o k á z a l a s p r á v n ě simulovat 
m í r u de tekc í j edno t l i vých d e t e k t o r ů , se s tá le d á statist icky zjistit, že veškeré n á v n a d o v é 
pulsy př iš ly ve formě |0 : : 0) [17, 13, 120]. Dá le je m o ž n é po t l ač i t tento ú t o k zaveden ím 
dalš í n á v n a d o v é sekvence skládaj íc í se ze dvou p r á z d n ý c h pu l sů . U S D ú t o k se ř ad í t a k é do 
t ř í d y tzv. ú t o k ů nulové chyby [17]. 

P ro tento typ U S D ú t o k u vznikaj í i r ů z n é modifikace a vylepšení , více o nich je m o ž n é 
na léz t zde [120, 58]. 

S h r n u t í ú t o k ů na C O W protokol 

N ě k t e r é ú t o k y jako n a p ř í k l a d I -R a P N S nejsou příl iš velkou hrozbou pro C O W protokol, 
ale naopak B S a U S D ú t o k y sice n e m u s í n u t n ě znamenat, že protokol nen í bezpečný, ale 
dokazuj í , že protokol obsahuje j i s t é chyby a zranitelnosti , k t e rých lze p o t e n c i á l n ě zneuž í t . 
K r o m výše j m e n o v a n ý c h existuje i ř a d a dalš ích, k t e r é v t é t o p rác i nejsou blíže popsány . 
J m e n o v i t ě n a p ř í k l a d ú t o k na dva pulsy (angl. Two-Pulse At tack) [14] nebo ú t o k p ř e k r y t í m 
s n á h o d n o u sekvencí [115]. 

Z a j í m a v ý m poznatkem je fakt, že t ř í d a ú t o k ů způsobuj íc í nulovou chybu (BS a U S D 
ú t o k y ) ukáza la , že b e z p e č n o s t protokolu n e m ů ž e bý t závis lá pouze na t e s tován í koherence 
mezi p l n ý m i pulsy. Mus í zahrnout b u d dalš í n á v n a d o v é stavy, nebo u B o b a u m o ž n i t testo
vání koherence i mezi pulsy, k t e r é spolu n u t n ě nesoused í . Dalš í variantou je testovat více 
s t a t i s t i ckých ú d a j ů a hledat v nich odchylky a nesrovnatelnosti. 

P r o b l é m bezpečnos t i C O W protokolu je s t á le součás t í mnoha v ý z k u m ů , u nichž vznikaj í 
r ů z n á vylepšení a modifikace, k t e r á zajišťují větš í m í r u b e z p e č n o s t i protokolu. J e d n í m z nich 
je n a p ř . č lánek [60], ve k t e r é m se používa j í dva vakuované pulsy a jeden p lný puls pro 
zakódován í b i tové informace. 
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Kapitola 3 

Topologie kvantových sítí 

Ú v o d kapi toly se zaměřu je na pod robně j š í popis typ ického zapo jen í sí t í , ve k t e r ý c h je umís 
t ě n k v a n t o v ý s y s t é m ( Q K D ) pro dis tr ibuci kvan tové zabezpečených klíčů. J a k é jsou různé 
varianty topologi í a jejich využi t í , vče tně b e z d r á t o v é h o kvan tového kaná lu , k t e r ý použ ívá 
laserové p ř enosy se satelitem. Jsou zde z m í n ě n é r ů z n é druhy zař ízení , k t e r é se pro dis t r ibuci 
kvan tově zabezpečených klíčů používaj í . P ř í k l a d e m s k u t e č n é topologie sloužilo p racov iš tě 
na un iverz i t ě V U T v B r n ě , k t e r é je v t é t o kapitole t a k é p o p s á n o . Výčet topologi í nen í 
seznam všech možných řešení , k t e r é ma j í b e z p r o s t ř e d n í vz tah k t é t o prác i . 

3.1 Popis topologie 

Tato sekce se sous t ř ed í na r ů z n é druhy topologi í , k t e r é m ů ž e m e v současné d o b ě vy tvo ř i t , 
p řes tože n ě k t e r é jsou velice n á r o č n é nebo je doposud nikdo nezrealizoval. P r v n ě je n a s t í n ě n é 
obecné schéma, k t e r é Q K D s y s t é m y používaj í , na nich se p o t é s t av í složitější s í tě . Vě t š ina 
z nich je rea l izována p o m o c í op t ického kabe lového p ropo jen í . Existuje i ř a d a b e z d r á t o v ý c h 
spojení a p ř e d e v š í m komunikace za použ i t í s a t e l i t ů p ř ináš í do kvan tové distribuce klíčů 
g lobální p o k r y t í . 

3.1.1 O b e c n é s c h é m a 

Q K D s y s t é m y umožňu j í dis t r ibuci a v y t v á ř e n í n á h o d n ý c h b i tových ře tězců , k t e r é lze pova
žovat z pohledu teore t ické informatiky za b e z p e č n é . Takto vygenerované ře tězce lze p o t é 
použ í t jako klíče pro klasickou symetrickou kryptografii využívaj ící n a p ř . A E S , O P T (One 
T ime Pad) nebo H M A C [84]. Bezpečnos t je za ložena na zákonech kvan tové fyziky, proto 
je s p r á v n é zapo jen í Q K D s y s t é m u důlež i té . Standard, jak by síť mě la vypadat, ovšem nen í 
k dispozici . N i c m é n ě existuje j iž ř a d a referenčních m o d e l ů . N a o b r á z k u níže 3.1 je m o ž n é 
v idě t p ř ík lad z á k l a d n í h o s c h é m a t u , reprezen tu j íc ího j e d n o d u c h é Point- to-Point (P2P) za
po jen í mezi d v ě m a Q K D uzly. 

Q K D vrstva 

Z á k l a d n í m i elementy jsou dva Q K D moduly. T y se s t a ra j í o generování kvan tových dat. 
Způsob , j a k ý m to prováděj í , je d á n zvo leným protokolem. Jsou n a v z á j e m propojeny kvan
t o v ý m k a n á l e m . O b a moduly m u s í bý t t a k é spojeny klasickou (nekvantovou) l inkou. Ta 
slouží p ř e d e v š í m pro komunikaci , synchronizaci, zaha jován í spojení a v z á j e m n o u v ý m ě n u 
informací mezi t ě m i t o Q K D moduly (vče tně v ý m ě n y informací o bezpečnos t i klíče) [84]. 
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O b r á z e k 3.1: Zák ladn í s c h é m a zapo jen í Q K D 

B y l o d o k á z á n o , že je m o ž n é klasický i k v a n t o v ý k a n á l spojit do sd í leného op t ického spo
jen í a p ř e n á š e t kvan tové a klasické informace po jednom v l á k n o v é m spoji [20], je ovšem 
n u t n é zavést spec iá ln í techniky na o d s t r a n ě n í interference. Dohromady tvoř í jednu společ
nou vrs tvu nazvanou Q K D vrstva (na o b r á z k u ú p l n ě dole). Kvan tový k a n á l je vě t š inou 
real izován p o m o c í op t i ckých v láken . Ins t a lován í ded ikovaných k a b e l ů pro kvan tové spojení 
v šak nen í vždy m o ž n é nebo p rak t i cké . Existuje proto i m o ž n o s t p ř e n á š e t kvantovou infor
maci ve vo lném prostoru p o m o c í svět la . Více je tento z p ů s o b p o p s á n v sekci o b e z d r á t o v ý c h 
spojeních 3.2. P ř i zaváděn í nových Q K D spojen í je dů lež i t é vzí t v potaz vzdá lenos t , k t e r á 
je mezi d v ě m a body. S ros touc í vzdá lenos t í prudce klesá rychlost generování kl íčů. Až bude 
vzdá lenos t příl iš velká, bude detektor zachy t áva t příl iš mnoho dark fotonů a nebude m o ž n é 
ustanovit klíč [121, 72]. Absence kvan tových opakovačů z n a č n ě omezuje m o ž n o s t i toho, na 
jakou vzdá lenos t je m o ž n é v současné d o b ě komunikovat p o m o c í kabe lového spojen í . Vzdá
lenost b o d ů současných komerčn ích řešení se pohybuje okolo 100 k i l ome t rů pro opt ické 
kabely. Objevuj í se i e x p e r i m e n t á l n í řešení na d louhé vzdá lenos t i čí taj ící několik stovek 
k i l ome t rů [121, 72]. V t ě c h t o p ř í p a d e c h je ale rychlost generování klíčů tak m a l á , že se n e d á 
reá lně použ í t . 

K M a a p l i k a č n í vrstva 

Q K D moduly generuj í n á h o d n é ře tězce b i tů , k t e r é posí laj í o v rs tvu výše, do tzv. m a n a ž e r a 
klíčů (angl. K e y Management) . Tato čás t je z o d p o v ě d n á za fo rmá tován í ř e t ězců b i t ů do 
podoby klíčů a jejich nás l edné uchovávaní v d a t a b á z i p l a t n ý c h klíčů. T y jsou identif ikovány 
podle u r č i t ého I D [121, 72]. Ap l ikačn í vrstva (na o b r á z k u ú p l n ě n a h o ř e ) se p o t é dotazuje 
K M modulu , zda j í poskytne klíč. P o k u d je k dispozici volný klíč, obě k o m u n i k a č n í strany se 
dohodnou skrz K M vrs tvu, k t e r ý z nich chtěj í použ í t . Ten nás l edně bude p ř e d á n ap l ikačn í 
v r s tvě . U v n i t ř ap l ikačn í vrs tvy se nacház í sifrátor, k t e r ý šifruje z p r á v y p o m o c í d a n é h o klíče 
a v y b r a n é h o šifrovacího algori tmu. Z p r á v y se ná s l edně začnou pos í la t mezi o b ě m a body 
k las ickým z p ů s o b e m po ap l ikačn í lince. T a j e o d d ě l e n a od kvan tové l inky, k t e r á slouží pouze 
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pro tvorbu klíčů. Jakmile je klíč p ř e d á n ap l ikačn í v r s tvě , je z K M o d s t r a n ě n . Obvykle se 
neponechává v d a t a b á z i , ale záleží na polit ice správce klíčů [121]. Mí ra , s jakou se konzumuj í 
klíče, závisí na m n o ž s t v í dat n u t n ý c h zašifrovat a na typu šifrovacího algori tmu. K M vrstva 
t a k é umožňu je p r o v á d ě t specifické operace nad vygene rovanými klíči. P o k u d by aplikace 
požadova la menš í klíč než ten, k t e r ý m á K M v d a t a b á z i , m ů ž e klíč rozděl i t . Naopak kdyby 
aplikace požadova l a větš í dé lku klíče, m ů ž e K M n ě k t e r é klíče spojit dohromady, pokud jsou 
k dispozici [84, 121, 72]. Nutno podotknout, že nikde nen í specifikován z p ů s o b , s j a k ý m 
mohou aplikace ke k l í čům p ř i s t u p o v a t . Je proto n u t n é zabezpeč i t a povolit do t azován í se 
na klíč pouze a u t o r i z o v a n ý m ap l ikac ím a už iva t e lům. 

Podle o b r á z k u 3.1 je p a t r n é , že Q K D s y s t é m m ů ž e bý t pouze p ř i d a n o u technologi í 
do už existuj ící infrastruktury. O b r á z e k pouze zobrazuje spo jen í mezi d v ě m a body. To 
nen í pov innos t í . Rozd í lné topologie jsou t a k é podporovány , j m e n o v i t ě n a p ř . k ruhové nebo 
hvězdicové topologie [121, 72]. P o k u d chceme mí t v ícero uz lů v sí t i , m u s í m e zavést dalš í 
vrs tvu, tzv. Q K D N (angl. Q K D Network) . T a se nacház í mezi ap l ikačn í a K M vrstvou. 

3.1.2 S íť o v í c e r o uz lech - Q K D N 

H l a v n í m d ů v o d e m , p r o č zavád íme novou vrs tvu - Q K D N , je to, aby se zvýši la bezpečnos t 
a aby bylo m o ž n é komunikovat mezi d v ě m a uzly, k t e r é spolu nejsou p ř í m o fyzicky propojeny. 
T í m se vzdá lenos t , na kterou mohou dva body komunikovat, zvětš í . Q K D N vrstva a její 
kon t ro lé ry zajišťují b e z p e č n é do ručen í klíčů skrz d ů v ě r y h o d n é uzly a směrován í mezi n imi . 
Vrs tva m ů ž e t a k é zajišťovat QoS s lužby [121]. 

V souvislosti s Q K D N se použ ívá dalš í t e r m í n - d ů v ě r y h o d n ý Q K D uzel. To z n a m e n á , 
že uzel je z a b e z p e č e n prot i p r o n i k n u t í a n a p a d e n í od jakékol iv neau to r i zované t ř e t í strany 
(a to i zvenčí) [84, 121]. P o k u d chce bod A komunikovat s bodem C , aniž by by l i p ř í m o spo
jeni, m u s í Q K D N vrstva p r v n ě na j í t v h o d n ý d ů v ě r y h o d n ý uzel B . P o t é se u s t a n o v í rozdí lné 
klíče KAB a KBC, p o m o c í k t e r ý c h komunikuje uzel B s uz ly A a C . Uze l A nás l edně vy tvoř í 
klíč KAC, k t e r ý zašifruje p o m o c í KAB a odešle uz lu B . P r o šifrování se použ ívá O T P . Uze l 
B klíč dešifruje a zašifruje k l íčem KBC a poš le uz lu C . Takto vznikne z a b e z p e č e n ý klíč mezi 
body A a C . P r o t o ž e B z n á klíč komunikace KAC m u s í bý t d ů v ě r y h o d n ý . N e v ý h o d o u tohoto 
typu komunikace je t a k é to, že j i lze považova t za sér iovou. P o k u d by jeden z uz lů b y l více 
za t ížen , obecně řečeno by generoval klíče m e n š í rychlos t í , č ímž by ov l ivn i l celé spojení . Tento 
hop-by-hop p ř í s t u p , jak se čas to nazývá , je ho jně využ íván n a p ř í č organizacemi v E v r o p ě , 
Japonsku, Číně , Švýca r sku a v dalš ích zemích [72]. V C íně existuje spo jen í z Pek ingu do 
Šangha je čí taj ící okolo 2 000 k m , k t e r é je rozdě leno do někol ika k r á t k ý c h s e g m e n t ů (každý 
m é n ě jak 100 km) a k t e r é použ ívá 32 d ů v ě r y h o d n ý c h uz lů pro p řenos kvan tové informace 

[18]- ' , ' , 
Q K D N vrstva je č a s to z o d p o v ě d n á za ov l ádán í správce kl íčů ( K M ) a zá roveň tvoř í 

pomyslnou d e m a r k a č n í l i n i i mezi už iva te l skou (apl ikační) a Q K D vrstvou [84]. O b ě vrs tvy 
mohou mezi sebou sdí let pouze m i n i m u m informací . Q K D vrs tvy n e p o t ř e b u j í vědě t , k č e m u 
jsou klíče využ ívané . Ap l ikačn í vrstva m ů ž e pouze p o k l á d a t p o d m í n k y na velikost klíče. 
Q K D N m ů ž e bý t v topologii centra l izovaný, p ř i čemž s tač í , aby pouze jeden tento uzel 
poskytoval Q K D N vrs tvu. V d i s t r i b u o v an é topologii naopak m u s í m í t k a ž d ý uzel svoji 
Q K D N vrs tvu. 

P ř í k l a d složitější topologie je z n á z o r n ě n na o b r á z k u 3.2. O p t i c k ý rozbočovač p ř e d s t a 
vuje al ternat ivu k d ů v ě r y h o d n é m u uzlu , u k t e r é h o je m o ž n é stanovit spo jen í mezi vícero 
body bez nutnosti p ř í t o m n o s t i spojovacího uzlu . P o u ž i t í op t ického rozbočovače m á ale dvě 
n e v ý h o d y [121]. Vzdá lenos t , na kterou jsou schopny uzly komunikovat, se nikterak nezvýší , 
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O b r á z e k 3.2: S c h é m a Q K D N sí tě propoju j íc í vícero b o d ů 

což je h lavn í d ů v o d současného zapo jen í sí t í s vícero uzly. P r a k t i c k é nedokonalosti zapo jen í 
t é t o s o u č á s t k y čas to spíše zhorš í kval i tu k a n á l u , a tedy i k o m u n i k a č n í vzdá lenos t . D r u h á 
n e v ý h o d a spočívá v nutnosti použ i t í s t e jného k o m u n i k a č n í h o protokolu mezi všemi zúčas t 
n ě n ý m i stranami . 

3.2 Přenos ve volném prostoru 

P ř e n o s kvan tových dat b e z d r á t o v ý m z p ů s o b e m (angl. označen í Free-Space L i n k ) se d á 
rozděl i t na dvě kategorie. N a p ř e n o s opt ikou p o z e m n í m z p ů s o b e m a za pomoci sa te l i tů . 
O b ě možnos t i ma j í své pro i prot i , ne jvě t š ím rozd í lem je n i c m é n ě vzdá lenos t , na jakou 
spolu d o k á ž o u komunikovat. Z a t í m c o sa te l i tn í spo jen í se p o d a ř i l o sestrojit až na vzdá lenos t 
1 000 k i lomet rů , p o z e m n í b e z d r á t o v ý z p ů s o b dosahuje zhruba 10 k i l ome t rů [124]. Zař ízení 
p o u ž í v a n á pro vys í lání kvan tové informace jsou čas to lasery vysílající paprsky infračerve
ného svět la . O b ě varianty jsou n i c m é n ě o mezen é a tmosfé r i ckými p o d m í n k a m i , k t e r é mohou 
do z n a č n é m í r y ovl ivni t rychlost p ř e n o s u [124, 80]. 

3.2.1 L a s e r o v é p ř e n o s y dat 

P ř e n o s y dat za pomoci laseru jsou v e x p e r i m e n t á l n í c h fázích vývoje . N i c m é n ě využ i t í la
serů pro kvan tové k a n á l y se jev í jako n a d ě j n á budoucnost, jelikož umožňu j í komunikaci na 
d louhé vzdá lenos t i . O b e c n ě p řenos dat laserem p ř e d s t a v u j e r a z a n t n í z lepšení oproti s távající 
b e z d r á t o v é W i - F i technologii. T a využ ívá k p ř e n o s u dat rád iové frekvence, lasery naprot i 
tomu používaj í k p ř e n o s u dat modulaci svě te lné intenzity. Světe lné v lny maj í daleko vyšší 
frekvenci, mohou tedy p ř e n á š e t větš í objem dat vyšší rychlos t í [122]. V k v ě t n u roku 2022 
by l v y p u š t ě n satelit, k t e r ý vynesl malou k rab i čku T B I R D (TeraByte InfraRed Delivery) na 
o b ě ž n o u d r á h u . Tento laser by l schopen p ř e n á š e t data rychlos t í 100 g igab i tů za sekundu, 
což je více než 1 000 n á s o b e k oproti r ad io f rekvenčn ím spo jen ím. N A S A cílí na dvo jnáso
bek t é t o rychlosti [101]. Z pohledu bezpečnos t i je laserový p řenos t a k é krokem vp řed . D a t a 
p ř e n á š e n á laserem nelze zachytit tak snadno jako v p ř í p a d ě r ád iových v ln . J e d n á se to t iž 
o úzký paprsek svět la . 

Velký p r o b l é m pro laserové spo jen í ovšem p ředs t avu j í situace, kdy je svě te lný paprsek 
n a r u š e n ob lačnos t í , mlhou nebo j i nými v l i vy a tmosféry . Ob laka d o k á ž o u svou hustotou 
laserový paprsek n a r u š i t a zniči t p ř e n á š e n o u informaci. S j e d n í m z možných řešení přišli 
vědci z Ženevské univerzity [103]. Spoč ívá ve v y t v o ř e n í d í ry do mraku p o m o c í paprsku, k t e r ý 
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zahře je okolní vzduch o 1 500 s t u p ň ů Cels ia a vyprodukuje rázovou vlnu, k t e r á ods t r č í kapky 
vody tvoř íc í mrak do strany. Vzniklá d í r a o velikosti někol ika c e n t i m e t r ů s tač í k tomu, aby 
se skrz n i p řenes l a data. 

Je n u t n é t a k é podotknout, že záleží i na vlnové délce laseru. N a p ř í k l a d k r á t k é vlnové 
délky (fialová, m o d r á barva) budou oprot i in f račervenému zá řen í daleko častěj i n a r u š e n y 
a tmosfé rou , zvlášť př i delší trase. 

3.2.2 P ř e n o s po zemi 

P ř e n o s po zemi je z n á z o r n ě n na o b r á z k u 3.3. N a rozdí l od kabe lového spojení jsou zde 
kvan tové opt ické vysí lače a p ř i j ímače u m í s t ě n é na s t ř echách budov. U klasického k a n á l u 
v tomto p ř í p a d ě nezáleží na tom, jestl i bude taky b e z d r á t o v ý nebo klasický kabelový. Tento 
p ř í s t u p m á několik n e v ý h o d . Op t i cké laserové spo jen í zde závisí na p ř í m é vidi telnost i (angl. 
line of sight), tzn . oba body na sebe m u s í „vidět" [124]. I p ř e s to , že a tmos fé ra m á menš í 
ú t l u m s ignálu , pouze 0,07 d B / k m ve výšce asi 2 500 m. n. m. , než op t i cký kabel, spo
jen í je značně závislé na a tmosfér ických p o d m í n k á c h , jako je n a p ř . tlak, ob lačnos t , déšť, 
mlha, r ů z n é vibrace, p o m ě r s igná lu k š u m u 1 , zakř ivení Země atp [124]. To omezuje efekt ivní 
vzdá lenos t na necelých 10 k m a použ ívá se spíše na komunikaci v m a l ý c h lokálních topo
logiích. V ý h o d a b e z d r á t o v ý c h op t i ckých zař ízení je, že jsou j e d n o d u š í na instalaci, jelikož 
nevyžadu j í kabelovou infrastrukturu [124, 121]. 

O b r á z e k 3.3: P o z e m n í b e z d r á t o v é opt ické spojení 

1Signal-to-noise - poměr mezi přijatým světelným signálem a šumem spojeným se získáním tohoto signálu. 
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3.2.3 P ř e n o s p o m o c í satel i tu 

V současné d o b ě je j ed iný způsob , jak zavést kvantovou komunikaci v g lobá ln ím m ě ř í t k u , 
za pomoci využ i t í sa te l i tů . Vzhledem k tomu, že vě t š ina s igná lu putuje vakuem, je z t r á t a 
s ignálu p řevážně v mís t ech a tmosféry . N e d á v n é ú spěchy to po tv rzu j í , když se povedlo čín
skému satelitu Micius n a v á z a t kvan tové spo jen í mezi Rakouskem a Čínou , vzdá lenos t čítající 
zhruba 7 600 k i l ome t rů [63]. Satelity létaj í ve t ř ech ú rovn ích oběžných drah kolem Země: 

• N ízká o b ě ž n á d r á h a - nacház í se ve výšce 200-2 000 k m nad Zemí . D í k y n í z k ý m 
e fek tům kosmického zá řen í se j e d n á o nejčastěj i využ ívané m í s t o pro u m í s t ě n í sa te l i tů , 
angl. název L E O (Low E a r t h Orb i t ) . 

• S t ř e d n í o b ě ž n á d r á h a - nacház í se ve výšce 2 000-35 786 k m , angl. název M E O 
(Medium E a r t h Orb i t ) . 

• Vysoká o b ě ž n á d r á h a - ve výšce 35 786 k m a více. Výška 35 786 k m se nazývá 
geosynchronn í d r á h a Země, satelity zde ma j í dobu o b ě h u stejnou, jako je rotace Země 
kolem své osy, angl. název G S O (Geosynchronous Orb i t ) . 

Současné Q K D satelity se pohybu j í v nízké oběžné d r á z e [62]. V ý h o d o u je nižší z t r á t o v o s t 
kvan tového k a n á l u za cenu n u t n é vyšší rychlosti , kterou se mus í satelit pohybovat po oběžné 
d ráze , a tedy i větš í n á r o č n o s t pro p ř e s n o u koordinaci mí ř en í satelitu a stanice. Ve vysoké 
oběžné d ráze se n e m u s í satelit pohybovat tak rychle a spokojen í se s tan ic í m ů ž e trvat delší 
dobu, na druhou stranu je zde daleko větš í z t r á t o v o s t z p ů s o b e n á vzdá lenos t í [8]. 

Exis tu j í dvě varianty, jak využ í t satelit. B u d jako vysí lač kvan tového s ignálu , nebo jako 
př i j ímač [62, 8]. N a o b r á z k u 3.4 jsou z n á z o r n ě n é tyto možnos t i . 

O b r á z e k 3.4: Dvě možnos t i , jak se bude satelit chovat. B u d jako vysí lač , nebo jako př i j ímač 
kvan tového s ignálu . 
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Satelit jako vysí lač (anglické označen í downlink) je preferovaná varianta. Satelit vysí lá 
paprsky p o z e m n í stanici . Signál p r v n ě p r o c h á z í vakuem. Z t r á t o v o s t v t é t o oblasti je nejvíce 
zap ř í č iněna difrakcí paprsku. Atmosfé rou (cca 12 km) p rocház í paprsek v závěru své cesty 
př ičemž s m ě r e m z vesmí ru nedojde tolik k jeho ú t l u m u [62, 8]. Nav íc je snazš í vybudovat 
kval i tnějš í a větš í p ř i j ímač na p o z e m n í stanici. 

D r u h á varianta (angl. uplink) je satelit p ř i j ímač . V ý h o d o u je to, že je u něj lehčí na
směrován í paprsku s m ě r e m k satelitu ve vesmí ru než naopak. Zároveň lze obecně říci, že 
po tenc i á ln í ú tok , k t e r ý cílí na vysí lače, je ná ročně j š í [8, 62]. N i c m é n ě n e v ý h o d o u je daleko 
větš í z t r á tovos t k a n á l u . Paprsky nejdř íve m u s í p ro j í t a tmosfé rou , což klade velké n á r o k y 
na s a m o t n ý p o z e m n í vysí lač . Š í řka p a p r s k ů se ve výšce 500 k m m ů ž e r o z t á h n o u t až do 
50 m e t r ů . To je daleko více než v p ř í p a d ě downl inku, u něhož je š í řka cca 12 m po u ražen í 
d v o j n á s o b n é d ráhy . Velký př i j ímač ( schopný detekovat j edno t l ivé fotony) na s t r a n ě satelitu 
je příl iš t ě žký a d rahý . Nav íc se m u s í p o t ý k a t s da l š ími jevy ve vesmíru . Vibrace , e x t r é m n í 
rozdí ly teplot b ě h e m oběžné doby a velký výsky t n e s p r á v n ý c h m ě ř e n í d íky radiaci . P ro to se 
obecně preferuje varianta, ve k t e r é satelit obsahuje vysí lač , z a t í m c o d r a h é a ci t l ivé detektory 
jsou p o n e c h á n y na Zemi [124, 8, 62]. Opro t i upl ink satelitu je snazš í p rovés t po t enc i á ln í 
DoS ú tok , u něhož s tač í mí ř i t d o s t a t e č n ě ve lkým paprskem na op t i cký p ř i j ímač satelitu 
a t í m m u znemožn i t va l idní měřen í . 

N a o b r á z k u 3.5 je zobrazen pr incip generovaní kl íčů mezi d v ě m a body. Satelit, k t e r ý 
se nacház í v nízké oběžné d r á z e ( L E O ) , slouží jako d ů v ě r y h o d n ý uzel. Vygeneruje klíč Ka, 
k t e r ý si p ř e d á se s tan ic í A po k v a n t o v é m k a n á l u . S t e j n ý m z p ů s o b e m vy tvoř í j i ný klíč Ki,, 
k t e r ý zašle stanici B [62]. K tomu, aby mohl komunikovat s danou s tan ic í , na sebe mus í 
stanice a satelit v z á j e m n ě v idě t . Koordinace a synchronizace mezi satelitem a p o z e m n í 
s tan ic í m ů ž e p r o b í h a t po klas ickém k a n á l u . N e n í p ř í m o n u t n é , aby satelit viděl na obě 
stanice zároveň , klíče m ů ž e p ř e d a t pozděj i , až satelit bude nad s t an ic í p ř e l é t a t . Také se 
m ů ž e realizovat varianta, př i níž bude k dispozici více sa te l i tů , ty pak mohou mezi sebou 
v z á j e m n ě komunikovat ( d ů v ě r y h o d n é informace si ovšem m u s í p ř e d á v a t na kvan tové lince), 
a p o k r ý t tak větš í oblast. Jakmile spolu budou cht í t stanice A a B zahá j i t komunikaci , satelit 
vygeneruje Kc = Ka © Ki„ k t e r ý vy tvoř í jako bi tovou par i tu nad Ka xor Kf, [62]. Vzhledem 
k tomu, že p ů v o d n í klíče jsou nezávis lé b e z p e č n é ře tězce b i t ů , broadcast Kc n e p r o z r a d í 
ž á d n o u už i t ečnou informaci p o t e n c i á l n í m u ú točn íkovi . Stanice A a B jsou pak schopny samy 
v y p o č í t a t klíč d r u h é strany. Z n a č n é b e z p e č n o s t n í r iziko zde p ř eds t avu j e fakt, že satelit zná 
veškerá t a j e m s t v í , a m u s í bý t tedy z a b e z p e č e n prot i j akémuko l iv ú t o k u [124, 8, 62]. 

A l t e r n a t i v n ě jde p o u ž í t techniku, př i k t e r é satelit pos í lá n a v z á j e m p rovázané fotony 
o b ě m a s t a n i c í m současně . T y p o t é provedou n á h o d n é nezávis lé m ě ř e n í s t a v ů fotonů a obě 
získají iden t ický klíč. Satelit n e m á ž á d n o u informaci o tom, j aké m ě ř e n í stanice provedly či 
do j a k ý c h s t a v ů fotony zkolabovaly, a t ud íž j akýkol iv ú t o k na satelit neposkytne ú točn íkov i 
ž á d n o u informaci. Toto funguje ale pouze za p ř e d p o k l a d u , že satelit „vidí" obě stanice 
současně . Ang l i cky se tento z p ů s o b n a z ý v á M D I - Q K D (measurement-device-independent), 
j e d n á se prakt icky o ekvivalent protokolu E91 z m í n ě n é h o dř íve 2.3.1. Tato metoda je však 
p o m ě r n ě prakt icky n á r o č n á na zprovozněn í [16, 124, 8]. 

Zař ízení operuj íc í ve vesmí ru p ř eds t avu j í ř a d u výzev, se k t e r ý m i je t ř e b a se v y p o ř á 
dat. Velikost, váha , zdroje elektr ické energie, resp. s p o t ř e b a s a m o t n é h o zař ízení , radiace 
a vesmí rné zá řen í kladou n á r o k y na s a m o t n ý satelit. Dá le p ř e s n á koordinace satelitu s po
zemní s t an ic í a t r a sován í kladou velké n á r o k y na v ý r o b c e t ěch to s y s t é m ů [124]. N icméně 
pro g lobáln í kvan tové spo jen í p ř eds t avu j í satelity z á ř n o u a n a d ě j n o u budoucnost. 

28 



K c ~ K a 

? K a 

T K b = K c 0 K , n 
Klasický kanál 

In m | ? K a = K c 0 K b 

O b r á z e k 3.5: Proces generování kl íčů mezi d v ě m a m í s t y za pomoci satelitu 

3.2.4 Klas i f ikace oblak 

Zák ladn í klasifikace m r a k ů je za ložena na jejich tvarech, tzv. morfologické klasifikaci. Ta 
vycház í z M e z i n á r o d n í h o atlasu ob laků , k t e r ý v y d á v á Světová meteoro log ická organizace 
( W M O ) [51]. P r o p o t ř e b y simulace jsem vycháze l z klasifikace na zák ladě výšky, ve k te ré 
se typy m r a k ů vyskytu j í : 

• N ízká oblaka - vysky tu j í se ve výšce do 2 000 m e t r ů nad povrchem Země . Mraky , k t e ré 
se tvoř í v t é t o výšce, jsou obvykle větš í než ve vyšších výškách a maj í větš í hustotu. 
P ř í k l a d e m m r a k ů v t é t o výšce jsou Stratocumulus, Stratus a Cumulus. Cumulus m á 
k a d e ř a v ý tvar a obvykle nen í zdrojem srážek, ale m ů ž e se dá le vyvinout v oblaka 
se s r ážkovým a b o u ř k o v ý m p o t e n c i á l e m . Stratus je velice p o d o b n ý mlze, ze k te ré 
nejčastěj i vzn iká . Vyskytuje se v nejnižších výškách . Stratocumulus je schopen se 
rozp ína t t a k é ve r t iká lně a n ě k d y m ů ž e zatahovat celou oblohu. 

• S t ř e d n í oblaka - vysky tu j í se ve výšce od 2 000 do 7 000 m e t r ů . P ř í k l a d e m oblak 
s t ř e d n í h o patra je Altostratus a Altocumulus. Altostratus je s ložen z vodn ích kapek 
a ledových k r y s t a l k ů . M á sedavou či namodralou barvu. Hor i zon tá lně p o k r ý v á stovky 
až t is íce k i l ome t rů . Ver t iká lně ovšem nen í příl iš velký (několik stovek m e t r ů , jsou skrz 
něj tedy m í s t y v idě t obrysy Slunce). Altocumulus je skupina menš ích oblak, k t e r é jsou 
n a v z á j e m oddě lené b e z o b l a č n ý m i pásy. Tvoř í je d r o b n é kapky vody. 
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• Vysoká oblaka - tvoř í se ve výšce 5 až 13 k m nad povrchem Země . Z á s t u p c i t é t o 
vrs tvy jsou Cirrus, Cirrocumulus a Cirrostratus. Cirrus vzn iká za n ízkých teplot (-40 
až -50°C), s ložen v ý h r a d n ě z ledových k r y s t a l k ů . Tato oblaka v y p a d a j í jako j a s n ě bí lá 
v l ákna , Slunce i Měsíc skrz n ě snadno p rosv í t á . P o d o b n ě jsou c h a r a k t e r i z o v á n a zbylá 
oblaka v t é t o výšce , tedy že jsou t e n k á , p r ů s v i t n á a s ložená z ledových k rys t a lů . 

Výška je u r č e n a pro s t ř e d n í k l imat ické p á s m o , pro oblasti rovn íku jsou oblaka s i t uována 
výše, z a t í m c o v po lá rn í ch oblastech níže. K r o m j m e n o v a n ý c h oblak exis tuj í i tzv. ve r t iká lně 
m o h u t n á oblaka, k t e r á p řesahu j í j edno t l ivé vrstvy. N a p ř . Nimbostratus a Cumulonimbus 
[51]. Ver t iká ln í velikost t ě c h t o m r a k ů je až několik k i lome t rů , a když se vy tvoř í , t é m ě ř vždy 
jsou zdrojem dešťů a b o u ř e k . Vzhledem k jejich mohutnosti j i m i slunce nep rosv í t á , a tedy 
ani laserové paprsky j i m i neprojdou. 

3.3 Popis existující topologie 

V t é t o sekci je blíže př ib l ížen k v a n t o v ý sy s t ém, k t e r ý se nacház í na un iverz i t ě V U T v B r n ě . 
Do detailu je zde z n á z o r n ě n o s c h é m a vče tně p o u ž i t é technologie. P r o s y s t é m kvan tové 
kryptografie je použ i t Clavis3 od švýcarské firmy I D Q . Dá le jsou zde k r á t c e z m í n ě n a dalš í 
zař ízení t é t o firmy, k t e r á v y r á b í r ů z n é platformy kvan tové komunikace. 

3.3.1 Z a ř í z e n í f i rmy I D Q 

Clavis3 je n a v r ž e n a u r č e n p řevážně pro a k a d e m i c k é a l a b o r a t o r n í p r o s t ř e d í [21]. Zař ízení 
je postaveno tak, aby už iva te l mohl konfigurovat r ů z n é parametry a snadno vyčís t různé 
statistiky. A to b u d a u t o m a t i z o v a n ě , nebo m a n u á l n ě [21, 57]. M i m o toto k o n k r é t n í zaří
zení firma nab íz í i dalš í . Lze je rozděl i t na Q K D zař ízení a na šifrátory, k t e r é za pomoci 
vygene rovaného klíče zajišťují z a b e z p e č e n o u komunikaci po klas ickém kaná le . 

Q K D s y s t é m y 

• Clavis XG QKD - zař ízení u rčené pro podn ikové , v l ádn í s í tě a rozsáhlejš í topologie. 
Nabíz í vysokou rychlost generování kl íčů (až 100 kb i t / s ) . Je z a m ě ř e n o na použ i t í 
v kr i t ické i n f r a s t r u k t u ř e a finančnictví. 

• Clavis300 - m o d u l á r n í zař ízení v h o d n é pro t e s tován í různých konfigurací s í tě . Dosah 
kvan tového spoje u tohoto stroje je 70 k m . Voli te lně do něj m ů ž e bý t in tegrován 
korejský L E A šifrátor . Použ ívá B B 8 4 jako Q K D protokol. 

• Cerberis XG QKD/Cerberis3 - u m o ž ň u j e zapo jen í složitějších topologi í , jako je n a p ř . 
hvězdicové, k r u h o v é a smíšené p ropo jen í . Použ ívá se pro data centra a v sy s t émech 
odolných prot i v ý p a d k u n ě k t e r ý c h uzlů . Obsahuje t a k é Q N C (Quantum Node Cont-
roller), k t e r ý u s n a d ň u j e dis tr ibuci klíčů mezi Q K D uzly a d o b ř e funguje jako důvěry 
h o d n ý uzel pro delší spojení . 

Š i f r á t o r y 

• Centauris CVI000 - v i r t u á l n í š ifrátor běžící na L i n u x u . Flexibi ln í , s n a d n ě integrova-
t e lná varianta. Podporuje v ícevrs tvou komunikaci a rychlost šifrování je 5 Gbs. 
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• Centauris CN9000 - Zv ládá v y t v á ř e t klíče jak ve dvou uzlových sí t ích, tak pro ví
cebodové s í tě a p lně p r o p o j e n é s í tě . Využívá 256bi tový A E S pro šifrování a F P G A 
karty pro real-time zpracován í velkého m n o ž s t v í dat (až 100 Gbs) . 

Q K D S y s t é m Clav i s 3 

Celý Clavis3 s y s t é m se s k l á d á ze dvou m o d u l ů , jeden je z n á z o r n ě n na o b r á z k u 3.6. Vysílač 
(Alice) k v a n t o v ý c h dat a p ř i j ímač (Bob) . P ro toko l kvan tové komunikace je založen na kohe
r e n t n í m j e d n o s m ě r n é m protokolu - C O W , ten je blíže p o p s á n ve d r u h é kapitole 2.4.4. Al ice 
i B o b jsou propojeni k v a n t o v ý m i se rv i sn ím k a n á l e m 2 p o m o c í op t i ckých kabe lů , k t e r é jsou 
zakončené L C / U P C konektory. B e z p e č n á v ý m ě n a kl íčů je m o ž n á pouze, pokud je ú t l u m 
na k v a n t o v é m k a n á l e 12 až 18 d B [21]. Clavis3 t a k é obsahuje in t eg rovaného sp rávce klíčů 
( K M ) , k t e r ý vyř izuje p o ž a d a v k y na klíč od ex te rn ích š i f rá torů . Ten nen í součás t í . Nu tno 
podotknout, že generování klíčů je j e d n o s m ě r n é , tedy pouze Al i ce m á z a b u d o v a n ý vysí lač 
a na s t r a n ě B o b a je p ř i j ímač . 

Pro p ř e d á n í klíče mezi K M a š i f rá to rem slouží b e z p e č n é r o z h r a n í ETSI API, na k t e r é m 
lze komunikovat [92]. O b ě zař ízení m u s í bý t v z a b e z p e č e n é oblasti, aby nebyla n a r u š e n a 
bezpečnos t sy s t ému . Tento protokol standardizuje r o z h r a n í na zař ízeních pro Q K D a šifrá-
tory od j iných v ý r o b c ů . Je založen na pr inc ipu REST API, u k t e r é h o komunikace p r o b í h á 
p o m o c í H T T P S [57, 92]. 

N a o b r á z k u níže 3.7 je z n á z o r n ě n é fungování C O W protokolu u Clavis3 Q D K . Al ice 
generuje spo j i t é v lny o s te jné a m p l i t u d ě a frekvenci p o m o c í C W laseru (angl. Continuous 
Wave). Svě te lné paprsky jsou nás l edně m o d u l o v á n y tak, aby tvoř i ly kohe ren tn í op t ické pulsy 
reprezentu j íc í bit 0, bit 1 nebo n á v n a d o v ý bit (dva p lné pulsy). B i t je r ep rezen tován dvojicí 
pulsů , u nichž je op t i cká energie fotonu o b s a ž e n a buď v p r v n í m , nebo ve d r u h é m pulsu. 
Dá le pulsy p u t u j í do op t ického a t e n u á t o r u , k t e r ý slouží ke snižování ú t l u m u [79]. 

N a s t r a n ě př í j emce (Boba) pak p ř i j a t á data jdou b u d do vě tve D g , ve k t e r é se z p ř i j a tých 
fotonů generuje klíč, nebo do vě tve D ^ , v níž se nacház í interferometr a monitoruje se, zda 
generování klíče neodpos louchává ú t o č n í k (Eva). 

P o t é , co se v y m ě n í d o s t a t e č n ý p o č e t b i tů , m u s í doj í t j e š t ě k tzv. zpracován í neboli 
destilaci klíče. C í lem t é t o č innos t i je opravit chyby, k t e r é se mohly objevit b ě h e m p řenášen í 
klíče, a omezit p o č e t informací ( b i t ů ) , k t e r é by po t enc i á ln í ú t o č n í k mohl z n á t . U Clavis3 

je tato č innos t p lně automaticky i m p l e m e n t o v á n a . Destilace klíče p r o b í h á po ve ře jném 
z a b e z p e č e n é m kaná l e , na k t e r é m se obě strany m u s í n a v z á j e m autentizovat. Destilace klíče 
se s k l á d á z někol ika k roků [57, 21, 3]: 

2 Servisním kanálem se rozumí „nekvantový" kanál, který slouží pouze k synchronizaci obou zařízení. 
Šifrovaná komunikace mezi oběma body probíhá na jiném kanále. 

O b r á z e k 3.6: Clavis3 
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O b r á z e k 3.7: Fungován í C O W protokolu u v n i t ř Clavis3 

• P r o s e t í klíče - o d s t r a n ě n í b i t ů , k t e r é nelze p o u ž í t do klíče, n a p ř . n á v n a d o v é bity. 
J e d n á se o p r v n í filtraci h r u b é h o klíče. V t é t o fázi t a k é dojde ke s p o č í t a n í chybovosti 
b ě h e m p ř e n o s u - Q B E R . T a m ů ž e bý t z p ů s o b e n a z t r á tovos t í kvan tového k a n á l u , 
nedokonalostmi d e t e k t o r ů apod. Chybovost m ů ž e bý t z p ů s o b e n a t a k é E v o u , k t e r á 
kvan tový k a n á l odpos louchává . Je tak nutno statist icky odvodit m n o ž s t v í informací , 
k t e ré m á E v a k dispozici IEVĚ- Vě t š inou se toleruje Q B E R do cca 11 %. P o k u d by 
byla chybovost větší , A l i ce a B o b p ře ruš í komunikaci a klíč zahod í . 

• Schválení klíče - docház í k n á p r a v ě b i t ů neboli korekci chyb. K tomu se použ ívá L D P C 
(n ízkohus to tn í kód s kontrolou parity) algoritmus. Sice E v a n e m ů ž e n a r u š i t tento 
proces, teoreticky ale m ů ž e o d p o s l o u c h á v a t . Naroste tak m n o ž s t v í informací , k t e ré 
zná o | M | , tedy o p o č e t pa r i t n í ch b i t ů zveře jněných b ě h e m kontroly - lEve + 1-̂ 1-

• Amplif ikace bezpečnos t i - za použ i t í Wegman-Carter un ive rzá ln ího hašován í se redu
kuje m n o ž s t v í informací , k t e r é m á E v a k dispozici . N e v ý h o d o u t é t o fáze je, že dojde 
k redukci velikosti klíče. C í m víc m á E v a informací , t í m je n u t n á větš í komprese, 
a tedy menš í velikost klíče. Celková velikost z a b e z p e č e n é h o klíče, k t e r ý je m o ž n é po
uží t , se r o v n á I — lEve + Cí lem hašovací funkce je, aby k a ž d ý bit v ý s t u p u závisel 
na co m o ž n á nejvíce v s t u p n í c h bitech. Tedy aby v p ř í p a d ě , že E v a zná bit x\, nebyla 
nikterak schopna odvodit bit X2-

• Autentizace - A l i ce i B o b se n a v z á j e m au ten t i zu j í za použ i t í O T P . Cí lem je zab rá 
nit Man-in-the-middle ú t o k u . Autentizace p r o b í h á za pomoci p ředsd í l eného klíče na 
klas ickém k a n á l u . Kl íč se použi je pouze pro p r v o t n í data, p o t é se už používa j í čás t i 
v y p r o d u k o v a n é h o klíče. 

P o t é , co je klíč ustanoven a uložen, m ů ž e bý t z p ř í s t u p n ě n skrz m a n a ž e r a kl íčů ( K M ) . 

3.3.2 G e n e r á t o r n á h o d n ý c h č í s e l 

Pro s p r á v n é generování n á h o d n é posloupnosti, k t e r á bude v y u ž i t a jako zák l ad pro b u d o u c í 
klíč, je dů lež i té , aby tato posloupnost byla n á h o d n á . Je tedy n u t n é mí t k dispozici o p r a v d o v ý 
(true) g e n e r á t o r n á h o d n ý c h čísel ( R N G ) . P s e u d o n á h o d n é g e n e r á t o r y jsou v kryptografii 
naprosto nepř i j a t e lné . R N G p o u ž i t é v zař ízeních Q K D mohou bý t za ložené na principech 
kvan tové fyziky, k t e r á za ruču je spolehlivou n á h o d n o s t . Jedna z m o ž n o s t í je zobrazena na 
nás leduj íc ím ob rázku . Využívá dělič svazků, na k t e r ý se stř í l í čás t ice svět la . Je postaven 
tak, že z 50 % se foton od raz í k detektoru 1 a z 50 % projde skrz k detektoru 2. Podle toho, 
k t e r ý detektor zachy t í foton, se generuje číslo 1 nebo 0 [91]. Tento pr incip je z n á z o r n ě n 
na o b r á z k u 3.8. Existuje t a k é varianta, k t e r á použ ívá ob razový s n í m a č C M O S (založený 
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na un ipo l á rn í ch tranzistorech). Zdroj svě t la L E D je ovl ivněn k v a n t o v ý m š u m e m a vysí lá 
n á h o d n ý p o č e t fo tonů na s n í m a č . Podle toho, kolik j i ch s n í m a č zachyt í , je ustanovena 
n á h o d n á sekvence čísel. Tento g e n e r á t o r je p a t e n t o v á n firmou I D Q a nacház í se v jejich 
Quantis Q R N G čipech [90]. M o h o u bý t p o u ž i t y v různých zař ízeních od mobi lů , IoT až po 
n á r o č n á b e z p e č n o s t n í zař ízení . Podle použ i t í ma j í t a k é j inou rychlost generování entropie 
( n á h o d n o s t i ) . V současnos t i se ty to hodnoty pohybu j í od 250 K b p s až po 20 M b p s . Zároveň 
ge ne rá to r p r ů b ě ž n ě testuje, zda jsou všechny s o u č á s t k y funkční. 

O b r á z e k 3.8: Kvan tový g e n e r á t o r n á h o d n ý c h čísel ( Q R N G ) 

3.3.3 S c h é m a topologie 

S c h é m a topologie, k t e r é se využ ívá mezi fakultami in formačních technologi í a elektrotech
niky V U T v B r n ě , je z n á z o r n ě n o na nás leduj íc ím o b r á z k u 3.9. A b y bylo m o ž n é Q K D modu l 
konfigurovat a monitorovat, obsahuje r o z h r a n í QNC Web Api. S t í m t o r o z h r a n í m komuni
kuje server s L inuxovou d i s t r ibuc í Ubun tu , k t e r ý ke komunikaci využ ívá QNET Web Api. N a d 
t í m t o r o z h r a n í m se použ ívá Q M S (angl. Quan tum Management System) [92, 99, 52, 93]. 
J e d n á se o grafickou apl ikaci , skrz kterou lze ov l áda t s y s t é m s p r á v y kl íčů ( K M S ) . Q N E T 
C L I slouží k ov l ádán í m o d u l ů skrz p ř íkazovou ř á d k u . Tento software lze nainstalovat za po
uži t í Docker Enginu , j enž dokáže virtualizovat O S v p o d o b ě kon te jne rů . D á l e se na serveru 
použ ívá dvojice sk r ip tů , k t e r á se s t a r á o a l t e r n a t i v n í m o n i t o r o v á n í skrz protokol S N M P 3 . 
Jeden pro import a d r u h ý pro export statistik z Q K D m o d u l ů . P ro zob razen í a zpracová
vaní dat s louží d r u h ý server s n a i n s t a l o v a n ý m s y s t é m e m C e n t O S . D a t a si stahuje z p r v n í h o 
serveru a u k l á d á do In f luxDB d a t a b á z e . In f luxDB je obecně open-source d a t a b á z e a slouží 
k u k l á d á n í časových ú d a j ů . Je už i t e čná pro mon i to rován í , sb í r án í dat ze senzorů a a n a l ý z u 
dat v r e á l n é m čase . Z In f luxDB se p o t é data nač í t a j í do Grafany, k t e r á umožňu je v y t v á ř e t 
z dat grafy a r ů z n é statistiky. O b a servery se nacház í v sít i Crypto lab , k t e r á je schovaná 
u v n i t ř s í tě V U T . P r o p ř í s t u p mimo V U T síť je n u t n é p o u ž í t z a b e z p e č e n é V P N spojení . 
Konzument i kl íčů komuniku j í za pomoci r o z h r a n í ETSI API [92, 57, 99, 52, 93]. S c h é m a 
obsahuje t a k é ú t o č n í k a (Evu) , více o ní bude z m í n ě n o v pozdějš í sekci 7.3. 

3 S N M P protokol se hojně používá pro sběr dat pro potřeby sítě, jejího monitorování a správy. Pracuje 
nad UDP. 
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O b r á z e k 3.9: S c h é m a topologie na un ive rz i t ě V U T v B r n ě 
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Kapitola 4 

Kryptografické algoritmy 

Tato kapi tola se zaměřu je na kryptogram, k t e r á se použ ívá pro šifrování dat na internetu. 
N a z a č á t k u jsou z m í n ě n y p r o b l é m y a výzvy, jež jsou spjaty se s o u č a s n o u kryptograf i í . Dá le 
jsou p o p s á n y dva typy kryp togra f ických a lgo r i tmů: a syme t r i cké a symet r i cké šifry. Větš í 
prostor je věnován symet r i cké kryptografii z d ů v o d u m e n š í energet ické s p o t ř e b y d a n ý c h 
a lgo r i tmů a p r o p o j e n í s Q K D sys témy. Seznam p o p s a n ý c h a l g o r i t m ů nen í v ý č t e m všech 
existuj ících. V ý b ě r je zvolen tak, aby obsáh l z á s t u p c e různých t ř í d . V p rác i jsou zmíněn i 
z á s t u p c i b lokových či p r o u d o v ý c h šifer, light-weight šifer pro energeticky n á r o č n á zař ízení 
a pos t -kvan tové šifry. 

4.1 Prob lémy kryptografie 

Algor i tmů , k t e r é se používaj í pro zašifrování z p r á v p ř e n á š e n ý c h po síti , existuje velké m n o ž 
s tví . K a ž d ý z nich nab íz í j iné vlastnosti a m á rozdí lné využ i t í . Zák l adn í dělení , k t e r é se 
používá , je a s y m e t r i c k á a s y m e t r i c k á kryptografie [28]. Jak je více rozvedeno v čás t i 4 .4 , 
s p ř í c h o d e m d o s t a t e č n ě v ý k o n n ý c h kvan tových p o č í t a č ů nejvíce u t r p í algori tmy asymet r i cké 
kryptografie. Dalš í n e v ý h o d o u a symet r i cké kryptografie je její r e l a t i vně velká v ý p o č e t n í ná
ročnos t . P r o b ě ž n é d o m á c í poč í t ače to nen í p r o b l é m . Existuje ale mnoho zař ízení , u nichž 
výkon nen í velký a jsou čas to l imi tována zdrojem elektr ické energie. Jsou to n a p ř í k l a d bez
d r á t o v á síťová zař ízení , r ů z n á I o T 1 zař ízení a ves tavěné (embedded) s y s t é m y [28]. S č ím 
dá l vě t š ím n a s a z e n í m 5 G sítí , k t e r é u m o ž n í vě tš í k a n á l y (větší rychlost p ř e n o s u dat), nižší 
latenci (lepší odezvu) a schopnost p ř ipo j i t mnohem více zař ízení najednou, se očekává ješ tě 
vě tš í m n o ž s t v í IoT zař ízení , senzorů a in te l igentn ích zař ízení . Jejich využ i t í je t a k ř k a všude 
od p r ů m y s l u , zd ravo tn i c tv í , automobil ismu, až po s y s t é m y pro c h y t r á m ě s t a a d o m á c n o s t i 
Napá j en í různých b e z d r á t o v ý c h a na d á l k u ov l ádaných s y s t é m ů s tá le zůs t ává p r o b l é m . Vý
m ě n a ba t e r i í pro b e z d r á t o v ý senzor m ů ž e bý t n á r o č n ý a d r a h ý proces. Vzniká tak ř a d a 
p r o j e k t ů a v ý z k u m ů , k t e r é se zaměřu j í na b e z d r á t o v é nab í j en í ( W P T - Wireless Power 
Transfer) [87]. T a se snaž í tato zař ízení dobí je t p o m o c í ha rves tován í energie z okolí, př i 
čemž je zař ízení schopno se dobí je t r ad io f rekvenčn ím s igná lem p o m o c í ded ikované dobíjecí 
stanice. S y m e t r i c k á kryptografie je z pohledu s p o t ř e b y energie i dé lky klíče pro tato zař ízení 
efekt ivní a v h o d n á . P r o b l é m symet r i cké kryptografie spočívá v p o d o b ě b e z p e č n é v ý m ě n y 
klíčů, u níž obě zař ízení m u s í m í t ten s te jný iden t ický klíč [28]. Tento p r o b l é m mohou po
moci vyřeš i t kvan tové Q K D s y s t é m y pro generování klíčů, u k t e r ý c h je bezpečnos t p ř e d á n í 
klíčů za ložena na fyzikálních zákonech . 

1Někdy též označované jako WSN (Wireless Sensor Network) sítě. 
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4.2 Asymetr ická kryptografie 

Asymet r i cké šifry jsou za loženy na m a t e m a t i c k ý c h p rob lémech , k t e r é lze snadno vyřeš i t 
v jednom směru , ale v d r u h é m už nikol iv , resp. j e d n á se o v ý p o č e t n ě n á r o č n o u operaci 
a pro velká čísla je prakt icky n e m o ž n é je s p o č í t a t v r e á l n é m čase [70]. D ů v o d e m toho je 
existence velmi vysokého p o č t u možných řešení , p ř i čemž je n u t n é ověři t všechny. J e d n á se 
o tzv. j e d n o s m ě r n é funkce. 

A s y m e t r i c k á kryptografie použ ívá dvojici klíčů: veřejný a s o u k r o m ý [70]. Veřejný klíč 
je d o s t u p n ý v š e m a jeho pravost lze ověři t p o m o c í d ig i t á ln ího cer t i f ikátu , k t e r ý vydává 
cert i f ikační autori ta ( C A ) . S o u k r o m ý klíč mus í z ů s t a t v tajnosti a n e m ě l by opustit p o č í t a č . 
Vě t š inou se veřejný klíč použ ívá k zašifrování zprávy, kterou dokáže roz luš t i t pouze majitel 
s o u k r o m é h o klíče. Dvojice klíčů m u s í bý t matematicky svázaná . Odes í l a t e l m ů ž e zároveň 
z p r á v u zašifrovat i s v ý m s o u k r o m ý m kl íčem. T í m ho p o d e p í š e a p rokáže d r u h é s t r a n ě , že 
p rávě on je p ů v o d c e m z p r á v y a ne nikdo j iný. P ř í j emce si m ů ž e podpis ověři t ve ře jným 
kl íčem [70]. 

S p ř í c h o d e m v ý k o n n ý c h kvan tových p o č í t a č ů u t r p í a s y m e t r i c k á kryptografie nejvíce. 
V roce 1994 Peter Shor př išel s k v a n t o v ý m algoritmem, k t e r ý je za ložen na kvan tové Fou-
rierovské transformaci [110]. Algor i tmus je schopen řeši t p r o b l é m faktorizace nebo p r o b l é m 
d i sk ré tn ího logari tmu v p o l y n o m i á l n í m čase (klasické p o č í t a č e řeší tento p r o b l é m s exponen
ciální s lož i tos t í ) . Toto p ř e d s t a v u j e ob rovský p r o b l é m , neboť algoritmus bude m o ž n é využ í t 
na p r o l o m e n í b ě ž n ě použ ívaných a s y m e t r i c k ý c h šifer, jako jsou n a p ř . R S A nebo El ip t ické 
kř ivky [70]. 

V ý h o d o u a syme t r i cké kryptografie je, že nen í p r o b l é m se sd í len ím klíčů, jako tomu bylo 
v p ř í p a d ě symet r i cké kryptografie. Je ale n u t n é s p r á v n ě ověři t pravost veře jného klíče. N a 
druhou stranu je a s y m e t r i c k á kryptografie pomale j š í a více v ý p o č e t n ě n á r o č n á [70]. 

4.3 Symetr ická kryptografie 

Symet r i cká kryptografie využ ívá k šifrování zp ráv jeden společný klíč, k t e r ý mus í m í t k dis
pozici pouze komunikuj íc í strany [123]. Kl íč p ř e d s t a v u j e sdí lené t a j e m s t v í , k t e r é nás l edně 
šifrovací algori tmy použi j í pro zašifrování zprávy. P ř í j e m c e z p r á v y je p o t é schopen s t e jným 
kl íčem z p r á v u dešifrovat . Opro t i a syme t r i cké kryptografii jsou klíče daleko k r a t š í (s výj im
kou Vernamovy šifry 4.5.2) a jsou m é n ě v ý p o č e t n ě a paměťově n á r o č n é . Jejich obrovskou 
n e v ý h o d o u je p r o b l é m distribuce klíčů, tzn . to, aby bylo b e z p e č n ě za j i š těno, že obě strany 
maj í k dispozici iden t ický klíč. Var ianta , kdy člověk nahraje klíč na paměťové m é d i u m 
a p řenese ho k d r u h é s t r a n ě , je z n a č n ě n e p r a k t i c k á . Existuje proto Dimeho-Hel lmanova vý
m ě n a klíčů. J e d n á se o protokol, k t e r ý umožňu je mezi komunikuj íc ími stranami ustanovit 
klíč po n e z a b e z p e č e n é m kaná l e , an iž by by l kdykol iv p ř enesen v o t e v ř e n é formě. P r inc ip se 
op í rá o s loži tost v ý p o č t u d i sk ré tn ího logari tmu. Tento protokol je ovšem z ran i t e lný prot i 
Man-in-the-middle ú t o k u , p ro tože n e u m o ž ň u j e autentizaci ú č a s t n í k ů . Lze ho tedy použ í t 
pouze tam, kde ú t o č n í k n e m ů ž e a k t i v n ě zasahovat do komunikace [31]. Č a s t o se proto pou
žívá h y b r i d n í forma šifrování, p ř i k t e r é se zp ráva p r v n ě zašifruje symetrickou šifrou. V ý s t u p 
vče tně klíče se nás l edně zašifruje a s y m e t r i c k ý m šifrováním s ve ře jným kl íčem. Symet r i cké 
šifrování nezajišťuje tzv. úč tova te lnos t , tedy nelze urč i t t ř e t í stranou, k t e r ý z dvojice maj íc í 
klíč je p ů v o d c e m zprávy. Zbylé b e z p e č n o s t n í funkce jako integrita, d ů v ě r n o s t a autentizace 
jsou za j i š těny [123, 28]. 
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Pro b e z p e č n o u v ý m ě n u kl íčů lze využ í t Q K D sys témy, k t e r é b e z p e č n ý m z p ů s o b e m za
j is t í s h o d n é klíče mezi o b ě m a komunikuj íc ími s tranami. T y t o klíče pak mohou o d e b í r a t 
nej různějš í aplikace a zař ízení . 

4.4 V l i v kvantových počí tačů na současnou kryptografii 

Současná kryptografie spo léhá na robustnost v p o d o b ě velikosti šifrovacího klíče, p ř ičemž 
nejlepší ú t o k je hrubou s i l o u 2 . U nej rozšířenější a syme t r i cké šifry R S A je v současnos t i 
d o p o r u č e n a velikost klíče 2048-4096 b i t ů . Nižší hodnoty jsou náchy lné na p r o l o m e n í j inou 
než hrubou silou [24]. Se zvyšuj íc ím se v ý k o n e m k v a n t o v ý c h p o č í t a č ů však nen í udrž i 
t e lné zvě tšova t velikost klíče. Jako n á h r a d u za asymetrickou kryptografii se začínaj í vyvíjet 
pos t -kvan tové algoritmy. A m e r i c k ý N á r o d n í insti tut s t a n d a r d ů a technologie (NIST) pro
vádí výbě rové ř ízení p o s t - k v a n t o v ý c h a lgo r i tmů , k t e r é by se mě ly standardizovat a začí t 
v nejbližší d o b ě použ íva t . Jeden z t ěch to a l g o r i t m ů - CRYSTALS-Kyber už b y l dokonce 
d o p o r u č e n k použ íván í [1]. Tento algoritmus se ř a d í do skupiny ú loh na b o d o v ý c h mříž ích 
(angl. Lat t ice Based P r o b l é m ) . T y jsou za loženy na p r o b l é m u ne jk ra t š ího vektoru na bo
dové mř ížce [71, 97]. A lgo r i tmy za ložené na tomto p r o b l é m u se jev í jako d o s t a t e č n á n á h r a d a 
za asymetrickou kryptografii , neboť se ukáza lo , že jsou v současnos t i odo lné jak vůči kla
s ickým, tak i k v a n t o v ý m p o č í t a č ů m . Bohuže l mř ížkové algori tmy neškáluj í pří l iš d o b ř e a do 
budoucna bude p o t ř e b a na j í t n á h r a d u i za ně . P ř í k l a d e m dalš ích mř ížkových a l g o r i t m ů je 
n a p ř . NTRU [24, 1]. 

Dalš í typ „ p o s t - k v a n t o v ý c h " a lg o r i tmů je založen na hašování , sloužící p ř e d e v š í m pro 
e lekt ronické podep i sován í d o k u m e n t ů [24]. T y t o haše jsou pouze na jedno použ i t í - O T S 
(angl. One T ime S i g n a t u ř e ) . Funguj í na pr inc ipu toho, že pro podepisovanou hodnotu se 
vy tvo ř í d louhý ře tězec n á h o d n ý c h z n a k ů ( souk romý kl íč) . Ten se p o t é d á na vstup hašovací 
funkce, k t e r á z n ě h o vy tvo ř í haš , k t e r ý je n á s l e d n ě zveře jněn (jako veřejný klíč) [24, 98]. 
N I S T zvol i l a lgori tmy SPHINCS+, Falcon a CRYSTALS-Dilithium jako standardy pro 
hašovací a podp i sové algori tmy odo lné prot i k v a n t o v ý m p o č í t a č ů m [1]. 

A n i s y m e t r i c k á kryptografie n e z ů s t a n e nepoškozena s p ř í c h o d e m kvan tového poč í t ače . 
Grove rův k v a n t o v ý p roh ledávac í algoritmus oproti h l e d á n í klíče hrubou silou vykazuje vý
r azné kvad ra t i cké zrychlení [24]. N e p ř e d s t a v u j e to ovšem takovou hrozbu, jako tomu bylo 
v p ř í p a d ě a symet r i cké kryptografie. P r o a symet r i cké algori tmy bude s tač i t zdvo jnásob i t 
dé lku klíče, č ímž se zaj is t í jejich bezpečnos t [24, 6]. Níže je tabulka 4.1, k t e r á p o r o v n á v á 
m í r u zabezpečen í u a syme t r i cké a symet r i cké kryptografie. 

B i t y b e z p e č n o s t i si lze p ř e d s t a v i t jako p o č e t k roků na druhou mocninu, k t e r é mus í 
p o č í t a č provés t , aby rozluš t i l klíč př i použ i t í nejvíce efekt ivního algori tmu pro p ro lomení . 
N a p ř í k l a d 112 b i t ů b e z p e č n o s t i z n a m e n á , že k p ro lomen í je p o t ř e b a provés t 2 1 1 2 k roků . 

2 Útok hrubou silou znamená systematicky vyzkoušet všechny možné kombinace klíčů, dokud se nenalezne 
ten správný. Jedná se o nejrychlejší způsob jak prolomit šifru. 
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T y p p o č í t a č e S y m e t r i c k á krypto grafie A s y m e t r i c k á krypto grafie 

algoritmus 
dé lka bi ty bez

algoritmus 
dé lka bity bez

algoritmus 
klíče pečnos t i 

algoritmus 
klíče pečnos t i 

Klas ický A E S - 1 2 8 128 128 RSA-2048 2048 112 
p o č í t a č A E S - 2 5 6 256 256 R S A-15,360 15 360 256 
Kvan tový A E S - 1 2 8 128 64 RSA-2048 2048 25 
p o č í t a č A E S - 2 5 6 256 128 R S A-15,360 15 360 31 

Tabulka 4.1: P o r o v n á n í bezpečnos t i a syme t r i cké a symet r i cké kryptografie s p ř í c h o d e m 
kvan tových p o č í t a č ů . A s y m e t r i c k á kryptografie nebude ani s ve lkým kl íčem d o s t a t e č n ě 
b e z p e č n á 3 . 

4.5 Zástupci symetr ických šifer 

Algor i tmy jsou ča s to založeny na j e d n o d u c h ý c h kryp togra f ických operac ích , k t e r é se opakuj í 
někol ikrá t . Výs ledkem je d o s t a t e č n ě silný zašifrovaný text. Symetrickou kryptografii lze 
rozděl i t na dva typy [28] z m í n ě n é níže. Nelze obecně říci, k t e r ý d ruh je bezpečnějš í . Záleží 
p ř edevš ím na kval i tě šifrovacího klíče [22]. 

• P r o u d o v é šifry - šifrují z p r á v u po j edno t l i vých znacích . Jsou už i t ečné v p ros t ř ed ích , 
v nichž docház í k ve lkým z t r á t á m př i p ř enosu , neboť chyba jednoho znaku neovl ivní 
zbytek (p la t í pro a s y n c h r o n n í šifry). P o p ř í p a d ě tam, kde je n u t n é transformovat po
s t u p n ě symbol jeden po d r u h é m , n a p ř í k l a d v sy s t émech s chyběj íc ím p a m ě ť o v ý m 
zař ízen ím. P ř í k l a d e m p roudové šifry je n a p ř . R C 4 , Salsa20, S E A L , F I S H . 

• Blokové šifry - šifrují z p r á v u po blocích, vě t š inou o velikosti 64 nebo 128 b i tů . Pokud 
dé lka šifrované z p r á v y nen í n á s o b k e m 8, použ ívá se za rovnán í . N a p ř . pro zašifrování 
150 b i t ů textu se vy tvoř í dva bloky o 128 bitech. D r u h ý blok zašifruje 22 zbylých 
b i t ů z p r á v y a p ř i d á redundanci v p o d o b ě zbylých 106 b i t ů . Jsou rozš í řenějš ím typem. 
P ř í k l a d e m blokových šifer je n a p ř . A E S , 3 D E S , B L O W F I S H . 

O p e r a č n í r e ž i m y š i fer 

Pro blokové šifry existuje několik ope račn ích m ó d ů , k t e r é ovlivňují jejich chování [119, 22]: 

• E C B (Electronic Codebook) - ne j j ednodušš í a n e j m é n ě b e z p e č n ý rež im. V tomto re
ž imu je zp ráva rozdě lena do b loků a k a ž d ý blok je zašifrován zvlášť. V ý h o d o u je m o ž n é 
para le ln í zp racován í . Tento rež im ovšem poskytuje příl iš mnoho informací o zašifro
v a n é m textu. Lze tak snadno odvodit p o d o b n é vzory. P o k u d poš l eme j inou zp rávu , 
k t e r á bude velice p o d o b n á dalš í zprávě , budou mí t tyto z p r á v y p o d o b n é kryptogramy, 
což m ů ž e bý t využ i t o na p ro lomen í šifrovaného textu. 

• C B C (Cipher block chaining) - v tomto rež imu se kombinuje o t ev řený blok textu 
se zaš i f rovaným blokem textu z p ředchoz ího bloku. Kombinace se p rovád í operac í 
X O R . Teprve p o t é se d a n ý text zašifruje. N a p r v n í blok textu je použ i t inicial izační 
vektor' 1 ( IV) . Tento rež im je bezpečně jš í než E C B , n i c m é n ě je pomale jš í . K a ž d ý blok 
dat mus í čeka t na výs ledek p ředchoz ího kroku, a nen í tedy m o ž n á paralelizace. Pokud 
by ú t o č n í k by l schopen ovl ivni t n ě k t e r ý blok dat, ovl ivní to všechny následující . 

3Převzato z [55]. 
4Inicializační vektor je náhodná sekvence znaků, která se použije pro zašifrování prvního bloku dat. 
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O b r á z e k 4.1: R e ž i m G C M , k t e r ý využ ívá č í tače a zároveň poskytuje autentizaci 

• C F B / O F B (Cipher Feedback/Output Feedback) - C F B m á na vstupu šifrovacího 
algori tmu výs ledný zašifrovaný text z p ředchoz ího bloku. V ý s t u p algori tmu je p o t é 
X O R o v á n se zprávou , kterou chceme šifrovat. Výsledek je šifrovaný text, k t e r ý se záro
veň vyskytuje i na vstupu da lš ího b loku. P r o p r v n í blok se použi je inicial izační vektor. 
O F B pracuje p o d o b n ě , pouze s t í m rozdí lem, že na vstupu šifrovacího algori tmu je 
výs ledek p ředchoz ího b loku j e š t ě p ř e d X O R o v á n í m s šifrovanou zprávou . 

• C T R (Counter Mode) - jeden z novějších rež imů, je d o p o r u č e n N I S T e m jako b e z p e č n á 
varianta. P o d o b n ě jako v E C B je k a ž d ý blok šifrován zvlášť. N i c m é n ě na vstupu šifro
vacího algori tmu je č í t ač , k t e r ý funguje p o d o b n ě jako inicial izační vektor. Sekvence, 
kterou č í t ač generuje, se ne smí opakovat po d o s t a t e č n ě dlouhou dobu. V ý s t u p algo
r i tmu je p o t é X O R o v á n se šifrovanou zp rávou . P o t é se hodnota č í tače zvýší (větši
nou o 1, ale nen í to pravidlem). 

• G C M (Galo is /Counter Mode) - r ež im kombinuje č í t ač s autentizaci. P r inc ip je zná
zorněn na o b r á z k u 4.1. B l o k zprávy, k t e r ý chceme zašifrovat, je X O R o v á n s v ý s t u p e m 
šifrovacího algoritmu, j enž m á na vstupu č í t ač s in ic ia l izačním vektorem. Šifrovaný 
text je p o t é X O R o v á n s v ý s t u p e m a u t e n t i z a č n í funkce, k t e r á m á na z a č á t k u auten
t izačn í data, jež vzniknou n á s o b e n í m na Galoisově tě lese . P o s l e d n í m krokem je X O -
Rován í hodnoty dé lky šifrované z p r á v y s v ý s t u p e m p r v n í h o kroku algori tmu. Vznikne 
tag, k t e r ý je p o t é použ i t pro autentizaci a kontrolu integrity. 

M i m o výše j m e n o v a n é exis tuj í i dalš í rež imy b lokových šifer, n a p ř . S I V s autentizaci, C C M 
nebo P C B C [119, 22]. 
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4.5.1 A E S (Ri jndae l ) 

A E S (Advanced Enc ryp t ion Standard) je bloková šifra za ložená na s u b s t i t u č n ě - p e r m u t a č n í 
sí t i . Pracuje v ž d y s p e v n ě danou velikostí b loku 128 b i t ů . Velikost klíče p o u ž i t é h o pro šif
rování m ů ž e bý t 128, 192 nebo 256 b i t ů . V roce 2001 byla s t a n d a r d i z o v á n a a schválena 
N I S T e m ( p ů v o d n í n á z e v by l Rijndael) a její implementace je volně d o s t u p n á [26]. V dnešn í 
d o b ě se j e d n á o nejvíce p o u ž í v a n o u a rozš í řenou symetrickou šifru, k t e r á poskytuje vyso
kou ú roveň zabezpečen í . Je p o u ž í v á n a americkou v l ádou k šifrování t a j n ý c h d o k u m e n t ů , 
u S S L / T L S protokolu, pro b e z d r á t o v é W i - F i s í tě v r á m c i zabezpečen í W P A 2 a u mnoha 
dalš ích apl ikac í . Podle velikosti klíče m á buď 10, 12 nebo 14 kol . N a z a č á t k u se spoč í ta j í 
rozdí lné klíče pro j edno t l i vá kola (Round Keys ) . T a se o d v o d í z klíče na vs tupu za pomoci 
tzv. K e y Schedule algori tmu. Se v s t u p n í m blokem 128 b i t ů pracuje algoritmus jako s ma t i c í 
4x4 b a j t ů . J e d n o t l i v á i t e r ačn í kola se p o t é sk ládaj í z nás leduj íc ích akcí: 

• Z á m ě n a b a j t ů - s u b s t i t u č n í čás t algori tmu. K a ž d ý bajt je nahrazen j i n ý m bajtem za 
pomoci vyh ledávac í tabulky (angl. lookup table) neboli S-boxu. 

• P r o h o z e n í ř á d k ů - k a ž d ý ř á d e k matice je posunut o d a n ý poče t ř á d k ů . 

• K o m b i n o v á n í s loupců - j e d n á se v p o d s t a t ě o m a t i c o v é ná soben í . K a ž d ý sloupec je 
r o z n á s o b e n se specifikovanou ma t i c í . Z m ě n í se tak pozice k a ž d é h o bajtu ve sloupci. 

• P ř i d á n í klíče - za pomoci operace X O R se p ř i d á klíč spec iá lně v y t v o ř e n ý pro d a n é 
kolo ( A d d R o u n d K e y ) . 

P r o h o z e n í ř á d k ů a kombinace s loupců tvoř í p e r m u t a č n í čás t algori tmu. V p o s l e d n í m kole 
je v y n e c h á n krok s kombinac í s loupců . P o p roveden í všech kol je na v ý s t u p d á n zašifrovaný 
128bi tový blok dat. Tento postup se aplikuje na celou dé lku šifrované zprávy. P r o dešifrování 
z p r á v y se použi j í s te jné operace v o p a č n é m p o ř a d í [26, 28]. 

4.5.2 V e r n a m o v a š i f r a 

Vernamova šifra neboli O T P (angl. One T ime Pad) je j e d n o d u c h ý způsob , jak zašifrovat 
zp rávu . Zp ráva se zašifruje p o m o c í n á h o d n é h o klíče tak, že k a ž d ý znak z p r á v y se posune 
a b e c e d n ě o tol ik p í smen , kolik je u rčeno pozicí klíče [65]. N a p ř . zp ráva A B C D se př i použ i t í 
klíče 3825 změn í na C I D H . J e d n á se o šifru, k t e r á byla p a t e n t o v á n a v roce 1917 a za sp lněn í 
d a n ý c h p o d m í n e k je ne roz luš t i t e lná : 

• Dé lka klíče je s t e jná jako dé lka p ř e n á š e n é zprávy. 

• Klíč m u s í bý t zcela n á h o d n ý . N e s m í vzniknout z p s e u d o n á h o d n é h o g e n e r á t o r u , ale 
mus í se jednat o o p r a v d o v ý g e n e r á t o r n á h o d n o s t i , n a p ř . za využ i t í šumivých diod, 
h a r d w a r o v ý c h p r v k ů , r a d i o a k t i v n í h o rozpadu atd. 

• Klíč ne smí bý t p o u ž i t více než jednou. P r o zašifrování da lš í z p r á v y je p o t ř e b a vy tvo ř i t 
nový klíč. 

• Klíč znaj í pouze př í jemce a odesí la te l . 

Za sp lněn í t ě ch to p o d m í n e k je šifra nep ro lomi t e lná . Toto t v r zen í je p o d p o ř e n o matematic
k ý m d ů k a z e m [108], k t e r ý je za ložen na myšlence , že zašifrovaný text m ů ž e bý t pře ložen 
do jakékol iv j iné posloupnosti z n a k ů se stejnou p r a v d ě p o d o b n o s t í . Šifrovaný text nedává 
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ž á d n o u už i t ečnou informaci p o t ř e b n o u k roz lousknu t í zprávy. S t a t i c k á k r y p t o a n a l ý z a nen í 
m o ž n á , neboť z k a ž d é h o p í s m e n e vznikne jakékol iv p í s m e n o abecedy. Ú t o k hrubou silou 
t a k é nen í m o ž n ý - j e d n á se o jedinou šifru odolnou i prot i tomuto typu ú t o k u . I kdyby měl 
ú t o č n í k k dispozici neomezený v ý p o č e t n í v ý k o n a vyzkoušel by všechny možnos t i , výsled
kem budou o p ě t jenom posloupnosti všech možných zp ráv o d a n é velikosti . Nelze z toho 
urč i t , k t e r á je s p r á v n á [121, 65]. 

Ačkoliv je tato šifra zcela b e z p e č n á , z p r a k t i c k ý c h d ů v o d ů se t a k ř k a nepouž ívá . O m e z e n í 
na zcela n á h o d n ý klíč o velikosti s te jné jako p ř e n á š e n á z p r á v a je p rob lema t i cké . I s a m o t n é 
p ř e d á n í klíče mezi d v ě m a ú č a s t n í k y m u s í bý t zcela b e z p e č n é . P r o p ř e d á n í klíčů mohou slou
žit p r ávě kvan tové Q K D sys témy, u nichž je b e z p e č n o s t z a r u č e n a fyzikálními vlastnostmi 
p řenosu . Mus í bý t ale d o s t a t e č n ě výkonné , aby s t íha ly v y t v á ř e t klíče p o ž a d o v a n é dé lky 
d o s t a t e č n ě rychle. 

4.5.3 D E S / 3 D E S 

Jedna z p rvn í ch b lokových šifer. Šifruje bloky o velikosti 64 b i t ů 5 6 b i t o v ý m kl íčem. Zby
lých 8 b i t ů se použ ívá na kontrolu parity. B l o k šifrovaného textu se rozděl í na dva bloky 
o velikosti 32 b i t ů , k t e r é se s t ř ída j í ve zpracování . Použ ívá se tzv. Feistelova funkce, k t e r á 
zahrnuje 4 kroky [9]. Rozš í řen í 32b i tového bloku na velikost 48 funguje tak, že se duplikuje 
polovina b i t ů . Ve d r u h é m kroku se blok zkombinuje s p o d k l í č e m za pomoci X O R (podkl íče 
jsou odvozeny od v s t u p n í h o kl íče) . Dá le se provede substituce za pomoci S-boxů, z nichž 
vyleze 32bi tový blok, na k t e r ý se finálně aplikuje permutace (P-box). N a konci se spoj í dva 
p ů v o d n í 32bi tové bloky a p r o h o d í se. Tento postup se aplikuje celkem 16krá t . V ý s t u p e m je 
64bi tový zašifrovaný blok dat. S-boxy jsou jedinou ne l ineá rn í čás t í algori tmu, avšak jejich 
bezpečnos t je z p o c h y b ň o v á n a . Kvůli velikosti klíče p ř e s t a l bý t D E S b r a n ý jako bezpečný. 
3 D E S je snaha o zvýšení bezpečnos t i , p ř i níž se aplikuje algoritmus D E S 3k rá t po sobě na 
s te jný blok dat. Velikost klíče se sice 3k rá t zvětš í , ale t í m i v ý p o č e t n í n á r o č n o s t algori tmu. 
Algor i tmus je z r an i t e lný prot i diferenciální a l ineárn í kryptografii [28, 44, 9]. V roce 2016 
bylo zveře jněno C V E [25], k t e r é odhaluje zranitelnost D E S / 3 D E S prot i n a r o z e n i n o v é m u 
ú t o k u . Následuj íc í rok N I S T doporuč i l algoritmus p ř e s t a t zcela použ íva t , do roku 2023 by 
měly tento algoritmus všechny aplikace p ř e s t a t podporovat [44]. 

4.5.4 B lowf i sh a Twof ish 

Blowfish je bloková šifra, kterou v roce 1993 vy tvoř i l B ruče Schneier. B y l a v y t v o ř e n a jako 
n á h r a d a za n e d o s t a t e č n ě b e z p e č n ý D E S . V d o b ě svého vzn iku se jednalo o jednu z m á l a šifer, 
k t e r é nebyly p a t e n t o v á n y a dodnes je volně d o s t u p n á komukoliv. Šifruje b loky o délce 64 b i t ů 
kl íčem, k t e r ý m ů ž e n a b ý v a t velikosti od 32 do 448 b i t ů . C o se týče dé lky p o d p o r o v a n é h o 
klíče, je tato šifra jedna z ne jbezpečnějš ích . O b d o b n ě jako D E S je za ložena na Feistelově 
s chéma tu ' ' . Šifrování p r o b í h á nás l edovně [104, 56]: 

• Gene rován í podk l í čů - celkem je p o t ř e b a 18 podk l í čů , k t e r é jsou u loženy do pole P. 
K a ž d ý podk l í č m á velikost 32 b i t ů . Jejich hodnoty se inicializují podle hexadec imá l 
n ího záp isu Ludolfova čísla P í . Hodnoty podk l í če se p o t é p o s t u p n ě X O R u j í s 32bito-
v ý m i hodnotami t a j n é h o klíče na vs tupu (ten se p ř í p a d n ě opakuje, pokud nen í dosta
t ečně ve lký) . Gene rovan í p o d k l í č ů je ne jdražš í ope rac í algori tmu. Provede se pouze 

5Feistelovo schéma znamená, že se blok šifrovaného textu rozdělí na levou a pravou část. Nad jednou se 
provedou šifrovací operace a poté se levá a pravá část spojí a prohodí. Takto se provede několik kol. 
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O b r á z e k 4.2: Funkce F u Blowfish šifry 

jednou na z a č á t k u , hodnoty se p o t é uloží a lze je využ í t pro dalš í z p r á v y šifrované 
s t e jným kl íčem. 

• Inicializace s u b s t i t u č n í c h b o x ů (S -boxů) . Celkem se použi j í 4 S-boxy, k t e r é ma j í na 
vs tupu 256 hodnot, p ř i čemž k a ž d á hodnota je 32bi tová. P o č á t e č n í hodnoty jsou opě t 
založeny na čísle P í . 

• Šifrování - s k l á d á se ze 16 kol . Vezme se levá čás t (32 b i tů ) šifrovaného b loku a pro
vede se operace X O R s kl íčem pro d a n é kolo. V ý s t u p jde do funkce F. Funkce F je 
z n á z o r n ě n a na o b r á z k u 4.2. Vs tup se rozděl í do 4 b loků o velikosti 8 b i t ů . T y jsou 
p o t é zp racovány S-boxy, u nichž k a ž d ý vy tvo ř í 32bitovou hodnotu. Hodnoty p r v n í h o 
a d r u h é h o S-boxu se seč tou . N á s l e d n ě se X O R u j í s v ý s t u p e m t ř e t í h o S-boxu. Výsledek 
se seč te s v ý s t u p e m pos ledn ího S-boxu. V ý s t u p e m funkce je 32bi tová hodnota. V ý s t u p 
funkce F se X O R u j e s pravou čás t í š ifrovaného bloku. Nakonec se p r o h o d í p r a v á čás t 
s levou a nás leduje dalš í kolo. 

• Po p o s l e d n í m 16. kole, se provede dalš í p rohozen í p ravé a levé p ů l k y a ná s l edně se 
nad levou polovinou použi je 18. podk l í č . P r o pravou polovinu se použi je 17. podk l í č . 

Dešifrování p r o b í h á s te jně jako šifrování, pouze p o ř a d í , v n ě m ž se používa j í podkl íče , je 
opačné [104]. Blowfish je rychlejší , efektivnější a k o m p a k t n ě j š í algoritmus než D E S . Jeho 
rychlost je ale ov l ivněna m ě n í c í m se šifrovacím kl íčem, jelikož jeho zpracován í z a b í r á nejdelší 
dobu. Blowfish tedy nen í u z p ů s o b e n ý na čas t é v ý m ě n y klíčů. S a m o t n é zp racován í klíče je 
n á r o č n é na R A M paměť , je proto p o t ř e b a ekvivalent 4 K B textu, což zamezuje použ i t í algo
r i tmu na ne jmenš ích ves tavěných sy s t émech a č ipových k a r t á c h . Slabinou algori tmu je m a l á 
velikost š ifrovaného b loku (64 b i t ů ) , je tedy z ran i t e lný prot i n a r o z e n i n o v é m u ú t o k u . Nedo
poruču je se Blowfish algori tmem šifrovat soubory o velikosti větš í jak 4 G B . J i né ú spěšné 
ú t o k y na šifru nebyly z a z n a m e n á n y . Blowfish použ ívá h o d n ě apl ikací , n a p ř . Cryp toDisk , 
PasswordWallet nebo v minulost i i O p e n V P N [104, 56]. 
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N á s t u p c e m Blowfish algori tmu je Twofish. J e d n á se o jeden z pě t i ce f inalistů sou těže 
standardu A E S . Twofish šifruje b loky dat o velikosti 128 b i t ů . Velikost klíče m ů ž e bý t 
128, 192 nebo 256 b i t ů , tedy s te jně jako A E S (Rijndael) [105]. O p ě t se použ ívá Feistelovo 
schéma s 16 koly. Implementace algori tmu nen í nikterak p a t e n t o v á n a , m ů ž e jej tedy použ í t 
kdokoliv. Šifra je n a v r ž e n a tak, aby byla d o s t a t e č n ě rych lá i na m é n ě v ý k o n n ý c h zař ízeních, 
a to i v p ř í p a d ě čas to měníc ích se klíčů, k t e r é byly p r o b l é m e m u Blowfish. Zároveň lze 
algoritmus použ í t na zař ízeních s ž á d n o u nebo jen silně omezenou R A M / R O M p a m ě t í . 
Je tedy v h o d n ý jak pro klasické poč í t ače , tak ves tavěné s y s t é m y a č ipové karty [105, 131]. 
Algor i tmus je m o ž n é upravit tak, aby vyhovoval d a n é apl ikaci , hardwaru i použ i t í . Je m o ž n é 
nastavit delší dobu inicializace klíče, což v y ú s t í ve vě tš í šifrovací rychlost. Toto je už i tečné 
pro šifrování vě tš ího m n o ž s t v í dat s t e j ným kl íčem. Nebo naopak inicializace klíče bude 
rychlá , ale s a m o t n é šifrování se zpomal í . To se h o d í v m o m e n t ě , kdy chceme šifrovat menš í 
bloky dat r ů z n ý m i klíči. Algor i tmus je t a k é flexibilní z hlediska p a m ě t i , p ro tože př i menš í 
p a m ě t i běž í šifrování delší dobu. J e d n á se o velice b e z p e č n ý algoritmus (je považován za 
bezpečnějš í než A E S ) . Twofish lze snadno optimalizovat pro r ů z n é použ i t í a p ros t ř ed í . 
Twofish se použ ívá u P G P protokolu, G n u P G nebo TrueCryp t [105, 131]. 

4.5.5 Speck 

Speck a Simon jsou algori tmy n a v r ž e n é pro s y s t é m y s o m e z e n ý m i zdroji , jako je n ízká spo
t ř e b a , paměť a výkon . Speck je z a m ě ř e n na softwarovou implementaci, z a t í m c o Simon na 
hardwarovou. Zde bude p o p s á n pouze Speck. B y l a snaha A E S a m n o h é dalš í ho jně už ívané 
šifry optimalizovat a upravit tak, aby fungovaly i v omezených p o d m í n k á c h . A E S se po
dař i lo optimalizovat na velikost ekvivalentu 2 400 hradel [73] na spec iá ln ích č ipech. T y t o 
optimalizace jsou sice rychlé , ale p o m ě r n ě komplexn í . Nav íc rozlohou to zdaleka nen í to, co 
by bylo m o ž n é provés t na n ě k t e r ý c h č ipech (nap ř . R F I D čipy) [54]. A m e r i c k á N S A proto 
vyvinu la algori tmy Speck a Simon, k t e r é jsou flexibilní z hlediska síly šifrování (ne vždy 
je p o t ř e b a m í t velikost b loku a klíče 128 b i t ů , když 96 m ů ž e bý t dos tačuj íc í ) , a zá roveň 
jsou snadno použ i t e lné a i m p l e m e n t o v a t e l n é na různých 8b i tových či 16bi tových mikro
procesorech a na zař ízeních s vysokými n á r o k y na n ízkou s p o t ř e b u . Speck použ ívá tzv. 
add-rotate-xor schéma . Podporuje r ů z n é velikosti b loků , od 32 b i t ů po 128. Velikost klíče 
m ů ž e bý t 64 až 256 b i t ů . Vel ikost i klíče p ř í m o určuj í p o č e t ko l algori tmu, pro klíče 128, 
192 a 256 m á Speck 32, 33 a 34 kol . P r inc ip jednoho kola algori tmu je na nás leduj íc ím ob
r á z k u 4.3, na n ě m ž L j a Ri jsou levou a pravou polovinou šifrovaného bloku. Operace > > > 
je b i tová rotace doprava, < < < je b i tová rotace doleva. P r o 128bitovou velikost b loku jsou 
hodnoty a = 8 a (3 = 3. Operace EE! p ř eds t avu j e m o d u l á r n í sč í tán í . J e d n á se o ne l ineárn í 
operaci algori tmu. Ki je čás t klíče odvozená z h l avn ího klíče pro d a n é kolo [96, 114]. 

Žádný ú s p ě š n ý ú t o k na algoritmus nebyl do teď z a z n a m e n á n . B y l o zveře jněno více než 
70 p rac í zabývaj íc ích se k r y p t o a n a l ý z o u . J e d i n á na l ezená slabina podle [64] je m a l á ná
hodnost šifrované z p r á v y v n ě k t e r ý c h s t a t i s t i ckých testech N I S T u . Bezpečnos t algori tmu 
zůs t ává pro m n o h é o t ázkou . P o m o c í diferenciální k r y p t o a n a l ý z y se povedlo dostat p řes 
70 % kol a lgori tmu [32]. V budoucnu tak m ů ž e bý t tento algoritmus prolomen. Algor i tmus 
je pro n ě k t e r é b e z p e č n o s t n í experty kon t roverzn í z d ů v o d u spojitosti s N S A . Exis tu j í po
dezření , zda neobsahuje ně j aká t a j n á v r á t k a . Algor i tmus b y l s t a n d a r d i z o v á n ISO v ř í jnu 
2018. Vzhledem k tomu, že algoritmus nepouž ívá S-boxy, je i m u n n í vůči časovému ú t o k u 
( p o s t r a n n í m k a n á l e m ) . S te jně jako vě t š ina o s t a t n í c h šifer je z r an i t e lný vůči výkonové ana
lýze [96, 114]. 
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O b r á z e k 4.3: P r ů b ě h jednoho kola u algori tmu Speck 

4.5.6 L E A 

Angl i cky Lightweight Enc ryp t ion A l g o r i t h m je p o d o b n ě jako Speck vyvinut p r i m á r n ě pro 
použ i t í u IoT zař ízení . J e d n á se blokovou šifru, s velikostí b loku 128 b i t ů . P o c h á z í z J ižn í 
Koreje a je volně d o s t u p n ý pro všechny. Nab íz í t ř i velikosti klíčů, 128, 192 a 256 b i tů . 
P o č e t ko l je 24, 28 a 32 v závislost i na velikosti klíče [46]. P r ů b ě h šifrování je na o b r á z k u 
4.4. V s t u p n í blok je rozdě len na slova ve velikosti 32 b i t ů (Xj[n]). T a se p o t é X O R u j í 
s k l íčem kola (angl. R o u n d K e y ) , k t e r ý je odvozen od v s t u p n í h o klíče algori tmu. Operace 
EB p ředs t avu j e m o d u l á r n í sč í tán í . Operace > > > je b i tová rotace doprava, < < < je b i tová 
rotace doleva, v ž d y o př í s lušný p o č e t b i tů . 

Algor i tmus je u rčen p r i m á r n ě pro 32 a 64bi tové architektury. Lze ho implementovat 
jak softwarově, tak h a r d w a r o v ě [46]. H o d í se tak nejvíce na A R M architektury, k t e r é ča s to 
používaj í 32bi tové embedded procesory. Nejúspěšnějš í ú tok , tzv. boomerang attack, prolo-
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O b r á z e k 4.4: P r ů b ě h jednoho kola u algori tmu L E A 
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m i l m a x i m á l n ě 15 kol algori tmu. M n o h é operace lze snadno paralelizovat, a j e d n á se tak 
o p o m ě r n ě rychlý algoritmus, k t e r ý je zá roveň ú s p o r n ý z hlediska velikosti k ó d u [46, 27]. 

4.5.7 C h a C h a 2 0 - P o l y l 3 0 5 

Tento algoritmus kombinuje proudovou šifru ChaCha20 s hašovací funkcí P o l y l 3 0 5 , což 
zajišťuje d ů v ě r n o s t , integri tu a autentizaci zprávy. Z p ů s o b je velmi p o d o b n ý G C M rež imu 
šifer ( n a p ř u A E S ) . J e d n á se však o variantu a u t e n t i z o v a n é h o šifrování s p ř i p o j e n ý m i daty 
(angl. Authent icated Enc ryp t ion wi th Associated D a t a - A E A D ) [78]. Spolu se šifrovanou 
čás t í se vol i te lně p ř enáš í i h lavička, k t e r á je nešif rovaná a obsahuje n a p ř . informace o adre
sá tovi . U t é t o h lavičky mus í bý t rovněž za j i š t ěna integrita a autentizace. Vs tupem šifry je 
96bi tový inicial izační vektor a 256bi tový klíč. ChaCha20 generuje p o m o c í i nk remen tu j í c ího 
č í tače p s e u d o - n á h o d n ý ře tězec b i tů , k t e r é se p o t é X O R u j í s š ifrovanou zp rávou . P o l y l 3 0 5 
t a k é použ ívá klíč s in ic ia l izačním vektorem pro v y t v o ř e n í haše zprávy. N a rozdí l od G H A S H 
(použi t u A E S - G C M ) se zde d íky in ic ia l izačnímu vektoru, k t e r ý je j iný pro k a ž d o u zp rávu , 
měn í i celkový hašovací klíč [78]. Vygenerovaný h a š slouží pro zachování integrity zprávy. 
V ý s t u p e m algori tmu je spolu se zaš i f rovaným textem tzv. a u t e n t i z a č n í tag (angl. Message 
Authent icat ion Code - M A C ) . Vzhledem k tomu, že se j e d n á o proudovou šifru, nen í n u t n é 
zná t celý šifrovaný text d o p ř e d u . To umožňu je velkou m í r u paralelizace v ý p o č t u a jeho 
efektivitu [78, 106]. 

ChaCha20-Po ly l305 je jedna z m á l a p r o u d o v ý c h šifer, k t e r é jsou považovány za b e z p e č n é 
a v h o d n é k použ i t í . Al te rna t iva p roudové šifry v p o d o b ě R C 4 m á p red ikova te lné čás t i a nen í 
považována za b e z p e č n o u [106]. Nejsou z n á m é ž á d n é ú č in n é ú t o k y na ChaCha20-Po ly l305 , 
pokud jsou tedy oba algori tmy i m p l e m e n t o v á n y s p r á v n ě a je zvolen v h o d n ý inicial izační 
vektor. Algor i tmus se využ ívá v mnoha apl ikac ích a síťových protokolech, jako je n a p ř . 
IPsec, S S H nebo T L S 1.3 [78, 106]. 

4.5.8 C h a s k e y 

Chaskey je velmi efektní algoritmus, k t e r ý je p r i m á r n ě už íván pro 32bi tové architektury. 
R a d í se mezi tzv. light-weight algori tmy a pro šifrování použ ívá 128bi tové bloky. O b d o b n ě 
jako Speck využ ívá tzv. add-rotate-xor s c h é m a [75]. Chaskey je použ íván k zaj iš tění integrity 
zp ráv ( M A C ) , k autentizaci už iva te lů p o m o c í challenge-response p ro toko lů a pro generování 
n á h o d n ý c h čísel. Je s t a n d a r d i z o v á n I S O / I E C 29192-6, v n ě m ž m á 12 kol algori tmu. Je volně 
dos tupný , nen í c h r á n ě n ž á d n ý m patentem. B y l podroben někol ika k r y p t o a n a l ý z á m , k te ré 
neobjevily ž á d n é závažné p rob lémy. S t a n d a r d i z o v a n á ISO verze algori tmu je tedy b e z p e č n á 
[75]. 

4.5.9 F a n t o m a s 

Fantomas je 128bi tová šifra, k t e r á použ ívá LS-design. J e d n á se o z p ů s o b n á v r h u light-weight 
šifry za úče lem po t l ač i t nebo zcela znemožn i t p o s t r a n n í ú toky . Jde se o kombinaci b i tově 
ř í znu tých S-boxů a L-boxů , p ř i čemž L-box slouží jako difúzni ( rozpty lová) vrstva. Tento 
způsob znemožňu je výkonovou a n a l ý z u na p o s t r a n n í kaná ly . Charakter is t ickou v l a s tnos t í 
LS-designu je to, že p o s t r á d á tzv. key-schedule algoritmy. Master klíč je j e d n o d u š e př i
d á n b ě h e m k a ž d é h o kola. V současnos t i nen í z n á m ž á d n ý ú s p ě š n ý ú t o k na Fantomas šifru 
s p l n ý m p o č t e m kol [23, 27]. 
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4.5.10 R C 6 

R C 6 použ ívá Feistelovo s c h é m a . J e d n á se o jednoho z finalistů sou těže o standard A E S . 
Použ ívá tedy klasickou velikost klíče 128, 192, 256 a šifruje b loky o velikosti 256 b i tů . 
M á celkem 20 kol . M ů ž e bý t ale snadno upraven tak, aby podporoval klíče o velikosti až 
2 040 b i t ů . Použ ívá rotace v závislost i na datech, m o d u l á r n í sč í t án í a X O R operace. Šifra je 
velice k o m p a k t n í . Jej í kód i data se snadno vlezou do cache p a m ě t i . R C 6 je nejvíce z ran i t e lný 
prot i X 2 k r y p t o a n a l ý z e (Terada & Ueda, 2009). Pro to vzn ik la R C 6 T verze algoritmu, k t e r á 
p ř idává T funkci, jež p ř i dává dalš í operaci p rohozen í u k a ž d é h o kola [44, 118]. 

4.5.11 C R Y S T A L S 

J e d n á se o p r v n í z „ p o s t - k v a n t o v ý c h " a lgo r i tmů , k t e r ý by l schválen N I S T e m [1]. C R Y S T A L S 
(Cryptographic Suite for Algebraic Lattices) je dvojice k ryp togra f ických pr imi t iv : Kyber 
a Dilithium. O b a algoritmy jsou za loženy na v ý p o č e t n ě s loži tých p r o b l é m e c h na bodové 
mř ížce a na učen í se s chybami (angl. Learning w i t h errors), v nichž je schovaná t a j n á 
informace v někol ika rovnicích, k t e r é obsahuj í chybu [4, 5]. 

Kyber je algoritmus pro b e z p e č n é z a p o u z d ř e n í klíčů (angl. K e y Encapsulat ion Mecha-
nism). J e d n á se o mechanismus použ ívaný pro h y b r i d n í šifrování, tedy když se algori tmy 
veře jného klíče používa j í k p ř e n o s u symet r i ckého klíče, k t e r ý se teprve použi je na zašifro
vání zprávy. K y b e r se dělí na t ř i ú rovně : Kyber-512, Kyber-768 a Kyber-1024. T y t o ú rovně 
by měly m í t podobnou m í r u bezpečnos t i jako A E S - 1 2 8 , A E S - 1 9 2 a A E S - 2 5 6 . Dilithium je 
algoritmus, k t e r ý slouží pro d ig i tá ln í podep i sován í zp ráv . Je založen na „ F i a t - S h a m i r w i th 
A b o r t s " technice [4, 5]. 
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Kapitola 5 

Zhodnocení aktuálního stavu 
a návrh řešení 

V t é t o kapitole jsou zhodnoceny protokoly zajišťující kvantovou dis t r ibuci klíčů. Dá le jsou 
zhodnoceny j edno t l ivé topologie Q K D sít í a r ů z n é varianty kvan tových k a n á l ů . Nás leduje 
k r á t k é s h r n u t í šifrovacích a lgo r i tmů , k t e r é mohou d a n é kryptograf ické klíče o d e b í r a t . N a 
zák ladě t ěch to ana lýz je v y p r a c o v á n n á v r h nás t ro j e , k t e r ý umožňu je simulaci kvan tového 
k a n á l u pro laserové přenosy. V závěru je s epsán postup řešení d a n é h o p r o b l é m u vče tně 
t echn ických p a r a m e t r ů nás t ro j e . 

5.1 Shrnut í ak tuá ln ího stavu Q K D systémů 

V d r u h é kapitole 2 byly p ř e d s t a v e n y r ů z n é protokoly, k t e r é se používa j í pro kvantovou dis
t r ibuci kl íčů. Protokoly, k t e r é vyžadu j í spolehl ivý g e n e r á t o r j edno t l i vých fotonů, jako jsou 
n a p ř . B B 8 4 nebo B92, jsou s tá le spíše t eore t ické a do p r ak t i ckého nasazen í se z a t í m moc 
nedos táva j í . D í k y jejich vysoké ci t l ivost i na kval i tu k a n á l u ani nedosahu j í velkých p řenoso
vých vzdá lenos t í . Protokoly, k t e r é jsou založeny na k v a n t o v é m p rovázán í (E91, B B M 9 2 ) , se 
mohou v budoucnu začí t více rozví jet . P r inc ipy a fungování kvan tového p rovázán í jsou však 
s tá le ne jasné . V současnos t i jsou nejrozšířenější protokoly za ložené na s l abě kohe ren tn í ch 
pulsech C O W a D P S . Pu l sy obsahuj í m a l é m n o ž s t v í fotonů. To umožňu je snadně jš í realizaci 
a vě tš í toleranci na ú t l u m přenosového k a n á l u . O b e c n é p o r o v n á n í j edno t l i vých p ro toko lů 
je zobrazeno tabulkou 5.1. 

Ve t ř e t í kapitole 3 byly p ř e d s t a v e n y r ů z n é topologie a s c h é m a t a zapo jen í Q K D sys t émů . 
Vel ikým p r o b l é m e m kvan tových topologi í je vzdá lenos t , na kterou je m o ž n é funkční k a n á l 
vy tvo ř i t . Existuje m o ž n o s t vy tvo ř i t vícero uz lů za sebou, k t e r é si budou n a v z á j e m p ř e d á v a t 
kvan tově z a b e z p e č e n á data. Tato varianta je ovšem p o m ě r n ě n e p r a k t i c k á a n á k l a d n á . Hrozí 
i r iziko kompromitace jednoho uz lu v ces tě . Al te rna t ivou jsou b e z d r á t o v é přenosy . P r o pře 
nos kvan tových dat m u s í m e použ í t opt ické neboli laserové zdroje. Klas ické radiof rekvenční 
spojení nen í m o ž n é . Laserové paprsky jsou lehce ovl ivni te lné a tmosfé r i ckými p o d m í n k a m i . 
Zároveň je n u t n é , aby na sebe oba body současně „viděly". P r o p řenos dat pouze v a tmosfé ře 
je jejich využ i t í velmi l imituj ící , jel ikož dosah kvůl i ú t l u m u n e m u s í bý t příl iš velký. Využi t í 
proto najdou spíše u menš ích lokálních a podn ikových sí t í . Naopak n a d ě j n á budoucnost t kv í 
v použ i t í s a t e l i t ů pro p řenos kvan tově zabezpečených klíčů na delší vzdá lenos t i . Atmosfé
rické p o d m í n k y jsou sice s tá le p ř í t omny , ale j e d n á se pouze o čás t cesty (cca 10 km), kterou 
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musí paprsek v a tmosfé ře p ř e k o n a t . O b e c n é p o r o v n á n í j edno t l i vých t y p ů řešení kvan tových 
k a n á l ů je zobrazeno tabulkou 5.2. 

Č t v r t á kapi tola 4 se zaměřu je na r ů z n é šifrovací algoritmy, k t e r é mohou nás l edně použ í t 
kvan tově z a b e z p e č e n é klíče k šifrování. Symet r i cké šifry jsou daleko efektivnější z hlediska 
s p o t ř e b y a výkonu . Jsou i více odo lné prot i k v a n t o v ý m p o č í t a č ů m v budoucnu. V součas
nosti vznikaj í m n o h é tzv. light-weight šifry, k t e r é jsou u r č e n é p ř e d e v š í m pro r ů z n á IoT, 
ves tavěné s y s t é m y a ba t e r i í l imi tovaná zař ízení . T y mohou poskytovat dobrou al ternat ivu 
k s t a n d a r d n í A E S šifře. 

Protkol Jednoduchost implemetace ú t l u m o v á tolerance 
Protokoly d i sk ré tn í p r o m ě n n é velice n á r o č n á n ízká 
Protokoly kvan tového p rovázán í s t ř e d n í s t ř e d n í 
Protokoly d i s t r i buované fázové reference s n a d n á s t ř e d n í 

Tabulka 5.1: P o r o v n á n í obecných v l a s tnos t í j edno t l i vých p ro to k o lů 
Z p ů s o b p ř e n o s u K o m u n i k a č n í vzdá lenos t Cena implementace 
Op t i cké kabely o m e z e n á (max 100 km) s t ř e d n í 
Loká ln í laserové spo jen í n ízká (kolem 10 km) n ízká 
Sa te l i tn í laserové spojení ve lká (globální p o k r y t í ) vysoká 

Tabulka 5.2: P o r o v n á n í různých t y p ů kvan tových k a n á l ů 

5.2 Návrh zlepšení oproti ak tuá ln ímu stavu 

N a zák l adě z h o d n o c e n í d o s a v a d n í h o stavu jsem se rozhodl simulovat p řenos kvan tově za
bezpečených klíčů p o m o c í laserových p ř e n o s ů a sa te l i tn ích d ruž ic . Laserové spojení p o m o c í 
d ruž ic je ze své podstaty velmi n á k l a d n é řešení , proto je už i t ečné mí t ně jaký n á s t r o j , k t e r ý 
dokáže simulovat rychlost kvan tově zabezpečených klíčů skrz a tmos fé ru . Laserová spo jen í do 
vesmí ru umožňu j í p o k r y t í k v a n t o v ý m k a n á l e m na g lobáln í ú rovn i . Zároveň se jev í už i t ečné 
urč i t v h o d n é šifrování, k t e r é by bylo efekt ivní z hlediska s p o t ř e b y i bezpečnos t i . Kva l i t a 
laserového spo jen í velice závisí na a k t u á l n í c h a tmosfér ických p o d m í n k á c h , ze jména na ob
lačnos t i . D a n á simulace tedy bude b r á t v potaz ob lačnos t , k t e r á se však m ů ž e m ě n i t b ě h e m 
dne. 
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5.3 Návrh postupu řešení 

Vzhledem k p ř í t o m n o s t i Q K D s y s t é m u mezi fakultou F I T V U T a F E K T V U T lze přenosové 
vlastnosti změř i t v r á m c i tohoto s y s t é m u . Q K D s y s t é m implementuje C O W protokol, k t e r ý 
je v komerčn í sféře jeden z nej rozšířenějších d íky své r e l a t ivně j e d n o d u c h é implementaci 
a d o b r é toleranci na z t r á t o v o s t k a n á l u . Cíl t é t o p r á c e se d á rozděl i t do někol ika p r o b l é m ů , 
k t e r é je t ř e b a splnit: 

• Změř i t p řenosové rychlosti kvan tově zabezpečených klíčů. K a n á l se nacház í mezi fa
ku l tami F I T V U T a F E K T V U T . M j . změř i t i da lš í parametry p ř e n o s u v k l idovém 
stavu. 

• Popsat fungování ú t l u m o v é h o č lánku , k t e r ý bude p ř i d á n do spoje. Tento č lánek simu
luje ú t l u m d a n é h o kvan tového k a n á l u a měníc í se rychlost generování klíčů v čase. 

• Zapojit tento ú t l u m o v ý č lánek do spoje a změř i t j edno t l ivé přenosové vlastnosti , k t e ré 
se mohou v čase r a z a n t n ě měn i t . 

• Porovnat j edno t l ivé symet r i cké algori tmy z hlediska jejich bezpečnos t i , s p o t ř e b y elek
tr ické energie, rychlosti šifrování a paměťové ná ročnos t i . 

• Sesb í ra t data o ob lačnos t i b ě h e m někol ika d n ů . V y b r a n é dny by měly p o k r ý t jak le tn í , 
tak z imní ročn í obdob í . 

• Vytvoř i t n á s t r o j pro s imulování rychlosti generování klíčů po k v a n t o v é m k a n á l u v zá
vislosti na a k t u á l n í c h a tmosfér ických p o d m í n k á c h b ě h e m dne. 

5.4 Technické parametry nástroje 

D a n ý s imulačn í n á s t r o j by mě l s p r á v n ě reflektovat a k t u á l n í stav ob lačnos t i , k t e r á mu bude 
z a d á n a na vstupu. Podle d a n é ob lačnos t i bude simulovat kval i tu , a tedy rychlost kvan tového 
k a n á l u . S jakou m í r o u se bude m ě n i t d a n á rychlost, bude záležet na v ý s t u p e c h měřen í 
pro k v a n t o v ý kaná l , k t e r ý je ovl ivněn ú t l u m o v ý m č l ánkem. M i m o t o bude n á s t r o j měř i t 
energetickou s p o t ř e b u v y b r a n ý c h šifrovacích a lg o r i tmů pro p řenos klas ických dat. N á s t r o j 
bude v ý s t u p n í hodnoty simulace z a z n a m e n á v a t do v ý s t u p n í h o souboru ve f o r m á t u C S V . 
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Kapitola 6 

Porovnání algoritmů 

Tato čás t je z a m ě ř e n a na ana ly t i cké p o r o v n á n í j edno t l i vých syme t r i ckých šifer. P o r o v n á n y 
budou následuj íc í šifry: A E S (Rijndael), Twofish, S P E C K , L E A a ChaCha20-Po ly l305 . 
T y t o algori tmy jsou vybrány , p ro tože se v současnos t i j e d n á o nej lepší šifry z k a ž d é kategorie 
symet r i ckých šifer [37, 102, 27, 39]. Z á s t u p c i pokrýva j í jak skupinu klasických šifer ( A E S , 
Twofish), tak tzv. light-weight šifry ( L E A , Speck) a jeden z á s t u p c e p a t ř í mezi p roudové 
šifry (ChaCha20-Poly l305) . J e d n á se o algoritmy, k t e r é se h o d í do r ů z n ý c h p r o s t ř e d í a to 
vče tně IoT zař ízení , k t e r é jsou velice o mezen é s v ý m v ý k o n e m i s p o t ř e b o u . O T P je příliš 
specifická šifra pro p o r o v n á n í a z p r a k t i c k ý c h d ů v o d ů se příl iš nepouž ívá . 

A lgor i tmy budou p o s t u p n ě p o r o v n á v á n y na zák l adě jejich bezpečnos t i , rychlosti šifro
vání dat, energet ické s p o t ř e b y a paměťové n á r o č n o s t i . T y t o parametry byly zvoleny tak, 
aby bylo m o ž n é nej lépe urč i t v h o d n é šifrování v d a n é si tuaci a pro d a n é ap l ikačn í použ i t í . 
Výs ledky jsou zobrazeny v tabulce 6.1 na konci t é t o kapitoly. 

6.1 Porovnání na základě bezpečnost i 

Bezpečnos t algori tmu je ov l ivněna mnoha faktory. U b lokových šifer obecně p la t í , že větš í 
velikost b loku z n a m e n á větš í b e z p e č n o s t . Je to d á n o n a r o z e n i n o v ý m paradoxem, k t e r ý ř íká , 
že s t ač í d r u h á odmocnina všech možných b loků k tomu, abychom našl i kol iz i , resp. dvojici 
s te jných dat, což by umožn i lo ú točn íkov i zjistit informace o šifrované zp rávě . P ro velikost 
b loku 64 b i t ů se nedopo ruču j e poslat více než 32 G B šifrovaného textu, aniž by se změni l 
šifrovací klíč. Tudíž č ím větš í velikost bloku, t í m menš í šance , že nastane kolize. Všechny 
p o r o v n á v a n é šifry p o d p o r u j í velikost b loku 128 b i tů . S velikostí b loku úzce souvisí šifrovací 
rež im šifry. E C B rež im je považován za ne jméně b e z p e č n ý a n e m ě l by se použ íva t , lepší je 
použ í t C B C nebo jednu z variant C F B / O F B . Nejvíce b e z p e č n ý je rež im č í t ače ( C T R ) , ide
á lně v kombinaci s a u t e n t i z a c í - G C M . R e ž i m m á ovšem i n e g a t i v n í v l iv na b ezp ečn o s t . P r o 
G C M je degradace b e z p e č n o s t i c r 2 / 2 n , u čehož je a celkový p o č e t p rovedených p e r m u t a c í 
a n je velikost b loku. Ve výs ledku to z n a m e n á , že č ím více dat zašifrujeme p o m o c í d a n é h o 
rež imu, t í m m é n ě je d a n ý rež im b e z p e č n ý [111, 67]. 

Dé lka klíče p ř eds t avu j e odolnost prot i ú t o k u hrubou silou. Všechny šifry p o d p o r u j í 
m i n i m á l n í velikost klíče 128 b i tů , č ímž jsou považovány za b e z p e č n é z pohledu současnos t i . 
Zároveň p o d p o r u j í i 256bi tové klíče, t u d í ž je lze do budoucna považova t za r ez i s t en tn í vůč i 
k v a n t o v ý m p o č í t a č ů m (Grove rův algoritmus dokáže sníži t efekt ivní dé lku klíče o polovinu). 
Bezpečnos t i j edno t l i vých a l g o r i t m ů jsem se rozhodl porovnat z hlediska p o m ě r u p o č t u 
p ro lomených kol k celkovému p o č t u kol algoritmu. 
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C í m je tato hodnota menš í , t í m je b e z p e č n o s t algori tmu větš í . P r o l o m e n í j edno t l i vých 
kol je za loženo na diferenciální k r y p t o a n a l ý z e . U šifer se použ ívá na m ě ř e n í toho, jak moc 
z m ě n a vstupu ovlivní v ý s t u p šifry. P o k u d je tato z m ě n a m á l o n á h o d n á , m ů ž e to vést k pro
lomení š ifrovaného textu nebo k p ro lomen í klíče [10]. 

A E S (Rijndael) by l podroben mnoha r ů z n ý m s t u d i í m . Nejvíce se povedlo prolomit 7 kol 
pro 128bi tový klíč. P r o 192bitové a pro 256bi tové klíče se povedlo prolomit t a k é 7 ko l se 
stejnou časovou s loži tost í , tedy 2 9 9 . Existuje i ú t o k na p lný poče t ko l pro 192- a 256bi tové 
klíče zapř íč iněné s t r u k t u r á l n í m i chybami v key-schedule algort imu. N i c m é n ě jejich časová 
a p ros to rová s loži tost je s t á le za m o ž n o s t m i a k t u á l n í c h p o č í t a č ů [29, 11]. 

Blowfish m á slabinu v p o d o b ě velkého m n o ž s t v í s labých kl íčů a je z r an i t e lný vůči dife
renciá ln í k r y p t o a n l ý z e d r u h é h o ř á d u [44]. Největš í p r o b l é m v současnos t i je velikost šifrova
cího bloku - pouze 64 b i t ů . I s á m autor šifry doporuč i l z hlediska bezpečnos t i použ í t je j ího 
nás ledovn íka Twofish. Ten adresuje chyby svého p ř e d c h ů d c e a je daleko více bezpečnějš í . 
U Twofish se poda ř i l o prolomit 6 kol z celkových 14 s časovou s loži tos t í 2 1 2 8 pro 128bi tový 
klíč, 2 1 6 0 pro 192bi tový klíč a 2 1 9 2 pro 256b i tový klíč [36]. 

Speck by l podroben více než 70 r ů z n ý m k r y p t o a n a l ý z á m a ž á d n á neobjevila slabiny 
v algori tmu. Speck umožňu je m a l é velikosti klíče (64 b i tů ) i šifrovacích b loků (32), ty ale 
nejsou b e z p e č n é . A u t o ř i a lgori tmu jejich p ř í t o m n o s t zdůvodňu j í p o u ž i t í m v zař ízeních, k t e r á 
nemaj í příl iš energie či v ý p o č e t n í h o výkonu a u k t e rých se n e p ř e d p o k l á d á šifrování velkého 
m n o ž s t v í textu. J i n á alternativa pro ně tedy neexistuje. P r o v e d e n é p o r o v n á n í uvažuje pouze 
o verzi šifrující blok o velikosti 128 b i t ů . P r o 128bi tový klíč bylo prolomeno 23 z 32 kol , pro 
192bi tový klíč 24 z 33 a pro 256bi tový klíč 25 z 34 kol [47]. 

L E A p o d o b n ě jako Speck nebyl prolomen. Nejúspěšnějš í ú t o k , tzv. Boomerang dokáza l 
prolomit m a x i m á l n ě 15 kol pro 128bi tový klíč. P ř e d p o k l á d á se, že pro 192bi tový klíč to 
bude 16 a pro 256b i tový klíč 17 kol [46]. 

Bezpečnos t u ChaCha20-Po ly l305 závisí p o d o b n ě jako u A E S - G C M na v h o d n ě zvole
n é m in ic ia l izačním vektoru. Použ ívá se ho jně na mobi ln ích zař ízeních, k t e r á čas to používaj í 
architekturu za loženou na A R M e c h [78]. A u t o ř i šifry identifikovali slabiny pro 6. a 7. kolo 
algori tmu. Časová složi tost t ě ch to ú t o k ů je 2 1 3 9 pro 6. kolo a 2 2 4 8 pro p ro lomen í 7. kola 
z 20 [30, 106]. 

P r o v e d e n é p o r o v n á n í bezpečnos t i m á ovšem někol ik slabin. N a p ř í k l a d t r p í t í m , že ně
k t e r ý m a l g o r i t m ů m nebylo věnováno tol ik s tud i í a k r y p t o a n a l ý z , jako tomu bylo u j iných . 
A lgo r i tmu A E S , k t e r ý je nejvíce rozš í řený syme t r i cký algoritmus, bylo věnováno nejvíce 
pozornosti a p r o b ě h l o u něj nejvíce p o k u s ů ho prolomit či zjistit jakékol iv slabiny. Da l š ím 
faktem je, že p o r o v n á n í se zaměřu je č is tě na sílu j e d n o t l i v ý c h kol algori tmu a nezohledňuje 
dalš í čás t i , jako je p r á c e s k l íčem a postprocessing. N i c m é n ě tato a n a l ý z a u d á v á p ř e d s t a v u 
o tom, k t e r é algori tmy budou s p ř í c h o d e m v ý k o n n ý c h kvan tových p o č í t a č ů po tenc i á lně 
prolomeny nejdř íve . 
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6.2 Porovnáni na základě rychlosti šifrování 

Rychlost šifrování je ov l ivněna jednak s a m o t n ý m algoritmem, jednak procesorem, na k t e r é m 
běží . Záleží i na s a m o t n é implementaci . Tedy b u d p ř í m o h a r d w a r o v é , nebo softwarové. 
U softwarové implementace závisí t a k é na s a m o t n é m p r o g r a m o v a c í m jazyce. P ř i p o r o v n á n í 
je p o t ř e b a m í t co nejvíce p o d o b n é p o d m í n k y . 

Čas šifrování udává , jak dlouho bude algori tmu trvat zašifrovat z p r á v u . Propustnost se 
p o t é p o č í t á jako celková velikost z p r á v y M ( popř . velikost jednoho bloku), kterou chceme 
zašifrovat v bajtech, v y n á s o b e n o u o frekvenci procesoru a dě lenou č a s e m šifrování t. O b e c n ě 
se d á propustnost vy jádř i t [66]: 

Throughput = -—• - ^ c p u (6-2) 

Rovnice n á m u d á v á rychlost šifrování. Z klas ických šifer A E S a Blowfish vycház í Blowfish 
jako rychlejší algoritmus [82, 34], dokonce něko l ikanásobně . Blowfish m á ovšem dlouhou 
dobu p ř í p r a v y klíče, s a m o t n á šifrovací kola jsou nás l edně rychlá . B y l proto v h o d n ý pro šif
rování vě tš ího objemu dat, u k t e rých se n e m ě n í klíč příl iš ča s to . Twofish vykazuje vě t š inou 
lepší nebo podobnou rychlost jako A E S . P o k u d m á m e podle ana lýzy od I E E E [100] k dis
pozici více R A M p a m ě t i , tak je Twofish schopen šifrovat text a audio soubory rychleji než 
A E S (Rijndael) . P o r o v n á n í rychlos t í je ovšem velmi závislé na zvolené a r c h i t e k t u ř e [100]. 

Pro A E S vzn ik ly i spec iá ln í h a r d w a r o v é instrukce, k t e r é jsou ča s to p ř í t o m n y v ř a d ě 
m o d e r n í c h procesorech, u nichž je na to prostor. Tato H W akcelerace dokáže zrychli t šif
rování o několik ř á d ů (až o 75 %-87 %) [2]. H W podpora pro A E S je i u k ryp tograf ických 
knihoven, n a p ř Crypto++, OpenSSL, LibgCrypt. 

Tzv. light-weight algori tmy jsou považovány za rychlejší a efektivnější než A E S , n e m á m e -
l i k dispozici spec iá ln í H W instrukce pro A E S , jak dokazuje studie [27]. A lgo r i tmy L E A 
a Speck jsou na t om z hlediska rychlosti velice p o d o b n ě . 

P ř i p o r o v n á n í šifer budu vycháze t z informací p r i m á r n ě sepsaných v [102]. A lgo r i tmy 
byly t e s t o v á n y na dvou mobi ln ích zař ízeních. Jedno z nich b y l Samsung Ga laxy Core Pr ime , 
1 G B R A M a C P U A R M v 7 - a Cor t ex -A7 , 4 cores, 1.2 G H z . N e j e d n á se tedy o nikterak 
v ý k o n n é zař ízení . Rychlost dat v tabulce 6.1 p o c h á z í z m ě ř e n í na tomto zař ízení . Z v o l i l jsem 
ho, jelikož více o d p o v í d á t yp i ckému IoT zař ízení . B y l o provedeno 100 různých tes tován í , 
p o s t u p n ě pro velikosti p a k e t ů 1, 5 a 10 M B . D a t a v tabulce jsou p r ů m ě r e m hodnot ze všech 
t ř í velikostí p a k e t ů . V ž d y by l použ i t nový klíč, ale fáze p ř í p r a v y klíče nebyly měřeny . Šifry 
byly i m p l e m e n t o v á n y v rež imu G C M , pro p r o u d o v ý algoritmus ChaCha20-Po ly l305 bylo 
p ř i d á n o 16 b a j t ů au t en t i z ačn í ch dat ( A A D ) . 

Ze studie [102] jde dá le zjistit, že na d r u h é m mobi lu , k t e r ý je výkonnějš í a m á d o s t u p n é 
větš í m n o ž s t v í R A M p a m ě t i 1 , by la rychlost šifrování daleko větš í u všech a lgo r i tmů . Zají
m a v ý m zj i š těn ím bylo, že pro větš í velikost klíče u A E S a L E A se algori tmy daleko více 
zpomalily. U o s t a t n í c h nebyla z m ě n a velikosti klíče tol ik rozdí lná . D r u h é zař ízení podporuje 
t a k é speciá ln í instrukce pro H W akceleraci A E S , tato varianta byla ve všech parametrech 
nejvíce efekt ivní . Speck z p ř i d a n é h o v ý k o n u i p a m ě t i profitoval daleko více než L E A nebo 
ChaCha20-Po ly l305 . 

Existuje celá ř a d a s tud i í , k t e r é porovnáva j í rozdí lné algoritmy. K o n k r é t n í hodnoty vždy 
záleží na d a n é implementaci a a r c h i t e k t u ř e , k t e r á ovl ivní rychlost šifrování jako takovou. 

^ i a o m i Redmi Note 3 - CPU: ARMv8-a Cortex-A53, 4 cores, 1.4 GHz + ARMv8-a Cortex-A72, 2 cores, 
1.8 GHz, R A M : 3GB 
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P r o v e d e n á a n a l ý z a n á m tak poskytuje spíše h r u b é p o r o v n á n í pro p ř e d s t a v u , jak si algori tmy 
vedou mezi sebou. 

6.3 Porovnání na základě energetické náročnost i 

P o d o b n ě jako v p ř í p a d ě rychlosti šifrování je i tento faktor ovl ivněn k o n k r é t n í implemen
t ac í algori tmu. E n e r g e t i c k á s p o t ř e b a je jeden z nejdůleži tě jš ích f ak to rů v ý b ě r u algori tmu 
v mnoha IoT zař ízeních, a to zvlášť u těch , k t e r é jsou n a p á j e n y ba te r i í . O b e c n ě se d á 
energe t ická s p o t ř e b a vy jád ř i t p o m o c í vzorce [133]: 

u něhož jsou Pcpu a fcpu výkon a frekvence C P U , C e n c je p o č e t cyklů procesoru n u t n ý c h 
k zašifrování b loku z p r á v y o velikosti u. P r o p roudové šifry je u velikost keystreamu k zašif
rování čás t i textu. Npi je celkový p o č e t b i t ů zprávy, k t e r á se šifruje. N a tuto problematiku 
vzniklo t a k é někol ik s tud i í , n a p ř . [95, 77]. P ro p o r o v n á n í budu ale vycháze t ze s t e jného 
v ý z k u m u [102] jako v p ř í p a d ě p o r o v n á n í šifrovacích rychlos t í . E n e r g e t i c k á n á r o č n o s t a šif
rovací rychlost spolu souvisí . D á se říci, že č ím větš í šifrovací rychlost, t í m menš í energe t i cká 
s p o t ř e b a . V d a n é s tudi i je energe t ická s p o t ř e b a uvedena v m A h . J e d n o t l i v á m ě ř e n í probí 
hala po celou dobu b ě h u tes tovac í sady, p ř i čemž velikost z p r á v byla p o s t u p n ě 1, 5 a 10 M B . 
K a ž d á varianta m ě l a 100 měřen í . A b y c h o m tedy dostali výs l ednou hodnotu pro jeden b ě h 
(vče tně fáze p ř í p r a v y klíče), je n u t n é hodnoty vyděl i t 3*100. Podle m ě ř e n í ma j í light-weight 
algori tmy menš í s p o t ř e b u oproti k las ickým a l g o r i t m ů m . Výj imkou je A E S používaj íc í speci
á lní op t ima l i zované instrukce procesoru. Tato varianta byla t e s t o v á n a na d r u h é m z a ř í z e n í 1 

(není uvedeno v tabulce) a z p o r o v n á v a n ý c h šifer by la nejvíce š e t r n á k bateri i . Nu tno dodat, 
že hodnoty v tabulce 6.1 se vz tahu j í ke s p o t ř e b ě pro k o n k r é t n í zař ízení a nelze očekáva t 
p řesně tyto hodnoty. Slouží tak spíše pro p o r o v n á n í mezi j e d n o t l i v ý m i algoritmy. 

6.4 Porovnaní na základě paměťové náročnost i 

U šifrovacích a l g o r i t m ů lze rozděl i t s p o t ř e b u p a m ě t i na dvě čás t i : paměť p o t ř e b n o u pro 
uchování podk l í čů (Round Keys) a paměť nutnou pro s a m o t n é šifrování či dešifrování. 
V apl ikacích , v nichž se klíč n e m ě n í čas to , jej lze uloži t do E E P R O M nebo R O M p a m ě t i , 
což vede k redukci s p o t ř e b y R A M p a m ě t i . Vě t š ina ap l ikac í ale použ ívá tzv. klíče relací , k t e ré 
se mohou m ě n i t s k a ž d o u t r ansakc í , a bývaj í proto u loženy v R A M p a m ě t i . U H W imple
m e n t a c í se měř í paměťová n á r o č n o s t p o m o c í p o č t u hradel, k t e r é jsou z a p o t ř e b í pro s p r á v n ý 
b ě h šifry. Tato p r á c e se zaměřu je na softwarovou implementaci šifer, u k t e r ý c h se m ě ř í spo
t ř e b o v a n á R A M paměť . 

Twofish lze r ů z n ě modifikovat a upravit , aby běžel i na zař ízení s malou R A M p a m ě t í . Zá
roveň pokud m á m e více d o s t u p n é p a m ě t i , je m o ž n é algoritmus zrychli t s p o č í t á n í m urč i tých 
dat d o p ř e d u . Teoreticky by Twofish mě l s p o t ř e b o v a t 60 b a j t ů pro 128bi tový klíč, p ř ičemž 
24 b a j t ů je pro uložení j edno t l i vých podk l í čů (Round Keys) a 36 pro s a m o t n é šifrování 
[126]. N i c m é n ě pro p o r o v n á n í s p o t ř e b y a l g o r i t m ů A E S a Twofish jsem vycháze l ze s tud i í 
[94], k t e r é porovnáva j í 256bi tové verze a l g o r i t m ů na t ř ech různých mobi ln ích zař ízeních. 

D a t a o paměťové n á r o č n o s t i L E A a Speck pocháze j í ze s tud i í [107, 27] porovnávaj í 
cích ř a d u a l g o r i t m ů na 8bi tové, 16bi tové a 32bi tové a r c h i t e k t u ř e . K tomu slouží framework 
F E L I C S 2 , k t e r ý se snaž í sjednotit p o r o v n á n í j edno t l i vých a lgo r i tmů . Studie obsahuje porov-

2 FELICS framework je dostupný zde: https://www.cryptolux.org/index.php/FELICS 

(6.3) 
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n á n í s A E S , jejíž výs ledek by l p o d o b n ý jako v p ř í p a d ě p ředchoz í z m í n ě n é studie [94]. Měřen í 
p r o b í h a l a pro šifrování i dešifrování 128 b a j t ů dat v rež imu C B C , vče tně fáze p ř í p r a v y klíče 
(key schedule). Fáze p ř í p r a v y klíče je ná ročně j š í na paměť (provádí se ale pouze pro šifro
vání p r v n í z p r á v y d a n ý m k l í čem) . P r o ChaCha20-Po ly l305 pocház í data ze s te jné studie, 
hodnoty byly zveře jněny pouze online na webu 3 . Ex i s tu j í i dalš í studie, k t e r é porovnáva j í 
paměťovou n á r o č n o s t syme t r i ckých šifer, n a p ř . [66, 7]. 

6.5 Vyhodnocení 

Tabulka s výs ledky hodnot p o r o v n á n í j edno t l i vých a lg o r i tmů na zák l adě jejich m í r y bezpeč
nosti, rychlosti šifrování, s p o t ř e b y energie a p a m ě t i . Porovnat j edno t l ivé šifry mezi sebou 
je dosti n á r o č n é , jelikož k a ž d á šifra m ů ž e bý t v h o d n á pro j iné situace a aplikace. 

Rychlost E n e r g e t i c k á P a m ě ť o v á 
Šifra Bezpečnos t šifrování s p o t ř e b a n á r o č n o s t 

[MiB/s ] [mAh] R A M [B] 
A E S - 1 2 8 0,70 12,820 0,0346 -
A E S - 1 9 2 0,583 12,022 0,041 -
A E S - 2 5 6 0,5 11,224 0.0447 433,1 
Twofish-128 0,429 17,263 0,0258 -
Twofish-192 0,429 17,141 0,0291 -
Twofish-256 0,429 17,053 0,0292 429,6 
Speck-128 0,719 23,857 0,0186 256 
Speck-192 0,728 23,635 0,0205 272 
Speck-256 0,7206 23,380 0,0211 288 
L E A - 1 2 8 0,625 24,086 0,0173 592 
L E A - 1 9 2 0,571 23,102 0,0216 688 
L E A - 2 5 6 0,531 22,442 0,0222 784 
ChaCha20-Po ly l305 0,35 38,177 0,0113 328 

Tabulka 6.1: P o r o v n á n í j edno t l i vých a lg o r i tmů na zák l adě bezpečnos t i , rychlosti šifro
vání , energet ické a paměťové spo t řeby . Číslo u algori tmu označuje bitovou velikost klíče. 
ChaCha20-Po ly l305 použ ívá pouze 256bi tový klíč. 

V současnos t i jsou všechny p o r o v n á v a n é šifry d o s t a t e č n ě b e z p e č n é . P r o t i ž á d n é z nich 
neexistuje t a k o v ý ú tok , k t e r ý by j i v současnos t i prolomil . Z hodnot lze pouze odvodit 
závěr, že A E S - 1 2 8 nebo Speck budou mí t v budoucnu největš í šanc i na p ro lomen í . Nelze to 
říci s j istotou, neboť na A E S bylo provedeno nejvíce k r y p t o a n a l ý z , k t e r é jeho bezpečnos t 
neprolomily. 

Rychlost šifrování je p o m ě r n ě důlež i tý faktor, jelikož obecně p la t í , že č ím rychleji zašif
rujeme danou zp rávu , t í m k r a t š í dobu algoritmus poběž í , a bude tedy s p o t ř e b o v á n o m é n ě 
energie, což je velice dů lež i té pro IoT zař ízení . Lze v idě t , že A E S je na tom ne jhůře , toto 
ovšem p l a t í pro procesory, k t e r é n e p o d p o r u j í op t ima l i zované H W instrukce pro zrychlení vý
p o č t u . P o k u d m á m e akce lerované instrukce k dispozici , j e d n á se j e d n o z n a č n ě o nejrychlejší 
algoritmus, k t e r ý m á zároveň ne jmenš í s p o t ř e b u , jak dokazuje studie [102]. Light-weight 
algori tmy L E A a Speck si vedly z pohledu rychlosti lépe jak „klasické" algoritmy, rozdí ly 

3 h t t p s : //www. cryptolux.org/ index. php/FELICS_Stream_Ciphers_Brief_Results 
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mezi L E A a Speck nejsou nikterak velké, a d á se proto říci, že jejich rychlost je s te jná . 
Nej lépe dopadla p r o u d o v á šifra ChaCha20-Po ly l305 , k t e r á šifruje t é m ě ř d v a k r á t rychleji 
než L E A a Speck. Blowfish je zaj ímavý, jelikož po fázi u s t a n o v e n í klíče dokáže data šifrovat 
p o m ě r n ě rychle. Je tedy v h o d n ý tam, kde se šifrovací klíč n e m ě n í čas to . P o d o b n ě je na t om 
šifra ChaCha20-Po ly l305 z pohledu energet ické spo t řeby , p ro tože vykazuje ne jmenš í spo
t ř e b u baterie. Speck a L E A vykazuj í shodnou energetickou s p o t ř e b u . Samoz ře jmě s p o t ř e b a 
je i p ř í m o ú m ě r n á velikosti klíče. P o k u d chceme větš í bezpečnos t , bude s p o t ř e b a větš í . Z po
hledu n á r o č n o s t i na R A M paměť je na t om nej lépe Speck, k t e r ý n e p o t ř e b u j e tol ik m í s t a 
pro b ě h . Naopak L E A zde vyžadu je daleko více p a m ě t i , a nen í proto v h o d n á pro zař ízení 
s l im i tovaným prostorem pro p a m ě ť . Nutno p ř i p o m e n o u t , že algoritmus L E A b y l n a v r ž e n 
p r i m á r n ě pro 32- a 64bi tové architektury, z a t í m c o algoritmus Speck lze d o b ř e implemen
tovat i pro 8- a 16bi tové architektury. Zároveň umožňu je šifrovat i po m a l ý c h blocích dat 
(minimum je 32bi tový blok) . H o d í se tedy pro zař ízení , u n ichž se n e p ř e d p o k l á d á velký 
objem p ř e n á š e n ý c h dat. 

Nejvíce použ ívané a ne j lépe h o d n o c e n é symet r i cké algori tmy byly mezi sebou porov
n á n y podle p a r a m e t r ů , k t e r é pomohou urč i t , j a k é algori tmy vybrat pro b e z p e č n é šifrování. 
Nej lépe vyšel A E S , k t e r ý využ ívá speciá ln í A E S - N I instrukce procesoru, nás l edován prou
dovou šifrou ChaCha20-Po ly l305 . Light-weight algori tmy dopadly lépe jak klasické varianty 
symet r i ckých šifer. M i m o zmíněných Speck a L E A a lg o r i tmů existuje i celá ř a d a dalš ích, 
napr. E 3 L C M [88] nebo E E L V E [95]. T y t o algori tmy nejsou příliš p r o z k o u m a n é , p ř e d e v š í m 
z pohledu bezpečnos t i . N i c m é n ě vykazuj í vě tš í v ý k o n jak současný A E S . 
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Kapitola 7 

Měření statistik Q K D systému 

Tato kapi tola se věnuje m ě ř e n í statistik Q K D s y s t é m u . Měřen í p rob íha lo na fakul tě infor
mat iky V U T v Brně , kde se nacház í zař ízení Clavis3 od firmy I D Q , j ehož fungování bylo 
n a s t í n ě n o v kapitole o topologi ích sí t í 3. Ze zař ízení je m o ž n é vyčís t ř a d u různých informací 
a statistik b ě h e m generování kl íčů po kvan tově z a b e z p e č e n é m k a n á l e mezi d v ě m a body. 
P ř e d e v š í m to, s jakou rychlos t í jsou klíče generovány a j a k á chybovost se na k a n á l e vy
skytuje. N a m ě ř e n á data jsou z n á z o r n ě n a p o m o c í grafů a shrnuta do tabulky 7.1. Nás l edně 
bylo do topologie zapojeno zař ízení simulující ú t o č n í k a , k t e r ý ovlivňuje j edno t l ivé parame
t ry a b e z p e č n o s t klíče. Takto se d á simulovat v l iv r ů z n ý c h ú t l u m o v ý c h č l ánků na d a n ý spoj. 
S a m o t n é hodnoty byly z í skány ze s y s t é m u , j ehož s c h é m a a fungování je p o p s á n o zde 3.3.3. 

7.1 Nastavi te lné parametry Q K D modulu 

T y t o parametry lze p ř í m o nastavit na j edno t l i vých koncových uzlech zař ízení , a t í m kon
figurovat vlastnosti kvan tového k a n á l u . Popis p a r a m e t r ů vycház í z dokumentace zař ízení 
vý robce . T ě m i t o parametry lze upravovat z á k l a d n í chování Q K D modulu , a m ě n i t tak cel
kovou funkčnost sy s t ému . 

F P G A Disti l lation Compression Ratio 

Určuje m í r u komprese, k t e r á se aplikuje b ě h e m fáze amplifikace b e z p e č n o s t i 3.3.1. C í m je 
vě tš í hodnota, t í m menš í vznikne klíč, n i c m é n ě m n o ž s t v í informací , k t e r é m á E v a k dis
pozici , bude menš í . Hodnota se u p ř í s t ro je nastavuje v rozmezí 0 % - 30 %. P o k u d je 
nastavena hodnota FPGA Model F i l t e r ( p o p s á n o níže 7.1) na True, pak m u s í bý t tato 
hodnota nastavena p e v n ě na hodnotu 30 %. 

F P G A M o d e l Fi l ter 

P ř í z n a k , k t e r ý lze nastavit b u d na pravdivou (True), nebo nepravdivou (False) hodnotu. 
V p ř í p a d ě , že je nastaveno True, p o č í t á se m í r a komprese pro k a ž d ý blok klíče na zák ladě 
hodnot Q B E R , viditelnosti , fo tonového čísla a dalš ích. Dynamicky se tak m ě n í dé lka klíče 
podle bezpečnos t i a spolehlivosti kvan tového k a n á l u . P o k u d je nastavena hodnota False, 
je m í r a komprese nastavena na hodnotu u r č e n o u FPGA D i s t i l l a t i o n Compression Ratio 
nezávisle na j iných h o d n o t á c h . Toto n a s t a v e n í m u s í bý t s te jné na obou v z á j e m n ě propoje
ných Q K D modulech. 
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Q R N G \ R N G 

P ř e p í n a č , k t e r ý ovlivňuje, zda bude p o u ž i t in tegrovaný Q R N G čip ( p o p s á n zde 3.3.2) pro 
generovaní n á h o d n ý c h čísel. R N G se použ ívá pro u rčen í hodnot b i t ů , k t e r é slouží jako 
zák lad b u d o u c í h o klíče, ale t a k é pro u rčen í m o m e n t ů , př i k t e rých se n á v n a d o v é stavy maj í 
generovat. P o k u d je p ř e p í n a č nastaven na Falše, použi j í se A E S j á d r a pro generování matic 
u amplifikace b e z p e č n o s t i klíče, p r o c e n t u á l n í rozložení n á v n a d o v ý c h s t a v ů či generování 
kvan tových b i t ů a vakuové stavy pro č ty ř s t avový C O W protokol. 

Opt ics /Al ignment Photon N u m b e r 

Stanovuje hodnotu, k t e r á určuje p r ů m ě r n ý p o č e t fo tonů na op t i cký puls př i generování 
q u b i t ů . U zař ízení je m o ž n é nastavit tuto hodnotu v rozmezí 0.01-0.1. 

Optics Pulse W i d t h 

N a s t a v e n í š í řky radiof rekvenčních pu lsů , k t e r é se nacháze j í v m o d u l á t o r u intenzity na A l i c i . 
Hodnota p ř í m o ovlivňuje tvar, š í řku a m í r u extinkce (angl. E x t i n c t i o n Ra t io ) . Tato hodnota 
by se za n o r m á l n í c h s i tuac í n e m ě l a měn i t . 

Regulation D a r k Counts 

B ě h e m kalibrace zař ízení , p ř i n ě m ž se neposí la j í ž á d n é fotony, se na detektorech m ě ř í poče t 
dark pu l sů . J e d n á se o situace, ve k t e r ý c h detektor něco zachyt í , p řes tože by neměl . Hodnota 
se použ ívá pro korekci hodnot v ý p o č t u Q B E R , vidi telnost i a amplifikace bezpečnos t i . Lze 
j i nastavit zvlášť pro mon i to rovac í ~DM & pro d a t o v ý detektor D g (na o b r á z k u 3.7). 

Regulation Integration T i m e 

Interval v s e k u n d á c h , určuj íc í dobu mezi d v ě m a regu lačn ími kroky. Tedy dobu, po k te ré 
dojde k p ř e p o č t u nových hodnot Q B E R a vidi telnost i . Lze specifikovat interval zvlášť pro 
Q B E R i pro viditelnost. 

Optics Detectors deadtime 

Doba, po kterou jsou detektory (DM a D g ) neak t ivn í , a to od okamž iku , kdy de tekuj í př í
chozí pulsy. T y p i c k y se hodnota nastavuje v rozmezí 15 fjs - 50 fis. Jakmile dojde k detekci 
na jednom z d e t e k t o r ů , s y n c h r o n n ě se vypnou všechny o s t a t n í . C í m nižší je tato hodnota 
(čas neaktivi ty) , t í m je n a m ě ř e n ý Q B E R vyšší , ale viditelnost bude větší . 

Zař ízení umožňu je nastavit i dalš í parametry, jako je n a p ř í k l a d t e s tován í s p r á v n é funkč
nosti s y s t é m u př i startu, š í řka radiof rekvenčních pu l sů u d e t e k t o r ů pu l sů na s t r a n ě př í jemce 
(Boba) a další . 
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7.2 Měření přenosu kvantového kanálu 

Pro v y b r a n é charakteristiky, k t e r é popisuj í kva l i tu kvan tového k a n á l u b ě h e m generování 
kvan tově z a b e z p e č e n é h o klíče, p r o b ě h l o m ě ř e n í v k l idovém p rovozn ím rež imu. Tzn . do kvan
tového spoje nebylo zapo jené ž á d n é ú t l u m o v é / o d p o s l o u c h á v a c í zař ízení . Hodnoty nastavi
te lných p a r a m e t r ů , z m í n ě n é dř íve , byly p o n e c h á n y ve výchoz ím nas t aven í . M ě ř e n í p r o b í h a l a 
jednu hodinu, b ě h e m k t e r é se data sb í ra la po 2 m i n u t o v ý c h intervalech. Výs ledky jsou zob
razeny v grafu a výs ledné tabulce na konci. 

Rychlost g e n e r o v á n í k l í č ů 

P a t r n ě nejvíce dů lež i tý parametr, k t e r ý u d á v á rychlost, s jakou dva n a v z á j e m p ropo jené 
uzly generuj í velikost klíče. U d á v á se v bitech za sekundu. V grafu 7.1 je na ose y z n á z o r n ě n a 
rychlost. Č í m větš í je tato hodnota, t í m více použ i t e lných kl íčů jsou zař ízení schopna vyrobi t 
a použ í t . K d y b y velikost v y r o b e n é h o klíče byla m a l á , m ů ž e m e j e d n o d u š e spojit dva menš í 
klíče, a t í m získat klíč větš í velikosti . O b e c n ě n á m tento parametr ř íká , jak moc je použ i t ý 
kvan tový s y s t é m efekt ivní . Je ovl ivněn parametry z m í n ě n ý m i dá le . 

I n t e r n ě u v n i t ř zař ízení je m o ž n é vyčís t hodnotu z parametru: QKDFpga_KeyRate. 

Rychlost generování klíče 

2000 - L 

0:10 0:20 0:30 0:40 0:50 1:00 

Čas [min] 

O b r á z e k 7.1: Rychlost generování kl íčů (key rate) 

Q B E R 

Kvantová b i tová chybovost (angl. Quan tum B i t E r ro r Rate) . Je to dů lež i t á hodnota, k t e r á 
určuje m í r u bezpečnos t i klíče. P o k u d by se t a j n ý klíč snaži l ú t o č n í k odposlechnout, bude 
tato hodnota vykazovat vyšší hodnoty. V teoreticky p e r f e k t n í m p r o s t ř e d í by tato hodnota 
byla nula, nedokonalosti spoje a d e t e k t o r ů však způsobuj í u rč i t é chyby. P o č í t á se na zák ladě 
š p a t n ě p ř i j a tých (de tekovaných) b i t ů . V grafu 7.2 je zobrazen p r ů b ě h chybovosti . Pohybuje 
se p r ů m ě r n ě kolem hodnoty 3,25 %. V ě t š i n o u se u d á v á m a x i m á l n í povo lená chybovost ko
lem 11 % pro C O W protokol. P o k u d by byla hodnota Q B E R vyšší , vygene rovaný klíč nen í 
považován za b e z p e č n ý a oba uzly ho zahod í . P rak t i cky t a k é dojde k d o č a s n é m u p ře ru -
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šení komunikace. Společně s rychlos t í generování klíče tvoř í ne jzásadnějš í m ě ř e n é hodnoty 
kvan tového k a n á l u . 

I n t e r n ě u v n i t ř zař ízení je m o ž n é vyčís t hodnotu z parametru: QKDFpga_Qber. 

Kvantová bitová chybovost 
4,00% - p 

0:10 0:20 0:30 0:40 0:50 1:00 

Čas [min] 

O b r á z e k 7.2: Kvan tová b i tová chybovost ( Q B E R ) 

Viditelnost 

Hodnota , k t e r á znač í po sobě př icházej íc í k o h e r e n t n í pulsy. Je u d á v á n a v procentech jako 
p o m ě r k o n s t r u k t i v n í c h a d e s t r u k t i v n í c h de tekovaných pu l sů . Více je tato vlastnost vysvět 
lena v čás t i o interferenci v ln 2.4.1. N a grafu 7.3 je v idě t p r ů b ě h vidi telnost i . Je p a t r n é , že 
se pohybuje kolem hodnoty 98,75 %. Chyby jsou zde z p ů s o b e n y nedokona los t í d e t e k t o r ů . 

I n t e r n ě u v n i t ř zař ízení je m o ž n é vyčís t hodnotu z parametru: QKDFpga_Visibility. 

Viditelnost 

100,00% 

99,50% 

-*—• 

co 
O 99,00% 

CD 

> 98,50% 

98,00% 

0:10 0:20 0:30 0:40 0:50 1:00 
Čas [min] 

O b r á z e k 7.3: Vidi te lnost na detektorech 
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M í r a komprese 

M í r a výs ledné komprese b ě h e m fáze opravy chyb. Hodnota mode lového fi l t ru byla nastavena 
na True, t u d í ž komprese závisela na vlastnostech p řenosu , což je více p o p s á n o v p ředchoz í 
sekci 7.1. Jak se m ě n í m í r a komprese je z n á z o r n ě n o na grafu 7.4. Hodnoty nemohou pře
s á h n o u t více jak 30 %. S větš í m í r o u b i tových chyb tato hodnota roste a př ibl ižuje se ke 
3 0 % . 

I n t e r n ě u v n i t ř zař ízení je m o ž n é vyčís t hodnotu z parametru: 
QKDFpga_CompressionRatio. 

Míra komprese 
30,00% - p 

20,00% - L 

0:10 0:20 0:30 0:40 0:50 1:00 

Čas [min] 

O b r á z e k 7.4: M í r a komprese (compress ratio) 

Souhrn 

V následuj íc í tabulce 7.1 je vyčís len p r ů m ě r n a m ě ř e n ý c h hodnot, m i n i m u m a maximum. 

Parametr M A X M I N P R U M E R 
Rychlost generování klíče 2,982 kb i t / s 2,203 kb i t / s 2,506 kb i t / s 
Q B E R 3,464 % 3,155 % 3.284 % 
Vidi te lnost 99,226 % 98.491 % 98,832 % 
M í r a komprese 28,564 % 21,323 % 25,032 % 

Tabulka 7.1: Tabulka n a m ě ř e n ý c h hodnot pro k v a n t o v ý spoj v b ě ž n é m provozu 

M i m o to lze sb í ra t i dalš í statistiky, j m e n o v i t ě n a p ř . poče t zachycených pu l sů na da
tových a moni to rovac ích detektorech (DM, D B ) , dá le teplotu, výkonos t laserů vysí lače či 
paměťovou a C P U zá těž zař ízení . 
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7.3 Nasazení ú točníka 

E v a (angl. Eavesdropper) se snaž í odpos loucháva t na k v a n t o v é m k a n á l e a zachytit co nej-
větš í m n o ž s t v í informací , k t e r é by j í napomohly k p ro lomen í klíče. V kapitole 2.4.5 jsou 
více p o p s a n é j edno t l ivé typy ú t o k ů . Za j ímavé jsou p ř e d e v š í m ty, k t e r é nezanáše j í ž á d n o u 
chybu. Jejich p r a k t i c k á realizace je v současnos t i b u d n e m o ž n á , nebo velice n á r o č n á . Spo
lečnost I D Q k zař ízení Clavis3 poskytuje t a k é s imu lá to r ú t o č n í k a , na o b r á z k u 7.5. P r inc ip 
fungování je velice p o d o b n ý ú t o k u dě l en ím p o č t u fo tonů nebo I -R ú t o k u . 

S imulá to r je zapojen do kvan tového spoje, tzn . veškeré pulsy jdou skrze ně j . U v n i t ř se 
nacház í opt ické děliče (angl. Op t i ca l Coupler) . J e d n á se o součás tku , k t e r á rozdvoj í op t i cký 
s ignál do dvou různých v ý s t u p n í c h p o r t ů . P o č e t v s t u p n í c h a v ý s t u p n í c h p o r t ů nen í daný, 
s te jně tak jako p o m ě r , v j a k é m se svět lo do v ý s t u p u rozděl í [61]. V s i m u l á t o r u se nacház í 
dělič rozděluj ící jej do dvou v ý s t u p n í c h kaná lů , svě te lný s ignál je v jednom k a n á l e z p o ž d ě n 
0 fixní p o č e t b i t ů (pu l sů ) , k t e r é se p ř e n e s o u na k v a n t o v é m kaná le . T í m se simuluje měřen í , 
k t e r é by E v a mohla provés t . P o t é je s ignál z obou vě tv í opě t spojen do jednoho p o m o c í 
d r u h é h o děliče. To zanese z t r á t u asi 3 d B do k a n á l u . P o m ě r , s j a k ý m je s ignál rozdě len 
p r v n í m děl ičem, je m o ž n é m ě n i t o t o č n ý m kolečkem na p ř e d n í s t r a n ě s i m u l á t o r u . T í m , že 
E v a odděl í u rč i t é m n o ž s t v í fo tonů a pak je zase n a v r á t í , zanáš í chybu do komunikace. Č í m 
větš í bude p o m ě r dě lení a E v a odk lon í vě tš í m n o ž s t v í s ignálu , t í m bude Q B E R větš í . Al ice 
1 B o b to z a z n a m e n a j í a budou se to snaž i t kompenzovat silnější amplif ikací bezpečnos t i . 
Což v y ú s t í v menš í velikost z a b e z p e č e n é h o klíče, a tedy i menš í rychlost generování klíčů 
(key rate). P o k u d by se E v a pokusi la odklonit příl iš mnoho fotonů, A l i c e i B o b p ře ruš í 
komunikaci . T í m t o z p ů s o b e m sice E v a nez íská ž á d n é informace, ale p ře ruš í komunikaci , 
a provede tak DoS ú tok . 



0.0 0.1 0.2 0.3 0.4 

QBER 

O b r á z e k 7.6: G r a f zobrazuj íc í , jak m n o ž s t v í informace, kterou m á E v a k dispozici , ovlivňuje 
chybovost 1 . 

N a grafu 7.6 je z n á z o r n ě n o m n o ž s t v í informací , k t e r é maj í j edno t l ivé body mezi sebou 
k dispozici . Pojem m n o ž s t v í informace se vztahuje k Shannovu z p ů s o b u c h á p á n í informace. 
Entropie (neurč i tos t ) je z á k l a d n í m pojmem v teorii informace a p ř e d s t a v u j e m í r u neurč i 
tosti ve zprávě . Informace po tom z n a m e n á o d s t r a n ě n í t é t o neu rč i to s t i . Tedy s na růs ta j í c í 
informací klesá entropie a naopak [89]. Č í m m é n ě informací ma j í A l i ce a B o b (IAB), t í m 
je chybovost větš í . C í lem E v y je z ískat co nejvíce informací tak, aby způsob i l a co m o ž n á 
ne jmenš í chybu. N a p ř í k l a d pokud IAB = 0, 7, potom př i o p t i m á l n í strategii I'AE = 0, 28 
a QBER = 0,05. A l i c e a B o b s tá le mohou vy tvo ř i t společný klíč, k t e r ý je bezpečný , ale 
mus í proj í t procesem amplifikace bezpečnos t i [33]. 

Měřen í v l i v u ú t o č n í k a bylo provedeno p o s t u p n ě pro následuj íc í p o m ě r y o d k l o n ě n é h o 
svě te lného s ignálu , tedy 5, 30, 40 a 45 %. V š e c h n a m ě ř e n í p r o b í h a l a zhruba 20 minut. 

P o m ě r 5 % 

Parametr M A X M I N P R U M E R 
Rychlost generování klíče 1,44 kb i t / s 929 b i t / s 1,14 kb i t / s 
Q B E R 5,19 % 1,27 % 2,22 % 
Vidi te lnost 100 % 91,7 % 97,5 % 
M í r a komprese 15,2 % 9,83 % 11,550 % 

Tabulka 7.2: Parametry kvan tového k a n á l u pro 5% odklon s igná lu 

xGraf převzat z prezentace [33]. 
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P o m ě r 30 % 

Parametr M A X M I N P R U M E R 
Rychlost generování klíče 1,66 kb i t / s 1,05 kb i t / s 1,37 kb i t / s 
Q B E R 4,25 % 1,52 % 2,82 % 
Vidi te lnost 100 % 94,1 % 97,8 % 
M í r a komprese 15,7 % 11,2 % 13,2652 % 

Tabulka 7.3: Parametry kvan tového k a n á l u pro 30% odklon s igná lu 

P o m ě r 40 % 

Parametr M A X M I N P R U M E R 
Rychlost generování klíče 1,17 kb i t / s 406 b i t / s 797 b i t / s 
Q B E R 10,9 % 2,62 % 4,77 % 
Vidi te lnost 100 % 90 % 9 7 % 
M í r a komprese 30 % 30 % 30 % 

Tabulka 7.4: Parametry kvan tového k a n á l u pro 40% odklon s igná lu 

P o m ě r 45 % 

Parametr M A X M I N P R U M E R 
Rychlost generování klíče 436 b i t / s 239 b i t / s 399 b i t / s 
Q B E R 14,3 % 2,73 % 5,30 % 
Vidi te lnost 100 % 91,2 % 96,7 % 
M í r a komprese 30 % 30 % 30 % 

Tabulka 7.5: Parametry kvan tového k a n á l u pro 45% odklon s igná lu 

M ů ž e m e v idě t , že j iž př i 5% p o m ě r u došlo k poklesu rychlosti generování klíče o zhruba po
lovinu oproti n o r m á l n í m u stavu. Stavy s p o m ě r e m 5 a 30 % produkovaly p o d o b n é výsledky. 
P r a v d ě p o d o b n ě d íky nedokonalostem opt ického děliče. K d y ž dá le o d k l á n í m e m n o ž s t v í fo
t o n ů (tedy zvyšu jeme dělicí p o m ě r ) , docház í k p r u d k é m u poklesu rychlosti generování klíčů, 
p ř ičemž hranice 45 % už generuje m i n i m á l n í velikosti klíče. P ř i n a s t a v e n í větš í hodnoty do
šlo k p ř e ru šen í generování klíče. Q B E R p ře sáh l povolenou hranici po delší časový úsek, obě 
strany tak označi ly k a n á l za n e d o s t a t e č n ě bezpečný . Z a j í m a v ý m poznatkem bylo, že m í r a 
komprese u 5%-30% p o m ě r u nebyla příl iš ve lká . Hodnoty viditelnosti spíše detekovaly při
cházející pulsy, tato hodnota tak příl iš nereflektuje p ř í t o m n o s t ú t o č n í k a . Q B E R se b ě h e m 
odposlechu zvýšil . P ř í t o m n o s t E v y nejvíce ovl ivni lo generování klíčů, jelikož obě strany 
musely o b ě t o v a t vě tš í velikost klíče za cenu bezpečnos t i . E v a tedy do j i s t é m í r y dokáže si
mulovat použ i t í r ů z n ý c h ú t l u m o v ý c h č lánků , k t e r é se mohou objevit na k v a n t o v é m kaná le . 
Toto je p ř e d e v š í m za j ímavé u b e z d r á t o v ý c h kvan tových kaná lů , jež mohou bý t ovl ivněny 
r ů z n ý m i a tmosfé r i ckými p o d m í n k a m i . N a o b r á z k u 7.7 je zař ízení B o b na V U T v Brně . 
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O b r á z e k 7.7: Clavis3 - p ř í jemce (Bob) na V U T v B r n ě 

7.4 Vyhodnocení 

B y l o provedeno m ě ř e n í k l idového stavu, p ř i čemž se rychlost generování klíčů pohybovala 
v p r ů m ě r u okolo 2,5 kb i t / s a kvan tová b i tová chybovost Q B E R byla 3,25 %. Dá le b y l zapo
jen s imu lá to r ú t o č n í k a , k t e r ý m ů ž e obecně p ř e d s t a v o v a t j akýkol iv ú t l u m o v ý č lánek (např . 
horš í kval i tu kabe lů , vnější a tmosfér ické v l i vy apod.). B y l o z j iš těno, že i m e n š í n a r u š e n í 
koherence pu l sů dokáže ovlivni t spoj natolik, že klesne key rate na polovinu. P o k u d ú t o č n í k 
odpos louchává větš í m n o ž s t v í dat, m ů ž e rychlost klesnout až k 400 b i t / s . Rychlost gene
rování klíče nen í vždycky s t ab i ln í a m ů ž e se r a p i d n ě m ě n i t . Je tedy n u t n é s t í m t o faktem 
p o č í t a t př i n á v r h u a realizaci kvan tové s í tě . 
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Kapitola 8 

Simulace laserových přenosů 

V t é t o kapitole je p o p s á n a simulace p ř e n o s u dat p o m o c í laserů . Laserové p ř enosy s m ě r e m 
k satelitu jsou v ý r a z n ě ovl ivněny stavem počas í , nejvíce ob lačnos t í . P r v n ě se tedy zmiňuje 
sekce s popisem s b ě r u dat o ob lačnos t i ve v y b r a n ý c h dnech. T u nás leduje popis s imulačn ího 
nás t ro j e a modelu reprezen tu j íc ího kvan tové spo jen í za pomoci laserů . Výs ledky simulace 
jsou p rezen továny formou grafu a vyhodnoceny v závěru kapitoly. 

8.1 Sběr dat o oblačnosti 

Pro p o t ř e b y simulace je n u t n é z ískat data o ob lačnos t i . O b l a č n o s t i celkové p o k r y t í se m ů ž e 
b ě h e m dne r a z a n t n ě m ě n i t . Záleží t a k é na r o č n í m o b d o b í . V z imě se obecně vyskytuje více 
ob lačnos t i než v lé tě . N ě k t e r á oblaka se mohou tvoř i t pouze v z imě, nebo v lé tě a v o p a č n é m 
r o č n í m o b d o b í je n e u v i d í m e . To je d á n o ze jména r ů z n ý m i procesy v a tmosfé ře , k t e r é souvisí 
s d a n ý m o b d o b í m . Tato oblaka však nebudou b r á n a v potaz. 

P ro sbě r dat ob lačnos t i jsem využi l apl ikaci Ventusky1. J e d n á se o českou apl ikaci spuš
t ě n o u v roce 2016, k t e r á se zaměřu je na vizual izaci meteoro log ických dat a p ř edpověd í 
počas í . Apl ikace úzce spolupracuje s p o r t á l e m in-pocasi.cz. Apl ikace nab íz í několik nu
mer ických m o d e l ů , k t e r é slouží k p ř e d p o v ě d i počas í . D a t a pro simulaci vycház í z modelu 
I C O N E U , k t e r ý je r eg ioná ln ím modelem vyv í j eným N ě m e c k ý m me teo ro log ickým inst i tu
tem ( D W D ) . I C O N je p o č í t á n g lobá lně pro celý svět . N a něj navazuje reg ioná ln í I C O N E U , 
k t e r ý je p o č í t á n s vyšš ím rozl išením pro E v r o p u - jeho rozl išení je 7 km. 

D a t a byla s e sb í r ána b ě h e m p rvn í ch d n ů v le tn ích měsících v červnu , červenci a srpnu. 
O b d o b n ě data pro z imu v prosinci, lednu a ú n o r u . Zde jsou data d o s t u p n á pouze po 3ho-
d inových intervalech. Dá le byla s b í r á n a data t a k é t ř i dny v dubnu, k o n k r é t n ě 21., 25. 
a 26. dubna 2023. T y t o dny obsahuj í informace o ob lačnos t i po j edno t l i vých hod inách . 
Ve všech p ř í p a d e c h se j e d n á o data pro Brno v roce 2022/2023. Ventusky nab íz í procentu
ální p o k r y t í j edno t l i vých výškových ú rovn í m r a k ů vče tně celkové ob lačnos t i . 

N a o b r á z k u níže je p ř ík l ad nízké ob lačnos t i zob razené ap l ikac í Ventusky 8.1. 

x h t t p s : //www.ventusky.com/abouthttps: //www.ventusky.com/about 
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Low Chi lds, 49°10'N 16*35'E 
2022/06/01 8:00 AM (UTC+02:0' 

O b r á z e k 8.1: M a p a p o k r y t í oblohy nízkou ob lačnos t í v okolí B r n a 1. č e r v n a 2022 

V grafu 8.2 je zobrazeno p r o c e n t u á l n í p o k r y t í všech t y p ů ob lačnos t i 1. č e r v n a 2022 
v B r n ě na zák ladě dat z í skaných z p o r t á l u Ventusky. P r o c e n t u á l n í p o k r y t í se u d á v á od 0 % 
do 100 %, p ř i čemž 100 % z n a m e n á , že nen í v idě t č i s tá obloha. Celkové p o k r y t í nen í součet 
p rocen tuá ln í ch p o k r y t í j edno t l i vých výškových vrstev. N a p ř í k l a d 50 % oblohy k a ž d é vrs tvy 
m ů ž e d á t celkové p o k r y t í 100 %, ne ale 150 %. P o p ř í p a d ě 50% p o k r y t í n ízkou a s t ř edn í 
ob lačnos t í m ů ž e d á t celkové p o k r y t í pouze 60 %, neboť velká čás t oblohy s tá le n e m u s í bý t 
p o k r y t á ob lačnos t í . Celkové p o k r y t í záleží na konk ré tn í ch typech oblak. Veškerá p o s b í r a n á 
data jsou u ložena do f o r m á t u C S V , odkud je pozděj i bude če rpa t s imulačn í n á s t r o j . 

Brno 01-06-2022 

• Nízká oblaka • Střední oblaka Vysoká oblaka • Celková oblačnost 
100 100 100 

O b r á z e k 8.2: Zobrazen í p r o c e n t u á l n í h o p o k r y t í ob lačnos t í j edno t l i vých výškových vrstev 
v B r n ě 1. č e r v n a 2022 
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K a ž d ý typ mraku ovlivňuje laserový paprsek j inak. Záleží vždy na vlastnostech oblaku. 
Z výškové klasifikace m r a k ů , z m í n ě n é zde 3.2.4 lze usoudit, že nízko po ložená oblaka ovliv
ňují paprsky laseru více než ty výše položené . Je to d á n o t í m , že n ízká oblaka obsahuj í více 
kapek vody a maj í vě tš í hustotu, což zvyšuje šanci na roz t ř í š t ěn í nebo poh lcen í paprsku. 
Naopak vysoká oblaka jsou více p r ů s v i t n á , a tedy lze p ř e d p o k l á d a t , že budou m é n ě vy-
chylovat laserové paprsky. K ods imulován í v l i v u ob lačnos t i na p řenos kvan tové a n o r m á l n í 
informace laserem lze tedy namapovat výs ledky měřen í , z m í n ě n é v p ředchoz í kapitole 7.3, 
v níž by l nasazen s imu lá to r ú t o č n í k a . Ten odk láně l data z k a n á l u , a na rušova l tak kohe
renci dat. Největš í n a r u š e n í bylo pro 45 %, to lze tedy namapovat na n í zká oblaka. Naopak 
ne jmenš í n a r u š e n í 30 % lze namapovat na vysoká oblaka, 40% n a r u š e n í pak pro s t ř edn í 
oblaka. V l i v oblak na laserový paprsek je komplexn í zá lež i tos t , k t e r á je ov l ivněna mnoha 
faktory a vlastnostmi m r a k ů . Simulace tak vycház í ze z j ednodušeného modelu. P ro p o t ř e b y 
simulace se p ř e d p o k l á d á , že oblaka a l e spoň čás t ečně p r o p u s t í laserový paprsek a umožňu j í 
i m a l ý p řenos dat. 

8.2 Simulační nás t roj 

Pro s imulování laserových p ř e n o s ů byla p o u ž i t a P y t h o n knihovna SimPy s nadstavbou 
ns .py. SimPy umožňu je mode lován í s tochas t i ckých p rocesů s d i s k r é t n í m v ý s k y t e m udá los t í . 
Rozš í řen í ns.py p ř i dává objekty a mechanismy pro simulaci síťové komunikace. N ě k t e r é 
byly použ i t y nebo upraveny tak, aby seděly do podoby laserové komunikace. N a diagramu 
8.3 je s c h é m a b loků , ze k t e rých se sk l ádá b ě h simulace: 

Generátor Šifrátor Drát w Port paketů W Šifrátor (wire) Port 

Shromaždiště 
paketů 

Generátor Drát Port 
klíčů (wire) 

Port 

O b r á z e k 8.3: Blokové s c h é m a zapo jen í j edno t l i vých b loků simulace 

Popis j edno t l i vých b loků: 

• G e n e r á t o r y - G e n e r á t o r p a k e t ů slouží pro simulaci p ř e n o s u klas ických dat. Vy tvá ř í pa
kety o velikosti , k t e r á je gene rována z exponenc iá ln ího rozdělení s hodnotou A = 0, 001 
Pakety jsou z a r o v n á v á n y tak, aby jejich m i n i m á l n í velikost by la a l e spoň 21 b a j t ů (mi
n imum paketu na internetu je 20 B h lav ička a 1 B dat). M a x i m á l n í velikost je p o t é 
omezena na 1 506 b a j t ů ( typ ická velikost M T U ) . Interval pro generování nových pa
ke tů je d á n n o r m á l n í m rozdě len ím se s t ř e d n í hodnotou \i = 0,1 a s m ě r o d a t n o u 
odchylkou a = 0,01. 

G e n e r á t o r kl íčů simuluje Q K D sys t ém, tedy s a m o t n é v y t v á ř e n í kl íčů. Vy tvá ř í pakety, 
jejichž velikost je d á n a n o r m á l n í m rozdě len ím se s t ř e d n í hodnotou \x = 2 506 a smě
rodatnou odchylkou a = 389. D a t a vycház í z tabulky 7.1 n a m ě ř e n ý c h p a r a m e t r ů 
pro k v a n t o v ý k a n á l v k l idovém ( b ě ž n é m provozu). S t ř e d n í hodnota je p r ů m ě r a smě
r o d a t n á odchylka vycház í z v ý p o č t u (MAX — MIN)/2. Velikost je ná s l edně n u t n é 
in t e rně převés t na bajty. T y t o „ p a k e t y " jsou generovány k a ž d o u jednou jednotkou 
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s imulačn ího času . Tento jeden paket tedy reprezentuje rychlost generování klíče na 
k v a n t o v é m spoji za d o b r ý c h p o d m í n e k . 

• Sifrátor - do s c h é m a t u by l v y t v o ř e n objekt reprezentu j íc í šifrovací algoritmus. Za
náš í umě lé zpožděn í p a k e t ů , což p ř e d s t a v u j e dobu šifrování. T a je d á n a k o n k r é t n í m 
algori tmem a velikostí paketu, k t e r ý se šifruje. Objekt si t a k é pamatuje m n o ž s t v í 
s p o t ř e b o v a n é energie, k t e r á je n u t n á pro zašifrování dat. Je nutno dodat, že s chéma 
neobsahuje dešifrování. Deš i f rá tor se d á do s c h é m a t u snadno p ř i d a t , j a k o ž t o dalš í ob
jekt na konci, k t e r ý je iden t ický se š i f rá torem. I m p l e m e n t o v á n y byly všechny šifry, 
k t e ré jsou z m í n ě n é v tabulce 6.1. Je tedy m o ž n é vybrat kteroukoliv šifru. 

• D r á t (angl. objekt Wire) - p ř i dává zpožděn í . Reprezentuje zpožděn í d a n é h o k a n á l u . 
Zpožděn í je d á n o exponenc iá ln í d i s t r i bučn í funkcí s hodnotou A = 0,12. Hodnota 
vycház í z [76], v čemž se m ě ř í p r ů m ě r n é zpožděn í k a n á l u . Voli te lně lze p ř i d a t i u r č i t ou 
z t r á tovos t k a n á l u . 

• Por t - modeluje v ý s t u p n í port spoje. Tento objekt umožňu je modelovat propustnost 
kaná lu . J e d n á se o dů lež i tý prvek zapo jen í . Skrz něj lze ovl ivňovat rychlost spojení , 
a tedy m ě n i t rychlost, s jakou se p řenáš í kvan tově z a b e z p e č e n é klíče a klas ická data. 
Propustnost se u d á v á v bitech za sekundu. P r o k v a n t o v ý k a n á l je výchozí hodnota 
3 000 b i t / s , z m ě ř e n í 7.1 nebyla rychlost p ř e n o s u vyšší . P r o klas ická data m á p ř e n o s 
p o m o c í laseru nastavenu propustnost 100 M b / s . Takové hodnoty by j edno t l i vá spojení 
měla pouze za p ř e d p o k l a d u čis té oblohy, a tedy t é m ě ř nulového n a r u š e n í s ignálu . 

• S h r o m a ž d i š t ě p a k e t ů - jak n á z e v n a p o v í d á , je to koncový blok, v n ě m ž se shromažďuj í 
vygene rované pakety a klíče. Tento objekt slouží ke s b ě r u informací . P ř e d e v š í m p o č í t á 
zpožděn í p a k e t ů , m n o ž s t v í p řenesených b a j t ů nebo to, jak dlouho čekaly pakety př i 
zahlcení l inky. U simulace je v t é t o p rác i dů lež i tý p o č e t p ř i j a tých b a j t ů , z čehož se 
p o t é o d v o d í propustnost j edno t l i vých kaná lů . 

S a m o t n ý b ě h simulace se děje po j edno t l i vých krocích . SimPy je jako vě t š ina j iných 
knihoven a f r ameworků j ednov láknová a de t e rmin i s t i cká . P o k u d by se n a p ř í k l a d nepouž i ly 
d i s t r i bučn í funkce pro generování p a k e t ů nebo klíčů, výs ledek b ě h u simulace by by l p o k a ž d é 
naprosto ident ický. Výsledek simulace je tedy s tochas t i cký a m ů ž e pro r ů z n é b ě h y u d á v a t 
lehce odl išné hodnoty. N iko l iv v šak drasticky odl išné , vždy bude záležet na d a n é specifikaci 
počas í a p řenosových rychlostech. D a n ý k a n á l (wire) je m o ž n é propojit do jednoho, p ř ičemž 
se k v a n t o v ý i klas ický k a n á l spoj í dohromady. V r á m c i s p o u š t ě n í b ě h ů simulace jsem tuto 
variantu nebral v potaz. 
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8.3 Popis simulace 

Běh n á s t r o j e zač íná n a č t e n í m v s t u p n í c h dat z C S V souboru. F o r m á t dat je p o p s á n v pří loze 
A . D a t a udáva j í informace o ob lačnos t i b ě h e m dne. K a ž d ý ř á d e k reprezentuje jeden simu
lační blok (10 časových jednotek). Tento blok je rozdě len p r o c e n t u á l n ě mezi d a n é rychlosti 
p ř enosu podle celkového p o k r y t í oblohy ob lačnos t í . T y se s t ř ída j í sekvenčně , neboť simu
lační s y s t é m provád í vždy jednu udá lo s t po d r u h é . Zde je menš í p ř ík lad : Celkové p o k r y t í 
ob lačnos t í je 60 %. Nízká ob lačnos t tvoř í 50 % a s t ř e d n í ob lačnos t 80 %, vysoká oblaka se 
nevysky tu j í . Pos tup je následuj ící : 

• Jes t l iže je celková ob lačnos t 60 %, pak u 4 z 10 k roků bude m í t simulace m a x i m á l n í 
m o ž n o u p řenosovou rychlost, tedy takovou, u níž spoj nen í ovl ivněn ž á d n ý m ú t l u m e m . 

• 60 % bude rozdě leno p o m ě r o v ě mezi j edno t l ivé vrs tvy ob lačnos t i , k t e r é j i tvoř í . Zde 
2 kroky (20 %) p ř i p a d n o u nízké ob lačnos t i a pos ledn í 4 kroky (40 %) s t ř e d n í oblač
nosti. P o m ě r y se vypoč í t a j í nás ledovně : 

Výs ledky se zaokrouh l í na celá čísla. K a ž d ý typ ob lačnos t i ovl ivňuje rychlost j i n ý m 
z p ů s o b e m . T y byly p ř e d s t a v e n y v sekci o klasifikaci m r a k ů 3.2.4. 

Tento princip je apl ikován na k a ž d ý ř á d e k souboru dat. V ž d y po deseti k roc ích se zazna
mena j í úda j e z j edno t l i vých b loků a zapíší se do v ý s t u p n í h o C S V souboru, j ehož fo rmát je 
p o p s á n v př í loze A . 

Šifrování dat p r o b í h á pouze pro klas ická data. Hodnoty pro šifrátor vycház í z tabulky 
6.1. S p o t ř e b a baterie je pro zašifrování 5 M i B souboru, bylo tedy n u t n é tuto hodnotu 
v s i m u l a č n í m s y s t é m u upravit tak, aby hodnoty o d p o v í d a l y jednomu bajtu dat. Propustnost 
šifry je t a k é d á n a v M i B , muselo tedy doj í t i k j e j ímu p ř e v o d u na bajty. D o v ý s t u p n í h o 
C S V souboru je z a z n a m e n á n a pouze celková s p o t ř e b a (v fiAh) a celkové zpožděn í za d a n ý 
s imulačn í blok (10 jednotek času pro jeden ř á d e k dat). 

8.4 Výsledky simulace 

V t é t o sekci jsou p rezen továny výs ledky simulace pro le tn í a z imní měsíce a pro t ř i dny 
v dubnu. K a ž d ý den by l ods imulován 5 k rá t . N á v o d na s p u š t ě n í s imulačn ího n á s t r o j e je 
uveden v př í loze C . Výs ledky jsou zobrazeny vždy pro pos ledn í b ě h . P ro d u b n o v é dny, 
k t e r é ma j í rozlišení 1 hodiny, je zobrazena rychlost kvan tového klasického k a n á l u a celkové 
o d h a d o v a n é s p o t ř e b y v y b r a n ý c h šifrovacích a lgo r i tmů . U le tn ích a z imních měs íců je zde 
zobrazen pouze graf rychlosti generování kvan tových klíčů. Grafy klas ického k a n á l u lze 
na léz t v př í loze B . 

8.4.1 J a r n í o b l a č n o s t 

Výsledky simulace pro následuj íc í dny (21., 25. a 26. dubna). Časové rozestupy jsou po 
j e d n é hod ině : 

60/(50 + 80) 

0,461 * 5 

0,461 * 8 

0,461 

2,305 

3,688 

(8.1) 

(8.2) 

(8.3) 
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— 21-04-2023 — 25-04-2023 26-04-2023 

2500 - r 

Čas [hh:mm] 

O b r á z e k 8.4: Rychlost kvan tového k a n á l u b ě h e m v y b r a n ý c h t ř í d n ů v dubnu 2023 

V ý s t u p y s imulačn ího n á s t r o j e pro šifrovací algori tmy (na o b r á z k u 8.5 r eprezen tu j í pouze 
10 sekund z d a n é hodiny. P ro to hodnoty do grafu byly r o z n á s o b e n y hodnotu 6 * 60, aby 
odpov ída ly j e d n é hod ině . 
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26-04-2023 

— AES-256 — TWOFISH-256 SPECK-256 — LEA-256 — ChaCha20-Poly1305 

240 —j— 

Čas [hh:mm] 

O b r á z e k 8.5: O d h a d o v a n á s p o t ř e b a baterie v \xAh pro d a n é šifrovací algori tmy b ě h e m jed
noho dne (26. dubna 2023) 

O b r á z e k 8.6: Rychlost klas ického laserového k a n á l u b ě h e m v y b r a n ý c h t ř í d n ů v dubnu 2023 
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8.4.2 L e t n í o b l a č n o s t 

Výsledky simulace pro le tn í měsíce: 

— 01-06-2022 — 01-07-2022 01-08-2022 

2500.00 i 

500.00 - -

0.00 -i 
02:00 05:00 08:00 11:00 14:00 17:00 20:00 23:00 

Čas [hh:mm] 

O b r á z e k 8.7: Rychlost kvan tového k a n á l u v le tn ích měsících 

8.4.3 Z i m n í o b l a č n o s t 

Výsledky simulace pro z imní měsíce: 

— 01-12-2022 — 01-01-2023 01-02-2023 

2000 - i -

0 -> 
02:00 05:00 08:00 11:00 14:00 17:00 20:00 23:00 

Čas [hh:mm] 

O b r á z e k 8.8: Rychlost kvan tového k a n á l u v z imních měsících 
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8.5 Vyhodnocení simulace 

Simulace, k t e r á byla provedena b ě h e m dnů , k t e r é měly časový rozestup j e d n é hodiny, 
dává nejpřesnějš í výsledky. Jak lze v idě t na o b r á z k u 8.4, rychlost kvan tového k a n á l u se 
m ů ž e značně m ě n i t v závis lost i na d a n é ob lačnos t i . K r á s n ě to lze s p a t ř i t na p r v n í m dnu 
(21. dubna, m o d r á barva), u k t e r é h o byla rychlost v r ann í ch h o d i n á c h kolem 750 b i t ů / s , 
kolem poledne opě t vzrostla na p r ů m ě r n o u rychlost p řes 2 kb i t / s a ná s l edně zase klesla. 
Toto p ř ináš í o tázky, zda m á pro nízké rychlosti smysl data p ř e n á š e t , nebo p o č k a t až budou 
lepší p o d m í n k y , a neriskovat tedy z b y t e č n o u z t r á t u dat b ě h e m p ř e n o s u a p l ý t v a t energií . 

N a da l š ím o b r á z k u je v idě t 8.5 o d h a d o v a n á s p o t ř e b a energie pro šifrování dat na klasic
kém k a n á l e pro den 26. dubna. Za j ímavá je asociace s rychlostmi p ř e n o s u dat na 8.4 a 8.6. 
M ů ž e m e v idě t , že nej vě tš í s p o t ř e b a byla ve chvílích, v nichž rychlost k a n á l u byla nejnižší 
(ž lu tá k ř ivka na 8.6), tedy kolem 14. hodiny. S p o t ř e b a j edno t l i vých šifer koreluje s informa
cemi z tabulky 6.1. Lze si též p o v š i m n o u t , že s p o t ř e b a u a lgo r i tmů , k t e r é jsou více n á r o č n é 
na s p o t ř e b u ( A E S ) , v k r i t i ckých chvílích roste daleko rychleji, než v p ř í p a d ě t ěch m é n ě ná
ročných (ChaCha20-Poly l305) . B ě h e m velké z t r á to v o s t i k a n á l u n a r ů s t á b i tová chybovost. 
Což způsobu je z t r á t u p a k e t ů nebo jejich p o š k o z e n í 2 . V r e á l n é m n a s a z e n í to m ů ž e v y ús t i t 
ve z t r á t u synchronizace mezi šifrováním na j e d n é s t r a n ě a deši f rováním na s t r a n ě d r u h é . 
To se čas to řeší o p a k o v a n ý m i pokusy o resynchronizaci, což dá le za těžu je k a n á l a zvyšuje 
energetickou s p o t ř e b u b ě h e m šifrování. Zvlášť pro p roudové šifry m ů ž e bý t synchronizace 
náročnějš í , s te jně tak pro blokové šifry. Pro to m ů ž e bý t na m í s t ě nasadit blokovou šifru 
v m o m e n t ě , kdy o č e k á v á m e větš í z t r á t o v o s t k a n á l u , a to i p ře s to , že bloková šifra m ů ž e bý t 
náročně jš í na s p o t ř e b u . Více je toto rozvedeno ve studii zde [133]. 

Pokud by to zař ízení umožňova lo , mohlo by bý t m o ž n é mezi j e d n o t l i v ý m i šiframi i dy
namicky p ř e p í n a t . V p ř í p a d ě d o b r ý c h p řenosových rychlos t í s t ač í p o u ž í t šifry, u k t e rých je 
bezpečnos t d o s t a t e č n ě p r o k á z á n a (nap ř . A E S nebo Twofish). P o k u d by přenosové rychlosti 
k a n á l u byly nízké, mohou rychlejší šifry ChaCha20-Po ly l305 nebo Speck bý t efektivnější , 
a to jak z hlediska spo t řeby , tak i s a m o t n é zá těže k a n á l u . Záleží t a k é na tom, jak moc jsou 
p ř e n á š e n á data ci t l ivá na šifrování. V p ř í p a d ě , že chceme mí t j i s to tu n a p r o s t é bezpečnos t i , 
je lepší p o č k a t na d o b r é p řenosové p o d m í n k y a šifrovací algoritmus dynamicky n e m ě n i t 

P o r o v n á n í mezi z i m n í m a l e t n í m o b d o b í m dopadlo podle očekávaní . V z imě je daleko 
větš í m í r a ob lačnos t i a rychlost se m ů ž e m ě n i t daleko více. V ž d y ale záleží na konk ré tn í ch 
dnech a na stavu počas í . I v z imě m ů ž e bý t k r á s n é počas í , a naopak v lé tě bývaj í bouřky . 
N icméně obecně lze p ř e d p o k l á d a t v z imě menš í p řenosovou rychlost a větš í ú t l u m . 

Nutno ovšem podotknout, že výs ledky jsou pouze simulace nad d a n ý m modelem, k t e r ý 
nezahrnuje všechny m o ž n é parametry r eá lného svě t a a a tmosféry . Nelze tedy říci, že by 
o d p o v í d a l a rea l i t ě jedna k u j e d n é . D á v á ale sol idní odhad, jak se m ů ž e m ě n i t rychlost v zá
vislosti na d a n é ob lačnos t i , jež se m ů ž e r a p i d n ě m ě n i t . S imulačn í s y s t é m se d á l ibovolně 
upravit tak, aby o d p o v í d a l j i n ý m h o d n o t á m p ř e n o s ů kvan tových k a n á l ů . Hodnoty pro rych
lost generování klíčů a ú t l u m kvan tových k a n á l ů vycház í z m ě ř e n í Q K D s y s t é m u Clavis3. 

2Zde je dobré upřesnit, že toto simulační nástroj nedokáže. 
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Kapitola 9 

Závěr 

Cílem t é t o d ip lomové p r á c e bylo prozkoumat r ů z n é protokoly pro kvantovou dis t r ibuci klíčů, 
změř i t p řenosové vlastnosti a navrhnout s imulačn í n á s t r o j . Tento cíl p r á c e b y l sp lněn . 

Pro nav ržen í s imulačn ího n á s t r o j e bylo p o t ř e b a nastudovat dostupnou l i teraturu o kvan
tové dis t r ibuci klíčů a protokoly, k t e r é se k tomuto účelu využívaj í , což je p o p s á n o v kapi
tole 2. Dá le bylo n u t n é nastudovat r ů z n á existuj ící řešení Q K D s y s t é m ů a to vče tně bez
d r á t o v ý c h laserových řešení , viz kapi tola 3. Vy tvo řené klíče kvan tové komunikace odebí ra j í 
šifrovací algoritmy, k t e r é byly p o p s á n y v kapitole 1. N a d v y b r a n ý m i algori tmy byla prove
dena a n a l ý z a jejich bežečnos t i , rychlosti a s p o t ř e b y elektr ické energie, výs ledky jsou sepsány 
na konci kapi toly 6. A lgo r i tmy ChaCha20-Po ly l305 , L E A a Speck vyšly jako nejefektivnější 
pro r ů z n á ves t avěná zař ízení s omezenou ba te r i í . Parametry p ř e n o s u Q K D s y s t é m u byly 
změřeny na exis tu j íc ím spoji mezi fakultami F E K T a F I T univerzity V U T v B r n ě . P r o 
kl idový stav se rychlost generování kl íčů na k v a n t o v é m k a n á l e pohybuje v p r ů m ě r u kolem 
2,5 kb i t / s . N a změřen í ú t l u m u kvan tového k a n á l u bylo do spoje zapojeno zař ízení simulující 
ú t o č n í k a , k t e r ý se snaž í k a n á l odpos loucháva t . Rychlost tak m ů ž e e x t r é m n ě klesnout až na 
400 b i t / s . Výs ledky m ě ř e n í jsou p o p s á n y v kapitole 7. 

V p rác i jsem p o t é vy tvoř i l s imulačn í n á s t r o j , k t e r ý využ ívá n a m ě ř e n á data kvan tového 
k a n á l u tak, aby simuloval p ř e n o s dat za pomoci laserů . B y l o dá le n u t n é zajistit data o ob
lačnos t i b ě h e m dne. R ů z n é vrs tvy oblak mohou m ě n i t danou rychlost laserového spoje. 
V momentech š p a t n é h o počas í , p ř i n ě m ž je p řenosová rychlost m a l á , m ů ž e bý t lepší p ře 
nos zcela p ře ruš i t a vyčka t na lepší a tmosfér ické p o d m í n k y než se snaž i t p ř e n á š e t data, 
šifrovat je a p l ý t v a t energi í . Záleží , jak dlouho bude velká ob lačnos t p ř e t r v á v a t . Rychlos t i 
za š p a t n é h o počas í se mohou pohybovat kolem 700 b i t / s . Více je m o ž n é na léz t v pos ledn í 
kapitole 8. 

Z a d á n í t é t o d ip lomové p r á c e jsem si vybra l , jel ikož m i t é m a kvan tové kryptografie př i
šlo za j ímavé a m á l o p r o z k o u m a n é . Vypracován í m ě nauči lo mnoho o principech kvan tové 
mechaniky a o j e j ím apl ikování pro dis t r ibuci k ryp togra f ických klíčů po k v a n t o v é m kaná l e , 
na k t e r é m je b e z p e č n o s t za ložena na fyzikálních principech. Dá le m ě p r á c e obohati la o jed
not l ivé možnos t i laserových p řenosů , p ř e d e v š í m pak ve spo jen í s b e z d r á t o v ý m k a n á l e m , 
k t e r ý je real izován p o m o c í sa te l i tn ích d ruž ic . Dozvědě l jsem se t a k é mnoho o syme t r i ckých 
šifrách, k t e r é vzn ik ly pro zař ízení s o m e z e n ý m zdrojem energie. 

B u d o u c í p r á c e na toto t é m a by mohly bý t z a m ě ř e n é na m o ž n á dalš í využ i t í Q D K sys
t é m ů , jako jsou n a p ř í k l a d g e n e r á t o r y n á h o d n ý c h dat. Dá le by se da l zlepši t s imulačn í ná
stroj, k t e r ý by bra l v potaz k o n k r é t n í typy m r a č e n . Dalš í za j ímavou m o ž n o s t í by bylo 
s k u t e č n é změřen í a v y h o d n o c e n í laserových p ř e n o s ů se satelitem. 
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Příloha A 

Formát C S V souborů 

V t é t o př í loze je p o p s á n fo rmát v s t u p n í c h a v ý s t u p n í c h C S V soubo rů , k t e r é jsou použ i t y 
pro b ě h s imulačn ího nás t ro j e . F o r m á t v s t u p n í h o souboru m u s í bý t s t r i k t n ě dod ržen . 

Vstupní C S V soubor 

Soubor obsahuje p o s t u p n ě ty to sloupce: 

• time - čas , s louží pouze pro informaci už iva te le . S touto hodnotou se nikterak nepra
cuje. Simulace p r o b í h á ř á d e k po ř á d k u 

• total-cloud-cover - celkové p o k r y t í oblohy ob lačnos t í . Hodnota je v procentech 
(znak procenta - % se neuvád í ) 

• low-clouds - celkové p o k r y t í oblohy nízkou ob lačnos t í . Hodnota je v procentech 
(znak procenta - % se neuvád í ) 

• middle-clouds - celkové p o k r y t í oblohy s t ř e d n í ob lačnos t í . Hodnota je v procentech 
(znak procenta - % se neuvád í ) 

• high-clouds - celkové p o k r y t í oblohy vysokou ob lačnos t í . Hodnota je v procentech 
(znak procenta - % se neuvád í ) 
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Výstupní C S V soubor 

Soubor obsahuje p o s t u p n ě ty to sloupce: 

• time - j e d n á se o poče t ods imulovaných k r o k ů od z a č á t k u simulace. Ve výchoz ím 
nas t aven í se s imulačn í data z a z n a m e n á v a j í po 10 krocích. 

• regular-traff ic-delays - zpožděn í p a k e t ů klas ického spoje. Hodnota se p o č í t á 
od doby vzn iku po p ř í chod p a k e t ů do shromaždiště paketů. Je ov l ivněna z p o ž d ě n í m 
k a n á l u (tedy dobou p řenosu ) a rychlos t í šifrování. J e d n á se o s imulačn í čas . 

• regular-traf f ic-throughput - propustnost kaná lu , k t e r ý p ř enáš í k las ická data. Je 
v y p o č í t á n jako celkový p o č e t p řenesených b a j t ů dě leno 10 s imulačn ími kroky. Hodnota 
tedy n e m u s í n u t n ě znamenat m a x i m á l n í hodnotu, kterou je schopen k a n á l p ř e n á š e t 
data. P o k u d bylo generováno m a l é m n o ž s t v í dat, bude propustnost menš í . 

• keys-delays - zpožděn í kl íčů kvan tového spoje. Tedy kolik jednotek s imulačn ího času 
p roběh lo od jeho vygenerován í až po jeho p ř í chod do shromaždiště paketů. 

• key-throughput - propustnost kvan tového k a n á l u . U d á v á tedy rychlost, s jakou bylo 
m o ž n é generovat klíče. Je v y p o č í t á n jako celkový p o č e t p řenesených b i t ů b ě h e m 10 si
mulačn ích k roků . 

• total-encryption-delay - celkové zpožděn í p a k e t ů klasické komunikace, k t e r é bylo 
zapř íč iněno šifrovacím algori tmem pro d a n ý s imulačn í blok (po 10 j e d n o t k á c h simu
lačního č a s u ) . Doba je v j e d n o t k á c h s imulačn ího času. 

• total-encryption-battery-drain - celková s p o t ř e b a energie v y n a l o ž e n a na zašifro
vání dat. J e d n á se o hodnotu pro d a n ý s imulačn í blok (po 10 j e d n o t k á c h s imulačn ího 
času) . Hodnota je v fiAh. 
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Příloha B 

Grafy simulace 

Výsledné grafy simulace pro klasické laserové k a n á l y b ě h e m le tn ích a z imních měsíců . 

01-06-2022 — 01-07-2022 01-08-2022 

3000 + 

2000 
02:00 05:00 08:00 11:00 14:00 

Čas [hh:mm] 

17:00 20:00 23:00 

O b r á z e k B . l : Rychlost klas ického laserového k a n á l u v le tn ích měsících 
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01-12-2022 — 01-01-2023 01-02-2023 

5000 

4000 

1000 
02:00 05:00 08:00 11:00 14:00 17:00 20:00 23:00 

Čas [hh:mm] 

O b r á z e k B .2 : Rychlost klasického laserového k a n á l u v z imních měsících 
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Příloha C 

Simulační nástroj 

Použ i t í h l avn ího n á s t r o j e sim_day_weather .py: 

usage: sim_day_weather.py [-h] [-o OUTPUT] [-i INPUT] [-a] 

optional arguments: 
-h, — h e l p show this help message and exit 
-o OUTPUT, —output OUTPUT 

Name of the output CSV f i l e 
- i INPUT, — i n p u t INPUT 

Path to the input CSV f i l e 
-a, — a l l - c i p h e r s Use a l l ciphers i n sequence and save 

the data output to a l l . c s v 
-d, —debug Enable debug mode 

P o t ř e b a nainstalovat P y t h o n knihovny SimPy a ns.py1. 

1Dostupné zde: https://github.com/TL-System/ns.py 
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Příloha D 

Struktura adresáře 

Níže je s t ruktura a d r e s á ř e na o d e v z d a n é m méd iu : 
/ 
_ ns.py/ 

qkd-documents/ 
sim/ 

cipher.py 
data/ 

data-01-01-2023.csv 
_ data-01-02-2023.csv 

data-01-06-2022.csv 
data-01-07-2022.csv 
data-0l-08-2022.csv 

_data-01-12-2022.csv 
_ data-21-04-2023.csv 

data-25-04-2023.csv 
data-26-04-2023.csv 
simulation-good-weather-one-channel.csv 

output/ 
all-ciphers.csv 
simulation-day-weather-01-01-2023.csv 
simulation-day-weather-01-02-2023.csv 
simulation-day-weather-01-06-2022.csv 
simulation-day-weather-01-07-2022.csv 
simulation-day-weather-01-08-2022.csv 
simulation-day-weather-01-12-2022.csv 
simulation-day-weather-21-04-2023.csv 
simulation-day-weather-25-04-2023.csv 
simulation-day-weather-26-04-2023.csv 

sim_day_weather.py 
sim_good_weather_one_channel.py 
util s . p y 
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S t r u č n ý popis j edno t l i vých s o u b o r ů : 

• Složka ns.py obsahuje kn ihovn í funkce n u t n é pro b ě h simulace 1 . 

• Složka qkd-documents obsahuje p o d p ů r n é prezentace firmy IDQ oh ledně fungování 
QKD C l a v i s 3 . 

• Složka data obsahuje data o ob lačnos t i pro j edno t l ivé dny, k t e r á byla p o u ž i t a pro 
simulaci. 

• Složka output obsahuje výs ledky simulace k d a n ý m d n ů m . T y t o hodnoty byly použ i t y 
v grafech př i v y h o d n o c e n í . 

• Soubor sim_day_wather .py s imulačn í ná s t ro j 

• Soubor u t i l s . p y obsahuje p o m o c n é funkce a specifikace kvan tových k a n á l ů . Pokud 
by n ě k d o chtě l upravit hodnoty p ř e n o s ů pro kvan tové a laserové kanály , lze to upravit 
zde. 

• Soubor cipher .py obsahuje t ř í d y simulující j edno t l ivé kryptograf ické algoritmy. 

• Soubor sim_good_weather_one_channel. py slouží jako p ř ík l ad m o ž n é h o spo jen í kla
sického a kvan tového k a n á l u do jednoho spo lečného k a n á l u . V prác i toto nebylo 
nikterak využ i t o nebo vyhodnoceno. 

xLze stáhnout i z repozitáře projektu https://github.com/TL-System/ns.py 
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