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Anotace

Tato bakalarska prace se zabyva forenzni analyzou diski pocitact na platformé 0S
Windows. V teoretické Casti je rozebran zplsob uklddani dat na diskovych
ulozistich, zadkladni principy forenzni analyzy a obvyklé techniky a programy pro
ziskani a naslednou interpretaci dat. V praktické casti se zabyvam konkrétnimi
priklady vyuziti predem vybraného programu se zamérenim na analyzu historie

prohliZeni webovych prohliZe¢i doplnénou o video tutorialy.
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Annotation

Title: Disk Storage Forensics — Video Tutorials

This bachelor thesis deals with forensic analysis of disk storage on Windows OS
platform. The theoretical part discusses the way data is stored on disk storage
devices, the basic principles of forensic analysis and common techniques and
programs for data acquisition and subsequent interpretation. In the practical part, I
discuss specific examples of the use of a preselected program, focusing on the
analysis of web browsing history with video tutorials.
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1 Uvod

Digitalni forenzni analyza je obor, ktery se zabyva ziskavanim a naslednou interpretaci
nalezenych diikazl v ramci kriminalistického vySetfovani. Obecné se tento obor zabyva
forenzni analyzou pocitacti, sitovych prvkd nebo i mobilnich telefonti, veskeré uvedena
zarizeni jsou vyuzivana na denni bazi a z toho diivodu mohou obsahovat cenné informace.
Pro ziskani dat se vyuZivaji specidlni techniky, které umozni ziskani dat z rliznych typt
ulozist, at’ uz se jedna o pevné disky, disky typu SSD, RAM pamét pocitace nebo USB flash
disky. Tyto ndastroje slouZzi pro hloubkovou analyzu uloZenych dat, zjisti informace o
souborech a slozkach nebo je moZné obnovit jiZ smazané soubory.

Forenzni analyza je proces, ktery umozni nalezena data pouzit jako dikazni material u
soudu. Je to velmi komplexni proces, ktery vyzaduje rozsdhlou znalost pouZivanych
pocitacovych systémi, ptripadné i kryptografie a dalSich podoborii v oblasti IT. Forenzni
analyza se pak zabyva identifikaci, ziskani dat a nasledné analyze a spravné interpretaci.
JelikoZ webové prohliZzeCe na pocitaci vyuziva naprosta vétSina uzivateli pocitace, jsou
vhodné pro ukazku a celkovy uvod do takto rozsdhlého tématu. Webové prohlizece
obsahuji spoustu informaci zkaZdodenniho prohliZzeni jako je historie o drive
navstivenych webovych strankach, uloZené prihlaSovaci udaje spolu s hesly, session
tokeny prihlaSeni a dalsi citlivé informace. Forenzni analyza umoziuje tyto tidaje ziskat a
analyzovat je.

V této bakalarskeé praci se zamétim v teoretické ¢asti na ivod fungovani diskii v pocitacich
typu HDD a SSD pro nasledné pochopeni zplisobu uloZeni dat, ivodu a popisu digitalni
forenzni analyzy, v praktické ¢asti naslednému Uvodu do forenzni analyze
prostrednictvim vybranych programii na platformé Windows s konkrétni ukazkou

pomoci video tutoriald.



2 Cil prace

Cilem prace je predstaveni technologii vyuZivanych u diskovych uloZist, popsani
zakladnich rozdili vcetné shrnuti duleZitych aspekti pro dlouhodobé uloZeni dat
s minimalizaci rizika poSkozeni nebo ztraty dat na uloziStich. Dale pak uvedeni a
seznameni do tématu forenzni analyzy a popsani dllezitych postupti.

Vysledkem prace bude shrnuti zakladnich postuptl v pripadé forenzni analyzy diskd u
pocitacti na platformé Windows a nasledné podrobné popsani zplisobu ukladani dat

v pripadé historie prochazeni ve webovych prohlizecich s doplnénim o video tutorialy.



3 Metodika zpracovani

Prace se bude zabyvat zplisoby ziskani dat pomoci forenzni analyzy disku s instalaci OS
Windows pomoci béZné dostupnych programi. Program, ktery bude v praci vyuZit bude
vybran na zakladé predem stanovenych kritérif.

Prace by méla zodpovédét na nasledujici otazky:

1) Jaké jsou hlavni rozdily ve zptsobu uklddani dat mezi HDD a SSD?

2) Jaka data lze obvykle z disku ziskat béZné dostupnymi forenznimi nastroji?

3) Jsou vyrazné rozdily v principu ukladani dat programu mezi jednotlivymi
webovymi prohliZeci?

4) Jsou ziskana data uzivatelsky Ccitelna? Nejsou nijak Sifrovana samotnym

programem?

Vysledkem prace bude zhodnoceni pouzitych postupti a stanoveni tispésnosti ziskani dat.



Teoreticka cast

4 Rozdéleni diskovych ulozist’

Pro pochopeni, jakym zpiisobem jsou data ukladana, moZnosti obnoveni smazanych
soubort nebo i, jak by mohlo dojit k poSkozeni a znehodnoceni diskli at' uZ umyslné,
pripadné i neimyslné pri forenzni analyze je dileZité znat technické parametry, princip
funkce a zplisob zapisu dat jednotlivych typt ulozist. Disky a dal$i pamétova média lze
rozdélit na nékolik skupin dle pouzité technologie a vyuZziti. V praci se budu zabyvat
nasledujicimi typy:

- Hard-disk drive (HDD)
- Solid-state drive (SSD)

Mimo jiné existuje spousta dalSich skupin nebo podskupin, které se lisi drobnymi rozdily
bez zasadniho rozdilu v pripadé forenzni analyzy (napiiklad SSHD - kombinace HDD a
SDD disku pro Casto pouZivané soubory), pripadné zastaralé nebo minimalné pouZzivané
technologie (USB disky, CD/DVD, diskety, optické, folio nebo LTO disky), které ale mohou
mit radu specifickych vyhod. JelikoZ obvykle systémovych diskem v pocitacich jsou pouze
dva uvedené typy diski, budu se v praci vénovat pouze tém, nicméné ve spousté pripadi
by jiny typ disku mohl mit maly vliv na zptsob forenzni analyzy.

Vzhledem k tomu, Ze data potfebujeme pro forenzni analyzu, pravdépodobné se jedna o
cennd data. Z toho divodu v technickém popisu budou rozebrany nasledujici parametry
pro kazdy typ uloZisté z ohledu na Zivotnost uloZenych dat.

Oba parametry jsou diileZité jak pro analyzovany disk, tak i pro disk, kam budeme data

klonovat pro pozdéjsi uchovani.

4.1 Typy disku (1)
4.1.1 Hard-disk drive (HDD)

4.1.1.1Zakladni popis a princip funkce

Jedna se o nevolatilni pamétové médium. Data jsou zapisovana a ctena pomoci

magnetické indukce. Plotna disku obsahuje nasledujici ¢asti:



b)

Disk obvykle obsahuje vice ploten, kdy je mozZné ¢ist z obou stran kazdé plotny. Pro
kazdou stranu je nutna Cteci hlava. Plotna je tvorena obvykle pevnym platem
pevného nemagnetického materialu z hliniku

(historické disky), skla (zejména 2,5” a mensi disky) nebo keramiky

(3,5” disky) a zrnek rliznych slitin kobaltu z diivodu jeho magnetickych vlastnosti.
Pivodné byly disky navrZzeny pro Cteni a zapis primo kolmo k ose plotny, pro
moZnost hustSiho zapisu je nyni vyuZivan Perpendikularni princip - kolmy

zaznam, které vyuZziva prichod magnetického pole i plotnou (2; 3; 4).

HORIZONTAL RECORDING

WAVAN

)

Magnotization

Signal Ampiitude

Read Sensor

PERPENDICULAR RECORDING

Read Sensor
Signal Amplituds

Lsapy
T

Magneization

Magnetizations

Obrdzek 1 - Perpendikuldrni princip. (4)

stopa disku (track)

Jedna se o soustiedné kruZnice na kazdé plotné ¢islované od 0 z vnéjsi ¢asti plotny.
Dtive byl typicky posledni index 1023, nicméné z dlivodu postupného zvysovani
kapacity zacal byt nedostatecny, a tak byl nejdiive problém reSen premapovanim
adres s vy$Sim indexem radicem disku, nasledné probéhl prechod na tabulku GUID
Partition Table, poté se jiZ o nastaveni stopy na disku nestaral operacni systém, ale
pouze samotny fadi¢ disku. Magneticka cast stopy je Siroka ptiblizné 200 nm na
vnéjSim okraji disku a postupné se zuZuje k Sifce priblizné 20 nm. Velikost
magnetickych oblasti je aktualné na hranici technickych moZnosti, jelikoz v
pripadé, Ze by oblasti byly prili§ blizko u sebe nebo by se jednalo o spojitou
magnetickou oblast, dochazelo by k ovliviiovani sousednich oblasti jejich
magnetickym polem, a tak moZnému poskozeni dat jiZ pri zapisu (5; 2; 3).

sektor (sector)
Sektory jsou kruznicové vysece z plotny disku, pricemz kazdy sektor mél obvykle

512 bajtt, priblizné od roku 2010 je standardem velikost jednoho sektoru 4096

5



bajtli. Velikost jednoho sektoru je také pevnou velikosti, kterou na disku zabere
jakykoli mensi soubor. V praxi to znamena, Ze textovy dokument o velikosti nékolik
stovek bajtii na pevném disku zabere 4096 bajt{i prostoru. Cislovan{ sektorfi za¢ina
od indexu 1 (2).

c) cylindr
Cylindr znamend jednu stopu na véech plotnach disku. Radi¢ disku tak uklada a ¢te

data v jednu chvili na vice stop najednou, a tak dochazi k vyssi rychlosti.

Track

(\
Sectors 5

Obrdzek 2 - Plotna disku (6).

Disky jsou rozdéleny do velikosti dle priméru plotny v palcich. NejcastéjSimi
variantami jsou velikosti 3,5” a 2,5”. Vétsi rozmeér je typicky pro stolni pocitace,
NAS servery a dalS$i neprenosna zatizeni, pripadné externi disky s vysokou
kapacitou. Rozmér 2,5” se vyskytuje zejména v noteboocich a externich discich s
USB radicem. U urcitych specifickych zatizeni se 1ze setkat s mensimi rozméry (v
historii napriklad telefon Nokia N91 nebo hudebni prehravac iPod Classic (7), u

aktualni generace zarizeni se jiZ mensi nez 2,5 pevné disky prakticky nevyskytuji).

4.1.1.2Zivotnost disku

Zivotnost disku a i uloZenych dat lze rozdélit na dvé zasadni skupiny:

a) Zivotnost pri pripojeném napajeni a ¢teni/zapisu na disk
b) Zivotnost dat po odpojeni napajeni a uloZeni disku na bezpecfné misto

Rozdélenti je zasadni, jelikoZ pri soustavné ¢teni a zapisu je nejpravdépodobnéjsi, Ze dojde

k mechanickému poskozeni a tim znepristupnéni dat, pripadné i posSkozeni disku cteci



hlavou. V pripadé uloZeni na bezpe¢né misto mohou byt data ztracena zejména rozpadem

magnetického pole, které slouZi jako datova informace (8).

4.1.1.2.1 Zivotnost disku pri pripojeném napdjeni

Disk obsahuje spoustu mechanickych komponent, kdy jedna vadna soucast obvykle
zpusobi ¢asteCnou nebo Uplnou ztratu moznosti prrecist ¢i zapsat data. K poSkozeni miize
dojit bud’ béhem béZného provozu nebo vnéjsSimi vlivy jako vystaveni extrémnim
teplotam, tekutindm nebo silnému magnetickému poli. K poskozeni miize také dojit
narazem, kdy napftiklad ¢teci hlava poskodi vrstvu na plotné disku (6). Z toho divodu
miiZze byt pii forenzni analyze duleZité zajiStované disky hlidat pred napriklad
zaméstnancem firmy, odkud jsou zajisténé dikazy, jelikoz by mohl shozenim disku na
zem data znehodnotit.

Poruchovost diskii je vyrobci udavana jako stiedni doba mezi poruchami (MTBF) nebo
ro¢ni poruchovost (AFR). Napriklad Seagate u svych diskii uvadi stfedni dobu mezi
poruchami 1,2 milionu hodin a ro¢ni poruchovost 0,73 % (9).

Dle datového centra Backblaze, Inc. na vzorku 25 000 diskli dojde k selhani disku béhem
trvalého provozu v pribéhu prvniho cyklu, ktery trva 1,5 roku disk selZe v 5,1 % pripadt
rocné, v dalSim cyklu poruchovost klesne na 1,4 % a po trech letech se zvy$i na 11,8 %

rocneé.

4.1.1.2.2 Zivotnost disku po uloZeni bez napdjeni
Pti uloZeni dat na disk a odpojeni od pocitace miize dojit ke ztraté dat nékolika zpiisoby:
(10; 11)
a) rozpad magnetického pole
Permanentni magnety ztraceji své magnetické pole piiblizné o 1 % za rok. V tomto
pripadé by po 69 letech bude s velkou pravdépodobnosti vétSina sektorti poskozena,
jelikoZ magneticka zrnka ztratila polovinu své sily. Tomu Ize predejit napiiklad znovu
zapsanim dat na disk, jelikoZ dojde k obnové domén, pripadné archivaci néjakym

algoritmem, ktery podporuje obnovu dat i kdyZ je ¢ast dat poSkozena.



b) geomagneticka boure

V nékterych oblastech jsou magnetické vlivy tak silné, Ze mtze dojit k poSkozeni dat
na disku, ptipadné pri uloZeni disku na misto vyskytu dalsich magnetickych poli.
Tomu lze predchazet uloZenim na misto, kde k takovym vliviim dochazi co nejméné
nebo jsou alesponi ¢astecné odizolované - napriklad do sklepa.

c) odpojeni disku jesté pred zapsanim vSech dat

Pro urychleni pristupu na disk disky pouZivaji vyrovnavaci pamét, kam se data
nejprve nahraji a poté je az radic¢ disku uloZi na disk. Pokud dojde k odpojeni jesté pired
zapsanim vSech dat, data ve vyrovnavaci paméti se ztrati.

d) koroze

Vlivem vlhkosti ve vzduchu miize dojit ke korozi ¢asti disku a tak poskozeni at' uz
elektroniky, tak i mechanickych ¢asti disku.

e) zastarani technologie

Tim, jak vyvoj elektroniky postupuje, nemusi byt po dlouhé dobé jednoduché sehnat

zarizeni, které umi komunikovat s ptivodni technologii nebo datovym formatem disku.

Obecné lze tedy rici, Ze data na disku vydrZi priblizné 5 let, poté je vhodné je opét

zalohovat na novy disk, ptipadné i prevést do nového formatu. U cennych dat je

doporucovano data zalohovat na nové tloZisté po priblizné trech letech (11).

4.1.2 Solid-state drive (SSD)

4.1.2.1Zakladni popis a princip funkce

Jedna se nevolatilni pamétové médium. Oproti HDD neobsahuje Zadné pohyblivé soucasti,

ma obvykle mensi spotfebu energie, nulovou pristupovou dobu a vyssi rychlosti. Také

maji vyssi potizovaci cenu za jednotku kapacity. Tento cenovy rozdil se vsak postupem

vyvoje zmensuje.

Samotny SSD disk se sklada z nékolika ¢asti: (12; 13; 14)

a) rozhrani (host interface)
Slouzi pro komunikaci a prenos dat s pocitacem, typicky se jedna o SATA radic,

PCle, pripadné USB.



SATA MSATA M.2

AFh AU 4 kinds of interfaces
Obrazek 3 - Ukazka nejpouzivanéjsich rozhrani SSD diski (15).

b) S.M.ART.
Jedna se o systém pro monitorovani stavu disku. Lze zobrazit napriklad pocet

selhani smazani, celkovy objem zapsanych nebo prectenych dat nebo zbyvajici
zivotnost disku, to by mél byt jeden z nejdiileZitéjSich parametri pro predikci
moznosti selhani. V pripadé, Ze by se bliZil pocet pirepsani, radi¢ disk prepne do
rezimu pouze pro Cteni, aby si uZivatel mohl data jesté zalohovat pied tim, nez by
mohlo dochazet k poskozeni dat. Ve S.M.A.R.T. ale nelze naptiklad zjistit ptipad,

kdy by na néjaké oblasti disku dochazelo k nadmérnému opotiebeni bunék.

& CrystalDiskinfo 8.16.4 x64 - >4
Soubor Uprawy Funkce Téma Disk Napovéda Jazyk(Language)
) Dobry @ Dobry
46°C 31°C
c D:E
o INTEL SSDSC2BF240A4L 240,0 GB
Stav disku : Firmware LADi Celkovy Cteni 59754 GB
[ Dobry | Seriové cislo BTDA334600PY2403GN Celkovy Zapis 73734GB
m Rozhrani [UASP (Serial ATA) Celkovy NAND z3pis 238454GB
Prenosovy rezim SATA/300 | SATA/600 Pocet zapnuti 5573 krét
Teplota: Pismena oddild [D: E: Zapnutohodin| 6355 hodin
(31 SC) Standard [ACS-2] -
Podporované funkce SM.ART, APM, NCQ, TRIM, DevSleep
ID  Nézev parametru Soucasna .. Nejhorsih.. Hranicni .. Hodnoty RAW
® 05 Pocet premapovanych sektori 100 100 0 00000000001F
® 09 Zapnuto hodin 100 100 0 BS52A000018D3
@ 0C Pocet cykld zapnuti zafizent 95 95 0 0000000015C5
© AA Zbjvajici vyhrazeny prostor 70 70 10 000000000000
© AB Pocetpidi 100 100 0 000000000000
@ AC Pocet selhanych smazéni 100 100 0 000000000000
© AE Neodekivans ztréta napjent 100 100 0 000000000147
© B7 Pocet posunuti SATA 100 100 0 000000000000
© B8 Pocet konec-konec chyb 100 100 97 000000000000
© BB Pocetneopravitelnych chyb 0 0 0 000000000070
© BE Teplota 31 61 0 000E03D00TF
® (0 Pocet nebezpecnych vypnuti 100 100 0 000000000147
© 7 Pocetchyb CRC 100 100 0 000000000032
® E1 Zapisi 100 100 0 0000002400CF
@ E2 Casované opotiebeni média 100 100 0 0000000OFFFF
© 3 Pomér casového pracovniho wytizens hostitel.. 100 100 0 00000000002
© E4 Casovany casovat pracowni zétéze 100 100 0 000000OFFFF
© E8 Dostupny vyhrazeny prostor 70 70 10 000000000000
© E9 Medislni indikétor poruch 6 69 0 000000000000
© Fi Celkemzapsino LBA 100 100 0 0000002400CF
© R Celkem LBA cteni 100 100 0 0000001D2D5D
© 9 Celkem zapisi NAND 100 100 0 00000003A376

Obrazek 4 - Vypis ze S.M.A.R.T. u SSD disku.
Zdroj: vlastni

c) Vyrovnavani opotiebeni (wear leveling)



d)

g)

h)

Kazdd NAND bunka disku ma omezeny pocet cykli zapisu. Wear Leveling
umoziuje rozloZzit nutné opotrebeni bunék do vSech aktualné dostupnych.

Pokud by dochéazelo pouze k zapisu na jedno fyzické misto, mohlo by brzy

dojit k vyraznému opottebeni, a tak ztraté nebo poskozeni dat uz po zapisu. Radi¢
tedy pouZiva sviij algoritmus pro rozdéleni mezi zbyvajici bloky rovnomérné.

Poruchy cteni a programu (read and program disturb)
Postupnym vyvojem dochazi ke zmensSovani potrebného fyzického prostoru NAND

hradel pro uloZeni jednotky kapacity. V pripadé, Ze dochazi ke ¢teni jedné buriky,
pokud by byla ihned ¢tena vedlejsi bunika, bude ovlivnéna ¢tenim predchozi, a tak
by doslo k preéteni upravenych dat. Radice tedy vyuZivaji rizné algoritmy pro
predchazeni tohoto jevu.

Sifrovani a desifrovani (encrypt abd decrypt engine)
Vybavenéjsi disky nebo disky urCené pro podnikové prostredi jsou ¢asto vybaveny

dedikovanym hardwarovym Sifrovacim obvodem. Obvykle je vyuZivano 256bitové
Sifrovani AES.

Vyrovnavaci pamét a mezipamét (buffer/cache)
Radi¢ pro rychlou praci s diskem vyuziva jinou rychlou volatilni pamét, obvykle

SRAM/DRAM. Cache slouZi k tomu, aby operacni systém v pocitaci mohl na disk
data zapsat a zaroven disk mohl data organizovat, nulovat bunky apod. bez
viditelného zpomaleni rychlosti.

Mikroprocesor (RISC processor)
Procesor slouzi pro celé rizeni béhu disku. Jeho vykon ovliviiuje vykon celého

fadice.

Detekce a oprava chyb (EEC engine)

SlouZzi pro opravu nékolika poskozenych bitti pti Cteni nebo zapisu. Detekce chyb
je dilezita zejména u levnych disk, kde je ukladani vice bitti na jednu NAND buriku
- ¢im je vice bitli v jedné buiice, tim vice hrozi jejich vzajemné ovliviiovani a tak i
poskozeni dat. Maximalni pocet bitli, ktery dokaze disk sam opravit zavisi na

pouzitém algoritmu.
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Obrazek 5 - Princip Hammingova algoritmu pro opravu na 2 KB prostoru (max. chyba je

j)

k)

D)

2048 Bytes
User Data

ECC Structure for 2 KB Page with 2112 Total Bytes

A | B C [5) =< @ o o i
o = o f=s f s
512Bytes | 512 Bytes 512 Bytes 512 Bytes | i) id = o i

16 Bytes
x & Spare

=64 Bytes

1 bit) (13).
Hamming Reed-Solomon BCH LDPC
Error Correction Single-bit ety ) Multi-bit
(Can detect two-bit)
Flash Type SLC MLC MLC/TLC
Error Type Scattered Burst Scattered
ISoft Bit Decoding No Yes
Error Correction Capability Limited High
Performance Medium High Very High

Obrazek 6 - Porovnani bézné pouzivanych algoritmt (13).

Blokace zapisu (write abort)
Tento obvod slouZi zejména na chvile, kdy dojde k nahlému vypadku napajeni

béhem zapisu a tak je nutné jeSté data z mezipaméti prenést na fyzicky disk a také
zajiStuje, aby nedoslo k poSkozeni metadat a firmware disku.

[/0 rozhrani (Misc. [/0)
SlouZi pro ovladani a spinani jednotlivych komponent radice, naptiklad spinani

samostatnych NAND blokd.

Rozhrani NAND paméti (NAND memory interface)
Komunikuje pfimo s NAND moduly. MiiZe byt jeden, ale i 10 a vice. Kazdy kanal je

obvykle spojen s jednim nebo dvéma NAND bloky.

Sprava chyb (defect mgmt.)
V pripadé, Ze radiC zjisti chybu c¢teni nebo zapisu z NAND hradel, pokusi se

samoopravnym mechanismem data opravit, dany adresni prostor prestane

vyuZivat a namapuje rezervni adresni prostor.
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Typical Controller Functions and Blocks

B nanD SR NAND B NAND S NAND §
NAND SR NAND R NAND R NAND §

Multiple | NAND | Channels

|
J

Generic Solid State Drive (SSD) Controller Architecture

Obrazek 7 - Blokové schéma SSD disku (14).

Pamétova NAND hradla mohou byt tvoreny riznymi typy bunék - jednotlivé typy
se lisi zejména pocCtem uloZenych bitd na jednu bunku, Zivotnosti a porizovaci
cenou. Zaroven také ¢im vice bit musi byt uloZeno v jedné burce, tim vice musi
fadic¢ rozliSovat Urovni, a tak je vétsi pravdépodobnost, Ze dojde k néjaké chybé.
Samoopravné mechanismy jsou navrhovany tak, aby u bunék, kde je uloZeno vice
bitd byl algoritmus schopen opravit vice chyb najednou. Snizujici se pocet prepist
je dan tim, Ze pii zméné napriklad kazdého ze Ctyr biti je prepsana jedna a ta sama

bunka.

Nejcastéjsi typy bunék jsou uvedeny v tabulce: (16)

Typ Pocet bitti Pocet pirepsani Poznamka

SLC 1 100 000 vyssi rychlosti

MLC 2 10 000 eMLC dosahuje
vétsiho poctu
prepist

TLC 3000

QLC 4 1000 nejlevnéjsi,
nejpomalejsi

Tabulka 1- Typy bunék SSD tuloZist.
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SLC MLC TLC QLC

m
1ma
1ol
oo
1on
1010
1001
1000
om
ono
0101
o100

0 oot
oai0
‘ool
oooo
1 Bit Per Cell 2 Bit Per Cell 3 Bit Per Cell 4 Bit Per Cell
100K 10K 3K 1K
P/E Cycles P/E Cycles P/E Cycles P/E Cycles

Obrazek 8 - Typy pamétovych NAND hradel (16).

4.1.2.27ivotnost disku

4.1.2.2.1 Zivotnost disku pri pripojeném napdjeni

Disk neobsahuje mechanické komponenty, které by se mohly poskodit napriklad otresy
nebo padem jako u pevnych diskd. V discich ma obvykle nejniZsi Zivotnost primo
pamét'ovy modul, nicméné jelikoZ disky jsou béZné pouZivany pouze poslednich deset let,
neni tolik statistickych dat jako u HDD. Zakladni metrikou pro zjisténi ocekavané zbyvajici
Zivotnosti mlZe byt parametr Terabytes Written (TBW). Ten lze zjistit ve S.M.A.R.T. disku
a ocekavanou zivotnost uvadi vyrobci u konkrétnich modelli diskli. Zaroven parametr
TBW obvykle omezuje prodlouZenou zaruku (naptiklad zaruka 5 let nebo do 3200 TBW
- Kingston KC3000 (17)). U aktudlné prodavanych diskli se parametr udavavané TBW
vyrobcem pohybuji v rozmezi priblizné 250-7000 TBW dle ceny a zaméreni disku,
jako systémovy disk v pocitaci obvykle kapacita disku moralné zastara drive, neZ by bylo
na disk prepsano tolik dat. Pro priklad u 500 GB disku s 1000 TBW by bylo nutné kazdy
den zapsat priblizné 550 GB dat po dobu 5 let. Vyjimka miiZe nastat u servert nebo
specifickych vypocetnich stanic, pripadné pokud z divodu néjaké chyby néktery z
programi velmi vytézuje disk (ESET a zapnuty idle scan, Outlook a vadné *.pst a dalsi

(19)). Castec¢né prodluZuje Zivotnost disku funkce TRIM, ktera po smazani dat pouze zasle
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radic¢i informaci, které bloky jiZ neobsahuji Zadna data, na disku je fyzicky nesmaze, ale
dojde k prepsani az pri zapsani dalSich dat, zaroven radi¢ prednostné vyuZziva méné
opotiebené bloky paméti (20). To miize byt pro forenzni analyzu podstatné, jelikoz

smazana data se na disku stale nachdazeji.

4.1.2.2.2 Zivotnost disku po uloZeni bez napdjeni

Data jsou v NAND blocich uloZena formou elektrického naboje (kapacita C [F]). Postupem
Casu dochazi k samovybijeni, pokud by se néjaké hradlo vybilo pod urCitou mez, dojde ke
zméné 1-4 bitd dle technologie disku (viz. typy bunék vyse). Tomu zabranuje modul
spravy chyb, ktery je schopen kompenzovat nékolik bitli se Spatnymi daty a zarover radic,
ten data po pripojeni napajeni opét obnovi (vrati pozadovanou hodnotu naboje do NAND
hradla) (14; 21).

Zivotnost disku p¥i pravidelném pouZivani byva obvykle 5 a vice let, dle opottebeni blokii.
Oproti HDD je ale problém s tim, Ze pokud dojde k poskozeni disku, data ve vétSiné
pripadi je sloZité nebo tiplné nemoZné obnovit (22).

V pripadé uloZeni disku bez pripojeného napdjeni dochazi ke ztraté dat nasledujicimi
zpusoby:

a) ztrata elektrického naboje
Nejpravdépodobnéjsi varianta, pokud by nedoSlo k mechanickému poskozeni.

Pokud dojde k odpojeni disku od napajeni, elektronika jiz nemtiZe obnovovat naboj
v zapsanych blocich. Postupem ¢asu tak miiZe dojit aZ k takové urovni, Ze opravné
algoritmy nebudou schopny posSkozené bity obnovit. Dle JEDEC standardu by mél
byt disk citelny po roce od odpojeni napajeni pii uloZeni za teploty 30 °C, u
podnikovych diskli po 3 mésicich pri 40 °C.

b) koroze
Vlhkost vzduchu miiZe zptisobit korozi a nasledné poskozeni el. obvodii disku.

c) zastarani technologie
Tim, jak vyvoj elektroniky postupuje, nemusi byt po dlouhé dobé jednoduché

sehnat zatizeni, které umi komunikovat s plivodni technologii nebo datovym

formatem disku.
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5 Forenzni analyza

5.1 Uvod do forenzni analyzy

Digitalni forenzni analyza je proces, kdy dochazi k ziskavani dat a nasledné analyze a
interpretaci z elektronickych zarizeni jako jsou telefony, tablety nebo pocitace pro ucely
vySetirovani, soudniho nebo trestniho rizeni jako diikazni materidl. Cilem analyzy je nalézt
veskeré vhodné a usvédcujici dikazy pro potvrzeni nebo vyvraceni tvrzeni v trestnim
nebo soudnim tizeni (23).

V pripadech forenzni analyzy jsou pouzivany zejména nasledujici metody: (23)

- bitova kopie

- analyza dat na disku

- analyza dat aplikaci a programi
- analyza provozu na siti

- analyza systémovych soubort

Vramci této prace se budu zabyvat zejména prvnimi tfemi body. V ramci analyzy je
zapotrebi veSkeré dikazy (tedy i data) zabezpecit tak, aby nedoslo kjejich imysIné ci
neimyslné zméné ¢i znehodnoceni, jelikoZ data jsou obecné velmi nachylna ke zméné -
nestala, pripadné by meélo byt prokazatelné, Ze ke zméné nedoslo napriklad funkci
kontrolniho souctu. Je tedy nutné zajistit neporusenost a dodrZovani standardd a
predpist, aby mohly byt v soudnim fizeni pouzity (24).

Forenzni analyzou se ale nezabyvame jen ve chvili, kdy nékdo spacha trestny cin
prostrednictvim daného zarizeni, ale i v pripadech, kde dojde k napadeni vnitfni site,
napadeni pocitace Skodlivym malwarem apod. pro nasledné vysetteni, jakym zptisobem
doslo k prolomeni bezpecnostnich ochran, stanoveni rozsahu $kod a i k ur€eni vinika, vSe
tedy zalezi pouze na rozsahu zanechanych usvédcujicich dat a na schopnostech
vySetrovatele data najit a spravné interpretovat.

JelikoZ je stale vice trestnych cinli provedeno za pritomnosti modernich technologii, je
stale dulezitéjsi sbirani dikaznich materiali touto formou, aby dochazelo k objasnéni a

nasledné dosazené spravedlnosti (25).

5.2 Kdy je treba analyzovat

Ptipady, kdy je tfeba provést forenzni analyzu lze rozdélit na dvé hlavni skupiny. Postup

je v obou pripadech podobny, nicméné urcité kroky se lisi anebo je mozZné je vynechat.
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Obecné ale nelze uvést jediny manual s presnymi kroky a postupy, jelikoz kazda situace

je individualni, zalezi na spousté okolnosti, napriklad zda miZzeme server odpojit,

vypnout, na ¢ase, ktery miizeme analyze vénovat a tak dale (26).

Hlavni kategorie jsou nasledujici:

a)

b)

analyzujeme zarizeni tito¢nika
Tato kategorie zahrnuje pripad, kdy dojde k trestnému ¢inu (nebo jiné udalosti) a

dojdeme k zavéru, Ze v jeho zatizeni mohou byt diikazni materialy pro potvrzeni
nebo vyvraceni ¢inu. Obvykle Ize hledat rtizné dokumenty, historii prohlizeni
v internetovém prohliZeci, historii e-mailové nebo chatové komunikace, zdrojové
kédy naprogramovanych skodlivych programi apod.

JelikoZ k zarizeni musime mit fyzicky pristup a ten ziskame az po delsi dobé po
incidentu, analyzujeme data obvykle jen na discich nebo jinych médiich, napriklad

7

kopie obsahu RAM paméti pocitace (RAM dump) je jiZ pravdépodobné zbytecna a
dalsi informace by neposkytla. Také se data na zarizeni po zabaveni jiZ neméni, a
tak mame vice ¢asu na samotnou analyzu bez primé nutnosti jednotlivé ukoly
prioritizovat a prijit se zavérem v co nejkrat$im case.

analyzujeme naSe zatizeni, na kterém doslo k incidentu
Obecné samotné organizace maji vlastni manudly, jak vriznych pripadech

postupovat. V téchto pripadech je nutné si stanovit, zda miizeme zatizeni Gplné
odstavit. MiZe jit napriklad o pripad, kdy jde o dileZity server, ktery ale nebyl
zasazen takovym zplisobem, aby to plné branilo obvyklému pouZivani. Opa¢nym
pripadem miiZe byt ransomware, ktery postupné Sifruje vSechna data v siti a tak je
Zadouci, aby bylo spojeni co nejdrive ukonc¢eno a doslo k minimalizaci budoucich
Skod. Obecné je ale dobrym zacatkem pocitac dplné nevypinat a nejdrive provést
RAM dump, abychom si uloZili zbytky Skodlivého kédu, jelikoZ po vypnuti pocitace
by dosSlo kvymazani paméti RAM a hrozi, Ze urcita data jiZ nebudeme mit
k dispozici. Dobre napsané Skodlivé programy maji ¢asto za cil i smazat data nutna
k identifikaci, jakym zptisobem mohl byt kéd spustén nebo informace o jeho tviirci.
Je tedy vhodné ziskat informace ze vSech moznych zdroji. Nasleduje bitova kopie
systémového disku, obvykle pfi vypnutém pocitaci, ale v zavislosti na okolnostech
i pri zapnutém, veSkera posbirana data nasledné analyzujeme a hledame dtlezité

informace nebo nesrovnalosti.
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V nasledujicich kapitolach se budu zabyvat zejména prvni kategorii, jelikoZ cilem

praktické prace bude forenzni analyza historie webovych prohlizec.

5.3 Programy pro forenzni analyzu

Program, které zprostfedkuji nastroje na analyzu dat existuje Fada. V piehledu uvedu
seznam provéirenych programil spolu sjejich kratkym popisem funkénosti a rozdild
oproti jinym a nasledné vyberu, kterym se dale budu zabyvat v této praci. Programy jsou

v seznamu uvedeny abecedné.

5.3.1 Autopsy Digital Forensics

Program Autopsy je vyvijen spolecnosti Basis Technology Corp. za podpory open-source
komunitniho vyvoje. Program je zaméren na pouZiti s rozsirujicimi moduly, které je
mozné ziskat z riiznych zdroji - od spolecnosti stojici za nastrojem nebo od komunity.
Dale umoznuje Clenéni zjisténych dat do pripadd, zarovei je mozné na jednom ptipadu
pracovat v tymu pracovniki. Software je dostupny zdarma pod licenci GPL, zpoplatnéna
je pouze pripadna technicka podpora (27).

Klicové vlastnosti:

- jednoduché prostiedi

- méné funkci

- automatické hledani potencionalné diileZitych dat

- zobrazeni dat v timeline, smazanych soubori, indexovanych hledani, hashovani
soubort a dalsi

- licence pro pouziti zdarma

- pomérné pomalé prochazeni, velmi pomalé nacitani bitové kopie (jednotky az
desitky hodin)
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Obrdzek 9 - Program Autopsy.
Zdroj: vlastni

5.3.2 Microsoft COFEE

Jedna se o nastroj pod celym nazvem Computer Online Forensic Evidence Extractor
vyvijeny spolecnosti Microsoft pro Zivou forenzni analyzu pocitacd s OS Windows
poskytovany zdarma organim ¢inném v trestném rizeni. Software neni bézné dostupny,
nicméné v roce 2009 unikl vefejné ve verzi 1.1.2 spolu s dokumentaci.

Z diivodu nedostupnosti nastroje se nastrojem nebudu dale zabyvat (28; 29; 30).
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5 —  Generate |
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Obrdzek 10 - Program Microsoft COFEE (31).

5.3.3 FTK Forensic Toolkit

Software se zamétuje zejména na prohledavani soubort na disku, hledani textovy retézcti

a vytvareni databazi slov pro slovnikovy zplisob prolomovani hesel. DokaZe pocitat hashe

po vytoreni image disku pro porovani integrity. Je distribuovan zdarma zakladni balicek

FTK Imager, rozsitujici licence jsou poskytovany za individualni smluvni poplatek (32).

Kli¢ové vlastnosti:

vvvvvv

- slozitéjsi uzivatelska privétivost

- méneé funkci

- zameéruje se prevazné na prochazeni surovych dat
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Obradzek 11 - Program FTK Imager.
Zdroj: vlastni

5.3.4 OSForensics

Program se zaméiuje na komplexni spravu pripadu, pridavani jednotlivych nalezenych
soubort a dat a umoznuje praci vtymu. Zvlada roztiidéni nalezenych potencionalné
dtlezitych dat do kategorii, prochazeni disku po souborech nebo RAW obsah disku,
vytvareni a prochdzeni dumpu RAM paméti. Je mozna prace s vytvorenymi kopiemi
paméti nebo na Zivém pocitaci. Je poskytovan placenym predplatnym na kazdého
uzivatele nebo doZivotni licenci s omezenim délky softwarové podpory, piipadné
zkuSebni verzi zdarma (33).

Klicové vlastnosti:

- rozsahly vybér nastrojt
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- jednoduché pouZiti
- tridéni nalezenych dat do timeline, kategorii nebo prochazeni soubori disku
moznost spustit diive vytvoreny image prostiednicvim VMware Workstation

i OSForensics - test = [m] X
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\ d File System Browser Shutdown Time (Registry) Yes 32/64 Yes Yes Yes
Windows Info (Registry) Yes 32/64 Yes Yes Yes

Q File Viewer

[ svstemntormation |
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@ File Name Search

"( Deleted Files Search
8. Mismatch Files Search
':J( Program Artifacts
i ThumbCache Viewer
a Registry Viewer
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& Email Viewer
« / Create Index
‘d Search Index
(_s/ Signatures

J‘ Analyze Shadow Copies

Inj] File Hashing
. 4

Obrdzek 12 - Program OSForensics.
Zdroj: vlastni

5.3.5 Oxygen Forensics Detective

Software umoznuje spravu piipadi, organizaci prace v tymu nebo komunikaci s dalSimi
nastroji pro hlubsi analyzu. Zaméruji se na rozbor dat z rliznych zarizeni od pocitacti pres
telefony po drony, extrakci textli z obrazki, analyzu klicovych slov a dalsi. Dle jejich
webové prezentace i umozZnuje obejit odemykani telefonu pomoci pinu na vétSiné

pouzivanych telefonli siOS (pouze zarizeni s provedenym jailbreakem) a Androidem
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(neméla by byt vyZadovana root opravnéni). Nepodarilo se mi ziskat ani zkuSebni verzi

software, z toho diivodu jsem jej nemohl nijak vyzkouSet (34).

Kli¢ové vlastnosti:

- extrakce dat z messengert
- podpora velké Skaly zarizeni

- vyhledavani a filtrovani dat

- rozbor uloZenych dat spousty uZivatelsky oblibenych aplikaci
- pomérné vysoké hardwarové naroky
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Obrdzek 13 - Program Oxygen Forensic Detective (35).

Ptredchozi souhrn slouZi pro vybér jednoho programu, ktery budu nasledné vyuzivat v

praktické ¢asti. Pro vybér vhodného kandidata jsem si stanovil tyto podminky:

1. Pravidelné aktualizovan (posledni verze neni starsi neZ 1 rok).

2. Dostupny pro OS Windows verze 10 nebo novéjsi.
3. Dostupny pro pouZiti zdarma, se zkusebni licenci zdarma bez omezeni funkcionali
nebo za poplatek do $50 za licenci pro jeden pocitac.
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4. Nastroj obsahujici vice funkci.
5. Nastroj analyzujici data nejcastéjsich webovych prohlizect.

Splnéni podminek jednotlivych programi je zndzornéno v nasledujici tabulce:

Nazev Aktualizace | Pro Licence Vice funkci | Webové
Windows prohlizece

Autopsy DF ANO ANO ANO ANO ANO

MS COFEE ? ANO NE ? ?

FTK ANO ANO NE ANO ANO

OSForensics | ANO ANO ANO ANO ANO

Oxygen FD ANO ANO ? ANO ANO

Tabulka 2 - Prehled splnéni podminek vybranych programii.

Na zakladé tabulky vySe jsem dospél k zavéru, Ze podminky spliuji nastroje Autopsy
Digital Forensics a OS Forensics. JelikoZ jsou funk¢né pomérné srovnatelné, ale nacitani
bitové kopie v programu Autopsy DF trvalo desitky hodin a celkové je program velmi

pomaly, zvolil jsem pro pouziti v praktické ¢asti program OS Forensics.

5.4 Pravni stranka forenzni analyzy

Pravo uzivatele na soukromti je v civilizované spole¢nosti dilezitym aspektem kazdého
obcana. Z toho dlivodu je nutné mit stanovena presna pravidla v jakych je mozné forenzni
analyzu vyuzit.

JelikoZ se prace pravni strankou dikladné nezabyvd, ale zaroven primo stématem
souvisi, tato ¢ast prace bude brana pouze jako kratky prehled a ivod do tématu.

Jakymi presné se forenzni analyza bude ridit zakony je dano zejména ucelem, pro¢ a

z jakého dlivodu je k analyze pristupovano.

23



Obvykle 1ze dlivody rozdélit na dvé kategorie:

a) analyzuji vlastni zarizeni
Napiiklad doslo kinfikaci cizim Skodlivym softwarem a snaZim se zjistit, jakym

konkrétnim zptisobem se do pocitace dostal a posbirat co nejvice doprovodnych
informaci, napriklad které soubory mohly uniknout mimo mistni sit. V takovém
pripadé se jedna o nase zarizeni, nase data a tak mizeme své zarizeni bez omezeni
prochazet, tedy provést forenzni analyzu na zakladé prava vlastnit majetek a

nakladat s nim, tyto prava upravuje ObcCansky zakonik (zakon ¢. 89/2012 Sb) (36).

b) analyzuji cizi zatizeni
Pro priklad byl spachan trestny ¢in a pracovnik policie sbirda dlikazy pro

jednoznacnou identifikaci a usvédceni pachatele. Forenzni analyza tak mize byt
jednim z dikazi v rizeni pred soudem (37; 38).
Zakony, které upravuji proces ziskani diikazi k soudu jsou nasledujici:

- Obcansky soudni rad (zakon ¢. 99/1963 Sb.) (39)
- Trestnirad (zakon ¢. 141/1961 Sb.) (37)
- Spravni soudni rad (zakon ¢. 150/2002 Sb.) (40)

JelikoZ pti forenzni analyze casto prochazime citlivd osobni data, je nutné mit pied

analyzou dat jistotu, Ze se nedopoustime Zadného protipravniho jednani.

24



Prakticka cast

6 Analyzujeme zarizeni uto€¢nika

V této kapitole se zamérime na konkrétni ukazkovou situaci, ta bude nasledné i vysledkem
praktické casti bakalarské prace. Predpokladejme, Ze jsme obdrzeli jiZ vypnuty pocitac s
opera¢nim systémem Windows, ve kterém by mohly byt dostupné diikazni materialy,
jelikoZ ocekavame, Ze mohl vyhledavat napriklad dostupnost zbrani a dalSi detaily na
internetu. NasSim cilem je provést forenzni analyzu a ziskat tak materialy, které by mohly
byt dale pouZity pri trestnim rizeni.

JelikoZ se jedna o modelovou situaci, je nutné si predem stanovit presné podminky a to
nasledovné:

- obdrzime vypnuty pocitac ze kterého vyjmeme systémovy disk

- disk v pocitaci neni Zadnym zptlisobem Sifrovany, je nepoSkozeny a lze z néj ¢ist
data

- pouZitym operacnim systémem byl Windows 10 nainstalovany standardnim
zplisobem

- spliiujeme vesSkeré pravni podminky pro provedeni forenzni analyzy

- zpracovavana data jsou pouze fiktivni, bakalarska prace nebude dale resit, zda
jsme nalezli diikazy, ale pouze, zda se nam povedlo dostat k umisténi, kde by data
mohla byt

Po splnéni téchto podminek miizeme pristoupit k forenzni analyze. U rdmci praktické
Casti bakalarské prace budeme provadét forenzni analyzu ziskaného disku v ramci této
ukazkové situace. Z vyuZzitého software lze zminit predem vybrany program OS Forensics
v prvni ¢asti a DB Browser for SQLite ve druhé C¢asti v ramci analyzy alternativnich
webovych prohliZeci.

Celkové se prakticka ¢ast prace bude zabyvat na ukazku a popis konkrétnich postupii a
technik v oblasti forenzni analyzy.

DiileZitou soucasti pak bude zavér a zhodnoceni Uspésnosti v ramci ziskani poZadovanych

dat. V zavéru budou také shrnuty mozné prekazky pro provedeni forenzni analyzy.

6.1 Prvni kroky

Prvni kroky se zarizenim budou nasledujici:

1. Bitova kopie vSech diskl a paméti
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JelikoZ zarizeni dostaneme vypnuté, dump paméti RAM nema priliS smysl
Vyjimkou miize byt situace, kdy se k ndm zarizeni dostane jeSté zapnuté a jde o
ptipad, kdy pravdépodobné dilezita data miizeme dostat i z RAM paméti.

Bitovou kopii je vhodné provést s fyzickym zarizenim, které bude blokovat
jakékoli i nechténé nebo systémové pokusy o zapsani na disk. Prikladem miiZe byt
zarizeni Forensic UltraDock FUDv6, které lze pouzit pro SATA i historické PATA

disky i Mini PCle disky. Zarizeni lze zakoupit za doporu¢enou cenu $399.

Obrazek 14 - Zarizeni Forensic UltraDock FUDv6 pro blokaci zdpisu na disk (41).

K zarizeni tedy ptipojime disk, u kterého chceme provést bitovou kopii a nasledné
napiiklad programem OSForensics v zaloZce Create Forensic Image zvolime
zdrojovy disk, uloZeni cilového souboru ve formatu *.img a algoritmus kontrolniho

souctu pro ovéreni, Ze data byla korektné zkopirovana.

MoZnym levnéjSim feSenim mohou byt jednoucelové boxy na disky s USB
vystupem, které maji prepinac pro blokaci zapisu na disk. Nicméné je vhodné
predem kontrolnim souctem ovérit, zda dany box opravdu blokuje zapis

kompletné a ani jej nevyuziva napriklad pro sva docasna data. Metodiku testu lze
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najit napriklad v dokumentu Hardware Write Blocker (HWB) Assertions and Test
Plan (42) a priklad shrnuti vysledkii v dokumentu Test Results for Hardware Write
Block Device - Federated Testing Suite, US Department of Homeland Security (43).
Na svém webu Narodni institut standardd a technologie (National Institute of
Standards and Technology, NIST, USA) zverejniuje vyhotovené testy komerc¢nich
blokatorti zapisu (44). Prikladem neudspésného blokatoru zposlednich
testovanych miize byt Coolgear SS-127ASD USB 3.0 to SATA/IDE Adapter with

Write-Protection, ktery propustil zménu sektorti pod Windows i Linuxem (45).

Obrdzek 15 - Box pro NVMe SSD s prepinacem pro blokaci zdpisu (IcyBox External
Enclosure for M.2 NVMe SSD) (46).

Piipadnym nouzovym reSenim miiZe byt softwarova blokace zapisu v samotném

programau.
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Help

Basic Case Data Case Categories Offense & Custody Data Description of Evidence Chain of Custody Custom Fields Ca 4| *

Case Name | v]
Investigator | v ’
Organization ‘ v’
Contact Details 1 v ’
Timezone Local (GMT +1:00) Central European Time .
Default Drive C:\ [Local] v

(O Live Acquisition of Current Machine

Acquisition Type
© Investigate Disk(s) from Another Machine

Case Folder @) Default Location () Custom Location

C:\Users\jara7\Documents\PassMark\OSForensics\Cases\ Browse

Log case activity () Enable USB Write-block

corn

Obrdzek 16 - Blokace zdpisu v programu OSForensics.
Zdroj: vlastni

Image Settings X

Source Disk: \\.\PhysicalDrivel: Partition 0, F: [931.51GB Unknown/Empty] v

1 Target Image File: C:\diskl.img

Raw Image

Description: disk 1

Location/Place:

Hash Function(s): Primary SHA-1 v Secondary None v
8 verify Image File After Completion
Disable Shadow Copy
(] Attach Image Metadata File to Case on Completion

Obradzek 17 - Vytvoreni image disku v programu OSForensics.
Zdroj: vlastni
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Nasledné miizeme spustit klonovani disku do souboru. Je dobré mit na paméti, ze
potiebujeme mit prostor, kam ulozit celou kapacitu vSech diskii véetné prazdnych

sektori (to ndsledné mize byt zmenseno kompresi o prazdné sektory).

¥ OSForensics

¢~ RRCIE o 5y Forensic & Cloud Imaging Help
i

A ;
4 Start Create Disk Inage Restore Image to Disk Rebuild RAID Disk Create Logical Image Create Logical Android Image Dev| ¢ | *

@’\"\ Auto Triage

Status Source Destination Image Foi
a Manage Case Imaging... \\.\PhysicalDrive3: Partition 6, H: [32.16GB NTFS] C:\test2.img Raw Imag
(3 Add Device
% Boot Virtual Machine
ol File System Browser
Q File Viewer
% System Information Add Edit Remove
q Memory Viewer Status: Copying (1 Minute 50 Seconds Remaining) o
5._\ User Activity Copy Method: Direct Sector Copy "
'y Passwords Data Read: 24.25 GB Disk Size: 32.16 GB
@ File Name Search Speed: 73.14 MB/s Unreadable Data: None
3¢ Deleted Files Search Primary Hash: ~ f6f38f54d0bff641347edb8a402fb9f0a27029bc b
- e
%c e Secondary Hash: d3782c7ce83ecfb9a3dalcdaefbeasdf7 o
I Program Artifacts :
. I
; ThumbCache Viewer N
a Registry Viewer
KA d
| N - 4

Obrdzek 18 - Priibéh vytvdreni bitové kopie disku v programu OSForensics.
Zdroj: vlastni

Pro ukazku je pouZit jeden oddil na externim SSD disku s nainstalovanymi
Windows 10. Celkova doba vytvareni kopii je ddna tim pomalejSim z cilového a
zdrojového disku a celkové kapacité zdrojového disku. Po dokonceni je provedeno

ovéreni kontrolniho souctu.

2. Zaloha
Vytvorime zalohu bitové kopie vcetné textového souboru s kontrolnim souctem,

ktery program vlozil do stejného adresare. Je to diilezité zejména z toho diivodu,
Ze image disku Ize i spustit jako virtudlni systém a potiebujeme mit vZdy moZnost

se vratit ke presné stejnym datlim, s jakymi jsme plivodni disk atoc¢nika pievzali
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véetné mozZnosti ovérit, zda data nebyla néjakym zpisobem zménéna nebo
poskozena, to je pti dokazovani dilezité.

Zalohy je vhodné i zaSifrovat, aby nehrozila moZnost, Ze se cenna data i z pohledu
soukromych dat Uto¢nika dostanou do nespravnych rukou. Politika Sifrovani se

obvyKkle ridi pravidly organizace.

6.2 Analyza bitove kopie

V programu OSForensics lze data vsouboru bitové kopie prochazet v nasledujicich
sekcich:

a) Boot Virtual Machine (spusténi virtualizovaného systému)
V pripadé, Ze se jednalo o systémovy disk, 1ze jej spustit jako virtualizovany

systém prostrednictvim dalSiho programu VMware player.
Nicméné u vSech vyzkouSenych image mi VMware napsalo pouze chybu cteni i
v pripadech, kdy soubory disku VMware mély atribut ¢teni povoleny, tuto

funkci se mi tedy nepovedlo vyzkouset.
% Boot Virtual Machine

Create New VM Boot Existing VM VM Dashboard

Image File C:\test2.img

Detected O/S | Windows 10 Pro (64-bit) Build: 17763 v

VM Hypervisor VMware Player v Version 16.2.4 build-20089737
VM Path C:\Program Files (x86)\VMware\VMware Player\
VM CPU Cores 2 Vi
VM RAM (MB) 4096 System RAM (MB) 65442
Network Adapter None v Disk Controller Auto v
USB Controller USB 2.0 V.
Additional Disks | Image File Image Format  Disk Size Disk Controller Image Loci

Attach Disk...

VM Options [_] Disable automatic disk checkup
(

| Restore existing disk state

() Automattic login with account:  RJ

() save Virtual Machine to Case

Obrazek 19 - MoZnosti rychlého pridani image disku do virtualizacniho programu VMware
Zdroj: vlastni

b) File System Browser (prochazeni souborti)
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V programu lze disk prochazet podobné jako kdyby byl fyzicky pripojeny s tim
rozdilem, Ze nehrozi zména plivodnich dat. Pro nejbéZznéjsi medialni soubory
ma program vlastni prehravac, vSechny soubory Ize zobrazit jako textovy nebo
hexadecimalni retézec spolu s metadaty a informacemi souboru - datum a ¢as

posledni zmény nebo vytvoreni, EXIF data fotografie nebo R/W atributy.

q

e View Tools
2@RoxPEERED Help
<] O @ |test2:\Users\R)\Pictures\Screenshots ”

+ LG [ nName Type Date modified Date created Date accessed MFT Modify Date
LGMobileUpgrade ™ &) desktop.ini Konfiguradni ... 07.08.2020, 20:19:07.4... 07.08.2020, 20:19:07.4... 18.04.2022, 16:54:50.9... 07.08.2020, 20:19:07.4...

NVIDIA I™ [#) snimek obrazovky (1).... Soubor PNG  07.08.2020, 20:19:07.6... 07.08.2020, 20:19:07.6... 13.10.2020, 17:45:31.7... 07.08.2020, 20:19:07.7...
Perflogs

Program Files
Program Files (x86)
ProgramData
Recovery
Skola (7] Automatically open selected item in list Svisible ~ Help
SP_Flash_Tool_v5.2032_
System Volume Informati
Users LA L E OQ | Anlyze Zoom: 12.0%
All Users
@ Default

W test2:\Users\RJ\Pictures\Screenshots\Snimek obrazovky (1).png = (m] X

File Viewer Hex/String Viewer TextViewer File Info Metadata OCR

- @ G- G- E- - -

Default User
& Public
=0l R
3D Objects
ansel
+ AppData
Contacts
Data aplikaci
Desktop
+ Documents
Dokumenty
Downloads
-7 Favorites
IntelGraphicsProf
Links
Local Settings
+ MicrosoftEdgeBac
Music

Nabidka Start
Okolni st Image Type: PNG image Dimensions: 5760 x 1080 Pixel Format: 32bit (ARGB)

Okolni tiskarny
OneDrive
+ Pictures.
Posledni
Saved Games
Searches ( [ | e >
SendTo
Soubory cookie
Sablony
+ Videos
=3 Windows

Snimek obrazovky (1).png (2 of 2)

Snimek obrazovky (1).png (Soubor PNG)
Date Modified: 07.08.2020, 20:19:07 Size: 899.9 KB

Obrdzek 20 - Priklad prochdzeni dat na image disku.
Zdroj: vlastni

c) File Viewer
Prakticky stejnd funkce jako File System Browser, obsahuje pouze méné

moznosti nastaveni ndhledd medialnich souboru.

d) System Information (informace o systému)
V této sekci 1ze najit informace o nainstalovaném operac¢nim systému a jeho

komponentech. Pro identifikaci by bylo mozné pouZit napriklad:

- Nazev pocitace uzivatele
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Informace o nastaventi sité vCetné posledni prirazené IP adresy, datu a
Casu prirazeni a expiraci a GUID sit'ové karty

Network GUID {e2b6134d-2bf8-4f53-bcbf-48aa500a4a06}
Network Name Ethernet 2

IP (using DHCP) 192.168.1.10 (Yes)

DHCP Server 192.168.1.1

DHCP Name Server 192.168.1.1

Lease Obtained stfeda 15. zafi 2021, 20:48:06

Lease Expires étvrtek 16. z3fi 2021, 20:48:06

Obrdzek 21 - Informace posledni pripojené siti.
Zdroj: vlastni

- Vytvorené uzivatelské uCty v systému s informacemi o poslednim a
prvnim prihlaseni, poctu celkovych prihlaSeni a informace o hesle
k uctu.

Username [ID] RJ [1001]
Full Name

Description

Password Hint

patek 31. kvétna 2019, 13:14:49 (can be inaccurate if registry
Account Created
permissions have been updated)

Last Login dtery 11. ledna 2022, 21:46:08
Password Reset patek 31. kvétna 2019, 13:17:45
Password Fail Date  stfeda 3. éervence 2019, 17:03:30
Password Fail Count 0 (reset after correct login)

Login Count 48

Notes *Password never expires®

Obrdzek 22 - Informace o uZivatelském tctu.
Zdroj: vlastni

- Informace o nainstalovanych tiskarnach.
- Datum a Cas posledniho vypnuti pocitace.
- Specifikace nainstalovaného OS.
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a)

Install path C:\Windovs

Build string 17763.rs5_release.180914-1434

Extended build string 17763.1.amd64fre.rs5_release.180914-1434
Build number 17763

Install date patek 31. kvétna 2019, 13:14:54
ProductName Windows 10 Pro

Version 1809

Productld 00330-80000-00000-AAS68
DigitalProductld VK7JG-NPHTM—
RegisteredOwner RJ

RegisteredOrganization

Obrazek 23 - Informace o nainstalovaném operacnim systému.
Zdroj: vlastni

Memory Viewer (prohliZe¢ RAM paméti)
V ramci této sekce lze prochazet bud’ informace o pravé spusténych procesech

nebo extrahovat informace ze souboru RAM dumpu (bitova kopie RAM paméti
pocitace). Slouzi ve spousté pripadi kidentifikaci malware na zasazeném
pocitaci nebo odhaleni jiného software, ktery byl naprogramovan tak, aby
pracoval skryté bez védomi uzivatele. DalSim pripadem mohou byt situace, kdy
je soubor vytvoren, ale jeSté neni uloZen na disk. Data je ale nutné ziskat jeSté

pred vypnutim pocitace, v opacném piipadé miize dojit k jejich ztraté.

User Activity (aktivity uzivatele)
Na této karté najdeme znacné mnoZzstvi potencionalné zajimavych informaci

pro pozdéjsi analyzu bez nutnosti presné znat, kam napriklad ktery
internetovy prohliZeC a v jakém formatu uklada historii prohliZeni, informace
zregistrd o prehledu udalosti systému, poslednich otevienych souborech,
informace o drive pripojenych zarizenich apod. Informace si lze zobrazit bud’
vSechny chronologicky nebo rozdélené na kategorie. U kazdé informace lze
najit presnou adresu registru nebo souboru, kde jsou data uloZena.

Dle dat jednotlivych uddalosti umi program vytvaret graf casové osy v karté
Timeline. To mliZe byt vhodné pro rychly prehled, kdy byl pocita¢ realné

pouzivan. Barva v grafech oznacuje pomér jednotlivych kategorii.
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2016 2017 2018 2019 2020 2021 2022

Obrazek 24 - Timeline vsech uddlosti v ro¢nim zobrazeni.
Zdroj: vlastni

.08 Cookies

7 s ) 10 11 12 13 14 15 16 17 18 13 20 21 22 23 24 25 26
October
2020

Obrazek 25 - Timeline vsech uddlosti v dennim zobrazeni.
Zdroj: vlastni
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Z kategorii Ize zminit zejména nasledujici:

- Most Recently Used (posledni pouzité)
Lze zobrazit posledni oteviené soubory vabecednim nebo

chronologickém zobrazeni, seznam poslednich provedenych akci
z okna Spustit, posledni pouzité zastupce, dale nejcastéji a posledni

soubory reportované z Windows priizkumnika (MRU).

File Details File List Timeline

0O 2 Rem Path Date Last Accessed Windows User Evidence Location Flags
M A data R) USER.DAT!
™ ) Download R USER.DAT!
" ) pownloads R USER.DAT'
™ ) extsso_128(G:) R USER.DAT
r B H990ds20b_00_OPEN_AU_DS_OP_1108.kdz 13.10.2020, 18:06:41 R USER.DAT'
™ [ H990ds20b_00_OPEN_AU_DS_OP_1108.kdz R USER.DAT"
" & info.t R USER.DAT
™ E info.t R} USER.DAT!
[ E ternet R) USER.DAT"
™ ) LG Mobile Driver v4.1.1.0.zip R USER.DAT'
™ LG Mobile Driver v4.1.1.0.zip R USER.DAT'
" L6-Flash-Tool-2014 R USER.DAT
" ) LG-Flash-Tool-2014.zip R USER.DAT'
™ E LG-Flash-Tool-2014.zip R} USER.DAT!
™ [ LGFlashTool_patched.zip R} USER.DAT!
™ [ LGFlashTool_patched.zip R} USER.DAT!
[ R USER.DAT
r R USER.DAT'
r R USER.DAT
r R USER.DAT
r B meego related stuff-20201013T0956072-003.zip R USER.DAT'
™ ) meego related stuff-20201013T0956072-003.2ip R} USER.DAT!
™ ) meego related stuff-20201013T1012072-001.zip R} USER.DAT!
™ ) meego related stuff-20201013T1012072-001.zip R} USER.DAT\
r eego related stuff-20201013T1012072-002.zip R USER.DAT'
(I eego related stuff-20201013T1012072-002.zip R USER.DAT'
™ ) meego related stuff-20201013T1012072-003.2ip R USER.DAT
I” ) meego related stuff-20201013T1012072-003.zip R USER.DAT
™ ) ms-gamingoveriay:/// R USER.DAT'
™ E ms-gamingoverlay:/// R USER.DAT
™ E msvep120.zip R} USER.DAT!
™ E msvep120.zip R} USER.DAT"
r asmophobia.v0.2-0xdeadc0de.zip R USER.DAT
™ ) Phasmophobia.v0.2-0xdeadcode.zip R USER.DAT'
™ & erogramy R USER.DAT'
I” [ quake_3_Arena_and_datadisk_Quake_3_Team_Arena_with_engin... R USER.DAT

Obrdzek 26 - Posledni pouZité soubory. U spousty soubort a sloZek chybi casovd znacka.
Zdroj: vlastni

- Installed Programs (nainstalované programy)
Jak jiZ nazev vypovida, zobrazi seznam nainstalovanych programi

vsystétmu vCetné postupné instalovanych aktualizaci Windows a

systémovych programi.

- Autorun Commands
Tato sekce obsahuje seznam programt, které maji povoleny autostart

po spusténi Windows.

- Event Logs
Jde o chronologicky sefazeny seznam uspésnych i netispésnych pokusti

o prihlaseni uzivatele do systému spolu sinformacemi o vysledku

instalovanych aktualizaci a balickd.
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Item

Successful Logon

i Successful Logon
i Logon Attempted Using Explicit Credentials
i Successful Logon
i Successful Logon
i Logon Attempted Using Explicit Credentials
i Successful Logon

Logon Attempted Using Explicit Credentials

i Successful Logon

Logon Attempted Using Explicit Credentials

i Successful Logon

i Event Log Service Stopped

i Finished Processing User Logoff Notification
i Received User Logoff Notification

User Initiated Logoff

i Process Initialted Power Off/Restart

Windows Started Installing Update

i+ Windows Update Failure

i Service Start Type Changed
i Service Start Type Changed
i Service Start Type Changed
4 Service Start Type Changed

Service Start Type Changed
Windows Started Downloading Update

4 Service Start Type Changed
i Service Start Type Changed

Application Installation EXE Path

i Windows Started Downloading Update
4 Service Start Type Changed

Service Start Type Changed

Service Installed

Windows Started Downloading Update
Windows Started Installing Update

+ Windows Started Downloading Update
i Windows Started Downloading Update
4 Windows Started Downloading Update

Event Channel Event Time Event ID Event Record ID Us... Event Information User

Security 11.01.2022, 21:45:59 4624 23351 Logon Type: 2 (Intera... RJ

Security 11.01.2022, 21:45:59 4624 23350 Logon Type: 2 (Intera... RJ

Security 11.01.2022, 21:: 4648 23349 Account Name: DESK... DESKTOP-B49IFIF$
Security 11.01.2022, 21:: 4624 23320 Logon Type: 2 (Intera... DWM-1

Security 11.01.2022, 21: 4624 23319 Logon Type: 2 (Intera... DWM-1

Security 11.01.2022, 21: 4648 23318 Account Name: DESK... DESKTOP-B49IFIF$
Security 11.01.2022, 21:: 4624 23315 Logon Type: 2 (Intera... UMFD-1

Security 11.01.2022, 21: 4648 23314 Account Name: DESK... DESKTOP-B49IFIF$
Security 11.01.2022, 21:: 4624 23307 Logon Type: 2 (Intera... UMFD-0

Security 11.01.2022, 21:: 4648 23306 Account Name: DESK... DESKTOP-B49IFIF$
Security 11.01.2022, 21: 4624 23304 Logon Type: 0 (Syste... SYSTEM

System 15.09.2021, 21: 6006 4799

Microsoft-Windows-U...  15.09.2021, 21: 4 168 Session: 1

Microsoft-Windows-U... 15.09.2021, 21: 3 167 Session: 1

Security 15.09.2021, 21:! 4647 23287 Account Name: RJ, Ac... RJ

System 15.09.2021, 21: 1074 4797 Shutdown Type: Nap...

System 15.09.2021, 21: 43 4794 Nastroj k odstranéni &...

System 15.09.2021, 21:! 20 4793 2020-11 Kumulativni ...

System 15.09.2021, 21:04:21 7040 4792 Instalaéni sluzba mod...

System 15.09.2021, 21:04:21 7040 4791 Instalacni sluzba mod...

System 15.09.2021, 21:04:21 7040 4790 Instalaéni sluzba mod...

System 15.09.2021, 21:03:56 7040 4789 Instalaéni sluzba mod...

System 15.09.2021, 21:03:56 7040 4788 Instalaéni sluzba mod...

System 15.09.2021, 21:02:23 44 4785 2019-07 Kumulativni ...

System 15.09.2021, 21:02:19 7040 4784 Instalaéni sluzba mod...

System 15.09.2021, 21:02:19 7040 4783 Instalaéni sluzba mod...
Microsoft-Windows-A...  15.09.2021, 21:01:00 17 39 D:\Games\Visage\uni...

System 15.09.2021, 21:00:50 44 4781 2019-07 Kumulativni ...

System 15.09.2021, 20:59:04 7040 4776 Instalacni sluzba mod...

System 15.09.2021, 20:59:04 7040 4775 Instalaéni sluzba mod...

System 15.09.2021, 20:58:26 7045 4774 MpKsla89e4936, Servi...

System 15.09.2021, 20:58:05 44 4773 Aktualizace antimalw...

System 15.09.2021, 20:57:18 43 4772 2020-11 Kumulativni ...

System 15.09.2021, 20:57:01 44 4771 2020-11 Kumulativni ...

System 15.09.2021, 20:57:01 44 4770 2021-08 Aktualizace

System 15.09.2021, 20:57:00 44 4769 Nastroj k odstranéni ...

Obrdzek 27 - Chronologicky seznam uddlosti v systému.

Zdroj: vlastni

Shellbags

Zde lze najit seznam vSech poslednich otevienych sloZek
prostrednictvim Windows Exploreru. Tento seznam muze byt zajimavy
pro forenzni analyzu i z pohledu, Ze ziistavaji uloZeny i nazvy slozek na
jiz odpojenych externich médiich, coZ miize byt pomérné zajimava

informace ve spojeni s dal$Simi zjiSténymi daty nebo jako napovéda, jaké

dalSi informace jesté dale hledat.

Recycle Bin
Zde se zobrazi seznam vSech soubord v KoSi, nicméné prochazeni

soubort v koSi prostfednictvim modulu File System Browser se zda

prehlednéjsi, zde pouze umi navic pfimo zobrazit celkovou velikost

slozky.

Windows Search
Podobné jako sekce Shellbags, Windows Search piimo neurci, co se

s pocitacem délo, ale seznam vyhledavanych a spusténych programu
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File Details File List Timeline

z nabidky Start miize pomoci pri sklddani vSech dil¢ich informaci o

pouzivani pocitace dohromady.

Anti-Forensics Artifacts
Program OSForensics umoZznuje sbirdni informaci o pouZzivani dalSich

programi pro skryvani stop, mize jit o rtizné nastroje pro Sifrovani dat
jako VeraCrypt, AxCrypt nebo Gpg4win, programy pro zabranéni
obnoveni smazanych soubori File Shredder, BCWipe nebo DiskBoss,
program Slacker simulujici, Ze se s pocitacem pracuje, pripadné dalsi
nastroje jako Tor Browser pro prohlizeni anonymnéjsi odnoze
internetu nebo nastroje pro zménu casovych znacek u soubort. Tim
miiZe nastat situace, kdy ma soubor star$i ¢asovou znacku neZ byl
vytvofen a miliZe to znacit stav, Ze pachatel se snazil néco skryt nebo

upravit.

[0 1tem Application Name Full Path Date Installed Date Last Used

[~ ﬁ File Shredder 2.5 File Shredder C:\Program Files\File Shre... 12.04.2023, 2:00:00

[ ﬁ \Device\HarddiskVolume2\Us...  File Shredder \Device\HarddiskVolume2\... 12.04.2023, 18:34:23
I ﬁ \Device\HarddiskVolume2\Us...  File Shredder \Device \HarddiskVolume2\... 12.04.2023, 18:34:23
[ ﬁ \Device\HarddiskVolume2\Pr...  File Shredder \Device\HarddiskVolume2\... 12.04.2023, 18:34:37
I~ ﬁ \Device\HarddiskVolume2\Us...  Tor Browser \Device\HarddiskVolume2\... 12.04.2023, 18:52:21
[~ % {6D809377-6AF0-4448-8957... File Shredder

[ M C:\Users\ucet\Downloads\to...  Tor Browser

[T % FILE_SHREDDER_SETUP.EXE File Shredder \VOLUME{01d969638620... 12.04.2023, 18:34:04
[ ﬁ FILE_SHREDDER _SETUP.TMP File Shredder \VOLUME{01d969638620... 12.04.2023, 18:34:05
[T % FILE_SHREDDER_SETUP.TMP File Shredder \VOLUME{01d9696386a0... 12.04.2023, 18:34:01
[ ﬁ SHREDDER.EXE File Shredder \VOLUME{01d969638620... 12.04.2023, 18:34:22
[~ s TORBROWSER-INSTALL-WIN... Tor Browser \VOLUME{01d9696386a0... 12.04.2023, 18:35:57
[ ﬁ File Shredder File Shredder C:\Program Files\File Shre...

Obrdzek 28 - Nalezené soubory v kategorii Anti-Forensics Artifacts.

Zdroj: vlastni

Downloads
Obsah sekce primo odpovida nazvu, zde lze najit seznam stazenych

soubori véetné zdrojové URL adresy, cilového adresare a identifikaci
webového prohliZzeCe, nicméné z testovani v redlném pouZiti nékteré
starsi verze prohliZec¢i zaloZenych na jddru Chromium zobrazuje jako
Chrome a Microsoft Edge do verze 18 sjadrem EdgeHTML pred

prechodem na Chromium jako Unknown, stejné jako Mozillu Firefox.
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File Details File List Timeline

aoOoooooooooooooooooooo@

File Name
@ LG-Flash-Tool-201...
@ LG-Flash-Tool-201...

@ Setup_LGFlashToo...
@ setup_LGFlashToo...
@ LGFlashTool_patch...
9 LGFlashTool_patch...

@ LGUP_Ver_0_0_3_...
® LGUP_Ver_0_0_3_...
@ LGUP_Ver 0_0_1_...

@ LGUP_Ver_0_0_1_...

@ LG Mobile Driver v...
@ LG Mobile Driver v...

@ meego related stuf...
@ meego related stuf...
@ meego related stuf...
@ meego related stuf...
@ WinFlasher_3.12.1...
@ wWinFlasher_3.12.1...

@ flasher_3.12.1_i3:

@ flasher_3.12.1_i38...

@ ubiboot-02_0.3.5_...
9 ubiboot-02_0.3.5_...

Rlzné dalsi alternativni prohliZece i zalozené na jadru Chromium ale

nenajde viibec. Vice tento aspekt bude popsan dale.

Source URL Downloaded To File Size Date Download Started ~ Date Download Ended ~ Browser Username
https://Igflash.com/d... test2:\Users\RJ\Down... 130 Bytes 13.10.2020, 18:02:30 13.10.2020, 18:02:30 Unknown
https://Igflash.com/d...  C:\Users\RJ\Downloads 3.13 MB 13.10.2020, 18:02:30 13.10.2020, 18:02:32  Chrome RJ
https://Igflash.com/d... test2:\Users\RJ\Down... 137 Bytes 13.10.2020, 18:01:41 13.10.2020, 18:01:41 Unknown
https://Igflash.com/d...  C:\Users\RJ\Downloads 11.23 MB 13.10.2020, 18:01:41 13.10.2020, 18:01:44 Chrome RJ
https://Igflash.com/d... test2:\Users\RJ\Down... 131 Bytes 13.10.2020, 18:00:43 13.10.2020, 18:00:43  Unknown
https://Igflash.com/d... ~ C:\Users\RJ\Downloads 367.8 KB 13.10.2020, 18:00:43 13.10.2020, 18:00:44 Chrome R
https://Igflash.com/d...  test2:\Users\RJ\Down... 125 Bytes 13.10.2020, 17:57:33 13.10.2020, 17:57:33 Unknown
https://Igflash.com/d... ~ C:\Users\RJ\Downloads 19.64 MB 13.10.2020, 17:57:33 13.10.2020, 17:57:39 Chrome R
https://Igflash.com/d... test2:\Users\RJ\Down... 125 Bytes 13.10.2020, 17:49:26 13.10.2020, 17:49:26 Unknown
https://Igflash.com/d...  C:\Users\RJ\Downloads 20.83 MB 13.10.2020, 17:49:26 13.10.2020, 17:49:32 Chrome RJ
http://download2269.... test2:\Users\RJ\Down... 167 Bytes 13.10.2020, 17:48:22 13.10.2020, 17:48:22 Unknown
http:// d2269. C:\Users\RJ\D 13.81 MB 13.10.2020, 17:48:22 13.10.2020, 17:48:40 Chrome RJ
https://storage.googl... ~C:\Users\RJ\Downloads 623.4 MB 13.10.2020, 11:20:13 13.10.2020, 11:20:51 Chrome RJ
https://storage.googl... D:\Flash N9\data 1.97 GB 13.10.2020, 11:20:13 13.10.2020, 11:44:21 Chrome RI
https://storage.googl...  D:\Flash N9\data 1.98 GB 13.10.2020, 11:20:12 13.10.2020, 11:45:41 Chrome R
https://storage.googl...  D:\Flash N9\data 610.1 MB 13.10.2020, 11:02:18 13.10.2020, 11:11:25  Chrome RJ
test2:\Users\RJ\Down... 4.17 MB 13.10.2020, 10:56:38 13.10.2020, 10:56:38 Unknown R
http://www.hasarang... C:\Users\RJ\Downloads 4.17 MB 13.10.2020, 10:56:38 13.10.2020, 10:56:53 Chrome RJ
http://www.swagman... test2:\Users\RJ\Down... 88 Bytes 13.10.2020, 10:53:03 13.10.2020, 10:53:03 Unknown
http://vovow. C:\Users\RJ\D 60.92 KB 13.10.2020, 10:53:03 13.10.2020, 10:53:03 Chrome R
http://www.swagman... test2:\Users\RJ\Down... 198 Bytes 13.10.2020, 10:50:30 13.10.2020, 10:50:30 Unknown
http://www. C:\Users\RJ\D loads 18.02 MB 13.10.2020, 10:50:29 13.10.2020, 10:50:33 Chrome RI

Obrdzek 29 - Seznam poslednich staZenych souborti véetné zdrojové URL adresy.
Zdroj: vlastni

Browser History
V sekci s historii prohliZeci lze najit a filtrovat data chronologicky, dle

prohliZece, url adresy, poctu navstév nebo prihlaseného uZivatele ve
Windows. Stejné jako v predchozi kategorii se nékteré prohliZece
s jadrem Chromium zobrazuji jako Google Chrome a jiné se nezobrazuji.
V sekci timeline je moZné na sloupcovém grafu pozorovat Cetnost aktivit

a nasledné tak jednodusSe vybrat konkrétni sledované obdobi.

38



~[JED Al (10437)

- [7)) Most Recently Used (268 )
~[AIF Installed Programs (639)
[4i=1 Autorun Commands (7)

@-fA[) Clipboard (0)
@-f4 3, EventLogs (3065)
fAIG userassist ( 133)
~{2[0 ump Lists (198)
A1 shelbags ( 119)
fAZ| windows 10 Timeline ( 72)
® EI,O Cortana History (0)
£A% RecydeBin (3)
I8 shimcache ( 747)
@-[JiF srum (2972)
[ig Prefetch (339)
-G Windows Search ( 760 )
BAM/DAM (23)
AR Anti-Forensics Artifacts (0)
=@ Downloads (50)
@ Chrome (32)
@ Zone.Identifier ( 11)

o[ Search Terms ( 11)
0-f1Q Website Logins ( 1)
o-[E] Form History (2)
¥ Bookmarks (0)
@ chatLogs (0)
&-EAQ) Peer-to-peer (0)
M wLan (0)
m Cryptocurrency Wallet Apps (0)
-} Cookies (684)
EAR) Browser Custom Dictionary (0)
w-Me&? usB (158)
4P Mounted Volumes ( 2)
£ Mobile Backups (0)

(o B = T

Obrdzek 30 - Prochdzenti historie prohliZeni internetovych prohliZecii hromadné

File Details File List Timeline

O Tite
[~ @) photon launcher - Hiedat Googlem
- Q Photon - Advanced game launc...
I~ € file:///F:/Phasmophobia.v0.2-0...
Vietcong_Zlata_-Edice_CZ-.iso ...
I~ Q Novinky » Vietcong servery a ...
[~ @ https://pocasi.idnes.cz/?t=ity...
[~ @ https:/fpocasi.idnes.czf?t=ity...
[~ @ https://pocasi.idnes.cz/?t=ity...
™ @ https:/jpocasi.idnes.cz/?t=city...
I~ € https:/jpocasi.idnes.cz/?t=regi...
™ @ https:/jpocasi.idnes.cz/?t=regi...
™ @ https:/jpocasi.idnes.cz/?t=regi...
™ @ https:/jpocasi.idnes.cz/?t=regi...
I~ @ https:/fpocasi.idnes.cz/?t=regi...
[~ @ https://pocasi.idnes.cz/t=regi...
- e https:/fpocasi.idnes.cz/?t=regi...
™ € https:/jpocasi.idnes.cz/?t=regi...
™ @ https:/jpocasi.idnes.cz/?d=zitr...
[~ @ https:/jpocasi.idnes.cz/?d=zitr...
™ @ https:/jpocasi.idnes.cz/2d=zitr...
[~ @ https:/fpocasi.idnes.cz/2d=ztr...
[~ @ https:/jpocasi.idnes.cz/
[~ @ https:/jpocasi.idnes.cz/
I~ € https:/jpocasi.idnes.cz/
I~ @ https:/fpocasi.idnes.cz/
™ @ https://www.bing.com/search?...
[~ e https:/fwww.bing.com/search?...
I~ @ https: /fwww.bing.com/search?...
- Q https:/fwww.bing.com/search?...
[~ @ http://sims4.hostuju. cz/sims4-k...
[ @ http://sims4.hostuju.cz/simsa-k...
™ @ http://sims4.hostuju.cz/simsak...
[~ @ http://sims4.hostuju.cz/simsa-k...
[~ @ http://sims4.hostuju.cz/simsa-k...
[~ @ http://sims.hostuju.cz/simsa...
[~ @ http://sims4.hostuju.cz/sims4...
[~ @ http://sims4.hostuju. cz/sims-k...
™ @ http://sims4.hostuju.cz/
™ @ http://sims4.hostuju.cz/
[ @ https://www.bing.com/search?...
<

URL

https:/fwww.google.com/...
https://photongamemana...
file: ///F: /Phasmophobia.v...
https: //webshare.cz/=/fl...
http:/fwww.vietcongl.cz/...
https:/fpocasi.idnes.cz/?t...
https://pocasi.idnes.cz/?t...
https://pocasi.idnes.cz/?t...
https://pocasi.idnes.cz/?t...
https:/fpocasi.idnes.cz/?t...
https://pocasi.idnes.cz/?t...
https://pocasi.idnes.cz/?t...
https:/fpocasi.idnes.cz/?t...
https://pocasi.idnes.cz/?t...
https:/fpocasi.idnes.cz/?t...
https:/fpocasi.idnes.cz/?t...
https://pocasi.idnes.cz/?t...
https://pocasi.idnes.cz/2d...
https://pocasi.idnes.cz/2d...
https://pocasi.idnes.cz/?d...
https://pocasi.idnes.cz/?d...

https:/fpocasi.idnes.cz/
https:/fpocasi.idnes.cz/
https://pocasi.idnes.cz/
https://pocasi.idnes.cz/

https:/fwww.bing.com/se...
https:/fwww.bing.com/se...
https: /fwww.bing.com/se...
https: /fwww.bing.com/se...
http: //sims4.hostuju.cz/si...
http: //sims4.hostuju.cz/si...
http://sims4.hostuju.cz/si...
http: //sims4.hostuju.cz/si...
http://sims4.hostuju.cz/si...
http://sims4.hostuju.cz/si...
http://sims4.hostuju.cz/si...
http: //sims4.hostuju.cz/si...

http://sims4.hostuju.cz/
http://sims4.hostuju.cz/

https://www.bing.com/se...

chronologicky.
Zdroj: vlastni
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Date Last Accessed

01.09.2021, 21:34:56
01.09.2021, 21:34:49
01.09.2021, 21:28:03
01.09.2021, 21:27:02
01.09.2021, 21:27:00
04.07.2019, 21:33:47
04.07.2019, 21:33:47
04.07.2019, 21:33:47
04.07.2019, 21:33:47
04.07.2019, 21:33:46
04.07.2019, 21:33:46
04.07.2019, 21:33:46
04.07.2019, 21:33:46
04.07.2019, 21:33:43
04.07.2019, 21:33:43
04.07.2019, 21:33:43
04.07.2019, 21:33:43
04.07.2019, 21:33:38
04.07.2019, 21:33:38
04.07.2019, 21:33:38
04.07.2019, 21:33:38
04.07.2019, 21:33:37
04.07.2019, 21:33:37
04.07.2019, 21:33:37
04.07.2019, 21:33:37
04.07.2019, 21:33:31
04.07.2019, 21:33:31
04.07.2019, 21:33:31
04.07.2019, 21:33:31
04.07.2019, 20:59:33
04.07.2019, 20:59:33
04.07.2019, 20:59:02
04.07.2019, 20:59:02
04.07.2019, 20:58:55
04.07.2019, 20:58:55
04.07.2019, 20:58:38
04.07.2019, 20:58:38
04.07.2019, 20:58:30
04.07.2019, 20:58:30
04.07.2019, 20:58:29

Visit Count
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D A ( 10437)
(#-[7)) Most Recently Used ( 268 )
I& Installed Programs (639)
Autorun Commands ( 7)
£ | Clipboard (0)
#- L Event Logs ( 3065)
G userassist (133)
£ Jump Lists ( 198)
FAR shelbags ( 119)
A= windows 10 Timeline ( 72)
@-f219 Cortana History (0)
fA% RecydeBin (3)
[/ 8 shimcache (747)
w1 srum (2972)
g prefetch (339)
-[ K&, Windows Search ( 760)
BAM/DAM (23)
AM Anti-Forensics Artifacts (0)
=] Ele Downloads ( 50 )
9 Chrome (32)
@ Zone.1dentifier (11)
@ other (7)
] Browser History ( 184 ):
3] m Search Terms ( 11)
-1 Website Logins (1)
3] rﬂ Form History (2)
@,( Bookmarks (0)
MA@ chatLogs (0)
@-fQ) Peer-to-Peer (0)
WLAN (0)
A0 cryptocurrency Wallet Apps (0)
-] Cookies (684)
EAM) Browser Custom Dictionary (0)
#-[ e uss (158)
Mounted Volumes (2)

EAd Mobile Backups (0)

File Details

50

File List Timeline

10:00 1:00 2:00 3:00 4:00 5:00 6:00 7:00 8:00 9:00 10:0€11:0€ 12:0( 13:0€ 14:0( 15:0€ 16:0C 17:0C 18:0( 19:0€ 20:0¢ 21:0€ 22:0¢ 23:0C

4
July
2019

Total Items: 10437

Obrdzek 31 - Graf Cetnosti navstév internetovych strdnek.

- Search Terms

Ztéto sekce lze jednoduSe filtrovat vyhledavané

Zdroj: vlastni

pojmy at uZ

z vyhledavaciho pole prohliZece nebo i vyhledavacich poli navstivenych

webovych stranek.
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MLUVILY | LSS TWL GLUYE

Dli Shimcache ( 747)
@-[Jig srum (2972)

[ prefetch (339)
-G Windows Search ( 760 )
BAM/DAM ( 23)

M Anti-Forensics Artifacts (0)
-8 @ Downloads (50)

- SH@) Browser History ( 184)
=-5@ search Terms (11)
@@ Chrome ( 11);
@-fAQ Website Logins ( 1)

Type keyword and press Enter to search | Config... Sort by: Time (Desc)
D an(10437) File Details File List Timeline
- £ Most Recently Used (268) [0 searchText Date Last Searched URL Visit Count B
I Installed Programs (639) [ @ <g.net3s 15.09.2021, 21:02:17 https://www.google.com/... 3 c
[i57 Autorun Commands (7) [~ @ amnesia 01.09.2021, 21:42:45 https://uloz.to/hledej?ord... 1 c
@3, Clipboard (0) amnesia 01.09.2021, 21:42:40 https:/fuloz.to/hledej?typ... 1 c
@[, Event Logs (3065) [~ @ amnesia 01.09.2021, 21:42:40 https://uloz.to/hledej?q=... 1 c
e : [T @ Amnesia 01.09.2021, 21:38:09 https://webshare.cz/#/se... 3 g
(Mg userassist ( 133)
R - [~ @ Amnesia 01.09.2021, 21:37:47 https://webshare.cz/#/se... 1 c
o [ @ Amnesia 01.09.2021, 21:37:47 https://webshare.cz/#/se... 1 c
(AR shelbags (119) I~ @ Darkwood 01.09.2021, 21:37:32 https:/fwebshare.cz/#/se... 1 a
[=] windows 10 Timeline ( 72) [~ @ Darkwood 01.09.2021, 21:37:30 https://webshare.cz/#/se... 1 c
] Zp Cortana History (0) [~ 0 horror games 01.09.2021, 21:37:10 https:/fwww.google.com/... 2 o
E’Q Recyde Bin (3) ] Q photon launcher 01.09.2021, 21:34:56 https://www.google.com/... 3 [0

Obrdzek 32 - Vyhleddvané pojmy v internetovych prohliZecich.

Zdroj: vlastni

- Website Logins
Zde je sdruzeni vSech uloZenych prihlasovacich jmen a hesel v ¢itelné

podobé v prohliZze¢ich mimo hesla uloZena prostirednictvim externich
doplnkd pro spravu hesel. Prokliknutim polozKky se lze dostat piimo

k souboru, kde jsou data uloZena.

File Details File List Timeline

[ oOrigin URL
[T & htips:/fwebshare.cz/

D Al (10437)

- [20] Most Recently Used ( 268 )
fAI Installed Programs (639)
iz Autorun Commands ( 7)
@-f 3], clipboard (0)

@[3 EventLogs (3065)

fAIE userassist (133)

410 ump Lists ( 198)

fAR shelbags ( 119)

=] windows 10 Timeline ( 72)
D'@p Cortana History (0)
fA%] RecydeBin (3)

{18 shimcache (747)
@-[Jig srRum (2972)

g prefetch (339)

@[ NG Windows Search ( 760 )
BAM/DAM ( 23)

M Anti-Forensics Artifacts (0)
#5189 Downloads ( 50)
£ Browser History ( 184)
[ Search Terms ( 11)
E

Action URL Password D

[ 2

Username

--fA& ‘Website Logins ( 1)!

@-f5] Form History (2)

Obrdzek 33 - UloZenad hesla v prohliZecich.
Zdroj: vlastni
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Form History
Je moZné zobrazit obvykle automaticky uloZena data pro pirihlaSovaci

formulare nebo adresy pro piipadné navrhovani dopliiovani pii piisti
navstéveé webové stranky, navrh adresy pri objednavce v internetovém

obchodé apod.

D Al 10437)
+-{7)#] Most Recently Used ( 268 )
{ Installed Programs (639)

] Autorun Commands ( 7)

&3 1 EventLogs (3065)
G userassist (133)

] Jump Lists ( 198)
FAR shelbags ( 119)
Windows 10 Timeline ( 72)
3 Cortana History (0
?} Recyde Bin (3)

(@ shimcache (747)
[JiE srum (2972)

g prefetch (339)

K& Windows Search ( 760)

=

=

A% BamMam (23)
A® Anti-Forensics Artifacts (0

]

9 Downloads ( 50 )

Browser History ( 184)

Search Terms ( 11)

3£ Website Logins (1)
a Chrome (1)

+ =j| Form History (2)

)

&

File Details  File List Timeline

[J Field Name Value Date First Used Date Last Used Times Used Browser
[~ Bl username 01.09.2021, 21:38:37 01.09.2021, 21:38:37 1 Chrome
= 13.10.2020, 10:52:21 13.10.2020, 10:52:21 2 Chrome

Obrdzek 34 - Data z vyplnénych formuldrii.
Zdroj: vlastni

Peer-to-peer

Jedna se o zplsob sdileni/stahovani souborii mezi pocitaci zptisobem,
Ze data, ktera jiz ma jiny uzivatel sdili uzivatelim, ktetri dsek dat jesté
nemaji stazeny. V Ceské republice je pouzivani legalni, nicméné casto se

v v

timto zplisobem §if{ obsah s autorskymi pravy a v tom pripadé je timto

zpusobem autorské dilo Sifeno dale dalsim uZivateliim, to je jiZ nelegalni

vyuziti tohoto protokolu.
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+ D‘d RUM (0 A | File Details File List Timeline

D,df efetch (0 O 1tem Record Type Content Size Poster Content Creation Date
#-{ K@ Windows Search (0 [~ (@ Ubuntu-22. 10-deskto...  Downioad 3.79G8 20.10.2022, 18:23:48

BAM/DAM (38)

A AntiForensics Artifacts

A9 Downloads (9)
Browser History (23)
Search Terms (2)
Ma s
(& Form History (0

¢ Bookmarks (0

Peer-to-Peer (1)
(@ sitTorrent (1)

YRS

Obrdzek 35 - Nalezené soubory sdilené prostiednictvim peer-to-peer sité.
Zdroj: vlastni

- Cookies
UloZena cookies v prohliZec¢ich jsou data, které weby ukladaji do

prohliZece uZivatele. Obvykle se jedna o data, u kterych se pocita, Ze se
mohou ztratit, jedna se tak o rizné identifikatory pro cileni reklamy,
uzivatelské nastaveni motivu na webu, skryti banneru na webu e-shopu
apod. Data jsou ukladana s podrobnostmi jako u zbyvajicich kategorii o
prohliZec¢i nebo prihlaseném uZivateli ve Windows. Po rozkliknuti lze
data podrobneé filtrovat dle vSech dostupnych parametrti (web, datum a
Cas, nazev Kklice, konkrétni hodnota apod.) a ndasledné prochdazet

konkrétni data.
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D Al ( 10437) File Details FileList Timeline
- £2H) Most Recently Used ( 268) O Host Path Name Value Date Created (o)
FAIE mstalled Programs (639) [~ ® .del.com / bm_sv 76D29B 1E12C452388ACBOAEBBA...  15.09.2021, 21:04:10
457 Autorun Commands (7) [T ® .dell.com / _evidon_consent_cookie {"consent_date™"2021-09-15T20:...  15.09.2021, 21:02:36
@M Cipboard (0) [T ® .del.com / ak_bmsc 1FEDGDBDE 1DCOF776DFBD6C008...  15.09.2021, 21:
@[} EventLogs ( 3065) [T ® .del.com / bm_sz FIC1ADOGAEBGFESGAECICFC791...  15.09.2021,
18 serassist  133) F : .:::.x ; Z.flacd ruc:m%xnsossmuzaosn&u ii.g:.gg, 21
2 Jdell. i .09, , 21:02:
ED Lst= ((198) | R .dell.com / e;.p[d SID=0cbadff6-faca-456d-90ec-20...  15.09.2021, 21:02:23
B8 shelbags (119) [~ ® .del.com / bm_mi F4711F27E264432D48CCTB8D98S...  15.09.2021, 21
i .dell.com 3 ... 15.09.2021, 21:02:
E4E windows 10 Timeline ( 72) [T R el / abck CEB6472FC8F6C7C7686800E59F8, 5.09.2021, 2
@£ Cortana History (0) [~ ® .del.com / _ds_v b7d8e93e-e9e5-4427-bda9-32429...  15.09.2021, 21:02:25
A Recydesin (3) F 2 .:::.com / Amv_;)oaosmswcm... 1585540135%7CMCIDTS %7C188... 1:.2:.221,2 :
= .dell. AKA_A. A 15.09.2021, 21:
[0/ shimcache (747) g / . - !
& 00 sum(207) .dell.com / s_vnc365 1663272145491%26vn %301 15.09.2021, 21
B [T ® .dell.com / gpv_pn 2%7Ccs%7Cczbsd1%7Cbsd%7C...  15.09.2021, 21:02:
@
[ig prefetch (339) [~ ® .del.com / Iwp c=cz8l=csics=czbsd18s=bsd 15.09.2021, 21:02:23
® E)\Q Windows Search ( 760 ) [T ® .dell.com / RT “z=18dm=dell.com&si=bff16906-c... 15.09.2021, 21:02:
{175 BaM/DAM (23) C ®Q usageanalytics.coveo.... [ visitor a75240ec-3d4b-45f0-b5ab-85¢8d...  15.09.2021,
E% AntiForensics Artifacts (0) :: g www.dell.com / ipe_184_fov VBE%ZWOWNS%ZZZ;:SAW 15.09.2021,
.spotxchange. di 3b48102e-0d3b-11eb-8d72-1fd52...  13.10.2020, 11:02:
- E28 Downloads (50) [ ® :Z:maﬁc c:nm ; mo 3 © 01.09.2021, 21:37:19
- EA@, Browser History (184) [~ ® .pubmatic.com / PugT 1631736145 15.09.2021, 21:
-5 Search Terms (11) [T ® .pubmatic.com / KRTBCOOKIE_218 22978-X4VSYQAAAIBrjrr8KRTBS2... 01.09.2021,
@£ Website Logins (1) [T ® .demdex.net / dextp 144231-1-1631736145145]14423...  15.09.2021,
@-[IE] Form History (2) [~ ® .casalemedia.com / cMsT YUJOBWFCUVAB 15.09.2021, 21:02:
Py Bookmarks (0) [~ ® .casalemedia.com / CMRUM3 0361424€12276080755f85-7961-...  15.09.2021, 21:02:25
o ot [T ® .casalemedia.com / CMPRO 1123 01.09.2021, 21:
| BA® chatoss (0) [~ ® .casalemedia.com / awps 5166 01.09.2021, 21:
@-EAQ) Peer-to-peer (0) [T ® .casalemedia.com / cMD X4VSYFVbLUGAACt7gyIAAAAG 13.10.2020, 10:
e wian (0) [~ ® .pubmatic.com / KRTBCOOKIE_107 1471-4id:WVIHhD6P 1Ksh 105 01.09.2021,
FA0) cryptocurrency Wallet Apps (0) [T ® .pubmatic.com / KRTBCOOKIE_27 16735-uid:a0755f85-7961-4a00-b...  01.09.2021, 21:
[ ] Cookies (684)’ F ® .pubmatic.com / KRTBCOOKIE_1074 22956-e_0d8449ba-23a8-4663-8e... 01.09.2021, 21:
IR Eronser Custom Dictonary (0) @ .pubmatic.com / DPSync3 1631750400%3A174%7C163287...  15.09.2021, 20:48:
[T ® .pubmatic.com / SyncRTB3 1632873600%3A13_222 21 234...  15.09.2021, 20:48:34
@M
@ Lsoiase) [~ ® pubmatic.com / SPugT 1631735316 15.09.2021, 20:48:
469 Mounted Volumes (2) [~ ® .pubmatic.com / KRTBCOOKIE_32 11175-AAAGOSC7ZOY3ZAN-RMR1A...  15.09.2021, 20:48:30
EAd) Mobile Backups (0) [T ® .pubmatic.com / KRTBCOOKIE_860 16335-Rjpdfy8_RjpLEZm4P10HhV...  01.09.2021, 21:37:22
[~ ® pubmatic.com / KRTBCOOKIE_699 22727-AAE_Ck6_CVMAABCUMMASKG  01.09.2021, 21:37:22
[~ ® .pubmatic.com / KRTBCOOKIE_594 17105-OPTOUTSKRTB&17107-OP...  15.09.2021, 20:48:29
[~ ® .pubmatic.com / KRTBCOOKIE_57 22776-4129699411666321313 01.09.2021, 21:
[~ ® .pubmatic.com / KRTBCOOKIE_466 16530-ffb8c713-840d4aSe-91b2-...  01.09.2021, 21: v
< >
Obrazek 36 - Vypis vsech uloZenych ki hlizect
raze - Vypis vsecn ulozenycn COOKlies zZ pronliizecu.
. P
Zdroj: vlastni
™ i - o X
e
File Info
Fie Path: | UsersiR) 2 \Google\Chrome User Data\Defaut ]
Fesie: [3500%8 Geotet [3105.20, 20| LastModted [ 1101202, 259615
AddDatabase toCae... | TomdDomBARE
Tobs
cokies BrowseTable | RunsQL | Unalocatedspace | Config...
e Table Contents
& A b | & R | R & b & G| e | & I0ESH | & R | & WASGE| B EaaWh. | & el | & S | & e & ] & et ]
consa / 00120%,5.. 0 . : X P —— . N o
ANID / 07.11.2021, 10. 1 1 1 1 BLOB(96) o 2 -1 L&
<=0 Jcompletefsearch  16.11.2021, 14... 0 1 1 1 BLOB(216) ¥ 2 443 L
cGIC feearch 16.11.2021, 14.. O 1 & 1 BLOB(216) -1 2 443 i
Jverify & ), .2021, (123)
P / o . o i : Yrevsoms.. o : - ;
R NID 1 17.03.2022,21... 1 1 15.09.2021, 21.. 1 1 BLOB( 206) o 2 443 ¢
1509020 25 goagecon OGP I o220 0 . 180902, 21 : R s A : P ¢
< >
Georserth == Losers B =
So——
Column ID Name: Type Not Nul Defaut Value Primary Key Al
. e recen : o
1 bt ey e ' o
2 name. TEXT 1 0 !

Obrdzek 37 - Filtrovdni konkrétnich cookies dle parametri.
Zdroj: vlastni

- USB
Kategorie sdruZuje informace o vSech v minulosti pripojenych USB

zarizenich, pro které musel OS vyuzit néjaky ovladac spolu s nazvem, a
pripadné i sériovym cislem, pokud jej zarizeni poskytlo. Pri prochazeni

konkrétnich polozZek lze jednodusSe prejit k poloZce v registru nalezici
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zdznamu a tim tak napftiklad najit informaci o jaky typ zarizeni Slo

v pripadech, kde nazev nemusi byt presné vypovidajici.

&

[t

&

£

- Al ( 10437)
- {70 Most Recently Used ( 268)
A1 nstalled Programs (639)
(i3] Autorun Commands (7)
54 3], Clipboard (0)
8- EventLogs (3065)
~[AIG Userassist ( 133)
EA) 2ump Lists (198)
fAR shelbags ( 119)
FAE| windows 10 Timeline ( 72)
) IZ,O Cortana History (0)
£A% RecydeBin (3)
[0 § shimcache ( 747)
8- [Jig srum (2972)
(i Prefetch (339)
-G} Windows Search ( 760 )
BAM/DAM (23)
- E& Anti-Forensics Artifacts (0)
#-f@ Downloads (50)
- £ Browser History ( 184)
- (@ Search Terms ( 11)
0-f1Q Website Logins (1)
) E Form History (2)
[ Ak Bookmarks (0)
@ chatLogs (0)
2l m Peer-to-Peer (0)
M wian (0)
Eo Cryptocurrency Wallet Apps (0)
#-[J® Cookies (684)
- @ Browser Custom Dictionary (0)

[/} Mounted Volumes ( 2)
E‘ Mobile Backups (0)

File Details  File List Timeline

O ttem

[~ & VIALabs, Inc. (VID_2109) PID_0715

[~ & Genesys Logic, Inc. (VID_0SE3) 4-port hub (PID_0610)

[~ & viALabs, Inc. (VID_2109) PID_0715

[~ & LG Electronics Inc. (VID_1004) PID_633A8MI_02

[” & viALabs, Inc. (VID_2109) PID_0715

[T & viALabs, Inc. (VID_2109) PID_0715

[” & viALabs, Inc. (VID_2109) PID_0715

[ & LG Electronics Inc. (VID_1004) PID_633A8MI_00

[T & viALabs, Inc. (VID_2109) PID_0715

[~ & viALabs, Inc. (VID_2109) PID_0715

[~ & viALabs, Inc. (VID_2109) PID_0715

[~ & viALabs, Inc. (VID_2109) PID_0715

[~ & LGEectronics Inc. (VID_1004) PID_633A

[~ & ViALabs, Inc. (VID_2109) PID_0715

[~ & Speedy Industrial Supplies, Pte., Ltd (VID_1017) PID_S0018MI_02
[~ & Microchip-SMSC (VID_0424) PID_2412

&P Speedy Industrial Suppiies, Pte., Ltd (VID_1017) PID_S0018MI_01
Speedy Industrial Supplies, Pte., Ltd (VID_1017) PID_9001
Speedy Industrial Supplies, Pte., Ltd (VID_1017) PID_S0018MI_00
VID_258A PID_10068MI_01

VID_258A PID_1006

VID_258A PID_10068MI_00

VIA Labs, Inc. (VID_2109) PID_0715

Micron_M 600_MTFDDAV1

VIA Labs, Inc. (VID_2109) PID_0715

VID_258A PID_10068MI_00

VID_258A PID_10068MI_01

Speedy Industrial Supplies, Pte., Ltd (VID_1017) PID_S0018MI_02
Speedy Industrial Supplies, Pte., Ltd (VID_1017) PID_S0018MI_01
Speedy Industrial Supplies, Pte., Ltd (VID_1017) PID_S0018MI_00
Speedy Industrial Supplies, Pte., Ltd (VID_1017) PID_9001

VIA Labs, Inc. (VID_2109) PID_0715

Pixart Imaging, Inc. (VID_093A) PID_25328MI_01

Micron M 600 MTFDDAV1

VIA Labs, Inc. (VID_2109) PID_0715

Pixart Imaging, Inc. (VID_093A) PID_2532

VIA Labs, Inc. (VID_2109) PID_0715

Genesys Logic, Inc. (VID_0SE3) 4-port hub (PID_0610)

Genesys Logic, Inc. (VID_0SE3) 4-port hub (PID_0610)

Nokia Nokia N9

o e e e e e e e e e e e e e
LAVLAVLARLARLARARLARURURARAY

Serial Number
000000074565
6&14b722478084
000000074565
783ae65be&0&0002
000000074565
000000074565
000000074565
783ae65be8080000
000000074565
000000074565
000000074565
000000074565
LGUS996e2450517
000000074565
7&175074208080002
7833ea3c6280&1
7&175074208080001
683520cc6b8082
7&175074208080000
7&174188628080001
6&14b722478084
7&174188628080000
000000074565
000000074565
000000074565
7835bc8f008080000
7835bc8f008080001

Evidence Location

test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2: \Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3....
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2: \Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...

782a0a24¢ 2

test2: \Windows) 3.

782a0a24c58080001
782a0a24c58080000
683520cc6b083
000000074565
7842bad 158080001
00000007456580
000000074565
683520cc6b80&1
000000074565
7&1e540af&0&1
68247f503b80&4
35792304159821280

test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2:\Windows\System3...
test2: \Windows\System3...

Obrdzek 38 - Vypis v minulosti pripojenych USB zarizeni.

Zdroj: vlastni
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A} Registry Viewer = a X

File Search
= |[ I Help
=l Y=
Filename: test2:\Windows\System32\Config\SYSTEM
CurrentKey: ControlSet001\Enum\USBSTOR \Disk&Ven_Nokia&Prod_Nokia_N9&Rev_0316\35792304159821280
Key Edit Time: 13.10.2020, 11:19:19
(] HID ~ Type Data
HTREE
NMWCD REG_DWO... 0x00000003 (3)
&I PC REG_DWO... 0x00000010 (16)
@11 ROOT REG_SZ {4d36e967-e325-11ce-bfc1-08002be 10318}
@[ scst REG_MUL... USBSTOR\Disk USBSTOR\RAW GenDisk
STORAGE REG_DWO... (0x00000000 (0)
@l sw REG_SZ {6de539¢c2-6bf1-5b41-82f6-7189d8ed359f}
® SWD REG_SZ @disk.inf, %disk_devdesc%;Disk drive
UEFI REG_SZ {4d36e967-e325-11ce-bfc1-08002be 10318}\0010
® uss REG_SZ Nokia Nokia N9 USB Device
=) USBSTOR REG_MUL... USBSTOR\DiskNokia___Nokia_N9 0316 USBSTOR \DiskNokia___Nokia_N9 USBSTOR \Di
(-1 Disk&Ven_Generic REG_SZ @disk.inf, %genmanufacturer %; (Standard disk drives)
Disk&Ven_Micron_ REG_SZ disk
- Disk&Ven_Nokia&
@
3} 7838cch839&
3} Disk&Ven_SCSI&P
@[\l Hardware Profiles
Policies
& Services
2] Software
] DriverDatabase
@-[} HardwareConfig
@~ Input
#-| | Keyboard Layout
@~ Maps
MountedDevices
® ResourceManager v
< > < >

Obrdzek 39 - Priklad pripojeného telefonu, kde vidime jednoznacné IMEI, to miiZe pomoci
pro identifikaci a sbéru dat z dalsich zdrojii.
Zdroj: vlastni
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W Registry Viewer = (] X
File Search
— = Help
=l Y=l
Filename: test2:\Windows\System32\Config\SYSTEM
CurrentKey: ControlSet001\Enum\SCSI\Disk&Ven_WDC8Prod_WD 10EZEX-D0BN5AQ\5&1a3b7da3808000000
Key Edit Time: 31.05.2019, 12:42:04
* HTREE A || Name Type Data
+) NMWCD
& PCI Address REG_DWO... 0x0000FFFF (65535)
& ROOT Capabilities REG_DWO... 0x00000064 (100)
o) SCSI ClassGUID REG_SZ {4d36e967-e325-11ce-bfc1-08002be 10318}
G- CdRomaven Msft CompatibleIDs REG_MUL...  SCSI\Disk SCSI\RAW
@[] CdRom&Ven_TSS' ConfigFlags REG_DWO... 0x00000000 (0)
+ Disk&Ven_&Prod_ ContainerID REG_SZ {77dde792-83a1-11e9-ae 1c-806e6f6e6963}
] Disk&Ven_&Prod_ DeviceDesc REG_SZ @disk.inf, %disk_devdesc%;Disk drive
+ Disk&Ven_INTEL& Driver REG_SZ {4d36e967-e325-11ce-bfc1-08002be 10318} 0000
+ Disk&ven_LITEON FriendlyName REG_SZ WDC WD 10EZEX-00BNSAQ
4 Disk&vVen_Patriott HardwareID REG_MUL...  SCSI\DiskWDC, WD 10EZEX-00BNSA001.0 SCSI\DiskWDC_____ WD 10EZEX-00BNSAO SCSI\DiskWDC |
= Disk&Ven_WDC&F LocationInformation REG_SZ Bus Number 0, Target Id 0, LUN 0
) Mfg REG_SZ @disk.inf, %egenmanufacturer %; (Standard disk drives)
41 Disk8Ven_WDC&F = Service REG_SZ disk
) Disk&ven_WDC&F
+ Disk&ven_WDC&F
£ Disk&ven_WDC&F
+ STORAGE
& sSw
® SWD
# UEFI
+ uss
) USBSTOR
+ Hardware Profiles
Policies
+ Services
&3 Software
[+ DriverDatabase v
< > < >

Obrdzek 40 - Priklad pripojeného disku s konkrétnim modelovym oznacenim.
Zdroj: vlastni

- Mounted Volumes

Zde se zobrazi vSechny disky, které maji prifazené pismeno oznaceni
jednotky ve spravci diski, nicméné chybi konkrétnéjsi oznaceni disku
jako by byl napiiklad vyrobce nebo model. Po rozkliknuti polozky se
objevi surova binarni/hexadecimdlni data zregistru, nicméné se mi
nepodarilo zjistit nic citelného, co by mohla znamenat. Pfrevodem na

text lze urcit pouze DVD mechaniky a uloZzisté pripojena jako MTP.
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ALUVILY THUETS: IWOL aLuve

[AIE Installed Programs (639)
i3 Autorun Commands (7)
FAL, Cipboard (0)

) 1, EventLogs (3065)

@“o UserAssist ( 133)

J Jump Lists ( 198)

Shellbags ( 119)

Z=| Windows 10 Timeline ( 72)
® Cortana History (0)
fA%9 RecydeBin (3)
{1 shimcache (747)
i srum (2972)

g prefetch (339)

D\Q Windows Search ( 760 )
BAM/DAM ( 23)
A/ Anti-Forensics A
9 Downloads (50 )
Browser History ( 184)
Search Terms (11)
& Website Logins ( 1)
fAE] Form History (2)

!
e
G

)

&

®

)

T

)

ocurrer

‘z. Crypt ncy
[ cookies (684)

@

+- [ UsB (158)
€9 Mounted Volumes (2)

‘Z Browser Custom Dictionary (0)

[T & 1: dcecs66d-9d69-11e9-2e1f4...
[7 @ h: 3484fddf-985b-11eb-2e2d-...

Type keyword and press Enter to search Config...
O an( 10437) File Details File List Timeline
) Most Recently Used ( 268) O 1ttem Mounted Volume Location Volume File Location Flags
I: dcec566d-9d69-11e9-a... MountedDevices\\DosDevi... test2:\Windows\System3...
H: 3484fddf-985b-11eb-a... MountedDevices\\DosDevi... test2:\Windows\System3...

Obrdzek 41 - Prirazené disky k pocitaci.
Zdroj: vlastni

f) Passwords
V této kategorii se hromadné zobrazi veskeré nalezené produktové klice na
software od Microsoftu, prihlasovaci tidaje lokalnich Windows ucti nebo
uloZend hesla v prohliZec¢ich. V pripadé, Ze je dostupny pouze hash hesla, I1ze
z ¢asovych davodli u jednoduchych hesel formou brute-force (postupné
testovani vSech moZnych kombinaci hesel o urcité délce a znakové sadé) heslo
zpét obnovit do citelné podoby.

JelikoZ je sekce rozdélena na nékolik karet, zminim ty nejdiilezité;si:

Find Passwords & Keys

Kompletni vypis vSech nalezenych tidajii s podrobnostmi.

Find Passwords &Keys Windows Login Passwords ~ Generate Rainbow Table Retrieve Password with Rainbow Table Decryption &Password Recovery Install PFX Certificate

Device to Scan: | test2:\

O wre

[ https:/fwebshare.cz/
[ na

-

[~ na

v| | Scan | Config... Add to Case... Export to File...
Username/Product ID  Password/Product Key Application/Product Blacklisted ~ Windows User Location
- Chrome No R] test2: \Users\RJ\AppData\...
_TBAL_{68EDDCFS5-0... Windows Autologon... N/A System test2:\Windows\System3...
R] Windows User N/A RJ Cracked LM/NTLM Hash
00330-80000-0000...  VK7IG-NPHTM-C97IM... Windows 10 Pro N/A N/A test2:\Windows\System3...

Obrdzek 42 - Nalezené prihlasovaci tudaje a produktové klice.
Zdroj: vlastni
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Strength (0-1...
29 (Weak)

N/A
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Windows Login Passwords

Filtrovany vypis uzivatelskych ucti Windows vcetné téch systémovych.
V pripadé vyuZivani doménovych uZivatelskych uctii prostiednictvim
Active Directory, Ize nacist z cache informace o poslednich prihlasenych
uctech.

V pripadé zaSkrtnuti checkboxu Test common passwords program
metodou porovnavani hashe muiZe obnovit hesla, které jiz v databazi
programu maji vygenerované kombinace. V zakladu se jedna o Ciselné
kombinace do 8 znakii a hesla ze slovniku nej¢astéjsich hesel.

Generate rainbow table

Karta slouzi pro vygenerovani kombinaci hashii pro porovnavani jiz
Sifrovanych hesel a obnoveni do ¢itelné podoby.

Na vybér jsou 4 hashovaci funkce (MD5, LM, SHA1 a NTLM), rozsah
poctu znakl hesla a znakova sada, které mliZe obsahovat od pouze ¢isel
po specialni symboly.

Po otevieni karty je proveden nékolikasekundovy test vykonu pocitace,
ktery slouZi pro nasledny odhad casu potrebného pro vypocet vSech
kombinaci.

Z casovych diivodi nemusi byt efektivni generovani tabulek s velkym
mnozstvim riznych znakovych sad, proto mize byt efektivnéjsi stazeni
jiz drive vygenerované tabulky na vykonnéjSim pocitaci. Napriklad
generovani vSech kombinaci malych, velkych pismen a ¢islic na béZnych
pocitacich mliZe zabrat nejméné tyden, kazdy dalsi znak pak dobu jesté
nasobi. Tabulky lze napriklad stahnout na webu
https://freerainbowtables.com (47) prostiednictvim peer-to-peer sité
uzivatell, kde si lze vybrat znakovou sadu a pocet znakid, nicméné
vzhledem k velikosti souborti a nejisté rychlosti pripojeni od uZivatell
nemusi byt stahovani nutné rychlejsi varianta, zejména u generovani,
které trva radové pouze dny.

Mize byt efektivni nejdrive generovat jednoduché tabulky s malym
mnozstvim kombinaci (naptiklad pouze mald pismena a ¢isla) a aZ po
neuspésném pokusu generovat dalsi kombinace. Pokud se heslo nachazi
v prvni, usetiime cas s generovanim dalsSich kombinaci.
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Find Passwords &Keys Windows Login Passwords Generate Rainbow Table Retrieve Password with Rainbow Table Dea

Password Parameters
Min Max
HashRoutine [mds Passwordlength (1 v| [7 |
Character Set | mixalpha-numeric-all-space v
[ abcdefghijimnoparstuvwxyzABCDEFGHIKLMNOPQRSTUVWXYZ0123456 789! @=$%¢|
Table Dimensions

Mode (® Automatic (O Manual (Advanced Users)

Success Rate %

Lower Decrypt Time l Lower File Size

File Path I C:\ProgramData\PassMark \OSForensics \RainbowTables\mdS_mixalpha-numeric-a

[4] compress to RTC format
Variable Value
Estimated Time to Generate 1 years 227 days 15 hours 6 minutes
Hashes Per Second 9571552
No. of possible passwords ~ 70576641626435
Required Disk Space 10676.81 MB
Success Rate 95.02%
=
Finished

File saved as "C:\ProgramData\PassMark\OSForensics\RainbowTables\ndS5_numeric#1-7_0_276x275724_OSF.rtc”

Obrdzek 43 - Okno pro vygenerovdni hashii hesel pro vSechny zadané kombinace.
Zdroj: vlastni

mixalpha-numeric-all-space v
mixalpha-numeric-symbol 14 A
mixalpha-numeric-all

mixalpha-numeric-symbol32-space

mixalpha-numeric-all-space

numeric

numeric-space

loweralpha

loweralpha-space

loweralpha-numeric

loweralpha-numeric-space

loweralpha-numeric-symbol 14

loweralpha-numeric-all

loweralpha-numeric-symbol32-space

alpha-numeric-symbol 14-space
all

all-space
alpha-numeric-symbol32-space
mixalpha

mixalpha-space
mixalpha-numeric
mixalpha-numeric-space
mixalpha-numeric-symbol 14

Obradzek 44 - MoZnosti vybéru znakovych sad.
Zdroj: vlastni
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Retrieve Password with Rainbow Table

- Vygenerované tabulky lze vyuzit pro obnovu hesla do Citelné podoby
z hashe, ktery obdrZime i jinym zplsobem, napiiklad z dat programu,
ktery vyuZivany software nedokaze automaticky nacist. Limitujicim
faktorem milize byt zejména omezeny vyCet podporovanych
hashovacich funkci, jelikoZ novéjsi software c¢asto vyuziva SHA-2 nebo
SHA-3, které jiZ program nepodporuje. Dalsim hlediskem je vyuZivani
soli (z ang. pojmu salt), coz znaci pridani dalSiho retézce nékolika biti
pfi hashovani a tim pridani dalSich teoreticky moZnych kombinaci,
pokud nezname ptivodni siil (48).

- Je moZné najednou obnovit vice hesel pii pouZziti nacitani z *.txt
souboru.

Find Passwords &Keys Windows Login Passwords Generate Rainbow Table Retrieve Password with Rainbow Table  Decryption &Password Recovery Install PFX Certificate

Input Password hash & Rainbow Tables
(@ Enter Hashin text (O Select Hash File (.hash, PWDUMP .txt)

Select Rainbow Tables to use

Add Folder... Refresh

Hash Scheme Character set  Min Length Max Length Table ID Chain Length Chain Count File Size (mb) Success Rat...  File Type File Path

[ mds numeric 1 7 0 276 275724 1.578 95.05 RTC (Co... C:\ProgramData\PassMark\OSForen|

< >
Recover Passwords

Recovered Passwords

Password Hash Cryptanalysis Time (sec) Username/Source

Export...

Obrdzek 45 - Obnova hesla z hashe.
Zdroj: vlastni

a) File Name Search
Lze prohledat cely image disku pro hledané soubory na zakladé zvolenych

parametrli nebo atributl jako naptiklad rozsah velikosti, data, adresati nebo
formatu i mezi jiz smazanymi soubory, které byly ale stale fyzicky uloZeny na
disku. V hledaném nazvu lze vyuzivat i nahrazovaci znaky za libovolny znak

nebo retézec. Multimedialni soubory je mozné filtrovat dle EXIF metadat.
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&Y File Name Search Configuration

E Configuration

Directory List Management

Directory I test2:\Users

Action | Include this directory

hd

| Addtolist | | Remove fromlist |

g

Directory Action

test2: Indude & Sub

test2:\Users Indude

< >
Current Search Settings

Preset |User-defined Search

v|| Delete | | save || saveas.

Common File Search Options
[Msearch for Folders Names
[]search Deleted Files
[Jcase sensitive
[[IMatch Whole Word Only

[Jsearch in Hash Set Database

v Make Database Active

Create Quick Hash Se

[ show $FILE_NAME Dates (NTFS)

Search String | =png

Minimum numbe:

File Attributes:

o = Qi =
e :KB [J compressed [JRead-Only [[Jsparse File [CJsystem

Creation Date Range: Modify Date Range: Access Date Range: MFT Modify Date Range:

Fom [ 11-bie2023 G| From [ 11-bie023 @~ | From [ 1rbre2023 @~ | From [ 11bie2023 B
To |[] 11-bie-2023 Dv| To |I:| 11-bfe-2023 Dv| To |[J 11-bfe-2023 @~ To [[J 11-bfe-2023 @+

[[] Gather Alternate Stream Info (Slow) [JFilter on EXIF Metadata (Slow)
f alter Use RegEx

Minimul

Lo [ [Reset ]

Help

Obrdzek 46 - Hleddni souborti hle parametrii a atributil.
Zdroj: vlastni
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@ File Name Search Help

Folder to scan: | test2:\Users | B

Preset: Userdefined Search

=) x| Config... Sort by: Folder
File Details FileList Thumbnails Timeine Map Thumbnail Size: [ ]
O r [ r C I} O

] BE - & o B

test2:\Users\RJ\AppData... test2:\Users\RJ\AppData... test2:\Users\RJ\AppData... test2:\Users\RJ\AppData... test2:\Users\R1\AppData... test2:\Users\R1\AppData... test2:\Users\R1\AppData...
Data\De .. Data\De Data\D .. Data\De .. Data\D . Data\D .. Data\D o

r r r r 0 - w
] . = =
; & ~

test2:\Users\RJ\AppData... test2:\Users\RJ\AppData... test2:\Users\RJ\AppData... test2:\Users\RJ\AppData... test2:\Users\R]\AppData... test2:\Users\R1\AppData... test2:\Users\R]\AppData...
Data\Ds Data\Ds Data\D Data\D .. Data\D Data\Dx . Data\D

~ r r r 0 r m
- M w ° n

test2:\Users\RJ\AppData... test2:\Users\RJ\AppData... test2:\Users\RJ\AppData... test2:\Users\RJ\AppData... test2:\Users\R1\AppData... test2:\Users\R1\AppData... test2:\Users\R]\AppData...
Data\Ds Data\D Data\D

r r O r

test2:\Users\RJ\AppData... test2:\Users\R\AppData... test2:\Users\RJ\AppData... test2:\Users\RJ\AppData... test2:\Users\R1\Docume... [EEEHTEEERZRENCY
Arts\The Sims 4\Obrézky... reenshots\Snimek
obrazovky (1).png

Obrdzek 47 - Priklad vysledkii vyhleddvdni v podadresdri souborti s priponou PNG.
Zdroj: vlastni

a) Deleted File Search
Funkce odpovida nazvu - slouzi pro hledani jiZ smazanych soubort. Program

prohleda u diskil s formatem dat NTFS tabulku MFT (49) (Master File Table),
ktera uklada informace o vSech souborech na disku (nazev, datum vytvoreni,
atributy a velikost) a jejich fyzické adrese na disku. V pripadé, Ze je soubor
uzivatelem smazdan, je odstranéna informace ztabulky a pouZity adresni
prostor oznacen jako volny. V pripadé, Ze neni prepsan novym souborem, lze
data stale precist, jen se uzivateli nezobrazuji. V zavislosti na prepsani, miize

byt Citelny cely soubor nebo jen jeho ¢ast (50; 51).
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L} Deleted File Search Hep

Device to Scan: | test2: [Image File (Entire image)] v/

Preset: All Files Sort by: Type

[=png X] [ Sean | config... Sec. Sort by: N/A
File Details  File List Thumbnails Timeline Scan Status

Location Size & Type Source Quality Date created Date modified A

J test2:\_unknown_\serve-index\publicjcons\ 426 Bytes MFT Record 99 18.04.2022, 17:10:12.1337... 18.04.2022, 7:07:59.8
I~ test2:\_unknown_\serve-index\publicjcons\ 507 Bytes MFT Record 99 18.04.2022, 17:10:12.1367... 18.04.2022, 7:08:03.8!
|| test2:\_unknown_\serve-index\publicycons\ 555 Bytes MFT Record 99 18.04.2022, 17:10:12.1407...  18.04.2022, 7:08:00. 1/
O test2:\_unknown_\renderkid\docs\mages\ 3.46KB MFT Record 84 18.04.2022, 17:10:09.2774... 18.04.2022, 7:08:04.2"
| test2:\_unknown_\serve-index\publicycons\ 673 Bytes MFT Record 99 18.04.2022, 17:10:12.1449... 18.04.2022, 7:08:00.4
0 test2:\_unknown_\serve-index\publicicons\ 666 Bytes MFT Record 84 18.04.2022, 17:10:12.1489... 18.04.2022, 7:08:00.9
| test2:\_unknown_\renderkid\docs\mages\ 5.63KB MFT Record 84 18.04.2022, 17:10:09.2814... 18.04.2022, 7:08:04.3
] test2:\_unknown_\dotenv-expand\ 10.99KB MFT Record 84 18.04.2022, 17:09:19.3451... 18.04.2022, 7:08:00.8
O test2:\_unknown_\serve-index\publiclcons\ 346 Bytes MFT Record 99 18.04.2022, 17:10:12.1539... 18.04.2022, 7:08:01.2
||| test2:\_unknown_Ystanbul-reportsVib\html\ass... 540 Bytes MFT Record 99 18.04.2022, 17:09:39.4897... 18.04.2022, 7:08:03.9
O film.png test2:\_unknown_\serve-index\public\icons\ 653 Bytes MFT Record 99 18.04.2022, 17:10:12.1579... 18.04.2022, 7:08:01.9
|} E test2:\_unknown_\serve-index\public\icons\ 634 Bytes MFT Record 99 18.04.2022, 17:10: 18.04.2022, 7:08:01.6
& test2:\_unknown_\serve-index\public\icons\ 567 Bytes MFT Record 99  18.04.2022, 17:10: 18.04.2022, 7:08:01.8'
& test2:\_unknown_\serve-index\public\icons\ 516 Bytes MFT Record 99  18.04.2022, 17:10: 18.04.2022, 7:08:01.9"
|| E test2:\_unknown_\@jest\core \build\assets\ 3.08KB MFT Record 84 18.04.2022, 17:08: 18.04.2022, 7:08:03.8
C & test2:\_unknown_\detect-port-alt\ 21.63k8 MFT Record 84 18.04.2022, 17:09: 18.04.2022, 7:08:00.6
O E test2:\Work2\owe-ocation\public\ 5.22KB MFT Record 84 18.04.2022, 17:10:37.895. 18.04.2022, 7:08:02.8
O test2:\_unknown_\public\ 5.22k8 MFT Record 84 18.04.2022, 18.04.2022, 7:08:02.81
|| test2:\Work2\owe-ocation\public\ 9.44KB MFT Record 84 18.04.2022, 18.04.2022, 7:08:02.9
0 test2:\_unknown_\public\ 9.44KB MFT Record 84 18.04.2022, 18.04.2022, 7:08:02.9
[ test2:\_unknown_\serve-index\public\icons\ 804 Bytes MFT Record 84 18.04.2022, 18.04.2022, 7:08:02.0¢
O test2:\_unknown_\serve-index\publicjicons\ 635 Bytes MFT Record 99 18.04.2022, 18.04.2022, 7:08:02.1
% test2:\_unknown_\serve-index\publiclcons\ 739 Bytes MFT Record 84 18.04.2022, 18.04.2022, 7:08:02.2.
|| test2:\_unknown_\serve-index\publicjicons\ 794 Bytes MFT Record 84 18.04.2022, 18.04.2022, 7:08:02.3
- 2 test2:\_unknown_\serve-index\publicycons\ 818 Bytes MFT Record 84 18.04.2022, 18.04.2022, 7:08:02.3
O page_copy.png test2:\_unknown_\serve-index\publicjcons\ 663 Bytes MFT Record 84 18.04.2022, 18.04.2022, 7:08:02.5:
O E page_delete.png test2:\_unknown_\serve-index\public\icons\ 740 Bytes MFT Record 84 18.04.2022, 18.04.2022, 7:08:02.6+
]— E page_edit.png test2:\_unknown_\serve-index\public\icons\ 807 Bytes MFT Record 84 18.04.2022, 18.04.2022, 7:08:02.6"
l- E :_error.png test2:\_unknown_\serve-index\publicjcons\ 793 Bytes MFT Record 84 18.04.2022, 3 18.04.2022, 7:08:02.7
[~ #&] page_excel.png test2:\_unknown_\serve-index\publicycons\ 817Bytes MFT Record 84 18.04.2022, 17:10: 18.04.2022, 7:08:02.8
3 test2:\_unknown_\serve-index\publicjicons\ 879 Bytes MFT Record 84 18.04.2022, 17:10: 18.04.2022, 7:08:02.8
J test2:\_unknown_\serve-index\publicjcons\ 833 Bytes MFT Record 84 18.04.2022, 17:10: 18.04.2022, 7:08:02.9
O page_go.png test2:\_unknown_\serve-index\public\icons\ 779 Bytes MFT Record 84 18.04.2022, 17:10: 18.04.2022, 7:08:02.9
[~ 1] page_green.png test2:\_unknown_\serve-index\publicicons\ 621Bytes MFT Record 84 18.04.2022, 17:10: 18.04.2022, 7:08:03.01
: @ page_key.png test2:\_unknown_\serve-index\public\icons\ 801Bytes MFT Record 84 18.04.2022, 17:10: 18.04.2022, 7:08:03.0¢

Obrdzek 48 - Vypis nalezenych smazanych souborti.
Zdroj: vlastni
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Obrazek 49 - Priklad zobrazeného souboru.
Zdroj: vlastni
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a) Mischmatch File Search

Tato funkcionalita hleda soubory, které maji odlisny bitovy format od pripony
souboru v nazvu. To miiZe znacit, Ze se uZzivatel snazil skryt soubor pied
nalezenim pri forenzni analyze zménou pripony. Je ale nutné odliSovat soubory
dat programi, spousta programi si uklada vlastni data v béZné pouZzivaném

formatu, ale vyuziva napriklad vlastni priponu pro jednoznacnou identifikaci

programem.

Pii hledani lze filtrovat hledani dle pouZzivanych pripon, typd soubord,

podslozek, atributy nebo jednodusSe predvolbou v programu vyloucit napriklad

zndmé soubory z OS Windows nebo cache internetovych prohliZect.

@ Mismatch File Search

Folder to scan: I test2:\

Preset: Default

I Exdude ext: {3, Excude types: {"'Unknown}, Exdude folders: {3, Exdude empty files, E)] [ Scan | config...

File Details  File List Thumbnails

D File Name Location Identified Type Type Date modified
I~ {=] hwcompat.txt test2:\Windows\servicng\LCU\Package_for_R... COM executable for DOS Textovy dokum... 01.07.2019, 19:19:45.0902...
- j hwecompat. txt test2:\Windows\servidng\LCU\Package_for R... COM executable for DOS Textovy dokum... 01.07.2019, 19:18:48.5753...
I_ _] license. txt test2:\Program Files (x86)\LG Electronics\LGUP Arhangel archive data Textovy dokum...  14.06.2013, 9:19:20.0000000
[~ [ sniffer-out.txt test2:\Users\RJ\AppData\Roaming\Adobe\Ado...  Bio-Rad .PIC Image File 30030 x 251... Textovy dokum... 26.07.2019, 18:11:14,2123...
- __] sniffer-out1.txt test2: \Users\RJ\AppData\Roaming\Adobe\Ado... Bio-Rad .PIC Image File 30030 x 251... Textovy dokum... 26.07.2019, 18:08:39.6303...
[~ 5] sniffer-out2.txt test2:\Users\RJ\AppData\Roaming\Adobe\Ado... Bio-Rad .PIC Image Fie 30030 x 251... Textovy dokum... 26.07.2019, 18:07:24.6977...
- j sniffer-out3.txt test2:\Users\RJ\AppData\Roaming\Adobe\Ado... Bio-Rad .PIC Image File 30030 x 251... Textovy dokum... 26.07.2019, 18:03:19.1213...
I~ _] sniffer-out4. txt test2: \Users\RJ\AppData\Roaming\Adobe\Ado... Bio-Rad .PIC Image File 30030 x 251... Textovy dokum... 26.07.2019, 18:02:33.8289...
~ Q Ring04.wav test2: \Wi \Wit \a _microsoft-win...  Claris dip art? Soubor WAV 15.09.2018, 8:28:20.7451324
I~ Q Ring04.wav test2:\Windows\media Claris dip art? Soubor WAV 15.09.2018, 8:28:20.7451324
- x_] Cortana.Internal.Sear... test2:\Windows\WinSxS\amd64_microsoft-win...  JPEG image data Soubor WINMD 01.07.2019, 19:17:45.0449...
~ L] Cortana.Internal.Sear... test2:\Windows\WinSxS\amd64_microsoft-win...  JPEG image data Soubor WINMD 01.07.2019, 19:17:45.0449...
- [@1 Revert.wmz test2:\Program Files (x86)\Windows Media Pla...  Zip archive data, atleast v2.0 to ex... Sada skind prog... 15.09.2018, 18:39:44.5580...
- Fﬂ Revert.wmz test2:\Program Files\Windows Media Player\Skins  Zip archive data, at least v2.0 to ex...  Sada skind prog... 15.09.2018, 18:39:44.5277...
I~ Revert.wmz test2: \Wi inSxS\amd64_microsoft-win...  Zip archive data, atleast v2.0 toex... Sadaskindprog... 15.09.2018, 18:39:44.5277...
[~ [@ Revert.wmz test2:\Windows\WinSxS\wowe4_microsoft-win...  Zip archive data, atleast v2.0 toex... Sadaskindprog... 15.09.2018, 18:
I~ (& appxprovisioning.xml test2:\Windows\servicing\LCU\Package_for_R... DOS executable (COM) Dokument ve fo... 01.07.2019, 19:
- (=] appxprovisioning.xml test2:\Windows\servidng\LCU\Package_for R... DOS executable (COM) Dokument ve fo... 01.07.2019, 19:
- (&) defaultwindows_enfor... test2:\Windows\servicing\LCU\Package_for R... DOS executable (COM) Dokument ve fo... 01.07.2019, 19:
I~ (&) defaultwindows_enfor... test2:\Windows\servicng\LCU\Package_for R... DOS executable (COM) Dokument ve fo... 01.07.2019, 19:
I~ ] hvsiuserpolicies_conta... indows\servicing\LCU\Package_for_R... DBase 3 data file (808665424 records) Dokument ve fo... 01.07.2019, 19:
I~ ] hvsiuserpolicies_conta... :\Windows \servicing\LCU\Package_for _R... DBase 3 data file (808665424 records) Dokument ve fo... 01.07.2019, 19:
I~ & report.ad.xml test2:\Windows\servicing\LCU\Package_for_R...  Linux jffs2 filesystem data little endian  Dokument ve fo... 01.07.2019, 19:
I~ = rules.ad.xml test2:\Windows\servicng\LCU\Package_for_R... DOS executable (COM) Dokument ve fo... 01.07.2019, 19:
- ] timezoneMapping.xml test2: \Wi i \emd64_microsoft-win... DBase 3 data file (808665424 records) Dokument ve fo... 02.11.2020, 12:
I~ J jetpack-sample. xpi test2: \Work\ticket\node_modules\selenium-we... Zip archive data, at least v2.0 to ex...  Soubor XPI 06.10.2017, 1.
[~ [ jetpack-sample.xpi test2: \lonic\ticket\node_modules\selenium-we...  Zip archive data, atleast v2.0 to ex...  Soubor XPI 06.10.2017,
[7 [ jetpack-sample.xpi test2: \Jonic\Test1\node_modules\selenium-we... Zip archive data, at least v2.0 to ex... Soubor XPI 06.10.2017,
I~ L_] jetpack-sample. xpi test2:\Skola\TNPW2\projekt\frontend\tnpw2\n...  Zip archive data, at least v2.0 to ex...  Soubor XPI 09.04.2022, 21:
I L] jetpack-sample. xpi test2:\Skola\TNPW2\projekt\frontend\jokes\no...  Zip archive data, at least v2.0 to ex...  Soubor XPI 17.04.2022, 1.
- \j sample. xpi test2: \lonic\ticket\node_modules\selenium-we...  Zip archive data, at least v2.0 to ex... Soubor XPI 06.10.2017, 1:
~ \_] sample.xpi test2:\Work\ticket\node_modules\selenium-we...  Zip archive data, at least v2.0 to ex...  Soubor XPI 06.10.2017, 1.
[~ [] sample.xpi test2:\Skola\TNPW2\projekt\frontend\jokes\no...  Zip archive data, atleast v2.0 toex...  Soubor XPI 17.04.2022, 1
I~ J sample. xpi test2:\lonic\Test1\node_modules\selenium-we...  Zip archive data, at least v2.0 to ex...  Soubor XPI 06.10.2017,
I~ \_j sample. xpi test2:\Skola\TNPW2\projekt\frontend\tnpw2\n...  Zip archive data, at least v2.0 to ex...  Soubor XPI 09.04.2022, 2
I~ L_] webextension. xpi test2: \lonic\Test1\node_modules\selenium-we...  Zip archive data, at least v2.0 to ex...  Soubor XPI 06.10.2017,
- J webextension.xpi test2:\Skola\TNPW2\projekt\frontend\tnpw2\n...  Zip archive data, at least v2.0 to ex...  Soubor XPI 09.04.2022, 2
~ 1j webextension. xpi test2:\Work\ticket\node_modules\selenium-we...  Zip archive data, at least v2.0 toex...  Soubor XPI 06.10.2017,
I~ d webextension. xpi test2: \lonic\ticket\node_modules\selenium-we...  Zip archive data, at least v2.0 to ex...  Soubor XPI 06.10.2017,
r D b ion. xpi test2:\Skola\TNPW2\projekt\frontend\jokes\no...  Zip archive data, at least v2.0 toex...  Soubor XPI 17.04.2022, 11:04:38.5738...
<

I Search completed

Help

Sort by: Extension

Date created

25.07.2019, 12:47:01.3881...
25.07.2019, 12:47:01.9941...
14.06.2013, 9:19:20.0000000
26.07.2019, 18:02:33.8269...
26.07.2019, 18:02:33.8269...
26.07.2019, 18:02:33.8269...
26.07.2019, 18:02:33.8269...
26.07.2019, 18:02:33.8269...
15.09.2018, 8:28:20.7451324
15.09.2018, 8:28:20.7451324
25.07.2019, 12:46:46.1167...
25.07.2019, 12:46:46.1167...
15.09.2018, 18:39:44.5580...
15.09.2018, 18:39:44.5277...
15.09.2018, 18:39:44.5277...
15.09.2018, 18:
25.07.2019, 12:
25.07.2019, 12:
25.07.2019, 12:
25.07.2019, 12:
25.07.2019, 12:
25.07.2019, 12:
25.07.2019, 12:47:
25.07.2019, 12:
15.09.2021, 20:
29.03.2021, 15:
21.03.2021, 21:
17.11.2019, 15:
09.04.2022, 21:14:
17.04.2022, 11:0

21.03.2021, 21:
29.03.2021, 15:
17.04.2022, 11:
17.11.2019, 1
09.04.2022, 2
17.11.2019, 1
09.04.2022, 2
29.03.2021, 1 o
21.03.2021, 21:11:14.2394...
17.04.2022, 11:04:38.5718...

Obrdzek 50 - Priklady nalezenych souborti s odliSnou datovou strukturou od pripony

v ndzvu.
Zdroj: vlastni
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a) Program Artifacts
V sekci Prefetcher lze najit potenciondlné zajimavé informace pro forenzni

analyzu uloZené v nastroji Prefetcher (52) OS Windows, ten casto nacitané

soubory nacte predem do paméti RAM pro rychlejsi béh programu, v dobé

vyuzivani jako systémového disku SSD je realny prinos v rychlosti minimalni.

Pokud systém nacte soubory urcitého programu, uloZi data s informacemi o

programu a souborech, ke kterym pristupuje. Timto zplisobem Ize odhalit

posledni spuSténé programy nebo soubory, které uzivatel naposledy otevrel.

To mizZe pomoci s urcenim, kterym smérem se dale miiZe forenzni analyza

zabyvat.

“j‘ Program Artifacts Viewer
Prefetch Viewer  AmCache Viewer

Device to Scan: | test2:\

v

Application Name

CONSENT.EXE
RUNTIMEBROKER.EXE
CHROME.EXE

CONHOST.EXE

DLLHOST.EXE
SEARCHFILTERHOST.EXE
CHROME.EXE
SEARCHPROTOCOLHOST.EXE
TASKHOSTW.EXE

<

Mapped Files Mapped Directories

Run Count

38
46
47
63
67
68
70
71
74

File size

145.5KB
87.19KB
179.8KB
22.74KB
15.06 KB
15.30KB
152.1KB
16.98 KB
41.95KB

Prefetch File

CONSENT.EXE-E 1FE32D8.pf
RUNTIMEBROKER .EXE-749AB727.pf
CHROME.EXE-B3BA7870.pf
CONHOST.EXE-AE20F66C.pf
DLLHOST.EXE-0545F 1C0.pf
SEARCHFILTERHOST.EXE-441C2F50.pf
CHROME.EXE-B3BA7869.pf

SEARCHPROTOCOLHOST.EXE-3AFE123...

TASKHOSTW.EXE-DFF67CD6.pf

Prefetch Hash

EIFE32D08
749AB727
B3BA7870
AE20F66C
545F1C0

441C2F50
B3BA7869
3AFE123C
DFF67CD6

Last Run Time

15.09.2021, 21:06:56
15.09.2021, 21:07:05
15.09.2021, 21:01:38
15.09.2021, 21:03:28
15.09.2021, 21:06:57
15.09.2021, 21:04:27
15.09.2021, 21:01:39
15.09.2021, 21:04:27
15.09.2021, 21:02:55

Last Run Time 2

15.09.2021, 21...
15.09.2021, 21...
15.09.2021, 21...
15.09.2021, 21...
15.09.2021, 21...
15.09.2021, 21...
15.09.2021, 21...
15.09.2021, 21...
15.09.2021, 20...

Last Run Tir A

15.09.2021
15.09.2021
15.09.2021
15.09.2021
15.09.2021
15.09.2021
15.09.2021
15.09.2021
15.08.2021

>

Volume Path

\VOLUME{01d5178e58b5eb38-a458ccc1} [Volume Serial No: A458CCC1 created on: 31.05.2019, 9:53:41]
\VOLUME{01d5178e58b5eb38-a458ccc1\PROGRAM FILES
\VOLUME{01d5178e58b5eb38-a458ccc1\PROGRAM FILES (X86)
\VOLUME{01d5178e58b5eb38-a458ccc1\PROGRAM FILES (X86)\GOOGLE
\VOLUME{01d5178e58b5eb38-a458ccc1\PROGRAM FILES (X86)\GOOGLE\CHROME
\VOLUME{01d5178e58b5eb38-a458ccc1\PROGRAM FILES (X86)\GOOGLE\CHROME\APPLICATION
\VOLUME{01d5178e58b5eb38-a458ccc1\PROGRAM FILES\WINDOWSAPPS
\VOLUME{01d5178e58b5eb38-a458ccc1\PROGRAM FILES\WINDOWSAPPS\MICROSOFT.LANGUAGEEXPERIENCEPACKCS-CZ_17763.23.69.0_NEUTRAL__8WEKYB3D8BBWE
\VOLUME{01d5178e58b5eb38-a458ccc1\PROGRAM FILES\WINDOWSAPPS\MICROSOFT.LANGUAGEEXPERIENCEPACKCS-CZ_17763.23.69.0_NEUTRAL__8WEKYB3D8BBWE\WINDOWS
\VOLUME{01d5178e58b5eb38-a458ccc1\PROGRAM FILES\WINDOWSAPPS\MICROSOFT.LANGUAGEEXPERIENCEPACKCS-CZ_17763.23.69.0_NEUTRAL__8WEKYB3D8BBWE\WINDOWS\SYSTEM3
\VOLUME{01d5178e58b5eb38-a458ccc1\PROGRAM FILES\WINDOWSAPPS\MICROSOFT.LANGUAGEEXPERIENCEPACKCS-CZ_17763.23.69.0_NEUTRAL__8WEKYB3D8BBWE\WINDOWS\SYSTEM3
\VOLUME{01d5178e58b5eb38-a458ccc1AWINDOWS
\VOLUME{01d5178e58b5eb38-a458ccc1A\WINDOWS\GLOBALIZATION
\VOLUME{01d5178e58b5eb38-a458ccc1\WINDOWS\GLOBALIZATION\SORTING
\VOLUME{01d5178e58b5eb38-a458ccc1A\WINDOWS\SYSTEM32
\VOLUME{01d5178e58b5eb38-a458ccc1A\WINDOWS\SYSTEM32\CS-CZ

Obrdzek 51 - Vypis programti se seznamem sloZek, ke kterym program pristupuje.

Zdroj: vlastni

Druhou sekci je AmCache Viewer, tento typ cache vyuzivaji OS Windows 7 a

noveéjsi pro ukladani dat o pristupovanych souborech, pouzitych zastupcich,

pripojenych zarizenich nebo ovladalich zarizeni. Pro cache je vyuZivan

soubor C:\Windows\apcompat\Programs\Amchache.hve (53; 54).

Data v AmCache jsou rozdélena do nasledujicich kategorii:
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d)

g)

h)

Application Files
Uklada informace o souborech, které otevicely spusténé programy.

Application Programs
Zde jsou uloZeny informace o programech, které byly spustény.

Driver Binaries
V této Casti jsou uloZeny informace o ovladacich jako napriklad certifikaty

autority, sluzbach a zarizenich na které jsou vazany apod.

Pnp Devices
Sekce obsahuje informace o diive pripojenych odpojitelnych zarizenich

jako jsou telefony, tiskarny, monitory, klavesnice apod.

Driver Packages
Souhrné podrobnosti o bali¢cich ovladaci.

Device Containers
Informace o zarizenich, které jsou registrovany v systému a nespadaji pod

obvykle odpojitelna zarizeni.

Application Shortcuts
Uklada informace o zastupcich soubori jako jsou nazvy, odkaz na cilovy

soubor nebo ¢asovou znacku posledniho pouziti.

Files
Podobna kategorie s Application Files, rozdilem je chybejici USN atribut

(Update Sequence Number), tim Ize potencionalné nalézt dalsi data na
nealokované casti disku.

Programs
Uchovava informace i o jiZ odinstalovanych programech.
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Prefetch Viewer AmCache Viewer

Device to Scan: | test2:\

Applications  Short Cuts  Device Containers  pnps

v

Drivers Install Dir Files

Name
11455

USB2.0 Hub
LITEON ULTRA
[LG] webOS TV

Category IsActive

imaging.webc... True

OneNote for Windows 10 printfax.printer... True

unknown False
1 storage False
55UH600V multimedia.dmr  True

LG Ultra HD (2 - NVIDIA High Defi... audio True

display.monito... True

DELL_D22121 (NVIDIA Hink Dafinit i T

IsConn...
False
True
False
False
False
True

True
Eal,

IsMach...
False
False
False
False
False
False

False
Eal,

IsNetw...
False
False
False
False
True
False

False
Eal,

IsPaired
False
False
False
False
True
False

False
Eal,

Registry Key
Root\InventoryDeviceContainer\{bb760952-775f-b9cc-05ff-5ccd9edlal...
Root\InventoryDeviceContainer\{c665fe68-bae8-2493-abba-bb97b552cc...
Root\InventoryDeviceContainer\{c7004b24-367e-0965-f4aa-874511268c...
Root\InventoryDeviceContainer\{c7f16c8a-f663-a03b-892f-406076131b3...
Root\InventoryDeviceContainer\{ca0750da-2be1-3aa7-643a-386bff51e3...
Root\InventoryDeviceContainer\{ccfd8674-631f-381d-636e-13d792e7fed...
Root\InventoryDeviceContainer\{d1c85117-ce9b-d948-7b33-d8e7e2a35...

Rootil D, C. inadfd2r752,d.2a42.0020 7524174 ahadT.

Registry Key

Value
ModelName
Icon
FriendlyName
ModelNumber
Manufacturer
Modelld
PrimaryCatego
Categories

DiscoveryMeth
IsConnected
IsActive
IsPaired
IsNetworked
State

Data

{92d11295-cd48-cb65-915¢-25f8e8875ee7}
ry display.monitor.lcd

IsMachineContainer 0

od

Obrdzek 52 - Priklad vypisu drive pripojenych zarizeni.

a) Raw Disk Viewer

V této kategorii lze nacist uloZené ndhledy multimediadlnich soubori. Obecné
jde tedy o obrazky, videa nebo i ikony sloZek, kde je mozné na zakladé nahledu
CasteCné rozpoznat o jaky typ obsahu se jednalo. V urcitych pripadech je mozné

timto zplisobem najit nahledy jiZ smazanych souborl nebo souborii na drive

Zdroj: vlastni

pripojenych externich uloZzistich.
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s ThumbCache Viewer

File Edit View

Select ThumbCache Files
Device to Scan:

w1 :

=-{i] Scan Drive (test2:\)

All Users

Default

Default User

Public

RJ

+)-{&=| IconCache Files

=-{&=| ThumbCache Files
@ thumbcache_1280.db (20)
) thumbcache_16.db (1)
@) thumbcache_1920.db (0)
o thumbcache_256.db (34)

gEgeea

o thumbcache_2560.db (5)
) thumbcache_32.db (8)
o thumbcache_48.db (8)
o) thumbcache_768.db (3)
o] thumbcache_96.db (127)

) thumbcache_custom_stream.db (0)

@) thumbcache_exif.db (2)
o) thumbcache_idx.db (229)
] thumbcache_sr.db (0)

@ thumbcache_wide.db (0)

Show Empty Cache Files

Obrdzek 53 - Ndhledy (nékterych jiZ smazanych) multimedidlnich souborti.

Additional Info
Cache Type: [ Thumbnail Cache (256 pixels) ‘

Version: | 32 (Windows 10) J

List View Thumbnail View

-

TR

Ihuvbcache WL RREREEERGEY thumbcache_256.db*503349¢7...
817a

r

= e

thumbcache_256.db*71893f90... thumbcache_256.db*3c1944eb...

Items Found in EDB: | Thumbnail size:

Preview

Current EDB Fie: |

Showing 34 entries

Zdroj: vlastni

a) Raw Disk Viewer

Prostfednictvim prochazeni bitovych dat disku Ize hledat konkrétni retézce
bud’ v hexadecimalnim formatu nebo jako textovy retézec. Pro takové
hledani je obvykle mit predem dana data, ktera chceme ovéfrit, se Ze na
disku nachazeji. Druhym pripadem je hledani dat, ktera mohou byt uloZena
mimo obvykle dostupny prostor jako jsou napriklad volné clustery po
smazanych souborech nebo data ukryta v prostoru nevyuzitych celych
sektor (pokud ma soubor velikost 1 KB, je vyuZit 4 KB sektor a 3 KB
prostoru zbyva nevyuzito, tzv. free slack space). Lze tedy najit Casti i

dlouhou dobu smazanych dat, zejména na koncich adresniho prostoru

jednotlivych sektort.
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w_jx Raw Disk Viewer fep

Device to Scan: | test2: [Image File (Entire image) {NTFS}] v | Config...
Actions ¥
Type search string or hex value (eg. OXDEADBEEF) and press Enter to search | [search
A~
7936204882036120 6C617267590973DC y6 H..a lazg¥.s.
7704207061636B61 67SCB20237574206E w. packag\..ut n
6FOAEC2760052009 SOO9FS3ASE0D0O762 o.1.°. .P..:...b
7920697473656C66 2E424D0042424520 y ivself HM.CHE
464F4ES4205S34F46 5457415245204953 FONT SOFTWARE IS
2050524FS56494445 4420224152204953 PROVIDED "AS IS
222C20574954424F $554205741525241 ", WITHOUT WARRA
4ES459204F462041 4ESS204B494E442C NTY OF ANY KIND,
2045585052455352 OA4FS220494DS04C EXPRESS.OR IMPL
49454C02000A494E 424CSS44494E4720 IEL...INCLUDING
425554204E4F5420 4C494D4954454420 BUT NOT LIMITED
$44F2207CB09494S S3700900324D4552 TO....IESp..3MER
4348414E54414249 4C4954592C0A4649 CHANTABILITY, .FI
2 ino  s44r4 5220412050415254 TNESS FOR A PART
i» Search X
Search Pattern: Help
[ 572726F72206F6363757Z726564000DOA424F4FS440475220697320636F607D726573736564000DOA5072657373204374726(228416C742844656C20746F2072657374617274‘ [ Find ]
Search Options
@Hex
O Text
ASCII Inicod
Regular expressions | Preset Regular Expressions
Search Results:
Byte Offset Context Encoding Sector Partt... LCN File Object Type A
0x18C A disk read error occurred.....  Hex 0 0 0 test2:\sBoot System file
0x3836D218 A disk read error occurred..... Hex 1842025 0 230253 test2:\Windows\System32\winevt\L... File
0x3836D41C A disk read error occurred..... Hex 1842026 0 230253 test2:\Windows\System32\winevt\L... File
0x3836D620 A disk read error occurred.....  Hex 1842027 0 230253 test2:\Windows\System32\winevt\L... File
0x3836D824 A disk read error occurred..... Hex 1842028 0 230253 test2:\Windows\System32\winevt\L... File
0x3836EBDE A disk read error occurred..... Hex 1842037 0 230254 test2:\Windows\System32\winevt\L...  File
0x3836F736 . A disk read error occurred..... Hex 1842043 0 230255 test2:\Windows\System32\winevt\L...  File
Ox3836F93A  oeeuns A disk read error occurred.....  Hex 1842044 0 230255 test2:\Windows\System32\winevt\.... File Ny
Search completed (106 found) 219.14MBfs 100.0%
S37B1CET2 T40REE72672E200A OA23CA42576157320 .
2740242011E22420 07C8C2320251D240A S e L
241C24643F602625 BC2820051D240A2
£2020141D24
9ECE29C2E23 v

Byte Offset: 0x000000080A6FFEFD

a)

b)

Obrazek 54 - Priklad hleddni hexadecimdlniho retézce.
Zdroj: vlastni

Signatures
Tato ¢ast aplikace slouZzi pro jednoznacné porovnani informaci o vSech

uloZenych souborech mezi dvéma kopiemi a pripadné vypiSe zménéné
soubory. Je vhodné vyuzit napiiklad po delSim zkoumani pro ovéreni, Ze

nedoslo at' uZ dmyslné nebo neimyslné zméné dat.

File Hasning
Hash dat funguje jako jednoznacny otisk unikatnosti, jelikoZ mald zména

vstupnich dat zna¢né ovlivni vysledny hash a vzhledem k poc¢tu kombinaci
(v pripadé MD5 32 hexadecimalnich znakd, tedy 16”32, coZ je priblizné
3,4x10738 kombinaci) je velmi mala Sance, Ze by vysledny hash mohl byt
shodny, nicméné Sance existuje.

Z takového dlivodu je vhodné pouzit bud hashovaci funkci o delSim retézci
(napiiklad SHA3-512 - 128 hexadecimalnich znaki, tedy pftiblizné

1,3x107154 riiznych kombinaci) nebo dvé rtizné hashovaci funkce. Tim je
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pridano vice teoreticky moZnych kombinaci a zaroven naprosto
minimalizovana Sance, Ze by oba kontrolni retézce byly v obou pripadech
stejné pri zméné souboru. Pro zakladni kontrolu shodného souboru

nicméné obvykle dostacuje i MD5.

llmj] File Hashing
Hash Sets  Verify/Create Hash

OFile (® Volume O Text
Vol

test2: [Image File (Entire image) {NTFS}] v| B Calculate
Hash Function |MDS v Secondary Hash Function |SHA3-256 v

[Jupper case output

Progress

Data Hashed
[ 32.16GB ]

Calculated Hash
[ d65e7fedcada7aB48e0312113ech03c4 ‘ [ MD5 J

lcf0311e4873b430193700fe600b6db3e924255dd947795337(605bc097080558 | ISHA3-256 ‘

Comparison Hash

| |

Add Result to Case...

Selected Hash Function Description

MDS (Message-Digest algorithm 5) is an internet standard cryptographic hash function. MDS
has been found to not be collision resistant and therefore not suitable for many security
applications.

Due to its popularity, MD5 is still used in many situations where security is not of high
importance or for legacy purposes.

Obrdzek 55 - Vytvoreni a provndni hashe souboru.
Zdroj: vlastni

6.2.1 Shrnuti programu

Nastroj OSForensics nabizi spoustu zakladnich forenznich nastroji pro analyzu ,Zivého
stroje“, vytvoreni bitové kopie disku a jeho analyzu nebo zakladni rozbor dumpu paméti
RAM. Také nabizi moZnost ukladat veSkera data pod zaloZené pripady pro jednodussi

dohledani dtive zjisténych informaci. Oproti jinym ndastrojim ve vétSiné pripadi prilis
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neinterpretuje zjiSténa data, samotna interpretace je tak na uzivatelovi. Vyjimkou je
zejména kategorie User Activity, kde data tridi napriklad i podle nainstalovanych

programd.

v o

6.2.2 Podrobna analyza historie webovych prohlizecu

JelikoZ spousta uzivatelli na pocitaci pouziva zejména internetovy prohlizZec a zaroveii se
jedna o aspekt, ktery Ize najit na prakticky jakémkoli pocitaci, budu se tedy podrobnéji

vénovat této ¢asti.

v v

V praci vyuziji tyto prohlizece:

- Google Chrome

- Mozilla Firefox

- Microsoft Edge

- Vivaldi

- Safari

- Seznam.cz prohliZec
- Opera

- Brave

- Internet Explorer

9 O @
2] (2] 2]
Google Microsoft Brave
Chrome Edge

Hee

Firefox Vivaldi Seznam.cz

N N -

Prohlizec Safari Internet
Opera Explorer

Obrdzek 56 - Prehled vyzkousenych webovych prohliZecii.
Zdroj: vlastni
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Tyto prohlizZece byly vybrany, jelikoZ se jedna o vSechny aktualné pouzivané prohlizece i
s témi, které jiZ maji minimalni trzni podil. Vyjimkou je prohliZec Safari, ktery je pro ve
verzi pro Windows od roku 2015 neaktualizovany (55). Podobné sporadické je realné
vyuziti prohliZec¢e Internet Explorer na Windows 10 a novéjsi, jelikoZ standardné po
nacteni webové stranky ji otevie znovu v Microsoft Edge, nicméné na starSich verzich

Windows se ziejmé jesSté najde Cast uzivateldi, kteri jej budou vyuZivat.

Most Popular Browsers in 2023

Safari 18.86%

Edge 427%

Firefox 2.92%

Samsung Internet 2.6%

227%

Opera

Source: Gs.statcounter.com OBE RLO

Obrazek 57 - Graf podilti webovych prohliZeci (56).

JelikoZ v tuto chvili naprosta vétsina prohlizecl je zaloZena na jaddru Chromium (57),
princip ukladani dat prohliZzeci je velmi podobny a tak pro vyvojare software pro
interpretaci dat prohliZecti je jednoduché pridat podporu pro dalsi prohliZec.

Zaroven pro Ucely forenzni analyzy miize byt vhodné vyuZit uloZené prihlasovaci udaje
do webovych sluZzeb nebo session Kklice ptihlaSeni, viz. podrobnéji vySe, nicméné
konkrétnimi podrobnostmi vyuzZiti a zpracovani téchto dat se rozsah této prace nezabyva.
Datova struktura

Data prohlizece Chrome je wuloZena vOS Windows 7 a novéjsi vadresari
C:\Users\[USERNAME]\AppData\Local\Google\Chrome\User Data\Default (Google
Chrome verze 109), ve starsich verzich prohlizece mlize byt umisténi konkrétnich dat

odligné (58).
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B > Tento pocita > Mistnf disk (C))

I Accounts

I AutofillStrikeDatabase
[ blob_storage

I BudgetDatabase

I Cache

I Code Cache

B commerce_subscription_db

I coupon_db

I databases

I databases-off-the-record

I DawnCache

I Download Service
I Extension Rules
[ Extension Scripts
I Extension State

I Extensions

[ Feature Engagement Tracker

B File System

I GCM Store

Vjinych prohliZecich je struktura dat podobna, lisi se zejména na zakladé

> Users > jara7 > AppData >

[ GPUCache

[ IndexedDB

[ JumpListiconsMostVisited
I JumplisticonsRecentClosed
[ Local Extension Settings

[ Local Storage

[ Managed Extension Settings

[ Network

Local > Google > Chrome > User Data > Default >

[ optimization_guide_hint_cache_store

I optimization_guide_model_metadata_store

[ optimization_guide_prediction_model_downloads

[ Platform Notifications

[ Safe Browsing Network
[ Search Logos

[ Segmentation Platform
I Service Worker

[ Session Storage

[ Sessions

[ shared_proto_db

[ Site Characteristics Database
[ Storage

[ Sync App Settings

[ Sync Data

I Sync Extension Settings

[ VideoDecodeStats

[ Web Applications

[ WebStorage

I Affiliation Database

IR Affiliation Database-journal
. Bookmarks

[N Bookmarks.bak

Rors

R DIPS-journal

R DownloadMetadata

. Extension Cookies

I Extension Cookies-journal
. Favicons

I Favicons-journal

(@]

n Google Profile Picture.png

@ Google Profileico

n heavy_ad_intervention_opt_out.db
IR heavy_ad_intervention_opt_out.db-journal
I History

. History-journal

I Lock

| Tteld]

R L0G.old

I Login Data

. Login Data For Account

IR Login Data For Account-journal
IR Login Data-journal

IR Network Action Predictor

IR Network Action Predictor-journal
. Preferences

[ PreferredApps

. Secure Preferences

. Shortcuts

Obrdzek 58 - UZivatelskd data prohliZece Chrome.

funkci danych prohlizeci.

B > Tento pocitac > Mistnfdisk (C) > Users > jara7 > AppData > Local

B Accounts

B AdBlockRules

B Application Cache

M AutofillStrikeDatabase

M blob_storage

I BudgetDatabase

B Cache

B Code Cache

I data_reduction_proxy_leveldb
I databases

B Download Service

B Extension Rules

B Extension State

B Extensions

I Feature Engagement Tracker
B File System

I GCM Store

B GPUCache

I IndexedDB

B JumplListiconsRecentClosed
B JumpListiconsVivaldiSpeedDials
B Local App Settings

I Local Extension Settings

[ Local Storage

[ Managed Extension Settings
B NTPShippets

[ Platform Notifications

I Service Worker

[ Session Storage

M shared _proto_db

I Site Characteristics Database
[ Storage

I Sync Data

I Sync Extension Settings

B Thumbnails

[ VideoDecodeStats

I Web Applications

Ak 000145.1db

Zdroj: vlastni

> Vivaldi > User Data > Default >

Ak 003850.1db
Ak’ 004522.1db
B 004523.10g

Ak 004524.1db

IR Extension Cookies-journal
I ravicons
IR Favicons-journal

¥ Google Profileiico

v C

IR Network Persistent State
B Notes
IR Origin Bound Certs

IR Origin Bound Certs-journal

R AdBlockstate

IR Affiliation Database

IR Affiliation Database-journal
IR Bookmarks

IR Calendar

IR Calendar-journal

IR Contacts

IR Contacts-journal

IR Cookies

IR Cookies-journal
IR CURRENT

IR Current Session

IR Current Tabs

IR DownloadMetadata

IR Extension Cookies

B heavy_ad_intervention_opt_outdb

IR heavy_ad_intervention_opt_out.db-journal
IR History

IR History-journal

IR in_progress_download_metadata_store
IR Last Session

IR Last Tabs

R Lock

| e

I L0Gold

B Login Data

IR Login Data-journal

Il MANIFEST-004515

IR Network Action Predictor

IR Network Action Predictor-journal

IR page_load_capping_opt_out.db-journal

IR Preferences

[l Preferences.bad

B previews_opt outdb

IR previews_opt_outdb-journal
IR QuotaManager

IR QuotaManager-journal

R README

IR Reporting and NEL

IR Reporting and NEL-journal
IR Secure Preferences

IR shortcuts

IR Top Sites

IR Top Sites-journal

Obrdzek 59 - UZivatelskd data prohliZece Vivaldi.
Zdroj: vlastni
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IR Shortcuts-journal

Il Top Sites

IR Top Sites-journal
IR trusted vaultpb
I Visited Links

. Web Data

IR Web Data-journal

specifickych

IR TransportSecurity
I Visited Links

@ vivaldi Profile.ico
R Web Data

R Web Data-journal



Na screenshotu vySe lze porovnat stejnou sloZzku a jeji obsah v jiném prohliZeci zaloZeném
na jadru Chromium - Vivaldi. Data historie prochazeni jsou uloZena v tomto adresari
v souboru History (bez pripony) ve formatu SQLite v tabulce visits, konkrétni adresa
v tabulce urls. Po aktualizaci ze star$i verze chrome je soubor historie prochazeni
prejmenovan na Archived History (opét stejny format SQLite), v takovém piipadé je tedy

starsi historie prochazeni uloZena v separatnim souboru.

Tabulka:l _| visits v [
| downloads 1
| downloads_slices

downloads_url_chains

keyword_search_terms 3

meta €

segment_usage ¢
segments

sqlite_sequence €

({
({

L

L

) il )

typed_url_sync_metadata
urls

il G

“ A W N =

visit_source
[ ] visits

~ .

L

Obrdzek 60 - Tabulky v souboru History.
Zdroj: vlastni
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Databazové Struktura Prohlizet data Editovat Pragma Provedte SQL

Tabulka: ] visits viB B % = =) 3,38 48 Bg  Filter in any column
id url visit_time from_visit  transition = segment_id visit_duration incremented_omnibox_typed_score publicly_routable
[Filtr  Jriltr [Filts [Filts [Filtr Filtr Filtr Filtr Filtr

1 510048 31446 13317826156856471 510045 805306368 0 56142186 0 1
2 510049 39726 13317826212998657 510048 805306368 0 67910352 0 1
3 510050 39727 13317826280909009 510049 805306368 0 438091894281 0 1
4 510051 144090 13317826300132605 509525 805306368 0 9206572 0 1
5 510052 144090 13317826309339177 510051 268435463 0 0 0 0
6 510053 219987 13317826309339177 510052 -1610612729 0 5341018 0 1
7 510054 144090 13317826314680195 510053 805306368 0 7673703 0 1
8 510055 144090 13317826322353898 510054 268435463 0 0 0 0
9 510056 219988 13317826322353898 510055 -1610612729 0 10890340 0 1
10 510057 144092 13317826333244238 510056 805306368 0 5907930655 0 1
11 510058 219989 13317826349096454 0 805306368 0 0 0 1
12 510059 219990 13317826406771020 509548 805306368 0 0 0 1
13 510060 219990 13317826407947458 509548 805306368 0 2817524 0 1
14 510061 144185 13317826410764982 510060 268435463 0 0 0 0
15 510062 219990 13317826410764982 510061 -1610612729 0 787278 0 1
16 510063 219990 13317826411552260 510062 805306368 0 32663078 0 1
17 510064 31446 13317826431165490 507694 805306376 0 199452344 0 1
18 510065 206481 13317826443337584 510063 805306375 0 0 0 i)
19 510066 206481 13317826444215338 510063 805306368 0 7001739 0 .
20 510067 144183 13317826451217077 510066 805306368 0 440763645428 0 1
21 510068 39726 13317826630617834 510064 805306368 0 1781854 0 1
22 510069 219991 13317826632399688 510068 805306368 0 5562484986 0 1
23 510070 31446 13317832194884674 510069 805306368 0 9492001 0 1
24 510071 39727 13317832204376675 510070 805306368 0 5488817640 0 15
25 510072 144090 13317832241174893 510057 805306368 0 7665571 0 1

Obrdzek 61 - Priklad struktury tabulky visits.
Zdroj: vlastni

Na screenshotu vySe 1ze zminit zejména nasledujici:

- url - ID je cizi kli¢ do tabulky urls

- visit_time - timestamp data a ¢asu navstévy webové stranky (pocet
sekund od 1.ledna 1970 v casovém pasmu UTC+0, konvertovat hodnoty
1ze jednoduse napriklad na webu https: //www.unixtimestamp.com/)

- from_visit - predchozi url adresa, pokud uzivatel proklikl na adresu
z jiné webové stranky
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Databazova Struktura ProhliZet data Editovat Pragma Provedte SQL

Tabulka: [ ] urls viB® B % =) (=) 3, B & &) Zg Filter in any column
id url title visit_count typed_count last_visit_time hidden
[F|It| lFiItl ]Flltl' ]Flltr lFi[tr Filtr IFiItr l
‘1424 221109 https://3dsecure.gpwebpay.com/pg... Platebni brana 3D Secure 1 0 13319147789811444 0
| 1425 221110 https://3dsecure.gpwebpay.com/pg...  Platebni brana 3D Secure 1 0 13319147789811444 0
1426 221111 https://3dsecure.gpwebpay.com/pg... 3D Secure payment gateway 1 0 13319147811520226 0
1427 221112 https://3dsecure.gpwebpay.com/pg... 3D Secure payment gateway ;| 0 13319147835063943 0
1428 221113 https://3dsecure.gpwebpay.com/pg... 3D Secure payment gateway 1 0 13319147835063943 0
1429 221114 https://3dsecure.gpwebpay.com/pg... Portal UHK - IS/STAG - E-Prihlaska 1 0 13319147839662301 0
1430 221115 https://stag.uhk.cz/... Portal UHK - IS/STAG - E-Prihlaska i 0 13319147839662301 0
1431 221116 https://stag.uhk.cz/... Portal UHK - IS/STAG - E-Prihlaska 1 0 13319147839662301 0
1432 221117 https://stag.uhk.cz/portal/studium/... ~ Portal UHK - IS/STAG - E-Prihlaska 1 0 13319147839662301 0
1433 221118 https://stag.uhk.cz/portal/studium/...  Portal UHK - IS/STAG - E-Pfihlaska 1 0 13319147848165038 0
1434 221119 https://stag.uhk.cz/portal/studium/...  Portal UHK - IS/STAG - E-Prihlaska 1 0 13319147861958893 0
1435 221120 https://stag.uhk.cz/portal/studium/... ~ Portal UHK - IS/STAG - E-Prihlaska 6 | 0 13319147865877023 0
1436 221121 https://stag.uhk.cz/portal/studium/... ~ Portal UHK - IS/STAG - E-Prihlaska 1 0 13319147868366328 0
1437 221122 https://stag.uhk.cz/portal/studium/...  Portal UHK - IS/STAG - E-Prihlaska 1 0 13319147874881388 0
1438 221123 https://stag.uhk.cz/portal/studium/...  Portal UHK - IS/STAG - E-Prihlaska 1 0 13319147878427758 0
1439 221124 https://stag.uhk.cz/portal/studium/...  Portal UHK - IS/STAG - E-Prihlaska 3 0 13323097389537042 0
1440 221125 https://stag.uhk.cz/portal/studium/... Portal UHK - IS/STAG - E-Pfihlaska 2 0 13319147889682229 0
1441 7221126 httne*//www neanchan c7/admin/ OhiednAvka 1725211708 - neanshan 7 1 0 13219153710581471 n

Obrazek 62 - Tabulka urls

Zdroj: vlastni

V tabulce urls jsou uloZeny konkrétni url adresy s textovym titulkem a timestamp udajem
posledni navstévy. Nicméné pro pohodlnéjsi prohliZeni je vhodné vyuzit externi software,
druhym moZnym zptisobem prohliZeni vCetné dalsich dat prohliZece je zkopirovani celé
slozky s datami prohliZzeCe do Ccisté instalace daného prohliZete na nasSem pocitadi,
nicméné takové pouziti pro forenzni analyzu nemusi byt jasné priikazné, jelikoz miize
jednoduse dojit ke zméné dat.

Konkrétni data zimage disku lze prohliZzet strukturované prostiednictvim vysSe

zminéného software OSForensics. Interpretovana data lze zobrazit nasledovné.

6.2.2.1Firefox

1§ shimcache (391) A | File Detais File List Timeline
= & SRuM (8690) [ rite URL Date Last Accessed Visit Count Browser
i prefetch (144) I~ @) vymazéni historie prohiizen, vyhleds... ~https://support.mozila.or... 07.04.2023, 15:20:32 3 Firefox
#-CKQ Windows Search (658) [~ @ vymazéni historie prohiiZeni, vyhleda... ~https://support.mozila.or... 07.04.2023, 15:19:22 1 Firefox
5 BAM/DAM (39) [ @ Historie prohlizeni ve Firefoxu — zobr... https://support.mozila.or... 07.04.2023, 15:19:14 1 Firefox
A% AntiForensics Artifacts (0) C X ] tohle je historie ve firefoxu - Hiedat ... _https://www.google.com/... 1
- EQ Downloads ( 15) [ ProhlaSeni o ochrané osobnich Gdajd... https://www.mozilla.org/c... 07.04.2023, 15:00:35 1 Firefox
L m Browser History ( 106) m @ https: /fwww.mozilla.org/privacy/fire...  https://www.mozila.org/p... 07.04.2023, 15:00:35 1 Firefox
[ @ https: //www.mozilla.org/about/ https://www.mozilla.org/a... 0 Firefox
@ Firefox (11) ™ @ https:/fwww.mozila.org/contribute/  https://www.mozila.org/c... 0 Firefox
@) Internet Explorer (36) [ @ https://support.mozila.orgfproducts...  https://support.mozila.or... 0 Firefox
@ Microsoft Edge (35) O Q https: //support.mozilla.org/kb/custo...  https://support.mozilla.or... 0 Firefox
Q Opera (5) N @ https://www.mozilla.org/firefox/?ut...  https://www.mozilla.org/fi... 0 Firefox
@ chrome (19)

Obrdzek 63 - Historie prohliZece Firefox (verze 111).
Zdroj: vlastni

67



6.2.2.2Internet Explorer

@ shimcache (391)
@08 srum (8690)
(i prefetch ( 144)
# LIQ Windows Search (658)
EE BAM/DAM (39)
A% AntiForensics Artifacts (0)
-£A@ Downloads ( 15)
= EA@, Browser History ( 106)
@) Frrefox (11)
Q I
@ Maosoft Edge (35)
Q Opera (5)
Q Chrome ( 19)
(7@ Search Terms (10)
a Website Logins (0)
-[8] Form History (1)
44 Bookmarks ( 16)
£&® chatLogs (0)
) m Peer-to-Peer (0)
s wian (2)
£ cryptocurrency Wallet Apps (0)
- 18 Cookies ( 10)
@ Browser Custom Dictionary (0)
#- (A& uss (54)

Obrdzek 64 - Historie prohliZece Internet Explorer (verze 11).

Na screenshotu vySe lze pozorovat, Ze jej jako vykreslovaci engine vyuZivaji i dalsi
programy, které spusti lokalni web server. Na zakladé titulkli tedy mzeme zjistit o jaky
program se mohlo jednat a pripadné tak tyto informace dale vyuZit pti forenzni analyze.
JelikoZ jiZ ale neni podporovan, pri pokusu o nacteni webové stranky pouze otevie

Microsoft Edge (pouze Windows 10 a novéjsi) a nacte poZadovanou webovou stranku

File Details Fie List Timeline

O Tmite
- Q https:/flogin.live.comMe.htm?v=3
m @ https: //support.microsoft.com/cs<z...
O @ http://go.microsoft.com/fwlink /p/2Li...
C Q https://www.msn.com/cs-cz?ocid=iehp
@ about:blank
- Q https://www.msn.com/cs-cz?ocid=iehp
[~ @ http://go.microsoft.com/fwlink/p/2Li...
[~ @ https://www.msn.com/?ocid=iehp
[~ @ https://go.microsoft.com/fwlink/p/2L...
- g https://www.msn.com/?ocid =iehp
O https: //go.microsoft.com/flink/p/2L...
@ fie:///C: Jusers/ucet/AppDatajLocall...
@ ms-gamingoverlay:///
@ ms-gamingoveriay:/kaicheck/
@ http://127.0.0.1:8000/hm.8/8C775...
@ htp://127.0.0.1:8000/hm.8/8C775...
@ http://127.0.0.1:8000/hm.8/8C775...
@ http://127.0.0.1:8000/hm.8/8C775...
@ http://127.0.0.1:8000/hm.8/8C775...
@ http://127.0.0.1:8000/hm.8/B0284...
@ http://127.0.0.1:8000/hm.8/B0284...
[~ @ http://127.0.0.1:8000/m.8/B0284. ..
[~ @ http://go.microsoft.com/fwlink/p/2Li...
[~ @ http://go.microsoft.com/fwlink/p/2Li...
[ @ https://www.bing.com/search?q=to...

e e

URL
https:/flogin.live.com/Me....

https: //support.microsoft....

http://go.microsoft.com/f...

https: /fwww.msn.com/cs-...

about:blank

https://www.msn.com/cs-...

http://go.microsoft.com/f...
https: /fwww.msn.com/?o...
https://go.microsoft.com/...
https:/fwww.msn.com/?o...
https://go.microsoft.com/...
file: ///C: JUsersfucet/App...
ms-gamingoverlay:///
ms-gamingoverlay://kgich...

http://127.0.0.1:8000/hm...
http://127.0.0. 1:8000/hm...
http://127.0.0.1:8000/hm....
http://127.0.0.1:8000/hm...
http://127.0.0. 1:8000/hm...
http://127.0.0.1:8000/hm....
http://127.0.0.1:8000/hm...
http://127.0.0.1:8000/hm...

http://go.microsoft.com/f...
http://go.microsoft.com/f...
https: /fwww.bing.com/se...

Zdroj: vlastni

tam, zde se tedy tento pokus neobjevi.
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Date Last Accessed

07.04.2023,
07.04.2023,
07.04.2023,
07.04.2023,
07.04.2023,
07.04.2023,
07.04.2023,
07.04.2023,
07.04.2023,
07.04.2023,
07.04.2023,
07.04.2023,
07.04.2023,
07.04.2023,
21.03.2023,
21.03.2023,
21.03.2023,
21.03.2023,
21.03.2023,
18.03.2023,
18.03.2023,
18.03.2023,

17:01:59
17:01:58
17:01:44
17:01:25
17:01:23
17:01:15
17:01:13
17:01:13
17:01:13
17:01:13
17:01:13
15:11:17
14:55:37
14:55:36
21:43:55
21:41:26
21:40:44
21:40:43
21:40:43
13:57:22
13:57:22
13:57:22

Visit Count

OO OO HONNMOOOMOOOMONNOGRMORNGO

Browser

Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer
Internet Explorer



6.2.2.3Microsoft Edge

(@ shimcache (391)
@] srum (8690)
[id Prefetch ( 144)
&[G Windows Search (658)
£ samM/DAM (39)
B Anti-Forensics Artifacts (0)
-9 Downloads ( 15)
=-E@) Browser History ( 106)
@ Firefox (11)
@) Intemet Explorer (36)
@ MoosoREdge (35)
@) opera (5)
@ chrome (19)
- E2M@ search Terms ( 10)
Ea Website Logins (0)
@-E48] Form History (1)
-4 Bookmarks ( 16)
9@ chatLogs (0)
@-EAQ) Peer-to-peer (0)
£ea wian (2)
90 Cryptocurrency Wallet Apps (0)
#-{ )% Cookies ( 10)
@ Browser Custom Dictionary (0)
@[ uss (54)

A& Mounted Volumes (0)

File Details FieList Timeline

O Tite
r Q Microsoft Edge

- Q MSN Cesko: Nejnovéjsi zpravy, poca...

[T @ Microsoft Edge

[ @ https://go.microsoft.com/fwlinkfp/2L...

- Q https: //www.msn.com/?ocid=iehp

I_ http://go.microsoft.com/fulink /p/2Li....
r https: //support.microsoft.com/cs<z...
r g https: //support.microsoft.com/signin...
r

18

N Q Prefetch Viewer

™ @ http://127.0.0.1:8000/m.8/8C775...
[T @ http://127.0.0.1:8000/hm.8/8C775...

[~ @ osForensics

[~ @ http://127.0.0.1:8000/m.8/B0284...
™ @ http://127.0.0.1:8000/m.8/B0284...

[~ @ webovy prohiZe& Google Chrome

[~ @ https:/fwww.bing.com/ck/a?188p=3...
r https://www.bing.com/ck/a?!88p=3...
-~

Webovy prohlize¢ Google Chrome
™ A a2 shiennnBcann
<

Obrdzek 65 - Historie v prohliZze¢i Microsoft Edge.

Microsoft Edge, data o prochdzenia ...
] tohle je historie v microsoft edge - Hl...
- Zobrazeni a odstranéni historie prohl...
[~ @ https:/fwww.bing.com/ck/a?188p=a...
[ @ fle:///c: Jusersjucet/AppDatajLocall...

URL

https://www.microsoft.co...
https://www.msn.com/cs-...
https://go.microsoft.com/...
https://go.microsoft.com/...
https://www.msn.com/?0...

http://go.microsoft.com/f...

https://support.microsoft....
https://support.microsoft....
https://support.microsoft....

.bing.com/s

https://support.microsoft....
https://www.bing.com/ck/...
file:///C: Msersfucet/App....

http://127.0.0. 1:8000/hm...
http://127.0.0.1:8000/hm...
http://127.0.0. 1:8000/hm...
http://127.0.0. 1:8000/hm...
http://127.0.0.1:8000/hm...
http://127.0.0. 1:8000/hm...
http://127.0.0.1:8000/hm...
http://127.0.0.1:8000/hm....
https://www.google.com/i...
https:/fwww.bing.com/se...
https://www.bing.com/ck/...
https://www.google.comfi...

[Ty [ B S e

Zdroj: vlastni

Date Last Accessed

07.04.2023, 17:01:26
07.04.2023, 17:01:26
07.04.2023, 17:01:26
07.04.2023, 17:01:13
07.04.2023, 17:01:13
07.04.2023, 17:01:13
07.04.2023, 15:21:38
07.04.2023, 15:21:38

07.04.2023, 15:21:30
07.04.2023, 15:21:30
07.04.2023, 15:11:17
21.03.2023, 21:43:55
21.03.2023, 21:41:26
21.03.2023, 21:40:44
21.03.2023, 21:40:43
21.03.2023, 21:40:43
18.03.2023, 13:57:22
18.03.2023, 13:57:22
18.03.2023, 13:57:22
06.03.2023, 22:15:36
06.03.2023, 22:15:28
06.03.2023, 22:15:28
06.03.2023, 22:15:28

Ac A2 93 Aescan

Visit Count
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Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrox
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom
Microsoft Edge (Chrom v

Mireannls Cdmn (rhenm

>

Podobné jako v Internet Exploreru prohliZe¢ Microsoft Edge je vyuZivan jako vykreslovaci

engine a tak tam Ize najit v titulcich dalsi potencionalni informace.

6.2.2.40pera

@ shimcache (391)
@-(Jg srum (86%0)

A | File Detais File List Timeline

O rTite URL Date Last Accessed Visit Count Browser
D[H Prefetch (144) | Q Casté dotazy - Opera Help https://help.opera.com/cs... 10.04.2023, 13:33:58 | Opera
- TK@ Windows Search (658) O 8 https://www.google.com/url?sa=tar... https://www.google.com/... 07.04,2023, 15:21:08 1 Opera
A% sampam (39) ~ Casté dotazy - Opera Help https://help.opera.com/cs... 07.04.2023, 15:21:08 1 Opera
FA® AntiForensics Artifacts (0) O K tohle je historie v prohliZed opera -...  https joogle.com/... 3
] Jak se dostat do historie v prohlized ... https://www.odpovedi.cz... 07.04.2023, 15:20:55 1 Opera

-89 Downloads ( 15)
=-£24Q) Browser History ( 106)
QFrefox(li)

@) Interet Explorer (36)
@ Micosoft Edge ( 35)
@ opera (5)

@ chrome (19)

Obrdzek 66 - Historie v prohliZeci Opera (verze 97).
Zdroj: vlastni
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6.2.2.5Google Chrome

(@ shimcache (391) A | File Detais FieList Timeline

- srum (86%0) O rite URL Date Last Accessed Visit Count Browser
i Prefetch ( 144) [~ @) smazani aktivity - Poditaé - Napovéd...  https: //support.google.co... 07.04.2023, 15:18:50 1 Chrome
-G Windows Search (658) ™ @ zobrazeni a smazéni historie prohie... https://support.google.co... 07.04.2023, 15:18:46 1 Chrome
M) Bampam (39) - Q Zobrazeni a smazani historie prohiiZe... https://support.google.co... 07.04.2023, 15:18:45 1 Chrome
E‘ Anti-Forensics Artifacts (0) ~ @ Zobrazeni a smazani historie prohliZe... https://support.google.co... 07.04.2023, 15:18:42 1 Chrome
" Eg Downloads ( 15) [_ @ tohle je prehled historie v google chr... https://www.google.com/... 07.04.2023, 15:18:36 1 Chrome

L m Browser History ( 106) [_ QR tohle je prehled historie v google chr... https://www.google.com/... 07.04.2023, 15:18:33 2
™ €@ Download Notepad++v8.5 | Notep... https://notepad-plus-plus...  11.03.2023, 13:18:04 1 Chrome
@ Frefox (11) ™ @ Downloads | Notepad++ https:/fnotepad-plus-plus... 11.03.2023, 13:18:02 1 Chrome
@ Internet Explorer (36) [~ @ notepad++ - Hiedat Googlem https://www.google.com/...  11.03.2023, 13:18:01 2 Chrome
@ Microsoft Edge (35) I @ Downloading File /77936/CrystalDisk... https:/fosdn.net/d|/crysta... 06.03.2023, 22:17:53 1 Chrome
@ opera (5) I~ @) Downloading File /77936/CrystalDisk...  https:/josdn.net/projects...  06.03.2023, 22:17:53 1 Chrome
@ Chvome (19) ™ @ Downloading File /77936/CrystalDisk... https://crystamark.infofr...  06.03.2023, 22:17:53 1 Chrome
- Q Downloading File /77936/CrystalDisk...  https://arystalmark.infofe... 06.03.2023, 22:17:50 1 Chrome
£} Search Terms ( 10) [~ @ CrystaiDiskMark - Crystal Dew World... https://crystaimark.infofe... 06.03.2023, 22:17:44 1 Chrome
M@ website Logins (0) 7 @ aystaldiskmark - Hedat Googlem https://www.google.com/... 06.03.2023, 22:17:42 2 Chrome
#-fA8] Form History (1) - @ Univerzita Hradec Kralové https:/fwww.uhk.cz/ 06.03.2023, 22:16:53 2 Chrome
+- [y Bookmarks ( 16 ™ @ univerzita Hradec Krdlové https:/fuhk.cz/ 06.03.2023, 22:16:47 1 Chrome
@ chat Logs (0) I~ @ Obchod Chrome https://chrome.google. co... 0 Chrome
LM Dase s Doe 1001 - Q Univerzita Hradec Kralové https: /fuhk.cz/ 0 Chrome

Obrdzek 67 - Historie v prohliZeci Google Chrome (verze 111).
Zdroj: vlastni

6.2.2.60statni prohlizece

Dalsi testované prohliZece se v tomto vypisu v programu OSForensics nezobrazi, opét se

jedna o podobnou strukturu adresai.

6.2.2.6.1Vivaldi

- Adresar
Data\Default

- Soubor History (bez pripony) ve formatu SQLite.

- Struktura uloZenych dat stejna jako prohliZe¢ Google Chrome, jelikoZ
vyuziva jadro Chromium.

C:\Users\[USERNAME]\AppData\Local\Vivaldi\User

id url title visit_count  typed_count last_visit_time hidden
[Fittr[Fittr Filtr Filtr [Filtr [Filtr Filts

1 1 https://vivaldi.com/newfeatures?... What's new in Vivaldi | Vivaldi Browser 1 0 13325345860444333 0
2 2 https://vivaldi.com/new/ What's new in Vivaldi | Vivaldi Browser 1 0 13325345860444333 0
3 3 https://vivaldi.com/cs/new/ What's new in Vivaldi | Vivaldi Browser 1 0 13325345860444333 0
4 4 https://search.yahoo.com/search?... Yahoo is part of the Yahoo family of ... 4 0 13325347323331130 0
5 5 https://guce.yahoo.com/consent?... Yahoo is part of the Yahoo family of ... 1 0 13325347323331130 0
6 6 https://consent.yahoo.com/v2/... Yahoo is part of the Yahoo family of ... 1 0 13325347323331130 0
7 7 https://guce.yahoo.com/copyConsen... tohle je historie v prohlizeci vivaldi - ... 1 0 13325347326675988 0
8 8 https://search.yahoo.com/search?... tohle je historie v prohlizeci vivaldi - ... 1 0 13325347326675988 0
9 9 https://help.vivaldi.com/desktop/ ... History | Vivaldi Browser Help 1 0 13325347331345271 0

Obrdzek 68 - Tabulka urls souboru History v prohliZeci Vivaldi (verze 5.7).
Zdroj: vlastni
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6.2.2.6.2 Brave

Adresar
C:\Users\[USERNAME]\AppData\Local\BraveSoftware\Brave-
Browser\User Data\Default

Soubor History (bez pripony) ve formatu SQLite.

Struktura uloZenych dat stejna jako prohlize¢ Google Chrome, jelikoz
vyuziva jadro Chromium.

Databazova Struktura ProhliZet data Editovat Pragma Proved'te SQL

Tabulka: || urls v 8 5 © 3 & ) A &) g
id url title visit_count  typed_count last_visit_time hidden
[Filtr _Filts Filtr it [Filt Filtr [Fitr ]
1 1 https://www.google.com/search?... toto je prohlizec brave - Hledat ... 2 0 13325353208463747 0
2 2 https://www.zive.cz/clanky/odvazny-... Odvazny krok prohlizece Brave: ... 1 0 13325353212093857 0

Obrdzek 69 - Tabulka urls souboru History v prohliZeci Brave (verze 1.50).

Zdroj: vlastni

6.2.2.6.3 Seznam.cz prohlize¢

Adresar C:\Users\[USERNAME]\AppData\Local\Seznam.cz\User
Data\Default

Soubor History (bez pripony) ve formatu SQLite.

Struktura uloZenych dat stejna jako prohliZe¢ Google Chrome, jelikoz
vyuziva jadro Chromium.

OdliSnosti oproti ostatnim prohliZe¢lim vyuzivajici stejné jadro je to, Ze
do tabulky neuklada titulky webovych stranek i kdyZ ma sloupec
vygenerovany.

Historii uklada i dusplicitné s dalSimi informacemi s mirné odliSnou
strukturou do adresare
C:\Users\[USERNAME]\AppData\Local\Seznam.cz\SznDatabases\hist
ory do souboru 5.db, vtomto pripadé i s titulky webovych stranek.
Podobnym zplisobem duplicitné uklada i cache webovych stranek.
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Tabulka: || urls viB B % =] = 3, 7 @& B Filter in any column
id url title visit_count  typed_count last_visit_time hidden

[Filtr _|Filt [Filtr — [Filts [Filt Fills [Fittr ]
1 1 https://notepad-plus-plus.org/... 1 0 13325346619676539 0
2 2 https://notepad-plus-plus.org/... i 0 13325346619676907 0
3 3 https://www.google.com/search?... 2 0 13325346619677312 0
4 4 https://osdn.net/projects/... 1 0 13325346619677479 0
5 5 https://crystalmark.info/en/software... 1 0 13325346619677676 0
6 6 https://www.google.com/search?... 2 0 13325346619678340 0
7 7 https://www.uhk.cz/ 2 0 13325346619678924 0
8 8 https://search.seznam.cz/?... 1 0 13325353245821692 0
9 9 https://www.cistepc.cz/novy-... 1 0 13325353262124133 0

Obrazek 70 - Tabulka urls souboru History v prohliZecCi Seznam.cz (verze 6.19).

Zdroj: vlastni

id url urlNorm title titleNorm protocol  idDomain pathname
Filtr  [Filtr [Fitr Filtr Filtr Filt Filt [Fittr
1 1 https://notepad-plus-plus.org/... notepad plus plus org download... Download Notepad++ v8.5 | Notepa... download notepad v85 notepad https: 1 /downloads/v8.5/
2 2 https://notepad-plus-plus.org/... notepad plus plus org downloads Downloads | Notepad++ downloads notepad https: 1 /downloads/
3 3 https://www.google.com/search?... www google com search notepad-+-+ - Hledat Googlem notepad  hledat googlem https: 2 /search
4 4 https://osdn.net/projects/... osdn net projects crystaldiskma... Downloading File /77936/... downloading file 77936 ... https: 3 /projects/cr
5 5 https://crystalmark.info/en/software... crystalmark info en software ...  CrystalDiskMark - Crystal Dew World ... crystaldiskmark crystal dew world en https: 4 /en/software/crystaldiskmark/
6 6 https://www.google.com/search?... www google com search crystaldiskmark - Hledat Googlem crystaldiskmark hledat googlem https: 2 /search
g 7 https://www.uhk.cz/ www uhk cz Univerzita Hradec Krélové univerzita hradec kralove https: 5/
8 8 https://search.seznam.cz/?... search seznam ¢z toto je prohlize¢ seznam — Seznam.cz  toto je prohlizec seznam — seznam ¢z https: 6/
9 9 https://www.cistepc.cz/novy-... www cistepc cz novy internetov... Novy internetovy prohlizeé od ... novy internetovy prohlizec od seznam... https: 7 /novy-internetovy-prohlizec-od-...
z . sV v
Obradzek 71 - Tabulka HistoryUrls souboru 5.db v prohliZeci Seznam.cz.
Zdroj: vlastni
6.2.2.6.4 Safari

Adresar C:\Users\[USERNAME]\AppData\Local\Apple
Computer\Safari\History

Soubor segments (bez ptipony) ve formatu SQLite (ve verzich 3 azZ 8)
(59), nicméné se mi jej nepodarilo otevrit. Je moZné, Ze se jedna o néjaky
vlastné upraveny format. Pri otevieni jako text neobsahuje Zadna
Citelna data.

V adresari ...\Safari\Webpage Previews uklada ve formatu PNG a JPEG
(pro kazdou webovou stranku vytvori oba formaty) nahledy naCtenych
webovych stranek.

Nahledy maji rozliSeni 496x826 px (JPEG) a 991x1652 px. (PNG).
Jedna se o posledni verzi pro Windows s datem vydani 20. bfezna 2015.

72



Lické me Lok phng.

ba v Safad 15 mi2e prozradit na kleré stranky chodite a také

Je Safan shutelnd tak dpatny prohlized? Pro vitdinu ubvatel e

Utreateié Appiy v ohvodeni! Prohlised Safari 15 ma vadnou

Obrdzek 72 - UloZeny ndhled webové stranky v prohliZeci Safari (verze 5.1.7 pro Windows).
Zdroj: vlastni

v O

6.2.2.7Shrnuti analyzy historie webovych prohlizeci

Naprosta vétSina pouzivanych webovych prohliZec¢i uklada historii prohliZeni ve stejném
formatu SQLite, ktery lze nacist riznymi programy pro spravu databazovych tabulek,

Vv v

v mém pripadé napiiklad DB Browser for SQLite. Pro jednodussi uZivatelské rozhrani je

o z

moZné pouzit rizné programy, které jsou schopny data zobrazit bez znalosti struktury

7/ V.0

tabulek a adresart, kde jsou data uloZena, nicméné obvykle v zakladu neobsahuji podporu
pro méné pouzivané prohlizece.

Nepodarilo se mi ale nacist data z prohliZzece Safari pro Windows, nicméné veSkeré
nactené webové stranky byly ale uloZeny i jako nahled ve formatu obrazku.

V kazdém pripadé neni problém v pripadé fyzického pristupu k disku a bez Sifrovani dat
pomérné jednoduSe data analyzovat v Citelném formatu pro naslednou interpretaci

v ramci forenzni analyzy.
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7 Shrnuti vysledkii

V praktické c¢asti byla provedena forenzni analyza, kterou bylo demonstrovano, jaka data
lze ziskat z disku pocitace s nainstalovanym OS Windows verze 10 za vyuZiti extrak¢nich
nastroji a programi. Byly identifikovany dilezité informace jako uZivatelské ucty,
nainstalované programy, pripady hledani soubort dle parametrii nebo textovych retézci
a uloZena hesla pro prihlaSeni do webovych sluzeb.

Ve druhé casti praktické ¢asti byl podrobnéji zndzornén zplisob uklddani dat deviti
webovych prohlizeci jako je Google Chrome, Microsoft Edge, Opera a dalsi s konkrétnimi
priklady na zakladé ziskani historie prochazeni. Diikladné porozuméni témto adresarim
a jejich obsahu je klicové pro tuspésnou forenzni analyzu webovych prohlizeci, a tak
ziskani dikazi z pocitace.

Celkové tedy byla prakticka ¢ast zamérena na ukazku smérti, kam forenzni analyza disku
miiZe dale smérovat s podrobnéjsi ukazkou webovych prohliZect s popsanim adresait a

struktury, kde jsou tato data ukladana.
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8 Zaveéry a doporuceni

Digitalni forenzni analyza je velmi rozsahly obor, ktery se zabyva mnoha podobory. Tato
prace je zamérena na uzkou Cast analyzy, v teoretické ¢asti je rozebran zplsob ukladani
dat na diskova ulozisté typu HDD a SSD, jelikoZ se jedna o nejcastéji vyuzivany typ tloZist
pro pocitace, popisuje jejich zakladni rozdily a vlastnosti a dale pokracuje do praktické
casti s ukazkou, ktera data lze prostrednictvim vybraného programu OSForensics nacist
s kratkou ukazkou a popisem ziskanych dat, nasledna interpretace a vyuziti v ramci
dalSiho Setreni je poté na konkrétnim vysSetrovateli.

Prakticka Cast je dale zamérena na analyzu zptisobu ziskani dat o historii prochazeni ve
webovych prohlizecich, jelikoZ s obvyklym vyuZivanim pocitace jako prostifednika pro
prochazeni internetu mohou poskytnou cenna data. Prakticka Cast se zaméruje na
prohliZe¢e Google Chrome, Microsoft Edge, Opera, Mozilla Firefox a nékteré dalsi, které
maji mensi trzni podil. JelikoZ vétSina webovych prohliZe¢i vyuZziva jddro Chromium, jsou
mezi nimi malé rozdily. V této casti bylo splnéno plvodni ukazkové zadani mimo
prohliZe¢ Safari, kde se nepodarilo ziskat navstivené odkazy. Mimo prohliZe¢ Safari byla
data uZivatelsky Citelna bez nutnosti je deSifrovat nebo jinym zplisobem transformovat.
Praktickou ¢ast prace doplnuji video tutorialy s nazornou ukazkou prace s daty.
Nicméné je treba mit na paméti, Ze dostupnost dat miiZe velmi ovlivnit mnoho faktort,
miiZe tim byt nastaveni prohliZece, rlizné ochranné mechanismy a programy, které
mohou data za uZivatele mazat nebo Sifrovani dat, proto je vhodné, aby mél vySetrovatel
rozsahlé znalosti v dalSich aspektech, které mohou vstupni data ovlivnit a nasledné tak
zménit zplsob prace s daty.

Pripadné rozsireni prace by se mohlo zabyvat v praci zminénymi konkrétnimi sektory
analyzy vice podrobné, napriklad analyza dat v AmCache nebo v nastroji Prefetcher ve
Windows, které mohou poskytnout piehled o pouzivanych programech, piipadné
moZznosti ziskani Sifrovanych dat nebo analyza dat z mobilnich telefonf.

Digitalni forenzni analyza se neustale vyviji podobnym tempem jako vyvoj hardware a
software pocitacli a ztoho diivodu bude do budoucna stile vice potreba dostatek

vySetrovatelli svyspélymi znalostmi a dovednostmi vramci daného forenzniho

vySetrovani, kteff budou schopni se prizpusobit vzniklym situacim a vyzvam.
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10 Prilohy

Video tutorialy

- Dostupné jako playlist na YouTube.
- https://www.youtube.com/watch?v=eSTyFDxFvzc&list=PLmH3EA29
WUHXAJUKREOSQwFHj8cHO3k70&pp=gAQB
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